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Introduction générale

Les réseaux et les systemes d’information ont pris une importance majeure dans le
fonctionnement des entreprises. Ils sont aujourd’hui déployés dans des domaines aussi cri-
tiques que la sécurité, la santé ou encore les finances. Ces derniers ont beaucoup d’ampleur
et leur nombre de points d’acces ne cesse de croitre. Cette croissance s’accompagne na-
turellement avec 'augmentation du nombre d’utilisateurs, connus ou non, ces utilisateurs
ne sont pas forcément pleins de bonnes intentions vis-a-vis de ces réseaux. Ils peuvent
exploiter les vulnérabilités des réseaux et systemes pour essayer d’accéder a des informa-
tions sensibles dans le but de les lire, les modifier ou les détruire, pour porter atteinte au

bon fonctionnement du systeme ou encore tout simplement par curiosité.

Des lors que ces réseaux sont apparus comme des cibles d’attaques potentielles, leur
sécurisation est devenue un enjeu incontournable pour les différentes institutions et en-
treprises. Cette sécurisation va garantir la confidentialité, I'intégrité, la disponibilité et la
non répudiation des données. Et pour cela, de nombreux outils et moyens sont disponibles,
tels que les solutions matériels, logiciels d’audits, systemes de détection d’intrusions (IDS),
pare-feux, antivirus et réseaux privés virtuels (VPNs). Le stage que nous avons effectué
au sein de 'entreprise SONATRACH, nous a permis de découvrir son réseau et de com-

prendre son fonctionnement.

Le but de notre travail est de proposer une architecture sécurisée du réseau de ’entreprise
SONATRACH et de mettre des mécanismes de sécurisation des échanges de données. Afin

de réaliser les objectifs visés, nous avons organisé ce travail en quatre chapitres :

— Le premier chapitre est consacré aux généralités sur les réseaux, ou nous allons

aborder quelques notions sur les réseaux informatiques et leurs caractéristiques.

— Le deuxieme chapitre est focalisé sur la sécurité des réseaux informatiques : la poli-
tique de sécurité d’un réseau informatique, les objectifs de la sécurité informatique,
les différentes attaques et leurs types et quelques solutions de sécurité d’un réseau

informatique.

— Le troisiéme chapitre concerne les pare-feux et réseaux privés virtuels (VPNs), ou
nous allons étudier leur fonctionnement, leurs types, les protocoles utilisés et aussi

nous allons détailler le protocole OpenVPN.
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— Le quatrieme chapitre est consacré pour I’étude préalable dans laquelle nous allons
présenter ’entreprise et exposer la problématique, par laquelle nous allons solution-
ner par la mise en ceuvre des VPNs, pour cela nous allons utiliser le routeur/pare-
feu pfSense pour la mise en place d'un VPN d’acces a distance et de site a site qui

sont basés sur la technologie OpenVPN.

Enfin, nous terminerons par une conclusion générale résumant les éléments essentiels
qui ont été abordés dans ce mémoire, puis nous présenterons quelques perspectives pour

améliorer notre travail.



— Chapitre 1

Généralités sur les réseaux
informatiques

1.1 Introduction

Les réseaux informatiques sont nés du besoin de faire communiquer des terminaux
distants, afin d’échanger des informations pour une meilleure organisation et permettre
de favoriser I’échange de données, ces dernieres sont devenues de plus en plus sensibles

aux attaques au fil du temps.

Dans ce chapitre, nous aborderons quelques généralités sur les réseaux informatiques, qui
porteront sur les avantages et les inconvénients des réseaux, puis leur structure physique,
leurs types, leurs topologies, leurs modeles, ensuite les classes d’adresses IP et enfin une

conclusion pour compléter ce chapitre.

1.2 Définition d’un réseau informatique

Un réseau informatique est un ensemble d’ordinateurs et de terminaux interconnectés
pour échanger des informations numériques. En plus des équipements matériels, logiciel
est également utilisé pour fournir des services améliorés, tels que la navigation sur Internet,
I'impression,..etc. Ces appareils peuvent étre connectés via des cables ou des technologies
sans fil. [1]

La figure 1.1 représente un réseau informatique.
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FIGURE 1.1 — Réseau informatique

1.3 Avantages des réseaux informatiques

Pour mettre en place un réseau informatique, une personne devrait mieux connaitre
les avantages des réseaux informatiques. Cette connaissance peut I'aider a concevoir un

systeéme utile pour lui-méme. [2]

Voici quelques avantages des réseaux informatiques :

- Partage de fichiers : Si une personne assise a un poste de travail d’un réseau, elle
peut facilement voir les fichiers présents sur le poste de travail d’autre part, pourvu
qu’il soit autorisé a le faire.

- Partage des ressources : S’il y a quatre personnes dans une famille, chacun
ayant son propre ordinateur, ils auront besoin de quatre modems et quatre im-
primantes, s’ils souhaitent utiliser les ressources en méme temps. Un réseau infor-
matique, d’autre part, offre une alternative moins cotiteuse par la fourniture de
partage des ressources. De cette facon, tous les quatre ordinateurs peuvent étre
reliés entre eux par un réseau, un seul modem et une imprimante peuvent fournir
efficacement les services a tous les quatre membres.

- Capacité de stockage accrue : Un ordinateur autonome pourrait tomber a court
de mémoire de stockage, mais lorsque plusieurs ordinateurs sont en réseau, la
mémoire des ordinateurs différents peut étre utilisée dans ce cas. On peut également
concevoir un serveur de stockage sur le réseau afin d’avoir une capacité de stockage
énorme.

- Efficacité accrue : Il existe de nombreux logiciels disponibles sur le marché qui
sont couteux et prennent du temps pour l'installation. Les réseaux informatiques
résolvent ce probleme que le logiciel peut étre installé ou rangé sur un systeme ou

un serveur et peut étre utilisé par les différents postes de travail.
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Meéme si le réseau informatique contient plusieurs avantages, mais il a aussi un probleme
concernant la sécurité informatique, car si un ordinateur est sur un réseau, un pirate
informatique peut obtenir un acces non autorisé a I'ordinateur a 'aide de différents outils
de piratage. Aussi, si un systeme informatique dans un réseau est affecté par un virus

informatique, il y a une menace possible que d’autres systemes soient aussi affectés.

1.4 Structure physique des réseaux

Les réseaux informatiques contiennent trois types d’éléments : [3]

— les supports de communication (cables, fibres, faisceaux, lignes de transmission,
médium,... etc.)

— les équipements d’interconnexion (switchs, routeurs, ponts,... etc.)

— les équipements terminaux (ordinateurs, stations, serveurs, périphériques, machines

hotes, stations,... etc.)

1.4.1 Supports de communication

Afin que les informations circulent au sein d’un réseau, il est nécessaire de relier
les différentes unités de communications a l'aide d’un support de transmission. Un sup-
port de transmission est un canal physique qui permet de relier des ordinateurs et des
périphériques. Les supports de transmission les plus utilisés sont : les cables, la fibre

optique et les systeémes sans fil.[3]

1.4.2 Equipements d’interconnexion

L’interconnexion des réseaux est la possibilité de faire dialoguer plusieurs sous réseaux

initialement isolés, par l'intermédiaire d’équipements spécifiques :[4]

- Concentrateur (HUB) : Un concentrateur est un périphérique qui opére au ni-
veau 1 du modele OSI (couche physique). Son unique but est de récupérer les
données binaires provenant d’un port et de les diffuser sur I’ensemble des ports et
aussi de régénérer le signal.

- Switch (Commutateur) : Un switch ou commutateur est un équipement plus
élaboré qu’un simple concentrateur. Le commutateur mémorise les adresses phy-
siques des ordinateurs connectés et dirige les trames regues vers et uniquement
vers les machines auxquelles elles sont destinées. Les mémes données ne sont plus
inutilement répétées vers chaque port. Les collisions sont évitées.

- Répéteur : Un répéteur est un appareil qui régénere les signaux dans les réseaux de
grandes dimensions. Il subdivise ces réseaux en segments plus courts. Les répéteurs
s'utilisent avec des cables coaxiaux Thinnet et Thicknet. Il agit au niveau de la

couche physique du modele OSI.
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- Pont (Bridge) : Un pont est un équipement qui permet de relier des réseaux tra-
vaillant avec le méme protocole. Il travaille au niveau de la couche 2 du modele OSI
(couche liaison). Son rdle consiste a relier deux réseaux de technologies de liaison
différents.

- Routeur : C’est un élément intermédiaire dans un réseau informatique, assurant le
routage des paquets en choisissant le chemin selon un ensemble de regles formant

la table de routage. Il opere au niveau de la couche réseau du modele OSI.

1.4.3 Equipements terminaux

Ce sont des équipements susceptibles d’échanger des données avec un réseau comme

les serveurs et les ordinateurs. [4]

Serveur : Un serveur informatique est un dispositif informatique matériel ou logiciel
qui offre des services (le stockage de base de données, la gestion de l'authentifica-

tion,..etc), a un ou plusieurs clients.

1.5 Types des réseaux informatiques

Les infrastructures réseau peuvent considérablement varier selon la taille de la zone
couverte, le débit de transmission, le nombre d’utilisateurs connectés, le nombre et le type

de services disponibles. [5]

La figure 1.2 représente les types des réseaux informatiques.

LAN MAN

PAN WAN

Résean
métropolitamn

Réseau
local

Reésean
persomnel

Réseau étendu

v

1m 10m 100m 1Km 10Km 100Km

FIGURE 1.2 — T'ypes des réseaux informatiques

- Réseaux personnels (Personal Area Networks) : Les réseaux personnels ou
PAN, permettent aux équipements de communiquer a 1’échelle individuelle. Un

réseau personnel est un réseau restreint en termes d’équipements, généralement
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mis en ceuvre dans un espace d'une dizaine de metres.

La figure 1.3 représente un réseau personnel.

FIGURE 1.3 — Réseau personnel

- Réseaux locaux (Local Area Networks) : Pour assurer la communication
entre leurs équipements informatiques, les entreprises installent des réseaux lo-
caux (LANs). Ces réseaux permettent d’interconnecter de maniere relativement
simple les différents équipements (micro-ordinateurs, imprimantes, stations de tra-
vail d'un systeme client / serveur,...etc.). Il existe une grande variété de réseaux
locaux qui se distinguent par leurs structures, leurs protocoles d’acces, leurs sup-

ports de transmission et leurs performances.

La figure 1.4 représente un réseau local.

f.""' |

- =

| - \
S
| =

2,

FIGURE 1.4 — Réseau local

- Réseaux métropolitains (Metropolitain Area Networks) : Les réseaux
métropolitains ou MAN, inter connectent plusieurs LAN géographiquement
proches (au maximum quelques dizaines de kilometres) a des débits importants.
Un MAN permet a deux nceuds distants de communiquer comme s’ils faisaient
partie d’'un méme réseau local par le biais de commutateurs (switch) et de

routeurs.
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La figure 1.5 représente un réseau métropolitain.

iR

g
oy 1
———— ‘:: Il
T o |
i
et

FIGURE 1.5 — Réseau métropolitain

- Réseaux étendus (Wide Area Networks) : Les réseaux étendus ou WAN sont
des réseaux informatiques reliant différents LAN entre eux sur une zone
géographique importante dans un méme pays ou dans le monde. Un WAN fonc-
tionne grace a des routeurs qui permettent d’orienter les données afin d’atteindre
un nceud du réseau. Il correspond au réseau externe de l'entreprise. Il peut étre

privé ou public. Le plus grand WAN connu est le réseau Internet.
La figure 1.6 représente un réseau étendu.

i

Rl

5

Roeur

¢ _ e

- A

.i/ Routeur Intemet Routeur \

FIGURE 1.6 — Réseau étendu
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Un type de réseau se différencie des autres types par la taille de la zone de couverture,

nombre d’utilisateurs connectés, débit de transmission et cables utilisés (voir tableau 1.1).

Type de Réseau local Réseau Réseau étendu
réseau (LAN) métropolitain (WAN)
(MAN)
Taille de la Quelques Il ne dépasse pas Un pays,
zone couverte kilometres une ville continent,
(inférieur & 2 (inférieur a 100 planete.
km). km).

Nombre Jusqu’a 200 Jusqu’a 1000 Nombre illimité.
d’utilisateurs utilisateurs. utilisateurs.

connectés

Débit de De 10 a 1000 De 1 a 100 De 50 bits/s a 2
transmission Mbits/s. Mbits/s. Mbits/s.

Cables utilisés

Généralement la
paire torsadée.

Généralement la
fibre optique.

Cables en cuivre.

TABLE 1.1 — Différence entre les types des réseaux

1.6 Topologies des réseaux locaux

Dans les réseaux locaux, on distingue la topologie physique qui indique comment les
différentes stations sont raccordées physiquement (cablage), la topologie logique qui décrit

comment est distribué le droit a parole. [6]
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Les différentes topologies des réseaux locaux sont représentées dans la figure 1.7.

Topologies des réseaux
locaux

[ ]
Topologie physique Topologie logique

‘ Topologie en bus }»«‘ Topologie en arbre

Ethernet ‘

‘ Tepologie en étoile }»{ Topologie en anneau Token Ring ‘

[ T J;I;

‘ Topologie linéaire }»{ Topologie maillée ‘ FDDI ‘

FIGURE 1.7 — Topologies des réseaux locaux

1.6.1 Topologie physique

Elle décrit la maniere dont les équipements informatiques sont reliés par des cables.

Dans la topologie physique, il existe deux modes de propagation classant les topologies :

- Mode de diffusion : Ce mode de fonctionnement consiste a utiliser qu'un seul
support de transmission. Le principe est que le message est envoyé sur le réseau,
ainsi toute unité réseau est capable de voir le message et d’analyser selon ’adresse
du destinataire si le message lui est destiné ou non, comme la topologie en bus et

anneau.

- Mode point a point : Dans ce mode, le support physique ne relie quune paire
d’unités seulement. Pour que deux unités réseaux communiquent, elles passent

obligatoirement par un intermédiaire, comme la topologie en étoile et maillée.

Les différentes topologies des réseaux locaux sont :
- Topologie en bus : La topologie en bus est représentée par un cablage unique
des unités réseaux. Ces unités sont reliées de fagon passive par dérivation électrique

ou optique.

La figure 1.8 représente la topologie en bus.

Igﬁ Igﬂ I
I;u I—_ £y

F1GURE 1.8 — Topologie en bus

)
J
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- Topologie en arbre (hiérarchique) : Aussi connu sous le nom de réseau en
arbre, il est divisé en niveaux. Le sommet, de haut niveau, est connecté a plusieurs
neeuds de niveau inférieur, dans la hiérarchie. Ces noeuds peuvent étre eux-mémes
connectés a plusieurs nceuds de niveau inférieur. Le tout dessine alors un arbre, ou

une arborescence.

La figure 1.9 représente la topologie en arbre.

T I

! .

- Topologie en étoile : Un réseau a une topologie en anneau quand toutes ses

=

FI1GURE 1.9 — Topologie en arbre

o o L]

stations sont connectées en chaine les unes aux autres par une liaison bipoint de la
derniere a la premiere. Chaque station joue le role de station intermédiaire. Chaque
station qui recoit une trame, l'interprete et la réémet a la station suivante de la

boucle si c’est nécessaire.

La figure 1.10 représente la topologie en étoile.

- HUB !

F1GURE 1.10 — Topologie en étoile
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- Topologie en anneau : Un réseau a une topologie en anneau quand toutes ses
stations sont connectées en chaine les unes aux autres par une liaison bipoint de la
derniere a la premiere. Chaque station joue le role de station intermédiaire. Chaque
station qui recoit une trame, l'interprete et la réémet a la station suivante de la

boucle si c¢’est nécessaire.

La figure 1.11 représente la topologie en anneau.

e

F1GURE 1.11 — Topologie en anneau

- Topologie maillée : Une topologie maillée correspond a plusieurs liaisons point
a point. Chaque terminal est relié a tous les autres. Cette topologie utilise plusieurs

chemins de transferts entre les différents noeuds.

La figure 1.12 représente la topologie maillée.

e

FIGURE 1.12 — Topologie maillée
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Le tableau 1.2 montre les avantages et les inconvénients de chaque topologie réseau.

Topologie

Avantages

Inconvénients

Topologie en bus

- Elle est facile a manipuler
et a mettre en ceuvre.

- Elle est plus apte pour les
petits réseaux.

- Cout faible.

- Si le support tombe en
panne, c’est l’ensemble du
réseau qui ne fonctionne plus.
- La longueur du cable est li-
mitée. Cela limite le nombre
de stations qui peuvent étre
connectés.

Topologie en arbre

- Elle permet de gérer
des topologies de réseau
hétérogene.

- Si le noeud de sommet
tombe en panne, c’est tout le
réseau qui ne fonctionne pas.
- Difficile a mettre en ceuvre.

Topologie en étoile

- Simplicité de fonctionne-
ment.

- Ajout facile de nouveaux or-
dinateurs.

- La suppression d'un ordina-
teur n’affecte pas le réseau.

- La panne du noeud cen-
tral entraine la destruction
du réseau.

- Cout tres élevé car il
nécessite plusieurs cables.

Topologie en
anneau

- Absence de collision.

- La simplicité de protocole
de communication.

- La panne d'un ordinateur
paralyse le réseau.

- Difficulté de la mise en
ceuvre.

Topologie maillée

- La panne d’un ordinateur
ou d’un cable n’influence pas
le réseau.

- Ajout facile de nouveaux or-
dinateurs.

- Difficulté de la mise en
ceuvre.

- Tres couteux avec l’achat
de nombreux de cable trop
élevé.

TABLE 1.2 — Avantages et inconvénients des topologies

1.6.2 Topologie logique

Elle représente la fagon dont les données transitent dans les lignes de communication.
- Ethernet : Tous les ordinateurs d’un réseau Ethernet sont reliés a une méme ligne
de transmission, et la communication se fait a I'aide d’un protocole CSMA/CD.
Avec ce protocole, une machine, au moment ou elle émet, a écouter si une autre
station n’est pas aussi en train d’émettre. Si c’est le cas, la station cesse d’émettre

et réémet son message au bout d’un délai fixe.
- Token Ring : Token Ring utilise la méthode d’acces par jeton, qui circule dans une

seule direction autour d’un anneau. La machine qui a le jeton émet des données
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qui font le tour de 'anneau. Lorsque les données reviennent, la station émettrice,
les élimine.

- FDDI : FDDI signifie FiberDistributed Data Interface, ¢’est une technologie d’acces
au réseau sur des lignes de type fibre optique. Elle ressemble de pres a celle de Token

Ring a la différence, le jeton circule entre les machines a une vitesse tres élevée.

1.7 Modeles réseaux

Le transfert d’information entre deux logiciels informatiques sur deux équipements
réseaux différents se base sur deux modeles : le modele OSI et le modele TCP/IP. Chaque
modele inclut des plusieurs couches et chacune d’elles doit envoyer (recevoir pour I'autre

ordinateur) un message compréhensible par les deux parties.

1.7.1 Modele OSI

Ce modele se compose de sept couches. Ces couches sont représentées dans la figure
1.13.

FIGURE 1.13 — Couches du modele OSI

Les couches du modele OSI sont les suivantes : [7]
Couche Physique : La couche physique se charge de la transmission des bits a ’état
brut sur un canal de communication (entre les interlocuteurs). Elle est chargée de
la conversion entre bits et signaux électriques ou optiques.

Couche Liaison de données : : Le role principal de la couche liaison de données
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est de faire en sorte qu'un moyen de communication brut apparaisse a la couche
réseau comme une liaison exempte d’erreurs de transmission non détectées.

Couche Réseau : La couche réseau controle le fonctionnement du sous-réseau,
décide quel chemin d’acces physique doit prendre les données en fonction des condi-
tions du réseau et de la priorité de service.

Couche Transport : La couche de transport garantit que les messages sont remis
sans erreur, dans 1’ordre et sans pertes ou duplications. Cela soulage les protocoles
des couches supérieures des problemes liés au transfert de données.

Couche Session : Cette couche permet aux utilisateurs de différentes machines
d’établir une session entre eux. Une session offre divers services, parmi lesquels
la gestion du dialogue, la gestion du jeton et la synchronisation.

Couche Présentation : Différemment des couches les plus basses, qui sont princi-
palement concernées par le transport des bits, la couche présentation s’intéresse a
la syntaxe des informations transmises.Elle met en forme les données a présenter
a la couche application. On peut la voir comme un traducteur pour le réseau.

Couche Application : La couche d’application sert de fenétre pour que les utilisa-

teurs et les processus d’application aient acces aux services réseau. Cette couche

contient différents protocoles dont les utilisateurs ont couramment besoin comme
les protocoles FTP, SMTP, DNS, HTML et HTTP.

La figure 1.14 représente les couches du modele OSI et la communication entre elles.

P rotocole de couche physique hite-routeur

FIGURE 1.14 — Fonctionnement du modele OSI

Couche Mem des unités echangées
Protocole d° licati
7 Application | oo-o-oooooooo) Bt e Application APDU
Interface I ;
. . Protocole de présentation . .
B Presentation = f - - - o c s s e e e e e e e e e Presentation PPDOU
Frotocole de i
5 e A AP T e .. Session SPOU
Protocole de transport
4 L= Th =T S e i Transport TPDU
Frontiére du sous-réseau de communication
t Protocoles internes au sous-réseau :
3 Réseau Al Réseau .- Reseau |} {----{ Réseau Paquet
2 | Liaisonde dennées | - -[*1 - LEIEDI:I de - LIEIEDI:I de ... Liaison de donnees | Trame
I données données
1 Physique Physique - -‘L' - Physique  }{----1 Phy sique Bit
Hdte A Routeur Routeur Hite B
e Protocole de couche réseau hote-routeur
Protocole de couche lizison de données hite-routeur
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Au niveau de la machine A et lors de I'envoi, les données traversent les couches du
modele OSI a partir de la couche Application jusqu’a la couche Physique et dans chaque

couche, un En-téte est ajoutée, pour garantir la transmission. [8]

Au niveau de la machine B et lors de la réception, les données traversent les couches OSI
a partir de la couche Physique jusqu’a la couche Application, et dans chaque couche, un

En-téte est lu puis supprimé. Les données sont alors dans leur état original.

— Les données sont appelées Message au niveau des Session, Présentation et Appli-
cation.

— Le message est ensuite encapsulé sous forme de Segment dans la couche Transport.

— Une fois encapsulé dans la couche Réseau, le Segment prend le nom de Paquet.

— Dans la couche Liaison de données, le Paquet se découpe en Trame.

— La trame de transforme en Bit dans la couche Physique.

— Et enfin, dans les médiums de transmission, les Bits se transforment en Signaux.

1.7.2 Modele TCP/IP

Le modele TCP/IP est une suite de protocoles, congue pour étre indépendant du
matériel et pour communiquer avec le plus grand nombre d’environnements. Cette suite
de protocoles permet ’échange et le partage des données entre les systemes d’exploita-
tion et les différentes plates-formes a travers les réseaux de communication (LAN, WAN,
Internet). Le modele comprend deux protocoles réseaux, le protocole TCP et IP. Le pro-
tocole TCP est chargé de récupérer les données a envoyer, de les compiler en paquets et
de les envoyer a un destinataire qui pourra alors lire le contenu du paquet. Le protocole
IP s’occupe de la localisation du destinataire lors de ’envoie du paquet TCP via Internet.

[9]

La figure 1.15 représente les couches du modele TCP/IP.
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4 Application
3 Transport
2 Internet

1 Acceés au réseau

FIGURE 1.15 — Couches du modele TCP /IP

Le modele TCP/IP contient quatre couches :

- Couche Acces au réseau : La couche acces au réseau définit la maniere dont les
données sont envoyées physiquement via le réseau. En effet, cette couche effectue
I’encapsulation des paquets IP en trames et fait la liaison entre les adresses IP et
les adresses physiques (adresses MAC) de la machine. Les protocoles utilisés sont
Ethernet, Token Ring, FDDI, X.25, Frame Relay.

- Couche Internet : La couche internet indique les adresses IP source et de desti-
nation a utiliser pour effectuer le transport des données. Les principaux protocoles
utilisés dans cette couche sont IP, ICMP, ARP, RARP et IGMP.

- Couche Transport : La couche transport assure ’acheminement des données,
ainsi que les mécanismes permettant de connaitre ’état de la transmission. Les
deux principaux protocoles de cette couche sont : le protocole TCP et le protocole
UDP. Le premier est considéré comme fiable, car il vérifie que le paquet envoyé a
bien était requ par le destinataire. Le deuxieme est plus rapide mais moins fiable,
car une fois que les données sont envoyées, il n’effectuera aucun controle pour
vérifier si le paquet envoyé a bien atteint sa destination.

- Couche Application : La couche Application fournit ’acces aux services réseau

aux applications a travers des protocoles réseaux, tel que HT'TP, SMTP et FTP.

1.8 Adressages des réseaux informatiques

Les adresses forment une notion importante en communication et sont un moyen
d’identification.Dans un réseau informatique, une adresse IP est un identifiant unique

attribué a chaque interface avec le réseau IP et associé a une machine (routeur, or-
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dinateur,..etc.). C’est une adresse unicast utilisable comme adresse source ou comme
destination.[10]

Une adresse IP est décomposée en deux parties, une partie de I’adresse identifie le réseau
(NetID) auquel appartient I’hdte et une partie identifie le numéro de I’héte (HostID) dans

le réseau.

1.8.1 Classes d’adresses IP

A lorigine, plusieurs groupes d’adresses ont été définis dans le but d’optimiser le
le routage des paquets entre les différents réseaux. Ces groupes ont été baptisés classes
d’adresses IP. Ces classes correspondent a des regroupements en réseaux de méme taille.

Les réseaux de la méme classe ont le méme nombre d’hotes maximum.

La figure 1.16 représente les classes d’adresses IP.

1 8 16 24 32
e+ 0
cuses O T ™ S
cuc 00 TS T
Classe D nnnﬂ Multidiffusion
cuwe . (0000 IS

FIGURE 1.16 — Classes d’adresses 1P

1.8.2 Adresses spécifiques

Il existe trois types d’adresses spécifiques dans les classes d’adresses IP :

Adresses privées :

Ces adresses ne peuvent pas étre routées sur Internet. Leur utilisation par un réseau
privé est encouragée pour éviter de réutiliser les adresses publiques enregistrées. Il faut
toutefois prévoir qu’il n’y ait pas de doublon lors de I'interconnexion de réseaux privés
non prévue lors de leurs créations.

- A —10.0.0.0 & 10.255.255.255
- B —172.16.0.0 a 172.31.255.255
- C —172.168.0.0 a 192.168.255.255
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Adresses de diffusion :

— L’adresse 255.255.255.255 est une adresse de diffusion.
— La premiere adresse d’'un réseau spécifie le réseau lui-méme, la derniere est une

adresse de diffusion.

Adresses multicast :

En IPv4, tout détenteur d’un numéro d’AS 16 bit peut utiliser un bloc de 256 adresses
IP multicast, en 233.x.y.z ou x et y sont les 2 octets du numéro d’AS (RFC 3180).

1.9 Conclusion

Ce chapitre nous a permis en premier lieu, de définir les notions de base sur les

réseaux informatiques tels leurs types, topologies, et les classes d’adresses IP.

Le chapitre suivant sera consacré a la sécurité des réseaux afin de mettre en évidence la
nécessité d’élaborer une politique de sécurité complete et cohérente pour faire face a tout

type d’attaque.



Chapitre 2

Sécurité des réseaux informatiques

2.1 Introduction

Les réseaux informatiques prennent de plus en plus une place stratégique au sein des
entreprises. Ainsi la notion du risque lié a ces derniers devient une source d’inquiétude et
une donnée importante a prendre en compte, ceci en partant de la phase de conception

d’un réseau informatique jusqu’a son implémentation et le suivi de son fonctionnement.

La sécurité informatique est un ensemble de moyens techniques, organisationnels, juri-
diques et humains nécessaires pour conserver, rétablir et garantir la sécurité d’un réseau

informatique.

Au cours de ce chapitre, nous débuterons par présenter la politique de sécurité d’un réseau
informatique, ensuite, les objectifs de la sécurité informatique, les différentes attaques et
leur types, nous finirons par exposer quelques solutions de sécurité d’'un réseau informa-

tique.

2.2 Sécurité d’un réseau informatique

La sécurité d’un réseau informatique est un niveau de garantie que ’ensemble des
machines du réseau fonctionnent de facon optimale, et que les utilisateurs des machines

possedent uniquement les droits qui leurs ont été octroyés. [11]

2.3 Politique de sécurité

Une politique de sécurité réseau définit un cadre pour protéger les actifs connectés
a un réseau sur la base d’une analyse d’évaluation des risques. Elle constitue la source
d’informations pour les utilisateurs et les administrateurs lors de la configuration, de

'utilisation et de I'audit du réseau. [12]
Les trois roles qu'une politique de sécurité doit tenter de jouer sont :

— Clarifier ce qui est protégé et pourquoi il est protégé : L’évaluation des risques est

20
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une méthode objective pour expliquer pourquoi les ressources d’un réseau doivent
étre protégées.

— Indiquer qui est responsable de fournir cette protection : Concerne le responsable
qui s’assure que les exigences de sécurité sont respectées comme les administrateurs
et les gestionnaires du réseau.

— Fournir des bases sur lesquelles interpréter et résoudre les conflits ultérieurs qui
pourraient survenir : Ce point est important parce qu’il attribue la responsabilité
des questions qui ne sont pas couvertes par la politique a des personnes précises

plutot que de les laisser ouvertes a une interprétation arbitraire.

Pour établir une bonne politique de sécurité, il faut suivre les étapes qui sont dans la
Figure 2.1.

Identifier les risques et élaborer les
objectifs a atteindre

Mise en place des mesures de
(oapesa) "

Surveiller et vérifier I'éfficacité de
la sécurité en place

:> M Analyser et améliorer la sécurité

Acte Verifier

FIGURE 2.1 — Ftapes d’une bonne politique de sécurité

2.4 Objectifs de la sécurité

Nous allons présenter les objectifs de la sécurité dans la figure 2.2.
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E Authentification . . Confidentialité
Ob jectifs de .....-.----- Disponibilité
la sécurité
informatique
Intégrité
Non
rédudia tion

FIGURE 2.2 — Objectifs de la sécurité

La sécurité informatique vise généralement les objectifs suivants : [11]

- Authentification : Elle consiste a assurer l'identité d’un utilisateur, c’est-a-dire
de garantir a chacun des correspondants que son partenaire est bien celui qu’il croit
étre.

Pour assurer 'authenticité des données, plusieurs techniques sont utilisées comme
I’empreinte, intégrité d’'un message et les certificats, des protocoles comme CHAP,
PAP et RADIUS et des logiciels comme Kerberos et HT'TP Auth.

- Confidentialité : Elle consiste a rendre I'information inintelligible a d’autres per-
sonnes que les seuls acteurs de la transaction, c’est a dire seule les personnes auto-
risées ont acces aux informations qui leurs sont destinées, toute acces indésirable
doit étre empéché.

Pour assurer la confidentialité des données, plusieurs chiffrements sont utilisés
comme RSA, ELGamal, Deffie-Hellman et DES.

- Disponibilité : Elle consiste a garantir ’acces a un service ou a des ressources.

- Intégrité : Elle consiste a déterminer si les données n’ont pas été altérées durant
la communication (de maniere fortuite ou intentionnelle). Les données doivent étre
celles que I'on attend et les éléments doivent étre exacts et complets.

Pour assurer I'intégrité des données, plusieurs techniques sont utilisées comme les
bits de parité, les checksums (sommes de controle) et les fonctions de hachage a

sens unique.
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- Non-répudiation : FElle consiste a garantir qu’aucun des correspondants ne
pourra nier la transaction. Aucun utilisateur ne doit pouvoir contester les
opérations qu’il a réalisées dans le cadre de ses actions autorisées, et ne doit pouvoir
s’attribuer les actions d'un autre utilisateur.

La non-répudiation est assurée par la signature numérique (RSA+MDD5,
RSA+SHAT).

Ces objectifs sont conclus par rapport aux : [13]

- Vulnérabilités Ce sont les failles de sécurité dans un ou plusieurs systemes. Tout
systeme vu dans sa globalité présente des vulnérabilités, qui peuvent étre exploi-

tables ou non.

- Menaces : Ce sont des adversaires déterminés capables de monter une attaque

exploitant une vulnérabilité.

- Attaques : Elles représentent les moyens d’exploiter une vulnérabilité. Il peut y
avoir plusieurs attaques pour une méme vulnérabilité mais toutes les vulnérabilités
ne sont pas exploitables. Il existe quatre catégories d’attaques : interruption, in-

terception, modification, fabrication.

- Risques : IIs désignent la probabilité d’un événement dommageable ainsi que les
colits qui s’ensuivent. Les risques dépendent également du montant des valeurs a

protéger.

- Intrusions informatiques : Elles portent sur toutes sortes de manipulations non
autorisées effectuées sur des ordinateurs étrangers. Elles consistent souvent a uti-

liser des programmes d’espionnage ciblé comme espiogiciels et cheval de Troie.

Dans le tableau 2.1, nous allons démontrer les attaques portantes atteintes sur les

différents objectifs de la sécurité.

Authentification | Confidentialité | Disponibilité | Intégrité
Interruption X
Interception X
Modification X
Fabrication X

TABLE 2.1 — Attaques portants atteintes sur les objectifs de la sécurité
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2.5 Types d’attaques de sécurité

Il existe deux principaux types d’attaques : attaques passives et attaques actives. [14]

La figure 2.3 montre les différents types d’attaques de sécurité.

— Ver

\—s|  Mascarade

Libération de
contenudu [+ —|  Bombe logigue
message
Attaques — Chevalde Troie
— Balayagede port
—  Modification de messages
— Pasives |+ Actives

- Craquage de mots de passe
— DHCP Starvation

Analyse dutrafic +— — Dénide service

s IP Spoofing

— Replay

—  Virus

T

—s Bonk

FIGURE 2.3 — T'ypes d’attaques

2.5.1 Attaques passives

Les attaques passives tentent d’apprendre ou d’utiliser des informations provenant du
systeme, mais n’affecte pas les ressources du systeme. Elles sont de la nature de 1’écoute ou
de la surveillance des transmissions. Il existe deux types d’attaques passives : la libération
de contenu du message et analyse du trafic.

- Libération de contenu du message : Elle signifie que le message échangé entre
deux utilisateurs est intercepté et vu.
- Analyse du trafic : Elle signifie que ’adversaire peut analyser la forme ou le mo-

tif ou le rythme des messages échangés entre deux utilisateurs.

2.5.2 Attaques actives

Les attaques actives tentent de modifier les ressources du systeme ou affecter leur

fonctionnement. Elles impliquent une modification du flux de données ou la création d’un
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flux erroné et peuvent étre subdivisé en quatre catégories : mascarade, replay, modification

de messages, et déni de service.
- Mascarade : Elle a lieu lorsqu’une entité prétend étre une entité différente.

- Replay : Elle implique la capture passive d’une unité de données et sa retransmis-

sion ultérieure pour produire un effet non autorisé.

- Modification de messages : Elle signifie qu'un message légitime est modifié, ou

que le message est retardé ou réorganisé pour produire un effet non autorisé.

- Déni de service : Le déni de service ou le DoS (Denial of Service) vise a rendre un
service, un systeme ou un réseau indisponible. En général, il exploite les faiblesses

d’implémentation, les faiblesses de I'architecture d’un réseau ou d’un protocole.

Il existe un nombre important d’attaques informatiques ayant chacune des objectifs

différents, dans ce qui suit nous citons quelques attaques : [15]

- Le sniffing : Cette attaque se fait avec un logiciel appelé "sniffer” placé sur un
ordinateur du méme réseau que la machine cible, le sniffer intercepte toutes les
trames que la carte réseau d’'un ordinateur recoit et qui ne lui sont pas destinées.
Grace a ca, on peut savoir par exemple les pages web que consultent les personnes

sur le réseau ou bien les mails envoyés et recus.

- IP spoofing : Cette attaque consiste a ce faire passer pour une autre machine qui
a des privileges ou droits élevés dans l'acces a un serveur cible en falsifions son

adresse IP.

- Craquage de mots de passe : Cette technique consiste a essayer plusieurs mots
de passe afin de trouver le bon. Elle peut s’effectuer a 'aide d’un dictionnaire
des mots de passe les plus courants, ou par la méthode de brute force (toutes les
combinaisons sont essayées jusqu’a trouver la bonne).

- Balayage de ports : C’est une technique servant a rechercher les ports ouverts
sur un serveur de réseau. Cette technique est utilisée par les administrateurs des
systemes informatiques pour controler la sécurité des serveurs de leurs réseaux.
La méme technique est aussi utilisée par les pirates informatiques pour tenter de
trouver des failles dans des systemes informatiques. Un balayage de port effectué
sur un systeme tiers est généralement considéré comme une tentative d’intrusion,

car un balayage de port sert souvent a préparer une intrusion.

- Bonk : Cette attaque consiste a envoyer des paquets UDP corrompus sur le port
53. Chaque paquet UDP corrompu est constitué de deux fragments IP assemblés
en un UDP. Les offsets qui se superposent ont pour conséquence de faire écraser la
seconde moitié de I'entéte UDP par le second paquet IP. L’ordinateur victime ne
gere pas ces paquets et provoque un plantage di a une allocation excessive de la

mémoire du noyau.
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- Virus : ce sont des programmes, généralement écrits en langage machines, sus-
ceptibles de s’introduire dans un ordinateur et de s’y exécuter. L’exécution peut
produire de nombreux effets, allant du blocage d’une fonction a la destruction des

ressources de 1’ordinateur, comme l'efficacement de la mémoire ou du disque dur.

- Ver : C(C’est un programme autonome qui se reproduit et se propage a l'insu des
utilisateurs. Contrairement aux virus, un ver n’a pas besoin d’un logiciel hote
pour se dupliquer. Le ver a habituellement un objectif malicieux, par exemple :
espionner l'ordinateur dans lequel il réside, offrir une porte dérobée a des pirates

informatiques, détruire des données sur 'ordinateur infecté.

- Cheval de Troie : C’est un programme effectuant une fonction illicite tout en
donnant 'apparence d’effectuer une fonction légitime. La fonction illicite peut

consister en la divulgation ou I'altération d’informations.

- Bombe logique : Une bombe logique est une fonction, cachée dans un programme
en apparence honnéte, utile ou agréable, qui se déclenchera a retardement, lorsque
sera atteinte une certaine date, ou lorsque surviendra un certain événement. Cette

fonction produira alors des actions indésirées, voire nuisibles.

- DHCP Starvation : Elle fonctionne en diffusant des requétes DHCP avec des
adresses MAC falsifiées. Si suffisamment de demandes sont envoyées, 'attaquant
du réseau peut épuiser l'espace d’adressage disponible pour les serveurs DHCP
pendant un certain temps. Il peut alors installer un serveur DHCP escroc sur leur

systeme et répondre aux nouvelles demandes DHCP des clients sur le réseau.

2.6 Sécurité des équipements d’un réseau

Pour assurer la sécurité sur un réseau, il est essentiel que les dispositifs constituant
le réseau soient protégés contre les acces malveillants. La sécurité des équipements est
importante pour éviter les attaques par déni de service contre le périphérique lui-méme.
[12]

La sécurité de I'appareil a deux aspects principaux qui sont la Sécurité physique et

Sécurité logique.

2.6.1 Sécurité physique

Elle consiste a déterminer les menaces physiques potentielles pour les périphériques,

puis a trouver des moyens de les empécher d’affecter les opérations réseau.
Les mesures a prendre pour assurer ce type de sécurité sont :

- Emplacements redondants : Il est souvent nécessaire d’avoir un réseau de sauve-

garde ou redondant dans un emplacement physique completement séparé du réseau
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principal. Dans le cas d'une panne du systeme primaire, le systéme secondaire peut

prendre en charge le fonctionnement du systeme primaire.

- Conception topographique de réseau : Il est souhaitable d’avoir une topologie
en étoile pour les réseaux avec un noyau redondant afin de minimiser 'effet d’une

attaque effectuée sur un lien entre deux composants du réseau.

- Emplacement sécurisé du réseau : Il y a deux aspects principaux a considérer
lors du choix d’un emplacement sécurisé pour mettre les composants principaux
d’un réseau : Trouver un emplacement suffisamment séparé du reste de l'infrastruc-
ture du bureau pour que les intrusions soient évidentes. Un emplacement qui est
contenu dans une installation plus grande de sorte que les aspects de sécurité de

I'installation plus grande peuvent étre utilisés.

- Choisir un média sécurisé : Parmi les mécanismes de cablage actuels, la fibre
optique est peut-étre la plus difficile a écouter. Les cables coaxiaux et les paires
torsadées sont plus faciles a mettre sur écoute et émettent également de I’énergie qui
peut étre utilisée pour écouter. Tout type de cable peut étre sécurisé en ’enfermant
dans un support sécurisé et en le cablant de fagon a ce qu’il ne soit pas possible

d’endommager ou d’accéder facilement au cablage.

2.6.2 Sécurité logique

Elle implique la sécurisation de I’appareil contre les attaques non physiques, dans
lesquelles 'attaquant utilise des éléments de données plutot que de la force physique pour

lancer une attaque.

- Sécurité du routeur : Afin d’assurer des routeurs contre toute tentative de
désactivation du routeur, d’acces non autorisé ou d’altération du fonctionnement
de la boite puisse étre arrétée, il faut suivre les étapes suivantes :

— Gestion de la configuration : Il est essentiel de conserver des copies des configura-
tions du routeur dans un emplacement autre que la NVRAM du routeur.

— Controle de I'acces au routeur : Il est important de controler I'accessibilité a un
routeur. Il existe deux mécanismes principaux pour accéder a un routeur a des fins
administratives : vty ports et console TTY.

— Sécurisation de I'acces au routeur : En plus de configurer 'authentification de 1'uti-
lisateur sur le routeur, il est également important d’utiliser SSH ou des méthodes
similaires pour crypter les sessions de communication sur le routeur.

— La journalisation des événements sur un routeur : Il est fortement recommandé
d’utiliser le protocole NTP sur les routeurs pour permettre la mise a disposition

d’horodatages précis.

- Sécurité des pare-feu PIX : Le PIX, étant un périphérique spécifique a la

sécurité, est assez robuste du point de vue de la sécurité. Pour rendre le pare-



Chapitre 2. Sécurité des réseaux informatiques 28

feu encore plus sécurisé du point de vue du périphérique, voici quelques étapes
qu’il faut suivre :
— Sécurisation de 'acces au PIX : Vous pouvez sécuriser 'acces a distance au PIX
en utilisant SSH ou IPsec. Les deux méthodes fournissent un acces chiffré au PIX.
— Journalisation des événements sur le PIX : Alors que PIX Firewall tente de bloquer
les tentatives d’intrusion, les journaux racontent I’histoire de la tentative. Une telle
information est essentielle pour découvrir les compromis qui ont déja eu lieu dans

le réseau.

- Sécurité des switchs : Voici certains mécanismes pouvant étre mis en place pour
renforcer la sécurité des commutateurs :

— Controle de 'acces au switch : La commande < ip permit > vous permet de res-
treindre ’acces au commutateur a des adresses IP spécifiques.

— Controle des protocoles de gestion : Le protocole SNMP doit étre désactivé sur le

switch s’il n’est pas utilisé.

2.7 Cryptographie

La cryptographie est une science permettant de convertir des informations en clair
en informations codées, c¢’est a dire non compréhensible, puis, a partir de ces informations

codées, de restituer les informations originales.

Il existe deux types de types de cryptographie : [16]

- Cryptographie symétrique Elle consiste a utiliser la méme clé pour le chiffrement
et le déchiffrement. Il est donc nécessaire que deux interlocuteurs se soient mis
d’accord sur une clé privée, ou ils doivent utiliser un canal sécurisé pour 1’échanger.

Les algorithmes développés pour réaliser les opérations de cryptographie sont :

DES, 3DES et AES.

- Cryptographie asymétrique Elle consiste a utiliser une paire de clés asymétrique
(Publique, privée) pour le chiffrement et le déchiffrement. La clé publique est rendu
publique et est distribuée librement, la clé privée quant a elle n’est jamais distribuée
et doit étre garder secrete en pratique, elle est utilisé pour I’échange d’une clé

symétrique et la signature du hachage d'un message.

Les algorithmes développés pour réaliser les opérations de cryptographie sont :
RSA, DSA et DH.
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Dans le tableau 2.2, nous allons présenter les avantages et les inconvénients de la crypto-

graphie symétrique et la cryptographie asymétrique.

Avantages

Inconvénients

— Assure la confidentialité
des messages.

— Obligation d’assurer la
sécurité  du canal de

Cryptographie " ;
symétrique — Rapidité de chiffrement transmission de clé.
et déchiffrement des mes- — Il n’assure pas l'authenti-
sages. cité des messages.
— Algorithmes de cryptage
simple.
— Simplicité
d’implémentation.
— Assure la confidentialité, — Complexité
Cryptographie authentification et non- d’implémentation.
asymétrique répudiation des messages. — Lenteur de la procédure

— Permet la signature
numérique des messages.

— Pas besoin d’établir un ca-
nal str pour la transmis-
sion de la clé.

du déchiffrement des mes-
sages.

TABLE 2.2 — Avantages et inconvénients de la cryptographie symétrique et asymétrique

Afin de corriger et de réduire les faiblesses (inconvénients) de la cryptographie

symétrique et la cryptographie asymétrique, et de combiner les avantages des deux

méthodes de cryptographie, une autre méthode a été introduite afin d’assurer ces points,

c’est la cryptographie hybride.

- Cryptographie hybride C’est une combinaison des meilleurs fonctionnements de

la cryptographie symétrique et asymétrique. Elle est rapide mais ne présente pas

de faiblesse au niveau de la clé comme la cryptographie symétrique. Elle consiste

a une clé de session qui est une clé secrete a usage unique. Pour le cryptage et le

décryptage, c’est la clé de session qui est employée par un algorithme symétrique,

donnant ainsi une rapidité aux deux processus. Le logiciel PGP repose sur le

concept de la cryptographie hybride.
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2.8 Solutions de sécurité d’un réseau informatique

La mise en ceuvre des mesures de sécurité consiste a déployer des moyens et des
dispositifs visant a sécuriser le réseau informatique. Dans cette partie, nous allons aborder

quelques dispositifs permettant de sécuriser un réseau contre les attaques.

Les solutions proposées pour la sécurité d’'un réseau informatique sont représentées dans

la figure 2.4.

1. Antivirus

7. Réseau privé virtuel

6. Réseau local virtuel

5. Systeme de prevention d'intrusion

2. Serveur Proxy

3. Pare-fen

4. Systeme de détection d'intrusion

FIGURE 2.4 — Solutions de sécurité

2.8.1 Solution antivirale

La protection antivirale consiste & appliquer une solution antivirus client/serveur.
Cette solution consiste a installer un serveur antivirus sur le réseau, et de déployer sur
chaque machine le client associé. Une telle solution permet de centraliser la tache d’ad-
ministration : mise a jour des fichiers de signature et déploiement automatiquement sur
les postes clients. La majorité des antivirus implémentent les fonctionnalités suivantes :
exécution en tache de fond, détection automatique, restauration du systeme, récupération
des fichiers importants apres une suppression accidentelle, filtrage du courrier électronique

indésirable et mise a jour automatique. [17]

2.8.2 Serveur proxy

Un serveur proxy est un composant matériel informatique qui joue le role d’in-
termédiaire dans I’échange entre deux hotes. Son objectif consiste a prendre les requétes
du client et de les transférer avec sa propre adresse IP a I'hote cible. Pour cela, il n’existe
pas de connexion directe entre l’émetteur et le destinataire. Il a pour avantage de ca-
moufler les adresses IP internes et d’autoriser les filtrages, mais aussi la capacité a gérer
une mémoire cache. Le serveur est utilisé dans le cadre de trafics HTTP et F'TP entre le

réseau local et internet. [11]
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La figure 2.5 qui suit représente un serveur proxy.

Internet

. @IP publique

Une ou plusieurs @IP privées

FIGURE 2.5 — Représentation d'un serveur proxy

2.8.3 Pare-feu

Un pare-feu (Firewall) est un périphérique réseau qui, en fonction d’une stratégie de
réseau définie, implémente le controle d’acces pour un réseau. En plus de faire ce travail
de base, les pare-feux sont souvent utilisés comme des dispositifs de traduction d’adresses
réseau, car ils ont souvent tendance a s’asseoir sur le bord d'un réseau pour filtrer les
paquets informatiques qui entrent dans le réseau local (interne) depuis le réseau externe.
12]

La Figure 2.6 représente un pare-feu et son emplacement.
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FIGURE 2.6 — Représentation d’un pare-feu
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2.8.4 Systéme de détection d’intrusion (IDS) et de prévention
(IPS)

- Un systeme de détection d’intrusion, ou IDS est un appareil ou une application
qui alerte I'administrateur en cas de faille de sécurité, de violation de regles ou d’autres

problemes susceptibles de compromettre son réseau informatique.

Les systemes de détection d’intrusions surveillent et analysent les activités d'un réseau,
analysent ses configurations et ses vulnérabilités, et vérifient l'intégrité des fichiers. Ils
peuvent reconnaitre des schémas d’attaque classiques. Pour ce faire, ils analysent les
comportements anormaux et suivent les violations de regles par les utilisateurs. Certains
systemes industriels de détection d’intrusions peuvent également réagir a des menaces
détectées. [18]

- Un systeme de prévention d’intrusion, ou IPS (Intrusion Prevention System), a été
développé pour pallier les deux désavantages majeurs des IDS, a savoir la passivité et
la création de faux-positifs. En effet, I'IPS a pour fonction non seulement de détecter
les comportements suspects, mais également de les stopper. La détection se fait de la
méme fagon que pour les IDS et génere donc des faux-positifs. Cependant, I'IPS est doté
de filtres de détection d'un ensemble de regles qui vont lui indiquer la fagon adéquate a
réagir : bloquer le flux réseau, le laisser passer ou demander 'intervention humaine, un
peu a la maniere d'un firewall. La encore, pour étre efficace, I'IPS doit étre placé a des

points d’interconnexion entre les réseaux. [19]

2.8.5 Réseau local virtuel

Les réseaux virtuels (VLANSs) permettent de réaliser des réseaux axés sur 'organi-
sation de ’entreprise en s’affranchissant de la localisation géographique. On peut ainsi

définir des domaines de diffusion indépendamment de I’endroit ou se situent les systemes.

Un VLAN s’apparente a un regroupement de postes de travail indépendamment de la lo-
calisation géographique sur le réseau. Ces stations pourront communiquer comme si elles
étaient sur le méme segment. Les messages de diffusion émis par une station d’'un VLAN
ne sont regus que par les stations de ce VLAN. La division du réseau local est alors une
division logique et non physique et les stations d'un méme domaine de diffusion ne sont

pas obligées d’étre sur le méme segment LAN. [16]

2.8.6 Réseau privé virtuel

Un VPN est un réseau privé virtuel qui utilise les télécommunications publiques

infrastructure, comme Internet, en ajoutant des procédures de sécurité sur les canaux de
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communication non sécurisés. Les procédures de sécurité sont réalisées grace a 'utilisation
d’un tunnel. Il existe deux types de VPN : acces a distance permettant aux utilisateurs
individuels de se connecter au réseau de ’entreprise protégée et site a site qui prend en

charge les connexions entre deux réseaux d’entreprise protégés. [16]

La figure 2.7 représente un VPN.
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FIGURE 2.7 — Représentation d'un VPN

2.9 Conclusion

Ce chapitre nous a permis de comprendre le concept de la sécurité informatique
et plus particulierement la sécurité des réseaux, ou nous avons présenté les objectifs de
la sécurité, attaques informatiques, les différentes solutions qui permettent de garantir la
sécurité des réseaux informatiques, tels que les pare-feux et les VPNs, que nous aborderons

en détails dans le chapitre suivant.



Chapitre 3

Pare-feux et réseaux privés virtuels

3.1 Introduction

Les réseaux locaux d’entreprise sont des réseaux internes a une organisation. Ces
réseaux sont de plus en plus souvent reliés a Internet par 'intermédiaire d’équipements

d’interconnexion.

Pour autant, les données transmises entre les entreprises sur Internet sont beaucoup plus
vulnérables que lorsqu’elles circulent sur un réseau interne a une entreprise. Ainsi, il est
possible qu’une personne arrive a écouter le réseau ou bien a le détourner. Il n’est donc
pas concevable de transmettre dans de telles conditions des informations sensibles pour

I’entreprise.

Un bon compromis consiste a utiliser Internet comme support de transmission en utili-
sant un protocole de tunnelisation, c’est-a-dire encapsuler les données a transmettre de
fagon chiffrée. On parle alors de réseau privé virtuel (VPN) pour désigner le réseau ainsi

artificiellement créé.

Dans ce chapitre, nous montrerons le fonctionnement des pare-feux et des VPNs, leurs

types, les protocoles utilisés et aussi détaillés le protocole OpenVPN.

3.2 Pare-feu

Dans cette section, nous présentons le fonctionnement d’un pare-feu, ces ca-

ractéristiques, ces types puis la notion d’une zone démilitarisée.

3.2.1 Fonctionnement d’un pare-feu

Un pare-feu contient un ensemble de regles prédéfinies permettant d’autoriser la
connexion, de bloquer la connexion ou bien rejeter la demande de connexion sans avertir
I’émetteur. L’ensemble de ces regles permet de mettre en ceuvre une méthode de filtrage
dépendant de la politique de sécurité adoptée par 'administrateur. On distingue habi-

tuellement deux types de politiques de sécurité :

34
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— La premiere permet d’autoriser uniquement les communications ayant été explici-
tement autorisées.

— La deuxieme permet d’empécher les échanges qui ont été explicitement interdits.

Le choix de I'une ou 'autre de ces méthodes dépend de la politique de sécurité adoptée
par l'entreprise désirant mettre en ocuvre un filtrage des communications. La premiere
méthode de pare-feu est sans nul doute la plus sire, mais elle impose toutefois une

définition précise et contraignante des besoins en communication. [21]

3.2.2 Caractéristiques d’un pare-feu

Certaines caractéristiques importantes distinguent un pare-feu sérieux et industriel
contre d’autres dispositifs qui ne sont qu’a mi-chemin pour fournir une véritable solution
de sécurité : [12]

- Capacité de journalisation et de notification : Une bonne journalisation per-
met non seulement aux administrateurs réseau de détecter si des attaques sont
orchestrées contre leurs réseaux, mais également de détecter si un trafic considéré
comme normal provenant d’utilisateurs de confiance est utilisé a des fins non
conformes. La bonne journalisation fait également référence a la capacité de notifi-
cation. Non seulement le pare-feu enregistre le message, mais également, il avertisse

I’administrateur lorsque des conditions d’alarme sont détectées.

- Inspection de paquets a haut volume : Un test d'un pare-feu est sa capacité
a inspecter une grande quantité de trafic réseau par rapport a un ensemble de
regles configuré sans dégrader de maniere significative les performances du réseau.
Une chose qui aide souvent un pare-feu a traiter rapidement le trafic consiste a

décharger une partie du travail sur d’autres logiciels.

- Facilité de configuration : La facilité de configuration est tres importante dans
un pare-feu. Elle inclut la possibilité de configurer le pare-feu rapidement et de
voir facilement les erreurs de configuration. Aussi, il est important qu'un pare-
feu dispose d’un utilitaire de configuration qui permet une traduction facile de la

politique de sécurité du réseau dans la configuration.

- Sécurité de P’appareil et redondance : La sécurité du pare-feu lui-méme est un
élément essentiel de la sécurité globale quun pare-feu peut fournir a un réseau.
Un pare-feu non sécurisé peut facilement permettre aux intrus de s’introduire et
de modifier la configuration pour permettre un acces supplémentaire au réseau.
Un probleme lié a la sécurité de I'appareil est la capacité du pare-feu a avoir une
présence redondante avec un autre pare-feu sur le réseau. Dans le cas d'une attaque
sur le périphérique primaire, la redondance permet le fonctionnement continu du

réseau.



Chapitre 3. Pare-feux et réseaux privés virtuels 36

3.2.3 Types de pare-feu

Afin d’acquérir une compréhension approfondie de la technologie de pare-feu, il est

important de comprendre les différents types de pare-feu. Ces types sont : [12]

- Pare-feux de niveau circuit : Ces pare-feux servent de relais pour les connexions
TCP. Ils interceptent les connexions TCP a un hote derriere eux et terminent la
prise de contact au nom de cet hote. Ce n’est que lorsque la connexion est établie
que le trafic est autorisé a circuler vers le client. En outre, le pare-feu s’assure que
des que la connexion est établie, seuls les paquets de données appartenant a la

connexion sont autorisés a passer.

- Pare-feux de serveur proxy : Ces pare-feux fonctionnent en examinant les pa-
quets au niveau de la couche d’application. Essentiellement, un serveur proxy in-
tercepte les requétes effectuées par les applications qui se trouvent derriere lui et
exécute les fonctions demandées au nom de ’application demandeuse. Il transmet
ensuite les résultats a I'application. De cette maniere, il peut fournir un niveau de
sécurité relativement élevé aux applications, qui n’ont pas a interagir directement

avec des applications et des serveurs externes.

- Pare-feux sans état : Ce sont des dispositifs assez simples qui se trouvent a la
périphérie d'un réseau, ils permettent a certains paquets de passer tout en blo-
quant les autres. Les décisions sont prises en fonction des informations d’adressage
contenues dans les protocoles de couche réseau tels que IP, et dans certains cas,
en fonction des informations contenues dans les protocoles de couche de transport
tels que les en-tétes TCP ou UDP.

- Pare-feux avec état : Ces pare-feux sont plus intelligents que les pare-feux sans
état, car ils peuvent bloquer a peu pres tout le trafic entrant et peuvent toujours
autoriser le trafic de retour pour le trafic généré par les machines qui se trouvent
derriere eux. Ils le font en conservant un enregistrement des connexions de couche
de transport qui sont établies a travers eux par les hotes derriere eux. Les pare-
feux avec état sont le mécanisme d’implémentation des pare-feux dans la plupart
des réseaux modernes. Ils peuvent garder une trace d'une variété d’informations
concernant les paquets qui les traversent, y compris : numéros de port TCP et

UDP source et de destination, numérotation de séquence TCP, drapeaux TCP.

- Pare-feux personnels : Ce sont des pare-feux installés sur des ordinateurs per-
sonnels. Ils sont congus pour protéger contre les attaques réseau. Ces pare-feux
sont généralement conscients des applications s’exécutant sur la machine et per-
mettent uniquement aux connexions établies par ces applications de fonctionner

sur la machine.
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3.2.4 Zone démilitarisée

Une zone démilitarisée est un sous-réseau qui est séparée du reste du réseau en raison
de la nature des périphériques qu’elle contient. Ces périphériques, souvent des serveurs
accessibles depuis le réseau public, ne permettent pas I'implémentation d’une stratégie de
sécurité tres stricte dans la zone ot ils sont conservés. Par conséquent, il est nécessaire de
séparer cette zone du reste du réseau. [12]

La figure représente I'emplacement d’une zone démilitarisée.

= "

Internet

Réseau local

DMZ

FIGURE 3.1 - Emplacement de la zone démilitarisée

3.3 Réseau privé virtuel

Dans cette section, nous présentons le fonctionnement d’'un VPN] ces caractéristiques,

ces types, ces protocoles puis le fonctionnement du protocole OpenVPN.

3.3.1 Principe de fonctionnement

Un réseau VPN est tout d’abord basé sur un protocole dit protocole de tunnelisation.
Ce protocole permet de faire circuler les données de maniere cryptées. La connexion entre
les ordinateurs est gérée par un logiciel de VPN, créant un tunnel entre eux. Son principe

consiste a créer un chemin virtuel apres avoir identifié le destinataire et ’émetteur. Par
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la suite, la source chiffre les données et les envoie en empruntant le chemin virtuel. Les
données a transmettre peuvent parfois étre prises en charge par un protocole différent.
Dans ce cas, le protocole VPN encapsule les données en ajoutant un en-téte. La tun-
nelisation correspond a l’ensemble des processus d’encapsulation, de transmission et de

désencapsulation. [22]

3.3.2 Caractéristiques fondamentales d’un VPN efficace

Les VPNs existent pour protéger de maniere efficace, sécurisée et privée les données
qui sont transmises entre deux réseaux a partir de 'infrastructure commune, partagée et
entretenue séparément entre les deux réseaux. Pour réaliser efficacement cette tache, une

implémentation VPN confidentielle doit respecter quatre objectifs : [23]

— Confidentialité des données : Protege le contenu des messages contre toute

interprétation par des sources non authentifiées ou non autorisées.

— Intégrité des données : Garantit que le contenu du message n’a pas été falsifié

ou modifié lors du transport de la source a la destination.

— Non-répudiation de ’expéditeur : Moyen d’empécher un expéditeur de nier

faussement avoir envoyé un message au destinataire.

— Authentification des messages : Garantit qu'un message a été envoyé a partir
d’une source authentique et que les messages sont envoyés vers des destinations

authentiques.

3.3.3 Types de VPN

Il existe deux types de VPN de base qui sont : VPN d’acces a distance et VPN de
site a site. [24]

3.3.3.1 VPN d’acceés a distance

Le VPN d’acces a distance permet a un utilisateur de se connecter a un réseau privé
et d’accéder a ses services et ressources a distance. La connexion entre 'utilisateur et le

réseau privé se fait via Internet et la connexion est sécurisée et privée.

Dans une situation de VPN d’acces a distance, chaque utilisateur a besoin de son propre
client VPN. Lorsque 'utilisateur est connecté au réseau via le client VPN, le logiciel crypte
le trafic avant de le diffuser sur Internet. La passerelle VPN, qui est située a la périphérie
du réseau ciblé, décrypte ensuite les données et envoie les informations a ’hote approprié

a l'intérieur du réseau privé.
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La figure 3.6 représente un VPN d’acces a distance.

. Internet

Utilisateur distant

Réseau interne de I'entreprise

FIGURE 3.2 — VPN d’acces a distance

3.3.3.2 VPN de site a site

Un VPN de site a site permet aux bureaux situés dans plusieurs emplacements fixes
d’établir des connexions sécurisées entre eux sur un réseau public tel qu'Internet. Le VPN
de site a site étend le réseau de I'entreprise, en mettant les ressources informatiques d’un
emplacement a la disposition des employés d’autres sites. Il existe deux types de VPN de
site a site :

- Intranet VPN : Ces VPNs sont créés pour connecter deux ou plusieurs réseaux
privés au sein de la méme organisation. Ceux-ci apparaissent souvent lorsqu’un
bureau distant doit étre connecté au siege social ou lorsqu’une entreprise est acquise
et doit intégrer son réseau dans le réseau principal de I'acquéreur. La figure 3.6

représente un intranet VPN.

Internet

Intranet site A Intranet site B

FIGURE 3.3 — Intranet VPN
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- Extranet VPN : Ces VPNs sont utilisés pour connecter des réseaux privés appar-
tenant a plusieurs unités organisationnelles. Ceux-ci sont souvent utilisés dans des
scénarios dans lesquels deux entreprises veulent faire des affaires ensemble. Les par-
tenaires d’une entreprise peuvent également étre autorisés a utiliser les ressources

de 'entreprise en leur donnant acces via un VPN sur Internet.

La figure 3.7 représente un extranet VPN.

Internet

Réseau local fournisseur Siege de la société

FIGURE 3.4 — Extranet VPN

3.3.4 Protocoles VPN

Il existe de nombreuses implémentations de VPN selon les protocoles utilisés pour
chiffrer les données. Ces protocoles peuvent étre séparés en trois catégories :
— VPNs basés sur le protocole PPTP.
— VPNs basés sur le protocole IPSec.
— VPNs basés sur le protocole SSL.

Dans ce qui suit, nous allons présenter les trois protocoles sur lesquels se base les VPNs.

3.3.4.1 Protocole PPTP

Il est développé avec I'aide de Microsoft, c¢’est une extension du protocole PPP et il
est intégré dans tous les nouveaux systemes d’exploitation Microsoft. PPTP utilise GRE
pour l’encapsulation et peut acheminer des paquets IP, IPX et autres via Internet. Le
principal inconvénient est la restriction selon laquelle il ne peut y avoir qu’un tunnel a la
fois entre les partenaires de communication. Ce protocole permet des transferts sécurisés
de données d’un client distant vers un serveur privé d’entreprise en créant un réseau

virtuel privé par le biais de réseaux de données TCP/IP. [23]

Ce protocole ouvre deux canaux de communication entre le client et le serveur :
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— Un canal de controle pour la gestion du lien, qui consiste en une connexion TCP
sur le port 1723 du serveur.
— Un canal de données transportant les données du réseau privé et utilisant le pro-

tocole IP numéro 47.

Le canal de données consiste en une version non standard du protocole GRE. Les paquets
GRE modifiés transportent des trames PPP. Enfin, les trames PPP encapsulent les pa-

quets IP transportés par le tunnel.La figure 3.8 représente le fonctionnement du protocole

PPTP.
=]
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FIGURE 3.5 — Fonctionnement du protocole PPTP

3.3.4.2 1IPSec

IPSec a été développé en tant que standard de sécurité Internet sur la couche 3 et a
été standardisé par 'IETF depuis 1995. Il peut étre aussi utilisé pour encapsuler le trafic
des couches applicatives. IPSec s’agit plutot d’un ensemble de protocoles, de normes et

de mécanismes qui sont fusionnés pour une seule technologie. [25]

[Psec utilise deux modes pertinents : le mode transport et le mode tunnel. Le premier
offre essentiellement une protection aux protocoles de niveau supérieur, le second permet
d’encapsuler des datagrammes [P dans d’autres datagrammes IP, dont le contenu est

protégé.

[Psec fait appel a deux mécanismes de sécurité pour le trafic IP :

— AH (Authentification Header) : I assure 'intégrité des données en mode non
connecté et I'authentification de 1'origine des datagrammes IP sans chiffrement
des données. Son principe est d’ajouter un bloc au datagramme IP. Une partie
de ce bloc servira a 'authentification, tandis qu’une autre partie, contenant un

numéro de séquence, assurera la protection contre le rejeu.
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— ESP (Encapsulation Security Payload) : Il assure, en plus des fonctions réalisées
par AH, la confidentialité des données et la protection partielle contre I'analyse du
trafic, dans le cas du mode tunnel. C’est pour ces raisons que ce protocole est le

plus largement employé.

La figure 3.9 représente le fonctionnement du protocole IPSec.

Serveur i —
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Contr.éi eur Contrﬂl eur
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de domaine ' ' de domaine
: .
Lien consacré Lien consacré | |
au ISP au ISP
Client Client
Grande succursale Siége social

FIGURE 3.6 — Fonctionnement du protocole IPSec

3.3.4.3 VPNs basés sur SSL

Les VPNs les plus couramment utilisés aujourd’hui sont les VPNs basés sur SSL,
qui sont basés sur le protocole SSL / TLS. Le protocole SSL a été développé par la
société NetscapeCommunications Corporation pour assurer la sécurité des transactions
sur Internet (notamment entre un client et un serveur). TLS est une évolution de SSL
réalisée par 'TETF. SSL est un protocole qui s’intercale dans le modele OSI entre la couche

transport et application.

SSL est un protocole qui fournit un chiffrement pour le trafic réseau. Il est chargé de
la gestion d'un canal de communication sécurisé et crypté entre un serveur et un client.
L’une des fonctions les plus élémentaires de SSL est la confidentialité des messages. SSL
peut crypter une session entre un client et un serveur afin que les applications puissent
échanger et authentifier les noms d’utilisateur et les mots de passe sans les exposer a
des oreilles indiscretes. SSL bloquera les tentatives des pirates informatiques pour lire les

données en les brouillant.

L’une des fonctionnalités les plus puissantes de SSL est la capacité du client et du serveur a
prouver leur identité en échangeant des certificats. Tout le trafic entre le serveur SSL et le

client SSL est chiffré a ’aide d’une clé partagée et d'un algorithme de chiffrement négocié.
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Tout cela est effectué lors de la prise de contact SSL, qui se produit lors de I'initialisation
de la session. Une autre caractéristique du protocole SSL est que SSL garantira que les
messages entre le systeme expéditeur et le systeme de réception n’ont pas été falsifiés
pendant la transmission. Le résultat est que SSL fournit un canal sécurisé entre un client
et un serveur. SSL a été congu pour rendre le processus de sécurité transparent pour
'utilisateur final. La meilleure solution VPN basé sur SSL est OpenVPN. [26]

La figure 3.10 représente un VPN basé sur SSL.
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FiGure 3.7 — VPN basé sur SSL
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Afin de choisir le bon protocole pour l'utilisation, nous allons comparer entre les

protocoles VPN les plus utilisés dans le tableau 5. [27]

PPTP IPSec OpenVPN
Les connexions PPTP | IPSec support deux | OpenVPN utilise la
Cryptage peuvent étre sécurisées | modes de cryptage, le | librairie OpenSSL pour
de en utilisant le proto- | transport et le tunnel. | crypter les données.
données cole PPP qui utilise | Le cryptage utilise une | OpenSSL.  est  une
la norme de cryptage | clé de 256 bits. implémentation Open
RSA RCQ en 128 bits. Source des langages de
développement qui ont
été spécialement congus
pour les protocoles SSL
et TLS.
PPTP supporte la plu- | Windows installe par | En général, OpenVPN
part des plateformes | défaut le VPN sur le | n’est pas inclut
Installation| incluant Windows, | protocole PPTP. Ce- | par défaut dans les
Mac OS, Linux, les OS | pendant, il est recom- | systemes  d’exploita-
mobile, etc. Pour la | mandé d’installer aussi | tion. Mais son instal-
connexion, le PPTP | IPSec. lation est facile sur
nécessite une authenti- toutes les plateformes.
fication.
PPTP est un proto- | La vitesse d’IPSec | OpenVPN donne toute
Vitesse cole assez rapide et | est moins rapide que | sa puissance quand on
possede une sécurité en | PPTP car il utilise une | I'utilise avec le mode
128 bits. Cela lui per- | clé de cryptage de 256 | UDP. 11 est rapide
met d’étre plus rapide | bits. et stable méme avec
que d’autres normes des connexions lentes
qui utilisent un cryp- et pour des serveurs
tage plus lourd. qui sont situés sur de
grandes distances.
PPTP n’est pas le | IPSec est stable dans | OpenVPN est un
Stabilits protocole VPN le plus | la plupart des cas. Il | protocole tres stable
stable, notamment si | faut juste s’assurer que | sur les réseaux sans-
on l'utilise sur des | le serveur et le client | fils ou cellulaire qui
connexions instables. | supportent le transfert | sont fréquemment

Par ailleurs, il a des
problemes de compati-
bilité avec le GRE ainsi
que certains routeurs.

NAT pour éviter les
problemes.

saturés. Le mode TCP
d’OpenVPN est pour
les connexions TCP
qui sont tres instables.
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PPTP utilise le port

IPsec utilise le port

OpenVPN peut fonc-

Ports TCP 1723 avec une va- | UDP 500 pour | tionner sur n’importe
leur GRE de 47. I’échange  des  clés. | quel port TCP ou UDP.
Le port 50 est utilisé | Il peut eétre configuré
pour le cryptage. Enfin, | pour utiliser le port
le port UDP 4500 est | TCP 443 qui permet de
utilisé pour le transfert | passer les pare-feux.
NAT. On peut faci-
lement bloquer IPSec
parce qu’il se base
uniquement sur des
protocoles et des ports
fixes.
L’implémentation IPSec est considéré | OpenVPN est plus
. ... | Microsoft du PPTP | comme un protocole | sécurisé qu’lPSec. 1l
Sécurité R , . . NN :
possede de sérieux | assez  sécurisé. Son | n’y a rien a craindre du
problemes de sécurité. | cryptage est meilleur | moment qu’on utilise
Le MSCHAP-v2 est | que celui du PPTP. le cryptage de type
vulnérable contre les AES. 1l peut aussi uti-
attaques de type dic- liser l'authentification
tionnaire (Bruteforce) HMAC pour renforcer
et 'algorithme RC4 est la sécurité.
aussi vulnérable face
aux attaques de type
Bit-Flipping.
PPTP est sans doute | On peut utiliser IP- | De nos jours,
le protocole le plus | Sec sur la plupart | OpenVPN est compa-
Compatib- | polyvalent, car il est | des systémes. Il est | tible avec la plupart
ilité des | compatible avec Win- | également compatible | des plateformes. Ainsi,
systemes | dows, Mac OS, Linux, | avec des appareils | il est disponible sur
d’exploi- | I'iOS d’Apple, Android | tels que l'iPad ou les | Windows, Mac, Linux
tation et méme les routeurs | Smartphones récents. et meéme les modeles

DD-WRT.

Android via des appli-
cations tierces.

TABLE 3.1 — Comparaison des protocoles VPNs

Depuis le tableau 5, nous pouvons conclure que PPTP est un bon protocole, mais sans

plus. En fait, ce protocole est choisi pour la vitesse et la facilité d’installation. Mais

concernant la sécurité, le PPTP est le plus vulnérable des protocoles VPN.

[PSec est un excellent protocole VPN, notamment si un VPN sur des mobiles est utilisé.

Sa sécurité est optimale et il est facile a installer.

OpenVPN est sans doute le protocole VPN le plus populaire. Il est gratuit et Open Source

et il possede tout ce qu’il faut pour bénéficier d’une sécurité maximale.
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3.3.5 OpenVPN

OpenVPN est une solution VPN largement utilisée pour étendre un réseau privé sur
un réseau public, car cette solution est plus avancée par rapport aux autres solutions
comme PPTP ou bien IPSec. C’est une solution relativement complete qui permet plu-
sieurs modes de fonctionnement, plusieurs modes d’encapsulation et plusieurs méthodes
d’authentification. C’est cette solution qu’il faut privilégier afin de sécuriser un réseau

informatique des entreprises.

3.3.5.1 Principe de fonctionnement

OpenVPN crée des connexions cryptées SSL / TLS appelées tunnels entre le serveur
et les clients distants sur Internet. Les clients distants exécutent une application client
OpenVPN pour se connecter au serveur, et, une fois établis, ils peuvent naviguer en toute

sécurité sur le réseau comme s’ils étaient connectés localement.

Pour accorder 'acces OpenVPN a un appareil client, il faut d’abord créer un nouveau
compte sur le serveur, puis exportez un fichier de configuration du serveur vers le client.
Le client utilise ce fichier pour prouver son identité au serveur lorsqu’une connexion est
demandée. [28]

La figure 3.11 représente le principe de fonctionnement d’OpenVPN.
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FIGURE 3.8 — Principe de fonctionnement d’OpenVPN
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3.3.5.2 Architecture d’OpenVPN

Dans cette partie, nous allons décrire et représenter |'architecture générale

d’OpenVPN; ainsi que les protocoles utilisés pour son bon fonctionnement. [29]

Chiffrement : OpenVPN utilise la bibliotheque OpenSSL pour fournir le chiffre-
ment des canaux de données et de controle. Il permet & OpenSSL de faire tout
le travail de chiffrement et d’authentification, permettant a OpenVPN d’utiliser
tous les chiffrements disponibles dans le paquet OpenSSL. Il peut utiliser la fonc-
tion d’authentification par paquets HMAC pour ajouter une couche de sécurité
supplémentaire a la connexion. Il peut également utiliser I'accélération matérielle

pour obtenir de meilleures performances de chiffrement.

Mise en réseau : OpenVPN peut exécuter des transports UDP ou TCP, en mul-
tiplexant des tunnels SSL créés sur un seul port TCP / UDP. OpenVPN prend
entierement en charge IPv6 en tant que protocole du réseau virtuel a l'intérieur
d’un tunnel et les applications OpenVPN peuvent également établir des connexions
via IPv6. Il a la capacité de fonctionner a travers la plupart des serveurs proxy et
est bon pour travailler a travers la traduction d’adresses réseau (NAT) et sortir a
travers les pare-feux. La configuration du serveur a la capacité de pousser certaines
options de configuration réseau vers les clients. Ceux-ci incluent les adresses IP, les
commandes de routage et quelques options de connexion. OpenVPN propose deux
types d’interfaces pour la mise en réseau via le pilote Universal TUN / TAP. 11
peut créer soit un tunnel IP basé sur la couche 3 (TUN), soit un TAP Ethernet

basé sur la couche 2 qui peut transporter tout type de trafic Ethernet.

Lorsqu’OpenVPN utilise des transports TCP pour établir un tunnel, les perfor-
mances ne sont acceptables que tant qu’il y a suffisamment de bande passante
excédentaire sur la liaison réseau non tunnelisée pour garantir que les temporisa-
teurs TCP tunnels n’expirent pas. Si cela devient faux, la performance diminue

considérablement.

Sécurité : L’implémentation OpenVPN offre un large choix d’options de sécurité. La
sécurité du protocole OpenVPN est basée sur la sécurité de la couche de trans-
port (TLS), et I'implémentation sur la bibliotheque OpenSSL, utilisée pour son
négociation de session TLS, son cryptage et son authentification et son nombre
aléatoire primitif de génération. La confidentialité est assurée en utilisant les pri-
mitives de chiffrement d’OpenSSL, qui offre une grande variété de chiffrements et de
tailles de clés. L’authentification est réalisée par I'utilisation de clés pré-partagées,
certificats TLS ou nom d’utilisateur / mot de passe. L’intégrité du message est
vérifiée avec un code d’authentification de message basé sur le hachage (HMAC)
ajouté aux messages. L'implémentation OpenVPN fournit deux méthodes princi-
pales d’échange de clés : une clé pré-partagée et un mécanisme basé sur TLS. Dans

les deux méthodes, chaque pair possede quatre clés indépendantes : HMAC-send,
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HMAC-receive, encrypt et decrypt.

- Mode clé pré-partagée : Ce mode utilise un cryptage symétrique : les deux pairs
d’accord sur une clé pré-partagée statique avant le démarrage du tunnel - par
défaut les deux les pairs utiliseront les mémes clés mais le VPN peut étre configuré
pour utiliser les quatre touches indépendamment. L’authentification est directe-
ment fournie par la propriété de la clé statique. L’avantage réside dans la simplicité
de la méthode.

- Mode TLS : Une session TLS avec authentification bidirectionnelle est négociée
entre le client et le serveur (les deux parties doivent présenter leur propre cer-
tificat). L’implémentation d’OpenVPN offre deux méthodes de négociation des
clés. La premiere, les clés sont générées directement par les pairs et échangées de
maniere sécurisée sur la connexion TLS. La deuxieme, le matériel aléatoire est pro-
duit, échangé sur la connexion TLS et les clés sont calculées du matériel aléatoire

utilisant la fonction Pseudo-aléatoire OpenSSL.

Extensibilité : OpenVPN peut étre étendu avec des plug-ins ou des scripts tiers,
qui peuvent étre appelés a des points d’entrée définis. Le but de ceci est souvent
d’étendre OpenVPN avec une journalisation plus avancée, une authentification
améliorée avec nom d’utilisateur et mots de passe, des mises a jour de pare-feux

dynamiques, l'intégration de RADIUS.

3.4 Conclusion

Dans ce chapitre, nous avons étudié le fonctionnement des pare-feux et des VPNs,
leurs types, les protocoles utilisés et aussi nous avons détaillés le protocole OpenVPN, afin
de comprendre l'intérét qu’il apporte dans le domaine de la sécurité des réseaux. Ce qui
va nous étre utile dans le chapitre suivant pour la réalisation d'un VPN avec le protocole

OpenVPN et le pare-feu pfSense.

Dans le chapitre qui suit, nous entamerons la mise en place d'un réseau privé virtuel
grace au pare-feu pfSense, tout en illustrant les différentes étapes suivies pour aboutir a

la réalisation de ce projet.



— Chapitre 4

Solutions sécurisées basées sur
pfSense et OpenVPN

4.1 Introduction

Dans ce chapitre, nous allons passer a la derniere étape qui est la réalisation. Cette
derniere est une étape cruciale pour la mise en place de tout ce que nous avons vu dans
les chapitres précédents. Pour cela, nous présenterons d’abord 'entreprise SONATRACH
Béjaia, puis clarifier la problématique et ensuite les solutions proposées pour résoudre les

problemes de sécurité de 'entreprise.

Pour mettre en ceuvre ces solutions, nous décrirons ’environnement de travail, puis nous
montrerons les étapes de configuration suivies pour établir la connexion sécurisée entre

les sites et le Télétravailleur.

4.2 Etude de D’existant

4.2.1 Présentation de SONATRACH

SONATRACH est I'acronyme de < Société Nationale pour la Recherche, la Pro-
duction, le Transport, la Transformation, et la Commercialisation des Hydrocarbures
>. Cette compagnie nationale algérienne est un groupe pétrolier et gazier qui intervient
essentiellement dans ’exploration, la production, le transport par canalisation, la trans-

formation et la commercialisation des hydrocarbures et de leurs dérivés (voir figure 4.1).

49
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SONATRACH
Branche Branche Branche Branche Branche
Exploitation Production Liquefaction Transport Commercialisation

FIGURE 4.1 — Secteurs d’activités de base de SONATRACH

SONATRACH se développe également dans les activités de pétrochimie, de
génération électrique, d’énergies nouvelles et renouvelables, de dessalement d’eau de mer

et d’exploitation miniere.

Suivant la mondialisation, SONATRACH opere en Algérie et dans plusieurs régions du
monde : en Afrique (Mali, Niger, Libye, Egypte), en Europe (Espagne, Italie, Portugal,
Grande Bretagne).

SONATRACH possede cinq directions régionales de transport des hydrocarbures en
Algérie :

— La direction régionale Est (Skikda).

— La direction régionale Centre (Bejaia).

— La direction régionale Ouest (Arzew).

— La direction régionale de Haoud-EL-Hamra.

— La direction régionale d’Ain Amenas.

4.2.2 Présentation de ’organisme d’accueil (RTC)

RTC (Région de Transport Centre) est I'un des poles régionaux de transport des
hydrocarbures de la SONATRACH qui a pour mission principale : transporter, stocker
et livrer les hydrocarbures liquides et gazeux pour la région centrale de I’Algérie et pour

I’exportation.

RTC est chargée principalement de ’exploitation de deux oléoducs, un gazoduc et un port
pétrolier pour acheminer de pétroles brut, gaz et condensat vers les zones de stockages et

les pays d’exploitation.

Ce pole de transport a comme mission :
— La gestion, l'exploitation des ouvrages et canalisation de transport d’hydrocar-
bures.
— La coordination et le controle de I'exécution des programmes de transport arrétés
en fonction des impératifs de production et de commercialisation.

— La maintenance, I'entretien et la protection des ouvrages et canalisation.
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— L’exécution des révisions générales, des machines tournantes et équipements.

— La conduite des études, la réalisation et la gestion des projets de développement
des ouvrages et canalisations.

— La gestion de l'interface transport des projets internationaux du groupe ou en
partenariat.

— Les installations de pompage et de stockage pour répondre aux besoins de SONA-
TRACH dans les meilleures conditions d’économie, de qualité, de sécurité et de

respect de ’environnement.

L’infrastructure de RTC est représentée par la figure 4.2.

Directeuar
general

Département I
‘ HSE L_[ Secrétariat }

Assistant de Centre
sécurité interne informa tique

[ [ [ |
Sous direction J [ Sous direction ([ Sous direction J [ Sous direction

technigue exploitation finances et juridique administration
1 I R
Département ([ Département | [ Département | Département
maintenanc e exploitation | finances — administration et
- liguide social
Département / - ~ | —
. Département Département
= protection . — L
ouvrages Departement . juridique ressources
exploitation gaz ) _ . hummaines et
Département ’ Département Communica tion
— approvisionnement | | budget et p .
et transport controle de || Dépa rtement
gestion moyens genéranx
|| Département ’
travaux neufs

FIGURE 4.2 — Hiérarchie des structures de RTC

4.2.3 Présentation de la structure concernée par ’étude (Centre
informatique)

Il regroupe les moyens d’exploitation et de développement des applications informa-
tiques pour ’ensemble des structures de la RT'C, ainsi que la gestion du réseau informa-

tique interne. Il se constitue de trois services gérés par un chef de centre :

— Service Systeme et réseaux.
— Service Base de données et logiciels.

— Service supports techniques.
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4.2.3.1 Organigramme

Les services du centre informatique de la RTC sont illustrés dans la figure 4.3.

A -

Chef de centre
informatique

S I S B

{ Chefservice | : " Chefservice |
| systémes et réseaux | ] | supports techniques |

-

T e

FIGURE 4.3 — Infrastructure du centre informatique de RTC

4.2.3.2 Définition de chaque service

Service Systemes et Réseaux

Ce service est constitué par un chef de service (ingénieur systéme), un ingénieur

systeme distribué et un ingénieur d’informatique industriel.

Ce service a comme roles :

— Le choix des équipements informatiques et logiciels de base.

— Mettre en ceuvre les solutions matériels et logiciels retenues.

— Installation et configuration des systemes.

— Orientation des travaux de I’équipe de développement pour une bonne utilisation
des ressources.

— Mise en ceuvre de nouvelles versions de logiciels.

— Assurer le bon fonctionnement, la fiabilité des communications, I’administration
du réseau et organise 1’évolution de sa structure.

— Conduire I’étude pour le choix de I'architecture des réseaux a installer.

— Participer a la mise en place des réseaux.

— Définir les droits d’acces pour 'utilisation du réseau.

— Assurer la surveillance permanente pour détecter et prévenir les pannes.

— Traitement des disfonctionnements et incidents survenant sur le réseau.

4.2.4 Problématique

L’entreprise SONATRACH Béjaia dispose de plusieurs filiales comme NAFTAL. Afin
de connecter avec celles-ci, elle utilise le réseau public Internet qui peut étre dangereux

pour la sécurité et la confidentialité des données et des fichiers. Et aussi, elle ne dispose pas
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d’une solution d’administration a distance qui va permettre a 'administrateur systemes et
réseaux de l'entreprise de gérer et de résoudre les pannes a distance en cas de déplacement.
Comment allons-nous procéder pour résoudre ces problemes et quelles sont les mécanismes

a établir pour remédier a ¢a ?

4.2.5 Solutions proposées

Puisque les deux sites SONATRACH et NAFTAL de Béjaia disposent d’une solu-
tion de sécurité mais pas hautement sécurisée, nous proposerons une solution qui leur
permettent d’échanger les informations entre eux de fagon sécurisée, aussi d’accéder aux
machines et aux serveurs de chaque site sans avoir a se déplacer, nous proposerons l'instal-

lation de deux pare-feux pfSense dans chaque site, ces derniers vont inclure une solution
VPN basée sur la technologie OpenVPN.

Et aussi, nous proposerons une autre solution qui est l'acces a distance (Remote access)
qui va permettre a 'administrateur systemes et réseaux (Télétravailleur) de Ientreprise
en cas de déplacement ou voyage, d’accéder a distance aux machines et aux serveurs de
I'entreprise SONATRACH Béjaia.

Pour éclaircir et comprendre I'objectif de notre travail, nous présenterons l’architecture

et I'adressage des composants du réseau dans le tableau et la figure qui suivent.

- Adressage des composants du réseau :

Les adresses réseaux des deux sites utilisées dans la réalisation de notre travail sont

spécifiées dans le tableau 4.1.

LAN WAN
SONATRACH Béjaia 192.168.64.0/24 192.168.126.0/24
NAFTAL Béjaia 172.16.100.0/24 192.168.126.0/24

TABLE 4.1 — Listes des adresses des sites du réseau
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- Architecture réseau :

L’architecture réseau proposée se compose de deux sites SONATRACH BEJAIA et
NAFTAL BEJAIA et un Télétravailleur, celui-ci va accéder a distance aux périphériques
du Site 1.

piSense 2

| LAN - 172.16100.524
| WAN : 102168 126.14124

]

pfSense 1 |
I

I

\\\\ .

& M

LAN 19216864 524
WAN : 102.168.126.13524

0{,\
\\\ /
Internet

\ .
\
|
L

-

Telétravaileur
IF 182 168.126.14424

']
Utilisateur 1
IF: 192 168.64.10.24

UiidiEateur 2
IP: 17216.10011/24

) LAN du site 2 : 192.168.64.0/24
LAN du site 1 :192.168.64.0/24

Site] : SONATRACH BEJATA Site 2 : NAFTAL BEJATA

FIGURE 4.4 — Architecture générale du réseau

4.3 Réalisation

4.3.1 Description de ’environnement de travail

VMware workstation 12 PRO

VMware Workstation est un outil de virtualisation de poste de travail créé par la
société VMware. Il permet aux utilisateurs de configurer des machines virtuelles (VM)
sur une seule machine physique, et les utiliser simultanément avec la machine réelle.

Chaque machine virtuelle peut exécuter son propre systeme d’exploitation, y compris les
versions de Microsoft Windows, Linux, BSD et MS-DOS. [30]

OpenVPN GUI

OpenVPN est un logiciel libre permettant de créer un réseau privé virtuel (VPN).

Il a été créé par James Yonan. Disponible avec une multitude d’environnements tel que
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Solaris, OpenBSD, FreeBSD, NetBSD, Linux (Debian, Redhat, Ubuntu, etc.), Mac OS
X, Windows 2000, XP, Vista, 7, 8 et 10, il offre de nombreuses fonctions de sécurité
et de controle. Le logiciel contient un exécutable pour les connexions du client et du
serveur, un fichier de configuration optionnel et une ou plusieurs clés suivant la méthode

d’authentification choisie. [31]

pfSense

pfSense est une distribution de logiciel d’ordinateur pare-feu / routeur open source
basée sur FreeBSD. Il est installé sur un ordinateur physique ou une machine virtuelle
pour créer un pare-feu / routeur dédié pour un réseau. Il peut étre configuré et mis a
jour via une interface Web. pfSense est généralement déployé en tant que pare-feu de
périmetre, routeur, point d’acces sans fil, serveur DHCP, serveur DNS et en tant que
point de terminaison VPN. [32]

Quelques fonctionnalités de pfSense :

- Un fournisseur de services tel que : Serveur de temps : NTPD, Relais DNS, Ser-
veur DHCP, Portail captif de connexion.

- Un routeur entre un WAN et un LAN, différents segments, VLANs, DMZs : il
implémente les protocoles RIP, OLSR, BGP et il permet aussi de mettre en place
des VPNs : OpenVPN,IPSec, PPTP.

- Un pare-feu capable de :

— faire de la traduction d’adresses : NAT, SNAT, DNAT.

— faire du filtrage de paquets entre WAN et LAN et entre deux réseaux reliés par
VPN.

— faire de la QoS : < traffic shaper >.

— faire du < load balanching » avec plusieurs connexions Internet.

4.3.2 Installation du pfSense

Notre travail se fera sur I'environ VMware Workstation 12. Nous allons installer 5
machines virtuelles, qui sont :

- PfSense 1 : Représente le pare-feu/routeur de 'entreprise SONATRACH Bejaia
(Site 1).

- pfSense 2 : Représente le pare-feu/routeur de I'entreprise NAFTAL Bejaia (Site
2).

- Utilisateur 1 : Représente un travailleur appartenant au site 1.

- Utilisateur 2 : Représente un travailleur appartenant au site 2.

- Télétravailleur : Représente un travailleur du site 1 en déplacement.

Apres avoir spécifié le nombre de machines installées, nous abordons les étapes a suivre

pour l'installation des pare-feux / routeurs pfSense.
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La premiere étape a suivre est de créer des cartes réseaux dans VMware workstation. Pour
cela, nous allons vers Edit — Virtual Network Editor puis nous créons les cartes VMnet1
(Host-only), VMnet5 (Host-only) et VMnet8 (NAT) comme indiquer dans la figure 4.5.

File Edit View VM Tabs Help | - | | W] =l= |
Library x a x|
Q Typeheretosearch  ~
e @ Virtual Network Editor B
= I8 My Computer
(51 GNS3 WM hame Type Extemal Connection Host Cormection  DHCP Subnet Address

5 Windows Server 2012

VMnets  Hostonly - Connected - 192.168.64.0
(51 ContOST Server VMnet2  Eridged  Atheros AR928S WirdlessN.. - - -
it pisensel VMnets  Hostorly - Cornected - 172.16.100.0
(51 Utilisateur 1 VMNEts  MAT NAT Connected Enabled  192,163.125.0
o s O
(5 Utilisateur 2
(51 Telétravaitleur Connect to

L. Shared Vs | [Mware vCloud Air

¥Mnet Information
) Bridged (connect VMs drectly to the external network)

Eridged to;

() NAT (shared host's P address with VMs)
@ Host-only (connect YMs internally in 8 private network)

[¥]Comect a host virtual adapter to this network
Host virtual adapter name: VMware Nebvork Adapter WMnett

[Cluse Ineal DHCP service to distribute TP address to Vs DHCP Settngs.
SubnetTP: 192 .168. 64 . O Subnetmask: 255 .255.255. 0
Restore Defaults oK Cancel soply | [ Hel

vmware

FIGURE 4.5 — Création des cartes réseaux

Ensuite, nous installons les deux pfSense en attribuant au pfSense 1 les cartes Custom
(VMnet 8) pour accéder a internet et Custom (VMnet 1) pour le réseau LAN du site 1.

Pour le pfSense 2, Custom (VMnet 8) pour accéder a internet et Custom (VMnet 5) pour
le réseau LAN du site 2.

L’utilisateur 1 aura une seule carte réseau VMnet 1, I'utilisateur 2 aura une carte réseau

VMnet 5 et le télétravailleur aura une carte réseau VMnet 8 (voir figure 4.6).
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File Edit View %M Tabs Help

Library

] pfSensel

[

) Utilisateur 1
(71 piSense 2

1] Usilisateur 2

[ Téléaravailleur
Shared YMs

~ FORN i ==
~ | Virtual Machine Settings
ome = =
Hardware | Options
| pfSense N
Device Summary e
= Specify the amount of memary tn this virtual
Pow hi i Memory 255 M8 mach st ticde of 4B,
S mach Pr 2
1 Memory for this virtual machine: 256 = MB
vice .
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[ Processors DBusa contoler
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&) Sound Card i 2568
-
GE Serial Port Guest O racommended minmum
I Display 4 32MB
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descriptio
. 4MB
i
) Add...
oK Cancel Help

Hardware compatibiity: Worketation 12,0 viel machine

FIGURE 4.6 — Attribution des cartes réseaux au pfSense 1

Pour finir, nous lancons l'installation des deux pfSense.

Apres l'installation, nous aurons 'interface du pfSense.

Nous attribuons I'QIP 192.168.64.5 pour le LAN du pfSense 1 et QIP 172.16.100.5 pour
le LAN du pfSense 2. La figure représente l'interface principale du pfSense 1 (voir figure

47).

File Edit View WM Tabs Help

Library

= My Computer

i

51 pfsense1

[
L Utilisateur1
(1 piSense 2

1 Utilisateur 2
aiéravailleur

yailleur
i) ws 10
Shared VMs

== P D=2 S| |E

) Home

To direct input to this VM, dlick inside or press Cirl+ G

pisense 1

N
Bootup ¢
Sense. localdomain) C(ftyu

chine - Hetga

LAN

B) Lr

Enter an option: [

S BEE

FIGURE 4.7 — Interface principale de pfSense 1
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4.3.3 Mise en oceuvre des solutions

Pour accéder a l'interface de configuration du pfSense, nous pouvons utiliser QIP
LAN du pfSense pour acceder a partir d'une machine virtuelle du réseau local et QIP

WAN du pfsense pour accéder a partir de la machine physique.

4.3.3.1 VPN d’acces a distance

Dans cette partie, nous démontrons les étapes a suivre afin de mettre en ceuvre un
VPN d’acces a distance basé sur OpenVPN, qui va étre inclut dans un pare-feu pfSense.

L’architecture réseau de ce type de VPN est représentée dans la figure 4.8.

piSense 1

LAN 192 168,64 524
TWAN © 192 168 12613524

Internet
WAN : 192 168 126.0/24

'\.
=

Telétravailleur
IF - 192 16812614424

s
Utilis ateur 1
IF:192.168.64.10.24

LAN du site 1 : 192.168.64.00/24

Sitel : SONATRACH BEJATA

FIGURE 4.8 — Architecture réseau d’acces a distance

Configuration du pfSense

Pour notre configuration, nous utilisons @QIP WAN du pfSense 1 du site 1

(192.168.126.135) pour accéder via le navigateur de la machine physique.

Afin d’accéder a la page de configuration de notre pfSense, nous devons saisir "admin” et

"pfSense” comme nom d’utilisateur et mot de passe (voir figure 4.9).



Chapitre 4. Solutions sécurisées basées sur pfSense et OpenVPN 59

@ & https:/192.168.126.135/indexphp - @ 2, Rechercher m HAm =

o sense Login to pfSense

E!a

SIGN IN

Username

|

FIGURE 4.9 — Interface d’authentification du pfSense

4.3.3.2 Installation du paquet OpenVPN client export

Ce paquet permet 'export directement a partir de pfSense d'un client préconfiguré

OpenVPN pour Windows ou d’un fichier de configuration pour Mac OSX viscosité.

Pour cela, nous allons dans 1'onglet System — Package Manager — Available Packages.
Dans le champ Search term, on introduit openvpn et ensuite on installe le paquet comme
indiquer dans la figure 4.10.

e R @ & https://192.168.126.135/pkq_mar_installed php o @ 7| Q Rechercher m HAop =
Flisense

COMMUNITY EDITION

System/ Package Manager/ Installed Packages 2]

Installed Packages Available Packages

Installed Packages

Name Category Version Description Actions
« openvpn-client- security 1.4.14 Allows a pre-configured OpenVPN Windows Client or Mac OS X's Viscosity configuration bundle to be exported directly from 1 3
export pfSense.

Package Dependencies:

% openvpr-client-export2.4.4  Wopenvpn2.44 1 Vazip3.01  Vp7zip1602.1

= = Update ¥ = Current

1l = Remove i =Information 3 = Reinstall

Package ia configured but not (fully) installed or deprecated

Rubicon Communications, LLC (Netgate) view license

FIGURE 4.10 — Interface des paquets installés du pfSense
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4.3.3.3 Création des certificats

Dans l'onglet VPN — OpenVPN — Wizards, on sélectionne Local User Access puis
Next (voir figure 4.11).

« e @ ® & nitps//192.168.126.135 wizard. php?em| =openvpn_wizard.im B - @ || Q Rechercher mw Ao =

Flisense

COMMUNITY EDITION

Wizard / OpenVPN Remote Access Server Setup / (2]

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setup

The wizard may be stopped at any time by clicking the logo image at the top of the screen

Select an Authentication Backend Type

Type of Server Local User Access t‘

NOTE: If unsure, leave this set to "Local User Access.

Rubicon Communications, LLC (Netgate) view license

FIGURE 4.11 — Création du serveur

- Création de ’autorité de certification CA

Apres avoir passé I'étape précédente, nous aurons une page permettant la création
d’'un CA. Nous devons remplir les champs comme le nom du certificat, la taille de la clé,
le temps de vie de la clé ...etc, puis cliquer sur « Add new CA > pour créer le certificat
(voir figure 4.12).
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« ¢ o @ # hitps//192.168.126.135 wizard.php?xml=openvpn_wizard.xm B - @ % | Q Recherche i a o=

Rlisense

COMMUNITY EDITION

Wizard / OpenVPN Remote Access Server Setup / Add Certificate Authority 2]

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Create a New Certificate Authority (CA) Certificate
Descriptive name  SofCert

A name for administrative reference, to identify this certificate. This is the same as common-name field for other Certificates.

Key length 2048 bit [~

Size of the key which will be generated. The larger the key, the more security it offers, b

it larger keys take considerably more time to generate, and take

ate leading to a slight slowdown in setting up new session ways noticeable). As of 2016, 2048 bit is the minimum and

maost common selection and 4096 is the maximum in common use. For more information see keylength.com

Lifetime 3650
Lifetime in days. This is commonly set to 3650 (Approximately 10 years

Country Code (174

Two-letter ISO country code (e.g. US, AU, CA)

FIGURE 4.12 — Création de 'autorité de certification

- Création de certificat serveur

Apres la création de lautorité de certification, un certificat serveur doit étre émis
pour OpenVPN. Pour le créer, nous devons remplir les champs du formulaire comme le
nom du certificat serveur (voir figure 4.13).

&« & & @ & hitps://192.168.126.135 wizard.php7xml=openvpn_wizard.sm B o @ 9% Q Recherche m Ho =
Descriptive name SofVPNServerCert i
A name for administrative reference, to identify this certificate. This is also known as the certificate’s "Commeon Name
Keylength 2048 bit =
ze of the ke h be generated. The large

nora time 1o generate, and take
2016, 2048

tly longer 1o validate lead

bit is the minimum and
most commeon selection and 4006

Lifetime 3650
Lifetime in days. This is commenly set to 3650 (Approximately 10 years.)
Country Code DZ

Twe-letter 1SO country code (e.g. US, AU, CA

State or Province BEJAIA
Full State of Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario). L
City BEJAIA

City or other Locality name (e.g. Louisville, Indianapolis, Teranto).

Organization SONATRACH

Organization name, often the Company or Group name.

E-mail admin@contact.com

E-mail address for the Certificate contact. Often the e-mail of the person generating t

%» Create new Certificate

he certificate

FIGURE 4.13 — Création de certificat serveur
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- Parametres généraux d’OpenVPN

Apres avoir cliqué sur < Create new Certificate >, une fenétre va s’afficher (voir
figure 4.14) pour pouvoir configurer OpenVPN. Pour notre configuration, nous choisissons
I'interface WAN, le protocole UDP, le port 1194 comme port d’écoute et une description
d’OpenVPN.

« e @ ® & hitps/192.168.126.135 wizard.phoami=openvpn wizard.xm B o @ || Q secherche m Bo =
Flisense

COMMUNITY EDITION

n

Wizard / OpenVPN Remote Access Server Setup / Server Setup ]

Step 9 of 11

Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Interface WAN &
The interface where OpenVPN will listen for incoming connections (typically WAN.)

Protocol  UDP on IPvd only [=]
Protocol to use for OpenVPN connections. If unsure, leave this set to UDR

Local Port 1194
Local port upon which OpenVPN will listen for connections. The default port is 1194. This can be left at its default unless a different port needs to be
used.
Description Test OpenVPN

A name for this OpenVPN instance, for administrative reference. It can be set however desired, but is often used to distinguish the purpose of the

service (e.g. "Remote Technical Staff"). It is also use penVPN Client Export to identify this VPN on clients

Cryptographic Settings c

FIGURE 4.14 — Parametres généraux d’OpenVPN

Pour la configuration du tunnel OpenVPN, nous spécifions le réseau de tunnel qui
doit étre un nouveau réseau qui n’existe pas dans notre architecture réseau, entrer I’adresse
du réseau auquel le client souhaite atteindre et le nombre de connexions simultanées (voir
figure 4.15).
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« c

@

@ B https://192.168.126, 135 wizard.phpTxm| = openvpn_wizard xm B - 9%

iy

Tunnel Settings

Tunnel Network 192.168.70.0/24

Redirect Gateway Il
o

cting clients

Force all client generated traffic through the tunnel.

Local Network 192.168.64.0/24

his is the network that will be acce

from the remote endpoint, expresse

local network through this tunnel on thi

mote machine. This is generally set to the LAN network.

Concurrent Connections 5

Compression

Specify the maximum number of clients allowed to concurrently connect to this server

Omit Preference (Use OpenVPN Default) E

Compress tunnel packets using the LZ0 algorithm. Adaptive compressian will dynamically disable compression for a period of time if OpenVPN

(eg. 10.0.8.0/24). Tt

a CIDR range. This may be left blank if not adding a route to the

e

detects that the data in the packets is not being compressed efficiently.
Type-of-Service
Set the TOS IP header value of tunnel packets to match the encapsulated packet's TOS value.
Inter-Client =
Communication 4 jiqy communication between clients connected to this serve
Duplicate Connections
I 1 i an af i oo o Com ham S

F1GURE 4.15 — Configuration du tunnel OpenVPN

- Regles de configuration du pare-feu

«

Nous cochons les cases < Firewall Rule » et « OpenVPN Rule >, les regles vont étre
configurées automatiquement (voir figure 4.16).

c @
Flisense

MMUNITY EDITION

@ B hitps//192.168.126.135 wizard.php2m| = openvpn_wizard.sm B - 9%  Q

Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration

Step 10 of 11

Firewall Rule Configuration

OpenVPN Remote Access Server Setup Wizard

Firewall Rule Configuration

n

Firewall rules control what network traffic is permitted. Rules must be added to allow traffic to the OpenVPN server's IP and port, as well as allowing
traffic from connected clients through the tunnel. These rules can be automatically added here, or configured manually after completing the wizard.

Traffic from clients to server

Firewall Rule

F

Add a rule to permit connections to this OpenVPN server process frem clients anywhere on the Internet

Traffic from clients through VPN

OpenVPN rule

v

Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel

» Next

FIGURE 4.16 — Regles de configuration du pare-feu

Le serveur vient d’étre créé correctement(voir figure 4.17).

Bm
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« > C o @ & httpsy//192.168.126.135/vpn_openvpn_server.php i ]

Flisense

COMMUNITY EDITION

VPN / OpenVPN / Servers FR=N"]
Servers Clients. Client Specific Overrides Wizards Client Export Shared Key Export
OpenVPN Servers

Interface Protocol / Port Tunnel Network Crypto Description Actions

WAN UDP4 /1194 192.168.70.0/24 Crypto: AES-256-CBC/SHAT Test OpenPM (tun) rd |

D-H Params: 2048 bits

wiew license

Rubicon Communications, LLC (Netgate)

https://192.168 126.135/vpn_openvpn_export.php

FiGURE 4.17 — Server OpenVPN installé sur pfSense

- Création de ’utilisateur

Dans l'onglet, System — User Manager — Users, nous devons créer 1'utilisateur qui
va accéder a distance au site 1. Pour cela, nous allons entrer un nom d’utilisateur, un mot

de passe et une date d’expiration (voir figure 4.18).

= (IR @ & https+//192.168.126.135/vpn_openvpn_server.phpiact=edit&id= i I
Flisense

COMMUNITY EDITION

VPN/ OpenVPN/ Servers/ Edit C@=lu=@
Servers Clients Client Specific Overides Wizards Client Export Shared Key Export
—
General Information
Disabled Disable this server
Set this option to disable this server without removing it from the list.
Server mode Remote Access ( User Auth) T|

Backend for -

authentication

Protocal UDP on IPv4 only =
Device mode tun - Layer 3 Tunnel Mode od
‘tun’ mode ies IPv4 and IPv6 (0SI layer 3) and is the most commeon and compatible mode across all platforms.

‘tap” mode is capable of carrying 802.3 (0SI Lay

Interface WAN [+]

https://192168 126.135/vpn_openvpn_serverphp The interface or Virtual |P address where OpenVPN will receive client connections

FIGURE 4.18 — Configuration du serveur créé
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- Téléchargement du paquet Client Export Utility

Dans 'onglet Client Export Utility, nous téléchargeons le paquet qui contient le client

OpenVPN et sa configuration (voir figure 4.19).

< ¢ @ @ & ntips//192.168.126.135/vpn_ope

Servers configured with features that require OpenVPN 2.4 will not work with OpenVPN 2.3.x or older clients. These features include: AEAD encry such as AES-GCM

OpenVPN Clients

User Certificate Name Export
Authentication Only (Mo Cert) none - Inline Cenfigurations
Fymrr——
- Bundled Configurations

- Current Windows Installer (2.4.4-4x01):

-‘iW\rdowa Vista and Later
- 0ld Windows Installers (2.3.18-x01):

bl X 6dwing
- Viscosity (Mac 0S X and Windows):

& Viscosity Bundle J§f ok Viscosity Inline Config

If a client s missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client certificate does not exist on this
firewall, or a user centificate is not associated with a user when local database authentication is enabled

OpenVPN 2.4 requires Windows Vista or later

The “win6" Windows installers include the tap-windows6 driver which requires Windows Vista or later.
The "XP" Windows installers work on Windows XP and later versions.

FIGURE 4.19 — Téléchargement du paquet Client Export Utility

- Tester la connectivité OpenVPN

Nous importons le paquet que nous venons de télécharger a la machine du client
(Télétravailleur), puis nous installons Open VPN GUI. Une fois I'installation est terminée,
nous exécutons le programme et nous entrons le nom d’utilisateur et le mot de passe du

client créé (voir figure 4.20).
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File Edit View VM Tabs Help - | & O | 2 3 | |E

{0} Home: 3 pfsense 1 [ uniksateur 1 7 Télétravailleur

Library %

B My Computer | @

;2 Eiat actuel: de
[ Windows Server 2012 at actuel Bn cours 6 cennexicn
7] Cent0S 7 Server [Wed Jun 06 14:41:10 2018 CpenVPN 2.4 4285_64-wb4mingw3Z [SSL (DpenSSL)] [LZ0] [L24] [PKCS11] [AE
=) fSense 1 06 144111 claws vesi dows 8 of greater) 64bt
[y plaens Jun 06 14:41:10 2012 lbray versions: OpenSSL 1.0.3 25 May 2017, 120 2.10
i U:!'““‘; ! Authentification d (pfSense-UDP
[T pfSense
[ Usilisateur 2 Utiksatewr [set
5 Tééravailleur -

Shared VMs Mot de passe:  [sewen

[[] 5& souvernr du mot de passe
oK Arvder
Ta retum to your compautes, press CtriAJE W= =

FIGURE 4.20 — Authentification du télétravailleur

La figure 4.21 montre que la connectivité OpenVPN fonctionne parfaitement.

File Edit View WM Tabs Help - | & 2= =ED |E

Library

=8l My Computer T Connexion OpenVPN (pfSense-UDP4-1134-config
() GNS3 VM

[ Windows Server 2012 Etat actuel; Connecté

{F) CentOS 7 Server Wed Jun 06 14:41-10 2018 OpanVPH 2.4 4 xB5_bAwbdmngw32 [SSL (DeenSSL] [L20] [LZ4] [PKCST1] [AE
= ) i ) G4bit
() prsense . . 1.0.2 25 May 2017, L20 2.10
[ Ueilisateurl = 4 , ently used remole address [AF_INET]192.168.126.135:1
(71 pfSense 2 E [AF_INETJundzf]: 1194

NET] 4

[T Utilisateur 2
() Téiéravailleur
5 Vivis open_tun
Shared VM TAP-WIN32 device [Bhemel] opened: \\ \Global\[1318963C-00FB-4B5:

Set TAP-Windows TUN subnet mode network/local /netmask

fied TAP-Windows driverlo set a D et

Successhl ARF Aush on intedface
0 do_fcontig. t->did_fcarfig_ipv6._
jed Jun 06 14:41:50 2018 Infiaization Sequence Compieted

pfSense-UDP4-1194-config est

Te retumn to your computer, press Ctri= Al DW= =

FIGURE 4.21 — Succes de la connectivité OpenVPN

Dans l'invite de commande (cmd) de la machine du client, nous exécutons la com-
mande ipconfig pour voir la configuration IP de la machine et de constater que celle-ci a
eu une adresse IP dans le tunnel OpenVPN qui est <« 192.168.70.2 > (voir figure 4.22).
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File Edit View WM Tabs Help > | o Lo Ol 3 |I[E

Library x -
2 Home: pfsense 1 5 Utsateur 1 = Télétravailleur

o s Server 2012
5] CentO5 7 Server

) pisensel

) Utilisateur 1

(71 pfSense 2

L Utilisateur 2

5 Télétravailleur
Shared VMs

To direct input to this VM, click inside or press Ctrls G. 25, =0 [=]

FI1GURE 4.22 — Configuration IP de la machine du télétravailleur

Maintenant, nous pinguons l'utilisateur 1 pour montrer que le télétravailleur peut

accéder aux machines du site 1 (voir figure 4.23).

File Edit View VM Tabs Help > | o O 0e 2 3 E

Library x

{01 Home: (7 Utilsateur 1 ) Télétravailleur

(5 psense 1

(' Utilisateur 1
(71 prSense 2

1 Utilisateur 2
(5 Télétravailleur
Shared YMs

To direct input to this VM, click inside or press Ctrl+G. S]] [

FIGURE 4.23 — Pinguer I’Utilisateur 1 depuis Télétravailleur

4.3.3.4 VPN site a site

Pour I'installation et la configuration de notre VPN site a site, nous prenons le site 1
comme serveur et le site 2 comme client. Nous choisissons aussi la méme clé de chiffrement

pour les deux sites, le méme réseau de tunnel et le méme numéro de port pour que les
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informations puissent étre échangées d’une fagon sécurisée. L’architecture réseau de ce

type de VPN est représentée dans la figure 4.24.

piSeme 1 piEense 2
LAN : 192 163 & =24 | | LAN : 1T216. 180 =24
TAN (152 1628126 13524 | | TAN ;152 188126 14024

X |
oA

| Intermet |
AN : 190 168 1260024

Uiararl
IP: 190 168 &4 114

Tdlizarerl
IP: ITEIGI80 1L |

o LAN du site 2 : 182 165.64.024 |
LAN du site 1 : 182.168.64.0:24

Site 1 (Server) : SONATRACH BEJATA Site 2 (Client) : NAFTAL BEJAIA

FIGURE 4.24 — Architecture réseau de site a site

- Configuration du site 1

Nous utilisons I'adresse IP WAN du pfSense 1 (192.168.126.135) dans le navigateur

de notre machine physique afin de configurer le pare-feu/routeur pfSense.

Dans l'onglet VPN — OpenVPN — Servers, nous créons un serveur en choisissant le
mode site a site avec clé partagée, le protocole UDP, le port 1195 car le port 1194 est
utilisé pour le serveur du VPN acces a distant et la description du serveur (voir figure
4.25).
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« c @ ® & hitps//192.168.126.135/von_openvpn_server.phplact=new e @ || Q Recherche m HBo =
VPN/ OpenVPN/ Servers/ Edit BT =N -]
Servers Clients Client Specific Overrides Wizards Client Export Shared Key Export 1

General Information

Disabled  [7] Disable this server

Set this option to disable this server without remaving it from the list

Server mode Peer to Peer ( Shared Key ) E‘

Protocol  UDP on IPvd only [z

Device mode tun - Layer 3 Tunnel Mode E‘
‘tun’ mode carries IPv4 and IPv6 (0SI layer 3) and is the most common and compatible mode across all platforms.

‘tap” mode is capable of carrying 802.3 (0SI Layer 2.)

Imerface WAN E‘

The interface or Virtual IP address where OpenVPN will receive client connections.

Local port 1195 =

The port used by OpenVPN to receive client connections

Description SitetoSiteOpenVPN

A deseription may be entered hera for administrative reference (not parsed)

FIGURE 4.25 — Création du serveur au sein de pfSense 1

Dans les parametres de cryptographie (voir figure), nous choisissons I'algorithme de
cryptage < AES-256-CBC » pour renforcer la sécurité, aussi nous copions la clé partagée

et la transmettre au site 2 une fois créée (voir figure 4.26).

\n ¢ o @ & https//192.168.126.135/vpn_openvpn_server.phplact=editBid= o @ | QU Recherche m Bmo =
Cryptographic Settings .
Shared Key -

Encryption Algorithm AES-256-CBC (256 bit key, 128 bit block) E\

The Encryption Algorithm used for data channel packets when Negotiable Cryptographic Parameter (NCP) support is not available.

Enable NCP [¥] Enable Negotiable Cryptographic Parameters
Check this option to allow OpenVPN clients and servers to negatiate a compatible set of acceptable eryptographic Encryption Algorithms from those

selected in the NCP Algorithms list below. (i ]

AES-128-CBC (128 bit key, 128 bit block) - AES-256-GCM
AES-128-CFB (128 bit key, 128 bit block) L AES-128-GCM
AES-128-CFB1 (128 bit key, 128 bit block)

AES-128-CFB& (128 bit key, 128 bit block)

AES-128-GCM (128 bit key, 128 bit block)

AES-128-OFB (128 bit key, 128 bit block)

AES-102-CBC (192 bit key, 128 bit block)

AES-192-CFB (192 bit key, 128 bit block)

AES-192-CFB1 (192 bit key, 128 bit block)

NCP Algeorithms

AES-192-CFBS (192 bit key, 128 bit block) - -
Available NCP Eneryption Algorithms Allowed NCP Encryption Algorithms, Click an algorithm name to remove
Click to add or remove an algorithm from the list t from the list

The order of the selected NCP Encryption Algorithms is respected by OpenvPN. €9

FIGURE 4.26 — Parametres de cryptographie du serveur

Afin de configurer le tunnel VPN, nous spécifions un réseau pour le tunnel qui n’existe
pas déja dans notre réseau et doit étre le méme avec celui du site 2, le réseau local du site
2 pour le champ IPv4 Remote Network et le nombre de connexions simultanées et nous

sauvegardons la création en appuyant sur Save, comme indiquer dans la figure 4.27.
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<« c @ @ & nttps://192.168.126.135/vpn_openvpn_server.phpiact=new - @ 1 m Ao =
IPv4 Tunnel Network 192.168.90.0/24
This is the IPvd virtual network used for priva mications between this server and client hosts expressed using CIDR notation (e.g. 10.0 z)
The first usable address in the network will be assigned to the server virtual interface. The remaining usable address be assigned o connec
clienta
IPv6 Tunnel Network
This is the IPv6 virtual network used f te communications between this server and client host ] ing CIDR notat
The ::1 address in the network will be assigned to the server virtual interface. The remaining address

Bridge Route Gateway

IPv4 Remote network(s)
nnel, so that a siteto-site VPN can be established without manually changing the ro
more CIDR ranges. If this is a site-to-site VPN, enter the remote LAN/s here. May be |e on
IPv6 Remote network(s)
T the tunnel, so that a site-to-site VPN can be establi
maore IP/PREFIX. If this is a site-to-site VPN, enter t
Concurrent connections 20
Specify the maximum number of clients allowed to concurrently connect to this server
Compression Omit Preference (Use OpenVPN Default) -
Compress tunnel packets using the LZ0 algorithm. Adaptive compression will dynamically disable compression for a pe of time if OpenVPN
fetects that the data in the packets is not being compressed efficiently

Fi1GURE 4.27 — Configuration du tunnel VPN de site 1

La figure 4.28 montre que le serveur vient d’étre créé (voir figure 4.28).

« > C @ ® @ https;//192.168.126.135/vpn_openvpn_server.php o @ m Ao =

Flisense

COMMUNITY EDITION

VPN / OpenVPN/ Servers Wl = @
Servers Clients Client Specific Overrides Wizards Client Export Shared Key Export
—
OpenVPN Servers
Interface Protocol / Port Tunnel Network Crypto Deseription Actions
WAN UDP4 /1194 102.168.70.0/24 Crypto: AES-256-CBC/SHAT Test OpenVPN (tun) Fd |

D-H Params: 2048 bits

WAN uDP4 /1195 192.168.90.0/24 Crypto: AES-256-CBC/SHAT SitetoSiteOpenVIPN (tun) Fd

Rubicon Communications, LLC (Netgate) view license

https://152.168.126 135/vpn_openvpn_export.php

FIGURE 4.28 — (Création finie du serveur

- Configuration du site 2

Nous utilisons l'adresse IP LAN du pfSense 2 (172.16.100.5) dans le navigateur de la
machine virtuelle < Utilisateur 2 > afin de configurer le pare-feu/routeur pfSense. Dans
I'onglet VPN — OpenVPN — Clients, nous créons un client en lui attribuant les mémes

informations que le site 1 comme le mode serveur, le protocole, le numéro de port du



Chapitre 4. Solutions sécurisées basées sur pfSense et OpenVPN 71

serveur sera différent de celui du VPN créé précédemment et pour la machine de serveur
nous attribuons l'adresse IP WAN du pfSense 1 (192.168.126.135) comme indiquer dans
la figure 4.29.

« [} @ f hittpsy/172.16.100.5/vpn_openvon_dient.ohp?act=edit&id=0 e @ 11| | O Recherche m HBm =
-
Servers Clients Client Specific Ovemides Wizards
—

General Information £

Disabled £7 Disable this client

Set this optien to disable this client without remeving it from the list

Server mode Peer to Peer  Shared Key ) EI

Protacol UDP on IPv4 only E|

Device mode win - Layer 3 Tunnel Mode [
un rries IPvd and IPv6 (0SI layer 3) and is the most common and compatible mode across all platforms

tap’ mode is capable of carrying 802 3 (OS] Layer 2)

Interface  WAN =

The interface used by the firewall to originate this OpenVPMN client connection

Local port
Set this option to bind to a specific port. Leave this blank or enter 0 for a random dynamic port
Server host or address 192.168.126.135
The IP address or hostname of the OpenVPN server.
Server port 1195 —

The port used by the server to receive client connections.

FIGURE 4.29 — Création du client au sein du pfSense 2

Ici, nous copions la clé partagée du serveur et la coller dans le champ Shared Key et
décocher Auto generate et choisir le méme algorithme de cryptage du site 1 (voir figure
4.30).

<« c R @ & hiips//172.16.100.5/vpn_openvpn client phpfact=editéid=0 o @ 1| | Q Rechercher m Bo =

Cryptographic Settings 3

Peer Certificate Authority No Certificate Authorities defined. One may be created here: System > Cerl. Manager

Auto generate || Automatically generate a shared key
Shared Key 4 -
# 2048 bit OpenVP a ke
¥

Paste the shared key here

Encryption Algerithm AES-256-CBC (256 bit key, 128 bit block) [

The Encryption Algorithm used for data channel packets when Negotiable Cryptographic Parameter (MCP) support Is not available.

Enable NCP (7] Enable Negotiable Cryptographic Parsmeters

Check this option to allow DpenVPN clients and servers to negotiate a compatible set of acceptable cryptographic Encryption Algorithms from those

selected in the NCP Algorithms list below

AES-128-CBC (128 bit key, 128 bit block)
AES-128-CFB (128 bit key, 128 bit block)
AES-128-CFB1 (128 bit key, 128 bit block)
AES-128-CFBB (128 bit key, 128 bit block)
AES-128-GCM (128 bit key, 128 bit block)
AES-128-0FB (128 bit key, 128 bit block)
AES-192-CBC (192 bit key, 128 bit block)
AES-192-CFB (192 bit key, 128 bit block)
AES-192-CFB1 (192 bit key, 128 bit block)
AES-192-CFBB (192 bit key, 128 bit block) - -

AES-256-GCM

NCP Algorithms
AES128-GCM

wailable NCP Fnervotion Algorithms Allowed NCP Fnorvotion Algorithms. Click an algorithm name to remove

FIGURE 4.30 — Parametres de cryptographie du client
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Pour les parametres du tunnel, nous spécifions les adresses :
— 192.168.90.0/24 : Réseau du tunnel (c 7est le méme avec site 1).
— 192.168.64.0/24 : Réseau LAN du site 1.

Enfin, on valide la création du client (voir figure 4.31).

<« ¢ o @ i hitpsy/172.16.100.5/vpn_openvpn_client.phplact=editdlid= o @ 7 | Q Recherche Iy 2} @ =

Tunnel Settings 1

1Pva4 Tunnel Network 192.168,90.0/24

This is the IPv4 vi

The second usable addres

clients.

1Pv6 Tunnel Network

This is the
When set sf
providing addresses to clients

IPv4 Remote network(s) 192.168.64.0/24

that will be routed through the tunnel, so that a site-to-site VPN can be established without manually changing the routing tables
a comma-separated list of one or more CIDR ranges. If this is a site-ta-site VPN, enter the remate LAN/s here. May be left blank for non
site-to-site VPN

IPv6 Remote natwork(s)

mn

These are the IPv6 networks that will be routed through the tunnel, so that a siteto-site VPN can be established without manually changing the routing

tables ressed as a comma-separated list of one or more IP/PREFIX. If this is a site-to-site VPN, enter the remote LAN/s here. May be left blank for

non site-to-site VPN,

Limit outgoing bandwidth ee es/5e A

Maximum outgoing bandwidth for this tunnel. Leave empty for no limit. The input value has to be something between 100 bytes/sec and 100

Mbytes/sec (entered as er second). Not compatible with UDP Fast 1/0

Compression Omit Preference (Use OpenVPN Default) [

Compress tunnel packets using the LZ0 algorithm. Adaptive com) n will dynamically disable compression for a peried of time if OpenVPN

detects that the data in the packets is not being compressed ef

FI1GURE 4.31 — Configuration du tunnel VPN de site 2

Puisque le site 2 ne contient pas une passerelle par défaut, nous allons lui créer
une pour que les informations puissent transiter de maniere sécurisée entre les deux sites.
Pour cela, nous allons dans I'onglet Interfaces — Assignments et nous créons une nouvelle

interface (voir figure 4.32).



Chapitre 4. Solutions sécurisées basées sur pfSense et OpenVPN 73

Plisense

COMMUNITY EDITION

Interfaces / OPT1 =W e
Enable ¥] Enable interface

Description Sofint

Enter a description (name) for the interface here.

IPv4 Configuration Type None [
IPv6 Configuration Type None [=
MAC Address

MTU

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

MSS

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect

FIGURE 4.32 — Création d’une nouvelle interface pour le site 2

Nous spécifions maintenant la regle de configuration du pare-feu en choisissant 1'in-

terface créée précédemment et choisir tout (any) protocole (voir figure 4.33).

« e o @ & hitps//172.16.100.5frewall_rules_edit php?if=opt]iafter= w @ tr| | Q Rechercher m Ao
Flisense

COMMUNITY EDITION

Firewall / Rules/ Edit ==

Edit Firewall Rule

Action Pass = 3

watch the

oW
packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,

he original packet is discarded

Disabled Disable this rule
Set this option to disabla this rule without removing it from the list

Interface SOFINT [=]
Choose the interface from which packets must come to match this rule

Address Family 1Pva [+

Select the Internet Protocol version this rule applies to.

Protocol Any [+
Cheoose which IP protecol this rule should match,

Source [F] Invert match. any El /

FIGURE 4.33 — Regle de configuration du pare-feu coté client

La figure 4.34 montre que le site 2 contient trois interfaces (LAN, WAN et SOFINT)
(voir figure 4.34).
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- [CIEN) ® & https//172.16.1005 R echerche m Bmo =
Flisense
COMMUNITY EDITION
Status / Dashboard + e
System Infarmation Q0 Netgate Services And Support o0
Name pfSense localdomain L
e
System VMware Virtual Machine
Metgate Device ID: 879de887b817b0594b10
~
s
BIOS Vendor: Phoenix Technologies LTD
Version: 6.00 Interfaces Q0
Release Date: Thu Jul 22015 N
aa WAN 4 1000baseT <full-duplex= 192.168.126.141
Versien 2.4.3-RELEASE (smd64) X ; . .—
buitt on Mon Mar 26 18:02:04 CDT 2018 & LAN 4 1000baseT <full-duplex= 172.16.100.5
FreeBSD 11.1-RELEASE-p7 &, SOFIN Y 192.166.90.2
Version 2.4.3_1 is available. £

Version information updated at Tue Jun 5 23:16:11 UTC 2018 =

CPU Type Intel(R) Core(TM) i3 CPU M 380 @ 2.53GHz
2 CPUs: 1 package(s) x 2 core(s)
AES-NI CPU Crypto: No

Kernel PTI Enabled
Uptime 00 Hour 39 Minutes 56 Seconds
Current date/time  Tue Jun 5 23:53:27 UTC 2018

DNS server(s) ® 127001

FIGURE 4.34 — Interfaces du pfSense 2

Tester la connectivité OpenVPN

Pour montrer que la connexion entre les deux sites fonctionne, nous lancons les
quatres machines virtuelles dans VMware Workstation 12 (pfSensel, pfSense 2, Utili-
sateur 1 et Utilisateur 2) puis nous faisons le ping entre les deux sites.

- Pinguer Utilisateur 2 depuis Utilisateur 1

File Edit View WM Tabs Help ~ | & T = =& |k

Library % [ =
10l Home: pfsense 1 () unlisateur 1 () Utisateur 2

[ Wiy Computer
{51 GNS3 VM
(] Windows Server 2012
(7] CentOS 7 Server -
() pfSense 1 Terminal
T Utilisateur 1 s iane-virtual-machine $ ping 172.16.168.11
I:r-| pfSense 2 .180.11 (172.16.1680.11) 56(84) by f data.
[ -
o ¥ -16.
(5 Utilisateur 2
(71 Taitravailleus
Shared VM3

bytes from Time: ms

T it =
4 bytes from 172. c 6 ttl=62 time=5.80 ms

! . 3 loss, time 501lms
= 2.665/4.414/
ual-machine

W venu P S]] Mm ) Terminal 1 E s @ouss @

To direct input to this VM, click inside or press Ctrl+G.

SBEE . O

FIGURE 4.35 — Pinguer I’Utilisateur 2 depuis 1'Utilisateur 1
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Tous les paquets qui sont envoyés par Utilisateur 1 sont tous recus par Utilisateur 2,

donc la connectivité fonctionne (voir figure 4.35).

- Pinguer Utilisateur 1 depuis Utilisateur 2

File Edit View ¥M Tabs Help ~ | o e Ol 3 |[E

Library

() pfsense 2 [ Utiisateur 1 () utilisateur 2

L e here 10 search

=] My Computer
(51 GNS3 VM
(71 Windows Server 2012
CFl CentOS 7 Server Terminal
Cr pisenze 1 ziani@ziani-virtual-machine ~ § ping 192.168.64,10
! Utiisateur1 PING 192.168.64.18 (192.168.64.10) 56(84) bytes of data.
() prsense2 64 bytes from 192.168.64.18: icmp seq=1 ttl=62 time=2.86 ms
[y Utilisateur 2 64 bytes from 192 X
[F] Téérravailleur B G bytes from 192
Shared VMs BG4 bytes from 192
64 bytes from 192 g
64 bytes from 192.168.64.18
L
.10 ping stat
smitted, 6 packet loss, time 5818ms
B64/68.214 ms
Bl ziani@ziani-virtual-machine
W venu i Fj[-]mm [TErminal 2 E A Yoo
T TRl 16 Yo CoT e i CHISAR S5%

FIGURE 4.36 — Pinguer I’Utilisateur 1 depuis 1’Utilisateur 2

Tous les paquets qui sont envoyés par Utilisateur 2 sont tous recus par Utilisateur 1,

donc la connectivité fonctionne parfaitement (voir figure 4.36).

Statistiques de test de connexion

Pour voir les statiques du ping précédemment réalisé, dans 'interface pfSense du
serveur, nous allons dans Status — OpenVPN, nous trouvons qu’une machine du site 1
vient de connecter au site 2 en utilisant une adresse IP (192.168.90.1) du tunnel VPN
créé (voir figure 4.37).
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<« ¢ o [OF 5://192.168.126.135/status_open

Flisense

COMMUNITY EDITION

Status / OpenVPN = =8

Test OpenVPN UDP4:1194 Client Connections

Common Name Real Address Virtual Address Connected Since Bytes Sent/Received

Status: @ Actions: C @

Peer to Peer Server Instance Statistics
Name Status Connected Since Virtual Address Remote Host Bytes Sent / Received Sarvice
SitetoSiteOpenVPN UDP4:1195 up Tue Jun 523:57:51 2018 192.168.90.1 192.168.126.141 67 KiB / 68 KiB

oCce®

Rubicon Communications, LLC (Netgate)

view license|

FIGURE 4.37 — Statistiques de connexion des machines du site 1

De méme pour le client, nous trouvons qu’il a utilisé 'adresse IP 192.168.90.2 pour
se connecter via le tunnel VPN (voir figure 4.38).

<« c @ @ & ntt

Flisense

COMMUNITY EDITION

5://192.168.126.135/status_openvpn.php

Status / OpenVPN =W =8

Test OpenVPN UDP4:1194 Client Connections

Common Name Real Address Virtual Address Connected Since Bytes Sent/Received

status: @ Actions: C'®

Peer to Peer Server Instance Statistics
Name Status Connected Since Virtual Address Remote Host Bytes Sent / Raceived Service
SitetoSiteOpenVPN UDP4:1195 up Tue Jun 5 23:57:51 2018 192.168.90.1 192.168.126.141 67 KiB / 68 KiB

eCcae®

Rubicon Communications, LLC (Netgate)

view license

FIGURE 4.38 — Statistiques de connexion des machines du site 2
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4.4 Conclusion

Dans ce chapitre, nous avons réalisés les différentes configurations de liaisons VPN
d’acces a distance et de site a site en utilisant le protocole OpenVPN. Ces solutions sont
réaliser grace au pare-feu / routeur pfSense qui est indispensable pour la réalisation. Enfin,

nous avons pu tester la connectivité des deux VPNs d’acces a distance et de site a site.



Conclusion et perspectives

Le secteur des technologies de I'information étant en flagrante mutation, le travail que
nous avons accompli a pour principal objectif, la proposition d’une architecture réseau
sécurisée basé sur les VPNs pour l'entreprise SONATRACH Bejaia, afin de permettre
aux employés de partager de fagon sécurisée leurs données via le protocole OpenVPN.
Dans ce mémoire, nous avons présentés quelques généralités sur les réseaux, la sécurité
informatique ainsi que les principales caractéristiques et principes de fonctionnement des

pare-feux et des des réseaux privés virtuels.

Nous avons ensuite expliqué le manque, ’étude préalable dans laquelle nous avons
présenter ’entreprise et exposer la problématique, par laquelle nous avons solutionnés
par la proposition d'une architecture basée sur les VPNs pour les données partagées avec
d’autres sites, ce qui nous a permis de suggérer quelques solutions afin de proposer une
meilleure fluidité et sécurité du réseau. Le besoin de sécuriser les données échangées avec
un autre site nécessite I'implémentation d’'un VPN, permettant de créer un chemin vir-
tuel sécurisé entre les deux sites. Grace a un principe de tunnel dont chaque extrémité est

identifiée, les données transitent apres avoir été éventuellement chiffrées.

Ce travail nous a permis de mettre en pratique les connaissances acquises durant le cycle de
notre formation et d’acquérir une expérience personnelle et professionnelle tres bénéfique.
Ce fut une occasion pour nous de nous familiariser avec ’environnement du travail et de
la vie professionnelle, d’élargir et d’approfondir nos connaissances sur ’administration des

réseaux informatiques.

Comme perspectives, nous envisageons d’élargir notre architecture réseau en connectant
plusieurs sites entre-eux en utilisant d’autres protocoles VPN comme IPSec, IKEvT7 et
VyprVPN. Pour mettre en place cette vaste architecture, nous envisageons d’utiliser 1’en-
vironnement de travail GNS3 qui va nous permettre de simuler et d’exécuter plusieurs

équipements réseaux d’une maniere fluide et stable.
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RESUME

Les entreprises éprouvent le besoin de communiquer avec des filiales, des clients ou

méme du personnel géographiquement éloignées via internet afin d’échanger les données.

Le but de notre travail consiste a réaliser une architecture réseau sécurisée pour relier les
deux sites SONATRACH Béjaia et NAFTAL Béjaia, ainsi qu’une solution d’administra-
tion a distance qui va permettre aux télétravailleurs (nomades) de se connecter de fagon
sécurisée au systeme de 'entreprise SONATRACH.

Pour réaliser ces objectifs, nous avons opté pour l'installation d’un pare-feu/routeur < pf-
Sense > sur chaque site, ces pare-feux vont inclure des mécanismes basés sur le VPN basé
sur OpenVPN qui est congu pour créer un tunnel virtuel afin de maximiser la sécurité de
I’entreprise. Et pour la machine du télétravailleur, I'installation du logiciel OpenVPN est
requise pour la connexion sécurisée a l’entreprise.

Mots clés : OpenVPN, pfSense, VPN.

ABSTRACT

Companies feel the need to communicate with subsidiaries, customers or even geo-
graphically distant staff via the internet to exchange data.

The goal of our work is to create a secure network architecture to link the two sites SO-
NATRACH Bejaia and NAFTAL Bejaia, and a remote administration solution that will
allow teleworkers (nomads) to connect securely to the system of the company SONA-

TRACH.

To achieve these goals, we have opted to install a < pfSense > firewall / router on each
site, these firewalls will include mechanisms based on OpenVPN-based VPN that is de-
signed to create a virtual tunnel to maximize the security of the business. And for the
telecommuter machine, the installation of the OpenVPN software is required for the se-
cure connection to the company.

Key words : OpenVPN, pfSense, VPN.



