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INTRODUTION GENERALE

L’automatisation de l'information est devenue de plus en plus une nécessité dans chaque
entreprise, pour faciliter le partage de ces informations soit avec le monde interne (réseau local

d’entreprise) ou externe (internet) nous avons besoin d’installé un réseau local (LAN).

Aprés linstallation d’'un réseau local et le relier & internet, des milliers d’utilisateurs
peuvent se communiquer pour partager des informations qui ne doivent pas étre accessible
par tout le monde. Pour que ces informations soient partagées seulement entre les utilisateurs

autorisés nous devons développer un systéme de sécurité.

La performance du réseau et la haute disponibilité des différents services applicatifs sont
I'objectif de chaque entreprise. Donc, 'intégration d’une politique de sécurité qui protége
le réseau local contre les attaques qui proviennent de lextérieur (internet) ou méme de
I'intérieur du réseau local est le souci de chaque administrateur réseau, responsable de la
sécurité informatique ou d’une maniére générale les gérants de la sécurité des réseaux locaux

d’entreprise.

Durant la période de notre stage au sein de I'entreprise Amimer Energie, nous avons essayé
de localisé les principaux problémes et failles de leur réseau local. Par la suite, nous avons
proposé une architecture qui vise a améliorer leur réseau en implémentant d’autre techniques
de sécurité. Parmi les techniques de sécurité que nous avons apporté : la configuration des
VLANS, la configuration d’'une VPN entre deux sites distants (site Amimer Energie qui se
situe o Sedouk et site d’Alger), la configuration d’'une DMZ, la configuration d’un pare-feu

ASA ainsi la configuration d’une autorité de certification pour le réseau interne.



Introdution Générale

Afin de réaliser notre travail, nous avons structuré notre mémoire en quatre chapitres, dont
le premier intitulé "présentation de 'organisme d’accueil " nous allons présenter I’entreprise,

la structure de leur réseau et I’ensemble des probléemes quelle rencontre.

Le deuxiéme chapitre intitulé " installation et configuration d’un réseau local ", nous allons
définir 'ensemble des équipements que nécessite un réseau ainsi que la topologie dont ils sont
reliés, et une fois que l'installation est faite, nous passerons a la configuration du réseau et

enfin le teste de son bon fonctionnement.

Le troisiéme chapitre intitulé " technique de sécurité dans un réseau local ", nous allons
entamer la définition des techniques de sécurité, les protocoles utilisés dans chacune de ces

techniques en détaillant les protocoles utilisés dans la phase de la réalisation.

n n

Dans le dernier chapitre intitulé " réalisation ", nous allons présenter les outils de réalisa-
tion de notre projet, ’ensemble des configurations faites dans le cadre d’implémentation des

techniques de sécurité ainsi que des captures d’écran du travail réalisé.

Enfine nos terminirons par une conclusion générale et perspectives



CHAPITRE 1

ORGANISME D’ACCUEIL

1.1 Introduction

Ce chapitre définit les principales applications de ’entreprise " AMIMER ENERGIE ", Ainsi

I’étude global du réseau au sein de l'entreprise : les principaux équipements de ’architecture.

1.2 Présentation de I’entreprise

1.2.1 Historique sur ’entreprise AMIMER ENERGIE

Amimer Energie est Fondée en 1989, elle était a I'origine une entreprise familiale dénommée

" spécialisée dans la fabrication des postes & souder. A partir

établissement " Boukheddami
de 1990, elle s’est lancée dans la fabrication de groupes électrogénes qui est devenue son métier
principal et qui représente actuellement 60% de son chiffre d’affaires. Ce pourcentage est revu
a la baisse aprés le développement d’une nouvelle activité qui est la construction des centrales
électrique. Elle s’est transformée en SARL (Société a Responsabilité Limité) depuis 1997 puis
en SPA (Société Par Actions) a partir de 2009[23].

En 2003, elle a été certifié ISO 9001 version 2000 par AFAQ / AFNOR. En Mai 2009 elle a
renouvelé son certificat par la version 2008. En aott 2012 elle a été certifice OH SAS 18001 :

2007. Actuellement elle compte plus de 700 collaborateurs répartis en plusieurs positions et

divers ages|23].

1.2.2 Missions

Pour réaliser sa vision, le groupe Amimer s’engage a :

— Offrir les meilleurs produits, de qualité, & des prix compétitifs ;
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— Déployer des infrastructures a la pointe de la technologie ;

— Créer pour ses employés le meilleur environnement de travail et d’épanouissement ;

— Contribuer activement au confort de la population ;

— Optimiser la création de valeur pour les actionnaires, & travers un controle strict des
cofits;

— Appliquer rigoureusement sa politique environnementale ;

— Améliorer sans cesse ses processus internes dans le respect de sa politique qualité|23].

1.2.3 Ambitions

Le groupe Amimer ambitionne d’étendre ses activités aux entités suivantes :

— Location de :
1. Véhicules lourds et légers;
2. Engins TP
3. Groupes Electrogénes ;

— Manutention et matériel TP ;
— Remorques et aménagement ;
— Piéces de rechange ;

— Travaux d’électricité;

— Maintenance industrielle[23].

1.3 Etude du réseau de I’entreprise

L’entreprise de Amimer Energie a fourni différents moyens physiques et logiques afin de

réaliser son réseau local (LAN).

1.3.1 Equipements physiques

-+ Un serveur

C’est un dispositif informatique qui offre des services, aux différents clients. Les services les
plus courants sont :

— la sauvegarde de données ;

— l'accés aux informations du World Wide Web ;

— le courrier électronique ;

— le partage d’imprimantes ;

— le commerce électronique;

— le stockage en base de données ;
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— la gestion de 'authentification et du controle d’accés ;

— le jeu et la mise a disposition de logiciels applicatifs (optique software as a service).

+ Des armoires de brassage

Une baie de brassage ou armoire de brassage ou armoire réseau est une armoire technique
qui centralise des éléments de réseaux informatiques et téléphoniques.

+ Un modem

+ Quatre switch Zyxel de niveau 2 du modéle OSI

— Le premier switch (DTP) : il est relié directement au serveur par une fibre optique;

— Le deuxiéme switch (chaudronnerie) : il est relié en cascade au serveur avec une fibre

optique;

— Le troisiéme switch (DG) : est relié en cascade au switch DTP avec un cable RJ45;

— La quatriéme switch (FElectronique) : est relié en cascade au switch chaudronnerie avec

un cable RJ45.

-+ Des ordinateurs

Des ordinateurs bureaux et des portables HP reliés au réseau soit a partir des switch soit a
partir du serveur.

+ Des imprimantes

Les imprimantes ont été concues deés I'apparition des premiers ordinateurs, pour permettre
la consultation et la conservation sur support papier des résultats produits par les programmes
informatiques. En effet, a I’époque des premiers calculateurs, les écrans n’existaient pas encore
et les méthodes de stockage de I'information étaient trés rudimentaires et trés cotiteuses.

Avec le temps, les imprimantes ont énormément évolué dans leur méthode d’impression et
de traction du papier, mais également dans leur qualité d’impression, leur encombrement et
leur cott.

+ Des appareilles téléphoniques

+ Des prises RJ45 et RJ11[24].

1.3.2 Equipements logiciels

- Systémes d’Exploitation Windows et Linux;

- Antivirus Kaspersky ;

- Bureautique Microsoft Office;

- Firewall : un Firewall est un systéme ou un groupe de systémes qui renforce la politique
de sécurité entre le réseau d’une organisation et Internet. Il détermine & quels services internes
peut-on accéder de I'extérieur 7 Quels éléments externes peuvent accéder aux services internes

autorisés 7 et & quels services externes peut-on accéder au moyen des éléments internes [24] 7
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1.3.3 L’Architecture générale de réseau Amimer énergie

La figure 1.1 illustre 'architecture de notre organisme d’accueil|24]

Internet

&

19216800

4

server Alger
192168.10

19216820

cable e optie g ; ;

— cable RG4S

/1] risean sans i

FIGURE 1.1 — Architecture du réseau local Amimer Energie.
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1.4 Problématique de ’entreprise

— Absence de sécurisation de la liaison entre le site d’Alger et le site de Bejaia :
L’Enterprise comme elle est décrite dans ’architecture générale de réseau Amimer énergie
dispose de deux sites distants ['un se situe a Bejaia (Seddouk) et Uautre & Alger, ce qui
est demandé est de pouvoir connecter ses deux sites avec une liaison sécurisée.

— Absence de segmentation du réseau local :

La présence de différents services dans l’entreprise impose le besoin d’implémentation
d’un moyen de segmentation du réseau.

— Risque d’attaque au niveau de réseau interne ou externe :
le réseau local de Amimer Energie risque de subir des attaques sur le plan interne (écoute

sur les caneauz) comme sur le plans externe a cause de 'absence d’un pare-feu

1.5 Conclusion

Durant tout ce chapitre nous avons présenté 'entreprise Amimer Energie, ainsi son réseau
en citant I’ensemble des équipements qu’il constitue, puis nous avons souligné les problémes
rencontrés, parmi ces derniers celui de la sécurité. Avant de proposer des solutions & ces pro-
blémes nous devons savoir comment installer un réseau local, ce qui sera décrit dans le chapitre

suivant.



CHAPITRE 2

INSTALLATION ET CONFIGURATION D’UN RESEAU
LOCAL

2.1 Introduction

La mise en place d’un réseau locale (LAN) est une nécessité indispensable dans chaque en-
treprise qui a comme but de faciliter ’échange et la transmission des informations afin d’assurer
un travail partagé et a distance. De ce fait, la présence d’installation et de configuration de ce

réseau local est primordiale.

2.2 Geénéralité sur les Réseaux

D’une maniéré générale, un réseau n’est rien d’autre qu’'un ensemble d’objets ou des per-
sonnes connectés ou maintenus en liaisons, dont le but est d’échanger des informations ou des

biens matériels|14].

2.2.1 Reéseaux Informatiques

Le réseau informatique, c’est I’ensemble des ressources de communication (matérielles et
logicielles), d’ordinateurs et des clients partageables et géographiquement distribués cherchant
a exploiter ces ressources en d’autres termes, c’est 'ensemble d’équipements interconnectés

selon des régles et protocoles biens définis, partageables et géographiquement distribués|10].
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2.2.2 Types des Réseaux

Selon leurs tailles (nombre de machines), leurs vitesses de transfert des données, ainsi que
leurs étendues, on distingue différents types de réseaux. En effet, généralement il y’a trois
catégories de réseau :

a. LAN (Local Area Network);

b. MAN (Métropolitain Area Network);

c. WAN (Wide Area Network);

a) LAN (Local Area Network)[14] : Il s’agit d'un ensemble d’ordinateurs appartenant a
une méme organisation (réseau local), reliés entre eux dans une petite aire géographique par
un réseau.

Un réseau local a une vitesse de transfert de donnée qui peut s’échelonner entre 10MbPs

et 100MbPs. La taille d’un réseau local peut atteindre jusqu’a 100 utilisateurs.

b) MAN (Métropolitain Area Network)[14],[17] : 11 s’agit d’interconnexion de plusieurs
réseaux LANs géographiquement proches (au mazimum quelques dizaines de Km). Ainsi, un
MAN permet a deux nceuds distants de communiquer comme s’ils faisaient d’un méme réseau
local.

Un réseau MAN est formé de commutation ou de routeurs interconnectés par des liens de

haut débit (en général en fibre optique).

FIGURE 2.1 — Réseau métropolitain (MAN).

c) WAN (Wide Area Network)|14],[17] : Il s’agit d’interconnexion de plusieurs LANs a
travers de grandes distances géographiques (réseau étendu).
Les WANSs fonctionnent grace a des routeurs qui permettent de choisir le trajet le plus

approprié pour atteindre un nceud du réseau.
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FIGURE 2.2 - Réseau étendu (WAN).

2.2.3 Description du modéle de référence OSI

Pour réaliser une communication a travers un ou plusieurs systémes intermédiaires (relais),
le modéle OSI offre 7 couches dont chacune remplie une tache bien précise[14],[18].

— Couche physique : reliée les systémes par un lien physique;

— Couche liaison : controler qu’une liaison peut étre correctement établie sur ce lien;

— Couche réseau : assurer a travers le relais (réseau) I'acheminement des données et la
délivrance au bon destinataire ;

— Couche transport : controle avant de délivrer les données a I’application que le transport
s’est réalisé correctement de bout en bout ;

— Couche session : organiser le dialogue entre toutes les applications, en gérant des sessions
d’échange ;

— Couche présentation : traduire les données selon une syntaxe d’échange compréhensible
par les deux entités d’application.

— Couche application : Le message utilisateur, de I’équipement émetteur a ’équipement

récepteur.

FIGURE 2.3 — Modéle de référence OSI.
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2.3 Installation d’un réseau local

Avant l'installation d’un réseau local, I’administrateur doit respecter une certaine topologie
cependant, le choix d’une topologie doit répondre au besoin de l'entreprise. Un réseau infor-
matique est constitué d’ordinateurs reliés entre eux grace aux matériels (cables, cartes réseaux,
ainsi que d’autres équipements permettant d’assurer la bonne circulation des données).

Il existe 2 topologies de réseau (La Topologie Logique et La Topologie Physique) :

2.3.1 Topologie logique

La topologie logique représente la fagon avec lagelle les données circulent dans les cables. 11
existe plusieurs topologies ainsi et nous citons a titre d’exemple [20] :

A. La topologie en bus;

B. La topologie en anneau;

C. La topologie en étoile.

A.Topologie en bus [20],[17] : les réseaux en bus sont simples, peu cotiteux, facile a
mettre en place et & maintenir, on peut facilement y rajouter de nouveaux nceuds. Si une
machine tombe en panne sur un réseau en bus, alors le réseau fonctionne toujours, mais si le
cable est défectueux alors le réseau tout entier ne fonctionne plus. Le bus constitue un seul

segment que les stations doivent partager pour communiquer entres elles.

==

Connecteur BNC

wr—

Connecteur BNCen T

FIGURE 2.4 — Topologie en bus.

B. Topologie en anneau [20],[17] : un réseau en anneau appelé encore (Anneau a jeton
en anglais " Token Ring ") est un ensemble de Pcs reliés entre eux dans une boucle fermée. Les
données circulent dans une direction unique. Un noeud n’accepte qu'une donnée en circulation
sur ’anneau que si elle correspond bien & son adresse. Dans le cas contraire, chaque noeud en

question fait passer la donnée au nceud suivant.

11
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FIGURE 2.5 — Topologie en anneau.

C. Topologie en étoile|20],[17] : la topologie en étoile des réseaux locaux sont directement
reliés & un équipement central, appelé Concentrateur (Hub) ou bien Commutateur (Switch),
par lequel passent tous les messages .La panne d’un nceud périphérique n’entrave donc pas
le fonctionnement du reste du réseau, mais en revanche la coupure s’avére totale en cas de
défaillance du noyau central, C’est pourquoi la technologie d’un réseau en étoile est concentrée

sur ce noyau qui doit étre tres fiable.

FIGURE 2.6 — Topologie en étoile .

2.3.1.1 Architecture des réseaux

Pour permettre le transfert des données, les réseaux peuvent étre organisés selon deux
principes : les réseaux post a post et réseaux Client /serveur.
- Réseaux post a post|20],[17] : sur un réseau post a post, les ordinateurs sont connectés

directement 'un a l'autre et il n’existe pas d’ordinateur central comme présenté sur la figure
2.7 :

FIGURE 2.7 — Réseaux poste & poste.
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- Réseaux client-serveur|20],[17] : Sur un réseau a architecture client/serveur, tous les

ordinateurs (client) sont connectés & un ordinateur central (le serveur de réseau), une machine

généralement trés puissante en termes de capacité, elle est utilisée surtout pour le partage de

connexion a I'Internet et pour les logiciels centralisés.

FIGURE 2.8 — Réseaux client /serveur.

2.3.1.2 Choix de la topologie

Le choix de chacune des topologies citées a des avantages comme elle a des inconvénients.

Cependant, le choix de cette derniére dépend des besoins et de I'architecture de I'entreprise.

Le tableau suivant indique les avantages et les inconvénients de chaque topologie logique[13].

Topologie | Avantage Inconvénient
Bus - Economie de cable; - Ralentissement du réseau lorsque
- Support économique et facile a le trafic est important ;
manipuler systéme simple et fiable. - Sécurité limitée ;
- La coupure du cable peut affecter
le reste du réseau.
Anneau - Acces égale pour tous les ordinateurs; | - La panne d’un ordinateur affecte
- Performance réguliére méme si les le reste du réseau;
utilisateurs sont nombreux. - La configuration interrompe son fonc-
tionnement.
Etoile - Il est facile d’ajouter des ordinateurs
et de procéder a des modifications; - Si le point central tombe en panne
- Possibilités de centraliser la sur- | tout le réseau est mis hors service.
veillance ;
- La panne d’un ordinateur n’affecte
pas le reste du réseau.

TABLE 2.1 — Comparaisons entre les différents architecteurs.
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2.3.2 Topologie physique

La topologie physique regroupe I'ensemble des équipements de transmissions (carte réseau,

Hub, switch, routeur, répéteur, passerelle, modem ) et des supports de transmissions (cdbles).

2.3.2.1 Equipements de transmission

Carte réseau : c’est une carte qui s’installe & l'intérieur de 'ordinateur. Elle constitue
I'interface entre 'ordinateur et le cable du réseau, dont le role et de préparer et controler
I’envoi de données sur le réseau.

Les cartes possédent par fois deux types de prises a l'arriére, RJ45 (les prises RJ45 re¢oivent

les cables a paire torsadée) ou BNC (des prises faites pour y connecter un cable coazial)[14],[26].

prise BNC

FIGURE 2.9 — Carte réseau.

Concentrateur (Hub) : ¢’est un appareil qui est utilisé dans la topologie en étoile (Ether-
net) et qui relie un ensemble d’ordinateurs, autrement dit : ¢’est une multiprise informatique.
Il existe des hubs qui régénérent les signaux éliminant d’éventuelles erreurs liées a la distance

ou interférences électriques|14],[26].

FIGURE 2.10 — Concentrateur.

Commutateur (switch) : les switchers concentrent également les cables en provenance de
tous les ordinateurs et périphériques du réseau, mais contrairement aux hubs, le switch posséde

une mémoire ou il stocke les adresses de toutes les machines qui lui sont connectées.

14
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Lorsqu’un ordinateur envoie un message a un autre, le switch sait qui parle et a qui est
destiné 'information, il aiguille alors les données vers le destinataire. Il est possible de connecter

plusieurs switch entre eux avec un cable droit|14],[26].

FIGURE 2.11 — Commutateur (switch).

Pont : généralement utilisé pour étendre la longueur d’un segment, autoriser un plus grand
nombre d’ordinateur d’'un segment, diviser un réseau surchargé en deux réseaux séparés pour

réduire le trafic sur chaque segment et améliorer Vefficacité de chaque réseau|14],[26].

FIGURE 2.12 — Pont.

Passerelle : la passerelle permet & des architectures réseau différentes de communiquer
entre elles. Une passerelle joue le role d'un interpréte, par exemple deux réseaux peuvent étre
physiquement connectés, mais ils peuvent avoir besoin d'une passerelle pour traduire les données
qu’ils s’échangent.

Une passerelle permet de relier deux systémes qui n’utilisent pas la méme architecture, le

méme ensemble de régles de communication et la méme structure de format de données|14],[26].

T e el iR - RS

FIGURE 2.13 — Passerelle.
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Routeur :le routeur est un périphérique qui joue le réle de pont ou de commutateur, il
examine ’en-téte de chaque paquet pour déterminer le meilleur itinéraire par lequel acheminer
le paquet.

Le routeur connait 'itinéraire de tous les segments du réseau grace aux informations stockées
dans sa table de routage.

On utilise un routeur pour envoyer des paquets directement & un ordinateur de destination

situé sur un réseau ou segment|14],[26].

FIGURE 2.14 — Routeur.

Répéteur : le répéteur est un équipement simple permettant de régénérer un signal entre
deux nceuds du réseau, afin d’étendre la distance de cablage d'un réseau.

Un répéteur peut permettre de constituer une interface entre deux supports physiques de
types différents par exemple, il permet de relier un segment de paire torsadée a un brin de fibre
optique|[14],[26].

FIGURE 2.15 — Répéteur.

Modem (modulateur démodulateur) : le modem est un périphérique qui permet de
transmettre et de recevoir les données numériques en signaux analogiques et inversement pou-

vons étre acheminés par une ligne téléphonique. Il existe trois types de Modems :
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1. Modem intégré : c’est un périphérique soudé a la carte meére.

2. Modem interne : il s’installe dans un connecteur d’extension de la carte mére (dans
lunité centrale).

3. Modem externe : se présente sous la forme d’un petit boitier, il suffit de le relier a

I'ordinateur par I'intermédiaire du port série ou port USB|[14],[26].

FIGURE 2.16 — Modem externe. FIGURE 2.17 — Modem interne.

2.3.2.2 Supports de transmission

On distingue 3 types de cable :

-Le cable coaxial (10 Base 2) : c¢’est le cable le plus ancien, il est illustré dans la figure
218 :

cable coaxial

ime isolant masse blindage gaine

FIGURE 2.18 — (Cable coaxial.

-Connecteurs du cable coaxial :

1.Connecteur BNC en T : relie la carte réseau et le cable;

2.Prolongateur BNC : relie deux segments de cable coaxial afin d’obtenir un cable plus long;

3.Bouchon de terminaison BNC : il est placé a chaque extrémité du cable d’un réseau en bus
pour absorber les signaux parasites, il est relié a la masse (le bouchon est absolument nécessaire

pour le fonctionnement d’une installation de type bus).

17
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prise BNC
femelle

connecteur
BNCenT

bouchon
terminateur

FIGURE 2.19 — Connecteur cable de coaxial.

-Cable a paire torsadée (10 Base T') : le cable a paire torsadée (Twiseted-paire cdble)
est constitué de deux brins de cuivre entrelacés en torsade et recouverts d’isolants.

On distingue plusieurs types de paires torsadées :

a. les paires non blindées UTP (Unshielded Twisted Pair);

b. Les paires blindées STP (Shielde Twisted Paire).

a. Paire torsadée non blindée UTP : le cable UTP obéit a la spécification (10 base T').
C’est le type de pair torsadée le plus utilisé et le plus répandu pour les réseaux locaux, il peut

transmettre un signal d’information sur un segment de 100 métres au maximum.

FIGURE 2.20 — Paire torsadée non blindée.

b. Paire torsadée blindée STP : le cable STP (Shielde Twisted pair) utilise une gaine de
cuivre de meilleure qualité et plus protectrice que la gaine utilisée par le cable UTP. Il contient
une enveloppe de protection entre les paires et autour des paires. Dans le cable STP, les fils de
cuivre d’une paire sont eux-mémes torsadées, ce qui fournit au cable STP un excellent blindage
contre les interférences. D’autre part il permet une transmission plus rapide et sur plus longue

distance.

cable a paires torsadées

gaine

blindage

paires torsadées

FIGURE 2.21 — Cable a paire torsadée blindé.
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Connecteurs cables a paires torsadées : les connecteurs sont les mémes pour les cables
a paires torsadées blindées (STP) ou non blindées (UTP). Le connecteur RJ45 comporte 8
broches ou 8 conducteurs.

-Le connecteur RJ45 rassemble au connecteur RJ11du téléphone, mais celui-ci est plus petit

et ne comporte que 4 broches.

connecteur

FIGURE 2.22 — Connecteur RJ45.

Fibre optique (10 base F) : la fibre optique est un support de transmission de signaux
sous forme d’impulsions lumineuses, elle se compose d’'un tube trés fin en verre ou en plas-
tique. Les signaux électriques sont convertis en impulsions lumineuses transmises a travers le
tube, puis reconvertis en signaux électriques a l’autre bout.

-On distingue deux types de fibre optique :

a. Fibre optique mono mode : fibre optique dans laquelle ne peut étre entretenu qu’un
seul faisceau de rayons lumineux utilisés pour les longues distances.

b. Fibre optique multi mode : fibre optique dans laquelle peuvent étre entretenus plu-

sieurs faisceaux de rayons lumineux utilisée pour cable de réseaux locaux.

FIGURE 2.23 — Fibre optique.
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Tableau comparatif

Caractéristique | Coaxial fin | Coaxial épais | Paire torsadée | Fibre optique

10 base 2 10 base 5 10 base T 10 base F
Longueur 185 m 500 m UTP : 100 m 2 Km
Utile STP : > 100 m
Débit 4100 Mb UTP : 4100 Mb | Plus de 1 Gb

STP : 16500 Mb

TABLE 2.2 — comparaison entre les types de cable.

Remarque : pour relier deux équipements de type différent, il nous faut un cable RJ45

droit et pour une liaison de deux équipements de méme type on utilise un cable croisé[25],|27].

2.4 Configuration d’un réseau local

2.4.1 Généralité sur ’adressage IP

* Protocole IP : c’est un protocole réseau de niveau 3 du modele OSI, il est responsable
de I'adressage IP.

* Adressage IP : c’est un adressage codé sur 32 bits, chaque interface posséde une adresse
IP fixée par I'administrateur du réseau local ou attribuée de facon dynamique par un serveur
DHCP.

Classes d’adressage IP :

Il existe 5 classes d’adressage

Classe A : 8 bits utilisés pour I'adresse réseau et 24 bits pour ’adresse machine.

- Le premier bit du poids fort est a " 0 " Zéro.

Classe B : 16 bits utilisés pour I'adresse réseau et 16 bits pour ’adresse machines.

- Les deux premiers bits du pois fort sont a " "10 ".

Classe C : 24 bits utiliser pour I'adressage réseaux et 8 bits pour ’adresse machines.

- Les trois premiers bits du pois fort sont a " 110 ".

Classe D : 8 bits utilisés pour 'adresse réseau et 24 bits pour ’adresse machine.

- Les quatre premiers bits du pois fort sont a " 1110 " .

Classe E : 8 bits utilisés pour 'adresse réseau et 24 bits pour I'adresse machines.

- Les quatre premiers bits du pois fort sont tous a " 1111 ".

Adresses réservées :

- Adresse d’acheminement par défaut (Route par défaut) : 0.X.X.X destinés & un

réseau inconnu.
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- Adresse de bouclage (Loopback) : 127.X.X.X elle sert a tester le fonctionnement de
la carte réseau. On utilise généralement 127.0.0.1

- Adresse de réseau : c’est tous les bits d’hote qui sont positionnés a " 0 " Zéro (On
utilisé cette adresse dans les tables de Routage) ; exemple : 192.10.3.0 de la classe C.

- L’adresse de diffusion : c’est tous les Octets d’héte qui sont positionnés a 255, (On utilis
cette adresse pour envoyer un message a tous les postes du réseau) ; exemple : 128.10.255.255
de la classe B.

- Adresses privées : elles sont utilisées pour les réseaux locaux :

- Pour la classe A (10.0.0.1 a 10.255.255.254).

- pour la classe B (172.16.0.1 a 172.81.255.25}).

- Pour la classe C (192.168.0.1 a4 192.168.255.25/)[29].

2.4.2 Etapes de configuration d’un réseau local sous le Windows XP

Dans ce qui suit nous allons présenter les étapes de configuration d'un réseau local sous
Windows XP a titre d’exemple, mais sous d’autre version Windows, il n y a pas beaucoup de
différences.

Etapel : Configuration de la carte réseau Une fois que tout le matériel est branché,
c’est a dire, la carte réseau installée physiquement dans I'ordinateur et les pilotes installés sous
Windows, il ne reste plus qu’a configurer la carte réseau.

- Cliquez sur "Démarrer", puis "Panneau de Configuration".

- Cliquez alors sur "Connexions réseau".

Vous devez obtenir une fenétre qui ressemble a celle présentée dans la figure 2.24. Nous
pouvons y voir une connexion & Internet et une connexion au réseau local "Réseau Local".
Cette connexion doit étre activée, elle I'est par défaut. Si ce n’est pas le cas, réinstallez les
drivers de votre carte réseau.

Cliquez avec le bouton droit de la souris sur I'icone "Réseau local", qui correspond a votre

carte Ethernet, et choisissez "Propriétés".
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Ouths  Avancé 7 [3

Qrscidents » () - (T O rechorcher ) ) [ vosers | [~ |2

Adresse | Connesons réseay v Box ok
# Réseou local ou Internet & haute vitesse
Gestion du réseau

- = e ——

- Lonnexion Internet:

[S] créer une nouvele Herve rows
CONNEINN E

@ Créer un réssau { Connexion Internet!

donmastiqus ou un résesy
Kger dlentraprics

WVoir aussi

J) Dépannage réseay ®

[ ST
-d T —
Autres emplacements ) Dasactivar
B Parnesu de configuration Statut
N Favors réseau Réparer
) Mes documents
(2] Connexions de pont

W Posta de traval

Créar un racourc

Détails w

Renarmimier -

FIGURE 2.24 — Connexions réseau.

La fenétre suivante sera affichée :

-4 Propriétés de Connexion au réseau local

Généial | Paamétres avancés

Connexson en ulilisant -

- HS Carte Ethemet basée 3C305T 3Com [généngue)

Cette connexion utlise les ééments sunvants :

v Eplaniﬁcatsur de paquets QoS -~
[ == Filote: de monitewr iéseau

Protocole Intetnet (TCEAP)

-
Description

Protocole TCPAP [Transmission Control Protocol/intemet Protocol) Le
protocale de réseau Stendu par défaut qui permet la communication entre
différents réseaux interconnectes.

[ Aficher une icéne dans la zone de notification une fois la connesion &tablie

[ ok ][ anoer |

FIGURE 2.25 — Propriétés de connexions au réseau local.

Cochez la case "Afficher une icone dans la zone de notification une fois la connexion
établie"
-Vérifiez bien que le protocole "Protocole Internet (TCP/IP)" soit présent, s’il n’y est

pas, cliquez sur "Installer...", puis sélectionnez "Protocole" et cliquez sur "Ajouter...".
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Sélection du type de composant réseau

Cliquaz sur le type da composant réseau que vous voulez installar ;
1B Client

J,_iJ Service

Diescription

Un protocole st un langage que votre ordinateur utilize pour
communiquer avec d'autres ordinateurs,

[ Ajauter,,, ][ Arrilat

FIGURE 2.26 — Sélection du type de composant réseau.

Une nouvelle fenétre apparait, avec la liste des protocoles disponibles non installés, sélec-
tionnez le protocole "Internet Protocole TCP /IP" et cliquez sur ok.

Munissez-vous du CD-ROM de Windows XP car il sera nécessaire pour l'installation.

De méme, si le protocole "Partage de fichiers et d’imprimante pour les réseaux
Microsoft" n’est pas installé, procédez de la méme fagon a ’exception qu’il faudra sélectionner

"Services" a la place de "Protocole". Ce service vous permettra d’échanger des fichiers entre
vos ordinateurs et également de partager une imprimante.

Etape 2 : Configuration du réseau

Vous devez assigner aux ordinateurs du réseau une adresse IP différente pour chaque ma-
chine.

- Sur le premier ordinateur, par exemple, sélectionnez "Protocole Internet (TCP/IP)"
et cliquez sur le bouton "Propriétés".

- La page suivante sera affichée :

FPropriétés de Protocole Internet (TCP/IP)

ZX
Général

Les paramétres IP peuvent &re déterminés autornatiquament i volre
rézeau le permet. Sinon, vous devez demander les paramétres IP

appropriés & volre administrateur réseau,
() Dbtenic une adresse |P autormatiquenent
(& Utiliser Fadresse IP suivante

Adiesse [P ig2 .1e8. 0 . 1
Masque de gous-réseau | 255 . 255 . 255 o
Pazzerele par défaut ;

(® Utiiser lackesse de serveur DNS suivante :
Serveur DNS préféré :

Servew DNS auxiliaie -

TS

Annuler ]

FIGURE 2.27 — Propriétés de protocole internet (TCP/IP).
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Sélectionnez "Utiliser 1’adresse IP suivante :" et tapez : Adresse IP : 192.168.0.1
Masque de sous réseau : 255.255.255.0 puis validez en cliquant sur OK.

Répétez la méme opération sur tous les autres ordinateurs du réseau en changeant I’adresse
IP, par exemple 192.168.0.2, puis 192.168.0.3 puis...

Ensuite cliquez sur la case Avancé puis rendez-vous sur l'onglet WINS, cochez la case
" Activer NetBIOS avec TCP/IP ". Ne négligez pas cette option, c’est elle qui va vous

permettre de voir vos différentes machines dans le Voisinage Réseau.

3

Paramétres TCP/IP avances

Paamdbties IP | DNS | WINS | Oplicns

Bcksssas WINS, dans Foedre diublizaticn

Apogler_,

Loreque la recherche LMHOSTS ast activée, elle s'appligue b toutes les
connaaons pour lesqusliess TCFAP st sciivé

[Cliactrvet ja recharchs LMHOS TS

Pras arsistre MetBI0S
() Pas chéfa :

Litdkzer ke patarmétie Hetgl0S & pattr du servews DHLP. Si
Fadiesse [P slatique est ublisde ou que le servew DHCP ne
fowrrat pas de pes st MatlBI0S | sctrees HatBI0S s TORAR.

(=} Agtiver NelBIOS avec TCPAP
() Désactver NatBIOS svac TCRAP

d:. ]9 ll Annuled

FIGURE 2.28 — Paramétre TCP /IP avancés.

Etape 3 : Vérification du bon fonctionnement du réseau

Vérification du bon fonctionnement du réseau avec la méthode de Ping : cette
méthode est siire, vous vérifiez si les ordinateurs du réseau communiquent entre eux.

- Ouvrez le Menu "Démarrer", puis cliquez sur "Exécuter".

- Tapez "cmd" puis validez avec OK.

Maintenant, si I'ordinateur sur lequel vous travaillez posséde ’adresse IP 192.168.0.1, tapez
ping 192.168.0.2. Si cette adresse correspond & un autre ordinateur de votre réseau (ou
192.168.0.3 ...).

Faites de méme pour toutes les adresses IP que vous avez assignées.

Si vous obtenez la page suivante pour chaque adresse, donc le réseau fonctionne bien.
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Microsoft Windows HP [version 5.1.268081
(C>» Copyright 1985-28P01 Hicrosoft Corp.

IC:~Documents and Settings™) :2ping 192.168.8.3

Envoi d’une requéte ’ping’ sur 192, avec 32 octets de données :

Réponse de 192.168.8.3 : = TIL=128

Réponse de 192.168.08.3 TTL=128
Réponse de 192.168.08.3 TIL=128
Réponse de 192.168.08.3 : TTL=128

Statistigues Ping pour 192.168.8.3:

Pagquets : envoyés = 4, recu 4, perdus = B <{perte Bxd>.
Durée approximative des boucles millisecondes =

MHinimum = Bmsz,. Maximum = 1ims,. Moyenne = Bms

FIGURE 2.29 — Réseau fonctionne bien (ping avec cmd).

Dans le cas contraire la page suivante sera affichée :

AWINDOWS\System 3 2%emd.exe

M osoft Windows HP [version 5.1.26B881]
(C> Copyright 1985-2801 Microsoft Corp.

C:sDocuments and Settings™ 1y»ping 192.168.8.2

Envoi d'une requéte ’ping’ sur 192.168.8.2 avec 32 octets de données
Délai d’attente de

Délai d’attente de

Délai d’attente de la demande dép
Délai d’attente de la demande dépas

Btatistigques Ping pour 192.168.8.2:
Paguets : envoyés = 4, regus = B, perdus = 4 (perte 108:xD.

FIGURE 2.30 — Réseau ne fonctionne pas bien (ping avec cmd).

Etape 4 : Vérification des dysfonctionnements possibles

En cas ou un probléme du fonctionnement du réseau est détecté, on doit vérifier ce qui suit :

Dysfonctionnement 1 : carte réseau & cable débranchés ou mal branchés.

- Vérifiez les branchements des cébles. Il faut que les diodes de la carte réseau s’allument.

- Regardez également si pour chaque cable connecté au hub (si vous en utilisez un) la diode
correspondante est allumée.

Dysfonctionnement 2 : vérifiez bien que vous utilisez le bon type de cable. Si vous étes
en poste & poste (juste un ordinateur connecté a un autre), vous devez utiliser un cable croisé
relié directement entre chaque carte réseau.

Si vous utilisez un hub ou un switch, vous étes obligé d’utiliser un cable droit.

Pour savoir quel type de cable vous disposez, si ce n’est pas écrit sur le cable (ce qui arrive
assez fréquemment), il suffit de prendre les deux connecteurs (les bouts du cdble) du cable et
de les comparer : si les séries de fils sont identiques sur les deux, c’est qu’il est un cable droit,
sinon c’est un cable croisé

Dysfonctionnement 3 : Groupes de travail différents

Vérifiez que tous les groupes de travail sont identiques sur tous les ordinateurs du réseau.

Pour cela, faites "Démarrer", "Panneau de configuration" puis "Systéme" ou Pro-

priétés du Poste de travail, comme présenté sur la figure 1.31.
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Dans l'onglet "Nom de l’ordinateur", vous pouvez spécifier une description de votre

ordinateur telle qu’elle apparaitra sur le réseau mais également spécifier le groupe de travail.

Pour modifier ce dernier cliquez sur "Modifier...". Sélectionnez ensuite "Groupe de Tra-

vail". Vous pouvez choisir ce que vous voulez comme nom a la condition qu’il soit identique
sur tous les PC[28].

Généralement, par défaut il s’agit du groupe WORKGROUP ou MSHOME,comme présenté
sur la figure 1.32.

Froprigtés systéme

Général

Description de
Fordirateur |

Hom comphst de
Fordirateus :

Giromape e bravail |

Frestauation du syt

5 "! Windowves ulikpe ke informations suivantes pour identifier volre
\ ondnatews sur be idseau

Pour ublizer FAzsistant |dentification résesu pour vous -
joindre & un domaine et créer un compte dutisatewr
kocal, cliquez sw ID réseau

Poas renomimer cel Gidinaliaur ou vous jindie & un 1
domaine, cliquez sur Modiier.

jo au.lom&ms Utikzation & distance
Maténiel Avancé

Par exemple : "L'ordinsteur du salon’” ou
"L'ordinaleur de Catherine

benzadi

WORKGROUP

ok [ e

FIGURE 2.31 — Propriétés systéme.

2.5 Conclusion

Modification du nom d'ordinateur @El

Wours pouvez modifier b2 nom et Fappafenance de cet
oedinateur. Les modifications peuvent alfecter [accis aux
FESSOURCES MESEaLL

Mom de Fordinatews -

bensadi

Mom complet de Fondinabess :
bensad

Membre de

() Domaine |

(%) Groupe de iavai :
WORKGROUP

FIGURE 2.32 — Modification du nom d’ordi-

nateur.

Au cours de ce chapitre, nous avons expliqué les différentes architectures protocolaires, les

types des réseaux, ainsi les topologies logiques et les topologies physiques. Suite a cela, on a pu

avoir une vision plus élargie sur ces différents domaines ce qui nous permettra de mieux élaborer

le reste de notre projet. Le chapitre suivant sera consacré a la description des techniques de

sécurité dans les réseaux locaux.
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CHAPITRE 3

SECURITE DES RESEAUX LOCAUX

3.1 Introduction

L’utilisation de I'Internet est devenue de plus en plus indispensable dans les entreprises,
cela impose 'ouverture du systéme d’information aux partenaires ainsi qu’aux fournisseurs.
Cependant, La continuité de ’activité de I’entreprise appelle celle de son systéme d’information.
Cette continuité ne peut étre assurée que par la mise en place de moyens de protection apportant

un niveau de sécurité adapté aux enjeux spécifiques de 'entreprise.

3.2 Généralités sur la sécurité dans un réseau

3.2.1 Service de sécurité

La mise en place d’un systéme de sécurité fiable nécessite d’assurer les critéres suivants :

Authentification : L’authentification a pour objectif de vérifier I'identité des processus
communicants, il s’agit donc de s’assurer que celui qui se connecte correspond au nom indiqué.

Une authentification élémentaire est le mot de passe que vous entrez dans le systéme in-
formatique. Une authentification forte combine une chose que vous possédez et une chose que
vous connaissez (numéro de carte bancaire et code personnel, par exemple).

Intégrité des données : ensemble des mécanismes garantissant qu’une information n’a
pas été modifiée.

Confidentialité des données : ensemble des mécanismes permettant qu’une communi-
cation de données reste privée entre un émetteur et un destinataire. La cryptographie ou le

chiffrement des données est la seule solution fiable pour assurer la confidentialité des données.
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Non répudiation : c’est un mécanisme permettant de garantir qu’un message a bien été
envoyé par un émetteur et recu par un destinataire.

Disponibilité :ensemble des mécanismes garantissant que les ressources de l’entreprise
sont accessibles, que ces derniéres concernent 1’architecture réseau, la bande passante, le plan
de sauvegarde, etc..

Tracgabilité : ensemble des mécanismes permettant de retrouver les opérations réalisées
sur les ressources de I'entreprise. Cela suppose que tout événement applicatif soit archivé pour

investigation ultérieure[8|,[9].

3.2.2 Attaques

Les attaques représentent un risque pour chaque systéme de sécurité vulnérable, et pour
pouvoir faire face & ces attaques nous devrons d’abord définir ces attaques et ce quelles sont les
composantes matérielles et logiciells qu’elles visent[8],[9].

L’attaque peut venir de la part de n’importe qui, car le réseau de ’entreprise est ouvert sur
internet, mais ceci ne veut pas dire que les attaques viennent juste de l'extérieur, car selon les
statistiques 70% viennent du réseau interne.

Les attaques que peut subir un réseau d’entreprise sont nombreuses et dans ce qui suit nous
allons décrire quelques attaques pour lesquelles nous allons illustrer des politiques de sécurité

appropriées.

3.2.2.1 Attaque par inondation

L’inondation est 1'une des attaques qui empéche un réseau ou un systéme d’assurer sa
mission.
Le principe de cette attaque consiste a :
— Inonder la cible (serveur par ezemple) avec des paquets IP jusqu’a saturer sa bande
passante.
— Suite a la saturation de la bande passante les autres machines ne peuvent pas se commu-

niquer d’ou une situation de déni de service est provoquée.

a) Ouverture d’une session TCP : Dans une connexion TCP, l'ouverture de la session se
déroule par I’échange des messages SYN (numéro de séquence) et ACK (acquittement).

Dans le cas normale le déroulement ce fait comme suit :
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SYN
T -
SEE-SYN
ACK
K _.

FIGURE 3.1 — Ouverture d’une session TCP.

Le client doit envoyer un message SYN au serveur puis ce dernier réponde par ’envoie
d’'un message SYN, ACK au client, Dans ce cas, le serveur attend le message ACK qui
indique que le client a bien recu le message ACK, SYN et il reste en attente de réponse

jusqu’a l'expiration d’'un Timeout.

b) Fonctionnement de I’attaque par inondation SYN (syn flooding) : Le pirate
peut lancer un attaque en essayant d’ouvrir des sessions TCP mais en suivant une
technique différente de celle décrite dans le cas normale :

— Ecrire un programme qui n’envoi jamais de paquets ACK a la réception de paquet SYN
de la part du serveur,

— Par la suite inonder le serveur par des demandes de connexion TCP, ce qui entraine
le serveur a allouer de plus en plus de ressources pour ces demandes de connexion qui
reste en attente,

— Le serveur dans ce cas perd ses capacités et les autres machines ne peuvent plus accéder

au serveur, ce qui génére une situation de déni de service.

c) Outil de défonce : Le firewall peut étre utilisé comme un moyen de protection contre ce
type d’attaque en détectant puis en bloquant la requéte aprés N paquets SYN consécutifs

issus du méme client ou a destination du méme serveur.

3.2.2.2 Attaque "main in the middle" sur le chiffrement SSL

Dans une attaque sur le chiffrement SSL, le trafic vers le port SSL (HTTPS sur le port 443
TCP) est dérouté de maniére transparente vers la machine du pirate, cette derniére assurant

les fonctions d'un serveur HTTPS (HyperText Transfer Protocol Secure sockets).

a) Principe de fonctionnement de ’attaque Dans ce type d’attaque, si une machine A
souhaite communiquer avec une machine B, la procédure se déroule comme suit :
— La machine A se connecte & la machine pirate C qui est pour lui un serveur HTTPS,
— La machine pirate C lui fournit un certificat puisqu’il assure les fonctions d’un serveur
HTTPS,
— La machine B croit que le certificat a été délivré par une autorité de confiance alors

)
que ce n’est pas le cas,
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— La machine pirate C regoit des messages chiffrés avec le certificat qu’il a délivré, de ce
fait il peut les déchiffré,

— La machine pirate C déchiffre le message et le réachemine & la machine destination B
qui est le serveur HTTPS de confiance,

— Le tunnel de sécurité SSH est donc découpé en deux, I'un entre la machine client A et
la machine pirate C et I'autre entre la machine pirate C et le serveur HI'TPS B,

— Le relais pirate peut recopier ou modifier les données en transit malgré la sensation de

chiffrement qu’a le client A.

b) Outil de défonce Pour faire face a ce type d’attaque, il faut utiliser le VPN qui utilise

[Psec comme un protocole de chiffrement.

3.2.2.3 Attaque ARP Spoofing

a) Description du fonctionnement du protocole ARP (Address Resolution Protocol) :

— ARP est un protocole qui implémente le mécanisme de résolution des adresses IP (32
bits en IPvj) en adresse MAC (42 bit).

— Les paquets ARP sont envoyés entre les systémes du réseau local, donc chaque systéme
posséde localement une table de correspondance entre I'adresse IP et ’adresse MAC.

b) Principe d’attaque ARP spoofing :

— Le systéme pirate envoie des paquets ARP vers le systéme cible indiquant que la nou-
velle adresse MAC correspond & une adresse IP d’une passerelle est la sienne,

— Le systéme cible envoi tous son trafic au systéme pirate,

— Le systéme pirate peut donc écouter et modifier passivement le trafic puis le dérouté
vers sa véritable destination|§].

La figure 3.2 illustre les étapes de déroulement de 'attaque :

Message ARP spécifiant que le
systéme pirate est la passere e

-
<

Le systéme pirate
analyse le trafic
bk

du sy e
etler rs
ia
»
i passerelle.

Systéme cible Systéme pirate

: Commutateur

Systeme Systeme

Le trafic du systéme cible vers la pasere lle
est route vers le systéme pirate.

Passerelle

FIGURE 3.2 — Attaque ARP spoofing.
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c) Outil de défonce : Pour faire face a ce type d’attaque, on doit segmenter le réseau avec
des VLANS[16].

3.3 Techniques de sécurité dans un réseau local

3.3.1 Pare-feu et DMZ
3.3.1.1 Pare-feu

Définition :Un firewall (ou pare-feu) est un outil informatique (matériel et/ou logiciel)
congu pour protéger les données d'un réseau (protection d’un ordinateur personnel relié a In-
ternet par exemple, ou protection d’un réseau d’entreprise)[l].

Il permet d’assurer la sécurité des informations d’un réseau en filtrant les entrées et en

controlant les sorties selon des régles définies par son administrateur.

FIGURE 3.3 — Firewall.

3.2.1.1.1 Objectif du firewall

Les firewalls (voir la figure 3.4) ont obtenu une grande renommeée en matiére de sécurité
sur Internet. Ils ont deux principaux objectifs|2],[3] :
— Protéger le réseau interne contre les tentatives d’intrusion provenant de l'extérieur, (FEz-
térieur vers intérieur) ;
— Limiter et vérifier les connexions provenant du réseau interne vers l'extérieur. (Intérieur

vers extérieur)|4].
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o s Q

Flux autorises

{ ' Routeur
\ - " Mot

s auoreh

FIGURE 3.4 — Pare-feu.

3.2.1.1.2 Fonctionnement du Firewall

Le fonctionnement d’un pare-feu repose sur un ensemble de régles prédéfinies permettant :
— D’autoriser la connexion (allow),

— De bloquer la connexion (deny).

3.2.1.1.3 Principale différence entre un FW et un routeur IP

Le routeur prend en charge les paquets jusqu’a la couche IP. Le routeur transmet chaque
paquet en fonction de 'adresse de destination du paquet et de la route vers la destination
précisée dans la table de routage. Par contre, le firewall ne transmet pas les paquets. Le pare

feu accepte les paquets et les prend en charge jusqu’a la couche application.

3.2.1.1.4 Types de firewall

+ Pare-feu

Il existe 3 types de filtrages.

- Le filtrage simple de paquet qui travaille au niveau de la couche 3 du modele OSI. Le
pare-feu analyse les en-tétes de chaque paquet de données échangé entre une machine interne et
externe afin d’étudier les adresses IP émettrice et réceptrice, les types de paquets et les numéros
de port.

- Le filtrage dynamique travaille au niveau des couches 3 et 4 du modele OSI. Le pare-feu
peut ainsi prévoir les ports a autoriser ou a interdire.

- Le filtrage applicatif permet de filtrer les communications application par application au
niveau de la couche 7 du modele OSI. Ce type de filtrage impose la connaissance des protocoles

utilisés par chaque application[5].
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+ Proxys

Un proxy est un serveur qui fait la fonction d’Intermédiaire entre les ordinateurs d’un réseau
local et internet. Le proxy est un serveur mandaté par une application pour effectuer une requéte
sur Internet a sa place.

Le proxy assure une fonction de cache, les pages les plus souvent visitées sont stockées sur
le serveur.

Il peut également assurer un suivi des connexions (logs utilisateurs) et filtrer les connexions
a Internet en analysant les requétes des clients et les réponses des serveurs pour les comparer
a la liste blanche (liste de requéte autorisées) ou a la liste noire (liste de requéte interdites).

Il peut aussi assurer l'authentification des utilisateurs pour gérer 'accés aux ressources

externes|5|.
3.3.1.2 DMZ (Délimitarised Zone)

3.2.1.2.1 Définition de DMZ

Une DMZ (en anglais : De-Militarized Zone), est une partie du réseau local dont I'objectif
est d’étre accessible depuis 'extérieur du réseau local, avec ou sans authentification préalable.
En effet, pour des raisons a la fois techniques et stratégiques, les réseaux IP locaux (LANs)

sont (paradozalement) devenus des zones inaccessibles depuis Internet|6],[7].

INTERNET,
DMZ Fic
192:168}xx%:xx%
= | & ETHERNET ETHHRNET )

ROUTEUR Y5,
175.50.25.X -

Serveur Serveuar Servenr -
Authentification WEB MAIL Relai S
17550.25X  175.5025N  175.50.25.X =

.

v
BASTIONS

FIGURE 3.5 — DMZ et Firewall.

3.2.1.2.2 Serveurs installés sur la DMZ

Le DMZ permet de fournir des services au réseau externe, tout en protégeant le réseau
interne contre des intrusions possibles sur ces serveurs :

— Les serveurs Web (http),
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— Les serveurs de fichiers (ftp),
— Les serveurs d’e-mails (SMTP),

— Les serveurs de noms (DNS).

3.3.2 VLAN

Un VLAN (Virtual Local Area Network) Ethernet est un réseau local virtuel (logique) utili-

sant la technologie Ethernet pour regrouper les éléments du réseau selon des critéres logiques.

3.3.2.1 Avantage des VLANSs

Les VLANs ont comme objectif principale la segmentation du réseau selon des critéres

logiques (les services, les accés...) afin d’atteindre les avantages suivants|15] :

e Simplification de la gestion : I’ajout de nouveaux éléments ou le déplacement d’élément
existant peut étre réalisé rapidement et simplement sans devoir manipuler les connexions

physiques dans le local technique;

Flexibilité de segmentation du réseau :le regroupement des ressources et des utilisateurs

sans devoir prendre en considération leur localisation physique;

Augmentation considérable des performances du réseau : comme le trafic réseau d’un
groupe d’utilisateurs est confiné au sein du VLAN lui est associé, de la bande passante

est libérée, ce qui augmente les performances du réseau ;

o Meilleure utilisation des serveurs réseaux : quand un serveur posséde une infrastructure
compatible avec les VLANSs, le serveur peut appartenir a plusieurs VLANs en méme temps,

ce qui permet de réduire le trafic qui doit étre routé;

e Renforcement de la sécurité du réseau : les frontiéres virtuelles créées par les VLAN
ne pouvant étre franchies que par le biais de fonctionnalités de routage, la sécurité des

communications est renforcée ;

Technologie évolutive et a faible cotit : la simplicité de la méthode d’accés et la facilité de
I'interconnexion avec les autres technologies ont fait d’Ethernet une technologie évolutive

a faible cotit quelles que soient les catégories d’utilisateurs ;

Régulation de la bande passante :un des concepts fondamentaux des réseaux Ethernet
est la notion d’émission d’un message réseau vers 1’ensemble (broadcast ou multicast) des

éléments connectés au méme commutateur (hub/Switch).

Malheureusement, ce type d’émission augmente sérieusement le trafic réseau au sein du
composant de connexion. Méme si les vitesses de transmission ne cessent d’augmenter, il est

important de pouvoir controler ce gaspillage de capacité de trafic (bande passante). Ici encore,
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le VLAN offre a 'administrateur les moyens de régler I'utilisation de la capacité de trafic

disponible au sein de l'infrastructure[8],[|9].

3.3.2.2 Type des VLANSs

Il existe 3 types de VLAN classés selon leurs emplacements dans le modéle de référence
OSI|10] :

e VLAN par port : c’est un VLAN de niveau 1 du modele OSI qui affecte chaque port des
commutateurs & un VLAN. L’appartenance d’une carte réseau & un VLAN est déterminée

par sa connexion a un port du commutateur. Les ports sont donc affectés statiquement a
un VLAN;

e VLAN Mac :c’est un VLAN de niveau 2 du modéle OSI qui affecte chaque adresse MAC a
un VLAN. L’appartenance d'une carte réseau & un VLAN est déterminé par son adresse
MAC. Donc il s’agit a partir de I’association Mac/VLAN d’affecter dynamiquement les

ports des commutateurs a chacun des VLANs;

e VLAN d’adresse réseaux : c’est un VLAN de niveau 3 du modeéle OSI qui affecte un

protocole de niveau 3 ou de niveau supérieur a un VLAN.

L’appartenance d’une carte réseau a un VLAN est déterminée par le protocole de niveau 3
ou supérieur qu’elle utilise. Donc il s’agit a partir de 'association protocole/VLAN d’affecter
dynamiquement les ports des commutateurs a chacun un protocole de niveau 3 ou de niveau

supérieur & un VLAN.

3.3.3 VPN

Les VPNs (Virtual private Network) ou réseau virtuel privé est une technique qui permet
a un ou plusieurs postes distants de se communiquer de maniére sécurisée tout en empruntant
les infrastructures publiques.il existe deux types de VPN, les VPNs d’entreprise qui sont notre

cas d’étude et les VPNs d’opérateur.

3.3.3.1 Mode de fonctionnement des VPNs d’entreprise

Un réseau VPN repose sur un protocole appelé '

' protocole de tunneling ", ce protocole
permet de faire circuler les informations échangés de bout a un autre bout du tunnel d’une fagon
crypté (chiffrent des données et encapsulation des entétes), ainsi les utilisateurs ont 'impression
de se connecter directement sur le réseau de leurs entreprise. Les données transmises avec un

tunnel VPN seront sécurisées|[11],[12].
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VPN Server B
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FIGURE 3.6 — Mode de fonctionnement d’un réseau VPN .

3.3.3.2 Avantages et inconvénients des VPNs d’entreprise

e Avantages[11],[12] : les principaux avantages des VPNs d’entreprise sont :

Pas de contrat de négociation,

Pas de frais mensuels autre que ceux de l’abonnement Internet servant de support a
ces VPN,

Une indépendance quasi-totale vis-a-vis des opérateurs, ce qui fait que la solution peut
étre batie avec des opérateurs différents selon les sites et leurs éligibilités,

Le déplacement des tunnels, le chargement des périmeétres et le controle du trafic cir-
culant s’effectuent avec une grande souplesse,

Maitrise des protocoles de sécurité,

Possibilité notamment pour les nomades d’associer de 'authentification forte facile-
ment, avec conservation de toute latitude dans le choix de la solution,

Capacité de mis en place d'un VPN par un faible usage (par exemple : connexion
occasionnelle d’un prestataire) sans que cela n’augmente le montant de mensuel du

budget télécom.

o Inconvénients et limites : il est évident que les VPN d’entreprise représente quelque

inconvénients et limites que 'on cite dans ce qui suit[11],[12] :

Adresses IP fixes recommandées au moins pour les sites principaux,
Nécessité d’avoir une personne compétente dans le réseau interne,
Pas de garantie de temps de rétablissement en cas de défaillance,

Pas de garantie de performance, car les VPNs ont comme support un lient Internet.
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3.3.3.3 Type de VPN

Il existe trois types de VPN d’entreprise selon la nature des deux extrémités|12] :

- VPN site a site : autrement dit Intranet VPN, c’est une solution utilisé pour relier deux
ou plusieurs sites distants d’une entreprise entre eux via un support Internet avec une relation
sécurisée, ce cas d’utilisation est I'un des cas les plus fréquents dans le réseau d’entreprise. Pour

réaliser cette solution on aura besoin d’un routeur ou d’un pare-feu situé aux frontiéres.

Reseau de transit e — — —— — —
{Internet)

FIGURE 3.7 — VPN site a site.

- VPN poste a site : autrement dit VPN d’acces, ce type de VPN est aussi 'une des
solutions les plus fréquemment utilisées. Elle consiste a permettre aux utilisateurs distants
de se communiquer et d’accéder aux ressources de leurs réseaux d’entreprise avec un tunnel
sécurisé.

Afin de mettre en place cette solution on a besoin :

— Du coté site central : mise en place d’un router, pare-feu ou d’'un concentrateur SSL

implémenté au frontiére du réseau local.

— Du coté poste de travail distant : installation d’un logiciel qui gére le type de protocole

choisi et qui doit étre compatible avec le matériel implémenté dans le site centrale.

3
|
[

J [

Utilisateur distant [

¥
0

X
L

Réseau de transit
(Internet)

FIGURE 3.8 — VPN poste a site.

- VPN poste a poste : c’est le cas le plus simple, il s’agit de relier deux poste (dans le cas
le plus général un poste et un serveur) et ceci se fait dans le cas ou les deux postes se trouvent

dans le méme réseau local ou entre deux postes distant reliés eu méme par un VPN site a site.
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Cette solution est utilisée dans des relations trés sensibles entre deux postes, car elle garantit
la protection de la conversation de bout en bout.
Pour réaliser cette solution, il suffit d’installer un composant logiciel dans les deux extrémités

de la conversation.

3.3.3.4 Protocoles utilisés par les VPNs

Les protocoles les plus communément utilisés dans le cadre de VPN qu’il soit de I'entreprise
ou de 'opérateur et qui sont classés selon leurs places dans les couches du modéle OSI. Sont

décrits dans ce qui suit|8],[10],[13].

3.2.3.4.1 Protocole de niveau 2

En utilisant les protocoles de niveau 2, les VPNs encapsulent les données dans des trames qui
seront par la suite véhiculés par le tunnel VPN. Il est claire ici qu’il s’agit d’'une communication
par VPN poste & poste. Les protocoles de ce niveau sont nombreux. Dans ce qui suit, Nous
allons citer les protocoles les plus utilisé :

PPTP (point to point tunneling Protocol) :c’est 'un des protocoles les plus anciens,
son utilisation s’élargie & la connexion site a site, car nous le trouvons dans la majorité des
routeurs et des pare-feu.

e [l fait intervenir deux composants lors de la construction du lien :
— PAC (PPTP Access Concentrator),
— PNS (PPTP Network Server),
Pour que le protocole PPTP fonctionne, il établit deux connexions :
— Une connexion de controle en TCP sur le port 1723,

— Une connexion PPP qui fait circuler les paquets sur Internet.

L2TP (Layer 2 Tunneling Protocol) :il est issu de la convergence du protocole PPTP, le
protocole L2TP est maintenant un des protocoles VPN implémenté nativement sur les machines
Windows, ce qui explique son succes.

Il fait intervenir deux composons lors de la construction du lien :

— Un LAC (L2TP Access Concentrator) qui représente le point de terminaison physique de

communication distante (hot distant).

— Un LNS (L2TP Network Server) qui est un point de terminaison coté du réseau central,

de toutes les sessions PPP établies.

3.2.3.4.2 Protocole de niveau 3 et plus

En utilisant les protocoles de niveau 3 et +, les VPNs encapsulent les données dans des

paquets, ce qui les rendent des protocoles souples et explique leurs impositions et leurs succes
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croissant.

Ces protocoles peuvent augmenter jusqu’a la couche application (cas du protocole SSH),

Nous allons décrire dans ce qui suit les protocoles les plus puissants, et nous allons détailler
le protocole IP-sec qui est notre cas d’étude.

SSL/TLS (Secure Socket Layer /Transport Layer Security) : c’est un protocole de
la couche 4 du modéle de référence OSI, il permet d’authentifier le serveur et, éventuellement,
le client, ainsi que de chiffrer et de controler I'intégrité des données de bout en bout entre un
PC et un serveur. Le principe repose sur I'utilisation de clés publiques diffusées sous forme de
certificats X.509 (une autorité de certification).

Le SSL procéde en 4 étapes :

— Le client s’identifie auprés du serveur web,

— Le serveur web répond en communiquant sa clé publique,

— Le client génére alors une clé secréte, la chiffre a ’aide de la clé publique du serveur et la

communique a ce dernier,

— La clé ainsi attribuée est utilisée durant toute la session.

Le protocole SSL est maintenant implémenté de fagon native dans quelques logiciels comme
le client de messagerie et le client FTP.

SSH (Secure Shell)[8],[12] : ¢’est un protocole de niveau 7 (couche application) du modeéle
OS], il est utilisé pour protégé des communications de type console (équivalent de Telnet) ou
pour le transfert de fichiers de type FTP. L’encapsulation d’un flux s’appuyant sur le protocole
TCP est aisée avec le protocole SSH, en revanche cette encapsulation est plus difficile a réaliser

avec des protocoles fondés sur UDP.

3.3.3.5 1IPsec

Pour faire face aux faiblesses de sécurité du protocole IPv4 (faiblesse d’authentification des
paquets 1P, faiblesse de confidentialité paquets IP), une suite de protocoles de sécurité pour IP,
appelée [Psec (IP Security), a été définie par 'IETF (Internet Engineering Task Force) afin
d’offrir des services de chiffrement et d’authentification|8],[10],[14].

3.2.3.5.1 Présentation du protocole IPsec

Le protocole IPsec introduit des mécanismes de sécurité au niveau du protocole IP, de telle
sorte qu’il y ait indépendance vis-a-vis du protocole de transport. Le role de ce protocole de
sécurité est de garantir I'intégrité, ’authentification, la confidentialité et la protection contre
les techniques rejouant des séquences précédentes.

[PSec supporte de nombreux algorithmes de chiffrement (DES, triple DES, RC5, IDEA...),
de hachage (MD5, SHA-1...) et d’authentification (signatures RSA ou DSS, clé secréte, clé
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publique). Dans ces conditions, I'utilisation d’IPSec est précédée d’une phase de négociation
pour détermine les mécanismes qui seront utilisés.

Les deux fonctionnalités principales assurées par IPsec sont :

— L’authentification (assuré par l’entéte d’authentification AH),

— Le chiffrement (assuré par l’entéte d’encapsulation des informations de sécurité ESP).

3.2.3.5.2 Modes d’IPsec

Il existe deux modes que le protocole IPsec intégre, le mode transport et le mode tunnel.

— Le mode transport : dans ce mode, I’entéte IPsec est encapsulé entre I'entéte IP et I’entéte
TCP. Dans ce cas, seul le datagramme IP qui sera protégé.

— Le mode tunnel : dans ce mode, ’entéte IPsec est encapsulé entre I'entéte IP initiale est
une entéte IP qui sera ajouté, de ce fait, les adresses IP source et les adresses destinations
deviennent masqués.

La figure 3.9 représente ’emplacement de I’entéte IPsec avec les deux modes transport et tunnel.

Datagramme a protéger Enl-;ete Eg‘éite Données utilisateur

Insertion de

I'en-téte IPSec '
Mode transport Enl-;e‘le EI;;:? Eg—é;;te Données utilisateur
Encapsulation du - portée de la protection -

datagramme IP ™y
o

En-téte En-téte En-téte En-téte T T
Mode tunnel P IPSec | IPinitiale | TCP
- portée de la protection -

FIGURE 3.9 — Entéte [Psec avec les deux modes transport et tunnel.

3.2.3.5.3 AH

L’entéte AH englobe tous les paramétres relatifs aux algorithmes d’authentifications ainsi
que leurs clés associées. Il prend la valeur 51 qui indique ca présence|[12].

L’emplacement de I’entéte AH dans un paquet véhiculé en mode tunnel est illustré dans la
figure 3.10 :

Données +
remplissage

En-téte IP En-téte AH

initiale

En-téte IP ‘ En-téte TCP

FIGURE 3.10 — Entéte AH dans un paquet véhiculé en mode tunnel.
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L’en-téte AH contient les données suivantes :

Length
Next Header

- . flongueur de Reserved
(en-téte suivant) ren-téte (réservé)

d’identification)

Security Parameters Index
(paramétres de sécurité SPI) i
Identification d’'une association de sécurité

Sequence Number
(numéro de séquence)

Authentication Data
(données d'authentification de taille variable)

FIGURE 3.11 — En-téte AH.

— Next Header : contient la valeur qu’avait le champ protocole avant qu’il soit remplacé
par 51 pour indiquer qu'un entéte AH suit.

— Length : la taille de 'en-téte AH codé sur 32 bits.

— Security Parameters Index : il est inséré par 'expéditeur pour pointer vers un enregis-
trement particulier de la base de données du destinataire. C’est dans cet enregistrement
que se trouve la clé partagée utilisée pour cette connexion.

— Sequence Number : sert & numéroter tous les paquets envoyés dans ce mode. Chaque
paquet transmis (méme retransmis), regoit un numéro unique. Le role de ce champ permet
de déjouer les attaques par rejeu. Si toutes les (2 puissance 32) possibilités sont atteintes,
il faut établir une nouvelle connexion SA, pour poursuivre la communication.

— Authentication Data : renferme les informations d’authentification. Elles sont consti-
tuées par un champ de longueur variable contenant la signature numérique des informa-

tions utiles.

3.2.3.5.4 ESP

L’encapsulation de I'information de sécurité fournit les services de confidentialité des données
contenues dans les paquets IP transmis|[12].
L’emplacement de 'en-téte ESP dans un paquet véhiculé en mode tunnel est illustré dans

la figure qui suit :

Nouvelle En- | Entéte ESP | En-téte IP En-éte TCP donnée En-queue ESP | ICV ESP
téte IP avec Next | initial
Header=4

FIGURE 3.12 — En-téte ESP dans un paquet véhiculé en mode tunnel.
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La forme d’un en-téte ESP sera comme suit :

Paramétres de sécurité SPI

En-téte
ESP
Numéro de séquence pour éviter le rejeu
. - . En-téte TCP
Données protégées par le chitfrement (champ de taille variable) ol données

Talledu | Entéte || En-gueve
bourage | suivant || ESP

Bourrage

Données d'authenfication de taille variable Auhemiftation

FIGURE 3.13 — En-téte ESP.

— SPI: ¢’est un numéro d’index qui permet de relier le paquet a une association de sécurité
(SA).

— Numéro de séquence : c’est un compteur qui incrémenté par 1 a chaque envoi par ’émet-
teur. Quand sa valeur maximale (2 puissance 32), 'émetteur doit alors négocier une
nouvelle association de sécurité.

— Donnée protégée : représente les données utilisateur & véhiculer par le VPN.

Bourrage : il permet d’aligner les blocs a crypter.

Taille de bourrage : il prend une valeur entre 0 et 255 octets.

En-téte suivant : il est utilisé pour identifier le protocole contenu dans les données proté-
gées.
— Données d’authentification (facultative) : elle n’est présente que si ’authentification a été

requise, leur taille dépond de type de ’algorithme employé.

3.2.3.5.5 Etablissement d’une session sécurisée

L’établissement d’une session de sécurité nécessite la définition d’une association de sécurité.
Une association de sécurité (SA) est 'ensemble de service de sécurité qui vont étre utilisé soit
par AH, soit par ESP durant la session de sécurité aprés la négociation entre I’émetteur et le
récepteur|8|,[19].

Une association de sécurité remplit les champs suivants :

— Index de parameétres de sécurité : il s’agit d’'un nombre aléatoire et unique localement.

Cette valeur est insérée dans les champs AH et ESP.

— Adresse de destination IP : identifie le point de destination final du SA.

— Identifiant du protocole de sécurité : AH ou ESP.

— Numéro d’ordre : il s’agit d’une valeur permettant d’éviter le rejoue (replay) des paquets.

Cette valeur est insérée dans les champs AH et ESP.
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— Débordement de numéro d’ordre : indique l'action & entreprendre si I'on constate un
débordement du numéro d’ordre.

— Fenétre anti-rejoue : comme le protocole IP ne garantit pas que les paquets arrivent dans
leur ordre d’émission, une fenétre de glissement est nécessaire pour prendre en compte
ce paramétre conceptuel du protocole IP. La taille de la fenétre doit étre choisie avec
précaution.

— Information AH : contient tous les parameétres relatifs aux algorithmes d’authentification
utilisés ainsi que les clés associées.

— Information ESP : contient tous les paramétres relatifs aux algorithmes de chiffrement
utilisés ainsi que les clés associées.

— Durée de vie de l'association de sécurité : il s’agit d'un intervalle de temps décrivant
la durée a partir de laquelle une nouvelle association de sécurité doit étre négociée ou
terminée.

— Mode de protocole : transport ou tunnel.

— Chemin MTU (Mazimum Transmission Unit) : il s’agit de la taille maximale d’un paquet
pouvant étre transmise sans fragmentation.

Une base de données SADB local est mise en place pour le stockage de toutes les SA, de ce
fait elle contient tous les paramétres relative a une SA. Elle est consultée pour savoir comment
traiter chaque paquet recu ou a émettre.

Une base de donnée de politique de sécurité est mise en place dont le but est de stocker les
informations relatives aux politiques de sécurité de IPsec. Cette politique englobe un ensemble
de régles permettant de déterminer si un paquet IP donné se verra apporter des services de
sécurité, sera autorisé a passer ou sera rejeté.

Les éléments mis en jeu dans une session [Psec sont illustrés dans la figure 3.14 :

PaSsar che OF SS0UINS

Seaslen IP sScunsss

Faseorebe e BRouThE

FIGURE 3.14 — Eléments mis en jeu dans une session [Psec.
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3.3.3.6 Gestion de clés dans une session IPsec

La gestion de clés entre les deux extrémités d’un tunnel est assurée par le protocole IKE
(Internet Key Echange). Elle se présente dans deux versions IKEv1 et IKEv2 et les deux
extrémités du VPN doivent utiliser la méme version|8],[12].

IKEvV1 : une négociation IKE pour I'établissement d’associations de sécurité se déroule en

deux phases :

e Phase 1 : cette phase permet d’établir un canal (ISAKMP SA) sécurisé avec I'authentifi-
cation des deux extrémités, elle peut se déroulé selon deux modes (agressif et principal)
pour négocier les paramétres suivants : algorithme de chiffrement, fonction de hachage,

méthode d’authentification et groupe pour Diffie-Hellman ou pour les courbes- elliptiques :

a) Mode principal (Main Mode) : dans ce mode, trois méthodes d’authentification
sont possibles :

— Signature numérique : dans cette méthode chacune des extrémités posséde
une paire de clés (publique, privée). L’authentification est fondée sur 1’échange
de données signées par chaque partie par le biais d’un algorithme de signature
numérique (RSA, DSS) offrant de plus le service de non-répudiation.

— Secret partagé préalable : dans cette méthode 'installation d’une méme clé
sur deux systémes qui souhaitent établir des sessions IPsec est obligatoire. Les
correspondants s’authentifient mutuellement par une fonction de hachage (HMAC-
MD5, HMAC-SHA-z) impliquant la clé secréte.

— Authentification par chiffrement a clé publique : dans cette méthode cha-
cune des extrémités disposent d'une paire de clés (publique, privée). L’authentifi-
cation s’appuie sur I’échange de données par le biais d'un chiffrement asymétrique
(RSA) de part et d’autre des parties de la session IPsec. Cette méthode n’offre pas
la non-répudiation des deux parties. Une meilleure méthode consiste a recourir a

des certificats électroniques signés par une autorité de certification.

b) Mode agressive : ce mode permet de réduire le nombre de messages échangés par

rapport au mode principal, mais sa protection contre les dénis de service est faible.

e Phase 2 :cette phase ne peut se déroulé que si la phase 1 est achevée correctement, elle est
réalisé avec le mode rapide (quick mode).
Mode rapide (Quick Mode) : ce mode est rapide par rapport aux modes de la phase
1, car il n’y aura pas de calcule de clés partagée, il permet de gérer les associations de

sécurité qui vont protéger les échanges de données entre les deux extrémisées.

Remarque : IKEv2 vient pour améliorer les fonctionnalités d’TKEv1, comme par exemple pour

réduire le taux d’échange de message.
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3.4 Conclusion

Chaque systéme informatique dans un réseau local a besoin d’implémenter des techniques
de sécurités, afin de garantir le bon fonctionnement de ce réseau. Dans ce chapitre nous avons
défini quelques techniques qu’on peut utiliser pour faire face a quelques attaques provoquée soit
du milieu interne ou externe. Le chapitre suivant sera la partie réalisation de ces techniques de

sécurité.
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CHAPITRE 4

REALISATION

4.1 Introduction

Aprés avoir défini les différentes techniques de sécurité, nous allons entamer la partie pra-
tique dont nous allons localiser les failles du réseau local. Par la suite, nous allons proposer
quelques solutions pour faire face a ces attaques en implémentant quelques techniques de sécu-

rité citées dans le chapitre précédent.

4.2 Présentation de ’environnement du travail

4.2.1 GNS3 (Graphical Network Simulator 3)

GNS3 est un logiciel permettant la simulation d’un réseau informatique. Son avantage par
rapport aux autres simulateurs (tel que Packet Tracer) est qu’il est proche de la réalité. Par
conséquent, une simulation sur le GNS3 a de fortes possibilités qu’elle soit implémentée sans
trop de problémes inattendus en implémentation physique.

La souplesse et la richesse de GNS3 permet d’utiliser un large éventail de matériels, de ce
fait, on peut installer des images ISO appropriées (routeurs par exemple) et méme d’utiliser
des machines virtuelles pour simuler avec. Les simulations faites avec ses machines virtuelles

peuvent étre intégrer a un environnement physique|21].

4.2.2 Virtuel box

Virtuel box est un logiciel qui permet la virtualisation des systémes d’exploitation. Il est
destiné pour la création d’un nombre de machines virtuelles, ce nombre dépond des capacités

de Pordinateur physique sur lequel on veut installer des machines virtuelles|22].
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Remarque : les machines virtuelles utilisent physiquement les ressources de la machine

physique quand elle est en fonction, dans le cas contraire elle libére ces ressources.

4.3 Etude du réseau existant

4.3.1 Présentation des équipements a configurer

Routeur : dans cet équipement nous allons configurer les interfaces, le routage ainsi que
la translation d’adresse (NAT).

Pour le router d’Alger :

i Alger = =

FIGURE 4.1 — vérification de la configuration du NAT.

Machine virtuel Windows server 2008 : cette machine représente le serveur local de
I’entreprise. Elle est la base de I'administration du réseau. Avec cet équipement, nous allons
installer le service active directory (domaine), le service DNS, la GPO et le service DHCP.

— Le nom du domaine : amimer.loc;

— Les unités d’organisation sont : le service ADTP, le service électrotechnique, le service
chaudronnerie, le service DG et le service admin. Dans chacune des unités d’organisation,
nous allons créer des utilisateurs;

— La GPO : dans notre cas d’étude, nous allons prendre la machine virtuelle Windows7
comme un utilisateur sur le quel nous appliquerons quelques restrictions.

Machine virtuel Windows 7 : équipement représentant un cas concret d’une machine

physique. Cette machine représente un des utilisateurs créé par ’administrateur réseau. Aprés la

jointure du domaine, I'utilisateur devient soumis aux restrictions spécifiées par I’administrateur.

4.3.2 Simulation de ’architecture existante

L’architecture du réseau a étudier est la suivante :
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FIGURE 4.2 — Architecture du réseau existante .

4.3.2.1 Windows server 2008

Aprés l'installation de la machine Windows server 2008, elle apparait comme suit :

[EE} Waerrer 2008 (GNE3 Linked Base for clone) [En fonction] - Cracke WM [E=mEEST—)
Machine  Gosn Penphenques  Aide

Coe] | B & N

| GG o P el @ @ Elcraorome ||

FIGURE 4.3 — Windows server 2008 .

4.3.2.1.1 Service active directory et DNS

L’installation du service active directory est la premiére étape pour créer un domaine (ami-
mer.loc) par la suite le service DNS joue le role de résolution de ce nom de domaine.
La figure 4.4 représente le domaine « amimer.loc » avec les unités d’organisations qui

contiennent des utilisateurs :
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[ Waerver2008 (GNS3 Linked Base for clones) [in fonction] - Ovacke VM VirtualBion =
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FIGURE 4.4 — Service active directory .

La figure 4.5 représente le service DNS :

Maghing Ecran  Périphériques  Aide

ST o
Patwr  Action  Affchage 7

e 2m X0 =B a0y

Ao Hem |

= . Tones de recherche deeties

8 ] Zones do rechercha drecte | ) 2ones de necherche invirsde
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¥ 14 dornau globas L icelions de racne
(o Redrecteus

FIGURE 4.5 — Service DNS .

4.3.2.1.2 GPO

La gestion des stratégies de groupe est conc¢u pour 'application des restrictions, la figure
suivante représente une GPO par défaut «défault domain », et une nouvelle GPO.

Dans notre cas d’étude, nous avons a titre d’exemple :
e Appliquer la nouvelle GPO sur I'unité d’organisation ADTP,
e Appliquer la restriction sur 'utilisateur «mk»,
e La restriction est d’empécher 'utilisateur « mk » d’accéder au panneau de configuration.

La figure 4.6 représente la GPO créé :
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FIGURE 4.6 - GPO .

4.3.2.1.3 Service DHCP Le serveur DHCP a comme role la distribution des adresses
d’une fagon dynamique, les paramétres du serveur DHCP que nous avons installé sont comme

suit :
e Le nom du serveur DHCP : client DHCP
e Le pool d’adressage : [192.168.0.11] [192.168.0.120]

Aprés l'installation du serveur DHCP, on aura la figura 4.7 suivante :

T T=1)
|| Fichier Action Affichage ?
== | >[m=llcl = | Hlm

%F DHCP Adresse IP de debut |_Adresse IP de fin | o | Actions

= F win-fapvbligboj | I 192, 168.0.11 192.168.0.120 il pool d'adresses -
= S IPva

= [ ] Etendue Autres actions »
R
1, Bau
Rés
[ Opt
(3 Options

7| Filtres

5 IPve

FIGURE 4.7 — DHCP.
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4.3.2.2 Windows 7
4.3.2.2.1 Jointure du domaine

La machine utilisateur représente un membre parmi les utilisateurs créer par 'administra-
teur réseau (exemple utilisateur « mk »). Cette machine joint le domaine « amimer.loc », ce

qui est illustré dans la figure 4.8 suivante :

T

[ wriitisateus [En fonction] - Oracle VM VirtuslBox
| Pachine  Eeran  Peripheriques  Aide

Actusllement connects & :

m ambmer o
Pas o acces Intesnet

@ o oF P ) e (D | G (2] cTRL DRorTE

FIGURE 4.8 — Jointure du domaine « amimer.loc » .

4.3.2.2.2 Restriction

Une fois que 'utilisateur est dans le domaine, la restriction spécifiée par I’administrateur

réseau sera appliquée au niveau de l'utilisateur « mk »

[T utiizateur [En fonction] - Oracle WM VirtualBiox =S
Machine Ecram Pénphéngues  Aide

3 Restrictions =

;@ Cette cpérstion a é1é snnubée en raizon de restricticns sur cet ordinateur. Contactes votre
sl strater Systeme.

Ce ]

FIGURE 4.9 — Restriction spécifier par I’administrateur au l'utilisateur « mk ».
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4.4 Analyse critique

L’architecture du réseau existante engendre les problémes de sécurité suivants :

— Risque d’attaque « ARP spoofing » a cause de l'absence de la segmentation du réseau par
des VLANs ;

— Risque d’attaque de type « main in the midel » lors de la connexion entre les deux sites
d’Alger et de Bejaia ;

— Risque d’attaque « par inondation » a cause de l'absence d’un pare-feu et des zones
démilitarisées ;

— Risque d’écoute sur les canaux du réseau interne a cause de l’absence du chiffrement des

informations échangées.

4.5 Solution proposée

4.5.1 Présentation des équipements & configurer

Routers : ce sont des équipements a configurer comme ceux de l'architecture existante,
mais nous allons ajouter la configuration du VPN site a site;

Pare-feu : c’est un équipement qui sert a filtrer les paquets entrants et sortants, contraire-
ment a 'architecture existante qui implémente le pare-feu dans le serveur. Le pare-feu qu’on a
a configurer est un équipement physique de type ASA ;

Windows server 2008 : dans l'architecture proposée, nous allons configurer une autorité
de certification qui sera chargée de délivrer des certificats aux utilisateurs du réseau local ;

Windows 7 : dans cet équipement, nous allons ajouter une autorité de certification qui
sera chargée de délivrer des certificats aux utilisateurs du réseau local ;

Switch : dans ses équipements, nous allons configurer les VLANS.

4.5.2 Présetation de P’architecture proposée

Dans cette nouvelle architecture, nous allons implémenter quelques nouveaux équipements
(pare-feu ASA ainsi que sa configuration, une autre machine Windows server 2008R2 pour
configurer la DMZ). En ce qui concerne les équipements existants, nous allons apporter des
améliorations pour configurer le VPN, les VLANs et I'autorité de certification.

D’ou I'archtecture proposée est la suivante :
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] ASAgns3* — GNS3 -8
File Edit View Control Device Annotate Tools Help
2 c O | o
el Of>- CEmoRan
Aldevces 8x | Topology Sumary 8 x
v Bra
ASA
® Q » 0 pcy
b @
AMswitch » @ Cloud
- » @ Bejaia
ﬁ ﬁ 1700 b @ Alger
» 0 ey
a Q600 » @ pcio
» 0 pai
ﬁ ans b @ swi
= » @ el
Cloud » 0 pa
- » @ pcs
a Ethemet hub » @ sw2
Q|2 » O pce
0 0 Etheret switch » 0 pc7
» O pcs
Frame Relay switch » @ Chod
0 nond
. b 0 ASA-Firewalll
b O Ash-Firewall
[ -~ » 006
» O Bl
@ buntu? b @ Info
» O o
B s o @ windows-ser
- b windows?
|g—— » @ seraC
b @ ubuntu2
[ r— . .

FIGURE 4.10 — Architecture proposée.

4.5.2.1 VPN
4.5.2.1.1 Présentation de la problématique

L’entreprise d’Amimer Energie dispose de deux sites qu’elle souhaite communiquer dune
maniére sécurisée. Comme les deux sites sont séparés géographiquement, la solution proposée
consiste a configurer un VPN site a site.

La figure 4.11 illustre un tunnel entre les deux sites :

R Amsmer de Alger

].7-. |
—— N

VPN Router Modem Internet

Wired .# !
Computers T Q

FIGURE 4.11 — Tunnel VPN entre les deux sites.

4.5.2.1.2 Configuration du VPN

Le VPN qu’on a configuré utilise le protocole IPsec.

Aprés la configuration du VPN, nous allons effectuer les vérifications suivantes :
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e Vérifier la communication entre le site d’Alger et de Bejaia

(3] NAT-and-VPN.gns3* — GNS3 - g
File Edit View Control Device Annotate Tools Help

smd Of>- > "HC Pmilcaan

| Topology summary & x
» @ swi
» @ pai
> @ sw2
» @ Eswi

20020124
1921681024

sw1
2
@l 2

e

UdAsiOL% @

lindows7

FIGURE 4.12 — Ping entre les deux sites.

e Vérifier les informations router par le VPN

@ Alger

FIGURE 4.13 — Informations router par le VPN.

e Vérifier le nom map du VPN

i Alger = =

FIGURE 4.14 — Nom de map VPN.
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e Vérifier les opération ISAKMP

i3 Alger = =

FIGURE 4.15 — Opération ISAKMP.

4.5.2.2 VLAN
4.5.2.2.1 Présentation de la solution
Le réseau local de Amimer Energie est composé de plusieurs services d’ou les VL ANSs seront
de niveau 2 et affecter comme suit :
1. VLANTI : service des administrateurs;
VLAN2 : service DTP;
VLANS : service de chaudronnerie;

VLAN4 : service électrotechnique ;

AT B

VLANS : service de direction général ;

La figure 4.16 présente 'emplacement des VLANSs dans ’architecture du réseau local

FIGURE 4.16 — Emplacement des vlan.
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4.5.2.2.2 Configuration des VLANs
Aprés la configuration des VLANs, Nous avons effectuer les vérifications suivantes :

e Vérification de la création des VLANSs

i Info - =

FIGURE 4.17 — Vérification de la création des VLANSs.

e Vérification de la création de VTP server

2 Info = =

FIGURE 4.18 — Vérification de la création de VTP server.

e Vérification de la création de VTP client

® ADTP = (=

FIGURE 4.19 — Vérification de la création de VTP client.
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4.5.2.3 Configuration du pare-feu

Le pare-feu que nous avons a configurer est de type proxy, il est composé de trois cartes
réseau, la premiére sera reliée au réseau interne, la deuxiéme au réseau externe et la troisiéme
sera pour la DMZ.

La figure 4.20 représente les trois interfaces du pare-feu ASA :

= ASA-1 = @

FIGURE 4.20 — Interface du pare-feu.

4.5.2.4 Configuration du service web

Pour une meilleure sécurisation du réseau local, il faut séparer tout ce qui est accessible

par Uextérieur (internet). Pour cela, nous avons configuré le serveur web IIS dans un serveur a

part.

Remarque :
le serveur web contient une adresse IP différente du celle du réseau local et il est relié au proxy.

] server web [En fonction] - Oracle VM VirtualBox - O RS
Machine Ecran Périphériques  Aide
“E Gestionnaire des services Internct (IIS) =]
@ o | [® » whMPUVPASECZ b Sites b | & @ -
Fichier  Affichage  Aide
@ sites _..
- |8 3 @ Ajouter un site Web..
W5 Page de démarrage Définir les valeurs par défaut des
595 WIN-MPUVLPAGEC? (WIN-MRU Fillrer : - B attsindre - (G Afficher tout B sites Web...
[} Pools d'applications Nom _~ 5} | Etat | uiison @ ade Iy
=8| "@ Default website 1 Démarré ... *:30 (hitp) Aide en ligne
Default Web Site
| I
4 | | =] Affichage des fonctionnalités |/ - Affichage du contenu
Prét e
E v E = 15:22
. R || [ ]
rroemane] | B gy ) 37 [N |l e m e a2, -

B @ @ & [ vm [@ [ & (&) cTre roTTE

FIGURE 4.21 — Serveur web.
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4.5.2.5 Configuration de ’autorité de certification

L’installation d’une autorité de certification & comme roéle la distribution des certificats

aux utilisateurs du réseau local, ces derniers utilisent les certificats pour communiquer d’une
maniére sécurisée.

La figure 4.22 représente l'autorité de certification (amimer-CA) qui est installée dans le serveur
du domaine amimer.loc.

-
5rv2 [En fonction] - Oracle VM VirtuaiEc R T e |
Machine Ecran Périphériques  Aide

/= Services de certificats Active Directory de Microsoft - Windows Internet Explorer

[Entrez les éléments & rechercher sur le Web (Cirl+£)
& & - [2] v ocahosticer s traus == =/ &l[#2][ x| [P eng I =1
<. Favoris | 923 #] Sites suggérés -
€ services de certificats Active Directory de Microsoft | | - ~ || fmh - Page v Sécurité - Outis = @@~
de certificats Microsoft Active Directory

— amimer-CA

Demander un certificat

Selectionnez le type de certificat -
Cedificat ufilisateur

Ou, soumettre un demande de cerdificat avancee.

=
[ [ [ [ [ [ [ & intranetlocal | Mode protegs : desactive

[Fa - [®Ra0% - '/
e (- = e (A

| 5 % o oynmans =
B @ &2 &P ] vwm ) | & [S) crRL DROITE

FIGURE 4.22 — Autorité de certificat amimer-CA.

La figure 4.23 représente un modéle de certificat délivré pour I’administrateur.

srv2 [En fonction] - Oracle VWM VirtualBox

Machine  Ecran

= @ | s |
Periphériques  Aide
by certary - Tantorre de corhifcation §1 oeol e =l A
| certificat x| |
|4 Général | Détails | Chemin diaccés de certification | |
[ Certificat binaire | Modéle de certificat | Numéro de série
[ ER Informations sur le certificat ——BEGIN CERT... Contrleur de doma 6152102200000. ...
. ~—BEGIN CERT... Echange dautorits ... 61c3bbas00000. ..
Ce certificat est concu pour les réles suivants :
= Archivage de dé privée
Délivré &= amimer-CA-Xchg
Délivré par:  amimer-CA
valide du 03/ 06/ 2015 aw 10/ 06/ 2015
Déclerarion de [Emetteur_|
En savoir plus sur les certificats
o E = O = Er o R 16:28
nne...m,H §%|g — B8 &= é| I[P B B (5 ameeess ™=
B @ &P wa @ | &3 (3] crL DROITE

FIGURE 4.23 — Certificat délivré.
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4.6 Conclusion

La sécurité des réseaux locaux peut étre définie avec plusieurs maniéres, cette diversité
dépend de l'architecture de chaque réseau. En revanche, nous ne pouvons pas dire que les
techniques de sécurité que nous avons configuré sont suffisantes, mais dans notre cas, elles

peuvent mettre fin & plusieurs problémes de sécurité que nous avons cités dans la problématique.
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| CONCLUSION GENERALE ET PERSPECTIVES

La sécurité des réseaux informatiques et particuliérement celle des réseaux locaux est en
évolution ceci est dut & l'ouverture des systémes informatiques sur internet. Les menaces
peuvent se produire au niveau externe comme au niveau interne, de ce fait les entreprises

doivent protéger leurs réseaux en implémentant le maximum des techniques de sécurités.

Notre travail s’est porté sur les différentes techniques de sécurité dans un réseau local, soit
celles qui exist dans le réseau d’Amimer Energie (controleur de domaine) ou celles proposés

afin de régler quelques problémes de sécurité.

Les techniques de sécurité que nous avons configurée répondent a un pourcentage important

aux exigences de sécurité, d’ou la protection du réseau des menaces interne ou externe.

Dans le but de protéger le réseau des attaques qui proviennent de 'extérieur (internet)
nous avons configuré la connexion des deux sites de Béjaia et d’Alger avec un VPN IPsec,
ce qui offre une sécurisation des informations échangées entre ces deux stations distantes,
par la suite nous avons séparé le serveur web du serveur local avec un pare-feu pour empé-

cher les requétes web de rentrer au réseau local ce qui renforce encore la sécurité du réseau local.

Les attaques peuvent se produire a U'intérieur de 'entreprise (écoute sur le canal ou sur les
ports), pour remédier a ce type d’attaque nous avons segmenté le réseau avec des VLANs, en
plus nous avons installé une autorité de certification qui délivre des certificats au utilisateur

du réseau local pour ’échange des informations d’une maniére chiffrées.

Pour réaliser notre travail, nous avons décrit quelque notion d’installation et de configura-

tion d’un réseau local par la suite nous avons passé a I’énumération des différentes techniques
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de sécurité que nous pouvons implémenter dans un réseau local. Finalement nous avons entamé

la partie réalisation de ces différentes techniques de sécurité.

Les solutions que nous avons apportées & l'entreprise d’Amimer Energie mettent fin a
plusieurs problémes de sécurité, mais elles restent toujours insuffisantes car peut étre il va

exister d’autres types d’attaques que ces techniques ne supportent pas.
En guise de perspective, nous envisageons de :

configurer un VPN sans file afin de sécurisé la connexion (Wimaz) entre le siége centrale

d’Amimer Energie et Amimer construction.
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Résumé

L’ouverture des systémes informatiques des entreprises engendre plusieurs problémes de
sécurité, de ce fait la présence d’une politique qui protége les données du réseau local contre

les menaces qui provient soit de 'intérieur soit de I’extérieur est devenu indispensable.

Notre travail consiste & définir quelque techniques de sécurité telles que les VLANS, les
VPNs, la DMZ et le pare-feu. Aprés la localisation des problémes de sécurité dans I'entreprise
d’Amimer Energie nous avons proposé une architecture dont laquelle on va exploiter les
techniques de sécurité citées. Pour mettre notre solution en pratique nous avons utilisé le
simulateur GNS3 qui offre la possibilité d’implémenter des machines virtuelles d’out étre prét

de réseau physique.

Mots-clés : Amimer Energie, Technique de sécurité, VPN, IPsec, VLAN, pare-feu, DMZ.

Abstract

The opening of the information processing systems of the companies generates several
problems of safety, on this fact the presence of a policy which protects the data of the local
area network against the threats which come either from the interior or of outside became

essential.

Our work consists of defining some technics of safety such as VLANs, VPNs, DMZ and the
firewall. After the localization of the problems of safety in the company of Amimer Energie
we propose an architecture on which one will exploit the quoted technics of safety. To put our
solution on the real seedling we use the simulator GNS3 which makes it possible to implement

virtual machines from where to be ready of physical network.

Keywords : Amimer Energie, Technique of safety, VPN, IPsec, VLAN, firewall, DMZ.
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