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dans les réseaux à faibles ressources
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Introduction Générale

La sécurité des systèmes informatiques est devenue une préoccupation majeure [26] [68].

De nos jours, on parle de plus en plus de l’insécurité dans divers secteurs ainsi que des

moyens informatiques à mettre en œuvre pour contrer cette tendance : l’e-commerce, les

opérations bancaires basés sur l’identification du demandeur, la protection civile, les crimes

et tout récemment la lutte contre les fraudes sociales, etc. [25][44]. Devant la croissance

exponentielle des communications tant physiques que virtuelles et les risques que cela peut

représenter, la vérification automatique des personnes représente un marché gigantesque

plébiscité par des besoins de sécurité de plus en plus accrue [26]. Savoir déterminer de

manière à la fois efficace et exacte l’identité d’un individu est devenu un problème critique

dans un monde qui devient de plus en plus interconnecté.

Il existe traditionnellement deux manières d’identifier un individu [26]. La première

méthode est basée sur une connaissance a priori (knowledge-based) de la personne telle

que, par exemple, la connaissance de son code PIN (Personal Identification Number) qui

permet d’activer un téléphone portable tandis que la seconde est basée sur la possession

d’un objet (token-based). Il peut s’agir d’une pièce d’identité, d’une clé ou d’un badge [60]

[61] [68]. Cependant, chacune de ces méthodes a ses propres faiblesses. Dans la première,

le mot de passe peut être oublié ou deviné par une autre entité. Dans la seconde, le badge

(ou la pièce d’identité ou la clé) peut être perdu ou volé. En outre, les mots de passe ne

peuvent pas fournir des fonctions d’authentifications vitales comme la non-répudiation et

la détection d’inscriptions multiples. Par conséquent, il devient de plus en plus évident

que ces mécanismes ne soient pas suffisants pour déterminer d’une manière fiable l’identité

d’une personne.
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Introduction Générale

La biométrie ou mesure (metron) du vivant (bios) est, d’après l’encyclopédie Larousse 1

l’étude statistique des dimensions et de la croissance des êtres vivants [51]. La biométrie

est une technique globale visant à établir l’identité d’une personne en mesurant une de

ses caractéristiques physiques qui doivent être infalsifiables et uniques pour pouvoir être

représentatives d’un et un seul individu. Elle s’agit d’un domaine à très fort potentiel, en

ce sens qu’elle est rattachée à la structure de la personne, elle peut être morphologique

(Iris, voix, etc.), biologique (le sang, l’odeur, etc.) ou comportementale (dynamique de

frappe, signature, etc.).

La reconnaissance d’empreintes digitales est une technique biométrique morphologique.

Elle est connue comme la technique la plus ancienne. Les empreintes digitales sont des

signatures que nous laissons derrière à chaque fois que nous touchons un objet. Elles

se basent sur l’extraction et l’analyse des points caractéristiques particuliers. Elles sont

uniques et immuables, elles ne se modifient pas au cours du temps (sauf par accident

comme une brûlure par exemple) et la probabilité de trouver deux empreintes digitales

similaires est de l’ordre de 10−24. Les jumeaux, par exemple, venant de la même cellule,

auront des empreintes très proches mais pas semblables. Elles sont composées de termi-

naisons en crêtes, soit le point où la crête s’arrête, et de bifurcations, soit le point où

la crête se divise en deux. Le noyau est le point intérieur, situé en général au milieu de

l’empreinte [50]. Il sert souvent de point de repère pour situer les autres minuties. Cette

technique présente pourtant un défaut : la propreté ou l’humidité de la main nuisent à

la qualité de la mesure et peuvent générer de faux rejets [60]. Elle est utilisée par les

institutions financières pour leurs employés et leurs clients. Il se retrouve également dans

les magasins, les hôpitaux, les écoles, les aéroports, les cartes d’identité, les passeports, les

permis de conduire et de nombreuses autres applications. L’unicité, la révocabilité de cette

technique a provoqué sa large utilisation dans le domaine de la sécurité pour déterminer

des systèmes d’authentification fiables et sûrs. A cause de sa grande taille et les longs

traitements qu’elle nécessite, le développement d’une nouvelle technique qui remédie à ses

faiblesses est l’objet principal de ce présent travail.

Les systèmes cryptographiques basés sur les courbes elliptiques permettent d’obtenir

un gain en efficacité dans la gestion de clés. En effet, de tels crypto-systèmes utilisent

1. http ://www.larousse.fr/encyclopédie/

2



Introduction Générale

des clés de taille beaucoup plus modeste, ce qui représente un avantage pour les systèmes

utilisant des dispositifs à faibles ressources et dont l’espace mémoire est très limité. De

plus, les algorithmes de calculs liés aux courbes elliptiques sont plus rapides, et ont donc

un débit de génération et d’échange de clés beaucoup plus rapide [11] [69].

Notre travail entre dans le cadre de l’authentification des utilisateurs dans les réseaux

à faibles ressources, basé sur l’empreinte digitale et les courbes elliptiques. Notre travail

offre, principalement une étude synthétique des travaux de recherche qu’ont été fait, de

proposer un nouveau protocole d’authentification basé sur l’empreinte digitale pour ré-

soudre les problèmes liés à l’authentification classique en utilisant les courbes elliptiques

qui pallie le problèmes d’espace mémoire requis par les données biométriques utilisées

dans les approches proposées. Le reste de ce mémoire est structuré comme suit. Le pre-

mier chapitre est consacré aux notions élémentaires sur les courbes elliptiques. Dans le

second chapitre, nous présentons un état de l’art sur les protocoles d’authentification pro-

posés ainsi qu’une étude critique. Le troisième chapitre est consacré aux détails de notre

protocole. Dans le quatrième et dernier chapitre, nous évaluons les performances de notre

protocole à travers l’implémentation d’un prototype sous Java. Enfin, nous cloturons ce

mémoire par une conclusion générale résumant les points essentiels de notre travail ainsi

que des perspectives.

3



Chapitre 1
Notions élémentaires sur la cryptoraphie à

base de courbes elliptiques

1.1 Introduction

La cryptographie est l’art de transmettre des données (texte, image, vidéo, ) secrètes.

L’un de ses aspects essentiels est de trouver un moyen de chiffrement ou de signature aussi

difficile à déjouer que possible pour les éventuelles ” intrus ”. Les notions élémentaires sur

les courbes elliptiques et leur adaptation à la cryptographie et une vue globale sur les

différents algorithmes conçus dans la cryptographie à courbes elliptiques ECC (Elliptic

Curve cryptography) sont présentées dans ce chapitre.

1.2 Définition

Une courbe elliptique peut être définie comme une courbe projective lisse 1 [21] [27] de

degré 3, dans le plan projectif muni d’un point d’origine. L’ensemble des points est alors

muni d’une structure de groupe [58] [39] [75]. Mathématiquement, une courbe elliptique

est définie par une équation de la forme y2 = x3 + ax2 + b [46] [62]. La figure 1.1 présente

un exemple d’une courbe elliptique Ep(a,b) de l’équation y2 = x3 + x.

1. Lisse : c’est-à-dire qu’aucun point de la courbe n’annule toutes les équations aux dérivées partielles,
donc un système n’admet pas de solutions

4



Chapitre 1 : Notions élémentaires sur la cryptoraphie à base de courbes elliptiques

Figure 1.1 – Exemple de courbe elliptique y2 = x3 + x [62].

Pour l’utiliser dans la cryptographie, on se place dans le corps Z/pZ. La courbe Ep(a,b)

est dite courbe elliptiques si et seulement si elle est définie par un triplé d’entiers (a,b, p)

et vérifie les conditions suivantes tels que :

� P est premier.

� 0 < |a| < p.

� 0 < |b| < p.

� 4a3 + 27b2 mod p 6= 0.

La courbe elliptique Ep(a,b) est l’ensemble des points (x,y) tels que : y2mod p = (x3 +

ax2 + b)mod p.

1.3 La cryptographie à base de courbes elliptiques

(ECC)

La cryptographie est un domaine de mathématique a pour objet la transformation

d’une donnée brute à une donnée secrète [4] [6] [11]. Les courbes elliptiques sont l’outil

qui renforce cette sécurité de raison d’utiliser des clés cryptographiques à la fois légères et

difficiles à détourner [58][69]. Les courbes elliptiques sont utilisées dans la cryptographie :

– Dans les algorithmes de factorisation d’entiers ;

– Pour l’échange des clés générées par l’algorithme de Diffie Hellman ;

– Pour la conception de systèmes à clés publiques (le chiffrement et la signature) ;
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– Pour la conception des générateurs de nombres pseudo aléatoires.

Dans ce qui suit, nous nous intéressons aux algorithmes que fournit la cryptographie à

courbe elliptique ă savoir : la génération de paire de clés, le chiffrement/déchiffrement et

la signature/vérification.

1.3.1 Générations des paramètres avec ECC

Les paramètres géométriques utilisés dans la cryptographie à courbe elliptique (courbe,

point de base, les paires de clés, etc.) sont générés de manière automatique. D’abord, on

choisit une courbe Ep(a,b) dans un corps fini ensuite un entier k très grand qui sert comme

une clé privée. Deux points A = (xA,yA) et B = (xB,yB) sont choisis sur la courbe Ep(a,b) et

l’intersection de la droite reliant ces deux points avec Ep(a,b) est le point de base P de la

courbe. Enfin, la multiplication du point de base P et la clé privée k donne la clé publique

Q [6][13][22]. L’algorithme de génération de clés est présenté à travers l’algorithme 1.

Algorithm 2 Algorithme de génération des clés
Entrées : Un entier k.
Sorties : La clé publique.

1 : Choisir une courbe elliptique Ep(a,b) et un entier k ∈ [1, n-1].
2 : Choisir deux points a et b et calculer P.
3 : Calculer Q = kP.
4 : retourner la clé publique Q et la clé privée k.

1.3.2 Le chiffrement et le déchiffrement avec ECC

Les opérations de chiffrement/déchiffrement classiques (exemple : RSA) sont efficaces

pour la sécurité des données mais aussi couteuses en matière d’espace mémoire et de

temps d’exécution. Le chiffrement/déchiffrement avec les courbes elliptiques fournit le

même niveau de sécurité avec élimination de la majorité de ces problèmes [42].

1.3.2.1 Algorithme de chiffrement

Pour chiffrer, il faudra encoder tout d’abord le message clair M comme un point AM

de coordonnées (xM ,yM ). Nous utilisons la clé privée kA de l’expéditeur et la clé publique

kBP du destinataire, en additiont le point kA avec le résultat de la multiplication kA avec

kBP (l’opération de l’addition et de multiplication propre aux courbes elliptiques) [49][11].

Les détails de ce processus sont présentés dans l’algorithme 2 :
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Algorithm 3 : Chiffrement avec ECC
Entrées : Un message M.
Sorties : Une paire (M′, Q).

1 : Calculer M′ = M + kA (kBP ).
2 : retourner le message chiffré est le couple (M′, Q).

1.3.2.2 Algorithme de déchiffrement

Pour déchiffrer, on calcule kBQ et on soustrait kB(kAP) de M′, et on obtient à la fin M

[23][6]. Les détails de ce processus sont présentés dans l’algorithme 3

Algorithm 4 : Déchiffrement avec ECC

Entrées : Une paire (M′,Q).
Sorties : Un message M.

1 : Calculer kB Q = kB ( kA P).
2 : Calculer M = [M + kA ( kB P )] - [ kB ( kA P].
3 : Retourner le message en claire M.

1.3.3 La signature numérique et sa vérification avec ECC

Nous présentons l’algorithme de signature digitale et de vérification sur des courbes

elliptiques ECDSA (Elliptic Curve Digital Signature Algorithm)[6].

1.3.3.1 Signature

Le couple (r, s) est le résultat de l’application du processus de signature avec ECC sur

un message en clair M en utilisant la clé privée du singataire. L’algorithme 4 explique les

étapes suivies dans le processus de signature numérique [11] [22] [58].

Algorithm 5 Signature
Entrées : Un message M ∈ N
Sorties : Une signature du message M.

1 : Choisir un nombre entier k ∈]1,n−1[.
2 : Calculer un point kP = (x1, y1) et r = x1 (mod n).
3 : Si r = 0, aller à l’étape 1.
4 : Calculer k−1 (mod n).
5 : Calculer s = k−1(H(M) + xr).
6 : Retourner la signature du message M est le couple (r,s).
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1.3.3.2 Vérification

La vérification de la signature numérique avec ECC se fait avec la clé publique du

signataire [13][66][72]. Le principe de vérification est présenté dans l’algorithme 5.

Algorithm 6 : Vérification de la signatire avec ECC

Entrées : La signature (r,s).
Sorties : Vérification de la signature.

1 : Vérifier que r, s ∈ [1,n−1].
2 : Calculer w = s−1(modn) et H(M).
3 : Calculer u1 = H(M) w(modn) et u2 = rw(modn).
4 : Calculer u1 P + u2 Q = (x0, y0) et v = x0(modn).
5 : Retourner la signature est acceptée si v = r.

1.4 Conclusion

L’utilisation des courbes elliptiques offre plusieurs avantages surtout pour les utilisa-

teurs des réseaux à faibles ressources. Dans ce chapitre nous avons illustré des notions de

base sur la cryptographie à courbes elliptiques. Le chapitre suivant sera consacré à l’état

de l’art des protocoles d’authentification basé sur des données biométriques.
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Chapitre 2
État de l’art sur les protocoles

d’authentification biométriques

2.1 Introduction

Dans ce chapitre, nous présentons d’abord les différents critères d’évaluation des pro-

tocoles d’authentification à base de la biométrie, existant dans la littérature, en décrivant

leurs principes ainsi que leurs importances pour l’évaluation. Nous consacrons par la suite

le reste du chapitre à l’étude critique de ces protocoles ainsi que leur comparaison.

2.2 Critères d’évaluation des solutions

Afin de mieux comprendre la diversité des solutions que nous allons étudier dans ce

chapitre traitant le problème d’authentification, nous proposons une comparaison à base

d’un ensemble de critères définis ci-dessous :

2.2.1 Sécurité du système

Avoir un système d’authentification sécurisé revient à assurer : la protection des don-

nées confidentielles de ce système et que ce dernier fait face aux attaques existant dans

son domaine du développement [31].

� Sécurité des données : La sécurité des données recouvre par définition tous les as-

pects concernés par la définition, l’obtention et la conservation de la confidentialité,

la fiabilité de l’intégrité et de l’authenticité des données, [2] [10]. En effet, les garder
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secrètes consiste à définir une bonne politique de sécurité, pour pouvoir à la fin

protéger tous les processus d’authentification.

� Vulnérabilité aux attaques : Elle correspond aux faiblesses des protocoles aux

attaques visant le processus d’authentification. Le protocole doit être muni d’un

système de détection d’attaque ou de correction et d’évitement automatique ou il

doit être conçu de façon fiable contre ces attaques. [44].

2.2.2 Coût du système

Le coût du système est une métrique importante pour mesurer les performances d’un

protocole. Il dépend pour en être minimal de la réduction du coût de communication, le

coût de calcul et de l’espace mémoire requis [15] [26].

� Coût de communication : Le coût de communication est le temps nécessaire aux

changements des informations entre deux entités ou plus. Ce dernier dépond de la

capacité du canal de transmission et de la taille des données transportées sur ce

canal. Assurer un coût de communication minimal revient à avoir une bonne bande

passante et à réduire au maximum la taille des données transportées afin de garantir

un système léger et rapide [18][34].

� Coût de calcul : Le coût de calcul est généralement mesuré en temps moyen né-

cessaire pour chaque opération éffictuée (le temps moyen pour générer les données

biométrique des individus et aussi en temps moyen de vérification qui désigne le

temps moyen pour l’acquisition des données et la comparaison de ces dernières avec

le modèle correspondant). Il consiste pour en être réduit l’utilisation des systèmes de

calcul simples et rapides. C’est important de se baser sur ce critère pour concevoir

un système souple et performant [34][40].

� Mémoire requise : C’est l’espace mémoire requis par les données nécessaires dans

l’implémentation et le fonctionnement du système. La capacité de stockage du sys-

tème doit être gérée d’une façon permettant de stocker un grand nombre de données

et d’utilisateurs dans un espace mémoire très réduit tout en cherchant un bon com-

promis entre les deux. Cela permet de garder la rapidité et les performances du

système malgré la croissance du nombre d’utilisateurs et leurs données enregistrées

[34].
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2.2.3 Fiabilité

La fiabilité est l’aptitude d’un dispositif à accomplir une fonction requise dans des

conditions données dans une période de temps. C’est l’étude des défaillances des systèmes

et la probabilité de n’avoir aucune défaillance à l’instant t [15] [26]. Ces défaillances sont

partagées en trois catégories qui sont :

� Taux de Faux Rejet ou FRR (False Rejection Rate) : Est le pourcentage des

transactions des utilisateurs légitimes rejetées par erreur. Ces transactions sont re-

jetées soit par le système de correspondance en raison de non-correspondance à tort

ou bien en raison d’un échec à l’acquisition [32] [53] [61].

� Taux de Fausse Acceptation ou FAR (False Acceptance Rate) : Est la proba-

bilité d’accepter un intrus dans le système tout en pensant qu’il s’agit d’une autre

personne autorisée [8] [45] [73].

� Taux d’Egalité d’Erreurs ou EER (Equal Error Rate) : Est le taux calculé

à partir des deux premiers taux d’erreur (FRR et FAR). Il constitue un point de

mesure de performance courante, il correspond à la situation où FRR = FAR, c’est-

à-dire le meilleur compromis entre les fausses acceptations et les faux rejets [1] [9].

la figure 2.1 présente l’évolution de taux de FAR et FRR en fonction de seuil de

similitude.

Figure 2.1 – Evolution de taux de FAR et FRR en fonction de seuil de similitude [1].
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2.3 Classification des protocoles d’authentification bio-

métriques dans les réseaux à faibles ressources

Nous avons classifié les protocoles d’authentification que nous allons étudier par la

suite conformément à l’environnement d’application. La figure 2.2 décrit les trois classes

que englobent les protocoles étudiés.

Authentification biométrique 

Sur internet Dans les 

dispositifs mobiles 

Kai et al. [37] 

Yoon et Yoo [7] 

Wang et Li [48] 

Lin et al. [16] 

Khan et al. [20] 

Dans les réseaux 

de capteurs 

Xin et al. [17] 

Yuan et al. [40] 

Ohood et al . 

[19] 

Hammadi et Bey

[3] 

Liu et al. [41] 

Bennet et Perumal. 

[35] 

Viet et al. [57] 

Khan et al [20]

Figure 2.2 – Classification des protocoles d’authentification biométrique.

2.3.1 Protocoles d’authentification biométriques dans les dispo-

sitifs mobiles

Se servir d’ordinateur, de smartphone et d’autres dispositifs mobiles pour des raisons

professionnelles (accédées à une entreprise, un réseau, etc.) est de plus en plus courant

dans un monde extrêmement connecté. La protection des données et des communications

à travers ces dispositifs doit être garantie, ce qui nécessite un système d’authentification

fiable. Plusieurs solutions, que nous allons voir par la suite, ont été proposées dans ce

cadre [27].
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2.3.2 Protocoles d’authentification biométriques dans les réseaux

de capteurs sans fil

Les réseaux de capteurs sans fil ou Wireless Sensor Networks (WSNs) sont constitués

d’un ensemble de nœuds en vue de collection et de transmission de données vers un nœud

puits qui les transmet à son tour au centre de traitement de données pour les analysées et

ensuite prendre une décision [6][14][24][33]. Ces réseaux sont applicables sur des différents

environnements (médicale, militaire, etc.), les types de données transportées sur ces ré-

seaux sont sensibles, pour cela établir un protocole d’authentification est obligatoire pour

garantir la sécurité de ces données [68] [30].

2.3.3 Protocoles d’authentification biométriques sur internet

L’explosion remarquable dans le réseau de communication Internet plus particulière-

ment les nouvelles applications développées sur internet (E-commerce, transaction ban-

caire, etc.) rend la nature des informations échangées dans ces applications très sensibles,

donc pour garantir leur protection, il faut développer des systèmes d’authentification ef-

ficaces.

2.4 Étude critique de quelques protocoles d’authen-

tification biométriques

Afin de résoudre les problèmes que souffrent les protocoles d’authentification existants,

nous effectuant une analyse de chaque protocole, en se basant sur les critères d’évaluation

des solutions cités auparavant.

2.4.1 Protocoles d’authentification biométriques dans les dispo-

sitifs mobiles

2.4.1.1 Fingerprint based bio-cryptographic security protocol designed for

client/server authentication in mobile computing environment

Kai et al. [37], ont proposé un protocole de sécurité bio-cryptographique conçu pour

l’authentification client/serveur dans un environnement mobile. Afin de manipuler les dif-
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Chapitre 2 : État de l’art sur les protocoles d’authentification biométriques

férents types d’attaques et protéger la phase d’authentification, les auteurs ont adopté

différents mécanismes de sécurité à savoir : la cryptographie à courbe elliptique (ECC),

l’infrastructure de clé publique (PKI) et un modèle brouillé (flou) pour sécuriser les carac-

téristiques biométriques qui ne sont pas seulement utilisées pour la vérification biométrique

mais également pour la génération de clés bio-cryptographique.

Ce protocole assure la sécurité des données manipulées au cours du traitement car il ne

stocke pas la donnée biométrique brute, il offre la sécurité contre l’attaque de force brute

et celle de rejou et il assure un taux de fausses acceptations réduit. L’espace mémoire

utilisé apparait réduit car il n’enregistre que les clés de petite taille, ce qui implique la

réduction du coût de communication entre le serveur, le client et l’autorité de certifica-

tion. Cependant ce protocole souffre de son coût de calcul élevé, son taux de faux rejets

considérables et du problème de perte ou de vol de dispositif mobile qui contient toutes

les informations d’authentification, il est vulnérable aussi aux attaques des canaux de

transmission (interruption, interception, etc.).

2.4.1.2 A New Fingerprint Biometric Remote User Authentication Scheme

Using Chaotic Hash Function on Mobile Devices

Yoon et Yoo [7], ont développé un protocole d’authentification d’utilisateur distant à

base de l’empriente digitale qu’est une amélioration de protocole de Khane et al. [55] , en

utilisant le dispositif mobile et la fonction de hachage chaotique.

L’utilisation de la fonction de hachage chaotique disposant d’un énorme potentiel

dans la protection des actifs en raison de son comportement aléatoire et sa sensibilité aux

conditions initiales a permis à ce système d’authentification d’assurer la sécurité contre

les attaques de force brute, de session parallèle et les attaques d’intrus privilégié. L’espace

mémoire requis dans ce protocole est minimal et il assure un taux de fausses acceptations

réduit. Les faiblesses de ce protocole sont : son coût de calcul élevé, l’insécurité des don-

nées nécessaires au chiffrement de l’empreinte digitale plus le temps de communication

imprévisible et les attaques de déni de service et de modification des clés. Ce protocole

n’assure pas la sécurité des dispositifs mobiles.
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2.4.1.3 A New Fingerprint-Based Remote User Authentication Scheme Using

Mobile Devices

Wang et Li [48], ont décrit un nouveau protocole d’authentification à base d’empreinte

digitale d’utilisateur à distances utilisant des dispositifs mobiles. Cette solution est une

amélioration de deux autres protocoles Khan et al. [37] et Yoon et Yoo. [59], ces deux

protocoles nécessitent la synchronisation d’horloge du système. Sinon, le protocole d’au-

thentification ne fonctionnera pas correctement due à l’utilisation de paramètres d’estam-

pillage. Pour surmonter ces problèmes des auteurs remplace les délais de temps par des

nonces.

La sécurité de protocole proposé est basée sur celle des fonctions de hachage chaotique

qu’a l’avantage de posséder une énorme potentielle de sécurité grâce à son comportement

aléatoire et qui réduit la taille de la donnée qui implique la réduction de l’espace mémoire,

les communications établies entre le serveur et l’utilisateur ont un coût réduit. Cependant

ce système est vulnérable à plusieurs attaques (attaque de déni de service, attaque par

rejoue, etc.). Le canal de transmission n’est pas sécurisé d’où les informations transportées

sur le canal peuvent être extraites facilement, le coût de calcul est élevé à cause de grand

nombre d’opérations de hachage effectuées.

2.4.1.4 Fingerprint-based user authentication scheme for home healthcare

system

Lin et al. [16], ont conçu un protocole d’authentification d’utilisateur basé sur l’em-

preinte digitale pour les systèmes de soins et de santé à domicile pour offrir une sécurité de

service et de données médicales et biologiques entre le dispositif mobile de surveillance de

l’utilisateur et le serveur du système de soins et de santé à l’hôpital. Il utilise la fonction

de hachage à sens unique, plus des méthodes cryptographiques et mathématiques.

Ce protocole résiste contre l’attaque d’anonymat des utilisateurs, l’attaque de falsi-

fication d’identité d’utilisateurs ou de l’agent médical, de deviner le mot de passe ou la

clé secrète du serveur, l’attaque de rejou et assure la non-divulgation des informations

même en cas de vol de dispositif mobile ce qui assure la sécurité des données, mais les

inconvénients majeurs de ce protocole sont l’insécurité du canal de transmission publique,

l’utilisation des courbes elliptiques augmente le coût de calcul et celui de communication.

L’enregistrement direct de l’empreinte digitale brute nécessite un espace mémoire élevé.
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L’application d’une fonction de hachage sur des données variables n’assure pas la fiabilité.

2.4.1.5 More efficient key-hash based fingerprint remote authentication scheme

using mobile device

Khan et al. [20], ont présenté un système d’authentification à distance basée sur les

empreintes digitales utilisant des dispositifs mobiles et une clé efficace, le protocole proposé

est une amélioration de deux autres protocoles à savoir celui de Chen et al. [28] et de

Truong et al. [29].

La sécurité de protocole Khan et al. [20] est héritée de celle des fonctions de hachage

utilisées. Il présente une résistance aux attaques de vol, d’usurpation d’identité, de deviner

le mot de passe, déni de service et il garantit l’authentification mutuelle, avec une augmen-

tation remarquable de fonctionnalités utilisables il utilise un espace mémoire réduit, mais

le problème de cette solution est le nombre de fonctions de hachage utilisé qui augmente

le coût de calcul et puisque les messages transportés sur le canal sont des condensés des

fonctions de hachages et le nombre de communication effectué entre les entités augmente

le coût de communication de ce protocole.

2.4.2 Protocoles d’authentification biométriques dans les réseaux

de capteurs sans fil

2.4.2.1 A Fingerprint-based User Authentication Protocol with One-time

Password for Wireless Sensor Networks

Xin et al. [17], ont proposé un protocole d’authentification d’utilisateur basé sur l’em-

preinte digitale avec un mot de passe jetable pour les réseaux de capteurs sans fil. Ils ont

prouvé que les protocoles de Wong et al [65], H.R. Tseng [60], x.y Liu [43], T. H. Lee

[56] et d’autres sont vulnérables à de nombreuses attaques et ne sont pas pris en compte

dans tous les aspects. Pour améliorer ces protocoles les auteurs ont rajouté quatre phases

supplémentaires.

Les données biométriques manipulées dans les différentes phases sont sécurisées car

elles sont hachées. Ce protocole résiste aux attaques (attaque de déni de service, attque

de l’homme au milieu, etc.) et un coût de communication réduit vu au nombre de com-

munication limitée. Les inconvénients de ce protocole sont la surcharge des étapes sup-
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plémentaires qui diminue l’énergie des capteurs sans fil, l’espace mémoire utilisé car il

enregistre toutes les données et le coût de calcul élevé dus à l’utilisation répétée des

fonctions d’hachage.

2.4.2.2 A Biometric-Based User Authentication for Wireless Sensor Net-

works

Yuan et al. [40], ont développé un protocole d’authentification biométrique des utilisa-

teurs conçus pour les réseaux de capteurs sans fil, la solution proposée est une amélioration

de protocole de Wong et al. [48] et Watro et al. [70] qui sont vulnérables à centains types

attaques (attaque de l’homme au milieu, etc.) c’est pourquoi Yuan et al. [39] tentent de

surmonter certains problèmes dans leur proposition.

La sécurité du protocole proposé est basée sur celle des fonctions de hachage qui permet

de réduire le coût de communication ainsi que celui de calcul ce qui ne consomme pas

beaucoup d’énergie de capteur sans fil et utilise un espace mémoire réduit. Il assure aussi

la sécurité contre plusieurs attaques (attaque d’usurpation d’identité, etc.), mais pas à

celle de : déni de service car le protocole n’est pas compatible avec le nœud passerelle,

si un message est bloqué par un intrus il ne sera pas détecté par le nœud capteur c’est

pourquoi il est nécessaire d’utiliser un système de détection d’intrusion. Il est vulnérable

aussi à l’attaque aux nœuds capteurs car les nœuds doivent être inviolables et déployés

dans un environnement hostile, plus l’attaque d’inondation et l’attaque à clé dynamique

secrète. Le protocole génère un taux de faux rejet élevé, puisque la fonction de hachage

utilisée est sensible à la variabilité de l’empreinte digitale (la même personne peut ne pas

s’authentifier si son empreinte subit un petit changement).

2.4.2.3 An Efficient Biometric Authentication Protocol for Wireless Sensor

Networks

Ohood et al. [19], ont montré que leur protocole d’authentification est efficace pour

les réseaux de capteurs sans fil. Plusieurs protocoles ont été proposés dans ce domaine

pour sécuriser les nœuds capteurs mais qui étaient mets en cause par leur faiblesse aux

attaques déni de service, l’homme au milieu et de falsification ainsi que leur coût élevé dus

au problème du logarithme discret des courbes elliptiques. Pour pallier à ces problèmes

problèmes les auteurs ont proposé un protocole d’authentification convenable à une large
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échelle d’application basé sur le cryptage biométrique et les fonctions de hachage appli-

cable aux réseaux de capteurs sans fil.

L’avantage de ce protocole est que l’iris est utilisé pour générer la clé de l’utilisateur

à chaque fois que ce dernier veut s’authentifier. Ce protocole résiste à plusieurs attaques

(vole de capteur, déni de service, etc.), assure la sécurité des données par l’utilisation

des fonctions de hachage et la réduction du temps de communication. L’espace mémoire

utilisé dans ce protocole est élevé par rapport à la capacité des capteurs, ainsi que le coût

de calcul des différentes fonctions est considéré élevé.

2.4.3 Protocole d’authentification biométrique sur internet

2.4.3.1 Password hardened fuzzy vault for fingerprint authentication system

Hammadi et Bey [3], ont proposé un système bio-cryptographique qui combine entre

les transformées des empreintes digitales et l’utilisation de coffre-fort flou qui génère un

mot de passe traduit par l’utilisateur. Le coffre-fort flou d’empreintes digitales est basé

sur une nouvelle structure de paires minuties. C’est une méthode hybride conçue dans le

cadre de sécurisation des données dans les communications à distances.

L’utilisation de la biométrie (empreinte digitale) dans les systèmes d’authentification

offre plusieurs avantages (l’unicité, non-falsification, etc.) et avec la transformation ap-

pliquée et le code génère à partir de cette donnée, elle garantit la sécurité. L’utilisation

du coffre-fort flou l’augmente aussi dans tous les cas existant (sauvegarde, envoi, vol). La

transformée de la donnée biométrique en un code binaire réduit sa taille ce qui implique la

réduction d’espace mémoire, le coût de communication est réduit car le protocole nécessite

que deux échanges d’informations et la taille de ces derniers est réduite. L’inconvénient

major de ce protocole est le temps de calcul nécessaire à la transformation de l’empreinte à

chaque fois que l’utilisateur tente de s’authentifier et sa vulnérabilité à quelques attaques

(usurpation d’identité).

2.4.3.2 Fingerprint Based Identity Authentication for Online Examination

System

Liu et al. [41], ont décrit un protocole d’authentification d’identité basé sur l’empreinte

digitale pour un système interrogatoire en ligne au lieu de l’authentification traditionnelle
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basée sur le mot de passe. Dans ce protocole, les empreintes digitales et les services

d’équilibrage de charge coopèrent avec le système interrogatoire en ligne pour compléter

la phase d’authentification faite par l’algorithme d’appariement de minuties.

Ce protocole traite les candidats à distance et l’évaluation des réponses est automa-

tique, il utilise une classification des empreintes stockée pour réduire la taille de l’espace

de recherche des empreintes digitales dans la base. L’inconvénient du système interroga-

toire en ligne est l’incapacité de surveillance de tous les candidats, sa faiblesse contre les

attaques existant sur internet qui présente plusieurs menaces sur les données stockées. Les

coûts de calcul et de communication de ce protocole sont élevés.

2.4.3.3 Fingerprint Based Multi-Server Authentication System

Bennet et Perumal [35], ont proposé un système d’authentification basé sur les em-

preintes digitales dans les multiserveurs. Cette solution est basée sur l’extraction des

caractéristiques des doigts et un nouveau protocole cryptographique pour l’identification

d’un utilisateur sur un réseau. La mise en œuvre de ce nouveau système utilise les courbes

elliptiques pour la génération des clés.

Ce protocole est compagnie d’une petite application qui est facile à implémenter et peut

être utilisé dans les applications web, parmi les avantages de cette solution, la réduction

de coût de communication, celui de calcul et sa résistance contre l’attaque de dictionnaire.

Avec l’utilisation des courbes elliptiques et les fonctions de hachages il garantit la sécurité

des données, la réduction de l’espace mémoire utilisé, mais à cause de la simplicité et de

la facilité de cette application elle risque d’être vulnérable à plusieurs attaques (déni de

service, etc.).

2.4.3.4 FingerKey, un crypto système biométrique pour l’authentification

Viet et al. [57], ont développé un cryptosystème d’authentification biométrique à base

d’empreinte digitale en s’inspirant de celui de Juels et Wattenberg [75] s’appuyant sur

une caractérisation de l’empreinte par analyse de texture (la mise en valeur des crêtes et

vallées de l’empreinte autour d’un point fixe appelé centre morphologique) et sur la notion

de codes correcteurs et les fonctions de hachages.

Ce protocole n’utilise ni le stockage de la donnée biométrique brute ni la donnée

de référence pour réduire l’espace mémoire utilisé et éviter le risque de vol des données
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biométriques et les faux rejets liés à la variabilité de l’empreinte, il présente aussi un taux

de FAR réduit. Il fait face à plusieurs attaques et son coût de communication est réduit

car il utilise les fonctions de hachage. Le seul inconvénient de ce protocole est le grand

délai de traitement de l’empreinte digitale, dû aux opérations d’extraction des vallées et

des crêtes et la génération des FingerKey.

2.5 Comparaison des protocoles d’authentification étu-

diés

Nous présentons dans ce qui suit une comparaison entre les protocoles étudiés. Cette

comparaison se base sur les critères définis auparavant, nous commençons par la compa-

raison de sécurité de ces protocoles, ensuite la comparaison de leur coût du système et

enfin la comparaison de leur efficacité.

2.5.1 Comparaison de sécurité des protocoles d’authentification

étudiés

Le tableau suivant donne un aperçu global sur les protocoles qui assure ou pas la

sécurité de données et la fonctionnalité conviviale d’authentification mutuelle, ainsi que

s’ils sont protégés contre les attaques les plus courantes (déni de service, force brute, etc.).

Nous pouvons juger que le protocole Veit et al. [57], est performant car il peut empécher

toutes les attaques citées et la sécurité de ces données est assurée sauf qu’il n’aborde

pas le sujet d’authentification mutuelle. Alors que les deux protocoles Liu et al. [41],

Bennet et Perumal [35], sont vulnérables à toutes les attaques et qu’ils n’assurent pas

l’authentification mutuelle. Pour Liu et al. [41], il n’assure même pas la sécurité des

données. Pour le reste des protocoles ça varie entre performant ou pas selon leur principe.
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Table 2.1 – Analyse de sécurité des protocoles d’authentification étudiés.
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2.5.2 Comparaison de coût de système des protocoles d’authen-

tification étudiés

� Le tableau 2.2 illustre une comparaison par rapport au coût de calcul, le coût de commu-

nication établie entre les différentes entités et l’espace mémoire requis dans chaque

protocole.

. Nous avons calculé le coût de calcul à base de temps nécessaire pour chaque

opération effectuée. Puisque nous ne pouvons pas avoir le temps en seconde,

nous avons défini différents indices utilisés dans le calcul du coût de calcul pour

chaque protocole dans la phase d’enregistrement et la phase d’authentification

(nous avons négligé les opérations qui ne nécessitent pas un grand temps de

calcul).

. Le coût de communication dépond de nombre de messages transportés sur le canal

de transmission et de leurs tailles. Á partir des protocoles analysés on constate

que la plupart des messages échangés sont des condensés (résultat du hachage).

. Le coût d’espace mémoire requis se calcule seulement lors de la phase d’enregis-

trement. Dans le tableau suivant nous calculons l’espace mémoire requis pour

toutes les entités (utilisateur, serveur).

Les indices utilisés dans les calculs sont les suivant :

– TH : temps nécessaire à l’exécution d’une fonction de hachage ;

– TXOR : temps nécessaire à l’exécution d’une opération XOR ;

– TEC : temps nécessaire à l’utilisation d’une courbe elliptique ;

– TC/D : temps nécessaire à l’exécution d’une opération de chiffrement ou de déchif-

frement ;

– TT E : temps nécessaire à la transformation de la donnée biométrique ;

– TG : temps nécessaire pour la génération d’une clé ;

– N : nombre entier, dépond de degré de polynôme P (P devisé en N parties) ;

– CID : la taille de l’identificateur IDi est de 64 bits ;

– CH : la taille des fonctions de hachage est de : 128 bits ;

– CECC : la taille des résultats d’application d’une EC est de 160 bits ;

– CED : la taille d’une empreinte transformée ou d’une empreinte brute ;

– CC/D : la taille du résultat de l’opération de chiffrement ou déchiffrement ;
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– EID : espace mémoire requis par l’ID d’un utilisateur ;

– EED : espace mémoire requis par l’empreinte brute ou par sa transformée ;

– EH : espace mémoire requis par le résultat de l’opération de hachage ;

– EC/D : espace mémoire requis par le résultat de chiffrement ou déchiffrement.

 C
o

û
t 

d
e 

sy
st

èm
e 

 

P
ro

to
co

le
s

C
ri

tè
re

s 
C

o
û

t 
 d

e 
ca

lc
u

l 
C

o
û

t 
d

e 
co

m
m

u
n

ic
a

ti
o

n
 

C
o

û
t 

d
’e

sp
a

ce
 m

ém
o

ir
e 

K
a

i 
et

 a
l.

 [
37

]
T

T
E
 +

 4
T

E
N

K
/D

E
K
 +

 T
E

C
 

C
1
+

 2
C

E
n

c/
D

ec
 +

 C
2
 =

 5
1

2
 b

it
s.

 
E

ID
 +

 s
n

*
n

 =
 (

7
6

*
n

) 
b

it
s.

 

Y
o

o
n

 e
t 

Y
o

o
 [
7]

8
 T

H
 +

9
 T

X
O

R
 

M
 +

 C
H
 =

 3
2

1
b

it
s.

 
E

ID
 +

 p
w

 +
 n

 +
 2

*
E

E
D
 =

 3
4

4
 b

it
s.

 

W
a

n
g

 e
t 

L
i [
48

]
6

T
H
 +

 1
3

T
X

O
R
 

C
ID

 +
 4

C
H
 =

 5
7

6
 b

it
s 

2
E

ID
+

6
E

H
 +

2
E

E
D
=

 (
8

9
6

+
2

E
E

D
) 

b
it

s 

L
in

 e
t 

a
l.

 [
16

]
6

T
H
 +

 9
T

X
O

R
 +

 4
T

E
N

K
/D

E
K

2
C

H
 +

 C
E

n
c/

D
ec

 =
 (

3
8

4
+

C
E

n
c/

D
ec

) 
b

it
s  

2
E

ID
+

 2
E

H
 +

 E
E

D
=

 (
3

8
4

+
 E

E
D
) 

b
it

s 

K
h

a
n

 e
t 

a
l.

 [
20

]
1

3
T

H
 +

 2
0

T
X

O
R
 

7
C

H
=

 8
9

6
 b

it
s 

5
E

H
=

 6
4

0
 b

it
s 

X
in

 e
t 

a
l.

 [
17

]
T

T
E
+

2
T

H
 +

 2
T

E
N

K
/D

E
K

 
2

C
ID

 +
 p

w
 +

 C
E

D
 +

 T
 +

 C
E

n
c/

D
ec

=
 3

9
3

 b
it

s.
 

E
ID

 +
 p

w
+

 E
E

D
=

 2
0

0
 b

it
s.

 

Y
u

a
n

 e
t 

a
l.

 [
40

]
8

T
H
 +

 3
T

X
O

R
 

4
C

H
=

 5
1

2
 b

it
s 

E
ID

+
3

C
H
=

 4
4

8
 b

it
s 

O
h

o
o

d
 e

t 
a

l.
 [
19

]
T

T
E
+

 8
T

H
 +

 3
T

X
O

R
 +

 3
T

E
N

C
/D

E
C
 

C
ID

+
 C

H
 +

 2
*

T
+

 C
E

n
c/

D
ec

=
 3

2
2

 b
it

s.
 

2
E

ID
+

 E
Ir
+

 Y
=

 3
8

4
 b

it
s.

 

H
a

m
m

a
d

i 
et

 B
ey

 [3
]

2
T

T
E
 +

 2
T

G
 

C
ID

 +
 C

E
C
 +

 2
5

6
  

=
  
(3

2
0

+
C

E
C
) 

b
it

s 
E

ID
+

 E
E

D
+

 2
5

6
=

 2
3

6
8

 b
it

s 

L
iu

 e
t 

a
l.

 [
41

]
2

T
H
 +

 2
T

T
E
 

C
ID

+
 C

E
D
+

 r
eq

=
 1

2
1

6
 b

it
s.

 
E

ID
+

 E
E

D
=

 1
9

2
 b

it
s.

 

B
en

n
et

 e
t 

P
er

u
m

a
l 
[3
5]

2
T

H
 +

 2
T

E
C
 +

 2
T

E
N

C
/D

E
C
 

C
E

C
C
+

2
C

E
n

c/
D

ec
 =

 6
7

2
 b

it
s 

2
E

H
+

E
E

C
C
+

2
E

E
n

c/
D

ec
 =

 9
2

8
 b

it
s 

V
ei

t 
et

 a
l.

 [
57

]
N

T
H
 +

 N
T

X
O

R
 +

 2
T

T
E
 

C
E

D
=

 1
2

8
b

it
s.

 
p

o
ly

+
 E

E
D
=

 1
1

5
2

 b
it

. 

Table 2.2 – Comparaison de coût de calcul, coût communication et espace mémoire requis

des protocoles d’authentification étudiés.
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2.5.3 Comparaison d’efficacité des protocoles d’authentification

étudiés

� Le tableau 2.3 effectue une comparaison entre les protocoles d’authentifications étudiées

selon les fausses acceptations et les faux rejets, ici nous ne pouvons pas avoir des

résultats numériques, mais nous les avons estimés.

Analyse de fiabilité 

Protocoles

Critères 
FFR FAR EER 

Kai et al. [37] Élevé Réduit Élevé 

Yoon et Yoo [7] Réduit Réduit Réduit 

Wang et Li [48] NA NA NA 

Lin et al. [16] NA NA NA 

Khan et al. [20] NA NA NA 

Xin et al. [17] NA NA NA 

Yuan et al. [40] NA NA NA 

Ohood et al. [19] NA NA NA 

Hammadi et Bey [3] Élevé Nul Élevé 

Liu et al. [41] NA NA NA 

Bennet et Perumal [35] NA NA NA 

Veit et al. [57] Réduit Nul Réduit 

Table 2.3 – Comparaison de FFR, FAR et EER des protocoles d’authentification étudiés.

2.6 Conclusion

Diverses approches ont été proposées pour l’authentification biométrique des utilisa-

teurs dans les réseaux à faibles ressources. Dans ce présent chapitre, nous avons présenté

quelques travaux que nous avons jugés intéressant pour prouver l’accroissement potentiel

apporté par le type d’authentification à base d’empreinte digitale. Ensuite nous avons fait

une comparaison entre ces divers protocoles en les projetant sur des critères de comparai-

son que nous avons choisis.

Dans le chapitre suivant, nous allons introduire une nouvelle technique d’authentifica-

tion à base de l’empreinte digitale ne nécessitant pas de stockage des données biométriques.

Notre construction a comme avantage de limiter le risque de vol des données biométriques

et de ce fait, améliore la sécurité de l’authentification.
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Chapitre 3
Protocole d’authentification à base

d’empreinte digitale d’un patient pour le

système de soins et de santé à domicile

3.1 Introduction

Nous avons montré à travers l’étude critique des protocoles d’authentification que

l’utilisation de la biométrie permet d’augmenter la sécurité des réseaux à faibles ressources.

Cependant ces protocoles présentent des risques en matière de respect des droits et des

libertés fondamentales. Le fait de capturer et de conserver des données biométriques brutes

peut constituer une invasion de la vie privée.

Dans ce chapitre, nous décrivons d’abord le fonctionnement de notre protocole d’au-

thentification des patients, dotés d’un réseau de capteurs sans fil BANet (Body Area

Network) connecté à un dispositif mobile, en explicitant son architecture et sa politique

d’authentification. Nous consacrons par la suite le reste du chapitre à l’etude de sécurité de

notre protocole contre les attaques les plus répétées dans le domaine de l’authentification

à base de la biométrie.

3.2 Motivation

L’application des nœuds capteurs et des dispositifs mobiles (Smartphone, Personal

digital Assistant PDA, Ordinatuer portable, etc.) dans différents domaines (environne-
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le système de soins et de santé à domicile

mental, médical, etc.) devient de plus en plus large et quotidienne. Pour sécuriser cette

application il est impératif de définir une politique d’authentification stricte.

Plusieurs protocoles d’authentification ont été proposés, mais en matière d’efficacité la

majorité d’entre eux sont vulnérable aux différentes attaques telles que (attaque de déni

de service, attaque de rejoue, attaque de force brute, attaque d’usurpation d’identité et

l’attaque de l’homme au milieu) qui influencent la sécurité de données, ils souffrent aussi

du coût de communication élevé force à la grande taille des données échangées entre les

entités communiquantes, qui engendrent ainsi la lenteur des différents processus exécutés

[37]. Leur coût de calcul aussi est considéré élevé le fait de répéter le traitement de la

donnée biométrique et de sa vérification qui nécessite une longue durée de calcul. Même

l’espace mémoire requis par ces données volumineuses présente un problème du stockage

pour ces protocoles. Leur fiabilité est variable et dépend de leurs performances.

Pour remédier aux inconvénients cités auparavant une combinaison de l’approche bio-

métrique avec les techniques de la cryptographie est indispensable. D’ailleurs la biométrie

et la cryptographie sont devenues mutuellement complémentaires [37]. Il est raisonnable

et faisable d’incorporer la biométrie dans l’infrastructure cryptographique des protocoles

pour pouvoir établir un protocole bio-cryptographique efficace qui transforme la donnée

biométrique en une donnée révocable sûre utilisée dans l’authentification des patients. Le

protocole doit utiliser des téchniques cryptographiques pour minimiser le coût de calcul

et celui de communication et garder la donnée biométrique en sécurité pour proteger la

vie privée du patient qui est un critère très important dans le domaine de la biométrie.

L’utilisation de cette donnée biométrique pour la génération des paires de clés enrichie

la sécurité du processus d’authentification et d’autres service de sécurité comme la confi-

dentialité grâce au chiffrement des données échangées entre le patient et le serveur de

traitement, l’intégrité et la non-répudiation grâce à la signature numérique des données

échangées par la clé privée du signataire.
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3.3 Modèle du réseau

L’architecture du réseau dédiée au protocole d’authentification proposé est constituée

de trois parties : la première partie se compose d’un patient doté d’un certain nombre

de biocapteurs placés sur ou à proximité immédiate de son corps et un dispositif mobile,

ils forment ensemble une architecture BANet. La deuxième partie est le canal de com-

munication entre le patient et le serveur de traitement de l’hôpitale. La troisiéme partie

est constituée d’un serveur de traitement d’informations relatives à l’état de santé des

patients enregistrés, déployé à l’hôpital.

Dans notre protocole le serveur de traitement est supposé sécurisé physiquement sauf

pour les personnes autorisées et son horloge est supposée synchroniser avec celle du dispo-

sitif mobile du patient. Nous supposons aussi que l’architecture BANet assure une com-

munication secrète et légitime entre les biocapteurs et le dispositif mobile. L’architecture

du réseau décrite ci-dessus est illustrée dans la figure 3.1 :

Internet 

Station de base 

Serveur de traitement 

Base de données 

Dispositif 

mobile 

Patient 

Domicile Hôpital 

Capteur1Capteur2

Capteur3 Capteur4 

Figure 3.1 – Structure du système de soins et de santé à domicile de notre protocole.

Il y a trois parties impliquées dans notre protocole d’authentification, les acteurs par-

ticipants dans ces parties sont décrits comme suit :

� Bio-capteur : (capteur biométrique) petit appareil, placé sur une zone du corps d’un

patient afin de capter les variations morphologiques ou physiques jugées anormales

et de les envoyer comme une alerte au dispositif mobile du patient [33][68] ;
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� Patient : Agent humain doté d’un certain nombre de bio-capteurs placés sur ou à

proximité immédiate de son corps et d’un dispositif mobile connecté à ces bio-

capteurs [16] ;

� Dispositif mobile : Un appareil sans fil qui peut être un smartphone, un PDA ou un

ordinateur portable, etc. Sensé à recevoir l’alerte de bio-capteurs et la transmettre

au serveur de traitement [27] ;

� Serveur de traitement : Machine puissante en matière de calcul et de stockage placé

à l’hopital, consiste à recevoir et à traiter la requête venant du dispositif mobile du

patient et de répondre à cette requête [16].

Les méthodes d’authentification biométriques proposées avaient l’air efficace mais avec

l’évolution des applications et de l’environnement de leur utilisation, plusieurs problèmes

sont apparus comme par exemple le stockage et l’utilisation de la donnée biométrique

brute qui augmente l’espace mémoire requis et les couts de communication et de calcul.

De ce fait, trouver un compromis entre les avantages de l’utilisation de la biométrie

et les inconvénients engendrés par sa manipulation est la problématique à résoudre pour

établir un protocole d’authentification efficace avec une donnée biométrique sécurisée.

3.4 Notre protocole

3.4.1 Aperçu sur la solution

Le protocole proposé est basé sur la combinaison de la cryptographie à courbes ellip-

tiques et la biométrie (les empreintes digitales des patients). Il se dévise en deux phases

à savoir : la phase d’initialisation (génération des paramètres de sécurité et l’enregistre-

ment) et la phase d’authentification mutuelle (vérification et validation des identités du

patient et du serveur). Une explication détaillée de ces deux phases ainsi qu’un tableau

de notations utilisées dans notre protocole sont présentées dans ce qui suit :
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Notation Signification 

Fp Un corps finis 

E(Fp)
Une courbe elliptique : « y2=x3+ax+b» définie sur Fp

tel que 4a3 = 27b2 ≠ 0.

P Point de base de la courbe elliptique  E (a, b).

IDi Identificateur unique d’un patient i.

Ni Numéro de série de dispositif mobile du patient i.

Bi Empreinte digitale d’un patient i.

(Cs, C’s) Clé (publique/privé) du serveur 

(Ci, C’
i) Clé (publique/privé) du patient i.

Ti / T’
i Estampille de patient dans deux instants différents.

Ts / T’
s Estampille de serveur dans deux instants différents.

∆T Intérvalle du temps valide. 

M Message d’alerte.

H(.) Fonction de hachage à sens unique sécurisée. 

|| Opération de concaténation.

SM
Clé de session partagée entre le dispositif mobile et 

le serveur.

+ Opérateur de somme dans les courbes elliptiques.

× Opérateur de multiplication dans les courbes elliptiques.

Table 3.1 – Notations utilisées dans le protocole proposé.

3.4.2 Phase d’initialisation

La phase d’initialisation se fait hors-ligne ce qui veut dire que l’enregistrement d’un

patient se fait avec sa présence physique (le paient doit se rendre physiquement à l’hôpital

où il fait ses visites médicales), cette phase se déroule en trois étapes :

� Etape 1 : le patient i présent imprime son empreinte digitale Bi (à l’aide d’un lecture

capteur d’empreinte) et présente au serveur le numéro de série de son dispositif

mobile Ni.

� Etape 2 : le serveur ayant la paire de clé (Cs : Publique, C
′
s : Privée), génère un

identifient unique IDi pour le patient présent, hache l’empriente digitale Bi du patient

i, tel que Bi(Si = H(Bi))
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Il choisit ensuite une courbe elliptique Ep(a,b), son point de base P et il calcule la

clé publique du patient comme suit :

Ci= P ×C
′
i tel que C

′
i est la clé privée du patient calculé comme suit :

C
′
i = H(IDi || Ni || Si).

Le seveur enregistre à la fin dans sa base de données les deux paramètres IDi et Ci.

� Etape 3 : le patient enregistre sur son propre dispositif mobile la clé publique du

serveur de l’hôpital Cs et son IDi.

Patienti Serveur 

 Imprime  son empreinte digitale Bi
 Insert  le numéro de série de

son disposi tif mobile Ni

 Génère un identifiant IDi

 Calcule ce qui suit :

-Bi  = H (Bi) ;
-C’i = H (IDi || Ni || Bi) ;
-Ci    = C’i × P.

 Enregistre dans la base de données:

IDi  et  Ci. 

 Enregistre dans son dispositif mobile :

IDi et Cs

Figure 3.2 – Phase d’initialisation de protocole proposé.

3.4.3 Phase d’authentification

La phase d’authentification n’est entamée que si un bio-capteur détecte une situation

anormale sur l’état de santé du patient [38]. Il déclenche une alerte M qui l’envoie au

dispositif mobile du patient, suite à ce déclenchement d’alerte la phase d’authentification

commence et elle se déroule en quatre étapes décrites comme suit :

� Etape 1 : le patient pose son doigt sur son dispositif mobile programmé à capturer

l’empreinte digitale B
′
i de ce doigt et lui appliquer une fonction de hachage B

′
i = H(B

′
i)

Le dispositif mobile lance ainsi la fonction qui récupère son numéro de série Ni et
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récupère aussi son ID
′
i et l’estampille Ti, il calcule ainsi sa clé privée comme suite :

C
′
i1 = [H(ID

′
i||Ni||B

′
i)].

Il signe l’alerte M par la clé privée C
′
i , il forme le message req comme suit :

Req = [ID
′
i,Ti,M, (M)C′i

]

Il le chiffre avec les courbes elliptiques en utilisant sa clé privée C
′
i et la clé publique

du serveur Cs qui forme une nouvelle clé Kis (voir 1.3.2), et l’envoie via le réseau

Internet au serveur de traitement de l’hôpital et il attend un délais qui dépond de

type d’alerte, s’il ne reçoit aucun ACK il renvoi la même alerte.

� Etape 2 : à la réception de (Req)Cs , le serveur déchiffre avec sa clé privée C
′
s et la clé

publique du patient Ci qui fomre la clé Ksi, il récupère l’ensemble 〈ID
′
i,Ti,M, (M)C′i

〉,

compare Ti reçu avec son estampille Ts actuelle comme suit : Ts−Ti≤4T , ou4T est

l’intervale de temps valide pour un délais de transmission, si ce n’est pas vérifié, il

rejeter la demande d’œverture de session (voir 3.5.2), sinon il effectue les opérations

suivantes : Il vérifie la validation de l’identité du patient ID
′
i et récupère de sa base

de données la clé publique correspondante à cet identificateur ID
′
i pour vérifier la

signature de l’alerte (M)C′i
et le comparer avec M, si [(M)C′i

)Ci ] = M alors le patient

est authentifié et le serveur répond par un acquittement ACK = [T
′

s ,M, ((M)C′i
)]Ksi

chiffré avec la clé Ksi des courbes elliptiques au dispositif mobile (voir 1.3.2), sinon

il rejette la demande d’ouverture de session.

� Etape 3 : à la réception de l’ACK, le dispositif mobile déchiffre l’ensemble [T
′

s ,M, (M)C′s
]

par la clé Kis (voir 1.3.2), compare T
′

s reçu avec son estampille courant T
′

i : T
′

i −T
′

s ≤

4T , si ce n’est pas vérifié il rejeter la demande d’œverture de session, sinon il effec-

tue les opérations suivantes : Il vérifie la validété de la signature numérique 〈(M)C′s
〉

avec la clé publique du serveur, compare le résultat avec M, si M = [(M)C′s
]Cs alors

le serveur est authentifié, sinon le dispositif mobile rejette la demande d’ouverture

de session.

� Etape 4 : après l’authentification mutuelle entre le dispositif mobile du patient et

le serveur de traitement, ils génèrent la clé de session SM = H(IDi||T
′

s ||M) pour

protéger les futures communications. La Figure 3.3 illustre d’une manière globale

les étapes de la phase d’authentification.
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  Dispositif mobilei Serveur 

 Imprime  son empreinte digitale Bi
 Récupère  :  IDi  et Ni.
 Calcule :

-Bi   = H (Bi) ;
-C’i  =  H (IDi || Ni || Bi) ;
-M’  = [M] C’i ;
-Re q = [IDi, Ti, M, M’] Kis

Req 
 Déchiffre ce qui suit :

-[IDi, Ti, M, M’] = [Req]Ksi

 Vérifie :

Si (Ts – Ti ≤ ∆T) alors :

Si  (M= [M’] Ci) alors

Dispositif mobile authentifie

Sinon 

 Demande rejeter. 

 Sinon 

 Demande rejeter. 

  Fin. 

-M’ = [M] C’i

-Ack = [Ts, M, M’] Ksi. 

Ack   Déchiffre comme suit : -
[Ts, M, M’] = [Ack] Kis

 Vérifie :

Si (Ts – Ti ≤ ∆T) alors :

Si  (M= [M’] Ci) alors

       Serveur authentifie 

    Sinon 

    Demande rejeter. 

 Sinon 

 Demande rejeter. 

 Fin. 

Génère une clé de session:

SM = H (IDi || T's || M).

Génère une clé de session: 

SM = H (IDi || T's || M).

  

Figure 3.3 – Phase d’authentification de protocole proposé.

3.5 Analyse de sécurité de notre protocole

Dans cette section nous allons évaluer la sécurité de notre protocole face aux attaques

existant dans la littérature.
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3.5.1 Attaque d’usurpation d’identité

C’est où un adversaire vole ou trouve un dispositif mobile d’un patient légitime, il

fait une copie des informations nécessaires à une authentification comme l’identificateur

ensuite l’utiliser ultérieurement dans ses propres communications avec le serveur.

Dans notre protocole proposé, si un attaquant obtient l’IDi du patient légitime et il le

réutilise dans son propre message, le serveur détecte que la clé privée de l’attaquant ne

correspond pas à la clé publique du patient ayant l’identifiant IDi.

3.5.2 Attaque de rejoue

L’attaque de rejoue est une action offensive par laquelle un adversaire peut jouer le

rôle d’un patient légitime en réutilisant une information obtenue à partir d’un processus

précédent du protocole [13][27][34].

Dans notre protocole le message 〈IDi,Ti,M, [(M)C′i
]Kis〉 envoyé au serveur est déchiffré

par la clé privée du serveur et la clé publique du patient, donc le message ne peut être

déchiffré que par le serveur lui-même. Si un adversaire veut rejouer un ancien message

il ne peut modifier le paramètre de temps inclus dans ce message, ce qui fait le serveur

détecte facilement qu’il s’agit d’une attaque car Ts−Ti >4T .

3.5.3 Attaque d’interception

C’est une attaque ou un adversaire tente seulement d’écouter un message envoyé par

un patient légitime vers le serveur de l’hôpital et d’essayer par la suite d’utiliser les infor-

mations récoltées par cette écoute [12].

l’information échangée entre le dispositif mobile et le serveur est signée ensuite chiffrée

réspectivement par la clé secrète du patient ensuite par la clé publique du serveur. Donc

même si l’intrus intercepte le message il est impossible d’obtenir l’information originale

car elle est signée par une clé privée non enregistrée et chiffrée par deux clés qui ne sont

connues que par leurs propriètaires.

3.5.4 Protection de la vie privée

Le domaine de la biométrie est très sensible puisqu’il touche à la vie privée des utili-

sateurs, donc le meilleur protocole utilisant la biométrie est celui qui assure que cette vie
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privée est toujours protégée dans tous les cas de son utilisation [1][2][10][54].

Les données secrètes du patient, dans notre protocole, que ce soit son empreinte ou

ses données médicales, sont sécurisées par sa clé privée C
′
i qui ne peut être divulgué car

elle n’est jamais enregistrée.

3.5.5 Attaque d’interruption

C’est une attaque ou un adversaire tente de ne pas laisser un message passer vers sa

destination pour empêcher la réception d’une réponse où pour qu’il envoie lui-même une

réponse (fabrication).

Notre protocole remédie à cette attaque par le processus suivant : après qu’un pa-

tient envoi son message au serveur, il attend qu’un délai de temps termine, s’il ne reçoit

aucun acquittement du serveur il renvoie le message. Sinon il vérifie l’estampille Ts de

l’acquittement reçu et la signature du serveur légitime .

3.5.6 Attaque physique

Elle survient lorsqu’un adversaire essaye toutes les attaques précitées et ne réussit pas

à casser le protocole, il tente pour une dernière chance d’attaquer le patient physiquement

et de lui voler son dispositif mobile pour obtenir les informations qui lui permettent de

s’authentifier à sa place.

Le protocole proposé procède d’une façon que même si le dispositif mobile du patient

est volé, rien n’est enregistré à part la clé publique du serveur et l’identifiant du patient

qui ne suffit pas pour s’authentifier.

3.6 Conclusion

Dans ce chapitre, nous avons présenté en détail le principe de notre approche. En

résumé, notre solution consiste à combiner la cryptographie à courbe elliptique avec la

biométrie pour en sortir avec un système d’authentification encore plus résistant et fiable

qui utilise l’empreinte digitale du patient non seulement pour s’authentifier mais aussi pour

générer la paire de clés utiliser dans la signature et le chiffrement des données échangées

lors de la communication entre le patient et le serveur de traitement de l’hôpitale.
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Afin de valider notre proposition, nous implémentons dans le chapitre suivant une

application client/serveur sous Java. Nous effectuons ensuite une analyse par des tests sur

les performances de ce protocole pour estimer sa fiabilité sa rapidité et son efficacité.
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Chapitre 4
Évaluation des performances

4.1 Introduction

L’évaluation de performances est un processus qui consiste à implémenter un modèle

du système (réel) étudié, mener des expérimentations sur ce modèle, interpréter les ob-

servations fournies par le déroulement du modèle et formuler des décisions relatives au

système [24].

Ce chapitre est consacré à l’évaluation des performances de notre protocole proposé.

Il est divisé en trois parties, la première partie concerne l’implémentation et les outils de

développement que nous avons choisis pour valider notre protocole. On s’intéresse dans la

seconde partie, à l’évaluation du temps d’exécution de notre protocole. On le compare dans

la dernière partie avec d’autres protocoles d’authentification existant dans la littérature.

4.2 Implémentation

Pour la validation de notre protocole proposé, nous avons implémenté un prototype

sous java, les détails de l’implémentation sont les suivants :

4.2.1 Outils de développement

Pour pouvoir implémenter un prototype d’authentification utilisant l’empreinte digi-

tale et la cryptographie à courbes elliptique (ECC), nous avons choisi d’utiliser ” Java ”

qui est un langage de programmation moderne, développé par Sun Microsystems (aujour-

d’hui racheté par Oracle). Une des plus grandes forces de java est son excellente portabilité
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c’est-à-dire son fonctionnement sur toutes les plateformes. Son utilisation nous a permis

aussi de tirer profit de l’architecture de la cryptographie Java JCA (Java Cryptography

architecture) qu’elle fournit. JCA est un Framework pour l’accès et le développement de

fonctionnalités cryptographiques. Elle comprend des APIs qui permettent plusieurs im-

plémentations interopérables d’algorithmes et d’autres services de sécurité implémentés

dans des providers ajoutés dans la plateforme via une interface standard qui facilite aux

applications d’utiliser ces services de sécurité sans connâıtre les détails de leurs implémen-

tations (le provider utilisé dans notre prototype est celui de bouncycastle). Les APIs sont

utilisés pour un grand nombre de services cryptographiques, comprenant :

– Algorithmes de hachage ;

– Algorithmes de signature numérique ;

– Chiffrement en mode bloc (block Cipher) ;

– Cryptographie à courbe elliptique (ECC) ;

– Générateurs de clés secrètes et de pair de clés ;

– Générateurs de nombres pseudo aléatoires (PRNG).

À cause des contrôles d’exportation imposés par le gouvernement U.S sur les logi-

ciels de cryptographie, les APIs Java cryptographiques sont organisés dans deux packages

différents :

– Le package java.security contient des classes non concernées par les contrôles d’ex-

portation (comme digital signature et message digest) ;

– Le package javax.crypto contient des classes concernées par les contrôles d’exporta-

tion (comme KeyAgreement).

Le tableau 4.1 illustre les packages utilisés dans notre prototype et leur description :
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Package Description 

java.securité.SecureRandom Pour la génération des nombres aléatoires. 

Java.security.MessageDegest Pour la fonction de hachage. 

org.bouncycastle.math.ec.* 
Pour la génération de la courbe elliptique et 

ses paramètres de base. 

java.math.BigInteger 
Pour générer des nombre aléatoire très 

grand. 

java.util.Calendar; Pour l’obtention de l’estampille du système. 

java.security.Signature 
Pour la classe de signature numérique et sa 

vérification fournies par bouncycastle. 

javax.crypto.Cipher; 
Pour le chiffrement et le déchiffrement de 

bouncycastle. 

Table 4.1 – Packages utilisées dans notre cryptosystème implémenté.

L’utilisation de ces packages nous a fourni des fonctionnalités cryptographiques de

base sans se préoccuper de l’implémentation des algorithmes, ils permettent d’avoir un

code java léger, claire et avec un minimum de nombre de lignes d’instructions.

4.3 Évaluation en temps d’exécution

Notre protocole s’exécute en deux phases, dans chaque phase un ensemble d’opérations

est effectué. Dans la phase d’initialisation nous avons appliqué deux fois la fonction de

hachage et une seule opération de multiplication d’ECC (Elliptic Curve Cryptography)

pour générer la clé publique du patient. Dans la phase d’authentification nous avons signé,

ensuite chiffré le message avec ECC.

Pour évaluer le temps d’exécution de notre protocole, nous avons varié la taille de la

clé générée par les courbes elliptiques (en changeant le domaine des paramètres générés) et

constater l’évolution de temps d’exécution de chaqu’une des opérations cryptographiques

utilisées. Les résultats obtenus sont les suivants :

4.3.1 Temps de génération des clés

Le tableau 4.2, illustre l’évolution du temps nécessaire pour génèrer les paramètres de

la courbe ( la courbe, point de base, paire de clé, etc.) en foction de la taille de la clé à
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générer.

La taille de la clé (Bites) Temps de génération de paramètres (ms) 

160 0.003 

192 0.004 

224 0.005

256 0.006 

384 0.011 

512 0.012 

Table 4.2 – Temps de génération des paramètres en fonction de la taille des clés.

4.3.2 Temps de génération de la signature et sa vérification

Le tableau 4.3, illustre le temps nécessaire pour signer et vérifier la signature en variant

la taille de la clé.

La taille de la clé (Bites) 
Le temps nécessaire à 

une signature (ms) 

Le temps nécessaire à 

la vérification (ms) 

160 0.004 0.006 

192 0.005 0.007 

224 0.006 0.008

256 0.007 0.010

384 0.008 0.011

512 0.010 0.013 

Table 4.3 – Temps de signature et de vérification.

4.3.3 Temps de chiffrement et de déchiffrement

Le tableau 4.4, illustre le temps nécessaire pour chiffrer et déchiffrer en fonction de la

taille de la clé.
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La taille de la clé (Bites) 
Le temps nécessaire à 

un chiffrement (ms) 

Le temps nécessaire à 

un déchiffrement (ms) 

160 0.005 0.006 

192 0.004 0.007 

224 0.005 0.009 

256 0.005 0.011

384 0.008 0.012 

512 0.010 0.014 

Table 4.4 – Temps de chiffrement et de déchiffrement.

4.3.4 Temps d’exécution total de protocole proposé

Le tableau 4.5, illustre le temps d’exécution total de notre protocole en augmentant à

chaque fois la taille de la clé.

La taille de la clé (Bites) Le temps total (ms) 

160 0.045

192 0.050

224 0.061

256 0.072

384 0.089

512 0.106

Table 4.5 – Temps d’exécution total.

Nous constatons que le temps d’exécution de notre protocole, le temps nécessaire aux

opérations de génération de clés, de signature numérique et sa vérification, de chiffrement

et de déchiffrement augmentent à chaque fois qu’on augmente la taille de la clé, mais

il reste minimal et très rapide, par exemple, le temps nécessaire à une génération des

paramètres de la courbe est négligeable il atteint 0 .012 ms pour la plus grande clé (512
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bites), pour notre protocole on les génère dans 0.04 ms avec une clé de 192 bites. Le temps

nécessaire à la signature numérique augmente en fonction de la taille de la clé mais il est

toujours inférieur à celui de la vérification de la signature. Même le temps d’opération de

chiffrement (déchiffrement) augmente lentement en fonction de l’augmentation de la taille

de la clé.

4.4 Comparaison

Dans le tableau 4.6, nous avons effectué une comparaison entre le temps d’exécution

pratique de notre protocole et celui de Kai et al. [37], Ohood et al. [19] et Yoon et al. [36]

pour des tailles de la clé différentes :

  Taille de la clé 

Protocole 

128 192 224 256 384 512 

Kai et al. [37] 0.73 ms 1.10 ms 1.29 ms 
1.47 

ms 
2.21 ms 2.95 ms 

Ohood et al. [19] 3.508 

ms 

5.262 

ms 
6.139 ms 7.016 

ms 
10.524 ms 14.03 ms 

Yoon et al. [36] 23.634 

ms 

35.451 

ms 
41.58ms 47.268 

ms 
70.90 ms 94.536 ms 

Notre protocole 0.045 ms 0.050 ms 0.061 ms 0.072 ms 0.089 ms 0.0106 ms

Table 4.6 – Comparaison temps d’exécution de notre protocole avec ceux d’autres pro-

tocoles.

Pour Kai et al. [37], il a calculé son temps d’exécution pour une clé de 256 bites qui

est égale à 1.47 ms, Ohood et al. [19] a comparé entre son temps d’exécution et celui de

Yoon et al. [36] pour une clé de 256 bites et il a trouvé que le sien est meilleur. Dans notre

protocole on utilise une clé de taille 192 bites, le temps d’exécution de notre protocole est

de 0.050 ms, c’est le meilleur par rapport aux autres surtout en le comparant avec Kai et

al. [37], le protocole qu’on a jugé le plus performant parmi ceux que nous avons étudiés.

L’utilisation des courbes elliptiques avec l’empreinte digitale nous a permis de conce-

voir un protocole très performant en termes de l’overhead et de temps d’exécution en
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réduisant la taille des clés ainsi la taille des données transmises.

4.5 Conclusion

Dans ce chapitre, nous avons évalué les performances de notre protocole en la compa-

rant avec les protocoles d’authentification existantes .Nous avons varié la taille de la clé

et constater l’évolution du temps d’exécution.

Les résultats obtenus montrent que notre protocole présente une haute performance

en terme de temps d’exécution, il est très rapide et ne consomme pas d’espace mémoire et

son Overhead est léger ce que lui permet d’être idéal pour les dispositifs mobile à faibles

ressources.

42



Conclusion générale et perspectives

L’usage de la biométrie s’est vite étendue dans de nombreuses applications destinées à

gérer l’accès à des ressources physiques (aéroports, laboratoire, etc.) et logiques (ordina-

teurs, comptes bancaires, etc.). La biométrie est un terme dont on entend de plus en plus

parler dans la vie quotidienne. Cependant, elle n’est pas vraiment récente, son apparition

remonte au 19ème siècle. Elle est définie comme l’art qui vise à identifier un individu d’une

manière unique à partir de ses caractéristiques physiques, ou, un ensemble de technologies

qui exploitent des caractéristiques biologiques ou comportementales telles que l’empreinte

digitale, la signature, l’iris, la voix, le visage, la démarche, et un geste de main pour dif-

férencier des personnes. Ses caractéristiques sont traitées par certains ordres de processus

automatisés à l’aide de dispositifs comme des modules de balayage, des appareils-photo

ou des capteurs d’empreintes digitales. Les caractéristiques de ces empreintes attirèrent

l’attention de la communauté scientifique qui s’intéresse à l’utilisation de celles-ci pour

l’identification des personnes.

Plusieurs systèmes d’authentification à base d’empreinte digitale ont été proposés, ce-

pendant la plupart souffrent de problèmes de stockage et d’utilisation des données bio-

métriques. En effet, l’optimisation de l’utilisation de l’empreinte digitale dans un système

d’authentification nécessite de déterminer les bonnes techniques pour la manipulation de

ces empreintes.

Dans notre protocole, nous avons utilisé le concept de l’empreinte digitale pour authen-

tifier les patients, utilisateurs de réseau corporel BANet (Body Area Network), sur leurs

smartphones. Pour une bonne manipulation des données biométriques connues par leur

taille considérable et dans le but de réduire l’espace mémoire quelles requises, de minimi-
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ser le temps d’exécution du traitement et de réduire l’Overhead de communication, nous

avons opté à utiliser les courbes elliptiques pour la génération de la paire de clés d’un pa-

tient à partir de son empreinte digitale et pour la signature, la vérification, le chiffrement

et le déchiffrement des messages échangés entre le patient et le serveur de traitement.

Pour la validation de notre proposition nous avons implémenté un prototype sous Java.

Les scénarios d’évaluation de performances et les résultats de comparaisons de notre proto-

cole avec d’autres solutions ont montré que notre solution offre de meilleures performances

en matière de : charge de communication qui est réduit grâce à l’utilisation de condensés

de hachage dans les échanges et en termes aussi de temps d’exécution avec l’utilisation

des courbes elliptiques.

En guise de perspectives, nous envisageons en premier lieu l’intégration de notre proto-

cole sur des dispositifs mobiles réels. Une autre perspective que nous jugeons intéressante

serait de résoudre le problème de ” variabilité de l’empreinte digitale ”. En effet, parfois

l’acquisition de l’empreinte peut générer de fausses valeurs d’identification, due principa-

lement à des facteurs extérieurs du système qui dépondent principalement de la manière

avec laquelle les doigts sont posés ou de leur degré d’humidité. La génération d’une fausse

donnée d’identification génère une fausse clé et ainsi un rejet d’authentification par le

serveur de traitement malgré la légitimité éventuelle de l’utilisateur. Nous avons réfléchi à

un début de solution qui peut résoudre cette problématique et qui nécessite d’être étudiée.

Elle consiste à l’étude du degré de variabilité par un utilisateur et lier toute la plage de

valeurs possibles à son empreinte digitale. Cette démarche peut résoudre le problème de

faux rejets à condition que la plage de valeur ne chevauche pas avec une plage de variation

d’un autre utilisateur.
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System, publié par IEEE, 2011.

[36] E.-J.Yoon et K.-Y.Yoo, A new biometric-based user authentication scheme without

using password for wireless sensor networks, publié par Proceedings of the 20th IEEE
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Annexe

Génération de l’identifiat

public String uniqueid () { 

 String ch="" ; 

 ch =  id().toString(); 

for (int i = 0; i <ch.length(); i++) { 

if (ch.charAt(i)=='a') { 

ch=ch.replace('a', '1'); 

}  if (ch.charAt(i)=='b') { 

ch=ch.replace('b', '2'); 

}if (ch.charAt(i)=='c') { 

ch=ch.replace('c', '3'); 

}if (ch.charAt(i)=='d') { 

ch=ch.replace('d', '4'); 

}if (ch.charAt(i)=='e') { 

ch=ch.replace('e', '5'); 

}if (ch.charAt(i)=='f') { 

ch=ch.replace('f', '6'); 

}else { 

ch=ch.replace('-', '7'); 

} { 

} 

} 

return ch; 

} 

public UUID id() { 

UUID uniqueKey = UUID.randomUUID(); 

return uniqueKey; 

}
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Récupération et hachage de l’empriente digitale

 File fnew=new File("012_5_1.jpg"); 

 String emp=""; 

 public String hacheimage() throws IOException, NoSuchAlgorithmException { 

BufferedImage originalImage=ImageIO.read (fnew); 

ByteArrayOutputStream baos=new ByteArrayOutputStream (); 

ImageIO.write (originalImage, "jpg", baos); 

byte[] imageInByte=baos.toByteArray(); 

MessageDigest md = MessageDigest.getInstance("MD5"); 

md.update((byte) imageInByte.length);

byte[] byteData = md.digest(); 

StringBuffer hexString = new StringBuffer(); 

for (int i=0;i<byteData.length;i++) { 

String hex=Integer.toHexString(0xff & byteData[i]); 

 if(hex.length()==1) hexString.append('0'); 

 hexString.append(hex); 

} 

 emp=hexString.toString(); 

return emp; 

}

Génération de la clé privée

static String Ns = "357318069660970"; 

 public String concaténation(String id, String ns, String e) { 

return id+ns+e; 

} 

String s=""; 

public  String hacheclé() throws NoSuchAlgorithmException, IOException { 

principale pr=new principale(); 

s=pr.uniqueid()+Ns+pr.hacheimage(); 

 MessageDigest m = MessageDigest.getInstance("MD5"); 

m.update(s.getBytes(),0,s.length());

String res=new BigInteger(1,m.digest()).toString(16);

return res; 

}
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Génération des paramètres de la courbe elliptique et la clé publique

public static String toHex(byte[] data) { 

      StringBuilder sb = new StringBuilder(); 

      for (byte b: data) { 

        sb.append(String.format("%02x", b&0xff)); 

      } 

      return sb.toString(); 

    } 

  String ec=""; 

public String  EC(String privatekey) throws NoSuchAlgorithmException, 

IOException { 

    

 X9ECParameters ecp = SECNamedCurves.getByName("secp192r1"); 

ECDomainParameters domainParams = new 

ECDomainParameters(ecp.getCurve(), 

                   ecp.getG(), ecp.getN(), ecp.getH(), 

               ecp.getSeed()); 

 

ECKeyGenerationParameters keyGenParams = new  

                                   ECKeyGenerationParameters 

                                  (domainParams, new SecureRandom()); 

 

      ECKeyPairGenerator generator = new ECKeyPairGenerator();                                                      

                                     generator.init(keyGenParams); 

        

      byte[] b =hacheclé().getBytes(); 

         

      ECPoint Q = domainParams.getG().multiply(new BigInteger(b)); 

       

      System.out.println( toHex(Q.getEncoded(true))); 

      

 return ec; 

     } 
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Signature et vérification de la signature du méssage

public static byte[] signPlainText(String plainText, PrivateKey privateKey) 

                      throws SignatureException, InvalidKeyException,  

                      NoSuchAlgorithmException, NoSuchProviderException 

      { 

 

  return signPlainBytes(plainText.getBytes(), privateKey); 

 } 

  

public static byte[] signPlainBytes(byte[] plainBytes, PrivateKey privateKey) 

                     throws SignatureException, NoSuchAlgorithmException,  

                     NoSuchProviderException, InvalidKeyException 

     { 

  Signature signature = Signature.getInstance("ECDSA", "BC"); 

  signature.initSign(privateKey, new SecureRandom()); 

  signature.update(plainBytes); 

  byte[] signBytes = signature.sign(); 

   

   return signBytes; 

 } 

  

public static boolean verifySignature(String plainText, byte[] signBytes, 

                     PublicKey publicKey) throws InvalidKeyException,  

                     SignatureException, NoSuchAlgorithmException,  

                     NoSuchProviderException 

     { 

 return verifySignature(plainText.getBytes(), signBytes, publicKey); 

 } 

  

public static boolean verifySignature(byte[] plainBytes, byte[] signBytes, 

                    PublicKey publicKey) throws InvalidKeyException,  

                    SignatureException, NoSuchAlgorithmException,  

                    NoSuchProviderException 

      { 

  Signature signature = Signature.getInstance("ECDSA", "BC"); 

  signature.initVerify(publicKey); 

  signature.update(plainBytes); 

 

  return signature.verify(signBytes); 

 } 

} 
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Chiffrment et déchiffrement du méssage

public final class ECEncryptor { 

  

  public boolean encryptEC192(ECPublicKey pubKey, byte[] input, byte[] output) 

                              throws InvalidCipherTextException  

      { 

      

  bc.init(true, publicParam); 

 

 System.out.println("InputBS: " + bc.getInputBlockSize() + " OutputBS: "+ 

                          bc.getOutputBlockSize() + "\n"); 

                bc.processBytes(input, 0, input.length); 

   

 output = bc.doFinal(); 

   

  return true; 

 } 

  

  public boolean decryptEC192(ECPrivateKey privKey, byte[] input, byte[]   

                              output) throws InvalidCipherTextException 

      {   

       bc.init( false, privParam); 

 System.out.println("InputBS: " + bc.getInputBlockSize() + " OutputBS: "  

                         + bc.getOutputBlockSize() + "\n"); 

                     bc.processBytes(input, 0, input.length); 

      

      output = bc.doFinal(); 

 

     return true; 

 } 

} 
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Le programme principale

public static void main(String[] args) throws IOException, 

  GeneralSecurityException { 

principale pr=new principale(); 

System.out.println("le temps est :" +  pr.temp ()+ " S"); 

System.out.println("L'unique identifiant:"); 

System.out.println(pr.uniqueid()); 

System.out.println("L'image hachée:"); 

System.out.println(pr.hacheimage()); 

System.out.println("La concaténation est:"); 

System.out.println(pr.uniqueid()+Ns+pr.hacheimage()); 

System.out.println("la clé privée est:"); 

System.out.println(pr.hacheclé()); 

System.out.println("la clé publique a partir de la clé privée: "); 

System.out.println(pr.EC(pr.hacheclé())); 

String plainText = "University of A.Mira - Bejaia"; 

byte[] signBytes = principale.signPlainText(plainText, 

 principale.GenerateKeys().getPrivate()); 

System.out.println ("Le message signé est : "); 

System.out.println(toHex(signBytes)); 

System.out.println("le paquet à envoyer est: "); 

System.out.println(pr.uniqueid()+ pr.temp()+plainText+pr.toHex(signBytes)); 

System.out.println("le message chiffré est :"); 

System.out.println(toHex(signBytes)); 

System.out.println("le déchiffrement du message est fait !"); 

System.out.println("la vérification du temps est faite"); 

System.out.println("l'identificateur reçu est identique avec celui du 

patient !"); 

boolean verification = principale.verifySignature(plainText, signBytes, 

principale.GenerateKeys().getPublic()); 

System.out.println("La vérification de la signature : "+verification); 

System.out.println("le temps est :" +  pr.temp ()+ " S"); 

} 

}   
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Résumé

Bien que la problématique d’authentification dans les réseaux à faibles ressources

soit largement abordée, les exigences des applications en matière de fiabilité, sûreté

et de rapidité laissent cette problématique toujours à la recherche d’une résolution

optimale. Notre contribution combine l’usage de la biométrie et de la cryptographie.

Elle hérite à la fois de la biométrie l’unicité et la fiabilité en matière d’authentification

et de la cryptographie la fiabilité en termes de performances en temps d’exécution,

communication et stockage. Nous avons développé un prototype de notre protocole

sous Java. Une évaluation de performances est menée avec comparaison à des travaux

de la littérature et dans laquelle notre protocole présente de meilleurs résultats.

Mots clés : Biométrie, cryptographie à courbes élliptiques, authentification, réseaux à

faibles ressources.

Abstract

Although the authentication issue on resource-limited networks is widely addressed,

the application requirements for reliability, safety and speed leave this problematic still

in research activity. Our contribution combines the use of the biometry and crypto-

graphy mechanisms. It inherits from the biometry the uniqueness and the reliability in

terms of authentication and from the cryptography the reliability in terms of execution

time, communication and storage. We have developed a prototype of our protocol in

Java. A performance evaluation is conducted with comparison to some protocols, where

our protocol shows the best results.

Key words :Biometry, elliptic curve cryptography, authentication, resource-limited

networks.
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