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Introduction générale

De nos jours, les besoins changent de plus en plus et de plus en plus vite, à tel point que
ce qui été accessible qu’à certains élus hier est à la portée de tout le monde aujourd’hui et les
capteurs en font partis. En étant à la portée de tout le monde, les capteurs ne représentent plus
un domaine d’exploration et d’études mais un domaine d’utilisation. En effet, une technologie
qui n’est plus secrète peut être manipulée, modifiée et reproduite. En prenant en compte ces
détails, garantir le bon fonctionnement d’un capteur n’ai pas une chose aisée car pour garantir
ce bon fonctionnement on doit garantir sa sécurité et comme un capteur n’est généralement
pas seul on doit garantir la sécurité de tous les capteurs ainsi que le réseau qu’ils forment en
étant interconnectés.

La sécurité d’un capteur filaire comporte juste le fait de s’assurer que les données relevées
soit correctes et cela se passe au niveau du hardware ce qui peut être réalisé sans grands soucis,
mais comme pour les réseaux traditionnels le filaire comporte des inconvénients majeurs. Ces
inconvénients sont d’autant plus importants dans les réseaux de capteurs car les zones d’intérêt
ne sont pas ou sont difficilement accessibles en général. C’est pour cette raison que la plupart
des capteurs utilisés sont sans fil ainsi leur déploiement est beaucoup plus facile.

La sécurité des RCSF et comme pour n’importe quel réseau sans fil comporte plusieurs
risques et problèmes. En effet, la transmission se fait par le biais des ondes, or le signal sur
lequel elles circulent peut être facilement intercepté, généré ou encore brouillé. Au vu de ces
informations, garantir la sécurité d’un RCSF revient soit à sécuriser le canal de transmission
(qui est impossible vu sa nature) ou alors à mettre en place des mécanismes assurant les
objectifs de la sécurité.

La plupart des mécanismes mis en œuvre pour garantir une forte sécurité sont très couteux
en termes de temps de calcul et/ou d’espace mémoire, or les capteurs sans fil sont limités en
ce qui concerne ces deux propriétés. En effet, comme ils sont utilisés dans des cas spécifiques
(zone inaccessible ou difficilement accessible), ils ne sont ni alimentés ni réutilisés après leur

1



Introduction générale

épuisement d’énergie, ce qui fait de la consommation d’énergie dans les RCSF un point crucial
à prendre en compte en parallèle avec la sécurité.

Pour réduire la consommation d’énergie, il faut réduire l’émission (ainsi que la réception,
car la réception est aussi coûteuse voir plus que l’émission) de messages (ou de bits) et/ou
les traitements de données. Pour cela plusieurs méthodes ont été mises en œuvre tel que la
mise en veille d’un capteur, mettre au point des algorithmes cryptographiques moins coûteux
et enfin réduire la taille des codes protocolaires (réduire le nombre de calcul) par exemple
le protocole IEEE 802.15.4 et ZigBee. Bien que ces méthodes réussissent plus ou moins à
réduire la consommation en énergie, un autre aspect de la sécurité peut être employé afin de la
réduire encore d’avantage. Cet aspect se nomme la stéganographie qui est l’art de dissimuler
un message à l’intérieur d’un autre sans que celui-ci ne soit détectable par une entité que celles
concernées. L’utilisation de la stéganographie s’avère être très utile quand le message à cacher
est petit car les algorithmes cryptographiques traite des données de tailles importantes et sont
coûteux en temps de calcul ce qui est trop onéreux pour une donnée d’une telle taille. La
stéganographie, quant à elle garantie la confidentialité au même titre que la cryptographie, du
moins tant que l’existence du message reste inconnu et offre une solution de sécurité à faible
coût énergétique.

Notre thème s’intitule "Etude des possibilités stéganographique dans les protocoles de
communication des réseaux de capteur sans fil" qui se consacre à la recherche d’une méthode
d’utilisation de la stéganographie dans les protocoles de communication des RCSF. Le but
étant d’assurer la sécurité d’informations sensibles à moindre coût énergétique.
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Chapitre 1
Sécurité : Cryptographie et
Stéganographie

1.1 Introduction

Aujourd’hui les réseaux informatiques sont de plus en plus présents dans nos vies quo-
tidiennes, qu’ils soient filaire (téléphone fixe, internet, etc) ou sans fils (téléphone portable,
réseau ad hoc, etc). De ce fait, on communique des informations personnelles sur le réseau qui
sont parfois sensibles comme des messages, des photos personnelles, des codes militaires, etc.
Ces informations attirent beaucoup de personnes mal intentionnées qui cherchent à exploiter
ces informations et c’est pour cela que des techniques ont été mises en place pour assurer la
sécurité de ces données.

Dans ce chapitre, nous allons voir quelques notions sur la sécurité et la cryptographie, et
allons détailler les notions de la stéganographie.

1.2 Notions sur la sécurité

La sécurité informatique est l’ensemble des moyens mis en œuvre pour détecter les failles
et minimiser la vulnérabilité d’un système contre des menaces accidentelles ou intentionnelles.
Elle sert aussi à gérer les droits d’accès aux systèmes ainsi que les actions de chaque utilisateur.
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1.2.1 Terminologies

1.2.1.1 Vulnérabilité

Une vulnérabilité est une faiblesse dans le système qu’une personne mal intentionné peut
exploiter afin d’altérer le bon fonctionnement du système. Elle peut être due à une erreur de
programmation (lors de la conception), mauvaise configuration (mots de passe par défaut),
etc.

1.2.1.2 Menace

La menace informatique représente le type d’action susceptible de nuire dans l’absolu à un
système informatique. En termes de sécurité informatique les menaces peuvent être le résultat
de diverses actions en provenance de plusieurs origines [3].

1.2.1.3 Attaque

Une "attaque" est l’exploitation d’une faille d’un système informatique (système d’exploi-
tation, logiciel ou bien même de l’utilisateur) à des fins non connues souvent préjudiciables
[4].

1.2.2 Principaux objectifs de la sécurité

• La disponibilité : consiste à s’assurer que l’information soit disponible sur le système
à n’importe quel moment pour les personnes autorisées.
• La confidentialité : consiste à s’assurer que l’information ne soit lue (comprise) que

par les personnes autorisées.
• L’intégrité : consiste à s’assuré que l’information ne soit modifiée (altérer) que par les

personnes autorisées.

De plus la sécurité recouvre d’autres aspects comme :

• La non-répudiation : C’est la propriété qui permet de garantir qu’une transaction
(envoi ou réception) ne peut être niée.
• L’authentification et le contrôle d’accès : C’est la procédure qui consiste à vérifier

l’identité d’une entité et ces privilèges afin de lui autoriser ou non l’accès à une ressource.
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1.3 Cryptographie

L’histoire de la cryptographie remonte à l’antiquité. En effet, le but était alors de chercher
à cacher des informations ou protéger des messages souvent militaires dans le but d’empê-
cher l’ennemie de comprendre le message en le transformant pour le rendre incompréhensible
(procédure de chiffrement). Seul le destinataire pouvait alors reconstruire le message en clair
(procédure de déchiffrement).Ces méthodes ont connus un développement très important au
cours de la seconde guerre mondiale et ont eu une profonde influence sur celle-ci, mais c’est
la prolifération actuelle des systèmes de communication qui a diversifié la demande et le dé-
veloppement de nouvelle techniques cryptographiques.

1.3.1 Définitions

• La cryptologie : et une science mathématique comportant la cryptographie et la cryp-
tanalyse
• La cryptographie : est une des disciplines de la cryptologie s’attachant à protéger

des messages (assurant confidentialité et/ou authenticité) en utilisant des clés. Le mot
cryptographie découle des mots grecs "krypto" (je cache) et "graphe" (le document) [2].
• La cryptanalyse : est une des disciplines de la cryptologie, elle est à l’opposé de la

cryptographie, elle a pour but de trouver le texte en clair à partir du texte chiffré sans
connaitre la clé de chiffrement et/ou l’algorithme de chiffrement.
• Clé : est un paramètre utilisé en entrée d’une opération cryptographique pour chiffrer

ou déchiffrer un message.
La figure 1.1 [14] représente le Schéma cryptographique :

Figure 1.1: Schéma cryptographique
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1.3.2 Algorithmes de cryptographie

1.3.2.1 Algorithmes de cryptographie symétrique (à clé secrète)

Consiste à utiliser la même clé appelée " clé secrète " (connue seulement par les interlo-
cuteurs) pour chiffrer et déchiffrer un message. Les algorithmes les plus utilisés actuellement
sont le DES/3DES [71], AES [72], RC5 [73] etc.

L’avantage principal de ce type d’algorithmes est sa rapidité de calcul et son inconvénient
majeur réside dans la gestion et la distribution des clés de manière sûre (figure 1.2 [14]).

Figure 1.2: Algorithme Symétrique

1.3.2.2 Algorithmes de cryptographie asymétrique (à clé publique et privée)

Le concept de la cryptographie asymétrique a été inventé par Whitfield Diffie et Martin
Hellman en 1976 [1] pour résoudre le problème de distribution des clés posé dans la crypto-
graphie symétrique.

La cryptographie asymétrique utilise une paire de clés, une clé dite publique qui chiffre le
message et une autre clé dite privée qui le déchiffre. La clé publique est connue par tous les
autres utilisateurs, alors que la clé privée n’est connue que par son propriétaire ; de plus on ne
peut pas déduire l’une grâce à l’autre .Ainsi, si on veut envoyer un message à un utilisateur
on utilise la clé publique de ce même utilisateur pour chiffrer le message, et il est le seul à
pouvoir déchiffrer le message grâce à sa clé privé. Les algorithmes les plus utilisés sont le RSA
[5], DSA [15], le protocole d’échange de clés Diffie-Hellman [74], etc.

L’avantage de ce type d’algorithmes est la facilité de distribution et de gestion des clés et
l’inconvénient réside dans la lenteur des calculs qui sont très complexe (figure 1.3 [14]).
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Figure 1.3: Algorithme Asymétrique

1.3.3 Fonctions de Hachage

Une fonction de hachage ou fonction de condensation est une fonction qui convertie un
message clair de longueur quelconque en un message de longueur fixe inférieure à celui du
départ, le message obtenu est appelé "haché", "résumé", ou "condensé". La fonction doit être
dans un seul sens de telle sorte qu’avec le haché on ne puissent pas trouver le message en
clair. De plus on ne doit pas trouver avec deux messages clairs différents le même haché. Les
fonctions de hachage sont utilisées pour garantir l’intégrité des données.

Figure 1.4: Fonction de hachage

1.3.4 Signature numérique

La norme ISO 7498-2 [69] définit la signature numérique comme des " données ajoutées à
une unité de données ", ou la transformation cryptographique d’une unité de données, permet-
tant à un destinataire de prouver la source et l’intégrité de l’unité de données et protégeant
contre la contrefaçon. La signature numérique est utilisée sur les hachés à la place des messages
en clair eux même.

La signature numérique consiste à chiffrer le haché du message avec la clé privée de l’émet-
teur et l’envoyer au destinataire qui le déchiffre avec la clé publique de l’émetteur. A la réception
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du message chiffré, le récepteur déchiffre le message et calcul son haché pour le comparer avec
le haché reçu, si les deux hachés sont identiques alors le message est intègre sinon le message
a été corrompu. La figure 1.5 illustre le fonctionnement de la signature(figure 1.5 [14]).

Figure 1.5: Schéma de la signature numérique

1.4 Stéganographie

1.4.1 Définition

La stéganographie provient de la combinaison des mots grecs <stego>, "le secret", et
<graphia>, "l´écriture", c’est donc l’art de l´écriture secrète [6]. Autrement dit, c’est l’art
de cacher un message au sein d’un autre message de caractère anodin, de sorte que personne
ne puisse suspecter l’existence du message secret alors que la cryptographie cherche à rendre
illisible un message connu. La compilation du message secret et de l’objet de couverture (c’est
l’objet dans lequel on cache le message et ça peut être un texte ou message, etc) donnera un
objet stego (stego object) qui devra être d’apparence similaire à l’objet de couverture (afin de
ne pas attirer l’attention d’une personne non destinatrice).
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La figure 1.6 [7] représente un schéma de dissimulation d’un message dans une image avec
la stéganographie.

Figure 1.6: Schéma stéganographique

1.4.2 Historique

La stéganographie est aussi ancienne que la cryptographie. Hérodote dans ses histoires
[8] est le premier à citer des exemples d’utilisation de méthodes stéganographique par les
grecs pour envoyer des informations stratégiques contre l’invasion des Perses. Hérodote relate,
dans son œuvre " l’Enquête ", commente qu’en 480 av. J.-C., Démarate réussit à prévenir les
Grecques d’une invasion imminente du roi de Perse Xerxès1er, en envoyant un message gravé
dans le bois d’une tablette d’écriture recouverte de cire, d’apparence vierge.
En 300 av. J.-C., Enée le tacticien dans ses Mémoires sur la stratégie, décrit le premier sys-
tème stéganographique qui consiste à marquer d’un trou les lettres d’un texte constitutives
d’un message [6].
Les chinois étaient aussi adeptes d’une technique basée sur les masques et qui consistait à
apposer un masque sur une feuille et d’écrire dans les orifices de ces masques, le message à
dissimuler, puis d’enlever le masque et de compléter le texte sur la feuille pour cacher le mes-
sage initial. A la réception du texte, le destinataire du message qui devait posséder un masque
identique pouvait apposer son masque sur la lettre et découvrir le message secret [12].
Les techniques de stéganographie devenant de plus en plus savantes, très tôt les premiers
ouvrages traitant du sujet voient le jour à partir du XVIe siècle. En 1499, l’abbé Jean
Trithéme(1462-1516) publie le premier traité de stéganographie, intitulé Steganographia et
est composé de trois livres qui ne livrèrent tous leurs secrets que récemment. Le troisième livre
n’a été finalement décodé par Thomas Ernst qu’en 1996 et indépendamment par Jim Reeds
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[9] en 1998.
Les techniques se sont complexifiées avec le temps et l’invention du micro-film en 1857 par
Sir Brewster, puis du micro-point a redonné un nouveau souffle à la stéganographie. Elles
permettent ainsi de réduire des photos à la taille d’un point sur un i et de les dissimuler dans
un texte. Ces techniques ont été largement employées par les militaires pendant les différentes
guerres franco-allemandes mais aussi les services de renseignement. La stéganographie a aussi
marqué de son empreinte l’histoire contemporaine, notamment celle de la France. Le <message
de Verlaine >, diffusé en deux parties sur les ondes de la BBC le 5 juin 1944 à 21h15, <Les
sanglots longs des violons de l’automne > et<Blessent mon cœur d’une langueur monotone >,
annonce le débarquement imminent des alliés. Plus tard, dans les années 80, Margaret Tatcher
réussit à identifier la source de nombreuses fuites de documents en traçant ceux-ci à l’aide de
techniques de dissimulation d’informations [6].
Enfin, plus récemment, de nombreux spécialistes relayés par les médias [10], avancent l’hypo-
thèse selon laquelle Bin Laden aurait coordonné les attentats du 11 septembre 2001 en utilisant
des messages cachés dans des images sur le web [6].

1.4.3 La stéganographie numérique (informatique)

Grâce aux moyens informatiques dont nous disposons, nous pouvons exprimer toute notre
créativité et stéganographier à loisir tout en éveillant au minimum l’attention. En effet l’infor-
mation numérique à l’état brut peut généralement subir de nombreuses compressions destruc-
tives par élimination de données inutiles. L’idée est alors de remplacer ces données inutiles, ces
bruits de fond parasites par des données plus utiles qui seront en fait les données que l’on veut
cacher. Pour cacher des données, on peut utiliser toute sorte de types de fichiers numériques :
images, sons, vidéos, trames de données, etc [62].

1.4.4 Le problème des prisonniers

Pour mieux comprendre l’utilité de la stéganographie, on a choisis le problème des prison-
niers qui a été proposé pour la première fois par Gustavus J. Simmons [11] en 1983.

Incarcérés dans une prison, Alice et Bob tentent de communiquer de façon secrète afin de
mettre au point un plan d’évasion, sous l’œil avisé de Wendy, la gardienne qui filtre tous les
messages qu’ils s’envoient. Au moindre soupçon, Wendy peut décider d’interrompre définiti-
vement toute communication entre Alice et Bob. Dans ce contexte, Alice et Bob mette en
place un canal qualifié de subliminal afin de dissimuler l’information qu’ils échangent dans un
contenu qui semble inoffensif à Wendy. Alice peut écrire une lettre à bob et cacher son infor-

10



Chapitre 1 : Sécurité : Cryptographie et Stéganographie

mation dans le texte sans que cela ne se voie, et Bob sachant qu’il y a un message caché et
comment le retrouver dans le texte, le récupère et met à exécution leurs plan d’évasion(figure
1.7 [11]).

Figure 1.7: Problème des prisonniers

1.4.5 Classification des schémas de stéganographie

Le contexte dans lequel se situe un schéma de stéganographie permet de le classer dans
une des catégories suivantes [12] :

• Stéganographie simple : aucune entente préalable autre que le choix de l’algorithme
n’est nécessaire, L’émetteur et le récepteur utilisent le canal pour échanger des informa-
tions.
• Stéganographie à clé secrète : L’émetteur et le récepteur conviennent au préalable

d’une clé qui leur permet d’insérer puis extraire le message du stégo-objet.
• Stéganographie à clé publique : tout comme en cryptographie, l’émetteur utilise la

clé publique du récepteur lorsqu’il souhaite lui envoyer un message. le récepteur, pour
sa part, extrait le message à l’aide de sa clé privée.
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1.4.6 Stéganalyse

La stéganalyse est l’ensemble des techniques qui permettent de détecter si un objet est un
objet stego ou non, c’est-à-dire s’il contient un message secret ou non, puis dans la mesure du
possible de décoder ce message secret [12].

1.4.6.1 Types d’attaquants

• Attaquant passif : il se contente d’observer le trafic entre l’émetteur et le récepteur.
• Attaquant actif : il va essayer d’apporter quelques modifications sur le médium (Com-

pression, filtrage, etc) dont le but de détruire le processus stéganographique s’il existe.
• Attaquant malicieux : il va essayer de comprendre la technique stéganographique et

extraire le message, dont le but de le contourner pour ses propres fins.

1.4.6.2 Techniques de stéganalyse

On distingue 6 types d’attaques [12] :

• Attaque sur objet stego uniquement : seul l’objet stego est connu par le stégana-
lyste.
• Attaque sur objet de couverture connu : l’objet de couverture original (sans inser-

tion de messages secret) est connu ainsi que l’objet stego.
• Attaque sur message connu : le stéganalyste connait le message en clair.
• Attaque sur stéganographie choisie : l’algorithme de stéganographie ainsi que l’objet

stego sont connus.
• Attaque sur messages secret choisis : le stéganalyste est capable de générer des

objets stégos avec des messages secrets choisis.
• Attaque sur stéganographie connue : l’algorithme de stéganographie est connu, et

le stéganalyste dispose de l’objet de couverture initial ainsi que l’objet stego.

12



Chapitre 1 : Sécurité : Cryptographie et Stéganographie

1.4.7 Application de la stéganographie

La stéganographie a su évoluer avec le temps. Avant la numérisation, elle était utilisée dans
des textes et des objets du quotidien, puis arrive la music et les partitions qui sont à leurs
tours utilisés pour cacher des informations.

Aujourd’hui, la principale utilisation de la stéganographie réside dans le domaine numé-
rique. En effet, avec l’apparition des médias numériques qui sont de plus en plus utilisés pour
la communication et l’échange de messages, la stéganographie a vu une nouvelle opportunité
d’application. Ainsi, on peut utiliser la stéganographie et cacher des informations dans les
images numériques, sons numériques, protocoles de communication et programmes informa-
tiques (les commentaires, codes html, etc).

1.4.7.1 Images

L’image est actuellement la plus utilisée comme couverture pour la stéganographie car on
ne peut pas comparer les images ordinaire et les objets stego à cause du nombre important
d’image circulant sur internet. De plus l’utilisation de la stéganographie sur des images et très
facile à mettre en œuvre et on peut cacher plusieurs types de fichiers comme une autre image
(plus petite) ou du texte [55].

Une image est constitué de pixels, et chaque pixel est constitué de 3 couleurs : Rouge, Vert,
Bleu (RVB) et chaque couleur et codé sur 1 octet ou plus (tout dépend du format de l’image).
La figure 1.8 représente un pixel d’une image jpg avec un codage de 1octet (8bits) pour chaque
couleur.

Figure 1.8: Codage RVB d’un Pixel
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Ils existent plusieurs méthodes d’utilisation de la stéganographie sur les images, en voici
trois :

• Basée sur les couleurs présentes dans une photo. De façon similaire au son, le spectre
des couleurs peut être traduit par des courbes. Les logiciels de codage insèrent dans ces
spectres (rouge vert bleu) des micros variations qui ne seront pas perceptibles pour les
personnes qui regardent les photos. Tous les types de données peuvent être insérés de
cette façon.
• Il est aussi possible de cacher des données dans des constructions mathématiques (frac-

tales en particulier). Ces constructions qui se répètent à l’infini selon une suite de chiffres
peuvent inclure des bouts de fichiers sans en altérer la représentation graphique, cette
méthode et complexe mais offre une meilleur sécurité.
• La technique LSB (Least Signicant Bits), consiste à dissimuler le message secret dans

les bits de poids faibles des images, c’est-à-dire à modifier les bits les moins importants
dans le codage des pixels d’une image. Cette méthode est la plus simple à mettre en
place mais elle est aussi la moins sûre.

Exemple d’utilisation de la méthode LSB sur l’exemple de la figue 1.8 : On souhaite caché
le message 100 (codé en binaire).
On remplace le bit du point faible (le dernier) du code RVB avec les bits de message comme
la figure 1.9 le démontre.

Figure 1.9: Dissimulation LSB dans un pixel

1.4.7.2 Sons

Cela consiste à utiliser de faibles variations, imperceptible pour l’oreille, dans les basses
fréquences ou ce que l’on appelle le bruit de fond et peuvent contenir une grande quantité
d’informations. De plus, de la même manière qu’avec l’image, le LSB peut également être
appliqué à un fichier audio. Le bit de poids fort est le plus perceptible pour l’oreille humaine
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à l’inverse du bit de poids faible. Modifier le bit de poids faible aura un impact limité sur la
qualité globale du son [13].

1.4.7.3 Programmes informatiques

Un programme informatique est composé de plusieurs lignes de codes et d’instructions
(dans le cas de html on parle de balises) spécifique pour chaque langage de programmation
comme C, JAVA, HTML.
On peut utiliser ces instructions pour cacher des informations comme dans les commentaires,
ou bien dans les pages XML (HTML) où les balises n’apparaissent pas à l’utilisateur et donc
il ne trouvera pas le message caché s’il n’est pas expert en XML (HTML). Dans le cas d’un
expert en langage XML (HTML) il existe des méthodes stéganographiques adaptés.
Exemple sur du XML :
Ces deux balises images sont identiques et peuvent être utilisées pour indiquer les paramètres
binaires différents.

Stego clé :

<img></ img> −→ 0

<img/>−→ 1

De cette façon, on peut cacher une chaîne de bits simples.

Objet Stego :

<imgsrc="foo1.jpg"></ img>

<imgsrc="foo2.jpg"/>

<imgsrc="foo3.jpg"/>

<imgsrc="foo4.jpg"/>

<imgsrc="foo5.jpg"></ img>

Connaissant la clé stego, on obtient le message suivant : 01110
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1.5 Conclusion

Dans ce chapitre nous avons vues quelques notions sur la sécurité et les différents algo-
rithmes de la cryptographie (symétrique et asymétrique) et enfin nous avons détaillés la notion
de stéganographie avec un historique et les méthodes d’applications de la stéganographie avec
quelques exemples.
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Chapitre 2
La sécurité des réseaux de capteurs sans
fil

2.1 Introduction

Depuis quelques décennies, les besoins en sécurité, en surveillance (ou observation) ainsi
que le contrôle des phénomènes physiques tels que la température, la pression ou encore la
luminosité sont essentiels pour de nombreuses applications militaires, industrielles et scien-
tifiques. Pour cela, il a fallu développer des microélectroniques telles que les capteurs et les
technologies sans fils qui par la suite permirent de mettre en place des réseaux de capteurs
sans fils (RCSF).

Dans ce chapitre nous allons voir ce qu’est un capteur, un réseau de capteurs sans fil, puis
nous allons définir les menaces et les failles dans la sécurité des RCSF et les solutions proposées
pour y remédier et nous finirons par un aperçu sur la gestion des clés dans les RCSF et les
solutions proposées.
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2.2 Les capteurs sans fils

2.2.1 Définition

Un capteur se définit comme étant un dispositif ayant pour tâche de transformer une
mesure physique observée en une mesure généralement électrique qui sera à son tour traduite
en une donnée binaire (numérique) exploitable et compréhensible par un système d’information
et/ou par l’homme. Parmi les différents types de mesures enregistrés par les capteurs, on peut
citer entre autres : la température, l’humidité, la luminosité, l’accélération, la distance, les
mouvements, la position, la pression, la présence d’un gaz, le son, etc [12].

Un capteur sans fil est capable de communiquer avec un autre capteur ou un centre de
contrôle via une station de base en utilisant des dispositifs sans fils (wifi, Bluetooth, etc).
Les progrès conjoints de la microélectronique, des technologies de transmission sans fil et
des applications logicielles ont permis de produire à coût raisonnable des micro-capteurs de
quelques millimètres cubes de volume, susceptibles de fonctionner en réseaux [16].

Figure 2.1: Capteurs sans fils

2.2.2 Architecture physique d’un capteur

Contrairement aux anciens capteurs qui ne faisaient que capter les données, les capteurs
actuels sont équipés de systèmes de traitement d’information et de communication, ces capteurs
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sont composés de 4 unités de traitement (figure 2.2) [17].

• L’unité de traitement : composée d’un processeur et d’une mémoire intégrant un
système d’exploitation spécifique. Cette unité possède deux interfaces, une interface pour
l’unité d’acquisition et une interface pour l’unité de communication. Elle acquiert les
informations en provenance de l’unité d’acquisition (unité de capteur) et les envoie à
l’unité de communication. Cette unité est aussi chargée d’exécuter les protocoles de
communications qui permettent de faire collaborer les capteurs entre eux.
• L’unité de capture ou d’acquisition : elle est généralement composée de deux sous-

unités qui sont les capteurs et les convertisseurs analogique-numérique ADCs (Analog-
Digital Converter). Le capteur obtient des mesures sur les paramètres environnemen-
taux et les transmets à l’ADC sous forme de signaux analogiques. L’ADC a pour rôle de
transformer et de communiquer les données analogiques en données numériques compré-
hensibles pour l’unité de traitement.
• L’unité de communication : elle est équipée d’un couple émetteur/récepteur, aussi

appelé transceiver permettant la communication entre les différents nœuds du réseau via
un support de communication radio, optique ou infrarouge, etc.
• L’unité d’alimentation (batterie) : elle fournit en énergie toutes les autres unités et

elle n’est généralement ni rechargeable ni remplaçable. Cependant, à cause de la taille
réduite de la batterie, la capacité d’énergie se trouve généralement limitée au niveau des
capteurs ce qui représente une contrainte primordiale lors de conception de protocoles
pour les RCSF.

Il existe d’autres unités qui peuvent être ajoutées aux capteurs comme le système de
positionnement GPS (Global Positioning System) ou encore un mobilisateur lui permettant
de se déplacer.

Figure 2.2: Architecture physique d’un capteur
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2.3 Les réseaux de capteurs sans fils

2.3.1 Définition

Les réseaux de capteurs sans fil (RCSF) ou Wireless Sensor Networks (WSN) en anglais
sont des réseaux constitués de nœuds déployés en grand nombre en vue de collecter et de
transmettre des données vers un ou plusieurs points de collecte appelés stations de base, et
cela de façon autonome. Les nœuds capteurs composants le réseau possèdent généralement de
faibles capacités de calcul, de mémoire et d’énergie, l’accès au medium radio étant l’élément le
plus coûteux. Ainsi diminuer cette consommation (en diminuant le nombre de paquets circulant
dans le réseau) et prolonger la durée de vie du réseau représentent un défi permanent pour ce
type de réseau [18].

Figure 2.3: Un réseau de capteurs sans fil

La figure 2.3 représente un ensemble de nœuds (chaque nœud représentant un capteur),
qui sont déposés de manière hétérogène sur une zone. Tous ces nœuds communiquent entre
eux et chaque nœud peut communiquer directement avec les autres nœuds qui sont situés dans
sa zone de couverture. Un nœud qui souhaite communiquer avec un nœud distant doit faire
transiter son message à travers les autres nœuds du réseau pour l’atteindre. On parle dans ce
cas de figure de communication multi-saut ou multi-hop. Un saut ou un hop correspond à une
communication entre deux capteurs. Par ailleurs, les RCSF possèdent le plus souvent une, voir
plusieurs stations de base. Ces stations de base ont pour mission de collecter les informations
circulant sur le réseau, de les stocker ou de les transmettre directement ou périodiquement via
une liaison internet ou une liaison satellite à une autre entité. Les stations de base peuvent
être un ordinateur portable ou un capteur de puissance plus grande que les autres nœuds
classiques. Elles ont le plus souvent un rôle de contrôleur du réseau et servent d’intermédiaire
entre les utilisateurs du réseau et le réseau lui-même.
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2.3.2 Domaines d’applications des RCSF

Le champ d’applications des RCSF est de plus en plus élargi grâce aux évolutions
techniques que connaissent les domaines de l’électronique et des télécommunications. En effet,
la miniaturisation des capteurs, le coût de plus en plus faible, la large gamme des types de
capteurs disponibles ainsi que le support de communication sans fil utilisé, permettent aux
RCSF de se développer dans plusieurs domaines d’application.

a. Applications militaires : Un réseau de capteurs sans fil peut être déployé dans un
endroit stratégique ou hostile, afin de surveiller les mouvements des forces ennemies, ou
analyser le terrain avant d’y envoyer des troupes (détection des armes chimiques, biolo-
giques ou radioactives) [19]. Les RCSF peuvent aussi servir de soutien aux troupes comme
dans les cas où ils permettent de déterminer l’avancée des véhicules et des hommes sur
le terrain, de les géo-localiser, de connaître leur état et de leur envoyer des informations
ou des ordres.
On peut citer deux projets militaires connu par le publique. Le projet WATS (Wide
Area Tracking System) [20] qui consiste à utiliser un réseau de capteurs capable de
détecter les rayons gamma et les neutrons afin de dépister des dispositifs nucléaires.
Le projet JBREWS (Joint Biological Remote Early Warning System) [21] quant à lui
s’articule autour d’un réseau de capteurs capable de détecter et d’avertir les troupes sur
l’utilisation d’armes biologiques.

b. Applications domestiques : Avec le développement technologique, les capteurs
peuvent être embarqués dans des appareils, tels que les aspirateurs, les fours à micro-
ondes, les réfrigérateurs, les magnétoscopes, etc [22]. Ces capteurs embarqués peuvent
interagir entre eux et avec un réseau externe via Internet pour permettre à un utilisateur
de contrôler les appareils domestiques localement ou à distance. Le déploiement des
capteurs de mouvement et de température dans les futures maisons dites intelligentes
permet d’automatiser plusieurs opérations domestiques telles que : la lumière s’éteint et
la musique s’arrête quand la chambre est vide, la climatisation et le chauffage s’ajustent
selon les points multiples de mesure, l’alarme est déclenchée par le capteur anti-intrusion
quand un étranger veut pénétrer dans la maison, etc [17].

c. Applications médicales : Dans le domaine de la médecine, les RCSF peuvent
être utilisés pour assurer une surveillance permanente des organes vitaux de l’être
humain grâce à des micro-capteurs qui pourront être avalés ou implantés sous la peau
(surveillance de la glycémie, détection de cancers, etc.) et sans avoir recours à la
chirurgie et aussi de transmettre des images de l’intérieur du corps humain [23] . D’autre
part, ces réseaux peuvent détecter des comportements anormaux (chute d’un lit, choc,
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cri, etc.) chez les personnes dépendantes (handicapées ou âgées).

d. Applications environnementales : La plupart des capteurs sans fil actuels apportent
une réelle solution pour la mesure des données environnementales. Leur grand nombre
déployés sur une zone apporte des précisions qu’il n’était pas possible d’avoir auparavant
à cause du coût important des capteurs et à l’absence de communication inter-capteurs.
Le déploiement de RCSF permet ainsi des applications dans le domaine environnemen-
tal comme dans le cas de RCSF déployés dans les forêts [24] pour détecter les débuts
d’incendie et prévenir au plus vite les pompiers afin de l’endiguer.
D’autres applications utilisant les RCSF ont pour objectif de détecter des creux, des
éboulements ou des tremblements de terre [25]. L’utilisation de RCSF permet aussi de
suivre l’évolution de l’activité volcanique [26] et de prévenir les instances de sécurité si
un risque trop grand lié à cette activité nécessite l’évacuation de la population locale.

e. Applications à la Surveillance des infrastructures : L’application des RCSF dans
le domaine de la sécurité peut diminuer considérablement les dépenses financières consa-
crées à la sécurisation des lieux et des êtres humains. Ainsi, l’intégration des capteurs
dans de grandes structures telles que les ponts ou les bâtiments aidera à détecter les
fissures et les altérations dans la structure suite à un séisme ou au vieillissement de la
structure. En outre, le déploiement d’un réseau de capteurs sans fil de détection de mou-
vement peut constituer un système d’alarme qui servira à détecter les intrusions dans
une zone de surveillance.

2.3.3 Energie des capteurs sans fils

Les capteurs sans fil sont équipés de batteries avec une énergie limitée (plusieurs jours à
quelques années) [27]. De plus, les RCSF sont déployés le plus souvent dans des zones difficiles
d’accès pour l’homme et les positions des capteurs les composants sont en général définitives. Il
devient alors inenvisageable de vouloir changer les batteries des capteurs ; de plus si le nombre
des capteurs est élevé, il est encore plus difficile d’intervenir pour trouver le capteur défaillant
et changer sa batterie. La consommation en énergie dans les RCSF doit être la plus faible
possible. Dans ce but, les capteurs actuels ont des périodes de veille durant leur inactivité
pour préserver leur batterie. Enfin, les communications sont les actions qui coûtent le plus
en termes d’énergie puis vient les calculs mais ils sont de moindre importance. Il est donc
fortement nécessaire de limiter le nombre de communications entre capteurs et si possible la
quantité de calculs [12].
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2.3.4 Puissance de calcul

Malgré les progrès récents dans la fabrication de capteurs de plus en plus puissants, les cap-
teurs actuels souffrent d’un manque de puissance de calcul et d’espace mémoire (par exemple
seulement 16 Mhz de puissance et 128Koctets de mémoire programmables pour un capteur
Mica2 [28]). Cette faible puissance ne permet pas d’utiliser des algorithmes complexes, et par-
ticulièrement des algorithmes cryptographiques gourmands en ressources CPU. La faiblesse de
puissance de calcul est aussi préjudiciable pour le temps de réponse du réseau. Si l’on demande
à un capteur d’effectuer de nombreux calculs, la latence va sensiblement augmenter.

2.3.5 Routage dans les RCSF

Pour limiter le nombre de communications coûteuses en énergie, les RCSF requièrent des
protocoles de routage efficaces [66].Il existe plusieurs protocoles de routage dont les protocoles
de routage hiérarchique et ceux basés sur la localisation.

a. Protocoles de routage hiérarchique : L’objectif principal du routage hiérarchique
est de maintenir efficacement la consommation d’énergie des nœuds de capteurs en di-
visant le réseau en plusieurs clusters. Dans chacun de ces clusters, un nœud maître
(cluster-head) est élu et aura pour mission de récupérer les informations des nœuds du
cluster dont il a la charge pour les transmettre aux autres clusters et inversement. Le
choix du nœud maître dans un protocole de routage va être fait en désignant par exemple
le nœud avec l’énergie la plus importante, pour augmenter la durée de vie du réseau.
La figure 2.4 représente un exemple de réseau clusterisé où les nœuds A, B et C ont été
respectivement élus cluster-head des clusters 1, 2 et 3 [12]

Figure 2.4: Clusterisation d’un réseau de capteurs sans fil
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b. Les protocoles de routage basés sur la localisation : Les protocoles de routage
basés sur la localisation [67] utilisent les informations d’emplacement pour guider la
découverte d’itinéraires et la transmission des données. Ils permettent la transmission
directionnelle de l’information en évitant l’inondation d’informations dans l’ensemble du
réseau. Par conséquent, le coût du contrôle de l’algorithme est réduit et le routage est
optimisé. De plus, avec la topologie réseau basée sur des informations de localisation de
nœud, la gestion du réseau devient simple. L’inconvénient de ces protocoles de routage
est que chaque nœud doit connaître les emplacements des autres nœuds, ce qui est très
difficile à mettre en place dans le cas de déploiement aléatoire.

2.4 Attaques et solutions sur les RCSF

Les différentes spécificités des RCSF (énergie limitée, faible puissance de calcul, déploie-
ment dans un environnement hostile, onde Radio, etc) les exposent à de nombreuses menaces
et il devient très difficile d’assurer les objectif principaux de la sécurité (à savoir la confiden-
tialité, l’intégrité, la disponibilité, etc.) ce qui en fait l’un des domaines de recherche les plus
importants en informatique.

a. Ecoute du trafic et injection de message
L’utilisation de capteurs sans fil (onde Radio, infrarouge, etc.) rend l’accès au réseau très
facile et donc une entité pourra avec ou sans autorisation écouter le canal et accéder aux
données transmises par les capteurs. Dans ce cas de figure, si les données ne sont pas
cryptées (ce qui est souvent le cas dans les RCSF à cause des limitations de calcul et de
mémoire) l’attaquant peut récupérer les données, les supprimer ou bien les modifier en
injectant des messages sur la même fréquence radio que les capteurs et donc surcharger
le canal et transmettre de fausses informations.
Pour empêcher la récupération d’informations dans les RCSF [49] et [48] offrent une
solution qui consiste à partitionner les données et de les acheminer sur des routes diffé-
rentes ce qui fait que l’attaquant ne peut pas récupérer entièrement les données, et pour
empêcher l’injection de message, l’utilisation de la cryptographie offre l’authentification
et la confidentialité des données ce qui rend l’attaque impossible vu que l’attaquant
n’a pas la clé de cryptage. Cependant, ces solutions ne sont pas fiables. Dans le cas
du partitionnement de données, l’acheminement des messages sur plusieurs routes
augmente la consommation en énergie. Dans le cas de la cryptographie on se heurte au
problème de gestion des clés.
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b. Brouillage radio
Le médium de transmission des informations est un point vulnérable d’un réseau. En
l’occurrence il est quasiment impossible de restreindre l’accès à un médium utilisant des
ondes radio. Un attaquant peut donc envoyer des ondes sur la même fréquence que le
réseau de capteurs sans fil [29] pour brouiller les ondes radio. Les nœuds du réseau n’ont
alors plus accès au médium et ne peuvent plus communiquer du fait de ce brouillage radio.

c. Attaque du trou noir (black hole attack)
L’attaque du trou noir ou black hole attack consiste tout d’abord à insérer un nœud
malicieux dans le réseau [46]. Ce nœud, par divers moyens, va modifier les tables de
routage pour obliger le maximum de nœuds voisins à faire transiter leurs informations
par lui. Ensuite tel un trou noir dans l’espace, toutes les informations qui vont passer
en son sein ne seront jamais retransmises et donc il va empécher toute communication
entre les autres nœuds (figure 2.5 [12]).

Figure 2.5: Attaque du trou noir (Black Hole Attack)

Pour luter conte ce type d’attaque le mécanisme du chien de garde ou watchdog introduit
par [50] consiste à déterminer au sein du réseau de capteurs, des capteurs spécifiques
chargés de vérifier le bon transit de l’information. Cependant, le fait que le capteur
(chien de garde) soit tout le temps à l’écoute du canal, augmente sa consommation en
énergie et donc réduit sa durée de vie.

d. Attaque du trou gris (grey hole attack-Selective Forwarding)
L’attaque du trou gris est une variante plus subtile de l’attaque du trou noir [46]. Tout
comme le trou noir, c’est un nœud malicieux qui va être inséré dans le réseau et va mo-
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difier le routage pour faire transiter un maximum d’informations par lui. Contrairement
au trou noir, le trou gris relaye certaines informations. Par exemple, relayer toutes les
informations concernant le routage, mais ne le fera pas pour des informations critiques.
Ce type d’attaque est ainsi plus difficile à détecter que l’attaque du trou noir, car le
capteur malicieux tant qu’il se comporte de manière normale ne peut être facilement
détecté.
Pour luter conte ce type d’attaque la solution de chien de garde [50] peut faire l’affaire
mais représente les mêmes inconvénients que dans l’attaque du trou noir.

e. Attaque Sybille
Une attaque Sybille [47] consiste à ce qu’un capteur malicieux se fasse passer pour un
ou plusieurs capteurs du réseau en utilisant les identités de ces capteurs qui eux sont
légitimes. Un nœud malicieux qui peut se faire passer pour plusieurs nœuds peut gagner
un avantage important pour une élection de cluster head. Fort d’un nombre de votes
plus important, il pourra tromper ses nœuds voisins pour par exemple inciter le cluster
à l’élire comme cluster head. Si le nœud malicieux obtient cette distinction, ses décisions
au sein du cluster auront une incidence plus forte (refus de routage des informations en
dehors du cluster, envoi d’information tronquée sur les clusters voisins, etc).
Pour luter conte cette attaque on peut utiliser la certification approuvée [51] qui consiste
à utiliser une autorité centrale qui gère le réseau et donc qui connait toutes les identités
des nœuds déployés. Ainsi, l’autorité centrale peut détecter des attaques Sybille en
interrogeant le réseau et en comparant les résultats des requêtes avec le déploiement
connu. Cependant cette méthode engendre une grande surcharge due aux nombreuses
communications requises entre l’autorité centrale et les autres nœuds du réseau et donc
engendre une plus grande consommation d’énergie.

2.5 Sécurité des RCSF

Pour assurer la sécurité des données dans un réseau de capteur sans fil et la communication
entre les capteurs, ces derniers utilisent des algorithmes de chiffrement à base de clé pour
chiffrer les messages, mais l’espace mémoire limité des capteurs ne permet pas d’enregistrer
toute les clés des capteurs et le déploiement aléatoire rend difficile la gestion des clés.

La gestion des clés est l’un des aspects les plus difficiles de la configuration d’un système
cryptographique de sécurité. Cela implique de générer les clés et de les distribuer de manière
sécurisée aux utilisateurs ou d’offrir à l’utilisateur le moyen de les générer. La gestion des clés
assure avec les algorithmes cryptographiques la disponibilité, la confidentialité, l’intégrité, et
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l’authentification pour les protocoles de transmission [53].

Pour assurer la gestion des clés, des protocoles de gestion de clé ont été mis en place afin
de permettre la pré-distribution des clés cryptographiques, le renouvellement des clés expirées,
ainsi que de retirer les clés quand les nœuds quittent le réseau, et assigner des nouvelles clés
aux nœuds joignant le réseau.

2.5.1 Classification de protocole de gestion de clé

La gestion des clés dans les RCSF est habituellement décrite par le procédé de pré-
distribution des clés qui exige un chargement d’information secrète dans les nœuds capteurs
avant leurs déploiement dans le réseau, cette dernière peut être une clé secrète, ou une infor-
mation auxiliaires qui aide les nœuds à dériver la clé secrète réelle. La plupart des approches
de gestion de clés disponibles actuellement tombent dans une des classes suivantes : approche
utilisant la cryptographie symétrique ou asymétrique.

2.5.1.1 Utilisation de la cryptographie asymétrique

Très peu de travaux ont été faits sur la cryptographie asymétrique dans les RCSF à cause de
leur calcul complexe qui prend beaucoup de temps et donc consomme énormément d’énergie,
on trouve aussi la proposition du protocole TinyECC [56] qui utilise la cryptographie à courbe
elliptique (ECC) [19] qui nécessitent des tailles de clés inférieures à RSA et donc moins de
calculs. Cependant, les calculs restent complexes et le problème du temps de calcul ainsi que
la haute consommation d’énergie persiste.

2.5.1.2 Utilisation de la cryptographie symétrique

Bien que la cryptographie asymétrique comporte des avantages certains par rapport à la
cryptographie à clé symétriques et malgré les recherches qui visent à les appliquer aux RCSF,
la cryptographie a clé symétrique possède ses propres qualités(rapidité de calcul et faible
consommation en énergie) qui la rend toujours la plus préférable pour les RCSF. Pour cette
raison la plupart des schémas de gestion de clés proposées pour les réseaux de capteurs sont
basés sur la cryptographie symétrique [57].

On peut diviser les protocoles de gestion des clés en deux catégories : les protocoles sans
pré-distribution des clés et les protocoles avec pré-distribution des clés.
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2.5.1.2.a Absence de Pré-distribution de clés

Ce mécanisme ne prend en considération aucune pré-distribution de clés. On cite le Pro-
tocol Key infection [15] qui est fondé sur l’hypothèse que, pendant la phase de déploiement,
l’attaquant peut surveiller seulement un pourcentage fixe des voies de transmission. Ils sup-
posent un déploiement de masse et que les nœuds sont statiques, chaque nœud du réseau
génère et partage une clé symétrique avec son voisin a un saut. L’avantage de ce protocole
est que la station de base est absente dans la phase d’installation des clés, ce qui diminue la
consommation d’énergie. Cependant le protocole n’assure pas une bonne sécurité du réseau
car les clés sont transmises en clair.

2.5.1.2.b Gestion de clés basée sur la pré-distribution

La méthode pré-distribution a été proposée comme solution au problème d’établissement
des clés entre les nœuds, elle consiste à charger les clés dans les nœuds avant leur déploiement.

Les protocoles de gestion de clés basés sur la pré-distribution sont nombreux et peuvent
êtres classifiés dans plusieurs catégories. Nous nous limiterons à deux catégories (les détermi-
nistes et les probabilistes).

a. Protocoles déterministes
Les protocoles de gestion de clés déterministes assurent que chaque nœud est capable
d’établir une clé par-paire avec ses voisins. Pour garantir le déterminisme, les protocoles,
tels que LEAP [58] et OTMK [60], utilisent une clé commune, transitoire et pré-chargée
dans tous les nœuds avant leurs déploiements. Cette clé est utilisée en vue de générer
des clés par-paires entre chacun des deux nœuds voisins. Pour sécuriser les nœuds contre
les attaques de captures, la clé transitoire est effacée du nœud après la génération des
clés par-paires [54].

b. Protocoles probabilistes
Dans le schéma de base de pré-distribution de clés purement probabiliste, chaque nœud
est pré-chargé, avant le déploiement, avec un sous ensemble de clés prélevées à partir d’un
grand ensemble de clés. L’idée dans ce genre de schéma est que deux nœuds voisins ont
une certaine probabilité d’avoir partagé une clé commune qui appartient aux deux sous-
ensembles de ces voisins. Bien que ce schéma à l’avantage d’être simple et complètement
distribué, il a deux principaux inconvénients : plus la probabilité de partager une clé
entre des nœuds voisins augmente plus l’espace mémoire, pour contenir un grand sous
ensemble de clés, est important. De plus, si le nombre de nœuds compromis augmente,
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la sécurité fournie devient insuffisante [54].
Eschenauer et Gligor dans [59] ont proposés un schéma de base de gestion de clés basé
sur la probabilité de partager une clé entre les nœuds d’un graphe aléatoire. Il fournit des
techniques pour la pré-distribution de clé, la découverte de clé partagée, l’établissement
de chemin de clé, la révocation de clé et la résilience à la capture de nœud.

2.6 Conclusion

Dans ce chapitre nous avons vu un aperçu des capteurs et des RCSF, ensuite nous avons
présenté quelques attaques sur ces réseaux et quelques solutions proposés pour assurer la
sécurité et se défendre contre ces attaques et nous avons fini avec la gestion des clés dans les
RCSF en mettant en avant les deux approches de chiffrement (symétrique et asymétrique) et
les protocoles proposés pour une meilleur gestion des clés.
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Chapitre 3
État de l’art

3.1 Introduction

L’intérêt croissant des réseaux sans fils a poussé les différents organismes internationaux à
mettre des protocoles de communications normalisés adaptés au sans fils, parmi ces organismes
on trouve l’IEEE (Institute of Electrical and Electronics Engineers) qui est à l’origine du
standard WIFI et Bluetooth.

Ces différents protocoles normalisés pour le sans fils peuvent être implémentés dans les
RCSF et peuvent être utilisés comme objet stego (les trames de la couche MAC par exemple)
dans le domaine de la stéganographie.

Dans ce chapitre nous allons étudier les différents standards qui peuvent être utilisés dans
les RCSF(Bluetooth, Zigbee, DASH7, etc), ensuite, comparer ces différents standards, et nous
finirons avec une étude sur les travaux stéganographique sur ces standars.

3.2 Protocoles de communications pour les RCSF

Un protocole est une méthode standard qui permet la communication entre des processus
(s’exécutant éventuellement sur différentes machines), c’est-à-dire un ensemble de règles et de
procédures à respecter pour émettre et recevoir des données sur un réseau [41].
Ces protocoles sont normalisés par des organismes et institues internationaux, parmi les orga-
nismes les plus connus on trouve ISO (International Organization for Standardization) l’orga-
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nisation international de normalisation Fondée en 1947, il est le premier producteur de normes
internationales d’application volontaire dans le monde [42] et qui est à l’origine des standards
ISO, DASH7, etc.

On trouve aussi parmi ces organismes l’institut IEEE (Institute of Electrical and Electro-
nics Engineers) fondée en 1963 et c’est la plus grande association professionnelle dédiée à la
promotion de l’innovation technologique et l’excellence au profit de l’humanité [43]. Elle est à
l’origine de la normalisation du wifi (802.11) et Bluetooth (802.15) etc.

3.2.1 Bluetooth

Le Bluetooth est une technologie de transmission sans fil à courte distance qui utilise des
ondes radios [30]. Elle représente un coût faible de fabrication et de consommation d’énergie
camparée au WiFi. Elle a été créée par la société Sony Ericson en 1994 comme une alternative
sans fil pour des câbles de données RS232.

Aujourd’hui, Bluetooth est géré par Bluetooth Special Interest Group (SIG) et la version
Bluetooth v1.2 a été ratifiée par le standard IEEE 802.15.1.

3.2.1.1 Fréquence des canaux

Bluetooth utilise la bande de fréquence ISM sans licence de 2,4 GHz (2400 à 2483,5 MHz),
qu’il partage avec Wi-Fi et IEEE 802.15.4.
Il défini 79 canaux sans chevauchement de fréquences radio, espacées par 1MHz, en commen-
çant à 2402 MHz, avec un écart de bande inférieur à 2 MHz et une bande de garde supérieure
à 3,5 MHz dans la bande ISM de 2,4 GHz [32].

3.2.1.2 Topologie du réseau

Bluetooth est organisée en mode maître-esclave. La topologie prend en charge 1 maître et 7
esclaves. Le maître définit l’heure et les créneaux horaires pour tous les nœuds. Un maître peut
demander à changer de rôle avec un esclave, et ainsi l’esclave devient le maître et le maître
devient l’esclave. Il existe deux topologies : la topologie Piconet qui est constituée d’un seul
maître et des esclaves (pas plus de 7)(figure 3.1) et la topologie Scatternet où un esclave d’un
Piconet peut devenir maître d’un autre piconet(figure 3.2) [75].
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Figure 3.1: Topologie Piconet

Figure 3.2: Topologie Scatternet
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3.2.1.3 Portée et consommation en énergie

Le composent radio de Bluetooth défini 3 classes [33]
• Classe 1

– Portée 1 mètre (max)
– Energie émission 1 mW
• Classe 2

– Portée 10 mètre (max)
– Energie émission 2.5 mW
• Classe 3

– Portée 100 mètre (max)
– Energie émission 100 mW

3.2.1.4 Sécurité

Dans les versions inférieur à Bluetooth v2.1, la sécurité est basée sur l’authentification
par code PIN. Chaque appareil doit entrer le même code PIN. Périphériques d’entrée limitée
comme les casques qui ont généralement un code PIN intérieur par défaut (0000 ou 1234) [34].

Bluetooth v2.1 met en œuvre un jumelage de sécurité simple (SSP : Secure Simple Pairing)
[34] en utilisant la cryptographie à clé publique. L’objectif est de simplifier les procédures pour
l’utilisateur et améliorer la sécurité principalement contre l’espionnage, et l’attaque de man-
in-the-middle.

3.2.2 IEEE802.15.4

Le Bluetooth utilise une grande puissance et donc consomme énormément d’énergie dans
le cas d’utilisation dans les RCSF, et pour réduire cette hausse de consommation le standard
IEEE802.15.4 a vu le jour en 2003 avec une faible consommation d’énergie et un coût réduit
pour un réseau local à faible débit et elle est le standard le plus utilisée pour les RCSF. En
effet, la faible consommation en énergie assure au RCSF une longue durée de vie. Elle définit
une couche physique, une couche liaison de données et une couche application.
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3.2.2.1 Fréquence des canaux

Le standard définit 3 bandes de fréquences [75] :
– 2400-2483,5 MHz, 16 canaux, disponibles dans le monde entier.
– 902-928 MHz : 10 canaux jusqu’en 2006, puis 30, disponible aux Etats-Unis.
– 868,0 à 868,6 MHz 1 canal unique, disponible en Europe.

3.2.2.2 Topologie du réseau

La topologie d’un réseau utilisant le protocole IEEE 802.15.4 se construit autour de 2 types
de modules qui sont [12] :

• FFD (Full Function Device) : ce type de module peut avoir 3 rôles, à savoir coordi-
nateur PAN, routeur ou dispositif terminal (correspondant à un capteur n’ayant aucun
rôle dans le routage).
• RFD (Reduce Function Device) : c’est un dispositif terminal (capteur).

A l’aide de ces 2 types de modules et des rôles qu’ils peuvent avoir au sein du réseau, le
protocole IEEE propose 3 types de topologie [12] :

a. Réseau en étoile (Star Network) : Dans ce type de topologie le nombre de nœuds
est restreint. Un nœud FFD est désigné comme nœud central et tous les autres nœuds des
nœuds FFD, ou des nœuds RFD, ne peuvent communiquer qu’avec lui. La relation est
une relation de type maître-esclave où le coordinateur fait figure de maître et les autres
nœuds d’esclaves. Toutes les communications entre les esclaves passent obligatoirement
par le maître, ce qui rend le réseau vulnérable dans le cas où le coordinateur tombe en
panne car alors tout le réseau s’effondre (figure 3.3 [12]).

Figure 3.3: Topologie en étoile IEEE 802.15.4
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b. Réseau maillé, pair à pair (Mesh Network) : Dans une topologie maillée, tous les
nœuds peuvent communiquer avec tous les autres nœuds qui se situent dans leur zone de
couverture. Si un nœud a plus d’un voisin dans sa zone de couverture, il sera forcément
de type FFD, dans le cas contraire il peut-être de type FFD ou RFD. Malgré l’aspect
pair à pair de cette topologie, il doit y avoir nécessairement un coordinateur présent dans
le réseau (figure 3.4 [12]).

Figure 3.4: Topologie maillée IEEE 802.15.4

c. Réseau en arbre clusterisé (Clustered Tree Network ou Clustered Star Net-
work) : Ce type de topologie correspond en fait à un ensemble de topologies en étoile
dont les nœuds FFD sont connectés entre eux pour permettre le routage de l’information
dans le réseau. Le nœud coordinateur est le nœud central que l’on peut comparer à la
racine d’un arbre où sont reliés les nœuds FFD qui servent de routeur à chaque cluster
de nœuds où sont contenus les feuilles de l’arbre, à savoir, des nœuds FFD ayant un
rôle de dispositif terminal et des nœuds RFD. On parle aussi de topologie hiérarchique
puisque le coordinateur est le supérieur hiérarchique des nœuds FFD auxquels il est relié,
qui sont à leur tour les supérieurs hiérarchiques des FFD situés dans les sous-réseaux de
l’arbre (figure 3.5[12]).
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Figure 3.5: Topologie en arbre clusterisé IEEE 802.15.4

3.2.2.3 Portée et consommation en énergie

IEEE812.15.4 utilise un débit faible de 250Kbs pour une portée de 100m avec une consom-
mation moyenne de 60 mW.

3.2.2.4 Sécurité

La plus part des capteurs qui utilise IEEE82.15.4 utilise l’algorithme AES 128 qui est un
algorithme de chiffrement symétrique par bloc pour chiffrer les messages qui transite sur le
réseau.

3.2.3 Zigbee

ZigBee Alliance a été constituée par une association d’entreprises en 2002. Le but de
ZigBee Alliance est de développer des produits de contrôle fiables avec un coût réduit, et qui
ne demandent pas beaucoup d’énergie. Ces produits doivent pouvoir être gérés par un réseau
sans-fil en utilisant un standard globale. Zigbee Alliance fonctionne globalement sur la bande
de fréquences des 2.4 GHz (10 canaux). Le débit offert est de 250 Kbits/s. ZigBee Alliance
permet de connecter jusqu’à 255 matériels par réseaux sur une portée allant jusqu’à 100 mètres
[36].
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ZigBee Alliance a été ratifiée en Août 2003 sous le standard IEEE802.15.4 [35].Il définit les
couches physiques (PHY) et d’accès au médium (MAC) de ce même standard [37] et a défini
sa propre couche réseau (figure 3.6).

Figure 3.6: Couche du standard Zigbee

Le standard Zigbee est souvent utilisé dans les RCSF domestiques qui ne demandent pas un
grand débit et il est parfaitement adapté au RCSF car il représente les mêmes caractéristiques
physiques que IEEE802.15.4 (faible consommation en énergie).

3.2.3.1 Topologie du réseau

La topologie d’un réseau ZigBee est le même que la topologie définie par l’IEEE 802.25.4,
à savoir en étoile, en arbre ou en maillé. Les nœuds sont les mêmes mais portent des noms
différents : un FFD devient un ZR (ZigBee Router), un RFD, un ZED (ZigBee End Device),
et le coordinateur est appelé ZC (ZigBee Coordinator) [38].

3.2.3.2 Couche réseau

Les routeurs ZigBee et le Coordonnateur ZigBee ont la capacité de router les données, et
peuvent faire découvrir les voisins et les itinéraires aux autres capteurs. Ceci est réalisé via le
protocole AODV (Ad-hoc On Demand Vector), comme suit :
Quand un capteur cherche un itinéraire il diffuse un ping à tous ces voisins, qui à leurs tours
diffusent à tous leurs voisins, et ainsi de suite jusqu’à ce que le capteur recherché reçoive la
demande, il répond en unicast à la source suivant le chemin de moindre coût [38].
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3.2.3.3 Sécurité

Zigbee utilise les mêmes services de sécurité offerte par IEEE802.15.4. De plus, elle offre
des protocoles de sécurité sur la couche réseau pour le routage [61].

3.2.4 DASH7

DASH7 (Developers’ Alliance for Standards Harmonization of ISO 18000-7) [68] est un
standard de communication à très faible consommation d’énergie et donc adapté pour les
RCSF. Originalement conçu pour un usage militaire, il a été mis sur le marché en 2009, par
le département américain de la défense pour un contrat de 429 millions de dollars pour une
utilisation publique. En Mars de la même année, l’Alliance DASH7 a été créé [28].

DASH7 dispose d’un mode 1 qui est ratifié par la norme ISO 18000-7 et d’un mode 2 qui est
compatible avec le mode 1. Le mode 2 n’est pas encore une norme ISO et donc nous mettrons
l’accent sur DASH7 mode 1de ISO 18000-7 :2004.

3.2.4.1 Fréquence des canaux

DASH7 mode 1 utilise un seul canal de fréquence centrée sur la bande ISM 433,92 MHz et
la bande passante de 500 kHz [70]. Il n’est donc pas en conflit avec le signale Wi-Fi,Bluetooth
et ZigBee. DASH7 profite de sa bande de basse fréquence pour économiser l’énergie et il peut
traverser l’eau, le béton et les murs [28].

3.2.4.2 Topologie du réseau

Le réseau est basé sur le mode maître-esclave, aussi appelé interrogateur et balise qui offre
une consommation bien plus réduite qu’avec IEEE82.15.4 et Zigbee.[75]

3.2.4.3 Portée et consommation en énergie

Le 1800-7 fixe le taux de transmission à 27,7 kbps et pour DASH7 mode 2 a un débit max
de 250 kbps. La portée peut varier de 10 mètres à 10 km et la consommation d’énergie est
inférieure à 1 mW.[75]
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3.2.4.4 Sécurité

L’interrogateur peut chiffrer la connexion avec l’étiquette en définissant un mot de passe
et chiffre les communications. DASH7 mode 2 peut utiliser AES 128 bits ou le chiffrement
asymétrique (clé publique)[75]

3.2.5 Comparaison des différents standards

Dans ce tableau nous comparons les caractéristiques physiques des standards vus précé-
demment qui est à notre avis parmi les plus importantes lors d’un choix d’un protocole de
communication.

Caractéristique IEEE802.15.1 IEEE802.15.4 Zigbee DASH7
Portée 10m à 100m 100m 100m 250m à 10km
Débit 1 Mbs 250 kbs 250 kbs 27.8 kbs

Fréquence 2.4 GHz 2.4 GHz 2.4 GHz 433 MHz
Consommation Moyen Faible Faible Très faible

Table 3.1: Comparaisons entre les différents standards

3.3 Stéganographie dans les protocoles de communication
des RCSF

Nous avons vu précédemment les standards qu’utilisent les RCSF, ces standards peuvent
servir pour cacher des informations dans les différentes couches (couche Physique, couche
MAC...), ainsi par exemple les trames de la couche MAC peuvent être un Objet stégo et
cacher des bits dans les différents champs (objet de couverture). Après de longues recherches,
nous avons trouvés que très peu de travaux ont été faits dans le domaine de la stéganographie
dans les RCSF. Nous avons pu trouver des travaux sur le standard IEEE802.15.4 par les
auteurs [38, 39] qui utilisent les corrections d’erreurs du signal, et les travaux de l’auteur [12]
dans la couche PHY et MAC de même standard. Dans notre cas nous allons faire une étude
détaillée des travaux de l’auteur [12].
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3.3.1 Possibilités stéganographique sur IEEE802.15.4

Comme nous l’avons souligné précédemment très peu de travaux ont été faits dans le
domaine de la stéganographie dans les protocoles de communication des RCSF. En effet, en
dehors des travaux de l’auteur [12] nous avons été dans l’incapacité d’en trouver d’autres.

L’auteur [12] a étudié les possibilités stéganographique dans les couches PHY et MAC
du standard IEEE802.15.4, et a détaillé les possibilités stéganographique dans les différents
champs de la trame de la couche MAC et son impact sur l’énergie des capteurs.

3.3.1.1 Dissimulation dans la couche physique

L’auteur n’a pas trop détaillé ces travaux sur cette couche la trouvant peut intéressante en
raison du peu de bits pouvant servir à dissimuler un message.

Octets 4 1 1 0-127
Champ Preamble Start of packetdelimiter PHY Header PHY Service Data Unit

Table 3.2: Structure d’une trame de la couche physique du standard IEEE802.15.4

- Preamble : entête qui est utilisé pour la synchronisation.

- Start of packet delimiter : délimite le début de transmission des données.

- PHY Header : détermine la longueur du champ PHY Service Data Unit.

- PHY Service Data Unit : contient la trame de la couche MAC (les données).

Pour l’auteur seul le champ PHY Header peut être utilisé pour dissimuler des informations.
Le champ PHY Header est codé sur un octet dont seulement 7 bits sont utilisés, le 8ème étant
réservé pour de futur utilisations. Ce dernier peut être utilisé pour transmettre un message
dissimulé, mais l’utilisation d’un seul bit par trame de la couche physique limite son utilisation
en termes de taille de message stégo.

Dans le cas d’un grand message stego, l’auteur propose d’utiliser la couche MAC qui propose
selon lui plus de bits.
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3.3.1.2 Dissimulation dans la couche MAC

La couche MAC offre plus de possibilités pour dissimuler des messages grâce aux 4
différentes types de trames qu’utilise le standard IEEE802.15.4 (trame de donnée, trame
beacon, trame d’acquittement et trame de commande).

a. Trames de donnée Comme son nom l’indique elle contient les données à transmettre.
La table 3.3 représente la structure de cette trame

Octets 2 1 4-20 0-122 2
Champ Frame

control
Data Sequence
Number

Adress infor-
mation

Data pay-
load

Frame check se-
quence

Table 3.3: Structure d’une trame de données du standard IEEE802.15.4

– Frame control : champ de contrôle sur 16 bits dans les 7 ème, 8 ème, 9 ème, 12 ème
et 13 ème bits sont des bits réservés qui n’ont à présent aucune utilité et donc peuvent
être utilisés pour cacher des informations.

– Data Sequence Number : contient un nombre aléatoire sur 1 octet (8bits) qui
détermine le numéro de la trame pour pouvoir les différencier et les acquitter. Le
numéro aléatoire peut être défini arbitrairement et utilisé comme objet de couverture
pour dissimuler des informations.

– Adress information : est découpée en 4 sous champs comme suit :

Octets 0/2 0/2/8 0/2 0/2/8
Champ Destination

PAN identifier
Destination
Address

Source PAN
identifier

Source Adresse

Table 3.4: Structure de champ Adress information du standard IEEE802.15.4

Ce champ permet de déterminer le coordinateur source et de destination (Source PAN
identifier et Destination PAN identifier), mais surtout les adresses de l’expéditeur et
du destinataire du paquet.
Dans le champ Address information, l’auteur utilise Source Adresse comme objet de
couverture dans le cas où le réseau et grand et que l’attaquant ne connait pas le nombre
de nœuds alors il ne peut pas vérifier l’adresse source et donc suspecter l’existence d’un
message caché. Le champ Source Adresse permet deux types d’adressage, un adressage
court sur 2 octets (qui nous permet de cacher jusqu’à 16 bits) et un adressage étendu
sur 8 octets (qui nous permet de cacher jusqu’à 64 bits) qui sont utilisés en fonction
de la taille du réseau.
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Les champs, Data payload et Frame check sequence, n’offrent aucune solution stégano-
graphique.

Avec les trames de données l’auteur a conclue qu’on peut utiliser entre 29 et 77 bits en
utilisant les 3 champs de la trame de donnée.

b. Trames Beacon Elles sont envoyées par le coordinateur pour déterminer le début
d’une période de super trame pendant laquelle les nœuds rattachés au coordinateur
peuvent envoyer leurs données.

Octets 2 1 4-10 2-122 2
Champ Frame

control
Beacon Se-
quence Number

Source infor-
mation

MSDU Fram check se-
quence

Table 3.5: Structure de la trame beacon du standard IEEE802.15.4

Le champ Frame Control, ainsi que le champ Source Address contenu dans le champ
Source Address Information sont identiques à ceux déjà décrits dans la présentation
de la trame de donnée de la couche MAC. Ces deux champs offrent donc les mêmes
possibilités de cacher des données.
Sequence Number de la trame de donnée est remplacé par Beacon Sequence Numder qui
correspond au numéro de Beacon, et il est généré aléatoirement et donc peut être utilisé
comme objet de couverture comme dans la trame de donnée. Vu que la trame Beacon
ressemble à la trame de donnée l’auteur a conclu qu’on peut utiliser le même nombre de
bits pour cacher une information à savoir entre 29 et 77 bits en utilisant les 3 champs
de la trame Beacon.

c. Trames d’acquittement Les trames d’acquittements de la couche MAC servent à
acquitter les trames de données et les trames de commande effectivement reçues. Elles
sont envoyées immédiatement après réception de ces trames.

Octets 2 1 2
Champ Frame control Data Sequence Number Frame check sequence

Table 3.6: Structure d’une trame d’acquittement du standard IEEE802.15.4

Dans une trame d’acquittement, les champs Frame Control et Data Sequence Number
sont identiques aux champs du même nom dans la trame de données de la couche MAC.
Cependant, si le champ Frame Control offre la même possibilité de dissimulation que
pour le champ du même nom dans une trame de donnée, le champ Data Sequence Number
doit contenir le numéro de la trame qu’il acquitte et non une variable aléatoire et donc on
ne peut pas l’utiliser comme objet de couverture. Ainsi on ne peut utiliser que seulement
5 bits pour dissimuler des informations dans une trame d’acquittement.
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d. Trame de commande
Les trames de commandes de la couche MAC du protocole 802.15.4 ont pour fonction de
transmettre des requêtes via des numéros de commande. Ces commandes servent entre
autres à demander à intégrer le réseau, à s’en dissocier, à demander des données au
coordinateur ou à réserver une période pour l’envoi des données.

Octets 2 1 4-20 1 0-117 2
Champ Frame

control
Data Sequence
Number

Address in-
formation

Command
Type

command
Payload

Frame
check
sequence

Table 3.7: Structure de la trame de commande du standard IEEE802.15.4

Les champs Frame Control, Data Sequence Number et Address Information d’une trame
de contrôle sont identiques en tout point aux champs de même nom d’une trame de
donnée de la couche MAC et ils ont par ailleurs la même utilité donc on peut utiliser
entre 29 et 77 bits pour dissimuler des informations.

En eonclusion, l’auteur a considéré que la couche physique n’offrait pas beaucoup d’espace
pour cacher des informations (1 bit) et donc c’est concentré sur la couche MAC qui présenter
un plus grand avantage comme objet stego vu qu’elle offre jusqu’à 77 bits d’espace. Ce nombre
de bits est relativement suffisant pour transmettre des messages stegos contenant par exemple
une position GPS, une température ou un code.

3.3.2 Implémentation et résultat

Pour les résultats de la simulation l’auteur a utilisé le simulateur AvroraZ [44] qui permet
d’obtenir des résultats sur le nombre de cycle CPU, le temps d’exécution et l’énergie consom-
mée par les capteurs de type MicaZ [28] ( un capteur qui calcul la température, l’humidité)
sur le standard IEEE.802.15.4.

– StegoMacDSN : utilisation du champ Data Sequence Number de la couche MAC.
– StegoShortAddress : utilisation du champ Source Adresse avec un adressage court de

la couche MAC.
– StegoExtendedAddress : utilisation du champ Source Adresse avec un adressage

étendu de la couche MAC.
– StegoAllField : utilisation de tous les champs de la trame de la couche MAC.
– AES 128 : utilisation d’un algorithme de chiffrement.
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Méthode (bits ca-
chés/chiffrés)

Nombre de cycles
CPU

Temps d’exécution
(usec)

Energie consommée
(uJoule)

StegoMacDSN (8) 60 8.14 0.1031
StegoShortAddress (16) 108 14.65 0.1855
StegoExtendedAddress(64) 112 15.19 0.1924
StegoAllField (77) 178 24.14 0.2955
AES 128 (1 à 128) 19602 2658.69 59.4289

Table 3.8: Résultats des simulations obtenues sur capteur MicaZ

Ces résultats montrent que le coût énergétique et le temps d’exécution des méthodes de
stéganographie sont négligeables par rapport à un algorithme de cryptographie tel qu’AES
128. Ces différences s’expliquent du fait que les méthodes de stéganographie correspondent à
des modifications de variables dans la mémoire vive du capteur, avant l’envoi du paquet, alors
qu’un algorithme de cryptographie a recours à de nombreux calculs et accès mémoires pour
chiffrer le message.

La technique de stéganographie utilisée fait appel à une méthode dite de stéganographie
pure, c’est-à-dire que le secret du message réside dans le fait que la méthode de dissimulation
est inconnue de l’attaquant.

Pour renforcer la sécurité de la communication stéganographique, l’auteur propose de chif-
frer les messages secrets avant de les dissimuler dans l’objet de couverture, à savoir la couche
MAC du protocole IEEE 802.15.4 et a proposé d’utiliser le chiffrement par flux à clé symétrique
de l’algorithme Trivium proposé par [45] et développé dans le but de fournir un algorithme de
chiffrement par flux simple et rapide à exécuter.

3.3.3 Discussion

Les bits réservés du champs Frame Control sont connus par tous et donc si l’attaquant
remarque qu’ils sont utilisés et modifiés à chaque envoie alors il va suspecter l’existence d’un
message caché dans la communication. Alors, il vaut mieux éviter de les utiliser comme objet
de couverture pour la transmission de messages secrets.

De plus l’auteur n’a pas proposé d’utiliser l’objet de couverture pour les communications
ordinaires pour des données non sensibles afin de réduire le nombre de messages transitant et
par le même effort la consommation de l’énergie sur l’ensemble des communications dans les
RCSF.
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3.4 Conclusion

Dans ce chapitre en premier lieu, nous avons pu voir les différents standards de commu-
nication utilisés dans les RCSF et comparer leurs performances en débit et portée ainsi que
la consommation en énergie. Enfin, nous avons étudiés un exemple d’utilisation de la sté-
ganographie sur le standard IEEE802.15.4 afin de montrer la possibilité d’utilisation de la
stéganographie dans les RCSF et avoir une idée générale pour pouvoir proposer une solution
différente dans notre travail, qui sera expliquée dans le chapitre 4 sur les possibilités stégano-
graphique sur le standard Zigbee.

45



Chapitre 4
Proposition : Possibilités stéganographique dans
le standard Zigbee

4.1 Problématique

Dans le 2ème chapitre nous avons montré les principaux et récurrents problèmes de la
sécurité des RCSF, à savoir la difficulté de mettre en place des systèmes cryptographiques
complexes. Ces problèmes sont dus à la capacité physique limitée des capteurs (puissance de
calcul faible, faible espace de stockage et surtout une énergie limitée qu’il faut impérativement
préserver pour prolonger la durée de vie du réseau).

L’utilisation de la cryptographie dans les autres types de réseau (réseau filaire, télécom, etc)
semble être une très bonne solution et respecte les principaux objectifs de la sécurité (l’intégrité,
confidentialité, etc) malgré le coût élevé en temps d’exécution et en énergie. Cela est dû à leur
forte puissance de calcul et leur énergie beaucoup moins limité par rapport au cas précédant.
Pour assurer la sécurité dans les RCSF, des solutions ont été proposées avec des algorithmes
de cryptographie plus faibles (moins couteux et plus rapides). Ces chiffrements faibles peuvent
amener des attaquants avec des dispositifs assez puissants à déchiffrer rapidement un message
envoyé sur un réseau de capteur sans fil.
De plus, l’utilisation de méthodes de chiffrement pour l’envoie d’informations au sein des
RCSF peut indiquer que celle-ci a une importance particulière et ainsi attirer l’attention des
attaquants, ce qui peut les amener à enclencher une attaque de trou noir (chapitre 2 figure
2.3) afin d’absorber tous les messages et les empêcher d’atteindre leur destinataires.
A ce stade, une question cruciale se pose ; comment envoyer des informations sensibles sans
que personne ne connaisse leurs existences tout en préservant l’énergie ?
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La stéganographie semble être la solution à cette question, et les propositions stégano-
graphique vue au chapitre 1 ne sont pas adaptables dans les RCSF. C’est pour cette raison
que nous avons décidé de travailler sur l’idée de Davide Martin [12] qui consiste à utiliser les
protocoles de communication et plus précisément les différents champs des différentes trames.
Dans notre cas, nous allons utiliser les champs des trames de la couche Réseau (NWK) de
standard Zigbee. Cette solution est une amélioration de la proposition de David Martin en
termes d’espace de l’objet de couverture qui consiste à cacher les messages dans les champs
non utilisés des trames de communication.

Avec cette solution, une autre question a été soulevée : est-il possible d’utiliser les champs
proposés pour dissimuler l’information comme une solution de communication dans le but
d’économiser l’énergie ?
Pour cette question, nous allons proposer un schéma de communication utilisant la stégano-
graphie dans le but de réduire le nombre de message qui transite dans le RCSF.

4.2 Les possibilités stéganographiques dans le standard
ZigBee

Comme on a pu le voir précédemment (Chapitre 3 figure 3.1) le standard Zigbee[61] offre
une couche supplémentaire par rapport au standard IEEE802.15.4 qui est la couche Réseau
ou Network Layer (NWK). Les couches physiques et liaison de donnée étant déjà étudiées par
David Martins [12] où il avait montré qu’il été possible de dissimuler entre 29 et 77 bits dans la
couche MAC, nous proposons d’étudier les possibilités stéganographiques de la couche Réseau
afin d’augmenter la taille de l’objet de couverture.

Dans la couche NWK on distingue deux types de trame [61] :

- Trame de donnée

- Trame de commande

4.2.1 Trame de donnée

La fonction d’une trame de données, comme son nom l’indique, est de communiquer des
données. La structure d’une trame de données de la couche NWK de standard Zigbee est
représentée par le tableau 4.1 [61].
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Octets 2 2 2 1 2 variable
Champ Frame

control
Destination
Address

Source Ad-
dress

Radius Sequence
Number

Data pay-
load

Table 4.1: Structure de la trame de donnée de la couche NWK du standard Zigbee

a. Champ de contrôle (Frame Control)
Le champ Frame control est défini sur 16 bits qui est distribués comme suit (tableau 4.2
[61]) :

Bits 0-1 2-5 6-7 8 9 10-15
Champ Frame

type
Protocol
version

Discover
route

Reserved Security Reserved

Table 4.2: Structure du champ Frame control du standard Zigbee

Comme on peut le voir sur le tableau 4.2, le 8ème bit, le 10ème jusqu’au 15ème bit
sont des bits réservés qui n’ont jusqu’à présent aucune utilité propres. Il est donc
envisageable et possible d’utiliser ces 7 bits de ce champ pour y cacher de l’information.

b. Champ adresse destination (Destination Address)
Le champ adresse de destination est de taille 2 octets et doit toujours être présent et doit
prendre la valeur 16bits du dispositif destinataire ou l’adresse de diffusion (0xFFFF),
donc il n’offre aucune possibilité de dissimulation.

c. Champ adresse source (Source Adress)
Le champ adresse de destination est de taille 2 octets et prend la valeur 16bits du dis-
positif source.
Dans ce champ nous pouvons dans certains cas utiliser les 2 octets en spécifiant une
adresse qui peut ne pas exister dans le réseau. Ainsi le destinataire du message ne connaît
pas l’expéditeur mais peut récupérer une information.
Par exemple dans le cas d’une détection d’un événement, la station de base n’a pas forcé-
ment besoin de connaître l’expéditeur mais seulement de savoir que cet événement s’est
produit, peu importe où dans le réseau et parfois la station de base n’a pas connaissance
de la localisation géographique des capteurs.
Ainsi, ce champ offre 16 bits dans le cas où on n’a pas besoin de connaitre la source du
message.

d. Champ rayon (Radius)
Le champ rayon doit être toujours présent. Il est de taille 1 octet et indique la portée
d’une émission.
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Ce champ n’offre aucune possibilité de dissimulation car sa présence est obligatoire et
qu’il prend une valeur spécifique.

e. Champ numéro de séquence (Sequence Number)
Contient un nombre codé sur 1 octet ( 8 bits), utilisé pour les paquets d’acquittement
afin de spécifier quel numéro de paquet a été acquitté. La valeur de cette variable est
initialisée aléatoirement pour chaque communication entre capteurs, et incrémentée
après chaque paquet envoyé.
Comme cette variable est censée être aléatoire, nous pouvons la définir arbitrairement
pour l’utiliser comme objet de couverture stéganographique, permettant ainsi de
dissimuler jusqu’à 8bit de données dans ce champ.

f. Champ de donnée (Data Payload)
Ce champ comprend les données à transmettre et donc n’offre aucune possibilité de
dissimulation.

En conclusion, dans la trame de donnée, il est possible de dissimuler entre 15bits et 31 bits,
selon l’utilisation ou pas du champ Address source.

4.2.2 Trame de commande

Les trames de commandes de la couche NWK du standard Zigbee ont pour fonction de
transmettre des requêtes via des numéros de commande (exemple une requête de routage).

Octets 2 2 2 1 1 1 variable
Champ Frame

control
Destination
Address

Source Ad-
dress

Radius Sequence
Number

NWK
command
identifier

NWK
command
payload

Table 4.3: Structure de la trame de commande de la couche NWK du standard Zigbee

Les champs Frame Control, Destination Address, Source Address, Radius, Sequence Number
d’une trame de commande de la couche NWK de Zigbee sont identiques en tout point aux
champs de même nom d’une trame de donnée de la couche NWK.
Ils ont par ailleurs la même utilité et les possibilités d’y dissimuler des informations sont donc
identiques à celles trouvées dans la trame de données et correspondent au total entre 15 bits
et 31bits.
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4.2.3 Récapitulatif

Champs utilisés Nombre de bits utiles Commentaires
Frame control 7 bits Facilement détectable vus

que les champs sont réservé
et donc connu par tous

Source Adress 16 bits Difficilement détectable
sauf si l’attaquant connait
toutes les adresses du
réseau

Sequence Number 8 bits Presque impossible a dé-
tecté et facile a utilisé

Table 4.4: Résumé de l’utilisation des différents champs

En définitif, si nous accumulons ces bits avec ceux de la proposition de David Martins sur
la trame de commande de la couche MAC du standard IEEE802.15.4 on obtient alors un objet
de couverture de taille comprise entre 44 et 108 bits.

4.2.4 Discution

En conclusion, une trame de la couche NWK du standard Zigbee peut être utilisée comme
objet de couverture pour dissimuler entre 15 et 31 bits selon l’utilisation du champ d’adresse
source de la couche NWK du standard Zigbee.

Avec l’accumulation des bits de la solution de David Martin et la nôtre nous sommes arrivé
à avoir un objet de couverture entre 44 et 108. Néanmoins ces bits ne reflètent pas la réalité
dans le cas de l’utilisation de la stéganographie dans le but de dissimuler une information
secrète et donc seul 16 à 96 bits peuvent être utilisés selon le cas où l’attaquant connait ou pas
toutes les adresse du réseau, ce qui est relativement suffisant pour dissimuler des coordonnés
GPS, une température ou un code.

Cependant, on peut utiliser tous les champs (44 à 108 bits) comme solution de la deuxième
problématique posée précédemment, à savoir le fait de chacher l’information n’a pas d’impor-
tance.
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4.3 Implémentation et simulation

Pour montrer l’impact de notre proposition sur le gain en énergie, nous avons implémenté
sur Mathlab des algorithmes afin de mesurer la consommation en énergie.
Nous avons pri comme référence les valeurs caractéristiques du capteur MicaZ [28] fabriqués
par Crossbow. Ils s’appuient sur le microcontrôleur CC2420 [63] conforme à la norme Zigbee
qui opère sur la bande de fréquences 2,4 GHz pour un débit de transmission de 250 kbps.

Le tableau 4.5 représente les spécifications du capteur MicaZ [76] :

Consommation en
émission

57 mW

Consommation en ré-
ception

63 mW

Consommation du
Processeur

22 mW

Débit 250 Kbps
Fréquence d’horloge 7,3728 MHz

Table 4.5: Spécifications du capteur MicaZ

Au niveau du microcontrôleur, le temps d’exécution et le coût en énergie consommée par
une tâche sont en fonction du nombre de cycles à exécuter (C) ainsi que de la fréquence de son
horloge (F) et pour le coût de l’énergie il y a aussi la puissance consommée (P) par le circuit.
Le temps d’exécution du microcontrôleur, noté tMCU , est donné par la formule :

tMCU = C/F

avec tMCU en microseconde (us) et F en Hertz (hz)[76].

L’énergie consommée par le microcontrôleur, notée eMCU , est le produit de la puissance
consommée et du temps d’exécution :

eMCU = tMCU x P = (C x P)/F

avec eMCU en microjoule (uJ), P en Wat (W) et tMCU en us [76].
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Au niveau de l’émetteur radio, le temps de transmission et le coût d’énergie sont en fonction
du nombre de bits à transmettre (V), de la puissance consommée (P) par l’émetteur radio et
du débit de l’´émetteur (D). Le temps de transmission est donné par l’équation :

tTx = V/D

avec tTx exprimé en seconde (s), le débit (D) en bits par seconde (bps) et V en bits.
L’énergie consommée par l’émetteur radio pour la transmission de V bits, notée eTx, est le
produit de la puissance et du temps de transmission :

eTx = tTx x P = (V x P)/D

avec eMCU en millijoule (mJ), P en W et tTx en s[76].

4.3.1 Algorithme de dissimulation

Algorithme 1
Entrées : TailleObjetCouvertur :entier //capacité totale des objets de couverture utilisés
TailleMessageSecret : entier //taille des messages a dissimulés dans les objets deCouverture
Données : i : entier
courant : entier
message[TailleMessageSecret] : tableau de bits
objetCouverture[TailleObjetCouvertur] : tableau de bits
Debut

Pour chaque nouveau message à envoyer faire
Pour i de 0 à TailleMessageSecret faire

ecritureObjetCouverture(objetCouverture)// Fonction qui place les bits
dans les

champs
fin pour

fin pour
fin

La figure 4.1 nous montre les résultats de la simulation sur la différence de consommation
d’énergie entre notre proposition, celle de Davide Martins et l’utilisation de l’algorithme de
chiffrement AES128, qui est un algorithme de cryptographie symétrique par bloc qui chiffre
des données par bloc de 128 bits.
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Figure 4.1: Consommation d’énergie par rapport au nombre de bits

Comme nous pouvons le voir sur la figure 4.1, après 77 bits on remarque un pique d’énergie
dans la proposition de David Martins alors que notre proposition arrive jusqu’à 108 bits avant
de voir le pique d’énergie et quand on dépasse la taille de l’objet de couverture un nouveau
message et envoyé ; de plus on remarque que la consommation de notre proposition et bien
plus petite que dans le cas où on utilise l’algorithme de chiffrement AES.

Dans ce cas de figure, on utilise la stéganographie pure, c’est-à-dire que le secret du message
réside dans le fait que la méthode de dissimulation est inconnue de l’attaquant.
Pour renforcer la sécurité de la communication stéganographique, nous proposons de chiffrer
les messages secrets avant de les dissimuler dans l’objet de couverture, et pour cella nous avons
optés pour un algorithme de cryptographie symétrique par flux qui chiffre les données bit par
bit, à la différence de AES128 qui chiffre des données par bloc de 128 bit qui est supérieur à
pour l’objet de couverture (max 108 bit d’espace).
Cette méthode de chiffrement par flux est l’algorithme Trivium proposé par [65] et développé
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dans le but de fournir un algorithme de chiffrement par flux simple et rapide à exécuter.
L’algorithme Trivium a été testé est approuvé par Davide Martin pour la couche MAC.

4.3.2 Algorithme Trivium

Trivium [65] a été conçu en 2005 par Christophe de Cannière et Bart Preneela. La simplicité
de sa structure permet d’obtenir de bonnes performances tant au niveau hardware qu’au niveau
software. C’est un chiffrement à flot synchronisé qui peut produire en sortie jusqu’à 264 bits à
partir d’une clé de 80 bits et d’un IV(InitializationVector) de 80 bits.
Ce chiffrement se décompose en deux étapes : la première consiste en l’initialisation de l’état
interne du chiffrement via la clé et l’IV, la seconde consiste à réitérer la mise à jour de l’état
et à utiliser cet état pour générer des bits de flux. Ce chiffrement consiste en trois registres
perturbés par une fonction quadratique.

4.3.2.1 Initialisation

L’initialisation de l’algorithme se réalise en chargeant la clé de 80 bits puis l’IV de même
taille dans l’état initial composé de 288 bits, les bits restants (excepté les trois derniers placés
à 1) sont placés à 0. Puis le chiffrement est réalisé pendant 4 cycles complets sans générer de
bits de flux. Ci-dessous, voici l’algorithme d’initialisation détaillé :

Algorithme 2 Initialisation de Trivium

(s1 ; s2 ; : : : ; s93)←(k1 ; k2 ; : : : ; k80 ; 0 ; : : : ; 0)
(s94 ; s95 ; : : : ; s177)←(iv1 ; iv2 ; : : : ; iv80 ; 0 ; : : : ; 0)
(s178 ; s179 ; : : : ; s288)←(0 ; 0 ; : : : ; 0 ; 1 ; 1 ; 1)
pour i = 1 to 4x288 faire
t1←s66 s93 + s91 :s92 + s171
t2←s162 + s177 + s175 :s176 + s264
t3←s243 + s288 + s286 :s287 + s69
(s1 ; s2 ; : : : ; s93)←(t3 ; s1 ; : : : ; s92)
(s94 ; s95 ; : : : ; s177)←(t1 ; s94 ; : : : ; s176)
(s178 ; s179 ; : : : ; s288)←(t2 ; s178 ; : : : ; s287)
fin pour
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4.3.2.2 Génération des bits de flux

Un état interne de Trivium est composé de 288 bits notés (s1 ; : : : ; s288). La génération des
bits de flux consiste en un processus itératif qui extrait les valeurs de 15 bits d’états spécifiques
et les utilise pour former 3 bits de l’état et 1 bit de flux zi. Les bits d’état suivent une rotation,
et le processus se réitère jusqu’à ce que N <= 264 bits du chiffrement soient générés.
Et enfin, pour chiffrer le message il applique la fonction XOR.

Algorithme 3 : génération de la clé de chiffrement

pour i = 1 a N faire
t1←s66 + s93
t2←s162 + s177
t3←s243 + s288
zi←t1 + t2 + t3
t1←t1 + s91 :s92 + s171
t2←t2 + s175 :s176 + s264
t3←t3 + s286 :s287 + s69
(s1 ; s2 ; : : : ; s93)←(t3 ; s1 ; : : : ; s92)
(s94 ; s95 ; : : : ; s177)←(t1 ; s94 ; : : : ; s176)
(s178 ; s179 ; : : : ; s288)←(t2 ; s178 ; : : : ; s287)
fin pour

4.3.3 Utilisation de l’algorithme Trivium

L’utilisation de l’algorithme Trivium et très simple est consomme moins d’énergie que
l’utilisation de l’algorithme AES128. La figure 4.2 représente la consommation en énergie d’un
envoie d’un message chiffré avec AES, en utilisant la stéganographie sans l’algorithme Trivium
et avec l’algorithme Trivium.
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Figure 4.2: Consommation d’énergie par rapport au nombre de bits avec Trivium

Comme on peut le constater, malgré l’utilisation de l’algorithme Trivium sur notre pro-
position, la consommation en énergie reste moindre comparer à l’envoie d’un message chiffré
avec AES128 et offre une meilleur sécurité des messages cachés.

4.4 Proposition 2 : Utilisation de l’objet de couverture afin
de réduire le nombre de message dans les RCSF

David Martin par ces travaux a proposé l’utilisation des objets de couverture dans le but de
dissimuler des informations secrète. Cependant, on peut exploiter l’objet de couverture pour
les communications ordinaires dans les RCSF vu qu’elles sont non exploitables et dans ce cas
d’utilisation la connaissance du message caché n’ai pas importante car les données transmises
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ne sont pas importantes pour un attaquant. Dans ce cas de figure l’objet de couverture peut
être utilisé à son maximum (utilisation des champs réservés).

4.4.1 Problématique 2

4.4.2 Scénario et simulation

Lorsqu’un capteur n’a pas de liaison directe avec la station de base, il fait appel à d’autres
capteurs pour faire transiter son message. Lors de la réception du message par le premier relai,
ce dernier et dans le cas où il a un message à transmettre vérifie si les champs de l’objet
de couverture ne sont pas occupés et place son message. Pour notre scénario nous avons
utilisés les bits réservés (7bits de la couche réseau, 5 bits de la couche MAC et 1 bit de la
couche physique) et un bit du champ numéro de séquence de la couche réseau du standard
Zigbee pour transmettre des donnée de type température, et pour assurer la confidentialité
des données nous avons utilisé l’algorithme Trivium comme suit :

– Les 7 bits de la couche réseau seront utilisés pour placer la valeur non signée de la
température (entre 0 et 128).

– Le bit de champs de numéro de séquence de la couche réseau sera utilisé pour indiquer
une valeur positive(0) ou négative(1) de la température.

– Le bit réservé de la couche physique sera utilisé pour savoir si l’objet de couverture et
vide(0) ou occupé (1).

– Les 5bits de la couche MAC peuvent être utilisés pour assurer l’intégrité des données
(checksum).

– Pas de clustérisassions et communications multi-saut.
– Communications multi-saut vers la station de base.
La figure 4.3 représente le nombre de message circulant sur le réseau de capteurs sans fil

composé de 10, 20, 30 puis 50 capteurs.
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Figure 4.3: Nombre de messages envoyé dans des RCSF de 10, 20, 30 et 50 capteurs sans fil

Comme on peut le voir sur la figure, le nombre de message transitant sur le réseau de
capteurs sans fil dans le cas de notre proposition et moins important que celui où notre
proposition n’est pas utilisé.

La figure 4.4 représente la consommation en énergie d’un réseau de capteurs sans fil composé
de 10, 20, 30 puis 50 capteurs.

58



Chapitre 4 : Proposition : Possibilités stéganographique dans le standard Zigbee

Figure 4.4: Consommation d’énergie dans des RCSF de 10, 20, 30 et 50 capteurs sans fil

Comme on peut le voir sur la figure, la consommation en énergie de notre proposition reste
meilleure et donc peut offrir une plus grande durée de vie pour les capteurs.

4.5 Conclusion

Pour la première problématique nous avons augmenté la taille de l’objet de couverture et
donc la taille du message secret à dissimuler en utilisant le standard Zigbee et pour plus de
sécurité nous avons proposés l’utilisation de l’algorithme de chiffrement symétrique par flux
Trivium qui garantit la confidentialité tout en préservant l’énergie.

Pour la deuxième question soulevée, nous avons pu démontrer qu’il été possible d’utiliser
l’objet de couverture de standard Zigbee pour l’échange de messages afin de réduire le nombre
de messages circulant sur l’ensemble du réseau et donc réduire la consommation d’énergie. Pour
assurer la confidentialité nous avons proposés d’utiliser l’algorithme de chiffrement précédant
(Trivium) et une procédure checksum afin d’assurer l’intégrité du message.
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Conclusion et Perspectives

Dans ce mémoire nous nous sommes intéressés aux possibilités stéganographiques dans les
réseaux de capteurs sans fil afin d’assurer la sécurité d’informations sensibles.
Nous avons pu voir que les principales problématiques de l’application des méthodes de sécurité
dans les RCSF étaient dues à la capacité physique limité des capteurs en énergie et calcul est les
solutions de sécurité actuelle, ne cherche pas forcément à réduire la consommation de l’énergie
pour garantir la sécurité des informations.

Nous avons essayés de mettre en place un moyen sure qui consomme très peu d’énergie à
savoir l’utilisation de la stéganographie. Ainsi, nous avons repris les travaux de David Martins
[12] sur la stéganographie dans les protocoles de communication IEEE802.15.4 et nous les
avons adaptés à la couche réseau de la norme Zigbee afin d’augmenter la taille de l’objet de
couverture et nous avons aussi démontré qu’il était possible d’utiliser une solution de sécurité
puissante à faible coût d’énergie.

Nous nous sommes intéressés en deuxième lieux, aux autres possibilités que peut offrir
l’objet de couverture afin de réduire la consommation d’énergie.
Lorsqu’un capteur fait transiter un message d’un autre capteur et qu’il veut envoyer un mes-
sage, au lieu qu’il y est deux envoies de messages (le message transité et le message du capteur
transitant), le capteur vérifie si l’objet de couverture n’est pas déjà utilisé et seulement dans
le cas où il ne l’est pas, il met son message dans l’objet de couverture et ainsi il n’aura qu’à
envoyer un seul message. Pour plus de sécurité, le message peut avant d’être mis comme objet
de couverture être chiffré avec l’algorithme que nous avons proposé pour ce fait et qui est
l’algorithme Trivium.

Nos perspectives d’avenir sont de pouvoir implémenter notre proposition et de l’utiliser
dans un vrai réseau de capteurs et de voir l’impact réelle de notre proposition sur le coût de la
consommation en énergie. Enfin, nous nous destinons à poursuivre nos travaux en proposant
des solutions stéganographique sur d’autres normes sans fil tel que DASH7, Wifi, etc.
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Résumé

La sécurité des réseaux de capteurs sans fil est un sujet qui est toujours d’actualité. D’une
part, à cause du fait que la sécurité absolue n’existe pas et donc on cherche toujours à avoir
une sécurité optimale. D’autre part, la consommation en énergie est un point primordial sur ce
type de réseau en raison de la capacité limitée que ce soit en termes d’énergie qu’en puissance
de calculs des entités qui le constituent. Trouver un compromis entre sécurisation et réduction
de la consommation en énergie semble être un des principaux buts dans la recherche sur la
sécurité de ces réseaux-là. Parvenir à ce but est ce qui caractérise ce travail et pour cela nous
avons étudié les possibilités d’utiliser la stéganographie sur le standard Zigbee dans les réseaux
de capteurs sans fil afin de garantir la sécurité tout en réduisant la consommation d’énergie.

Mots clés : réseau de capteurs sans fil, sécurité, stéganographie, consommation en énergie,
Zigbee.

Abstract

The security of wireless sensor networks is a relevant topic and this for many reasons.
Firstly, we still trying to get an optimal security since the absolute one does not exist .Secondly,
in this kind of network, the energy consumption is a primary focus and this is due to the
limited capacity in both energy and power calculations of the entities that constitute those
types of network. Finding out a compromise between guaranteeing security and reducing energy
consumption seems to be one of the main goals in the research on the security of these networks.
In goal to reach that compromise, we studied the possibility of using steganography in Zigbee
standard in wireless sensor networks to ensure security and simultaneously reduce energy
consumption.

Keywords : sensor networks, security, steganography, energy consuming, Zigbee.
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