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أهدي هذا العمل المتواضع إلى من أوصاني بهما ربي

برًا وإحسانًا والدي الكریمین أطال االله في عمرهما ومتعهما بالصحة والعافیة

ائي كل باسمهـــإلى كل أشق

  زاءــــــدقائي الأعـــــإلى كل أص

إلى كل أسرة الحقوق والعلوم السیاسیة 

إلى كل من ساعدني في إعداد هذا العمل ولو بالكلمة الطیبة 

وشجعني إلى المضي قدمًا بكل صدق

إلى كل شخص غیور على هذا الوطن الحبیب

  الحـــص
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أهدي هذا العمل البسیط :

معنى الكفاح وعلمانيتعبا على تعلیمي، اللذان سهرا و إلى أمي وأبي العزیزین حفظهما االله 

أوصلاني إلى ما أنا علیه.و 

إلى أخي وأخواتي، سندي في الدنیا ولا أحصى لهم فضل.

وتوجیهاتهم.إلى أساتذتي الذین تتلمذت على أیادیهم، وأمدوني بنصائحهم، 

إلى كل الأصدقاء والأقارب وكل رفقاء الدراسة.

إلى كل أفراد دفعتي دون استثناء.

إلى كل من سقط من قلمي سهوًا.

أنیسة



وتقدیرشكر

إنما الشكر الأول إلى االله عز وجل الذي وهبنا الصبر

وحسن التدبیر ومكننا من تخطي الصعاب لإتمام هذا البحث
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كل باسمه على قبولهم مناقشة هذا البحث

إلى كل أساتذة كلیة الحقوق والعلوم السیاسیة لجامعة بجایة 

اعدة لإنجاز هذا البحثإلى كل من قدم ید المس
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أفرزت العقود الأخیرة ثورة من نوع أخر متعلقة بوسائل الاتصال والمعلومات لعل من أهمها 

شبكات ونظم هذا التطور أدى إلى استحداث و  ظهور أجهزة الحاسب الآلي ذات المستوى العالي،

المعلومات حتى بات یطلق على هذه التقنیة بالنظام المعلوماتي.

أصبحت ظهرت الإنترنت و والتلغرافكس اتعتمد على الهاتف والفوبعدما كانت الإتصالات 

الوسیلة المثلى في الإتصالات ونقل المعلومات وتقدیمها، فهذه التقنیات كانت لها الأثر الإیجابي 

المجتمعاتأفراد فرد والمجتمع، إذ بفضل هذه التقنیة زالت الحدود الجغرافیة بین على حیاة ال

تقنیة المعلومات توفرهلمامن زجاجإذ لم یصبح فقط العالم قریة صغیرة بل أصبح كالبیت  ةالمختلف

.والمجتمعاتمن عنصري السرعة والدقة في نقل وتبادل المعلومة بین الأفراد 

التي تحققت وتتحقق كل یوم بفضل تقنیة المعلومات على إلا أنه بالرغم من المزایا الهائلة 

هذه الثورة التكنولوجیة المتنامیة صاحبتها في المقابل نّ إ، فى میادین الحیاةجمیع الأصعدة وفي شتّ 

، والإنحراف عن جملة من الإنعكاسات السلبیة الخطیرة جراء سوء إستخدام هذه التقنیة المتطورة

ألا وهي ظاهرة الجریمة ذ أدت إلى تفشي ظاهرة إجرامیة مستحدثةإ الغرض المرجو منها

المعلوماتیة.

هذا ما أدى بالضرورة إلى بروز طائفة جدیدة من المجرمین تختلف عن طائفة المجرمین في 

ینفرد ه ضحیته بل أصبح الجرائم التقلیدیة، فالمجرم لم یعد یقتصر على من یُشهر سلاحه في وج

العلوم التقنیة والتكنولوجیةبأسلوب مستحدث في إرتكاب جرائمه باستخدام أخر ما توصلت إلیه 

.دون ملاقاة ضحیتهواستغلالها لممارسة نشاطاته الإجرامیة

إذ یستعملون أسالیب ناعمة في ارتكاب جرائمهم على خلاف المجرمین التقلیدین، فهذا 

التكنولوجي في عالم التقنیة والذي أدى إلى إبراز جرائم مستحدثة انعكست على السلوك التطور 

الإجرامي للمجرم المعلوماتي.

ومن خلال ما سبق تتضح لنا الأهمیة البالغة التي یكتسیها هذا الموضوع، من خلال محاولة 

ة نسبیًا، ودراسة السلوك الإجرامي تحدید مفهوم الجریمة المعلوماتیة باعتبارها من الجرائم المستحدث

التي ینفرد بها، ثم محاولة وضع السماتللمجرم المعلوماتي من خلال تحدید دوافعه الإجرامیة و 

تصنیف لفئات المجرم المعلوماتي.
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وما یزید من أهمیة هذا البحث أن سلوكیات المجرم المعلوماتي تنفرد بأسالیب تقنیة 

ة إرتكابه لأفعاله الإجرامیة، وسوف نحاول تحدید أهم هذه السلوكیات ولومستحدثة من خلال محا

من خلال إستعراض أهم الجرائم المستحدثة التي یسعى المجرم المعلوماتي لإرتكابها، واستظهار 

مدى الحمایة القانونیة التي وفرها المشرع الجزائري للمعلومات من خطر سلوكیات المجرم 

المعلوماتي.

ما فيل ما سبق یقتضي منا محاولة الإجابة على هذا السؤال المحوري المتمثل ومن خلا

؟هو أثر خصوصیة السلوك الإجرامي للمجرم المعلوماتي في التجریم والعقاب

هذه وسنعتمد في بحثنا هذا على المنهج الوصفي التحلیلي من أجل محاولة الإجابة على 

وصف الجریمة المعلوماتیة والمجرم المعلوماتي من خلال تبیان ، فهو منهجًا وصفیًا عند الإشكالیة

خصائص هذه الجریمة وفاعلها، وسنعتمد على المنهاج التحلیلي عند دراسة سلوكیات المجرم 

المعلوماتي في كل شكل من أشكال الاعتداءات على المعلومات المجسد لهذا السلوك الإجرامي، 

من الحمایة التي وفرها للمعلوماتیة.ومحاولة تحدید موقف المشرع الجزائري

ماهیة الجریمة ومن أجل دراسة هذا الموضوع إرتأینا تقسیم بحثنا إلى فصلین، تطرقنا إلى 

في الفصل الأول، ثم إلى الأفعال الإجرامیة التي تجسد السلوك الإجرامي للمجرم المعلوماتیة

المعلوماتي في الفصل الثاني.     
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لالفصل الأوّ 

ماهیة الجریمة المعلوماتیة
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شكلت ثورة هاباعتبار و  ،من أنماط الإجراما مستحدثاً بما أن الجریمة المعلوماتیة تعتبر نمطً 

إذ  ،من الجریمة التقلیدیة في أركانها العامة والخاصةتقترب ن كانت إف ،نظم الجریمة المختلفة على

التقلیدیة من حیث تحتاج لفاعل ومجني علیه وموضوع للجریمة، إلا أنها تختلف عن الجرائم

ممیزاته، وطبیعة السلوك الإجرامي المنفرد بخاصیة معنویة فریدة، ومسرح للجریمة صفات الفاعل و 

ة النصوص الجزائیة العقابیة التقلیدیة على الإحاطة بهذه بالإضافة إلى عدم قدر ذي طابع معنوي، 

.عقل الجانيابتكرهاالصور الإجرامیة الجدیدة التي 

الصعوبات لمقصود من الجریمة المعلوماتیة و ولهذا سنحاول في هذا الفصل الأول تحدید ا

، بالإضافة إلى من أنماط الإجرامنمطاً مستحدثاً التي تَقف عائقاً في وجه هذا التحدید، كونها تعتبر 

هذه الجریمة التي تنفرد بها هذه الجریمة عن غیرها، مروراً بمحاولة تحدید طبیعة الطبیعة المتمیزة 

الفاعل(الجاني) في  إلى سنتطرق)المبحث الثاني(؛ أما في )المبحث الأول(في كل هذا سنتناوله

وخصائص التي ماتارتكاب الجریمة المعلوماتیة وسفع الجریمة المعلوماتیة من خلال تبیّان دوا

یتمیز بها مرتكبوُ هذه الجرائم وطوائفهم.

- مقارنة)؛ دار الثقافة للنشر جلال محمد الزعبي، أسامة أحمد المناعسة، جرائم تقنیة نظم المعلومات الإلكترونیة (دراسة

  .62ص.  ،2010والتوزیع، الأُردن، 
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المبحث الأول

الوسیلةجریمة المعلوماتیة بین الموضوع و ال

التي رافقت التطور و من الأنماط الإجرامیة المستحدثة، فلما كانت الجریمة المعلوماتیة

الجریمة المعلوماتیة على خلاف لارتكابمستحدثة تقنیةوسائلخلال ظهورالتكنولوجي من 

تستلزم توفر وسائل تقنیة لاقتراف السلوك غیر المشروع من التي قد لاالجرائم التقلیدیة الأخرى

الخاصة للجریمة التقنیة وما تثیره من ن جهة ثانیة فان إستعراض الطبیعة جهة أولى، وم

كذلك فان تحدید خصائص هذا النمط المستحدث وتمیزه عن الأنماط الأخرى من صعوبات،

وعلى هذا سنحاول ،الإجرام وتحدید دوافع إرتكابه یثیر مسائل قانونیة على قدر من الأهمیة

إستعراض أهم التعریفات الواردة حول الجریمة المعلوماتیة مرورًا بدراسة خصوصیة هذه الجریمة 

سنحاول تحدید طبیعة هذا النمط المستحدث من )المطلب الثاني(؛ أما في )ولالمطلب الأ(في 

سنبین المقصود بالوسیط الإلكتروني في الجریمة )المطلب الثالث(الإجرام التقني، وفي 

المعلوماتیة.

الأولالمطلب 

الجریمة المعلوماتیةمفهوم

قهیة أثارت ضجة في الأوساط الفإن الجریمة المعلوماتیة باعتبارها جریمة مستحدثة 

ارتأینا التعرض الأفعال الإجرامیة التي تدخل في نطاقها ولذلك بخصوص تحدید المقصود منها و 

لتعریفات المختلفة للجریمة التقنیة في (الفرع الأول) والخصائص الممیزة لها في (الفرع الثاني).

- فالجریمة المعلوماتیة ترتكب باستخدام التقنیة المعلوماتیة، مما یعني أنها ترتكب في مسرح خاص یتمثل في عالم

.التقلیدیةوهو ما یختلف كلیا عن المسرح الذي ترتكب فیه الجرائم في صورتها cyberspaceاقتراضي مفرغ
-11ص.  ،2009دار الثقافة للنشر والتوزیع، الأردن،  ؛د أحمد عبابنة، جرائم الحاسوب وأبعادها الدولیةو محم.
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الفرع الأول

تعریف الجریمة المعلوماتیة

اتفاقالإشارة إلى عدم وجود قبل الخوض في غمار محاولة تعریف الجریمة المعلوماتیة یجب 

، فهناك من یطلق علیها على مصطلح معین للدلالة على هذه الظاهرة الإجرامیة المستحدثة

معلوماتیة هذه التسمیة الأستاذ ومن بین من أطلقوا على الجریمة ال،ظاهرة "الغش المعلوماتي"

المعلوماتي، وهناك جانب الاختلاسوهذه الجریمة معروفة أیضاً بسم ، Masseالفقیه الفرنسيو 

یرى أن هذه الجریمة ناشئة أساساً من التقدم التكنولوجي ومدى التطور الذي یطرأ علیه، فهو متجدد 

اصطلاحتكنولوجیا المعلومات، إذ یفضل أن یطلق علیها بصفة دائمة ومستمرة وخاصة في مجال 

."جرائم التكنولوجیا الحدیثة"

على مصطلح "الجریمة المعلوماتیة" استعمالأما الرأي الغالب والذي نمیل معه نحن من یفضل 

تیة عام ویشمل التقنیة الإنترنت، فاصطلاح الجرائم المعلومالجرائم المتعلقة بالحاسب الآلي و ا

المستقبلیة.الحالیة و 

ولقد أحاط بتعریف الجریمة المعلوماتیة الكثیر من الغموض حیث تعددت الجهود الرامیة إلى 

وضع تعریف جامع مانع لها، لكن الفقه لم یتفق على تعریف محدد ، بل البعض ذهب إلى ترجیح 

."نبیذ قدیم في قارورة جدیدة"لها بحجة أن هذا النوع من الإجرام ما هو إلا عدم وضع تعریف

متباینة في هذا السیاق الاتجاهاتفي إطار التعریفات الفقهیة للجریمة المعلوماتیة نجد أن 

بین موسع لمفهوم الجریمة المعلوماتیة ومضیق لها.

-chwki(m), la notion de la cybercriminalité ; el iehel, paris, 2006,p.6.
-،الخاص(الجزء الخاص)؛ الطبعة السادسة عشر، دار هومة، الجزائر،الوجیز في القانون الجزائي أحسن بوسقیعة

.493، ص.2013
- علي عبود جعفر، جرائم تكنولوجیا المعلومات الحدیثة الواقعة على الأشخاص والحكومة(دراسة مقارنة)؛ منشورات زین

.85، ص.2013الحقوقیة، لبنان، 
- إلكتروني.أي أنها جریمة تقلیدیة ترتكب بأسلوب
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أولاً: التعریف المضیق

ومن التعریفات المضیقة للجریمة المعلوماتیة من عرفها بأنها "أي جریمة یكون متطلبًا 

یجب أن  هالإرتكابوحسب هذا التعریف ،لدى فاعلها معرفة بتقنیة الحاسب"لاقترافها أن تتوفر 

التقنیة باستخدامات الحاسب الآلي، وهو نفس التعریف الذي توفر في الفاعل المعرفة الفنیة و ت

أوردته وزارة العدل الأمریكیة إذ ركزت في تعریفها على أساس سمات شخصیة مرتكب الفعل، حیث 

الجریمة المعلوماتیة على أنها "أیة جریمة لفاعلها معرفة فنیة بالحاسبات تمكنه من  تعرف

david)إرتكابها"، وكذلك عرفها الفقیه دافید تومسون thompson)فها بأنها "أیة جریمة یتطلب لاقترا

."أن تتوفر لدى فاعلها معرفة بتقنیة الحاسوب

الذكر فإن جریمة تكنولوجیا المعلومات الحدیثة تنحصر في الحالات وطبقًا للتعریفات سابقة

هو إن تحقق في بعض الأحوال؛ فانه لا یتحقق و  ارتكابهان المعرفة التقنیة في التي تتطلب قدرًا م

ضغط على زر واحد فقط دون الحاجة إلى الرتكب الفعل بالحالات یُ في كثیر منها، ففي كثیر من 

.هذا القدر من المعرفة التقنیة

فیرى أنها جرائم تكنولوجیة المعلومات تشمل أي جریمة ضد (tredman)أما الأستاذ " تریدمان"

.، مرتبطة باستخدام المعالجة الآلیة للمعلوماتالمال

أن الجریمة المعلوماتیة عبارة عن نشاط )rosenblat("الأستاذ " روزنبلاتیرىفي حین 

غیر مشروع موجه لنسخ أو تغیر أو حذف أو الوصول إلى المعلومات المخزنة داخل الكمبیوتر أو 

.هتلك التي یتم تحویلها عن طریق

- ،عبد الفتاح بیومي حجازي، نحو صیاغة نظریة عامة في علم الجریمة والمجرم المعلوماتي؛ منشأة المعارف

  .22ص. ،2009مصر،
-،30ص. ،2011خالد عیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والإنترنیت؛ دار الثقافة، الأردن .  
- ،78ص. المرجع السابق،علي عبود جعفر .  
-78، ص.نفس المرجع.
- ،2009محمد أمین الشوابكة، جرائم الحاسوب والإنترنیت (الجریمة المعلوماتیة)؛ دار الثقافة للنشر والتوزیع، الأردن ،

  .9-8ص.
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موضوع الجریمة، وهو من ترتكز على معیارأغلبهاالملاحظ من خلال هذه التعریفات السابقة أنو 

یتجاوزوالم  همأكثرها قدرة على إیضاح طبیعة ومفهوم الجریمة المعلوماتیة، إلا أنلمعاییر و أهم ا

ضیق هو الأخر من مفهوم جریمة تكنولوجیا إذ (tredman)المنزلقات التي وقع بها الفقیه

على الأموال فقط الاعتداءالمعلومات الحدیثة عندما حصر موضوع الجریمة المعلوماتیة في 

.وأخرج منها جانب كبیر من الأفعال غیر مشروعة

التعریف الموسعثانیًا:

ومن جانب أخر فإن هناك تعریفات حاولت التوسیع من مفهوم الجریمة المعلوماتیة حیث 

كل جریمة  " أو هي بعض الفقه یعرفها على أنها" كل سلوك إجرامي یتم بمساعدة الكمبیوتر"نجد

.تتم في محیط أجهزة الكمبیوتر"

أو هي" كل سلوك غیر مشروع منافي للأخلاق أو غیر مسموح به یرتبط بالمعالجة الآلیة 

یعتمد هذا التعریف على معیارین أو لهما وصف السلوك الإجرامي؛ أما و  ،أو نقلها"للبیانات

.السلوك بالمعالجة الآلیة للبیانات أو نقلهااتصالالثاني 

على أنها  كل سلوك سلبي أو إیجابي یتم الاتجاهإذ تم تعریف الجریمة المعلوماتیة بحسب هذا 

بأي صورة كانت.ستفادة منها لإعلى البرامج أو المعلومات لالاعتداءبموجبه 

ین إرتكاب الجریمة فالاتجاه الموسع من مفهوم جرائم المعلومات لا یقیم وزنًا لربط ب

هم لا و تحقیق نتیجتها وبین إلمام الفاعل أو الشركاء معه بتقنیة الحاسب الآلي، المعلوماتیة و 

مة ولذلك فهم مقدرته، المهم أن تقع الجریقیمون وزنًا لمدى براعة الفاعل وإجادته التقنیة أو خبرته و ی

.یرون أن جرائم التقنیة هي كل فعل غیر مشروع یتم بمساعدة الحاسب الآلي

-،79ص. المرجع السابق،علي عبود جعفر.  
-42، ص.2008ة؛ الدار الجامعیة الجدیدة، مصر،خالد ممدوح إبراهیم، أمن الجریمة الإلكترونی.
- عبــد االله عبــد الكــریم عبــد االله، جــرائم المعلوماتیــة والإنترنــت(الجرائم)، دراســة مقارنــة فــي النظــام القــانوني لمكافحــة جــرائم

، 2007، لبنــانالمعلوماتیــة والإنترنــت مــع الإشــارة إلــى الجهــود مكافحتهــا محلیــاً وعربیــاً ودولیــاً؛ منشــورات الحلبــي الحقوقیــة، 

  .16ص.
-82لمرجع السابق، ص.علي عبود جعفر، ا.
-.67جلال محمد الزعبي، أسامة أحمد المناعسة، المرجع السابق، ص.
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don)(ویتبنى الخبیر الأمریكي " دون باركر" parker ،مفهوماً وسعاً للجریمة المعلوماتیة

عنه خسارة تلحق حیث یشیر إلى أنها " كل فعل إجرامي متعمد أي كانت صلته بالمعلوماتیة، ینشأ 

.كسب یحققه الفاعل"بالمجني علیه، أو 

الأفعال یعرفان الجریمة المعلوماتیة بأنها "مجموعة من (lestanc)و)vivant(أما الأساتذة

.التي یمكن أن تكون جدیرة بالعقاب"المرتبطة بالمعلوماتیة و 

ل مؤتمرها منظمة الأمم المتحدة من خلات هذه الجریمة المستحدثة من طرف رفَ كذلك عُ 

معاقبة المجرمین فقد تبنت التعریف الأتي للجریمة المعلوماتیة " أیة جریمة العاشر لمنع الجریمة و 

الجریمة تلك تشمل من الناحیة المبدئیة نظام حاسوبي أو شبكة حاسوبیة، و بواسطةارتكابهایمكن 

."إلكترونیةفي بیئة ارتكابهاجمیع الجرائم التي یمكن 

،أنها كل فعل إیجابي أو سلبي على سبق فالجریمة المعلوماتیة یمكن أن نعرفهاووفقًا لكل ما

وقوعها إلا بتوفر هذه التقنیة، ولا تقنیة المعلومات والتي لا یمكن تصورعمدي مرتبط باستخدام 

 االنشاط الإجرامي أم كانت محلاً لهلارتكابأكانت وسیلة تقنیة المعلومات أداة یختلف الأمر سواء

مكونات الحاسوب أو هدف الاعتداء، ویجب أن نستبعد من الجرائم التقنیة الجرائم المرتكبة على 

المادیة، كذلك یجب أن نستبعد من الجرائم المعلوماتیة الجرائم التي یلعب فیها الحاسوب دورا ثانویاً 

في إرتكاب الجریمة.

الفرع الثاني

الجریمة المعلوماتیةخصائص 

رًا لوقوع هذه الجریمة المستحدثة في غالبیة الأحیان في بیئة معلوماتیة، حیث تكون ظن

ذات طبیعة عبارة عن نبضات إلكترونیة، فإننا أمام ظاهرة إجرامیةالاعتداءالمعلومات محل 

إفراز ونتاج لتقنیة ، فالجریمة المعلوماتیة ذات صلة بما یعرف بالقانون المعلوماتيخاصة و 

-66، ص.جلال محمد الزعبي، أسامة أحمد المناعسة، المرجع السابق.
-،44، ص.2004محمد علي العریان، الجرائم المعلوماتیة؛ دار الجامعة الجدیدة للنشر، مصر.
- 69الزعبي، أسامة أحمد المناعسة، المرجع السابق، ص.جلال محمد.
- ،24، ص.2001؛ مذكرة ماجستیر، كلیة الحقوق، جامعة بن عكنون، الجزائر،الجریمة المعلوماتیةقارة أمال.
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حصر محاولة استدعتالسیاسة الجنائیة الحدیثة تساع نطاق تطبیقها في المجتمع، و االمعلومات و 

التي تتسم بلون وطابع قانوني خاص یمیزها عن غیرها من الجرائم خصائص الجریمة المعلوماتیة و 

ض منها على سبیل هذا الأساس یمكن ذكر البعوعلى  –التقلیدیة  وأسواء المستحدثة منها –

:المثال فیما یلي

أولا: الجریمة المعلوماتیة جریمة عابرة  للحدود

إن الجریمة المعلوماتیة غالبًا ما تتسم بالطابع الدولي، وذلك لأن الطابع العالمي لشبكة 

enدائم على الخطاتصالما یرتبه من جعل معظم دول العالم في حالة الإنترنیت و  ligne ،

عابرة أفعال إجرامیة منما یترتب عنهاالغیر الشرعي لهذه الشبكة و الاستخدامإلى یؤديهو ما و 

للقارات، إذ تسهل هذه التقنیة إرتكاب الجریمة المعلوماتیة من دولة إلى دولة أخرى فهذه الأخیرة لا 

هي كذلك تعتبر ولذلك فهي جریمة عابرة للقارات، و القارات، لجغرافیة بین الدول و تعترف بالحدود ا

.شكلاً جدیدًا من أشكال الجرائم العابرة للحدود الإقلیمیة بین دول العالم كافة

ولهذا فان جرائم المعلومات تشترك مع غیرها من الجرائم في أنها تتخطى حدود الدول، كتجارة

(تجارة المخدرات) من حیث إمكانیة إرتكاب عن هذه الأخیرةالمخدرات مثلاً؛ إلا أنها تتمیز 

بالنقر على زر من ، و الجریمة المعلوماتیة دون الحاجة لمغادرة المقعد المقابل للحاسب الآلي

أزرار لوحة المفاتیح أو الوسائل التقنیة المتصلة بالحاسوب بعكس جرائم المخدرات التي تتطلب 

حركة مادیة بین الدول.

عن بعد، إذ یتصف مسرح الجریمة ارتكابهافالجریمة المعلوماتیة من نوع الجرائم التي یتم 

المجني علیه في هذه الجریمة في مكان واحد، المعنوي حیث لا یتواجد الفاعل و المعلوماتیة بطابعه

أصبحت عالمیة، ومن الأمثلة أنهاوهو ما یعني أن مساحة مصرح الجریمة لم تعد محلیة، أي 

-44ص. المرجع السابق، ؛خالد ممدوح إبراهیم، أمن الجریمة الإلكترونیة.  
- 323، ص.2008دار الفكر الجامعي، مصر، ؛الإلكترونيخالد ممدوح إبراهیم، التقاضي.
-،34ص. محمود أحمد عبابنة، المرجع السابق.  
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من ثم أصبح و  ون"غلدالة على ذلك، تمكن أحد هواة في أوروبا من حل شفرة أحد مراكز " البنتاا

.هذا المركزالمجال أمامه مفتوحًا للعبث ببیانات

الإجرام من خلال من هذا التباعد أدى إلى تشتیت الجهود الدولیة في مواجهة هذا النوع 

، إذ التحریات عنهاوجمع المعلومات و في النظر فیهاالمحاكم اختصاصو  وقوعهاتحدید مكان 

أمرًا عسیرًا.أصبح التصدي لهذا النوع من الإجرام 

فمن حیث المكان قد یتعدد هذا المكان بین أكثر من دولة، ومن الناحیة الزمنیة تختلف المواقیت 

الإجراءات الجریمة و لواجب التطبیق على هذهبین الدول الأمر الذي یثیر التساؤل حول القانون ا

الجنائیة المتبع فیها.

التعارض مع ، و وهذا الأمر یثیر أیضًا إشكالیة ذات صلة " بالتعارض مع سیادة الدول "

سیادة الدولة قد یعیق من إمكانیة القیام بعمل دولي مشترك للحد من جرائم تقنیة المعلومات، بحیث 

  .ىحدالقانونیة لكل دولة على یدفع بتلك الجهود إلى أن ترتكز في الأطر

ثانیًا: الجریمة المعلوماتیة من الجرائم الهادئة

اتیة بأنها تعد الجریمة المعلوماتیة أقل عنفًا من الجرائم التقلیدیة، إذ تمتاز الجریمة المعلوم

الأدوات الخطیرة استعماللا رتكابها العنف و لإبعدها عن العنف ، فلا تتطلب من الجرائم الناعمة و 

غیرها، فنقل بیانات ممنوعة أو التلاعب بأرصدة البنوك مثلاً لا تحتاج إلا إلى لمساتكالأسلحة و 

على معرفة بتقنیات التفكیر العلمي المدروس القائم تعتمد على الدراسة الذهنیة و و  أزرار، بل

.27الحاسب الآلي

فلا یوجد في واقع الأمر شعور بعدم الأمان تجاه المجرمین في مجال المعلوماتیة باعتبار أن 

مرتكبیها لیسوا من محترفي الإجرام بصفته المتعارف علیه.

-.34محمود أحمد عبابنة، المرجع السابق، ص.
-.33عبد االله عبد الكریم عبد االله، المرجع السابق، ص.
27-،القانون الجزائري والمقارن؛ دار الجامعة الجدیدة، مصر، الحمایة الجنائیة لمعطیات الحاسب الآلي في محمد خلیفة

.36، ص.2007
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col(البیضاءالیاقاتالبعض من الفقه إلى تشبیه جرائم المعلوماتیة بجرائم ذوي  ذهب    

blanc(28، ذهنیة خاصة لدى الجاني إذ أنها الجرائم تتطلب مقدرة عقلیة، و هاته وسبب ذلك أن

لا تتطلب إجراءات تمیل إلى العنف.

التخصصات العالیة كما أنه عادة ما یكون مرتكبو هذه الجرائم من ذوي المراكز المرموقة و 

الغالبیة و  ینییُنظر إلى مرتكبي هذه الجرائم بوصفهم مستخدمیهم مثالماغالبًافي أعمالهم، و 

العظمى منهم لهم مراكز قیادیة ویتمتعون علاوة على ذلك بثقة كبیرة في مجال عملهم ولقد قام 

لاحظوا أن و  د من الشخصیات مرتكبي أفعال الغش المعلوماتيفریق من علماء النفس بدراسة عد

ئمًا أن سلوكهم دا إزاء القیم التي لیست لها أثر مادیة ولا یدركوناهتماملا یعیرون أدنى  هؤلاء

.یستحق العقاب

إثبات الجریمة المعلوماتیةو  اكتشافثالثاً: صعوبة 

تها للجریمة المعلوماتیة التي تستقل بها عن غیرها من الجرائم، فان إثباالخاصةلطبیعةنظرًا 

المستحدثة، هذه الجریمة التقنیة اكتشافمثل في صعوبة التي تتكثیر من الصعوبات، و الیحیط به 

.30یرجع السبب في ذلك إلى أنها لا تترك أثارًا خارجیةو 

، وإنما هي أرقام ریمة المعلوماتیة لا عنف فیها، ولا سفك لدماءفكما سبق أن قلنا فان الج

خارجي  رر أو تمحى من السجلات المخزنة في ذاكرة الحاسبات ولیس لها أي أثبیانات تتغیّ و 

لذلك یصعب 32طمس معالمهاان جرائم المعلومات یسهل إخفاء و أخر فبمعنى و  ،31مرئي

اكتشافها.

بمحض الصدفة، نظرًا تم اكتشاف الجریمة المعلوماتیة یكون عادةً  إذابالإضافة إلى ذلك 

ا من قبل ، مما یجعل أمر محو الدلیل وطمسه آلیً عند إرتكاب الجریمةلعدم وجود أثر كتابي 

السهولة.أمرًا في غایة البساطة و ،المجرم

28- ،24المرجع السابق، ص. ؛الجریمة المعلوماتیةقارة أمال.
-.107علي عبود جعفر، المرجع السابق، ص.
30-.37محمود أحمد عبابنة، المرجع السابق،ص.
31-.53محمد علي العریان، المرجع السابق، ص.
32-.31عبد االله عبد الكریم عبد االله، المرجع السابق، ص.
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ومما یزید الأمر تعقیدًا أن الجاني في الجریمة المعلوماتیة لا یهاجم من جهاز الحاسوب الخاص 

به بل یلجئ إلى مقاهي الإنترنیت ویهاجم من خلالها.

یرجع السبب في عدم وجود إحصائیات دقیقة تحدّد الحجم الحقیقي لهذه الظاهرة إلى عدم و       

لطات المختصة إحجامه عن مساعدة الس، و 33ذلك بعدم التبلیغ عنها أصلاً تعاون المجني علیه و 

الإبلاغ، فان المجني علیه لا یتعاون مع جهاتحتى في حالةو الكشف عنها، في إثبات الجریمة و 

، باعتبار المجني علیه في الجریمة العملاءالتحقیق خوفًا من دعایة مغرضة وضیاع ثقة 

المعلوماتیة عادةً ما یكون بنكًا أو مؤسسة مالیة أو مشروع صناعي ضخم یهمه المحافظة على ثقة 

، لذلك یفضل 34عدم اهتزاز سمعته، ومحاولة منع تقلید أسالیب ارتكاب هذه الجریمةو عملائه 

اخلیًا حتى لا یفقده.المجني علیه تقدیم ترضیة سریعة لعمیله وینهي الأمر د

یة تتم عادةً بتعاون أكثر من شخصرابعًا: الجریمة المعلومات

تتمیز الجریمة المعلوماتیة أنها تتم عادةً بأسلوب منظم أي بتعاون أكثر من شخص واحد في 

الحاسوب ، إذ یشترك في إخراج الجریمة إلى حیز الوجود شخص متخصص في تقنیات ارتكابها

شخص أخر من المحیط أو ، و 35تتوفر فیه الخبرة اللازمة التي تمكنه من تنفیذ جریمتهوالإنترنیت

الاشتراك في إخراج ني علیها لتغطیة عملیة التلاعب وتحویل المكاسب إلیه، و خارج المؤسسة المج

هو الذي یتضح بالصمت من سلبي، و اشتراكالوجود قد یكون  رحسإلى مالمعلوماتیةالجریمة

هو الغالب في و  یجابیااشتراكًا ا قد یكونفي محاولة منه لتسهیل إتمامها، و جانب من یعلم بالجریمة 

استئجارفي یظهر ذلك بوضوح ، و 36الكثیر من الجرائم ویتم في المساعدة الفنیة أو المادیة

مقابل مبالغ یُتفق  الآليالقراصنة المحترفین للقیام بالأعمال غیر المشروعة المتصلة بالحاسب 

.37علیها

33-Ghernauti (s) ,sécurité informatique et réseaux; Dunod, Paris, 4em éd ,2013, p.42.
34-.54محمد علي العریان، المرجع السابق، ص.
35- دار الفكر  ؛والحاسب الآلي و وسائل مكافحتهامنیر محمد الجنبیهي، ممدوح محمد الجنبیهي، جرائم الإنترنیت

  .15. ص.2007الجامعي، مصر، 
36- ،مذكرة ماجستیر تخصص علم الإجرام وعلم العقاب، كلیة السلوك الإجرامي للمجرم المعلوماتيبن عقون حمزة ،

.25، ص.2011الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، باتنة،
37- ،37المرجع السابق، ص.محمود أحمد عبابنة.
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المطلب الثاني

المعلوماتطبیعة

مــن بینهــا التقنیــة العالیــة جــرائم مســتحدثة ور الهائــل فــي مجــال التكنولوجیــا و لقــد نــتج عــن التطــ

التي تتمیز بنمط إجرامي یختلف عن النمط التقلیدي في الجرائم الأخرى.المعلوماتیة، و الجریمة 

وتحدید النمط الإجرامي في الجریمة المعلوماتیة تكتنفه صعوبات كثیـرة ترجـع إلـى الطبیعـة الخاصـة 

لهــذا النــوع مــن الإجــرام، إذ أن هــذا الــنمط الإجرامــي یطــال المعلومــات التــي لا یخفــى علــى أحــد أن 

بطبیعتهــا، حیــث أن هنــاك اتجــاه و فقهیــة متنــافرة بخصــوص تحدیــد المقصــود  بهــا اتجاهــاتهنــاك 

الاتجاه الثـاني الـذي یـرى أن المعلومـة مـا هـي لمعلومة لها طبیعة من نوع خاص، و ، یرى أن االأول

إلا مجموعة مستحدثة من القیم.

دلالتهـــا فیهـــا تـــدور بوجـــه عـــام حـــول ث اللغـــة، مشـــتقة مـــن كلمـــة "علـــم"، و فالمعلومـــة مـــن حیـــ

اكتسابها؛ أما من حیث الاصطلاح فیمكن تعریفها بأنهـا " مجموعـة رمـوز و المعرفة التي یمكن نقلها 

وعلـى هـذا  ،"الاسـتئثارمعنـى معـین فـي مجـال محـدد، وتتمتـع بالتحدیـد، والابتكـار، و یستخلص منهـا 

.38اقتصادیةفهي ذات قیمة 

معالجــة الهــا علــم تعــرف علــى أنهــي الأســاس المكــون للمعلوماتیــة و المعلومــاتباعتبــار أن و       

التي المعلومات، و ریمة المعلوماتیة و ، ومن هنا تتضح العلاقة بین الج39المعلوماتالآلیة للبیانات و 

اعتـداءتدفع لطرح التساؤلات التالیة؛ ما هو الوضـع القـانوني للمعلومـة؟ هـل یمكـن حمایتهـا مـن أي 

 ؟للاستئثارخاصة إذا اعتبرناها من القیم القابلة 

38-؛ مذكرة ماجستیر في العلوم الجنائیة وعلم الإجرام، كلیة الحقوق والعلوم السیاسیة، ، جرائم المعلوماتیةسویر سفیان

.10، ص.2011جامعة أبو بكر بلقاید، تلمسان، الجزائر،
39-.21محمود أحمد عبابنة، المرجع السابق، ص.
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الفرع الأول

المعلومات لها طبیعة من نوع خاص

من حقیقة أن وصف انطلاقاذلك المعلومة لها طبیعة من نوع خاص و یرى الفقه التقلیدي أن 

بــــالنظر و  ،والاســــتئثارللاســــتحواذالقابلــــةالقیمــــة یضــــفي علــــى الأشــــیاء المادیــــة وحــــدها وهــــي القــــیم 

وفقًــا لهـذا المنهــاج إلا للاسـتحواذللمعلومـات كطبیعـة معنویــة فانـه مـن غیــر المعقـول أن تكــون قابلـة 

.40في ضوء حقوق الملكیة الفكریة

إذن فكل معلومة مخزنة لا تنتمي إلى المواد الأدبیة أو الصناعیة أو الذهنیة، لا تندرج ضمن 

القضـاء اللـذان یعترفـان بوجـود اعتـداء یجـب أن القـول بـذلك ینفـي موقـف الفقـه و القیم المحمیة، غیر 

العقاب علیه عنـد الاسـتیلاء غیـر المشـروع علـى معلومـات الغیـر، ولـذلك فقـد حـاول هـذا الاتجـاه أن 

تالي:الیحمي هذه المعلومات ك

أولاً: الحمایة عن طریق دعوى المنافسة غیر المشروعة

أن أساس العقاب هي المنافسة غیر المشروعة التي تتأسس على الاتجاهیرى أنصار هذا 

بالشيء الاستئثارالتي تتمثل في عدم القدرة على ند الإستلاء على معلومات الغیر و توفر الخطأ ع

حكم محكمة النقض الفرنسیة " إن الغایة من المنافسة غیر المشروعة منطوق إلى  ااستنادً وذلك 

، رغم أن محكمة النقض رأت "استثنائيهي تأمین حمایة الشخص الذي لا یمكن أن ینتفع بأي حق 

.41المشروعةشروط قبول دعوى المنافسة غیرتوفر  عدمعدم توفر الخطأ المستوجب للتعویض ل

نظریة التصرفات الطفیلیةثانیًا: الحمایة عن طریق 

 ااسـتنادً وفقًـا لهـذا الحكـم یبرر الخطأ المعترف بهأنletourneauرنوو تیللقد حاول الأستاذ 

وبالرغم من استبعاد المعلومة من نطاق القیم المالیـة، تطبیق الواسع لنظریة التصرفات الطفیلیة إلى

40- 49جع السابق، ص.محمد على العریان، المر.
41-49، ص.نفس المرجع.
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هــذا لا ، و یمنــع مــن إســباغ الحمایــة القانونیــة علیهــا، بالتوســع فــي نظریــة التصــرفات الطفیلیــة لافهــذا 

.42على المعلومةالاستئثارالاعتراف بحق یتعارض و 

ثالثاً: الحمایة عن طریق نظریة الإثراء بلا سبب

بوصـــفه علـــى أســاس نظریـــة الإثــراء بـــلا ســبب تبریـــر الخطــأ lucas"لـــوكسحــاول الأســتاذ " 

لها وبعیدًا عن دعوى المنافسة غیر الشرعیة. اتطبیقًا خاصً 

ربعًا: الحمایة عن طریق دعوى المسؤولیة التقصیریة

تبنــت محكمــة الــنقض الفرنســیة فكــرة الخطــأ لتعریــف بــالحق علــى المعلومــات فــي حرمــة الحیــاة 

.43المنافسة غیر المشروعةالخاصة وهو الخطأ المبني على أساس المسؤولیة التقصیریة لا 

الفرع الثاني

المعلومات مجموعة من القیم 

یعود الفضل إلا مجموعة مستحدثة من القیم، و الحدیث أن المعلومات ما هيالاتجاهیرى هذا 

بلیة المعلومة ، قالا"اإذ یرى الأستاذ " كت، vivant"فیفانت" وCatalaلا"افي ذلك للأستاذین "كت

متى كانت ذلك لأنها تقّوم وفقًا لسعر السوقالمادیة، و عن دعامتهاواستقلالاً كقیمة للاستحواذ

ك بالشيء إنها ترتبط بمؤلفها عن طریق علاقة قانونیة تتمثل في علاقة المالغیر محظورة تجاریًا، و 

.44مؤلفها بسبب علاقة التبني التي تجمع بینهماهي تخصالذي یملكه، و 

ولى قیمة ن لإعطاء وصف القیمة على المعلومة، الأعلى حجیتیاعتمدالأستاذ " كتالا" ویلاحظ أن 

.45بین مؤلفهایة وجود علاقة تبني تجمع بینها و الثانالمعلومة الاقتصادیة، و 

42-العلوم السیاسیة، جامعة محمد ، كلیة الحقوق و مجلة المنتدى القانونيمعاشي سمیرة، " ماهیة الجریمة المعلوماتیة "؛

.279خیضر، بسكرة، العدد السابع، د.س.ن، ص.
43-.279نفس المرجع، ص.
44-.50محمد على العریان، المرجع السابق، ص.
45-17، ص.2006دار هومة، الجزائر،  ؛قارة أمال، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري.
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القیمة الاقتصادیة للمعلومةأولاً: 

الأســتاذ "كتــالا" علــى أن المعلومــة تحتــوي علــى قــدر كبیــر مــن الأهمیــة فــي مجــال اســتندالقــد       

إنـه مـن الواضـح أن أي قـانون یـرفض أن رنة في مجال البیانات المادیـة، و بالمقاالاقتصادیةالمنفعة 

بـالنظر باعتبار أن للمعلومة و ویبقیه بمعزل عن الحمایة، و اقتصادیةمة في الشيء له أهمیة یرى قی

نهــا تملــك لكبالتأكیــد مظهــر معنــوي و لهــا قلالها، تعــد قیمــة فــي حــد ذاتهــا، و اســتو حقیقتهــا الذاتیــة  إلــى

مصاف القیمـة القابلـة لأن تحـاز  إلىبحیث یمكن عند الاقتضاء أن ترفعها مؤكدة، و اقتصادیةقیمة 

.46حیازة غیر مشروعة

علــى نحــو مــا أشــار إلیــه الأســتاذ "كتــالا" أن ینطبــق ل إذًا، وفقًــا لأهمیــة المعلومــة و مــن المقبــو و       

وصف القیمة علیها.

ثانیًا: وجود علاقة التبني التي تجمع بینها وبین مؤلفها

ة، مــن شــأنه حجــب وجــود صــاحب المعاصــرة أن تحلیــل حــق الملكیــالاتجاهــاتلقــد أظهــرت       

لرابطة التي ا الاعتبارهذا الأخیر یرى أنه إذا وضع في zanatiأكده الأستاذ "زاناتي"هو ما الحق و 

مؤلفها، فیجوز إذن الإقرار بإمكانیة حیازة المعلومة بوصفها قیمة.تجمع بین المعلومة و 

للحقـوق العینیـة وعلـى الأخـص حـق إن كانت شـیئًا غیـر مـادي، تصـلح لأن تكـون محـل فالمعلومة و 

.47فعلى سبیل المثال تقوم وكالات الأنباء ببیع ما تحصل علیه من معلومات أو أخبارالملكیة،

فیؤســس ذلــك علــى حجتــین أیضًــا، الأولــى مســتمدة مــن رأي الفقیهــین "أمــا الأســتاذ " فیفانــت

أن أي نوع ء أو القیمة لها صورة معنویة و وهي أن فكرة الشيripertو "ریبیر" planiol"بلانیول"

ــــى ــــة ذات طــــابع اقتصــــادي و محــــل الحــــق یمكــــن أن ینتمــــي إل تكــــون جــــدیرة بالحمایــــة قیمــــة معنوی

.48القانونیة

46-.51محمد علي العریان، المرجع السابق، ص.
47-.22محمود أحمد عبابنة، المرجع السابق، ص.
48-50السابق، ص.محمد علي العریان، المرجع.
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الأشیاء المملوكة ملكیة معنویة والتي یعتـرف ة الثانیة فیرى الأستاذ " فیفانت" أن كل أما الحجّ 

الرسـومات، مـن قبیـل البـراءات و ندما تكـونبأن للمعلومة قیمة، عالاعترافترتكز علىبها القانون و 

حق المؤلف .والنماذج والتحصیلات الضروریة و 

یطلع الجماعة علـى شـيء بصـرف النظـر عـن الشـكل أو الفكـرة فهـو الإنسان الذي یقدم ویكشف و ف 

یجب أن تعامل هذه الأخیرة بوصفها قیمة تصبح بالمعنى الواسع لكنها خاصة به و یقدم لهم معلومة

تكون ملكیة معنویة بدون الإقرار بالقیمة المعلوماتیة.، فلامحلاً للحق

لهـــا قیمـــة اقتصـــادیة، فانـــه یجـــب هـــا معلومـــات معالجـــة بطریقـــة ألیـــا و كانـــت البـــرامج فـــي جوهر ولمـــا 

ـــة المـــال أي كـــون المعلومـــات مـــال قابـــل للتملـــك أو  أســـاس قیمتـــه  علـــى الاســـتغلالمعاملتهـــا معامل

.49الماديلیس على أساس كیانهو  الاقتصادیة

المطلب الثالث

في جرائم تقنیة المعلوماتالوسیط الإلكتروني

الجریمــة المعلوماتیــة لا تخــرج عــن هــذه وك الــذي تــنهض بــه الجریمــة متعــدد ومتنــوع، و الســل

القاعــدة، فكثیــر مــن الســلوكیات التــي تــنهض بهــا الجریمــة المعلوماتیــة ترتكــب عــن طریــق الحاســب 

لا وثیــق بالحاســب الآلــي، و ارتبــاطات هــي جریمــة ذبواســطة شــبكة الإنترنیــت، و ع علیــهالآلــي أو تقــ

؛ إلا أن قســــمًا مــــن الجــــرائم 50-أیًــــا كانــــت صــــورته-یمكــــن وقوعهــــا بمعــــزل عــــن الحاســــب الآلــــي

ـــة  ـــة تســـتخدم فیهـــا أجهـــزة إلكترونی ـــة الحدیث ـــدور ال-محســـوبة–المعلوماتی ـــي مثـــل تقـــوم ب حاســـب الآل

اللوحات الإلكترونیة التي یمكن عن طریقها الاتصال بشبكة الإنترنت. الهواتف الذكیة و 

الفرع الأول

الحاسب الآلي (الكومبیوتر)

عملیات فجمـع بـین تطور الحاسوب من آلة حسابیة بسیطة إلى جهاز كهربائي یقوم بعدة  لقد      

تقـــوم بـــأداء عـــرف الحاســـوب بأنـــه " آلـــة الآلـــة الحاســـبة والآلـــة الكاتبـــة وآلـــة تـــؤدي عـــدة عملیـــات، و 

49- ،106، ص.2010،الأردننهلا عبد القادر المومني، الجرائم المعلوماتیة؛ دار الثقافة، الطبعة الثانیة.
50- ،عبد الفتاح حجازي بیومي، نحو صیاغة نظریة عامة في علم الجریمة والمجرم المعلوماتي؛ المرجع السابق

  .20ص.
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ذلـك تحـت ات الرقمیـة بوسـائل إلكترونیـة، و القـرارات المنطقیـة علـى البیانـواتخـاذالعملیات الحسابیة، 

متمثلـة فـي یحتـوي علـى مكونـات مادیـة، فـالكومبیوتر بهـذا الوصـف51تحكم البـرامج المخزنـة فیهـا"

ات أو الأوامــر المــراد تحقیقهــا، ولوحــة رؤیــة البیانــشاشــة الجهــاز أو وحــدة العــرض التــي تمكننــا مــن 

ادیـــة بالإضـــافة إلـــى القـــرص الصـــلب وكـــذلك القـــرص المضـــغوط الـــذي یشـــبه الطابعـــة العالمفـــاتیح و 

یفتهـا بعملیـات التنســیق ظكلاهمـا یكونـان وحــدة المعالجـة الرئیسـیة أو وحــدة الـتحكم، وقـد تنحصــر و و 

یقــوم بهــا المســتخدم؛ أمــا الجانــب المعلومــاتي فــي بــین وحــدات الكومبیــوتر وضــبط العملیــات التــي 

التـي تسـمح بتشـغیل الفعـال للحاسـب سوب تتمثل في الأنظمة المعالجة والمخزنة في الحاسوب و الحا

  .الآلي

تتمثــل فــي الحاســب الآلــي لــه ســلبیات كــذلك، و لكــن رغــم الإیجابیــات التــي یزخــر بهــا جهــاز

اسطة جهاز الحاسب الآلي.إرتكاب مختلف الجرائم المعلوماتیة بو 

ي مجرمــ، و 52مــنهم دون ذلــكلأجهــزة الرقمیــة مــنهم الأســویاء، و فالأشــخاص الــذین یســتخدمون هــذا ا

 عــالمأو یقــع فــي الانحــرافأغراضــهم، فالشــخص الــذي یمیــل إلــى المعلومــات یختلفــون فــي میــولهم و 

وسیلته الخاصة.بالسلوك بطریقته الخاصة و الجریمة یمارس هذا 

یكون الكومبیوتر وسیلة لارتكاب الجریمة المعلوماتیة مثل ما هو علیه الحال في الشخص الذي فقد 

قـــد یكـــون الحاســـوب بیئـــة لاقتـــراف جـــة أو المخزنـــة بواســـطة الحاســـوب، و یســـتهدف المعطیـــات المعال

الجریمة المعلوماتیة.

الفرع الثاني

شبكة الإنترنیت

قـــد تكــون عالمیــة، الأولـــى عبــارة عـــن الدولــة الواحــدة و رنیــت داخلیــة فـــي قــد تكــون شـــبكة الإنت

مجموعة من أجهـزة الكومبیـوتر تـرتبط مـع بعضـها عـن طریـق كومبیـوتر رئیسـي تأخـذ منـه المعلومـة 

الشركات معمول به في المؤسسات التجاریة والتعلیمیة، و الشبكة، وهذا أي "ملقم" (server)الرئیسیة 

ز یتــولى الجهــازود بهــا الوحــدات الفرعیــة و معلومــات رئیســیة تــباختلافهــا حیــث تحتــوي هــذه الشــبكة 

51- 39السابق، ص.خالد عیاد الحلبي، المرجع.
52-.10عبد الفتاح بیومي حجازي، نحو صیاغة نظریة عامة في الجریمة والمجرم المعلوماتي؛ المرجع السابق، ص.
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حفظها؛ أما الثانیة فهي غیر مقیدة بحدود من حیث الامتـداد، فهـي المركزي مهمة تطویر البیانات و 

Word(یقصد منهاو (www) بیرمز لها و خیوط عنكبوتیة  wide web(تضم ، فهي بحق مكتبة

هـذه مـن تلـك المعلومـات، و الاسـتفادةالوصـول لهـا یسـاعد المسـتخدم مـن كمًا هائلاً مـن المعلومـات و 

هم فیكــون مــن الطبیعــي أن تســوء ســلوكیات البشــر لمــا ضــببعالاتصــالمكــن الملایــین مــن الشــبكة ت

ضــعف و  الاســتخدامســهولة الاعتبــاربعــینمــن إغــراءات خصوصًــا إذا مــا أخــذنا تقدمــه هــذه التقنیــة 

بـذلك أصـبح هـذا المجـال، و الرقابة وعدم وجـود قواعـد قانونیـة تفـرض أنماطًـا معینـة مـن السـلوك فـي 

  هذه. بوسائل التطور التكنولوجيأقترنالحاضر صفة تقنیة عندما للإجرام في الوقت

بطریقـة خاصـة، ممـا فأصبحنا الیوم نسمع بالمجرم المعلوماتي، الـذي یمـارس سـلوكه غیـر المشـروع 

للعصابات الإجرامیـة، إذ تمكـنهم خدمـة الإنترنیـت مـن التعبیـر عـن أنفسـهم بیئةمن هذا التقدم جعل 

مبــادئهم لأفكــارهم و  روجــونالتــي مــن خلالهــا یُ خاصــة بهــم علــى شــبكة الإنترنیــت، و مــن خــلال مواقــع

متصفحي الموقع التي و  عن طریق هذه المواقع تنتقل هذه الأفكار إلى مستخدمي الشبكةالمتطرفة، و 

لعــل ذلــك یظهــر فــي المواقــع الإلكترونیــة التــي تــروج بالضــرورة بعــض المتعــاطفین معهــا، و ستكتســب 

باســـم بهـــا، فـــیمكن لمســـتخدم الشـــبكة الـــدخول إلیهـــا الاتجـــارتجـــریم تعـــاطي المخـــدرات أو  ةضـــلمناه

.53ما شاءیبدي آراءه كیفقیقي، وبالتالي یتحدث بكل حریة و لیس الحمستعار و 

الثالثالفرع 

الأدوات التقنیة الأخرى

، یجـب أن نوضـح أن الجریمـة المعلوماتیـة بمفهومهـا المسـتحدث لـم یعـد یقتصـر أذي بد ئداب

أظهـر أجهـزة أخـرى بالضرورة علـى تـوفر جهـاز الحاسـب الآلـي، إذ أن التطـور التكنولـوجيارتكابها

لا تقل أهمیة عن الحاسب الآلي، وتلعب دور في ارتكاب الجریمة المعلوماتیـة مثـل الهواتـف النقالـة 

كترونیــة أخــرى بكثیــر تقنیــات الحاســوب، بالإضــافة إلــى أجهــزة إلالذكیــة، إذ أن الــبعض منهــا یفــوق و 

تحقــق و فــي فرنســا، -minitelالمانیتــل -الإنترنیــت، مثــل خدمــة أو شــبكةتلعــب دور الحاســوب و 

53-11المرجع السابق، ص.؛ المجرم المعلوماتيو صیاغة نظریة عامة في الجریمة و عبد الفتاح بیومي حجازي، نح.
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فـي فرنسـا علـى نحـو واسـع اسـتخدامههذه الخدمة عـن طریـق جهـاز یحمـل ذات الاسـم، حیـث شـاع 

منذ منتصف الثمانینات من القرن الماضي.

)pc(الشخصــي  الآلــيتــتم هــذه الخدمــة عــن طریــق هــذا الجهــاز الــذي یشــبه جهــاز الحاســب و       

م الأرقـاولوحـة أزرار تشـتمل علـى الحـروف و شاشـة صـغیرة،یتكون مـن لكنه صغیر الحجم نسبیًا، و و 

مرئیـة تنقـل الكتابـة علـى الشاشـة دون الصـور، اتصـالهـي وسـیلة مثل تلك الخاصـة بـالكومبیوتر، و 

أن یـتم إیصـاله بخـط التلیفـون، وقـد یسـتعمل هـذا یكفي لاسـتعمالها بالكتابة، و اتصالأي أنها وسیلة 

.54رائم المعلوماتیةالجهاز كذلك في إرتكاب مختلف الج

نخلص مما سبق أن الوسیط الإلكتروني في الجریمة المعلوماتیـة كـل مـا یتصـل بالتكنولوجیـا و       

أو أي الحدیثــــة، ســــواء ذو قــــدرات كهربائیــــة كالحاســــوب أو رقمیــــة ســــلكیة أو لا ســــلكیة كالإنترنیــــت 

ــا قــد  ــا لمفــاهیم التطــور العلمــي ل فــي المســتقبتظهــرشــبكات إلكترونیــة أخــرى غیــر معروفــة حالیً وفقً

التكنولوجي.و 

54- 49المرجع السابق، ص. ؛صیاغة نظریة عامة في الجریمة والمجرم المعلوماتيعبد الفتاح بیومي حجازي، نحو.
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المبحث الثاني

المجرم المعلوماتي

الإجرام و  هناك تفرقة تقلیدیة في دراسات علم الإجرام، تقوم على التمییز بین الإجرام الطبیعي

جدال ، ولقد ثار -جارفالو-الإیطاليعالم الإجرام بهذه التفرقة نادىو  -المكتسب-الاصطناعي

، وما یمكن القول في هذا الصدد أن 55فقهي یدور حول النوع الذي ینتمي إلیه المجرم المعلوماتي

المجرم المعلوماتي یمثل بالنسبة للمجموعات التقلیدیة أي (الإجرام الطبیعي) شخصیة مستقلة قائمة 

.56بعهبطاجتماعيبذاتها، فهو من جهة مثال منفرد " للمجرم الذكي" ومن جهة إنسان 

ولـذلك فــإن العقوبـة لكــي تحقــق هـدفها فــي مجــال الـردع العــام أو الخــاص، وإذا كنـا فــي مجــال 

روف التــي دفعتــه الإجــرام المعلومــاتي فیجــب علینــا أن ننظــر إلــى المجــرم المعلومــاتي مــن حیــث الظــ

إلـــى حظیـــرة ویعـــوداجتماعیـــاصـــفاته وذلـــك حتـــى یمكـــن إعـــادة تأهیلـــه جریمتـــه وأســـبابها و لارتكـــاب

ثـورة المعلومـات ومـا تبـع ذلـك مـن للانتشارینفع المجتمع ولا یضره، ونظرًا المجتمع كمواطن صالح

أبحــاث علــم  تعلــى الصــعید العــالمي أو الــوطني، فقــد حظیــعــدد الجــرائم المعلوماتیــة ســواءً ازدیــاد

نقـاب عـن فكـرة المجـرم التـي تحـاول كشـف البالعدید من الدراسات القانونیة و الإجرام في هذا المجال 

، صــــفات المجــــرم المعلوماتي(مطلــــب ســــنعرض فــــي المطالــــب الآتیــــةعلــــى ذلــــك ، و 57المعلومــــاتي

تصـــنیفات ســـنتطرق إلـــى وأخیـــرًا ،الجـــرائم المعلوماتیـــة(مطلب ثـــاني)لارتكـــابالـــدوافع المحفـــزة ،أول)

.المجرم المعلوماتي(مطلب ثالث)

المطلب الأول 

المعلوماتيالسمات الخاصة للمجرم

تحدیدًا في میدان في نطاقها من دراسات و نتجتطور العلوم الجنائیة، وماك أنّ ما من شّ 

لطائفة استظهارهاسمات خاصة یمكن سمات عامة للمجرمین عمومًا، و أدى إلا تحدیدعلم الإجرام 

55-.95عبد الفتاح بیومي حجازي، نحو صیاغة نظریة عامة في الجریمة و المجرم المعلوماتي؛ المرجع السابق، ص.
56- ،مصـرمحمد سـامي الشـوا، ثـورة المعلومـات وانعكاسـاتها علـى قـانون العقوبـات؛ الطبعـة الثانیـة، دار النهضـة العربیـة،

.24، ص.1998
57-.61محمد علي العریان، المرجع السابق، ص.
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اب الجرائم یؤدي إرتك، فكان من الطبیعي أن58معینة من المجرمین تبعًا للجرائم التي یرتكبونها

وولادة طائفة جدیدة من المجرمین، أطلق علیهم جانب من الفقه تسمیة المعلوماتیة إلى ظهور

"المجرم المعلوماتي".

ولا شك أن الفاعل في الجریمة المعلوماتیة یرتكب فعلاً غیر مشروع ویعتدي فیه على حق من 

جریمته.اقترفعقاب المناسب إذا ما یتعرض للو حقوق الغیر، یعد في نظر القانون مجرمًا 

إن كان یتمیز ببعض السمات المجرم المعلوماتي و أن إذ یقول الخبیر الأمریكي "دون باركر" 

الخاصة إلا أنه لا یخرج في النهایة عن كونه مرتكبًا لفعل إجرامي یتطلب توقیع العقاب علیه، فكل 

ما في الأمر أنه ینتمي إلى طائفة خاصة من المجرمین تقترب في سماتها من جرائم ذوي الیاقات 

، اجتماعيثر الحالات إلى وسط المجرم في أكانتماءالبیضاء " الإجرام المكتسب"، من حیث 

المعرفة، ولیس معنى ذلك أنهم أقل خطورة من الناحیة الإجرامیة من وتمیزه بدرجة من العلم و 

.59المجرمین ذوي الیاقات الزرقاء"المجرم بطبیعته"

في  اشتراكباعتبار أن الجریمة المعلوماتیة كأي عمل إجرامي أخر، قد ترتكب في شكل 

المختلفة عن سمات الفاعل الفرد جماعة إجرامیة فإن هذه الأخیرة تتمیز ببعض الخصائص 

ین ، لذلك سنحاول إستعراض السمات المشتركة ب60الجریمة المعلوماتیةارتكابالمستقل في 

السمات التي تنفرد بها الجماعات الإجرامیة في جرائم المعلومات.مرتكبي الجریمة المعلوماتیة و 

الفرع الأول

فئات مرتكبي الإجرام المعلوماتيجمیعالسمات المشتركة بین

یرتكب أفعاله غیر 61باعتبار أن الفاعل في الجریمة المعلوماتیة شخص طبیعي كأصل عام

فإن الفاعل الفرد في وفقًا لعلم الإجرام المعلوماتي و عن إرادته الخاصة المستقلة، المشروعة تعبیرًا 

بسمات واتصافهیتمیز عن غیره من المجرمین، تیة یتمتع بقدر كبیر من الذكاء و الجریمة المعلوما

58-.106علي عبود جعفر، المرجع السابق، ص.
59-.107نفس المرجع، ص.
60- ،133الجرائم المعلوماتیة؛ المرجع السابق، ص.خالد ممدوح إبراهیم.
61-.32خالد عیاد الحلبي،المرجع السابق، ص.
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الدراسات، إذ یتمیز المجرم المعلوماتي بعدة سماتت منه محلاً للعدید من الأبحاث و معینة جعل

أهمها:

  : الذكاءأولاً 

الجرائم المعلوماتیة، إذ یقال عادةً أن الإجرام الذكاء من أهم صفات مرتكبي یعتبر 

، فإذا كان 62المعلوماتي هو إجرام الأذكیاء بالمقارنة مع الإجرام التقلیدي الذي یمیل إلى العنف

الذي یحدث كونات النظام المادي للمعلومات و من السهل تصور العنف في الإجرام الموجه ضدّ م

غالبًا في إطار العملیات الإرهابیة، فإنّه لا یمكن أن یتصور أي عنف في الإجرام الموجه ضدّ 

تالي یجب أن یكون المجرم على درایة كافیة بأنماط الجریمة البوالبیانات، و المكونات المنطقیة 

، 63نابل المنطقیة"فهناك أنماط مختلفة یمكن إستخدامها في التلاعب بهذه البیانات تتمثل في"الق

.64كما أن هناك أنماط أخرى تعرف بالفیروسات المعلوماتیة

أنّ الأطفال الذین وتأكیدًا على ذلك فقد أجریت دراسة من طرف وزارة الداخلیة البریطانیة 

یقضون وقت أطول أمام ألعاب الكمبیوتر یكونون أكثر ذكاءً مقارنة بغیرهم ممن لا یمارسون ألعاب 

.یوترجهاز الكمبللكمبیوتر، إذ یتوقع دخولهم مجالات الاستخدامات الغیر مشروعة ا

)63ستون () شخصًا من بینهم ثلاثة و 127ون (عشر سبعة و أجریت الدراسة على مائة و ولقد 

ر یعتبرون أشخاص أذكیاء للغایة بمقارنتهم مع صغار آخرین وجد أن هواة الكمبیوتطفلاً، 

ء الأطفال أنهم تفوقوا للإنجاز، كما أفادت المتابعة لمدة خمسة أعوام على هؤلامتحمسین وساعین و 

.65بوظائف مرموقةو  ،بالجامعةوالتحقوادراسیًا 

62-.35محمد سامي الشوا، المرجع السابق، ص.
63-یمكن للجاني زرع تعلیمات في برنامج مزود بعدّاد والذي عندما یصل إلى بدایة معینة تنطلق هذه القنابل المنطقیة :

البرنامج.التعلیمات لتمحوا
64-:یوضع في الأسطوانة ثم یقوم بنسخ نفسه لحجم الصغیر الذي یصعب اكتشافه و هي عبارة عن برامج من االفیروسات

.35، المرجع السابق، ص.محمد سامي الشوابداخل النظام لتدمیره في فترة وجیزة. أنظر: 
65-134، ص.خالد ممدوح إبراهیم، الجرائم المعلوماتیة، المرجع السابق.
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المهارةثانیًا: الخبرة و 

یرى الخبیر" دون باركر" أن المهارة هي أبرز خصائص مجرم تكنولوجیا المعلومات، فتنفیذ 

التي قد یكتسبها عن طریق الدراسة ا من المهارة یتمتع بها الفاعل و الجریمة التقنیة یتطلب قدرً 

حدیثة المتخصصة في هذا المجال أو عن طریق الخبرة المكتسبة في مجال تكنولوجیا المعلومات ال

.66أو مجرد التفاعل الاجتماعي مع الآخرین

على إلا أن ذلك لا یعني بالضرورة أن یكون مرتكب جریمة تكنولوجیا المعلومات الحدیثة 

قدر كبیر من العلم في هذا المجال أو أن تكون لدیه خبرة كبیرة، بل إن الواقع العملي قد أثبت أن 

الجریمة عن لارتكاببعض أنجح مجرمي تكنولوجیا المعلومات الحدیثة لم یتلقوا المهارة اللازمة 

لابسَ به من ن عددًا طریق التعلیم أو الخبرة المكتسبة من العمل في المجال التقني، كما أننا نرى أ

صور جرائم المعلومات التي تُرتّكب عبر وسیلة تقنیة أي عندما لا یكون نظام المعلومات 

المهارة لظهور الجریمة أو ى الحد الأدنى من المعرفة و الإلكترونیة هو هدف الجریمة، لا یتطلب سو 

.67إمكانیة ظهورها

ثالثاً: المجرم المعلوماتي عائد للإجرام

انطلاقایعود الكثیر من مجرمي المعلومات إلى إرتكاب جرائم أخرى في مجال الكمبیوتر، 

كمة في المرة اأدت إلى تقدیمهم إلى المحات التي أدت إلى التعرف علیهم، و من الرغبة في سد الثغر 

 إلى نیةالثاكذلك في المرة الأمرقد ینتهي بهم ، و الإجرام إلىالعودة  إلى، ویؤدي ذلك الأولى

.68حاكمةلملتقدیمهم 

عضویة ونفسیة بعوامل ه النزعة الإجرامیة المتوفرة في المجرم المعلوماتي لتأثره ذتتكون ه

ومع اقتران تلك العوامل بعنصر آخر جدید یساعد على استثارة الحالة الإجرامیة ،تهنشأصاحبت

66-،107المرجع السابق، ص.علي عبود جعفر.
67-.71جلال محمد الزعبي، أسامة أحمد المناعسة، المرجع السابق، ص.
68-107، ص.2007دار الكتب القانونیة، مصر، ؛عبد الفتاح بیومي حجازي، التزویر في جرائم الكمبیوتر والإنترنیت.
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الذي  هذا العنصر الجدید هوو  موانع الإقدام،تفوقها على ید من قدرة ضغوط عوامل الإجرام و یز و 

.69التكنولوجیةالشخص للمهارة العلمیة و أكسب

إلى التقلیدربعًا: المیل

ع أسر ذ أسهل و الجماعة إذ یكون عندئیبلغ المیل إلى التقلید منتهاه حینما یوجد الفرد وسط

یظهر ذلك في الجریمة المرتكبة عبر الإنترنیت لأن أغلب الجرائم تتم لتأثیر الغیر علیه، و  اانسیاقً 

.70الجرائمارتكابمن خلال محاولة الفرد تقلید غیره بالمهارات الفنیة مما یؤدي به الأمر إلى 

في شخصیة الفاعل الفرد الذي یتأثر بخاصیة المیل إلى الاستواءلا شك أن ذلك نتیجة لعدم 

عدم وجود ضوابط یؤصلها الفرد في ذاته مما یحجم لدیه غریزة التفاعل مع الوسط التقلید بسبب

المحیط، وینتهي به الأمر إلى ارتكاب الجریمة. 

الفرع الثاني

جرائم السمات التي تنفرد بها الجماعات عن الفرد المستقل في إرتكاب

المعلومات

تتمیز المجموعات الإجرامیة في الجریمة المعلوماتیة بمجموعة من السمات التـي تختلـف عـن 

سنبرز في هذا الفرع أهم هذه سمات.و المجرم الفرد المستقل في هذا النوع من الجرائم، 

التنظیمأولاً: التخطیط و 

خاصة العالمیة للإنترنیت، ترتكب أغلب جرائم المعلومات من في عالم الشبكات الإلكترونیة و 

یــتم العمــل بینهمــا وفقًــا لتخطــیط مجموعــة مكونــة مــن عــدة أشــخاص یحــدد لكــل شــخص دور معــین 

.71التنظیم سابق على إرتكاب الجریمةو 

69- 135المعلوماتیة؛ المرجع السابق، ص.خالد ممدوح إبراهیم، الجرائم.
70-.136خالد ممدوح إبراهیم، الجرائم المعلوماتیة؛ نفس المرجع، ص.
71-،136، ص.نفس المرجعخالد ممدوح إبراهیم، الجرائم المعلوماتیة.
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ــ ــا مــا یكــون هــذا الإجــرام متضــمن شــخص متخصــص فــي الحســابات یقــوم بالجانــب الفن ي مــن فغالبً

شـــخص أخـــر یســـاهم فـــي إرتكـــاب الجریمـــة، فمـــثلاً تحتـــاج جریمـــة نســـخ بـــرامج ع الإجرامـــي و المشـــرو 

.72بعملیة البیعمن یقوم تحتاج أیضًا إلى، و الحاسب الآلي إلى شخص یقوم بنسخ تلك البرامج

مجموعـة مــن الأشـخاص مــنهم تحتــاج إلـىإذّ جریمـة زرع الفیروسـاتعلیـه الحـال فــيكـذلك هـو مــا

الفیروســـات داخـــل یقـــومُ بكتابـــة البرنـــامج؛ ومـــنهم المســـتخدم الـــذي یقـــوم بعملیـــة زرعالـــذي المبـــرمج 

الأجهزة الأخرى.

الاجتماعيثانیًا: التكیف 

مجــرمین المعلــومتین  یحتــوي علــى حقیقتــین، فــالأولى تتمثــل فــي تكیــف الالاجتمــاعيفــالتكیف 

بـــین الاجتمـــاعيالتكیـــف مثـــلالتنظـــیم، التخطـــیط و  ةلســـمامتـــدادتعتبـــر هـــذه الخاصـــیة فیمـــا بیـــنهم و 

لا شـك ، و -التي سـنتطرق إلیهـا لاحقًـا-"صفات مشتركة مثل "نوابغ صغار المعلوماتیةمجموعة لها

هذه الروابط تتعدى النطاق المحلي إلى المجال الدولي.، و أنهم یتكیفون في أفكارهم 

أما الحقیقة الثانیة تكمن في تكیف المجرم المعلوماتي الذي لا یضع نفسه في حالة عداء مـع 

لاخــتلاف بــین المجــرم هنــا یكمــن ا، و 73اجتماعیــاالمجتمــع الــذي یحــیط بــه، بــل إنــه إنســان متكیــف 

فــــي وســــط یــــىالمجــــرم التقلیــــدي مــــن حیــــث أن الفاعــــل فــــي الجریمــــة المعلوماتیــــة یحالمعلومــــاتي و 

.74بطبعه اجتماعي، فهو اجتماعي

هـذا الشـعور یدفعـهُ إلـى و  الشـبهاتتكیـف المجـرم مـع مجتمعـه یزیـده الثقـة بأنـه خـارج إطـارو       

التمادي في إرتكاب جرائمه.

72-137-136، ص.خالد ممدوح إبراهیم، الجرائم المعلوماتیة.
73-صیاغة نظریة عامة في علم الجریمة والمجرم المعلوماتي؛ المرجع السابق، عبد الفتاح بیومي حجازي، نحو

  .100ص.
74-.62محمد علي العریان، المرجع السابق، ص.
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ثالثاً: التطور في السلوك الإجرامي

المشروعة یستلزم تتمیز الجریمة المعلوماتیة بحقیقة مفادها أن دقة تنفیذ العملیات غیر 

لكن سلبیًا، والذي یترجم بالصمت، و الاشتراكقد یكون هذا مشاركة أو مساعدة أشخاص آخرین، و 

.75غالبًا ما یكون إیجابیًا، یتمثل في مساعدة مادیة أو فنیة

التطور في السلوك الإجرامي، إذ یستأثر إلى أو تواجد في جماعة إجرامیة یؤديالاشتراكهذا   

التمرد على محدودیة  إلى المهارة الفنیة التي تؤدي بهاكتسابهسرعة في قدراته العقلیة و المجرم

التي تمكنه أعلى معدلات التقنیة المتمثلة اكتسابتمكنه من و الدور الذي یقوم به في تنفیذ الجریمة 

.76الجریمةتلكعلى القیام بالدور الرئیسي في تنفیذقدرتهإثبات من

علیه إذ یزید الملكة الإجرامیة كذلك فإن وجود الفرد في جماعة إجرامیة یشكل خطورة 

التفوق العلمي لدیه مما یجعله یطور أسلوب إرتكابه للجرائم .             و 

المطلب الثاني

الجریمة المعلوماتیة لارتكابالدوافع المحفزة 

، وما یبعث 77شرًا أم خیرًا، نبیلاً أم رذیلاً له ما یفسرهالسلوك الإنساني أیًا كان لا شك أن 

  الدافع.بهو الذي یطلق علیه ، و القیام بهعلى 

من جانب الفقهاتفاقعدم ا بعض الغموض و إلا أن الدافع في قانون العقوبات فكرة تشوبه

یطلق اختلفت، فمنهم من یطلق علیه الغایة، ومنهم من و  الاتجاهاتلذلك تعددت ، و حول تسمیته

لأنها كلها إلا أننا لا نرى لهذه التسمیات المختلفة فائدة تذكر ،علیه تسمیة الغرض أو الباعث

  هو الدافع.تؤدى إلى معنى واحد و 

 غضالـبوجـه السـلوك الإجرامـي كالمحبـة والشـفقة و الـذي یافع هو العامل المحـرك لـلإرادة، و فالد      

تحقیــق غایــة ابتغــاءریمــة نحــو إرتكــاب الجالاتجــاههــو إذن قــوة نفســیة تــدفع الإرادة إلــى ، و والانتقــام

75-.46محمد سامي الشوا، المرجع السابق،  ص.
76-137المرجع السابق، ص. ؛خالد ممدوح إبراهیم، الجرائم المعلوماتیة.
77- 22عبابنة، المرجع السابق، ص.محمد أحمد.
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درجــة النــاس مــن حیــث الســن والجــنس و لاخــتلافعًــا هــو یختلــف مــن جریمــة إلــى أخــرى تبمعینــة، و 

.78التعلم

ـــأمـــا بالنســـبة لجـــرائم الكمبیـــوتر و  ة دوافـــع عدیـــدة تحـــرك الجنـــاة لارتكـــاب أفعـــال الإنترنیـــت فثمّ

یرجــع إلــى دافــع خــارجي ومنهــا مــا منهــا مــا ، فبعضــها یرجــع إلــى دافــع شخصــي و المختلفــةالاعتــداء

سنسـتعرض مـن ن مصـدرها هـي الرغبـة الإجرامیـة، و هـذه الـدوافع قـد یكـو كـل یكون خاص بالمنشـأة و 

)إذ فـــي (الفـــرع الأول79الجریمـــة المعلوماتیـــةلارتكـــابعناصـــر ثلاثـــة دافعـــة لخـــلال هـــذا المطلـــب 

ســـندرس الـــدوافع الخارجیـــة، أمـــا فـــي (الفـــرع فـــي (الفـــرع الثـــاني)ســـنتطرق إلـــى الـــدوافع الشخصـــیة، و 

الثالث) سنعرض الدوافع الخاصة بالمنشأة.

الفرع الأول

الشخصیة الدوافع

فعلـــه غیـــر المشـــروع إلـــى تحقیـــق المكســـب اقتـــرافإن المجـــرم المعلومـــاتي یســـعى مـــن خـــلال 

قهر النظام.التعلم أو رغبة في إثبات الذات و المادي أو دافع 

:الدوافع المادیةأولاً 

الإنترنیـت، وهـو مـن الجریمة عبـر للارتكابتعد الرغبة في تحقیق الثراء من العوامل الرئیسیة 

الأنشـطةیحققـه هـذا النـوع مـن  أنیمكـن الكبیـر الـذيا للمجرم، نظرًا لربح تحریكً وأكثرهاالدوافع  أهم

مشــاكل  أو، ، وغالبًــا مــا یقــع الجــاني بمشــاكل مادیــة تعجــز عــن ســداد دیونــه المســتحقة80الإجرامیــة

المراهنـــات،  أوشـــراء المخـــدرات أو الحاجـــة للعـــب القمــار  أو، الأمـــوالعـــدم تــوفر  إلـــىعائلیــة تعـــود 

المعلوماتیـــة للبنـــوك والمؤسســـات بالأنظمـــةالتلاعـــب  إلـــيوللخـــروج مـــن هـــذا المـــآزق یســـعى الجـــاني 

بحیـث ، إما  بسـرقة الأمـوال أو بتحویلهـا لحسـابه الشخصـي المالیة لمحاولة تحقیق المكاسب المادیة

عــن ســرقتها أو تحویلهــا، ســب و ابمجــرد دخولــه علــى أنظمــة البنـوك معرفــة أرقــام الحالجــانيیسـتطیع 

78-.46بن عقون حمزة، المرجع السابق، ص.
79- ،88، ص.2006محمد خلیفة الملط، الجریمة المعلوماتیة؛ دار الفكر الجامعي، مصر.
80-.89نفس المرجع، ص.
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الاتصـالالشـراء عبـر شـبكة المستعملة فـي البیـع و كارت" أو "الماستر كارت" الفیزا طریق إستخدام " 

.81الدولیة من خلال سرقة تلك الأرقام باستخدام شبكة المعلومات

تجدر الإشارة أنه في حالة نجاح المجرم في إرتكابه جریمته عبر الإنترنیت، فإن ذلك قد یـدّر 

حیــث 1976الــدلیل علــى ذلــك مــا حــدث فــي فرنســا فــي ســنة و  يســزمــن قیاطائلــة فــيعلیــه أرباحًــا 

فرنــك فــي حــین أن 70.000كانــت العائــدات مــن إرتكــاب جنایــة الســرقة مــع حمــل الســلاح مقــدرة ب

فرنـــك أي مـــا 270.000الســـرقة فـــي مجـــال المعالجـــة الآلیـــة للمعطیـــات حصـــل منهـــا علـــى جریمـــة 

%)34(إذ یقــول أنالخبیــر دون "بــاركر"تعــرض إلیهــا كمــا أظهــرت دراســة قدیمــة ،مــرة38یعــادل 

) مـن أجـل %23(الأمـوال، واخـتلاسعنهـا مـن أجـل من حالات الغـش المـرتبط بالحاسـوب المعلـن

.82) من أجل سرقة وقت الآلة%15) من أجل الإتلاف، و(%19سرقة المعلومات، و(

نمطیةثانیًا: دوافع ذهنیة و 

الــذكي الــذي لإنترنیــت غالبًــا هــي صــورة البطــل و االحاســوب و الذهنیــة لمرتكبــي جــرائمالصــورة 

فغالبًــا مــا یكــون الــدافع لــدى مرتكبــي یســتحق الإعجــاب لا صــورة المجــرم الــذي یســتوجب محاكمتــه،

على تقنیـة المعلومـات دون أن یكـون انتصارتحقیق ومات هي الرغبة في إثبات الذات و جرائم المعل

یعـود ذلـك إلـى وجـود عجـز فـي التقنیـة أي تتـرك فرصـة لمشـیدي  بـرامج الأنظمـة آثمـة، و دوافـع لهـم 

شـبكته بـأمن الحاسـب الآلـي و الاهتمـامدة هذا ما أدى إلى زیـاو  ،83تلك الجرائملارتكابالمعلوماتیة 

مـن أمثلـة ذلـك مـا تقـوم بـه وزارة الـدفاع الأمریكیـة ویر طرق جدیـدة، كبـرامج التشـفیر و عن طریق تط

یقـف أصـحاب دوریًـا؛ ومـن جانـب أخـر میـز للبیانـات المسـتحدثة یومیًـا و تر وم بتغیـر أنظمـة الالتي تقـ

الهـواة فـي أوروبـا كقیام أحد ،إظهار تفوقهم علیهاو یتسابقون لخرق هذه الأنظمة التقنیة الالكترونیة و 

.84العبث ببیاناتهامات في وزارة الدفاع الأمریكیة و بحل شفرة أحد مراكز المعلو 

81-.139خالد ممدوح إبراهیم، الجرائم المعلوماتیة؛ المرجع السابق، ص.
82- 89الملط، المرجع السابق، ص.أحمد خلیفة.
83-.90نفس المرجع، ص.
84-.25محمود أحمد عبابنة، المرجع السابق، ص.
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ثالثاً: الرغبة في التعلُم 

الشبكة الإلكترونیة قـد یكـون في كل ما یتعلق بأنظمة الحاسوب و الرغبة الشدیدة في التعلم إنّ 

ــدافع وراء  لحصــول علــى إرتكــاب جــرائم المعلومــات، إذ هنــاك مــن یرتكــب جــرائم الإنترنیــت بغیــة اال

قنیـــة المتســـارعة النمـــو والتطـــور، وهـــؤلاء الأشـــخاص كشـــف خفایـــا هـــذه التو الجدیـــد مـــن المعلومـــات 

یفضــل لأنظمــة والعمــل مــن خــلال الجماعــة وتعلــیم بعضــهم الــبعض، و ا واكتشــافیقومــون بالبحــث 

مــن الاســتمرار فــي التواجــد داخــل وقــت ممكــن حتــى یتمكنــوا أكبــرمجهــولین هــؤلاء القراصــنة البقــاء 

التقنیـات الأمنیـة المواقـع الممنوعـة، و اختـراقكیفیة وقته في تعلم یكرس البعض منهم كل و  ،الأنظمة

.85للأنظمة الحاسوبیة

الفرع الثاني

الدوافع خارجیة

الســیكولوجیة، حیــث یمكــن فــي بعــض المواقــف أن الإنســان بطبعــه مخلــوق هــش مــن الناحیــة

لارتكـابیستسلم للمؤثرات الخارجیـة أو أن یحـدث سـلوكه غیـر المشـروع نتیجـة لـدوافع عدیـدة دفعتـه 

.86تلك الجرائم

الانتقامأولاً: دافع 

مـن أخطـر الـدوافع التـي یمكـن أن تـدفع الشـخص إلـى إرتكـاب الجریمـة لأنـه الانتقـامیعد دافـع 

غالبًا ما یصـدر مـن شـخص یملـك معلومـات كبیـرة عـن مؤسسـة أو الشـركة التـي یعمـل بهـا، و یقـوم 

تدفعـه إلـى نتیجة فصله من العمل أو تخطیه في الحوافز أو الترقیـة، فهـذه الأمـورإما الانتقامبدافع 

.87إرتكاب الجریمة

مــن رب العمــل هــو المحــرك الانتقــامســوف نجــد فــي معــرض تناولنــا للجریمــة المعلوماتیــة أن دافــع و 

جـــرائمهم عبـــر لارتكـــابالمؤسســـات ن فـــي الشـــركات و یالمســـتخدَم نیبـــالموظفالرئیســـي الـــذي یـــدفع 

زرع الفیروسـات فـي نظـم ربمـا تمثـل أنشـطة المؤسسـات التـي قامـت بتـوظیفهم، و الإنترنیت ضد تلـك

85-.47بن عقون حمزة، المرجع السابق، ص.
86-.52محمد سامي الشوا، المرجع السابق، ص.
87-.140خالد ممدوح إبراهیم، الجرائم المعلوماتیة، المرجع السابق، ص.
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التــي تؤكــد ذلــك مــا قــائعومــن الو ،88الغالــب لهــذه الفئــة مــن المــوظفینالكمبیــوتر النشــاط الرئیســي و 

لشــركة التــي كــان یعمــل ، إذ قــام أحــد مــوظفي بإدخــال فیــروس حــدث فــي الولایــات المتحــدة الأمریكیــة

تلك الشركة لأنها قامـة من انتقاماسجلاً من سجلات العملاء وذلك 160فیها مما أدى إلى ضیاع 

.89بفصله من العمل

التواطئ على الإضرارثانیًا: دافع التعاون و 

هذا النوع كثیر التكرار فـي الجـرائم المعلوماتیـة، وغالبًـا مـا یحـدث مـن شـخص متخصـص فـي 

الأنظمــة المعالجــة الآلیــة للمعطیــات یقــوم بالجانــب الفنــي مــن الشــروع الإجرامــي، وشــخص أخــر مــن 

المحـــیط أو خـــارج المؤسســـة المجنـــي علیهـــا لتغطیـــة عملیـــات التلاعـــب، وتحویـــل المكاســـب المادیـــة 

.90وعادة ما یمارسون التلصص على الأنظمة وتبادل المعلومات بصفة منتظمة

ثالثاً: دافع التهدید

مـال التجاریـة ینتشر هذا الدافع نتیجة الوقوع تحـت تهدیـد وضـغط مـن الغیـر فـي مجـالات الأع

ب شــركة نـذكر فــي هـذا الخصـوص موظــف یعمـل بإحــدى مكاتـو  ،91المنافســةوالخاصـة بالتجسـس و 

»التــي مركزهــا مدینــةمشــهورة متعــددة الجنســیات و  Sindelfingen حیــث -ســابقًا-بألمانیــا الغربیــة«

أن هـذا  اختفائـهلیـة، وقـد لـوحظ عقـب اكان یتمتع هذا الموظف بسمعة طیّبة لـدى كـل المنشـآت العم

مجموعـة جواسـیس أنشـأت خصیصًـا فـي ألمانیـا الغربیـة مـعالموظف المثالي كان یعمل في الحقیقة 

ـــا  ـــى ألمانی ـــد نجـــح الجاســـوس فـــي أن ینقـــل إل الشـــرقیةمـــن أجـــل مهاجمـــة أنظمتهـــا المعلوماتیـــة، ولق

أن الجاســـوس كـــان الاعتـــرافلكـــن یجـــب منشـــأة تعمـــل فـــي ألمانیـــا الغربیـــة و معلومـــات هامـــة حـــول 

.92تهدیدو  ابتزازضحیة 

88-فرج یوسف، الجریمة الإلكترونیة والمعلوماتیة والجهود الدولیة لمكافحة جرائم الكمبیوتر والانترنیت، مكتبة الوفاء أمیر

.129، ص.2011القانونیة، مصر، 
89-.129نفس المرجع، ص.
90-.90أحمد خلیفة الملط، الرجع السابق، ص.
91-.53محمد سامي الشوا، المرجع السابق، ص.
92-53المرجع، ص.نفس.
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الفرع الثالث

الخاصة بالمنشأةالدوافع 

التـي تكـون خاصـة بالمنشـأة، خاصـة من الدوافع التي تؤدي إلى زیادة الإجرام المعلوماتي تلك 

أن الشخص المسؤول عن المركـز المعلومـاتي لـدى المنشـأة یمكّنـه وضـعه مـن إسـتغلال منصـبه إذ و 

.93ما شاء لمصلحته

هـي أفضـل الأسـلحة التـي یتمتـع بهـا الجـانيففقط الضعف المحتمـل لمركـز المعالجـة، ومركـز الثقـة

لتمادي في استخدام الأنظمة ، هذا ما دفع البعض 94أفعال الغش المعلوماتيلارتكابالتي یحوزها 

بصورة غیر مشروعة تصل إلى حد إرتكاب جرائم أكثـر خطـورة ، ونـذكر فـي هـذا الشـأن أحـد أفعـال

الآلـــي  طریـــق إســتخدام غیـــر المشــروع للحاســـبعــن  اقتـــرفالــذي الغــش المعلومـــاتي الأكثــر ربحًـــا و 

Stanleyیــدعىو  بــرىالكمستشــار لــدى أحــد البنــوك تــتلخص وقائعهــا فــي أن و  rifking وكــان »«

قــــد ســــمحت لــــه اختصاصــــاته بــــالولوج فــــي مفتــــاحین البنــــك، و یتمتــــع بثقــــة مطلقــــة مــــن جانــــب هــــذا 

لنقــود مــن بنــك إلــى أخــر، وقــد تحــویلات الإلكترونیــةالخــاص بإلكتــرونیین مــن ثالثــة مفــاتیح أساســیة

ن  مـن ، وتمكـمعطیـات مـن الوصـول للمفتـاح الثالـثتمكن بفضل قدراته في مجال المعالجة الآلیة لل

ولقـد ألقـي القـبض علیـه ملیون دولار إلى حساب بنكي خـاص بـه فـي سویسـرا،10تحویل في الحال 

.95سنوات6وصدر ضده حكم بالسجن لمدة 

المطلب الثالث

مرتكبي الجرائم المعلوماتیةتصنیف 

ة مستحدثة ینشأ عنها تشیر أبحاث علم الإجرام إلى أنه من الناحیة العملیة، فإن كل تقنی

بوجه ، وینطبق ذلك 96في أي مرحلة من مراحل تطورها ظاهرة إجرامیة خاصة بهابالضرورة، و 

التي كان من الطبیعي الحاسب الآلي، و یات التي یقدمها المعلومات نظرًا للإمكانتقنیة على خاص

93-.91أحمد خلیفة الملط، المرجع السابق، ص.
94-.54محمد سامي الشوا، المرجع السابق، ص.
95-.91أحمد خلیفة الملط، المرجع السابق، ص.
96-.37محمد سامي الشوا، المرجع السابق، ص.
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رفوا ولادة طائفة جدیدة من المجرمین عُ طیاتهافي رة إجرامیة عبر شبكة الإنترنیت و أن تحمل ظاه

بسم مجرمي المعلومات.

وهذا ما أدى إلى ظهور العدید من الدراسات التي قامت بمحاولة وضع تصنیف لمرتكبي 

" الذي ذهب إلى تصنیف مجرمي دون باركردراسة الأستاذ " أهمهاعد من تجرائم المعلومات، و 

المعلومات إلى التقنیة الحدیثة إلى سبعة أصناف مختلفة، وهناك دراسة أخرى صنّفت مجرمي 

إذ أن طائفة البالغین، غیر أننا قد لا نجد لهذه التصنیفات أي فائدة تذكر طائفة صغار السن و 

لكن مع و تتشابك، و بالتالي تتداخل و معًا،الكبار الصغار و رف من هناك العدید من الأفعال قد تقت

المبتدئون(الفرع الأول)، إلى ثلاثة طوائف وهم الهواة و المعلوماتذلك یمكن أن نُصنف مجرمي 

طائفة المجرمون المحترفون(الفرع الثالث). طائفة المخربون(الفرع الثاني)، و 

الفرع الأول

المبتدئونالهواة و 

المبتدئون من الأنماط الأقل خطورة من المجرمین الآخرین مرتكبي الجرائم یعتبر نمط الهواة و 

هذه الطائفة لا تتوفر علىفي إرتكاب الجرائم، ولكن باعتبارالتقنیة، نظرًا لانتفاء القصد لدیهم 

الخبرة الكافیة في استخدام الحاسبات الآلیة مما یؤدي للوقوع في الكثیر من الأخطاء التي یترتب 

الجریمة المعلوماتیة.إرتكابعنها 

أولاً: صغار نوابغ المعلوماتیة   

لذلك 97الآلیةالحاسبات انتشاربسببهم فئة من صغار السن مولعون بالثورة المعلوماتیة و 

الخاصة بهم الآلیةكان أولئك الشباب یرتكبون الجرائم المعلوماتیة عن طریق إستخدام الحاسبات 

بأس به من الخبرة المعلوماتیة، ومن ثمة ، وهذه الطبقة من الشباب لدیهم قدر لا98أو بمدارسهم

أجل الوصول بغرض اللهو أو هوایة اللعب من  الآليفهم یمارسون مواهبهم في استخدام الحاسب 

إلى نظم المعلوماتیة سواء الخاصة بالوزارات أو الشركات العملاقة أو الشركات التجاریة أو 

97-.35خالد عیاد الحلبي، المرجع السابق، ص.
98- المرجــــع الســــابق، المجــــرم المعلومــــاتي؛حجــــازي بیــــومي، نحــــو صــــیاغة نظریــــة عامــــة فــــي علــــم الجریمــــة و عبــــد الفتــــاح

  .104ص.
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المؤسسات المصرفیة، وقد یتطور الأمر بالنسبة لهذه الفئة من الشباب خاصة إذا كان بینهم من 

لنهایة مجرد التسلیة معرفة بعملیة البرمجة، ومع ذلك فهؤلاء الشباب تكون غایتهم في اعلم و لدیه 

لكن لا یجب أن نستخف بها ، و أفعال إجرامیةلارتكابلیس لدیهم كأصل عام دوافع والملاحظة و 

م المعلوماتیة هو الجرائوارتكابالأفعال غیر المشروعة احترافهذه الفئة إلىانزلاقخطر  لأن

إلى محترف لها، المشروعة ریتحول من مجرد هاوي صغیر للأفعال غیئذعندقائم، و احتمال

مثال على الجرائم التي تقترفها هذه الطائفة الإجرامیة، ما حدث في الولایات المتحدة الأمریكیة أین و 

البیانات الكندیة اتصالاتشبكة بختراق 1980المدرسة الثانویة في مدینة "مانهاتن" عامقام أولاد 

.99تدمیر ملفات زبائن الشركةو 

)hackers(ثانیًا: الهاكرز

لكنها تتفوق علیها علمًا تیة و طائفة الهاكرز تقترب إلى حد بعید مع فئة صغار نوابغ المعلوما

.100التطفلو  لاحظةالمیضًا التسلیة و غایتها أومعرفة بعملیة البرمجة و 

الأعــم الشـبكات لا تتـوفر لـدیهم فـي الغالـب ون یتحـدّون إجـراءات أمـن الـنُظم و " فالهـاكرز" هـم متطفلـ

اعترافـاتتظهر جلیًـا فـي دوافع حاقدة أو تخریبیة، وإنما ینطلقون من دوافع التحدي وإثبات الذات، و 

دخولـه بطریقـة غیـر مشـروعة سـنة أمـام القضـاء الألمـاني حیـث نسـب إلیـه 17متهم یبلـغ مـن العمـر

»المعروفـة بمصـطلحو bundaspostالخاص بvideotext"الفیدیو تكسفي نظام " btx دافـع و «

»مفیــد فــي كشــف عیــوب نظــامالمــتهم عــن نفســه قــائلا " تملكنــي إحســاس قــوي بــأن أكــون  btx »،

»أرســلت فــي الحــال إلــى مجموعــة عمــل لــذلكو  btx التــي بالصــدفة و اكتشــفتهاالعناصــر التــي كــل «

أن غالبیــة ملاحظــاتي لــم تكــن معروفــة بعــد مــا یخــص حمایــة البیانــات، لاســیما و أظهــرت تشــككها فی

إلى تلاشي هذه العیوب.الأمرلدى هؤلاء مما أتاح 

»أضــاف كــذلك أنــه مولــع بنظــامو  btx لكنــه لــیس شــریرًا علــى و  ،مســاءا یكــرس نفســه لــه صــباحً و «

»الإطلاق، كبعض الأشخاص القائمین على نظام  btx .101یملكون أي كفاءةالذین لا«

99-.41محمود أحمد عبابنة،المرجع السابق، ص.
100-.117خلیفة أحمد الملط، المرجع السابق، ص.
101-،104.ص المرجع السابق،المعلوماتي؛المجرم نحو صیاغة نظریة عامة في علم الجریمة و عبد الفتاح حجازي بیومي. 
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(hackers)أن نشــیر إلــى أن أول مــرة تــم إطــلاق علــى المجــرم المعلومــاتي مصــطلحیجــبو       

طلــق علـى طلبــة الجامعـات الأمریكیـة، ممــن یتمیـزون بقــدر ، إذ أُ كـان فـي الســتینیات القـرن الماضـي

شـــبكات اختـــراقعلـــى بقـــدرتهم اخرون بإلمـــامهم بعلـــوم الحاســـوب، و یتفـــالكفـــاءة التقنیـــة و عـــالي مـــن

بأیة تعلیمات من أیة مصادر.الاستعانةبدون الحاسب الآلي وبجهودهم الذاتیة، و 

الأمریكیـة "414عصابة"ما قامت به طائفة "الهاكرز"ارتكبتهامن الأمثلة عن الأفعال التي و       

نتج عنها ما م الآليت الحاسب الذاكر  واختراقاوتعدیًا، ) فعلاً،60التي نسبت إلیها أكثر من ستین(و 

.102الخاصةالعامة و أضرارًا لحقت بالمنشآت

الفرع الثاني

المخربون

إن فئة المجرمون المخربون في الجریمة المعلوماتیة لا یرتكبون أفعالهم الإجرامیة طمعًا في 

مستخدَمین في دةً ما یكونوا اإنما عالمبتدئون، و مثل طائفة الهواة و الإشادة العقلیة أو إثبات الذات 

رتكاب جرائمهم ضد تلك المنشأة، وقد یكون دافع الحقد منشأة أو مؤسسة تساعدهم صفتهم في ا

أفعالهم غیر المشروعة.لارتكابالغضب من هیئة معینة یبعث بهم و 

أولاً: المستخدَمون   

ــ ة المجــرم فــي بعــض صــور جــرائم المعلومــات هــو شــخص مســتخدَم فقــط، تتــوافر لدیــه المعرف

معرفـة بعـض البـرامج التـي یجـري وظائفـه الأساسـیة، و یة عمل الحاسب الآلي ومكوناتـه، و لكافیة بآلا

أیضًا معرفة كافیة بآلیةلدیه ها في المنشاة كبرامج المحاسبة والتطبیق والتعلیمیة المختلفة، و العمل ب

یتمتـــع بهــذه الصـــفة فقــط فـــلا علاقــة لـــه لأنــههـــو إذّ یرتكــب الجریمـــة المعلوماتیــة، و عمــل الشـــبكات 

.103فقط الاستخدامبالنظام المعلوماتي إلا من ناحیة 

مر تبعًـا لتطـور نظـام مسـتوازدیـاداتسـاعین للجریمة المسـتحدثة فـي فهذه الفئة من المجرمین المرتكب

.104المتسارع في شتى نواحي الحیاةانتشارهاازدیاد یات الحاسب الآلي و تقنالمعلومات و 

102-.40محمد سامي الشوا، المرجع السابق، ص.
103-.72جلال محمد الزعبي، أسامة أحمد المناعسة، المرجع السابق، ص.
104-.34خالد عیاد الحلبي، المرجع السابق، ص.
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طریقة إرتكاب هذه الفئة لجـرائم التقنیـة تـتم إمـا بالـدخول إلـى مراكـز الحاسـب الآلـي المركـزي و       

مباشرة بـأي وسـیلة، أو باسـتخدام إحـدى وحـدات الحاسـب الأعلـى الفرعیـة المرتبطـة بالحاسـب الآلـي 

لة أخــرى تســمح المركــزي، ســواءً باســتخدام كلمــة الســر، أو باســتخدام البطاقــة الممغنطــة أو أي وســی

ــــة ألعوبــــة  ــــة بالنســــبة للمجــــرمین المســــتخدمین بمثاب ــــذلك، بحیــــث یكــــون نظــــام المعلوماتی لاقتــــرافب

.105جرائمهم

هــم یشــكلون و  التقنیــة الكافیــة للتلاعــب بالحاســبات الآلیــة وفقًــا لهــواهم،فهــم یملكــون المعرفــة اللازمــة و 

من أجل ذلك خطر كبیر.

ثانیًا: الغرباء 

ینـدرج تحـت هـذه الطائفـة المسـتخدمون الـذین لـیس م أشخاص أجانب عن تلـك المؤسسـة، و هو       

فــي الغالــب یكــون الخــاص بتلــك المؤسســة أو الشــركة و لهــم تصــریح بالعمــل علــى النظــام المعلومــاتي

التخریب هو هـدف هـؤلاء الـدخلاء أي أنهـم یقومـون بالـدخول علـى الكمبیـوتر بغـرض إرتكـاب جـرائم 

.106ب أو قد یكون المكسب المادي هو الهدف من عملیة الدخولالتخری

بـــاء یكـــون لهـــا تـــأثیر بـــالغ مـــن الغر  الآلـــيلا شـــك أن عملیـــة الـــدخول علـــى أنظمـــة الحاســـب و       

تلـــك الأفعــال التخریبیـــة تكلــف المنشـــأة أو الهیئــة ملایـــین الــدولارات لمحاولـــة إصــلاح تلـــك الضــرر و 

العملیات التخریبیة.النظم التقنیة التي أفسدتها 

الفرع الثالث

المجرمون المحترفون

أو "الهـاكرز" (crackers)"یطلق على المجرمون المحترفون في الجریمة المعلوماتیة "الكراكرزو 

لذلك یجـب التفرقـة بـین الصـنفین "فالهـاكرز" هـو شـخص متخصـص أو خبیـر فـي الآثمة اذو النوای

مجــال الحاســب الآلــي لدیــه حــب التحــدي وإثبــات الــذات والجــدارة، ویتمثــل ذلــك فــي دخــولهم لقواعــد 

الخاصة بالآخرین دون إلحاق الضرر بهم فقط بهدف التحدي، على خلاف "الكراكرز" فهو شـخص 

ل الحاســب الآلــي ولكنــه یقــوم بأنشــطة غیــر قانونیــة تتمثــل فــي أیضًــا متخصــص أو خبیــر فــي مجــا

105-.45محمد سامي الشوا، المرجع السابق، ص.
106-.147خالد ممدوح إبراهیم، الجرائم المعلوماتیة؛ المرجع السابق، ص.
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ــا تُنبــئ عنهــا رغاعتــداءاتهم، فــإن تــدمیر الأنظمــة المعلوماتیــة بــاتهم فــي إحــداث تعكــس میــولاً إجرامیً

.107سنة 45إلى 25تتراوح أعمارهم من الإضرار بالغیر و 

أفرادها في الأسـاس إلـى اعتداءاتتهدف ائفة تعد من بین الفئات الأخرى و لذلك فإن هذه الط      

التقنیـــة الحدیثـــة، كمـــا تهـــدف جـــرائملارتكـــابتحقیـــق الكســـب المـــادي لهـــم أو الجهـــة التـــي كلفـــتهم 

اقــف فكریــة أو نظریــة أو فلســفیة، عــن مو بعضــهم إلــى تحقیــق أغــراض سیاســیة والتعبیــر اعتــداءات

بعة من قـبلهم فـي إرتكـاب الجریمـة، تبعًا لتخصصهم في نوع معین من الجرائم أو تبعًا للوسیلة المتو 

هـؤلاء هـم التزویـر و ائفـة مجرمـي الإحتیـال و فمثلاً نجد طائفة محترفي التجسـس بمختلـف أنواعـه، وط

.108الآخرینعلى أموال الإستلاءو  اضها متجهة إلى تحقیق كسب ماديالطائفة التي تكون أغر 

التخریـــب التعـــدیل و التخـــزین، و الإتـــلاف و الرغبـــة فـــي الإجرامـــي و میـــولهماعتـــداءاتهمتعكــس  إذ      

لهـــم مـــن أصـــحاب التخصصـــات العالیـــة، و  هـــمباســـتخدام الفیروســـات أو القنابـــل المنطقیـــة، باعتبـــار 

ومثال ذلك ما قام به "الكراكرز" الجزائري المعلوماتیةالشبكة نة الكاملة على تقنیات الحاسوب و الهیم

المــدعو(أنجل) المنحــدر مــن مدینــة قســنطینة والــذي كــرس جــل وقتــه لإتــلاف موقــع (أرض إســرائیل) 

وهـــو أشـــهر وأكبـــر موقـــع إســـرائیلي فرانكوفـــوني علـــى الشـــبكة العنكبوتیـــة یشـــرف علیـــه مهنـــدس فـــي 

لإسـرائیلیة، ویسـاهم فـي تطـویر الأسـلحة الإلكترونیك یدعى(یوسي طیب) الـذي یعمـل بـوزارة الـدفاع ا

فــي هــذا الكیــان... وقــد طلــب (یوســي) مــن (أنجــل) مــرارًا الكــف عــن اختــراق موقعــه وتــدمیره، إلا أن 

لذلك یعتبر الكراكرز من أخطـر التصـنیفات السـابقة لمـا ، "الكراكرز" الجزائري لم یكف عن ذلك

المصالح عبر الشبكة العنكبوتیة.  لأنشطة و على ا هدید مباشر وخطیرمن تیمثلون

107-.33خالد عیاد الحلبي، المرجع السابق، ص.
108-.116علي عبود جعفر، المرجع السابق، ص.
- 2008نوفمبر 22فلالي رشید، "الشروق تقضي یومًا مع أشهر قراصنة الإنترنت في الجزائر"، عدد صادر في ،

مقال متوفر على الموقع:

http://www.echoroukonline.com/ara/?news=29084
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الفصل الثاني

جرائم المعلوماتیةال سلوكیات المجرم في
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ــــة تخ ــــي مجــــال المعالجــــة الآلی ــــي إرتكــــاب الجریمــــة ف ــــف ســــلوكیات المجــــرم المعلومــــاتي ف تل

ذلك  ویظهرمّا أن تكون المعلومة بحد ذاتها ، فمحل هذه الجریمة إالجریمةباختلافللمعطیات 

التزویــر المعلومــاتي ممّــا یــؤدي إلــى المعلومــاتي، وجــرائم الإتــلاف و بوضــوح فــي جــرائم سّــرقة المــال 

ــا أن یكــون محــل الجریمــة المعلوماتیــة الذّمــة المالیــة  توقــف أو عرقلــة عمــل النظــام المعلومــاتي؛ وإمّ

للغیـــر والتعـــدي علیهـــا كالتحویـــل الإلكترونـــي غیـــر المشـــروع للأمـــوال، أو المســـاس بالحیـــاة الخاصـــة 

هـــذه الجـــرائم لارتكـــابوســـیلة المعلومـــات للأشـــخاص عبـــر الإنترنیـــت فـــي هـــذه الحالـــة تكـــون تقنیـــة 

ولیست محلاً لها.

فــي هــذّا الفصــل ســنتطرق إلــى تقســیم ســلوكیات المجــرم المعلومــاتي إلــى صــنفین فــي المبحــث 

أما المبحث الثاني مرتكبة بواسطة تقنیة المعلومات )؛ الأول سندرس(سلوكیات المجرم المعلوماتي ال

المرتكبة على تكنولوجیا المعلومات).لمعلوماتياجرم مسنتناول فیه (سلوكیات ال

-القانون الجنائي والتكنولوجیا الحدیثة، الكتاب الأول:الجرائم الناشئة عن إستخدام الحاسب ،جمیل عبد الباقي الصغیر

.18، ص.1992، مصرالآلي؛ مكتبة دار النهضة العربیة، 
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المبحث الأول

ماتي المرتكبة بواسطة تقنیة المعلوماتو سلوكیات المجرم المعل

أفعالـــه غیـــر لارتكـــابإنّ المجـــرم المعلومـــاتي فـــي بعـــض الأحیـــان یســـتعین بتقنیـــة المعلومـــات 

ه الحالــة لا تكــون المعلومــات المعلوماتیــة كوســیلة لتنفیــذ جریمتــه ففــي هــذّ باســتخدامالمشــروعة، أي 

جـرائم الأمـوال كالتحویـل غیـر ،، ومن أبرز صور هذه الجـرائملاقترافهامة بل وسیلة محلاً للجری

والجــــرائم الواقعــــة علــــى الأشــــخاص كــــالجرائم الماســــة بالحیــــاة المشــــروع للأمــــوال (المطلــــب الأول)،

ــــــــب الثــــــــاني)الخاصــــــــة  ــــــــدخول جریمتــــــــي، و (المطل البقــــــــاء غیــــــــر المصــــــــرح بــــــــه فــــــــي النظــــــــام و ال

(المطلب الثالث).المعلوماتي

المطلب الأول

الإلكتروني غیر المشروع للأموال جرائم التحویل 

كتطور رافق ظهور الشبكة المعلوماتیة وما صاحبها من تطورات كبرى في شتّى المجالات، 

تتم من خلال الشبكة العنكبوتیة، مثل البیع والشراء، ممّا حیث أصبحتالمعاملات التجاریةنظام

 ذاأصبحت جزء لا یتجزأ من هذه المعاملات، ونتیجة هلوفاء و ادى إلى التطور في وسائل الدفع و أ

ابتكرتعلیها، حیث لسطو من المتسللین لالتداول المالي عبر الإنترنیت أدى إلى ظهور الكثیر

عدة طرق من أجل ذلك، على غرار التحویل الإلكتروني غیر المشروع للأموال، وقرصنة أرقام 

.البطاقات الممغنطة

الفرع الأول

المعلوماتيالإحتیال 

الشـركات از الكمبیوتر في كافة القطاعات والمجالات ومنهـا البنـوك و إستخدام جهانتشارأدى       

، احتیالیــةغیــر المشـروع للأمــوال عــن طریـق إســتخدام طــرق إلـى ظهــور جریمــة التحویـل الإلكترونــي 

یــتم ذلــك عــن إلــى حســابه الخــاص و  مفوائــدهیــر أو مــن أرصــدة الغكــل أو جــزء الجــانيإمّــا بتحویــل

-49، ص.2005دار الثقافة للنشر والتوزیع، الأردن، ؛محمود أحمد عبابنة، جرائم الحاسوب وأبعادها الدولیة.
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طریق إدخال بیانات غیر صحیحة أو مغلوطة إلى جهاز الكمبیوتر كأن یدعي الجاني كاذباً بوجود 

.استحقاقهافواتیر حلّ میعاد 

أولاً: تعریف جریمة الإحتیال المعلوماتي 

لا ، إرتكابهالتقنیة المستخدمة في الیبالأسإلى تعریف الإحتیال المعلوماتي و قبل أن نتطرق 

حجم جریمة الإحتیال المعلوماتي أنّ هناك العدید من الدراسات التي أُجریت لرصد  إلىأن نشیر بد

وقد كشفت إحدى الدراسات التي أُجریت في الولایات المتحدة الأمریكیة، ،والخسائر الناجمة عنها

ملیون دولار في )700بأنّ خسائر المبیعات بسبب الإحتیال المعلوماتي كانت أكثر من (

. 2001عام

سبة بنیة ینتهج منهج الحوْ احتیاليسلوك أيُ هو"نّ الإحتیال المعلوماتي من الفقه أیرى جانب 

.114"الحصول على إمتیاز مالي

مثل قیمًا بیانات تُ التلاعب العمدي بمعلومات و "بأنهكما عرف البعض الإحتیال المعلوماتي 

صحیحة، أو بیاناتمعلومات و الحاسب الآلي، أو الإدخال غیر المصرح به لیختزنها نظاممادیة

التعلیمات التي تتحكم في عملیة البرمجة، أو أیة وسیلة أخرى من شأنها التلاعب في الأوامر و 

من ، حتى یقوم بعملیة بناء على هذه البیانات أو الأوامر أو التعلیمات،الآليالتأثیر على الحاسب 

فات تشمل كل أشكال فهذه التعری، 115على ربح غیر مشروع وإلحاق الضرر بالغیرأجل الحصول 

یات المخزنة في نظام المعلومات على المعطالاعتداءفي المتمثلة ، و المساس بنظام الحاسوب

،دیةمامات بغرض الحصول على منفعة خدت النظام، بما تمثلها من أموال و المتبادلة عبر قنواو 

الجاني في جریمة الإحتیال المعلوماتي من الأشخاص العاملین على إدخال وعادة ما یكون 

.البیانات في ذاكرة الجهاز أو من قبَل المتواجدین على الشبكة أثناء عملیة تبادل البیانات

-.77محمد علي العریان، المرجع السابق، ص.
- محمد طارق عبـد الـرؤوف الحـق، جریمـة الإحتیـال عبـر الإنترنت(الأحكـام الموضـوعیة والأحكـام الإجرائیـة)؛ منشـورات

.39، ص.2011الحلبي الحقوقیة، لبنان، 
114-.37نفس المرجع، ص.
115-.38نفس المرجع، ص
-76المرجع السابق، ص. ؛ممدوح إبراهیم، أمن الجریمة الإلكترونیةخالد.



الجرائم المعلوماتیةسلوكیات المجرم في الفصل الثاني

44

ثانیا: وسائل الإحتیال المعلوماتي

تبعـاً للتطـور التكنولـوجي یمة الإحتیال المعلومـاتي متنوعـة متطـورةب إرتكاب جر أسالیوسائل و 

.ذي تشهده المعلوماتیة ال

نات المدخلة االتلاعب في البی-1

ر حالات الإحتیال المعلومـاتي جهاز الحاسوب یعد من أكث إلىالتلاعب في البیانات المدخلة 

حتـّى الأمریكیـةمن حـالات الإحتیـال المعلومـاتي فـي الولایـات المتحـدة %62نت الدراسات أنّ یب إذ

عـادةً و  ،أثنـاء إدخالهـا إلـى جهـاز الحاسـوبوي على التلاعب بالبیانات قبـل أو تنط 1984عام 

ما تتم هذه الجریمة عندما یكون مرتكبها مدخلاً للبیانات إماّ أثناء إدخالها أو بتعدیلها بعد إدخال أو 

.الآليإضافة بیانات وهمیة إلى الحاسب 

أثنـــاء أو  تـــم أثنـــاء عملیـــة الإدخـــالبیانـــات فـــي هـــذه المرحلـــة ســـواءً الوســـائل التلاعـــب بتتنـــوع

رئیسیة:یمكن حصرها في ثلاثة وسائل و  – قبل الإدخال -إعدادها أي 

الوسیلة الأولى:-أ

لجـزء حـذفًا المراد إدخالها إلى النظام دون أن یتضـمن ذلـك المعلوماتتتمثل هذه الوسیلة في تغییر

تغییــر معنــى إلــى  ، ویــؤدي كــل ذلــكتــم ذلــك فــي مرحلــة الإدخــال أو قبــل ذلــكأجــزاء منهــا، ســواءً أو 

المعلومة حیث تصبح غیر معبرة عن الحقیقة التي كانت تمثلها .

:الوسیلة الثانیة-ب

تتضـمن هــذه الوسـیلة حــذف جــزء مـن البیانــات فـي مرحلــة الإدخــال أو قـد یتعــدى الأمـر إلــى حــذف 

نــى بأكملهــا أو عــدم إدخالهــا إلــى النظــام المعلومــاتي، ویترتــب علــى ذلــك أیضــاً تغییــر معالمعلومــة 

.المعلومة أو عدم وجودها أصلاً 

-.190نهلا عبد القادر المومني، المرجع السابق، ص.
-.190نفس المرجع، ص.
-.56محمود أحمد عبابنة، المرجع السابق، ص.
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الوسیلة الثالثة:-ت

ـــك عـــن طریـــق إدخـــال تتمثـــل هـــذه الوســـیلة فـــي إعاقـــة المعلومـــة مـــن أداء وظیفتهـــا و یـــتم ذل

هــو مــا یــؤدي إلــى لهــا فــي غیـر المكــان المخصــص لهــا، و إدخاذلــك بــأن یــتمالمعلومـة مــع إخفائهــا، و 

.الذي كان مقررًا لهاهذه المعلومة  عن أداء الدور إعاقة 

التلاعب في البرامج:-2

تعمـل بـه المؤسسـة بتعـدیل البرنـامج الـذي -عادةً المبرمج–تتم هذه الجریمة بعد قیام مرتكبها 

هنـــا إســـتغلال هـــذا التعـــدیل فـــي البرنـــامج الـــوهمي الجدیـــد مـــن قبـــل یـــتم باصـــطناع برنـــامج وهمـــي، و 

.المبرمجین القادرین على التحكم بنظام تشغیل الحاسب

ویتم التلاعب في البرامج بصفة عامة بوسیلتین:

الوسیلة الأولى:-أ

بإدخـال علیهـا،ي جنـمؤسسـة المداخل التغییر البرامج المطبقة بالفعل  إلىتهدف هذه الوسیلة 

قــد  فكثیــر مـن البــرامج بعـد إعــدادها واختیارهـاالمسـتخدمة،دیلات غیــر مـرخص بهــا علـى البــرامج تعـ

هـذه الحالـة هـو مـا یتـیح فـي، و إكتشـفت بعـد العمـل بهـاأخطاءلتصویبتعدیلات تمر ببعض ال

یتم إجراء هذا كذلك إخفائها كما قد تساعد الجاني على إتمام جریمته و إدخال تغییرات من شأنها أن 

.دام البرامج الخبیثة (الفیروسات)یق إستخالتعدیل عن طر 

:الوسیلة الثانیة- ب

ف الجناة تتمثل هذه الوسیلة في تطبیق برامج إضافیة، وهذه البرامج قد یتم كتابتها من طر 

عن  أنفسهم أو قد تكون برامج معدة سلفاً تهدف بشكل أساسي إلى تعدیل المعلومات في الحاسوب

.إجراء تعدیلات مباشرةً في ذاكرتهطریق 

به قام ما ،لة من وسائل الإحتیال المعلوماتيالتي تبین ماهیة التلاعب بالبرامج كوسیمن الأمثلة و 

على فترات هیدةلمبالغ ز باقتطاعاتمبرمج یعمل في منشأة تجاریة بتعدیل البرنامج بحیث یقوم 

-.191نهلا عبد القادر المومني، المرجع السابق، ص.
- 57المرجع السابق، ص.، عبابنةمحمود أحمد.
-.193نهلا عبد القادر المومني، المرجع السابق، ص.
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تقنیة باستخداموذلك ، الموزعینالصفقات التي أبرمتها المنشأة مع المنتجین لمختلفة من خلا

.(salami)تقنیةتدعى 

الفرع الثاني

بطاقة الدفع الإلكترونيباستخدامالإحتیال 

على عملیات التحویل الإلكتروني من یشمل نظام الدفع الإلكتروني بواسطة البطاقة الممغنطة 

ــــة  ــــك المصــــدر للبطاق ــــل بالبن ــــة العمی ــــاجرحســــاب بطاق ــــذي یوجــــد بــــه إلــــى رصــــید الت ــــدائن ال أو ال

وذلك من خلال شبكة التسویة الإلكترونیة  للهیئات الدولیة " هیئة الفیزا كـارت" و"هیئـة ،حسابه

الخــدمات للعمیــل بالحصــول علــى الســلع و الحــق تعطــي بطاقــة الــدفع الإلكترونــي و  ،الماســتر كــارت"

الإنترنـــت عـــن طریـــق تصـــریح كتـــابي أو تلفـــوني، بخصـــم القیمـــة علـــى بطاقـــة الـــدفع بواســـطة شـــبكة

ر ویختــار الســلع تــتم العملیــة بــدخول العمیــل أو الزبــون إلــى موقــع التـّـاجخاصــة بــه، و الإلكترونــي ال

انـــات بطاقـــة الإئتمـــان الخـــاص بالمشـــتري یـــتم التعاقـــد بمـــلأ النمـــوذج الإلكترونـــي ببیالمـــراد شـــرائها و 

الحســـابات ت إمكانیــة خلــق مفــاتیح البطاقــات و أمــام هــذا التطــور التكنولــوجي أصــبحو ، وعنوانــه

.ممكنة عبر قنوات شبكة الإنترنتالبنكیة بالطریق غیر المشروع

وصف الجرائم التقلیدیة انطباقفي  كانت بطاقة الإئتمان بصورتها المادیة لا تثیر شكوكًا إذ      

على البیانات الاعتداءمسألة هي ، فإن ما یثور في هذا الصدد كلإعتداء على الأموال مثل السرقة

عن فعل ولیة الحامل الشرعي لها أو الغیر ؤ السریة الخاصة ببطاقات الدفع الإلكترونیة، ومس

.كة الإنترنتطاقة الإئتمان عبر شبللبیانات السریة لبغیر المشروعالاستخدام

-.57محمود أحمد عبابنة، المرجع السابق، ص.
-salami: تقـــوم هـــذه التقنیـــة باقتطـــاع بعـــض الســـنتیمات مـــن الحســـابات المالیـــة الضـــخمة وتحویلهـــا ألیًـــا إلـــى حســـاب

.2015ماي ، www.startimes.com/?t=24695044:الجاني. متوفر على الموقع
-،10، ص.2007الحمایة الجنائیة والأمنیة لبطاقات الائتمان؛ دار الجامعة الجدیدة، مصر، إیهاب فوزي السقا.
-.193أمین أحمد الشوابكة، المرجع السابق، ص.
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بیانات بطاقة الإئتمان من قبل حاملها الشرعي باستخدامأولاً: الغش 

بین العمیل حامل البطاقة شروط ین البنك مصدر بطاقة الإئتمان، و تفرض العقود المبرمة ب

تجدید مدة إلاّ كان من حق البنك عدم و للبطاقة، استخدامهمعینة یتعین هذا الأخیر مراعاتها عند 

ل البطاقة بصفة قد یستخدم العمیو ، البطاقة أو سحبها من العمیل قبل إنتهاء مدة صلاحیتها

.إنتهاء مدة صلاحیتها أو إلغائهاأثناء مدة صلاحیاتها أو بعدغیر مشروعة سواءً 

بطاقة الإئتمان أثناء مدة صلاحیتها إساءة إستخدام بیانات-1

خدمات من التاّجر دون القد یكون العمیل سيء النّیة فیستغل بطاقته للحصول على السلع و 

یتم إساءة إستخدام بیانات بطاقة ، و علیه بل لا في نیته سداد قیمة ما حصل أن یكون بإمكانه 

مات التي الخدنترنت عن طریق دفع ثمن السلع و عبر شبكة الإالدفع الإلكترونیة من قبل صاحبها 

هذه رغم علمه بأن رصیده بالبنك غیر كافي لتغطیة –الإلكترونیة الاستمارةبملأ –تقدمها الشبكة 

المبالغ أو أن یقوم بإجراء تحویل إلكتروني من رصید لأخر متجاوزًا رصیده في البنك مصدر 

.البطاقة

آراء  وانقسمت،من تطرق للبحث في هذه المسألةالقضاء الفرنسیین هما أولولعل الفقه و 

لكن لم یتم تحدید وصفها اعتبر هذا السلوك جریمة و الفقه تبعًا لأحكام القضاء، ففي بادئ الأمر 

بعض اتجهتالثاني، فرضین الأول و بالنسبة للاحتیالاالقانوني فیما إذا كانت تشكل سرقة أم 

حیازته، ء حامل البطاقة على مال الغیر و على إستلامؤسسة حكمها سرقة اعتبارهاالأحكام إلى 

لكن أبرز تلك و  ،الاحتیالیةلأن العمیل قام بأحد الطرق احتیالاباعتبارهاقضت أحكام أخرى 

التي قضت بعدم إعتبار هذا السلوك جریمة Angersمحكمة إستئنافقضت بهماالأحكام

ة المعدة لأن العمیل حصل على المبلغ من الأجهز عقدیاً، فهو لا یشكل سرقةجنائیة بل إخلالاً 

-.30جمیل عبد الباقي الصغیر، المرجع السابق، ص.
-.30نفس المرجع، ص.
-.194أمین أحمد الشوابكة، المرجع السابق، ص.
-.64محمود أحمد عبابنة، المرجع السابق، ص.
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لم یبدد البطاقة ، و احتیالاحتّى یعد احتیالیةق لم یتم بطر تم تسلیم المال بصورة إرادیة، و و  لتوزیع

.ائتمانیعد إساءة حتّى

عندما عرض علیها الطعن في حكم محكمة1982هو الأمر الذي أیدته محكمة النقض الفرنسیة و 

Angers أشارت إلى أنّ الوقائع المنسوبة لا تندرج تحت أي وصف جنائي، ولا تتعدى كونها و

إخلالاً بالتزام تعاقدي
.

اء مدّة صلاحیتها أو إلغائها إساءة إستخدام بیانات بطاقة الإئتمان بعد إنته-2

:صلاحیتهاانتهتإستخدام بطاقة -أ

تسلم بطاقة الإئتمان لمدة محدّدة، عادةً ما تكون سنة، فإذا ما حلّ هذا التاریخ یتعین على 

تي أن یمتنع العمیل عن إعادة البطاقة الیحدثإلى البنك الذي أصدرها ولكن قد إعادتهاالعمیل 

.خدامهایستمر مع ذلك في إسترها و مصدإلى مدّة صلاحیتها انتهت

:بطاقة تم إلغائهاإستخدام-ب

قد یحدث أن یقوم البنك مصدر البطاقة بإلغائها أثناء مدة صلاحیتها كجزاء لسوء إستخدام 

بذلك، فإنه تمّ إخطار العمیل م إلغاء البطاقة من جانب البنك و البطاقة من طرف العمیل، فإذا ما ت

عن ردها إلى  -مع ذلك-لكن قد یمتنع العمیلهذا الأخیر إعادة البطاقة إلى مصدرها و یتعین على 

سحب المال بعد فترة إنتهاء مدة صلاحیة البطاقة أو بعد ك، مصدرها ویستمر في إستخدامها

، وفي هذا الصدّد قضت محكمةباستخدامهامع ذلك یقوم حاملها بأنه تمّ إلغاء البطاقة و إشعار 

Créteilبأن قیام حامل البطاقة بالسحب بعد إنتهاء مدّة البطاقة یشكل جریمة إساءة إئتمان.

بیانات بطاقة الإئتمان من قبل الغیرباستخدامثانیاً: الغش 

منها البیانات المتعلقة ببطاقة الإئتمان ل البیانات عبر شبكة الإنترنت، و تبادإنّ عملیة نقل و 

بالتالي إستخدامها بطرق غیر تقاط من قبل الغیر سيء النّیة، و یجعلها عرضةً للإل)السّري كالرقم(

-.195أمین أحمد الشوابكة، المرجع السابق، ص.
-.30جمیل عبد الباقي الصغیر، المرجع السابق، ص.
-65، المرجع السابق، ص.محمود أحمد عبابنة.
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خرقلذلك فإن التقنیة الحدیثة سمحت بإمكانیة النقود الرقمیة أو الوفاء بها، و في سحبمشروعة 

.بصورة غیر مشروعةواستخدامهاإستغلال الأرقام الخاصة بالغیر أرقام بطاقات الإئتمانیة أو 

حالة سرقة البطاقة أو فقدانها:-1

تعد سرقة البطاقة أو ضیاعها من أهم المشكلات القانونیة التّي یثیرها التعامل بنظام بطاقة 

وجد البطاقة قد یستخدمها للحصول على السلع أو الخدمات من الإئتمان، ذلك أنّ السّارق أو من 

.للنقود الآليزیع التاّجر، أو قد یسحب مبالغ بموجبها من أجهزة التو 

:بطاقة مزورةباستخدامحالة السحب -2

على أجهزة التفتیش الآلي ظهرت فكرة تزییف البطاقات الممغنطة كوسیلة یتحایل بها الجاني 

بها إلى للمواصلات حتّى یمكنه المرور منها بدون دفع الأجرة، كما قد یستخدمها الجاني للدخول

ماي 19في حكمها الصادر في محكمة النّقض الفرنسیةأكدّته ا هو م، و الآليأجهزة التوزیع 

المتهم مرتكباً لجریمة الإحتیال بعد سرقته لبطاقة باعتبارحیث أیدت الحكم القاضي 1987

مرتكباً لجریمة اعتبارهكذلك یمكن ، و الشراء بواسطتهاو ، الأشخاصالإئتمان العائدة لأحد 

.قیع تحت إسم مالك البطاقة الأصليالتزویر إذّا  قام هذا الأخیر بالتو 

الفرع الثالث

جني علیه في جرائم الإحتیال المعلوماتيمموقف المشرع الجزائري من حمایة ال

إنّ المشّرع الجزائري كفل حمایة قانونیة للمجني علیه في جرائم الإحتیال المعلوماتي، ویظهـر 

ع .ذلـــك بموجـــب تعـــدیل قالعامـــة منهـــا أو الخاصـــة، و ســـواءً ذلـــك جلیـــاً فـــي مجموعـــة مـــن القـــوانین

مكـــرّر، والـّـذي أورد فـــي قســمه الســـابع 2004نـــوفمبر 10المــؤرخ فـــي 15_04قـــانون الالجزائــري ب

التّي یمكن تفصیل الجرائم الواردة فیها على النحو التالي:و  2مكرّر394المادة 

 آلیًا.جریمة تصمیم أو بحث في معطیات مخزنة أو معالجة

.جریمة تجمیع أو توفیر لبیانات مخزنة أو معالجة آلیًا

-.32جمیل عبد الباقي الصغیر، المرجع السابق، ص.
-.66محمود أحمد عبابنة، المرجع السابق، ص.

-.202محمد أمین الشوابكة، المرجع السابق، ص.
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.جریمة نشر للمعطیات وإفشائها

منظومة معلوماتیة.لومات المرسلة عن طریق عجریمة إعاقة سیر الم

 في المعطیاتالاتجارجریمة.

الإجرامیـةمن خلال هذّا یتضح لنا أنّ المشرع الجزائري لم یبقى مكتوف الأیدي إزاء هذه الظـاهرة و  

المشـرع الجزائـري هـذّا مـن جهـة؛ ومـن جهـة أخـرى وفـرّ الخطیرة، والمتمثلة في الإحتیـال المعلومـاتي

بموجـب نصـوص خاصـة مـن بینهـا مـا جـاء فـي جرائم الإحتیال المعلوماتيحمایة للمجني علیه في 

11-83المـتمم للقـانون رقـم 23/01/2008المـؤرخ فـي01-08من القانون رقـم 1مكرر6المادة 

تثبت ببطاقـة اجتماعیاصراحةً أن صفة المؤمن له ، إذ نص المشرعالإجتماعیةالمتعلق بالتأمینات

وهـي صـالحة فـي الاجتمـاعيمجانًـا مـن طـرف هیئـة الضـمان اجتماعیـالـه  للمؤمنإلكترونیة وتسّلم 

كـــل مقـــدم عـــلاج أو مقـــدم خـــدمات مرتبطـــة بـــالعلاج یـــزود بمفتـــاح لمْ كـــل التـــراب الـــوطني وهـــي تُقَـــدَ 

.مكرّر من نفس القانون 65محسب نّص فتاح الإلكتروني لهیكل العلاج "مإلكتروني یسمى"ال

فإن القانون نفسه أضفى علیها حمایته إذْ نصّ في شخصیةلكون البطاقة الإلكترونیة ونظرًا

-أي البطاقة الإلكترونیة-على معاقبة كل من یستلمها أو یسلمهاإ .ت.قمن 2مكرر93المادة 

دون الإخلال بالعقوبات :"...جاءت المادة كما یليبطریقة غیر مشروعة و استعمالهابغرض 

)5إلى خمسة سنوات()2علیها في التشریع المعمول به، یعاقب بالحبس من سنتین(المنصوص

الاستعمالبهدف فكل من یستعمل أو یتسلم أو یسلم، "ألف دج مائتینوبغرامة من مئة ألف دج إلى 

أو المفتاح الإلكتروني لهیكل العلاج، اجتماعیاالغیر المشروع للبطاقة الخاصة بالمؤمن له 

على كل من یقوم عن طریق الغش بتعدیل أو 3مكرر93وتتضاعف العقوبة حسب نص المادة 

حذف كل أو جزء للمعطیات التقنیة أو الإداریة المدرجة في البطاقة الإلكترونیة للمؤمن له 

لعقوبة التّي تطبق كذلك على من ، أو في المفتاح الإلكتروني لهیكل العلاج، وهي نفس ااجتماعیا

المعطیات المدرجة في باستعمالقام بتعدیل أو نسخ وبطرق غیر مشروعة البرمجیات التي تسمح 

-56، ص.2011الجزائر،دار الهدى، ؛زیبح زیدان، الجریمة المعلوماتیة في التشریع الجزائري والدولي.
-المتعلق 02/05/1983يالمؤرخ ف11-83، یتمم القانون رقم 23/01/2008مؤرخ في01-08قانون رقم ،

.27/01/2008، الصادرة في 04بالتأْمینات الإجتماعیة، ج.ر.ج.ج.عدد
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زائري كل شخص حاول إرتكاب هذه ویعاقب المشرع الجاجتماعیاالبطاقة الإلكترونیة للمؤمن له 

.الجریمة

لم یفوت الفرصة وهو بصدّد إعداد قانون خاص أنْ نستخلص إذن أنّ المشرع الجزائري

كما المعطیات أو البیانات المدرجة في البطاقة الإلكترونیةیُشّدد العقوبة على كل تلاعب في 

بطریقة غیر  هاتعدیلبذلك بتشدید العقوبة على كل من قام بنسخ أو أضفى حمایة على البرمجیات و 

مشروعة.

المطلب الثاني

حرمة الحیاة الخاصةبالجرائم المعلوماتیة الماسة 

مة الأشخاص من الأسمى لوضع القوانین وسّن التشریعات، حمایةً سلاو یعد الهدف الأول 

ي حیاتهم الخاصة، أو في التي قد یتعرضون لها، سواءً في أبدانهم أو فمختلف الانتهاكات 

شرفهم.سمعتهم و 

بها هذه التقنیة، جاءتئد التي مع ظهور شبكة الإنترنت، فرغم الفواالأمر بعد ذلكتطور 

المجتمع على حد سواء، إلاّ أنّها أصبحت سلاح دمتها في الحیاة الیومیة للفرد و التسهیلات التي قو 

هذه  فتاّك في ید المجرمین، بالإضافة إلى ذلك فإنّ المعلومات المتعلقة بالأفراد متداولة بكثرة عبر

جعلت سمعة إذ من طرف هؤلاء المجرمین، والاستعمالللانتهاكیجعلها عرضةً ، مما التقنیة

شرّف الأفراد مستباحة.و 

الفرع الأول

علوماتیةمالحیاة الخاصة في مواجهة ال

ه الأسرار یحظى للحیاة الشخصیة خصوصیتها بمّا تحویه من أسرار، والمحافظة على هذ

المشرع الجزائري بإضفاء اهتمقد و نینها، قواكافة دساتیر الدول و قانونیة في بحمایة دستوریة و 

-.77زیبح زیدان، المرجع السابق، ص.
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، أو في القانون وفقاً منه39في الدستور وفقًا لنّص المادة الحمایة على الحیاة الخاصة سواءً 

مكرّر من قانون العقوبات.303لنّص المادة 

علــى حرمــة الحیــاة الاعتــداءولكــن قــد یســتخدم النظــام المعلومــاتي كمــا ســبق وأن أشــرنا فــي 

یحتـوي علـى معلومـات تخـص الخاصة، كما لو قام شـخص یعمـل بالنظـام المعلومـاتي بإعـداد ملـف

علومــات بموجــب موافقــة مــن شــخص أخــر بــدون علمــه ودون إذن منــه، أو أن یكــون تجمیــع هــذه الم

، كمـا فـي صـاحبهاكلف بحفظها بإطلاع الغیر علیها بـدون إذنملكن قام الشخص الصاحبها و 

كـل هـذه الأسـرار یحمیهـا القـانون ف ،أو الأطبـاءالمحاسـبین أو المحـامین لـدى حالة الأسرار المودعة

دون موافقة صاحبها.وبیُجرم إفشائها بالطرق غیر المشروعة و 

بتخـــزینالإطـــلاع علـــى الأســـرار أو إفشـــائها، قـــدْ تـــتم ریمـــة التعـــدي علـــى الحیـــاة الخاصـــة و جو       

من خلال شاشة الكمبیوتر.الإطلاع علیها فتح السجلات الإلكترونیة و مات و المعلو 

الفرع الثاني

للحیاة الخاصةصور التهدید المعلوماتي 

علــى الحیــاة الخاصــة یصــعب حصــرها، لأنهــا متطــورة نتیجــة تطــور الاعتــداءإنّ صــور ســلوك 

تمس بحـق الأفـراد التّيالانتهاكات، إلاّ أنّه یمكن أن نشیر إلى أبرز باستمرارتكنولوجیا المعلومات 

الأنظمة المعلوماتیة بصورة غیر مشروعة.لاستخدامفي حرمة حیاتهم الخاصة نتیجة 

التحقیر عبر الإنترنیتالقدح و م و : الذّ أولاً 

التحقیـــر مـــن أهـــم الجـــرائم ذف (كمـــا ســـماه المشـــرع الجزائـــري) و القـــتعـــد جـــرائم الـــذم والقـــدح أو 

إمكانیــة إســتخدامها لنیــل مــن أنّ هــذّه التقنیــة تــوفر للمجــرمباعتبــارعلــى شــبكة الإنترنیــت، انتشــارًا

تــم ذلــك ســواءً ،لــه واحتقــارهمأو تعریضــه إلــى بغّــض النّــاس اعتبــارهشــرف الغیــر أو كرامتــه أو 

-7، مؤرخ في 438-96رئاسي رقمالمرسوم الجمهوریة الجزائریة الدیمقراطیة الشعبیة، المنشور بموجب الدستور

 8في  ، صادر76، ج.ر.ج.ج. عدد1996نوفمبر28یتعلق بنشر نص تعدیل الدستور الموافق لاستفتاء 1996دیسمبر

، المعدل والمتمم.1996دیسمبر 
-72المرجع السابق، ص. ؛ممدوح إبراهیم، أمن الجریمة الإلكترونیةخالد.
-.30محمد أمین الشوابكة، المرجع السابق، ص.
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یكــــون بواســـــطة  و قــــدغیابیًـــــا، أ أوأو قـــــد یكــــون كتابیًــــا لمباشــــرا الاتصــــالا عبــــر خطـــــوط وجاهیًــــ

المطبوعات، وجمیع هذّه الصور ترتكب عبر الإنترنیت من خلال المبادلات الإلكترونیـة الكتابیـة أو 

غرفـــة كترونـــي أو شـــبكة الویـــب العالمیـــة و خدمـــة البریـــد الإل، التـــي توفرهـــاالبصـــریةالصـــوتیة أو 

باســتخدامفهــذه الأخیــرة تمّكــن الأشــخاص مــن التخاطــب عــن بعــد عــن طریــق الكتابــة الدّردشــة

لـذّم امـا یكـون عـادةً  هفإنـالمخاطـبحیـث یمكـن لآخـرین رؤیـة مـا یكتبـه لوحة المفاتیح الخاصـة بهم،

ـــذي القـــدح والتحقیـــرو  ـــكـــون بصـــفة خطیرتكـــب بواســـطة غرفـــة الدّردشـــة ی ال ة وغیـــر مقصـــودةئی

على زر ما أو إرسال صورة غیر مقصودة.كالخطأ في الضّغط 

یتحقــق شــرط العلنیــة لهــذه الجریمــة فــي إمكانیــة إطــلاع العامــة علــى الكتابــات أو الصــوركمــا 

التحقیـــق عـــن طریـــق الـــدخول إلـــى الموقـــع الـــذي تـــمّ فیـــه التــّـي تتضـــمن الـــذم والقـــدح و أو الفیـــدیوهات 

.نشرها

الاسمیةانات ثانیاً: التسجیل غیر المشروع للبی

حة عنهم صحیللحق في الحیاة الخاصة للأفراد في عملیة تسجیل بیانات الانتهاكیتمثل فعل 

القواعد الخاصة بالوقایة بالمتعلق 04-09ومخالف لأحكام القانون،لكن على نحو غیر مشروع

الغش  استعمالق عن طری،ومكافحتهاالاتصالم المتصلة بتكنولوجیات الإعلام و من الجرائ

.الطرق التدلیسیةو 

واضحًا انتهاكًاعلى وسائل تشكل الاعتداءفي هذه الأسالیب الغیر المشروعة وتظهر 

للأفراد ومن ضمن هذه الأسالیب القیام بالتقاط الاسمیةللخصوصیة من أجل تسجیل البیانات 

-.31محمد أمین الشوابكة، المرجع السابق، ص.
-عبر: تستخدم لدّردشة أو المحادثة عن طریق وسائل الإعلام لوصف أي شكل من أشكال المقابلاتغرفة الدّردشة

الإنترنیت إمّا أن تكون متزامنة أي(التحدث و المناقشة في نفس الوقت) وأحیانًا غیر متزامنة (كما في المنتدیات).

تعریف موجود على الرابط التالي:

http://ar.wikipedia.org.avril, 2015.
-.45محمد أمین الشوابكة، المرجع السابق، ص.
- یتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 2009أوت  5مؤرخ في04-09قانون رقم ،

.2009، بتاریخ 47ومكافحتها،ج.ر.ج.ج.عددوالاتصالالإعلام 
-.93محمد أمین الشوابكة، المرجع السابق، ص.
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ترجمتها إلى عبارات وكلمات الإسمنتیة للغرف و ات في الجدران التّي قدْ تحدثها الأصو الارتجاجات

والتقاطهاواعتراضهاقدْ یتم مراقبة الرسائل المتبادلة  كذلكواسطة حاسوب مزود ببرنامج خاص، و ب

الإلكتروني أو توصیل أسلاك بطریقة خفیة إلى الحاسوب الذي تخزن بداخله عن طریق البرید

یلة أخرىأو أیة وسملفات تخص بیانات الآخرین،البیانات أو التوصل بطریق غیر مشروع إلى 

على المكالمات التّي تتم عن طریق شبكة التصنتالغش أو و  كالتدلیسغیر مشروعة 

.الإنترنیت

انتحال الشخصیة والتغریر والاستدراجثالثاً:

هي من الجرائم القدیمة لذلك الشخصیة من الجرائم المعاقب علیها قانونًا، فانتحالتعتبر عملیة 

الحاجة إلى تعدیلها، فأصبحت تتم بأسلوب متطور أن تطبق علیها القوانین التقلیدیة دون یمكن 

شكلین؛الإنترنیت الشخصیة عبر انتحالتتخذ جریمة ، و مغایرًا للأسلوب التقلیديتكنولوجیًا

شخص آخر شخصیة الفرد، إذْ یقصد به إستخدام الجاني لشخصیة انتحالیتمثل فيالأولالشكل

شخصیة الموقع انتحالالشكل الثاني یقوم على ؛ و هللإستفادة من سمعته أو ماله أو سلطات

یضع الموقع الخاص به دخول على الموقع إمّا أن یحجبه و الالمراد منها إمكانیة بعض الأشخاص 

سّیاسیة أو الا في المواقع في غالب ما یحدث هذّ یغیر هذا الموقع كما یحلوا له، و أو أن ، بدلاً عنه

یحاولون إلغاء الموقع و  الفلسطینیةإلى بعض المواقع الإسرائیلیینومثال ذلك دخول بعض دّینیةال

.العكس صحیحو  والنشید الوطني الإسرائیليوضع بدلاً منه صورة العلمو 

-.103حمزة بن عقون، المرجع السابق، ص.
-.44منیر محمد الجنبیهي، ممدوح أحمد الجبنیهي، المرجع السابق، ص.
- ،؛ مذكرة الماستر، كلیة الحقوق، جامعة محمد خیضر، بسكرة جرائم المساس بالأنظمة المعلوماتیةمزغیش سمیة

.28، ص.2013-2014
-.45منیر محمد الجنبیهي، ممدوح أحمد الجنبیهي، المرجع السابق، ص.
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الفرع الثالث

الحیاة الخاصة في مواجهة سلوكیات المجرم موقف المشّرع الجزائري من حمایة

المعلوماتي

المؤرخ 23-06إنّ المشرع الجزائري على غرار التشریعات الأخرى قد نّص في القانون رقم 

) أشهر إلى 6المتعلق بقانون العقوبات على عقوبة الحبس من ستّة(2006دیسمبر  20في 

المساس تعمدادج، على أي شخص  3000.000دج إلى  50.000) سنوات وبغرامة من 3ثلاثة(

أو نقل مكالمات أو أو تسجیل الالتقاطبأیة تقنیة كانت، وذلك عن طریق لخاصة و بحرمة الحیاة ا

رة لشخص أو تسجیل أو نقل صو بالتقاطحبها أو رضاه أو سّریة، دون إذن صاأحادیث خاصة و 

  .هفي مكان خاص بغیر إذن

أو وضع أو القانون على معاقبة أي شخص احتفظمن نفس1مكرّر303كما تنص المادة 

في ذلك أیة وسیلة كانت من التسجیلات واستخدامسمح بأن توضع في متناول الجمهور أو الغیر، 

الوثائق.أو من الصور أو

عبارة استخدم لم یبین بصورة دقیقة الأسالیب المستخدمة بل فالملاحظ هنا أنّ المشرع الجزائري 

."...كانتتقنیةبأیة "...

للمعطیات الواردة في قانون رقم الآلیةأمّا القسم الخاص بالمساس بالأنظمة المعالجة 

فتضمن صور أخرى للغش المعلوماتي، في حین أبقى 2006دیسمبر 20المؤرخ في 06-23

ق الأشخاص عن طریق المعلوماتیة دائرة التجریم بعض الأفعال لنذكر منها المساس بحقو خارج

الشخص.المعلومات حولمنها جمعو 

المطلب الثالث

المصرح به في النظام المعلوماتيالبقاء غیرجریمتي الدخول و 

 أن أخطر الجرائم التي یمكنأبرز و ما منالبقاء غیر المصرح بهو  تعتبر جریمتي الدخول

لنظام ول غیر المشروع ، جریمة الدختستهدف النظام المعلوماتي فهي تنقسم إلى جریمتین
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، وجریمة البقاء غیر المصرح به في النظام المعلوماتي، لذلك كرس المشرع الجزائري المعلوماتي

.أو المشدّدةبصورتها البسیطةلها بتجریم الاعتداء علیها سواءً حمایة  

الأول الفرع 

غیر المشروع لنظام المعلوماتيالدخول

إلى مكان أو منزل بل هو جة الآلیة للمعطیات الدخول لا یقصد بالدخول إلى نظام المعال

معالجة الآلیة دخول معنوي إلى العملیات الذهنیة التي یقوم بها نظام العبارة عن 

بالسریة، أوإلى معلومات الكمبیوتر بقصد المسّاسجماتیقصد به توجیه هو   ،للمعطیات

یشكل الذي و المحتوى أو تعطیل القدرة للأنظمة للقیام بعملها بصفة غیر مشروعة، المسّاس بسّلامة 

شبكاتهم الإلكترونیة، به إلى أجهزة الغیر و مصرّحعبارة عن"عملیة دخول غیر ي هو  الاختراقفعل

.استعمالهایستخدمها كل من یملك خبرة في  ةبواسطة برامج متطوّر الاختراقویتم هذّا

لم یحدد المشرع الجزائري وسیلة الدخول ویستوي أن یتم الدخول مباشرة أو بطریقة غیر لكن       

الجاني قرصا أو استخدمسواءیتم الدخول مباشرة، بحیث أنّ هذه الجریمة لا تتحقق إلاّ عندما 

جهاز الحاسب الآلي أو بطاقة ممغنطة أو إدخال الرقم السّري الذي یحمي أو جهاز تلیفونیا

، ومثال ذلك تمكن أحد قراصنة الإنترنیت في الجزائر الذي یطلق على نفسه  ...إلخالبرنامج

على الأنظمة المعلوماتیة للعدید من المواقع الخاصة اعتداءات" إذْ قام بعدة 213صدام إسم "

تمكن من الدخول بطریقة غیر قانونیة للمنظومة المعالجة الآلیة و الدولة، ببعض مؤسسات

تمكنت و تلمسان، وبرید الجزائر وجامعتي بومرداس و البحث العلمي لمعطیات لوزارة التعلیم العالي و ل

لبئر مراد "تقدیمه أمام النیابة العامة یة الجزائر العاصمة من توقیفه و لولا طنيو فرقة الدرك ال

- ،42؛ المرجع السابق، ص.المعلوماتیةالجریمةقارة آمال.
-.242خالد ممدوح إبراهیم، الجرائم المعلوماتیة؛ المرجع السابق ، ص.
- محمد حمّاد مرهج الهیتي، جرائم الحاسوب، ماهیتها موضوعها أهم صورها والصعوبات التي تواجهها، دراسة تحلیلیة

التي یتعرض لها الحاسوب وموقف التشریعات الجنائیة منها)؛ دار المناهج للنشر والتوزیع، الأردن، الاعتداءات(لواقع 

.182، ص.2006
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مثال آخر دخول الجاني بطریقة غیر مشروعة إلى نظام المعلوماتي للمستخدم من ، و "رایس

الجریمة یتحقق في حالة لهذه  الإجراميعلیه فإن النّشاط ، و امتیازاتأجل الحصول على 

النظام محمیاً هذّا كانّ إذْ إلى النظام الآلي لمعالجة المعلومات بغیر حقمن ثم الدخولو  الاتصال

یمكن أن تتحقق الجریمة إذا كانّ النظام مفتوح أمنیة، والسؤال المطروح فهلبتجهیزات

ى أحقیة النظم المعلوماتیة الغیر جدال فقهي حول مدهذّا ما أدى إلى ظهورو  ؟هورللجم

، الأولمن الحمایة الجنائیة ضد الولوج غیر المشروع، وظهر رأیانللإستفادةالمزودة بأنظمة أمنیة

معلومات على درجة من الأهمیة دون تزویدها لمن غیر المعقول توفیر حمایة جنائیة لیرى أنه 

ص الذین لا یأخذون واجب الحیطة إذْ أنّ القانون الجنائي لا یحمي الأشخا،بتجهیزات أمنیة

.الحذر التي یتخذها الرجل العاديو 

أو مفتوح سواءً كان النظام محمیًاإلى ضرورة حمایة الأنظمة المعلوماتیةناد،الرأي الثانيأما

المزودة یؤدي إلى حرمان بعض النظم الغیروجود نظام الحمایة سوفأن عدم  إذ للجمهور

ومن جهة أخرى توسیع دائرة الإفلات من العقاب؛ من جهةبتجهیزات أمنیة من الحمایة الجنائیة

هذا ما أخذ به المشرع ط و أن یتم الدخول بالغش فقباشتراطغالبیة التشریعات اكتفتلذلك 

الجزائري.

جریمة الدخول غیر المشروع إلى النظام المعالجة الآلیة للمعطیات من الجرائم الوقتیة وتعتبر

ولیست من الجرائم المستمرة، ولا یعتد بصفة الجاني في هذه الجریمة فقد یكون الفاعل شخص 

عن ذلك النظام استطاع اقتحام النظام عن الجهاز، كما قد یكون الفاعل شخص أجنبي مسؤول

.المعلوماتي عن طریق استخدام وسائل احتیالیة

- ،"جریدة النهار الجدید،"توقیف متهم قام بعدة اعتداءات على الأنظمة المعلوماتیة الخاصة ببعض مؤسسات الدولة

  قع: ، مقال متوفر على المو 30/01/2014عدد صادر في 
http://www.ennaharonline.com/ar/algeria_news/195696.html, mars 2015
-LARGUIER(J),CONTE(PH), FOURNIER(S),Droit pénal spécial, Dalloz, Paris, 15em éd, 2013, P.251.
-Idem, P.251.

-.103محمد أمین الرومي، المرجع السابق، ص.
-102أمین الرومي، المرجع السابق، ص.محمد.
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الثاني الفرع 

نظام المعلوماتيالالبقاء غیر المصرح به في 

شروع لنظام ه الجریمة لیست كسابقتها حیث أنّ الجاني في جریمة الدخول غیر المإنّ هذّ 

غیر البقاءأما جریمة  ؛مما یتطلب منه فعلاً إیجابیاً الاتصالیسعى بنفسه إلى تحقیق المعلوماتي 

تتحقق في رنامج وعدم البقاء فیه، و فإنها تتطلب الخروج من البفي النظام المعلوماتيالمصرح به 

ان فعل إیجابي وهو عن طریق الخطأ، لذلك على الجاني إتیالاتصالالحالات التي یكون فیها 

في فعل البقاء، ویتمثل السلوك الإجرامي لهذه الجریمة، الخروج من النظامو  الاتصالقطع 

، الموقع أو النظامالمعالجة الآلیة للمعطیات دون إرادة صاحب التواجد داخل نظامویقصد به

صورة سلبیة، صورة إیجابیة و  ؛صورتان هاجریمة البقاء غیر المصرح به في النظام المعلوماتي لو 

السلبي فالصورة الأولى تشمل الفعل الإیجابي المتمثل في البقاء، والصورة الثانیة، تتمثل في الفعل 

، ولم نجد في القانون المقارن رأیًا یحدد بدقة زمن إنتهاء جریمة عن الخروجالامتناعأي 

بدایتها منذ اعتبرغیر أنّ البعض ،المنظومة أو جزء منهاكل الدخول وبدایة جریمة البقاء في 

ومع ذلك فإنه یطرح صعوبة في ،لوماتيعاللّحظة التي یبدأ فیها الجاني التجول داخل النظام الم

وبین ،عن جریمة الدخول غیر المشروعب التفرقة هنا بین البقاء الحاصل إذْ یجتحدید زمن البقاء

الوقت جریمة البقاء الناتجة عن الدخول المسموح به لكون الجاني رفض الخروج بعد إنتهاء

في نطاق موضوعنا فالمشرع یأمر الجاني بعدم الإبقاء على ، و المسموح له بالدخول إلى النظام

علة العقاب على إبقاء  وهو بالواجب،إخلالیشكل الانسحابالجاني عن فامتناع، اتصال

لو كان و البقاء داخل النظام، حتى و  الاستمراریةهذه الحالة هو  فيفالعبرة ،قائماالاتصال

الخدمات الهاتفیة، التي مفتوحة للجمهور كیتحقق ذلك بالنسبة للخدمات الإذ  ،الدخول مصادفة

- ،110؛ المرجع السابق، ص.الحمایة الجنائیة للمعلوماتیة في التشریع الجزائريقارة آمال.
- ،44؛ المرجع السابق، ص.الجریمة المعلوماتیةقارة آمال.
-.191محمد حمّاد مرهج الهیتي، المرجع السابق، ص.
-50زیدان، المرجع السابق، ص.زیبح.
-.192محمد حمّاد مرهج الهیتي،المرجع السابق،ص.



الجرائم المعلوماتیةسلوكیات المجرم في الفصل الثاني

59

یحصل على مدة أطول من على الخدمة دون أن یدفع مقابل أو یستطیع الجاني فیها الحصول 

.المدة التي دفع مقابلها

تعتبر جریمة البقاء غیر المشروع داخل النظام المعلوماتي من الجرائم الشكلیة التي لا یشترط فیها 

، فیكفي البقاء غیر المصرح به داخل النظام المعلوماتي لقیام هذه حدوث نتیجة إجرامیة

فإن جریمة البقاء تعتبر الجریمة على خلاف جریمة الدخول إلى نظام المعالجة الآلیة للمعطیات 

.من الجرائم المستمرة

الفرع الثالث

البقاءو المشرع الجزائري من جریمتي الدخول موقف

لقد تدارك المشرع الجزائري الفراغ القانوني في مجال الإجرام المعلوماتي من خلال تكریسه 

ح به في النظام المعلوماتي، ونجد بالدخول أو البقاء الغیر المصر الاعتداءلحمایة المواقع من 

إذ مته وعاقبت علیه، للمواقع الإلكترونیة قد جر غالبیة القوانین المنظمة لمسألة الحمایة الجنائیة

ت  علیه المادةمكرّر من قانون العقوبات متطابقة مع نّص394نص المادة المشرع الجزائري جعل 

المشرع الجزائري محتواه في تعدیل قانون استمدمنه و  من قانون العقوبات الفرنسي323-1

تممت و  التي عدلتو  ،10/11/2004مؤرخ في ال 15-04 بموجب قانون رقمالعقوبات

20/12/2006، المؤرخ في 23-06من قانون رقم 60بخصوص شق العقوبة، بموجب المادة 

دین على ضدّ المعتعقوبات صارمةوالمشرع الجزائري فرض ، المتمم لقانون العقوباتالمعدل و 

ذهب إلى تجریم بعض الأفعال المتصلة بالمعالجة الآلیة للمعطیات منها المعلوماتیة و المعطیات

أو البقاء في كل المنظومة أو المصرح به عن طریق الغش سواء كان الدخول ة الدخول غیرجریم

- ،44؛ المرجع السابق، ص.الجریمة المعلوماتیةقارة آمال.
-.161نهلا عبد القادر المومني، المرجع السابق، ص.
-الجرائم المستمرةdélits continu هي تلك الجریمة التي لا ترتكب في لحظة واحدة بل یفترض فیها استمراریة الحالة :

الإجرامیة ومثال ذلك جریمة حمل غیر الشرعي للسلاح الناري أو إخفاء أشیاء مسروقة أو استعمال وثائق مزورة، أنظر: 

بات وتدابیر الأمن، أعمال تطبیقیة، القانون (النظریة العامة للجریمة، العقو بن شیخ لحسن، مبادئ القانون الجزائي العام،

.63، ص.2005العرفي الجزائي لقریة تاسلنت"منطقة أقبو")؛ دار هومه، الجزائر،
- المجلة النقدیة والعلوم حمودي ناصر،"التنظیم القانوني لظاهرة المعلوماتیة في الجزائر(الإنجازات والتحدیات)؛

).209-208، ص. ص.(2012، 2، كلیة الحقوق، جامعة مولود معمري_ تیزي وزو، الجزائر، العددالسیاسیة
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یعاقب "الجزائريمن قانون العقوباتمكرّر394هو ما أشارت إلیه المادة ، و جزء منها فقط

دج كل 100.000 إلى 500.00غرامة مالیة من و ) 1)أشهر إلى سنة (3بالحبس من ثلاثة (

الآلیة للمعطیات أو أو جزء من المنظومة للمعالجة كلمن یدخل أو یبقى عن طریق الغش في 

.ول ذلكایح

."...المنظومةلمعطیاتتغییر أو حذف ذلك على ترتب إذا العقوبةتضاعف

، على جریمتیننلاحظ من خلال هذّا النّص أنّ المشرع الجزائري في حقیقة الأمر یعاقب و       

الثانیة تتمثل في البقاء أما الجریمة؛ الدخول بطریق الغش إلى نظام المعالجة الآلیة هي الأولى

الإشارة أنّ المشرع جدرتالجاني بعدم مشروعیة البقاء، كماصرح به برغم من علم مغیر ال

، كما نطاق العقوبةالجزائري أقر للجریمتین عقاب واحد الأمر الذي  یستوجب التفریق بینهما في 

ا.میعاقب أیضًا على الشروع فیه

- 1966جوان 8المؤرخ في156-66، یتمم ویعدل الأمر رقم 2014فیفري 4مؤرخ في 01-14القانون رقم ،

.2014، بتاریخ 07والمتضمن قانون العقوبات، ج.ر.ج.ج.عدد.
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المبحث الثاني 

على تكنولوجیا المعلومات الواقعة سلوكیات المجرم المعلوماتي

بالإضافة للسلوك الإجرامي للمجرم في الجرائم المعلوماتیة التي یعتمد فیها على النظام 

الجرائم الواقعة على النظام لمجرم فيلسلوكیات انوع أخر كالمعلوماتي لارتكاب جرائمه؛ هنا

ت المادیة للنظام الجرائم التي تستهدف إما المكوناوهي المتمثلة فيالمعلوماتي بحد ذاته

المكونات المنطقیة الموجودة داخل النظام المعلوماتي. المعلوماتي؛ أو 

المطلب الأول

المعلوماتي المعنويرقة المالسّ 

علیه الفقه الجنائي یشترط في محلها أن یكون مال مادي استقرالسّرقة التقلیدیة كما إنّ 

على السّرقة ، فهل یمكن تطبیق هذّا النّص الحیازة فیهتغییرمما یمكن نقله و مملوك للغیر 

أنّ هذه الأخیرة لها قیمة غیر باعتبار ؟المتمثلة في سرقة المال المعلوماتي المعنويالمستحدثة و 

یة جدیرة بالحمااقتصادیةا في شتّى المجالات أدى إلى إضفاء علیها قیمة همابسبب إستخدو تقلیدیة 

.غیر مشروع علیهااعتداءمن كل 

الفرع الأول

محل جریمة السرقة المعلوماتیة

طبیعي أي مكونات العناصر المادیة معلوماتيإذا كانّ المال المعلوماتي ینقسم إلى مال 

هي المتمثلة في ومات التي لها كیان مادي ملموس و للنظام المعلوماتي والتي تحتوي على المعل

كما للمال راج المعلومة، خإدخال وإ العرض والتسجیل والشاشة والملحقات التي تمكن من وحدات

.لمعلوماتي المنطقيالمعلوماتي جانب آخر لا مادي وهو ما یطلق علیه بالمال ا

-؛ت في القانون الجزائي الخاص(جرائم ضد الأشخاص، جرائم ضد الأموال، أعمال تطبیقیة)بن شیخ لحسن، مذكرا 

.127، ص2004دار هومة، الجزائر، 
-.234أحمد خلیفة الملط، المرجع السابق، ص.



الجرائم المعلوماتیةسلوكیات المجرم في الفصل الثاني

62

معلوماتي لا تثیر أي سّرقة تمس الجانب المادي للمال الأي  أو بالأحرىاعتداءبما أن أي و       

یحدث هذّا ي یمكن إخراجه من حیازة مالكه، و تنصرف إلى مال منقول مادهنامشكل لأنّ السّرقة 

سطوانات الحاسب أالمادي، كعندما تكون المعلومة مخزنة على أدوات التخزین ذات الكیان 

ح ولكن یثور الخلاف عندما یتم سرقة المال المعلوماتي المعنوي أو المنطقي، فهل یصل، الآلي

.عامة لسّرقة على سّرقة المعلومات؟وهل یمكن تطبیق القواعد الهذّا المال لیكون محلاً لسّرقة؟

أولاً: طبیعة المال المعلوماتي المعنوي 

المال المعلوماتي المعنوي یمكن أن یكون محل لقد ثار جدالاً فقهیًا حول إمكانیة إعتبار

المعلوماتیة المال مة سّرقة محل لجریلاعتبارهالفقه بین مؤید انقسمفلقد  ،لجریمة السّرقة المعلوماتیة

.المعلوماتیة للسرقةلأن تخضعافض آخر ر اتجاهوهناك ،المعنویة

المعلوماتیة مالاً یمكن سّرقتها:إعتبار -1

باعتبار سّرقة، لمعلوماتیة قیمة مالیة یمكن أن تخضع لللأنّ اعتبرهناك جانب من الفقه من 

وجود علاقة تبني بین المعلومة  على ذلك، مما یترتب وابتكارومة عبارة عن نتاج ذهني أنّ المعل

لشيء الذي یملكه، فیكون له حق نقلها أو إیداعها االعلاقة التي تنشأ بین المالك و تشبهومؤلفها و 

یمكناقتصادیة، حیث أنّهأنّ لها قیمة باعتباربیعها، فالمعلوماتیة من قبیل الأموال و  وحفظها

مالاً لیس "الشيء"الفقهي  الاتجاهیعتبر هذا و ، سلعة أخرىطرحها في السّوق للتداول مثل أي 

هذّا ما ذهب ، و الاقتصادیةبالنظر إلى قیمته إنّما، و بالنظر إلى ما إذا كان له كیان مادي محسوس

إنّ القانون یرفض أن یرى قیمة في الشيء له أهمیة "یقول: إذ)Carbonnier(إلیه الأستاذ

."ولا یتدخل لإقرار حمایة لهاقتصادیة

-.93محمود أحمد عبابنة، المرجع السابق، ص.
-.236أحمد خلیفة الملط، المرجع السابق، ص.
-.239نفس المرجع، ص.
-.106نهلا عبد القادر المومني، المرجع السابق، ص.
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المال المعلوماتي المعنوي یمكن أن یكون له كیان مادي حیث یمكن وهناك جانب آخر یرى أنّ 

رؤیة تلك المعلومات على شاشة الحاسب مترجمة إلى أفكار ویمكن بالتالي سرقة تلك المعلومات 

.المعروضة على شاشة الحاسوب

من قانون العقوبات 350أما المشرع الجزائري حینما نّص على السّرقة في المادة 

محل واعتبره ،الذي یشمل كل حقیقة ملموسة مادیة أو مجردةلفظ "الشيء"استعملئري الجزا

یشمل بل  ةالمادیالأشیاءلجریمة السّرقة، وقد تطور مفهوم الشيء الذي لا ینحصر فقط في 

.كون لها قیمة مالیةتبشرط أن معنويالطابع الأشیاء ذات ال

المعلوماتیة لیست بمال ولا یمكن أن تكون محلاً لسّرقة:-2

كن أن تكون محلاً لقد تعددت الآراء الفقهیة التّي ترى أنّ المعلوماتیة لیست بمال ولا یم

فقط بالأشیاء المادیة مدّة زمنیة طویلة نسبیًا إذْ كانّ یعترف ل الاتجاه هذا وقد سادلجریمة السّرقة،

مادیة لا تتمتع من وجهة نظرهم بصفة لالأما الأشیاء المعنویة أو ا، من قبیل الأمواللاعتبارها

.عدیمة القیمة أو ذات قیمة زهیدةباعتبارهاالمال فكان ینظر إلى الأشیاء المعنویة إما 

المالي لن یضفي للاستغلالفذهب جانب فقهي یرى نكران صفة المال على المعلوماتیة فالقابلیة 

أنّ باعتبارلا یمكن أن تكون المعلوماتیة محلاً لجریمة السرقة علیها وصف المال بحد ذاته، ولهذّا 

على حق المؤلف في اعتداءیتضمنإذْ والابتكارأي برنامج حاسوبي ینطوي على الإبداع 

.إستغلال  مصنفه، ولا تشكل هذّه الأفعال جریمة السّرقة 

-.240أحمد خلیفة الملط، المرجع السابق، ص.
-la chose : « toute sorte d’objet matériel ou d’abstraction », Larousse De poche, Les éditions françaises
Inc, paris, 1996, P.17.

- مؤتمر القانون عمر الفاروق الحسیني،" لمحة عن جرائم السرقة من حیث اتصالها بنظم المعالجة الآلیة للمعطیات"؛

، المجلد 2000ماي03-01، المنعقد بجامعة الإمارات العربیة المتحدة، كلیة الشریعة والقانون، أیام والكمبیوتر والإنترنیت

.331الأول، ص.
-105در المومني، المرجع السابق، ص.نهلا عبد القا.
-.137أحمد خلیفة الملط، المرجع السابق ، ص.
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طبیعة المنقول في جریمة السّرقة المعلوماتیة ثانیًا:

من المبادئ العامة في علم العقاب أنّ جریمة السرقة تنصب على مال منقول أما العقارات 

، ولكن یثور جدال ىلسرقة، وإنّما القانون یحمیها بنصوص أخر لفلا تصلح أن تكون محلاً 

المعلوماتیة من الأموال المنقولة التّي تكون محل لجریمة السرقة فقهي وقانوني فیما یخص إعتبار 

المعلوماتیة، فهناك رأي یعتبر أنّ المعلوماتیة لیست بمنقول ولا یمكن لها أن تصلح لسرقة، ورأي 

الآخر معارض للأول یعتبرها من الأموال المنقولة التّي تصلح لأن تكون محل لجریمة السرقة.

:صلح كمحل لجریمة السرقةتمنقولاإعتبار المعلوماتیة -1

غیر المادیة، كما تشمل على الأشیاء المادیة و هذا الجانب من الفقه أنّ كلمة "الشيء" ویرى 

الدین فإنه و  الانتفاعشیاء غیر المادیة كحق وإذْ كانّ من الممكن حیازة الأالإشارة إلیه سابقًاسبق

.بذلك تكون محل لجریمة السرقةحیازة وسلب حیازة المعلومات و  كذلكمن الممكن 

السرقة الذهنیة للمعلومات التي تم ه إلى القول بإمكانیة الإستلاء و جانب ثاني من الفقواتجه

عن طریق شاشة الحاسب الآلي أو قدْ تم سماعها من خلال جهاز الحاسب سواءعرضها علیه 

بعد  هاالآلي، فالمعلومة في هذّه الحالة یمكن أن تنتقل من عقل إلى آخر، ویمكن وضع وتخزین

لشخص الذي إلتقط المعلومة عن طریق المشاهدة أو السمع لإذْ یمكن بعد ذلك ماديكیان ذلك في 

شأنها شأن الكهرباء فمادامت المعلومة لها كیان مادي یمكن ینها في دعامة أن یقوم بتدوینها وتخز 

فهي بهذا الشكل تحمل نقلها من مكان لأخر والتصرف فیها كبیعها مثلاً والقدرة على التحكم فیها 

.ذات الطابع المادي يءخصائص الش

:كمحل للجریمةالمعلوماتیة لیست منقولاً ولا تصلح -2

یعتبر المعلومات لیست من قبیل الأشیاء إذْ یمكن الحصول علیها، بالمشاهدة أو الاتجاههذّا 

تقع فقط الأخیرةأنّ هذّه باعتبارالقراءة أو السمع من جهاز الحاسب ولا تقع علیها جریمة السرقة، 

اني ، ولقد ذهب رأي ثا الموقف لا تعد من قبیل الأشیاءالمعلومات بحسب هذعلى الأشیاء و 

-.333عمر الفاروق الحسیني، المرجع السابق، ص.
-.243أحمد خلیفة الملط، المرجع السابق ، ص.
-،150المرجع السابق، ص.محمد أمین الشوابكة.
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باعتبار أنّ عدم إمكانیة أنّ المعلومات لا یمكن لها أن تكون محل في جریمة السرقة لاعتبار

یحول دون ذلك، أما المستندات المثبتة لها والتّي تكون وسیلة لتسجیل علیها هي انتزاعها وحیازتها

.ماديالتّي تصلح لأنّ تكون محل لجریمة السرقة بما أنّ لها كیان 

المعلوماتيثالثاً: ملكیة الغیر للمال 

أي أنّ المال محل السرقة مملوك یشترط أن یكون المال المسروق غیر مملوك للجاني 

اتجاهلذلك ظهر و  ،شكل جریمة السرقةیرضا صاحبها للغیر، وكل إستغلال أو نقل حیازة بدون

أن تداولها و  ستئثارلاواتكون قابلة لتملك في حالتها المجردة لا تصلح أنفقهي یرى أنّ المعلومات

في حین ذهب الفقه الفرنسي ، ل للملكیةحمن حق العامة دون تمییز، ولا یمكن أن تكون م

حیازتها من ذمة شخص إلى آخر ها و إمكانیة نقلبار المعلومات محل لحق الملكیة و الحدیث إلى إعت

یرى هذّا الجانب الفقهي أنّ جوهر السرقة، إذعة لذا یمكن أن تكون محل لجریمة بصفة غیر مشرو 

وإدخاله في الذمة المالیة للجانيإمكانیة نقل حیازة الشيء محل السرقة  هوفي السرقة الاختلاس

على  المعلومات المملوكة للغیر والمنسوخسلبعن طریقویتحقق ذلك في السرقة المعلوماتیة

بالتالي في حالة السرقة ینتقل المال المعلوماتي لها، و امات بلا معلومات لا قیمةلأنّ الدعالدعامة 

.من حیازة مالكه إلى حیازة الغیر

الفرع الثاني

سرقة المال المعلوماتي المعنويأنماط وطرق 

طوط المتبادلة عبر خدیة المخزنة في قواعد البیانات و إنّ الأموال المعلوماتیة المعنویة اللاما

.ة الجاني في الجرائم المعلوماتیةغایتكون هدف و الشبكة، عادةً ما 

غیر الالتقاطویأخذ السلوك الإجرامي للجاني في جرائم السرقة المعلوماتیة أحد الصورتین إما 

وسرقة وقت باستخدامالمشروع للبیانات عن طریق التجسس الإلكتروني وإما أن یقوم الجاني 

الحاسب الآلي بصفة غیر قانونیة.

- 243، ص.السابقأحمد خلیفة الملط، المرجع.
-.117محمد علي العریان، المرجع السابق، ص.
-.247أحمد خلیفة الملط، المرجع السابق، ص.
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غیر المشروع للمعلوماتالالتقاطأولا: 

تقنیة الدخول أو البقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات تمكن المخترق من 

، وسرقتها بعد ذلكالتقاطهاالبیانات وإمكانیة ى محتویات النظام من المعلومات و الوصول إل

المعلومات إما عن طریق التجسس المعلوماتي أو عن طریق التقاطیتمكن المجرم المعلوماتي من و 

.تفجیر الموقع المستهدفعن طریق إستخدام أسالیب تظلیلیة أو

أسلوب التجسس المعلوماتي:-1

نسان أثناء الحروب والنزاعات، إذعلیها الإاعتمدتجسس من أقدم الأسالیب التي یعتبر ال

عصر یبرز و  ها لمهاجمته،الخطط التي یعدّ لمعرفة أخبارهم و جسس على أعدائه كان الإنسان یت

في الإتصالات تحول التجسس من صفته التقلیدیة إلى  وازدهارالعولمة وما ترتب عنها من تطور 

یتحقق السلوك الإجرامي في جریمة التجسس و ، ما یعرف بالتجسس المعلوماتي أو التقني

تمكنه من الإطلاع على المواد والبیانات المرسلة عن طریق البرامج التي باستخدامالمعلوماتي 

أنواع ، والتجسس المعلوماتي یأخذعالشبكة المعلوماتیة أو أحد أجهزة الكمبیوتر دون سبب مشرو 

في  ازدادت، ولقد لتجسس التجاري، أو التجسس الشخصيبینها التجسس العسكري، أو امن عدة 

الشبكة ري خاصة مع توسع التجارة الإلكترونیة عبرأسالیب التجسس التجاالأخیرةالآونة 

في الولایات المتحدة الأمریكیة عام الصناعيففي إستفتاء الذي أجري لمستوردي الأمن العنكبوتیة 

لى بیانات سریة عبشكل غیر قانوني و حیث تم من التأكد على حصول الكثیر من الدول 1996

هذّا ما أدى بالمشرع الأمریكي إلى و  المتحدة الأمریكیةصناعیة في الولایات لأنشطة تجاریة و 

.یعتبرها جریمة فیدرالیةسرقة الأسرار التجاریة لشركات و إصدار تشریع یجرم

-.86محمود أحمد عبابنة، المرجع السابق، ص.
-.338خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة؛ المرجع السابق، ص.
-341ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة؛ المرجع السابق، ص.خالد.
- ،26، ص.2000حسن طاهر داود، جرائم نظم المعلومات؛ أكادیمیة نایف العربیة للعلوم الأمنیة، السعودیة.
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:أسالیب تضلیلیةاستعمال-2

كقیام أحد الأشخاص بإنشاء موقع وهمي مشابه لموقع إلكتروني مشـهور یقـدم خـدمات ممتـازة 

ل عمــلاء الموقـع الأصــلي المشـهور ویتجهــواؤدي إلــى تظلیـسـیإنشـاء هــذا الموقـع الــوهمي فلعملائـه، 

مـن المعلومـات السـریة الاسـتفادةإلى التعامل مع الموقع الوهمي مما یسمح لهذا الموقع الوهمي مـن 

مثــل بطاقــات الــدفع الإلكترونــي وبعــد ذلــك یــتم إســتغلال تلــك المعلومــات الاســمیةللعمــلاء كالبیانــات 

بأسلوب غیر مشروع.

Clermont-Ferrandویعتبر أول حكم قضائي في فرنسا صادر عن محكمة "كلیرمون فیران"

یجـــرم الســـرقة المعلوماتیـــة باســـتعمال أســـالیب تظلیلیـــة فـــي قضـــیة تـــتلخص وقائعهـــا أن هنـــاك ســـیدة 

عمـــلاء بموظفــة لـــدى إحـــدى الشـــركات التجاریـــة حیـــث قامـــت هـــذه الموظفـــة بنقـــل البیانـــات الخاصـــة

واســتغلت البیانـــات المحفوظــة فیـــه، لإنشــاء شـــركة USBداخـــل دعامــة رقمیـــةوحفظهــاالشــركة 

قامــــت 2009فیفــــري 17مــــن أجــــل منافســــة الشــــركة التــــي كانــــت تعمــــل لحســــابها، وفــــي وهمیــــة 

فیران" بإدانة هذه الموظفة بجریمـة السـرقة لأن هـذه الأخیـرة قامـت بـاختلاس ملفـات محكمة"كلیرمون

.الكمبیوتر ذات طابع سري

تقنیة الموقع المستهدف:-3

تتم هذه الجریمة عن طریق وصول عدد ضخم من رسائل الإلكترونیة مجهولة 

سالها برامج المستهدف، ویستخدم في إر من جهاز الحاسب الآلي للجاني إلى جهاز المصدر

حیث یجد صاحب البرید الإلكتروني نفسه أمام كم على السعة التخزینیةمحظورة بقصد التأثیر 

جم یترتب حهائل من الرسائل عدیمة الفائدة وقد یصاحبها فیروسات أو صور أو ملفات كبیرة ال

-USB: الطرفیة والأجهزة المرتبطة بجهاز هو ناقل متسلسل عام یقوم بنقل البیانات یسمح بوصل أغلب الملحقات

الرابط الإلكتروني:الحاسوب لنقل المعلومات بینهما، أنظر

http://ar.wikipedia.org ، 2015ماي.
-Le figaro, «Première sanction d’un vol de données numériques par un tribunal », article du 3 octobre

2011: http://blog.lefigaro.fr/crequy/2011/10/premiere-sanction-dun-vol-de-donnees-numeriques-par-un-

tribunal.html .Vu mars 2015.

-.158خالد ممدوح إبراهیم، أمن المستندات الإلكترونیة؛ المرجع السابق، ص.
-141بن عقون حمزة، المرجع السابق، ص.
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یحتاج إلیه من قة كل ماإلى النظام وسر علیه تعطیل نظام الحمایة مما یسمح للجاني بالدخول 

.بیانات مملوكة للغیرمعلومات و 

منفعة الحاسبثانیا: سرقة 

مــن ســماها بإســاءة إســتخدام ، فهنــاك مــن الفقــه یطلــق علــى هــذّه التقنیــة العدیــد مــن التســمیات

ســـرقة وقـــت واســـتعمل بعضـــهم الأخـــر للدلالـــة علیـــه، وقـــت الحاســـب أو الخـــدمات التـــي یؤدیهـــا

غیـــر المشـــروع باســـتخدامترتكـــب هـــذّه الجریمـــة ، و الحاســـوب، أو تشـــغیل الحاســـوب دون مقابـــل

أو تجاریـة دون علــم مالكـه فغالبًــا مـا ترتكــب مـن قبــل للحاسـب الآلـي لتحقیــق أغـراض شخصــیة

ویرتكــز الاســتخدام غیــر المشــروع لنظــام الحاســوب بصــورة ،العــاملین فــي القطــاع العــام أو الخــاص

رئیسیة على الخدمات التي یوفرها هذا النظام، وهي تتعلق بمعالجة وإرسال المعطیات، ولاسیما تلك 

تتم عـن طریـق المكونـات المادیـة للحاسـوب أو عـن طریـق اسـتخدام بـرامج الحاسـوب والبیانـات التي 

سرقة وقت الحاسب الآلي من قبل أشخاص مشتركین فـي موقـع جریمةقد ترتكب ، المخزنة فیه

ظیـــرة مـــا یـــوفره الموقـــع مـــن خـــدمات نالاشـــتراكمـــا مـــن مواقـــع الشـــبكة العنكبوتیـــة عـــن طریـــق دفـــع 

من الدخول إلى الموقع فـي من خلاله یمكن لعملائه و  ئه الّلذین دفعوا قیمة الاشتراكلعملاوامتیازات

الحالـــة بـــدخول الجـــاني إلـــى الموقـــع قـــوم جریمـــة ســـرقة الخدمـــة فـــي هـــذّهأوقـــات محـــدّدة فـــي الیـــوم وت

فــي الفتــرات الزمنیــة غیــر المصــرح بهــا اشــتراكهلمــة المــرور التــي تحصــل علیهــا نظیــرك باســتخدامه

للدخول.

الاســـتغلال غیـــر المشـــروع لوقـــت ولقـــد رفـــض القضـــاء الفرنســـي إضـــفاء وصـــف الســـرقة علـــى

فــي قضــیة تــتلخص وقائعهــا فــي قیــام اثنــین مــن Lilleكمــة جــنحالحاســب فــي حكــم صــادر عــن مح

المختلســـین لـــدیهم شـــغف بالمعلوماتیـــة بإنشـــاء خـــط بریـــدي فـــي النظـــام المعلومـــاتي الخـــاص بشـــركة 

- ،2002، مصرعبد الفاتح بیومي حجازي، النظم القانونیة لحمایة التجارة الإلكترونیة؛ دار الفكر الجامعي ،

  .132ص.
-Deveze(j), attentes aux systèmes de traitement automatisé de donnée; J.C.P, N°44, p.p 140-180.

-.88محمد أحمد عبابنة، المرجع السابق، ص.
-.119محمد علي العریان، المرجع السابق، ص.

-Sieber(v),les crimes informatiques et d’autres crimes dans le domaine de la technologie informatique;
R.I.d.P,1993,p.18.
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الجریمـــة عنـــدما لاحـــظ اكتشـــفتتحملـــت الشـــركة تكـــالیف إنشـــاء ذلـــك الخـــط البریـــدي، إذ ، فرنســـیة

لا یخـص الشـركاء بهـافـي الصـندوق البریـد الخـاص 927Emailالمسؤول عن هذه الشركة وجود 

بتهمـــة الســـرقة Lilleأمـــام محكمـــةقـــدیمهماتفـــتم وتـــم التعـــرف علـــى شخصـــیة مرتكبـــي هـــذا الفعـــل، 

إلـى  ابدون وجه حق حاسبًا ألیًا خاصًا بالغیر، إلا أن المحكمـة برأتهمـا إسـتنادً استعملابوصفهما قد 

عـدة أســباب لعـلا أهمهــا یتمثـل فــي أن المشــرع الفرنسـي لا یعاقــب علـى ســرقة المنفعـة كمــا لا یمكــن 

وصف البرنامج الذي تم انتهاك سریته بأنه محمي طبقًا لقانون حمایة المؤلـف لأنـه لا یحتـوي علـى 

ام أي عنصــر ابتكــار، ومــن جهــة أخــرى لــم یمنــع المتهمــان مســتخدمي الشــركة المدعیــة مــن اســتخد

.جهاز الكمبیوتر

الفرع الثالث

علوماتیةمموقف المشرع الجزائري من السرقة ال

ما یعاب على المشرع الجزائري أنّه لم یتضمن نص صریح یجرم فعل سرقة المال 

لعلّ السبب و من قانون العقوبات الجزائري 350فیخضعها إلى نّص المادة ،المعنويالمعلوماتي

كلمة "شیئًا" استعملالجزائري ظ أنّ المشرعحهذه المادة بصفة فضفاضة حیث نلا في ذلك ورود

شرع ملإلى ذلك فا بالإضافة،المعنویةقدْ یتضمن الأشیاء المادیة و الاصطلاحيبالمعنى الشيء و 

التشریعات المقارنة كالتشریع الفرنسي الذي نص سایر التقلیدیة الجزائري في إطار القوانین والجرائم 

الشيء المملوك اختلاسالسرقة هي " على أن: العقوبات الفرنسيمن قانون311في المادة 

من قانون العقوبات الجزائري إذْ 350نّص المادة معطابقتتالمادة هذهالملاحظ أن و  "...للغیر

.أیضًاالمال المعنوي االذي قد یقصد بهعبارة "الشيء " استعملالجزائري أنّ المشرع 

ال للحیازة تقلیدیة على شرط إمكانیة المكذلك فجریمة سرقة المعلومات تقوم كالسّرقة ال

394/2من نص المادة استخلاصههذّا ما یمكن و  ،به، حتى ولو كانت الحیازة معنویةوالانتفاع

إذا ما نفس القانونمن 350تسمح بتطبیق أحكام المادة  قد التيمن قانون العقوبات الجزائري و 

.يالمال المعلوماتي المعنو  إلىكلمة "الشيء" قد تنصرف اعتبرنا

-.50محمد أمین الرومي، المرجع السابق، ص.
-.85زیبح زیدان، المرجع السابق، ص.
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المطلب الثاني 

إتلاف المال المعلوماتي

مصرح به على الآثار المترتبة عن جریمتي الدخول والبقاء غیر الیعاقب المشرع الجزائري

عملأو تعدیل للمعطیات، أو تعطیل نظام التّي تشمل كل حذف، المعلوماتي، و في النظام 

الصورة الأولى، تتمثل في إتلاف فصورتان  الذي له لوماتيمعتلاف المال الإأو  ،المنظومة

المكونات المعنویة للنظام أما الصورة الثانیة، تشمل إتلاف  ؛المكونات المادیة للنظام المعلوماتي

.المعلوماتي

الفرع الأول

لنظام المعلوماتي ل إتلاف المكونات المادیة

جعله في حالة غیر الحالة التي هو علیه بحیث لا و  یقصد بالإتلاف الإنقاص من الشيء

ادیة المعدات مإتلاف الأسبابتتعدد و  ،همنه وفقًا للغرض الذي أعد من أجلالاستفادةیمكن 

عل الإنسان سواءً ، وقد یكون مصدرها فإلخ...الفیضاناتلزلازل و الطبیعة كافقد یكون مصدرها 

ولم یجد المشرع الأقراص الممغنطة وشاشات العرضو  الأشرطةأو حرق أو إتلاف بكسر 

"كل من :ق.ع الجزائريمن 407تنص المادةإذ  ،قلیدیةائري إشكالاً في إخضاعه لنصوص التالجز 

بأیة وسیلة أخرى كلیًا أو 396المنصوص علیها في المادة أموال الغیرخرب أو أتلف عمدًا 

 دج5.000إلى 500غرامة من ) سنوات وب5)إلى خمس(2جزئیًا یعاقب بالحبس من سنتین(

."... إلخ404إلى  395دون الإخلال بأحكام المواد 

مالاً یجب أن یكون موضوعها تلاف الإذكورة أعلاه لقیام جریمة منستخلص من خلال المادة الو 

تجدر الإشارة أنّ الحمایة الجنائیة للمعطیات تنصب على تلك و أن یكون هذا المال مملوك للغیر، و 

، أو تلك التي خرجتفي طریقها لدخول إلیهالتي تكونالتي توجد داخل نظام المعالجة أو تلك

جرامي على المعطیات خارج النظامعلیه فلا تقوم الجریمة إذا وقع النشاط الإو  ،بعد دخولهامنه

-.527أحمد خلیفة الملط، المرجع السابق، ص.
-.197محمد حمّاد مرهج الهیتي، المرجع السابق، ص.
-.527أحمد خلیفة الملط، المرجع السابق، ص.
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على خلاف كما لو كانت هذه المعطیات مفرغة على قرص أو شریط  ممغنط خارج النظام، 

ام ظعلى ناعتداءالمعنوي على شبكة الإنترنیت وما یترتب عنه من علوماتي مإتلاف المال ال

فتطبق علیه أحكام المادة المعالجة الآلیة للمعطیات سواءً كان بالدخول أو البقاء غیر مشروع 

ثلاث إلى أشهر(6)ستةمنبالحبسیعاقب"من قانون العقوبات الجزائري 1مكرر394

أدخل بطریق الغش كل من، دج 2.000.000إلى دج   500.000سنوات و بغرامة من (3)

من و  ،"معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي یتضمنها 

في إتلاف المال المعلوماتي الذي نستخلص منها النشاط الإجرامي 1مكرر394خلال المادة 

الصور الثلاث معًا اجتماعالإدخال، المحو، التعدیل، ولا یشترط یتجسد في إحدى الصور الثلاث:

اعتقادنا أن وإنما في ا فقط لكي یتوافر الركن الماديبل یكفي أن یصدر من الجاني أحد منهم

.وردت على سبیل المثال ولیس الحصرهذه الصور الثلاث

الفرع الثاني

إتلاف المكونات المعنویة للنظام المعلوماتي

لفقهاء یسمى یطلق على إتلاف المكونات المنطقیة لنظم المعلوماتیة تعبیر لدى بعض ا

، لنظام المعلوماتي إحدى الصورتینیأخذ فعل إتلاف المكونات المنطقیة "تدمیر المعلومات" و 

فیحدث ،رائط الممغنطةالشنات المنسوخة على الدعامات و إتلاف البیافي  متمثلةالصورة الأولى

لأسطوانات أو االمعلومات المنسوخة على الدعامات المادیة كوالبرامج و بإتلاف البیانات الاعتداء

أما ،للاستعمالالشرائط الممغنطة بأي طریقة من طرق الإتلاف مما یجعلها غیر صالحة 

.لموجودة داخل النظام المعلوماتيالمعلومات اتكون بإتلاف البیانات و الصورة الثانیة

البرامج، بدءًار النظم المعلوماتیة بعدة أسالیب مستخدمة في إتلاف البیانات و ویحدث تدمی

سنتعرض لكل والزمنیة و القنبلة المنطقیةوانتهاءً سب الآلي ومرورا ببرامج الدودة الحافیروسمن 

منها بالتوضیح الموجز على الوجه التالي:

-.199محمد حمّاد مرهج الهیتي، المرجع السابق، ص.
-).529-528أحمد خلیفة الملط، المرجع السابق، ص.(
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فیروسات الحاسب الآليأولاً:

سطوانات الخاصة بالحاسب الآلي ویظل الأیتم زرعه على الأقراص و هو عبارة عن برنامج 

لبركان لفترة محددة من الزمن ثم ینشط فجأةً بهدف تدمیر البرنامج والبیانات المسجلة خامدًا كا

، هذا الأسلوب یشبه إلى حد كبیر أسلوب الفیروسات الحیویة التي تصیب الإنسان، و فیه

نتج برامج جدیدة هي الأخرى مصابة یتكمن خطورة الفیروس في أنه یجعل البرنامج المصاب و 

ما یؤدي إلى صعوبة هذا ر، كما یرسل عن بعد و بصورة أكبانتشارهبذات الفیروس مما یساعد على 

یؤدي إلى لى الأنظمة الأخرى الملحقة به، و یمتد أثره إعلى برامج التشغیل و فهو یؤثر اكتشافه

أو  مثلاً باستخراجهاومات هذه المعلیصبح من غیر الممكن التعامل معو الإستلاء على الذاكرة 

للأوامرالسبب في ذلك أنّ البرنامج الدخیل جعل برامج الحاسب الآلي لا یستجیب و  استرجاعها

فیروس عام العدوى، فیروس عام الهدف، الفیروسات ، للفیروسات عدّة أنواع منها، و التي توجه إلیه

.لخإطروادة...ئمة، الفیروسات القاتلة، فیروس حصان النا

برامج الدودةثانیًا:

كالبكتیریاتتكاثر الانتقالأثناء عملیة النوع من البرامج من حاسب لآخر و ینتقل هذا 

اثر التكتتعدى أهدافها بعد و ا شغل أكبر مجال من سعة الشبكة، من أهدافهو  ،نسخ منهاباستنساخ

سنة من طرف طالب أمریكي هاتم إطلاقو ،أنظمة التشغیلو  تخریب الملفاتإلى والانتشار

وتعتبر من أبرز القضایا المشهورة مبیوتریدعى "روبرت موریس" طالب في قسم علوم الك1988

وأطلق علیها تسمیةفي هذا الشأن « Le ver de Morris ».

الزمنیةو  ثالثا:القنابل المنطقیة

على ذلك یتضح و  جریمة الإتلافلارتكابت كوسیلة المعلوماإلى تدمیرهي برامج تهدف 

تبقى غیر مكتشفة لمدة قد تصل إلى عدة أعوام یحددها مؤشر أنّ القنابل المنطقیة، تظل ساكنة

-.203محمد حمّاد مرهج الهیتي، المرجع السابق، ص.
-.540أحمد خلیفة الملط، المرجع السابق، ص.
-.239محمد أمین الشوابكة، المرجع السابق، ص.
-.544أحمد خلیفة الملط، المرجع السابق، ص.

-Filiol(e), Les virus informatiques : théorie, pratique et applications, Springer, 2em éd, France, 2009,P. 283.
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یتم لتخریبیة خلال وقت محدد مسبقًا و ا بوظیفتهاأما القنبلة الزمنیة تقوم  ؛موجود في برنامج القنبلة

ومن برامج أخرى تهدف إلى تدمیر معلومات النظاممع إدخالها في برامج بطریقة متخفیة

إثر فصله من العمل، بوضع قنبلة زمنیة على الانتقامأمثلة عن ذلك قیام مبرمج فرنسي بدافع 

.أشهر من رحیله عن المنشأة6بعد مضي انفجرت، بحیث ةمعلومات الخاصة بالمنشأالشبكة 

الفرع الثالث 

لوماتيالجزائري من إتلاف المال المعموقف المشرع 

عندما یكون الأولفي صورتین، تلاف المعلوماتيالإعالج المشرع الجزائري جریمة لقد       

المادة تضمنتهالإتلاف نتیجة الدخول والبقاء غیر المصرح به في منظومة معلوماتیة وهذا ما

) أشهر إلى 6وجعلها تبدأ من ستة(المشرع الجزائري شدد العقوبة و ق ع، )2(فقرةمكرر 394

  دج. 150.000دج إلى  50.000) حبس وغرامة مالیة تبدأ من 2سنتین(

الإتلاف المعلوماتي وجعله نص علىلمشرع الجزائري فاالمادة المذكورة أعلاه خلالونلاحظ من

كظرف مشدّد لجریمتي الدخول والبقاء غیر مشروع في منظومة معلوماتیة إذا ترتب عن الدخول أو 

البقاء حذف أو محو أو تعدیل لمعطیات المنظومة.

كما أقر المشرع الجزائري في قانون العقوبات عقوبة على جریمة الإتلاف باعتبارها جریمة قائمة في 

(6)ستةمنبالحبسیعاقب"ق ع إذ تنص على أنه:1مكرر394ذاتها وذلك في نص المادة حد

دج، كل من أدخل  2.000.000دج إلى 500.000سنوات و بغرامة من)3ثلاث ( إلى أشهر

بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي 

."یتضمنها

 إلى أشهر(6)ستةمنبادر بتشدید العقوبة وجعلها تبدأ أن المشرع في هذه المادة أیضًاوالملاحظ

ه یعلى خلاف ما نصت عل دج 2.000.000دج إلى500.000منسنوات وبغرامة)3ثلاث (

ع السالفة الذكر، كما تأثر المشرع الجزائري بالمشرع الفرنسي في .من ق2ر فقرةمكر394المادة 

تعریفه للأفعال الإجرامیة المشكلة لجریمة الإتلاف المعلوماتي والمتمثلة في إدخال المعطیات 

-545ص. ،أحمد خلیفة الملط، المرجع السابق.  
-.106بن عقون حمزة، المرجع السابق، ص.
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ط في العقوبة المقررة بسیاختلاففقط ، إذ هناك تعدیلهابطریقة غیر مشروعة أو إزالتها أو 

":على أن التي تنصو  من قانون العقوبات الفرنسي3-323في نص المادةوهذا ما یظهر جلیًا 

إدخال البیانات بطریق الغش في نظام المعالجة الآلیة أو محوها أو تعدیلها بطریق الغش 

) سنوات وبغرامة مقدرة 5(خمسبالحبس لمدة فیهاللمعطیات التي یحتوي علیها یعاقب

.أورو..." 75.000ب

تقریر الحمایة الجنائیة للمنظومة المعلوماتیة من خلال فرض في كما تفطن المشرع الجزائري 

وهذا ما إلى جانب العقوبات الأصلیة، 6مكرر394عقوبات تكمیلیة المنصوص علیها في المادة 

أن المشرع الجزائري قد حقق خطوة إیجابیة في مجال التجریم المعلوماتي من خلال المواد یؤكد

.لقانونیة التي كرسها لحمایة مؤسسات الدولة ومحتوى شبكة نظام المعلوماتا

الثالثالمطلب

التزویر المعلوماتي

التزویر هو تغیر الحقیقة بقصد الغش في محرر رسمیًا كان أو عرفیًا وفق لطرق التي 

شأن هذا السلوك الإجرامي أن یمس بمصالح الغیر، ویكون الهدف من تزویر القانون منحددها 

.المحرر لغرض استعماله فیما أعد من أجله

غیر أن التزویر في عصرنا هذا لم یعد محصورًا في المحررات العرفیة والرسمیة والتجاریة إذ 

قاعدة البیانات والبرامج والملفات، بتغییر زویر الإلكتروني وهو الذي یرد علىأصبحنا نسمع عن الت

الحقیقة على الدعامات التي تحمل تلك المعلومات والبیانات التي تمثل مخرجات الحاسب الآلي، 

-.59زیبح زیدان، المرجع السابق، ص.
 -Article 323-3: «La fait d’introduire frauduleusement des données dans un système de traitement
automatisé, d’extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier
frauduleusement les données qu’il contient est puni de cinq ans d’emprisonnement et de 75000 euros
d’amende… » code pénal francais : http://droit-finances.commentcamarche.net/download/telecharger-199-code-
penal-2015-pdf-en-ligne .Vu mai 2015.

-.53زیبح زیدان، المرجع السابق، ص.
- بوسقیعة أحسن، الوجیز في القانون الجزائي الخاص، الجزء الثاني: الجرائم الاقتصادیة وبعض الجرائم الخاصة(طبعة

.2006، دار هومة، الجزائر،2منقحة ومتممة في ضوء النصوص الجدیدة)؛ ط.



الجرائم المعلوماتیةسلوكیات المجرم في الفصل الثاني

75

سواء تمثلت في مخرجات ورقیة كالتي تتم بواسطة الطابعة الرقمیة؛ أو سندات مخزنة في دعامات 

.إلكترونیة

وما یلیها من ق.ع الجزائري نجد المشرع قد جرم كل شخص یزور محررًا 214بالرجوع إلى المادة 

رسمیًا كان أو عرفیًا أو محررًا تجاریًا.

یمكن لها أن تستوعب 1مكرّر394الذّي یمكن إثارته في هذّا المقام هل نّص المادة التساؤللعل 

 الآلي اسبتزویر المخرجات الحالتزویر المعلوماتي الواقع داخل نظام المعالجة الآلیة للمعطیات وال

یمكن إسقاطها على هل النصوص الخاصة بالتزویر التقلیدي و  باعتبارها محررات إلكترونیة؟

المعلوماتي في صورتیه؟التزویر 

الفرع الأول

التعریف بطرق التزویر المعلوماتي

من ق ع طرق التزویر في المحررات الرسمیة والعرفیة 229إلى  214لقد حددت المواد 

ثلاثة منها تدخل في طرق التزویر المادي بینما تقع خمس  طرق والتجاریة، إذْ حصرتها في ثمانیة

طرق التزویر نوعان إما تزویرًا مادیًا؛ أو تزویرًا معنویًا.ف، منها في طرق التزویر المعنوي

أولاً: التزویر المادي

هو ذلك التزویر الذي یترك أثرًا مادیًا یدل على العبث بالمحرر سواء بالزیادة أم بالحذف أو 

بالتعدیل أو باصطناع محرر لا وجود له في الأصل، ویقع التزویر المادي بالطرق المحددة وهي 

ثلاث:

وضع توقیع مزور:-1

ترتكب جریمة التزویر عندما یقوم الجاني بوضع إمضاء لیس له في المحرر، فإذا استلم 

شخص تحویلاً مرسلاً إلى شخص آخر یشاركه في الإسم وأمضى هو التحویل اعتبر هذّا تزویرًا 

بوضع إمضاء مزور، وقد یعد أیضًا تزویرًا بانتحال شخصیة الغیر، ویستوي أن یكون هذاّ 

- ،140.، ص2012، مصرخریت علي محرز، التحقیق في جرائم الحاسب الآلي؛ دار الكتاب الحدیث.
- ،بوسقیعة أحسن، الوجیز في القانون الجزائي الخاص، الجزء الثاني: الجرائم الاقتصادیة وبعض الجرائم الخاصة

.317المرجع السابق، ص.



الجرائم المعلوماتیةسلوكیات المجرم في الفصل الثاني

76

جود أو لشخص وهمي، ویتحقق التزویر حتّى ولو كان الإمضاء صحیحًا في الإمضاء لشخص مو 

.حد ذاته وصادرًا من صاحبه إذا كان الجاني قد حصل علیه بطریق الإكراه

فیمكن تصور وقوع تزویر التوقیعات في المحررات الإلكترونیة إذْ یكون من السهل إدخال 

ذلك التوقیع المزور لتعویض التوقیع الصحیح على المحرر الموجود في الحاسب الآلي عن طریق 

قبالتاسجهاز الماسح الضوئي المرتبط بالحاسوب فهذه الوسیلة التقنیة تمكن الحاسب الآلي من 

الصور والتوقیعات والنصوص المطلوب ظهورها على شاشته دون الحاجة إلى إستخدام الكتابة 

.القلمیة إن صح التعبیر

حذف أو إضافة أو تغییر مضمون المحرر:-2

قد یحصل التزویر بالحـذف فـي محـرر بشـتّى الطـرق، فقـد یحصـل بشـطب جملـة أو عبـارة أو 

كلمـة مـن المحـرر، أو بمحوهــا وبطمسـها أو قطـع وتمزیــق جـزء مـن المحــرر، أمـا التزویـر بالإضــافة 

فقـــد یحـــدث بتحشـــیر العبـــارات والكلمـــات بـــین الســـطور أو بتعلیتهـــا علـــى الهـــامش أو بإضـــافتها فـــي 

أخـرىتروكـة علـى بیـاض، فـي حـین التزویـر بـالتغییر یكـون باسـتبدال عبـارة بعبـارةمواضیع م

) بالـدخول إلـى hacker(ومثال الذي یمكن استحضاره في هذّا الصدد ما قام به أحد قراصنة الهواة 

الفیزیـاءالحاسب الرئیسي وقام على سبیل المزاح بتغییر رقم واحد في قیمة للوحـدة الدولیـة للأبحـاث 

هذا التغییر  عن ، وقد نتج3.143857حیث جعلها π3.142857للنسبة التقریبیة  االنووي بسویسر 

غیـــر الصـــحیحةحظـــه البـــاحثون خســـارة ملایـــین مـــن الـــدولارات بســـبب النتـــائجالبســـیط الـــذي لـــم یلا

.للأبحاث

-2008، دار إحیاء التراث العربي، لبنان، تهدید-جندي عبد المالك، الموسوعة الجنائیة، الجزء الثاني: إضراب ،

  . 373ص.
-.184خریت علي محرز، المرجع السابق، ص.
- .376جندي عبد المالك، المرجع السابق، ص.
- .30حسن طاهر داود، المرجع السابق، ص.
- 2مل عفیفي، جرائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون(دراسة مقارنة)؛ طكاعفیفي ،

.253، ص.2007الحقوقیة، لبنان، منشورات الحلبي 

-.200خریت علي محرز، المرجع السابق، ص.
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اصطناع محرر:-3

فهو إما أن یتضمن إنشاء محرر بتقلید یقصد به خلق محرر بأكمله ونسبته إلى غیر محرره 

الخط المنسوب إلیه ذلك المحرر أو بدون تقلید خطه، ومن أمثلة ذلك إنشاء سند دین ونسبته زورًا 

.ضابط عموميل إلى الغیر أو اصطناع شهادة إداریة بالوفاة ونسبتها

عادةً ما یقع التزویر بالاصطناع في المحررات الإلكترونیة بواسطة التقنیات التي وفرتها الثورة 

المعلوماتیة وقد یكون في تقلید العلامات التجاریة أو النقود سواء كان محل التقلید شیئًا مكتوبًا أو 

.مرسومًا كالعلامات التجاریة

ثانیًا:التزویر المعنوي

المعنوي هو كل تغییر للحقیقة في مضمون المحرر ومعناه وظروفه وملابساته تغییرًا التزویر 

لا یمكن إدراك أثره، ویتم هذا النوع من التزویر وقت تحریر المحرر من طرف محرره فیكون 

صحیحًا في شكله، غیر أنه یتضمن بیانات غیر صحیحة أو غیر مطابقة للواقع، وهذا إما بكتابة 

لاف ما أملاه علیه الأطراف، أو جعل واقعة مزورة في صورة واقعة صحیحة أو اتفاقات على خ

.جعل واقعة غیر معترف بها أو تغییر إقرار أولى الشأن أو انتحال شخصیة الغیر

تغیر إقرار أولى الشأن:-1

والشـروط التـي یتحقق التزویر بهذه الطریقة عندما یكلف الجاني بكتابة المحرر، وفقًا للبیانات 

، ویقـع طالب أصحاب الشأن إثباتها بالمحرر، فیكتب بیانات أو شروطًا أخرى مغایرة لما طُلـبَ منـه

التزویر بهذه الطریقة في محررات رسمیة من طرف موظف عمومي كأصـل عـام ویتحقـق ذلـك عنـد 

تــه فــي محضــر قیــام كاتــب قاضــي التحقیــق مــثلاً بتغییــر مــا أفــاد بــه المــتهم أو الشــاهد أو طلــب إثبا

التحقیــق أو فــي الجلســة، كمــا قــد یقــع هــذا التزویــر فــي محــرر عرفــي فمــثلاً إذا كلــف متــرجم بترجمــة 

- بوسقیعة أحسن، الوجیز في القانون الجزائي الخاص، الجزء الثاني: الجرائم الاقتصادیة وبعض الجرائم الخاصة؛

.317المرجع السابق، ص.
-.386جندي عبد المالك، المرجع السابق، ص.
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محرر عرفي من لغة إلى لغة أخرى فأثبت في الترجمة بیانات مخالفة لما تضمنه المحرر الأصـلي 

.إقرار أولى الشأنفان هذا الفعل یعد تزویرًا معنویًا بتغییر 

وعلیـــه فتغییـــر إقـــرار أولـــى الشـــأن كطریقـــة مـــن طـــرق التزویـــر المعنـــوي، یمكـــن وقوعـــه فـــي التزویـــر 

محـرر المعلوماتي سواءً كان ذلك التزویر في محرر رسمي حرر من طرف موظف عمومي أو في 

، خاصــةً مــع تنــامي ظــاهرة إبــرام العقــود الإلكترونیــة وتبنــي معظــم الــدول نظــام الحكومــة عرفــي

.ونیةالإلكتر 

جعل واقعة مزورة في صورة واقعة صحیحة:-2

یدخل في هذه الصورة كل إثبات لواقعة في محرر على غیر حقیقتها، فهذه الطریقة من طرق 

التزویر المعنوي لیست مرادفة لعبارة تغییر إقرار أولى الشأن بل هي تشیر إلى طریقة أخرى 

أن تكون الواقعة التي قررها المتعاقدان قد كتبت محرفة في العقد بل لارتكاب التزویر، فلا یشترط

أمام كاتب المتعاقدان قرأیتحقق التزویر ولو دونت الوقائع كما قررها المتعاقدان بالضبط متى 

، ومن الأمثلة حول المحرر واقعة مزورة في صورة واقعة صحیحة فأثبتها بحسن نیة في محرره

قد دفع نصف الثمن في هذا النوع من التزویر المعنوي كأن یثبت موثق في عقد بیع أن المشتري 

حین أنه لم یدفع شیئًا أو یذكر للعقد تاریخ آخر أو مكان آخر، أو أن یثبت المحضر كذبًا في 

محضر حجز أنه لم یجد أي منقول في منزل المدین.

بها في صورة واقعة معترف بها:جعل واقعة غیر معترف -3

هذه الطریقة تعتبر من أوسع طرق التزویر وأكثرها عمومیة، ویقصد بها إثبات واقعة على 

جعل واقعة غیر معترف بها في صورة واقعة معترف بها غیر حقیقتها، وبهذه العمومیة فان طریقة 

قرار أولى الشأن، فكل تغییر إقرار أولى تشمل الطریقة الأولى للتزویر المعنوي المتمثلة في تغییر إ

-).204،207خریت علي محرز، المرجع السابق، ص.(
-هو نظام تتبناه الحكومات باستخدام الشبكة العنكبوتیة العالمیة في ربط مؤسساتها ببعضها الحكومة الإلكترونیة:

تعریف متوفر على هذا الرابط:البعض، ووضع المعلومة في متناول الأفراد لتقریب المواطن من الإدارة.

http://ar.wikipedia.org 2015ماي.

.386جندي عبد المالك، المرجع السابق، ص.- 
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الشأن یعتبر بمثابة جعل واقعة غیر معترف بها في صورة واقعة معترف بها، ومن أمثلة عن هذا 

التزویر أن یثبت القاضي أن المتهم قد اعترف بالجریمة في حین أنه لم یعترف بها، أو أن یثبت 

.لم یقر بذلكموثق أن البائع قد تسلم الثمن كاملاً في حین أنه

انتحال شخصیة الغیر:-4

یتحقق السلوك الإجرامي في هذه الطریقة حینما یقوم الجاني بانتحال شخصیة الغیر أو 

.التسمیة باسمه سواءً كانت هذه الشخصیة موجودة في الواقع أو غیر موجودة

وغالبًا ما یكون المنتحل في مثل هذا التزویر مساهمًا مع المكلف بتحریر المحرر سواء كان هذا 

الأخیر حسن النیة أو سیئ النیة وهو الذي یكون الفاعل المادي في هذه الجریمة، كأن یتقدم 

شاهدًا ویتسمى باسم الشاهد الحقیقي ویدلي بشهاداته في الجلسة بصفتهشخص إلى المحكمة 

بالإضافة ،تباره شاهدًا حقیقیًا، أو یتسمى الجاني باسم طالب ما ویتقدم للامتحان بدلاً منهباع

إلى ذلك عادةً ما یتم انتحال شخصیة الغیر عن طریق انتزاع صورة شخص من مستند مثبت 

لشخصیته كجواز السفر الإلكتروني ووضع عن طریق الغش صورة الجاني أو صورة شخص آخر 

عن طریق جهاز"سكانیر" الذي یمكن الجاني من رسم صورة ضوئیة ونقلها إلى جهاز ویتم ذلك 

الحاسب الآلي، فكل هذه الوسائل التقنیة تجعل من إمكانیة وقوع التزویر المعلوماتي أمرًا في غایة 

.البساطة

-في القانون الجزائي الخاص، الجزء الثاني: الجرائم الاقتصادیة وبعض الجرائم الخاصة؛ بوسقیعة أحسن، الوجیز

.321المرجع السابق، ص.
-253مل عفیفي، المرجع السابق، ص.اعفیفي ك.
- بوسقیعة أحسن، الوجیز في القانون الجزائي الخاص، الجزء الثاني: الجرائم الاقتصادیة وبعض الجرائم الخاصة؛

.322المرجع السابق، ص.
-.196خریت علي محرز، المرجع السابق، ص.
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الفرع الثاني

موقف المشرع الجزائري من جریمة التزویر المعلوماتي

رغم أنّ جریمة التزویر المعلوماتي من أخطر صور الغش المعلوماتي نظرًا للدور الهام 

والخطیر الذي أصبح یقوم به الحاسب الآلي حالیا والذي اقتحم كافة المجالات من خلال استخدامه 

لكم هائل من المعلومات التي كثیرا ما تكون عرضة للتزویر.

من ق.ع على التزویر التقلیدي دون 229إلى214ط في المواد إلا أن المشرع الجزائري نص فق

المشرع فقط بنص واحد یتناول صورة من التزویر المعلوماتي في نص ى كتفاو التزویر المعلوماتي، 

التي تعتبر شكل من شرع في هذه المادة عبارة "تعدیل" ق.ع إذ استعمل الم1مكرر394المادة 

تغییر المعطیات الموجودة داخل النظام المعالج الآلي للمعطیات أشكال التزویر، فالتعدیل یقصد به 

.واستبدالها بمعطیات أخرى

مشـــرع الجزائـــري یقـــع علـــى المعطیـــات الموجـــودة فـــي النظـــام لل اإن التزویـــر المعلومـــاتي وفقًـــ

المعالج الآلي للمعطیات، في حین أن تغییر الحقیقة في المعطیات الموجودة خارج النظام والمحملة 

علــى الــدعامات والأشــرطة الممغنطــة لــم یشــملها المشــرع الجزائــري بالحمایــة مــن خــلال نــص المــادة 

)ســنوات وبغرامــة 3)أشــهر إلــى ثــلاث(6بس مــن ســتة(:" یعاقــب بــالحق.ع إذ تــنص1مكــرر394

دج، كــل مـــن أدخـــل بطریــق الغـــش معطیــات فـــي نظـــام 2.000.000دج إلـــى 500.000مــن

فهــل یعنــي هــذا أن ، "یتضــمنهاالمعالجــة الآلیــة أو أزال أو عــدل بطریــق الغــش المعطیــات التــي 

ي یمكــن إخضــاعها فــي المعلومــات الموجــودة علــى الــدعامات والتــي قــد تمثــل محــررات الحاســب الآلــ

حالة تعدیلها للنصوص الخاصة بالتزویر العادي؟ 

والتي إن الإجابة على هذا التساؤل ستكون حتمًا بالنفي، باعتبار أن السندات المعالجة ألیًا

تعتبر بمثابة محررات الحاسب الآلي لا یمكن أن تخضع للنصوص الخاصة بالتزویر إذ یشترط 

المشرع في التزویر أن یكون المحرر محل الجریمة مكتوب وهذا ما لا یتحقق مع التغیر في الوعاء 

- ،53، المرجع السابق، ص.الجریمة المعلوماتیةقارة أمال.
-هي كل شيء مادي متمیز(قرص أو شریط ممغنط)، یصلح لأن یكون دعامة أو محلاً السندات المعالجة ألیًا :

.56، المرجع السابق، ص.الجریمة المعلوماتیةلتسجیل المعلومات المعالجة بواسطة نظام معلوماتي. أنظر: قارة أمال، 
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ترونیة المعلوماتي، فالمعلومات المدونة على الدعامات لیست مكتوبة بل هي على هیئة نبضات إلك

النصوص بشكل یسمح فقط للحاسب الآلي بقراءتها، أو بمعنى آخر فإن هذه البیانات لا تنطوي تحت 

بمثابة محرر مكتوب، في حین أن المستندات الورقیة المستخرجة من تكونالتقلیدیة ولا تصلح لأن

الحاسب الآلي فإنها مشمولة بالنصوص التقلیدیة الخاصة بالتزویر الواردة في ق.ع الجزائري بما أنها 

تحمل وصف المحرر المكتوب.

تروني في من خلال كل ما سبق، نستخلص أن المشرع الجزائري أشار فقط إلى التزویر الإلك

؛ أما المستندات 1مكرر394نصت علیه المادة النظام وهذا ما في المستندات المعالجة آلیًا الموجودة

فهي غیر مشمولة بالحمایة سواءً المعالجة ألیًا الموجودة خارج النظام أي المحمولة على الدعامات 

ى النصوص العامة ، أو بالرجوع إل1مكرر394كانت هذه الحمایة في نصوص خاصة كنص المادة 

المتعلقة بالتزویر والتي تأتي قاصرةً هي الأخرى على أن تشملها،على خلاف المشرع الفرنسي الذي 

میز بین التزویر في البیانات المسجلة في ذاكرة النظام المعالج الآلي للمعطیات وبین تغییرها في 

.محررات الحاسب الآلي

ق.ع الفرنسي، إذ نجد المادة 1-411و 3-323الموادذلك جلیًا بالرجوع إلى نصوص ویظهر 

تتضمن التزویر المنصب على البیانات المسجلة في ذاكرة النظام المعالجة الآلیة للمعطیات 323-3

:"كل من أدخل عن طریق الغش بیانات في نظام المعالجة الآلیة للمعطیات، أو ألغى وتنص على أنه

، أورو..." 75.000)سنوات حبس وبغرامة5یعاقب بخمس(أو عدل المعطیات التي یحتویها النظام

من ق.ع الجزائري؛ أما تغییر البیانات الموجودة على الدعامات 1مكرر394فهذه المادة تقابلها المادة 

ق.ع الفرنسي حیث 1-441تضمنتها المادة والتي تمثل محررات النظام الآلي لمعالجة المعطیات 

تدلیسي للحقیقة بسوء نیة من شأنه الإضرار بالغیر أیًا كانت هو تغییرالتزویر:"تنص على أن

الوسیلة المنتهجة في مستند مكتوب أو في دعامة من دعائم التعبیر عن الفكر التي لها شأن في 

1994فالمشرع الفرنسي بتعدیله لقانون العقوبات سنة ، "...إثبات حق أو واقعة لها أثار قانونیة

.فلم تعد محصورة على سبیل الحصر كما فعل المشرع الجزائريوسع في طرق التزویر

-250مل عفیفي، المرجع السابق، ص.اعفیفي ك.
-article 441-1: « constitue un faux tout altération frauduleuse de vérité, de nature à causer un

préjudice et accomplie par quelque moyen que ce soit, dans un écrit ou tout autre support d’expression de

la pensée qui a pour objet ou qui peut avoir pour effet d’établer la preuve d’un droit ou d’un fait ayant

des. Conséquences juridiques… » Code pénal français.
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الفقه  اختلفحیث تعتبر الجریمة المعلوماتیة من أكبر السلبیات التي خلفتها الثورة الرقمیة

السبب الثاني إلى غیاب تعریف تشریعي من جهة، و في وضع تعریف موحد لها لعل ذلك یعود 

معقد یصعب على رجال القانون فهمها تقنيطبیعة الجریمة المعلوماتیة والتي تمتاز بطابع فني و 

والإحاطة بجوانبها هذا ما أدى إلى تباین تعریفات الفقهیة لهذه الظاهرة الإجرامیة المستحدثة بین 

والمضیق.الموسعالتعریف 

عن الجرائم التقلیدیة بعدة خصائص لعل أهمها طابعها وبما أن الجریمة المعلوماتیة متمیزة

هذا  اارتكابهالعنف عند ستخداملاالعابر للحدود وإنفرادها بخاصیة الجرائم الهادئة التي لا تحتاج 

أثار هذه الجریمة المستحدثة بما أنها ترتكب في عالم اكتشافصعوبة  وأ انعدامما أدى إلى 

لا مادي.افتراضي

ترتب عنها بروز طائفة جدیدة من المجرمین الذین یمتازون هذه الظاهرة الإجرامیةظهور ب

إما من الدراسة المتخصصة أو من خلال العمل في المجال اكتسبوهابذكاء وبالخبرة والمهارة التي 

وتفاعلهم مع أشخاص آخرین لهم معرفة بتكنولوجیا المعلومات، والمجرم باحتكاكهمأو  التقني

تي عند تنفیذه للجریمة عادةً ما یعتمد على التخطیط والتنظیم إذ یشترط لتحقیق النتیجة المعلوما

الدقة عند تنفیذ أفعاله الإجرامیة.بالإجرامیة في الجرائم المعلوماتیة تحلي الفاعل 

ن الجریمة المعلوماتیة تتمثل في كل فعل أو سلوك غیر مشروع مرتبط بتقنیات المعلومات، إ      

غایة مادیة أو على بب في تحمیل المجني علیه خسارة، والحصول أو إمكانیة الحصول قد یتس

المعلوماتي أو كالاحتیالجرائم تقلیدیة لارتكاب، وغالبًا ما تكون تقنیة المعلومات وسیلة غیر مادیة

ظام الجرائم الشكلیة التي یكفي فیها الدخول إلى النة بالحیاة الخاصة للأفراد أوالجرائم الماس

المعلوماتیة غایة من الجریمة إذإما أن تكونو  ،المعلوماتي أو البقاء فیه بصفة مخالفة للقانون

إلى سرقة المعلومات الموجودة في الحاسبات الآلیة أو الموجودة في الوسائط الإلكترونیة، تهدف

على المعلوماتیة صورة الإتلاف أو التزویر المعلوماتي.الاعتداءیتخذ شكل و 

وعة من النتائج لعل أهمها مجماستخلاصومن خلال دراستنا لهذا الموضوع توصلنا إلى 

في غیاب تعریف موحد للجریمة المعلوماتیة لحداثتها وطبیعتها التقنیة، ونحن بدورنا نقترح یتمثل

ام باستخدالتعریف القائل بأنّ الجریمة المعلوماتیة هي كل فعل إیجابي أو سلبي، عمدي مرتبط 

النشاط الإجرامي أو محلاً للجریمة، ویجب لارتكاب أداةكانت هذه التقنیة تقنیة المعلومات سواءً 
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أنها باعتبارمن الجرائم المعلوماتیة جرائم المرتكبة على المكونات المادیة للحاسوب استبعاد

مشمولة بالحمایة بموجب نصوص تقلیدیة.

ینفرد لمجرم المعلوماتي لاحظنا أنّ المجرم المعلوماتيمن خلال دراسة السلوك الإجرامي لو       

من خلال سمات والدوافع الإجرامیة التي دفعت المجرم المعلوماتي إلى عن المجرم التقلیدي سواءً 

سلوك الإجرامي للمجرم المعلوماتي الذي یأخذ من تقنیة المعلومات الأو بالنظر إلى عالم الجریمة 

أفعاله المجرمة إذْ یظهر ذلك جلیًا في جرائم المساس بحرمة الحیاة لارتكابمساعدة  أداةكإمّا 

وتظهر سلوكیات المجرم المعلوماتي أیضًا عندما تطال أفعاله أو یكون الخاصة للأشخاص،

بالتزویر سواءً بسرقتها أو تغییر من حقیقتها إماعلى المعلومات بحد ذاتها الاعتداءالهدف منها 

أو بالإتلاف.

وبة تحدید وتقسیم الجرائم المعلوماتیة والسبب في ذلك تعدد السلوكیات المجسدة لركن صع

المادي في مختلف الجرائم المعلوماتیة ولعل السبب في ذلك التطور المستمر لتقنیة المعلومات  

یستعین بأهم التطورات التي حققتها على السلوك الإجرامي للمجرم المعلوماتي الذي انعكستالتي 

تحققها التكنولوجیا.وس

مرتكب الجریمة ومتابعته مع العلم أن اكتشافتطرح الجریمة المعلوماتیة صعوبة بالغة في 

العنكبوتیة، كما إنّ هذا متمثل في الشبكة افتراضيمعظم الجرائم المعلوماتیة ترتكب في عالم 

فعله الإجرامي اقترفا كان قد النمط المستحدث من الإجرام یطرح إشكالیة متابعة المتهم خاصةً إذ

في دولة أجنبیة.

علیها لتطبیقومن النتائج المتوصل إلیها أیضًا، برغم من أنّ بعض الجرائم المعلوماتیة قابلة 

إلا أنّ هذّا لا یعني كالمتعلقة بجرائم النصب وخیانة الأمانة،التقلیدیةالقانونیة بعض النصوص

إذ یستلزم تجریمها إمكانیة تطبیق النصوص القانونیة التقلیدیة على جمیع الجرائم المعلوماتیة 

كما هو علیه الحال بنسبة لجریمة المساس بأنظمة المعالجة الآلیة بموجب نصوص خاصة 

ة بمثل هذه للمعطیات فهنا الأمر یختلف فلولا تخصیص المشرع الجزائري نصوص عقابیة خاص

.الجرائم المعلوماتیةبإمكان العدالة الجزائریة من متابعة وإدانة مرتكبيالأفعال لما كانّ 

المتعلق بالقواعد الخاصة 04-09من قانون 02إن المشرع الجزائري من خلال المادة 

ومكافحتها لم یتضمن تحدید لصور الاتصالو بالتكنولوجیات الإعلام من الجرائم المتصلةللوقایة 
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السلوك الإجرامي للمجرم المعلوماتي ودور المنظومة المعلوماتیة في النشاط الإجرامي، والسبب في 

.ذلك تبني المشرع الجزائري للتعریف الموسع للجرائم المعلوماتیة

لال سنه مجموعة إنّ المشرع الجزائري حاول مجابهة هذه الظاهرة الإجرامیة المستحدثة من خ

الفصل السابع مكرر والذي استحدث، إذ 2004من القوانین لعل أهمها تعدیل قانون العقوبات سنة 

، وأعقب 15-04یتضمن قانون المساس بأنظمة المعالجة الآلیة للمعطیات بموجب القانون رقم 

لوقایة من یتضمن القواعد الخاصة ل04-09هذا التعدیل إصدار المشرع الجزائري قانون رقم 

، ومحاولة المشرع تفعیل الحمایة من ومكافحتهاوالاتصالالجرائم المتصلة بتكنولوجیا الإعلام 

هیئة وطنیة للوقایة من استحداثمنه على 13الجرائم المعلوماتیة إذْ نص هذّا القانون في المادة 

  .اومكافحتهوالاتصالالجرائم المتصلة بتكنولوجیات الإعلام 

لهذه القوانین السابقة الذكر إلا أنها غیر كافیة لمواجهة استحداثهرغماشرع الجزائري إنّ الم

جرائم المعلوماتیة.الجمیع 

النصوص منونتیجة لذلك فإنّنا نقترح على المشرع الجزائري أن یصدر نصوص قانونیة أو یعدل

القانونیة القائمة وذلك بتحدید أنماط السلوك الإجرامي للمجرم في الجرائم المعلوماتیة، وتجنب 

ور والمساس بمبدأ الشرعیة ظحمالتعبیرات الغامضة التي تحمل أكثر من معنى لتفادي الوقوع في ال

كان من الأجدر الجنائیة التي تقتضي من القاضي عدم إخضاع النّص القانوني لتفسیر الواسع، ف

 يالمعلوماتنصوص المتعلقة بالأموال لكي تشمل المال لتعدیل العلى المشرع الجزائري أن یتدخل

.المعنوي

من جرائم المتصلة الهیئة الوطنیة للوقایةتفعیل دور،بالإضافة إلى ما سبق فإننا نقترح أیضًا

.مكافحة الجریمة المعلوماتیةمجال ومكافحته في والاتصالالإعلام  بتكنولوجیات

بالضرورة إلى صعوبات ائم العابرة للقارات هذا ما أدى بما أن الجریمة المعلوماتیة من الجر 

ضبط الجاني وبروز ما یعرف بالتنازع في القانون الواجب التطبیق لذلك كان من اللازم ضرورة 

بالإضافة إلى عقد  ةالمتقدمدول العالم توحید القوانین على المستوى الدولي كما هو معمول به في 

توى الداخلي فتظهر الحمایة من ؛ أمّا على المسدولیة للحد والتصدي للإجرام المعلوماتياتفاقیات

ملائمة لمكافحة هذه الظاهرة الإجرامیة الالجرائم المعلوماتیة من خلال العمل على سن القوانین 

المستحدثة، والمشرع الجزائري على المستوى الداخلي حقیقتاً نرى أنه تدخل من خلال تعدیله قانون 
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بالجرائم المتصلة بتكنولوجیات الإعلام المتعلق04-09وسنه لقانون 15-04العقوبات بالقانون 

الدولیة لمكافحة الاتفاقیاتإلى أهم  نضمامبالاادر ؛ في حین على مستوى الدولي لم یبوالاتصال

الجرائم المعلوماتیة.

على  المقررةالجزائر نشر المواد القانونیة الخاصة بالعقوبات اتصالاتیجب على مؤسسة 

جرائم الكمبیوتر على ظهر فواتیر الهاتف لتوعیة بمخاطر هذا النوع من الجرائم.

ذلك والمشرفین على المواقع الإلكترونیة بتطویر المنظومة الأمنیة و ولین ؤ كما نطالب من المس

تحدیثها تفادیًا للاختراق وهجمات القراصنة.ب

الجزائري لسد الفراغ التشریعي لمواجهة هذه الظاهرة بالرغم من الجهود التي بذلها المشرع 

الإجرامیة وذلك بإنشاء مركز لمكافحة الجریمة المعلوماتیة على مستوى القطاع الأمني(الدرك 

 يضتقهذا ما یدل على المتابعة الجادة والجهود المبذولة من طرفه، إلا أن هذه الجهود لا الوطني)

الجنائي الفقه  تدخلیستدعيائیًا بل التقلیص منها فقط، وهذا ما على ظاهرة الإجرام المعلوماتي نه

لمجرم المعلوماتي وذلك لتفادي المعالجة المبسترة والوصفیة الخالیة ولضع نظریة عامة للجریمة لو 

من أي دقة.
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أولاً: باللّغة العربیة

الكتب:-1

كتب عامة:  -أ

بـــن شـــیخ لحســـن، مـــذكرات فـــي القـــانون الجزائـــي الخـــاص(جرائم ضـــد الأشـــخاص، جـــرائم ضـــد -01

.2004تطبیقیة)، دار هومة، الجزائر، الأموال، أعمال 

بـــن شـــیخ لحســـن، مبـــادئ القـــانون الجزائـــي العام(النظریـــة العامـــة للجریمـــة، العقوبـــات والتـــدابیر -02

الأمن، أعمال تطبیقیة، القـانون العرفـي الجزائـي لقریـة تاسـلنت "منطقـة أقبـو")، دار هومـة، الجزائـر، 

2005.

لجزائـــي الخـــاص، الجـــزء الثـــاني: الجـــرائم الاقتصـــادیة بوســـقیعة أحســـن، الـــوجیز فـــي القـــانون ا-03

، دار هومـــة، 2وبعـــض الجـــرائم الخاصـــة(طبعة منقحـــة ومتممـــة فـــي ضـــوء النصـــوص الجدیـــدة)، ط.

.2006الجزائر، 

، دار هومـــة، 16بوســقیعة أحســـن، الــوجیز فـــي القـــانون الجزائــي الخـــاص، الجــزء الخـــاص، ط.-04

.2013الجزائر، 

تهدیـــد، دار إحیـــاء التــــراث -الموســـوعة الجنائیـــة، الجـــزء الثـــاني: إضـــرابجنـــدي عبـــد الملـــك، -05

.2008العربي، لبنان، 

كتب متخصصة: -ب

الكمبیـوتر افحـة جـرائم المعلوماتیـة والجهـود الدولیـة لمكفـرج یوسـف، الجریمـة الإلكترونیـة و أمیر -06

.2011مصر، مكتبة الوفاء القانونیة، ،الإنترنیتو 

دار الجامعــــة الجدیــــدة، ،الســــقا، الحمایــــة الجنائیــــة والأمنیــــة لبطاقــــات الإئتمــــانإیهــــاب فــــوزي -07

.2007مصر،

اســةر دنظــم المعلومــات الإلكترونیة(جــلال محمــد الزعبــي، أســامة أحمــد المناعســة، جــرائم تقنیــة-08

.2010دار الثقافة للنشر والتوزیع، الأردن، ،مقارنة)

جنائي والتكنولوجیا الحدیثة، الكتاب الأول:الجرائم الناشئة جمیل عبد الباقي الصغیر، القانون ال-09

.1992، مصرار النهضة العربیة، مكتبة د،عن إستخدام الحاسب الآلي
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حســـــــن طـــــــاهر داود، جـــــــرائم نظـــــــم المعلومـــــــات، أكادیمیـــــــة نـــــــایف العربیـــــــة للعلـــــــوم الأمنیـــــــة،-10

.2000السعودیة،

فــي جــرائم الحاســوب والإنترنیــت، دار الثقافــة، خالــد عیــاد الحلبــي، إجــراءات التحــري والتحقیــق -11

.2011الأردن،

.2009خالد ممدوح إبراهیم، الجرائم المعلوماتیة، دار الفكر الجامعي، مصر، -12

خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، دار الفكر الجامعي، مصـر، -13

2009.

.2008یمة الإلكترونیة، الدار الجامعیة الجدیدة، مصر،خالد ممدوح إبراهیم، أمن الجر -14

.2008مصر، خالد ممدوح إبراهیم، التقاضي الإلكتروني، دار الفكر الجامعي،-15

.2008خالد ممدوح إبراهیم، أمن المستندات الإلكترونیة، الدار الجامعیة الجدیدة، مصر،-16

.2012دار الكتاب الحدیث، مصر، خریت علي محرز، التحقیق في جرائم الحاسب الآلي،-17

.2011دار الهدى، الجزائر، ،زیبح زیدان، الجریمة المعلوماتیة في التشریع الجزائري والدولي-18

،جـرم المعلومـاتيمعلـم الجریمـة والح بیـومي حجـازي، نحـو صـیاغة نظریـة عامـة فـي عبد الفتا-19

.2009منشأة المعارف، مصر، 

دار الكتـــب القانونیـــة، ،والانترنیـــتفـــي جـــرائم الكمبیـــوتر التزویـــرعبـــد الفـــاتح بیـــومي حجـــازي، -20

.2007مصر، 

دار الفكــر الجــامعي، ،عبــد الفتــاح بیــومي حجــازي، الــنظم القانونیــة لحمایــة التجــارة الإلكترونیــة-21

.2002مصر،

والإنترنیـت(الجرائم)، دراسـة مقارنـة فـي النظـام عبد االله عبـد الكـریم عبـد االله، جـرائم المعلوماتیـة -22

ـــا  ـــا وعربیً القـــانوني لمكافحـــة جـــرائم المعلومـــات والإنترنیـــت مـــع الإشـــارة إلـــى الجهـــود مكافحتهـــا محلیً

.2007ودولیًا، منشورات الحلبي الحقوقیة، لبنان،

طة مــــل عفیفــــي، جــــرائم الكمبیــــوتر وحقــــوق المؤلــــف والمصــــنفات الفنیــــة ودور الشــــر اعفیفــــي ك-23

.2007، منشورات الحلبي الحقوقیة، لبنان، 2والقانون(دراسة مقارنة)، ط.
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.2013لبنان، والحكومة(دراسة مقارنة)، منشورات زین الحقوقیة،

.2006هومة، الجزائر، دار ،الجزائريقارة آمال، الحمایة الجزائیة للمعلوماتیة في التشریع -25

محمـــد أمـــین الشـــوابكة، جـــرائم الحاســـوب والإنترنیت(الجریمـــة المعلوماتیـــة)، دار الثقافـــة للنشـــر -26

.2009والتوزیع، الأردن، 

محمد حماد مرهج الهیتي، جرائم الحاسوب، ماهیتهـا موضـوعها أهـم صـورها والصـعوبات التـي -27

الاعتـداءات التـي یتعــرض لهـا الحاسـوب وموقـف التشـریعات الجنائیــة تواجههـا، دراسـة تحلیلیـة(لواقع
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علــى قــانون العقوبــات، الطبعــة الثانیــة، دار وانعكاســاتهامحمــد ســامي الشــوا، ثــورة المعلومــات -30

.1998النهضة العربیة، مصر،
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.2011ورات الحلبي الحقوقیة، لبنان، والأحكام الإجرائیة)، منش
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:ملخص المذكرة  باللغة العربیة

السلبیة لعل الآثارصاحب التطور التكنولوجي الذي عرفه عصرنا الحاضر مجموعة من 

نوع جدید من المجرمین استحداثأهمها ما یعرف بالجریمة المعلوماتیة، والتي أدت بدورها إلى 

الإجرامیة یختلف عن المجرم التقلیدي سواءً من حیث الوسیلة یعرف بإسم المجرم المعلوماتي، إذ

الجریمة.لارتكابالدوافع التي تؤدي به أو السلوك أو فئاته أو 

ى تأخذ إحدباعتبارهاراسة إلى إبراز السلوكیات الإجرامیة للمجرم المعلوماتي وتهدف هذه الدّ 

إمّا المرتكبة بواسطة تقنیة المعلومات، أو المرتكبة على تقنیة المعلومات بحد ذاتها.الصورتین،

وإظهار مدى صمود النصوص التشریعیة العقابیة لمواجهة تلك التطورات التي تشهدها المعلوماتیة 

.بعض الجرائم خاصة تلك المتعلقة بالأمواللارتكابوكذلك قدرتها على استیعاب الأشكال الحدیثة 

Le résumé du mémoire en langue française :

Le développement technologique qu’a connu notre siècle présent a été

marqué par un ensemble d’effets négatifs dont le cyber crime, ce qui a, à son

tour, créé un nouveau type de délinquant connu sous le nom du criminel

informatique, Ce dernier diffère du criminel traditionnel, que ce soit par le

moyen de l’infraction, le comportement, les catégories ou les facteurs l’ayant

poussé à commettre le crime.

La présente étude a pour but de faire apparaître les comportements du

criminel informatique, étant donné qu’ils prennent deux aspects, soit les crimes

commis par le moyen d’une technique informatique ou ceux commis sur une

technique informatique en elle - même.

Par ailleurs, l’étude vise à savoir dans quelle mesure les textes législatifs

répressifs peuvent faire face à l’évolution informatique et s’ils sont adaptés aux

nouvelles formes d’infractions, notamment celles relatives aux biens.
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