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  دمةـــمق

هي منذ أواخر القرن العشرين ألا والطريق لظهور ثورة جديدة  لقد مهدت الثورة الصناعية

من  تتميز بهنظرا لما  ،الأفراد بشكل كبير في مجالات عدةالتي غيرت حياة و ،ثورة المعلوماتيةال

 سرعة ودقة في تجميع المعلومات وتخزينها ومعالجتها وكذا تبادلها بين الأفراد والشركات 

سرار لأل االمؤسسات المختلفة سواء كانت داخل الدولة أو بين عدة دول، كما تعتبر أيضا مستودعو

عن بعد، حيث أصبح  لاتصالبين المعلوماتية وا اندماجبعدما حدث خاصة العملية للأشخاص الخاصة و

محورا  الانترنتعلومات، أين يعتبر الحاسب الآلي والإنسان يعيش في البيئة العالمية للتقنية العالية للم

  .أساسيا لها

في المجال الرقمي  اتتطورإيجابية من إنجازات و تكنولوجيا المعلومات أثارا حققتا بقدر مو

لحياة، فإنها في الوقت نفسه مهدت إلى ظهور أنواع ليها في الكثير من قطاعات اع الاعتمادمن خلال 

سببت في خسائر على الحياة الخاصة للأفراد و اعتداءاتشكلت  ،جديدة من الجرائم بالغة الخطورة

  ، ذلك أن المجرم اليوم وجد تقنية عاليةهي الجرائم المعلوماتية بشتى أنواعهاألا و الدولة لاقتصادكبيرة 

كما معرفة مصدرها، وئم دون أن يترك أثر للكشف عنها والجرا ارتكابأساليب حديثة تساعده في و

في نفس ني عليهم في أي مكان يرغب فيه ومجموعة من المججريمته ضد يقترف أن  يستطيع أيضا

.للانترنتالشبكة العالمية أن تم الربط بين الحاسب الآلي و الوقت بعد
(1)  

 شبكات المعلومات  اختراقجرائم  اليوم،نشهدها ئم المعلوماتية التي أنواع الجرا من بينو

 البرمجيات إتلاف ت الإلكترونية، المستندا تزويرالنقود بالوسائل الإلكترونية، تزييف  البيانات،و

 جرائم تقليدية مثل سرقة الأموال  ارتكابالحاسب الآلي كأداة في  استخدام، ناهيك عن تدميرهاو

غيرها و الانترنتدعارة الأطفال عبر لي، إلى جانب المواقع الإباحية وبواسطة الحاسب الآالنصب و

  .العامة الآدابق ومن المواقع المخالفة للأخلا

 ظهور علم جديد في البحث الجنائي لتقنية المعلوماتية إلىلغير المشروع  الاستخداملذلك أدى  

  التي يتركها المتهم المعلوماتي  لآثارل بالنظر الرقمي الذي يهتم بالدليل الرقمي وهو علم البحث الجنائي

  

، رسالة ماجستير في - دراسة تحليلية تطبيقية-المعلوماتية، دور الدليل الرقمي في إثبات الجرائمسيدي محمد لبشير، )1(

لوم ـربية للعـايف العـامعة نـ،جليا ـالعلوم الشرطية تخصص التحقيق و البحث الجنائي، كلية الدراسات الع

 .15.، ص2010اض، ـة، الريـالأمني
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 العقوبات قانون الحاصل للوسائل الإلكترونية على أثناء ارتكابه لجريمة معلوماتية، فقد انعكس التطور

في ظل عدم تطبيقه  الأخير لا يمكن ث أن هذاحيعلى قانون الإجراءات الجزائية،  انعكسالذي بدوره و

 أهم موضوعاتذلك فإن الإثبات الجنائي الذي يعد ، كفي قانون العقوبات ه الجرائم المستحدثةهذإدراج 

 الأدلة الجنائية بسبب تطور طرق  قانون الإجراءات الجزائية تأثر بدوره بالتطور الهائل الذي لحق

والواقعة تطابق بين الشكل القانوني ان الالجريمة، فالإثبات عموما يهدف إلى بي ارتكابوسائل و

سائل الإثبات التي تعتبر ما يسمى وهي وسائل معينة و استخداميل الإثبات يتم في سبالمعروضة، و

  .ظهار عناصر الإثبات أي الأدلةحالة أو مسألة أو شيء ما يفيد في إ اكتشافنشاط يبذل في سبيل 

 اعتباربذلك  ،الجنائية دلةمشكلات في جمع الأ الانترنتمسألة الإثبات في نظم الحاسوب و تثيرو      

قد و عقبة كبيرة أمام كشف الجرائمالدليل المرئي  انعداميمثل أن الجرائم المعلوماتية غير مرئية حيث 

كما أن سهولة  ،هاإثباتصعوبة أمام  الانترنتيشكل تشفير البيانات المخزنة إلكترونيا أو المنقولة عبر 

في مجال  طرق الوصول إلى أدلة الإثبات الجنائيمحو الدليل تعد من أهم الصعوبات التي تعترض 

عدة قد تثير مشكلات  هذه الجرائملا شك أن الطبيعة العالمية التي تتميز بها الجرائم المعلوماتية، و

مما يزيد عقبة في  ،قواعد سريان القانون الوطني من حيث المكانالمكاني و الاختصاصتتعلق بتحديد 

نطاق المكاني للإقليم، لذلك فإن الخارج  ارتكابهاخاصة في حالات  لهذه الجرائم الإثبات الجنائي

تقنية تتناسب مع طبيعتها بشكل يحتاج إلى طرق إلكترونية فنية و التنقيب في هذا النوع من الجرائم

 ترجمة النبضات الإلكترونية إلى بيانات مقروءة تصلح لأنيمكنها من فك كلمات المرور السرية و

كذلك تثير و ،تدعى هذه الوسيلة بالدليل الرقميو ،نسبتها إلى فاعليهالهذه الجرائم وتكون أدلة إثبات 

مسألة ضمان مصداقية هذا الدليل الرقمي للتعبير عن الحقيقة التي تهدف إليها الدعوى الجنائية في 

  .الجرائم المعلوماتية

  أهمية الموضوع

البالغة جعلناه موضوع دراستنا في هذه المذكرة نظرا للأهمية هذا الموضوع و باختيارلقد قمنا و

وضوع مأن  اعتبارتظهر هذه الأهمية من خلال جنائي في الجرائم المعلوماتية، وبات اللموضوع الإث

 لدى افقهي أنه من الموضوعات التي تثير جدلا حاليا، كما الانتشاركثير الجرائم المعلوماتية حديث و

ة ذلك أنه كلما تطورت الوسائل نائي، إضافة إلى تعلق هذا الموضوع بالوسائل الحديثفقهاء القانون الج

أمام القائمين على  اهذا ما شكل عائقوهذا النمط من الجرائم،  ارتكابالإلكترونية كلما تطور أسلوب 

القوانين  أسس الإثبات الجنائي فيحيث أن قواعد البحث والتحقيق و ،إثبات الجرائم المعلوماتيةالبحث و
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ئم مع طبيعتها تشريعات جديدة تتلا استحداثحتاج هذا النوع من الجرائم إلى بل ي ،التقليدية لا تكفي

  .الفنية

تكمن أيضا أهمية البحث في أن العلم قد أحدث الكثير من وسائل الإثبات من بينها الدليل و

إثبات الجرائم المعلوماتية  تأثيره فيلة تقديره أمام القاضي الجنائي ووالذي يطرح مسأ ،الرقمي

كونها تحتاج دائما إلى خبير لمع تضاؤل دور القاضي الجنائي أمام طبيعة هذه الجرائم  خصوصا

  .مسائل فنية بحتة هاباعتبارمعلوماتي 

  أهداف البحث

   لاصـاستخراسة تتمثل أساسا في تحديد طرق وكيفية الوصول وإن الغاية المرجوة من هذه الد

الدراسة إلى تقديم رؤية خاصة بشأن  تهدف هذه، كما الجنائية في الجرائم المعلوماتيةأدلة الإثبات 

 غير مرئي افتراضيكون أن مسرح الجريمة الرقمي هو مسرح  ،الجرائمهذه التحقيق الجنائي في 

ى الدراسة إلمن خلال هذه  الانتباه التحقيق الجنائي، ولفت تناولت الدراسة الصعوبات التي تواجه كماو

تعرضت  دـلمعلوماتية، وقمن أهم أدلة الإثبات في الجرائم ا تحديد ماهيته يعتبرو الرقمي أن الدليل

المكاني في هذا النوع من الجرائم العابرة  الاختصاصإلى المشكلات التي تعيق تحديد  أيضا الدراسة

كدليل إثبات جنائي في مدى سلطة القاضي الجنائي في قبول الدليل الرقمي أمام المحاكم و للحدود

  .الجرائم المعلوماتية

  إشكالية البحث

مستخلص من ضبط الدليل الرقمي الصعوبة كشف و أن فباعتبار ،الموضوعهذا أما عن إشكالية 

الذي مسرح هذه الجريمة  اتساعحب الحصول عليه من خطوات معقدة، وما يصاالجرائم المعلوماتية و

لبعض القضايا المطروحة في  الأنظمة أحياناوعدم ملائمة القوانين و خطى غالبا حدود الدولة الواحدة،يت

ذلك أن في الإثبات كدليل جنائي،  من مشكلات قبول الدليل الرقمي نظرا لما قد يثيره، وهذا المجال

ن الحقيقة التي يجب أن تغييرها عترونية التي يمكن التلاعب فيها ومستودع هذه الأدلة هو الوسائل الإلك

ية ما مدى حج: ساؤل الرئيسي التاليللإجابة عن الت نسعى هذه الدراسةوعليه من خلال  .هاعنتعبر

  الرقمي في مجال الإثبات الجنائي الإلكتروني؟ الدليل

  :تتفرع عن هذه الإشكالية عدة تساؤلات تتمثل فيما يليو

  الدليل الرقمي بوصفه دليل إثبات أمام القضاء؟ استخراجـ كيف يمكن 1

  جرائم التقليدية لكي تسري على الجرائم المعلوماتية؟لإثبات ال تكفي القواعد الإجرائية المقررةـ هل 2
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  الدليل الرقمي ومراحله في الإثبات الجنائي؟ ـ ما3

رائم ث المكان في الجـ ما هي المشكلات التي تعيق سريان قواعد القانون الجنائي من حي4

  لدليل الرقمي كدليل إثبات جنائي؟أساس قبول االمعلوماتية، وما هي شروط و

  الصعوبات التي يطرحها موضوع البحث

في حد ذاته، كون أن هذا موضوع البحث  اختيارلا يفوتنا القول أنه تلقينا صعوبات جمة في 

ولو أن  تعمقوحديث لم يسبق بحثه بوضوح   - ئي في الجرائم المعلوماتيةالإثبات الجنا- الموضوع 

لجه من كل جوانبه أو أدرجته بشكل إلا أنها لم تعا ،الموضوع هذا تناولتمقالات هناك مراجع و

 يتطلب الإلمام بمكوناته  إلى أن الجرائم محل الدراسة ترتبط بالحاسب الآلي مماإضافة سطحي، 

يحتاج الأمر إلى دراية باللغة  كماظام المعالجة الآلية للمعلومات والشبكات الإلكترونية، وبنو

  .هذا ما يتطلب جهد كبير ناهيك عن الجهد القانونيتقنية والفنية، والمصطلحات الو

 منهج البحث

 سيتم إتباع في منهجية الدراسة الأسلوب العلمي المنهجي القائم على المنهج الوصفي التحليلي،

ن الدراسة تهتم بسبل كشف ذلك لأ الذي يقوم على وصف هذه الظاهرة وتحليل المواد التي تناولتها،

على وجه التحديد و ،لقانونيةالمعلوماتية من الناحية الفنية ودلة الإثبات الجنائية في الجرائم اضبط أو

 مع توضيح محل ،أمثلة عنهبالدليل الرقمي من خلال تعريفه وتبيان تقسيماته وخصائصه وأنواعه و

  .الجزائي مدى قبوله أمام القضاءالدليل الرقمي وتعداد مراحله و

  خطة البحث

نتمكن من معالجة الإشكالية المطروحة ارتأينا إلى تقسيم الخطة إلى فصلين، معتمدين في حتى 

بات ففي الفصل الأول سنتناول فيه طرق الحصول على أدلة الإث. ذلك على التقسيم الثنائي للخطة

 وسندرس في المبحث الأول المعاينة  ،الذي أدرجناه في مبحثينو في الجرائم المعلوماتية الجنائي

في الجرائم الثاني الضبط والخبرة القضائية  المبحث سنناقش فيو ،المعلوماتية التفتيش في الجرائمو

أما الفصل الثاني قمنا بتوزيعه أيضا على مبحثين، ففي المبحث الأول تطرقنا إلى ماهية  المعلوماتية،

تناولنا فيه مدى قبول الدليل أما المبحث الثاني فقد و ،المواد الجنائيةالدليل الرقمي كدليل إثبات في 

  .الجزائي الرقمي أمام القضاء
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 ل الأولـــالفص

  المعلوماتية الجرائمالجنائي في  طرق الحصول على أدلة الإثبات 

تسير الدعوى الجنائية لها أركانها وعناصرها، و من الجرائمة المعلوماتية كغيرها الجريم تعد                

  .)1(بذات المراحل التي تسير فيها الدعوى في الجرائم التقليديةبالنسبة لها 

قوع فحص الأدلة الإلكترونية القائمة على وت التحقيق في هذه الجرائم إلى جمع ووتهدف إجراءا               

ة كما بينها القانون هي المعاينة، التفتيش، الخبر من أهم هذه الإجراءاتو نسبتها إلى فاعلها،الجريمة و

، إلاَ الاعتراف، المواجهة والاستجواب ،تسجيلهاالمحادثات و مراقبة سماع الشهود،القضائية، الضبط، 

المعلومات، فالشهادة مثلا تقريبا لا يمكن  لها دور ضئيل في بيئة تكنولوجيا أن بعض هذه الإجراءات

في  التلاعب تقتضيهذه الأخيرة  تصور ورودها على السلوك المكون للجريمة المعلوماتية، كون

شاهد من جانب الغير حتى يمكن أن يشهد به هي غير قابلة من حيث المبدأ لأن تالبرامج فالبيانات و

أو طواعية  أو السؤال الاستجوابالذي يتم عن طريق  الاعترافكما أن ، ومباشرةأمام القضاء شهادة 

وف نقتصر الذكر على ما يصلح منها بالتالي سما لم يدعم بأدلة أخرى غيرها، و قضائيا كافيا لا يعد

  . كأدلة إثبات في الجرائم المعلوماتية

المعاينة والتفتيش في الجرائم  :وف نتناوله من خلال مبحثين على النحو التاليهذا ما سو 

  ).المبحث الثاني(، الضبط والخبرة القضائية في الجرائم المعلوماتية)المبحث الأول(المعلوماتية

  

 

 اعتمادهاوالرقمية  ها بظهور التكنولوجياظهوردية في أمور عدة، منها حداثتها والجريمة المعلوماتية عن التقليتختلف  (1)

لتقليدي في كونه يتمتع ، كما يتميز المجرم المعلوماتي عن ااقترافهافي  -كهرومغناطيسيةموجات - على كيانات معنوية 

يعتمد في ارتكاب أغلب جرائمه لجريمة، خلافا للمجرم التقليدي الذي ا اقتراففي  يرالجانب الفكعلى  اعتمادهبالذكاء و
امة التي أكثر من ذلك التخصص في بعض الجرائم الهام بالجوانب التقنية والفنية، ولمالإلية، إضافة إلى القوة العضعلى 

علوماتي المجرم المالبرامج، لذلك نجد لدى ي مجال علوم الحاسوب والشبكات ومتخصصون فلا يقترفها إلا فنيون و

ا يتناسب معها لذا يجب على السلطات القضائية أن تتعامل مع هذه الجرائم بم ،التلاعب بالأدلةقدرة على إخفاء جريمته و

، أطروحة من أجل اليمنيمعلوماتية في القانون الجزائري والجرائم الغلاب،  من أدلة إلكترونية، راجع فايز محمد راجح
ر ـامعة الجزائـالعلوم الجنائية، كلية الحقوق، جي الحقوق، فرع القانون الجنائي وكتوراه فالحصول على شهادة الد

  .373 .، ص 2011 -2010  ،(1)
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 ث الأولــالمبح

  المعلوماتيةالتفتيش في الجرائم و المعاينة 

من أجل حماية ذلك لب إجراءات روتينية متفق عليها والتعامل في الجريمة المعلوماتية تتط إن            

اتية استنتاجها تختلف من الجريمة التقليدية إلى الجريمة المعلومدليل، غير أن وسائل حفظ الأدلة وال

وخبراء الأدلة  القانون تنفيذ البيانات عنصران أساسيان يتحتم على أجهزةالرقمية، ذلك لأن البرامج و

 اءات التي تباشرها سلطات التحقيقن الإجرالتفتيش من بيالجنائية جمعها واستخلاصها، وتعد المعاينة و

عن الحقيقة من عن طريق التنقيب  ،التي تؤدي للوصول إلى الدليل المستمد من الواقعة الإجراميةو

 أو التقليدي المعلوماتيبالمجرم نسبتها إلى المتهم من عدمه، وكل هذا سواء تعلق حيث ثبوت التهمة و

لمعاينة في وسوف نتعرض في هذا المبحث ل ,لى الدليل نفسهاإجراءات الحصول عأن ما دام  )اديالع(

  .المعلوماتية في المطلب الثاني كذا التفتيش في الجرائمو الأولفي المطلب  المعلوماتية الجرائم

  المطلب الأول

  المعلوماتية الجرائمالمعاينة في  

 لالها الحصول على الدليل الجنائيمن خالتي يمكن معاينة من أهم إجراءات التحقيق وتعتبر ال                 

أن المعاينة لها  باعتبارو المتهم إذا لم يتيسر له حضوره، بحيث يجوز للنيابة العامة أن تقوم به في غيبة

 الجرائمالإطار القانوني للمعاينة في  :ف نتناولها من عدة جوانب كالتاليأهمية قصوى فسو

  ).الفرع الثاني(المعلوماتية معاينة مسرح الجرائم ،)الفرع الأول(المعلوماتية

  الفرع الأول

  المعلوماتية الجرائم الإطار القانوني للمعاينة في

أهميتها   تبيانالتعريف بها، وينبغي عند التطرق للإطار القانوني للمعاينة الوقوف عند                   

المعلوماتية  اينة مسرح الجرائمشروط معو ،الالانتق كيفيةبإجرائها و المختصةالسلطة طبيعتها، وو

  :كالتالي الذي سنوردهو

  :المعلوماتيةالجرائم تها في مجال أهميتعريف المعاينة وطبيعتها و -  أولا

  :تعريف المعاينة -1

 والأشخاص  الانتقال إلى الأماكن التي وقعت فيه الجريمة لإثبات حالة الأماكن يقصد بالمعاينة                

بالتالي يجب على السلطات المختصة فيد في كشف الحقيقة عن الجريمة وعن مرتكبها، وكل ما يو
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بإجراء المعاينة الانتقال إلى أماكن وقوع الجريمة فور ارتكابها، حتى لا يكون هناك فارق زمني طويل 

لآثار المادية إجراء المعاينة التي تسمح للجاني بتغيير أو إزالة كل أو بعض اوع الجريمة وبين وق

هذا ما و يل المستنبط منهحتى لا يقع الشك في الدلالحقيقة، وللجريمة التي تساعد في التنقيب عن 

  .)1(نون الإجراءات الجزائية الجزائريمن قا  )42(تضمنته نص المادة

  :المعلوماتية الجرائم أهميتها فيو طبيعة المعاينة -2

قد تكون المعاينة إجراء تحقيق أو استدلال، يستهدف إلى إظهار الحقيقة في واقعة يبلغ أمرها                   

إلى السلطات المختصة، بحيث لا تتوقف طبيعتها على صفة من يجريها بل على ما يقتضيه إجراؤها 

ا أما إذ ،استدلالمن مساس بحقوق الأشخاص، فإذا تم إجراء المعاينة في مكان عام كانت إجراء 

  .(2)كانت إجراء تحقيق حرمة مسكن خاص دخول  اقتضت

 ملة لموقع الجريمة لجهة التحقيق تظهر أهمية المعاينة في كونها تقوم بإحاطة صورة شاو

الموجودة الداخل أو الآثار من  ، وبكل ما يحتويه من تفصيلات سواء تعلقت بمكانه أو وصفهالمحاكمةو

وقوع الجريمة  لكيفيةتصور  قضائية والقضاة وضعبه، وهذا حتى يتسنى لضباط الشرطة ال

  .)3(واستخلاص بعض الأدلة من المادة التي تم جمعها

  احية ـسواء من الن دـتها تتجسـءات التحقيق الجنائي فإن أهميوباعتبار المعاينة من أهم إجرا               

  ة أو ـعدة  اتجاهات منها تأكيد وقوع الجريمأو العملية، فمن الناحية القانونية تبدو أهميتها من القانونية 

المؤتمر  بحث مقدم إلى، )المعلوماتية( "الجرائم الإلكترونيةبحث في أدلة الإثبات الجنائي و"عمرو حسين عباس،  (1)

، مقر 2008/ 04  /27 – 26، خلال الفترة من الإقليمي الثاني حول تحديات تطبيق الملكية الفكرية في الوطن العربي

  :، أنظر الموقع الإلكتروني16 .ة، صجامعة الدول العربي

.df. p4-www.arabip.center.com/public/events/papers/paper 2  

- 06انون رقم ـالمتمم بالقالمعدل و نون الإجراءات الجزائية، المتضمن قا155-66 من قانون رقم 42أنظر المادة و

 .12/2006/ 24مؤرخة في  84.ع.ر.، ج2006 /12 /20، المؤرخ في22

امعي ـكر الجـ، دار الف 1. رونية، طـرائم الإلكتـائي في الجـخالد ممدوح إبراهيم، فن التحقيق الجن (2)

  .150 .، ص2009ندرية، ـالإسك

، دار الكتب . ط.الانترنيت، درائم الكمبيوتر والإجراءات الجنائية في جعبد الفتاح بيومي حجازي، مبادئ ) 3(

  .180. ، ص2007انونية، مصر، ـالق
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ما تساعد القاضي صدق أقوال الواقعة، ركن الخطأ أو العمد فيها، تحديد الوصف القانوني لها، كنفيها، 

حديد وقت ارتكاب الواقعة أماَ من الناحية العملية فهي تساعد المحقق على ت في تكوين قناعته؛

  .تحديد الأسلوب الإجرامي الذي استعان به الجانيوومعرفة علاقة الجاني بالمجني عليه،  ،الإجرامية

لا تتمتع بنفس الدرجة من الأهمية التي  غموض الجريمة المعلوماتية المعاينة في مجال كشفو      

يتمكن  ريبا مسرحا للجريمة التقليدية، والتي هناك تقمرد ذلك أن ، و)1(تلعبها في مجال الجريمة التقليدية

المادية التي خلفها  الآثارعن طريق معاينة عن الواقعة التنقيب المحقق الجنائي لها الباحث ومن خلا

د عادة مسرح التحفظ عن الأشياء التي لها علاقة بالواقعة الإجرامية، بينما لا توجالجريمة و ارتكاب

 Cyberأو عالم الفضاء الإلكتروني  الافتراضيباعتبار مكان الإغارة هو العالم  للجريمة المعلوماتية

Space ونات الحاسب الآلي المادية لذي يكون عادة الموقع أو المكتب الذي توجد فيه مك، وا

 إذا ،)2(البرامجالأجهزة والأنظمة و تتمثل في هيو يمة أو أدلتهاالتي تكون محلا للجروالمعنوية، و

  .)3(ل للمعاينة في الجريمة المعلوماتية لا يكون إلى العالم المادي بل إلى العالم الافتراضيفالانتقا

الكشف عن الحقيقة المراد التوصل إليها من وراء معاينة الجريمة فرص الإفصاح و وتقل

  :المعلوماتية لأسباب عدة منها

  . ا قلَما ينجم عن ارتكابها آثار ماديةالشبكات أو بواسطتهالتي تقع على نظم المعلوماتية و ن الجرائمإ - 

تتوسط عادة بين  الجريمة خلال الفترة  التين عدد كبير من الأفراد يكونوا قد ترددوا على مسرح إ - 

عبث بالآثار المادية أو يير أو إتلاف أو فتح المجال لحدوث تغهذا ما يو، اكتشافهاالجريمة و ارتكاب

  .)4(الدليل المستنبط من المعاينةما يثير الشك على  محو بعضها وهو

  ق قيام الجاني بالتدخل من ـوها عن طريـالجاني من التلاعب في البيانات عن بعد أو مح استطاعة - 

 .خلال وحدة طرفية 

  
  .153 .خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ص)1(
ر ـدار الفك ،.ط.د تدلالات،ـع الاسـت في مرحلة جمالإجرائية لجرائم الانترن لجوانبهروال، ا نبيلة هبه) 2(

  .217 .، ص2007امعي، الإسكندرية، ـالج
 ةـلـ، مجارـامعة ذي قـجلة جـ، م"تـرائم الانترنـائي في جـضـبط القـالض"لف، ـبط خـريـاسم خـج) 3(

   .75.، ص2009 رة،ـ، البص4.، ع4
 ةـضـالنه، دار 2 .ي، طـاسب الآلـزنة في الحـات المخـة المعلومرقـمحمود، سعبد االله حسين على ) 4(

  .366، 365. ، ص2001اهرة، ـربية، القـالع
  .154. خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ص )5(
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  :المعلوماتية الجرائم مسرحلمعاينة الالسلطة المختصة بإجراء  -3

الجنائي لإجراء المعاينة أو لمباشرة أي إجراء آخر من إجراءات المحقق  انتقالالأصل أن                 

سلطة التقديرية له، فلا يقوم به إلاَ إذا كانت مصلحة من ورائه، لذلك جرى أن للالتحقيق أمر متروك 

بها إلى السلطة التي تباشر لزوم القيام ات التحقيق التي يترك أمر تقدير المعاينة هي من إجراء

من قانون الإجراءات الجزائية الجزائري  )79،80،42( وادنص الم به  قضتوهذا ما ، )1(التحقيق

رية الذي له قاضي التحقيق، وذلك بعد إخطار وكيل الجمهو المعاينة تجرى إما من طرف أنعلى 

الحالة إلى دوائر  ضرورة دعتاستقاضي التحقيق إذا  اختصاصيمكن تمديد  الحق في مرافقته، وكما

يتم أيضا إجراء المعاينة من طرف ضباط الشرطة القضائية الذين  محاكم مجاورة، كما اختصاص

إلى علمهم وانتقالهم بدون تمهل إلى  وصول خبر وقوع الجريمةعليهم إخطار وكيل الجمهورية فور 

  . الواقعة الإجراميةأماكن 

  :المعلوماتية الجرائم اضي لمعاينةكيفية الانتقال إلى العالم الافتر - ثانيا

          طريق  جريمة أخرى، عن يتم إجراء معاينة الجريمة المعلوماتية المرتكبة عبر الانترنت كأي

 ، قال لا يكون إلى العالم المادي وإنما إلى الفضاء الإلكترونيغير أن الانت ،الانتقال إلى مكان الجريمة

ا من قبل قاضي التحقيق أو ضابط الشرطة معالم الافتراضي لمعاينة الجريمة إبالتالي يتم الانتقال إلى ال

  :القضائية كالتالي

  .من مكتبه بالمحكمة من خلال جهاز الحاسوب الخاص به -

   Internet Café   .اللجوء إلى مقهى الإنترنيت -

  Internet Server provider.)2(تاللجوء إلى مكان عمل مزود خدمة الانترني -

كما يجوز له الانتقال من خلال مقر مكتب الخبير التقني المختص إذا سمح له القانون بذلك، وهذا ما  -

  . نجده في مصر من خلال إدارة مكافحة جرائم المعلوماتية التابعة لوزارة الداخلية

الافتراضي بالسرعة الكافية من أجل منع ومن هنا يستوجب على سلطة التحقيق الانتقال إلى العالم 

  .)3(زوال ومحو آثار الجريمة
  

  .102.، مرجع سابق، ص عبد الفتاح بيومي حجازي )1(
، رسالة الدكتوراه، كلية الحقوق، جامعة عين الجرائم الناشئة عن استخدام الانترنت عمر محمد أبو بكر بن يونس،) 2(

  .895. ص 2004الشمس، 

  .157- 156 .إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، صخالد ممدوح ) 3(



�  أد	� ا����ت ا	����� �� ا	�
ا�� ���ط
ق ا	��
ل                          ا	��� ا�ول  !�"
 ا	$#�

 

10 

 

  .المعلوماتية الجرائم شروط صحة معاينة مسرح: ثالثا

التقييد معرفة الفاعل يجب في كشف غموض الحادث و حتى تحقق المعاينة الغرض المرجو منها            

  :كالتالي بعدة شروط

فور  الانتقال، على السلطة المختصة بالتحقيق المعلوماتية الجريمة مكان وقوع سرعة الانتقال إلى -1

  .)1(وقوع الجريمة إلى علمها إلى مكان الواقعة خبر وصول

لطة التحقيق لمكان الحادث ، عند وصول سالمعلوماتية الجريمةالتحكم على مكان وقوع السيطرة و-2

  :ذلكو قوم بالسيطرة عليهأن توجب  لمعاينته

  .)2(االقضائية من تحرياته يثما تنتهي الضبطيةبمنع أي شخص من مبارحة مكان الواقعة ر - 

الأدلة المستمدة من ير الآثار ويحتى لا يؤدي إلى تغ بداخل مسرح الجريمةأي شخص نع تواجد م - 

  .الواقعة سواء بقصد أو بخطأ

  .أشخاصة بالحادث من وسائل وأشياء وقحماية كل ما له علا - 

  .الخبراء كل حسب اختصاصه برفع الآثار بمسرح الجريمة قيام - 

متسلسلة ينبغي على السلطة المختصة ضمان إجراء معاينة بصورة مرتبة و، ولالترتيب في المعاينة-3

  : بالطرق التالية الالتزام

  .تحديد نقاط البدء في المعاينة -

  .)3(تماماعدم الانتقال من مكان لآخر إلا بعد التأكد من معاينته  -

، وذلك بوصف المنطقة التي ارتكبت المعلوماتية الجرائمالعناية الفائقة في معاينة مسرح الدقة و-4

وكذا معاينة كل منافذ الدخول والخروج،  الجريمة، وإذا كانت هذه الأخيرة داخل مبنى فيجب افيه

الطابعة و )السكانير(وصف المحتويات فيما هو مرتبط بالجريمة، كأجهزة الكمبيوتر والماسح الضوئي 

  .غير ذلك من الوسائل المستخدمة في اقتراف الجريمة المعلوماتيةالمدمجة، و الأسطواناتو

ر الجريمة بعد ، لأن الهدف من الحفاظ على آثاالمعلوماتية بعد المعاينة الجرائم التحفظ على مسرح-5

   وض أوـف غمـي كشـما أراد المحقق أو القاضو من أجل إمكانية العودة إليه كلّانتهاء من المعاينة ه

  

  .ج.ج.إ.من ق 42راجع المادة  )1( 
 .ج.ج.إ.من ق 50 المادة) 2(

 .160-158.خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ص) 3(
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  .التأكد من آثار معينة

  .تصويرياويكون ذلك كتابيا ورسميا و تدوين المعاينة، -6

  الفرع الثاني

  المعلوماتية الجرائممعاينة مسرح  

التي تتمثل في الرسائل و نترنتتي خلفها مستخدم شبكة الامعاينة الآثار ال التحقيق يتولى قاضي                 

وكما الشبكة العالمية، و الكمبيوترالتي قام بها من خلال  الاتصالاتكل و التي يستقبلها وأالمرسلة منه 

حتويه من معلومات مثل صفحات ت ة فيماأن الآثار الرقمية المستمدة من أجهزة الكمبيوتر قد تكون ثري

الشخصي  الكمبيوترالملفات المخزنة في ،mail Eالبريد الإلكترونيو ، Web pagesلفةتالمواقع المخ

files stared ...الخ.  

م بتحديد النطاق ة لم تهتم بتعريف مسرح الجريمة ولم تقإن معظم التشريعات الجنائية الحديث           

  .)1(عنه بمحل الواقعةبالتالي فإن معظم التشريعات تعبر كما هو الحال بالنسبة للتفتيش، و المكاني له
ولا توجد صعوبة مادية لتقرير صلاحية مسرح الجريمة المعلوماتية الذي يضم المكونات 

من طرف ضابط الشرطة  غيرها لمعاينتهامفاتيح التشغيل، والأقراص والمادية، كأشرطة الحاسب، 

 في ارتكابضبط كل ما استعمل في الأماكن التي تمت معاينتها، وكذا وضع الأختام القضائية، و
  انع منـقد رأى البعض بأنه لا يوجد م، و)2(التحفظ عليها مع إخطار وكيل الجمهورية بذلكوالجريمة 

الانتقال عبر العالم الافتراضي خارج بوضع نص يمكن من خلاله السماح لضابط الشرطة القضائية 
ون من القان (05)أخذ به المشرع الجزائري من خلال نص المادة وهذا ما ، )3(نطاق اختصاصه المكاني

 المتصلة بتكنولوجيات الإعلام  المتضمن القواعد الخاصة بالجرائم 2009لسنة ) 04-09(رقم 

بالتفتيش في التي تضمنت تخويل السلطات لضباط الشرطة القضائية الحق والاتصال ومكافحتها، و

فالتفتيش  لو عن بعد وفقا لشروط المحددة في قانون الإجراءات الجزائية، وبالتاليالنظم المعلوماتية و
  .)4(عن بعد لا يمكن أن يطرأ دون الانتقال إلى العالم الافتراضي

 

 .165ـ161.صخالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ) 1( 

  .182. ، مرجع سابق، صيومي حجازي عبد الفتاح ب  (2)
  .832. بكر بن يونس، مرجع سابق، ص عمر محمد أبو) 3(
م المتصلة ، يتضمن قانون الوقاية من جرائ2009/ 8/ 5المؤرخ في  )04ـ09(من قانون رقم 05راجع المادة ) 4(

  .47. ، ع2009/ 08/ 16، الصادرة في .ر.الاتصال و مكافحتها،جبتكنولوجيات الإعلام و
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  :المعلوماتية الجرائمال إلى مسرح الخطوات الواجب مراعاتها قبل الانتق - أولا

 الالتزاميجب على المحقق الجنائي أو ضابط الشرطة القضائية قبل الانتقال لإجراء المعاينة                     

  :بالخطوات التالية

الحصول على معلومات مسبقة عن مسرح الجريمة من مالك المكان، ونوع وعدد أجهزة الكمبيوتر -1

  .وشبكاتهاا متههالمتوقع مدا

  .البرامجبها في الفحص والتشغيل كالأجهزة و للاستعانةرية توفير الوسائل الضرو- 2

تجرى فيه المعاينة لمنع الجاني من القيام بأي فعل يؤدي إلى  الكهربائي في المكان الذي قطع التيار- 3

  .ر أو محو آثار الجريمةيتغي

 .)1(إعداد فريق التفتيش من مختصين وفنيين - 4

  :المعلوماتية الجريمةمعاينة مسرح قواعد  - ثانيا

  :المعلوماتية جريمةالالقواعد الفنية لمعاينة مسرح -1

باعتبار أن لمعاينة مسرح الجريمة المعلوماتية فائدة في كشف الحقيقة عنها وعن مرتكبها، فإن 

  :عند مباشرتها لابد من مراعاة قواعد وإرشادات فنية أهمها ما يلي

والمحتويات والأوضاع العامة بمكانه مع التركيز  تصوير الحاسب والأجهزة الطرفية المتصلة به -

الخلفية للحاسب وملحقاته، مع مراعاة تسجيل وقت وتاريخ ومكان  الأجهزة بوجه خاص على تصوير

  .)2(التقاط كل صورة

- ة مادة معلوماتية من محل الجريمة قبل إجراء الاختبارات للتأكد من خلو المحيط عدم نقل أي

يمكن أن تتسبب في  )ممرات مغناطيسية(ة مجالات لقوى مغناطيسية ب من أيالخارجي لموقع الحاس

  .محو البيانات المسجلة

القيام بحفظ المستندات الخاصة بالإدخال والمخرجات الورقية للحاسب التي لها صلة بالجريمة، لرفع  - 

  .ومضاهاة ما قد يوجد عليها من بصمات

  الشرائط، مثل أوراق الكربون المستعملة وعدم تضييعهالى محتويات سلة المهملات والمحافظة ع - 

  لها فحصها ورفع البصمات التي قد تكون على الأجزاء التي، والخ...الأقراص الممغنطة غير السليمةو

  
  .219. نبيلة هبه هروال، مرجع سابق،ص) 1(
  172. بق، صخالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكتروني، مرجع سا) 2(
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  .)1(صلة بالجريمة المرتكبة

الجريمة، مع كشف تفصيلي بالمسؤولين بها ودور كل  ت بهوقع وضع مخطط تفصيلي للمنشأ الذي- 

  .)2(واحد منهم

  :المعلوماتية الجرائم مسرح في الأمنية الواجب مراعاتهاالإجراءات  -2

بالتفتيش  البدأبالتأمين والسيطرة على المكان و الجريمة يقوم عند وصول الفريق إلى مسرح 

  :على النحو التالي

ح الجريمة عن طريق إغلاق الطرق والمداخل، وكذا رصد السيطرة على أماكن المحيطة بمسر - 

على جميع  التحفظقال، وإلى مكان الإغارة مع إبطال أجهزة الهاتف النالاتصالات الهاتفية من و

  .الأشخاص الموجودين فيها

  .وضع حراس على كل جهاز حتى لا يتمكن أحد المتهمين من تغيير أو إتلاف المعلومات- 

  .)3(تحديد أجهزة الحاسب الآلي الموجودة في مسرح الجريمة و تحديد مواقعها- 

  :الجرائم من مسرح الواجب إتخاذها يةتحريزالقواعد ال -3

  :ا يليتتمثل هذه القواعد فيمو

عدم الاكتفاء بضبط دلالة عند عرضها للمحكمة و ها ل التي الأصلية للمعطياتضبط وتحريز الدعائم  - 

  .يلة عليه ثقكذا عدم الضغط على القرص بوضع أشياء و النسخ،

عدم وضعها في أماكن متربة أو المعلوماتية والرطوبة المناسبة لتخزين الأحراز الحرارة وتوفير - 

  .مما يجعله غير قابل للقراءة أو الكتابةمغبرة، لأن ذلك يؤثر على السطح المغناطيسي 

  .فنيا اوطة قبل تشغيلهتأمين البرامج المضبحماية و-

  .)4(وضع علامات مادية خاصة تميز كل دليل إلكتروني عن غيره-

  

  

  
كلية ، رسالة للحصول على درجة الماجستير في العلوم الجنائية، الحماية الجنائية لبرامج الحاسب الآليأحمد بلال، ) 1( 

  .247، 246. ،ص2007الحقوق، جامعة القاهرة، 
  .173. خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ص)2(
  .367،368.عبد االله حسين على محمود ، مرجع سابق، ص) 3(
  .177. ابق، صخالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع س) 4(
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   المطلب الثاني                                       

  المعلوماتيةالجرائم  التفتيش في        

 لتي تكفلها بالحريات ا ه يمسأخطر الحقوق التي منحت للمحقق لكونالتفتيش من  أن باعتبار                

سواء  عدة ضوابط الجزائري قد وضع له التشريع، فإن التشريعات من بينها )1(ةتصونها الدساتير عادو

 التي تجوز فيها مباشرتهأو الأحوال  ،التي تأذن بإجرائهأو  ،يتعلق بالسلطة المختصة بمباشرته ايمف

طرق إليه وهذا ما سوف نت .حرمة المسكنلحرية الفردية أو ا يمثل ضمانات ا، وكل هذاتخاذهشروط و

 وابط تفتيش الجرئمض ،) الفرع الأول( المعلوماتية للتفتيش في الجرئم الإطار العام: فرعين من خلال

  ).الفرع الثاني( المعلوماتية

   الفرع الأول      

  المعلوماتية الجرائم العام للتفتيش فيالإطار       

                  يكون المحل ر، وقد يقع التفتيش على محل منح له القانون حرمة خاصة باعتباره مستودع الس

يباشر التفتيش في جميع الأماكن التي ، و)2(شخص أو مسكن أو محل ألحقه القانون في حكم المسكن

، وسوف نتعرض في هذا )3(يمكن العثور فيها على أدلة أو أشياء يكون كشفها مفيدا لإظهار الحقيقة

ات الإلكترونية للتفتيش كمدى قابلية جرائم الحاسوب  والشبو التفتيش، خصائصه،بتعريف اللى المجال إ

  .عن أدلة الجريمة

  :تعريف التفتيش - أولا

 إجراءبالتالي يقصد به و لا يختلف معنى التفتيش في الجريمة التقليدية عن الجريمة المعلوماتية،                   

المنسوب إسنادها إلى المتهم تفيد إظهار الحقيقة و من إجراءات التحقيق الذي يهدف الوصول إلى أدلة

  من هـبما تحتوي إليه التهمة، حيث تباشر السلطة المختصة بالدخول إلى نظم المعالجة الآلية للمعطيات

  مشروعةالات المرتكبة وغير من أجل البحث عن الأفعال والسلوكخلات وتخزين ومخرجات، وذلك مد

  
-11- 15، المؤرخ في (08-19)انون رقمقمن  40من بين هذه الدساتير الدستور الجزائري، من خلال نص المادة )1( 

التي تنص على متضمن الدستور الجزائري المعدل والمتمم، وال، و2008-11-16، المؤرخة في 63. ع.ر.، ج2008

  ..."تضمن الدولة عدم انتهاك حرمة المسكن، فلا تفتيش إلا بمقتضى قانون: "ما يلي
  .180.الالكترونية، مرجع سابق، ص خالد ممدوح إبراهيم، فن تحقيق الجنائي في الجرائم) 2(
  .ج.ج.إ.من ق 81المادة ) 3(

  



�  أد	� ا����ت ا	����� �� ا	�
ا�� ���ط
ق ا	��
ل                          ا	��� ا�ول  !�"
 ا	$#�

 

15 

 

  . )1( التي تشكل جناية أو جنحةو

  :خصائص التفتيش - ثانيا

  :يتميز التفتيش بناءا على التعريف السالف الذكر بعدة خصائص هي كالتالي                

  :أنه إجراء من إجراءات التحقيق-1

العادية لقاضي  الاختصاصاتالذي يدخل ضمن و الابتدائييعتبر التفتيش من أوامر التحقيق                

يام بهذا يجوز لضباط الشرطة القضائية الق استثناءاو ،(68-1)المادة نص  هذا ما قضت بهو ،التحقيق

رطة باشر ضباط الشي": ما يلي من خلال(17-1)هذا ما بينته نص المادة و الإجراء بناءا على شروط

    .)2("الابتدائيةإجراء التحقيقات ، و...القضائية

  :أنه يهدف إلى البحث عن أدلة مادية -2

 التي تؤثر في اقتناع القاضيول إلى الأدلة المادية للجريمة وإن الهدف من التفتيش هو الوص            

الأدوات التي يكون قد استخدمها ي في مسرح الجريمة بعض الوسائل وفي الغالب ما يترك الجان هلأن

  .في الإثبات بها القاضييستعين في ارتكاب الجريمة، أو بصمات الأصبع إلى غير ذلك من الأدلة التي 

  :أن تكون الأدلة ناشئة عن جناية أو جنحة تحقق وقوعها -3

كانت و جريمة بالفعل، ه إلا إذا وقعت الباعتبار التفتيش عمل من أعمال التحقيق فلا يجوز إجراء            

لعدم و ،تهاصفها القانون بجناية أو جنحة، بالتالي لا يجوز التفتيش في المخالفات نظرا لضآلمما ي

  .)3(خطورتها

  :يتمتع بحرمة المسكن أو الشخصعلى محل التفتيش  يقع أن -4

ائية بالبحث يقع التفتيش على حرمة المسكن أو الشخص، ذلك أن قيام ضابط الشرطة القض           

إجراء  فهو د تفتيشا لانتفاء حرمة المكان، وعليهالخ، لا يع...في الطرق العامة أو في الغاباتوالتحري 

  .الذي يدخل في اختصاصاتهم العاديةمن إجراءات الاستدلال و

  
المؤتمر ، "الأدلة المتحصلة من الوسائل الإلكترونية في إطار نظرية الإثبات الجنائي"علي محمود علي حموده،  )1(

كاديمية شرطة دبي، مركز البحوث ، منظم المؤتمر أالأمنية للعمليات الإلكترونيةالأول حول الجوانب القانونية و العالمي

  .24. ، ص2003نيسان  28-26-الإمارات العربية المتحدة - ، دبي1الدراسات، عو
  .ج.ج.إ.من ق 1-17، المادة 1-68راجع المادة ) 2( 
، دار النهضة 1.أحمد، تفتيش نظم الحاسوب الآلي وضمانات المتهم المعلوماتي دراسة مقارنة ، طاللاه هلالي عبد ) 3(

 .48،49.، ص1997العربية، القاهرة، 
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   :أن يتم التفتيش وفقا للإجراءات القانونية المقررة-5

 صحيحة لإجراءات طبقا ية، بحيث يجب مباشرتهيتم القيام بإجراء التفتيش وفقا للشروط القانون                  

غير ب ، لأن التفتيش الذي يقوم به المحقق)1(فإذا شاب التفتيش الواقع على نظم الحاسوب عيب فإنه باطل

التالي لا يجوز التمسك بما ورد في بعتبر باطل بطلان مطلق، ولقانون يالشروط المنصوص عليها في ا

  .)2(عليه في إصدار حكمها الاعتمادمحضر التفتيش وكما لا يجوز للمحكمة 

  :لتفتيش عن أدلتها لشبكات الإلكترونيةمدى قابلية جرائم الحاسوب وا -ثالثا

 المعنوية للحاسب الآليدية أو قد يرد محل التفتيش في البيئة المعلوماتية على المكونات الما             

  :التي نتعرض إليها فيما يليو

  :المعنوية للتفتيش عن أدلة الجريمةى خضوع مكونات الحاسوب المادية ومد-1

 التي تتمثل في شكل وحدات، و)3(ملحقاتهالمادية على الأشياء الملموسة و تشمل مكونات الحاسوب 
ة محددة، فهي لا تواجه ، وكل واحدة لها مهمكوحدة الذاكرة، لوحة المفاتيح والشاشة ووحدة التحكم

التي يمكن إيجادها في مسكن ، و)4(صعوبات تعيق إجراءات التفتيش باعتبارها من المكونات المادية
التي قد تتواجد أيضا في مكان عام، فهي بذلك تخضع للقواعد التي ، و)5(المتهم أو مسكن غير المتهم

فهي بذلك تخضع  المكونات في حيازة شخص خارج مسكنه،تحكم ذلك المكان، كما قد تتواجد هذه 
سواء كان الشخص الحائز لقواعد تفتيش الأشخاص بوصف المكونات المادية للحاسوب أحد ملحقاته، و

البيانات المعالجة عنوية والمتمثلة في المعلومات وأما بالنسبة لمكونات الحاسوب الم الغير،المالك أو 

  .)6(رها غير ماديةآليا، فهي محل خلاف باعتبا

  
  

  

، دار الجامعة الجديدة، . ط.طارق إبراهيم الدسوقى عطية، الأمن المعلوماتي، النظام القانوني للحماية المعلوماتية، د) 1(

  .371. ، ص.ن.س.الإسكندرية، د
 بحث منشور على، دراسة مقارنة "ائيمشروعية الدليل الإلكتروني المستمد من التفتيش الجن"حسن الطوالبه،  علي)2(

  :شبكة الانترنت على موقع التالي
.2011/634383168746341670.pdf-14-bh/reports/2011/April/13 www.policeme.gouv  

مغاربي المؤتمر ال، "الإشكاليات الإجرائية التي تثيرها الجريمة المعلوماتية عبر الوطنية"رحومة، موسى مسعود ا) 3(

  .7.، ص2009- 09 -28،29، أكاديمية الدراسات العليا، طرابلس، القانونالأولى حول المعلوماتية و
 ر ـ، دار الثقافة للنش1 .الانترنت، طالحاسوب وجرائم حقيق في التد عياد الحلبي، إجراءات التحري وخال) 4(

  .158. ، ص2011توزيع، ـالو
  .ج.ج.إ.قمن  83و 82راجع المادة ) 5(
  .7. مرجع سابق، صموسى مسعود ارحومة، ) 6(
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 -أشياء -  ئية على عبارةمن قانون الإجراءات الجزا )81(نص المشرع الجزائري في المادةقد و

هذا ما أدى ببعض الفقهاء الفرنسيين و )1(المعنويةل في مضمونها الأشياء المادية وفهذه العبارة يدخ

الآلي ذات كيان مادي يشمل على نبضات وذبذبات إلكترونية ممغنطة بالتفسير إلى أن برامج الحاسب 

مة التي ـالاعتبار القي قابلة للتخزين داخل الجهاز أو على الأقراص الصلبة، كما يجب الأخذ بعين

لك لذ يصل إليها صاحبها التي قد تكون غالبا مصلحة اقتصاديةبها شيء محل الحماية الجنائية و يتمتع

يش  ـ،إلا أن العائق يكمن في صعوبة إجراء التفت)2(وية مثلها مثل الأشياء الماديةفالأشياء المعن

  :والتحري عن الأدلة الإلكترونية وذلك راجع إلى

نقص المعرفة والدراية في فن التعامل مع البرامج والبيانات المخزنة أليا من قبل السلطات المختصة - 

  .بالتفتيش 

نظرا لارتباطها  ،فتيش والأشياء التي يهدف إلى ضبطهاصعوبة تحديد أو تخصيص محل الت- 

التعامل مع الأرقام  بالجوانب التقنية والفنية التي تتطلب من المختصين بالتفتيش على العلم بكيفية

  .والبرامج والسجلات المخزنة في الحاسب الآليالسرية 

اتي فيها خاصة عند وجود المعلوموجود صعوبة في التحكم بالأجهزة التي يستهدف تفتيش النظام - 

  .جهازين في مكانين مختلفين

يمكن الحد من هذه العوائق من خلال تدريب وتعليم جهات الشرطة والتحقيق في جرائم المعلوماتية و

ذلك لن يتأتى إلا بوجود نصوص قانونية لتطور الرقمي في مجال التفتيش، ومع مواكبة كل مستجدات ا

  .) 3(ية للحاسب الآليتنص على تفتيش المكونات المعنو

من خلال إجازته لسلطة  اول قواعد تفتيش نظم المعلوماتيةأما بالنسبة للمشرع الجزائري، فقد تن              

  .)4(التحقيق القيام بإجراءات التفتيش في منظومة معلوماتية

  :مدى خضوع شبكات الحاسب الآلي للتفتيش -2

ا يجب التمييز ـقد يكون حاسب المتهم متصل بغيره من الحواسيب عبر الشبكة الإلكترونية، وهن              

    أو كان متصلا بحاسوب يقع في نطاق ،بين ما إذا كان حاسوب المتهم متصلا  بآخر داخل إقليم الدولة

  
  ..."الأماكن التي يمكن العثور فيها على أشياء يباشر التفتيش في جميع"على أنه .ج.ج.إ.من ق  81 المادةنصت )  1( 
  .25. ، مرجع سابق، صحموده علي محمود علي) 2(
  .311.فايز محمد راجح غلاب، مرجع سابق، ص ) 3(
  .2009-08- 05المؤرخ في  )04- 09(من قانون رقم  03راجع المادة ) 4(
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  .إقليم دولة أخرى 

  :الدولةحالة وجود جهاز متصل بجهاز المتهم داخل  -أ

تكمن المسألة في هذه الحالة في تجاوز الاختصاص المكاني للسلطة المختصة بالتفتيش، كما أنه             

يعتبر بمثابة العدوان على حقوق الأفراد وحرياتهم، ذلك عند قيام سلطة التحقيق بتفتيش جهاز له علاقة 

  .بجهاز المتهم داخل الدولة

اص القائمين على التفتيش امتداد هذا الأخير على سجلات وقد أجازت بعض التشريعات للأشخ

البيانات المتصلة في النهاية الطرفية للحاسوب في منزل المتهم مع جهاز أو نهاية طرفية في مكان 

حينما  المعلومات الموجودة في موقع أخر أخر، حيث أنه يمكن امتداد الحق في تفتيش المساكن إلى نظم

  :قيقة دون وجوب صدور إذن مسبق من قاضي التحقيق وذلك بشرطين همايهدف ذلك إلى إظهار الح

  .أن تكون النهاية الطرفية المتصلة بالحاسب الآلي موجودة داخل الدولة المعنية - 

  .(1)أن تتضمن النهاية الطرفية المتصلة بالحاسب الآلي بيانات مخزنة تستهدف إظهار الحقيقة- 

وبخصوص القانون الجزائري فقد تضمن في التعديل الجديد لقانون الإجراءات الجزائية نصوص             

قانونية إجرائية فيما يخص بتوسيع بعض الصلاحيات في مجال التفتيش، ذلك في بعض أنواع من 

ة القضائية الجرائم من بينها الجريمة المعلوماتية، حيث يجوز لقاضي التحقيق أن يأمر ضابط الشرط

   .(2)للقيام بالتفتيش أو حجز ليلا أو نهارا في أي مكان على امتداد التراب الوطني 

  :جهاز متصل بجهاز المتهم خارج الدولةوجود حالة - ب

يش، ذلك لما تعد هذه المسألة من المشكلات التي تواجه إجراء التحقيق وبالخصوص مسألة التفت     
مجيات يمكنها القيام بإجراء التفتيش والذي لا يستند إلى مبرر قانوني بر توصلت إليه الدول من خلال 

  .)3(من جهة، وباعتباره اعتداء على خصوصيات الأفراد وأجهزة حواسبهم من جهة أخرى

، وذلك تتفتيش مكونات الحاسب الآلي خارج الإقليم الوطني الجزائري قد حلَمشكلة  غير أن                   

  المثل بمن خلال تعاون السلطات الأجنبية وفقا لمبدأ المعاملة  2009لسنة )04-09(رقم بموجب القانون

  

  
  .313، 312 .فايز محمد راجع غلاب، مرجع سابق، ص  )1(   
  .ج.ج.إ.من ق 47راجع المادة  (2) 
 .315،316.عمر محمد أبو بكر بن يونس، مرجع سابق، ص )3(
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  . )1(إطار اتفاقيات دولية في هذا الصددفي 

القضاء عليها إلاَ في ظل فلا يمكن الحديث عن  ذه المسألة مباشرة بالبعد الدوليوتتصل ه               

ساعدة مع تفعيل آليات الم )2(تبادل التعاون الدولي في إطار اتفاقيات دولية أو إقليمية أو ثنائيةتعزيز و

مبدأ المساواة بما يفضي أنه لا مجال للدول تسليم المجرمين، وذلك باحترام الدولية في مجال القضائي و

التجسس عليها بحجة ما يقتضيه رقمية أن تتحكم في أنظمة الغير والمتقدمة في مجال المعلوماتية ال

  .)3(إجراء التحقيق من تمديد التفتيش عن بعد بين الدول

  الفرع الثاني       

  المعلوماتية الجرائمتفتيش شروط        

يعتبر التفتيش انتهاك على الحق في الخصوصية الفردية، ومن ثم يعد التفتيش أحد مظاهر تقييد                 

 ونية حتى لا يتم إساءة استخدامهالحريات الإنسانية، لذا عمدت الدول على إحاطته بالضمانات القان

  :وسوف نتناول في هذا الإطار ما يلي
  :المعلوماتية الجرائم شالموضوعية لتفتي شروطال - أولا 

 له الحاسوب بكل مكوناته المادية أن يكون محأن يتوافر في التفتيش سببا له، ويشترط                

الشبكة الإلكترونية، بالإضافة إلى وجود سلطة مختصة للقيام به، وعلى ضوء ما سبق فإن والمنطقية و

  :يما يليقواعد الموضوعية لتفتيش نظم المعلوماتية تتمثل فال

 :نظم المعلوماتيةالأسباب تفتيش  -1

 التفتيش في الجرائم المعلوماتية ترتب على إجراء التفتيش خلاف فقهي حول مدى مشروعية                
الإجراء في الجرائم المعلوماتية، مع الذين لية النصوص التقليدية لتطبيق هذا بين الذين يرون قاب

أثناء غياب تشريعات جديدة فلا و، م الأفعالوص تشريعية جديدة تجريتجهون إلى وجوب استحداث نص

لا يمكن أن تثير سبب التفتيش في  مجال للحديث عن سبب تفتيش الحاسب الآلي، غير أن هذه المشكلة
   مـذه الجرائـلتجريم والعقاب على مثل هلقانونية  الجرائم المعلوماتية في الدول التي تضمنت نصوص

  
  .2009-08-05المؤرخ في  )04- 09(القانون رقم   5من المادة  3الفقرة راجع ) 1( 
)2(

أين اتضح عند جمع إجراءات التحقيق وجود اتصال بين  ،لقد حدث في ألمانيا جريمة غش بيانات الحاسب الآلي 

وقد تمكنت سلطات  ،الحاسب الآلي المتواجد في ألمانيا مع شبكة اتصالات في سويسرا التي تم تخزين المشروعات فيها
 ليمحمود ع دولتين، راجع عليالتحقيق الألمانية من ضبط ملفات البيانات عن طريق التماس المساعدة المتبادلة بين ال

 .26. ، مرجع سابق، صحموده

  .316، 315. غلاب، مرجع سابق، ص فايز محمد راجح) 3(
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 ة الناشئة عن أنظمة الحاسب الآليالمشروعإلاَ أن المشكلة تكمن في الدول التي لم تجرم الأفعال غير 

  .(1)أين قد يكون التفتيش فيها باطلا

من  (44)منها المادة ر من نص ئري سبب التفتيش في أكثوبالتالي فقد تناول المشرع الجزا                 

إلى  الانتقاللا يجوز لضباط الشرطة القضائية ": التي نصت على ما يلي قانون الإجراءات الجزائية و

لها علاقة  أشياءالجناية أو أنهم يحوزون أوراقا أو مساكن الأشخاص الذين يظهر أنهم ساهموا في 

 بالأفعال الجنائية المرتكبة لإجراء تفتيش إلاَ بإذن مكتوب صادر من وكيل الجمهورية أو قاضي

  .)2( "في التفتيشالشروع ا الأمر قبل الدخول إلى المنزل وستظهار بهذلاالتحقيق مع وجوب ا

التي لابد من توافر شروط و ،وعاعليه لكي يعتبر التفتيش في مجال الجريمة المعلوماتية مشرو         
  :نوردها فيما يلي

بالتالي تستبعد المخالفات نظرا لقلة اتية سواء كانت جناية أو جنحة، ووب وقوع جريمة معلوموج - 

   .) 3(ات منازلهمانتهاك لحرمس بحريات الأشخاص أو اأهميتها باعتبارها لا تصل إلى درجة المس

  .شخص أو أشخاص معينين بارتكاب الجريمة أو المشاركة فيها اتهام- 

علوماتية تفيد في كشف الحقيقة لدى المتهم أو مارات قوية أو قرائن على وجود أجهزة مأتوافر - 

   .)4(غيره

ولذلك فلا يجرى التفتيش إلاَ إذا توافرت لدى قاضي التحقيق أسباب كافية مقنعة، أي تواجد    
أدوات أو أشياء استعملت في ارتكاب الجريمة أو متحصلة منها، أو مستندات إلكترونية يحتمل أن 

في المكان  التي تتواجدلدى المتهم المعلوماتي أو غيره ويكون لها فائدة في التفتيش عن الحقيقة سواء 

  .) 5(أو عند الشخص المراد تفتيشه
  :نظم المعلوماتيةالمحل تفتيش  -2

  وهذا محل الذي قد يكون الشخص أو المكان،اللكي يكون التفتيش  صحيحا يجب أن يرد على             

  
  
  .  319 -317. فايز محمد راجح غلاب، مرجع سابق، ص) 1(

  .ج.ج.إ.من ق 1-44المادة  (2) 
  .211، 210 .خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ص )3(
  . 115 .أحمد، مرجع سابق، صاللاه هلالي عبد  )4(
امعة ـ، دار الج.ط .طارق إبراهيم الدسوقي عطية، الأمن المعلوماتي، النظام القانوني للحماية المعلوماتي، د )5(

  .405.ص،.ن.س.الإسكندرية، دالجديدة، 
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نظم تفتيش وبالتالي فالشخص الذي يقوم ب  ،)1( قانونا وجائزا أو قابل لتحديد ايجب أن يكون محددالمحل 

قد يكون من خبراء البرامج سواء كانت برامج نظام أو برامج تطبيقات، أو من مشغلي، أو  المعلوماتية،

 أو من مديري نظم ،الاتصالاتندسي الصيانة والخدمة، أو من مه مستخدمي الحاسب، أو مقدمي

أشخاص آخرين يكون بحوزتهم معدات أو  أي أما الأشخاص الذين يقوم عليهم التفتيش هم ،المعلوماتية

في كل و ت متصلة بجهاز المودم أو مستندات،أجهزة معلوماتية أو أجهزة حاسب آلي محمول أو تلفونا

  .) 2( ما يتصل بهيش كل ما يتعلق بكيانه المادي وتالأحوال يقصد بالشخص كمحل قابل للتف

في  باستثناءالأشخاص كإجراء التحقيق نون الجزائري فهو لم يتضمن تفتيش وبخصوص القا               

أين يمكن لأعوان الجمارك القيام بتفتيش الأشخاص في حالة إخفاء  التحقيق الجمركي، إجراءات بعض

من  )61(، وكذا نص المادة من قانون الجمارك )42(بضاعة مغشوشة وفقا لما نصت عليه المادة 

تيش الأشخاص في حالة التلبس بناء قانون الإجراءات الجزائية التي نصت بطريقة غير مباشرة على تف

  .)3(على القبض

يقصد به محل الإقامة ما في حكمها كمحل لتفتيش نظم المعلوماتية، فوبالنسبة لتفتيش المنازل و                

متى  الشخص سواء بصفة دائمة أو مؤقتة التي يستخدمهاو مأوى والملحقات المخصصة لمنافعهاأو ال

  .) 4(خاصة اتصالوجدت فيه مكونات الكمبيوتر المادية أو المعنوية أو شبكات 

من قانون الإجراءات  )82،83(نص المادتينفقد تطرق المشرع الجزائري لتفتيش المنازل في                

عند مباشرة التفتيش  التي تتضمن تفتيش منزل المتهم أو غير المتهم، فعلى قاضي التحقيقالجزائية، و

واللتان تناولتا أحكما  نفس القانون من )45،47( يلتزم بالشروط الواردة في المادتين في هذه الحالة أن

 قواعد معينة في مجال التفتيش، حيث يوجب على ضابط الشرطة القضائية أو قاضي التحقيق مراعات

  .)5(الأوراق أو المستنداتى قواعد خاصة بكيفية التعامل مع شملت المادتين علكما و

  
لرقمية من الناحيتين الإثبات الجنائي بالأدلة ا"سماري، عبد الناصر محمد محمود فرغلي، محمد عبيد سيف سعيد الم) 1( 

، جامعة نايف الطب الشرعيالأول  لعلوم الأدلة الجنائية و المؤتمر العربي، دراسة تطبيقية مقارنة، "الفنيةالقانونية و

  .19 .، ص2007العرابية للعلوم الأمنية، الرياض، 
  .126. للاه أحمد، مرجع سابق، صاهلالي عبد  )2(
 ن قانون الجمارك المعـدل ، المتضم1998غشت  22المؤرخ في  )10- 98(من قانون رقم  42راجع المادة . )3(

  .ج.ج.إ.من ق 61المتمم، والمادة و
  .132. للاه أحمد، مرجع سابق، صاهلالي عبد ) 4(
  .ج.ج.إ.من ق 47 ،45أنظر المادة ) 5(
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  :نظم المعلوماتيةالبتفتيش  ةمختصالالسلطة -3

صلية المتمثلة في قاضي ق الأيالأصل أن تقوم بإجراء تفتيش نظم الحاسب الآلي سلطة التحق           

النيابة العامة، إلاَ أنه يجوز لضباط الشرطة القضائية أن يقوموا بهذا الإجراء بناء على التحقيق و

  .هذا ما سنبينه تباعاو تفويض صادر من السلطة المختصة،

   :م المعلوماتية بمعرفة سلطة التحقيق الأصليةنظالإجراء تفتيش -أ

يق للنيابة العامة كسلطة الاختصاص بالتفتيش كإجراء تحق أناط المصري إن المشرع الإجرائي           

المشرع الجزائري حيث جعل  وهذا عكس ما قضى به، )1(لقاضي التحقيق في حالات خاصةأصلية و

باعتباره مختص بإجراء كل التحقيقات بما فيها  )2(قاضي التحقيق اختصاصسلطة تحقيق الأصلية من 

التفتيش، لكن في كل الحالات التي يقوم فيها بهذا الإجراء لابد من إخطار وكيل الجمهورية الذي له 

يجوز لوكيل الجمهورية أن يقوم ببعض إجراءات التحقيق، لأن  استثناءاو ،)3(الحق في مرافقته

  .)4(اشرته يعود لقاضي التحقيق وحده دون سواهمببالأصيل  الاختصاص

  تيش، بل لابد أن يكون مختصا سواءولا يكفي توافر صفة قاضي التحقيق لكي يقوم بإجراء التف 

من ناحية الاختصاص المكاني أو النوعي، فيتحدد اختصاص قاضي التحقيق محليا إماَ بمكان وقوع 

قبض على أحد هؤلاء في ارتكابهم الجريمة أو بمحل الالجريمة أو محل إقامة أحد الأشخاص المشتبه 

  .لو كان القبض قد حصل لسبب آخرالأشخاص حتى و

وذلك  تصاص محاكم أخرى عن طريق التنظيمكما يجوز تمديد الاختصاص المحلي إلى دائرة اخ

الحدود في جرائم الماسة بأنظمة المعالجة الآلية للمعطيات وجرائم المخدرات والجريمة المنظمة عبر 

  .الوطنية وغيرها

بالإضافة إلى الاختصاص المكاني يجب أن يتوافر الاختصاص النوعي المتمثل في نوع الجريمة            
  راءـبإج التي يختص بها المحقق بالتفتيش، وبالنسبة للقانون الجزائري نجد أن قاضي التحقيق يختص

  

  .133 .هلالي عبد اللاه  أحمد، مرجع سابق، ص )1( 
يجب الإشارة إلى أن قاضي التحقيق لا يختص بالقضية إلاَ بناء على طلب من وكيل الجمهورية أو شكوى مصحوبة ) 2(

له أن ول القضية في حوزته يكون مختصا وبعد دخو ،73و 67نص المواد  الاعتباربإدعاء مدني، وذلك بعد أخذ بعين 

  .ج.ج.إ.من ق 1-38المادة يقوم بكل الإجراءات راجع نص
    .ج.ج.إ.من ق 82، 79راجع المواد ) 3(
  .ج.ج.إ.من ق 1- 117، 1- 59، 1-56 راجع المواد) 4(
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  .(1)الجنح المتلبس بهافيها التفتيش في الجنايات والتحقيقات بما 

           إذ تيش بنفسها في كل الحالاتا كانت سلطة التحقيق الأصلية غير مطالبة بالقيام بالتفويبدو أنه لم 

الأشخاص المراد تفتيشهم، ففي ددت الأمكنة التي يتم تفتيشها أو خاصة إذا تع ،وقتا كافيا اقد لا يكون له

، وهذا (2)يجوز لقاضي التحقيق أن يندب أحد قضاة التحقيق أو أحد ضباط الشرطة القضائية هذه الحالة

  .ما سوف نراه 

  :القضائية نظم المعلوماتية بمعرفة ضباط الشرطةالإجراء تفتيش  - ب

نظرا لكثرة هذه الإجراءات و الأصيل لإجراء التحقيق، بالاختصاصيتمتع قاضي التحقيق وحده  

ط يجب ووفقا لشر ببعضهاللقيام  -ضباط الشرطة القضائية - ا أجاز له القانون أن يندب غيرهوتنوعه

  .(3)بحذافيرهاتوافرها وتطبيقها 

الذي يختص في الجريمة التقليدية هو نفسه الذي  بالتالي فإن ضابط الشرطة القضائية المنتدبو

يختص في الجريمة المعلوماتية، ويتحقق إجراء التفتيش نظم المعلوماتية بمعرفة ضابط الشرطة 

  :هي) 4(القضائية، في الحالات التالية

  :التفتيش بناء على إذن قضائي بإجرائه- 

حالات بمباشرة التفتيش، فإنه يجوز له أن يندب باعتبار أن قاضي التحقيق غير ملزم في كل ال            

أحد ضباط الشرطة القضائية للقيام بهذا الإجراء و هذا ما يسمى بالإنابة القضائية، لذلك فلا يجوز 

  .)5(المختصة لضباط الشرطة القضائية القيام بإجراء التفتيش إلا بعد حصوله على إذن من السلطة

صاص المكاني لضباط الشرطة القضائية ويكون ذلك إما بمكان قد حدد المشرع الجزائري الاختو   

     الةـهم في حـما مدد اختصاصـوك ،وقوع الجريمة، أو بمكان إقامة المتهم، أو بمكان القبض عليه
  

  .ج.ج.إ.من ق 40ة راجع الماد )1(
  .138 .لاه أحمد، مرجع سابق، صلاهلالي عبد  (2)
التي   .ج.ج.ق،إ من ،142، 139، 138الإنابة القضائية ما نصت عليه المواد بلقيام ومن شروط الواجب توافرها ل (3)

أن تصدر الإنابة من قاضي التحقيق المختص إقليميا، وأن تصدر إلى قاضي، أو ضابط الشرطة :تتضمن ما يلي

عاما، كانت  ويضالتف، وعليه إذا كان الابتدائيبعض إجراءات التحقيق  أن تنصب الإنابة على إجراء أووالقضائية، 
  .ابة صريحة ومكتوبة، وغيرها من شروط التي يجب مراعاتهان، ويجب أن تكون الإالإنابة باطلة

  .428 .طارق إبراهيم الدسوقي عطية، مرجع سابق، ص  )4(

  .من الدستور الجزائري 40المادة . ج.ج.إ.من ق 44راجع المادة ) 5(
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به، ومدد أيضا بالنسبة لبعض  المجلس القضائي الملحقين الاختصاصإلى كافة دائرة  الاستعجال

  . )1(الجرائم الخطيرة منها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات إلى كامل الإقليم الوطني

  :التفتيش بناء على حالة التلبس بالجريمة- 

جريمة التقليدية، لذلك يجوز ال لي عننظم الحاسب الآ في حالة التلبس في تفتيشاللا يختلف            

الجنح المعلوماتية تفتيش نظم الحاسب تدب في أحوال التلبس بالجنايات ولضابط الشرطة القضائية المن

  .يجزائية الجزائرمن قانون الإجراءات ال )44(هذا ما تضمنته نص المادة  ،)2(الآلي

  :التفتيش بناء على موافقة المتهم-      

صريحة ومكتوبة بخط يده، فإذا كان  من طرف صاحب الشأن بالتفتيشافقة يجب أن تكون المو

ا بخصوص جرائم الحاسب الآلي ذكر فيه هذه الموافقة؛ أمرف الكتابة يذكر ذلك في المحضر ويلا يع

فإنه لا توجد نصوص قانونية مشابهة تخص تفتيش نظم المعلوماتية بناء على موافقة المتهم سواء في 

  .)3(المقارن، لذلك فإن هذا الفراغ يمكن تغطيته بالقواعد التقليديةمصر أو في القانون 

  :المعلوماتية الجرائم كلية لتفتيشالش شروطال - ثانيا

خرى ذو طابع شكلي إلى جانب الضوابط الموضوعية لتفتيش نظم الحاسب الآلي، هناك ضوابط أ            

  :والتي تتمثل فيما يليالأخذ بها أثناء القيام بالتفتيش، يجب مراعاتها و

  :الأشخاص المطلوب حضورهم أثناء التفتيش-1

حيث اعتبر غالبية الفقه أن  يشترط لقيام التفتيش كضمانة حضور صاحب المكان المراد تفتيشه،          

يترتب على مخالفتها بطلان إجراء لأساسية التي يجب الالتزام بها والمتهم للتفتيش من الأحكام احضور 

  .)4(يشالتفت

  :أسلوب تنفيذ التفتيش-2

ال ـث يبدأ رجـ، حياسب الآليـام القانون الأمريكي بتنظيم أسلوب تنفيذ التفتيش في نظم الحـق            

ة تقلل ـأن هذه الخطعلى جميع منافذ المكان، باعتبار  بالهجوم في الوقت نفسه وبشكل سريع  الشرطة

   اص ـالأشخ ادـائقة باستبعـف وبعد ذلك يقومون بسرعةمن وقوع إصابات بين فرق رجال الشرطة، 

  
  . ج.ج.إ.من ق 16راجع المادة ) 1( 
  .437 .طارق إبراهيم الدسوقي عطية، مرجع سابق، ص) 2(

              .162.هلالي عبد اللاه أحمد، مرجع سابق، ص )3(   
  .334. فايز محمد راجح غلاب، مرجع سابق، ص) 4(
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الحواسب الموجودة في المكان حتى لا يتم تغيير أو حذف أو تدمير الأدلة التي  المشتبهين فيهم على

تثبت إدانتهم، حيث يوضع المتشبه فيهم في غرفة مع حراسة أمنية، وتفتيشهم في نفس الوقت مع 

ي المنزل يوجد مكان ف كن أن يكون دليل إدانتهم، حيثإعلامهم أن كل أقوالهم ستأخذ بعين الاعتبار ويم

  . التي يكون فيها جهاز حاسب آلي متصل بخط هاتفي أو أكثر من ذلكر النقطة الساخنة ويعتب

أجاز لهم القاضي في هذه الحالة يتم وضع النقطة الساخنة في فريق يتكون من خبيران فنيان و  

ويقوم بالبحث   ،الأجهزةائر الأول يسمى بالمكتشف مهمته نزع مقبس الكهرباء الخاص بسبالتفتيش، ف

الأدوات مسجل مهمته تصوير كامل الأجهزة والثاني يسمى بالالمستندات وغير ذلك، وعن الأقراص و

كما يقوم أيضا بتصوير جميع الغرف الأخرى المتواجدة في  ،المتصلة بها على الحالة التي تم ضبطها

جهزة الفيديو ش، بالإضافة إلى أالمكان كضمانة لعدم إدعاء أحد المشتبه فيهم بسرقة منزله وقت التفتي

 .(1)ي يتم من خلالها ترقيم الأشياء المضبوطةوالتسجيل الصوتي الت

  :تحديد ميعاد التفتيش-3

ه خارج الأوقات المحددة بحيث لا يجوز إجراؤ التفتيش أحد أهم الضمانات الشكلية، يعتبر ميعاد                  

  .)2(المقررة قانونا قانونا ما عدا في الأحوال الاستثنائية

الثامنة مساءا، إلا إذا فلا يجوز البدء في التفتيش قبل الساعة الخامسة صباحا ولا بعد الساعة 

ها أو في الحالات الاستثنائية التي أقر ،وجهت نداءات من الداخل، أو ذلك لب صاحب المنزلط

التي يجوز إجراء التفتيش فيها في ت وبأنظمة المعالجة الآلية للمعطياالجرائم الماسة  منها ،)3(نالقانو

النهار بناء على إذن مسبق من وكيل الجمهورية المختص، ذلك لأن يل وكل ساعة من ساعات الل

المكونات المعنوية للحاسب الآلي وشبكة الاتصال قد تكون عرضة لإخفاء أو تغيير أو تدمير أو تلاعب 

ظهار الحقيقة، مما قد يؤدي بالجاني في ظرف ثواني التي تعتبر أدلة إلكترونية لإلبيانات المخزنة وبا

  افة ـالتشريعات الحديثة إض إلى إفساد هذه الأدلة وعرقلة عمل التحقيق، لذلك استوجب هذا الأمر على

  .)4(عن أوقات التفتيش نظرا لطبيعة أدلتها الخاصة كإستثناء الجريمة المعلوماتية

  
  .382 .سابق، صعبد االله حسين على محمود، مرجع  )1( 

  .328.فايز محمد راجح غلاب، مرجع سابق، ص  )2(  
  .ج.ج.إ.من ق 47راجع المادة  )3(
  .330، 329 .فايز محمد راجح غلاب، مرجع سابق، ص) 4(
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  المبحث الثاني                                 

  .المعلوماتية الجرائم فيالضبط والخبرة القضائية     

 خاصة في ظل لأدلة المعلوماتيةهاما في مجال الإثبات الجنائي ل دورا والخبرة الضبطتلعب          

المحقق الجنائي من إجراء التفتيش يقوم بضبط الأشياء  انتهاءفبعد تزايد تطور التكنولوجيا الرقمي، 

ياء التي يراها ضرورية، ومن ثم يأتي دور الخبير الذي يقوم بالتنقيب عن الحقيقة بناء على الأش

وهذا ما سوف  المضبوطة، ثم يقدم الدليل المستنبط للقاضي الذي يمكن أن يبني حكمه بناء عليه،

الثاني  في المطلب ، أماالمعلوماتية الضبط في الجرائمفي المطلب الأول نعالجه من خلال مطلبين، 

  .المعلوماتية  الخبرة القضائية في الجرائم

  الأول  المطلب                                         

  المعلوماتية الجرائم الضبط في 

يجب إتباع إجراءات في هذه الحالة ، فإجراء التفتيش هو الضبط عن  أن النتيجة المترتبة باعتبار            

في الفرع  ومحله وطبيعتهريف الضبط تعب توضيحهوهذا ما سيتم  الأدلة الرقمية،ضبط الأشياء و

  .في الفرع الثاني ضبط الأدلة في جرائم المعلوماتيةمدى صلاحية ، والأول

  الفرع الأول

  تعريف الضبط وطبيعته ومحله 

مرتبط بجريمة تمت ويفيد في كشف  شيءيقصد بالضبط في قانون الإجراءات وضع اليد على              

أو  تدلالالاس، وهو من حيث طبيعته القانونية قد يكون من إجراءات مرتكبهاالحقيقة عنها وعن 

حيازته وقت ضبطه كان الضبط  الأمر تجريده من واقتضىالتحقيق، فإذا كان الشيء في حيازة شخص 

على حيازة قائمة، فيكون الضبط  الاعتداءة إجراء تحقيق، أما إذا كان نزع الشيء قد تم دون بمثاب

  .) 1(استدلالبمثابة إجراء 

  لأن الأشياء المعنوية لا تصلح لأن  ،ء الماديةومن حيث محل الضبط فإنه لا يرد إلاَ على الأشيا

   فـد في كشـيء مفيـوالشرط اللازم لصحة الضبط أن يكون الش، )2(تكون محلا لوضع اليد عليها  

   
 ر ـ، دار الثقافة للنش1.، طالانترنتري والتحقيق في جرائم الحاسوب وخالد عياد الحلبي، إجراءات التح )1(

  .168 .،ص2011الأردن، توزيع، عمان، ـالو

 .264.أحمد بلال، مرجع سابق، ص )2(   
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أما الأشخاص  ،الأشياء  لضبط لا يرد إلاَ علىكما أن ا فكل ما يحقق هذا الهدف يصح ضبطه الحقيقة

القبض يختلف تماما عن ضبط القبض ووإنما المصطلح الأصح هو  فلا يصلحوا محلا للضبط،

  . )1(الأشياء

  الفرع الثاني                                  

  ط الأدلة في الجرائم المعلوماتيةمدى صلاحية ضب          

بالخصوص وثمة صعوبة إلى اعتبار مكونات الحاسب الآلي من الأشياء التي يمكن ضبطها             

محتوى أنظمة المعالجة الآلية ضبط الشبكة الإلكترونية والمكونات المعنوية للحاسب الآلي التي تشمل 

والرسائل   ى قابلية كل من المكونات المادية والمعنويةللمعطيات، وفيما يلي نلقي الضوء على مد

  .ومراقبة الاتصالات الإلكترونية لأن تكون محلا للضبط 

  :ضبط المكونات المادية للحاسب الآلي - أولا

إن ضبط المكونات المادية للحاسب الآلي وملحقاته الذي يشمل على جهاز الحاسوب ومكوناته              

ة صعوبة، لأن الضبط يرد على أشياء مادية كالدعامة المادية للبرامج  الأساسية والثانوية لا تثير أي

  :ما يلي ومن المكونات المادية التي تكون محلا للضبط. )2(والأسطوانات والأشرطة

الأقراص والأشرطة المغناطيسية التي يقوم ورة، زية، لوحة المفاتيح والشاشة والفأوحدة المعالجة المرك

لوحة الدوائر الإلكترونية، وأجهزة ومراكز التوثيق الحكومية الأمنية،  فيالبعض بتخزينها في البنوك أو

  .)3(الاتصال عبر شبكة الانترنت كأجهزة المودم

أم كانت معدة للقراءة  ،حيث أنه تخضع للضبط وحدة الذاكرة الرئيسية سواء كانت لقراءة البيانات            
والكتابة معا، وضبط وحدة التحكم ووحدة المخرجات وما تشمله من وسائل، كالشاشة والطابعة، وضبط 

    الصلب ،  وFLoppy diskوحدات التخزين الفرعية التي تشمل على أقراص ممغنطة بنوعيها المرن 

Hard disk والأشرطة المغناطيسية ،  Magnetic tape وضبط وحدة المدخلاتinput unit اـبم  

    Machine vision  ، ونظم الإدخال المرئي Key boardتشمله من مفردات كلوحة المفاتيح 
system القراءة الضوئي، نظام الفأرة  نظامMouse system  روفـية للحـونظام القراءة الضوئ  

  

 

  .397 .عبد االله حسين على محمود، مرجع سابق، ص )1(
 .القانون، دراسة مقارنة، طجرائم الكمبيوتر، وحقوق المؤلف والمصنفات الفنية ودور الشرطة وعفيفي كامل عفيفي، ) 2(

  .373 .، ص2007لبنان،  - ، منشورات الحلبي الحقوقية، بيروت2
  .399- 398 .مرجع سابق، ص عبد االله حسين على محمود،  )3(
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Optical  character  Reader  system  )1(.  

ضبط مكونات الحاسوب المادية في القانون الجزائري فإنه لا يوجد أي مانع من يتعلق ب اوفيم        

يا ـص التقليدية بمواجهتها موضوعمثلها مثل غيرها من الماديات التي تفي النصو ،تطبيقها

ات المادية للحاسوب هو أن الضبط وتطبق على المكونومن القواعد التي تتعلق بإجراء يا، ـوإجرائ

وذلك بأمر من  لذا فلا يجوز ضبط الأشياء إلاَ وفقا للقانون، ،عتبر إجراء من إجراءات التحقيقالضبط ي

المضبوطة الأشياء  إحصاءفيتوجب عند  ،)2(ةالنيابة العامة أثناء التحقيق ومن القاضي أثناء المحاكم

لا يجوز فتحها إلاَ بحضور المتهم مصحوبا الحقيقة وضعها في أحراز مختومة، والتي تفيد في كشف 

أو للخبير  تندات التي يسلمها المتهم لمحاميهالمسعدم ضبط الأوراق و كذلك كما يتوجب ،)3(هبدفاع

  .لأداء مهامه الاستشاري

اسب الآلي المادية ومواجهتها إجرائيا بالنصوص وباعتبار أنه لا خلاف حول ضبط مكونات الح       

، ومن )4(التقليدية، فإنه توجد بعض التشريعات تضمنت صراحة النص على تفتيش المكونات المادية

الذي يطلق عليه و 1990در في عام الصا لقانون الإنجليزيافسة الكندي وانقانون الم هذه التشريعات

  .)  5(الحاسب استخدامقانون إساءة 

  :ضبط المكونات المعنوية للحاسب الآلي- ثانيا

البيانـات، ويثـور   حاسب الآلي التي تتضمن البـرامج و تكمن المشكلة في الأشياء المعنوية لل    

تصلح التساؤل إلى مدى صلاحيتها كمحل  للضبط، حيث أن البعض من الفقهاء يتجه إلى اعتبارها لا 

 الفقهاء يـرون  الألماني واللوكسمبرجي، أما البعض الآخر منكمحل للضبط، وهذا ما ذهب إليه الفقه 

  يشـالمخزنة، لكون  الغاية من التفتالبيانات وص التقليدية للضبط على البرامج وإمكانية تطوير النص

تتحقق بضبط الأدلة المادية التي تفيد في كشف الحقيقة، ومن هذا الاتجاه الفقه الكندي الذي يـرى أن  

    هاـرى منـراض أخـى أغـتصر بضبط الأشياء المادية المحسوسة، بل تطور إلغرض الضبط لم يق

  

  

  .198،199.ص هلالي عبد اللاه أحمد، مرجع سابق، )1(
  .342،343.ص محمد راجح غلاب، مرجع سابق، فايز)2(
 .ج.ج.إ.من ق 84المادة  اجعر )3( 

  .248 .، مرجع سابق، ص راجح غلاب محمد فايز )4(

  .199.اللاه أحمد، مرجع سابق، ص هلالي عبد )5(
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غير أن المسألة الصعبة تكمن في ، )1( ضبطها للوصول إلى الأدلةبيانات والالحصول على المعلومات و
في  لنصوص التقليدية وكذا الخلاف حول مدى خضوع المكونات غير المادية للحاسوب للضبط وفقا ل

  . )2(تهابيانبرامج الحاسوب أو بسواء تعلق الأمر  هاإجراءات ضبط

  :برامج الحاسب الآلي-1

  ستخدام الوسائل الفنية في نسخ أو إتلاف البرنامجاإن الأمر يتعلق بكيفية ضبط الأدلة في حالة 

ع التحقيق في جموسلطة وتدريب الضبطية القضائية  مع قلة خبرة ،طروادة حصان كالفيروسات مثل

قيام عملية ضبط ومن الناحية الثانية تتمثل في  لأولى،الناحية اهذا من التقني والأدلة في مجال الفني و

عزل النظام  حيث يؤدي الضبط إلىالشبكات المعلوماتية الكبيرة، لوسائل التقنية بواسطة الأنظمة وا

ضرار والذي يسبب خسائر وأ فترة زمنية يمكن أن تطول أو تقصرالمعلوماتي بالكامل عن دائرته ل

 استعدادهمينتج عن ذلك عدم مبادرة مستخدمي النظام المعلوماتي  بالجهة مستخدمة النظام، وكذلك

  .)3(حقوق الآخرينعلى  الاعتداءللتعاون ومساعدة سلطة التحقيق لما يمثله الضبط لهم من 

  :بيانات الحاسب الآلي -2

التي تعد دليلا على ارتكاب الجريمة، هناك صعوبات كثيرة منها   (Data)بالنسبة لضبط البيانات             
جرائم التي يكون العدم وجود دليل مرئي يمكن للضبطية القضائية فهمه عن طريق القراءة، كما تتميز 

 دلال على أدلة في ارتكاب الجريمةمحلها بيانات الحاسب بعدم وجود أثار مادية يمكن من خلالها الاست
التزوير باستخدام الحاسب الآلي، كذلك فالبيانات التي جرائم الاختلاس وضح في اول بشكويظهر ذلك 

ما يلزم للمحقق من فصح  تدميرها أو محوها في مدة قصيرة، وهو يمكن التوصل إليها يستطيع الجاني
   عن نقص الخبرة الفنية لعملية الفحص وما تتطلبه من تحديد البيانات البيانات مع ضخامتها،  ناهيك

التي تصلح كأدلة إدانة من عدمه، والأمر يزداد تعقيدا في حالة الأنظمة المعلوماتية المتصـلة بنهايـة   

  .) 4(طرفية أخرى تتعدى حدود الدولة إلى إقليم دولة أخرى

-09(وقد نظم المشرع الجزائري القواعد الخاصة بضبط البيانات المعلوماتية وفقا للقانون رقم           

  خـمن نفس القانون على نس )06(، حيث قضت المادة "المعطيات المعلوماتية حجز"تحت تسمية  )04

   
 .378. عفيفي كامل عفيفي، مرجع سابق، ص)1(

  .344. يز محمد راجح غلاب، مرجع سابق، صفا) 2(
  .374.ص عفيفي كامل عفيفي، مرجع سابق،) 3(
  .375. ، صنفسهمرجع ) 4(
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وكذلك المعطيات اللازمة لفهمها على دعامة تخزين إلكترونية التي تكتشفها المعطيات محل البحث، 

وتكون هذه المعطيات تفيد إظهار  ،عند القيام بالتفتيش في المنظومة المعلوماتية ةالسلطات المختص

ماية سلامة المعطيات حبالسلطة المختصة قيام حقيقة وقابلة للحجز، وتوضع في الأحراز مع وجوب ال

كما يجوز استخدام الوسائل التقنية وفقا لما يستهدفه التحقيق لتشكيل  المنظومة المعلوماتية،في  المخزنة

  .أو إعادة تشكيل هذه المعطيات بشرط عدم المساس بمحتوى المعطيات

إجراء الحجز وفقا لما نصت عليه  استحالةنصت على أنه في حالة نفس القانون  من )07(أما المادة

الواجبة للمنع من مختصة بالتفتيش القيام بالتقنيات فعلى السلطة ال ،وذلك لأسباب فنية )06(المادة 

 من طرف الأشخاص المصرح لهم بذلك بها الاحتفاظالوصول إلى محتوى المعطيات أو نسخها مع 

جريمة، فعلى السلطة المباشرة بالتفتيش قت بالمعطيات التي يشكل محتواها تعل )08(كذلك نص المادة

 الوسائل التقنية المناسبة من أجل منع لاستخدام ايمؤهل فنيا وتقن تصدر أمر بتكليف أي شخص أن

أن  من خلالها ح، فيتضن نفس القانونم )09(أما المادة الإطلاع على محتوى هذه المعطيات؛

حدود إلاَ في ال استخدامهالا يجوز  ،صل عليها عن طريق المراقبة وفقا لهذا القانونحالمعلومات المت

التحقيق القضائي، وذلك تحت طائلة العقوبات التي نص عليها ي أو الضرورية التي يقتضيها التحر

  .)1(التشريع المعمول به

ومن خلال مضمون هذه النصوص، نجد أن المشرع الجزائري تنبه للقصور الموجود في            

م مصطلح حجز وليس ضبط باعتبار أن ية للحاسوب، حيث استخدمصطلح ضبط الكيانات المنطق

  .(2)يتلاءم مع الأشياء غير المادية مصطلح حجز

  :ضبط الرسائل ومراقبة الاتصالات الإلكترونية-اثالث

ثورة المعلومات الاتصال بين الأفراد التي انعكس أثرها على مختلف ميادين الحياة، ومن  سهلت          

مستحدثة خصوصا انتهـاك  ة عن طريق جرائم عدة شخصي ناحية أخرى فقد سببت الكثير من أضرار

)3(لأفـرادبالحياة الخاصة ل المراسلات ونظرا لصلةأسرار الأشخاص بواسطة الوسائل الإلكترونية، 
 

   
يتضمن القواعد الخاصة بالوقاية من الجرائم  2009- 08- 05 المؤرخ في )04-09(من قانون  9 -6المواد من  راجع) 1( 

 .الاتصال ومكافحتهابالتكنولوجيات الإعلام والمتصلة 

  .350.فايز محمد راجع غلاب، مرجع سابق، ص(2) 
  .32.مرجع سابق، ص حموده، علي محمود علي )3(
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 عمدت الدول على حماية هذه الأسرار الشخصية عن طريق إرساء نصوص دستورية تضمن عدم

، ومن بينها الدستور الجزائري الذي تضمن منع الإطلاع على )1(على خصوصية المراسلات الاعتداء

الدستور الجزائري  من )39(المادة  نص وذلك في بريدية أو برقية أو هاتفية كانتالمراسلات سواء 

   .)2("الخاصة بكل أشكالها مضمونة الاتصالاتسرية المراسلات و ":التي تنص على أنه

مراقبة المحادثات الهاتفية وفقا لقواعد وشروط ية تجيز ضبط الرسائل ونين الإجرائغير أن القوا           

وبناء على ذلك فهل تمتد ب العامة، ادمع ونظام الأمن والآمن أجل المحافظة على حقوق المجت ،معينة

وهذا ما سنبينه من خلال ضبط ) 3(؟المراسلات العادية إلى سائر المراسلات الإلكترونية المستخدمة

المراقبة الإلكترونية لشبكات الحاسب والتنصت و ،نية بالنسبة للبريد الإلكترونيالإلكتروالمراسلات 

  :الآلي فيما يلي

  :البريد الإلكتروني -1

سائل بدلا من الطرق يقصد بالبريد الإلكتروني استخدام شبكات الانترنت من أجل نقل الر            

  .أكثر وسائل الانترنت استعمالا في الوقت الحالي باعتبار أن استعماله سهل أضحى منالتقليدية، و
إلى  ظة على سريته، وهو ما أدىهم مسائل تتعلق بالبريد الإلكتروني هو وجوب المحافوأ

برامج تشفير خاصة به، حيث لا يمكن الإطلاع على رسائل الأشخاص إلاَ لمن يعرف  صطناعإ

في تيسير عملية التراسل عبر البريد  على ظهور التوقيع الإلكترونيذلك ساعد  ولقد. الشيفرة

فالتوقيع الإلكتروني يقوم بعملية محددة ويمنح مصداقية للوثيقة أو المحرر الإلكتروني  ، )4(الإلكتروني

بحيث يمكن من خلال هذا إكساب الوثيقة مصداقية لدى الغير أو الطرف الآخر مستقبل هذا المحرر أو 

  .)5(الوثيقة

 ها على الرسائل الورقيـة اختلافحول طبيعة الرسائل الإلكترونية ووبهذا الخصوص ثار خلاف 

حيث يعتبرها البعض عبارة عن موجات كهرومغناطيسية وذبذبات إلكترونية  تختلـف تمامـا علـى    
  قـمستندات المادية الورقية، والبعض الآخر يعتبرها مستند تقليدي، فالمستند أصبح مفهومه الذي يتفال

  
  .32.مرجع سابق، ص حموده، علي محمود علي )1( 
  .المتممو لمتضمن الدستور الجزائري المعدل ، ا2008نوفمبر  15المؤرخ في  19-08من قانون رقم  39 المادة) 2(
  .351. مرجع سابق، ص فايز محمد راجح غلاب،) 3(

  .33. ، مرجع سابق، صعلي محمود علي حموده)4(  
العلوم في الحقوق، كلية ، أطروحة مقدمة لنيل شهادة دكتوراه عبر الانترنتالتجارة الإلكترونية  ،مخلوفي عبد الوهاب)5(

    .196.، ص2011 ،العلوم السياسية، قسم الحقوق، جامعة الحاج لخضر، باتنةالحقوق و
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  مع ثورة الاتصالات عن بعد بأنه كل أسلوب به تحدد فكرة معينة أو تعبير محدد من خلال كتابة ورقية

  .إلكترونيةكتابة أو 

إلى تضارب  ،وقد أسفر الخلاف الحاصل حول طبيعة الرسائل الإلكترونية ومفهوم المستند         

دمه وفقا لما تضمنته النصوص ل الإطلاع عليها من طرف الغير من عم فعبعض الأحكام التي تجر

  . )1(التقليدية

الجزائري استحدث مصطلحات تقنية  بالرجوع إلى النصوص القانونية يلاحظ بأن القانونو          

لجرائم في حالة جديدة في نصوص قانونية جديدة تتلاءم مع ضبط الرسائل الإلكترونية في العديد من ا

التحقيق الابتدائي، ومن بينها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات، وهذه التلبس أو 

ة تجيز بمقتضاها لقاضي التحقيق أو ضابط النصوص خصت عن النصوص التقليدية بجوانب تقني

  .)2(التقاط الصورتراض المراسلات وتسجيل الأصوات والشرطة القضائية المناب له باع

، حيث قضت انون الإجراءات الجزائية من ق )5مكرر 65(وهذا ما يتضح من خلال نص المادة

في بعض من الجرائم منها أنه في حالة الضرورة لإجراء أساليب تحريات خاصة على المادة هذه 

الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات، يجوز لوكيل الجمهورية المختص أن يأذن باعتراض 

دون  اللاسلكية، أو وضع ترتيبات تقنيةطريق وسائل الاتصالات السلكية و المراسلات التي تتم عن

م من طرف شخص أو عدة أشخاص في تسجيل الكلايين، من أجل التقاط وتثبيت وبث وموافقة المعن

أماكن خاصة أو عامة أو التقاط صور شخص أو عدة أشخاص يتواجدون في مكان خاص، وتتم هذه 

العمليات المأذون بها تحت المراقبة المباشرة لوكيل الجمهورية المختص، أما في حالة فتح تحقيق 

  .)3(بته المباشرةقاضي التحقيق وتحت رقاتتم العمليات بناء على إذن من  قضائي

من قانون الوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصـال    )03(كما نصت المادة و

مع مراعاة القوانين التي تراعي سـرية المراسـلات والاتصـالات، يمكـن     ": ومكافحتها على ما يلي

  واعد ـقا للقـئية الجارية، وفلمقتضيات حماية النظام العام أو لمستلزمات التحريات أو التحقيقات القضا

  
  .352.غلاب، مرجع سابق، ص فايز محمد راجح) 1( 
تراض اع"من الباب الثاني من الكتاب الأول في الفصل الرابع تحت عنوان  10مكرر  65- 5مكرر 65المواد من ) 2(

، يتضمن 2006ديسمبر  20المؤرخ في ) 22- 06(رقم  من القانون "التقاط الصورالمراسلات وتسجيل الأصوات و
  .المتممل وقانون الإجراءات الجزائية الجزائري المعد

  .ج.ج.إ.من ق 5رمكر 65المادة )3( 
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 الاتصالاتالمنصوص عليها في الإجراءات الجزائية في هذا القانون، وضع ترتيبات تقنية لمراقبة        

الحجز داخل منظومة التفتيش ووتسجيل محتواها في حينها والقيام بإجراءات الإلكترونية وتجميع 

  .)1(" معلوماتية

  :المراقبة الإلكترونية لشبكات الحاسب الآليو التنصت -2

لتحقيق، تباشرها السلطة تسجيلها بأنها إجراء من إجراءات اة ويفيقصد بمراقبة المحادثات الهات           

أدلة تتعلق بها، وكانت  أو لديه هانسبت إليه ارتكابضد شخص  للبحث عن أدلة إثبات الجريمة المختصة

 .)2(تخاذ مثل هذا الإجراء الاستثنائيهذه الجريمة على درجة من الخطورة لا

فقد أجازت بعض التشريعات التنصت والمراقبة الإلكترونية، منها التشريع الفرنسي والذي أجاز                 

ندي على اعتراض الاتصالات عن بعد بما في ذلك شبكات تبادل المعلومات، وكما أجاز التشريع الهول

ا ضبط منه ت على شبكات الاتصالات الحاسب الآلي إذا كان الهدفلقاضي التحقيق أن يأمر بالتنص

  .)3(إمكانية مراقبة التلكس والفكس ونقل البيانات الجرائم الخطيرة، وكذا

نصوص قانونية تتعلق  2006سنة  ديسمبرفي  بة للقانون الجزائري فقد استحدثأما بالنس    

باعتراض المراسلات وتسجيل الأصوات والتقاط الصور، والتي تضمنت عدة أحكام منصوص عليها 

  :والتي نذكرها كالتالي )10 مكرر 65إلى  5رمكر 65(من المواد 

بشرط عدم المساس بالسر المهني بالنسبة لأماكن  )5مكرر 65(قيام العمليات المذكورة في نص المادة - 

  .التي يشغلها أشخاص ملزمون بالمحافظة على أسرار الآخرين

  .الإجراءاتوفي حالة اكتشاف جرائم أخرى بصورة عارضة، فلا يكون هذا سببا في بطلان - 

يجب أن يتعلق الإذن بجميع العناصر التي تسمح بالتعرف على الاتصالات المطلوب التقاطها  - 

  .والأماكن المقصودة سكنية أو غيرها والجريمة التي تبرر اللجوء إلى هذه التدابير ومدتها

ب مقتضيات أربعة أشهر قابلة للتجديد بحس) 04(يجب أن يكون الإذن مكتوبا وسليم لمدة أقصاها - 

  .التحري والتحقيق

  تسخير كل عون  ،ضابط الشرطة القضائية المأذون لهللقاضي التحقيق أو يجوز لوكيل الجمهورية أو - 

  

  .2009لسنة  )04- 09( رقم من قانون 03المادة ) 1(
   .34.، مرجع سابق، صحموده علي محمود علي) 2(
  .35،34. ، ص مرجع نفسه) 3(
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اللاسلكية للقيام خاصة مكلفة بالمواصلات السلكية وهيئة عمومية أو مؤهل لدى مصلحة أو وحدة أو    

  .)5مكرر 65(بالجوانب التقنية للعمليات المشار إليها في المادة 

التحري عن كل عملية اعتراض أو تسجيل من طرف السلطات المختصة بالبحث وتحرير محضر - 

 وتي ـالصوعملـية التقاط والتثبيت والتسـجيل ات التقنية ـعمليات وضع الترتيب للمراسلات، وكذلك

  .السمعي البصري، كما يذكر في المحضر تاريخ وساعة بداية ونهاية العملياتو

في إظهار الحقيقة من طرف  المسجلةويودع المراسلات أو الصور أو المحادثات  يوصف أو ينسخ- 

ترجمة المكالمات الأجنبية بمساعدة مترجم له ذلك، وكذلك نسخ وائية المناب ضباط الشرطة القض

  .(1)يسخر لهذا الغرض

 ة، ومن أجل ذلك فقدالإلكتروني الاتصالاتغير أن هذه الأحكام لم تتضمن صراحة الرقابة على 

 )04-09(الإلكترونية في القانون رقم  الاتصالاتفصل ثاني خاص بمراقبة شمل المشرع الجزائري 

ومكافحتها، وذلك من  الاتصالئم المتصلة بتكنولوجيا الإعلام والمتعلق بالوقاية من جرا 2009لسنة 

رقابة وقائية  ،، وقد تعلقت بنوعين من الرقابةالإلكترونية الاتصالاتخلال وضع ترتيبات تقنية لمراقبة 

أما الثانية فهي  افحتها؛ومك الاتصالالمتعلقة بتكنولوجيات الإعلام و هدفها الوقاية من الجرائم الخطيرة

  :رقابة ضبطية قضائية تتضمن حالتين

العادية  القيام بذلك بالطرق لاستصعابالتحقيق في ذلك عندما يقتضي الأمر التحري و الحالة الأولى،- 

  .دون اللجوء إلى المراقبة

  .)2(بين الدول المساعدة القضائيةوذلك في ظل متطلبات التبادل و الحالة الثانية،- 

  الثانيالمطلب      

  المعلوماتيةالجرائم الخبرة القضائية في         

تقدم الخبرة عونا كبيرا للقضاء ولجميع جهات المختصة بالدعوى الجنائية من خلال أداء مهمتها        

التي بدونها يستحيل الوصول إلى رأي بشأن المسائل الفنية، والتي من خلالها يمكن التوصل إلى ظهور 

    راءاتـرها من إجـن غيها عـر المميز لـالحقيقة المبنية على حقائق علمية فنية والذي يعتبر العنص

  
  .ج.ج.إ.من ق 10مكرر 65  - 5مكرر 65المواد من  )1( 
  .2009-08-05المؤرخ في  )04- 09(من القانون رقم 04المادة  )2( 
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دراسة القواعد القانونية التي تحكم الخبرة القضائية في الجريمة في هذا المجال نتطرق إلى و. )1(الإثبات

كذا مدى كفاية النصوص التقليدية في الفنية التي تحكمها كفرع ثاني، والمعلوماتية كفرع أول و القواعد 

  .معالجة المسائل المتعلقة بالخبرة كفرع ثالث

  لأولالفرع ا                                                 

  المعلوماتية الجرائم القواعد القانونية التي تحكم الخبرة القضائية في    

ال بات وشبكات الاتصلمعلوماتية لتعلقها الوثيق بالحاستظهر أهمية الخبرة في مجال الجريمة ا 

ها يصعب على المختصين لسريع لالفنية الدقيقة، ومع التطور االمرتبطة بالتخصصات العلمية و

خبير يستطيع التعامل مع جميع الجرائم المعلوماتية بها، بالإضافة إلى أنه لا  يوجد استيعاومواكبتها 

 ر ـريف بالخبيـذا الفرع إلى التعـه ، وسوف نتعرض في)2(نظرا لتعدد أنماط هذا النوع من الجرائم

  .المعلوماتية الخبرة، وأنواعها، ومجالاتها في الجرائمو

  :الخبيرتعريف الخبرة و- أولا

ع بمعلومات فنية تسمح باستنتاج الموضو من إجراءات جمع الأدلة بعد إحاطة الخبرة إجراءتعد 

الوصول إلى الدليل، فالخبرة تعتبر وسيلة من وسائل الإثبات التي تهدف إلى كشف بعض الأدلة أو و

قرار ـلاتخاذ التحديد مدلولها من خلال الاستعانة بالمعلومات العلمية، حيث يستند القاضي إلى الخبرة 

  .المناسب

  .)3(أما الخبير فهو كل شخص تكمن له دراية بمسألة من المسائل وله كفاءة فنية وعلمية خاصة

  :تعيين الخبير المعلوماتي- ثانيا

رة في ـار أن الخبـتكوين الخبير المناسب للاستعانة به، باعتبهي أهم صعوبة تواجه الخبرة إن 

 ـ مجال المعلوماتية لا تعتمد عل روط ـى الشروط التقليدية الخاصة بتعيين الخبير، بل يتطلب الأمـر ش

 تتلاءم مع التطورات الطارئة في مجال تكنولوجيا المعلومات والجرائم الواقعة عليها خاصة في المسائل

   فيحتاج الشخص لكي يكون خبيرا قضائيا في مجال الجريمة المعلوماتية بشكل خاص، )4(والعلميةالفنية 

    
  .256.مد بلال، مرجع سابق، صأح) 1( 
  .392.، مرجع سابق، صعبد االله حسين على محمود) 2(
  .24.محمود فرغلي، محمد عبيد سيف سعيد المسماري، مرجع سابق، ص   صر محمداعبد الن) 3(
  .1034.عمر محمد أبو بكر بن يونس، مرجع سابق، ص) 4(
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على شهادة ودراسات عليا في  تحصلاحيث يجب أن يكون مؤهلا ومهنيا وم يتمتع بشروط خاصة،أن 

الدراسة خلال للتدريب وقانوني مع استمراريته التخصص، وأن يخضع للتدريب العملي وفرع ال

فيتطلب من الخبير أن  ،)1(تهلأداء مهم تخصصهيطرأ على  كل جديد مواكبة من أجل مسيرته الوظيفة

  :التقنية، ومنها ما يليالفنية و يكون ملما بالجوانب

ازه ونوع نظام تشغيله الرئيسية والفرعية والأجهزة الطرفية المعرفة بتركيب الحاسب وصناعته وطر-

  .الخ...أكواد التشفيرالملحقة به وكلمات المرور و

  ةالجـل المعـطبيعة البيئة التي يعمل في ظلها الحاسب من حيث تنظيم ومدى تركيز أو توزيع عم - 

  .الوسائل المستخدمة لذلكالآلية وتحديد أماكن التخزين و

  .الأشكال التي تتخذهاالصور أو أدلة الإثبات و فيها ية المحتمل تواجدالمواضيع الرقم- 

  .لأجهزةاالكيفية التي يمكن بواسطتها عزل النظام المعلوماتي دون إتلاف أو تغيير أو إفساد - 

  .دلة إلى الأوعية دون أن يترتب على ذلك إتلافهاالكيفية التي يتم بواسطتها نقل الأ-

  خرجةـة المستـافظة على الأدلـلمحغير المرئية إلى أدلة مقروءة وا التمكن من تحويل أدلة الإثبات- 

 .) 2(بصورة نسخ أو مطبوعات بشكل يمكن للقاضي أن يفهمها ويستوعبها

را ـيتحدد بنوعية الجريمة المرتكبة، نظ عليه فإن اختيار الخبير في مجال الجريمة المعلوماتيةو  

افة ـخبير لديه معرفة متعمقة مع ك لا يوجدعددة، وبالتالي لأن الحاسبات وشبكة الاتصال ذات نماذج مت

م ـلجرائواع اـأنواع الحاسبات وبرمجياتها وشبكاتها، كما أنه ليس هناك خبير قادر على التعامل مع أن

  . )3(محلا لارتكابها أو أداة لها نيةلكتروالتي تكون هذه الوسائل الإ

رورة ـلب ضـفقد يكون الخبير سببا لفقدان الأدلة لعدم التخصص الدقيق في المسألة التي تط        

ي ـيجب أن يكون الخبراء في مجال الأدلة الرقمية على وعف ،)4('الخبرة وقد تحتاج إلى أكثر من خبير

  الحصول  طريقةخطأ في التفسير يؤدي إلى إتلاف أو محو الدليل الرقمي كحالة الخطأ في  أي نلأتام 

  
  

  . 26. محمد عبيد سيف سعيد المسماري، مرجع سابق، ص عبد الناصر محمد محمود فرغلي، )1( 

  .395، 394.عبد االله حسين على محمود، مرجع سابق، ص) 2(

 .392. مرجع نفسه،  ص )3(

  .363.راجح غلاب، مرجع سابق، ص فايز محمد  )4(



�  أد	� ا����ت ا	����� �� ا	�
ا�� ���ط
ق ا	��
ل                          ا	��� ا�ول  !�"
 ا	$#�

 

37 

 

هة ـالجبراء وـالخأ ـخط  كما قد يتم إتلاف الأدلة بسبب ،)1(على الدليل الرقمي أو عدم تحريز الأدلة

  .)2(المجني عليها

  : أنواع الخبرة في المجال المعلوماتي-ثالثا

  :الخبرة الخاصة-1

 الانترنتمجال تكنولوجيا المعلومات وة في تعتبر الخبرة الفردية من أهم مظاهر الخبرة السائد   

كفاءتهم في  فالمؤسسات الكبرى المتخصصة في هذا مجال تعمل جاهدة على الاستعانة بأشخاص ثبتت

صنة الذين تحولوا مع من الدول تقوم بمحاولة التعرف على قراالانترنت، فهناك مجال الحاسب الآلي و

  .)3(بر الشبكة الإلكترونيةإلى رموز وطنية من جراء تحركاتهم عمرور الزمن 

  : الجهات التعليمية-2

ي تهدف بدورها إلى التعن طريق المؤسسات التعليمية ويمكن مواجهة الجريمة المعلوماتية  

القضاء على المشكلات التي تواجه الإنسانية، حيث يتم تدعيمها ماديا ومعنويا حتى تكون تطوير العلم و

من المؤسسات التعليمية منها دراسات الكمبيوتر في جامعة  أفضل سبيل للمواجهة، وأنشأت العديد

  .)4(الذي وفَر خبراء على درجة عالية من التفوقمعهد التكنولوجيا في ماساشوستس وستافرورد و

  : جهات الضبط القضائي-3

في إجراء بإعداد أجهزة متخصصة للخبرة  وأهمها الولايات المتحدة الأمريكية قامت بعض الدول 

  .العابر نشاطها الإطار الدولي في هذا المجال  المتمثل في منظمة الأنتربول، على الانترنتالخبرة 
  

(1) 
Compagnie national des experts de justice en information et techniques Associées, la 

preuve numérique à l’épreuve du litige, les acteurs du litige face à la preuve numérique 

(l’information numérique fait la preuve), Colloque du 13 avril 2010 à la première chambre de 

 la cour d’appel de paris ; p.28.ر الرابط الإلكترونيأنظ: 

http://www.cnejita.org/dac/collague 20100513 Actes.PDF  
في إحدى جرائم المعلوماتية حيث  قام أحد الأشخاص المجني عليه، ما وقع ل من اشتراك الخطأ بين الخبراء وومثا) 2(

ة قبل إبلاغ السلطات المختصة سب الآلي، وقد تم التأكد أن الشركفي إحدى الشركات بوضع قنبلة منطقية بنظام الحا

وضوع إبطالها، وقد اكتشف الخبير القنبلة وقام بإزالة البرنامج المير للتحقق من صحة وجود القنبلة وقامت باستدعاء خب

التحقيق وجدت أن إزالة القنبلة أدى إلى إتلاف أدلة وجودها، راجع فايز محمد راجح  لها، وعندما تولت الشرطة

 .363 .لاب، مرجع سابق، صـغ

  .1035.عمر محمد أبو بكر بن يونس، مرجع سابق، ص) 3(
  .299.ق، صخالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع ساب) 4(
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في المباحث الفيدرالية  لإطار هو الفرع الجديد الذي تأسسنشاط مؤسسي في هذا ا حيث أن آخر        

امة متعددة النواحي أطلق عليه المعمل الإقليمي الشرعي للحاسوب، وأصبح مقر خبرة ع FBIالأمريكية 

لال التصنيف والتحليل للدليل ئم المعلوماتية من خمكافحة التصعيد الخطير في الجرا القضائية هدفه

أهم دور يقوم به هذا المعمل هو التقاء العديد من منظمات الضبط القضائي من أجل التعاون الرقمي، و

 .)1(فيما بينها

  :المعلوماتيةالجرائم مجالات الخبرة في  :رابعا

أفرز التطور الهائل في مجال تكنولوجيا المعلومات على العديد من الأنشطة المستحدثة، منها            

التجارة الإلكترونية، مما يقتضي تنوع الجرائم لكترونية، الإدارة الإلكترونية والعمليات المصرفية الإ

ة في ارتكابها، من بين هذه التي تقع على هذه العمليات وفقا لنوع الوسائل الإلكترونية المستخدم

  :الجرائم

  .الغش أثناء نقل البيانات أو بثها- 

  .)2(التلاعب في البيانات أو في البرامج سواء الأساسية منها أو برامج التطبيقات- 

  الفرع الثاني   

  المعلوماتية الجرائمالقواعد الفنية التي تحكم الخبرة القضائية في     

المعلوماتي من أجل ها الخبير عين بللخبرة أساسا في الوسائل الفنية التي يستتتمثل القواعد الفنية 

التي الخبرة التقنية، و الناجمة عن حفظ الأدلةى وتقدير عمله ودوره في العمل عل إظهار الحقيقة

  .لها فيما يليسنتناو

  :وسائل الخبير في اكتشاف الدليل الإلكتروني- أولا

  :الإجرائية كالتاليالمادية و في هذا الإطار الوسائلنتناول 

  :الوسائل المادية-1

   :يلي ما أهمهارائم، ورتكاب الجستخدم في اللنظم المعلوماتية التي يمكن أن تهي الأدوات الفنية و 

، ويقصد بعنوان الانترنـت  ةـج المحادثـريد الإلكتروني وبرامـالبو IPعنوان برتوكول الانترنت -أ

  ريدـالبيانات عبر شبكة الانترنت وتوجيهها إلى أهدافها ويشبه عنوان البالمسؤول عن تراسل كم من 

  
 .1037،1038.عمر محمد أبو بكر بن يونس، مرجع سابق، ص)1(

  .30.علي محمود علي حموده، مرجع سابق، ص )2(
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ويتكون من  ط بالانترنتوهو يوجد بكل جهاز إلكتروني مرتب حيث يسمح للشبكات بنقل الرسالة العادي

الرابع يقوم بتعيين مة، الحاسبات الآلية المرتبطة، واء وهي المنطقة الجغرافية، مزود الخدربعة أجزأ

  .)1(الحاسب الآلي الذي تم الاتصال به

وتوجد أكثر من طريقة يمكن من خلالها معرفة العنوان الخاص بجهاز الكمبيوتر في حالة 

، حيث يتم كتابة Windowsمثل ما يستخدم في حالة العمل على نظام تشغيل  ،الاتصال المباشر

WINPCFG  في أمر التشغيل فيظهر مربع حوار فيه عنوانIP قد يتغير على أنه عنوان الانترنت، و

  .في كل اتصال شبكة الانترنت

ل حتى ولو أما في حالة استخدام برامج المحادثات كأداة للجريمة، فإنه يجب تحديد هوية المتص

يدون معلوماته في خانة المرسل، وذلك بشرط أن تكون المعلومات التي وضعها أثناء إعداد بريد لم 

  .إلكتروني صحيحة

أيضا كمزود طلبا من و يعمل البروكسي كوسيط بين الشبكة ومستخدميها ،  Proxyالبروكسي - ب

في  ، لذلك يتحقق البروكسيالمتوفرةالمحلية و Cacheالمستخدم البحث عن صفحة ما ضمن ذاكرة 

بالتالي يقوم بإرسالها إلى المستخدم دون حاجة الرجوع إلى الشبكة حالة تنزيل الصفحة من قبل، و

العالمية، أما إذا لم يتم تنزيلها فيتم إرسال طلب إلى الشبكة العالمية، وفي هذه الحالة يقوم البروكسي 

مزود البروكسي أن يحتفظ بتلك العمليات خاصة ، كما يمكن لIPكمزود زبون ويستخدم أحد عناوين 

  .)2(لإجراء الإثبات بواسطة فحص تلك العمليات المحفوظة به

وهذه البرامج تقوم بمراقبة وتحليل بعض العمليات   IDS، يرمز له بأحرف  نظام كشف الاختراق -ج

 ــمن أجل البحث عن إشارات تف ،التي تحدث على أجهزة الحاسب الآلي أو الشبكة ة ـيد وجود مشكل

الشبكة بـبعض  في الحاسوب أو الشبكة، وذلك من خلال تحليل مجموعة من البيانات أثناء انتقالها عبر

الشبكة، ومقارنة النتائج  ملفات التشغيل التي تختص بتسجيل الأحداث فور وقوعها في الحاسب الآلي أو

طلق عليها مصطلح التوقيع، بالتالي إذا التي يواقعة على الأنظمة المعلوماتية والاعتداءات البمجموعة 

تم اكتشاف النظام لوجود توقيع من التوقيعات يقوم بإنذار مدير النظام بطرق عديدة وفورية، حيث يقوم 

 .الاعتداء في سجلات الحاسوب الخاصة لهذا الغرض نظام كشف الاختراق بتسجيل البيانات محل

     

  .304.الجنائي في الجرائم الإلكترونية، مرجع سابق، صخالد ممدوح إبراهيم، فن التحقيق )1(
  .305.مرجع نفسه، ص )2(
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  :الوسائل الإجرائية-2

  :من بين الوسائل الإجرائية نجد ما يلي

دائما بنصائح المواقع الخاصة بالمخترقين تشير  ، إن المسجلات التي يتم نشرها فياختفاء الأثر-أ

وفي حالة عدم مسح المخترق لأثاره يقبض  Cover your trachsمن بينها قم بمسح آثارك مختلفة 

تم استقباله أو بتتبع الذي سواء بواسطة البريد الإلكتروني  عليه، حيث يتقصى على الأثر بطرق عديدة

إلا  عملية الاختراق بشكل صحيح وسليم الذي تم استخدامه للقيام بالاختراق، وحتى لو تمتأثر الجهاز 

  .ونه لم يقم بمسح أثارهأنه يمكن القبض عليه ك

، من المفروض على المحقق في حالة الإطلاع على عمليات التنظيم المعلوماتي وأسلوب حمايته- ب

وماتي ومكوناته من أن يقوم بالإطلاع على النظام المعل إجرائه للتحقيق في جريمة معلوماتية ما،

الإجراءات منها ام والمستفيدين وا ومعرفة النظوعملياته كقاعدة المعطيات وإدارتهشبكات وبرامح، 

مج الحماية الاستعانة ببرالاع على أسلوب النسخ الاحتياطـي وإجراء أمن العاملين، وكذلك عليه الإط

  .البرامج وتسجيل الوقائعكمراقبة المستفيدين و

 الذكاء الصناعي في جمع الحقائق والأسباب ، من الممكن الاستعانة بالاستعانة بالذكاء الصناعي-ج

التي يستخلص منها النتائج عن طريق معاملات حسابية يتم تحليلها بالحاسب الآلي وفقا  ،الفرضياتو

لبرامج صممت لأجل ذلك، حيث أن تقنيات الحاسب الآلي أثبتت نجاحها وتمكنها من جمع أدلة جنائية 

  .(1)استنتاج الحقائق منهاها ووتحليل

  :أساليبهعمل الخبير و - ثانيا

خبير على التحقيق في الدعوى وإبداء رأيه في المسائل الفنية التي يصعب على تقتصر مهمة ال
  .(2)القاضي استنتاجها دون المسائل القانونية

وعليه، لجمع الأدلة حول الجرائم السالفة الذكر بمعرفة الخبير المعلوماتي، يجب مراعاة القواعد 

ر إتباع الخطوات التالية في بالتالي يمكن للخبيوالفنية المتعارف عليها في مجال الخبرة المعلوماتية،  

  :عمله

  :الفحصمرحلة ما قبل التشغيل و-1

   ةـالمضبوط زينـيجب على الخبير أن يقوم بوضع نسخة أو نسخ مطابقة للأصل لوسائط التخ            

  
  .308.خالد ممدوح إبراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ص (1) 
  .254. ، ص2006، دار الفكر الجامعي، الإسكندرية، .ط .حسين منصور، الإثبات التقليدي والإلكتروني، د محمد (2)
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التلف، وعليه التأكد من بدئي وحماية الأصل من الفقدان أو كالقرص الصلب للقيام بعملية الفحص الم

 أثناء التحقيق بما هو مدون عليهاصلاحية النظام للتشغيل ومدى مطابقة محتوى الأحراز المضبوطة 

  . الخ...النوعحتوى البيانات المضبوطة كالطرز وكما يقوم بتسجيل م

  :الفحصمرحلة التشغيل و-2

ات التي لم يتم ضبطها من خلال قراءة جهاز يقوم الخبير في هذه المرحلة باستكمال تسجيل البيان          

علاقة من البرامج له  الحاسب الآلي، ويحدد أنواع البرمجيات كبرامج النظام، برامج التطبيقات وأي

مع  الخ...لاعببموضوع الجريمة التي تحقق المعالجة فيها الصور في جرائم التزييف أو التعديل أو الت

ات لها دلالة بموضوع الجريمة كبصمات الأصابع في جرائم إبراز إذا كانت مستندات أو معلوم

كذلك ينبغي عليه اكتشاف المستندات أو والتزوير ووجود رسائل تهديد في جرائم القتل وغيرها، 

وأن يقوم بتحويل الدليل الرقمي إلى مكونات مادية بواسطة طباعة  ،النصوص المخبأة داخل الصور

ها وعاء حسب نوع البيانات المكونة، ويجب أن يقوم باسترجاع الملفات أو تصوير محتواها أو وضع

 ات ـة للملفـتعادة البيانات بالنسبالملفات التي تم محوها على الأصل عن طريق استخدام أحد برامج اس

العمل و Eassy Recover 4 all Professionalبرنامج وذلك باستخدام  السجلات المعطلة أو التالفة و

  .القيام بنسخ طبق الأصل من الأقراص أو الأسطوانات لفحصهات أو البيانات وعلى تخزين السجلا

  :الدليل الرقميتحديد مدى ترابط الدليل المادي ومرحلة  -3

اسب ـرج من جهاز الحـلمستخل اـيتم في هذه الخطوة فحص الدليل المادي المضبوط مع الدلي

  .يتسنى قبوله أمام المحكمةالربط بينها ليصبح الدليل موثوق ويقيني حتى و يالآل

  :تدوين النتائج وإعداد تقريره-4

ا ـلخبرة، وغالبمن نتائج من بداية إجرائه ليقوم الخبير بتقديم تقرير موقعا منه لما توصل إليه            

 الملف إلى جهة ا يرفق معه الملاحق الإيضاحية سواء كانت مصورة أو مسجلة وغيرها، ويقدمـم

  .)1( الحكم أو جهة التحقيق

ومن هنا فعلى الخبير الفني أن يستخدم الأساليب العلمية المتخصص فيها من أجل الوصول إلى 

  :الحقيقة، وهناك أسلوبين لعمل الخبير التقني

          رائم ـأو ج القيام بتحصيل لمجموعة المواقع التي تشكل جريمة في ذاتها مثل التهديد أو النصب: الأول

  
  .35،36. الناصر محمد محمود فرغلي، محمد عبيد سيف سعيد المسماري، مرجع سابق، صعبد  (1)
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دعارة الأطفال، ثم القيام بتحليل رقمي لها من أجل معرفة كيفية برمجتها وتحديد عناصر النسخ أو 

الذي نسب  IPحركتها وطريقة الوصول إلى معرفتها، ومن ثم الوصول إلى معرفة برتوكول الانترنت 

  .رتبط بجهاز الكمبيوتر الذي صدر عنه هذه المواقعأو ا

تحصيل مجموعة المواقع التي لا يمثل موضوعها جريمة بحد ذاتها، وإنما يؤدي متابعة تجميع و: الثاني

موضوعها إلى ارتكاب الجرائم مثل المواقع التي تقوم بالمساعدة للتعرف على جرعات المخدرات أو 

  .)1(اد القنابل وتخزينهاالمؤثرات العقلية أو كيفية إعد

  :دور الخبير التقني في حفظ الأدلة الإلكترونية-ثالثا

 لبيانات الواردة في الحاسب الآلييتطلب لحفظ الأدلة داخل جهاز الحاسوب معرفة دقيقة لصحة ا            

وهذا ما يستلزم من الخبير التقني ضرورة الكشف بداية على نطاق محتوى صحة حركة الحاسب الآلي 

  .وجود الخلل أو العطب مثل الفيروسمن وجود شك في صحة الأدلة المستفادة، خاصة حالة 

 الأدلة داخل جهاز الحاسوب عملية حفظنجد التشريع الإنجليزي، حيث تتم  مثل هذا الاتجاهو       

الحاسوب على الدليل الموضوع  ها القيام بعمليات حجزمنها استخدام الحفظ العادي وأهم عديدة بأساليب

الدليل الرقمي هو ملف يحتوي على معطيات رقمية تبين مظهرا معلوماتيا محددا غير فيه، ذلك أن 

  .قابل للتحويل إلاَ بقيام تعديلات أو تغييرات رقمية على البيانات المذكورة

لية حفظ الأدلة الرقمية تتطلب من الخبير التقني القيام بمعرفة موقع الانترنت أو المعلومات فعم

القذف في غرف المناقشة أين يتم العودة إلى ذاكرة الخادم ليقوم لتي تشكل الجريمة، كجرائم السب وا

ن الجريمة القذف وتاريخه، أما في حالة كوم التوصل إلى تحديد موضوع السب وبربط الغرف حتى يت

بالتالي والمستخدم، من جرائم النشر عبر الانترنت، فيتم اللجوء مباشرة إلى ذاكرة الحاسب الآلي 

تستدعي عمليات حفظ الأدلة من الخبير أن يقوم باستخدام البرمجيات للقيام بحفظ الأدلة الرقمية كما أنه 

  .)2(ملزم أن يقوم بعرض الأدلة على المحكمة أو جهات التحقيق

  فرع الثالث ال

  المتعلقة بالخبرة المعلوماتية مدى كفاية النصوص التقليدية في معالجة المسائل

  ذلك ما  أن القاضي قد يستخدم خبير استشاري بشكل غير رسمي في المجال الرقمي، باعتبار

         
 .1044، 1043. عمر محمد أبو بكر بن يونس، مرجع سابق، ص) 1(

  .1045.، صمرجع نفسه) 2(
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أكثر من ذلك قد تكون وجها من أوجه البطلان، كون أن ل صعوبة ويعيق إجراءات التحقيق وقد يشك

بعض القوانين تخول للمتهم دون سلطة التحقيق أو الاتهام الاستعانة بخبير استشاري، لأنه قد لا يجد 

ي من المشرع القاضي خبيرا في مجال تكنولوجيا المعلومات ضمن قائمة جدول الخبراء، هذا ما يستدع

ن طرف جهة التدخل من خلال تضمين نصوص قانونية التي تسمح بالاستعانة بالخبرة الاستشارية م

  .)1(الاتهام في المجال المعلوماتي دون التقيد بخبراء الجدول المعتمدينالتحقيق و

نسبة ولقد نظم قانون الإجراءات الجزائية الجزائري نصوص خاصة بالأحكام المتعلقة بالخبرة بال

، ورغم عدم تضمين نصوص خاصة  تتعلق )2( )156(إلى المادة  )143(للجريمة التقليدية من المادة 

هناك إمكانية تطبيق  ولوجيا المعلومات، إلا أنهبالخبرة الرقمية، وكذلك نقص الخبرة في مجال تكن

ما على القاضي أن يكون ملشئة عن الحاسب الآلي، فبات الأمر الجرائم الناالأحكام المتعلقة بالخبرة في 

عانة يشرف ويراقب أعمال الخبرة، كما أنه يحدد المواضيع التي تتطلب الاستبالأمور الفنية، باعتباره 

ي تدريب كوادر الأجهزة الضبطية بالتال، و، غير أن هذا الأمر غير متوفر في الدول الناميةبالخبرة

  .)3(لا غنى عنهاالقضاة في مجال الخبرة الرقمية تكاد تكون ضرورة و

ن ـهذه الحتمية أدت بالدولة الجزائرية بالعمل على استفادة الشرطة والدرك الوطني وغيرها مو             

تم تكوين قد و كندا،لتعليم في فرنسا، بلجيكا  واقيق العدالة، إلى تلقي التدريب والأجهزة  القائمة على تح

المعهد الوطني  الدرك، ويتم إنشاء قيادة وشاوي من طرفبب  مركز وقاية ومكافحة الإجرام المعلوماتي

 ديسـمبر  20المؤرخ في  )432-04(للبحث في علم التحقيق الجنائي بموجب المرسوم الرئاسي رقم 

2004
 14ؤرخ في ـالمخابر بموجب قرار مشترك مالمصالح والأقسام وويشمل هذا المعهد على ، )4(

ا، بحيث تضمنت ـل التكنولوجيـة بالدلائـالخبرات الخاص، ومن بين مصالحه مصلحة 2007أبريل 

  الوطن ومصالحها في بعض الولايات قسم خاص بالخبرة الرقمية، ويتكون من  يرية العامة للأمنيالمد

  ، ومعالجة الصور ومطابقتهاIPاستعادة البيانات المحذوفة وتتبع عنوان خبراء متخصصين في تحليل و

  

  
  .892.صمرجع سابق، ، يونسعمر أبو بكر بن ) 1( 
  .ح.ج.إ.من ق 156- 143 راجع المواد من) 2(
  .369.فايز محمد راجح غلاب، مرجع سابق، ص) 3(
  .370.، صمرجع نفسه )4(
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  المشرع، وكما وضع )1(ومعرفة الصور التي تم تركيبها، وكذلك الخبرة المتعلقة برسائل الهاتف النقال       

المكلفة بالتفتيش الاستعانة بكل لرقمية، ومن ذلك إمكانية السلطات ا نصوص خاصة لها علاقة بالخبرة

، وكما )2(شخص له دراية بعمل المنظومة المعلوماتية من أجل مساعدتها في إنجاز مهمتها محل البحث

والتي  الاتصال ومكافحتها،ت الإعلام وللوقاية من الجرائم المتصلة بتكنولوجياقام بإنشاء هيئة وطنية  

  .)3(الشرطة القضائيةالتي تطلبها السلطات و مهمتها إنجاز الخبرات القضائية تكون

ذو طبيعة غير مادية، هذا ما  هي جرائم الجرائم المعلوماتيةوعليه في الأخير يمكن القول أن 

لا تزال محل خلاف فقهي وقضائي، وبالأخص إجراءات التفتيش أدى بإجراءات التحقيق الجنائي فيها 

 الرقمي وماتي المتخصص في المجالعد، والمعاينة وكذا غياب وجود الخبير المعلالضبط عن بو

وغيرها من إجراءات التي تثير العديد من المشكلات التي تعيق التحقيق، باعتبار أن الدليل المراد 

التلاعب أو التغيير أو استنباطه يكون خفيا غير مرئي وأكثر من ذلك فقدان الدليل لأثاره سواء ب

ا راجع الاستدلال، وهذلا تصل إلى علم سلطات التحقيق و لكون الجريمة المعلوماتية مجهولة ف،الحذ

ضباط الشرطة لتدريبات التي تسمح للقضاة ول عخضوالالمعرفة وعدم إلى عدم اكتساب المهارة و

في تقنيات الحاسب الإلكتروني المتطورة، وكذا عدم استعانتهم بخبراء مختصين   بمواجهةالقضائية 

إيجابا على نفسية الجاني، كونه والمجتمع ا ينعكس سلبا على نفسية المحقق ومجال التحقيق، وهذا م

المختصة غير قادرة على إيجاد الدليل ضده وهذا ما يشجعه أكثر على  على ثقة بأن السلطات التحقيق

المعلوماتية، تحتاج  ارتكاب جرائم كثيرة وخطيرة، لذا فإن متابعة إجراءات التحقيق في مجال الجريمة

القضاة المتمكنون في الأمور الفنية، والتي لن يتسنى معلوماتي ولرجال الضبط القضائي وإلى الأمن ال

  .التأهيل في المجال التقني المعلوماتيطريق التدريب وتحقيقها إلا عن 

 لكترونيالإدليل ال لا تؤدي إلى الكشف عن الحقيقة إلا بالحصول على وكل هذه الأمور

يقوم عليه الإثبات الجنائي في الجرائم المعلوماتية للوصول إلى الحقيقة المطلقة، وبالتالي الذي  ،رقميال

  .من المهم جدا التعرض إلى الدليل الرقمي والذي لناَ الحديث عنه في الفصل الثاني كما سيأتي

  
المخابر الجهوية للمعهد الوطني المصالح ويتعلق بتنظيم الأقسام  و 2007يل أبر 14المؤرخ في  القرار الوزاري) 1(

  .2007يونيو  3لصادرة في ، ا36.ع.ر.ج للبحث في علم التحقيق الجنائي،
  .)04-09(رقم من قانون 05الفقرة الأخيرة من المادة ) 2(
  .)04-09(رقم من قانون 13من المادة ) ب(الفقرة) 3(
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  الفصل الثاني     

  الجزائي تقديره أمام القضاءدليل الرقمي وال 

لإثبات حق من البرهان وهو ما يدفع به الخصم، ووسيلة يعرف الدليل على أنه الحجة و          

بات إثات التهمة ونسبتها إلى المتهم أو فالدليل الجنائي هو جوهر الإثبات سواء في مجال إثب، )1(الحقوق

الحقيقة ويبين مرتكب  لجنائي ذو أهمية كبرى لأنه يناصرعد الدليل اعدم إمكانية إسنادها إليه، وي

ة الشيء ة في معناها العام هي معرفة حقيقأن الحقيق باعتباروهو الذي يحول الشك إلى يقين  ،الجريمة

  .(2)الذي لا يتحقق إلاَ عن طريق الدليل المعبر عن هذه الحقيقةيكون،  وبأن يكون أو لا 

 وإذا كانت الجرائم المعلوماتية ذو طبيعة خاصة، فإن هذا الأمر يؤثر مباشرة في أدلة إثباتها            

يحتاج  باعتباره ،حيث أن الدليل الرقمي في الجرائم المعلوماتية يمتاز عن غيره بصعوبة فهمه ،جنائيا

البيانات بصورة يمكن معها تحديد مكان وجوده جة المعلومات وإلى خبرة فنية ومقدرة على معال

ذين غالبا حتى يكون هذا الدليل الرقمي ذو أهمية بالنسبة لقضاة الحكم ال ،أفضل الطرق لضبطه واختيار

الدليل الرقمي ضروري للإثبات الجنائي  فإن الفنية، وعليهمسائل الما يتخذونه دليل يرتكزون عليه في 

لحقيقة من خلاله لتكوين للوصول إلى االجنائي مدى قدرة القاضي  به تتحددو ،وماتيةفي الجرائم المعل

الذي سنتعرض إليه في إلى مناقشته وي هذا الأمر يحتاج الحكم بالإدانة أو البراءة، بالتالعقيدته و

تقدير و )المبحث الأول(لمواد الجنائيةماهية الدليل الرقمي كدليل إثبات في ا:  :مبحثين على النحو التالي

  .)المبحث الثاني(الجزائي الدليل الرقمي أمام القضاء

         

  

  

  

  

  

  

  .21.، صمرجع سابقسيدي محمد لبشير،  (1)

  .18.، مرجع سابق، صهحمود علي محمود علي (2)



 دليل الرقمي و تقديره أمام القضاء الجزائيال                                        الفصل الثاني

 

46 

 

  المبحث الأول                                                

  كدليل إثبات في المواد الجنائية ماهية الدليل الرقمي 

رقمي، ذلك أنه الوسيلة ترتكز عملية الإثبات الجنائي للجرائم المعلوماتية على الدليل الجنائي ال            

 المبحث الأساسية لإثبات هذا النوع من الجرائم، وهو محور اهتمام بحثنا لذا سنتناول في هذاالوحيدة و

  ).المطلب الثاني(ليل الرقمي في الإثبات الجنائيمحل ومراحل الد، )المطلب الأول(لدليل الرقميمفهوم ا

  المطلب الأول                                                

  مفهوم الدليل الرقمي                                 

جرائم المعلوماتية، فإنه باعتبار أن الدليل الرقمي ذو أهمية بالغة في مجال الإثبات الجنائي لل           

تقسيماته وخصائصه، وأنواع وأمثلة عنه  إليه بتحديد مفهومه من خلال تعريفه وتعداد يجب التعرض

  .فيما يلي

  الفرع الأول                                                

  تعريف الدليل الرقمي وتقسيماته      

  .تعريفات وتقسيمات الدليل الرقمي كما سنراه واختلفتلقد تنوعت 

  :تعريف الدليل الرقمي - أولا

سب الآلي ويكون في شكل الدليل المأخوذ من أجهزة الحا": يعرف البعض الدليل الرقمي على أنه           

أو كهروبائية، ممكن تجميعها وتحليلها باستخدام برامج وتطبيقات  مغناطيسيةنبضات مجالات أو 

  .وتكنولوجيا خاصة، ويتم تقديمها في شكل دليل يمكن اعتباره أمام القضاء

المكتوبة أو الصور أو  النصوصوعة مثل وهو مكون رقمي لتقديم معلومات في أشكال متن           

وبشكل المجني عليه وذلك من أجل الربط بين الجريمة والمجرم والرسوم، الأصوات والأشكال و

  .)1("تطبيق القانونمكن الأخذ به أمام أجهزة إنفاذ وقانوني ي

الدليل الذي يجد له أساسا في :" في حين عرفه الدكتور عمر محمد أبو بكر بن يونس على أنه
الدليل المستعان بتقنية المعالجة الآلية  ، فيعد الدليل الرقمي"اضي ويقود إلى الجريمةالافترالعالم 

  .)2(ما من شخصللبيانات، والذي يؤدي بقاضي الموضوع إلى اقتناعه بثبوت ارتكاب الجريمة 
  
دار الكتب  ،.ط.د لانترنت،اائي الرقمي في جرائم الكمبيوتر والتحقيق الجنعبد المطلب، البحث وممدوح عبد الحميد ) 1(

  .88. ، ص2006القانونية، مصر، 
  .969.عمر محمد أبو بكر بن يونس، مرجع سابق، ص) 2(



 دليل الرقمي و تقديره أمام القضاء الجزائيال                                        الفصل الثاني

 

47 

 

هو ذلك الـدليل المشـتق مـن أو    : "كذلك وضع البعض الآخر تعريف للدليل الرقمي على أنهو

بواسطة النظم البرامجية المعلوماتية الحاسوبية، وأجهزة ومعدات أدوات الحاسب الآلـي، أو شـبكات   

شـكل  من خلال إجراءات قانونية وفنية، لتقديمها للقضاء بعد تحليلها علميا أو تفسيرها في الاتصالات 

لتقرير البـراءة أو  مة وأصوات، لإثبات وقوع الجرينصوص مكتوبة، أو رسومات أو صور وأشكال و

  .)1("فيها الإدانة 

 بسرعة فائقة إن مقدمات التعامل مع الدليل الرقمي تشير بكونه يتجاوب مع التطور الحاصل   

الطباعة  عن طريقنسخ  على يقدم ما يمكن الحصول منه ا كان الدليل الصامت والثابتبعدمه حيث أن

Print out ،الوثائق : مثل "مخرجات الحاسوب"يطلق عليه تسمية  الذيوDocumentالصور ، و

Pics...أن يكون هناك مظهر جديد للدليل الرقمي ذاته وهو المظهر التقني  اقتضىفإن التطور  الخ

  .)2(لذكاءبالحركية وا يتميزالمعلوماتي الذي 

  :تقسيمات الدليل الرقمي - ثانيا

  :للدليل الرقمي أشكال مختلفة، وقد قسمها البعض إلى الأقسام الأساسية التالية

  .أدلة رقمية خاصة بأجهزة الحاسب الآلي وشبكاتها - 1

  ".الانترنت"أدلة رقمية خاصة بالشبكة الدولية للمعلومات - 2

  .أجهزة الشبكة العالمية للمعلوماتأدلة خاصة ببروتوكولات تبادل ونقل المعلومات بين - 3

  .)3(بالتالي هذا التقسيم يتطابق مع تقسيم الجريمة عبر الحاسب الآلي

  :كالتاليأن الدليل الرقمي يمكن تقسيمه  2002سنة لوقد قررت وزارة العدل الأمريكية 

لبريد المحفوظة كاتشمل الوثائق والملفات المكتوبة وي الحاسب الآلي والسجلات المحفوظة ف- 1

  .)4(غرف المحادثات عبر الانترنتورسائل و Winword  كلمات مثلالإلكتروني وملفات معالجة ال

   مـل التياسوب، وـوهي تعد مخرجات الح ،حاسوبإعدادها بواسطة النشاؤها والسجلات التي تم إ- 2

filesيشارك الأشخاص فيها مثل سجلات الهاتف وفواتير أجهزة الحاسب الآلي 
)5(. 

  
  .13.عبد الناصر محمد محمود فرغلي، محمد عبيد سيف سعيد المسماري، مرجع سابق، ص) 1(
  .969. عمر محمد أبو بكر بن يونس، مرجع سابق، ص) 2(
  .88.ممدوح عبد الحميد عبد المطلب، مرجع سابق،ص) 3(

  .14.عبد الناصر محمد محمود فرغلي، محمد عبيد سيف سعيد المسماري، مرجع سابق، ص) 4(

  .234. خالد عياد الحلبي، مرجع سابق، ص) 5(
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السجلات التي تم حفظ جزء منها بالإدخال وجزء تم إنشاؤه عن طريق الحاسب الآلي، ومنها أوراق -3

  تم ـك تـد ذلـالعمل المالية التي تحتوي على مدخلات تم تلقيها مباشرة إلى برامج أوراق العمل، وبع

  .Excel:العمليات الحسابية عليها تلقائيا مثلمعالجتها من خلال البرنامج بإجراء 

  فرع الثانيال                                           

 خصائص الدليل الرقمي

  :يمتاز الدليل الرقمي عن غيره من الأدلة الجنائية بعدد من الخصائص التالية

يتطلب  وغير ملموسة، بحيثمرئية ن بيانات ومعلومات إلكترونية غير الأدلة الرقمية متتكون  -1

 الحاسوب برمجياتاستعمال نظم و (Hardware ) أجهزة ومعدات الحاسب الآلي لإدراكها استخدام

(Software )
)1(.  

لذلك فكل ما توافر مجال تقني للتعامل معه،  هيتطلب من بحيث دليل علمي، يعد الدليل الرقمي - 2

الدليل العلمي يخضع لقاعدة ضرورة فقمي، بالتالي ينطبق على الدليل العلمي ينطبق على الدليل الر

إن القانون " :ما يلي على قضاء المقارن التي تنصلحقيقة، وهذا ما تضمنته قاعدة في الا عن تعبيره

  ".مسعاه العدالة أما العلم فمسعاه الحقيقة

من حيث أن التقنية لا تنـتج   ،عن الدليل التقليدي يعد الدليل الرقمي من طبيعة تقنية وهذا ما يميزه -3

رشوة أو بصمة أصبع، بل تنتج التقنية كسكينا يتم من خلاله معرفة القاتل أو اعترافا مكتوبا أو مالا قدم 

ا الحاسب الآلي مهمـا  نبضات رقمية تكمن قيمتها في إمكانية التعامل مع القطع الصلبة التي يتكون منه

   بتعديل ،م2000نوفمبر  28 الصادر في القانون كي بمقتضىهذا ما حذا به المشرع البلجيكان نوعه، و

نسخ المواد : التي أجازت ضبط الأدلة الرقمية مثل )39(يق الجنائي من خلال إضافة المادةقانون التحق

ما يميز الدليل  ، وعليه)2(المخزنة في نظم المعالجة الآلية للبيانات بقصد عرضها على الجهات القضائية

اع الأدلة الأخرى أنه يمكن أن يستخرج نسخ من الدليل الرقمي مماثلة ومطابقة الأصل الرقمي على أنو

، وهذا ما يكفل وجود ضمانة قوية وفعالة للحفاظ على الدليل ضد الثبوتيةولها نفس القيمة العلمية و

   .)3(وضع نسخ طبق الأصل من الدليلمن خلال الفقدان والتلف والتغيير 

  
  .14.ص محمد محمود فرغلي، محمد سيف سعيد المسماري، مرجع سابق،عبد الناصر ) 1(
  .7.عمر محمد أبو بكر بن يونس، مرجع سابق، ص) 2(
  .15 .عبد الناصر محمد محمود فرغلي، محمد عبيد سيف سعيد المسماري، مرجع سابق، ص) 3(
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 من أهم مميـزات الدلــيل الرقــمي   صعوبة التخلص من الدليل الرقمي، وتعتبر هذه الخاصية -4

  باعتبارها ميزة يتمتع بها الدليل الرقمي عن غيره من الأدلة، بحيث يقتضي الأمر مقارنة بين الدلـيل

  ، ذلك لاتحاد كل منهما في هذه الخاصيةDNAالرقمي والدليل الجيني الذي يطلق عليه الحمض النووي 

ومن جهة أخرى من الممكـن إحـداث تعـديل فـي      التي تتمثل في صعوبة التخلص منهما من جهة،

التقليدية، حيث أن هذه الأخيرة تسـتمد   الأدلةب يستوجب  مقارنة الأدلة الرقمية تكوينهما معا، وهذا ما 

قوتها في حالة التسريع بالحصول عليها، فمثلا بصمة الأصبع إذا ما طالت المدة بين سـاعة ارتكـاب   

قابلة للشك، كما أن في الشهادة يجب التعرف على مـدى قـدرة    الجريمة وبين الحصول عليها فتكون

ي يعترف به الشاهد على التذكر حيث أن قبول شهادة تعتمد على مستوى الرجل العادي في التذكر الذ

، أما من الناحية أخرى فالأدلة المادية يمكن التخلص منها عن طريـق مسـح   هذا من ناحيةوالقانون 

ما أن في بعض الدول يتم التخلص من  الشهود عن طريق القتل أو التهديد بصمة الأصبع من مكانها، ك

الأشرطة المسجلة إذا كانت تحتوي على ارتكـاب أشـخاص   وكذلك يمكن التخلص من الأوراق و به،

من التخلص من هذه الأدلة سهل جدا و عمليةوعليه فإن حرقها أو  تمزيقها،  لجرائم، وذلك عن طريق

دليل المستمد إذا ما تم تدميره كلية،أما الحال بالنسبة للأدلة الرقمية فهـو لـيس   المستحيل استرجاع ال

مـن   التخلص من الدليل الرقمي باستعمال أو الاسـتعانة بخصـائص الـتخلص    كذلك، لأن موضوع

الشبكة الإلكترونية لا تعتبر من العوائـق التـي تحيـل دون اسـترداد     المستندات في الحاسب الآلي و

تتوافر برمجيات من ذات الطبيعة الرقمية يمكن من خلالها استرجاع كامل الملفـات   أنهالملفات، حيث 

ني صعوبة إخفاء الجاني قبل إلغاؤها أو محوها من الحاسب الآلي أو إظهارها، وهذا ما يع التي تم من

  .(1)لجريمته

لأن فعل  إدانة ضده،من الحاسب الآلي كدليل إمكانية توظيف نشاط الجاني لمحو أو إزالة الدليل  - 5

  .لإدانةالذي يمكن الحصول عليه لاحقا كدليل لو ،الجاني بمحو الدليل يتم تسجيله في الحاسوب

 كاملةلقرص صغيرة تخزين مكتبة  تمتاز بعض الأدلة الرقمية بسعة تخزينية عالية، بحيث يمكن - 6

  .فيديو رقمية تخزين مئات الصور لآلةيمكن كما 

تحليلها في الوقـت نفسـه، لأن   يل المعلومات عن الجاني ورصدها ومي من تسجن الدليل الرقيمكّ -7

   ةـور الخاصـالدليل الرقمي يمكن أن يقوم بتسجيل تحركات الأفراد وسلوكا تهم وعاداتهم وبعض الأم

  
  .982، 981.صعمر محمد أبو بكر بن يونس، مرجع سابق، ) 1(
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  .)1(يكون بسهولة مقارنة مع الدليل الماديلذلك فالبحث الجنائي عن الدليل الرقمي بهم 

يتضمن كافة أشكال مصطلح ال هذا التنوع، ذلك لأنالرقمي هو مفهوم يحتوي التطور و الدليل - 8

ريمة رابطة أو الجن بين هذه البيانات وأنواع البيانات الرقمية التي يمكن تداولها رقميا، بحيث يكوو

  .)2(أو المجني عليه على النحو الذي يحقق هذه الرابطة  تتصل بالضحيةالتي  تلك علاقة من نوع ما

  الفرع الثالث

  أمثلة الدليل الرقميأنواع و   

 .أمثلة متعددة نذكر منها ما يأتيللدليل الرقمي أنواع و

  :أنواع الدليل الرقمي - أولا

  :يمكن تقسيم الأدلة الرقمية إلى الأنواع الأساسية التالية

  :الطابعاتالورق ومخرجات -1

أو على الأشخاص أثار من الأوراق  والمستندات  الأموال غالبا ما تترك الجرائم الواقعة على            

بالغة الأهمية التي يتم حفظها في الحاسب الآلي، فالكثير ممن يقومون بطباعة المعلومات بهدف 

، فالطابعات وأجهزة الحاسب المراجعة أو التأكد من الشكل العام أو صحة المستند موضوع الجريمة

يعد الورق من الأدلة الرقمية  لذلك الآلي ذات السرعة الفائقة تطبع الكثير من الأوراق في وقت يسير،

  :)3(تفتيش مسرح الجريمة، وللورق أربعة أنواع هيبحث والتي يتم من خلالها 

  .برمجيتهاالمسودة التي يتم إعدادها بخط اليد مثل تصور للعملية التي يتم -أ

  .أوراق تالفة والتي تتم طباعتها للتأكد من برمجة العملية، ومن ثم إلقاؤها في سلة المهملات-ب

  .الاحتفاظ بها لأغراض تفيد الجريمةالأوراق التي تتم طباعتها و- ج

المحفوظة في الملفات العادية أو دفاتر الحسابات وخاصة التي يتم تزويرها من الأوراق الأساسية و-د

  .)4(تنفيذ الجريمة أجل

  
  .89. ممدوح عبد الحميد عبد المطلب، مرجع سابق ، ص) 1(  
  ، نقلا عن، 980 .عمر محمد أبو بكر بن يونس، مرجع سابق، ص) 2(

Eagham (Casey),Digital evidence and forensic science, Computer and the internet, computer 

crime- &s ted. Academic press. USAUK. 
  .397. عبد االله حسين على محمود، مرجع سابق، ص) 3(
  .71.سيدي محمد لبشير، مرجع سابق، ص) 4(
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  :، ومنهاالأجهزة الإلكترونية-2

كان أو بالشخص الحاسب الآلي وملحقاته، لتحديد الجريمة على أنها جريمة معلوماتية مرتبطة بالم-أ

اته مع الآلي التعرف على الجهاز ومواصف خبير الحاسببإمكان  وجود حاسب آلي، حيثيفترض 

 الحاسب الآلي الأخرى، بالإضافة إلى كيفية تحديد أسلوب التعامل معهتمييزه عن غيره من أجهزة 

  .)1(التحريزأثناء الضبط و

وتختلف أنواعها من عادية  ،باعتهالطابعات، تقوم الطابعات باستخراج ما تم تحضيره لط-ب

  .ا تستخدم في مجال التقنية المعلوماتيةنة، حيث غالبزرية، ملونة وغير ملوـليو

بعضها البعض لأجهزة الحاسب الآلي من الاتصال بهي الوسيلة التي يمكن من خلالها : الموديم- ج

وتبادل البيانات  ،لمات الهاتفيةالرد على المكابإرسال الفاكس و عبر خطوط الهاتف، كما يقوم كذلك

  .مرتبطة بتطور تقنية المعلوماتتعديلها، ويأخذ أشكال متنوعة و

التواصل بين الأشخاص عبر الهواء، وقد  بر جهاز إلكتروني حجمه صغير يفيدالهاتف النقال، يعت-د

فأصبح يتمتع بأشكال ومميزات أحدث أجهزة الحاسب الآلي اليوم، وأطلق  ،تطور في الآونة الأخيرة

  .)2(الخ...لنقال،عليه تسميات عدة منها الجوال، والمحمول، والخلوي وا

  :، ومنهاوسائل التخزين-3

خلالها تشغيل نظام الحاسب والبرامج  من القرص الثابت الداخل، يعد الوحدة الرئيسية التي يتم -أ

  .والبيانات

وتقوم بتخزين هذه  ،، هي وحدات تخزين متنقلة تحتوي على معلومات(CD)الأقراص المدمجة -ب

  .المعلومات عليها وإعادة تسجيلها

، وهي سهلة النقل والتبادل وحجمها صغير تعمل على تخزين ونقل البيانات (USB)ذاكرة فلاش  - ج

  .)3(ولها قدرات تخزين وأحجام مختلفة ومتنوعة

، وهي وسيلة تستخدم غالبا في الحفظ الاحتياطي للبيانات (Magnetic Tapes)الأشرطة الممغنطة -د

ا يقوم البعض بإيداعها لدى خزائن البنوك أو مراكز والمعلومات وتوضع في مكان بعيد وآمن، وكم

  .التوثيق الحكومية الأمنية

  
  .398. محمود، صعلى عبد االله حسين ) 1(
  .71. ، مرجع سابق، صمحمد لبشيرسيدي ) 2(
   .72.مرجع نفسه، ص) 3(
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المواد البلاستيكية المستخدمة في إنشاء تلك القديمة و الائتمانبطاقات البطاقات الممغنطة و -و

  .)1(لإثبات في الجرائم المعلوماتيةقد يمكن أن تكون قرائن ل ،البطاقات

  :، ومنهاالبرامج-4

تقوم  حديد تشغيل نظم الحاسب الآلي، والتيبرامج نظم التشغيل، أعدت هذه البرامج المصممة لت  -أ       

  .والتحكم في الذاكرة والتخزين وإدارة التطبيقات والبياناتقبال وإخراج المعلومات باست

برامج التطبيقات، تعتبر برامج مصممة أساسا لأداء وظيفة محددة كمعالجة النصوص، بالإضافة -ب                

  .)2(إلى إدارة قاعدة البيانات، ويتم تحميل مثل هذه البرامج في حالة الحاجة إليها

  :الرقميأمثلة الدليل  - ثانيا

  :يمكن أن نذكر كأمثلة عن الأدلة الرقمية ما يلي

  تنالانترأهم وأشهر البروتوكولات المستخدمة في شبكة من ، يعتبر TPC /IP)( بروتوكول -1

  :ويتكون مما يلي الانترنتوالاتصالات، كما يعد جزء أساسي من 

  .Datagsam Protocol/ UDP) (User بروتوكول- 

   .(Transmission Control Protocol/ TCP) بروتوكول - 

 .(Internet Protocol/ IP) بروتوكول - 

أنها تقوم معا بنقل المعلومات الخاصة بالمستخدم وفقا لنظام هيكلة  مميزات هذه البروتوكولات، ومن

(TCP/ IP with OSI) تبادل المعلومات المعروف باسم 
)3(.  

إرسالها في  بتسليم واستقبال المعلومات المطلوب إرسالها أو إعادة  (TCP)يقوم بروتوكول  حيث

الذي صمم من أجل مواجهة بعض التطبيقات التي لا  (UDP)وبتنسيق من بروتوكول  ،حالة الضرورة

ائل المألوفة ـسواجهة المـا لمـأعدت أيض (UDP /TCP )، كما أن تطبيقات كلا من (TCP)تستخدم 

المعلومات، واشتباك وازدحام تأخر ووير علومات والتي تتمثل في إخفاء الهاردوالماء عملية تبادل ـأثن

ن ـم) الباكت(وبعد تقسيم المعلومات من حزمة معلوماتية  الأخطاء التي قد تتكرر أو تتالى،الشبكات و

كت افتصبح الب ،مع إضافة معلومات أخرى المعلومات المرفقة بعنونةIP يقوم بروتوكول ،(TCP)طرف 

  مىـاص يسـاتصال الحاسب الآلي بالانترنت يأخذ عنوان خ وأثناء، (TCP /IP)المحتوي على حزمة 

   
  .400، 399. عبد االله حسين علي محمود، مرجع سابق، ص) 1(
  .72. ، مرجع سابق، صسيدي محمد لبشير) 2(
  .73.، صمرجع نفسه) 3(
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IP Adresses الثاني يتعلق بأرقام مزود و ،أرقام الشبكةأين، الأول يتضمن وكل عنوان مكون من جز

  .)1(الخدمة

 (Server)ية  التي يرسلها الخادم هي مجموعة من الملفات أو السجلات النص ،(Cookies)الكوكيز-2

عن طريق الاتصال به بواسطة القرص الصلب لحاسب المستخدم، حيث أنها تمكن من تسجيل عنوان 

(IP)  ،والتاريخ وفترة الاتصال التشغيل، غرافي ونظام موقعه الجوتحديد الخاص بالحاسب الآلي

  أداة يتم من خلالهاالكوكيز بالتالي تعد وكلمة المرور مع اسم المستخدم، ، والتي تم اكتشافهاالصفحات و

يمكن لهذا الأخير الهروب منها لأن بدونها لا  لا البيانات التعريفية الخاصة بالمستخدم، حيثجمع 

  .)2(نترنتيستطيع تصفح الا

   المطلب الثاني

  لدليل الرقمي في الإثبات الجنائيمراحل امحل و

إن الدليل الجنائي الرقمي هو جوهر الإثبات في الجرائم المعلوماتية، بالتالي فمحل الدليل الرقمي            

هو الجريمة المعلوماتية، ذلك أن عدم وجود جريمة معلوماتية يعني عدم وجود دليل رقمي يثبتها، أما 

إلى رقمي لإثباتها ونسبتها الل في حالة ثبوت وقوع جريمة معلوماتية فتقوم عملية البحث عن الدلي

الأدلة الجنائية الرقمية في سيرها للإثبات كغيرها من الأدلة الجنائية المتهم المعلوماتي، لهذا تمر 

الأخرى بعدة مراحل، وكل مرحلة من هذه المراحل مميزة عن غيرها، وسوف نتطرق إلى محل الدليل 

  ل يتمثل في محل الدليل الرقميالفرع الأو مستقلين،الرقمي ومراحله في الإثبات الجنائي في فرعين 

  .يتعلق بمراحل الدليل الرقمي في الإثبات الجنائيوالفرع الثاني 

  الفرع الأول     

  محل الدليل الرقمي     

تقع  نصوص تجريم الأفعال الضارة التيقوبات على مستوى العالم من معظم قوانين العخلت 

محلا  اسب الآلي، سواء كان هذا الأخير أداة للجريمة المعلوماتية أوع للحنتيجة الاستخدام غير المشرو

   .الجزائري منها نحدد موقف المشرع وثم لهذه الجريمةذا سوف نتعرض إلى الإطار القانوني له ،)3(لها

  
  .102-99ممدوح عبد الحميد عبد المطلب، مرجع سابق، ص) 1(
 .73.، مرجع سابق، صسيدي محمد لبشير) 2(

  .44. ممدوح عبد الحميد عبد المطلب، مرجع سابق، ص) 3(
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  :الإطار القانوني للجرائم المعلوماتية:  أولا

باعتبار أن محل الدليل الرقمي هو الجريمة المعلوماتية والتي تعتبر جريمة مستحدثة، حيث أنها             

تبيان أهم إلى التعريف بها وتصال، ارتأينا الاطور التكنولوجي لوسائل الإعلام وظهرت تبعا للت

  .المميزات التي خصت بها عن باقي الجرائم

  :تعريف الجرائم المعلوماتية-1

 اختلفتالتعريفات الخاصة بها قد تعددت والجرائم المعلوماتية عموما، غير أن  ذكرسبق وأن تم            

 لاختلافدون التوصل إلى تعريف موحد لها، وهذا يعود  اتساعهامن حيث ضيقها و الفقهية الاتجاهات

ة ـرون إليها من زاويـينظالفقهاء في الظاهرة الإجرامية الناشئة عن الحاسب الآلي بين الذين 

ونظرا لصعوبة إيجاد تعريف جامع وشامل لجرائم ، الذين يستندون إليها من منظور قانونيو ،تقنيةـال

  .)1("التعريف الجريمة المعلوماتية تقاوم:" أنالقول الحاسب الآلي أدى بالبعض إلى 

هي الحاسب تتعلق بالوسيلة المستخدمة ألا و يمكن تقسيم الجريمة المعلوماتية إلى تعريفاتو           

الذي يشمل الأفعال غير المشروعة الموجهة ضد المال )2(وتعريفات تستند إلى موضوع الجريمةالآلي، 

  .)3(المعلوماتي

) انـتيدم(اني ـنجد تعريف الفقيه الألم ،التعريفات التي تستند إلى وسيلة ارتكاب الجريمةومن   

) ار بالمجتمعـالضأو (كل أشكال السلوك غير المشروع :" الذي عرف الجريمة المعلوماتية على أنها

  ة هي كل على أن الجريمة المعلوماتي (Mass)، وكذا تعريف الأستاذ )4("الذي يرتكب باستخدام الحاسب

  .)5( الاعتداءات غير المشروعة التي ترتكب باستخدام المعلوماتية بغرض تحقيق الربح

  
امعة العلوم الجنائية، كلية الحقوق، جل ماجيستير في القانون الجنائي و، رسالة لنيالجريمة المعلوماتيةقارة أمال، ) 1(

  .17 .، ص2002الجزائر، بن عكنون، 
  .81. ، ص225، دار الفكر الجامعي، الإسكندرية، .ط.الجرام المعلوماتية، دأحمد خليفة الملط،  )2(
ادي المتمثل في أساسيين هما الكيان الم يتكون من عنصرينوحاسب بكل مكوناته، ال "بالمال المعلوماتي"يقصد  )3(

كمعالجة المعلومة  الكيان المعنوي المتمثل في قيام الحاسب بوظائفهو ،والإخراج ووحدة التشغيل جهازي الإدخال

  .المطلوبة مثلا
 ، نقلا عن،17.أمال، مرجع سابق، ص قارة )4(    

    Tiedemann, Traude et autres délits d’affaires commis à l’aide d’ordinateurs éléctroniques. 

R.D.P.C. 1984 .n°7 ;61 

ر ـافة للنشـ، دار الثق1. ط اتية،ـالمعلومرائم ـالانترنت، الجأمين الشوابكة، جرائم الحاسوب و محمد )5( 

  .8.، ص2007ان، ـوزيع، عمـتالو
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رفها مجموعة من ، فقد عع الجريمةأما عن تعريفات الجريمة المعلوماتية التي تستند إلى موضو

كل فعل غير قانوني أو أخلاقي أو : م بأنها 1983التنمية في عام و الاقتصاديخبراء منظمة التعاون 

مد حوكما عرفها الأستاذ محمود أ ،)1(ريح به مرتبط بالمعالجة الآلية للبيانات أو بتحويلهالم يتم التص

يكون ) الحاسبطيات عم(على الأموال المعنوية  الاعتداءمن شأنه  امتناعكل فعل أو  ":عبابنة على أنها

  .)2("ةناتجا بطريقة مباشرة وغير مباشرة لتدخل التقنية المعلوماتي

 على الجريمة المعلوماتية، فالبعض لا يوجد مصطلح موحد للدلالةأنه  على القوللذلك يمكن 

أو  ،الانترنتالبعض الآخر يسميها جرائم الحاسب الآلي، و استخدميطلق عليها تسمية جرائم إساءة 

عليها  ونيطلقكما أن هناك آخرون أو جرائم المعالجة الآلية للمعطيات، جرائم التكنولوجيا الحديثة، 

وعموما جميع هذه ، )3(أو الجرائم المعلوماتية ،أو الجرائم الإلكترونية ،جرائم الكمبيوتر صطلحم

  .المصطلحات ترتبط بالتقنية المعلوماتية عند ارتكابها

التي يستخدم  ،كما يجب التفرقة بين الجرائم المعلوماتية بالمعنى الفني عن بقية الجرائم الأخرى              

  .الانترنت خصوصا كأداة لارتكابهاي عموما وفيها الحاسب الآل

فجرائم الانترنت وشبكات المعلومات يقصد بها الدخول غير المشروع إلى الشبكات الخاصة                

مات القيام بالعبث في البيانات الرقمية التي تحتويها شبكة المعلوالأفراد، و نوك والمؤسسات وكذاكالب

مثل تغيير البيانات أو إتلافها أو محوها، امتلاك أدوات أو كلمات المرور السرية لتسهيل ارتكاب 

الأجهزة التي ذاتها، وكذلك بالنسبة للبرامج و المعلوماتائم التي تلحق أضرار بالبيانات والجر

ارة ـ، تجارةـاب، الدعـرائم التقليدية الأخرى كغسل الأموال، الإرهـبينما الج ويها،ـتحت

لارتكابها وليست الاستخدام غير المشروع لبطاقات الائتمانية، فيعتبر الانترنت أداة وخدرات، ـالم

  .)4(ضمن جرائم الانترنت بالمعنى الفني وإن كان يطلق عليها الجرائم المعلوماتية

    كةـق شبـعن طريوعليه، تعتبر الجرائم المعلوماتية مجموعة من الجرائم الجنائية التي ترتكب          

  

 
  .49. ، ص2008التوزيع، عمان، ، دار الثقافة للنشر و1.ط نهلا عبد القادر المومني، الجرائم المعلوماتية،) 1(
  .19.، ص2009التوزيع، عمان، ، دار الثقافة للنشر و1.أبعادها الدولية، طب وسوة، جرائم الحانمحمود أحمد عباب) 2(
قنية ـمخاطر تشام فريد رستم، قانون العقوبات وعن، ه، نقلا 96.فة الملط، مرجع سابق، صأحمد خلي )3(

  .31.، ص1995ط، مكتبة الآلات الكتابية، مصر، .د ات،ـالمعلوم
المركز الجامعي  ،، ملخص مذكرة التخرج ليسانسالانترنيتجرائم المساس بأنظمة الكمبيوتر وسفيان،  عرشوش) 4(

  .10.، ص2006خنشلة، معهد العلوم القانونية، 
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 .)1(الأنظمة المعلوماتية بصفة خاصةر الشبكة الإلكترونية العالمية وبصفة عامة، وعب الاتصال

  :المعلوماتية الجرائمخصائص   -2

 ف عنهايختلمنها ما م التقليدية وتتميز الجرائم المعلوماتية بخصائص منها ما يتفق مع الجرائ

  :ومن أهمها ما سيتم توضيحه

الجريمة المعلوماتية، ذلك أنها تمس مباشرة المؤسسات الاقتصادية من جراء تزايد الخسائر خطورة  -أ

هذا ما يؤدي إلى سهولة  لاختلاف سلوك هتين الجريمتين، فإنالمالية مقارنة بالجرائم التقليدية، ونظرا 

 .)2(ارتكاب جرائم الحاسب الآلي وصعوبة تحديد المشتبه بهم

الجرائم المعلوماتية هي الجرائم التي تتجاوز الحدود، حيث أنه يمكن عن طريق الحاسب الآلي  -ب

إمكانية ارتكاب هذا النوع من بسبب اتساع نطاق المكاني و ،الدولاختراق حواسيب عن بعد بين 

ئم في مناطق إقليمية مختلفة نظرا لارتباطها بتقنية المعلومات وشبكات الاتصال الواسعة، مثلا الجرا

موجود في  و التزوير أو سرقة المعلومات وهوجريمته المتمثلة في غسل الأموال أكأن يرتكب الجاني 

دة ات المتحـأوروبا، أما المجني عليه سواء كان الشخص طبيعي أو معنوي موجود في الولاي

  .)3(الأمريكية، ولهذا فالجريمة المعلوماتية تتميز بأنها تتخطى حدود الدول

 ـ -ج ج ـصعوبة الكشف وإثبات الجرائم المعلوماتية، إن الجريمة المعلوماتية تمثل اعتداء علـى برام

زنة ـل كليا أو جزئيا في الملفات المخـر أو المحو أو التعديـاسب الآلي، سواء بالتغييـات الحـوبيان

 وفي مدة قصيرة لا تتعدى الثـواني  داخل نظام الحاسب الآلي، ويقوم الجاني بهذه الأفعال بسرعة فائقة

اف الجريمة ـا ما تكون للصدفة دور رئيسي في اكتشـالجريمة، وغالب لذا يكون من الصعب اكتشاف

ادية ـلا تترك آثار م، وهناك أيضا صعوبة تتعلق بإثبات الجريمة المعلوماتية، باعتبارها )4(الإلكترونية

 ــملموسة ولا أدلة كتابية، بالتالي تحتاج الجرائم المعلوماتية إلى دراية فنية وط باتها ـرق خاصة لإث

من طرف القاضي ورجال الشرطة وأعوان الضبط القضائي من خلال التعلـيم   مما يستلزم خبرة فنية

  ةـالجهود المبذولة من طرف الدول بغيوالتحري في تقنية المعلومات لتجسيد  والتأهيل لأساليب البحث

  

(1) 
Lehir (Yves), Périllat- Amédé (Frédéric), les E.SC.I Enquêteurs spécialisé en 12 / 2008, SRPJ 

.ESCI.PDF -les-11-supports/cr/20081118/RESIST_2008/ www.Ossir.org/resistP.9.louse,Toude 
  .75.، ص2007ن، .ب.دن، .د.، د1 .نينو، حماية أنظمة المعلومات، ط إبراهيممحمد دباس الحميد، ماركو ) 2(
  .34. محمود أحمد عبابنة، مرجع سابق، ص) 3(
، كلية القانون، جامعة 7. ، ع" أزمة الشرعية الجزائيةالجريمة المعلوماتية و" الشكري، عادل يوسف عبد النبي)4(

  .116. ، ص2008الكوفة، 
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  .)1(المعلوماتيةمكافحة الجرائم 

تتم الجريمة المعلوماتية أثناء عملية المعالجة الآلية للبيانات، حيث أنها لا تنتفي في أي مراحلها  -د

  .)2(أو في مرحلة إخراج المعلومات ،أو أثناء المعالجة ،سواء أثناء إدخال البيانات

الذكاء ف )3(أساليب احترافيةعالية ومتعون بمعرفة وخبرة فنية يقوم بهذا النوع من الجرائم مجرمون يت-و

هو الركيزة الأساسية لارتكابها، بالإضافة إلى أن أهم دوافع الجاني لارتكاب جرائم الانترنت هو الربح 

اكتشاف إلى ما يمكن أن يتوصل إليه بدافع حب المغامرة و المادي أو الانتقام أو في بعض الأحيان

ختلف عن الجريمة التقليدية لأن الأولى جريمة من ذوي الياقات لهذا فالجريمة المعلوماتية ت .)4(الذات

معرفة ا كل ما تحتاج إليه قدرة عقلية والبيضاء، إذ أنها لا تحتاج إلى العنف أو سفك الدماء، وإنم

  .)5(بتكنولوجيا وتقنية المعلومات التي تؤهلهم إلى ارتكاب مثل هذا النوع من الجرائم

  :في إطار القانون الجزائريوماتية المعل الجرائم- ثانيا

خطرا باعتبار أن سوء  قد يشكل  استخدام الحاسب الآلي وشبكة الانترنت نظرا إلى أن             

استخدامها يتولد عنه ارتكاب جرائم يصعب إثباتها، مما أدى بالمشرع الجزائري إلى التدخل استنادا 

، حيث جرم بعض صور الجريمة " بنصلا جريمة ولا عقوبة إلاَ" إلى مبدأ الشرعية الجنائية 

 )154 /66(المعدل والمتمم للأمر رقم  )04/15(رقم  ماتية وعاقب مرتكبيها ضمن القانونالمعلو

المساس بأنظمة "المتضمن قانون العقوبات الجزائري، وذلك في القسم السابع مكرر تحت عنوان  

  .)6("المعالجة الآلية للمعطيات

ة التي ـنظام المعالجة الآلية للمعطيات بأنه مجموعة من المكونات الماديوبالتالي يمكن تعريف 

  ج المستخدمةـالتي تضم البرامزة التشغيل، والمكونات المعنوية تشمل وحدتي الإدخال والإخراج وأجه

   
  .81-79.ص، 2009، دار الفكر الجامعي، الإسكندرية، 1. ، الجريمة المعلوماتية، طخالد ممدوح إبراهيم) 1(
  .115. ص وسف عبد النبي الشكري، مرجع سابق،عادل ي) 2(
  .24.قارة أمال، مرجع سابق، ص) 3(
  .81.د ممدوح إبراهيم، الجريمة المعلوماتية، مرجع سابق، صخال) 4(
  .25.قارة أمال، مرجع سابق، ص) 5(
ر ـنوفمب 10وافق ـالم 1425رمضان عام  27المؤرخ في  04/15أنظر القسم السابع مكرر من القانون رقم )6(

يو ـيون 8الموافق  1386ضفر عام  18المؤرخ في  156/ 66يتمم الأمر رقم ، يعدل و71.ع.ج.ج.ر.، ج2004

  .المتضمن قانون العقوبات الجزائري ،49.ع.ج.ج.ر.، ج1966
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  .)1(لمعالجة البيانات والمرتبطة بشبكات الإلكترونية

قانون العقوبات الجزائري عدة من  ) 7مكرر  394(إلى )مكرر 394(المواد من ولقد تضمنت 

 :صور للجرائم المعلوماتية، نوضحها فيما يلي

  :الدخول أو البقاء عن طريق الغش في المنظومة المعالجة الآلية للبياناتجريمة  -1

يعرف الدخول غير المشروع على أنه إساءة استخدام الحاسب الآلي من طرف شخص غير             

مصرح له الدخول إليه، وذلك في سبيل الوصول إلى معلومات أو معطيات مخزنة للإطلاع عيها أو 

  .)2(لمجرد التسلية

للمعطيات ضد إرادة من التواجد داخل نظام المعالجة الآلية : " ويعرف البقاء غير المشروع بأنه

  ".له الحق في السيطرة على هذا النظام

 394(وجريمة الدخول أو البقاء غير المشروع في صورتها البسيطة وفقا للفقرة الأولى من المادة             

من قانون العقوبات الجزائري هي جريمة عمدية، والتي تقوم على القصد الجنائي العام المتمثل  )مكرر

وفي حالة أن نتج عن الدخول أو البقاء غير ، )3(م والإرادة ولا تستوجب قصدا جنائيا خاصافي العل

المصرح به محو أو تعديل البيانات داخل النظام أو عدم قدرة النظام عن تأدية وظيفته، مع وجود 

قوبة لهذه علاقة سببية بين الدخول أو البقاء غير المشروع والنتيجة المحققة، ترتب على ذلك تشديد الع

  .)4(الجريمة

أماَ بالنسبة للعقوبات المقررة لهذه الجريمة، فيعاقب كل من يدخل أو يبقى داخل النظام المعالجة              

وبغرامة ) 01(أشهر إلى سنة) 03(الآلية للمعطيات أو في جزء منه عن طريق الغش بالحبس من ثلاثة

دج، فإذا ترتب عن الدخول أو البقاء غير المشروع تغيير أو حذف أو  100.000دج إلى  50.000من 

تعديل تضاعف العقوبة، أما إذا نتج عن الدخول أو البقاء غير المصرح به تخريب للنظام من جراء 

  دج 50.000أشهر إلى سنتين وبغرامة من)06(التغيير أو الحذف أو التعديل فتشدد العقوبة بالحبس من 

  
 (1) 

Bouder (Hadjira), Protection des systèmes d’information, aspects juridiques, Centre de 

recherche sur l’information Scientifique et Technique, p. 18.  
   www.mptic.dz/fr/IMG/BOUDER.PDF.                                                          :انظر الرابط الإلكتروني 
امعة ـدار الج، .ط.المقارن، داسب الآلي في القانون الجزائري ومحمد خليفة، الحماية الجنائية لمعطيات الح )2(

  .111.، ص2007دة، الإسكندرية، ـالجدي
، دار .ط.دة، دـلات الجديـم التعديـوء أهـلى ضمادة الجزائية عدراسات قانونية في العبد المجيد، جباري )3(

  .111.، ص2012ه، الجزائر، ـهوم
  .114 ،113.، ص مرجع نفسه) 4(
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  .)1(دج 150.000إلى 

  :جريمة التلاعب في نظام المعالجة الآلية للمعطيات -2

يعاقب بالحبس من ستة : " من قانون العقوبات الجزائري على أنه )1مكرر 394(نصت المادة              

دج، كل من أدخل  2.000.000دج إلى  500.000سنوات وبغرامة من  03أشهر إلى ثلاث  06

بطريق الغش معطيات في نظام المعالجة الآلية أو أزال أو عدل بطريق الغش المعطيات التي 

  .)2("يتضمنها

اضحا أن هدف الجاني في هذه الجريمة هو الوصول إلى نتائج أو معطيات غير وعليه، يبدو و            

تلك المرجوة من النظام المعلوماتي، كما يجدر الذكر أن المعلومات يقتصر التجريم فيها على البيانات 

ع داخل والتي تم معالجتها، ويتمثل السلوك الإجرامي في هذه الجريمة بكل من فعل الإدخال غير المشر

ام المعالجة الآلية للبيانات، فعل محو البيانات وفعل التعديل بطريقة غير مشروعة، ولا يشترط لقيام نظ

               .)3(الركن المادي للجريمة أن تقع هذه الأفعال شاملة، بل يكفي قيام إحداها لقيام الجريمة

لمعالجة الآلية ولقد حرص المشرع الجزائري على مكافحة وقمع الجرائم الماسة بأنظمة ا

دج إلى  1.000.000بغرامة من من شهرين إلى ثلاث سنوات و للمعطيات، حيث يعاقب بالحبس

بنية التحايل على التعامل في معطيات صالحة لارتكاب على كل من يقوم عمدا و دج 5.000.000

معطيات مخزنة  التصميم أو البحث أو التجميع أو التوفير أو النشر أو الإتجار فيبالجريمة سواء كان 

 الجرائم المنصوص عليها في المواد أو معالجة أو مراسلة عن طريق النظام المعلوماتي لارتكاب

، كما تعاقب ذات المادة على التعامل في معطيات متحصلة من الجريمة )1رمكر 394(و )مكرر 394(

المعطيات مهما كان الهدف منه بطريقة غير مشروعة سواء بالحيازة أو الإفشاء أو النشر أو استعمال 

  .)4(الذكر ادتين السالفتيمن إحدى الجرائم المنصوص عليها في الم

 بأنظمة المعالجة الآلية للبياناتالجزائري الحماية الجنائية لجرائم المتعلقة  وقد عزز المشرع

 )2كررم 394(إلى )مكرر 394(حيث أضاف أحكام مشتركة بين الجرائم المنصوص عليها من المواد 

  .نفس القانون من

  
  .ج.ع.مكرر من ق 394أنظر المادة ) 1(
  .ج.ع.من ق 1مكرر  394أنظر المادة )2(
  .116.جباري عبد المجيد، مرجع سابق، ص)3(
  .ج.ع.من ق 2مكرر  394أنظر المادة ) 4(
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المؤسسات الخاضعة على الدفاع الوطني أو الهيئات و تلك الجرائم ارتكبتالعقوبة إذا  فتضاعف 

أشد، أما بالنسبة لعقوبة الشخص المعنوي المرتكب  عقوباتللقانون العام مع عدم الإخلال بتطبيق 

لما  الأقصىالغرامة عن خمس مرات الحد  فتضاعفللمعطيات  ة بأنظمة المعالجة الآليةجريمة الماسلل

الجنائي  الاتفاقي بالعقاب على هو مقرر بالنسبة للشخص الطبيعي، كما قد نص أيضا المشرع الجزائر

فقد خرج عن القاعدة العامة  ماسة بالأنظمة المعلوماتية، وعليهالذي يهدف إلى التحضير للجرائم ال

المتمثلة في أنه لا عقاب على الأعمال التحضيرية، وذلك رغبة من المشرع تقرير حماية وقائية لنظم 

وكذلك يعاقب على الشروع في  ،لجنائي من خطورةا الاتفاقالمعالجة الآلية للمعطيات لما يشكله 

الجنح المنصوص عليها في القسم الخاص بجرائم الماسة بالأنظمة المعالجة الآلية للمعطيات  ارتكاب

  .(1).وذلك بالعقوبات المقررة للجنحة

من  )6مكرر 394(تقرير المشرع الجزائري لعقوبات تكميلية تتضمن وفقا للمادة بالإضافة إلى         

  :ما يلينفس القانون 

الجريمة مع إغلاق المواقع التي تكون  لارتكابالبرامج وكل الوسائل المستخدمة مصادرة الأجهزة و- 

  .محلا للجريمة

  (2).الجريمة بعلم مالكه ارتكابوذلك في حالة  الاستغلالإغلاق المحل أو مكان - 

اتية في القانون ـلنظم المعلومنصوص خاصة تتعلق با استحدثعلى أن القانون الجزائري  فضلا

 ئم المتصلة بتكنولوجيات الإعلام يتضمن القواعد الخاصة للوقاية من الجراالذي  )04-09(رقم

على أن الجرائم المتصلة منه  )02(من المادة  الفقرة الأولىحيث قضت  ،ومكافحتها الاتصالو

للمعطيات والتي الآلية  المعالجةيقصد بها جرائم المساس بأنظمة بتكنولوجيات الإعلام والاتصال 

جريمة أخرى ترتكب أو يسهل ارتكابها عن طريق منظومة معلوماتية  حددت في قانون العقوبات وأي

  .)3(أو نظام الاتصالات الإلكترونية

 ، ما قامت به مصالح الـدرك الـوطني  ومن تطبيقات الجرائم المعلوماتية في القانون الجزائري

  اهـرائم معلوماتية، يأتي في بدايتـة متصلة بجـقضي 21ة الأشهر الأخيرة بحيث عالجت خلال التسع

  اس بأنظمة البيانات وكذلك محاولات النصب والاحتيال عبر الشبكةـقرصنة المواقع الإلكترونية والمس

  
  .ج.ع.ق من 7مكرر394، 5مكرر  394، 4مكرر  394، 3مكرر  394انظر المواد  (1)
  .ج.ع.من ق 6مكرر  394أنظر المادة  (2)

  .2009أوت  05المؤرخ في  04 -09من قانون  2الأولى من المادة  أنظر الفقرة)3(
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ة عبر مواقع التواصل لى قضايا الاعتداء على الحياة الفردية الخاصنترنت، بالإضافة إالعالمية الا

 .)1(البريد الإلكترونيالاجتماعي و

   الفرع الثاني                  

  ات الجنائيالدليل الرقمي في الإثبمراحل     

لة ـلة التحريز، مرحـمرح :ة مراحل وهيسبق وأن تم الذكر أن الدليل الرقمي يمر بعد         

  .التي سيتم إيضاحها كما يليو ،العرض، وأخيرا مرحلة القبوليم ول، مرحلة التقدـالتحلي

  :مرحلة التحريز - أولا

بالأدلة الموجودة عن طريق إرسالها إلى المختبر الجنائي  ظالاحتفاتحريز وال يتم في هذه المرحلة

بواسطة  أوالصور الفوتوغرافية  التقاط أيضاالإفساد، كما يتم  أوبطريقة لا تمكنها من التلف أو الكسر 

اء التي تفيد في إظهار البصمات وكل الأشيار الجريمة كالحواسب وملحقاتها والفيديو لجميع أث

المحقق أو يكون أثناء هذه المرحلة في مسرح الجريمة المعلوماتية، و العثور عليهاالتي تم و ،قةـالحقي

ائي ـخلالها الحصول على دليل جنات يمكن من ـنوع من البيان لا يعرف أيفي وضع الخبير 

الرقمية ليتم تحديد الضرورية منها لاستخلاص  القيم ي، وعليه الحفاظ على النظام الرقمي وكاملـرقم

كذلك يستلزم نسخ جميع البيانات المخزنة داخل الحاسب الآلي موضوع الجريمة إلى ولاحقا، الدليل 

بالإضافة إلى نسخ البيانات المخزنة داخل  ،الحاسب الخاص بالمختبر الجنائي الرقمي للاعتماد عليها

 .(2)جهاز الحاسب الآلي المشكوك فيه

  :مرحلة التحليل - ثانيا

دة مـن مسـرح   ـار المرتبطة والمستمـالمرحلة القيام بالفحص والتحليل لجميع الآثفي هذه يتم               

الجريمة، ويشمل ذلك القيم الرقمية لتحديد نوع الدليل، حيث يتم الفحص في محتويات الوثائق والملفات 

ة عن طريق ـادة المحتويات التي تم حذفها، ويجب أن يتم الفحص بالصيغة العلميـوالمسارات واستع

ل نظام الملفات والمسارات، بالإضافة إلى ذلك يمكن من ـة بتحليـاستخدام البرامج والتطبيقات الخاص

    هالاستفادة منل (Format)خلال تحضير قائمة البيانات المحذوفة وعرض البيانات المخزنة على شكل 

  
، أنظر 2013مارس  17زائر يوم الأحد جريدة الخبر، الج ،"أشهر  9جريمة إلكترونية خلال " محمد الفتاح خوخي، ) 1(

  :الرابط الإلكتروني

html -327408 nas/ http://www.elkhabar.com/ar/    
  .124. د عبد المطلب، مرجع سابق، صبد الحميعممدوح (2)
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  ر  ـنسخ مطابقة الأصل لعدم تغييوالأمر المهم جدا في هذه المرحلة وجوب قيام الفحص والتحليل على 

لـى أن  صلية المضبوطة من أجل التحقيق والتدقيق عخصائص الملفات، حيث يتم الحفاظ بالنسخة الأ

  .البيانات الموجودة مطابقة للأصل ولم يطرأ عليها أي تغيير أو حذف

  :ثلاثة أنواع من الأدلة استنباطالتحليل إلى يهدف من وراء قيام عملية الفحص وو

المستند إلى وجود فكرة معينة على يعد الدليل المؤكد وو، (Iculpatory Evidence )دليل الإدانة - 

  .إسناد الجريمة محل التحقيقو ارتكاب

ويعتبر الدليل الذي يخالف فكرة ارتكاب الجريمة موضوع (Exculpatory Evidence) دليل البراءة - 

  .التحقيق

 ستعانبل ي ،لدليل غير المرتبط لا بالإدانة ولا بالبراءةهو ا، (Evidence Tampering )دليل محايد 

استخدام  في النظام الرقمي للحاسب الآلي لاستبعاد أنه لم يطرأ أي تعديل أو تغيير به في إثبات

  (1).محتوياته أو الاستعانة به كدليل

  :العرضمرحلة التقديم و -ثالثا

يها عن طريق التحقيقات عرض النتائج التي تم التوصل إلورحلة التي يتم من خلالها تقديم هي الم         

عملية هذه المرحلة النظام الجنائي  يطبق علىو هة المحكمة المختصة،التحليل الفني إلى جووالفحص 

 .المطبق في تلك الدولة

ة ـويستلزم الأمر موثوقية الأدلة الجنائية الرقمية لضمان مصداقيتها، حيث أنه يمكن توثيق الأدل

  ام ـوالقي يديوـجنائية الرقمية بالعديد من الوسائل المختلفة منها التصوير الفوتوغرافي، التصوير بالفال

بنسخ الملفات المخزنة في الأقراص أو في الحاسب الآلي، كما يستوجب أيضا تدوين التاريخ والوقـت  

إلى اسم ونوع نظام التشغيل وتوقيع الشخص الذي قام بإجراء الحفظ عند حفظ الأدلة الرقمية، بالإضافة 

  .والمعلومات المسجلة في الملف المحفوظ وقسم البرنامج أو الأوامر التي استعملت في إعداد النسخ

ل شهادة الأفراد المسـؤولين  مث ،فالتوثيق يفيد تأكيد مصداقية الدليل وعدم القيام بتعديله أي تغييره            

قاموا بتحصيلها والحفاظ عليها مع تلك الأدلة المقدمة والمعروضة ع الأدلة بمطابقة الأدلة التي عن جم

باعتبار أن أجهزة  ،لجهة الحكم، كذلك يمكن الاستفادة من التوثيق في حالة إعادة تكوين مسرح الجريمة

  الحاسب الآلي وملحقاتها تتشابه مما يصعب إعادة تنظيمها في حالة انعدام وجود توثيق فوتوغرافي أو 

  

  .125 .ممدوح عبد الحميد عبد المطلب، مرجع سابق، ص )1(      
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  يقوم بتحديد الأجزاء والمكونات بأوضاعها وحالتها الأصلية بدقة، وبالتالي  مفصلسليم و توثيق الفيديو

المحاكمة ة الانتهاء من إجراءات التحقيق والتوثيق من ضمن إجراءات حفظ الأدلة إلى غاييعتبر 

ى إعداد رسالة التصنيف الجهات التي تحتفظ بالأدلة، بالإضافة إل دقيق علىلاحتوائه على تحديد 

النسخ من أجل التأكد من صحتها  الأدلة الجنائية الرقمية الرسمية مع ةلمضاها تستعملالتي الحسابي و

المنظمة الأحرف والأرقام المركبة ومن  مجموعةفهي تعتبر  ،أنها لم تتعرض للتحريف أو التعديلو

الرقمي على  رقمية، ففي حالة إدخال ملف الدليلحسابية خاصة تمثل كل نوع من البيانات البصيغة 

الأرقام، أما لنفس الملف بالأحرف ورسالة التصنيف تكون قراءة الملف مطابقة لقراءة النسخة الأصلية 

  .(1)الأصلية تحريف أو تعديل في النسخة فنتيجة المضاهاة تكون قراءة مختلفة ومغايرة للنسخة في حالة

  :مرحلة القبول - رابعا

إن أمر قبول الأدلة الجنائية الرقمية المستخرجة من الوسائل الإلكترونية في المحاكم يعتمد على           

المبادئ القانونية التي تنظم عملية الإثبات أمام تلك المحاكم، وبعبارة أخرى أن سلطة القاضي الجنائي 

كل دولة، حيث  بات فيفي تقدير أدلة الإثبات تختلف من دولة إلى أخرى حسبما تخضع له قواعد الإث

نظام الأدلة أطلق عليه أيضا نظام الإثبات المحدد أو المقيد و لأدلة الإثباتية،يتضح وجود نظامين ل

طرف المشرع، أما النظام الثاني هو نظام  مقيدة مسبقا مندلة فيه محصورة والقانونية أين تكون الأ

  .الأدلة الإقناعية والمسمى أيضا بحرية الاقتناع

هذا الدليل في في الإثبات موقوف إلى مدى توافر  مرحلة قبول الأدلة الجنائية الرقميةن فإإذن 

النصوص القانونية بالنسبة لنظام الإثبات المحدد، وإلى مدى اقتناع القاضي الجنائي بالدليل الرقمي 

  .الثاني، لذلك سنتناول هذا الأمر بالتفصيل في المبحث )2(بالنسبة لنظام الأدلة الإقناعية

  المبحث الثاني                   

  الجزائي تقدير الدليل الرقمي أمام القضاء      

عملية  تقدير عوى باعتبارها مرحلة حاسمة، إذ تعتبر تعد مرحلة المحاكمة من أهم إجراءات الد          

سته لسلطته التقديرية الحكم، وليس باستطاعة القاضي إدراكه والوصول إليه إلاَ بعد مماروهر الأدلة ج

  مة الحكم على سلامة تقدير الأدلة، ويعتبر الدليل الرقمي كباقي الأدلة للأدلة محل الوقائع، فيتوقف سلا

  
  .88 ،87. دي محمد لبشير، مرجع سابق، صسي) 1(
          .127،128. ممدوح عبد الحميد عبد المطلب، مرجع سابق، ص) 2(
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إلاَ إذا  الأخير أن يقوم بتقدير هذا الدليليتم تقديره من طرف القاضي الجنائي، غير أنه لا يستطيع هذا 

  .لفصل في الجريمة المعلوماتيةصاحبة الاختصاص با كانت المحكمة المرفوع أمامها الدعوى

يد القانون الواجب التطبيق تحد وعليه تواجه الجريمة المعلوماتية العديد من المشكلات المتمثلة في           

المحكمة المختصة بالنظر في تلك الجرائم، سواء على النطاق الداخلي أو على المجال الخارجي، ذلك و

ة أن المجرم المعلوماتي لا يحتاج إلى الحركة من مكانه أمام جهاز حاسوبه، فبإمكانه أن يقترف الجريم

من  تحقيق نتائج تلك الأفعال في أكثرجرامية وفي بضع ثواني من مكان تواجده وارتكاب أفعاله الإ

 .)1(بين الدول، فهو إذن لا يتقيد بحدود جغرافية وسياسية ، لأن الانترنت لا يعترف بوجود حدوددولة

وعلى ذلك سنتناول قبل كل شيء المشكلات التي يثيرها الاختصاص القضائي في الجريمة المعلوماتية 

  .في المطلب الأول ثم نأتي إلى سلطة القاضي الجنائي في تقدير الدليل الرقمي في المطلب الثاني

  المطلب الأول     

  المعلوماتية الجرائمالقضائي في  مشكلات الاختصاص     

تعتبر الجرائم المعلوماتية من الجرائم التي تثير مشكلة الاختصاص القضائي على المستوى            

المحلي أو الدولي، وتعني مشكلة الاختصاص المحلي في الجرائم المعلوماتية تنازع الاختصاص بين 

الاختصاص بين أكثر من جهة قضائية داخل إقليم الدولة، أما مشكلة الاختصاص الدولي تعني تنازع 

  :وهذا ما سيتم تناوله من خلال ما يأتي ،(2)أكثر من دولة

  الفرع الأول       

   القضائي الداخلي الاختصاص      

يختص القضاء بحيث  يسمى هذا النوع من الاختصاص بالاختصاص الداخلي أو الإقليمي،            

يقوم بتحديد إطار جغرافي أو دائرة اختصاص الوطني في الفصل في الدعوى الجزائية دون سواه، كما 

 إلى ، لهذا ينقسم الاختصاص المكاني أثناء ارتكاب الجريمةمكاني تتحدد بمنطقة معينة من إقليم الدولة

  .)3(مكان وقوع الجريمة، أو مكان إقامة المتهم، أو مكان القبض على المتهم

  
الذي انعقد  الانترنتبحث مقدم إلى مؤتمر القانون و، "صالدولي الخاالقانون الانترنت و"مد عبد الكريم سلامة، أح) 1(

  38.، ص2004، 3.، ط3.، ج2000مايو  3-1بجامعة الإمارات العربية المتحدة، من 
  .374. فايز محمد راجح غلاب، مرجع سابق، ص) 2(
  .687. ص، 1990ن، .ب.دن، .د.، د.ط.د حسني الجندي، شرح قانون الإجراءات الجزائية، )3(   
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 من قـانون الإجـراءات الجزائيـة الجزائـري علـى أن      )329(و )37(وقد قضت المادتين        

  :المكاني يتطلب توافر حالة من الحالات التاليةالاختصاص القضائي 

المشتبه بهم في دائرة اختصاص عضو النيابة العامة أو قاضي  يكون إقامة المتهم أو أحد شركائهأن - 

  .مكان الإقامة بوقت وقوع الجريمة التحقيق، ويتحدد

  .)1(أن يكون القبض قد ألقي على أحد المتهمين أو المشتبه بهم في نطاق تلك الدائرة- 

وتثار مشكلة الاختصاص القضائي المحلي بالنسبة لجرائم المعلوماتية في حالة ما إذا ارتكبت         

الجريمة وشبكة  وطني للدولة، بسبب طبيعةالجريمة في أكثر من نطاق اختصاص محلي داخل الإقليم ال

ف بيانات الحاسب الآلي أو المعلوماتية، فالجريمة في هذه الحالة سواء تمثلت بجريمة الدخول أو إتلا

المحاكم اختصاص نطاق المعالجة الآلية للمعطيات وغيرها، قد وقعت بكامل أركانها في أنظمة 

  .الجزائرية

تمديد الاختصاص القضائي داخل إقليم الدولة بما يتناسب  والحل المناسب لهذه المشكلة هو 

بمكان وقوع إقترفت قاعدة من قواعد الاختصاص سواء  وطبيعة الجريمة المرتكبة، إذ يمكن تطبيق أي

الجريمة، أو بمحل إقامة المتهم أو المشتبه به، أو بمكان القبض عليه، فينعقد الاختصاص للمحكمة التي 

ية حوزتها قبل غيرها، فإذا نظرت محكمة محل إقامة المتهم في قضية فتكون دخلت الدعوى الجزائ

اتخاذ أي إجراء من إجراءات ا، ولها أن تمدد الاختصاص بشأن مختصة بالنظر فيها دون غيره

  .)2(المحاكمة، بشرط أن يكون التمديد بموجب نص قانوني

لقضائي بالنسبة لبعض الجرائم التي نصت هذا ما جعل القانون الجزائري يمدد الاختصاص او           

  .من قانون الإجراءات الجزائية الجزائري  )329(و) 80(، )47(، )37(عليها المواد 

من هذا القانون على إجـازة تمديـد الاختصـاص     )37(حيث تضمنت الفقرة الثانية من المادة           

جرائم معينة من بينها الجرائم الماسة  المحلي لوكيل الجمهورية إلى دائرة اختصاص محاكم أخرى في

لقاضـي التحقيـق القيـام     من نفس القانون )47(بأنظمة المعالجة الآلية للمعطيات، كما أجازت المادة 

منها الجرائم الماسة بأنظمـة المعالجـة الآليـة     ،بعملية تفتيش أو حجز ليلا أو نهارا في جرائم محددة

 صـة المختـد التراب الوطني أو يأمر ضابط الشرطة القضائيللبيانات، وذلك في أي مكان على امتدا

  
  .ج.ج.إ.من ق 329و 37نظر المادتين أ) 1( 

      .376، 375. فايز محمد راجح غلاب، مرجع سابق، ص) 2(    
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التي سمحت بتمديد الاختصاص و السالف الذكر من القانون )3- 329(بذلك، بالإضافة إلى نص المادة 

في بعض الجرائم من بينها الجرائم الماسة بأنظمة  أخرىمحاكم  اختصاصالمحلي للمحكمة إلى دائرة 

أن التشريع الجزائري قد  يتضحومن خلال النصوص القانونية السابقة ، )1(للمعطياتالمعالجة الآلية 

الجهات داخل الإقليم الوطني للدولة، وهذا ضائي بين شكلة بالنسبة لتنازع الاختصاص القحسم الم

  :الاختصاص يتحدد من خلال ما يلي

أنه يجوز لقاضي التحقيق  من هذا القانون على )80(المادة  نصت ، حيثبنطاق ضرورة التحقيق- 1

اختصاصه وفق  ورة لنطاققيق في نطاق اختصاص المحاكم المجاأن يقوم بجميع إجراءات التح

  :الشروط التالية

  .ورة الانتقال خارج نطاق اختصاصه المكانيضر-أ

  .إخطار وكيل الجمهورية بدائرة اختصاصه-ب

  .ي يستقبل إليهالجمهورية بدائرة اختصاص المحكمة التإخطار وكيل ا- ج

  .في محضر المعاينة علته يمدد دائرة اختصاصه المكانيتبيان الأسباب التي ج-د

منها الجرائم ها تشكل خطورة على أمن المجتمع، باركما يحدد الاختصاص وفقا لجرائم أخرى باعت- 2

يمكن لوكيل الجمهورية تمديد اختصاصه المحلي إلى معالجة الآلية للمعطيات، بحيث الماسة بأنظمة ال

دائرة اختصاص محاكم أخرى، وكما أن لقاضي التحقيق أن يقوم بإجراء معاينة أو تفتيش أو حجز 

يجوز تمديد اختصاص المحكمة إلى نطاق اختصاص محاكم كذلك وعلى امتداد التراب الوطني، 

  .كما سبق الذكر ،)2(أخرى

م، بل أجاز تمديد المشرع الجزائري تمديد الاختصاص القضائي على هذه الجرائولم يقتصر           

في  المعطيات وحجز تطلب الأمر تفتيشام ببعض الإجراءات عن بعد في حالة أن القيالاختصاص و

إذا : "... على أنه )04- 09(من قانون رقم  )05(لمعلوماتية عن بعد ، حيث نصت المادة المنظومة ا

 معلوماتية أخرىهناك أسباب تدعو للاعتقاد بأن المعطيات المبحوث عنها مخزنة في منظومة  كانت

ى وأن هذه المعطيات يمكن الدخول إليها انطلاقا من المنظومة الأولى، يجوز تمديد التفتيش بسرعة إل

  .)3("هذه المنظومة، أو جزء منها بعد إعلام السلطة القضائية المختصة مسبقا بذلك

  

  .ج.ج.إ.من ق 329، 80، 47، 37أنظر المواد ) 1(

  .378، 377. فايز محمد راجح غلاب، مرجع سابق، ص) 2(
  .05/08/2009المؤرخ في  04-09من القانون رقم  05أنظر الفقرة الثانية من المادة ) 3(
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  الفرع الثاني                                               

  القضائي الدولي الاختصاص    

عد الاختصاص القضائي الدولي بالنسبة للجرائم المرتكبة في نطاق المعلوماتية أكثر مشكلة بما ي            

كما  مسألةللعليه الوضع على مستوى إقليم الدولة الواحدة، على أساس أن الدولة بإمكانها وضع حد 

لجريمة باعتبار أن هذه االقضائي على المستوى الدولي،  صاصسبق الذكر، على خلاف مشكلة الاخت

عابرة للحدود، بالإضافة إلى اختلاف التشريعات والنظم القانونية من دولة لأخرى، فقد يحدث أن 

ترتكب الجريمة في إقليم دولة ما من قبل أجنبي،  وفي هذه الحالة تخضع الجريمة لاختصاص الدولة 

وقد  أساس مبدأ الشخصيةة الثانية على الدولالأولى استنادا إلى مبدأ الإقليمية، وكما تخضع لاختصاص 

تكون هذه الجريمة من الجرائم التي تهدد أمن وسلامة دولة أخرى، فتدخل عندئذ في اختصاصها 

  :وهذا ما سيتم تفصيله فيما يلي، (1)استنادا إلى مبدأ العينية

  :القضائي الإقليمي الاختصاص - أولا

ها التي تقع كلها أو جزء منها على إقليمتختص المحاكم الجزائية في الدولة بالنظر في الجرائم         

  .ض النظر عن جنسيتهأيا كانت صفة الشخص المتهم وبغ

عدم تطبيقه على رؤساء الدول ورجال السلك : منها استثناءات -الإقليمية - ير أن لهذا المبدأغ

  (2).ةالأجنبية بموجب نص قانوني أو معاهدة دولي الأحكامببعض  الاعتراف، إضافة إلى الدبلوماسي

المكون لها قد  الأفعالويشترط القانون الجزائري لتطبيق مبدأ الإقليمية أن تكون الجريمة أو أحد           

للمحكمة الجزائرية أن ترتكب  الاختصاصفي نطاق الإقليم الوطني للدولة، فيكفي لانعقاد  ارتكابهاتم 

لا يهم بعد ذلك مكان وجود لها، و لمكونةفعل من الأفعال ا الجريمة بكامل أركانها في الجزائر أو أي

  .(3)الجاني

   الانترنتق على الجرائم المعلوماتية خاصة منها المتركبة بواسطة يطب - الإقليمية - وذات المبدأ         

  إلاَ أن هذا قد يثير مشكلة تنازع الاختصاص القضائي لأكثر من دولة، كما لو بث الجاني صور ذات 

 

ة ـت، دار النهضـة بالانترنـرائم المتعلقـرامية للجـوانب الإجـغير، الجـاقي الصـالبد ـل عبـجمي (1)

  .73. ، ص1998اهرة، ـربية، القـالع
  .55.حسني الجندي، مرجع سابق، ص (2)
  .ج.ج.إ.من ق 586و المادة . ج.ع.من ق 03من المادة  1راجع الفقرة  (3)
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إقليم دولة معينة وتم الإطلاع عليها في دولة أخرى، ففي هذه الحالة يثبت الطابع الإباحي من 

الاختصاص وفقا لمبدأ الإقليمية لكل دولة من الدول التي مستها الجريمة، لأن شبكة الانترنت ليس لها 

الأفكار والمعلومات بكل حرية مقر في دولة معينة، ولهذا يستطيع الأشخاص من كل دول العالم تبادل 

جل ذلك فهي لا تخضع لرقابة أو سيطرة دولة معينة، مما يؤدي ذلك إلى عدم وجود قانون جنائي ولأ

بط بها، باعتبار أن القانون تيحكمها بل على العكس تتعدد القوانين التي تطبق عليه بتعدد الدول التي تر

ختصاص القضائي عدم كذلك تعد إحدى مشكلات الاوسيادة الدولة، وهنا تكمن المشكلة، الجنائي يتعلق ب

وهذا ما  ،طة الانترنتفاعلية المحاكمة عن الجرائم المعلوماتية، نظرا لتدويل الجرائم المرتكبة بواس

  .)1(في ظل الوضع الراهن للأنظمة القانونية العقاب عليها أمرا احتماليانعها ويجعل م

تصاص  القضائي القائم التي تؤدي إلى عدم إمكانية تطبيق الاخ الصعوباتمن بالإضافة إلى أن 

تابع لمزود آخر كائن في  الانترنتحالة كون مزود  في مجال الجرائم المعلوماتية،  الإقليميةعلى مبدأ 

ودات الفرعية في أكثر من دولة، أو يكون المزود الرئيسي موجود في دولة بينما المز ،بلد آخر

من القوانين يكون واجب  ا، وأيمن قضاء تلك الدول يكون مختص السؤال الذي يطرح نفسه أيو

  .(2)؟التطبيق

 لإقامة  حد لمثل هذه الصعوبات الأمر ضرورة وجود تعاون دولي استلزمأمام هذه المشكلات           

الإجراءات أو الدولة  اتخاذفي  بدأتمن خلال معاهدات ثنائية أو دولية بما يجعل قضاء الدولة التي 

الأكثر تضررا من الجريمة المعلوماتية هي المختصة، إضافة إلى تفعيل التعاون الأمني بين مختلف 

تمكن الأجهزة الأمنية من ، بهدف )3(وعن طريق الأنتربول الدوليأالمؤسسات الأمنية فيما بينها، 

  .(4)ديد مكان المجرم في الوقت المطلوبالمعلومات المتعلقة بتلك الجرائم، وتحالحصول على البيانات و

  
 .58. 42.جميل عبد الباقي الصغير، مرجع سابق، ص (1) 

  .917. عمر محمد أبو بكر بن يونس، مرجع سابق، ص (2)
إلى المنظمة  1956عام  اسمهة الدولية للبوليس الجنائي، ثم تغير ناللج اسمتحت  1923 أنشئ سنةجهاز " الأنتربول (3)

 ر، وتهدف هذه المنظمة إلى تأكيد دولة من بينها الجزائر ومص 160وليس الجنائي، وتضم هذه المنظمة بالدولية لل

في مكافحة الجريمة من بينها الجرائم  فعال تشجيع التعاون بين أجهزة الشرطة في الدول الأطراف على نحوو

 زائري ـلجون اـالإثبات الجنائي في القانالمعلوماتية، راجع عائشة بن قارة مصطفى، حجية الدليل الإلكتروني في 

  .258. ، ص2010دار الجامعة الجديدة، الإسكندرية،  ،.ط.القانون المقارن، دو
ية ـائق القومـالوثتب وـ، دار الك1 .مية، طـية الرقـية بالتقنـيب إجرامـمصطفى محمد موسى، أسال (4)

  .63.، ص2000اهرة، ـرية، القـالمص
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  :الشخصيالقضائي الاختصاص  - ثانيا

 يكون أحدإن الاختصاص القضائي القائم على مبدأ الشخصية يقتضي اختصاص الدولة التي 

جريمة في الخارج، وهذا ما يسمى بالاختصاص  ارتكابهأفرادها هو الجاني ويحمل جنسيتها أثناء 

كمعيار  عليهني بل أضافت جنسية المجني اجنسية الجإلا أن بعض الدول لم تقتصر على الايجابي، 

 بالاختصاصضد أفرادها في الخارج وهذا ما يسمى  ارتكبتها على الجريمة التي لتطبيق قضائ

  .(1).السلبي

ى أنه علالسالف الذكر  من القانون) 583(و )582(الجزائري في المادتين  عولقد أدرج المشر          

  :ت فيه الشروط اللازمة منهاعلى كل من يحمل جنسية جزائرية، إذا توافريطبق النص الجزائي 

وأن توصف  ،فيه الجريمة اقترفالأجنبي الذي ما في كلا من البلدين الجزائري وأن يكون الفعل مجر- 

وأن يكون  ،الجريمة بجنابة أو جنحة وفقا للقانون الجزائري، وكذلك ضرورة عودة المتهم إلى الجزائر

ته أو سقطت عنه العقوبة ه للعقوبة في حالة إدانوأن تثبت قضاؤ ،في الخارج قد حكم عليه بحكم نهائي

مل الجنسية الجزائرية الجريمة يح ارتكابهأن يكون الجاني وقت  ويشترط ،أو حصل العفو فيها بالتقادم

مة بعد وعليه يتم النظر في الجريمة المرتكبة من طرف المحكمة المختصة بموجب طلب من النيابة العا

  (2).فيه الجريمة ارتكبتببلاغ من سلطات القطر الذي  أوإخطارها من الشخص المضرور 

السلبي للاختصاص القائم على مبدأ  ن القانون الجزائري لا يعرف الوجهالجدير بالذكر أو          

ارج ضد خالشخصية، فجنسية المجني عليه ليست شرطا لتطبيق قضائه على الجريمة المرتكبة في ال

 ارتكبتكون الجريمة المقترفة تحمل وصف جناية أو جنحة تكون قد من يحمل جنسيتها، باستثناء أن ت

على متن طائرة أجنبية وكان المجني عليه جزائري في حالة أن هبطت في الجزائر بعد وقوع الجناية 

  .(3)أو الجنحة أو القبض على الجاني بالجزائر

كلات في مجال العديد من المشالاختصاص القضائي القائم على مبدأ الشخصية يثير فوبالتالي          

  :التي نوردها فيما يليالجريمة المعلوماتية بشكل خاص، والجريمة بشكل عام و

تها، إذا ـلا يطبق اختصاص قضاء الدولة  للجريمة المرتكبة في الخارج من طرف من يحمل جنسي-

  اص لا ينعقدـالاختصفإذن فيها،  بتـفي الدولة التي ارتك الفعل المجرم لا يحمل وصف جريمة كان

 
  .385.محمد راجح غلاب، مرجع سابق، ص فايز  (1)
  .ج.ج.إ.من ق 583و 582أنظر المادتين  (2)
  .ج.ج.إ.من ق 591الثالثة من المادة أنظر الفقرة الثانية و (3)
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ا أنه ، معالتي تبث عن الخارج باعتبارها غير مجرمة في بلد المنشأالصور بالنسبة للمعلومات و

، وفي هذه الحالة عندما لا يكون القانون الوطني مختصا بالنظر في في الدول التي يصلها البثجريمة 

إلى الدولة  الانتقالمشكلة بالنسبة لمن أصابه الضرر من الجريمة، حيث يجب عليه الالدعوى فتثار 

اقب عليه في ورة أكبر كون الفعل غير معصها الجريمة لرفع دعواه أين تثار المشكلة بفي ارتكبتالتي 

  .(1)هذه الدولة

في الخارج لا يجد أساس أن العقاب على فعل وقع  لعقوبات يصطدم بصعوبات كثيرة، ذلكإن تنفيذ ا- 

بالكم الهائل من الدول التي تتعامل تسليم المجرمين مقارنة  اتفاقيةعت على الدول التي وقّ في ظل قلةله 

إيجاد قانون دولي جنائي على غرار القانون الدولي الخاص ليطبق على  الأصلح، لذلك فمن بالانترنت

  (2).الجرائم الواقعة على الانترنت أو بواسطتها

  :العينيالقضائي الاختصاص  -ثالثا

تلك التي وهي  ،القضائي القائم على أساس مبدأ العينية بالنظر في جرائم معينة الاختصاصيقوم             

جنسية الدولة أم لا، وبغض  دون النظر إلى مرتكب الجريمة إذا كان يحمل هاتمس أمنها ومصالح

وكما أن أغلب التشريعات تقر مبدأ  ،(3)و خارجهأ إقليمهامتواجد في  مقترفهاإذا كان النظر 

أمنها القومي ومن بين تلك قضية تتعلق بمصالحها و فصل في أيالاختصاص القضائي العيني لل

  .)3(قوبات الفرنسيلتشريعات قانون العا

 من قانون الإجراءات الجزائية )588(لى مبدأ العينية في المادة وقد نص القانون الجزائري ع           

التي تضمنت جواز متابعة كل أجنبي قام بالمساس بأمن وسلامة الدولة الجزائرية، ولم يقتصر المشرع 

الخاص بالوقاية من  )04- 09(النص، بل أضاف من خلال القانون الجديد رقم  الجزائري على هذا

 اصـالاختصد ـالذي تضمن في إحدى مواده تمديو الاتصالم المتصلة بتكنولوجيات الإعلام والجرائ

اص ـزيادة على قواعد الاختص" :نسبة لهذا النوع من الجرائم حيث ورد النص كالتاليبال القضائي

م المتصلة الجزائرية بالنظر في الجرائ ي قانون الإجراءات الجزائية، تختص المحاكمالمنصوص عليه ف

  الاتصال المرتكبة خارج الإقليم الوطني، عندما يكون مرتكبها أجنبيا وتستهدف بتكنولوجيات الإعلام و

  

  
  .38.أحمد عبد الكريم سلامة، مرجع سابق، ص (1)
  .51.جميل عبد الباقي الصغير، مرجع سابق، ص (2)
  .388. فايز محمد راجح غلاب، مرجع سابق، ص (3)
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  (1).الوطني لاقتصادلالإستراتجية مؤسسات الدولة الجزائرية أو الدفاع الوطني أو المصالح 

القضاء  اختصاصيتضح أن المشرع الجزائري قد تضمن  كرومن خلال النصوص السالفة الذ       

الواقعة الإجرامية في  ارتكبتإذا  ي في كل من جرائم تزييف النقود والأوراق المصرفية الوطنيةطنالو

الخارج من طرف أجنبي، وكذلك الجرائم التي تستهدف مؤسسات الدولة الجزائرية أو الدفاع الوطني 

، وذلك في ترنتالانالوطني، فهذه الجرائم يمكن أن ترتكب بواسطة  للاقتصادأو المصالح الإستراتجية 

 ومن تلك الجرائم ،(2)من خلاله الواقعة الإجرامية يقع خارج إقليم الدولة ارتكبتالموقع الذي كون حالة 

جرائم التعدي على الدفاع الوطني و التجسسء أسرار الدفاع وجريمة الخيانة ونجد جريمة تسليم أو إفشا

  (3).الماسة بالأمن القومي للدولة مالوطني وغيرها من الجرائ الاقتصادأو 

العديد من المشكلات يثير  لى أساس مبدأ العينيةتطبيق الاختصاص القضائي القائم عغير أن         

  : كالتاليالتي تعيق تنفيذه، وهي 

الإقليمية، فهنا تثار مسألة تنازع الاختصاص ما بين بين مبدأي العينية و الاختصاصمشكلة تعارض - 

تلك الجريمة الدولة الأخرى التي تعتبر و ،الإقليميةفيها الواقعة الإجرامية وفقا لمبدأ  ارتكبتي الدولة الت

ها وفقا لمبدأ العينية، وبالتالي فقد يحاكم الشخص على جرمه  بها قضاؤ من الجرائم التي يختص

  .مرتين

النتيجة شرطي الجريمة في الجرائم المعلوماتية التي ترتكب عن طريق كل من السلوك ويعتبر - 
الإجرامية مختصة بالنظر  مي ومكان تحقق النتيجةالإجراالسلوك كل من محاكم مكان لذلك فالشبكات، 

تم البث مثلا لفيروس معين في مكان معين وتحققت النتيجة الإجرامية  فإذا، )4(الإجراميةفي الواقعة 
المتمثلة في تدمير المعلومات أو التلاعب بالبيانات أو تحويل أموال أو غير ذلك من النتائج في مكان 

   النتيـجة قـتحق مكانالثانية مكان بث الفيروس و ختصاص سيكون للمحكمـتين الأولىآخر، فإن الا

لى ارتباط مشكلات الاختصاص وتطبيق القانون بصعوبات تتعلق بامتداد أنشطة الملاحقة بالإضافة إ

وما يتطلبه ذلك إلى ضرورة تعاون  ،والتحري والضبط والتفتيش خارج الحدود في الجرائم المعلوماتية

  .)5(دولي شامل لتحقيق التوازن بين مستلزمات المكافحة ووجوب حماية السيادة الوطنية

  

  .05/08/2009 المؤرخ في 04-09من القانون رقم  15المادة (1)  
  .390. فايز محمد راجح غلاب، مرجع سابق، ص (2)
  .ج.ع.من ق 83 -61أنظر المواد   (3)

 .63.جميل عبد الباقي الصغير، مرجع سابق ، ص)4(

  .392، 391. فايز محمد راجح غلاب، مرجع سابق، ص) 5(
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ومن خلال ما تم إيضاحه فإن مشكلة الاختصاص القضائي أصبحت معقدة نظرا لعدم وجود   

من فقدان السيطرة والرقابة عليها  دولي ينظم المشكلة، ذلك في ظل ما تتمتع به شبكة المعلوماتية اتفاق

وماتية، كما أنه على المعلومات المتداولة عبرها، بالتالي حبذا لو تم إعادة النظر بالنسبة للجرائم المعلو

عبر العالم  الانتقاللا مانع من تقرير نص يمكن من خلاله السماح لضباط الشرطة القضائية 

المكاني من أجل ضبط الجرائم ذات  اختصاصهالافتراضي للتعاون مع جهات ضبط دولية خارج مجال 

  .)1(الطابع الرقمي

  المطلب الثاني     

  الجنائي في تقدير الدليل الرقمي سلطة القاضي   

 الدليل الرقمي بصفة خاصةقدير الدليل الجنائي بصفة عامة ونائي في تقبل أن يبدأ القاضي الج            

ولقبول القاضي الجنائي لهذا  ،ئيناكدليل إثبات ج تهمملائلتأكد من مدى صلاحيته ولوله أولا ن قبلابد م

الدليل في الإثبات لابد أن يستند على أساس، وهذا الأخير يختلف من نظام لآخر سواء كان نظام لاتيني 

، وعلى ضوء إختلاف هذين النظامين وجد نظام أخر يجمعهما ألا وهو )2( أنجلو سكسونيأو نظام 

  :وهذا ما سنتناوله من خلال فرعين النظام المختلط،

  ميـالرقأساس قبول الدليل  ،)الفرع الأول( اد الجنائيةلدليل الرقمي كدليل إثبات في الموروط قبول اش

  ).الفرع الثاني(على ضوء أنظمة الإثبات الجنائية

  الفرع الأول                         

  شروط قبول الدليل الرقمي كدليل إثبات في المواد الجنائية    

          دليـل رقمـي   لأدلة الإثبات حتـى وإن كـان  القاضي الجنائي بسلطة واسعة في تقديره يتمتع             

حتـى   ،فبإمكانه أن يتحرى عن الحقيقة عن طريق جمع الأدلة دون إلزامه بتفضيل مسبق لدليل معين

  الرقمي دليلكالوإن تم تحديد مسبق لنوع الأدلة التي لا يجوز الإثبات بغيرها أو كان الدليل دليلا علميا 

حيث وضع المشرع للأدلة الرقمية شروط تعد بمثابة صمام أمان تجاه انحراف القاضي عند ممارسته 

  .)3(كأدلة إثبات في المواد الجنائية لها، وتضفي عليها المصداقية واقترابها من الحقيقة، وبالتالي قبولها

  
  .823. و بكر بن يونس، مرجع سابق، صبعمر محمد أ) 1(
  .             179،180.عائشة بن قارة مصطفى، مرجع سابق، ص )2(
  .267،268.ص، مرجع نفسه )3(
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ا ، أولهبالدليل الرقمي وحجية الإثبات به يجب توافر شروط معينة فلقبول القاضي الجنائي          

 الرقميرورة مناقشة هذا الدليل ا ضمقبول، وثانيهيتم الحصول على دليل رقمي مشروع وضرورة أن 

القضائي درجة اليقين، وعلى ذلك سوف نتناول الشروط التي تحكم  الاقتناعثالثها ضرورة بلوغ و

  :القاضي الجنائي بالدليل الرقمي كما يلي اقتناع

  :شرط مشروعية الدليل الرقمي - أولا

يشترط  ، حيثالرقمي المقبول في الدعوى الدليل تقدير الجنائي يتمتع بسلطةإن القاضي             

على  ه بطرق مشروعة وفقا للأمانة والنزاهة، ذلك أنه يستلزمفي الدعوى أن يتم الحصول عليلمقبوليته 

، لأن محل الحرية من دليل رقمي مقبول اقتناعهأن يستمد و تطبيق الدليل تطبيقا سليما القاضي الجنائي

روعية الدليل الرقمي تعد ضمانا كبيرا مش، وعليه ف)1(التي يتمتع بها القاضي الجنائي هو الأدلة المقبولة

الأدلة الرقمية بطلان لى ستخدام وسائل غير مشروعة للحصول عيترتب على اإذ  للحرية الفردية،

تكون أدلة إدانة في المواد الجنائية، ومن أمثلة الطرق غير المشروعة ن الإجراءات وعدم صلاحيتها لأ

المعنوي أو الغش ضد الجاني في الجرائم المعلوماتية من أجل فك الشيفرة  استخدام الإكراه المادي أو

  .)2(الخاصة بالدخول إلى النظام والوصول إلى الأدلة المتحصلة من الوسائل الإلكترونية

  :شرط مناقشة الدليل الرقمي - ثانيا

  ة طرحت ـحكمه على أدل من أهم القواعد في الإجراءات الجنائية أنه يجب على القاضي أن يبني           

   وىـفي الجلسة، ويترتب على ذلك أن  يكون للدليل أصل ثابت في أوراق الدع مه لمناقشة الدليلأما

من قانون الإجراءات   )2-212(وأن تمنح للخصوم فرصة الإطلاع عليه ومناقشته، وقد قضت المادة 

  رض ـإلا على الأدلة المقدمة له في معلا يسوغ للقاضي أن يبني قراره :" أنه على الجزائية الجزائري

  ".المرافعات والتي حصلت المناقشة فيها حضوريا أمامه

ولا يختلف ذلك بالنسبة للدليل الرقمي، أيا كان شكله سواء كانت بيانات معروضة على شاشة           

الحاسب الآلي، أو معلومات مخزنة على أقراص، أو أشرطة ممغنطة أو مستخرجة في شكل 

  .مطبوعات، فجميعها تكون محلا للمناقشة في حالة الأخذ بها كأدلة إثبات أمام المحكمة

   
  .268. عائشة بن قارة مصطفى، مرجع سابق، ص (1)

 .38 .، مرجع سابق، صهعلي محمود علي حمود)2(
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    الفرصة للخصوم ويقوم مناقشة الدليل الرقمي على عنصران أساسيان، الأول يتمثل في إتاحة  

صوم من خكن الـأن يتمحقوق الدفاع و احترامالرد عليه، وذلك من أجل الرقمي و للإطلاع على الدليل

المتهم علما اطة ـإح زومـالمواجهة تجسيد ضمانات منها لالرد عليها، ويتيح مبدأ مواجهة هذه الأدلة و

امي، ومن ناحية ـبمح بالاستعانةالسماح له نحه الوقت الكافي لتحضير دفاعه وبالتهمة المنسوبة إليه وم

ديه من مستندات وسؤال الشهود ل ديم ماـتق المواجهة يسمح لكل طرف من الخصوم مليةعأخرى أثناء 

ا لإظهار الحقيقة؛ أما ـائي أنه مناسبـجناضي الـأي إجراء يرى الق اتخاذالخبراء، حيث يمكن طلب و

اع ـكون اقتنوى، وذلك حتى يـن يكون للدليل الرقمي أصل في أوراق الدعالعنصر الثاني يتمثل في أ

لإثبات وقائع الدعوى الجنائية  محضر الجلسة رـبالتالي ألزم المشرع تحري القاضي مبني على أساس،

ر ـالمحضوع إلى هذا ـالرج اضي الموضوع أو أحد من الخصـومـحتى يتمكن كل من قوأدلتها، و

  ات ـأحاطه بضمانالمواجهة وولقد أدرج المشرع الجزائري مبدأ  ،)1(بهلتوضيح أي من الوقائع الثابتة 

  .)2(من قانون الإجراءات الجزائية )101(و  )100(قانونية في المادتين

وعليه يترتب من شرط مناقشة الدليل الرقمي أن يكون اقتناع القاضي أثناء إصدار الحكم مبني 

على اقتناع غيره، فلا يجوز أن يبني اقتناعه استنادا إلى معلوماته الشخصية أو رأي  على عقيدته وليس

من مناقشة الأدلة والتي عن طريقها تتضح قوة أو  غيره، لأن القناعة المتولدة لدى القاضي هي جزء

  .)3(ضعف الأدلة، فيبني القاضي قناعته من  خلال الأخذ بها أو باستبعادها

  

  
  .273 -271. بن قارة مصطفى، مرجع سابق، ص عائشة)1(
ويحيطه علما  يتحقق قاضي التحقيق حين مثول المتهم لديه لأول مرة من هويته.: " ج.ج.إ.من ق 100نص المادة ) 2(

بأي إقرار وينوه عن ذلك التنبيه في  لإدلاءفي عدم ا صراحة بكل واقعة من الوقائع المنسوبة إليه وينبهه بأنه حر
المحضر فإذا أراد المتهم أن يدلي بأقوال تلقاها قاضي التحقيق منه على الفور كما ينبغي للقاضي أن يوجه المتهم بأن له 

ن لم يختر له محاميا عين له القاضي محاميا من تلقاء نفسه إذا طلب منه ذلك وينوه عن الحق في اختيار محام عنه فإ

ذلك بالمحضر كما ينبغي للقاضي علاوة على ذلك أن ينبه المتهم إلى وجوب إخطاره بكل تغيير يطرأ على عنوانه 

  ".ويجوز للمتهم اختيار مواطن له في دائرة اختصاص المحكمة

أن يقوم  100ز لقاضي التحقيق على الرغم من مقتضيات الأحكام المنصوص عليها في المادة يجو"  :منه 101المادة 
في الحال بإجراء استجوابات أو مواجهات تقتضيها حالة استعجال ناجمة عن وجود شاهد في خطر الموت أو وجود 

  إمارات على وشك الاختفاء

  ".ويجب أن تذكر في المحضر دواعي الاستعجال
  .413. د راجح غلاب، مرجع سابق، صفايز محم) 3(
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  :القضائي درجة اليقين الاقتناعشرط بلوغ  -ثالثا

 المتحصلة من الوسائل الإلكترونيةيقيني بالأدلة  اقتناعيجب على القاضي أن يصدر الحكم عن         

فاليقين هو وجود حقيقة يستنتجها القاضي الجنائي بواسطة المعرفة الحسية بعيدا عن كل غموض أو 

النتائج ليتأكد  استقراءوفحصها بالمعرفة الذهنية و عن طريق معاينة القاضي لهذه الوسائل احتمال وهذا

ت الأدلة التي ء كانفشرط اليقين في أحكام الإدانة هو شرط عام، حيث أنه سوا، )1(من وجود الحقيقة

الدليل الرقمي غير قابل للشك، إذ لذلك لابد أن يكون دية أو مستحدثة كالدليل الرقمي، تقلي يستنتج منها

يتشكك ن يفسر لصالح المتهم استنادا إلى قاعدة أن الأصل في الإنسان البراءة، فيكفي أ أن هذا الأخير

 ، وذلك إعمالا بمبدأ تفسير الشك)2(بالبراءة يقضيد التهمة إلى المتهم حتى القاضي من صحة إسنا

  .)3(من الدستور الجزائري  )45(ما أكدته المادة لصالح المتهم كما سبق ذكره، وهو

العقلية عن طريق ليقين بالمعرفة الحسية أو وإذا كان القاضي الجنائي يستطيع الوصول إلى ا             

إلى المتهم المعلوماتي تحتاج من  يمة المعلوماتية ونسبتهاالاستنتاج، فإن الجزم بوقوع الجريل والتحل

بالأمور المعلوماتية خصوصا أن القاضي الجنائي  وهي المعرفة العلمية ،معرفةنوع آخر من ال القاضي

ل ـمة الدليـفي قي إلى التشكيك الجهل في هذه الأمور يلعب دورا إيجابيا في الإثبات، ويؤدي

ويستفيد من هذا الشك المتهم المعلوماتي مما يؤدي إلى  براءةلى الحكم بالي،  وبالتالي يقضي إـالرقم

إفلات المجرمين من تطبيق العدالة والقانون، ومن ثم يترتب على ثبوت التهمة بلوغ الاقتناع بالإدانة 

  .)4(درجة اليقين من طرف القاضي الجنائي لأن الاقتناع ثمرة اليقين

الكندي مخرجات الحاسوب تتوفر على اليقين المنشود في الأحكام ويعتبر الرأي الغالب في الفقه 

الجنائية، بالتالي هي من أحسن وأفضل الأدلة، كذلك نصت بعض القوانين الأمريكية على اعتبار أفضل 

 من البيانات المخزنة في الحاسوب الأدلة الممنوحة لإثبات البيانات والمعلومات هي النسخ المستخرجة

  .)5(الأدلة ويتحقق مبدأ اليقين فيهالذلك تعد أفضل 

  
  .37.علي محمود علي حموده، مرجع سابق، ص) 1(

  .277.عائشة بن قارة مصطفى، مرجع سابق، ص) 2(
امية ـتى تثبت جهة قضائية نظكل شخص يعتبر بريئا ح: " على أن  من الدستور الجزائري 45المادة  تنص) 3(

  ."القانونكل الضمانات التي يتطلبها مع ه، ـإدانت
  .279، 278 .عائشة بن قارة مصطفى، مرجع سابق، ص) 4(
  .8.، مرجع سابق، صحسن الطوالبه علي) 5(
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  الفرع الثاني                              

  على ضوء أنظمة الإثبات الجنائية أساس قبول الدليل الرقمي        

وتنقسم يخضع القاضي الجنائي لقبول الدليل الرقمي حسب طبيعة نظام الإثبات السائد في الدولة،             

  :ما يليفي هانتناول التيو لنظام المختلط،النظام اللاتيني، النظام الأنجلوسكسوني، وا هذه الأنظمة إلى

  :النظام اللاتيني- أولا 

 يعرف بحرية الإقناعما قناعية أو الإثبات الحر، أو نظام الأدلة الإ نظامب يطلق على هذا النظام           

بل يترك الحرية للقاضي في تأسيس  ،حيث أن في هذا النظام المشرع لا يحدد أدلة الإثبات ووسائله

 أن يفرض عليه دليل معين، كما أن حكمه وفقا لاقتناعه الشخصي بأي من الأدلة المتوفرة أمامه وبدون

لا يخرج عن يكون استنتاجه مطابقا للحقيقة و لجنائي أن يقرر قبول أو رفض دليل بشرط أنللقاضي ا

  .)1(مقتضيات العقل والمنطق

الذي )2(الفرنسي، وكذا التشريع الجزائريو مبدأ التشريع المصريهذا البالأخذة ومن التشريعات            

جوز إثبات الجرائم بأي ي: " التي نصت على أنه )1- 212(تناع كأصل في نص المادة كرس مبدأ الاق

طرق الإثبات ما عدا الأحوال التي ينص فيها القانون على غير ذلك، وللقاضي أن يصدر طريق من 

يتضح أن مبدأ حرية الإثبات يعد بمثابة إقرار ضمني من المشرع لذلك  ،)3("حكمه تبعا لاقتناعه الخاص

التي يكتشفها العلم الحديث، وذلك لمواجهة الجرائم المستحدثة لفتح مجال لنوع من الأدلة العلمية 

شأنه شأن باقي الأدلة  بالتالي فهذا الأخيروقمي خاصة، كبصمة الصوت، والبصمة الوراثية، والدليل الر

  .)4(الأخرى

لقد تطور دور الإثبات العلمي مع ظهور الدليل الرقمي، مما جعل القاضي في هذا النظام و

مع الأدلة المستحدثة باعتبارها ضرورية تؤدي إلى كشف أنواع جديدة من الجرائم في  يضطر للتعامل

مقابل نقص الثقافة المعلوماتية، وأكثر من ذلك يزيد من نسبة هذا الاضطرار الصعوبات التي يثيرها 

  .)5(هذا الدليل

  
  .89 ،88.يدي محمد لبشير، مرجع سابق، صس) 1(
  .181. بن قارة مصطفى، مرجع سابق، ص عائشة) 2(
  .ج.ج.إ.من ق 212الأولى من المادة الفقرة ) 3(
  .183.ة بن قارة مصطفى، مرجع سابق، صعائش) 4(
  .239. ، صنفسهمرجع ) 5(
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، تمتع القاضي الجنائي بدور إيجابي في توفير مبدأال هذا ومن النتائج المترتبة على تطبيق 

غير مقيد بالأدلة التي يقدمها  )1(أن القاضي أيي بما في ذلك الدليل الرقمي، وقبول وتقدير الدليل الجنائ

له أطراف الدعوى، لأن من حقه بل من واجبه أن يبادر من تلقاء نفسه إلى اتخاذ جميع الإجراءات 

 للتحقيق والتنقيب في الدعوى بحثا عن الأدلة اللازمة لتكوين قناعته على الوجه الصحيح، فلا يكتفي بما

الدليل  ائي في استخلاصكما أن من مظاهر الدور الإيجابي للقاضي الجن ،)2(قدمه الخصوم من أدلة 

  كشف عن الحقيقة، كعناوين المواقعإلى مزود الانترنت من أجل البحث والأوامر توجيه  الرقمي،

التي أرسلها الحوارات التي شارك فيها، الرسائل الملفات و، من طرف المتهم الصفحات المطلع عليها

من المعلومات، وباستطاعته أيضا أن يأمر مشغل النظام بتقديم المعلومات اللازمة  هاأو استقبلها وغير

كإفصاح عن كلمات المرور السرية والشفرات الخاصة بتشغيل  ،لاختراق النظام والولوج إلى داخله

لبيانات مشفرة داخل ذاكرة  أن يكلف مشغل النظام بحل رموز وكما يمكن للقاضيالبرامج المختلفة، 

الحاسب الآلي، وكذا أن يأمر بتفتيش نظم الحاسب الآلي عن طريق فحص نظام الاتصال بالانترنت 

ة قاته، إضافة إلى هذا فإن مرحلة قبول الدليل الرقمي تعد الخطووفحص مركبات الحاسب الآلي وملح

لإدعاء والمتهم والقاضي، فالقاضي تقديمه من طرف كل من سلطة االتالية بعد البحث عن الدليل و

الدليل ومصداقيته، وكل هذا قبل  مشروعيةه قبل قبوله للدليل هو مدى صحة والجنائي أول ما يتأكد من

  در إلاـالدليل المقبول، لأن القاضي الجنائي لا يق ألا وهي مرحلة تقدير الوصول إلى المرحلة الأخيرة

  .)3(إلاَ إذا كان مشروعاالدليل الرقمي المقبول، ولا يكون كذلك 

  :النظام الأنجولوسكسوني: ثانيا

يطلق على هذا النظام بنظام الإثبات المحدد أو نظام الأدلة القانونية، حيث تكون فيه الأدلة           

  كمـمحصورة ومحددة مسبقا من طرف المشرع، فلا يجوز للقاضي أن يخرج عليها وأن يقوم ببناء الح

  
لة من مراحل الدعوى الجنائية، بل ثبات قد تثار في أية مرحكم أو قاضي التحقيق لأن مسألة الإقاضي حسواء كان  )1(

  .192. ، صسابققد يمكن أن تثور في مرحلة الاستدلالات، راجع عائشة بن قارة مصطفى، مرجع 
عمله في قبول الأدلة المطروحة  رمحوتيتميز دور القاضي المدني عن القاضي الجنائي، في أن القاضي المدني ي) 2(

عليه من قبل المتعارضين بحيث لا يبادر بنفسه للتنقيب عن الحقيقة، لذلك فإن دور القاضي المدني سلبي مقارنة 

بالقاضي الجنائي الذي لا يكتفي بما يقدمه الخصوص، بل يكون من حقه ومن واجبه أن يتحرى ويبحث عن الحقيقة 

من   212ئل الإثبات المتاحة له سواء نص عليها القانون أم لا، وهذا ما قضت به المادة بالاستعانة بكل الطرق ووسا

  .190 ،189. عائشة بن قارة مصطفى، مرجع  نفسه، صج، .ج.إ.ق
  .195، 193. ، صنفسهمرجع  )3(
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ع يلزم القاضي في حالة توافر شروط الدليل على النحو الذي حدده وقيده المشرف على خلافها، لذلك

إن لم يكن مقتنعا به، كما أنه إذا ما لم تتوافر و حتى أساس هذا الدليله على حكمنائي أن يؤسس الج

تأسيس حكمه على أساس عدم قيام الدليل ونا يكون القاضي ملزما ببناء اقتناعه والشروط المطلوبة قان

 إنجلترامن الدول المتأثرة بهذا النظام و، )1(حتى لو كان القاضي مقتنعا بثبوت الإدعاءو ،على الإدعاء

  .)2(جنوب إفريقياو يات المتحدة الأمريكية، أسترالياالولا

النظام الأنجلوسكسوني تحكمه قواعد خاصة لقبوله أمام أن الدليل في وتجدر الإشارة إلى           

 ة السماع، أو تعلقتشهاد استبعادالمحاكم سواء تعلقت هذه القواعد بمضمون الأدلة من بينها قاعدة 

عد من قبل شهادة وما دام أن الدليل الرقمي ي ،)3(بكيفية تقديم الأدلة والتي تدعى بقاعدة الدليل الأفضل

هذا ما يطرح تساؤل فإن ، )4(مواد قام بوضعها الإنسان في الحاسوبتضمن أقوالا أو السماع، لكونه ي

كدليل إثبات جنائي، أم يتم  استبعادهفضه ومن ثم موقع الدليل الرقمي من هذه القواعد، فهل يتم ر حول

  .أساس يكون هذا القبول؟ وعلى أي قبوله،

الأمريكية، إنجلترا، كندا، أسـتراليا، تـرفض الشـهادة    عض التشريعات كالولايات المتحدة إن ب           

قائمـة مـن    غير أن المشرع في الأنظمة الأنجلوسكسونية قد وضع ،)5(السماعية في الإثبات الجنائي

  .)6(الاستثناءات على قاعدة شهادة السماع ومنها البيانات والمعلومات التي تستخرج من الكمبيوتر

ت النظام ـوالحقيقة أن السبب في عدم الاعتماد على شهادة سماع كدليل في التشريعات التي تبن         

ارج المحكمة، باعتبـاره لا  ـيرجع إلى عدم وجود الثقة في الشخص الذي أدلى بها خ الأنجلوأمريكي،

ا لا ـيؤدي اليمين أمام المحكمة حتى يخضع لملاحظة القاضي أو المحلف وقت إدلائه أو كتابته، وكم

يسمح للمتهم بممارسة حقوقه الدستورية خاصة منها حق المتهم في المواجهة، مع ذلك هناك حـالات  

  اتـنائية أين يعتد بشهادة سماع كدليل إثبات في الدعوى الجنائية، ومن بين هذه الاستثناءات البياناستث

  
  .88.سيدي محمد لبشير، مرجع سابق، ص) 1( 
امعة ـالج، دار .ط.رونية، دـلات الإلكتـائية للتعامـاية الجنـا االله، الحمـمد عطـني محـشيماء عبد الغ) 2(

  .387. ، ص2007ية، ـندرـدة، الإسكـالجدي
  .196. عائشة بن قارة مصطفى، مرجع سابق، ص) 3(
  .960. عمر محمد أبو بكر بن يونس، مرجع سابق، ص) 4(
الشهادة التي يكون الشاهد الذي يدلي بها قد نقل إلى سمعه أن أمرا حدث، فهو لم يشارك أو : شهادة السماع هي) 5(

  .958. ، صنفسهعمر أبو بكر بن يونس، مرجع  المحكمة في الجلسة، يشاهد بإحدى حواسه في الواقعة التي تنظرها
  .198. عائشة بن قارة مصطفى، مرجع سابق، ص)6(
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فإن الدليل الإلكتروني يدخل ضمن  لذلكعليها من جهاز الحاسوب، المعلومات التي يتم الحصول و

  .)1(ليصبح هذا الدليل مقبولا في الإثبات الجنائي ،هادة سماععن قاعدة ش الاستثنائيةمجموعة الحالات 

الدليل الإلكتروني في الإثبات الجنائي على أساس أنه  قبل ويلاحظ أن المشرع الإنجليزي وإن          

على أساس أنه شهادة الدليل من قاعدة شهادة السماع، إلا أن القضاء الإنجليزي قد قبل هذا  استثناء

التي تم العثور عليها سرقت بعض المعادن  حيث (R.V. Wood )خلال قضية  مباشرة، ويتبين ذلك من

 جلة في جهاز الحاسوب للمجني عليهلهذه المعادن مس الكيماويةفي حيازة المتهم، وكانت تركيبة المادة 

السؤال المطروح في هذه القضية هل تعتبر رجة من الكمبيوتر كدليل إثبات، ووقد قدمت الورقة المستخ

فأجابت المحكمة على أن الورقة الناتجة عن لا سماعيا؟، ة المستخرجة من جهاز الحاسوب دليالورق

كما  )2(إثبات، فهي ليست من قبيل الشهادة السماعيةتصلح كدليل للشريعة العامة و الكمبيوتر مقبولة وفقا

 .R.V)بقبول الدليل الناتج عن الكمبيوتر في قضية  محكمة الاستئناف في إنجلتراأيضا قضت 

Pettingreme) ليست سماعية، وتتلخص وقائع هذه القضية أنه وجد التي اعتبرته شهادة مباشرة و

على البنك أرقام النقود المسروقة والتي كانت مسجلة في كمبيوتر  لدى حيازة متهم الذي قام بالسطو

ة من مخرجات الحاسب الآلي الورقية كدليل إثبات مباشر وليست البنك في إنجلترا، حيث أخذت المحكم

  .)3(من الأدلة السماعية

  مع ظهور المستندات الإلكترونية والتي قضت في نص المادة )4(وقد تغيرت قاعدة الدليل الأفضل

)1002(ذا ابة والصورة والتسجيل رهن بتقديم الأصل إلا إـة الكتمن قانون الإثبات الأمريكي بأن حجي  

ألة ـي فقد قام المشرع المقارن بحسم هذه المسـنص على خلاف ذلك، غير أنه في مجال الدليل الرقم

ي تم تطويرها لكي تشمل ـات الأمريكـمن قانون الإثب )1-1001(لصالح الدليل الرقمي إذ أن المادة 

ة لكي تحظى بنفس رونيـلة والإلكتـالدليل الرقمي، حيث سمحت بالاعتراف بالمواد المكتوبة والمسج

  تابة ـل للكـال مدلول أشمـرع الأمريكي باستعمـحظوظ الأدلة الأخرى أمام المحاكم، لذلك قام المش

  
  .34.ص ،1998العربية، القاهرة،  النهضةط، دار .رمزي رياض عوض، حماية المتهم في النظام الأنجلوأمريكي، د)1(
  .391.سابق، صشيماء عبد الغاني محمد عطا االله، مرجع ) 2(
  .204.مرجع سابق، ص عائشة بن قارة مصطفى،) 3(
الكتابة يكون  أو سجل أو صورة، فإن أصل الصورة أو السجل أو كتابة يقصد بالدليل الأفضل أنه من أجل إثبات) 4(

 يقدم أفضل نموذج لكي يكون دليلا أحد أطراف الدعوى إلى عدة دعائم فيستوجب عليه أن يختار و كاستنادمطلوبا، 

  .204. مرجع نفسه، ص عائشة بن قارة مصطفى، للإثبات،
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أو  ،ما يعادلها سواء مكتوبة على يد الحروف أو الكلمات أو الأرقام أوشمل كل من يالتسجيلات لو
أو أي شكل  ،الإلكترونيةو الميكانيكيةو مغناطيسيةشكل نبضات  اتخذتأو  ،منسوخة على الأدلة الكتابية

 كهرومغناطيسيةآخر من تجميع المعلومات، لأجل ذلك تعد الكتابة الموجودة داخل الكمبيوتر في صورة 
من  بالتالي فالمحررات الإلكترونية تعد أصلية، وكما وسع القانون الأمريكيمن قبيل النسخة الأصلية، 

من الطابعة يعد التي تضمنت أن الدليل الرقمي المستخرج و )3-1001(الدليل الرقمي في نص المادة 

أبعد من لدليل، وللتأكد من أصالة امقبولا كدليل أصلي كامل دون داع لجلب الحاسوب إلى المحكمة 
المشرع الأمريكي بالنسخة طبق الأصل الفورية الصادرة عن الحاسوب في نص المادة  اعترفذلك فقد 

لأصل شرع قاعدة قبول النسخة المطابقة لقيد الم استثناءاو لأمريكي،ن قانون الإثبات ام )4- 1001(

 كي تحل محل الأصللا تسمح بقبول النسخة المطابقة للأصل لإذا كانت الظروف ما كأصل في حالة 

  .)1(أو إذا أثير حولها تساؤل جدي يتعلق بأصالتها
  :النظام  المختلط -ثالثا 

وفيق بين النظامين اللاتيني والأنجلوسكسوني مع تلافي سلبيات كل من لقد حاول هذا النظام الت            

النظامين، والمتمثلة في إمكانية تعسف القاضي أثناء استعماله للسلطة التقديرية في الاقتناع بالدليل من 

كسوني يكون دوره سلبيا ومقيدا في ما أن القاضي في النظام الأنجلوسعدمه في النظام اللاتيني، وك

  .)2(ة الإثبات لتقييده بالأدلة القانونيةمسأل

ات في ـذلك عن طريق تحديد القانون لأدلة معينة للإثبالنظامين، وع بين بالجمويقوم هذا النظام           

بعض الجرائم من خلال تقييد سلطة القاضي في الإثبات، ومثال ذلك منح حجية للمحاضر المحررة في 

ات بعض ـاضي في إثبـد سلطة القـفيها إلى أن يثبت العكس، وتقيي بعض المخالفات بالنسبة لما ورد

مـن   )212(الجرائم بأدلة معينة، ولقد أخذ المشرع الجزائري بمبدأ حرية الإثبات كأصل في المـادة  

ما عدا الأحوال التي يـنص  "المادة من خلال عبارة  ءات الجزائية، إلاَ أنه يتضح في هذهقانون الإجرا

  اك ـأن المشرع الجزائري استثناء أخذ بمبدأ الأدلة القانونية، حيث أن هن" لى غير ذلك فيها القانون ع

بعض من الجرائم قد قيد المشرع إثباتها بنصوص خاصة كجريمة الزنا المعاقب عليها في نص المادة 

  رع علىـش، والتي لا يمكن إثباتها إلاَ بالطرق التي أوردها الم)3(من قانون العقوبات الجزائري )339(

  
 .989، 988. عمر محمد أبو بكر بن يونس، مرجع سابق، ص)1(

  .405. فايز محمد راجح غلاب، مرجع سابق، ص) 2(
  .ج.ع.من ق 339و المادة  .ج.ج.إ.من ق 212أنظر المادة ) 3(
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نفس الشيء بالنسبة للمشرع المصري الذي ، و)1(من نفس القانون )341(المادة نص سبيل الحصر في 

  .أيضا على وسائل إثبات محددة لإثبات جريمة الزنانص 

أما بالنسبة للأدلة الرقمية فقد قضى البعض أن السجلات الإلكترونية تتميز بكونها غير مرئية             

ومقروءة  في ذاتها، بالتالي لا يمكن إسنادها كدليل في المحكمة، إلاَ في حالة تحويلها إلى أدلة مرئية

  .)2(الأصل الطباعة، فتكون مقبولة سواء كانت هي الأصل أو نسخة من عن طريق مخرجات

ولقد اعتبرت بعض التشريعات منها التشريع الفرنسي أن الكتابة الإلكترونية لديها نفس القوة 

، وهذا ما حذا به المشرع الجزائري بحيث جعل طريقة الإثبات بالكتابة )3(الإلزامية كالكتابة على الورق

كانت الوسيلة التي تتضمنها وكذا طرق إرسالها، وكما سوى بين الكتابة في الشكل  مقبولة مهما

الإلكتروني بالكتابة على الورق، بشرط إمكانية التأكد من هوية الشخص الذي أصدرها، وأن تكون 

  .)4(معدة ومحفوظة في ظروف تتضمن سلامتها

المشرع على حرية القاضي في الاقتناع، لا يقصد منها أن القيود التي أوردها وتجدر الإشارة إلى             

اعتبار أن المتهم مرتكب الجريمة التي نص على إعطائها وسائل إثبات ذو حجية، بل يعفي القاضي من 

إعادة التحقيق فيها ويظل للقاضي سلطة تقدير هذه الأدلة ليستخلص منها اقتناعه، وكما يبقى المتهم 

  .)5(ه إلى أن يثبت عكس ذلكمتمتعا بمبدأ افتراض براءت

  هذا يتبين أن ظهور الدليل الرقمي سيغير كثيرا من طرق الإثبات الجنائية بالنسبةمن خلال كل 

للجرائم التي تقع على ملفات ومستندات رقمية، خصوصا أن الدليل الرقمي ذو طبيعة تقنية ويصعب   

وهو الجرائم المعلوماتية يتجاوز مداها أحيانا التخلص منه، و في مقابل ذلك فإن محل الدليل الرقمي ألا 

  من ) الموضوعي والإجرائي(انون الجنائي ـكلات في قواعد القـحدود الدولة أو القارات، مما يثير مش

  
إما بناء على محضر قضائي يحرره أحد رجال الضبط القضائي عن حالة  ،تثبت جريمة الزنا في القانون الجزائري) 1(

  .لإقرار الوارد في رسائل أو مستندات صادرة عن المتهم أو بإقرار قضائيإما باو ،التلبس
  .405. فايز محمد راجح غلاب، مرجع سابق، ص) 2( 

(3)
Compagnie National des experts de justice en informatique et techniques associées, op. 

cit , P.18. 
سبتمبر  26الموافق ل  1395رمضان  20المؤرخ في  75/58من الأمر  1مكرر 323، مكرر 323أنظر المواد ) 4(

المتمم بالقانون رقم ، المعدل و1975سبتمبر  30درة في الصا 78. ع.ج.ج.ر.، المتضمن القانون المدني، ج1975
  .2007مايو  13الصادرة في  31. ع.ج.ج.ر.ج. 2007مايو  13المؤرخ في  07/05

 .38. ع سابق، صلي حموده، مرجعلي محمود ع) 5(
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والتي سبق إيضاحها، بحيث تكون الجرائم  دولياالاختصاص القضائي سواء داخليا أو حيث تنازع  

ة رقابة أو سيطرة جهة معينة مما يؤدي إلى عدم إمكانية خضوعها لقانون المعلوماتية خارج أي

التعاون الدولي في المجال جنائي معين، بالتالي فالأمر يحتاج إلى إبرام اتفاقيات دولية تعمل على 

القضائي والشرطي لمواجهة مشكلات الاختصاص القضائي الناجمة عن الجرائم المعلوماتية، من ثم 

ريك الدعوى فيها ومباشرة ـتحجريمة المعلوماتية لدولة معينة وفإن عند تحديد الاختصاص في ال

لرقمي لإثباتها، تأتي بعد ذلك كل الإجراءات اللازمة للتحقيق إلى أن يتم الحصول على الدليل ا

مشكلة مدى قبول الدليل الرقمي ومصداقيته، فلقبول الدليل الرقمي كدليل إثبات أمام المحاكم يجب 

أن يتوفر على شروط معينة والتي من دونها لا يمكن قبوله، وكما أيضا تتحدد السلطة التقديرية 

لنظام الإثبات السائد في تلك الدولة المختصة للقاضي الجنائي في قبول الدليل الرقمي من عدمه وفقا 

بالنظر في الدعوى، كذلك يمكن القول أن التطور العلمي قد يؤثر على نظام الاقتناع القضائي في 

الكثير من المسائل الفنية التي نتجت عن ثورة المعلومات، مما يزيد من دور الخبرة في المسائل 

التي ترتكب عبر الأنظمة الحاسوبية والانترنت والتي تعتبر  الجنائية بالنظر إلى الكثير من الجرائم

من طبيعة فنية بحتة، غير أن السلطة التقديرية للقاضي الجنائي تكون لازمة وضرورية لتنقية الدليل 

 .الرقمي من الخطأ والغش حتى تتحول الحقيقة العلمية إلى حقيقة قضائية 
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  خاتمة

 "الجنائي في الجرائم المعلوماتيةالإثبات "بعد أن فرغنا بحمد االله وتوفيقه من دراستنا لموضوع 

ا لكون الإثبات فيها صعب نظر شكل نمطا خطيرا في وقتنا الحالي،فلا ريب أن هذه الجرائم أصبحت ت

الإمكان بحث مختلف جوانبه  مرئية، وقد حاولنا قدر خفية غير أدلتها الرقمية لاعتبار المنال،

  .ما توصلنا إليه أهممن خلال هذه الدراسة إبراز يجدر بنا الحال والمشكلات التي أثارها، لذلك 

 خلاف الفقهي والقضائي، بالنظر إلىأن الجرائم المعلوماتية كانت ومازلت محلا لليتضح  نإذ

الذي قد  التفتيش والضبط  من حيث إجراءات التحقيق من غير المادية وكذلك اوطبيعتهالمعلومات  قيمة

شرعية الحصول مدى عن بعد، وطبيعة الأدلة الناتجة عنها، وتعديها للحدود الجغرافية، ويكون حتى 

المكاني المحلي والدولي والقانون  الاختصاصوتحديد نطاق  ،والعمل بها على الأدلة الناتجة عنها

خاصة في ظل  ،لمواجهتها النصوص التقليدية الموضوعية والإجرائيةومدى كفاية  ،الواجب التطبيق

فإن الإثبات  اجهتها، لذلكالدول التي لازالت لم تعدل بعد قوانينها ولم تصدر بعد قوانين حديثة لمو

الضبط القضائي والقضاة أن يكونوا ملمين بالتدابير  رائم المعلوماتية يتطلب من رجالالجنائي في الج

وضبط وتحريز الآثار الجنائية الرقمية ونقلها  ،والإجراءات اللازمة لتأمين مسرح الجريمة المعلوماتية

الضبط القضائي وقاضي  التعاون الكامل بين كل من رجال بالطريقة العلمية الصحيحة، وهذا ما يستلزم

ونقل الأدلة إلى المخبر وتحليلها ثم  جل نجاح عملية ضبط الجريمة وتحريزمن أ ،التحقيق والخبير

يؤدي إلى اقتناع القاضي بالحكم الذي أصدره، لأن شكل ينفي أو يثبت إدانة المتهم، وتقديمها في 

جهزة بأنواع التعامل مع الدليل الجنائي الرقمي يحتاج إلى معرفة بأصوله وإلى مختبرات رقمية م

  .زمةالأجهزة اللا

بحاجة إلى التدريب الفني والتقني للتعامل مع زالت أجهزة تحقيق العدالة ما ومن هنا يتبين أن 

 الذين يتابعون على خلاف مجرمي التقنية الرقمية الجرائم المعلوماتية وتكييفها التكييف القانوني السليم،

فضلا عن مشكلة  يبهم الإجرامية،ليطوروا من وسائلهم وأسال رأ على المجال التقني الرقميكل جديد يط

تنازع الاختصاص بصدد هذه الجرائم باعتبار أن شبكة الانترنت ليس لها حدود معينة جغرافيا 

وعدم إمكانية إثبات التهم يعي في القانون الواجب التطبيق وسياسيا، مما يؤدي إلى وجود فراغ تشر

وحتى في حالة إيجاد الحلول من ومحاكمتهم، جرائم الحاسب والانترنت والقبض عليهم ضد مرتكبي 

وانين التقليدية على الجرائم المعلوماتية، وذلك بتكييف جرائم السرقة الناحية القانونية كتطبيق الق

ل تصطدم بعقبات عملية قليدية مثلا إلا أن هذه الحلول تضبواسطة الحاسوب إلى جرائم السرقة الت
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لمحاكمة الجاني الذي ارتكب أيا من هذه  يلة التي يلزم إتباعهابالنظر إلى الإجراءات المعقدة والطو

عدم جواز  أومن ذلك مبدعن المحاكم الأجنبية الجرائم، ومن العوائق أيضا تنفيذ الأحكام الصادرة 

وكذلك عدم جواز تسليم المجرمين، بالإضافة إلى عدم محاكمة الشخص عن الفعل الواحد مرتين، 

مكافحة وضبط جرائم المعلوماتية إلى المستوى المطلوب بسبب عدم وجود  وصول التعاون الدولي في

م في دولة معينة قد يعد مباحا في مجرال الفعل لجرائم في دول معينة، كما أنتشريعات لمواجهة هذه ا

  .دولة أخرى

 ههذه الدراسة أن الإبقاء على سلطة القاضي الجنائي التقديرية في تقدير لكما نلاحظ من خلا

لضمان تنقية الأدلة من الأخطاء  لرغم من علو شأنها ضرورية وحتميةالعلمية والفنية على ا الأدلة ذهله

وجعل الحقيقة العلمية حقيقة قضائية، ويظل القاضي هو الذي يحدد هذه الحقيقة لأن من خلال هذه 

التي يتم الحصول عليها ستطيع أن يفسر الشك لصالح المتهم، وكذا استبعاد الأدلة الإلكترونية السلطة ي

  .بطرق غير مشروعة

يزال فإن الإثبات الجنائي في مجال الجرائم المعلوماتية لا ، أما بخصوص التشريع الجزائري

الأشخاص المطلوب حضورهم ضمن ون الاستثناء الخاص بوقت التفتيش لم يتضمقاصرا، بحيث 

فتيش مقتصرا على تالتفتيش  صدور إذن علىينص ، ، كما لم 2009لسنة ) 04- 09(انون رقمالق

فر شروط تفتيش المساكن، أما إذا االحاسوب، فإذا كان هذا الأخير متواجدا في أحد المساكن يتعين تو

كان الحاسوب في حيازة شخص خارج مسكنه أو كان في سيارته في الخارج، فإنه يكفي توافر شروط 

التلبس  تطرق إليه إلا في حالةالجزائري لم يتفتيش الأشخاص، وبالنسبة لهذا الأخير فإن المشرع 

إضافة إلى هذا فإن المشرع وكذا في التحقيق الجمركي،  باعتبار القبض يجيز التفتيش بجناية أو جنحة

لاستجواب في مجال إلى كل من الاعتراف والشهادة وا 2009لسنة ) 04- 09(لم يتطرق في قانون رقم

  .الجريمة المعلوماتية

  :نتائج نخلص إلى التوصيات التاليةمن خلال هذه الو

الأشخاص الاستثناء الخاص بوقت التفتيش و تضمين من الأولى على المشرع الجزائري  - 

، طالما أن المشرع قد وسع في 2009لسنة ) 04- 09(المطلوب حضورهم ضمن القانون رقم

ماتية، كما المعلوهذا القانون من صلاحيات سلطات الاستدلال والتحقيق حيال مكافحة الجرائم 

صدور إذن التفتيش مقتصرا على تفتيش الحاسوب، فإذا كان هذا  أن من الأولى النص على

فر شروط تفتيش المساكن، أما إذا كان الحاسوب في االأخير متواجدا في أحد المساكن يتعين تو
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حيازة شخص خارج مسكنه أو كان في سيارته في الخارج، فإنه يكفي توافر شروط تفتيش 

ئه تحديد كيفية وشروط إجرا، وأكثر من ذلك على المشرع إدراج تفتيش الأشخاص والأشخاص

عليه إدراج كل من إجراء الاعتراف والشهادة الإجراءات الجزائية، كذلك من قانون ض

لقاضي الاعتماد عليها وضع إمكانية ل من أجل )04- 09(رقم  قانونوالاستجواب ضمن 

  .أن لهذه الإجراءات دور ضئيل في مجال المعلوماتيةبالرغم من  للفصل في الدعوى،

 من قانون  )81(في المادة" المعطيات المعلوماتية"دعوة المشرع الجزائري إلى إضافة عبارة  - 

يباشر التفتيش في جميع الأماكن التي يمكن :" ليتضح صياغة المادة كالتالي الإجراءات الجزائية

وكذا دعوته ، " ، يكون كشفها مفيدا لإظهار الحقيقةالعثور فيها على أشياء أو معطيات معلوماتية

واستبدالها بعبارة " ضبط"بإلغاء عبارة  القانون وذلك من نفس )61(نص المادة  إلى تعديل

 .، لأن هذا الأخير يكون للأشخاص والضبط يكون للأشياء"قبض"

 .وجوب الاهتمام بتدريب الخبراء والمحققين والقضاة على التعامل مع الجرائم المعلوماتية - 

 .التطوير المستمر لأدوات التحليل كأدوات نسخ محتويات الأقراص وتخزين البيانات - 

توعية بشكل دائم عن مخاطر الجرائم المعلوماتية وأساليب المجرمين في ارتكابها عن طريق  - 

 .وسائل الإعلام

 - م بعد الاستخدام غير المشروع للحاسب الآلي، أن تسارع إلى ينبغي على الدول التي لم تجر

 .الجرائم العابرة للحدود من سن القوانين اللازمة لتجريم هذا النمط

اتفاقيات ذلك من خلال الدخول في ن الدولي لمواجهة الجرائم المعلوماتية، وضرورة التعاو - 

 .م صور هذه الجرائمتجر ومعاهدات

 .إنشاء وحدات أمنية متخصصة في مكافحة الجرائم المعلوماتية وضبطها - 

كلية الحقوق والشرطة عنها في  وأخيرا تدريس مواد الأنظمة المعلوماتية والجرائم التي قد تنشأ - 

والمعاهد القضائية، بحيث يشترط في المتقدمين إليه أن يكونوا حاصلين على مؤهل جامعي في 

 .علوم الحاسوب والشبكات

االله سبحانه من فهو الحسن والصواب وهكذا يكون البحث قد اكتمل بحمد االله، فإن كان فيه 

ب، فإن أصبنا فأجرنا لما لا ونحن بشر نجتهد ونخطأ ونصيفهو منا، و وتعالى، وإن كان فيه النقص

    .على االله وإن أخطأنا فندعوه ألاّ يحرمنا أجر المجتهدين

        ....م بحمد اللهم بحمد اللهم بحمد اللهم بحمد اللهتتتت
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