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 :مقدّمة

إنّ الفرد بحكم طبيعته الإنسانيّة لا يتماثل مع غيره من الأفراد، فالتّماثل القائم بين 

الأفراد هو مجرد مظهر خارجي فقط لا يحول دون وجود اختلاف عميق فيما بينهم  سواء 

في طباعهم أو أحاسيسهم أو آرائهم أو أسلوبهم في الحياة، إلى غير ذلك من أوجه 

وينعكس هذا الاختلاف على حياتهم الخاصّة، وتقتضي طبيعة هذه  الاختلاف بين الأفراد،

الحياة أن تتسم بأسرار تنبع من ذاتية صاحبها، فمن حق الفرد أن يحتفظ بأسرار حياته 

 . بعيدا عن إطّلاع الغير

وقد شهد العالم خلال النّصف الثاّني من القرن العشرين ثورة هائلة في مجال تقنيّة 

كل أوجه النّشاط  ىمن أهم إفرازاتها ظهور الحاسب الآلي الذي غز المعلوماتية، كان 

الإنساني، وأضحى حاجة أساسيّة لكل بيت متطوّر أو مدرسة أو مصنع أو غير ذلك من 

المرافق والمؤسّسات، وتوّج التطوّر المتلاحق في تقنيّة المعلومات بظهور الانترنت التي 

 إلىعادة   ما يؤديات والاتّصالات عبر الحدودخلقت بيئة افتراضية تتدفّق فيها المعلوم

 .)1(الإنسان في  سمعته وشرفه و اعتباره الاعتداء على حقّ 

إلا أنّ هذا الجانب المشرق لتطوّر وانتشار تقنيّة المعلومات والانترنت، صاحبه  

جانب آخر اتّسم بالأنانيّة والظّلمة، والاعتداء غير المشروع على مصالح وقيم ماديّة 

ومعنويّة، كانت ومازالت موضع اهتمام القانون الجنائي، فقد أصبح الانتشار الكبير 

والتطوّر المتلاحق في تقنيّة المعلومات يشكّل خطرا مستمرّا على الحقّ في الحياة 

 .الخاصة، ويهدّد بانتهاك حرماتها وتعرية أسرارها

 

 
 

في السّمعة والشّرف والاعتبار عبر الانترنت، بحث  سعد حمد صالح القبائلي، الجرائم الماسّة بحق الإنسان- )1(

 .2009أكتوبر  29و 28مقدم إلى المؤتمر المغاربي حول المعلوماتية والقانون، ليبيا، بين 
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إنّ ما قدّمته الانترنت من مزايا في مجال النّشر، وما أعطته للخبر من سرعة 

القذف والسب عبر الانترنت، للانتشار وعدد أكبر من القرّاء ساهم في انتشار جرائم 

ووسّع من نطاق تعرية حياة الإنسان وتهديد سكينته وطمأنينته، ورافق انتشار استخدام 

البريد الالكتروني في مجالات الحياة المختلفة، عدم قدرة الانترنت على توفير أمان 

اء مطلق أو كامل لسريّة ما ينقل عبرها من بيانات، مما سهّل من نطاق وطرق الاعتد

على سريّة المراسلات، كما أدى شيوع استخدام تقنيّة المعلومات وبشكل خاص 

لما لها من قدرة فائقة على جمع وحفظ  -الانترنت في أوجه الحياة المختلفة للمجتمع، 

واسترجاع و نقل بيانات خاصة بأفراد المجتمع وتزايد الاتجاه من قبل الحكومات 

شر وتخزين الملفات والبطاقات الخاصة بهم على والهيئات والشركات والأفراد نحو ن

إلى استحداث أساليب جديدة للتّعدي على الحياة  -حواسيبهم الآلية المتصلة بالأنترنت

الخاصّة للأفراد، وهو ما أدّى إلى التّساؤل حول مدى انطباق النصوص التقليدية 

  ؟  لانترنتللحماية الجنائية للحياة الخاصة على الاعتداءات المرتكبة عبر ا

 مدى وتنبثق عن هاته الإشكالية جملة من التساؤلات الفرعية تتمحور أساسا حول

تحقق ركن العلانية في جرائم القذف والسب عبر الانترنت، ومدى انطباق الأحكام 

 .الخاصة بجرائم الاعتداء على سرية المراسلات  الالكترونية المكتوبة

ما هي الاعتداءات المستحدثة بفعل : أخرى تتمثل أساسا في  تساؤلاتكما تطرح 

الانترنت على الحياة الخاصة للأفراد؟ وهل تكفي حماية البيانات الخاصة بالأفراد الواردة 

 في التشريعات المقارنة لحماية البيانات الشّخصية من هذه الاعتداءات؟
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ودفعنا لاختيار هذا الموضوع مجموعة من الأسباب والدّوافع ويمكن إيجازها فما        

  : يلي

الانتشار الهائل لاستخدام الانترنت في مجالات الحياة المختلفة، كالبحث العلمي،  - 1

الاتّصالات، الإعلام، التّجارة، الاستهلاك والخدمات الاتّصالية وغيرها من أوجه نشاطات 

  . المختلفة الحياة 

قصور غالبية التشريعات العربية في التعرّض لموضوع الحماية الجنائية للحياة  - 2

الشخصية عبر الانترنت، وهو ما يقتضي مواكبة التطوّرات التّشريعية الحديثة في القانون 

المقارن، ذلك أنه مع الاستفادة من تطور تقنيّة المعلومات يجب المحافظة على حقوق 

حريّاتهم، فالفائدة موجودة والضرر مصاحب وحتى لا نتخلف عن العالم المتقدم لا الأفراد و 

 .بدّ أن نواجه المشكلة ونستفيد مما يصاحبها من فائدة 

وتكتسي دراسة موضوع الحماية الجنائية للحياة الشّخصية عبر الانترنت جانبا 

حياة الشخصية في مجال ة المزدوجة لموضوع حماية القيمكبيرا من الأهميّة، يتمثل في ال

  .الانترنت وما أثاره انتشار استخدامها من إشكاليّات قانونية

كما أن دراسة موضوع الحماية الجنائية للحياة الشّخصية عبر الانترنت، يأتي 

صف النشاط الإجرامي وصفا قانونيا دقيقا يتلاءم والنصوص يمنسجما مع المنطق الذي 

 يحيد في الوقت ذاته عن مبادئه الّراسخة  حيث لا الحاضرة في التشريع الجنائي، ولا

جريمة ولا عقوبة إلا بقانون ولا قياس لغايات التّجريم، خاصة وأن التّشريعات المقارنة لا 

تتضمن نصوصا صريحة مستقلّة، تنظم موضوع الحماية الجنائية للحياة الشّخصية عبر 

  .الانترنت

لأنه ، لإستقرائيه الدّراسة على المنهج اونظرا لطبيعة الموضوع فقد اعتمدنا في هذ

  .المناسب للتحليل

فرعية، قمنا  تساؤلاتوللإجابة على الإشكالية الرئيسية للموضوع، مع ما ينبثق من 

  .بتقسيم الدراسة إلى مقدمة وفصلين وخاتمة
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سنتطرّق في الفصل الأول إلى دراسة مفهوم الحق في الحياة الشّخصية في مجال 

ندرس في المبحث الأول المخاطر الحديثة للحق في الحياة : خلال مبحثينالانترنت من 

الشّخصية فنبيّن في هذا المبحث الحق في الشّرف والاعتبار والصّورة، والحق في سريّة 

المراسلات والبيانات الشّخصية في مجال الانترنت، وفي المبحث الثاني ندرس عناصر 

لمقصود بالضرر الإلكتروني، طبيعته، تطبيقاته، المسؤوليّة الإلكترونية وذلك ببيان ا

 .وتبيان علاقة السّببية في المسؤولية الإلكترونية، ونذكر التعويض عن الضّرر الإلكتروني

أمّا الفصل الثاني والأخير فنخصّصه لوسائل حماية الحياة الشّخصية في مجال 

وني لحماية البيانات الشّخصية نتناول في المبحث الأوّل النّظام القان: الانترنت في مبحثين

في مجال الانترنت، فنحاول تبيان مبادئ حماية البيانات الشخصية من مخاطر الانترنت 

في  بعض الدول الغربيّة، وكذا على صعيد بعض الدول العربيّة بالإضافة إلى التحدّيات 

شبكة القانونية لضبط أدلة جرائم الاعتداء على الحياة الشّخصية عن طريق تفتيش 

أما في المبحث  ،الانترنت بالإشارة إلى  المشكلات المتعلقة بسلطات الاستدلال والتحقيق

الثاني فنتطرق فيه إلى الوسائل التقنيّة والتنظيميّة لحماية الحياة الشخصية من مخاطر 

  .الانترنت
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  الفصل الأول

  ة عبر الانترنيتخصيّ مفهوم الحق في الحياة الشّ  
ت بالخصوصية وبحقوق الإنسان في ضوء التطورات نيراسات القانونية التي عالدّ  إنّ   

بعينات شهدت انطلاق السّ بداية ينات و ة محدودة بشكل عام، ويمكن القول أن نهاية الستّ التقنيّ 

ة وبشكل متزايد مفهوم تحديدا هي التي أثير فيها لأول مرّ هذه الفترة  راسات، وأنّ مثل هذه الدّ 

  .)1( ة المعلومات كمفهوم مستقل عن بقية مفاهيم الخصوصيةخصوصيّ 

ح المجال لكل شخص يعيش على أرض يتة الذي نعيشه الآن يوعصر المعلوماتيّ 

اته حريّ من حقوق الإنسان و  صال بغيره وتبادل المعلومات معه كحقّ المعمورة الحق في الاتّ 

كثير فلا حدود ولا قيود الي فإن شبكة الانترنيت أظهرت من الحقوق القدر الالأساسية وبالتّ 

بكات لشّ ل لية فهي عبارة عن اتحاد فيدراة قانونية معنويّ بعبارة أخرى ليس لها شخصيّ قانونية، 

خاصة  )2(بةعفي مجموعها تغطي تقريبا كل دول العالم وعليه فالمخاطر المنبعثة كثيرة ومتش

ة انتقال ة للأفراد وذلك لسهولة التعرض لحياتهم الخاصة وسرعفيما يتعلق بالحياة الشخصيّ 

  .بهم قةالمعلومات المتعلّ 

مناه إلى مبحثين تناولنا في الأول المخاطر وهذا ما سندرسه في هذا الفصل والذي قسّ   

عناصر المسؤولية الإلكترونية  ، أما في الثاني فقد تناولناةبالحياة الشخصيّ  لحديثة التي تمسّ ا

  .ة فيهاننا الضرر الإلكتروني والعلاقة السببيّ فبيّ 

  المبحث الأول

  ةالمخاطر الحديثة للحق في الحياة الشخصيّ  

ول في مختلف تشريعات الدّ  ةيّ قانونو ة ستوريّ دللأفراد بحماية  خصيّةالشّ حظيت الحياة   

وى على كيان الفرد والمجتمع معا، والحق في ة قصة الأفراد من أهميّ مة لما لخصوصيّ المتقدّ 

صيقة التي تثبت للإنسان، والتي غالبا ما يصعب حصر هو أحد الحقوق اللّ  ةخصيّ الشّ الحياة 

                                                 
، منشورات الحلبي 1بوليون أنطونيس أيوب، الحماية القانونية للحياة الشخصية في مجال المعلوماتية، دراسة مقارنة، ط - )1(

  .57- 56ص  - ، ص2009الحقوقية، لبنان، 
، المؤسسة الحديثة للكتاب، لبنان، 1لخصوصية في القانون الجنائي، دراسة مقارنة، طعلي أحمد عبد الزغبي، حق ا- )2(

  .324 - 323ص - ، ص2006
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للأفراد وما  ةخصيّ الشّ مييز بحدود واضحة بين ما يعد من الحياة الجوانب المختلفة لها والتّ 

  .مة لهيعد من الحياة العامّ 

لة في بنوك المعلومات للأفراد بصورتها المستحدثة والمتمثّ  ةالشّخصيّ حياة ا كانت الولمّ       

دة بالعديد من الانتهاكات والاعتداءات ولاسيما بظهور شبكة كنولوجيا مهدّ المرتبطة بالتّ 

ريقة السريعة لانتقال المعلومات عبرها وبذلك سهولة المساس بالحياة الانترنيت والطّ 

ض خصية وهذا ما سنتعرّ شر وهذا ما يمس بحرمة الحياة الشّ النّ  للأفراد عن طريق الشّخصية

ورة، وفي رف والاعتبار والصّ حرمة الشّ "له في هذا المبحث من خلال مطلبه الأول بعنوان 

 .ةالثاّني حق الشخص في حماية سرّيّة المراسلات الالكترونيالمطلب 

  المطلب الأول

  ورةرف والاعتبار والصّ حرمة الشّ  

ق ئيسية التي تتعلّ خصية هي إحدى حقوق الإنسان الرّ في حرمة الحياة الشّ  إن الحق  

خصية واحدا من في حرمة الحياة الشّ  بكرامته وبقيم مادية ومعنوية أخرى، وقد أصبح الحقّ 

أهم حقوق الإنسان في العصر الحديث، وجرى الاعتراف به ضمن أنظمة غالبية الدول 

اتيرها أو قوانينها اعترافا بهذا الحق، فإن المحاكم فيها قد ول التي لم تتضمن دسدّ ى في الوحتّ 

ولية التي اعترفت به حينما تكون الدولة عضوا ات الدّ يفاقت هذا الحق استناد إلى الاتّ أقرّ 

  .)1(فيها

  الفرع الأول

  الحق في الشرف والاعتبار

باره من رف، الذي يكفل له احترام سمعته وشرفه وكرامته واعتخص الحق في الشّ للشّ   

خص على نفسه ها الشّ فيم التي يضرف والاعتبار مجموع القيّ د بالشّ صالتعدي والإيذاء، ويق

  .اس لهتقدير النّ  عبتوسمعته التي تست

خصي الذي يعكس كرامة رف والاعتبار من الجانب الشّ وتتعدد أوجه نواحي الشّ   

واطن في مجال نشاطه الجانب الاجتماعي الذي يتكون من تقدير الجمهور للم الىالإنسان 

  .السياسي أو المهني أو الفني أو العلمي

                                                 
  . 219بوليون أنطونيوس أيوب،  المرجع السابق، ص  - ) 1(
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  اس وازدرائهم ه لاحتقار النّ ضرف الحط من مكانة الإنسان وتعريويتمثل الإخلال بالشّ   

ة حيث يسبنة له، ولا شك أن هذه تتسم بالنّ شهير أو نسب أفعال معيّ ق الأقوال والتّ يعن طر 

في النّهاية ما اذا كان هناك  رهي التي تقدّ تختلف حسب الظروف والأشخاص، والمحاكم 

خصي المحض، بل بالجانب الشّ عدوان على الشّرف من عدمه، وينبغي ألاّ يتسم التقدير 

  .)1(ظر إلى شخص مماثل للمضروريجب الارتكاز على معيار موضوعي قائم على النّ 

  :رف والاعتبار نجدومن صور التعدي على الشّ 

 القذف: لاأوّ 

كل من المشرعين المصري والجزائري على جريمة القذف ضمن أحكام قانون  نصّ لقد        

  .على جريمة القذف ضمن أحكام قانون الإعلام ع الفرنسي الذي نصّ العقوبات خلافا للمشرّ 

نة قذفا كل من أسند لغيره بواسطة إحدى الطرق المبيّ  يعدّ "ق ع المصري  302ة المادّ  تنصّ 

وجبت عقاب من أسندت إليه أنون، أمورا لو كانت صادقة لا من هذا القا 171ة بالمادّ 

ف المشرع الجزائري القذف في وعرّ " رة قانونا أو أوجبت احتقاره من أهل وطنهالمقرّ  اتبالعقوب

عاء بواقعة من شأنها المساس بشرف واعتبار إدّ كل "من قانون العقوبات بأنه  296المادة 

ويعاقب على نشر  ،إسنادها إليهم وإلى تلك الهيئة الأشخاص أو الهيئة المدعى عليها به و

هذا الادعاء أو ذلك الإسناد مباشرة أو عن طريق إعادة النشر حتى لو تم ذلك على وجه 

التشكيك أو إذا قصد به شخص أو هيئة دون ذكر الاسم، ولكن كان من الممكن تحديدهما 

المنشورات أو الإعلانات موضوع  هديد أو الكتابة أوراخ أو التّ من عبارات الحديث أو الصّ 

  ."الجريمة

ة ه إلى رئيس الجمهوريّ على أن القذف الموجّ  146ر ومكرّ  144ة ت المادّ فيما نصّ        

     ورة أو بأي وسيلة إلكترونيّة والهيئات العمومية قد يكون بأية آلية تبث الصوت أو الص

  .ة أخرىة أو إعلاميّ معلوماتيّ  أو

دق أو الكذب، واية عن الغير، أو ذكر الخبر محتملا الصّ نى الرّ عاء يحمل معفالادّ   

أكيد سواء أكانت الوقائع بينما الإسناد يفيد نسبة الأمر إلى شخص المقذوف على سبيل التّ 

ق بكل عاء أو الإسناد في القذف يتحقّ عى بها صحيحة أو كاذبة وعلى ذلك فإن الإدّ المدّ 

ة من شأنها أن تلقي في أذهان الناس ل صفة ولو تشكيكيّ ة وبكة توكيديّ صفة كلامية أو كتابيّ 
                                                 

  .362، ص 2003دار الجامعة الجديدة، مصر  د، ط، محمد حسين منصور، المسؤولية الإلكترونية، - )1(
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 عاة ويجب أن ينصبّ ن في صحة الأمور المدّ يقتيّ و  ا أو احتمالا ولونّ ظة أو عقيدة ولو وقتيّ 

هي و رف والاعتبار دة من شأنها المساس بالشّ نة ومحدّ معيّ  ةعاء أو الإسناد على واقعالادّ 

  .)1(لموضوعة يرجع تقديرها إلى قاضي احالة موضوعيّ 

فالقانون يعاقب على  ،ولا يشترط القانون الجزائري أن تكون الواقعة المسندة صحيحة  

ز التشريع الجزائري عن مجرد الإسناد سواء أكانت الوقائع صحيحة أو كاذبة وهذا ما يميّ 

عدم صحة الوقائع  - حالات خاصة اعد-التشريعين المصري والفرنسي اللذان يشترطان 

وكذلك لابد من تعيين الشخص أو الهيئة المقذوفة، إذ يجب أن يكون المقذوف ، )2(المسندة

روري أن يكون معينا بالاسم، وانما يكفي لقيام القذف أن تكون عبارة ا وليس من الضّ يّنمع

القاذف وهذه  نيهمعرفة الشخص الذي يعو هة على صورة يمكن معها فهم المقصود منها موجّ 

  .مة الموضوعل فيها محكصمسألة وقائع تف

نة له في عاء أو إسناد الواقعة المتضمّ إدّ   إذا تمّ ولا يعاقب القانون على القذف إلاّ   

الهبوط بمكانته  تتبعشهير بالمجني عليه ثم ذيوعه مما يسق حينئذ التّ ة إذ يتحقّ صورة علنيّ 

  .ة تجريم القذفة وهو علّ الاجتماعيّ 

القذف، فإذا غاب هذا الركن أصبحت  ز لجنحةة الركن المميّ ركن العلانيّ  كما يعدّ   

الجريمة مجرد مخالفة ويعاقب عليها قانون العقوبات الجزائري في الفقرة الثانية من المادة 

ب توفر العلانية إما بالقبول تطلّ يجنحة القذف  فقيامب غير العلني، وهكذا بعنوان السّ  463

 .ةور أو الفعل أو الكتابة أو الصّ 

  بالسّ : اثانيّ 

من قانون العقوبات على أن كل سب  306ة ب في المادّ ع المصري السّ لمشرّ ف اعرّ   

         بأي وجه من الأوجه خدشا للشرفبل تتضمن  ،نةلا يشتمل على إسناد واقعة معيّ 

لا تتجاوز سنة  ةمد بالحبس 171نة في المادة الاعتبار، يعاقب عليه في الأحوال المبيّ  أو

  ."لا تزيد على خمسة ألاف جنيه أو بإحدى هاتين العقوبتينوبغرامة لا تقل عن ألف جنيه و 

                                                 
، 2008، دار هومه للطباعة والنشر والتوزيع، الجزائر، 1، الوجيز في القانون الجنائي الخاص، جأحسن بوسقيعة - )1(

  . 195،198ص، ص،
  .198 ،المرجع نفسه، ص - )2(
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كل تعبير مشين أو عبارة تتضمن "بأنه  297فه المشرع الجزائري في المادة وعرّ   

  ".تحقيرا أو قدحا لا ينطوي على إسناد أية واقعة

ب تقوم على من قانون العقوبات الجزائري أن جريمة السّ  297يستخلص من المادة   

  .، العلانية والقصد الجنائييءذالبعبير المشين أو تال: ن وهيأركا ةثلاث

     ب أساسا على التعبير، ويشترط فيه أن يكون مشينا أو يتضمن تحقيرا يقوم السّ   

خص، كما لا يشترط نة للشّ قدحا، فهو على خلاف القذف لا يشترط فيه إسناد واقعة معيّ  وأ

أو أن يكون الكلام ماجنا أو بذيئا، فالسب  أن تكون العبارات المستعملة تنطوي على عنف

  .عند غيره رامته أو شخصيتهكمن  يتوافر بكل ما يمس بقيمة الإنسان عند نفسه أو يحط 

لقصور  باطلا ب وإلا كان حكمهاويتعين على المحكمة أن تذكر في حكمها ألفاظ السّ   

ين ى أشخاص طبيعيّ نين سواء إلب إلى شخص أو أشخاص معيّ ه السّ الأسباب ويجب أن يوجّ 

لا تقوم الجريمة إذا كانت ألفاظ السب عامة أو موجهة إلى  ،ين، وتبعا لذلكأو معنويّ 

ين ولا عبرة بالوسيلة أو الأسلوب الذي تصاغ به عبارات السب فهو يتحقق أشخاص خياليّ 

  .)1(ة صريحة أو ضمنيةكيكيّ شية أو تدبكل صيغة توكي

 ،ا هو الحال في القذف تشترط جنحة السب العلانيةمأما بالنسبة لركن العلانية، فمثل  

ورة، وإذا وهي نفس العلانية التي يقتضيها القذف، وتتحقق بالقول أو الكتابة أو الفعل أو الصّ 

من قانون العقوبات  297ة في نص المادة ع الجزائري لم يشر صراحة إلى العلانيّ كان المشرّ 

نسي والمصري الذي اشترط هذا العنصر في خلافا لما هو عليه الحال في القانون الفر 

من ق ع ج ومؤداها أن كل من ابتدر أحد  463ت عليه المادة ما نصّ  الجنحة، فإنّ 

لى إ 30بغرامة من   ه يعاقبة دون أن يكون قد استفزّ الأشخاص بألفاظ سباب غير علنيّ 

لى أن عدم ، يدل ع"يضا بالحبس لمدة ثلاثة أيام على الاكثرأيعاقب  أندج ويجوز  100

لى اب ة يحول الجريمة من جنحة السّ ة مجرد سهو وبالتالي انعدام العلنيّ الإشارة إلى العلانيّ 

 ،من ق ع ج 463ب غير العلني المعاقب عليها بموجب الفقرة الثانية من المادة مخالفة السّ 

مجرد ر لب القصد الجنائي العام، ويتوفّ سبة للقصد الجنائي، يشترط في جريمة السّ وبالنّ 

  .الجهر بالحكم بالألفاظ المشينة مع العلم بمعناها

  
                                                 

  .198 ،أحسن بوسقيعة، المرجع السابق، ص -)1(
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  ب عبر الانترنيتصور القذف والسّ : ثالثا

ب عبر الانترنيت بتنوع الغرض من استخدام الانترنيت لسّ اتتنوع صور القذف و   

ور عبر الانترنيت من خلال ريقة التي يستخدم لها، وفي كل الحالات ترتكب هذه الصّ والطّ 

، )1(الآلية ة والتي قد تكون بين طرفي انترنيت متصلة بين الحواسيبلكترونيّ المبادلات الإ

لا في البريد الإلكتروني الذي هو من أقدم التطبيقات في شبكة الانترنيت وأكثرها لة أوّ متمثّ 

عنها في الكثير من مجالات العمل، وقد  ىغن لاانتشارا حيث أصبح يشكل وسيلة اتصال 

تهدف إلى تقديم خدمات البريد الإلكتروني للباحثين في مراكز البحث  كانت بداية الانترنيت

ثم أصبح اليوم وسيلة للمراسلة بين مستخدمي الانترنيت كافة، ويمكن تعريفه بأنه  ،العلمي

 مستخدم في أيّ  رسالة يتم إرسالها من حاسب آلي لآخر عبر شبكة الانترنيت وإلى أيّ 

ي يعرف بواسطة عنوانه صندوق خاص لكل مشترك والذ مكان، ففي نظام البريد الإلكتروني

صة ساحة مخصّ  لاّ إ، وفي واقع الأمر فإن صندوق البريد الإلكتروني ما هو الإلكتروني

ندوق دة بشبكة الانترنيت لصاحب هذا الصّ خزين في أحد الحواسب المزوّ ضمن وحدة التّ 

  .ا المشتركسائل الإلكترونية الواردة لهذتحمل عنوانه وتحفظ فيها الرّ 

شخص، سوا من  ويستطيع الجاني من خلال البريد الإلكتروني أن يخدش شرف واعتبار أيّ 

دة تستوجب عقاب أو احتقار من أسندت إليه أو من دون عاء واقعة محدّ خلال إسناد أو إدّ 

  .واقعة أن يتضمن ذلك أي إسناد لأيّ 

ي ب الخطّ القذف والسّ  ل الاستخدام الأكثر للانترنيت، فإنالكتابة تشكّ  وبما أنّ 

  .ورة الغالبة لمثل هذا النوع من الجرائميشكلان الصّ 

ع على المتعاملين مع الانترنيت ا يوزّ ب عبر البريد الإلكتروني لمّ ويقع القذف والسّ 

وتية بحيث سائل الصّ سوم أو الرّ ات الرّ مسودّ لرّسوم أو الصّور الاستهزائيّة أو الكتابات أو ا

  .)2(حدود من الناسمها عدد غير ميتسلّ 

كما تنطوي ضمن المبادلات الإلكترونية التي يكون بين طرفي انترنيت متصلة،   

را على الانترنيت وهي ة الأكثر تطوّ الويب العالمية والتي تعتبر من بين الأنظمة المعلوماتيّ 

                                                 
الثقافة للنشر و التوزيع، دار  1جرائم الحاسوب و الانترنت و الجريمة المعلوماتية، طمحمد أمين أحمد الشوابكة،  - )1(

  .2009الأردن، 
  .34المرجع نفسه، ص  - )2(
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مل ظام الشاظام الأكبر من الأنظمة الأخرى، فهي النّ لكنها النّ  ،نظام فرعي من الانترنيت

  .رة على الانترنيتدة كونها تدمج أغلب الخدمات المتوفّ باستخدام الوسائل المتعدّ 

هائل من المستندات المحفوظة في شبكات  ها عبارة عن كمّ ويمكن تعريفها بأنّ   

جهات  جهة الاطلاع على معلومات تخصّ  شخص أو أيّ  الحاسب الآلي والتي تتيح لأيّ 

م خدمة معلومات واسعة دحيث تق خدمةذه الأخرى أو أشخاص آخرين قاموا بوضع ه

  .النطاق

ولكل مستخدم على شبكة الانترنيت أن ينشئ موقعا له على شبكة المعلومات   

العالمية، يتضمن معلومات يمكن إعادة تخزينها والتي يمكن لأي مستخدم في جميع أنحاء 

  .العالم استقبال هذه المعلومات من خلال نظم الاستقبال

ة، سمعيّ ، أو ةة مادة كتابيّ ب على شبكة الويب العالمية من خلال أيّ ف والسّ يرتكب القذ  

ة تسيء إلى شرف واعتبار الأشخاص، سواء من خلال إسناد أو ادعاء ة بصريّ أو سمعيّ 

ب دة تستوجب احتقار من أسندت إليه، وهو غالبا ما يتخذ صور القذف أو السّ واقعة محدّ 

 ورسوم أو الصّ شر وإذاعة الكتابات أو الرّ ي حيث يتم على صفحات الويب نالخطّ 

  .والمكاتب المفتوحة وبطاقات البريد التي تسيء للمعتدى عليه ةستهزائيلاا

متى كان كل  )1("مجموعات الأخبار"كما يمكن ارتكاب أفعال سب وقذف عبر شبكة   

يقاتهم سائل عبر مجموعات الأخبار، أو في صدد تعلمن الجاني والمجني عليه يتبادلان الرّ 

أو مشاركتهم على موضوع معين، كما يمكن القيام بأفعال قذف وسب من خلال ما ينشر 

بين الناس عبر حلقات النقاش هذه، أو كما يوزع على فئة منهم على شكل كتابات أو صور 

 .ةاستهزائيّ 

 

 

  
                                                 

تعد مجموعات الأخبار أشكال من المناقشة عبر إنترنت حيث يجتمع مجموعة من الناس لديهم اهتمامات مشتركة   -  )1(

الإلكتروني، ‑لبريدعلى خلاف رسائل ا. للحديث عن كل شيء بداية من البرامج إلى القصص الكوميدية والشئون السياسية

التي تكون ظاهرة فقط للمرسل والمستلمين الذين تم تحديدهم، يمكن قراءة رسائل مجموعة الأخبار بواسطة أي شخص يقوم 
تكون مجموعة الأخبار دولية النطاق، ويستخدمها شركاء من كافة . بعرض المجموعة التي يتم نشر هذه الرسائل فيها

  .نواحي العالم
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كما يمكن أن تندرج ضمن صور القذف والسب عبر الانترنيت التي تكون بين طرفي   

، وفي الواقع  chat rooms)1(ردشة متصلة التي تكون عبر غرف المحادثات والدّ انترنيت 

ك تكتب رسالة باستخدام لوحة المفاتيح ما يحدث هو أنّ  عندما تتخاطب عبر الانترنيت فإنّ 

حيث يمكن للآخرين رؤية ما تكتب ويمكن القيام بأفعال قذف وسب عبر غرف المحادثات 

أي شخص سواء من خلال إسناد أو ادعاء أي واقعة محددة ردشة بخدش شرف واعتبار والدّ 

واقعة  إسناد لأيّ  تستوجب عقاب أو احتقار من أسندت إليه أو من دون أن يتضمن ذلك أيّ 

  .)2(سومات الرّ سوم أو مسودّ ة أو الرّ ور الاستفزازيّ وذلك من خلال الكتابات أو الصّ 

ة عبر طرفي لمبادلات الإلكترونيّ ب عبر الانترنيت من خلال اكما يرتكب القذف والسّ   

استعمال  (ات العلمية الحديثة عبر الانترنيت لة، والتي تتمثل في كل التقنيّ صانترنيت منف

بادل الإلكتروني للبيانات وهي ما تسمح بصورة مباشرة أو غير مباشرة بالتّ ) الحاسب الآلي

  .e-partnerيعرف بتسمية الشريك الإلكتروني 

بكة للبيانات عبر الشّ بادل الإلكتروني قمية مقصورة على التّ رة الرّ و حيث لم تعد الثّ   

ة بين الحواسيب الآلية فقط، بل أصبح من الممكن بكة العالميّ ى في نطاق الشّ ية حتّ المحلّ 

ل في شبكة الانترنيت والانتفاع بالخدمات المتاحة وإجراء المبادلات الإلكترونية من التجوّ 

ية، حيث يمكن من خلال الهاتف النقال استقبال أو إرسال خلال أجهزة الهواتف الخلو 

موقع في شبكة الانترنيت  بريد إلكتروني، وكذلك يمكن الاتصال بأيّ  البيانات من وإلى أيّ 

كطرفي انترنت  قال عند استعمالهة معلومات يريدها المستخدم، والهاتف النّ للاستفسار عن أيّ 

ستخدامه في غير الغرض المخصص له لاقتراف شأنه شأن الانترنيت قد يساء ا ،منفصلة

ب أحد صور إساءة مة أو غير محرمة وتعد جرائم القذف والسّ أفعال مختلفة تكون محرّ 

  :تم وفق حالتينتاستخدام هذه الأجهزة و 

                                                 
ي شكل من اشكال أرفة الدردشة أو غرف المحادثة في المقام الأول عن طريق وسائل الاعلام لوصف تستخدم غ -  )1(

أو تكون أحيانا ) أي التحدث والمناقشة في نفس الوقت(المقابلات علي الإنترنت التي تكون علي هيئة مؤتمرات متزامنة 

طلح أي تكنولوجيا تتراوح بين الدردشة عبر الإنترنت وبالتالي يمكن أن يعني هذا المص).كما في المنتديات(غير متزامنة 
   .والتي يتوافر بها عنصر رؤية الاشخاص لبعضهم البعض أثناء التحدث

  .45،48محمد أمين أحمد الشوابكة المرجع السابق، ص، ص،  - )2(
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ب من شبكة نة مواد القذف والسّ ة المتضمّ تتعلق بالمراسلات الإلكترونيّ : الحالة الأولى

 أوصورة أو رسوم قال، سواء كانت كتابيّ ا المتاحة إلى الهاتف النّ الانترنيت بواسطة خدماته

  .ورسائل صوتية

قال إلى شبكة الانترنيت ة من الهاتف النّ تتعلق بإرسال المراسلات الإلكترونيّ : الحالة الثانية

  ."المحادثات فالبريد الإلكتروني، الويب أو غر "من خلال خدماتها المتاحة، 

 

  الفرع الثاني

  ورةالحق في الصّ حماية  

 J P Sarterليست صورة الإنسان على ما يقول الفيلسوف الفرنسي جان بول سارتر   

وإنما هي في الواقع شبه شخص  ،داخل بين الخطوط والألوان فحسبشابه والتّ هي ذلك التّ 

quasi-personne  مع شبه وجهquasi-visage الإيطالي  قيهأو على حد تعبير الف

  .خص وبصمة خارجية لأناهة الشّ زة لفرديّ ، سمة مميّ François Degniفرانسوا ديني 

فتعبيرات وجه الإنسان ومدى التقارب أو التباعد الجسدي بينه وبين غيره والواقع   

شف من حيث لا يدري عن كوامن كها أمور قد توالأوضاع التي يتخذها أثناء تصويره كلّ 

وح للرّ  l’apparence tangibleمرئي نفسه لذا قيل بحق أن صورة الإنسان هي المظهر ال

  .)1(د الأنا وتكشف مشاعره وانفعالاته، وتظهر أفراحه وأحزانهسكن الجسد، فهي تجسّ تالتي 

للإنسان سلطة منع النقاط صورة له دون موافقته، وكذا  ورة أنّ يقصد بالحق في الصّ   

بار الحق في إرادته، ولقد اختلف الفقه الفرنسي بشأن مدى اعت ما عننشرها رغحضر 

  .)2(الصورة أحد عناصر الحق في الخصوصية إلى ثلاث آراء

إذ ذهب أنصار هذا الرأي إلى  :ةورة أحد عناصر الحق في الخصوصيّ الحق في الصّ  -1

وأساس من أسس  الشخصيةخص في صورته هو أحد عناصر الحق في الحياة أن حق الشّ 

ورة تفوق ة الحق في الصّ وجه، وأهميّ  هذه الحياة، ويرتبط بها، فلا يتصور وجود شخص بلا

  .ةة والعاطفيّ خص العائليّ حياة الشّ 
                                                 

  .5ن، ص .س.ة، مصر، دهشام محمّد فريد، الحماية الجنائيّة لحق الإنسان في صورته، د ط، مكتبة الآلات الحديث - )1(
 د،س، مصر، ،محمّد محمّد الدّسوقي الشهاوي، الحماية الجنائيّة لحرمة الحياة الخاصة، رسالة دكتوراه، جامعة القاهرة - )2(

  .201ص، ن،
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ة ذلك خص، وعلّ اط صورة معناه أخذ جزء من ذات الشّ كما أضاف البعض أن التق  

ورة وألفة الإنسان، والحق في الصورة يعد أحد عناصر الحق في الحياة ة بين الصّ يّ و لة القالصّ 

اعتداء عل حق الإنسان في صورته يمثل انتهاكا  ، فإن أيّ ذكره وبناءا على ما تمّ .الشخصية

ني عليه ج، وله صفة الاعتداء الفاضح الذي لا يمكن أن يتسامح المالشخصيةلحرمة الحياة 

  .عنه

ه من ضمن ورة، بحسبان أنّ في الصّ  احترام الحقّ  على دت محكمة باريسوقد أكّ   

الإنسان له صلاحية إقامة  ها أنّ ة، حيث ورد في أحد أحكامفي الخصوصيّ  عناصر الحقّ 

  .ورةدعوى يختصم فيها عن من قام بنشر صورة له دون الحصول على رضاء صاحب الصّ 

 ورة لا يعدّ في الصّ  يرى أصحاب هذا الرأي أن الحقّ  :مستقلّ  ورة حقّ في الصّ  الحقّ  -2

صورة تم التقاط  فإذا .منفصل ، بل هو حقّ الشّخصيةعنصرا من عناصر الحق في الحياة 

 يسيء هذا لحياته العامة وتم نشرها فهو أمر مقبول، شريطة ألاّ  خص حال ممارستهللشّ 

لك اذ شر إساءة للفرد عدّ ل من وضعه، وإذا تم ذلك ونتج عن النّ خص، أو يقلّ شر للشّ النّ 

ه في الخصوصية بحسبان أن حقه في وليس على حقّ  ورةخص في الصّ اعتداء على حق الشّ 

  .يلحقه أي ضررالحياة الخاصة لم 

جاه في بعض أحكامه، حيث قضى بان حق ضاء الفرنسي هذا الاتّ قوقد اعتنق ال  

خص في الصورة قد يكون موضعا للاعتداء حال ممارسة الفرد لحياته العامة دون أي الشّ 

  .مساس بالحق في الحياة الخاصة

ورة يكون في الصّ  أي أن الحقّ يرى أنصار هذا الرّ  :ورة ذو طبيعة مزدوجةفي الصّ  الحقّ  -3

عنصرا  ية، وأحيانا أخرى يعدّ في الخصوصّ  في بعض الأحيان عن الحقّ  قائما بذاته مستقلاّ 

التقاط ونشر صورة  من عناصر الحق في الحياة الخاصة، ويكون في الحالة الأولى، إذا تمّ 

  .)1(ورة بصفة منفردةفي الصّ  للفرد في مكان عام وهنا يكون أساس فرض الحماية هو الحقّ 

خص، ومثال ذلك إذا كانت انية إذا ما تعلقت الصورة بحياة الشّ ويكون في الحالة الثّ   

ذلك  ة، وهنا إذا تم نشرها دون موافقة صاحبها عدّ صورته تعبر عن جزء من حياته العاطفيّ 

  .الشخصيةانتهاكا لحرمة الحياة 

                                                 
  .        203، 202محمّد محمّد الدّسوقي الشّهاوي، المرجع السابق، ص، ص،  - )1(
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النشر  ن تصوير الشخصية العامة عن طريق وكالة متخصصة بقصدإوعلى ذلك ف  

في الصحافة جائز بشرط أن يكون لذلك علاقة بنشاطه، ويعد من قبيل الخطأ استعمال 

رض آخر غير المتصل بالتصوير، كالإشغال التجاري، فإذا كان من الجائز غالصورة في 

عرض صورة الفنان بمناسبة انتقاد نشاطه الفني، فإنه لا يجوز استغلال الصورة للإعلان 

  .ن إذن كتابي منهعن منتج أو خدمة دو 

ه  انّ ة دون إذن منهم، إلاّ خصيات العامّ صوير في الأماكن الخاصة للشّ ولا يجوز التّ   

ة بالعمل أو غيره ة، سواء كانت خاصّ صوير إلى كافة الأماكن العامّ التّ  تدّ من الممكن أن يم

المرتبطة  اتشاطالمهنة والنّ  عاتذلك جزءا من تب واطئ، حيث يعدّ شّ رع والواكالمطاعم والشّ 

  .ةبالحياة العامّ 

سلية التّ  أوخرية واللهو ة عبر الانترنيت على سبيل السّ ور العامّ ولا يجوز عرض الصّ   

تقع تلك  صاحبها، ومن ثمّ  على حقّ  ايعد ذلك تعدّ يلها، حيث  تركيبمن خلال عمل 

  .)1(ةة والجنائيّ ة المدنيّ الأفعال تحت طائلة المساءلة القانونيّ 

  انيالمطلب الثّ 

  ة المراسلات عبر الانترنيتفي سريّ  الحقّ  

بالمرسل  أوداع أسرار الأفراد سواء تعلقت بالمرسل يا لإتعتبر المراسلات مجالا هامّ   

إليه أو بالغير، ولا عبرة بشكل المراسلة فيستوي أن تكون خطابا أو برقية تلكس أو غير ذلك 

اضح من قصد المرسل أنه لم يقصد كنولوجيا طالما أن الو من الأشكال التي تستحدثها التّ 

  .إطلاع الغير عليها بغير تمييز

ولقد رافق الاستخدام المتزايد والانتشار الواسع للانترنيت في مختلف مجالات الحياة،   

د فيه وجود البريد ح يهدّ بزيادة الاعتماد على البريد الإلكتروني كوسيلة اتصال بشكل أص

مكان في العالم وفي ثوان  سائل من وإلى أيّ استقبال الرّ قليدي لاسيما أنه يتيح إرسال و التّ 

مها الانترنيت أشهر الخدمات التي يقدّ  دعد أحيمعدودة وبتكلفة بسيطة، فالبريد الإلكتروني 

  .وأكثرها انتشارا

                                                 
  .328، 326، ص، ص، محمد حسين منصور، المرجع السابق - )1(
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ية المراسلات إلا أن التساؤل أصبح المقارنة الحماية لحق سرّ  الجنائيّةوكفلت القوانين   

  ق على المراسلات الإلكترونية المكتوبة؟ية تطبّ رّ نت حماية هذه السّ ما إذا كايثور حول 

سائل المكتوبة التي يتم تبادلها ة الرّ قصد بالمراسلات الإلكترونية المكتوبة كافّ نو   

بطريق تقنية المعلومات سواء تلك التي تتم باستخدام نظام البريد الإلكتروني أو غيره من 

  .نيابرمجيات تبادل البيانات إلكترو 

ة المراسلات وصور يّ في سرّ  ق في هذا المطلب إلى بيان المقصود بالحقّ وسنتطرّ   

شريع ة في التّ ة المراسلات الإلكترونيّ ة لسريّ عدي عليه ثم نتعرض إلى الحماية الجنائيّ التّ 

  .شريعات المقارنةالجزائري والتّ 

  الفرع الأول

  سرية المراسلاتصور التعدي على 

الحقوق التي تندرج في إطار الحقوق  ة المراسلات من أهمّ يّ في سرّ  الحقّ  يعدّ   

يتها في الوقت الحاضر التي ازدادت أهمّ  الشّخصيةة الحياة يّ خصية، فهو مظهر لحق سرّ الشّ 

ر عن ة رسائله لا يجرؤ على أن يعبّ يّ من يخشى انتهاك سرّ  ة الفكر لأنّ ه امتداد لحريّ كما أنّ 

  .لأفكار والعاطفة بهذه الوسائلر عن تبادل اة، فهو يعبّ ذلك بحريّ 

من قانون البريد  09ة ادس من المادّ ف المشرع الجزائري المراسلات في البند السّ عرّ   

د بشكل كتابي عبر مختلف الوسائل صال مجسّ بأنها اتّ  )1(سلكيةلكية اللاّ والمواصلات السّ 

بطلب منه،  أونفسه ة، التي يتم توصيلها إلى العنوان المشار إليه من طرف المرسل الماديّ 

  .دة للمراسلاتات كماّ ت والجرائد واليوميّ ولا تعتبر الكتب والمجالاّ 

في  ستور الجزائري كان صريحا في حماية الحقّ من الدّ  39ة نص المادّ  والملاحظ أنّ   

ى دساتير الدول التي تدعي ة المراسلات بل ذهب بعيدا في هذا المجال متجاوزا حتّ يّ سرّ 

صالات الخاصة بكل والاتّ "اية حقوق الإنسان، حين استعمل عبارة يمقراطية وحمالدّ 

على كل أنواع المراسلات التي استعملها ويستعملها الإنسان  فهو بذلك ينصّ  )2("أشكالها

صالات ة الحديثة في مجال الاتّ طورات التكنولوجيّ حاضرا ومستقبلا، خاصة مع التّ 
                                                 

، يحدّد القواعد العامّة المتعلّقة بالبريد والمواصلات 2000أوت  5، المؤرخ في 03-2000من القانون  9/6المادة  -  )1(
  .2000أوت  6الصادرة بتاريخ،   ،48السّلكية واللاسّلكية، ج ر، عدد 

  .1996دستور  - )2(
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قيقة ة الدّ ة والبصريّ س السمعيّ ووسائل التجسّ  ةوالمعلومات كالانترنيت أو الأقمار الصناعيّ 

  .مويههلة في التّ الحجم والسّ 

ات والبطاقات والبريد سبة للملفّ ة قائم أيضا بالنّ ة الإلكترونيّ يّ ر مبدأ السّ  فإنّ  ومن ثمّ   

ن احترامه من قبل الحكومات صالات عبر الانترنيت وهذا المبدأ يتعيّ الإلكتروني والاتّ 

  .والأفراد

ة المراسلات، عدم جواز الكشف عن محتويات المراسلات بين يّ في سرّ  بالحقّ ويقصد   

ية لأفكار شخصية الرسائل ترجمة مادّ  وتعدّ  .ي للأفكارالأفراد ذلك أنها بمثابة الوعاء المادّ 

أو لرأي خاص، لا يجوز لغير طرفي هذه المراسلة معرفتها، وبالتالي انتهاكها للحياة 

 إلاّ لاع على المراسلات، مة ومفاد هذه الحرمة أنه لا يجوز الاطّ لمراسلات حر لفالشّخصية 

نت ا تحتوي عليه هذه المراسلات حتى لو تضمّ ظر عمّ من مرسلها أو المرسل إليه بصرف النّ 

  .للمرسل أو للمرسل إليه الشّخصيةق بالحياة معلومات لا تتعلّ 

ة لاتصالات الإلكترونيّ الطات الحكومية مراقبة المراسلات و ه ليس حتى للسّ ومنه فإنّ   

ات وحقوق ظام أو الأمن القومي أو للوقاية من الجرائم أو لحماية حريّ ق بالنّ  لضرورة تتعلّ إلاّ 

ة لطة القضائيّ  عن طريق السّ صال إلاّ سالة أو الاتّ عن المعلومة أو الرّ  الكشف الغير، ولا يتمّ 

  .)1(ة لأسباب مشروعةلطة الإداريّ أو السّ 

     ت أو محتوى البريد الإلكترونيصال على الانترنيمراقبة الاتّ بفراد وإذا قام أحد الأ  

ا وذلك ما أشارت إليه المادة عد جريمة يعاقب عليها جنائيّ يفيه فإن ذلك  الملف الذي يمرّ  أو

ة لكيّ قة بالبريد والمواصلات السّ ة المتعلّ ن القواعد العامّ المتضمّ  03-2000من القانون  127

من قانون العقوبات  137ة على تطبيق العقوبات الواردة في المادّ  التي تنصّ ة و سلكيّ واللاّ 

ولي أو كل عون يعمل لديه والذي ص له بتقديم خدمة البريد السريع الدّ شخص مرخّ  على كلّ 

ة المراسلات أو يساعد في يّ ب البريد أو ينتهك سرّ ل أو يخرّ في إطار ممارسته، يفتح أو يحوّ 

  .ارتكاب هذه الأفعال

ة لات سلكيّ صمة مواص له بتقديم خدوتسري نفس العقوبات على كل شخص مرخّ   

ة والذي سلكيّ ة واللاّ لكيّ ة للمواصلات السّ بكات العموميّ عامل لدى متعاملي الشّ  وكلّ ة ولاسلكيّ 

ة طريقة كانت سريّ  في إطار ممارسة مهامه وزيادة على الحالات المقررة قانونا، ينتهك بأيّ 
                                                 

  .370محمّد حسين منصور، المرجع السابق، ص،  - )1(
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 أوة سلكيّ ة واللاّ لكيّ درة أو المرسلة أو المستقبلة عن طريق المواصلات السّ االمراسلات الصّ 

أمر أو ساعد في ارتكاب هذه الأفعال ويعاقب بالحبس من شهرين إلى سنة وبغرامة الذي 

شخص غير  دج أو بإحدى هاتين العقوبتين، كلّ  1.000.000إلى  50.000مالية من 

قتين ارتكب أحد الأفعال المعاقب عليها بموجب الأشخاص المذكورين في الفقرتين الساب

  .هاتين الفقرتين

المشار إليها أعلاه  3، 2، 1علاوة على العقوبات المنصوص عليها في الفقرات   

ع البريد أو في قطاع ذي صلة بهذين انشاط أو مهنة في قط يمنع المخالف من ممارسة كلّ 

من قانون  137ة العودة لنص المادّ وب .القطاعين لمدة تتراوح بين سنة إلى خمس سنوات

 ة كلّ بها تنص على معاقأنّ  03-2000من القانون  127ة العقوبات والتي أحالت إليها المادّ 

ض فموظف أو عون من أعوان الدولة أو مستخدم مندوب عن مصلحة للبريد يقوم ب

إتلافها، يعاقب أو  ختلاسهاها أو ال فضّ مة إلى البريد أو يسهّ رسائل مسلّ  تلافاختلاس أو إأو 

  .)1(دج 50.000إلى  30.000سنوات وبغرامة من  5أشهر إلى  3بالحبس من 

      ةمستخدم أو مندوب في مصلحة البرق يختلس برقيّ  ويعاقب بنفس العقوبة كلّ   

يذيع محتواها، ويعاقب الجاني فضلا عن ذلك بالحرمان من كافة الوظائف أو الخدمات  أو

  .نواتس 10إلى  5ة من العموميّ 

ة بعض الاستثناءات في التشريعات ويرد على مبدأ حماية المراسلات الإلكترونيّ   

  :ها هية أهمّ الأوربيّ 

سائل ة الرّ يّ هم جريمة إفشاء سرّ ة، حيث لا تقوم في حقّ الخدمات المعلوماتيّ ا دو مورّ  -

 .ةرورة الفنيّ الضّ  رهتبرّ  لهمتطفّ لهم أو تدخّ  ة استنادا إلى أنّ الإلكترونيّ 

نادا إلى رضاهم المفترض تساذي يراقب استخدام العاملين لديه للانترنيت صاحب العمل الّ  -

 .)2(ة بمصلحة المشروعقابة الخاصّ بسياسة الرّ 

ن الإجراءات و هن قان 5مكرر  65ة رع الجزائري قد سمح في المادّ المشّ  كما نجد أنّ 

ة وذلك سلكيّ ة واللاّ صال السلكيّ م عن طريق وسائل الاتّ ة باعتراض المراسلات التي تتّ الجزائيّ 

                                                 
  .المتضمّن تعديل قانون العقوبات الجزائري 01-09من القانون رقم  37المادّة  - )1(
  .371محمّد حسين منصور، المرجع السّابق، ص،  - )2(
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في جرائم  الابتدائيحقيق س بها أو التّ حري في الجريمة المتلبّ اقتضت ضرورة التّ  إذا

ة بأنظمة المعالجة ة أو الجرائم الماسّ مة العابرة للحدود الوطنيّ رات أو الجريمة المنظّ المخدّ 

شريع الخاص قة بالتّ لجرائم المتعلّ ييض الأموال أو الإرهاب أو اة للمعطيات أو جرائم تبّ الآليّ 

  .)1(ة المختصرف وكذا جرائم الفساد وذلك بعد إذن وكيل الجمهوريّ بالصّ 

بما في -صالات ت على شبكات الاتّ يز التنصّ جشريعات المقارنة تالتّ  ذكر كذلك أنّ يو   

صالات الفرنسي الصادر في ، متى كانت هناك ضرورة لذلك، فقانون الاتّ -ذلك الانترنيت

صالات البصرية بما في ذلك شبكات تبادل المعلومات يجيز اعتراض الاتّ  1991يوليو 10

ت على شبكات اتصال الحاسب الآلي نصّ حقيق أن يأمر بالتوفي هولاندا يجوز لقاضي التّ 

ة عبر ا فيها ولحماية المراسلات الإلكترونيّ عهم ضالمتى كانت هناك جرائم خطيرة وكان المتّ 

م إيجاد بعض البرامج التي تعمل تها تيّ لحق بها من اعتداءات على سرّ يالانترنيت مما قد 

  .)2(على تفعيل الحماية

صت ة المراسلات في ميدان الانترنيت نجد التنّ يّ سرّ  ومن صور الاعتداء على حقّ   

ر صوت يلتقط ق ذلك عن طريق وسيط إلكتروني قد يكون مكبّ على المراسلات ويتحقّ 

وع من الالتقاط حسب الخبراء يعد أكثر الأفعال غير عالجة وهذا النّ المعلومات والبيانات الم

 .نفيذالمشروعة ارتكابا وأسهلها من حيث التّ 

  الفرع الثاني

  خصيةة البيانات الشّ يّ سرّ  صور الإعتداء على 

بكات، وبشكل خاص الانترنيت أتاح نقل ية وتكنولوجيا الشّ مقر الحواسيب الرّ تطوّ  إنّ   

ي إلى العالم قافي والاقتصادي من العالم المادّ ياسي والثّ جاري، والسّ ي والتّ شاط الاجتماعالنّ 

ة للمعلومات مع مختلف أنشطة الحياة، بكات العالميّ الافتراضي، ويوما بعد يوم تتكامل الشّ 

ه واسع بشأن حماية ة رافقه توجّ قافي في توظيف التقنيّ طور الثّ التّ  وبنفس الوقت فإنّ 

  .ة الأفرادخصوصيّ 

                                                 
، المتضمّن تعديل قانون الإجراءات الجزائيّة 2006ديسمبر  20في،  ، المؤرّخ22-06من الامر 05مكرّر65المادّة  - )1(

  .2006ديسمبر  24لصّادرة بتاريخ، ، ا84ج ر عدد  الجزائري،
دراسة معمّقة في "والانترنيت في القانون العربي النّموذجي،  الكمبيوتر عبد الفتّاح بيّومي حجازي، مكافحة جرائم - )2(

  .657، ص 2006، دار الفكر الجامعي، مصر، 1، ط"القانون المعلوماتي
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ودلالات  اة، يترك المستخدم آثار قمي وعالم شبكات المعلومات العالميّ في العالم الرّ ف  

بكة ة حول الموقع الذي زاره والوقت الذي قضاه على الشّ رقميّ  تكثيرة تتصل به بشكل سجلا

والأمور التي بحث عنها والمواد التي قام بتنزيلها والوسائل التي أرسلها والخدمات والبضائع 

  .بطلب شرائها التي قام

تطلب من فاعلية على شبكة الانترنيت، ة المواقع التّ قل كافّ نالعديد إن لم  كما أنّ   

ة هذه المعلومات اسم ن مادّ ن معلومات مختلفة، وتتضمّ المستخدم تقديم وتعبئة نموذج يتضمّ 

علومات اكس وعنوان البريد الإلكتروني ومفالمستخدم وعنوانه للعمل والمنزل وأرقام الهاتف وال

نوي، وأما السّ  أوهري ة ومكان الإقامة والدخل الشّ ن والجنس والحالة الاجتماعيّ عن السّ 

  ها ات دفع فإنّ فيها إجراء عمليّ  راء على الانترنيت والمواقع التي تمّ سبة لمواقع البيع والشّ بالنّ 

  .)1(تطلب رقم بطاقة الاعتماد ونوعها وتاريخ انتهائها

لكبيرة التي أفرزتها تكنولوجيا المعلومات وشبكات المعلومات غم من المنافع اوبالرّ  

تخزينها و  ل في إمكانية جمع المعلوماتها أيضا أوجدت خطرا حقيقيا تمثّ ة فإنّ العالميّ 

معرفة  أوة، بدون علم ة وغير قانونيّ عة طرق غير مشرو صال بها والوصول إليها بعدّ والاتّ 

  :صاحب المعلومات ونذكر منها

  :خصيةالشّ  لحاانت: لاأوّ 

ين في أمن المعلومات، وذلك صّ اها بعض المختكما سمّ  ،ة الجديدةتعتبر جريمة الألفيّ 

ة ارتكابها خاصة في الأوساط التجارية وتتمثل هذه الجريمة في استخدام هويّ  نتشارلانظرا 

    ة ا لغرض الاستفادة من مكانة تلك الهويّ ة وتهدف إمّ طريقة غير شرعيّ بة أخرى شخصيّ 

ارتكاب هذه الجريمة  ة المجرم لتسهيل ارتكابه لجرائم أخرى، وأنّ ة شخصيّ هويّ  أو لإخفاء

  .)2(ةات الانترنيت الأمنيّ على شبكة الانترنيت أمر سهل، وهذا من أكبر سلبيّ 

عدي من خلال أشخاص أو عن بعد، ويجب أن تمنع يحصل التّ  نكما يمكن أ  

من أنواع هذه و  خول إلى نظام الحاسب، صد الدّ لامة انتحال صفة الآخرين بقإجراءات السّ 
                                                 

  .12، 11المعلومات في العصر الرّقمي، ص  يونس عرب، المخاطر التي تهدد الخصوصيّة وخصوصية - )1(

Alyasser.net/vb/showthead.php? t:10932. 

2013ماي  27: تاريخ الزيارة  
د،ط، المكتب  عيسى الفقّى، الجرائم المعلوماتيّة، جرائم الحاسب الآلي والانترنيت في مصر والدّول العربيّة،  عمرو -  )2(

  .103، 102ص، ص،  الجامعي الحديث، مصر، د،س،ن،
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رة ة مزوّ جرم هويّ مشغيل فمن الممكن أن يستخدم الخول إلى نظام حماية التّ يات الدّ التعدّ 

خول إلى مبنى مركز المعلومات، أو الحاسب، ويمكن خول إلى المناطق المحظورة أو الدّ للدّ 

الحاسب ويظهر بمظهر الذي ينتمي ات وهو أن يحمل الفرد معدّ  ،استخدام أسلوب التظاهر

للمكان لكي يتمكن من الدخول، ويمكن استخدام الانتحال الإلكتروني من خلال استخدام 

إلخ، ولفهم كيف )...وتالص( خصي أو رمز الهاتفقم الشّ خول أو الرّ كلمات المرور أو الدّ 

  .نظام الحاسبة من قبل عرف على الهويّ ة التّ ات الانتحال لابد من فهم كيفيّ تتم عمليّ 

ظام فيها من أنت؟ مثل أن تدخل رقم الحاسب أو كلمة ة طريقة تخبر النّ والهويّ   

  :إلخ وهناك ثلاث طرق لإثبات من أنت وهي...المرور

 .رقم الهوية، أو كلمة المرورشيء تعرفه ك -

 .شيء تملكه، مثل مفتاح المبنى، أو البطاقة الذكية -

       بصمة اليد أو بصمة الصوت،كالفيزيولوجية، شيء منك، أو تفعله، مثل الصفات  -

 .توقيعكأو 

  دون ترخيصة يّ جمع أو معالجة بيانات حقيق :ثانيا

ها قد ية الاتصال ونقل المعلومات فإنّ غم من اعتراف بعض الدول بمبدأ حرّ على الرّ   

 وبمقتضاه يلزم صدور ترخيص سابق بإقامة أو استعمال المنشآت ،رخيصتأخذ بنظام التّ 

أو معالجتها، ويطلق بعضهم  الشخصية والأجهزة التي تستخدم في بث أو نقل المعلومات

صرف في البرنامج ة عقود نقل التكنولوجيا، أي من حق صاحب البرنامج التّ على هذه العمليّ 

 عة عنواستغلاله واستعماله، وفي الغالب أن يتنازل صاحب البرنامج عن حقوقه المتفرّ 

له جميع حقوق  للغير ببيعها أو بمنح ترخيص باستغلالها وتظلّ  "عضهاكلها أو ب" الملكية

ية للبرنامج، ولكن إذا فسية المادّ الغير سوى النّ  قىلتيالمؤلف التي يحميها حق المؤلف، إذ لا 

له حق استخدامها في تشغيل  في استغلالها فإنّ  سخة والحقّ ة هذه النّ ى الغير ملكيّ تلقّ 

ولة أو خارجها عن طريق شبكات علومات ونقلها داخل الدّ الحاسوب بغرض معالجة الم

  .)1(ة البرنامج أو الحق في استغلالهى ملكيّ روط التي بمقتضاها تلقّ الاتصال وفقا للشّ 

                                                 
  .346علي أحمد عبد الزّغبي، المرجع السابق، ص  - )1(
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ا ة ممّ حيث يحدث أن يستخدم لجمع أو تخزين البيانات أساليب تتسم بعدم المشروعيّ   

ذا كان محل هذه الأعمال بيانات للفرد إ الشّخصية أدنى شك تهديدا للحياة لال بيمثّ 

  .ةشخصيّ 

التقاط الارتجاجات التي تحدثها الأصوات  :مشروعةالغير ومن قبيل هذه الأساليب   

د ببرنامج خاص لترجمتها إلى كلمات للحجرات ومعالجتها بحاسب مزوّ  ةالإسمنتيّ في الجدران 

ريد الإلكتروني وتوصيل تراض وتفريغ الرسائل المتبادلة عن طريق البعوعبارات ومراقبة وا

ل بطريق غير مشروع ن داخله البيانات والتوصّ ة إلى الحاسب الذي يخزّ أسلاك بطريقة خفيّ 

صورة بإلى ملفات تخص الآخرين، وغير ذلك من الأساليب التي من شأنها جمع بيانات 

سجيل دون سبق الحصول أو التّ  الهاتفعلى  تصّ ندليس والغش أو التوعة كالتّ شر غير م

  .)1(ى إذن من القضاءعل

ة، ويتخذ هذا كن المادي لهذه الجريمة بقيام الجاني بتسجيل البيانات الاسميّ ل الرّ ويتمثّ   

ة للبيانات هم من أفعال ومنها قيامه بالمعالجة الإلكترونيّ سجيل كل ما يقوم به المتّ التّ 

ات مما قد يؤدي ة هذه البيانيّ مانات الواجبة للحفاظ على سرّ ة مع عدم وضع الضّ خصيّ الشّ 

  .ذلكبها دون حصوله على تصريح يسمح له يإلى تشويه أو إتلاف أو إطلاع الغير عل

هم بتجميع البيانات دون سبب مشروع أو بمخالفة ق الجريمة بقيام المتّ كما تتحقّ   

سجيل دون الحصول على إذن من المحكمة ت والتّ صّ نالقانون باستخدام طرق الغش والت

  .المختصة

ا أمّ فق بصورتين إما عن طريق العمد أو عن طريق الخطأ، ركن المعنوي فيتحقّ ا الأمّ   

ذلك من خلال قيام الجاني  ويتمّ  ،العلم والإرادة ه،القصد الجنائي بعنصري قتحقّ العمد فيقوم ب

ة قيام المتهم بعمليّ بق ، أما الخطأ فيتحقّ ةة بطرق عمديّ خصيّ بتجميع إحدى البيانات الشّ 

زمة لسلامة والاحتياطات اللاّ  ابطع الضو ة دون وضخصيّ ة للبيانات الشّ رونيّ المعالجة الإلكت

  .)2(وأمن هذه البيانات

                                                 
دراسة "فتّوح الشّاذلي، عفيفي كامل عفيفي، جرائم الكمبيوتر وحقوق المؤلّف والمصنّفات الفنيّة ودور الشّرطة والقانون،  -  )1(

  .277، ص 2007، منشورات الحلبي الحقوقية، لبنان، 2، ط"مقارنة
  .296، 295سوقي الشّهاوي، المرجع السّابق، ص محمّد محمّد الدّ  - )2(
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مييز بين ما هو من البيانات ذات الطابع ف عملية التّ تنعوبة التي تكالصّ  من غمبالرّ   

من شأن استخدام الحواسيب كبنوك   أن البعض يرى أنّ خصي وبين ما لا يعد كذلك إلاّ الشّ 

ه خصّ تز بها الفرد الذي تميّ ية التي مات الأساسيّ التوصل بشكل أو بآخر إلى السّ ، لوماتللمع

ة الفرد حتى ولو لم يتم جمع مما يمثل بلا شك تهديدا غير مسبوق لخصوصيّ  ،هذه البيانات

 خص من خلالها، حيث يمكن من خلال جمع معلومات ة كاملة عن الشّ شخصيّ  معلومات

                ة ة أو الماليّ حية أو التعليميّ ة بحالته الصّ ة الفرد مثل المعلومات الخاصّ ة عن شخصيّ جزئيّ 

  .خصة للشّ وصل إلى صورة تقريبيّ وغيرها التّ ... ةالانتمائيّ أو 

ب يإلى القول بأن من شأن استخدام الحواس "T.F.Fry"الفقيه  وهو الأمر الذي دعا  

ل وصّ ة التّ هل لشخص لديه إمكانيّ تاب مفتوح من السّ كبنوك للمعلومات جعل حياة الأفراد كك

  .إليها للإطلاع عليه

  :إفشاء بيانات بصورة غير شرعية :ثالثا

تلك البيانات  نة، غير أنّ د بنوك المعلومات وكثرة البيانات المخزّ غم من تعدّ لرّ على ا  

أوضاعهم  أو ةخصيّ ة، قد تشمل أسرارهم الشّ ة كباقي صور الخصوصيّ تحظى بحرمة وقدسيّ 

مة ذات طابع إنساني وأخلاقي، جاهات، والحفاظ عليها من العلن مهّ ة في مختلف الاتّ اتيّ الذّ 

) صور، كتابات، أصوات(ع الفرنسي هذه الحماية للبيانات أي كان نوعها وقد جسد المشرّ 

ت لسنة ياة والحرّ من قانون المعالجة المعلوماتيّ  43ة شر كما في المادّ قل والنّ شاء والنّ فمن الإ

من قانون العقوبات الجديد، تحريم كل  226/22ة ع الفرنسي في المادّ ما أورد المشرّ ك 1978

فهرسة أو نقل  أوة، بمناسبة تسجيل فعل يرتكبه شخص من شأنه الكشف عن بيانات شخصيّ 

كشفها الاعتداء على  ترتب عنية التي خصيّ أو أي شكل من أشكال معالجة البيانات الشّ 

  .)1(في هذه المعلومات الشّخصيّةأن أو حرمة حياته ة لصاحب الشّ لاعتباريّ ة اخصيّ الشّ 

جميع المعلومات التي تجمع وتحفظ بوسائل غير  أنّ  ع الفرنسي نصّ كما أن المشرّ   

شخص طبيعي حق المعارضة لأسباب شرعية، عن كل  ح لكلّ منمحرمة، كما ي ،قانونية

 .)2(جمع للمعلومات محل التخزين في الكمبيوتر
                                                 

  .355علي أحمد عبد الزّغبي، المرجع السّابق، ص  - )1(
  ).السّر البنكي نموذجا(فوزي أوصديق، اشكاليّة المعلوماتيّة بين حق الخصوصيّة وإفشاء الأسرار المهنيّة  - )2(

http://isegs.com/forum/shouthead.phpi=3537 

2013ماي  28:تاريخ الزيارة  
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ة من سميّ لطات الرّ ة لا تمنع السّ أو الخصوصيّ  الشّخصيّةالمحافظة على الحياة   أنّ إلاّ   

تناول ت بياناتإفشاء البيانات التي تخزنها في برامجها، لكن هنا وجب التحديد، فإن كانت ال

ت لطاللسّ  ة أو شرفه أو كل ما يتعلق بسمعته، فلا يحقّ الحياة الحميمية للفرد كحياته العاطفيّ 

 ،ة التي هي موضوع بحثسمية نشرها إذا كان من شأنها عدم المساهمة في كشف القضيّ الرّ 

فلا يجوز إفشاؤها لا  ،الكشف عن مثل هذه المعلومات لا شأن له بما هو متداول فطالما أنّ 

سمية ولا من قبل الغير، أما إذا كان لهذه المعلومات صلة وثيقة لطات الرّ من قبل السّ 

ه في مثل هذه الحالة يجب لا لكشف الحقيقة لأنّ ثارة فلا مانع من إفشائها توصّ ة المبالقضيّ 

ة بالمحافظة على المعلومات الحميمة لة على المصلحة الخاصة الآيتقديم المصلحة العامّ 

ة أن كشف أو إفشاء البيانات اق اعتبرت المحكمة الأمريكيّ وعدم كشفها، وفي هذا السيّ 

ي الحرب في إطار برنامج المقارنة أمر مباح لأن قلى إدارة معوّ الخاصة بمستحقات المدعي إ

  .)1(ات في الاعتبارهذه الإدارة ملزمة بوضع هذه المستحقّ 

ة حليل القانوني لهذه الجريمة يتضح أن موضوعها بيانات شخصيّ من خلال التّ   

ها من جريمة هذه الجريمة تقترب في حقيقت كما يتضح أنّ  ،حو المذكور آنفاعلى النّ ) ةرسميّ (

غم من وجود اختلاف بينهما في إفشاء الأسرار التي يعاقب عليها قانون العقوبات، فعلى الرّ 

ة، وهي حماية البيانات أو المعلومات شريعيّ ة التّ العلّ  فيفقان هما يتّ  أنّ الأركان والموضوع، إلاّ 

  :ة، وعليه تقوم هذه الجريمة على ركنين هماخصيّ الشّ 

وهو الذي يكون في شكل القيام بفعل الحيازة للبيانات سواء بقصد  :كن الماديالرّ  -أ

ل مختص أو المخوّ الأي للشخص الآخر غير  ،تصنيفها أو نقلها أو لعلاجها، وفعل الإفشاء

 تيجة الإجرامية وهو أنّ ق النّ ي تحقّ كن المادّ له تلقي هذه المعلومات، وكما ينبغي لقيام الرّ 

      أو شرفه تهعلى حرمة خصوصيّ  اللشخص أو اعتداء اب عن فعل الإفشاء أضرار يترتّ 

ي كن المادّ قيام الرّ لب ه يتطلّ تيجة بالفعل بعلاقة سببية، وعليه فإنّ ترتبط هذه النّ  اعتباره وأنّ  أو

  :ثة الآتيةروط الثلاّ في هذه الجريمة توافر الشّ 

، كما يستوي صيّةلشّخرف أو الحياة اأن يكون من طبيعة فعل الإفشاء اعتداءا على الشّ  -

 .اإفشاؤها يمثل اعتداء رة طالما أنّ تكون هذه البيانات صحيحة أو مزوّ  في نظم القانون أنّ 

                                                 
  .2009، منشورات الحلبي الحقوقية، لبنان، 2ط" دراسة في القانون المقارن"نعيم مغبغب، حماية برامج الكمبيوتر،  - )1(
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 .على هذه البيانات الاطلاع لهم حقّ  أن يكون الإفشاء لشخص أو أشخاص ليس له أو -

 .المجني عليه ااء رضفبالإضافة إلى انت -

خذ ة إذ تتّ ابقهذه الجريمة عنه في الجرائم السّ لكن المعنوي يختلف الرّ  :كن المعنويالرّ  - ب

تتمثل في عنصري العلم ) العمد(ورة الأولى الخطأ، فالصّ  ا العمد أوورتين، إمّ إحدى الصّ 

ل إفشاؤها ية، يمثّ البيانات التي يعالجها هي بيانات شخصّ  والإرادة، أي علم الجاني بأنّ 

ه يفشي هذه ، مع علمه أنّ الشّخصيّة و الاعتبار أو حرمة الحياةرف أاعتداءا على الشّ 

إلى  يها، وزيادة على ذلك تتجه إرادتهلاع علالبيانات إلى شخص غير جائز له قانونا الإطّ 

  .ا كانت صورته أو وسيلتهارتكاب فعل الإفشاء، أيّ 

ستفاده مما أشار إليه المشرع الفرنسي من العقاب على م، ف)الخطأ(انية ورة الثّ أما الصّ   

  .)1(ةخصيّ أو رعونة أو ترك للبيانات الشّ  ذا وقع نتيجة إهمالالإفشاء إ

كن ق في العقاب على أساس الرّ ع الفرنسي فرّ المشرّ  ا عقوبة هذه الجريمة فإنّ أمّ   

  .ات أو في قانون العقوبات الجديدة والحريّ المعنوي سواء في قانون المعالجة الإلكترونيّ 

عقوبة  عمدمة في حالة ارتكابها عن رع الفرنسي عقوبة هذه الجريإذ جعل المشّ   

ألف  20000إلى  2000أشهر بالإضافة إلى غرامة مالية من  6الحبس من شهرين إلى 

  .أو بإحدى هاتين العقوبتين فرنك

ا إذا وقعت الجريمة ذاتها عن خطأ نتيجة رعونة أو إهمال أو ترك للبيانات أمّ   

ع في قانون لحبس، وكذا فعل المشرّ العقوبة تقتصر على الغرامة دون ا ة فإنّ خصيّ الشّ 

 ألف فرنك 100هي الحبس مدة سنة وغرامة ب  دالعقوبات إذ جعل عقوبة الجريمة عن عم

أي بصورة غير عمدية فإن العقوبة  احتياطأما إذا وقعت الجريمة ذاتها نتيجة إهمال أو عدم 

  .ألف فرنك 50تكون الغرامة فقط ومقدارها هو 

  :رض أو الغاية من المعالجة الإلكترونية للبيانات الشخصيةالانحراف عن الغ: رابعا

بوصفها من ة معلوماته من أبلغ الأخطار أو المضار التي تصيب الفرد في خصوصيّ   

 هو أنّ  ،صاله بالانترنيتعند اتّ  المقصودة من معنى هذا الحقّ  أهم أوجه الحياة الشّخصيّة

تخزينها  دىستخدم لت ،عين ومحدد إبتداءاالمعلومات التي تجمع عن فرد من الأفراد لغرض م

                                                 
  .356،359علي أحمد عبد الزغبي، المرجع السابق، ص، ص،  -  )1(
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 ،في الحاسب الآلي استخدامات عديدة تتجاوز الهدف الذي جمعت من أجله في الأساس

فالانحراف في مجال المعالجة الإلكترونية هو الخروج عن الغرض  أو الغاية الأساسية التي 

ذلك الغرض أو الغاية ويتمثل  ،رة قانوناإلى غرض أو غاية غير مقرّ  ،من أجلها تم الفعل

جاري أو من بالاستغلال التّ  أوة خصيّ الشّ  وبالإساءة إلى سمعة الفرد ومراقبته أو بتوحيد ومح

ع هذه الاستخدامات غير يجم ياسي ونحوهما، ولذلك فإنّ غط أو الابتزاز السّ أجل الضّ 

ه على وجهها عه بحقوقتّ يؤدي إلى إيذاء الفرد وتقليل فرص تم ،ة جهة كانتعة من أيّ المتوقّ 

و مما لا جدال فيه أن  ؛يته فيما يريد القيام به من الأموربل وتصبح قيدا على حرّ  ،الأكمل

تختلف من جهة إلى أخرى وذلك  نوع المعلومات التي يعطيها الإنسان عن نفسه وحجمها

  .للهدف الذي دفع هذا الفرد إلى إعطاء تلك المعلومات وفقا

دخل من أجل تنظيم ع أكثر من أي وقت مضى للتّ المشرّ  م فقد عملقدّ وبناءا على ما ت  

ياتهم في مواجهة هذه التهديدات سواء كان هذا الموضوع بما يصون حقوق الأفراد وحرّ 

ركات الخاصة ومما لا شك فيه سات والشّ المؤسّ  وهو في الأغلبة مصدرها الأجهزة الحكوميّ 

ستور من جهة ومن جهة أخرى ها الدّ ر ما تراعي مصلحة قرّ شريعية إنّ هذه الحماية التّ  أنّ 

ياتهم حقوق الأفراد وحرّ  مسّ تة من الهيمنة والإشراف على الأنشطة التي لطة الإداريّ ن السّ تمكّ 

  .)1(هذا النشاطب ظر عن الجهة التي تقومبصرف النّ 

  :وأركان هذه الجريمة هي  

ة أو الهدف من المعالجة كن إذا ما انحرف الجاني عن الغاير هذا الرّ يتوفّ : الرّكن المادي -أ

      ق القانون بين حيازة الفرد للبيانات بقصد تصنيفها أو نقلهاة للبيانات، ولا يفرّ الإلكترونيّ 

  .)2(علاجها بأية وسيلة أو

كن بمجرد الانحراف عن الهدف من معالجة البيانات الاسمية والغاية ق هذا الرّ يتحقّ  و  

  .ةمن معالجة البيانات الاسميّ  ىلغرض المتوخهي موضوع المعالجة الإلكترونية، أي ا

ة من المعالجة الإلكترونيّ جريمة الانحراف عن الغرض أو الغاية   :كن المعنويالرّ  - ب

للبيانات الاسمية عمدية، يتخذ فيها الركن المعنوي صورة القصد الجنائي العام، فيجب أن 

                                                 
  .260، 259الزغبي، المرجع السابق، ص علي أحمد عبد  - )1(
  .298محمّد محمّد الدّسوقي الشّهاوي، المرجع السابق، ص  - )2(
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الهدف أو العرض من معالجة يعلم الجاني أن ما يأتيه من أفعال يؤدي إلى الانحراف عن 

  .البيانات كما يجب أن تتجه إرادته إلى الوصول إلى ذلك الهدف

فقيام أحد الأشخاص بمعرفة مصادر ثروة الآخر من خلال قيامه بالانحراف عن   

كن الغاية من المعالجة الإلكترونية للبيانات الاسمية الخاصة بالمجني عليه يتحقق به الرّ 

  .ةالمعنوي لهذه الجريم

د المشرع الفرنسي عقوبة هذه الجريمة سواء رة لهذه الجريمة فقد شدّ أما العقوبة المقرّ   

يات أم في قانون العقوبات الجديد لما تمثله هذه الجريمة ة والحرّ في قانون المعالجة الإلكترونيّ 

 ة، إذ جعل عقوبة هذه الجريمة في قانونخصيّ ة البيانات الشّ من اعتداء جسيم على خصوصيّ 

ألف إلى  20سنوات والغرامة من  5يات هي الحبس من سنة إلى ة والحرّ المعالجة الإلكترونيّ 

  .ألف فرنك 200

 5بيد أنه جعل العقوبة اشد في قانون العقوبات الجديد إذ جعل العقوبة الحبس لمدة   

  .ألف فرنك 200سنوات والغرامة 

أنه لم يترك للقاضي سلطة بمعنى أنه لم يضع حدا أدنى أو حتى أقصى للعقوبة، أو   

  .)1(تقديرية للحكم بعقوبة أقل من ذلك

ة البيانات يّ في سرّ  ع الجزائري تناول الحقّ ع الفرنسي نجد المشرّ وعلى غرار المشرّ   

الموافق ل  2004رخ في العاشر من نوفمبر المؤّ  15-04ة بموجب القانون رقم خصيّ الشّ 

 156-66م للأم رقم ل والمتمّ ة المعدّ هجريّ  1425ابع والعشرين من رمضان لسنة السّ 

منه تحت عنوان، المساس " ابع مكررالسّ "المتضمن قانون العقوبات، والذي افرد القسم 

ة جرائم منها ما على عدّ  بأنظمة المعالجة الآلية للمعطيات والذي تضمن ثمانية مواد، ونصّ 

حبس من شهرين إلى يعاقب بال: "من قانون العقوبات 2مكرر  394ة ت عليه المادّ نصّ 

دج كل من يقوم عمدا  5000000دج إلى  1000000ثلاث سنوات وبغرامة مالية من 

  :وعن طريق الغش بما يلي

نة أو معالجة أو مرسلة جار في معطيات مخزّ تصميم أو بحث أو توفير أو نشر أو الاتّ  -1

  .في هذا القسمكب بها الجرائم المنصوص عليها تة يمكن أن تر عن طريق منظومة معلوماتيّ 

                                                 
  .362محمّد محمّد الدّسوقي الشّهاوي، المرجع السّابق، ص  - )1(
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حيازة أو إفشاء أو نشر أو استعمال، لأي غرض كان، المعطيات المتحصل عليها من  -2

  .)1("احدى الجرائم المنصوص علها هذا القسم

فاع الوطني أو المؤسسات عف إذا استهدفت الجريمة الدّ دت العقوبة الى الضّ كما شدّ   

وي إلى خمس مرات الحد الأقصى خص المعندت عقوبة الغرامة على الشّ ة، وشدّ العموميّ 

 51، و01مكرر 18مكرر،  18المواد  ا  منبيعي، وذلك يعد إقرار خص الطّ ر للشّ المقرّ 

  .خص المعنوي بوجه عامة الشّ عديل نفسه لمسؤوليّ مكرر من التّ 

ف بغرض الإعداد أو في اتفاق يتألّ  كما عاقبت تلك المواد على الاشتراك في مجموعة  

  .الجرائم المنصوص عليها في هذا القسمجريمة أو أكثر من ل

هذا التعديل ايضا على عقوبة مصادرة وسائل ارتكاب الجريمة وإغلاق المواقع  ونصّ   

كما عاقب التعديل .التي تكون محلا لها، وإغلاق المحل أو المكان الذي ارتكبت فيه الجريمة

  .)2(أيضا على الشروع في جرائم هذا القسم

  انيالمبحث الثّ 

  ةة الإلكترونيّ المسؤوليّ  عناصر 

ة في مجال خصيّ في الحياة الشّ  لمفهوم الحقّ ) لالمبحث الأوّ (رضنا فيما سبق تعّ   

دراسة عناصر ) انيالمبحث الثّ (المخاطر الحديثة، وسنحاول فيما يلي  ة بذكر أهمّ المعلوماتيّ 

بذكر ) انيالمطلب الثّ (ة ببيّ وعلاقة السّ ) لالمطلب الأوّ (رر الضّ : ة وهية الإلكترونيّ المسؤوليّ 

  .عويضالإضافة إلى التّ بإثباتها 

  ولالمطلب الأّ 

  رر الإلكترونيالضّ  

                                                 
  .ريالمتضمّن قانون العقوبات الجزائ 156- 66المعدل لقانون العدل للأمر،  15- 04من القانون  2مكرر 394المادة  - )1(
محمد خليفة، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجديدة، مصر،  - )2(

 .63- 62، ص 2007
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عويض، وهو ه محل الالتزام بالتّ ة لأنّ ة المدنيّ كن الجوهري في المسؤوليّ رر هو الرّ الضّ   

من  حقّ  قة مشروعة للمضرور في ماله أو شخصه، أو في أيّ ذلك الإخلال بمصلحة محقّ 

الشروط الواجب توافرها  ة لا رقابة فيها للمحكمة ولكنّ لة موضوعيّ أرر مسالضّ حقوقه، ووقوع 

 .ة تخضع لرقابتهارر مسألة قانونيّ في الضّ 

  لالفرع الأوّ 

  رر الإلكترونيطبيعة الضّ  

ا يصيب المضرور في قيمة غير مالية كشعوره ا وقد يكون أدبيّ رر قد يكون ماديّ الضّ   

رر في المجال ع صور وتطبيقات الضّ من القيم، وتتنوّ  أو عاطفته أو سمعته أو غير ذلك

  .سم بطبيعة واحدةالإلكتروني، فهو لا يتّ 

ة وقد تكون ة قد تكون عقديّ ة الإلكترونيّ وينبغي الإشارة في البداية إلى أن المسؤوليّ   

عويض على يقتصر التّ ) ةالعقديّ (عويض، ففي الأولى ة ذلك في التّ ة، وتظهر أهميّ تقصيريّ 

رر غير عويض الضّ والخطأ الجسمي حيث يشمل التّ  الغشّ   في حالتيّ ع، إلاّ ر المتوقّ ر الضّ 

اجمة عن العمل عويض يشمل كل الأضرار النّ التّ  ، فإنّ )ةالتقصيريّ (انية ا في الثّ ع، أمّ المتوقّ 

  .)1(رر مباشراع، ما دام الضّ عا أو غير متوقّ غير المشروع، سواء كان متوقّ 

  انيالفرع الثّ 

  رر الإلكترونيت الضّ تطبيقا 

ة في البرامج روة المعلوماتيّ ي هو تدمير الثّ رر الإلكتروني المادّ ورة الغالبة للضّ الصّ   

وقواعد المعلومات وما يمكن أن ينجم عن ذلك من نتائج على المشاريع والإنتاج والأجهزة 

حاسب وبرامجه دميرية المختلفة للوالخدمات، ويبدو ذلك أيضا في حالة الفيروس بأغراضه التّ 

ه من تتي تلحق المضرور وما فال في الخسارة الّ ة تتمثّ وما ينجم عن ذلك من أضرار ماديّ 

قة الوقوع، فبعض الفيروسات تنتشر وتتفاقم آثارها مع ة المحقّ كسب، بل والأضرار المستقبليّ 

اجم عن تفويت الفرصة مثل عرقلة المشروع عن الاشتراك في رر النّ مرور الزمن، والضّ 

  .مسابقة إنتاج أو معرض معين

                                                 
  .399.محمد حسن منصور، المرجع السابق، ص  - )1(
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ة ة المعلوماتيّ ريّ حالة انتهاك السّ ) الأولي(رر الإلكتروني نا هنا من صور الضّ وما يهمّ   

 س الإلكتروني والذي يتمّ جسّ ة، وذلك عن طريق التّ ة وحرمة الحياة الخاصّ خصيّ والبيانات الشّ 

ريق عن ط أو )1(،الهاقد يساء استعمالتي ة، و خصيّ الحصول على المعلومات الشّ  بواسطته

 اجمة عن البثّ أيضا الأضرار النّ وقواعد المعلومات، ومثاله  اختراق أجهزة الحاسب وبرامجه

ائدة لديهم، وما قد تنطوي ن مساسا بأمن وكرامة الأفراد والقيم السّ ضائي للبرامج التي تتضمّ الف

تحمله من ريق ما ة الآخرين، وذلك عن طعليه من إهانات وتجريح لحرمة وخصوصيّ 

 .)2(ةرضة أو عرض الوقائع الكاذبة والأنباء المحرفّ ة مغأساليب دعائيّ 

  انيالمطلب الثّ 

  ةببيّ السّ  ةعلاق
ة بل يلزم أن يكون هذا رر لقيام المسؤوليّ د ثبوت الخطأ ووقوع الضّ لا يكفي مجرّ   

ة ببيّ السّ رر ناتجا عن ذلك الخطأ، أي وجود علاقة مباشرة بينهما، وهذا ما يعرف بركن الضّ 

  .ةكركن ثالث من أركان المسؤوليّ 

رر راجعا إلى سبب أجنبي، كما تنتفي أيضا إذا ة إذا كان الضّ ببيّ تنتفي العلاقة السّ و   

رر بب الأجنبي إذا كان الضّ ر السّ بب المنتج، ويتوفّ بب المباشر أو السّ لم يكن الخطأ هو السّ 

  .لمضرور أو خطأ الغيرة قاهرة أو حادث مفاجئ أو إلى خطأ اراجعا إلى قوّ 

عب لكون المسائل بالأمر الصّ يعدّ ة في المجال الإلكتروني ببيّ تحديد العلاقة السّ  إنّ   

ر حالاتها وخصائصها وعدم وضوح الأسباب، فقد ترجع أسباب دة وتتغيّ ة معقّ الإلكترونيّ 

ي إلى قطع يؤدّ  ،اهرة أو الحادث الفجائية القالقوّ  وأة، رر إلى عوامل بعيدة أو خفيّ الضّ 

الي ه، مما يجعل تنفيذ الالتزام مستحيلا، وبالتّ ع ويستحيل ردّ إذا كان غير متوقّ  ةببيّ رابطة السّ 

  .عويضللتّ  لا محلّ 

ة قاهرة هو تقدير موضوعي تملكه محكمة تقدير مدى اعتبار الواقعة قوّ  كما أنّ   

رر ضح سبب الضّ ذا لم يتّ ة القاهرة أن تكون الواقعة معلومة، فإالموضوع، وينبغي لقيام القوّ 

                                                 
  .325.فتّوح الشاذلي، المرجع السابق، ص - )1(
  .400.ص محمد حسن منصور، المرجع نفسه،  - )2(
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عى عليه المسؤول لا يستطيع روف التي أحاطت بوقوعها مجهولة، فإن المدّ لبقاء بعض الظّ 

  .)1(م مسؤوليتهدعلبب الأجنبي مسك بالسّ التّ 

رر، بب في وقوع الضّ ة، إذا كان هو وحده السّ ببيّ كما ينفي خطأ المضرور علاقة السّ   

 م مع خطأ المسؤول في وقوعه بقدر نسبة الخطأ، كماعويض، إذا ساهويؤدي إلى إنقاص التّ 

ن من ظروف الحادث أن  إذا تبيّ من المسؤولية إلاّ  الأصل أن خطأ المضرور لا يخفّف أنّ 

ه بلغ قدرا من الجسامة بحيث يستغرق رر وأنّ ئيسي في وقوع الضّ هذا الخطأ هو العامل الرّ 

  .خطأ المسؤول

   لمتعاقد أو المستخدم الإلكتروني مع المنتجومن أمثلة خطأ المضرور عدم تعاون ا  

م الخدمة في تنفيذ الالتزام، أو عدم تقديم المعلومات الكافية أو عدم تقديم احتياجاته أو مقدّ 

بوضوح، بالإضافة إلى مخالفة تعليمات استخدام الجهاز أو البرنامج إذا كانت واضحة 

  .)2(ةدة وغير تعسفيّ ومحدّ 

رر، ولا بب الوحيد في إحداث الضّ ة إذا كان هو السّ ببيّ السّ  ويقطع خطأ الغير رابطة  

ى ابع ومن يتولّ عي عليه مدين مثل التّ يعتبر من الغير الأشخاص الذين يسأل عنهم المدّ 

رر نتيجة أكثر من خطأ، المسؤول رقابتهم، كما قد يكون الخطأ مشتركا في حالة وقوع الضّ 

ة، ولم يكن من بينها خطأ رر علاقة سببيّ ين الضّ دت الأخطاء التي تقوم بينها وبفإذا تعدّ 

ذي حسب نسبة الخطأ الّ  ة بين المخطئين كلّ مستغرقا للأخطاء الأخرى، ثم توزيع المسؤوليّ 

إنقاصه  عى عليه يتمّ عويض قبل المدّ ه في التّ ارتكبه، فإذا ساهم المضرور في الخطأ فإن حقّ 

  .بقدر مساهمته في الخطأ

تغرق أحد الخطأين الخطأ الآخر، لم يكن للخطأ المستغرق من ه إذا اسوالقاعدة أنّ   

عى عليه كاملة ولا المدّ  ةمسؤوليّ عي عليه خطأ المضرور قامت أثر، فإذا استغرق خطأ المدّ 

عى عليه، وكل ذلك ما إذا استغرق خطأ المضرور خطأ المدّ أر فيها خطأ المضرور، يؤثّ 

  .)3(ررتيجة أي الضّ حداث النّ بشرط أن يكون الخطأ المستغرق كافيا بذاته لإ

                                                 
  .402محمد حسين منصور، المرجع السابق، ص - )1(
  .402.محمد حسين منصور، المرجع السابق، ص - )2(
  .403.المرجع نفسه، ص - )3(
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ي الخطأ الواحد إلى سلسلة من الأضرار المتعاقبة، بالإضافة إلى ذلك يمكن أن يؤدّ   

عى عليه مرتكب الخطأ عن هذه واحدا بعد الآخر، هنا يثور البحث حول مدى مسؤولية المدّ 

ا دون ته على البعض منهالأضرار المتوالية، هل يسأل عنها جميعا أم تقتصر مسؤوليّ 

  .البعض الآخر؟

رر المباشر عويض عن الضّ المسؤول يلتزم بالتّ  الفقه والقضاء المقارن على أنّ  يستقرّ   

رر غير ة، فالضّ ة التقصيريّ ة والمسؤوليّ ة العقديّ من المسؤوليّ  فقط، وهذا ما ينطبق على كلّ 

ة للخطأ طبيعيّ  ذي يكون نتيجةرر الّ عويض عنه، إذ ينبغي تعويض الضّ المباشر لا يستلزم التّ 

ة تنتفي ببيّ العلاقة السّ  ما إذا لم يكن الضرر نتيجة للخطأ فإنّ أالذي أحدث ضررا مباشرا، 

  .عويضالي انتهاء المخطئ بتقديم التّ وبالتّ 

نة من د من بين مجموعة معيّ رر نتيجة فعل شخص غير محدّ كما قد يقع الضّ   

لمعلومات والبرامج، حيث يمكن الأشخاص، يحدث ذلك كثيرا في مجال الانترنيت ونظم ا

  .اتخص المسؤول بالذّ تي وقع منها الخطأ دون تحديد الشّ كان أو الجهة الّ اكتشاف السّ 

ة المتبوع ة عن فعل الغير، حيث تقوم مسؤوليّ لا تثور صعوبة في حال توافر المسؤوليّ   

العاملين بشركة تحديده، مثال ذلك قيام أحد  ابعين ولو لم يتمّ رر من أحد التّ عن وقوع الضّ 

ي الرقابة مثل عبث سبة لمتولّ ة بإفشاء أسرار أو زرع الفيروس، وكذلك الحال بالنّ المعلوماتيّ 

  .أحد الأبناء بالانترنيت

ة أشخاص في نفس رر بفعل الشيء الواقع تحت الحراسة المشتركة لعدّ وإذا حدث الضّ   

وجيهه، هنا يعتبر الجميع أو كل الوقت، إذا كانت لهم سلطات مماثلة في استعماله وادارته وت

ة تضامنية، ونفس الحكم في حالة شاط بحسب الأحوال، حرسا ويسألون مسؤوليّ مشارك في النّ 

خصي الصادر من أحد الباحثين القائمين على نشاط معين، كما هو الحال في الخطأ الشّ 

  .)1(مجال البرامج والمعلومات

 

 

                                                 
كذلك الحال بمناسبة النشاط المشترك الذي يقوم به عدة أشخاص بصورة متوازنة، وينطبق ذلك على كل صور  - )1(

  .النشاط الجماعي
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  لالفرع الأوّ 

  ةإثبات المسؤوليّ  

ذي يقع عليه عبء إثبات هو الّ ) المضرور(عى المدّ  ة بأنّ لقواعد العامّ تقضي ا  

  .ةة من خطأ وضرر وعلاقة سببيّ عناصر المسؤوليّ 

الأمر يختلف فيما   أنّ عوبات، إلاّ رر لا يثير الكثير من الصّ وإن كان إثبات الضّ   

  .ة في المجال الإلكترونيببيّ ق بإثبات الخطأ ورابطة السّ يتعلّ 

ة، ومن ثم يقع ق بواقعة ماديّ الأمر يتعلّ  رق لأنّ ة الطّ يتم إثبات الخطأ بكافّ  الاصل أنّ   

خص العادي، لوك المألوف للشّ عن السّ  الانحراف رور عبء الإثبات، أيّ على عاتق المضّ 

ف قانوني يلزم إثباته بالكتابة، وقد يكون الخطأ في الإخلال بالتزام بات على تصرّ وقد يرد الإثّ 

  .تيجةق النّ وهنا يكفي إثبات عدم تحقّ  بتحقيق نتيجة،

من  ة يعدّ ومن المسائل المتعارف عليها أن استخلاص الخطأ الموجب للمسؤوليّ   

ها من تي يستمدّ ة لقاضي الموضوع الّ قديريّ تي تدخل في السلطات التّ ة الّ المسائل الموضوعيّ 

القضاء   أنّ إلاّ  ة على عاتق المضرور،ببيّ عوى، ويقع عبء إثبات رابطة السّ وقائع الدّ 

دد ويقيم قرينة المضرور، إذا كان من شأن هذا الخطأ أن يحدث عادة يتساهل في هذا الصّ 

رر كان رور الخطأ والضّ مثل هذا القرار، وعلى المسؤول نفي هذه القرينة، فمتى أثبت المضّ 

ة بينهما يّ ببالقرينة على توافر علاقة السّ  رر فإنّ من شأن ذلك الخطأ أن يحدث عادة هذا الضّ 

رر قد ينشأ عن سبب تقوم لصالح المضرور، وللمسؤول نقض هذه القرينة بإثبات أن الضّ 

  .)1(له فيه أجنبي لا يد

تي تستقل بها محكمة رر هو من مسائل الواقع الّ ة بين الخطأ والضّ ببيّ وقيام رابطة السّ   

  .ة إلى ما انتهت إليهالموضوع بشرط أن تورد الأسباب المؤديّ 

دد ا وحاسما في هذا الصّ وسائل الإثبات الحديثة ستلعب دورا هامّ  لاشك فيه أنّ ومما   

تصوير المسندات وتصغيرها  ، حيث يتمّ Microfilmأبرزها، المصفرات الفيلمية  ولعلّ 

وتحزينها واسترجاعها في الوقت المناسب، وتقديم صور منها، وهناك ذاكرات الحاسبات 

                                                 
  .407.نصور، المرجع السابق، صمحمد حسين م - )1(
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رائط ة، وأسطوانات الفيديو والشّ نها بمخرجات ودعامات معيعبير عنالتّ  ي يتمّ ة التّ الآليّ 

  .)1(الممغنطة

لة إثبات المعاملات في وقيع الإلكتروني كأدّ ة والتّ رات الإلكترونيّ ة المحرّ وتظهر أهميّ   

قدي، وهي تأخذ طابع ة يصدر عمليات البنوك والوفاء النّ المجال الإلكتروني، وبصفة خاصّ 

ن من حروف أو أرقام أو رموز أو إشارات، ذات طابع منفرد كوّ ة حيث تتريّ فرات السّ الشّ 

زه عن غيره، وظهرت وسائل أخرى حديثة لتمييز خص صاحبها وتميّ تسمح بتحديد الشّ 

وتحليل  هفاوت والشّ ية العين وبصمة الصّ نوقيعات مثل بصمة قر خاص بدلا من التّ الأشّ 

  .وويالحامض النّ 

ولا شك  )2(ة الحديثة في الإثبات تعديلا تشريعياقنيّ ويقتضي قبول تلك المعطيات التّ   

وسيع في أعمال الخبرة، الاهتمام م العلمي حافز هام لتطوير قانون الإثبات والتّ التقدّ  أنّ 

ة الجديدة ولاشك ة من خلال استخدام الوسائل العلميّ الكبير بالبحث عن الحقيقة الموضوعيّ 

ة عليها بقدر ما تحمله من يقين وإضفاء الحجيّ  ا في قبول تلك الوسائطللقضاء دورا هامّ  أنّ 

  .لاعب بصددهازوير أو التّ لالة على الحقيقة وانتفاء شبهة التّ والدّ 

تي يعتمد عليها في ة الّ لطة المطلقة في استنباط القرائن القضائيّ ولقاضي الموضوع السّ   

لا فيما يتناوله من هود، و ل عليه من شهادة الشّ تكوين قناعته، فلا رقابة عليه، فيما يتحصّ 

إليه من دلائل تاركا ما عداه ولو كان محتملا متى أقام  قرائن، وله أن يأخذ لما يطمئنّ 

  .قضاءه على أسباب مشروعة

ق بالأعمال ن الخطأ بنفسه فيما يتعلّ هل على القاضي أن يتبيّ وإذا كان من السّ   

رفات في المجال الإلكتروني، لذلك صسبة للأعمال والتّ ذلك يبدو عسيرا بالنّ   أنّ ة، إلاّ العاديّ 

ع ائوق من قتحقّ لة الاستعانة بأهل الخبرة، فله أن يندب خبير أو أكثر لفعلى القاضي إمكانيّ 

  .ة التي يصعب عليه استقصاء مضمونها بنفسهأي في المسألة الفنيّ عوى وإبداء الرّ الدّ 

ه  أنّ لخطأ، إلاّ الخبير وإن كان يساعد القاضي في استنباط ا وينبغي ملاحظة أنّ   

ر ي، لذلك فهو ليس ملزما بالأخذ برأي الخبراء، إذ قدّ لوك الفنّ كييف القانوني للسّ بالتّ  يستقلّ 

                                                 
(1) - La loi n° 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de 
l’information et relative à la signature électronique (J0 14 mars 2000). 
(2)- Décret n° 2001. 277 du 30 mars 2001, pris pour l’application de l’article 1316-4 du code cube et relatif à la 
signature électronique (J0 31 mars 2001 ;p.5070). 




	� ا������� ��� ا���� ا�ول                                     ����م ا��� �� ا����ة ا��

 

34 
 

ة، ولكن احية القانونيّ ه يتعارض مع وقائع أخرى أكثر إقناعا من النّ ه ظاهر الفساد أو أنّ أنّ 

  .على الخطألالة ها واضحة الدّ للقاضي أن يأخذ بتقارير الخبراء إذا اقتنع بأنّ 

لالة على هذا ة من تقارير الخبراء أن تكون قاطعة الدّ ولا يلزم في القرينة المستمدّ   

 .)1(دليل عليهالخطأ، بل يكفي أن تكون واضحة في التّ 

 

  

  انيالفرع الثّ 

  رر الإلكترونيالضّ عويض عن التّ  

ذي لّ رر اة التزام المسؤول بتعويض المضرور عن الضّ يترتب على قيام المسؤوليّ   

عويض قد يتم مباشرة ذي يلحق المضرور، وتقدير التّ رر الّ عويض هو جبر الضّ لحقه، فالتّ 

فاق، وهو ما يصطلح تّ ر بالإعويض القانوني، وقد يقدّ عن طريق المشرع وهو ما يعرف بالتّ 

قدير ة بالتّ ى القاضي تقديره، عند توافر شروط المسؤوليّ فاقي وقد يتولّ عويض الاتّ عليه بالتّ 

  .ررزم لجبر الضّ اللاّ 

ل في إعادة الحال إلى ما كانت عليه قبل وقوع ا ويتمثّ عويض عينيّ كما قد يكون التّ   

روف أن يحكم ظّ اشئ عنه، ويجوز في بعض الرر النّ العمل غير المشروع، فهو يزيل الضّ 

حف على نفقه صل بالعمل غير المشروع كنشر الحكم في الصّ ن متّ القاضي بأداء أمر معيّ 

ذي أصابه، وإن كان مثل رر الأدبي الّ ب عن الضّ ة القذف والسّ وم عليه لتعويض ضحيّ المحك

روف في قدي، ولكنه قد يكون أنسب ما تقتضيه الظّ ي ولا هو بالنّ عينعويض لا هو بالهذا التّ 

  .وربعض الصّ 

رور ن على القاضي أن يحكم بذلك إذا كان هذا ممكنا وبناءا على طلب المضّ ويتعيّ   

ة، حيث يلتزم ة بصدد المعاملات الإلكترونيّ ة العقديّ العيني هو الأصل في المسؤوليّ  نفيذوالتّ 

                                                 
ل جميع الأدلة التي يقدمها الخبير، وله أن يستبعد أي دليل لا بفله أن يق ،هعأخذا بمبدأ حرية القاضي في تكوين اقتنا -  )1(

  .فروضة عليهيطمئن إليه، فلا وجود لأدلة م
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لعة أو الخدمة م الخدمة بتنفيذ التزامه، مثل تقديم البرنامج المناسب أو السّ المنتج أو مقدّ 

  .)1(ن منهفق عليها أو إزالة الفيروس أو تقديم أسلوب التحصّ المتّ 

هو الأنسب والأصل في و ة ة في صورة نقديّ بصفة خاصّ مقابل، و بعويض وقد يكون التّ   

له المضرور عادة في حالات رر ويفضّ فق وطبيعة الضّ ة، حيث يتّ قصيريّ ة التّ مجال المسؤوليّ 

ورة الغالبة في نفيذ العيني، وتلك هي الصّ والجسماني حيث يستحيل التّ  بيرر الأدالضّ 

عدي على حقوق أو تدميره أو التّ  وماتيلمعلاة عند اختراق الجهاز ة الإلكترونيّ المسؤوليّ 

ة، في الخصوصيّ  ة مثل إفشاء الأسرار أو المساس بالحقّ خصيّ الملكية الفكرية أو حقوق الشّ 

ب، وقد يرى القاضي بالإضافة إلى يخص عبر صفحات الو والمساس بسمعة المشروع أو الشّ 

  .عديبها التّ  تي تمّ ريقة الّ قدي إلزام المسؤول بنشر تصحيح أو اعتذار بنفس الطّ ويض النّ التعّ 

ما لحق المضرور من خسارة، وما فاته من كسب بالإضافة إلى  عويض كلّ ويشمل التّ   

رر رر المباشر، دون تفرقه بين الضّ عويض بكل الضّ رر الأدبي، كما يحيط التّ تعويض الضّ 

  .ةة العقديّ يّ عويض عنه، بخلاف الحال في المسؤولجب التّ و ع، فكلاهما يع وغير المتوقّ المتوقّ 

رر، وذلك بإعادة المضرور إلى ة هو جبر الضّ ة المدنيّ الهدف من المسؤوليّ  إنّ   

رر، نتيجة للضّ  ذي اختلّ وازن الّ رر، أي إعادة التّ ذي كان عليه قبل حدوث الضّ الوضع الّ 

 عويض يجب ألاّ رر، فالتّ عويض الكامل للضّ ق ذلك بالتّ تحقّ يوذلك على نفقة المسؤول، و 

  .من جهة، وألا يقل عنه من جهة أخرى الضرردر وز قاجتي

عويض، لذلك نة لتقدير التّ باع معايير معيّ ن يلزم باتّ معيّ  ولا يوجد في القانون نصّ   

قدير قائما على أسس امة في تقديره، بشرط أن يكون التّ لطة التّ فلقاضي الموضوع السّ 

ة عناصر لي عن كافّ رها، ويجوز للمحكمة القضاء بتعويض إجمامشروعة لها ما يبرّ 

  .اعنصر على حد كلّ  رر، دون تحديد ما يخصّ الضّ 

ل تكاليف إدخال البيانات مثال ذلك إلزام المنتج بإزالة الفيروس من البرنامج، وتحمّ   

ما أصابه من ضرر وما فاته من  عويض عن كلّ مسحها منه، بالإضافة إلى التّ  تي تمّ الّ 

روف الملابسة اضي أن يراعي في ذلك الظّ كسب نتيجة لإصابته بالفيروس، وعلى الق

                                                 
ولي عويض المدني عن ارتكاب أحد جرائم الإنترنيت حيث يرجع في ذلك لأحكام القانون الدّ سبة للتّ هناك صعوبة بالنّ  - )1(

  .ة متعارضةة وتشريعيّ وما تثيره من صعوبات واتجاهات فقهيّ  الخاصّ 
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اته للمضرور كمهنته وموارده ومدى تأثير الإصابة عليه، وطبقا لمصادر دخله وإمكانيّ 

  .ةالاقتصاديّ 

ذي يتفاوت تقديره بحسب الّ  بيرر الأدعويض عن الضّ ة ذلك في مجال التّ وتبدوا أهميّ   

اق الجهاز المعلوماتي للبنك ي والاجتماعي للمضرور، كما في حالة اختر الوضع المادّ 

  .)1(ء فيهلاأثير البالغ لذلك على مركزه المالي وسمعته وثقة العملاعب بحساباته والتّ والتّ 

رر ينشأ منذ استكمال أركان في إصلاح الضّ  الحقّ  عويض أيّ في التّ  إذا كان الحقّ   

 بصدور حكم د إلاّ لا يتحدّ  هذا الحقّ   أنّ رر، إلاّ ة منذ وقوع الضّ ة وبصفة خاصّ المسؤوليّ 

د عناصره وطبيعته ذي يحدّ بل يكشف عنه، فهو الّ  شئ الحقّ نالقاضي، فهذا الحكم لا ي

  .قدويجعله مقوما بالنّ 

ق ة فيما يتعلّ رر الإلكتروني، أحيانا، صعوبات خاصّ عويض عن الضّ ويثير تقدير التّ   

ر تعيين را وقد لا يتيسّ ن متغيّ رر الواقع قد يكو الضّ  قدير، إذ أنّ فيه هذا التّ  ذي يتمّ بالوقت الّ 

  .طق بالحكممداه تعيينا نهائيا وقت النّ 

عويض تعيينا ن مدى التّ سر للقاضي وقت الحكم أن يعيّ ه إذا لم يتيّ ر أنّ لذلك فمن المقرّ   

ظر في دة معينة بإعادة النّ في أن يطالب خلال مّ  نهائيا، فله أن يحتفظ للمضرور بالحقّ 

  .تقديره

فيه لا كما كان عندما وقع،  رظن على القاضي النّ ه يتعيّ را فإنّ متغيّ  ررلضّ وإذا كان ا  

رر ذاته، من زيادة راجع أصلها إلى غيير في الضّ بل كما صار إليه عند الحكم، مراعيا التّ 

رر بارتفاع غيير في قيمة الضّ خطأ المسؤول أو نقص كائنا ما كان سببه، ومراعيا كذلك التّ 

 رر أو نقصها، ذلك أنّ زمة لإصلاح الضّ ادة أسعار المواد اللاّ قد وانخفاضه وبزيثمن النّ 

لة ا كان غير منقطعي الصّ قص أيّ رر التي يرجع أصلها إلى الخطأ والنّ يادة في ذات الضّ الزّ 

شأ نالمضرور وإن كان ي رر ذاته، فحقّ رر فليس تغييرا في الضّ غيير في قيمة الضّ ا التّ به، أمّ 

 من إلاّ  قد تقديرا دقيقا لا يتمّ ر بالنّ دائنيه مقدّ  تجسيده في حقّ   أنّ رر إلاّ حقق الضّ تمن يوم 

  .)2(يوم الحكم

                                                 
  .412.محمد حسين منصور، المرجع السابق، ص - )1(
  .413.، صنفسهالمرجع  - )2(
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  انيالثّ  الفصل

  الانترنتة في مجال خصيّ وسائل حماية الحياة الشّ  
ة ق بكرامته وبقيم ماديّ ئيسية التي تتعلّ ة هي أحد حقوق الإنسان الرّ إنّ الخصوصيّ        

من أهم حقوق الإنسان في العصر  اة واحدفي الخصوصيّ  ، وقد أصبح الحقّ ة أخرىومعنويّ 

فجرت حمايتها في  ،الدول أنظمة غالبيةثقافات و  يفة الحديث وجرى الاعتراف بالخصوصيّ 

ة ات حقوق الإنسان الدولية والإقليميّ الإعلان العالمي لحقوق الإنسان، وفي غالبية اتفاقيّ 

ول التي لم تتضمن دساتيرها أو قوانينها اعترافا في الدّ  ، وحتىّ ساتير الحديثةوفي معظم الدّ 

ة التي ات الدوليّ تفاقيّ الاهذا الحق استنادا إلى  تفإنّ المحاكم فيها قد أقرّ  ،ةبالخصوصيّ 

  .اعترفت بهذا الحق

ادحا في مستوى الأمن الفعلي ومع شيوع استخدام شبكة الإنترنيت التي تشكوا نقصا ف

لطة ة للسّ ة رقابة ولائيّ لآيّ  دة أبرزها أنّها كشبكة دولية لا تخضع، نتيجة أسباب متعدّ فيها

الحاصل بين مئات الملايين من المستخدمين  لمعلوماتيا تدير التبادل يّة التيالمركز 

، لاسيما جة المتعاملين في شبكة الإنترنيت، برزت حاتراقبهأو المنتشرين حول العالم 

لقانون تساعد على اإلى جانب  –رة ة متطوّ ن منهم إلى ابتكار وسائل تكنولوجيّ الاختصاصيّ 

  .ة للكثير من البيانات الحساسة المتبادلةة والإثبات والفعليريّ تأمين وظائف الأمن والسّ 

شديدة ، قد تؤدي مستقبلا إلى  عتراضاتبالكن سرعان ما جوبهت هذه الوسائل التكنولوجية 

  .)1(بكةليا على الشّ البعض منها كّ  حضر

ا وقد سبق وأن عالجنا في الفصل الأول مفهوم الحق في الحياة الشخصية وصوره   

ى معالجة وسائل حماية الحياة الشخصية من مخاطر لذلك سنعمد في هذا الفصل إل

القانوني لحماية البيانات الشخصية في  المعلوماتية وذلك من خلال مبحثين أولهما النظام

مجال المعلوماتية وثانيهما، الوسائل التقنية والتنظيمية لحماية الحياة الشخصية من مخاطر 

 .المعلوماتية

  

 

                                                 
  .220-219بوليون أنطونيوس أيوب ، المرجع السابق، ص،  - )1(
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  الأول  المبحث

  الانترنتخصية من مخاطر ي لحماية البيانات الشّ ظام القانونالنّ 

ة ، فقوانين بعض الدول الأوروبيّ ائدة من بلد إلى أخر بشكل كبيرلسّ تختلف القوانين ا

مخالف و  بر دول أخرى هذا الأمر غير مشروع، فيما تعتمثل هولندا تسمح بتعاطي المخدرات

القمار ضمن  من بلدان العالم ف عدد كبير، وتصنّ ر العقوبات المناسبة لهللقانون وتقرّ 

  .ه بلدان أخرى مخالفا للقانونتعدّ  ، فيماالمشروعةالأمور 

، فالأمر مختلف ةفي إطار حدوده الجغرافيّ  هق قوانينوإذا كان بالإمكان لبلد ما أن يطبّ 

  .نسبة للجريمة في فضاء الانترنيت حيث لا حدود جغرافية بين الدولبالّ 

 الأدنى، ويمثل الحد يصدر في صورة اتفاقية دولية دوليولذلك فالحل في قانون 

لمتطلبات كل دولة حتى يتم مواجهة ظاهرة الجريمة في فضاء الانترنيت ولذلك يرى الخبراء 

الدولي لمتطلبات فضاء  ابعالطّ  أنّ  بالمساس بالحياة الشّخصية ةالمتعلّق ل الانترنيتافي مج

رامي خاصة في شاط الإجمن أجل مكافحة النّ جديدة  تطوير استراتيجياتب يتطلّ  الانترنيت

، ر وتتزايد بسرعةالانترنيت تتطوّ  ، ذلك أنّ الجريمة العابرة للحدود عبرجانب اخر من العالم

ات على القانونية والقيم والأولويّ  وقد يكون من أسباب ذلك الاختلافات الكبيرة في الأنظمة

ورة اتفاقية دولية في هذا دولي يكون في صعاون الورة المثلى لذلك التّ مستوى العالم والصّ 

 .الصدد

إلى تجريم أنشطة مواطنيها غير المشروعة  ىدولة على حد دعوة كلّ  بالإضافة إلى

التصديق  ك في معاهدة أو اتفاقية دولية أوولة للاشترافي مجال الانترنيت حتى ما دعيت الدّ 

 .)1(وليةجريمة لا تعرف الحدود الدّ  جريمة الانترنيت ، سيما وأنّ ذلكعليها تكون مهيأة لمثل 

ولية في وضع قوانين جزائية لحماية الحياة ومن ناحية أخرى يمكن تعزيز العلاقات الدّ 

 خصيةالشّ  البيانات حماية مبادئ: لهماأوّ : ا ما سنتطرق إليه من خلال مطلبينخصية وهذالشّ 

 الحياة على الاعتداء جرائم أدلة لضبط ةالقانونيّ  ياتالتحدّ : ثانيهماو  الانترنت مخاطر من

  .الانترنيت شبكة تفتيش طريق عن الشّخصية

 
                                                 

،دار الكتب القانونية، مصر  ،جرائم الكمبيوتر والانترنيت، د،طعبد الفتاح بيومي حجازي، الإثبات الجنائي في  - )1(        

.2007  
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  المطلب الأول

  الانترنتخصية من مخاطر مبادئ حماية البيانات الشّ  

ة ما يّ بما أنّ صور انتهاك الخصوصية في شبكة لا تتمتع بأمان كامل أو مطلق لسرّ 

سائل المتبادلة عن طريق فريغ الرّ ينقل عبرها من بيانات، فإنّ إمكانية مراقبة واعتراض وت

أصبح  ،ات بيانات تخص الآخرينوصل بطريق غير مشروع إلى الملفّ البريد الالكتروني والتّ 

وجهة خطر انتهاك ملساؤل حول الجهود المبذولة ، مما يثير التّ عرضة للعديد من الانتهاكات

  .)1(شبكة الانترنيتمشتركي ي أصبحت تزداد بازدياد مستخدمي و ، والتات الإفرادخصوصيّ 

 الشّخصيّةدة لحماية الحياة فق على طريقة موحّ شريعات لم تتّ مختلف التّ  كما أنّ 

صوص القائمة في أفرد قوانين خاصة بها وأخرى لم تفاعل واكتفت بالنّ  ها منمنف ،ضمنيا

  .قليديةالقوانين التّ 

  التدابير ، لسنعرض في الفرع الأوّ  بخصوص هذه المسألة شريعاتالتّ  ولتناول موقف

ة شريعيّ ثم التدابير التّ  الانترنتة من مخاطر خصيّ لحماية البيانات الشّ  ةالغربيّ التّشريعية 

  .في الفرع الثاني الانترنتة من مخاطر خصيّ لحماية البيانات الشّ ة العربيّ 

  الأولالفرع 

 تالانترنة من مخاطر خصيّ ة لحماية البيانات الشّ الغربيّ التشريعية دابير التّ  
ة سات القانونيّ ار الدّ  ، نرى أنّ الانترنتة دتها تقنيّ يات التي ولّ عدّ التّ و  أمام كل المخاطر

ة محدودة طورات التكنولوجيّ في التّ  الإنسانة وبحقوق ت بالخصوصيّ التي عنيّ  ةالأكاديمي

  .بشكل عام

مثل  انطلاقبعينات من القرن الماضي شهدت ينات والسّ ويمكن القول أنّ نهاية الستّ 

ل مرة وبشكل متزايد مفهوم لأوّ  الفترة تحديدا هي التي أثير فيهاهذه  راسات وأنّ هذه الدّ 

 .)2(ة المعلوماتخصوصيّ 

                                                 
  .27 ص،، حمد أمين أحمد الشوابكة، المرجع السابقم  - )1(
  .308 ص،، بوليون أنطونيوس أيوب، المرجع السابق - ) 2(
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 في الفترة المشار إليها يمكن القول أنّ  الأكاديميةراسات ومن خلاصة هذه الدّ 

استخدام الحكومة  إساءةنع مى التعامل معها كحق لر ة من حيث مفهومها جالخصوصيّ 

  .ا أو تقييد استخدامها وفق القانون فقطا أو الكترونيّ انات التي يصار لمعالجتها آليّ للبي

مجموعة شاملة من مبادئ  ة جرى تطوير هذه الفكرة ضمنول الغربيّ ففي معظم الدّ 

، خصيةنصف للبيانات الشّ مها تأكيد الاستخدام العادل والأهمّ  ،لوك والممارسات المقبولةالسّ 

، ففي فرنسا ات وحصر الاستخدام في غرض الجمعاض استخدام البيانوتقييد وتضييق أغر 

 يات، الجة الآلية للبيانات والحرّ الخاص بالمع 1978لسنة  17رع القانون رقم أصدر المشّ 

 إلى أنّ ة التي أشارت ل من ذلك القانون مجموعة من المبادئ القانونيّ ن الباب الأوّ وتضمّ 

ن لا يجوز أن تتضمّ كون لخدمة المواطن فقط، و يجب أن ت" ة للبياناتالمعالجة الالكترونيّ 

اني من ذلك القانون انشأ في الباب الثّ و ، ياتهأو حياته الخاصة وحرّ  تهاعتداءات على شخصي

 ةجنة القومية الخاصة لمراقبة تنفيذ أحكام هذا القانون ووجوب استشار ما أطلقت عليه اللّ 

 16/12/1985بتاريخ  Nantes لك قضت محكمة، وتطبيقا لذمعالجة البياناتجنة قبل اللّ 

ابق لهذه السّ  الإخطارخصية دون ة للبيانات الشّ بإدانة شخص قام بإجراء معالجة الكترونيّ 

بيانات في ولاية هينس شريعية في ميدان حماية البالإضافة إلى المعالجة التّ  .)1(جنةاللّ 

ها أنّه ليس قانون عتبارات عديدة أهمّ قانونا متكاملا لا ، لكن هذه المعالجة لا تعدّ )ألمانيا(

حدة الولايات المتّ  ، ثمّ 1973ويد عام ل قانون وطني متكامل في السّ ، وقد تبعه سن أوّ دولة

 1981، وفي عام 1977على المستوى الفيدرالي عام  ، ثم في ألمانيا1974ة عام الأمريكيّ 

ة الآلية للبيانات الشخصية ة حماية الأفراد من مخاطر المعالجوضع مجلس أوروبا اتفاقيّ 

ة ونقل نمية دليلا إرشاديا لحماية الخصوصيّ مة التعاون الاقتصادي والتّ ووضعت كذلك منظّ 

ة للبيانات ر مجموعة قواعد تحكم عمليات المعالجة الالكترونيّ ، والذي قرّ البيانات الخاصة

  .شرالنّ الجمع والتخزين والمعالجة و   مراحل وتهدف إلى تأمين حمايتها في كلّ 

الأمر  يشريعي الإقليمي أصدر الاتحاد الأوربّ رة على المستوى التّ وفي خطوة متطوّ  ثمّ 

ل مرحلة جديدة ، الذي مثّ اية البيانات ونقلها عبر الحدودالخاص بحم 1995شريعي لعام التّ 

وضع  إلىا والعالم ، وهذا ما دفع العديد من دول أوروبّ ة المعلوماتفي إعادة تنظيم خصوصيّ 

                                                 
  .76محمود أحمد عبابنة ، المرجع السابق ، ص،  -  )1(
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ة، القانونيّ  ستورية أو، سواء الدّ تشريعاتها القائمة في هذا الحقل شريعات جديدة أو تطويرت

  .شريعي من معايير في حقل نقل البيانات عبر الحدودالتّ  الأمرنه هذا ضمّ نظرا لما ت

  انيالفرع الثّ 

  الانترنتخصية من مخاطر ة لحماية البيانات الشّ التدابير التشريعية العربيّ  

ة من ناحية ظم المعلوماتيّ تأمين النّ  نحو تجه جميع دول العالمنّه يوما بعد يوم تّ نظرا لأ

الأسرار والاعتداء على الحياة الخاصة والبرمجيات ونشطة  الاختراق وسرقة البيانات وإفشاء

س وتحريف وتدمير البيانات باستخدام الفيروسات وأنشطة تعطيل الأنظمة المعلوماتية التجسّ 

جل منع أ، كل ذلك من هم واختراقاتهم للنظم والمواقعلقراصنة واعتداءاتعبر هجمات ا

الاعتداء على المعلوماتية والبيانات الموجودة داخل النظام المعلوماتي والمنقولة عبر 

   .)1(ةبكات العالميّ الشّ 

ة كي نعالج بعضا من تجاربها نتيجة أنّ الثورة ويقع اختيارنا على الدول العربيّ 

، وعلى سبيل تداهم كل مناحي الحياةة ومستحدثة وبدأت ول مستحبّ ة في هذه الدّ المعلوماتيّ 

   :جارب العربيّةبعض التّ  المثال نذكر

 ةالمصريّ جربة التّ  :لاأوّ 
مصر على سبيل المثال لا الحصر لم تعمل على سن قوانين جديدة خاصة بها في 

ات ة تستوعب المستجدّ هذا المجال ولم تقم حتى بتعديل ما لديها من قوانين جديد

  .)2(ةالإجراميّ 

ة والانترنيت كبداية ة لمكافحة جرائم المعلوماتيّ ولقد جاء تأسيس الجمعية المصريّ 

أسيسي لجمعيات ومنظمات قانون الانترنيت من جانب نخبة من القضاة لدعوة المؤتمر التّ 

تكنولوجيا ن ومهندسي و ون والإعلاميّ ائب العام والمحامون والمحاسبون والمصرفيّ ووكلاء النّ 

                                                 
  .178 ص، ،2005د،ط، دار الفكر الجامعي، مصر،  ،)مقارنة ةدراس( ة ئم المعلوماتيّ أحمد خليفة الملط، الجرا -  )1(
ط، دار الفكر .منير محمد الجنبيهي، ممدوح محمد الجنبيهي، جرائم الانترنيت والحاسب الآلي و وسائل مكافحتها، د -  )2(

  .2005 ، مصر،يالجامع
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 ة خاضعة للقانون المصرية منظمة غير حكوميّ ، كما تعتبر الجمعيّ المعلومات والاتصالات

  .)1(05/08/2005، وصدر قرار إشهارها بتاريخ 2005لسنة  2176ومشهرة تحت رقم 

، بل ةع المصري لم يصدر قانون خاص بالجرائم المعلوماتيّ ومن المعروف أنّ المشرّ 

البيانات  شريعات الخاصة إلى إضافة بعض المواد التي تهمّ ي بعض القوانين والتّ إنّه لجأ ف

، وتعديل بعض 1994لسنة  143ة الجديد رقم كما هو الحال في قانون الحماية المدنيّ 

  .)2(فالخاص بحماية حق المؤلّ  1954نة لس 354أحكام القانون رقم 

) 37(لعقوبات بموجب القانون رقممكرر إلى قانون ا 309: ةع المادّ وقد أضاف المشرّ 

على حرمة الحياة  ة لا تزيد على سنة كل من اعتدىوالتي تعاقب بالحبس مدّ  1982لسنة 

 22-21نها المادتين ع المصري جريمة جديدة ضمّ ، كذلك أضاف المشرّ الخاصة للمواطن

حافة حيث جاء فيها عقاب بشأن تنظيم سلطة الصّ  1992لسنة ) 92(من القانون رقم

خصية للمواطنين وفرض عقوبة الحبس سنة والغرامة التي لصحفي الذي يتعرض للحياة الشّ ا

  .)3(جنيه أو بأحدهما 13000جنيه ولا تزيد عن  5000لا تقل من 

صالات وقانون حماية ق بتنظيم الاتّ المتعلّ   2003لسنة  10كما نجد القانون رقم 

  .)4(ى حماية برنامج الحاسوب الآليمنه عل 140ة الذي ينص في المادة الملكية الفكريّ 

في شأن التوقيع الالكتروني ورتب  2004لسنة  15صدور القانون المصري رقم  ثمّ 

ة أو يقوم بنشرها متى كانت تتعلق استخدام البيانات الاسميّ  سيءيعقوبة جنائية لأي شخص 

  .)5(وقيع الالكتروني وذلك بدون أي وجه حق أو بدون رضاء صاحب الشأن نفسهبالتّ 

  يةونستّ ال جربةالتّ  :ثانيا

قني ة في مواجهة التطور التّ خصيّ ونسي حماية خاصة للمعطيات الشّ ع التّ أفرد المشرّ 

ة ، وفرض عقوبات أصليّ 2000ة لعام جارة الالكترونيّ من قانون التّ ) 42-38(في المواد من 

 :على أنّه 38ة المادّ ، فتنص التي تقع بالمخالفة لتلك المواد الأفعالة على وعقوبات تكميليّ 
                                                 

ظام القانوني ، دراسة مقارنة في النّ )الجرائم الالكترونية( تية والانترنيت عبد االله عبد الكريم عبد االله، جرائم المعلوما - )1(

، منشورات الحلبي 1ط إلى جهود مكافحتها محليا و عربيا و دوليا، الإشارةة والانترنيت مع لمكافحة جرائم المعلوماتيّ 

  .2007الحقوقية لبنان 
  182ص، ، أحمد خليفة الملط ، المرجع نفسه -  )2(
  .80-79 ص،ابق، رجع السّ مود أحمد عبابنة ، المحم -  )3(
)4(

  .2011وزيع، الجزائر، شر والتّ دى للطباعة والنّ ه، دار الية في التشريع الجزائري و الدولي، الجريمة المعلوماتزبيحة زيدان -  
  .668 ص،عبد الفتاح بيومي حجازي ، المرجع السابق،  -  )5(
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ة إلاّ بعد موافقة خصيّ ة معالجة المعطيات الشّ د خدمات المصادقة الالكترونيّ لا يمكن لمزوّ "

هادة لا باستثناء موافقة صاحب الشّ " :على أنّه 39ة تنص المادّ  و" صاحب الشهادة المعني

ة مات الخاصّ ة أو لأحد أعوانه جمع المعلو د الخدمات المصادقة الالكترونيّ يمكن لمزوّ 

 وإعدادالعقد وتحديد محتواه وتنفيذه  لإبرام هادة إلاّ ما كان منها ضروريبصاحب الشّ 

عة طبقا للفقرة الاولى من هذا الفصل لا يمكن استعمال المعطيات المجمّ  ،الفاتورة وإصدار

بذلك  هادةد أو غيره إلاّ اذا تم اعلام صاحب الشّ لغير الغاية المذكورة أعلاه من قبل المزوّ 

  .)1(ولم يعارضه

عة طبقا ة المجمّ خصيّ يمنع على مستعملي المعطيات الشّ " :على أنه 40ة وتنص المادّ 

هادة الذي يرفض الوثائق الالكترونية إلى صاحب الشّ  إرسال، من هذا القانون 39للفصل 

  ."صراحة قبولها

ة باعتراضه ونيّ ة للمصادقة الالكتر الوكالة الوطنيّ  إعلامهادة ن على صاحب الشّ ويتعيّ 

، ويعتبر هذا الاعلام قرينة قاطعة على مضمونة الوصول مع اعلام بالبلوغ بواسطة رسالة

   .دين والغير لهذا الاعتراضمعرفة كل المزوّ 

، ةد خدمات المصادقة الالكترونيّ ن على مزوّ يتعيّ "فتنص على أنّه ) 41( ةا المادّ أمّ 

خاص  إشعارهادة بواسطة صاحب الشّ  إعلامة، خصيّ قبل كل معالجة للمعلومات الشّ 

   .ةخصيّ بعة في مجال حماية المعطيات الشّ تّ مال بالإجراءات

هادة في كل وقت بطلب يمكن لصاحب الشّ "على أنّه ) 42(ة وكذلك تنص المادّ 

يشمل عديلها، و قة به وتة المتعلّ خصيّ اليد أو الكترونيا النفاذ إلى المعلومات الشّ  ممضي بخطّ 

  .قة بصاحب الشهادةخصية المتعلّ عديل الدخول على جميع المعطيات الشّ لتّ فاذ واحق النّ 

هادة من زمة لتمكين صاحب الشّ ة اللاّ التقنيّ  الإمكانياتد وضع على المزوّ  نيتعيّ و 

 .)2(مطلبه الممضي لتعديل المعلومات أو فسخها بطريقة الكترونية إرسال

  

                                                 
، 2009، الأردنشر والتوزيع، ط، دار اليازوري العلمية للنّ .وب و الانترنيت، دعلي جبار الحسيناوي، جرائم الحاس -  )1(

 .171 ص،

الثالث، دار الثقافة للنشر و  الإصدار، 1، ط"الجريمة المعلوماتية " محمد أمين الشوابكة، جرائم الحاسوب و الانترنيت  - )2(

                                                               . 83- 82 ص،، 2009، الأردنالتوزيع 
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 09خ في والمؤرّ  83ة رقم جارة الالكترونيّ لتّ د القانون التونسي الخاص بالمبادلات واكما يحدّ 

  .)1(الخاصة بجرائم  المعلوماتية والانترنيت الإحكامبعض  2000أوت 

من القانون المشار اليه ينص على أنه يعاقب كل من استعمل بصفة  48فالفصل 

 06جن لمدة تتراوح بين غيره بالسّ  بإمضاءقة ة متعلّ غير مشروعة عناصر تشفير شخصيّ 

  .دينار أو لأحدى هاتين العقوبتين 10000أو  1000ة تتراوح من ر وعامين وبخطيّ أشه

د ة الجنائية مزوّ من المجلّ  254فينص على أن يعاقب طبقا لأحكام الفصل  52أما الفصل 

الذين يفشون أو يبحثون أو يشاركون في افشاء  أعوانهة و خدمات المصادقة الالكترونيّ 

باستثناء تلك التي رخص صاحب  منشاطاتهر تعاطي المعلومات التي عهدت في اطا

هادة كتابيا أو الكترونيا في نشرها أو الاعلام بها أو في الحالات المنصوص عليها في الشّ 

  .)2(التشريع الجاري به العمل

  التّجربة الجزائريّة :ثالثا

فهي  جال المعلوماتيمر الحاصل في الرة في مواكبة التطوّ الجزائر لا تزال متأخّ  إنّ 

المتحدة التي شملها المسح  الأمممة في منظّ  الأعضاءضمن البلدان  121تحتل المرتبة 

   .)3(هذا فضلا عن مشروع انجاز بطاقة التعريف الالكترونية ،دولة 192والبالغ عددها 

أي  ،جديدة ةقانونيّ دة أدى إلى بروز مشاكل و تطبيقاتها المتعدّ  ةالمعلوماتيّ  ظهور

في مواجهة واقع المعلوماتية ولما كان القاضي  يالقانون الجنائ مةبأز  ظهور ما يسمى

م ة الجرائم فإنّه لن يستطيع أن يجرّ ة بمبدأ شرعيّ عوى الجنائيّ د عند نظره في الدّ الجزائي مقيّ 

، وعلى مستوى عال من رع حتى ولو كانت أفعالا مستهجنةأفعالا لم ينص عليها المش

   .الإجراميةالخطورة 

، يستوجب في القانون الجزائري ن حماية الحق في الحياة الخاصةالبحث ع إن

، تسلسل الهرمي في التنظيم الداخلية الستور لهذا الحق باعتباره قمّ إلى حماية الدّ  الإشارة

يعية التي ع في وضع الاحكام التشرّ ولقد سار المشرّ  ،الة لضمان حمايتهوسيلة فعّ  وهذا ما يعدّ 

                                                 
 ةالالكترونيّ جارة والتّ  تالمبادلا، شرح  الأولة ، الكتاب ة العربيّ جارة الالكترونيّ دمة في التّ عبد الفتاح حجازي ، مقّ  - )1(

  .255 ص، 2004ونسي، دار الفكر الجامعي، مصر، التّ 
  86-85 ص، السّابق،المرجع  االله،عبد االله عبد الكريم عبد  - )2(
  .21-20 زبيحة زيدان، المرجع السابق، ص، -  )3(
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ة عليها رعيّ ستور لصبغ صفة الشّ الخاصة بصورة تتفق مع نص الدّ  تعالج مسألة حماية الحياة

، وسنقتصر في هذا المجال ة منها والفرديةالمشروعة العامّ  ةالأساسياستنادا الى المصالح 

بعض نون العقوبات والقانون المدني و الجزائية وقا تالإجراءابما ورد في كل من قانون 

  .ةالقوانين الخاصّ 
 : توريةسالحماية الدّ  - 1

، بهدف وضع ةالخاصّ  الحياةالجزائري حماية الحق في  يستور س الدّ لقد كفل المؤسّ 

وتستر فيه  الأسرار، وتحمى فيه ةالإنسانيّ ة تصان فيه الكرامة نظام للحياة الاجتماعيّ 

لسنة  ستوريعديل الدّ ، فقد حرص نص التّ ستورية لهذا الحقكيدا للقيمة الدّ وتأ ،العورات

" الحقوق والحرّيات"الفصل الرابع تحت عنوان  لتها وحمايتها، حيث اقرّ فيعلى كفا 1996

حياة  حرمةلا يجوز انتهاك " :نّهأمنه على  39المادّة  الفقرة الأولى من نص بموجب

 ارتفع إلى الحق قد هذا  يكونبهذا و " ا القانونمالمواطن الخاصة وحرمة شرفه ويحميه

 .المساس بها سواء من قبل الدولة أو الافراد يجوزة التي لا ستوريّ مصاف الحقوق الدّ 

، بل العام الذي أورده قي تلك الفقرة بإقرار هذا المبدأ يستور س الدّ ولم يكتف المؤسّ 

على أن ة انية من نفس المادّ ت عليه الفقرة الثّ ، ومن ذلك ما نصّ طبيقاتأورد له بعض التّ 

 .)1("مضمونة اشكالهألات الخاصة بكل صاة المراسلات والاتيّ سرّ "

  :ةشريعيّ الحماية التّ  –2

شريعي دخل التّ ة كحق عام في الحقيقة استتبع التّ الحق في الحياة الخاصّ  إقرار إنّ 

، صل بتكريس هذا الحقنة تتّ ر مستويات من الحماية الجزائية أو حماية تطبيقات معيّ ليوفّ 

   . وردع الاعتداءات التي تطاله

مواد جزائية تعاقب صراحة على انتهاك الحق في الحياة نجد نصوص و : قانون العقوبات - أ

يعاقب بالحبس من ستة : "مكرر من قانون العقوبات 303ة مادّ الشخصية، وذلك في نص ال
                                                 

     في الحقوق، جامعة قاصدي الماجستير، مذكرة  لنيل شهادة الحياة الخاصة للعامل حماية ، تطورخلاف بيو - )1(

 .2011، ورقلة ، مرباح

 

  



� �� ����	
ة ا��
�� ا�� ����                                    و��
ل ا������ا
��� ا� 

 

46 
 

د دج كل من تعمّ  300.000دج إلى  50.000أشهر إلى ثلاث سنوات وبغرامة من  6

 :ة تقنية كانت وذلك، بأيّ بالأشخاصالمساس بحرمة الحياة الخاصة 

      بهاحصا إذنة، بغير يّ خاصة أو سرّ و تسجيل أو نقل مكالمات أو أحاديث أبالتقاط  -

  .برضاه وأ

   .رضاهب جيل أو نقل صور لشخص في مكان خاص، بغير إذن صاحبها أوبالتقاط او تس -

صراحة في مسألة الحق في الحياة  المشرّع الجزائري لم يفصل :في القانون المدني -ب

ه ، غير أنّ من القانون المدني 09في المادة  لى نحو ما فعل المشرع الفرنسية عخصيّ الشّ 

من القانون  47فبالرجوع إلى المادة  ،الإنسانلازمة لشخصية ماعترف صراحة بالحقوق ال

ن م لكل من وقع عليه الاعتداء غير مشروع في الحق"المدني الجزائري نجد أنها تنص 

" عويض عما لحقه من ضررلب وقف هذا الاعتداء والتّ ، أن يطتهالحقوق الملازمة لشخصيّ 

تبر هذه ة، فتعخصيّ ل كذلك حرمة الحياة الشّ مشتة خصيّ كانت هذه الحقوق اللصيقة بالشّ  وإذا

  .حماية رورة تتمتع بما تتمتع به الحقوق الاخرى منبالضّ  ا، حقّ خيرةالأ

ية مع بحرّ  لإعلامايمارس حق "منه على أنه  03نصت المادة  :الإعلامفي قانون  -ج

حق الوصول " :على أنه 4فقرة  36كما نصت المادة ..." ةالإنسانية خصيّ احترام الكرامة الشّ 

إلى مصادر الخبر لا يجيز للصحافي أن ينشر أو يفشي المعلومات التي من طبيعتها أن 

 ."ستوريةياته الدّ تمس بحقوق المواطن وحرّ 

 إقامةق بشروط وضبط كيفيات تعلّ الم 257 -98نفيذي رقم المرسوم التّ  ونصّ 

يت خلال يلزم مقدم خدمات الانترن" :على أنه 14/02خدمات الانترنيت واستغلالها في المادة 

 بحياة مشتركيه قةالمتعلّ ية كل المعلومات المحافظة على سرّ  :يلي ممارسته نشاطاته بما

 .)1(انونبها إلاّ في الحالات المنصوص عليها في الق الإدلاء، وعدم الخاصة

ة لم تفرد قانونا خاصا حماية شريعات العربيّ أغلب التّ  ومما سبق يمكن القول أنّ 

، بل تناثرت ةكما فعلت  بعض التشريعات الغربيّ  في جال الانترنت الإنسانة خصوصيّ 

قوانين جارية و ركات التّ والشّ  والإجراءاتة في قوانين العقوبات الاحكام التي تتعلق بالخصوصيّ 

                                                 
خدمات  إقامةكيفيات المتعلق بشروط وضبط  ،1998 أوت  25المؤرخ في  ،257-98تنفيذي رقم المرسوم ال - )1(

  .1998 أوت  26بتاريخ  ، الصادرة 63ر عدد .ج الانترنيت و استغلاله،
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ا تشريعيا واحدا يتعلق بحماية الحياة ت والبريد وبمجمل هذه النصوص لم نجد نصّ صالاالاتّ 

  .)1(وبنوك المعلومات الآليالحاسب  ة من مخاطرخصيّ الشّ 

  انيالمطلب الثّ 

    عن الشّخصيّةة جرائم الاعتداء على الحياة ة لضبط أدلّ يات القانونيّ التحدّ  

   طريق تفتيش شبكة الانترنيت
 سأخرى لارتكاب نفأسماء استعمال اسمه و  لالكترونية يستطيع المجرمفي الجريمة ا   

 حيث أصبح التعامل ،عوبة بمكان اكتشافهة مرات ومن الصّ الجريمة التي كان قد ارتكبها عدّ 

، علما أنّه يمكن محوها رة كبراهينعب اكتشاف المعلومات المتوفّ بواسطة أرقام ومن الصّ  يتمّ 

يات أكثر صعوبة  كما انه في على هذه الجريمة مما يجعل التحرّ دليل  بسهولة وعدم ترك أيّ 

الفعل  وأنّ  ،ةباشرة من الناحية الجسديّ الانترنيت لا يتأذى أحد م بشبكاتقة الجرائم المتعلّ 

نجد عند بعض المجرمين ما يسمى لا ، لذلك ينتهي بمجرد ادخال الاوامر عليه الإجرامي

التي تقع  الأفعالهذه  لمثلمة النصوص القانونية المجرّ  إلى قصور بالإضافةنب عور بالذّ الشّ 

  .)2(بواسطة شبكة الانترنيت

لدراسة كيفية الحصول  لالأوّ ص ومن هنا سوف نتناول مطلبنا هذا في فرعين يخصّ 

قة في الثاني المشكلات المتعلّ  ونتناول، بكاتظم والشّ والنّ  الأجهزةمي من ليل الرقعلى الدّ 

  .ةخصيّ ي على الحياة الشّ حقيق في مجال التعدّ لتّ الاستدلال وا تبسلطا

  الأوّلالفرع 

  بكاتظم والشّ والنّ  الأجهزةقمي من ليل الرّ كيفية الحصول على الدّ  

ره سلطات التحري ة أكثر فطنة وحذرا مما تتصوّ قد يكون مرتكب الجريمة الالكترونيّ 

برامج  أو زرع فيروسات أو ص الالكترونية، فيقوم بمسح البيانات أو اتلاف الاقراوالتحقيق

بطية ، لذا وجب على رجال الضّ بالمداهمة إحساسهقمي حال ليل الرّ ومحو الدّ  لإخفاءة تدميريّ 

حقيق الابتدائي أن يتوخوا الحيطة  حقيق في مرحلة التّ ي وقاض التّ حرّ القضائية في مرحلة التّ 

 .ادهاءوأن يكونوا أكثر 
                                                 

  .80 ص، ،محمود أحمد عبابنة، المرجع السابق -  )1(
)2(

  .225 ص،نعيم مغبغب، المرجع السابق،  -  
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ة ية والمعنويّ الحاسوب والبيانات المادّ  قمي بفحصليل الرّ ويتم الحصول على الدّ 

   .فتيش في مراسلات البريد الالكتروني وتعقب المرسلوكذلك بالتّ 

   صلة بهة المتّ ية و المعنويّ فحص الحاسوب و البيانات المادّ : لا أوّ 

ه المنقول وذلك على أساس أنّ  ءيالشيصف عليها وصف  الآلينات الحاسب مكوّ  إنّ 

نات ه يمكن نقل المكوّ ، فإنّ نات من مكان إلى أخرنقل هذه المكوّ  إمكانية إلى بالإضافة

لة في البيانات المعالجة الكترونيا أو المعلومات عن طريق ارسالها من حاسب ة المتمثّ المعنويّ 

  .)1(الانترنيتإلى حواسيب أخرى عبر 

لبة ضبط القطع الصّ  إلى، و التحقيق إلى ضبط الحاسوب وحجزه جهة لذا قد تضطرّ 

ليل من خلالها وبذلك يتم نة فيه ومحاولة الحصول على الدّ صلة به والبرمجيات المخزّ متّ ال

  :يلي فحص ما

لب على مجموعة البيانات يحتوي القرص الصّ ) Disk Dure: (لبفحص القرص الصّ  -1

ي أو الجزئي على القرص الفحص الكلّ  إجراءويمكن ) 1.0(قمية ذات الطابع الثنائي الرّ 

عن أصوات  ف على محتوى البيانات، سواءا أكانت مكتوبة أو عبارةعرّ جل التّ ، من ألبالصّ 

فحات التي تم الصّ  سخ والتي تظهر كلأو صور كما تتيح من خلالها استعراض ملفات النّ 

التي قام مستخدم الجهاز ات ، وكل الملفّ تاريخ قد يصل إلى ستة أشهر ا حتىّ حهتصفّ 

 . وبرمجيات لك ما تم حذفه من بيانات، وكذتاها من الملفّ ر ي، وغبتنزيلها

ية خاصة لمادة القرص فهي لا تساوي لا يعني ايلاء أهمّ  لبالصّ وفحص القرص 

 .)2(، و عن حركة البيانات بحرية داخل القرصهنة فيشيئا بمعزل عن البرمجيات المخزّ 

ففي  ،لبرامج البرمجيات الخارجياخلي و فحص الدّ الكون من خلال يو  :فحص البرمجيات -2

 نطقي وكتابة البرنامج بناءا علسلسل المخطوات التّ  إعدادد من أكّ التّ  اخلي يتمّ الفحص الدّ 

                                                 
  الاعتبار عامة والشرف و ال الآدابمحمد فتحي محمد أنور عزت، تفتيش شبكة الانترنيت لضبط جرائم الاعتداء على  -)1(

  .453 ص ن،.د.د،2011 ط،د، ،)دراسة مقارنة  (
، دار الثقافة للنشر 1عادل عزام سقف الحيط، جرائم الذم والقدح والتحقير المرتكبة عبر الوسائط الالكترونية، ط - )2(

  .245 ص،، 2011والتوزيع، الأردن، 
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لدة مما يعني قيام جريمة تقليد والمقّ  الأصليةسخة مقارنة بين النّ الوبالتالي  ،هذه الطريقة

 .)1(البرمجيات

 ،ذات طابع خاص ةكترونيّ لسالة الاالرّ  من المعلوم أنّ   :فحص النظام المعلوماتي  -  3

من حيث حفضها أو الاستغناء عنها  مآلهاة من حيث أنّ سالة الورقيّ لكنها لا تختلف عن الرّ 

سواء المهملة أو المحفوظة يمكن ) ةالالكترونيالرسالة ( الأولىز لكن ما يميّ  وإهمالها

فوظة أو الرجوع إلى سلة ات المحالوصول إليها عن طريق صناديق البريد أو الملفّ 

 ةثلاث أمامة يكون حقيق الذي يجري بغرض ضبط المراسلات الالكترونيّ ، فالتّ مهملاتال

  .)Email()2(لى البريد الالكتروني اخيارات بعد الولوج 

هم المشكو منه يتمحور العمل حول ثلاث للمتّ  الالكترونيفبعد تحديد صندوق البريد 

سائل ك يمكن مراجعة قائمة الرّ المهملات فبذل لةوس ،الحفظ ،الصادرو  الوارد :عناصر وهي

        سائل المحفوظةوكذا الشأن بالنسبة للرّ  العكس،التي وصلت المشكو منه من الوارد و 

  .)3(أو المهملة

، روع في الفحصها قبل الشّ ، فيجب فكّ كان الحاسوب يحتاج إلى كلمة مرور إذاو 

ج إلى و مستخدم الول أيّ  تدمير نفسها ذاتيا إذا حاولبعلما أن بعض الانظمة أعدت لتقوم 

  .نظام الجهاز بطرق ملتوية

 التي فحاتالصّ  من مجموعة أخر تخزين ةبميز  تتمتع الحديثة ابعاتالطّ  :ابعةالطّ  صفح – 4

 برمجياتف إلغاء لأمر تعرضت قد اتفّ المل تلك إذا كانتو  معين، عدد حتىّ  طباعتها تمّ 

 سخالنّ  عدد وتحديد لإعادتها سوبالحا بنظام الاستعانة يمكنها صةالمتخصّ  لاسترجاعا

 ومواجهته المتهم ومعرفة حقيقالتّ  في يساعد مما ،باعةالطّ  وساعة طباعتها وتاريخ المطبوعة

  .لائلبالدّ 

 أرقام على يحتوي وقد به، الاتصال تم رقم الاخر هو المودم يحتوي : ماالمود فحص -5

 بفعل الأدلة على الحصول أجل من يقوموا أن القضائية الضبطية لرجال ويمكن أخرى،
                                                 

 ط، دار الهدى للطباعة والنشر والتوزيع،  د ،)أساليب و ثغرات(تر، و يثير مسعود ، الحماية الجنائية لبرامج الكمبخ -  )1(

  .74 ص،، 2010الجزائر، 
  .واستقبال الرسائل الالكترونية عن طريق شبكة الانترنيت إرسال :يعرف بأنه -) 2(
)3

 
  .128زبيحة زيدان، الرجع السابق، ص،  - )
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 على الحصول يتمي لك بجهازهم إيصالهبه  المشتبه بجهاز الموصولة المودمتمديد 

 .)1(الداخلية العميل المعلومات

  التفتيش في مراسلات البريد و تعقب المرسل: ثانيا

، وهو في مجال الانترنيت صالللاتّ يعتبر البريد الالكتروني من أهم الوسائل الحديثة 

، بل يمكن م به من سرعة ويسر في الاستخدامر استخداما في هذا المجال نظرا لما يتسأكث

في مختلف أنحاء  الأشخاصبط بين للرّ  بريد الالكتروني أضحى مجالا خصباال القول أنّ 

  .سرعة فائقة ودون عائقبالعالم 

خصية ولكن لم يسلم البريد الالكتروني والذي يعتبر المستودع الأساسي للأسرار الشّ 

بل يعتبر الميدان الخصب  الانترنتمن الاقتحام من قبل مجرمي  في البيئة الافتراضية

تقنيات و  إمكانياتلما يوفره لهم من  ظالتهم الإجراملاتهم والفضاء الذي يجد فيه هواة لتدخّ 

  .)2(حديثة ومميزة

جماعي يمنح  وهو نظام تراسل" راسلقائمة التّ "ع  البريد الالكتروني أيضا بخدمة ويتمتّ 

، ولا شك أن لين في هذه القائمةصلاحيات بث رسالة إلى مجموعة من الاشخاص المسجّ 

  .هذا النظام تم تطويره لتشجيع العمل الجماعي وتبادل الأفكار والخبرات

  :الأصول القانونية المتبعة في تفتيش البريد الالكتروني -1

ق أو رجل يطلب المحقّ : تيحية كالأضبط البريد الالكتروني الخاص بالضّ  يتمّ 

ر ثم ة الولوج إلى بريده باستخدام اسم المستخدم و كلمة السّ حيّ ة من الضّ بطية القضائيّ الضّ 

ن سالة التي تتضمّ ، وينقر على الرّ (Boite de Reception)يذهب إلى قائمة الاستقبال 

أو كلّ  ،سمعتهب أو تشويه صورته أو ات السّ الأسانيد الجارحة في جريمة التشهير أو عبار 

 اسم، وفيه تظهر صندوق العرض ةصور بثم يقوم بطبع الرسالة  ما يتعلق بالحياة الشّخصيّة،

سالة والمستند ة الرّ ، وكذلك مادّ حية، وعنوان بريد الضّ المرسل وعنوان بريده الالكتروني

ه فإنّه ر عن فكرة وكان في الإمكان قراءته و إدراك معناه وفهم مضمونالالكتروني مادام عبّ 

                                                 
  .249، المرجع السابق، ص، الحيط سقف امعزّ  عادل - )1(
  .160 ص،زبيحة زيدان ، المرجع السابق ،  – )2(
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، ولمن وضع إصدارهخص المنسوب إليه ية وفقا لطبيعة الشّ را ومن ثم يحوز الحجّ يعدّ محرّ 

   .)1(عليه توقيعه الالكتروني

دة من البريد الالكتروني بمثابة رسائل ة المتولّ سائل الالكترونيّ ب على اعتبار الرّ ويترتّ 

، فلا رودة المغلقة والطّ قيّ ، تماما كالمراسلات الور أنّه يجب حماية خصوصيتها ،ةشخصيّ 

لاع على الأسرار التي تحتويها إلاّ بذات الطرق التي تنص ت عليها أو الاطّ صّ ني يجوز التّ 

ة دون إذن تفتيش من اختراق ة القضائيّ بطيّ ، ولا يجوز للضّ قوانين الإجراءات الجزائيةعليها 

ة سائل البريديّ ن فيه الرّ ، المخزّ بصندوق البريد الالكتروني أو الدخول إلى أنظمة الحاسو 

صوص عليها في القوانين الإجرائية، وبعد ضبط مادة نمالإجراءات ال ة، إلاّ بإتباعالالكترونيّ 

 IP ADRESSE الانترنيت ب مسار بروتوكولع مصدرها عن طريق تعقّ ، يجري تتبّ الجريمة

 مدينة وأيّ  في أيّ ، وهو كالبصمة يعرف بها الجهاز سالةع للجهاز الذي أرسلت منه الرّ ابالتّ 

     .مقهى إنترنيت أو بيت أو مكتب حي بل في أيّ 

  :لمرسل رسائل البريد الالكتروني الأفرادتعقب  -2

، وتاريخ سالة، مثل تاريخ إنشاء الرّ ةة يظهر فيها معلومات عامّ رسالة الكترونيّ  كلّ 

كافية لمعرفة ات ليست ، وهذه المعلوميها وكذلك عنوان المرسل، وعنوان المرسل إليهتلقّ 

، كما ةلة بأسماء وهميّ سالة بإمكانه إطلاق رسائله من حسابات بريد مسجّ ، فمرسل الرّ المرسل

هناك وسائل تتيح للمرسل أن يرسل رسالته دون أن يظهر فيها عنوان بريده الالكتروني 

في عليها حيح لذلك لابد من الحصول على المزيد من المعلومات التي يمكن العثور الصّ 

   .شية رسائل البريد الالكترونيحا

 ، المتضمن إزعاجات أو عباراتلخطوات متابعة البريد الالكترونيوفيما يأتي تفصيل 

خطوات كشفه، و  وما يتعلق بحياته الشخصية، ،وصورة الضحية ةدح أو تلطيخ سمعالذم والق

  .د الخدمةحجب الخدمة عنه من مزوّ  وطلب وقف رسائله أو

  :ة للكشف عن المرسل لومات المطلوبعالم /أ

صل بشبكة الانترنيت له حتما رقم تعريف خاص به و يطلق كل جهاز حاسوب متّ 

، هذا الرقم أشبه ما يكون برقم بروتوكول الانترنيت أو IP Addresse على هذا الرقم
                                                 

   .251-250عادل عزام سقف الحيط، المرجع السابق، ص،  - )1(
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أو  23.041.973.10تكون من مجموعة أرقام مفصولة بنقاط مثلت ةالهاتف ويتخذ هيئ

د مزوّ  أنّ  ير إلاّ ، ورغم هذا التغيّ راقم متغيّ ادة ما يكون هذا الرّ وع ،365.25.485.589

فيه  كان  عرف على الجهاز الموصول بالبروتوكول عند معرفة الوقت الذيالخدمة يمكنه التّ 

صلا عندما يكون متّ  IPة الكشف عن صاحب رقمل عمليّ سهوت ،از متصلا بالانترنيتهالج

 ،الجامعات ركات أو المؤسسات أول شبكات بعض الشّ ، مثة محليةالانترنيت من خلال شبكب

  .)1(غير متغير صل بالانترنيت باستخدام رقمأجهزة الحاسوب فيها تتّ  لأنّ 

  : ة المرسلالكشف عن هويّ  / ب

يصبح من السهل  ،الخاص بالمرسل من حاشية المعلومات IP ف على رقمبعد التعرّ 

 بعض المواقع في IPرقمذلك بإدخال ت عن المرسل، و الحصول على المزيد من المعلوما

، )البلد(سالة جغرافي الذي أرسلت منه الرّ سالة والمكان الالتي تقوم بالكشف عن مصدر الرّ 

 .)2(سالةد خدمة الانترنيت الذي يتعامل معه مرسل الرّ وكذلك عن مزوّ 

  :الازعاجات قفالخدمة و بالطلب من الجهة المزودة / ـج

عبارات  أو رسائل تضمّ  جنةة إزعاجا أو إعلانات ماسائل البريديّ نت الرّ ان تضمّ 

، بعد على المعلومات السابقة عن المرسل، يمكن الحصول رف والاعتبارتمس بالشّ و  هقدحيّ 

ة مثل ، وتزويدها بالمعلومات الأساسيّ خدمة الانترنيتدة بكتابة شكوى رسمية إلى الجهة المزوّ 

ة لتعقب مرسلي البريد ، ويشكل طريقة مبسطوقت إرسالها، و سالةالخاص بمرسل الرّ  IPرقم 

لاعب في حاشية إمكانية قيام قراصنة محترفين بالتّ  إلى، ويقتضي التنويه هنا الالكتروني

الخاصة بهم  IPباعهم أساليب تجعل عملية الكشف عن أرقام معلومات البريد الالكتروني وإتّ 

   .دةصعبة بل معقّ 

نترنيت قد تستعين بشركات خارج بلدانها دة بخدمة الاكما أن بعض الجهات المزوّ 

، هناك وسائل سالة من خارج بلد المرسل الفعلي، ومع ذلكومن ثم قد تظهر النتيجة أن الرّ 

  .أكثر تطورا لتعقب البريد الالكتروني تتجاوز تلك الثغرات

  

  

                                                 
  .256 ص،، ق، المرجع السابطعادل عزام سقف الحي -  )1(
  .257ص، المرجع نفسه،   – )2(



� �� ����	
ة ا��
�� ا�� ����                                    و��
ل ا������ا
��� ا� 

 

53 
 

  يالفرع الثان

  المشكلات المتعلقة بسلطات الاستدلال والتحقيق 

لوماتية كغيرها من الجرائم الأخرى تمر بذات مراحل شك أن الجريمة المع لا

الاستدلال والتحقيق الجنائي المتكامل، وإجراء التحقيق الجنائي العام هي الركيزة في تحقيق 

جرائم الحاسب الآلي وجريمة التعدي على الحياة الشخصية عبر الانترنيت، وذلك من سماع 

إجراءات التحقيق الأخرى العملية والفنية الشهود ومعاينة وقبض وتفتيش واستجواب، ولكن 

والنفسية توقف استخدامها على ظروف كل جريمة على حدة مع مراعاة الخصوصية التي 

  .)1(تتسم بها الجريمة المعلوماتية

ة التي تظهر عند ارتكاب عوبات العملية والإجرائيّ وهناك العديد من المشكلات والصّ 

 :رنيت ومن بين هذه المشكلات نذكرالانت عبرالمساس بالحياة الشخصية  أحد جرائم

    وقوع الجريمة إثباتصعوبة : أولا

في الغالب من الأحيان يتم الفعل الإجرامي دون معرفة المجني عليه بحدوث اعتداء 

ومثال ذلك أن يتم إدخال فيروس إلى جهازه عن طريق الاتصال بشبكة الانترنيت  ،وقع عليه

سرقة شاط وتدمير البرامج و لحظة معينة ثم يقوم بالنّ ويظل ذلك الفيروس داخله حتى 

فيه  ، فهنا المجني عليه لا يدري الوقت الذي تمّ الشّخصية والتجسّس عليها المعلومات

، بالإضافة إلى إمكانية تدمير الفيروس لنفسه بحيث لا يعرف نوعية إصابته بالفيروس

   .)2(الفيروس أو من قام بإدخاله

   الإبلاغعن  لإحجاما صعوبات مصدرها: ثانيا

، مخفية ما لم يتم الإبلاغ عنها المساس بالحياة الشخصية عبر الانترنتتبقى جريمة 

قين عوبة التي تواجه أجهزة الأمن والمحقّ عدم تحريك الدعوى الجنائية كما أنّ الصّ  ومن ثمّ 

هو الحال في ا كم، ة بالصورة العاديةلطات المعنيّ هي أنّ هذه الجرائم لا تصل إلى علم السّ 

شخاص العاديين أو حتى الشركات ، ذلك لصعوبة اكتشافها من قبل الأالجريمة التقليدية

                                                 
  .67 ص،عبد الفتاح بيومي حجازي، المرجع السابق،  – )1(
  .140 ص،مرجع السابق ، عمرو عيسى الفقي ، ال – )2(
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هذه الجهات تحاول درأ الأثر  لأن ، أوي هذه الجرائميا عليها فالمؤسسات التي وقعت مجنو 

  .)1(ما وقع لها و حرصا على ثقة العملاءلالسلبي للإبلاغ 

، ومن ثمة المساهمة بطريقة ايجابية هذه الجريمة ومن أجل تفعيل عملية الإبلاغ عن

ه في الولايات ، ما طالب البعض بق بهاو سرعة تحصيل الدليل المتعلّ أ هافي منع وقوع

قة بجرائم الحاسب والمعلومات نصوصا ، وذلك أن تتضمن القوانين المتعلّ حدة الأمريكيةالمتّ 

لإبلاغ عما يصل إلى علمهم من جرائم ا كانت بضرورة اتلزم موظفي الجهة المجني عليها أيّ 

   .)2(ق بهذا المجالتتعلّ 

  ل إلى الجانيصعوبة التوصّ : ثالثا

 ،خول إلى شبكة الانترنيت عن طريق مقاهي الانترنيتكثيرا ما يقوم الجاني بالدّ 

ية الدخول باستخدام اسم ، بالإضافة إلى إمكانوقعهف على مب التعرّ الذي يصعّ  الأمر

   .)3(صعوبة التعرف عليه بالتاليمستعار و 

   صعوبة إلحاق العقوبة بالجاني المقيم بالخارج: رابعا 

وقعت  ي الخارج وأجنبي مقيم ف ارتكاب الجريمة من شخص عوبة تكمن إذا تمّ الصّ 

   .)4(به، و بالتالي صعوبة الوصول إليه و إلحاق العقوبة الجريمة ببلد أخر

أت تهتم بمكافحة جرائم نتربول التي بدرطة الدولية الاوبالتالي ضرورة تدخل الشّ 

، هي على اتصال دائم بفرق نشأت لديها فرقة خاصة لهذا الغرض، وأالانترنت بكافة أشكالها

حدة الأمريكية واستراليا إضافة إلى تبادل مكافحة الجريمة المعلوماتية في أوروبا والولايات المتّ 

وتعزيز الإجراءات الأمنية  -الإبلاغ–ائم وع من الجر المعلومات حول كيفية اكتشاف هذا النّ 

  .)5(ةخصيّ في مجال الجرائم التي تقع بواسطة الانترنيت والتي تمس بالحياة الشّ 

  ة الجريمةيطرة على أدلّ صعوبة السّ : خامسا

هون للقبض على الجاني وبالتالي جمع ة حينما يتوجّ ة القضائيّ بطيّ قد يقع أفراد الضّ        

ا يحتوي بكة وبالتالي مصال بالشّ ة ومنها جهاز الكمبيوتر المستخدم في الاتّ همة إثبات التّ أدلّ 
                                                 

  .68 ص،، تاح بيومي حجازي، المرجع السابقعبد الف -)1(
  .75ص،  ،المرجع نفسه - )2(
  .140 ص، السابق،المرجع  الرومي،أمين  محمد - )3(

  .91 ص، السابق،المرجع  الفقي،عمرو عيسى  – )4(

  .76 ص، السابق،المرجع  حجازي،الفتاح بيومي  عب - )5(
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ذي بدونه لا يعمل جهاز قم السري ال، في مشكلة معرفة الرّ عليه من برامج ومعلومات

لأنّ ذلك  ري، وفي هذه الحالة لا يمكن إجبارهم للمتهم على الإفشاء على الرقم السّ الكمبيوتر

نة في المخزّ الموجودة و  ، كذلك قد يتمكن الجاني من تدمير البياناتقانوني غير اإجراء يعدّ 

ة التي تثبت الماديّ  ةلأدلّ عوبة في جمع اكون الصّ توهنا ، لحظات قليلة أثناء إجراء التفتيش

  .)1(ارتكاب جرائم الانترنيت

   ة من حيث المكان وافتراض العلم بالقوانينتنازع القوانين الجنائيّ : سادسا

ة القانون الجنائي ك مبادئ تحكم تطبيق القانون الجنائي ومنها مبدأ إقليميّ هنا      

تحقق  تهعل الإجرامي في الخارج ونتيجته و تثور المشكلة إذا ارتكب الفته و عينيّ شخصيّ و 

ولة مباحا ولكنه ، وقد يكون الفعل المرتكب بتلك الدّ ؟ة تنطبقالقوانين الجنائيّ  ببلد أخر فأيّ 

ارتكاب جريمة خص الذي ينوي تيجة لذلك فالشّ ولة التي حدثت بها النّ الدّ يشكل جريمة في 

ولة ، أمر يخضع معه لقانون تلك الدّ الانترنيت المساس بالحياة الشّخصيّة عبر من جرائم

عا لقانون دولة لا لشخص نفسه خاضا الأمر الذي يجد فيها،تيجة الإجرامية التي حدثت النّ 

  .)2(لمقبو  غير أمرا، وهو ما يعد يعرف عنه شيئا

  صعوبات مصدرها نقص خبرة سلطات الاستدلال والتحقيق: سابعا

عدي على التّ ليل في جريمة عوبات التي تواجه عملية استخلاص الدّ كذلك من الصّ 

لقضائي أو أجهزة بط انقص الخبرة لدى رجال الضّ  ،ة في مجال الانترنتخصيّ الحياة الشّ 

، وذلك حقيق الابتدائيهام أو التّ سواء في مرحلة الاتّ  ،اة، وكذلك في القضةالأمن بصفة عامّ 

، لمعلوماتية و كيفية التعامل معهاق بثقافة الحاسب الآلي والإلمام بعناصر الجرائم افيما  يتعلّ 

اد على الحاسب الآلي رة في تجربة الاعتمكونها متأخّ  ةوذلك على الأقل في البلدان العربيّ 

ة أو القانونية مع الثقافة الأمنيّ  شريعية أودم مواكبة الحركة التّ ، بالإضافة إلى عوالانترنيت

 .ةم التقنيّ المعلوماتية وسرعة تقدّ  سرعة انتشار الجريمة

  

  

                                                 
  93-92 ص،، ى الفقي، المرجع السابقعيس عمرو – )1(

  .142 ، ص،أمين الرومي، المرجع السابق محمد – )2(
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عوى حقيقات في الدّ ة إجراء التّ يّ طور ينعكس سلبا على فنّ قدم والتّ وهذا الفارق في التّ 

  .نتالشخصية عبر الانتر  للحياة دةالمهدّ  الجريمة الجنائية عن

عاء حقيق والادّ إلى وجوب تأهيل سلطات الأمن وجهات التّ  ةومن هنا تأتي الدعو 

  .)1( الحكم في شأن هذه الجرائمو 

لعاملين في مجال المعلومات ل ةبطية القضائيّ ن منح صفة الضّ وكخطوة أولى يتعيّ 

الآلي ة سواء أكانوا من أفراد الأمن أو في القطاعات ذات العلاقة بجهاز الحاسب الأمنيّ 

في نطاق  لانترنتمكن من ضبط جرائم ا، وذلك من أجل التّ ين أو خبراءيّ وسواء كانوا فنّ 

جريمة قافة في ما نقص الثّ ، وإنّ ةبطيّ ، ولكن المشكلة لا تثور في منح صفة الضّ عملهم

، لا يتطلب فقط الإلمام بأصول إلى فاعليها وملاحقتهم قضائيا  لوالتوصّ  هااكتشافو  الانترنت

، فذلك أمر مفترض لكن يجب الإلمام بأصول نائي أو قواعد التحقيق القانونيةالج البحث

ة بالإضافة إلى مهارات خاصة تسمح باستيعاب ي في الجرائم التقليديّ التحقيق الجنائي الفنّ 

   .بواسطتهطبيعة الجريمة الواقعة و ، وأنظمته ات الحاسب الآلي من حيث برامجهتقنيّ 

ة جيّ رات التكنولو حقيق مواكبة المتغيّ على كافة أجهزة التّ  ونخلص مما سبق أنه يجب

أجهزة و ، ائم الانترنتجر في مجال برامج طموحة للتدريب، وإدارات متخصصة للاستدلال في 

  .)2(تحقيق متخصصة في مثل هذه الجرائم

  

  

  

  

  

  

  

  

  
                                                 

  .82 ص،، تاح بيومي حجازي، المرجع السابقعبد الف – )1(

  .91، ص، هنفس المرجع – )2(
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  انيالمبحث الثّ 

 الانترنتاطر ة من مخة لحماية الحياة الشخصيّ نظيميّ ة والتّ قنيّ الوسائل التّ  

ة تعرف خصيّ ة المعلوماتية والاتصالات في حقل حماية الحياة الشّ إنّ تطبيقات تقنيّ        

ة وتعرف بأنها معايير أنظمة تقنيات الاتصالات بتقنيات تعزيز الخصوصيّ  واسع على نطاق

ة عن طريق ازالة أو تخفيض البيانات والمعلومات المتكاملة التي تحمي الخصوصيّ 

   .أثير على كفاءة أداء نظام البياناتة أو غير المرغوب بها دون التّ روريّ ة غير الضّ يّ خصالشّ 

ة تتطلب من ة وكذلك القوانين الوطنيّ ولية والإقليميّ مختلف الوثائق الدّ  أنّ وعليه ف

عمليات معالجة البيانات  ة ملائمة لحمايةجهات المعالجة أن تعتمد وسائل حماية تقنيّ 

  .ةخصيّ الشّ 

مت لان تكون في الأساس وسيلة لتبادل المعلومات كة الانترنيت التي صمّ إن شب

ل بوتيرة متسارعة إلى فضاء جديد لتبادل المعلومات بكافة ، أخذت تتحوّ دودعلى نطاق مح

سرعان ما نمت الحاجة إلى  فإنّه ،لكن في موازاة هذا التحول ،طاق الكونيأشكالها على النّ 

ة التي تضمن أمن التبادل ، إضافة إلى الوسائل التشريعيّ ةتنظيميّ ة والإيجاد الوسائل التقنيّ 

 ،عديات المحتملة على الحقوق فيهاقي من الاعتداءات والتّ ت، و والمتبادلين على حد سواء

 ،بكة والمتجول بداخلهاالعابر في هذه الشّ  معلوماتيالفق وابط الكفيلة بمراقبة الدّ توجد الضّ و 

بكة لاسيما رة أوجدها المتعاملون في هذه الشّ ات متطوّ يّ تعميم تقن ولتحقيق ذلك تمّ 

وهي حماية مسبقة من  -ة ، تساعد على تأمين وظائف الحماية الوقائيّ ون منهمالاختصاصيّ 

ة المطلوبة بإلحاح من ة والتنظيميّ التقنيّ  –ةخصيّ شأنها منع وقوع الاعتداءات على الحياة الشّ 

  .تنترنياسة عبر الات الحسّ أجل تبادل البيانا

ة في عصر خصيّ ة لحماية الحياة الشّ ة والتنظيميّ ونؤكد هنا أنّ الوسائل التقنيّ 

جارة الالكترونية ة والتّ ة وعنصر جوهري لنمو الإعمال الالكترونيّ ة مسألة أساسيّ المعلوماتيّ 

ة تتطلب الوعي والشفافية والفاعلية وبنفس الوقت تبني خصيّ حماية الحياة الشّ  د أنّ ونؤكّ 

   .)1(ة الملائمة والشاملةول التكنولوجيّ الحل

    

                                                 
  .224 -223بوليون أنطونيوس أيوب، المرجع السابق، ص،     - )1(
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ات الحماية من حيث بيان الأدوات والوسائل وسنقف في هذا المقام على تقنيّ 

ة ونتعرض في ل الوسائل التقنيّ فنعرض في المطلب الأوّ  ،واستخداماتها واستراتجيات توظيفها

  .ةالمطلب الثاني إلى عرض وسائل الحماية التنظيميّ 

  الأولالمطلب 

  لحماية الحياة الشّخصية عبر الانترنتة الوسائل التقنيّ  

قمية التي تتزايد في شبكة الانترنيت يوما لمعلوماتي الرّ ا ات التبادلضمن نطاق عمليّ       

روري تعميم مرتكز ورقي للعمليات المتبادلة يصبح من الضّ  أيوفي ظل انعدام  ،بعد يوم

هذه الشبكة تساعد على تامين وظائف الحماية والأمن رة أوجدها المتعاملون في ات متطوّ تقنيّ 

اسة عبر الانترنيت وقد اخترنا البحث رية المطلوبة بإلحاح من أجل تبادل البيانات الحسّ والسّ 

  .الغفليةلمعلوماتي وتقنية اة التشفير قنيات وهما تقنيّ من هذه التّ  اثنتينفي 

  الأولالفرع 

   المعلوماتيالتشفير  

ية مة الوسائل في مجال توفير أمن وسلامة وسرّ شفير في مقدّ التّ ات ف تقنيّ تصنّ 

ات تقنيّ  نّ أصنيف يكمن في ر هذا التّ ومبرّ  .في شبكة الإنترنيت والحياة الشّخصيّةالمعلومات 

سائل الرقمية المتبادلة وحدها رية للرّ شفير لا تقتصر فقط على تأدية وظائف الحماية والسّ التّ 

  . )1(لمعلوماتيا هم بنسبة كبيرة في تدعيم الإثباتوظائف أخرى تسا اها لتشمل أيضابل تتعدّ 

سائل والمصادقة على مضمونها وعلى توقيع حقق من هوية مطلق الرّ أبرزها التّ 

  .د من سلامتهاوالتأكّ  ،ا عليهاأصحابها إلكترونيّ 

 الشّخصيّة يصير في الإمكان تبادل الكثير من البيانات ،مين هذه الوظائفأحيث ت

ذات الطابع المتجاوز للحدود وحيث المبادلات  المفتوحةة بكة العالميّ اسة في هذه الشّ حسّ ال

 وأ والالتقاط دون الخشية على ضياعها أو من تسربها أو تحريفها الاعتراض سهلةالجارية 

 التيعليها والمقصود بالبيانات الحساسة تلك التي تطال الحياة الشخصية و  ءالاستيلا

ة خصيّ ور الشّ سائل والصّ رية مثل الرّ من والسّ لأة واننا من الحمايّ ا قدرا معيّ بطبيعتهتستوجب 

ومجمل العمليات ، جاريةوالتّ ة ة أو الأسرار الصناعيّ ة والمصرفيّ ة والماليّ والمعلومات المهنيّ 
                                                 

(1) - René MONTERO : les  responsabilités liées a la diffusion d’information illicites ou     inexactes   sur intente 
face au droit, cahiers du CRID, France 1997.  
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من عن بعد الآالالكتروني  عفوسائل الدّ و ة والمعاملات الداخلة في نطاق التجارة الالكترونيّ 

  .وغيرها

رة تخرج تدريجيا من ومع نمو شبكة الانترنيت وانتشارها الواسع بدأت الكتابة المشفّ 

 إلىة ة والدبلوماسيّ بعدما كانت في الماضي حكرا على الاستخبارات العسكريّ  -دائرة الحضر 

تعامل وحضر استخدامها وال. ول صنفها ضمن عناصر أمنه الداخليحد أن الكثير من الدّ 

ية وسلامة ة لا غنى عنها في توفير أمن وسرّ تفرض ذاتها كوسيلة مهمّ لكي  -بها كليا 

  . مين لا يتوقف عن النمو والازديادالمبادلات والصفقات الجارية من قبل جمهور المستخد

  شفير المعلوماتيتعريف التّ : أولا

فها فقد عرّ  ،الانترنتشفير المستخدمة في ميدان وردت تعريفات عديدة لأدوات التّ 

 إلى ،ةيّ قديمات التي ترمي بفضل بروتوكولات سرّ ها تشمل جميع التّ ون الفرنسي بأنّ القان

تحويل معلومات مفهومة الى معلومات وإرشادات غير مفهومة أو القيام بالعملية المعاكسة 

  .)1(مة لهذه الغاية ات أو برامج مصمّ وذلك بفضل استخدام معدّ 

بمقتضاها  يتمّ  آليةرميز هو شفير أو التّ تّ ال أنّ  ،الفقه أوردها التيعريفات ومن التّ 

ة قابلة يّ ، عبر تطبيق بروتوكولات سرّ مة مفهومة الى معلومة غير مفهومةترجمة معلو 

 .أي يمكن إرجاعها لحالتها الأصلية ،للانعكاس

ة بحيث يصبح فهمها متعذرا يّ كتابتها برموز سرّ  كما يقصد بعملية تشفير البياناتّ 

   .)2(ح الشفرةعلى من لا يحوز مفتا

  :فئتين رئيسيتين إلى الانترنتشفير في ميدان ات التّ يمكن تصنيف تقنيّ 

 privée) (Cryptographie à une cléتلك التي تستخدم المفتاح الخصوصي  :هناك أولا

 يتلك الت: وهناك ثانيا (Cryptage à clé symétriques)وتسمى تقنية التشفير المتماثل 

                                                 
حول تنظيم  1990 الأولكانون  29الصادر يوم  1170 – 90من القانون رقم  28/1تعريف المادة  حسب - )1(

  .1990 الأولكانون  3الرسمية الفرنسية الصادرة يوم الاتصالات عن بعد ، منشور في الجريدة 
 .336 ص،، الشاذلي و عفيفي كامل عفيفي، المرجع السابق فتوح -   )2(
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وتسمى تقنية التشفير   ) (cryptographie à une clé publique ومي تستخدم المفتاح العم

  .)1( (cryptographie à clé asymétrique)غير المتماثل 

نفس المفتاح  أوري مز السّ شفير المتماثل يستعمل نفس الرّ قنية الأولى أي التّ ففي التّ 

لكتابة المشفرة بالمفتاح نظام ا بمعنى أنّ  –فرة أي فك الشّ  –سائل وفي فكها في تشفير الرّ 

   .)2(كل من المرسل والمرسل إليه الخصوصي يعمل بواسطة مفتاح واحد يملكه

، فقد برزت هذه ير المتماثل أو بالمفتاح العموميشفير غانية أي التّ قنية الثّ ا في التّ أمّ 

  )Diffie( انعلى إثر أبحاث قام بها العالمان الأمريكيّ  ،بعيناتالتكنولوجيا في نهاية السّ 

 سائل والبيانات المتعلقة بالحياةوقد أثبتت فاعليتها في مجال توفير أمن الرّ   )Helman(و 

كل  1978عام  ظام أطلقه فينظام تشفيري من هذا النّ  أولو  الانترنتخصية في مجال الشّ 

 .Leonard Adelman,  Adi Shamir , Ronald Rinest من

وهو يتحكم اليوم  )RSA(يكية اسموه نظام الأمر  MIT)(وهم ثلاثة باحثين من جامعة 

  .بسوق خوارزميات وتقنيات التشفير

شفير المعروفة في انطلقت معظم مجموعات برامج التّ  )RSA(على نظام  وارتكازا

مه الذي صمّ  )Pretty Good Privacy( شبكة الإنترنيت اليوم لاسيما البرنامج المسمى

   .3ويعتبره البعض أنه برنامج يستحيل خرقه ،1991في العام  )Phil Zimmerman(الأمريكي

ن من ه يمكّ ة ولكن الأهم أنّ صالات والبيانات الخاصّ ة الاتّ شفير خصوصيّ ويحمي التّ 

كان يوجد سجل لدى الحكومة خاص  إذاة التعبير الحر عن الأفكار والمعلومات خاصّ 

 فإنّ  ،صاللقائم بالاتّ صالات وعدم تحديد هوية اة الاتّ وبضمان خصوصيّ  ،صالاتبمراقبة الاتّ 

                                                 
(1) -  htpp // www .versign .com / docs/pk-intro.html . 

رة     � 
�2013ي 21: "ر�! ا                                              
(2) - Christiane feral, cybendroit ,à  l’épreuve de l’internet , chapitre  7,  p 100 et s, 2emeedition , dalloz drunod, 
France, 2000. 

 ،نين الوضعية والاتفاقيات الدوليةدراسة مقارنة في ضوء القوا ،لتنظيم القانوني لشبكة الانترنيتا ،عيسى طوني -  )3(

  .360، ص، 2008 ن،.ب.د ،منشورات صادر
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تقليدي  بادل الحر للمعلومات في الفضاء الافتراضي وهو أمر مهم وحقّ ن من التّ شفير يمكّ التّ 

  .اهنة للعولمةروف  الرّ في ظل الظّ 

ة سياسة وطنيّ  ةأية يجب أن تأخذ في الحسبان في ة شرعيّ وبينما توجد مخاوف قانونيّ 

 الأفراد أو التّصريح للأفراد باستخدام استخدامر لحظر برّ ة مه لا يوجد ثمّ أنّ  إلاّ ، شفيرحول التّ 

 ،اتجة عن استخدام شبكة الانترنيتة من الاعتداءات النّ بغية حماية حياتهم الخاصّ   )1(برامجه

إلزام الأفراد  لا يتمّ  أنالي يجب وبالتّ  ،غةعبير مثل اللّ شفير كناقل للتّ ظر للتّ حيث يجب النّ 

رة لضمان أمن صالات مشفّ لطات لكي يرسلوا أو يستقبلوا اتّ بالحصول على تصريح من السّ 

  .وبياناتهم الخاصة الشّخصيّة وسلامة حقهم في حياتهم

لإنسان وما يتعلق بحياتهم ة خاصة لحماية حقوق اذات أهميّ  سائل يعدّ حق تشفير الرّ  إنّ      

شفير لحماية لتّ مات حقوق  الإنسان برامج ا، وفي عديد من البلدان تستخدم منظّ ةالخاصّ 

سان في جماعات حقوق الإن، فيا عند إرسال البيانات إلكترونياحاهود والضّ هوية الشّ 

جنوب إفريقيا وتركيا من بين تلك الجماعات التي  المكسيك، ،هايتي ،إثيوبيا، جواتيمالا

  .)GILC()2(وفقا للمسح الذي أجرته منظمة  تستخدم التشفير،

وقيع الكترونيا على الرسائل التي ترسلها شفير للتّ التّ وتستخدم بعض الجماعات أساليب 

تشفير بفعالية بإخفاء مضامين الرسائل ويحجب يقوم الّ  قدو ، عبر الانترنيت لضمان سلامتها

 ولكنه لا ،فرادللأقة بالحياة الخاصة لاع على المعلومات والبيانات المتعلّ الغير من الاطّ 

رغبت  إذاعواقب وخيمة  إلىوقد يؤدي هذا وحده  ،شفيرهت د تمّ قة شيئا ثمّ  يخفي الحقيقة بأنّ 

سالة أو مفاتيحها لطات في معاقبة المرسل أو المستقبل أو إجباره على إفشاء مضمون الرّ السّ 

ها تستطيع فرة فإنّ ة بالشّ لطات على المفاتيح الخاصّ حصلت السّ  وإذا )Private Keys(ة الخاصّ 

لاع على بياناته شفيرها كما يمكن لها كذلك الاطّ حينئذ قراءة كل رسالة يقوم المرسل بت

  .قام بتشفيرها  التيومعلوماته الخاصة 
                                                 

  .232 ،ص، 2001 ار العلم العربي مصر،د ،1ط ،التشريعات والأخلاقيات ،الانترنيت ،اللبان درويش شريف -  )1(
  .GLIC منظّمة الحملة العالميّة لحرية الانترنت  - )2(
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  انيالفرع الثّ        

  ةة الغفليّ تقنيّ 

ف لّ ؤ ت ،ادحا في مستوى الأمن الفعلي فيهاتشكو نقصا ف التيشبكة الانترنيت  إنّ   

بكة بأن م الشّ وبشكل خاص حق مستخد ،ةخصيّ عنصر تهديد أساسي لمفهوم الحياة الشّ 

  .صالات و المبادلات التي يجريها بواسطة هذه الشبكةة الاتّ تحترم سريّ 

بكة ن لمستخدمي هذه الشّ رة تؤمّ ات متطوّ ابتكار تقنيّ  إلىية هذه المخاطر دفعت إن جدّ 

تسمية معاودة  ات يطلق عليهاصالهم بها بصورة مغفلة وذلك من خلال استخدام معدّ اتّ 

 وتقوم هذه الخدمة بإعادة بث البريد الالكتروني دون تحديد الهوية ،الإرسال بشكل مغفل

  .)1( (Reexpediteur Anonymes)ةوبالفرنسيّ  (Anonymous Remailers)ةوتسمى بالانجليزيّ 

خدمات الانترنيت ويعرضونها بمثابة خدمات ي دة لدى مورّ ر هذه التقنيّ وغالبا ما توفّ 

   .)2(دها بعناوين مجهولة أو مغفلةمقاص لىإة ترسلها ة للمشتركين ومن ثمّ إضافيّ 

 ياةة فيها أن تمنح الحماية لححيث يمكن للغفليّ  ،طبيقات في شبكة الانترنيتكثيرة هي التّ 

بكة صالاتهم في هذه الشّ الحريصين على أن تبقى اتّ الشّخصية في هذه الشّبكة و المستخدمين 

تها في منتديات المناقشة أهميّ نورد على سبيل المثال و  ،ة قدر الإمكان ومستترةسريّ 

إذ من  ،ةالنفسيّ  ة أوة لطرح  ومناقشة المواضيع الطبيّ ة المخصصّ والمجموعات الإخباريّ 

ة بحيث يمكن لمن يشاء وبكيفيّ  ،قة ومحفوظةالمداخلات والحوارات فيها تبقى موثّ  المعلوم أنّ 

   .رة أشهمنذ عد المرسلة سائلبسيطة العثور على أسماء وعناوين أصحاب الرّ 

 دقة في إطار المداخلات والحوارات التي تجري داخل المنتديات والمجموعات الإخباريّ 

 ةخصيّ الشّ  صل بالمفهوم العام للحياةيرغب الفرد بإبقائه مغفلا أو مستترا لأسباب مبدئية تتّ 

وحتى أحيانا لأسباب شخصية ووجيهة كأن يكون  ،ةة وبالخصوصيّ ريّ لاسيما لجهة الحق بالسّ 

ع ضحية اعتداء جنسي أو يكون مصابا بداء فقدان قمثلا و  ،ل في هذه الحواراتلمتدخّ ا

  .إلخ....المناعة

  :تقنية الغفلة كتقنية التشفير ميزات وعيوبلو 
                                                 

  .234 ،ص ،المرجع السابق ،درويش اللبان شريف - )1(

  .250 ،ص ،المرجع السابق ،ن أنطونيوس أيوبو بولي - )2(
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  :ةميزات تقنية الغفليّ : أولا

مباشرة في  ة منافع وإيجابيات عديدة تنصبّ للغفليّ  تكون كر،ابقة الذّ في الحالات السّ 

   له بأن لا تجمع أو تحلّ لاسيما حقّ  ،ي مجال الانترنتف ة للفردخصيّ حياة الشّ خانة حماية ال

تسمح  التيوسائر البيانات لقة بشخصه أو بعائلته أو بمسكنه تستغل المعلومات المتع أو

ة ، يعتبر الكثيرون بأن الغفليّ في هذا المجالو  .ريحة، بدون رضاه وموافقته الصّ عرف عليهبالتّ 

   .)1(الة في متناول مستخدمي شبكة الانترنيت لمجابهة مثل هذه الممارساتفعّ هنا أيضا أداة 

  ةعيوب الغفليّ : ثانيا

ن الحماية لمفهوم نا من قدرا معيّ ة في شبكة الانترنيت تتضمّ حتى وإن كانت الغفليّ 

 ، لا يمكن التغاضي عنهاة خطيرة إذا أسيئ استعمالها، فإنّ لها مظاهر سلبيّ ةخصيّ الحياة الشّ 

، ها تسهل، وبنسبة كبيرةنّ ة أأبرز هذه المظاهر السلبيّ  ،الإطلاقساهل بشأنها على التّ  أو

، عن طريق حجب هوية مرسلي رعية في شبكة الانترنيتوغير الشّ  الإجراميةشاطات النّ 

ريض على العنف على الحقد العرقي أو التحّ  ثّ ة في الحارة، كأن تستخدم الغفليّ سائل الضّ الرّ 

الجرائم  مرتكبوالخ بحيث يجد ...الإباحيةي شهير أو تفشّ م، أو في التّ ح أو الذّ أو في القد

  .)2( المعاقبة انعدام، مدفوعين بشعور ة، مع هذه الغفليّ أنفسهم

المنادية بوجوب  الأصواتساع حجم ، في اتّ ةلبية للغفليّ وقد ساهمت المظاهر السّ    

ة للمستخدمين في شبكة تؤمّن الغفليّ ات والبرامج التي والمعدّ  الأجهزةحظر استخدام 

التي يجب أن لا ننكر -، ةفي مجال الغفليّ  اعتمادها، لكن الحلول التي ينبغي الانترنيت

لبيات أعلاه ذرع بالسّ لا يمكن أن تكون مطلقة أي أنّه لا يكفي التّ  -الكثير وإجابتيها منافعها

م مسبقا بهذا الخصوص سلبا أم ايجابا لكن لا يمكن الحك .بكةة في هذه الشّ لتبرير منع الغفليّ 

فبمقتضى بروتوكول . فهم وإدراك حقيقيّين لتركيبة شبكة الانترنت ولطريقة عملهادون 

 (Serveur)بعنونة البيانات في الشّبكة يمكن دائما معرفة الموزّع  الذي يختصّ  (IP)الانترنت 

وصولة بشبكة الانترنت، وهو الذي استعمله مستخدم الشّبكة للاتّصال بالمواقع الأخرى الم

                                                 
  .251 ص، ،المرجع السابق ،ن أنطونيوس أيوبو بولي - )1(

  .401 ص،، طوني عيسى، المرجع السابق -  )2(
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ع المسار بتتبّ سمح تات مبتكرة ، وذلك بفضل تقنيّ بكةبالشّ  الاتّصالد خدمة يكون مورّ غالبا ما 

د أو لمورّ (ع وصل للموقع الجغرافي للموزّ صال المقصود بغية التّ الذي يكون قد سلكه الاتّ 

   .)1(بكةخول إلى الشّ ن له الدّ الذي أمّ ) صالخدمة الاتّ 

 أجرىبكة الذي ة لمستخدم الشّ ة الحقيقيّ بع معرفة الهويّ ، يمكن بالطّ الأخيرا ومن هذ

ع معه عقد اشتراك وحصل منه على د يفترض أنه قد وقّ هذا المورّ  ، باعتبار أنّ صالالاتّ 

التوصل ة و سالة المطلقّ ع مسار الرّ فطالما يمكن دائما تتبّ  ،عريف عنهرورية للتّ مات الضّ و المعل

لو  حتىّ  صال الذي أطلقهاد خدمة الاتّ ع أو مورّ تعيين موضع تمركز الموزّ تيجة إلى بالنّ 

عاودة للإرسال المغفل بحد ذاته مال الأجهزة خطرمبدأ د نجا لا ننفإة، توسل صاحبها الغفليّ 

خص المرسل أو الذي قام بالاعتداء على البيانات وبالتالي يمكن الوصول إلى الشّ  ،رامبرّ 

  .ة للغير ولو كان مغفلاخصيّ الخاصة أو الحياة الشّ 

فهي   l’anonynat absolu ou intractableع ة المطلقة أي الغير القابلة للتتبّ أما بالنسبة للغفليّ 

وع الذي ، من النّ صال أجهزة معيدة للإرسال المغفلد خدمات الاتّ التي تعني أن يستخدم مورّ 

 ،سائلسمح بتعريف أصحاب الرّ تت لومافظ بأية بيانات أو معتفهي لا تح ،ة كاملةيحقق غفليّ 

  .إرسالهاسائل قبل أن تعيد نشأ هذه الرّ لمعنوان أو  أثر لأيّ  ترك أيّ تولا 

صحابها حتى و لو كان ة لأف على الهوية الحقيقيّ عرّ وبالتالي فيستحيل من خلالها التّ 

  .تمورد الخدما

ة حيث أضافت تعديلات المبادر  ةالأمريكيحدة وفي هذا المجال أخذت الولايات المتّ        

ق القانون رقم صالية لتطبيصالات لديها بموجب قانون المساعدة الاتّ واسعة إلى قانون الاتّ 

صالات صال هاتفي أو استعمال وسيلة اتّ إجراء اتّ  ، الذي يعتبر بأنّ 1994لعام  411-103

      عاجة إز صل و بنيّ ، ومن بينها طبعا شبكة الانترنيت دون الكشف عن هوية المتّ أخرى

   .ا معاقب عليهل جرما جزائيّ ، يشكّ خص الذي يتلقى الاتصالعدي على الشّ أو تهديد، أو التّ 
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سبية تتطلب نظاما قانونيا يراعي الجوانب ة بنوعيها المطلقة والنّ الغفليّ  ويختم بالقول أنّ        

   .)1(التقنية

المعيدة  الأجهزة لائم لاستخدامنظيمي وقانوني مشديد على وجوب وضع اطار تالتّ  إنّ        

ة بشكل أساسي من الحاجة العمليّ نابع ة وقابلة للتتبع ة نسبيّ ن غفليّ للإرسال المغفل التي تؤمّ 

ة ، الذين يملكون المعلومات التعريفيّ صالدي خدمات الاتّ إلى تفادي احتمالات امتناع مورّ 

أسباب وحجج ب متذرعين ،سائل المغفلة، عن البوح بهاالمطلوبة عن هوية أصحاب الرّ 

  .مختلفة

د خدمات ة العائدة إلى المشتركين التي يكون مورّ خصيّ فالبوح بالمعلومات الشّ        

ضا لمفهوم الحياة الخاصة ، يمكن أن يعتبر تعرّ صالات بالانترنيت حائزا عليهاالاتّ 

 ،ان سكنهرية عنوانه أو مكاسمه والحق في سّ  ترس، وبشكل خاص لحق الفرد في ةخصيّ والشّ 

، ويكاد دها الاجتهاد، ويؤكّ ةيولفاقيات الدّ الوضعية والاتّ  سها العديد من القوانينكرّ تهي حقوق 

 .الفقه يجمع عليها

خصية ليس مطلقا إذ قد يصطدم بمقتضيات ردع الحق في الحياة الشّ  ونظرا لأنّ 

الحمالات التي ول و ، لهذا السبب ينبغي تنظم الاصابع الجرمي ومعاقبتهاالافعال ذات الطّ 

ة الشخصية التي د خدمات الاتصال بالكشف عن المعلومات التعريفيّ مورّ  إلزام يجوز خلالها 

  .يملكها عن المشتركين

ل بأن تبقى الذي تطرحه شبكة الانترنيت في هذا المجال يتمثّ  الأبرز الإشكال ولعلّ 

لة بما في صالات المغفّ ء الاتّ ارة إزّ بكة وتعتمد سياسة متحرّ دولة واحدة مثلا موصولة بهذه الشّ 

ع عندما يصبح ة مطلقة وغير قابلة للتتبّ ن غفليّ وع الذي يؤمّ من النّ  الإرسالذلك أجهزة معاودة 

  .سهلاأمرا ممكنا و  الأخرىول ن لدى الدّ أدة في هذا الشّ ريعات المتشدّ حايل على التشّ التّ 

ة في مجال خصيّ اة الشّ نظيمية لحماية الحيوهذا ما يدفعنا  إلى بحث الوسائل التّ 

   .الانترنيت
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  انيالمطلب الثّ    

  لحماية الحياة الشّخصيّة عبر الانترنت  ةالتنّظيميّ الوسائل  
خصية ض لها حياتهم الشّ عدم ثقة المستخدمين بالانترنيت نظرا للمخاطر التي تتعرّ  إنّ       

ة تحظى باحترام انونيّ اتي كوسيلة قنظيم الذّ عشرات المبادرات للتّ  جاه ظهوردفع باتّ 

، وفق رؤية هذا ننات سلوك ملزمة لقطاع معيّ وتقوم على وضع مدوّ  والأفرادالمستهلكين 

مختلف قطاعات الاعمال فق عليه بين ، أصبح من المتّ قعاكما أنّه في ظل هذا الو  ،القطاع

ة على المواقع أمر الخصوصيّ  مواقع على الانترنيت أن وضع سياسة خاصة بشأنالو 

قة بين مستخدمي الانترنيت وبين الموقع نفسه وبالتالي بين المستخدمين ري لبناء الثّ ضرو 

المستخدم عما يجري جمعه من بيانات  إبلاغياسات والانترنيت ككل وغرض هذه السّ 

استخدامها ياسة الموقع بشأن التعامل معها و سو ة عنه خلال تفاعله مع الموقع شخصيّ 

   .ونقلها

 التزاماتجه عام هي عبارة عن وثيقة أشبه بالعقد تتضمن ة بو فسياسة الخصوصيّ 

هما بها من أيّ  الإخلال، يتيح مات الطرفيناالمستخدم والتزامات الموقع، وتصلح مصدرا لالتز 

وبالتالي لا يمكن أن نغفل الدور الذي تلعبه . )1(ة في مواجهة المخلة العقديّ تحريك المسؤوليّ 

اية الحياة الخاصة في بيئة الانترنيت وهذا ما سنتناوله في في حم ةنظيميّ التّ الاستراتيجيات 

في  ة من تنظيم ذاتي وعقدنظيميّ الدور الذي تلعبه الوسائل التّ  نتبييبوذلك هذا المطلب 

 .الانترنيت حماية الحياة الخاصة في مجال

  الأوّلالفرع 

  اتي نظيم الذّ التّ  
، نظرا لاختلاف انوني بالكاملق توفير أمنشريعات المختلفة عن التّ إزاء عجز القانون و       

ظام ، برزت الحاجة إلى تجاوز النّ ة بين دولة وأخرىخصيّ مستويات الحماية للبيانات الشّ 

تراعي طبيعة شبكة الانترنيت  ة أخرىة وتنظيميّ قانونيّ  آلياتو  أدواتر التقليدي وإلى تصوّ 

في، وقد بدأت تظهر ستوى الجغراركز على المتّمدة الات المتعدّ بالوضعيّ  بالإحاطةوتسمح 

اتي الذي يعتمد كوسيلة نظيم الذّ جاه وذلك من خلال ما يسمى بالتّ ة في هذا الاتّ عدّ  راتمؤشّ 
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رية والاهتمام بحرمة وسّ  ،ا في شبكة الانترنيتة المعالجة إلكترونيّ خصيّ لحماية البيانات الشّ 

جاه عريض ومتزايد لدى ظهر اتّ ، فقد وحدهم فرادالألا تقتصر فقط على  ةخصيّ الشّ الحياة 

وأحيانا كعامل  ة على محمل الجدّ خصيّ ، وأصبحت تأخذ موضوع الحياة الشّ الأعمالقطاعات 

ة بسبب الخشية على جارة الالكترونيّ قة بالتّ عدم الثّ  أنّ  باعتبارد أعمالها خطر يهدّ 

  .ةئة المعلوماتيّ ة ذاتها في البيواج التجارة الالكترونيّ ر الا لعّ عائقا ف مثلية الخصوصيّ 

ة لوكيّ والقواعد السّ  الأعرافاتي في شبكة الانترنيت هو بشكل أساسي نظيم الذّ فالتّ 

بكة ة المختلفة في معرض مزاولة أنشطتها عبر الشّ جاريّ ة والتّ نة ضمن القطاعات المهنيّ المتكوّ 

ة ة ذاتيّ كيّ نة يتبعون أحيانا قواعد سلو ين وأرباب العمل في قلب مهنة معيّ حيث نجد المهتمّ 

  .)1(ة وتنظيمهانيّ هتحكم علاقاتهم الم

مبتكرة في  وآليةمثاليا  اتي لشبكة الانترنيت حلاّ نظيم الذّ ويرى الكثيرون في طرح التّ 

ن تدريجيا كوّ ز وتتعندما تتركّ  والأعرافبكة وهم يعتبرون أن العادات تنظيم استخدام هذه الشّ 

 ا للحدود وبالحدّ ز و اأن تلعب دورا مرجعيا متج، تمتاز قدرتها على على المستوى العالمي

ة فيما الفعاليّ ع عموما بالمرونة و فهي تتمتّ  ،عيد القانونية والعناء على الصّ من المشقّ  الأدنى

فهي  ،الانترنتة في مجال خصيّ ة وحرمة الحياة الشّ حماية الخصوصيّ  مه من حلول بشأنتقدّ 

 .لحلول متميزة في هذا الحق تزويد ةوق والقطاعات الصناعيّ تتيح لقوى السّ 

ات المعلومات عموما، التنظيم الذاتي هو وسيلة لتنظيم موضوعات تقنيّ  وفي رأينا أنّ 

شريعات كلما وجدت لية تسبق التّ شريع وأصبح وسيلة أوّ لة لا متناقضة مع التّ أداة مكمّ و 

 الأمريكي جوذمالنّ  ويمكن القول أنّ  .هلإصدار شريع أو الحاجة إلى وقت التّ  لإصدارصعوبة 

نظيم الذاتي في حقل حماية إلى المزيد من تبني فكرة التّ  دعاة المعلومات للتعامل مع تقنيّ 

  .ة وأمن المعلوماتة والبيانات الخاصّ خصيّ الحياة الشّ 

ل دون استثناءات بل أحيانا ظهر توجه ظاتي لم تنظيم الذّ سياسة التّ  مع ذلك فإنّ 

تشريعات في حقل حماية خصوصية الاطفال  إقرارذلك ي ومثال نظيم الحكومجديد نحو التّ 

  .وفي حقل الملكية الفكرية أيضا 1988على الخط لعام 
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ماته قد لهذا نجد أن منظّ  ،نظيم الحكومي أكثرفأنه يتجه نحو التّ  الأوروبيّ الاتحاد  أما

رة في رّ مع القواعد المق تتلاءمتشريعات  إصدارإلى  الأعضاءول دّ الجهت دائما إلى توجيه اتّ 

حاد والاتّ  ةالأوروبيّ لجنة ا والّ ماته كمجلس أوربّ والتوجيهية الصادرة عن منظّ  الإرسالية الأدلة

ساع  أمام اتّ و  البرلمان الأوربيّ  قوانين ل عبرامشريعي الشّ نظيم التّ اتجه إلى التّ بل  الأوربيّ 

ة خصيّ ض للحياة الشّ لات التي تتعر الخاصة والتطفّ  ي تستهدف البيانات الت ةالأمنيّ المخاطر 

الة ة توفير حلول وأدوات فعّ العاملة في قطاع المعلوماتيّ  ركاتللأفراد بات يتحتم على الشّ 

ومن قبيل تجارب التنظيم الذاتي في بيئة أعمال الانترنيت لتعزيز ، ياتلمواجهة هذه التحدّ 

برنامج ل الأعمالمجلس و  .Truste)1()ستترو (مبادرة الثقة الالكترونية  ةالخصوصيّ 

حاد واتّ  (Better Business Bureau’s Online Privacy Program)ة على الخط الخصوصيّ 

 .غيرهاو  (Online privacy Alliance)ة على الخط الخصوصيّ 

 الأمند الجهات العاملة في حقل ركات في بيئة الانترنيت وتزايومع تزايد الشّ 

دة مثل مواقع متعدّ  الآنا نجد نّ حتى أنّ  ،اتينظيم الذّ ، نجد عشرات مبادرات التّ ةوالخصوصيّ 

(Privacy Sensitivity)    ّالبيانات ة و تشير إلى تقديم منتجات وخدمات تحمي الخصوصي

ة نفسها في جارية تستخدم شعارات الخصوصيّ ركات التّ كثير من الشّ  اسة كما أنّ الحسّ 

ه من تقنيات لحماية ما تستخدم إظهاروتتسابق في  ةالإعلانيسويقية ومواردها خططها التّ 

      .)2(خصية على الانترنيتالحياة الشّ 

ة في خصيّ اتي لحماية الحياة الشّ نظيم الذّ في العالم العربي بعض نماذج للتّ  توبرز 

إحدى أكثر " ماكافي"شريعات وأشهرها مجال الانترنيت والتي اعتمدت من قبل الكثير من التّ 

ظم منتجات ت، و المعلومات ةي وحماية خصوصيّ المعلومات الأمنرة لأنظمة الشركات الموفّ 

قائمة من أحدث تطبيقات جدران الحماية وبرامج مكافحة فيروسات الكمبيوتر والبريد "ماكافي"

                                                 
     23h00 الساعة  2013 ماي 21تاريخ الزيارة   ://www.truste.orghttpموقع  عن - )1(
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، ويعد المعلوماتية الأنظمةت اختراقات طفلي وتطبيقات الحماية ضد محاولاالالكتروني التّ 

ة لكافة القائمة وهو أداة ضروريّ  هذه نتهتضمّ أهم ما  "خصيةجدار الحماية الشّ " برنامج

ة ويحبط محاولات الوصول صالات الالكترونيّ كونه يضمن حماية الاتّ  الكمبيوتر مستخدمي

 .)1(ةخصيّ والمعلومات الشّ  الكمبيوتر لأجهزةص غير المرخّ 

 ها أيضا أثارتنيت لدى كثيرين فإنّ قة بالانتر وهذه الجهود التي ساهمت في تعزيز الثّ 

الذاتي في  ظيمنالتحول مدى ضمان الالتزام بقواعد لها التساؤل وّ يات كبيرة، أتساؤلات وتحدّ 

 .بيئة غير مركزية كالانترنيت لا تتحكم بها سلطة تنفيذية

نظيم الذاتي كوسيلة لتنظيم يم التّ يطار تقإ د برزت أراء كثيرة ومتناقضة فيوق

اية للبيانات والحياة بما تنطوي عليه من حم ،ة المعلومات بشكل عامموضوعات تقنيّ 

رحت على بساط البحث في هذا ل وأهم المواضيع التي طالذي يعتبر من أوّ  ،ةخصيّ الشّ 

  .عصر المعلوماتية  رالعص

نظيم الذاتي ، يرى الكثيرون أن طرح التّ ولونظرا لاختلاف الأنظمة القانونية بين الدّ 

   .ام هذه الشبكةمثاليا والية مبتكرة في تنظيم استخد لشبكة الانترنيت حلاّ 

كما يروج له بشكل  ،ده فريق واسع من الفقهاء الأمريكيينوجه ويؤكّ ويدعم هذا التّ    

  .خاصة بشبكة الانترنيت" شرعة" أساسي أنصار نظرية وضع

اتي في شبكة الانترنيت هو شبه نظيم الذّ هذا الموقف أنّ التّ  أنصارعتبر البعض من أ

ول التي لا يجب أن اخلية للدّ تماما كالقوانين الدّ  حتمي ومن غير الممكن الاستغناء عنه

محدودة  بكة أنفسهم إلاّ في أحوال جدّ الشّ  مستخدموالتي يضعها تتفوق على هذه القواعد 

   (Acceptable Uses Polices)ويسميها الانجلوسكسونيون سياسات الاستعمالات المقبولة 
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    ابع الخاص للبريد الالكترونيترام الطّ قة باحالتي تلحظ على سبيل المثال الأصول المتعلّ 

   .)1(احترام الحياة الخاصة أو

سيلة التنظيم الذاتي ك البعض بجدوى و ، إذ يشكّ ه لا يلقى إجماعالكن هذا التوجّ 

حل فسوف يبقى ذو تطلعات سمية التي قد تعطى لهذا الا تكن التّ ، معتبرين أنّه أيّ بفاعليتهاو 

ة على شبكة قابة الحكوميّ يقود إلى تعزيز نظام الرّ  سوف الأحوالفي أحسن محدودة و 

 .ديرهاترة عدم خضوعها إلى سلطة محرّ الانترنيت و 

  الفرع الثاني

   العقد 

، أن يصار إلى معيار الأفرادلبيانات خارج الحدود، يحتاج بهدف حماية إنّ نقل ا      

في هذا المعيار يتمثل  .يةحماة وبين موجبات الخصيّ ق البيانات الشّ متوازن بين حق تدفّ 

ولة المنقول إليها البيانات حماية ملائمة للحياة والبيانات ر في الدّ ضرورة ضمان أن تتوفّ 

  .اناتة تكفل عدم إهدار الحق في خصوصية البيّ خصيّ الشّ 

خص الحق في الوصول إلى ي إلى إفقاد الشّ ، أن يؤدّ نقل البيانات لا يجب أنّ  إلاّ 

د على نقل البيانات كما أنّه لا يجوز أيضا أن يطلق إلى الحد مشدّ المعلومة وذلك بالقيد ال

ا ونقل يا أو جزئيّ الذي يسهل فيه إيجاد ضوابط الحماية فيصار لنقل عمليات المعالجة كلّ 

  .بيانات الأفراد و الاتجار بها

بيانات ة و خصيّ قة بالحياة الشّ عصر المعلومات يستوجب نقل بيانات متعلّ  ونظرا لأنّ    

تها في دول الإقليم فاو ول أو لتشريعية في كافة الدّ ، ولعدم كفاية الحماية التّ بالأفرادة خاصّ 

، لذلك ةالواحد كما هو الحال في أوروبا والتي توصف أنّها البيئة الخصبة لحماية الخصوصيّ 

م بشأن نقل البيانات الخاصة وفي نفس الوقت فأحد الأدوات التي تتجاوب مع المعيار المتقدّ 

  .)2(شريعية تتمثل في عقود نقل البياناتل مسألة قصور الحماية التّ تح
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 ة على شبكة الانترنيتق إلى سياسات الخصوصيّ ولابد في هذا الإطار من التطرّ 

ها عقد نظرا لما تتضمنه من التزامات ة بأنّ والتي يمكن تكييفها من حيث طبيعتها القانونيّ 

 .)1(عقدية

ة على الطرف المخل فقد أصبح من ة العقديّ المسؤوليّ يتيح الإخلال بها إلى ترتيب 

وضع سياسة خاصة  فق عليه بين مختلف قطاعات الأعمال والمواقع على الانترنيت أنّ المتّ 

ين المستخدمين والانترنيت ككل قة بة على المواقع أمر ضروري لبناء الثّ الخصوصيّ  بشأن

 .ة عنهمن بيانات شخصيّ بلاغ المستخدم عما يجري جمعه إاسات غرض هذه السيّ و 

فحات موجودة على موقع ، هي صفحة أو مجموعة صة بوجه عامفسياسة الخصوصيّ 

ة التي يجمعها الموقع و كيفية استخدامها والمواقع التي خصيّ صف البيانات الشّ تالانترنيت 

  .ةخصيّ الشّ  رة المستخدم على استخدام بياناتهتتشارك معه في هذه البيانات ونطاق سيط

ة على مواقع الانترنيت المختلفة وتحديدا تلك ضع سياسة للالتزام بالخصوصيّ إن و 

، الالكترونيةمواقع التجارة (ة لأغراض التفاعل مع المستخدم التي تطلب بيانات شخصيّ 

، وتوضع هذه قة ما بين الموقع والمستخدملهو أمر ضروري لبناء الثّ ) البنوك الالكترونية

م المستخدم عما يجمع عنه من بيانات وعن أوجه استخدامها ياسات في الأساس لإعلاالسّ 

  .والتزامات الموقع بشأن الحفاظ عليها وقيود نقلها للغير

نها ياسات وما تحتويه من بنود من شأن الشكل الذي غالبا ما تتخذه هذه السّ وسنبيّ 

  .ةخصيّ ياة الشّ حتأمين الحماية للبيانات وال

  كللشّ ة من حيث اسياسات الخصوصيّ : أولا

تبين محتوى  الواضح و ة فإنّ الخطّ ة الخصوصيّ سياتتخذها س تيال يّةكلسبة للشّ بالنّ 

نا نلاحظ أنّها غالبا ما ترد بشكل لا يشجع على و لكنّ  .ياسة يساعد على سهولة قراءتهاالسّ 

مة إلى صفحات تتطلب الانتقال من واحدة قراءتها كأن تكون طويلة من حيث المتن أو مقسّ 

فحة التي يتم فيها تزويد الموقع بالبيانات أو أنها مكتوبة رة في الصّ ى أو غير متوفّ إلى أخر 

                                                 
، بيان ات، بيان ضمان مستورد البياناتالتزامات مصدر البيان، بيان موضوع التعاقد، بيان التزامات مستورد البيانات  - )1(

  .إنهائه، بيان أحكام تجديد العقد أو فسخه أو التطبيق و جهة الاختصاص القضائي القانون الواجب
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عوبات هو أول ما ، وهذه الأشياء أو الصّ غير أو في مكان يصعب فيه قراءتهابخط ص

  .)1(ة لدى بعض المواقع و الشركاتيلاحظه المرء عند دخوله لدراسة سياسات الخصوصيّ 

يتها كلي العام وأهمّ كل أو البناء الشّ الغة لمراعاة عناصر الشّ ية بولهذا فإنّ هناك أهمّ 

، بمعنى التوازن بين موجبات بقدر الإمكان دون إخلال بمحتواهاياسة مختصرة أن تكون السّ 

، لكن هذا صرة بعيدة عن الإسهاب غير اللازمتغطية البناء الموضعي بعبارات واضحة مخت

  .اإلى حد يفقدها قيمتها ومضمونه مفاده أنه لا يجب أن ترد بإيجاز مفرط

ة عبر الانترنيت يجب أن تنطلق سياسات خصيّ الة للحياة الشّ وبهدف تحقيق حماية فعّ 

بمعنى أنه يجب أن  ،اا ووطنيّ رة دوليا وإقليميّ ة المقرّ ة من مبادئ احترام الخصوصيّ الخصوصيّ 

ق الموقع مع ة في مجال يشعر المستخدم بتوافتعكس الموقف القانوني من الخصوصيّ 

  .ةالمشروعيّ 

ة المعلومات يقوم على مبادئ تحكم ، فإنّ حماية خصوصيّ يلي رد فيماسيوكما 

مبادئ تدور حول الالتزام بعدم  بادل وهيخزين والاستعمال والتّ عمليات الجمع والمعالجة والتّ 

مشروع لمراد من جمعها وهو غرض ضروري و ع البيانات في نطاق أوسع من الغرض امج

يه أبعد تحديد الاستعمال في نطاق الغرض والملائمة وعدم إساءة الاستخدام أو تعدّ بلتزام والا

بعملية  إخبارهملجمع البيانات تبدأ من  الأولىحظة حقوقا من اللّ  الأفرادأو منح  من ذلك

خيار الانسحاب الاختياري من تقديم  وإتاحةو الرفض أخيار القبول  إتاحةالجمع وغرضها و 

حق وتصحيح البيانات وتحديثها حق الوصول اللاّ  وإتاحةحق عنه راجع اللاّ أو التّ البيانات 

ة يّ ق بالتزامات جهات المعالجة بمعايير أمن وسلامة وسرّ إضافة إلى مبادئ تتعلّ  إلغائهاو 

هذه المبادئ  ةمراعافإن  يالبالتّ و  ،قلة في عملية التبادل والنّ قيد بالقيود القانونيّ البيانات والتّ 

ل هذه المبادئ التي تتكفّ  ة ما يعكسيتيح تضمين سياسة الخصوصيّ  الانترنيتقبل موقع من 

   .)2(قة لدى المستخدمبحق بناء الثّ 

                                                 

: سياسات الخصوصية لدى بعض المواقع و الشركات -)1(  
http// : www1.euro.dell.com/content/topic/topic.aspx/emea/topic/footer/privacu ?c   =dz 8l=ar. 
http// www.microsoft.com/products/ceip/ar-sa/privacypolicy.mspx.  http//www.nokia.com/sa-
ar/privacy/privacy/policy/privacy-policy/.                     

 .د 45سا و 11على الساعة  2013ماي 27تاريخ الزيارة 
 

 .274أيوب ، المرجع السابق ، الصفحة  نطونيوسابولين  - )2(
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  ة من حيث المضمونسياسات الخصوصيّ  :ثانيا

ف إلى تأمين حماية دة والتي تهنها سياسات الخصوصيّ إنّ المبادئ التي يجب أن تتضمّ     

  :ما يلي هيالانترنت  عبر فاعلة للحياة الشخصية

المعلومات التي يتم جمعها سواء تلك التي يجري تقديمها مباشرة من المستخدم عن  –1

ا الكترونيا عبر رسائل طريق تعبئة استمارات الاشتراك أو الخدمة أو تلك التي يجري جمعه

  .أو من خلال بروتوكولات الاتصال الكوكيز

له بشكل واضح و شامل بعيدا عن العبارات  روريةأغراض هذا الجمع و الاوجه الضّ  –2

 .سبة للموقع نفسه والجهات المشتركة معهأوجه و طريقة استخدام هذه البيانات بالنّ و  الغامضة

ذي تنقل رف الثالث التحديد الطّ  أو ،الالتزام بعدم نقل البيانات لطرف ثالث دون الموافقة -3

البيانات مع بيان الموقع بحماية  التزام وبيان ،قيقةغراض نقلها الدّ أاليه البيانات مع تبيان 

نقل البيانات الخيار عندها لرفض  إتاحةقل مع النّ  ته عن هذاو عدم مسؤوليأغراض نقلها أ

ياسة التزاما ن السّ ، وفي هذه الحالة يتعين أن تتضمّ تاروط والالتزامة الشّ مستقلا عن بقيّ 

 مالث في حال عدرف الثّ وعدم نقلها للطّ واضحا من الموقع باستخدام البيانات لديه وحده 

  .الموافقة

، لمعلنثانوية غير الغرض ا لأغراضفي الحالات التي يريد الموقع استخدام البيانات  - 4

الحق للمستخدم برفض الاستخدام للأغراض  إتاحةو  غراضالأفإنّ على الموقع بيان هذه 

 .صراحةانوية أو قبوله الثّ 

مثلا شركة  هحتيتدم حق الوصول للمعلومات وتحديثها وهذا ما بيان ما اذا كان للمستخ -5

(Google) 1(حيث يمكن للأشخاص الوصول إلى معلوماتهم وتحديثها متى أرادوا ذلك(  

 .)2(أضف إلى هذا إمكانية تصحيحها أو حذفها

                                                 
(1)  - http //www.google.dz/intel/ar/policies privacy/                                                           
 
(2) - http//www.who.int/about/privacy/ar                            

                               د54 ساو13:  2013ماي 27 يوم: تاريخ الزّيارة
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أطول من  كانت ستحفظ لمدة إذاة التي سيحتفظ فيها الموقع بالبيانات وما بيان المدّ  - 6

  .غرض الذي جمعت لأجلهال

ة وبيان الجهة التي يتصل بها ات القانونيّ والمسؤوليّ  الأضرارعويض عن لية التّ آبيان  - 7

  .عويضته أو رغبته بتقديم شكوى أو المطالبة بالتّ المستخدم عند الاعتداء على خصوصيّ 

ئي بنظر زاع وتحديد الاختصاص القضاالنّ  لحصو طبيق عند بيان القانون الواجب التّ  - 8

  .النزاع

عنوانه  كتروني أوة وتحديد بريده الالتعيين المسؤول في الموقع عن مسائل الخصوصيّ  - 9

 .ةللمستخدم بمزيد من الثقة في التزام الموقع بحماية الخصوصيّ  إشعارا

ة نجد أنّها بغالبيتها لا الخصوصيّ  اتلمختلف النماذج التطبيقية لسياس باستعراضنا

لا بل  ،دئ المذكورة أعلاه بأكملها فتغيب بعض هذه المبادئ عن بعضهاتنطوي على المبا

ة خصيّ أنّها قد تنطوي على تناقضات وغموض في أجزاء منها تتعارض مع حماية الحياة الشّ 

، ة وتغطيتها البناء الموضوعي والشكليغم من شمولية بعض نماذج سياسات الخصوصيّ فبالرّ 

لا أنها إة ة من قبل الموقع ذاته لحماية الخصوصيّ سيّ ت رئيانطوائها على التزاما غم منوبالرّ 

   .)1( تنطوي على بعض أوجه الغموض والتناقض التي تخل بمستوى الحماية وتثير التساؤلات
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  :خاتمة
طور التكنولوجي الحاصل في العالم م على دول العالم مواكبة التّ لقد بات من المحتّ 

دة دون منازع ومصدرا للقوة، بل وأكثر من الافتراضي الجديد الذي صارت المعلومة فيه سيّ 

  .ر الشعوبصارت معيارا لتطوّ  لكذا

يضا مخاطر جمة جلبت معها أ الانترنتاء التطور العلمي الهائل فإن مزايا وإزّ 

الإجرامية وبهذا ظهرت طائفة جديدة من  نشاطاتالوصارت سلاحا لا يستهان به لممارسة 

  .الجرائم المستحدثة، إضافة إلى إمكانية ارتكاب الجرائم التقليدية بطريقة حديثة

  :التاليةومن خلال دراستنا لهذا الموضوع توصلنا في فصله الأول إلى النتائج 

  .رنت موضوعا لتشريع خاص مستقللا يشكل الانت -1

ب الواردة في التشريع قة بجرائم القذف ولسّ يمكن تطبيق النصوص العقابية المتعلّ  -2

   .الفرنسي والمصري والجزائري في مجال شبكة الانترنت

ية المراسلات المكتوبة الالكترونية عن صور الاعتداء تختلف صور الاعتداء على سرّ  -3

 حيث يتم الاعتداء على هذه الأخيرة بالفتح المكتوبة التقليدية،ية المراسلات على سرّ 

بينما يتم الاعتداء على المراسلات  الإخفاء أو الإفشاء أو الاختلاس أو الإتلاف،وأ

   شرغيير أو الإذاعة أو النّ عتراض أو الاختلاس أو الإخفاء أو التّ الاة المكتوبة بالالكترونيّ 

  .سجيلأو التّ 

     ،نية المكتوبة في القانون المقارنية الجنائية لسرية المراسلات الالكترو تتفاوت الحما -4

  .وبصفة عامة لا تخلو في مجملها من القصور  

حماية لسرية  432/9و 226/15ن قانون العقوبات في المادتينففي فرنسا تضمّ  

المكتوبة  ةصالات وهي تنطبق على المراسلات الالكترونيّ المراسلات التي تتم بطريق الاتّ 

ة وقد وجدنا أن هذه الحماية لا تكفي لحماية المراسلات الالكترونيّ  التي تتم بطريق الانترنت،

  .المكتوبة من كل صور الاعتداء عليها

ية رسائل الاتصالات ة لسرّ صالات حماية جنائيّ ن قانون تنظيم الاتّ وفي مصر تضمّ  

ة المكتوبة التي المراسلات الالكترونيّ يمكن تطبيقها على و  73 من المادة 02و 01في البندين

ر الحماية الكاملة لسرية وقد وجدنا أن هذه الحماية لا توفّ  في مجال شبكة الانترنت، تتمّ 

ائل الاتصالات ية رسحيث أنها اقتصرت على عقاب الاعتداء على سرّ  رسائل الاتصالات،
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الاعتداءات التي يرتكبها ولا تتضمن حماية من  شبكات الاتصالات، لامّ الذي يرتكبه أحد ع

  .هؤلاءغير 

  303 ية المراسلات في المادةة لسرّ ا المشرع الجزائري فقد نص على حماية جنائيّ أمّ  

ة يمكن تطبيقها على المراسلات الالكترونيّ و من قانون العقوبات  1مكرر 303مكرر و

ة ت الإلكترونيّ ة غير مباشرة للمراسلان قانون العقوبات حماية جنائيّ كما تضمّ  المكتوبة،

غير أن هذه الحماية التي  ،2مكرر 394مكرر و 394 المكتوبة بموجب أحكام المادتين

ة المكتوبة من وردت في قانون العقوبات الجزائري ليست كافية لحماية المراسلات الالكترونيّ 

لمكتوبة ية المراسلات الالكترونية اكما أن الحماية غير المباشرة لسرّ  عدي عليها،كل صور التّ 

واضحة بشأن إمكانية تطبيقها على المراسلات الالكترونية المكتوبة وفقا و  لم تكن صريحة،

  .رعيةلما يقتضيه مبدأ الشّ 

اني لهذا البحث قصور قواعد الإجراءات ن لنا من خلال دراسة الفصل الثّ ثم تبيّ 

بط مجال الضّ كفشلها في  ،التعرّض للحياة الشّخصية عبر الانترنتالجزائية في مواجهة 

التّعدي على ة وإثبات جريمة استنباط الأدلّ و ظام المعلوماتي تفتيش النّ و  قالتحقيو والتحري، 

ل منها، إذ قد يكون هذا الدليل غير بالنظر إلى طبيعة الدليل الذي يتحصّ  الحياة الخاصة

صلا بدول أخرى فتكون هناك صعوبة مرئي وقد يسهل إخفاؤه أو تدميره، وقد يكون متّ 

هذا الإثبات قد يحتاج إلى معرفة  كما وأنّ . لحصول عليه نظرا لتمسك كل دولة بسيادتهال

  .رطة القضائية والقضاةاط الشّ ة قد لا تتوافر لضبّ علمية وفنيّ 

  : كذالك ان لنكما تبيّ 

ة ة المستحدثة بغرض حماية البيانات الخاصّ نظيميّ ة والتّ قصور كلا من الوسائل التقنيّ  -1

  .المعلوماتيةلتالي حماية الحياة الشخصية بوجه عام من مخاطر بوجه خاص وبا

ة، شريعات الإجرائيّ هناك قصورا في التّ  أنّ  إلاّ  ،شريعي الموضوعيدخل التّ ه رغم التّ أنّ  -2

ة من الوسائل ة وحرمة الحياة الخاصّ خصيّ ة الشّ ذلك أنه ما يزال يقف في حمايته للحريّ 

ليل في الجريمة المعلوماتية ة للحصول على الدّ روريّ ة متجاهلا بذلك الإجراءات الضّ الالكترونيّ 

  .فتيش والخبرةة، خاصة منها التّ قليديّ ومعتمدا دائما على الإجراءات التّ 

سواء من حيث طرق الحصول  لهذه الجريمةسبة ليل بالنّ هناك صعوبة تكتنف الدّ  أنّ  - 3

ة، كما أن ة وعلميّ يّ عليه قد يحتاج إلى عمليات فنّ عليه أو من حيث طبيعته، فالحصول 
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ة ة العلميّ بضات، وأنه من السهولة استخدام التقنيّ بذبات والنّ طبيعته قد تكون غير مرئية، كالذّ 

  .في إخفائه أو إتلافه

  :نقترح ما يلي ناتائج فإنّ النّ وعلى ضوء هذه 

ق بركن فك الغموض المتعلّ من قانون العقوبات الجزائري ل 297و 296تعديل المادتين -1

ب، السّ بشأن انطباقها على جرائم القذف و دة لتكون صياغتها واضحة ومحدّ  ة وكذلكالعلانيّ 

 المعلومات علىة المرتكبة بواسطة الأجهزة المستحدثة بفعل التقدم التكنولوجي وتطور تقنيّ 

 ةجمهورية في المادّ ه إلى رئيس الب الموجّ والقذف والسّ  الإهانةالنحو الذي وردت به جريمة 

  .ر منهمكرّ  144

ة التي تحمي سرية الجزائري إلى جانب النصوص العقابيّ الجنائي ع إدراج المشرّ  -2

ية رسائل الاتصالات من نصوصا أخرى تتضمن حماية صريحة لسرّ  ة،المراسلات التقليديّ 

أي عامل في أو من  ،تم ارتكابها من طرف الأفرادعدي عليها سواء تلك التي يكل صور التّ 

  .صالاتشبكات الاتّ 

ة التي تتم خصيّ ة تعمل على تقليص عمليات جمع البيانات الشّ توفير أدوات حماية تقنيّ  -3

قمية عامل مع البيئة الرّ دون علم المستخدم أو تمنعها، و كذالك تقنيات تتيح للمستخدم التّ 

     .بقدر من التخفي الملائم لأغراض الاستخدام

خصية في البيئة ق بحماية الحياة الشّ قاعدة تعاون دولي فيما يتعلّ ضرورة إيجاد  -4

  .ةالافتراضيّ 

ة بنصوص خاصة فلا خصيّ ضرورة تدخل تشريعي لحماية المعلومات والبيانات الشّ  -5

رعية ع من نطاق تطبيق النصوص التقليدية حتى لا يصطدم القاضي بمبدأ الشّ يوسيكفي التّ 

  .مة فيفلت فاعلوها من العقابت غير مجرّ ايويجد نفسه أمام أفعال وسلوك

ات الحاسب، وذلك لا يتأتى إلا من ة لديها الإلمام الكافي بتقنيّ تخصيص وحدات أمنيّ  -6

التعامل مع هذه الأجهزة في  ةخلال تكوين فرق وتعليمهم مبادئ وعلوم الحاسب الآلي وكيفي

  .ي عن هذه الجرائم، وتطوير وسائل البحثحرّ الضبط والتّ 
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ة، حتى ة جديدة خاصة في قانون الإجراءات الجزائيّ ضرورة استحداث نصوص قانونيّ  -7

ة في مواجهة هذه الجرائم بط والتحقيق لعدم ملاءمة الإجراءات التقليديّ تتلاءم في مجال الضّ 

ة، دون أن تتعرض بعة في الجرائم المعلوماتيّ ة المتّ إضافة إلى تحديث الأساليب الإجرائيّ 

  .ياتهم للخطر عند الإثبات في مجالهاحرّ حقوق الأفراد و 

يات في فرنسا تتولى جنة الوطنية للمعلومات والحرّ ة على غرار اللّ إنشاء لجنة مختصّ  -8

شريعية دراسة ظاهرة الإجرام المعلوماتي بكافة جوانبه، وتعمل على صياغة التعديلات التّ 

لمعالجات الآلية للبيانات، ونشر اللازمة لاحتواء المشكلة، بالإضافة إلى تكليفها بمراقبة ا

 .التوعية لمستخدمي الحاسوب بفوائد ومخاطر التعامل به

مع ة الالكترونيّ ل ين والخبراء في الحقو قنيّ بين التّ ف ضرورة عقد ملتقيات والتعاون المكثّ  -9

ء ة والقضاة بشكل دوري ودائم، للاستفادة من خبراتهم وإرشاداتهم ابتدارطة القضائيّ اط الشّ ضبّ 

لة وانتهاء بأحكام المحاكم، خاصة فيما يتعلق حري والاستدلال وجمع الأدّ من مرحلة التّ 

   .هادة في المجال المعلوماتيبالخبرة والشّ 

  :منتنطلق  في مجال الانترنتة خصيّ وبالتالي فإن آلية حماية الحياة الشّ 

   .الانترنتة في بيئة خصيّ د الحياة الشّ معرفة المخاطر التي تهدّ  *

  .عامل مع مصادر الخطرلوكيات الملائمة و الحد الادنى من المهارات للتّ إدراك السّ  *

   .عدي ومنعهالتّ ات ملائمة لتفادي توظيف وسائل وتقنيّ  *

  

 -بحمد االله تعالى تمّ -
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