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| ntroduction Générale

Les soins de santé constituent un élément essentiel de la vie humaine. Chacun de nous a
besoin d'un suivi périodique des parameétres vitaux et traitements adéquats sur la base de ses
données médicales et son état de santé. Ces processus deviennent encore plus vitaux quand les
gens atteignent un certain &ge, ou une situation ou ils ne sont pas en mesure de suivre leur état
de santé correctement sans un personnel medical, ou des équipements sophistiqués pour la
surveillance.

De nos jours, les réseaux de communication sont devenus un axe maeur dans la vie
guotidienne des humains qui visent a atteindre I’ objectif « avoir I’information n’importe ou et
n’importe quand, pour cela, différents dispositifs et systemes de surveillance de patients ont
€été proposés et mis en place. Ils possedent un certain nombre de capacités diverses et peuvent
aider le personnel de I'ndpital pour travailler avec des personnes agées, handicapées, ou ceux
gui sont atteints d’une maladie chronique. Toutefois, normalement, ces parametres de santé
de base sont surveillés et mesurés par le personnel médical seulement a des intervalles
discrets. Cette approche commune peut parfois conduire a la perte de données cruciales. Par
conséquent, un intérét particulier doit étre porté sur les techniques de surveillance continue.
Ce type de surveillance doit étre capable de fournir une information fiable et de fagon
continue sur le patient, et permettre d'enregistrer les situations d'urgence et réagir de maniere
appropriée atout changement important dans les conditions de santé de la personne en temps
rée.

Basé sur les éléments précédents, nous pouvons formuler I'objectif principa de notre
travail, qui consiste en la combinaison des derniers développements dans le marché des
réseaux mobiles et des dispositifs de détection et de capteurs de signaux physiologiques de
patients. Le but est de créer un systeme de surveillance continue et efficace.

Durant notre stage a I’hdpital KHELLIL Amrane, qui S est focalisé sur le service de la
réanimation, et aprés une éude de leur systéme de surveillance des patients on a constaté que
ce dernier manque d'un systeme de détection d’anomalies, ce qui nous a pousses a leur
proposer d'intégrer un analyseur local de détection d’anomalies.

L’ analyseur local collecte les données physiologiques du patient par |les capteurs attachés a
son corps. Apres une analyse de situation critiques et détermination possible d’anomalies,
I"analyseur local transmet ces données accompagnées d'une aerte au dispositif de
professionnels de la santé.

Notre mémoire est reparti en quatre chapitres :

Dans le premier chapitre, nous nous sommes intéresses aux réseaux sans fils, en général, et
les réseaux mobiles ad hoc en particulier.

Dans le deuxiéme chapitre, nous alons définir quelques mots clés de la santé mobile,
présentation de la surveillance des patients, leurs difficultés, et nous allons présenter aussi
guel ques systémes de surveillances basés sur des communications sans fils existants.

Xl



Dans le troisieme chapitre, nous allons présenter notre systéme proposé (anayseur local)
gui comble les insuffisances du systéme de surveillance existant au sein de |'hépital
KHELLIL Amrane.

Le quatrieme et le dernier chapitre, est consacré ala simulation de notre anayseur local.

Xl



CHAPITRE 1

Généralité sur lesréseaux sansfil




Chapitre 1 Généralité sur les réseaux sans fil

I ntroduction

Dans les réseaux mobiles ad hoc, les terminaux, éventuellement mobiles, peuvent
communiquer sans requérir la présence d'une infrastructure particuliere lorsgu’ils sont a la
portée d' émission et de réception I'un de I'autre. Ces réseaux représentent donc une
aternative intéressante aux réseaux a infrastructures, notamment pour les applications
distribuées qui sont dynamiquement déployées, comme par exemple les applications dans le
domaine militaire (projet DARPA). Toutefois, de nombreux défis doivent étre relevés pour
gue les réseaux mobiles ad hoc puissent étre effectivement exploités par les utilisateurs, pour
le partage et I’ acces aux ressources numeériques offertes par ses terminaux. Un premier défi est
lié aux caractéristiques intrinseques des réseaux sans fil : une communication dans un réseau
mobile ad hoc est immédiatement interrompue dés lors que les terminaux impliqués se
trouvent hors de leur portée radio respective, ce qui peut ére fréguent dans le cas de
terminaux fortement mobiles. Cette dynamique du réseau souléve le probléme de |’ intégration
dans différents réseaux. En particulier, un utilisateur mobile, du fait de sa mobilité, est
souvent amené a rencontrer de nouveaux réseaux. Mais, il ne peut pas a priori accéder a leurs
ressources numeériques puisqu'il ne les connait pas. De la méme maniére, un termina ne peut
pas interagir avec des terminaux ciblés s'il ne connait pas leur identifiant. Or, un termina ne
peut pas compter sur les infrastructures sous-jacentes du réseau pour lui fournir ces
informations ou pour relayer ses messages.

1.1 Définition :

Un réseau sans fil est un ensemble d appareils connectés entre eux et qui peuvent
S envoyer et recevoir des données sans qu'’ aucune connexion « filaire » physique reliant ces
différents composants entre eux ne soit nécessaire [1].

1.2 Lesdifférentes catégories desréseaux sansfil
On distingue habituellement plusieurs catégories de réseaux sans fil, selon le périmétre
géographique offrant une connectivité (appel é zone de couverture) (voir figurel.l):

Figure 1.1.les différentes catégories des réseaux sans fil selon leur zone de couverture.
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1.2.1 Réseaux personnels sans-fil WPAN (Wirless Personal Area Network)

Le réseau personnel sans fil (appelé également réseau individuel sans fil ou réseau
domestique sans fil) concerne les réseaux sans fil d'une faible portée : de I'ordre de quelques
dizaines de metres. Ce type de réseau sert générdement a relier des périphériques
(imprimante, tél éphone portable, appareils domestiques, ...) ou un assistant personnel (PDA) a
un ordinateur sans liaison filaire ou bien a permettre la liaison sans fil entre deux machines
tres peu distantes. Il existe plusieurs technologies utilisées pour les WPAN : la principale
technologie WPAN est |a technol ogie Bluetooth [2].

1.2.2 Réseaux locaux sans-fil WLAN (Wireless Local Area Network)

WLAN est un réseau permettant de couvrir |'équivalent d'un réseau local d'entreprise, soit
une portée d'environ une centaine de métres. Il permet de relier entre-deux les terminaux
présents dans la zone de couverture. |l existe plusieurs technologies concurrentes pour ce type
de réseau sans-fil et la plus répondue est le Wifi (ou IEEE 802.11) [2].

1.2.3 Réseaux métropolitains sans-fil WMAN (Wireless Metropolitan Area
Network)

WMAN est connu sous le nom de BLR. Les WMAN sont basés sur la norme |IEEE 802.16.
La boucle locale radio offre un débit utile de 1 a 10 Mbit/s pour une portée de 4 a 10
kilométres, ce qui destine principalement cette technologie aux opérateurs de
télécommunication. La norme de réseau métropolitain sans fil la plus connue est le WiMAX,
permettant d'obtenir des débits de I'ordre de 70 Mbit/s sur un rayon de plusieurs kilométres

[2].

1.2.4 Réseaux étendu sans-fil WWAN (WirelessWide Area Networ k)

WWAN est également connu sous le nom de réseau cellulaire mobile. 1l sagit des
réseaux sans fil les plus répandus puisque tous les tél éphones mobiles sont connectés a
un réseau étendu sansfil. Les principal es technol ogies sont les suivantes[2] :

o GSM:

Baptisé « Groupe Spécial Mobile » a l'origine de sa normalisation en 1982, il est devenu
une norme internationale nommeée « Global System for Mobile communications » en
1991.

La norme GSM autorise un débit maximal de 9,6 kbps, ce qui permet de transmettre la
voix ainsi gue des données numériques de faible volume [3].

e GPRS:

LeGenera Packet Radio Serviceou GPRSest une norme pour la téléphonie
mobile dérivée du GSM et complémentaire de celui-ci, permettant un débit de données
plus élevé. On le qualifie souvent de 2,5G ou 2G+. Le G est |'abréviation de génération et
le 2,5 indique que c'est une technologie a mi-chemin entre le GSM (deuxieme génération)
et 'UMTS (Universal Mobile Telecommunication System) (troisieme génération).

Le GPRS est une extension du protocole GSM : il goute par rapport a ce dernier
latransmission par paquets. Cette extension est plus adaptée a la transmission des
données. En effet, les ressources ne sont allouées que lorsque des données sont échangeées,
contrairement au mode « circuit » en GSM ou un circuit est éabli — et les ressources
associées — pour toute la durée de la communication. Le GPRS a ensuite évolué au début
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des années 2000 vers la norme Edge également optimisée pour transférer des données et
qui utilise les mémes antennes et les mémes fréquences radio [4].

1.3 Technologie sansfil

En quelques années, la communication sans fil est devenue banale. Toutes |es technologies
existantes sont basées sur un méme principe : un circuit électronique sert d'émetteur-récepteur
pour échanger des données via des ondes radio-éectriques. Certaines, comme l'infrarouge,
sont presque abandonnées. Les plus courantes, Bluetooth et Wi-Fi, sont concurrentes mais
complémentaires.

1.3.1 Infrarouge

Le standard IEEE 802.11 prévoit égaement une alternative a |’ utilisation des ondes radios
gui est la lumiére infrarouge. La technologie infrarouge a pour caractéristique principale
d’ utiliser une onde lumineuse pour la transmission de données [5].

1.3.2 Bluetooth

La technologie Bluetooth a été originairement mise au point par Ericsson en 1994.
Bluetooth est une technologie de réseau personnel sans fil, c'est-a-dire une technologie de
réseaux sans fils d'une faible portée permettant de relier des appareils entre eux sans liaison
filaire[6].

1.3.3 Wifi

Le Wifi est un ensemble de protocoles de communication sans fil régis par les normes du
groupe |IEEE 802.11 en 1997. Un réseau Wifi permet de relier par ondes radio plusieurs
appareils informatiques (ordinateur, routeur, smartphone, décodeur Internet, etc.) au sein d'un
réseau informatique afin de permettre la transmission de données entre eux [7].

1.3.3.1 Description des couches de Wifi
La norme Wifi définit les deux couches basses du modéle OSI d'un réseau sans fil de type
WLAN, asavoir une couche liaison de données et une couche physique, (voir lafigure 1.2) :

Figurel.2.Organisation des couches basses de Wi-Fi [8].

La couche physique définit la modulation des ondes radioél ectriques et | es caractéristiques
de la signalisation pour la transmission de données, elle propose plusieurs types de codage de
I'information : DSSS (direct sequence spread spectrum), FHSS (Frequency Hopping Spread
Spectrum), IR (Infra Rouge), OFDM (Orthogona Frequency Division Multiplexing), toutes
ces technol ogies permettent des débits de 1Mbps et 2Mbps [8].
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La couche liaison de données a pour objectif de réaliser le transport des données et elle est
constituée de deux sous-couches :

e LacoucheLLC (Logical Link Control) : Lacouche LLC aété définie par le
standard |IEEE 802.2. Cette couche permet d'établir un lien logique entre la couche
MAC et la couche de niveau 3 du modele OSI, la couche réseau [9].

e Lacouche MAC (Media Access Control) : La couche MAC ressemble beaucoup a
celle de lanorme Ethernet (IEEE 802.3) puisgqu'dlle assure la gestion d'accés de
plusieurs stations a un support partagé dans lequel chaque station écoute le support
avant démettre [9].

1.3.3.2 Lesdifférentes extensions Wi-Fi
A ce jour plusieurs variantes de la norme 802.11 ont éé définies pour apporter des

améliorations aux performances et des adaptations [10]. En voici quelques unes :

e 802.11a: WLAN haut déhit (54 Mbps) dans labande 5 GHz
e 802.11b: Wi-Fi all Mbps danslabande des 2.4 GHz

e 802.11d : adaptation du WLAN aux aspects régul ateurs de chaque pays

e 802.11e: amédlioration de la couche MAC du 802.11 pour supporter la qualité de
service QoS

e 802.11f : amélioration de I'interopérabilité des systémes; compatibilité des points
d accesou IAPP (Inter Access Point Protocol)

e 802.11g: extension du 802.11b (Wi-Fi) pour gérer le haut débit identique a celui du
802.11atout en utilisant labande I1SM de 2.4 GHz (54 Mbpsa 2.4 GHz)

e 802.11h: amélioration du 802.11a pour la gestion et le contréle du spectre
(Spectrum managed)

e 802.11i : amélioration du mécanisme de la sécurité WEP (Authentification et
cryptage) sur le Wi-Fi

e 802.11j : version japonaise de lanorme 802.11

1.4 Architecture desréseaux sansfil
On peut distinguer deux modes darchitecture réseaux : mode avec infrastructure
(cellulaire) et mode sans infrastructure (ad hoc).

1.4.1 Mode avec infrastructure (cellulaire)

Les réseaux locaux utilisant une architecture cellulaire sont contrélés par des stations de
base appel ées point d'acces, gérant I'ensemble des communications au sein d'une méme zone
géographique. C'est le méme principe de fonctionnement que les téléphones GSM. Le
principal avantage de I'utilisation du réseau cellulaire et d'utiliser un minimum de fréquences,
la méme fréguence pouvant étre utilisee par plusieurs systemes a condition qu'ils soient
chacun dans une cellule différente [11]. Ce mode de fonctionnement est illustré dans la figure
suivante:
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Figure 1.3.mode avec infrastructure [11].

1.4.2 Mode sansinfrastructure (Ad hoc)

Le réseau mobile ad hoc est la méthode la plus simple a mettre en ceuvre pour un réseau
sans fil. 1l est créé par une réunion de stations mobiles ou statiques ne possédant pas
d'architecture préexistante. Le routage entre les différents points du réseau est donc
dynamique. Ce mode de fonctionnement est illustré dans lafigure suivante [11] :

Figure 1.4.mode sans infrastructure

1.5 Lesréseaux mobilesad hoc (MANET)

Un réseau mobile Ad Hoc, appelé généralement MANET (Mobile Ad hoc NETwork),
consiste en une grande population, relativement dense, d'unités mobiles qui se déplacent dans
un territoire quelcongue. Le seul moyen de communication est I'utilisation « des ondes radio »
qui se propagent entre les différents neceuds mobiles, sans l'aide d'une infrastructure
préexistante ou administration centralisée.

1.5.1 Historique et évolution desréseaux Ad Hoc

Historiquement, les réseaux mobiles ad hoc ont été principalement utilisés afin d’ améliorer
les communications dans le domaine militaire. L’ armée visait aors le déploiement rapide de
systemes de communication dans des zones difficiles, telles que champs de bataille ou lieux
de catastrophes naturelles (mise en place d'un hopital de campagne, par exemple). Les
premieres recherches sur les réseaux mobiles Ad hoc ont démarré dans les années 60 au sein
d'un organisme de I'armée américaine DARPA (Defence Advanced Research Project
Agency).



Chapitre 1 Généralité sur les réseaux sans fil

Les premieres applications dans les réseaux ad hoc sont apparues avec le projet PRNet
(Packet Radio Network) de DARPA en 1972, et avaient pour objectif de trouver une
architecture de réseau radio facile a déployer pour I’ échange de données tactiques [12].

Différents algorithmes ont été développés dans le cadre de ce projet, mais ils étaient basés
sur des résealx ne comportant que quel ques neeuds.

Pour pallier les principaux problémes du projet PRNet, le projet SURAN (Survivable
Radio Networks) a été lancé en 1983, son principal objectif était d étendre les algorithmes
développés par PRNet pour des réseaux plus larges[12].

Un autre projet IT (Tactica Internet) a éé développé en 1997, qui est I'une des
implémentations des réseaux mobiles ad hoc multi sauts.

En 1999 ELB ACTD (Extending the Littoral Battle-space Advanced Concept Technology
Demonstration) a été développé dont I’ objectif est de démontrer la faisabilité de concepts
militaires pour les communications des bateaux en mer aux soldats sur la terre par
I"'intermédiaire d’ un relais aérien.

Aujourd’ hui les recherches continuent avec encore plus de ferveur et d enthousiasme
suscitant beaucoup d’intérét dans le domaine des réseaux sansfil [12].

1.5.2 Modes de communication dans les réseaux mobile Ad Hoc
Les échanges de données dans les réseaux mobiles utilisent les modes de communication
suivants (voir figure 1.5) :

1.5.2.1 Lemode Unicast
Le terme unicast définit une connexion réseau point a point. On entend par unicast, le fait
de communiquer entre deux ordinateurs identifiés chacun par une adresse réseau unique.

Les pagquets de données sont routés sur le réseau suivant |'adresse du destinataire, seul le
destinataire intercepte et décode le paquet qui lui est adresse [12].

1.5.2.2 Le mode Multicast (multipoint)

On entend par multicast, le fait de communiquer simultanément avec un groupe
d’ordinateurs identifié par une adresse spécifique (adresse de groupe). Son avantage par
rapport au mode classique unicast devient évident quand on veut diffuser de la vidéo. Les
paguets de données sont routés sur le réseau selon |'adresse des destinataires encapsul ée dans
la trame transmise. Seuls les destinataires interceptent et décodent les paquets qui leurs sont
adresses [12].

1.5.2.3 Le mode Broadcast (la diffusion)

Le broadcast est un terme anglais définissant une diffusion de données depuis une source
unique a un ensemble de récepteurs. Contrairement a une communication point a point, il est
possible d'adresser des paguets de données a un ensemble de machines d'un méme réseau
uniquement par des adresses spécifiques qui seront interceptées par toutes les machines du
réseall Ou Sous réseau [12].
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Figure 1.5. Les différents modes de communication [12].

1.5.3 Contraintes et caractéristiques liées aux r éseaux mobiles ad hoc
D’apres[12] et [13] les réseaux mobiles ad hoc ont plusieurs caractéristiques particulieres :

e Topologies dynamiques:
Les neeuds sont libres de se déplacer arbitrairement, ce qui fait que la topologie du
réseau - typiquement multi-saut - peut changer aléatoirement et rapidement n'importe
guand, et peut étre constituée alafois de liaisons unidirectionnelles et bidirectionnelles.

e Liaisonsadébitsvariableset a bande passantelimitée:
Les liaisons sans fil auront toujours une capacité inférieure a leurs homol ogues cablés.
En plus, le débit réel des communications sans fil - apres avoir déduit les effets des
accés multiples, du bruit, des interférences, etc. - est souvent inférieur aux taux de
transfert maximum de laradio.

e Utilisation limitéedel'énergie:
Une partie des neeuds d'un MANET, voire |'ensemble des neeuds, peut reposer sur des
batteries ou un autre moyen limité pour puiser leur énergie. Pour ces nceuds, le plus
important est sans doute de mettre en place des critéres d'optimisation pour la
conservation del'énergie.

e Sécuritéphysiquelimitée:

Les réseaux sans fil mobiles sont généralement plus sensibles aux menaces physiques
gue ne le sont les réseaux cablés fixes. Les possibilités accrues d'attaques par écoute
passive, par usurpation didentité et par déni de service doivent étre étudiées avec
attention. Les techniques existantes pour la sécurité des liaisons sont souvent appliquées
au sein des réseaux sans fil pour réduire les risques d'attaques. Notons cependant un
avantage dans le fait que le contrdle des réseaux MANET soit décentralise goute a sa
robustesse, contrairement aux problémes pouvant survenir sur les points centraux dans
des approches plus centralisees.

e Erreur detransmission :
Les erreurs de transmission radio sont plus fréguentes que dans les réseaux filaires.
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e Interférences:
Les liens radios ne sont pas isolés, deux transmissions simultanées sur une méme
fréguence ou, utilisant des fréquences proches peuvent interférer.

e Absenced'infrastructure:
Les réseaux mobiles ad hoc se distinguent des autres réseaux mobiles par la propriété
d'absence d'infrastructures préexistante et de tout genre d'administration centralisée. Les
hétes mobiles sont responsables d'établir et de maintenir la connectivité du réseau d'une
mani ére continue.

e Multi-sauts
Les réseaux mobile ad hoc utilisent souvent des sauts multiples pour éviter les obstacles,
minimiser la consommation d’énergie ou pour joindre un nceud qui n’est pas dans la
portée de communication de |’ émetteur.

e Neudscachés:
Ce phénomene est tres particulier al’ environnement sans fil. Un exemple est illustré
par la figure (1.6). Dans cet exemple, les nceuds B et C ne s entendent pas, a cause
d’'un obstacle qui empéche la propagation des ondes. Les mécanismes d’acces au
canal vont permettre alors a ces nceuds de commencer leurs émissions
simultanément. Ce qui provoque des collisions au niveau du neeud A.

Figurel.6. Les neeuds cachés.

e Neeuds exposés
Ce probleme survient quand un neeud veut établir une transmission avec un
deuxieme, mais doit la retarder car il y a une transmission en cours entre deux
autres neeuds se trouvant dans son voisinage. La figure .13 décrit un scénario

typique.

Supposons que les stations A et C peuvent entendre les transmissions de B, mais
gue A n’entend pas C (et vice-versa). Supposons auss que B est entrain d’ envoyer
des données vers A et que, au méme moment, C veut communiquer avec D. En
suivant la logigue CSMA/CA, le nceud C va commencer par déterminer s le
support est libre. A cause de la communication entre B et A, C trouve le support
occupé et il retarde son envoi bien que celui-ci n'aurait pas causé de collisions.

9
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Figure 1.7.Nceuds exposés.

1.5.4 Domaines d’applications des réseaux ad hoc

Les réseaux mobiles ad hoc ont une tres large palette d’ utilisations. En effet, ils sont
robustes, peu colteux et s adaptent aussi bien aux milieux urbains, qu aux milieux
ruraux.
Parmi les applications nous citons [12] :

e Lesapplications militaires
Un réseau mobile ad hoc est la solution idéale pour maintenir la liaison entre des
chars d assauts, des avions de chasse ou méme entre des soldats et leur supérieurs
au cours des exercices militaires ou dans un champ de bataille.

e Lesopérationsde secours
Lors des catastrophes naturelles (Incendies, inondations, tremblement de
terre...etc.), les réseaux mobiles ad hoc peuvent résoudre le probléme de
communication la ou une installation filaire ne peut étre réalisée qu’ apres de tres
longs délais d’ attente.

e Lesapplications commerciales
Pour un paiement éectronique distant ou pour |I’acces mobile a I'Internet, ou
service de guide en fonction de la position de |’ utilisateur.

e Miseen ceuvredesréseaux véhiculaires
Il se peut que les véhicules aient besoin de communiquer, soit entre eux, soit avec

leur environnement pour partager des informations ou par ssimple loisir. Etant
donné que les véhicules circulent a grande vitesse, la solution ad hoc est donc plus
adéquate et moins colteuse.

10
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e Lesapplications médicales
Les réseaux de capteurs peuvent étre tres utiles dans le domaine médical, il peuvent
par exemple fournir des interfaces d’'aides aux handicapés, permettre la surveillance
intégrée des patients, le diagnostique ; I’administration des médicaments au sein de
I"hdpital ; le contréle des mouvements et processus internes des insectes ou des autres
petits animaux ; le contrle des médecins et des patients dans |"hopital ; ainsi que la
télésurveillance et 1a collecte des informations physiol ogiques humaines.

1.5.5 Leroutage danslesréseaux ad hoc

Pour mieux comprendre les stratégies et les approches utilisées dans la conception des
protocoles permettant aux réseaux mobiles ad hoc de se relier a Internet, nous alons, tout
d’abord, parler du routage a I'intérieur des réseaux mobiles ad hoc. Dans ce qui suit nous
alons présenter |es principes des protocol es de routages inter ad hoc les plus connus.

1.5.5.1 Définition du routage

L e routage est une méthode a travers laquelle on fait transiter une information donnée
depuis un certain émetteur vers un destinataire bien précis. Le probléme du routage ne se
résume pas seulement a trouver un chemin entre les deux neeuds du réseau, mais encore a
trouver un acheminement optimal et de qualité des paguets de données [14].

1.5.5.2 Difficulté deroutage danslesréseaux mobiles Ad Hoc

Afin de palier aux problemes dues aux différents mouvements des nccuds mobiles qui
pourront modifier le trafic, un réseau ad hoc doit donc pouvoir s ordonnancer
automatiquement de tel sorte a étre dé-ployable rapidement, et de pouvoir s accommoder
aux conditions de propagation. Dans le cas ou le neeud destinataire se trouve dans la
portée du nceud émetteur nous n'aurons pas besoin de routage proprement dit,
malheureusement ce n’ est pas toujours le cas, en effet, chague neeud sera donc susceptible
de jouer un réle dans I’ acheminement du paquet vers sa destination finale. Ce qui nous
pousse a dire qu'il se peut que plusieurs nceuds puissent participer au routage. Nous
parlons aors d un environnement dit "multihop”. Autrement dit, chague neceud participera
au processus de routage du paguet.

Vu les modestes capacités de calcul et de sauvegarde dont est caractérise un réseau ad
hoc, et la taille du réseau, il est trés important de signaler que les méthodes et les
approches utilisés pour I'acheminement des paquets dans le réseau sont évidemment
différentes et plus complexes a mettre en ceuvre par rapport a celles utilisées dans les
réseaux classiques (statique). Ce qui nous pousse a dire que la gestion du routage dans un
environnement ad hoc différe de loin a celle utilisée dans les réseaux filaires[14].

1.5.5.3 Classification des protocoles de routage

Le principal but de toute stratégie de routage est de mettre en ceuvre une bonne gestion
d’ acheminement qui est robuste et efficace. D’une maniére générale, toute stratégie de
routage repose sur des méthodes et des mécanismes que |I’on peu regrouper en trois
grandes classes : les protocoles de routage proactifs, les protocoles de routage réactifs et
les protocoles de routage hybrides [14].

11
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e Lesprotocolesderoutage proactifs
Un protocole de routage est dit proactif s les procédures de création et de
maintenance des routes, durant la transmission des paquets de données, sont
contrdl ées périodiquement. Cette maintenance reste toujours active méme s'il n'y a
pas de trafic circulant dans le réseau.

e Lesprotocolesderoutageréactifs
Ce sont des protocoles dans lesquels la mise ajour ou le contréle des routes se fait
a la demande, c'est-a-dire lorsgu’une source veut transmettre des paquets de
données vers une destination.

e LesprotocolesderoutagesHybrides
L es protocoles hybrides combinent les deux idées : celle des protocoles proactifs et
celle des protocoles réactifs. Ils utilisent un protocole proactif pour avoir des
informations sur les voisins les plus proches (au maximum les voisins a deux
sauts). Au-dela de cette zone prédéfinie, le protocole hybride fait appe aux
technigues des protocol es réactifs pour chercher des routes.

1.6 Conclusion :

Dans ce chapitre nous avons présenté les réseaux sans fil, ainsi les réseaux mobiles ad-hoc
qui sont une des catégories des réseaux sans fil. Nous avons décrit également leurs
Contraintes et leurs caractéristiques ainsi leurs domaines d’ application.
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I ntroduction:

Avec |’ augmentation de la population dans le monde, |e secteur de la santé est confronté a
des défis majeurs. Le nombre de personnes fragiles atteintes de dépendance devrait croitre
dans d' importantes proportions, ainsi que celui des patients atteints de maladies chroniques,
posant un important probléme de prise en charge.

Face a ces défis, de grands espoirs sont placés sur les Technologies de I’ Information et de
la communication (TIC), et dans les nouvelles organisations de soin qu’ elles pourraient
suscite.

e Technologiesdel’information et dela communication (TIC) :
Les technologies de I'information regroupent un large ensemble de médias de
communication et d’ appareils qui lient entre eux les systémes d'information et les
individus, incluant la messagerie vocale, la conférence vocale, Internet, les intranets
d entreprise, les fax, les smartphones, les PDAS, etc[15].

Et parmi les nouvelles organisations de soin qu'elle peut apporter la technologie de
I’'information et de la communication on trouve :

e E-santé

Selon 'OMS (organisation mondiale de la santé), I'eSanté (« eHealth ») est
I” utilisation de technologies de I’ information et de communication (TIC) en santé. Le
terme eHealth comprend une large gamme de services ou de systémes qui sont a la
frontiére entre santé et technologie de I’ information et de communication, comprenant
I"'informatique liée a la santé des consommateurs/citoyens (utilisation de ressources
électronique sur des sujets médicaux par des individus sains) et I'informatique liée ala
santé des patients et des professionnels de soin (la télémédecine, les logiciels de
prescriptions et de collaboration interprofessionnels, la gestion des connaissances
médicales, le dossier de sante é ectronique(EHR(el echtronique health record))[15].

Le E-Headlth a pour objectifs de:
- Réduire les dépenses de santé.
- Geérer efficacement les maladies chroniques.
- Réduire des complications et des hospitalisations inutiles.
- Faciliter lalivraison efficace des services médicaux par des professionnels de
la santé.
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Figure2.1. Représentation de E-health[15].

o Téésanté
Le terme “télésanté” est utilise comme une traduction de “eHeath”. Or dans le terme
télésanté, le préfixe “télé’ sous-entend un usage a distance de technologies en rapport
avec la santé. La télésanté comprend la télémédecine qui en est I’ aspect curatif, mais
comprend aussi |es aspects de promotion de la santé et de la santé publique.
Le « quantified-self » est un exemple d’'usage local des TIC dans un but de suivre
I” évolution de constantes physiol ogiques sous forme é ectronique.
L’ aspect « a distance » n’apparait que dans un deuxiéme temps s |'usager désire
partager ses données avec d’ auteurs acteurs [15].

e Télémédecine
La télémédecine représente les activités professionnelles qui mettent en ceuvre des
moyens de télécommunication numérique permettant a des médecins et d autres
membres du corps medical de réaliser a distance des actes médicaux pour des malades.
Cette pratique n’a pas de vocation a se substituer a la pratique usuelle en face a face,
mais vient lacompl éter [15]. Dans la télémédecine on peut trouver :

» Téé assistance a pour objet de permettre a un professionnel médical

d' assister a distance un autre professionnel de santé au cours de la
réalisation d' un acte.
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> Téé expertise a pour objet de permettre a un professionnel médical de
solliciter adistance I’ avis, d’un ou de plusieurs professionnels médicaux, en
raison de leurs formations ou de leurs compétences particuliéres, sur la base
des informations médicales liées ala prise en charge d’ un patient.

» Téé consultation a pour objet de permettre a un professionnel médical de
donner une consultation a distance a un patient. Elle peut se pratiquer entre
un professionnel de santé et un patient a distance, mais elle semble
aujourd’hui plus couramment pratiquée entre plusieurs professionnels de
santé a distance en présence du patient.

» Téé diagnostique a pour objet de permettre a un professionnel médical
d’ effectuer des mesures ou des traitements a distance.

» Téé chirurgie est la réaisation d'une intervention chirurgicale a distance
du site opératoire.

» Téé surveillance est un systeme technique structuré en réseau permettant
de surveiller a distance des lieux (publics ou privés), des machines (voir
supervision et monitoring) ou desindividus.

e Maobilehealth
Lam-Health (mobile health/santé mobile) correspond a la partie de la santé et/ou
E-Santé, supporté par les appareils mobiles (téléphones mobiles, tablettes, PDA, etc.)
fournissant des services de santé. En tant que sous ensemble de la eHedlth, elle peut
concerner tous les aspects de la médecine et plus largement de la santé [15].

2.1. Lasurveillance des patients::
La surveillance des patients est |’ observation d’une maladie d’un ou plusieurs paramétres

meédicaux au fil du temps.
Elle peut étre exécutée en mesurant sans interruption certains parametres a I’aide d un
moniteur médicale [16].

2.1.1. Architecture dela surveillance des patients via des communications sans fil
L’ architecture de la surveillance des patients peut se reposer sur les é éments suivants

[17] :

2.1.1.1 Représentation des signes vitaux et des paramétres:
La représentation inclut des signes vitaux avec des seuils, les antécédents médicaux du
patient.

2.1.1.2 Dispositif desurveillance des patients:

Les signes vitaux des patients sous la surveillance des patients via des communication sans
fil doivent étre obtenus soit par I’ utilisation de capteurs multiples sur le corps, soit par des
bandes spécialisées ou des moniteurs mettables, soit par des chemises intelligentes ou des
dispositifs mettables type montre, ensuite, ils seront amplifiés et convertis en signaux
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numériques avant la transmission via des réseaux ad-hoc mobiles au professionnels de la
santé pour lalivraison des actions de santé appropriées.

2.1.1.3 Transmission des données acquises:
Les données acquises par les dispositifs des patients seront transmises aux professionnels
de la santé via un réseau mobile ad-hoc.

2.1.1.4 Dispositifs pour les professionnels de soins de santé :

Les dispositifs utilisés par des professionnels de la santé recoivent des signes vitaux de
dispositifs de la surveillance des patients, et exécuteront le traitement, et informeront ou
alerteront les professionnel de la santé.

Lafigure suivante montre I’ architecteur de la surveillance des patients :

Figure2.2. Architecture de la surveillance des patients.

2.2. Difficultés:
D’ aprés [18] les difficultés que la surveillance des patients peut avoir se résument dans les
points suivants :

e LeContrdleet latransmission dessignesvitaux ordinaires et de secours:
Ceux-ci pourraient inclure la tension, la fréquence cardiaque, la température, I'ECG
(Electro Cardio Gramme), la saturation d'oxygene, la démarche anormale, I'équilibre,
I'emplacement actuel, la fumée de cigarette et la quantité d'humidité dans les
vétements.

e Fiabilitédelivraison de messages:
En raison des situations potentiellement mortelles, la fiabilité de livraison de message
aux professionnels de la santé est I'exigence la plus cruciae de contréle de patients.
Les facteurs dinfluence sont la gamme de dispositif, la puissance disponible, le débit
binaire, les protocoles d’ acheminement et n'importe quel comportement d’ échec ou un
peu coopération d'autres dispositifs.

e Livraison de message dansun tempsraisonnable:

Leréseau devrait livrer les messages portant des signes vitaux dans un certain temps
déterminé par le niveau de cas d'urgence.
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e Conservation de puissance:

Le défi est de conserver la puissance des dispositifs en satisfaisant |'exigence de la
fiabilité de controle de patient. Les facteurs dinfluence sont la puissance de
transmission exigée par les messages, le nombre de messages qui doivent étre
acheminés et |e plan d’ acheminement, qui peut affecter I’ exigence de la puissance que
lafiabilité.

e Couverturede patientsfixes ou mobiles:
Lamobilité des patients peut avoir comme consequence une distribution inégale des
patients, de cefait il est difficile d'exécuter une surveillance de patient fiable.
L'appui de surveillance devrait également couvrir des patients dans  I'environnement
intérieur aussi bien qu'extérieur.

e Confidentialitéet vieprivéee:
Comme les informations de services médicaux sont transmises sur des réseaux sansfil,
des efforts devraient étre faits pour les garder confidentiels et privés.

2.3. Les systémes existants::
En vu del’améioration de la surveillance des patients plusieurs systémes ont été
proposés :
a) Systeme 1. BAN(Body Area Network)

Le systéme proposé [19] consiste en |’ utilisation d' une technologie de réseau sans fil
basée sur les radios fréquences(BAN), qui consiste ainterconnecter sur, autour, ou dans
le corps humain de minuscules dispositifs (capteurs) qui pourront effectuer des mesures
ou agir de fagon active.

La communication entre les entités dansun BAN sappelle lacommunication intra
BAN. Pour utiliser le BAN dans la surveillance a distance la communication externe
est exigée et elle est appelé lacommunication inter-BAN.

La passerelle qui facilite la communication inter-BAN est appelée |’ Unité de Base
Mobile (MBU).

Les capteurs et les déclencheurs établissent un réseau mobil ad hoc et emploient le

MBU pour communiquer en dehors de BAN. Le MBU pourrait étre un capteur ou un
déclencheur qui fournis également des services de communication inter-BAN.

Un capteur est responsable du processus d'acquisition de données.

Lafigure 2.3 montre I'architecture d'un BAN.
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Figure2.3. Architecture d’'un BAN (Body Area Network) [19].
Un capteur est responsable du processus d'acquisition de donneées.

b) Systéme 2: réseau de capteurstout-I P sansfil(WSNs)
Ce systeme propose un plan de surveillance de patients basé sur un réseau de
capteurs tout-IP sans fil(WSNs) utilisant le protocole IPV6 pour réadiser la
communication continue avec Internet IPV6 [20].

e WASN tout-IP: WSN est composé d'un certain nombre de neeuds de capteur
qui peuvent marcher coopérativement et rassembler des données de
I'environnement et transmettre ensuite les données rassembl ées a I'utilisateur.

e Adresse IPV6: Une adresse dIPV6 est composée de deux parties:
La premiere partie est le préfixe d acheminement global et les préfixes
d’ acheminement globaux de tous les neeuds dans un WSN Tout-IP sont les
mémes. La deuxiéme partie est I'identifiant (ID) d’un nceud qui identifie
uniquement un neeud dans un WSN Tout-IP.

e Architecture WSN tout-1P :
Dans ce plan WSN Tout-IP comporte en trois types de nceuds
les nceuds de passerelle et les neeuds fixes ont la fonction d’ acheminement et
d'expédition et des nceuds mobiles n'ont ni la fonction de cheminement, ni
d’ expédition. Un neeud de passerelle est connecté a un routeur d'acces (RA)
dansle réseau IPV6.

Un neeud de passerelle et des neeuds fixes multiples forment un arbre qui est
appelé I'arbre de passerelle. Dans un arbre de passerdlle, le neeud de racine est
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le nceud de passerelle et les nceuds intermédiaires et les nceuds de feuille sont
des nceuds fixes. Dans WSN Tout-IP, tous les arbres de passerelle construisent
le réseau de base d’ cheminement.

Un neeud mobile réalise la communication avec le réseau IPV6 viale réseau de
base, et le nceud dans un arbre de passerelle avec lequel un neeud mobile
communique directement est mentionné comme le neeud associé du neeud
mobile. En méme temps, un nceud mobile a seulement un neeud associé. On
montre |'architecture WSN Tout-IP basée sur des arbres de passerelle dans la
figure2.4:

Figure2.4. Architecture basée sur des arbres de passerelle [20].

Pour réaliser le contrdle de patient en temps réel, un patient est équipé de nceuds de
capteur mobiles qui sont utilisés pour rassembler ses données physiques.

Les neeuds de passerelle et les nceuds fixes sont distribués autour des routes, des
magasins, des maisons, etc.

Quand un patient est situé en un de ces endroits, les neeuds mobiles peuvent toujours
utiliser son adresse privée IPV6 pour exécuter lacommunication avec Internet viala
base d’ acheminement Tout-IP. De cette facon, la surveillance de patients en temps réel
est réalisée.

Baseé sur cette architecture, deux types de modes de communication sont présentés. la
communication réguliere ou, un médecin peut rassembler les signes vitaux d'un patient
atout moment et a nimporte quels endroits et réaliser le contréle en tempsréel. Ou la
communication émergente, dans ce cas, s |es signes vitaux d'un patient excédent un
seuil prédéterming, alors un message d'alerte est automatiquement envoyé au poste de
secours pour le traitement.
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Dans ces deux modes, un médecin peut utiliser I'adresse d'IPv6 du neeud associé d'un
neeud mobile pour déterminer les informations d'emplacement d'un patient pour
exécuter le traitement efficace.

c) Systeme 3: Réseaux sansfil ZigBee

Ce systeme propose un plan de contréle de patient dans un hépital en utilisant les
réseaux sansfil ZigBee[21].

Le systeme est congu et construit en utilisant des neeuds ZigBee. Des capteurs de
signes vitaux attachés au corps de patient sont connectés a ces neeuds. Le P-neeud
(patient nceud) compl et est empaqueté sous une forme |égére et porté par le patient.

Les données acquises sont transmise a un coordinateur ZigBee (z-coor) avec un large
affichage qui est porté par |’ infirmier.

Les composants majeurs de la plate-forme de contrdle sont :

Tableaux de contrdle ZigBee :

Un IN5139 |IEEE802.15/4/jenNet kit [21] est utilise, le kit a cing tableaux, un
tableau est utilise comme un Z-Coor et les quatre autres sont utilisés comme des
neeuds terminaux, chague nceud est attaché a un patient pour acquérir ses signes
vitaux.

Quatre unités terminales supplémentaires (M-nceud) sont rendues disponibles pour
des infirmiers et des docteurs pour controler les patients a I’ intérieur de la gamme de
réseaux mobiles ad-hoc, ces unités n’ont pas de capteurs, ils regoivent les données de
patient de Z-Coor.

Tableaux de capteur :

Quatre capteurs sont inerfaits a chague P-neeud, un capteur de température mesure
la température de |’ environnement, un thermocouple pour enregistrer la température
corporelle du patient, un capteur de battements du ceeur, et un capteur d’ accélérometre
pour mesurer |’ activité de patient.

La passerelle XBEE :

Une passerelle XBEE est utilisée pour fournir la fonctionnalité de passerelle entre
le réseau ZigBee et Ethernet. Ce dispositif de passerelle rassemble des données du
coordinateur ZigBee, les données sont envoyées et stockées dans le serveur principal
ou une base de données est utilisée pour garder |es rapports de I'historique des patients.

Lafigure 2.5 montre |’ architecture matérielle du systeme.
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Figure 2.5. Architecture de matériel du systeme[21].

d) Systeme 4 : PDA (Assistant Numérique Personnel)

Le modée propose dans [22] contrle les signes vitaux d'un patient tel que I’ECG, le
taux de sucre dans le sang, le poids, I’asthme, etc. et |a santé spécifique et des conditions
de conformité. De plus, les capteurs avec le calcul et des capacités de communication
seront déployés aux emplacements spécifiques dans la maison du patient pour controler
une téche de conformité speécifique.

Les lectures des moniteurs et des capteurs sont communiquées avec les agents
intelligents situés dans PDA (I'Assistant Numérique Personndl) du patient. La fréquence
de controler des signes vitaux et les conditions spécifiques peut étre gjustée par un
professionnel de la santé comme considéré approprié.

Les auteurs ont proposé un PDA logé avec des agents intelligents pour exécuter la
tache d'analyse des conditions contrdlées. L'utilisation de PDA comme un composant du
systéme proposé provient de sa facilité d'emploi, I'acces omniprésent aux données et le
support inhérent pour la mobilité.

L'utilisation d'agents intelligents avec des buts clairs et la connaissance appropriée, a
la capacité de professionnels de la santé aidants dans le contrdle de patient continu en
forme d'analyse et le diagnostic de grande quantité de données complexes et I'aerte du
centre médico-socia en cas d'une anomalie.

Avant la premiére utilisation, les agents intelligents chargés de l'analyse d'une
condition de patient spécifique sont configurés par un médecin basé sur les conditions
actuelles/passées du patient, fournissant ainsi le soin centré sur un patient individuel.
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Les agents intelligents analysent les données rassemblées des moniteurs et des
capteurs, cherchent la violation de seuils pré indiqués et transmettent des alertes aux
centres de santé quand nécessaire.

Le meédecin spécifie les seuils, auxquels un agent particulier renverra avant le
déclenchement d'une alarme.

Les capteurs controlant la conformité et les dispositifs controlant les signes vitaux
spécifigues transmettent les données au PDA du patient.

Pour la transmission de signal les auteurs ont proposé un réseau hybride pour
augmenter lafiabilité de transmission et améliorer la couverture de réseau.

La transmission de données des capteurs et les dispositifs contrélant au PDA du
patient est faite viale moyen de communication de courte gamme comme Bluetooth.

Latransmission de signaux entre les patients et les professionnels de la santé doit pour
la plupart étre soutenue via des réseaux sans fil basés sur infrastructure comme WLAN,
Cdlular/GSM et |es systémes basés sur des satellites.

Ainsi ils ont proposé dutiliser le réseau mobile ad hoc pour compléter la couverture
des réseaux basés sur infrastructure existante dans des zones avec une couverture limité
ou inexistante.

L'utilisation d'un réseau hybride comprenant de réseau mobile ad hoc et d'autre
réseaux sans fil basés sur infrastructure construit une couche de tolérance aux pannes, la
communication est augmentée ains la fiabilité de transmission. Dans le cas ou un
message d'alerte doit étre transmis et le patient est al'extérieur de la couverture de réseau
basé sur I'infrastructure alors un réseau mobile ad hoc seraformé entre PDA du patient et
d'autres dispositifs dans sa gamme, le PDA du patient peut transmettre |I'alerte via des
étapes multiples avant quil n'atteigne un professionnel de la santé ou soit pris par un
réseau basé sur infrastructure pour la nouvelle transmission & un professionnel de la
santé.

e) Systeme5: Service Mobile Nomade
L’ approche proposée consiste en I'utilisation de service mobile nomade dans la
surveillance des patients [23].

e Service mobile nomades:
Sedit d’un appareil portatif (téléphone, ordinateur portable, tablette...) permettant
I"acces a des données numériques, |’ échange d’information sans étre relié a une
installation fixe [24].

L es composants suivant contribuent dans le processus de la surveillance :

e BAN (Body Area Network) : qui est un ensemble de capteurs qui sont attachés
au corps d'un patient dans le but de mesurer ses signes vitaux, et chague signe
vital est transmis sur un canal associé.

Ces capteurs communiquent avec le dispositif mobile en utilisant Bluetooth.
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e contexte-averti MSP-10 : contexte-averti MSP-10 livre les paguets de données de
signes vitaux au systéme selon la capacité de transmission disponible du réseau de
communication choisi (par exemple. WiFi, GPRS).

e Servicedesurveillance a distance: le service de surveillance a distance comporte
deux composants, le dispositif controlant entretient sur le dispositif mobile; et le
substitut contrélant dans le réseau fixe.

Le service de dispositif de surveillance et son substitut communiquent les uns avec les
autres en utilisant le paquet contexte-averti de MSP-10 (Mobile Service Platform
I nput-Output).

e Profil designal : le profil de signal informe le service de dispositif de surveillance au
sujet des signaux pour étre envoyé aux professionnels de soins de santé.

f) Systeme6: Algorithmespour la surveillance des patients

Ce systéme propose un agorithme pour une surveillance de patient fiable et de
puissance efficace [25] :

Le patient est contrélé par des dispositifs de contréle qui ont éé configurés pour
répondre aux besoins spécifiques du patient. Les exigences de signes vitaux sont tirées
par :

e Obtention des signes vitaux dans |le domaine analogue du dispositif patient
contrélant.

e Numérisation des signes vitaux.

e Obtention des informations de services médicaux spécifiques du patient.

e Action detirer le niveau de cas d'urgence pour le signal transmis en termes de
haut, moyen et bas, indication d'un cas d'urgence mortellement grave, la
présence de conditions anormales.

Ceci est fait en comparant les valeurs actuelles de signes vitaux individuels aux seuils
spécifigues au patient en correspondant a un ensemble des modéles indésirables et en
vérifiant une combinaison de signes vitaux.

Basé sur le niveau de cas d'urgence et le nombre de dispositifs dans une certaine zone
(la densité de dispositif), le dispositif de patient contrélant (PMD) ou sa procuration
(proxy) (dans le cas ou une stratégie de sommelil est choisie) choisira un protocole de
gestion de puissance parmi MP-MCD (Mobile Service Platform Input-Output), MP-OCD
(Maximum Power-Optimum Cooperating Devices) et OP-OCD (Optima Power-Optimal
Cooperating Devices).
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Recevoirdes signes vitaux obtenus des
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Figure 2.6. Algorithmes pour la surveillance puissance-efficace-fiable des patients [25].

La stratégie de sommeil implique la sélection de celui ou plus de coordinateurs de
sommeil, qui détermineront le nombre de dispositifs dans le cycle de sommeil dans des
conditions normales et de secours. Les facteurs comme le nombre de dispositifs dans
une zone spécifique et une mobilité de dispositif peuvent étre utilisés dans la
détermination de I'utilisation et de la longueur de cycle de sommeil et des niveaux de
puissance pour un dispositif.

g) Systéme7: MobiHealth

Le systéme de MobiHealth[26] fournit une plate-forme de bout en bout compléte d'e-
santé pour la surveillance du patient ambulatoire, déployée au-dessus des réseaux
d'UMTS (Universal Mobile Telecommunications System) et de GPRS (General Packet
Radio Service). Le patient de MobiHealth est équipé de différentes sondes constantes
essentielles, comme la tension artérielle, la fréquence du pouls et I'ECG, relié ensemble
par I'intermédiaire du réseau de région de corps(BAN) de soins de santé. L'unité centrale
mobile (MBU) est le point central de BAN de soins de santé, agrégeant les mesures
essentielles de sonde et les transmettant par l'intermédiaire dUMTS ou de GPRS au
systéme principal, qui peut étre situé dans les lieux de courtier de santé ou fassent partie
de fournisseur de services sansfil.

Le MBU a éé mis en application sur un iPAQ H3870. Ce dispositif a Bluetooth
intégré des capacités et peuvent étre prolongées avec une extension de GPRS. La figure
2.7 montre une photo de MBU.
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Figure 2.7. L'iPAQ H3870 [26]

h) Systéme 8: Protocoles de puissance-fiabilité-retard (PRD)
L’ approche proposée [27] est basée sur |a prémisse que pour soutenir la surveillance

des patients complete, impliquant la transmission d’'aertes de secours, assurant la
communication continue fiable, soit une exigence critique.

Dans ce qui suit les éléments clés de I’ approche proposée seront décris :

Protocoles de puissance-fiabilité-retard (PRD) :

Les protocoles proposés de PRD cherchent a gérer la puissance de batteries des
dispositifs de surveillance des patients (PMDs) dans le cas ou un multi-saut de MANET
est démultiplié pour latransmission de signale.

Lafigure 2.8 décrit la variabilité dans la puissance de transmission de signale par la
source (nceud A) et I’intermédiaire PMDs (neeuds B, C, E) dans chacun des protocoles
delasource A aladestination D.

Le protocole PRD intégre quatre protocoles de transmission :

¢ Random Patient-Random Cooperating Devices. (RP-RCD) :

Ce protocole entraine la source PMDs et I'intermédiaire acheminant PMDs pour
transmettre le signale a un niveau de puissance aéatoire avant que le signae
n’ atteigne la destination (figure 2.8a).

L'avantage de RP-RCD dans des exigences de traitement basses et peut
potentiellement étre utilisé pour des transmissions non critiques par PMDS avec la
capacité de traitement basse dans les zones de haute densité. Le plus grand
inconvénient se trouve dans l'inefficacité potentielle d’ utilisation de puissance et la
fiabilité imprévisible, I'utilisation de puissance et le retard en raison des variations
dans le niveau de puissance transmis a chague étape et le nombre d'étapes
impliquées dans latransmission de signal.

e Maximum Power — Maximum Cooper ating Devices (MP-MCD) :
Ce protocole entraine la source PMDs et |’ acheminement intermédiaire PM Ds pour
transmettre le signal au niveau de puissance disponible maximal avant que le signal
n'atteigne la destination (figure 2.8b). L'avantage de MP-MCD dans des exigences
de traitement basses et peut étre utilisé pour des transmissions critiques avec la
promesse de haute fiabilité et le retard le plus bas méme dans les zones de basse
densité. C'est moins sensible a la mobilité de neeud censée pour augmenté la
gamme de transmission, mais les plus grands inconvénient dans l'utilisation a
grande puissance particuliérement dans les zones de haute densité qui peut mener
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au réseau divise en raison des neeuds étant a court de puissance de batterie plus
rapide.

e Maximum Power-Optimum Cooperating Devices (MP-OCD) :

Ce protocol e entraine la source PMDs et |’ acheminement intermédiaire PMDs pour
transmettre le signal au niveau de puissance maximum et optimum respectivement
jusqu'a ce que le signal atteint la destination (figure 2.8c). « Le niveau de puissance
optimum » est défini pendant que le minimum transmet |a puissance a laquelle un
signal peut atteindre le nceud le plus proche. 1l peut ére dérivé en écoutant les
transmissions voisines. L'avantage de MP-OCD se situe dans I'utilisation efficace
de puissance par le PMDs intermédiaire et la fiabilité élevée aux retards
raisonnables dans la transmission de signal. Il sapplique pour les transmissions
courantes de secours dans les aires de la haute densité. L'inconvénient se situe dans
I'inefficacité potentielle dans I'utilisation de puissance par la source PMD dans les
secteurs de haute densité et le traitement inutile/retarde par le PMDs intermédiaire
dans la basse densité de dispositif.

e Optimal Power-Optimal Cooperating Devices (OP-OCD) :

Ce protocol e entraine la source PMDs et I’ acheminement intermédiaire PM Ds pour
transmettre le signal au niveau de puissance optimum avant que le signal n'atteigne
la destination (figure 2.8d). L'avantage d'OP-OCD se trouve dans I'utilisation de
puissance la plus efficace par le PMDs en assurant la haute fiabilité aux retards
raisonnables de la transmission de signal. C'est surtout applicable pour des
transmissions dans les zones de haute densité. Dans des zones de basse densité,
I'optimal transmettent le niveau de pouvoir peut finir éant le méme comme le
niveau de puissance maxima ains |'annulation de I'utilité de transmissions
optimales.

L'inconvénient se trouve dans des retards potentiellement plus longs, traitant plus
haut des exigences par tout les PMDs impliqués dans I’ acheminement de signal et
des retards inutiles de la densité de dispositif basse.

Figure 2.8. Variabilité dans |a puissance de transmission par I'intermédiaire des
protocoles de PRD [27].
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i) Systeme9: cadredecontrdlede patients

L'objectif principal de cette approche est de fournir un cadre pour soutenir la
transmission de signal de secours en utilisant des réseaux mobile ad-hoc, qui peuvent
étre formés parmi des dispositifs portés par des patients dans des maisons de repos ou
dans des hopitaux[17].

Le cadre utilise le systéme de contrdle de patient, contenant des dispositifs de
surveillance  des patients, le réseau mobile ad-hoc, les dispositifs pour des
professionnels de la santé et des bases de données pour des services médicaux et des
informations médical es appropriées.

Les dispositifs de surveillance des patients, mesurent les signes vitaux et les
parametres, ceci est suivi par un ensemble de décisions atirer le niveau de secours.

Ces informations avec des signes vitaux apres paguétisation sont acheminés par le
réseau mobile ad-hoc formé sur demande ou pro-activement a un ou plusieurs
professionnel de la santé.

Les informations médicales personnalisées et un ensemble d'actions sont stockés
dans une base de données et peuvent étre téléchargé pour la prise de décision médicale
par des professionnels de la santé.

La combinaison des signes vitaux actuels de patient et des informations medicales
passées pourrait mener a un contexte qui aiderait alors les professionnels de la santé
dans le fait d'atteindre a un approprié et bien la décision éclairée sur les besoins
meédicaux actuels de patient, y compris les besoins de soins d’ urgence.

Afin de détecter des événements de secours ou anormaux, les dispositifs de la
surveillance des patients regoivent les informations medicales de patient, y compris des
seuils personnalisés, et la fréquence de contréle pour des signes vitaux individuels qui
sont obtenus de la base de données des patient, ou bien stocker localement sur le
dispositif.

Une fois que les signes vitaux sont acquis, le seuil et le traitement a base de modéle
va étre fait pour déterminer le niveau de cas d’ urgence et une action appropriée.

Acheminement des messages de secours::

Le support pour les messages de secours dans la surveillance des patients exige une
fiabilité tres élevé de livraison de messages, et des retards trés bas, et une corruption de
message minimale.

Pour améiorer la fiabilité et la performance de retard, les dispositifs de patient
monitoring quand ils ne sont pas couvert par un réseau sans fil basé sur infrastructure,
pourrait former un réseau mobile ad-hoc.

Dans ce cas les messages de secours peuvent étre transmis aux professionnels de la
santé en utilisant les quatre plans d’ acheminement suivant :

e L’acheminement multicast ou les informations de patient sont envoyées a
multiple pas, a tout les professionnels de soins de santé, cela exige la
création d arbre multicast, mais la fiabilité de la livraison des messages est
significativement améliorée.
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e L’acheminement de broadcast ou les informations de patient sont envoyées
par toutes les directions, a tous les neeuds, cela menera a une meilleure
fiabilité dans lalivraison des messages.

e L’acheminement multicast fiable et broadcast fiable basés sur la
transmission persistante d’information de patient, ces plans peuvent mener a
une meilleur performance de fiabilité que la multicast et la diffusion, et peut
étre plus approprié pour la transmission de messages de secours
particulierement quand des dispositifs peu coopérants existe dans
I”environnement de surveillance des patients.

Figure 2.9 .Différents plans d’ acheminement [17].

Dispositifs pour les professionnels de soinsde santé :
Les dispositifs utilisés par les professionnels de la santé recoivent des signes vitaux
de dispositifs de la surveillance des patients, et exécuteront le traitement, et informeront
ou aerteront les professionnel de la santé.

2.4. Syntheése:
Dans ce qui suit, nous allons fournir une synthese des systemes de surveillance des patients
(vus précédemment) basée sur |’ utilisation des réseaux ad-hoc.

Systeme Caractéristiques
BAN(Body Area Network)[19] - Réseau sansfil basé sur les radios
fréquences BAN.

- Acquisition de données est assurée
par des capteurs.

réseau de capteurs tout-1P sans - Réseau de capteurs tout-1P sansfil
fil(WSNs)[20] (WSNs).
- Il utilisele protocole IPv6 afin de
réaliser la communication avec
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internet.

- Acquisition de données est assurée
par des capteurs.

- L’acheminement de données est
assuré par des neeuds de passerelle et
des nceuds fixes.

Réseaux sansfil ZigBeg[21] - Réseau sansfil ZigBee.

- Acquisition de données est assurée
par des nceuds ZigBee.

- Une passerelle XBEE est utilisé pour
fournir lafonctionnalité de
passerelle entre les réseaux ZigBee

et Ethernet
PDA (Assistant Numérique - PDA logé avec des agents
Personnel) [22] intelligents pour exécuter latache

d'analyse des conditions contrdl ées.

- Facilited emploi.

- Acquisition et la transmission de
données est assurée par des capteurs.

- L’utilisation d'un réseau hybride
pour la transmission de données.

Service Mobile Nomade [23] - Service mobile nomades.

- Utilisation d'un réseau BAN.

- L’utilisation d’un réseaux de
communication (WiFi,GPRS) pour
la transmission de données.

Algorithmes pour la surveillance des - Algorithmes pour la surveillance des
patients [ 25] patients fiable et de puissance
efficace.

- Lepatient est contrdlé par des
dispositifs de contréle.

- Utilisation de protocole de gestion
de puissance (MP-MCD, MP-OCD,
OP-OCD, et RP-RCD).

MobiHealth[26] - Utilisation d’un BAN.

- Acquisition de données est assurée
par des capteurs.

- Latransmission de données acquise
sefait par I'intermédiaire d UMTS,

GPRS.
Protocol es de puissance-fiabilité-retard - Utilisation de protocole PRD.
(PRD) [27] - Ultilisation d'un réseau ad-hoc

mobile lorsgue la couverture est
basse ou inexistante d’ un réseau basé
sur infrastructure.
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cadre de contrdle de patients [17] - Utilisation d'un dispositif
d acquisition de données pour le
patient.

- L’utilisation d’un protocole
d’ acheminement
(broadcast,multicast,broadcast
fiable,multicastfiable) pour la
transmission de données.

- Utilisation d’'un dispositif de
réception de données pour le
meédecin.

- Utilisation d’ une base de données
pour des services médicaux

Tableau 2.1. Synthése des systémes cités proposées.

2.5. Conclusion:

Dans ce chapitre nous avons présenté gquelques termes médicaux (e-Health, telehealth, m-
Heath, télémédecine), et nous avons fait une étude théorique sur la surveillance des patients,
ou nous avons illustré son architecture, ainsi les difficultés rencontrées dans la surveillance
des patients, et nous avons présenté les principaux systemes basés sur |’ utilisation des réseaux
mobiles ad hoc et une synthese de ces systemes.
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Chapitre 3 Le systeme proposé

Introduction :
Lasurveillance des patients dans les hopitaux devient de plus en plus importante.

Un des objectifs principal de notre travail est de fournir un systéme sans fil de détection
d’anomalies capables d’ analyser certains paramétres physiologiques du patient et d’ en faire
un compte-rendu aux professionnels de la santé et les aerter en cas d' urgence pour le service
delaréanimation au sein de I’ hdpital KHELLIL Amrane.

Notre idée est donc de concevoir un analyseur local qui recoit les parameétres
physiologiques du patient, les comparer aux seuils d’un état normal afin de tirer les cas
d’urgence s'ils existent.

3.1 Présentation de I’ organisme d’ accuell (hépital KHELLIL Amrane)
L'hépital KHELLIL Amrane est un établissement hospitalier inauguré en 1991, situé au
chef-lieu de lacommune de Bejaia

En 2011, [I'hépita KHELLIL Amrane est devenu le siégge du Centre Hospitalo-
universitaire (CHU) de Bejaia. La création de ce dernier est faite suite a I’inauguration de la
faculté de médecine.

Le centre hospitalo-universitaire est un établissement public a caractere administratif, doté
de la personnalité morale et de I’ autonomie financiere. Il a été créé par le décret exécutif, sur
proposition conjointe du ministre chargé de la santé et du ministre chargé de I’ enseignement
supérieur et de larecherche scientifique.

Il est doté de plusieurs servicesdont on cite: chirurgie viscérale, chirurgie pédiatrique,
nuero-chirurgie, médecine interne, cardiologie, réanimation, pédiatrie, en plus des urgences
Meédicaux chirurgicales, radiologie, laboratoire d' analyse, bloc opératoire centrale, et enfin
une pharmacie [28].

3.2 Lasurveillance des patients au niveau del’hopital KHELLIL Amrane

Durant notre stage a I’hopital KHELLIL Amrane qui s est focalisé sur le service de la
réanimation, on a constaté que le personnel médical de ce service utilise un autre moyen de
surveillance des patients par rapport aux autres services, qui est le moniteur
« CARESCAPE ».

e Lemoniteur CARESCAPE :
Le moniteur CARESCAPE -qu’on voit sur lafigure 3.1- est une nouvelle plate-forme
de recuell, de survellance, et d'analyse de données patient (rythme cardiaque,
saturation d’ oxygene, et la température), hautement configurable, et d’ une utilisation
extrémement intuitive, il gére latotalité de la continuité de données des patients.
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Figure 3.1. Le moniteur de surveillance CARESCAPE

Le moniteur CARESCAPE qui se trouve dans la salle des infirmiers est relié a un
ensemble d’ appareils, chaque appareil collecte les informations de I’ état de santé d’un
patient a travers des capteurs qui sont attachés au corps de ce dernier (Figure 3.2 et
figure 3.3), ces données sont affichées sur I’ écran de I’ appareil. Elles seront envoyées
au moniteur via un réseau cablé afin de les afficher sur le moniteur situé en salle des
infirmiers.

Figure 3.2.Appareil de collecte de données
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Figure 3.3.Appareil de collecte de données

Decefait uninfirmier n’apas besoin de se déplacer vers toutes les chambres pour
consulter |’ état de santé des patients.

3.3 Lescritiquesde ce systeme de surveillance
Le systéme de surveillance assuré par le moniteur CARESCAPE utilisé au sein de service
réanimation rencontre les insuffisances suivantes :

o Les infirmiers doivent étre veillant, disponibles, et toujours dans la sale des
infirmiers pour surveiller les patients.

. Le systeme de surveillance de moniteur CARESCAPE, est connecté par un réseau
filaire al’ensemble des appareils situés dans les chambres des patients. D’ ou, les
personnels responsables du service ne peuvent pas s éloigner du moniteur surtout
en cas d’ une anomalie.

. Le systéme de monitorage devient inutile lors d’ une liaison filaire défectueuse.

3.4 Amélioration proposee
Notre approche consiste a améliorer le systeme existant du service de la réanimation de
I"hépital KHELLIL Amrane en intégrant un analyseur locale de détections d’ anomalies.

L’ analyseur local devrait étre capable de:

e générer éventuellement des adertes.
e Analyser les paramétres physiologiques du patient en les comparants avec les
parametres de |’ état normal.
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3.4.1 Architecture du systeme

Notre systeme de détection d'anomalies (Anayseur local) rassemble les données
physiologiques du patient par les capteurs. Aprés une analyse de situations critiques et
détermination possible d’anomalies, le systéme transmet ces données au dispositif de
professionnels de la santé, et les alerter en cas d urgence(Figure3.4).

Figure3.4. Architecture du systéme.

Notre systeme est constitué de deux composants essentiels :

3.4.1.1 Réseau local sansfil (RLSF)

Le réseau local sans fil permet la communication entre les appareils de mesure des
parametres physiologiques du patient et son dispositif. La technologie réseaux Bluetooth est
utilisée pour des raisons de disponibilité, de faible codt, d’ efficacité et de ssimplicité.
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Figure3.5.Réseau local sansfil

La collecte des paramétres physiologiques se déclenche par un temporisateur (toutes les T
unités de temps). Dans cette forme, les capteurs de température, saturation d oxygene, et
rythme cardiague envoient les signaux des parameétres physiologiques vers I’ anal yseur local.

Figure3.6. Diagramme de séquence de "Collecte courante des paramétres physiologiques'

3.4.1.2 Analyseur local
Les capteurs permettent de collecter les données physiologiques du patient. Ils sont dotés
de technologie de communication sans fil (Bluetooth), permettant d’ acheminer I’information
vers |’ analyseur local. Ce dernier, analyse ces donneées, détermine les é éments pertinents.
Dans le cas de situations déclarées anormales, il alerte les professionnels de la santé. |l
integre les regles et les logiques de traitement de facon a déterminer les situations et les
états du patient selon la tendance obtenue.
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L’analyseur local recoit et collecte les données sur les parametres physiologiques

transmises par les capteurs. Le systeme fait des calculs et des traitements. Si une situation
critique est détectée, il aerte le médecin (figure3.7).

Pour résoudre le probléme de la mobilité des professionnels de la santé on propose
d’ envoyer des messages d alertes sur le dispositif de ces derniers (Smartphone).

Figure3.7. Diagramme de séquence "Analyse des paramétres physiologiques'
Algorithme de détection d’anomalies:

L’ algorithme suivant montre |” algorithme de détection d’anomalies et I’ envoi
d aertes.

Algorithme3.1. Algorithme de détection d’ anomalies.
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e Structure des messages

L es messages échangés entre |’ analyseur local et e dispositif du médecin seront
sous laforme suivante :

Figure3.8. Structure de message

3.5. Conclusion :
Par rapport aux objectifs assignés a notre travail, nous avons proposé un analyseur local
de détection d’anomalie. 1l est composé essentiellement d'activités de collecte périodiques

dinformation sur les signes physiologiques et le traitement de ces informations afin de
détecter d'éventuelles déviations par rapport aux comportements normaux.
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Introduction

Apres avoir détallé dans le chapitre précédent notre analyseur local basé sur des
transmissions, nous alons présenter dans ce chapitre une simulation de notre systéme
proposé.

4.1 Outils utilisés
Afin deréaiser notre ssimulation, on a utilisé les outils suivants :

4.1.1 Netbeans

Cet IDE (environnement de développement intégré) a été créé a l'initiative de Sun
Microsystems. |l présente toutes les caractéristiques indispensables & un environnement de
qualité, que ce soit pour développer en Java, Ruby, C/C++ ou méme PHP.

NetBeans est sous licence OpenSource, il permet de développer et déployer rapidement et
gratuitement des applications graphiques Swing, des Applets, des JSP/Serviets, des
architectures J2EE, dans un environnement fortement personnalisable.

L'IDE NetBeans repose sur un noyau robuste, la plateforme NetBeans, que vous pouvez
également utiliser pour développer vos propres applications Java, et un systéme de plugins
performant, qui permet d'avoir un IDE modulable.

A coté de la version compléte de I'IDE NetBeans, il existe différentes déclinaisons qui se
concentrent sur une plateforme ou un langage précis (Java ME, Java: SE + ME + EE, Ruby,
CIC++, PHP).

NetBeans contient, en plus du support pour CVS et SubVersion, un support pour
ClearCase, mais aussi pour Mercurial.

Il permet également de déployer des applications Web, non seulement vers Tomcat et
Glassfish qui sont livrés avec le "Pack Web", mais auss vers JBoss, WebSphere 6.1,
WebL ogic 9.

NetBeans détient un support de développement d'applications Web avec des améliorations
pour |'édition des JSP, |a gestion serveur et |e support des derniéres versions de Tomcat.

Enfin cet IDE posséde un débogueur de grande qualité ainsi qu’une interface graphique
améliorée [29].

Figure4.1. Lelogo delogiciel Netbeans.
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Fgured.2.Interface de Netbeans

4.1.2 Java

C'est un langage de programmation orienté objet, développé par Sun Microsystems. Il
permet de créer des logiciels compatibles avec de nombreux systemes d exploitation
(Windows, Linux, Macintosh, Solaris). Java donne aussi la possibilité de développer des
programmes pour téléphones portables et assistants personnels. Enfin, ce langage peut-étre

utilisé sur internet pour des petites applications intégrées a la page web ou encore comme
langage serveur [29].

4.2 Présentation desinterfaces
Dans ce qui suit, nous allons présenter quel ques interfaces de notre systéme.

4.2.1 Interface del’analyseur local

Cette interface permet la saisie des paramétres physiol ogique des patients (rythme
cardiaque, température, saturation d’ oxygene), les analysées, et apres les envoyer au
professionnel de la santé.

Figure 4.3.Interface de |’ analyseur local.
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4.2.1.1 Saisi des données physiologiques
Dans cette étape on saisit |es paramétres physiol ogique de patients (rythme cardiague,
température, saturation d’ oxygene) pour les analysées.

4.4, Saisi de données physiologiques

4.2.1.2 Analyse et envoie de données physiologiques
Apres la saisie des données physiologique, e systeme les analyses et les envoies au
professionnel de la santé.

Figure 4.5.Analyse et envoie de données physiol ogiques.
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4.2.2 Interface de professionnel dela santé
Cette interface permet |’ affichage des données physiol ogique anal ysées du patient.

Figured.6.Interface de professionnel de la santé.

4.3 Conclusion

Dans ce chapitre, nous avons mis |’ accent sur les différents outils de développement de
notre simulation. Par la suite, nous avons présenté et expliqué le fonctionnement de notre
analyseur local viadesinterfaces et destestes.
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Conclusion Générale

Ces dernieres anneées, le progres technologique réalisé dans e domaine des sciences de
I'information et de la communication a permis une grande avance technologique dans le
domaine médical. L’ évolution des niveaux de vie des populations, |e développement des
industries, et autres facteurs ont introduit de nouveaux besoins de santé. Particulierement, il
est devenu nécessaire de suivre de facon continue les tendances des signes vitaux de
personnes de différentes catégories.

Ce mémoire présente une architecture informatique mobile de détection d’ anomalies pour
le service réanimation de I’ hdpital KHELLIL Amrane. Il constitue I’ une des applications les
plus prometteuses qui integre latechnologie de I'informatique, et les réseaux sansfils.

Notre approche proposée consiste a améliorer le systéme existant du service de la réanimation
de I'hopital KHELLIL Amrane en intégrant un analyseur locale de détections d’ anomalies
capablede:

e Augmenter le degré d'accessibilité al'aide de réseaux de communications mobiles.
e générer éventuellement des alertes.

Nous formulons quel ques perspectives a notre travail qui pourraient se développer dans au
moins deux directions : la premiére portera sur I’ intégration de systéme proposé au niveau de
service réanimation de |” hépital. La deuxieme concerne la mise en place d’ un réseau mobile
ad hoc de telle maniere a couvrir tous les services de |’ hopital.
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Résume
De nos jours, les systémes de santé integrent les progres récents dans la technologie mobile et
les réseaux sans fil pour améiorer la communication entre les patients, les médecins et autre
professionnels de la santé. Ce mémoire présente un systeme sans fil de détection d’ anomalies
pour le service réanimation de I’hdpital KHELLIL Amrane. Permettant la collecte des
données physiologiques du patient par |es capteurs attachés a son corps. Aprés une anayse de

situation critiques et détermination possible danomalies, il transmet ces données
accompagnées d’ une alerte au dispositif de professionnels de la santé.

Motsclés: Technologie mobile, réseaux sansfil.

Abstract

Today, hedth systems incorporate recent advances in mobile technology and wireless
networks to improve communication between patients, doctors and other health professionals.
This paper presents a system without detecting anomalies over to the resuscitation department
of the hospital Khelil Amrane.Used to collect patient physiological data from sensors attached
to his body. After a critical situation analysis and determining possible defects, it transmits
these data with awarning to healthcare professiona device.

Keywords. mobile technology, wireless networks.



