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Résumé

La messagerie électronique est un service trés répondu et indispensable dans le domaine
professionnel et dans la vie quotidienne. Ce service rend la communication plus facile et plus
simple grace au gain du temps et de qualité de réponse. En revanche, il peut étre une menace
pour la sécurité, d’ou vient 'obligation de le sécurisé et de maintenir sa sécurité.

Notre travail consiste & mettre en ceuvre et administrer un serveur de messagerie pour la
DOT de Bejaia pour répondre a leurs besoins.

Nous avons commencé, par expliquer quelques notions de base de la messagerie électronique
et détailler son fonctionnement, les outils utilisés avant de passer a sa réalisation, et nous avons
finis par le sécurisé.

La réalisation est faite en utilisant le serveur de messagerie postfix et squirrelmail comme
client pour la gestion des mails.

Mots-clés : MUA, MTA, MDA, SMTP, IMAP, POP,postfix, Squirrelmail.

Abstract

Email is a very essential service and answered in the professional field and in everyday
life. This service makes communication easier and easier thanks to gain time and quality of
response. However, it may be a security threat, which has an obligation to secure and maintain
its security.

Our job is to implement and administer a mail server for the DOT Bejaia to meet their
needs.

We started by explaining some basics of e-mail and detail its operation, the tools used before
moving to its realization, and we finally secure it.

The implementation is done using the postfix mail server and squirrelmail as a client for
managing email.

Keywords :MUA, MTA, MDA, SMTP, IMAP, POP, postfix, Squirrelmail.
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INTRODUCTION GENERALE

Dans le cadre de préparation, de notre projet fin d’étude, spécialité Informatique, option,
Administration et Sécurité des Réseaux, nous avons opté pour le théme, mise en uvre et admi-
nistration d’un serveur messagerie.

Ce théme, nous 'avons choisi afin de remédier aux problémes de I’échange d’informations,
au sein de notre organisme d’accueil, la Direction Opérationnelle des Télécommunication de
Bejaia, ot nous avons effectué notre stage. Ces problémes seront cités dans le cahier de charge.
Dans le but de faciliter leurs taches nous leurs avons suggérer des solutions.

La messagerie électronique est parmi les services les plus utilisé et plus répondu pour les
entreprises et les individus dans la technologie de I'information et la communication, car, il
optimise la communication, facile a utiliser, c’est un service gratuit et assez développé, ce qui
le rend indispensable. En revanche, ce service est la cible des attaques, a cause de nombres
d’informations qui sont échangé et I'importance qu’ils peuvent avoir. C’est la raison pour la-
quelle il faut le sécuriser. Pour assurer la sécurité, il existe plusieurs mécanismes qui nous la
garantie. Dans notre mémoire, nous essayerons de traiter les différents points en relation avec
la messagerie électronique, dans le but de mieux comprendre le fonctionnement de ce systéme.

Nous allons exposer le plan du mémoire qui se subdivise en quatre principaux chapitres :

e Le premier chapitre comporte des généralités sur les réseaux informatiques, le role indis-
pensable de DNS (Domain Name Server) et la sécurité des réseaux locaux.

e Dans le second, nous avons présenté 'organisme d’accueil et le cahier de charge.

e Le troisiéme est consacrer a la messagerie : les adresses électroniques, les serveurs, moyens
d’envoie des courriers électroniques et les protocoles utiliséspour cela, son systéme de
fonctionnement et les techniques utilisées pour sa sécurité.

e En dernier,dans le quatriéme chapitre, nous illustrons les différentes étapes que nous avons

suivies, pour la mise en uvre et 'administration de notre serveur de messagerie.



CHAPITRE 1

GENERALITES

1.1 Introduction

Afin de mieux comprendre notre théme et savoir le traiter avec indulgence, il faudrait
bien connaitre certains termes de base, et c’est le but de ce chapitre. Dans ce qui suit nous
allons élaborer des notions qu’on aura certainement besoin dans les chapitres qui suivront. Ces
notions sont en relation avec les réseaux informatiques (topologie d’un réseau, architecture, le
routage,...), la maniére avec laquelle ces réseaux se communiquent et de quoi un réseau interne

a besoin pour qu'’il soit sécuriser.

1.2 Généralités sur les réseaux

Un réseau informatique est un ensemble de machines qui sont connectées les unes aux autres
dans le but de se communiquer, d’échanger les informations, partage de ressources, ..etc.

Les réseaux ont pour fonction de transférer des données d’une machine terminale vers une
autre. Pour ce faire, une série d’équipements et de processus sont nécessaires, allant de ’envi-
ronnement matériel utilisant des cables terrestres ou des ondes radio jusqu’a l’environnement
logiciel, constitué de protocoles, c’est-a-dire de régles permettant de décider de la facon de
traiter les données transportées|1]. Dans ce qui suit nous allons définir les termes qui figurent

dans 'organisme d’accueil.

1.2.1 Réseaux locaux LAN

Réseau local ou LAN (Local Area Network) est un réseau qu’est propre a une entreprise

ou ils partagent leur informations confidentiels, et spécifient les régles de partage. Les LAN se
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distinguent (des MAN et des WAN) par leur taille, leur technologie de transmission, leur vitesse
de transmission et leur topologie. Un LAN en général offre une bande passante de 4Mbits/s
jusqu’a 100Mbits /s.[2]

1.2.1.1 Moyens de transmission

Les réseaux locaux emploient des supports a propagation guidée ou des supports & propa-
gation libre. Les supports a propagation guidée utilisent des cables. Le signal transmis peut
étre électrique ou optique. Les supports électriques utilisés par les réseaux locaux sont la paire

torsadée et le cable coaxial. La fibre optique est utilisée pour acheminer les ondes lumineuses.|3|

1.2.2 Intranet

L’intranet est un réseau informatique interne utilisé au sein d’un organisme et utilisant les

services et caractéristiques de l'internet|4]

1.2.3 Internet

L’interconnexion des réseaux permet de relier les différents réseaux qui facilitent le partage
d’informations d’une maniére fiable en utilisant des protocoles tel que les protocoles de routage
et de controle. Internet permet d’atteindre plusieurs services dont on cite : le World Wide Web,

le courrier électronique, la messagerie instantanée, la téléphonie sur IP ...[5]

1.2.4 Topologie du réseau

Un réseau est représenté par une topologie. Une topologie peut étre vue de deux fagons,
physique qu’est la maniére dont est cablé ce réseau et dépend de ’environnent et les besoins
techniques, logique qu’est déterminée selon le parcoure de l'information entre les différents

matériels|2].

1.3 Architecture réseau

Il existe deux types d’architecture réseaux : 'architecture client/serveur et l'architecture

peer to peer ou poste a poste.

1.3.1 Client/serveur

L’architecture client /serveur s’articule en général autour d’un réseau. Deux types d’ordina~

teurs sont interconnectés au réseau. Le serveur assure la gestion des données partagées entre les
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utilisateurs. Le client gére I'interface graphique de la station de travail personnelle d'un utilisa-
teur|6]. Cette architecture, est réalisable sur une méme machine en dégageant deux processus,
un client et un serveur.
e Fonctionnement :
Le modéle client /serveur, est un modéle d’architecture applicative ot les programmes sont
répartis entre processus clients et serveurs communiquants par des requétes avec réponses.
[6]
Le client, envoie des requétes au serveur, ce dernier les traite et revoie des réponses au
client|6].
e L’architecture client/serveur a deux niveaux
Elle caractérise les systémes clients/serveurs pour lesquels le client demande une res-

source et le serveur la lui fournit directement, en utilisant ses propres ressources|7|.

Envoi de requétes

Requéte - S \
du Serveur

Client €

Envoi de réponses

FIGURE 1.1 — Architecture & deux niveaux.

e L’architecture client/serveur a trois niveaux
Dans cette architecture un niveau intermédiaire se fait place entre les deux niveaux
de I'architecture précédente :
— Le client (niveau 1) : demandeur de ressource.
— Le serveur d’application (niveau 2) : est chargé de fournir la ressource mais qui fait
appel a un autre serveur pour certaines demandes de ressources. Le niveau 2 lui-méme
est le client d'un serveur de base de données.

— Le serveur de base de données (niveau3 ) : fournit les ressources au premier serveur [7].

1.3.2 Architecture Peer to Peer (poste a poste)

Cette architecture est en fait un réseau sans serveur constitué de deux ou plusieurs ordi-
nateurs. Ainsi chaque ordinateur joue a la fois le role de serveur et de client, cela signifie que

chacun des ordinateurs du réseau est libre de partager ses ressources [7].
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Envoi des )
requétes Requétes
S Serveur SQL
. — ETVEUD | ey
Requétes . , de bases
du client d apphcat " \
Qivenl) e | o) || S [
{(Niveau3)
Envoi des
Iéponses
FIGURE 1.2 — Architecture & trois niveaux.
F F
Serveur/ Serveur

Client € ? Client

Machine A Machine B

FIGURE 1.3 — Architecture poste & poste.

1.4 Les modéles de communication réseau

Les modeéles de communication entre utilisateurs réseau les plus répondus sont : le modéle
TCP/IP (Transmission Control Protocol / Internet Protocol), qui est un modéle de quatre
couches et le modeéle OSI (Open System Interconnection), qui est un modéle de sept couches.

Les deux modeles OSI et TCP/IP sont présentés comme suit :

7 Application Applications
6 Présentation 4 Services
5 Session Internet
4 Transport 3 Transport (TCP)
3 Réseau 2 Internet (IP)
2 Liaison Accés au réseau
1 Physique !
Notions

— Transfert de bout en bout : assurer le transfert de données utilisateur d’une extrémité a

une autre par le service réseau (les couches 5, 6 et 7 du modéle OSI travaillent de bout

5
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Le Modele OSI Le Modele TCP/IP

FIGURE 1.4 — Le modeéle OSI et le modéle TCP/IP

en bout) [8].

— Transfert de neud a neud : le transfert des paquets d’une extrémité & une autre en
passant par des nceuds intermédiaires (les couches 1, 2, 3 et 4 du modéle OSI travaillent
de neeud a neeud) [8].

— Encapsulation : elle consiste a envelopper les données & chaque couche du modeéle OSI [9].

— Fragmentation : en réseau la fragmentation est le découpage d'un paquet de données en
plusieurs petits pour passer a travers un lieu plus faible MTU (Maximum Transmission
Unit : la taille en octet de la plus grande trame (paquet), qui peut étre transmise par

'interface sans fragmentation) [10,11].

1.5 Le routage

Le routage est le processus par lequel un élément (courrier, appels téléphoniques, paquets
IP,...) va étre acheminé d’un endroit & un autre [12]. Le routage définit le chemin emprunté par

les paquets entre son point de départ et son point d’arrivée

1.5.1 Le routage dans le réseau

Le routage dans un réseau (ou le routage IP) est basé sur 'adresse du destinataire. Il se
fait suivant deux opérations : la sélection de la meilleure voie et la commutation du paquet sur
I'interface appropriée. Les informations de routage sont mémorisées dans la table de routage

des équipements (routeurs)|12].

1.6 Les protocoles

Un protocole définit un ensemble de régles suivies par les équipements lors de 1’échange
d’informations dans un réseau. En informatique les protocoles sont associés aux services, a

I'acheminement des données et a 1’établissement d’une connexion entre les systémes [13].
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1.6.1 Protocoles de routage

Un protocole de routage est programme qui défini 'ensemble des chemins que peuvent
empreinter les informations transférées dans un réseau depuis la station émettrice jusqu’a des-
tination. Le résultat de cette opération est une table de routage dans la quelle sont stockées les

informations relatives a la structure du réseau.

1.7 Les serveurs

Un serveur a comme role de rendre des services et répondre aux requétes des clients. En
d’autres termes, c’est un serveur de données ou d’informations. Dans les réseaux, les serveurs se
communiquent entre eux . Il existe plusieurs types de serveurs, il y’a des serveurs racine qui ont
comme fonction d’avoir toutes les informations qui circulent sur le réseau, ils nécessitent une
sécurité solide et performante. Il existe d’autres, offrant des services internet, ceux-ci possédent

des numéros de ports propres a eux, citant a titre d’exemple :
1. Le port 21 (service ftp).

Le port 22 (service ssh).

Le port 23 (le service telnet).

Le port 25 (service smtp).

AT o B

Le port 80 (service http).

Il existe d’autres serveurs qu’on appelle serveurs locaux, ils sauvegardent les informations

internes a l'entreprise et offrent des services aux utilisateurs de cette derniére.

1.7.1 Serveur Messagerie

L’échange de messages et des fichiers peut étre fait grace & un serveur de messagerie. Ce

dernier nécessite :

— Un client de messagerie et un logiciel client MUA (Mail User Agent, ex. : Outlook) pour
I'expéditeur et le destinataire.

— Un serveur de messagerie expéditeur et un logiciel pour le transfert MTA (Mail Transfert
Agent, ex. : Sendmail).

— Un agent de messagerie destinataire intégrant une boite aux lettres (BAL) a chaque
client, un MTA pour le transfert entre serveurs et un logiciel serveur pour la délivrance
des messages MDA (Mail Delivery Agent, ex. : Sendmail).

— Des protocoles d’échange (SMTP, POP3, IMAP,...)[13]. Cette partie sera plus détaillée

dans le chapitre trois.
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1.7.1.1 Le routage des courriers

L’adresse d’un destinataire est constituée d’un nom d’utilisateur et d’'un nom de domaine
lorsqu’un courrier doit étre délivré a un certain domaine, il est nécessaire de savoir quelle ma-
chine est capable de gérer I'arrivée du mail. Afin d’effectuer ce travail il faut faire appel au
DNS. Les fichiers de configuration des serveurs DNS ont un enregistrement MX (Mail eXchan-
ger) [11]. Les enregistrements MX désignent un hote appelé échangeur de messages qui traite

le courrier et le transmet [11].
1. Le traitement du courrier consiste & sa livraison a ’adresse indiquée.

2. Laretransmission concerne son envoie vers sa destination finale ou vers un autre échangeur

de messages proche de la destination.|11]

1.7.2 Serveur DNS (Domain Name Server)

DNS est le service de résolution de nom d’hoéte, il permet d’adresser une machine par un

nom plutoét que de 'adresser par une adresse IP. La structure d’un nom d’hote est comme suit :

Nom de machine | Nom de machine

Notions

1. Domaine : le nom de domaine identifie une organisation dans l'internet. Un domaine est
un sous arbre de ’espace de nommage. Un domaine peut étre organisé en sous domaines,

.univ.org est un sous domaine du domaine .org [10].

2. Zone : est une organisation logique (administrative) des domaines. Son role est de sim-
plifier I'administration des domaines. Le domaine .com peut étre découpé en plusieurs

zones, zl.com, z2.com..etc [10].

3. Délégation : consiste a déléguer ’administration d’une zone ou une sous zone aux admi-

nistrateurs de cette zone [10].

la résolution d’un nom de domaine est comme suit : le serveur primaire (c’est le serveur local
avec lequel le client communique) transmet & un serveur distant ayant autorité sur le domaine
de premier niveau; le serveur choisi, qui a la connaissance compléte des adresses des machines
de sa zone relaie la requéte vers le serveur DNS de deuxiéme niveau. La requéte est ensuite
relayée jusqu’a atteindre le serveur DNS ayant autorité sur la zone demandée [13].

La résolution s’établit en deux méthodes : résolution itérative et résolution récursive.

1. La résolution récursive : le serveur primaire contacte le serveur racine et c¢’est a ce dernier

de contacter le serveur ayant autorité sur le domaine demandé, et remis a son tour la

réponse au serveur racine qui la transmit au serveur primaire [13].
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() La racine

} Domaine .org

2432\

p—

a b La zone .org délegue
La yone 4 I’administration des
.0
o zones .a et .b
al a2
m—

FIGURE 1.5 — Le domaine, la zone et la délégation

2. La résolution itérative : le serveur primaire contacte le serveur racine qui lui renvoie
I’adresse du serveur du premier domaine auquel le serveur primaire renvoie la requéte

[13].
Remarquel : sile nom recherché est local ou qu’il est déja mémorisé dans la mémoire cache
(liste des serveurs de noms de niveau supérieur) du serveur primaire dans ce cas la réponse est

renvoyée directement au client [10,13].

Remarque?2 : la résolution de noms s’établit inversement, c’est-a-dire qu’elle se fait de droite en

gauche, soit I'ex. www.google.fr. | la résolution se fait comme suit [10] :
1. (.) (serveur racine).
2. .fr (serveur de domaine .fr).
3. google.fr (serveur de domaine google.fr).

Propriétés propres au DNS
— Numéro de port : 53.

— Type d’enregistrement : les principaux types d’enregistrement DNS sont :

1.8 Sécurité informatique

La sécurité est I'objectif principal de toutes les entreprises; elles posent tout le temps des
questions concernant la sécurité de leur systéme d’information. Dans le but de protéger leur
réseau et de garder leurs informations en sécurité de tout intrus, il y’a des objectifs a assurer

et des étapes a suivre.
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OA (Start Of Authority)

Indique 'autorité sur la zone. Ces enregistrements contiennent

toutes les informations sur le domaine

NS (Name Server)

Ces enregistrements donnent les adresses des serveurs de noms

pour le domaine.

A (Adresse)

Ces enregistrements permettent de définir les nceuds fixes du

réseau (ceux qui ont des adresses IP statiques)

MX (Mail eXchanger)

C’est un enregistrement qui sert pour déclarer les serveurs de
messagerie. Chaque enregistrement MX posséde une valeur de
référence codé sur 16 bits. Cette valeur indique au routeur
I'ordre de priorité a utiliser lors du choix d’un échangeur de

messages.

CNAME (Canonical

Name)

Il permet de définir des alias sur des nceuds existants

PTR (Pointeur)

Il permet la résolution de noms inverse dans le domaine in-

addr.arpa

TABLE 1.1 — les principaux types d’enregistrement DNS

— Les objectifs de la sécurité a assurer

1. La confidentialité :

seuls les entités autorisées peuvent accéder a l'information. En

autre terme, en cas de transmission de l'information, garantir qu’elle ne soit com-

préhensible que par les destinataires.

2. L’intégrité : d’une part 'information ne peut étre modifiée ou détruite, d’une autre

part il faut assurer la non répudiation (en cas d’échange d’informations entre entités

aucune d’elles ne peut nier cet échange) et I'authenticité (les informations regues

sont bien de la part des entités qu’elles prétendent étre (source de confiance)).

3. Disponibilité : assurer I'accessibilité des entités authentifiées du systéme d’informa-

tion aux ressources de ce systéme [14].

— Pour sécuriser 'information il faut sécuriser aussi [14] :

— Le matériel (14 ou elle se trouve).

— Les applications (qui traitent l'information).

— Les supports (moyen de son transport), de I'information.

— Notions|15]

— Cryptographie : 'art et la science de garder le secret des messages elle est pratiquée par

les cryptographes.

— Cryptanalyse : consiste a trouver le message en clair sans connaitre les clés et I’algo-

rithme de déchiffrement, en possédant un ou plusieurs chiffrés.
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Chiffrement (Cryptage) : la transformation d’un message de telle maniére a le rendre
incompréhensible.

Cryptage symétrique : il est basé sur 'utilisation d’une clé privée partagée entre deux
parties communicantes|13].

Cryptage asymétrique : il utilise deux clé différentes pour chaque utilisateur, une est
privée et n’est pas connue que de l'utilisateur qui a généré les clés; 'autre est publique
et peut étre transmise sur internet[13].

Crypto systeme : 'algorithme cryptographique, toutes les clés possibles et tous les
protocoles qui le font fonctionner .

Sureté : protection contre les actions non intentionnelles.

Menace : évéenement d’origine accidentel ou délibéré, capable s’il se réalise de causer
un dommage a un systéme donné.

Vulnérabilité : une faiblesse dans le systéme qui peut étre exploité par une menace.
Risque : association d’une menace a une vulnérabilité qui menace sa réalisation.
Signature : le moyen de lier 'information & une entité.

Certificat : il est délivré par une tiers partie de confiance qui est garantie par une
signature, le certificat réalise I'association d’une clé publique & une entité afin d’assurer
la validité[13].

Pour appliquer une bonne stratégie de sécurité pour un systéme d’information, le

coté organisationnel et gérance des ressources de ’entreprise doivent etre pris en consédé-

ration. En premier lieu les ressources humaines afin de minimiser les dépenses en terme

protection|[14].

1.8.1 Les attaque

Une attaque représente les moyens d’exploiter une vulnérabilité dans le systéme. Une

attaque peut étre :

1. Passive : I'intrus a une vision sur l'information, mais ne peut ni la changer ni la

supprimer|14].

2. Active : dans ce type d’attaque l'intrus peut changer le message ou fabriquer un,

il en existe trois types : interruption (l'intrus altére le message entre deux entités),
modification (I'intrus modifie le message venant d’une entité et l'envoie en se faisant
passé par cette derniére) et fabrication (I'intrus fabrique un message et I’envoie en

se faisant passé par une entité de confiance)|14].
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1.9 Sécuriser un LAN

La sécurité d'un réseau local nous oblige a connaitre les éléments suivant, qui sont

d’une grande importance et qui participent a assurer le secret de I'information.

1.9.1 Le firewall

Le firewall ou le pare-feu est chargé de filtrer les accés entre le réseau local et le

réseau externe[13].

1.9.2 Le NAT (NatworkAddress Translation)

Le NAT, ou translation d’adresse permet & une machine d’un réseau interne de se
connecter & un réseau externe, internet. On distingue deux types de NAT, le NAT statique
et le NAT dynamique|16].

1.9.3 Le DMZ(DeMilitarized Zone)

Une zone démilitarisée, est une zone de réseau privé. DMZ permet de regrouper des
ressources nécessitant un niveau de protection intermédiaire. Comme un réseau privé,

DMZ est isolé par un firewall[13].

1.9.4 Serveur Proxy

Le proxy est un autre moyen de sécurité, utilisé comme une passerelle entre le réseau
privé et le réseau publique; il est généralement utilisé dans les systémes institutionnels

ou d’entreprise. Le proxy a trois fonctions principales :

1. Caching : stocke les pages demandés par les clients et les redistribuées en cas de

demande.

2. Traking : création des journaux de connexion ol se trouvent les informations du

client.

3. Filtring : filtrage des requétes et réponses|16].

1.9.5 VPN (Virtual Private Network)

Le réseau privé virtuel est constitué d’'un ensemble de LAN, reliés a travers un tunnel
sécurisé dans lequel les données sont cryptées. Les postes distants faisant partie du méme
VPN communiquent d’'une maniére sécurisée, cette communication se fait virtuellement.

Les informations circulent dans le tunnel en toute sécurité, cela est garce a des protocoles

12
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de sécurité VPN : PPTP (Point to Point Tunneling Protocol), L2TP (Layer 2 Tunneling
Protocol), IPSec et niveau supérieur on retrouve SSL/TLS et SSH[13]. Prés de ces cing
éléments, on retrouve le serveur antivirus qui est responsable de ’analyse du courrier

entrant et sortant ; en cas de virus ille signale.

1.10 Conclusion

Dans ce chapitre, nous avons pris en charge de présenter les différents termes qui sont
en relation avec notre théme. Une bréve définition sur les réseaux, les moyens de trans-
mission dans un réseau, leur topologie, leurs architectures, leurs modéles de transmission
ainsi que le routage et le routage du courrier électronique, qui est en relation avec notre
théme sont illustrés.

Nous avons cité le réle indispensable du serveur DNS, ol nous avons mentionné ses
différentes fonctions, ses types d’enregistrement et la résolution DNS, le probléme majeur
de la sécurité et comment sécuriser notre réseau interne. Enfin, nous avons illustré les
principaux composants qui participent & la sécurité d’un réseau interne.

Ce chapitre, englobe toutes les généralités que aurons besoin. Dans le chapitre suivant,

nous présenterons, Algérie Télécom, notre organisme d’accueil.
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CHAPITRE 2

ORGANISME D’ACCEUIL

2.1 Introduction

Dans ce chapitre nous allons présenter notre organisme d’accueil : Algérie Télécom,
son historique, ses ambition ainsi que son organisation. Nous nous intéresserons en par-
ticulier a la direction opérationnelle des télécommunicationsde Bejaia, a ses différents
départements, services, applications, la gestion de son systéme d’information, leur mé-
thode de sécurité ainsi que d’autres caractéristiques que nous citrons dans la suite de
ce chapitre. Ces informations nous ont été attribuées par les différents services de la
DOT(Direction Opérationnelle des Télécommunications) de Bejaia; ot nous avons fait

un stage de quarante-cing jours, dont une semaine a Data Centre et Djaweb d’Alger.

2.2 Présentation générale d’organisme d’accueil

Algérie Télécomale statut d’une entreprise publique économique, la naissance de cette
entreprise a été consacrée par la loi 2000/03 du 5 aotit 2000. Elle est entrée officiellement
en activité a partir du ler janvier 2003. Elle a pour objectifs :

1. La rentabilité.

2. L’efficacité et la qualité de service.

Ses ambitions, sont, d’avoir un niveau élevé de performance technique, économique, et
sociale pour se maintenir durablement leader dans son domaine, dans un environnement
devenu concurrentiel. Son souciconsiste, a préserver et développer sa dimension interna-

tionale et participer a la promotion de la société de I'information en Algérie.
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2.3 Organisation d’Algérie Télécom

La Direction Générale de I’entreprise(DG)

v

Les Délégations Régionales des Télécommunications (D.R.T)

v

Les Directions Opérationnelles des Télécommunication (DOT)

FIGURE 2.1 — Les niveaux organisationnels de ’entreprise

L’organisation générale d’Algérie Télécom s’articule autour de trois niveaux, comme

le montre la figure précédente.

Niveaul : La Direction Générale de ’entreprise(DG)
L’entreprise est organisée en structures centrales (opérationnelles et fonctionnelles) ou

centres nationaux, elle est constituée de :
1. Cinq directions centrales.
2. Deux divisions centrales.
3. Trois directions projet et une structure de staff.

Niveau2 : Les Délégations Régionales des Télécommunications (D.R.T)
Elles sont Constituées de : Structures générales ou centres régionaux (Il existe huit

D.R.T a travers le territoire national)

e Plusieurs D.O.T.

e Un staff composé de cinq sous directions (gestion commercial, gestion technique de
réseaux et travaux neufs, sous directions réseaux d’entreprises, budget et comptabilité,
gestion de personnel et la logistique).

e Une sous directions internationale de la D.R.T d’Alger.

e Une inspection régionale.

Niveau3 : Les Directions Opérationnelles des Télécommunications (DOT)

La Direction opérationnelle des Télécommunications est une entité opérationnelle dotée

de 'autonomie budgétaire et financiére. Elle gére les entités techniques et commerciales

qui lui sont rattachées.
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2.4 Directions Opérationnelles des Télécommunication
(DOT) de Bejaia

La Direction Opérationnelle des Télécom de Bejaia est placée sous 'autorité directe
de la DRT de Sétif, son siege se situe au chef-lieu de wilaya de Bejaia, dirigé par un
Directeur. Le Directeur de la D.O.T est assisté pour le management des ACTEL, CPT et
centres des télécommunications. La D.O.T de Bejaia est composéede, quatre départements
assurant des services, des cellules et des services extérieurs. Le diagramme suivant,illustre

ces différents composants.

-

Cellule Inspection

Cellule Gestion De La

Cellule Hygiéne et Cellule
Sécurité \_|  Directeur DOT _ | communication et
Relations Extérieur

Chef de Département Chef de Département || Chef de Département . E,::::: Eﬁ‘::;:ﬁil:té
Technique Cammercial Ressources Humaines Juridique et Assurance
Chef de Servi Chef de Service Chef de Service du
Rizenux hccbs et | ChefdeService | EERE Al
Boucle Lacale Relation Clientéle e oo
Chef de Service _ || Chef de Service de la
Chef de Service Chef de Service Force — | Gestion du Personnel Trésorerie
| Infrastructure de Base ~||de vente et Réseau des el Paie
Actel
—
e
- C;;‘-:‘s::::e _ || Chef de Service de la
Chef de Service Cl;ef:.a S:rvlce Logistigue Compatibilits
Réseaux Data et Plate — Rec:cw:m':nn; o
\ o Précontentieux
Chef de Service Chef de Service des
Gestion du Patimoine Affaires Juridiques et
Assurances

FIGURE 2.2 — Organigramme DOT Bejaia

1. Département technique
— Service réseaux d’accés et boucle locale.
— Service infrastructure de base.
— Service réseaux DATA et plateforme de SVA.

2. Le Département Commercial
— Service relation clientéle.

— Service force de vente et réseaux des ACTEL.

3. Département ressources humaines et moyens
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Service gestion de la formation.

Service gestion du personnels et paie.

— Service de gestion du patrimoine.

Département finance, comptabilité, juridique et assurances
— Service du budget.
— Service de la comptabilité.

— Services des affaires juridiques et assurances.

— Les cellulesde la D.O.T

— Cellule hygiéne et sécurité.

— Cellule communication et relations extérieures.

— Cellule gestion de la qualité et des tableaux de bords.

— Les services extérieurs de la D.O.T
— Centre d’amplification(CA).
— Centre de Commutation Locale et de Transit(CCLT).
— Centre d’Entretien et de Construction des Lignes(CECLI).

— Agence Commerciale des Télécommunications(ACTEL).

2.5 Les applications et matériaux utilisés a la D.O.T

de Bejaia

1.

HR ACCESS : c’est un logiciel destiné pour la gestiondes ressources humaines et le

suivi du personnel, a savoir les paies, les absences, les maladies,...

GAIA : c’est le systéme d’informations d’Algérie Télécom, il a pour taches :
— La gestion des parcs téléphoniques.

— La résiliation.

— La suppression.

— Les factures.
Oracle finance.

Systéme de supervision : qui se trouve au centre d’amplification, pour la gestion des
ADSL.

Beling ADSL

. Application ADSL : qui sont accessibles via GAIA.
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Concernant le matériel on y trouve :

Equipements

Marque

Switch

NETGEAR 24 port 1GBPS avec modules
Fibre optique

— Serveur AD + DNS + Messagerie.
— Serveur de fichier.

— Serveur BDD SQL 2000.

— Serveur Kespersky.

— Serveur BDD SQL 7.0.

— Windows 2003 server.

— SQL 2003 server.

— Pentium 4
— PC dual core 1.8
— Pentium 4
— Pentium 4
— Pentium 4

— Pentium 4

PC utilisateur

— AMD Athlon 500 mhz
— PC dual core 1.8
- PC P4 3.06 GHZ

Cable et moyens de transmission

— RJ 45 catégorie 6
— RJ 45 catégorie 5
- RJ11

— G703 (Mic de 2M)
— Fibre Optique

— Paire torsadé

— Ondes hertziennes

— Armoire de brassage équipé de tiroir Op-
tique 19Unités.

— Armoire de brassage équipé de tiroir Op-
tique24 Unités.

— Armoire de brassage équipé de tiroir Op-

tique 09 Unités.
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Imprimantes CANON LBP-1120c
Scanner Photo Epson perfection 1670
Pare-feu Fortigate 80C

Modem Wi Max

D-LINK et Djaweb

Des serveurs (au niveau du WLL)

Des MSAN

Des multiplexeurs et démultiplexeurs

Topologie

La topologie réseau utilisé au sein de ’entreprise, est la topologie en Etoile.

Communication

Coté communication Algérie télécom a opté pour le protocole X25. L’utilisation d’un ré-

seau opérateur.

Sécurité

Pour la sécurité ils utilisent le systéme en boucle etle RMS (Réseau multimédia et sécu-

rité). Algérie Télécom posséde un intranet, ou circulent leurs informations.

Authentification

Algérie Télécom, utilise les adresses IP pour I'authentification. Par exemple, si on prend
la D.O.T de Bejaia, qui est une D.O.T de la D.R.T de Sétif, leurs adresses sont sous la

forme :
Partie réseau Code wilaya de Sétif | Code wilaya de Bejaia | Chiffres
10 19 06 X
Remarque :

1. La configuration des matériaux se fait au niveau de Sétif et méme pour leur systéme

d’information.

2. La plage d’adressage de LAN de la D.O.T de Bejaia est attribuée par la D.R.T de

Sétif.

3. La D.R.T de Sétif s’occupe de I'installation des nouveaux matériaux, de leur confi-

guration et assure que la D.O.T de Bejaia s’intégre a la nouvelle technologie.

2.6 Cahier de charge

Présentation du sujet
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Avec les nombreuses informations, fichiers, documents a échanger entre le personnel
de la DOT et ses services extérieur, cette derniére souhaite faciliter cet échange. C’est
dans ce cadre, que nous souhaitons améliorer leurs systéme d’échange, en leurs installant

un serveur de messagerie.
Problématique
Lors de notre passage dans la DOT de Bejaia, certain problémes ont été soulevé :

— Fusion des messages regues/envoyer au niveau national et locale.

— Pour I’échange d’informations, ils utilisent le fax, ce qui est une perte de temps.

La procédure d’obtention d'une adresse électronique est tres lente.

Dans le cas de perte de mot de passe ou d’inactivation du compte messagerie, on est
obligé d’écrire une autre demande.
Suggestion
Afin de résoudre les problémes soulevés ci-dessus, nous proposons les solutions suivantes :
— Mise d’un serveur de messagerieavec 'interface SquirrelMail, qui sera propre a la DOT
de Bejaia pour une gestion meilleure.
— Création, d’une boite électronique commune, qui sera utilisée par les abonnées dans le
cas ou leur propre boite est inactive ou avoir un nouveau compte utilisateur.
— Sécuriser le serveur, par les deux protocoles SSL et SSH.
— Faciliter 'administration du serveur messagerie.
Objectifs
— Rédaction et envoi trés rapide pour un ou plusieurs destinataires a la fois.
— Le message électronique peut étre archivé et imprimé.
— Le courrier électronique est peu couteux.
— Permettre a 'administrateur de :
e Créer, détruire des comptes utilisateurs (boites aux lettres).
e Créer, modifier des listes de diffusion (ensembles de destinataires réunis sous une
méme dénomination).
e Démarrer / Stopper un Service (Service SMTP ou POP).
— Permettre a l'utilisateur de :

e Rédiger et expédier un message et consulter les messages qui lui sont destiné.

Classer les messages dans des dossiers.

Répondre & un message sans avoir a retaper ’entéte.

Utiliser des fonctions de recherche (retrouver les messages répondant a des critéres

spécifiques, tel que : la date, le nom de l'expéditeur, le sujet).

Créer un annuaire personnel.
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2.7 Conclusion

Dans ce chapitre nous avons présenté I'organisme d’accueil, ott nous avons élaboré ses
différents services et spécifié leur besoins dans le cahier de charge ; ce qui engendre la né-
cessité de mettre en ceuvre un serveur de messagerie électronique dont les caractéristiques

seront développées dans le chapitre qui suit.
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CHAPITRE 3

SYSTEME DE MESSAGERIE ET SA SECURITE

3.1 Introduction

Dans le chapitre précédent, nous avons présenté 1'organisme d’accueil, ot nous avons
traité la problématique, concernant la messagerie. Dans ce qui suit, nous nous consacrerons
sur les éléments & apporter et ce qu’il faut connaitre, afin d’installer et mettre en uvre un

serveur de messagerie.

3.2 Serveur de messagerie

Un serveur de messagerie a pour vocation de recevoir et d’envoyer le courrier électro-
nique a travers le réseau. Un utilisateur n’est jamais en contact direct avec ce serveur, il
utilise soit logiciels de messagerie, soit un webmail, qui se charge de contacter le serveur

pour envoyer ou recevoir les messages via l'internet.

3.3 L’adresse électronique

L’adresse électronique est un service permettant a des utilisateurs d’échanger des
messages via un réseau informatique. En ce sens, elle doit permettre d’identifier une boite
aux lettres de fagon unique. Habituellement, cette adresse comprend trois composantes :
la premiére partie identifie le destinataire, puis le signe "@", et une partie qui identifie le
nom de domaine auquel le message est envoyé. Ces adresses prennent toujours la forme
suivante : identifiant@nom de domaine.

— Les adresses nominatives : 'adresse électronique peut étre par exemple "pré-

nom.nom@algerietelecome.dz" . On appelle cette adresse, I’adresse nominative ou per-
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sonnelle.
— Les adresses fonctionnelles : pour une administration plus facile a gérer, de préfé-
rable opter les adresses fonctionnelles ex.chef-departement@algerietelecome.dz.

" alias ". Un alias est un

— Les alias : a coté de ces adresses électroniques, il existe des
nom de substitution qui peut étre associé a une ou plusieurs boites aux lettres. Les
alias sont utiles lorsqu’on s’adresse régulierement a un correspondant dont l'adresse
¢électronique est longue ou bien a un groupe d’individu.

Procédure d’attribution d’une adresse électronique

Pour avoir un compte, 'utilisateur se trouve dans ’obligation de rédiger une demande
et 'envoyé a 'administrateur, ce dernier lui attribue un, plus un mot de passe qui pourra

modifier.

3.4 Les régles d’écriture a suivre dans la formulation

d’une adresse électronique

Qu’il s’agisse d’adresses fonctionnelles ou nominatives, ou d’alias, le choix du libellé
doit répondre a un besoin de :

— Lisibilité : par lisibilité, on entend la bonne compréhension de 'adresse e-mail. Pour
cela I'adresse ne doit pas s’inspirer d’abréviations utilisées a l'intérieure de I’organisme,
ni faire référence a une terminologie vague.

— Homogénéité : le choix du terme identifiant un service doit s’inscrire dans une logique
organisationnelle précise.

— Réglementation : Attribuer les adresses selon la nécessité et le besoin d’utilisation

pour le bon usage des adresses.

3.5 Le message électronique

La structure d’un message est composée de, corps du message et données d’adminis-
tration. Les données d’administration peuvent étre partagées en deux catégories, enve-

loppe et en-téte du message.

3.5.1 Les champs des en-tétes

1. From : contient 'adresse mail de I'expéditeur.

2. To : une partie de I'en-téte qui contient les adresses de tous les destinataires.
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CC (Carbon Copies) : détermine la liste des destinataires qui recevront une copie du

message.

Subject : permet de décrire I'objet du sujet (c’est un champ qu’on trouve dans tous

les messages).
Date : se trouve la date d’envoi.
Replay-To : pour spécifier 'adresse a laquelle les réponses doivent étre expédiées.

Message-1D : une valeur qu’est générée par le programme du transport du systéme

du départ permettant d’identifier le message de maniére univoque.

. Received : ce champ permet de retracer le chemin emprunté par le message, car, tous

les hotes par lesquels le message transite ajoute ce champ a ’en-téte ; sur ce dernier
on trouve les caractéres suivants : I'identifiant du site, un identificateur du message,
le moment de la réception du message, le site su provenance du message ainsi que le

nom du logiciel du transport utilisé.

3.6 Stockage et archivage des messages

L’archivage consiste a maintenir dans le temps un document en état, et ainsi a le

préserver contre toute altération, modification ou destruction. L’archivage remplit trois

fonctions principales qui justifient son utilisation, & savoir : la preuve, la mémorisation

et la compréhension. Pour I'organisation de ’archivage la norme ISO 15489-1 définit les

étapes suivantes [18] :

1.

_ =
)

© e N e otk W

Sélection des documents a archiver

Définition des durées de conservation

Intégration des documents au systéme d’archivage

Plan de classement des activités

Stockage et conditionnement sur des supports

définition des droits d’acceés

Tragabilité

destruction physique ou versement a un service d’archives historiques.
Rédaction d’une Charte d’archivage

controle régulier de conformité a la norme.

. Formation.
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3.7 Les moyens d’envoyer un courrier électronique

a) Le logiciel de messagerie est un logiciel installé sur 'ordinateur de 1'utilisateur qui
permet d’envoyer et de recevoir des messages. Les logiciels de messagerie les plus connus
sont " Outlook Express " et " Eudora ", ... Ils sont appelés " Mail User Agent " (MUA)
ou " Agents de messagerie. Tel un facteur, ce logiciel va se charger d’aller relever, sur
le serveur, le courrier électronique arrivé dans la boite aux lettres de I'utilisateur.

b) Webmail : est un client de messagerie utilisant une interface Web au lieu d’utiliser un
logiciel de messagerie.l.’avantage est que pour utiliser le webmail, un navigateur suffit.
Il n’est donc pas besoin d’avoir un logiciel de messagerie installer sur son ordinateur,
donc moins de pannes. Les Webmail les plus connus sont :

e IBM Lotus Domino
IBM Notes/LotusDomino est la plate-forme de travail collaboratif propriétaire
d’IBM, destinée explicitement a faciliter la coordination entre membres d’un groupe
de travail fermé ou ouvert avec comme points forts : la facilité et rapidité de
développement, la réplication et la sécurité. Lotus Notes représente le client lourd
d’IBM pour cette plate-forme tandis que Domino représente le serveur. Cet outil
comporte une gestion de messagerie, un annuaire intégré, un agenda collectif, un
gestionnaire de documents organisé en base (base documentaire). La structure de
ces bases de données non relationnelles et les événements interactifs qui lui sont
associés sont programmables en langage LotusScript, en langage de formules Lotus,
en JavaScript ou enJava. IBM Notes/Lotus Domino est le serveur de messagerie

utilisé au niveau de la direction générale d’Algérie télécom.

e Microsoft Exchange Server
Exchange server est le serveur de messagerie crée par Microsoft, sa premiére
apparition était en 1996 sous le nom Exchanger 4.0, et le dernier est Exchange
Server 2013. Congu pour rivaliser le produit de IBM, Lotus Domino, Exchange

Server, est le serveur de messagerie le plus utilisé dans les entreprises professionnelles.

e RoundCube
RoundCube est le projet le plus récent et dont 1'objectif est de réaliser un Webmail
utilisant les technologies XHTML et CSS 2 pour offrir a 1'utilisateur une ergonomie
la plus proche possible de celle d'un logiciel de messagerie classique installé sur
son PC. RoundCube est un webmail gratuit et open source, facile a installer

et a configurer. Il comprend d’autres bibliothéques open-source sophistiqués tels
que PEAR, une bibliotheque IMAP dérivé de IlohaMail I’éditeur de texte riche
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TinyMCE, bibliothéque Googiespell pour laé correction orthographique ou le
désinfectant WasHTML par Frédéric Motte.

e Zimbra
Zimbra est un logiciel serveur collaboratif qui permet a ses utilisateurs de stocker,
organiser et partager rendez-vous, contacts, courriels, liens, documents et plus. Il
logiciel développé sur un mode "Web service" : Son interface entiérement en AJAX
est chargée a la premiére connexion, puis les interactions et ajouts/modifications
d’informations sont envoyés auserveur par le protocole SOAP. Zimbra propose aussi

un logiciel client utilisable en mode déconnecté : le Yahoo! Zimbra Desktop (YZD).

En dernier nous parlons du webmail que nous avions choisi comme client pour notre

systéme de messagerie

e Squirrelmasil
Le projet squirrelmail a été lancé en 1999 par deux fréres : Luke et Nathan
Ehresman. L’objectif de ce projet est de mettre a disposition un Webmail simple et
léger pour le serveur et ne demandant pas de bibliothéque de codes additionnelles.
WebmailSquirrelMail a été traduit en plus de 50 langues, dont ’arabe, le chinois,
le frangais, 'allemand et 1’espagnol. SquirrelMail a été mis en uvre le systéme de
messagerie officielle du Bureau du Premier Ministre de la République de 1'Inde
pour ses avantages de sécurité sur Microsoft Outlook Express, ainsi que d’autres

universités, comme Carnegie Mellon University, Université de Californie, Berkeley...

Squirrelmail est un MUA, écrit en PHP, il assure une grande compatibilité avec de
nombreux navigateurs.SquirrelMail est un projet Open Source qui offre a la fois une
application de messagerie basé sur le Web et un serveur proxy IMAP. Il peut étre
installé sur presque tous les serveurs Web aussi longtemps que PHP est présent et
que le serveur web a accés a un serveur IMAP et SMTP.

Squirrelmail est un produit stable, facile a installer et & administrer. Sa fonction
principale est d’accéder aux mails fournis par un serveur IMAP; il propose également
un grand nombre de modules supplémentaires qu’on appelle plug-in (un plug-in ou
greffon, est un ensemble de composants logiciels qui ajoute des capacités spécifiques
a une application, lui permettant ainsi de personnaliser ses fonctionnalités qui per-
mettent d’enrichir les fonctionnalités de base. 224 modules sont proposés au total,
parmi lesquels on peut trouver :

— Calendrier partagé.
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— Carnet d’adresses.
— Gestion des réponses automatiques (vacation).
— Gestion des spams.

SquirrelMail est disponible pour toute plate-forme supportant PHP. Plates-
formes les plus couramment utilisés sont Linux, FreeBSD, Mac OS X et les variantes
de serveur de Microsoft Windows.

Pour le transfert, I’envoie et la récupération du courrier électronique il existe des

protocoles qui les permettent.

3.8 Les protocoles de messagerie

1. SMTP (Simple Mail Transfer Protocol) : ce protocole est responsable de transférer

le courrier électronique.

2. POP (Post Office Protocol, Protocole de bureau de poste) : ce protocole est respon-
sable de la récupération du courrier électronique & partir du MDA.L’inconvénient
de ce protocole est qu’il n’est pas sécurisé ; les messages sont stockés en clair sur le

serveur de courrier.

3. IMAP (Interactive Mail Access Protocol) : ¢’est un protocole plus récent, une alter-
natif au protocole POP. Il est plus puissant et plus complexe. IMAP est un protocole
de récupération du courrier électronique.Il permet la gestion des mails sur le serveur
méme, en linge car les mails restent sur le serveur et sont manipulés a distance par
le client de messagerie. Cela permet
— La lecture des objets des messages seulement (sans le corps).

— La lecture des messages en les laissant sur le serveur.
— La suppression des messages sans les avoir lus.

— Marquer les messages sur le serveur (non lus, récent).
— Création de dossier sur le serveur.

— Déplacement du message sur le serveur d’'un dossier & un autre.

3.9 Principe de livraison des mails par le protocole

SMTP

Avant d’expliquer le principe de livraison, il y a des éléments qu’il faut connaitre :

1. MUA ou UA (Mail User Agent) : est le programme utilisé par le client pour composer,

envoyer et recevoir les messages.
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2. MTA (Mail Transfert Agent) : est ’agent responsable de transfert des messages et

pour cela il utilise le protocole de transfert SMTP.

3. MDA (Mail Delivred Agent) : 'agent de remise de message regoit tous les messages

entrant de MTA et les place dans la boite aux lettres des utilisateurs appropriés.

Un mail utilise des programmes tel que, Outlook ouThunderbird, ces programmes sont
appelés des MUA (Mail User Agent). Lorsque un serveur expédié un mail en utilisant
Iinterface d’'un MUA, le message est transmis a un MTA qu’est chargé de 'expédition.
MTA est responsable de ’acheminement des mails locaux et distants.

Les MTA peuvent traiter des alias ainsi que faire suivre un message a un destinataire, ou
sa retransmission (le forwarding). Si le destinataire existe, I’e-mail est transféré au MDA
dans 'attente que son destinataire vienne le récupérer. La récupération est assurée par

le MUA ; si non, le MTA retourne un message d’erreur.
Remarque :

Si le message est adressé a un utilisateur dont la boite aux lettres réside sur le serveur
local, le message est transmis a I’agent de remise des messages (MDA). Si le message est

adressé a un utilisateur ne se situant pas sur le serveur local, 'agent de transfert des

messages ’achemine vers ’agent de transfert des messages du serveur approprié.
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3.10 Exemples de serveur de messagerie

Serveur de | Description Avantages Inconvénients

message-

rie

Sendmail | Sendmail est un serveur | Sendmail est trés puis- | Sendmail est trés criti-
de messagerie dont le | sant et résiste a la grande | qué car il est lent, diffi-
code source est ouvert. | charge. Une treés bonne | cile a configurer a cause
Descendant du logiciel | sécurité. de son architecture, elle
ARPANETDelivermail. est vieille et sa mainte-

nance est difficile en la
comparant avec d’autres
(MTA) tels que,Qmail et
Postfix.

Qmail serveurs messagerie les | Qmail présente un haut | c’est un outil plutot dif-
plus performant, les plus | niveau de sécurité grace | ficile a installer et & mai-
surs et les plus stables, | a sa structure " éclatée " | triser
probablement supérieur | et de trés bonnes perfor-

a postfix dans le cas de | mances grace a une ges-
traitement de trés gros | tion de queue trés rapide.
flux de messages

Postfix(Le | Postfix est un MTA | Il est adapter pour des

serveur avec  codes  sources | gros besoins, facile a ins-

que nous | libres.Postfix est écrit | taller et a configurer, sa

avons dans l'idée de remplacer | maintenance est aisée, il

choisi) sendmail. Il est composé | permet d’éviter de nom-

d’une dizaine de proces-
sus assurant chacun une
tache et communiquant
entre eux par socket ou

queues.

breux spams sans de-
voir scanner les conte-
nus de message et il
est multi plate-forme de
type UNIX (MAC OS,
GNU/LINUX).
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Architecture de Postfix

smtp — Reéseau

trivial-
rewrite
Réseau —— smtpd \ lT Imtp — Réseau
Réseau — » qmqpd — cleanup— incoming — active — qmgr —, local — Fichier,
/r J, T commande
Pﬂfup | wvirtual —s Fichier
maildrop pipe — Commande
postdrop

Local —— sendmail

FIGURE 3.1 — Architecture Postfix

eProcessus d’envoi des messages

1. Dans le cas ou le Message est posté localement
Le message local recu par le programme postfix "sendmail " est déposer dans la file
d’attente "maildrop " par la commande privilégiée "postdrop". Le message est apreés

retirer par le service " pickup", il effectue des controles dans le but de protéger le

reste du systéme Postfix et le passe au service " cleanup".

2. Dans le cas ou le message vient du réseau

n !

Le serveur " smtpd" ou " gqmqgpd" recoit le message, retire les enveloppes proto-
colaires, effectue quelques controles de sécurité pour protéger Postfix et donnent

I'expéditeur, les destinataires et le contenu du message au service " cleanup".
eProcessus de traitement des messages

1. Le message n’est pas livrable
Un e-mail est généré automatiquement par le serveur " bounds" dans le but
de renvoyer ce message a son expéditeur, également dans le but de prévenir le

responsable de la messagerie en cas de probléme.

2. Le message est livrable

" " n

cleanup " implémente le dernier traitement du message. Il ajoute le champ
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From : " manquant et d’autres en-tétes dans le message et arranges les adresses dans
le format " user@fully.qualified.domain " puis insére le résultat dans un fichier dans
la file " incoming " et notifie le "gestionnaire de file d’attente " qmgr " I'arrivée d’un

"n

nouveau message. Le daemon " trivial-rewrite " réécrit les adresses dans le format

standard "utilisateur@domaine.qualifié".

eProcessus de livraison des messages L’étape de livraison commence a ’arrivé d’un

" incoming". Le gestionnaire de files maintient deux files d’attente :

message a '

e 'deferred’ : séparée, pour les messages qui n’ont pas pu étre livré.

e ’active’ : aussi petite que possible avec juste quelques messages préts pour la livraison.
Les messages sortant de " deferred ", passent au gestionnaire des files d’attente "

qmgr", les dépile et les remet a un agent de livraison "smtp", "lmtp", "local", " virtual ",

"pipe

de destination en distinguant entre les destinations locales ot distantes. Des informations

n n

en fonction de I'adresse de destination. " trivial-rewrite " résout chaque adresse

de routage additionnelles peuvent étre spécifiées dans la table " transport ". Il interroge

"

éventuellement la table " relocated " pour connaitre les destinataires dont ’adresse a

changé ; le courrier de ces destinataires est retourné a ’expéditeur avec une explication.

3.11 Les risques d’un serveur de messagerie

Un serveur de messagerie pourrait avoir des risques menacant sa sécurité, parmi ces
risques on cite :
e Perte de messages : ex. résister a la charge a des attaques en déni de service qui
conduiraient a des pertes de messages.
e Indisponibilité du serveur de messagerie : Si le serveur de messagerie est la cible d’at-
taques en déni de service, il peut étre indisponible pendant une longue durée.

e Possibilité d’une attaque interne.

3.12 Sécurité de la messagerie

Comme le protocole SMTP n’est pas sécurisé, alors les hackers profitent de cette
faiblesse afin de pénétrer dans le réseau interne d’une entreprise. Parmi les attaques d’un
hacker, on nomme :

Afin de remédier aux risques de la messagerie, il faut prendre certaines précautions. Le
protocole responsable du transfert du courrier électronique SM'TP, transmet les messages
en claire sans les chiffrés, ce qui engendre un probléme de sécurité, pour cela il faut

sécuriser notre serveur de messagerie. Les mécanismes de sécurité qu’il faut suivre sont :
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>ldentifier les deux flux & sécuriser sur le serveur; le flux de transfert qui utilise SMTP
et le flux de récupération des courriers qui utilise POP3 ou IMAP.
Le protocole SMTP dispose d'une extension STARTTLS définie par la RFC 2487.
Cette extension permet :
e l'authentification forte des serveurs SMTP (via un certificat),
e l'établissement d'une session TLS (chiffrée) entre 2 serveurs (MTA-MTA),
e l'authentification forte des clients SMTP (via un certificat),
e 'établissement d’une session TLS (chiffrée) entre le client et le serveur (UA-MTA),
Les protocoles POP3 et IMAP, ont I'inconvénient de transmetre I’authentification
(username/password) en claire. La RFC 2595 répond & ce probléme en introduisant 1'ex-
tension STARTTLS (STLS est son nom pour POP3). Tout comme pour SMTP, cette
commande permet de passer en mode TLS une fois la connexion établie. Elle permet
également, comme pour SMTP, d’authentifier de facon forte le client et de remplacer le
couple username/password par un certificat client.
Cette sécurité est au niveau du serveur, il faut également sécuriser le coté client.
>La sécurité coté clients repose sur I'usage du protocole S/MIME. Ce protocole permet

de signer et de chiffrer le contenu des courriers électroniques.

3.13 Les protocoles de sécurité

3.13.1 Le protocole SSL (Secure Socket Layer)

SSL a été développé par Netscape pour offrir un accés sécurisé a des serveurs web, et
il permet de sécuriser n'importe quel service basé sur TCP ( https, pop3s, telnets, ftps,
esmatp,...). Les propriétés de SSL peuvent étre résumées comme suit :

e Confidentialité via le chiffrement (symétrique et asymétrique).

Intégrité via des fonctions de hachage MAC.

Authentification via des certificats X.509 (serveur et client).

Rapidité via des clés symétriques de sessions.

Interopérabilité via la négociation des algorithmes de chiffrement et des fonctions de

hachage.

3.13.1.1 Architecture SSL

SSL a été congu pour fournir une utilisation de service de bout en bout, a base du protocole
TCP sécurisé. SSL est la combinaison de deux couches protocolaire :
e SSL Record Protocol : cette couche fournie les mécanismes de sécurité de base pour la

couche supérieure.
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SSL handshake Proto- | SSL change CipherSpec Proto-

col col

SSL Alert Proto-

col

http

SSL Record Protocol
TCP
IP

TABLE 3.1 — Architecture SSL

e SSL Handshake Protocol : permet I'authentification des entités impliquées par e pro-
tocole et la négocation des paramétres de chiffrement.

e SSL Record Protocol : met en uvre les paramétres de chiffrement négociés, ainsi que la
fragmentation des données et leur compression.

e SSL Change CipherSpec Protocol : signale & la couche SSL. Record Protocol tout chan-
gement dans la spécification des parameétres de sécurité.

e SSL Alert Protocol : signale a ’application, les erreurs rencontrées lors de vérification
des messages, les problémes de compatibilité entre les systémes cryptographiques qui

peuvent survenir lors de Handshake.

3.13.2 Le protocole SSH (Secure SHell)

SSH est un protocole qui assure la sécurité de communication au sein d'un réseau, il est
congu pour étre simple d’implémentation et pas couteux. Au début il se destinait a assurer
un login distant, et remplacer telnet. SSH offre des possibilités client/serveur, pour les

services réseau et peut étre utilisé pour le transfert des fichiers ou des mails.

3.14 conclusion

Le chapitre trois, comprend les principaux facteurs de la messagerie électronique; par
lequel, on conclut les éléments nécessaires a installer, afin de mettre en ceuvre notre
serveur de messagerie. Ce chapitre, est un amont pour le chapitre suivant qui consiste a

mettre en pratique notre systéme de messagerie.
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CHAPITRE 4

REALISATION ET ADMINISTRATION

Dans les chapitres précédents, nous avons parlé de notre projet d’une fagon théorique.
Ce chapitre est la partie pratique de la réalisation de notre objectif. Dans ce qui suit
nous citerons, d’'une maniére explicite les étapes, d’installation et configuration de notre

systéme de messagerie..etc.

4.1 Installation et configuration des composants de la

messagerie

Les étapes suivantes, expliquent les différents éléments a installer afin de mettre en

uvre notre systéme de messagerie.
1. Installation et configuration d’un serveur DNS.
Installation et configuration de lamp-server.
Installation et configuration du serveur messageriepostfix (MTA).

Installation et configuration du dovecot pop et du dovecotimap (MDA).

SN

Installation et configuration du webmail Squirrelmail (MUA).

Remarque : dans ce qui suit nous travaillerons en super utilisateur (en mode root),

pour cela il faut taper la commande suivante :

sudo su
Premiére étape : installation et configuration d’un serveur DNS primaire (secondaire).
Pour le serveur DNS, nous avons choisi d’installer " bind9 " :

root@meriem-Satellite-L350: fifconfig wlan0:0 192.168.56.1 up
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root@lydia-VPCEH3K1E:~# ifconfig | grep net

Link encap:Ether HWaddr 78:84:3c:fe:ea:2b

i adr:127.0.0.1 Masque:255.0.0.0

adr i 6: ::1/128 Scope:Hote

Link encap:Ether Hhaddr 64:27:37:98:e5:7d

i adr:10.43.7.126 Bcast:10.43.255.255 Masque:255.255.0.8

adr i 6: TeB80::6627:37ff:fe98:e57d/64 Scope:lLien
root@lydia-VPCEH3KI1E:~# ifconfig wlan®:0 192.168.56.1 up
root@lydia-VPCEH3K1E:~# ifconfig | grep net

Link encap:Ether HWaddr 78:84:3c:fe:ea:2b

i adr:127.0.0.1 Masque:255.0.0.0

adr 1 6: ::1/128 Scope:Hbte

Link encap:Ether HWaddr 64:27:37:98:e5:7d

i adr:10.43.7.126 Bcast:10.43.255.255 Masque:255.255.0.0

adr_inet6: feBO::6627:37ff:fe98:e57d/64 Scope:lLien

Link encap:Ether HWaddr 64:27:37:98:e5:7d

i adr:l?E.iEﬁ.Eﬁ.i Bcast:192.168.56.255 Masque:255.255.255.0
TooL@gLydLd=-VFLERASALE.~# |

FIGURE 4.1 — Ajout du wlan 192.168.56.1

Pour le serveur DNS, nous avons choisi d’installer " bind9 " :

root@meriem-Satellite-L350: flapt-get install bind9 dnsutils

Fichier Edition Affichage Rechercher Termina

roct@mer lem-5atellite-L350:-# apt-get install bind3

Lecture des Listes de pagquets... Falt

Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait

Les paguets supplémentailres suilvants seront installes :
bindoutils

Paguets suggérés :

bind®-doc

Les HOUVEAUX paguets sulvants seront installes :
bind? bindoutils
@ mis & jour, 2 nouvellement installés, @ & enlever et @ mon mls & jour.
I1 est nécessaire de prendre 8 o446 ko dans les archives.
Aprés cette opération, 1 269 ko d'espace disque supplémentalres seront utilisés,
souhaltez-vous continuer [0/n]

FIGURE 4.2 — Confirmation de continuer installation de bind9

Apreés avoir confirmé l'installation de notre serveur, on aura le résultat suivant (figure

4.4) :
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root@merien-Satellite-L358:-# apt-get install bind9
Lecture des List de pague
Construction de 1 arbre des
Lecture des informations
nts seront installés :

p
bindduti
A jour, 2 nouvellement Lns . 8 & jour.
I1 est nécessalre de prendre @
Aprés cette opération, 1 269 ko d'e supplémentalres seront utllisés.
Souhaitez-vous continuer [O/n] ¥ ©
Préconflguration des paguets...
ion du paquet bindSutils précédemmeént désélectionné.
(Lecture de la base de donnée s et répertolres déjd installés.)
Dépaguetage de bindSutils (4 p ir de .../ /bindSutils_1%3a5.8.1.df59.P1-4ubuntud.&_andéd.deb) ..
sélection du paguet bind9 précédemment électionné.
Dépaquetage de bind® (4 partir de . b 9 B.1.dfsg.Pl-dubuntuld.é_amdSd.deb) ...
Traitement des € & g 1 “ man-db #.. .
Trailtement de k triggers ») po v wreadahead w. ..
Traitement de: 4 ur -
Paramétrage de b Jutil H N LAdfsg.P1-dubuntud.d)
Paramétrage de bind?® ( . g P1-dubuntud.6) ...
* Starting domaln n

FIGURE 4.3 — Installation de bind9

Une fois que bind9 est installé, on le configure. Pour la configuration on a besoin de

créer trois fichiers :
1. Le fichier named.conf.local.
2. Le fichier PFEM2.dz.db.
3. Le fichier inv. 56.168.192.in-addr.arpa .zone.

Ces fichiers, seront configurés afin de donner & notre serveur une adresse statique et
lui indiquer le nom de domaine avec lequel il fera la résolution. Ils seront créés dans le
répertoire bind :
root@meriem-Satellite-L350: ficd /etc/bind/

n n

— Le premier fichier & créer, est le fichier named.conf.local.

root@meriem-Satellite-L350:/etc/bind mkdirnamed.conf.local

" nano " (il existe d’autres

Une fois que le fichier est créé, on I’édite par la commande
commandes pour cela, tel que : vi et gedit), afin de le configuré. Dans ce fichier, seront

créées les zones (PFEM2.dz et 56.168.192.in-addr.arpa) de notre serveur DNS.
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Remarque : concernant un fichier "nano" :

e CTRL+0o+ENTRER : permet de sauvegarder le ficher.
e permet de quitter le fichier et der evenir sur le shell.

e permet de faire la recherche sur le fichier.

La figure qui suit, illustre le fichier "

named.conf.local ", que nous avons créé et confi-
guré :
root@meriem-Satellite-L350:/etc/bind ff nanonamed.conf.local

GNU nano 2.2.6 Fichier : named.conf.local

ﬂf // Do amy local configuration here [/

// Consider adding the 1918 zones here, if they are not used in your
[/ organization
f/include "Jetc/bind/zones.rfcl1918";

zone "PFEHE.dz"k {

type master;

file "Jetc/bind/PFEM2.dz.db";
};

zone "56.168.192.in-addr.arpa" {

type master;

file "/fetc/bind/inv.56.168.192.1in-addr.arpa.zone";
};

FIGURE 4.4 — Configuration du fichier " named.conf.local "

Création de la zone, PFEM2.dz :
zone "PFEM2.dz" {
type master ;
file " /etc/bind/PFEM2.dz.db " ; };
Création de la zone,56.168.192.in-addr.arpa :
zone "56.168.192.in-addr.arpa " {
type master ;
file " /etc/bind /inv.56.168.192.in-addr.arpa .zone " ;
};
— Le deuxiéme fichier a créer est le ficher " PFEM2.dz.db ", dont le contenu est le méme
que le fichier, " db.local " :
root@meriem-Satellite-L350:/etc/bind § cpdb.local PFEM2.dz.db
Configuration du fichier, " PFEM2.dz.db " :
root@meriem-Satellite-L350:/etc/bindfinano PFEM2.dz.db
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GNU nano 2.2.6 Fichier : PFEM2.dz.db

gL 68400
SORIGIN PFEM2.dz.
@ IN SOA meriem-Satellite-L350.PFEM2.dz. root.PFEM2.dz. (
28111081401 : Serial number YYMMDDNN
28800 ; Refresh
72008 ; Retry
6840080 : Expire
684008 ; Min TTL

)

meriem-Satellite-L350.PFEM2.dz.

10 mall.PFEM2.dz.
meriem-Satellite-L350 A 192.168.56.
A 192.168.56.
A 192.168.56.
A

192.168.56.

F1GURE 4.5 — Configuration du fichier " PFEM2.dz.zone "

Remarque : pour savoir le nom de notre machine, il suffit d’écrire la commande suivante :
meriem@meriem-Satellite-L350: hostname

(meriem-Stellite-1.350, est le nom de la machine, sur laquelle nous avons configuré)
Concernant le code, qui se trouve dans le fichier PFEM2.dz.zone, la premiére partie
consiste a synchroniser notre serveur DNS.
La deuxiéme partie, indique :
e Le nom de serveur par ’enregistrement NS.

e Les adresses, qui correspondent aux machines.
Créationet configuration du fichier " inv. 56.168.192.in-addr.arpa .zone " :
root@meriem-Satellite-L350 :/etc/bindc nano inv. 56.168.192.in-addr.arpa .zone
Une fois, les trois fichiers sont configurer, nous établirons un test, pour voir si notre
configuration est correcte :
La premiére verification,named-checkconf -z named.conf.local
Les tests ne retournent aucune erreur, alors nous entamons la configuration du fichier,

" resolv.conf ", ce fichier permet d’indiquer le domaine de recherche ainsi que ’adresse

du serveur DNS.
root@meriem-Satellite-1.350 :/etc/bindfnano /etc/resolv.conf
Une fois que nous avons établi, toute la configuration nécessaire. Nous redémarrons, le

service bind9 :
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GHU nano 2.2.6 Fichier : inv.56.168.192.in-addr.ar

meriem-Satellite-L350.PFEM2.dz. root.PFEM2.dz.
2 ; Serial
604808 ; Refresh
Ho400 ; Retry
2419266 ; Expire

GO4800 ; Negative Cache TTL

meriem-satellite-L350.PFEMZ.dzZ.
mall.PFEM2.dz.
wWwWw.PFEM2.dz.

FI1GURE 4.6 — Configuration du fichier " inv. 56.168.192.in-addr.arpa .zone"

root@meriem-Satellite-L350: fetc/bind# named-checkconf -z named.conf.local
zone PFEM2.dz/IN: loaded serial 2011101401

Zone 56.168.192.in-addr.arpafIN: loaded serial 2
root@meriem-Satellite-L350:/etc/bind# |j

FIGURE 4.7 — Vérification de la configuration des zones

root@meriem-Satellite-L358: fetcfbind# named-checkzone PFEMZ.dz PFEMZ.dz.db
zone PFEM2.dz/IN: loaded serial 20611101401 Y

oK
root@meriem-Satellite-L3508: fetc/bind# |

F1GURE 4.8 — Configuration du fichier resolv.conf
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root@meriem-Satellite-L350 :/etc/bindf service bind9 restart

GHNU nano 2.2.6 Fichier : Jetc/resolv.conf

omaln PFEM2.dz

search PFEMZ.dz
nameserve 192.168.56.1

FIGURE 4.9 — Redémarrage du service bind9

Test de bind9, par la commandenslookup :
root@meriem-Satellite-1.350 :/etc/bindnslookup

rvice bind9 restart

FIGURE 4.10 — Test DNS, par la commande nslookup
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root@meriem-Satellite-L350: fetc/bind# nslookup
> 192.168.56.1

Server: 192.168.56.1

Address: 192.168.56.1#53

1.56.168.192.in-addr.arpa WWw.PFEM2.dz.
1.56.168.192.1in-addr.arpa maill.PFEM2.dz.

192.168.56.1
192.168.56.1#53

Name : mail.PFEMZ2.dz

Address: 192.168.56.1

> WWW

Server: 192.168.56.1
Address: 192.168.56.1#53

Name: wWww.PFEMZ.dz

Address: 192.168.56.1

> meriem-Satellite-L350
192.168.56.1
192.168.56.1#53

Name : meriem-Satellite-L356.PFEM2.dz
Address: 192.168.56.1

FIGURE 4.11 — root@meriem-Satellite-1.350 : /etc/bind f nslookup

Sur la figure précédente, nous remarquant, quand nous écrivons ’adresse de notre
serveur (>192.168.56.1), il nous retourne le nom de notre machine (name = meriem-
Satellite-L350).

Quand nous écrivons, le nom de notre machine (name = meriem-Satellite-L350),
il nous retourne l'adresse de notre serveur (Address : 192.168.56.1)

D’ot, notre serveur DNS fonctionne, c’est-a-dire qu’il peut faire la résolution.
Deuxiéme étape : installation de lamp-server

LAMP (Linux ApacheMysqlPhp), donc nous installerons :

1. Apache2.
2. Mysqlserver.
3. Phpb.
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Concernant linux, nous I'avons déja comme systéme sur notre machine (Ubuntu
12.4LTS), il nous reste donc & installer, Apach2, Mysql et Php.
— Installation de Apache2 :
root@meriem-Satellite-L.350 : fsudo apt-get install apache2
Une fois que apache2 est installé. Vérification de son installation, pour cela il suffit

d’écrire le lien suivant sur notre navigateur " http ://localhost/ ".

It works!

This is the defaull web page for this server

The vweb server software is running but o content has been added, yet.

FIGURE 4.12 — Vérification de 'installation apche2.

— Installation de Mysql-server :

root@ubuntu : /home/kahf apt-get installmysql-server

D2 root@ubuntu: fhome lah

root@ubuntur fhome fkah® apt-get install mysql-server

Reading package LLists... Done

Bullding dependency Lree

Reading state information... Done

The Tollowlng extra packages will be Lnstalled:
libdbd-mysql-perl Libdbi-perl Libhtml-template-perl Libnet-daemon-perl
Libplrpc-perl mysql-client-5.1 mysql-client-core-5.1 mysql-serve

CEages:

gharedeache - p libterm- readkey-perl tinyca mailx
Tha rlj:'l.'l_::l-p.ll".-:] HEH p pg wWiLll be imnztalled

Libdbd-mysql-perl i -perl Libhtal-template-perl Libnet-daemon-perl
Libplrpe el Aysgl Lent-5.1 Aysgl-client-care-5.1 r&&ql SEFYEr
aysgl-server-5.1 maysgl-: e ccore=-5.1

o upgr aged, 10 rH_‘h'L:.' tnstalled, @ to remove and 15 nmot upgr aded .

Need to get 20.B MB of archives.

After this operation, 56.3 HB of additional disk space will be used.

Do you want to contilnue [Y/n]? y

6% [Waiting for headers]

FIGURE 4.13 — Confirmation d’installation de mysql-server

Le serveur Mysql, nous permettra de créer la base de données postfix, qui sera liée au
serveur postfix.

Pendant 'installation demysql-server, une fenétre de configuration apparait, pour faire
entrer un mot de passe.Cette étape est obligatoire, sinon le mot de passé sera crééaléa-

toirement.
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Configuring mysql-server-5.1 |
While not mandatery, it is highly recommended that you set a password for
the HysQL administrative “root™ user.

If this fleld is left blank, the password will not be changed.

Mew password for the MySQOL “reot™ user:

*

ik

FIGURE 4.14 — Attribution d’un mot de passe au serveur mysql
Aprés cette étape, mysqgl-server, s’installera

— Installation de phpb :
root@meriem-Satellite-L350 : fapt-get install php5
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OS5 root@ubuntu: /

root@ubuntu: fvar# cd ..

root@ubuntu: /# apt-get install phpSs

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
libapache2-mod-phpS libapril libaprutilil libaprutili-dbd-sqlite3
libaprutili-ldap php5-cli php5-common

Suggested packages:
apache2-doc apache2-suexec apache2-suexec-custom php-pear php5-suhosin

The following MEW packages will be installed:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
Libapache2-mod-php5 libapri libaprutill libaprutili-dbd-sqlite3
Libaprutili-ldap php5 php5-cli php5-common

8 upgraded, 12 newly installed, & to remove and 488 not upgraded.

Need to get 9,757 kB of archives.

After this operation, 27.9 MB of additional disk space will be used.

Do you want to continue [Y/n]? y

Get:1 http:/fus.archive.ubuntu.comfubuntu/ oneiric/main 1libaprl 1386 1.4.5-1 [9€

.5 kB]

Get:2 http://us.archive.ubuntu.com/ubuntu/ oneiric/main libaprutill 1386 1.3.12+

dfsg-2 [75.4 kB]

Get:3 http:/fus.archive.ubuntu.com/ubuntu/ oneiric/main libaprutili-dbd-sqglite3

FIGURE 4.15 — Installation de phpb

Maintenant il faut redémarrer apache2, pour qu’il soit compatible avec phpb :
root@meriem-Satellite-L350 : ¢ /etc/init.d/apache? restart

pour tester le bon fonctionnement de php5, nous éditons le fichier testphp.php et écrire :

< ?phpphpinfo(); 7>.

GNU nano 2.2.6 Fichier : testphp.php

J7php phpinfo(); ?=

FIGURE 4.16 — le fichier testphp.php

Ensuite, sur le navigateur, par le lien : http ://localhost /testphp.php , c’est cette page

qui doit apparaitre :
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FIGURE 4.17 — Vérification d’installation de php5

Troisiéme étape :installation et configuration de phpmyadmin

root@meriem-Satellite-L350 : #-get installphpmyadmin

n

A la fin d’installation de phpmyadmin, nous ajoutrons la ligne Include

" apache2.conf ", pour que phpmyadmin

/etc/phpmyadmin/apache.conf ", au fichier
puis se fonctionner.
Une fois phpmyadmin est installé, nous accédons a son interface, sur le navigateur par :

192.168.56.1 /phpmyadmin.
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php
Bienvenue sur phpMyAdmin

Lampue - Lasspitagas

Frangaks - Fremch j

Connexlan o

Uhilizateur ;
o pe

Mot doe passe :

[ Exgcuter

FIGURE 4.18 — l'interface phpmyadmin

Quatriéme étape :installation et configuration du serveur messagerie (MTA), Postfix

En ouvrant un nouveau terminal, nous installons postfix, par la commande :

root@meriem-Satellite-1.350 : fapt-get install postfix-mysql

Une fois postfix est installé, nous entamons sa configuration. Pour cela, il faut étre dans

le répertoirepostfix.
root@meriem-Satellite-L350 : fied /ete/postfix/

Une fois dans le répertoire, nous écrivons la commande suivante pour voir les différents

fichiers de postfix,
root@meriem-Satellite-L350 :/etc/postfixt 1s
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root@meriem-Satellite-L350: fetc/postfix# 1s
dynamicmaps.cf postfix-files postfix-script post-install sasl

root@meriem-Satetlite-L350: fetc/postfix#

FIGURE 4.19 — Les fichiers de postfix

Le fichier qui nous intéresse le plus, est le fichier : master.cf; nous I’éditons avec cette
commande : root@meriem-Satellite-L350 :/etc/postfizf nano master.cf; dans ce fichier

nous vérifions la ligne smtp qui correspond a la colonne chroot, qu’elle contient un tiret

et non pas autre chose.
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GHU namg 2.2.6 Fichier : master.cf

Postfix master proc configuration flle. For details on the format
of the file, see the master(5) manual page (command: "man 5 master®).

Do not forget to execute "postfix relead” after editing this file.

service t private unpriv chroot wakeup maxproc command + args
I: Yyes ) ] (newver) E]'ﬂﬂ‘:‘

St 3¢ It I I Ik IE I E13

pass
unix
unix - ; tlsproxy
#submission inet - smtpd
-0 syslog_name=postfix/submission
-0 smtpd_tls_security_Llevel
-0 smtpd_sasl_auth_enable
-0 smtpd_client_restrictions=permit_sasl_authenticated,reject
-0 milter_macro_daemon_name=0RIGINATING
smtps inet n - - - - smtpd
-0 syslog_name=postfix/smtps
-0 smtpd_tls_wrappermodesyes
-0 smtpd_sasl_auth_enable=yes
-g smtpd_client_restrictions=permit_sasl_authenticated,reject
-0 milter_macro_daemon_name=0RIGINATING
HG28 inet n . - qmgpd
plckup fifo ; plckup
cleanup  unix cleanup
fifo qmgr
fifo ogmgr
unix tlsmgr
unix - trivial-rewrite

FIGURE 4.20 — configuration du fichier master.cf

Une fois que nous avons vérifié le fichier master.cf, nous allons créer, la base de données

postfix, en utilisant l'interface phpmyadmin :

= (TR B - 9| H-
loclkerr
php
Bases de donmées QL  Biat Processius Priwiloges —s EupsnrieT « impDrTer Wariables * plus
t B = 3

Bases de donnees

& Créwr urse base de donndas

poitfix Interclassiment A Créar

Base do domnsos

FIGURE 4.21 — Création de la base de données Postfix
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Maintenant que la base de données est créée, il faut ajouter un nouvel utilisateur postfix,

et lui donner tous les priviléges sur la base de données postfix; de cette maniére si un

intrusaccéde a cette base il ne pourra pas accéder aux autres bases. Pour établir cette

action il faut étre sur la base de données potfix.

L ARG T R
phpMuyAdmin

o Mo e L

.

g Cabde n'a égd
Ireurede dae cotle basa.

0 Howea tasis

- - a 4

& Sarelure S 1 et BFTIpEOCTES o Crperatians m ol 4D Concepleur
L utlinsbeurs ayast scoin b "poutfix”
wrilenateur Cleant Type Privibbges «Grast = Action
bl s vynomaink bocaltont ghohal B FSTHIGES Cud £ Changer ki privilibges
ok 127.000.1 giohal Bi FRETRIGE O & Changer ke privilibges.
oo i bl ML PRI g ‘: et bick phidbipes
Lo kaa alFarst lobal =1 FRSFRASE ey & Changer les priviiges

"""" Lo B e S

B FRDVILDY (g

& Changer bk i diped

FIGURE 4.22 — Création du nouvel utilisateur Postfix

Dans notre cas, nous avons besoins de créer trois tables, dans la base de données postfix.

Ces trois tables sont :

1. Table domaines : contiendra tous les domaines de notre serveur.

2. Table comptes : contiendrales comptes des domaines qu’on va créer.

3. Table alias : contiendra tous les alias des e-mail.

Pour la création de ces tables, il faut aller sur la base postfix >SQL et écrire le code

suivant :
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USE postfix;

CEREATE TAELE "domaines (
‘domaine’ varchar(235) NOT NULL default ",
‘etat’ tinvint(1) NOT NULL default '1",
PRIMAERY KEY ( domaine’)

JENGINE=MyvISAM:

. CREATE TABLE "comptes’ ( i
. “email’ varchar(255) NOT NULL default ", i
i ‘password’ varchar(255) NOT NULL default ", i
. “quota’ int(10) NOT NULL defanlt '0', |
. etat’ tinyint(1) NOT NULL defanlt '1', |
i “imap’ tinyint(1) NOT NULL default '1', |
i ‘pop3” tinyint(1) NOT NULL default '1', |
i PRIMAERY KEY ( email’) i
| ) ENGINE=MyISAM: ;

CREATE TAELE 'alias’™ (
‘source’ varchar(2535) NOT NULL default ",
‘destination” text NOT NULL.
etat’ tinvint(1) NOT NULL default '1',
PEIMARY KEY ( source’)
JENGINE=MyISAM:
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Ce code nous permettra la création des trois tables : domaines, comptes et alias.

.-'lh:hn 4 Retharche mp EEpoitsr i mmpartar 7 Dpdrations « Priviligas LA - L] A ConCEptE

Erscubsr wne oo des reguEtss SO0 we |s boss postifia: o

Aarura Esble e St el geatfys
brosses dam cette bae. CREATE TARLE "clearunsn”

dedmuna s TR0 MO AR cheteall o,

el Semrieti1) ROT B defal 1",

o X EY " domains |
1 RV = Byl
CREATE TARLE “cosmphass” |

il paban 4 WOT WAL Sefaelt

paarered wanharl TRAT ROT AL chefaadt .

et gt LS DT ML ol it o

AL T 1) WOT WAL el 1,

g G 10 BOT WAL defasls ‘1,

eepd” Hreinb b RO ML chelait b )
FRoRLLEY EY [ el

weder
Fgra AR o b SedTeAL il
i A
ormerver colte reguite S0L Legrely WPl vy Bl L g ST S
ke m
[ Dirrites 1 & AMcher b L Lo -

FIGURE 4.23 — Le code SQL, pour la création des trois tables dans la base de données postfix.

provyadmin

A dimietuas | B4 . Barkarrhas . Bagpadis oo Bepman . impasear 0 Aparsilang 5 iyl s B ofalul i fpnrapinier
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p’?ﬂfﬂ j Farmples ARG A U TedE . B i e i-lln-LHH | AT T LR L P F L S s B
s domaines T A8cker [ Sinacbare & Rechercher B insieer B Vider @ Soppremer ¥ phyiBAM Labind_wwesdish g LR
m 3 takles Tomma * InnaDE laktind swedish ci &= LI
) Mol Lot S Four lansrcton . =

T ekt llh.'"r"nﬂ Ul ]

A Crier une nouvelle tsble sur la base scakfiz
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FIGURE 4.24 — Création des tables.

Une fois la base de données postfix, 'utilisateur postfix et les trois tables, sont

créés, nous revenons a la configuration du serveur postfix. Pour la configuration, on a
besoin de créer cing, fichiers :
1. Le fichier mysql-virtual-comptes.cf.
Le fichiermysgl-virtual-aliases.cf.
Le fichier mysql-virtual-alises-comptes.cf.

Le fichier mysql-virtual-domaines.cf.

AT o B

Le fichier mysql-virtual-quotas.cf.
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Ces fichiers, indiqueront au serveur postfix, la base de donnéesposfix, 1'utilisateur post-
fix, les tables de postfix ainsi que les quotas d’'un compte d’un nom de domaine.

— Creation du fichiermysql-virtual-domaines.cf

root@meriem-Satellite-L350 :/etc/postfixfnano mysql-virtual-domaines.cf

GNU nano 2.2.6 Fichier : mysgl-virtual domaines.cf

FIGURE 4.25 — Le fichier mysql-virtual-domaines.cf.

Comme le montre la figure précédente, le fichier mysql-virtual-domaines.cf, contient
huit lignes, les quatre premiéres lignes sont les mémes, pour tous les autres fichiers, il

n’y aura que les quatre derniéres qui seront changer.

additional _conditions = AND etai=1 /le champs de condition est etat=1 sur la table domaine

i hosts =127.0.0.1 {fla base est hibergée sur le serveur host i
i user = postfix /M utilisateur c’est postfix i
i password = meriem /Mle mot de passe postfix i
i dbname = postfix /la table est dansla base de données postfix i
i select field = 'virtual' /e champs sélectionné est virtual i
! table = domaines //1a table sélectionnee est la table domaine i
i where field = domaine /Ma condition choisie est domaine dansla table domaines i
i i

1

FIGURE 4.26 —

— Creation du fichier mysgl-virtual-comptes.cf
Pour ne pas perdre le temps a réécrire les lignes une deuxiéme fois, il suffit de copier le
contenu du fichier mysql-virtual-domaines.cf dans le fichier mysql-virtual-comptes.cf,

en utilisant la commande "cp" :

rootQmeriem-Satellite-L350 :/etc/postfirt cp mysql-virtual-domaines. cfmysql-virtual-

comptes.cf
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rootQmeriem-Satellite-L350 :/etc/postfirhh nano mysql-virtual-comptes. cf

GHU nang 2.2.6 Fichier : mysgl-virtual comptes.cf

hosts = 127.8.6.1
= postfix

password meriem

dbname = postfix]]

..... INCAT{SUBSTRING_INDEX(email, '@ ,-1)," /' ,SUBSTRING_INDEX(email,'@",1),"f")
COMpkes

where_field = emall

additional_conditions = AND etat=1

FIGURE 4.27 — Le fichier mysql-virtual-comptes.cf.

Comme le montre la figure précédente, les quatre premiéres lignes sont les méme que

celle du fichier précédent et elles ont le méme role. Concernant les autres lignes :

| |
i table = comptes /Ma table sélectionnée est la table comptes i
! select_field = CONCAT(SUBSTRING_INDEX(email.'@".-1)./.SUBSTRING_INDEX (email."@'.1)."") i
i /fle champs que allons récupérer !
i where field = email //correspond an champ email sur la table comptes i
! additional conditions= AND etat=1 /le champs de condition est etat=1 sur la table comptes i
! i
| :

— Creation du fichier mysql-virtual-aliases.cf.
Nous allons faire, la méme chose avec le fichier précédent :
rootQmeriem-Satellite-L350 :/etc/postfitcp mysql-virtual-domaines.cf mysql-virtual-

aliases.cf

rootQmeriem-Satellite-L350 :/etc/postfitinano mysql-virtual-aliases.cf

GNU nano 2.2.6 Fichier : mysgql-virtual aliases.cf

Bosts = 127.8.8.1

user = postfix

password = meriem

dbname = postfix
select_field = destination

table = aliks
where_field = source
additional_conditions = AND etat=1

FIGURE 4.28 — Le fichier mysql-virtual-aliases.cf.
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table = alias /lla table sélectionnée est la table alias
select field = destination /Mle champs sélectionné est destination
where field = source /! correspond au champ email sur la table alias

additional conditions = AND etat=1 /le champs de condition est etat=1 sur la table alias

e e e e . e . e e . e . o . o o . o s . o o . o o s . o o o o o . s o o o o o

— Creation du fichier mysql-virtual-aliases-comptes.cf :
root@meriem-Satellite-L350 :/etc/postfirf cp mysql-virtual-domaines.cf mysql-virtual-

alises-comptes.cf.

root@meriem-Satellite-L350 :/etc/postfirfnano mysql-virtual-alises-comptes.cf

GNU nano 2.2.6 Fichier : mysgl-virtuwal aliases comptes.cf

hosts = 127.08.0.1
user = postfix
password = meriem
dbname = postfix
select_field = email

table = comptesf]
where_field = email
additional_conditions = AND etat=1

FIGURE 4.29 — Le fichier mysql-virtual-aliases-comptes.cf.

— Création du fichier mysql-virtual-quotas.cf :
root@meriem-Satellite-L350 :/etc/postfizf cp mysql-virtual-domaines.cfmysql-virtual-

quotas.cf.

root@meriem-Satellite-L350 :/etc/postfirh nano mysql-virtual-quotas. cf
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GNU nano 2.2.6 Fichier : mysgl-virtual quotas.cf

hosts = 127.06.8.1
user = postfix
password = meriem

dbname = postfix
select_field = quotall
table = comptes
where_ field =*emaiL

FIGURE 4.30 — Le fichier mysql-virtual-quotass.cf.

Dans ce fichier, ne figure pas la derniére ligne des fichiers précédents, car ce fichier
concerne le champ quotas de la table comptes, donc la derniére ligne n’est pas

obligatoire.

Une fois que les fichiers sont créés, on leur attribuera des droits, comme suit :
rootQmeriem-Satellite-L350  :/etc/postfitfchmod u=rw,g=r,0= /etc/postfiz/mysql-

virtual *.cf

root@meriem-Satellite-L350: fetc/postfixg
total 188
= [ = = root root 529 juin 19 61:53 dynamicmaps.cf
=W === root root 2821 juin 19 16:43 maln.cf
= Flal= === ront ront k1 _dnin__19 A1:53% master rf
“IW- root postfix 65 juin 19 16:064 mysql-virtual_aliases.cf
N=rW=F===== root postfix juin 19 16:11 mysql-virtual_aliases_comptes.cf
W= root postfix 229 juin 19 16:81 mysql-virtual comptes.cf
4l-rw- root postfix juin 19 89:47 mysql-virtual_domaines.cf
“(=F===== root postfix 125 juin 9 18:17 mysql-virtual quotas.cf

PN ey b i ATHT Ei.. -

= WX =X - root root gr29 févr.

| =FWXF=Xr=X root root 26498 fevr.
drwxr-xr-x 2 root root 4096 féwr. 28 21:03
root@meriem-Satellite-L350: fetc/postfixg

FIGURE 4.31 — Attribution des droits aux fichiers mysql-virtual-x

Apres avoir attribué les droits, aux fichiers, nous allons leur changer de groupe, pour

plus de sécurité :

Ajouter un groupe g dans le répertopoirvmail, avec 5000 comme identifiant :
root@meriem-Satellite-L350 :/etc/postfixfgroupadd-g 5000 vmail
Ajouter un utilisateur u au groupe g, dans le répertoire vmail :
root@meriem-Satellite-L350 :/etc/postfixf useradd -g vmail -u 5000 vmail -d
/var/spool/vmail-mroot@meriem-Satellite-L350 :/etc/postfixchgrppostfix

Jete/postfix/mysql-virtual-x. cf
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Ajouter un groupe g dans le répertopoirvmail, avec 5000 comme identifiant :
root@meriem-Satellite-L350 :/etc/postfirfgroupadd-g 5000 vmail
Ajouter un utilisateur u au groupe g, dans le répertoire vmail :
root@meriem-Satellite-L350 :/etc/postfirf useradd -g vmail -u 5000 vmail -d
J/var/spool/vmail-m
Une fois, les cinq fichiers, sont créés, nous configurons, le fichier main.cf, qui contiendra

le code suivant :
GHU nano 2.2.6 Fichier : main.cf

# Banniére afficher lorsgu'on se connecte em SMTP sur le port 25
sntpd_banner = Sayhostname ESMTP Smail_name (Deblan/GHU)

# service qul envole des notificatlons “nouveau message”™
biff = no k

# Desactive la commande SMTP WRFY. Arréte certaine technigue pour avolr des adresses email
disable vrfy _command = yes

# Inpose au client SMTP de démarrer la session SMTP par une commande Helo (ou ehlo)
smtpd _helo required = yes

# Avec le courler local ¢a ajoute .NOD aux adresses incomplétes (seulement le nom d'hote)
append_dot_mydomain = no

# Le nom de la machine du systéne de messagerie
# Par défaut c'est host.domain.tld mais on peut mettre un reverse dns
myhostname = 2.1.168.192.in-addr.arpa

# Liste des domalnes pour lequel le serveur dolt accepter le courrier
mydestination = 2.1.168.192.in-addr.arpa, localhost.localdomain, localhost

# Pour effectuer des livralsons de courrier avec un relay (ici non)
relayhost =

# Liste des réseaux locaux autorisés
mynetworks = 127.6.6.0/8, 192.168.1.2

FIGURE 4.32 — Le fichier main.cf

Cinquiéme étape : Installation et configuration dedovecot pop3 et du dovecoptimap
root@meriem-Satellite-L350 :/etc/postfizg apt-get installdovecot pop3 dovecot imap
Sixiéme étape : installation et cofiguration de Squirellmail :
root@meriem-Satellite-L350 :/etc/postfirf apt-get installsquirrelmail
Une fois notre MUA est installé, on ajoute la ligne " Include /etc/squirrelmail ", au
fichier " apache2.conf ", pour qu’il sera compatible avec apache2. Pour accéder a squir-

l

relmail, il suffit d’écrire " www. PFEMZ2.dz/squirrelmail ", sur le navigateur ; I'interface
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du webmail, apparaitra.
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'squirrelmail/src/login.php +@| [B~ Google qQ

SquirrelMail

webrnail
for
......... 3 nucs

SquirrelMail version 1.4.22
By the SquirrelMail Project Team

SquirrelMail Login
Name: | ]

Password: | :|

Login

FIGURE 4.33 — L’interface de squirrelmail

En entrant le nom d’utilisateur, avec le mot de passe, nous aurons la page principale,

suivante :
ﬁ- -i & | @ wwwpfemz.dzls quirre mailys «fwebrmail.ghp - ﬂ' Goagle !
Compose  Addresses Eplders Options Search Help 8¢
Move Selected To: Transform Sele e
_INEOG( .|| Mowe || Forward | Read || Unread
| From® Datec Subjectm

THIS FOLDER IS EMPTY

FIGURE 4.34 — La page principale de squirrelmail

Cette page comporte trois parties principales :
1. Liste des dossiers et le quota utilisé(partie haute).
2. Menus (partie haute).
3. Liste des messages d'un dossier (partie centrale).

— Liste des dossiers et le quota utilisé (partie gauche)

On y trouve quatre dossiers destinés au rangement des messages :

Boite de réception, dans lequel les messages requs sont stockés par défaut.

Brouillons,permet de stocker temporairement des messages en cours de rédaction

pour un envoi ultérieur.

Envoyer, contient une copie de chaque message que nous envoyons.

Corbeille,contient les messages supprimés.
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— Menus (partie haute)

Se trouve au sommet de la page permettant plusieurs actions :

e Composer, pour rédiger un message.

e Adresses, pour créer et utiliser le carnet d’adresses,

e Dossier, pour gérer les dossiers par défaut et en créant de nouveaux,

e Options, permet la personnalisation de l’environnement (modifier les informations
personnelles, changer de mot de passe,).

e Rechercher, nous aide a rechercher un ou plusieurs messages dans nos dossiers,

e Aide, pour un aide en ligne du webmailsquirrelmail,

e Filtres, pour la création des régles de partage,

e Fermer la session,permet de se déconnecter du webmail et retour a la page d’accueil.

— Liste des messages d’un dossier (partie centrale)

La partie ou sont affichés les messages du dossier sélectionné dans la partie gauche de

la fenétre. Organisé selon Une barre de menu avec trois champs (De, Date et Objet)

est située juste en dessous. Les messages non lus apparaissent en gras. Pour lire un

message il suffit simplement de cliquer sur le sujet (objet) du message.

Une ligne se trouve sous le menu, nous informe, de nombre de mail contenu dans ce

dossier.

Juste en dessous est placé une barre contenant des boutons :

e Déplacer, qui va déplacer les messages sélectionner vers le dossier choisi a gauche de
ce bouton.

e Supprimer et Purger, pour effacer les messages sélectionnés.

e Dossier, pour gérer les dossiers par défaut et en créant de nouveaux,

e Options, permet la personnalisation de l’environnement (modifier les informations
personnelles, changer de mot de passe,).

e D’autres pour marquer le message comme lu ou non lu et I'autre pour faire suivre.

Actions du menu Nous allons donner quelques actions du menu :

e Compose

La fenétre suivante permet de composer un message :

n n

En cliquant sur le lien " composer ", une nouvelle page s’ouvre nous permettons

de rédiger notre message. Elle comporte les informations et options classiques de la

composition d'un message électronique :

e Le champ To : ce champs comprendra l'adresse du ou des destinataire(s) de notre
message.

e Supprimer et Purger, pour effacer les messages sélectionnés.

e Le champCec : comprendra ’adresse d’une tierce personne, si nous voulons envoyer

une copie du message.

29



Chapitre 4 Systéme de messagerie et sa sécurité

& zf’ @ www.pfem2.dz/squirrelmail/src/webmail.php +@| B c

Compose Addresses Folders Options Search Help

T0:|| ]
|
|
|

Cc:|
Bec:
Subject:|
Priority Mormal : Receipt: ) On Read "' On Delivery

| Signature || Addresses || SaveDraft | Send |

FI1GURE 4.35 — Ecrire un message

e Le champ Bee : comprendra ’adresse du destinataire a qui envoyer une copie d'un
message sans que les destinataires des champs To ou Cc n’en soient informés.

e Le champ subject : indique le sujet du message.

Sur cette pages plusieurs options sont possibles (donner I'ordre de priorité, le signer,

I'enregistrer comme brouillon, joindre une piéce).

Une fois le message est composé, il peut étre envoyé en cliquant sur le bouton Send.
e Gestion du carnet d’adresses

Le répertoire nous permet un gain de temps appréciable. Il permet d’enregistrer les

adresses électroniques des utilisateurs courants.

En cliquant sur le lien Adresses dans la barre de menus, nous aurons une page qui

permet de saisir les données de notre carnet d’adresses (5 champs maximum : surnom

(alias), prénom, nom, adresse électronique, informations complémentaires). Pour uti-

liser ensuite le carnet d’adresses, cliquons sur le bouton Adresses dans la fenétre de

composition d’'un message.

60



Chapitre 4 Systéme de messagerie et sa sécurité

Compose Addresses Folders Options Search Help Calendar Fetch

Add address

Editselected | Delete selected |

. Persanal address book

- John John Doe john@example.c om
Global address book
~ MNickname  MName  Emat ol
I~ Jane Jane Dos ane(@example.com
Editselected | Delete selected |
Add to Personal address book
Mickname: [ Mustbe unaue
E-mall address: |
First name: |
Last name: |
Additional info: |
Add to: IPuruonal address book ﬂ
Add address |

FIGURE 4.36 — Carnet d’adresse
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e Options
Compose Addresses Folders Options Search Help S quirre\ail

Options

This contains personal information about You can change the way that SquirreMVail
vourself such as vour name, vour email looks and displavs information to vou, such

address, etc. as the colors, the language, and other
seftings.
Based upon given criteria, incoming These settings change the way vour folders

messages can have different background are displayed and manipulated.
colors in the message list. This helps to

easily distinguish who the messages are

from, especially for mailing lists.

The order of the message index can be Use this to change vour email password. | |
rearranged and changed to contain the
headers in anv order vou want.

ail fpluginschange_salpass/options.php " @ el Thic rrrfimrae catbnme S elasbne oamde hd|

FIGURE 4.37 — Les options

" changer le mot de passe", nous aurons la

Si nous choisissons par exemple 1'option
page suivante, ou il faut écrire ’ancien mot de passe et deux fois le nouveau :
L’option " Préférence de fichier", ces paramétre modifient la fagon dont nos dossiers

sont affichés et manipulés.
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Sign Out

Compose Addresses Folders
Options Search Help

SquirrelMail

Change Password
--> Changing password for user irwan.

Old Password
New Password

Verify New Password

Submit |

FIGURE 4.38 — Changer le mot de passe

e Filtres La définition des nouvelles régles de filtrage pour la gestion automatiques des
messages, nous cliquant sur Ajouter une nouvelle régle.

La page suivante s’affichera :
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. i Owm
Compoze Addresces Folders Optons Search Help Calendar ECE

Options - Folder Preferences
Special Falder Options
Folder Path
Trash Folder: | Trash [=]
Dratt Fclder: | Drafs =
Sent Folder. | Sent =]

v

Falder Lise Ohptions
Locaton of Falder List: | Le® : |
Width of Falder List | 150 pixels [=]
Anto Befresh Falder List- | 10 Minudes |:i

Eaable Unread Message Notification: | Ony INEOX  [=]

Enahle Collapsabis Folders: &
Enable Cusmilatsre Unread Mezsage Notficaton:

Hoar Format: | 12-howr closk :I

Meseory Search: Ijisat::léd'E

Folder Selection Options

- LI T | . wosrss.u b1

FIGURE 4.39 — Préférence de fichier
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o sienOm
Compose Addresses Folders Options Search Help Fiters Calendar Squireial

Server-Side Mail Filtering - Create New Mail Filtering Rule

The condition for the following mles is: AND (Every iterm must match) = |

| Massage * | |Header v ||Te:or Ce * || contains |

Choose what to do when this nile riggers, from one of the following:

' & Keep Message

' Move to Folder

iy Redirect

< = Reject

' 3 Discard

.} Vacation / Autoresponder

TOP

Flag
Disable

000
%o e

| Add Mew Rule | | Cancel

FIGURE 4.40 — Ajouter une régle
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1Ype OC regle: | Filrage sur bei en-tétes 3 |

La condition pour la régle suivanie esk ET Tous ey dbéments donent comciden |

* L'en-ific | from 2] contieme ) ety snedstudent uiouvam be
® L'entéte | De ou Come 3! contient :
® L'en4@ie | De ouCope 31 conten %)

= S
o e

Choisissex ce que vous voulez faine quand cetie riégle s'active:

' Accepler (Action par defaut)

O Suppnimer

2 Rejeter et envoyer cenie explication & Nexpéditeur:
=) Classer le message dans:

(= le répenoire existant _etusise 3
 un pouveau répenoine, appeké oréé comme sous-réperiomre de

_ Répondeur: La réponse ne scra envoyée quune scule fois & chague expéditeur. Elle ne sera envoyée b
aucune lsie de diffusion.

FIGURE 4.41 — Classer un message

L’option filtres nous permet aussi de créer des réponses automatiques aux messages

envoyés (Exemple de message d’absence).
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Type de réghe: | - selectionner -~ ]

Choisissez ce que vous voulez faire quand cetie régle s'active:

Z Accepler (Action par defaut)
O Supprimer

* Répondeur: La réponse ne sera envoyée quune seule fois i chaque expéditcur. Elle ne sera envoyée &
aucune histe de diffusion

Ne repondre que si le message osl envoyé i oes adresses:
&l ACm i e nd wilduvaen e

La réponse sera envoyé aprés o jours.
Utihiser la réponse suivanie:

e tudt abriente o vOul PEpOndr s G N FEl0uT

FIGURE 4.42 — Message de réponse automatique

— Gestion du quota
Nous pouvons voir I'état de notre quota sur la barre de remplissage qui indique le
niveau de son utilisation (Cette barre est, verte entre 0 et 70
Lorsqu’un message est mis a la corbeille, il n’est pas réellement supprimé du serveur,
squirrelmail ne fait que le déplacer vers le dossier corbeille et donc 'espace occupé
par notre messagerie sur le serveur reste le méme.
Pour la meilleure gestion il faut :
e Purger réguliérement la poubelle.
e Compresser les fichiers attachés.
e Utiliser & bon escient le dossier des messages envoyés.

e Utiliser & bon escient le dossier des messages envoyés.

4.2 conclusion

Ce chapitre comprend les étapes que nous avons suivies, ces étapes, montrent l'installation
et la configuration des différents composants de notre systéme. Ce moyen de communica-

tion est extrémement facile et pratique. Par contre, il ne faut pas négliger la sécurité.

67



CONCLUSION GENERALE

C’est dans le but de mettre en ceuvre notre proposition ou suggestion, a la D.O.T de
Bejaia, qui est 'administration et la mise en uvre d’un serveur messagerie, que nous
avons réalisé ce projet, qui le théme de notre projet fin d’études.

Aprés avoir étudié les différents facteurs d’un systéme de messagerie, nous avons opté
pour :

e Postfix, comme MTA.

e Squirrelmail, comme MUA.

e Courrier IMAP et courrier POP, comme MDA.

e SSH et SSL, pour la sécurité du serveur.

Ces composants, nous les avons installés et configurés. Les étapes que nous avons suivies,
sont citées explicitement dans le chapitre quatre. Ce projet a été une expérience, pour
exploiter nos connaissances, nos capacités et d’affronter le domaine professionnel.

En revanche, la sécurité d’un systéme de messagerie reste un probléme majeur; ce qui
nous oblige & étre a jour afin de maintenir sa sécurité. Enfin, nous espérons que notre
travail saurait satisfaire Algérie Télécom (la D.O.T de Bejaia) et qu’il leur serait d’un
bénéfice.

Perspectives :

e Installation de LDAP, pour enregistrer tous les utilisateurs.

e Implémentation de notre systéme, a la D.O.T de Bejaia.

e Utilisation de TO-IP.
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