République Algérienne Démocratique et Populaire
Ministere de I'Enseignement Supérieur et de la Re@nche Scientifique

Université Abderrahmane MIRA de Béjaia

Faculté des Sciences Exactes
) Département d'Informatique
Ecole Doctorale Réseaux et Systemes Distribués

Mémoire de Magistere
En Informatique

Option : Réseaux et Systémes Distribués

eSyD

Theme

Vers une approche CSP pour la compatibilité
des politiques dans les services Web.

Présenté par : MIR Foudil

Devant le jury composé de :

- Président : KHELFAQUI  Youcef
- Rapporteur : BENBERNOU Salima

- Examinateurs : BOUKERRAM Abdallah M.C Universitée F. A Sétif. Algérie.
MOUSSAOUI Abdelouahab M.C Université F. A Sétif. Algérie.
- Invité : AMROUN Kamal M.A Univesité A. M Bejaia. Algérie.

M.C Univasité A. M Bejaia. Algérie.
M.C Universié C. B Lyon-1. France.

Promotion 2005-2006



Résume

L’évolution d’Internet et la compétitivité entreslentreprises ont été les facteurs de
I'explosion des services Web. Les services Web destapplications accessibles sur Internet
réalisant chacune une tache spécifique. Pour répandes besoins complexe, nous pouvons
regrouper des services web pour n’en former quau snous parlons alors de composition
de services Web. La grande croissance du nombreseteices Web disponibles,
I'environnement dynamique, I'évolution des besdess utilisateurs et I'existence d’un grand
nombre de services qui fournissent les mémes fomudlités, augmentent la complexité de
rechercher un service approprié qui peut réalisee tache bien spécifiee. Une telle
composition ne devrait pas seulement choisir leicerdisponible le plus approprié, mais
devrait également respecter et adhérer aux padigles services composants, des clients et
du service Web composite. Dans notre approche mous sommes concentrés sur le
processus de sélection d’'un flux de services Wehpetibles en terme de politiques, en
exploitant une approche CSe€dnstrait Satisfaction Probleénpour formaliser et résoudre ce
probleme. Cette formalisation CSP du problémetlthixcdes services Web compatibles, se
définit comme un ensemble de contraintes et detioek impliquant un ensemble de
variables. L'objectif est de trouver une valeur mpahaque variable afin de satisfaire
I'ensemble des contraintes. Notre travail introdai¢ nouvelle formalisation du probléme de
la sélection de I'ensemble des services Web cofbvipatia composer, en exploitant les
avantages du formalisme CSP.

Mots clés :Service Web, Composition horizontale, politiquesdevices Web, langages de
politiques, Compatibilité de politique, CSP.

Abstract

The evolution of Internet and competitiveness betwthe companies were the main
factors of the explosion of the Web services. ThebWervices are accessible applications on
Internet carrying out each one a specific taskpfi@vide a solution to a complex task, one
can gather Web services to form a unigue one; veaksgo about composition of Web
services. The great growth of the number of Welvises available, the dynamic
environment, evolution of the user's needs, andetigtence of a great number of services
which provide the same functionalities, increasmspexity to seek a suitable service which
can carry out a well specified spot. Such a contjpmsishould not only choose the more
adapted service available, but should also respedt adhere to the policies component
services, customers and composite Web serviceunmagproach we focused on the selection
process of a compatible Web services flow in tefqaticies by exploiting the CSP approach
(Constrait Satisfaction Problem) to formalize anti/s this problem. This formalization CSP
is defined as a set of constraints and relation®yiimg a set of variables. The objective is to
find a value for each variable in order to satibiy set of the constraints. Our work introduces
a new formalization of the selection problem of tbempatible Web services set, by
exploiting the CSP formalism advantages.

Key words: Web service, horizontal composition, Web servipatcies, policy languages,
policy Compatibility, CSP.
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Introduction générale

Dans le domaine du management d’entreprise et gsteraes d’information, un «
buzzword » (mot a la mode) fait référence a unagisine - et au nouveau concept
associé - ayant la capacité a fédérer tout un éstesye : une fois crée, il est utilisé

abondamment, et chacun cherche a se I'approprier.

« Services Web », ou « Web Services », succedebiusiness » dans le palmares des
« buzzword » les plus utilisés dans le monde dasmses d’information. Et il y a fort
a parier que d’ici quelques années, l'utilisatioe de terme aura disparu tant le
concept qu’il sous-entend est appelé a se générabs a devenir le modéle de

référence pour les systemes d’information.

Ce passage extrait de l'introduction «lé.es Services Web, pourquoi ? Dix questions
essentielles »une étude publiée en 2003 aaringPoinf Sun Microsystemst SAP, montre
l'importance et I'utilisation grandissante des $e#8 Web dans les activités des entreprises.
L’intérét des services Web est de permettre a nirerise d’exporter, via le réseau Internet,
ses compeétences et son savoir-faire, ou encore/if@e nouveaux marchés et de nouveaux
supports a la vente. Nous pouvons citer, par ex@nlal sociétéAmazonqui propose un
service Web permettant de rechercher et de commamdarticle sans passer par son site
Internet ; ou encor&ooglequi permet aux développeurs du monde entier datile célebre
moteur de recherche directement dans leurs applsatinversement, ces services Web
permettent aux entreprises d’utiliser a moindrésfias compétences et le savoir-faire des

autres entreprises.



Mais pour exploiter au maximum les avantages deotsreau type d’applications, la
communauté des services Web doit se doter d'odtisnant la possibilité de pouvoir
assembler les différents services entre eux. Ce¢naslage, de la méme fagon qu’un
développeur agence les méthodes de son programpoey dut d’effectuer des taches qu’un
simple service Web ne saurait résoudre. C’est laposition de services Web. L'approche
actuelle de la composition de services Web consigdéfinir des processus métier, i.e., des
enchainements réutilisables de services. Cetteoalpprest la plus utilisée dans le monde
industriel. Une autre approche envisageable esbhaposition « dynamique ». Les services
Web sont composés dynamiquement en fonction de feactionnalités, de leur disponibilité

et des aléas pouvant survenir au moment du progegscomposition.

La composition dynamique (automatique) de servieb inplique la recherche d’'une
combinaison de services web existant pour rédistche globale attendue par I'utilisateur.
Cependant, chaque sous tache peut étre réalisplysaeurs services web ce qui introduit
importance d’'un processus de sélection de serweb approprié en tenant compte de
plusieurs contraintes telle que la compatibilité de politiques (comporésty controle
d’acces, confidentialité, business, sécurité....) puiet un réle important pour que les

services Web seront composable.

Nous assistons de plus en plus, aujourd’hui, disation des politiques pour décrire
les contraintes d’utilisation d’'un service Web;qe implique la nécessité de vérification de
la compatibilité de politique dés qu'il s'agit dieragir deux services Web, par exemple dans

le cas d’'une composition.

Dans le cadre de ce mémoire de magister, Noussatious intéresser au processus de

sélection d'un flux de services Web compatibleseeme de politiques.



Contribution

Dans le cadre de ce mémoire de magister, noussalligouter le probléme de prise en
compte de la compatibilité de politiques dans lengosition horizontale de services Web.
Nous nous sommes concentrés sur la recherchefldiarde service Web compatible en
utilisant I'approche CSP pour formaliser et réseude probleme. Nous avons nommé cette

approche 1aCSP4WSC Constraint Satitisfaction Problem for Web SeegcComposition

Plan du mémoire

Nous avons organisé notre mémoire en cing chapitres

Le premier chapitre est consacré au concept ehobopies de services Web. Nous
avons introduit la notion des Architectures OriestéServices (SOA), ainsi que les services

Web et ses standards.

Dans le deuxiéme chapitre, nous avons donné queldgfitions et concepts sur la
composition de services Web. Ainsi dans cette @ambus avons présenté les techniques de la

composition ainsi que les deux approches de kcrgtion d’une composition.

Apres ceci, nous présentons dans le chapitre farigine et les motivations de la
gestion basée sur la politique, définition et I@sation de politiques avec les services Web.
Nous terminons ce chapitre par quelques travawtifieh I'utilisation des politiques dans la

composition de service.

Le chapitre quatre est consacré a la présentatesndeux types de langages de

description de politiques dans les services, aisd@® langages basés sur I'approche Web



sémantique et les langages basés sur I'approcherdeinaisons booléennes de prédicats de

politiques. Nous détaillons quelques langages tiendeux approches.

Dans le chapitre cing, nous proposons une nouapleoche que nous avons nommeée
CSP4WSC : une approche CSP pour la mise en ceulaecdenpatibilité de politique dans la
composition de services weBprés avoir présenté I'approche CSP, nous avoostné
comment le probleme de la composition horizontaetpétre formalisé comme un CSP
permettant ainsi I'exploitation des algorithmes disolution des CSP, notamment le

Backtrack pour la recherche d’un flux de services compatibl

Nous terminons ce mémoire par une conclusion gknéma nous émettons des

perspectives de notre travalil.
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Chapitre 1

Les services Web : Concepts et technologies.

1.1 Introduction

A l'origine, le commerce électronique concernainpipalement la vente de biens et
de services au client (B2C, Business to Consunneg)s rapidement ces échanges se sont
étendus aux échanges entre entreprises (B2B, BgstoeBusiness). Créés pour faciliter les
échanges commerciaux, les services Web prennems lmcines dans linformatique
distribuée et dans I'avénement du Web. La techneldgs services Web a pour objectif
d’uniformiser la présentation des services offgds une entreprise et d’en rendre l'accés
transparent pour tout type de plate-forme, a tsavan certain nombre de standards
d’interopérabilité. Cette notion de services Webiglée essentiellement une application mise
a disposition sur Internet par un fournisseur deise, et accessible par les clients a travers

des protocoles Internet standards.
Nous présentons, dans un premier temps, fgsitactures orientées servicds, concept de

service Web puis nous introduisons la notion du V8émantique et son application aux

services Web.

1.2 Architectures orientées services

Un service définit une entité logiciellee.§, ressource, application, module, composant

logiciel, etc.) qui communique via un échange dessages et qui expose un contrat
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d’utilisation. De fagon similaire aux approches phyet ou par composant, I'approche service
cherche a fournir un niveau d’abstraction encopggaur, en encapsulant des fonctionnalités
et en permettant la réutilisation de service déstant. Nous donnons ici plusieurs
définitions, qui ne sont paspriori contradictoires, mais qui se placent selon diffé&rg@oints

de vué :

— A service represents some functionality (applicafionction, business transaction, system
service,etc.) exposed as a component for a buspresesd1].

— Service : The means by which the needs of a comsareebrought together with the
capabilities of aprovide[2].

— A service in SOA is an exposed piece of functitynaith three properties : (1) the interface
contract to the service is platform-independenj, t{z service can be dynamically located

and invoked, (3) the service is self-contained; hahe service maintains its own stggg

Cette approche introduit une propriété trés imgug ; c’est la notion du couplage faible qui

est a I'origine des architectures agiles qui sestdrchitectures orientées services.

1.2.1 Qu’'est qu’une architecture orientée service®

Une architecture orientée services (SOA pBarvice Oriented Architecturgsst un
style d’architecture fondée sur la description @evises et de leurs interactions. Les
caractéristiques principales d’'une architectureerdée services sont: le couplage faible,
lindépendance par rapport aux aspects technolegicet I'extensibilite. La propriété de
couplage faible impligue qu’'un service n'appellaspdirectement un autre service, les
interactions sont gérées par une fonction d’orechgsh. Il est donc plus facile de réutiliser un
service puisqu’il n’est pas directement lié a d’astservices. L'indépendance par rapport aux
aspects technologiques est obtenue grace aux tondiatilisation associés qui sont
indépendants de la plate-forme technique utilisée Ip fournisseur du service. Enfin,
I'extensibilité est rendue possible par le fait gigenouveaux services peuvent étre découverts
et invoqués a I'exécution. La notion d’architectorentée service n’est pas nouvelle, elle est
apparue des le développement des approches dieei/s. Ici encore les définitions sont

nombreuses, alors nous retiendrons les suivantes :

! Les définitions sont ici données en anglais peiteétouteinterprétationlors de la traduction.
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-A service-oriented architecture is a style of ntieit computing that helps organizations
share logic and data among multiple applicationd @asage modes, donnée en 1996 par le
groupe Gartner [4].

-Service Oriented Architecture is a paradigm fogamizing and utilizing distributed

capabilities that may be under the control of défé ownership domains. It provides a
uniform means to offer, discover, interact with arsg capabilities to produce desired effects
consistent with measurable preconditions and egfieos, établie dans le modele de

référence OASIS (Organization for the AdvancemédnStouctured Information Standards)

2].

-SOA enables flexible integration of applicatiomgdaesources by : (1) representing every
application or resource as a service with standaddinterface, (2) enabling the service to
exchange structured information(messages, documelmssiness objects”), and (3)
coordinating and mediating between the servicesngure they can be invoked, used and
changed effectively [1]

Malgré le manque de spécification officielle podfidir une architecture orientée services,
trois réles clés sont communément identifiés : pobeur de services, répertoire de services et
consommateur de services. L’interaction entre aas toles est décrite par feure 1.1.Le
producteur de services a pour fonction de déplageservice sur un serveur et de générer une
description de ce service qui précise a la fois dpérations disponibles et leur mode
d’'invocation. Cette description est publiée dans répertoire de services, aussi appelé
annuaire. Les consommateurs de services peuveniivtécles services disponibles et obtenir
leurs descriptions en lancant une recherche swoégertoire. Un consommateur peut alors
utiliser la description du service obtenue poubl@taine connexion avec le fournisseur et

invoquer les opérations du service souhaité.
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Répertoire de

service
Recherch Publicatior
Consommateur » Producteur de
de service Invocatior service.

Figure 1.1 — Architecture orientée services

Bien que les SOAs n'ont vraiment pris leur essoe gas derniéres années. Il existe des
propositions plus anciennes sur ce méme modélguelsCORBA (Common Object Request
Broker Architecture) ou DCOM. Les SOAs sont en tgffies connues sous leur version Web
services (Web Services Oriented Architectures ouOW)Scar elles reposent alors sur des
technologies basées sur des standards XML (eXienSlhrkup Language) et offrent ainsi
une solution indépendante des implémentations, plates-formes et des langages ou
encodage de données propriétaires. Les trois mie®ade base sont UDDI (Universal
Description, Discovery and Integration), WSDL (W8&lervices Description Language) et
SOAP (Simple Object Access Protocol).WSDL permetddéerire un service, UDDI de
'enregistrer et de le découvrir, et SOAP est sdilicomme protocole de transport pour

envoyer les messages entre les consommateurspebthecteurs de services.

1.2.2 La notion de couplage faible

Tout comme le concept de SOA, le concept de coegdhifle ne donne pas lieu a une
définition officielle qui fasse l'unanimité. L'obptif communément admis est cependant
d’introduire le minimum de dépendances entre sesvigour leur permettre un assemblage
plus aisé. Dans le contexte SOA, il s’agit notamirden favoriser la réutilisabilité de sous
systemes existants, déja déployés, et de leur cmisbn afin de répondre rapidement, et a
faible colt, a de nouveaux besoins métier. Poeinalte cet objectif, un certain nombre de
regles d’ingénierie, spécifiques ou non au cont&@&, ont été identifiees [1, 5, 6, 7, 8, 9]

comme favorisant le couplage faible et la réutiki.
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Du paradigme orienté objet, sont repris les priegig’encapsulation et d’abstraction. L'idée
est de cacher aux utilisateurs l'information coatlans un objet et de ne proposer qu’'une
interface stable mettant I'accent sur les détadg$ nécessaires a sa manipulation. L'objet est
vu de I'extérieur comme une boite noire. Cela pémieedécoupler sa spécification (ce qu’on
voit) de limplémentation pratique de ces spéctfmas. On peut ainsi changer son
implémentation sans changer son comportement extebes systemes distribués ont
notamment retenu le modéle Publication/Souscripéibte principe de la granularité a gros

grain.

* Publication/Souscription est un modéle de commuioicaou des producteurs de
données publient des messages auxquels souscrdesit consommateurs. Ce
modeéle,mis en ceuvre par des brokers tels que manpe les bus EAI (Entreprise
Application Integration) et ESB (Entreprise Senigs), favorise le découplage entre
producteurs et consommateurs distribués, le pasaafgrhelle et le déploiement

incrémental des services.

* L’idée de la granularité a gros grain est que leérations exposées doivent refléter
des besoins métier - une notion relative mais age & améliorer la réutilisabilité,
I'efficacité et la robustesse des communicationempétant de réaliser un besoin
métier en évitant de multiplier les échanges dig#s et de gérer un état transitoire
(e.g., une seule opération pour passer un ordre d’achatlieu d’accesseurs

individuels suivis d’'une validation).

Les regles suivantes sont plus spécifiques au xEn&OA :

» L’indépendance aux aspects technologiqeeg. (pas de références distribuées) : Les
contrats d’utilisation qu’exposent les services vdaot étre auto-descriptifs et
indépendants de la plate-forme technique utilisgel@ fournisseur du service. Par
exemple, le langage WSDL permet d’exposer les fonoalités des Web Services en

assurant cette indépendance.

» L’absence d'état : En toute rigueur, un servicenlfimmé est sans état. Il recoit les
informations nécessaires dans la requéte d’untadiene le reconnait plus, une fois la

réponse est renvoyée. Cette regle qui peut senitdsr contraignante doit étre
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nuanceée. Il est recommandé que la conservatio®tdés (gestion de contextes) ainsi
gue la coordination des actions (transactions)nsdiecalisées dans une fonction
spécifique de l'architecture SOA ; telle que I'oeskration. C’est le processus qui est
avec état et non pas les services orchestrés. licappn d’'une telle regle favorise la

réutilisabilité, le passage a I'échelle et la rabsse des services.

* La cohésion : Cette regle, délicate a définir, uratt degré de proximité fonctionnel
des opérations exposées par un service. Elle vistavariser la facilité de
compréhension et la réutilisabilité d'un service gnregroupant des opérations
homogenes constituant une unité métier, ou de méatégorie comme des

alternatives pour effectuer un paiement.

* L’idempotence : Un service idempotent ignore lesepdions multiples d’'une méme
requéte. Celui-ci est rendu correctement que lagteqarrive une ou plusieurs fois.
L’idée est que l'utilisation d’'un tel service permae relacher les hypotheses de

fiabilité sur la couche de communication.

On notera que, si certaines regles sont bien eé@ési€.g., encapsulation et indépendances
aux aspects technologiques), d’autres sont plugsaignantesd.g.,idempotence) et a ce titre

moins appliquées.

1.2.3 Infrastructures et modéles d’exécution pour SA

SOA est souvent présentée comme un style archigdgtermettant aux entreprises de
créer rapidement de nouvelles applications, enstoamant leurs ressources existantes en
services réutilisables et en les composant aisémest d’'autres services en fonction des
besoins. Si I'accent est effectivement mis suniasons de services « métier » et de couplage
faible, dans la pratique ; le besoin d'infrastruetu et de modeles d’exécution facilitant
l'intégration et 'administration d’applicationsientées services, ainsi que la prise en compte
de services techniques tels que la sécurité, &sdctions, ou la QoS, s’est rapidement fait
sentir. Plusieurs initiatives sont apparues popomére a ce besoin, parmi lesquelles on peut
citer SOC, ESB et SCA que nous présentons brievearglessous. Nous nous intéresserons
spécifiguement aux Services Web dans la partieastev
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SOC (Service Oriented Computing) [10] est une initiatiacadémique qui vise a étendre
SOA pour permettre d’administrer et composer legises de facon flexible. L’architecture
proposée distingue trois niveaux. Le premier col@A avec ses fonctions minimales de
publication, découverte et liaison de services. deuxiéme porte sur la composition
dynamique de services. Il est chargé d’adapteroemnscd’exécution les services composites
(processus, workflow, etc.) pour tenir compte d&ations telles que des mesures de QoS
sur les applications coopérantes, de leurs comgi(SLA, etc.) ou de la découverte de
nouveaux services. Le troisieme niveau couvredastions d’administration nécessaires a la
supervision globale des applications. Une confaermmnuelle (ICSOC) fédere les
développements et les applications de l'approches ddes contextes variés, comme la

découverte et la composition dynamique de sendaes les environnements mobiles.

ESB (Enterprise Service Bus) [11] est une réponse iniglls aux approches SOA qui porte
plus spécifiquement sur le domaine de [lintergicel de [lintégration des systémes
d’information.

Apparu fin 2002, le concept donne lieu a plusigorplémentations industrielles ou open-

source pour les Web services. Les services minidauxESB servent a :

» faciliter les communications et les interactionssdevices. Un ESB supporte au moins
un style de communication par messagea).( request/response, publish/subscribe,
etc.), un protocole et un format de définition tBiriaces €.g., SOAP/WSDL). Il gere
le routage, I'adressage, la transparence a lai$at@in, la substitution de services, et

permet de découpler la vue utilisateur d’'un serdieson implémentation.

» faciliter lintégration et la supervision de semsc Un ESB gére les adapteurs
permettant d’'interopérer avec des systefagacy Il permet d’ajouter des fonctions
de supervision, par injection au niveau de poifitdatception ou de dérivation, sans

actions intrusives aupres des applications.

Les ESBs plus avancés integrent des services arvajleutée (mais propriétaires) allant de
mécanismes variés pour la QoS tels que : I'écrédadghix, plage d’ouverture ou de remontée
d’alarmes, au traitement sémantique des messagjeguee la réécriture et I'agrégation

d’'information. Ils peuvent également intégrer dasctions d’orchestration.
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SCA (Service Computing Architecture) [12] est une atitte récente de plusieurs éditeurs
logiciels, incluant notamment BEA, IBM, IONA, Oraclet SAP, qui vise a proposer un
modeéle a composants pour construire des applicatians un contexte SOA. SCA encourage
une organisation basée sur des composants explautieimplémentent la logique métier et
communiquent a travers des interfaces de servizgsies et requises masquant tout détail ou
dépendance sur des APIs techniques. Le modélengligti I'étape d’'implémentation des
composants de celle d'assemblage d'un ensembleongasants, consistant a lier leurs
services. Il est récursif comme les modéles a ceams de type Fractal. Les spécifications
SCA couvrent également le moyen de packager degpazants formant une unité de
déploiement, et s’intégrent avec SDO (Service D@bgect) qui complétent I'architecture
SCA par une solution commune d’acces a différeyped de données. Cette initiative est

intéressante car :

» d’une part elle illustre la complémentarité enag &pproches a composants et services
plutét que de les opposer, comme souvent résungldamébats sur le couplage fort

et faible

« d’autre part, elle propose une réponse a des lmesdds du marché et des utilisateurs

en matiére de plates-formes d’exécution et de d&plent de SOA.

1.2.4 Le modéle de référence de OASIS

OASIS travaille sur un modele de référence pouraleditectures orientées services
[2]. Cet effort a pour volonté de définir un cadre aptael commun qui pourra étre utilisé de
facon consistante a travers les difféerentes imphdations. Le but est donc : d’établir les
définitions qui devraient s’appliquer a toutes $3As, d’'unifier les concepts pour expliquer
les patrons de conception génériques sous-jacedesdonner une sémantique qui pourra étre

utilisée de fagcon non ambigué lors de la modébsatie solutions données.

OASIS définit une SOA comme étant tparadigm for organizing and utilizing distributed
capabilities that may be under the control of défé ownership domainsPlus précisément,
le modéle de référence de OASIS repose sur lesnsotle besoins (needs) et de capacités
(capabilities). Ainsi, des personnes ou des osgdinns créent des capacités afin de résoudre
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et d’apporter une solution a leurs problemes. Lesolms d’'une personne peuvent étre

adressés par les capacités offertes par une aasenme. Il n'y a pas de relation une a une

entre les besoins et les capacités. De plus, laugnaté des besoins et des capacités est
guidée par le métier. Un besoin donné peut néeesit combiner plusieurs capacités, et une
capacité peut répondre a plus qu’'un seul besoie. &Johitecture orientée service offre donc

un cadre pour faire correspondre des besoins aajmxités et de combiner des capacités
pour répondre a ces besoins.

Service et dynamicité

Dans le modéle de OASIS le concept central eseévident le service. Le modeéle de
référence souligne que cette notion de service ammdment correspond implicitement soit a
la capacité d’effectuer une tache pour un tiers,asta spécification de la tache qui est offerte
par un tiers, soit enfin a I'offre d’effectuer ut@&che pour un tiers. Plus précisément, ils
définissent un service comme étant un mécanismpearmiet I'accés a un ensemble constitué
d’'une ou de plusieurs capacités, ou I'acces estrpossible a travers une interface définie et
est effectué de fagcon cohérente avec les contsagttpolitiques spécifiees par la description
de service. La personne qui offre un service esbumisseur de service et celui qui l'utilise
est un consommateur. Un service est considéré eogtamt opaque dans le sens ou son
implémentation est cachée au consommateur de seAidour de la notion de service, les
concepts clés pour décrire le paradigme SOA etsqut introduits dans une perspective de
dynamicité sont la visibilité, I'interaction et ffet. La visibilité fait référence a la possibilité
pour les fournisseurs et les consommateurs dea@¥g fautuellement en vue d’interagir. Cela
impliqgue notamment la mise en place de mécanisraeédouverte de service ainsi que la
mise a disposition de toutes les informations regiess pour qu’un consommateur potentiel
puisse prendre connaissance de l'existence etagexités d’'un service donné. L'interaction
correspond a l'activité d’utilisation d’'une capécitCela s’effectue typiquement a travers
'échange de messages. Enfin le but principal der$utilisation d’une capacité est de réaliser
un ou plusieurs effets. En plus de ces concepssalié support dynamique des interactions
avec des services, le modele OASIS identifie deseuts liés aux services eux-mémes. Ces
concepts regroupent notamment la description deicegrainsi que les contrats et les

politiques qui sont liés aux services et aux fagaurs et consommateurs de services.
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Description de service

Une description de service représente les infoonatinécessaires afin d'utiliser le
service et facilite la visibilité et I'interactioentre les consommateurs et fournisseurs de
services. Le modele de référence d’OASIS précisi mjexiste pas qu’une seule “bonne”
description ; les éléments d'une description dépehdlu contexte et des besoins des
différentes parties impliqguées. De facon génénate, description de service doit au moins
spécifier des informations nécessaires afin quomsommateur puisse décider d'utiliser ou

non un service.

Ainsi le consommateur a besoin de savoir :

— que le service existe et est accessible,

— que le service effectue une fonction donnée oensemble de fonctions,

— que le service fonctionne selon un ensemble diaintes et politigues données,

— que le service sera en accord avec les contsdamigosées par le consommateur,

— comment interagir avec le service, ce qui intduformat et le contenu des informations

échangées ainsi que la séquence des informatibas@ées qui doit étre respectée.

Politiques et contrats

Une politique représente une contrainte ou uneitondiéfinie par un consommateur
ou un producteur sur l'utilisation, le déploiementla description d’une entité qu'il possede.
Ainsi, une politique peut par exemple spécifier tues les messages recus sont cryptés. Plus
largement, une politique peut étre appliquée stiérénts aspects d’une SOA tels que la
sécurité, la confidentialité, la qualité de seryioe méme des propriétés métier. Garantir
gu’une politique est respectée peut nécessiterpbeher certaines actions non autorisées ou
le passage dans un état donné. Il peut aussi étessaire de mettre en oeuvre des actions
pour compenser lorsqu’une violation de politiquété détectée. Détecter une violation de
politique peut étre réaliser sous la forme d’assest qui doivent étre compréhensibles et
traitables de préférence de facon automatique. dstrat représente, quant a lui, un accord
entre au moins deux parties. Tout comme les pabBgles contrats portent sur les conditions
d’utilisation des services. Un contrat doit lui siustre exprimé sous une forme interprétable,

et cela afin de faciliter la composition automaéigde services. Le respect d’'un contrat,
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contrairement aux politiques ou le bon respect e’'yolitique est la responsabilité du
propriétaire de la politique, peut nécessiter thdtion de désaccords qui éventuellement est

a la charge d’'une autre entité faisant autorité.

1.3 Les services Web

Les services Web constituent une approche pourenett oeuvre le paradigme de
service. Les services Web [17] ont été proposédmlminent par IBM et Microsoft, puis en
partie standardisés sous I'égide du W3C (W3 Consojt Le groupe de travail du W3C a

produit un glossaire [16] dans lequel il définit\Wweb service comme suit :

“A Web service is a software system designed tpatipnteroperable machine-to-machine
interaction over a network. It has an interface adsed in a machine-processable format
(specifically WSDf). Other systems interact with the Web service inaaner prescribed by
its description using SOAPmessages, typically conveyed using HTTP with arL XM
serialisation in conjunction with other Webrelatst@dndards.”

IBM donne dans un tutorfdl définition suivante des Web services :

"Les web services sont la nouvelle vague des agipdios web. Ce sont des applications
modulaires, auto-contenues et auto-descriptives mrivent étre publiées, localisées et
invoquées depuis le web. Les Web services efféctasractions allant de simples requétes a
des processus métiers complexes. Une fois qu'un ¥éehice est déployé, d’autres

applications (y compris des Web services) peuwedétouvrir et I'invoquer.”

D'autres définitions similaires adoptent un poietwdie plus général en ne prescrivant pas
l'usage exclusif de WSDL pour la description deerfaces de service ou celui de SOAP pour
le traitement des messages. Ainsi par exempleainsriauteurs proposent l'utilisation de
messages XML (sans les extensions apportées paPpB@éhangés directement sur le
protocole HTTP. De facon similaire, la définitiorfficielle du consortium W3C fait

2 \Web Service Description Language.
3Simple Object Access Protocol.
*http://webservices.xml.com/pub/a/2001/04/04/wekisesfindex.html
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spécifiguement référence au protocole HTTP, maigratique, d'autres protocoles sont aussi

utilisés.

Une étude plus approfondie des points communsgeistpar les différentes définitions et par
les usages qui sont faits des services Web, pedmeiégager au moins deux principes

fondamentaux :

- Les services Web interagissent a travers |'échadgemessages encodés en XML.
Dans certains cas, les messages sont plutét trartans un encodage binaire, méme
s'ils sont généralement produits et consommeés eh Xien utilisant des interfaces
de programmation basées sur les concegi®ndentet dattribut codéfinis par le

modele dit « XML Infoset ».

- Les interactions dans lesquelles les services Véelvgnt s'engager sont décrites au
sein d'interfaces. La définition W3C restreint tatpe des interfaces des services Web
aux aspects fonctionnels et structurels, en utilisée langage WSDL qui,
essentiellement, ne permet de décrire que des mbopgrations et des types de
messages. Cependant, d'autres auteurs propodertpliss loin et de considérer aussi

les aspects comportementaux et non fonctionnels.

Par rapport a d'autres plates-formes pour le dppelment d'applications distribuées telles
gue CORBA et Java RMI, l'une des différences praiates est que les services Web
n'imposent pas de modéles de programmation spéeffigen d'autres termes, les services
Web ne sont pas concernés par la fagcon dont lesages sont produits ou consommes par
des programmes. Ceci permet aux vendeurs d'owgildéyeloppement d'offrir différentes
méthodes et interfaces de programmation au-dessisn'mnporte quel langage de
programmation, sans étre contraints par des stdsdamme c'est le cas de CORBA ; qui
définit des ponts spécifiques entre le langage éfmitlon IDL> et différents langages de
programmation. Ainsi, les fournisseurs d'outils développement peuvent facilement
différencier leurs produits avec ceux de leurs oommnts en offrant différents niveaux de
sophistication. Par exemple, il est possible dioffes environnements pour des méthodes de
programmation de services Web minimalistes au-dedsiplates-formes relativement Iégeres
comme c'est le cas de NUSOAP (pour le langage BHRJAXis. En revanche, des plates-

® Interface Definition Language
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formes plus lourdes telles que BEA WebLogic, IBM W§ghere ou .Net (voir le chapitre)
offrent un environnement pour des méthodes de dppement trés sophistiquées.

Les principes a la base des services Web, biersiquaes, expliquent leur adoption rapide :
le nombre d'outils associés au services Web a canressor considérable dans une période
de temps réduite, assurant ainsi que les techmdog$sociées aux services Web seront
utilisées pour de nombreuses années a venir. $eriggon explicite des interactions entre
les services Web est aussi un point fort des sssw¢eb. Cependant, des efforts de recherche
et de développement plus approfondis sont nécessdiin d’exploiter réellement ce principe
dans des outils ou des méthodes de développemerariculier, l'usage des descriptions
comportementales et non fonctionnelles des serviegsgierent davantage d'attention de la

part de la communauté de recherche.

1.4 Architecture en couches

Une architecture services Web est une architeemreouche qui repose sur plusieurs
protocoles [13]. De nombreuses organisations tegllesWebServices.Org, The Stencil group,
IBMconceptualWeb services stack (WSCA),W3CWeb SewMicrosoft, Sun One
(webservice architectures), Oracle, Hewlett-PackaERA Systems ou Borland proposent leur
propre modéle [15]. A titre d’exemple, figure 1.2illustre la pile de protocoles proposée par
le W3C, appelée la “Web Service Architecture” (WSA)
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Processes

Discovery, Aggregation, Choreography

Descriptions
Web Services Descriptions (WSDL)

Messages

e RN =Nl = 7

SOAP Extensions
Reliability, Correlation, Transactions

HZEHEHO > 2> 2

Baas T CTHRCE sa;ﬁ'o[ou'q:ua:; aseq
BWAYIC (T “THCE 218 0[0t]1a] aseq

SAOP

Communications
HTTP, SMTP, FTP, JMS, IIOP

Figure 1.2 — Architecture des services Web du W3C

Il y a trois couches dans la WSA : communicatioessage et gestion des processus. Chacune
de ces couches se subdivise en domaine de graéyars fine €.9.,les normes de sécurité
font partie d'un domaine de la couche message)cduzche communication adresse les
aspects liés au transport des messages. |l estrsopessible de spécifier le style, le mode et
'encodage d’'une communication. On distingue aurmaleux styles de communication : le
style RPC (Remote Procedure Call) et le style DaumEn RPC, le Web service est
similaire a I'approche distribuée traditionnelleeg@ndant, de nombreuses variantes existent.
Le style Document correspond a une communicatiole @lient interagit avec le serveur non
plus sous la forme de procédures mais de documditsauto-descriptifs qui sont échangés.
Trois mode de communication peuvent étre envisag#3C ou mode requéte-réponse, one-
way messaging et asynchronous callback. Enfin ddage, qui spécifie comment les types
sont représentés en XML peut étre Literiad.( suit littéralement les définitions de XML
Schema) ou SOAP encodede(, suit la spécification de SOAP). Enfin le protocale
communication support le plus souvent utilisé eSTH mais il peut étre aussi SMTP, FTP,

etc. La couche message décrit la sémantique dessagess SOAP. Composées
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fondamentalement par le trio SOAP, WSDL et UDD§ $pécifications de cette couche ont
également pour objectif d'offrir aux applicationstdbuées des mécanismes complexes de
sécurité, de garantie de livraison, de transactdm,description, etc. Ces spécifications
évoluent régulierement. Des organismes, tels qW&3el, sont chargé de prendre en compte

toutes les propositions et de valider I'interopéitah

La couche gestion des processus regroupe touti @sigootamment lié a la composition et au
management des services. Le management des Wabesepeut étre défini comme un
ensemble de capacités telles que la découvert&xisténce, la disponibilité, la santé, les
performances, le controle et la configuration dessources a l'intérieur des architectures a
base de Web services. C'est le Web Services DigtribManagement (WSDM) Technical
Committee qui est en charge des normes de la gestamdardisée des Web services. La
composition de services peut étre simplement defioimme étant “le procédé consistant a
combiner des services existants pour former de ewuwy services”. Combiner des services
peut se résoudre de deux facons distinctes : apitepbiais d’'une chorégraphie, soit via une
orchestration. Une chorégraphie décrit le flux dessages échangés par un Web service lors
de son interaction avec d’autres services. Il ’dgnc d’'une maniere décentralisée de gérer
une composition puisque chague Web service esbmsaple d’'une partie du workflow. La
norme “Web Services Choregraphy Interface” (WSCI1B][ permet de spécifier le
comportement du Web service par rapport au restéa d®mmposition. Une orchestration
comprend un élément central responsable de la csitiggodans son ensemble. Le processus
devient alors la somme de ses sous processusrehdgirateur gére, seul, les échanges de
messages. De nombreux travaux se sont intéresséfamgages dédiés a I'exécution du
processus métier, parmi lesquels WSFL d’'IBM et XL@Nle Microsoft. Ces efforts ont
ensuite été fusionnés pour former une spécificatiommune nommee “Business Process
Execution Language for Web Services” (BPEL4WS) [14]

1.5 Standards industriels

Les Web services reposent sur un certain nombrstatedards. Les trois standards
principaux sont : SOAP,WSDL et UDDI que nous dé&as ci-dessous. Notons qu’il existe
de ombreuses plates-formes pour les Web servioesme par exemple le Web Services

Platform de Sun ou le Web Services Toolkit d'IBMv€&rses implémentations pour standards
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sont aussi disponibles, comme par exemple Apache pour SOAP, jUDDI pour UDDI qui

sont tous les deux issus du Jakarta Apache Projeemncore le SOAP Toolkit de Microsoft.

1.5.1 Déploiement, recherche et invocation de seceis Web

Le cycle de vie d’'un service Web se déroule deatri suivante : une fois crée, le
service est déployé sur le réseau (local ou InteriRaiis un utilisateur ayant des besoins
spécifiqgues va rechercher un service correspondas¢s besoins a l'aide d'un annuaire
spécialisé. Enfin, une fois le service trouvé, ilissiteur va invoquer le service : une
communication va étre mise en place entre l'utéisa et le service Web. Ce cycle de vie,

représenté par fegure 1.3 fait appel a trois grandes technologies : SOABDL, UDDI.

annuaire
Dol

localisation
du service

publication de la
description WSsDL

recupération de la
description WsDL

S < interaction g &

(SOAP)

Figure 1.3 — Déploiement, découverte et invocatiate services Web

1.5.2 SOAP

Originellement appelé SOAP pour “Simple Object Asscd’rotocol”, le protocole
d’échange de messages entre Web services estndataouvert et entierement basé sur le
langage XML. Ce protocole ne requiert aucune piatere spécifique, ni d’exigence
particuliere en ce qui concerne I'implémentation’dpplication. Au contraire, ce mécanisme
fournit une sémantique tout a fait indépendante dastraintes techniques et, de fait,
compréhensible par tous. Dans la pratique, le feangst le plus souvent assuré via le
protocole HTTP. SOAP peut cependant reposer swtrd's protocoles de transport comme

par exemple SMTP ou JMS (Java Message Service)message SOAP est un document
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XML dont la structure est spécifiée par des schéKid&. Plus précisément tout message
SOAP se compose d’'un unique élémemelopequi englobe une partieeaderet une partie
body La partie header contient les méta données coaceid’ éventuelles propriétés non
fonctionnelles du service (jeton de sécurité, cametele transaction, certificat de livraison,
etc.) ; tandis que la partie body regroupe les éimmeétier tels que les appels de méthode
avec transfert des données spécifiques. Cettetimteupermet une séparation nette des
différentes préoccupations auxquelles doit réponereervice. Généralement, les données
header des messages SOAP sont traitées par dess f(lhandlers) placés autour de
limplémentation fonctionnelle du service. Conceghement, le header offre une possibilité
d’extension des messages en rajoutant des donpéesiques au contexte. Toutefois, le
consommateur et le producteur du service doiverdoseprendre sur la sémantique de ces
données supplémentaires, d’'ou le role fondamemtadamalisation des travaux de la “Web

Service Architecture”.

1.5.3 WSDL

Comme tout composant, les services Web sont attkigs par le biais d’interfaces. Il
s’agit du contrat WSDL qui s’apparente aux Integfd@efinition Languages (IDL) déja
existants, puisqu’il s’intéresse a fournir une edxgton fonctionnelle du service. WSDL
repose sur XML pour décrire de fagon abstraitel¢eic indépendante de I'implémentation du
service) I'ensemble des opérations et des messpi@euvent étre échangés avec un service
donné. Une description WSDL contient aussi des rinftions sur le protocole de
communication utilisé, le format d’encodage desrmd@s et I'adresse URL a laquelle le
service est accessible. Un contrat rédigé en WSDIit permettre au client de trouver
'adresse du service et de rédiger des messageprébemsibles par ce dernier. Ainsi, le
WSDL se compose en deux parties. Une premiereepdgfinit de maniére abstraite les
eléments, les opérations et les types de donnaéedistqu’'une seconde partie précise de
maniére concréte les adresses physiques de cestiopgrainsi que le mapping des données
avec les protocoles de transport. Cette distincéishutile car elle permet de concevoir le
service indépendamment de I'environnement de dépient. Plus précisemment, le WSDL

définit les services Web a travers six éléments :
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e portType: combine plusieurs messages pour former une topérdl y a quatre types
d’opération : one-way, request-response, soligpoase et notification.

* message définit les informations échangées lors d’'urguéde ou d’'une réponse. Un
message a un nom et potentiellementpiss qui font référence a des parametres et
des valeurs de retour.

» types: décrivent sous la forme d’une spécification XEthema les types des données
échangées entre le client et le fournisseur decssv

* binding : spécifie le protocole de communication (le pbasivent HTTP, mais aussi
SMTP, FTP, etc.) et le format d’encodage des dmréacodage RPC, Literal
Document, etc.) pour les opérations et messagéssiphar un type de port donné. I
est possible grace a des extensions internes deLMiSDéfinir des binding SOAP.

e service: regroupe un ensemble de ports, chaque port offesalternative (différents
protocoles, etc.) pour accéder au service.

e port: est un point d’accés au service identifié de @@nunique par la combinaison

d’un binding et d’'une adresse internet.

Port type Operation signaturas
Web sarvica Messages Parameter definitions
intarface
definition »
Tvpas Complex type definitions
Bindinags Transport protocol and format
Services Service definition element
Web Service
implementation
Ports Supported interface bindings

Figure 1.4 — Architecture WSDL

1.5.4 UDDI

Il existe également un mécanisme de découverteWdels services : il s’agit de
“Universal Discovery Description and Integratio®J¥DI) qui peut étre considéré comme un
annuaire deWeb services. UDDI permet aux entreprige s’'inscrire et de publier leurs

services Web. UDDI se comporte lui-méme comme uib &vice dont les méthodes sont
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appelées via le protocole SOAP. Les opérations guuétre effectuées concernent la
recherche, la navigation, I'ajout et la suppressierservices. UDDI permet aux développeurs
de découvrir les détails techniques d’'un servicdb\{fe WSDL) ainsi que les informations

orientées métier. Par exemple, en utilisant UDDdevient possible de répertorier tous les
services Web reliés aux informations boursiereglémentés sur HTTP, et qui sont gratuits
d'utilisation. De plus, UDDI permet de fournir univeau d’indirection permettant un

couplage faible entre les services d’une compasitBoncretement un répertoire UDDI est un

fichier XML qui décrit un business et les serviges| offre.

Il existe plusieurs catégories de classificationrdes services Web :

— Pages blanches : les Web services sont classésupaisseurs de services,
— Pages jaunes : les services Web sont classéatggpories,

— Pages vertes : contiennent des informations tgabs sur les services Web.

1.6 Agrégation de services Web

« Les composants sont destinés a étre composeésreéutilisation est un avantage des
approches par composants. Les services Web, téls qant définis actuellement, sont
limités a des fonctionnalités relativement simpleBoutefois, pour certains types
d’applications, il est nécessaire de combiner wseeble de services Web « basiques » en un
service plus « sophistigué » afin de répondre a alegences plus complexes : c'est
'agrégation de services web. L'agrégation de seviconstitue I'un des champs de recherche
les plus actifs dans le domaine des services Webidrs courants sont d’actualité, comme
'orchestration et la composition en utilisant deshniques d’intelligence artificielle. La
définition d’'un service Web par sa spécification BNSn’est pas assez riche pour la
composition de services. En effet, WSDL permet derice un service du point de vue
technique : les ports, les types de messages éhangais ne donne aucune information sur
le rble que doit jouer le service d’'un point de vaactionnel : le service Web n’a pas de

description sémantique.
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1.7 Services Web et Web Sémantique

Depuis le début des années 2000, de nombreux axesedherches concernant
I'Internet se sont tournés vers le Web sémantiditiaternet est un immense réservoir de
documents en tout genre (articles, sites personaetios, vidéos) mais plus ces ressources
s’accumulent, plus la recherche d’'une informatioécise s’avere difficile. Tim Berners-Lee
[22], pionnier dans le domaine d’Internet, propak®s d’ajouter a toutes ces ressources une
sémantique qui permettrait aux systemes informaigd'en « comprendre » le sens en
accédant a des collections structurées d’'informatiet & des regles d’inférence qui peuvent
étre utilisé pour conduire des raisonnements auieésa: c’'est la naissance du Web

sémantique.

Suite a l'explosion du commerce électronique, iEté nécessaire d'offrir toutes sortes
d’applications et de services via Internet. La camauté des « commerces et organisations
accessibles par le Web » a fait le plus gros dratrails ont connecté une énorme quantité de
produits et services en tout genre a Internet,esnréndant accessibles a des ordinateurs a
travers des protocoles de communication simpless lgarallelement, le domaine des agents
intelligents a également envabhit Internet [20]. Manant, le but recherché par ces agents est
de pouvoir se servir des services Web afin de msatisfaire leurs utilisateurs (par exemple,
pouvoir proposer I'organisation d'un voyage endaisappel a différents services Web). Pour
cela, il est nécessaire que ces agents puissemtrendre les fonctionnalités proposées par les

services : c’est la naissance des services Webhrggues.

1.7.1 Les services Web sémantiques

L’idée consiste a faire converger le Web sémantigudes services Web afin de
proposer des services et des procédés qui preenettmpte la connaissance que l'on peut
avoir d’'un service ou d’'un procedé afin de pouvarofiter des travaux sur le raisonnement a
partir de connaissances qui ont été mises en pamnte Web sémantique. Les premiers
travaux sur les services web sémantiques exposés 28 proposent une approche basée sur
I'utilisation de langages de descriptions de laifiemde DAML. Cette approche permet de
capturer les données et méta-données associéessarvice. Ces données spécifient les

propriétés et capacités du service ainsi que E®quis et les conséquences de son exécution.
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Le langage de description de services Web sémastide référence est le langage OW|-S
une extension du langage OWIproposé par le groupe de recherche sur le Wehrgéue
du DARPA 3 I'origine du langage DAML.

1.8 Conclusion

Les services Web sont une conséquence naturell&wsgution du Web dans un
moyen ouvert qui facilite des applications complexu business et des interactions des
applications scientifiques. Les services Web sipent des problemes d’interactions
systématiques entre applications sur le Welnéddiration ou I'utilisation de l'infrastructure
réseau existante dans le Web. Les composants elétte partie sont concentrés sur
l'interoperabilitié, le support efficace pour I'égdration d'application et la création d'une
représentation uniforme d'applications dans leesyss distribués hétérogenes. Les services
Web proposent deux approches, négocier avec legereoes de linteropérabilité des
systemes hétérogénes: permet une interopérahiiitétidjse un petit ensemble de protocoles
communs, et développer une représentation uniforrd@pplications réseau qui sont
accessible en utilisant de multiples protocolesaamunication. Le but des services Web est

de fournir une structure flexible ou l'interopétda®i n'empéche pas une intégration efficace.

Souvent un service web ne peut pas répondre awinsede I'utilisateur, alors une solution
est nécessaire, ce qui a permet I'émergence dentgasition de services que nous allons

aborder dans le chapitre suivant.

® Ontology Web Language for Service

" Ontology Web Language

8 Defense Advanced Research Projects Agency

° DARPA Agent Markup Language. http ://www.daml.org/
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Chapitre 2
Composition de services Web : techniques et

description.

2.1 Introduction

La réutilisation joue un réle important dans le @éppement de logiciel. L'une de ses
principales applications dans les logiciels estcéemposition, qui est simplement défini
comme étant le développement de logiciels en rganil les applications existantes. Comme
I'un des plus récents exemplescomposition des services Wesi un challenge en ingénierie
des logiciels. Les services Web sont les dernierdyits de la technologie dealcul Orienté
Services"COS" [10] et définit par W3C comme systeme logiciel dési pour supporter
l'interopérabilité et l'interaction machine a maohia travers un réseau. lls ont une interface
décrite dans un format traité par la machine (erDWSLes autres systemes interagissent
avec les services Web en utilisant des message SfDAsont transmis avec le protocole
HTTP. L'auteur dans [23], identifie deux types devices Websimpleset compositesLes
Services simples (basiques ou élémentaires), smapplications basées sur Internet qui ne
reposent pas sur d’autres services Web pour acooiepl requétes des utilisateurs ; par
contre les services composites, sont définis commme conglomération de services Web
(appelés services participants) travaillant enatatation pour offrir un autre service.
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Dans cette partie, nous passons en revue lesalités techniques de composition de services
Web ainsi les approches de la description de laposition. Nous pouvons classer les
techniques de composition en deux grandes familles techniques de composition dites
statiques »j.e., qui sont définies a I'aide de processus endtirchestration et chorégraphie) ;
et les techniques de composition diteslynamiques »lorsque la composition de services
Web tient compte des services disponibles, de lmmnstionnalités et du but a atteindre que
ce soit avant ou pendant I'exécution des serviceh.W.es techniques de compositions
dynamiques peuvent étre regroupées en deux souliefamles techniques utilisant une
approche basée sur les workflows (processus médtecelles basées sur des techniques
d’intelligence artificielle. Nous présentons apiesproblématique de la description des
compositions de services. Plusieurs approcheseexigiour décrire les compositions de

services Web. Nous évoquerons en particulier BPERAMOWL-S.

2.2 Les techniques de composition

2.2.1 Orchestration et Chorégraphie

L’orchestration de services Web permet de défieimdhainement des services selon
un canevas prédéfini, et de les exécuter a traless< scripts d’orchestrations ». Ces scripts
décrivent les interactions entre services en iflanti les messages échangés, les
branchements logiques et les séquences d’invocdtemrthorégraphie trace la séquence de
messages pouvant impliquer plusieurs sources lilgsts; les fournisseurs, les partenaires).
Elle est associée a I'échange de messages puhtiesservices Web plutdt qu’'un processus
meétier exécuté par un seul partenaire. Il exiseedifierence importante entre orchestration et
chorégraphie de services Web [31] : L'orchestratgm base sur un processus métier
exécutable pouvant interagir avec des services Mtelmes et externes. Elle offre une vision
centralisée ; le procédé est toujours controlé dntpde vue de I'un des partenaires. La
chorégraphie est de nature plus collaborative: whgsarticipant impliqué dans le procédé
décrit le role qu’il joue dans cette interactionrckestration et chorégraphie sont des
compositions statiques de services Web permettaotékr un processus métiaotkflow).

Les principaux langages d’orchestration et/ou derdédraphie de services Web sont
répertoriés dans [44] et représentés sdiglare 2.1dans I'ordre chronologique d’apparition

sur le marché :
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 XLANG - XML Business Process Language (Microsof)]

 BPML - Business Process Modeling Language (BPM] [2

« WSFL - Web Service Flow Langage (IBM) [35]

* WSCL - Web Service Conversation Language (HewlatkBrd)

* WSCI - Web Service Choregraphy Interface (SUN)

» BPEL4WS - Business Process Execution Language fab V&ervices (IBM,
Microsoft, BEA)

aolit 2002 {publig) BPEL4AWS
8 aoiit 2002 (nofe au W3C) WSCI
| 14 mars 2002 (nofe au W3C) WSCL
| mai 2001 (proposé) WSFL
| 8 mars 2001 (version initale publiée) BPML
| | debut 2001 | | | : XLANG : »
2001 2002 2003 2004 2005 2006

Figure 2.1 — Les langages Orchestration et/ou Chagéaphie

Le but de BPML est de construire un procédée casérade chargeant de coordonner les
services Web ; c’est un langage d’orchestrationCWSe charge uniquement de décrire les
interactions entre les couples de services Web sadsfier comment est créé le contenu des
messages échangés ; c’est un langage de choregraphilangages XLANG et WSCI offrent
une description du comportement de chaque servieb Ws a vis des événements qu'l
pourra rencontrer en décrivant ses opérations ®tnsssages. La collaboration entre les
différents services s'effectue de maniere décaséml Ce sont donc des langages de
chorégraphie. Les langages, comme BPEL4WS, pembette décrire deux types de
collaboration : la coordination centralisée poucrdé I'enchainement des opérations d’un
service Web et la collaboration décentralisée mi@finir le contrat d’interaction entre deux
services Web (appelé également conversation). &wmyies font de I'orchestration et de la
chorégraphie. Qu’il s’agit d’orchestration ou deodgraphie, I'agrégation des différents

services Web se fait de maniere statique avanu#iréc

Les principaux reproches faits aux langages d'atthton et de chorégraphie sont les

suivants : procédés et services Web sont trop mfamé¢ couplés, I'agrégation obtenue est

28 Foudil MIR



Chapitre 2 Composition de services Web : teghes et description

rigide et donc difficilement modifiable, et les @ayes sont de trop bas niveau ; c’est-'a-dire

trop proches des langages de programmation.

D’autres approches existent, comme par exemplgsk&me Melusine [30 , 31], qui propose
I'utilisation d’une couche de médiation entre leriifow et les services Web afin de permettre
une meilleure interopérabilité entre services amsune plus grande robustesse face aux
changements. Par exemple, lorsqu'un service n'est gisponible au moment de son
invocation, la couche de médiation peut se conn@ct® autre service. L’'objectif du systéeme

Melusine est de diminuer le couplage entre procétssrvices Web.

2.2.2 Composition dynamique : principes

On appelle composition dynamique l'agrégation devises Web permettant de
résoudre un objectif précis soumis par un utilisaEn prenant en compte ses préférences.
Cette composition peut se faire avant ou pendaxe€ution des services Web. Le service
résultant de cette composition est appelé sernagogosite. A I'heure actuelle, il n’existe pas
de standard : les recherches sont principalemawiéaciques.

La composition de services Web est une tache compl€ette complexité est due
principalement aux raisons suivantes [46] : le n@de services disponibles sur le Web est
potentiellement trées important et en constante aungation ; les services Web peuvent étre
creés et modifies a la volée ; le systeme de comnposdoit donc détecter et gérer ces
changements ; les services Web sont créés parrdasigations différentes qui n'ont pas
forcément les mémes modéles de concepts pour eéd@aw services. En effet, deux services

qui effectuent la méme action peuvent étre dédhitse facon tres différente.

Les difféerentes approches existantes pour la coitiposde services Web peuvent étre

regroupées en deux courants.

Le premier se base sur le fait qu'un service Wedlpmusite est défini par un ensemble de
services atomiques et par la facon dont ils comquert entre eux. Cette définition est du
méme type que la maniere dont est défini un prosessetier. Ce courant propose donc

d’adapter les méthodes d’orchestration et de chapiie afin de les rendre dynamiques.
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Dans le second courant, la composition est vue c@mangénération automatique d’'un plan
d’exécution des services Web. Les approches erdéésagont des approches du domaine de
l'intelligence artificielle et plus particulierememe la planification. Ces approches sont

basées sur le fait qu'un service Web peut étreifsp@ar ses préconditions et ses effets.

2.2.2.1 Approches orientées workflow

D’une certaine fagon, un service composite estlaimia un processus métier [27].
Un service composite inclut un ensemble de senatemiques ainsi que les contrdles et
echanges de données entre ces services. De la faéome un processus meétier est composé

d’'un ensemble d’activités élémentaires structuréesj que I'ordre d’exécution entre elles.

Ainsi Casati présente Eflow [26], une plateformeupta spécification, la création et la
gestion de services composites en utilisant lefiodés de génération de workflows statiques
mais représentés en interne sous la forme d’'urhgrgpi peut étre modifié dynamiquement
lors de I'exécution. Ce graphe contient, en plus desuds représentant les services, des
noeuds de décision et d’évenements qui permettanfplus grande robustesse du systeme ;
en cas de non disponibilité d’'un service Web, eelypeut étre automatiquement remplacé
par un service Web équivalent. Khalaf [32] propdeeegarder les chorégraphies créées avec
BPEL4WS en tant que services Web, c’est-'a-dirercdes patrons de composition qui
pourront étre composés, formant ainsi de nouveatrops de composition. Cette solution
facilite la composition par une intégration plusgie de patrons d’assemblage prédéfinis
dans un nouveau patron mais ne regle pas le prebiienta dynamicité de la composition de

services Web.

Laukkanen et Helin [34] identifient deux solutigpsssibles pour composer dynamiquement
des processus métier : remplacer un service Web darprocessus métier existant par un
autre service ayant des fonctionnalités similaioesgéfinir un nouveau workflow a partir des
services Web disponibles. Les auteurs proposetilisén les descriptions sémantiques des
services Web pour pouvoir comparer les fonctioméslien utilisant les notions de
préconditions et d’effets d@WL-S. La solution proposée (représentée dans la figuepeut

étre résumeée ainsi :
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1. Identifier les fonctionnalités requises
2. Trouver les services adaptés grace a leur gtiecrisémantique
3. Créer ou modifier le workflow

4. Exécuter le workflow et vérifier son exécution.

Wiorkfiow Everution (3)

Figure 2.2 — Composition dynamique de workflows

Dans le méme esprit, Osman [41] propose de liméerpoints négatifs des techniques de
composition de type workflow en utilisant les teglugies du Web sémantique, plus
particulierement OWL ; il ne s’agit pas directemédetcomposition automatique mais le but
est de limiter le nombres de services Web dispenilafin de créer des workflows plus
facilement. Pour cela, les auteurs proposent deoupgr les services Web en domaines
spécifiques (e.g., domaine des services Web d$\6tiel transports, etc.) Ainsi le choix des
services a utiliser est restreint au domaine degices ayant comme fonctionnalités les

objectifs du workflow.

2.2.2.2 Approches orientées intelligence artificikd

La composition dynamique de services Web par debniques d’intelligence
artificielle, et plus particulierement par des teigies de planification, est la voie qui semble
la plus prometteuse [46]. En effet, les concept®WA._-S sont trés fortement inspirés de ceux
de la planification, les préconditions présentestdonditions qui doivent étre satisfaites pour
garantir la bonne exécution d’'un service Web. L#st® sont le résultat du succés de
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'exécution d’'un service. Dans ce qui suit, nousspntons quelques axes de recherche
actuels concernant la composition par planificagbrpar d’autres techniques d’intelligence
artificielle.

Calcul situationnel (situation calculus) : Mcllraith et al [37] propod d’adapter et d’étendre

le langage Golog pour la construction automatigeisetvices Web. Golog est un langage de
programmation logique qui permet de faire du cakitdationnel (i.e., langage logique qui
sert a représenter des changements ou évoluticesrea de situations, d’actions et d’objets).
Le probleme de la composition de services Weblasidé de la fagcon suivante : la requéte de
I'utilisateur et les contraintes des services septésentées en terme de prédicats du premier
ordre dans le langage de calcul situationnel. Lewiges sont transformés en actions
(primitives ou complexes) dans le méme langages,Rul'aide de régles de déduction et de
contraintes, des modeéles sont ainsi générés etigst@nciés a I'exécution a partir des
préférences utilisateur. Ces recherches ont étéléds dans [40] : les prédicats nécessaires
aux calculs situationnels sont tirés de DAML-S eqtrésentés sous la forme de réseaux de
Petri.

Theorem proving. : Waltinger [51] a élaboré une approche pourdaosition de services
par preuve de théorémes. Cette approche est haskedg&duction automatique et la synthése
de programmes. Les services disponibles et leséteguwitilisateur sont traduites dans un
langage du premier ordre. Puis, des preuves sardujtes a partir d’'un prouveur de
théoremes. La composition est obtenue a partireleves particulieres. Dans le méme genre,
Rao et al [45] ont introduit une méthode de contpmsiautomatique de services Web
sémantiques en utilisant des preuves de théoresgapiés linéaires (Linear Logic Theorem

Proving).

Systeme multi-agent Du fait de leur autonomie et leur hétérogéndé, services Web
peuvent étre vus comme des agents. Ainsi Cheng [&8h proposent le langage ASDL
(Agent Service Description Language) qui a pouectij de décrire le comportement externe
des services Web. Une specification ASDL décritnessages compris par un service, ainsi
gue les protocoles d’'interactions utilisés. Puis;dmposition est effectuée a l'aide du langage
ASCL (Agent Service Composition Language) qui pardedécrire la logique avec laquelle
un nouveau service est composé a partir de sergidstants. L’avantage de ces travaux est

de mettre l'accent sur les interactions entre sesviau sein de la composition et d’adapter
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celle-ci en fonction des contraintes résultant idesractions. Cependant cette méthode n’est
pas totalement dynamique. En effet, elle consistassembler et adapter au contexte
d’exécution des patrons de composition définisiarippar le concepteur. Plus récemment,
Muller et Kowalczyk [39] travaillent sur un systemneulti-agent pour la composition de
services basé sur la concurrence entre coalitiensedvices ; les agents représentants les
services se contactent les uns les autres pouogzopeurs services en fonction de leurs
capacités de raisonnement et ainsi former destiovelid’agents capables de résoudre les buts
fournis par I'agent utilisateur. Puis, les difféies coalitions vont faire une offre la plus
compétitive possible. Chaque solution recoit unte rae I'agent utilisateur. C’est donc la
solution ayant le plus haut score qui sera chofsiesi, seuls les services Web correspondant

le plus aux attentes de I'utilisateur seront wgislans la composition.

Planification : Un intérét croissant de la communauté planifacagpour la composition de
services Web peut étre expliqué par la similaritdree les descriptions OWL-S et les
représentations en planification (cf. chapitreEl).effet, la communauté du Web sémantique
s’est fortement inspirée du langage PDDL lors dedaception du langage de description
OWL-S. Ainsi, une description OWL-S peut étre famlent traduite en une représentation
PDDL : les services Web sont représentés par dégimurs ayant des préconditions et
produisants des effets. Puis, un planificateur pdurts étre utilisé pour produire un plan qui
correspond ala composition des services Web. Caretaral. [25], mais également
Constantinescu et al [29] ont utilisé cette coroesiance pour composer un ensemble de

services Web de maniére intuitive :

les services Web sont choisis et composés uniquedngartir des types de données de leurs
entrées et sorties. Pour avoir un état de lI'amhmet de la composition dynamique par
planification, nous pouvons nous reporter aux wavede Peer publiés en 2005 [43], mais
nous allons donner dans un apercu des principsésspde la composition de services Web

par planification.

2.2.2.3 Composition par planification

Planification « classique » De nombreux travaux ont été produits ces dernigmeges. Les

travaux de Sheshagiri et al. [47] proposent I'sdéition d’ontologies de domaines afin
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d’ajouter des contraintes pour optimiser la redmerdans un espace de plans. Ceux de
McDermott [36] proposent d'utiliser la planificatiopar régression estimée (Estimated-
Regression Planning) qui permet d’'utiliser des iséiques pour guider la recherche dans un
espace de situations. Le principe est le suivantagent qui désire interagir avec un service
Web va construire un plan puis I'exécuter. Si lextion échoue, I'agent aura appris de
nouvelles informations de cette interaction, quiose utilisées dans le prochain cycle de
planification et exécution. Sirin et al. [48] prégent une méthode semi-automatique pour la
composition de services Web. A chaque fois qu’ulisateur doit sélectionner un service
Web, tous les services disponibles qui correspdnaierservice sélectionné, sont présentés a
I'utilisateur qui fait alors le choix a la place dystéme. L'idée de la composition semi-
automatique est assez intéressante car il esdiffésle de capturer le comportement des
services Web dans leurs moindres détails, puissledmposer automatiquement. Bien que
cette méthode soit simple, elle permet de voir cemnun planificateur automatique et un
humain peuvent travailler ensemble pour répondaer@gquéte de I'utilisateur. Enfin Peer [42]
propose une approche basée sur le langage PDDUataredle, apres création du domaine de
planification a partir de la description sémantiquie planificateur est choisi parmi plusieurs
en fonction des instructions PDDL utilisées danddenaine ou en fonction de la complexité

du but a atteindre.

Planification basée sur les régles (Rule-based plaing) : Medjahed [38] présente une
technique pour générer des services compositestia g descriptions déclaratives de haut
niveau. Cette méthode utilise des regles de conydiiégour déterminer dans quelle mesure
deux services sont composables. L'approche promesdéroule en quatre phases :

1. La phase de spécification. Elle offre une spéatibn de haut niveau de la composition
désirée en utilisant le langage CSSL (Compositei@e6pecification Langage).

2. La phase de correspondance. Elle utilise ddsgélg composabilité pour générer des plans
conformes aux spécifications du service demandeur.

3. La phase de sélection. Si plus d’'un plan eséiggna sélection est effectuée par rapport a
des paramétres de qualité de la composition.

4. La phase de génération. Une description détailths service composite est

automatiqguement générée et présentée au demandeur.
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La principale contribution de cette approche eshdéion de régles de composabilité. Les
régles de composabilité considérent les proprisy@saxiques et sémantiques des services
Web. Les regles syntaxiques incluent des regles lpsuypes d'opérations possibles et pour
les liaisons protocolaires entre les services (ee.bindings). Les régles sémantiques incluent
des regles concernant la compatibilité des messadesiges et la compatibilité des domaines
sémantiques des services, mais également des mglesialité de la composition. Cette
notion de régles de composabilité met en avanateibuts possibles des services Web qui
peuvent étre utilisés dans la composition de sesyiet peut ainsi jouer le role de directive

pour d’autres méthodes de composition par plarifina

Planification hiérarchique : Dans [52], Wu et al préconisent I'utilisation dlamificateur
SHOP2 pour la composition automatique de servicesb \@ partir de leur description
sémantique. SHOP2 est un planificateur HTN (Hieadrask Network).

D’apres les auteurs, le principe de décompositiamel tache en sous-tdches dans la
planification hiérarchique est tres similaire auncept de décomposition de processus
composites dans OWL-S. Afin de rendre leur propmsitéalisable, les auteurs font deux

hypothéses concernant le modéle de processus :

— Les processus atomiques ont, soit des sortigsga® effets, mais pas les deux en méme
temps.

— Les structures de contrble Split et Split+Join somt pas utilisées dans les processus
composites.

Sirin et Parsia [49] sont allés plus loin en inggrun raisonneur sur les langages de
descriptions dans le planificateur SHOP2. La pleaiion HTN est tres puissante pour les
domaines ou la connaissance est compléete et éétadé qui n'est pas, d'aprés Klush et al
[33], le cas avec les services Web.

2.3 La description d’'une composition de services e

La description d’'une composition de services Weli thmt d’abord contenir une
description individuelle de chaque service, puigidacription d’'une composition elle méme.

La description de la composition va faire référeagr descriptions individuelles d’un service
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qui appartiennent a cette composition. Actuellemiexst services Web sont décrits en WSDL
(Web Services Description Language). Historiquem@fsDL a été concu en se basant sur
IDL (Interface Description Language) de CORBA (CoommObject Request Broker
Architecture). En effet, IDL a pour but de décrimge fonction qui peut étre publiée. A travers
de cette description, les serveurs et les cliemt€©®RBA peuvent interpréter les interfaces,
puis les appeler. Dans le contexte des services WE&DL a comme objectif la description
des services Web. WSDL permet en particulier deidéles parametres d’entrée et de sortie
d'un service, ainsi que les manipulations des sesviau niveau des opérations [53]. Les
descriptions de composition de services utiliserB8DAN pour référencer les services qui
appartiennent a la composition. Actuellement, jglus approches peuvent étre utilisées pour
décrire les services Web, cela dépend du problameayétre traité sur la composition de
services. De ce fait, nous nous sommes penchésleww langages de descriptions de
composition. Nous avons, tout d’abord, classifig¢ descriptions de compositions en deux
grands groupes : les approches non-sémantiques approches sémantiques. Les approches
non-sémantiques n’utilisent pas la sémantique pldarire les compositions. Elles restent
principalement utilisées par les entreprises atespondent a une approche plus commerciale
des services Web. Les approches sémantiques regtemt a elles, plus académiques. Ces
approches utilisent le Web sémantique pour détageompositions de services Web. Nous
commencons par étudier les approches non-sémasitipuis les approches sémantiques.

2.3.1 L’approche non-sémantique

L’intégration de services a été proposee par deemises. Celles-ci ont développé
plusieurs technologies telles que WSCI (Web Ser@hkereography Interface), WSFL (Web
Service Flow Language) et plus récemment BPEL4AWSSsifi®ss Process Execution
Language for Web Services) [54]. Cette derniéteueslangage qui combine le langage
XLANG proposé par Microsoft et le langage WSFL me@ par IBM [55]. BPELAWS
apparait donc comme la résultante des approcheédmétes. D’autre part, les auteurs dans
[56] montrent que BPEL4WS correspond a la combamais des deux langages WSCI et
BPML (Business Process Modelling Language). Mémd'autres approches peuvent étre
utilisées, telles que WSMO [57], SELF-SERV [58], @iS[18], nous nous concentrons
uniqguement sur BPEL4WS dans la mesure ou il semdhle le plus général dans la

communauté des services Web.
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2.3.1.1 PEL4AWS

La composition de services Web utilisant le langB§ELAWS analyse les services
comme des activités et des processus. Ces dénanmatont héritées de la famille des
workflows. Tous ces langages, BPELAWS et ses a¢éit®, sont considérés comme des
langages de flux de services Web [60]. Le langa§&IBIWS a été mis en place pour
travailler spécifiguement avec les services Web. faie d'utiliser les services Web a
pratiquement imposé BPEL4WS a utiliser XML commagiage de base. Comme nous avons
mentionné, ce langage a deux prédécesseurs quXE&MNG et WSFL. Chacun représente
des types de contrble dans BPEL4AWS. XLANG repré&sene structure hiérarchisée avec des
contrbles de constructions spécialisées, et WSpitésente les structures graphiques avec des
contréles plus standardisés basés sur les comglitjiomtes (joint conditions). Donc,
BPEL4WS fournit I'ensemble de ces contrbles, saissindtion. En ce qui concerne les
données, le langage BPEL4WS limite la manipulatiea données associées au processus. Il
est fortement recommandé d’utiliser des donnéa® éed entrées et les sorties des services,
c’est-a-dire, les interactions entre services. lpport aux transactions de longue durée, si
une erreur se produit, ce langage utilise une tgalende compensation. Cette compensation
permet de récupérer les actions au cas ou uner exeegproduirait. La compensation est une
caractéristique spécifigue de BPEL4WS. Elle ediség pour annuler une activité qui avait

déja été exécutée mais pas encore confirmée.

2.3.1.2 Les structures dans BPEL4WS

Le but de BPEL4WS est de créer un nouveau servtecomposant des services déja
existants. En fait, I'interface de ce service cosgest un ensemble de description WSDL
dont chacune représente un service web. Les r@iegoqt appartenir & une composition sont
définis comme des processus abstraits. Prenonsxempde de service d’'achat, ou tout
acheteur et tout vendeur posséde un role spécifias roles sont décrits en utilisant la
notion de lien entre partenaire (partner link). Blgouvons avoir un réle pour chaque service
qui appartient a la composition et qui exécute aogvité. Les services sont donc traités
comme des partenaires qui jouent chacun un rolg ERELAWS dépend directement de
WSDL. Une fois que les partenaires et les roles définis, il est nécessaire de déterminer les

variables, qui ont pour but de représenter leswald’'une donnée et de maintenir I'historique
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du processus en utilisant 'échange des messages.ddtre coté, les activités déterminent
les types de communication entre les applicatidnie enonde extérieur. Il y a trois sortes
d’activités : receive, invoke et reply. Supposonge ces éléments soient exécutés en
séquence. Par conseéquent, la requéte de l'utilisast recue a travers l'activité nommée
receive et les services sont appelés en utilisactiMité nommeée invoke. Les services
peuvent étre également exécutés parallélementilsant pour cela I'activité nommée flow
activity. En dernier lieu, la réponse sera captynael’élément reply. Les éléments receive et
reply sont respectivement associés aux messageputeet output dans I'élément opération.
Cet élément doit étre en synchronisation avec tajgen de WSDL. Ldigure 2.3 montre les
interactions entre les activités et les serviceaisTles éléments expliqués au-dessus sont des
activités dans BPEL4WS. Les activités receive-repigent une combinaison telle que
request-response en WSDL [62]. En effet, I'activitenvocation est celle qui appelle le
service web. Pour cette raison, en utilisant BPEB4\Wés services Web sont normalement
associés et représentés comme des activités. Le tdd est un exemple des activités
mentionnées pour la composition d'un service Calcige. Ce service composeé exécute une

soustraction, puis une addition afin d’illustrefdactionnement de BPEL4WS.

Composed Serice

SECUEnCE Single

) Service 1
rECELVE

Client inwoke Single
Service 2

repl
w \. Single

Savice 3

¥

Figure 2.3 — Vision interne des activités de BPEL4W
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Code 1.1 : Un service composé en BPELAWS

<partnerLinks>
<partnerlLink name="calc"
partnerLinkType="tns:calcPLT"
myRole="calculator",/>
<partnerlLink name="subt"
partnerLinkType="ssub subtractionPLT"
partnerRole="subtraction"/>
<partnerLink name="addit"
partnerLinkType="gadd :addicionPLT"
partnerRole="addition"/>
</partnerLinks>
<gequence name="Calc3equence">
<receive partnerlLink="calc" portType="tns:calcPT"
operation="calcule" variable="request"
createlnstance="yes" />

<invoke name="invokeSubtraction" partnerLink="subt"
portType="ssub:Subtraction"
operation="subtract"
inputVariable="request"
outputVariable="subtractReturn" >

</invokae>

<asasign name="partesParaTotal">
<copy>

<from variable="subtractReturn" part="subtractReturn"/>

<to variable="request2" part="a"/>
</copy>
</assign>

<invoke name="invokefddition" partnerLink="addit"
portType="sadd: Addition"
operation="add"
inputVariable="raquest2"
outputVariable="addReturn">
</invoke>

<reply partnerlink="calc" portType="tns:calcPT"
operation="calcule" variable="addReturn"/>
</sequencea>
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2.3.2 L’approche sémantique

L’approche sémantique garantit une description ambigué de la composition de
services web. Cela minimise les probléemes de réatipg de services incorrects, c'est-a-
dire, ceux qui ne correspondent pas a la requétatilsateurs [21]. Le Web sémantique a été
proposée par Tim Berners-Lee [22]. Ce dernier avisien d’Internet plus compréhensible et
interprétable par des machines. En outre, il prepmsssi qu’internet posséde un contexte
coopératif [59]. Le Web sémantique est une fa,congdniser, de classifier et de faire des
inférences sur les données qui sont disponibledndemet. Grace "a la sémantique, il est
possible de manipuler des informations via un ggesmme par exemple, une machine ou
une personne. Actuellement, plusieurs informatisoist sur Internet et parfois il n’est pas
possible de trouver des informations voulues, mémmm moteur de recherche est utilisé. La
principale cause est que les moteurs de recheathels sont basés sur les correspondances
syntaxiques qui ne prennent pas en compte lesfisgfions des mots. Supposons que nous
cherchions sur Internet le prix d’'un produit : igtins pour cela le mot “prix” et la valeur
“12.00 ", et imaginons que le site a été décritgiisant le code XML suivant :

<prix>12.00</prix>

Le moteur de recherche va nous apporter tousties gili contiennent le mot clé “prix” et/ou
la valeur “12.00 ". Cependant, un autre site quagwéclaré un service identigue mais en
utilisant le mot “coQt”, ne pourrait pas étre caliseé par le moteur de recherche.

<colt>12.00</colt>

Autant, qu’il est facile pour un étre humain dervsii deux services peuvent correspondre,
autant qu’il est impossible pour une machine, dte fee type d’association. En fin de compte,
une machine ne connait pas la signification des santf si elle utilise le Web sémantique. En
fait, le Web sémantique peut étre envisagé comne extension d’Internet actuel, en
proposant plus d’informations compréhensibles pesr étres humains. Ces informations
seront notamment plus faciles a récupérer automatignt par des logiciels ou des machines
[63].

2.3.2.1 OWL-S (Ontology Web Language for Services)
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La composition de services web, en ce qui concEremantique, est réalisée en
utilisant une ontologie de services. Cette ont@aagt appelée OWL-S, S pour services web.
Elle dérive d’OWL, ce qui signifie qu’elle est égalent construite en utilisant des ressources
et des concepts hiérarchisés. De plus, OWL-S se das WSDL. En particulier, OWL-S
utilise WSDL comme point de communication avecdevge web. Ainsi OWL-S ne connait
pas les localisations physiques de services ; esicgéré par WSDL. Comme nous l'avons
déja expliqgué, WSDL contient la description du &mrvet utilise SOAP pour la
communication. L’utilisation d’agents ou de logisiepour trouver les services web
automatique est désormais possible en utilisante ceééscription sémantique. Une des
principales motivations de la création d’'OWL-S eckt possibilité de découvrir les services
web d’'une maniére automatique. En effet, un logidi@sé sur les agents, interprete la
description et peut ensuite découvrir les entrédssesorties demandées par le service. Une
fois les entrées et les sorties découvertes, leceepeut alors étre exécuté automatiquement.
Donc, la découverte de services est fortement essac ses descriptions [21]. OWL-S
propose également une fagon de décrire le processlascomposition de services. Grace a ce
processus, il est possible de déterminer si la@epst un service composeé de plusieurs autres
ou si c’est un service atomique, c’est-a-dire, 3'd qu’'une seule fonction, comme expliqué
auparavant. Sur la perspective d’'un utilisateurmendes services composés apparaitront

comme un unique service.

2.3.2.2 Les structures dans OWL-S

OWL-S contient trois autres ontologies appeléesofile, Model et Grounding ; qui

sont utilisées pour décrire différents aspects demvice.

L’'ontologie Profile

Le Profile décrit les services qui sont offerts pamrovider et qui vont étre ensuite demandés
par un client. Les informations contenues dans ri&ilB peuvent étre reparties en trois

catégories :

- l'organisation qui fournit le service, c'est-aai I'entreprise qui le publie et le

commercialise sur Internet.
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Code 1.2 : L'utilisation de 'ontologie Profile

<profile:Profile rdf:ID="CalculatorProfile">
<gervice:isPresentedBy rdf :resource="#Calculatordervice"/>

<profile:servicelName>Calculator</profile:servicelName>
<profile:textDescription>Calculate the addition, substraction
and multiplication of 4 and E.
</profile:textDescription>

<profile:hasInput rdf:resource="#a"/>

<profile:hasInput rdf:resource="#b"/>

<profile:hasOutput rdf:resource="#c"/>
</profile:Profile>

- la fonction calculée par le service.

- et des caractéristiques du service.

La description des fonctionnalités d’'un service igtispensable au Profile. Le Profile

représente deux aspects d'une fonctionnalité d'ervie : la transformation d’une

information (les inputs et les outputs) et les gements d’état apres I'exécution de ce
service. Apres avoir déterminé les fonctionnald&sh service, d’autres caractéristiques sont
aussi importantes pour que le service soit découlgr a en particulier, le Profile qui écrit

les IOPE (Input, Output, Preconditions, Effectsurd’service. Le code 1.2 présente un
exemple d'utilisation du Profile. 1l s’agit d'un rs#ce correspondant a une calculatrice,
service composé de trois autres services : addigmustraction et multiplication.

L’'ontologie Model

Le Model représente le comportement d’'un servicepmsé. Cette ontologie contient
une classe Process qui détermine I'utilisation eltvise comme un processus. Elle permet
également de déterminer les entrées, les sortieqréconditions et les effets. Les entrées et
les sorties représentent les transformations deméds. Les entrées sont les données
nécessaires pour exécuter ce service. Les sorbeespondent aux sorties de cette
transformation. Les entrées peuvent étre les sodtien service précédent. Les préconditions
et les effets représentent les changements d'é@iat & I'exécution du service. Les

préconditions définissent les conditions qu’il faatisfaire avant I'exécution du service. En
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ce qui concerne le type de processus, il existe tatégories : atomique, simple et compose.
Le processus atomique représente un service quiiesttement appelé. Il a une unique
appellation et il est directement lié avec le gaing. Le service simple est considéré comme
un service atomique qui ne possede pas de liaigea l@ grounding. Méme si un service
simple est considéré conceptuellement comme at@nidgune peut pas étre appelé
directement. En effet, il aura besoin d’'un senat@mique pour fournir un résultat. Dans ces

conditions, un service simple a toujours besoimdarvice atomique en deuxieme plan pour

fonctionner.
Process Model
<process:composed Of =

SRCIENCE Single
hasInput / Service 1

Client AtormcProcess . single
" Service 2

hasCutput

Single

Service 3

Figure 2.4 — I'ontologie de services Web

Comme le montre léigure 2.4, le processus composé peut se scinder en d’asdreses
atomiques ou composés. Cette décomposition esifiépegar les contréles de construction,

tels que sequence ou split (paralléle).

L'ontologie Grounding

Le Grounding permet de déterminer comment accéadeervice publié. Pour cela, il fournit
les détails pour connecter la spécification abistrat la spécification concréte. Il est
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effectivement nécessaire d’avoir une combinaisotreete grounding et WSDL. Le
fonctionnement du grounding est assuré si et serersi, les deux entités (WSDL et
Grounding) sont présentées et se correspondenndlement, les concepts de grounding sont

compatibles aux concepts de binding du WSDL.

2.4 Conclusion

Les services Web, de plus en plus utilisés dansmémde industriel, posent de
nouveaux problemes : comment composer ces serviddsus avons vu qu’il existe deux
grands courants de recherche. Certains proposeotrdposer les services en utilisant des
techniques de génie logiciel : c’est I'orchestnated la chorégraphie. D’autres envisagent une
approche plus dynamique : la composition de sesviem utilisant des techniques

d’intelligence artificielle : calcul situationnedystéme multi-agent ou encore planification.

Nous avons présenté en suite deux langages depdiescdes compositions de services web.
D’abord le langage BPEL4WS, dont nous avons foyphisieurs caractéristiques, ainsi que
guelques procédures d'utilisations. Nous l'avolassifié ce dernier comme un langage non
sémantique pour composer les services. Nous avuwsste, abordé le groupe de langages
sémantiques, appliqués plus particulierement dars2inantique web. En dernier lieu, nous

avons évoqué OWL-S, une ontologie appliquée awicer web.
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Chapitre 3
Les langages de politiques dans les services Web

3.1 Introduction

Les politiques peuvent étre spécifiées par diffl@e@manieres. De multiples approches
ont été proposées dans des domaines d'applicaifiégmedts. Il y a, cependant, quelques
exigences générales que toute représentation dejpeldevrait satisfaire sans se soucier de

son domaine d'applicabilité

Expressivité pour manipuler un choix de conditialespolitiques surgissant dans le

systeme étant controlé.

» Simplicité pour faciliter les taches de définitida politique pour des administrateurs
avec les différents degrés d'expertise.

* Applicabilité pour assurer le mapping de spéciiama de politique en politiques qui
peuvent étre implémentées pour plusieurs plateadsr

» Scalabilté pour assurer la performance adéquate.

* Analysabilité pour autoriser le raisonnement aetsdg politiques.

L'industrie manque actuellement d’'un Framework pbamélioration des standards de
services Web en se basant sur les politiguesix Bges d’approchete Web sémantique et

les combinaisons booléennes de prédicats de paitigourraient aider a compenser cette
lacune [67]. Les approches du Web sémantiquesstejueKAoS[68], Rei[69] et ponder

n'ont pas recueilli dimportants soutiens de Llisiie a ce jour, méme si elles sont
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importantes dans le traitement de certains typgotitiques [67]. D’autres propositions dans
le cadre de I'approche de combinaison Booléenngréldicats de politique, paraient avoir le
soutien de l'industrie [67], comme \¢S-policyframeworket leWSPL(Web services policy

language).

3.2 Les langages basés sur I'approche Web sémajuie

La politique dirigée par le Web sémantique pourcaihcerner la gestion de haut
niveau, a savoir, les politiques régulatrices de mgeau d'implémentation et les politiques
du niveau d’application. Une politique dirigée par Web sémantique est aussi utile quand
deux services Web doivent former un service Webpmsite, une fois leurs hétérogénéités
sémantiques sont résolues. Les Politiques corsdpaeune approche du Web sémantique ne
ferait que déterminer quelles regles et optiong chaque service Web utilisera pour quelle

transaction.

Les trois langages de I'approche Web sémantiquaqus allons voir sont :

- KAoS: utilise DAML comme une base pour la représentation et lemagsnent au

sujet de politiques dans les services Web, le talsaralléle et dans les plates-formes du
systeme multi agent [71, 72, 73, 7TKJAoSexploite aussi des ontologies pour représenter
et raisonner au sujet de domaines qui décrivenboganisations d'étre humain, agent, et

autres acteurs informatique.

- Rei: est un nouveau langage de politigieonticbasée sur la logique qui est fondée
dans une représentation sémantique de politiques RRRF-S bien que les auteurs se

progressent vers une implémentatiOnVvL[75, 76].

- Ponder: est un langage de politique orienté objet paurgéstion des systemes
distribués et des réseaux [70, 77]. Les dévelogpdaPonderinnovent beaucoup de
concepts de gestion de la politique utilisés d#&soS et Rei bien que son

implémentation différe sur plusieurs niveaux [78].
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3.2.1 KAoS

KAOS est une collection de services d’agent compativiec plusieurs framework d'agent
populaires, y comprislomadeg106], la DARPA CoABS Grifll9], le DARPA LP/Ultra*Log
Cougaarframework, CORBA et Voyagef. Pendant, qu'initialement orienté aux exigences
dynamiques et complexes d'applications d'agentikegies services KAoS sont aussi adaptés

d’'un but général au Grid computihet aux services Web[72, 73].

 KAO0S domain services fournit des capacités pour les groupes de ceamis
logiciels, personnes, ressources et autres enpités ; étre structuré dans une
organisation de domaines et sous domaines poluitdada collaboration entre agent

(agent-agent) et une administration externe deiqod.

» KAO0S policy services tient compte de la spécification, la gestionyéaolution de
conflits, et la mise en application de politiquesisl les domaines. Les politiques sont
représentées darfBAML+OIL comme des ontologie&AoS Policy Ontologies
(KPO) distingue entre leswutorisations (contraintes qui autorisent ou interdisent
guelques actions) etbligations (contraintes qui exigent que quelques actionsnsoie

exécutées, ou autrement servent pour renoncetgécarne telle exigence).
Quelgues caractéristiques importantesK4eS[80] :

i.  l'approche ne suppose pas que le systeme gouvarngep politiques est composeé
d'un ensemble homogéne de composants qui ont Bggi£@n avance pour travailler
avec les servicesAoS. Plut6t, le but est d’étre capable d'avoir desisesKAoSqui
travaillent avec les composants arbitrairement®eériposteriori a travers I'existence
d’'un support ajouté de fagcon transparente au nideda plate-forme.

ii. dans la mesure du possible, le FramewdthoS supporte les modifications
dynamiques de politiques en temps d’exécufismpports dynamic runtime policy

changes)et pas de configurations statiques déterminéasance

! http://lwww.cougaar.net
2 .
http://www.omg.org
? http://www.recursionsw.com/osi.asp
* http://www.gridforum.org
® http://www.w3.0rg/2002/ws/
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iii. Le Framework est extensible a une variété de pfateses d'exécution qui peuvent
étre simultanément exécutées avec I'exécution pliegtion) de différents
mécanismes — en principe toute plate-forme payrdke les mécanismes de la mise
en application de la politique peuvent étre écrits.

iv. le FrameworkKAoS est déterminé a étre robuste et adaptable poutincen la
gestion et la mise en application de la politifaee aux attaques ou échecs de toutes

combinaisons de composants.

v. KAoSadresse le besoin pour faciliter l'utilisation desils d'administration, basés sur
les politigues capable de contenir le domaine denassance et |'abstractions
conceptuelles ; cela a laissé les concepteurs latappn se concentrer plus sur de

haut niveau de politique que sur les détails drite en ceuvre (implémentation).

Les outils exigent une interface graphique sophise d'utilisateur pour le contrdle, en

visualisant et modifier dynamiquement la politiggretemps d’exécution (runtime).

3.2.1.1 Représentation de la politique

DansKAo0S PolicyOntologies(KPO : KAoS Policy Ontologiesiyine politique est une
instance d'un type de politique approprié, celainiefles valeurs associées pour ses
propriétés, tel que le site de mise en applicatempriorité et leime stampgnoter la date et
I'heure) de la mise & jour. A travers plusieurdrieions de propriété dans le type d’action,
le contexte spécifique pour I'action est définueé politique donné peut étre diversement ou
differemmentscopedLa version courante d€PO consiste ef9 classes etl propriétés qui,
ensemble définissent des ontologies de base peuadions, les acteurs, les groupes, les
places, les différentes entités reliées aux acteiries politiques. Pendant que I'application
s’exécute, les classes et les individus qui comedent aux nouvelles politiques et aux entités
d'application sont aussi ajoutés de facon trangpaet supprimés si nécessaire.

Le code 3.lillustre un fragment d'un exemple de politique @bmmunication qui déclare
gue les membres d'un domaine appééest autorisé a communiquer en dehors de son

domaine, en utilisant une communication codéergptée :
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Code 3.1: Exemple DAML de représentation deipakt dans KAoS.

<dami:Class rdf-ID="Exampledction "=
<rdfs:subClassOf rdf:resource="#EncryptedCommunicationdction" /=
=rdfs:subClassOf=
<daml:Restriction:
<dami-onProperty rdf - resource="#performedBy" /=
<dami-toClass rdf-resource="EMembersOfDomaind" /=
=/daml Restriction=
</rdfs:subClassOf=
=rdfs: subClassOf=
<daml:Restriction=
<damli-onProperty rdf -resource="ghasDestination" /=
<dami:toClass rdf:-resource="#notMembersOfDomaind " /=
</daml:Restriction=
</ rdfs:subClassOf=
</dami-Class=
<pelicy:-PosAuthorizationPolicy rdf-ID="Example"=
<policy .controls rdf-resource="#Exampledction” /=
<policy:hasSiteOfEnforcement rdf resource="g4ctorsite" /-
<policy-hasPriority=10</policy:hasPriority=
<policy-hasUpdateTimeStamp=4237445645589=/policy-hasUpdateTimeStamp=
</policy:NegAuthorizationPolicy=

3.2.1.2 Caractéristiques de gestion de politique

KAoSfournit un outil graphique appelé l'outil d'admsimation de politique deKAoS
(KPAT), qui aide les utilisateurs dans la spécificationpiditique, la révision et I'application.
Les politiques, les domaines et les entités dieggdn sont définis en utilisant KPAT GU|

les représentatioi3AML appropriées sont générées automatiquement daveclground.

KAoSdétecte des conflits potentiels entre politiques te la spécification, chaque fois qu'un
utilisateur essaie d'ajouter une nouvelle politiqueDirectory service. L'algorithme€AoS
pour la découverte des conflits de politique, empable de détecter des conflits entre
politiques en comptant sur les algorithmes implé&égrromme extensions po8tanford’s
Java Theorem ProvddTP) qui est intégré dan\oS

Le moteur identifie les conflits de politiques etilisant les mécanismes du subsumption
entre classes et essaie de résoudre ces conflitklennant les politiques en fonction de leur
précédence [73, 74].
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KA0S Frameworkest responsable de la gestion de domaines d'agfesdsure la consistance

de politique a tous les niveaux de la hiérarchieldmaine.

Le Directory Servicest responsable de la gestion de politique gtobalgénérale, pendant
gue les protecteurg@ardg interpretent les politiques et les transmettent Bxécuteurs qui
sont des composants d'une plateforme spécifiquetrgile la mise en application de la

politique réelle.

Avant d'exécuter leurs fonctions, pour permettte @mpécher une action donné, les
Exécuteurs de politiques d’autorisation doiventealy une réponse a la question suivante
" est-ce qu'une action donné est autorisée ou pafr? raisons de performance et de
robustesseKAoSrépond localement a la question de l'autorisadiems un Exécuteur ou dans

un module intermédiaire des que possible.

Les représentations basées sur des paramétresesirdpk politiques appropriées sont

stockées localement dansGeard et utilisé dans la réponse aux questions digatmn.

Une description d'action est créée par I'Exécutdupassée auard, qui traverse son

stockage de politique et contrdle pour voir gidtance de l'action donnée est dans le
domaine d'actions contrélé par I'une de ses paktsg Si le mécanisme de l'autorisation ne
trouve aucune politique applicable a la descriptienl'action passée vers lui, il répond a la

guestion logique avec m'importe quelle modalitéitasation par défaut.

Les modalités de l'autorisation par défaut soriedlement configurées sur chaque domaine
de base. Les défauts correspondent soit adénecratieou tout est autorisé et qui n'est pas
interdit explicitement, ou a ungrannie ou tout est interdit et qui n'est pas autorisé

explicitement.

3.2.2 Rei

Rei est unFrameworkde politique qui integre le support pour la spéation de
politique, lI'analyse et le raisonnement dans #plications informatique en générale [75,

76]. Son langage de politiueontic-logique-basedermet a des utilisateurs d'exprimer et
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représenter les conceptdes droits (rights), prohibitions, obligations elispenses
(permissions)Ces concepts correspondent respectivement, auditioms de l'autorisation
positive et négative et de I'engagement positifégfatif dans KAo0S et Ponder. En pIRgi
permet a des utilisateurs de spécifier les poi@gqui sont définies comme régles associant
une entité d'un domaine contrdlé ou gérer avecamsemble de droits, de prohibitions,

obligation (engagements) et de dispenses.

Rei se fonde sur une ontologie d’application indépetelpour représenter les concepts des
droits, des prohibitions, des obligations, des elisgs et des régles de politique. Ceci permet
aux différents éléments d'un environnement répatelucomprendre et d’interpréter les
politiques deReid’une maniere correcte. L'ontologie de base inéfialement la description
des actions. Une action générale est décrite gaidentificateur unique d'action, les objets
de cible sur lesquels I'action peut étre effectogéeexécutée, un ensemble de conditions
préalables qui doivent étre vraies avant que dactipuisse étre effectuée et les effets qui

résultent de I'action quand elle est exécutée.

CommeKAO0S Rei permet a des utilisateurs d’enrichir l'ontologie lobse avec d'autres
ontologies dépendantes du domaine pour exprimecdesepts et les ressources qui sont

particuliers a certains domaines.

Le langageReifournit également des modeles pour spécifier dagitgs de discussion et des
méta-politiquesLes premierssont utilisés pour échanger dynamiguement deissded des
obligations entre les entitéaors que les derniersont utilisés pour résoudre les conflits de

politique qui sont automatiquement détectés pantdeur de politique dRel

3.2.2.1 Spécifications de politique

Les concepts dReide droit, de permission, d'engagement, de digpexigles régles
de politique sont représentés comme des prédimatsrolog. AucunGUI équivalent de
KPAT n'est fourni. Lafigure 3.1 illustre quelques exemples des droits Riel et des
spécifications de politique. La ligne A déctn objet de politiqugui est utilisé pour modeler
des droits, des permissions, des obligations et diggenses pour effectuer une action

spécifique dans certaines conditions.
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A | PolicvObject (Action , Conditions) right ( examineStudent , professor (Var) )

has (Subject , Policy Object ) has ( Var . right ( examineStudent, professor (Var))

C | action (ActionName, TargetObjects,

_ action ( examineStudent. Y, [student(Y)] .
Pre-Conditions, Effects) action ( examineStuden [student(Y)] . [])

Figure 3.1 — Exemple de spécification de politiquavecRei

Le Reipermet également a des utilisateurs de spécifisrpadditiques de contréle d'acces
basées sur le réle ou des politiques reliant seadlement aux individus mais également aux
groupes d'entités. Par exemple, dans la ligne \Bfeble var peut étre résolue par un réle
ou un ensemble d'entités basé par groupe qui ergdlétat de I'objet de politique, c.-a-d. par
tous les membredu rble de professeur ou groupe. Ainsi, avec la mémectsirel de
politique il est possible de spécifier les polieg pour les différentes entités, le groupe
d'entités et les rodles ou n'importe quelle comborades trois. Cependant, le role n'est pas
un concept spécifique du langage et il n'est ppsésenté dans l'ontologie de baseRde

Ceci signifie que les permissions de rlle et E#ids ne sont pas groupées ensemble dans

un seul prédicat, de ce fait compliquer la gestie réle.

3.2.2.2 Modéle de déploiement de politique

Le framework Reifournit un moteur de politigue qui fait le rais@ment au sujet
des spécifications de politique. Le moteur accejgs spécifications de politique dans le
langageRei et dansRDF-S conforme (cohérent) a I'ontologie &ei Spécifiguement, le
moteur traduit automatiquement les spécificatiBild- (Resource Description Framewdrk
en triplet de la forme (sujet, prédicat, objetg mmoteur accepte également l'information
additionnelle dépendante du domaine dans n'imgpréd langage sémantique qui peut alors
étre converti en cette forme reconnaissable dketribe moteur est conforme et complet [75]
et permet des requéte en fonction du langagkeg au sujet de n'importe quelles politiques,
méta-politiques et la connaissance dépendantealnaide qui ont été chargées dans sa base

de connaissance.

Le moteur de politique deeipeut détecter des conflits de modalité entre ddisigues. En

particulier, le moteur repere deux politiques emflib si elles sont des modalités
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incompatibles (en conflit) et s’il y a un chevaaofent dans le sujet, la cible et I'action. Afin
de résoudre les conflits détectBgifournit la possibilité de spécifier les méta-pgliles qui
permettent de définir des priorités sur des paléi] et/ou pour placer des relations de priorité
ou de précédence entre les modalités de politigadramework Rei ne fournit pas un
modele d'application. En fait, le moteur de pglig n'a pas été congcu pour exécuter les
politiques mais pour raisonner seulement au sdjetles et pour répondre aux requétes. Par
exemple, le moteur peut indiquer si une entitée aroit ou l'obligation d'effectuer une
certaine action, mais alors elle n'inclut pas de&tanismes pour assurer I'application ou
'exécution de la politique, par exemple, interdisale sujet de politique d'effectuer des

actions non autorisées ou en forcant I'entitééraer des actions exigées. Ainsi il ne fournit

aucune protection contre les composants ou legsagalveillants ou non conformes.

3.2.3 Ponder

Ponder est un langage orienté objet déclaratif, qui sugpbtes spécifications de
plusieurs types de politigues des systéemes d'otfpartis et fournit des techniques
structurantes pour des politiques a fin de coulaircomplexité de l'administration de

politique dans les grands systemes d'informati@mtaeprise [70, 78, 79].

Ponder distingue les politiques de base et laiqpes compositedJne politique de basest
considérée comme une regle qui gouverne les clariz b comportement de systeme et elle
est spécifiée par une déclaration entre un ensedebkubjects (sujet€t un ensemblde
targets (cibles).Ces ensembles sont utilisés pour définir les sbjgtrés sur lesquels la
politique operePonderutilise le terme subjeck(je) pour faire référence aux utilisateurs
principaux (managersju les composants automatisés du manager (adrateist), qui ont la
responsabilité de gestion, c.-a-d., ont l'autalt#éé lancer une décision de gestion. Un sujet
(subject) peut opérer sur les objets de la cifalegét) (les ressources ou les fournisseurs de
service), avec l'invocation des méthodes visildes l'interface de la cible. Les types de
politique fondamentaux darlBondersont des obligations et des autorisations. Pampbes

les politiques d'obligationsdéfinissent” les actions que les sujets (subjects) de polgiqu
doivent effectuer sur des entités de cible quasdéenements spécifiques appropriés se
produisent ", tandis que les politiques d'autorisation déferg” quelles sont les opérations

ou un tel sujet est autorisé a faire sur les tshie la cible' [79]. Les politiques composites
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permettent aux politiques de base concernant lggsud'organisation, d'étre groupées. Les
exemples des politiques composites st@# politiqueslerdlesetderelations DansPonder

les roles sont des groupes de politiques gouverneacomportement du méme sujet en
spécifiant ses droits et devoirs, tandis qued&dions groupent les politiques définissant les

droits et devoirs des rbles vers autres.

Les politiques dd’onderse fondent sur le concept principal des domadeegestion. Les
domaines fournissent des méthodes de groupemeimbgts auxquels les politiques peuvent
étre utilisées pour partitionner les objets dangramd systeme, comme il est préféré. Les
sujets (subjects) et les cibles (targets) de pokti de Ponder sont définis en terme
d'expressions étendue de domaine qui permettdatc@ambinaison des domaines de former
un ensemble composite d'objets., mais d’'identi#igalement un seul objet nommé dans les

domaines.

3.2.3.1 Spécifications de politique

La figure 3.2 illustre un exemple de la politique d'autorisatide Ponder La
politique indique que les principaux professeuns acces a la lecture de tous les dossiers
d'exercices de leurs étudiants seulement pendaitdures d'ouverture de I'école, c.-a-d. de
7 a.m a7 P.m. et du lundi au vendredi. La dédinitle type politique introduit un nouveau
type de politique défini par l'utilisateur, dontesou plusieurs instances de politique de ce
type peuvent étre créés. Des types de politigeevgnt également étre paramétrées et les
instances créées avec des parametres spécifiquEntdxte, par exemple, les ensembles de
sujet et de cible peuvent étre passés en tantayjaengtres réels.

type auth+ FileAccess (subject professor,
. target exerciseFiles )
L action read;
when

Time.between (0700, 1200) and
Time.between ('mon’, "fri‘’);

inat auth+ P1 = FileAccegsg ("professor/Gresen”,
T

Figure 3.2 — La spécification de politique d’autoisation avec Ponder
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La déclaration d'instance de politique crée unéaime d'un type défini par ['utilisateur de
politique.P1 est une instance de politique qui autorise lega®dur principal appeféreena
accéder aux dossiers d'exercice d'étudiant hébstgde NodeServerL'action de lecture est
une méthode d'interface de la cible et ne peatrétraffinée, ni spécialisée. Quard clause

est utilisée pour nier ou refuser l'acces de lautecaux dossiers pendant les heures de
fermeture d'école.Ponderne supporte pas actuellement les spécificatioss digles par
défaut pour les politiques. Par exemple, si unétigoé d'autorisation n'est pas spécifiée
pour une action, la contrainte par défaut sur lemartement (i.e. si permettre ou interdire

I'action) est une implémentation dépendante.

3.2.3.2 Modéle de déploiement de politique

Ponderfournit de divers outils graphiques pour I'éditi¢iécriture), la mise a jour, la
suppression, et la navigatioil y a également des outils pour l'analyse syigaet et
sémantique des spécifications de politique et praunsformer directement des spécifications
du langage Ponderen codeXML ou Java, qui peuvent étre interprétés dans |sepha
d'exécution. En outre, les développeursPamder ont implémenté un outil prototype de
détection de conflit pour détecter des chevauch&smest des conflits entre les politiques.

L'outil distingue entre legonflits de modalit@t lesconflits spécifiquea I'application [77].

Semblable &AoSet aRei,d’abord par les inconsistances dans les spéiifitade politique

qui peuvent surgir entre les politiques avec dedatiigs de signes opposeés qui se réfere aux
mémes sujets (subjects), cibles et actigas exemple, conflits entre les permissions &t le
prohibitions ou entre les obligations et les ptomhons). Cependant, le manque d'une
ontologie limite sa capacité de traiter des sujatsions et cibles au niveau des variables
d’abstraction. Et en fin par les inconsistancegseele contenu de politique et les critéres
externes (par exemple conflit entre une obligation d'accédeune ressource et a une

limitation sur la disponibilité de ressource)

Des travaux plus récents sur l'analyse de poétiqansPonderse sont concentrés sur
l'utilisation du raisonnement abductiveensemble avec une représentation de calcul

d'événement des politiques pour identifier etctétdes conflits de politiques.
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Ponder fournit un modéle de déploiement complda fn de la spécification de politique, la
politique est compilée par le compilateur Bender dans une classe diava et puis
représentée dans la phase d'exécution paohjet Java Les changements de la phase
d'exécution a la politique ne sont pas possibles.modele de distribution et d'application
distingue entre les politiques d'autorisations &ibldyations. Les objets de politique
d'autorisation sont distribués plus prés des slijet cible de la politique ou un agent de
contréleur d'acces fournit l'interprétation de rlqahase d'exécution et d’application en
permettant ou en rejetant des requétes d'accéseasgurces commandées de cible. Les
objets de politique d’obligation sont distribuésil prés des objets de sujets de politique ou
un agent de gestion de politique fournit leur iptétation de la phase d'exécution et
d’application dans l'occurrence d'événement deliéigue appropriée.

Ponderfournit les spécifications des interfaces posrdgents d'application, c.-a-d., pour le
contrleur d'acces et l'agent de gestion de pobti mais aucune implémentation n’est
donnée. Il y a quelques systemes qui implémeftembdéele de déploiement de politiqgue de

Ponderdans différents domaines d'application

3.2.4 Etude comparative

Exemple : Communication De Contrdleg[80]

Considérons le cas d'un systeme multi agent modetainstitut académique ou il y a
la nécessité de gouverner la communication engreprefesseurs et leurs étudiants, tous les
deux sont représentés comme des agents. Dans dégenation, une politique pourrait
déclarer quedes professeurs sont autorisés de communiqueratégarie ou le grade
d'examen final a leurs étudiants en utilisant stoexmunication chiffrée (cryptée) seulement

apres l'approbation du directeur de l'institut

3.2.4.1 Représentation de politique

KA0S, Rekt Ponder représentent un exemple de politique d’'une nardéférente.
Le code 3.2 illustre la définition de politiqueKAoS dans la représentatidbDAML. La
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politique est une instance d'un type positif déitigae d'autorisation avec des propriétés

associées et réglées aux valeurs désirées.

Code 3.2 Un fragment de la spécification de politique d&#sS

<Txml version="1.0'"=
=rdfRDF xminsrdf="hitp:/'www w3.org/19909/02/22-rdf-syntax-ns&"
xmins rdfs="http:/'www w3 _org 2000/01/rdf-schemaz"
xmins daml="http:/www. daml.org/2001/03/dami+o1 5"
xminsxsd ="http:www w3 org 2000/ 103 MMLSchemas"
xmlins policy="http://ontology. coginst. uwt eduPolicy damlF"
xmlins="http:/‘'ontology.coginst wwt edwExamplePolicies PolicyExample damil="=
=daml:Ontology rdf about=""=

=daml:Class rdf ID="ExanunationGradePolicyAction">
<daml intersectionOf rdf parseType="daml.collection™=
<daml:Class
rdf:about="http://ontology.coginst wwiedu' Action damlFEncrvptedConuminication Action" /=
=daml:Restriction>
=daml-onProperty rdf resource="http:/'ontology.coginst wwt edu/ Action daml=performedBy" /=
=daml:toClass
rdf-resource="http://ontology.coginst uwf edu/Examples/ ActorClasses daml# AgentProfessors”/ =
=/daml:Restriction™
<daml-Restriction=
<daml-onProperty
rdfresource="http://ontology. coginst uwf edu Action. daml#hasDestination"/ =
“daml:toClass
rdf:resource="http:/'ontology. coginst uwf edu/Examples/ ActorClasses daml=AgentStudents"/
</daml:Restriction™
“daml-Restriction=
<daml onProperty
rdf resource="http:/‘ontology.coginst uwt eduw/Examples/ Action daml#has Approval"/=
<daml-toClass
rdfresource="htip:entelogy. cogmst uwf edwExamples/ ActorClasses. damls AgentnstinteDirector™/ =
=/daml-Restriction=
=/daml-intersectionOf=
</daml:Class=
<policy:PosAuthorizationPolicy rdf ID="ExaminationGradePolicy™=
=policy:controls rdf resource="#ExaminationGradePolicyAction"/=
=policy-hasSeOfEnforcement rdf resource="http:/ ontology. coginst uwt edu Policy. daml# Subjectsie" /=
<pelicyhasPrionty=10=/policy-hasPrionty=
<pelicyhasUpdateTime Stamp=44674444 5544 policyhasUpdate Time Stamp™
</policy-PosAuthorizationPolicy =

Par exemplela propriété de performedByreprésente I'expéditeur, sa valeur est limitée a
"AgentProfessots la valeurdu siteOfEnforcemergst placée dans le site significatif du sujet
(subject) que les mécanismes d'application sessuciés aux agents de professeurs qui sont

le sujet de la politique, alors que la conditian l@pplicabilité est décrite pda propriété

d'approbation.
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L'avantage important pour l'utilisation du KAoSpyr représenter une politique, est que
n'importe quel élément de la politigue (groupestears, actions, propriétés d'action,
conditions d'applicabilité) est décrit par une olagie appropriée au niveau désiré
d'abstraction Ainsi, le systeme peut raisonner logiquement wget sles conflits complexe et
répond aux requétes au sujet des entités qui pewdtem définies avec des demains

considérablement variables et des niveaux derigéen.

KAOS fournit un ensemble riche d'ontologies préedéfim@i peuvent étre prolongées pour
s’adapter a des exigences d'application spécifigtesncher la complexité potentielle de la
représentation de politique et les langages dertiaterface graphique d’utilisateiPAT.

Lafigure 3.3 illustre la représentation de politique de comroation dansRei

Action name (URI)  Target Objects
/
action (gradesCommunication, [Stud, Prof], [ ——— Fre-conditions
communicated('grade’, Stud, Prof
(g — Effects

Subyject Action
" has(Prof«— : 7

Pnf;'cy ¢ right{ gradesCommunication,
fuie F'D”CJ*; condition[ ( action(gradesCommunication, [Stud, Prof], X,Y),

o Obﬁi . professor(Prof), student(Stud, Prof),
commType('encrypted'), dataType('Grade'),
L g . approval(Prof instituteDirector) )

Figure 3.3 — La spécification de politique dans &

La politique de communication basée $wnder est illustrée sur le ldigure 3.4
L'exploitation d'un type de politique d'autorisatide Ponder pour le mapping de la politique

de communication exige l'identification de la msg€e qui a besoin de protection.

domain prof = /SysEntities/Agents/FrofessorAgents;
domain stud = /SysEntities/Agents/StudentsAgents;

inst auth+ ExamGradeComm {
subject s= prof;
target = /SysEntities/SysServices/CommunicationChannel;
action t.communication ("Encrypted”, data, destination) ;
when data.getType = “Grade”
&& destination == (stud -> select (st | st.professor == s))
&& s receivedApproval(s.getinstituteDirector()) == ‘true’ ;

Figure 3.4 — La spécification de politique dans dhder
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La définition de politique danBonderexige aux utilisateurs de savoir, a l'avancente®s

spécifiques des entités a commander et de lewadanes.

3.2.4.2 Le raisonnement de politique

La nature déclarative de la définition de politiggdoS facilite I'analyse et la
vérification de politique. De diverses inférengesivent étre exécutées pour une variété de
buts et d’'objectifs, telles que la détection détatmonisation des conflits de politiques,
révélant les politiques relatives, ou le raisoneetau sujet de futures actions basées sur la
connaissance des politiques en vigueur.

Rei se base sur le moteur de raisonnemenprdéog pour analyser les politiques et peut
raisonner au-dessus des ontologies dépendan@snaine, en traduisant automatiquement
les politiques deRDF dans des triplets. DansAoS, cette conversion est cachée aux
utilisateurs par le théoreme de Java du Stanfardanvertit la base de connaissance dans

des triplets avant de raisonner sur eux et fogeulement les résultats finaux.

DansRej les utilisateurs ont la capacité de contréleeatement la forme intermédiaire. De
plus, les utilisateurs ont les possibilités d&er aux instances de politique sous cette forme

en soumettant quelques requétepmrdog au moteur de politique.

En conclusionPonderpeut détecter la modalité et les conflits sp§uaiis d'application dans
les politiques, telles que des conflits du deyiinctions). Des regles de politique Bender
sont traduites en représentation de calcul d'éménequi décrit la sémantique du langage de
politique. Des techniques de raisonnemabtiuctive sont exploitées pour analyser les
spécifications de politique afin d'identifier lesordlits existants et pour fournir des

explications sur la facon dont elles pourraienprseluire.

3.2.4.3 Déploiement de politique

Dans KAQS, la représentation abstraite des aciéshsin avantage et un inconveénient.
D'une part, cette abstraction permé&tAoSd’étre adapté pour n'importe quelle plateforme qui
a des crochets requis d'application. D'autre partdéploiement dans n'importe quelle
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plateforme exige la disponibilité d'un exécut@nforcer) spécifique pour la classe d'action
de politique. Si un tel exécuteur n'existe pas,dé@oit étre implémenté. Sa conception est
habituellement une tadche non insignifiante et exdgs  programmeurs ayant une

compréhension profonde de la classe d'action sbdenapping pour la plateforme.

Rei, comme nous l'avons souligné, ne fournit aucunpseup d'application et c'est un des
inconvénients principaux d'exploiter ce langagerpdes applications pratiques. En outre,
méme si le moteur accepte les spécifications tleque basée sur I'ontologie, la gestion de

politique principale est au-dessus des construsii@iel

C'est une contrainte en ce qui concdfA®Squi contréle ou gére la politigue sous sa forme
originale, laissant aux plateformes d'implémentatita possibilité pour choisir la

représentation du temps d'exécution le plus apgrop

Dans Ponder l'avantage principal de modeler des actions déiqu@ a un niveau bas
d'abstraction est qu'elles sont directement imptdables dansava avec peu d'effort

additionnel. C'est la raison de son adoption laayes beaucoup de systemes existants.

3.2.4.4 Discussion

* chaque forme de représentation de politique mdatpour et le contre et le choix
d'une approche devrait étre conduit par ¢esactéristiques du domaine d'application
et par la simplicité, la lisibilité, la scalabi#t d'analysabilité et les exigences

d'applicabilité

* une ontologie simplifie la tache d’administrerdemportement des environnements

complexes.

» la possibilité de modeler des politiques a un aivélevé d'abstraction permet a des
utilisateurs de se concentrer plus sur des ex@gea un niveau élevé de gestion que

sur des détails d'implémentation.
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* Une description basée sur l'ontologie de politigpgegmet au systeme d’utiliser des
concepts pour décrire les environnements et ldgégnétant commandées ou

contrblées.

Plusieurs possibilités peuvent bénéficier de ceadigif puissant, tel que la détection et

I'harmonisation de conflits de politiques. En euttes approches basées sur I'ontologie
simplifient I'accés a l'information de politiqueec la possibilité de calculer dynamiquement
des relations entre les politiques et I'environnmandes entités ou d'autres politiques basées

sur des relations d'ontologie plut6t que leuxatfon a I'avance.

Comme des bases de données, il est possible déacéé linformation fournie en
guestionnant l'ontologie selon le schéma de I'agi@. C'est un avantage par rapport aux
langages traditionnels qui fournissent seulement @guétes prédéfinies a l'information
d'acces et aux représentations statiques de iaqpel Les ontologies peuvent également
simplifier le partage de la connaissance de pakjqaugmentant de ce fait la possibilité pour
les entités de négocier des politiques et de aongeun ensemble commun de politiques.
Cependant, I'adoption des ontologies pour les Bp&iions de politique exige I'adressage de

guelques difficultés techniques.

Les interfaces graphiques peuvent aider des aiBliss, pendant les spécifications. Par
exemple,KPAT fournit une interface graphique pour les spéaffans et la gestion de
politique, mais de tels outils exigent toujoursprix dans le développement continu afin de

suivre les changements cruciaux des ontologieslaimientaux.

Finalement, la spécifications de politigue basée Bontologie peut étre difficile a
implémentée a cause du niveau élevé de la spataiiic des politiques basées sur
I'ontologie ; qui peuvent étre enlevées de I'exiécutconcrete de I'application de politique sur
les systemes. L'espace entre les spécificatiotexécution des politiques ne peut pas étre
complétement surmonté d'une fagon automatisée, daogtis étre résolu a un plus grand ou
petit degré par les programmeurs conformés ausilpbes et aux dispositifs de chaque
plateforme. Les outils et les bibliotheques de ¢gien de codeur d'application des
mécanismes d’exécution, adaptés aux plateformesfisjpes, sont parmi les dispositifs les
plus importants pour que les Frameworks de gesteopolitique fournissent et permettent

leur implémentation répandue.
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3.3 Les langages basés sur I'approche de combirais booléennes de prédicats de

politique

Quatre langages de politique de services Web duétérproposés comme une base de
nouveaux standards qui sont basés sucaeinaisons booléennes de prédicat8bolean
combinations of predicatés. Dans leW3C Workshop on Constraints and Capabilities for
Web Service§9d1], de différentes propositions d'un langageddad pour les expression de
politiques dans les services Web ont été présenfaestre de ces langages ont présenté des
variations sur les combinaisons booléennes deigatddle Web Services Policy Framework
(WS-Policy) [81], le Web Services Description Langae WSDL [82] avec l'ajout de
compositeurs [83], le profil XACML pour les servicéVeb WSPL [84] et le language
outline from IONA Technologies.

Ces langages se different dans les prédicats quusiisés. En WS-Policy, les prédicats sont
des assertions qui renvoient un résultat booléexis me sont pas autrement définis dans
Policy Framework lui-méme; les définitions d'assertdoivent étre fournies comme une
partie de chaque document spécifique du domaindéiinit les éléments a étre contrélé par
une politique. Dans WSDL compositors, les prédicaist des caractéristiques, propriétés
booléennes, ou compositeur imbriqués (opératewiébn) d'expressionSVSDL, Les
caractéristiques et les propriétés ne sont pasreragfinies, Bien que certaines directives
sont des données sémantiques. XACML WSPI les prédicats sont des fonctiok8 CML

[85] qui retournent un résultat booléen et opésemtdes attributs et des valeurs littérales, ou
un attribut peut étre un trepleiame/ type/ valueu un noeud dans un document XML
identifié par une expression XPath [86]. Dans IObIAline, les prédicats sont des éléments
XML simples, avec un paraméthées/Noau plus, le processus de définition des éléments a
étre utilisés n’est pas précisé dans la propasifious ces langages doivent pouvoir compter
sur un meécanisme pour l'association des politiqwes les services ou avec les éléments de
service. WS-Policy s'appuie sur les Web ServicégyAttachment (WS-PolicyAttachment)
[87]. WSDL s'appuie sur les points de fixation difidans le WSDL lui-méme. WSPL
s'appuie sur une convention pour l'utilisation ‘d&iment cible XACML. IONA outline ne
décrit pas son mécanisme. Cette étude examineraisess pour lesquelles ces langages sont
d'intérét pour l'industrie et propose une abstacpour la stratification des fonctionnalités

impliquées dans ces langages.
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Dans ce qui suit, nous examinons pourquoi lex damgages de politiques WSPL et WS-
policy sont d'intérét pour l'industrie et nous camgms les formes de prédicats utilisées par

ces deux langages.

3.3.1 WS-Policy (IBM, Microsoft et all. 2003)

WS-Policy(Bajaj S et al., 2004est un cadre de travail qui définit les strucsude
base pour la description et la communication ddgiques des services Web. Il forme une
grammaire flexible et extensible pour exprimer besoins, les capacités et les préférences
d’un service Web dans un format XML. Les politiqueest définies dang/S-Policycomme
une collection d'« alternatives ». L’alternative @se collection d’assertions. L'assertion est
l'unité de base des politigues dawsS-Policy Chaque assertion appartient a un domaine
spécifique.WS-Policydéfinit les domaines d’application des politiquesvants :Security,
Privacy, Application priorities User account prioritieset Traffic control Les assertions
peuvent étre regroupées ou combinées grace auatepi<wsp:All>, <wsp:ExactlyOne>

et I'attribut de type<« Optional »

WS-Policyne définit pas la maniére dont les politiques seirderfacées avec le service Web,
tandis qu’elle laisse le champ libre a d’autrecgmations pour définir la maniére dont sont
attachées les politigues avec les mécanismes at$sources du service Web pour une
meilleure adaptabilité. Par exempWSPolicyAttachemerdst une spécification qui définit
'association deNS-Policyavec WSDL et UDDI. L'idée principale d&'S-Policyest d’offrir

une grammaire pour décrire les politiques (préféesncapacités...) de chaque service Web
et, ensuite, de pouvoir échanger ces informatidndeecomprendre leur sémantiqi¥s-
Policy s’integre dans des messages SOAP, celui-ci étaieingkle pour supporter des
nouveaux types de messagad/S-Policy est la base de plusieurs cadres de travail
(frameworks) :Web Services Policy AttachmeiWteb Services Reliable MessagiMyeb
Services Metadata Exchangé/eb Services Security Poljcgtc., qui forment ensemble la
métaspécification des politiques des services ViEelfin, WS-Policydéfinit trois opérations
pour le traitement des politiguesNormalize Merge et Intersect Ces opérations définissent
un modele pour compiler les politiques en normatisd’abord, chaque politique et ensuite

les faire combiner selon un ensemble de regles.

63 Foudil MIR



Chapitre 3 Les langages de politiques dessé¢rvices Web

3.3.1.1 WS-Policy Predicate Layer

Dans WS-Policy, chaque spécification d’un serwi¢eb doit définir un ensemble d’
assertions de politique a étre utilisé dans I'esgiom de prédicats de politique relative au
vocabulaire défini dans la spécification. Par exiemngi la spécification du vocabulaire
fondamental définit un élément du schéma XMA> qui doit étre contrélé par les
politiques de service Web, alors il faut un ou @uss éléments supplémentaires définis pour
une utilisation dans l'expression de prédicats dditigue relative a <v:A>. WS-
SecurityPolicy [88], qui définit les prédicats d'gestion pour étre utilisés avec le vocabulaire
de WS-Security [89], est I'exemple utilisé danssfzcification de WS-Policy. Chaque
nouveau vocabulaire du domaine, il lui faudra smppe ensemble de prédicats d’Assertion,
bien que les auteurs de WS-Policy suggerent gues Bavenir, de telles Assertions seront
définies comme une partie dans les spécificatiangatabulaire fondamental. WS-Security
et WS-Reliability sont des exemples de spécificetid’héritage pour des assertions externes
qui doivent étre définies. En comparant les paligs}; conceptuellement chaque politique est

d'abord convertie en forme normale disjonctive.

L'intersection de deux politiques comprend desraditeves de politiques compatibles inclus a
la fois les politigues du demandeur et du fourniesd.’intersection est une fonction
commutative et associative, qui prend deux palég et retourne une politique ». Si
l'intersection est vide, les deux politiques sarmbmpatibles. Un ensemble d’assertions dans
une politigue est compatible avec un ensemble efdisas dans une autre politique, si
chaque instance d'un type d'assertion d'une poditest compatible avec chaque instance de

ce type d'assertion dans l'autre Politique.

Si une instance d'une assertion se produit dasguwinensemble, "le comportement associé a
ce type d'assertion est interdit a l'intersectierces politiques », bien que cette interprétation
ne semble pas sémantiguement cohérente : si uitigy®lexige du cryptage, et I'autre ne dit
rien sur le cryptage, puis l'interdiction de cheffient n'est pas compatible avec la premiére
politique.
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3.3.1.2. Le traitement des prédicats dans WS-Policy

La spécification qui définit I'Assertion <vp:A.>. doit étre déterminé par la
sémantique définie dans la spécification d’Assarttu domaine spécifique si les deux
instances d'un type d'assertion donnée sont cdohgmtiLes auteurs du WS-Policy sont
déterminés a donner des directives aux développBissertion sur la facon d'écrire des

assertions qu’ils peuvent comparer facilement [90].

Une assertionpeut étre un type complexe de XML. Par exemple :

<vp:A attrB="..." attrC="...">
<vp:D>examplel</vp:D>
<vp:E>25</vp:E>

<vp:F attrG="..." />
</vp:/A>

La spécification qui définit I'’Assertion <vp:A ...> doit définir toutes les variantes
possibles de cet élément qu'un consommateur deicsempeut demander, c’est quoi
I'intersection de deux instances de cette asset@srcombinaisons qui ne sont pas autorisés
et comment les différentes formes d’assertions@abée se relient aux instances acceptables
du vocabulaire fondamentale spécifigue au domama fait I'objet de politique. Tout
processeur de politique, qui doit vérifier un mgesau comparer les instances <dg:A

..>, doit incorporer un module de code qui implémeatesdmantique spécifiée powp:A

>

3.3.2 WSPL

3.3.2.1 WSPL Overview (vu generale)

La syntaxe de WSPL est un strict sous-ensembletahdard OASIS eXtensible
Access Control Markup Language (XACMUne politique WSPL est une séquence d'une ou
plusieurs regles, ou chaque regle représente uemative acceptable. Une regle est une
séquence de prédicats, qui doivent tous étre asgigbour que la régle soit satisfaite. Les
régles sont listées dans l'ordre de préférenaehdex le plus préféré est cité en premier. Une
politigue WSPL est en forme normale disjonctive Jegirégles sont logiquement liées avec le
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«OU» et les prédicats a l'intérieur de chaque regi liées logiquement avec le «ET». Une

description plus compléte des WSPL est contenus [d&.

3.3.2.2 la couche prédicat de WSPL

WSPL définit un langage standard pour une utibsadans la spécification de
prédicats qui contraignent les items du vocabulggécifié d’'un domaine. Les prédicats de
WSPL sont des fonctions XACML qui retournent dekenes booléennes. Les parametres des
fonctions sont des attributs XACML et des valeittérales. Un attribut correspond a un item
du vocabulaire qui définit le domaine. Les attribgbnt référencés de deux fagons, selon la

maniére dont le domaine définit ces derniers.

Un AttributeDesignator fait référence a un item du vocabulaire, en watiltsune URI

(Uniform Resource Identifier) qui définit le domaiet un type de données standard.

Un AttributeSelectorspécifie un item de vocabulaire, en utilisant empressionXpath qui
sélectionne un item d'un vocabulaire ; a partiddoaument XML qui définit le domaine. Ce

document est, généralement, une instance de ceadné définit le domaine du vocabulaire.

Chaque prédicat de WSPL met une contrainte sualéur d'un attribut. Les opérateurs de la
contrainte sont : égal, supérieur a, supérieurgall & inférieur, inférieur ou égal a, setequals
et sous-ensemble. Tous les opérateurs de compassbd fortement typés et doivent étre en
accord avec les types de données spécifiees psupdmmetres de la fonction. WSPL
supporte un ensemble riche de types de donnédlesesi dans XACML : chaine, entier,

nombre a virgule flottante (double), la date, Iteeubooléens, les URI, hexBinary,

base64Binary, dayTimeDuration, yearMonthDuratiodQ0Name et rfcB22Name. Ces types
de données sont toutes tirées du XML schéma [@%xéeption de deux types de la durée qui

sont pris dansXQuer opérators[66] et les deux types de nom qui sont pris dAEML

3.3.2.3 Le traitement des prédicats dans le WSPL

Afin de trouver lintersection de deux politiqu&gSPL, plusieurs étapes sont

66 Foudil MIR



Chapitre 3 Les langages de politiques dessé¢rvices Web

effectuées. Premierement, les cib(emrgets) des deux politiques doivent se correspondre
(match) (les targes sont décrits plus complétement dans [64]). Si dddes ne se
correspondent pag¢do not match) alors les deux politigues ne sont pas compatibles
Deuxiemement, une nouvelle politique est créées daquelle il existe une seule regle pour
chaque paire de regles de politiques originagesplivelle regle contient tous les prédicats de
ces deux regles originales. Pour tout ensembleé&ldervaleurs d’items du vocabulaire, cette
nouvelle politique retournera "vrai" si et seulemesi les deux politiques originales
retourneront vrai, puisque la nouvelle politiguengerve toutes les contraintes de ces deux

politiques originales.

Les régles dé&VSPLsont listées dans l'ordre de préférence dans alitigpe: si une régle
précede une autre, alors la politique propriétaiggere la combinaison des valeurs d’item du
vocabulaire spécifié par la premiére regle de olalzinaison spécifiee par la deuxieme regle.
Par défaut, I'entité qui traite une intersection mitique préserve complétement les
préférences d'une politique et les préférencesadgetixieme politique, dans la mesure ou
celles-ci sont consistantes (compatibles) avepilétrences de la premiére. Une préférence
plus complexe, combinant des algorithmes, peutudtiieée, mais il y a toujours la possibilité
des conflits de préférence. L’algorithme combiné daoir un mécanisme pour résoudre ces

conflits.

L'étape suivante consiste a fusionner les prédaats chacune de ces nouvelles régles telles
que, pour chaque item du vocabulaire référencé lansuvelle regle ; il n'y a qu'un seul
prédicat (ou deux prédicats dans le cas d'un cheaprs d’item du vocabulaire délimitée a
chaque extrémité) qui sera vrai si et seulemetoius les prédicats dans la réegle dont les items
du vocabulaire sont vraies. WSPL spécifie le catimilces prédicats, fondée sur les lois de
l'arithmétique et de la logique pour chaque opératle fonction et type de donnékar
exemple, les deux prédicatéttribute A > Value B” and “Attribute A = Value C"sont a la
fois vrai si et seulement si “Value B > Value C’daAttribute A = Value C”. Si "Valeur B"
n'‘est pas plus grand que "Valeur Opuis les deux prédicats sont incompatibles et, par
conséquent, la nouvelle regle ne peut jamais &aeet elle est éliminée de la nouvelle
politique Apres cette étape, chaque régle restante eseimément consistante : il n'y a pas
de conflit de prédicats sur le méme item de voleaiteu Les deux politiques originales sont
incompatibles si et seulement si cet ensemble gleg&ésultant est vide. L'intersection de

deux politiques spécifiées en utilisant le langage prédicatsWSPL peut étre calculée.

67 Foudil MIR



Chapitre 3 Les langages de politiques dessé¢rvices Web

Calculer cette intersection ne requiert aucune assance de la sémantique des références du
vocabulaire spécifique au domaine référencié, maidépend que de la sémantique des items
de I'ensemble des fonctions standards et de typé®mhées. La politique résultante est dans
une forme telle qu'un utilisateur de politique pediectionner n'importe quelle regle,
sélectionner les valeurs pour chaque item du vdaabucompatibles (consistantes) avec les
prédicats dans cette régle et que I'ensemble degrsaésultant sera acceptable pour les deux

politiques originales.

3.3.3. Comparaison des formes de prédicats

Ces deux styles de spécification des prédicats lears avantages et leurs
désavantages. Un seul prédicat\W&-Policypeut contrdler plusieurs items relatifs dans le
vocabulaire fondamental; chaque prédicat de WSiipBue a un seul item.

Un prédicat WS-Policy peut étre abstrait. Par eXxempne assertion peut déclarer que la
signature numérique est nécessaire, sans en spélef détails de la syntaxe de cette
signature. Cette méme assertion pourrait étresétdivec de multiples syntaxes de signature
numerique. D’autre part un prédicat WSPL, s’iliséi des expressions Xpath pour mettre en
référence des nceuds réels dans une instance é@maclu vocabulaire fondamentale, doit
dépendre d’'une valeur d’'un noeud réel qui sera pré&separticulier des instances de schéma.
Cela peut faire des politiques complexes, s'il xide multiples fagcons qu’'une exigence
particuliere pourrait étre satisfaite dans uneaimst de schéma (par exemple, il existe de
multiples fagcons de mettre en référence un objétdqit étre signé dans un message en
utilisant le standard XML Digital Signature). Letrdouts name / type / valude XACML
peuvent étre définis, toutefois, pour accomplirfe@mes fonctions d'abstraction comme les
Assertions de WS-Policltes assertions de WS-Policy, qui doivent étre gan@& entre deux
politiques peuvent étre facilement détermine, pajwe les assertions ont habituellement le
méme nom. Il peut y avoir des cas ou deux assertiéférentes doivent étre comparées, par
exemple, lorsqu'un consommateur revendique unerédss "MaximumBuyingPrice", tandis

gu'un fournisseur affirme une Assertion «Minimunti@gPrice».

Le Comparable WSPL AttributeDesignatgoeut toujours étre matché, parce qu'ils doivent

porter le méme nom; les sémantiques similaires limam" et "minimum" sont capturées
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dans l'opérateur de la fonction plutét que daasribut lui-méme. SAttributeSelectors,en
utilisant des expressions XPath, sont utiliséegpellit y avoir plusieurs expressions qui

pointent vers le méme nceud d'une instance de schéma

Un attribut XACML pourrait étre défini pour exprimde telles sémantiques, mais il ne peut
pas étre fait avec I'expressiofPath ;car il n'y a rien dans le document qui indiquedie
dans lequel les noeuds ont été ajoutés. Noter gugpe de prédicat ne peut pas étre vérifié
contre un message donné. Il doit simplement étfiem&f comme une exigence sur un
processeur de document. Afin d'utiliser une AsgertWS-Policy pour la vérification de
message, le moteur de vérification doit inclurecdele spécial qui sait relier une assertion
donnée a un type particulier de message. Un pitetikSPL, qui utilise des expressions
XPath, peut étre utilisé directement pour vérifjee le prédicat est satisfait dans un message.
Les Assertions de WS-Policy peuvent étre deéfiniass des spécifications propriétaires.
Méme si la spécification est finalement standagjisépeut y avoir une longue période au
cours de laquelle la spécification est en coardéleloppement et n'est pas accessible a tous
les développeurs de processeurs de politiquesakrculier, pour les politiques relatives
aux vocabulaires spécifiques a I'applicationgilifpy avoir peu d'incitation a la ruée vers une
politique de standardisation. Les prédicats de WSEependant, peuvent se référer
directement a la spécification du vocabulaire fondatal. La sémantique de ces prédicats est
standardisée et ne dépend pas de la spécificatimamentale. Alternativement, un XSLT
peut étre utilisé pour traduire les informationsl'ohstance d'un schéma propriétaire dans un
format non propriétaire, tels que des attributs XMAC pour une utilisation dans la
spécification de politiques. Les opérateurs boalédéfinis dansWS-Policy peuvent étre
imbriqués, ce qui se traduit dans un Format compl&ctpolitique. Afin de traiter une

politique, elle doit étre au moins converti en FerNormale Disjonctive.

En WSPL, les politiques sont toujours en Forme NadenDisjonctive. Avec le fait que des
fonctions sont utilisées pour spécifier la semamjplutét que d’avoir de la sémantique qui
est implicite dans le prédicat lui-méme, signgi€une politique donnée exprimée \&SPL
exige presque toujours plus d'octets pour son egfme que la politique correspondante de
WS-Policy. La plus grande différence entre les Agses deWS-Policyet les prédicats de
WSPL est que chaque assertion a une unique s@uardéfinie du domaine qui doit étre
capturé dans un module de code incorporé dans ¢oiité qui doit traiter I'assertion, que ce

soit de le comparer ou de le vérifier. Chaque nbuemsemble d’assertions définies du
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domaine exige que les processeurs de politigaeent Etre mis a jour pour supporter tout

changement des Assertions existantes, de méme, @eggmises a jour pour le processeur.

Tout les processeurs qui n'ont pas été mis a jeuseront pas capables de traiter des
assertions nouvelles ou modifiés, ce qui les mths probables que les politiques seront
interopérables entre les différentes plates-forn@smme de plus en plus les Assertions sont
définies, la complexité de l'entretien de chaquecgsseur de politique augmente. Les
prédicats de WSPL, utilisent un ensemble fini decfons standards qui ne dépendent pas de
la sémantique définie du domaine. Tout processeufMEPL peut traiter toute politique
WSPL, nouvelle ou ancienne, et indépendammentitigde le vocabulaire fondamental est
défini dans la spécification propriétaire ou non.

3.3.4 Avantages et inconvénients : WS-Policy etSPL

Le principal avantage de la forme WS-policy est pseprédicats ont tendance a étre
compact et facile a lire. Le principal inconvéniest que le processeur de politique doit étre
configuré pour supporter la syntaxe et la sémaatide chaque type de prédicat qui sera
utilisé par toutes politique. Le principal avantatgela forme WSPL est qu'un processeur de
politique standard est capable de calculer lietgtisn de deux politiques et de veérifier
n'importe quel message contre une politique. Lagypial inconvénient est que les prédicats
qui mettent en référence directement des nceuds Warexemple du schéma de domaine
peuvent étre trop spécifique, bien que WSPL souwgalement la création de nouveaux items
du vocabulaire pour exprimer les exigences les phstraites. WS-Policy n’a, actuellement,
aucun mécanisme de préférence et de sémantiquerédisats manquants qui semble étre
incorrect; WSPL permet aux alternatives de poléiglétre classées par préférence. WSPL a

besoin d'un sous ensemBPathqui peut étre utilisé pour identifier un item gelitique.

3.4 Conclusion

Dans ce chapitre nous avons vu les deux approahdandages de spécification de
politiques, a savoir les langages de I'approdfeb sémantique et les langages de I'approche

de combinaisons booléennes de prédicats de pgditiq
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Une description basée sur I'ontologie de politigpeemet au systeme d’utiliser des concepts
pour décrire les environnements et les entités étantrélées. Ainsi les approches basées sur
'ontologie simplifient I'acces a linformation dmlitique, avec la possibilité de calculer
dynamiquement des relations entre les politiqud®®etironnement, les entités ou d'autres
politiques basées sur des relations d'ontologlietdfpque leurs fixations a l'avance. La
spécifications de politique basée sur I'ontologeeitpétre difficile a implémentée a cause du

niveau élevé de la spécification des politigueséba sur I'ontologie.

Les langages de politique de service Web, quisetili des combinaisons booléennes de
prédicats, different essentiellement dans les ferouge les prédicats prennent. Dans WS-
Policy, les prédicats sont des éléments XML dorgylstaxe et la sémantique sont spécifique
au domaine, bien que chaque item de politiquerougge d’items ayant son propre ensemble
de prédicats. En WSPL, les prédicats sont deditmistandard XACML au-dessus d’une

référence d’item de vocabulaire de politique et valeur littérale.
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Chapitre 4

La compatibilité de politiques.

4.1 Introduction

Les politiques sont utilisées de plus en plus pawgestion des systéemes automatisés
et le contr6le du comportement des systémes coepldt08], en permettant aux
administrateurs de modifier le comportement d’ustéayie sans modifier son code source; ou
exiger une coopération des composants qui sont restndis. Nous assistons aussi,
aujourd’hui, a l'utilisation de politiques pour di&e les contraintes d'utilisation des services
Web; ce qui implique la nécessité de vérificatienla compatibilité de politique dés qu'il

s’agit d’interagir deux services web ou une comjimside services Web.

L'adoption d'une approche basée sur la politiquer pmontréler un systeme exige une
représentation de la politique appropriée et unaception avec développement d'un
Framework de gestion de politiques. Les politigeesont de plus en plus importantes pour

une vraie implémentation des services Web sémanffy 97].
Dans ce chapitre, nous évoquons quelques défisitie politiques ainsi leurs origines et

guelques travaux relatifs a la compatibilité dditipgues dans la composition de services
Web.

4.2 Les Origines et les motivations de la gestioragée sur la politique
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Les politigues qui contraignent le comportement c@mposants du systeme
deviennent une approche de plus en plus populag@agtabilité dynamique d'applications
dans le monde universitaire et industrielle [108)us allons signalé quelques avantages des
approches basées sur la politique, a savoir; Uglisabilite, I'efficacité, I'extensibilité, la
sensibilité au contexte, la vérifiabilité, le suppmour les composants simples et sophistiqués,
se protégé contre les composants mal congus oueitaiN et raisonner au sujet de
comportement de composant. les politiques sont esduappliquées pour automatiser des
taches d'administration de réseau, telles que iigtoation, la sécurité et la qualité de

service(QoS).

Dans le domaine de la gestion réseau, les polgigoat exprimées comme un ensemble de
regles gouvernant le choix dans le comportementdeau. Les approches multiples pour la
spécification de politique ont été proposées ecgtmme de langages de politique peut étre
traitée et interprétée facilement et directementupeordinateur, pour la notation basée sur les
régles de politique en utilisant iethen-else et pour la représentation de politiques comme
entrées dans une table qui consiste en attributtgptes [104, 105, 79]. Il y a aussi des efforts

de la standardisation progressive vers un modglfodhation et un Framework de politique

commun.

The Internet Engineering Task Forqear exemple, a enquété sur des politigues comme un
moyen pour la gestion duseaux IP-Multiservicen se concentrant sur la spécification de
protocoles et les modeéles orienté objet pour rentés les politiques [107]. Le domaine de
gestion de politigue dépasse de plus en plus cglications traditionnelles d’'une maniére

considérables. Les nouveaux défis pour la gesegpatitique incluent :

» La protection des sources et des méthodes, gat®muroits numériques, filtration et
transformation de I'information et I'acces basé laurapacité.

* Les réseaux actifs, le calcul rapide et agilesiesemes répondus et mobiles.

* Le modelage d’organisation, formation de la caatitiformaliser des accords cross
organisationnels.

* Les modeles de confiance, gestion de confiancendances de l'information.

* interaction homme machine efficace : gestion aeefruption/notification, gestion de

la présence, autonomie ajustable, facilitationadeollaboration, sécurité.

73 Foudil MIR



Chapitre 4 La compatibilité de politiques

* Le recouvrement intelligent de toutes les politgjappropriées a quelques situations.

Par leurs capacités d'opérer indépendamment sargllsunce humaine constante, les agents
peuvent exécuter des taches qui seraient imprédEabu impossibles en utilisant des
applications logicielles traditionnelles. D’autrarp cette autonomie additionnelle, si elle est
non vérifiee, offre également de la possibilité€ressante d'effectuer des dommages graves si
des agents sont mal congus. Le controle du comperted’'un agent est une tache complexe
parce que le comportement d'agent ne peut papitggammé pour faire face a toutes les
situations, mais exige des ajustements dynamiquesrginus pour permettre a des agents

d'agir dans tous les contextes d'exécution de taarala plus appropriée [95].

4.3 Définitions

Les politiguessont définies commé desinformations qui peuvent étre utilisées pour

modifier le comportement d'un systeéhi@6].

La définition de M. Zakaria et allva au-dela de la modification du comportement et
considere les politiques comme regles et des paresnéexternes, dynamiquement
modifiables qui sont utilisés comme entrée d’'unté&ye.L'utilisation prévue des politiques
doit indiquer des actions a exécuter apres destit#ie d'événements et des changements du
contexte. Les politiques sont en général regardéesne un ensemble de régles, contraintes,
ou ordres qui contrdlent le comportement d'ungéniflans le domaine des services Web, les
politiques sont destinées a spécifier des aspdtdsathts du comportement d'un service Web.
Cela aide un service Web a aligner ses capacitésngtaintes aux exigences de l'utilisateur
[99].

Les politiques sont un moyen pour controler, dymprament, le comportement de
composants du systeme sans modifier ou changercgtEnsource, ou exiger le consentement,

OuU une coopération des composants qui sont gowEraeos].

Les politiques sont vues comme information que déseloppeurs peuvent utiliser pour

modifier le comportement d’'un systéme. [98].
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4.4 pourquoi les politiques?

Les politiques sont vues comme des regles et dasngires externes, dynamiquement
modifiables qui sont des entrés d'un systéme. istéme peut s'ajuster alors aux
changements dans I'environnent d'exécution. Alasipolitiques spécifient les actions qui

doivent étre exécutées selon les événements égtelcies changements du contexte.

Les politiques sont ainsi définis particulieremertur la composition de services Web. Les
développeurs peuvent les utiliser pour gérer @épgices Web a hauts et bas niveaux. Les
politiques de haut niveau adresseraient la composien incluant quelles préférences de
l'utilisateur a intégrer dans les services Web,qoe est nécessaire pour satisfaire ces
préférences et quand la progression de l'exécutmrservices Web est continuée. Les
politiques de bas niveau incluraient comment échiadg l'information compréhensible entre
les services Web, comment traiter le manque deilifald’'un service Web, comment

substituer un service Web avec un autre pair saterompre I'exécution et comment

suspendre une exécution d’'un service Web en ralsaiisque que le comportement pourrait

étre changer ou l'information pourrait étre inégrtee.

L’adoption de politiques introduit aussi la poski®ide changer le comportement des services
Web sans modifier la spécification de la compositi&n utilisant les politiques, les
deployeurs de services Web peuvent ajuster de fegotinue des aspects multiples tels que
les mécanismes de la résolution de conflit de sesviVeb pour accommoder des variations
dans l'environnement. Finalement, les politiquesaiset utiles dans la poursuite des actions
qui causent des exceptions inattendues et en iadiqgoomment ces exceptions seront
réparées sans avoir le besoin de changer la saéicih de la composition.

4.5 Association de politiques avec les services

Il'y a plusieurs de fagons d'associer des polisquesc les services Wdla figure 4.1

illustre six scénarios possibles présentés paraarivar et al [112].
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Figure 4.1 les six scénarios qui illustrent les cas potentied'utilisation des politiques
dans les services Web, publication (a), sélectiob)( compatibilité (c), accord (d),
vérification (e) et composition (f).

Le scénario de publicatiofiigure 4.1a)illustre comment offrir et exiger des politiques
Quant aux regles, elles peuvent étre une partidederiptions de services Web dans le
WSDL inscrit sur un UDDI-Like registry. Ces politigs dictent comment un service Web
agit en tant que composant dans un service Welpasite. Ensuite, le scénario de la
sélection(figure 4.1b)illustre comment utiliser des politiques pour itiiéer un service Web
ou une communauté de services Web pour satisfairedquéte d’'un consommateur. Le
consommateur pourrait étre un utilisateur ou urreagervice Web. Ici, le consommateur
s'intéresse seulement aux services Web qui offtenpolitique R. Le scénario de
compatibilité(figure 4.1c)illustre comment les interactions entre les isess/Web peuvent
également se produire au niveau de la politiquedgmande de garantir la conformité des
politiques. Cette conformité s’étend aux données kgs politigues gerent et échangent.
Ensuite, le scénario de l'accorfiggre 4.14d illustre comment un consommateur, tel qu'un
service Web, et un autre service Web différent mment sur des politiques a utiliser, a
savoir R et R.. Les actions de négociation et de compatibikéévent précéder I'accord.
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Le scénario de la vérificatioffigure 4.1e)étend le scénario de l'accord. Un accord est
principalement une promesse pour se conformer Ejges politiques, par exemple Bt R.
Cette promesse doit étre accomplies (satisfaite)mament de I'exécution; sinon le service
Web pourrait faire I'objet de sanctions, commeaisdement de sa réputation. Danfidare
4.1e l'interaction entre les services Web est un nyesske transaction de business soumis
aux politiqgues P et Rs. Le service Web récepteur doit vérifier que letean du message et
d'autres comportements associés a cette transactidrconformes aux politiques convenues
Pc et R. Finalement, le scénario de la composit{igure 4.1f)illustre la composition de
multiples services Web pour satisfaire les exigend'un consommateur. Par exemple,
supposons qu’un consommateur exige trois politigBgsPs, et R, et qu'aucun service Web
élémentaire ne leur offre tout. Deux services Webgui offre R et B et un autre qui offre

Pc, Forment un ensemble de services Web qui offr@pgadement R, Ps, et R.

4.6 La composition basée sur la compatibilité degtitiques.

Les services Web sont, de nos jours, w@ution pour développer des applications
B2B (Business to Busines$}es applications appellent la composition deisesv Web, qui a
comme résultat le développement desrvicesWeb composites parce que, en général, il est
peu probable qu'un corps simple fournirait toutesrtes de services Web et développerait
toutes sortes de fonctionnalités. L'hétérogéndité&ervices Web et I'incompatibilité de leurs
politiques ne devrait pas étre ignoré comme obsstgel pourrait étre produit et entraverait le
progres d'une exécution de composition. Lors dmtaposition de services, une vérification
de compatibilité de ces politiques de services \Behposant est indispensable. Le probléme
de la compatibilité entre ces politigues powmgpécher la composition automatique de ces
services Web. Les politiqgues reglent / contraignémtfonctionnement de services Web a
plusieurs niveaux, par exemple le businesspotaportement et la confidentialité... etc.
Puisque les services Web indépendants collabergné eux afin de satisfaire les besoins
des utilisateurs, leurs politiques respectivesaoent étre en contradiction. Ceci peut mener

aux conflits et aux exceptions au temps d'exécution

Dans ce qui suit, nous examinons quelques travg@uixraitent I'hétérogénéitdes politiques

qui cadre le développement et le déploiement deraposition de services Web.
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4.6.1 Utilisation de la sémantique pour la composan basée sur la politique

En cet article [100], les auteurs ont classifié lds/erses régles et contraintes du
processus réels du business en syntactique, sgoaet politique qui servent a déterminer
trois niveaux de compatibilité syntactique, sérupr et politique.

Reégles (opérationnelles) syntactiquelsa: composabilité des services dépend des conditions
préalables d’entrée et sorties. Les regles syntasigssurent que la composition des services
produit un service composite qui est opératiomnetyntaxiquement possible.

Reégles sémantiqued.es regles sémantiques de composition exigent swleelomaine de la
connaissance experte, telle que les lois du comanées législations d'état, les réglements
environnementaux fédéraux, les politigues formelds compagnie, les procédures
expérimentales, etc. L'application des regles séiaiaes joue un réle significatif dans la
composabilité de service pour assurer que lescesreomposés sont compatibles au niveau

sémantique.

Politiques : plusieurs services possedent le méme profil et nfssent les mémes
fonctionnalités. Le choix automatisé d'un serviG@np ces services, fonctionnellement
équivalents peut exiger la compatibilité de nivdaipolitique.

Les regles syntactiques et sémantiques et pdasigle business permettent a un agent de
limiter le choix et la composabilité des servigéss regles permettent aussi a la composition
de service d'étre mieux adaptée aux besoins eotcli

Les trois types de politiques qui ont été définis

Les politiques de serviagi sont définies par les différents organismésanf des services.

Les politiques de service flogui sont définies par les organismes offrant udise composé

de Web comportant des services composants.

Les politiques d'utilisateuse sont les politiques locales et globales d'utilisateur gant

définies par les consommateurs des services.
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Ces regles jouent un réle important en (i) déeotey (ii) sélection et (iii) composition des
services Web. Ces réegles incorporent la connaissguni est nécessaire pour choisir et
composer des services Web dans un service floweohdls ont présenté un modéle formel

pour la composition de service Web, appelé legteode compositiorService Flow.

Ce modéle inclut : (i) l'ontologie de service, (&s types de service et leurs descripteurs et
(iii) les expressions de politigues de service isgmpar des fournisseurs de service. Le
modele considere également la politique d'utilisatées services non seulement doivent
avoir des politiques compatibles avec les politgqdautilisateur afin d’étre choisis dans la
composition, mais ils doivent également satisfdrecompatibilité de niveau syntactique,
sémantique et de politique. La compatibilité deeaiv sémantique envisage les rapports
sémantiques compatibles entre les services. Laatiiité de niveau de politique considere

des compatibilités spatiales, temporelles et lawatle la gamme (le champ).

Les auteurs fourni un algorithme pour choisir unrvise a partir des services
fonctionnellement équivalents en vérifiant ces catiyiités de politique. lls ont également
présenté une approche pour des négociations dagpeli dans les cas ou la politique
compatible n'existe pas. Leur approche est poptéimenter la composition de service Web
qui exige la connaissance (ontologie) des servitedb dans le domaine, et les régles

politique.

4.6.1.1 Modéele de compatibilité de service

Les protocoles ou les régles sur la maniere de osarpdes services valides sont
indigués comme un ensemble degles générales de compatibilitd.es regles de
compatibilité se réféerent aux aspesystactiques, sémantiques et de politigas contrats de
service. La compatibilité syntactiqgue vérifie des entrées, les sorties et les conditions
préalables entre les services individuels de difft(y ensembles sont compatibles. La
compatibilité sémantique assure, que dans un densgacifique, les relations sémantiques
entre les services sont compatibles ou les exegerdutilisateur sont satisfaites. La
compatibilité de niveau politique assure que leglas imposées par une organisation
permettent a son service d'étre composable avecitw@ service d’'une autre organisation qui
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possede une politique spécifique. Ces contrélesodepatibilité vérifient les relations des

politiques et des régles pour filtrer tous les B@wincompatibles dans un service composite.

Pour s'assurer que ces compatibilités sont vésifian ensemble de regles compositionnelles

de vérification s présenté dans leur modele. Gglssesont spécifiees comme suit :

Les types de regles de composition du modéle mépar les auteurs, sont les suivants :

La composabilité  générale : c'est-a-dire qu’il existe une compatibilité syntpe,

sémantique et politique enti et 3.

Inclusion de sous type de servicedéclare que si I'objectif (service flow) de l'igdteur est

un service j$ donc, obligatoirement, son sous typeait faire partie du service flow SF.

Satisfaction des politiques de l'utilisateur :L’'une des regles de la composition déclare que
si les contraintes de l'utilisateur indiquées (#jgs) au dessus de sont toutes réunis avec
la politique de service fournie par un fournissdarservice, donc le service peut étre ajouté

(c'est-a-dire le service est candidat) dans leiceflow SF.

Relations d’'ordre : déclare que s§ est de type sémantique (comme la commande d’un
produit), et les est du type de service qui le suit sémantiquerf@rnme livraison du
produit), alors la composition devrait mettre umdation d’ordre, savants , (e.g: la

commande du produit devrait procéder a la livraison

Les services compatibles syntaxiquement aurontrela¢ion d’ordre suivant les relation de

leurs entrées et sorties.

4.6.1.2 La composition de services basés sur ldipque

Dans cette section, ils décrivent le processusotgposition de services en utilisant
les expressions (déclarations) de politiques dacas et les politiques de I'utilisateur. lls ont
développé un algorithme de composition automatidaeservices flow et ils ont implémenté

un prototype dans le domaine du E- gouvernement
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Dans le domaine du commerce électronique, les cvavec les mémes fonctionnalités
peuvent étre fournis par beaucoup de fournisseusenvice. Le probléme posé est de choisir
l'un des services qui est mieux approprié a la amitipn.

Leur approche, est de générer automatiquemensenvice flow avec des ensembles de
services candidat= {S,S,,..} avec des relation d’ordre entre eux. Chaque cemandidat
S O Sest un ensemble de services fonctionnellemenvalguits,S = {s1,%,..} tel que chaque
s O S est un service fonctionnellement equivalerg,amais les et lesc sont fournis par
différents fournisseurs et sont implémentés p#érmintes régles de politique. A fin de
choisir un service; approprié a partir de chaqug i® utilisent les regles de composition qui
inclus la compatibility entre, dansS ets dansS au niveau syntaxique, semantique et

politique.

Le processus de composition de service Web compemdapes suivantes

Premierement, identifier les services composantssehvice flow, assigner les politiques
d’utilisateur correspondance de politiques d’udiiesirs et les politiques de service, choisir un
service a partir d'une liste de candidatséeifier si les services instancier corresponderit a

politiques globales d'utilisateur pour le serviloat

4.6.1.3 Négociation de politique pour détendre lgggles compositionnelles

Le processus de correspondance (compatibilité) al@ique peut avoir comme
conséquence une liste vide de candidat, Quandiaraucun service dont la politique

correspond parfaitement a la politique d'utibset

Afin d'éviter I'échec dans la composition de g®rvles auteurs ont introduit :

B La compatibilité flexible qui envisage un proeessle négociation pour vérifier les
politiques de service et celles de I'utilisateur.
Les échecs de compatibilité peuvent provenir derdes sources, comme les différences
entre les descripteurs en raison de leurs provesade différentes ontologies de service.

Ainsi, quand il y a des différences, le systemeraéypouvoir vérifier si les descripteurs sont
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des synonymes. Si C'est le cas, alors l'algoritbaadue les valeurs pour une compatibilité

réussie.

Selon le degré de compatibilité, ils définisskd classes suivantes des compatibilités :

Compatibilité Parfaite :Quand les descripteurs et les valeurs des exprssd@ politique de
service sont compatibles avec les expressionsoliitqpe d'utilisateur, alors on dit que la
compatibilité est parfaite lorsque les synonymes descripteurs ou les synonymes des

valeurs sont également compatibles parfaitement.

Compatibilité Approximative De Descripteurs Quand un descripteur d'une politique
d'utilisateur est une sous classe du descriptiliséudans une politique de service, alors la

compatibilité évalue leurs valeurs correspondantes

Compatibilité Approximative de Valeurs Quand la valeur d'un descripteur pour une
politique d'utilisateur a un domaine plus étenda gelui d'une politique de service, alors on

dit qu’il y a une compatibilité approximative daleurs.

Aucune compatibilité Quand il n'y a aucune compatibilité ou aucune mtatui existe
comme les compatibilités approximatives entre kescdpteurs ou entre les valeurs, on dit |l
n'y a aucune compatibilité. En cas il n’y a pascdmpatibilité, le systeme ne pourrait pas
trouver un exemple de service. Mais, pour la coipiéé approximative, le systéme devrait
pouvoir la négocier. Il y a différentes stratégigli peuvent s'appliquer :

1. L’'une est d’obtenir plus d'information de l'utdigur pour rétrécir ou limiter l'espace.
2. L'autre peut étre qu'un fournisseur de serviceaguin ensemble de politiques dans des
classes différentes, de la politique la plus sdab a la moins souhaitable.

Dans le dernier cas, quand il y a une compatibdp@roximative ou aucune compatibilité
avec la politique la plus souhaitable, la prochgioétique souhaitable est utilisée pour la
compatibilité. Les politigues sont employées commensemble de stratégies de négociation
pour le systeme. De la méme maniére, un utilisgpeurrait indiquer ses préférences a
avance, de sorte que quand il n'y a aucune cobilét les politiques de [l'utilisateur

seraient successivement utilisées pour la comptdibiAu cas ou il y aurait une politique de
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service négociable dont les conditions ne corred@oinpas a la politique d'utilisateur, le
processus de négociation de politique est lanagan@ ce processus aura comme
conséqguences (résultats) des conditions mutuelkeragréables, la politique est définie pour
étre une politique compatible. Le processus ddigation des préférences de l'utilisateur et
des politiques de services est vu comme un prosesil négociation avec les conditions

additionnelles qui doivent étre satisfaites powzdasommation du service.

4.6.2 Une approche de politique multi-type basésur le contexte

L'objectif de ce travail de recherche mené MaZakaria et all[99], est d’examiner
le role depolitiques et du contextdans le cadre de la composition de services Web. L
contexte supporte le développement de services ilaptable et les politiques spécifient le
comportement des services Web engagés dans uneosition. Dans ce papier, les auteurs
présentent le résultat de ce travail de rechedelns lequel la liaison entre les services Web
se produit & quatre niveaux : lev@au composant, niveau cComposé, niveau sémareigiee
niveau de ressourcd.’approche proposée par les auteurs utilise tygies de politiquedes
politiques de I'engagement, les politiques de ldiatén et les politiques du déploiement.
Dans lafigure 4.2 M. Zakariaet all. illustrentl'approche de la politique multi type basée sur

le contexte pour la composition de services Web

Exceptions

— Sy

C—_—':'f Environment -c:?'

R-Resource level —

!,Ff' Deplayment policies
S PN

MATADI AJI[O ]

W - . g . - . — . .
I'f - S -Semantic level Complete composite Web service specification |
= :
g S . . ;
;'I = ﬂ‘] = e Mediation policies ,
= e N I
O 2 . o A
= Composite level [nitial composite Web service specification !
d Engagement policies i
. ~ - £
W-Component level Web services

Legend

v .
<Nv-mm] progress of composition . Exception handling in composition
. o

o,

Figure 4.2 — Représentation de I'approche de polgue multi-type basée sur le contexte
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Avant de déclencher toute politique et exécutetet@action, l'information que le contexte
fournit est validée. Un tableau a été donné, résuiies actions qui sont exécutées pendant
les transitions entres les niveaux. Ces actions catégorisées par le type du niveau et sont

présentées comme suit

Au niveau W-Composarés actions se préoccupent de chercher les setWed composant

et chercher l'acceptation de ces services Web ceamp@our participer a la composition

Au niveau C-Compositdes actions se préoccupent de relier les serwi¢eb composant,
suivant une spécification spécifique et détectsrhi&térogénéités sémantiques qui pourraient

survenir entre ces services Web composant.

Au niveau S-Sémantigues actions se préoccupent de l'identificatiortyghe de la médiation
(sémantique, structurel, et syntactique), cela soibed'étre exécuté entre les arguments

d'entrée/sortie des services Web composant, etesdeisucces de cette médiation.

Au niveau R-Ressources actions se préoccupent de I'obtention desces Web prés pour
I'exécution, aprés chercher les ressources ap@gegpet satisfaire les exigences de la sécurité
des services Web et des ressources.

4.6.2.1 Description de politiques

Les politiques permettent, pendant le scénario ehgrps normal, de déplacer la
composition d'un niveau a un niveau plus haut ¢thirdigure 4.2 illustre trois types de
politiques: engagement, meédiation et déploiemdrgs résultats de politiques sont soumis

aussi a revision en cas d'exceptions, c.-a-d. rpsognormal.
Dans ce qui suit, ils expliquent le role dea@batype de politique comme suit :
I. Les politiques d'engagement: encadrent la participation des services Web

composant dans les services Web composites. @edement met en valeur la

participation d’un service Web dans plusieurs cositpms
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Depuis que les services Web samntexte-awargeils évaluent (estimation) leurs
participations et utilisent les politiques de l'eggment pour annuler leurs
acceptations ou refuser la participation danstds compositions supplémentaires.

Les politiques de la médiation traitent (s’occupent) les questions de I'hétérégén
sémantiques. Parce que les services Web provierdentfournisseurs différents,

I'ingénierie d'échange de données est cructadtte ingénierie est de deux types.

I. Le premier type est au sujet des arguments dertréorties de services Web
qui ont besoin d'étre mappés (mapped) selon dés aqurit, plus tét, connu
sous le nond'ontologie globale.

ii. Le deuxiéme type est au sujet des valeurs d’ertréerties de services Web.
Ces valeurs ont besoin d'étre converties selomquabs ont, plus tét, connu

sous le nond'ontologie locale

Les politiques de la médiation sont responsablessugporter le mappings et
conversions entre les services Web composant,aimed dernier décide de participer
a un service Web composite, suivant un déclencheméussi des politiques de

I'engagement.

Les politiques du déploiement wvisent a encadrer les interactions entre les iV
Web composant et le calcul des ressources. Lesiaubnt discuté plus tét que les
ressources ont limité les capacités du calculoeldnnancement de I'exécution des
requétes des composants de services Web com@ssaansidére juste.

Une révision (examiner) des politiques se passand| les exceptions surviennent
pendant I'exécution de ces politiques. Une révisiera politique du déploiement de
ce service Web est exigée pour que des situatieemblables peuvent étre évitées

dans le futur.

4.6.2.2 Spécifications de politiques
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Dans ce papier, ils utilisent le Langage de pplé de services WeWSPL) basé
sur les arguments dinidersonavance dans [101]. Anderson suggere et propseL, pour
exprimer les politiques et accomplir ou atteindineteropérabilité des services Web.

/ > Participation(ok)

no
/;—>{_E_Fls:..~;1r] ction_ pi /%— Participation{ok)
o yes o yes yes

QH__F'_L; rmiss i_&z]_]_ ) ' W-C{Er_h] igat lf*.u_n;,"
no A no
e J e —>®

Figure 4.3 — Le comportement d’'un service Web danle scénario d’engagement.

La figure 4.3illustre comment les différents comportementsetgises Web sont reliés en se
basant sur le résultat de I'exécution de la jpoigid'engagement par type de comportement.

Les lignes tirées dans Fig. 4 représentent lepai@ntiels d'exceptions.

1. Une politique d'engagement consiste a donner pgrenissionpour qu’'un  service
Web fasse partie d'un service Web composite. Lfsatiton ou la permission est basée sur
I'état du service Web qui a su utiliser son W-ceig@ecorrespondant. En cas de permission
(autorisation) positive, la procédure de la pgrtion est exécutée qui résulte la mise a jour
des arguments duW-Contextedu service Web suivants : ontologie locale, nomtbee
participations actives, les services Web précédégsservices Web courant et les prochains

services Web.

2. une politique de I'engagement poestriction consiste en empécher un service Web
de participer a un service Web composite. Uneictish n’exécute (n'implémente pas) pas
une permission négative de participation, plutbé suit une autorisation positive de
participation(figure 4.3) Les Restrictions pourraient étre adaptées veesissue de qualité
(par exemple, temps de réponse, réputation, pesfoce) débit) des services Web composant

avec qui un service Web interagie.

3. les politiques d'engagement polobligation garantie qu'un service Web fera
précisément partie d'un service Web composite, mddégpermission négative ou existence

de restrictiongfigure 4.3)
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Politique de la médiation

La figure 4.4 qu’ils ont donnégillustre le chemin ou la maniere de la progressien
la réconciliation sémantique entre les serviced \dmposants. Cette progression est basé
sur le résultat de I'exécution de la politique alengdiation par type d'opération connu comme

mapping et conversiorrespectivement.

— Execution{ok)

complete
Lo mntime o
— Execution(ok)-—--"*>(_Conversion :}1
complete T incomplete
T .~
M za['lplm_:_J:}"Ih >
~ incomplete
Y }_®

Figure 4.4 — Opération d'un service Web dans lecénario de médiation

1. une politique de la médiation pour Ile mappiongncerne des opérations qui
permettent d’établir des liens entre les argumeidatrées et sorties des services Web
composant d'un service Web composite. Un lien sslyir selon I'ontologie globale a
laquelle un service Web composite est lie. L'avg@ globale est rapportée dansQe

Contextedu service Web composite.

2. une politique de la médiation pour la conversgmmcerne des opérations qui gérent
des valeurs des arguments d'entrée et sortiesetd@ses Web composant d'un service Web
composite. Cela se produit selon l'ontologie lecallaquelle les services composants sont

lies. L'ontologie locale est rapportée dand\fe-contexted'un service Web composant.
Politique du déploiement
La figure 4.5 qu’ils ont donnée, illustre le chemin que les dif#ts comportements

d'un service Web sont reliés en se basant sursldtaé de I'exécution de la politique du

déploiement, par type de comportement.
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— Execution(ok)

no

S ruatime, o . e
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Figure 4.5 —le comportement d’'un service Web dans le scéndealéploiement

1. une politique du déploiement pour la permissioancerne un service Web qui recoit les
autorisations nécessaires d'une ressource a &catéxLes autorisations sont basées sur |'état

de la ressource reflétée en utilisant Be@ontexte

2. Une politigue du déploiement pour la restricticonsiste a prévenir un service Web
engagé dans une exécution sur une ress@au@ea resource). Une restriction n’implémente
pas une permission négative de déploiement, phlis’occupe de la permission positive de

déploiement.

4.6.2.3 traitements des exceptions

Le motif d’étudier le traitement des exceptionangl I'approche de politique de la
figure 4.2est le risque de modification de la politique.dinsidérent les politigues comme
des ressources qui peuvent étre soumises aux estaqume toute autre ressource exposees
aux partis externes. Dans leurs approche de quoditiles méthodes ou les moyens de
traitement des exceptions examinent les résul@fsotitiques et prenant actions appropriées
pour consulté les quatre niveaux de figure 4.3de maniere hiérarchique. Une exception
pourrait avoir lieu a un des niveaux suivamis/eau ressource, niveau Sémantique, niveau

Composite et niveau Composant.

4.6.3 Une approche pour la sélection d’'un flux dservices en considérant trois niveaux

de compatibilité (syntaxiques, sémantiques et poiigue)
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Dans cet article [102], les auteurs démontrentraent une telle composition peut
étre accompli pour former un ensemble cohérentiide de service (flow), en utilisant des
régles et des services exprimés comme une basmrdwissances et une ontologie. La
description des regles avec des concepts demnetet au systeme d'identifier facilement les
regles appropriées dans certain domaine et digenét sélectionner les services Web
appropriés pour la composition. lls concédéresttgpes différents de regles de composition
syntaxique, sémantique et pragmatique (Contextwgl), jouent un réle majeur dans la
découverte et la sélection des services Web. kglélisent La connaissance des regles et le
sujet d'ontologie en utilisant les standa@&/L, DAML - S, RuleML etRDF.

4.6.3.1 Vue d’ensemble de notre approche pour lamposition de services

Un service composite se compose de ces servicgsosamt de chaque organisation.
Cependant, la composition de service exige d'alsedchoisir les services qui sont
compatibles Nous considérons trois niveaux de compatibil#é service a afin de faire une
compositions sensible : compatibilités de niveantayiques, sémantiques et de politique.
Sous la compatibilité syntaxique, la découvertdaesélection de service vérifieront si un
service est compatible en ce qui concerne les fag@@ns, comme lenatching des sorties
(output) d'un service avec les entrées (input)eduice suivant. D'autre part, la compatibilité
sémantique considére des directives spécifiquedoamaine et contrdle si la composition de
service suit la combinaison spécifiée (indiquém)sdune procédure d'opération standard. La
compatibilité de niveau de politique exige que peditigues et les regles, que chaque
compagnie impose, doivent étre compatibles avec pl@#iques d'autres services. La
compatibilité de niveau de politique considere &la les politiques d’organisation internes
aussi bien que les regles régulatrices qui sonbg®gs aux procédures de gestion de niveau

Business.

4.6.3.2 Les régles de politiques pour la compositio

Ces regles et politiques régissent et gouvernemoiaposition de services, par la
restriction de certaines combinaisons de senacepar I'imposition des contraintes sur le

choix d’'un service sur les autres services.
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lls ont défini trois niveaux des regles a consdér

Syntactic (operational) Rules

:La composabilité de services dépend des conditwéalables, des entrée et des exigences
de sorties. Par exemple, la sortie du service WEldoit étre compatible avec l'entrée du
serviceS2Les regles syntaxiques assurent que la composiderservices rapporte un service

composite opérationnel ou syntaxiquement possible.

Semantic Rules

La composition de service devrait se faire selonrégles et des standards de procédures du
Business. Les regles sémantiques de compositigemixsouvent la connaissance experte de
domaine, telle que: les lois du commerce, les slations d'état, les réglements
environnementaux fédéraux, les politigues formelds compagnie, les procédures
expérimentales, etc. Ces regles imposent la cosaraie d'expertise dans un domaine. Ainsi,
l'application des contraintes sémantiques (regtgs) jouent un role significatif dans le

composabilité de service.

Policy rules

Dans la vie réelle, c'est souvent le cas, plusiearvices possedent le méme profil et
fournissent les mémes fonctionnalités. La sélactwitomatisée d'un service parmi ces
services fonctionnellement équivalents peut eXgeompatibilité de niveau de politique. Le

service et la sélection du fournisseur sont en fphisés par les exigences de la compatibilité
de politiques. Plusieurs fournisseurs peuventroliés services, mais le systéme doit trouver

les fournisseurs ou les politiques sont compedibl

4.6.3.3 La sélection du fournisseur de service ha@ssur la politique

Les auteurs ont développé un algorithme de compositu workflow automatique et
un prototype dans le domaine E-governmddans le domaine E-gouvernement, les services

découverts basés sur les regles sont uniques.
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Dans le domaine du commerce électronique, les cvavec les mémes fonctionnalités
peuvent étre fournis par beaucoup de fournissausedsice. Le probleme est de sélectionner
un service pour la composition. Leur approchedesgénérer automatiquement un service
flow (flux de service) avec les ensembles du serde candidat, S = {SS,...} et D, un
ensemble de relations de dépendance entre legcesedans S. Chaque service candidat S
dans S est un ensemble de services fonctionneltedgeivalents, S {s1, $,...} ou Chaque

5 dans $Sest un service fonctionnellement équivalent, amsais le set % sont fournis par des
fournisseurs différents et implémente des regepdlitique difféerentes. Pour sélectionner
un service approprig de chaque ;Sils utilisent lacompatibilité compositionnellau niveau

syntactique, sémantique et au niveau politiquesexians Set $ dans $

La compatibilité syntaxique controle les entréegia® et les prés conditions entre les
services individuels de différents ensembles. Quisrebnt compatibles, nous dirons que les
services sonsyn-compatiblenoté pars @ §. La compatibilité sémantique permet de vérifier
la qualité de service qui est nécessaire dansoiteabhe. Les services sémantiquement
compatibles sordem-compatiblenoté pars Y s.. La compatibilité de niveau politique assure
les regles imposées par un organisme, pour peeretes services d'étre composable avec
d’autres services de politique d’organisation. Isesvices compatibles de politique sont
appelégp-compatible notés Z s;. Cette compatibilité vérifie les relations deipgles et des

regles, pour filtrer les services incompatiblesli@nservice composite.

Les services sélectionnés dans chaque enseSibdent considérés comme des services

compatibles pour la composition.

Un servicess est compatible (composable) avgg noter pars ~§ si $Y 5,sa§et

sZs

4.6.3.4 Architecture du Systeme

La figure suivante illustre les composants deligecture du systéeme de leur

approche pour le systeme de composition de serveese sur la politique.
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Figure 4.6 — les composants du systéeme pour la coagition automatique du service

flow

4.6.4 Un formalisme pour la vérification de compabilité de politiques

Les auteurs de cet article [110fjscutent le probleme de la compatibilité emdse
politiques de services Web, qui pourra empéchecdmposition automatique de ces services
Web des difficultés de progression. Les politiqeggent et contraignent le fonctionnement
de services Web a trois niveaux identifiés pdousiness, comportement et la confidentialité.
lls examinent un autre probléme, qui est [I'h@éngitédes politiquesqui cadre le
développement et le déploiement de la compositienservices Web. Brievement, une
politique peut étre utilisée pour renforcer leseasp spécifiques de composition tels que le
moment ou quand solliciter un service Web, quoinsetire a un service Web, et comment
substituer un service Web avec un pair. L'objesdif d’attendre une meilleure compatibilité
des politiques au temps d'exécution. L'hétérogén&incerne, non seulement les données
sémantiques mais également ¢ansistance de politigue (la cohérencejuand la
collaboration se produit entre des services Weépaddants de différentes origines.

Dans ce travail, les auteurs se concentrentaisrtipes de politiques a savoir :
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1. Une politique ddusinessqui reflete les contraintes qui vont avec ladog du business
qui supporte la fonctionnalité d'un service Wer(pxemple, la réservation d'hétel doit étre

confirmée dans les 5 journées de travail dansnase).

2. Une politique déihavior qui (comportement) refléte l'attitude d'acceptabu de rejet

d'un service Web pour participer a une composiieservice.

3. Une politique privacy qui refléte la maniére dont un service Web protdgéimation,

gu'elle recoit (resp., envoie) des (resp.auxjsatiéurs et des pairs, contre I'abus.

4.6.4.1 L’approche de compatibilité de politique

Deux service$Vely; sont montrés et qui forment un service Web cortgoShaque service

Web est associé a trois types de politigbesiness, Bihavior et Privacfla figure 4.7).

~ AL —_——
. . Composition i . - -
> Web service, < E > Web service, £
i ~
7' —= Business How to check and achieve 7 —> Business
= , policy compatibility? = ,
. ——> Behavior . —> Behavior
—> Privacy —> Privacy

Figure 4.7 — Les types de politiques et les servggveb

Business policy(politique de Businessst une abstraction des contraintes au-dessos d'u
processus de business. Ces contraintes reglenmaaiére dont ce processus de business se
réalise selon (i) les besoins et les exigencegutiésateur (ii) le reglement interne de

I'organisation.

Privacy policy(politique d’intimité) est une abstraction d'un ensemble de mécanismes q
reglent la maniere dont un service Web manipudedennées qu'il recoit, stocke et soumet.
Une autre définition est suggérée Kagal et autrequi utilisent la politique d'intimité pour
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indiquer sous quelles conditions I'information pegire échangée et les utilisations légitimes
de cette information [103].

Bihavior policy (politique de comportemengst une abstraction de [l'attitude qu'un service
Web expose vers des propositions qu'il recoit eorant des participations potentielles aux
compositions. Dans la recherche précédente [1@je @attitude a été illustrée avec des
attributs de permission, restriction et de disp#ion. (permission, restriction and
dispensation attributes.)

C: ___e mission ::)

o yes

v ¥

Pi.'l.l.-t i.fj].‘-:'l.tjo"l:-‘l {\_::I?_j':-‘]:lf”'ﬁ:lu':ﬂ#;?

yes no

v W

Participationi-) ¢ Restriction

———

- T T —
yes o

4 v

{::-I:_,j-‘.‘l:le naa Lll:ll.:.é_? Pﬂf[jf i.J:l?lr.i.':l |]|: +l|
_-__?- —

no yas

v v

Participation(-y  Participationi+)

Figure 4.8 — Les attitudes du service Web

La chronologie des opérations dans figure 4.8se produit comme suit. Initialement, un
service Web est invité a participer a un serviesbWomposite. La décision d'accepter ou de
rejeter l'invitation est fait sur les résultatsxd'euter la politique de comportement relatif a la
permission. Si on accorde une permission, la @ioehétape est de vérifier s’il y en a une
dispensation qui pourrait infirmer cette permissi@i les résultats d'exécuter la politique de
comportement relatif & lafispensationr €st positive, ceci aura comme conséquence
l'annulation de la permission positive de parttipn. La prochaine étape est de vérifier s'il
y a n'importe quelle restriction qui pourrait ercipér le service Web de participer a ce
service Web composite. Si les résultats de I'ex@tute la politique de comportement relier
a la restriction est négative, la permission pasiinitiale de la participation est finalement
approuvée. Autrement et comme des dispensationdgmpermissions, des dispensations qui
annulent des restrictions sont vérifiées comme adppprécédemment en utilisant la-

politique de comportememtatif a la dispensation .
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Spécifications des politiques

Le WSPL (Web Services Policy Language) est utifis@r la spécification de politiques

conformément aux arguments d'’Anderson [101].

4.6.4.2 Compatibilité par type de politique

Dans leur approche pour traiter la compatibiligd pblitique entre les services Web, les
auteurs se basent sur la notion de la violatimra-d., les politiques de deux services Web
sont considérées compatibles s’il n'y a pas deatimh détectée. lls ont proposé un
formalisme pour la vérification de la compatibilitke tous les trois types de politiques

considérées entre deux services.

4.6.5 Une approche en Quatre couches

Les auteurs de ce papier [111], examinent le cotatet la politique pour gérer les
comportements que des services Web exposent lota demposition et en réponse aux
changements dans un environnement. A cet effetappeche de 4 couches est congue. Ces
couches sont dénotées par : la politique, l'utdisa le service Web et la ressource. Dans
cette approche, la gestion du comportement concégrécution des politiques de types
permission, obligation, restriction et dispensati®n prototype qui illustre comment le
contexte et la politique sont tissés dans des soénde composition de services Web, est
présenté dans ce travail. Et ils suggerent d'etilies politiques qui permettent en premier, le
contrble de la participation des services Web alssscénarios de composition et en second
lieu, la gestion du cycle de vie de ces scénafiescycle de vie s'étend sur plusieurs étapes, y
compris la découverte de services Web, la séleckosuivi, etc. Les auteurs discutent et
illustrent dans le présent document leur propasitie |'approche en 4 couches pour le
développement du comportement des services Wels Isas le contexte, en utilisant des

politiques(figure 4.9.
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Policy layer

i

¥

Context
(overseeing all layers)
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Web service layer

-
Resource layer

Environment

Figure 4.9 — l'approche en Quatre couches pour leomportement des services Web

Dans le haut niveau Existe la couche politiqua, spibase sur les informations que le
contexte renvoie a partir de reste des couchesyairda couche utilisateur, service Web et
ressource. Les politiques sont déclenchées eridondes changements dans les préférences

des utilisateurs, les Etats des services Web engagements des ressources.

4.6.5.1 L’approche de 4-couche : description des gtre couches

La couche ressource : représetfite computing mearsur les quels les services Web
fonctionnent. L'ordonnancement des ressources dgmorradexécution des requétes
concurrentes de services Web, qui se produit lersegi ressources ne sont pas suffisamment
disponibles pour satisfaire toutes ces requétea #ik. Pour appuyer et superviser cet

ordonnancement, une ressource est associée aemldasl’arguments.

La couche service Web : représente les services ¥uebsont affichés sur les
différents enregistrements, comme UDDI, afin que uélisateurs puissent les identifier en
fonction de leurs besoins et les exécuter apréte @xécution est en conformité avec la
disponibilité des ressources, comme indiqué dansuahe ressource. Comme une ressource,

un service Web est associé a un ensemble d'argsment
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La couche utilisateur : représente les utilisatéuta recherche de services Web, en
respectant leurs besoins qui varient de la plzatifin du déplacement a la réservation de la
commande. Les utilisateurs peuvent nécessiter sgistance dans la localisation, la sélection
et la composition du service Web approprié. Conume ressource et un service Web, un

utilisateur est associé a un ensemble d'arguments.

La couche politique : représente les politiques dgfinissent comment un service
Web doit réagir sur la base des progrés d'une csitmqpon Ce progres est au sujet
d’interactions d’'un service Web avec les utilisaseet les ressources. L'interaction entre les
utilisateurs et les services Web concernent la pudation et la validation des préférences des
utilisateurs. L’interaction entre les services Waldes ressources concernent les mécanismes

qui supportent I'exécution des services Web pe@mes sous les contraintes des ressources.

4.6.5.2 Définition des comportements de services We

La figure 4.10 illustre la fagon dont les différents comportensediun service Web

sont reliés entre eux en se basant sur le résldtiexécution des politiques.

T - .
o _E.‘nms%lf];l::)

no ves

- S
Cj_':}lspeu-;a:lm.}?

yes 0

f_ _'_Iiestnn:tigll_:j)

__Y_—-- - .
(Dispensation, > Participation(+)

Lo yes

=3 v

L Obligation > Participation(+)

no ves

¥ Y
Participation{-) Parficipation(+)

Figure 4.10 - les services Web liés aux comportenten
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Quatre types de comportement ont été définis: smion, restriction, dispensation et
obligation. Les fournisseurs de services Web sesppansables de spécifier les politiques par
type de comportement.

1. Permission: un service Web accepte linvitation de partitgpa a un service Web
composite, sur validation de ses engagements dsurdans d'autres Services Web

composites.

2. Restriction: un service Web ne peut pas faire partie d'urvicee Web composite pour
cause du non-respect de certains services Webasamis dans ce service Web composite

avec les exigences non fonctionnels de ce serviele. W

3. Dispensation: signifie qu'un service Web interrompe, soit uagtorisation ou une

restriction de la participation a une composition.

4. Obligation: c'est une forte permission pour un service Wepattciper a un service Web
composite, en dépit d'une permission négative deddicipation ou de l'existence de

restrictions de la participation.

Dans cette illustration, les comportements sontéamtés avec des ellipses et des liens qui
sont étiquetées par oui ou non. Dans la mémesdijglispensatignet dispensatigndésigne

la dispense relative a la permission et la regtn¢t respectivement. En outre, la participation
(+) et participation (-) désigne respectivementparticipation positive et négative dans une

composition.

4.6.5.3 Les politiques au cours des interactions

Dans une composition de services Web, les intenastsont classées que ce soit
verticale (entre le service Web composite et cegicgs Web composants) ou horizontale
(entre les Services Web composants dans le mémwieesgveb composite).

Ici, un service Web composite a l'autorité de nmdes actions suivantes sur un service Web

composantFigure 4.11) Invite ,Ping ,Trigger ,Audit et retract
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e
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"Composite Web service” Andhit "Component Web service!| of policies )
- .
.\.ET'.?IC[

Figure 4.11 - les interactions verticales durant l@omposition.

Quand un service Web composite décide d’exécusesdgons'Invite”, "Ping", "Trigger",
"Audit”, ou "Retract”, le service Web composant concerné vérifie sortextm avant le
déclenchement des politiques et de répondre aiceeWeb composite. Dans ce papier, les
auteurs se concentrent sur les politiques liées adrticipation dans une composition par le
biais de l'actiorf'Invite". Ici, un service Web composant a l'autorité de endes actions

suivantes sur un autre pair dans la méme compogiigure 4.13: Ping, Triggerr.

e

— . EG].'I[E‘ET
v = L H_-—S-\) f—'\,‘l
Initiator Actions Ping FRecipient Repository |
"Component Web service” Tngger "Component Web service'| of policies |
. "y

Figure 4.12 - les interactions horizontales duranta composition.

Tout comme le role des politiques dans les intevast verticales, les actions dans les
interactions horizontales résultent par la vérifmadu contexte et par le déclenchement de

politiques.

4.6.6 Autre proposition et travaux

Z. Maamar et al[l112] Listent les six différents scénarios qui cemment les
utilisations possibles des politiques dans lesiseswVeb, a savoir la publication, la sélection,
la compatibilité, I'accord, la vérification et adamposition. En outre, Maamar et al, discutent
de la fagcon dont I'absence d'un cadre normalisé lfuélioration de services Web, grace a
des politiques est actuellement équilibrée ave dgproches, a savoir le Web sémantique et

les combinaisons booléennes de prédicats de palitiq
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Y. Li et al[113] discutent la vérification de la consistangarielle entre les processus
BPEL et les politiques de confidentialité. Les auteanguent cela en dépit des soucis accrus
de lintimité a travers l'Internet, peu a été fgiland il vient a imposer des politiques
d'intimité dans les entreprises qui collectent @somment des données personnelles en

utilisant des moyens automatiques comme les cexWVeb. Comparé a un " code de
conduite ", une politique d'intimité est souvendée en utilisant la plateforme pour des
spécifications de préférences d'intimité. Bien tpué¢ravail de Li et al n'est pas concentré,
explicitement, sur la compatibilité de politiquentdmité (privacy policy compatibility), ils
adressent un autre aspect de compatibibt@mbien les opérations du businesss répondent a

des exigences d'intimit€how much business’ operations meet privacy reoo@nts)

L. Kagal et al [103] déclarent que les politiques devraient fapartie de la
représentation de services Web et en particuliesedeices Web sémantiques. Les Politiques
fournissent la spécification de qui peut utilisaraervice et sous quelles conditions, comment
l'information devrait étre fournie au servicecetnment l'information fournie sera utilisée en

suite.

L. Baresi et a[114] proposent une approche basée sur la paoditpur surveiller les
services Web fonctionnel (par exemple, contrairges les données échangées) et les
exigences non fonctionnelles (par exemple, sécurdigilite). Dans cette approcligaresi et
al font un rapport sur les différents types de pmlis qui peuvent étre définies le long du
cycle de vie d'un service Web. Ces types sont geditiques du service, politiques du

serveur, politiques supportées et politiques dememndsollicitées).

Z. Maamar et al [115] développent la consistance, faisabilité 'ieispection de
politiques pour conduire la personnalisation d@sgises Web. Pour le but de l'illustration, ils
ont fait une vue d'ensemble sur la consistance gwlitique qui garantie qu'un service Web
fait exactement ce qu'il est supposé faire avargessonnalisation. La personnalisation peut
changer (modifier) la spécification initiale d'uerdgce Web, quand il vient a la liste
d'événements qui déclenchent ce service Web. Lpserh les parametres d’emplacement
relatif sont de nouveaux événements qui ont beddtre ajouté a la liste d'événements

réguliers du service Web.

100 Foudil MIR



Chapitre 4 La compatibilité de politiques

Foster et al[117] utilisent des représentations de machinetais éfinis de
'orchestration de service Web et assignent laasgigue aux interactions de processus
distribuées. Mais cette méthode est principalemagmpropriée pour le processus de

vérification. Le comportement interne de chaqueisenVeb n'est pas pris en compte.

Bordeaux et a[118] utilisent led. TS pour formaliser le comportement des services
Web et proposent quelques définitions de compaébilDonc, cette vérification de
compatibilité peut largement étre automatiséesitéfois, leur méthode est trop simple pour

faire face a des situations complexes.

Fu et al [92, 93] proposent une approche (top-down) desadrdhasée sur les
automates pour analyser la composition des serVids; cette approche peut effectivement
garantir une composition de services Web justes rsianilaire a [117]. Le comportement de

l'intérieur de chaque service Web n'est pas prisoanpte.

Pour surmonter les lacunes de [117, 118, 92, ©3Fhi et al[116] proposent une
nouvelle approche pour vérifier la compatibilitésdservices Web dans des situations
complexes. Le point essentiel, c'est I'idée de dales 'interaction. Les auteurs estiment que
l'analyse de la compatibilité est absolument n@espour garantir une composition statique
ou dynamique correcte de services Web. lls prapgase formalisme du comportement des
services Web en utilisant la méthode des autombgegroposent une définition du role des
interactions entre les services Web. En conséquehgeaura la vérification si deux ou
plusieurs services Web sont compatibles en caliom ou non.

4.7 Conclusion

Dans cette partie, nous avons abordé la définitiomisation et les origines des
politiques dans la gestion des comportements dgstérmes complexes automatiques,
particulierement dans les services Web. Nous aaossi évoqué quelques travaux qui ont

discuté la compatibilité de politiques dans lanposition de services Web.

Beaucoup de travaux traitent la composition en ¢at processus qui vise a décomposer la

tache globale étendue par I'utilisateur, en sockef qui peuvent étre réalisés chacune par un
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service Web. Néanmoins, chacune des sous tguhigisétre réalisées par plusieurs services

Web ; nous disons alors, ils sont fonctionnellengentivalents.

Ainsi, un processus de sélection d'un service aaegpar un ensemble de services
fonctionnellement équivalent, doit étre mis en ceuviCe processus est appelé

communément, la composition horizontale.

Dans le chapitre suivant, nous allons présentee mwouvelle approche qui se base sur

I'approche CSP pour la recherche d’un flux deiserWeb compatible.

102 Foudil MIR



Chapitre 5 :

CSPAWSC : ‘Une approche CSP pour la mise en

ceuvre de la compatibilité de politique dans [a

composition de services web.

5.1
5.2

5.3

5.4
5.5
5.6

5.7

5.8
5.9

Introduction.
Vue générale de la composition basée sur les politiques
5.2.1 La composition et les politiques des services
5.2.2  Les politiques considérées
5.2.3 Les services Web Composants
5.2.4  Les services Web composites
CSP : les problémes de satisfaction de contraintes
5.3.1 Définitions de base
5.3.2 Les algorithmes de résolution
5.3.3 Algorithme Backtrack (BT)
Modele de compatibilité de service :
Algorithme générale de composition a base de politiques.
L’algorithme pour la sélection du flux de services Web composants
5.6.1 Service Web abstrait et concret
5.6.2  Composition verticale et horizontale
Formalisation du probléme sous forme d"un CSP.
5.7.1 Formalisation de la composition
5.7.2 recherche du flux de services
Exemple d"illustration

Conclusion

Contribution



Chapitre 5
CSPAWSC : Une approche CSP pour la mise en
ceuvre de la compatibilité de politique dans la

composition de services web.

5.1 Introduction

Nous assistons de plus en plus, aujourd’hui, digation de politique pour décrire les
contraintes d’utilisation d’un service Web; ce quplique la nécessité de vérification de la
compatibilité de politique dés qu’il s’agit d’'ineegir deux services Web ou une composition

de services Web.

Le grand succes des services Web est di, essemigit, & la richesse des applications
rendues possible grace a des standards commungisouNéanmoins, leur prolifération a
rendu les taches de découverte, de recherche #isdtion de services appropriés ardues.
Ces taches sont d’autant plus difficiles lorsgsidgit de services Web composites en réponse
a des besoins complexes de lutilisateur. La comipasautomatique de service Web
implique la recherche d’une combinaison de serWéeb existant pour réaliser la tache
globale attendue par [l'utilisateur. Cependant, aeagous tache peut étre réalisée par
plusieurs services Web, ce qui introduit 'importard’'un processus de sélection de service
Web approprié en tenant compte de plusieurs comdii telle que la compatibilité de

politiques (comportement, contréle d’acces , caariichlité , business, sécurité....).
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Dans ce chapitre, nous étudions le probleme de miis@euvre de la compatibilité de

politique dans le cadre de la composition de sesigeb.

5.2 Vue générale de la composition basée sur pesitiques

5.2.1 La composition et les politiques des services

Souvent plusieurs services possédent le méme pedfifournissent les mémes
fonctionnalités. La sélection automatisée d’un iservparmi ces services fonctionnellement
équivalents, pour participer dans une compositipeut exiger la compatibilit¢ de niveau
politique. Le service et la sélection du fournissgent en plus limités par les exigences de la

compatibilité de politiques.

Donc Plusieurs fournisseurs peuvent offrir des isesy mais le systeme doit trouver les

fournisseurs ou les politiques sont compatibles.

5.2.2 Les politiques considérées

Nous rencontrons trois types de politiques danséesposants du systéme pour la

composition automatique du service Web composite.

* Les politigues de servicesont définies par les différents organismesaotfrdes
services.

* Les politiques de service Web compositait définies par les organismes offrant les
services Web composite comportant des servicesddieiposants.

* Les politiques d'utilisateursont définies par les consommateurs des serviCasst(
les préférences, contraintes et buts qui sont déréss en tant que politiques spécifier

par l'utilisateur).

5.2.3 Les services Web Composants
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Chaque service We§ est composé d'un ensemble d'opérations qu'ilteeet est
associé a un ensemble de paramétres d'interfaest galement associé a un ensemble de
politigues comment et quand le service est apdksaliu quelles conditions doivent étre

satisfaites pour qu'il soit appelé.

Un service est une instance d'un service dan®lamie de service Web. Celui la peut étre
indiqué comme une application capable d'étre définilocalisé par lintermédiaire de
Protocoles Internet, capable d'agir avec d'awdpgdications et peut étre identifié par une
(URI). Chaque service est énoncé avec un ensemblecomtraintes en utilisant des
descripteurs du type de service, appelés l'ensembleolitiques de service, qui sont
implémentés par le fournisseur de service abffrd le service.

Les services composants sont fournis par des i@rgas avec des politiques bien
spécifiques, les besoins du service Web compositede choisir les services composants
appropriés qui sont compatible avec les politigdegilisateur. Le service choisi qui est

conforme aux politiques s'appelle unstance de servicgou service instancier).

5.2.4 Les services Web composites

Le service composite est composé de multiplegcesr Web composants et d'un
ensemble de politiques qui doivent étre satisfaidsus utilisonsP (SC) pour dénoter
'ensemble de politiques liees a un service congokes politiques du service composite
définies ci dessus difféerent de celles de servies politiques de service composite

s'appliquent entierement au service composite ootaupt de multiples services.

5.3 CSP : les problemes de satisfaction de contraas

Les problemes de satisfaction de contraintes (CSéhstraint Satisfaction Problem)
sont au coeur de nombreuses applications en teaelte Artificielle et en Recherche
Opérationnelle. Un CSP est un formalisme a la ®imple et puissant permettant de
représenter et de résoudre un grand nombre deépmebl Un CSP se définit comme un
ensemble de contraintes impliquant un ensembleadables. L'objectif est de trouver une
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valeur pour chaque variable afin de satisfairesbemble des contraintes ou bien de satisfaire
le maximum de contraintes. La recherche dans leadwndes CSP est motivée par la
découverte de méthodes toujours plus efficacesra&igpe pour les résoudre. Mais, comme
les CSP font partie de la classe des problémes ioatoires NP-Complets, les algorithmes
connus pour les résoudre nécessitent un temps empein en fonction du nombre de
variables. La méthode la plus employée pour lesud® est la recherche énumérative qui
consiste a explorer systématiquement un arbredterehe.

5.3.1 Définitions de base

Définition 1 : (DUe a Montanaril19])

Un probleme de satisfaction de contrainteSP est un quadruplet (X, D, C, R) ou:

* X = (X1, X2,..., Xn) : est un ensemble de n variables ;

* D = (Dy, D2,..., Dn) : est un ensemble de n domaines.

e C=(CG, C ..., Gn) : est un ensemble de m contraintes

*R=(R, R, ..., Rn) : est un ensemble de m relations. Chaque rel&idgfinit 'ensemble

des muplets sur @ x Diz2 ... X Dini autorisés par la contrainte.C

Définition 2 : Une contrainte est une relation logique ou une propriété devamt Brifice
par un sous ensemble de variables. Une contraartegt de restreindre les valeurs pouvant
étre prises simultanément par un ensemble de Vesiadinsi, une contrainte est définie par

un ensemble de variable et la relation entre caahlas

Définition 3 : une affectation ou une instanciation est un ensemble de couplewipa,

valeur) exprimant I'association des valeurs auiabées.

Définition 4 : Une solution d'un CSP est une affectation totale consistandést & dire une

assignation d'une valeur a chaque variable de ¥ueloutes les contraintes soient satisfaites.

5.3.2 Les algorithmes de résolution
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Le but majeur de la résolution d'un CSP est devaoune ou toutes les solutions,
c'est-a-dire, des affectations totales consistamesd'affirmer l'inexistence d'une solution.
Néanmoins, d'autres objectifs peuvent étre atteridass le cas ou le CSP asir-contraint
(inexistence de solution), I'objectif peut étretdmiver I'affectation totale qui viole le moins
de contraintes possibles; dans ce cas en parlenaleCSP. Plusieurs algorithmes de
résolution de CSP existent :

v Algorithme Backtrack (BT).

v Algorithme Back Jumping (BJ).

v Algorithme Forward Checking (FC).

v Algorithme Maintenance de consistance d'arc (MAC).

5.3.3 Algorithme Backtrack (BT)

Cet algorithme est l'algorithme de base pour l@loéen des CSP. Il consiste a
instancier successivement les variables et a gétdiviol d'une contrainte, des que toutes les
variables d’'une contrainte ont été instanciéesun8icontrainte est violée I'algorithme affecte
une nouvelle valeur a la derniére variable jusduéaver une valeur valide ou que son
domaine devienne vide. Dans ce dernier cas, I'dlgoe effectue un retour vers l'avant
derniere variable (backtrack) et lui affecte unavedle valeur.

Algorithme 5.1 : Algorithme Backtrack (BT)

Algorithme Backtrack (A, (X, D, C, R)) : booléen |/ A est une affectation, au premier appelle A = [J
Si non consistant(A) Alors Retourner faux Fsi
Si A est une affectation totale alors retourner vrai /*_A est une solution */
Sinon choisir une nouvelle variable Xi de X
Pour toute valeur Vi de D(Xi) faire
Si  Backtrack(AU{(Xi,Vi)},(X-{Xi}),{DX1),...,.DXi)-{Vi},...,.DXn)},CR) = vrai
alors retourner vrai Fsi
Fin pour
Fsi
Retourner faux
Fin
Programme principal
Backtrack (1, (X, D, C, R))
Fin
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L’inconvénient majeur de cet algorithme est le titfaire des retours en arriere simples ou
chronologiques, lors de la découverte d’'une in&iasce. En effet, la variable précédente

peut ne pas étre la cause de I'inconsistance.

5.4 Modéle de compatibilité de service

Les protocoles ou les regles sur la fagcon donbsaposent des services valides, sont
indigués comme un ensemble dégles générales de compatibilitdes regles de
compatibilité se référent aux aspedes politiquesde services. La compatibilité de niveau
politique assure que les regles imposées par aigation permettent a son service d'étre
composable avec un autre service d'une autre @g@om qui possede une politique

spécifique.

Ces controles de compatibilité vérifient les rielas des politiques et des regles, pour filtrer
tous les services incompatibles dans un servigeposite. Pour s'assurer que ces
compatibilités de niveau politique sont vérifiées,ensemble de regles compositionnelles de

vérification sont utilisées.
Les types de regles de composition du modele qééssont les suivants :
1. Satisfaction des politiques de I'utilisateur

L'une des regles de la composition déclare quéessicontraintes de I'utilisateur
indiquées (spécifiées) au dessus;dsant toutes réunies avec la politique de serfdaenie
par un fournisseur de service, donc le service génat ajouté (c'est-a-dire le service est
candidat).
2. La compatibilité verticale

C’est la compatibilité entre un service Web comigost tous ses services Web

composants. En d’autres termes, les politiguesedaéces Web qui vont se composer doivent

étre compatibles avec les politiques de I'organisififrant le service Web composite.
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3. La compatibilité horizontale

C’est la compatibilité entre les services Web cosapts. En d’autres termes, les
politiques d'un service Web composant sont corbfegi avec les politiques d'un autre

service si ils sont en interaction directe danlaposition.

Le processus de composition de service Web a basgolitiques comprend les étapes

décrites ci-dessous et illustrées danfigiare 5.1

Langage de spécification
= des politicues d atilisatenr

Service Web Constroction des enserdhles des services
fonctionmelle rnent écputalent

Politicues de
I.a.ng&ge de service : T
spécification Les régles ﬂzlcllmlpaﬁhlht
de politiques de politiques
Fourmisseur Service Weh Vérificarion de & comparibifité de
de service - politiques entre les services componint s
Politicues de
Langage de »| sETViCcE l T
spécification Heéenciati
de politiques . BZ0C1at10n 4
P . Le flux de services Propos de
Web composants politiques.
ZENETE Service
— Web
Service Web 3 — cotrposite
L Langage de spérification
Langage de Pu:uht_]qugs de . des politiques du service
spécification servee Weh cormposite Un langage de
de politigues spécification du flux
: : de services. Eg
L'organistye offrant
le service Web BPELAWS, WSFL, ...

coposite

Figure 5.1 — Vue générale de la composition basérdes politiques
La figure ci-dessus comporte les étapes suivantes
1. spécification des besoins de l'utilisateur n Etilisant un langage de spécifications de

politiques, l'utilisateur exprime cgwéférences, exigences et contrairdas le service dont

la requéte est mise.
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2. spécification des politiques de I'organisme du EErWWeb composant :haque service
Web est associé a un ensemble de politiquesanqii dgfinies par I'organisme offrant ce
service, comment et quand ce service est appliCalidel quelles conditions doivent étre

satisfaites pour qu'il soit appelé ?

3. Décomposition de la tache globaléa requéte ou la tache globale de I'utilisateur i
sera pas satisfaite par un seul services, seranatitpement décomposée en sous taches

(service Web abstrait®u chacune d’entre elle sera réalisée par un sn\Web concret

4. Correspondance de politiques d'utilisateurs et peditiques de servicetous les services,
dont les politiques correspondent aux politiqued'adisateur, sont mis dans une liste de

candidat.

5. choisir un service a partir d'une liste de candglaguand il y a des paires ou une
séquence des services des différentes listesraided qui sont composable selon les régles
compositionnelles (régles de composition), alors da ces paires ou séquence des services
sont choisis. Les regles compositionnelles élimirea services non composables dans les
listes de candidat. S'il y a seulement un servaresda liste de candidats qui correspond a la

politique locale de I'utilisateur, alors le choix service est unique.

6. Vérification de la compatibilité des services gaus les niveauxquand il y a des
politiques globales, la combinaison des servicesiseh doit correspondre aux politiques
globales de flux service afin d'étre une compasitieussie. Le processus du choix dans
I'étape 4 devrait considérer des services différdes listes de candidats, pour rencontrer les
politiques globales d'utilisateur.

7. Négociation de politiques :ne fois la vérification de la compatibilité estrténée, si nous
avons un flux de services a composer, la compospeut se lancer. Si non, le composant
charger de la négociation est activé pour lancgrranessus afin de négocier les politiques de

I'utilisateur avec celles des services Web compiosteelles du service Web composite.

8. Composition du flux choisiaprés avoir choisi pour chaque sous tache un sek¥ieb
concret qui va réaliser cette dernier et qui satigbut les niveaux de compatibilité (les

politiques d’utilisateur, les politique du servidéeb composite, les politiques de services
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Web composant avec lesquels il interagit), I'altforie procéde a la composition de ce flux

compatible et offre au client un seul service galut tout ces besoins.

5.5 Algorithme générale de composition a base deljimues

La figure 5.1est un schéma récapitulatif de la procédure géndeala composition

de services Web a base de politique, cette appesthiemplantée par I'algorithme 5.2.

Ainsi, aprés avoir recu la requéte de l'utilisatewalgorithme recherche un service Web
élémentaire qui peut répondre aux besoins deisatéur. Dans le cas contraire I'algorithme
construit un CSP formalisant le probleme de la cwsitn, puis I'algorithmeBacktrack et
appelé pour résoudre le CSP et générer ainsiXelfiuservices concret, comme nous allons le
voire dans le paragraphe suivant.

Comp:la fonction qui vérifier la compatibilite.

FS: le flux de services composant compatible pms étre composé.

WS : service Web élémentaire.

Pu: I'ensemble des politiques de l'utilisateur.

Posw: I'ensemble des politiques de I'organisme offi@nservice Web composite.
Psw: I'ensemble des politiques d’'un service Web.

S: I'ensemble des ensembles de services Web tometllement équivalents.

Algorithme 5.2 : Algorithme général de composittobase de politiques

Entrées : Ry, Posw, Psw: des politique.
Sorties :un service Web élémentaire WS ou un flux de ses/i/eb composants;
Début :
Si 0 (WS) telque (B Comp (Rw)) alors retourner (WS)
Sinon
Construct (S, D, C, R) ;
FS=/J;
Si (Backtrack(Fs, (S, D, C, R)) = vra)) alors composel(FS)
Sinonnégocier (B, Posw, Psw) ;
Finsi ;
Finsi ;
Fin.
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Nous nous concentrons dans ce qui suit sur la ositign horizontale définie ci-dessous
pour la sélection d’'un flux de services Web conipaten terme de politiques en exploitant
I'algorithme Backtrack de I'approche CSP(onstrait Satisfaction Problenpour formaliser

et résoudre ce probleme.

5.6 L’algorithme pour la sélection du flux de serices Web composants

Dans ce qui suit, nous allons présenter notre apprale mise en ceuvre de la
compatibilité dans la composition de services Wabegploitant I'approche CSP. Nous

aurons besoin de définir quelques concepts de basdes services Web et la composition.

5.6.1 Service Web abstrait et concret

La tdche de la composition automatique de serVileb consiste a trouver une
combinaison appropriée de services Web existantg @dteindre un objectif global.
Résoudre ce probleme exige le matching et le mixdgge services Web composants en
fonction de certaines caractéristiques. Toutefdisexiste, généralement, un choix de
nombreux services Web pour chaque sous tacherea(farvice Web) pour répondre au but
principal. Nous dirons que ces services Web somictfonnellement équivalents. Dans la
suite de ce document, comme ce qui est généraleaienians la littérature, nous appelons
chacune des sous taches qui constituent l'objaati€ipal comme un service Web abstrait et

Chaque service Web capable d'exécuter une sows ¢aalime, un service Web concret.

5.6.2 Composition verticale et horizontale

La résolution du probleme de la composition deisesy Web signifie le passage par

deux types de processus de composition :

1. la composition verticale, qui vise a trouver laeitleure” combinaison de services Web
abstraits, c'est-a-dire, un workflow abstrait, paitteindre le principal objectif, tout en

satisfaisant toutes les restrictions interdépereda@xistantes [94].
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2. la composition Horizontale, le but est de trauee'meilleur” service Web concret, parmi
un ensemble services Web fonctionnellement équivale'est-a-dire un Workflow
exécutable, pour accomplir chaque service Webahbdta qualité de la réponse a la requéte
de l'utilisateur (la tache de composition) est adrablement dépendante de la sélection du
service Web concret. Le choix d'un service Web p=inest dicté aux attributs fonctionnels

et/ou non fonctionnels (c'est-a-dire, liés a laligides attributs de service) [94].

5.7 Formalisation du probleme sous forme d’'un CSP

Dans notre approche, nous avons opté pour le feamalCSP afin de représenter et
de résoudre le probleme de composition horizontakesé sur la contrainte de compatibilité
de politiques des services Web qui constitueneteise Web composite afin de satisfaire les
contraintes, les préférences et les exigences allagitres terme les politiques. Chercher le
services Web concret approprie parmi les serviceb Wnctionnellement équivalents signifie

de passer par deux étapes pour la résolution dilgone.

5.7.1 Formalisation de la composition

Nous modélisons la recherche d'une telle combimaisomme un probleme de
satisfaction de contraintes (CSP), dans lequel maumsidérons une variable pour chaque
tache (service Web abstrait), dont le domaine asensemble de valeurs correspondant a
'ensemble des services potentiels pour cette téatrwice Web concret). Nous introduisons
une contrainte entre chaque couple de servicesagbgjui doivent interagir directement ; en
suite pour chaque contrainte, nous construisonsnsemble de relations défini comme des
couples de serviceoncret compatible en terme de politique et qui réalisagcie un un

serviceabstraitrégit par la contrainte

Exemple

Soit une requéte d'un utilisateur qui est décomposEn six (06) sous taches ou

services Web abstraits qui représente chaque aokis.tLa figure 5.2 nous montre un schéma
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présentant I'ensemble de contraintes (compatibdeépolitique) et relations entre chaque

couple de services Web abstraits qui sont en aatien dans la composition.

Figure 5.2 — Exemple : Schéma d’interaction entries services Web abstrait.

Formellement, 'ensemble des variables de CSP $&4..S} correspond a I'ensemble des
services Web abstraits, ChaqueélSs est un service abstrait dont le domaine essémble

de services Web concrets fonctionnellement équmslgqui réalise la tache. Ainsi DS
{wsi1,wsp,.. ws} tel que chaque wd1 D(S) est un service fonctionnellement équivalent a
wsk[d D(S), mais sont fournis par différents fournisseurscgtt implémentés par différentes

regles de politique.

L'’ensembleC={C,,C,,......... Cm} correspond aux contraintes de compatibilité détigues
introduites entre chaque couple de services Wedtraab qui doivent interagir lors du
processus du composition dans le plan de cettecde.

En fin, chaque relation d’une contrainte est défpar I'ensemble des couples des services
Compatibles (wswsq) tel que wg est un service concret du service Web abstragtSvg

est un service concret du service Web abstgait S

En résumé, le probleme de composition horizontsidéogmalisé par un CSP P = <X,D,C,R>

tel que :
X=S={S, S..cvvees S} : 'ensemble des services Web abstraits.
D ={Dj, Doeeeevreer [} : pour chaque Web services abstrait 3= {wsj1, Wsz..... Wg}

qui représente I'ensemble de services Web congugtsont fonctionnellement équivalents

qui peuvent accomplir la tache.
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C={C, Cyurrennnn Cn} : une contraint pour chaque couple de serviced \Mestrait qui
interagissent.
R={Ry Ryeevrevnnnn. Ry} : une relation pour chaque contrainte.:Fest 'ensemble des

couples de services Web concrets compatibles.

5.7.2 Recherche du flux de services

La recherche du flux de services est effectuée idel’de I'algorithmeBacktrack
(BT) présenter ci-dessouAinsi aprés avoir choisi un service Web concretrpane tache
donnée, l'algorithme vérifie la consistance dedeeier choix vis-a-vis des autres services
sélectionnés pour les autres taches. Techniqueresgrvice doit étre compatible en terme
de politiques avec les autres services déja sétegts et avec lesquels il interagie, si ce
n'est pas le cas, un autre service fonctionnellérégnivalent a celui-ci est choisi a sa place
jusqu’a trouver un qui soit consistant ou de lepiratous testé. Dans ce dernier cas,
I'algorithme opere un retours arriére vers I'avdatniere variable (tache) instanciée pour lui

affecter une nouvelle valeur.

Algorithme 5.3 : Algorithme (BT) pour I'approch€SP4WSC.

Algorithme Backtrack (FS, (S, D, C, R)) : booléen |/ IS est une affectation, an premier appelle FS = [J
Si non consistant(FS) Alors Retourner faux Fsi
Si FS est une affectation totale alors retourner vrai /* ES est une solution */
Sinon choisir une nouvelle variable Si de S
Pour toute valeur wsi. de D(Si) faire
Si Backtrack (FS U{(Si, wsu)},(S-{Si}),{D(S1),....DS)-{wsu},....DESn)},CR) = vrai
alors retourner vrai
Fsi
Fin pour
Fsi
Retourner faux

Fin
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Algorithme 5.4 : Algorithme Consistant

Algorithme Consistant(FS) : booléen
pour chaque (Si, wsi), (Sj, wsy) L/ FS tel que (Si, Sj) [ C
si ( non (wsix Comp ws;j) ) alors retourner Faux
Fsi
Fin pour
Retourner vrai ;

Fin.

5.8 Exemple d'illustration : (compatibilité complée)

Soit une requéte d'un utilisateur qui ne peut fes gatisfaite par un seul service web
élémentaire, alors ¢a nécessite une compositioseddces Web. Apres avoir décomposer
cette tdche en sous tache, nous avons obtenu qoatsetaches,tt,, ts, t4 (Quatre services
Web composants), ; st un service Web abstrait qui représente letaqui contient des
services Web concrets fonctionnellement équivaienpeuvent réaliser la tachetel que :
S={S,$,%,S}, Si= {s11512,513514},  S{ 21,9293, %4h, S5={ Sa1,%2,%3, 54}, Su={ S41,502,%13,

Sua .
Soit le schéma d’interaction entre les servicestralts qui constituent le service Web

composite.

Ca R Ci Rs
Cs, R

@ Cs, Rs S4

C3) 3 C4, R4

Figure. 5.3 — exemple d’interaction (compatibilitécompléte)

But et signification du schéma de la figure 5.8haque lien entre un service Web abstrait et
un autre signifier que les deux services Web cdasi@qei seront choisis sont contraints a étre
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compatible, c'est-a-dire sont en interaction dimghs la réalisation du but attendu par le

client.

Dans les 04 ensembles il n'y a que 04 services \WW@nposants concrets qui sont
politiquement compatibles d’'une maniere binairguetpeuvent se composer pour donner un
service Web composite qui peut répondre aux paksgde I'utilisateur. Soit cet ensemble
de services composants compatibles{est S, Ssa, Su4}. €n appliquant I'algorithme de
Backtrack (BT) de I'approche CSP, nous aurons le déroulemdnstrié dans la figure 3

suivante.

Soit un exemple de relation d’'une compatibilité pdéte :

R1= {(S12%2), (S13.92), (1221} Ro={ (S11.%2) , (S12.583), (S14.%2), (S14.84)}, Rz = {(Ss1,%49),
(S33,812), (883,814).}, Ra = {(S20,512), (2%01), (92%9), (R4%3)}, Rs = {(S11,502), (S12,02)
(S12:%44), (S13,%42), (S14,S12)}, Re = {(S21,%82), (92:881), (S2,:%3)}-

Le cadre qui est sugs; indique que & est compatible avecs mais ne vérifie pas la

consistance, c'est-a-dirg sn’est pas compatible aveg,sest ce qui annule la combinaison.

Le cadre qui est sups indique que & est compatible avegs mais ne vérifie pas la

consistance, c'est-a-disg n’est pas compatible aveg,sest ce qui annule la combinaison.
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S11

7

91 S22 3 $4

X X X )

,,,,,,,,,,,,,,,, Consistance Non vérifiée
— Consistance Vérifiée
nmmmp  Compatibilité vérifiee

Figure 5.4 — Déroulement de l'algorithme (BT) pour’approche : CSP4WSC.

5.9 Conclusion

Le probléme de la compatibilité de politiques natgeas étre ignoré dans le processus
de composition de services Web, par ce la comjigilpoue un réle majeur dans le choix
d'un service Web parmi un ensemble de servicestifumement équivalents qui sera
compatible avec d’autre service choisis avec la enéraniére, tout ces services choisis seront

en suit composés pour rependre aux contraintegeeses et préférences de I'utilisateur.

Dans ce chapitre, nous avons proposé une nouvéllbogte pour la prise en compte de la
compatibilité de politiques, dans le cadre de lmposition horizontale de services Web.
Ainsi, notre approche se situe sur deux niveailxla Gchématisation de tout le processus de
composition de services Web basée sur les polgi¢services Web composants, service Web
composite, utilisateur), avec la proposition d'ugoathme général de la spécification des
politiques jusqu'a la composition du flux sélectié. (i) aborde la compatibilité de
politiques dans la composition horizontale desises Web. Nous nous sommes seulement
concentrés sur la recherche d’'un flux de serviced Wmpatible, en utilisant 'approche CSP

(Constrait Satisfaction Problenpour formaliser et résoudre ce probleme.
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L’approche CSP s’est révélée trés performante [@oérsolution de nombreux probléemes ;
c’est la raison pour laguelle nous avons tenté darisavail, de résoudre le probléme de la
recherche de flux de services en prenant en céragidn la compatibilité de politiques.
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Conclusion & perspectives

La composition de services Web est un probleméctiéf en raison de la formidable
croissance du nombre de services Web disponitdesjrfonnement dynamique et I'évolution
des besoins des utilisateurs. L'existence d'umdnaombre de services qui fournissent les
mémes fonctionnalités (des services fonctionneltgréguivalents), élargie cette difficulté
pour la recherche d’'un service approprié qui péatiser une tache bien spécifiée. Une telle
composition ne devrait pas seulement choisir leicerdisponible le plus appropri€, mais
devrait également respecter et adhérer aux padigles services composants, des clients et
du service Web composite. Les politiques sont eréigé regardées comme un ensemble de
régles, contraintes, ou ordres qui contrdlent lnmoartement d'une entité.

Puisque des services Web indépendants se compas@ntde satisfaire les besoins des
utilisateurs, leurs politiques respectives pountaétre non compatibles. Ceci peut mener aux
conflits et aux exceptions dans I'exécution dedanposition.

Dans ce mémoire de magister, nous avons discuténeomaborder la compatibilité de
politiques dans la composition horizontale desvises Web. Nous avons fourni un
algorithme pour choisir un service a partir desvises fonctionnellement équivalents en
vérifiant la compatibilité de politiques. Notre apphe consiste, aprés avoir décomposé la
tache globale attendue par l'utilisateur en soakda et recherché pour chaque sous tache les
services Web capable de la réaliser, de prendeompte la compatibilité de politiques lors
de la sélection des services.
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Dans notre approche nous nous sommes concentrésmacessus de sélection d’un flux de
services Web compatibles en terme de politiquesx@ioitant une approche CSEdnstrait
Satisfaction Problejnpour formaliser et résoudre ce probleme. Notren&disation CSP se
définit comme un ensemble de contraintes et detioek impliquant un ensemble de
variables. L'objectif est de trouver une valeur mpaehaque variable, afin de satisfaire
I'ensemble des contraintes. Notre travail introduai¢ nouvelle formalisation du probléme de
la sélection de I'ensemble des services Web a ceépcen exploitant les avantages du
formalisme CSP.

En perspectives nous envisageons de :

1) Développer un formalisme (des regles) qui perneetérification de la compatibilité
de politique (Business, comportement, confidetéalcontréle d’'acces...) entre des
services Web qui vont se composer. Ce formalismes mermettra de calculer les

couples de relation entre chague deux servicesalstpaits.

2) Intégrer ce formalisme de vérification dans noprprache présentée ci dessus.

3) Utiliser les CSOP (Constraits Satisfaction and Optimisation Problemsiir trouver

une solution qui satisfait toutes les contraie®ptimisant une fonction objective.

4) Utiliser lesMaxCSP.,en cas ou il n'existe pas de solution, alors nchexchons une

solution qui viole le minimum de contraintes cogséks.
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