République Algerienne Démocratique et populaire
Ministére de I’Enseignement Supérieur et de la Recherche Scientifique

Université Abderrahmane Mira de Béjaia
Faculté des Sciences Exactes

Département d’Informatique

f N =

[ | Al Asgls
\ Tarvdawit n"Bgaysi
I‘\__ . Universild de Béjaia

Mémoire de fin de cycle

En vue de ’obtention du dipléme
de Master Professionnel

Option : Administration et Sécurité des Réseaux

THEME

Mise en place d'une Infrastructure Informatique
pour I’Administration et la Sécurité d’'un Réseau

Local d’Entreprise
Cas d’é¢tude : EGPPBejaia

Reéalisé par : Devant le jury composé de

M. ACHOUR Zineddine Président : M. AISSANI Sofiane.
Examinatrice : M" BENMERBI Samah.
Encadrant : M. BOUKERRAM Abdellah.
Co-Encadrante : M"® BECHAR Anissa.
[nvité : M. BETACHE Idir.

ProMoOTION 2015-2016



Refiierciei

Louanges a Dieu le tout puissant de m‘avoir donné le courage, et I'énergie nécessaire a

l'accomplissement de ce travail.
Mes sincéres remerciements s'adressent a .

Mr BOUKERRAM Abdellah et Mr TOUAZI Djoud) pour la qualité de leur encadrement et

leur disponibilité.

Mille BECHAR Anissa et Mr BETACHE Idir pour leur co-encadrement en entreprise, je les
remercie pour leurs conseils, leur présence et leur patience durant ces quelques mois qui

m’ont permis de mener a terme ce travail.

Mr AISSANI Sofiane pour I'honneur qu’il me fait en acceptant avec humilité de présider /e

Jury de soutenance.
Mille BENMERBI Samah d‘avoir accepté d'examiner le travail
L’ensemble du personnel de I'"EGPPB.
L’ensemble du personnel de la DMSI de I'EPB, particulierement Faycal Moussa et Fares.
Tous les membres du département d’Informatique de la faculté des Sciences Exactes.

Toutes les personnes qui ont contribué de prés ou de loin a la concrétisation de ce

modeste travail particulierement mina et fafa.



Dédicaces

A mes trés chers parents, en qui jai puisé tout le courage, la volonté et la

confiance, je leur serai éternellement reconnaissant ;
A mes trés chers fréres et sceur et a toute ma grande famille ;

A toutes les personnes qui m'ont soutenu durant la réalisation de ce

Mémoire ;
A tous mes amis dont la liste est longue ;
A Bela qui se reconnaitra ;

A tous ceux que j'ai omis.

Je vous dédie ce travall.

Zineddine ACTHOUR



TABLE DES MATIERES

Liste des abréviations
Liste des figures

Liste des tableaux

INErOdUCTION GENEIAIE.........oiiiiii bbb 1

1.1. RESEAU INFOIMALIQUE ... .ccueiieieie ettt be e be e ereas 3
L.1.1 DATINITION . ..ciiitiiticeceee et bbbt 3
I [ 01 =T = S RS ROSUURPRS PR 3
1.1.3. Les différents types de réseaux informatiqUes ...........cccoveuereeriererieseseseseeeeeeenn, 4

1.1.3.1. RESEAU LAN ..ottt ettt sttt raeere s 4
1.1.3.2. RESEAU MAIN ..ottt 4
1.1.3.3. RESEAU WAIN ...ttt 4
1.1.4. Topologies des réSEauX [0CAUX .........ccvirveiieriiiieieeie e st sie e sre e ans 4
1.1.4.1. TOPOIOGie lINEAITE.......ceeiiiiiiiieciieiee e 4
1.1.4.2. TOPOIOGIE BN DUS ..o 5
1.1.4.3. TOPOIOGI€ €N ELOTIE .....cvveveieieieceeee e 5
1.1.4.4. TOPOIOQIE €N GNNEAU.........eeveieieiteeie e ettt sre e sre e reeraeereas 5
1.1.4.5. TOPOIOQIE €N ArOIE......cueeiiicie e 5
1.1.4.6. TOPOIOGIe MAIIEE.........cciieeceece e 5
1.1.5. ArChiteCtUre 08 MESEAUX ......ccueiveireiuiereerieieiesteste e stesteeree e e e et e saesaesre e eseeneeneeneens 5
1.1.5.1. Les réseau POSLES & POSLES .....c.ecueruerieririerereniestesieesie e see e seeseees e seeeenesnens 5
1.1.5.2. LeS réseaux ClIENt/SEIVEN ........ccoeiiiieiieie et 6

1.2. LeS réSeaux VIFTUEIS PrIVES .......ccviiiiiie ettt sttt 6
0 O [ 1T = ST OSR 6
I Of0 4 1=>q T o PRSP 7

3.2.1. VPN d’acC€8 @ dISTANCE ....vvvveeiiiiiieeiiiiie e e ciiie e e s citee e e st e e e e e et e e e e enaeeas 7
3.2.2. VPN € SItE @ SITE ..ecvveieeieciesieerie ettt ens 7

1.2.3. FONCHONNEIMENT ..o, 7



1.3 ParC- U e 8

1.3.1. ULIliteS deS Pare-TEU........oiiiieiciieeee e e 8
1.3.2. Classification des Pare-fU...........coouiiiiiiieiiee e 8
1.3.2.1. Classement selon la méthode de renforcement utilisée.............c.ccooveurenen. 8
1.3.2.2. Classement selon la stratégie de gestion du trafic réseau...............cc.coc..... 9
1.3.2.3. Classement selon la configuration physique des dispositifs...................... 9

1.3.3. Fonctionnement d’un systéme pare-feU...........ccooeveiiiininiieiciee e 10
(070] 0 0] (11 [ o HO OSSR 10

INEFOTUCTION ...ttt 11
2.1. Présentation de 1’organisme d’acCueil...........coovvriiriierieneieienisescee e 11
2.1.1. Présentation de PEGPPBEJAIA .........coviiiiiiiiiiieiciesc s 11
2.1.2. Missions de PEGPPBejaia..........ccoviiiiiiiiiiiiiiiiie e 11
2.1.3. Champ d’intervention de ’EGPPBejaia..........cccooviiiiiiiiniicccc e 12
2.1.4. OrganigramITIE .....cc.oiuiiuieieeieeieeste ettt sttt e bbb sb ettt e e et e b nbe bt enbeenes 13
2.2. ETUAE dE IEXISTANT ......evviiieeiectie ettt ettt st ste e sbeebe e saeene e e 13
2.2.1. Le systeme d’information de PEGPPB ...........ccccoiiiiiiiiiiii e 13
2.2.2. Etat actuel du parc informatique de P’EGPPBejaia ........ccccoovvvreiciiiicicces 14
2.2.3. Le réseau actuel de P’EGPPBejaia.........cccocveiiiiiiiiiiicc e 15
2.2.4. Synthese des faibleSSeS AU FESEAU.........ccveeieririeciereee e 16
2.2.5. DesCription des DESOINS .......ccccviiieiice e e 16
2.6. SOIULIONS PIrOPOSEES .....eovevieerieiiete ettt ettt be st nesae e 17
2.2.6.1. Mise en place d’une architecture réseau centralisée Client/server........... 17
2.2.6.2. Mise en place d’une nouvelle installation matérielle conforme............... 17
2.2.6.3. Installation d’une plateforme Windows server 2012..........cccocevvrivirnenne. 18
2.2.6.4. Mise en place de contrdleurs de domaines.........cccceeceveeveeveiicce e 18
2.2.6.5. Installation et configuration des SEIVEUrS .........ccccvevveeiieiiie i 18
2.2.6.6. Architecture proposée pour la plateforme EGPPB..........cccccoooeveiiiininnne. 19

2.2.7. ODJECHITS AU PrOJEL ...t 20

2.2.8, G0N TAINTES....ccee e, 20



CONCIUSTON ..., 20

Chapitre 111 Réalisation et mise en ceuvre des solutions

INEFOTUCTION ...ttt bbb 21
3.1. Présentation des outils de travail ... 21
3.1.1. WINAOWS SEIVEI 2012 ......ooiiiiiiiieieiiiieeeesi et 21
3.1.1.1. Les éditions de Windows Server 2012...........cocoeerenerneneneeseneese s 22
3.1.1.2. Les améliorations apportées par Windows server 2112...........cccceeeeereene. 22

3.1.2. ACLIVE DIFECLOIY ...veeviceie ettt ettt et e e ste e sra e reenee s 24
3.1.2.1. Fonctionnalités sous Windows server 2012 ..........ccccoovvreneeneieneneneenns 24
3.1.2.2. Les technologies prisent €n Charge.........c.cooeevveieiveve s 25
3.1.2.3. La structure d’ Active DIT€CLOTY.....cccvuiiiiiiiiiiiie ittt 25
3.1.2.3.1. La StruCture l0gIQUE........ccueivirieriiiieiieieie ettt 25
3.1.2.3.2. La Structure PhySIQUE........ccuveieiieieeie e 27

3.1.2.4. Réplication da ACtiVe DIreCtOry .......c.coovririreniineneee s 28
3.1.2.5. Active Directory et DNS ........oov i 28

3.1.3. MICrOSOTt SQL SEIVEL ..c.vviiviicieectee ettt 29
3.1.3.1 Fonctionnalités prinCipales..........ccocoveeieieineniesere e 29
3.1.3.2. Avantages de SQL SEIVEN ......cccccceiieiiiiie e 29

3.1.4. MiCrosoft EXCNaNQe SEIVET ..........ociiiiiiiiiiieiese s 30
3.1.5. SOPNOS UTIMM....oiiiiiiiiisi ettt 30
3.1.5.1. FONCHIONNANITES ..o 30
3.1.5.2. PEripheriques RED ........c.ccoooiiiiiiieiee e 31

3.2, IMISE BN PIACE......eeceieee ettt re e 31
3.2.1. Mise en ceuvre de I’infrastructure AD .........cccoeiiiiiiiiiiccie e 31
3.2.1.1. Installation de Windows Server 2012...........ccoovrereneeieienenene s 31
3.2.1.2. Installation du réle Active Directory sur DC1 ........ccccoevveveiieveecieeen, 32
3.2.1.3 Promotion du deuxiéme controleur de domaine...........cccocevenenencnnnnnne. 37
3.2.1.4. Croisement des DNS entre DCL1 et DC2 ........ccocvvvvieiinieienene s 39

3.2.2. Installation deS SEIVICES FESEAUX .......cceteeeeeeeeeee et e e e eeee e e e e e e e eeeeeees 40



3.2.2.1. Installation et autorisation d’un serveur DHPC...........oooovvviiiiiiie, 40

3.2.2.2. Création d’une étendue DHPC .............ccooi i 41
3.2.3. Installation des POStES CHIENTS ..o 44
3.2.3.1. Organisation des clients AD en unités organisationnelles ...................... 44
3.2.3.2. Mise en place des stratégies de groupe GPO.........cccccvevvviveveiiiieccieenn, 45
3.2.4. Mise en ceuvre de I’infrastructure des clés PKI...........cccoooiiiiiiiiiicnciee 48
3.2.4.1. Installation et configuration de I’autorité de certification racine ............. 48
3.2.4.2. Exportation du certificat de 1’autorité racine.........cccoceeveervverenieeseereennenn 48
3.2.4.3. Creation d’un nouveau modele de certificat.............ccovevrereincicieinenn 49
3.2.4.4. Demande d™un Certificat ...........cccoevveiiiiieii e 50
3.2.4.5. Protection du serveur web 1IS avec le certificat généré .............ccceveee. 51
3.2.4.6. Distribution du certificat de 1’autorité aux clients de AD ..........ccccuenneee. 53
3.2.5. Installation et configuration du serveur de base de données............ccccceevevvennne. 54
3.2.5.1. Installation de SQL Server 2008 R2.........ccccevviiviieieniieieene e 54
3.2.5.2. Manipulation de SQL Server 2008 R2..........cccocovevvevieeieiieie e 56
3.2.6. Installation et configuration du serveur de MeSSagerie ..........ccoovvererenerenennn 58
3.2.6.1. Installation des PréreqUIS........cccvcvieiieieiieieeie e 58
3.2.6.1.1. Roles boite aux lettres et acces aux clients ...........ccccoevvrennne. 58

3.2.6.1.2. Microsoft Unified Communications Managed API .................. 58

3.2.6.1.3. Filter Pack de Microsoft office 2010 ..........cccocvrvieincreiicenine 58

3.2.6.1.4. Service Pack pour Filter Pack de Microsoft Office 2010.......... 59

3.2.6.2. Installation de Microsoft Echange 2013...........cccceviieinienenenese e 59
3.2.6.3. Administration de Exchange 2013 ...........ccoeiiiie e 60
3.2.6.3.1. Ajout d’un domaine acCePte ..........cvrverririrerieeriieieinieneeee e 61

3.2.6.3.2. Stratégie d’adresse de MEeSSAZEIIC ......cevvvvvireeriiiiiiiieiieesee e 62

3.2.6.3.3. Création des comptes de MeSSagerie ........ccccvvevvevveieecreeivesveee. 62

3.2.7. Déploiement du pare-feu SOPhoS UTM........cooiiiiiniiiiiineee s 64
3.2.7.1. Connexion WEDAAMIN .......ccoiiiiiiiieeee s 64
3.2.7.2. Configuration du filtrage Web et du Contrdle parental...............cccoe...... 64

3.2.7.3. Ajout des interfaces de CONNEXIONS ........cecverveeiereereeieseeneeeesee e eneenes 66



3.2.7.4. Configuration de la haute disponibilité ...........ccccovveveveienn e 66

3.2.7.5. Configuration du VPN Sit€ @ SIte.......cccvvveerierieiie e 67
3.2.7.5.1. Connexion au RED ........cccoiiiieiiiie s 70

3.2.7.5.2. Ajout de I’interface du RED dans le Pare-feu .........c.c.ccccveeneee. 68

CONCIUSION. ...ttt bbbt s e et et bbb sbe b 69
CONCIUSION GENETAIE ..ot esre e nre e 70

Références bibliographiques



Liste des figures

Figure 2.1: Organigramme de I’ EGPPBEJQIA............c..cccoooiroiiiiiiiiiiiieieieie s 13
Figure 2.2: Architecture du réseau local de ’EGPPBEJaIa...............cccoveveiiveieiieinenns 15
Figure 2.3: Architecture réSeau PrOPOSEE ........ccccovriririeiienieriee e 19
Figure 3.1: Arborescences et fOretS........oeiviieiieiecic e 27
Figure 3.2: Connexion site a site avec SOPhoS RED ..o 31
Figure 3.3: Gestionnaire de serveur de Windows server 2012 ..........ccccceevevvevesiieinennnns 32
Figure 3.4: Attribution du nom et de l’adresse IP au contréleur de domaine ................. 32
Figure 3.5: Assistant d’ajout de réle et fonctionnalité AD DS...........c.cccooeveiciiciiciiinnnnnn. 33
Figure 3.6: Progression de l'installation de AD DS ............c.cccccoouoiniiioiieiiiiiieiienen, 33
Figure 3.7: Promotion du serveur DC1 en controleur de domaine ..........cccccovenvnvninnnn. 34
Figure 3.8: Ajout d’une nouvelle fOrét ............cccuvuvuiinieiiiiieiiisisiesieieeese e 34
Figure 3.9: Sélection du niveau fonctionnel de la forét et du domaine.............cccccevneneee. 35
Figure 3.10: Ajout du mot de passe DSRM ..o 35
Figure 3.11: Récapitulatif de la configuration.............ccccceoveiieii i 36
Figure 3.12: Session Administrateur sur le domaine EGPPB...........cccccooeiiiiiiniiennnn 36
Figure 3.13: 4jout d’un contréleur de domaine a un domaine existant........................... 37
Figure 3.14: Réplication du serveur DC2 depuis le serveur DC1 ...........cccooeveveiveiinennnne 38
Figure 3.15: Liste des controleurs de domaines...........coceovverereinneneienineeeseeee e 38
Figure 3.16: Gestionnaire de DNS ...........coii i 39
Figure 3.17: Croisement DNS entre DCL et DC2.......cccoviiiiiiiiiiiieeeee s 39
Figure 3.18: Assistant d’ajout de role et fonctionnalités DHCP .............ccccoovceiciicinnnn. 40
Figure 3.19: Création d’une nouvelle étendue DHCRP ...............ccccovveeiciiiceniianiiiininanns 41
Figure 3.20: Nommage de I’étendue DHCP ............cccccoooeioiiiiiciiiiiiiiiisieieiese s 41
Figure 3.21: Plage des adresses a diStribUET ..........ccoiveiiiieiicie e 42
Figure 3.22: Plage d’dresses @ eXCIUFe ..............ccccoouiiiiiiiiiiiiiii s 42
Figure 3.23: Parameétrage DINS.........oooiiiiieee s 43
Figure 3.24: Pool d’adresse DHCRP ..............cccoccoioiiiiiiieiiiie it 43

Vi



Figure 3.25:
Figure 3.26:
Figure 3.27:
Figure 3.28:
Figure 3.29:
Figure 3.30:
Figure 3.31:
Figure 3.32:
Figure 3.33:
Figure 3.34:
Figure 3.35:
Figure 3.36:
Figure 3.37:
Figure 3.38:
Figure 3.39:
Figure 3.40:
Figure 3.41:
Figure 3.42:
Figure 3.43:
Figure 3.44:
Figure 3.45:
Figure 3.46:
Figure 3.47:
Figure 3.48:
Figure 3.49:
Figure 3.50:
Figure 3.51:
Figure 3.52:
Figure 3.53:
Figure 3.54:

Creéation des Unités d’0OrganiSation ..............cccuoeueeienieiiiiesieiiiene e 44
Création des sous Unités d’organiSAtion ..............ccccceeuuvcveiiiinsniinnsninnennnns 44
Ajout d’une SesSion ULIlISALEUT .............ccccceviiiiiiiiiiiiiie e 45
Création d’un nouvel 0bjet GPO ............ccoccovviiiiiiiiiiiiiiiie e 46
Ajout d’'une GPO gestion de stratégies de Mot de Passe.........c.ccevvvevvereenne. 47
Configuration d’une GPO ULiliSALEUr .............cccooevvoiiiiiiiieniieiie e 47
Configuration du role AD CS........cooiieieiieceee e 48
Exporter le certificat de I’autorité racine.............c.cocooeeveceniinicnciceninennnn. 49
Duplication du SErVEUN WED..........ccciveieiieeie et 49
Création d’'un nouveau modele de certificat ...........ccocovvvvveiineniiinnennnn, 50
Demander un nouveau CertifiCat ...........ocoovreriiiinecineeescseee e 50
Creation du nouveau CertifiCat............cccvviviieiiiiiiiic s 51
Ajout du role Serveur Web 1S ..o 51
Ajout de 1a HaISON A& SITE ......ocueiviieiiieiieeee s 52
Acces a l'interface web de I'AC ...........cccccovvvviiiiiiiiiiicie 52
Distribution du certificat aux utilisateurs de l’Active Directory................ 53
Début de I'INStAllAtion ..............cccoceeveiiiiiiiiiiieie e 54
Choix de la version ainstaller.............ccccoviiiiiiinie s 55
Choix des Services & iNStaller ............cooovriiiiiineicc e 55
Choix du type d’authentification ................cccccoiviiiiiiiiiciiniie e 56
Connexion au moteur de base de doNNEes.............cccvvvrrrcicierreceene 56
Création d’'une nouvelle base de doOnnees .................ccccoceeeniveiiiiniicnnnnnn. 57
Création d’une nouvelle table ................cccccovieiiiiiiiiiiiiiieiie e 57
Installation des rdles nécessaires pour eXxchange ..........ccccoceveeveererecnene 58
Choix des roles a installer pour exchange ..........ccccoveveeieieece e, 59
Fin d’installation de EXChANGe.................ccccooviiiiiiiiiiiiiiiiiiice e 60
Centre d’adminisStration exXchamnge .............ccccocouvieveieniiiiiesiisiee e 60
Fenétre d’administration EXChANGe ................cccccooviiiiiiiniiiiiiieiiccenn 61
Ajout d’un domaine EXChange................cccocoevveiiiiiiiniiiiecse e 61
Format de I’adresse de meSSAQEIIE ..........cceveieieiiiiiieeeiesesie e 62

Vi



Figure 3.55:
Figure 3.56:
Figure 3.57:
Figure 3.58:
Figure 3.59:
Figure 3.60:
Figure 3.61:
Figure 3.62:
Figure 3.63:

Affectation d’une boite aux lettres a un utilisateur .................c.ccvvevirenennn. 63
Utilisation de la messagerie iNtErNe..........cccvcveveerieiiesieese e 63
WebAAMIN A€ SOPNOS ... 64
PErmiSSION JES SEIVICES ......ccuiiuiiiieieiieieie ettt 65
Parametres de filtrage Web ..........coov e 65
Ajout des connNeXions INTEIMEL...........cooviiiiiiieiere s 66
Configuration de la Haute Disponibilité..............cccooeviiiiiiiie e 67
Ajout d’un équipement SOphos RED ............cccccoooiviiiiiiiniiiiiieseeeeen 68
Ajout de I'interface RED dans ['UTM ............cccccouvviiiiiiiniiiiciicnen 68

viii



Liste des tableaux

Tableau 2.1: Répartition du matériel informatique...........cocooereiniieieiiiceees 14

Tableau 2.2: Tableau récapitulatif des DeSOINS.........ccccevvvevieiiiicre e 16



AD

AD CS
AD DS
AD FS
AD LDS
AD RMS
API
BDD
CPE

DC
DHCP
DNS
DSRM
ECP
EGPPB
GPO
GUI
HTTPS
s

IDS

IPS
LAN
LDAP
MAN
MMC

NT

Liste des abréviations

Active Directory.

Active Directory Certifcate Services.

Active Directory Domaine Services.

Active Directory Federation Services.

Active Directory LightWeight Directory Services.
Active Directory Reights Management Services.
Application Programming Interface.

Base De Données.

Conseil de Participation de I'Etat

Domain Controler.

Dynamic Host Control Protocol.

Domain Name System.

Directory Services Restore Mode.

Exchange Control Panel.

Entreprise de Gestion des Ports et abris de Péche de Bejaia.
Group Policy Object.

Graphical User Interface.

Hyper Text Transfer Protocol Secure.

Internet Information Services.

Intrusion Detection System.

Internet Protocol.

Intrusion Prevension System.

Local Area Network.

LightWeight Directory Access Potocol.
Metropolitan Area Network.

Microsoft Management Console.

New Technology.



OMA
PKI
PSO
QoOs
RED
RDP
SGBD
SMB
SP
saL
SSL
STA
TCP
TIC
UCMA
UTM
VDI
VHD
VPN
VSS
WAN

WDS

Outlook Mobile Access.

Public Key Infrastructure.

Password Setting Object.

Quality Of Service.

Remote Ethernet Divices.

Remote Desktop Protocol.

Systeme de Gestion de Bases de Données.
Server Message Block.

Service Pack.

Structured Query Language.

Secure Sockets Layer.

Service Travaux et Assainissement.
Transmission Control Protocol.
Techniques d'Information et de Communication.
Unified Communications Managed Api.
Unified Threat Management.

Virtual Desktop Infrastructure.

Virtual Hard Disk.

Virtual Private Network.

Volume Shadow-copy Service.

Wide Area Network.

Windows Deployment Services.

Xi



Aujourd'hui, le monde se développe avec la technologie et surtout dans le domaine de
l'informatique ou I’entreprise quelle que soit sa taille, pour un but de rapidité, fiabilité et accés
a distance doit se munir d'un outil capable de traiter les données et d'informatiser son systéeme
afin de I'améliorer.

Ces outils ne sont rien d'autres que les ordinateurs interconnectés en vus d'échanger et de
partager les données, avoir l'acces a distance; ce qui est trés indispensable pour la modernisation
et le développement d'une entreprise, et aussi avoir une gestion plus centralisée et un acces plus
rapide a I’information convoitée. A cet effet, la mise en place d’une infrastructure réseau
comportant un service d’annuaire géré par un ou plusieurs contrdleurs de domaines devient une
nécessité dans la mesure ou les donneées, les utilisateurs et les accés utilisateurs a ces données
seront gerés en parallele.

Un domaine dans les services d’annuaire regroupe un ensemble d’ordinateurs offrant une
infrastructure pour la gestion des utilisateurs, groupes et ordinateurs du réseau qui partagent
une base de données d’annuaires centralisée cette derniére reprend les comptes d’utilisateurs et
les informations de sécurité spécifique au domaine. La gestion des différents domaines est basée
sur le service d’annuaire Active directory(AD).

C’est dans ce contexte, au cours du stage effectué au niveau de 1’entreprise de gestion des
ports et abris de péche de Bejaia, on a été appelé a concevoir et a mettre en ceuvre un réseau
local avec une architecture reseau conforme, dans le but de permettre une gestion plus optimale
que possible des ressources de 1’entreprise.

Pendant le stage, il a été question de répondre aux exigences de 1’entreprise en termes de
services rendus, donc le choix s’est porté sur un réseau local, dont I’architecture est une
architecture client/serveur ou toutes les applications, informations et données de I’entreprise
seront stockées sur des machines dites serveurs et un service d’annuaire Active Directory de la
famille Windows Server. Active directory comprend plusieurs services; a savoir, identité,
certificats et gestion numérique des droits, il permet aux administrateurs réseaux de gérer
centralement les ordinateurs interconnectés, tout en offrant une infrastructure permettant
d’héberger différents services. Le choix du systéme d’exploitation des serveurs s’est porté sur
Windows server 2012 de Microsoft pour sa convivialité, son niveau de sécurité et sa flexibilité.

L’objectif du travail est de mettre en place une infrastructure informatique pour
I’administration et la sécurité du réseau local de 'EGPP Bejaia ou nous commencerons par faire
une synthése de 1’état de I’art des technologies utilisées puis nous allons tenter d’apporter des
solutions aux problémes et lacunes recensées et cela en procédant a la concreétisation des
solutions proposées a savoir :



e La création des contrbleurs de domaines, des ordinateurs et des utilisateurs ainsi que des
stratégies de groupes ;

e La mise en place d’une infrastructure de clés publiques ;

e Installation du serveur de base de données;

e La mise en place d’une plateforme de messagerie Exchange ;

e La seécurisation du réseau et le filtrage web avec une solution pare-feu ;

e Connexion aux sites distants a 1’aide de tunnels VPN.

Pour cela, ce présent mémoire est subdivisé en trois chapitres, le premier sera consacré a
donner quelques notions de base et géneralités sur les technologies qui seront utilisées tout au
long de ce travail.

Le second chapitre sera divisé en deux parties ; la premiére, porte sur la présentation de
de I’organisme d’accueil ou nous évoquerons ses principales missions, I’organisation humaine
et le champ d’intervention de I’entreprise. La deuxiéme partie concerne 1’étude du réseau local
existant dans le but de proposer d’éventuelles améliorations, ainsi qu’a la présentation de la
nouvelle architecture a suivre.

Le troisiéme chapitre décrit les différents outils nécessaires a la mise en ceuvre de
I’infrastructure Active Directory, suivi par la configuration et la mise en ceuvre des solutions
proposées en commengcant par la mise en place et le paramétrage des contréleurs de domaines
sous Windows Server 2012, la mise en place des serveurs de bases de données ainsi que de la
plateforme de messagerie, pour finir, nous procederons a la sécurisation du réseau avec le pare-
feu Sophos UTM 9 ainsi que la configuration des liaisons VPN avec les sites distants.
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Introduction

Le développement du secteur des technologies de I’information et de la communication a
permis au monde et surtout aux entreprises de se développer et de s’ouvrir a de nouveaux
horizons méconnus auparavant et cela en intégrant des technologies qui permettent d’avoir une
gestion des flux plus centralisée, rapide, fluide, et surtout sécurisée.

Ce présent chapitre sera consacré a définir quelques notions de bases sur les réseaux
informatiques et donner leur utilité, aussi rajouter quelques notions sur la sécurité des réseaux
en décrivant les Réseaux Virtuels Privés (VPN) et les Pare-feu.

1.1.Réseau informatique
1.1.1. Définition

Un réseau informatique est I'interconnexion d'au moins deux ou plusieurs ordinateurs en vue
de partager des données, des ressources ou des informations. En d'autres termes, c'est une
infrastructure de communication reliant des équipements informatiques qui permet de partager
des ressources communes. Il est caractérisé par un aspect physique (céble véhiculant des
signaux électriques) et un aspect logique (les logiciels qui réalisent les protocoles). [1]

1.1.2. Intérét

Les réseaux informatiques permettent :[2]
e Le partage des fichiers ;
e Le partage d’application ;
e Partage de ressources matérielles ;
e ’interaction avec les utilisateurs connectes ;
e Le transfert de données ;

e Le transfert de la parole, de la vidéo et des données : réseaux numérique a intégration
de services RNIS ou sur IP.
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1.1.3. Les différents types de réseaux informatiques

Les infrastructures réseau peuvent considérablement varier selon la taille de la zone
couverte, le nombre d’utilisateurs connectés et le nombre et type de services disponibles.

On distingue trois principaux types de réseaux :

1.1.3.1. Réseau LAN (Réseau local)

Le LAN ou Local Area Network est un systétme de communication permettant de relier
quelques centaines d'ordinateurs et de périphériques dans un rayon de moins de 10 kilométres.
Apparu dans les années 1970, le réseau local a connu un essor considérable avec le
développement de la micro-informatique dans les années 1980 et I'avénement de la norme de
communication Ethernet. [3]

La vitesse de transfert de données d’un réseau local est comprise entre 10 Mbps et 1 Gbps
(suivant la technologie utilisée : Ethernet ou Gigabit Ethernet). [3]

1.1.3.2. Réseau MAN (Reseau metropolitain)

Le MAN ou Metropolitan Area Network est un réseau métropolitain, il s’étend sur environ
10 kilomeétres et permet de relier plusieurs réseaux LAN entre eux.

1.1.3.3. Réseau WAN (Réseau étendu)

Le WAN ou Wide Area Network est un réseau étendu qui couvre une grande distance
physique. Il s’agit d’un groupe de réseaux locaux répartis géographiquement.

Un dispositif réseau appelé routeur relie les réseaux locaux au réseau étendu.

Un réseau étendu se distingue d’un réseau local sur plusieurs points importants, la plupart
des réseaux €tendus n’appartiennent pas a une seule organisation. Les réseaux étendus utilisent
généralement des technologies comme le mode de transfert asynchrone, le relais de trame, la
norme de transmission par réseau optique et la hiérarchie numérique synchrone pour la
connectivité sur des distances plus longues. [4]

1.1.4. Topologies des reseaux locaux

D'un point de vue théorique, on distingue la topologie physique de la topologie logique.
La topologie physique décrit comment les nceuds du réseau sont interconnectées matériellement
entre eux tandis que la topologie logique est une vue de I'esprit servant a décrire le mode de
fonctionnement de ces interconnexions. [5]

1.1.4.1. Topologie linéaire

La topologie linéaire consiste a relier les ordinateurs les uns a la suite des autres, en formant
une ligne virtuelle. Offrant des avantages dans certains types d'utilisation (sécurité notamment,
avec le cas des serveurs proxy), son probléme principal est sa faible tolérance de panne. Un seul
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ordinateur qui défaille et I'ensemble du réseau (ou presque) peut se mettre a ne plus fonctionner.
La réparation est alors impérative.

1.1.4.2. Topologie en bus

C'est en quelque sorte une topologie linéaire améliorée. Les hotes sont reliés les uns a la
suite des autres, mais la défaillance de I'un d’entre-eux ne perturbe pas le fonctionnement du
réseau. On bouche généralement les extrémités d'un réseau utilisant la topologie en bus par des
bouchons, pour éviter les réflexions du signal.

1.1.4.3. Topologie en étoile

C'est la plus utilisée. Un équipement d’interconnexion représente un nceud du réseau. Les
ordinateurs ou péeriphériques sont tous reliés a lui. Toute panne d'un périphérique n'entraine pas
de panne du réseau. En revanche, la défaillance d’un dispositif réseau perturbera la
communication de tous les périphériques et ordinateurs qui en dépendent.

1.1.4.4. Topologie en anneau

Les ordinateurs ou périphériques sont reliés les uns aux autres, il n'y a pas d'extrémités
contrairement a un réseau linéaire. La défaillance d'un élément n'entraine pas de panne du
réseau.

1.1.4.5. Topologie en arbre

Aussi appelée topologie hiérarchique, elle consiste a relier les éléments a la maniére d'une
pyramide. En haut se trouve un élément, qui sera lui-méme relié a d'autres éléments, qui eux-
mémes seront a leur tour reliés a d'autres éléments, et ainsi de suite.

1.1.4.6. Topologie maillée

Internet est basé sur une topologie maillée, qui est elle-méme une amélioration de la
topologie en étoile. Il s'agit de pouvoir relier un hote a tous les autres, de maniére directe ou
indirecte. 1l n'y a pas de hiérarchie centrale. L'information peut ainsi parcourir des chemins
différents pour arriver au méme destinataire. L'avantage principal de ce type de réseau est qu'il
est tres tolérant aux pannes, trés évolutif, le tout simplement.

1.1.5. Architecture des réseaux
1.1.5.1. Les réseaux postes a postes

Les réseaux postes a postes sont également appelés des réseaux « Peer to Peer » en anglais,
les réseaux postes a postes ne comportent en général que peu de postes, moins d’une dizaine de
postes, parce que chaque utilisateur fait office d’administrateur de sa propre machine, il n’y a
pas d’administrateur central, ni de super utilisateur, ni de hiérarchie entre les postes, ni entre les
utilisateurs.

Dans un réseau peer to peer chaque poste est a la fois client et serveur. Toutes les stations
ont le méme role, et il n’y a pas de statut privilégié¢ pour ’'une des stations.
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Chaque utilisateur décide lui-méme des partages sur son disque dur et des permissions qu’il
octroie aux autres utilisateurs, mais une ressource partagée 1’est pour tous les autres utilisateurs,
c’est le concept de « partage arbitraire » développé par Microsoft. Une ressource partagée sur
un ordinateur apparait sur les autres ordinateurs qui s’y sont connectée sous la forme d’une
lettre de lecteur qui vient s’ajouter aux différentes partitions déja présentes sur la machine, c’est
ce que 1’on appelle monter un lecteur distant.[5]

1.1.5.2. Les réseaux Client/serveur

Les réseaux Client/serveur comportent en général plus de dix postes. La plupart des stations
sont des « postes clients », c'est a dire des ordinateurs dont se servent les utilisateurs, les autres
stations sont dédiées a une ou plusieurs taches spécialisées, on dit alors qu’ils sont des serveurs.

Les « postes serveurs » sont en général de puissantes machines, elles fonctionnent a plein
régime et sans discontinuité.[5]

Les serveurs peuvent étre réservés ou dédiés a une certaine tache :

e Les serveurs de fichiers et d’impression ;

eles serveurs d’applications (applications bureautiques, applications de base de
données) ;

e Les serveurs de messagerie ;

e Les serveurs de télécopies ;

o Les serveurs PROXY pour accéder aux services d’internet ;

e Les serveurs web pour publier le site Internet et servir les internautes ;
Dans une organisation Clients/Serveur, les clients ne voient que le serveur.

1.2.Les Réseaux Virtuels Privés

Un VPN est un tunnel sécurisé permettant la communication entre deux entités y compris au
travers de réseaux peu slrs comme peut I’étre le réseau Internet. Cette technologie, de plus en
plus utilisée dans les entreprises, permet de créer une liaison virtuelle entre deux réseaux
physiques distants de maniére transparente pour les utilisateurs concernés. Les données
envoyées au travers de ces liaisons virtuelles sont chiffrées, ceci garantit aux utilisateurs d’un
VPN qu’en cas d’interception malveillante, les données soient illisibles.[6]

1.2.1. Intérét
L’utilisation des VPN offre de nombreux avantages aux entreprises, parmi eux :

e lIs rendent notre connexion Internet privée, anonyme et protégée. Ils permettent aussi
de masquer notre adresse IP sur internet ;

e lls laissent la possibilité de construire des réseaux overlay (ou réseaux SUpPErposes,
réseau informatique bati sur un autre réseau) ;
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e Le faible colit de I’acces a Internet, que ce soit a haut débit ou via une ligne téléphonique.

1.2.2. Connexion

Il existe deux types de connexions VPN :
1.2.2.1. VPN d’accés a distance

Une connexion d’acces a distance VPN permet a un utilisateur travaillant & domicile ou en
déplacement d’accéder a un serveur sur un réseau privé a 1’aide de I’infrastructure fournie par
un réseau public, tel qu’Internet. Du point de vue de I’utilisateur, le VPN est une connexion
point a point entre I’ordinateur client et le serveur d’une organisation. L’infrastructure du réseau
partagé ou public n’a aucune importance car elle apparait logiquement comme si les données
étaient envoyées sur une liaison dédiée privée.

1.2.2.2. VPN de site a site

Une connexion VPN de site a site (souvent qualifiée de connexion VPN de routeur a routeur)
permet a une organisation d’avoir des connexions routées entre différentes succursales ou avec
d’autres organisations sur un réseau public tout en aidant a maintenir la sécurité des
communications. Lorsque des réseaux sont connectés par le biais d’Internet, un routeur
transfere des paquets a un autre routeur par le biais d’une connexion VPN. Pour les routeurs, la
connexion VPN apparait logiqguement comme une liaison de couche dédiée de liaison de
données.

1.2.3. Fonctionnement

Un réseau privé virtuel repose sur un protocole, appelé protocole de tunnelisation, c'est-a-
dire un protocole permettant aux données passant d'une extrémité du VPN a l'autre d'étre
sécurisées par des algorithmes de cryptographie.

Le terme de tunnel est utilisé pour symboliser le fait qu'entre I'entrée et la sortie du VPN les
données sont chiffrées et donc incompréhensible pour toute personne située entre les deux
extrémités du VPN, comme si les données passaient dans un tunnel. Dans le cas d'un VPN établi
entre deux machines, on appelle client VPN I'élément permettant de chiffrer et de déchiffrer les
données du cOté utilisateur (client) et serveur VPN (ou plus généralement
serveur d'acces distant) I'élément chiffrant et déchiffrant les données du c6té de I'organisation.

De cette facon, lorsqu'un utilisateur nécessite d'accéder au réseau privé virtuel, sa requéte va
étre transmise en clair au systéeme passerelle, qui va se connecter au réseau distant par
I'intermédiaire d'une infrastructure de réseau public, puis va transmettre la requéte de fagon
chiffrée. L'ordinateur distant va alors fournir les données au serveur VPN de son réseau local
qui va transmettre la réponse de fagon chiffrée. A réception sur le client VPN de l'utilisateur,
les données seront déchiffrées, puis transmises a l'utilisateur.[6]
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1.3.Pare-feu

Un pare-feu est un dispositif utilise pour empécher les acces non autorisés a un réseau. Sa
fonction est double : renforcer une politique de sécurité et journaliser un trafic réseau. Le
renforcement d’une politique de sécurité consiste a décider s’il faut accepter ou rejeter une
connexion selon des regles specifiques de filtrage permettant de forcer un réseau a se conformer
a une politique donnée. La journalisation quant a elle, consiste a enregistrer tous les aspects du
trafic afin de pouvoir mieux 1’analyser.

Un pare-feu est donc un composant clé pour la conception d’un réseau sécurisé. Cependant,
étant un point de passage pour tout le trafic réseau, un pare-feu peut aussi étre un unigque point
de défaillance. Par conséquent, son choix ainsi que son emplacement sont d’importantes tiches
pour la sécurité des infrastructures réseau.[7]

1.3.1. Utilités des pare-feu

Le pare-feu est un élément de sécurité important. Il permet de contrdler le trafic réseau et est
capable de bloquer le trafic réseau entrant et sortant. Son but est aussi :

e De bloquer les intrusions depuis un réseau tiers ;

e Améliorer de maniére sensible la sécurité en bloquant les services/applications sensibles
qui peuvent mettre en péril la sécurité de la machine ou du réseau;

e Protéger son ordinateur des infections.

e Assurer un contrble de l'activité de son réseau/PC. Le pare-feu permet de s'assurer
qu'aucune autre application que celles que vous avez décidées ne peut interagir avec internet.
Dans le cas ou vous avez plusieurs utilisateurs, vous étes certain que si un autre utilisateur
exécute une application, elle n'aura pas acces a internet.

1.3.2. Classification des pare-feu

Il existe différents types de pare-feu que nous allons décrire en les classant selon la méthode
de renforcement utilisée, la stratégie de gestion du trafic réseau ou la configuration physique
des dispositifs.[7]

1.3.2.1. Classement selon la méthode de renforcement utilisée

Lorsqu’ils sont classés selon la méthode de renforcement utilisée, la plupart des pare-feu
entrent dans une des trois catégories suivantes :

e Filtrage de paquets (Packet-Filtering Firewall) : Un pare-feu de filtrage de paquets
opeére au niveau de la couche reseau. Il examine le contenu des paquets IP et filtre le trafic
en fonction des adresses, ports et autres options des paquets. Le fait d’opérer au niveau
réseau lui procure une performance assez élevée car le trafic réseau passe sans délai notable.
Ce type de pare-feu est alors une excellente solution lorsque la performance est une exigence
importante.
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e Circuit de passerelles (Circuit Gateway Firewall) : Un pare-feu a circuit de passerelle
opeére au niveau de la couche transport. 1l filtre également le trafic en fonction des adresses.
Son principal objectif est de créer un circuit virtuel entre les hétes source et destination afin
d’avoir une connexion plus transparente. Cependant, sa mise en ceuvre requiert des "sockets"
pour garder une trace des connexions séparées. Ce qui nécessite un "socket-client"
compatible sur le systéme de 1’héte source.

e Application proxy (application-proxy firewall) : Un pare-feu d’application de proxy
ceuvre au niveau application et contrdle toutes les connexions entrantes et sortantes du
réseau. Si une connexion est autorisée, 1’application-proxy I’initie vers 1’hdte destination au
nom de I’héte source. Ce type de pare-feu est capable de s’assurer que le trafic qui le traverse
est conforme a la politique de sécurité et que les fonctions au sein d’un protocole ou d’une
application sont conformes aux politiques spécifiées. Il est donc plus sécuritaire que le
filtrage de paquets et masques les vraies adresses du réseau, mais malheureusement il est
presque impossible d’attribuer un proxy a toutes les applications existantes.

1.3.2.2. Classement selon la stratégie de gestion du trafic réseau

On distingue principalement deux types de pare-feu classés selon leur maniere de gérer le
trafic réseau :

e Pare-feu de routage (Routing Firewall) : Ce type de pare-feu est généralement localisé
entre différents réseaux et est responsable du routage des paquets. Un tel pare-feu est un
point unique par lequel passe tout le trafic réseau. Ces principaux avantages sont surtout la
translation I’adresses et la facilité de sa gestion.

ePare-feu de pontage (Bridging Firewall) : Un pare-feu de pontage est une
configuration relativement nouvelle qui construit un pont sur le trafic au niveau de la couche
liaison de données. Il peut s’insérer dans n’importe quel environnement réseau sans
d’importantes reconfigurations des passerelles par defaut. Un autre avantage est que le pare-
feu n’a pas besoin d’avoir une adresse IP et le dispositif est totalement transparent.
Cependant cette configuration s’avere difficile a gérer.

1.3.2.3. Classement selon la configuration physique des dispositifs

Lorsqu’on classe les pare-feu selon leurs configurations physiques, on peut distinguer deux
types de dispositifs :

e Pare-feu basé sur un serveur (Server-based firewall) : Un pare-feu basé sur un
serveur opére au niveau d’un systéme d’exploitation sécurisé ou spécialement modifié tel
que UNIX, Windows, Solaris, etc. Les avantages de ce type de pare-feu sont multiples : il
peut étre personnalisé facilement. Il a un haut degré de complexité car s’exécutant sur le
matériel de base au sommet d’un systéme d’exploitation. Sa forte mémoire interne et sa
facilité de mise a jour. Cependant, il est vulnérable a toute faiblesse découverte au niveau de
la plate-forme du systéme d’exploitation.

¢ Applications de pare-feu (Firewall Appliance) : Les applications de pare-feu sont des
dispositifs matériels spécialement congus pour exécuter des systémes d’exploitation

9
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propriétaires. Ce type de pare-feu devient de plus en plus répandu et a pour principale force
le fait qu’une bonne partie de la logique du réseau et des fonctions du pare-feu se produisent
sur le matériel spécialement congus et non sur la pile réseau du systéme d’exploitation. Ce
qui permet a ces pare-feu de gérer le trafic a des vitesses élevées et en quantités plus
importantes que peut un pare-feu basé sur le serveur. Malheureusement, la faiblesse de ces
pare-feu vient également de cette plate-forme qui le rend moins extensible et évolutif qu’un
pare-feu basée sur un serveur.

1.3.3. Fonctionnement d'un systeme pare-feu
Un systeme pare-feu contient un ensemble de régles prédéfinies permettant :
e D'autoriser la connexion (allow) ;
¢ De bloquer la connexion (deny) ;
e De rejeter la demande de connexion sans avertir I'émetteur (drop).

L'ensemble de ces régles permet de mettre en ceuvre une méthode de filtrage dépendante de
la politique de sécurité adoptée par I’entreprise. On distingue habituellement deux types de
politiques de sécurité ; celle permettant :

e Soit d'autoriser uniquement les communications ayant été explicitement autorisées ;

e Soit d'empécher les échanges qui ont été explicitement interdits.

Conclusion

Cette partie nous a permis d’acquérir les notions de bases et de comprendre ’utilité de
requérir a I’utilisation de TIC au sein des entreprises.

Le chapitre suivant sera consacré a la présentation de I’entreprise et a 1’étude du systéme
d’information mis en place.
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Introduction

Ce chapitre sera réservé a 1’étude du réseau de I’EGPPB (Entreprise de Gestion des Ports et
Abris de Péche Bejaia). Nous allons évoquer un bref apercu de I’entreprise pour mieux la cerner,
définir ses missions et son champs d’intervention puis nous passerons a 1I’é¢tude de 1’existant qui
consiste a faire une mise au point sur I’état actuel des ressources informatiques et du réseau de
I’entreprise ainsi qu’identifier les principales faiblesses, définir les besoins des utilisateurs et
proposer d’éventuelles solutions et améliorations qui pourrons étre apportées.

2.1.Présentation de I’organisme d’accueil
2.1.1. Présentation de ’EGPPBejaia

Dans le cadre d’une meilleure prise en charge des préoccupations de la corporation des
pécheurs, les pouvoirs publics a la faveur d’une résolution de CPE (Conseil de participation de
I’Etat) ont pris la décision pertinente de créer les entreprises de gestion des ports et abris de
péche et ont prévu un cadre réglementaire par le biais notamment de la convention
état/entreprise, filiale de I’entreprise portuaire de Bejaia , I’EGPP Bejaia a été créée en 2004
avec un statut d’entreprise unipersonnelle a responsabilites limitée dont 1’objectif est
d’accomplir les missions qui lui sont dévolues.

Conformément a la résolution n° 09/118 DU 06/10/2011 du CPE portant sur la
transformation du statut actuel des EPE EURL en SPA, ’EURL EGPPBéjaia au capital social
de 100 000 000,00 DA a procédé au changement de son statut, passant ainsi a celui de Société
Par Action (SPA).

2.1.2. Missions de PEGPPBejaia
L’entreprise de gestion des ports et abris de péche de Bejaia (EGPP Bejaia) est tenue de :

e Assurer la gestion des ports et abris de péche et d’exploiter ou faire exploiter I’ensemble
des outillages, équipements et installations qui y sont implantées.

e Fournir ou d’assurer la fourniture de toutes les prestations concourant a la promotion et
au déeveloppement des activités de péche ;

11
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e Ameliorer les conditions d’exploitation des ports et abris de péche de maniére a assurer
une utilisation des capacites existantes et conformes aux normes moderne de gestion ;

e Sécuriser les espaces, installations, outillages et autres superstructures sises dans les
limites de ces ports et abris de péche en mettant en place les conditions appropriées pour leur
surveillance, conservation et préservation ;

e Veiller, a la mise en place, ’entretient et I’emploi des moyens de détection et de lutte
contre la pollution et I’incendie ;

¢ Assurer I’éclairage des voies publiques et les zones d’exploitation ;

e Assurer la fourniture de tous les moyens nécessaires aux aménagements de voieries
(alimentation en eau potable, nettoiement des déchets et ordures...) ;

¢ Assurer I’entretien des espaces, des plans d’eau et de I’ensemble des installations qui y
sont implantés et de veiller au respect des régles d’hygiénes et de salubrité dans les limites
de I’enceinte portuaire ;

eExécuter ou de faire exécuter tous les travaux d’entretien, d’aménagement et de
modernisation des superstructures dictées par les besoins de 1’activité péche ;

eEtablir un plan définissant les objectifs stratégiques, les principaux axes de
développement des ports et abris de peche dont elle a la charge et un programme
d’investissements.

2.1.3. Champ d’intervention de ’EGPPBejaia

Les ports de péche dont la gestion est confiée a I’EGPP Bejaia sont situés sur les territoires
des wilayas de Bejaia et de Tizi-Ouzou, a savoir :

e Bejaia

- Port de péche de Bejaia :

Il se situe au chef-lieu de la wilaya et ne disposait que d’un simple débarcadére ce n’est que
vers les années 1950 que des aménagements ont été réalisés pour accueillir des embarcations
destinées a la péche afin de promouvoir ce secteur.

- Port de péche et de plaisance de tala-llef :

Jusqu’en 2005, le site du port de tala-Ilef n’était qu’une plage. La saturation du port de
péche de Bejaia rendait indispensable la réalisation de cette infrastructure. La plage de Tala-
Ilef a été choisie pour sa localisation géographique qui lui permet d’étre a 1’abri des vents et des
courants ainsi il a été réceptionne en novembre 2015.

- Port de péche et de plaisance de Beni-ksila.

Situe a équidistance du port de Tala-llef et d’Azeffoun, le port de Beni-Ksila est appelé a
jouer un role significatif dans le développement socio-économique de la région.
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e Tizi-Ouzou

- Port de péche et de plaisance d’Azeffoun ;

Avant I’indépendance, le port d’Azeffoun était doté d’un simple débarcadére et d’un plan
incliné, chose qui a énormément change au fil des années et qui fait de lui a présent un port
renommeé au sein de la région.

- Port de péche et déplaisance de Tighzirt.

De simples débarcadéres, le port de Tighzirt est devenu une infrastructure d’importance pour
le développement de la région.

2.1.4. Organigramme

Les différentes structures de I’EGPPBejaia sont présentées dans la figure 2.1 ci-dessous :

Direction Générale
Secrétariat
Service Juridique
Service management
Integré
Service finances et Service Resources Deépartement de Département Domaines
comptabilite Humaines sureté interne ef investissements
Division Ports de Division Ports de
Bejaia Tizi Ouzou
Port de Péche Beiaia Port de Péche et de Port de Péche et de Port de Peche et de Port de Péche et de

! plaisance Cap Sigli plaisance Tala ITlef plaisance Tigzirt plaisance Azeffoun

Figure 2.1 : Organigramme de I’ EGPPBejaia

2.2.Etude de I’existant
2.2.1. Le systeme d’information de PEGPPB

L’entreprise de gestion des ports et abris de péche Bejaia dispose de huit (8) logiciels qui
traitent ses différentes activités (activités opérationnelles et activités de soutien) en plus des
autres utilitaires tel que Microsoft Office 2013 pour les travaux de bureautique, AutoCAD et
ArchiCAD pour les travaux d’architecture etc. Ces logiciels sont :

¢ GESTPORT : C’est une application de gestion commerciale qui fait la facturation ;
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¢ BIG GRH/PAIE : Cette application gere les ressources humaines de 1’entreprise ainsi
que la gestion de la paie ;

¢BIG FINANCE : Cette application gére les finances, la comptabilité et le
recouvrement de I’entreprise ;

e E_banking : Cette application fait les virements électroniques des salaires des
employés ;

e L’IDEAL : C’est une application qui gére le nombre d’années d’expérience des
employés de I’entreprise ;

e Gestion des stocks : C’est une application qui sert & gérer les stocks de 1’entreprise ;
e Ooredoo E-mail : C’est une solution de messagerie électronique professionnelle ;

e Ooredoo Web : C’est une solution qui permet de créer, gérer et de publier des sites
Internet ;

L’entreprise EGPPBejaia est aussi dotée d’une connexion internet ADSL de 2 Mbits/s lui
permettant de se connecter au réseau internet haut débit.

2.2.2. Etat actuel du Parc informatique de PEGPPBejaia

Le syst¢tme d’information de I’EGPPBejaia dispose d'un parc informatique compose
essentiellement d’ordinateurs (équipés de systémes d’exploitations Windows XP, Windows 7
et Windows 8) et d’imprimantes. Ces ordinateurs sont repartis dans les différents bureaux ; ils
sont tous connecté a internet.

Le tableau ci-dessous Tableau 2.1 présente la répartition du matériel informatique existant
au sein de ’EGPPBejaia dans chaque Département/service.

Lieu de travail Matériel Marque Systeme
DG 1 PC Portable Lenovo Windows 8
1 PC de Bureau HP Windows 7
1 Imprimante HP
1 Modem D-Link DSL-2640U
1 Switch DES-1008A
SMI 2 PC Bureau HP Compaq Windows XP
1 PC Portable Toshiba Windows 7
3 Imprimantes Epson
DDI 2 PC de Bureau HP Compaq Windows 7
1 PC Bureau HP Compaq Windows XP
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2 Imprimantes Epson
1 Switch TP-Link

SFC 4 PC de Bureau HP Compaq Windows 7
3 Imprimantes Canon
1 Switch TP-Link

SRH 2 PC de Bureau HP Compaq Windows XP/7
2 PC Portable Toshiba Windows 7
4 Imprimantes Epson

SJ 1 PC de Bureau HP Compaq Windows XP
1 PC Portable HP Windows 8
1 Imprimante HP

DSI 1 PC Portable Dell Windows 7

Tableau 2.1 : Répartition du matériel informatique

2.2.3. Le reseau actuel de PEGPPBejaia

Le réseau informatique de I'EGPP Bejaia est un réseau post-a-post, c'est a dire que les postes
de travail de I'entreprise sont simplement reliés entre eux, chaque machine est a la fois client et
serveur,

L’architecture du réseau de I’EGPPBejaia est représentée dans la figure 2.2 suivante :

Internet

\

”

-

Switch 1 Switch 2

Postes de travail Postes de travail

Figure 2.2 : Architecture du réseau local de 'EGPPB
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2.2.4. Synthese des faiblesses du réseau

Les faiblesses du réseau informatique de I’EGPPBejaia sont principalement dues a
I’architecture réseau utilisée, car 1’architecture poste a poste est tres limitée et contiens de
nombreux inconvénients surtout avec le nombre d’utilisateurs et de ressources partagées qui ne
cessent d’augmenter, cette architecture est devenue un veéritable fardeau pour I’entreprise. On cite :

e Systeme non centralisé, les machines jouent le réle de client et serveur en méme temps
ce qui risque de surcharger la machine ;

e Une ressource partagée sur un ordinateur apparait sur les autres ordinateurs du réseau ;

e Absence d’un contréle d’accés aux machines (Les utilisateurs se connectent avec des
sessions locales donc ont des droits d’administrateurs sur leurs machines) ;

e Aucun contrble sur les stations de travail, 1’utilisateur est administrateur de lui-méme.

Nous avons également remarqué lors de notre phase d’étude plusieurs points négatifs qui
sont :

e Installation réseau non conforme ;

e[ ’accés a I’internet est non sécurisé, non contrdlé et non filtré qui engendre un risque
majeur pour la sécurité des données sur les stations sollicitant internet ;

e Absence de control d’acces a certains sites internet qui ralentissent les employés dans
leur travail (YouTube, Facebook).

2.2.5. Description des besoins

La description des besoins consiste a cerner les besoins de I’entreprise tout en se basant sur
ses faiblesses afin de pouvoir proposer des solutions qui remédieront a ces dernieres.

Apres I’étude que nous avons réalisée sur le réseau de 1’entreprise, et la constatation de ses
différentes faiblesses, nous déduisons les besoins qui sont présentés dans le Tableau 2.2 ci-
dessous

Besoins Observations
Mise en place d’une nouvelle architecture o Architecture réseau Client/serveur
réseau

Mise en place d’une nouvelle installation | e Procéder a la mise en place d’une nouvelle

réseau conforme. installation matérielle conforme et adaptée
a I’architecture citée plus haut.
Renforcement de la sécurite e Installation de Logiciels Antivirus sur

toutes les machines.

Sécurisation du réseau wifi
Installation d’une solution pare-feu
Plateformes Windows server
Logiciel pare-feu

Machines serveurs

Acquisition logicielle et matérielle

Tableau 2.2 : Tableau récapitulatif des besoins
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2.2.6. Solutions proposées

2.2.6.1. Mise en place d’une architecture réseau centralisée
Client/serveur

Le principe d'un réseau client/serveur est basé sur une architecture centralisée, toutes les
machines clientes communiquent entre elles par le biais d’un serveur ce dernier leurs fournit
des services.

Les services sont exploités par des programmes, appelés programmes clients,
s'executant sur les machines clientes. [8]

Cette architecture présente une hiérarchie a deux niveaux :

Le serveur : C’est une station puissante qui centralise les ressources partagées entre les
postes. Ainsi, les ressources sont disponibles en permanence, afin de satisfaire les requétes de
I'ensemble des postes du réseau. Le serveur posseéde une configuration évoluée : un (ou
plusieurs) processeur(s) rapide(s), une mémoire centrale de grande taille, un ou plusieurs
disques durs de grande capacité, etc. [8]

Les clients : Les postes connectés sur le réseau sont de simples stations de travail,
qui exploitent les ressources mises a leur disposition par le serveur.

Leurs configurations sont adaptées aux besoins des utilisateurs. [8]
2.2.6.2. Mise en place d’une nouvelle installation matérielle
conforme

Pour pouvoir mettre en place I’architecture réseau proposée, nous devons procéder a la mise
en place d’une nouvelle installation réseau conforme composée essentiellement du matériel
suivant :

e Armoire de brassage ;

e Serveurs ;

e Switches ;

e Onduleur rackable ;

e Panneaux de brassage ;

e Cordons de brassages ftp cat6 ;
e cables reseau ftp cat6 ;

e Noyaux 45x45 avec boitier ;

e Cables réseau RJ-45.
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2.2.6.3. Installation d’une plateforme Windows Server 2012

Windows serveur 2012 s’impose comme le systeme d’exploitation de gestion de réseau de
I’avenir que ce soit en termes de performance, de fonctionnalités, de sécurité ou de virtualisation
c¢’est pour cela que nous le proposons comme choix de solution.

Une fois la nouvelle installation réseau est mise en place, nous procederons a la phase
d’installation des systémes d’exploitation sur les serveurs.
2.2.6.4. Mise en place de controleurs de domaine

Apres I’installation de Windows server 2012 sur les serveurs, nous proposons de déployer
des controleurs de domaine sous 1’annuaire Active directory.

Les contrbleurs de domaine stockent les données et gérent les interactions entre l'utilisateur
et le domaine, y compris les processus d'ouverture de session, l'authentification et les recherches
dans I'annuaire. [9]

Parmi les taches qui se font sur un controleur de domaine :
e Création des roles et fonctionnalités sur le contrdleur de domaine ;

e Création des sessions controlables organisées selon 1’organigramme des structures de
I’entreprise ;

¢ Mise en place des régles de contrdle d’acces ;
e Mise en place des stratégies de groupe (GPO) ;

e Mise en place de I’infrastructure de clés publiques

2.2.6.5. Installation et configuration des serveurs

Il existe plusieurs types de serveurs que nous pourrons installer, mais dans notre cas nous
installerons que ceux qui répondront aux besoins de 1’entreprise comme les serveurs suivants :

e Serveur DNS : Pour faire la liaison entre les adresses IP et les noms d’ordinateur ;
e Serveur DHCP : Pour attribuer des adresses IP de maniére automatique aux clients ;
e Serveur de Base de Données: Pour stocker toutes les bases de données de I’entreprise ;

eServeur de Messagerie : Pour créer et gérer les boites mail professionnelles des
employés de I’entreprise ;

e Serveur Par Feu : Pour filtrer et surveiller le trafic entrant et sortant du réseau.
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2.2.6.6. Architecture proposée pour la plateforme EGPPB

La plateforme serveur que nous proposons sera composée de sept machines (DC1, DC2,
BDD1, BDD2, SMSG, SSophosl et SSophos2). DC1 et DC2 seront tous les deux controleurs
de domaine AD et également serveurs DNS.

DC1 hébergera une plateforme de clé public PKI et DC2 hébergera le serveur WDS
(Windows Deployment Services ) et le serveur DHCP.

La troisieme et quatrieme machines feront office de serveurs de base de données (principal
et redondant respectivement), quant a la cinquiéme, elle sera le serveur de messagerie ou sera
installée une plateforme de messagerie exchange 2013.

Sur les deux derniéres machines, nous allons installer deux pare-feu Sophos UTM
configurés en actif-passif afin de garantir une meilleure gestion de 1’utilisation d’internet.

Notre architecture comporte aussi des machines fixes et nomades qui vont servir de poste de
travail pour les utilisateurs de 1’entreprise.

Nous allons aussi installer et configurer des équipements RED (Remote Ethernet Divices)
sur les sites distants pour assurer des liaisons VPN (Virtual Private Network) entre ces derniers
et le siege principal.

La figure ci-dessous illustre I’architecture proposée décrite ci-dessus :

4/'
Acces
Internet /

—) .

74
2 Port de Péche Bejaia
' Port de péche et de plaisance tala llef
h Port de péche et de plaisance Beni Ksila
SSophosl | \ SSophos2 Port de péche et de plaisance Azeffoun
Port de péche et de plaisance Tighzirt

T B B
4 L
=4 8 28 2
- =

Postes de travail

Postes de travail

Figure 2.3 : Architecture réseau Proposée.
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2.2.7. Objectifs du projet

Apres avoir étudié le réseau, analyse ses faiblesses, proposé et choisis des solutions, nous
allons tracer les objectifs et les étapes a suivre pour mettre en ceuvre 1’approche choisit. Pour
cela nous avons opté pour :

e La mise en place d’une infrastructure a base d’active Directory sous Windows Server
2012 pour la plateforme EGPPB ;

ela création des controleurs de domaines, ordinateurs et utilisateurs ainsi que des
différentes stratégies de groupes ;

e La mise en ceuvre d’une infrastructure de clés publique PKI : Cela consiste a installer
une autorité¢ de certificat racine, afin de pouvoir émettre des certificats a 1’intention des
utilisateurs et ordinateurs de la plateforme EGPPB ;

e La mise en ceuvre d’un serveur de base de données (SQL Server 2008) ;
e La mise en ceuvre d’une plateforme de messagerie Exchange.

e La sécurisation du réseau et le filtrage web avec une solution pare-feu ;

2.2.8. Contraintes

Tout en respectant les objectifs , il est bien sir nécessaire d’assurer la continuité du service
réseau au sein de I’entreprise et que les besoins des clients soient assurés, pendant et apres la
mise en ceuvre du projet. Les performances du réseau ne doivent pas non plus étre altérées. En
outre, les utilisateurs ne doivent pas s’apercevoir qu’un changement a été opéré sur leur réseau
local.

Conclusion

L’¢étude de I’existant nous a permis de nous familiariser avec le systéme d’information ainsi
que du réseau actuel de ’EGPPBejaia et de 1’¢tudier assez profondément et ¢’est ce qui nous a
permis de synthétiser ses faiblesses.

\

L’¢tude et 1’analyse de ses derni¢res nous a conduits a proposer des solutions pour y
remédier. Apres avoir choisi les solutions a adopter, nous avons tracé nos objectifs ensuite nous
avons défini un plan de travail pour mettre en ceuvre les solutions proposées a savoir
I’installation du matériel et des logiciels ainsi que les configurations des différents services.

Le chapitre suivant va étre réservé a la description de la réalisation des étapes citées
préecédemment et a la mise en ceuvre des solutions proposées.
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Introduction

Ce chapitre sera consacré a la mise en ceuvre de I’infrastructure EGPPB. Il sera divisé en
deux parties, une premiére partie, théorique qui va définir les différents outils que nous allons
utiliser en commengant par une présentation du systéme d’exploitation choisis, en I’occurrence
Windows Server 2012, ou nous allons évoquer les différentes éditions existantes ainsi que les
nouveautes apportées par ce systéme. Ensuite nous présenterons Active Directory ou nous
évoquerons ses différentes technologies et ses structures.

On terminera cette partie par une bréve présentation des outils logiciels et matériels que
nous allons utiliser a savoir SQL Server 2008, Exchange 2013 et aussi la solution Appliance
SOPHOS pour le Pare feu et le RED.

La deuxiéme partie est celle qui va décrire les différentes étapes suivis lors de I’installation
et la configuration des différents services a commencer par I’ Active directory et qui va étre
suivie par les différents services suivants : DNS, DHCP, autorité de certification, messagerie,
base de données et pare-feu.

3.1.Présentation des outils de travail
3.1.1. Windows Server 2012

Microsoft Windows Server 2012 est un systeme d’exploitation orienté serveur, tres adapté
pour la solution Client/serveur, polyvalente, puissante et compléte vu qu’il se base sur les
améliorations que Microsoft a apporte a Windows server 2008 R2. Les administrateurs
bénéficient d’un environnement serveur d’avantage sécurisé et fiable. Cependant, Windows
Server 2012 est bien plus qu’une version perfectionnée des systemes d’exploitation précédents,
il a été concu pour offrir aux entreprises la plateforme la plus efficace pour prendre en charge
des applications, des réseaux et des services Web, ainsi il est doté de nouvelles fonctionnalités
tres élaborées.

Windows Server 2012 apporte de nhombreuses nouveautés, pour rendre vos serveurs plus
évolutifs, virtualisables et favoriser les évolutions vers les clouds privés ou publics. [10]
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3.1.1.1. Les éditions de Windows server 2012

Pour répondre aux besoins de chaque entreprise, Windows Server 2012 est déployé sous 4
éditions qui sont [10]:

- Windows Server 2012 Foundation édition : Cette édition est réservée pour les petites
entreprises qui n’ont pas des besoins tres importants. C’est le genre de systéme a utiliser pour
en faire uniquement un serveur de fichier ou d’impression.

Cette édition est limitée a un seul processeur physique, son contrdleur de domaine ne peut
prendre en charge que 15 utilisateurs, et il est impossible de faire de la virtualisation.

- Windows Server 2012 Essentials édition : La version « Essentials » de Windows Server
2012 est un peu plus puissante que la version Foundation. Elle est utilisée pour les entreprises
souhaitant avoir un petit systéme d’information sans avoir besoin de virtualiser leurs machines.

Une seule licence de cette édition supporte un serveur biprocesseur qui prend en charge
jusqu’a 25 utilisateurs.

- Windows Server 2012 Standard édition : C’est la principale édition de Windows Server
2012, elle offre les mémes fonctionnalités que la version Datacenter ; La seule différence réside
dans le nombre de machines virtuelles autorisées.

Chaque licence de Windows Server 2012 Standard couvre jusqu’a 2 processeurs Sur un
méme serveur et 2 machines virtuelles.

- Windows Server 2012 Datacenter édition : La version Datacenter est la plus chere
version de Windows Server et la plus grande.

La seule différence avec 1’édition Standard est dans le nombre de machines virtuelles
supportées par licence dont peut disposer 1’hdte Hyper-V de cette édition.

3.1.1.2. Les améliorations apportées par Windows server 2012

- Liberté dans le choix de I'interface : Une installation Server Core offre des avantages
en termes de sécurité et de performances. Mais avec les versions précédentes de Windows
server, nous devions nous décider pour un camp : si nous installons Server Core, nous serons
plongé "dans le noir", avec pour seule interface la ligne de commande, par contre avec Windows
Server 2012 nous avons le choix.

Microsoft a en effet réalisé que la ligne de commande est nécessaire pour certaines taches,
mais que l'interface graphique est préférable pour d'autres. Dans Windows Server 2012, la GUI
(Graphical User Interface) devient une "fonctionnalité" que nous pouvons activer et désactiver
a notre gré. Pour cela, il suffit d'utiliser I'option de suppression des réles ou des fonctionnalités
du Gestionnaire de serveur.

- Gestionnaire de serveur : En parlant du Gestionnaire de serveur, méme beaucoup de
ceux qui n'aiment globalement pas la nouvelle interface en mosaique admettent que
I'implémentation de cette présentation dans le nouveau Gestionnaire de serveur est
remarquable.

Parmi les caractéristiques les plus appréciables du nouveau Gestionnaire de serveur figurent
ses capacités multiserveurs, qui facilitent le déploiement de réles et de fonctionnalités a distance
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sur des serveurs physiques et virtuels, aussi il est facile de créer un groupe de serveurs,
autrement dit, un regroupement de serveurs qui peuvent étre gérés conjointement. Les
ameliorations apportées a I'administration a distance permettent la mise en service des serveurs
sans avoir a établir une connexion RDP.

- SMB 3.0 : Le protocole SMB (Server Message Block) a été considérablement amélioré
dans Windows Server 2012. La nouvelle version de SMB prend en charge de nouvelles
fonctionnalités de serveur de fichiers, telles que le basculement transparent SMB, la montée en
charge SMB, le multicanal SMB, SMB Direct, le chiffrement SMB, VSS pour le partage de
fichiers SMB, le bail de répertoire SMB, et SMB PowerShell.

Il fonctionne parfaitement avec I'hyperviseur Hyper-V, de sorte que les fichiers VHD et les
fichiers de configuration de machines virtuelles peuvent étre hébergés sur des partages SMB
3.0. Il est également possible de stocker un systeme de base de données SQL sur un partage
SMB, avec de meilleures performances.

- Réplicas Hyper-V : La virtualisation étant indissociable du monde des serveurs
aujourd'hui, Hyper-V est la réponse de Microsoft a VMware. Bien que ce dernier ait pris
d'emblée la téte, la plate-forme de virtualisation de Microsoft a mis les bouchées doubles pour
rattraper son retard. A chaque itération, I'nyperviseur Windows s'améliore un peu plus, et
Hyper-V dans Windows Server 2012 apporte un certain nombre de nouvelles fonctionnalités,
I'une des plus intéressantes étant les réplicas Hyper-V.

Il s'agit d'un mécanisme de réplication qui sera une aubaine pour la reprise apres sinistre
dans les PME qui ne sont pas toujours en mesure de déployer des solutions de réplication
codteuses et complexes. Il journalise les changements apportés aux disques dans une machine
virtuelle et utilise la compression pour économiser la bande passante, effectuant la réplication
d'un serveur principal a un serveur réplica. Vous pouvez stocker de multiples instantanés d'une
machine virtuelle sur le serveur réplica, puis sélectionner celui que vous voulez utiliser.

- Améliorations de VDI : Les services Windows Terminal Server ont fait bien du chemin
depuis leur premiére apparition dans Windows NT Edition Terminal Server. Rebaptisés
Services Bureau a distance, ils ne se contentent plus d'établir une connexion RDP avec le bureau
d'un ordinateur distant, mais se sont largement enrichis. Microsoft proposait une solution VDI
centralisée dans Windows Server 2008 R2, mais elle n’était qu’une premiére version. Des
améliorations notables ont été apportées dans Windows Server 2012.

- DirectAccess plus intuitif : DirectAccess était censé étre le substitut au VPN de
Microsoft, un moyen d'établir une connexion sécurisée entre le client et le réseau d'entreprise
sans affecter les performances et avec une expeérience d'utilisation plus transparente qu'un VPN
traditionnel. Non seulement les utilisateurs n'ont pas a s'‘occuper de faire fonctionner le VPN,
mais les administrateurs bénéficient également d'un plus grand contréle sur les machines, avec
la capacité de les gérer avant méme que les utilisateurs ne s'y connectent. Pour appliquer une
stratégie de groupe, vous utilisez les mémes outils que pour gerer les ordinateurs physiquement
présents sur le réseau d'entreprise.

Direct Access n’a pas été utilisé avec Windows Server 2008 R2 & la place des VPN a cause
de la dépendance a IPv6, de plus, la virtualisation était impossible mais ces obstacles
appartiennent désormais au passé, dans Windows Server 2012, DirectAccess fonctionne avec
IPv4 sans devoir passer par des technologies de conversion, et le serveur exécutant
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DirectAccess en périphérie du réseau peut désormais étre une machine virtuelle Hyper-V. La
version Windows Server 2012 de DirectAccess est également plus simple a configurer, grace
au nouvel assistant.

3.1.2. Active Directory

Active Directory est le nom du service d’annuaire de Microsoft, il fOt créé et présenté en
1996, mais il n’a commencé a étre réellement utilisé qu’a partir de la version Windows Server
2000 en 1999. Le service d’annuaire Active Directory est basé sur les standards TCP/IP, DNS
et LDAP (Lightweight Directory Access Protocol).

L’objectif principal d’ Active Directory est de fournir des services centralisés d’identification
et d’authentification a un réseau d’ordinateurs utilisant le systeme Windows. Il permet
¢galement D’attribution et I’application de stratégies, la distribution de logiciels et I’installation
de mises a jour critiques par les administrateurs. Active Directory répertorie les ¢léments d’un
réseau administré tels que les comptes des utilisateurs, les serveurs, les postes de travail, les
dossiers partagés et les imprimantes. Un utilisateur peut ainsi facilement trouver des ressources
partagées, et les administrateurs peuvent contréler leur utilisation grace a des fonctionnalités de
distribution, de duplication, de partitionnement et de sécurisation de I’acces aux ressources
répertoriées. [10]

3.1.2.1. Fonctionnalités sous Windows server 2012

Les services de domaine active directory dans Windows Server 2012 offrent aux
administrateurs de nombreuses fonctionnalités supplémentaires pour 1’implémentation et la
gestion d’Active Directory. Ces fonctionnalités se présentent comme suit [10] :

e Amélioration de la stratégie de mot de passe affinée ; qui permet aux administrateurs
d’utiliser le centre d’administration Active Directory de Windows server 2012 pour créer et
gérer des objets PSO (Password-Setting Object) ;

e Clonage de contréleur de domaine virtuel ; qui permet de déployer en toute sécurité des
répliques des contréleurs de domaines virtualisés et aide aussi a maintenir 1’état du
contréleur de domaine ;

e Compte de service administré de groupe ; qui permet a plusieurs services de partager un
compte unique de service administré ;

e Contréle de stratégie basé sur les revendications qui assouplissent la définition des
stratégies d’acces et d’audit ;

e Intégration du gestionnaire de serveur ; qui permet d’effectuer toute les étapes
nécessaires pour le déploiement des contréleurs de domaine locaux et distants ;

e Kerberos avec blindage qui ameliore la sécurité du domaine, permet a un client faisant
partis du domaine et a un contréleur de domaine de communiquer via un canal prive.
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3.1.2.2. Les technologies prisent en charge

Il existe différentes technologies qui sont prisent en charge par Active Directory, chaque
technologie s’installe en tant que role de serveur dans Windows Server 2012: [10]

¢ AD DS (Active Directory Domaine Services): Les services AD DS procurent les
services d’annuaire essentiels a 1’établissement d’un domaine, y compris le magasin de
données qui stocke les informations sur les objets du réseau et les mets a la disposition des
utilisateurs. Les services AD DS font appel aux contréleurs de domaine pour gérer I’acces
aux ressources du réseau. Comme les services AD DS constituent le cceur d’ Active Directory
et qu’ils sont indispensables aux applications et technologies qui fonctionnent avec
I’annuaire, nous emploicrons seulement le terme Active directory pour désigner les services
AD DS ou service de domaine Active Directory.

e AD CS (Active Directory Certificate Services) : Les services de certificats AD CS
constituent I’implémentation de Microsoft de I’infrastructure a clé publique PKI. Celle-ci
regroupe les composants et les processus exploités pour émettre et gérer les certificats
numeériques qui servent au chiffrement et a I’authentification. La mise en ceuvre des services
de certificats Active Directory n’est pas obligatoire. Cependant, nombreuses sont les
organisations qui déploient ce service en interne plutot que de faire appel aux services d’un
fournisseur externe.

¢ AD FS (Active Directory Fédération Services) : 1l s’agit du composant permettant la
fédération de services entre différents environnements Active Directory. Cela permet
d’établir des relations de confiance avec les partenaires externes de 1’entreprise
(fournisseurs, fabricants, etc.) dotés de différentes plates-formes, afin de leur donner un
acces a certains services internes de maniére contrdlée et sécurisee.

¢ AD LDS (Active Directory LightWeight Directory Services) : Ce service ressemble
a Active Directory Domain Services mais plus allégé, seul I’annuaire est disponible. Cela
est utile dans les cas ou on aura besoin d’un accés a des données de I’AD sans avoir une
autorisation de lecture totale dessus. AD LDS contiendra une copie partielle (n’est accessible
qu’on lectures) de I’AD, et ne fournit pas ’authentification réseau contrairement au AD DS.

e AD RMS (Active Directory Reight Management Services) : Ce service permet de
renforcer la solution de sécurité existante d’une organisation, en fournissant une stratégie
basée sur 1’objet et une protection permanente. Il est capable de protéger les informations
sensibles de I’entreprise, comme les documents de traitement de texte, les messages
électroniques ou les données financieres, méme si ces informations sont déplacées ou
expédiées hors de I’organisation, les restriction de sécurité applicables a un fichier spécifique
suivent le document, ou qu’il aille, et ne s’applique pas au conteneur qui accueille le
document, mais sur le contenu du fichier.

3.1.2.3. La Structures d’Active Directory
3.1.2.3.1. Lastructure logique

La structure logique d’Active Directory offre une méthode efficace pour concevoir une
hiérarchie. Les composants logiques de la structure d’Active Directory sont les suivants [11] :
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e Domaines : Unité de base de la structure Active Directory, un domaine est un ensemble
d’ordinateurs et/ou d’utilisateurs qui partagent une méme base de données d’annuaire. Un
domaine a un nom unique sur le réseau.

Un domaine porte un nom, 1I’espace de nommage est réalisé grace au systeme DNS. Un
domaine peut avoir plusieurs sous-domaines : on crée ainsi une arborescence dont le
séparateur est le point.

Si I’on souhaite par exemple créer un sous-domaine DRH (Direction des Ressources
Humaines) dans un domaine existant EGPPB.AD, alors le sous-domaine se nommera
DRH.EGPPB.AD.

e Unités d’organisation : Une unité d’organisation est un objet conteneur utilisé¢ pour
organiser les objets au sein du domaine. Il peut contenir d’autres objets comme des comptes
d’utilisateurs, des groupes, des ordinateurs, des imprimantes ainsi que d’autres unités
d’organisation.

Une unité d’organisation est la plus petite unité a laquelle il est possible d’appliquer une
stratégie de groupe.

Les unités d’organisation permettent aussi de faciliter la délégation de pouvoir selon
I’organisation des objets.

e Arborescences : Une arborescence est un ensemble de domaines partageant un nom
commun qui découle du systeme DNS et des domaines Active Directory.

e Forets : Une forét est un ensemble de domaines (ou d’arborescences) n’ayant pas le
méme nom commun mais partageant un schéma et un catalogue global commun, par
exemple, Le sous-domaine DDI fait partie du domaine EGPPB.AD et portera donc le nom
DDI.EGPPB.AD. La forét EGPPB.AD présentée ci-dessous comporte quatre arborescences :

De EGPPB.AD a DSI.EGPPB.AD ;

De EGPPB.AD a DDI.EGPPB.AD ;

De EGPPB.AD a STA.DDI.EGPPB.AD ;

De DDIL.EGPPB.AD a STA.DDI.EGPPB.AD.

DDI : Pour Département Domaines Et Investissements.
DSI : Pour Département de Sureté Interne.

STA : pour Service Travaux Et Assainissement.
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DSLEGPPB.AD

Forét EGPPB.AD

Figure 3.1 : Arborescences et forets

e Relations d’approbations : C’est un mécanisme permettant a un utilisateur d’un
domaine d’accéder aux ressources d’un autre domaine, et a2 un administrateur de pouvoir
gérer les utilisateurs de I’autre domaine. En se basant sur deux propriétés principales : la
direction et la transitivité.

- Ladirection : il y a deux possibilité, soit elle est unidirectionnelle, c’est a dire dans un
seul sens ce qui permet d’approuver un domaine a partir d’un autre domaine sans que
I’inverse soit appliqué. L’autre possibilité est une relation bidirectionnelle, c’est a dire que
les deux domaines s’approuvent mutuellement.

- La transitivité : c’est a dire que si un domaine A approuve un domaine B et que le
domaine B approuve lui-méme un domaine C et bien alors par transitivité le domaine A
approuvera le domaine C.

3.1.2.3.2. Lastructure Physique

La structure physique permet d’optimiser les échanges d’informations entre les différentes
machines en fonction des débits assurés par les réseaux qui les connectent. [11]

e Controleurs de domaine : Un contrdleur de domaine est un ordinateur exécutant
Windows Server qui stocke un répliqua de I’annuaire. Il assure la propagation des
modifications faites sur I’annuaire, 1’authentification et 1’ouverture des sessions des
utilisateurs, ainsi que les recherches dans 1’annuaire.
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Un domaine peut posséder un ou plusieurs contr6leurs de domaine. Dans le cas d’une
entreprise constituée de plusieurs entités dispersées géographiquement, on aura besoin d’un
controleur de domaine dans chacune de ses entiteés.

e Sites : Un site désigne la combinaison d’un ou plusieurs sous-réseaux IP. Bien souvent,
on attribue un sous-réseau IP a un site physique d’une entreprise, cela permet de distinguer
les postes sur le réseau de 1’entreprise. En créant des sites AD, les ordinateurs sauront qu’ils
font partie de tel ou tel site, cela est tres important dans une configuration multi sites du
méme domaine AD.

Exemple : Si un contréleur de domaine fait partie du site Agence et qu’un ordinateur du
site Agence a besoin d’un accés a AD, alors il n’aura pas besoin de contacter le site Siege :
il ira directement voir le serveur de 1’agence, si le serveur de 1’agence est en panne alors il
pourra aller voir le serveur du siege en utilisant des liens WAN.

3.1.2.4. Reéplication dans Active Directory

Windows server 2012 prend en charge un modeéle de réplication multi maitre ou chaque
contrbleur de domaine peut traiter les modifications d’annuaire et les répliquer
automatiquement sur d’autres controleurs de domaine. Windows server distribue un annuaire
d’informations appelé magasin de données qui contient des ensembles d’objets représentant les
comptes d’utilisateurs, les comptes de groupes, les comptes d’ordinateurs ainsi que les
ressources partagées telle que les serveurs, les fichiers et les imprimantes.

Les domaines qui utilisent les services Actives Directory sont nommeés domaines Active
Directory ; si ces derniers ne peuvent fonctionner qu’avec un controéleur de domaine, il convient
de configurer plusieurs contréleurs pour le domaine.

Si un contr6leur tombe en panne, les autres prendront le relais pour gérer 1’authentification
et les autres taches critiques. [10]

3.1.2.5. Active directory et DNS

Le serveur DNS est le dispositif de recherche de Active Directory dans Windows 2012. Les
clients et les outils clients de Active Directory utilisent le serveur DNS pour rechercher les
controleurs de domaine pour l'administration et la connexion. VVous devez disposer d'un serveur
DNS installé et configuré pour que Active Directory et le logiciel client associé fonctionnent
correctement.

Principe : Les clients demande au DNS un enregistrement de type SRV (enregistrement de
service), cet enregistrement contient le nom du serveur qui posséde 1’annuaire ainsi que le port
TCP a utiliser pour accéder a ce serveur. Une fois que le client saura quel serveur contacter, il
pourra avoir acces aux différentes ressources proposées grace a AD, partage de fichiers et
d’imprimantes et messagerie.
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3.1.3. Microsoft SQL Server

Microsoft SQL Server est un systeme de gestion de bases de données relationnelles édité et
commercialisé par la firme Microsoft depuis 1994. C’est une plate-forme de données
d’entreprise permettant les opérations de manipulation de base de données tel que la création et
suppression et de stocker dans ces dernieres tout type d’information [12]:

e Données structurées : donnees relationnelles par exemple.

e Données non structurées : documents, images, ...

3.1.3.1. Fonctionnalités principales
Les principales fonctionnalités de SQL Server sont [12]:

e Gestion de bases de données relationnelles ;

e Gestion et déploiement centralisé de plusieurs instances et applications depuis un seul
point de contréle ;

e Optimisation de stockage des bases de données volumineuses (tables et indexes
partitionnées, compression de données, ...) ;

e Prise en charge des données géographiques ;
¢ Gestion de la haute disponibilité ;

e Ordonnanceur intégre (SQL Agent) ;

¢ Service de notification ;

e Gestion de la réplication ;

e Prise en charge de la virtualisation.

3.1.3.2. Avantages de SQL Server
Parmi les avantages de SGBD SQL Server, nous pouvons citer [12] :

¢SQL Server intégre par défaut des outils de gestion, d’administration et de
développement de bases de données ;

¢ Déploiement par un setup, mise en ceuvre et administration par des interfaces graphiques
intuitives ;

e La Programmabilité ;

eGestion avancée de la sécurité en offrant deux modes d’authentification
(Authentification Windows et Authentification Sgl Server) ;

¢ Codt relativement moins cher par rapport aux autres SGBD du marché.
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3.1.4. Microsoft Exchange Server

C’est un logiciel de GroupWare (travail collaboratif) de Microsoft pour serveurs de
messagerie électronique, il permet la gestion d’agenda, de contact et de taches qui assurent le
stockage des informations, il permet des accés a partir des clients mobiles tels qu’'OMA
(Outlook Mobile Access) et de clients Web qui sont les navigateurs.

Il constitue une puissante plateforme de travail collaboratif. En fait, le travail collaboratif
permet d’assurer la cohérence des activités et la coordination des taches, en accord avec la
politique globale de I’entreprise. [13]

Pour cela il est doté d’outils lui permettant :
e D’échanger des informations a I’intérieur d’un réseau de collaborateurs ;
e De partager des ressources dans un méme contexte ;

e De travailler sur des documents en groupe et en temps réel. Ce produit va nous servir
comme plateforme de messagerie.

3.1.5. Sophos UTM

Sophos UTM est le grand leader du marché de la sécurité et le premiére a intégrer la
technologie de gestion unifiée des menaces, il est spécialement élaboré pour assurer une securité
compléte, donc plus besoins de considérer un temps et des ressources considérables a la
configuration de solutions multiples pour protéger une infrastructure IT (technologies
d’information).

Le pare-feu Sophos UTM assure une protection complete, en associant les solutions UTM
et de protection des systemes de Sophos dans une console d’administration unique. [14]

3.1.5.1. Fonctionnalités

Parmi les nombreuses fonctionnalités que Sophos UTM offre, nous allons citer quelques une
qui sont les suivantes :[14]

e Haute disponibilité de la connexion internet et VPN ;
e Pare-feu contre les attaques pirates, dénis de service, IPS/IDS ;

e Controle et filtrage web et applicatif (surfer sur le web, MSN, Yahoo Messenger, Skype,
Facebook, Facebook Messenger) ;

e Passerelle VPN SSL et acces distant pour les utilisateurs et sites distants ;
e Protection des serveurs de messagerie via une passerelle Antivirus et Anti spam ;
¢ Gestion de la bande passante et QOS pour assurer une meilleure qualité de service ;

e Attribution des privileges d’acces internet selon une stratégie d’acces définit par
I’entreprise, horaires d’acces, profile utilisateurs, site web et applications autorises.
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3.1.5.2. Périphériques RED

Les appareils Sophos Remote Ethernet Devices sont la solution idéale pour connecter les
différents sites distants au site principal de ’EGPPBéjaia d’une part et d’étendre la sécurité des
réseaux aux filiales de I’entreprise de 1’autre. Pour se faire, il suffit de connecter Sophos RED
a la connexion Internet du site distant et il établit automatiquement une connexion sécurisée a
I'Appliance Sophos UTM du site principal, ¢’est la premiére passerelle qui ne requiert aucune
connaissance technique au niveau du site distant, une fois connecté il envoie le trafic vers
I’UTM central, et regoit une protection compléte.[14]

Figure 3.2 : Connexion site a site avec Sophos RED

3.2.Mise en place

Nous y somme enfin arrivé & une phase capitale de notre projet qui est I’implémentation des
solutions retenues pour la plateforme EGPPB.

L’adressage du réseau que nous avons choisi est 192.168.1.X avec un masque de sous
réseau sur 24 bits, c’est une adresse de classe C idéale pour le cas de ’entreprise EGPPB
qui compte un nombre moyen d’utilisateurs.

3.2.1. Mise en ceuvre de Pinfrastructure AD

3.2.1.1. Installation de Windows Server 2012

La premiere chose a faire avant la mise en ceuvre de I'infrastructure Active Directory est
I’installation du systéme d’exploitation Windows Server 2012 sur les deux machines.

L’installation du systéme d’exploitation est classique et ressemble a celle de Windows 2008.
Le premier démarrage se fait sur I’écran Gestionnaire de serveur. Le design est tres différent
des anciennes versions de Windows server mais les fonctions sont conservées, voir améliorées.
Le gestionnaire de serveur est la premicre fenétre qui s’ouvre apres I’installation, et c’est sur ce
dernier que nous allons effectuer ’ensemble des configurations.
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2,

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur loca
DEMARRAGE
RANDE

.i Tous Mt secveurs

g Services de fichiers et d..

EN SAVOR RS

Figure 3.3 : Gestionnaire de serveur de Windows server 2012

En premier lieu, il nous faudra configurer le serveur, pour cela nous cliquons sur configurer
le serveur local, cette étape nous permet de définir les propriétés du serveur

e Nom du serveur : DC1 pour désigner le 1* contréleur de domaine.

e Adresse IPv4 du serveur : 192.168.1.100 qui sera une adresse IP fixe pour ce contréleur
de domaine pour que 1I’opération DNS soit fiable.

] PROPRIETES
| e

I Mom de Ferdinateur D
[:i‘ Domaine EGPPE.AD
Pare-feu Windows Domaine : Actif
Gestion & distance Active
Bureau a distance Active
Ax=ociation de cartes reseau Diesactiwe
Ethermeti 192.168.1.7100, Compatible |Pvd

Figure 3.4 : Attribution du nom et de /’adresse IP au contréleur de domaine

3.2.1.2. Installation du réle Active Directory sur DC1

Windows server 2012 permet de gérer les r6les et fonctionnalités des autres serveurs de notre
réseau, nous n’avons pour I’instant aucun autre serveur donc cette installation ne concernera
que notre futur contréleur de domaine, pour cela, nous allons :

e Depuis le gestionnaire de serveur, cliquer sur ajouter des roles et fonctionnalites.

e Sélectionner le type d’installation, «Installation basée sur un rdle ou une
fonctionnalité ».
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e Notre serveur est le seul du réseau, le choisir dans le pool de serveurs.

e Cocher le réle Services AD DS (Active Directory Domain Services).

Gestionnaire de serveur * Serveur local

Assistant Ajaut de rdles et de fonctionnalités

Gérer

Sélectionner des rdles de serveurs

Rolles
| J-‘v:{_\ﬁ; a distamge
] Hyper-
] Serveur d'spplications
[ Serveur de télécapic
] Serweur DHCP
[] Serveur DNS
| Serveur Web [1I5)

e

:I Services AD F5 {Active Directory Federation Senvicy
] Serviees AD LOS (Active Directnry Lightweight Dire
] Services AD RMS [Active Directory Rights Manage
] Services Bureau 3 distance

[] Services d'activation envolume

— - v

& w »

< Precedent | | Suiant = nstalle

SERVEUR DE DESTINATION
DCl

Selectionnez un ou plusieurs riles & installer sur le serveur sélectionné

Description

Les camvices AD DS (Active Directory
Dromain Services) stockent des
informations 3 propos des abjets sur
le réseau et rendent ces
informations dispenibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utihsent
les cantrileurs de domaine pour
donner aux utilisateurs du réseau un
Bods i Festourols autonistes
nimporte od sur le réseau via un
processius d'suverture de fesion
unigue.

Figure 3.5 : Assistant d’ajout de role et fonctionnalité AD DS

Outils
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Une fois toutes les fonctions AD DS ajoutées, I’interface progression d’installation s’affiche

a I’écran de 1’utilisateur.

Assistant Ajout de roles et de fonctionnalités

Gérer

=s5sion de l'installation

Afficher la progression de linstallation

o Démarrage de I'nstallation

Iy

Gestion de strategic de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS

Qutils AD DS

Services AD DS

Exporter bes parameétres de configuration

Centre d'administration Active Directory
Compasants logiclels enfichables et outils en ligne de commande AD DS

DE DESTINATION
DCl

seaveuR

Module Active Directory pour Windows PowerShell

Qutils

Afficher  Aide

Figure 3.6 : Progression de l'installation de AD DS
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Apres la fin de I’installation, le serveur va redémarrer automatiquement.

Nous devons promouvoir ce serveur en tant que contréleur de domaine, pour que notre

domaine puisse étre crée.

«“ Tableau de bord

[ Gestionnaire de serveur

(=T I

IVAI Gérer Qutils  Afficher Aide

v *Hn-'} I

B8 Tableau de bord

Serveur local

Tous les servaurs

| Configuration post-deploie..
Configuration requise pour : Services AD DS 3 DCI

Promouuoir{l‘ﬂ)serveur en contréleur de domaine

EUR

i ce serveur local

AD DS
DNS

Détails de la tiche

a e

Services de fichiers et d... I

NOUVEAUTES

EN SAVOIR PLUS
<

[

mouter des rdles et des fonctionn
3 Ajouter dautres serveurs a gérer

4 Créer un groupe de serveurs

Masq

Figure 3.7 : Promotion du serveur DC1 en controleur de domaine

Par la suite, il faudra choisir ’opération de déploiement « Ajouter une nouvelle forét » et
lui donner un nom de domaine racine, c¢’est a ce niveau que nous allons créer notre domaine :

EGPPB.AD

Configuration de déploiement

Configuration de déploie.

Options du con

Opions suppis

CThemin

Nom de domaine racne :

SERVEUR CIBLE
DC1

Sélectionner 'opération de déploiement

D] Ajouter un contrdleur de domaine 3 un domaine existant
() Ajouter un nouveau domaine a une forét existants
® Ajouter une nouvells forét

Specifiez les informations de domaine pour cette operation

EGPPB.AD

En savoir plus configurations de déploiement

rrecedent

Figure 3.8 : Ajout d’une nouvelle forét
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A ce stade, notre forét et le nouveau domaine sont donc préts a étre créés. La prochaine étape

est donc le choix du niveau fonctionnel du domaine ; par défaut, il est sur « Windows server
2012 / R2 ».

Ce choix va dépendre des ordinateurs qui composent notre réseau, pour notre cas nous allons
choisir « Windows server 2008 » car le parc informatique de ’EGPPB est essentiellement
compos¢ de machines tournantes sous le systeme d’exploitation Windows 7.

Selectionner le miveau fonctionnel de la nouvelle foréet et du domaine racine

Miveau fonctionnel de la forgt: | Windows Server 2008 | - |

Miveauw fonctionrel du domaine : | Windows Server 2008 | 'rl

Specifier les fonctionnalités de contrdleur de domains

Serveur DONS (Domain Mame System]

]
'

Figure 3.9 : Sélection du niveau fonctionnel de la forét et du domaine

Nous laissons cochée I’ajout de la fonctionnalité Serveur DNS et indiquons un mot de passe
de récupération des services d’annuaires (DSRM) ; on clique sur suivant.

Spacifier les fonctionnaliigs de conirdleur de domainz

Serveur DNS (Domain Name System)

W] ata =

= 1RIAE = eHireE o=l ile
| i

Taper lze mot de passe du modes de restauration des senvices d annuaire (DSRM)
Mat de passe: sesees

Confirmer le mot de passe ssnsee

Figure 3.10 : Ajout du mot de passe DSRM

e Un avertissement apparait sur la fenétre suivante indiquant qu’aucun serveur DNS n’est
installé sur la machine ; on clique simplement sur suivant pour le créer.

e Sur la prochaine fenétre, il n’y a rien a modifier, on laisse le nom NetBIOS sur EGPPB.

¢ Nous allons conserver les mémes répertoires pour la sauvegarde de la base de données, des
fichiers journaux et de Sysvol. On clique sur suivant.

e A ce stade, I’installation est préte et un récapitulatif est affiché pour vérifier la configuration.
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| 2 Assistant Configuration des services de domaine Active Directory (=15 |
- : SERVEUR CIBLE
C c > DC1
Configuration de dé = Vénfiez vos sélections
e r 5 > Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~
E: A o nouvelle forét
Le nouveau nom de domaine est « EGPPB.AD ». C'est aussi le nom de 1a nouvelle forét L\S
a Nt BIO ~opR =
Nom NetBIOS du domaine : EGPPB
eau fonctionnel de la forét : Windows Server 2008
Niveau fonctionnel du domaine : Windows Server 2008
Options supplémentaires
Catalogue global : Qui
Serveur DNS : Oui
v
Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le script |
< Précédent ‘ Suivant > Annuler

Figure 3.11 : Récapitulatif de la configuration

Apres la configuration et I’installation, le serveur redémarre automatiquement.

A présent, les outils de gestion d’active Directory sont présents dans le menu Outils, notre
domaine est créé et I’ouverture de session s’effectue avec le compte administrateur du domaine

« EGPPB\Administrateur ».

EGPPB\Administrateur

Mot ce passe

BR Windows Server2012

Figure 3.12 : Session Administrateur sur le domaine EGPPB
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Une fois la session ouverte, le gestionnaire de serveur s’ouvre automatiquement et des boites
résument ’état de santé des roles AD DS, DNS, Services de fichiers et de stockage, Serveur
local et tous les serveurs, cela indique que notre contréleur de domaine est bien installé.

3.2.1.3. Promotion du deuxieme controleur de domaine

Pour assurer la continuité des services et la tolérance aux pannes, il convient d’installer un
second contrbleur de domaine. Les données relatives au domaine seront répliquées sur ce
dernier, ainsi que les informations concernant le schéma et la configuration.

Dans cette étape nous allons installer un second contréleur de domaine pour notre domaine
racine EGPPB.AD. Nous allons commencer par spécifier 1’adresse IP de DC1 qui est notre
contr6leur de domaine racine dans le champ DNS de DC2. Maintenant on va tester la
connectivité et la résolution de nom entre DC1 et DC2, pour se faire on lance la commande
"Ping" depuis DC2 avec I’adresse IP de DC1 (Ping 192.168.1.100) pour tester la connectivité
et la commande " Ping " avec le nom d’héte DC1 (Ping DC1.EGPPB.AD) pour tester la
résolution de nom.

La configuration commence par I’attribution d’un nom et d’une adresse IP fixe & notre
serveur ainsi que le joindre au domaine EGPPB.AD :

e Nom du serveur : DC2 ;
e Adresse IPv4 fixe du serveur : 192.168.1.101.

L’installation du role AD DS se fait de la méme manicre que sur DCI, a la différence que
lors de la promotion de DC2, nous choisissons 1’option « Ajouter un contr6leur de domaine a
un domaine existant ».

= . [—Tol x

[ Assistant Configuration des services de domaine Active Directory = (=]

E P SERVEUR CIBLE
leplolement DC2.EGPPE.AD

Sélectionner l'opération de déplaisment

@ Ajouter un contrdleur de demaine 3 un domaine existant

L '[é_ICJTC'LI'I nouveau domame a une forét exnstante

Chemins d'acces () Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Pieraning . EGPPB.AD Sélectionner...

7. Sélectionner un domaine dans la forét | = [ &

ions d'identification pour effectuer cette opération
Sélecticnnez un domaine dans la forét ol le nowveau contrdleur de (Utilisateur actuel) T Modifier. |
domaine résidera

EGPPB.AD
purations de déploiement
0K [ Annuler r=————]
- écédent Suivant > nstaller Annuler

Figure 3.13 : 4jout d’un contréleur de domaine a un domaine existant
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Une fois que 1’étape de 1’ajout de DC2 au domaine EGPPB.AD faite, nous choisissons de
répliquer DC2 depuis le contréleur de domaine principal DC1, ce dernier va donc répliquer :

e Les informations du schéma de 1’arborescence du domaine ou de la forét ;

e Les informations de configuration de tous les domaines de 1’arborescence de domaine
ou de la forét ;

e Tous les objets de I’annuaire ainsi que les propriétés de leur domaine respectif.

2 Assistant Configuration des services de domaine Active Directory =X
T T 7 S SERVEUR CIBLE
Uptions supplementaires DC2EGPPE.AD

FFE P s A
(= QUrdice O dsp

o DSE-F:I.*.".'i':irr & options d'installation & partir du support (IFM)
e

Ontions du contrileur
AU 1D i A TU D = L=

[] Installation & partir du support

speatier des ophions de réplcation supplementaires

Répliquer depuis : DC1.EGPPRAD M

Figure 3.14 : Réplication du serveur DC2 depuis le serveur DC1

Maintenant on va s’assurer que DC2 a bien été rajouté au domaine racine. Pour se faire :

eDans le gestionnaire de serveur du contrbleur DC1, on clique sur « Outils » puis
sur « Utilisateurs et ordinateurs Active Directory » ;

Au niveau d’EGPPB.AD on clique sur "Domaine Controlers” et on remarque que DC2 a
bien été ajouté a la liste.

Utilisateurs et ordinateurs Active Directory I;li-

L

Fichier ~Action Affichage 7
e e BB Bm A8 ETER

[ Utilisateurs et ordinateurs Active| Nom Type Type decontr..  Site Description
B[] Requétes enregistrées 1&IDpC Ordinateur GC Default-First-5i...
4 [ EGPPB.AD Epc2 Ordinateur GC Default-First-Si..,

b | Builtin

b [ Computers

2| Domain Controllers
b || ForeignSecurityPrincipal;

b | Managed Service Accour

Figure 3.15 : Liste des contréleurs de domaines

Nous allons a présent vérifier les modifications réalisées lors de 1’installation AD sur notre
serveur DNS.
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¢ Au niveau du gestionnaire de serveurs, on clique sur « Outils» puis sur « DNS » pour

lancer la console gestionnaire DNS ;

e Une fois sur cette console on sélectionne « Zone de recherche directe » et on voie
apparaitre deux zones qui ont été créées lors de I’installation.

elLa zone EGPPB.AD va héberger I’ensemble des noms d’hdtes pour le domaine

EGPPB.AD.

-
o]
Fichier

Action Affichage 7

Gestionnaire DMNS

=]

== sm= Ec= HmE &8 a=
E?: DMS MNom Type Données
- & DC1 | _msdes
a4 Z DC1LEGPPB.AD Tl _sites
a [ | Zones de recherche direc '_'_tcp
[ i_ _msdcs.EGPPB.AD S _udp
r [l EGPPE.AD ~| DemainDnsZones
[ | ZD-FIES dlerecherch_eim.ra “| ForestDnsZones
& — E:;?:Zc?::uprzr:ob::i:ir;nne ‘—l (identique au dossier parent] Source de nom (SOA) [148], dcl.egppb.ad., host...
[[: Journaux globaux = (identique au dossier parent]  Serveur de noms (M5) dc2.egppb.ad.
‘—l (identique au dossier parent) Serveur de noms (MN5) dcl.egppb.ad
‘—l (identique au dossier parent]) Hate (4) 192.168.1.100
‘—l (identique au dossier parent]) Hate (4) 192.168.1.101
= del Hate (A) 192.168.1.100
= bcz Hate (A) 192.168.1.101

Figure 3.16 : Gestionnaire de DNS

3.2.1.4. Croisement des DNS entre DC1 et DC2

Pour assurer la tolérance aux pannes au niveau du serveur DNS, nous effectuons un
croisement des DNS qui se traduit par la définition de DC1 comme serveur DNS primaire pour

le serveur DC2 et inversement.

Propriétés de : Protocole Internet version 4 (TC... _

Général

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 . 163 . 1 . 10

II

Masque de sous-Téseau : 255,255,255 . 0

Passerelle par défaut : 192 1668 . 1 . 1

Obtenir les adresses des serveurs DNS automatiguement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préféré :

I

192 . 168 . 1 .10

Serveur DMS auxiliaire : 192 . 168 . 1 . 100

[[]valider les paramétres en quittant

Avance...

Général

Les paramétres IP peuvent étre déterminés automatiqguement si votre
rézeau le permet. Sinon, vous devez demander les paramétres IP
appropriés & voire administrateur réseau.

() Obtenir une adresse IP automatiguement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 192,168 . 1 .10

II

Masque de sous-réseau : 255,255 , 255, 0

Passerelle par défaut : 192,168 . 1 . 1

Obtenir les adresses des serveurs DNS automatiqguement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : 192 . 168 . 1 . 100

Serveur DNS auxiliaire : 152 . 168 . 1 . 101

[] valider les paramétres en quittant

Avancé...

| Ok | | Annuler

-DC1-

| oK | | Annuler

-DC2-

Figure 3.17 : Croisement DNS entre DC1 et DC2

Propriétés de : Protocole Internet version 4 (TC... _
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3.2.2. Installation des services réseaux

3.2.2.1. Installation et autorisation d’un serveur DHCP

La plateforme EGPPB est maintenant composée de deux serveurs, qui sont tous deux
contrdleurs de domaine DC1 et DC2. L’installation du DHCP se fera sur la machine DC2. Le
DHCP permet 1’attribution a travers le réseau d’une maniére dynamique des adresses IP aux
stations qui viennent s’y brancher.

Pour installer ce service, nous allons procéder comme suit :

¢ De la méme maniere que pour AD DS, nous allons ouvrir le « Gestionnaire de serveur »
puis aller dans « Gérer » et choisir « ajouter des réles et fonctionnalités » ;

e Dans la fenétre qui apparait, pas besoin de changer quoi que ce soit, donc on clique sur
Suivant ;

e Dans la fenétre « Sélectionner le type d’installation », on choisit « Installation basée
sur un réle ou une fonctionnalité » et on clique sur suivant ;

¢ On clique sur « sélectionner un serveur du pool de serveurs » et on choisit le serveur sur
lequel nous allons installer DHCP, dans notre cas DC2. On clique sur suivant ;

e Dans la fenétre qui apparait, nous cochons le service DHCP ce qui va ajouter toutes les
fonctionnalités requises pour le serveur DHCP. On clique sur suivant ;

= Assistant Ajout de réles et de fonctionnalités = = -

Q,_i,|_,_~,,—t'l, T dgq |.,;h A= c=m - SERVEUR DE DESTINATION
L ey | wel W |\] rW\_,r o ro \_,S % L 5\_- v e‘U| 3 DiC2 EGPPEAD

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles Description
- Le serveur DHCP (Dynamic Host
[] Accés & distance - ,E ?r“ = r_ ! ‘HEI-I'”'II oF
Configuration Protocol) permet la
L] Hyper-v configuration, la gestion et
[] serveur d'applications I'attribution centralisées d'adresses

- IP temporaires et d'informations
] Serveur de télécopie .
connexes pour les ordinateurs

Confirmation clients,
| Serveur DNS (Inst

[] Serveur Web {IIS)

Figure 3.18 : Assistant d’ajout de réle et fonctionnalités DHCP

eAu niveau de I’étape de confirmation, nous cochons la case «Redémarrer
automatiqguement le serveur de destination » pour que les modifications soient apportées a
notre serveur. On clique sur Installer pour démarrer ’installation du role DHCP.

e Apres le redémarrage de la machine, le role DHCP est ajouté, nous pouvons ajouter des
fonctionnalités supplémentaires. En générale, toutes les caractéristiques qui sont nécessaires
pour soutenir le rdle sont déja sélectionnées de sorte que nous pouvons simplement cliquer
sur suivant pour continuer.
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3.2.2.2. Création d’une étendue DHCP

La machine DC2 est contrdleur de domaine et également serveur DHCP, mais pour 1’instant
n’est pas encore configurée. L objectif de cette étape est de créer une étendue DHCP pour
permettre a des clients DHCP connectées sur le méme réseau que ce serveur de recevoir des
adresses IP et également des paramétrages de type serveur DNS ou encore passerelle par défaut.

Maintenant que le serveur DHCP est autorisé et opérationnel par I’AD, nous allons pouvoir
créer une étendue. Pour se faire :

¢ Au niveau du gestionnaire de serveurs, on clique sur « Outils» puis sur « DHCP » pour
lancer la console DHCP. Sur cette dernicre, au niveau de 1’arborescence a gauche, on clique
avec le bouton droit sur IPv4 et on sélectionne « Nouvelle étendue ».

2 DHCP
Fichier Action Affichage 7

«= 35 2 & 3=

¥ DHCP i Act
4 H [ECE'EGPPB'M [ﬂ} Ajouter une étendue Py
IF
b _i Afficher les statistiques...
oy P
Mouvelle étendue...
Mouvelle étendue de multidiffusion...

Figure 3.19 : Création d’une nouvelle étendue DHCP

e [ ’assistant nouvelle étendue démarre, on clique simplement sur suivant.

¢ On spécifie le nom et la description de I’étendue. Les renseignements saisis sont sur la
figure ci-dessous :

Assistant Nouvelle étendue

MNom de |'étendue e
Wous devez fu:u_él;gun nom pour identifier |'étendue. Vous avez aussi la possibilté de
foumir une desciition.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier apidement |la maniére dont cette &tendue est utilisée dans |e réseau.

Mom : |F'Iage|F' EGPPE

Description : |F‘Iage d'adresses ip des utilisateurs de 'EGPPE

Figure 3.20 : Nommage de [’étendue DHCP
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¢ En cliquant sur suivant, 1’assistant nous demande de définir 1’adresse de début et de fin
de la plage pour la distribution des adresses IP. Dans notre cas la distribution commence a
partir de 192.168.1.2 jusqu’a 192.168.1.254 avec une longueur de masque de 24 bits
(classe C) comme la montre la figure suivante :

Assistant Mouvelle étendue

Plage d adresses IP e
Vous definissez la plage d'adresses en identifiant un jeu d'adresses IP consecutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse P de |‘|5-2_1EB. 1. 2
début :

Adresse P de fin |152-155. 1 204

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _%I

Masque de | 255 .255 . 255 . 0
sausTesedl |

|<Précédent || Suivant = | | Annuler

Figure 3.21 : Plage des adresses a distribuer

e Les adresses des serveurs que nous avons installés ne font pas partie de notre distribution
d’adresses, donc, il faut les retirer. Pour ce faire nous allons les exclure de la plage de distribution
d’adresses a travers la fenétre " Ajout d’exclusions et de retard" de 1’assistant.

Assistant Mouvelle étendue

Ajout d’exclusions et de retard —
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrbuées

par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses |P que vous voulez exclure. 5i vous voulez exclure une
adresse unique, entrez uniquement une adresse |P de début.

Adresse P de début - Adresse IP defin :

152.168.1.100 sur 192.168.1.110

Plage d'adresses exclue

Supprimer

Figure 3.22 : Plage d’dresses a exclure
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¢ On clique sur suivant, ’assistant nous demande de définir une durée de bail. En fait la durée
de bail est la durée pendant laquelle I’utilisateur va utiliser une adresse IP, nous avons spécifié
une journée.

e Nous devons fournir le nom du domaine ainsi que 1’adresse du serveur DNS. Dans notre
cas, les deux adresses du DNS (préféré et auxiliaire).

MNom de domaine et serveurs DNS e
OS5 (Domain Name System) mappe et traduit les noms de domaines utilisés par les

u:lierlts[:slr le réseau.

Wous pouvez spécifier le domaine parent 3 wtiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DMNS.

Domaine parert :  |EGFPE.AD

Pour corfigurer les clients d'étendue pour quiils utilisent les serveurs DMS sur le réseau, entrez
les adresses |P pour ces serveurs.

Mom du serveur : Adresse P :

Supprimer

152.163.1.100
152.168.1.101

Descendre

Al

Figure 3.23: Paramétrage DNS

A la fin de la configuration, on voie apparaitre le pool d’adresses a distribuer et les adresses a
exclure de la distribution, ainsi que les options d’étendue que nous avons configurées.

b DHCP
Fichier Action Affichage 7
e 2@ o= BE * R
& DHCP Adresse IP de début Adresse P de fin Actions
A EI [ECZ.EGF'F'E.AD §u192.153.1.2 162.168.1.254 Pool d'
4 B IPvd [ 192.168.1.100 192.168.1.110
4 [ g Etendue
i} Pool
o Baux
I 52| Rése
., Opti
| Strat
.3 Options
S| Stratégis
[ [ Filtres

Figure 3.24: Pool d’adresse DHCP
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3.2.3. Installation des postes clients

3.2.3.1. Organisation des clients AD en unités organisationnelles

Une étape importante avant de commencer a configurer et installer des machines, elle va étre
la création des utilisateurs et des groupes dont lesquels vont étre membres ces utilisateurs. Ces
étapes seront indifféeremment faites sur DC1 ou DC2.

Pour EGPPB.AD nous allons créer une nouvelle unité organisationnelle dont laquelle nous
allons mettre I’ensemble des utilisateurs de la société¢ EGPPB et les groupes qu’on va créer pour
ces utilisateurs. Pour se faire :

*On va dans la console « Utilisateurs et ordinateurs Active Directory » ;

e Pour le domaine EGPPB.AD, nous allons créer une unité organisationnelle nommée
« Utilisateurs EGPPB ».

Gestionnaire de serveur |

| Utilisateurs et ordinateurs Active Directory
’ Fichier Action Affichagq MNouvel objet - Unité d'organisation -
«s nE 8B
: Utilisateurs et u:uru:lirlateursl o Créerdans © EGPPBADS
T » Requétes enregistrées —
8 | I 33 EGPPB.AD
I Mom :
|Utllisateurs EGPPB
A
Protéger le conteneur contre une suppression accidentelle
C
O
q

Figure 3.25 : Création des Unités d’organisation

e A Dintérieur de cette unité « Utilisateurs EGPPB », on crée des sous unités
organisationnelles pour chaque service de fagon a reproduire I’ organigramme de 1’entreprise.

] Utilisateurs et ordinateurs Active|| Nom Type Descripticn
I [ ] Requétes enregistrées 2| Utilisateurs DDI Unité d'organi...
4 33 EGPPB.AD 2| Utilisateurs DG Unité d'organi...

k — Builtin 2| Utilisateurs SFC Unité d'organi...

b Computers 2| Utilisateurs Sl Unité d'organi...

- Domain Controllers 2 Utilisateurs 5J Unité d'organi...

b - FureignSecurit__\,rF'rincipaI! 2 Utilisateurs SMI Unité d'organi...

b [l Managed Service Accour 2| Utilisateurs SRH Unité d'organi...

I | Users

4 2| Utilisateurs EGPPE

2| Utilisateurs DDI
= | Utilisateurs DG
o | Utilisateurs SFC
= | Utilisateurs Sl

Figure 3.26 : Création des sous Unités d’organisation
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Une fois les unités d’organisations créées, nous procédons a la création des sessions
utilisateur comme suit:

e Pour chaque unité d’organisation, nous allons créer les utilisateurs qui lui sont rattachés.
La figure ci-dessous illustre la création d’un utilisateur rattaché au service informatique.

[ Utilisateurs et ordinateurs Active| Nom Type Descripticn
b [ Requétes enregistrées L Anissa BECHAR Utilisateur

$3 EGPPB.AD : -

4 e EarrRa Nouvel objet - Utilisateur -

B | Builtin

t || Computers

=, Domain Controllers D Crerdans: EGPPBAD/Utissteus EGPPB/Utisateurs S

- || ForeignSecurityPrincipal: i

B | Managed Service Accour

b [ Users Prénom : Zineddine tigles -

: Inttigles :

4 (2| Utilisateurs EGPPB | | I:I
47 Utilisateurs DDI Nom - |ACHOLIH ‘
2| Uilisateurs DG e ACHOLR
2| Utilisateurs SFC e | nedane ‘
2| UHilisateurs Sl
e — Nom d'ouverture de session de |'utilisateur :

o | Utilisateurs SJ
2| Utilisateurs SMI ‘ZACHOUH H@EGPPE-AD "'|
A Lfilisateurs SRH Mom d'ouverture de session de | 'utilisateur (antéreur 3 Windows 2000) :
‘EGPF'E"-. ‘ ‘Z.ACHOLIH ‘
Précédent | Suivant > | | Annuler |
£ m *

Figure 3.27 : Ajout d’une session utilisateur

3.2.3.2. Mise en place des stratégies de groupe GPO

Les stratégies de groupes permettent d’appliquer automatiquement une série de parametres
lors du démarrage d’un ordinateur ou de 1’ouverture d’une session utilisateur. Ces parametres
concernent la sécurité, 1’environnement de bureau Windows et les logiciels.

La console de gestion des stratégies de groupe se divise en deux arborescences : Ordinateur
et Utilisateur.

La configuration « Ordinateur » définit le comportement du systéme d’exploitation ou
d’une partie du bureau et la configuration de la sécurité. Elle intervient dans des opeérations
comme |’installation des logiciels dés le démarrage de la machine.

La configuration « Utilisateur » définit la configuration des applications, les options
d’applications affectées et publiées et enfin les parametres de bureau.
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e Configuration d’une GPO Ordinateur

Dans le menu gestion de stratégies de groupe, on crée notre unité d’organisation poste de
travail EGPPB, puis clic droit sur cette derniére et choisir créer un nouvel objet GPO qu’on
nommera GPO poste de travail.

IE Gestion de stratégie de groupe =-|9] X
|3 Fichier Action Affichage Fenétre 7
e« s 8 XE . B

5L Gestion de stratégie de groupe Poste de Travail EGPFB

4 {5 Forét: EGPPB.AD

Objets de stratégie de groupe iés | Hértage de stratégie de groupe | Délégation |

4 5 Domaines

4 F3 EGPPB.AD Ordre dés lisns Objet de strategie de groupe Applique Lien acti
az/ Default Demain Policy
I 2 Domain Contrallers Nouvel objet GPO .
2| Poste de Travail EGPPB
b 1 Utilisateurs EGPPB Nom -
b (5t Objets de stratégie de gn |GP':l Poste de travail |

i [ Filtres WMI
[ J Objets GPO Starter
[ Sites |[aucun} v|
sii Modélisation de stratégie de gre
| Reésultats de stratégie de groupe | 0K | | Annuler |

!
Figure 3.28 : Création d’un nouvel objet GPO

Ohbijet Starter GPO source

Au niveau de « Editeur de gestion de stratégies de groupe » dans « paramétres Windows »
nous choisirons les paramétres a configurer. Nous prenons comme exemple les stratégies de
mots de passe et de session locale. La stratégie de mot de passe est définie sur plusieurs
parametres qui sont :

e Conserver I’historique des mots de passe : Elle sert & empécher un utilisateur de mettre
un mot de passe déja utilisé ultérieurement lors d’une opération de réinitialisation de mot de
passe ;

e Durée de vie maximale du mot de passe : Elle définit le temps maximum pour qu’un
utilisateur réinitialise son mot de passe ;

e Durée de vie minimale du mot de passe : L’utilisateur doit respecter au minimum cette
durée avant qu’il ne puisse changer son mot de passe ;

eLes exigences de complexité : Le mot de passe doit répondre aux exigences de
complexité et il doit contenir par exemple des caractéres majuscules, minuscules ainsi que
des caractéres spéciaux.

e Longueur minimale du mot de passe : Ce paramétre de sécurité détermine le nombre
minimal de caractere que doit comporter le mot de passe d’un compte utilisateur.
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La figure ci-dessous illustre les stratégies de mot de passe que nous avons configuré.

4 -ﬁ Parameétres de sécurité
4 _1—‘_| Stratégies de comptes
_j::j Stratégie de mot de pass =
I+ _]j Stratégie de verrouillage

| Longueur minimale du mot de passe

8 caractére(s)

Figure 3.29 : 4jout d'une GPO gestion de stratégies de mot de passe

¢ Configuration d’une GPO utilisateur

= Editeur de gestion des stratégies de groupe Hi-
Fichier Action Affichage 7
&5 #nF = H
4 i Configuration ordinateur ~ || Stratégie - Paramétres de stratégie
4[] Stratégies | Censerver I'historique des mots de passe 10 mots de passe mémori
b | Paramétres du logiciel | Durée de vie maximale du mot de passe 90 jours
4 - PalrametrESWmdoWS» | Durée de vie minimale du mot de passe 30 jours
P Stra.tegle de résolution de noms | Enregistrer les mots de passe en utilisant un chiffrement rév..  Non défini
] Scripts (démarage/arrét) | Le mot de passe doit respecter des exigences de complexite  Active

Dans la console « Gestion des stratégies de groupes », clic droit sur ['unité

d’organisation
nommerons « GPO Utilisateurs ».

«Utilisateurs EGPPB » puis « Créer un nouvel objet GPO » que nous

Dans « Editeur de gestion de stratégies de groupe », sur la branche « Configuration
Utilisateurs » nous pouvons faire plusieurs paramétrages liés aux utilisateurs comme le

changement d’arriére-plan du bureau, I’interdiction de modifier les paramétres TCP/IP.

Figure 3.30 : Configuration d’'une GPO Utilisateur

1=} Editeur de gestion des stratégies de groupe I;‘i-
Fichier Action Affichage 7
e 2o = B T
| Paramétres de présentation ~ ||| Paramétre -~
| Partage réseau 1i=| Interdire I'ajout et la suppression des composants pour une ..
_| Planificateur de taches \i=] Interdire I'accés a I'élément Paramétres avancés dans le men...
- Projecteur réseau 1] Interdire la configuration avancée de TCP/IP
b [C] Rapport d'erreurs Windows |i=] Interdire I'activation/désactivation des compesants d'une c...
- Recherche instantanée \iz| Possibilité de supprimer toutes les connexions d'accés a dist...
e SEUXTEQEI'.C'E. 1i2] Interdire |la suppression des connexions d'accés a distance
- SEN!CE Digital LD‘CK_EI' || Interdire 'accés & I'élément Préférences d'accés 3 distance d...
b : 2;:!;;;‘3zﬁ::cil;:za::;matic 151 .\'—'«c’ti\rer. les paramt-ét.res.de CONNEXioNns réseau Windows- 2000 ...
7 Systéme de couleurs Windows 1] DesacF|ver Ies-notlflcatmn.s lorsqu’une connexion ne dispose...
b ] Tablet PC \i=| Interdire I'accés aux propriétés des composants d'une conne.. |=
“ Windows Installer |i2| Possibilité d'activer/désactiver une connexion réseau
‘| Windows Mail 1i=| Interdire I'accés aux propriétés d'une connexion au réseau lo..
| Windows Media Center \i=] Interdire I'accés a |'Assistant Mouvelle connexion
Z Windows Messenger |i2| Possibilité de moedifier les propriétés de la connexion d'acce...
7 Windows PowerShell \iz| Interdire I'acceés aux propriétés des compesants d'une conne..,
| Windows SideShow = |i=] Interdire la connexion et la déconnexicn d'une connexion d'...
| Windows Update = Interdire la modification des propriétés d'une connexion d'a..
| Dossiers partagés =| Possibilité de renommer toutes les connexions d'accés & dist...
[ Menu Démarrer et barre des tiches =| Possibilité de renommer les connexicns par réseau local ou ..
I> [ Panneau de configuration =| Possibilité de renommer des connexions réseau
4 (7] Réseau 12| Interdire de renommer les connexions d'accés a distance pri... |~
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3.2.4. Mise en ceuvre de P’infrastructure de clés PKI

La phase de mise en ceuvre de I’infrastructure de clé public PKI (Public Key Infrastructure)
de la plateforme EGPPB consiste a installer une autorité de certification racine afin de pouvoir
émettre des certificats a ’intention des ordinateurs et utilisateurs de I’EGPPB.

Les traitements que nous allons réaliser dans ce qui suit vont étre effectués sur la machine
DC1 qui a été choisi pour recevoir I’installation de 1’autorité de certification.

3.2.4.1. Installation et configuration de la CA racine

Pour installer notre autorité de certification racine, nous allons dans le Gestionnaire de
serveur et ajouter le role et fonctionnalité « Services de certificats Active Directory » (AD CS)
puis installer le r6le « autorité de certification ». Une fois toutes les configurations faites, nous
obtiendrons la fenétre illustrée sur la figure ci-dessous :

= Canfiguration des services de certificats Active Directory = |0 -
) . SERVEUR DE DESTINATION
Confirmation DCLEGPPB.AD
Informations d'identificat.. Pour configurer les rdles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer.

A Services de certificats Active Directory

.‘ Autorité de certification
. Type d'AC: Racine d'entreprise
Cle privee Fournisseur de services de RSAZMicrosoft Software Key Storage Provider
Chiffrement chiffrement :
Nom da ['AC Algorithme de hachage : SHAT
L delaclé: 2048
Pariode ds validits Gngu,eur ,,E °c E, C
Autoriser l'interaction de Désactivé
Base de données de certi... I'administrateur :
Période de validité du certificat : 02/06/2026 12:38:00
Nom unigue : CN=EGPPB-DC1-CA DC=EGPPB,DC=AD

Emplacement de |3 base de C\Windows\system32\Certlog
données de certificats :

Emplacement du jeurnal de la  C\Windows\system32\Certlog
base de données de certificats :

Suivant > | Configurer | | Annuler

Figure 3.31 : Configuration du role AD CS

3.2.4.2. Exportation du certificat de ’autorité racine

Pour pouvoir distribuer notre certificat racine aux clients de 1’ Active Directory, nous ouvrons
la console « MMC » dans laquelle on y trouve notre certificat EGPPB-DC1-CA, nous cliquons
avec le bouton droit sur ce dernier, sélectionnons Toutes les taches puis Exporter, il ne reste
plus qu’a spécifier le nom et I’emplacement du fichier exporté.
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Console? - [Racine de la console\Certificats (ordinateur local)\Autorités de certification racines de confiance\Certificats] | = |9 -
Fichier Action Affichage Favoris  Fenétre 7 !En
e 2E 4L XEE
~| Racine dpJa console Délivré & “ Délivré par Date d'expirati..  Réles || Actions
4 [l Cetifitats (ordinateur local) || [5]Baktimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025 Auther| | =i e .
b [ Personnel [5,)Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio.. 02/08/2028 Messar A . N
4 [ Autorités de certfication ¢ []Copyright (c) 1997 Microsoft C... Copyright (¢) 1997 Microsoft Corp.  31/12/1999  Enregs ulres actions
| Certficats 15/ DigiCert Assured 1D Root CA DigiCert Assured ID Root CA 1017201 Auther| EGPPB-DC1-CA a

| Confiance de lentreprise | (1pigicert Giobal Root CA DigiCert Global Root CA 10/11/208  Auther
| Autorités de certficationif [5IDigiCert High Assurance EV Ro...  DigiCert High Assurance EV Root ... 10/11/2031 Auther

| Edteurs spprowés | prReYIN) EGPPB-DC1-CA 02/06/2025
" | Certificats non autorisés

Autres actions ]

b

b

b

E | Autorités de certification rz HJEGPPE-DCI-Cf Ouri 021067202

b [ Personnes autorisées mquun‘ax Secure Toutes les tiches ) Ouvrir 08/2018 Messar

b ] Emetteurs d'authentificatic CalMicrosoft Auth Couper Exporter 01/2000 Messa

b [ Bureau 4 distance [5IMicrosoft Root P POMEL... 12/2020 <Tout:

b [ Demandes dinscription de | A Microsoft Root)  Copier Certificate Authori.. 10/05/2021 <Tout

b [ Racines de confiance de cz S Microsoft Root Supprimer Certificate Authori.,  24/06/2035 <Tout]

b ] Périphériques approuvés [ZIMicrosoft Root Prapidies Certificate Authori., 23/03/2036 <Tout:
SINO LIABILITY A ACCEPTED, (c)97V..  08/01/2004 Enregi
5 Thawte Timest;  Aide amping CA 01/01/2021 Enregi

[5IVeriSign Class 3 Public Primary .. VeriSign Class 3 Public Primary Ce... 17/07/2036 Authey

Figure 3.32 : Exporter le certificat de I’autorité racine

3.2.4.3. Création d’un nouveau modele de certificat

Pour gérer les modeles de certificats, il nous faut ouvrir I’interface «autorité de
certification », dans « modéle de certificats » clic droit sur gérer puis nous dupliquons le
« Serveur Web », car nous voulons sécuriser le serveur web I1S.

iz certsrv - [Autorité de certification (Local\EGPPB-DC1-CA\Modéles de certificats] L
Fichier Action Affichage 7 ] Console des modéle
@ 7 4= Fichier Action Affichage ?

i) Autorité de certification (Local) PRI EIE

4 g EGPPB-DC1-CA

“| Certificats révoqués H Modéles de certifi|| Nom complet du modéle Version... Versi...
“ Certificats délivrés & IpSec 1 a1
| Demandes en attente ] Ipsec {demande hors connexion) 1 71
| Demandes ayant échoué & Ordinateur 1 5.1
| Modéles de certificats E Routeur (demande hors connexion) 1 4.1
B
& Session auth Dupliquer le modéle .
il Signature d Toutes les taches 41
@ SGianaturs A 21

Figure 3.33 : Duplication du serveur web

Dans 1’onglet « Général », nous modifierons le nom du modéle en mettant « EGPPB
Serveur Web » et la période de validité que nous mettrons a 10 ans.
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Dans I’onglet « Sécurité », nous modifions les autorisations des utilisateurs authentifiés
pour qu’ils puissent demander des certificats en cochons les cases « Inscrire » et « Inscription

automatique ».

La figure ci-dessous illustre la fin de 1’opération d’ajout d’un nouveau mode¢le de certificat.

Fichier Action Affichage 7
&% 7| d= H

5l certsrv - [Autorité de certification (Local)\EGPPB-DC1-CA\Modéles de certificats] | =19 -

i—ﬁj Autorité de certification (Local)
4 g EGPPB-DC1-CA
| Certificats révoqués
| Certificats délivrés
| Demandes en attente
| Demandes ayant échoué
| Modéles de certificats

Merm

5 EGPPE Serveur Web

] Réplication de la messagerie de l'ann...
] Authentification du contrdleur de do...
5 Authentification Kerberos

] Agent de récupération EF5

E EF5 basique

E Contréleur de doemaine

] Serveur Web

5 Ordinateur

E Utilisateur

Réle prévu

Authentification du serveur

Réplication de messages du service d'a...
Authentification du client, Authentifica...
Authentification du client, Authentifica...

Récupération de fichiers

Systeme de fichiers EFS (Encrypting File...
Authentification du client, Authentifica...

Authentification du serveur

Authentification du client, Authentifica...
Systéme de fichiers EFS (Encrypting File...

Figure 3.34 : Création d’un nouveau modéle de certificat

3.2.4.4. Demande d’un certificat

Pour demander un certificat (qui sera signé par notre autorité de certification), nous ouvrons
la console et dans la banche « Personnel -> Certificats », nous effectuons un clic droit et
cliquons sur « Toutes les taches -> Demander un nouveau certificat ».

S IEIEEIEEN =

= Console1 - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats]
E%ichier Action  Affichage Favoris Fenétre 7

7| Racine dea consale Délivré & - Délivré par Date d'expirati... ~ Riles || Actions
4 [0 Certificats (ordinateur local B -0C1- -0C1- 0B/ i .
)J ; (i ) + EGPPB-DC1-CA EGPPB-DIC1-CA 02/06/2026 <Tout FEara
4 | Personnel
] Carr— Autres actions
JB Autoritw| Toutes lestaches 3 Demander un nouveau certificat...
| Cen Affichage ’ Importer..
b - Confiar Nouvelle fenétre & partir d'ici Opérations avancées 4
b Autorit
b [ Editeur! Nouvelle vue de la liste des tiches...
4 — Certific Actualiser
b . Autorif Exporter la liste...
| Personi
p [ Emette| Aide
w7 Bursan 3 dickanca Il

Figure 3.35 : Demander un nouveau certificat

Nous choisissons notre nouveau modele de certificat creé auparavant : « EGPPB Serveur
Web » a qui nous allons inscrire des informations supplémentaires, comme le nom commun qui
est dans notre cas le nom du domaine « EGPPB.AD ».
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Voila notre certificat et maintenant créé et signé par notre autorité de certification comme le
montre la figure ci- dessous :

Consolel - [Racine de |la console\Certificats (ordinateur local)\Personnel\Certificats
Fichier Action Affichage Favons Fenétre 7

e aE & aXER

“| Racine de la cansole Délivré & - Délivré par Dal | Actions
4 —n}] thificats {ordinateur local) EGPPBAD EGPPB-DC1-CA 0 T
4[] Personnel T-]EGPPB-DC1-CA EGPPB-DCI-CA 02/ )
7| Certificats Autres actions
4 [ Autorités de certification re
| Certificats EGPPBAD
i [ Confiance de I'entreprize Autres actions
I || Autorités de certification ir
b [ Editeurs approuvés
p [ Certificats non autorisés

Figure 3.36 : Création du nouveau certificat

3.2.4.5. Protection du serveur web IS avec le certificat généré

Maintenant que nous avons notre certificat, nous pouvons I’utiliser pour sécuriser notre
serveur web 11S. Nous allons d’abord installer le serveur web sur notre machine, pour cela, il
suffit d’installer le role « Serveur Web 1S » en laissant tous les parametres par défaut.

[ Assistant Ajout de roles et de fonctionnalités == -
s . A SERVEUR DE DESTINATION
Sélectionner des roles de serveurs DI FrEAD

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionng,

Réles Description

A Le serveur Web (II5) founit une
infrastructure d'applications Web
[ Hyper-v fiable, gérable et évolutive.

[ Serveur d'applications
Réle Web Server (II5) [] Serveur de télécapie
] Serveur DHCP
Confirmation | Serveur DN5 (Installé)
ichiers et

b || Service defi

[ Acces & distance

Fonctionnalités

Services ¢

de stockage (Installe)

Figure 3.37 : Ajout du réle Serveur Web I1S

Dans le gestionnaire de services I1S, nous choisissons le serveur web a sécuriser (Dans notre
cas, c’est le serveur web par défaut). Nous devrons par ailleurs ajouter le protocole « HTTPS »
et son port correspondant a savoir le port 443 et aussi sélectionner notre
certificat « EGPPB.AD » dans la liste des certificats SSL.
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| Ajouter la liaison de site m

Type: Adresse |P: Port:

|http5 v| |T|:|ute5 non attribuges v| |443 |

Mom de I'hote ;

[] Exiger l'indication de nom du serveur

Certificat 550 :

|EGF'F'B.AD v| | Sélectionner... | Aficher...

| QK Annuler

Figure 3.38 : Ajout de la liaison de site

A présent en saisissant notre nom de domaine dans le navigateur web de notre serveur et en
cliquant sur le cadenas qui est affiché sur la barre d’adresses, nous remarquons qu’il n’y a aucun
avertissement car le certificat est signé par 1’autorité de certification racine. La figure ci-dessous
illustre cela.

e“ % ‘:5)’ https://egppb.ad LP~aidd “ (& Microsoft Internet Informat... ‘ ‘ UU _

|E ? Identification du site Web
)

EGPPB-DC1-CA

egppb.ad ~

Cette connexion au serveur est chiffrée.

Dois-je faire confiance a ce site ? L))
=

Afficher les certificats

£7 Windows Server

Internet Information Services 8.0 mlcrosoft.com/ web

Figure 3.39 : Acces a l'interface web de I’AC
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Etant donné que nous avons créé une Active Directory sur notre serveur, nous pouvons
modifier les stratégies de groupe pour que nos clients recoivent le certificat de notre autorité de
certification. Ainsi, nos clients pourront accéder a notre intranet (site web accessible
uniquement sur un réseau interne) de facon sécurisée et sans avoir d'avertissement concernant
le certificat. Dans la fenétre gestion des stratégies de groupe, en allant dans « forét » puis sur
« Domaines » [EGPPB.AD], « Objets de stratégies de groupe » nous faisons un clic droit sur
« Default Domain Policy » et nous choisissons « Modifier ».

La fenétre « Editeur de gestion des stratégies de groupe » va nous permettre de modifier les
paramétres concernant notre domaine. Dans cette derniére, nous allons dans « autorités de
certification racines de confiance » encapsulé dans « Configuration ordinateur -> Parametres
Windows ->Parameétres de sécurité -> Stratégies de clé publique », nous faisons un clic droit,

sélectionnons importer et il ne reste plus qu’a spécifier I’emplacement de notre certificat.

I=f Editeur de gestion des stratégies de groupe - o
Fichier Action Affichage 7
e s 8l oz HE
i Configuration ordinateur A~ ||| Délivré a - Délivré par
4 [ ] Stratégies RIEGPPB-DC1-CA EGPPB-DC1-CA
I | Paramétres du logiciel
4 || Paramétres Windows
p | Stratégie de résolution de noms

] Scripts (démarrage/arrét)
Fi 5)‘_;, Parametres de sécurité

b 55 Stratégies de comptes

b f Stratégies locales

I+ j Journal des événements

I [ Groupes restreints

4 Services systéme
4 Registre

>
3
I [ Systéme de fichiers
[ i{’ Stratégies de réseau filaire (IEEE 802.3)
b [ Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
[ ;_,.,ul" Stratégies de réseau sans fil (IEEE 802.11)
a4 || Stratégies de clé publique
| Systéme de fichiers EFS (Encrypting File System)
" Protection des dennées
|| Chiffrement de lecteur BitLocker
| Certificat de déverrouillage réseau pour le chiffrement d
| Paramétres de demande automatique de certificat
| Autorités de certification racines de confiance A

Figure 3.40 : Distribution du certificat aux utilisateurs de I’Active Directory

Maintenant que le certificat est importé dans la liste des autorités de confiance de notre
domaine, tous les clients appartenant au domaine recevront ce certificat par défaut. Ainsi les

échanges entre les utilisateurs de 1’entreprise se font de maniére sécuriseés.
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3.2.5. Installation et configuration du serveur de base de données

Dans ce qui suit, nous allons procéder a I’installation du serveur de base de données qui nous
servira a héberger toutes les bases de données utilisées par les utilisateurs de 1’entreprise.

La premiere étape que nous allons faire va consister a installer et paramétrer le systeme
d’exploitation de la machine, cela se fait de la méme maniere que celle qui a été utilisée pour
installer le systeme sur les machines précédentes.

Une fois le systeme est installé, nous paramétrerons 1’adressage IP et intégrerons notre
machine au domaine parent EGPPB.AD. L’adresse IP choisie pour cette machine est la
192.168.1.102 avec un masque de sous réseau sur 24 bits.

3.2.5.1. Installation de SQL Server 2008 R2

Dans cette étape, nous allons installer le SGBD SQL Server 2008 R2 qui sert et permet
d’administrer et gérer les bases de données SQL Server.

Dans le centre d’installation SQL server, nous cliquons sur installation (A gauche de la
fenétre) et nous choisissons « nouvelle installation ou ajout de fonctionnalités a une installation
existante »

3 Centre diinstallation SQL Server

Planification LH Nouvelle installation ou ajout de fonctionnalités 3 une installation existante, |
Installation Lancez un Assistant permettant d'installer SQL Server 2008 R2 dans un environnement
| non cluster ou d'ajouter des fenctionnalités  une instance existante de SQL Server 2008
Maintenance R2.
Outils LH Installation d'un nouveau cluster de basculement SQL Server
Ressources Lancez un Assistant permettant d'installer un cluster de basculement 5QL Server 2008 R2
a un nesud,
Avancé
. A1 Ajouter un neeud 3 un cluster de basculement SQL Server
Options S‘Lr ] . .
b Lancez un Assistant permettant d'ajouter un neeud 3 un cluster de basculement
SQL Server 2008 R2 existant.
ﬁ" Mise & niveau de SQL Server 2000, SQL Server 2005 ou SQL Server 2008
Lancez un Assistant pour effectuer la mise a niveau de SQL Server 2000, SQL Server 2005
ou SQL Server 2008 vers 5QL Server 2008 R2.
i‘ Rechercher les mises a jour du produit
Recherchez les mises 3 jour du produit SQL Server 2008 R2 dans Microsoft Update.
SQ\N»(W'.'
< SQL Server2008R2

]
Figure 3.41 : Début de l’installation
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Aprés avoir choisis une nouvelle installation de SQL Server, nous choisissions la version
que nous voulons installer, pour notre cas, c’est la version Entreprise car nous disposant d’une

clé d’activation officielle de Microsoft.

5 oo st s 208 2 | bt

Clé de produit (Product Key)

Spécifiez I'édition de SQL Server 2008 R2 3 installer.

Clé de produit (Product Key) Validez cette instance
Termes du contrat de licence

Fichiers de support du programme...

Ewaluation

de SQL Server 2008 R2 en entrant la clé de 25 caractéres qui figure sur le

certificat d'authenticité Microsoft ou surl'emballage du produit. Vous pouvez également spécifier une
édition gratuite de SQL Server, par exemple Evaluation ou Express. L'édition Evaluation comprend le
plus grand nombre de foncticnnalités SQL Server, comme décrit dans la documentation en ligne de
SQL Server, et est activée pour une durée de 180 jours. Pour effectuer une mise a niveau d'une édition
& une autre, exécutez |'Assistant Mise a niveau d'édition.

() Spécifiez une édition gratuite:

@ Entrez la clé de produit (Product Key) :
GYF3T-HZVEE-GRPPH-HWRIP-QRTYE

< Precedent | [ Suivant > ][ —=

Figure 3.42 : Choix de la version & installer

On choisit les services que nous voulons installer.

15 Installation de SQL Server 2008 R2

Sélection de fonctionnalités

Régles de support du pregramme ..

Sélectionnez les fonctionnalités de Enterprise a installer.

Foncticnnalités :

Réle d'installation

Sélection de fonctionnalités

Régles d'installation

Configuration de l'instance

Espace disque nécessaire
Configuration du serveur
Configuration du moteur de base ...
Création de rapports d'erreurs
Régles de configuration de I'install...
Prét pour I'installation

Progression de I'installation

Terminé

Fonctionnalités de l'instance

Services Moteur de base de données

[l Réplication SOL Server

[[] Recherche en texte intégral
[[] Analysis Services
[ Reporting Services

Fonctionnalités partagées

[[] Business Intelligence Development Studio
[] Connectivité des outils clients
[[] Integration Services
[[] Compatikilité descendante des outils clients
[ Kit de développement logiciel (SDK) des outils clients
[] Documentaticn en ligne de SQL Server
Cutils de gestion - De base
Cutils de gestion - Complet

| I o v . . ST T S 1] . —

< |

1T | [

| »

m

Figure 3.43 : Choix des services a installer
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Dans la configuration du Moteur de base de données, 1’onglet Attribution de priviléges
d’accés aux comptes, nous allons privilégier le Mode mixte, ce qui procurera une meilleure
sécurité pour I’acces au moteur de base de données.

Configuration du moteur de base de données

Spécifiez le mode de sécurité de 'authentification, les administrateurs et les répertoires de données du meteur de base
de données,

Regles de support du programme ... Attribution de priviléges d'accés aux comptes | Répertoires de données | FILESTREAM
Réle d'installation

Sélection de fonctionnalités Spécifiez le mode d'authentification et les administrateurs du moteur de base de données,

Regles d'installation Meode d'authentification

LniTrion 33 Mskn: (01 Mode d'authentification Windows
Espace disque nécessaire . o o i
. . Mode mixte (authentification SQL Server et authentification Windows)
Configuration du serveur

Configuration du moteur de base... Spécifiez le mot de passe pour le compte d'administrateur systéme (sa) SQL Server.

Création de rapports d'erreurs
Régles de configuration de l'install...
Prét pour l'installation

Entrer le mot de passe : LLLIL L]

Confirmer le mot de passe:  eesssss

Figure 3.44 : Choix du type d’authentification

3.2.5.2. Manipulation de SQL Server 2008 R2

Avant de pouvoir faire n’importe quelle manipulation dans SQL Server, nous devons
d’abord nous connecter et cela soit a I’aide de I’authentification Windows ou I’authentification
SQL Server, cette derniére offre plus de sécurité et protége mieux les bases de données.

"l Wicrosoft SQL Server Management Studio 3 @ % [
Fichier Modifier Affichage Projet  Déboguer Outils  Fenétre  Communauté  Aide
0 Nouvellerequéte | [y | i 8 05 | [ | 5 3|8
Explorateur d'objets ~ 1 X
Seconnecter~ & - w7 ]

f §m(3°flf Server2008R2 Eu =

Type de serveur [Moteur de base de données

Nom du serveur ServeurBDD

e

Connexion : sa

Mot de passe =

Mémoriser le met de passe

(oo ][ sonier || age || Opteos>

Prét

Figure 3.45 : Connexion au moteur de base de données
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Aprés la connexion, nous procédons a la création d’une base de données nommée
« EGPPB_Domaines » qui sert & gérer les domaines au niveau des ports rattaches a cette
entreprise.

U Microsoft SQL Server

Fichier Modifier Affichage Projet Déboguer Outils Fenétre Communauté
i 3 Nouvellerequéte | [0y | B8 05 5 | |5 W 4 E -

Do v [ce

' Se connecter~ 4] &3 3
= [ (lecal) (SQL Server 10.50.1600 - sa) |

=] 8:scs de donruy

D Seame Y Nouvelle base de données..

& 3 Objets serveu Joindre...
& [ Réplication
@ 3 Gestion

@ [ Agent SQL Se

Nom dela base de domnées: EGPPB _Domanes|

Fropridte <par defaut> D

(V] Utizer Findextion de e tégal

Restaurer la base de données...

Restaurer les fichiers et les groupes de fichiers...

= Fichiers de 2 base de données :
émarrer PowerShell

Nomlogique ~ Type defichier  Groupe defichiers  Taile infise (Mo) ~ Croissance automatiq
Rapports

EGPPB Do.. FRowsData  PRINARY Far 1 Mo, croissanc
Actualiser

EGPPB Do..  Joumal Non gpplcable 1 Far 10 pour cent,

Figure 3.46 : Création d’une nouvelle base de données

Apres la création des bases de données, nous passons & la création des tables.

Se connecter = ﬂ ; | T f Mom de la colonne Type de donnéss  Autoriser les vale. ..
= @ Oocel) (SQL Server 10.50.1600 - 52) code_domaine rchar(10) O = S
= Al Bases de données b el nchar{20) .—I:
@ [ Bases de données systéme |

[ 4 Instantanés de base de données
= |J EGPPE_Domaines
[# | Schémas de base de données

[ ) Tables
=LAy Mouvelle table...
=LES
® Ca P Filtre 3
=l Démarrer Powershell
®Las
IF I Rapports 3
@ (3 Sécurité Actualiser
7 (3 Objets strvem

@ CJ Réplication
@ L3 Gestion

Figure 3.47 : Création d’une nouvelle table

Notre serveur de bases de données est maintenant prét.

Pour assurer la continuité de service, la configuration et le contenu de BDD2 sont exactement
les méme que sur BDD1.
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3.2.6. Installation et configuration du serveur de messagerie

Apres I’installation des deux controleurs de domaine et de tous leurs services, aussi le
serveur de bases de données, nous passons a la mise en place du serveur de messagerie interne
sous exchange 2013. Dans cette phase, nous verrons comment installer et configurer la
plateforme de messagerie sur la plateforme EGPPB.

Avant d’installer le serveur, nous commencerons par [’installation du systéme
d’exploitation de la machine et la configuration des roles nécessaires au bon fonctionnement de
notre serveur.

3.2.6.1. Installation des prérequis

Avant de pouvoir installer Exchange 2013, nous devons installer quelques prérequis afin que
ce dernier s’installe et fonctionne correctement.

3.2.6.1.1. Rodles boite aux lettres et acces aux clients

Pour ce faire, nous allons ouvrir PowerShell et y ajouter les lignes représentées dans la figure
Ci-dessous a I’aide de la commande Install-WindowsFeature pour ajouter les différents roles.

[T} Administrator; Wi

ature

ndows PowerShell

HTTP=Activation, D

Figure 3.48 : Installation des réles nécessaires pour exchange

Une fois que I’installation de tous les roles est terminée, nous devons redémarrer notre
serveur.

3.2.6.1.2. Microsoft Unified Communications Managed API

Unified Communications Managed API (UCMA) 4.0 est une plateforme utilisée pour créer
des applications qui permettent d'accéder a des informations de présence enrichie, a la
messagerie instantanée, aux appels téléphoniques et vidéo et aux conférences audio/vidéo de
Microsoft.

3.2.6.1.3. Filter Pack de Microsoft Office 2010

Le Filter Pack de Microsoft est un point de distribution unique de IFilters Office. Les IFilters
sont des composants qui permettent aux services de recherche d'indexer le contenu de types de
fichiers spécifiques, en vous laissant rechercher des données dans ces fichiers. Ils sont congus
pour étre utilisés avec les Services Microsoft Search (SharePoint, SQL, Exchange, Windows
Search).
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3.2.6.1.4. SP1 pour Filter Pack de Microsoft Office 2010

Le Service Pack 1 (SP1) pour Microsoft Office Filter Pack contient de nouvelles mises a
jour permettant d'améliorer la sécurité, les performances et la stabilité de ce dernier.

3.2.6.2. Installation de Microsoft Echange 2013

Aprés avoir installé tous les prérequis, nous pouvons maintenant passer a 1’étape
d’installation de Exchange 2013 sur notre machine.

Dans le répertoire contenant notre ISO Exchange, nous lancons la commande « .\setup.exe
/PrepareAD /OrganizationName:EGPPB /IAcceptExchangeServerLicenseTerms » pour
préparer notre domaine Active Directory a recevoir le serveur de messagerie. Une fois la
préparation terminée, nous ouvrons le setup.exe.

Apreés avoir passé les étapes de vérification des mises a jour, de copie de fichiers et accepté
le contrat de licence, nous devons choisir les rdles que nous devons installer, pour notre cas,
nous choisissons d’installer le role de boite aux lettres et le role d’accés au client sur la méme
machine comme le montre la figure ci-dessous.

b

Sélection du rdle de serveur

Selectionnez les riles serveur Exchange a installer sur cet ordinateur

Bdle de boite aux lettres

- Rile d'accés au client

Figure 3.49 : Choix des réles a installer pour exchange

Dans les étapes suivantes, il n’y a rien a modifier, donc nous laissons les propositions par
défaut.

Une fois I’installation terminée, nous cochons « Launch Exchange Administration Center
after finishing Exchange setup » pour lancer la fenétre d’administration de Exchange.
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MICROSOFT EXCHANGE SERVER 2013 SETUP ? X

Setup Completed

CE‘I‘IQFJ‘.E!I'.ICHE Setup has finished successfully, To complete the installation of Exchange Server 2013, reboot the computer,

You can view additional post-installation tasks online by cliclkang the link: hitp://go.microsoft.com/fwdink/p/flinklid=255372, You can
also start the Buchange Administration Center after Setup is finished.

ﬂl""' nge Administrati nter after finishing

Figure 3.50 : Fin d’installation de Exchange.

3.2.6.3. Administration de Exchange 2013

Une fois I’étape d’installation terminée, nous passons a 1’étape d’administration d’exchange
pour configurer notre serveur de messagerie interne.

Pour accéder a I’interface d’administration Exchange, il faut saisir le nom de domaine dans
un navigateur web, dans notre cas, c’est EGPPB.AD/ecp. Si tout se passe bien, la fenétre ci-
dessous devrait apparaitre. Pour pouvoir s’authentifier, il faut introduire le nom d’utilisateur et
le mot de passe

Centre d'administration Exchange

egppb\administrateur

(® se connecter

Figure 3.51 : Centre d’administration exchange
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Une fois authentifié, la fenétre ECP (Exchange Control Panel) s’affiche.

ﬂ ENTREPRISE  OFFICE 365 Administrateur + 9

Centre d'administration Exchange

Destinataires Boites aux lettres  Groupes Ressources Contacts Partagé  Migration

+- S T PE -

NOM D'AFFICHAGE & | TYPE DE BOITE AUX LETTRES =~ ADRESSE DE MESSAGERIE
Telephone protessionnel s

Administrateur Utilisateur Administrateur@egppb.ad

Fonctionnalités téléphenigues et vocales
Messagerie unifiée : Désactivé
Activer

Flux de messagerie Périphériques mobiles
SE e Désactiver ActiveSync Exchange
Afficher les détails

Blocage sur place

L'utilisateur ne présente aucun blocage

Connectivité de messagerie

Outlook Web App : Activé
Désactiver | Afficher les détails

Figure 3.52 : Fenétre d’administration Exchange

Pour pouvoir utiliser le serveur de messagerie, il va falloir paramétrer 1’organisation en
définissant le nom de domaine pour la messagerie, le format des adresses mails des utilisateurs
et créer les boites aux lettres de ces derniers.

3.2.6.3.1. Ajout d’un domaine accepté

Pour ajouter un domaine accepté, dans la fenétre ECP, nous allons dans 1’onglet « Flux de
messagerie » puis « Domaines acceptés » et cliquons sur « Ajouter » (+).

Maintenant, nous allons donner un nom au domaine que nous ajoutons, ainsi que le nom de
domaine en question, et enfin, nous sélectionnons 1’option « Domaine faisant autorité » :

Centre d'administration Exchange

Destinataires Régles Rapports de remise  Domaines acceptés  Stratégies d'adresse de me

+ 7 m PR

NOM & | DOMAINE ACCEPTE TYPE DE DOF

Oraanization e Domaine accepté - Mozilla Firefox

@ | https://egppb.ad/ecp/AcceptedDomain/NewhcceptedDomain.aspxireqld= 143586398 pwm cid=10&Returnt

) nouveau domaine accepté
Flux de messagerie

vIoDIE Les domaines acceptés permettent de définir les domaines qui seront autorisés pour le
routage des messages entrants,
Dossiers publics *Mom:

[Domaine EGPPB |

ifige *Domaine accepté:
|egppbejaia.dz{ |

Ce domaine accepté est:

(@) Domaine faisant autorité, Le message est remis a un destinataire de cette
Hybride organisation Exchange.

Figure 3.53 : djout d’'un domaine Exchange
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3.2.6.3.2. Stratégie d’adresse de messagerie

Le but des stratégies d’adresse de messagerie est de pouvoir affecter de maniére automatique
les adresses aux utilisateurs. Pour ce faire ; toujours dans la fenétre Flux de messagerie, nous
cliquons sur I’onglet « Stratégies d’adresses de messagerie » et modifions la « Default Policy ».

Dans I’onglet « Format de 1’adresse de messagerie », 0n va pouvoir créer toutes les adresses
de messagerie de nos utilisateurs. Pour ce faire, clic sur le bouton « + », et choisissons un format
a utiliser. Pour notre cas, nous avons opté pour le format prenom.nom@egppbejaia.dz.

@ Stratégie d'adresse de messagerie - Mozilla Firefox % |:
£ | https://egppb.ad/ecp/EmailAddressPolicy/EditEmailAddressPolicy.asprireqld= 14404425 & pwmcid=3&ReturnObject Type= 1 &priority=0&id= 5k
Format de I'adresse de messagerie - Mozilla Firefox -
Default Po -C}" [ https://egppb.ad/ecp/EmailAddressPolicy/AddressTemplatePopupForm.aspx?new=false
— Aide

S Ers

e format de 'adrasse de messageria
» Format de I'adresse de
messagerie
Looliquer & O Sélectionner un domaine accepté:

AU

'®) Spécifier un nem de demaine personnalisé pour I'adresse de messagerie :

|egppbejaia.dz

Format de I'adresse de messagerie :
Exemple d'utilisateur : John Smith

(O alias@contoso.com

@ John.Smith@contose.com
O JSmith@contoso.com

(O JohnS@contoso.com

() Smith.John@contoss.com

(O Slohn@contoso.com

() Smith)@contoso.com

Figure 3.54 : Format de l’adresse de messagerie.

3.2.6.3.3. Création des comptes de messagerie

La création des comptes de messagerie consiste a affecter des boites aux lettres aux
utilisateurs du domaine EGPPB.AD.

Depuis I’ECP, « Destinataires > Boites aux lettres », on clique sur « + » pour ajouter une
nouvelle boite aux lettres. Dans la fenétre qui s’affiche, nous avons le choix entre ajouter un
utilisateur existant faisant partie de notre domaine ou en créer un nouveau.

Pour notre cas, nous avons déja ajouté les utilisateurs du domaine a notre contrdleur de
domaine, donc nous choisirons d’ajouter des utilisateurs existants. Pour ce se faire, on clique
sur parcourir, une fenétre s’ouvre et la liste de tous les utilisateurs apparait. On choisit
I’utilisateur a qui on veut affecter une boite aux lettres et on confirme par Ok.
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La figure ci-dessous illustre I’ajout d’une boite aux lettres a un utilisateur existant dans notre

domaine.

a Boite aux lettres utilisateur - Mozilla Firefox | = | 9| X |

i i https:/Yegppb.ad/ecp/UsersGroups/MewbAaillboxOnPremises.aspxTregld=14404494 8

Aide
nouvelle bolte aux lettres utilisateur

Alias : -

Sélectionnez cette option =i

wous souhaiter créer une

@) tilisateur existant boite aux lettres pour un
compte d'utilisateur

| existant dgja dans Active

Directory. Exchange utilisera

[Parcourir...

2 Mouwvel utilisateur les propriétés de ce compte

i i https:/Segppb.ad/ecp/Pickers/CustomizedAdlserPicker.aspxireqgld= 1430

zineddine > Aide

A Y UMITE D" ORGAMNISATION

zineddine achowur egppb.ad/Utilisateurs EGPPE/SI —

Figure 3.55 : Affectation d’une boite aux lettres a un utilisateur

Voila notre serveur de messagerie est opérationnel, les utilisateurs peuvent s’envoyer des
messages en se connectant a leur espace et cela en saisissant 1’adresse « egppb.ad/owa » dans

leur navigateur et en introduisant leur nom d’utilisateur et leur mot de passe.

zineddine achour - Qutloo... X

[ €& | (D8, hitps//egppbad/owa/ C || Q Rechercher %8 ¥ & O =

%,

5 Outlook Web App =  Messagerie électronique  Calendrier  Contacts  Taches

@ nouveau rechercher O

message tout nonlu amol avec indicateur

« BOITE DE RECEPTION CONVERSATIONS PAR DATE w

4 Favoris zineddine achour
. o » premier message
Boite de réception 1 mon premier message avec le serveur de message

Eléments envoyés

Brouillons

Aucun élément n'est sélectiy

4 zineddine achour
Boite de réception 1

Figure 3.56: Utilisation de la messagerie interne
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3.2.7. Déploiement du pare-feu Sophos UTM

Dans cette partie, nous allons mettre en place notre Appliance Sophos UTM9 SG 330, faire
toutes les configurations pour apporter la securité la plus optimale possible et configurer des
connexions VPN a I’aide des équipements Sophos RED pour relier les sites distants au site
principal.

3.2.7.1. Connexion au WebAdmin

Aprés I’installation du produit Sophos UTM 9, nous accédons a ’interface principale du
pare-feu. Pour accéder a ce dernier il faut saisir 1’adresse IP de la machine dans un navigateur
web. Un écran de paramétrages pour saisir le nom du pare-feu, I’entreprise dans laquelle il est
installé et le mot de passe de I’administrateur du pare-feu.

SOPHOS

Basic system setup

Hostname: |SSophosl

Company or Organization Name: |EGPPBejaia
City: |Bejaia
Country: | Algeria |E|

admin account password: |eeessse

Repeat password: (essessse

admin account email address: |z.achour89@gmail.com|

Figure 3.57 : WebAdmin de Sophos

3.2.7.2. Configuration du filtrage Web et du Contrdle parental

Apres ’enregistrement des informations de 1’entreprise, nous pouvons définir quelques
regles élémentaires telles que les services autorisés au sein de notre réseau.

Nous allons autoriser le service web, le FTP pour le transfert de fichier, terminal services
(Telnet, Remote Desktop) et Email.

64



Chapitre Il1 Réalisation et mise en ceuvre des solutions

SOPHOS | | Lo | (31 @ C £ ( .’

Setup wizard - Allowed Services Settings

Allowed Services

Here you can allow some common cutgoing services for your users {you can oreate additicnal rules later in the Nefwork Profection =
Firewsll section).

Allow these services for internal clients:

[¥wek (HTTR, HTTFPS)

File transfer (FTF)

Terminal services (Citrix, Apple Remote Desktop, RDP. S5H, Telnet)
[¥]Email (SMTF, POF2, IMAF)

[T DNS (outgoing)

Ping Settings

For security reasons we recommend to disable all cpticns.
UTM responds to Pings

F UTM forwards Pings

Figure 3.58 : Permission des services

Nous passons maintenant au paramétrage du filtrage Web, ou nous procéderons au blocage
de I’accés a certains sites web selon leur catégorie.

Setup wizard - Web Protection Settings

Web Protection Settings

Web traffic can be scanned for viruses and spyware. You can limit the types of web sites that your users can visit.
In addition, sites can be blodked by their reputation and have their content scanned for viruses.

Scan sites for viruses

Blodk access to web pages in these categories:
|:| Community / Education / Religion
[¥]criminal Activities

Drugs

|:| Entertainment / Culture
Extremistic Sites

|:| Finance / Investing

Games / Gambles

Chr

|:| Information and Communication
[¥]Job Search

Lifestyle

Locomotion

[[medicine

Nudity

|:|Drdeti ng

[Wi[Frivste Homepsges

Suspicious

'I.I'I.I'EE pons

Figure 3.59 : Paramétres de filtrage Web
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3.2.7.3. Ajout des interfaces de connexions

Pour que le pare-feu soit opérationnel, nous devons créer les interfaces internet
correspondantes. Depuis le menu « interfaces et routage », on clique sur « interface », sur la
fenétre qui s’affiche, nous cliquons sur « Nouvelle Interface ». Nous ajoutons nos deux
connexion Internet WAN1 et WAN2 de type Ethernet comme illustré sur la figure suivante.

Definitions & utilisateurs

Interfaces & routage

Qualité de service [25)

Surveillance de |2 lisison as..

IPvE
Routage statigue

Routage dynamigue (OSPF)

BGP [Border Gateway Proto..

Routage de multidiffusion (..
Serices réseau

Network Protecticn

Web Frotection

Email Protection

Endpeint Protection

Interfaces Adresses suppl.... Agrégation de . €) Equilibrage... Regles & chem... Materiel
4 Nouvelle interface... Tous El i«
[Br=cherche | Rech...
veir:  [10 [«] 1-2
Créer une nouvelle interface Action ~ | Trier par :| Nom asc I:_‘
’ - i o
Nam - ANz Modifier ] = internal [Actif on eth0  [192.188.1
X Supprimer MTU 1500
Type : | Ethernst El B Auto-oreated on installaticn
Matériel | gth2 Advanced Micro D | Cloner
DynamiclIF [¥ Modifier 0] = wan [Actif] on eth1  [192.188.226
% 5 . MTU 1500 - DEFAULT GW 182.168.228 2
GW par défaut 1Pv4 : = Wi LLLs !
) Cloner
Commentaire :
* Awancé
+f Enregistrer % Annuler

Figure 3.60 : Ajout des connexions Internet

3.2.7.4. Configuration de la haute disponibilité

A présent, nous allons configurer la haute disponibilité de notre solution firewall grace au
basculement Actif/Passif. Notre réseau continu a fonctionner sans interruption, tout le trafic du
réseau passe par un seul pare-feu, 1’équipement actif synchronise continuellement et
dynamiquement ses informations de session et de configuration avec 1’équipement passif
configuré de maniere identique. Une connexion rapide entre les deux équipements configurés
de fagon identique assure un basculement immédiat si I’équipement actif tombe en panne. La
synchronisation dynamique entre les Appliances permet le basculement sans interruption vers
le trafic réseau et les tunnels VPN existants.

Dans le menu de gestion, nous entrons dans la branche « Haute Disponibilité » puis c’est dans
I’onglet « configuration » que nous allons configurer les parametres nécessaires comme la
montre la figure ci-dessous.
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Tableau de bord

Gestion

Parameétres systéme
Paramétres VWebAdmin
Licence

UpZDate
Sauvegardel/restauration
Portail utilisateur
Motifications
Personnalization
SHNMP

Gestion centralizée
Sophos Mobile Control

Arrétiredémarrage
Définitions & utilizateurs

Interfaces & routage

Reéalisation et mise en ceuvre des solutions

Etat Configuration

Etat de Ia haute digponibilité

Mode de fonctionnement  Serveur de secours (actif-passifi « |

Configuration

Synchronisation des cartes

régeay - | E3 Advanced Micro De]

Mom du périphérigue : |SSophosl
ID de nceud de périphérique © | 1 E

Clé de chiffrement: |essssse

Répéter: smsnnns

Figure 3.61 : Configuration de la Haute Disponibilite

Sur le deuxieme pare-feu, nous donnons « SSophos2 » pour le nom du périphérique et « 2 »
pour ID de nceud de périphérique pour spécifier que ¢’est le pare-feu secondaire.

3.2.7.5. Configuration du VPN site a site
3.2.75.1. Connexion au RED

Sophos RED est la premiere passerelle de sécurité qui n'exige pas d'installation locale ou
d'expertise technique sur le site distant. La configuration et le déploiement sont entiérement
automatisés. Il suffit de saisir un nom et le numéro de série du boitier RED dans votre UTM
Sophos et un fichier de configuration est automatiquement créé. L'utilisateur sur le site distant
devra connecter Sophos RED au routeur Internet et brancher I'appareil. Ce dernier se connecte
automatiquement a I’ Appliance centralisée.

Sophos UTM établit un tunnel Ethernet sécurisé, il permet ainsi une configuration VPN « en

un clic ».

Dans le menu Gestion de RED, en clique sur I’onglet « [Serveur] Gestion des Clients », on
clique sur le bouton ADD RED. La figure ci-dessous illustre I’ajout du RED du port d’azeffoun
a notre Appliance principale.

Les mémes étapes seront faites pour tous RED des sites distants.
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Add RED

3.2.7.5.2.

2nd UTM hostname: | S

Use 2nd hostname for

Branch Name: Port Azeffoun

Client type: | RED 50

RED ID# |[A34007019009BCA

Tunnel ID: | Automatic

Unlock code

UTM hostname: | SSophos1

Sophos2
Failover

Uplink mode: | DHCP Clhient

2nd uplink mode: | DHCP Client

Use 2nd uplink for F;{!Exv'er

Operation mode: | Standard 7 Unified

Figure 3.62 : Ajout d’'un équipement Sophos RED

Ajout de I’interface du RED dans le Pare-feu

Maintenant que notre RED est ajouté, nous devrons d’abord créer I’interface de gestion du
réseau du site distant pour pouvoir le gérer a distance d’une part et lui appliquer les régles de
pare-feu et les paramétres de sécurité qui nous conviennent d’autre part. Les configurations
nécessaires sont illustrées dans la figure qui suit :

I recherche Interfaces
Tablesu de bord Interfaces Adresses suppl... Agregation de ) Equilibrage. . Regles a chem... Materiel
Gestion
4 Nouvelle interface. .. Taous E| « »
Dé&finitions & utilisateurs e
Woir 10 1-4 of
Interfaces & routage Izl
Interfaces Modifier I'interface [] netion = | Trierpar:| Nomasc ||
Qualité de service (Q5) o [—— [T # mModifier ] K internal [Actif on ethd  [182.168.1 =
Surveillance de |a lisison as... ) = % s X MTLU 1500 |
IPvE Type | | Ethernet [=] UBPMMET 4 sto-crested on installation
Routsge statique Matériel | Part Azeffoun I:_l [ Cloner
Routage dynamigue (OSPF) =
i = Moedifi Actif] 192.1
BGF (Border Gateway Proto... Dynamic [P |:| D her u:] |2 RED_Tunnel [Actif] onPort [
Routage de multidiffusicn | ¥ Supprimer AT T
g = Adresse |Pv4 © (192.166.226.138 A interface du tunnel Azeffoun
ST Mssque réseau : | /24 (255.255.255.0) || EuClores
Metwork Protection GW par défaut IPva : [ [] # modifier ] I wn [Actiflon eth1  [192.168.226
Web Protedtion : MTU 1500 - DEFAULT GW 192 168 228 2
Commentsire : |interfzce du tunnel Azeffou X Supprimer
Email Protection :
4 Awancé Shooes =
Endpoint Protection . 3
[T # mModifier I I WAN2Z [Actif) on eth2  [192.168.22
Wireless Protection MTLU 1500
+/ Enregistrer ¥ Annuler # Supprimer
‘Webserver Protection -
Cloner

Figure 3.63 : 4jout de l'interface RED dans I'UTM

Maintenant, le site distant recoit une protection UTM intégrale gérée essentiellement par
notre pare-feu SOPHOS.
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Conclusion

Ce chapitre nous a permis de découvrir I’environnement de Windows Server 2012 et de se
familiariser avec ses différents composants et services. Ceci nous a également permis de voir
la puissance de cet environnement que ce soit en termes de fonctionnalités a savoir
I’organisation des ressources de 1’entreprise que ce soit humain ou matériel en utilisant 1’ Active
Directory ou en termes de sécurite par la définition des stratégies de groupes , par
I’infrastructure de clé PKI qui offre aux utilisateurs du domaine la possibilité de chiffrement et
de signature a I’aide des Certificats et aussi en termes de gestion de 1’adressage dynamique qui
se fait grace au serveur DHCP.

Le serveur de bases de données contribue & avoir une gestion centralisée des informations et
données manipulées par 1’entreprise et le serveur de messagerie rend les communications et la
collaboration entre les employés plus fluide, rapide et dynamique.

La solution pare-feu contribue grandement a la sécurisation de I’infrastructure réseau que ce
soit par le controle parental, les IPS/IDS d’une part, la gestion du trafic et la haute disponibilité
du réseau d’autre part.
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Le présent mémoire a porté sur la proposition d’une architecture réseau et la mise en
place d’une infrastructure informatique pour I’administration et la sécurité du réseau local de
I’entreprise de gestion des ports et abris de peches de Bejaia.

Cette infrastructure fournie des services centralisés d'identification et d'authentification a
un réseau d'ordinateur, elle permet également de répertorier les éléments d'un réseau
administré ; tels que les comptes des utilisateurs, les serveurs, les postes de travail, les dossiers
partagés et les imprimantes. Un utilisateur peut ainsi facilement trouver des ressources
partagées, et les administrateurs peuvent contrdler leur utilisation grace a des fonctionnalités de
distribution, de duplication, de partitionnement et de sécurisation de I’acces aux ressources
répertoriées.

Durant le stage, nous avons d’abord commencé par faire une étude détaillée du réseau
informatique de I’EGPP Bejaia afin de relever les différentes insuffisances présentées par le dit
réseau. Apres la synthése des faiblaisses et le recensement des besoins des utilisateurs et de
I’entreprise en général pour le fonctionnement de I’infrastructure informatique, une solution
assurant la centralisation, le partage, la fiabilité, la sécurité et une meilleure gestion des
ressources a été proposée et mise en place.

Ce stage nous a été bénéfique car il nous a permis de mettre en pratique et d’enrichir nos
connaissances acquises au niveau de I’université de Bejaia et également de découvrir un
ensemble d’outils employés dans 1’administration des réseaux, aussi nous avons pu nous
familiariser avec le matériel, les différents équipements utilisés, et le monde du travail.

Dans notre travail, I’ambition a été de mettre en place , d’administrer et de sécuriser un
réseau local d’entreprise capable de répondre aux attentes des utilisateurs et de faciliter la tache
des administrateurs, néanmoins, cette solution peut étre optimisée d’avantage et cela en :

e Intégrant deux serveurs de fichiers en redondants;
e Mettant en place une baie de stockage pour la sauvegarde des données;
e Segmentant le réseau en plusieurs réseaux virtuels selon le besoin;

e Changeant d’hébergeur de comptes de messagerie professionnels et de site Web.
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Résumé

L’implémentation d’Active Directory comme service d’annuaire offre un environnement de
travail fiable aux utilisateurs finaux. Elle permet a ces derniers d’effectuer leurs taches le plus
efficacement possible et & I'administrateur de bénéficier d’une facilité de gestion et de la sécurité.
Le travail en question concerne ’étude du réseau informatique dont l'architecture est poste-a-
poste de P'entreprise EGPPB (Entreprise de Gestion des Ports et Abris de Péche de Bejaia)
ol nous avons effectué notre stage de fin de cycle de master. Durant cette période, nous avons
pu concevoir et mettre en place une infrastructure informatique pour l’administration et la
sécurité de leur réseau local. Egalement, nous avons procédé a la mise en oeuvre d’une suite de
configurations matériels et logiciels a savoir I'installation des différents services relatifs au bon
fonctionnement de I'infrastructure EGPPB.AD plus précisément 'infrastructure de clé PKI, les
serveurs de messagerie et de bases de données, le tunnel VPN et le pare-feu.

Mots-clés : infrastructure informatique, Active Directory, Réseau informatique,

Admanastration réseau, Sécurité
Abstract

The implementation of Active Directory as the directory service provides a reliable working
environment for end users. It allows them to perform their tasks as efficiently as possible and
the administrator to benefit from ease of management and security.

The work in question is the study of computer network whose architecture is peer to peer the
company EGPPB (Port Management Company and Bejaia Fishing Shelter) where we conduc-
ted our final training cycle Master. During this period, we were able to design and implement
an IT infrastructure for the administration and security of the LAN. Also, we completed the
implementation of a suite of hardware and software configurations namely the installation of
various services related to the proper functioning of the EGPPB.AD specifically infrastructure

PKI infrastructure, server messaging and databases, VPN tunnel and firewall.

Keywords : IT infrastructure, Active Directory, Network, Network Admainistra-

tion, Security
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