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بسم االله الرحمان الرحیم 
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)اللَّهَ لاَ یُحِبُّ الْمُفْسِدِینَ 
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مقدمة

1

لم تكتشفها عقودا من  الزمن ، شهد النقاب عن تكنولوجیا متطورة كشفت السنوات الأخیرة

الإعلام و الإتصال حیث یعد الجانب  ةم تطورا ملحوظا في مجال تكنولوجیمن خلالها العال

لخدمة البشریة في تهدفي مجال التقنیة الحدیثة التي الآلي و الأنترنت حجر الزاویة فالاعلام 

لدرجة أنها أضحت إحدى مفردات التعامل الیومي بالنسبة للأفراد و .مختلف مناحي الحیاة 

.المجتمعات على حد سواء 

حیث تعتمد شكلت في نفس الوقت قفزة حضاریة نوعیة في حیاة الأفراد و الدول ، 

لى استخدام الأنظمة وقتنا الحالي في أداء عملها بشكل أساسي عالقطاعات المختلفة في

المعلوماتیة نظرا لما تتمیز به من عنصري السرعة و الدقة في تجمیع المعلومات و تخزینها و 

معالجتها و من ثم نقلها و تبادلها بین الأفراد و الجهات الأخرى و یلعب في ذلك الكمبیوتر دور 

في حیاتنا عنها  اءو أصبح وسیلة لا یمكن الإستغنفعال من خلال غزوه لجمیع الفضاءات ،

bartالیومیة ، و هذا ما عبر عنه الأستاذ   schutter لقد ترك الحاسب الآلي بصمات"بقوله

واضحة على حیاتنا الحدیثة ، و یرجع إلیه الفضل في تطویر عدد كبیر من الأنشطة الیومیة سواء 

.1"من حیث المضمون أو الشكل أو الزمن أو المسافة

على الرغم من المزایا الهائلة التي تحققت و هي بصدد التحقق كل یوم بفضل التطور 

العلمي على جمیع الأصعدة و في شتى میادین الحیاة المعاصرة ، فإن الثورة التكنولوجیة المتنامیة 

صاحبتها جملة   من الإنعكاسات السلبیة و الخطیرة من جراء سوء إستخدام هذه التقنیة ، حیث 

لها البعض في مآرب غیر مشروعة طبقا لمصالحهم ، فأصبح الحاسب الآلي بشكل عام و یستغ

حیث ، شبكة الأنترنت على وجه  الخصوص أدوات أو محل ارتكاب للجریمة بمفهومها الحدیث 

.160أحمد خلیفة الملط ، الجرائم المعلوماتیة ، دط ، دار الفكر الجامعي مصر ، ص1
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أفرز عن ذلك بروز ظاهرة إجرامیة جدیدة في العالم الإفتراضي و تسمى بالجریمة الإلكترونیة حیث 

، و بالتالي تعد بأنها ثالث أكبر ثهدید في العالم بعد الأسلحة الكیمیائیة و النوویة  اقد تم تعریفه

الجریمة الإلكترونیة من الجرائم التي استحضرتها الممارسة السیئة لثورة التكنولوجیا المعلوماتیة و 

ئلها و حتى ، و مضمونها و نطاقها ، ووسا2التي تختلف كثیرا عن الجریمة التقلیدیة في طبیعتها 

في خصوصیة و تمیز مرتكبیها ، و قد ساهمت عوامل التحضر السریع و الرغبة في تحقیق الثراء 

و توفر الغرض من ارتكابها في انتشارها و ارتفاع نسبة ضحایاها ، حیث أصبحت لا تقتصر على 

ل ضرب من عتبارها جرائم مبتكرة ومستحدثة تمثاإقلیم دولة واحدة ، بل تجاوزت حدود الدول ، ب

ضروب الذكاء الإجرامي ، مما یصعب إدراجها ضمن القوانین الجنائیة التقلیدیة ، نظرا لحداثة هذا 

النوع المستجد من الجرائم ، و سرعة تطوره ، حیث أصبح لا یقتصر على جریمة واحدة بل یتعدى 

لمواكبة هذا النوع ذلك إلى عدة جرائم، هذا ما دفع معظم التشریعات إلى تطویر بنیتها التشریعیة 

المستجد من الجرائم وذلك بتضافر الجهود في مجال التصدي للجریمة الإلكترونیة، سواء على 

.على المستوى الدولي المستوى الوطني ، أو

من هنا تأتي أهمیة موضوع هذا البحث الذي یمكن الإستفادة منه على أرض الواقع ، حیث 

الجوانب الموضوعیة والإجرائیة للجریمة الإلكترونیة في محاولة یتناول التصورات والرؤى المتعلقة  ب

لهذا نتساءل .یعیةتقدیم الحلول القانونیة الممكنة لمكافحة هذه الجریمة في ظل النصوص التشر 

التشریعات في مكافحة الجریمة الإلكترونیة ؟مختلفالطرق المنتهجة من طرفنجاعةحول 

، )دراسة مقارنة (عفیفي كامل عفیفي ، جرائم الكمبیوتر و حقوق المؤلف و المصنفات الفنیة و دور الشرطة و القانون2

.31،ص2007، منشورات الحلبي الحقوقیة ، بیروت ، 2ط
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المنهجین التحلیلي و المقارن لدراسة حیثیات موضوعنا بكل ومن خلال ذلك اتبعنا على على 

إلى دراسة الأحكام العامة للجریمة )الفصل الأول(جوانبه،بذلك قسمنا بحثنا إلى قسمین نتطرق في

فیتمحور حول الآلیات المعتمدة لمكافحة و قمع الجریمة )الفصل الثاني(الإلكترونیة،أما 

.المعاوماتیة



الأحكام العامة للجریمة 

الالكترونیة
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أصبحت تقنیة المعلومات من أساسیات الحیاة في عصرنا الحالي، لكن بعضنا من 

مستخدمي هذه التقنیة الحدیثة استغلها في مآرب غیر مشروعة طبقا لمصالحه، فأصبح الحاسب 

الجریمة بمفهومها الخصوص أدوات أو محل ارتكابالآلي بشكل عام وشبكة الإنترنت على وجه 

اسطة الحاسب الآلي وشبكة بعض الجناة ارتكاب العدید من الجرائم بو  فالحدیث، واحتر 

.)1(تالإنترن

بالبعض إلى التمییز بین الأفعال التي تستهدف المعلومات في نظام الكمبیوتر  أدىم هذا

ذاته من خلال مرحلة المعالجة، التخزین، الاسترجاع، وبین الأفعال التي تستهدف الشبكات ذاتها 

أو المعلومات المنقولة عبرها، والمصطلح الشامل لهذه الجرائم  نجده في مصطلح الجریمة 

ي یشمل في مضمونه الجرائم التي تستهدف النظم المعلوماتیة والشبكات على حد الإلكترونیة الذ

.)2(سواء

وتعد هذه السمة نقطة ،دولیا هذا ما یكسبها طابعا ود جغرافیة لها الجریمة لا حدتعتبر هذه

للحدود، هامة تستحق الوقوف عندها وبحثها باستفاضة باعتبار جرائم المعلوماتیة جرائم عابرة 

ل وترجع تسمیتها بالعاملین إلى مزاولة الأنشطة الإجرامیة فیها على مستوى عالمي وعبر الدول حو 

،الجرائم الإلكترونیة،دراسة مقارنة في النظام القانوني لمكافحة جرائم المعلوماتیة و الأنترنتعبد االله   میعبد االله عبد الكر1

.5.،ص2007،منشورات الحلبي الحقوقیة،بیروت،1مع الإشارة إلى جهود مكافحتها محلیا و عربیا ودولیا،ط
عائشة بن قارة مصطفى،حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائري والقانون المقارن،دط،دار الجامعة 2

.34.،ص2010الجدیدة،الإسكندریة،
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، فهذا النوع من الإجرام أصبح )3(نتیجة للتقدم المذهل في وسائل الاتصالات والمواصلات،الحدود

ذه الدول، وتعتبر ظاهرة تؤرق العدید من دول العالم لما لها من آثار خطیرة على وضع ومكانة ه

.من المواضیع الحدیثة والخطیرة التي تشغل اهتمامات رجال القانون والفقهاء

من الجرائم تجعلهم في أحیان كثیرة عاجزین عن مواجهتها وفهم طبیعتها نظرا لكونها

المبحث (الإلمام بالأحكام العامة لهذه الجریمة بتبیان مفهومها لذا وجب علیناالسریعة التطور، 

).المبحث الثاني(ثم التطرق إلى دراسة أركانها )لأولا

المبحث الأول

مفهوم الجریمة الإلكترونیة

في تعتبر الجریمة الإلكترونیة موضوعا واسعا، فهي ظاهرة إجرامیة تعاني منها المجتمعات 

.حقوق والخصوصیات الإلكترونیةلل الآونة الأخیرة من انتهاك

في  النوع المستجد من الجرائم،سواء في التشریع المقارن أوتعددت وجهات النظر بخصوص هذا 

حیث أثیرت العدید من التساؤلات حول تحدید تعریف جامع لهذه الجریمة التشریع الجزائري،

)المطلب الثاني(و تبیان خصائصها)المطلب الأول(العالمیة
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المطلب الأول

تعریف الجریمة الإلكترونیة

بإعتبارها ظاهرة جدیدة مازالت قید اریف بشأن الجریمة الإلكترونیة،لقد تعددت واختلفت التع

البحث والدراسة من طرف القانونیین والعدید من الفقهاء ،وبالمثل لایوجد تعریف محدد ومتفق علیه 

).4(لهذا النوع المستحدث من الجرائم

الحاصل على یرجع ذلك إلى خشیة حصرها في مجال ضیق في ظل التطور المعلوماتي

وعلیه سوف نحاول تبیان مختلف التعاریف لهذه الجریمة سواء في التشریعات ،مستوى العالم

)الفرع الثاني(،وفي التشریع الجزائري)الفرع الأول(المقارنة

الفرع الأول

تعریف الجریمة الإلكترونیة في التشریعات المقارنة

لتحدید مفهوم الجریمة الإلكترونیة ،لابد من قبل التطرق إلى مختلف التعریفات التي جاءت

ذه الجریمة، التي تبدو للوهلة الأولى أنها تختلف من حیث الإشارة إلى تعدد التسمیات بشأن ه

لإلكترونیة،فقد دلالتها ،إلا أن معظمها یشیر إلى نفس الظاهرة ،فبینما استعمل البعض اسم الجرائم ا

اسم جرائم الحاسوب الآلي و الأنترنت،أو الجرائم المتصلة بالكمبیوتر وجرائم أطلق البعض الآخر

.16-15.،ص2015، الدار الجزائریة للنشر و التوزیع، الجزائر،"دراسة مقارنة"،الجریمة الإلكترونیة غنیةباطلي4
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في حین هناك من وجد تسمیة جرائم إساءة استخدام تكنولوجیا المعلومات تكنولوجیا المعلومات،

.)5(أكثر دلالة ومواكبة للتطور الذي یشهده عالم الإعلام والإتصال

أو " السیبركرایم"و  لیاقات البیضاء إلى جرائم الهاكركماانتشر اصطلاح جرائم أصحاب ا

)6(.في المجال الأوروبي ویقصد به جرائم  العالم الإفتراضي"الجرائم السبرانیة

.نقوم بعرض مختلف التعریفات المقدمة للجریمة الإلكترونیة في التشریعات المقارنةومما تقدم س

التشریعات العربیةلدى بعض كترونیة تعریف الجریمة الإل:أولا

في تعریف الجریمة الالكترونیة، ومع النمو المتسارع لاستخدام العربیةاختلفت التشریعات

شبكة الانترنت ظهرت أنماط من جرائم مستنبطة عن هذا النوع من الإجرام، مما أدى إلى تنوع 

.)7(دثةالتعاریف بشأن هذه الجریمة المستح

  ).ب(و المشرع المصري) أ(التعریف الذي قدمه كل من المشرع السعوديلذا سنحاول تبیان

:أ تعریف المشرع المصري للجریمة الإلكترونیة

تعتبر الجریمة الالكترونیة من الجرائم المستحدثة التي بدأت في الانتشار بشكل واسع في 

المصري نجده لم یقم بتعریف بالعودة إلى المشرع ،الآونة الأخیرة،نظر لكونها جریمة حدیثة 

، بل ترك مسألة تعریف الجریمة الإلكترونیة للفقه،و بالتالي اختلف الفقهاء في تعریفها الجریمة

  .6-5ص-.عبد االله عبد الكریم،المرجع السابق،ص5
طیف،الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع الجزائري و التشریع المقارن،مذكرة لنیل للمعتوق عبد ا6

  .6.ص.2011شهادة الماجستیر في العلوم الجنائیة،كلیة الحقوق،جامعة الحاج لخضر،باتنة،
.32-31عائشة بن قارة ،المرجع السابق،ص،7
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فهناك من عرّفها من الزاویة التقنیة أو الفنیة على أساس انها عمل أوامتناع یأتیه أضرار بمكونات 

.)8(نون العقوبات ویفرض لها عقاباالحاسب، وشبكات الاتصال الخاصة به، التي یحمیها قا

فهي تنشأ عن استخدام غیر مشروع لتقنیة المعلوماتیة، ویهدف إلى الاعتداء على الموال 

.أو الأشیاء المعنویة

على أنها نشاط غیر مشروع موجه لنسخ أو تغییر یعرفها البعض الآخر من الفقه كما 

سب،أوالجریمة الناجمة عن إدخال بیانات أوحذف أو الوصول إلى المعلومات المخزنة داخل الحا

مزورة في الأنظمة وإساءة استخدام المخرجات،إضافة إلى أفعال أخرى تشكل جرائم أكثر تعقیدا من 

.الناحیة التقنیة

من عرفها اعتمادا على وسیلة ارتكاب الجریمة،على أساس أنهل فعل إجرامي یستخدم 

.)9(لحدوث هذا النوع المستحدث من الإجرامالكمبیوتر في ارتكابه كأداة رئیسیة

ب تعریف المشرع السعودي للجریمة الإلكترونیة

:عرف المشرع السعودي الجریمة الالكترونیة من خلال نظام مكافحة جرائم المعلوماتیة بأنّها

المعلوماتیة بالمخالفة لأحكام هذا أي فعل یرتكب متضمنا استخدام الحاسب الآلي أوالشبكة"

)10("النظام

.56.،ص2011العریان محمد علي،الجرائم المعلوماتیة، ،دارالجامعةالجدیدة،الإسكندریة،8
فحة جرائم الكمبیوتر و الأنترنتالجهود الدولیة و المحلیة لمكاأمیر فرج یوسف،الجریمة الإلكترونیة و المعلوماتیةو9

.10.،ص2011مكتبة الوفاء القانونیة،مصر،الطبة الأولى ،
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بالتالي فالجریمة الإلكترونیة بحسب هذه المادة هي عبارة عن سلوك إجرامي یستخدم فیه 

كما نجد أن الحاسب الآلي  أو شبكة المعلوماتیة كوسیلة لحدوث هذا النوع المستجد من الجرائم

لعربیة السعودیة عرف من جهة الجربمة المعلوماتیة، نظام مكافحة الجرائم المعلوماتیة في المملكة ا

على غرار بعض التشریعات الأخرى التي  تركت مسألة تعریف هذا النوع المستحدث من الجرائم 

للفقه  كالمشرع المصري والمشرع الجزائري،ومن جهة أخرى قام هذا النظام بتحدید أنواع الجرائم 

.هو مانقوم بدراسته في الفصل الثانيو المعلوماتیة والعقوبات المقررة علیها

تعریف الجریمة الإلكترونیة في بعض التشریعات الأخرى:ثانیا

لا یوجد مصطلح موحّد  للدلالة على الجریمة الالكترونیة، فقد تعددت التعاریف بشأنها، لذا 

نقتصر بعرض جهود كل من فرنسا والولایات المتحدة الأمریكیة في مجال تعریف هذا النوع 

.المستجد من الجرائم

ا تعریف المشرع الفرنسي للجریمة الإلكترونیة

و إنما نص على تجریم بعض الجریمة الإلكترونیة المشرع الفرنسي بدوره لم یعرف لنا 

نیة الالكترو مسألة تعریف الجریمة ضمن نصوص قانونیة ، وتركالأفعال المساهمة في حدوثها

ومن لذا ذهب الفقهاء في تعریف الجریمة الالكترونیة مذاهب شتى، ووضعوا تعریفات مختلفة،للفقه

في  عبد الفتاح بیومي حجازي،جرائم الكمبیوتروالأنترنت:إلى  عدمكافحة الجرائم الإلكترونیة،المادة الأولى من نظام10

،دار 1دراسة مقارنة مع التطبیق على نظام مكافحة جرائم المعلوماتیة في المملكة العربیة السعودیة،ط"التشریعات العربیة

.17.،ص2009النهضة العربیة،الإسكندریة،
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التي یمكن أن الاعتداءات القانونیة"جریمة الكمبیوتر بأنّها Masseالفقه الفرنسي یعرف الفقیه 

.)11("ترتكب بواسطة المعلوماتیة بغرض تحقیق الربح

,Vivantیان الفرنس هانیعرفها الفقیكما Staneبأنها" مجموعة من الأفعال المرتبطة:

.)12("بالمعلوماتیة والتي یمكن أن تكون جدیرة بالعقاب

تستخدم فیه الذي أساس أنها ذلك النشاط الإجراميعلى جانب آخر من الفقه یعرفها 

.تقنیة الحاسب الآلي كوسیلة أو هدف لتنفیذ الفعل الإجرامي المقصود فعله

تحت ن القانون العقوبات الفرنسيمنجد أن المشرع الفرنسي قام بإدراج الفصل الثالث و  

عنوان المساس بأنظمة المعالجة الآلیة للمعطیات للدلالة على الجریمة الإلكترونیة ،ویظهر ذلك في 

تجریمه لبعض الأفعال المساهمة في حدوث الجریمة الإلكترونیة، كتجریمه لفعل البقاء والدخول  

س لمدة سنتین بطریق الغش إلى نظام المعالجة الآلیة للمعطیات حیث عاقب على ذلك بعقوبة الحب

وبالتالي فالمشرع الفرنسي لم یعرف الجریمة الإلكترونیة بل اكتفى ،)13(أورو 60000وغرامة قدرها 

.بالتجریم بعض الأفعال التي تساهم في حدوث الجریمة الإلكترونیة

،دار الثقافة للنشر 1،ط)الجریمة المعلوماتیة(محمد أمین أحمد الشوابكة،جرائم الحاسوب والأنترنت 11
.7.ص.2004عمان،والتوزیع،

.57العریان محمد علي،المرجع السابق،ص،12
13L’article 323-1 du code pénal ,dispose : le fait d’accéder ou se maintenir

frauduleusement dant tout ou partie d’un systéme de taitement automatisé de données est

puni de deux ans d’emprisonnement et de 60000 euros d’amende. »le code pénal

francais,www ,legifrance.fr
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ب تعریف المشرع الأمریكي للجریمة الإلكترونیة

"مفهوما واسعا للجریمة المعلوماتیة، حیث یشیر إلى أنّها Parkerیتبنى الخبیر الأمریكي 

عنه خسارة تلحق بالمجني علیه، أوكل فعل إجرامي متعمّد أیا كانت صلته بالمعلوماتیة، ینشأ

)14(.كسب یحققه الفاعل

حسب نظره، الجریمة الالكترونیة أو المعلوماتیة تنطوي على ست خطوات أساسیة یتمّ تنفیذها آلیا 

:طة برنامج أو عدّة برامج، ویمكن تحدید هذه الخطوات فیما یليبواس

.البحث عن نظام الحاسب الآلي الذي یحتوي على المعلومات أو البرامج المطلوبة-1

.الوصول إلى نقاط الضعف في النظام الذي یحتوي على هذه المعلومات او البرامج-2

.فیهالاستفادة من هذه النقاط للدخول إلى النظام ثم التحكم-3

.تنفیذ السلوك الإجرامي الذي تمّ التخطیط له وتحدیده مسبقا-4

تحویل هذا السلوك إلى ربح غیر مشروع یحصل علیه الجاني أو إلى خسارة تلحق -5

.بالمجني علیه

.إخفاء جمیع الأدلة تجنّبا لكشف الفاعل وسلوكه الإجرامي-6

Davidكما یعرفها الفقیه  Thompson جریمة یكون متطلبا لإقترافها،أن یتوفر أیة "بأنها

)15(.لدى فاعلها معرفة تقنیة الحاسب

.8-7.محمد أمین أحمد الشوابكة،المرجع السابق،ص14
  .15.ص،2005الإسكندریة،محمد عبد االله أبوبكر سلامة،جرائم الكمبیوتر و الأنرنت،دط،منشأة المعارف 15
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،یتضح لنا أن هناك إختلاف في تعریف الجریمة یةمن خلال استعراض تعریفات الفقه

التعاریف إلا أنها كلها تدل على نفس الجریمة التي  تتعددمعلوماتیة،إلا أنه في الحقیقة ال

.نحن بصدد دراستها

الفرع الثاني

موقف المشرع الجزائري من الجریمة الالكترونیة

أدّت الحداثة التي تتمیّز بها الجریمة الالكترونیة، واختلاف النظم القانونیة والثقافیة بین 

الدول إلى عدم الاتفاق على مصطلح موحّد للدلالة علیها، مما انجر عنه عدم وضع تعریف موحد 

اصطلح للدلالة على الجریمة الإلكترونیةوبالنسبة للمشرع الجزائري نجده ،16ةلهذه الظاهرة الإجرامی

)17(.على تسمیتها بالجرائم المتصلة بتكنولوجیا الإعلام و الإتصال

�ĎƜţƈ��řƔ̄ŕƈ�±ƔŻ�ªمعتبرا أن النظام المعلوماتي ŕƊÌÃƄƈ�Áƈ�ƌƔÃśţƔ�ŕƈÃ�ƌś§°�Ì̄ţ�Ɠž

للجریمة، ویمثّل نظام المعالجة الآلیة للمعطیات الشرط الأول الذي لابد من تحققه حتى یمكن 

یعرف جرائم الانترنت بل نجده لمع إلى قانون العقوبات الجزائري توافر أركان الجریمة، وبالرجو 

الجرائم الماسة بنظام المعالجة الآلیة "ل تحت عنوان اكتفى بالعقاب على بعض الأفعا

یعاقب بالحبس من ثلاثة أشهر إلى سنة ((مكررمنه ما یلي 394حیث نصّت المادة ،"للمعطیات

دج، كل من یدخل أو یبقى عن طریق الغش في كل 200.00دج إلى 50.000وبغرامة مالیة من 

.92.رف عبد القندیل ،المرجع السابق،صأش16
17

،المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 2009أوت  5المؤرخ في 04-09المادة الثانیة من قانون رقم 

.2009،سنة 47والإتصال ومكافحتها،ج ر عدد 



الالكترونیةللجریمةالعامةالأحكامالاولالفصل

13

على الأفعال المذكورة أعلاه تخریب نظام اشتغال أو جزء من منظومة للمعالجة الآلیة، وإذا ترتب

دج إلى 50.000المنظومة تكون العقوبة الحبس من ستة أشهر إلى سنتین والغرامة من 

18.))دج300.000

ة معاییر للدلالة على الجریمة وبناء على ما سبق، نجد أن المشرع الجزائري اعتمد على عدّ 

سیلة الجریمة من جهة، وهو نظام الاتصالات لكترونیة، وذلك باعتماده على معیار و الإ

الالكتروني، ومن جهة أخرى على معیار موضوع الجریمة ألا وهو المساس بأنظمة المعالجة الآلیة 

للمعطیات، أما المعیار الثالث وهو قانون الواجب التطبیق أو الركن الشرعي للجریمة المنصوص 

.علیها في قانون العقوبات

لكترونیة باعتبار ر رابع في تحدید نطاق الجریمة الإلجزائري على معیاكما اعتمد المشرع ا

)19(.لكترونیةالإتصالات تكب في نظام معلوماتي أو نظام لإلكترونیة تر أن الجریمة الإ

المطلب الثاني

خصائص الجریمة الالكترونیة

لكترونیة بطبیعة خاصة تمیّزها عن باقي الجرائم التقلیدیة، حیث تكون تتمیز الجریمة الإ

المعلومات والبرامج هي محل الاعتداء، وعلیه تكون أما ظاهرة إجرامیة مستحدثة ذات طبیعة 

18
.2004نوفمبر 10،الصادرة في 71،المتضمن قانون العقوبات،ج ر عدد2004نوفمبر 10في  ،مؤرخ15-04قانون رقم 

-أ:یقصد في مفهوم هذا القانون بما یأتي:((على مایلي،المرجع السابق ،04-09نصت المادة الثانیة من قانون رقم 19

الآلیة للمعطیات المحددة في قانون العقوبات جرائم المساس بأنظمة المعالجة:الجرائم المتصلة بتكنولوجیا الإعلام والإتصال

.))الإتصالات الإلكترونیةو أي جریمة أخرى ترتكب أو یسهل ارتكابها عن طریق منظومة معلوماتیة أو نظام 
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، فالجریمة الالكترونیة إفراز ونتاج لتقنیة المعلومات واتساع نطاق تطبیقها في المجتمع 20خاصة

جرائم قانونیا خاصا ومیّزها بمجموعة من الخصائص المختلفة عن المما أعطى لونا وطابعا

).الفرع الثاني(لمرتكبیها صفات تمیّزهم عن الجرائم التقلیدیة، كما)الفرع الأول(الأخرى

الفرع الأول

خصوصیة الجریمة الالكترونیة

إن ارتباط الجرائم الالكترونیة بجهاز الحاسوب وشبكة الانترنت، أضفى علیها مجموعة من 

.الخصائص الممیزة لها عن باقي الجرائم التقلیدیة

جریمة عابرة للحدود:أولا

من أهم الخصائص التي تمیّز الجریمة الالكترونیة، أنها جریمة تتخطى الحدود الجغرافیة 

ت وتقنیة المعلومات، حیث قد تتأثر دول كثیرة بهذه الجریمة في آن واحد، لاتصالها بعالم الانترن

یمكن أن تقع الجریمة من طرف الجاني في دولة والمجني علیه .بسبب السرعة الهائلة في تنفیذها

.في دولة أخرى في وقت یسیر جدّا

المشاكل حول هذه الطبیعة التي تتمیّز بها الجریمة الالكترونیة أدت إلى خلق العدید من 

تحدید الدولة صاحبة الاختصاص القضائي بهذه الجریمة، وكذلك حول القانون الواجب تطبیقه، 

20
.33.باطلي غنیة،المرجع السابق،ص
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بالإضافة إلى إشكالیات تتعلّق بإجراءات الملاحقة القضائیة، وغیرها من المشاكل التي تثیرها 

)21(.الجرائم العابرة للحدود بشكل عام

ة، قضیة عرفت باسم مرض نقص المناعة المكتسبة هم القضایا التي أكّدت هذه الخاصیأومن 

بتوزیع "جوزیف بیب"، حیث قام أحد الأشخاص المدعو 1989، وتتلخّص وقائعها عام "الإیدز"

عدد كبیر من النسخ الخاصة بأحد البرامج الذي یهدف في ظاهره إلى إعطاء بعض النصائح 

مج في حقیقته كان یحتوي على فیروس الخاصة بمرض نقص المناعة المكتسبة، إلا أن هذا البرنا

یؤدي إلى تعطیل جهاز الحاسب الآلي عن العمل، ثمّ تظهر بعد ذلك عبارة على الشاشة یطلب 

الفاعل من خلالها مبلغ مالي یرسل إلى عنوان معیّن حتى یتمكن المجني علیه من الحصول على 

في أوهایو "م  جوزیف بیب، تمّ إلقاء القبض على المته1990فیفري 3مضاد الفیروس، وفي 

بالولایات المتحدة الأمریكیة، وتقدمت المملكة المتّحدة بطلب تسلیمه لها لمحاكمته أما القضاء 

.الإنجلیزي، إلا أن إجراءات محاكمته لم تستمر بسبب حالته العقلیة

آثار قانونیة أهمها القانون الواجب وتثیر خاصیة عالمیة الحدود للجریمة الالكترونیة عدّة

.)22(التطبیق علیها، والقضاء المختص بها

لذا بات من الضروري إیجاد الوسائل المثالیة للتوفیق بین التشریعات الخاصة بهذه الجرائم 

عن طریق إبرام الاتفاقیات الدولیة الخاصة بتسلیم المجرمین والوسائل الكفیلة بمكافحة هذا النوع 

.ئممن الجرا

21
.50_49.ص-باطلي غنیة المرجع السابق،ص

.45.عائشة بن قارة مصطفى ،المرجع السابق،ص22
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صعوبة اثبات واكتشاف الجریمة الإلكترونیة:ثانیا

تعتبر الجریمة الالكترونیة جریمة مستحدثة، تمثل ظاهرة إجرامیة ذات طبیعة خاصة تتعلق 

)23(.بالقانون الجنائي المعلوماتي

على اعتبار هذا النوع من الجرائم یرتكب ضمن نطاق المعالجة الالكترونیة للبیانات سواء 

في تجمیعها أو في إدخالها إلى الحاسوب المرتبط بشبكة المعلومات، ولغرض الحصول على كان 

معلومات معیّنة، وقد ترتكب هذه الجرائم في معالجة الكلمات أو النصوص، وتمكن المستخدم من 

تحریر الوثائق والنصوص على الحاسوب مع إمكانیة التصحیح والتعدیل والمسح والتخزین 

.طباعةوالاسترجاع وال

جمیع تلك العملیات هي وثیقة الصّلة بالجریمة محلّ البحث، وعلیه لابد من استیعابها، وقد 

ة القانونیة عیتعامل مع مفردات جدیدة كالبرامج والمعطیات التي تشكل محل الاعتداء، وعلیه فالطبی

الخاصة لهذه الجرائم من خلال المجال الذي یمكن أن ترتكب فیه، ومن جانب آخر المحل الذي 

یقع علیه الاعتداء، فالتطور السریع في مجال المعلوماتیة، قد یفسح المجال لاقتناء وسائل 

م المعلوماتي مختلفة، لأن الإجراالالكترونیة تمكن للمتجاوزین من استخدامها في ارتكاب الجرائم 

)24(.یتعلّق بكل سلوك غیر مشروع فیما یتعلّق بالمعالجة الآلیة لبیانات وإدخال المعلومات ونقلها

فتتخذ الجریمة المستحدثة طبیعة خاصة من حیث تكییفها القانوني، وتخضع لقواعد غیر 

ي الملموس لتقوم القواعد التقلیدیة، كونها تتم في بیئة غیر تقلیدیة، حیث تقع خارج الإطار الماد

23
،دط،منشورات الحلبي "دراسة مقارنة"عفیفي كامل ،جرائم الكمبیوتر و حقوق المِؤلف والمصنفات الفنیة و دور الشرطة و القانون

.270.،ص2007الحقوقیة،الإسكندریة،
.36.محمود أحمد عبابنة،المرجع السابق،ص24
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مما یصعّب كشفها وإثباتها نظرا ,أركانها في بیئة الحاسوب والانترنت، ویطلق علیها البیئة الرقمیة

لعدم ترك الجاني آثارا مرئیة أو ملموسة في أغلب الأحیان،وعادة ما یتم اكتشاف هذه الجریمة 

)25(.بمحض الصدفة

الدلیل ومحوه كلّیا  سكون أمر طمیدین مرتكب الجریمة، حیث یصعب إیجاد دلیل مادي

من قبل الفاعل أمر في غایة السهولة وفي زمن قصیر جدّا، ومن ثمّ یتعذّر إن لم یكن مستحیلا 

.ملاحقة وكشف شخصیته

خاصة في حالة تفتیش الشبكات، كما قد تكون البیانات المراد البحث عنها مشفرة ولا یعرف 

كة وهنا تثار مسألة مدى مشروعیة إجباره على فكّ الشفرة، شفرة الدخول إلا أحد العاملین على الشب

كما یصعب أیضا ملاحقة مرتكبي الجرائم الالكترونیة الذین یقیمون في دولة أخرى دون أن ترتبط 

)26(.هذه الدولة بالاتفاقیة مع الدولة التي تحقق فیها السلوك الإجرامي أو جزء منه

جریمة ناعمة مغریة للمجرمین:ثالثا

لیة لتنفیذها، فإنّ جرائم المعطیات ضكانت الجرائم التقلیدیة تحتاج من مرتكبها إلى قوة ع إذا

نما تحتاج إلى قوة علمیة وقدر من الذكاء ومهارة في إ اج إلى مثل تلك القوة العضلیة، و لا تحت

فقط من جرائم الإحتیال %15،إلى أنه حسب اعتقاد الخبراء فإن "مجتمع التقنیة العالیة"في كتابهقد أشار توم فوریستر25

المعلوماتي هي التي یعلن عنها من قبل الشركات،و أن العدید من الجرائم تمر بدون الكشف عنها ونادرا ماتتم محاكمة 

.46.ئشة بن قارة مصطفى،المرجع السابق،صعا:الحالات التي یتم الكشف عنها نظرا لصعوبة إثباتها،أنظر إلى
،مذكرة مكملة لنیل شهادة الماستر في العلوم "دراسة مقارنة"بعرة سعیدة،الجریمة الإلكترونیة في التشریع الجزائري26

.36-35.،ص2015الجنائیة،جامعة محمد خیضر،بسكرة،
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توظیف ذلك، والجاني في سبیل تنفیذها لا یحتاج من الوقت إلا ثوان أو دقائق معدودات، ولا 

.یحتاج من القوة العضلیة غیر تحریك الأنامل على جهاز الكمبیوتر

تتطلب الجرائم التقلیدیة استخدام الأدوات والوسائل المادیة والعنف غالبا كما هو الحال في 

جرائم المخدرات والإرهاب، والسطو المسلح، إلا أن الجرائم المعلوماتیة تمتاز بأنها جرائم ناعمة لا 

  .الإطلاق تتطلب العنف على

إنّ كل ما یحتاجه المجرم المعلوماتي، هو القدرة على التعامل مع جهاز الحاسوب بمستوى 

تقني یوظف في ارتكاب الأفعال غیر المشروعة، ویحتاج كذیلك إلى وجود شبكة  المعلومات 

)27(.الدولیة،بالإضافة إلى الإرادة في تحقیق الغرض الإجرامي وكل ذلك دون عنف

قلة الإبلاغ عن الجریمة المعلوماتیة:رابعا

غالبا في الجرائم الالكترونیة، المجني علیه یحجم عن طلب مساعدة السلطات المختصّة 

في إثبات الجریمة والكشف عنها، حتى في حالة الإبلاغ، فإن المجني علیه لا یتعاون مع جهات 

مساهمین، في الحالة التي یكون التحقیق خوفا مما یترتب علیه من دعایة مضرّة، وضیاع ثقة ال

یهمّه المحافظة على سمعته وثقة )شخصا معنویا(فیها المجني علیه عادة بنكا أو مؤسسة مالیة

عملائه، أكثر من اهتمامه بالكشف عن الجریمة ومرتكبیها، لذلك یفضل المجني علیه تقدیم ترضیة 

.سریعة لعمیله، وینهي الأمر داخلیا

لجزائري و المقارن،دط،دار الجامعة خلیفة محمد،الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون ا27

.37-36.،الإسكندریة،صالجدیدة
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ارتكاب السلوك رك بطریقة غیر مباشرة فير مثیر للریبة، قد یشان للمجني علیه دو أكما 

ثمّ التحرش بها وابتزازها عبر الإجرامي، ذلك في حالة التي یكون فیها مثلا المجني علیها إمرأة، 

، فتضطر الضّحیة للرضوخ لطلبات المجني خشیة من Facebookقع التواصل الاجتماعي مو 

.28تشویه سمعتها

هناك حالات ضئیلة أین یتم الإبلاغ فیها عن الجرائم الالكترونیة نسبة إلى شخصیة  لكن

)29(.غي تلعب دور مهم في عملیة الإبلاالمجني الت

الفرع الثاني

صفات المجرم المعلوماتي

ذي یرتكب الفعل غیر مشروع و یعتدي فیه على حق من حقوق الغیر لاشك أن الشخص ال

،یعد في نظر القانون مجرما و یتعرض للعقاب إذا ما اقترف جریمته وتكون العقوبة بالمعنى الواسع

.هدفها تحقیق الردع العام أوالخاص أما الجریمة الإلكترونیة، تتطلب مقدرة ذهنیة

شهدت الجزائر في السنوات الأخیرة تضاعف مخیف للجرائم الإلكترونیة،التي باتت تهدد كیان المجتمع،حیث تقول زهرة 28

عن الفاعل خوفا من فاسي أستاذة في علم الإجتماع أن أكثر عرضة لهذا النوع من الجرائم هن النساء الاتي لایبلغن

الفضیحة ،مشیرة أن العدید من الفتیات رضخن للإبتزاز وسلمن مبالغ مالیة ضخمة مقابل عدم نشر صورهن على سبیل 

صحفي،بإسم خدیجة ل هل خوفا من الفضیحة،أنظر إلى مقاالمثال ومنهم من هربت من بیوت الأ

comwww.dw.بودومي،الجزائر،
.35.ق،صباطلي غنیة ،المرجع الساب29
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لدى الجاني، فلابد أن یكون الجاني ذو كفاءة عالیة في مجال التقنیة، یحتاج إلى جهاز حاسوب 

كن العنكبوتیة إلى جانب درایته بمختلف الأنظمة المستعملة في هذا المجال، ویمموصول بالشبكة 

)30(.حصر هذه الصفات في عدّة جوانب

سمات شخصیة المجرم المعلوماتي:أولا

یختلف مجرم المعلوماتي كثیرا عن المجرم في الجرائم التقلیدیة،ذلك أن له سمات خاصة تمیزه 

حیان من سمات المجرمین ذوي الیاقات ترب في كثیر من الأذه الصفات تقعن غیره إلا أن ه

البیضاء

فكلاهما قد یكونوا من ذوي المناصب الرفیعة المستوى ویتمتعون بالاحترام والثقة والقدرة 

المعرفة على كافة على التكیف الاجتماعي، بالإضافة إلى ذلك یمتلك هذا المجرم المعلوماتي

الظروف التي تحیط بالجریمة وتنفیذها، وإمكانیة نجاحها، فیتمتع هذا الأخیر بقدر لا یستهان من 

فیعتبر إجرام الانترنت إجرام الأذكیاء بالمقارنة بالإجرام ،)31(المهارة بتقنیات الحاسوب والانترنت

لى معرفة طرق جدیدة مبتكرة لا التقلیدي الذي یمیل إلى العنف، مجرم الانترنت یسعى بشغف إ

.یعرفها أحد سواه، وذلك من أجل اختراق الحواجز الأمنیة في البیئة الالكترونیة ثمّ نیل مبتغاه

كما یتصف مجرمو الانترنت بالخوف من كشف جرائمهم، فتساعد طبیعة الأنظمة 

الكثیر ما یُعرَّض المعلوماتیة نفسها مجرمي الانترنت على الحفاظ على سریة أفعالهم، ذلك أن 

.41.عائشة بن قارة مصطفى،المرجع السابق،ص30
.33.خلیفة محمد،المرجع السابق،ص31



الالكترونیةللجریمةالعامةالأحكامالاولالفصل

21

المجرم إلى اكتشاف أمره هو ان یطرأ في أثناء تنفیذه لجریمته عوامل غیر متوقّعة لا یمكن التنبؤ 

)32(.بها

نجد ان أغلب الجرائم التي ترتكب مكوّنة من مجموعة أشخاص یحدد لكل شخص دور 

ما یكون متضمن فیها معیّن، ویتم العمل فیها لتخطیط وتنظیم سابق على ارتكاب الجریمة، فغالبا

متخصص في الجانب التقني من المشروع الإجرامي، وشخص آخر من المحیط الخارجي لتغطیة 

)33(.التلاعب ولتحویل المكاسب إلیه

الدافع إلى ارتكاب الجریمة:ثانیا

لكترونیة تبعا لطبیعة المجرم ومدى خبرته في مجال تتباین دوافع ارتكاب الجریمة الإ

ومما لاشك فیه أن وراء كل فعل سواء كان یحمل في طیاته جانب الخیر أم الشر ،يحاسب الآلال

إلا وخلفه دافع أو غرض أو غایة من ذلك،وبالنسبة لجرائم الكمبیوتر و الأنترنت دوافع عدیدة 

:تحرك الجناة لإرتكاب أفعال الإعتداء الغیر المشروعة،و بالتالي نتطرق إلى بعض الدوافع كآتي

:إلى تحقیق الكسب الماليالسعي 1

یعد هذا الدافع من بین أهم الدوافع تحریكا للجناة لإقتراف جرائم الإلكترونیة،ذلك أن خصائص هذه 

الجرائم،وحجم الربح الكبیر الممكن تحقیقه من بعضها،لاسیما غش الحاسوب أو الإحتیال المرتبط 

.بالحاسوب یتیح تعزیز هذا الدافع

.35.،صمحمد خلیفة، المرجع السابق32
.41.عائشة بن قارة مصطفى،المرجع السابق،ص33
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ت الحدیثة ،فسنجد أن هذا الدافع یعكس استمرار اتجاه مجرمي التقنیة إلى إذا ما انتقلنا للدراسا

السعي لتحقیق مكاسب مادیة شخصیة،وفي مقدمة هذه الدراسات و التقاریر الإحصائیة ،نجد 

)34(.التقاریر الصادرة عن مركز احتیال المعلومات الوطني للولایات المتحدة الأمریكیة

  :هربالضر ق نتقام من رب العمل وإلحاالا  2

لقد لوحظ أن العاملین في قطاع التقنیة أو المستخدمین لها في نطاق الأعمال 

الأخرى،یتعرضون على نحو كبیر لضغوطات نفسیة ناجمة عن ضغط العمل و المشكلات 

المالیة،هذه الأمور قد تدفع إلى النزعة إلى تحقیق الربح،لكنها في حالات عدیدة،مثلت قوة حركة 

.العاملین لارتكاب جرائم الإلكترونیة،باعثا لانتقام من المنشأة أو رب العمللبعض 

:وسائل التقنیةالالرغبة في قهر النظام و التفوق على تعقید 3

یرى البعض أن الدافع إلى ارتكاب الجرائم الإلكترونیة،یغلب علیه الرغبة في قهر النظام أكثر 

لدراسات لاتظهر هذه الحقیقة ،إذ یظهرفي قهر النظام  من شهوة الحصول على الربح،ومع أن ا

نسبة معتبرة من جرائم الحاسوب،كما هو الحال بالنسبة إلى مایعرف أنشطة الهاكر،حیث یمیل 

مرتكبو هذه الجرائم إلى تفوقهم و مستوى ارتقاء براعتهم،لدرجة أنه ازاء ظهور أي تقنیة مستحدثة 

الآلة یحاولون ایجاد سبل لتحطیمها،ویتزاید شیوع هذا الدافع فإن مرتكبي هذه الجرائم لدیهم شغف 

،جامعة عمر 1تكنولوجیا المعلومات،روایة جدیدة للجریمة الحدیثة،طجعفر حسن الطائي،جرائم34

168.،ص2007المختار،
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لدى صغار السن،الذین لدیهم شغف المغامر،محاولین بذلك كسر حواجز أمن أنظمة الحواسیب و 

)35(.شبكات المعلوماتیة،و لإظهار تفوقهم على وسائل التقنیة

أنماط مجرمي المعلوماتیة:ثالثا

:لیةالجرائم الالكترونیة على أساس أغراض الاعتداء إلى الفئات التایمكن تصنیف مرتكبي

،الهاكر والكراكزمن المتطفلینتضم هذه الفئة نوعین :الفئة الأولى1

الهاكر هم الأشخاص الشغوفین و الذین لدیهم میل لفهم و استعمال التقنیة :أ الهاكر

المواقع المعلوماتیة بدون استخدام والبرامج ،ویصنف على أنهم الأشخاص الذین یدخولون إلى

كل شخص یدخل إلى النظام لإرضاء رغبته "الهاكر بأنه "VIVANT"العنف،حیث یعرف الأستاذ

HACKER"،وهناك من یطلق على الهواة أو "بدون تخریب للمعطیات الموجودة داخل النظام

.بصغار نوابغ المعلوماتیة"

وتستعمل هذه الطائفة أجهزة خاصة بهم،وغالبا مایرتكبون هذه الجرائم بمحض الصدفة فیصلون 

إلى نظام معلوماتیة سواء خاصة بالوزارات أو الشركات التجاریة ،وعلیه فإن الدافع الإجرامي لدیهم 

)36(.غیر موجود عند اتصالهم

  .169-168 ص-ن جاسم الطائي،المرجع السابق،صجعفر حس35
.38.فعلا،أنظر إلى باطلي غنیة،المرجع السابق،ص60من أمریكا نسب إلیها 414نذكر على سبیل المثال عصابة 36
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كون غیر شریفة ،بل تمیل إلى المغامرة ولا یمكن تصنیفهم من بین الطوائف الإجرامیة لأن نادرا مات

و الإكتشاف و یمكن لهؤلاء أن تتطور أعمالهم و تتغیر شخصیتهم لیدخلوا في نطاق ال

CRACKERS.

تعرف هذه الطائفة بالمجرمین البالغین ،الذین یتمتعون بالمهارات والمعارف الفنیة في :ب الكراكز

الإعتداءات التي یقترفها أفراد هذه الطائفة إلى جانب كبیر من مجال الأنظمة الإلكترونیة ،و تدل 

على أساس أن الهاكر و من یقم بتحریف و تحویل التقنیات المطورة من ،)37(الخطورة الإجرامیة

لأنهم یعملون في الخفاء ،ولا یتركون SPIDERSطرف الهاكر لأغراض مادیة ویطلق علیهم ب 

أشد خطورة،إذا ماتم تبادل تقنیاتهم فیما بینهم و شكلوا ما یعرف لذلك فهم )38(آثار مادیة لأفعالهم 

)39(.بالجماعات أو الفرق المتخصصة

تشمل فئة المحترفین ،التي تعد أخطر من بین مجرمي التقنیة العالیة،تتمیز :الفئة الثانیة2

للأنشطة التي ترتكب من قبل هذه الطائفة بالتقنیة العالیة و المهارات التقنیة،وبالتنظیم و التخطیط 

،أو لجهات التي كفلتهم )40(أفرادها ،حیث تهدف اعتداءاتهم من جهة إلى تحقیق الكسب المادي لهم

و سخرتهم لإرتكاب هذا النوع المستحدث من الجرائم ،ومن جهة أخرى قد تهدف إلى تحقیق 

.186.ف الخن ،المرجع السابق،صمحمد طارق عبد الرؤو 37
38

.39باطلي غنیة ،المرجع السابق،ص،
نذكر على سبیل المثال ،ماحدث أثناء محادثات السلام في كامب دیفید الثانیة بین الفلسطین و الإحتلال الإسرائیلي 39

مجموعة من الموظفین ،و تحت رعایة الولایات المتحدة الأمریكیة ،فقد أرسل القراصنة فیروسا جدید غیر معروف ،إلى 

المجتمعین ،حیث كانت الرسائل المرسلة إلى عنوان وزارة رؤساءتب علیه عدم إمكانیةتحمیل صور الالصحفیین ،تر 

FUNNY"الظرف الضاحكة"الخارجیة تحمل عنوان  JOKES یبدأ ،و بمجرد فتح الرسالة ،فإن فیروسا غیر معروف

خة من البرید الإلكتروني الحامل للفیروس إلى كل عنوان بریدي موجود في ،ثم یرسل تلقائیا نسبتدمیر القرص الصلب

.186.أنظر إلى  محمد طارق عبد الرؤوف الخن،المرجع السابق،ص.الجهاز
.42.عائشة بن قارة مصطفى،المرجع السابق،ص40
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لى مجموعات متعددة أغراض سیاسیة ،أو التعبیر عن موقف فكري، ویمكن تقسیم هذه الطائفة إ

تبعا لتخصصهم بنوع معین من الجرائم ،أو طبقا للوسیلة المعتمدة في ارتكاب الجرائم على سبیل 

.)41(المثال ،طائفة محترفي التجسس الصناعي أو طائفة مجرمي الإحتیال و التزویر

یغلب على هذه الطائفة عدم وجود أهداف ،یقصد بها طائفة الحادقون:ج الفئة الثالثة

وأغراض إجرامیة لدى أفرادها،فهم لایسعون لإثبات مقدراتهم التقنیة،ولا إلى تحقیق مكاسب مادیة أو 

سیاسیة ،إنما یحركهم الثأر و الرغبة بالإنتقام كأثر لتصرف صاحب العمل معهم،أو لتصرف منشأة 

إلى مستخدمین للنظام بوصفهم موظفین أو علاقة ما سبق لهم التعامل معها،ولذلك فهم ینقسمون

ما بالنظام محل الجریمة ،و إلى غرباء عن النظام،ولایتصف أعضاء هذه الطائفة بالضرورة 

بالمعرفة التقنیة الإحترافیة،كما تغلب على أنشطتهم من الناحیة التقنیة استخدام الفیروسات والبرامج 

نظمة المعلوماتیة سواء كان الإتاف كلي أو جزئي،لیس الهادفة لتخریب و اتلاف الأ)42(ارة،الض

هناك ضوابط محددة بشأن أعمارهم ،وهم الطائفة الأسهل من حیث كشف الأنشطة التي قاموا 

.بإرتكابها،لتوفر ظروف و عوامل تساعد ذلك

وبالتالي فإن سمات هذه الطائفة تضعها في مؤخرة الطوائف السالفة الذكر،على أساس أنهم أقل 

ورة من غیرهم من مجرمي التقنیة ،لكن ذلك لایمنع أن تكون الأضرار التي نجمت عن خط

.187.محمد طارق عبد الؤوف الخن،المرجع السابق،ص41
.187.المرجع نفسه42
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الأنشطة بعضهم جسیمة ألحقت خسائر فادحة بالمؤسسات المستهدفة ،سواء تلك التي یعملون 

.43افیها،أو التي تم استهدافها لإلحاق الضر ربه

تسمیة صغار نوابغ المعلوماتیة،أو طائفة تعتبر طائفة ظهرت حدیثا ،یطلق علیها :د الفئة الرابعة

،ولقد ثار جدل فقهي حول تصنیف هذه الطائفة ضمن مجرمي المعلوماتیة ،كغیرهم 44صغار السن

:دون تمییز،وانقسم الفقهاء بصدد ذلك إلى ثلاث اتجاهات

وهو الاتجاه الذي یرى أنه من غیر الملائم تصنیف هؤلاء الشباب ضمن الطوائف :الاتجاه الأول

.الإجرامیة ،لأن لدیهم ببساطة میلا للمغامرة و التحدي و الرغبة في الاكتشاف

یؤید هذا الاتجاه هذه الفئة على أساس أن لها الفضل في كشف الثغرات الأمنیة في :الاتجاه الثاني

.تكنولوجیا المعلومات

بار أن العبث في یصنف هذا الاتجاه هذه الطائفة ضمن مجرمي الانترنت،وذلك باعت:الاتجاه الثالث

الحواسب قد یؤدي إلى ارتكاب جرائم والتي قد ینزلق أفرادها في طوائف محترفي الإجرام 

)45(المعلوماتي

.16.جعفر حسن الطائي،المرجع السابق،ص43
44

.38.باطلي غنیة ،المرجع السابق،ص
.188.محمد طارق عبد الرؤوف الخن،المرجع السابق،ص45
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الثانيالمبحث

أركان الجریمة الإلكترونیة

سبق وأن أشرنا في معرض حدیثنا عن مفهوم الجریمة الإلكترونیة بالتعرض إلى الجدل الواقع في 

تسمیتها بین التشریعات المقارنة والتشریع الجزائري ،فرغم الاختلاف التشریعات في تعریفها إلا أنها 

تنصب في نفس المجرى كذلك تضمن حدیثنا خصائص هذه الجریمة من جهة وسمات التي 

.بها المجرم الإلكتروني من جهة أخرىیتصف

أما في هذا المبحث نتطرق إلى تبیان أركان الجریمة المعلوماتیة من الركن المادي المتمثل 

،والركن المعنوي الذي )المطلب الأول(ى في السلوكات المجرمة والتي تختلف من جریمة إلى أخر 

).المطلب الثاني(یعبر عن إرادة المجرم المعلوماتي

المطلب

الركن المادي:الأول

الذي یقوم به الجاني ملامسا أو السلوك المجرم التقلیدیة فعلادي في الجریمة یعتبر الركن الم

لسلوك الإجرامي والنتیجة الضارة كما یجب أن یرتبط ا هوإثباتلأرض الواقع حتى یمكن التحقق منه 

.علاقة سببیة
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حتى یعاقب المجرم على سلوكه الإجرامي لابد أن یتطابق هذا الفعل المجرم مع النموذج بمعنى

)46(.الإجرامي المنصوص علیه في قانون العقوبات

یتطلب قیام السلوك الإجرامي والنتیجة و العلاقة فأما الركن المادي في الجریمة الجریمة الإلكترونیة 

المادي دون حدوث النتیجة كالتبلیغ عن الجریمة قبل تحقق السببیة،مع العلم أنه یمكن تحقق الركن 

)47(نتیجتها

ویتخذ الركن المادي عدة صور بحسب نوع الجریمة،وهو مانقوم بتبیانه في ثلاث فروع 

).الفرع الثالث(،العلاقة السببیة)الفرع الثاني(،النتیجة الضارة)الفرع الأول(متفرقة،السلوك الإجرامي

الفرع الأول

السلوك الإجرامي

مایمبز الجرائم الإلكترونیة بشكل عام ،هو وجود حاسب آلي وشبكة معلوماتیة ،حیث لایمكننا 

،التي یعتبر استخدامها الإنترنتتصور وجود جریمة الكترونیة من دون الحاسب الآلي و شبكة 

ثة لغایات غیر حیث استخدام هذه الوسائل الحدیمشروع كأصل عام ،ولكن الخلاف یثور من

لوسیلة الإلكترونیة من أهم مقومات السلوك الإجرامي في الجرائم و ذلك تعد مشروعة

الاتصالالإلكترونیة،فالسلوك هذا یتطلب وجود بیئة رقمیة من حیث الجهاز الإلكتروني ،و 

.25.معتوق عبد اللطیف ،المرجع السابق،ص46

.37.،ص2009العلمیة للنشر و التوزیع،عمان ،الحسیناوي علي جبار ،جرائم الحاسوب و الأنترنت،دط،دار الیازوري47
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و یتطلب الأمر معرفة بكیفیة استخدام ،لإرتكاب الجرائم الإلكترونیة بشكل خاص ،كما بالانترنت

هذه التقنیة مثل كیفیة تحمیل صور مخلة بالآداب العامة على الجهاز،وإعداد برنامج 

،إن المنطق التقني الذي ذكرناه یمثل سلوكا مادیا إیجابیا للجرائم الانترنتتجهیزا لنشره عبر "فیروس"

ع موحد یتمثل في السلوك والنشاط المادي ذات طابالإلكترونیة،فهذا یجعل الجرائم الإلكترونیة 

كعنصر أساسي للجرائم الإلكترونیة ،و نلمس ذلك من خلال ماعبر علیه المشرع الجزائري في 

ج باستخدام عبارة المساس بأنظمة المعالجة الآلیة للمعطیات،حیث قام .ع.الفصل السابع من ق

،والتي تعتبر السلوك المادي لهذا )48(نیةبتجریم بعض الأفعال المساهمة في حدوث الجریمة الإلكترو 

النوع المستحدث من الجرائم،ونجد نفس الشيء بالنسبة للمشرع الفرنسي،حیث دل على هذه الأفعال 

:غیر المشروعة والتي تعتبر الركن المادي للجریمة الإلكترونیة من خلال استخدامه عبارة 

Des atteintes aux systémes de traitement automatisé de données

.49ف.ع.حیث أدرجها في فصل خاص وهو الفصل الثالث من ق

:ویتخذ السلوك الإجرامي في الجرائم الإلكترونیة صورتین

الصورة الأولى تتمثل في السلوك الإیجابي والذي یتطلب مجهود بدني یتمثل في العالم الخارجي 

من حركات عضویة یأتیها الجاني بهدف الإعتداء على مصلحة التي یحمیها المشرع،ومثال 

كل الأفعال التي یرتكبها الجاني،كفعل الدخول أو البقاء عن طریق الغش في كل أو جزء من :ذلك

نص المشرع الفرنسي على فعل الدخول و البقاء في المادة ،لمعاجة الآلیة للمعطیاتنظام ا

.252.الحسیناوي علي جبار ،المرجع السابق،ص48
49 Op-cit
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داخل-بطریق الغش-فعل الدخول أو البقاء:":"والتي تنص كالآتيف،.ع.من ق323/1-1

لمدة سنتین وبغرامة مقدارهاكل أو جزء من نظام المعالجة الآلیة للمعطیات،یعاقب علیه بالحبس

)50("أورو60000

كما قام المشرع السعودي بنص في مادة الثالثة من نظام مكافحة الجرائمةالإلكترونیة ،على بعض 

:الأفعال التي تعتبر السلوك الإجرامي المكونة للركن المادي لهذه الجریمة،نذكر البعض منها

لكترونیة الدخول غیر المشروع لتهدید شخص أو إبتزازه،أو الدخول غیر المشروع إلى المواقع الإ

.بهدف تغییر تصامیم الموقع أوإتلافه أو تعدیله أو تغییر عنوانه

 إلخ.....فعل التصنت إلى ماهو مرسل عن طریق الشبكة المعلوماتیة أو أحد أجهزة الحاسب الآلي

للمعلومات والإتلاف العمدي)51(بینما یكون السلوك الإجرامي في جریمة السرقة المعلوماتیة

سلوكا إجرامیا متعددا یبدأ من الدخول  إلى )52(والبرامج أو جریمة القرصنة أوالإحتیال المعلوماتي

50 L’article 323/1-1,www.legifrance.gouv.fr.op cit
لمن یقوم بسرقة أما بالنسة.السرقة هي نزع المال من حیازة صاحبه دون رضاه وعلمه وإدخاله في حیازة السارق51

البیانات  بأخذ نسخه من البیانات أو المعلومات أو برامج معینه وأدخلها في حیازته لكن لم یخرج المعلومات من حیازة 

لیها في قانون على هذا فإن السرقة لهذا المعنى تعارض تعریف السرقة المنصوص عمالكها بل أبقاها في حیازته بناء

وغیر مادیة  یمكن أن تقع السرقة  ة للسرقة لأنها أشیاء غیر محسوسالبیانات أو البرامج محلاً أن تكون ةالعقوبات و امكانی

على البرامج والمعلومات وبالتالي تخضع لذات أحكام جریمة السرقة ولأركانها وهما الركن المادي والركن المعنوي في أن 

أما الركن المعنوي یتمثل .امج دون إذن صاحبها وعلمهالركن المادي یتمثل في السرقة أخذ نسخه عن المعلومات أو البر 

أنظر إلى وسیم طعمة ،السرقة ..في القصد الجرمي القائم على العلم والإرادة وذلك لتحقیق مصلحته الشخصیه 

.168-167.،ص2017،سوریا،68،مجلة جامعة البحث ،جامعة دمشق،العدد"دراسة مقارنة"المعلوماتیة

أنها أي سلوك إحتیالي یستخدم :عاریف بشأن جریمة الإحتیال عبر الأنترنت،نذكر منها على سبیل المثاللقد تعددت الت52

أنظر إلى محمد طارق عبد الرؤوف الخن،المرجع .فیه الحاسوب الآلي والأنترنت كوسیلة للحصول على امتیاز مالي

.37.السابق،ص
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بوجه غیر شرعي ثم القیام بالتلاعب الانترنتنظام الحاسب الآلي أو إلى موقع ما على شبكة 

ر صحیحة أو محو بمحتویاته،ینطوي هذا التلاعب على عدة أنشطة إجرامیة من إدخال لبیانات غی

)53(اد مخلة بالنظام و الآداب العامةأو تدمیر لمحتویات هذا النظام ،أو نشر لمو 

قد یكون النشاط الإجرامي في الجرائم الإلكترونیة وقتیا،أي یبدأ وینتهي بمجرد  تمامه ، مثل السرقة  

على معطیات الحاسب الآلي بإتلافها ،وقد یكون مستمر مثل إنشاء مواقع المعلوماتیة أو الإعتداء

.)54(لتحریض القصر على الفسق أو الإنتحار

أما الصورة الثانیة وهي السلوك السلبي،وهو الإمتناع عن اتیان أمر یوجبه المشرع،فمن الممكن 

فرضها المشرع،مثل التوقف عن عمل معین كان من الواجب مباشرته،وهذا الإمتناع عن قاعدة 

امتناع المنقذ البحري من انقاذ غریق كان بإمكان انقاذه،أما الإمتناع في الجرائم الإلكترونیة یكون 

مثل،امتناع موظف أمن عن حمایة بیانات و معلومات الشركة التي یعمل بها،أو عدم الإبلاغ عن 

.الجریمة لحفاظ على حقوق الغیر وخصوصیتهم

53
.23.معتوق عبد اللطیف،المرجع السابق،ص

blueلحوت الأزرق كلعبة ا54 whale أو تحدي الحوت الأزرق ،وهي لعبة على شبكة الأنترنت ،حیث قام فلیب بودكین

بإبتكار هذه اللعبة وكان هدفه منها تنظیف المجتمع من خلال دفع الناس إلى الإنتحار الذي اعتبر أنه لیس له قیمة 

نتشار الإنتحار ،بدأت هذه اللعبة بالإطلب من اللاعب یوما وفي التحدي النهائي ی50،تتكون اللعبة من تحدیات لمدة 

الواسع في روسیا ونجم عنها العدید من الضحایا وخلق موجة من الذعر في روسیا ،لتنتشر بعد ذلك في مختلف مناطق 

لدماغ المراهقین الضعفاء،وأمرهم بالقیام بأعمال معینة مثل مشاهدة أفلام الرعب و ،تعتمد هذه اللعبة على غسل العالم 

نتحار،أنظر إلى الإالإستیقاظ في ساعات متؤخرة من اللیل ،وایذاء للنفس وبعد أن یتم استنفاذ قواهم في النهایة یتم أمرهم ب

.aba.comwww.albawالموقع لإلكتروني 
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جرامي في الجریمة الإلكتروني یتم عن طریق الجهاز الإلكتروني أیا كان نوعه وبالتالي فالسلوك الإ

أو شكله،متصلا بشبكة الأنترنت،وبدون هذه الوسیلة لا یمكن مباشرة السلوك الإجرامي،وقد یكون 

سلوك إیجابي،بمباشرة الفعل من الجاني بإستخدام الوسائل الإلكترونیة،وقد یكون سلوك سلبي 

عل كان من الواجب اتیانه وهو نادر الحدوث،وفي الغالب یرتكب من قبل موظفین بإمتناع عن الف

.مختصین

الفرع الثاني

النتیجة الإجرامیة

تعتبر النتیجة  الإجرامیة  العنصر الثاني للركن المادي للجریمة ، و هي عبارة عن الضرر الذي 

نتج عن السلوك الإجرامي سواء كان فعلا أم تركا ، و هو الأثر الخارجي الذي یتولد عن السلوك 

لشرعي أو و یحدث تغییرا یعتد به القانون ، و ذلك طبقا للتصور المادي للجریمة ، أما التصور ا

.القانوني فهو الإعتداء على المصلحة التي یحمیها  القانون 

،یعرف بعض من الفقه النتیجة غیر المشروعالأثر المباشر للسلوك الجرمي وبالتالي تعتبر

الإجرامیة على أنها ذلك التغییر الذي یحدث كأثر للسلوك أو الفعل الغیر المشروع الذي قام به 

ذا التغییر الذي یحدث في العالم الخارجي بالمدلول المادي للنتیجة الجاني ،ویطلق على ه

55.الإجرامیة

.123، ص2012ت علي محرز ، التحقیق في جرائم الحاسب الآلي ، دط ، دار الكاتب الحدیث ، الإسكندریة ، خیر 55



الالكترونیةللجریمةالعامةالأحكامالاولالفصل

33

أما المدلول  القانوني للنتیجة الإجرامیة فهو ذلك الاعتداء على الحق الذي یحمیه القانون وهو 

وتعتبر الجریمة 56.یمثل التكییف القانوني للنتیجة المادیة التي خلفها الفعل غیر المشروع

میة فیها،وتختلف النتیجة اجر كغیرها من الجرائم و التي یفترض وجود النتیجة الإونیة الإلكتر 

.الضارة  في الجریمة المعلوماتیة حسب نوع الجریمة المرتكبة

ففي جریمة تزویر المعلومات أو البیانات والتي تدخل ضمن جرائم المعلوماتیة،فإن النتیجة 

انات و المعلومات الموجودة في جهاز الكمبیوتر أو في الإجرامیة فیها تحریف الحقیقة في البی

الموقع الإلكتروني ،إذا النتیجة هي الأثر المادي المترتب على القیام بالفعل الغیر المشروع،وهي 

أیضا الأثر القانوني الذي یمثل الإعتداء على خصوصیات الناس ومعلوماتهم بتعدیلها أو حذفها أو 

.تحریفها بما یخالف القانون

غیر المصرح به بالمعلومات تكون النتیجة الضارة ،هي وقوع ضرر فعلي في جریمة التلاعبأما

.المحوعلى هذه المعلومات و یكون ذلك بالتغییر حالتها عن طریق الإزالة أو التعدیل أو

مما تقدم نستخلص أن الجریمة الإلكترونیة هي كغیرها من الجرائم ،یفترض فیها وجود النتیجة 

رامیة كأساس لقیام الركن المادي لهذا النوع المستحدث من الجرائم ،حیث تعتبر من العناصر الإج

.المكونة للركن المادي والذي یعد من أهم إركان الجریمة ،والذي بدونه لاتقوم الجریمة

،كأحد عناصر الركن المادي ،فإننا نسلط الضوء فقط على ذكر بصدد دراستنا لنتیجة الجرمیة

النتیجة الإجرامیة للجریمة المعلوماتیة بصفة عامة دون الحدیث بالتفصیل عن النتیجة الإجرامیة 

، مجلة المیزان "أركانها و آلیة مكافحتها ، دراسة تحلیلیة مقارنة المعلوماتایةالجرائم "لورنس سعید الحوامدة ، 56

.20-19.، ص2016للدراسات الإسلامیة و القانونیة ، كلیة الحقوق ، المملكة العربیة السعودیة ، 
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لكل جریمة معلوماتیة بالتالي تثیر النتیجة الإجرامیة في جرائم الإلكترونیة مشاكل عدیدة،على سبیل 

تحقق النتیجة ،فلو قام أحد المجرمین في أمریكا بإختراق جهاز حاسب آلي المثال مكان وزمان 

في أحد البنوك في فرنسا ،وهذا الجهاز الخادم موجود serverرئیسي،وهو مایعرف بإسم الخادم 

في الصین، ومعرفة وقت حدوث الجریمة ،إما بالنظر إلى توقیت بلد المجرم أم توقیت بلد البنك 

لخادم في الصین وهذا ما یثیر إشكالا بالنسبة إلى وقت حدوث الجریمة المسروق أم توقیت ا

.،بالإضافة إلى القانون الواجب التطبیق في هذا الشأن

كما یواجه تحدید الخطر أو الضرر بوصفه نتیجة إجرامیة مشاكل أخرى ،كالمتعلقة بجرائم العدوان 

الضرر  وهي من الصعوبات التي تواجه الفیروسي ،إذ تثیر هذه النوعیة من الجرائم مشكلة تحدید 

الفكر القانوني المعاصر في هذا المجال ،خاصة إذا اشترط المشرع تحقق نتیجة معینة أما أثر 

النتیجة الإجرامیة ذا البعد الدولي ،سواء في شكل امتداد الضرر أو الخطر إلى مایتجاوز الحدود 

ذا الإمتداد شكل العدوان المحدد على مصلحة الإقلیمیة التي وقع فیها السلوك و النتیجة ،یأخذ ه

)57(.قائمة ومشروعة في دولة أو دول متعددة

الفرع الثالث

العلاقة السببیة

السببیة هي العلاقة بین للسلوك الإجرامي فعلا أم تركا و بین النتیجة الإجرامیة ، یقصد بالعلاقة 

بمعنى أن السلوك الإجرامي هو السبب في إحداث النتیجة الإجرامیة ، و لولا هذا السلوك ما كانت 

.125-124خیرت علي محرز ، المرجع السابق ، ص 57
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لتحدث النتیجة الإجرامیة ، و تبرز الأهمیة القانونیة لعلاقة السببیة من حیث أنها من العناصر 

الأساسیة المكونة للركن المادي للجریمة ، و تحققها یعد شرطا جوهریا من شروط المسؤولیة 

الجزائیة ، فإذا أسندنا النتیجة الإجرامیة إلى السلوك و كانت هناك إرادة حرة واعیة، توفرت أسباب 

وك إنتفت قیام المسؤولیة الجزائیة ، أما إذا لم یكن هناك علاقة بین النتیجة الإجرامیة و السل

.المسؤولیة الجزائیة 

و لكي تكتمل علاقة السببیة في جریمة التعدي على الحق في الخصوصیة ، یجب أن یكون هناك 

إتصال بالأنترنت من خلال جهاز إلكتروني ، و من ثم إختراق جهاز ما أو موقع للوصول إلى 

ر عبر موقع معد مسبقا لذلك بیاناته الخاصة ، وبعدها یتم نشر هذه البیانات من معلومات أو صو 

، أو عن طریق المواقع الإلكترونیة كمواقع التواصل الإجتماعي ، و تثبت كذلك علاقة السببیة في 

جریمة حیازة صور إباحیة لأطفال في حاسوب بمجرد ثبوت الضرر من خلال بث هذه الصور ، 

.تداولها فتظهر علاقة السببیة بین حیازة الصور و بین ترویجها أو عرضها أو 

تعد العلاقة السببیة عنصر مهم من عناصر الركن المادي للجریمة، حیث تعتبر حلقة وصل بین ف

السلوك الإجرامي والنتیجة الإجرامیة،ذلك بإثبات أن هذا السلوك هو سبب في حدوث النتیجة 

.الضارة 

ذا النوع المستجد من الجرائم أما في نطاق الجرائم الإلكترونیة ،تعتبر العلاقة السببیة أساسیة لقیام ه

یسأل إلا عن النتائج التي یكون لنشاطه ،و المبدأ العام الذي یحكم العلاقة السببیة أن الإنسان لا

دخلا في إحداثها فاستحقاق العقاب في القانون هو رهن قیام الرابطة السببیة بین نشاط الجاني 
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تكون هناك رابطة بین مادیات الفعل  وبین وبین الواقعة الإجرامیة،بالتالي ینبغي لمسألته أن 

.النتیجة الإجرامیة

ففي جریمة انتهاك الحق في الخصوصیة عبر شبكة الانترنت یجب أن یكون هناك دخول غیر 

المختلفة في مسارها،ثم بعد  ذلك التعدي خوادمالحاسوب و القیام باختراق المصرح به ،بإستخذام 

الناتج عن السلوك لاقة السببیة قائمة بمجرد ثبوت الضررعلى الخصوصیة موقع ما،وتكون الع

)58(.الغیر المشروع

:و منه فقد برزت عدة اتجاهات فقهیة حول المعیار المناسب لقیام العلاقة السببیة و هي كالتالي 

نظریة تعادل الأسباب :النظریة الأولى 

، و مضمونها مساواة جمیع العوامل التي تساهم في )یوري فون(و قد قال بها الفقیه الألماني 

احداث النتیجة الإجرامیة ، فهي كلها متعادلة و متساویة من حیث قوة أثرها في حصول النتیجة ، 

و لما كان سلوك الجاني إحد هذه الأسباب ، فإن یسأل عن النتیجة الإجرامیة حتى و لو كانت 

، و 59ة ، و مثال ذلك أن یطلق أحدهم النار على آخر لیقتله الأسباب الأخرى مردها فعل الطبیع

یتم نقله بسیارة الإسعاف التي ترتطم بشجرة سقطت على  الطریق فتضاعف من إصابة المجني 

علیه ثم ینقل إلى المستشفى حتى یتلوث جرحه من العلاج غیر المناسب فیموت ، فالجاني و 

ن المستشفى كلها عوامل ساهمت في وفاة المجني سقوط الشجرة بفعل الطبیعة و تلوث الجرح م

39الحسیناوي علي جبار ، المرجع السابق ، ص 58
.127خیرت علي محرز ، المرجع السابق ، ص 59
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علیه بقدر متساوي ، و لذلك تتوفر السببیة بین سلوك الجاني و بین النتیجة الإجرامیة في هذه 

)60(.الجریمة

و یؤخذ على هذه النظریة أنها قررت تعادل الأسباب من حیث أثرها في حصول النتیجة ثم 

جاني للمسؤولیة عن هذه النتیجة ، فضلا عن التوسع إختصرجع نفت إحداها فقط و هو سلوك ال

غیر المبرر في إثبات السببیة حتى  أن الجاني بات مسؤولا عن العوامل النادرة  التي تساهم في 

.حصول النتیجة 

نظریة السبب الأقوى أو السبب المباشر:النظریة الثانیة 

المساهمة في حصول النتیجة الإجرامیة و مضمون هذه النظریة یعني أنها لا تسلم بتساوي العوامل

جاني أو غیره ، و بالتالي یكون لا ، بل یختار من بینها أقوى هذه الأسباب ، سواء كان سلوك 

ذلك السبب الأقوى هو المسؤول عن النتیجة التي وقعت مع ملاحظة أنه لكي یسأل الجاني لا 

تمعة ، و لكن یكفي أن یكون أقوى یشترط أن یكون سلوكه أقوى من بقیة الأسباب الأخرى المج

.هذه العوامل على حدى 

ففي المثال السابق ، لو كان إطلاق الرصاص أقوى من أثر سقوط الشجرة و ارتطام سیارة  

الإسعاف بها ، و كذلك أقوى من أثر التلوث العلاجي للجرح فیكون الجاني مسؤولا عن وفاة 

ه بالنسبة للوفاة فلا یسأل الجاني عن القتل  ،و لو المجني علیه ، و لو كان التلوث أقوى في أثر 

.كان سقوط الشجرة هو العامل الأقوى ما سئل الجاني او المستشفى 

128-127، صالمرجع نفسه60
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ویأخذ على هذه النظریة أنها حصرت النتیجة في عامل واحد یؤدي إلیها و هو أقوى الأسباب ، و 

.هو أمر قد یؤدي بالجاني إلى الإفلات من العقاب 

السببیة الملائمة :ثة النظریة الثال

أن الجاني یسأل عن النتائج المحتملة أو المتوقعة لفعله ، أي تلك التي و مضمون هذه النظریة 

تقع حسب المجرى العادي من الأمور ، و لو لم یكن وصفها بأنها مباشرة أو محققة لهذا الفعل ، 

و یعد فعل الجاني مناسبا أو ملائما للنتیجة التي وقعت متى كان كافیا بذاته في حصول هذه 

رى العادي من الأمور ، و ما دامت ظروف الحال تنبئ بأنه قد توقعها أو كان النتیجة وفقا للمج

من الممكن له أن یتوقعها ، بصرف النظر عن العوامل الأجنبیة التي تدخلت في حصول هذه 

النتیجة وفقا للمجرى العادي من الأمور  ، و ما دامت ظروف الحال تنبئ بأنه قد توقعها أو كان 

وقعها ، بصرف النظر عن العوامل الأجنبیة التي  تدخلت بین سلوك الفاعل و من الممكن له أن یت

.النتیجة ، و سواء كانت هذه العوامل سابقة أو لاحقة أم معاصرة لسلوك الجاني 

و قد قال الفقه الألماني بهذه النظریة ، و العبرة عنده أن تكون النتیجة ممكنة و عادیة وفقا 

ت ، و على ذلك فلو  تداخلت عوامل شاذة  في حصول النتیجة للظروف و العوامل التي حدث

لأدى ذلك إلى قطع علاقة السببیة بین السلوك الإجرامي و النتیجة الإجرامیة ، كأن یموت 

المصاب بطلق ناري في المستشفى على إثر حریق فیه ، أو تنقلب سیارة الإسعاف التي تنقله 

المعول  علیه أن یتعین تقدیر الوقائع في كل حالة فیصاب بارتجاج في المخ یؤدي بحیاته ، و 

.على حدى
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و یرى جانب من الفقه أن هذه النظریة لا تخلو من التحكم ، فكون النتیجة ممكنة أو لیست ممكنة 

مع مراعاة الظروف التي حدثت فیها ، مسألة تقدیریة یختلف فیها تقدیر الناس ، و لا یصح أن 

.على أسس تحكمیة كهذهتبنى أحكام القانون الجنائي

و لذلك یمیل الفقه إلى الأخذ بمعیار موضوعي في التوقع أو الاحتمال حتى یتفادى بعض الحلول 

التحكیمیة التي ینتهي إلیها المعیار الشخصي ، و لذلك لا یعتمد على ما یتوقعه الجاني شخصیا ، 

)61.(في مثل ظروفه –إن وجد –و إنما یتوقعه الشخص العادي 

مطلب الثانيال

الركن المعنوي للجریمة الإلكترونیة

الركن المعنوي هو النصف الآخر للجریمة  ، و یمكن التعبیر عنه بأنه الحالة النفسیة للجاني وقت 

ارتكاب جریمته ، حیث لا تقوم الجریمة قانونا بدونه ، فلابد من توفر الإرادة الآثمة لدى الجاني 

على السلوك الإجرامي ، كما یجب أن تكون الأفعال ارادیة ، و إلا انتفى الركن عند اقدامه

المعنوي للجریمة ، و أن تكون هذه الأفعال متجهة نحو مخالفة القواعد القانونیة ، لیترتب على 

.مخافتها الجزاء الجنائي المناسب 

130-129خیرت علي محرز ، المرجع السابق ، ص61
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عمدیة سبقها التفكیر في الحصول المتصور غالبا أن لا تقع الجریمة الإلكترونیة إلا بصورة فمن 

)62(.على المعلومة أو إختراق الشبكة ،و الأصل في الجرائم هو العمدیة إلا ما استثني بنص

یتخذ الركن المعنوي في هذا النوع المستجد من الجرائم صورة القصد الجنائي العام بعنصریه العلم 

،كما یجب أن یعلم بأن نشاطه الإجرامي والإرادة إذ یجب أن تتجه إرادة الجاني إلى فعل الاعتداء

63(.یؤدي إلى ارتكاب سلوك یعاقب علیه القانون

ولقد ثار جدل فقهي حول مدى ضرورة توافر القصد الجنائي الخاص في بعض الجرائم الإلكترونیة 

فهناك من یرى ضرورة توافر هذا القصد ،في حین یرى البعض الآخر أن القصد الجنائي العام 

لقیام الركن المعنوي لجریمة المعلوماتیة،وبالتالي  لا یتطلب وجود القصد الجنائي كاف لوحده

الخاص لإكتمال الركن المعنوي ویختلف الركن المعنوي باختلاف النشاط النشاط الغیر المشروع 

،القصد )الفرع الأول(المقترف من طرف المجرم المعلوماتي لذا نقوم بالعرض القصد الجنائي العام

).الفرع الثاني(ئي الخاصالجنا

48المرجع السابق ، صباطلي غنیة ، 62

25معتوق عبد اللطیف ، المرجع السابق ، ص 63
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الفرع الأول

القصد الجنائي العام

یراد بالقصد العام ،القصد العادي الذي یتعین توافره في كافة الجرائم العمدیة ویكتفي به القانون في 

.أغلب الجرائم وهو ارادة السلوك الإجرامي ونتیجته والعلم بهما

العام صورتین العلم والإرادة،أي یتكون من إرادة الفاعل التي تهدف إلى بمعنى أن للقصد الجنائي 

)64(.تحقیق عمل یجرمه القانون مع علمه بكل عناصره التي یحددها القانون

و یختلف القصد الجنائي العام بإختلاف السلوك المؤدي لإرتكاب الجریمة، فهناك بعض من 

لقیامها وقیام الركن المعنوي فیها  وجود قصد خاص الجرائم المعلوماتیة بحكم طبیعتها لا یشترط 

،كالجریمة الدخول الغیر المصرح بها إلى نظام المعالجة الآلیة للمعطیات،تتطلب قصدا جنائیا 

عاما یتمثل في العلم بأن الولوج إلى داخل النظام المعلوماتي بشكل غیر مصرح به  یعد جریمة 

محل الحق وهو جهاز الحاسب الآلي بما یتضمنه من بإعتبار أن المشرع الجزائري سعى لحمایة

65.معلومات وبرامج

78حمدي ناصر ، المرجع السابق ، ص 64
24عبد اللطیف ، المرجع السابق ، ص معتوف65
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كما اشترط المشرع توافر القصد الجنائي العام في جریمة اتلاف المعلومات،حیث یكفي علم الجاني 

بأنه یقوم بأعمال من شأنها أن تؤدي إلى تغییر الحالة التي كانت علیها المعلومات أو المعطیات 

66.ا وأن تتجه إرادته إلى تحقیق ذلكبمحوها أو إتلافه

وبالتالي نجد أن معظم الجرائم المعلوماتیة اشترط فیها المشرع القصد الجنائي العام ،حیث اكتفى 

بالضرورة توافر القصد الجنائي العام لوحده لقیام الركن المعنوي لهذا النوع من الجرائم المستحدثة 

توافر القصد الجنائي الخاص إلى جانب القصد على غرار التشریعات الأخرى التي دعت إلى 

.الجنائي العام في بعض الجرائم الإلكترونیة وهو ما نقوم بتبیانه في الفرع الثاني

الفرع الثاني

مدى توافر القصد الجنائي الخاص

، بالتالي یعد القصد الجنائي  من بین أكثر عناصر  إن أغلب الجرائم ترتكب بصورة قصدیة

.الركن المعنوي تصورا 

لقد اختلفت بعض التشریعات  حول مدى ضرورة توافر القصد الجنائي الخاص في البعض من 

 إذاا الجرائم المعلوماتیة ،فنجد أن القضاء الأمریكي لم یقم بالتحدید في بعض الجرائم م

ص من جهة،ولا یمانع من جهة أخرى في توافر قصد جنائي خاص كانت تتطلب قصد جنائي خا

.في جریمة التهدید بالبرید الإلكتروني

221الشوابكة محمد امین أحمد ، المرجع السابق ، ص 66
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أما القانون العقوبات الفرنسي اشترط سوء النیة في منطق القصد الخاص حین وجود عدوان على 

،وفي جریمة سرقة المعلومات وهي من جرائم المعلوماتیة یتطلب فیها لقیام 67البرید الإلكتروني

الركن المعنوي قصد جنائي عام و خاص فالقصد العام ینصب في علم الجاني على أن فعل سرقة 

المعلومات من الحاسب الآلي أو البرید الالكتروني یعد فعل غیر مشروع ،ویجب أن یرتبط هذا 

لحالة النفسیة التي تعكس قیام الجاني بالسلوك المحظور، و قصد جنائي العلم مع الإرادة وهي ا

خاص الذي یتمثل في نیة التملك للمعلومة التي تم سرقتها وتطبیقا لذلك قضت محكمة النقض 

الفرنسیة بتوافر نیة التملك التملك الوقتیة في سرقة المعلومات من جهاز الحاسوب،وتتحقق هذه 

المستندات خلال الوقت الازم لإعادة نسخها بدون إرادة صاحبها،وهو الأمر النیة منذ سلب و حیازة 

الذي یستدعي تدخل التشریعات لمواجهتها بالنصوص خاصة، ویرى اتجاه من الفقه أن نیة التملك 

في جریمة سرقة المعلومات تبدأ بقیام الجاني بالدخول على أدوات الحاسب الآلي من وحدات 

تخزین والمعالجة أو البرامج والبیانات و المعلومات والنظم المخزنة داخل الإدخال والإخراج و ال

ملفات الحاسب الآلي أو في ذاكرته،كل هذا من أجل الإستیلاء على المعلومات الموجودة بقصد 

68.نیة التملك و الإضرار بالمجني علیه

قصد جنائي عام كما یرى جانب من الفقه أن جریمة التعامل في معلومات غیر مشروعة تشترط 

بالإضافة إلى قصد جنائي خاص سواء في صورة الجریمة الأولى وهي التعامل في معلومات 

43-42الحسیناوي علي الجبار ، المرجع السابق ، ص 67
25-24لورنس سعید الحوامدة ، المرجع السابق ، ص 68
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صالحة لارتكاب الجریمة أو في  صورتها الثانیة المتمثلة في التعامل في معلومات متحصله من 

69.جریمة

لقصد بخصوص الصورة الأولى ذهب هذا الاتجاه للقول بوجوب توفر قصد خاص إلى حانب ا

العام حتى تقوم جریمة التعامل في معلومات صالحة لارتكاب جریمة ویتمثل القصد الخاص في 

اتجاه إرادة الجاني إلى الاعداد والتمهید لاستعمال هذه المعلومات في ارتكاب جریمة من جرائم 

.الخاصالاعتداء على نظم المعالجة الآلیة للمعلومات غیر أن المشرع الجزائري لم یشترط القصد 

أما الصورة الثانیة لهذه الجریمة فقد اشترطت فیها اتفاقیة بودابست قصدا خاصا ،وهو نیة استخذام 

حیث أشارت المذكرة التفسیریة -6من المادة ) ب(للفقرة   -المعلومات في جریمة من جرائم طبقا

مبالغ  فیه ، من أجل تجنب خطر العقاب ال:"لهذه الاتفاقیة لأهمیة تطلب القصد الخاص، بأنه

حیث یتم إنتاج هذه الأجهزة  وعرضها في السوق لأغراض شرعیة من أجل التصدي لاعتداءات 

على أجهزة الحاسب الآلي ، فإنه یجب إضافة عناصر أخرى من أجل تضییق نطاق الجریمة 

،وبالإضافة إلى اشتراط القصد العام فإنه یجب توافر نیة خاصة أو قصد خاص لاستخدام الجهاز 

70".من الاتفاقیة 5إلى 2ن أجل ارتكاب جریمة من الجرائم المشار إلیها في المواد منم

التعامل في ةخاص في الصورة الثانیة من الجریمنجد أن المشرع الجزائري لم یشترط قصد جنائي 

.معلومات غیر مشروعه وذات الوضع بالنسبة للمشرع الفرنسي

213-212خلیفة محمد ، المرجع السابق ، ص 69
85بق ، ص حمودي ناصر ، المرجع السا70
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وبالتالي المشرع الجزائري لم یشترط توافر القصد الجنائي الخاص في هذه الجریمة بصورتیها  

وبالنسبة إلى الجرائم الأخرى المتعلقة بإعتداء على الأنظمة المعالجة اللآلیة للمعطیات بل اكتفى 

)71(.رائملجبالضرورة توافر القصد الجنائي العام لقیام الركن المعنوي لهذا النوع المستحدث من ا

.215-213خلیفة محمد،المرجع السابق،ص 71
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لقد اكتسبت المعلومات في عصرنا الحاضر أبعاد جدیدة وأهمیة خاصة نتیجة للعولمة و 

و ارتفاع حدة التنافس بین الدول ، فالدول أصبحت تعد المعلومات ثروة تطور وسائل الإتصال

یجب المحافظة علیها وهذه المكانة التي تحتلها المعلومات الیوم ،جعلت التهافت للحصول علیها 

بشتى الطرق،وجعلها عرضة للسرقة و السطو و القرصنة خاصة بعد دخول الأنترنت إلى قطاع 

ستطیع أحد أن ینكر أهمیة الأنترنت لأنها أحد أهم دعائم تكنولوجیا تقنیة المعلومات،حیث لای

الإتصال و المعلومات ، إلا أن لدیها آثار سلبیة من بینها ظهور نوع جدید من الجرائم المستحدثة 

و نتیجة لحداثة هذا النوع من الجرائم،نجد أن التشریعات اختلفت في تعریف هذه الجریمة ،بحیث 

ها للفقه وبالنسبة للمشرع الجزائري نجده اصطلح على تسمیتها بمصطلح الجرائم خولت مسألة تعریف

خصائص لها الأخرىالجرائممننوع كأي الجریمة هذه ،المتصلة بتكنولوجیا الإعلام و الإتصال

.بهاالخاصة وأركان
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وذلك بسببوالاتصال،تكنولوجیا الإعلام  فيذهلا تطورا م ةفیالسنوات الأخیر عرف العالم       

استخدام الحاسب الآلي فيظهور الانترنت والمواقع الإلكترونیة والتزاید المستمر 

تقنیات تكنولوجیا المعلومات إلا أنه أدى وانتشارالعلوم  فيبها التطور التیأتىفرغم الإیجابیات 

وتعتبر كنتیجةترونیة بالجرائم الالك5تعرفالجرائم، والتيظهور نوع جدید من  إلىجهة أخرىمن 

)1(تقنیمستحدثولكل تقدم علمي أو العالميللانفتاححتمیة 

الإخفاءإلىلسرعة التنفیذ وسهولة الإجرامي، نظراضربا من ضروب الذكاء ذه الجریمةتمثل ه

على هذا  أضفىالجریمة تتم وتنظم إلكترونیا مما أصبحتحیث وأشكالهاجانب ذلك تعدد صورها 

)2(الملاحقةالنمط من الجرائم صفة التعقید وصعوبة 

تتخطى فى اغلب ذا النوع المستجد من الجرائم والتىمع تزاید الخسائر والأضرار الناجمة على ه

باعتبارها ظاهرة عالمیة ,لمواجهتها ضرورة حتمیة  الدوليأحیانها حدود الدول، بات أمر التعاون 

.تهدد كیان المجتمعات نظرا لخطورتهاوالتیأضحت

الإجراممما جعل العدید من الدول تسارع لتطویر بنیتها التشریعیة تماشیا مع النوع المستحدث من 

.63.المرجع السابق،صعبد االله عبد الكریم  عبد االله ،)1(
،كلیة المجلة الأكادیمیة للبحث القانونيمحمد أحمد سلیمان عیسى،التعاون الدولي لمواجهة الجرائم الإلكترونیة،))2(

.51.،ص2016الحقوق،جامعة عبد الرحمان میرة، بجایة،العدد الثاني،
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ذه الظاهرة هاحتواءولعجز القوانین العقابیة التقلیدیة على المستمرلتزایده نظرا 

هذا الفصل إلى دراسة آلیات المعتمدة لمكافحة الجریمة  فيلذا نتطرق )3(المستحدثةالإجرامیة

الالكترونیة     

).الثانيالمبحث (من خلال وهذا النوع المستحدث من الجرائم)الأولالمبحث (في  

المبحث الأول

لكترونیةمكافحة الجریمة الإ

تقرع أجراس التيمن الظواهر الإجرامیة cyber rimesىما یسمتعتبر الجرائم الالكترونیة أو 

وذلك باعتبارها من الجرائم الذكیة ,الخطر لتنبه مجتمعنا عن حجم المخاطر الخسائر الناجمة عنها 

حیث .)4من ذوى القدرات التقنیة والفنیةأشخاصیقترفها ,بیئة إلكترونیة  فيتحدث  أوتنشا التي

هذا ما جعل ,)5(مختلف مناطق العالم فيالواسع لانتشارهاأصبحت تهدد المجتمعات ككل نظرا 

فرغم اختلاف سبل المكافحة إلا أنها تسعى ,المستحدثة الإجرامیةالدول تتحد لمواجهة هذه الظاهرة 

دراسة بعض الآلیات المعتمدة لمكافحة الجریمة وعلى هذا الأساس نقوم ب)6(لتصدي لهذه الجریمة

)المطلب الثاني(الوطنيو على المستوى )المطلب الأول(الإلكترونیة سواء على المستوى الدولي 

.التحقیق المعتمدة لكشف هذه الجریمةالإجراءاتوتبیان 

41.عائشة بن قارة مصطفى،المرجع السابق،ص)1(
.33.لمرجع السابق،صمحمود أحمد عبابنة،ا)4(
.115.،ص2006مصر،مصطفى محمد موسى،الجهاز الإلكتروني لمكافحة الجریمة،دط،دار الكتب القانونیة،)5(
16عبد االله عبد الكریم عبد االله،المرجع السابق،ص)6(
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المطلب الأول

لمكافحة الجریمة الالكترونیةالطرقالمنتهجة

ساعد إلى حد ,العولمة بمختلف أشكالها وانتشار,والمصالح المختلفة بین الدولإن تشابك العلاقات 

لتصبح ,الناجمة عنهالإضراررتفاع مستوى او , بعید على نمو مستحدث من الإجرام العابر للحدود

.الدولة وحدها غیر قادرة لمواجهة هذه الجریمة

للحاجة الماسة إلى مواجهة فعالة للجریمة الالكترونیة  الدوليمما دفع إلى تزاید قناعة المجتمع 

التعاون  رویظه,لمكافحتهاحیث تعتبر جریمة عالمیة تحتاج إلى تكاثف الجهود الدولیة المختلفة ,

مجال مكافحة الجریمة الالكترونیة بسن تشریعات خاصة لمواكبة هذا النوع المستجد من  فيالدولي 

على  سوآءاكلها تسعى لتصدى لهذه الجریمة أنهاوالقوانین  إلا الأنظمةختلاف افرغم 7،الجرائم

  .الدوليأو على المستوى ,الوطنيالمستوى 

الفرع الأول

المستوى الدولي ىالالكترونیة علمواجهة الجریمة 

التصديإطار  فيلقد بذلت جهود دولیة عدیدة لمكافحة الجریمة الالكترونیة وكان لها دور فعال 

تصدى بعض التشریعات المقارنة لهذه الجریمة  ةجهة، وكیفیلهذا النوع المستحدث من الجرائم من 

.أخرىمن جهة 

.100-99.أشرف عبد القادر قندیل،المرجع السابق،ص)7(
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مواجهة الجریمة الالكترونیة فية بعض الأجهزة الدولی يمساع: أولا

التي العالمیة،من الجرائم باعتبارهاالالكترونیة،للجریمة التصديفیللمنظمات الدولیة دور فعال 

لمكافحتها وتقتصر دراستنا بعرض بعض الأجهزة الدولیة في مجال  الدوليیستوجب فیها التعاون 

.الجرائمالمواجهة هذا النوع المستحدث من 

لكترونیةالمتحدة فى مواجهة الجریمة الإ الأممدور  -أ

لما تسببه نظرا,نشاطهاأولویاتووضعته من بین ,المتحدة بموضوع الجریمة الالكترونیة اهتمتالأمم

وتؤكد على ان منع هذه الجرائم یتطلب استجابة دولیة ,وخسائر فادحة إضرارمن الأخیرةهذه 

من خلال ,عضاء هذه المنظمة بغیة التعاون للحد من انتشارها وتعاظم نتائجها أمشتركة بین 

إبرامها إشرافها على العدید من المؤتمرات الدولیة الخاصة لردع الجریمة ومعاقبة المجرمین و 

)8(.الدولیةللاتفاقیات

المؤتمر الثامن المنعقد الإلكترونیة،في مجال مكافحة الجریمة نجد من بین أهم المؤتمرات المبرمة

،لى عدة توصیات بعد دراسته للتقریر الذي أعدته لجنة الخبراء العشرینإالذي توصل 1990سنة 

الآلیةالمعالجة نظمحول موضوع حمایة 1985بتكلیف من المؤتمر السابع المنعقد بمیلانو سنة 

  .الآليو الاعتداءات التي تمس الحاسوب 

مذكرة لنیل شهادة الماستر ، كلیة الحقوق ، جامعة محمد لمین دباغین ، إیمان مسعود سالم ، الجریمة المعلوماتیة ، )8(

.32، ص 2015،سطیف
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;نذكرعلىسبیلالمثالالاتفاقیاتأما بخصوص 

والتى دخلت حیز 1967ستوكهولم سنة  فيالمنشئة للمنظمة العالمیة للملكیة الفكریة الاتفاقیة_

حیث قامت ,إذ تعتبر هذه المنظمة  إحدى الوكالات المتخصصة لأمم المتحدة ,1970النفاذفى 

بالعدید من المساهمات بهدف حمایة هذهالمنظمة من خلال مجموعة عمل تضم عددا من الخبراء

ول العالم الثالث إلى إخضاع إلیه  اغلب الدول الصناعیة ود بما ذهوهو , الآليبرامج الحاسب 

ومنذ ذلك قامت اغلب التشریعات بتعدیل قوانینها ,لقوانین حمایة حق المؤلف الآليبرامج الحاسب 

إلى المصنفات الادبیة المجمعة وفقا للقانون  الآليوأضافت برامج الحاسب ,الخاصة بحق المؤلف 

  "gatt" الغات "التجارة العالمیة اتفاقیةإطار " فيوذلك ,

.و برامج الحاسوب ,حمایة حقوق المؤلف  فيلعبت المنظمة العالمیة للملكیة الفكریة دور بالتالي

55_63التكنولوجیا لأغراض إجرامیة  رقم استعمالالاتفاقیة الخاصة بمكافحة جریمة إساءة _

المتحدة ولا الأممتقدمها  أنیمكن التيحیث ركزت على المساهمات ,12/04/2000 فيالتیأبرمت

ذ والترویج لمزید من الفعالیة والكفاءة فى تنفی,سیما لجنة منع الجریمة وتحقیق العدالة الجنائیة 

.القوانین وإقامة العدل

إجرامیة والحاجة للتعاون وتعزیز  لأغراضالتكنولوجیا استعمالعلى ضرورة منع إساءة  أكدتكما 

.)9(الجریمةة وردع هذه التنسیق بین الدول والقطاع الخاص على مكافح

وروبي فى مواجهة الجریمة الالكترونیةلأ دور المجلس ا -ب

، مقال 3-1، ص ص 2007حسین بن سعید بن سیف الغافري ، الجهود الدولیة في مواجهة جرائم الانترنت ، )9(

www//:متوفر على الرابط الالكتروني التالي  .minshawi.comhttp :
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دور فعال في سبیل الحد من الجرائم المعلوماتیة وذلك من خلال إقراره العدید الأوروبيللمجلس 

وحمایة الدفق ,من التوصیات الخاصة بحمایة البیانات ذات الصبغة الشخصیة من سوء الاستخدام 

:تتمثل فیمایلى الالكترونیةبصدد مكافحة الجریمة الأوروبيتحادالإ مجهوداالمعلوماتى  ومن بین 

والتى وقعت ,لیة للبیانات من مخاطر المعالجة الآالأشخاصالتوقیع على اتفاقیة الخاصة بحمایة _

 الفعليیان وقد بدا السر ,1980سبتمبر 17 يوكان ذلك ف الاشتراكیةوالسوق جلس الأوروبيبین الم

ن ویسرى على یالطبیعیالأشخاصویقتصر نطاق تطبیقها على ,1985فیأكتوبرلهذه الاتفاقیة 

لتحقیق حمایة أحكامهابحیث تقضى بإلزامیة ,عام والخاص بشان الملفات المعدة آلیاالقطاعین ال

)10(.البیانات الشخصیة المعالجة آلیا

تؤكد على توسیع نطاق الحمایة ,من توصیات الأوروبيبالإضافة إلى ماصدر عن المجلس 

قام المجلس 1989وفي سنة .الخاصة مثل البیانات الطبیة والإحصائیة الأنشطةلتشمل قطاعات 

بنشر دراسة تتضمن توصیات تبین أهمیة تفعیل دور القانون  في مواجهة الجرائم الأوروبي

تتمحور حول 1995بدراسة أخرى سنة المرتكبة عبر الحاسوب الآلي كما استتبعت هذه التوصیة 

لتطبیق ماجاء في هذه الأوروبيومحاولة المجلس ,الإجراءات الجنائیة المتعلقة بالجرائم المعلوماتیة 

بتشكیل لجنة خبراء الجریمة عبر العالم الافتراضي الأوروبيالتوصیات فقد قام المجلس 

.1997سنة

لكترونیة لمكافحة الجرائم الإبودابستعلى اتفاقیة  اأیضقد وقع  الأوروبيالمجلس أیضاأنكما نجد 

the budapest convention on cyber cerimes

.151الحسیناوي علي الجبار ، المرجع السابق ، ص )10(
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الأمیركیةبالتعاون مع كندا والیابان وجنوب إفریقیا والولایات المتحدة  23/11/2001 فيالموقعة 

أوروبیة المنشاة إلا أنها ذات طابع أنهابالرغم من 2004ذ إلى غایة سنة ولم تدخل حیز النفا,

)11(داة لمكافحة الجریمة السیبرانیةأجنائیة دولیة و اتفاقیةدولي فهي تعتبر 

ع مم المتحدة والاتحاد الأوروبي في مجال مكافحة هذا النو جانب الجهود المبذولة من طرف الأ إلى

.الإلكترونیةخر ساهم في مواجهة الجریمة المستجد من الجرائم هناك جهاز آ

الدولیة للشرطة الجنائیة في مواجهة الجریمة الالكترونیةالمنظمةدور _ج

إلى تأكید وتشجیع التعاون بین أجهزة )12(.الإنتربولیة للشرطة الجنائیة لتهدف المنظمة الدو 

ضبطوكذا مساهمتها في )13(وعلى نحو فعال في مكافحة الجریمة الأطرافالشرطة في الدول 

  .الأطرافالمجرمین بمساعدة أجهزة الشرطة في الدول 

على  الجریمة المنظمة أساسیةبصورة الأخیرةالأنتربول في السنوات اهتمامحیث تركز 

.ذات الصلة بهاوالأنشطة

(11 ) Haddad (F) , Op-cit,P.22.
،مكونة 1923، هي أكبر منظمة للشرطة الدولیة ، أنشأت عام interppolمنظمة الشرطة الجنائیة الدولیة ، الأنتربول)12(

هي الفرنسیة ، الإنجلیزیة ، العربیة ، الإسبانیة ، مقرها :دولة ، و للمنظمة أربعة لغات رسمیة 192من قوات الشرطة ل

الحكومات تقوم في مدینة لیون في فرنسا ، توجد مكاتب وطنیة للمنظمة في الدول الاعضاء ، و هي منظمة رسمیة بین

بعدة مهام خاصة في مجال تبادل المعلومات التعاون الدولي للتصدي للجریمة ، أنظر إلى كتاب شحادة یوسف ، الظابطة 

، مؤسسة بحسون للنشر و التوزیع للنشر 1، ط)دراسة مقارنة(العدلیة علاقتها بالقضاء  و دورها في سیر العدالة الجزائیة 

.457-455و التوزیع ، بیروت ، ص
مجلة الدراسات القانونیة عمر الحاج عیسى،الأنتربول كآلیة دولیة شرطیة لمكافحة الجریمة المنظمة العابرة للحدود،بن)13(

  .252.ص.2016،جانفي 03،كلیة الحقوق،،جامعة الأغواط، العدد السیاسیة
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للشرطة الجنائیة الدولیة 26الجمعیة العامة  الجتماعلااختتام أعماوخیر دلیل على ذلك 

من كبار قادة 1000بمشاركة نحو2017_09_29نیة بكین سنةبالعاصمة الصی"الأنتربول"

نجد جرائم اجتماعتم مناقشتها ضمن التيالقضایا  أهمومن بین ,دولة 156في نوالسیاسییالشرطة 

لهذا النوع من الجرائم على التصديالانترنت والقرصنة الالكترونیة والمخاطر الناجمة عنها والیة 

)14(.الدوليالمستوى 

الأنتربول دور رائد  في مجال مكافحة الجریمة الالكترونیة ویتجلى ذلك من خلال تشجیع یؤدى 

كما تقوم ,من اجل مكافحة هذا النوع من الإجرام  الأطرافالشرطة في الدول أجهزةالتعاون بین 

بالبیانات والمعلومات المتعلقة بالمجرم  والجریمة وذلك عن طریق المكاتب الأعضاءبتزوید دول 

بإضافة إلى التعاون  ,الدول المنظمة إلیها أقالیملمركزیة الوطنیة للشرطة الدولیة الموجودة في ا

مجرميحیث تقوم بملاحقة , الأطرافالشرطة فى الدول أجهزةالمجرمین بمساعدة ضبطفي 

الرقمیة وضبطها والقیام بعملیة التفتیش العابر للحدود  الأدلةالمعلوماتیة عن طریق تعقب 

وبراهین على ارتكاب الجریمة  الأدلةنظمة المعلوماتیة وشبكات الاتصال بحثا عن للأ

وهى من شانها ،المشتركة والأمنیةتستدعى القیام ببعض العملیات الشرطیة أموركلها ةالالكترونی

متابعة

شبیلي مختار ، الجهاز العالمي لمكافحة الجریمة المنظمة ، الطبعة الثانیة ، دار هومة للطباعة و النشر و التوزیع ، )14(

.267-266، ص 2016الجزائر ، 
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)15(المجرمین الذین یستغلون التكنولوجیا الجدیدة لتحقیق أغراضهم الغیر الشرعیة

هم المنظمات الدولیة الناجمة والفعالة في أفإنها تعتبر من ,تقییم دور منظمة الأنتربول ردناأوإذا م

جهزة الشرطة أبحیث ساهمت في تحقیق التعاون الدولي بین  الدوليداء مهامها على المستوى أ

ویرجع هذا إلى كون المنظمة الدولیة للشرطة الجنائیة تختص بمكافحة ,عضاء في بلدان الأ

فهي تعتبر جهاز رئیسي لتحقیق ,ومن بینها جرائم الالكترونیة أشكالهاالمنظمة بمختلف الجریمة 

)16(.التعاون الدولي في مكافحة الجریمة المنظمة

دور الجامعة العربیة في مواجهة الجریمة الالكترونیة -د

والاتصال وتطبیقاتها  جعلتنا نعیش في عالم افتراضي  الإعلامإن التطور السریع لتكنولوجیا 

منها مؤدیا فى ذات الوقت إلى زیادة الخروقات والتهدیدات للاستفادةحیث فتح مجالات عدیدة ,

فلم یعد احد بمنئ عن مخاطر الجرائم الالكترونیة ,والمؤسسات الأشخاصتمس بأمن  التي

.اتیة والانترنت  مسرحا لهاتتخذ المعلومالتيوصورها باختلافأسالیبها

ومن بین هذه ,مما دفع بالدول العربیة إلى محاولة إیجاد طرق تشریعیة ناجعة لمواجهة هذه الجرائم 

، حیث قامت جامعة الدول العربیة من خلال الأمانة  الاسترشاديالجهود نذكر القانون العربي 

هذا القانون النموذجي بالقرار باعتمادالعامة لمجلس وزراء العدل العرب في دورته التاسعة عشر، 

یتجلى ذلك من خلال الإحتیال على الأشخاص بالإدعاء أنهم ممثلین شرعیین لشركات تجاریة أو بإستخدام رموز )15(

یثة التي یستخدمونها لسرقة تفاصیل الهویة ، وبتوسیع مجموعات الإجرام المنظم ، وذلك باستغلال الشبكات البرامج الخب

.274.المعلوماتیة لإرتكاب جرائم الإحتیال و السرقة و الإبتزاز،عد إلى شبیلي مختار، المرجع السابق،ص

458-456شحادة یوسف ، المرجع السابق ، ص )16(
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و الذي یعتبر أهم ما بذل من جهود عربیة في مجال  2003/ 10/ 08في  19-459رقم 

.الحمایة التشریعیة من الجرائم المعلوماتیة 

الباب الأول یتحدث عن الجرائم فصول،مادة مقسمة إلى أربعة 27تضمنت هذا القانون 

:التي تناولتها،وأهم الجرائم22إلى  3المواد المعلوماتیة من 

جریمة الدخول غیر المشروع إلى الموقع أو النظام المعلوماتي مع تشدید العقوبة إذا كان _1

)17(.الغرض من الدخول إما الإتلاف أو الإلغاء أو إلحاق ضرر 

.استعمالهاجریمة تزویر المستندات المعالجة آلیا في النظام المعلوماتي و -2

.مختلف الجرائم المخلة بالآداب العامة المرتكبة عبر شبكة المعلومات-3

أما الباب الثاني منه فقد تناول التجارة و المعاملات الإلكترونیة ، بینما تناول الباب الثالث 

حمایة حقوق المؤلف عبر الوسائل الإلكترونیة ، أما في الباب الرابع فتطرق للإجراءات المتعلقة 

یمة المعلوماتیة نجد أن كل من منظمة الأمم المتحدة و المجلس الأوروبي، و المنظمة الدولیة  بالجر 

اختلافللشرطة الجنائیة ، و الجامعة العربیة قد ساهموا في مكافحة الجریمة الإلكترونیة ، رغم 

هو الأسالیب المنتهجة للمكافحة هذه الجریمة،إلا أنها تسعى كلها إلى تحقیق نفس الهدف ،و 

.التصدي لهذا النوع المستحدث من الجرائم

فیمواجهة الجریمة الإلكترونیةبعض التشریعات المقارنةمساعي:ثانیا

.37إیمان مسعود سالم ، المرجع السابق ، )17(
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 بالإلكترونیة، یتطلإن بیان الدور المنوط لبعض التشریعات المقارنة بشأن مواجهة الجریمة 

منا عرض موقف بعض هذه التشریعات سواء فیبعض التشریعات العربیة أو في بعض التشریعات 

.الأخرى

مواجهة الجریمة الإلكترونیة جهودبعضالتشریعاتالعربیةفی- أ

لقد أصبحت الهجمات الإلكترونیة مصدر تهدید حقیقیا لاقتصادیات الدول،مما دفع بهم إلى 

لهذا النوع المستحدث من الجرائم،ومن التشریعات العربیة التي لها اتخاذ الإجراءات اللازمة لتصدي

:دور في مكافحة الجریمة الإلكترونیة نجد

المصري في مكافحة الجریمة الإلكترونیةالمشرعدور -1

بدأ الاهتمام  بمكافحة الجرائم المعلوماتیة بمصر،بعد انعقاد المؤتمر التأسیسي الأول 

و المؤتمر الدولي الأول لقانون الانترنت 2004لجمعیات قانون الانترنت بالقاهرة  في سبتمبر 

ة سنة ،و تأسست بذلك الجمعیة المصریة لمكافحة الجرائم المعلوماتی2005بمدینة الغردقة في أوت 

)18(.جرائم المعلوماتیةالالدراسات و المؤتمرات حول وإعدادو هدفها نشر الوعي 2005

نجد أن المشرع المصري مازال یعتمد على النصوص التقلیدیة بخصوص بعض الجرائم كالتزویر 

)19(.المعلوماتیةأو السرقة الاحتیالالإلكتروني أو 

.174الحسیناوي علي الجبار ، المرجع السابق ، ص )18(
.97معتوق عبد اللطیف ، المرجع السابق ، ص )19(
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یصدر بشأن تجریم بعض الأفعال المتعلقة بالنظم یعد قانون التوقیع الإلكتروني أول قانون 

أو وسیط  يمحرر إلكترونقام بتجریم أفعال تتعلق بالحصول على توقیع أو  ث، حیالمعلوماتیة

.بدون وجه حق

انتهاكها طبقا كما تطرق المشرع المصري في الدستور إلى حرمة الحیاة الخاصة التي لایجوز

.للحیاة الخاصة حرمة،وهي مصونة لا تمس:((منه و التي تنص على مایلي 57للمادة  

و للمراسلات البریدیة و البرقیة الإلكترونیة و المحادثات الهاتفیة و غیرها من وسائل الاتصال 

قضائي حرمة و سریتها مكفولة،ولا یجوز مصادرتها أو الإطلاع علیها أو رقابتها إلا بأمر

.مسبب،ولمدة محددة،وفي الأحوال التي بینها القانون

أشكالها، ولاالعامة بكافة الاتصالكما تلتزم الدولة بحمایة حق المواطنین في استخدام وسائل 

.))القانون ذلك متعسفي، وینظیجوز تعطیلها أو وقفها أو حرمان المواطنین منها بشكل 

نجد بأن المشرع المصري من خلال نص المادة تكفل بحمایة الحیاة الخاصة من كل أشكال 

لمدة  امسبب، وفقبمقتضى أمر قضائي رقابتها، إلاالتعرض لها أو  زلا یجو ،بحیث الانتهاكات

)20(.القانوننص علیها والأحوال التيالمحددة 

الإلكترونیة في  مانتشار الجرائلحد من نستخلص أنه رغم المجهودات المبذولة ل قما سببناء على 

مستمر، مصر إلا أنها غیر كافیة لمواجهة هذا النوع المستحدث من الجرائم الذي هو في تزاید 

تعتبر مصر من بین الدول التي تعاني من أزمة انتشار الجرائم الإلكترونیة على مواقع  ثحی

.118-116.،ص2009ملتقى لنیل شهادة الیسانس ،الجریمة الإلكترونیة،كلیةالحقوق،جامعة فرحات عباس،سطیف،)20(
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الذي أرجعه خبراء في مجال التكنولوجیا إلى عدم الإلمام الأمثل لتلك الاجتماعي، الأمرالتواصل 

.استخدامهاعن غیاب نصوص تشریعیة واضحة لتقنین المواقع، فضلا

دور المشرع السعودي في مكافحة الجریمة الإلكترونیة2-

منها احتلت المملكة العربیة السعودیة المركز السادس عالمیا بین الدول التي تنطلق 

تشریع إصدارالهجمات الإلكترونیة نسبة إلى عدد مستخدمي الانترنت في البلاد،فكان لابد لها من 

خاص بذلك ،فقامت بإصدار قانون جدید لمكافحة الجرائم المعلوماتیة ،وذلك بصدور المرسوم 

،وقد 7/3/1428بتاریخ 79ه،بناء على قرار مجلس الوزراء رقم 8/3/1428في  17الملكي رقم

ضمن هذا المرسوم بیان معاني ومصطلحات التي تدخل ضمن الجرائم الإلكترونیة والتي عرفتها ت

أي فعل یرتكب متضمنا استخدام الحاسب الآلي أو الشبكة :((المادة الأولى على أساس أنها

)21(.))المعلوماتیة بالمخالفة لأحكام هذا النظام

الجریمةوذلكمنخلالأنهتظمنعدةمواد،حیثقامالمشرعالفقدسعىنظاممكافحةالجریمةالمعلوماتیةإلىردعهذه

سعودیبالتعریفهذهالجریمةمنجهةوتجریمالأفعالالمساهمةفیحدوثهامنجهةأخرى،كالتجریمالدخولغیرالمشرو 

مواجهة الجرائم الالكترونیة تحتاج إلى سن تشریعات جدیدة ، :، مقال صحفي تحت عنوان الطوئیوائل)21(

ahlmasrnews.comwww.:ظر إلى الموقع الالكتروني 
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علإلغاءبیاناتخاصةأوحذفهاأوتدمیرهاأوتسریبهاأوإتلافهاأوتغییرهاأوتدمیرهاأومسحالبرامجأوالبیاناتالمستخد

)22(.لخدمةأوتشویشهاأوتعطیلهابأیوسیلةكانتالوصولإلىاإعاقةمةوكذلك

مایمكننا القول بشأن هذا النظام ،هو اعتباره من الجهود الرامیة لتصدي لهذا النوع المستحدث من 

الجرائم ،حیث جاء  هادفا للحد من إساءة استخدام النظم المعلوماتیة وتحقیق الأمن المعلوماتي،إلا 

.التزاید المستمر للجرائم الإلكترونیةأن هذا النظام لوحده لایكفي لمواكبة

الجریمة الإلكترونیة جهودبعضالتشریعاتالأخرىفیمواجهة_ ب

نتشار الواسع لأجهزة الكمبیوتر و شبكات الإجرام المعلوماتي في تزاید مستمر ، إثر الاأضحى 

جعل الدول عتماد علیها في مختلف المجالات  ، الأمر الذي تصال الخاصة بها ، و كثرة الاالا

تقوم بتطویر بنیتها التشریعیة لمواكبة هدا النوع المستجد من الجرائم ، و من بین الدول التي سعت 

.إلى مكافحة الجریمة الإلكترونیة نجد كل من فرنسا و الولایات المتحدة الأمریكیة

الفرنسي في مكافحة الجریمة الإلكترونیة المشرعدور _ 1

6، المؤرخ في 17-78بالمعلوماتیة و ملفات البیانات و الحریات رقم یعتبر القانون الخاص 

، أول قانون فرنسي ینظم الجوانب القانونیة المتصلة بالمعلوماتیة و أثرها على 1978جانفي 

الخصوصیة و أنشأت من خلاله اللجنة الوطنیة للمعلوماتیة و الحریات التي تختص بمراقبة سلامة 

.تنفیذ هذا القانون

الموقع  إلى،عد  1428/3/8في  17المادة الخامسة من نظام مكافحة الجریمة المعلوماتیة ،المرسوم الملكي رقم )22(

www.citc.gov.sa:التالي
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ث تضمن یقامت فرنسا بتطویر منظومتها القانونیة لتتماشى مع مستجدات الإجرام المعلوماتي ح_1

قانون العقوبات الفرنسي من خلال التعدیلات المتلاحقة علیه نصوصا خاصة بتجریم المساس 

عتداء  حیث أدرجها  في الفصل الثالث تحتبنظام المعالجة الآلیة للمعطیات بمختلف أشكال الا

:عنوان 

Des atteintes aux systèmes de traitement automatisé de donnés )23(

:یليعلى ما  ف.ع.من ق1-323حیث تنص المادة 

(Le fait d’accéder ou de se maintenir, frauduleusement dans tout ou

partie d’un système automatisé de données est puni de deux ans

d’emprisonnement et de d’un système de traitement 6000euros

d’amende.)

L’ors qu’il en est résulté soit la suppression ou la modification de donnés

contenues dans le système, soit une altération du fonctionnement de ce

système, la peine est de trois ans d’emprisonnement et de 100000euro

d’amende.

، )الأحكام الموضوعیة و الأحكام الاجرائیة (محمد طارق عبد الرؤوف الحن ، جریمة الاحتیال عبر الانترنت ، )23(

.108، ص 2011، منشورات الحلبي الحقوقیة ، بیروت ، 1ط
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Lorsque les infractions prévues au deux premiers alinéas ont été

commises a l’encontre d’un système de traitement automatisé de

données à caractère personnel mis en œuvre par l’Etat. La peine est

portée a cinq ans d’emprisonnement et à 150 000 d’amende) 24(. i)

حدوث الجریمة نجد أن المشرع الفرنسي طبقا لنص هذه المادة قد جرم بعض الأفعال المساهمة فى

الإلكترونیة من فعل الدخول أو البقاء بطریق الغش داخل كل أو جزء من نظام المعالجة الآلیة 

أما إذا نتج عن أورو،60000وغرامة مقدارهاذلك بالحبس لمدة سنتین للمعطیات،ویعاقب على

كون العقوبة فتالنظام،ذلك حذف أو تعدیل للمعطیات الموجودة في النظام أو تحریف لمجریات 

ارتكاب الجرائم المنصوص علیها وفي حالة.أورو100000ب  وغرامة تقدرسنوات 3الحبس لمدة 

في الفقرتین السابقتین ضد نظام المعالجة الآلیة للبیانات الشخصیة التي تنفذها الدولة یتم رفع 

من نفس 3_323بینما فى المادة أورو،150000وغرامة العقوبة إلى السجن لمدة خمس سنوات 

بطریقة احتیالیة معطیات إلى النظام المعالجة الآلیة من إدخالالقانون من نفس القانون فقد جرمت 

تعدیل البیانات التي یحتوي علیها ویعاقب علیها بالسجن لمدة وإرسال وحذف أواستخراج ونسخ 

داة  أو كما تطرق ق ع ف إلى ذكر حالة استخدام أ.أورو150000 وغرامة قدرهاخمسة سنوات 

برنامج  معلوماتي  أو أیة معطیات یمكن أن ترتكب بها أي جریمة من الجرائم المذكورة في المواد 

.أشد،ویعاقب  على ذلك بنفس العقوبة المقررة للجریمة نفسها أو بالعقوبة 3-323إلى  323-1

)24( Articles 323-1 , Code pénal partie législative - Dernière modification le 06 mai 2018 -

Document généré le 11 mai 2018Copyright (C) 2007-2018 Legifrance ,

Site : www.legifrance.fr .
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علیها في وبالخصوص العقوبات المقررة للأشخاص الطبیعیین ،الذین ارتكبوا الجرائم المنصوص 

المنع من الحصول :المواد السالفة الذكر،إلى جانب العقوبات الأصلیة عقوبات تكمیلیة تتمثل في

من قانون العقوبات 26-131على الحقوق المدنیة و العائلیة حسب اجراءات المادة 

المنع من ممارسة الوظائف العامة،أو أي نشاط مهني أو اجتماعي،ومصادرة المواد _)25(.الفرنسي

ذا كان الفعل مرتكبا من طرف إحدى إ التي استخدمت في ارتكاب الجریمة أو المعدة لذلك،و 

المؤسسات  فیكون العقاب بالإغلاق و الطرد من الصفقات العامة و نشر الحكم حسب شروط 

إلى جانب العقوبات المقررة للشخص الطبیعي هناك .من قانون السالف الذكر35-131المادة 

من ق ع ف 2-121خص المعنوي وفقا للشروط المنصوص علیها في المادة عقوبات أخرى للش

، و المنع المنصوص علیه في 39"-131، حیث یعاقب بالغرامة المنصوص علیها في المادة 

كما نص كذلك هذا القانون على معاقبة الشروع في ارتكاب .البند الثاني من المادة السالفة الذكر

نجد أن المشرع الفرنسي قد بذل )26(.ها سابقا بنفس العقوبة التامةأي من الجرائم المنصوص علی

مجهودات معتبرة في مجال التصدي لهذا النوع المستحدث من الجرائم من خلال تطویر بنیتها 

.التشریعیة لمواجهة هذه الجریمة التي أصبحت تهدد كیان المجتمعات على حد سواء

الإلكترونیةالجریمةمكافحة الأمریكي في المشرعور د -2

ذلك من الجرائم، ویظهرلقد سعى المشرع الأمریكي لتصدي لهذا النوع المستجد من 

یعتبر أول قانون خاص الحاسوب، الذيالمتعلق بجرائم 1978لقانون فلوریدا لسنة صدارهخلالإ

68-67خلیفة محمد ، المرجع السابق ، ص )25(
.110-109الحن محمد طارق عبد الرؤوف ، المرجع السابق ، ص )26(
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اعتبر أن مجرد الدخول غیر المصرحالأمریكیة، حیثبالجریمة المعلوماتیة في الولایات المتحدة 

.به إلى الحاسوب حتى ولو لم یكن بدافع الإضرار یعتبر جریمة في حد ذاتها

والذي أطلق علیه 1984كما قام أیضا بإصدار قانون فدرالي متعلق بجرائم الحاسب الآلي سنة 

theحتیال وإساءة استخدام الحاسب الآلي قانون الا computer froudand abuse act

إلا أن هذا القانون لم یجرم إتلاف المعلومات و البیانات ،وإنما اقتصر التجریم فیه على إعاقة 

التي وجهت له على هذا الأساس تم تعدیله سنة الانتقاداتأنظمة الحاسبات الآلیة و بسبب 

8619.)27(

)(PAالخصوصیة قام أیضا بإصدار قانون الانتهاكاتلحمایة حرمة الحیاة الخاصة من 

privacyact الإلكترونیة الاتصالات،و قانون خصوصیة 1974لسنةECPA) ( 1986عام 

electronic communication privacyact

أصدر في سیاق  ذلك قوانین متتالیة الانترنتعلیها عبر الاعتداءاتوفي حمایة الأموال من 

لحمایة الفیدرالي،بإصدار القانون 28ات تتواكب مع التطور العلمي و التقني في مجال المعلوم

1977COMPUTERلسنة )(CSPAأنظمة الكمبیوتر  SYSTEM PROTECTION

ACT

، ص 2009، دار الثقافة للنشر و التوزیع ، عمان ، 1عبابنة محمود أحمد ، جرائم الحاسوب و أبعادها الدولیة ، ط)27(

142-143.
.105-104الحن محمد طارق عبد الرؤوف ، المرجع السابق ، ص )28(
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نظرا للتطور الهائل الذي توصلت إلیه الدول الأجنبیة وعلى رأسها الولایات المتحدة الأمریكیة في 

تطور في سن  رالمعلوماتیة، وأكثبذلك أكثر معرفة بالجرائم  االمعلومات، فإنهمجال تكنولوجیا 

)29(.لمكافحتهاالتشریعات 

:الثانيالفرع 

مواجهة الجریمة الإلكترونیة على المستوى الوطني

یصاحبها من أضرار من الإلكتروني، ومارغبة من المشرع الجزائري في التصدي لظاهرة الإجرام 

قام من خلال أخرى،منه تدارك الفراغ التشریعي القائم في هذا المجال من جهة جهة، ومحاولة

.وخاصةقوانین عامة إصدارذلك إلى 

أولا القوانین العامة المنظمة للجریمة الإلكترونیة

سعى المشرع الجزائري إلى تنظیم الجریمة الإلكترونیة بقوانین عامة هادفا بذلك إلى ردع هذا النوع 

.من الجرائمالمستحدث 

:الدستورالجزائري_أ

.106-105الحن محمد طارق عبد الرؤوف ، المرجع السابق ، ص )29(
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كفل الدستور الجزائري حمایة الحقوق الأساسیة و الحریات الفردیة ،و السهر على أن تضمن 

الدولة عدم انتهاك حرمة الإنسان ، وقد تم تكریس هذه المبادئ الدستوریة في التطبیق بواسطة 

وقوانین خاصة أخرى،تحذر كل نصوص تشریعیة أوردها قانون العقوبات والإجراءات الجزائیة 

)30(:مساس بهذه الحقوق،ومن بین المبادئ الدستوریة نجد بحسب المواد التالیة

))الحریات الأساسیة وحقوق الإنسان و المواطن مضمونة((التي تنص على مایلي 38المادة 

.نتهاكاتبالتالي المشرع الجزائري سعى لحمایة الحقوق من جمیع أشكال الا

الفكري والفني والعلمي مضمونة الابتكارحریة ((على مایلي44المادة بینما نصت

للمواطن،حقوق المؤلف یحمیها القانون ، لا یجوز حجز أي مطبوع أو تسجیل أو أیة وسیلة أخرى 

من وسائل التبلیغ والإعلام إلا بمقتضى أمر قضائي،الحریات الأكادیمیة و حریة البحث العلمي 

ار القانون،تعمل الدولة على ترقیة البحث العلمي و تثمینه خدمة للتنمیة مضمونة وتمارس في إط

.المستدامة للأمة

دیسمبر07،المؤرخفي438-96الجزائریةالدیمقراطیةالشعبیة،الصادربموجبالمرسومالرئاسیرقمدستورالجمهوریة)30(

:،معدلومتممب1996دیسمبر8صادرفي76،جرعدد1996نوفمبر28،المصادقعلیهفیاستفتاء1996

.2002أفریل14صادرفي25یتضمنتعدیلالدستور،جرعدد2002أفریل10مؤرخفي03-02قانونرقم-

.2008نوفمبر16،صادرفي63،یتضمنتعدیلالدستور،جرعدد2008نوفمبر15مؤرخفي19-08قانونرقم-

.2016مارس07،صادرفي14،یتضمنتعدیلالدستور،جرعدد2016مارس06،مؤرخفي01-16قانونرقم-
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لایجوز انتهاك حرمة حیاة المواطن الخاصة،وحرمة شرفه و یحمیها القانون،سریة المراسلات و 

)31(.))تصالات الخاصة بكل أشكالها مضمونةالا

یة حق المؤلف من جهة لایجوز حجز أي ایفهم من سیاق نص المادة ،أن المشرع سعى لحم

مطبوع أو تسجیل أو أیة وسیلة أخرى من وسائل التبلیغ و الإعلام،إلا بمقتضى أمر 

.عتداءاتقضائي،وحمایة الحیاة الخاصة من كل أشكال الا

قانون العقوبات الجزائري-ب

تأثره بما وذلك نتیجةلقد تطرق المشرع الجزائري إلى تجریم الأفعال الماسة بأنظمة الحاسب الآلي 

أفرزته الثورة المعلوماتیة من أشكال جدیدة من الإجرام مما دفع المشرع الجزائري إلى تعدیل 

156-66المتمم لأمر رقم 2004نوفمبر 10المؤرخ في 15-04بموجب قانون رقم .ج.ع.ق

أفرد القسم السابع مكرر تحت عنوان المساس بأنظمة المعالجة  يالعقوبات، الذالمتضمن قانون 

ونص على عدة 7مكرر394مكرر إلى 394مواد من المادة 8الآلیة للمعطیات الذي تضمن 

:جرائم وهي كآتي

الدخول أو البقاء عن طریق الغش في كل أو جزء من منظومة المعالجة الآلیة للمعطیات أو -

.وبة إذا ترتب على ذلك حذف أو تغییر لمعطیات المنظومةالعق ف، وتضاعمحاولة ذلك

.معطیات في نظام المعالجة الآلیة-بطریق الغش_إدخال أو إزالة أو تعدیل-

.، المتضمن دستور الجمهوریة الجزائریة الشعبیة ، المرجع السابق 01-16من القانون رقم 44المادة)31(
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في معطیات مخزنة أو معالجة أو الاتجارتصمیم أو بحث أو تجمیع أو توفیر أو نشر أو _

.المنصوص علیها في هذا القسممراسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها الجرائم

أو نشر أو استعمال لأي غرض كان المعطیات المتحصل علیها من إحدى إفشاءحیازة أو _

)32(.الجرائم المنصوص علیها في هذا القسم

وقد ضاعف المشرع العقوبات المنصوص علیها في هذا القسم إذا استهدفت الجریمة الدفاع 

العمومیة ،بالإضافة إلى ذلك نجد أن المشرع الجزائري اتبع نفس الوطني أو الهیئات و المؤسسات 

مكرر، و 18نهج المشرع الفرنسي من خلال إقراره لمسؤولیة الشخص المعنوي بموجب المادتین 

،وشدد عقوبة الغرامة على الشخص المعنوي إلى خمس مرات 15-04من قانون رقم 1مكرر18

.بیعي للحد الأقصى للعقوبة المقررة للشخص الط

تفاق بغرض الإعداد لجریمة أو أكثر من الجرائم ااك في مجموعة أو ر شتكما تم التطرق لعقوبة الا

.المنصوص علیها في هذا القسم

وإغلاق -الأجهزة والبرامج–ونص هذا التعدیل أیضا على عقوبة مصادرة وسائل ارتكاب الجریمة 

)33(.الجریمةل أو المكان الذي ارتكبت فیه على إغلاق المح ةلها، علاو التي تكون محلا المواقع

18مؤرخ في 156/66یعدل و یتمم الأمر رقم2006/12/20مؤرخ في23-06من قانون رقم 2مكرر394المادة )32(

.و المتضمن قانون العقوبات1966یونیو 8، اللموافق ل 1386صفر عام 
:بورنانكاتیة ، الجریمة المعلوماتیة في التشریع الجزائري ، مذكرة تخرج لنیل شهادة الماستر في الحقوق ، قسمبن )33(

القانون الخاص و العلوم الجنائیة ، كلیة الحقوق و العلوم السیاسیة ، جامعة عبد الرحمان :القانون الخاص ، تخصص 

.39-37، ص ص 2014میرة ، بجایة ، 
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حتفاظ بحقوق الغیر حسن النیة یحكم مع الا:((والآتي نصها6مكرر394طبقا لنص المادة 

بمصادرة الأجهزة و البرامج و الوسائل المستخدمة مع إغلاق المواقع التي تكون محلا لجریمة من 

ستغلال إذا كانت إغلاق المحل أو مكان الاالجرائم المعاقب علیها وفقا لهذا القسم،علاوة على 

)34())الجریمة قد ارتكبت بعلم مالكها

20المؤرخ في 23-06ج بموجب قانون رقم .ع.آخر على قالجزائري تعدیلأدخل المشرع 

التعدیل القسم السابع مكرر الخاص بالجرائم الماسة بأنظمة ، ومس هذا2006دیسمبر سنة 

لهذه الأفعال فقط دون والغرامة المقررةتم تشدید العقوبات الحبس  ثحیللمعطیات،المعالجة الآلیة 

)35(.15-04المساس بالنصوص التجریمیة الواردة في هذا القسم من القانون رقم 

الإجراءات الجزائیةقانون -ج

لقد قام المشرع الجزائري بتعدیل قانون الإجراءات الجزائیة لمواكبة التطور المعلوماتي الذي لحق 

بالجریمة المعلوماتیة ، محاولة منه تطوقها و القضاء علیها،أو على الأقل الحد من انتشارها،

حیث وضع قواعد و أحكام خاصة لسلطة التحري و المتابعة ،الغرض منها هو مواجهتها،وقد 

.وردت هذه الأسالیب في قانون الإجراءات الجزائیة

ات التي تتبع بها الجریمة التقلیدیة ،كالتفتیش والمعاینة متابعة الجریمة الإلكترونیة تتم بنفس الإجراء

  إلخ...والضبط 

ر، عدد .، یتضمن قانون العقوبات ، ج1966/جوان/8، المؤرخ في 156-66من الأمر رقم 6مكرر394المادة )34(

www:راجع موقع الأمانة العامة للحكومة .، معدل و متمم 71 .joradp.dz
,41بورنانكاتیة ، المرجع السابق ، ص )35(
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،تسجیل بالإلكترونیة، التسر ةالمراسلات، المراقبكاعتراضأسالیب أخرى خاصة باستحداثكما قام 

الأصوات 

الإلكجساهمفیمتابعةالجریمة.ج.إ.،وبالتالینجدأنقالثانينتطرقإلیهافیالفرعالثانیمنالمطلب)36(الصوروالتقاط

ترونیةمنخلالنصهلقواعدالإجرائیةفیالتحقیقفیهذهالجریمةوالمساهمةفیكشفالحقیقةبإزالةالغموضومعاقبةمر 

.تكبیها

القوانین الخاصة في مجال مكافحة الجریمة الإلكترونیة:ثانیا

نظرا لاتساع نطاق الجریمة الإلكترونیة،التي أصبحت لا تقتصر على جریمة واحدة وإنما اتسعت 

جرائم ، وعلى أساس أن القانون الجنائي التقلیدي غیر قادر على استیعاب الجرائم إلى عدة 

الإلكترونیة الحدیثة ،مما دفع بالمشرع الجزائري إلى استحداث قوانین خاصة لمواكبة هذا النوع 

.المستحدث من الجرائم

 ةالسلكیة واللاسلكیالمواصلاتقانون البرید و -أ

تصالات لمواجهة هذه الظاهرة الإجرامیة،من خلال المواد التي تضمنها لهذا سعى قانون البرید والا

التحویلات المالیة عن الطریق الإلكتروني نظرا لتطور تكنولوجیا إجراءالغرض،بات من السهولة 

.تصالالإعلام والا

.كما نص القانون السالف الذكر إلى استخدام حوالات دفع عادیة أو الكترونیة أو برقیة

.35، صبن بورنانكاتیة، المرجع السابق)36(



الفصل الثاني                                    آلیات مكافحة و قمع الجریمة الإلكترونیة

71

أو استغلال شبكات المواصلات السلكیة /یجوز إنشاء و:((منه على مایلي23بینما نصت المادة 

و اللاسلكیة مهما كان نوع الخدمات المقدمة،وفق الشروط المحددة في هذا القانون وفي 

.ة لتطبیقهذالنصوص التنظیمیة المتخ

اجات الدفاع الوطني أو الأمن لا تشمل أحكام هذه المادة منشآت الدولة المعدة لتلبیة ح

)37()).العمومي

ختلاف ابواللاسلكیة،استخدام شبكات الاتصال السلكیة إنشاءبحسب هذه المادة یجوز كأصل عام 

ستثناء منشآت الدولة المعدة لتلبیة حاجات اوفقا لشروط المحددة قانون، ب نالمقدمة، لكنوع الخدمة 

.الدفاع الوطني أو الأمن العمومي

لایمكن بأي حال من الأحوال انتهاك سریة :((الفقرة الأخیرة كمایلي93كما نصت المادة 

)38(.سلاتا،بمعنى أنه یجب احترام سریة المر .))المراسلات

تطرق أیضا القانون السالف الذكر إلى معاقبة كل من تسول له نفسه وبحكم مهنته أن یفتح أو 

ه الجاني بالحرمان من ممارسة كل نشاط أو مهنة في یحول أو یخرب البرید أو ینتهكه،یعاقب فی

قطاع المواصلات السلكیة و الاسلكیة أو قطاع البرید أو في قطاع ذي صلة بهذین القطاعین لمدة 

.تتراوح بین سنة إلى خمس سنوات

ج ، .ج.،ج ر2000/08/05مؤرخ في 2000-03قانون البرید و المواصلات السلكیة و اللاسلكیة ، رقم )38(

.،معدل و متمم 48العدد
.131، ص 2017، ،2017|03|25-24أعمال مؤتمر الجرائم الإلكترونیة المنعقد في طرابلس ، یومي )38(
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قانون التأمینات-ب

الاجتماعيتطرق هذا القانون كذلك إلى تنظیم الجریمة الإلكترونیة من خلال هیئات الضمان 

مجانا اجتماعیا،في نصوص قانونیة عدیدة تخص البطاقة الإلكترونیة ،التي تسلم للمؤمن له 

.بسبب العلاج وهي صالحة في كل التراب الوطني

ستعمال غیر المشروع أو من یقوم عن طریق الغش حدد هذا القانون الجزاءات المقررة في حالة الا

بتعدیل أو نسخ أو حذف كلي أو جزئي للمعطیات التقنیة أو الإداریة المدرجة في البطاقة 

الإلكترونیة للمؤمن له اجتماعیا أو في المفتاح الإلكتروني لهیكل العلاج أو في المفتاح الإلكتروني 

إ .ت.من ق2مكرر93ففي المادة :ص المواد التالیةلمهن الصحة للبطاقة الإلكترونیة وفقا لن

دون الإخلال بالعقوبات المنصوص علیها في التشریع المعمول به،یعاقب ((:نصت على مایلي

دج،كل من یسلم 200000دج إلى 100000و بغرامة من سنواتبالحبس من سنتین إلى خمس 

نیة للمؤمن له اجتماعیا أو مفتاح غیر المشروع البطاقة الإلكترو الاستعمالأو یستلم  بهدف 

)39(.))الإلكتروني لهیكل العلاج أو المفتاح الإلكتروني لمهني الصحة

طبقا لنص المادة ،نجد أن المشرع الجزائري یعاقب كل من یستخدم البطاقة الإلكترونیة،أو المفتاح 

الإلكتروني لهیكل العلاج أو لمهني الصحة ، لأغراض غیر شرعیة،كما قام أیضا المشرع وفقا لهذا 

كلي  حذفالقانون بتجریم مجموعة الأفعال الغیر المشروعة،من القیام عن طریق الفش بتعدیل أو 

2، المؤرخ في 11-83، یتمم القانون رقم 2008ینایر 23، مؤرخ في 01-18من قانون رقم 2مكرر93المادة )39(

.، المتعلق بالتأمینات الإجتماعیة1983یونیو 
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أو جزئي للمعطیات التقنیة أو الإداریة التي تتضمنها البطاقة الإلكترونیة للمؤمن له اجتماعیا أو 

)40(.في المفتاح الإلكتروني سواء لهیكل العلاج أو لمهني الصحة

كما عاقب كل من أعد أو عدل أو نسخ بطریقة غیر مشروعة البرمجیات التي تسمح بالوصول أو 

ات التي تتضمنها البطاقة الإلكترونیة للمؤمن له اجتماعیا أو المفتاح الإلكتروني المعطیباستخدام

.لهیكل العلاج أو لمهني الصحة

.و مكافحتهاالاتصالقانون الخاص بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام و -ج

الإلكترونیة و ذلك بتحدید الحالات التي تسمح باللجوء الاتصالاتنص هذا القانون على مراقبة 

إلى المراقبة الإلكترونیة وذلك بتحدید الحالات التي تسمح باللجوء إلى المراقبة الإلكترونیة ، حیث 

منه على الحالات التي یسمح فیها للسلطات الأمنیة باللجوء إلى المراقبة 4نصت المادة 

الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة الوقایة من:الإلكترونیة و هي 

.بأمن الدولة

على المنظومة المعلوماتیة على نحو یهدد النظام العام أو احتمالاعتداءحالة توفر معلومات عن 

.الوطني الاقتصادالدفاع الوطني أو مؤسسات الدولة أو 

دما یكون من الصعب الوصول إلى نتیجة تهم لمقتضیات التحریات و التحقیقات القضائیة عن

.الأبحاث الجاریة دون اللجوء إلى المراقبة الإلكترونیة 

.131-130،ص.، المرجع السابق أعمال مؤتمر الجرائم الإلكترونیة )40(
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المشرع إجراء عملیات المراقبة اشترطفي إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة و 

)41(.بإذن مكتوب من السلطة القضائیة المختصة

من معالمها،كما نص كذلك هذا القانون على قواعد إجرائیة تساهم بدورها في كشف الجریمة و 

.تفتیش و حجز للمعطیات المعلوماتیة و حفظ المعلومات المتعلقة بحركة السیر 

الذي یتضمن القواعد الخاصة 09-04من القانون 5فیما یخص التفتیش فقد أجازت المادة 

، للسلطات القضائیة المختصة و كذا والاتصاللمتصلة بتكنولوجیات الإعلام للوقایة من الجرائم ا

:ضباط الشرطة القضائیة الدخول بغرض التفتیش و لو عن بعد إلى 

.منظومة معلوماتیة أو جزء منها و كذا المعطیات المعلوماتیة المخزنة فیها _ أ

.معلوماتیةمنظومة _ ب

شار لها یأخذ مجالین إما أن یكون في مجال أعمال التحقیق یلاحظ بأن التفتیش في الوضعیات الم

ضباطیقوم به الاستدلالتقوم به السلطات القضائیة المختصة و إما ان یكون في مجال أعمال 

الشرطة القضائیة بناء على أمر تصدره السلطات المختصة  ، و في كلتا الحالتین یكون جهاز 

هذا القانون تسخیر كل شخص له درایة أجازكما . ه الكمبیوتر هو المستهدف بمختلف مكونات

بعمل المنظومة المعلوماتیة التي تتضمنها ، و ذلك قصد مساعدة السلطات المكلفة بالتفتیش من 

.خلال تزویدها بكل المعلومات الضروریة لإتمام مهمتها 

129زبیحةزیدان،المرجعالسابق،ص )41(
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المعطیات محل یسمح هذا القانون للسلطات التي تباشر التفتیش في منظومة معلوماتیة ، بنسخ 

البحث ، و كذا المعطیات اللازمة لفهمها على دعامة تخزین إلكترونیة تكون قابلة للحجز و 

)42(.ج.إ.الوضع في أحراز وفقا للقواعد المقررة في ق

كخطوة أولى للجزائر في مجال مواجهة الجریمة الإلكترونیة من ناحیة و سد 09/04یعتبر قانون 

یعتري القانون الجزائري من ناحیة أخرى ، لكن هذا لا یكفي لردع للفراغ التشریعي الذي كان 

.الجرائم الإلكترونیة بمختلف أنواعها 

الاتصالدور الهیئة الوطنیة للوقایة من الجرائم  المتصلة بتكنولوجیا الإعلام و :ثالثا 

تعتبر هذه الهیئة قفزة نوعیة في إطار مسار الإصلاحات التي تنتهجها الجزائر مؤخرا ذات الطابع 

:لتعزیزدولةالقانونویتجلىدورهذهالهیئةفیمایليالقانوني و الأمني و السیاسي 

.و مكافحتهاوالاتصالتنشیط و تنسیق عملیات الوقایة  من الجرائم المتصلة بتكنولوجیا الإعلام -

اعدة السلطات القضائیة و المصالح الشرطة القضائیة في التحریات التي تجریها بشأن مس-

،من خلال جمع المعلومات و انجاز الخبرات الاتصالالجرائم ذات الصلة بتكنولوجیات الإعلام و 

.القضائیة

تبادل المعلومات مع نظیراتها في الخارج قصد جمع كل المعطیات المفیدة في التعرف على -

.تواجدهمو تحدید مكان الاتصالرتكبي الجرائم المتصلة بتكنولوجیات الإعلام و م

.131زیدان،المرجعالسابق،ص زبیحة)43(
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المطلب الثاني

في الجریمة الإلكترونیة قالإجرائیة للتحقیالقواعد 

له من أهمیة في تثبت من یعتبر التحقیق من أهم الإجراءات التي تتخذ بعد وقوع الجریمة ،لما

الحقیقة، من خلال كشف الغموض الذي یعتري الجریمة ،و إسناد الدلیل على مرتكبیها بأدلة 

)43(.الإثبات، لغرض الوصول إلى إدانة المتهم من عدمه

الجریمة الإلكترونیة، والتي تستدعي كافة الإجراءات من أجل لارتكابتعد البیئة الرقمیة مسرحا 

الدلیل بالنسبة  الذي لایخلو أي جریمة ، مهما كانت طبیعتها مادیة أو تقنیة ، كما الوصول إلى 

هو الحال بالنسبة لهذا النوع المستحدث من الجرائم ، الذي یقوم على الدلیل الرقمي،ومن 

جراءات إ الإجراءات التي ساهمت إلى حد بعید في كشف معالم الجریمة ، نجد إجراءات عامة و 

.خاصة

الأولالفرع 

القواعد الإجرائیة الكلاسیكیة للتحقیق في الجریمة الإلكترونیة

تعد الجریمة الإلكترونیة من الجرائم التي لایترك أثر مادي في مسرح الجریمة ،فضلا عن أن 

الدلیل في فترة قصیرة،أي سهولة طمس إضاعةأو تشویه أو إتلافمرتكبیها یملكون القدرة على 

ل المشرع الجزائري في هذا المجال على دعم الإجراءات العامة والت معالم الجریمة،لذلك عم

:نتطرق إلیها على النحو الآتي

.119خالد ممدوح ابراهیم،المرجع السابق،ص،)43(
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المعاینة :أولا

المعاینة من أهم مراحل التحقیق في الجرائم المستحدثة نظرا لما یمكن أن توفره من أدلة إثبات 

ت،في  أنها تقوم على معاینة جملة للجریمة ،و تزداد أهمیتها في إثبات الجرائم المرتكبة عبر الانترن

بجهاز الحاسب الآلي ،وذلك راجع إلى الطبیعة الخاصة  قما یتعلمن البرمجیات أو الأقراص وكل 

للمعاینة في هذا المجال،وبالتالي جوهر المعاینة هو الملاحظة و فحص حسي مباشر لمكان أو 

یفید من الأشیاء  دما قعلى  كل حالته  و التحفظ بالجریمة لإثباتله علاقة  شيءشخص أو أي 

،إلا أن غالبیة  التشریعات بما )44(إلى المعاینة في كافة الجرائمالالتجاءفي كشف الحقیقة ،یجوز 

على الجنایات و الجنح الهامة ،بحیث تعد إجراء وجوبیا في  ایقتصر هفیها التشریع الجزائري ،

في الجنح ،وهي قد تتم في مكان عام أو خاص ،فإذا كانت في مكان الجنایات و جوازیا

إلى إذن أو ندب سلطة تحقیق بإجرائها،أما إذا كانت بمكان  جلا یحتاالضبط القضائي مأمورعام،

.خاص ،لابد لصحتها ،إما رضا حائز المكان أو وجود إذن مسبق من سلطة التحقیق بإجرائها

لجریمة المعلوماتیة ، یكمن في كشف غموض جرائم بخصوص أهمیة هذا الإجراء في ا

)45(،وضبط الأشیاء التي قد تفید في إثبات وقوعها و إسنادها إلى مرتكبیهاالانترنت

التفتیش:ثانیا

لم یورد المشرع الجزائري تعریفا خاصا ودقیقا للتفتیش ،بقدر ما اعتبره إجراء من إجراءات التحقیق 

و أحاطه بضوابط صارمة نظرا لأهمیته في كشف الأدلة من جهة وخطورته فیما قد یترتب عنه 

.111خالد ممدوح ابراهیم،المرجع السابق،ص)45(
.212.المرجع نفسه ، ص )46(
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من مساس بالحریة الأشخاص وبكرامتهم من جهة أخرى،خیر دلیل على ذلك اهتمام الدستور 

فلا تفتیش :((منه و التي تنص على مایلي40ئري بأهمیة هذا الإجراء من خلال نص المادة الجزا

إلا بمقتضى القانون و في إطار احترامه ولا تفتیش إلا بأمر مكتوب صادر عن السلطة القضائیة 

)46(.))المختصة

قضائیة من الإجراءات المخولة لضباط الشرطة الیعتبرالتفتیشنستخلص من فحو المادة أن 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 04-09قانون رقم 5/1حسب نص المادة 

.بتكنولوجیات الإعلام والاتصال ومكافحتها وكذلك قانون الإجراءات الجزائیة 

الضبط:ثالثا 

،و یعتبر التحفظ علیهابشأنهایتمثل الضبط في العثور على أدلة في الجریمة التي یباشر التحقیق 

الضبط هو الهدف من التفتیش والنتیجة المباشرة و المستهدفة،ولذلك  یتعین عند إجرائه أن تتوفر 

.فیه نفس القواعد التي تطبق بشأن التفتیش ویؤدي بطلان التفتیش إلى بطلان الضبط

یختلف الضبط في الجریمة المعلوماتیة عن ضبط في الجرائم الأخرى من حیث المحل لأن 

یمة الإلكترونیة یرد فیه الضبط على الأشیاء ذات طبیعة معنویة من  حیث البیانات و الجر 

و  وملحقاتهالإلكترونیة و على الأشیاء ذات الطبیعة المادیة،كالكمبیوتر الاتصالاتالمراسلات و 

.)47(الأقراص الصلبة الخارجیة والمرنة

، صادر في 63، یتضمن تعدیل الدستور، ج ر عدد 2008نوفمبر 15مؤرخ في 19-08من قانون رقم 40المادة )47(

2008نوفمبر 16
.221.خالد ممدوح ابراهیم،المرجع السابق،ص)47(
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الفرع الثاني

الجریمة الإلكترونیةالقواعد الإجرائیة المستحدثة للتحقیق في 

نظرا لتطور الكبیر الذي شهده العالم في میدان التكنولوجیا الرقمیة ، وما أفرزه من أضرار وخیمة 

تمس بالنظام العام،والذي نتج عنه ظهور نوع مستحدث من الجرائم الذي أصبح یهدد كیان 

للبحث والتحري عن المجتمعات،الأمر الذي دفع بالمشرع الجزائري إلى استحداث أسالیب أخرى 

المؤرخ في 06/22الجریمة ،من خلال تعدیله لقانون الإجراءات الجزائیة ،وفقا لقانون رقم 

.بأسالیب البحث و التحري الخاصة ىما یسموهو  20/7/2006

المراسلات اعتراض:أولا

تتبع السري و المتواصل یعتبر إجراء من إجراءات التحري المستحدثة و الذي یقصد به ال

فیه وتنهكتحقیقي یباشر خلسة باعتبارهإجراءلخاصة بالمشتبه به ودون علمه ،ذلك للمراسلاتا

سریة الأحادیث الخاصة ـتأمر به السلطات القضائیة في الشكل المحدد قانون بهدف الحصول على 

دلیل مادي للجریمة ،والتي تستخدمها في مواجهة الإجرام الخطیر ،وتتم عبر وسائل الاتصال 

.)48(لكیة و اللاسلكیة الس

.55زبیحةزیدان،المرجعالسابق،ص)48(
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أن اعتراض لم یقتصر فقط على المكالمات )49(ج.ج.من ق إ5مكرر65نجد وفقا لنص المادة 

بخصوص أداة واللاسلكیة، أماالسلكیة الاتصالتم توسیعه إلى مختلف أنواع الهاتفیة، بل

.معینة فقد تكون تقلیدیة أو مستحدثة ةیحدد وسیلالمشرع لم الاعتراض، فإن

التسرب:ثانیا

من قانون 12مكرر65لقد تطرق المشرع الجزائري إلى تعریف التسرب من خلال نص المادة 

بالتسرب قیام ضابط أوعون یقصد(:(والتي تنص على مایلي06/22تعدیله بالقانون ج بعد.ج.إ

المكلف بتنسیقالعملیة، بمراقبةمسؤولیة ضابط الشرطة القضائیة قضائیة، تحتشرطة 

نه فاعل معهم أو شریك لهم أو الأشخاص المشتبه في ارتكابهم جنایة أو جنحة بإیهامهم أ

.خاف

یسمح لضابط أو عون الشرطة القضائیة أن یستعمل لهذا الغرض،هویة مستعارة وأن یرتكب عند 

أدناه،ولایحوز تحت طائلة البطلان،أن تشكل 14مكرر65الضرورة الأفعال المذكورة في المادة 

.))الأفعال تحریضا على ارتكاب الجرائم هذه

التسرب هو قیام ضابط أو عون الشرطة القضائیة بمراقبة  نالمادة، أوبالتالي نستخلص طبقا لنص 

ویبطل هذا الحقیقة،المشتبه في ارتكاب جنایة أو جنحة بإیهامهم أنه فاعل أصلي بغرض كشف 

.الجریمةارتكابالإجراء إذا كان الهدف من التحریض على 

.)50(الفساد كما نص المشرع الجزائري على التسرب في قانون مكافحة 

،یتضمن قانون الاجراءات 1966جوان 8،مؤرخ في156-66أمر رقم قانون الاجراءات الجزائیة من5مكرر65لمادة )49(

.،معدل و متمم84الجزائیة ، ج ر،عدد 
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نجد أن المشرع الجزائري من خلال قانون مكافحة الفساد ،لم یعرف لنا التسرب حیث استخدم 

.من إجراءات التحريباعتبارهط مصطلح اختراق للدلالة عنه و بالإشارة إلیه فق

الإلكترونیةتصالاتالا مراقبة:ثالثا  

الاتصالاتغرار العدید من المشرعین لم یقم بتعریف عملیة مراقبة نجد المشرع الجزائري على 

الإلكترونیة،لكن بعض التشریعات قد قامت بتعریفها مثل التشریع الأمریكي الذي عرفها على أساس 

م جهاز إلكتروني لمحتویات أسلاك أو أي اتصالات شفویة عن طریق استخداالاستماععملیة "أنها 

)51("أو أي جهاز آخر

إلا أننا یمكن أن نعرفها على أساس أنها إجراء تحقیق یباشر خلسة ،و تنتهك  فیه سریة الأحادیث 

الخاصة ،تأمر السلطة القضائیة في الشكل المحدد قانون یهدف الحصول على دلیل غیر مادي 

للجریمة المعلوماتیة،و یتضمن من ناحیة استراق السمع إلى إلى الأحادیث  ومن ناحیة أخرى 

.ه بواسطة أجهزة متخصصة لذلكحفظ

بینما في  .قد أشار إلى هذا الإجراء دون تقدیم تعریف له01-06ونجد أن المشرع من خلال قانون 

على النحو الاتصالاتالالكترونیةمنه قد حدد كیفیة مراقبة 3في المادة 04-09بینما في القانون

یمكن لمقتضیات الاتصالاتلمراسلات و التي تضمن سریة ا ةنیو القانالأحكام  ةمراعامع ((الآتي

حمایة النظام العام أو المستلزمات التحریات أو التحقیقات القضائیة الجاریة وفقا للقواعد 

08، صادر في 14،یتعلق بالوقایة من الفساد و مكافحته ج ر عدد 2006فیفري 20مؤرخ في 01-06قانون رقم )50(

معدل و 2010سبتمبر 1،صادر في 50،ج ر عدد 2010أوت 26،مؤرخ في 05-10،المتمم بالأمر رقم 2006مارس 

.2011أكتوبر 10، صادر في 44،ج ر عدد 2011أوت  02مؤرخ في 15-11متمم بالقانون رقم 
.127-126ص،-السابق،صزبیحةزیدان،المرجع)51(
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المنصوص علیها في القانون الإجراءات الجزائیة وفي هذا القانون وضع ترتیبات تقنیة لمراقبة 

ینها والقیام بإجراءات التفتیش و الحجز الإلكترونیة و تجمیع و تسجیل محتواها في حالاتصالات

)52())داخل منظومة معلوماتیة

 احصریوفي الحالات المحددة الاستثناءحددها القانون على سبیل الاتصالاتوبالتالي فإن مراقبة 

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 04-09من القانون 4في المادة

.والاتصال

الثانيالمبحث 

قمع الجریمة الإلكترونیة

تعد ظاهرة الجرائم المعلوماتیة أو الجرائم التقنیة العالیة ،ظاهرة مستجدة،تنشأ في الخفاء 

وتوجه لنیل من الحق في المعلومات المنقولة عبر نظم وشبكات المعلومات ،فهي تعتبر من الجرائم 

ات،لذا سعت التقنیة التي تعاني منها المجتمعات في الآونة الأخیرة من انتهاك لحقوق والخصوصی

مختلف التشریعات لردع هذا النوع من الجرائم من خلال تطویر بنیتها التشریعیة ،الهادفة إلى توقیع 

عقوبات جزائیة على مرتكبي هذا النوع من الجرائم المستحدثة من جهة،ونجد أن المشرع الجزائري 

یلولة دون من جهة أخرى رغبة منه لتصدي لظاهرة الإجرام الإلكتروني ، سعى إلى الح

.ارتكابها،وذلك بتوقیع عقوبات مختلفة ،سواء بالنسبة لشخص الطبیعي أو الشخص المعنوي

.،المرجع السابق04-09من قانون 3لمادة ا)52(
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المطلب الأول

مضمونالعقوبة

لمواجهة الجریمة الإلكترونیة فرضت التشریعات المختلفة جزاءات ردعیة تتناسب مع خطورة هذه 

مع تنامي معدلات الجریمة وتطور المجتمعات، خاصةالجریمة التي أصبحت تهدد كیان 

ناقوس مجتمعات العصر الراهن لحجم المخاطر الناجمة عن المباشر، دقأشكالها وتهدیدها 

الجنائي في الاتفاقجهة الجزائري یعاقب منما جعل المشرع  االإجرامیة، هذهذه الظاهرة 

)فرع الثانيال(فیها أخرى الشروع ، ومن جهة)الفرع الأول(الإلكترونیة الجریمة 

الفرع الأول

الجنائي في الجریمة الإلكترونيالاتفاقالعقاب على 

الاتفاقالجنائي ، فهناك من یرى أن للاتفاقالفقه حول مدى ملائمة تجریم المشرع اختلفلقد 

الجنائي هو عزم إجرامي بحد ذاته ، مبررین ذلك  بأن المعاقبة علیه تظهر من خلال العزم 

الجنائي الجماعي في مظهره الخارجي المادي ، فكل عضو فیه یعلن عزمه إلى سائر الأعضاء 

و بالموازاة مع خطورة هذه الظاهرة و تهدیدها للأمن .الجریمة ارتكابأین تتحدد إرادتهم على 

الجنائي فیسلط الاتفاقم ، فنجد أن هذا الرأي یتماشى مع القانون من ناحیة العقاب على العا

الجنائي من جهة ، و یضفي الطابع الوقائي من هذه الجریمة  الذي الاتفاقالعقوبة على تكوین 

.)53(الجنائي المكون بین الجناة و لخططهم الإجرامیة الاتفاقیكون بواسطة إحباط 

.39-38.، صإیمان مسعود سالم ، المرجع السابق)52(
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آخر من الفقه أن تجریم مجرد العزم الإجرامي هو مرحلة مبكرة مقارنة مع جاهیرى اتبینما 

)54(كما أنها تعود للمرحلة النفسیة بینما یلي التحضیر للجریمة هذه المرحلةللجریمة،التحضیر 

على  المبكرة لوجبالجنائي تبریرا لمعاقبة المتفقین في هذه المرحلة الاتفاقلذا لو صحت خطورة 

  .أولاالمشرع أن یجرم مرحلة التحضیر 

لقد تنبه كلا من من المشرع الجزائري و الفرنسي للنقد المقدم من الجانب الفقهي الثاني ، فلم یقوما 

مجرد العزم  على إعداد جرائم المعطیات  ، و إنما تطلبا أن یجسد العزم بفعل أو عدة بتجریم

)55(.النفسیة إلى المرحلة التحضیریة للتجریممن المرحلة انتقلاأفعال مادیة ، فقد 

مبدأ المعاقبة على الأعمال التحضیریة     : أولا 

الجنائي في الأصل إلا في الجنایات و علیه فقد أراد الاتفاقنجد أن المشرع الجزائري لا یجرم 

و رفع سقف التجریم إلى الاتفاقكلا من المشرعین الفرنسي و الجزائري عدم التوسع في تجریم 

الأعمال التحضیریة بدلا من تجریم العزم المجرد ،  و نلاحظ أن المشرع الجزائري قد نص على  

((ج على ما یلي ع .من ق5مكر 394في نص المادة الجنائيالاتفاق یعاقب كل من شارك :

صوص علیها في هذا بغرض الإعداد لجریمة أو أكثر من الجرائم المناتفاقفي مجموعة أو في 

)56())ذاتهاالمقررةالقسم ، و كان هذا التحضیر مجسدا بفعل أو عدة أفعال مادیة یعاقب بالعقوبات 

.من القانون الجنائي الفرنسي323/4و یقابل هذا النص المادة 

.196،صباطلي غنیة ، المرجع السابق )54(
.197.المرجع نفسه ،،ص)55(
.،مرجع السابق156-66من القانون رقم 5مكرر394المادة )55(
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التي تقف أن العقاب لایتقرر إلا في الجرائم التامة ،أوالعامة حیثویعتبر هذا خلافا للقواعد 

عند حد الشروع،وبالتالي لكي یكون هناك العقاب لابد من وجود البدء في نشاط إجرامي یؤدي إلى 

.ارتكاب الجریمة 

من نستخلصالتي تسبق البدء في التنفیذ فلا عقاب علیها،ومنه  ةالتحضیریبینما الأعمال 

الذكر أنهما تعتبران استثناء على القاعدة العامة،والغرض من ذلك توفیر خلال المادتین السالفتي

الحمایة والوقایة لنظم المعالجة الآلیة للمعطیات ضد مخاطر التي تنشأ عن نشاط غیر مشروع 

الجرائم لارتكابإحدىالذي  قد یهدف من خلال ذلك المجرم المعلوماتي إلى البدء في التحضیر 

 .ج.ع.قسم السابع مكرر من قالمنصوص علیها في ال

كما عاقب المشرع الفرنسي على هذا النشاط الإجرامي بنفس عقوبة الجریمة التي تم التحضیر لها 

)57(.،فإذا تعددت الجرائم التي یتم التحضیر لها تكون العقوبة أشد قمعا

الجنائيأركانالاتفاق:ثانیا

المادي  ن، الركندراستها، ركناالجنائي في الجریمة التي نحن بصدد الاتفاقیعتبر قوام جریمة 

  .ف.ع.ق 323ج و المادة  من .ع.من ق 5مكرر394الذي یتم استخلاصه من نص المادة 

جرائم هذا لارتكابفي فعل مادي بغرض التحضیر الاجتماع المجسدأو  الاتفاقالذي یتمثل في 

.،أما الركن المعنوي یتجسد في القصد الجنائيةعدد الجناتالقسم،مع اشتراط فعل المشاركة ،أي 

.111السابق ، ص ، المرجع محمد خلیفة )57(
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الجنائيالاتفاقالركن المادي في -أ

:الجنائي ثلاثة عناصر وهي كآتيالاتفاقیتخذ الركن المادي في جریمة 

الاتفاقفعل -1

ذاته، الذي یتمثل في انعقاد إرادتین أو أكثر و اجتماعهما على الاتفاقیقوم هذا الركن على 

طبیعة مادیة ملموسة إذ یفترض تعبیر كل واحد منهم عن إرادته و الاتفاقموضوع معین،ولهذا 

واحد و هو هدف معین ، و باتجاهالأخرى ، و یتحقق أن إرادتهم تسیر الاتفاقیعلم بها أطراف 

المكتوبة كالعباراتتتلاقى في نفس الموضوع ، بالتالي یجب أن تترجم هذه الإرادة في شيء مادي 

الإیرادات من وقت قصیر أو طویل ، و سواء كان استغرقهانعقادبغض النظر عما الاتفاقو یقوم 

أعضاؤه  بمجرد اقتصرارضا منظما مفصلا فیتخذ شكل الجمعیة الإجرامیة ، أو كان عالاتفاق

)58(العزم على جریمة معینة دون تعیین لكیفیة تنفیذها أو تحدید دور كل واحد منهم

:الاتفاقموضوع _2

  ج.ع.من ق5مكرر394لنصالمادةواستناداموضوعه،صفته الإجرامیة من الاتفاقیستمد 

على  جرائم الاعتداءبغرض الإعداد أو التحضیر لجریمة من الاتفاقالتي نصت على مجرد 

أعمال الاتفاقمن خلال هذه المادة نلاحظ أنه إذا كان موضوع .للمعطیاتأنظمة المعالجة الآلیة 

یكسب صفته الجنائیة ، و لو كانت الأعمال في الاتفاقتحضیریة و الإعداد لتلك الجرائم ، فإن 

و الخاصة بالإتفاق في جرائم 5مكرر394،المرجع السابق،بینما المادة 15-04من قانون رقم 176طبقا لنص المادة )57(

المعطیات التي تشترط للعقاب على الإتفاق أن یكون مجسدا بفعل أو عدة أفعال مادیة،أي التحضیر لوحده لایكفي ، كالقیام 

برامج خبیثة كالفیروسات أو برامج إختراق یتم من خلالها الدخول إلى أنظمة المعالجة الآلیة للمعطیاتبإقتناء
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و نشرها هو في الأصل على كیفیة تصمیم المعطیات و تجمیعهاالاتفاقذاتها مشروعة ، مثل 

على تعلیم ذلك بغرض استعماله في الجرائم الاتفاقغیر مشروع إذا كان یصبحمشروع ، لكنه 

  .ج .ع.من ق 1ف2مكرر 394التي تنص علیها المادة 

:وجوب تعدد الجناة _3

لهذا التعدد هو شخصان ، بینما لا الأدنىتعددا ضروریا للجناة ، و الحد الاتفاقتتطلب جریمة 

یرد قید على الحد الأقصى یجب أن یكون الجناة المتفقون مسؤولون جنائیا ، فإذا كان أحدهم غیر 

غیر قائم ، كأن یكون أحدهم فاقد للإدراك أو التمییز لتعاطیه الاتفاقمسؤول جنائیا ، فیجعل 

المسؤولیة للمتفقین الآخرین ، الذین یتم مخدرا دون علم منه ، أو مجنونا إلا أن هذا لا ینفي

)59(.معاقبتهم لوحدهم

:الركن المعنوي_ ب

الجنائي واحدة من الأحكام التي تشترك فیها جمیع الجرائم الواقعة على معطیات الاتفاقتعد جریمة 

.الحاسب الآلي ، و التي لابد لقیامها قصد جنائي عام و المتمثل في العلم و الإرادة 

  : العلم_ 1

، الاتفاقیجب توفر العلم لدى كل عضو من أعضاء الجماعة بماهیة الفعل أو الأفعال موضوع 

أن من یجهل الغرض باعتبارالتي یعتمد علیها المشرع في إضفاء الصفة الإجرامیة علیها ، وذلك 

.وفرا لدیهو هو ارتكاب جنایة أو جنحة أو التحضیر لهما لا یعد القصد الجنائي متالاتفاقمن 

.107.زبیحةزیدان،المرجع السابق،ص)59(
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:لإرادةا_ 2

و الهادفة إلى تحقیق نشاط إجرامي الاتفاقلابد من توفر الإرادة لدى كل عضو من أعضاء 

بقصد الوشایة ببقیة المتفقین أو الاتفاقمعین، و لابد أن تكون هذه الإرادة جدیة ، فالذي یدخل 

.)60(الجدیة الإرادةب بغرض الإطلاع على أمرهم ، لا یعد القصد الجنائي متوفرا لدیه لغیا

الفرع الثاني

العقاب على الشروع في الجریمة الإلكترونیة

یهدف العقاب على أیة جریمة إلى تحقیق الردع العام فالعقاب على الشروع بوصفه جریمة لابد من 

و أن العدوان یأخذ في الشروع صورة الخطر تحقق عدوان على المصالح محل الحمایة القانونیة ،

الذي یهدد هذه المصالح ، حیث ثبت أن خطر الجریمة لا یقتصر على ما تحدثه من ضرر مادي 

.)61(في الجماعةاضطراببالفرد بل یتعدى ذلك إلى ما قد تحدثه من قلق و 

للجنح فلا یكون إلا و نجد أن مجال الشروع في الجنایات هو الأصل لشدة خطورتها ، أما بالنسبة

في الخطیرة منها  بواسطة نص ، و لأن المشرع رأى في جرائم المساس بأنظمة المعالجة الآلیة 

للمعطیات خطورة كبیرة الأمر الذي جعله یقرر إخضاعها للشروع بعدما نص على العقاب على 

.الجنائي المجسد بأعمال مادیة الاتفاق

.117-116.، المرجع السابق، صمحمد خلیفة)59(
.204.باطلي غنیة،المرجع السابق،ص)60(
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لإلكترونیة أركان الشروع في الجریمة ا: أولا 

((ج ، للشروع تحت عنوان المحاولة ، فنص على ما یلي .ع.من ق30تطرقت المادة  كل :

محاولة لارتكاب جنایة تبتدئ بالشروع في تنفیذ الجنایة أو بأفعال لا لبس فیها تؤدي مباشرة إلى 

تعتبر كالجنایة نفسها إذا لم توقف أو یخب أثرها إلا نتیجة لظروف مستقلة عن إرادة ارتكابها

و بالتالي ))مرتكبها حتى و لو لم یكن بلوغ الهدف المقصود بسبب ظرف مادي یجهله مرتكبها 

فالشروع جریمة ناقصة ، و هذا و هذا النقصان لا یحتوي الركن المعنوي ، بینما  یمس الركن 

باعتبار أن الفاعل یقوم بأفعال تعتبر بدءا في التنفیذ لكنه لا یتوصل إلى النتیجة لأسباب المادي ، 

((أنه  ىعل ج.ع.من ق7مكرر394خارجة عن إرادته ، كما نصت المادة  یعاقب على الشروع :

)62(.))ت المقررة للجنحة ذاتها الجنح المنصوص علیها في هذا القسم بالعقوباارتكابفي 

د نص قانوني لما أمكن العقاب على الشروع لأن الشروع في الجنح لا یكون إلا بنص لولا وجو 

.صریحقانوني 

أنظمةعلى  الاعتداءو علیه فإن المشرع یعاقب على محاولة ارتكاب أي جریمة من جرائم 

الجنائي المجسد بالأعمال التحضیریة الاتفاقو لأن المشرع قد جرم للمعطیات،المعالجة الآلیة 

ن یجرم الشروع لأنه أفكان لزاما علیه الشروع،تسبق بصفتها مرحلة من مراحل الجریمة التي

.63مرحلة لاحقة 

..من قانون العقوبات الفرنسي7/323تقابلها المادة )61(
.120-119.محمد خلیفة ، المرجع السابق،ص)62(
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:الجنائيالاتفاقخصوصیة الشروع في :ثانیا

فیرى جانب من الفقه أنه لا یوجد .الجنائي الاتفاقفقهي حول وجود الشروع في اختلافهناك 

حالة نفسیة تتم بتلاقي الإرادات و لا تحمل بدایة باعتبارالاتفاقالجنائي ، و ذلك الاتفاقشروع في 

.و لا نهایة فهو یقع كاملا و لا یحتمل بدءا في التنفیذ

غیر متصور  الاتفاقفي أنه لیس صحیحا أن الشروع باعتبارأما الرأي الثاني یخالف الرأي الأول 

إذ لا یتطلب العقاب نصا خاصا و إذا كان ،جنایةالاتفاقفالعقاب على الشروع متعین إذا كان 

على جمیع نصجنحة فلابد من وجود هذا النص ، و هو ما أخذ به المشرع الجزائري عندما الاتفاق

لنص على الشروع في الجرائم فیها جریمة الاتفاق الجنائي ، ثم أخضع ذلك باجرائم المعطیات بما

الجنائي من نظام الشروع ، و قصر هذا الاتفاقبناء على ذلك نقترح إخراج جریمة .السابقة 

ف من خلال نصه على .ع.خرى و هذا هو الذي عمل به قالأخیر على على جرائم المعطیات الأ

64(.الجنائيالاتفاقالجرائم التي تخضع للشروع دون جریمة 

الثانيالمطلب 

أنواع العقوبات الإلكترونیة المقررة للجریمة الإلكترونیة

تختلف الجریمة الإلكترونیة بحسب الفعل المرتكب لكل نوع منها ، الأمر الذي یجعل التشریعات 

و یتجلى ذلك من خلال العقوبات المقررة سواء بالنسبة حداتسلط عقوبات خاصة لكل نوع على 

.205.باطلي غنیة،المرجع السابق،ص)63(
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الفرع ( خرى أو بالنسبة للشخص المعنوي من جهة ، )ول الفرع الأ( للشخص الطبیعي من جهة 

.)ثانيال

الفرع الثاني 

العقوبات المقررة للشخص الطبیعي 

الفعل باختلافلتي تختلف نجد أن المشرع الجزائري قام بتوقیع عقوبات على الشخص الطبیعي و ا

المرتكب

 ةصلیالعقوبات الأ :أولا

إن العقوبات الأصلیة المطبقة تمثل المؤشر الصریح للخطورة التي یضفیها المشرع على الأفعال 

ج ، و علیه نتطرق إلى عرض هذه الجرائم بحسب العقوبات المقررة لها .ع.التي یجرمها ق

:على سیر النظام الاعتداءالعقوبات المقررة لجرائم _أ)65(.

جریمتي الدخول و البقاء غیر المشروع   سواء في صورها سنتناول العقوبات المقررة لكل من 

.البسیطة أو المشددة  

عقوبة جریمة الدخول أو البقاء غیر المشروع-

ج سواء في صوتها البسیطة أو في . ع.مكرر من ق394نصت على هذه الجریمة المادة 

صورتها المشددة

.206-205.باطلي غنیة،المرجع السابق،ص)64(
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عقوبة الجریمة في صورتها البسیطة1-

أشهر إلى سنة 3بالحبس من طبقالنصالمادةالسالفةالذكر یعاقب المشرع الجزائري على هذه الجریمة 

المشرع الفرنسي یعاقب على فعل الدخول بینما، )66(دج200000دج إلى  50000و الغرامة من  

أو البقاء بطریقة الغش إلى جزء أو كل من نظام المعالجة الآلیة للمعطیات بعقوبة الحبس لمدة 

و نجد أن المشرع الجزائري من خلال نص المادة السابقة . أورو  60000سنتین و غرامة قدرها 

في تقدیر العقوبة أقصىو حدا أدنىدا الذكر ، ترك للقاضي السلطة التقدیریة بأن جعل له ح

بحسب الوقائع المعروضة أمامه ، حیث یختلف الباعث من شخص لآخر ، فلیس باعث الفضول  

.التقدیراختلافكباعث الجوسسة و الربح ، وعلى هذا وجب الاكتشاف

عقوبة الجریمة في صورتها المشددة _2

ج عقوبة جریمة الدخول أو البقاء .ع.مكرر من ق394ضاعفت الفقرة الثانیة و الثالثة من المادة 

غیر المشروع إذا ترتب عن هذا الأخیر إما حذف أو تغییر المعطیات ، سواء في حدها الأدنى 

الذي أصبح ستة أشهر بعدما كان ثلاثة أشهر ، أو في حدها الاقصى إلى سنتین بعدما كانت سنة 

)67(.دج 300000إلى  دج 50000و بالنسبة للغرامة تكون من .واحدة 

على المعطیات الاعتداءالعقوبات المقررة لجرائم :ثانیا 

.من قانون العقوبات الفرنسي1/323تقابلها المادة ))65(
المجلة الأكادیمیة لنظم المعالجة الآلیة للمعطیات في التشریع الجزائري،حمودي ناصر،الحمایة الجنائیة )66(

.74-73.،ص2016،كلیة الحقوق، جامعة أكلي محند أولحاج،العدد الثاني،للبحثالقانوني
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العمدي على الاعتداءسنتناول العقوبات الأصلیة التي أقرها المشرع الجزائري لكل من جریمتي 

المعطیات الموجودة داخل النظام ثم العقوبات الأصلیة لجریمة التعامل غیر المشروع في 

.المعطیات

العمدي على المعطیات الموجودة داخل النظام الاعتداءعقوبة جریمة _ أ

العمدي على الاعتداءالعقوبة الأصلیة لمرتكب جریمة  علىج.ع.منٌ ق1مكرر394نصت المادة 

دج إلى 500000أشهر إلى ثلاث سنوات و غرامة من 6المعطیات بالحبس لمدة تمتد من 

  دج4000000

مشروع بالمعطیات عقوبة التعامل غیر ال_ ب

تكون عقوبة جریمة التعامل غیر المشروع بالمعطیات عن طریق تقریر عقوبتان أصلیتان هما 

.والغرامةالحبس 

الجریمة لارتكابعقوبة التعامل في معلومات صالحة _1

و العملیات السابقة على والأعمال یعد التعامل في المعطیات فهو ینطوي على العدید من الأفعال 

فیها حیث الاتجاروصولا إلى توفیرها و نشرها أو تجمیعها،المعلومات مثل و بحثها و استعمال

المشرع على القیام العمدي أو عن طریق الغش بالأفعال السابقة الذكر بالحبس من شهرین یعاقب

)68(.دج10000000دج إلى 1000000إلى ثلاث سنوات و بغرامة من من 

.،المرجع السابق23-06من قانون رقم2مكرر394المادة )66(
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عقوبة التعامل في معلومات متحصلة من الجریمة _2

أضاف  المشرف الجزائري صورة ثانیة من صور التعامل في معلومات غیر مشروعة ، تتمثل في 

التعامل في معلومات متحصلة من جریمة و ذلك في حالة ارتكاب فعل من الأفعال التي حصرتها 

و التي الاستعمالیازة أو الإفشاء أو النشر أو الح: و هي  2مكرر 394الفقرة الثانیة من المادة 

یعاقب علیها بنفس العقوبة المقررة في الصورة الأولى من جریمة التعامل غیر المشروع في 

)69(.المعطیات

العقوبات التكمیلیة:ثانیا

بالإضافة إلى العقوبات الأصلیة المفروضة على مرتكبي جرائم المساس بأنظمة المعالجة الآلیة 

.للمعطیات ، قرر المشرع عقوبات تكمیلیة تتمثل في المصادرة و الغلق بالنسبة للقانون الجزائري

:المصادرة_ أ

إحدى الجرائم المعلوماتیة و ارتكابو الوسائل التي تم استخدامها في الأجهزةو هي تشمل كل 

.النیةذلك مع مراعاة الغیر حسن 

  :الغلق_ ب

المعلوماتیة ، و من الجریمةغلق المواقع التي تكون محلا لإركاب تشمل عقوبة الغلق من ناحیة،

)70(.بعلم مالكهاارتكبتإذا كانت الجریمة قد الاستغلالناحیة أخرى ، غلق المحل أومكان

  .83-81ص- حمودیناصر،المرجع السابق،ص)69(
.221.المرجع السابق ، ،صباطلي غنیة، )69(
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الفرع الثاني

العقوبات المقررة للشخص المعنوي 

إقرار للمسؤولیة الجنائیة للأشخاص المعنویة بنص عام و 2004لسنة  ج.ع.لقد تضمن تعدیل ق

و من خلال ذلك نقوم بتبیان الذكر،السالف  04/15 رقممكرر من القانون18هو نص المادة 

)71(شروط مسائلة الشخص المعنوي

المعنويشروط تقریر المسؤولیة على الشخص  :أولا

یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم :(( ج .ع.منٌ ق4مكرر/394نصت المادة 

الذي یرتكب إحدى الجرائم المنصوص علیها في هذا القسم بغرامة تعادل خمسة مرات الحد 

ف التي .ع.من ق221/2و تقابلها نص المادة .))الأقصى للغرامة المقررة للشخص الطبیعي 

جنائیا عن الجرائم المرتكبة في هذا القسم طبقا للمادة یسألواص المعنویة أن للأشخیمكن((تنص 

تنص على أنهم یسألوا في الحالات التي تنص أو اللائحة عن 121/7، و كذا المادة ))121/4

لحسابهم أو من طرف أعضائهم أو ممثلیهم ، أما الجماعات المحلیة و ارتكبوهاالجرائم التي 

أثناء ممارستهم نشاطهم و ارتكبوها لها ل یسألون جنائیا إذا كانت الجرائم التي التجمعات التابعة

.یمثل الخدمة العامة لاتفاقالقابلة لأن تكون موضوعا 

كلیةالحقوق المجلة النقدیة للقانون والعلوم السیاسیة،راهیمي جمال، مكافجة الجرائم الإلكترونیة في التشریع الجزائري،ب)70(

.130،جامعة ملودمعمري،تیزي وزو،ص،
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أنواع العقوبات المقررة على الشخص المعنوي :ثانیا 

ع على العقوبات التي تطبق على الشخص .مكرر من ق18نص المشرع الجزائري في  المادة 

.المعنوي فیما یخص الجنایات و الجنح و هي كالآتي 

سنوات ، الإقصاء 5حل الشخص المعنوي ، غلق المؤسسة أو فرع من فروعها لمدة لا تتجاوز _

سنوات ، المنع من مزاولة نشاط أو عدة أنشطة مهنیة 5من الصفات العمومیة لمدة لا تتجاوز 

الجریمة ارتكابسنوات، مصادرة الشيء المستعمل في 5لمدة نعئیا|بشكل مباشر أو غیر مباشر 

سنوات ، و 5، نشر أو تعلیق حكم الإدانة ، الوضع تحت الحراسة القضائیة لمدة لا تتجاوز 

مساءلة الشخص المعنوي لا تغني عن مساءلة الشخص الطبیعي و ذلك طبقا لأحكام المسؤولیة 

على الجهات العامة الاعتداءناك عقوبات مقررة في حالة بالإضافة إلى هذه العقوبات ه.الجزائیة

تضاعف العقوبات المنصوص (( صنتالتي . ج .ع.ق 3مكرر 394و التي تطرقت إلیه المادة 

الدفاع الوطني أو الهیئات و المؤسسات الخاضعة للقانون العام استهدفتعلیها في هذا القسم إذا 

)72())دون الإخلال بتطبیق عقوبات أشد 

الجریمة الإلكترونیة ، ظاهرة إجرامیة مستجدة و التي تعاني منها  أنقما سبنستنتج بناءعلى

المجتمعات ،وجاء تطور هذا النوع من الجرائم بالتزامن مع التطورات التي تطرأ على التقنیات و 

المعلومات، إلا أن هذا التقدم لا یخلو من العیوب انتقالتكنولوجیا التي یسرت سبل التواصل و 

في الأشیاء غیر المشروعة الأمر الذي دفع بالدول إلى العمل ملیاً للحد من هذه باستخدامهوذلك 

.المرجع السابق15-04من قانون رقم 3مكرر394المادة )72(



الفصل الثاني                                    آلیات مكافحة و قمع الجریمة الإلكترونیة

97

الجرائم من خلال التوعیة والوسائل الوقائیّة الأمنیة وغیرها ،بحیث بات لزاما أن یواكب تطور 

ل السیاسة التشریعیة عموما و السیاسة الجنائیة علي وجه الجریمة و أسالیبها تطورا في مجا

الخصوص ، بعد أن أصبح واضحا التهدید المباشر للمنظومة الحقوقیة الذي یتسبب فیه إساءة 

لمواجهة الآثار السلبیة والوطنیةاستخدام شبكة المعلوماتیة ، لهذا الاعتبار  تكاثفت الجهود الدولیة

.الاتصالات و المعلوماتتقنیة المترتبة على إساءة استخدام





خاتمة

98

من خلال ما قد سبق دراسته نجد أن موضوع الجریمة الإلكترونیة یعد من المواضیع نستخلص

البالغة في الأهمیة نظرا لخطورتها ، مما یتطلب دراسة دقیقة و عمیقة حولها ،  الأمر الذي جعلنا  

نلاحظ و جود آلیات معتمدة لمكافحة هذه الجریمة على الصعید الدولي تبیینا لدور التشریعات 

ارنة في مواجهتها من جهة ، و أخرى معتمدة على الصعید الوطني وفقا لمجهودات قد قامت المق

.بها أجهزة الدولة من جهة ثانیة 

فنرى أن المشرع الجزائري سعیا منه لتدارك الفراغ التشریعي الذي وقع فیه بخصوص مجال 

ج ، و استحداث قانون رقم .ع.مكافحة الجرائم الإلكترونیة ، قد قام بإدراج تعدیلات خاصة على ق

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام و الإتصال و مكافحتها ، محاولة 09/04

.منه للتقلیص من هذه الجرائم المستحدثة و العابرة للحدود 

:من بین النتائج التي توصلنا إلیها نجد 

.ثة و العابرة للحدود الجرائم المعلوماتیة من بین الجرائم المستحد_1

هي من الجرائم المختلفة من حیث خصائصها عن الجریمة التقلیدیة ، كما أنها صعبة الإثبات _2

.و الإكتشاف كما یقل الإبلاغ فیها 

الجرائم الإلكترونیة من بین الجرائم التي لا یتطلب فیها العنف على الإطلاق و یتصف المجرم _3

و السرعة  كذلك یكون متمیزا بالدقة و التخصص في مسائل تكنولوجیا المعلوماتي فیها بالذكاء 

.المعلومات
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  .العامالجرائم في مدى توفر القصد الجنائي غیرها منهي من بین الجرائم التي تتوافق مع _4

كذلك تسخیر الجریمة،إسراع الدول إلى إیجاد حلول قانونیة ردعیة للحد من انتشار هذه _5

المواطنین من وكذا حمایةیة للوقایة من تأثیر هذه الجرائم على الأمن العام الكفاءات البشر 

.خطورتها

ج و .ع.تفطن المشرع الجزائري لهذا النوع من الجرائم بواسطة إحداثه لتعدیلات في ق_6

،إلا أن ذلك لایعتبر كافیا مع حداثة هذا النوع المستحدث من الجرائم الذي هو في تزاید 09/04ق

.مستمر

:التییمكنتقدیمهاهیكالآتيللاقتراحاتأمابالنسبة

النوع المستجد تعریف قانوني خاص  لهذااستحداثنقترح من وجهة نظرنا أنه على المشرع _1

الأمر الذي یستوجب إضفاء تعریف یبین نوعیة الجریمة .من الجرائم ، نظرا لإزدیاده و خطورته 

.لعدم الوقوع في الخطأ  خاصة من ناحیة التكییف 

لهذه  والملحوظ على المشرع أن یقوم بتطویر بنیته التشریعیة تماشیا مع التطور السریع _2

.الجریمة

.تخصصةبالجرائمالإلكترونیةأقساممإنشاء-3

.ضرورةتخصیصشرطةجنائیةخاصةوخبراءمنذویالكفاءةالعالیةفیمجالالأنترنت-4
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حبذا لو  سار المشرع على قدم المساواة مع نظیره الفرنسي مثلا ، خصوصا من ناحیة _5

المسخرة  و و للوسائل و الأجهزة .التكییف الدقیق للإتفاق الجنائي  لفعل الشروع من جهة أخرى 

.المتنوعة لقمع الجریمة  من جهة مغایرة 

.ضرورة إبرام معاهدات و إتفاقیات دولیة لردع الجریمة الإلكترونیة _6

على السلطات المختصة الإكثار من الحملات التوعویة للمواطنین من أجل وضعهم في _7

.كثر الصورة لتوخي الحیطة و الحذر من هذه الجرائم التي تتزاید أكثر فأ
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I:باللغة العربیة

الكتب:أولا  

،الجریمة الإلكترونیة و المعلوماتیة و الجهود الدولیة والمحلیة لمكافحة جرائم أمیر فرج یوسف-1

.2011الكمبیوتر والانترنت،الطبعة الأولى،مكتبة الوفاء القانونیة،مصر،

.2006الثانیة،دار الفكر الجامعي،الإسكندریة،أحمد خلیفة الملط ،الجرائم المعلوماتیة،الطبعة-2

أشرف عبد القادر قندیل،الإثبات الجنائي في الجریمة الإلكترونیة،دط ،دار الجامعة -3

.2015الجدیدة،الإسكندریة،

الحسیناوي علي جبار ،جرائم الحاسوب و الأنترنت،دط،دار الیازوري العلمیة للنشر و -4

.2009التوزیع،عمان ،

،دار الثقافة 1،ط"الجریمة المعلوماتیة"بكة محمد أمین أحمد،جرائم الحاسوب و الأنترنتالشوا-5

.2004للنشر و التوزیع،عمان،

.2011العریان محمد علي،الجرائم المعلوماتیة،دط،دار الجامعة الجدیدة،الإسكندریة،-6

.2015ریة،الجزائر،،دط،منشورات الدار الجزائ"دراسة مقارنة"باطلي غنیة،الجریمة الإلكترونیة-7

دراسة مقارنة مع ,بیومي حجازي عبد الفتاح،جرائم الكمبیوتر و الأنترنت في التشریعات العربیة -8

دط ، دار النهضة .التطبیق على نظام مكافحة الجرائم  المعلوماتیة في المملكة العربیة السعودیة 

.2009العربیة ، الاسكندریة ،
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، دار 1الاجراءات الجنائیة في جرائم الكمبیوتر و الانترنت ، طمبادئ ، -9

.2007الكتب القانونیة ، 

جعفر حسن الطائي ، جرائم تكنولوجیا المعلومات روایة جدیدة للجریمة الحدیثة ، الطبعة -10

2007الأولى ، جامعة عمر المختار ، 

،دار الفكر 1الإلكترونیة،طخالد ممدوح ابراهیم،فن التحقیق الجنائي في الجرائم-11

.2010الجامعي،الإسكندریة،

دار الكاتب الحدیث ، .خیرت علي محرز ، التحقیق في جرائم الحاسب الآلي ،  دط -12

،2012الاسكندریة  ، 

خلیفة محمد ، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري و المقارن ، -13

.2007لجدیدة ، الاسكندریة ، دط ، دار الجامعة ا

شیماء عبد الغني محمد عطا االله ، الحمایة  الجنائیة  الالكترونیة  دط ، دار الجامعة -14

.2007.الجدیدة ، الاسكندریة 

شحادة یوسف ، الضابطة العدلیة علاقتها بالقضاء و دورها في سیر العدالة الجزائیة ، -15

  .س.یحسون للنشر و التوزیع ، بیروت ، د، مؤسسة 1، ط"دراسة مقارنة"

شبیلي مختار ، الجهاز العالمي لمكافحة الجریمة المنظمة ، الطبعة الثانیة ، دار هومة -16

.2016للطباعة و  النشر  و التوزیع ، الجزائر ، 
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جرائم عبد االله عبد الكریم،الجرائم الإلكترونیة،دراسة مقارنة في النظام القانوني لمكافحة -17

،منشورات الحلبي 1المعلوماتیة و الأنترنت مع الإشارة إلى جهود مكافحتها محلیا و عربیا ودولیا،ط

.2007الحقوقیة،بیروت،

، دار الثقافة للنشر و التوزیع 1عبابنة محمود أحمد ، جرائم الحاسوب و أبعادها الدولیة ، ط-18

.2009، عمان ، 

دلیل الإلكتروني في مجال الإثبات الجنائي في القانون عائشة بن قارة مصطفى،حجیة ال-19

.2010الجزائري والقانون المقارن،دط،دار الجامعة الجدیدة،الإسكندریة،

عفیفي كامل عفیفي ،جرائم الكمبیوتر و حقوق المِؤلف والمصنفات الفنیة و دور الشرطة و -20

.2007ندریة،،دط،منشورات الحلبي الحقوقیة،الإسك"دراسة مقارنة"القانون

رنت،دط،منشأة تمحمد عبد االله أبوبكر سلامة،جرائم الكمبیوتر و الأن-21

.5200المعارفالإسكندریة،

الأحكام الموضوعیة و (محمد طارق عبد الرؤوف الخن ، جریمة الاحتیال عبر الانترنت ، -22

.2011، منشورات الحلبي الحقوقیة ، بیروت ، 1، ط)الأحكام الاجرائیة 

مصطفى محمد موسى ، الجهاز الالكتروني لمكافحة الجریمة ، دط ، دار الكتب القانونیة ، -23

.2006مصر ، 

:المذكرات الجامعیة ا: ثانیا 
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إیمان مسعود سالم ، الجریمة المعلوماتیة ، مذكرة لنیل شهادة الماستر في قانون الأعمال ، كلیة -1

.2016، الحقوق ، جامعة محمد لمین دباغین ، سطیف

،مذكرة مكملة لنیل شهادة "دراسة مقارنة"بعرة سعیدة،الجریمة الإلكترونیة في التشریع الجزائري-2

2015الماستر في العلوم الجنائیة،جامعة محمد خیضر،بسكرة،

بن بورنان كاتیة ، الجریمة المعلوماتیة في التشریع الجزائري ، مذكرة تخرج لنیل شهادة الماستر في -3

القانون الخاص و العلوم الجنائیة ، كلیة الحقوق و :القانون الخاص ، تخصص :الحقوق ، قسم

.2014العلوم السیاسیة ، جامعة عبد الرحمان میرة ، بجایة ، 

معتوق عبد الطیف،الإطار القانوني لمكافحة جرائم المعلوماتیة في التشریع الجزائري و التشریع -4

العلوم الجنائیة،كلیة الحقوق،جامعة الحاج المقارن،مذكرة لنیل شهادة الماجستیر في 

.2015لخضر،باتنة،

المقالات :ثالثا 

الحاج عیسى ، الأنتربول كآلیة دولیة شرطیة لمكافحة الجریمة المنظمة العابرة عمربن-1

03، كلیة الحقوق ، جامعة الاغواط ، العدد مجلة الدراسات القانونیة و السیاسیةللحدود ، 

.252،ص 2016،  جانفي 

المجلة حمودي ناصر،الحمایة الجنائیة لنظم المعالجة الآلیة للمعطیات في التشریع الجزائري،-2

كلیة الحقوق ،الجامعة أكلي محند أولحاج،العدد الأكادیمیة للبحث القانوني،

.74_73.،ص2016الثاني،
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المجلة الأكادیمیة محمد أحمد سلیمان عیسى ، التعاون الدولي لمواجهة الجرائم الالكترونیة ، _3

-52ص. 2016، 2، كلیة الحقوق ، جامعة عبد الرحمان میرة ، بجایة ، العدد للبحث القانوني

53.

النصوص القانونیة :رابعا 

:الدستور -1

-96الصادربموجبالمرسومالرئاسیرقمالجمهوریة الجزائریة الدیمقراطیةالشعبیة،دستور 

76،جرعدد1996نوفمبر28علیهفیاستفتاء،المصادق1996دیسمبر07،المؤرخفي438

:،معدلومتممب1996دیسمبر8صادرفي

صادرفي25یتضمنتعدیلالدستور،جرعدد2002أفریل10مؤرخفي03-02قانونرقم-

.2002أفریل14

،صادرفي63،یتضمنتعدیلالدستور،جرعدد2008نوفمبر15مؤرخفي19-08قانونرقم-

.2008نوفمبر16

،یتضمنتعدیلالدستور،جرعدد2016مارس06،مؤرخفي01-16قانونرقم-

.2016مارس07،صادرفي14

النصوص التشریعیة-2

ر .، یتضمن قانون الاجراءات الجزائیة ، ج1966/جوان /8، المؤرخ في 66/155أمر رقم _ أ

.،معدلومتمم1966جوان09صادرفي، 47، عدد 
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،49یتضمن قانون العقوبات ، ج،ر ، عدد ، 1966، مؤرخ في جوان 156-66أمر رقم_ ب

.معدلومتمم، 11/06/1966صادر 

،یتعلقبالوقایةمنالفسادومكافحتهجرعدد2006فیفري20،مؤرخفي01-06قانونرقم_ ج

،جرعدد 2010 أوت 26 ،مؤرخفي05-10،المتممبالأمررقم2006مارس08،صادرفي14

،جرعدد2011 أوت 02 ،مؤرخفي15-11 رقم،معدلومتممبالقانون2010سبتمبر1،صادرفي50

.2011أكتوبر10،صادرفي44

 أوت 5 ،مؤرخفي03-2000قانونرقم_ د

 أوت 6 ،صادرفي48،یحددالقواعدالعامةالمطبقةعلىالبریدوالمواصلاتالسلكیةواللاسلكیة،جرعدد2003

دیسمبر26،المؤرخفي24-06معدلومتممبموجبالقانونرقم2000

27،الصادرفي85،جرعدد2007المالیةلسنة،المتضمنقانون2006

30،المؤرخفي10-14،المعدلوالمتممبموجبالقانونرقم2006دیسمبر

.2014دیسمبر31،الصادرفي78،جرعدد2015،المتضمنقانونالمالیةلسنة2014دیسمبر

21المؤرخ في ، 11-83،یتمم القانون رقم 2008ینایر23مؤرخ في ،01-18قانون رقم  _ه

.المتعلق بالتأمینات الإجتماعیة1983یونیو سنة 2الموافق ل،1403عام رمضان 

النصوص التنظیمیة 3

، یحدد تشكیلة و تنظیم و كیفیات سیر 2015أكتوبر 8، مؤرخ 15/261مرسوم رئاسي رقم _ أ 

.الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الاعلام و الاتصال و مكافحتها

مواقع الأنترنت:خامسا
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:المداخلات-أ

2017،،2017|03|25-24أعمال مؤتمر الجرائم الإلكترونیة المنعقد في طرابلس ، یومي _

www.jilrc.com.:أنظر الموقع التالي 

:المقالات-ب

www.albawaba.comالحوتالأزرق،-1

20،علىالساعة،22/05/2018الأحد:،تاریخالإطلاع2018أفریل:تاریخالنشر ;12.

wwwdw.comمقالصحفیعنالجرائمالإلكترونیةبإسمخدیجةبودومي،-2

16،علىالساعة،5/03/2018الثلاثاء،:،تاریخالإطلاع2018فیفري:تاریخالنشر :15.

مواجهة الجرائم الالكترونیة تحتاج إلى سن تشریعات :، مقال صحفي تحت عنوان لطوئیوائلا- 3

ahlmasrnews.comwww.جدیدة ، 

II: باللغة الفرنسیة

A/Ouvrages

1_ Eric (F) , Philippe (R) , Cybercriminalité , (Enquête sur les mafias qui

envahissent le web ) , Dunod , Paris . 2006 .

2_ Eric ,freyssinet , La cybercriminalité ou mouvement , La voisier,

France , 2012.
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B / Textes juridiques

1-Code pénal français: www.legifrance.fr .

2-Loi n 2004_ 575, du 21 juin 2004 pour la confiance dans l’économie

numérique, J.O.F.R n°143 du 22 juin 2004, p.11168

C/ Mémoires

HADDAD Fella, : VHEKKOUR TASSADIT , La cybercriminalité Mémoire

de fin d’études pour l’obtention de master IIOption droit privé de sciences

criminelles Faculté de droit et de science criminelles , Université

Abderahmane mira , Bejaia , 2012.
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:ملخص 

تعتبر الجریمة الالكترونیة من الجرائم المستحدثة التي تعاني منها المجتمعات في وقتنا الراهن ، الأمر 

الذي جعلها تقوم بتطویر بنیتها التشریعیة تصدیا لهذا النوع الخطیر من الجرائم على مستویین الوطني و 

.الدولي الذي یؤثر على استقلال الدول من جمیع النواحي

Résume :

La cybercriminalité est l’un des nouveaux crimes que connaissent les

sociétés aujourd’hui, qui a développé sa structure législative pour faire

face à ce type grave de criminalité aux niveaux national et

international, ce qui affecte la stabilité pays à tous égards


