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Introduction générale

Les réseaux Informatiques sont devenus essentiels a la bonne marche des
entreprises. La croissance accélérée de ces réseaux qui sont de plus en plus
ouverts sur Internet, est a priori bénéfique, mais pose néanmoins un probléme
important de sécurité. En effet, il en résulte un nombre croissant d’attaques
qui peuvent aboutir & de graves conséquences professionnelles et financiéres
en menagant 'intégrité, la confidentialité et la disponibilité de I'information.
De nombreuses entreprises ont déja compris I'importance de ces enjeux, ce
qui les a poussées a émerger dans le domaine de la sécurité Informatique.

La sécurité se place actuellement au premier plan de la mise en ceuvre et
de administration des réseaux Informatique. La difficulté que représente la
sécurité dans son ensemble, est de pouvoir trouver un compromis entre deux
besoins essentiels : le besoin d’ouverture des réseaux afin de profiter des dif-
férentes fonctionnalités offertes et le besoin de protection des informations.
L’application d'une stratégie de sécurité efficace est 1’étape la plus impor-
tante qu’une entreprise doit franchir pour protéger son réseau. Les outils
classiques offrants des solutions de sécurité minimum (authentification par
login et mot de passe, installation d’un anti-virus, etc.) se révélent utiles mais
dans la plupart des cas, insuffisantes. Aucune personne n’ignore 'importance
de 'information dans une institution qui nécessite I'organisation, la fiabilité
et le bon fonctionnement du systéme d’information.

Les nouvelles technologies de I'information et de la communication, nous
introduisent dans un siécle de vitesse tout en offrant de nouvelles perspec-
tives en ce qui concerne la communication de 'information au sein de nos
organisations. Méme si la sécurité Informatique ne se limite pas a celle du
réseau, il est indéniable que la plupart des incidents de sécurité surviennent
par les réseaux, et vise ces derniers.

L’objectif de notre projet consiste donc a implémenter des mécanismes et
des solutions stres en utilisant les liaisons virtuelles(VLAN et VPN), permet-
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tant de garantir une meilleure exploitation et attribution du réseau. Ainsi,
assurer une communication siire et confidentielle entre les utilisateurs au sein
de ’entreprise.

Ce mémoire est subdivisé en quatre chapitres, comme suit :

Le premier chapitre sera consacré a la présentation des généralités sur les
réseaux Informatiques, en décrivant les types de réseau ainsi que ses modéles
et ’adressage IP.

Le deuxiéme chapitre sera une synthése de I’état de 'art sur la sécurité des
réseaux informatiques et les différents outils et techniques de sécurisation.

Le troisiéme chapitre est dédié & la présentation de 'organisme d’accueil
EPB (Entreprise portuaire de Bejaia) et 1'étude effectuée durant notre stage
au sein de ce dernier.

Le quatrieme chapitre décrit la partie pratique de notre stage, dans lequel
nous allons présenter ’environnement de travail ainsi que la mise en ceuvre
des VLANs (Virtual LANs) et des VPNs (Virtual Private Networks).

Enfin, notre mémoire s’achéve par une conclusion générale résumant les
connaissances acquises durant la réalisation du projet ainsi que quelques
perspectives.




Chapitre 1

Etat de ’art sur les réseaux
informatiques

1.1 Introduction

Ce chapitre a pour objectif de comprendre les notions de bases sur les
réseaux informatiques, afin de bien maitriser notre sujet.

Un réseau informatique (network) est un regroupement d’ordinateurs et
d’équipements interconnectés entre eux, permettant la communication et le
partage de différents éléments (des fichiers, des imprimantes. .. ) entre diffé-
rents stations relies, comme il permet aussi ’acceés a distance aux bases de
données.

1.2 Types de réseaux

1.2.1 Reéseaux locaux (LANs)

Un réseau local (Local Area Network) est une infrastructure de communi-
cation, reliant des équipements informatiques et permettant de partager des
ressources communes dans une aire géographique limitée a quelques centaines
de métres a ’aide d’un support de transmission.

L’objectif d’un réseau local dans une entreprise est de répondre a certain
nombre de questions spécifiques aux équipements a interconnecter et aux
applications a supporter[19].
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1.2.2 Réseaux étendus (WAN)

Les réseaux étendus (Wide Area Network) interconnectent des réseaux
locaux, qui & leur tour, donnent accés aux ordinateurs ou aux serveurs
de fichiers situés en d’autres lieux. Comme les réseaux étendus relient des
réseaux utilisateurs géographiquement dispersés, ils permettent aux entre-
prises de communiquer entre elles sur de grandes distances. Les réseaux
étendus permettent le partage d’ordinateurs, imprimantes et autres équi-
pements raccordés a un LAN situé sur un lieu distant. Les réseaux étendus
fournissent des communications instantanées a l'intérieur de grandes zones
géographiques[19].

1.2.3 Reéseaux métropolitains (MAN)

Un réseau MAN (Métropolitain Area Network) est un réseau qui s’étend
a une zone métropolitaine telle qu'une ville. Un réseau MAN comprend ha-
bituellement au moins deux réseaux LAN situés dans une zone géographique
commune. Par exemple, une banque possédant plusieurs agences peut utiliser
ce type de réseau[19)].

1.3 Modéles de réseaux

Il existe deux types de modéle de réseau de base : le modéle de référence
et le modeéle d’applications[4].

1.3.1 Modéle OSI (Open System Interconnection)

Le modéle OSI est un modéle conceptuel. 11 a pour but d’analyser la
communication en découpant les différentes étapes en 7 couches, chacune
de ces couches remplissant une tache bien spécifique. Afin de connaitre les
services de chaque couches on va les présenter ci-dessous 'une apres I'autre :

1. Couche Physique

Fournit les moyens mécaniques, optiques, électroniques, fonctionnels
et procéduraux nécessaires a l’activation, au maintien et a la désac-
tivation des connexions physiques nécessaires a la transmission des
bits. Les systémes sont interconnectés réellement au moyen de sup-
ports physiques de communication. Ces derniers ne font pas partie de
la couche Physique.
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. Couche Liaison de données

Assure la transmission d’informations entre deux ou plusieurs sys-
téemes immédiatement adjacents. Détecte et corrige, dans la mesure du
possible, les erreurs issues de la couche inférieure. Les objets échangés
sont souvent appelés trames.

. Couche Réseau

Achemine les informations & travers un réseau pouvant étre consti-
tué de systémes intermédiaires (routeurs). Les objets échangés sont
souvent appelés paquets.

. Couche Transport

Assure une transmission de bout en bout des données. Maintient une
certaine qualité de la transmission, notamment vis-a-vis de la fiabilité
et de 'optimisation de 1'utilisation des ressources. Les objets échangés
sont souvent appelés messages.

. Couche Session

Fournit aux entités coopérantes les moyens nécessaires pour synchro-
niser leurs dialogues, les interrompre ou les reprendre tout en assurant
la cohérence des données échangées.

. Couche Présentation
Spécifie les formats des données des applications(compression, encryp-
tions,etc).

. Couche Application

Donne aux processus d’application les moyens d’accéder a ’environne-
ment de communication de I’OSI. Comporte de nombreux protocoles
adaptés aux différentes classes d’application.
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1.3.2 Le modéle TCP/IP

Contrairement au modeéle OSI, le modéle TCP/IP est né d’une implé-
mentation mais il est inspiré du modéle OSI. Il reprend 'approche modulaire
(utilisation de modules ou couches) mais en contient uniquement quatre. Les
trois couches supérieures du modéle OSI sont souvent utilisées par une méme
application. Afin de connaitre les services de chaque couches on va les pré-
senter briévement ci-dessous 'une aprés 'autre :

1. Couche application

Le modéle TCP/IP regroupe en une seule couche tous les aspects liés
aux applications et suppose que les données sont préparées de maniére
adéquate pour la couche suivante.

2. Couche transport

La couche transport est chargée des questions de qualité de service
touchant la fiabilité, le controle de flux et la correction des erreurs.
L’un de ses protocoles TCP, fournit d’excellents moyens de créer avec
souplesse, des communications réseau fiables.

3. Couche Internet

Le role de la couche Internet consiste a envoyer des paquets source
a partir d’un réseau quelconque de 'inter réseau et a les faire parve-
nir a destination, indépendamment du trajet et des réseaux traversés
pour y arriver. Le protocole qui régit cette couche est appelé proto-
cole TP (Internet Protocol). 1’identification du meilleur chemin et la
commutation de paquets ont lieu au niveau de cette couche.

4. Accés Réseau

C’est la couche la plus basse de la pile TCP/IP. Elle contient toutes
les spécificités concernant la transmission des données sur un réseau
physique, elle spécifie la forme sous laquelle les données doivent étre
acheminées quel que soit le type de réseau utilisé et elle permet la
Conversion des signaux analogiques/numériques. Elle est composée
par deux niveaux MAC, LLC.
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La figure suivante montre la correspondance entre le modéle OSI et
TCP/IP

Modéle OSI Modéle TCP/IP

Application
Présentation

Session

Liaison de . .
Acces Reseau

Physique

FIGURE 1.1 — Comparaison entre les couches du modéle OSI et TCP/IP .

1.3.3 Equipements de base d’un réseau informatique

e Répéteur : dispositif permettant d’étendre la distance de
cablage d’un réseau local. Il amplifie et répéte les signaux qui lui
parviennent

e Routeur : Un routeur (router) est un dispositif permet-
tant de relier des réseaux locaux de telle fagon a permettre la
circulation de données d’un réseau a un autre de facon optimale.

e Passerelle : Une passerelle (Gateway) est un dispositif per-
mettant d’interconnecter des architectures de réseaux différentes.
Elle assure la traduction d’un protocole d’un haut niveau vers un
autre.

e Concentrateur : Un concentrateur (hub) est un dispositif
permettant de connecter divers éléments de réseau.

e Commutateur : Un commutateur (Switch) est un dispo-
sitif permettant de relier divers éléments tout en segmentant le
réseau.
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e Adaptateur : Un adaptateur (adapter) est destiné a étre
insérés dans un poste de travail ou un serveur afin de les connecter
a un systéme de cablage[14].

1.4 L’adressage IP

1.4.1 Le protocole IP

Le protocole IP (Internet Protocol) s’agit d’un protocole réseau de niveau
trois, ce protocole permet d’émettre des paquets d’informations a travers le
réseau, il est utilisé pour dialoguer les machines entre elles. Ainsi, il offre
un service d’adressage unique pour l’ensemble des machines. Il n’est pas
orienté connexion, c¢’est a dire qu’il n’est pas fiable Cela ne signifie pas qu’ils
n’envoient pas correctement les données sur le réseau, mais qu’ils n’offrent
aucune garantie pour les paquets envoyés sur 'ordre d’arrivée et la perte ou la
destruction des paquets, cette fiabilité dépend de la couche de transport[5].

1.4.2 Le format des adresses IP

Il existe deux formats d’adresse 1P : Le format IPV4 et le format IPV6

1. Le format IPV4 : C’est une adresse de 32 bits, répartie en 4 fois 8
bits (octet). Cette adresse est un identifiant réseau qu’on peut diviser
en 2 portions : la portion du réseau et la portion hote. La premiére
identifie le réseau sur lequel est la machine et la deuxiéme identifie
les machines en elles-mémes. Pour identifier ces deux parties chaque
adresse est liée 4 un masque de sous-réseau ce qui permet de définir
sur quel réseau elle se trouve.

Le format binaire d’une adresse IP est comme suit :
XXXXXXXX . XXXXXXXX .XXXXXXXX. XXXXXXXX (tel que z=0 ou z=1).

e Le masque réseau Le masque de réseau sert a sé-
parer les parties réseau et hotes d’une adresse. On retrouve
Padresse du réseau on effectuant un ET logique bit & bit entre
une adresse compléte et le masque du réseau.

e Les classes des adresses IP Le but de la division des
adresses IP en classes, est de facilité la recherche d’un ordina-
teur sur le réseau. En effet, avec cette notation il est possible
de rechercher dans un premier temps le réseau a atteindre puis
de chercher un ordinateur sur celui-ci. Ainsi, 'attribution des
adresses IP se fait selon la taille du réseau.
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En effet, il existe 5 classes des adresses IP, & savoir : classe
A, classe B, classe C, classe D et classe E, telle que, chaque
clagse a un format spécial de son adresse IP. « Adresse réseau
et Adresse machine».

01234 =] I‘Lﬁ IZ‘} 31
Classe A 0 netid hostid
|
Classe B 1o netid hostid
1 |
Classe C 1j1|o necid hostid
1 1 ]
Classe D 1|j1{1)o adresse diffusion multiple
| | ]
Classe E 1j1{1f1|o réservé pour utilisation ultérieure

FIGURE 1.2 — Caractéristiques des classes des adresses IP.

e Adresses Spécifiques

Dans I’ensemble des adresses IP, il existe certaines adresses
qui sont spécifiques, c’est- a-dire, qu’elles ont un usage parti-
culier. Parmi ces adresses, citant : Les adresses privées et les
adresses de diffusion.

e Adresse privée

Il existe des adresses privées, dans chaque classe :
— A —> 10.0.0.0 &4 10.255.255.255
— B —> 172.16.0.0 & 172.31.255.255
— C —> 192.168.0.0 a4 192.168.255.255

Une adresse IP privée n’est pas visible sur internet, au
contraire d’une IP publique. On emploie les adresses privées a
I'intérieur du réseau et les adresses publiques sont des adresses
internet.
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e Adresse de diffusion

L’adresse de diffusion est utilisée pour envoyer un message
a toutes les machines d’un réseau. Elle est obtenue en mettant
tous les bits de ’host-id a 1. Il existe aussi 'adresse de Broad-
cast " générale ", cette adresse permet I’envoi d’'un message
vers toutes les machines de tous les réseaux connectés. Le rou-
teur quand il recoit une adresse de Broadcast, va envoyer le
message dans tous les périphériques du réseau concerné[5].

2. Format TPV6 : Une adresse IPv6 est longue de 128 bits, soit 16
octets, c’est une notation hexadécimale, ou les 8 groupes de 2 octets
(16 bits par groupe) sont séparés par un signe deux-points « : » [5].
Exemple : 2001 : 0db8 : 0000 : 85a3 : 0000 : 0000 : aclf : 8001

Dans une adresse IPv6, une unique suite de un ou plusieurs groupes
consécutifs de 16 bits tous nuls peut étre omise, en conservant toutefois
les signes deux-points de chaque coté de la suite de chiffres omise,
c’est-a-dire une paire de deux points « : : ».

Les réseaux sont notés en utilisant la notation CIDR (Classless
Inter-Domain Routing) : la premiére adresse du réseau est suivie par
une barre oblique et un nombre qui indique la taille en bits du réseau.
La partie commune des adresses est appelée préfixe. Par exemple :

e Le préfixe 2001 : db8 : 1f89 : : /48 représente ’ensemble
des adresses qui commence & 2001 : db8 : 189 :0:0:0:0:0
et finit & 2001 : db8 : 1189 : ffff . fHff . fiff . fff . fftf.
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e Type d’adresses IPv6

Certains préfixes d’adresses IPv6 jouent des roles particuliers :

Préfixe Description
::/8 Adresses réservées
2000 : : /3 || Adresses unicast routables sur Internet
fc00 : : /7 Adresses locales uniques
fe80 : : /10 Adresses locales lien
ff00 : : /8 Adresses multicast

TABLE 1.1 — Type d’adresses IPv6.

1.5 conclusion

Au cours de ce chapitre, nous avons parcouru des généralités sur les ré-
seaux informatiques en soulignant leur importance, leurs différents compo-
sants.

Par la suite, nous avons présenté la maniére dont les données sont trans-
mises a travers les couches des deux modeéles OSI et TCP /IP, en passant par
les Protocoles, les services offerts par ces derniers ainsi que I'adressage et ses
classes.
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Chapitre 2

Sécurité des réseaux
informatiques

2.1 Introduction

La sécurité des réseaux informatiques, est devenue un enjeu majeur du
fait de la rapidité des évolutions technologiques et de 'augmentation des
risques qui en résulte.

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour ré-
duire la vulnérabilité d’un systéme, contre les menaces accidentelles ou inten-
tionnelles. Dune maniére générale, elle consiste a assurer que les ressources
matérielles ou logicielles d'une organisation soient uniquement utilisées dans
le cadre prévu.

2.2 Enjeux de la sécurité des réseaux informa-
tiques

La sécurité d'un réseau informatique, d’'une maniére générale, vise les
objectifs suivants :
e confidentialité : La protection de données émises sur le
réseau, de fagon a ce qu’elles ne soient compréhensibles que par
des entités autorisées.
e authentification : garantir que les données regues pro-
viennent bien de 'entité émettrice.
e intégrité : s’assurer que les données recues n’ont subi au-
cune modification lors du transport dans le réseau.
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e non-répudiation : Constitue un moyen efficace pour iden-
tifier auteur d’une transaction et d’assurer la preuve de l'au-
thenticité de cette derniére|2].

2.3 Menaces sur les systémes informatiques

Dans un systéme informatique, les menaces peuvent toucher les compo-
santes matérielles, logicielles ou informationnelles. Il existe principalement
deux types de menaces [18] :

e Les menaces accidentelles (non-intentionnelles).

eles menaces intentionnelles (Passive - Active).

2.3.1 Menaces accidentelles (non- intentionnelles)

Les menaces accidentelles ne supportent aucune préméditation. Dans
cette catégorie sont repris les bugs logiciels et les pannes matérielles et autres
défaillances incontrolables.

2.3.2 Menaces intentionnelles

C’est I’ensemble des actions malveillantes qui constituent la plus grosse
partie du risque. Elles font principalement ’objet de mesures de protection.
Parmi elles, on compte les menaces passives et les menaces actives.

1. attaque passive

(C’est une méthode qui se base sur ’écoute du réseau a l'aide de snif-
feurs : (analyseurs du trafic réseau), elle consiste au détournement
des données et des logiciels sans modifier le fonctionnement du ré-
seau. Exemple : Espionnage industriel et commercial, copies illicites
de logiciels.

2. attaque active

Cette attaque consiste & modifier des données, a se glisser dans des
équipements réseaux ou a perturber le bon fonctionnement de ce ré-
seau. Exemple : virus, ver).

2.4  Quelques solutions de sécurité

2.4.1 Solutions de sécurité primaire

C’est ensemble des mesures offrant le minimum en matiére de sécurité[9]
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e Authentification des utilisateurs par login et mot de passe.

e Suppression des informations confidentielles des machines
reliées au réseau si elles n’ont pas besoin d’y étre.

e Protection physique des machines contenant des informa-
tions sensibles.

e Installation d’un logiciel anti-virus mit a jour.

2.4.2 Firewall et Proxy

Le firewall et le serveur proxy sont deux méthodes congues afin d’éviter
les attaques provenant d’internet par le routeur. Elles opérent en effectuant
une isolation du réseau interne d’une organisation.

1. firewall (pare-feu) : Un systéme permettant de protéger un ordina-
teur ou un réseau d’ordinateurs, des intrusions provenant d’un réseau
tiers (notamment Internet). Il s’agit d’une passerelle qui opére en fil-
trant les paquets de données échangés avec le réseau.

2. serveur Proxy (serveur mandataire) : Un intermédiaire entre les
ordinateurs d’un réseau local et Internet. Utilisé la plus part du temps
par le web, il s’agit alors d'un proxy HTTP qui permet :

e D’accélérer la navigation : mémoire cache, compression de
données, filtrage des publicités ou des contenus lourds.

e La journalisation des requétes (logging).
e La sécurité du réseau local.

e Le filtrage et 'anonymat [3].

2.4.3 Cryptographie

La cryptographie est I’étude de méthodes de chiffrement et de déchiffre-
ment. Elle permet d’assurer 'authenticité, 'intégrité et la confidentialité des
données.

1. Cryptographie symétrique : Elle est basée sur une clé unique par-
tagée entre les deux parties communicantes. Cette méme clé sert a
crypter et décrypter les messages.

2. Cryptographie asymétrique (a clé publique) : Contrairement
a la cryptographie symétrique, la cryptographie asymétrique utilise
deux clés : une est privée et n’est connue que par 'utilisateur, I'autre
est publique et donc accessible par tout le monde. [10].
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2.4.4 VLAN (Virtual Local Area Network)

Le développement rapide d’internet a mené de nombreuses entreprises a
étendre leur installation informatique. La technologie VLAN apporte des so-
lutions nouvelles dans la segmentation et la sécurisation des réseaux locaux,
tout en augmentant leurs performances, par définition un VLAN ou réseau
virtuel est un regroupement de postes de travail indépendamment de la lo-
calisation géographique sur le réseau. Ces stations pourront communiquer
comme si elles étaient sur le méme segment. Un VLAN est assimilable & un
domaine de diffusion (Broadcast Domain). Ceci signifie que les messages de
diffusion émis par une station d’un VLAN ne sont recus que par les sta-
tions de ce VLAN. Ces derniers n’ont été réalisables qu’avec 'apparition des
commutateurs (Switches).

En effet, dans un réseau local la communication entre les différentes
machines est régie par 'architecture physique. Grace aux réseaux virtuels,
il est possible de s’affranchir des limitations de l’architecture physique
(contraintes géographiques, contraintes d’adressage, etc.) en définissant une
segmentation logique (logicielle) basée sur un regroupement de machines
grace a des critéres (adresses MAC, numéros de port, protocole, etc.), Ces
derniers permettent d’identifier les différents types de VLAN [23].

1. Types de VLAN

Nous pouvons distinguer trois types de VLANs [15] :

e VLAN de niveau 1(par port) : Le réseau local virtuel
est défini en fonction des ports du commutateur (voir Figure
2.1). Un inconvénient majeur est que si une station se déplage
cela implique une modification de la configuration du port au-
quel elle était associée et du port auquel elle s’associe.
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VLAN par port

P viAN 1 port1as
B VAN 2 port 9 a 10

FIGURE 2.1 — VLAN par port.

e VLAN de niveau 2 (par adresse MAC) : Dans ce
cas, ce sont les adresses MAC des machines qui permettent de
déterminer leur appartenance au VLAN. L’identification des
machines par leurs adresses MAC uniques, permet de rendre
leur appartenance au VLAN indépendante de leur emplace-

ment.

Host MAC Adddres VLAN
00 00 80 45 FE 21 VLAN2
00 00 80 45 DA 45 VLAN2
00 40 00 80 FE VLAN3
00 40 10 AA 21 VLAN3
00 80 00 FF AB VLAN24

TABLE 2.1 — Table de correspondance adresse MAC/VLAN d’un Switch.

e VLAN de niveau 3 : Nous en distinguons :

— Par sous-réseau : Le VLAN par sous-réseau permet de re-
grouper plusieurs machines suivant le sous-réseau au quel
elles appartiennent. Pour créer un tel VLAN, il faut associer
une adresse de sous-réseau & un VLAN (voir Figure 2.2).
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— VLAN 2 (192.168.1.32/27)
VLAN 3 (192.168.1.64/27)

192.168.1.66/27

192.168.1.34/27

192.168.1.35/27 192.168.1.65/27

FIGURE 2.2 — VLAN par sous-réseau (adresse IP).

— Par protocole : Permet de créer un réseau virtuel par type
de protocole, regroupant ainsi toutes les machines utilisant
le méme protocole au sein d’'un méme réseau. Example :

HTTP — VLAN 2, SMTP — VLAN 3...
2. Avantages du VLAN

Parmi les avantages liés & la mise en ceuvre d’un VLAN, on retiendra
notamment[6] :
— La flexibilité de segmentation du réseau.
— La simplification de la gestion.
— L’augmentation considérable des performances du réseau.
— Le renforcement de la sécurité.
— La technologie évolutive et & faible coiit.
— La régulation de la bande passante.

3. Protocoles de transport des VLANSs

oVTP (Virtual Trunking Protocol)

C’est un protocole de niveau 2, utilisé pour configurer et
administrer les VLANs sur les périphériques CISCO. VTP per-
met d’ajouter, renommer ou supprimer, un ou plusieurs réseaux
locaux virtuels sur un seul commutateur qui propagera cette
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nouvelle configuration a l’ensemble des autres commutateurs
du réseau. VTP permet ainsi d’éviter toute incohérence de
configuration de VLANSs sur 'ensemble d’un réseau local[7].

— Fonctionnement[22]

Les messages, VTP diffusent des annonces de création, de
suppression ou de modification de VLAN. Lors de chaque créa-
tion /suppression /modification, une variable appelée RN (Révision
Number) s’'incrémente (initialement 0 puis 1 puis 2 puis 3, etc.), le
switch Server envoie un message VTP avec la nouvelle valeur du RN,
les autres switchs comparent le RN recu du switch Server avec le RN
qu’ils stockent en local, si ce dernier est plus petit (logiquement),
alors les switchs se synchronisent avec le Server et récupérent la
nouvelle base de données des VLANs. Le switch posséde 3 modes
VTP : client, transparent ou server :

e VTP Server : le switch en mode Server (mode par défaut), permet

a 'administrateur de faire des modifications sur les VLANSs et de les
propager automatiquement vers tous les switchs du réseau.

Crée des VLANs

Supprime des VLANs

Modifie des VLANs (nom par exemple)

5

VTP Server
Envoi et transmet des messages VTP

Se synchronise avec d'autres switchs VTP

FIGURE 2.3 — VTP Server.
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e VTP Client : Le switch en mode Client recoit les mises & jour, les
prend en charge, les transmet, mais ne permet pas a I'administrateur
de faire des modifications sur les VLANS.

ME PEUT PAS créer des VLANS

ME PEUT PAS supprimer des VLANS

NE FPEUT PAS modifier des VLANs (nom par exemple)

A i
‘. VTP Client /

~,

Traite les messages VTP recus
et les transmets aux voisins

se synchronise aux autres switchs VTP

FIGURE 2.4 — VTP Client..

e VTP Transparent : Le switch en mode Transparent recoit les mises
a jour et les transmet sans les prendre en compte. Il permet a ’admi-
nistrateur de faire toutes sortes de modifications sur les VLANs (en
local uniquement) donc il ne propage pas ses modifications vers tous
les switchs du réseau.

Crée des VLANs

Supprime des VLANs ~ | QUE LOCALEMENT !

Madifie des VLANs (nom par exemple)

Mt

VTP Transparent
P MNe traite pas les messages VTP recus

mais les transmets aux voisins

MNE se synchronise PAS avec d'autres switchs VTP

FI1GURE 2.5 — VTP Transparent..

19



CHAPITRE II : La sécurité des réseauz informatiques

eTrunk

Le trunk est le mécanisme qui permet d’insérer 'identifiant du
VLAN sur une trame utilisateur. Toute trame se propageant sur
plusieurs switchs conservera toujours 'information de son appar-
tenance & son VLAN. Et le switch de destination saura avec quels
ports la trame peut étre commutée (ports appartenant au méme
VLAN) [12].

Le trunk peut étre utilisés :

e Entre deux commutateurs : c’est le mode de distribution
des réseaux locaux le plus courant.

e Entre un commutateur et un héte : c’est le mode fonc-
tionnement a surveiller étroitement. Un hote qui supporte le
trunking a la possibilité d’analyser le trafic de tous les réseaux
locaux virtuels.

e Entre un commutateur et un routeur : c’est le mode de
fonctionnement qui permet d’accélérer aux fonctions de rou-
tage, donc a l'interconnexion des réseaux virtuels par routage

inter-VLAN.

2.4.5 VPN (Virtual Private Network)
1. Définition

Un VPN repose sur un protocole de tunneling, ce protocole permet
de faire circuler les informations de 'entreprise de fagon cryptée d’un
bout & 'autre du tunnel. Ainsi, les utilisateurs ont 'impression de se
connecter directement sur le réseau de leur entreprise [26].

Le principe de tunneling consiste a construire un chemin virtuel
apreés avoir identifié I’émetteur et le destinataire. Par la suite, la source
chiffre les données et les achemine en empruntant ce chemin virtuel.
Afin d’assurer un accés aisé et peu couteux aux intranets et aux ex-
tranets d’entreprise, les réseaux privés virtuels d’accés simulent un
réseau privé, alors qu’ils utilisent en réalité une infrastructure d’acceés
partagée, comme internet.
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Serveur VPN

Tunnel VPN

Internat

FIGURE 2.6 — Schéma d’un réseau VPN.

2. Différents types de réseau VPN

eSite & site (LAN to LAN) : Le site a site permet de
relier deux réseaux de facon transparente. Généralement les
deux sites ont des tranches IP différentes ce qui oblige les postes
clients a passer par le routeur. Celui-ci est directement relié a
I’équipement responsable du VPN ou implante directement les
protocoles choisit pour la mise en place du VPN][20].

Réseau de transit
(Internet)

FIGURE 2.7 — Architecture d’un VPN Site a Site.
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ePoste a Site (Host to LAN) : 1l existe le type nomade,
également appelé "Road Warrior (chemin de guerrier)" qui
permet & un utilisateur distant de son entreprise de se connecter
a celle-ci pour pouvoir profiter de ses services. Ainsi, il pourra
lire ses mails, récupérer des fichiers présents sur le réseau de
son entreprise|[20].

Utilisateur Distant

_.__4\*/.____\

I

I A
S 1= l

gy

I

I Réseau de Transit
(le plus souvent Internet) e

Intranet de |'entreprise
"

FIGURE 2.8 — Architecture d’un VPN poste a site.

ePoste a poste (Host to Host) : Dans ce cas de figure,
on veut connecter deux ordinateurs distants entre eux pour des
raisons de confidentialité. On crée donc un VPN entre eux, et
toutes les données y transmises sont encryptées et compréhen-
sibles que par les deux paires correspondantes[20].

|
I
I
I
I '
Uitilisateur distant I

Utilisateur distant

|
I
I
:jIE
|
I

Réseau de transit
{Internet)

FIGURE 2.9 — Architecture d’un VPN entre deuzx hotes.
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. Intérét d’un VPN

La mise en place d’'un VPN permet de connecter de fagon sécurisée
des ordinateurs distants au travers d’une liaison non fiable (Internet),
comme §’ils étaient sur le méme réseau local. Ce procédé est utilisé
par de nombreuses entreprises afin de permettre a leurs utilisateurs
de se connecter au réseau d’entreprise hors de leur lieu de travail. Les
réseaux privés virtuels procurent les avantages ci-dessous :

— Les connexions VPN offrent un accés au réseau local a distance et
de facon sécurisée.

— Elles permettent d’administrer efficacement et de maniére sécurisé
un réseau local a partir d’'une machine distante.

— Elles permettent aux utilisateurs qui travaillent a domicile ou de-
puis d’autres sites distants d’accéder a distance & un serveur d’en-
treprise par l'intermédiaire d’une infrastructure de réseau public,
telle qu’Internet.

— Elles permettent également aux entreprises de disposer de
connexions routées partagées avec d’autres entreprises sur un reé-
seau public, tel qu’lnternet, et de continuer & disposer de commu-
nications sécurisées, pour relier, par exemple des bureaux éloignés
géographiquement.

— Elle est routée via Internet et fonctionne logiquement comme une
liaison de réseau étendu (WAN) dédiée.

Les connexions VPN permettent de partager des fichiers et pro-
grammes de maniére sécurisés entre une machine locale et une machine
distante[21].

. Principaux protocoles de VPN

Il existe plusieurs protocoles dits de « tunnelisation » qui per-
mettent la création des réseaux VPN, notamment :

ePPP (Point to Point Protocol) : Est un protocole
qui permet de transférer des données sur un lien synchrone ou
asynchrone. Il est full duplex et garantit 'ordre d’arrivée des
paquets. Il encapsule les paquets IP dans des trames PPP, puis
transmet cers paquets encapsulés au travers de la liaison point
a point. PPP est employé généralement entre un client d’accés

a distance et un serveur d’acces réseau. Le protocole PPP est
défini dans la RFC 2153.
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PPP est le fondement des protocoles PPTP et L2TP utili-
sés dans les connexions VPN sécurisées. PPP est la principale
norme de la plupart des logiciels d’accés distant[17].

Fanion Adresse Controle | Protocole | Données | FCS Fanion
01111110 | 11111111 | 00000011 16 bits 16 bits | 01111110

F1GURE 2.10 — Format d’une trame PPP.

Une connexion PPP est composée principalement de 3 parties :

— Une méthode d’encapsulation des datagrammes sur la liaison série
PPP utilise le format de trame HDLC (high data level control) de
I'ISO.

— Un protocole de controle de liaison (LCP-link control Protocol)
pour établir, configurer et tester la connexion de liaisons de don-
nées.

— Plusieurs protocoles de controle de réseaux (NCP-network control
protocol) pour établir et configurer les différents protocoles de
couche réseau.

ePPTP (Point To Point Tunneling Protocol) : Est
un protocole réseau (de niveau 2) permettant un transfert sé-
curisé entre un client distant et un serveur privé. Il permet la
création de VPN sur demande a travers des réseaux basés sur
TCP/IP. 11 peut de méme étre utilisé pour créer VPN entre
deux ordinateurs dans le méme réseau local.

PPTP est un protocole qui encapsule les paquets PPP dans
des datagrammes IP pour la transmission sur internet ou un
autre réseau public basé sur IP. Il peut méme étre utilisé pour
des liaisons Site a Site. Une trame PPP (un datagramme IP ou
IPX ou Appletalk) est encapsulée dans un en-téte GRE (Ge-
neric Routing Encapsulation) et un en-téte IP. L’en-téte TP
contient les adresses IP sources et de destination qui corres-
pondent respectivement au client et au serveur VPN[16].
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Pile TCP/AP P \ TCP/UDP | Données |

GRE [PPP|IP | TCPAUDP | Donnges |

-
Lall
Ewentuellement comprassé ou erypte

PPP | 1P [GRE [PPP|IP | TCP/AUDP |  Donnges

B
ol finr

Ewventuellement compressé ou crypté
FIGURE 2.11 — Format d’une trame PPTP.

oL2F (Layer Two Forwarding) : Est un protocole de
niveau 2, qui permet a un serveur d’accés distant de véhiculer
le trafic sur PPP et transférer ces données jusqu’a un serveur
L2F. Ce serveur dés-encapsule les paquets et les envoie sur le
réseau,L.2F est progressivement remplacé par L2TP qui est plus
souple [25].

PPP PPF over L2TP Tunnel

——
i
LAC \ IF‘-NelworF/' LNS
‘ \-\*

sy H ‘
AAL Sorver
PPP Client (TACACS+/RADIUS)

A
A
Y

FIGURE 2.12 — Tunnel L2F

eL2TP (Layer Two Tunneling Protocol) : C’est un
protocole de niveau 2, on peut accéder a un réseau privé par
I'intermédiaire d’Internet ou d’un autre réseau public au moyen
d’une connexion a un VPN utilisant le L2TP. Ce dernier est un
protocole de tunneling standard qui posséde pratiquement les
mémes fonctionnalités que le protocole PPTP[8].
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eIPSec (Internet Protocol Security) : Est un proto-
cole fournissant un mécanisme de sécurisation au niveau de la
couche réseau du modele OSI. Il assure la confidentialité , 'au-
thentification et I'intégrité des données. IPSec permet de proté-
ger les données et également I'en-téte d’une trame, en masquant
le plan d’adressage grace a ’ajout d’un en-téte IPSec a chaque
datagramme IP.

IPSec est soutenu par deux protocoles de sécurité (AH et
ESP) et un protocole de gestion (IKE)[13].

e AH (Authentication Header), est employé pour assurer I’au-
thentification des machines aux deux extrémités du tunnel.
Il permet aussi de vérifier 'unicité des données grace a ’at-
tribution d’'un numéro de séquence ainsi que 'intégrité de
celles-ci a l'aide d’un code de vérification des données (In-
tegrity Check Value).

e ESP (Encapsulating Security Payload), répond, quant & lui,
au besoin de crypter les données. Il peut toutefois aussi
gérer 'authentification et la vérification de I'intégrité mais
de maniére moins poussée que le AH.

o IKE (Internet Key Exchange), IKE négocie les algorithmes
cryptographiques et les paramétres relatifs destinés & AH
et ESP.

Les normes IPsec définissent deux modes distincts d’opé-
ration IPsec : le mode Transport et le mode Tunnel[11] :

e Le mode Transport, récupére les données provenant de la
couche 4 (TCP /transport), les authentifie et les chiffre puis
enfin les envoie a la couche 3 (IP/réseau,).

e Le mode Tunnel, est généralement utilisé quand on veut
relier un site a un autre (de passerelle a passerelle).
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| IPHDR | Data |
Transport mode
IP HDR AH Data

g~ Authenticated except for mutable fields ——p

Tunnel mode
New IP HDR AH IPHDR Data
d— Authenticated except for mutable fields in new IP Header =g

FIGURE 2.13 — Modes Transport et Tunnel dans IPsec.

2.5 Conclusion

Nous avons vu en premier lieu dans ce chapitres les principes de la sécurité
, ses objectifs, ainsi que les différentes attaques qui la menacent. En deuxiéme
lieux, nous avons présenté quelques solutions qui permettent d’assurer une
politique de sécurité efficace tel que le firewall, la cryptographie, les VLANS,
et enfin les VPNs.

A Tissue de ce chapitre, nous avons détaillé les différentes catégories et
possibilités pour le déploiement d’'un VLAN et d’un VPN, leur role et leurs
différents protocoles utilisés.
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Chapitre 3

Etude de 'existant

3.1 Introduction

Le port de Bejaia joue un roéle trés important dans les transactions inter-
nationales vu sa place et sa position géographique. Aujourd’hui, il est classé
2émeport d’Algérie en marchandises générales et 3éme port pétrolier. Il est
également le lerport du bassin méditerranéen certifié ISO 9001 :2000 pour
I’ensemble de ses prestations, et & avoir ainsi installé un systéme de manage-
ment de la qualité. Cela constitue une étape dans le processus d’amélioration
continue de ses prestations au grand bénéfice de ses clients. L’Entreprise Por-
tuaire a connu d’autres succés depuis, elle est notamment certifiée a la Norme
ISO 14001 :2004 et au référentiel OHSAS 18001 :2007, respectivement pour
I'environnement et hygiéne et sécurité au travail[1].

3.2 Missions et Activités de ’'EPB

3.2.1 Ses Missions

La gestion, I’exploitation et le développement du domaine portuaire sont
les charges essentielles de la gestion de 'EPB, ¢’est dans le but de promouvoir
les échanges extérieurs du pays. Elle se doit d’assumer la police et la sécurité
au sein du pays. Elle est chargée des travaux d’entretien, d’aménagement, de
renouvellement et de création d’infrastructures. L’EPB assure également des
prestations a caractére commercial, a savoir ; le remorquage, la manutention
et ’acconage.
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3.2.2 Ses Activités

Les principales activités de ’entreprise sont :

e [’exploitation de 'outillage et des installations portuaires.

o [’exécution des travaux d’entretien, d’aménagement et de renouvelle-
ment de la super structure portuaire.

e [’exercice du monopole des opérations d’acconage et de manutention
portuaire.

e [’exercice du monopole des opérations de remorquage, de pilotage et
d’amarrage.

e La police et la sécurité portuaire dans la limite géographique du do-
maine public portuaire.

3.3 Présentation des différentes structures de
I’entreprise

L’EPB est organisé selon I'organigramme général suivant :
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l PDG J
Assistant PDG J
|l=——n 4 charge du 51
SecTétarial fe——
Direction audit internet

[ DGAF (DG Adjointe ]
Jfonctionnel)

DGAO (DG Adjointe
opérationnel
@

[ DRH (Direction [ bmr [dirmt-fan de

management

Départemen
t marketing

DC (direction o .
coptnerc | | | BC diecin

DFC (direction des Département des DL (direction de DDD (direction domaine et
finances et affaires juridiques la logistique) du developpement)

FIGURE 3.1 — Organigramme général de ’EPB.
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3.4 Structure informatique

La structure informatique de 'EPB est un département rattaché a la
direction générale adjointe ; Il a été créé en 1989 et c’est a cette époque que
les premiéres applications de ’entreprise ont vu le jour. En 1995 la micro-
informatique a été introduite & ’EPB et les premiéres applications sont écrites
sous DBASE 5.

A partir de 2001 I’entreprise portuaire a lancé un plan pour développer les
applications métiers sous PHP et DELPHI 5 et comme systéeme de gestion
de bases de données MYSQL.

e Mission du département informatique

Le département informatique a pour mission ’automatisation
des métiers de I’Entreprise Portuaire de Bejaia, et cela en mettant
en place les logiciels et I'infrastructure nécessaires pour la gestion
du systéme d’information. IEPB déploie des systémes d’infor-
mations pour accroitre la productivité, automatiser les processus
métiers et fournir un meilleur service aux clients. Ces systémes in-
teégrent de plus en plus des fonctionnalités réseau pour relier tous
les utilisateurs a 'entreprise ou établir des liens avec la clientéle
et les fournisseurs.

Le réseau apporte aujourd’hui une réelle valeur ajoutée en
permettant d’intégrer de nouveaux partenaires, fournisseurs et
clients.

3.4.1 Organisation humaine

Les différentes structures du centre informatique sont présentées dans
I'organigramme ci-dessous :
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{ Assistant PDG chargé du SI ]

Dép. génie Responsable de la gestion Dép. infrastructure
logiciel des programmes PMO informatique
Service étude { Admrgzgﬁteur ] [ Dép. génie logiciel J
développement

!ngénieur Admin Ingénieur
développeur = EDD maintenance
Administrateur —
web et SIP Ingénieur Technicien
e systéme nformatigue

Chef de projet
informatique

Chargé d'étude

Analyste et
programmeur

T

FIGURE 3.2 — L’organigramme de la structure Informatique.

3.4.2 Présentation du systéme d’information

L’EPB dispose de plus de 50 logiciels qui traitent des différentes activités
du port (Activités opérationnelles, activités de soutien. . . ).
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1. Réseau informatique de ’EPB

Le réseau du port de Bejaia s’étend du port pétrolier (no16) aux
ports 13 et 18 (port a bois). La salle machine du réseau local de 'EPB
contient principalement une armoire de brassage et une autre armoire
optique de grande taille, éventuellement 1’ensemble des serveurs, ces
deux armoires servent a relier les différents sites de I'entreprise avec
le département informatique par des fibres optiques de type 4, 6,8 et
12 brins. Chaque site a une armoire de brassage contenant un conver-
tisseur(s) media, un/plusieurs Switch ou sont reliés les différents équi-
pements par des cables informatique.

[ Magasin central ][ Station remorquage J

-~

[ Terminal a bois Station de pilotage ]

L . Direction remorquage
Direction Générale

\

[ Parc a feu ] [ Cap., DDD, DMA ]

— T~

BMT ] [ Pont Bascule ] Parc & ExDRH +
conteneur Dépt. Maintenance

Fibre optique 12 bring ———»

Ex Sce
facturation

Fibre optique 4 brins ———»

FIGURE 3.3 — Réseau Fibre Optique de ’EPB.

2. Architecture réseau de I’entreprise

L’architecture réseau du port de Bejala est comme la démontre la
figure suivante :
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FIGURE 3.4 — Architecture réseau de I’EPB.

3.5 Contexte du projet a réaliser

Dans cette partie, nous allons en premier lieu présenter le projet a réaliser,
suivi des objectifs issus de 'achévement de ce dernier, en second lieu nous
allons dégager la problématique associé au cahier de charges de I'organisme.

3.5.1 Présentation du projet

Le projet a réaliser, s’intitule "Etude et configuration de liaisons virtuelles
(VLANs et VPNs) de Entreprise Portuaire de Bejaia «<EPB» ".

La mise en ccuvre de ce projet permet d’apporter des améliorations au
réseau de 'entreprise, en mettant ’accent sur 'administration et le partage
du réseau tout en assurant la fluidité et une meilleure sécurité en utilisant les
réseaux virtuels VLANSs et des liaisons VPNs. L’objectif de ce projet consiste
a garantir une meilleure exploitation et attribution du réseau. Ainsi, assurer
une communication sire et confidentielle entre les utilisateurs au sein de
I’entreprise.

En effet, proposer une segmentation sous laquelle les différents réseaux
locaux des stations vont étre organisés, afin de permettre la communication
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et I'interconnexion entre elles en exploitant le routage.

3.5.2 Diagnostic de la situation du réseau

L’étude qu’on a mené, nous a permis de retirer et remarquer quelques
faiblesses réseaux existantes dans I'entreprise et qui sont les suivantes :

e Un seul et unique domaine de diffusion ce qui implique une surcharge
énorme du réseau ; des machines surchargées mais non sollicitées.

e Une mauvaise gestion et attribution d’adresse IP di a D'utilisation
de l'adressage statique, en plus, cette derniére est de classe A avec
un masque sous réseau de 24 bits, donc un seul sous réseau, ce qui
entraine une perte énorme d’adresses IP.

e Manque de liaisons sécurisées entre les plates-formes extra-portuaires

3.6 Solution proposée

Organiser son réseau local d’'une bonne maniére et adopter un bon modéle
de segmentation est trés important. En effet, une bonne organisation permet-
tra une optimisation du réseau en terme d’efficacité et de performance. En
outre, opter pour une solution de routage en choisissant la maniére dont
laquelle les données seront transitées a travers les réseaux.

L’organisation des réseaux locaux de I’Entreprise Portuaire de Bejaia, se
fera en les segmentant a 'aide des VLLANs et des liaisons VPNs. En effet,
cette solution est la meilleure et adéquate, en vue des avantages qu’elle offre.

L’interconnexion des LANs de I'Entreprise Portuaire de Bejaia, en adop-
tant un routage dynamique est plus efficace par rapport a un routage statique,
et cela vu la taille considérable du réseau.

35



CHAPITRE I1I : Etude de ’existant

3.7 Conclusion

L’étude de ’existant nous a permet de se familiariser avec le réseau actuel
de PEPB et de I'étudier assez profondément afin de voir ses lacunes et ses
faiblesses. Cette étude nous a conduits & proposer des solutions pour palier &
ces derniéres. Aprés avoir choisi la solution a adopter, nous avons tracé nos
objectifs ensuite nous avons défini un plan de travail pour mettre en ccuvre
ces solutions.

La prochaine partie va étre consacrée a la description de la réalisation des
étapes citées précédemment, a savoir 'installation du matériel et des logiciels
ainsi que les configurations des équipements appropriées.
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Chapitre 4

Configuration de liaisons
virtuelles (VLANs € VPNs)

Partie I : Segmentation du réseau de ’EPB en
VLANSs

4.1 Segmentation en VLAN

La notion de VLAN est un concept qui permet de réaliser une sécurité op-
timal des réseaux de facon indépendante du systéme de cablage. Ces réseaux
nous permettrons :

D’améliorer la gestion du réseau.

D’optimiser la bande passante.

De Séparer les flux.

Plus de souplesse pour I’administration.
Augmenter la sécurité sur le réseau.

Réduction de la diffusion du traffic sur le réseau.

4.2 Matériels et équipements utilisés

Le matériel et les équipements essentiels a la configuration des VLANs
sont :
17 Switch Cisco 2960.
1 switch fédérateur optique.
Cable RJ45 droit.
Cable RJ45 croisé.
Cable fibre optique.
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e Des ordinateurs.

4.3 Cisco Packet Tracer 6.2

Cisco Packet Tracer est un logiciel de simulation réseau avec des équi-
pements Cisco. Etant trés réaliste, il est une bonne alternative pour ceux
qui souhaitent s’entrainer sur des équipements réels. Il permet de faire du
routage, de la configuration de VLAN, DHCP, NAT, ACL, etc. Cet outil est
créé par Cisco Systems. Le but de packet tracer est d’apprendre les principes
du réseau, tout en acquérant des compétences aux technologies spécifiques
de Cisco (Cisco Networking Academy)[24].

4.4 Affectation des ports aux différents Vlans

C’est. au niveau de chaque commutateur, que les ports vont étre assi-
gnés aux différents vlans existants. En effet, chaque port d’un commutateur
appartiendra a un vlan donné.

Département | 3eme 2eme étage lere étage RDC

informa- étage

tique

SW1 Vlan SW2 SW3 Vlan SW4 Vlan SW5 Vlan SW6

INF Vlan DGA DRH DRH - Vlan
DG Vlan DFC DFC

1-24 ports 1-24 1-24 ports 1-24 ports 1-12 ports 1-24

INF ports DGA DRH DRH ports
DG 13-24 DFC

ports DFC

TABLE 4.1 — Affectation des ports au niveau de la direction générale.
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SW7 | SW8 | SW9 | SW10| SW11 | SW12| SW13 | SW14 | SW15 | SW16
Vlan | Vlan | Vlan | Vlan | Vlan | Vlan | Vlan | Vlan | Vlan | Vlan
DMA | DMA | DMA | DR DG DC DL DDD | DZ- | DMI
LEP
TP -/1r -/1r -/1r -y1r -j1r -j1r —-j1 —-j1 -1 -
24 24 24 24 24 24 24port| 24ports 24ports 24ports
ports | ports | ports | ports | ports | ports | DL DDD | DZ- DMI
DMA | DMA | DMA | DR DG DC LEP

TABLE 4.2 — Affectation des ports en dehors de la direction générale.

4.5 Nomination des VLANSs et attribution des
adresses

Les noms et les identificateurs des VLANs & implémenter et les adresses
IP seront répartis comme le démontre le tableau suivant :

Nom de | ID Adresse réseau lere Derniére passerelle Sous-
Vlan adresse adresse utili- inter-
utilisable sable face
Vlan INF | 2 172.16.128.0/22 | 172.16.128.1] 172.16.128.254| 172.16.128.1) Fa0/0.2
Vlan DG 3 172.16.132.0/22 | 172.16.132.1] 172.16.132.254| 172.16.132.1] Fa0/0.3
Vlan DR 4 172.16.136.0/22 | 172.16.136.1| 172.16.136.254| 172.16.136.1] Fa0/0.4
Vlan DMA | 5 172.16.140.0/22 | 172.16.140.1] 172.16.140.254| 172.16.140.1| Fa0/0.5
Vlan DFC | 6 172.16.144.0/22 | 172.16.144.1] 172.16.144.254| 172.16.144.1] Fa0/0.6
Vlan DRH | 7 172.16.148.0/22 | 172.16.148.1) 172.16.148.254| 172.16.148.1| Fa0/0.7
Vlan DGA | 8 172.16.176.0/22 | 172.16.176.1| 172.16.176.254| 172.16.176.1] Fa0/0.8
Vlan DC 9 172.16.160.0/22 | 172.16.160.1] 172.16.160.254| 172.16.160.1] Fa0,/0.9
Vlan DL 10 172.16.152.0/22 | 172.16.152.1] 172.16.152.254| 172.16.152.1] Fa0/0.10
Vlan DDD | 11 172.16.156.0/22 | 172.16.156.1] 172.16.156.254| 172.16.156.1| Fa0,/0.11

TABLE 4.3 — Affectation d’adresses IP et sous-interfaces du routeur.

4.6 Configuration

Reéalisation des solutions proposées sous Packet Tracer, entre ’'EPB et un
site distant (ex : Aboudaou) :
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FIGURE 4.1 — Architecture du réseau de " EPB.
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4.7 Création des VLANSs

4.7.1 Configuration de base

Nous présentons si dessous la configuration de base du switch fédérateur
et le routeur central (création du nom et des mots passe) :

eSwitch :
Switch >enable
Switchfconfigure terminal
Switch (config)thostname VTPserveur

eDéfinir le mot de passe du mode d’exécution privilé-
gié :
VTPserveur(config)fenable secret CISCO

eConfigurer la ligne console :
VTPserveur(config)fline con 0
VTPserveur(config-line)fpassword CISCO
VTPserveur(config-line)flogin
VTPserveur(config-line)fexit

eConfigurer le terminal virtuel (vty) :
VTPserveur(config)tline vty 0 15
VTPserveur(config-line)fpassword CISCO
VTPserveur(config-line)flogin
VTPserveur(config-line)fend
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[ETTVIRINN s e T

| Physical | config | cLI
I0S Command Line Interface
Switchiconfig t =
Enter configuration commands, one per line. End with CHNTL/Z.
Switch({config) $hostnam
Switchi{config) $hostnam VIFserver
VIPserver (config) #enable secret CISCO
VIPserver (config)#line con O
VIPserver (config-line) §password CISCO
VIPserver (config-line) #login
VIPserver (config-line) fexit
VIPserver (config)#line wty 0 15
VIPserver (config-line) §password CISCO
VIPserver (config-line) #LOCIN
% Login disabled on line 1, until 'password' is set
% Login disabled on line 2, until 'password' is set
% Login disabled on line 3, until 'password' is set
% Login disabled on line 4, until 'password' is set
% Login disabled on line 5, until 'password' is set
% Login disabled on line &, until 'password' is set
% Login disabled on line 7, until 'password' is set
% Login disabled on line 8, until 'password' is set
% Login disabled on line %, until 'password' is set
% Login disabled on line 10, until "password' is set
% Login disabled on line 11, until "password' is set
% Login disabled on line 1Z, until 'passnnrﬂ' iz set
% Login disabled on line 13, until "password' is set F
% Login disabled on line 14, until "password' is set =
% Login disabled on line 15, until "password' is set 1
% Login disabled on line 1€, until "password' is set
VIPserver (config-line) fend
VIEBserverg 5
Copy ][ Faste

Cette configuration de base s’applique aux niveaux de tous les switchs, en
prenant compte la variation des noms et des mots passe d'un switch a un
autre.
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eConfiguration du Routeur :
Router>enable
Routerfconfig terminal
Router(config)thostname R-Central
R-Central(config)fenable secret CISCO2016
R-Central(config)gline con 0
R-Central(config-line)fpassword CISCO2016
R-Central(config-line)flogin R-Central(config-line)fexit
R-Central(config)fline vty 0 4
R-Central(config-line)fpassword CISCO2016
R-Central(config-line)flogin R-Central(config-line)fend
R-Centralfcopy run start

& Router CENTRAL = >

| FPhysical I Config | CLI |

105 Command Line Interface

T e 3y = g TR TR

B-Central (config) #line vty 0 4

BE-Central (config-line) fpassword CISC0OZ01le

B-Central {config-line) #login

BE-Central {config-line) fexit

BE-Central {config) fexit

B-Centralg

%S5¥YS5-5-CONFIZ I: Configured from console by conscle

BE-Central§CONFIGE T

Enter configuration commands, one per lime. End with CHIL/Z.
B-Central {config) fenable secret CISCOZO0le

B-Central (config) #line con 0

BE-Central (config-line) fpassword CISC0OZ01le

E-Central {config-line) #login

BE-Central {config-line) fexit

BE-Central {config) #line vty 0 4

L B-Central (config-line) fpagaword CISCOZ0le

BE-Central {config-line) §login

B-Central {config-line) fexit

BE-Central {config) fexit

B-Centralg

§5Y5-5-CONFIG I: Configured from conscle by conscle

m

BE-Centralfcopy run start

Destination filename [startup-config]?
Il Building configuration. ..
[CE] N
B-Centralg -
Copy ][ Paste
|
o =
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4.7.2 Configuration du VTP

Le serveur VTP diffuse ses configurations VLAN, tandis que le client
VTP met a jour sa configuration VLAN en fonction des informations regues
du serveur.

eMode VTP serveur :
VTPserveurfvlan database
VTPserveur(vlan)fVTP domain EPB
VTPserveur(vlan)iVTP password EPB
VTPserveur(vlan)fVTP server
VTPserveur(vlan)gexit

®sivpne T el

| Physical | cenfig | cu

105 Command Line Interface

User Rococess Verificstion

Password:

VIPserverrenable

Pzssword:

VIPservergvlan datzbase

% Warning: It is recommended to configure VILAN from config mode,
a3 VLAN database mode is being deprecated. Please consult user

documentation for configuring VIE/VLAN in confiig mode.

VIPserver(vlan)#VIF domain EBP
Changing VIP domain name £from HULL to EBP
VIPserver (vlan) VTP password

% Incomplete command.

VIPserver (vlan) §VIPF password EBP
Setting dewvice VLAN database password
VIPserveri(vlan)§VIP server

Device mode already VIP SERVER.
VIPserver(vlan) fexit

APELY completed.

Exiting....

VIPservergexit
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eMode VTP client :
VTPclientDRHfvlan database
VTPclientDRH(vlan)fVTP domain EPB
VTPclientDRH(vlan)fVTP client
VTPclientDRH(vlan)fexit

—— Il
& VTPclient-DRH o \"\\ ==
| Physical | Config | CLI |
10S Command Line Interface
"

VIPclient-DRH>EN

VIPclient-DRHEVLAN DATARASE

% Warning: It is recommended to configure VLAN from config mode,

23 VLAN database mode is being deprecated. Please consult user
documentation for configuring VIEB/VLAEN in config mode.

VIPclient-DRH(vlan)$VIPF DOMAIN EEB

Domain name already set to EEPB.

VIPclient-DRH(wvlan) $VIP CLIENT

Device mode already VIPE CLIENMT.

VIPclient-DRH(wvlan) #EXIT

AEPLY completed.

Exiting....

VIPclient-DRHEEXIT

VIPclient-DBH conl is now availakle M

Copy H Paste
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4.7.3 Configuration et créations des VLANS sur le ser-
veur VTP

oCréez le VLAN INF (VLAN 2)
VTPserveurfvlan database
VTPserveur(vlan)gvlan 2 name INF
VTPserveur(vlan)fexit

eConfigurez I’adresse IP, le masque de sous-réseau du
switch «VTPserveur» :
VTPserveur(config)finterface vlan 2
VTPserveur(config-if )fip address 172.16.128.0 255.255.252.0
VTPserveur(config-if)fno shutdown
VTPserveur(config-if ) fexit

eAttribution des ports du switch « VI'Pserveur» au
VLAN2 :
VTPserveur(config)finterface range fa0/2-20
VTPserveur(config-if-range)switchport access vlan 2
VTPserveur(config-if-range)fno shutdown
VTPserveur(config-if-range)fexit
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’s\.l"l'l:'senreur AN X

| Physical | Config | CLI |

I0S Command Line Interface

VIBserveurg

eCréez le VLAN DRH (Vian 7) :
VTPserveurfvlan database
VTPserveur(vlan)fvlan 7 name DRH
VTPserveur(vlan)fexit

47
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VIPserveurfVLAEN DATABLSE
% Warning: It is recommended to configure VLAN from config mode,
23 VLAN datazbase mode is being deprecated. Plesse consult user
documentation for configuring VIB/VLAN in config mode.
VIPserveur (vlan)fvlan Z name INFO
i VLAN 2 modified:
Name: INFO
VIPserveur (vlan) fexit
APELY completed.
] Exiting....
VIPserveurgfconf t
Enter configuration commands, one per line. End with CHNTL/Z.
I VIPserveur (config) #interface vlan 2
VIPserveur (config-if) #ip add 172.16.128.0 255.255.252.0
Bad mask /22 for address 172.1€.1Z28.0
| VIPserveur (config-if) #no shut
VIPserveur (config-if) fexit
VIPserveur (config) finterface fal/s2
VIPserveur (config-if) #awitchport access wlan 2
VIPserveur (config-if) #noc shut
I VIPserveur (config-if) fexit
VIPserveur (config) fexit =
VIPserveurs
%5Y5-5-CONFIZ _I: Configured from conscle by conscle B
VIPserveurfexit
[l -
Copy H Paste
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eConfigurez 1’adresse IP, le masque de sous-réseau du
VLAN 7 :
VTPserveur
VTPserveur
VTPserveur
VTPserveur

config)finterface vlan 7

config-if)fip address 172.16.148.0 255.255.252.0
config-if)tno shutdown

config-if ) fexit

TN TN TN TN

r@ VTPserver - - \'\-\__\ = | E EE_J

| Physical | Config | CLI | i

I0S5 Command Line Interface

% Invalid Inmput detected at "~  marker.

Switch{config) #hostname VIPserver

VIPserver (config) fexit

VIBserverf

%5Y5-5-CONFIG_I: Configured from comsole by console

VIPserverfVLAN DATABASE

% Warning: It is recommended to configure VLAN from config mode,
=23 VLAMN database mode is being deprecated. Please consult user

¥ documentation for configuring VIEB/VLAN in config mode.

VIPserver (vlan)$VLAN 7 HAME DRH

VILAN 7 modified:
HName: DRH

VIPserver(vlan)fEXIT

AEPLY completed.

Exiting....

VIPserverfCONFIE T

I Enter configuration commands, one per line. End with CNTIL/Z.
VIPserver (config) §INTERFACE VLANW 7

VIPserver (config-if) #IP ADD 172_.16.148.0 2Z55.255.252.0

Bad mask fZZ for address 17Z.1&6.148.0

VIPserver (config-if) §N0 SHUT

VIPserver (config-if) fexit

| VIPserver (config) exit

VIBserverg

%5Y5-5-CONFIG_I: Configured from comscle by console

m

1

VIBserverg

Copy H Faste

La création et la configuration de tous les VLANSs s’effectue au niveau du
"VTPserveur" d’une maniére similaire ; néanmoins une variation des noms
et de 'adresse IP est nécessaire.
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4.7.4 Configuration des agrégations (Trunk)

Le lien trunk est nécessaire entre le switch serveur et les switch client.
C’est en effet par celui-ci que les trames étiquetées transitent.

VTPserveur
VTPserveur
VTPserveur
VTPserveur

config)finterface range fa0/1-24
config-if-range)fswitchport mode trunk
config-if-range)fno shutdown
config-if-range)end

TN TN TN TN

af‘u'TF'senfeur | (S |-

| Physical I Config | CLI |

105 Command Line Interface

VIPserveur®en

VIPserveur§conf t©

Enter configuration commands, one per line. End with CHNILSZ.
VIPserveur (config) ginterface range £fal/1-Z4

VIPserveur (config-if-range) fswitchport mode trunk

VIPserveur (config-if-range) #no shut

] VIPserveur (config-if-range) fend

VIPserveur§

£5YS5-5-CONFIE I: Configured from conscle by console

VIPserveurf
Il VIPserveurg
VIPserveurf
VIPserveurgexit

VIPserveur conl is now available

m

Copy ] ’ Faste

La configuration de l'agrégation trunk se fera sur le reste de tous les
switchs.
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Vérifiez que les VLANSs ont été créés sur le switch "VTPserveur" via la

commande show vlan.

VTPserveurtshow vlan

@UTPseweur [ (S -
| Physical | Caonfig | CLI |
10S Command Line Interface
-
VIBserveur®>
VIBserveurren
VIPserveurfshow wvlan
VLAN Hame Status Dorts
1 default active Fa0/14, Fal/15, Fal/le, Fa0/17
Fa0/18, Fa20/1%, Fal/20, Fa0/21
l Fa0/2Z, Fa0/23, Fal/Z4
2 INED active
3 D= actiwve
4 DR actiwve
| 5 N active
& DFC active
7 DEH active
g DER active
=) DC active
10 DL active
11 ooD active
a3 gestion active
1002 fddi-defzult act/unsup
1003 token-ring-default act/unsup B
1004 fddinet-default act/unsup c
1005 trnet-default act/unsup 0
| 5
--More-- &

Copy H Faste
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4.7.5 Configuration des agrégations (Access)

e Attribution des vlan 6 et 7 aux ports du switch "DFC-
DRH" :

DFC-DRH
DFC-DRH
DFC-DRH
DFC-DRH
DFC-DRH
DFC-DRH
DFC-DRH
DFC-DRH

config)tinterface range fa0/1-10
config-if-range)fswitchport access vlan 7
config-if-range)fno shutdown
config-if-range)fexit

config)fiinterface range fa0/11-24
config-if-range)switchport access vlan 6
config-if-range)tno shutdown
config-if-range)fexit

e~ o~~~

B e ———— =R

| Physical | Config | CLI |

105 Command Line Interface

Switchi#configure terminal -
Enter configuration commands, one per line. End with CNIL/SZ.

Switch{config) #hostname DFC-DEH

DFC-DRH (config) fexit

DFC-DRHE

%5¥5-5-CONFIG I: Configured from conscle by conscle

DFC-DEHEconfig terminal

Enter configuration commands, one per line. End with CNIL/SZ.
| DFC-DEH (configl #interface range £al/s1-10

DFC-DRH lconfig-if-range) #switchport access wlan 7
DFC-DRH (config-if-range) #no shut

DFC-DEH (config-if-range) fexit

DFC-DRH (config) finterface range fad/ll-2Z4

DFC-DEH (config-if-range) fawitchport access wlan &
DFC-DRH (config-if-range) #no shut

DFC-DEH (config-if-range) fexit

DFC-DRH (config) fexit

DFC-DRH$E

%5¥5-5-CONFIG I: Configured from conscle by conscle

DFC-DEHEexit

m

Copy ] [ Faste
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4.7.6 Routage inter-Vlans

Sur un router, une interface peut étre logiquement diviser en plusieurs
sous-interface virtuels. Elles fournissent une solution flexible pour le routage
de plusieurs flux de données via une interface physique unique.

e Pour définir des sous-interfaces et activer des liaisons
agrégées, on effectue les commandes suivantes : (ex : switch du
depINFO)

R-Central(config)finterface Fa0/0.2
R-Central(config-subif)fencapsulation dot1Q 2
R-Central(config-subif)fip address 172.16.128.1 255.255.252.0
R-Central(config-subif)fno shutdown
R-Central(config-subif) fexit

& Router CENTRAL = =] =

| Physical I Config CLI | I

105 Command Line Interface

Fassword:

R-Central§fONFIE T

Enter configuration commands, one per line. End with CHNTIL/Z.
BE—Central (config)#INTERFRCE FRO/S0._Z
BE—Central (config-—subif) fencapsulation dotl
E-Central (config-subif)fip add 172.16.1Z8.1
% 172.16.128_.0 overlaps with FastEthernet0/0
E—Central (config-subif) #nc shut

E-Central (config-subif) exit

E-Central (config) #INTERFRCE FRO/0.32
R-Central (config-—subif) fencapsulaticon dotly 3
BE-Central (config-subif) §ip add 172_.1&.132.1 Z
E—Central (config-subif) #nc shut

E-Central (config-subif) fexit

R-Central (config) §INTERFRCE FARO/0.4

E-Central (config—subifl g

SFLINE-S—CHANGED: Interface FastEthernet0,s0.4, changed state to up

in
n
L3l
il
n
L]
il
L
[=]

n
n
2]
Il
n
2]
n
L]
[=]

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/ /0.4, changed state
I to up

E-Central (config-subif) fencapsulation dotl(
E-Central (config-subif)fip add 17Z2.16.13&6.1
E—Central (config-subif) #nc shut

E-Central (config-subif) exit

| E-Central (config) fexit

E-Central$f

%5YS—-5-CONFIG_TI: Configured from conscle by conscle

LY

m

R-Centralf s

[ Copy ] [ Paste ]

En suit les mémes commandes avec tous les VLANSs, pour configurer des
sous-interfaces et activer des liaisons agrégées.
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4.8 Test du réseau local de 'EPB

Testez la communication entre les différents PC du réseau local de 'EPB :
Intra-Vlan : ex : Ping réussi entre PC13 et PC22 du VLAN DG

& pci3 - = | = | =l
Physical Config Desktop Software/Services
1 e ——— Ll g——1 — ~ 3
Command Prompt

PC Command Line 1.0

& pcaz
Physical | Config | Desktop | _Software/Services
e 1 < —_— gr——— 1 P
Command Prompt

m
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CHAPITRE IV :Configuration de laissons virtuelles (VLANs & VPN)

Partie II : Configuration et mise en ceuvre d’un
tunnel VPN

Les tunnels VPN mis en place dans notre projet ont pour but la trans-
mission sécurisée des données entre tous les sites distants de 'EPB. Nous
avons créé deux tunnels VPN sur le réseau public internet (WiMax Ecosnet,
WiMax SLC). ISAKMP et IPsec sont la base de la construction et le chif-
frement des tunnels VPN. ISAKMP ou IKE, est le protocole qui permet &
deux hotes de s’accorder sur la facon de construire une association de sécurité
IPsec. Cette opération s’effectue en deux étapes :

e Créer le premier tunnel, qui protége les messages de négociation
ISAKMP.
e Créer le tunnel qui protége les données.

Phase 1 : Configuration du VPN

1. Schéma proposé de la solution VPN pour 'EPB
Le schéma suivant représente une architecture pour la création de
tunnels VPN, relient les 3 pole distant : 'EPB, Aboudaou et Elkseur.

2. Configuration d’un tunnel VPN IPSec

Pour parfaire ce projet, il faut diviser le travail en deux phases qui

sont nécessaires pour obtenir le Tunnel VPN IPSec :
e Configuration ’ISAKMP.
e Configuration d’IPSec (ISAKMP, crypto MAP).

Il est noté que la politique ISAKMP de phase 1 est définie de ma-
niére globale. Cela signifie que si nous avons par exemple cinq diffé-
rents sites distants (ce qui est souvent le cas vu que les entreprises
ont plusieurs filiales généralement), il faut configurer cinq différentes
politique ISAKMP de phase 1 (un pour chaque routeur distant).
Dans ce cas, notre routeur tentera de négocier un tunnel VPN avec
chaque site, et il enverra les cinq politiques puis utilisera la premiére
correspondance reconnu par les deux extrémités.

Notre exemple de configuration se situe entre 3 branches de I'entre-
prise EPB : Routeur-central de 'EPB, Routeur-Aboudaou et Routeur-
Elkseur. Les 3 routeurs sont connecter a internet et ils disposent d’une
adresse statique (attribuée par le fournisseur d’accés internet) ; comme
il est indiqué sur le schéma suivant :
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ParFen ASA

o S

Switch Ciseo
TR

LK .

VinuSC Vma.
Ecosmt
|
RouterCentral
I
=
Swith cathwat 2060
|
=y

-

Internet
-

IPsec Tunnel
Tunnels VEN

Wl

FIGURE 4.2 — le schéma de la solution proposé pour ’EPB

L’adresse réseau local de 'EPB est : 172.16.100.0/22

L’adresse réseau local d’Aboudaou est : 192.168.5.0,/24

L’adresse réseau local Elkseur est : 172.30.1.0/24

Pour l'interface du routeur-Central 'adresse IP est : 192.168.4.9/30
Pour Tlinterface du routeur-Aboudaou ladresse IP est
192.168.4.10/30

Pour I'interface du routeur-Central adresse IP est : 172.30.2.1/24
e Pour l'interface du routeur-Elkseur 'adresse IP est : 172.30.2.2/24
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xTable d’adressage

Périphérique Interface Adresse TP Masque Passerelle
Fa0/0 172.16.128.1 255.255.252.0 S/0

R-Central Seriel0/0/0 192.168.4.9 255.255.255.252 S/0
Seriel0/0/1 172.30.2.1 255.255.255.0 S/0

PC7 Carte réseau 172.16.128.4 255.255.252.0 172.16.128.1

R-Aboudaou Fa0/0 192.168.5.1 255.255.255.0 S/0
Seriel0/0/0 192.168.4.10 255.255.255.252 S/0

PC1 Carte réseau 198.168.5.2 255.255.255.0 192.168.5.1

R-Elkseur Fa0/0 172.30.1.1 255.255.255.0 S/0
Seriel0/0/1 172.30.2.2 255.255.255.0 S/0

PC-C Carte réseau 172.30.1.2 255.255.255.0 172.30.1.1

TABLE 4.4 — Tableau des adresses proposé

Dans notre proposition nous allons configurer le tunnel VPN IPSec
entre deux sites : Routeur- central de 'EPB (R-Central) et le Routeur-
Aboudaou (R-Aboudaou,).

Phase II : Configuration d’un VPN IPsec site a site

1. Configuration d’ISAKMP (IKE)

Nous allons configurer la politique qui détermine quelle encryptions
on utilise, quelle Hash quelle type d’authentification, etc.

eRouter-Central :
R-Centralgconfig ter
R-Central(config)fcrypto isakmp enable
R-Central(config)fcrypto isakmp policy 1
R-Central(config-isakmp)fauthentication pre-share
R-Central(config-isakmp)gencryption AES
R-Central(config-isakmp)thash sha
R-Central(config-isakmp)fgroup 2
R-Central(config-isakmp)fexit

SN TN TN TN TN TN

group 2 : Spécifie I'identifiant Diffie-Hellman
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e Configurer la clef :

Nous devons définir une clé pré-partagée pour 'authenti-
fication avec le site 2 (routeur R- Aboudaou) a laide de la
commande suivante :

R-Central(config)fcrypto isakmp key 678 address 192.168.4.10

2. Configuration IPsec
Configurons les options de transformations des données :

R-central(config)fcrypto ipsec transform-set TS esp-aes esp- sha-hmac
esp : Signifie Encapsulation Security Protocol

on utilise les mémes protocoles d’encryptions et de Hash précédent :
Encryption : aes

Hash : sha

On fixe ensuite une valeur de Lifetime :

R-central(config)fcrypto ipsec security-association lifetime seconds
86400

eCréation d’ACL étendue
Créez une ACL qui va déterminer le trafic autorisé

R-central(config)fip access-list extended EPB
R-central(config-ext-nacl)fpermit ip 172.16.0.0 0.0.3.255
192.168.5.0 0.0.0.255

R-Central(config- ext-nacl)fexit
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& R-CENTRAL =NECIN X

| Physical Config | CLI|

105 Command Line Interface

H-CENIREL(Conolg eXxt nacl) FDELDALT 1P L/c.18.0.0 D.0.3.2599
% Incomplete command.

BE-CENTIRAL(config-ext—nacl)
BE—CENTRAL({config-ext-nacl)$132_168.5.0 0_.0.0.255

% Invalid input detected a2t '"~' marker.

CENTRAL (config-ext—-nacl) §

CENTRAL (config-ext—nacl) fexit

CENTRAL {config) fexit

CENTERLE

SY5-5-CONFIE I: Configured from consocle by console

=3
=2
I =1
=2
%

'I BE-CENTRRLfconfig t
Enter configuration commsnds, one per line. End with CHTIL/Z.

| B-CENTRAL(config) fcrypto isakmp enable
F BE-CENTRRL{config) fcrypto isskmp policy 1
B-CENTRAL (config-isakmp) authentication pre—-share

—CENTRAL (config-isakmp) fencryption RES
WIRAL {config-isakmp) fhash sha
NTRAL {config-isakmp) ggroup 2
ENTRAL {config-isakmp) fexit

—CENTRAL {config) fcrypto isakmp key €78 address 132 _168_.4_10
4 pre-shared key for address mask 13Z_.1688.4.10 Z55_255.Z55_255 zlready exista!
BE-CENTRRL{(config) fcrypto ipsec transform—set IS esp-aes esp— sha-hmac
’I % Ambiguous command: "crypto ipsec transform-set TS esp—aes esp—- sha-hmac™
R-CENTRAL{config) #crypto ipsec security-association lifetime seconds 86400
BE-CENTRRL{config) #ip access-list extended EEB
'| B-CENTRAL (config-ext—nacl) gpermit ip 172.16.0.0 0.0.0.3_.255 192 _168.5.0 0.0.0_.2Z55

-~ -

m

'| Copy ] [ Paste

L’ACL étendue permettra de définir le trafic qui passera a travers le
tunnel VPN, dans ce projet, le trafic d’un réseau a Pautre est : 172.16.0.0/22
a 192.168.5.0/24.

e Créer crypto carte

— La crypto MAP est la derniére étape de l'installation. Elle
établit le lien entre ISAKMP définie précédemment et la
configuration IPSec :

R-Central(config)fcrypto map EPBMAP 100 ipsec-isakmp
R-Central(config-crypto-map)fmatch address EPB
R-Central(config-crypto-map)fset peer 192.168.4.10
R-Central(config-crypto-map)fset PFS GROUP2
R-Central(config-crypto-map)fset transform-set TS
R-Central(config-crypto-map)fexit
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— Appliquer crypto carte & U'interface publique

L’étape finale consiste a appliqué le crypto MAP sur

I'interface de sortie de notre routeur :

R-Central(config)t interface Fa0/1
R-Central(config-if ) fcrypto map EPBMAP
R-Central(config-if)do wr
R-Central(config-if ) fexit

& R-CENTRAL =B 3
[ Physical | Config | CLI |
I0S Command Line Interface
E-CENTRRL (config) fcrypto map EPBMAPR 100 ipsec-iszkmp -
% NOTE: This new crypto map will remain disabled until a peer
end & walid access list have been configured.
B-CENTRAL{(config-crypto-map) #match address EPB
R—CENTRAL(config-crypto—map) #set peer 13Z2.168.4.10
BE-CENTERAL (config-crypto-map) #set PFS GROUEBZ
R—CENTRAL(config-crypto—map) #set transform—set IS
ERROR: transform set with tag TS does not exist.
E-CENTRAL (config-crypto-map) fexit
BE—CENTRAL (config) #interface seriald/s 070
R—CENTRAL(config—if) #cryptc map EFBMAP
*Jan 3 07:1€:28.785: SCRYDPTO-&-ISREMD ON _OFF: ISREMD is ON
R—CENTRAL(config—if) #do wr
Building configuration. ..
[CKE]
B—CENTRAL (config-if) #exit
R-CENMTRAL (config) fexit
R-CENTRALE
£SY¥YS-5-CONFIGC I: Configured from conscle by conscle
R-CENTRARLfexit
~
Copy ] ’ Faste
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R-Central fshow run

& R-CENTRAL = | B
| Physical I Config CLI |
I0S Command Line Interface
B _ s
no ip ces
no ipwé cef
!
!
\
!
[ crypto iszkmp policy 1
encr aes
zuthentication pre—-share
group Z |
:
| crypto isakmp key 678 address 132 168.4.10
1
1
crypto ipsec security-asscoisticon lifetime seconds £&8400
\
I crypto ipsec transform-set TS esp-aes esp-sha-hmac
!
crypto map EPEBMAP 100 ipsec—isakmp
set peer 132.162.4.10 =
set pfs groups | W
set security-asscciation lifetime seconds 86400
set transform—-set TS
match address EFB
1
1
1
\
0l
1 —
[ copy |[ Paste |
& R-CEMTRAL = (Sl e S—
| Physical I Config CLI |
I0S Command Line Interface
T -
interface Serialld/s0/0
ip address 152 .168.4.3 Z55.255.255.252
clock rate 3S&00
crypto msp EPEMAD
\
interface Serialds0/1
' ip address 172.30.2.1 Z255.255.255.0
clock rate 3€00
1
interface Vlanl (]
no ip address
l shutdown
\
router rip
network 172.16.0.0
I network 17Z.30.0.0
network 13Z.163.4.0
!
ip classless
\
ip flow—export wversion 3
|
\
ip =ccess-list extended EDBE
permit ip 172.16.0.0 0.0.3.255 15%2.1€8.5.0 0.0.0.255
.
' E|
(/I -
, -
[ Copy ] [ FPaste ]

A ce stade, nous avons terminé la configuration du tunnel VPN IPSec
sur le routeur du site 1 <R-Central>, les méme étapes seront appliquées au
routeur du site 2 <R-Aboudaou>. Les paramétres pour le routeur Aboudaou
sont identiques, la seule différence étant les adresses IP par les pairs (sites)
et les listes d’acces.
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Phase III : Teste de Tunnel VPN IPsec

Réalisez un Ping entre le PC7 du site 1 et PC1 du site 2 et vice versa,
afin de vérifier si la communication est établie :

& pc1 = | = 2
-
Physical Config Desktop Software/Services
-
S TEA T R —— —_———l gl e

Command Prompt

m

1
1
1
1

7Z.18

Ping statistics

Pa nt
ximate round
Minipum = lma, M
I
“ i v
& pc7 = | = B
-
Physical Caonfig Desktop Software/Services
s
e 1 — —_— lar— | pE—
Command Prompt
PC>ping
Pinging
Approximate round trip times in milli-s
Minimum = 1ms, Maximmum
pC>ping
Pinging
I
round trip time
Minimum = 1ms, Maximmum
“ [} 13
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oVérifiez les informations retournées par le VPN sur
R-CENTRAL et R-ABOUDAOU

B-CENTRALfshow crypto isskmp policy

Global IEE policy
Protection suite of priority 1
encryption algorithm:  AES - Advanced Encryption Standard (128 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Hey
Diffie-Hellman group: §2 (1024 bit)
lifetime: 8ed00 seconds, no volume limit
Defzult protection suite
encryption algorithm:  DES - Data Encryption Standard (56 bit keys).
hash algorithm: Secure Hash Standard
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman group: #1 (768 bit)
lifetime: 8ed00 seconds, no volume limit

R-ABOUDAOU§show crypto isskmp policy

Global IEE policy
Protection suite of priority 1
encryption algorithm:  AES - Advanced Encryption Standard (128 bit keys).
hash algorithm: Secure Hash Standard
authentication method: FPre-Shared Key
Diffie-Hellman group: §2 (1024 bit)
lifetime: 82400 seconds, no volume limit
Default protection suite
encryption algorithm: [DES - Data Encryption Standard (5¢ bit keys).
hash algorithm: Secure Hash Standard
authentication method: Rivest-Shamir-Adleman Signature
Diffie-Hellman group: §1 (768 bit)
lifgtime: 8ed00 seconds, no volume limit
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e la commande ‘show crypto M AP’ pour afficher les cartes
cryptographiques qui seront appliquées aux routeurs.

A-CENTRALSHOW CRYETO MAD
Crypto Mep EPBYAP 100 ipsec-isalmp
Peer = 1%2.168.4.10
Extended IP zecess list ZP8
access-list EPB permit ip 172.16.0.0 0.0.3.255 192.108.5.0 0.0.0.255
Current peer: 192.168.4.10
Security association lifetime: 4008000 kilobytes/2ed00 seconds
IS (TN
Transform sets=|
I5,
}
Interfaces using crypto mep EPEMAD:
Seriall/0/0

A-ABOUDACTRSHOW CRYPIO MAR
Crypto Mep EPBVAR 100 ipsec-isakmp
Peer = 13:2.188.4.5
Zxtended IP access list EPB
access-list EPB permit ip 192.168.5.0 0.0.0.255 172.16.0.0 0.0.3.255
Current peer: 1%2.168.4.9
Security assoeiation lifetime: 4008000 kilobytes/80400 seconds
RS (I Y
Tranaforn sets=|
I,
}
Interfaces using crypto mep EPEMAP:
Serizll/0/0
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BE-CENTELTL.Eshow crypto ipsec transform-—set
Transform set T5: | { esp—aes esp-sha-hmac }
will negotiate = | Tunnel, }.

BE-AROUDAOUEshow crypto ipsec transform-set
Transform set T5: | { esp—aes esp-sha-hmac }
will negotiate = { Tunnel, ¥

4.9 Conclusion

Au cours de ce chapitre, nous avons pu décrire la procédure de configura-
tion concernant les VLANs et VPNs, sur le réseau local et le réseau Internet.

En effet, les résultats obtenus montrent que la segmentation du réseau
local en 12 VLAN a offert une sécurisation des données échangées entre les
différents départements de 'entreprise EPB, une amélioration de la gestion
I’attribution d’adresses IP, ainsi qu’une meilleure organisation du réseau sans
avoir eu recours au réaménagement des équipements.

L’application du VPN quant & elle, permet de sécuriser la liaison externe
via le Tunnel VPN IP sec.

Ceci dit, il convient de mentionner que ces configurations restent « théo-
riques », car leur réalisation au sein de ’entreprise n’a pas encore pris place.
Néanmoins, notre vérification et mise en ceuvre a ’aide du simulateur Packet
Tracer, confirment la fiabilité et 'efficacité des résultats obtenus.
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Conclusion générale

Le secteur des technologies de I'information étant en constante mutation,
le présent travail fait état des résultats de la mise en place d’un réseau VPN
et d’'une segmentation en VLAN. Gréce a ces technologies, nous permettrons
aux employés de partager de fagon sécurisée leurs données via le protocole
IPSec qui est le principal outil permettant d’implémenter les VPNs, ce par-
tage est possible en externe entre les utilisateurs dit « distants » situés en
dehors du réseau local. L’intégration des VLANs quant a elle améliore les
performances du réseau et offre une flexibilité ainsi qu’une facilité d’adminis-
tration.

Notre travail est divisé en deux parties, a savoir ’approche théorique qui
était subdivisé en deux chapitres dont le premier a porté sur les généralités
des réseaux informatiques; le second sur la sécurité des réseaux informa-
tiques. La deuxiéme partie offre une présentation de I'organisme d’accueil
et traite l'aspect pratique : la configuration des liaisons virtuelles (VPNs et
VLANS).

Ce travail d’une part n’a pas été facile du point de vue conception car afin
de simuler notre réseau, il fallait comprendre le fonctionnement des équipe-
ments Cisco et leurs fonctionnalités, comprendre les notions de VLANS et
VPNs compliquées et apprendre & simuler avec le logiciel Pakcet Tracer.

La segmentation en VLAN simplifie 'administration et les modifications du
réseau car toute l'architecture peut étre modifiée par un simple paramétrage
des commutateurs, elle présente aussi un gain en sécurité car les informations
sont encapsulées dans un niveau supplémentaire et éventuellement analysées.
Comme le trafic réseau d’un groupe d’utilisateurs est confiné au sein du
VLAN qui lui est associé, il en résulte une libération de bande passante, ce
qui augmente les performances du réseau. Les Vlans apportent également
une grande flexibilité dans la gestion des réseaux.
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En effet, la mise en place de VPN permet aux réseaux privés de s’étendre
et de se relier entre eux via internet. Cette solution mise en place est une
politique de réduction des coiits liés a 'infrastructure réseau des entreprises.
Il en ressort que la technologie VPN basée sur le protocole IPSec est 'un des
facteurs clés de succés qui évolue et ne doit pas aller en marge des infrastruc-
tures réseaux sécurisés et du systéme d’information qui progressent de facon
exponentielle.

Les résultats obtenus lors des simulations effectuées sur le PACKET TRA-
CER ont montré le bon fonctionnement du VLAN et VPN au sein de 'en-
treprise pour I’amélioration de la QoS, dans les réseaux informatiques.

Notons que ces résultats concordent avec les objectifs tracés au début de
I’étude, & savoir, réduire la surcharge du réseau ainsi que sécuriser le partage
entre les sites distants.

Ce travail a fait 'objet d'une expérience intéressante, qui nous a permis
d’améliorer nos connaissances et nos compétences dans le domaine de sécurité
des réseaux informatiques.

en guise de perspectives, on aimerai implémenter d’autres protocoles de
sécurité tel que le AAA( Authentification, Authorization, Accounting)ou
encore simuler sous une autre plate forme comme : GNS3 et Open Network.
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Résume

La virtualisation du réseau permet de combiner des ressources
matérielles et logicielles dans une seule unité administrative. L’ob-
jectif de notre travail consiste & implémenter une solution en utili-
sant les liaisons virtuelles afin de segmenter et sécuriser le réseau
intranet de I’entreprise portuaire de Bejaia « EPB ». Nous avons
choisis de simuler avec PACKET TRACER, afin de fournir aux dif-
férentes directions de ’EPB un partage efficace en utilisant le VTP
qui permet de gérer de fagon centralisé les VLANs, et d’augmenter
la sécurité en créant des réseaux privés virtuels VPNs, associé au
protocole de tunneling IPSEC.

Mots clés : VLAN, VPN, VTP, protocole de tunneling, IPSEC, PACKET
TRACER.

Abstract

The virtualisation of the network consists in combining ma-
terial and software resources in a single administrative unit. The
objective of our work consists in implementing a solution by using
the virtual connections to segment and reassure the intranet net-
work of the harbour company of Bejaia " EPB". We chose to simu-
late with PACKET TRACER, to supply in the various directions
managements of the EPB an effective division sharing by using the
VTPs who allows to manage in a way centralized the VLANSs, and
to increase the safety security by creating a virtual private network
VPN associated with the protocol of tunneling IPSEC.

Keywords : VLAN, VPN, VTP, protocole de tunneling, IPSEC, PACKET
TRACER.





