République Algérienne Démocratique et Populaire
Ministere de I’Enseignement Supérieur et de la Recherche Scientifique
Université Abderrahmane Mira Bejaia

Tasdawit n Bgayet
Université de Béjaia

Faculté de Technologie

Département de Génie électrique
M¢émoire de Fin d’Etudes

Specialité : Reseaux et télécommunications

Filiere :Téléecommunications

Théme
@
S Etude et implémentation d’une
architecture réseau pour
SONATRACH-Bejaia

A 4
Présenter par :
HAMADOUCHE CYLIA
KABLI INES
Encadré par Devant jury
M.AZNI Mme. Hamzaoui

Mme. Gagaoua

Année Universitaire: 2020/2021



Dédicace
On a le plaisir de dedier ce travail reflétant notre effort
consenti durant le cursus universitaire a :
Nos chers parents, pour lesquels nulle dédicace ne peut
exprimer nos sinceres sentiments, pour leur patience
illimitée, leurs encouragements continus, leur aide, en
témoignage de nos profond amour et respect pour leurs
grands sacrifices.
A mon pere, mon premier encadreur, depuis ma
naissance
Que la terre lui soit legere et que son ame repose en paix
(Ines Kabli)

A ma mére qui m’a toujours encourager dans mes étude
et ma toujours apporter son amour son soutien infaillible
A mon chers freres et sceurs pour leur grand amour et
leur soutien; qu’ils trouvent ici I’expression de notre
haute gratitude.

A mon pere (Hamadouche ABDELAH), mon premier
encadreur, depuis ma naissance ;

A ma tres chere mere : quelle trouve ici I’hommage de
ma gratitude qui, si

Grande quelle puisse étre ne sera a la hauteur de ses
sacrifices et ses prieres

Pour moi ;

A mes deux frere a qui je souhaite beaucoup de réussite
et

De bonheur ;



A Toutes nos familles sans exception, a tous nos chers
amis(e) pour leurs encouragements, et a tous ceux qu’on
aime.

A tous nos enseignants. A tous le personnel du
département Génie Electrique.

A toutes les personnes qui nous ont apporté de 1’aide.



Remerciements
Nous remercions avant toute chose dieu le tout
puissant qui a guideé nos pas pour
I’accomplissement de ce modeste travail. Nous
tenons aussi a remercier et a exprimer notre
profonde gratitude a Mr« Azni », notre promoteur
de nous avoir fait confiance durant le projet. Nous
adressons aussi nos remerciements au président et
aux membres du jury qui nous font honneur en
acceptant de juger notre travail. Notre
reconnaissance s’adresse a nos familles qui ont su
nous apporter, sans relache, leurs soutiens durant
toutes ces longues années d’études. Enfin que tous
ceux qui, de pres ou de loin ont contribué a
I’aboutissement de ce travail soient assurés de nos
profondes gratitudes.



Sommaire

TaDIE TS FIGUIES ...t bbb bbb e bbbt b ettt b e 9
La [iSte des tADIEAUX .......eeei et nree 11
TS (el (TS o] =Y oL o] PSP 12
INTRODUCTION GENERALE .....ooovieietcee ettt n st san st anen e 2
0T [T oo OSSPSR 4
1.1 PréSentation & I’ @NtIEPIISE .. .eiuvereerviriieriesiestesiessie et siee e see st sbeeseesbesbe s e sbe st s beene e e sbesbeeneeseenne e 4

1.2 Les structures OperationNNElle. ............cooiiiiiiiiieieee e e 5
1.3Systéme de Transport par Canalisation (STC) .....ccccviiiiiiiiiiirie e e e 5

1.4 Présentation de la Région Transport Centre (BejJaia) ..........ccovvererieriniienenieieese e 7

1.5 Présentation des différentes structures de 1a RTC: ......oviiviiiiiieieseceeee e 8
1.6DEpartement MAINTENANCE. ......c..oiiiriiiteiee ettt bbb bbb et et n e 9
1.6.1 Objectif de département MAINTENANCE. .......ccveeveeiiiie e 9

1.6.2 Les missions de département MaiNtBNANCE. ........c.cververiereeiieriese e sre e 10

1.6.3 Sa structure est représentée sur 1a figUIe. ..o 10
1.7Service tBIECOMMUNICALION ......cvveieiiiieieie ettt e e e 10
1.7.1 Section COMMUIALION ©.....oviiiiiiieie ettt b e 11

1.7.2 Section tEIEMELIIE (SCADA) ... ettt ettt sbe e be e re s 11

(@0 o (1157 o o PSSR 11
0T 11T T o OSSR 12
R o [= 0 Lo e TS v U | PSSR 12
11.2Présentation du réseal SONATRACH ......ooi i 12
11.2.1 Modeéle de conception NIErarChiQUE ..........cccooeiiiieienisieeese e 12

11.2.2 Architecture du réSeau eXIStANT ...........ccviveriererieieiese e 15
11.3Analyse du parc iNFOrMALIGQUE ..........ooviiiiiie e 15
11.3.1 ENVIFONNEMENT CHENT.....ocviiiiiiiiiciesie ettt 15

11.3.2 ENVIFONNEMENT SEIVEUL ....eevvieeie ittt steeste et teeeeeseeenaesseesneestaesteesteesteesteeseeeeeeneeaneeanees 16

11.4 Le matériel d'INtErCONNEXION .......ooviiiiiiieie ettt e nnas 16

L T | USSR 17

11.4.2 ROULEUN CiISCO 2900 ....c.vieviinieiieiieeie e sttt sttt ettt sttt sttt eb e 17

11.4.3 Commutateurs Catalyst SEriE 3750........cirriiiiiriiieieiee e 17
11.5Critique de I'existant et spécification des BeSOINS .........cccccvvviieiie i 17
11.6 SPECITICAtION UES DESOINS ......eiviiiiiiiie et 18
11.6.1 BeSOINS FONCHIONNEIS ......iiviieiiiiciee e e 18

11.6.2L.eS bESOINS NON TONCHIONNEIS .....coeeeeeeeee ettt ettt e et e e e e e e e e e e e e e e e e e s e e e e nreees 18



IL.7Problématique Bt SOIULIONS .........coiiiie ittt sttt e be e sbe e b e e be e e re s 18

[1.7.1 PrODIEMALIGUE ...ttt bttt 18
11.7.2 L'Objectif prinCipal.........ccooiiiiiiic et s 19
F1.7.3L8S SOIULIONS ...ttt ettt ettt ettt et e st e see e teenteesteeneeenteeneeaneas 19
L A T 0] (ot F= o T TSRS 19
11.7.3.2 SPANNING TTE ...ttt bbbt 19
TL7.3.2 WPN Lottt bbb bttt 20
(00 o 11151 T o SRS 20
Lo o (0ot Lo o O TP TSP P TSP 21
1L ACCES @ AISTANCE. ...veveevieie ittt sttt st se et e st e ebe e s e s e teebeene e e seeaneeneenennas 21
I11.1.1 Telnet « terminal network ou Télécommunication NEtWOrk ». .........cccocevvveviveiieeiecineennn. 21
111.1.1.1 Fonctionnement de TEINEL. .......ooi ittt s 21
[11.1.2 SSH «SECUIE SNEII » ...t 22
111.1.2.1 Fonctionnalités des différents algorithmes employés par SSH. .........c.cccccvvveviviiiinnnen. 22
111.1.2.2 Différence entre SSH-V1 €t SSH-V2. ........ccceiiiiiiiecie e 23
[11.1.2.3 FONCLONNAIITES ..ottt 23
111.1.2.4 Les avantage de C& ProtOCOIE. ........coiiiiiiiiiieiieie e 23
HL2VPN (Virtual Private NEtWOTK) ........coviiiiiicii ettt 23
12,1 TYPES U8 WPNS L. bbbttt 24
HL2.1.0 EXErANET VPN L.ooi ettt ettt ettt e e e e 24
0 I ST I U | (- USROS 25
HEL2.1.2INrANET VPN oot nn e 25
111.2.1.2.1Principaux avantages deS VPN ... 25

LI = T =T (o g o P g Lot OSSPSR PSP 26
[11.3.1 La redondance au PremMier SAUL .........couiveierieiieiei et 26
111.3.2 Principe de la redondance au premier SAUL...........covvoveeieieeiee et sreesie e 26
111.3.3 Fonctions du protocole FHRP .......c.ooiii e 26
111.3.4 Protocoles de redondance au Premier SAUL...........ccveiviiveeieiee i ste e sre e ee s 27
111.3.4.1 Protocole HSRP (Host Standby Router Protocol)...........cccoovviiiiiiinieicnccece 27
111.3.4.2 Protocole GLBP (Gateway Load Balancing Protocol):.........cccccevvviviveiiiinevi e, 27
111.3.4.3 VRRP (Virtual Router Redundancy Protocol):..........ccooviiiniiniiineene e 28
T4 EhErCRANNEL ... ..o bbbt 28
I11.4.1Comparaison entre EtherChannel et IEEE 802.3ad. .........cccoooiiiiiiiiiinieie e 29
I11.4.2 Négociation de 1’agrégation...........coccveiriiiieiiiiiiiic e 29
I1.4.2.1 PAgP “ Port Agregation ProtoCOl™ .........cooiiiiiiiiiiiiiie e 29
111.4.2.2LACP ‘Link Aggregation Control Protocol’..........cccciiiiiiiiiiiineee e 30

1.5 Segmentation deS VLANS. ...t et s e et e et ae e s e e st e e sne e e sneeesree e e 31



TR AN 7= o1 7 Vo T= T o [TV A N RSP 31

HES5.2 VLAN N ..ottt e s sre e et e e e s aee e saee e sree e e 31
111.5.2.1 Avantage de VLAN Natif........c.ooiiiiii it 32

IL5.3 WLAN VOICE. ..ot iitiieiii ettt te e et e et e e e s be e et e e e abee e saeeeteeesabeesaeeesreeennes 32
1.6 Sécurité et coNCEPLION VLAN ... ..ccii ittt et sbe e e e be e be e 32
T11.6.1 IMAC ATAGUE ..ottt sttt et et se et esteese e st e eeneeaneeneetesseeneeneene e 32
LT N - To [ U1 SRR 32
[11.6.3DHCP SNOOPING ...ttt bbbt n bt 32
111.6.4Spanning Tre€ AAGUE .....ooveivee ettt ettt ettt sttt e te e sbe e sreesbeesbeeneeannas 33
A 0 T | =T PSS 33
[11.7.1 ROULAJE STALIGUE ... .ottt ettt 33
I1.7.2 ROULAgE AYNAMIGUE ....oeeeeie ettt ettt sttt enee e saeeeeente e neas 33
111.7.2.1Types de routage dyNamiQUE .......c.ecvereeieeirereeseesieesieeiessreseesseessaesseesneesseesreesneenes 33
111.7.2.1.1 EIGRP «Enhanced Interior Gateway Routing Protocol » ...........cccccccovevivnrnnen. 33
111.7.2.1.1.2 OSPF (Open Shortest Path First) ........ccccovivieieiiiiieie e 33
111.7.2.1.1.2.1 Caractéristiques du protocole OSPF:.........c.cccvveiiivieiie e 33

7. 2.1 13 RIP ettt bbb 34

111.7.2.2 Avantages de routage dyNamiQUE .........ccceoeeeerierienieeeniesieeeeresre s 34

1.8 ROUTAGE INTEN WLAN L.t bbbt e ba e e abee s 34
I11.8.1 ROULEE ON @ STICK ...ttt sttt st 34
111.9 VLAN TrunKing ProtoCOI (WTP)...ccuiiiiiiiiiiiiee et 35
111.9.1 Les modes de configuration de VTP ..ot 35
111,20 SPANNING TIEE STP ..ttt bbbttt 35
LI @ o] (=T ] L= I SRR PRRT 35
111.10.2 Mode de fONCLIONNEMENT .......ccviiieie et ae s 35
111.11 Les solutions adapter dans notre SiMUlation ...........cccccveiiie i 36
10T [T 1o o SRR 37

IV.1 Présentation de I’architecture réseau apreés la configuration ...........cccecveviiiniiiniinniie e, 37
IV.2 Plan d7adrESSaZE ... eveerveereeniieieeie stttk sttt sttt s bt b e r e n et n e nnn e nnnenree s 38
IV.3 INStAllation dU GINS3 ... ..ttt ettt see et et 39
IV.4 Installation du VMware WOrKStation pro 16 .........ccceoveiiriiieiininiseeese e 39
IV.5Veérification de la configuration du SEIVEUr VTP ......ccooiiiiiiicic e 40
IV.6 Vérification de la configuration du VTP ClIeNt.........cccooiiiiiiiiiiiee s 41
IV.7 Vérification de 1a Création deS VLANS .......ccuoiiiiiiieie et 42
IV.8Vérification des POrts “TTUNK ........ccuviriiiiiiiiie st nnee 42
IV.9 Vérification d’un port “TIUNK.........ocviiiiiiieiiiiie st sbee s sbae e neree e e 43

IV.10 Configuration manuel des POIS ACCESS .......cveiveririiierierieeeese e 44



IV.10 Vérification de la configuration etherchannel.............c.cccooiiiiiiiii e, 45

IV.11 Vérification des interfaces SVI (Switch Virtuel Interface) ..........ccoooeveiiiiiiiiiiicien 46
V.12 Vérification de protoCole HSRP ........ccooiiii i 46
1V.13 Vérification de SPanning TrE..........cuiiiirieiiieiiie ettt 47
IV.14 SECUIISE I"ArCRITECTUIE . vviivvviiiiiiiti s ciiie sttt st e e a e s e e e srba e e s snbaeesnrbaeeee 48
IV.14.1 Vérification des Ports de SECUNITE ..........coueiiiririiiiiie e 48
AV B | [ o] Voo o] [ o OSSR 48
IV.14.3 BPDU GUANT .....c.eeitiiiieiieieiiesieeie e e e se et ee st te s eeestesreeseeseesaeasaeneesnesseaneeneensenes 48
IV.14.4 PaSSIVE INTEITACE .......cuiiiiieiticee e bbb 49
IV.14.5 Optimisation du protocole HSRP ........ccocooii i e 49
IV.14.6 SEcuriser 18S POrtS INUEITISES ........coiiiiiiiiiie e 50
IV.14.7 Sécurisation de 1'acces & diStance SSH .........ccovviiiiiiice e 50
V.15 Serveur de VOIX ASTEIISK .......coiiiiiiiiiiiiie e 51
Y 0 o1 oo [0 Tod 1 o o USRS 51
IV.15.2 Fonctionnement du SErveur ASEEIISK .........ccoveiiieiie i 51
IV.16 PrOtOCOIE SIP ...ttt sttt ettt sttt et sbe e nbeenbeeneeaneas 51
Y 0 151 7= 1| = U o SRS 52
Y Y= = T T o RS RS 53
IV.17.1 Fonctionnalités de PEyeBeam:..........ccooviiiiiiiiiiiiicic et 54
IV.17.2 Tester les appels a 1’aide d’application EyeBeam .............ccccccooiiiniiiniiiiiic, 54
1V.18 Installation de Windows Server 2016 Standard. ...........ccccoeveiirniiinie e e 54
IV.18.1 Installation du DHCP sur le Windows Server 2016.........cccoovvvvienenenieienieneseeieenee 56
IV.18.2 Installation des réles : contrleur de domaine / DNS ........cccoooviiiiiiniieiie e 56
IV.18.3 Promouvoir le serveur contréleur de domMaine............ccovevvereiiniene e 57
1V.20 INStallation WINAOWS 7......coueiiieiie ittt sttt st et e ste e nte e naeeneeaneas 58
IV .21 PESEINSE. ...ttt bbbt h bbbt bttt nb et 59
IV.21.1 Avantage de PTSENSE ©.......oiiiiiieieiiieee e 59
IV.21.2 Installation PFSENSE SUF VIMIWATE .........cooiuiiiiiieieniisieeesie et 60
IV.22Installation package FRR ..o s 62
IV.23CaPLUIE WIEISNAIK ... .viiiiiie ettt te e te e be et e e sbeenbeeaeaneas 63
I T 0 [ SR 63
IV.23.2 BPDU QUAI ......ccviiiiitiiiiie st sttt ettt ettt sttt ste e teesteesaeesteentaeneeannas 64
V. 23.3 POIt SECUIILY ...ttt sttt et st e st e s te e nte e seeeseeenneeneeaneas 64
Y B o S PSSR 65
IV 23,5 PESENSE......ee ettt et bbbt sae et e be et 65
IV.24Vérification la connectivité a I’aide d’outil PINg........ccccooveiiiiiiiii e 66

L070] o101 [F1S] 1o ] 4 R 67



CONCIUSION GBNETAIE ......cuviiie et e et s he e s be e s te e sbe e s be e teesbeesteenbeenteanreaneas

Bibliographie



Table des figures

Figure 1: Organigramme de la macrostructure de SONATRACH. ........ccccooiiiiiiiiii s 5
Figure 2: Organigramme de la macrostructure de SONATRACH .........ccccciv i, 6
Figure 3:0Organigramme de la macrostructure de SONATRACH .......c.cooviiiiiiiiiieeeee i 7
Figure 4: Organigramme de la macrostructure de SONATRACH .........cccoiiiiiiiiiiecee 9
Figure 5:Structure de département MaiNtENANCE ...........ccveiviiiieiee e 10
Figure 6: Structure de service tElECOMMUNICALION .........ccoiiiiiiiiie i 10
Figure 7: RESEAU MAIIIE ..o 12
Figure 8:REseaU NIBIrarChiQUE .........c.oiie ettt e ae e e be e 13
Figure 9: DParchitecture existante de SORAIrACH .......................cccoocoviiiiiiiiiiiii e 15
FIgure 10: FIFEWANl ........ooo e s e e s e e s e e e be e s te e s nte e enreesnreeans 17
Figure 11: Le protoCole TEINEL........ccv it 21
FIgure 12: 1@ tUNNEE SSH. ... bbb 22
Figure 13: Chiffrement SYMELIIQUE. ......ccoviiiiiiiic ettt ettt e te e sre e e rae e 22
Figure 14: SCREMA d U VPN..............ccooooiiiiiiii ettt et e e ettt nnes 24
FIgUure 15: EXIFANET VPN .....ooooiiiiiiiie ettt bbbt 24
Figure 16: ArchiteCture SIte t0 SITE.......cciiieeiie e et e s e s nte e e reesree e 25
Figure 17: ArchiteCture SIte 10 SITE........coveiiiiiieiiiiiii et bbb 25
Figure 19: FonctionNement du GLBP ..o e 27
Figure 20:Fonctionnement de VRRP. ... e 28
Figure 21: PEtRercRARReL. .......................cccooiiiiiiiiiiiiii ettt 29
Figure 22: Une application de I'agrégation de lIeNS. .........ccccovveiiiiiii i 30
Figure 23: VLAN NaLif. ....oooio ettt e be e te e te e teere s 31
FIQUIE 247 VLAN VOICE ...ttt bbbttt bbb e b 32
Figure 25: ROULEN ON @ STICK. ..oviiiuiiiieiiecie ettt sttt s re e sbe e te e sae e beenbeenreennas 34
Figure 26: ArchiteCtUIe PrOPOSEE. .......eiiiiieiiiiieie ettt ettt st 37
Figure 27: INStallation du GINS3........c.oiiiiiie e 39
Figure 28:Vérification de la configuration du SErVEUr VTP .......c.ccoiiiiiiiiiecec e 41
Figure 29: Vérification des VLAN sur le switch VTP Client. .........cccocoviiiiiiiiiieec e 41
Figure 30: Vérification des VLAN sUr VTP CHENT ......c.cooviiiiiiiiec et 42
Figure 31: VEFITICation 08S VLANS ......coooiice ettt sttt be e be e sae e s e e s 42
Figure 32: VErIfICAtioN GBS POITS. .....eiuiiiiiiiiiiiieie sttt ettt bbbt 43
Figure 33:vérification des INterfaces trUNK. ..........cccviiiiiiic ittt 43
Figure 34: veérification Passignation de ports au VLAN 40. ...............ccccoovviiviiiiiiniiiiiiin i 44
Figure 35: Vérification des parametres SWIitChPOIt .............cooiiiiiiiiie e 44
Figure 36: vérification de la configuration SWD1 ..........c.ccocciiiiiiiiiie i 45
Figure 37: verification de la configuration SWD2. ............ccoiiiiiiiiinieie s 45
Figure 38: verification des SVI SWDL ........cooiiiiiiiiiie e 46
Figure 39: VErIfication des SVI SWD2 ..ottt ettt 46
Figure 40: vérification de la configuration de HSRP SWD1 .........cccccoo v 46
Figure 41: Vérification de la configuration de HSRP SWD2 ..........cccccoiiiiiiieieneie e 47
Figure 42: Vérification de Spanning Tree sUr SWD1........cccooviiiiiiie i 47
Figure 43: Vérification de Spanning Tree SUr SWD2 .........cccoiiiiiiiiiinise e 47
Figure 44: Vérification d’état du port en violation.........................ccccccocovviiiiiiiiiiiiiiii e 48
Figure 45:Configuration DHCP SNOOPING .....vecviiiiiiiiie sttt 48
Figure 46:Configuration du BPDU GUAKT...........cccuiiiiiiiiiiiciesie e 49
Figure 47:Configuration de la passive INTEITACE. ..........cccveiiiiiiie i 49
Figure 48:0ptimisation du HSRP SUF SWDL. .......cccciiiiiieiic ettt 49
Figure 49:Optimisation du HSRP SUF SWD2. .........c.ccoiiiiiiiieieie e 50

Figure 50: SECUNiSE 165 POItS SUF SWAL ....ociiiiiiiece ettt ettt et 50



Figure 51: Vérification de la sécurisé des ports SUr SWAL ........coooiiiiiiiccie e 50
Figure 52: Vérification de la configuration du SSH. ............cccooiiiiiiiiiii e 51
Figure 53: page d’accueil de GOAULODIAL ..........................ccccociiiiiiiiiiiiiiiie e 52
Figure 54: installation de GOAULODIAL ...........cceiviiiiiie e 52
Figure 55: installation compléte de GOAULODIAL ...........ccciiiiiiiiiiie e 53
Figure 56: portail GOAUIODIAL............cccoiiiiii e 53
Figure 57: Tester les appels a aide d’application EyeBeam .......................c.ccccccovviiiiiiiiiniiinennnnn, 54
Figure 58: INStallation WINUOWS 7 .......ccooiiiiiieiiiie e 59
Figure 59: les interfaces sur PFSENSe BEJAla..........ccccvviiieiiiiiiie ettt ettt 61
Figure 60: les interfaces SUr PESENSE AIGET ........ooiiiiieieiiiee et 61
Figure 61: Vérification de Dactivation des iRIerfaces ...................ccocoviiiiiiiiiiiiiiioeiiii e 63
Figure 62: capture d’échange paquet client/serveur DHCP ......................cccccooviiiiniiiiiiiineniinaeninns 64
Figure 63: capture BPDU QUANT .........ooiviiiiiiiieiirieeeiese sttt 64
Figure 64: Capture POt SECUTILY .....ccviiie ettt st et te e s re e be e be e see e beenbeenneennas 64
Figure 65: CpUIE HSRP .......oiiiiiiiiee ettt nee s 65
Figure 66: temps de CONVEIgENCE OSSP .........oiiiiiiiiiii e 65
Figure 67 : capture trafic crypté entre site Bejaia 6t AIQEr .....c.ccovevieiiiii i 66
Figure 68: Statut de communication Serveur-ad ver client-Lan-Alger. ... 66
Figure 69: Statut de communication VIan-20 ver VIan 30 .........ccoooeviiiiiieiis e 67
Figure 70: Statut de communication VIan-30 ver VIan 10 .........c.ccccooiviiiviieiii i 67
Figure 71: Statut de communNication VErt iNTEIMET..........ccoiiiiiiiiie e 67



La liste des tableaux

Tableau 1:les postes du parc iNFOrmMatiQUE ............cocoriiiiiiieieic e 15
I o] [T LU LT Y V=T UL T 16
Tableau 3:le matériel d'INtErCONNEXION. .......ccviiiiie i 16
Tableau 4:fonctioNNEMENT de PAQGP ......oo o 30
Tableau 5:fonctioNNEMNE A& LACP ...t 30

Tableau 6: le plan d'A0dreSSAGE .........coiiiiiriiieee e 38



Liste des abréviations
AVG : Active Virtual Gateway

AVF : Active Virtual Forwarder

B: Béjaia

DHCP : Dynamic Host Configuration Protocol

D: Mesdar

D: Dédoublement

E: Expansion

EM: Enrico Mattei

EIGRP: Enhanced Interior Gateway Routing Protocol
FHRP: First Hop Redundancy Protocol



Introduction Générale

GLBP: Gateway Load Balancing Protocol
G: Gaz / Gazoduc

HSRP: Host Standby Router Protocol
HEH: Haoud-EI- Hamra

IP: Internet Protocol

G: Alger

K: Skikda

LACP:Link Agregation Control Protocol
LAN : Local Area Network

L: GPL / Oléoduc

N: Condensat / Oléoduc

O:Pétrole brut / Oléoduc

OSPF: Open Shortest Path First

O: OuedSafSaf

PAGP: Port Agregation Protocol

PDF: Pedro Duran Farel

PABX: Private Automatic Branch eXchange )
RIP:Routing Information Protocol

R: Hassi R’mel

SSH: Secure Shell

STP: Spanning Tree Protocol

Telnet: Terminal Network

T: Tunisie

TMB: Terminal Marin Bejaia

UDP: User Datagram Protocol

VTP: VLAN Trunking Protocol

VPN: Virtual Private Network

VRRP: Virtual Router Redundancy Protocol
WAN: Wide Area Network

Z: Arzew



Introduction Générale

INTRODUCTION GENERALE

Aujourd'hui, le monde se développe avec la technologie et surtout dans le domaine de
télécommunication ou 1’entreprise quelle que soit sa taille, pour un but de rapidité, fiabilité et
acces a distance doit se munir d'un outil capable de traiter les données et d'informatiser son
systeme afin de I'améliorer.

Ces outils ne sont rien dautres que les ordinateurs interconnectés en vus d'échanger et de
partager les données, avoir l'acces a distance, ce qui est tres indispensable pour la
modernisation et le développement d'une entreprise, et aussi avoir une gestion plus centralisée
et un accés plus rapide a I’information convoitée. A cet effet, la mise en place d’une
infrastructure réseau comportant un service d’annuaire géré par un ou plusieurs contrdleurs de
domaines devient une nécessité dans la mesure ou les données, les utilisateurs et les accés
utilisateurs a ces données seront gérés en paralléle.

Un domaine dans les services d’annuaire regroupe un ensemble d’ordinateurs offrant une
infrastructure pour la gestion des utilisateurs, groupes et ordinateurs du réseau qui partagent
une base de données d’annuaires centralisée cette derniére reprend les comptes d’utilisateurs
et les informations de sécurité spécifique au domaine. La gestion des différents domaines est
basée sur le service d’annuaire Active directory(AD).

C’est dans ce contexte, au cours du stage effectué au niveau de ’entreprise de la région
transport Bejaia, on a été appelé a concevoir et a mettre en ceuvre un réseau local avec une
architecture réseau conforme, dans le but de permettre une gestion plus optimale que possible
des ressources de I’entreprise.

Pendant le stage, il a été question de répondre aux exigences de 1’entreprise en termes de
services rendus, donc le choix s’est porté sur un réseau local, dont I’architecture est une
architecture client/serveur ou toutes les applications, informations et données de 1’entreprise
seront stockées sur des machines dites serveurs et un service d’annuaire Active Directory de
la famille Windows Server. Active directory comprend plusieurs services; a savoir, identité,
certificats et gestion numérique des droits, il permet aux administrateurs réseaux de gérer
centralement les ordinateurs interconnectés, tout en offrant une infrastructure permettant
d’héberger différents services. Le choix du systéeme d’exploitation des serveurs s’est porté sur
Windows server 2016 de Microsoft pour sa convivialité, son niveau de sécurité et sa
flexibilité.



Introduction Générale

L’objectif du travail est de mettre en place une infrastructure informatique pour
L’administration et la sécurité du réseau local de La SONATRACH Bejaia ou nous
commencerons par faire une synthése de 1’état de 1’art des technologies utilisées puis nous
allons tenter d’apporter des solutions aux problémes et lacunes recensées et cela en procédant
a la concrétisation des solutions proposées a savoir :

e La création des contrdleurs de domaines, des ordinateurs et des utilisateurs ainsi que

desStratégies de groupes

e La mise en place d’une infrastructure de clés publique

e Installation du serveur de base de données;

e Lamise en place d’un serveur de voix ASTERISK ;

e Lasécurisation du réseau et le filtrage web avec une solution pare-feu ;

e Connexion aux sites distants a 1’aide de tunnels VPN,
Pour cela, ce présent mémoire est subdivisé en quatre chapitres, le premier sera consacré sur
la présentation de I’organisme d’accueil a donner quelques notions de base et généralités sur
les technologies qui seront utilisées tout au long de ce travail.
Le second chapitre concerne 1’étude du réseau local existant dans le but de proposer
d’éventuelles améliorations, ainsi qu’a la présentation de la nouvelle architecture a suivre.
Le troisieme chapitre décrit les différents outils nécessaires a la mise en ceuvre de
I’infrastructure Active Directory, suivi par la configuration et la mise en ceuvre des solutions
proposées en commencant par la mise en place et le paramétrage des contréleurs de domaines
sous Windows Server 2016, la mise en place des serveurs de bases de données ainsi que le
serveur ASTERISK, pour finir, nous procéderons a la sécurisation du réseau avec le pare-feu

pfSense ainsi que la configuration des liaisons VPN avec les sites distants
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Introduction
L’étude de l'organisme d’accueil est une étape importante qui sert a représenter les

contraintes sous lesquelles se réalisera notre projet. Dans ce chapitre, nous allons présenter
I’entreprise SONATRACH, citer les déférents départements qui la constituent et donner

quelques informations qui nous seront utiles dans notre travail.

|.1 Présentation de I’entreprise

SONATRACH est la compagnie nationale algérienne de recherche, d'exploitation, de
transport par canalisations, de transformation et de commercialisation des hydrocarbures et de
leurs dérivées, elle est Créée au lendemain de I'indépendance le 31 décembre 1963.

Le groupe pétrolier et gazier SONATRACH est compagnie nationale algérienne d’envergure
internationale dont le nom est une abréviation de SOciété NAtionale de TRAnsport et de
Commercialisation des Hydrocarbures.

Fleuron de I'Algérie indépendante, SONATRACH, de par son envergure et son domaine
d'activité, a été le long de son histoire intimement liée au destin de I'Algérie. Etablie comme
entreprise nationale par excellence suite a la nationalisation des hydrocarbures le 24 février
1971, elle a toujours été dans une dialectique féconde avec les différentes phases du
développement économique. [1]

Organigramme

La figurel illustre I’organigramme de la macrostructure de SONATRACH
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ORGANIGRAMME DE LA MACROSTRUCTURE DE SONATRACH
sonalrach Président Directeur Général
COMITE EXECUTIF COMITE D'ETHIGUE
SECRETARIAT
BENERAL CABINET
DIRECTION DIRECTION
CORPORATE AFFAIRS AUDIT ET RISQUES
DIRECTION SERVICE SORETE
TRAMSFORMATION SH2030 INTERNE D'ETABLISSEMENT
DIRECTION
COMMUNICATION CONSEILLERS
'
DER STRATIGIE, Bep DCP BUSINESS Dop [a1s ]
PLAMMIFICATION & R DEVELOPPEMENT RESSOURCES PROCUREMENT RESSOURCES
ECONOMIE & MARKETING HUMAIMES & LOGISTIGUE MOUVELLES
DC ENGINEERING & pe DC DIGITALISATION DC SANTE [+1
PROJECT JURIDIGUE & SYSTEME SECURITE & RECHERCHE
MANAGEMENT DINFORMATION ENVIRONNEMENT & DEVELOPPEMENT

ACTIVITE ACTIVITE ACTIVITE ACTIVITE
EXPLORATION- TRANSPORT PAR. LIGUEFACTION ET RAFFINAGE ET
PRODUCTION CANALISATICNS SEPARATION PETROCHIMIE

ACTIVITE
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Figure 1: Organigramme de la macrostructure de SONATRACH.
1.2 Les structures opérationnelle
Les structures opérationnelles sont organisées autour des activités ci-apres :
e Exploration-Production (E&P)
e Transport par canalisations (TRC)
e Liquéfaction et Séparation(LQS)
e Raffinage et Pétrochimie (RPC)
e Commercialisation (COM)
Chaque activité exerce ses métiers, développe son portefeuille d'affaires et contribue, dans son

domaine de compétences, au développement des activités internationales de la Société.

1.3Systéme de Transport par Canalisation (STC)

Le réseau de transport des hydrocarbures liquides et gazeux est constitué d’un ensemble de
canalisations, de stations de pompage, de stations de compression, de parcs de stockage,
assurant le transport des effluents issus des champs de production, d’un centre de stockage,
vers les poles industriels de traitement et de liquéfaction, de transformation, d’exportation et

d’alimentation du marché national.
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Le réseau de transport inclut également les lignes d’expédition et les installations de
chargement situées au niveau des ports d’ Arzew, de Bejaia et de Skikda, faisant partie des
Extensions des STC Nord de pétrole brut et Condensat
Le développement du Réseau de Transport depuis la construction de la premiére canalisation
en 1959, a été engendré par les besoins en matiere de transport en constante croissance,
nécessitant ainsi le développement continu de nouvelles Capacités de transport.

> Région Transport Centre - Bejaia (RTC),

> Région Transport de Haoud-el- Hamra(HEH),

» Région Transport d’In Amenas (RTI),

» Région Transport Est -Skikda (RTE),

> Région Transport Ouest Arzew (RTO),

» Gazoduc Espagne/Maroc (GEM),

» Gazoduc Tunisie/ltalie (GPDF),

» Gazoduc Hassi R’mel (GHR).

La figure2 montre C_:ﬁrtog_rgphie actuelle du Reéseau de Transport

A
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EN PROJET
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CNDG: Centre National de Dispatching Gaz
CDHL: Centre de Dispatching d’Hydrocarbures Liquide

Figure 2: Organigramme de la macrostructure de SONATRACH
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1.4 Présentation de la Région Transport Centre (Bejaia)
La Région Transport Centre est une région parmi les huit (08) régions composant 1’activité de

transport par canalisation, Elle est chargée de I’exploitation de deux oléoducs et d’un

gazoduc.

C’est une ou plusieurs canalisations transportant des Hydrocarbures des produits pétroliers et

de Gaz desservant exclusivement le marché national. [2]

» L’oléoduc OB1 HEH-TMB :
D’une longueur de 668km et d’un diamétre de 24"/22", achemine du pétrole depuis
centre de stockage Haoud EI Hamra vers le terminal marin de Bejaia.
v Les Groupes de stations de pompage :
e SPA Touggourt/SP1 Bis Djamaa El M’ghair
e SPB/SP2 El Outaya Biskra ;
e SPC/SP3 M’sila.

e Terminal Arrivée Béjaia

La figure3 montre le parc de stockage de la région transport Béjaia

Port
pétrolier de
Béjaia

Figure 3:Organigramme de la macrostructure de SONATRACH

» L’0Oléoduc ROB1 SP3-TMB
Cette opération a concerné 164 km de 1’oléoduc entre la station de pompage SP3 a

M’sila et la station d’isolement SP13 située a Oued-Ghir, Bejaia
e SP3New M’sila.
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e Terminal Arrivée Béjaia

» L’oléoduc DOG1
D’une longueur de 144 kms et d’un diametre de 20", il est piqué sur 1’oléoduc H.E.H-

Bejaia et alimente la raffinerie d’Alger située a Sidi-Arcine.
e Beni-Mansour M’sila.
e Terminal Arrivée Raffinerie d’Alger

> Le gazoduc GG1 42> HRM - Bord-Menail
D’une longueur de 437 kms et d’un diamétre de 42", il approvisionne en gaz naturel

toutes les villes et p6les industriels du centre du pays.
e SC3 Moudjebara
e Terminal Arrivée Bordj-Menail

e Le gazoduc RGGI1 42’ Medjdal- Bord-Menail
D’une longueur de 210 kms et d’un diametre de 42", il approvisionne en gaz naturel

toutes les villes et pdles industriels du centre du pays.
e TD Medjdel M’sila
e Terminal Arrivée Bordj-Menail

1.5 Présentation des differentes structures de la RTC:
La RTC est composée de trois sous-directions qui sont elles-mémes décomposées en

départements que nous allons décrire ci-dessous.
Les différents sous- directions et départements de la RTC sont représentes sur Figure 4
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Figure 4: Organigramme de la macrostructure de SONATRACH

I.6Département maintenance.

1.6.1 Objectif de département maintenance.
Dans le cadre de la politique de la maintenance s’effectue le choix entre les méthodes de

maintenance. Le choix de la méthode est basé sur la connaissance du fonctionnement et les

caractéristique du matériel, son comportement et sa maniére d’exploitation; les conditions
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d'application de chaque méthode ; les colts de la maintenance et les colts de pertes de
production.

1.6.2 Les missions de département maintenance.
Parmi les missions principales du département c’est de veiller au maintien en bon état des

installations techniques de la région c¢’est-a-dire d’assurer la maintenance des équipements
industriels tournants (Groupes Electropompes, Turbines et auxiliaires).

La figure6 représente la Structure de département maintenance
1.6.3 Sa structure est représentée sur la figure.

Département

maintenance

Service Service || Service Télécommunication

mécanique

Service
gléctricité

instrumentation

Figure 5:Structure de département maintenance

I.7Service teléecommunication
Les services de telécommunications est le moyen actuel et indispensable au controle des

mouvements des produits et la consolidation quotidienne de gestion.

Les différentes sections du service télécom sont représentées dans la figure 7:

Chef de service

Télécom

Chef section,
Télémétrie (SCADA)

Chef section Chef section

Commutation Radio

Ttélésuperviosion

Figure 6: Structure de service telécommunication
10
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1.7.1 Section Commutation :
Le réseau de commutation est constitué de 08 PABX, les taches assignées a cette section

sont :
v/ maintenance curative et préventive des (08) huit PABX installés au niveau du
siége et stations
v Essai et entretien des différentes liaisons téléphoniques en relation avec les
autres entités (HEH)
Elaboration de plans de modification du réseau téléphonique.
programmation et mise a jour des fichiers de données.
maintenance des équipements d’énergie (redresseur, batterie).

Suivi de réparation fibre optique de I’OB1, et GG1

NN NN

pose de cable et suivi de pose de la fibre optique

v' Mise a jour les plans de cablage du réseau téléphonique.

|.7.2 Section télémétrie (SCADA):
Les systemes SCADA a gérer sont composés de 60 RTU et 02 systemes de

supervisions, les taches de cette section sont :
v" Installation des automates programmables et connexes
v maintenance des automates programmables et auxiliaires siege et stations
v Réalisation les différentes images de processus et leur dynamisation
v" Mise a jour des plans de cablage et des programmes.
v Formation des opérateurs a I’exploitation du systéme de télé supervision.

Conclusion
Dans ce chapitre, nous avons présenté 1’organisme d’accueil (Sonatrach) et ses différents

sites ainsi la structure de la RTC .on s’est basé sur le service télécom on a étudié les

différentes tache de ce service

11
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Introduction
L’étude de l'organisme d’accueil est une étape importante qui sert a représenter les

contraintes sous lesquelles se réalisera notre projet. Dans ce chapitre, nous allons présenter
I’entreprise SONATRACH, citer les déférents départements qui la constituent et donner
quelques informations qui nous seront utiles dans notre travail, tout en posant la

problématique autours de laquelle tournera notre mémoire

I1.1 Etude de I'existant
Une bonne compréhension de I'environnement informatique aide a déterminer la portée du

projet d'implémentation de la solution. 1l est essentiel de disposer d'informations précises sur
I'infrastructure réseau physique et les problémes qui ont une incidence sur le fonctionnement
du réseau. En effet, ces informations affectent une grande partie des décisions que nous allons

prendre dans le choix de la solution et de son déploiement.

I1.2Présentation du réseau SONATRACH
Le réseau Sonatrach ST, est un réseau Ethernet commuté a 1000 Mb/s, il est basé sur la

topologie hiérarchique.
Le réseau ne contient aucun sous réseau, ce qui réduit ses performances compte tenu du

nombre important du trafic qui en découle.

11.2.1 Modeéle de conception hiérarchique
Il existe deux structures de modeles de réseau : le modéle hiérarchique et le modele maillé.

Dans une structure maillée, la topologie du réseau est linaire. Tous les routeurs remplissent
essentiellement les mémes fonctions et il n’existe généralement pas de définition précise des
fonctions exécutées par chaque routeur. L’expansion du réseau s’effectue par hasard et de
facon arbitraire.[4]

La figure 7 représente I’architecture du réseau maillé

Figure 7: Réseau maillé

12
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Dans la structure hiérarchique, on regroupe les périphériques en un certain nombre de réseaux
distincts qui sont organisés en couches. Une ou plusieurs fonctions précises sont associées a
chaque couche. Le modéle de conception hiérarchique possede trois couches de base :
v Couche Ceeur du réseau
v" Couche de Distribution
v" Couche d’Accés
La figure 8 représente le réseau hiérarchique et les différentes couches qu’il

possede

Réseau hiérarchique

Coour de réseau

Figure 8:Réseau hiérarchique

Cette architecture hiérarchique offre au réseau les avantages suivants :

eEvolutivité : possibilité d’une forte croissance du réseau sans effet négatif sur le contrdle et
la facilité de gestion. En effet, les fonctionnalités sont localisées et il est plus facile de détecter
les problemes éventuels.

eFacilité de mis en ceuvre : celle-ci est due a I’attribution des fonctionnalités précises a
chaque couche.

elLa facilité de dépannage : on peut isoler les probléemes qui peuvent survenir au réseau
puisque ce dernier est modulaire ; il est aussi facile de segmenter temporairement le réseau
pour réduire 1’étendue du probléme.

ela prévisibilité : on peut comprendre et prévoir le comportement d’un réseau utilisant des
couches fonctionnelles ; la planification de la capacité de croissance du réseau et la
modélisation de ses performances peuvent étre simplifiées.

eLa prise en charge des protocoles : 1’organisation logique de I’infrastructure sous-jacente

sur le réseau permet la facilité de combiner les applications et les protocoles actuels et futurs.

13
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Couche d’acces

Cette couche est habituellement un LAN ou un groupe de LAN, de type Ethernet ou Token
Ring, qui assure aux utilisateurs un acces de premicre ligne aux services réseau. C’est au
niveau de cette couche que la plupart des hotes, tels que tous les serveurs et les stations de
travail des utilisateurs, sont reliés au réseau. Les services et les périphériques de cette couche
sont situés dans chaque batiment de campus, dans chaque site distant et a la périphérie du
réseau d’entreprise. 48 La topologie de la couche d’accés peut étre en étoile ou a maillage
globale. Elle utilise la technologie de commutation de couche 2. L’accés peut se faire a partir
d’une infrastructure cablée permanente ou de points d’acces sans fil. L’emplacement physique
des équipements représente alors ’une des plus grandes préoccupations lors de la conception
d’une couche d’acces.

Couche de distribution

La couche de distribution est une frontiére de routage entre la couche d’accés et la couche
cceur de réseau ; c’est aussi le point de connexion entre les sites distants et la couche cceur de
réseau. Elle assure le filtrage (ACL ou Access Control List), la gestion de flux de trafic et le
routage des VLAN ; elle permet aussi d’isoler la couche cceur de réseau par rapport aux
pannes ou aux interruptions de service au niveau de la couche d’acceés. La couche de
distribution est créée a partir des périphériques de couche 3 tels que les routeurs ou les
commutateurs multicouches. Ces périphériques gérent les files d’attente et la hiérarchisation
du trafic avant la transmission vers la couche cceur. Ils présentent aussi des liaisons agrégées
et redondantes pouvant étre configurées pour un équilibrage de charge, augmentant ainsi la
bande passante disponible pour les applications. Cette couche est cablée selon une topologie a

maillage partielle tout comme la couche coeur de réseau.

Couche cceur

La couche cceur de réseau appelée aussi réseau fédérateur relie les périphériques de la couche
distribution. Les routeurs et les commutateurs de cette couche offrent une connectivité haute
vitesse. Elle contient une ou plusieurs liaisons vers les périphériques de la périphérie du
réseau pour la prise 49 en charge de ’accés a Internet, aux réseaux privés virtuels (VPN), a
I’extranet et aux réseaux étendus (WAN). Ainsi, on congoit la couche cceur de réseau afin de
transférer efficacement et rapidement des données entre deux sections de réseau ; faciliter la
croissance du réseau et sa gestion. Toutefois, elle ne s’occupe pas du filtrage ou de la sécurité
et une défaillance au niveau de cette couche entraine un probleme de grande échelle au niveau

du reseau global. Les technologies utilisées au niveau de cette couche sont les routeurs ou
14
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commutateurs multicouches, la redondance pour la continuité de service en cas de panne, les
liaisons de haute vitesse, les protocoles de routage tels qu’EIGRP et OSPF ayant des

fonctionnalités importantes telles qu’une convergence rapide et le partage de charge

11.2.2 Architecture du réseau existant

Dans la figure 9 on montre I’architecture existante de Sonatrach :

R1 PCGE

& &) \@i

VANAN

Figure 9: I’architecture existante de Sonatrach

I1.3Analyse du parc informatique

11.3.1 Environnement client
SONATRACH ST dispose d'un parc informatique de plus de cinquante (50) postes de
travail de type IP TOUCH repartie sur un seul site.

Les postes sont dimensionnés comme suit :

Tableau 1:les postes du parc informatique

Type Systeme

HP Windows +10+linux
Poste téléphonique Alcatel | Android 8.1 Oreo
Dell Windows 7/8.1/10

15



Chapitre 11 :Etude et critique du réseau existant

11.3.2 Environnement serveur
Le réseau de SONATRACH ST est compose d'une quinzaine (15) de serveurs Il faut

préciser que I'ensemble des serveurs de la structure est configure avec la technologie RAID

Cette technologie permet de stocker des données sur de multiples disques durs afin
d'améliorer, en fonction du type de RAID choisi, la tolérance aux pannes et/ou les
performances de I'ensemble.

La quantité importante du nombre de serveur est dueaux quantités nombreuses des
applications et des bases de données développés en client serveur

Les serveurs sont dimensionnés comme suit :

Tableau 2:les serveurs

Type fournisseur Réle Capacité
Dell VOIX IP ET ASTERISK RAM 16GO
HP Serveur AD, DNS, DHCP RAM 32GO

I1.4 Le mateériel d'interconnexion
Les équipements d'interconnexion représentent le cceur du réseau dans une architecture.

S'ils sont mal dimensionnés, ils pourront avoir des effets négatifs sur le trafic du réseau, allant
a la détérioration de celui-ci. Dans notre cas d'étude, l'infrastructure du réseau sonatrach
comporte des commutateurs Cisco monté en cascade. Ces équipements par leur fonction
permettent de segmenter des réseaux par la technologie VLAN afin de réduire
significativement la congestion sur réseau au sein de chaque segment.

Mais nous remarquons que cette solution N'est pas implémentée. L'infrastructure comprend
les équipements d'interconnexion suivant :

Tableau 3:le matériel d'interconnexion

Nombre Equipements
Firewall PfSense

Routeur Cisco 2900
Commutateurs Catalyst série 3750

16
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11.4.1Firewall
Un firewall, appelé aussi coupe-feu ou pare-feu a pour but de contrdler et de filtrer I’accés

entre un réseau d’entreprise ou I’ordinateur d’un particulier et un autre réseau qui est ici

Internet comme le montre le figurel0 :

Internet

Figure 10: Firewall

11.4.2 Routeur Cisco 2900
La gamme Cisco 2900 reprend et améliore I’ensemble des avancées de la gamme existante de

routeurs a services intégrés Cisco 2800 en proposant quatre plates-formes (Figure 1) : les
routeurs a services intégrés Cisco 2901, 2911, 2921 et 2951. Les routeurs a services intégrés
de deuxieme génération (ISR G2) offrent une souplesse et une intégration des services
supérieures. Congue dans un objectif d'évolutivité, I'architecture modulaire de ces plates-
formes permet d‘adapter votre infrastructure réseau aux besoins de votre entreprise au fur et a

mesure que celle-ci se développe.[5]

11.4.3 Commutateurs Catalyst série 3750
La gamme Catalyst série 3750 est une ligne de commutateurs innovants qui améliorent

I’efficacité de I’exploitation des réseaux locaux grace a leur simplicité d’utilisation et leur

résilience la plus élevée disponibles pour des commutateurs empilables [6]

I1.5Critique de I'existant et spécification des besoins
L'étude du réseau Sonatrach ST, nous a permis de définir un nombre importants de contraintes

pouvant réduire ses performances voir sa dégradation :
e Augmentation rapide du nombre des utilisateurs

e Volume accru du trafic généré par chaque utilisateur

17
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e Echange volumineux de fichiers non nécessaire entre utilisateurs
e Applications toujours plus complexes et fichiers plus volumineux.
e Augmentation accrue des bases de données des serveurs

e Trafic web important

e Flux messagerie important

e Les collisions important dans le réseau

e Réseau non segmenté
11.6 Spécification des besoins

Suite a la critique de I'existant, plusieurs besoins ont éte relevés.

11.6.1 Besoins fonctionnels
Les besoins fonctionnels expriment une action qui doit &tre menée sur l'infrastructure a définir

en réponse a une demande. C'est le besoin exprimé par le client.
Pour cela, nous aurons :

e Besoin de segmenter le réseau en créant des VLANS. Deux raisons sont a la base
de cette segmentation du réseau. La premiere a pour but d'isoler le trafic entre
les segments la seconde a pour but de fournir davantage de bande passante par
utilisateur et par groupe de serveur par la création de domaine de collision de
petite taille.

e Besoin de mettre en place une sécurité qui permettra a tous les VLANS de ne pas

communigquer.

11.6.2Les besoins non fonctionnels
Ils se groupent autour des points suivant :

e Besoin d'indisponibilité du réseau

e Besoin d'administration du réseau a travers les Vlan

e Besoin d'incompatibilité du commutateur a pouvoir gérer les bandes passantes
e Besoin de performance des commutateurs

e Besoin de sécurité des commutateurs
I1.7Problématique et solutions

11.7.1 Problématique
Sonatrach dispose d’une architecture réseau de taille trés importante composé d’une
plateforme de service constitué de deux environnements (client et serveur), reliant plusieurs

sites locaux.

18


http://segments.la/

Chapitre 11 :Etude et critique du réseau existant

La gestion de ce réseau est accompagnée par le service maintenance qui veille a le rendre
performantet stable
Malgré la haute performance de cette architecture I’inconvénient se trouve dans 1’absence des
équipements d’interconnexion, aprés 1’é¢tude de 1’architecture existante de Sonatrach nous
avons constaté que la présence d’un seul routeur coeur et un seul switch distribution n’est pas
suffisant pour le bon fonctionnement du réseau la défaillance de 1’'un des équipements
engendrera la disfonctionnement du tout le réseau de 1’entreprise.
11.7.2 L'objectif principal
L’objectif principal de ce projet est de mettre en place une solution
e Nouvelle architecture réseau en la développant en une architecture réseau hiérarchique
e Solution de redondance qui réduit le taux de risque d’un arrét total du réseau
e d'optimisation de la bande passante du réseau par la segmentation des domaines de
broadcast Sonatrach ST.
e Configuration du réseau est 1’¢tape essentielle a entreprendre pour améliorer cette
architecture et évité tout disfonctionnement

e une haute disponibilité

11.7.3Les solutions
Il est toujours important de définir une architecture flexible de segmentation du réseau.
L'implémentation d'une telle architecture aboutira a un gain de performance du réseau.

11.7.3.1 protocole HSRP
La solution du protocole HSRP est une étape tres importante a prendre dans notre architecture
car le fait qu’on a ajouté d’autre switch de distribution on a surement besoin de cette
technologie qui permet la gestion des équipements redondants cette solution repose sur
I’hypotheése d’avoir 2 switch de distribution si le premier fonctionne (mode active) le
deuxiéme est en attente (mode standby) prét a prendre le relais en cas de probléme sur le
premier

11.7.3.2 Spanning Tree
Dans un réseau commuté de type Ethernet il doit y’avoir en moins deux chemise une chemin
principal et un autre alternatif au cas ou y’a une coupure du chemin principale ou une panne
de switch la présence du protocole stp est trés importante dans ce cas ce dernier permet

d’avoir un réseau redondant et sans boucle il permet aussi d’augmenter la bande passante.
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11.7.3.2 VPN

La technologie VPN permet une connexion sécurisé a un réseau pour un PC ou une entreprise
distant cette connexion est créé de bout en bout par réseau privé vers des réseaux comme
internet ou extranet cette technologie permet de relier distants de communiquer de maniére
sure (site Bejaia et Alger)

Conclusion

Dans ce chapitre, nous avons appris @ mieux comprendre la structure et 1’organisation du
réseau de la RTC de Bejaia, et d’étudier notre problématique afin de proposer les solutions

adéquates et les objectifs a atteindre.
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Introduction
Apres avoir présenté 1’organisme de D’entreprise et les différents problémes, nous

allons élaborer une étude descriptible des solutions, ainsi qu’une argumentation du choix de
ces dernieres qui seront implémentées en illustrant les avantages et les atouts de chaque

solution.

I11.1 Accés a distance.

Nous avons tous besoin d’accéder a une ressource distante, dans la plupart des cas
nous devons transporter des données sur un réseau non sécurisé tel qu'un internet, nous
accédons aux données dans le Cloud ou au bureau distant, via un ordinateur portable en
SO/HO, sur un appareil mobile
Il y’a plusieurs types d’acces a distance tel que Telnet et SSH.

111.1.1 Telnet « terminal network ou Téléecommunication network ».

Telnet est un protocole permettant d’émuler un terminal a distance, permettant
de communiquer avec un serveur distant. Il permet aussi de tester les ports ouvert
Autrement dit, il permet d’exécuter des commandes saisies au clavier sur une machine
distante [7].Le probléme de ce protocole c'est justement qu'il est trop simple : les
données sont transférées en clair sur le réseau. Il n'y a aucun chiffrement. Donc les

données ne sont pas sécurisées.

111.1.1.1 Fonctionnement de Telnet.

Il fonctionne dans un environnement client/serveur, la machine distante est configurée
en serveur et par conséquence attend qu’une machine lui demande un service. Ainsi, étant
donné que la machine distante envoie les données a afficher, I’utilisateur a I’impression de
travailler directement sur la machine distante.

Exemple
Le fonctionnement de Telnet est représenté dans La figure 11 ci-dessous

—_—Cuel est le code des missiles 7 e————
& % -}——_ e code est : 04xb3Uvmn9A1

Client

Serveur

Merci pour le
. code !

Mechant pirate

Figure 11: Le protocole Telnet.
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111.1.2 SSH «Secure Shell »
Secure Shell est a la fois un programme informatique et un protocole de communication
sécurisé. Le protocole de connexion impose un échange de clés de chiffrement en début de
connexion.

La figure12 montre I’échange de clé de chiffrement a travers le tunnel SSH
TELNET

COUPE-FEU AVEC SEULEMENT LE

PORT 22 OUVERT i
—»>
| += TUNNEL SSH CONTENANT PLUSIEURS CANAUX I
— —
CLIENT SSH w SERVEUR SSH
TRANSFERT DE
FICHIERS

Figure 12: le tunnel SSH.

111.1.2.1 Fonctionnalités des différents algorithmes employés par SSH.

Tout d'abord, il convient de rappeler les différents algorithmes utilisés par SSH. En effet,
SSH utilise deux algorithmes pour assurer l'authentification, RSA et DSA, ce dernier ne
fonctionnant qu'avec la version 2 du protocole. Pour chiffrer les données, SSH-1 utilise les
algorithmes DES, 3DES, SSH-2 emploie AES.

Le chiffrement symétrique est représenté dans la figure 13.

Chifferment Symeétrique:

Clé de chiffrement = Clé de déchiffrement
Chiffrement du document Dé&chiffrement du document
avec la clé secréte avec la clé secréte

o o
/N ‘ | |/\

D t Document -’/ \\\ Document D t
o™ | | cnifire avec | — » | Chifiré avec Comen
! La clé secréte| ENVOI \\../) La clé secréte ir
X Y

Figure 13: Chiffrement symétrique.
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111.1.2.2 Différence entre SSH-v1 et SSH-v2.

SSHv1 ne permet d'établir qu'un seul et unique canal par session contrairement a la

version 2 ou il est possible de créer une multitude de canaux par session.

Les usages de SSH sont entre autre :

Accéder a distance a la console en ligne commande (Shell), ce qui permet d'effectuer
la totalité des opérations courantes et/ou d'administration sur la machine distante.
Déporter l'affichage graphique de la machine distante.

Transferts de fichiers en ligne de commande.

Montage ponctuel de répertoires distants, soit en ligne de commande.

Montage automatique de répertoires distants.

Déporter de nombreux autres services ou protocoles

111.1.2.3 Fonctionnalités

L’acces a distance

Le transfert de fichier SFTP (Secure File Transfert Protocol)

Le tunneling

La redirection de port

La redirection de 1’authentification

111.1.2.4 Les avantage de ce protocole.

La confidentialité

L’intégrité

L’authentification

111.2VPN (Virtual Private Network)

Le VPN représente un réseau privé virtuel qui est un réseau crypté dans le réseau

internet permettant & une société dont ses locaux sont géographiquement dispersés, de

communiquer et partager des documents d’une fagon complétement sécurisée comme si n’y

avait qu’un local avec réseau interne.

Les VPNs sont basé sur les protocoles de tunnelisation.Ces protocoles permettent de

sécuriser les données passant entre deux réseaux physiques en utilisant des algorithmes de
chiffrage. [8]

La représentation d’un VPN est donnée dans la figure 14.
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P~ Reseau Virtuel Prive (VPN

LAN Interne 2

Tunnel crypte
Client isolé
(roadwarrior)

Serveur VPN

relai
LAN Interme 1

Figure 14: Schéma d’un VPN.
111.2.1 Types de VPNS

e Extranet VPN entre une entreprise et ses partenaires et clients privilégiés.

e Intranet VPN entre les succursales et le sicge d’une entreprise.

111.2.1.1 Extranet VPN
L’extranet VPN entre une compagnie et ses clients (site a site) et ses sites distants

(poste a site).Partenaires stratégiques nécessite une solution ouverte afin d’assurer
I’interopérabilité avec les diverses solutions que les partenaires peuvent implémenter. Le
standard actuel pour les VPN basés sur Internet est IPsec (Internet Protocol Security). Il est
¢galement important de gérer le trafic afin d’éviter le goulot d’étranglement a I’entrée du
réseau, pour obtenir un temps de réponse le plus court possible a une demande critique.

La figure 15 représente le VPN extranet.

Remote
Office

Business
Partner

Customer Supplier

Figure 15: Extranet VPN
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111.2.1.1.1 Site a site
VPN site a site correspond a un type d’infrastructure de réseau étendu, c'est-a-dire que

I’interconnexion entre les VPN remplace et améliore les réseaux privés existant. Elle est
utilisée pour relier un site avec des filiales a moindre codt et en toute sécurité.

Pour ce type de réseau VPN on compte deux facons de déploiement qui sont les suivantes :
Le réseau priveé virtuel de site a site interne

Le réseau privé virtuel Site-a-Site par Internet

L’architecture du VPN site a site est représentée dans la figure 16.

)

T 5 e e T T

B o R T

CIETeTooEE ) mm
.

Figure 16: Architecture site to site.

111.2.1.2Intranet VPN

L’intranet VPN favorise la communication entre les départements interne (poste a
poste) d’une entreprise. Les VPN s'appuient alors sur le réseau d'un opérateur.

Il est nécessaire de développer un fort en cryptage afin de protéger les informations
sensibles qui peuvent circulé tels que les bases de données clients.

La figure 17montre le VPN intranet.

Remote
Office

Figure 17: Architecture site to site.

111.2.1.2.1Principaux avantages des VPN
Cost saving (réduction des couts) : les entreprises peuvent utiliser des VPN pour réduire
leurs couts de connectivité tout en augmentant simultanément la bande passante de la

connexion distante.
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Security (sécurité) : les VPN offrent le plus haut niveau de sécurité possible, en utilisant des
protocoles de cryptage et d’authentification avancés qui protégent les données contre les
acces non autorisé.

Scalability (évolutivité) : les VPN facilite 1’ajout de nouveaux utilisateurs sans ajouter
d’infrastructure significative.

Compatibility (compatibilité) : les VPN peuvent étre mise en ceuvre sur une grande variété

d’option de liaison WAN, compris toutes les technologies a large bande populaires.
111.3 La redondance

111.3.1 La redondance au premier saut
La redondance au premier saut est un type de protocole de couche 3 appelé FHRP
dont le propriétaire CISCO c’est aussi la capacité d’un réseau a effectuer une reprise
dynamique aprés la défaillance d’un périphérique jouant le rdle de passerelle par défaut.
111.3.2 Principe de la redondance au premier saut
Un protocole est utilisé pour identifier au moins deux routeurs comme périphérique
chargés de traiter les trames envoyee a 1’adresse MAC ou 1’adresse IP d’un routeur virtuel
unique.
e Ce protocole de redondance offre le mécanisme nécessaire pour déterminer quel
routeur doit étre actif dans le réacheminement du trafic.
e |l détermine également quand le rdle de réacheminement doit étre repris par un routeur
en veille.
e Latransition d’un routeur de transfert & un autre est transparente pour les
périphériques finaux.
e Les périphériques hotes transmettent le trafic a I’adresse du routeur virtuel. Le routeur
physique qui réachemine ce trafic est transparent pour les périphériques héte.
111.3.3 Fonctions du protocole FHRP
e Redondance de passerelles par défaut ;
e Répartition de charge : Dans un groupe, un routeur est effectif pour certains VLANS
dans un autre groupe, il est sauvegarde pour d’autres VLANS ;
e Il est possible d’influencer une élection via priorité et préemption (preempt). Avec
cette fonctionnalité de préemption, le routeur avec la haute priorité
devient immédiatement le routeur actif. Le routeur envoie un message ‘Coup’ ou un

message “Hello” (HSRP).
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e |l est possible de suivre I’état d’une interface au-dela du LAN (track) et d’influencer
une ¢lection dans un groupe en réduisant la valeur de priorit¢ méme d’un routeur actif
“preempt”.

111.3.4 Protocoles de redondance au premier saut
Les protocoles qui offrent ce service sont :

e Host Standby Router Protocol (HSRP)

e Gateway Load Balancing Protocol (GLBP)

e Virtual Router Redundancy Protocol (VRRP)

111.3.4.1 Protocole HSRP (Host Standby Router Protocol)
Le protocole HSRP (Host Standby Router Protocol) est un protocole propriétaire de

continuité de service implémenté dans les routeurs Cisco pour la gestion des liens de secours.
Ce protocole sert a augmenter la tolérance de panne sur les réseaux en créant un routeur
virtuel & partir de 2 (ou plus)routeur physique : un actif et I’autre (ou autre) en attente en
fonctions des priorités accordés a chacun de ces routeur. Sur ce protocole les communications

se font part I’envoi des paquets multicast vers le port des routeurs concerner.

111.3.4.2 Protocole GLBP (Gateway Load Balancing Protocol):

Le protocole GLPB (Gateway Load Balancing Protocol) est protocole propriétaire
Cisco qui reprend les concepts de base de HSRP et I'utilisation simultanée de plusieurs
passerelles disponibles. De plus ce protocole permet d’assurer le basculement automatique
entre ces passerelles
La figure 19résume le fonctionnement du protocole GLBP.

&

7 Active Virtwol Forwarder

o
7~ Equilibrage
> de charge
~ g
Requito ARP pour o 4 Active Virtwol Forwarder
I'@MAC de |a gatoway Routeur AVG ~N
~
) '
A vi Forwaorde
Groupe GLBP O 4

Figure 18: Fonctionnement du GLBP
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111.3.4.3 VRRP (Virtual Router Redundancy Protocol):

C’est un protocole standard défini dans la RFC 5789. VRRP est, a I’instar de HSRP,
également un protocole qui fournit une solution de continuité de service principalement pour
la redondance de passerelles par défaut. Il présente I’avantage d’étre compatible aux routeurs
non Cisco

La figure 20 montre le fonctionnement VRRP.

R-Sta de R2

\,/,f’ "‘-\.\\\/
VRRP Group |

I
\ IP & MAC virtuelle !/

Figure 19:Fonctionnement de VRRP.

I11.4 Etherchannel

La technologie Etherchannel a été inventée par la société Kalpana au début des années
1990.Cette société a ensuite été acquise par Cisco Systems en 1994.En 2000, IEEE a publié le
standard 802.3ad, qui est une version ouverte de Etherchannel.
Etherchannel est une technologie d'agrégation de liens, de port ou une architecture de canal de
port, utilisée principalement sur les commutateurs Cisco. Il permet de regrouper plusieurs
liaisons Ethernet physiques pour créer une seul liaison Ethernet logique dans le but de fournir
une tolérance aux pannes et des liaisons a haut débit entre les commutateurs, les routeurs et
les serveurs.
Un lien Etherchannel groupe de deux (2) a huit (8) liens actifs de 100Mbitps, 1Gbitps et
10Gbitps. Il est principalement utilisé sur la dorsale du réseau local entre la couche Access et
Distribution, on peut aussi 1’utiliser pour connecter des postes d’utilisateurs et des serveurs.

La figure 21 représente 1’équilibrage de charge et de la redondance sur 2 commutateurs.
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EtherChannel
I Fa4i2 /N Faoe
\ ’ Fad/3 [ \ raoss

4 Fad/4 Fa0i4
N/

Cataly st 6500 Catalyst 2950

Figure 20: ’Etherchannel.

111.4.1Comparaison entre EtherChannel et IEEE 802.3ad.
Les protocoles EtherChannel et IEEE 802.3ad sont tres semblables et accomplissent le
méme but. 1l y a néanmoins quelques différences entre les deux :
e EtherChannel est un protocole propriétaire de Cisco, alors que 802.3ad est un standard
ouvert
e EtherChannel nécessite de configurer précisément le commutateur, alors que 802.3ad
n’a besoin que d’une configuration initiale
e EtherChannel prend en charge plusieurs modes de distribution de la charge sur les
différents liens, alors que 802.3ad n’a qu’un mode standard
e EtherChannel peut étre configuré automatiquement a la fois par LACP et par PAgP,
tandis que 802.3ad ne peut 1’étre que par LACP.
111.4.2 Négociation de I’agrégation
Il existe deux manieres de créer une agrégation de lien :
e En forgant I’agrégation(ON)
e En utilisant un protocole de négociation (PAGP ‘Port Agregation Protocol’, LACP
‘Link Agregation Control Protocol’).

111.4.2.1 PAgP ¢ Port Agregation Protocol’
PAgP est le protocole de négociation propriétaire Cisco. En choisissant ce protocole, il est
possible de configurer les ports dans 2 modes différents :
e Auto: le port attend une requéte du port voisin.

e Désirable : le port négocié avec le port voisin.
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e Avec PAGP, si le port est en mode Auto, une agrégation de lien sera créée si le

port d’en face est en mode Désirable. Si le port d’en face est en mode Auto,

aucune agrégation n’est créée.

e Si le port est configuré en mode Désirable, une agrégation sera créée a

condition que le port d’en face soit en mode Auto ou Désirable.

e Attention, il n’est pas possible d’avoir un port en mode ON d’un c6té, et

d’utiliser un protocole de négociation (PAGP ou LACP) de I’autre c6té d’une

agrégation.

Tableau 4:Fonctionnement de PAgP

PAgP Désirable Auto
Désirable Compatible Compatible
Auto Compatible Non compatible

111.4.2.2LACP ‘Link Aggregation Control Protocol’.
LACP est un protocole standardisé par IEEE, (802.3ad) tres similaire a PAgP. La

seule différence est le nom des modes de port. Nous retrouvons donc deux modes de ports :

Passif (mode par défaut) : le port attend les paquets LACP du port voisin pour y répondre,

sans aucune négociation.

Actif : le port négocie avec le port voisin.

Tableau 5:fonctionnemnt de LACP

LACP Actif Passif
Actif Compatible Compatible
Passif Compatible Non compatible

L’aggregation des liens est représnteé dans la figure 22 ci-dessus :

Link

Sggregation

Swwitch

Swuitch U

Fort-2

Figure 21: Une application de I'agrégation de liens.
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A noter que si nous ne voulons pas utiliser de protocole de négociation, le port devra étre mis

en mode ON, pour forcer 1’agrégation de lien.

I11.5 Segmentation des VLANS.

Un VLAN est un Réseau Local Virtuel regroupant un ensemble de machines de facon
logique et non physique. En définissant une segmentation logique (logiciel basé sur un
regroupement de machine a des critéres tel que 1’adresse MAC.[9]

111.5.1 Avantage de VLAN.

Le VLAN permet de définir un nouveau réseau au-dessus de réseau physique a ce titre
offre les avantages suivants :

e Plus de souplesse pour I’administration et les modifications des réseaux.

e Gain en sécurité car les informations sont encapsulé dans un niveau

supplémentaire et éventuellement analysé.

e Réduction de la diffusion de trafic sur le réseau.
111.5.2 VLAN Natif.

Certaines trames véhiculées sur un trunk ne sont pas marquées d’un tag dotlq. Alors il
faut pouvoir les placer quelque part. C’est 1a qu’intervient le vlan natif.

Le vlan natif, est le vlandans lequel sont véhiculées les trames non taguées
dotlg. Donc si un switch recoit sur une interface trunk une trame Ethernet standard, il la
placera dans ce vlan natif, en quelque sorte, un vlan par défaut (de marquage).

La figure 23 représente comment sont véhiculée les trames d’un vlan natif.

VLAN10 VLAN10

Workstation . " Workstation

GO0/

VLAN Natif " VLAN20

VLAN 10

VLAN 20

Workstation Workstation

Figure 22: VLAN Natif.
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111.5.2.1 Avantage de VLAN natif

Il est toujours bon d'utiliser un VLAN autre que VLAN1 comme VLAN natif pour les
raison de sécurite, il est utilise pour prendre en charge et transporter le trafic non balisé
(tagué) comme CDP et DTP (protocole de gestion).Pour séparer le trafic envoyé par les
appareils vers les différents PC.
Cela offre plus de flexibilité.
Lorsqu'il est configuré sur 802.1Q sur un commutateur Cisco, il est alors possible de définir
11.5.3 VLAN Voice

Dans les réseaux Ethernet basés sur IP, le VLAN Voice est essentiel pour assurer la
qualité de la transmission des données vocales. Autrement dit, lorsque d'autres services
(données, vidéo, etc.) sont transmis simultanément, le service vocal sera priorisé et transmis
avec une priorité d'acheminement plus élevee.

La figure 24 montre comment sont véhiculée les trames d’un VLAN Voice

Data packet Low-priority data packet
>
; |l T - | Internet
IP Phone Switch Network
Voice packet High-priority voice packet

Figure 23: VLAN Voice

111.6 Sécurité et conception VLAN

111.6.1 MAC Attaque

Chaque carte réseau Ethernet posséde une adresse MAC qu’il identifie univoquement
ni au moins au hacker peut usurpe cette adresse MAC.

111.6.2ARP Attaque
Le protocole ARP ‘Address Resolution Protocol’, sert a réalisé la table de correspondance
entre les adresse MAC et adresse IP.
Ce type d’attaque permet au hacker d’usurper I’identité d’un ou plusicurs autres stations afin

de capturer le trafic qui lui associe.

111.6.3DHCP Snooping
La hacker fait un sort de jouer le role de serveur d’adressage réseau.
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111.6.4Spanning Tree Attaque
Ce protocole est utilisé par un commutateur qui sert a éviter qu’une boucle de

communication ou diffusion ne soit créé (tempéte de diffusion).
Une autre attaque sur ce protocole consiste pour le hackeur a envoyer des messages

particuliers BPDU (Bridge Protocole Data Unit) pour devenir le commutateur racine (maitre).

111.7 Routage
Pour savoir le chemin a emprunter parmi tous les liens pour aller d'un réseau A a un

réseau B, il faut qu'un protocole de routage ait été mis en place. Le but du routage est de

définir une route ou un chemin a un paquet quand celui-ci arrive sur un routeur.

111.7.1 Routage statique
Dans le routage statique, les administrateurs vont configurer les routeurs un a un au

sein du réseau afin d'y saisir les routes (par l'intermédiaire de port de sortie ou d'IP de

destination) a emprunter pour aller sur tel ou tel réseau.

111.7.2 Routage dynamique
Un protocole de routage est un ensemble de processus, d'algorithmes et de messages

utilisés pour échanger des informations de routage, qui seront utilisées pour remplir la table
de routage avec les meilleurs chemins vers les destinations sur le réseau.

111.7.2.1Types de routage dynamique

111.7.2.1.1 EIGRP «Enhanced Interior Gateway Routing Protocol »

Le protocole de routage dynamique propriétaire Cisco est un protocole de routage
dynamique intérieur hautement fonctionnel. Il est appelé protocole de vecteur de distance
hybride ou avancé, il permet de contrbler finement la métrique de maniére a influencer les
entrées de la table de routage. EIGRP est alors capable de répartir la charge de trafic sur des
liaisons a codts inégaux.
111.7.2.1.1.2 OSPF (Open Shortest Path First)

C’est un protocole standard ouvert, a ¢tat de lien permettent une convergence rapide.
Contrairement au protocole EIGRP qui lui, est propriétaire Cisco, donc il ne fonctionne que

sur des routeurs Cisco. La version utilisée est ’OSPFv2

111.7.2.1.1.2.1 Caractéristiques du protocole OSPF:
e Convergence rapide les mises a jour sont incrémentielles.

e Utilisé dans les grands réseaux.
e Les aires OSPF sont hiérarchisées, 1’aire 0 est obligatoire.
e Authentification possible sous OSPF.

e (’est un protocole ouvert.
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1.7.2.1.1.3RIP
Un protocole de routage a vecteur de distance est utilisé principalement sur de petits

réseaux, il converge lentement.
111.7.2.2 Avantages de routage dynamique
e Le routage dynamique présente les avantages suivants.
e Une maintenance réduite par l'automatisation des échanges et des décisions de routage
e Une modularité et une flexibilité accrue, il est plus facile de faire évoluer le réseau
avec un réseau qui se met a jour automatiquement.

e Sa performance et sa mise en place ne dépendent pas de la taille du réseau

111.8 Routage Inter VLAN
Les hotes dans un VLAN ont besoin de communiquer avec des hoétes dans un autre VLAN, le

trafic doit étre conduit entre eux. Ceci est appelé « Routage inter- VLAN ».

Le routage inter-VLAN est un processus qui permet de transférer du trafic réseau d’'un VLAN
a un autre a ’aide d’un périphérique de couche 3.

111.8.1 Router on a Stick

C’est un type de configuration dans lequel une seule interface physique relie le trafic entre
plusieurs VLAN sur un réseau.

Le routeur effectue le routage inter-VLAN a I’aide de ses sous-interfaces. Chacune de ses
sous-interfaces est configurée indépendamment avec une adresse IP.

Les sous-interfaces sont configurées pour différents sous-réseaux correspondant a leur
affectation VLAN (dans I’Exemple, Fa0/0.10 pour le vlan 10 et Fa0/0.20 pour le vlan 20).

La figure 25 montre comment 2 vlan sont reliés par une seule interface

gl Router on a Stick

Fa0/0.1
;:28,8 28 \ Fa0/0.10
: FaOIO_ZO%

—

VLAN 20

Figure 24: Router on a stick.

34



Chapitre 111 :Etude des solutions

111.9 VLAN Trunking Protocol (VTP).

La création de VLAN sur plus d’un switch peu devenir fastidieuse. VTP, qui est un
protocole propriétaire Cisco permet de propager les VLAN sur les différents switch.
Son avantage principal est sa capacité de propager automatiquement des VLAN configurés
sur un commutateur en mode ‘server’ vers les autres commutateurs configurés en mode
‘client’.

Pour qu’il y’ait propagation, il faut configurer les switch en conséquence.
111.9.1 Les modes de configuration de VTP
Il existe 3 modes de configuration pour le VTP :
e Mode server : c’est, généralement le switch sur lequel I’administrateur effectue les
modifications. Il autorise le switch a envoyer des mises a jour VTP au client VTP,
e Mode client : ¢’est le mode qui va recevoir les mises a jour VTP,
e Mode transparent : si le switch est configurer sur ce mode, il ne mettra pas de ses
VLAN a jour via VTP, cependant il transmet les informations VTP & ces voisins.

[11.10 Spanning Tree STP

Spanning Tree Protocol est un protocole réseau de niveau 2 permettant de déterminer une
topologie réseau sans boucle (appelée algorithme de I'arbre recouvrant) dans les LAN avec
ponts. Il est défini dans la norme IEEE 802.1D et est basé sur un algorithme décrit par Radia

Perlman en 1985.

111.10.1 Objectif de STP
Les réseaux commutés de type Ethernet doivent avoir un chemin unique entre deux

points, cela s'appelle une topologie sans boucle. En effet, la présence de boucle génére des
tempétes de diffusion qui paralysent le réseau : tous les liens sont saturés de trames de
diffusion qui tournent en rond dans les boucles et les tables d'apprentissage des commutateurs
(switch) deviennent instables.

Une solution serait de ne pas tirer les cables en surnombre de maniére a ne pas avoir de
boucles dans le réseau. Néanmoins, un bon réseau doit aussi offrir de la redondance pour
proposer un chemin alternatif en cas de panne d'une liaison ou dun commutateur.
L'algorithme de SpanningTree garantit lI'unicité du chemin entre deux points du réseau tout en
n'interdisant pas les cables en surnombre. Pour cela, il bloque administrativement certains

ports des commutateurs

111.10.2 Mode de fonctionnement

L'algorithme STP procéde en plusieurs phases :
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e ¢lection du commutateur racine.

e détermination du port racine sur chaque commutateur.
e détermination du port deésigné sur chaque segment.

e Dblocage des autres ports.

I11.11 Les solutions adapter dans notre simulation

Réduitla charge des administrateurs Pour les raisons de sécurité

VTP SSH
Four avoir 1'échange de .
trafic entre les VLANs lmmiE g itz 5 Pour échanger les
ALK a® donnes en sécurité
¥ v entre les sites
OSPF
=candand . . QS -Pour Evite les perturbation de
-Echanger les routes viale cout des lien )
5 routage lors de la panne de router
LACP -La haut disponibilité de 1a Gateway
Un débit maximal
Conclusion

Dans ce chapitre, nous avons appris @ mieux comprendre la structure et I’organisation du

réseau de la RTC de Bejaia, et voire les les solutions adéquates et les objectifs a atteindre.
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Introduction

Ce présent chapitre consiste a mettre en ceuvre les solutions proposées pour la réalisation de
notre projet, en exposant les différentes configurations nécessaires a implémenter sur le LAN.
Ces configurations entourent entre la configuration des VLANs, VTP, STP, LACP, HSRP,
OSPF et le routage inter vlan en suit on a configuré le serveur de voix Asterisk et le serveur
de gestion et administration (AD), en fin la partie sécurité et VPN en se basant sur le logiciel
open source GNS 3 et I’hyperviseur VMware Workstation. Pour présenter les configurations
que nous avons réalisées, nous nous sommes servies des captures d’écran qui illustrent les
¢tapes de la configuration afin d’éclaircir chaque composant de cette derniére et son
fonctionnement. Enfin, des tests de validation sont effectués pour confirmer le bon

fonctionnement du réseau seront réalisés.

V.1 Présentation de I’architecture réseau aprés la configuration

La figure suivante illustre 1’architecture réseau que nous avons realisée sous le logiciel
GNS3:

2 2
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100316/30
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Rl |57
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10030/
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COUCHE D5 RIUTICY swn1 Eﬁ‘ 2052
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33 | &7
COUCHE ACCESS w21
el
e g
- Y i )
*, [5i] 4
Server-AD
erver ServerAstesid
& ‘
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- -
;ou YLANYOIE '
'\ YLANNATIVE \ 40 ;
W ? SN ’

Figure 25: Architecture proposee.
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IV.2 Plan d’adressage

Tableau 6:Le plan d'adressage

DEVICE [ INTERFACE | IP ADDRESS | MASQUE DESCRIPTION PASSEREL
INTERNET
ROUTER | EthO 11.11.11.2 255.255.255.0 Connecté a pfsense- /
INTERNET | Eth 0/1 12.12.12.2 255.255.255.0 bejaia /
Connecté a pfsense-
alger

SITE ALGER
PFSENS EmO 12.12.12.1 255.255.255.0 Connecté a internet 12.12.12.2

Eml 172.16.0.1 255.255.255.0 Connecté au Lan alger |/
CLIENT ETHO DHCP / Client lan alger /
SITE BEJAIA
PFSENSE | EmO 11.11.111 255.255.255.0 Connecté a internet 11.11.11.2

Em1l 10.0.3.17 255.255.255.252 | Connecté a router 1 /

Em2 10.0.3.21 255.255.255.252 | Connecté a router 2 /
ROUTER1 | Eth 0/0 10.0.3.1 255.255.255.252 | Connecté a swd1l /

Eth 0/1 10.0.3.5 255.255.255.252 | Connecté a swd?2 /

Eth 0/2 10.0.3.18 255.255.255.252 | Connecté a pfsense /
ROUTER2 | Eth 0/0 10.0.3.9 255.255.255.252 | Connecté a swd?2 /

Eth 0/1 10.0.3.13 255.255.255.252 | Connecté a swdl /

Eth 0/3 10.0.3.22 255.255.255.252 | Connecté a pfsense /
SWD1 G 2/0 10.0.3.2 255.255.255.252 | Connecté a router 1 /

G3/3 10.0.3.14 255.255.255.252 | Connecté a router 2 /

Svi 10 10.10.10.1 255.255.255.0 Connecté au lan st /

Svi 20 10.10.20.1 255.255.255.0 Connecté au lan Se /

Svi 30 10.10.30.1 255.255.255.0 Connecté au lan Tea /

Svi 40 10.10.40.1 255.255.255.0 Connecté au lan Voice |/

Svi 99 10.10.99.1 255.255.255.0 Connecté au lan admin |/
SWD2 G 2/0 10.0.3.10 255.255.255.252 | Connecté a router 2 /

G 3/3 10.0.3.6 255.255.255.252 | Connecté a router 1 /

Svi 10 10.10.10.2 255.255.255.0 Connecté au lan st /

Svi 20 10.10.20.2 255.255.255.0 Connecté au lan Se /

Svi 30 10.10.30.2 255.255.255.0 Connecté au lan Tea /

Svi 40 10.10.40.2 255.255.255.0 Connecté au lan Voice |/

Svi 99 10.10.99.2 255.255.255.0 Connecté au lan admin |/
SWAI1 Svi 99 10.10.99.3 255.255.255.0 / 10.10.99.250
SWA?2 Svi 99 10.10.99.4 255.255.255.0 / 10.10.99.250
SERVER- | EthO 10.10.99.200 | 255.255.255.0 Server ad-dhcp-dns 10.10.99.250
AD
ASTERISK | Eth0 10.10.40.11 | 255.255.255.0 Server voice 10.10.40.250
CLIENT1 |EthO DHCP / Connecté vlan 10 /
CLIENT2 |EthO DHCP / Connecté vilan 30 /
CLIENT3 |EthO DHCP / Connecté vlan 20 /
INESS Eth O DHCP / Connecté vlan voice /
CYLIA Eth O DHCP / Connecté vlan voice /
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1.3 Installation du GNS3

GNS3 est un logiciel open source gratuit distribué sous la licence publique générale GNU
version 3.

L'assistant de configuration GNS3 s‘affiche. Cliquer sur Suivant > pour démarrer l'installation
Les figures ci-dessus montrent les étapes d’installation du GNS3 figure27

& GMI32.2.20 Setup — s
€ GNSI 2,220 Setup — =

Welcome to GNS3 2.2.20 Setup Choose Start Menu Folder e
Choose a Start Menu Folder For the GNS3 2.2.20 shortcuts., G

Setup will guide vou through the installation of GMNS3 2.2.20.

Select the Start Menu foldsr in which you would ke to create the program's shartcuts. You

It is recommended that you close all other applications can also enter & name bo create a new folder,

before starting Setup. This will make it possible to update

relevant syskem files without having to reboat vour
cormpuker. fersa]

Accessibility ~
Accessories

Administrative Tools

Advanced IP Scanner w2

Cisco ASDM-IDM Launcher

Dolby

Foxit Reader

Java

Maintenance

Microsaft Office 2013

PUTTY (64-hit)

Solar-PuTTY w

Click Mext ko continue.,

Next = Cancel

Y GNS3 2.2.20 Set -
€ B X @ G5 22205etup -

License Agreement
Flease review the license terms before instaling GNS3 2,2,20,

Completing GNS3 2.2.20 Setup

Press Page Down to see the rest of the agreement, GNS3 2,2,20 has ben stalled o your computer,

| GHU GEMERAL PUBLIC LICEMNSE A o
Yersion 3, 29 June 2007 Click Finish to close Setup.

Copyright {C) 2007 Free Software Foundation, Inc, <htkp:/iFsf.org/>

Everyone is permitted ko copy and distribute verbatim copies

of this license document, buk changing it is naot allowed.

Stark 53

Preamble

The @MU @eneral Public License is a free, copyleft license For
software and other kinds of works, v

IF you accept the terms of the agreement, click I Agree to continue, You must accept the
agreement ta install GNS3 2.2.20,

< Back Canicel < Bark Cancel
Figure 26: installation du GNS3.

IV.4 Installation du VMware Workstation pro 16

C’est un hyperviseur de type 2, on peut dire qu'il s'agit d'un outil de virtualisation qui permet
a plusieurs systemes d'exploitation de fonctionner simultanément sur une méme machine
physique. Théoriquement, c'est une couche logicielle tres légere qui permet d'allouer un

maximum de ressources physiques aux machines virtuelles.
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Bienvenue dans I'assistant VMware Workstation, cliquez sur suivant

B 5 VMware Workstation Pro Setu
T E———

End-User License Agreement
WC;;?KSTATION sw:come to the VMware Workstation Pro Please read the following icense agreement carefully.
up Wizard
PRO"™ 1 6
VMWARE END USER LICENSE AGREEMENT Al

The Setup Wizard will install VMware Workstation Pro on your PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE

computer. Click Next to continue or Cancel to exit the Setup AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,

Wizard, REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE

INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING.
OR USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL
ENTITY) AGREE TO BE BOUND BY THE TERMS OF THIS END USER

i i b el e g LICENSE AGREEMENT (‘EULA'). IF YOU DO NOT AGREE TO THE
intellectual property laws. VMhware products are covered by TERMS OF THIS FLILA YOI T MUST NOT DOWNI NAN INSTAIT OR Y

one or more patents sted at:

l@lacceptmehermsh ﬁ\erenseAgfeementl

hitto:/fweew, vmware. com/go/patents

] [om] T R e

Configuration de VMware Workstation Pro, cliquez sur suivant.

1§ VMware Workstation Pro Setup #5 VMware Workstation Pro Setup

Custom Setup User Experience Settings
Select the mtallab‘u%esmaﬁon and any additional features. Edit default settings that can improve your user experience.
Install to: _
C:\Program Files (x86)\VMware \VMware Workstation\ Change...

[¥/] Check for product updates on startup
When VMware Workstation Pro starts, check for new versions of the application
and installed softw, ponents.

[~ ] Enhanced Keyboard Driver {a reboot will be required to use this feature) s S e
This feature requires 10MB on your host drive.

{¥] Join the VMware Customer Experience Improvement Program

VMware's Customer Experience Improvement Program
(“CEIP”) provides VMware with information that enables
VMware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical

[V} Add Mware Workstation console tools into system PATH

>

Leam More

[ Bak [ Next | [ cancel | Back || Next | [ cancel |

IVV.5Vérification de la configuration du serveur VTP
L’ensemble des commutateurs de distribution de LAN seront configurés comme des serveurs

-VTP. Donc, ce sont eux qui gérent I’administration de I’ensemble des VLANs. Un nom de
domaine est attribue.

VTP (Virtual Trunking Protocol) est un protocole propriétaire Cisco servant & maintenir la
base de données de VLANS sur plusieurs commutateurs de maniére cohérente.

Sur les deux (2) switches de distribution, on réalise la configuration suivante.

La figure 28 montre la vérification de la configuration du serveur VTP
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SWD1#show vtp status

VTP Version capable : 1 to 3

VTP wversion running : 2

VTP Domain Name : sonatrach.lan

VTP Pruning Mode : Enabled

VTP Traps Generation : Disabled

Device ID : aabb.cc@@.85ee
Configuration last modified by ©.06.0.2 at 7-11-21 12:23:07
Local updater ID is ©.8.8.8 (no valid interface found)

Feature VLAN:

VTP Operating Mode : Server

Maximum VLANs supported locally : 1885

Mumber of existing VLANs : 5

Configuration Revision H

MD5 digest : @x85 9x6@ Ox92 @xC8 exD5 ex96 OxEE ex56
Ox18 BxFA BxFO @xE8 OxE5 8x28 ex52 ox1A

Figure 27:Veérification de la configuration du serveur VTP

V.6 Vérification de la configuration du VTP client.
La figure 29 montre la vérification des VLAN du switch VTP client

SWA4fishow vtp status
VTP Version capable 23 To-3
VTP version running -
VTP Domain Name : sonatrach.lan
VTP Pruning Mode ¢ Enabled

Traps Generation : Disabled
Device ID ¢ aabb.cc09.0700

onfiguration last modified by 0.0.0.0 at 7-5-21 23:07:17

Feature VLAN:

VTP Operating Mode : Client
Maximum VLANs supported locally : 1005
Number of existing VLANs : 10
Configuration Revision I

Figure 28: Vérification des VLAN sur le switch VTP client.

Une fois les VLANS sont créé ils seront redistribué aux switches d’Access (vtp client)
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Vérification sur la figure 30
SWA4#show vlan

Ete/2, Ete/3, Etl/@, Etl/1
Et1/2, Et1/3, Et2/@, Et2/1
Et2/2, Et2/3

active
13 active
voice active
native active
fddi-default act/unsup
trerf-default act/unsup
fddinet-default act/unsup
trbrf-default act/unsup

Figure 29: Vérification des VLAN sur VTP client

I\VV.7 VVérification de la création des VLANS
Sur la figure31

[SWD1#show vlan
LAN Name Status Ports

active Et2/@, Et2/1, Et2/2, Et2/3
Et3/2, Et3/3
active
active
active
active
active
fddi-default act/unsup
trerf-default act/unsup
fddinet-default act/unsup

trbrf-default act/unsup

SAID Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1eee0l
leeele
100020
1eee3e
1eee40
100099
1002 fddi 1010602
1603 trcrf 101003
1604 fdnet 1010604

oS00
[ L R )

[ R B R T B T
N
~
o

Figure 30: vérification des VLANSs

IV.8Vérification des ports “Trunk”
Un port dit “Trunk” est un port qui transporte le trafic appartenant a plusieurs VLANS.

Les interfaces des équipements d’interconnexion a configurer en mode trunk, existent toutes
entre I’ensemble des commutateurs Accés et le commutateur core. Les commandes suivantes
nous permettent d’associer un port a un VLAN en mode trunk en s’aidant de la commande

‘range ‘qui pourra réunir toutes les interfaces en une seule fois.
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Vérification sur la Figure 32 :
SWAl#show interface trunk

Mode Encapsulation Status Native vlan
on 802.1q trunking 99
on 802.1q trunking 99

Vlans allowed on trunk
10,20,30,40,99
10,20,30,40,99

Figure 31: Vérification des ports.

IVV.9 Vérification d’un port “Trunk”

Dans cette sortie fournie par la commande show interfaces trunk, on prendra connaissance du
mode DTP de I’interface (“on”, “dynamic auto”, “desirable”, “nonegociate”), du protocole
d’encapsulation (“802.1q”), le statut et le numéro du VLAN natif sur le Trunk.

La figure 33 montre les interfaces trunk

SWD1#show interface trunk

Port Mode Encapsulation Status Native vlan
Ete/o on 802.1q trunking 99

Eto/2 on 802.1q trunking 99
Eto/3 on 802.1q trunking 99
Etl/0 on 802.1q trunking 99

Figure 32:vérification des interfaces trunk.

Vérificationl’assignation de port au VLAN 40.

Pour la sécurité et bonnes pratique STP on utilise la commande portfast, ¢’est une
fonctionnalité propriétaire Cisco. Elle s’exécute uniquement sur des ports connectant des
périphériques terminaux et dans une infrastructure VLAN uniquement sur des ports en mode
Access.

Assigniez le VLAN VOICE ‘40’ au interfaces.
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L’assignation de ports au VLAN 40 est représentee sur la figure 34

“ ® SWA32

SWA3(config)#int range eth2/2-3
SWA3(config-if-range)#switchport wvoice wvlan 40
SWA3(config-if-range)#do show vlan

VLAN Name Status

default active Etes/2, Ete/3, Etl/©, Et1l/1
Et1/2, Et1/3, Et2/@, Et2/1

ST active

SA active Et2/3

SE active Et2/2

voice active Et2/2, Et2/3

native active

fddi-default act/unsup

trerf-default act/unsup

fddinet-default act/unsup

trbrf-default act/unsup

Figure 33: vérification I’assignation de ports au VLAN 40.
V.10 Configuration manuel des ports Access
Par défaut, un port physique d’'un commutateur est un “switchport”, configuré en mode
“dynamic auto” mais il opére en mode Access.

Les parameétres switchport sont représentés sur la figure 35

R

SWA3#show int eth2/2 switchport
Name: Et2/2

Switchport: Enabled

Administrative Mode: static access

Operational Mode: static access

Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off

Figure 34: Vérification des parametres switchport
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V.10 Vérification de la configuration etherchannel

etherchannel summary

- down P - bundled in port-channel
stand-alone s - suspended
Hot-standby (LACP only)
Layer3 S - Layer2
in use N - not in use, no aggregation
failed to allocate aggregator

not in use, minimum links not met

not in use, port not aggregated due to minimum links not met
unsuitable for bundling

waiting to be aggregated

default port

formed by Auto LAG

channel-groups in use: 1
aggregators: 1

LACP Et2/e(P)  Et2/1(P)  Et2/2(P)
Et2/3(P)

Figure 35: vérification de la configuration SWD1

SWD2#show etherchannel summary

Flags: D - down P - bundled in port-channel
stand-alone s - suspended
Hot-standby (LACP only)
Layer3 S - Layer2
in use N - not in use, no aggregation
failed to allocate aggregator

not in use, minimum links not met

not in use, port not aggregated due to minimum links not met
unsuitable for bundling

waiting to be aggregated

default port

formed by Auto LAG
Number of channel-groups in use: 1
Number of aggregators: 1
Group Port-channel Protocol Ports
—————— et i e ettt it e T e

2 Po2(SU) LACP Et2/0(P)  Et2/1(P)  Et2/2(P)
Et2/3(P)

Figure 36: vérification de la configuration SWD2
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V.11 Vérification des interfaces SVI (Switch Virtuel Interface)

A I’aide de la commande show IP interface brief.

Figure 37: vérification des SVI SWD1

Figure 38: vérification des SVI SWD2

V.12 Veérification de protocole HSRP

Comme dans les commandes de configuration d’interface du protocole HSRP, on retrouve le

mot-clé standby dans show standby.

SWD1#5H STANDBY
SWD1#5SH STANDBY
Vianl® - Group 19
State is Active
2 state changes, last state change ©©:47:44
Virtual IP address is 1©.1€.10.258
Active wvirtual MAC address is 909090 .8cO7.acBa (MAC In Use)
Local wirtual MAC address is 9900.8c®7.acBa (vl default)
Hello time 3 sec, hold time 19 sec
Mext hello sent in 2.384 secs
Preemption enabled
Active router is local
Standby router is unknown

Priority 11©& (configured 118)

Group name is "hsrp-Vv118-18" (default)
Vian28 - Group 20

State is Active

2 state changes, last state change ©9:22:19
Virtual IP address is 1©.1©.20.250
Active wvirtual MAC address is 0900 .8c@7.acld (MAC In Use)
Local wirtual MAC address is 9900 .8c®7.acld (vl default)
Hello time 3 sec, hold time 1© sec
Next hello sent in 1.984 secs
Preemption enabled
Active router is local
Standby router is unknown
Priority 11© (configured 11e)

Figure 39: vérification de la configuration de HSRP SWD1
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SWD2(config)#DO SH STANDBY
lanl® - Group 1€
State is Standby
7 state changes, last state change ©6:23:03
Virtual IP address is 1©.10.16.250
Active virtual MAC address is 8000.0c@7.aca (MAC Not In Use)
Local wvirtual MAC address is ©000.ec87.ac®a (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in ©.832 secs
Preemption disabled
Active router is 10.10.18.1, priority 110 (expires in 9.632 sec)
Standby router is local
Priority 100 (default 106)
Group name is "hsrp-v1ie-18" (default)
lan2©® - Group 20
State is Standby
1 state change, last state change ©0:28:33
Virtual IP address is 10.10.20.250
Active wvirtual MAC address is ©9000.0c@7.acld (MAC Not In Use)
Local wvirtual MAC address is ©0800.0c®7.acld (vl default)
Hello time 3 sec, hold time 1© sec
Next hello sent in 1.600 secs
Preemption disabled
Active router is 10.10.20.1, priority 110 (expires in 8.912 sec)

Figure 40: Vérification de la configuration de HSRP SWD?2
V.13 Vérification de Spanning Tree.

La configuration de I'équilibrage de charge de VLAN qui vient de terminer optimise
I'utilisation des liaisons redondantes entre deux switch de distribution La conservation des
valeurs STP par défaut engendre la terminaison de toutes les liaisons redondantes entre les
deux switch distribution en mode de blocage. L'ajustement de la priorité STP permet a
plusieurs liaisons d'étre utilisées en méme temps, pour différents VLAN. Ceci augmente la
bande passante globale disponible entre les deux périphériques. En cas de panne d'un lien,
STP redistribue les VLAN dans les liaisons restantes au moment ou il reconverge.

Voici un court résumé de la configuration : Le commutateur Distribution SWD1 est
configuré pour devenir un pont racine principal pour les VLAN 10,20 et le pont racine
secondaire pour les VLAN 30, 40,99.

spanning-tree vlan 10,20 priority 24576

spanning-tree vlan 30,40,99 priority 28672
swD1#f]

Figure 41: Vérification de Spanning Tree sur SWD1

Le commutateur Distribution SWD?2 est configuré pour devenir un pont racine principal pour
les VLAN 30, 40, 99 et le pont racine secondaire pour les VLAN 10, 20
spanning-tree vlan 10,20 priority 28672

spanning-tree vlan 30,40,99 priority 24576

Figure 42: Vérification de Spanning Tree sur SWD2
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1V.14 Sécurisé I’architecture

IV.14.1 Vérification des ports de sécurité
Cette fonction permet de contréler les adresses MAC autorisées sur un port. En cas de
“violation”, c’est-a-dire en cas d’adresses MAC non autorisées sur le port, une action est

prise.[10]

SWAL(config)#

*Aug 28 18:42:54.712: %PM-4-ERR_DISABLE: psecure-violation error detected on Et@/3, put
ting Et®/3 in err-disable state

SWA1(config)#

*Aug 28 18:42:54.747: %PORT_SECURITY-2-PSECURE_VIOLATION: Security violation occurred,

caused by MAC address ©850.7966.6802 on port Ethernet®/3.

SWA1 (config)#

*Aug 28 18:42:55.742: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/3, chan
ged state to down

*Aug 28 18:42:56.752: %LINK-3-UPDOWN: Interface Ethernet®/3, changed state to down
SWA1{config)#

Figure 43: Vérification d’état du port en violation

IV.14.2 DHCP Snooping
Afin d'empécher le DHCP Snooping, I'idée est de préciser ou trouver les bons serveurs
DHCP. Pour cela, nous allons travailler sur le switch et préciser sur quel port se trouver les
serveurs DHCP authentiques, est de spécifier que c’est un port dit "trusted" (port de
confiance). Ainsi, les ports "trusted" pourront emmetre des requétes DHCP Offer et DHCP
Ack alors que I'¢quipement du pirate informatique ne sera pas sur un port de
confiance (unstrusted). Ses requétes seront alors bloquées.

SWAl(config)#ip dhcp snooping

SWAl(config)#ip dhcp snooping database disk®

SWA1l(config)#ip dhcp snooping vlan 10,20,30,40,99

SWA1(config)#int ethl/e@
SWA1(config-if)#ip dhcp snooping trust

SWA1(config)#no ip dhcp snooping information option

Figure 44:Configuration DHCP Snooping
1V.14.3 BPDU Guard

BPDU est synonyme de Pont Protocol Data Unit, qui est un paquet de donnée, envoyé sur les
réseaux locaux ou LAN, qui travaille pour détecter les boucles dans un réseau. Les boucles
peuvent provoquer des paquets de données en double pour étre envoyés, ce qui peut prendre
de la bande passante sur un réseau. BPDU Guard est utilisée pour protéger la topologie STP

de couche 2 contre les attaques liées aux BPDU.
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Swﬂl(conFié—iF)#spanning—tPee bpduguard enable
SWA1(config-if)#spanning-tree portfast

Figure 45:Configuration du BPDU Guard.

1VV.14.4 Passive interface

Cette commande indique a OSPF de ne pas envoyer de paquets Hello sur certaines interfaces.

dswp2itconf t

Enter configuration commands, one per line. End with CNTL/Z.

[|SWD2 (config)i#trouter ospf 1

[|SWD2 (config-router)f#fpassive-interface default

SWD2 (config-router)#

*Aug 28 23:31:48.835: %OSPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 GigabitEthernet2/0@ from
FULL to DOWN, Neighbor Down: Interface down or detached

*Aug 28 23:31:48.845: ¥OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 GigabitEthernet3/3 from
FULL to DOWN, Neighbor Down: Interface down or detached

*Aug 28 23:31:48.848: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 V1anl® from FULL to

N, Neighbor Down: Interface down or detached

*Aug 28 23:31:48.850: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 V1an2©® from FULL to

N, Neighbor Down: Interface down or detached

]*Aug 28 23:31:48.852: %¥OSPF-5-ADJCHG: Process Nbr 2.2.2.2 V1an3® from FULL to

N, Neighbor Down: Interface down or detached

Bl*Aug 28 23:31:48.855: %0SPF-5-ADJCHG: Process ~ 2.2.2.2 V1an48® from FULL to

N, Neighbor Down: Interface down or detached

bl *Aug 28 23:31:48.858: %0OSPF-5-ADJCHG: Process -~ 2.2.2.2 V1an99 from FULL to

N, Neighbor Down: Interface down or detached

SWD2 (config-router)#no passive-interface gi2/0

SWD2(config-router)i#no passive-interface gi3/3

SWD2(config-router)#

*Aug 28 23:32:58.247: %O0SPF-5-ADJCHG: Process 1, B GigabitEthernet3/3 from
LOADING to FULL, Loading Doned

Figure 46:Configuration de la passive interface.

IV.14.5 Optimisation du protocole HSRP

Cette optimisation désigne le processus de répartition d’un ensemble de taches sur un
ensemble de ressources, dans le but d’en rendre le traitement global plus efficace. Les
techniques de répartition de charge permettent a la fois d’optimiser le temps de réponse pour

chaque tache, tout en évitant de surcharger de maniere inégale les nceuds de calcul.

SWD1(config-if)#tint vlan 30
SWD1(config-if)# standby 30 priority 100
SWD1(config-if)#int vlan 40

SWD1(config-if)# standby 40 priority 100
SWD1(config-if)#int vlan 99
SWD1(config-if)# standby 99 priority 100

Figure 47:Optimisation du HSRP sur SWD1.
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SWD2(config)#int vlan 3@
SWD2(config-if)#standby 30 priority 150
SWD2(config-if)#standby 30 preempt
SWD2(config-if)#int vlan 40

SWD2(config-if)#tstandby 40 priority 150
SWD2(config-if)#tstandby 40 preempt
SWD2(config-if)#int vlan 99
SWD2(config-if)#tstandby 99 priority 150
SWD2(config-if)#standby 99 preempt

Figure 48:0Optimisation du HSRP sur SWD2.

I1V.14.6 Sécuriser les ports inutilisés
Les ports non utilisés sur un switch peuvent constituer un risque pour la sécurité. Une

personne malveillante pourrait se brancher sur un port du switch non utilisé et ainsi accéder au
réseau.

Une méthode simple est de désactiver tous les ports non utilisés et les mettre dans un vlan
non utilisé.
Sur SWA1

SWAl (config)#int range eth0/3,ethl/0-3,eth2/2-3,eth3/0-2
SWAl (config-if-range)#switchport access vlan 100
SWAl (config-if-range) #switchport mode access

Figure 49: Sécurisé les ports sur SWAL

Vérification de la securisé des ports sur SWA
SWAl (config)#do sh vlan br
Status
default active

st active
SE active

SA active

voice active Et2/1

native active

sec active Etl1/0, Etl1/1, Et1/2
Et2/2, Et2/3, Et3/0
Et3/2

Figure 50: Vérification de la sécurisé des ports sur SWA1

IV.14.7 Sécurisation de I'acces a distance SSH
Il est possible de lancer une connexion SSH ou Telnet a l'aide d'un client comme Putty qui est

installé sur son PC.
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Vérification de la configuration du SSH.
SWD1#ssh -1 ines 10.10.99.4

Password:
SWAZ2>en
Password:

% Password: timeout expired!
Password:

Password:

SWA2it

Figure 51: Vérification de la configuration du SSH.

IVV.15 Serveur de voix Asterisk

IV.15.1 Introduction
En 2002, le projet Asterisk sort au grand jour et fait son entrée dans un marché encore
naissant. C’est un PBX (Private Branch eXchange) logiciel qui propose des fonctionnalités
avancées pour une somme dérisoire car la (bonne) surprise est que sa licence GPL (donc
projet libre et open-source). D’abord utilisé plus ou moins expérimentalement, il commence a
convaincre peu a peu les entreprises de toute taille. Asterisk est un serveur téléphonique IP
(PBX-IP) open source capable de concurrencer des systémes commerciaux tels que les Call
Manager de Cisco System.

IV.15.2 Fonctionnement du serveur Asterisk

Asterisk fournit tous les services de base d’'un PABX comme la connexion des postes entre
eux (qu’ils soient locaux ou distants), la messagerie unifiée, les services Web intégrés (ex:
annuaire, gestion salle de conférence, etc.), le service de répondeur interactif, la musique
d’attente, interconnexion avec le réseau téléphonique public, etc.

Asterisk est basé sur le plan de numérotation, le but du PABX gréce au plan de numérotation
est de trouver le canal de sortie il peut étre le méme canal SIP dans le cas d’un appel en VoIP
a l'intérieur du batiment, Ce canal de sortie peut également étre un des autres types de canaux
géré par Asterisk. Les contextes servent a réduire (ou augmenter) les possibilités de sortie
d’un appel. Cela peut par exemple servir pour autoriser les appels a l'international pour

certains utilisateurs.

V.16 Protocole SIP
Protocole de signalisation de vidéo et voix sur IP est basé sur des messages en clair et
fonctionn sur le port 5600 en TCP et UDP.
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1V.16.1 Installation
Démarrer la machine a partir du CD GoAutoDial et appuyez sur Entrée pour commencer.

press BNTER to install
WA RMNING: this will erase your harddrive

type: expert <ENTHR:> for advance installation options

Figure 52: page d’accueil de GoAutoDial

L'installateur automatisé s'occupe de tout, il vous suffit donc d'attendre environ 15 minutes en
fonction de votre matériel pour que I'ensemble du processus d'installation se termine

Entrez votre mot de passe root souhaité

co:x> I co::> BN
o

! ised for umnxngm
ytem i p o

Root Password: [+

contim: \4‘
|
CiacHaceraran el tha:kaoss
elected for Installatio)

L ]

I [ Release Notes @E ‘ [ Release Notes

X
i auto auto
dial. dla
Congratulations, the installation is compiete.
Remove any media used during the installation process and press the
/ *Reboot” button to reboot your system.

Telephony made easy
Installing libstdc++-devel-4.1.2-54.e15.1386 (10 MB) Remaining time: 15 minutes
Header files and libraries for C++ development
[)Release Notes | Dymetease Notes [ renoor

Figure 53: installation de GoAutoDial
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Installation compléte! Retirer le CD d'installation puis appuyez sur ENTER pour redémarrer.
Apres le redéemarrage, vous devez exécuter une mise a jour. Tapez "yum update™ sur votre

console (voir image ci-dessous). Une fois la mise a jour terminée, redémarrez votre serveur.

File Edit View =
reot@le.1 .129's password:
Last login: Mon Jun 17 11:13:22 2013 from 10.10.100.117

For access to the GoAutoDial CE portal, use this URL:
http://10.10.100.129

username: admin
password: goautodial

For professional support, wisit http://support.goautodial.com
For VoIP minutes, wisit http://justgovoip.com

For the GeoAutoDial cloud call center platferm, wvisit http://justgocloud.com

Deoen't ferget te run update server_ip everytime you change your IP address

[root@go ~]# yum update

Figure 54: installation compléte de GoAutoDial

Ouvrer votre portail GoAutoDial CE via un navigateur en mettant I'adresse IP dans la barre
d'adresse.

Login : admin

Mot de passe : GoAutoDiall|

coadmin. Friday, June 07, 2013 19:01:36 | Hello, Admin | Logout A O, ¥ [a

Welcome to
GOadmin!

thr

Figure 55: portail GoAutoDial
1V.17 EyeBeam

Ce logiciel a été creé en 2004, La premiére version est adaptée pour Windows.

Ce logiciel s'utilise aussi bien pour une simple conversation que pour une conférence
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comprenant plusieurs personnes.

L'interface est facile a prendre en main et permet a n'importe quel utilisateur de bénéficier des

fonctionnalités de ce logiciel.

Ce logiciel peut étre utilisé par tout type d'utilisateur, malgré une interface légerement plus

complexe que certains autres softphones.

IV.17.1 Fonctionnalités de ’EyeBeam:

Béneficier de la conférence par appel vocal avec EyeBeam.

Communiquer instantanément gréace a la fonctionnalité de la messagerie instantanée.
Accéder aux appels vidéo et vidéo-conférence de qualité.

Les services d’EyeBeam sont sécurisés et cryptés.

Bénéficier du détail de la liste de vos appels et de votre historique d'appels.
EyeBeam vous permet de rediriger les appels en cas d'absence ou de déplacement.
Possibilité renvoyer les appels vers un poste fixe.

Vous pouver mettre un utilisateur en attente lors de conversation avec EyeBeam.

IV.17.2 Tester les appels a I’aide d’application EyeBeam

Test I’appel entre les utilisateurs.

L0 RECORD;| AA | AC  DND CON
e =i e e

<

Y
|FLash/ IReoiar | |

ﬁ eyeBeam

ﬂ eyeBeam QRS | TUV |
= | Incoming call from:

Incoming cal from: 3
CSW?féPAm test | Gy ‘ cylia

Powered by
G Answer @ Ignore COUN.T.EéPATN @ Answer @ Ignore

Figure 56: Tester les appels a I’aide d’application EyeBeam

1VV.18 Installation de Windows Server 2016 Standard.

Installation de Windows : Faire le choix de la langue d’installation, puis on clique sur
Suivant.

Installation de Windows : On clique sur Installer Maintenant.
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&R Windows Server 2016

o Windows Server 2016

Langue & installer : [Francais (France) v

Clavier ou méthode d'entrée : [PRISTH 21

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

Installer maintenant

© 2016 Microsoft Corporation

5 Suivant
fous d

e Sélectionner le systéme d’exploitation & installer.

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture Date de meodi...
Windows Server 2016 Standard x54 12/09/2016
Windows Server 2016 Standard (Expénence utilisateur)
Windows Server 2016 Datacenter x54 12/09/2016
Windows Server 2016 Datacenter (Expérience utilisateur) »x564 12/09/2016

[ ]

Déverrouillage : appuyez sur Ctrl + Alt + Suppr.
Entrer le mot de passe Administrateur.
e Résultat attendu :

Gestionnaire de serveur * Tableau de bord

Oumds Attaches e
Bl Tattosc de boed BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i
s v rerveur o
=S fichiees et @ ARG
RASNOE

NOUVEAUTES

DN SAVOm MuUs

Réies ot groupes de serveurs

Services de fichiers et

= = :
B shockatis 8 Serveur locat 1
P Faces pesson

O acité de gestion

55



Chapitre 1V :Etude et mise en place de la nouvelle architecture

1V.18.1 Installation du DHCP sur le Windows Server 2016
e Roles de serveurs : Cochez Serveur DHCP, puis cliquez sur Suivant,
Sélectionner des rdles de serveurs

Avant de commencer

Type dinstallation

Sélection du serwveur

Rales de serveurs

Fonctionnalités

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles

R Acces 3 distance

[] Attestation d'intégrité de I'appareil

[] Contréleur de réseau

Hyper-\/

MultiPoint Services
Serveur de télécopis
Serveur DHCP (Install&)

40000

e Fin de l’installation du role DHCP.

Expérience Windows Server Essentials

Résumeé

L'état des étapes de configuration post-installation est indiqué ci-dessous :

soient effectifs.

Création des groupes de sécurité ...

_____________________ Terminé

Redémarrez le service Serveur DHCP sur l'ordinateur cible pour que les groupes de sécurité

1VV.18.2 Installation des roles : contréleur de domaine / DNS

e Depuis le gestionnaire de serveur, cliquer sur Ajouter des roles et des fonctionnalités

e Cocher le role Serveur DNS.

e Assistant Ajout de réles et de fonctionnalités

Sélectionner des rdles de serveurs

Avant de commencer
Type d'installation

Sélection du

Roles

[ Accés & distance

[] Attestation d'intégrité de I'appareil
[] Contréleur de réseau

(] Expérience Windows Server Essentials
[ Hyper-v

Serveur Web (lIS)

Service Guardian hdte

Services AD DS

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managei
Services Bureau a distance

Services d’activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

JO000C0oDoO

— O >

SERVEUR DE DESTINATION
LAB-ADA

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

Le serveur DMNS (Domain Name
System) permet la résolution de
noms sur les réseaux TCP/IP. Le
serveur DNS est plus facile & gérer
lorsqu’il est installé sur le méme
serveur gque les services de domaine
Active Directory. Si vous
sélectionnez le réle Services de
domaine Active Directory, vous
pouvez installer et configurer le
serveur DNS et les services de
domaine Active Directory pour les
faire fonctionner conjointament.

< Précedent | [ Suivant »

Installer Annuler
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e Cocher le réle : Services AD DS

s Assistant Ajout de réles et de fonc

nnalités

Sélectionner des rdles de serveurs

Réles

onctionnall

Accés a distance

Attestation d'intégrité de IFappareil
Contréleur de réseau

Expérience Windows Server Essentials

—_ [} >

SERWEUR DE DESTINATION
LaB-AD1

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionne.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces

Hyper-v informations disponibles pour les
MultiPoint Services wutilisateurs et les administrateurs du
Serveur de télécopie réseau. Les services AD DS utilisent
Serveur DHCP
Serveur DNS

Serveur Web (IIS)
Service Guardian héte
AD >
AD LDS (Active Directorny Lightweight Dire unigue.
AD RMS (Active Directory Rights Manage:

Burcau a distance

d’activation en volume

d'impression et de numérisation de decur

de certificats Active Directory

de déploiement Windows

Serveur DNS

Confirmation
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
nimporte o sur le réseau via un
processus d'ouverture de session

< Précédent | [ Suivent =
e Cliquer sur le bouton Installer
Fa Assistant Ajout de réles et de fonctionnalités — O =
Confirmer les sélections d’installation B O ey

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

[ Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) seient affichées sur
cette page, car elles ont £té sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliguez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe

Cutils d'administration de serveur distant

Outils d'administration de réles
Crutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Composants legiciels enfichables et outils en ligne de commande AD DS

Cutils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > [ installer | [ annuter

e Les roles installés, quitter 1’assistant en cliquant sur Fermer

= Assistant Ajout de réles et de fonctionnalités — ] =

SERVEUR DE DESTINATION

Progression de l'installation LAB-ADT

Afficher la progression de Finstallation

@ 'nstallation de fonctionnalite

Configuration requise. Installation réussie sur LAB-AD1.

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouvoir ce serveur en contraleur de domaine
Gestion de stratégie de groupe
Outils dadministration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Wous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
EN 'eur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

1VV.18.3 Promouvoir le serveur controleur de domaine
e Depuis le gestionnaire de serveur, cliquer sur 1’icone de notification 1 puis sur le lien

Promouvoir ce serveur en controleur 2 de domaine pour lancer 1’assistant.
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| I"I Gérer Outils  Afficher  Aide

1. Configuration post-déploie... |

Configuration requise pour : Services AD DS a LAB-
ADA

Promouvoir ce serveur en contrbleur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur L£

ADT

Ajouter des réles et fonctionnalités

Détails de la tiche

e Une fois les tests validés, cliquer sur Installer.

FEe Assistant Configuration des services de demaine Active Directory

— O >

P - - - . SERVEUR CIBELE
Veérification de la configuration requise LAB-AD1

| & Toutes les verifications de la configuration requise ont denné satisfaction. Cliguez sur Installer pour comme... Afficher plus x

Configuraticn de déploie ~ . . L . R . . .
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient

Options du contréle installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Qptions supplémeniaires
@ Voir les résultats
options 1. Les contrdleurs de domaine Windows Server 2016 offrent un paramétre de sécurité
par défaut nommeé = Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 =. Ce paramétre empéche l'utilisation d'algorithmes de chiffrement
faibles lors de I'établissement de sessions sur canal sécuriseé.

Chemins d'accés

Exarminer

Pour plus d’'informations sur ce paramétre, voir l'article 842564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).
L. Il est impossible de créer une délégation pour ce serveur DMNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
intégration avec une infrastructure DNS existante, vous devez '™

procédez &

%, Sivous cliquez sur Installer, le serveur redémarre automatiquement 3 lissue de I'opération de

promotion.

En savoir plus sur la conditions préalables

< Précédent| | Suivant > [ installer | [ Annuler |

e Depuis le gestionnaire de serveur, vérifier que le serveur est bien membre du domaine

1VV.20 Installation Windows 7
- g -
Windows 7 Windows 7

Installer maintenant Q

Format de I'heure et de la monnae : [FSSCRT—Y

Clavier ou méthode d'entrée : SR I=)

A lire avant d'installer Windows

Entrez a langue et les préférences de votre choix et cliquez sur
Réparer I'ordinateur

003 Microsoft Corporation. Tous drois réservés. Copyright Microsoft Corporation. Tous droits réservés.

58



Chapitre IV :Etude et mise en place de la nouvelle architecture

Sélectionner le systéme d'exploitation & installer Veuillez lire le contrat de licence.

Systéme d'exploitation Architecture Date de modi...
6 | 4 TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT

Windows 7 Edition Starter 14/07/2009
Windows 7 Edition Familiale Basique 14/07/2003
Windows 7 Edition Familiale Premium 14/07/2009
Windows / Professionnel 86 14/07/2009
Windows 7 Edition Intégrale 14/07/2009
Windows 7 Edition Familiale Basique 14/07/2003
Windows 7 Edition Familiale Premium 14/07/2009
Windows 7 Professionnel 14/07/2009
Windows 7 Edition Intégrale 14/07/2009
Description :

‘Windows 7 Professionnel

WINDOWS 7 PROFESSIONNEL

Les présents termes du contrat de licence constituent un contrat entre Microsoft
Corporation (ou en fonction du lieu ol vous vivez, I'un de ses affiliés) et vous. Lisez-les
attentivement. IIs portent sur le logiciel visé ci-dessus, y compris le support sur lequel
vous I'avez recu, le cas échéant. Les termes du contrat de licence imprimés sur papier
pouvant accompagner le logiciel remplacent ou modifient tous les termes de contrat de
licence en ligne. Ce contrat porte également sur les produits Microsoft suivants :

* les mises a jour,
* les suppléments,

* les services Internet et

[¥ Vaccepte les termes du contrat de icence

Suivant f il

Figure 57: Installation Windows 7

V.21 PfSense

PfSense est un pare-feu open source a états, peut étre configuré a 1’aide de son interface web
ou ligne de commande, support plusieurs futures comme le routage et NAT. Il comporte
I’équivalent libre des outils et services utilisés habituellement sur des routeurs professionnels
propriétaires.

1V.21.1 Avantage de PfSense :
o |l est adapté pour une utilisation en tant que pare-feu et routeur

e |l comprend toutes les fonctionnalités des pare-feu coliteux commercialement

o Il offre des options de firewalling /routage plus évolué¢ qu’ IPCOP

e Il permet d’intégrer de nouveaux services tels que I’installation d’un portail captif, la
mise en place d’'un VPN, DHCP et bien d’autres

e Simplicité de I’activation / désactivation des modules de filtrage

e Systéme tres robuste basée sur un noyau FreeBSD

e Des fonctionnalités réseaux avancées
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1VV.21.2 Installation PFSense sur VMware

Démarrer la VM, Accepter la licence

Fichier Action Média Presse-papiers Affichage Aide pfSEI]SE ]]]Stﬁlle[‘
¢0@00 I

Copyright and disteibution notice

1. Boot Multi User [Enter] : ; piSense is Copyright 2004-2017 Rubicon Communications, LLC (Netgate).

2. Boot [Slingle User

il 3 / y pfSense is a federally registered tradenark of Electric Sheep Fencing,

Options: LLC. fmy unauthorized use of this trademark is prohibited by state and
5. [Klernel: kernel (1 of 2) bn federal law and international law. Refer to our Trademark Usage Guidelines
et L e for hou to properly use the marks. All rights reserved,

fibsolutely No Commercial Distribution Is Alloved.

(eeept)

Btat : Exécution - 'u( 3

Install PFSense : OK

piSense Installer pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard “"US"
keyboard map. Other keymaps can be chosen below.

p>> Continue with default keymap

We 1come -3- Test default keymap
Welcome to pfiense! () Armenian phonetic layout

Belarusian
l Install [nstall pfSense

Belgian
Rescue Shell Launch a shell for rescue operations

Belgian (accent keys)
Recover config.xnl Recover config.xml from a previous install Brazilian (accent keys)

()
()
()
()
() Brazilian (without accent keys)
() Bulgarian (BDS)

() Bulgarian (Phonetic)

() Canadian Bilingual

() Central European

<Cancel>

¢ Lect)| (Camcel?

[Press arrous, TAB or ENTER]
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pfaense Installer

pfSense Installer

Partitioning
How would you like to partition your disk?

futo (ZF5) Guided Root-on-ZF3

futo (UFS) BIOSMGuided Disk Setup using BIDS boot method

Complete
futo (UFS) UEFI

Hanual
Shell

Guided Disk Setup using UEFI boot method
Manual Disk Setup (experts)
Open a shell and partition by hand

Installation of pfSense
conplete! Would you like
to reboot into the

installed system now?

AW <Shell >

{Cancel>

Vérification de la création des interfaces

Sur le PFSense de Bejaia

Status / Dashboard + @

o0 Netgate Services And Support [— X ]

System Information

Name pfSense-bejaia.sonatrach. local
User admin@192.168.223.1 {Local Databasa)
System KV Guest S
Metgate Deviee 1D: 98bea70bf7d79b1d8fc
Interfaces
B0 Vendor: SeaBI0S
Varsion:1.13.0-Tubuntu1.1 o WAN A~ 1000basaT «full 1M1
Release Date: Tue Apr1 2014 duplesx=
Version 2.5.2-RELEASE (amdf) mme LAN A~ 1000baseT <full- 192.168.223.140
built on FriJul 02 15:33:00 EDT 2021 duplesc=-
FreeBSD 12.2-5TABLE
Lot A 1000baseT <fulk 10.0.3.17
Unable to check for updates BORNES T ol
N -
CPU Type QEMU Virtual CPU version 2.5+ i T+ 1000baseT <ful 10.0.3.27
AES-NI CPU Crypto: No COMNMECTEDTORZ duplese-
QAT Crypto: No
Figure 58: les interfaces sur PFSense Bejaia
Sur le PFSense Alger
Status / Dashboard + @
System Information PR — ¥ x] Metgate Services And Support [— X x]
Mame
User admin@192.168.223.1 {Local Database)
System KWMA Guest 4
MNetgate Device 1D 2bTfST5c7b9fefa8dbb16
EIOS Vendor: SeaBIOS Interfaces f SO
Wersion:1.13.0-1ubuntul.1 .."";WAN b 1000baseT =full-duplex= 1212121
Ralease Date: Tue Apr1 2014
SR LA 4 1000basaT <fullduplexs=  192.168.223.141
Versicn 2.5.2-RELEASE (amdf4)

172716.07

.."";LANALGER A+ 1000baseT <full-duples

built on FriJul 02 15:33:00 EDT 2021
FreeB5D 12.2-5TABLE

Figure 59: les interfaces sur PFSense Alger
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IVV.22Installation package FRR

Package FRR est un outil qui dispose des protocoles de routage

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

System / Package Manager / Package Installer (2]

pfSense-pkg-frr installation successfully completed.

Installed Packages  Available Packages Package Installer

Package Installation

default. =
Use daemon flags in fetcs/rc.conf to disable it if unneeded. for example:

zebra_flags="-pP8"

ospfd_flags="-pa"

FRR's OSPF daemons tries to allocate big socket buffer, so generate warning

messages like:

“setsockopt_so_sendbuf: fd &6: SO_SNDBUF set to 18485376 (reguested 8388608)"

To prevent such message kern.ipc.maxsockbuf can be increased:
sysctl kern.ipc.maxsockbuf=16777215

Configuration de ’OSPF
Activation du protocole OSPF

Configuration de ID router.

Services / FRR/ OSPF/ OSPF o
OSPF  Areas Interfaces MNeighbors [Global Settings] [BFD] [BGP]  [OSPF68]  Status
General Options
Enable Enable OSPF Routing
Log Adjacency [ If set to yes, adjacency changes will be written via syslog
Changes

Router 1D 5.5.5.5

ide the defaul Router ID. RID is the |
For more information on router identifiers

est logical (loopback) IP address configured on a router

ee wikipedia

SPF Hold Time
Set the SPF holdtime in milliseconds. The minimum time between two consecutive shortest path first calculations
(0-50000, Default: 1000)
SPF Delay

Set SPF delay in milliseconds. The delay between receiving an update to the link state database and starting the shortest

path first calc

{0-600000, Default

Default Route Redistribution

Redistribute Default Redistribute a Default route to neighbers

Always Redistribute Always distribute a default route, even if routing table contains no default.

Default Metric
Default route metric (0-16777214)
Default Metric Type

Default Metric Type (1 or 2)

Route Map None v

Route Map used to filter default route redistribution.
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Default Area

Settings for the default area, if not overriden. Use the Areas tab instead for more control.

Default Area 0

Default OSPF area for this instance of OSPF. Used when an area is required but not defined elsewhere.
For more information on Areas see wikipedia.

Default Area Type Normal (default) hd

Defines how the default area behaves

Activation des interfaces qui participe au processus OSPF

Services / FRR/ OSPF / Edit/ Interfaces (=]
OSPF Areas Interfaces Neighbors [Global Settings] [BFDI] [BGF] [0OSPF6] Status
Interface CONNECTEDTOR1 ~

Enter the desired participating interface here.

Description connected to R1|

Network Type Point-to-Point ~
Select OSPF Network Type of the interface.

Interface is Passive [] Prevent transmission and reception of OSPF packets on this interface. The specified interface will be announced as a
stub network.

Ignore MTU [] lgnore MTU values for OSPF peers on this interface. Allows OSPF to form full adjacencies even when there is an MTU
mismatch

OSPF Interface Handling

Metric

Metric (Cost) for this OSPF interface (leave blank for default).

Area q

The area for this interface (leave blank for default)

Accept Filter [] Prevent routes for this interface subnet or IP address from being distributed by OSPF (Suggested for Multi-WAN
environments).

Vérification de I’activation des interfaces

Services / FRR / OSPF / Interfaces (2]
OSPF Areas Interfaces Neighbors [Global Settings] [BFD] [BGF] [OSPFE] Status
—
Interface Description Metric Area Authentication
opt1 connected to R1 o & W
opt2 connected to R2 o & W
=4 Add

Figure 60: Vérification de I’activation des interfaces

IVV.23Capture wiershark

1V.23.1 DHCP
DHCP DISCOVER (pour détecter les serveurs DHCP disponibles)

DHCP OFFER (réponse du serveur a un paquet DHCP DISCOVER, qui contient les premiers

parameétres)



Chapitre IV :Etude et mise en place de la nouvelle architecture

DHCP REQUEST (Le client retient une des offres recues la premiere qui lui parvient, et
diffuse sur le réseau Ce datagramme comporte I’adresse IP du serveur et celle qui vient d’étre
proposée au client).

DHCP ACK (réponse du serveur qui contient des parametres et I'adresse IP du client).

| [dhep

Mo, Time Source Destination Protocol  Length  Info
258 231.9547@7 g.8.8.8 255.255. 255, 255 DHCP 4@6 DHCP Discower -
260 232. 198774 1@.1@.3a.2 18.18. 38,181 DHCP 342 DHCP Offer 3
2E2 232.954993 2.2.2.a 255,255,255, 255 DHCP 4@6 DHCP Request -
265 233. 274638 1@.1@.3a.2 1&.12.3a.1a1 DHCP 346 DHCP ACK e

Figure 61: capture d’échange paquet client/serveur DHCP

1\VV.23.2 BPDU guard
Le port eths0/3 se met en état down/down lorsqu’il regoit des messages BPDU

SyA2#sh ip int br |

Interface IP-Address OK? Method Status Protocol SWAZ

Ethernet0/0 unassigned YES unset up haleur
Ethernet0/1 unassigned YES unset up I e0f3 =
Ethernet0/2 unassigned YES unset up — -} j;
Ethernet(/3 unassigned YES unset down down \,\ 1

Figure 62: capture BPDU guard

1VV.23.3 Port Security
Le port eths0/0 se met en état errdisable lorsqu’ il regoit un mac adresse no autorisé.

- ., HAaKBE= v

*Sep 22 01:27:26.496: %PORT SECURITY-2-PSECURE VIOLATION: Security wviolation occ

urred, caused by MAC address 0050.7966.6803 on_bort Ethernet0/0.

*Sep 22 01:27:27.502: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet0/
0, changed state to down

SWALl#

Figure 63: capture port Security
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1V.23.4 HSRP

SWD1 devient active pour VLANSs 30, 40,99 lorsque SWD?2 est en panne

ay M
Gi

s

SWD1

SWD1#
*Sep 22 01:48:42.162: %HSRP-5-STATECHANGE: V1an30 Grp 30 state sStandby -> Active

*Sep 22 01:48:43.327

Gio/

SWD2

*HSRP-5-STATECHANGE: V1and0 Grp 40 state Standby -> Active

*Zep 22 01:48:44.246: %THSRP-5-STATECHANGE: V1an?2? Grp 99 state Standby -> Active

Figure 64: capture HSRP

Redondance N3 et amélioration de temps de convergence OSPF

La capacité de trouver intelligemment une autre route lorsqu’une liaison ou un nceud tombe

en panne
el/
STe [T s
v 100.3.4/ 30

g b

30

i Gi1/ 3

GO/ 1

11.11.11.2
11.11.11.2
11.11.11.2
from 11.11.11.2
from 11.11.11.2
2 icmp secg=25
2 icmp seg=26
2 icmp seg=27
2 icmp seg=28
2 icmp sec=29
from 11.11.11.2
from 11.11.11.2
from 11.11.11.2
from 11.11.11.2
from 11.11.11.2
from 11.11.11.2
from 11.11.11.2
from 11.11.11.2

EFrom
EFrom
from

icmp:seq=20
icmp secg=21
icmp seqg=22
icmp secg=23
icmp secg=24

timeout
timeout
timeout
timeout
timeout

icmp secg=30
icmp secg=31
icmp seqg=32
icmp seq=33
icmp seg=34
icmp secg=35
icmp secgq=36
icmp secg=37

10.0.3.12/ 30

ttl=252
ttl=252
ttl=252
ttl=252
ttl=252

ttl=252
ttl=252
ttl=252
ttl=252
ttl=252
ttl=252
ttl=252
ttl=252

Figure 65: temps de convergence OSPF

1VV.23.5 PfSense

el/0

22

-)I(-

R2

Gz2/0

Wp

time=60.147F
time=31.922
time=23.632
time=26.414
time=23.471

time=22.786
time=24.082
time=23.005
time=18.735
time=15.763
time=17.854
time=22.71%9
time=18.666

Etablissement du tunnel VPN entre PFSense-Bejaia et PFSense -Alger

i %E
"-’_,,_,"’-’-’-ﬁ-l.;'rr
Gio/

eD/0

10.0.3.8/ 30

Sy D2

Vet
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Status / IPsec/ Qverview Co=wEe

Overview Leases 5405 5P0s

—
IPsec Status

IPsec D Description Local Remote Role Timers Alge Status
«on100000: ot bejaia to pf 1D:11.11.11.1 ID: 1212121 IKEw2 Rekey: 241315 AES_CBC (256)
#1 alger Hest: 11.11.17.1:500 Hest: 12.12.12.1:500 initiator  (06:42:11} HMAC_SHAZ_256_128
SPL SPL Reauth: Dizabled PRF_HMAC_SHAZ_256
ehh237ah17326236 3d37201183506426 MODP_1024
ﬁ Disconnect
IPsecID Local subnets Lecal 5PI(s) Remote subnets Times Alge Stats
con100000:  10.10.10.0/24 Local: c7030ab4 172.16.0.0/24 Rekey: 2887 seconds (00:48:07)  AES_GCMW_16(128) Bytes-n: 336 (336 B)
#2 10.10.20.0/24 Remete: cfhGaseh Life: 3468 saconds (00:57:48) Packets-In: 4
10.70.30.0/24 Install: 132 seconds (00:02712) - IPComp: none Bytes-Out: 560 (560 B}
10.10.40.0/24 Packets-Out: 4

10.10.99.0/24

Ma, Time Source Destination Protocol  Length  Info
931 181. 893673 12.12.12.1 11.11.11.1 ESP 154 ESP (SPI=xc7@38abd)
957 182.158183 11.11.11.1 i12.12.12.1 ESP 154 ESP (SPI=@xcfhbaeeh)
958 182.159758 12.12.12.1 11.11.11.1 ESP 154 ESP (SPI=@xc7@38abd)
943 183.19@576 11.11.11.1 12.12.12.1 ESP 154 ESP (SPI=@xcfhbbasch)
944 153, 194659 12.12.12.1 11.11.11.1 ESP 154 ESP (SPI=@xc7@32abd)
949 154, 21466 11.11.11.1 12.12.12.1 ESP 154 ESP (SPI=@xcfbiaech)
S5@ 1584, 214754 12.12.12.1 11.11.11.1 ESP 154 ESP (SPI=@xc7@38abd)

Frame 937: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits) on interface -, id @
Ethernet II, 5rc: @c:@e:7d:@4:45:00 (Bc:@e:7d:84:45:02), Dst: aa:bb:cc:@@:85:1@ (aa:bb:cc:@@:05:10)
Internet Protocol Wersion 4, Src: 11.11.11.1, Dst: 12.12.12.1
¥ Encapsulating Security Payload
ESP SPI: @xcfbiaesh (34848560430
ESF Zequence: 2

Figure 66 : capture trafic crypté entre site Bejaia et Alger

IV.24Veérification la connectivité a I’aide d’outil Ping

Envol d?une requ de données
Réponse 72,16

Réponse 1
Réponse
Réponse

[ae
m
|

C

wy |
=
m
5}

C

wy |
=
m
5}

C

e E

=
m
[ae

.
C

Statistiques Ping pour 172.16.8.1
BH WOy E: . Er 4, perdus
Durée approximative d ) : seconde
Minimum = 16ms, Maximum = s, Moyenne

Figure 67: Statut de communication Serveur-ad ver client-Lan-Alger.
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Client2>

84 bytes
84 bytes
84 bytes

icmp seg=l

iemp seqg=2
icmp seqg=3
icmp seg=4
iemp seqg=5

time=54.
time=16.
time=53.
time=33.
time=21.

Figure 68: Statut de communication Vlan-20 ver Vlan 30

icmp seqg=l
icmp seq=2
icmp seq=3

time=61.
time=32.
time=38.

84 bytes
84 bytes

time=23.
time=18.

icmp seq=4
icmp seq=5

Figure 69: Statut de communication Vlan-30 ver Vlan 10

CiyUsershAdministrateur .SERYER-AD>ping 11.11.11.2
Envol d’une requéte 'Ping" 11.11.1: de données
Réponse de 11.11.11.2 : octets
Réponse de 11.11.11.2 : octet
Réponse de 11.11.11.2 : octet
! octet 2 temps=2&

L N S )
[Nu RNy BT RNy I
[ S I S

SO N N N

Réponse de 11.11.11.

Statistiques Ping pour 11.11.11.2:

Paguets : envowyés = 4, recus = 4, perdus = & {(perte 8%),
Durée approximative des boucles en millisecondes

Minimum = 18ms, Maximum = 42ms, Moyenne = 25m

Figure 70: Statut de communication vert internet

Conclusion
Dans ce dernier chapitre, nous avons présenté la solution mise en place avec

I’explication de la configuration des différents protocoles et les tests de validation pour nous

assurer que notre objectif a bien été atteint.
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Conclusion générale

Conclusion générale
Le présent mémoire a porté sur la proposition d’une architecture réseau et la mise-en

place d’une infrastructure informatique pour 1’administration et la sécurité du réseau local de

L’entreprise SONATRACH de Bejaia.

Cette infrastructure fournit des services centralisés d'identification et d'authentification
a un réseau dordinateur, elle permet également de répertorier les éléments d'un réseau
administré; tels que les comptes des utilisateurs, les serveurs, les postes de travail, les dossiers
partagés et les imprimantes. Un utilisateur peut ainsi facilement trouver des ressources
partagées, et les administrateurs peuvent contrdler leur utilisation grace a des fonctionnalités
de distribution, de duplication, de partitionnement et de sécurisation de 1’acces aux ressources
répertoriées et la mise en place de la solution VOIP (serveur Asterisk et client eyebeam). La
mise en place d’un vpn site-to-site permet une communication sécurisée avec le site
SONATRACH ALGER, font I’objet de ce travail.

Durant le stage, nous avons d’abord commencé par faire une étude détaillée du réseau
informatiqgue de SONATRACH Bejaia afin de relever les différentes insuffisances présentees
par le dit réseau. Apres la synthese des faiblisses et le recensement des besoins des utilisateurs
et de D’entreprise en général pour le fonctionnement de I’infrastructure informatique, une
solution assurant la centralisation, le partage, la fiabilité, la sécurité et une meilleure gestion
des ressources a été proposée et mise en place.

Ce stage nous a ¢t¢ bénéfique car il nous a permis de mettre en pratique et d’enrichir
nos Connaissances acquises au niveau de l’université de A. Mira Bejaia et également de
découvrir un ensemble d’outils employés dans 1’administration des réseaux, aussi nous avons
pu nous familiariser avec le matériel, les différents équipements utilisés, et le monde du
travail.

Dans notre projet, I’ambition a été de mettre en place, d’administrer et de sécuriser un
Réseau local d’entreprise capable de répondre aux attentes des utilisateurs et de faciliter la

tache
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ANNEXE

SkD1l#configure tern

SkDl1l#configure ter,

SkD1l#configure ter

SkD1l#configure terminal

Enter configuration commands, one per line.
SWD1(config)#vtp mode server

Device mode already VTP Server for VLANS.

SWD1(config)#vtp domain sonatrach.lan
Domain name already set to sonatrach.lan.
SWD1(config)#vtp version 2

VTP version is already in V2.
SWD1(config)#vtp password cisco

Password already set to cisco
SWD1(config)#vtp pruning

Pruning already switched on
SWD1(config)#

Configuration du protocole VTP

La configuration de VTP Client.
SWAL(config)#vtp mode client
Device mode already VTP Client for VLANS.
SWAL(config)#vtp domain sonatrach.lan
Domain name already set to sonatrach.lan.
SWAl(config)#vtp version 2

End with CNTL/Z.

annot modify version in VTP client mode unless the system is in VTP version 3

SWAL(config)#vtp password cisco

Password already set to cisco

Création des VLAN:

SwD1(config-vlan)#name ST
SwD1(config-vlan)#vlan 20
SWD1(config-vlan)#name SA
SWD1(config-vlan)#vlan 30
SWD1(config-vlan)#name SE

SWD1(config-vlan)#vlan 40
SWD1(config-vlan)#name voice
SWD1(config-vlan)#vlan 99
SWD1(config-vlan)#name Native
SWD1(config-vlan)#exit
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Configuration des ports Trunks sur les switch d’accés.

SWA1l(config-if-range)#interface range ethe/0-1
SWA1l(config-if-range)#switchport trunk allowed vlan 10,20,30,40,99

SWA1(config-if-range)#switchport trunk native vlan 99
SWA1l(config-if-range)#exit

Configuration des liens trunks les switchs distribution.

SWD1(config-if-range)#int range eth@/2-3,ethl/e
SWD1(config-if-range)#switchport trunk encapsulation dotlq
SWD1(config-if-range)#switchport mode trunk
SWD1(config-if-range)#switchport trunk allowed vlan 10,20,30,40,99
SWD1(config-if-range)#switchport trunk native vlan 99

Assignations des ports au VLAN.

SWAl(config)#interface eth2/3

SWAl(config-if)#SWITCHPORT MODE ACCESS
SWA1l(config-if)#SWITCHPORT ACCESS VLAN 99

Configuration etherchannel

IIII ® SWD1

SWD1(config-if-range)#interface range eth2/6-3
SWD1(config-if-range)#channel-protocol LACP
SWD1(config-if-range)#channel-group 2 mode active
SWD1(config-if-range)#interface port-channel 2
SWD1(config-if)#switchport trunk encapsulation dotlq
SWD1(config-if)#switchport mode trunk
SWD1(config-if)#switchport trunk allowed vlan 10,20,30,40,99
SWD1(config-if)#

SWD2(config-if)#int range eth2/0-3
SWD2(config-if-range)#channel-protocol LACP
SWD2(config-if-range)#channel-group 2 mode passive
SWD2(config-if-range)#interface port-channel 2
SWD2(config-if)#switchport trunk encapsulation dotlq
SWD2(config-if)#switchport mode trunk
SWD2(config-if)#switchport trunk allowed vlan 1,20,30,40,99
SWD2(config-if)#{
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Les SVI

SWD2(config)#int vlan 10

SWD2(config-if)#ip add 10.10.10.2 255.255.255.0
SWD2(config-if)#no shutdown

SWD2(config-if)#int vlan 20

SWD2(config-if)#ip add 10.10.20.2 255.255.255.0
SWD2(config-if)#no shutdown

SWD2(config-if)#int vlan 30

SWD2(config-if)#ip add 10.10.30.2 255.255.255.0
SWD2(config-if)#no shutdown

SWD2(config-if)#int vlan 40

SWD2(config-if)#ip add 10.10.40.2 255.255.255.0
SWD2(config-if)#

SWD2(config-if)#no shutdown

SWD2(config-if)#int vlan 99

SWD2(config-if)#ip add 10.10.99.2 255.255,255.0
SWD2(config-if)#no shutdown

La configuration des interfaces Ethernet sur R1 et R2.

interface Ethernet0/0

ip address 10.0.3.1 255.255.255.252

ip ospf message-—-digest-key 1 mdb pf=sense
i ospf network point-to-point

interface Ethernet0/0
ip address 10.0.3.9 255.255.255.252
ip ospf message—-digest-key 1 mdb pfsense
ip ospf network point-to-point

end

rR2#{]

71



ANNEXE

Conflguratlon de base HSRP

*Jul 12 10:07:47.001: XHSRP-5-STATECHANGE: V1an3@ Grp 30 state Standby -> Active
SWD1(config-if)#NO STandby 20 PRIority 110

SWD1(config-if)# STandby 3@ PRIority 110

SWD1(config-if)#interface vlan 40

SWD1(config-if)#standby 48 ip 10.10.40.250

SWD1(config-if)# STandby 4@ PRIority 110

SWD1(config-if)#standby @ preempt

*¥Jul 12 10:09:86.234: X%HSRP-5-STATECHANGE: V1an4@ Grp 40 state Standby -> Active
SWD1(config-if)#standby 40 preempt

SWD1(config-if)#interface wvlan 99

SWD1(config-if)#standby 99 ip 10.10.99.250

SWD1(config-if)# STandby 99 PRIority 110

SWD1(config-if)#standby 99 preempt

SWD1(config-if)#EXIT

SWD2(config)#interface vlan 1@
SWD2(config-if)#STandby 10 ip 10.10.10.250
SWD2(config-if)#EXIT

SWD2(config)#interface vlan 20

SWD2(config-if)#STandby 20 ip 10.10.20.250

SWD2(config-if)#EXIT

SWD2(config)#interface vlan 3@

SWD2(config-if)#STandby 30 ip 10.10.30.250

SWD2(config-if)#EXIT

SWD2(config)#interface vlan 4@

SWD2(config-if)#STandby 40 ip 10.10.40,250

SWD2(config-if)#EXIT

SWD2(config)#interface vlan 99

SWD2(config-if)#EXIT

*Jul 12 10:15:55.496: %HSRP-5-STATECHANGE: Vl1an3@ Grp 3@ state Speak -> Standby
SWD2(config-if)#STandby 40 ip 10.10.99.250

*¥Jul 12 10:16:13.053: ¥HSRP-5-STATECHANGE: V1an4@ Grp 40 state Speak -»> Standby
SWD2(config-if)#STandby 99 ip 10.10.99.250

SWD2(config-if)#EXIT

SWD2(config)#D0 WR

Building configuration...

Compressed configuration from 3120 bytes to 1431 bytes[O0K]

Configuration de DHCP Relai.

g
SWD1(config-if)#ip helper-address 10.10.99.160
SWD1(config-if)#interface vlan 20
SWD1(config-if)#ip helper-address 10.10.99.160
SWD1(config-if)#interface vlan 30

SWD1(config-if)#ip helper-address 10.10.99.100
SWD1(config-if)#interface vlan 40
SWD1(config-if)#ip helper-address 10.10.99.100
SWD1(config-if)#exit
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Configuration de OSPF

ip ospf message—digest—-key 1 mdbl pfsense
ip ospf network point—to—-point
ip ospf message—digest—-key 1 mdbl pfsense
ip ospf network point—to—point
ip ospf message—digest—-key 1 mdbl pfsense
ip ospf network point—to—point

router ospf 1
area 0 authentication message—digest
network 10.0.2.1 0.0.0.0 area 0
network 10.0.2.5 0.0.0.0 area 0
network 10.0.2.18 0.0.0.0 area 0
R1#

La configuration des ports de sécurité

SWA1{config)#int etha/3
SWA1{config-if)i#switchport port-security maximum 1

SWA1 (config-if)#switchport port-security mac-address ©8:50:79:66:63:00
SWAL(config-if)#switchport port-security violation shutdown

BPDU Guard

Swﬂl(conFié—iF}#spanning—tPee bpduguard enable
SWA1(config-if)#spanning-tree portfast

SSH sur un switch

SWA1L (config)#thostname SWA1
SWAl(config)#enable secret cisco
SWALl(config)#line console ©
SWAl(config-line)#password cisco
SWALl(config-line)#line vty © 4
SWAl(config-line)#password cisco
SWAl(config-line)#transport input ssh

SWA2(config)#username ines password cisco

SWA2(config)#ip domain name test.com

SWA2(config)#crypto key generate rsa

% You already have RSA keys defined named SWA2.test.com.
Do you really want to replace them? [yes/no]:

% Please answer 'yes' or 'no'.

o D

,
r

%

o you really want to replace them? [yes/no]: y

L’adresse du switch d’acces.

SWA2 (config)#int vlan 99

SWA2(config-if)#ip add 10.10.99.4 255.255.255.0
|5Nﬁ2(canfig—if)#gﬂ shutdown
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Le serveur de voix Asterisk

Choose a Tool

Authentication configuration
Firewall configuration

Network configuration
System services
Timezone configuration

) )

Select Action

Edit DHS configuration

Saveduit

ANNEXE

| Select A Device |

ethd.bak (ethd) - Intel Corporation 8Z545IM Gigabit Ethernet Controller (C
il (ethd) - Intel Corporation 82545EN Gigabit Bthernet Controller (Coppe
(New Device}

Name
Device
Use DHCP
Static IP
Netmask

La configuration des phones

Phone Wizard » Add New Phone

Client Protocol

10.10.40.11 indigue

Users Wizard

pLE STEPo
n

ne

| Devernet Configuration ——

1 v

STEP, Additional Phone(s)
o Starting Extension: 4000

SIP v

Wizard Type: Add New User w

%
o
1<
-
<
A
4
4
A
A
X
o_
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Users Wizard » Add New User

STEPe

Generate Phone Login(s): No w

User Group: [Gftelecom v]

Current Users: 4

Additional Seat(s): 1 w

Cancel | Next

Configurer EyeBeam

Agent ID:

Password:
Full Name:
Phene Login:
Phone pass:
User Group:
Active:
Hotkeys:
User Level:

Modify Same User Level:

Modify User :
h.cylia
4000
h.cylia
4000
4000
G-telecom ~
Yes v
Mo v
1w

Yes v

Update

c_§fuf_'“°"’e" RPATH

Options...
SIP Account Settings..,

Privacy Rules...

Open Diagnostic Log
Open Diagnostic Folder

Help
About...

Exit
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Properties of &ccountl X
. . . - O
Account  Voicemail Topology Presence  Storage  Security Adwanced
User Details ".u.B.."
H A 1
Display Mame | server-ad| |
Raad
User name | 1004 |
Passward sane |
|Username Display Mame -ﬂdti
Autharization user name | 1004 | Lty 1004 server-ad
Remave
Damain | 10,10.40.11 |
Propetties. ..

Dornain Procey
Reegister with domain and receive incoming calls Maks Default
Send outbound via:

(O domain

Oproxy

(® target domain

Dialing plan | #1aa, T;makch=1;prastrip=2; Close |
[Ee==]
Annuler Lppliguer

Configuration du DHCP dans le serveur AD

¥ DHCP
Fichier Action Affichage 2
= = - alilcai| i SR E e g
“F DHCP )
v = V‘_’52016 ‘01 Ajouter une étendue
~ G IPva —
a2 C Afficher les statistiques...
=21 S
S8 F Nouvelle étendue...
_"b IPv6 Nouvelle étendue de multidiffusion...

Assistant Nouvelle étendue

Nom de I'étendue ol Assistant Mouvelle étendue
Youg devez fournir un nom pour identifier ['étendue, Vous avez aussi la possibilité de

faurmir une description. Plage d’adresses IP ——
Wous définissez la plage d'adresses en identifiant un jeu d'adiesses IP conséoutives.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront

d'identifier rapidement la maniére dont cette dlendue est utiisée dans le réseau. .
Paramétres de configuration pour serveur DHCP

Hom |5T Entrez la plage d"adresses que 'étendue peut distribuer.

Adresse [P de 0. 10,10, 10
Description |VLAN 10 début :

Adesse P defin: | 10,10 . 10 .100

Paramétres de configuration qui se propagent au client DHCP.

Longuewr : 24 JZI
Masque de 255,255 255, 0

FOUSTESEAL

< Précédent - Annuler
< Précédent - Annuler
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Assistant Mouvelle étendue Agsistant Nouvelle étendue

Routeur [paszszerelle par défaut) Activer I'étendue
“Yous pouvez spécifier les routeurs. ou les passerelles par défaut. gui doivent étre
diztribués par cette &tendue.

S

Pour ajouter une adresze [P pour gu’un routeur zoit utilizé par les clients, Woulez-vous activer cette étendus maintenant 7

entrez 'adresse ci-dessous.
Adresze P

10.10.10.250

¥ (i, je veus activer cette élendue maintenant

" Non, [‘activeral cette étendue ultérieurement

dd:

Les clients ne peuvent obtenit des baux ' adresses que si une &tendue est activée.

S

< Précédent Suivant > Arniuler dhlecedery eyulel
4 . oy r ) . .
Création des Unités d’Organisation OU
] Utilisateurs et ardinateurs Active|| Mam Type Description
= Req“mlﬁ"re?'me“ 5 Builtin builtinDamain
~ = sonatr.ac. nea . - N Conteneur Cefault container for up..,
Builtir Délégation de contrdle... o . i
- Unité d'organi...  Default container for do...
1 Comgp Rechercher... .
- Conteneur Default container for sec...
= | Dorma Ch de d B )
" Eareic BREEF &3 EDfElEo0s Conteneur Default container for ma..
: Mana_ Changer de contréleur de domaine... Unité d'argani..
=7 Sonat Augmenter le niveau fonctionnel du domaine.., Conteneur Default cantainer for up...
| Users kAaitres d'opérations...
Mouwveau > Ordinateur
Toutes les tiches > Contact
Affichage > Groupe
InetOrgPersan
s msDE-ShadowPrincipalContainer
Exporter la liste.., mslmaging-PSPs
Proprigtés Alias de file d'attente MShAO
Aide Unité d'organisation
Impritnante
Litilisateur
Dossier partagé
< >

Création d’un utilisateur

g) Créer dans : sonatrach local/Sonatrach_bejaia s tilisateurs
Prénom : |c:y1ia Initizles - I:l
Mom :

|hamad|:|uc:he |
Mom complet : |

||::)"Iia hamadouche

Mom d’ouverture de session de |'utilisateur :

|h.|::y1ia | @Esonatrach local -

MNom d'ouverture de session de |'utilisateur {antérieur & Windows 2000} :
|SONATFIACH"—-. | |h.cy1ia

Suivart = Annuler
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| Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

= | HE 4 ORE G HED ST AR
_' Utilisateurs et ordinateurs Active|| Maom Type Description
| Requétes enregistrées “WMovlia harnadouch
N = SDn;tr::_h'IDcal _gGroupe Ordinateur SE EEple
! C“' " . % Groupe Ordinateur ST Ajouter 3 un groupe...
omputers
! P HE Groupe Ordinateurs SA Désactiver le compte

=1 Demain Contrellers
o % Groupe Utilisateur SE

5% Groupe Utilisateur ST
B2 Groupe Utilisateurs S

| ForeignSecurityPrincipalt Réinitialiser le mot de passe...

| Managed Service Accour Déplacer...

~ = Snngtr;_thzbEJala 2, ines kabli Ouwrir la page de démarrage
S rdinateurs
o Lilieatours Envoyer un message
1 Users Toutes les taches >

Couper
Supprimer

Rencmmer
Propriétés

Aide

Joindre un poste au domaine

Podification du nom ou du domaine de I'ordinatewur

Vous pouver modfier l& nom &t |'appantenancs de cst
ordinategr. Ceci pet influer suore 'ac S4s Sux ressources &r
résaau. Ireformmat

MNom de |'ordinastecr

cylia-PC
o oomplet de |Nordimateur
[= |.3F‘ sonatrach loca
Ay e

Meambre d'wn

) Domaine

sonatrach loca

Groups de trawva

Ararvaler

Configuration de I’adresse IP des cartes réseau du pfSense
QEMU (PF-Bejaia) - TightWHC Viewer - C

SEHED N & Rona
0 ot 3 MU] fSense 2.5.2-RELEASE amd64 Fri Jul 82 15:33:00 EDT 2021

ot (S o

sip e it Lo oot comlete

et inenface(s) 7 addess pstit uehCnnf ifnator

pset wedlod it passvord 12) AP el + penge tols
fict it

ese{ 0 ﬁ Ud[ﬁults 1 WAN (wan) -> em@ -> vd: 11.11.11.1-24
LAN (lan) -> em3 -> v4: 192.168.223.140,24
1 1 le SECUPE ShE” (SShd] CDNNEC;EDTDM (uptl?m—) eml ! -> vi: 10.0.3.17/30
CONNECTEDTORZ (optZ) -> em2 -> vi: 10.0.3.21/30

reeBSDsamd64 (pfSense-bejaia.sonatrach.local) (tiyvd)
UM Guest - Netgate Device ID: 98bca?0bf?d79b1d8fce

pex Welcome to pfSense £.5.2-RELEASE (amd64) on pf3ense-bejaia wxx

t¢ fron console

i
b

15) estor ecent confiuret o
!

0) Logout (S3H only) 9) pfTop
B t PHP FPH 1) Assign Interfaces 10) Filter Logs
2) 3et interface(s) IP address 11) Restart webConfigurator
3) Reset webConfigurator password 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console
5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
e uptinn:Z 7) Ping host 16) Restart PHP-FPM

8) Shell
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Configuration de Base de PFSense

=i pfSense -Bejaia

Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

p is ped and maintained by Netg;

Wizard / pfSense Setup / General Information (2]

General Infermation

On this seraen the genaral pfSense paramaters will ba sat.

Hostname pfsansebejaia

EXAMPLE: myserer

Doemain sonatrach_local

EXAMPLE: mydomain.com

Tha default behavior of the DMNS Resolver will ignore manually configured DNS servers for client queries and query root DNS
sarvars directly. To use the manually configurad DNS servers balow for client querias, visit Services = DNS Rasolver and enable
DME Query Forwarding after completing the wizard.

Primary DNS Server 10.10.99.200

Sur PFSense Bejaia

Wizard/ pfSense Setup/ Configure WAN Interface Static P Configuraion

PAddress 1711011

Sten 4 of 9

Configure WAN Interface SubnetMask 24 .

On this seraan tha Wide Area Metworkinformation will ba configurad.

SelectedType | Siatic v Upstream Gateway 1111112

Configure LAN Interface

O this screen the Local Area Metwork information will be configurad.

LAM IP Address ez 168223140
Type dhep it this interface uses DHCP to obtainits IP address.

Subnet Mask 24 ~
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. Stp9of |
Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is
one of the most important things you can do to maintain the security of your network.

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services

Useful resources.

* Learn more about Netgate's product line, services, and pfSense software from our website

* To learn about Netgate appliances and other offers, visit our store

* Become part of the pfSense community. Visit our forum

® Subscribe to our newsletter for ongoing product information, software announcements and special offers.

. Configuration des interfaces LAN1 et LAN2

Interfaces / connectedtoR1 {em1)

General Configuration

Enakle Enahle interface
Description connactedtoR1

Entar a description (namea) for the interface here.

|Pvd Configuration Type Static IPw4d il

Static |IPv4 Configuration

IPyd Address | 10.0.3.17 /] %0 v

Interfaces / connectedtoR2 {em2)

General Configuration

Enable Enable interface
Descripticn connectedtoR2

Enter a description {name) for the interface here.

IPvd Configuration Type Static IPwd W

Configuration ’interface WAN

Interfaces / WAN {emQ)

General Configuration

Enable Enabla intarface
Description BTN |

Enter a description {name) for the interface here.

IPvd Configuration Type Static IPws -
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Static IPv4 Configuration

IPv4 Address 1111111 /24 v

IPv4 Upstream gateway WANGY-11.11.11.2 hd

=4 Add a naw gateway

Sur PFSense Alger

Wizard / pfSense Setup/ Configure WAN Interface - - -

IP Address 12.12.121

Step 4 0f 9

Configure WAN Interface

On this screen the Wide Area Network information will be configured

Subnet Mask 24

SelectedType Static

Upstream Gateway | 1212129

Configuration I’interfaces LAN

General Configuration

Enable Enable interface
Description lanalger

Enter a description (name) for the interface here.

IPwv4 Configuration
Type

Static IIPwa

IPw5 Configuration
Type

Mone

Static IPv4 Configuration

IPv4 Address 172.16.0.1

IPv4 Upstream None v < Add a new gateway
gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none”. Gateways can be managed by clicking here

/|24~

Les rules sur PfSense Alger

Firewall / Rules/ LANALGER = L o

The changes have been applied successfully. The firewall rules are now reloading in the background IEI
Monitor the filter reload progress.

Floating WAN LAN LANALGER

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue  Schedule Description Actions

0 «° O0/0B IPv* * = * * = none 3L 000

XD £ CX XD



ANNEXE

Configuration DHCP sur pfSense Alger

WAN LAN

LANALGER

General Options

Enable

BOOTP

Deny unknown
clients

Ignore denied
clients

Ignore client
identifiers

Subnet
Subnet mask
Available range

Range

Enable DHCP server on LANALGER interface
[1 lgnore BOOTP queries

Allow all clients ~

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow
known clients from any interface, any DHCP client with a MAC address listed on any scope(s)/interface(s) will get an IP
address. If set to Allow known clients from only this interface, only MAC addresses listed below (i.e. for this interface) will
get an IP address within this scope/range

[[] Denied clients will be ignored rather than rejected

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

[C] If a client includes a unique identifier in its DHCP request, that UID will not be recorded in its lease.

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC)
address. Note that the resulting server behavior violates the official DHCP specification

172.16.0.0
255.255.255.0

172.16.0.1 -172.16.0.254

172.16.0.100 [172.16.0.254 ]

Other Options

Gateway 172.16.0.1

The default is to use the IP on this interface of the firewall as the gateway. Specify an alternate gateway here if this is not the correct gateway for the
network. Type "none” for no gateway assignment.

Domain name | pfsense-algerponatrach.local |

The default is to use the domain name of this system as the default domain name provided by DHCP. An alternate domain name may be specified here

Configuration VPN/IPsec phase 1

Sur PFSense Bejaia

VPN / IPsec/ Tunnels/ Edit Phase 1

Tunnels

Mobile Clients

= Ee

Pre-Shared Keys Advanced Settings

General Information

Disabled

Key Exchange version

Internet Protocol

[ Set this option to disable this phase1 without removing it from the list

IKEv2 v

Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2 when initiator, and accepts either IKEv1 or IKEv2 as responder.

1Pv4 ~

Select the Internet Protocol family.

Interface WAN v
Select the interface for the local endpoint of this phase1 entry
Remote Gateway 12.12.12.1
Enter the public IP address or host name of the remote gateway. o
Description Connexion bejaia vers alger

A description may be entered here for administrative reference (not parsed)
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Phase 1 Proposal (Authentication)

Authentication Method Mutual PSK v

Must match the setting chosen on the remote side

My identifier My IP address -
Peer identifier Peer IP address -
Pre-Shared Ke: cisco@2021

Enter the Pre-Shared Key string. This key must match on both peers.
This key should be long and random to protect the tunnel and its contents. A weak Pre-Shared Key can lead to a tunnel compromise.

Phase 1 Proposal (Encryption Algorithm)
\

Encryption Algorithm AES ~ 256 bits v SHA256 ~| [ 2(1024bm)

Algorithm Key length Hash DH Group

Mote: Blowfish, 3DES, CAST128, MD5, SHAT, and DH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided.

Add Algorithm
Sur PFSense Alger

VPN / IPsec/ Tunnels/ Edit Phase 1 =wE
Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

General Information

Disabled [J Set this option to disable this phase1 without removing it from the list.

Key Exchange version IKEv2 hd

Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2 when initiator, and accepts either IKEv1 or IKEv2 as responder

Internet Protocol 1Pva v

Select the Internet Protocel family.

Interface WAN v

Select the interface for the local endpoint of this phase1 entry.

Remote Gateway 11.11.111
Enter the public IP address or host name of the remote gateway. o

Description lan alger vers lan bejaia

A description may be entered here for administrative reference (not parsed)

Phase 1 Proposal (Authentication)

Authentic:

ion Method Mutual PSK he

Must match the setting chosen on the remote side.
My identifier My IP address -

Peer identifier Peer IP address -

Pre-Shared Key cisco@2021
Enter the Pre-Shared Key string. This key must match on both peers.
This key should be long and random to protect the tunnel and its contents. A weak Pre-Shared Key can lead to a tunnel compromise.

Phase 1 Proposal (Encryption Algorithm)

Encryption Algorithm AES ~ 256 bits v SHA256 v [ 2 (1024 bit) v|
Algorithm Key length Hash DH Group

Note: Blowfish, 3DES, CAST128, MDS5, SHA1, and DH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided
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Configuration VPN/IPsec phase 2
Sur PFSense Bejaia

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

The changes have been applied successfully.

IPsec Tunnels

IKE Remote Gateway Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
O V2 WAN AES (256 bits) SHA256 2 (1024 bit) Connexion bejaia vers alger v
3 12.12.12.1 (i)
Remote P2 P2 Auth P2
Mode Local Subnet Subnet Protocol P2 Transforms Methods actions
[m] tunnel 10.10.10.0/24 172.16.0.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256 SO m
KA bits)
[m) tunnel 10.10.20.0/24 172.16.0.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256 SO m
KA bits)
(] tunnel  10.10.30.0/24 172.16.0.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256
3 bits)
O tunnel 10.10.40.0/24 172.16.0.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256
3 bits)
O tunnel 10.10.99.0/24 172.16.0.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256 S Om
3 bits)

Sur PFSense Alger

IKE Remote Gateway Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
] V2 WAN AES (256 bits) SHA256 2 (1024 bit) lan alger vers lan bejaia p‘
‘L 11.11.11. 'u-n'
Remote P2 P2 Auth P2
Mode Local Subnet Subnet Protocol P2 Transforms Methods actions
(]} tunnel 172.16.0.0/24 10.10.99.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256
KR bits)
O tunnel 172.16.0.0/24 10.10.10.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256 _0. ﬁ
& bits)
O tunnel 172.16.0.0/24 10.10.20.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256 p‘ﬁ
KR bits)
O tunnel 172.16.0.0/24 10.10.30.0/24 ESP AES (128 bits), AES128-GCM (128 SHA256 _0. ﬁ
& bits)
O tunnel 172.16.0.0/24 10.10.40.0/24  ESP AES (128 bits), AES128-GCM (128 SHA256 p‘ﬁ
KR bits)

Les régles de filtrage

Sur PFSense Bejaia

Firewall / Rules/ CONNECTEDTOR1

Floating WAN CONNECTEDTOR1 CONNECTEDTOR2 0PT3 IPsec

Rules (Drag to Change Order)

[m] States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions

O v 0/27 KiB [Py * * * * * * none \i“?‘@ﬁ

) X R
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Firewall / Rules/ CONNECTEDTOR2

Hit

Floating WAN CONNECTEDTOR1 CONNECTEDTOR2 OPT3 IPsec
——
Rules (Drag to Change Order)
o States Protocol Source Port Destination Port Gateway

O « 0/14 KiB IPv4 * o & g = L

Queue Schedule Description Actions

none &I?‘@iﬁj
Sur PFSense Alger

Firewall / Rules/ LANALGER = E

The changes have been applied successfully. The firewall rules are now reloading in the background @
Monitor the filter reload progress

Floating WAN LAMN LANALGER IPsec

Rules (Drag to Change Order)

O States Protocol Source Port  Destination Port Gateway Queue Schedule Description Actions

none &S 000

i) X O

O « 0/4KB IPvd * * * * * *

Sur PFSense Bejaia

Firewall / Rules/ IPsec = E @

The changes have been applied successfully. The firewall rules are now reloading in the background. EI
Monitor the filter reload progress.

Floating WAN CONNECTEDTOR1 CONNECTEDTOR2 OPT3 IPsec

Rules (Drag to Change Order)

O States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions

O « 0/0B IPv4 * 17216.0.0/24 * 10.10.40.0/24  * & none incoming rule lan alger vers lan bejaia &f@ﬁ
0 « 0/0B IPva * 172.16.0.0/24  * 10.10.10.0/24  * * none incoming rule lan alger vers lan bejaia &,f@n‘]]_
O « 0/0B IPv4 * 172.16.0.0/24  * 10.10.30.0/24  * i none incoming rule lan alger vers lan bejaia L0000
O « O0/2KB [Pv4* 17216.0.0/24  * 10.10.99.0/24  * * none incoming rule lan alger vers lan bejaia &f@n‘j
O « 0/0B IPv4 * 17216.0.0/24  * 10.10.20.0/24  * & none incoming rule lan alger vers lan bejaia &,f@ﬁ
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Sur PFSense Alger

Firewall / Rules/ IPsec = |l 23
The changes have been applied successfully. The firewall rules are now reloading in the background. B
Meonitor the filter reload progress.

Floating WAN LAN LANALGER IPsec

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O « o0/08B 1Pva * 10.10.40.0/24  * 172.16.00/24  * * nane incoming rule lan bejaia vers lan alger L0000
0O « 0/0B IPv4*  10.10.30.0/24  * 172.16.0.0/24  * * nene incoming rule lan bejaia vers lan alger L0000
o v 1Pv4 = 10.10.10.0/24 = 172.16.0.0/24 = = none incoming rule lan bejaia vers lan alger L0000
O « 0/2KB  IPvd* 10.10.99.0/24  * 172.16.00/24  * * none incoming rule lan bejaia vers lan alger 4 L00m
O « 0/11KB IPv4~* 10.10.20.0/24  * 172.16.0.0/24 = Ed none incoming rule lan bejaia vers lan alger &, f (O] Eﬁ

) XD O XD

Configuration du NAT

Firewall / NAT / Outbound / Edit

L7

Edit Advanced Outbound NAT Entry

Disabled 0O Disable this rule

Do not NAT [J Enabling this option will disabla NAT for traffic matching this rula and stop processing Outbound NAT rulas
In most casas this option is not raquired.
Interface WA w
The intarface on which trafficis matched as it exits the firewall. In most cases this is "WAN" or another externally-connected interface.
Address Family IPvi+IPvh ~
Select the Internet Protocol version this rule applies to.
Protocol any w
Choose which protocol this rule should match. In most cases "any" ia apecified.
Source Matwork v 10.10.10.0 /| 24 v
Type Source network for tha outhound NAT mapping. Faort or Ranga
Destination Any hd /24 >
Type Dastination natwork for the outbound NAT mapping. Faort or Ranga
[ Mot
Invert the sense of the destination match.
Firewall / NAT / Qutbound L 2]
Fort Forward 11 Outbound MNPt
Outbound NAT Mode
Mode @) @ o o
Automnatic outbound NAT Hybrid Outbound NAT Manual Outbound NAT Disable Cuthound NAT
rule genaration. rule generation. rule ganeration. rule generation.
(IPsec passthraugh (Automatic Outbound (AOMN - Advanced (No Outbound NAT rules)
included) NAT + rules below) Quthound NATY
(] Interface Source Source Port Destination Destinaticn Port NAT Address NAT Port Static Port Description Actions
O~ wanN 10.10.99.0/24 = * = waM addrass = -4 S 0O
O WAN 10.10.40.0/24 * * = WaAN address * =2
O ~° WAN 10.10.30.0/24 * - + WAN address ® >
O~ wanN 10.10.10.0424 * * * WA addrass = 2
O WAN 10.10.20.0/24 * * = WaAN address = >
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Résumé

Ce document s’inscrit dans le cadre de notre projet de fin d’études pour 1’obtention du
diplome de master en Télécommunication, spécialité Réseau et Télécommunication a
I’'universitt ABDERRAHMANE Mira de Bejaia. Il décrit notre travail durant notre stage au
sein de la RTC Sonatrach.

L’objectif de la présente étude consiste a presenter une implémentation d’une architecture
réseau pour la Région Transport Centre, cette solution consiste a mettre en place une
redondance dans le réseau. A 1’aide hyperviseur VMware et GNS 3, une architecture
hiérarchique interconnectant différent équipements est proposée assurant ainsi la haute

disponibilité afin de faciliter la communication entre les stations.



