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L’humanité depuis son existence exprima le besoin de transmettre les messages de 

manière sécurisée en les rendant invisible pour une tierce personne étrangère. Ils se servaient 

donc d’outils permettant de garder leurs confidences hors d’atteinte des yeux indiscrètes. La 

progression de ces outils primitifs à travers le temps, a permet de concevoir des règles de 

sécurité plus efficaces et plus logique qui ont donné naissance à la cryptographie. 

Avec l’avènement des réseaux, et tout en particulièrement Internet, la cryptographie a 

pris une nouvelle dimension, économique cette fois. C’est en effet toute la sécurité du 

commerce électronique qui dépend maintenant de l’inviolabilité des codes cryptés. 

La cryptographie classique traite des systèmes reposant sur les lettres et les caractères 

d’une langue naturelle, de nos jour les méthodes utilisées sont plus complexe, cependant la 

philosophie reste la même mais la différence fondamentale est que la cryptographie moderne 

manipule des bits contrairement aux anciennes méthodes. 

La sécurisation des transactions utilisée dans le commerce électronique, à titre 

d’exemple en 2020 le bilan e-commerce a enregistré un chiffre de 112milliard d’euro 

concernant unique les ventes en ligne [21]. Regardant ce chiffre, la sécurité et la 

confidentialité des données s’avère plus qu’une priorité. 

 L’algorithme le plus répandu est le RSA (Rivest, Shamir and Adleman) .son 

utilisation intervient pour le cryptage avec beaucoup d’efficacité, le but de tel système est de 

sécuriser plus particulièrement la transmission des numéros de cartes utilisées pour le 

paiement des commerçants et d’assurer leurs vérifications. 

 Avec L’apparition de l’ordinateur quantique, a rendu capable de casser les 

algorithmes cryptographique existant (RSA), mettant à mal la sécurisation des données, 

cependant il est temps de chercher d’autre outils du cryptage afin d’y remédier à ces 

défaillances.  

La cryptographie quantique apparue à la fin du siècle précèdent se présente comme un 

moyen puissant pour la sécurisation de données. Elle a été réalisée pour la première fois, lors 

des élections suisses en 2007 [10], où une connexion quantique a été utilisée pour sécuriser 

la transmission des données d’un point d’entrée jusqu’au dépôt de données central du 

gouvernement. 
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Le 29 septembre 2017 est une date majeure de l’histoire des télécommunications [9]. 

Ce vendredi matin à 9.30, pendant une quinzaine de minute le physicien Anton Zeilinger, 

président de l’académie des sciences en Autriche, et son homologue chinois, Chunli Bai, ont 

pu se parler au moyen d’une vidéocommunication qui est réputée être inviolable, entre 

Vienne et Pékin la vidéo a été chiffrée au moyen de ce que les experts appellent «une clé 

quantique » qui rend la communication protégée contre toute tentative d’espionnage. Par 

ailleurs, Toshiba a réalisé une percée avec la cryptographie quantique au sein de son 

laboratoire de recherche de Cambridge en créant le périphérique quantum Key. 

Son réalisation est limitée actuellement par son coût relativement élevé. Il est probable 

qu’il faut attendre encore quelques années pour que cette technologie soit largement utilisée 

avec une prévision d’un marché mondial estimé à 948.82 millions de dollars d’ici 2025 [22], 

l’informatique quantique promet aux pays qui s’imposeront dans cette compétition 

technologique mondiale. 

Bien évidemment, la cryptographie quantique a toujours été une nécessité militaire. La 

Darpa (agence américaine sur la recherche militaire avancée) utilise ainsi depuis 2004 un 

réseau de distribution quantique de clefs pour transmettre des messages confidentiels qui 

s’ils étaient pris par l’ennemi, ne devaient pas pouvoir être compris [10]. 

En effet, la cryptographie a pris un grand développement et devenue une discipline qui 

utilise des concepts mathématique et informatique pour prouver sa sécurité [18]. 

C’est dans ce contexte que s’inscrit notre thème .l’objectif de ce travail est de réaliser 

une étude comparatif entre deux protocoles quantiques le BB84 et celui à six états afin de 

tester leurs robustesses. 

Ce mémoire est organisé en quatre chapitres : 

Le premier chapitre, présente un aperçu général sur des notions et les concepts de base 

de la cryptographie classique et son usage, et d’autre part la cryptographie moderne qui se 

partage en deux types : le chiffrement symétrique (ou à clé secrète) et le chiffrement 

asymétrique (ou à clé publique) plus précisément RSA qu’est l’algorithme de chiffrement 

asymétrique le plus utilisé au monde mais nous savons que nous pourrons le casser une fois 

que les obstacles techniques à la construction d’ordinateurs quantique de grande taille auront 

été surmontés. Dans la derrière partie nous allons intéresser à une nouvelle classe de la 
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cryptographie qui est la cryptographie quantique plus correctement nommée distribution 

quantique de clés qui est basée sur les principes de la physique et la mécanique quantique 

utilisant le photon comme porteur d’information. 

Dans le deuxième chapitre ,nous détaillerons une nouvelle approche qui est la 

distribution quantique de clé qui résout l’un des problèmes dans les communications 

sécurisées en exploitant les lois de la mécanique quantique afin de parvenir à une distribution 

de clés certifiées sécurisée entre deux participants, Mais en premier lieu ,nous nous 

intéressons au concept de la mécanique quantique qui est souvent considérée avec la théorie 

de la relativité comme une des plus grandes avancées scientifiques du XXe siècle. Dans la 

deuxième partie de ce chapitre, nous montrons quelques caractéristiques et mesure 

quantique. Dans la troisième partie, nous expliquerons les différents protocoles de 

distribution quantiques. 

Le troisième chapitre, porte en première partie le logiciel OPTISYSTEM et quelques 

paramètres utilisés. Dans la seconde partie, l’analyse des protocoles à savoir : bb84 et six 

état et leurs simulation à une, deux, quatre polarisation sans attaque. 

Dans le quatrième chapitre, Apres l’analyse effectuer d’échange quantique de clé du 

protocole BB84 et à six états. Nous allons voir maintenant d’autres expériences significatives 

qui montrent le fonctionnement de ses protocoles avec une attaque qui essaye de déborder 

des informations. Dans la dernière partie nous allons comparer entre ses deux protocoles. 

Au finale une comparaison entre ces deux spéciaux protocoles dans la cryptographie 

quantique. 

Le rapport est clôturé par une conclusion et des perspectives. 
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Introduction 

Avec l’accélération indéniable de l’adoption de la digitalisation, une augmentation 

vertigineuse des échanges de données a été observée. En effet, nous assistons à une 

compétition sans précédent des géants d’Internet dans l’installation de la 5ème génération, 

par conséquent, la 4ème révolution industrielle arrive. Cependant, cette nouvelle ère de 

communication de données dans laquelle nous entrons plus vite que prévu est très vulnérable 

en matière de sécurité. En réalité, nous avons déjà atteint les centaines de millions d’objets 

connectés, voire même atteindre quelques dizaines milliards d’objets connectés d’ici 

quelques années. 

Avant d’aborder le vif sujet, un bref historique sur l’évolution de cryptographie est 

utile voire même indispensable. Ainsi, une connaissance sur ses des différents types, suivie 

d’une énumération de ses divers avantages et inconvénients, sera faite dans ce chapitre. La 

dernière partie est consacrée à la présentation d’une nouvelle technique qui vient palier à un 

sérieux problème de cryptographie moderne à savoir le problème de distribution des clés. 

 

I. 1 Concepts de base 

 Cryptologie 

La cryptologie est un art ancien et une science nouvelle : un art ancien car Jules César 

l'utilisait déjà et il fit son apparition dans l'ancien testament sous la forme du code Atbash ; 

une science nouvelle parce que ce n'est que depuis les années 1970 qu’elle est devenue un 

thème de recherche scientifique, aussi est un mot composé qui tire son origine du grec : 

cryptos qui signifie secret et logique qui signifie science, et a été utilisé depuis des milliers 

d’années pour assurer les communications militaires et diplomatiques. 

La cryptologie, étymologiquement <<la science du secret>>, ne peut être vraiment 

considérer comme une science que depuis peu de temps, cette science englobe la 

cryptographie [1]. 

 Définition de la cryptographie 

La cryptographie est l’art de chiffrer, coder les messages est devenue aujourd'hui une 

science à part entière. Au croisement des mathématiques, de l'informatique, et parfois même 

de la physique, elle permet ce dont les civilisations ont besoin depuis qu'elles existent le 
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maintien du secret. Pour éviter une guerre, protéger un peuple, il est parfois nécessaire de 

cacher des choses.  

1.2.1. La terminologie 

 Texte en claire : c’est le message à protéger. 

 Texte chiffré : c’est le résultat du chiffrement du texte en claire. 

 Clé: représente une valeur utilisée dans un algorithme cryptographique dans le but de 

chiffrer une donnée.  

 Chiffrement : c’est la méthode ou l’algorithme utilisé pour transformer le texte clair en 

texte chiffré. 

 Déchiffrement : c’est la méthode ou l’algorithme utilisé pour transformer le texte 

chiffré en texte clair [2]. 

1.2.2. L’usage de la cryptographie 

La cryptographie est traditionnellement utilisée pour dissimuler des messages aux 

yeux de certains utilisateurs. Cette utilisation a aujourd’hui un intérêt d’autant plus grand 

que les communications via internet circulent dans des infrastructures dont on ne peut 

garantir la fiabilité et la confidentialité. Désormais, la cryptographie sert non seulement à 

préserver la confidentialité des données mais aussi à garantir leur intégrité et leur 

authenticité.  

 La confidentialité : consiste à rendre l’information intelligible à d’autres personnes que 

les acteurs de la transaction.  

 L’intégrité : vérifier l’intégrité des données consiste à déterminer si les données n’ont 

pas été altérées durant la communication.  

 L’authentification : consiste à assurer l’identité d’un utilisateur, c.-à-d. de garantir à 

chacun des correspondants que son partenaire est bien celui qu’il croit être un contrôle 

d’accès peut permettre (par exemple par le moyen d’un mot de passe qui devra être crypté) 

l’accès à des ressources uniquement aux personnes autorisées.  

 Le non répudiation de l’information : est la garantie qu’aucun des correspondants ne 

pourra nier la transaction. 
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Figure 1.1 : Principaux objectifs de la sécurité. 

La confidentialité est assurée par le chiffrement, par contre l’authentification, 

l’intégrité et la non répudiation sont vérifiées par une signature numérique ; qui est 

considérée comme étant une version électronique d’une signature manuscrite. Nous pouvons 

décrire cette signature comme un code rattaché aux données qui sert de preuve que le 

message n’a été trafiqué d’aucune sorte entre l’expéditeur et le destinataire. De ce fait, nous 

distinguons deux classes principales de cryptographies, à savoir : la cryptographie classique 

et la cryptographie moderne ainsi que la cryptographie quantique introduite récemment. 

 

I. 2 Les types de chiffrement 

On peut classer ces méthodes en trois grandes classes, comme nous le montre le 

schéma qui suit : 
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Figure 1.2 : Types de chiffrement. 

 

 Chiffrement classique  

L’origine de la cryptographie classique remonte à l’antiquité jusqu'à l'apparition des 

ordinateurs, elle traite les systèmes qui reposent sur les lettres et les caractères d’une langue, 

son principe est de remplacer des caractères par des autres. La plupart des méthodes de la 

cryptographie classique s’appuient sur deux principes : la substitution et la transposition [3]. 

1.3.1. Le chiffrement par substitution  

Est une technique de chiffrement très ancienne, nous identifions quatre types 

différents: 

a) Substitution mono alphabétique : dans ce type de chiffrement, chaque caractère 

du texte clair est remplacé par un autre caractère dans le texte chiffré. 

b) Substitution poly alphabétique dite aussi alphabets multiples : signifie qu’une 

même lettre du message peut être remplacée par plusieurs lettres.  

c) Substitution par poly gramme : il opère sur les blocs de caractères, c'est-à-dire ; les 

caractères du texte clair sont chiffrés par bloc.  
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1.3.2. Le chiffrement par transposition  

Les méthodes de cryptographie par transposition sont celles, pour lesquelles le 

chiffrement du message clair, se fait en permutant l'ordre de ses lettres suivant des règles 

bien définies de façon à les rendre inintelligibles. 

  Chiffrement moderne  

La plupart des chiffrements classiques peuvent être calculés et résolus manuellement, 

contrairement aux chiffrements modernes qui s’intéressent généralement aux problèmes de 

sécurité. Dans cette section, nous allons présenter les principaux fondements de la 

cryptographie moderne à savoir le chiffrement symétrique et le chiffrement asymétrique. 

 

Figure 1.3 : les méthodes de la cryptographie moderne. 

 

1.4.1. Cryptographie symétrique ou à clé secrète   

Dans le chiffrement symétrique une même clé secrète est partagée entre les 

correspondants, comme le montre la figure 1.4, cette clé sert à chiffrer et à déchiffrer le 

message. Il est donc nécessaire que les deux interlocuteurs se soient mis d’accord sur une 

clé privée auparavant, ou ils doivent utiliser un canal sécurisé pour échanger la clé [4]. 
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Figure 1.4 : Principe de la cryptographie symétrique. 

A chaque fois que l’expéditeur veut transmettre un message au destinataire, il utilise 

la clé secrète pour chiffrer et il envoie le résultat de ce chiffrement. Le destinataire utilise à 

son tour la même clé secrète et le même algorithme pour déchiffrer le message. On distingue 

deux types de chiffrement:  

a. Le chiffrement par bloc : dans ce chiffrement, il y a une séparation du texte clair en 

blocs d’une longueur fixe et un algorithme chiffre chaque bloc. La taille de ces blocs est 

essentielle pour la sécurité des communications, c'est-à-dire les grands blocs sont plus 

sécuritaires mais aussi plus lourds à transférer [5].  

b. Le chiffrement par flux : ces algorithmes chiffrent les messages bit par bit quel que soit 

la longueur du message à coder sans besoin de les découper [6].  

Avantage : 

 Adapté au grand flux de données à chiffrer.  

 Simple et facile à implémenter.  

 La rapidité du système. 

 Nécessite moins de bande passante. 

Inconvénients : 

 Nécessite la connaissance de la clé par l’émetteur et par le destinataire.  

 Toute personne interceptant la clé lors d’un transfert peut ensuite lire ou même modifier 

ou falsifier toutes les informations cryptées. 
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 Les exemples d’algorithmes symétriques :  

 DES (Data Encryption Standard) : utilise une clé secrète de 56 bits, la taille des blocs 

est de 64 bits. 3DES (Triple DES) : utilise une clé de taille comprise entre 128 et 192 bits. 

La taille des blocs est de 8 octets (64 bits).  

 AES (Advanced Encryption Standard) : il travaille avec des blocs de 128 bits et il utilise 

des clés de 56 bits seulement.  

1.4.2. Cryptographie asymétrique ou à clé publique : 

Chaque correspondant possède deux clés, une est publique, et elle ne permet que de 

chiffrer un message et non pas de le déchiffrer, par contre la seconde clé est privée et ne 

permet que le déchiffrage, comme le montre la figure 1.5. Pour envoyer un message d’Alice 

à Bob, la procédure est la suivante : Alice se procure la clé publique de Bob, ensuite Alice 

utilise la clé publique de bob pour chiffrer le message confidentiel et envoie l’information à 

Bob, ce dernier utilise la clé privée pour déchiffrer le message [7]. 

 

Figure 1.5 : Le principe de la cryptographie asymétrique. 

Avantage : 

 L’échange des messages de manière sécurisé. 

 L’expéditeur et le destinataire n’ont plus besoin de partager des clefs secrètes via une 

voie de transmission sécurisée. 

 Les communications impliquent uniquement l’utilisation de clefs publique et aucune 

clef privée n’est transmise ou partagée. 
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Inconvénients : 

 Le traitement de données est lent et demande beaucoup de calculs.  

 Assurance que la clé publique appartient bien à la personne à qui l’on souhaite 

communiquer les données chiffrées.  

 Les exemples d’algorithmes asymétriques :  

RSA : l’acronyme RSA provient de Ron Rivest [8], Adi Shamir et Léonard Adleman, 

qui sont les inventeurs de cet algorithme. C’est les premiers systèmes cryptographie 

asymétrique fut inventé en aout 1977 couramment utilisé pour sécuriser les données 

sensibles, en particulier lors de leurs transmission via un réseau non sécurisé. Le RSA est 

basé sur la théorie des nombres premiers, sa robustesse tient du fait qu’il n’existe aucun 

algorithme de décomposition d’un grand nombre en facteurs premiers. Alors qu’il est facile 

de multiplier deux nombres premiers, il est très difficile de retrouver ces deux entiers si l’on 

en connait le produit, c’est le principe de fonction à sens unique c’est-à-dire que la 

multiplication de deux entiers est facile, mais l’opération réciproque, à savoir la factorisation 

d’un produit de deux entiers est difficile. La sécurité du R.S.A repose principalement sur 

l’incapacité à l’heure actuelle de reconstituer en un temps raisonnable la clé secrète en 

connaissant la clé publique. 

 RSA et factorisation :  

En général, les attaques contre la cryptographie asymétrique peuvent être partagées en 

deux catégories : les attaques de nature mathématique, qui exploitent des relations 

mathématiques sous-jacentes, et les attaques d’implémentation, par exemple le fait 

d’exploiter les processus physique sous-jacents. 

Dans le cas de RSA, il repose sur un problème mathématique difficile à résoudre pour 

un ordinateur classique. Ce problème est la factorisation des nombres, un ordinateur peut 

assez facilement calculer deux très grands nombres premiers et les multiplier .En revanche, 

essayer de retrouver les facteurs d’origine (la décomposition en facteurs premiers) du résultat 

est impossible à faire en pratique, il faudrait tout simplement des siècles (on parle ici de 

nombres extrêmement grands de l’ordre de 600 chiffres) [9,10]. 
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I. 3 Comment on a passé du classique au quantique ?  

En 1994, le mathématicien Peter Shor, travaillant au Massachusetts Institute of 

Technology (MIT), démontra que les ordinateurs quantiques sont capables de factoriser de 

grands nombres plus efficacement que les ordinateurs classique .En un mot, son algorithme 

se sert de la superposition quantique pour tester tous les nombres premiers en un seul cycle 

de calcul (un ordinateur classique le faisant l’un après l’autre). 

Résultat, les algorithmes actuels mettraient des millions de millions d’années pour 

factoriser un nombre de 600 chiffres .un ordinateur quantique entièrement fonctionnel 

pourrait effectuer cette opération en quelques minutes. Donc les algorithmes modernes sont 

devenus vulnérables aux attaques. Aujourd’hui la recherche d’autres stratégies de cryptage 

est indispensable, La cryptographie quantique est une solution pour la sécurité de 

l’information dans l’avenir.  

Elle résout donc, en se basant sur les règles de la mécanique quantique, l’une des plus 

importantes problématiques de la cryptographie classique, à savoir la distribution de clé. En 

effet, en cryptographie quantique, on utilise la polarisation du photon pour représenter 

l’information il s’agit du qubit au lieu du bit dans la cryptographie moderne [9] [10]. 

 

 Conclusion 

Ce chapitre est consacré pour la présentation des principes de la cryptographie et les 

techniques utilisées pour assurer la sécurité des systèmes de transmission. La cryptographie 

classique a été introduite depuis des siècles, elle est très limitée. La cryptographie moderne 

qui subdivise en deux types : celle à chiffrement symétrique et asymétrique qui sont 

longuement utilisées d’une manière efficace jusqu’à l’apparition des ordinateurs quantiques.  

Enfin, nous terminerons par une introduction à la cryptographie quantique. 



 

 
 
 

 

 

 

 

 

 

 

Chapitre II 

Cryptographie quantique 



Chapitre II                                                           Cryptographie quantique 

17 
 
 

Introduction  

La mécanique quantique, est cette branche de la physique qui décrit la manière dont 

ce comportent les objets microscopiques. Dans le chapitre précèdent nous avons mentionné 

les faiblesses de la cryptographie classique, ce qui nous a mené vers la cryptographie 

quantique.  

Cette nouvelle technologie est utilisée essentiellement pour communiquer une clé, et 

non le message car les bits d’informations communiqués par les dispositifs de la 

cryptographie quantique ne peuvent être qu’aléatoires.  

L’objectif de ce chapitre est de discuter brièvement sur quelques concepts de la 

mécanique quantique. Nous nous intéressons ensuite au principe et quelques notion de la 

cryptographie quantique. Enfin Nous allons voir les protocoles de distribution de clé 

quantique les plus fonctionnels dans le domaine de la cryptographie en expliquant leurs 

fonctionnalités. 

 

II. 1 Notion de la mécanique quantique 

La mécanique classique a connu un large succès dans l’étude des phénomènes 

macroscopiques. Pour étudier certain phénomènes spécifique, relatifs à la structure de la 

matière microscopique: les molécules, les atomes, les électrons ou les particules en générale 

de la nano physique. La mécanique classique est incapable de les décrire, on fait donc appel 

à une nouvelle théorie c’est la mécanique quantique. 

Cette dernière est apparue en XXème siècle, elle n’est pas une science intuitive, basée 

sur un formalisme mathématique dans l’espace d’Hilbert. 

Au cours de cette section, nous énonçons quelques définitions de base de la physique 

quantique utiles en cryptographie quantique. [11] 

  Les systèmes quantiques  

 En mécanique quantique, un système physique donné est décrit par sa fonction 

d’onde ou son vecteur d’état | 𝜓> qui une grandeur dans l’espace de Hilbert mené d’un 

produit scalaire hermitien positif. 

Soit deux fonctions d’onde 𝜑 et 𝜓 dans l’espace de Hilbert. 
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 Propriétés : 

| 𝜓 > Est appelé Ket, Et < 𝜑| appelé Bras. 

L’action d’un bras < 𝜑| sur un Ket, | 𝜓 >est donnée par le produit scalaire 

suivant : 

 < 𝜑|𝜓 >= ∫ 𝜑 ∗. 𝜓. 𝑑𝑉            (1.1) 

 

  (< 𝜓|𝜑 >)∗  = < 𝜑|𝜓 > (1.2)  

 

  < 𝜓|𝜓 > = 1 (1.3) 

 

  Le module d’un état est défini par : 

 ‖𝜓‖ =  √< 𝜓|𝜑 > (1.4) 

  État quantique  

L’état |ψ > d’un qubit isolé est défini par l’observable associée à l’énergie du système, 

selon l’équation de Schrödinger : 

iħ 
d |ψ(t)>

dt
 =  Hʵ(t) |ψ(t) >                                  (1.5) 

Avec H est un opérateur hamiltonien, et ℏ la constante de Planck réduite qui est égale 

à h/2π. h=6.62.10-34 J/S.  

II. 2 Principe générale de distribution quantique de clé  

2.1  Principe d’incertitude de Heisenberg  

Dans le monde de la mécanique quantique, une particule ne pourra jamais avoir une 

position et une vitesse avec précision au même temps. 

2.2 Théorème de non-clonage  

En 1982, Wooters et Zurek démontrèrent qu’il est impossible de concevoir un cloneur 

quantique qui puisse copier et cloner parfaitement et librement l’information quantique d’un 

système à un autre, c.-à-d. qu’il n’est pas possible de copier un photon de manière à obtenir 

deux photons identiques. En contrepartie, cette opération est réalisable en monde de 

l’information classique.  
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II. 3 La cryptographie quantique 

La cryptographie quantique ou la distribution de clé quantique permet l’échange d’une 

clé secrète entre un émetteur habituellement appelé Alice et un récepteur nommée Bob, en 

utilisant deux canaux tel qu’il est présenté sur la figure2.1, un canal quantique qui peut être 

la fibre optique ou l’air libre. Le second est un canal classique. 

Les protocoles de distribution de clé quantique utilisent les photons comme porteurs 

d’information constituant la clé secrète selon deux types d’encodage. Le premier type est 

défini par l’encodage à base des variables discrètes qui utilise deux types de transmission de 

qubit, une transmission directe par des photons uniques ou une transmission intriquée par 

des paires de photons intriqués. Par contre le second type d’encodage est l’application des 

variables continues.  

 

Figure 2.1 : un système de distribution de clé quantique. 

3.1 Photon  

La théorie quantique décrit la lumière comme une particule appelée Photon, sachant 

que la lumière est un rayonnement électromagnétique ou un transfert d’énergie sous la forme 

d’onde électromagnétique .cette onde se déplace dans l’espace selon une direction donnée 

comme son nom l’indique .d’un champ électrique ainsi magnétique qui sont perpendiculaires 

entre eux et leurs contenus dans un plan perpendiculaire à la direction de propagation de 

l’onde EM .En 1992, Nobel a proposé que la lumière soit constitué de quanta appelés photon 

qui ont une énergie et une quantité de mouvement bien définies. 

Jusqu'au 20 e siècle, on a cru que la lumière était une onde mais les théories et les 

expériences ont montré qu’on pouvait aussi la traiter comme une particule dénuée de masse. 
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3.2  Polarisation  

La polarisation de la lumière découle de la théorie ondulatoire de la lumière qui 

correspond à la direction et à l’amplitude du champ électrique. Cette polarisation correspond 

à donner une trajectoire définie au champ, si la lumière a une polarisation constante donc on 

dit qu’elle est polarisée. 

Ce phénomène peut être appliqué à un photon individuel puisque la polarisation du 

photon définie par la direction de l’oscillation du champ électrique comme la lumière, le 

photon peut être polarisé par n’importe quel angle dans le plan perpendiculaire à la direction 

de propagation du photon.  

3.3 Bit quantique (qubit)  

En informatique classique, le terme bit est une contraction des mots binary digit il 

désigne l’unité la plus simple utilisée dans système de numération, on encode l’information 

grâce à des bits pouvant être soit des 0, soit des 1. En informatique quantique, on va utiliser 

des qubits ou un bit quantique qui représente la plus petite unité de stockage de l’information 

quantique. Il représente soit un 0 ou 1, soit une combinaison de 0 et 1 en même temps. Ces 

qubits sont représentés par des particules gouvernées par les lois de la mécanique quantique. 

 

Figure2.2 : Le bit classique et le bit quantique. 

3.4 Transmission de la clé  

La transmission ou le partage de la clé consiste à transmettre une sérié de bits aléatoires 

(0 ou 1) .Alice transmit a Bob chaque bit en choisissant aléatoirement une des deux 

polarisations possible : 
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Base rectiligne : consiste à envoyer un photon polarisé à 0° pour un qubit 0 et à 90° 

pour le qubit 1. 

Base diagonale : consiste à envoyer un photon polarisé à 45° pour un qubit 0 et à -45° 

(135°) pour le qubit 1. 

3.5 Propriétés des qubits  

 Les deux propriétés les plus importantes qui sont utilisées : 

3.5.1 La superposition  

Le qubit peut se trouver dans l’un des deux états de base |0> ou |1> cette notation est 

appelée <<notation de Dirac>> .Dans la base rectiligne l’état |0> sera associe à l’état de 

polarisation horizontale et l’état |1> à l’état de polarisation verticale. 

Le bit quantique peut se trouver dans n’importe quel état intermédiaire, qui est exprimé 

par une superposition de ces deux états. 

|𝜓>= α |0>+ β |1> (1.6) 

Tel que : |α|2+|β|2=1. 

3.5.2 L’intrication  

Dans un système quantique, elle permet de relier les qubits entre eux pour les 

synchroniser et notamment ce qui permet d’en faire des copies mais sans pouvoir en lire leur 

contenue ni les modifier de manière indépendante.  

II. 4 Principe de la cryptographie quantique  

 La cryptographie quantique repose sur les principales notions de mécanique quantique 

pour interdire à un espion de connaître des informations échangées entre deux entités, Alice 

et Bob. Si Eve tente d’intercepter les signaux envoyés par Alice, elle doit effectuer une 

mesure sur ceux-ci, et obligatoirement les perturber. Cette perturbation peut être évaluée par 

Bob, ce qui lui permet de détecter la présence d’Eve. 

 La cryptographie quantique repose sur l’utilisation de deux canaux. L’un est 

obligatoirement quantique. Capable de transmettre des objets régis par les lois de la 

mécanique quantique (par exemple un photon transmis par fibre optique), le second est un 

canal classique qui peut être écouté par Eve, mais qu’elle ne peut modifier. Il est impossible 

d’empêcher Eve d’écouter discrètement le canal quantique, mais il est possible de le savoir. 
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Par conséquent, la cryptographie quantique ne permet pas d’échanger directement des 

messages, mais permet l’échange de données aléatoires qui constituent une clef. Si la ligne 

n’a pas été écoutée, il est alors possible de se servir de la clef pour chiffrer classiquement le 

message. 

Dans les systèmes de télécommunication quantique, les transmissions se font 

généralement par l’intermédiaire de deux canaux d’échanges différents : 

4.1  Le canal quantique  

Il s’agit d’un câble de fibre optique permettant la transmission des qubits. C’est ce 

canal qui est hautement sécurisé pour le partage des clés. 

4.2  Le canal classique  

 Il s’agit généralement d’un réseau internet. Il permet de procéder des vérifications et de 

transmettre le message une fois qu’il est crypté. 

 

Figure 2.3 : les systèmes de communication quantique. 

II. 5 Les protocoles de la cryptographie quantiques  

5.1  Le protocole bb84  

C’est le premier protocole pour la cryptographie de quantum, présenté par Bennet et 

Brassard en 1984 [12,13].le but de ce protocole est de permettre à l’expéditeur nommé Alice 

et au destinataire nommé Bob d’échanger une clef aléatoire .Lorsque l’information digitale 

est encodée par les systèmes primitifs il s’agit d’une méthode standard qui consiste à coder 

une information via la polarisation de photons simples, il est en principe possible de créer 

un canal de communication sur lequel un espion quelconque ne peut pas gagner 

l’information sans perturber la transmission de façon aléatoire et incontrôlable .  
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Dans ce protocole, on utilise un photon single pour présenter un bit d’information 0 et 

1 .les état de polarisation de photon appartiennent à deux bases conjuguées, qui sont la base 

rectilinéaire B+= {|0+>, |1+>}, et la base diagonale ou circulaire Bx= {|0+>, |1+>} pour 

fournir les bases conjuguées. 

On utilise dans ce cas les deux bases linéaires :  

 La base rectiligne :{0 :|H>, π/2 :|V>}, H : Horizontale, V : Verticale  

 La base diagonale :{ π/4 :|A> ,3 π/4 :|D>}, A : anti-diagonal, D : diagonal. 

 En outre, la mise en œuvre du protocole nécessite deux canaux, un canal de 

transmission quantique et un canal public (radio, internet). Les détails du protocole sont 

donnés comme suit : 

1. Alice génère des états de polarisation ou qubits de façon aléatoire, puis il envoie une 

suite de photons polarisées à Bob par un canal quantique. 

2. Bob reçoit les photons et chacun décide, indépendamment de l’autre, d’effectuer une 

mesurer sur les polarisations avec une probabilité 1/2, suivant la base B+ ou B×. 

3. Alice et Bob comparent leurs bases en utilisant un canal de communication classique, 

puis ils rejettent tous les cas où Bob n’a pas fait le bon choix comme Alice. Cette opération 

est connue sous le nom de la réconciliation des bases. 

4. Alice et Bob vérifient la présence d’un espion, en comparant et en sacrifiant quelques 

résultats publiquement, aussi les résultats sont choisis au hasard parmi toutes les données de 

l’étape 3. 

5. Si le test de comparaison montre qu’il y a eu la présence évidente de l’espion, ils 

rejettent les données échangées et reviennent à la première étape. Sinon, ils conservent les 

données de l’étape 4. Ces données construisent la clé secrète qui n’est connue que par Alice 

et Bob. 

6. En fin de communication, il y a toujours des erreurs qui sont introduites par le canal 

quantique et peut être par Eve. Ainsi, Alice et Bob utilisent des techniques classiques pour 

augmenter la sécurité et corriger ces erreurs. 
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Figure 2.4 : Le protocole BB84. 

5.1.1 Les sources à photon unique 

On définit par une source de photon unique tous dispositif capable d’émettre des 

impulsions lumineuses contenant un et un unique photon. Ces sources se différent de l’une 

par rapport à l’autre selon l’application visé. Alors le choix de la source est fondé sur des 

critères d’évaluation importantes de sorte à avoir un photon unique à la demande et de 

garantir la sensibilité du canal quantique à toutes tentative d’écoute de l’espion Eve, en 

exploitant les impulsions vide ou bien les impulsions multi photoniques qui constituent une 

véritable fuite d’information. 

On obtient alors une source cohérente atténué émettant des impulsions très fortement 

atténué ne contenant en moyen qu’un photon par impulsion .Dans ce cas, la distribution de 

photon dans chaque impulsion suit une loi de poisson, en fonction du nombre de photon (n) 

et du nombre moyen de photon 𝜇 par impulsion. 

𝑝(𝑛, µ) =
µ𝑛 .𝑒−µ

𝑛!
 (1.7) 
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 En réduisant le nombre moyen de photon par impulsion à 𝜇=0,1. 

Figure 2.5 : Source Laser atténué. 

 

5.2  Protocole à six états  

Ce protocole est proposé par Brub [7].En 1999 Pasquinucci et Gisin proposèrent dans 

leur article « Incoherent and coherenteavesdropping in the six-state protocol of quantum 

cryptography », un protocole qui est considéré comme une amélioration du protocole BB84 

à quatre états, avec deux états de polarisation supplémentaire représenté sur une base 

circulaire (| ⟳>, | ⟲>), leurs expressions sont données par (1.7). Ce protocole est nommé 

le protocole à six états (SSP). 

Lors de la représentation du protocole à six états sur la sphère de Poincaré, les deux 

états supplémentaires correspondent à l’axe ± Z, de ce fait les six états sont selon les trois 

axes suivant ±x, ± y et ± z comme est représenté sur la figure2.6.  

| ⟳>=  
1

2
 ( |0 >  +|1 >) 

| ⟲> =  
1

2
 (|0 > −|1 >) (1.7) 

On utilise dans ce cas les deux du protocole BB84 linéaires plus la base circulaire:  

 La base rectiligne :{0 :|H>, π/2 :|V>}, H : Horizontale, V : Verticale  

 La base diagonale :{ π/4 :|A> ,3 π/4 :|D>}, A : anti-diagonal, D : diagonal. 

 La base circulaire : Emetteur : {0 :|R>,1 :|L>}, R : droite, L : gauche. 

 Récepteur : {1 :|R>,0 :|L>}, R : droite, L : gauche [14]. 
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Figure 2.6 : Trois paires de bases utilisées dans le protocole à six états. 

5.3  Protocole B92 (à deux états) :  

Après la publication du premier protocole de distribution de clé quantique, Bennett 

réalisa qu’il fut possible d’encoder les états du BB84 sur la phase relative de la lumière. En 

1992, il présenta une version simplifiée du Protocole BB84 dans son article « Quantum 

cryptography using two non-orthogonal states », il le nomma le protocole B92. 

Le protocole B92 peut être décrit dans un système d’Hilbert à deux dimensions. Il 

utilise la phase des photons pour coder les bits 0 et 1 sur deux états non orthogonaux de deux 

bases conjuguées. Le bit 0 est codé dans la base rectilinéaire à 0˚ et le bit 1 est encodé sur 

45˚ dans la base diagonale, comme il est illustré sur la figure 2.7.  

Le principe et la procédure du protocole B92 est identique à celui du protocole BB84. 

A l’émission, Alice choisit une séquence binaire aléatoire qu’elle code sur la phase du 

photon. Présentant une différence par rapport au BB84, où Alice annonce à Bob qu’elles 

sont les bases de mesure à utiliser. Néanmoins, à la réception des qubits, Bob les mesure 

dans des bases au hasard qui en résulte deux cas : Si le choix est différent, aucune mesure ne 

sera effectuée et le qubit sera ignoré. Mais si le choix coïncide et les données d’Alice et Bob 

sont corrélées, alors le qubit sera conservé et contribuera à construction de la clé secrète. 
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Figure 2.7 : Les bases de polarisation du protocole B92. 

 

Conclusion  

La cryptographie quantique est un sujet d’actualité qui recouvre un très large choix 

de compétences. Elle est introduite pour résoudre le problème d’échange de clef dans le 

système de clef secrète. Cette technique est structurée sur une belle combinaison des 

concepts de la physique quantique dans le sens qu’elle applique la mécanique quantique sans 

autre moyen technologique, elle montre comment les photons peuvent être utilisés pour 

transmettre de l’information. 

 Notre objectif dans ce chapitre de présenté les protocoles de distribution le plus 

connu qui ont été développés. Donc la distribution quantique de clés est l'avenir du monde 

de la cryptographie. 
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Introduction  

La distribution quantique des clés est une méthode permettant de produire une clé 

secrète partagée par deux utilisateurs distants. L’avantage des protocoles de distribution 

quantique de clés est qu’il est possible de prouver la sécurité inconditionnelle des clés 

produites.  

Dans ce chapitre nous allons présenter en premier le logiciel OPTYSYSTEM et 

quelques paramètres utilisés pour notre étude. Puis nous allons simuler les protocoles de 

distribution de clé à savoir : le protocole BB84 et le protocole à six états les plus fonctionnels 

dans le domaine de la cryptographie.  

III. 1 Logiciel OPTISYSTEM :  

Le logiciel OptiSystem développé par une société canadienne Optiwave (Optical 

Communication System Design Software) [15], il permet aux ingénieurs et aux chercheurs 

de concevoir, de simuler et d’analyser des systèmes de transmission optique. La diversité 

des systèmes simulés peut être étendue par la possibilité d’insérer des fonctions réalisées par 

l’utilisateur et qui peuvent être ajoutées au système simulé. En plus sa vaste bibliothèque de 

composants permet introduire les différents paramètres de simulation. Il comporte également 

les outils de mesure et de visualisation. Le logiciel OPTISYSTEM permet de tester et 

optimiser pratiquement n’importe quel type de liaison optique réel. 

III. Les paramètres de l’OptiSystem : 

Le logiciel OptiSystem comporte plusieurs sources optiques, dont on va citer juste ce 

qu’on a utilisé: 

 Le laser (CW):  

 La source laser à semi-conducteurs (CW) doit fournir une lumière continue dans une 

bande passante étroite et spécifique qui transporte des données numériques modulées par un 

signal analogique. 

 Atténuateur optique (Optical attenuator) 

 L’atténuation est un mécanisme de QKD pour obtenir un niveau de photon unique 

d’impulsion, A pour rôle de laisser un seul et unique photon passeras. 
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 le polariseur linéaire (Linear polarizer) :  

 Est un compteur de photon pour visualiser l’état du photon reçu sue l’une des deux bases 

choisies aléatoirement. 

 Switch (Select) :  

 L’un des 4 états de polarisation sera choisi aléatoirement par un sélectionneur et l’envoie 

sur une fibre optique. 

 Fibre optique :  

 OptiSystem dispose d’un ensemble de fibres optiques dans lesquels on peut changer la 

longueur, la dispersion et l’atténuation ainsi que le type de la fibre. 

2.1  Les paramètres de Stocks  

Les paramètres de stockes affichent quatre valeurs dérivant l’état de polarisation du 

photon, leurs valeurs sont présentées sous forme normalisée comme S1, S2, S3 tandis que 

S0 est présenté dans unité [dbm] où chaque paramètre correspond à une différence de 

puissance. 

S0 : représente la puissance totale transportée. 

S1 : est la différence de puissance verticale et horizontale. 

S2 : représente la différence de puissance entre la polarisation linéaire orientée à +45° 

et -45° de la polarisation verticale. 

S3 : représente la différence de puissance entre la polarisation circulaire gauche et 

droite. 

2.2  La sphère Poincarré  

Le principe de cartographie sur la sphère de Poincaré est basé sur la projection du 

vecteur de stockes éléments aux axes des systèmes de coordonnées cartésiennes (X, Y, Z), 

plus elle offre un large éventail de capacités .Le SOP (Observable Polarizarion Sphere) 

particulier est projeté sur la surface de la sphère de Poincaré, il correspond aux angles 

particuliers d’ellipticité et d’azimut d’ellipse de polarisation, ces entités représente les 

amplitudes non observables du champ optique [16] [17]. 
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III. 3  Le protocole BB84et le protocole à six états sans attaque 

Dans cette partie du travail, on présentera l’implémentation du protocole BB84 et le 

protocole à six états sur OptiSystem. 

Durant l’implémentation de ces deux protocoles, plusieurs paramètres doivent être pris 

en considération. On utilise quatre diodes laser à une longueur d’onde de 1550nm chacune 

est reliée à un atténuateur optique réglé à 0.1dB (loi du poisson) .par la suite, chaque photon 

est polarisé par un polariseur (0°,90°,45°,-45°) dans le protocole BB84 et le photon dans le 

protocole à six états est polarisé par un polariseur (0°,90°,45°,-45°, circulaire à gauche et 

circulaire à droite). 

Nous lançons au moins 10000 itérations ; pour chaque itération, le composant 

<<select>> choisit un qubit aléatoirement sur les quatre angles de polarisation et traversent 

la fibre optique (10km) vers le coté du récepteur. Au niveau du récepteur, nous implémentons 

le switch qui va choisir aléatoirement la polarisation linéaire ou de la polarisation diagonale 

et le résultat qui sera affiché sur l’analyseur de polarisation.  

3.1  Le protocole BB84  

3.1.1  La simulation avec une seule polarisation 

Dans cette partie, nous avons choisi un seul canal qui émet une seule polarisation à 

(90°) comme est présenté dans la figure3.1. 

 

Figure 3.1 : simulation de BB84 pour une seule polarisation. 
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Figure3.2 : paramètre de Stockes obtenus de l’émetteur. 
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Figure 3.3 : paramètre de Stockes obtenus du récepteur. 

 

 

Figure 3.4 : les paramètres de Stockes de la sphère Poincaré. 
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 Commentaire  

Dans cette simulation nous avons obtenu S1=-1 ; S2=0; S3=0. Ces paramètres 

caractérisent l’angle 90°.  

En comparant les résultats au niveau de l’émetteur tel qu’il est représenté dans la 

figure3.1 et au niveau du récepteur tel qu’il est illustré sur la figure 3.3, nous constatons que 

les polarisations sont identiques. 

3.1.2 La simulation avec deux polarisations  

La figure ci-dessous montre une simulation a deux polarisions diagonale et anti 

diagonale : 

 

Figure 3.5 : Simulation de BB84 pour deux polarisations. 
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Figure 3.6 : les paramètres de Stockes du récepteur. 
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Figure 3.7 : la sphère de Bloche. 

 Commentaire 

Dans cette partie nous avons utilisé à l’émission deux polarisation 45° et -45° tel qu’il 

est représenté sur la figure 3.5, on a obtenu S1=0 ; S2=1 ; S3=0. Ces paramètres caractérisent 

l’angle 45°. 

En comparant les résultats au niveau de l’émetteur et du récepteur. Au niveau du 

destinataire on a obtenu le résultat d’une seule polarisation choisie aléatoirement qui est 

identique à celle de 45°. 
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3.1.3 Simulation avec quatre polarisations 

Dans la figure ci-dessous, nous avons implémenté le protocole à quatre états : 

 

 

Figure 3.8 : Simulation de BB84 pour quatre polarisations 
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Figure 3.9 : les paramètres de Stockes au niveau du récepteur. 

 



Chapitre III                  Implémentation des protocoles BB84 et à six états 

sur OptiSystem sans attaque 

40 
 
 

Figure 3.10 : La sphère de bloche. 

 Commentaire : 

Dans cette partie on a simulé le protocole BB84 à quatre états de polarisation (0° ; 

90° ; 45° ; -45°) tel qu’il est représenté sur la figure 3.8, on a rajouté un sélectionneur d’états. 

Et au niveau du récepteur, on a utilisé un switch avec deux ports. Chaque port est relié à un 

compteur et un analyseur de polarisation, le résultat s’affichera d’une façon aléatoire sur l’un 

des analyseurs. 

Nous remarquons que le premier analyseur de polarisation au niveau du récepteur 

choisit aléatoirement la polarisation anti diagonal avec les paramètres de Stockes suivant : 

S1=0; S2=-1 ; S3=0, comme est représenté dans les deux figures (figure 3.9 et figure 

3.10).Alors le deuxième analyseur n’affiche aucun résultat. 

. 
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3.2  Le protocole à six états 

3.2.1 Simulation avec une polarisation 

 

Figure 3.11 : le protocole à six états avec une seule polarisation. 

 

Figure 3.12 : les paramètres de Stockes. 
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Figure 3.13 : la sphère de Bloch du récepteur. 

 Commentaire : 

Suite à la simulation réalisée, nous sommes aboutis au résultat suivant : S1=0 ; S2=0 ; 

S3=-1. Ces valeurs déterminent la polarisation circulaire à gauche. 

En comparant les résultats au niveau de l’émetteur et les résultats au niveau du 

récepteur, nous constatons une absence de changement de polarisation entre l’état émis et 

celui reçu, ce qui traduit des polarisations semblables.  
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3.2.2 Simulation avec deux polarisations circulaire (gauche et droite) 

 

Figure 3.14 : simulation du protocole a six états avec deux polarisations. 

 

Figure 3.15 : les paramètres de Stockes du récepteur. 
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Figure 3.16 : La sphère de Bloch du récepteur. 

 Commentaire : 

A l’issue de cette séquence et en utilisant à l’émission deux polarisations circulaires à 

droite et circulaires à gauche comme ils sont montrés sur les figures3.15 et 3.16, le résultat 

obtenus sont : S1=0 ; S2=0 ; S3=1.ces valeurs caractérisent la polarisation circulaire à 

gauche. 
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3.2.3 Simulation avec six polarisations: 

 

 

Figure 3.17: protocole à six états. 
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Figure 3.18: les paramètres de Stockes. 
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Figure 3.19: La sphère de Bloch. 

 Commentaire : 

Dans cette partie nous avons simulé le protocole à six états de polarisation (0° ; 90° ; 

45° ; -45° ; circulaire à droite et circulaire à gauche) tel qu’il est représenté sur la figure 3.17, 

nous rajoutons un sélectionneur d’états. Et au niveau du récepteur, nous utilisons un switch 

avec deux ports. Chaque port est relié à un compteur et un analyseur de polarisation, le 

résultat s’affichera d’une façon aléatoire sur l’un des analyseurs. 

Suite à cette analyse de polarisation au niveau du récepteur nous avons aperçu qu’il a 

choisi aléatoirement la polarisation circulaire à gauche avec les paramètres de Stockes 

suivants S1=0 ; S2=0 ; S3=-1. 
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Conclusion  

La distribution de clé est l’avenir du monde de la cryptographie, elle a été inventée 

pour augmenter le taux de sécurité lors de l’échange d’une clé privée. 

 Dans ce chapitre, nous avons vu en revu les divers composants utilisés dans les deux 

protocoles à l’aide de logiciel OptiSystem en utilisant les protocoles de distribution les plus 

connus qui sont le bb84 et à six état. En dernier lieu nous avons implémenté les deux 

protocoles sur une liaison optique en utilisant une source à photon unique pour enfin aboutir 

à des résultats similaires à la théorie. 



 

 
 
 

 

 

 

  

 

 

 

 

Chapitre IV  

Implémentation des 

protocoles BB84 et à six 

états sur OptiSystem avec 

attaque



Chapitre IV                 Implémentation des protocoles BB84 et à six états sur 

OptiSystem avec attaque 

50 
 
 

Introduction  

Apres le premier succès convainquant d’échange quantique de clé du protocole BB84 

et à six états. Nous allons voir maintenant d’autres expériences significatives qui montrent 

le fonctionnement de ses protocoles avec attaque. Dans la dernière partie nous allons 

comparer entre ses deux protocoles.  

IV. 1 Le protocole bb84 et le protocole à six états avec attaque  

Dans la description du protocole, on emploie le prénom classique pour les différents 

éléments du protocole .Le prénom Alice est employé pour l’initiateur du protocole et le 

prénom Bob est employé pour le destinataire. 

Pendant la communication entre Alice et Bob un espion essaye d’écouter 

l’information. Cet espion est habituellement appelé Eve, c’est l’abréviation du mot 

Eavesdropper en anglais. 

Maintenant, nous expliquerons dans la partie comment ça fonctionne cette type 

t’attaque : 

 Émetteur  

Alice est l’expéditeur du message chiffré. Elle doit communiquer avec Bob pour 

produire une clé aléatoire, autrement dit, ils se communiquent à travers le canal quantique 

afin d’échanger la clé. Alice doit préparer cette clé sous la forme d’une chaine de qubits 

aléatoires, elle doit informer Bob du début et de la fin du message et de chaque impulsion. 

Elle est également capable d’écouter le canal pour le savoir quand Bob finira sa détection 

signal .une fois toutes les qubits ont été envoyés et reçus, Alice communiquera avec Bob les 

bases pour coder les bits envoyés qui sont identiques. 

 L’espion  

Eve se place au milieu entre Alice et Bob .Elle joue leurs deux rôles en même temps 

et elle partage avec eux plusieurs fonctions communes afin d’exploiter BB84 .son rôle 

principale est de rassembler autant que possible les informations sur la clef partagée entre 

Alice et Bob sans être découverte. 
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Sa puissance réside dans la possibilité de pouvoir en même temps de recevoir et 

envoyer des impulsions à travers le canal de quantique dans la stratégie, mais ceci est limité 

par la configuration du canal. 

Au final, elle essaie de présenter ses résultats pour que Bob les utilise.  

 Récepteur 

Bob est le partenaire d’Alice dans ce protocole, il est la destination de son message 

.certaines de ses fonctions sont les mêmes avec les siens, pour répondre à l’impulsion d’Alice 

il doit accuser la réception. 

C’est l’émission de toutes les bases aléatoirement choisies par son détecteur de photons 

pour mesurer les impulsions d’Alice. Une autre différence entre Alice et Bob est la décision 

de la polarisation du photon, du côté de Bob il est fait par lui mais le point commun ici est 

que les deux choix sont aléatoires. 

Pour avoir une simulation d’échange de clef quantique la plus efficace, il faut 

également faire attention à l’interaction entre Bob et Eve. En conclusion, Bob doit afficher 

son résultat comme Alice 
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1.1  Le protocole BB84  

 

 

Figure 4.1 : Le protocole BB84 avec une attaque. 
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Figure 4.2 : Les paramètres de Stockes de Bob. 

 

 

Figure 4.3 : Les paramètres de Stockes d’Eve. 
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Figure 4.4 : la sphère de bloche. 
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1.2  Le protocole à six états 

 

Figure 4.5 : le protocole à six états avec un espion. 
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Figure 4.6 : les paramètres de Stockes du récepteur. 
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Figure 4.7 : les paramètres de Stockes de l’espion. 
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Figure 4.8 : la sphère de Bloch du récepteur. 

 Commentaires  

Dans cette simulation Alice envoi quatre polarisations pour le protocole bb84 et six 

polarisation pour le protocole à six états, une parmi eux sera choisie aléatoirement par le 

switch (90°), Eve n’a aucun moyen de connaitre la base qu’Alice a utilisé, donc elle devra 

la deviner pour mesurer le photon et de renvoyer à Bob une nouvelle base pour l’espionner, 

alors qu’elle a choisi la polarisation 45°. Au niveau du récepteur le polariseur affiche la 

même polarisation d’Alice (90°). Au final, Eve n’a pas réussi à l’espionner et Bob a eu la 

même polarisation d’Alice. 

Avec leurs paramètres de Stockes suivant : S1=-1, S2 =0, S3=0 comme est représenté 

dans les figures ci-dessus. 
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IV. 2  Exemple d’une séquence binaire dans le protocole BB84 et à six états  

2.1 Le protocole BB84  

 Un exemple d’une séquence binaire sans espion : 

Bit d’Alice  1   0  0  1  1  0  1  0  0  1  1  1  0  1  0 

Base d’Alice                

Polarisation 

d’Alice 

 V  D  D  G  A  H  V  H  H  V A V  H  H A 

Base de Bob                

Polarisation de 

Bob 

 H  H  A  V  V  D  H  H  V  A D D  V H V 

La clé secrète  1  1  0  1  0  1  1  0  0 0 1 0  0  1 1 

Tableau 4.1 : une séquence binaire sans espion du protocole BB84. 

Le protocole BB84 se déroule en plusieurs étapes, et permet à deux participants 

d'établir une clé secrète, comme c’est illustré dans le tableau ci-dessus : 

 Alice émit une séquence de bits aléatoire à l’aide d’une source à photon unique, où 

chaque bit ∈ {0,1} est codé sur un état de polarisation d’un photon, en utilisant deux 

polarisateurs optiques de base différentes (rectiligne ou diagonale) choisie au hasard. Bob 

de son coté, choisit une base de réception aléatoire pour chaque photon, avec une probabilité 

de ½ de choisir la bonne base qu’Alice. 

 Bob reçoit et mesure l’état de polarisation de chaque photon reçu à l’aide de deux 

analyseurs, en sélectionnant au hasard la base de mesure, avec une probabilité de ½ de choisir 

la bonne base qu’Alice. 

D’après les résultats obtenus on remarque que uniquement les qubits de même 

polarisation qui passent, donnant la clé suivante : 1 0 1 1 0 0 1 0 1. 
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 Un exemple d’une séquence binaire avec espion dans le protocole BB84 : 

Bit d’Alice  1  0  0  1  1  0  1  0  0  1 1 1 0 1 0 

Base d’Alice                

Polarisation  

 d’Alice 

 V  D  D  V  A  H  V  H  H   V  D  H  V  H  A 

Base d’Eve                

Mesure d’Eve  A  D  H  A  V   H  A  H  D  V  D  A  V  H  A 

Bit d’Eve  

modifié 

 0  0  1  1  1  0  0  0  1  1  1  1  0  0  1 

Nouvelle base 

d d’Eve 

               

Polarisation  

d’Eve 

 D  H  V  A  V  H  D   H  V  A  D  A  V  H  A 

Base de Bob                

Mesure de Bob  H  H  A  V  V  D  H  H  V  A  D  A  V  H  A 

La clé secrète   1  0  0  0  1  1 1  0  1  1  1  1  0  0  1 

Tableau 4.2 : une séquence binaire avec espion du protocole BB84. 

Dans le tableau ci-dessus Alice et Bob vont savoir qu’Eve à détecter le qubit dans les 

cas suivants:  

 Eve réussi à déborder la séquence quand il n’utilisera pas la même polarisation du côté 

émetteur et récepteur. 

 Eve réussi à espionner quand il utilise la même polarisation dans la mesure qui envoie 

à Bob et différente à celle d’Alice. 

 Eve réussi à détruire le canal quantique quand il utilise la même polarisation que celle 

d’Alice et différente de celle de Bob. 

 Le dernier cas où Eve utilise la même polarisation avec émetteur et dans sa nouvelle 

séquence utilisera la même polarisation avec récepteur. 

Par contre, Eve peut espionner l’information à l’insu d’Alice et Bob quand ces derniers 

partagent la même polarisation. 

La clé est : 0 1 0 0 1 
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Cas d’une séquence (exemple) : 

Sur les figures ci-dessous, on a simulé les deux premiers qubits de la séquence binaire 

d’avant (1 0 0 1 1 0 1 0 0 1 1 1 0 1 0) pour montrer l’espionnage : 

 Premier bit : 

 

(a)                                                       (b) 

Figure 4.9 : les paramètres de Stockes entre Alice(a) et Eve(b) 

 

(a)                                                   (b) 

Figure 4.10 : les paramètres de Stockes entre Eve(a) et Bob(b). 
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 Deuxième bit : 

 

(a)                                                         (b) 

Figure 4.11 : les paramètres de Stockes entre Alice(a) et Eve(b). 

 

(a)                                                                          (b) 

Figure 4.12 : les paramètres de Stockes entre Eve(a) et Bob(b). 
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2.2  Le protocole à six états 

 Un exemple d’une séquence binaire sans espion dans le protocole à six états : 

Tableau 4.3: Une séquence binaire sans espion du protocole à six états. 

Ce protocole a le même comportement que celui du protocole BB84 avec une 

polarisation circulaire de plus. 

La clé est : 1 0 1 0 0 1 1 0 1 0 

 Un exemple d’une séquence binaire avec espion dans le protocole à six états: 

 

 

 

 

 

 

 

 

 

Bit d’Alice  1   0  0  1  1  0  1  0  0  1  1  1  0  1  0 

Base 

d’Alice 

               

Polarisation 

d’Alice 

 V  D  D  G  A  H  V  H  H  V  G  G  H  G Dr 

Base de 

Bob 

               

Polarisation 

de Bob 

 H  H  A  G  V  D  H  H  V  G Dr Dr  V Dr  G 

La clé 

secrète 

 1  1  0 ?  0  1  1  0  0  ?  1  1 0 1 0 
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 Bit d’Alice  1  0  0  1  1  0  1  0  0  1  1  1  0  1  0 

 Base d’Alice                

 Polarisation  

 d’Alice 

 V  D  D  V  A  H  V  Dr  H   V  D  H  V  H  A 

 Base d’Eve                

 Mesure d’Eve  A  D  Dr  A  V   H  A  H  D  G  D  A  V  H  A 

 Bit d’Eve  

Modifié 

 0  0  1  1  1  0  0  0  1  1  1  1  0  0  1 

Nouvelle base d 

d’Eve 

               

Polarisation  

d’Eve 

 D  H  V  A  V  H  D   H  V  A  D  A  V  H  A 

Base de Bob                

Mesure de Bob  Dr  H  A  G  V  D  H  G  V  A  D  A  V  G Dr 

La clé secrète   ?  0  0  ?  1  1 1 0  1  1  1  ?  0  0  1 

Tableau 4.4 : une séquence binaire avec espion du protocole à six états. 

 L’attaque du protocole à six états a le même comportement que celui du protocole BB84. 

Ce protocole est plus difficile à espionné comme le montre le tableau ci-dessus. 

La clé est : 1 0 

 

Cas d’une séquence (exemple) : 

On a pris l’exemple du premier qubit de la séquence, on remarque que Bob reçoit un 

qubit erroné cela revient au principe de la polarisation circulaire. 

Sur la figure ci-dessous, on a simulé le premier qubit de la séquence binaire (1 0 0 1 1 

0 1 0 0 1 1 1 0 1 0) pour montrer l’espionnage : 
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(a)                                                                                   (b) 

Figure 4.13 : les paramètres de Stockes entre Alice(a) et Eve (b). 

 

(a)                                                                     (b) 

Figure 4.14 : les paramètres de Stockes entre Eve(a) et Bob(b). 

 Les deux figures 4.13 et 4.14 montrent que le message n’est pas transmis à Bob, du 

fait que les paramètres de Stockes sont nuls. 
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IV. 3 Comparaison entre le protocole BB84 et le protocole à six état 

 Le protocole à six états est une génération de BB84 dans laquelle une troisième base 

d’encodage de la polarisation est ajoutée. L’ajout de cette troisième base rend l’étude de la 

sécurité de ce protocole plus efficace que pour BB84. 

 Le protocole à six états est un protocole à variable discrète pour la distribution de clés 

quantiques qui permet de tolérer un canal plus bruiter que le protocole BB84. SSP(le 

protocole à six états) produit plus d’erreurs lors des tentatives d’écoute, ce qui facilite la 

reconnaissance de la présence d’un espion. par ailleurs, ce qui a été confirmé dans la 

littérature [2]. 

 Le protocole a six états rend la tâche de l’espion difficile par rapport au protocole BB84 

qui est un peu plus facile à espionné. Mais l’inconvénient majeur de ce protocole est qu’Alice 

et Bob mesurent dans la même base seulement 1/3 du temps au lieu de la moitié du temps 

pour BB84. Toute chose étant égale par ailleurs, le taux de clé sera donc moins élevé. 

 Enfin, comme inconvénients de ce protocole est que son implémentation nécessite des 

dispositifs supplémentaires par rapport à BB84 [23]. Par conséquence ce dernier est plus 

rapide que celui à six états. 

Conclusion 

Dans ce chapitre, nous avons montré l’importance de la sécurité d’information en 

évaluant ses performances. Dans la première partie nous avons effectué notre simulation en 

agissant sur la variation des polarisations afin de voir la déférence entre les deux protocoles 

avec attaque.  

La dernière partie a été consacrée à la comparaison entre ces protocoles afin de montrer 

l’efficacité de chacun d’eux. 
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La nécessité de sécuriser la transmission de données augmente chaque jour, et 

nécessite des dispositifs de chiffrement de données sécurisées pour préserver la 

confidentialité et l’authentification. Dans notre mémoire, nous nous sommes intéressées à la 

distribution quantique de clé dans les liaisons à fibre optique, cette dernière est devenue le 

support le plus utilisé pour les transmissions d’informations. 

Ce travail a été organisé en quatre chapitres : 

Le premier chapitre est consacré pour la présentation des principes de la cryptographie 

et les techniques utilisées pour assurer la sécurité des systèmes de transmission. La 

cryptographie classique a été introduite depuis une dizaine de siècle, elle est très limitée. La 

cryptographie moderne qui subdivise en deux types : celle à chiffrement symétrique et 

asymétrique qui sont longuement utilisées d’une manière efficace jusqu’à l’apparition des 

ordinateurs quantiques et la naissance de l’ère de la cryptographie quantique. 

 Le deuxième chapitre, montre que La cryptographie quantique est un sujet d’actualité 

qui recouvre un très large choix de compétences. Elle est introduite pour résoudre le 

problème d’échange de clef dans le système de clef secrète. Cette technique est structurée 

sur un ensemble de combinaison et des concepts de la physique quantique, dans le sens 

qu’elle applique la mécanique quantique, elle montre comment les photons peuvent être 

utilisés pour transmettre de l’information. Dans cette partie du travail, nous avons présenté 

les protocoles de distribution les plus connus qui ont été développés. 

La partie suivante du travail a été dédié à la sécurité de l’information dans une liaison 

optique, afin de montrer son importance, nous avons procédé à l’évaluation de ses 

performances. Dans la première partie nous avons décrit les divers composants utilisés dans 

les deux protocoles à l’aide de logiciel OptiSystem. Dans la partie suivante nous avons 

effectué notre simulation en agissant sur la variation des polarisations afin de voir la 

différence entre les deux protocoles sans attaque.  

Dans la dernière partie de ce mémoire, nous avons montré l’importance des protocoles 

à distribution de clé quantique dans la sécurité de l’information. En effet, nous avons effectué 

notre simulation en agissant sur la variation des polarisations afin de voir la différence entre 

les deux protocoles avec attaque.  
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Le résultat obtenu montre que le protocole à six états est plus efficace pour la sécurité 

des données, par ailleurs ce protocole présente une durée plus grande que celle du BB84. 

Comme perspectives, plusieurs axes peuvent être ressortir : 

- Etendre l’étude à d’autres protocoles à variables discrets tels que B92, SARG04, 

Protocole4+2, GV95, Protocole par codage temporelle. 

- Etendre l’étude des protocoles à variables continues à modulation gaussienne. 

-Réalisation pratique
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Résume 

Le but de la cryptographie est d’améliorée des techniques et des méthodes permettant 

une transmission sécurisé. Les premières techniques sont sous le nom de la cryptographie 

classique qui est composée de deux types de chiffrement : chiffrement à clé secrète où une 

seule clé suffit pour le cryptage, et chiffrement à clé publique consiste en l’existence d’une 

paire de clés de chaque côté, une clé publique pour chiffrer et une clé secrète pour déchiffrer. 

Mais la sécurité de cette technique repose sur les méthodes de calcul mathématique que les 

ordinateurs actuels non pas la puissance nécessaire pour l’assurer.  

Pour faire face à ce problème, la cryptographie quantique intervient comme 

solution.la distribution quantique de clé permet à deux parties distantes de communiquer 

avec intimité absolue, même en présence d’un espion. En se basant sur les lois de la 

mécanique quantique. Dans ce travail, nous avons présenté les concepts de bases de la 

cryptographie quantique pour prouver son efficacité dans des transmissions sécurisées. Nous 

avons simulé deux protocoles les plus important dans le quantique puis comparé entre eux 

Abstract 

The goal of cryptographie is to improve techniques and methods for secure 

transmission. The first techniques appeared under the name of classical cryptography which 

is composed of two types of encryption: secret key encryption where a single key is sufficient 

for encryption, and public key encryption consists of the existence of a pair of keys. On each 

side, a public key to encrypt and a secret key to decrypt. But the security of this technique 

relies on mathematical calculation methods that current computers do not have the power to 

provide it. To face this problem, quantum cryptography comes in as solution.  

Quantum key distribution allows two distant parties to communicate with absolute 

privacy, even in the presence of a spy. Based on the laws of quantum mechanics. In this 

work, we presented the basic concepts of quantum cryptography to prove its efficiency in 

secure transmission. We have simulated two most important protocols in quantum and then 

compared between them 

 


