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Introduction générale

De nos jours, le développement industriel et les réseaux informatiques invoquent le dévelop-
pement des infrastructures réseaux utilisées, ainsi qu’ils rendent la sécurité de ces équipements
plus complexes. L’administration et la sécurité des réseaux informatiques n’est réalisable qu’a avec
I’aide d’outils appropriés.

L’entreprise SONATRACH de Bejaia fait partie de celles qui utilisent les outils informatiques
les plus robustes pour la gestion et la sécurisation de leur réseau d’entreprise. Nous avons pu
observer lors de notre stage au sein de cette entreprise le role des administrateurs et les ingénieurs
spécialisés dans le domaine de I'administration et sécurité des réseaux et les moyens utilisés au fil
des années dans cette entreprise. Nous avons constaté que le probléme d’administration et sécurité
des réseaux ne met pas en question seulement la qualité du service rendue aux utilisateurs mais
aussi la réactivité due aux changements et a I’évolution rapide du secteur informatique. Cette
gestion des réseaux se définit comme étant I’ensemble des moyens mis en ceuvre (connaissances,
techniques, méthodes, outils, ...) pour superviser, exploiter des réseaux informatiques et planifier
leur évolution en respectant les contraintes de cofit, de qualité et de matériel.

L’objectif de notre travail est de réaliser une application qui va mettre en pratique la mission
d’un administrateur réseau dans le but de répondre aux objectifs suivants :

e Superviser, exploiter des réseaux informatiques et planifier leur évolution en respectant les

contraintes de coiit, de qualité et de matériel.

e C(ollecter les outils d’administration des réseaux informatiques.

e Collecter les outils de sécurité des réseaux informatiques.

Le reste de notre travail est organisé comme suit : Dans le premier chapitre, nous présentons
des généralités sur les réseaux informatiques et leurs systémes de sécurité. Puisque le domaine
d’étude concerne le réseau et la sécurité informatique, le chapitre sera divisé en deux parties ; dans
la premiére nous allons parler uniquement sur les réseaux informatiques d’une fagon théorique et
la deuxiéme sera consacrée pour la sécurité informatique.

Dans le deuxiéme chapitre qui s’intitule «étude préalable» , nous allons présenter 1’organisme
d’accueil, la société nationale des hydrocarbures (SONATRACH) généralement et la RTC de Be-
jaia. Notamment pour arriver a décrire le domaine d’étude qui est traité par le centre informatique,
nous allons présenter ce dernier et expliquer ses bases. En dernier lieu nous établirons un cahier
des charges qui exprime les spécifications de notre projet. Puisque nous allons travailler sur les
outils d’administration des réseaux le troisiéme chapitre « les outils d’administration des réseaux
informatiques », sera consacré pour la collecte des différents outils logiciels de gestion des réseaux
informatiques qu’on pourra utiliser sur le terrain professionnel.

Le quatriéme chapitre « les outils de sécurité des réseaux informatiques » va traiter les diffé-
rentes méthodes, logiciel et protocoles utilisés dans une entreprise pour garantir les objectifs de la
sécurité.

Le cinquiéme chapitre concernera « contexte de travail et implémentation » de notre application,
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nous présentons les outils utilisés ainsi que des captures pour les différentes interfaces de notre
application. En dernier lieu nous terminerons par une conclusion et quelques perspectives.



Chapitre 1

(Généralités sur les réseaux informatiques et
leurs systémes de sécurité

1.1 Introduction

De plus en plus que les réseaux se développent en fonction de leurs caractéristiques et besoins,
ils deviennent aujourd’hui une infrastructure indispensable dans tous les domaines de la vie, Ce-
pendant, les menaces et les attaques sur les réseaux prennent de nouvelles mises a jour représentant
les pires ennemis de cette évolution. Pour cela, la sécurité des communications est devenue une
préoccupation importante des utilisateurs et des entreprises.

Dans ce chapitre nous allons présenter les réseaux informatiques leurs significations , objectifs
, classifications ainsi le modéle OSI pour terminer le chapitre avec une presentation générale de
la sécurité informatique .Pour 'objectif de bien identifier le domaine dans lequel nous souhaitons
travailler.

1.2 Les réseaux informatiques

1.2.1 Que signifie un réseau

Un réseau informatique en général est le résultat de la connexion de deux a plusieurs machines
entre elles, afin que les utilisateurs et les applications qui fonctionnent sur ces derniéres puissent
échanger des informations. Le terme réseau en fonction de son contexte peut désigner plusieurs
choses|1] :

e Il peut désigner I'’ensemble des machines, ou 'infrastructure informatique d’une organisation
avec les protocoles qui sont utilisés, ce qui est le cas lorsque 'on parle de Internet.

e Le terme réseau peut également étre utilisé pour décrire la facon dont les machines d'un site
sont interconnectées. C’est le cas lorsque 'on dit que les machines d’un site (sur un réseau
local) sont sur un réseau Ethernet, Token Ring, réseau en étoile, réseau en bus,...

e Le terme réseau peut également étre utilisé pour spécifier le protocole qui est utilisé pour
que les machines communiquent .
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1.2.2 Objectifs des réseaux informatiques

Nous appelons réseau un ensemble d’ordinateurs interconnectés entre eux et réalisant des taches
différentes. Ceci étant posé, les objectifs d’un réseau sont classiquement les suivants :

1.2.3

Partage des ressources : Rendre accessible a chacun les données, les programmes et équipe-
ments indépendamment de leur situation physique par rapport a l'utilisateur.

Augmenter la fiabilité : Permettre des copies d’'un méme fichier sur plusieurs machines
augmente la fiabilité face aux pannes d’une machine.

Réduction des cotits : Plusieurs petits ordinateurs revient moins cher que de gros serveurs
a performance égale.

Médium de communications : Des personnes éloignées géographiquement peuvent travailler
ensemble plus facilement.

Classification des réseaux informatiques selon leur étendu géo-
graphique

Nous pouvons classifier les réseaux informatiques de la maniére suivante [2] :

1.2.4

PAN (Personale Area Network)

La plus petite étendue de réseau . Deux autres appellations de ce type de réseau sont :
réseau individuel et réseau domestique.

LAN (Local Area Network)

De taille supérieure de pan, en frangais Réseau Local d’Entreprise (RLE), relie entre eux
des ordinateurs, des serveurs.

MAN (Metropolitan Area Network)

Le réseau métropolitain ou Metropolitan Area Network (MAN) est également nommé ré-
seau fédérateur. Il assure des communications sur de plus longues distances, interconnectant
souvent plusieurs réseaux LAN.

WAN (Wide Area Network)

Les étendues de réseaux les plus conséquentes sont classées en Wide Area Network (WAN).
Constitués de réseaux de type LAN, voire MAN, les réseaux étendus sont capables de trans-
mettre les informations sur des milliers de kilométres a travers le monde entier. Le WAN
le plus célébre est le réseau public Internet dont le nom provient de cette qualité : Inter
Networking ou interconnexion de réseaux.

Classification des réseaux informatiques selon leur topologie

Les réseaux informatiques ont une architecture particuliére qui présente des caractéristiques et
des propriétés , On appelle cela la topologie d'un réseau. Il faut distinguer la topologie physique
qui est donc la forme que prend le réseau selon les noeuds et leurs connexions et la topologie logique
qui est la maniére dont les entités communiquent. Dans le cas des réseaux informatiques, on peut
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distinguer entre autres les cas suivants [3] :
Topologie en bus :Tous les nceuds sont connectés en paralléle et chaque message est

recu par tous les nceuds. Le mot bus désigne littéralement la ligne physique qui relie les
machines, comme celui montré dans la figure ci-dessous. .

Serveur

o
& &

FIGURE 1.1 — Topologie en bus

(

Topologie en étoile : Est une topologie dans laquelle tous les nocuds sont connectés a
un périphérique central, formant ainsi une étoile. Deux types de périphériques fournissant
un point de connexion central commun aux nceuds du réseau sont un Hub et un Switch.
Toutes les données transférées d’'un noeud a un autre passent par le Hub ou le Switch.
Les réseaux en étoile sont assez faciles a installer et & entretenir. Les noeuds peuvent étre
ajoutés et supprimés du réseau avec peu ou pas d’interruption du réseau. Sur réseau en
étoile, si un nceud tombe en panne, seul ce nceud est affecté. Les autres nceuds continuent a
fonctionner normalement. Pourtant, si le Hub ou le Switch tombe en panne, le réseau entier
est inutilisable jusqu’a ce que l'appareil soit réparé continuent a fonctionner normalement
(voir la figure ci-dessous).

FIGURE 1.2 — Topologie en étoile

Topologie en anneau : Dans un réseau possédant une topologie en anneau, les ordi-
nateurs sont situés sur une boucle et communiquent chacun & leur tour. En réalité, dans
une topologie anneau, les ordinateurs ne sont pas reliés en boucle, mais sont reliés a un
répartiteur (appelé MAU, Multistation Access Unit) qui va gérer la communication entre
les ordinateurs qui lui sont reliés en impartissant a chacun d’entre-eux un temps de parole
(voir la figure ci-dessous).
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FIGURE 1.3 — Topologie en anneau

1.2.5 Architecture des réseaux

Les réseaux sont structurés du point de vue fonctionnel en deux catégories [4] :

Les réseaux postes a postes (Peer to Peer) : Les réseaux postes a postes ne comportent
en général que peu de postes, moins d’une dizaine de postes, parce que chaque utilisateur
fait office d’administrateur de sa propre machine, il n’y a pas d’administrateur central, ni
de super utilisateur, ni de hiérarchie entre les postes, ni entre les utilisateurs.

Les réseaux Client/serveu : Comportent en général plus de dix postes. La plupart des
stations sont des « postes clients », c’est a dire des ordinateurs dont se servent les utilisateurs,
les autres stations sont dédiées a une ou plusieurs taches spécialisées, on dit alors qu’ils sont
des serveurs.

1.2.6 Architectures protocolaires
1.2.6.1 modéle OSI (Open System Interconnection) [5]

Est une norme établie par L’International Standard Organisation, afin de permettre aux sys-
témes ouverts (ordinateur, terminal, réseau, ...) d’échanger des informations avec d’autres équipe-
ments hétérogenes. Cette norme est constituée de 7 couches, dont les 4 premiéres sont dites basses
et les 3 supérieures dites hautes. Le principe est simple, la couche la plus basse (directement au
dessus du support physique) ne peut communiquer directement avec une couche n+1 : chacune des
couches est composée d’éléments matériels et /ou logiciels chargés de « transporter » le message a
la couche immédiatement supérieure .

e La Couche physique
Cette couche définit les caractéristiques techniques, électriques, fonctionnelles et procédu-
rales nécessaires a 1’activation et a la désactivation des connexions physiques destinées a la
transmission de bits entres deux entités de liaisons de données.

e La Couche de liaisons de données



Généralités sur les réseaux informatiques et leurs systémes de sécurité

Cette couche définit les moyens fonctionnels et procéduraux nécessaires a ’activation et a
I’établissement ainsi qu’au maintien et a la libération des connexions de liaisons de données
entre les entités du réseau. Cette couche détecte et corrige, quand cela est possible, les
erreurs de la couche physique et signale a la couche réseau les erreurs irrécupérables.

La Couche Réseau

Cette couche assure toutes les fonctionnalités de relais et d’amélioration de services entre
les entités du réseau, c’est a dire : I'adressage, le routage, le controle de flux, la détection
et la correction d’erreurs non résolues par la couche 2 (liaison) pour préparer le travail de
la couche .

La Couche Transport
Cette couche définit un transfert de données transparent entre les entités en les déchargeant
des détails d’éxecution (controle entre I’OS et le support de transmission). Son role est
d’optimiser 1'utilisation des services de réseau disponibles afin d’assurer a moindre coiit les
performances requises par la couche 5 (session).

La Couche Session

Cette couche fournit aux entités de la couche présentation les moyens d’organiser et de
synchroniser les dialogues et les échanges de données. Il s’agit de la gestion d’acces, de
sécurité et d’identification des services.

La Couche présentation
Cette couche assure la transparence du format des données a la couche 7 (application).

La Couche Application

Cette couche assure aux processus d’application le moyen d’accés a ’environnement OSI
et fournit tous les services directement utilisables par 1'application (transfert de données,
allocation de resources, intégrité et cohérence des informations, synchronisation des appli-
cations).

unité de données couches

7 - Application

Point daccés aux services réseau

6 - Présentation
Conversion et chiffrement
des données

5 - Session

Communication Interhost

T )
-3
COFE—"
e | )
| )
o )

Couches hautes

3 - Réseau
Détermine le parcours
et l'adressage logique (IP)

2 - Liaison
Adressage physique
(MAC et LLC)

1 - Physique
Transmission binaire
numérique ou analogique

Couches matérielles

FIGURE 1.4 — les couche du modéle OSI
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1.2.6.2 Modéle TCP/IP (Transmission Control Protocol/Internet Protocol)

Le modéle OSI plutdt théorique a été remplacé par un(- modéle plus pratique, le modéle
TCP/IP. A la différence du modele OSI, qui a d’abord été normalisé avant d’étre appliqué, le
modéle TCP/IP, a tout d’abord été déployé avec succés avant d’étre normalisé. TCP/IP ou la «
pile TCP/IP » est une suite de protocoles. Le sigle TCP/IP signifie « Transmission Control Proto-
col/Internet Protocol ». Il provient des noms des deux protocoles majeurs de la suite de protocoles,
c’est-a-dire les protocoles TCP et IP [6] .

Architecture en couche du modéle TCP /IP

est une suite de protocoles de communication utilisés pour interconnecter des périphériques
réseau sur Internet. Il sp’ecifie comment les données sont échangées sur Internet en fournissant
des communications de bout en bout qui identifient comment elles doivent etre divisées en paquets,
adressées, transmises, acheminées et recues a destination .

e Couche Accés réseau
Cette couche est regroupée les couches physique et liaison de données du modeéle OSI. 11
assure la bonne gestion du médium (détection de collisions) et permet I’acheminement des
informations entre émetteur et destinataire au niveau des adresses MAC.

e Couche Internet
Ce sont ici des protocoles de haut niveau de la couche réseau. IP permet le routage des
informations entre réseaux, c’est ici que I'adresse IP est utilisée. ICMP est un protocole de
controle il met a disposition des outils de dépistage d’erreur et de signalisation. C’est un
protocole important qui mérite que 'on s’y arréte. Nous en reparlerons plus en détail. Ne
pas oublier le protocole ARP.

e Couche Transport
La couche transport permet d’identifier les applications qui communiquent. Pour faciliter
la communication on a défini non pas des noms d’applications, mais des ports de communi-
cation spécifiques a chaque application. La couche transport gére 2 protocoles de livraison
des informations : UDP est dit "sans connexion" et TCP est dit "avec connexion".

e Couche application
C’est la couche de haut niveau, elle correspond directement avec I'utilisateur, elle englobe
les couches OSI d’application, de présentation et de session. Elle s’assure que les données
soient correctement "empaquetées" pour qu’elles soient lisibles par la couche suivante.

APPLICATION Telnet, FTP,Ping

TRANSPORT TCP, UDP

RESEAU ICMP, IP, IGMP

LIENS Ethernet, ARP

FIGURE 1.5 — les couche du modéle TCP/IP
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1.2.7 Protocoles réseaux

Définition d’un protocole

Un protocole est une méthode standard qui permet la communication entre des processus
(s’exécutant éventuellement sur différentes machines), ¢’est-a-dire un ensemble de régles et de pro-
cédures a respecter pour émettre et recevoir des données sur un réseau .

Différents types de protocoles [7]

Il en existe plusieurs selon ce que l'on attend de la communication. Certains protocoles seront
par exemple spécialisés dans ’échange de fichiers (le FTP), d’autres pourront servir a gérer sim-
plement I’état de la transmission et des erreurs (c’est le cas du protocole ICMP).

Le Protocole TCP (Transmission Control Protocols)

Protocole utilisé sur le réseau Internet pour transmettre des données entre deux machines.
Protocole de transport, TCP prend a sa charge 'ouverture et le controle de la liaison entre deux
ordinateurs.

Protocole UDP (User Datagram Protocol)

Est un protocole permettant 1’envoi sans connexion de datagrammes dans des réseaux basés
sur le protocole IP. Afin d’atteindre les services souhaités sur les hotes de destination, le protocole
utilise des ports qui constituent un élément essentiel de I’entéte UDP.

Le protocole IP

Ce protocole permet de gérer 'acheminement des paquets d'une machine a une autre ainsi que
I’adressage. Au plus bas niveau (physique), on dispose alors d’interfaces pour communiquer d’un
point & un autre.

Protocole DHCP (Dynamic Host Configuration Protocol)

Il s’agit d'un protocole qui permet a un ordinateur qui se connecte sur un réseau d’obtenir dyna-
miquement (c’est-a-dire sans intervention particuliére) sa configuration (principalement, sa confi-
guration réseau).

Protocole HTTP (HyperText Transfer Protocol)

Désigne dans le langage informatique un protocole de communication entre un client et un serveur
pour le World Wide Web, le protocole http établit une liaison entre un ordinateur (client) et un
serveur Web.

Protocole ARP (Adress Resolution Protocol)

Le protocole ARP a un role important parmi les protocoles de la couche internet de la suite
TCP/IP, car il permet de connaitre l'adresse physique d’une carte réseau correspondant a une
adresse IP, c’est pour cela qu’il s’appelle protocole de résolution d’adresse. Le protocole ARP
interroge les machines du réseau pour connaitre leur adresse physique, puis crée une table de
correspondance entre les adresses logiques et les adresses. Physiques dans une mémoire cache.
Lorsqu’une machine doit communiquer avec une autre, elle consulte la table de correspondance. Si
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jamais I'adresse demandée ne se trouve pas dans la table, le protocole ARP émet une requéte sur
le réseau. Les machines du réseau vont comparer cette adresse logique a la leur, si 'une d’entre
s’identifie & cette adresse, la machine va répondre & ARP qui va stocker le couple d’adresse dans
la table de correspondance et la communication va pouvoir avoir lieu.

Protocole RARP (Reverse Adress Resolution Protocol)

Le protocole RARP est beaucoup moins utilisé, il signifier protocole ARP inversé, il permet
a une station de connaitre son adresse IP a partir d’'une adresse table de correspondance entre
adresse physique (MAC) et adresse IP hébergée par une passerelle située sur le méme réseau.

Protocole ICMP

Le protocole ICMP permet d’envoyer des messages de controle ou d’erreur vers d’autre machines
ou passerelles. ICMP rapporte les messages d’erreurs a ’émetteur initial. Beaucoup d’erreurs sont
causées par I’émetteur, mais d’autres sont dues a des problémes d’interconnexions rencontrées sur
I'Internet : machine destination déconnectée, durée de vie des datagrammes expirée, congestion
de datagramme IP, elle le détruit et émet un message ICMP pour informer I’émetteur initial. Les
messages ICMP sont véhiculés & I'intérieur de datagramme IP et sont routés comme n’importe
quel datagramme IP sur I'Internet. Une erreur engendrée par un message ICMP ne peut donner
naissance a un autre message I[CMP.

TFTP (Trivial File Transfer Protocol)

Est un transfert de fichier protocole similaire & Ftp, mais est beaucoup plus limité. Contrairement
a FTP, TFTP ne supporte pas 'authentification et ne peut pas changer répertoires ou liste le
contenu du répertoire. Par conséquent, il est le plus souvent utilisé pour transférer des fichiers
individuels sur un réseau local. TFTP peut également étre utilisé pour botte un systéme informa-
tique a partir d’un réseau connecté périphérique de stockage.

Protocole POP3 (Port Office Protocole version 3)
Occupe le port 110, il est nécessaire pour les personnes n’étant pas connectées en permanence
a internet de pouvoir consulter les mails regus hors connexion.

10
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1.2.8 Equipement d’interconnexion

La mise en place d'un réseau souléve de nombreuses questions sur les contraintes d’utilisation.
Comment faire si le réseau a créer dépasse les distances maximales imposées par le type de céable
utilisé 7 Comment faire parvenir les informations a d’autres réseaux que le sein 7 Comment relier
des réseaux utilisant des protocoles de communication différents? Toutes ces questions peuvent
étre résolus grace a différents types de matériels qui sont 8] :

Répéteur (repeater)

C’est un équipement simple permettant de régénérer un signal entre deux noeuds du réseau, afin
d’étendre la distance de cablage d’un réseau. Il travaille uniquement au niveau de la couche physique
du modele OSI, c’est-a-dire qu’il ne travaille qu’au niveau des informations binaires circulant sur
la ligne de transmission et qu’il n’est pas capable d’interpréter les paquets d’informations.

FIGURE 1.6 — Le répéteur (repeater)

Concentrateur (Hub)

C’est un élément matériel tout comme le répéteur, opére au niveau de la couche physique du
modeéle OSI, permettant de concentrer le trafic réseau provenant de plusieurs hotes, et de régénérer
le signal. Il est ainsi une entité possédant un certain nombre de ports (il posséde autant de ports
qu’il peut connecter de machines entre elles, généralement 4,8 ;16 ou 32). Son unique but est de
récupérer les données binaires parvenant sur un port et de les diffuser sur ’ensemble des ports,
c’est pour cela il est parfois appelé répéteurs multiports.

Hub

5555559

FIGURE 1.7 — Concentrateur (Hub)

11
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Pont (bridge)

Le pont travaille au niveau logique (couche 2) de modéle OSI, c¢’esta-dire qu'’il est capable de
filtrer les trames en ne laissant passer que celles dont ’adresse correspond & une machine située a
I'opposé du pont. Ainsi le pont permet de segmenter un réseau en concevant au niveau du réseau
local les trames destinées & ce dernier, et en transmettant les trames destinées aux autres réseaux.
Cela permet de réduire le trafic (collision) sur chacun des réseaux et d’augmenter la confidentialité.

L LLL T -

FIGURE 1.8 — Pont (bridge)

Le commutateur (switch)

C’est un pont multiport, c¢’est-a-dire qu’il s’agit d’un élément actif agissant au niveau 2 du
modeéle OSI, il analyse les trames arrivant sur ses ports d’entrée et filtre les données afin de les
aiguiller uniquement sur les ports adéquats (commutation). Le commutateur permet d’allier les
propriétés du pont en matiére de filtrage et du concentrateur en matiére de connectivité.

o ©

FIGURE 1.9 — Le commutateur (switch)

12
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Routeur

C’est un pont multiport, c’est-a-dire qu’il s’agit d’un élément actif agissant au niveau 2 du
modeéle OSI, il analyse les trames arrivant sur ses ports d’entrée et filtre les données afin de les
aiguiller uniquement sur les ports adéquats (commutation). Le commutateur permet d’allier les
propriétés du pont en matiére de filtrage et du concentrateur en matiére de connectivité.

FIGURE 1.10 — routeur cisco serie 1921

1.2.9 Meédias réseaux

Afin que les informations circulent au sein d’un réseau, il est nécessaire de relier les différentes
unités de communications a l'aide d’un support de transmission. Celui-ci est un canal physique
qui permet de relier des ordinateurs et leurs périphériques sur un réseau [9] .

Les cables réseau
Les plus utilisés dans les environnements domestiques ou les environnements de bureau. Deux
types de cables existant : les cables coaxiaux et les cables Ethernet.

Fibre optique
Les réseaux de fibre optique utilisent des signaux optiques pour conduire I'information, ils sont
chargés de transporter les signaux au travers de fibre de verre ou de plastique..

Transmission sans fil
Aucun support filaire n’est utilisé, il s’agit des réseaux sans fil. Des ondes sont utilisées pour
transporter 'information.

1.3  Sécurité informatique

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la vulnérabi-
lité d’'un systéme contre les menaces accidentelles ou intentionnelles. Il convient d’identifier les
exigences fondamentales en sécurité informatique. Elles caractérisent ce & quoi s’attendent les
utilisateurs de systémes informatiques en regard de la sécurité [10] .

13
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1.3.1 Objectifs de la sécurité

La sécurité informatique vise généralement 1’objectif de protéger les informations contre toutes
divulgation, altération ou destruction, alors on peut sélectionner trois objectifs principaux de la
sécurité d’un réseau [11] :

La Confidentialité

Garantit aux utilisateurs qu’aucune donnée n’a pu étre lue et exploitée par un tiers malveillant
c’est a dire empécher la divulgation d’informations a des entités(sites, organisations, personnes,
etc.) non habilitées a les connaitre.

L’integrité
Garantir que les données sont bien celles que l'on croit étre ,et assurer aux utilisateurs que
leurs données n’ont pas été indtiment modifiées au cours de la transmission dans le réseau;

La Disponibilité
L’accés aux ressources du systéme d’information doit étre permanent et sans faille durant les
plages d’utilisation prévues. Les services et ressources sont accessibles rapidement et réguliérement.

1.3.2 Terminologie de la sécurité informatique

e Une ressource : tout objet qui a une valeur pour une organisation et qui doit étre
protégé.

e Une vulnérabilité : c’est la faiblesse d’un systéme qui pourrait étre exploitée par une
menace.

e Une menace : est un danger potentiel pour une ressource ou pour le fonctionnement du
réseau.

e Une attaque : c’est une action prise pour nuire a une ressource

e Un risque : c’est la possibilité de perte, altération, destruction ou autres conséquences
négatives de la ressource d 'une organisation. Le risque peut naitre d’'une seule ou de plu-
sieurs menaces ou de l’exploitation d’une vulnérabilité : Un risque =une ressource + une
menace -+ une vulnérabilité

e Une contremesure : une protection qui atténue une menace potentielle ou un risque.

1.3.3 Typologie des menaces

Les différentes catégories de menaces qui pésent sur le systéme d’information ou sur un réseau
peuvent étre classées comme illustré a la figure 1.11 Les menaces non intentionnelles ou impré-
visibles, comme les catastrophes naturelles, ne mettent pas en ceuvre d’outils ou de techniques
particuliéres et n’ont évidemment pas d’objectif déterminé. A 'inverse, les menaces intentionnelles

14
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mettent généralement en ocuvre des outils et des techniques d’attaque trés variés. Des études ont
montré que, dans les trois quarts des cas, les menaces réelles de sécurité viennent de l'intérieur
de 'entreprise. Face aux menaces identifiées lors de la premiére étape, des stratégies de sécurité
proactives ou réactives doivent étre définies pour tous les cas [12] .

Menaces de sécurité

/ \

Humaines Catastrophes naturelles
// \ !
Intentionnelles Non intentionnelles Inondations, incendies,
tremblements de terre, etc.
/ \ Il
Agresseurs externes Agresseurs internes Erreurs de manipulation,
(virus, vers, etc.) (employés mécontents, etc.) configuration, etc.

FIGURE 1.11 - typologie des menaces

1.3.4 Codes malveillants

L’Internet et les réseaux informatiques ont longtemps été infesté par du code malveillant et ses
effets néfastes.

1.3.4.1 Définition

Un code malveillant est un code informatique ou script Web dangereux qui crée des vulnérabi-
lités pouvant entrainer des backdoors, violations de la sécurité, vols d’informations et de données
ainsi que d’autres dommages potentiels sur des fichiers et systémes informatiques Les types des
codes malveillants (malware) qui peuvent étre utilisés par les pirates sont les suivants [13] :

Les vers

Les vers ciblent les vulnérabilités des systémes d’exploitation pour s’installer dans les réseaux.
Plus faciles & programmer qu’un virus, ils utilisent internet sous toutes ses formes pour se propager
via des emails, des sites web ou des serveurs FTP. Une fois en place, les vers peuvent étre utilisés
par les cybercriminels pour lancer des attaques DDoS, voler des données sensibles ou mener des
attaques de ransomware [14] .

Worms

ce sont des programmes autonomes qui exploitent des vulnérabilités connues dans le but de
ralentir un réseau. Ils ne nécessitent pas 'activation de l'utilisateur, ils se dupliquent et tentent
d’infecter d’autres hotes dans le réseau .

15
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Spyware

ce sont des logiciels espions qui sont généralement utilisés dans le but d’influencer 'utilisa-
teur pour acheter certains produits ou services. Les spywares, en général, ne se propagent pas
automatiquement, mais ils s’installent sans autorisation. Ils sont programmés pour :

e recueillir des informations personnelles sur les utilisateurs .
e surveiller I'activité de navigation sur le Web pour détecter les caprices de I'utilisateur .
e la redirection des requétes HT'TP vers des sites de publicité préétablis .

Adware
réfere a tout logiciel qui affiche des publicités, sans 'autorisation de 1'utilisateur, parfois sous
la forme de fenétres pop-up.

scaryware
référe & une classe de logiciels utilisés pour convaincre les utilisateurs ayant leurs systémes
infectés par des virus, et leur proposer une solution dans le but de vendre des logiciels .

trojan horse (cheval de troie)
c’est un programme ayant deux caractéristiques :

e un comportement apparemment utile a I'utilisateur .

e un comportement caché, malveillant conduisant, généralement, & un accés a la machine sur
laquelle il est exécuté .

ransomwares
est un programme congu pour bloquer l'accés & un systéme informatique, par le chiffrement de
contenu, jusqu’a ce qu'une somme d’argent soit payée.

1.3.5 Types de sécurité

on peut citer plusieurs catégories de la sécurité réseau tel que :

La sécurité physique
La sécurité physique concerne tous les aspects liés a I’environnement dans lequel les Ressources
sont installées. Elle peut inclure :

e La sécurité physique des salles de serveurs, des périphériques réseau, etc.
e La prévention des accidents et des incendies .
e Les systémes de 'alimentation ininterrompue .

e La Surveillance vidéo, etc.

16
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La sécurité logique
La sécurité logique fait référence a la mise en ceuvre d’un systéme de controle d’accés, par
logiciel, pour sécuriser les ressources. Elle peut inclure :

e L’application d'une stratégie de sécurité fiable pour les mots de passe .

e L’instauration d’un modeéle d’accés s’appuyant sur I'authentification, I'autorisation et la
tracabilité, la configuration correcte des pare-feux de réseau .

e L’installation des IPS (systémes de prévention d’intrusion) .

e L’utilisation des VPN (réseau privé virtuel), etc.

1.3.6  Politique de la sécurité

Une politique de sécurité informatique est une stratégie visant & maximiser la sécurité informa-
tique d’une entreprise. Elle est matérialisée dans un document qui reprend ’ensemble des enjeux,
objectifs, analyses, actions et procédures faisant parti de cette stratégie.

e A distinguer de la charte informatique, qui est un document de recommandations concer-

nant la bonne utilisation des technologies informatiques, et qui est destiné aux employés de
I’entreprise

e (e document est unique et personnalisé, car établi en tenant compte du fonctionnement, de
I’environnement, de la composition du systéme d’information de I'entreprise et des enjeux
et des risques informatiques qui lui sont propres

1.3.7 Mise en place d’une politique de la sécurité informatique

Les meilleures pratiques a observer lors de 1’élaboration de la politique de sécurité informatique :
e Désigner un responsable informatique, qui sera en charge de 1’élaboration et de la mise en
place de cette politique de sécurité.

e Définir le périmétre et les objectifs de la politique de sécurité informatique, a des fins d’ef-
ficience et de mesure des résultats.

e Effectuer une analyse de 'existant, matériel et logiciel, et tenir a jour un registre de I’en-
semble des éléments qui composent le systéme d’information. Ce registre est important lors
des modifications des composants de la configuration informatique. En cas d’incident, il
peut permettre aux équipes I'T de trouver l'origine du probléme.

e Effectuer une analyse des risques informatiques, au regard du préjudice possible et de la
probabilité d’occurrence de 'incident.

e Déterminer les moyens nécessaires pour la réduction des risques et la prise en charge des
incidents, qu’il s’agisse de moyens matériels ou humains.
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e Définir les procédures adaptées, notamment en matiére de gestion des incidents, ou de ges-
tion de la continuité d’activité.

e Rédiger une charte informatique, a I'attention des collaborateurs.

e Communiquer sur la politique de sécurité informatique aupres de I’ensemble de ’entreprise.

1.4 Conclusion

Dans ce chapitre nous avons présenté les réseaux et la sécurité informatique d’une facon gé-
nérale, nous avons cité les critéres basiques qui montrent le role d’un réseau informatique et la
nécessité de le sécurisé, pour I'objectif de bien définir le concept d’administration et la sécurité
d’un réseau au sein d’'une entreprise. Le chapitre suivant sera consacré pour la présentation de
I'organisme d’accueil et I’étude approfondie des notions de 'administration et sécurité d’un réseau
d’entreprise.
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Chapitre 2

Etude Préalable

2.1 Introduction

Afin de comprendre le coeur de travail du centre informatique et son role d’administartion et
sécurisation de réseaux informatiques , Une présentation globale de 'organisme d’accueil SONA-
TRACH, notamment la RTC de Bejaia et le centre informatique indispensable, pour donner une
approche sur le domaine et le milieu ou nous souhaitons travailler. Ce chapitre sera consacré a
I’étude globale de I'existant.

2.2 Présentation de ’Organisme d’Accueil

2.2.1 Historique de la SONATRACH

SONATRACH est I'acronyme de « Société Nationale de Transport et Commercialisation des
Hydrocarbures », est une entreprise publique algérienne qui a été créé le 31/12/1963 par le décret
N° 63/491. Ses activités principales étaient le transport et la commercialisation des hydrocarbures.

SONATRACH est créée pour objectif principal le transport et la commercialisation des hydro-
carbures et se déployer progressivement dans les autres segments de l'activité pétroliére.

Le 24/02 /1971, arriva la nationalisation du secteur des hydrocarbures, qui a conduit & une
restructuration et une réorganisation efficace de la société qui a donné naissance a 18 entreprise
parmi elles : NAFTAL, ENIP, ENGTP, ENAC, ASMIDAL.. . .etc.

En 1986, la SONATRACH adopta une politique plus ouverte aux relations d’association avec
des partenaires étrangers, et affiche 'ambition de devenir un groupe pétrolier de dimension inter-
nationale.

C’est un acteur majeur de 'industrie pétrolliére surnommé la major africaine. SONATRACH
est classée la premiére entreprise d’afrique.

2.2.2 Objectifs et missions de I’entreprise

Pour atteindre ses objectifs et consolider sa position sur le marché international en recentrant
sur ses activités de base, on cite quelque objectifs et missions :

e Le doublement du rythme de la production.

e Le développement des activités en international.

e Le renforcement de ses capacités technologiques.
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e La commercialisation des hydrocarbures.
e La transformation du gaz.

2.2.3 Organigramme de SONATRACH

La figure 1 présente un organigramme global de I'entreprise nationale SONATRACH avec ces
différentes branches sur le terrain national.
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FIGURE 2.1 — Direction Régionale Transport Centre(RTC)

2.3  Direction Régionale Transport Centre(RTC)

La Direction Régionale Transport Centre(RTC) est I'une des cing régions couvrant l'activité
de la branche transport par canalisations.

La RTC est composée de plusieurs sous directions : technique, administration et finances, ex-
ploitation oléoducs /Gazoducs, Exploitation des installations portuaires et bouées de chargement.

2.3.1 Sous-direction technique

Elle est composée de sept départements
e Département Maintenance : Sa mission est d’assurer la maintenance des équipements in-
dustriels de 'entreprise (pompes, groupes électrogénes, etc.. .. ).
Département entretien lignes et bacs de stockage.
Département méthodes.
Département Protection des cathodique.
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Département passation des marchés
Département Approvisionnement et transport : Ce département alimente la RTC en matériel
nécessaire a son fonctionnement et assure aussi le transport du personnel de I'entreprise.

e Département Travaux Neufs : Il est chargé de I’étude et du suivi des projets d’investissement
de la RTC dans les différents domaines.

2.3.2 Sous-direction administration et finances

Elle est composée de cinq départements :

e Département Ressources Humaines : Il a pour role la recherche et I'acquisition du potentiel
humain, sa présentation et son développement qualitatif.

e Département Administratif et Social : Ce département veille au respect des lois en vigueur
régissant les relations de travail et gére le personnel de la RTC.
Département Moyens Généraux : Ce département fournit le soutien logistique a 'entreprise.
Département Finances .
Département budget et controle de Gestion

2.3.3 Sous-direction exploitation des installations portuaires et bouées
déchargement

Elle est composée de deux départements qui sont chargées de 'exploitation ouvrages (Gazoduc
et Oléoducs) :

e Département Exploitation et installation portuaires et bouées de chargement

e Département Entretient Installations

2.3.4 Sous-direction exploitation Oléoducs gazoducs

Elle est composée de deux départements :

e Département Exploitation Oléoducs
e Département exploitation gazoducs

2.3.5 Autres structures

On trouve :

e Secrétaire

e Département HSE : Cette structure doit assurer la protection du patrimoine humain et
matériel de la RTC et le bon acheminement des hydrocarbures.

e Centre Informatique : Il représente le support d’exploitation et de développement des ap-
plications informatiques pour le compte de la RTC et des autres directions régionales.
Département juridique.

Sureté interne d’établissement.
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2.3.6 Organigramme de la RTC

Notre travail concerne le centre informatique, dont 'organigramme est présenté par la figure 2 :

[ oo rimte |
—

FIGURE 2.2 — Organigramme de la RTC

2.4 Description du domaine d’étude

2.4.1 Présentation du centre informatique

Le centre informatique sert a regrouper les moyens d’exploitation et de développement des
applications informatiques pour les différents structures de RTC il gére le réseau informatique
interne. Il constitue de trois services :(service systéme et réseau, service base de donnée et logiciel
et service support technique) géré par un chef de centre .
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2.4.2 Organigramme du centre informatique

Les services informatiques sont illustrés dans la figure suivante :

/—
—\—

FIGURE 2.3 — Les services du centre informatique de RTC

2.4.3 Définition du chaque service
2.4.3.1 Service systémes et réseau

Ce service est dirigé par un chef (ingénieur systéme (SIQ)), un ingénieur systéme distribué
(SPD) et un ingénieur d’informatique industriel (SIQ), qui assure le bon fonctionnement, la fia-
bilité des communications, I’administration du réseau, organise 1’évolution de sa structure, et la
surveillance permanente pour détecter et prévenir les pannes. Il oriente des travaux de I'équipe de
développement pour une bonne utilisation des ressources matérielles et logicielles et il sert & définir
les droits d’acces pour l'utilisation du réseau.

2.4.3.2 Service de base de données et logiciels

Ce service est dirigé par un chef (ingénieur SI) et quatre ingénieurs systémes d’information .il
mit en ceuvre ’étude et la conception des systémes d’information et assure I'optimisation et le suivi
de la gestion de cohérence et la qualité des données numériques introduites par les utilisateurs . il
sert a installer , configurer et exploiter le SGBD et ses bases de données qui gérent la sauvegarde
,la restauration et migration des données .

2.4.3.3 Service de support technique

Ce service est dirigé par un chef de support technique (ingénieur SI ) .II sert a installer les
logiciels de gestion, technique et bureautiques et il sert aussi a assister les utilisateurs en cas des
problémes matériels ou logiciels .

2.4.4 Présentation du réseau RTC

Le réseau informatique de la RTC de Bejaia est constitué de deux batiments, ’ancien batiment
qui dispose de topologie physique en étoile étendue et le nouveau batiment dont la topologie
physique est hybride (en étoile et en annaux). Le type de lien entre ces deux derniers est la fibre
optique.
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2.5 Cahier des charges

Un cahier des charges est un document qui doit étre respecté lors de la réalisation d’un projet,
cet outil est indispensable pour définir les spécifications d’un projet.

2.5.1 Présentation du sujet

Le projet que nous présentons dans ce mémoire traite le théme de « les outils d’administration
et sécurité des réseaux informatiques » qui consiste & réaliser une application pour présenter
I’évolution des méthodes d’administration et de supervision des réseaux informatiques.

2.5.2 Problématique

Le plus grand souci d'un administrateur n’est pas seulement la qualité de service rendu aux
utilisateurs, Mais la réactivité due aux changements et a 1’évolution rapide du secteur informatique
aussi lefficacité des moyens mis en oceuvre (connaissances, technique, méthodes outils...) pour
administrer , superviser, surveiller son réseau d’entreprise et également planifier son évolution en
respectant les contraintes de cotit, de qualité et de matériel.

2.5.3 Objectifs de notre travail

Objectifs visé par ce travail sont :
e Superviser, exploiter des réseaux informatiques et planifier leur évolution en respectant les
contraintes de coiit, de qualité et de matériel.
Mettre en ceuvre nos connaissances théoriques au sein d’une entreprise.
Collecter les outils d’administration des réseaux informatiques
Collecter les outils de la sécurité des réseaux informatiques.

2.6 Conclusion

Sachant que Sonatrach est une grande entreprise et ses activités sont multiples elle dispose
de plusieurs types de matériaux réseaux elle utilise de nouvelle technologie d’administration et
de sécurité de leurs réseaux . Au cours de notre stage dans cette derniére nous avons essayé de
collecter un maximum d’outils utilisés sur le terrain profesionnel dans le domaine de notre étude
qu’on présentera dans les chapitres qui Suits, ou nous allons présenter les outils les plus utilisés
dans le milieu professionnel pour Administrer et sécuriser un réseau d’entreprise.
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Chapitre 3

Outils d’administration des réseaux
informatiques

3.1 Introduction

En raison de la complexité des infrastructures réseau modernes et de la complexité des compo-
sants qu’elles contiennent, I’administration réseau n’est faisable qu’avec ’aide d’outils appropriés.
Parmi ceux-ci il y a d’abord les commandes et utilitaires fournis par les systémes d’exploitation.
Dans ce chapitre nous allons définir le domaine de ’administration réseau et présenter les outils
utilisés dans ’entreprise pour gérer leur réseau informatique.

3.2 Administration réseau

[’administration d’un réseau est une discipline informatique qui sert a gérer les comptes et
les machines d’une entreprise ¢a peut concerner notamment les concentrateurs, commutateurs,
routeurs, modems, pare-feu, proxy, connectivité Internet, les réseaux privés virtuels (VPN) .

3.2.1 Objectifs d’administration des réseaux

On peut citer plusieurs Objectifs pour mettre en place 'administration des réseaux dans les
entreprises [15] [16] :
e La supervision et la surveillance des systémes.
Visualisation de I’architecture du systéme.
permission 1’évolution du systéme en incluant de nouvelles fonctionnalités.
Optimisation pour l'utilisation des ressources.
Détection et prévision des erreurs.
Signalisation des pannes.
Calculs de facturations a 'utilisation des ressources
Le support technique pour utilisateurs
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3.3 Un administrateur réseau

L’Administrateur Réseau est une personne chargée de la gestion du réseau et les machines du
réseau de son entreprise. Il gére les gestions a distance,le bon fonctionnement,garante la qualité du
service du réseau informatique et participe dans la mise en place de son architecture et ¢a sécurité.

3.3.1 Robles d’un administrateur des réseaux informatiques :

L’administrateur réseau est responsable de ce qui peut se passer dans un réseau administré;
ainsi les roles d'un administrateur réseau consiste a [16] :

e Mettre en place et maintenir l'infrastructure du réseau (organisation, ...) .

e Installer et maintenir les services nécessaires au fonctionnement du réseau .

e Assurer la sécurité des données internes au réseau (particuliérement face aux attaques ex-
térieures) .
S’assurer que les utilisateurs n’outrepassent pas leurs droits .
Gérer les « logins » (i.e. noms d’utilisateurs, mot de passe, droits d’accés, permissions
particuliéres, ...) .

e Gérer les systémes de fichiers partagés et les maintenir.

3.4  Outils d’administration d’un réseau informatique

En fonction des besoins et les taches demandées, les administrateurs réseau utilisent plusieurs
moyens pour assurer une bonne gestion de leur réseau d’entreprise tel que :

Port Console

Il s’agit d'un port de gestion permettant un accés hors réseau a un périphérique Cisco. L’ac-
cés hors bande désigne 'accés via un canal de gestion dédié qui est utilisé uniquement pour la
maintenance des périphériques. L’avantage d’utiliser un port de console est que le périphérique est
accessible méme si aucun service réseau n’a été configuré, par exemple en effectuant la configura-
tion initiale du périphérique réseau. Un ordinateur exécutant un logiciel d’émulation de terminal
et un cable de console spécial pour se connecter a 'appareil sont nécessaires pour une connexion
a la console [17] .
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p Iy -

FIGURE 3.1 — Le cable console

Interfaces CLI(Command Line Interface)

Le mode d’administration le plus basique, mais parfois le plus efficace pour un équipement
réseau se présente via une interface minimaliste permettant d’entrer des lignes de commandes,
on parle de CLI (Command Line Interface). Ces commandes CLI dépendent de 1’équipement en
question et du constructeur. Chaque constructeur défini et implémente ses propres commandes ;
rappelons en effet que la majorité des systémes d’exploitation des éléments actifs d’un réseau sont
propriétaires 18] .

FIGURE 3.2 — L’interface en ligne de commande CLI

Interfaces GUI(Graphical User Interface)
La GUI, pour Graphical User Interface, désigne en francais une interface graphique. Il s’agit de
la maniére selon laquelle un logiciel est présenté a un utilisateur sur un écran. Pour faire simple,
I'interface graphique, ou GUI, se résume a l'affichage des commandes permettant d’effectuer des
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actions dans un logiciel, comme des menus, des boutons, des fonctionnalités, etc., sans avoir & saisir
des lignes de commandes. Apparues dans les années 1970 et développées dans les années 1990, les
interfaces graphiques ont en effet progressivement remplacé les interfaces en lignes de commandes
que l'on retrouvait par exemple sur le Macintosh d’Apple dans les années 1980. Lorsqu’une GUI
est bien congue et ergonomique, elle devient intuitive pour 1'utilisateur, qui parvient alors a utiliser
un logiciel, un systéme d’exploitation, etc., en toute simplicité [19] .
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FIGURE 3.3 — Interface GUI
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Interface Web

La gestion réseau par une interface Web s’est développée durant ces derniéres années, car celle-ci
fournit une interface plus intuitive et plus agréable a utiliser que l'interface Telnet. Toutefois, a
I'instar de Telnet, I'interface reste propre a chaque matériel réseau et ne permet aucune homogé-
néisation de la gestion. De plus, la gestion peut vite s’avérer fastidieuse s’il y a un grand nombre de
neeuds au sein de notre réseau et qu’il soit nécessaire d’appliquer plusieurs modifications. Enfin, les
serveurs Web consomment souvent un important nombre de ressources sur le matériel, apportant
un risque de baisse de performances.

3.4.1 Protocoles d’administration

SNMP (Simple Network Management Protocol )

Abrégé SNMP, en francais « protocole simple de gestion de réseau », est un protocole de
communication qui permet aux administrateurs réseau de gérer les équipements du réseau,
de superviser et de diagnostiquer des problémes réseaux et matériels a distance. Le noyau
de SNMP est un ensemble simple d’opérations qui donne aux administrateurs la possibilité
de changer 'état de certains SNMP Appareil basé. Par exemple, vous pouvez utiliser SNMP
pour fermer une interface sur votre routeur ou vérifiez la vitesse a laquelle votre interface
Ethernet fonctionne. SNMP peut surveiller méme la température de votre interrupteur et
vous avertir lorsqu’elle est trop élevée. SNMP est généralement associé a la gestion des rou-
teurs, mais il est important de comprendre qu’il peut étre utilisé pour gérer de nombreux
types d’appareils. Alors que le prédécesseur de SNMP, le Simple Gateway Management Pro-
tocol (SGMP), a été développé pour gérer Internet routeurs, SNMP peut étre utilisé pour
gérer les systémes Unix, les systémes Windows, les imprimantes et Tout appareil exécutant
un logiciel qui permet la récupération des informations SNMP peut étre gérée. Cela inclut
non seulement le physique périphériques mais aussi des logiciels, tels que des serveurs Web
et des bases de données.

Telnet

Est un moyen non sécurisé d’établir une session CLI & distance via une interface virtuelle
sur un réseau. Contrairement & SSH, Telnet ne fournit pas de connexion sécurisée et cryptée
et ne doit étre utilisé que dans un environnement de travaux pratiques. Les informations
d’authentification des utilisateurs,

les mots de passe et les commandes sont envoyés sur le réseau en clair. La meilleure pratique
consiste a utiliser SSH au lieu de Telnet. Cisco IOS inclut & la fois un serveur Telnet et un
client Telnet [17] .

SSH (Secure Shell) Est un moyen d’établir a distance une connexion CLI sécurisée via une
interface virtuelle sur un réseau. A la différence des connexions de console, les connexions
SSH requiérent des services réseau actifs sur le périphérique, notamment une interface ac-
tive possédant une adresse. La plu Partie des versions de Cisco IOS incluent un serveur
SSH et un client SSH qui peuvent étre utilisés pour établir des sessions SSH avec d’autres
périphériques.
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3.5 Conclusion

Dans ce chapitre nous avons présenté les outils d’administration des réseaux informatiques que
nous avons constaté au sein de 'entreprise ,Dans ce qui suit nous allons présenter également leurs
méthodes et outils de sécurité réseau pour 'objectif de simuler et montrer les déférents outils dans
une architecture de notre travail.
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Chapitre 4

Outils de la sécurité des réseaux
informatiques

Pour protéger les données sensibles d'une entreprise, il est indispensable d’installer une solution
de sécurité informatique qui permet de s’assurer que les ressources matérielles et logicielles sont
uniquement utilisées dans le cadre prévu, nous allons présenter dans ce chapitre les différents outils
utilisés dans les entreprises pour mettre en place la sécurité de leurs infrastructures.

4.1 Définition

La sécurité d’un réseau informatique d’une entreprise c’est mettre en action plusieurs taches
dont : planifier, concevoir, optimiser, mettre en ceuvre, auditer, superviser et dépanner le systéme
de sécurité réseau pour améliorer I'efficacité de 1'organisation

4.2  Ouitils de la sécurité

Pour sécurisé I'infrastructure réseau d’une entreprise nous avons besoins de plusieurs systémes
, logiciels et matériels dont on présente dans ce qui suit :

4.2.1 VLAN (Virtual Local Area Network)

En francgais Réseau Local Virtuel est un réseau local regroupant un ensemble de machines de
fagon logique et non physique [20] .
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FIGURE 4.1 — Le fonctionnement de VLAN

4.2.2 VPN (Virtual Private Network)

Un réseau privé virtuel est une connexion sécurisée et chiffrée entre deux réseaux ou entre un
utilisateur individuel et un réseau. Ils permettent de masquer 'identité en ligne, Le trafic internet
passe a travers un tunnel chiffré a I'intérieur duquel personne ne peut voir, que ce soient les hackers,
les gouvernements ou votre fournisseur d’accés internet.

TUNNEL VPN o
o
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FIGURE 4.2 — Le fonctionnement de VPN

4.2.3 IDS (Intrusion détection System)

Afin de détecter les attaques que peut subir un systéme, il est nécessaire d’avoir un logiciel
spécialisé dont le role serait de surveiller les données qui transitent sur ce systéme, et qui serait
capable de réagir si des données semblent suspectes. Plus communément appelé IDS | les systémes
de détection d’intrusions conviennent parfaitement pour réaliser cette tache [21].

4.2.4 TIPS (intrusion prevention system)

I'IPS est un outil de protection et sécurité des systémes d’information contre les intrusions,
similaire aux IDS, permettant de prendre des mesures afin de diminuer les impacts d’une attaque.
C’est un IDS actif, il empéche toute activité suspecte détectée au sein d’un systéme [22] .
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4.2.5 NAT (Network Address Translation)

Dans les entreprises de grandes tailles, différents réseaux interconnectés peuvent utiliser les
mémes adresses [P. Pour que la communication soit possible entre nceuds des deux coté, il est né-
cessaire de modifier les références de I’émetteur de paquets afin qu’il n’y ait pas de conflits et que la
transmission soit fiable. Des équipements de translation d’adresse NAT (Network Address Trans-
lation) sont chargés d’adopter cette fonctionnalité. Ils permettent le changement d’une adresse 1P
par une autre. Trois types d’adresse sont possibles :

e Gérer les systémes de fichiers partagés et les maintenir.

e La conversion dynamique d’adresses (NAT dynamique) change a la volée d’adresse IP par

rapport a une externe disponible dans une liste.

e La conversion statique d’adresse (NAT statique), effectue également un changement d’adresse

IP, mais une table est maintenue, permettant a une adresse IP interne de toujours étre rem-
placée par la méme adresse IP externe [23] .

4.2.6 ACL (Access Control List)

Une ACL est une liste de régles permettant de filtrer ou d’autoriser du trafic sur un réseau
en fonction de certains critéres (IP source, IP destination, port source, port destination, proto-
cole, ...). - Une ACL permet de soit autoriser du trafic (permit) ou de le bloquer (deny). Il est
possible d’appliquer au maximum une ACL par interface et par sens (input/output). - Une ACL
est analysée par I'lOS de maniére séquentielle. - Dés qu’une régle correspond au trafic, ’action
définie est appliquée, le reste de ’ACL n’est pas analysé. - Toute ACL par défaut bloque tout
trafic. Donc tout trafic ne correspondant & aucune régle d’'une ACL est rejeté. Remarque : Les
ACLs servent également & identifier un trafic afin d’étre traité par un processus, dans ce cas le
trafic correspondant & un « permit » est traité, et celui correspondant a un « deny » est ignoré [24].

4.2.7 Proxy

Un serveur proxy (traduction frangaise de «proxy servery, appelé aussi «serveur mandataire» )
est a l'origine une machine faisant fonction d’intermédiaire entre les ordinateurs d’un réseau local
et internet. La plupart du temps le serveur proxy est utilisé pour le web, il s’agit alors d’un proxy
HTTP. Toutefois il peut exister des serveurs proxy pour chaque protocole applicatif (FTP, ...)[25].
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FIGURE 4.3 — Architacture de proxy
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4.2.8

Par-feux

Un pare-feu est un systéme logiciel ou matériel placé entre un réseau fiable et un autre non

fiable.

L’objectif principal de son implémentation est de filtrer et d’empécher le trafic indésirable

de traverser la limite du pare-feu. Pour ce faire, un pare-feu doit assurer les recommandations
suivantes [11] :

étre résistant aux attaques .
étre le seul point de transit entre deux réseaux ,
assurer l'application de la stratégie de controle d’acces de I organisation

4.2.8.1 Types des parfeux

Il existe différents types de pare-feux, dont nous pouvons citer, parmi d’autres, les suivants :

4.2.9

pare-feu NAT : permet de cacher une adresse IP privée en la traduisant par une adresse
IP publique .

pare-feu de filtrage de paquets : permet de cacher une adresse IP privée en la traduisant
par une adresse IP publique .

pare-feu de filtrage de paquets : Permet de cacher une adresse IP privée en la traduisant
par une adresse [P publique .

pare-feu de filtrage de paquet avec état : Assure la méme fonction que les pare-feux
de filtrage de paquets, mais conserve également le suivi de I’état des connexions réseau
(c’est-a-dire les numéros de séquence TCP et UDP), ce qui le rend plus sécurisé .
pare-feu applicatif (pare-feu proxy) : C’est généralement, un serveur qui assure ce type
de filtrage des informations situées aux couches 3, 4, 5 et 7. .

FIGURE 4.4 — Le pare-feu

Protocoles de sécurité

IPSec (Internet Protocol Security)

Est un protocole ou une technique assurant la sécurité de la couche réseau. IPSec est congu
pour prendre en charge un environnement TCP /IP sécurisé sur Internet en tenant compte de
la flexibilité, de I’évolutivité et de 'interopérabilité. IPSec prend principalement en charge
la sécurité entre les hotes plutdt que les utilisateurs, contrairement aux autres protocoles de
sécurité. Récemment, IPSec est mis en évidence comme 1'une des infrastructures de sécurité
importantes de la prochaine génération d’Internet. Il dispose également de fonctionnalités
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adaptées pour mettre en ceuvre efficacement un VPN (Virtual Private Network) et ses do-
maines d’application devraient se développer rapidement [26].

SSL((Secure Sockets Layer)
Ce protocole permet la transmission de données chiffrées sur le réseau Internet.

TLS (Transport Layer Security) Est le successeur du protocole SSL.Est une nouvelle
version de SSL. Cela fonctionne plus ou moins comme le SSL, utilisant le chiffrement pour
protéger le transfert des données et de 'information. Les deux termes sont généralement

utilisés de fagon interchangeable dans I'industrie bien que SSL soit toujours largement utilisé
[27] .

HTTPs (HyperText Transfer Protocol Secure )

Littéralement « protocole de transfert hypertextuel sécurisé » est la combinaison du HTTP
avec une couche de chiffrement comme SSL ou TLS. HT'TPS permet au visiteur de vérifier
I'identité du site web auquel il accede, grace a un certificat d’authentification

SSH (Secure Shell)

Désigne a la fois un protocole de communication et un programme informatique. Il permet
la connexion d’une machine distante (serveur) via une liaison sécurisée dans le but de trans-
férer des fichiers ou des commandes en toute sécurité [28] .

4.2.10 DMZ

Une zone démilitarisée (ou DMZ, DeMilitarized Zone) est une zone de réseau privée ne faisant
partie ni du LAN privé ni de I'Internet. A la maniére d’une zone franche au-dela de la frontiére, la
DMZ permet de regrouper des ressources nécessitant un niveau de protection intermédiaire. Comme
un réseau privé, elle est isolée par un firewall mais avec des régles de filtrage moins contraignantes

Zone de protection forte

o T
N ~( LAN \>

/ privé \._
( & | .
A Server- { e~
Y Ttranet A -
{ \ auter-
‘.x RR Routeur diaccés
\ Laptop-P
\ aptop-
N Laptopo Zone de
\_ ) protection

\ J e \
\ (
N A be a ™_/  intermédiaire
ooz q

"'\-,,_,\_77 . o —
DMZ simple

FIGURE 4.5 — Le DMZ
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4.3 conclusion

A Tissue de cette étape nous avons pu exprimer clairement les outils de la sécurité des réseaux
informatiques les plus utilisés au sein des entreprises . Nous avons pu collecter les différents systémes
, logiciels , matériels et méthodes de la sécurisation des infrastructures réseaux . Le chapitre suivant
sera consacré a la conception de notre travail étudié dans les deux chapitres précédant.
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Chapitre 5

Contexte de travail et implementation

5.1 Introduction

Ce chapitre sera dédié a la partie de la réalisation de notre application et la mise en ceuvre de
I’ensemble des techniques dans le but d’atteindre notre objectif. Par la suite, nous allons montrer
quelques captures d’écran de notre application.

5.2 Materiel utilisé

Pour pouvoir configurer I’architecture souhaitée dont la nécessité de mettre en place une gestion
de par feu ASA nous avons travaillé avec un pc de marque HP avec une RAM de 8Go et pour
assurer la compatibilité des environnement on a choisi de travailler avec le systéme d’exploitation
Windows 10.

Informations systéme générales

Edition Windows

Windows 10 Professionnel

i\
© Microsoft Corporation. Tous droits réservés, .. WI n d OWS 1 O

Systeme
Processeur: Intel(R) Core(Th) i3-4200U CPU @ 1.60GHz 2.30 GHz
Mémoire installée (RAM]) : 8,00 Go (7,30 Go utilisable)
Type du systeme: Systéme d'exploitation 64 bits, processeur x84
Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran.

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de l'ordinateur : DESKTOP-FIETG3I Whodifier les
Nom complet : DESKTOP-FIETG3! parametres
Description de 'ordinateur :

Groupe de travail : WORKGROUP

Activation de Windows

Windows est activé. Lire les termes du contrat de licence logiciel Microsoft

ID de produit : 00331-10000-00001-AADG3 GMc(IifiEl la clé de produit

FIGURE 5.1 — Pc utilisé
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5.3 Présentation de la machine virtuelle

5.3.1 VMware Workstation 16

Est la norme de l'industrie pour I'exécution de plusieurs systémes d’exploitation en tant que
machines virtuelles (VM) sur un seul ordinateur Linux ou Windows. Pour les professionnels de 'in-
formatique, les développeurs et les entreprises qui construisent, testent ou démontent des logiciels
pour n’importe quel appareil, plate-forme ou cloud.

5.3.2 Téléchargement de VMware Workstation 16

e On pourrait toutefois télécharger une version d’évaluation de VMware Workstation 15 Pro
via deux fagons : Le premier moyen consiste a se connecter sur son compte « my vmware »
a I'adresse www.vmware.com. Si on ne dispose pas de compte, on pourrait le créer gratui-
tement sur le site web de VMware. Une fois connectée a son compte, se rendre a la section
« VMware Workstation 15Pro for Windows » choisir la version du produit a télécharger
via un menu déroulant & la version et cliquer sur le bouton «Télécharger maintenant» pour
démarrer le téléchargement du produit.

e Le deuxiéme moyen de télécharger la VMware Workstation 14 Pro sans disposer de compte
VMware, est de se rendre sur le lien ci-dessous : https ://goo.gl/5SyGWT. Une fois sur la
page « Try VMware Workstation Pro », cliquez juste sur le lien « Télécharger maintenant
».

About VMware Workstation 16 Pro *

u Product Information
Product: VMware® Workstation 16 Pro

Version: 16.1.2 build-17966106

License Information

Status: Licensed
Type: Volume
Expiration: Mo expiration

Additional Information

Host name: DESKTOP-FIETG3I

Memory: 8092 MB

Host 05 version: Windows 10 Pro, 64-bit (Build 19041, 1237) 10.0.15041

UI log file: C:\Users\user\AppData'Local{Tempvmware -user \wmware-ui-8604.log
WM log file: C:\Usershuser \DocumentsWirtual Machines\GNS3 VM ivmware. log

WM location: C:\Usersuser\Documents\Virtual Machines\GNS3 VMIGNS3 VM. vmx

Copyright © 1998-2021 VMware, Inc. All rights reserved.

This product is protected by U.5. and international copyright and intellectual property laws. VMware products are covered
by one or more patents listed at http: /www. vmware.com/go/patents

VWMware is a registered trademark or trademark of VMware, Inc. in the United States and/or other jurisdictions.

All other marks and names mentioned herein may be trademarks of their respective companies.

FIGURE 5.2 — La machine virtuelle
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5.4 Présentation de GNNS3 (Graphical Network Simulator)

Est une solution open-source qui permet d’émuler des équipements informatiques (routeur,
switch, PC...) et qui permet de simuler leurs fonctionnements. Cet outil est trés utile pour ma-
quetter avant une mise en production.

5.4.1 Installation de GNS3 sous windows

Pour installer GNS3, il faut tout d’abord télécharger le fichier exécutable, ensuite le lancer et
suivre les étapes d’installation :

1. Téléchargez I'installeur Windows depuis le lien fourni (www.GNS3.com).

2. Lancer I'exécution de linstallateur.

3. Lorsque la fenétre de bienvenue s’affiche, appuyez sur « next ».

4. Acceptez les termes de la licence.

5. Ne modifiez pas le répertoire du menu démarrer au travers duquel GNS3 est accessible.
6. Laissez la liste des composants a installer inchangée.

7. A Papparition de I’écran de bienvenue de Wireshark, appuyez sur « next ».

8. Acceptez les termes de la licence.

9. Laissez la liste des composants a installer inchangée et validez.

10. Laissez la liste des taches additionnelles inchangée et validez.

11. Ne modifiez pas le répertoire dans lequel Wireshark sera installé et validez.

12. Vapparition de 1’écran de bienvenue de Winpcap, appuyez sur « OK ».
13. Acceptez les termes de la licence.

14. Autorisez le module winpcap a s’exécute au démarrage.

15. Lorsque l'installation se termine, cliquez sur « Finish ».

16. Apres l'installation de GNS3, cliquez sur « Next ».

17. A la demande d’inscription & la mailing-list de GNS3,, cliquez sur « next » puis sur « No
» a la fenétre demandant de confirmer.
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Chedk the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

- Description
Select components to install; GMNS3 ~ o P
. Position your mouse
WinPCAF 4.1.3 over a component ko
Wireshark 3.0.1 see ks description,

Dynamips 0.2.17
QEMU 2.4.0 &0.11.0

WPCS 0.6.1

Cpulimit

W A
Space required: 237.1MB ﬂght‘u‘NC w_eliver 27w

< >

G333 2.1, 18 installer

FIGURE 5.3 — Répertoire de GNC3

18. Décochez « Start GNS3 » et cliquez sur « Finish ».

19. L’installation est terminée.

& untitled - GNS3 - o X
File Edit View Control Annotate Tools Help
. e b il o W ’
= ON > CEmllo - gaQAQMEM
| Topology Summary @6
Nede Console
Servers Summary @®

€)' DESKTOP-FIETG3I CPU 20.3%, RAM 87.9%
£3 GNS3 VM (GNS3 VM) CPU 1.0%, RAM 11.0%

] ¥

Console (B

GNS3 management console.

Running GNS3 version 2.2.23 on Windows (54-bit) with Python 3.6.8 Qt 512,10 and PyQt 5.12.3.
Copyright (c) 2006-2021 GS3 Technologies.

Use Help > GNS3 Doctor to detect common issues.

=>

NSO &

FIGURE 5.4 — l'inteface de GNS3
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5.5 Architecture de configuration

Afin de bien présenter les outils d’administrations et sécurité les plus connus sur le terrain pro-
fessionnel des entreprises au cours de développement de la technologie des réseaux informatiques,
nous nous sommes évertués a configuré une architecture hiérarchique a trois couches (la couche
ceeur de réseau , la couche distribution et la couche d’accés). Chaque couche apporte ses impératifs
et ses besoins , influengant le matériel mis en place ainsi que les configurations et/ou solutions.
Plus compliqué au premier abord & mettre en place mais totalement plus efficace , retable , réfléchi
et économe sur le long terme.

FW_SONATRACH

———
Couche Coeur @ R-Sonatrach

SWD-Sonatrach

/ \ Client2

Client1 i
Couche Accés :

FIGURE 5.5 — Architecture de teste

Couche Distribution

5.6 Présentation de par feu ASA

Le par feu ASA est 'un des outils de sécurité les plus utilisés au sein des entreprises afin de
garantir plusieurs fonctionnalités dont :

Supervision et de systéme .

Filtrage des paquets.

Filtrage et inspection applicative.
Network Adressa Translation (NAT).
DHCP.

Routage.
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Implémentation Layer 3 ou Layer 2.
Support VPN.

Groupe d’objets (Object groups).
Filtrage du trafic de botnets.

Haute disponibilité.

Support AAA.

5.6.1 Configuration de par feu ASA

Cizcoasalconfig) #interface GigabitEthemet(/0
Ciscoasa(config-if) #1p addresse 8821 235 3552550
Cizcoasalconfig-if) #nameif outside
Cizcoasalconfig-if) #no shutdown

Ciscoasa(config-if) #exit

Cizcoasa(config) #interface GigabitEthemet0/1

Cizcoasalconfig-if) #nameif inzide
Ciscoasa(confiz-if) #no shutdown
Cizcoasalconfig-if) #exit

Ciscoasa{confiz) #write| memory

Commandes Explication
Cizcoasa = Mode EXEC utilisatenr
Ciscoasa =enable Mode EXEC privilégia
Paszsword : Pas de mot de passe
Cizcoasa #eonfiure terminale Mode de configuration globale

Cizcoasa(config-if) #ip addresse 10.10.10.2 255.255.255.0

Acces a la configuration de I'interface GO/0
Adresse IP et masque de sous résean de GO/0
Bésean externe

Activation de Uinterface GO/

Bouteur au mode EXEC privilégie

Acces 3 la configuration de I'interface GO/1
Adreszse IP et masque de sous résean de GVl
Bésean inteme

Activation de I'interface G0/l

Routeur au mode EXEC privilégie

Sauvegarde la configuration

FIGURE 5.6 — Configuration de firewall ASA
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Dimenstration de la configuration valideé sur les interfaces du par feu avec la commande "show
interface ip brief" :

QEMU (FW_SONATRACH-ASA) - TightVNC Viewer - m] X
Il & | #A ct A

INFD: Starting SW-DRBG health test...
INFD: SW-DRBG health test passed.

INFD: Starting SW-DRBG health test...

INFD: SW-DRBG health test passed.

Type help or '7' for a list of available commands.
ciscoasa>

Warning: ASAv platform license state is Unlicensed.
Install ASAv platform license for full functionality.

ciscoasa> en

Password:

ciscoasa# show int ip br

Interface IP-Address 7 Method Status

ocol

GigabitEthernetd /0 6.8.8.1 CONFIG up

GigabitEthernetor1 10.10.2.1 CONFIG up

GigabitEthernet0/2 unassigned unset administratively down
GigabitEthernet0/3 unassigned unset administratively down
GigabitEthernet0/4 unassigned unset administratively down
GigabitEthernet0/5 unassigned unset administratively down
GigabitEthernet0/6 unassigned unset administratively down
Management®,0 unassigned unset administratively down
ciscoasa#f _

FIGURE 5.7 — Apercu des interface de firewall ASA.

5.7 Configuration de routeur

G de Explication

R>
Rl=enable Mode EXEC privilégie
R1# configure terminale Mode de configuration globale
R1({config)#interface Ethernet/0 Accés a la configuration de I'interface E0/0
R1{config-if) #ip address 10.10.2.2 255.255.255.0 | “Adresse IP etmasque de sous réseau de E0/0

R1{config-if}# no shutdown Activation de I'interface F0/0

R1{config-if}# exit Routeur au mode EXEC privilégie
R1{config)#interface Ethernet0/0 Accés a la configuration de 1'interface E0/1
R1(config-if) #ip address 10.10.2.1 255.255.255.0 | Adresse IP et masque de sous réseau de E0/1
R1{config-if}# no shutdown Activation de I'interface 0/1

R1{config-if}# exit Routeur au mode EXEC privilégie

FIGURE 5.8 — Configuration de routeur

43



Contexte de travailet implementation

La premiére étape consiste a donner une adresse IP pour chaque interface de routeur, Puis on
doit les configurés :

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#in
R1(config)#interface eth
R1(config)#interface ethernet /0
R1(config-if)#ip address 10.10.2.2 255.255.255.8
R1(config-if)#no shut
R1(config-if)#no shutdown
R1(config-if)#
H -3-UPDOWN: Interface Ethernet®/0, changed state to up

:00.347: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/@, changed state to up
R1(config-if)#exit
R1(config)#interface ethernet 9/1
R1(config-if)#ip address 192.168.2.1 255.255.255.8
R1(config-if)#no shu
R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#
*Sep 5 10:18:00.108: ¥LINK-3-UPDOWN: Interface Ethernet@/1, changed state to up
*Sep 5 10:18:01.119: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/1, changed state to up
R1(config)#wr
R1(config)#ex
R1(config)#exit
R1(config)#exit
R1#
*Sep 5 10:18:23.400: %SYS-5-CONFIG_I: Configured from console by console
Rl#write
arning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.
Overwrite the previous NVRAM configuration?[confirm]
Building configuration...

FI1GURE 5.9 — Configuration de routeur

Dimenstration de la configuration valideé sur les interfaces du routeur avec la commande "show
interface ip brief" :

P R1-PuTTV — O x

Ri#show ip int br
IP-Address 2 Status

10.10.2.2 up
192.168.2.1 up

Ethernet@/2 unassigned administratively down

Ethernet@/3 unassigned administratively down

Ethernetl/@ unassigned administratively down

Ethernetl/1 unassigned administratively down

Ethernetl/2 unassigned administratively down

Ethernetl/3 unassigned administratively down

FIGURE 5.10 — Apergu des interfaces de routeur

5.8 Présentation de client 1

Le client 1 représente 'ordinateur de 'administarteur avec lequel nous allons accéder & distance
pour gérer le réseau il s’agit d'une machine vertuelle avec le systéme d’exploitation windows 10,
bien configuré pour son usage .
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Détails de connexion réseau X

Détails de connexion réseau :

Propriété Valeur

Suffixe DNS propre ala

Description Intel{R) PRO/1000 MT Network Connectil
Adresse physique 00-0C-29-63-DF-12

DHCP activé Oui

Adresse IPvd 192168212

Masque de soustéseau ... 255.255255.0

Bail obtenu samedi 18 septembre 2021 21:35:33
Bail expirant dimanche 1% septembre 2021 21:57:12
Passerelle par défaut IPv4  192.168.2.1

Serveur DHCP IPv4 19216821

Serveur DNS IPvd 8888

Serveur WINS IPv4

NetBIOS sur TCP/IP act... Oui

Adresse IPv6 locale deli... feBD::7lcc:Bc69:236e:2dc4™11
Passerelle par défaut IPvE

Serveur DNS IPvE

< >

FI1GURE 5.11 — Configuration de la machine client 1

5.9 CLI

L’interface en lignes de commande (CLI) bien qu’ancienne offre encore de nombreux avantages
c’est la principale méthode de configuration et de gestion elle permet de bien maitriser et fami-
liariser avec les commandes de configurations c’est 'outil le plus basique pour s’intégrer dans le
monde des réseaux informatiques. La gestion & distance de notre par-feu se fais a tarvers de la CLI
et & base d'un autre outil PUTTY qui est un émulateur de terminal pour Windows permettant
la connexion & une machine distante par protocole telnet ou ssh. Avec ce logiciel, nous pourrons
travailler, depuis notre ordinateur client 1, en mode ligne de commandes. pour 'utiliser il suffet
juste de t’apper I'addresse ip de linterface d’enterer ASA | lui donner un nom et puis cliquer sur
save et open pour ouvrir 'interface CLI de ASA voir les figures ci-dessous :

#8 PuTTY Configuration ? X
Category:
= Session Basic options for your PUTTY session
Specify the destination you want to connect to
Host Name (or IP address) Port
[101020 |[22
Connection type:
@5S5H (O Seial (O Other: | Telnet ~
- Appearance
- Behaviour Load, save or delete a stored session
r~ Translation Saved Sessions
- Selection
. Colours
(=) Connection Default Settings Load
. Data
- Proxy Save
- S5H
. Senial Delete
- Telnet
- Rlogin
- SUPDUP Close window on exit:
O Aways (O Mever  (®Only on clean exit
About Help Cancel

FIGURE 5.12 — Présentation de l'interface PUTTY
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&2 101021 - PuTTY — O e
S

FIGURE 5.13 — CLI de ASA & travers putty

5.10 ASDM (Cisco Adaptive Security Device Manager)

ASDM Nous permet de gérer les pare-feux Cisco Adaptive Security Appliance (ASA) et le client
Cisco AnyConnect Secure Mobility via une interface Web locale il nous permet d’appliquer tout
les objectifs de 'administration des réseaux comme la supervision et la surveillance du systeme ,
visualisation de I’architecture du systeme...

5.10.1 Etapes d’installation de ASDM
le ASDM est installé a partir d’'une configuration dans la cli de ASA dont :

activer le http avec la commande ( http server enable ).

izcoasal(conf ig)#t http serwver en

FIGURE 5.14 — Activation de serveur HTTP

e Autoriser le réseau de I'interface inside de n’importe quel réseau vers n’importe quel réseau
avec la commande ( http 0.0.0.0.0.0.0.0 inside)
De la machine client 1 on test ping.
Finir par télécharger le asdm par google chrome de la machine client 1.
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% Cisco ASDM 7.7(1) b

cisco

Cisco ASDM 7.7(1) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco security appliances.

Cisco ASDM can run as a local application or as a Java Web Start application.

Run Cisco ASDM as a local application

When you run Cisco ASDM as a local application, it connects to your security appliance from your
desktop using SSL. Running Cisco ASDM as an application has these advantages:

* You can invoke ASDM from a desktop shortcut. No browser is required.
» One desktop shortcut allows you to connect to multiple security appliances.

Install ASDM Launcher

Run Cisco ASDM as a Java Web Start application

Java Web Start is required to run ASDM, but it is not installed on this computer.

Install Java Web Start

Copyright ® 2006-2015 Cisco Systemns, Inc. All rights reserved.

FIGURE 5.15 — Installation de ’ASDM

5.10.2 Utilisation de ASDM

Nous allons présenter les interfaces de ASDM qui sont pretes & utiliser sans avoir besoin aux
commandes :

5.10.2.1 Interface d’authentification

Pour qu’un utilisateur puisse accéder a l'interface, il lui faut tout d’abord passer par l'interface
d’authentification et s’authentifier pour se connecter ou bien annuler.

Cisco ASDM-IDM Launcher v1.8(0) — X

&L, Cisco ASM-IDM Launcher i

Device IP Address [ Mame: [10.10.2.1 LI
Username: Yasming
Password: seens|

[]Remember the username of the specified device on this computer

Close

&8

FIGURE 5.16 — L’interface d’authentification
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5.10.2.2 Interface initiale de ASDM

Aprés I'authentification l'interface initiale doit apparaitre et contenir toute les informations du
parfeu ASA ainsi que les parameétres de configuration et modification.

[ Cisco ASDM 7.7(1) for ASA - 10.10.2.1 - u} X
File View Toels Wizards Window Hel [T¥pe topic to seard
2 . mim
o Confiquration @ Moritoring | () save (@R Refresh o Back () Forward ? Help cISCO
4 [N u]
3 4 Bevice Bachboard | [ Firewall Dashboard
4 | Device Information Interface Status. )
E General  License Virtual Resources Interface IP Address/Mask Line Link Kbps
insice 10.10.2.1/24 3
E Hosthame:  ciscoasa o ns 1/21 g w g » :
outside
AsAverson:  9.7(1) DeviceUptme:  0d Oh 4m 45 w b
ASDM Version: 7.7(1) Device Type: ASAV
Firewal Mode: Routed Number of vCPUs: 1
TotalFlash: 8192 MB Total Memory: 2048 MB
Select an interface to view input and output Kbps
VPN Summary Failover Status
Psec: 0 Clentless SSLVPN: 0 AnyConnect Client: 0 Detals Failover not configured. Click the link to configure it Confiqure
System Resources Status. Traffic Status
Total Memory Usage  Total CPU Usage Core Usage Detalls Comections Per Second Usage
Memory Usage (MB) |
o
2302 23:03 23:04 2306 2308
M UDP: 0 W TCP: 4 M Total: 4
VA “outside’ Interface Traffic Usage (Kbps)
. \
2302 2303 2304 2305 2308
M InputKbps: 0 Output Kbps: 0
2302 23.08 23:04 2305 23.08 o
Latest ASDM Syslog Messages. Oa ? %
ASDM logging is disabled.To enable ASDM logging with informational level, click the button below.
Enable Logging
Device configuration refreshed successfulty. vasmina 15 el =) & |osiwf21 230820 UTC

FIGURE 5.17 — L’interface initiale de ASDM

5.10.2.3 Interface de la configuration

Cette interface permet a ’administrateur de gérer le parfeu ASA & distance. Elle contient des
boutons vers d’autres interfaces qui nous permettent d’effectuer les différentes confégurations.

[ Cisco ASDM 7.7(1) for ASA - 10.10.2.1 - o x

Fo Nop s s (Mt (0 Wl

@ ome| 05 arfnraton| [ ot | ) save (Q retesn | Q) sk () Ferama | P b cisco

Device Setup @R C o

Ciick the aunch Startup Wiizard” button to start the wizard.

P
O system T

Startup Wizard
The Cisco ASDM Startup Wizard assists you in getting your
Ciseo Adaptive Security Appiiance configured and running. Use

‘eate a basic configuration that enforces
security policesin your network,

The Startup Wizard can be run at any time and wil be initialzed
with values from the currentrunning configuration.

B, oevee senp
Gy reen
[ s —

7. E

2

eeeee Management
Launch Startup Wizard

03/10/21 23:07:00 UTC

Vicrosoft Edge 2 | &R 5]

FIGURE 5.18 — L’interface de la configuration
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5.10.2.4 Interface de la configuration de http et ssh

L’interface "Administrative access" permet a ’administrateur de spécifier les addresses de tous

les hotes ou réseaux qui sont autorisés a accéder au parfeu asa en utilisant HTTP/ASDM, SSH ou
TELNET.

[E Cisco ASDM 7.7(1) for ASA - 10.10.2.1 - Startup Wizard X

Startup Wizard Administrative Access (Step 8 of 11)

Specify the addresses of all hosts or networks, which are allowed to actess the ASA using HTTPS/ASDM, SSH ar
Telnet.

Mask/ Add
Type Interface IP Address Prefix Length -

Edit
[HTTPS/ASDM _ inside ______[0.0.0.0 0.0.0.0 ‘

¥ |ssH inside 0.0.0.0 0.0.0.0 Delete

Enable HTTP server for HTTPS/ASDM access

Disabling HTTP server will prevent HTTPS/ASDM access to this ASA.

[] Enable ASDM history metrics

<Back Next> | Finish Cancel Help

FIGURE 5.19 — L’interface de la configuration de http et ssh

5.11 Tests d’accessibilité

Nous allons tester ’accessibilité des machines et équipements a travers un réseau IP voir les
images ci-dessous :

ciscoasatt ping 10.10.2.2
Type escape seguence to abort.
Sending 5, 100-byte ICHP Echos to 10.10.2.2, timeout is 2 seconds:

Success rate is 100 percent (5-5), round-trip minsavgsmax = 1-/6-10 ms

ciscoasalt

Warning: A3Av platform license state is Unlicensed.
Install ASAv platform license for full functionality.

FIGURE 5.20 — Ping ASA vers le routeur
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BN C:\Windows\System3Z\cmd.exe — O w

d’une requéte '
de 1@.18.
de 1@.18.
de 1@.18.

de 19.10.2.

FI1GURE 5.21 — Ping Client 1 vers ASA

5.12 Conclusion

Dans ce chapitre concernant la partie implémentation, nous avons présenté les différents outils
ainsi qu’une présentation de quelques interfaces de notre application en montrant son bon fonc-
tionnement avec l'illustration de quelques exemples sur les interfaces présentées, ainsi qu’a la fin
de ce chapitre nous avons montré 'atteint de tous les objectifs visé au début de ce travail.
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Conclusion générale
et perspectives

Ce projet de fin d’études consiste a collecter les outils d’administration et sécurité des ré-
seaux informatiques, et mettre en pratique les connaissances théoriques a travers des méthodes
professionnelles utilisées Dans I'entreprise SONATRACH.

Notre stage nous a permis de mieux comprendre le domaine de 'administration et sécurité des
réseaux au sein d’une entreprise. Les dimensions de cette gestion commencent d’abord par bien
comprendre le réle d'un administrateur et la valeur d’une bonne gestion dans le domaine, ainsi
que 'importance de bien exploiter les outils d’administration et sécurité, afin d’arriver a définir les
méthodes et les outils de cette gestion.

Pour la réalisation de ce travail, nous avons utilisé le GNS 3 avec le VMWARE WORKSTA-
TION PRO pour reproduire et simuler I'architecture étudiée. Aussi nous avons présenté notre
environnement de travail et les outils qui nous ont servi pour implémenter notre simulation et
vérifier son bon fonctionnement.

La réalisation de ce modeste travail nous a mené a atteindre nos objectifs fixés des le début,
nous a permis d’enrichir et développer nos connaissances et compétences en terme de gestion
professionnelle des réseaux informatiques, et s’habituer a régler les problémes et les difficultés de
la simulation et de la réalisation des projets. De plus, cela nous a permis de nous familiariser avec
I'environnement de travail et aussi la vie professionnelle, tout en essayant de satisfaire notre besoin
pour intégrer dans le travail de I'entreprise.

En perspective, nous souhaitons enrichir notre application, en lui rajoutant plus de fonctionna-
lités, aussi enrichir nos connaissances et nos compétences en vue de s’intégrer prochainement dans
le milieu professionnel.
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RESUME

Dans ce travail nous nous focalisons sur la collecte des outils d’administration et de sécurité des
réseaux informatiques, ainsi que nous mettons en évidence la supervision et I’administration du
réseau informatique au sein de 'entreprise SONATRACH de Bejaia, dans laquelle on a fait notre
stage pratique. Pour la réalisation de ce travail, notre simulation est faite a base du simulateur
GNS 3 version 2.2.23 et VMWARE aussi WORKSTATION PRO version 16.

Mots clés : Administration, sécurité, réseau informatique, GNS 3, VMWARE, WORKSTA-
TION PRO.

ABSTRACT

In this work we focus on the collection of administration and security tools for computer net-
works, as well as we highlight the supervision and administration of the computer network within
the company SONATRACH of Bejaia, in which our practical internship. For this work, our si-
mulation is based on GNS 3 version 2.2.23 and VMWARE simulator also WORKSTATION PRO

version 16.

Key words : Administration, security, computer network, GNS 3, VMWARE, WORKSTA-
TION PRO.



