
République Algérienne Démocratique et Populaire

Ministère de l'Enseignement Supérieur et de la Recherche Scienti�que

Université Abderrahmane Mira de Béjaia
Faculté des Sciences Exactes

Département Informatique

Mémoire de �n de cycle
En vue de l'obtention du Diplôme de Master professionnel

en Informatique

Option :

Administration et Sécurité Des Réseaux Informatiques

Thème

Mise en Place d'une Plateforme de Transfert de Fichiers

Sécurisé

Présenté par :

Mlle BOUKOUCHA Ilhem
Mlle CHALOUR Yasmina

Devant le jury composé de :

Président : M r FARAH Zoubeyr M.C.A, Université A/Mira Béjaia.
Encadrant : Mme GADOUCHE Hania M.A.B, Université A/Mira Béjaia.

Co-encadrant : M r CHAOU Karim C.P.S.I, Entreprise Cevital de Béjaia.

Examinateur : M r KHANOUCHE Mohamed Essaid M.C.A, ESTIN.

Année universitaire 2021/2022



Remerciements

On remercie d'abord le bon dieu qui nous a aidé et qui nous a donnés le courage et la volonté
pour réaliser ce modeste travail.

Nous tenons à exprimer toute notre reconnaissance à notre encadreur Madame Gadouche.H.
Nous la remercions pour son encadrement, sa patience et son dévouement.

Tous nos vifs remerciements et notre reconnaissance s'adressent à notre promoteur Mr Chaou.K
à qui nous tenons à témoigner notre sincère gratitude pour nous avoir con�é ce sujet, et pour son
intérêt, sa disponibilité, ces conseils, son aide. . . qu'il n'a pas cessé de nous prodiguer durant

toute la durée de notre travail.

Un grand merci au directeur des systèmes d'informations de l'entreprise Cevital de Bejaia Mr
Ounecer.F, en particulier à Mr Chenouf .A et Mr Boukoucha.Kh pour leurs encouragements et

leur aide pendant notre stage.

Nos remerciements vont aussi aux membres de jury pour avoir accepté de juger ce modeste
travail.

Nos remerciements les plus chaleureux s'adressent à nos familles et surtout nos parents qui sont
la source de cette réussite et qui nous ont soutenu et encourager pour aller au bout de ce travail.

Et en�n, merci à tout ceux qui par un sourire, un geste ou une parole nous ont encouragé à
mener à bien ce projet.



Dédicaces

Je dédie ce modeste travail

A mes chers parents, pour tous leurs sacri�ces, leur amour, leur

tendresse, leur soutien et leurs prières tout au long de mes études.

A mes chers grands parents que dieu leur procure bonne santé et

longue vie.

A mes chers frères Farid, Khaled , Mehdi et mon �ancé Nabil pour

leurs encouragements, et leur soutien moral.

A tous mes ami(e)s ainsi qu'a tous ce qui me sont chers.

A ma binôme Ilhem.

A tous le personnel du département mathématique et informatique.

A tous ma famille sont exception pour leurs encouragements. Je

remercie tous ceux et celles qui m'ont aidé à réaliser ce travail.

Yasmina



Dédicaces

� Louange à Dieu, le seul et l'unique �

Je dédie ce modeste travail à mes chers parents, A ma chère maman

tu es la meilleure et a mon cher papa la source de paix et de sécurité ,

Pour tous leur sacri�ces et soutiens durant la préparation, Merci

in�niment.

A mes plus chères s÷urs Cilya et Bouchra et a mes chers frères Saad

et Sidali .

A toute ma famille sans exception.

A tous mes ami(es) avec lesquels j'ai partagé les bons et les mauvais

moments.

A tous mes enseignants durant mon parcours de connaissance.

A tous le personnel du département mathématique et informatique.

A tout ceux qui m'ont aidé de prés ou de loin.

A tous ceux que j'aime ainsi que ceux qui m'aiment.

Ilhem

i



Table des matières

Table des matières i

Table des �gures iv

Acronymes vii

Introduction générale 1

1 Presentation de l'organisme d'accueil 3

1.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.2 Présentation de l'organisme d'accueil . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.3 Organigramme du groupe Cevital . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

1.3.1 Les missions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
1.3.2 Les activités . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
1.3.3 Les objectifs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

1.4 Direction des systèmes d'informations (DSI) . . . . . . . . . . . . . . . . . . . . . . 6
1.4.1 Présentation de la DSI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
1.4.2 Organigramme de la DSI . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.5 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2 Généralité sur les réseaux et la sécurité informatique 9

2.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.2 Dé�nition d'un réseau informatique . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.3 Description du modèle OSI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
2.4 Modèle TCP/IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
2.5 Les protocoles essentiels . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.5.1 Dé�nition d'un protocole . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
2.5.2 Les types de protocoles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.5.2.1 Protocole IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
2.5.2.2 Protocole TCP . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
2.5.2.3 Protocole UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
2.5.2.4 HTTP/HTTPS . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
2.5.2.5 FTP/FTPS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

ii



TABLE DES MATIÈRES

2.5.2.6 SSH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
2.6 Sécurité Informatique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

2.6.1 Critères de la sécurité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
2.7 Les principales attaques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2.7.1 Les di�érents types d'attaques . . . . . . . . . . . . . . . . . . . . . . . . . 20
2.7.1.1 Attaques contre la communication . . . . . . . . . . . . . . . . . . 20
2.7.1.2 Attaques logicielles . . . . . . . . . . . . . . . . . . . . . . . . . . 21
2.7.1.3 Autres attaques . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

2.8 Méthodes de protection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
2.8.1 Cryptographie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

2.8.1.1 Cryptographie Symétrique . . . . . . . . . . . . . . . . . . . . . . 23
2.8.1.2 Cryptographie Asymétrique . . . . . . . . . . . . . . . . . . . . . 24

2.8.2 Firewall (pare-feu) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
2.8.3 Certi�cats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
2.8.4 Authenti�cation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

2.9 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

3 Description de l'environnement de travail et des pré-requis 27

3.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
3.2 Solution adoptée . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
3.3 Présentation des Outils utilisés . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

3.3.1 VMWARE Workstation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
3.3.2 Windows 10 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
3.3.3 Système Linux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

3.3.3.1 Ubuntu-22.04 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30
3.4 OwnCloud . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

3.4.1 Con�guration système requise . . . . . . . . . . . . . . . . . . . . . . . . . 31
3.4.2 Caractéristiques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
3.4.3 Protection et sécurité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
3.4.4 Avantages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

3.5 Architecture Système . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
3.5.1 Serveur Apache2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
3.5.2 Base de données (Database � MariaDB �) . . . . . . . . . . . . . . . . . . 35
3.5.3 PHP scripts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

3.6 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

4 Mise en place et Réalisation 37

4.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
4.2 Présentation du travail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
4.3 Installation de Ubuntu-22.04 sous VMware . . . . . . . . . . . . . . . . . . . . . . 38
4.4 Installation et con�guration d'OwnCloud . . . . . . . . . . . . . . . . . . . . . . . 52

iii



TABLE DES MATIÈRES

4.4.1 Préparation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
4.4.1.1 La 1ere étape : Dé�nir le nom de domaine . . . . . . . . . . . . . . 52
4.4.1.2 La 2eme étape : Mettre à jour le système . . . . . . . . . . . . . . . 53
4.4.1.3 La 3eme étape : Installation des packages requis . . . . . . . . . . . 53
4.4.1.4 La 4eme étape : Installation de Module smbclient php . . . . . . . 54
4.4.1.5 La 5eme étape : Installation et Con�guration Apache . . . . . . . . 57
4.4.1.6 La 6eme étape : Installation et Con�guration MariaDB . . . . . . 61

4.4.2 Téléchargement d'OwnCloud . . . . . . . . . . . . . . . . . . . . . . . . . . 65
4.4.3 Finalisation de l'installation d'OwnCloud . . . . . . . . . . . . . . . . . . . . 66

4.5 Présentation de quelques services de notre plateforme . . . . . . . . . . . . . . . . . 68
4.5.1 Interface Utilisateur OwnCloud . . . . . . . . . . . . . . . . . . . . . . . . . 68
4.5.2 Organisation de notre répertoire . . . . . . . . . . . . . . . . . . . . . . . . 68
4.5.3 Création d'un dossier . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69
4.5.4 Suppression d'un �chier . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70
4.5.5 Création des utilisateurs et des groupes . . . . . . . . . . . . . . . . . . . . 71
4.5.6 Partager avec des utilisateurs un dossier ou un �chier . . . . . . . . . . . . . 72
4.5.7 Partage par lien public . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

4.6 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

Conclusion générale 75

Bibliographie 77

iv



Table des �gures

1.1 Organigramme du groupe Cevital . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
1.2 Organigramme de la DSI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2.1 Les couches du modèle OSI. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
2.2 L'architecture en couche du modèle TCP/IP. . . . . . . . . . . . . . . . . . . . . . . 13
2.3 Schéma d'une requête- réponse http. . . . . . . . . . . . . . . . . . . . . . . . . . . 15
2.4 Schéma fonctionnement certi�cat SSL pour HTTPs. . . . . . . . . . . . . . . . . . . 16
2.5 Organisation d'une connexion FTP. . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.6 L'établissement d'une connexion SSH . . . . . . . . . . . . . . . . . . . . . . . . . . 18
2.7 Les Critères de la sécurité informatique. . . . . . . . . . . . . . . . . . . . . . . . . 19
2.8 Cryptographie symétrique. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
2.9 Cryptographie asymétrique. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
2.10 Le principe fonctionnement d'un pare-feu. . . . . . . . . . . . . . . . . . . . . . . . 25

3.1 L'interface graphique de VMware. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
3.2 Architecture système proposée pour la plateforme ownCloud. . . . . . . . . . . . . . 33

4.1 La sélection de la langue. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
4.2 La sélection d'une disposition de clavier. . . . . . . . . . . . . . . . . . . . . . . . . 39
4.3 La Sélection de type d'installation. . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
4.4 Obtenir une adresse IP via DHCP. . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
4.5 con�guration du serveur proxy. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
4.6 Con�guration automatique du miroir d'archive Ubuntu. . . . . . . . . . . . . . . . . 43
4.7 Con�guration de la disposition du stockage en fonction de disque entier. . . . . . . . 44
4.8 Con�guration du disque entier. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45
4.9 Ecrire les modi�cations sur le disque. . . . . . . . . . . . . . . . . . . . . . . . . . . 46
4.10 Con�guration du pro�l. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
4.11 Installation de serveur OpenSSH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
4.12 Sélection les Snaps de serveur en fonction de l'environnement. . . . . . . . . . . . . 49
4.13 Installation est complétée . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
4.14 Écran de connexion après l'installation. . . . . . . . . . . . . . . . . . . . . . . . . . 51
4.15 Dé�nir le nom de domaine. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
4.16 Mettre à jour le système. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

v



TABLE DES FIGURES

4.17 Installation des packages requis. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
4.18 Installation de Module smbclient php . . . . . . . . . . . . . . . . . . . . . . . . . . 55
4.19 Module smbclient php est bien activé. . . . . . . . . . . . . . . . . . . . . . . . . . . 56
4.20 Installation des outils supplémentaires utiles pour le débogage. . . . . . . . . . . . . 57
4.21 Mettre à jour l'index local des packages. . . . . . . . . . . . . . . . . . . . . . . . . 58
4.22 L'installation du package apache2. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
4.23 Con�gurer un hôte virtuel. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60
4.24 Serveur apache2 est active. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
4.25 Installation de serveur MariaDB. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62
4.26 Sécuriser le serveur MariaDB. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63
4.27 Le service MariaDB est activé. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64
4.28 Création d'une base de données pour ownCloud. . . . . . . . . . . . . . . . . . . . . 65
4.29 Téléchargement ownCloud. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66
4.30 Connexion administrateur d'OwnCloud. . . . . . . . . . . . . . . . . . . . . . . . . 67
4.31 Plateforme d'ownCloud. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67
4.32 Interface d'accueil de notre plateforme. . . . . . . . . . . . . . . . . . . . . . . . . . 68
4.33 Organisation de notre répertoire. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69
4.34 Création d'un dossier. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70
4.35 Suppression d'un �chier. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70
4.36 Création d'un utilisateur. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71
4.37 Paramètres d'utilisateur. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71
4.38 Partager avec un utilisateur un �chier. . . . . . . . . . . . . . . . . . . . . . . . . . 72
4.39 Dé�nir les droits accordés à l'utilisateur. . . . . . . . . . . . . . . . . . . . . . . . . 73
4.40 Partage par lien public. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

vi



Liste des abréviations

AES-256 Advanced Encryption Standard-256
APT Advanced Persistent Threat
CA Certi�cation Authority
CPU Central Proccessing Unit
DHCP Dynamic Host Con�guration Protocol
DOS Denial Of Service
DSI Direction des Systemes d'Iinformations
EIT Entreprise Intégration Technologies
FTP File Transfer Protocol
FTPS File Transfer Protocol over SSL
GNU Gnu's Not Unix
HTML Hyper Text Markup Langage
HTTP Hyper Text Transfer Protocol
HTTPS Hyper Text Trensfer Protocol Secure
IP Internet Protocol
IPSEC Internet Protocol SECurity
LAMP Linux Apache Mysql Php
LAN Local Area Network
LLC Logical Link Control
LTS Long Term Support
MAC Media Access Control
MAN Metropolitan Area Network
OSI Open Systems Interconnexion
PAN Personel Area
PAP Password Authentication Protocol
PC Personal Combuter
PHP Hypertext Prepocessor
PNG Portable Network Graphics
SAML/SSO Security Assertion Markup Llanguage Single Ssign-On
SGBDR Systeme de Gestion de BD Relationnel
SQL Structured Query Language
SSH Secure SHell

vii



LISTE DES ABRÉVIATIONS

SSL Secure Sockets Layer
TCP Transmission Control Protocol
TCP/IP Transmission Control Protocol / Internet Protocol
TLS Transport Layer Security
URL Uniform Resource Locator
WAN Wide Area Network
WWW World Wide Web

i



Introduction générale

L'humanité a longtemps imaginé un monde où nous contrôlons tout ; un univers

sans frontières ni limites où tout est possible, c'est de ces besoins qu'est née l'in-

formatique, cette science qui met en ÷uvre des ensembles complexes de machines

appelées Automates, calculateurs, ordinateurs, et systèmes informatiques.

L'évolution de la technologie ne s'est pas arrêter là, en e�et un moyen de relier

ces équipements informatiques fut élaboré, c'est ce que nous appelons les réseaux

informatiques, Ces derniers permettant le partage d'informations et de données,

entre les équipements reliés entre eux.

Mais avec l'apparition d'internet que l'informatique a fait un bond en avant,

les réseaux n'étaient plus limités, ils pouvaient en�n communiquer entre eux et ce

indépendamment des distances, Internet o�re donc un grand éventail de possibilités,

qui sont de plus en plus importantes de jour en jour.

Cette croissance s'accompagne naturellement avec l'augmentation du nombre

d'utilisateurs, connus ou non, ces utilisateurs ne sont pas forcément pleins de bonnes

intentions. Ils peuvent exploiter les vulnérabilités des réseaux et systèmes pour

essayer d'accéder à des informations sensibles dans le but éventuellement de les

modi�er ou les détruire, pour porter atteinte au bon fonctionnement du système ou

encore tout simplement par curiosité.

Dès lors que ces failles sont apparues, la sécurisation des données est devenue un

enjeu incontournable pour les di�érentes institutions, ainsi l'entreprise Cevital ne

fait pas exception à cette règle surtout avec sa communauté (fonctionnaires, respon-

sables,. . .) et ses di�érents sites qui ne cessent d'augmenter , c'est ce qui nous a fait

poser la problématique suivante : Comment cette entreprise peut transférer

1
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des données et des �chiers critiques de manière sécurisée et �able ?

Après avoir misé sur le transfert de �chiers avec le protocole FTP via un serveur

de publication IIS de Microsoft ce qui, avec le temps , est devenu une solution

insu�sante pour répondre aux besoins de l'entreprise en termes de performance et

de sécurité .

Pour cela le but de notre projet est de trouver une meilleure solution qui assure

un transfert de �chiers sécurisé complet béné�cier l'entreprise .A�n de réaliser

l'objectif visé nous avons organisé ce travail en quatre chapitres :

� Le premier chapitre : Consacré à la présentation de l'organisme d'accueil

et sa structure hiérarchique.

� Le deuxième chapitre : Consacré aux généralités sur les réseaux, la sécurité

informatique et les dispositifs de sécurité.

� Le troisième chapitre : Se focalise sur la proposition d'une solution adé-

quate à la problématique posée et la description de l'environnement de travail

et des prérequis, et en�n une explication de l'architecture système de notre

plateforme.

� Le quatrième chapitre : se portera sur les tâches à réaliser a�n de mettre

en place une plateforme de transfert de �chiers sécurisé.

En�n, nous terminerons par une conclusion générale résumant les éléments essen-

tiels qui ont été abordés dans ce mémoire.
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Chapitre 1

Presentation de l'organisme d'accueil

1.1 Introduction

La clé de la réussite et de l'épanouissement de chaque entreprises est liée à son

histoire, son organisation et aux di�érents acteurs qui la dirigent.

Dans ce chapitre nous allons présenter l'organisme d'accueil : � Cevital de Béjaia

� au sein duquel nous avons e�ectué le stage relatif au présent projet, ensuite nous

ferons le point sur les di�érents services de l'entreprise, en vue de mieux la com-

prendre et répondre à ces exigences en leur proposant des solutions adaptées à leur

besoin a�n qu'il puise béné�cier d'une meilleure gestion des ressources.

1.2 Présentation de l'organisme d'accueil

Cevital est un groupe familial de vingt-cinq sociétés, réparties dans cinq secteurs

d'activités : L'Industrie Métallurgique, l'Information et la Communication, la Distri-

bution Automobile, le Transport Terrestre et Maritime, l'Industrie Agroalimentaire.

Cevital est parmi les entreprises qui ont vu le jour dés l'entrée du pays dans l'écono-

mie de marché. Disposant de technologies de pointe. Cevital possède deux ra�neries :

une d'huile et l'autre de sucre. La ra�nerie d'huile alimentaire a été mise en chantier

en Mai 1998, en Aout 1999 elle est rentré en production, plus tard en 2000, la ra�ne-

rie du sucre est mise en chantier, elle n'est devenue fonctionnel qu'en 2002. Un autre

produit est mis en chantier en 2000 et en production en 2001, c'est la margarine.

Une deuxième ra�nerie de sucre de 3000 T, de plus le silo sucre blanc 80000 T et

le silo sucre roux 150000 T, une unité d'eau minéral L'alla Khadîdja, et une autre
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PRESENTATION DE L'ORGANISME D'ACCUEIL

unité de Cojek a El Kseur. En�n, une station de cogénération.

1.3 Organigramme du groupe Cevital

Le groupe Cevital est organisé selon des di�érentes directions, dirigées par une

Direction Générale qui s'occupe des actions liées à la gestion et au développement de

l'entreprise. Chaque partie prenante de l'organisation remplit un rôle incontestable-

ment important. Cependant, dans le cadre de ce mémoire, nous allons nous intéresser

en exclusivité à la Direction des Systèmes d'Information (DSI).

Voici le schéma général du groupe Cevital :
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Figure 1.1 � Organigramme du groupe Cevital

1.3.1 Les missions

L'entreprise a pour missions principales de développer la production et d'assurer

la qualité du conditionnement des huiles, des margarines et du sucre à des prix

nettement plus compétitifs et cela dans le but de satisfaire le client et de le �déliser.

1.3.2 Les activités

Lancé en Mai 1998, le complexe Cevital a débuté son activité par le conditionne-

ment en Décembre 1998, en Février 1991, les travaux de génie civil de la ra�nerie

ont débuté. Cette dernière est devenue fonctionnelle, en Août 1999. L'ensemble des
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PRESENTATION DE L'ORGANISME D'ACCUEIL

activités de Cevital est concentré sur la production et la commercialisation des huiles

végétales, de margarine et de sucre se présente comme suite :

� Ra�nage d'huile 1600 T/J pouvant passer après extension à 1800 T/J.

� Production de margarine de capacité 600 T/J.

� Fabrication d'emballage en PET (9600 unités/h).

� Stockage céréales.

� Electrolyseur (par mesure de sécurité doit être déplacé hors Cevital).

� Extension de la sucrerie.

� Savonnerie.

� Minoterie.

� Hydroélectrique d'huile.

1.3.3 Les objectifs

Les objectifs visés par Cevital peuvent se présenter comme suit :

� Encouragement des agricultures par des aides �nancières pour la production

locale de graines oléagineuses.

� Importation de graines oléagineuses pour l'extraction directe des huiles brutes.

� Diversi�cation de ses produits et sa di�usion sur tout le territoire national.

� Modernisation de ses installations et adoption de nouvelles démarches de ges-

tion technique a�n d'augmenter le volume de sa production.

� Positionner ses produits sur le marché étranger par leurs exportations.

� Optimisation de ses o�res d'emploi sur le marché du travail.

1.4 Direction des systèmes d'informations (DSI)

Cevital est parmi les entreprises possédant une direction informatique et donne

une grande importance au domaine de l'informatique. La DSI est chargée de gérer

l'ensemble des systèmes d'information et de télécommunication de l'entreprise.

1.4.1 Présentation de la DSI

Elle assure la mise en place des moyens technologiques de l'information néces-

saires pour supporter et améliorer l'activité , la stratégie et la performance de l'en-
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treprise.Elle doit ainsi veiller à la cohérence des moyens informatiques et de commu-

nication mis à la disposition des utilisateurs , à leur mise à niveau, à leur maitrise

technique et à leur disponibilité et opérationnalité permanente et en toute sécurité

.Elle dé�nit ,également, dans le cadre des plans pluriannuels ,les évolutions néces-

saires en fonction des objectifs de l'entreprise et des nouvelles technologies .

1.4.2 Organigramme de la DSI

La direction système d'information de Cevital est composée de deux départe-

ments :

� Métiers.

� Département système réseaux télécom : il assure de bon fonctionnement de

réseaux (internet) et même la télécommunication (téléphonie).

Chaque département a pour objectif d'améliorer le niveau de l'informatique et

ces services pour garantir le développement et la progression des services du groupe

Cevital.

Dans la �gure 1.2 nous présentons l'organigramme de la direction système d'in-

formation qu'est organisé comme suit :
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Figure 1.2 � Organigramme de la DSI

1.5 Conclusion

Cevital est l'une des plus grandes sociétés du pays, de par sa taille et son or-

ganisation. Dans ce chapitre nous avons vu l'organisme d'accueil de l'entreprise,

et nous étions intéressés plus exactement au système d'information qui lui permet

d'optimiser ses processus, d'améliorer sa relation client, de mieux communiquer et

d'améliorer sa productivité. Le prochain chapitre sera consacré aux réseaux et la

sécurité informatique.
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Chapitre 2

Généralité sur les réseaux et la sécurité

informatique

2.1 Introduction

La sécurité des réseaux informatiques est un sujet essentiel qui favorise le déve-

loppement des échanges d'informations dans tous les domaines. Dans la plupart des

organisations informatisées, le partage des données entre machines devient un souci

majeur. Il s'avère indispensable de renforcer les mesures de sécurités, dans le but de

maintenir la con�dentialité, l'intégrité et le contrôle d'accès au réseau pour réduire

les risques d'attaques.

Ce chapitre donne les notions de base sur les réseaux informatiques ainsi que les

moyens et dispositifs de sécurité utilisés.

2.2 Dé�nition d'un réseau informatique

Un réseau informatique est un ensemble d'équipements informatiques (ordinateur

et périphérique) reliés entre eux grâce à des supports de communication (câble :

réseau câblé, ou onde : réseau sans �l..) permettant la communication (transfert des

informations électroniques) et le partage de ressources (matérielles et logicielles).

Selon Guy Pujolle, un réseau informatique : � désigne tout ensemble d'éléments

capables de véhiculer de l'information d'une source vers une destination. Le téléphone

en est la meilleure illustration � [1]. Les réseaux informatiques sont classés suivant

leur portée :

� Réseaux personnel(PAN) relie des appareils électroniques personnels
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GÉNÉRALITÉ SUR LES RÉSEAUX ET LA SÉCURITÉ INFORMATIQUE

� Réseaux local(LAN) relie les ordinateur dans le même bâtiment.

� Réseaux métropolitain(MAN) c'est un réseau à l'échelle d'une ville.

� Réseaux étendu(WAN) c'est un réseau à grande échelle qui relie plusieurs sites

ou des ordinateurs du monde entier.

Et aussi peuvent être classé selon le type de lien en : réseaux �laires et réseaux sans

�l.

2.3 Description du modèle OSI

Le modèle conceptuel OSI (Open Systems Interconnexion) permet à plusieurs

systèmes de communication de communiquer à l'aide des protocoles standard. En

évident, l'OSI constitue une norme permettant à di�érents systèmes informatiques

de communiquer entre eux. Le modèle OSI propose le découpage de la communi-

cation en 7 couches, a�n de permettre de normaliser les méthodes d'échange entre

deux systèmes. Chaque couche a un rôle bien particulier et communique sur requête

(demande) de la couche supérieure en utilisant des services de la couche inférieure

(sauf pour la première couche � la couche physique �)[2].

Cette décomposition en couche a été créée pour simpli�er la compréhension globale

du système et pour faciliter sa mise en ÷uvre. Les di�érentes couches du modèle OSI

sont les suivantes :

� La couche physique(1) : assure la transmission de données sous forme de

signaux électriques sur le canal physique .La modulation ainsi que le multi-

plexage y sont pratiqués. Un grand nombre des techniques de transmission y

sont utilisées. L'unité information à ce niveau est le bit

� La couche liaison de données(2) : Permet d'acheminer de façon sûre des

données entre deux stations directement connectées au même support phy-

sique. Cette couche comprend aussi deux sous couches : la couche de contrôle

d'accès au support MAC (Media Access Control) et la couche de contrôle de

liaison logique LLC (Logical Link Control), la plupart des commutateurs fonc-

tionnent au niveau de la couche 2 (LLC).

� La couche réseau (3) : elle est responsable de l'acheminement des paquets

de données qui transitent à l'intérieur du sous-réseau de transport. Elle o�re

également un contrôle de gestion. Lequel permet d'éviter la perte de paquets
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GÉNÉRALITÉ SUR LES RÉSEAUX ET LA SÉCURITÉ INFORMATIQUE

de données par engagement de certains les données seront alors déroutées vers

un autre n÷ud.

� La couche transport (4) : cette couche est responsable de la communication

de bout en bout entre deux appareils. Ceci implique le récupération de données

de la couche session et de les diviser en partie appelées segments avant de

les envoyer à la couche3, cette dernière sur le périphérique de réception est

responsable du ré-assemblage de ces segment en données que la session peut

utiliser.

� La couche session (5) : les fonctions de la couche session impliquent la

con�guration, la coordination et aussi la terminaison entre les applications à

chaque �n de session. En clair la couche session assure la synchronisation du

dialogue entre hôtes.

� La couche présentation (6) : cette couche est principalement responsable

de la préparation des données à utiliser par la couche application, c'est-à-dire

que la couche 6 met les données à disposition de l'application. La couche de pré-

sentation est responsable de la traduction, du chi�rement et de la compression

des données.

� La couche application (7) : c'est la couche OSI la plus proche de l'utilisa-

teur, elle fournit des interfaces utilisables par les applications de l'utilisateur

comme un navigateur web, la messagerie électronique et le protocole FTP. . . .

La �gure 2-1 représente les 7 couches de modèle OSI :
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Figure 2.1 � Les couches du modèle OSI.

2.4 Modèle TCP/IP

Le modèle TCP/IP reprend l'approche modulaire du modèle OSI (utilisation de

modules ou de couches), contrairement au modèle OSI, qui est d'abord normalisé

puis appliqué, le modèle TCP/IP est normalisé après un déploiement réussi [6]. Le

sigle TCP/IP signi�e � transmission control Protocol/Internet Protocol �,il s'agit

des deux principaux protocoles de la suite de protocoles, les protocoles TCP et IP.

Les di�érentes couches du modèle TCP/IP sont les suivantes :

� la couche accès réseau : spéci�e la forme sous laquelle les données doivent

être acheminées quel que soit le type de réseau utilisé [6].

� La couche internet : est chargée de fournir le paquet de données (data-

gramme) [6].
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� La couche transport : assure l'acheminement des données, ainsi que les

mécanismes permettant de connaitre l'état de la transmission [6].

� La couche application : englobe les applications standards du réseau [6].

La �gure 2-2 représente les couches de modèle TCP/IP :

Figure 2.2 � L'architecture en couche du modèle TCP/IP.

2.5 Les protocoles essentiels

2.5.1 Dé�nition d'un protocole

Un protocole est une méthode standard qui permet la communication entre deux

machines c'est-à-dire un ensemble de règles et de procédures à respecter pour émettre

et recevoir des données sur un réseau [3].

2.5.2 Les types de protocoles

2.5.2.1 Protocole IP

IP est un protocole qui se charge de l'acheminement des paquets. Il fournit un

système de remise de données optimisées sans connexion .Le terme � optimisé �

souligne le fait qu'il ne garantit pas que les paquets transportés parviennent à leur
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destination, ni qu'ils soient reçus dans leur ordre d'envoi. Ainsi, seuls les protocoles

de niveau supérieur sont responsables des données contenues dans les paquets IP et

de leur ordre de réception. Le protocole IP travaille en mode non connecté, c'est-à-

dire que les paquets émis sont acheminés de manière autonome (datagrammes), sans

garantie de livraison [4].

2.5.2.2 Protocole TCP

Le protocole TCP � transmission control Protocol � et un protocole de la couche

transport. Il fournit un service sécurisé de remise des paquets.TCP fournit un proto-

cole �able, orienté connexion, au-dessus d'IP(ou encapsulé à l'intérieur d'IP). Grâce

au mécanisme d'acquittement et de l'utilisation de numéros de séquence le protocole

TCP permet un transport �able et en ordre des données de bout en bout. TCP est un

protocole connecté. C'est à dire qu'il existe une phase de création d'une connexion où

les deux machines négocient leurs options et réservent des ressources. Pour assurer

ce contrôle de �ux, TCP utilise une variable nommée � receive window � qui indique

au transmetteur l'espace disponible dans le tampon du récepteur [5].

2.5.2.3 Protocole UDP

UDP s'inscrit dans la couche 4. Il s'agit d'un transport en mode non connecté.

UDP envoie des datagrammes et utilise une information complémentaire, le numéro

de PORT. La trame UDP est constituée d'un numéro de port source et d'un numéro

de port destination, Ce transport est en fait une succession de messages sans liens.

UDP est utilisé par des applications qui ne transfèrent que des petits messages, TCP

étant trop coûteux pour ce genre d'opérations [3].

2.5.2.4 HTTP/HTTPS

� HTTP : Le protocole HTTP (HyperText Transfer Protocol) est le proto-

cole le plus utilisé sur Internet depuis 1900. Le but du protocole HTTP est de

permettre un transfert de �chiers localisés (essentiellement au format HTML)

grâce à une chaine de caractères appelée URL entre un navigateur (le client)

et un serveur Web (appelé d'ailleurs httpd sur les machines Unix) [6]. Le pro-

tocole fonctionne sur le principe requête-réponse. Nous citons comme exemple
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la communication entre un navigateur Web et un serveur Web.

La �gure ci-dessous nous montre une communication http :

Figure 2.3 � Schéma d'une requête- réponse http.

� HTTPS : HTTPs (Secure http , ce qui signi�e Protocole HTTP sécurisé)

est un Procédé de sécurisation des transactions HTTP reposant sur une amé-

lioration du protocole HTTP mise au point en 1994 par l'EIT (Enterprise

Intégration Technologies). Il permet de fournir une sécurisation des échanges

lors de transactions de commerce électronique en cryptant les messages a�n

de garantir aux clients la con�dentialité de toute leur information personnelle.

HTTPs est la combinaison du HTTP avec une couche de chi�rement comme

SSL et TLS. HTTPs procure une sécurité basée sur des messages au-dessus du

protocole HTTP, en marquant individuellement les documents HTML à l'aide

de certi�cats [7].
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Figure 2.4 � Schéma fonctionnement certi�cat SSL pour HTTPs.

2.5.2.5 FTP/FTPS

� FTP : Le protocole FTP (File Transfer Protocol) permet le transfert de

�chiers et de répertoires entre un serveur et un client sur un réseau IP. Sa

particularité est de fonctionner avec deux canaux TCP (�gure 2.5) :

� Le port TCP 21 est toujours utilisé pour le canal de commande

� Le port TCP 20 par défaut est utilisé pour le canal de données.

Le premier canal permet l'envoi de commandes vers le serveur ou de messages

d'erreur vers le client, y compris pendant le transfert de �chier, ce qui autorisé

par exemple une interruption en cas de blocs de �chier corrompus avant la �n

de la transmission [8].
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Figure 2.5 � Organisation d'une connexion FTP.

l'authenti�cation qui suit la connexion peut être réalisée de deux façons :

� en anonyme pour un accés limité aux répertoires publics.

� en non anonyme pour un accés associé à des permissions sur des �chiers ou

des répertoires particuliers.

Suite à l'authenti�cation, les commandes de l'utilisateur (user, password,

dir. . .) utilisées sur le logiciel client sont traduites en commandes internes

FTP(USER ,PASS,LIST. . .),suivies éventuellement d'arguments(nom d'utili-

sateur, nom de répertoire) ou de données correspondant au �chier transféré.

Les réponses du serveur sont transmises sous forme de codes de retour à trois

chi�res éventuellement suivis d'un message ASCII. L'ensemble de ces com-

mandes et des codes de réponse est donné dans la RFC 454.

� FTPS : FTPS (File Transfer Protocol over SSL) est une variante sécurisée du

Protocol FTP.L'authenti�cation, la con�dentialité et l'intégrité sont garantie

par l'utilisation des standards :

� SSL (Secure Sockets Layer). ou

� TLS (Transport Layer Security).

Le protocole FTPS est très utilisé par les plates-formes qui exigent la trans-

mission des �chiers sensibles [9].
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2.5.2.6 SSH

Le protocole SSH a été mis au point en 1995 par le Finlandais Tatu Ylönen. Il

s'agit d'un protocole permettant à un client (un utilisateur ou bien une machine)

d'ouvrir une session interactive sur une machine distante (serveur) a�n d'envoyer des

commandes ou des �chiers de manière sécurisée (�gure 2.6). La version 1 du protocole

(SSH1) proposée dès 1995 avait pour but de servir d'alternative aux sessions inter-

actives (shells) telles que telnet, rsh, rlogin et rexec. Secure Shell Version 2 propose

également une solution de transfert de �chiers sécurisé (SFTP, Secure File Transfer

Protocol). SSH est un protocole, c'est-à-dire une méthode standard permettant à des

machines d'établir une communication sécurisée. À ce titre, il existe de nombreuses

implémentations de clients et de serveurs SSH. Certains sont payants, d'autres sont

gratuits ou open source [10].

Figure 2.6 � L'établissement d'une connexion SSH .
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2.6 Sécurité Informatique

La sécurité informatique consiste à garantir que les ressources matérielles ou logi-

cielles d'une organisation sont uniquement utilisées dans le cadre prévu. Nous allons

maintenant parler de la sécurité informatique, ses critères et de son impact sur les

réseaux et systèmes [11].

2.6.1 Critères de la sécurité

La �gure 2.7 montre les di�érents critères de la sécurité :

Figure 2.7 � Les Critères de la sécurité informatique.
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� Intégrité : le critère d'intégrité des ressources physiques et logiques (équipe-

ments, Données, traitements, transactions et services) est relatif au fait qu'elles

n'ont pas été détruites (altération totale) ou modi�ées (altération partielle) a

l'insu de leurs propriétaires tant de manière intentionnelle ou accidentelle [7].

� Con�dentialité : la con�dentialité des données peut être dé�nie comme la

protection des données contre une divulgation non autorisée [7].

� Disponibilité : le bon fonctionnement des services, systèmes et données

doivent être accessibles aux ayant droits en continu sans interruption, sans

retard, ni dégradation [7].

� Non-répudiation : c'est le fait de ne pas pouvoir nier qu'un événement

(actions, transactions) a eu lieu [7].

� Authenti�cation : doit permettre de véri�er l'identité d'une entité pour

pouvoir assurer son authenti�cation, ainsi seules les personnes autorisées au-

ront accès aux ressources [7].

2.7 Les principales attaques

2.7.1 Les di�érents types d'attaques

Il existe un grand nombre d'attaques permettant à une personne mal intention-

née de s'approprier des ressources, de les bloquer ou de les modi�er, et certaines

requièrent plus de compétences que d'autres [12].

2.7.1.1 Attaques contre la communication

� Ecoute passive : Est un type d'attaque contre la con�dentialité, qui consiste

à accéder sans modi�cation aux informations transmises ou stockées, l'infor-

mation n'est pas altérée par celui qui en prélève une copie. Ces attaques sont

donc indétectables par le système et peuvent seulement être parées par des

mesures préventives.

� Interposition : Il s'agit d'un � déguisement � en émission ou en réception,

il consiste à tromper les mécanismes d'authenti�cation pour se faire passer

pour un utilisateur (personne ou service disposant des droits dont on'a besoin)

pour compromettre la con�dentialité, l'intégrité ou la disponibilité. Ce type
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d'attaque n'implique rien de plus que l'usurpation d'une adresse source. Cela

consiste à utiliser une machine en se faisant passer pour une autre.

� Coupure (message interception) : Est un accès avec modi�cation à des

informations transmises sur des voies de communication, il s'agit donc d'une

attaque contre l'intégrité.

2.7.1.2 Attaques logicielles

� Les virus : Un virus est un programme qui se propage à l'aide d'autres

programmes ou de �chiers. Il est souvent simple et facile à détecter à partir

de son code mais néanmoins e�cace lorsqu'il se propage plus rapidement que

la mise à jour des anti-virus. Un virus passe le plus souvent par la messagerie

et activé par la sélection d'un lien sur le message ou l'ouverture d'un �chier

attaché. Un virus ne peut être introduit dans sa machine que si l'on exécute

une application infectée, application récupérée sur l'Internet ou sur n'importe

quel autre support informatique.

� Les vers : Un ver (worm) est un programme plus sophistiqué capable de

se propager et de s'auto-reproduire sans l'utilisation d'un programme quel-

conque ni d'une action par une personne. La particularité des vers ne réside

pas forcément dans leur capacité immédiate de nuire mais dans leur facilité

pour se propager. Un ver peut contenir une action nuisible du type destruction

de données ou envoi d'informations con�dentielles.

� Le sni�ng (l'écoute du réseau) : Un sni�er est un formidable outil permet-

tant d'étudier le tra�c d'un réseau. Il sert généralement aux administrateurs

pour diagnostiquer les problèmes sur leur réseau ainsi que pour connaître le tra-

�c qui y circule. Ainsi les détecteurs d'intrusion (IDS, pour intrusion detection

system) sont basés sur un sni�eur pour la capture des trames, et utilisent une

base de données de règles (rules) pour détecter des trames suspectes. Malheu-

reusement, comme tous les outils d'administration, le sni�er peut également

servir à une personne malveillante ayant un accès physique au réseau pour

collecter des informations. Ce risque est encore plus important sur les réseaux

sans �ls car il est di�cile de con�ner les ondes hertziennes dans un périmètre

délimité, si bien que des personnes malveillantes peuvent écouter le tra�c en

étant simplement dans le voisinage.
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� Le Cheval de Troie : Un cheval de Troie ou troyen (Trojan Horse ou Trojan)

est un programme caché dans un autre programme qui s'exécute au démarrage

du programme � hôte �. Un cheval de Troie introduit sur une machine a pour

but de détruire ou de récupérer des informations con�dentielles sur celle-ci.

Généralement il est utilisé pour créer une porte dérobée sur l'hôte infecté a�n

de mettre à disposition d'un pirate un accès à la machine depuis internet.

2.7.1.3 Autres attaques

� Le DoS (Denial of Service) : DoS est une attaque conçue pour créer des

interruptions de service qui empêchent le bon fonctionnement d'un système.

Cette attaque elle-même ne permet pas l'accès aux données. D'une manière

générale, le déni de service exploitera les faiblesses de l'architecture du réseau

ou du protocole. Il en existe de plusieurs types comme le �ooding, le TCP-SYN

�ooding, le smurf ou le débordement de tampon (bu�er- over�ow).

� Intrusion : L'intrusion dans un système informatique a généralement pour

but la réalisation d'une menace et est donc une attaque. Les conséquences

peuvent être catastrophiques : vol, fraude, incident diplomatique, chantage. . .

Le principal moyen pour prévenir les intrusions est le pare-feu ("�rewall").

Il est e�cace contre les fréquentes attaques de pirates amateurs, mais d'une

e�cacité toute relative contre des pirates expérimentés et bien informés. Une

politique de gestion e�cace des accès, des mots de passe et l'étude des �chiers

� log � (traces) est complémentaire.

� Le craquage de mots de passe : Consiste à faire de nombreux essais pour

trouver le bon mot de passe en testant un mot pris dans une liste prédé�nie

contenant les mots de passe les plus courants, ou par la méthode de force brute

en essayant toutes les possibilités qui sont faites dans l'ordre pour trouver la

bonne solution.
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2.8 Méthodes de protection

2.8.1 Cryptographie

Les données qui peuvent être lues et comprises sans mesures spéciales sont appe-

lées texte clair. Le procédé qui consiste à dissimuler du texte clair de façon à cacher

sa substance est appelé cryptographie ou chi�rement. Le chi�rement des données

fut inventé pour assurer la con�dentialité des données. Il est assuré par un système

de clé (algorithme) appliqué sur le message. Ce dernier est décryptable par une clé

unique correspondant au cryptage [13].

La cryptographie est divisée en deux types :

2.8.1.1 Cryptographie Symétrique

En cryptographie conventionnelle, également appelée cryptage à clé secrète ou à

clé symétrique, une seule clé su�t pour le cryptage et le décryptage. La norme de

cryptage de données (DES) est un exemple de système de cryptographie convention-

nelle largement utilisé par le gouvernement fédéral des Etats-Unis [13].

La (Figure 2.8) est une illustration du processus de cryptage symétrique.

Figure 2.8 � Cryptographie symétrique.
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2.8.1.2 Cryptographie Asymétrique

La Cryptographie asymétrique (Figure 2.9) ou à clé publique est un procédé

asymétrique utilisant une paire de clés pour le cryptage : une clé publique qui crypte

des données et une clé privée ou secrète correspondante pour le décryptage. Ainsi

publier la clé publique tout en conservant la clé privée secrète. Tout utilisateur

possédant une copie de la clé publique peut ensuite crypter des informations que

nous seuls pouvons lire. D'un point de vue informatique, il est impossible de deviner

la clé privée à partir de la clé publique. Tout utilisateur possédant une clé publique

peut crypter des informations, mais est dans l'impossibilité de les décrypter. Seule

la personne disposant de la clé privée correspondante peut les décrypter [13].

Figure 2.9 � Cryptographie asymétrique.
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2.8.2 Firewall (pare-feu)

Un �rewall (ou pare-feu) est un outil informatique conçu pour protéger les données

d'un réseau (protection d'un ordinateur personnel relié à Internet par exemple, ou

protection d'un réseau d'entreprises) [14]. Il joue le rôle d'une barrière entre les deux

réseaux interne et externe (�gure 2.10) .Cet outil permet d'assurer la sécurité des

informations d'un réseau en �ltrant les entrées et en contrôlant les sorties selon des

règles dé�nies par son administrateur.

Figure 2.10 � Le principe fonctionnement d'un pare-feu.

Le système �rewall est un système logiciel, reposant parfois sur un matériel réseau

dédié, constituant un intermédiaire entre le réseau local (ou la machine locale] et un

ou plusieurs réseaux externes. Il est possible de mettre un système pare-feu sur

n'importe quelle machine et avec n'importe quel système pourvu que :

� La machine soit su�samment puissante pour traiter le tra�c ;

� Le système soit sécurisé ;

� Aucun autre service que le service de �ltrage de paquets ne fonctionne sur le

serveur.
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2.8.3 Certi�cats

Pour assurer l'intégrité des clés publiques, celles-ci sont publiées avec un certi�cat.

Un certi�cat (ou certi�cat de clés publiques) est une structure de données qui est

numériquement signée par une autorité certi�ée (CA : Certi�cation Authority) [15].

Il contient une sérié de valeurs, telles que le nom du certi�cat et son objectif, des

informations identi�ant le propriétaire de la clé publique et la clé publique elle-

même, la date d'expiration et le nom de l'autorité de certi�cation. L'autorité de

certi�cation signe le certi�cat avec sa clé privée, o�rant une sécurité supplémentaire.

Si le destinataire connait la clé publique de l'autorité de certi�cation, il peut véri�er

que le certi�cat provient bien de l'autorité compétente et s'assurer que le certi�cat

contient des informations exploitables et une clé publique valide .

2.8.4 Authenti�cation

Le contrôle d'accès consiste à dé�nir les accès au réseau et les services disponibles

après identi�cation. Un service d'authenti�cation repose sur deux composantes [16] :

� L'identi�cation dont le rôle est de dé�nir les identités des utilisateurs.

� L'authenti�cation permettant de véri�er les identités présumées des utilisa-

teurs.

L'authenti�cation permet de véri�er l'identité d'un utilisateur par l'utilisation

exemple : mot de passe, certi�cat, empreinte digitale, etc. L'authenti�cation inter-

vient à di�érents niveaux dans les couches de protocoles du modèle Internet :

� Au niveau applicatif : HTTP, FTP

� Au niveau transport : SSL, SSH

� Au niveau réseau : IPSEC

� Au niveau transmission : PAP, CHAP.

2.9 Conclusion

Dans ce chapitre, nous avons dé�ni les concepts de base des réseaux informatiques

et les protocoles les plus utilisés pour le transfert de �chiers de manière sure et

sécurisée , ainsi les stratégies de sécurité à adopter face aux attaques. Le chapitre

suivant va porter sur la description de l'environnement de travail et des prérequis.
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Chapitre 3

Description de l'environnement de travail

et des pré-requis

3.1 Introduction

ownCloud est un logiciel libre de partage et de synchronisation de documents

pour tout le monde, Il propose une solution de synchronisation et de partage de

�chiers sûre et conforme, sur des serveurs sous notre contrôle. Ce chapitre a pour

but d'apporter une solution à la problématique mentionnée précédemment dans l'in-

troduction générale. Par ailleurs, nous allons présenter les outils de con�guration et

d'implémentation, par la suite on donnera une présentation de l'architecture système

de notre projet.

3.2 Solution adoptée

A�n de résoudre au mieux la préoccupation manifestée par les responsables in-

formatiques de Cevital. Nous avons opté pour une solution HTTPs, qui consiste à

mettre en place une plateforme de transfert de �chiers sécurisé via le serveur own-

Cloud , cette solution permet de réduire considérablement les risques de piratage ou

de perte des données, pour gérer le transfert de �chiers en toute sécurité dans l'en-

treprise , et réduire les risques commerciaux et assurer la conformité , Automatiser

les transferts de �chiers et économiser du budget.
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3.3 Présentation des Outils utilisés

Pour notre projet on a utilisé les outils suivants :

3.3.1 VMWARE Workstation

VMware Workstation est un produit qui permet de simuler un ou plusieurs ordi-

nateurs sur un seul ordinateur Linux ou Windows .Les utilisateurs peuvent répliquer

les environnements de serveurs, de postes de travail et de tablettes sur une machine

virtuelle a�n d'exécuter plusieurs applications simultanément sur plusieurs systèmes

d'exploitation, sans redémarrer .Workstation fournit également un environnement

isolé et parfaitement sûr pour évaluer de nouveaux systèmes d'exploitation tels que

Windows 10, ainsi que pour tester des applications et des architectures de références

[17].La �gure suivante représente l'interface de la VMware Workstation .

Figure 3.1 � L'interface graphique de VMware.
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3.3.2 Windows 10

Windows 10 est l'avant dernier système d'exploitation de Microsoft, qui englobe

de nombreuses fonctionnalités perdues des éditions précédentes et introduit des fonc-

tionnalités longuement attendues qui étaient déjà disponibles sur les logiciels rivaux

depuis un bon moment déjà.

Pour Microsoft, Windows 10 est un nouveau départ avec en parallèle un retour aux

sources. C'est donc le début d'une nouvelle génération, avec une plateforme pensée

pour être utilisée sur tous les écrans. On parle de retour aux sources avec ce nouveau

logiciel puisque on voit réapparaitre le menu Démarrer, les bureaux multiples et une

fonction � Task View �. Par ailleurs, Windows 10 ne sera pas plus gourmand que

Windows 7 et 8.

Il est dédié principalement aux entreprises,de plus dans Windows 10 l'accent a été

mis sur la sécurité et la simplicité d'administration. Les mises à jour sont aussi moins

fréquentes et les utilisateurs pourront choisir entre le rythme du �cloud� ou garder

le contrôle sur la vitesse de mise à jour, avec des évolutions qui se feront plutôt tous

les ans.

Des nouveautés apparaissent donc dans cette nouvelle version même si il existe

un retour aux sources : Les applis Windows ne sont plus à faire obligatoirement

tourner en plein écran, puisqu'elles sont désormais redimensionnables et mobiles. Il

est également possible de coller quatre fenêtres sur un même écran de cette manière.

La nouvelle fonction � Task View � permet de montrer d'un clic l'ensemble des

programmes et �chiers ouverts. En�n, Windows rejoint les distributions Linux et

Mac OS X et gère désormais les bureaux multiples [18].

3.3.3 Système Linux

Actuellement, Linux est le système qui connaît le plus grand développement pour

les raisons suivantes :

� logiciel libres : les utilisateurs ont la liberté d'exécuter pour tout usage per-

sonnel ou commercial, d'étudier en ayant accès au code source, de copier, de

distribuer, de modi�er, d'améliorer et de di�user les améliorations au public.

� la stabilité et la sécurité à cause de son architecture : un serveur sous Linux ne

doit être redémarré que lors d'une modi�cation matérielle comme l'ajout d'un

29



DESCRIPTION DE L'ENVIRONNEMENT DE TRAVAIL ET DES PRE-REQUIS

disque ou d'une carte.

� linux est plus e�cace et consomme moins de ressource CPU et de mémoire.

Linux est un système multi-utilisateur c'est-à-dire que plusieurs utilisateurs peuvent

travailler en même temps sur la même machine, caractérisés chacun par son nom

(Username) et son mot de passe (Password). D'où, pour pouvoir se connecter sur une

machine, on doit être déclaré sur la machine. Dans un système Linux, on distingue

deux types d'utilisateurs :

� celui qui utilise le système dans le but de l'exploiter.

� celui qui s'occupe de l'installation, con�guration et la bonne marche du sys-

tème.

Les utilisateurs de Linux ont des droits limités, c'est-à-dire qu'ils peuvent rencontrer

des commandes interdites ou encore ses accès sur les ressources (disques durs, �chiers,

etc.) sont limités. Par contre, le super utilisateur à tous les droits [19].

3.3.3.1 Ubuntu-22.04

Ubuntu est un système d'exploitation GNU/Linux fondé sur debian. Il est dé-

veloppé, commercialisé et maintenu pour les ordinateurs individuels (desktop), les

serveurs et les objets connectés(core) par la société Canonical 1 . Ubuntu se dé�nit

comme un système d'exploitation utilisé par des millions de PC à travers le monde et

avec une interface simple, intuitive et sécurisée. Elle est la distribution la plus utilisée

pour accéder aux sites web, et le système d'exploitation le plus utilisé pour les ser-

veurs informatiques. Cette nouvelle version d'Ubuntu 22.04 est l'une des meilleures

versions de canonical et elle est gratuite [20].

3.4 OwnCloud

Le projet ownCloud a été lancé en 2010 par le développeur allemand Frank Kar-

litschek. ownCloud est un logiciel libre o�rant une plateforme de services de stockage

et partage de �chiers et d'applications diverses en ligne. Dans ownCloud, le stockage

des données se fait au sein de l'infrastructure de l'entreprise et les accès sont soumis

à la politique de sécurité informatique de celle-ci.

1. canonical est une société fondée(et �nancée)par l'entrepreneur sud-africain Mark Shuttleworth, et dont l'objet
est la promotion de projet open source (code source libre). cononical est aussi le système d'exploitation libre Ubuntu
dont elle assure l'essistance technique et la certi�cation.
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3.4.1 Con�guration système requise

ownCloud server peut être installé sur la plupart des distributions Linux suppor-

tant une version récente de PHP et supportant SQLite (base de données par défaut),

MariaDB , MySQL ou PostgreSQL . OwnCloud Server ne peut pas être installé sur

Windows ni sur OS X. En complément de l'utilisation de OwnCloud Server par un

simple navigateur web , nous pouvons aussi utiliser OwnCloud Desktop Client a�n

de synchroniser les �chiers avec OwnCloud Server depuis la machine de l'utilisateur.

OwnCloud Desktop Client est multiplateforme : Windows, OS X, Linux, iOS et

Android. Les con�gurations suivantes représentent la version actuelle de ownCloud :

� Système exploitation : Ubuntu 16.04, 18.04 et 22.04, Debian 8/9, SUSE

Linux Enterprise Server12 (SP 4) et 15, Red Hat Enterprise Linux/CentOS 7.5

et 8 (64 bits seulement).

� Base de données : MySQL 8+, MariaDB 10+, Oracle 11 et 12, PostgreSQL

9 et 10, SQLite.

� Serveur Web : Apache 2.4 (avec le module prefork-MPM et mod_php).

� Langage de script : PHP 7.1+...

3.4.2 Caractéristiques

ownCloud o�re aux utilisateurs et aux administrateurs diverses fonctions supplé-

mentaires qui optimisent la convivialité de la plateforme de Cloud. Voici ci-dessous

un résumé :

� Flux d'activité : Le �ux d'activité fournit une vue d'ensemble de toutes les

actions des utilisateurs du Cloud. Si un �chier est téléchargé, édité, supprimé

ou partagé, il est automatiquement enregistré dans ce journal des événements.

� Gestion des droits d'accès et des groupes : Les utilisateurs peuvent

créer des groupes pour faciliter le partage de �chiers avec un groupe spéci�que

d'utilisateurs. De plus, l'accès au contenu partagé peut être restreint de manière

sélective (supprimer, modi�er, créer ou partager).

� Lecteur vidéo et galerie d`images : ownCloud o�re la possibilité de

visualiser les images et les vidéos directement dans le Cloud, sans avoir à les

télécharger au préalable.

� Téléchargement � Chunking � : Le logiciel de stockage en ligne vous
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permet de diviser les �chiers en paquets plus petits (� Chunks �) avant le

téléchargement. Surtout pour les �chiers volumineux (ownCloud supporte aussi

les tailles supérieures à 4 Go).

� Travail collectif sur les documents O�ce : Grâce à Collabora Online

pour ownCloud, les documents O�ce peuvent être édités collectivement via le

front-end Web du service de stockage Cloud. Les formats Microsoft O�ce et

LibreO�ce sont supportés.

� Gestion des versions et verrouillage des �chiers : Pour éviter des

complications lors de l'accès aux �chiers stockés, ils peuvent être verrouillés à

tout moment. De plus, ownCloud apporte des versions des �chiers a�n que les

versions antérieures puissent être toujours restaurées.

� Impersonation (imitation) : Avec une con�guration appropriée du sto-

ckage Cloud, les administrateurs peuvent se connecter comme n'importe quel

utilisateur, par exemple pour résoudre des problèmes techniques.

3.4.3 Protection et sécurité

Le paquet ownCloud est complété par diverses fonctions de sécurité dont :

� Chi�rement côté serveur du stockage primaire (AES-256).

� Authenti�cation à deux facteurs.

� Authenti�cation SAML/SSO.

� Scanner antivirus (ClamAV).

� Véri�cation automatique de l`intégrité des �chiers.

� Pare-feu pour �chiers.

� Règles de mots de passe.

� Enregistrement des Logins/ Logouts et des opérations du système de �chiers.

3.4.4 Avantages

La liste des principaux avantages de ownCloud [21] :

� Clients Desktop et applications mobiles disponibles pour toutes les principales

plateformes.

� Con�guration système requise minimale (hard et software).
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� Grande extensibilité grâce à une structure modulaire (diverses applications

supplémentaires disponibles sur le marketplace).

� Partage et stockage de �chiers.

� Pas d'espionnage ou de pistage utilisateurs, avec Owncloud il est possible de

gérer ses propres serveurs ce qui permet de choisir la localisation et donc la

législation qui va avec. Nous pouvons limiter la récupération de données à des

�ns marketing ou l'espionnage industrielle.

� Mobilité, Collaboration et social.

3.5 Architecture Système

Nous avons proposés l'architecture système suivante a�n d'intégrer la solution

proposée , comme le montre la �gure 3.2 :

Figure 3.2 � Architecture système proposée pour la plateforme ownCloud.

OwnCloud a pour but de permettre à tous de mettre en place son Cloud personnel.

Il o�re de nombreuses fonctionnalités, dont la principale est la gestion de �chiers en

ligne.

Dans l'architecture illustrée dans la �gure ci-dessus, il est question de transfert de

�chiers entre deux utilisateurs A et B. En premier lieu, l'utilisateur A se connecte à
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Internet, il introduit ensuite l'adresse URL du serveur ownCloud puis saisit son nom

d'utilisateur et son mot de passe du compte ownCloud.

Une fois la plateforme lancée, l'utilisateur A crée un dossier et y télécharge le

�chier requis.

L'utilisateur A a�che le panneau de partage du �chier pour lequel il souhaite

créer un partage de lien public par � créer un lien public �, puis � partager �.

Ensuite, il copie le lien et l'envoie aux utilisateurs concernés (l'utilisateur B) par

email qui consulte sa boîte email et télécharge le �chier partagé.

3.5.1 Serveur Apache2

Apache2 est un serveur HTTPS permet à un site web de communiquer avec

un navigateur en utilisant le protocole HTTPS. Apache est probablement le serveur

HTTP le plus populaire. C'est donc lui qui met à disposition la plupart des sites Web

du WWW. On utilise généralement Apache en conjonction avec d'autres logiciels,

permettant d'interpréter du code et d'accéder à des bases de données. Le cas le

plus courant est celui d'un serveur LAMP (Linux Apache MySQL PHP). Lorsqu'il

démarre, Apache charge les �chiers de con�guration et se met en attente de requêtes

sur les interfaces réseaux. Nous disons qu'il écoute certains ports. Lorsque nous

utilisons un navigateur web, que le nous cliquons sur un lien ou que nous rentrons

directement une URL dans la barre d'adresse, nous e�ectuons une requête :

� Le navigateur résout le nom de domaine (il obtient l'adresse IP du serveur).

� Il envoie une requête HTTP avec la méthode GET à l'IP du serveur sur le port

80 (ou HTTPS sur le port 443) pour lui demander de retourner un contenu

particulier.

� Le serveur HTTP reçoit la requête, et en fonction de divers paramètres (URL

appelée, con�guration du serveur, etc.), va chercher un contenu dans un �chier

ou lance un script qui va générer un contenu.

� Le serveur renvoie ce contenu à l'IP du navigateur.

� Le navigateur traite le contenu et le rend accessible à l'internaute.

Avec Apache, chaque site correspond en principe à un hôte virtuel. Chaque hôte

virtuel est dé�ni par un �chier de con�guration indépendant, que nous trouvons ou

que nous créons dans le répertoire "/etc/apache2/sites-available/" [22].
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3.5.2 Base de données (Database � MariaDB �)

MariaDB est un système de gestion de base de données relationnelle (SGBDR)

open source qui constitue une solution de remplacement compatible avec la techno-

logie très répandue des bases de données MySql . MariaDB propose non seulement

un large choix de moteurs de base de données alternatifs, mais o�re également un

optimiseur de requêtes SQL e�cace ( Dans de nombreux scénarios, MariaDB o�re

des performances améliorées).

Les vendeurs de Linux comme Debian est passé à MariaDB comme SGBDR par

défaut, ainsi que la distribution Ubuntu inclue MariaDB. MySQL permet à PHP

et Apache de travailler ensemble pour accéder aux données et les a�cher dans un

format lisible par un navigateur Web. MySQL prend en charge PHP et Apache pour

accéder aux données et a�cher les données dans un format compréhensible à partir

d'un navigateur. Il s'agit d'un serveur Structured Query Language conçu pour le

traitement de requêtes complexes [23].

3.5.3 PHP scripts

PHP est un langage de script utilisé le plus souvent côté serveur : dans cette

architecture, le serveur interprète le code PHP des pages web demandées et génère

du code (HTML par exemple) et des données ( PNG par exemple) pouvant être

interprétés et rendus par un navigateur web. PHP est le plus souvent couplé à un

serveur Apache bien qu'il puisse être installé sur la plupart des serveurs HTTP . Ce

couplage permet de récupérer des informations issues d'une base de données, d'un

système de �chiers ( contenu de �chiers et de l'arborescence par exemple un �le

system d'une machine unix organisé à partir de sa racine (/) ) ou plus simplement

des données envoyées par le navigateur a�n d'être interprétées ou stockées pour une

utilisation ultérieure. Son utilisation commence avec le traitement des formulaires

puis par l'accès aux bases de données. L'accès aux bases de données est aisé une

fois l'installation des modules correspondants e�ectuée sur le serveur. La force la

plus évidente de ce langage est qu'il a permis au �l du temps la résolution aisée de

problèmes autrefois compliqués. Il est multi-plateforme : autant sur Linux qu'avec

Windows il permet aisément de reconduire le même code sur un environnement à

peu près semblable[24] .

35



DESCRIPTION DE L'ENVIRONNEMENT DE TRAVAIL ET DES PRE-REQUIS

3.6 Conclusion

Dans ce chapitre, nous avons dé�ni ownCloud comme solution nécessaire pour

réduire les risques de piratage et la perte des données pendant le transfert et le

partage de �chiers, il est ouvert par nature et conçu pour s'intégrer à l'infrastructure

existante, aux outils de gestion et de sécurité, Puis nous avons dé�ni tous les outils

utilisés et leurs concepts particuliers .Et en�n nous avons présenté une architecture

système .

Nous traiterons dans ce qui suit la mise en place de notre plateforme, ainsi les

di�érentes étapes de la réalisation de notre projet.
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Chapitre 4

Mise en place et Réalisation

4.1 Introduction

Ce chapitre portera sur les tâches à réaliser a�n de mettre en place une plateforme

de transfert de �chiers sécurisé, à travers les di�érentes étapes nécessaires, allant de

la plani�cation jusqu'à l'installation �nale. Nous avons décrire étape par étape et

de manière explicite, tout le travail que nous avons e�ectué dans le cadre de notre

projet ainsi que les prérequis nécessaires pour une bonne con�guration et installation

de ownCloud .

4.2 Présentation du travail

Le but de notre projet est de mettre en place une plateforme de transfert de �chiers

sécurisé à base de ownCloud Server qui permet le partage de �chiers entre collègues

ou clients au niveau de l'entreprise, Il est privé et sécurisé et nous appartient.

Pour cela nous avons e�ectué un stage pratique de deux mois dans le centre du

système d'information de l'entreprise Cevital de Bejaia, cela nous a permis de décou-

vrir le coté professionnel de l'informatique, les di�érentes tâches qu'un informaticien

peut prendre en charge dans le monde du travail où la con�guration d'une plate-

forme de transfert de �chiers sécurisés est l'une des tâches sur lesquelles nous avons

travaillé.
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4.3 Installation de Ubuntu-22.04 sous VMware

1)- La sélection de la langue pour l'installation du serveur Ubuntu :

Nous Choisissons notre langue préférée, puis nous appuyons sur Entrée (Figure

4.1).

Figure 4.1 � La sélection de la langue.

2)- La sélection d'une disposition de clavier (keyboard layout) :

Nous Sélectionnons notre disposition de clavier préférée pour l'installation du

serveur Ubuntu, puis Entrée (FIGURE 4.2).
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Figure 4.2 � La sélection d'une disposition de clavier.

3)- La Sélection de type d'installation :

Dans cette étape, nous sommes invités à choisir la base pour l'installation.

Nous Sélectionnons la première option � Ubuntu Server � � Il dispose de tous les

logiciels nécessaires pour exécuter et gérer le serveur Ubuntu en douceur, puis un

clic sur Done (FIGURE 4.3).
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Figure 4.3 � La Sélection de type d'installation.

4)- Paramètres réseau et miroir d'archive Ubuntu :

Dans cette étape, l'écran suivant nous sera présenté. Si notre système est connecté

à un modem ou à un switch, il essaiera d'obtenir une adresse IP via DHCP, Puis

nous choisissons Done et nous appuyons sur Entrée (FIGURE 4.4).
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Figure 4.4 � Obtenir une adresse IP via DHCP.

Si notre système s'exécute derrière un serveur proxy, nous spéci�ons l'adresse IP

et le port du proxy. Nous ignorons le, au cas où il n'y aurait pas de proxy dans notre

environnement (FIGURE 4.5).
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Figure 4.5 � con�guration du serveur proxy.

En fonction de l'emplacement actuel, le programme d'installation con�gure au-

tomatiquement Ubuntu Archive Mirror. Nous sélectionnons Done et nous appuyons

sur Entrée (FIGURE 4.6).
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Figure 4.6 � Con�guration automatique du miroir d'archive Ubuntu.

5)- La Con�guration de la disposition du stockage (Storage Layout) : Ici, nous

allons décider quel serait le schéma de partition pour le serveur Ubuntu en fonction

de l'espace disque disponible.

� Use an entire disk �Dans cette option, le programme d'installation créera auto-

matiquement une partition sur tout le disque.

� Custom Storage Layout �Comme son nom l'indique, nous pouvons créer ici des

partitions personnalisées pour le serveur Ubuntu.

En cas de nouveau Ubuntu, il est recommandé de choisir la première option

"Utiliser un disque entier" (FIGURE 4.7).
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Figure 4.7 � Con�guration de la disposition du stockage en fonction de disque entier.

Comme nous pouvons le voir, le programme d'installation a créé deux partitions (

/ & /boot) sur un disque dur de 40 Go. Nous avons environ 19 Go d'espace libre que

nous pouvons utiliser pour créer une partition selon les besoins après l'installation,

puis nous appuyons sur Entrée pour poursuivre l'installation (FIGURE 4.8).
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Figure 4.8 � Con�guration du disque entier.

Nous choisissons � Continuer � pour écrire les modi�cations sur le disque dans

l'écran suivant (FIGURE 4.9).
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Figure 4.9 � Ecrire les modi�cations sur le disque.

6)- La Con�guration du pro�l :

Nous mentionnons le nom d'utilisateur, son mot de passe et le nom d'hôte du

système dans la con�guration du pro�l.

Dans notre cas, on a utilisé les suivants (FIGURE 4.10).

Plus tard, nous utiliserons cet utilisateur pour nous connecter au système. Cet

utilisateur aura les droits sudo par défaut.
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Figure 4.10 � Con�guration du pro�l.

7)- L'installation de serveur OpenSSH :

Dans l'écran suivant, le programme d'installation nous demandera d'installer le

serveur openssh.

Alors, nous sélectionnons "Installer OpenSSH Server", nous choisissons Done et

nous appuyons sur Entrée pour commencer l'installation (FIGURE 4.11).
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Figure 4.11 � Installation de serveur OpenSSH .

Nous choisissons les Snaps de serveur en fonction de l'environnement que nous

souhaitons créer lors de l'installation (Facultatif).

Nous ignorons ceci si nous ne souhaitons pas con�gurer lors de l'installation (FI-

GURE 4.12).
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Figure 4.12 � Sélection les Snaps de serveur en fonction de l'environnement.

8)- Installation �nale :

Une fois l'installation terminée, le programme d'installation demandera de redé-

marrer le système une fois, nous sélectionnons "Reboot Now" pour redémarrer le

système (FIGURE 4.13).
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Figure 4.13 � Installation est complétée .

9)- Écran de connexion après l'installation :

Lorsque le système démarre après le redémarrage, nous aurons l'écran de

connexion suivant. Nous utilisons le même nom d'utilisateur et mot de passe que

nous avons créés lors de l'étape de con�guration du pro�l (FIGURE 4.14).
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Figure 4.14 � Écran de connexion après l'installation.
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Ci-dessus con�rme qu'Ubuntu Server 22.04 LTS a été installé avec succès.

4.4 Installation et con�guration d'OwnCloud

4.4.1 Préparation

4.4.1.1 La 1ere étape : Dé�nir le nom de domaine

Le but d'un nom de domaine est de retenir et communiquer facilement l'adresse

d'un ensemble de serveurs, nous avons dé�ni le nom de domaine par l'utilisation de

la commande suivante (FIGURE 4.15).

Figure 4.15 � Dé�nir le nom de domaine.

52



MISE EN PLACE ET RÉALISATION

4.4.1.2 La 2eme étape : Mettre à jour le système

Tout d'abord, on doit assurer que tous les packages installés sont entièrement à

jour et que PHP est disponible dans le référentiel APT (FIGURE 4.16).

Figure 4.16 � Mettre à jour le système.

4.4.1.3 La 3eme étape : Installation des packages requis

Cette commande installe un package si ce dernier n'est pas installé.

Cette commande remplace un package par une version plus récente si le package

est installé (FIGURE 4.17).

sudo add-apt-repositorY ppa :ondrej/php -y

sudo apt update && sudo apt upgrade

apt install -y \

apache2 \

libapache2-mod-php7.4 \

mariadb-server openssl redis-server wget \

php7.4 php7.4-imagick php7.4-common php7.4-curl \
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php7.4-gd php7.4-imap php7.4-intl php7.4-json \

php7.4-mbstring php7.4-gmp php7.4-bcmath php7.4-mysql \

php7.4-ssh2 php7.4-xml php7.4-zip php7.4-apcu \

php7.4-redis php7.4-ldap php7.4-phpseclib \

Figure 4.17 � Installation des packages requis.

4.4.1.4 La 4eme étape : Installation de Module smbclient php

Pour connecter à un stockage externe via SMB (Server Message Block), nous

devons installer le module php smbclient (FIGURE 4.18).

apt-get install -y php7.4-smbclient

echo "extension=smbclient.so" >

/etc/php/7.4/mods-available/smbclient.ini

phpenmod smbclient

systemctl restart apache2
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Figure 4.18 � Installation de Module smbclient php .

Comme le montre la (FIGURE 4.19), le module smbclient php a été activé avec

succès :

php -m | grep smbclient

libsmbclient

smbclient

55



MISE EN PLACE ET RÉALISATION

Figure 4.19 � Module smbclient php est bien activé.

La commande suivante permet d'installer des outils supplémentaires utiles pour

le débogage (FIGURE 4.20).
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Figure 4.20 � Installation des outils supplémentaires utiles pour le débogage.

4.4.1.5 La 5eme étape : Installation et Con�guration Apache

Apache est disponible dans les référentiels de logiciels par défaut de Ubuntu, ce

qui permet de l'installer à l'aide d'outils classiques de gestion des packages.

Commençons par mettre à jour l'index local des packages pour re�éter tout nou-

veau changement en amont (FIGURE 4.21) :
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Figure 4.21 � Mettre à jour l'index local des packages.

Ensuite, l'installation du package apache2 (FIGURE 4.22) :
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Figure 4.22 � L'installation du package apache2.

Après avoir con�rmé l'installation, apt installera Apache et toutes les dépendances

requises.

� Con�guration des hôtes virtuels :

Lorsque on utilise le serveur web Apache, on peut utiliser des hôtes virtuels (simi-

laires aux blocs de serveurs dans Nginx) pour encapsuler les détails de la con�guration

et héberger plusieurs domaines à partir d'un seul serveur. Nous allons con�gurer un

domaine appelé � owncloud �.

Il est nécessaire de créer un �chier d'hôte virtuel avec les directives correctes. Au

lieu de modi�er directement le �chier de con�guration par défaut situé dans :

/etc/apache2/sites-available/000-default.conf,

créons-en un nouveau dans : /etc/apache2/sites-available/owncloud.conf,

comme le montre la (FIGURE 4.23) et pour ce faire, on exécute la commande

ci-dessous :

sudo nano /etc/apache2/sites-available/owncloud.conf
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Figure 4.23 � Con�gurer un hôte virtuel.

Le serveur apache2 est en cours d'exécution, il a�che le message active (running)

comme dans l'image ci-dessous (FIGURE 4.24) :
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Figure 4.24 � Serveur apache2 est active.

4.4.1.6 La 6eme étape : Installation et Con�guration MariaDB

Les packages MariaDB sont disponibles dans les référentiels Ubuntu par défaut.

De plus, MariaDB fournit un référentiel o�ciel pour installer la dernière version sur

les systèmes Ubuntu. Pour installer le serveur MariaDB et client dans notre système

Ubuntu, on doit exécuter la commande suivante (FIGURE 4.25) :
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Figure 4.25 � Installation de serveur MariaDB.

Une fois l'installation terminée, nous exécutons le script

mysql_secure_installation pour sécuriser le serveur MariaDB et nous dé�nis-

sons un mot de passe pour le compte root,comme le montre la (FIGURE 4.26) :
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Figure 4.26 � Sécuriser le serveur MariaDB.

MariaDB crée un �chier de con�guration système pour gérer son service. Pour

a�cher l'état actuel du service MariaDB, nous saisissons la commande suivante (FI-

GURE 4.27) :
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Figure 4.27 � Le service MariaDB est activé.

Nous devons créer une base de données pour Owncloud a�n de stocker les �chiers

pendant et après l'installation. Donc nous devons connecter à MariaDB (FIGURE

4.28) :
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Figure 4.28 � Création d'une base de données pour ownCloud.

4.4.2 Téléchargement d'OwnCloud

Après avoir créé la base de données, nous téléchargeons maintenant le �chier

compressé OwnCloud à l'aide de la commande wget suivante (FIGURE 4.29) :

Wget est un programme en ligne de commande qui permet de télécharger de

�chiers depuis le web, il supporte les protocoles HTTP et HTTPS.
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Figure 4.29 � Téléchargement ownCloud.

4.4.3 Finalisation de l'installation d'OwnCloud

Une fois toutes les con�gurations nécessaires �nalisées, il ne reste plus qu'à instal-

ler OwnCloud sur un navigateur. En saisissant l'adresse de notre serveur, Cela nous

amène à l'écran de connexion comme indiqué dans la (FIGURE 4.30),nous saisissons

le nom d'utilisateur et le mot de passe dé�nis précédemment et nous appuyons sur

� Identi�ant �.
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Figure 4.30 � Connexion administrateur d'OwnCloud.

Nous avons installé avec succès la plateforme de transfert de �chiers ownCloud

(FIGURE 4.31) :

Figure 4.31 � Plateforme d'ownCloud.
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4.5 Présentation de quelques services de notre plateforme

Dans ce qui suit, nous allons vous présenter quelques services de notre plateforme

� ownCloud � :

4.5.1 Interface Utilisateur OwnCloud

Voici l'interface utilisateur de notre plateforme (FIGURE 4.32) :

Figure 4.32 � Interface d'accueil de notre plateforme.

4.5.2 Organisation de notre répertoire

Depuis l'interface d'accueil, la (FIGURE 4.33) montre l'organisation de notre

répertoire.
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Figure 4.33 � Organisation de notre répertoire.

- � Tous les �chiers � permet de visualiser l'ensemble des éléments que nous avons

stockés.

- � Partagés avec vous � permet de visualiser les documents que d'autres personnes

ont partagés.

- � Partagés avec d'autres � permet de visualiser les éléments que nous avons

partagés avec des usagers disposant d'un compte.

De plus, permet d'identi�er les dossiers partagés avec des usagers enregistrés.

- � Partagé par lien � permet de visualiser les éléments partagés via le lien du

dossier ou du �chier avec des usagers.

Aussi permet d'identi�er les dossiers partagés par lien avec des usagers enregistrés

ou non enregistrés.

4.5.3 Création d'un dossier

Sur l'interface cliquer � Nouveau dossier � et on saisit le nom du dossier souhaité

puis � Créer � (FIGURE 4.34) :
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Figure 4.34 � Création d'un dossier.

Et pour déplacer un élément (dossier ou �chier) glisser déposer cet élément en

maintenant le bouton gauche de la souris enfoncé et relâcher ce dernier une fois

positionné sur l'emplacement de destination voulu.

4.5.4 Suppression d'un �chier

Pour ce faire, on clique sur le bouton � Supprimer � symbolisé par une corbeille

à droite de l'élément concerné (FIGURE 4.35).

Figure 4.35 � Suppression d'un �chier.

Pour récupérer des éléments supprimés, cliquer en bas à gauche de l'écran sur

Fichiers supprimés.
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4.5.5 Création des utilisateurs et des groupes

La création des utilisateurs se fait depuis le menu � Utilisateurs �, on saisit l'iden-

ti�ant de l'utilisateur, le mot de passe et nous ajoutons éventuellement un nouveau

groupe au quelle sera a�ecté et cliquer � Créer �. Nous pouvons a�ecter une quantité

d'espace disque � Quota � pour son stockage (FIGURE 4.36).

Figure 4.36 � Création d'un utilisateur.

Plusieurs possibilités sont disponibles sur � Paramètres �, comme le montre la

(FIGURE 4.37) :

Figure 4.37 � Paramètres d'utilisateur.
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4.5.6 Partager avec des utilisateurs un dossier ou un �chier

Cette fonction permet de partager uniquement avec des usagers identi�és c'est-à-

dire enregistrés.

On clique sur l'élément � Partagé �, puis nous saisissons le nom des personnes

avec qui nous souhaitons partager l'élément et valider, voir (FIGURE 4.38).

Figure 4.38 � Partager avec un utilisateur un �chier.

On peut dé�nir les droits que nous souhaitons accorder à chaque utilisateur. Ne

cocher aucune des propositions permettra au destinataire de consulter uniquement

le �chier.

Les droits sont à dé�nir pour chaque personne avec qui nous partageons un �chier.

Dé�nir les droits sur un dossier attribuera les mêmes droits sur le contenu de ce

dossier, voir la (FIGURE 4.39).

- � Date d'expiration � permet de saisir une date au-delà de laquelle les éléments

ne seront plus accessibles.
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Figure 4.39 � Dé�nir les droits accordés à l'utilisateur.

4.5.7 Partage par lien public

Cette fonction permet de partager avec des usagers non identi�és (non enregis-

trés). On clique sur � Liens publics �, après sur � Créer un lien public �, on saisit

dans la zone � Nom du lien � le nom du lien de partage.

De plus, nous pouvons contrôler le contenu et la manière dont il est utilisé et

exploité lorsqu'il parvient aux béné�ciaires par exemple cocher � Télécharger / voir
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�, comme le montre la (FIGURE 4.40).

- � Mot de passe � permet de mettre un mot de passe protégeant l'accès au �chier

communiqué.

Figure 4.40 � Partage par lien public.

4.6 Conclusion

Dans ce chapitre, nous avons constaté que la mise en place d'une plateforme

de transfert de �chiers sécurisé à base de ownCloud est un projet très intéressant

qui facilite le travail à plusieurs utilisateurs, cela permet un meilleur partage d'in-

formations, un gain de temps et de coût. Nous avons présenté étape par étape la

con�guration et l'installation de OwnCloud à l'aide de serveur Apache et la base de

données mariaDB.

À la �n, nous avons réussi à implémenter notre plateforme et mis en évidence les

principaux services o�erts par cette dernière.
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Conclusion générale

Notre projet d'étude a porté sur la mise en place d'une plateforme de transfert de

�chiers sécurisés. Le transfert de �chier et un élément essentiel de toute entreprise

moderne et avec l'évolution croissante du travail à distance, les entreprises doivent

être en mesure de partage des �chiers volumineux aussi rapidement et en sécurité

que possible.

Ce mémoire nous a permis d'exploiter nos connaissances théoriques et pratiques

pour présenter une architecture système pour notre plateforme durant le cycle de

stage.

L'architecture est basée sur l'utilisation de ownCloud, dans la con�guration de

ownCloud nous avons utilisé le serveur Apache pour la sécurisation et mariaDB

pour le stockage de �chiers.

Dans le cadre de ce mémoire, qui a pour objectifs de la mise en place d'une

plateforme de transfert de �chiers sécurisés sous Ubuntu-22.04, nous avons étudié

et mis en place :

� La con�guration de serveur Apache est un environnement facile à personnaliser,

il est rapide, �able et hautement sécurisé. Cela fait de lui un choix courant pour

les meilleures entreprises,on outre La con�guration d'une base de données mariaDB

qui permet de stocker les informations et les �chiers.

� Une plateforme de partage d'informations et de �chiers qui permet à un certain

nombre de personnes de lire, d'a�cher ou de modi�er le �chier en fonction du niveau

d'autorité fourni par celui qui partage les �chiers.
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Cette étude nous permis de répondre aux besoins de l'Entreprise CEVITAL de

Bejaia.

Ce travail assez important a nécessité de comprendre le fonctionnement de

ownCloud et ses fonctionnalités a�n de résoudre la problématique de la sécurisation.

La réalisation de ce travail a été béné�que et fructueuse pour nous dans le sens où

elle nous a permis d'approfondir et d'acquérir de nouvelles connaissances qui seront

utiles pour nous dans l'avenir.

En conclusion, nous pensons que la mise en place de cette nouvelle plateforme

et d'une importance pour le bon fonctionnement du partage sécurisé de documents

de l'entreprise Cevital de Béjaia. Cette plateforme pourra améliorer et protéger les

besoins futurs de l'entreprise car elle est mieux adaptée aux besoins de l'entreprise.
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Résumé

Le système de transmission de l'information est devenu maintenant un moyen à grande im-
portance, surtout pour une entreprise bien connue et prestigieuse comme Cevital. Pour cela nous
avons fait un tour d'horizon de solution de cloud privé � ownCloud �, ce choix est motivé par les
di�érents avantages de son utilisation par rapport aux autres et les fonctionnalités de partage qu'il
o�re. Dans notre projet, nous nous intéressons au transfert de �chiers d'une manière sécurisée.
Notre solution consiste à installer en premier lieu Ubuntu-22.04 sous VMware qui o�re un environ-
nement de travail �able ainsi la con�guration de serveur Apache2 et la base de données mariaDB.
En deuxième lieu, nous mettons en place le serveur de partage � ownCloud �, avec ce dernier les
utilisateurs disposent d'une interface unique à partir de laquelle ils peuvent accéder, synchroni-
ser et partager des �chiers à tout moment et n'importe où. Les utilisateurs peuvent rapidement
trouver et partager les �chiers dont ils ont besoin, qu'ils soient partagés par d'autres ou créés par
eux-mêmes. Avec des fonctionnalités telles que la protection par mot de passe, l'expiration des
liens, le partage anonyme et à accès complet, nous avons réussi à réaliser une bonne gestion de
�chiers et de dossiers dans l'entreprise et faciliter la communication entre les usagers.

Mots clés : Apache2 ; mariaDB ; ownCloud ; partage ; sécurisé ; Ubuntu-22.04 ; VMware.

Abstract

The information transmission system has now become a very important means, especially for
a well-known and prestigious company like Cevital. For this reason, we have made an overview of
the private cloud solution ownCloud, this choice is motivated by the various advantages of its use
compared to others and the sharing features it o�ers. In our project, we are interested in transferring
�les in a secure way. Our solution consists in �rst installing Ubuntu-22.04 under VMware which
o�ers a reliable working environment as well as the Apache2 server con�guration and the mariaDB
database. Secondly, we set up the quot ;ownCloudquot ; sharing server, with which users have a
single interface from which they can access, synchronize and share �les anytime and anywhere.
Users can quickly �nd and share the �les they need, whether they are shared by others or created
by themselves. With features such as password protection, link expiration, anonymous and full
access sharing, we have achieved good �le and folder management in the company and facilitated
communication between users.

Key words : Apache2 ; mariaDB ; ownCloud ; secured ; sharing ; Ubuntu-22.04 ; VMware.


