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INTRODUCTION GENERALE

L’environnement de travail de nos jours est confronté & un environnement technologiques
de plus en plus développée et en évolution permanente caractérisée par le numérique. Ce qui
impose aux entreprises d’étudier un changement, du fait que le digitale est un domaine surtout
vise le service client.

Comme c¢a sont alors les outils numériques intégrés dans les domaines professionnels apportant
un bénéfice qui est tout simplement internet et un enjeu d’anticipation de ces changements.

Quand on parle de la technologie informatique en entreprise on cite effectivement le sys-
téme d’informations, car on est d’accord que c’est une valeur ajoutée étant donné qu’il traite
I'information ( ’élément majeur de toutes entreprises ).

Pour cela, la performance et la conformité aux régles de gestion de cette structure de systéme
est classée vitale.

Notre travail sur le terrain consiste en une mission d’audit de sécurité du systéme d’informa-
tions mené par nous méme au sein de la Direction Digitalisation et Numérique de I’Entreprise
Portuaire de Béjaia (EPB) pour objectif de mesurer 'alignement de son systéme d’informations
aux réglementations de la norme ISO/TEC 27000.

Et parce qu'un audit de sécurité offre la possibilité de trouver les failles de son systéme,
identifier les vulnérabilités et classer le niveau de gravité des risques en effectuant un état des
lieux complet et en réalisant une roadmap d’urbanisation.

Selon la norme de sécurité de I'information ISO/IEC 27000, un questionnaire d’audit est
réalisé puis étudié selon les méthodes MEHARI pour 'analyse des risques et COBIT5S pour
I’analyse de la gouvernance qui vont permettre d’évaluer la structure informatique supposée
protéger les données de ’entreprise, identifier ces risques et d’obtenir des solutions pour les
réduire.

Ce travail est organisé en quatre (04) chapitres :

Le premier chapitre sera consacré a une introduction des systémes d’informations numé-
riques, réparti en deux sections : dont la premiére portera sur la définition de ce dernier, ces
modéles, normes en bref et quelques d’autres termes relatifs, puis la seconde sur une présen-

tation de l'organisme d’accueil.

Le second chapitre est dédié a « Rapport d’audit et roadmap » dans lequel nous analyse-
rons le systéme d’informations de 'EPB selon les deux méthodes citées ci-dessus.

Dans le troisiéme chapitre qui concerne les recommandations proposés, nous passerons a
I’émulation d’un réseau afin de pouvoir appliquer les recommandations sur un environnement

10



INTRODUCTION GENERALE

virtuel puis procéder & une analyse comparative des résultats obtenus et de 1'état des lieux
initial.

On termine par le chapitre 04 « Evaluation de la solution et tests fonctionnels » qui portera
sur différents examens unitaires et fonctionnels.

11



Chapitre 1

Introduction aux systémes d’informations
numeériques

Section 1

1.1 Introduction

Une entreprise est un acteur économique produisant des biens et des services, évoluant
dans un contexte évolutif et compétitif. Afin de continuer & produire de la valeur elle doit
rester a laffit des développements technologiques et métiers. Pour ce faire elle est appelée a
collecter, traiter des données et d’en tirer des informations décisionnelles.

De nos jours, vu le grand nombre de ressources et des fichiers dans les entreprises. Il est
indispensable de mettre en ceuvre des mécanismes et du matériel pour renforcer la sécurité
des systémes d’informations.

Dans notre premier chapitre, nous allons définir les systémes d’informations, décrire le
modeéle en couche d’un SI, ainsi quelques normes ISO de la série 27000.

Ensuite, nous allons aborder la notion de la sécurité des SI, et présenter quelques méca-
nismes de politique de sécurité et d’analyse des risques. Nous passerons ensuite a I'urbanisation
et I'audit des systémes d’informations, Et ce dans la premiére partie de notre chapitre.

Nous abordons dans la deuxiéme partie la présentation de I'organisme d’accueil en détails.
Enfin, on termine par une conclusion sur ce que a été décrit précédemment dans ce chapitre.

1.2 Qu’est-ce qu’un systéme d’informations

Depuis le début des années 1970, le concept de systéme d’informations a évolué en fonc-
tion de la diffusion croissante de l'informatique dans les activités des organisations et des
entreprises. Il existe cependant plusieurs définitions qui font référence.

En général, les systémes d’informations sont un outil qu’une entreprise utilise pour guider,
piloter et mesurer ses processus de production et ses processus auxiliaires [12].

Selon R. Reix, le SI est définit comme "un ensemble organisé de ressources : matériel,
logiciel, personnel, données, procédures permettant d’acquérir, traiter, stocker, communiquer
des informations (sous forme de données, textes, images, sons, etc.) dans les organisations"

O’Brien écrit que "un systéme d’informations utilise des ressources humaines (utilisateur
final et informaticiens ), du matériel (machine et supports ) et des logiciels (programmes et

12



CHAPITRE 1. INTRODUCTION AUX SYSTEMES D’INFORMATIONS NUMERIQUES

procédures ) pour accomplir des fonctions de saisie, de traitement, de sortie, de stockage et de
controle qui servent & converti en produit informatif des ressources en donné" [11].

Donc on peut dire qu’un systéme d’informations est un élément central du fonctionnement
d’une organisation, et qui peut étre défini comme un ensemble de ressources permettant la
collecte, le stockage, la gestion, ’échange et la diffusion des informations au sein de cette
derniére. [3].

D’aprés la définition complere donnée précédemment, il est primordial de différencier sys-
téme d’informations et systéme informatique. 'informatique fait partie du SI et lui fournit
des outils qui réalise l'infrastructure d’un systéme d’informations, alors qu’un SI est une vue
fonctionnelle de I'informatique [13].

1.3 Le modéle en couches d’un systéme d’informations

Ce sont les étapes de description et de construction pour la mise en place d’'une démarche
d’urbanisation. A partir des objectifs stratégiques bien identifiées puis des fonctions et des
informations bien détaillées, une implémentation sera réalisée.

Ce modele de cartographie est un outil central pour I'urbanisation du SI, basé sur quatre
visions (couches) successives : [13]

1. Couche infrastructure : L'un des objectifs du systéme d’informations est la représenta-
tion des activités de I'entreprise par la spécification des objets métiers (OM) en répon-
dant & la question ’quoi ?’.

L’infrastructure une partie de la couche métier qui désigne le matériel, systéme et

réseau de 'entreprise, qui a pour but de fournir de la puissance informatique nécessaire

en fonction des activités de I’entreprise : CPU, bande passante et réseau, modes d’acces

aux réseaux, applicatifs. .., divisé principalement en 3 catégories : [3]

— le parc matériel : est 'ensemble des serveurs, postes de travail, équipements réseaux,
moyens d’impression,...

— le parc systéme ou logiciel : systémes d’exploitations, applications (logiciels, progi-
ciels etc.) et bases de données.

— le parc réseau : concernant I’administration et la gestion de ’environnement réseau.

2. Couche fonctionnelle : Elle décrit les fonctions mises en ceuvre pour réaliser les activités
décrites dans la couche métier.
L’architecture fonctionnelle est découpée en Zones, elles mémes redécoupées en Quar-
tier puis Ilots ou Blocs fonctionnels indépendants et autonomes pour une organisation
modulaire.
Le découpage fonctionnelle définie par des régles d’'urbanisation consiste premiérement &
séparer les zones de référentiels (données), d’échange (communication avec I'extérieur),
de gestion interne (finance, RH, informatique...), de stratégie et régles de décision, et
les zones opérationnelles (métier). [13]

3. Couche Application : L’objectif est la distribution et la réutilisation des fonctions ap-
plicatives. Elle représente la partie dynamique du systéme d’informations décrit dans
la couche fonctionnelle. Parmi les modéles et diagrammes utiles a la description de 1’ar-
chitecture applicative : UML et Merise. [13]

13



CHAPITRE 1. INTRODUCTION AUX SYSTEMES D’INFORMATIONS NUMERIQUES

4. La couche décisionnelle : Pour gérer une entreprise, les managers font en permanence
des choix. L’un des roles les plus importants d’un systéme d’informations est de faciliter
la prise de décision qui est un processus complexe avec des modéles d’analyses comme
celui de H.Simon ( le modeéle IMC) et des outils d’aide a la décision comme 'analyse
SWOT ( un outil de stratégie d’entreprise) ou également la business intelligence ( aussi
connu sous le nom de l'informatique décisionnelle, un ensemble de stratégies, concepts
et méthodologies ayant pour objectif la clarification des données afin de prendre des
décisions) [7]

1.4 Les normes des systémes d’informations : ISO 27000
en bref

La nature immatérielle des systémes d’informations rend leurs traitement plus redoutable,
de plus ’absence de maitrise des risques associée & la sécurité de I'information peut entrainer
des conséquences négatives.

Pour résoudre ce probléme, des méthodes et normes sont apparues. En matiére de sécurité,
la série de normes ISO/IEC 27000 de la catégorie des "Technologies de I’information -
Techniques de sécurité" et ces normes relatives : [2]

NF ISO/IEC 27000 (publiée en février 2011)
Technologies de I'information - Techniques de sécurité - Systémes de management de
la sécurité de I'information - Vue d’ensemble et vocabulaire.

NF ISO/IEC 27001 (publiée en décembre 2007)
Technologies de I'information - Techniques de sécurité - Systémes de management de
la sécurité de I'information - Exigences.

ISO/IEC 27002 :2005 (publiée en juin 2005)
Technologies de I'information - Techniques de sécurité - Code de pratique pour la gestion
de sécurité de I'information (ISO/CE/ 17799 :2005 et rectificatif 1 de 2007).

IEC 27003 :2010 (publiée en février 2010)
Technologies de I'information - Techniques de sécurité - Lignes directrices pour la mise
en ceuvre du systéme de management de la sécurité de l'information.

IEC 27003 :2010 (publiée en décembre 2009)
Technologies de I'information - Techniques de sécurité - Management de la sécurité de
I'information - Mesurage.

ISO/IEC 27005 (publiée en juin 2011)
Technologies de I'information - Techniques de sécurité - Gestion des risques liés a la
sécurité de I'information.

IEC 27006 :2011 (publiée en mars 2007 et un projet de nouvelle norme en
septembre 2011)
Technologies de 'information - Techniques de sécurité - Exigences pour les organismes
procédant a I'audit et a la certification des systémes de management de la sécurité de
I'information.

IEC 27011 :2008 (publiée en décembre 2008)
Technologies de I'information - Techniques de sécurité - Lignes directrices pour le ma-
nagement de la sécurité de l'information pour les organismes de télécommunications

sur la base de 'ISO/IEC 27002.
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CHAPITRE 1. INTRODUCTION AUX SYSTEMES D’INFORMATIONS NUMERIQUES

1.5 La sécurité des systémes d’informations

Vu le grand nombre de ressources, de fichiers et des systémes d’informations dans les
entreprises, il est indispensable d’éviter les menaces ou les attaques qui peuvent nuire a la
confidentialité de ces derniéres.

C’est pour cela on a eu recours a la sécurité informatique qui est devenue de nos jours un point
primordial dans la gestion des systémes d’informations dans les entreprises.

1.5.1 Le protocole RADIUS

RADIUS pour Remote Authentication Dial-In User une norme de I'IETF (Internet Engi-
neering TASK Force), C’est un protocole basé sur un systéme Client/Serveur pour les accés a
distance & un réseau.

Principe de fonctionnement

RADIUS repose principalement sur : [9]

— un serveur appelé serveur RADIUS relié & une base d’identification (base de données,
Active Directory, annuaire LDAP, etc.) et qui peut fonctionner aussi comme un serveur
proxy, c’est-a-dire transmettre les requétes du client a d’autres serveurs RADIUS.

— un client RADIUS, appelé NAS (Network Access Server) l'intermédiaire entre I'utili-
sateur final et le serveur. L’ensemble des transactions entre ces deux équipements est

chiffré.

Le client RADIUS qui peut étre un équipement ou bien une solution logicielle est capable
d’envoyer des demandes de connexion (requétes) et des messages a un serveur RADIUS. 11 peut
interpréter les réponses du serveur RADIUS et de ce fait valider ou non une authentification
et/ou obtenir des autorisations.

Par la suite, ces informations sont transmises au poste de travail souhaitant accéder a la
ressource informatique.

Traitement des requétes de connexion avec RADIUS

Authentication request:
<& N User 1/password

J
[ L P Chack usef 1
i Authentication response
o User 1 connection Uger 1 is OK
+ Should be accepted g )

Router/RADIUS client Users database
RADIUS server

FIGURE 1.1 — Traitement des requétes de connexion avec RADIUS

15



CHAPITRE 1. INTRODUCTION AUX SYSTEMES D’INFORMATIONS NUMERIQUES

1.5.2 Analyse des risques MEHARI (Méthode Harmonisée d’Ana-
lyse des Risques)

Partons de la théorie du flacon de neige, chaque entreprise est associée a des risques dif-
férents qui peuvent endommager son systéme. En plus, de la complexité des risques qui est
proportionnelle a la complexité croissante des technologies et des organisations elles-mémes,
fait d’un audit de sécurité un atout important vu obligatoire qui devait étre effectué de facon
réguliére.

Une solution issue des deux approches de MELISA et MARION ( Méthode d’analyse de
risques informatiques optimisée par niveau) développé par le CLUSIF (Club de la sécurité de
I'information francais). MEHARI est li¢e a la sécurité de I'information d’une entreprise ou d'un
organisme. Elle permet une gestion directe et individuelle des risques en spécifiant un certains
nombre de principes fonctionnels qu’on peut résumer en : [5]

— Appréciation des risques

— Traitement des risques

— Gestion des risques

1.6 De 'urbanisation a ’audit

1.6.1 Audit ou urbanisation ?

un organisme devant réaliser un audit doit d’abord évaluer les risques liés a son systéme
d’informations afin de déterminer quel audit doit étre réalisé. En effet, la facon dont les audits
sont définies joue un grand role dans efficacité globale de la fonction d’audit des SI.

la direction générale responsable de ce programme doit tenir compte de quelques aspects
concernant 1’étendue de 'audit qui doit étre basé sur la taille et la nature de 1'organisation
auditée, ainsi que sur la nature, la fonctionnalité, la complexité et le niveau de maturité du
systéme de management.

Limités par les contraintes temporelles, le budget,... et pour un contréle plus approfondi, les
chargés du projet emploient des outils (accélérateurs d’audits ) en vue d’accroitre efficience
et efficacité de 'audit comme par exemple : les logiciels d’analyses et les outils de piratage.|1]

Relativement, 1’élaboration d’une démarche d’urbanisation revient a l'utilisation d’une car-
tographie fondée sur un modéle en quatre couches de maniére a cartographie 'existant et la
cible du SI et d’identifier les perspectives de changements et les étapes stables.

Sa finalité consiste a organiser les niveaux du SI dans un objectif de flexibilité et réactivité,
décliner et intégrer progressivement les demandes d’évolution du SI par une approche ration-
nelle (éviter les redondances, partage de composants et la maitrise d’intégration de nouveaux
composants).|13]

1.6.2 Les fondamentaux du COBIT 5

En vue de réaliser une inspection d’un SI, les auditeurs informatiques cherchent a avoir
une meilleure gouvernance par le biais des référentiels d’audit (COBIT, Val IT, Risk IT, ...).

COBIT pour "Control Objectives for Information and related Technology", est un référen-
tiel de bonnes pratiques d’audit informatique et de gouvernance des systémes d’informations,
qui :
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— Fournit a ’ensemble des gestionnaires, auditeurs et utilisateurs des TIC, des services
pratiques pour aider & maximiser les avantages issus des techniques informatiques.

— Constitue une structure de relations (cadre de référence ou framework) visant a un
pilotage des techniques informatiques par le management de I’entreprise pour atteindre
ses objectifs.

— Elabore de la gouvernance et du controle d’une entreprise, leurs faire comprendre leurs
systémes informatiques et déterminer le niveau de sécurité.[15]

Sa version 5 disponible depuis avril 2012 demeure le seul référentiel qui est orienté business
pour la Gouvernance et la Gestion des Systémes d’informations de I’entreprise, représente une
évolution majeure et le plus adapté.

Cette nouvelle version combine les derniéres réflexions en matiére de gouvernance d’entre-
prise et techniques de gestion. Elle fournit des principes, des pratiques, des outils et des modéles
analytiques, universelles, qui aident a améliorer la sécurité dans le Systéme d’Informations et
sa valeur pour ’entreprise.

COBIT 5 compléte COBIT 4.1 en intégrant d’autres cadres majeurs et standards, il s’agit
d’un véritable référentiel intégrateur [1].

Il s’applique a :

— La sécurité de l'information

— La gestion des risques

— La gouvernance et la gestion du systéme d’informations de I'entreprise

— Les activités d’audit

— La conformité avec la législation et la réglementation

— Les opérations financiéres ou les rapports sur la responsabilité sociale de ’entreprise.

les principes du fonctionnement du COBIT 5, regroupés en 5 catégories, sont illustrés dans la
figure suivante :
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1. Répondre

aux besoins
des parties
prenantes

5. Distinguer 2. Couvrir
la gouvernance I'entreprise de
de la gestion bout en bout

Principes
de COBIT 5

4. Faciliter 3. Appliquer

un référentiel
unique et
intégré

une approche
globale

FIGURE 1.2 — Principes de fonctionnement du référentiel CobiT 5.

Section 2 : Présentation de 'organisme d’accueil

1.7 Introduction

Dans la partie précédente, nous avons montré que les risques liés au SI d’une entreprise
peuvent affecter sa capacité a atteindre ses objectifs en raison des dommages qu’ils engendrent.

Il convient alors dans ce chapitre, de faire une étude empirique, pour faire un lien entre ce
que nous avons vu précédemment et ce qui existe sur le terrain afin de vérifier nos hypothéses.

Ainsi, nous avons choisi 'EPB ( Entreprise Portuaire de Béjaia ). Pour mener a bien cette
étude, nous avons jugé nécessaire de consacrer cette partie a la présentation de ladite entreprise,
son infrastructure, applications et processus métiers puis la présentation des résultats de notre
mission d’audit.

1.8 Présentation de 'organisme d’accueil

L’Entreprise Portuaire de Béjaia, est un port algérien, situé dans la ville de Béjaia, dans
la région de la Kabylie. Il a été créé le 14 Aotit 1982 suite au décret n°82-285, joue un role tres
important dans les transactions internationales vu sa place et sa position stratégique.

Aujourd’hui, 'EPB est classé 2éme port d’Algérie en marchandises générales et 3éme port
pétrolier. Il est également le ler port du bassin méditerranéen certifié ISO 9001.2000 pour
I’ensemble de ses prestations, et & avoir ainsi installé un systéme de management de la qualité.
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Cela constitue une étape dans le processus d’amélioration continue de ses prestations au grand
bénéfice de ses clients.

L’Entreprise Portuaire a connu d’autres succés depuis, elle est notamment certifiée a la
Norme ISO 14001 :2004 et au référentiel OHSAS 18001 :2007, respectivement pour ’environ-
nement et I’hygiéne et sécurité au travail.

Principale tournante du commerce, il constitue l'acces privilégié aux différentes industries,
parce qu’il offre & ses clients des terminaux convenables et compétitifs ainsi que des équipe-
ments modernes et performants, tous dédiés pour 'accueil et le traitement de tous types de
marchandises. [0
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1.9 Etat des lieux

L’EPB est organisée selon des directions fonctionnelles et opérationnelles dirigées par une
Direction Générale qui est chargée de concevoir, coordonner et controler les actions liées a la
gestion et au développement de Ientreprise (voir figure 1.3).[0]

Aoy st i

= ]
PORTUAIRE
DE BEJAIA
e mmm e N
:: Secrétariat :
Contrdle Interne F; [ ’

Cellule Projet d’exploitation ‘
commerciale de la Gare Maritime

[ Département Marketing ] [ Département Affaires Juridiques ]

4

Direction Générale Adjointe J
| Secrétariat |
[ Adjoint PFSO du Port ]: L ’
Direction Ressources
PRl B e J
L ot " o .
et Comptabilité @ . LIS 200 0
> J > et Développement
Direction Digitalisation
et Numérique ] Direction Capitainerie
N P
Direction Achats J < Direction
> Maintenance J

Groupe SERPORT - Entreprise Portuaire de Béjaia

FIGURE 1.3 — Organigramme de ’état des lieux de 'EPB.
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1.10 Infrastructures

Le réseau local de 'EPB permet aux différents postes de travail de s’échanger des infor-
mations, de se connecter vers 'extérieur et d’utiliser des applications hébergées en interne
nécessaires a l'exécution des taches quotidiennes des employées, il s’étend du port pétrolier
n°16 aux ports n°13 & 18 (parc a bois).

Les salles machines de ce réseau contiennent principalement une armoire de brassage et une
autre armoire optique de grande taille (de 09 a 42 Unités) contenant les serveurs, les onduleurs
et I’ensemble des accessoires réseaux : switchs, les convertisseurs, les jarretiéres, les panneaux
de brassage, etc. Ces deux armoires servent a relier les différents sites de 'entreprise avec le
département informatique. [0]

Les équipements sont désignés dans le tableau 1.1. Et les tableaux 1.2 et 1.3 décrivent
quelques exemples des serveurs baies de stockage et serveurs physiques et virtuels qu’utilise
I’entreprise.

Désignation Quantité
Ordinateurs 300
Imprimantes 200
Onduleures 300
Serveurs 13
Baies de stockage 03
Armoires de brassage 41

TABLE 1.1 - Equipements Informatiques et Réseau

Serveurs Modéle Caractéristiques

Processeurs :
2 CPU * 2.13 GHz

Type de processeur :

Baie Stockage Synology Intel Atom D2700 a 2.13 GHz (Dual-Core)
NAS Diskstation
DS1512

RAM : 1 Go

Disque Dur (Raid 1) :
17.9 To ( 7.16 To en Raid 1 + 3.58 en To en basic )

Baie Stockage | HP MSA 2050 SAN | Baie de Disques : 24

SAN Dual Controller SFF | Disque Durs : 24 * 1.2 To
Baie Stockage Baie de Disques : 24
SAN HP MSA 2060 SAN Disque Durs : 24 * 2.4 To

TABLE 1.2 — Serveurs ( Baies de Stockage )
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Serveur Systeme
Serveurs | Modeéle | Caractéristiques Virtuels ?7 o Description
d’exploitation
sur ce serveur
Controleur de
Domaine/
Vm DC2
Processeurs : Windows Server DNS/
12 CPU x DHCP/
2,397 Ghz partage
global
Type de Vm system
Processeurs : . . Serveur Web
HP info Linux Ubuntu
Proliant Intel(R) Xeon(R) Apache
Serveur 1 DL380 CPU E5-2620
v3 @ 2,40 GHz . Gestion de
Gen 9 Vm gest Linux .
proi Projet
RAM = 4Go Windows Server .
Vin ged Gestion
Disques Durs électronique
(RAID) : Windows Server de documents
3,188 To
Vm dev
Serveur de
Développement
Processeurs :
1 CPU x 2,40 Ghz
Type de Pare feu et
Processeurs : ortail cantif
Serveur 2 Intel(R) Xeon(R) E)hot S ot)p
(Serveur ASUS CPU 5620 v3@ | System PfSense destinlé? our
B150 | 2,40 GHz Hotspot P
Hotspot) les usagers de
RAM : 8 Co la gare
maritime

Disques Durs
(RAID) :
500 Go

TABLE 1.3 — Inventaire de quelques serveurs physiques et virtuels

22




CHAPITRE 1. INTRODUCTION AUX SYSTEMES D’INFORMATIONS NUMERIQUES

1.11 Applications

Les applications métiers sont des programmes qui exécutent des taches spécifiques liées
aux activités de I'entreprise.

L’EPB parmi les plus grandes entreprises de 1I’Algérie, jouant un role trés important et
sensible dans les transactions internationales facilite la gestion de ses activités soit par le
développement d’applications métiers, soit se dirige vers I’achat de progiciels standards avec des
applications bien définies, qui ont pour but de répondre aux besoins spécifiques des utilisateurs
en leurs permettant d’automatiser et de les assister dans la réalisation des taches liées & leurs
métier.

Quelques applications métiers utilisés par I'entreprise : [0]

— LogiMAC [Manutention et acconage|. (développé en interne) : Tout ce qui concerne
les opérations de chargement et déchargement des navires, affectation des engins, des
effectifs,...

— Application de gestion des conteneurs.

— Application de gestion des escales des navires.

— Application de gestion des opérations de remorquage.

— Logiciel de gestion du centre de transit des marchandises dangereuses.

— Logiciel de gestion de la maintenance.

— Logiciel de gestion de I'infrastructure portuaire.

— Logiciel de facturation des prestations portuaires.

— La GED |Gestion Electronique des Documents| (achetée et intégrée).

— Le SIP (développé en interne sous forme d’un site web) : consultable en local qui retrace
les différentes activités du port sous forme de tableaux statistiques et rapports.

— ERP fonctionnel [Enterprise Ressource Planning| ou [Progiciel de gestion intégré| (ache-
tée et intégrée) : fonctionne a base du SGBD SQL SERVER constitué des logiciels
suivants :

— Logiciel de comptabilité générale.

— Logiciel de comptabilité analytique.

— Logiciel de gestion financiére.

— Logiciel de gestion du budget.

— Logiciel de gestion des ressources humaines.
— Logiciel de gestion de la paie.

— Gestion des stocks.

— Logiciel de gestion des réclamations clients.
— Logiciel de traitement des sondages clients.
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1.12 Processus métiers

La figure (Figure 4) illustre les principaux processus métiers (Missions, Activités et Objec-
tifs) identifiés durant notre stage effectué au sein de I'EPB.[0]

/—l 1.0bjectifs I\

Le transit des personnes, des biens

et des marchendises dans les
meilleures conditions de codt, de
délais, de sécurité et de préservation
de 'environnement.

N J

/—| — L

1. Police et securité.

2. Pilotage et amarrage.

3. Remorquage.

4 Manutention.

5 Acconage.

6.Gestion de la structure
poriuaire.

7 L'exploitation de l'outillage

et des installations portuaires

o /

FIGURE 1.4 — Les principaux processus métiers de 'EPB

1.Service public.

2_prestations
commerciales.

1.13 Problématiques

Plus de 10 ans sans mission d’audit de sécurité informatique dans le port de Béjaia et avec
la transformation numérique qui touche tous ses services et secteurs d’activités, les risques liés
a son systéme d’informations augmentent.

— De ce fait, quelles sont les déviations par rapport & la norme de sécurité ISO 27000 ?

— Quels sont les risques encourus par I'entreprise du fait de son SI?

— Et si un événement survient quel serait I'impact ?
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1.14 Objectifs

Afin d’étudier la conformité du systéme d’informations de I’Entreprise Portuaire de Béjaia
et déterminer son alignement par rapport aux bonnes pratiques ( Référentiel adopté : Norme
ISO 27000). Un audit de sécurité a été proposé a la direction digitalisation et numérique de
I’EPB.

Le rapport fournira a la direction les points essentiels de ’analyse effectuée et soulignera
les actions d’amélioration du niveau de sécurité de leur systeme.

1.15 Conclusion

A T’issu de ce chapitre, nous avons abordés des notions et des concepts importants sur les
SI, ainsi que la sécurité dans les entreprises, et ce pour se familiariser au théme de ce mémoire.
Puis on a entamé une étude détaillée de 'organisme d’accueil, ce qui nous a permis de
maitriser ses différentes structures, ensuite une problématique est rédigée sous forme de points
techniques qui nous a permis de tracer le plan d’audit.
Le chapitre suivant va porté plus de détails en réalisant un rapport d’audit et une roadmap.
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Chapitre 2

Rapport d’audit et roadmap

Partie 1

2.1 Introduction

Dans le présent chapitre on va présenter la mission d’audit de la sécurité du systéme
d’information de I'entreprise Portuaire de Béjaia réalisé en Avril-Juin 2022.

Cette mission évalue par rapport aux exigences de la norme ISO 27000 et a adopté la
méthode MEHARI pour analyser les risques ainsi que COBIT5 pour analyser la gouvernance.

On expose ensuite la synthese d’évaluation du niveau de sécurité qui a été obtenue par
rapport aux référentiels de sécurité ainsi qu'un ensemble de recommandations.

2.2 Analyse des risques MEHARI

En ce qui suit, un tableau récapitulatif de la phase d’appréciation de risques qui comprend
les 3 étapes d’Identification, Estimation et Evaluation ensuite dans le plan d’action on verra
les solutions proposées & mettre en oeuvre et les controles permettant de piloter la gestion de
ces risques.

Processus d’évaluation

1. Identification des risques :
La 1™ et la 2° colonnes du tableau sont respectivement des références aux domaines
de sécurité évaluées par un questionnaire et une liste de risques possibles. ( Voir les
annexes A et B)

2. Estimation des risques :
Réalisé selon les deux (02) critéres : Impact et Potentialité.
Qu’on a classé en 4 niveaux ( vu que c’est une estimation et non de 'mesure’ ce qui
semble bon ) et évalué en prenant en compte plusieurs facteurs :
D’impact :
— la disponibilité des mesures de sécurité
— lestimation du personnels concerné de l’entreprise.
— etec...
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De potentialité :

— La localisation et l’environnement de [’entreprise, pour les risques naturels
— probabilité qu’un acte volontaire cible spécifiquement ’entreprise.

— etc...

Echelle d’impact :

— Niveau 4 ( Impact trés grave ) : Aucune prise des mesures de sécurité et sous-
estimation totale des dirigeants.

— Niveau 3 ( Impact grave ) : Prises insuffisantes des mesures de sécurité et sous-
estimation des dirigeants.

— Niveau 2 ( Impact Important ) : Prises des mesures de sécurité nécessaires avec/sans
estimation.

— Niveau 1 ( Impact Non significatif ) : Prises satisfaisante des mesures de sécurité.

Echelle de potentialité :

— Niveau 4 ( Trés probable ) : probabilité élevée de survenance du risque.
— Niveau 3 ( Probable ) : risque probable.

— Niveau 2 ( improbable ) : risque improbable.

— Niveau 1 ( Trés improbable ) : risque trés improbable.

3. Evaluation des risques :
La derniére phase d’appréciation de risques est 1’évaluation qui permet de déterminer le
niveau de gravité ( acceptabilité ) en utilisant la grille de gravité standard de MEHARI
ou :
— G = 4 : Risques insupportables, qui devraient faire I’objet de mesures d’urgence.
— G = 3 : Risques inadmissibles, qui devraient étre réduis ou éliminés a une échéance

a déterminer.

— G = 2 ou 1 : Risques tolérés.

TABLE 2.1 — Grille standard d’acceptabilité des risques de MEHARI

Exemple d’évaluation

Domaine 07 : Gestion des incidents liés a la sécurité de ’information

1. Par les questions qui le compose nous identifions les ressources que touche ce domaine
(le parc informatique, les données,...), puis utilisons la liste de risques possible et dé-
terminons les risques pouvant étre engendré.

2. Ensuite l'estimation de risques exige de calculer I'impact et la potentialité (toujours
pour chaque question) qui déterminerons le niveau d’acceptabilité (ou niveau de gra-
vité) puis on calcule la moyenne pour le domaine complet.
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2.2.1 Tableau récapitulatif et analytique

Identification des risques

Estimation des risques

Evaluation des risques
(Acceptabilité)

ID Domaine

ID Risques

Impact

Potentialité

Gravité

D01

RO1/
RO2

2

3

D02

RO1/ ROS/ R10/
R12/ R13

2.33

3.17

D03

RO1/ R02/ RO3/
R04/ R05/ RO6/
RO7/ R09

3.2

D04

RO1

D05

RO1/ R04/
RO6

2.33

D06

ROI/ R02/ R06
RO7/ R11/ R12/
R13

D07

ROI/ R02/ RO5
R06/ RO7/ R12
R13

3.5

D08

RO1/ R02/ RO3/
R04/ R05/ RO6
RO7/ RO/ R09/
R10/ R11/ R13

2.6

3.2

D09

ROI/ R02/
R14

2.2

D10

RO1/ R02/ R10/
R13

2.5

D11

ROI/ R04/ RO5/
RO6

D12

RO1/ R02/ R04/
R05/ R06/ RO7/
R12/ R13/ R14

2.33

D13

RO1/ R02/ RO6/
RO7/ R11/ R12/
R13/ R14

2.67

D14

RO1/ R02/ RO5/
R06/ RO7/ R09/
R11/ R12/ R13

3.25

TABLE 2.2 — Tableau récapitulatif et analytique
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Rosace de gravité et synthése

Rosace des niveaux de gravité par chapitre
—o—(Gravite

Organisation de la sécurité
de linformation
Cryptographie et 4 SECurité des ressources
Conformité - humaines

Sécurité physique et

Conduite de projets )
environnementale

Politiques de sécurité de
nformation

Ouverture sur la
transformation numerigue

Gestion des actifs Securite lige a I'exploitation

Securite des Acquisition, développement
communications et maintenance des 5

Gestion des incidents liés 3
a sécurité de Iinformation
Aspects de la sécurité de

l'information dans la...

Contrile d'accés

FIGURE 2.1 — Rosace des niveaux de gravité par chapitre.

L’interprétation des calculs en termes du périmétre audité de I’EPB montre :
Seulement un seul domaine qui prend la borne inférieure dans l'intervalle [1-4] alors que les
restes sont entre 2 et 3 indiquant des risques importants et graves ainsi des mesures de
sécurité urgentes devront étre mise en oeuvre.

L’appréciation du risque utilisée par MEHARI permet a la structure auditée d’identifier
ses risques et de quantifier I'effort a fournir en matiére de sécurité des SI pour étre conforme
aux bonnes pratiques de sécurité.

2.2.2 Plan d’action

Dans la gestion des risques, le plan d’action consiste a déterminer les recommandations a
mettre en ceuvre, leurs niveaux d’urgence et de controler 'implémentation.

Seulement cela est affecté par les décisions des responsables de ’entreprise qui vont étudier

selon plusieurs critéres économiques, niveau de gravité des risques, nombre de risques a traités...
de transformer ou non ces solutions en projets a déployer.
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Ap

proche de mise en ceuvre

Ce travail a abouti a des résultats qui peuvent déceler des défaillances pouvant causer des
dégats indésirables dans l'interface de sécurité des systémes d’informations.
Voici donc un total de 15 recommandations pertinentes proposées :

Références Niveau

N | Recommandations a des

. d’urgence
questions
Faciliter la mise en place des programmes d’auto-évaluation Q13/ Q18/
1 des controdles de la sécurité des SI ( Control-Self Assessment) Q21/ Urgent
' Q24/ Q26

9 F}or’mer les utilisai.:eurs ? dé’te‘cte'r les fmomalies qui pourraient Qo4 Urgent
révéler des tentatives d’ingénierie sociale.

Faire collaborer des personnes de générations et de compétences | Q05/ Q24/

3 | différentes pour garantir le fonctionnement et I’évolution du SI Q26/ Urgent
( faire appel aux Freelancer au cas de manque de main d’oeuvre). | Q43/ Q48

4 F{enforcer les mesures de sécurité physique relative a 'acceés Q24 Urgent
a la salle serveur

5 | Mettre en place une pointeuse a double authentification. Q12 Urgent

. L T Q18/ Q21/

6 Pla'n}ﬁer des r}mse§ E}i jour périodiques sur les documents de Q24/ Urgent
politique de sécurité. Q26/ Q48
Vérifier et lister les services en activité sur les stations, serveurs Q16/ Q17/

7 | en exploitation, de décider a propos de leur utilité et s’assurer Q18
périodiquement de ’absence de failles.

Mettre en place une veille de sécurité : Evaluation et controles

g du SI réguliérement en regard des risques ( failles de sécurité, Q13/ Q18/ Ureent
cyberattaques, fraudes et les risques liés a la transformation Q26/ Q48 gent
numeérique).

9 Amél.iorer la s?curité opérationelle par la ,séparé‘mtiop des Q18 Urgent
focntions de développement, de tests et d’exploitation.

Planifier la réalisation d’'un audit de sécurité, au moins une fois Q13/ Q24/

10 Urgent
par an. Q48 '
Effectuer régulierement des mises a jours des anti-virus et

11 | appliquer les correctifs de sécurité et les mises a jour des Q23/ Q25 | Normale
systémesd’exploitation.

Accorder une attention particuliére aux consultants ou

12 | spécialistes pour un poste stable affecté uniquement a Q43/ Q48 Urgent
I’audit des systémes.

Fournir un soutien technique ou des stages sur les .

13 audits informatique aux personnels qual%ﬁés de la DSI. Q43 Preterable

14 | Segmenter et séparer I'information. Q18 Urgent

15 Privilégier le stockage des données sur un espace commun Q27 Proferable

sur le réseau.

TABLE 2.3 — Tableau des recommandations proposées
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Modalités de controle et de gestion

On définit ici en 2 étapes, les controles permettant de piloter la gestion des risques : [!]

1. Vérifier les solutions de sécurité proposées qu’ils correspondent bien aux niveaux de
qualité de service (QoS) par un questionnaire.

Cela veut dire que, les auditeurs devront convaincre le personnel concerné de 'entre-
prise de leurs solutions apportées. Ce qui conduit, a la nécessité d’'une base d’expertise
ou base d’audit.

2. Un contrdle de mise en oeuvre des services de sécurité

Des controles devront étre effectués au cas de déploiement incomplet des mesures de
sécurité, d’en rédiger un rapport,...

2.3 Cadrage de la gouvernance de projets

La gouvernance SI est un concept fondamental qui permet le pilotage et I’amélioration des
systémes d’informations, a pour objectif la création de la valeur c’est a dire : la réalisation des
bénéfices, 'optimisation des ressources et I'optimisation des risques de I'entreprise.

Cette 2¢ partie de ce présent chapitre est donc consacré a ’analyse de la gouvernance du
SI-EPB. L’étude se base sur le référentiel Cobith définit dans le chapitre précédant.

Processus d’évaluation

En plus des objectifs, selon Cobit5 les principaux éléments constituant cette analyse sont
les processus de gouvernance et les facilitateurs.

Les Processus : divisés selon les deux fonctions de gouvernance et de gestion ot on re-
trouve 5 dans la gouvernance qui définissent des pratiques d’évaluation, de direction et de
surveillance (EDS).

EDSO1 Assurer la définition et I'entretien d’un référentiel de gouvernance.

EDS02 Assurer la livraison des bénéfices.

EDS03 Assurer I'optimisation du risque.

EDS04 Assurer 'optimisation des ressources.

EDS05 Assurer aux parties prenantes la transparence.
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Les facilitateurs : sont des éléments qui influencent les activités d’une entreprise et in-
fluencés par les objectifs TT définissent ce que les différents facilitateurs devraient permettre
d’atteindre.

FO1 Structure organisationnelle et regles de gestion.

F02 Processus métiers..

F03 Gouvernance de 'information et des données..

F04 Les services, l'infrastructure et les applications..

F05 Compétences et culture digitale..

Les objectifs : En terme de gouvernance du SI-EPB, voici les 16 objectifs TI de l'entre-
prise :

Obj 01 Valeur pour les parties prenantes.

Obj 02 Gestion de produits et services concurrentiels.

Obj 03 Gestion de risques (Protection des actifs).

Obj 04 Conformité aux lois et & la réglementation.

Obj 05 Culture de services orienté client.

Obj 06 Continuité et disponibilité des services d’affaires.
Obj 07 Faciliter 'agilité de ’entreprise en évolution.

Obj 08 Prise de décision stratégique basé sur 'information.
Obj 09 Optimisation des cotits de livraison des services.
Obj 10 Optimisation de la fonctionnalité des processus d’affaires.
Obj 11 Optimisation des cotits des processus d’affaires.

Obj 12 Productivité opérationnelle et productivité personnelle.
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Obj 13 Conformité aux politiques interne.

Obj 14 Personnes qualifiés et motivés.

Obj 15 Culture d’innovation des produits et des affaires.

Obj 16 Objectifs sur la sécurité des SI.

L’évaluation : est en 2 niveaux

— 1°" Niveau : Evaluation des questions. ( Voir Annexe C )
— 2¢ Niveau : Evaluation des Processus et Facilitateurs.
Indicateurs d’évaluation :

— P : Primaire.

Ou

— S : Secondaire.

Exemple d’évaluation

Processus EDSO1 : Assurer la définition et ’entretien d’un référentiel de gou-
vernance

1. Nous identifions dans le ler niveau les objectifs cibles pour chaque question par rapport
a la réponse obtenue, puis estimer un degré pour chacun des objectifs.

2. Ensuite, dans le 2° niveau, on estime le degré globale pour le processus en basant sur
les degrés partiels.

Ci-dessous la grille finale de la gouvernance du SI-EPB :
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Analyse critique des résultats de ’audit de la gouvernance

L’évaluation de la gouvernance de l'information revét une grande importance dans les
entreprises. Toutefois, ce sujet est peu exploré dans la recherche.

D’apreés les résultats que montre le tableau ci-dessus, on remarque que la plupart des ob-
jectifs sont atteints en degré secondaire et donc une négligence de gestion de leurs part ou/et
domaine en cours de développement

Pour réussir le projet de gouvernance des SI, voici quelques bonnes pratiques a suivre :[10)]

— Bien mesurer son projet car un bon travail ne se fond pas seulement sur des réunions
et des réflexions initiales.

— Etablir des tableaux de bord afin d’assurer efficacité.

— L’importance de la gestion des risques n’a plus besoin de justification, elle est obligatoire
dans la gestion des SI.

— Assurer la transparence et éviter de se cacher derriére les barreaux de confidentialité et
sécurité pour justifier I'inaction, il faudra donc indiquer les niveaux de sécurité néces-
saire.

2.4 Conclusion

Au cours de ce chapitre, nous avons analysés, par le biais d’un questionnaire, les différents
domaines liés a la sécurité des SI en adoptant la démarche MEHARI qui nous a permis de mener
a bien 'audit. Ensuite nous avons présentées les différentes recommandations qui permettent
de remédier aux différents problémes et failles de sécurité constatées.

En fin nous avons terminé avec une analyse de la gouvernance et quelques bonnes pratiques
concernant.

On ce qui suit, la partie pratique de ce théme mémoire.
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Chapitre 3

Applications des recommandations

3.1 Introduction

Notre projet s’inscrit dans le domaine de la sécurité informatique, il consiste en une mise
en oeuvre d’un audit de sécurité pour le systéme d’informations de I’Entreprise Portuaire de

Béjaia.

Ce chapitre est consacré a I’application d’une solution proposée aprés I'audit qui porte sur

I’authentification des utilisateurs et s’appuie sur le protocole radius.

3.2 Emulation des composants infrastructures et applica-

tions du systéme d’informations

3.2.1 Emulation du réseau sur GNS3

Apres avoir importé les machines virtuelles représentées dans la figure 3.2, installées et
configurées préalablement dans VMware Workstation, nous avons choisie d’émulés ce réseau

interne :

= OF>)> HC Fmilo s 6QQ0B

Cloud1 | Topology Summary
Node
» O Cloudl
» € pfsense-1
PfSense-1 » 3 RockyLinux8-1
/ » O Suitcht
¥m - » O Windows7-1

none
» O3 WindowsServer2016-1 none

== ‘ [
? Servers Summary
» ) DESKTOP-D7HUTL CPU 100.0%, RAM ..

l \ ) GINS2 VM (gns2 vm) CPU 24%, RAM....
1 1 A ver2016-1

A0

Console

GNS3 management console.

Running GNS 3 version 2.2.29 on Windows (§4-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.4,
Copyright (c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues

FIGURE 3.1 — Emulation d’un réseau interne sous GNS3.
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|~ ® @ General [VMware VM template:
Server
GNS3 VM ™ - General | e EE]
Packet capture ELEUL Template name: GNS3 VM Console
ote ™ Template ID: 1980d550-adce-4964-8h5a-Gdded6fasa2 Lt one
~ Built-in PfSense Server: DESKTOP-D7HIUTL ;
Ethernet hubs m : Headless mode enabled: False gnse- none
‘ Ethernet switches Rocky Linux8 On close power_off HoyLinuxg-1 none
= Linked base YM: False tehl none
« Cloud nodes Ubuntu Console type: none \ows7-1 none
- VPCS [ —_— Auto start console: False  owsServer2016-1
Windows 7 . adowsServer none
VPCS nodes Network
. e apters: 1
~ Dynamips Windows Server 2016 Name format: Ethernet{0}
10S routers Use any adapter: False
- 105 on UNIX e €1000
0 10U Devices v
~ QEMU amary B®
3 & Qemu VMs SKTOP-D7HUTL CPU 65.6%, RAM 9...
oo - VirtualBox 53 VM (gns2 vm) CPU 0.2%, RAM...
VirtualBox VMs
~ VMware
q VMware VMs
~ Docker
Docker containers
.
Console B8
GNS3 management consol
Running GNS3 version 2.2
Copyright (¢) 2006-2022 ¢
Use Help - GNS3 Doctor New Edit Delete
=>
OK Cancel ol

FIGURE 3.2 — Ajout des machines virtuelles sous GNS3.

Afin d’assurer la communication entre ces machines, la réussite des pings est obligatoire.
Voici le résultat de connectivité entre quelques unes :

Windows 7

B3 Command Prompt

Microsoft Windows [Uersion 6.1.766811
ICopyright <c> 280? Microsoft Corporation. All rights reserved.

C:\Usershsilping 192.168.43.8

Pinging 192.168.43.8 with 32 hyte_‘ of data:

Reply from 192.168.43.8 2 time{ims TTL=128
Reply from 192.168.43. E byte t

Reply from 1%92.168.43.

Reply from 192.168.43. E byte TTL=128

IPing statistics for 192.168.43.8

Packets: Sent - Received - = B Bz loss>.
Approximate und trip times in milli-—seconds

inimum Bms, Maximum = 1ims,. Average =

Nsid,

L)

br press Ctrl+G.

FIGURE 3.3 — Ping Windows 7 - Windows Server 2016.
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‘Windows Server 2016

Sl B Administrateur : Invite de commandes

€ m

ouse pointer inside or press Ctrl+G.

FIGURE 3.4 — Ping Windows Server 2016 - pfSense.

Rocky Linux8

[ Terminal Aug 29 10:11

= si@localhost:~

File Edit View Search Terminal Help

) bytes of data
icmp ttl=127 tin
icmp_ ttl=127 tin
from : icmp =3 ttl=127 time=55.9 ms
from : dicmp ttl=127 tin

3.8.8 ping statistics
tran t , 4 re SEE 3 0 ime 3006ms
rtt min/avg/max/m = 55.9

[si@localhost ~]1$ [

ouse pointer inside or press Cirl+G.

FIGURE 3.5 — Ping Rocky - Internet.
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Rocky Linuxg
Activities € Firefox « Aug 30 00:41
O Apps - Odoo x [ pfSense - Login x |+ x
“ & O A 192168431 o5 =

@ Rocky Linux @ Rocky Wiki @) Rocky Forums @) Rocky Mattermost

msense Login to pfSense

SIGN IN

Username

Password

ouse pointer inside or press Ctrl+ G,

FIGURE 3.6 — Connexion & distance de Rocky a pfSense.

3.2.2 Virtualisation des systémes

Dans cette sous partie, on mit en évidence les différentes machines installées dans le logiciel
de virtualisation VMware Workstation :

(b) Windows 7

Py
(o]

)

23
<
r -
5 Rocky Linux

c

X

(a) Installation de Rocky Linux 8 (b) Rocky Linux 8
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B/ Windows Server- 2016

(b) Windows Server2016
(a) Installation de Windows Server 2016

1173 files read @ 195.0 files/sec,

(b) pfSense

(a) Installation de pfSense

3.2.3 Installation des composants logiciels et applications métiers

Parce que qu’il est un excellent outil et meilleur logiciel ERP pour une gestion personnalisé
d’une entreprise, on a choisi d’installer dans cette section le progiciel open source de Odoo

SA : Odool4.
Pour une meilleure expérience, 'installation était réalisée sous Rocky Linux 8 suivant les

étapes ci-dessus :

Mise a jour des packages et installation de la commande ’sudo’
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[}
File Edit View VM Tabs Help

Aug 26 17:21

si@localhost:~

File Edit View ch Terminal Help
$ su -

~1# yum update
am 84 | 9.6 MB
/s | 6.7 MB
| 11 kB

2022 03:
Arch

-372.15.1.el8 6

ModemManager
ModemManager-glib
NetworkManager
NetworkManager-adsl
NetworkManager-bluetooth
NetworkManager-config-server
NetworkManager-1i
NetworkManager
NetworkManager
NetworkManager
NetworkManager

PackageKit
PackageKit-command-not-found
PackageKit-glib
PackageKit-gstreamer-plugin

To direct input to this VM, move the mouse pointer inside or press Cirl+G.

FIGURE 3.11 — Mise a jour des packages et installation de la commande ’sudo’.

Installation du référentiel EPEL

Activities [ Terminal = Aug 26 17:24
= si@localhost:~

Edit View Search Terminal Help

env_ p: MAIL PS1 PS2 QTDIR US )

env_ p+="LC_COLLATE LC_IDENTIFICATION LC_MEASUREMENT LC_MES

env_ LC_MONETARY LC_NAME LC_NUMERIC LC_PAPER LC_TELEPHONE",

env_ p+="LC_TIME LC ALL LANGUAGE LINGUAS XKB CHARSET XAUTHORITY",
ure_| bin\:/bin\:

may run the following
(ALL) ALL
h 1% yum up
)iration c (: 0:35:46 0 i: 20 04:44:40 PM EDT.

Fri 26 Aug 26 04:44:40 PM EDT.

noarch

FIGURE 3.12 — Installation du référentiel EPEL.

Installation des dépendances Python et Odoo
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Activities [ Terminal
= si@localhost:~

File Edit View Search Terminal Help
Install 1 Pac

00:02

requir
It is recomn that you run /u = CRB rep

Verifying

-m -U -r -d /fopt/
$ sudo yum install python36 python36
for Enterpri Linux > [

FIGURE 3.13 — Installation des dépendances Python et Odoo

Installation PostgreSQL

Activities [ Terminal
= si@localhost:~

File Edit View Search Terminal Help

7.6 M

rver pi sql-contrib
26 Aug 2022 05:28:51 PM EDT.

Architecture

Installing:
postgresql
postgresql-contrib
postgresql-server

Installin enci
libpg
uuid

Enabling
postgr

ng Pack

& pointer inside or pr

FIGURE 3.14 — a. Installation de PostgreSQL.
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[ Terminal

File Edit View Search Terminal Help

load / /lib/

active (running)

wal writer p

autovacuum launc

W

"

localh
localhos

(R R R

Wi www

localho
localh

w
0

ication

Aug 26 17:40

si@localhost:~

enabl
195 ag

launcher

ster[106927] :

r[1e

[1668212]

FIGURE 3.15 — b. Installation de PostgreSQL(Active).

Installation Wkhtmltopdf

Activities [ Terminal

B

File Edit View Search Terminal Help

ata expiration ch

ithub.com (github.

t, g
16237416 (15M) [application/
htmltox-0.12.6-1.cent

.rpm”

Aug 26 17:43

si@localhost:~

g 2022 05 :51 PM EDT.

-2e65be/131323

FIGURE 3.16 — Installation Wkhtmltopdf.
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Téléchargement Odool4 et Configuration de ’environnement Python

Rocky Linux

Activities () Terminal ~ Aug 25 00:08

= odool4@localhost:~

File Edit View Search Terminal Help

Collecting ch
Di

er inside or press Ctrl+G.

FIGURE 3.17 — Téléchargement Odool4 et Configuration de I’environnement Python.

Création des répertoires pour les addons personnalisés et les journaux Odoo

(] Terminal Aug 26 18:32
si@localhost:~

File Edit View Search Terminal Help

Running setup. install for ofxpa

Runnin - r psutil -
Running se : for python-ldap
Runnin - PyPDF2
Running setup. pyusb

tup. install
setup. install for vobject
© Jinja2-2.

.4.1 pypar
1 reportlab-3
-1.1.8 xlwt-1.3.8
g pi 1
ip 1
ctivate

014-custom-addons

rectory

ectory
localhost ~]$

]

14 touch
1 chown
]

FIGURE 3.18 — Création des répertoires pour les addons personnalisés et les journaux Odoo.
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Configuration de I’instance Odoo

Activities [ Terminal

= si@Ilocalhost:~

File Edit View Search Terminal Help

GNU nano 2 /etc/odoo

d that allo databa

@t Write Out &l Where Cut Text g Justify §® Cur Pc Il Undo B Mark Text
"~ File ™\ lac Ml Uncut Text @] To Spell Ml Go To Line E| o EEd Copy Text

FIGURE 3.19 — Configuration de I'instance Odoo.

Activation d’Odoo

Activities [ Terminal Aug 26 19:30
E si@localhost:~

File Edit View Search Terminal Help

rvice; enabled; vendor 3 abled)
19:29:10 EDT; 1lmin
916 (python
4 (limit:
9M
€ rvice
-venv/bin/python3 /opt 0/ oo-bin -c /fetc/ .conf

[1]: Started 0

FIGURE 3.20 — Odoo active.
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Interfaces Odoo

© Odoo x | +

@
Il

< =2 C O & 192.168.43.10:8069/web/login o

@ Rocky Linux @ Rocky Wiki @ Rocky Forums @ Rocky Mattermost

B Your logo

Email

Email

Password

Password

O Apps - Odoo x [ +
= = @ O 8 192.168.43.10:8069/web#action=35&model=ir.module. module &view_type=kanban&cids=1&menu_ic 1y

@ Rocky Linux @ Rocky Wiki @ Rocky Forums @ Rocky Mattermost

= Apps App
Apps | Are= x|search Q

T Filters = Group By * Favorites 163/63 ¢ » B =

s CATEGORIES Sales

From quotations to in ymer
All
Sales Leam More Leam Mare
Services
CRM MRP Il
Accounting & A alnen n nities c Work C Plar 1. Routir

2

Inventary ,
Install Leam More Leam More

Manufacturing

Website

B Website Inventory
Marksting @ Enl website build Manage your stock and logistics activiti
Human Resources Leam More Leam More
Productivity Accounting
Administration o Accounting i k Pufchase

nouse pointer inside or press Ctrl+G.

FIGURE 3.22 — b. Interface de connexion Odool4.
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3.2.4 Simulation de quelques processus métiers critiques

A la suite d’installation de Odool4, passant maintenant & l'installation de quelques pro-
cessus métiers, par exemple : CRM (Customer Relationship Management), Manufacturing et

le processus Sales.

Dans I'environnement interne de Odool4, on clique simplement sur Install du processus

concerné :

Rocky Linux8
ities @ Firefox « Aug 30 01:00
O Apps - Odoo x|+ x
« (@] O 8 192.168.43.10:8069/web#taction=35&model=ir.module.module &view_type=kanban&cids=1&menu_ic ¥ =
@ Rocky Linux &) Rocky Wiki @) Rocky Forums @ Rocky Mattermost
= Apps Apps . Administrator
Apps R #ee= x|search Q
Y Filters = Group By W Favorites 1-63/63 € » nm =
s CATEGORIES . Sales E Invoicing I
Al | | From quotations to invoices j Invoices & Payment
Sales Lear More w Lear More
Services
Accountin CRM MRP II
Inventory ’
Manufacturing W Learm Hore Learm Hore
Website ] Website Inventory
Marketing j Enterp 2bsite | Manage your stock and logistics activities
Human Resources e | Loam W Loam W
Productivity
Administration Accounting Purchase

ouse pointer insicle or press Ctrl+G.

O Apps - Odoo

« &

Aug 30 01:21

QO 8 192.168.43.10:8069/web#taction=35&model=ir.module. module&view_type=kanban&cids=8&menu_ic

@ Rocky Linux @ Rocky Wiki @) Rocky Forums @) Rocky Mattermost

2 Apps Apps
Apps T Search... Q
Y Filters = Group By W Favorites 1-63/63 ¢ » = =
B CATEGORIES eCommerce Manufacturing
All your products enline :\ Manufacturing Orders & BOMs
Sales h Leam More w Leam More I
Services
Email Marketing Timesheets
Accounting S e T et
Inventory
Le M, Upgrade Ls Ik
Manufacturing m eam Hore eam Hore
Website
Expenses Studio
Marketing Submit, validate a invoice employee expens e/ Create and Customize Applications
Human Resources m Leam Wore \ Leam More
Productivity Reeruitment

Administration

ess Ctrl+G.

) & =

LS O] . Administrator

Time Off

Recruitment

louse pointer inside o

FIGURE 3.24 — Installation du processus Manufacturing.
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Ce qui donne les résultats suivants :

Rocky Linux8
Activities € Firefox ~ Aug 30 01:03
O Discuss - Odoo X | + X
= C O 8 192.168.43.10:8069/webtaction=1128&active_id=mail.box_inbox&cids=1&menu_id=91 bicd =
@ Rocky Linux @ Rocky Wiki @ Rocky Forums @) Rocky Mattermost
az Q .Administrator
Inbox [Bearch Q
Mark all read T Filters * Favorites

Congratulations, your inbox is empty

New messages appear here.

OdooBot

FIGURE 3.25 — Fenétre de CRM.

Rocky Linux8
Aug 30 01:25

Activities € Firefox «

x | +

© Manufacturing Orders -
O 8 192.168.43.10:8069/webitaction=319&model=mr p.production&view_type=list&cids=&menu_id=185 1y

< C
@ Rocky Linux @) Rocky Wiki @ Rocky Forums @) Rocky Mattermost

Planning Products Reporting  Configuration
Q

Operations

2 Manufacturing

W Favorites

Manufacturing Orders
Y Filters = Group By
Quantity  State

Reference Scheduled Dat

No manufacturing order found. Let's create one.

Consume components and build finished products using bills of materials

ointer insid

FIGURE 3.26 — Fenétre de Manufacturing.
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© Discuss - Odoo x | +
<« (6] O 8 192.168.43.10:8069/web#action=112&active_id=mail. box_inbox&cids=18&menu_id=91 il =

@ Rocky Linux @ Rocky Wiki @ Rocky Forums @ Rocky Mattermost

2  Discuss a' O . Administrator

i Search Q
Calendar

Y Filters W Favorites
Contacts

CRM

Invenwy

Manutacturing

Invoicing

Apps

Settings Congratulations, your inbox is empty

MNew messages appear here.

FIGURE 3.27 — Processus métiers installés.

3.3 Application des recommandations sur I’environnement
virtuel

3.3.1 Création du Domaine Active Directory, Serveur de noms de
domaine (DNS), les Services de Certificats Active Directory et
le service Stratégie et d’accés réseau

Les captures qui suivent montrent la création du domaine Active Directory (AD) et le

Serveur de noms de domaine (DNS) :

Dans Gestionnaire de serveur sur Windows Server 2016, on ajoute les fonctionnalités
nécessaires en cliquant sur Gérer puis Ajouter des réles et des fonctionnalités.

La méme procédure pour les Services de Certificats Active Directory (Service de certificats
Active Directory) et le Service Stratégie et d’Acceés Réseau (Network Policy and Access Ser-

vices)
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Windows Server 2016 (2)

Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord Gérer | Outiks  Afiicher  Aide

| Ajouter des réles et fonctionnalités |

Supprimer des réles et fonctionnalités
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Ajouter des serveurs

0 Serveur local Créer un groupe de serveurs

nfi - ary - Propriétés du Gestionnaire de serveur
a ce serve p
o Configurer ce serveur local

W& Tous les serveurs

B§ Services de fichiers et d... b

DEMARRAGE
RAPIDE

des fonctionnalites

NOUVEAUTES

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles Group serveurs: 1 | Nombre de serveurs : 1
= Services de fichiers et
[ 1 Serveur local es serveurs
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

0o 8 m &

nouse pointer inside or press Ctrls G.

FIGURE 3.28 — Etape 1 Ajout des roles et fonctionnalités

Suivant le processus et la sélection des deux services DNS et AD DS, comme montré dans
la figure 4.2 :

Windows Server 2016 (2)

Assistant Ajout de réles et de fonctionnalités

Gérer Qutils  Afficher
SERVEUR DE DESTINATION

roles de serveurs adanot

Tableau de bord

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

B Serveurlocal

Réles Description
Tous les serveurs o

[ Accés a distance Les services de domaine Active

BE Services de fichie [ Attestation dintégrité de Iappareil Directory (AD DS) stockent des
[ Contréleur de réseau informations & propos des objets sur
[ Expérience Windows Server Essentials le réseau et rendent ces
] Hyper-v informations disponibles pour les
] MultiPoint Services utilisateurs et les administrateurs du

réseau. Les services AD DS utilisent

[ Serveur de télécopie

Confirmation [ Serveur DHCP les contraleurs de domaine pour
donner aux utilisateurs du au un
accés aux ressources autorisées
[] Service Guardian héte nimporte ol sur le réseau via un
processus d'ouverture de session
[ Services AD LDS (Active Directory Lightweight Dire unique.
[] Services AD RMS (Active Directory Rights Manage Masquer

[ Services Bureau 2 distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[7] Services de déploiement Windows

AT eGSO

= o € m &

ouse pointer inside or press (

FIGURE 3.29 — Etape 2 Ajout des services DNS et AD DS
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Puis les services s’installent :

Windows Server 2016 (2)

Fﬁ Assistant Ajout de réles et de fonctionnalités

Gérer Outils  Afficher  Aide
SERVEUR DE DESTINATION

Progression de l'installation s st

Tableau de bord Afficher la progression de I'installation

0 Serveur local -
@ Instaliation de fonctionnalité

WE Tous les serveurs —

ii Services de fichiel Installation démarrée sur ad-snv01

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Outils d’administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
s AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DNS Masquer

Saruaur DNG

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

Fermer Annulef

v e e T
® o 0 € m &

house pointer inside or press Ctrl+G.

FIGURE 3.30 — Etape 3 Installation des fonctionnalités

Ensuite, pour promouvoir le serveur en contréleur de domaine : dans Notifications on
clique sur Promouvoir le serveur en controleur de domaine.

Windows Server 2016 (2)

[ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Serveur local

Configuration post-déploiement

tion requise pour : Services AD DS 3 AD-

Wi Tous les serveurs o CO'\Iﬁ"‘ urer ce s I Promouvoir ce serveur en contrdleur de domaine I
ea d C
i§ ADDs -

DEMARRAGE @ 'nstallation de fonctionnalité | x
& DNsS RAPIDE ——

BE Services de fichiers et d... b [ n requise. Installatior

3 Ajouter dautres Ajouter des réles et fonctionnalités

NOUVEAUTES

Détails de la tache

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:3 Groupes de serveurs: 1 | Nombre total de serveurs: 1
e = Services de fichiers et
im ADDS 1 £ DNS 1 L)
L == b e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

s o0 € mi

ouse pointer inside or press Cirl+G.

FIGURE 3.31 — Etape 4 Promouvoir ce serveur en controleur de domaine

On configure ensuite le nom et le mot de passe comme représenté dans les captures 4.5 et
4.6
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Windows Server 2016 (2)

[ Assistant Configuration des services de domaine Active Directory X

Gérer Qutils  Afficher  Aide

SERVEUR CIBLE
ad-srv01

Configuration de déploiement

Tableau de bj

- onfiguration de déplol

W& Tous les sery|

Sélectionner I'opération de déploiement

() Ajouter un contréleur de domaine & un domaine existant

) Ajouter un nouveau domaine a une forét existante

AD DS . )
® Ajouter une nouvelle forét
& DNS
W5 Services de Spécifiez les informations de domaine pour cette opération
Nom de domaine racine : epb.com |
Masquer
En savoir plus sur la configurations de déploiement

Suivant > Annuler

- 1 spbion

ouse pointer in

‘Windows Server 2016 (2)

[ Assistant Configuration des services de domaine Active Directory X

FA Gérer Qutils  Afficher
SERVEUR CIBLE

I Options du contréleur de domaine ad-srv01

Tableau de b

Configuration L R . .
Serveur local Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Tous les serv Niveau fonctionnel de la forét : Windows Server 2016 -
AD DS Niveau fonctionnel du domaine : Windows Server 2016 -

& DNsS

= - Spécifier les foncticnnalités de contréleur de domaine
B Services de f

/| Serveur DNS [Domain Name System)
V| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : [

Confirmer le mot de passe : seserene Masquer

En savoir plus si e domaine

house pointer inside or press Ctrl+G.

FIGURE 3.33 — Etape 5.2 Configuration du mot de passe
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Ainsi, le domaine EPB.com est crée :

Windows Server 2016 (2)

EPB\Administrateur
rosepe Y

/Q\ EPB\Administrateur

R Autre utilisateur

FIGURE 3.34 — Capture de la session Domaine Utilisateur

3.3.2 Création du groupe et utilisateur sur Active Directory

La mise en place du service radius nécessite la création des utilisateurs et un groupe d’uti-
lisateurs sur I'annuaire AD afin de donner et controler I'accés aux ressources du réseau.

(a) Création d’un groupe (b) Création d’un utilisateur

(a) Mot de passe de l'utilisateur (b) Ajout de l'utilisateur au groupe
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3.3.3 Configuration de 'NPS’

Les services de stratégie et d’accés réseau permettent de définir des stratégies d’acceés
réseau, d’authentification et d’autorisation a 'aide du serveur NPS (Network Policy Server)

On va donc déployer NPS comme un Serveur RADIUS (Remote Authentication Dial-In
User Service) en I'inscrivant en premier lieu dans Active Directory :

Clic droit sur NPS (local) puis Inscrire un serveur dans Active Directory, ce qui
nous permet d’accéder aux informations d’identifications et aux propriétés d’accés distant des
comptes d’utilisateurs dans les services du domaine Active Directory.

‘Windows Server 2016

@ Serveur NPS (Metwork Policy Server)
Fichier Action Affichage 7

e=|FH=

e Importer la configuration

J Straté Exporter la configuration

B Gestic Démarrer le service NBS olicy Server) vous pemmet de créer et de mettrs n application sur lensemble du

oy Gesti o= 7 des stratégies d'accés réseau portant sur l'authentification et Iautorisation des
Arréter le service NPS

| Inscrire un serveur dans Active Directory |

Propriétés
) quration dans Iz liste, puis cliquez sur e lien ci-dessous pour ouvir ' Assistant
Affichage

Aide ions d'aceés & distance ou VPN i

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions d'accés 3 distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS
d'authentifier et d'autariser les connexions provenant des serveurs d'accés réseau 3 distance ou VPN (Egalement
appelés clients RADIUS).

Configurer une connexion VPN ou d'accés & ;
B B irformations

Configuration avancée

Configuration de modéles

Affiche I'aide pour I'€lément sélectionné.

ouse pointer inside or press Ctrl+G.

FIGURE 3.37 — Inscription du serveur NPS dans I’ Active Directory

Configuration de "NPS’ en tant que Client Radius

Pour la configuration du client Radius qui est la machine autorisée a demander ’authen-

tification aupres du serveur, voici les étapes :
Clic droit sur Clients RADIUS aprés Nouveau client et puis l'insertion des données

comme le montre la figure ci-dessous :
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& Serveur NPS (Network Po| Propriétés de Client_RADIUS = - u
Fichier Action Affichage Paramétres  Avance

@ $| 'L’;_. | | Acti\rerce client RADIUS

€ NPS (Local) Sélectionner un modéle existart : _I

w [ Clients et serveurs RAL
S Clionts RADIUS ui foumissent I'accés 3 votre
3 Groupes de serveul Mom et adresse
=] stratégies Nom convivial :
8 Gestion [Client_RADIUS

Ml Gestion des modéles

Adresse (IP ou DNS) :
[10.00.1 Véfier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant :

Aucun ~

Pour taper manuellement un secret partagé, cliguez sur Manuel. Pour générer
automatiqguement un secret partage, cliguez sur Générer. Vious devez configurer le
client RADIUS avec le méme secret patage entre ici. Les secrets partages
respectent la casse.

(® Maruel () Générer
Secret partage :

Confirmez le secret partage :

OK Annuler Appliquer

FIGURE 3.38 — création du client radius

Création d’une nouvelle stratégie réseau pour ’authentificateur

Afin de déterminer si les requétes de connexion des clients radius sont autorisés ou non, les
stratégies réseau sont utilisées.

Nous allons créer ici une nouvelle stratégie pour authentifier les utilisateurs lors de la
connexion & notre équipement 'Client  RADIUS’ :

@ @ 5o

Fichier Action Affichage Ve d'ensemble Condtions Paramétres

| 2[m B | [ rerthosion sdon ] LI Configure o condiionsde ctt st réseau
@ NP (Local) @ NP (Local) z p 2 e Siis
Clients et serveurs RAT Bt delo srtige < [ Clients et P : ; ! : ; Sy n.Sila
: soe é R —— 3 Cllents RADIUS | et90e uppémrtares serert corfurde.
e Tévaba po. H] a

Dstatige sctwée v s

Nom convival du clert _Clert_RADIUS

Méthods e connexion réseau

valeus dans Type: i e = ces parame Sivotre

© Type de servew d'accés réseau

Non spéchié hd -}
O Spéctique aufoumisser H
Policy Server).
Aouter. Modifier. ‘Supprimer
(a) Configuration de la demande de connexion (b) Avec spécifications des conditions
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[—

Windows Server 2016

Fiehi om de la stratégie réseau et le type de connexion
|
- = . e .
(a) Création de la connexion (b) Spécification des conditions de connexion

3.3.4 Configuration du Serveur Windows 2016
Consiste a I'attribution de ’adresse IP et DNS au serveur :

‘Windows Server 2016

E A+ & « Réseau et Internet > Connexions réseau v B

Corbeille

Rechercher dans : Connexions... 2

Décactisar 72 nirinhérins ricaan Nizannacdtinusr catta cannsgion 3 e in | 0

Propriétés de : Protocole Internet version 4 (TCP/IPv4) x
Général

Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiguement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 0.0 .0 .10

Masque de sousréseau 255 .255.255. 0
Passerelle par défaut :

Obtenir les adresses des serveurs DNS automatiquement

(@ Utliser I'adresse de serveur DNS suivante :

I Serveur DNS préféré :

Serveur DNS ausdliaire :

[[]valider les paramétres en quittant e

o

FIGURE 3.41 — Configuration du Serveur Windows 2016

3.3.5 Configuration du Client Windows 7

Ceci est une attribution de 'adresse IP & Windows 7 et I'ajout de I'adresse DNS qui est
I’adresse du serveur :

26



CHAPITRE 3. APPLICATIONS DES RECOMMANDATIONS

Windows 7

@‘ )| <« Metwork and Intemet » Metwork Connections » + [ %2 ] [ Search Network Cannections

' Local Area Connection Properties =] bn Rename this connection >

Internet Protocol Version 4 (TCP/IPwd) Properties ==
q

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
@) Use the following IP address:

P address: 192.168 . 2 . 100
Subnet mask: 255.255.255. 0

Defauit gateway: 192.168. 2 . 1

Obtain DNS server address automatically

@ Use the following DNS server addresses:

Preferred DNS server: °.0.0.10 I

Alternate DNS server:

[ validate settings upon exit

10:00 AM

S )
< 9/716/2022

or press Ctrl+G. o G4 53 [ Ay

FIGURE 3.42 — Configuration Windows 7

Ajout de la machine au domaine AD

Maintenant pour faire joindre la machine virtuelle Windows 7 au domaine EPB.COM,
I’ajout de I’adresse DNS du serveur a la machine est obligatoire.

Dans la barre des recherches, on tape Join Domain ou Joindre domaine : coucher
Domain puis le taper.

A la suite, saisir le nom et le mot de passe du compte a qui le droit et si tout est bien, une
fenétre de bienvenue s’affiche :

System Properties System Properties

Computer Name/Demain Changes == (52 jote

Computer Name/Domain Changes

You can change the name and the membership of this
computer. Chianges might affect access to network resources
More irformation

You can ehange the name and the membership of this mputer
computer. Changes migft aflect accessto netnork resources
Mors information

Computer name:
sPC

Computer name:
PC Computer Name/Domain Changes (===

Full computer name: Full computer name: 7
ERE wnw Welcome to the epb.com domain.
= )
Member of Member of
© Domai: © Domain: 25
| 3 e —
‘Workgroup: ©) Workgroup:
WORKGROUP WORKGROUP
% |__[Windows Media Player | | L[ Windows Media Player |
ole -ToIT | el (e TTOIT & |
(a) Joindre le PC au domaine epb.com (b) Fenétre de bienvenue

3.3.6 Architecture Réseau proposée

Dans le but de mettre en évidence les étapes nécessaires a l'installation de Radius, nous
avons choisi ce réseau :
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[

e OF>-)> HC FEIlo - gAQAAMB

-

& -

= |

0 a.g..:;znlm

e &

my, ] \

< im vm “m
Server_RADIUS RockyLinuos-1 Wiksateur

Console
Copyright () 2006-2022 GNS3 Technologies. ’ N o
Use Help - GNS3 Doctor to detect common issues.

==

FIGURE 3.44 — Architecture réseau

3.3.7 Configuration du réseau

Configuration pfSense

Topology Summary (=]

Node Console

» Client_RADIUS telnet localhost:
PiSense-1 none

»
’ Rockylinux@-1 none
» Server RADIUS none
v 6 utilisateur none

Servers Summary EL]
» DESKTOP-D7HUTL CPU 83.2%, R.
GMS2 VM (gns2 vm) CPU 0.7%, R...

A\ 1waming

Une configuration de base qui consiste a attribuer les adresses IP aux interfaces :

Starting CRON... done.

ERROR: It was not possible to identify which pfSense kernel is installed
pfSense 2.5.1-RELEASE amd64 Mon Apr 12 @7:58:14 EDT 2821

Bootup complete

FreeBSD- amd64 (pfSense.home.arpa) (ttyuB)
UMuare Virtual Machine - Metgate Dewvice ID: 193B82{f1822893717e3f5
=x% lelcome to pfSense 2.5.1-RELEASE (amd64) on pfSense ===

WAN (uan) -> emMB -» v4/DHCP4: 182.168.218.131/24
LAN (lan) -> eml -> v4: 192.168.10.1-24

Logout (3SH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt systemn 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: [

or press Ctrl+G.

FIGURE 3.45 — Configuration pfSense
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Configuration de I’équipement authentificateur

Les captures suivantes montrent :

— La configuration de base.

— Les tests de connexions.

— L’implémentation des régles d’authentification.
— L’activation du protocole SSH.

timeout is 2

F1GURE 3.46 — Configuration et Pings

Configuration de ’authentification sur Client RADIUS

radius

Client_RADIUSH

FIGURE 3.47 — Authentification Radius
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SSH 1.99 has been enabled

FIGURE 3.48 — Activation du protocole SSH

3.4 Analyse comparative des résultats obtenus et de I’état
des lieux initial

Revenant a I’émulation réalisée dans la lére partie :

De Windows 7 vers Rocky ou de Rocky vers Serveur, la connexion n’est pas protégée vu
I'utilisation d’un switch ordinaire sans défense qui peut générer des risques d’attaques interne
comme le ARP Spoofing ou le DHCP Spoofing.

En revanche, dans la solution proposée :
On conseil un Switch niveau 3 avec la configuration d’'un VLAN d’une part et I'impéle-
mentation du protocole radius de I'autre afin :

— d’éviter d’avoir un réseau encombré, et des périphériques plus lents et de garantir des
performances optimales vu que les VLANSs séparent logiquement des départements ou
des directions sans pour autant qu’ils soient séparés physiquement.

— un autre avantage lié essentiellement a la sécurité par I'impélementation d’un protocole
de controle d’acces via le Serveur Radius.
Le Serveur d’authentification Radius non seulement constitue une solution pour des
connexions plus sécurisées et des données protégées, il présente aussi I’avantage d’étre
simple a installer.

3.5 Conclusion
A la fin de ce chapitre, nous avons émulé un réseau de 1’état des lieux de I'entreprise avec
I'installation d’un progiciel de gestion intégré Odool4. Ensuite, nous avons passé a I’émulation

du réseau proposé avec ’application d’une solution de sécurité suivi d’une analyse comparative
des résultats obtenus et de I'état des lieux initial.
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Chapitre 4

Evaluation de la solution et tests
fonctionnels

4.1 Introduction

Ce dernier chapitre dédié a exposer les différents tests et manipulations appliqués entre les
machines du réseau.

Alinsi, nous présentons tout d’abord un test de connexion de Windows 7 vers le client radius
capturée par Wireshark et on termine avec une connexion a distance de Windows 7 & Odoo14
sous Rocky Linux 8.

4.2 Les différents tests unitaires et fonctionnels

4.2.1 Wireshark

On utilise Wireshark pour capturer et analyser le trafic réseau, pour 'ouvrir il suffit un
clic droit sur les bulles vertes des interfaces sous GNS3, puis sur Start Wireshark .
Cela nous permet de suivre et d’analyser les paquets échangés entre le client Radius et le
serveur Radius.
La fenétre qui s’ouvre nous affiche les différents paquets circulant entre ces deux noeuds (pro-
tocoles CDP, Loop,...etc), on peut trier les paquets Radius en insérant Radius dans la barre
de filtrage :
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A - [Client_RADIUS FastEthemet0/0 to Server RADIUS Ethernet0] - ]
WG, XE Re=s=FT a5 Eaaan
M |radius [X] -1+
—
Mo, Time Source Destination Protocol  Length Info
138 315.872831 16.8.8.1 16.8.8.10 RADIUS 111 Access-Request id=2
131 315.884669 18.8.8.168 16.8.8.1 RADIUS 62 Access-Reject id=2
144 351.449282 16.8.8.1 16.0.0.10 RADIUS 111 Access-Request id=3
145 351.458685 16.8.8.168 168.8.8.1 RADIUS 139 Access-Accept id=3
147 381.499245 18.8.8.1 16.8.8.10 RADIUS 173 Accounting-Request id=1
148 361.586818 10.6.8.18 18.8.8.1 RADIUS 62 Accounting-Response id=1
£ >
Frame 13@: 111 bytes on wire (888 bits), 111 bytes captured (888 bits) on interface -, id @
Ethernet II, Src: ca:81:29:8C:00:00 (ca:@1:29:0c:80:08), Dst: VMware_cb:f6:57 (@@:8c:29:cb:f6:5T)
Internet Protocol Version 4, Src: 19.8.8.1, Dst: 18.8.8.18
User Datagram Protocol, Src Port: 1645, Dst Port: 1812
RADIUS Protocol
9908 ©8e @c 29 cb fe 5f ca @1 29 @c B @@ 85 @@ 45 e =) )] E ~
B8 61 @@ 41 88 ea ff 11 a7 48 Ba @@ 20 @1 Ba ea a‘A @
B8 @a @6 6d 87 14 88 4d ec 2b B1 82 @@ 45 al 78 meeoMoe+ E'x
o - L 4 L . L

FIGURE 4.1 — Analyse du trafic entre Client Radius et Serveur Radius

4.2.2 Authentification d’un utilisateur au serveur radius

Au niveau du serveur Radius on vérifie la tracabilité de I'utilisateur, C’est a dire, vérifier
les informations des utilisateurs qui sont connectés et authentifiés par le serveur, en utilisant
I’observateur d’événements (ou Event viewer) et en cliquant sur roles de serveurs
(Server Roles) et puis sur services de stratégie et d’accés réseau (Network Policy
and Access Services) :

On obtient plusieurs informations concernant 1'utilisateur connecté comme la date, I’heure, le
nom d’utilisateur, le nom du domaine,...etc.
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‘Windows Server 2016

[3] Observateur d'événements - X
Fichier Action Affichage 7

|25 HE

[ Rl Services de stratégie et d'accés réseau  Nombre d'événements : 21 Actions
R | . ;
f 7 Roles dese| ¥ Nombre d'événements: 21 Services de stratégie et d'acc.. 4 °
T Serveul Evénamantﬁ!?l,Mlcrosufthdowssacur\tyaudltmg‘ x = Ouvrir le journal enregist...
T Serveul | ¥ Créerune vue persennal...
Afn Service] Geénéral  Détails N
- X Importer une vue person...
T Service|
P Service Le serveur NP5 a accorde |'acces & un utilisateur, ~ T Filtrer la vue personnalis...
T Servi e
- E =CEl Y utitisateur: [E] Propriétes
I Evenemen ID de sécurité : EPB\admin 8 Rechercher..
& Journaux Wing Nom de compte: admin »
Journaus des ¢ Demaine de compte: £PE Il Enregistrer tous les évén.
4 Abonnements Nem de compte complet: epb.com/admin Exporter la vue persanna..
Ordinateur client; hd Copier la vue personnali..
Pl Sécurité Joindre une téche 3 cett...
Source: Microsoft Windows security Connecté: 16/09/2022 20:43:53 Affichage 4
Evénement: 6272 Catégorie:  Serveur NPS |G Actualiser
Niveau : Information Mots-clés:  Succes de 'sudit H ride 4
Utilisateur : N/A Ordinateur: ad-srv1.epb.com Evénement 6272, Microsoft ... &
Opcode: Informaticns [=] Propriétés de I'evénement
Informations:  Aide sur le Journal T Joindre unetiche 5 cet &...
22 Copier 3
< > — L v

house pointer inside or press Ci

FIGURE 4.2 — Tracabilité de 'utilisateur connecté au serveur Radius

4.2.3 Test de connexion a partir de la machine Utilisateur avec PuTTy
au serveur d’accés

L’utilisateur sous Windows 7 utilise le logiciel PuTTy en SSH pour accéder & son équipe-
ment réseau désiré.

PuTTy est un émulateur de terminal pour Windows permettant la connexion a une machine
distante par protocole SSH ou Telnet, et permet en particulier d’ouvrir un Shell a distance sur
le client d’acces.

On introduit ’adresse IP du client Radius et on choisit le type de connexion puis on clique
sur Open (ou Ouvrir) comme le montre la figure suivante :
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(= [=@]=]
@uv| . » Computer » Local Disk (C:) » Program Files » PuTTY - | 4y| | Search PuTTY yel |
Organize * Open =+ [ @
@ PuTTY Configuration
W Favorites Category: Size
Bl Desktop Basic options for your PuTTY session | 2KB
& Downloads Specify the destination you want to connect to 385 KB
v [=1- Teminal
Z] Recent Places - Keyboard Host Name (or IP address) Port T15KB
- Bell 10.0.01] 22 717 KB
= Libraries W Eeatures Lonnection type: T34 KB
[ Documents . Appearance d ) Cther: FML ... 318 KB
J’ Music - Behaviour Load, save or delete a stored session 926 KB
[&] Pictures - Tranalation S Sessons 466 KB
B Videos - Selection Lt 2KB
- Colours
[=- Connection Default Settings Load tcut 1KB
LN t - Data
1M Computer
£, Local Disk (C: - Prowy
== s - 55H
&l DVD Drive (D:) GSPL . Serial Delete
- Telnet
€ Network - Rlogin
- SUPDUP Close window on ext:
() Mways () Never @ Only on clean exit
Mot ||  Hep [ open || cancel
putty Da
Application Size: 925 KB

Cl | &2

i M )

8:50 AM
9/15/2022

FIGURE 4.3 — L’accés au client Radius & distance avec SSH

Maintenant on introduit le nom d’utilisateur et le mot de passe pour y accéder au client
Radius. Radius permet la gestion des connexions d’utilisateurs a des services distants, il per-
met qu’aux utilisateurs authentifiés d’accéder a ces services :
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= [ =] e

@vvl » Computer » Local Disk (C:) » Program Files » PuTTY v|+7|| Search Pu

= = v (7]
EP 10001 - PuTTY =n =R 0 €

Size

2KB
385 KB
T15 KB
717 KB
T34 KB
318 KB
926 KB
466 KB

2KB

1 KB

Application Size: 925 KB

Ofe | o 0| &£ D o

FIGURE 4.4 — L’accés a 'authentificateur avec nom d’utilisateur et mot de passe

f putty Date modified: 7/10/2021 9:49 AM Date created: 7/10/2021 9:49 AM

4.2.4 Accés a I’équipement authentificateur aprés configuration ra-
dius et ajout d’une interface

Aprés avoir configurer Radius, on test I'accés sur I’équipement lui méme et on rajoute les
interfaces qui manquaient :

e per line. End with CNTL/Z.

FIGURE 4.5 — Ajout d’une interface aprés la configuration radius

4.2.5 Connexion & distance de Windows 7 & Odool4 sous Rocky Li-
nux 8

Comme dernier test, on essaye de se connecter a distance de Windows 7 au progiciel Odoo14
installé auparavant dans Rocky Linux 8.

Alors pour cela, dans windows 7 on ouvre le navigateur Firefox et on tape I'adresse IP de
la machine destinatrice suivi du numéro de port Odoo qui est par défaut : 8069.

Si y a un échec de connexion, vérifier les pare-feux de vos machines qu’ils sont bien désac-
tivés.
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Le résultat de la connexion est montré dans la figure 4.5 :

Windows 7

x

© & 192.168.43.10:8069 /web/login

B Your logo

Password

Password

or press Ctrl+G.

FIGURE 4.6 — Connexion a distance de Windows 7 & Odoo dans Rocky Linux 8

On saisit les coordonnées et on se connecte, pour ensuite accéder aux processus métiers.

Accés réussi :

O Pipeline - Odoo X

< ¢ @ © % 192.168.43.10:80¢

Pipeline
' . Generate Leads

o

b4 My Pipeline x ||Search

Y Filters = Group By * Favorites

()

Create an opportunity to start playing with your pipeline.

Sl

or press Ctrl+G.

FIGURE 4.7 — Connexion a distance de Windows 7 au CRM de Odool4 sous Rocky Linux
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4.3 Conclusion

A travers ce chapitre, nous avons pu réaliser quelques manipulations sur les différentes
machines indiquant ainsi une connexion sécurisé par la présence du serveur RADIUS et le

protocole SSH.
Au final on termine par une conclusion générale.
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CONCLUSION GENERALE

Ce travail est réalisé dans le cadre du projet de fin d’étude pour I'obtention d’un dipléme
Master professionnel en Administration et Sécurité des Réseaux (ASR), nos efforts se sont
concentrés sur un controle de sécurité d’un systéme d’informations pour le référentiel ISO/IEC

27000.

Dans une mission d’audit, I'objectif n’est pas de faire discréditer ’entreprise ou de les
obliger a appliquer les solutions proposées ni de changer son systéme. Au contraire, son role
est de protéger et détecter toutes failles ou vulnérabilités qui peuvent nuire & sa structure.

Ce role s’éclaircit, durant notre stage, suite a I’exécution d’une mission d’audit au sein de
I’Entreprise Portuaire de Béjaia (EPB) en interviewant le personnel de la Direction Digitali-
sation et Numeérique ainsi que la responsable de la Direction des Ressources Humaines suivant
un plan d’audit et un questionnaire d’analyse. Cela afin d’évaluer et de faire des recomman-
dations aux faiblesses détectées dans un rapport détaillé remis a I'encadrant de stage et rédigé
ici sous forme d’un mémoire de fin d’étude.

Suite & cela, nous avons remarqué qu’un audit pour les dirigeants des entreprises est loin
d’étre appliqué non seulement en raison des cofits qu’engendre mais aussi 1’audit est souvent
mal jugé avec I'idée de révéler ce qui ne va pas bien.

Par conséquent, 'analyse faite a détecter quelques déviations qui peuvent facilement étre
controlées par 'entreprise qui gére quand méme & un niveau acceptable la sécurité de son
systéme informatique.

Pour conclure, 'apport de la conformité aux normes de sécurité informatique a pour objet
de fournir des documents de références comportant des solutions & des problémes autant liés
a des éléments techniques qu’humains qui exposent un systéme d’informations aux risques
accidentels et intentionnels.

Ainsi, la mise en ceuvre d’un systéme de controle interne fiable et maitrisé, qui comprend
un groupe d’auditeurs formés et spécialisés peut étre une solution efficace pour le management
des risques et le suivie de leurs évolutions.

Dans 'avenir, on espére que cette étude sera un bénéfice pour le chercheur qui s’intéresse
aux audits de sécurité informatique et pourra lui servir comme référence dans la réalisation
de ses recherches et d’autre part que l'effet de la technologie & son tour va renforcer le champ
d’action de ce domaine et lui ouvrir de nouvelles perspectives.
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Annexe A. Liste de risques possibles

ID Risques
Indisponibilité/ altération ou divulgation des éléments immatériels (logiciels, données,...)
ROL a. Accident provoqué par erreur humaine.
b. Malveillance (attaques, suppression volontaire, falsification des données, rejoue
de transactions,... )
R02 | Pannes logicielles (bug bloquant, saturation,...)
R0O3 | Evénement naturel accidentel di & 'environnement (inondation, pollution,...)
R04 | Accident matériel provoqué erreur humaine (perte, oubli,...)
RO5 | Malveillance matériels (vol, modification de cablage,...)
RO06 | Pannes matérielles
RO7 | Saturation accidentelle (réseau, systéme,...)
Action volontaire du personnel :
RO8 | a. Démission collective massive
b. Mouvement social avec arrét de travail (gréve)
R09 Accident touchant le personnels et/ou 'entreprise (intoxication, pandémie, accident de
travail)
R10 | Démotiver le personnel et perdre des compétences
R11 | Perte de réputation d’image
R12 Manque de capacité de I'entreprise a faire face aux risques numériques (technologies et
cyber) sur les applications majeurs, les infrastructures et les données critiques
R13 | Corts financiers et/ou baisse du chiffre d’affaires
R14 Gaspiller les ressources de 'entreprise sur des projets peu contributifs, ou mal cadrés

voir accroitre les cotits

Annexe B. Questionnaire d’analyse des risques du SI-EPB.

Meétrique des réponses :

— R : Réponse
— 1: Oui
— 0 : Non

— I : Impact

— P : Potentialité
— A : Acceptabilité




Questions

Disposez-vous des outils qui sont déployés pour détecter 1'accés

ID
Risques

la protection de I'information sur des sites de télétravail 7

Le processus disciplinaire en cas de manquement aux régles
de sécurité ou de violation de procédure est-il formalisé 7

1 | des appareils mobiles et étrangers au SI de I'organisme R01/ R0O2
et limiter leurs accés conformément a une politique ?
5 Est-ce-que des mesures de sécurité adéquate sont en place pour RO1/ RO2

RO1

Existe-t-il un programme de sensibilisation du personnel aux
risques d’accidents, d’erreurs et de malveillances relatifs
au traitement de I'information ?

RO1/ R12

Vous faites face & un manque de main d’oeuvre ?

R08/ R10

Face a de nouvelles technologies et la transformation digitale,
le personnel recevaient-ils des formations particuliéres
adaptées ?

RO1/ R12

Durant la pandémie du COVID-19, y a-t-il eu un plan de
licenciements dans ’entreprise 7

R08/ R10
R13

Vous obligez les employés a travailler dans
des délais serrés?

Les moyens de traitement de l'information gérés par l'organisme

RO8/ R10

RO1,/ R02

informatique au sein de votre entreprise 7

9 | sont-ils séparés physiquement de ceux gérés par R04/ R0O5
des tiers? R06/ RO7
Si les services généraux tels que : I'électricité, les
télécommunications, ’alimentation en eau, le gaz, I’évacuation
des eaux usées, la ventilation et la climatisation sont :
1. Conformes aux ,spéciﬁcations du fabricant du matériel RO1/ R02
et aux exigences légales locales.
10 o , ) . s L. R03/ R04
2. Font 'objet d’une évaluation réguliére pour vérifier leur
e . . ) . R05/ R06
capacité a répondre a la croissance de l'organisme et
aux interactions avec les autres services généraux.
3. Sont examinés et testés de maniére réguliére pour s’assurer
de leur fonctionnement correct.
. . . 4
11 | Existe-t-il une salle de caméras de surveillance ? RO?E{/O?O
. . . 1
12 | La pointeuse est-elle a double authentification ? Eg 6? Egg
13 Avez-vous déja pensé aux conséquences d’'un mauvais cablage R0O1/ R0O2

RO6




Existe-t-il des documents de politiques de sécurité de

importants se produisent pour s’assurer qu’elles
sont toujours pertinentes, adéquates et efficaces?

Existe-t-il un suivi régulier de la performance des serveurs

14 | I'information, qui sont approuvées par la direction, publiées et RO1
communiquées a tous les utilisateurs du SI?
La politique de sécurité passe-elle en revue par un comité

15 de sécurité a intervalles planifiés, ou si des changements RO1

RO1/ R04

d’exploitation sont-elles séparées ?

Une analyse des risques de sécurité de I'information est-elle

16 et des équipements réseaux ? R0O6
Les serveurs sont pourvus de dispositifs de protection contre

17 . RO1
les codes malveillants ?

13 Les fonctions de développements, de tests et RO1

23

spécifique sont-elles analysées ?

Un systéme de détection d’intrusion et d’anomalies est-il utilisé ?

19 | réalisée dés la phase de conception des nouveaux RO1/ RO2
. y . 1 ) RO7

systémes d’information ou leurs améliorations ?
Un programme des tests détaillée comprenant des taches et des
données de test d’entrée, avec les résultats attendus

20 . . . RO1
en sortie sous un certain nombre de conditions
est élaboré et met en oeuvre ?
Existe-t-il un document d"finissant les régles générales &

21 . . , . . RO1/ R0O2
appliquer en ce qui concerne les développements informatiques ?
Avant tout développement ou toute acquisition de logiciel,

99 les avantages et inconvénients respectifs de RO1/ R0O2
I’acquisition ou de la réalisation d'un systéme R12

RO1/ R02
R06/ RO7
R12

24

Est-ce-que vous évaluer I'exposition du SI aux risques
d’une maniére périodique ?

ROI/ R0O2
RO5,/ RO6
R12/ R13

25

Les failles constatées dans la sécurité de I'information
sont-elles traitées ?

RO1/ R02
RO5,/ RO6
R12

26

27

Si des procédures permettant de prendre des mesures appropriées
a des éventuelles attaques informatiques
sont définies ?

Une solution de secours ( systémes redondants ) est-elle mise
en place pour pallier I'indisponibilité de tout équipement
ou de toute liaison critique ?

RO1/ R0O2
R12/ R13

RO1/ R02

RO3/ R04

RO05,/ RO6
RO7




Avez-vous élaboré un Plan de Continuité de Travail (PCT) et

R09/ R10

Disposez-vous d’une messagerie interne ?

RO1

28 | un Plan de Reprise dans 'environnement de Travail (PRET) R11 312
lors de la pandémie du COVID-197?
Existe-t-il un plan de crise, en fonction de divers symptdmes, RO1
les noms et coordonnées des personnes a prévenir jusqu’a
29 : . L . 4
pour qu’elles puissent effectuer un premier diagnostic R09
et les actions urgentes a mener ? R11/R13
R02/ R0O3
30 Un plan d’action est-il élaboré pour lutter contre la congestion R04/ RO7 319
portuaire ? R09/ R11
R13
Vous étiez déja certifié ISO 9001 et non conforme lors du
prochain controle di a une absence de suivi des
31 . . R11 3
recommandations, Est-ce-que vous envisagez effectuer une
mission de suivi & nouveau ?
32 | Les droits d’acces des utilisateurs sont définis ? RO1 312
L’un de vos futur projets le systéeme RADIUS, vous 'avez
33 ) . R14 3
commencé ? et depuis quand ?
L’attribution des droits d’acces se fait-elle selon la régle :
34 | 1. Aucun accés sauf autorisations explicites. RO1 312
2. Accés a tout sauf interdictions explicites.
Les postes de travail se verrouillent-ils automatiquement aprés
35 . e RO1 312
quelques minutes d’inutilisation ?
36 Les jouljnaux de connexipn sont-ils examinés réguliérement (1) RO1/ RO2 319
ou par échecs de connexion (0)?

Vous souffrez des problémes de connexion ?

Un inventaire ou registre est maintenu pour tous les actifs

R02/ R10
R13

R04/ RO5

de ces derniers en prenant en compte les critéres
Disponibilité, Intégrité et Confidentialité ?

39 en possession des employés ? R0O6 312
Si la restitution des actifs en possession des salariés et des
. . . ; . R04/ R0O5
40 | utilisateurs tiers au terme de la période de I’emploi 312
) ) RO6
ou de 'accord est documentée ?
Avez-vous défini un niveau de classification des informations
A1 et ressources reflétant le besoin de protection RO1 39

par des experts interne ?

7 ) ' _ , R01/ R0O2

49 E eﬂil:ieprlsg a-t-elle mis en place un projet de transformation R12/ R13
umeérique ' R14

13 L’entreprise est-elle accompagné dans ses projets de transformation RO1/ R12




ROL/ RO2

Les évolutions numériques intégrent les exigences de gestion R04/ RO5
44 | des risques, de controle et d’audit en lien avec les pratiques R06/ RO7
réglementaires et éthiques? R12/ R13
R14
45 | 'Y a-t-il eu des projets réalisés puis abandonnés ? R13/ R14
Les dates cibles de livraison des projets sont "toujours” R11/ R13
46 ) .
prévus et respectées ? R14
- . . R01/ R0O2
47 | Des stratégies de tests sont-ils planifiées ? ROG/ ROT
Un audit de sécurité des systémes d’informations était déja RO1/ R02
18 effectué¢ 7 [Réponse eu : 'Pas pendant ces 10 derniéres années’| R06/ RO7
i ) R11/ R12
Une politique d’utilisation des moyens cryptographiques RO1/ R11
49 ) ) .
est-elle élaborée et mise en oeuvre ? R12
R01/ R0O2
Lorsque des non-conformités sont identifiées, 'organisation a-elle R05/ R06
50 | établi des processus appropriés pour les gérer R0O7/ R0O9
et mettre en place des actions correctives ? R11/ R12
R13
e T , R R0O1/ R0O2
51 | Des tests périodiques de pénétration du réseau sont réalisés ? RO7/ R12

Annexe C. Questionnaire d’analyse de la Gouvernance du

SI-EPB.




N ‘ Questions

‘ R ‘ Objectifs ‘ Degré ‘ Degré Global

EDSO01 Assurer la définition et 'entretien d’un référentiel de gouvernance

Existe-t-il un référentiel pour le management Obj04 P
o ;
01 de Votr‘e SI 01 ObqOS P Obj04 (P)
01. Oui Obj12 S .
: Obj12 (S)
02. Non Obj13 P ;
. . - . Objo8 (P)
Dans un contexte économique, le systéeme Obj01 P .
s . : Obj13 (P)
gouvernemental facilite-t-il le processus Obj03 P .
) s . ; Objo1 (P)
02 d’acquisition de la technologie 01 Obj04 P Obj06 (P)
dont 'organisation a besoin ? Obj05 P ]
01. Oui Obj06 P
02. Non Obj12 S
EDS02 Assurer la livraison des bénéfices
Vous rencontrez des probléemes a
fournir des services ?
Par exemple : une incapacité constante Obj01 S
03 a répondre aux 01 Obj03 S
niveaux de service convenus Obj05 S
( manque d’espace de stockage..) Obj12 S
01. Oui Objo1 (P)
02. Non Obj03 (S)
Des obstacles vous limitent sur I'innovation Obj01 p Obj05 (S)
et agilité de I'entreprise ? Obj03 S Obj07 (P)
04 | Exemple : la législation et le numérique 02 | Objl2 S Obj0o9 (P)
01. Oui Obj07 P Obj10 (P)
02. Non Obj15 S Obj12 (S)
Il y avait des changements liés aux TI Obj01 P Obj15 (S)
qui n’ont pas respectés les besoins de I'entreprise Obj03 S
05 | et livrés en retard ou dépassés les budgets ? 02 | Obj05 S
01. Oui Obj09 P
02. Non Obj10 P
EDS03 Assurer 'optimisation du risque
Pendant ces derniéres années, y a-t-il eu
des incidents importants liés aux risques Obj01 S
06 des TI, comme une perte de données 01 Obj03 S
ou I’échec d'un projet ? Obj05 S
01. Oui Obj06 S
02. Non .
Des controles de prévention des risques Obj03 P ObJ.OZ (8)
) e ; Obj03 (S)
s’effectuent-t-ils périodiquement ? Obj04 P .
07 . 01 ; Objo4 (S)
01. Oui Obj06 P .
: Obj05 (S)
02. Non Objl13 P .
. Objo6 (S)
. . . . . Obj02 S
Les risques liés aux services fournis aux clients Obi03 g
et aux processus associés sont-ils connus Ob:]! 04 g
A, L] 2z {?
08 et maltrisés ! 03 Obj05 g
01. Non. ;
s ) : .. Obj06 S
02. Référencés par processus mais non suivis. Obil0 g
03. Référencés, suivis et controlés par processus. Objll g




N | Questions R | Objectifs | Degré | Degré Global
04. Référencés, controlés, maitrisés et anticipés
par processus.
05. Référencés, controlés, maitrisés, anticipés
pour ’ensemble des processus avec une
gouvernance des risques intégrée au pilotage
des processus.
EDS04 Assurer 'optimisation des ressources
. : ) Obj01 P
Est ce que ¢a vous arrive de faire des dépenses .
inutiles et indésirables en T17 ODbj03 P
09 0L Oui ’ 02 | Obj09 P
02' Non Obj10 P Objo1 (S)
) Obj11 P Obj02 (S)
Obj01 S Obj03 (S)
Est ce que vous jugez insuffisant les ressources Obj02 S Objl1 (P)
10| 8 TI? 01 Obj03 S Obj12 (S)
01. Oui Obj06 S
02. Non Obj11 P
Obj12 S
EDS05 Assurer aux parties prenantes la transparence
Les produits et services fournis par ’entreprise
répondent-ils aux attentes des clients ?
01. Sont fournis, mais parfois
avec des problemes. - o Objo1 p
02. Fonctionnent de maniére satisfaisante 02 Ob02 p
11 | et s’améliorent progressivement. ]
. o . 04 | Obj05 P
03. Rapport cotits/qualité et fonctionnement .
o e . Obj06 P
jugés satisfaisants par les clients.
04. En ava/n’ce sur les concurren/ts. Objo1 (P)
05. Font référence sur le marché et sont Obj02 (P)
plébiscités par les clients. ]

7 : 92 Ob_]05 (P)
L’entreprise a-t-elle une culture de I’écoute et de Objl5 (P)
la satisfaction client ? )

01. Non.
02. PaI:tlellement. ' Objo1 P
12 03. Oui et les dysfonctionnements sont 02 Obi05 P
systématiquement corrigés. 04 Obql 5 P
04. Oui et les problémes et les attentes J
clients sont exploités en source d’innovation.
05. Oui et ’écoute client est génératrice
d’innovation et de différenciation.
FO1 Structure organisationnelle et régles de gestion
— — PSR v :
Existe t il des systémes de résolution de conflits 7 ObJ.03 S Objo1 (P)
01. Oui Objo4 S :
13 03 X Obj02 (S)
02. Non Obj08 S :
: ; Obj03 (S)
03. Je ne sais pas Obj13 S Objo4 (S)
L’absence d’un poste dédié¢ a une fonction Obj01 S ob :108 (S)
14 | d’audit de systéme d’information a l'interne de 02 | Objo3 S ]
I’entreprise, est une conséquence de : Obj14 S




N | Questions R | Objectifs | Degré | Degré Global
01. L’absence d’une conviction de la direction
supérieure 7
02. L’absence de ressources qualifiées sur le
marché : moyens, outils et support
nécessaire ?
03. Le cotit qu’engendre les audits ?
Dans le contexte actuel de votre organisation,
est-ce que vous jugez les objectifs de .
. . L Objo1 P
controle des SI (les objectifs de sécurité des .
. o Obj03 P
15 | SI) sont compris suffisamment par la direction 01 Objl6 P
supérieure ? .
01. Oui Objls | P
02. Non
L’organisation fonctionne-t-elle dans un Objo01 (S)
marché concurrentiel 7 Une stratégie est 01 Obj01 P Obj02 (S)
16 | mise en place pour faire face? 09 Obj02 S Obj03 (S)
01. Oui Obj15 S Objl1 (P)
02. Non Obj12 (S)
La structure organisationnelle porte-t-il sur
une période cohérente (cycle de vie) avec la .
. . Obj04 P
17 mlSSlOI{l? et I'environnement dans lequel elle 01 Obj0s P
emvre ! Obj13 P
01. Oui
02. Non
F02 Processus métiers
L’entreprise, a-t-elle mis en pilotage quelques
processus (les plus stratégiques, les plus critiques)
ou I'ensemble des processus ?
01. Non, cartographie des processus (une
représentation graphique) sans pilotage,
pilotage non formalisé.
02. Quelques processus, sans hiérarchisation, Obj01 S
18 font l'objet d’une cartographie et sont 02 Obj03 S
pilotés. Obj06 S
03. Tous les processus stratégiques et/ou Objl1 S
critiques sont pilotés.
04. Tous les processus de ’entreprise, y
compris les processus support, sont pilotés.
05. Tous les processus sont pilotés et font
I'objet de comparaison avec des processus
similaires.
Les évolutions du SI sont-elles planifiées en
adéquation avec celles des processus ? ' Objo1 (8)
01. Non. Obj07 S .
19 02 . Obj03 (S)
02. Pour quelques processus. Obj16 S X
03. Pour tous les processus dans le cadre Obj06 (P)
Objo7 (S)

d’un plan annuel.




N | Questions R | Objectifs | Degré | Degré Global
Les démarches d’automatisation et de monitoring
des processus (workflow, régles métiers, Obj10 (S)
BAM ....) sont-elles mises en oeuvre ? : Objl11 (S)
20 | 01. Non. 02 824?3 g Objl5 (S)
02. Partiellement de facon expérimentale. ] Obj16 (S)
03. Oui, dans le cadre de I'optimisation de
chacun des processus.
La DSI a-t-elle adoptée une démarche processus
pour piloter sa performance (par exemple de
91 type : Itil, Cobit, Cmmi,...) 7 03 Obj15 S
01. Oui, effectivement Obj16 S
02. Non
03. Partiellement ou approche a 1’étude
F03 Gouvernance de 'information et des données Processus métiers
Comment percevez-vous le degré d’importance
de la gouvernance informationnelle dans votre
organisation ? .
01. Pas du tout important Obj08 S Ob‘].O5 (P)
22 . 03 ; Obj06 (P)
02. Peu important Obj12 S .
03. Moyennement important ObJ.O7 (P)
O Objos8 (S)
04. Treés important Obj12 (S)
05. Ne sais pas
Les objectifs de I'information en matiére de
la qualité et sécurité sont-ils définis et Obj05 P
23 | atteints? 01 | Obj06 P
01. Oui Obj07 P
02. Non
F04 Les services, l'infrastructure et les applications
E}‘fe.ctl}ez—vous des'contréles de gestion Obj03 p Obj03 (P)
périodique de services, infrastructure et ; .
24 | applications ? 01 Objo4 P Obj04 (P)
01 Oui Obj()6 P ObjOG (P)
02. Non Obj16 P Obj15 (P)
F05 Compétences et culture digitale
Selon vous a quel stade de maturité se situe
cette stratégie de transformation numérique ?
01. Début de réflexion stratégique Obj01 S
02. Conception du projet ou des projets Obj03 S
25 | 03. Mise en ceuvre opérationnelle des plans 02 | Obj07 S
d’actions Obj12 S
04. Evaluation des bénéfices ou des projets Objl15 S

de transformation numeérique
05. Je ne sais pas




N | Questions R | Objectifs | Degré | Degré Global
Quel(s) nouveau(x) postes ont été créés au
iein %e Votr§ entrepr,is.e, da;ns le cadre de sa Objol P Objo1 (S)
rans .ormatlon numérique ? Obj03 P Obj03 (8)
01. Directeur numérique 01 . .
26 : : ) Obj06 p Objo6 (S)
02. Gestionnaire de communauté 04 . .
o Objl4 p Objo7 (S)
03. Data scientist Objl5 P
04. Autre(s)
05. Aucun nouveau poste n’a été créé
Selon vous, quels sont les principaux freins a
la transformation numérique de votre entreprise 7
01. Complexité des projets de transformation
numérique (impact du numérique sur le Obj03 S
o7 business model de I’entreprise) 02 | Objo7 S
02. Manque de compétences technologiques 03 | Objl2 S
03. Manque de compétences managériales Obj14 S
04. Manque de compétences juridiques
05. Manques de ressources financiéres
06. Résistances aux changements internes
Pensez-vous que votre entreprise soit armée
aujo?r.cl hu; pour affronter un risque d’attaque Objol S
9g | MIHECHIANE 02| Objo3 | S
01. Oui Obj06 S
02. Non
03. Je ne sais pas
Globalement étes-vous satisfait(e) des
ob Jectlf.s numériques atteints de votre Obj01 S
entreprise ? Obj02 S
99 01. Pas du ‘tou.t satisfait(e) 03| Objo7 S Obi12 (S)
02. Pas satisfait(e) Obi08 S Obil4
e . ] 14 (S)
03. Ni satisfait(e) ni insatisfait(e) Obilh S Objl15 (S)
04. Satisfait(e) ) .
05. Tres satisfait(e)
Comment évaluez-vous les compétences
numeériques de vos collaborateurs (personnels
sous votre responsabilité) 7 Obj01 S
30 | 01. Pas bonnes 02 | Objl2 S
02. Moyennes Obj14 S

03. Bonnes
04. Excellentes
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RESUME

Depuis de nombreuses années, les systémes d’informations sont au cceur du développement
des entreprises, ceux-ci sont devenu des facteurs stratégiques de la réalisation des performances
et de la pérennité.

Suite a cette évolution exponentielle,Les SI se trouvent confrontés & plusieurs difficultés en
matiére de sécurité ( Les cyber-attaques ), il est donc devenu crucial pour les entreprises de
protéger leurs systémes d’informations et de maintenir la confiance avec leurs clients.

L’objectif de notre projet consiste a réaliser un audit de sécurité d’'un SI d’une entreprise
nationale (EPB), suivant les exigences de la norme ISO/IEC 27000. On a adopté la méthode
MEHARI pour I'analyse des risques, et le référentiel COBITS pour ’analyse de la gouvernance.

Mots Clés : SI, Audit, Sécurité, cyber-attaques, Référentiel, Norme, ISO, IEC, MEHARI,
COBITS5.

ABSTRACT

For many years, information systems have been at the heart of business development and
have become strategic factors in achieving performance and sustainability.

As a result of this exponential development, IS is facing several security challenges (cyber-
attacks), so it has become crucial for companies to protect their information systems and
maintain trust with their customers.

The objective of our project is to carry out a security audit of an IS of a national company
(EPB), following the requirements of the ISO/IEC 27000 standard. We adopted the MEHARI
method for the risk analysis, and the COBIT5 referential for the governance analysis.

Key words : IS, Audit, Security, cyber-attacks, referential, Standard, ISO, IEC, MEHARI,
COBITS5.
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