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INTRODUCTION GENERALE

A l'heure du tout numérique, aussi bien dans la vie personnelle des individus que profes-
sionnelle, le champ du numérique reléve d’'un domaine transversal, se situant au carrefour
de plusieurs disciplines : les sciences de I'information et de la communication, les sciences
de gestion, les sciences humaines et sociales et I'informatique. De ce fait, la littérature re-
gorge d’expressions utilisées afin de désigner le rapport aux innovations et aux dispositifs
numériques. On parle de Technologies de 1'Information (TI) ou encore de Technologies de
I'Information et de la Communication (TIC).

Aujourd’hui, les entreprises qui gagnent sont celles qui savent établir des coopérations,
travailler en réseau, produire et utiliser collectivement la connaissance sans cesse renouve-
lée dont elles ont besoin pour générer de la valeur. Ces évolutions changent la donne et
ouvrent de nouvelles perspectives. Elles ont eu & amener des grandes innovations dans les
domaines des sciences informatiques lesquelles ont poussé les entreprises a pouvoir effec-
tuer des grandes restructurations au sein de leurs structures ou de leurs différentes infra-
structures réseaux, bien que plusieurs équipements entrent en jeu et sont a tout prix né-
cessaires pour la bonne mise en marche d’une entreprise quelconque c’est-a-dire petite ou
grande soit elle.

Lorsqu’on évoque la technologie informatique, on cite effectivement le systéme d’infor-
mations, I’élément majeur de toutes entreprises qui joue un role important. il est méme in-
dispensable a leur bon fonctionnement. Un SI performant permet & une entreprise d’optimi-
ser leur processus, de sous-traiter des taches a faible valeur ajoutée, d’améliorer la relation
client, de mieux communiquer et d’améliorer la productivité.

Nous projetons notre étude sur I'école ESTIN ou1 nous avons pu observer quelques dé-
faillances sur l'infrastructure informatique et constaté des risques de perte de rendement,

Dans ce cadre 13, nous avons opté pour un stage pratique dans lequel nous avons envisagé
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d’accompagner l'entreprise en termes de développement de ses activités, ou nous allons ap-
pliquer une nouvelle technologie qui repose sur la virtualisation des serveurs qui consiste
a faire fonctionner plusieurs systemes d’exploitation sur un méme serveur physique. Cette
technologie offre des avantages conséquents a la fois aux utilisateurs des infrastructures dis-
tribuées aux grandes entreprises qui souhaitent rentabiliser d’avantage leur infrastructure
informatique .

C’est donc dans cette optique que se situe le sujet de ce projet, il consistera a mettre en
place toutes les actions et dispositions techniques pour faire face a l'insuffisance constatée
et restreindre les indisponibilités du systeme d’information , en utilisant un hyperviseur
PROXMOX afin de réaliser un systeme de haute disponibilité résistant aux pannes.

Pour atteindre cet objectif, nous avons organisé notre mémoire en quatre (4) chapitres

dont le contenu est brievement décrit dans les points suivant :
Le premier chapitre intitulé «Introduction aux infrastructures des systemes d’informations
digitaux» comporte deux partie la premiére décrit des généralités sur les systemes d’infor-
mations en présentant le parc informatique et ses différents composants,puis les applications
de gestion orientées métier.En second partie nous présenterons les principaux concepts re-
latifs a la virtualisation, ses types ainsi que les différentes techniques existantes.

Le deuxieme chapitre titré « Présentation de l'organisme d’accueil » porte en premier
lieu sur la présentation de ’école ESTIN, 1’étude de 1’existant et son état des lieux ot nous
exposerons la problématique ainsi que les objectifs a atteindre.

Le troisieme chapitre nommé « Déploiement de la solution » est consacré a la présenta-
tion de notre solution ainsi que toutes les installations et configurations nécessaires pour la
mise en ceuvre de notre labo.

Le quatrieme chapitre intitulé « Evaluation des solution et tests fonctionnels » définit les
différentes vérifications des fonctionnalités de Proxmox VE, test de migrations et simulation
de pannes, tout en expliquant les configurations établies .

Enfin, notre travail se cloture par une conclusion générale, décrivant les éléments essen-

tiels qui ont été développés dans ce mémoire, ainsi que quelques perspectives.
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CHAPITRE 1

INTRODUCTION AUX INFRASTRUCTURES DES
SYSTEMES D'INFORMATIONS DIGITEAUX

1.1 Introduction

Disposer de la bonne information au bon moment est 1’objectif de tout les gestionnaires
et décideurs, tant la qualité de l'information et sa disponibilité sont des facteurs de com-
pétitivité et pour 'entreprise. Le systéme d’information est la mémoire de 1’organisation et
'outil de communication entre les différents services qui permet aux acteurs de transmettre
des informations et de communiquer grace a un ensemble de ressources matérielles, logi-
cielles et humaines. Sa qualité est donc un enjeu majeur pour cette derniere.

Dans ce chapitre, nous allons mettre en avant des généralités sur les systemes d’informa-
tions en présentant le parc informatique et ses différents composants,puis les applications
de gestion orientées métier.En second partie nous présenterons les principaux concepts re-

latifs a la virtualisation, ses types ainsi que les différentes techniques existantes.



CHAPITRE 1. INTRODUCTION AUX INFRASTRUCTURES DES SYSTEMES
D’INFORMATIONS DIGITEAUX

1.2 Qu’est-ce qu'un systeme d’informations?

Le Systeme d’Information (SI) est aujourd’hui un élément central du fonctionnement
d’une organisation, il peut étre défini comme un ensemble de ressources personnel, logiciels,
processus, données, matériels, équipements informatique et de télécommunication, permet-
tant la collecte, le stockage, la structuration, la modélisation, la gestion, la manipulation,
I'analyse, le transport, I’échange et la diffusion des informations au sein d'une organisation.

Il permet de représenter un important catalyseur de I'innovation et du succes au sein
d’une entreprise, mais il n’en est pas le garant. Son utilité est maximale lorsque le systeme
met en valeur les talents des individus. En soi, un systéeme d’information n’est pas utile, sauf

si les personnes concernées savent s’en servir et le gérer avec efficacité.[1]

1.2.1 Le modele en couches d’un systéme d’informations

Les couches de systeme d’informations fonctionnent conjointement. Un modeéle en couches
fait apparaitre leur juxtaposition et leur articulation de ces logiques. La délimitation des

couches peut toujours se discuter, voici celle que nous allons utiliser :

1.2.1.1 La couche infrastructure

Dans l'ensemble, la couche d’infrastructure gere toutes les ressources de configuration et
garantit les performances, la disponibilité et la confidentialité, ce qui désigne les serveurs, la
mise en réseau, le stockage, la virtualisation, la sauvegarde, I'archivage et le cloud. Elle peut
également décrire les choix technologiques, les serveurs (dans le cloud ou ailleurs), la taille

des serveurs, les connexions sur le réseau.[2]

1.2.1.2 La couche fonctionnelle

Elle représente 'aspect métier,autrement dit Elle gere tout ce que fait ’application, la
nature des données qu’elle traite, et ce qu’elle échange avec le reste du monde et la maniere
dont elles s’intégrent dans son écosysteme d’applications.

Quatre axes principaux permettent de détailler ’aspect métier : les utilisateurs, les don-

nées utilisées, les traitements réalisés et les interfaces avec les autres applications.[3]
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1.2.1.3 La couche application

Elle se focalise sur le coté logiciel. Flux (protocoles, fréquences, sens), stocks (échanges de
données, etc.), middlewares (bases de données, serveurs Java, etc.), et frameworks utilisés
(NET, Java, etc.).

La couche application est également 1'occasion de mettre en avant les différents méca-
nismes apportés par le middleware, tels que la réplication des données, le partage de ses-
sion, le clustering et le chiffrement des données.

Ces mécanismes peuvent étre mis en évidence pour expliquer comment l’architecture
présentée répond aux limitations de service. En général, les mécanismes de la couche appli-

cation, de la couche opérations et de la couche technologie leur permettent d’agir.[4]

1.2.1.4 La couche décisionnelle

Cependant, la partie décisionnelle est absolument essentielle, et la réflexion proprement
dite est nécessaire.En effet, le systéme d’information décisionnel (SID) désigne I'ensemble
des moyens, outils et méthodes qui permettent a l'entreprise de collecter, renforcer, sto-
cker, agréger et restituer les données importantes afin de fournir une véritable aide a la

décision.[1]

1.2.2 Parc informatique et ses composants

Afin d’assurer le fonctionnement normal du systeme d’informations de 1’entreprise, il
est nécessaire de procéder a une bonne gestion et surveillance des ressources matérielles et
logicielles . Ces derniéres consistent a répertorier et localiser les équipements de 1'entreprise
d’une part, et a effectuer des taches de maintenance et d’assistance aux utilisateurs d’autre
part. Cette combinaison de ressources matérielles et logicielles de I'entreprise crée ce que
I'on appelle un parc informatique.

Ce dernier est sous la responsabilité de la DSI (gestion du SI) ou de I’administrateur
réseau, I’administrateur du parc informatique est responsable du fonctionnement normal
des postes (fixes et mobiles) et doit garantir la disponibilité permanente des utilisateurs.
Il supervise et assure également l’entretien des équipements et les adapte aux évolutions

technologiques ainsi qu’aux besoins de I'entreprise.[5]
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1.2.2.1 Parc matériel

un parc matériel qui est nécessaire pour I'exécution des logiciels, ce dernier a tendance a
se développer selon certains critéres, mais consistent souvent en :

- Le réseau physique et les équipements réseau switch, bornes wifi, firewall, modem,
sondes de température.

- Les postes de travail fixes ou portables,unités centrales et leurs accessoires : écran, cla-
viers, souris. . .etc.

- Les différents périphériques tels que les imprimantes, scanner, tablettes graphiques,
caméra et micro de visioconférence, disques durs externes...etc.

- Les appareils mobiles, smartphones et tablettes.

- L'ensemble des logiciels et applications utilisés ainsi que leurs licences.

- Les données informatiques : données actives, données archivées.

- Les serveurs de stockage réseaux,il existe deux types de stockage réseaux :

a) NAS : Network Attached Storage (Serveur de stockage en réseau) désigne un péri-
phérique de stockage (généralement un ou plusieurs disques durs) relié a un réseau par un

protocole de communication tel que TCP/IP.

b) SAN : Storage Area Network est un réseau spécialisé permettant de partager de l'es-

pace de stockage a une librairie de sauvegarde et a des serveurs.

- Le Cloud Computing, le Cloud signifie nuage et Computing informatique est donc l'in-
formatique en nuage pour une traduction unilatérale anglais frangais. Selon NIST (National
Institute of Standards and Technology), le Cloud Computing est1’accés via un réseau de télé-

communications, a la demande et en libre-service, a des ressources informatiques partagées .

1.2.2.2 Parc logiciel

Un logiciel dédié est une excellente solution pour faciliter la gestion d"un ensemble logi-
ciel. En effet, il comprend principalement un inventaire de tous les matériels et programmes
installés, fournissant des informations pertinentes pour la maintenance,la protection et la

croissance des systémes informatiques de l’entreprise.
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Les logiciels de gestion peuvent prendre en charge de nombreuses procédures, voir les
automatiser, pour maintenir a jour le matériel et les programmes, ce qui est essentiel pour

réduire les risques et améliorer les performances.

Dans le parc logiciel on trouve :
* Progiciel de Gestion Intégré (Entreprise Ressource Planning).
e Les éditeurs de texte (Word, Excel, ...).
* Les systemes d’exploitations (Windows 7, 8, 10, XP).
* Les logiciels congus pour les réseaux et méme des logiciels de base de données (MySQL,

SGBD, oracle, ...).

Les applications de gestion orientées métiers

Une application métier est une application informatique qui gere les opérations d"une
entreprise, qui contribue également a I'informatisation et a I’automatisation des processus
de gestion.

Une entreprise peut développer ses propres applications personnalisées ou acheter des
applications standard prétes a I'emploi.

Les applications sélectionnées dépendent des besoins de l'entreprise, des différents pro-
blemes qu’elles doivent résoudre ainsi que d’autres facteurs comme la structure de 1’entre-

prise...etc.

* ERP ( Enterprise Ressource Planning )

Les ERP (Enterprise Resource Planning) en anglais ou progiciels de gestion intégrés
(PGI), sont des progiciels qui regroupent plusieurs fonctions de I’entreprise et partagent une
base de données qui assure 1'unicité des informations. Ils visent a résoudre les problemes
posés par les systemes d’informations présentant des redondances, des incohérences ou des
lourdeurs de communication compte tenu des différentes applications utilisées dans les dif-

térents domaines d’une entreprise.
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L’ERP est un logiciel de gestion qui permet a 1'entreprise d’intégrer différentes fonction-
nalités telles que :
- La gestion comptable et financiere.
- La gestion des stocks.
- La gestion des ressources humaines.
- La gestion des fournisseurs (ERP fournisseurs grande distribution).
- La gestion de la vente.
- La gestion de la distribution.

- La gestion de commerce.[6]

O

Finance &
Accounting

@

Human
Resources

ERP (=

Enterprise Resource
Planning Module

Planning

e

IPventony
Management

Reporting

FIGURE 1.1: Fonctionnalités de I'ERP.

¢ CRM (Customer Relationship Management)
Le CRM, Customer Relationship Management ou Gestion de la relation client en frangais,
est un concept qui prone la centralisation dans la base de données de toutes les interactions

entre une entreprise et ses clients.
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Cela permet d’agréger et de maximiser les connaissances sur un client particulier et ainsi
de mieux comprendre, anticiper et gérer ses besoins.
En tant qu’outil orienté client, la solution CRM s’adresse avant tout aux Services Marke-

ting, Services de Vente et au Services Apres-vente. [6]

PILOTAGE

FIGURE 1.2: Taches d’'un CRM

* TMS ( Transport Management System )

Le TMS (Transport Management System) est un systeme d’informations qui permet aux
industriels de la logistique et aux prestataires de services d’optimiser la gestion des trans-
ports. La plupart des experts définissent TMS comme une solution logicielle pour gérer tous
les mouvements de produits finis ou semi-finis vers 1’extérieur.

Cet outil informatique offre la possibilité aux différents acteurs de planifier et d’optimi-
ser le transport en déterminant quel mode (routier, aérien, ferroviaire ou fluvial) utilisé en
fonction de parametres différents comme la distance ou la desserte.

D’autres problématiques sont prises en compte comme le moyen de transport utilisé
(propre ou loué), le type de produit (colis, palettes, vrac), les conditions de transport (ur-
gence, température, groupe de marchandises) ou I'utilisation de plusieurs modes.

Les TMS fournis par 1’éditeur peuvent avoir des fonctions distinctes (outil de comparai-
son de prix, calculateur de réseau, optimiseur de trajet),on cite les trois fonctions principales :
— l'analyse et 1’aide a la décision.

— le suivi opérationnel des opérations et tournées de transport.

— le report des différentes opérations .[6]
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* GMAO (Gestion de Maintenance Assistée par Ordinateur)

La GMAO (Gestion de Maintenance Assistée par Ordinateur) est un mode de gestion
réalisé a l'aide de progiciels pour gérer les tiches de maintenance d’une entreprise, d'une
collectivité ou d’un organisme gouvernemental.

Si I'une des premieres fonctionnalités de la GMAO est de prendre en charge automati-
quement la maintenance de l’entreprise, la GMAO peut également étre utile dans d’autres
domaines ou la gestion de I'entreprise. Cela peut s’appliquer a des domaines tels que la fa-
brication et I'exploitation d’équipements ou les services de gestion financiere, en particulier
ceux liés au renouvellement de parc.

Les progiciels de GMAO peuvent couvrir des domaines variés tels que :

- La gestion d’équipements avec leur inventaire, leurs caractéristiques, leurs dates d’acqui-
sition, ...

- La gestion des maintenances de différents types (maintenance préventive,maintenance cor-
rective, ...) avec la génération des documents de gestion correspondants. Ces documents,
notamment utilisés dans les services techniques des collectivités territoriales, peuvent étre
des DI (demandes d’intervention), des OT (ordres de travaux), ...

- La gestion des stocks des magasins (quantités minimum acceptables, seuils de passation
de commande, valorisation du stock, génération des commandes, passation de commandes
aux fournisseurs, ...)

- La gestion des personnels et des plannings : temps passé, pointage, ... La gestion des cofits :

main d’ceuvre, fournitures.[7]

Amélioration du Augmentation de Ameélioration du
la disponibilité retour

suivi des co(ts, - . Al
des machines d'expérience

Amélioration des
temps de
maintenance

Ameélioration de
la planification

Amélioration de
la gestion des
stocks

Réduction de la Augmentation de
main-d’ceuvre la fiabilité

FIGURE 1.3: Fonctionnalités de GMAQO .

Page 8



CHAPITRE 1. INTRODUCTION AUX INFRASTRUCTURES DES SYSTEMES
D’INFORMATIONS DIGITEAUX

1.3 Généralités sur la virtualisation

Conquis par les capacités apportées via les outils de virtualisation, de nombreux respon-
sables informatiques se tournent vers cette technologie qui remonte aux années 60. En effet,
ce procédé permet de configurer une machine physique en y installant plusieurs machines
virtuelles, permettant ainsi d’utiliser plusieurs systémes d’exploitation sur une méme ma-

chine physique, dans cette partie on met ’accent sur les principaux relatifs a la virtualisation.

1.3.1 Définition

La virtualisation est un ensemble de techniques matérielles et/ou logicielles qui auto-
risent a plusieurs instances de systemes d’exploitation de s’exécuter simultanément sur un
seul hote physique.

Chaque systeme d’exploitation(OS) s’exécute sur un ordinateur ou une machine virtuelle et
fonctionne comme s’il était dédié comme un seul ordinateur physique ou serveur. Ainsi, il
n’est plus nécessaire d’utiliser un serveur par application.

On parle souvent d’environnement virtuel (Virtual Environment VE) ou de serveur privé
virtuel (Virtual Private Server VPS) lorsqu'une machine exploite la virtualisation.

Pour bénéficier de cette technologie, le systeme d’exploitation invité accede a 1’archi-
tecture matérielle sous-jacente par l'intermédiaire d’un noyau systeme tres léger nommé
hyperviseur.

L’hyperviseur agit comme un arbitre entre les systémes invités. Il attribue du temps pro-
cesseur et des ressources a chacun, redirige les requétes d’entrées sorties vers les ressources

physiques, veille au confinement des invités dans leur propre espace.[8]

1.3.2 Terminologie

Hyperviseur :L’hyperviseur est une plateforme de virtualisation, qui permet 1’abstrac-
tion de la couche matérielle et de la machine hote. Il permet aussi I'exécution des différents
systémes invités sur le systeme hote. Il gere leur fonctionnement et fournit isolation entre
les systemes invités .

Para-virtualisation : Technologie de virtualisation logicielle basée sur 1"utilisation d'un
hyperviseur et optimisée pour ce type de fonctionnement.

Hote :Le systeme hote est la machine physique qui héberge les machines virtuelles.

Page 9



CHAPITRE 1. INTRODUCTION AUX INFRASTRUCTURES DES SYSTEMES
D’INFORMATIONS DIGITEAUX

Systéme invité :Le systeme invité est I'instance du systeme d’exploitation qui s’exécute
dans I’environnement virtuel du systéme hote. Il est encore appelé machine virtuelle ou VM

(Virtual Machine).[9]

1.3.3 Types de virtualisation

1.3.3.1 Virtualisation des applications

la virtualisation des applications est une technologie dont le principe est la mise a dis-
position et I’exécution d"une application dans un contexte isolé des ressources du systéme
d’exploitation de la plate-forme hote.
Ce contexte d’exécution isolé garantit que 'application s’exécute et permet a l’application
d’étre compatible avec la plate-forme d’exécution. Les solutions de virtualisation d’applica-
tions délivrent des applications virtualisées directement sur les postes clients ou a partir de

solutions de type serveur.[9]

1.3.3.2 Virtualisation du poste de travail

La virtualisation est une technologie qui vous permet de créer plusieurs environnements
simulés ou ressources dédiées a partir d'un seul systeme physique. Son logiciel, appelé hy-
perviseur, est directement relié au matériel et vous permet de fragmenter ce systéme unique
en plusieurs environnements sécurisés distincts. C’est ce que 1’on appelle les machines vir-
tuelles. Ces dernieres exploitent la capacité de I'hyperviseur a séparer les ressources du ma-
tériel et a les distribuer convenablement.

La virtualisation permet aux administrateurs de rassembler leurs ressources physiques
pour standardiser leur matériel. Par exemple, si vous disposez d’une infrastructure cotiteuse
mais capable de prendre en charge un grand nombre d’applications, vous pouvez I’optimi-

ser en la virtualisant.[10]

1.3.3.3 la virtualisation de données

La virtualisation de données permet a une application d’accéder aux données et de les
exploiter sans avoir besoin des détails sur I'emplacement physique ou le format de ces don-
nées. Vous pouvez ainsi créer une représentation de données a partir de plusieurs sources,

sans déplacer ni copier ces données.
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Cette agrégation des données se fait avec un logiciel de virtualisation de données, qui in-
tegre et visualise virtuellement ces données au travers d"un tableau de bord, permettant aux
utilisateurs d’accéder a de grands ensembles de données depuis un point unique, ou que les
données soient stockées.

La virtualisation de données est essentielle a tout type d’application d’analytique ou

d’intelligence.[11]

1.3.3.4 Virtualisation matérielle

La Virtualisation hardware ou matérielle est utilisée pour la gestion des applications. Elle
consiste a regrouper tous les serveurs physiques transformés en serveurs virtuels en un seul
serveur physique.

La virtualisation hardware implique donc directement la gestion du matériel informa-
tique. Elle permet de libérer le processeur pour le faire tourner plus vite et plus efficacement,

tout en ne représentant qu'une seule entité pour les autres matériels.[12]

1.3.4 Techniques de virtualisation

Les intéréts de la virtualisation sont atteints grace a plusieurs technologies ayant des buts

différents. Il est important de définir ces technologies.

1.3.4.1 Le cloisonnement

Le cloisonnement s’agit de la technologie de virtualisation la plus simple pouvant étre
mise en ceuvre sur un seul systeme d’exploitation. Pour ce faire, il est divisé en plusieurs
salles ou environnements. Chaque environnement est géré par le systeme d’exploitation
hote en tant que processus isolé au sein de conteneurs partageant le méme noyau.

Les conteneurs fournissent la virtualisation de I’environnement d’exécution. Cela permet
aux programmes de n’importe quel contexte de communiquer uniquement avec les proces-
sus et les ressources auxquels ils sont affectés.

L'espace noyau n’est pas différencié, unique et partagé entre différents contextes. Fournit
la virtualisation, l'isolation et la gestion des ressources. Ce partage de noyau limite cette

technique au méme type d’environnement.[13]
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1.3.4.2 La virtualisation compléte

La virtualisation compleéte est une technique de virtualisation qui offre une réplique vir-
tuelle du matériel du systéme de sorte que les systémes d’exploitation et logiciels peuvent
fonctionner sur le matériel virtuel exactement comme sur le matériel d’origine.

L’hyperviseur constitue la couche d’abstraction entre les systémes d’exploitation invités
et le matériel. Son role est de créer un environnement virtuel complet simulant globalement
un nouvel ordinateur. Au moment de l'exécution, les instructions du systeme d’exploitation
invité ne donnent acces qu’au matériel virtuel présenté par I’hyperviseur. La virtualisation
complete offre une meilleure isolation et plus de sécurité pour les machines virtuelles en

simplifiant la migration et la portabilité.[13]

1.3.4.3 La para-virtualisation

La para-virtualisation est trés proche du concept de la virtualisation complete. Les deux
types de virtualisation reposent sur un hyperviseur qui gere l'interface avec les ressources
matérielles. Excepté le fait que la para-virtualisation a des fonctionnalités différentes dans
chaque technique de virtualisation, elle permet une coopération entre 1’hyperviseur et le
systeme d’exploitation invité. En effet, lors de 1’exécution du systeme d’exploitation in-
vité ’hyperviseur capture les appels systeme de 'invité et les transmet au matériel.

L'hyperviseur gere l'interface qui va permettre a plusieurs systemes d’exploitation invi-
tés d’accéder de maniere concurrente aux ressources. Le systéme d’exploitation invité est
conscient de 1’exécution sur une machine virtuelle (VM). Cette opération nécessite certaines
modifications logicielles non seulement au niveau du systéme d’exploitation hote mais éga-
lement au niveau du systéme d’exploitation invité. Ce dernier doit étre muni des pilotes

permettant d’adresser des commandes au matériel.[14]

1.3.4.4 Les systémes a hyperviseur

Avec la virtualisation, le systeme d’exploitation invité accede a ’architecture matérielle
sous-jacente par l'intermédiaire d'un noyau systéme tres léger nommé hyperviseur.

L’hyperviseur agit comme un arbitre entre les systemes invités. II attribue du temps pro-
cesseur et des ressources a chacun, redirige les requétes d’entrées sorties vers les ressources
physiques, veille au confinement des invités dans leur propre espace, il existe deux types

d’hyperviseur :[14]
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Hyperviseurs niveau 1

IIs sont particulierement utiles dans des grosses architectures réseaux d’entreprise, qui
nécessitent des optimisations de cofits et de maintenance, tout en améliorant la robustesse
face aux pannes.

Les hyperviseurs de type 1 s’exécutent directement sur la plateforme matérielle, sans OS
intermédiaire. Il gere les acces des noyaux des systémes d’exploitation invités a 1’architecture
matérielle sous-jacente. A cet effet, plusieurs systemes d’exploitation peuvent étre exécutés

quasiment directement au-dessus du matériel, sans étre dépendant d'un OS hote .

Hyperviseurs niveau 2

IIs sont effectivement adaptés pour les petites infrastructures. De fagon générale, ils sont
adaptés dans le cas o1 vous avez une seule machine et que vous voulez faire des tests multi
plateformes (d’application, d’OS, de communication. . .).

Les hyperviseurs de type 2, ou hosted hypervisor (hyperviseur hébergé), est le plus fa-
cile a mettre en place. Il s’installe comme n’importe quelle application, qui se situe au-dessus
de I’OS hote. Le systeme d’exploitation controle I’acces au matériel physique. L'hyperviseur
agit comme un systeme de contrdle entre le systeme d’exploitation hote et les systemes d’ex-
ploitation invités . Il permet, une fois installé, de créer des VMs indépendantes de 1'OS hote.
I1 est donc considéré comme n’importe quelle application et n’a aucune priorité sur les res-

sources de 1’hote.

1.4 Sécurité de virtualisation

La sécurité est relative a toutes menaces ou toutes attaques qui remettent en question
la sécurité (au sens informatique) basée sur les services de confidentialité, d'intégrité et de
disponibilité.

La virtualisation permet d’isoler chaque service réseau dans un environnement virtuel
séparé . Dans ces conditions , si un intrus trouvait une faille de sécurité dans une des appli-
cations , il ne pourrait maltraiter que ce service méme , puisque tous les autres services sont

dans des environnements virtuels séparés , il ne pourrait pas y accéder.[15]
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1.5 Avantages liés a la virtualisation

Depuis plusieurs années, la notion de virtualisation se développe considérablement jus-
qu’a devenir un élément trés important dans le domaine de l'informatique. Si la virtualisa-
tion a pris une telle place aujourd’hui, c’est parce qu’elle comporte différents avantages qui
ne peuvent pas étre négligés,la virtualisation est avant tout trés intéressante pour faire des
économies de différentes sortes (matérielles, énergétiques, financieres).

Plusieurs aspects démontrent pour quelles raisons la virtualisation a pris autant d’ampleur
de nos jours.[9]

- Gestion dynamique et efficace, administration facilitée : La gestion des ressources vir-
tualisées devient dynamique et est rendue plus efficace par la distribution intelligente des
ressources aux utilisateurs. La consolidation des ressources informatiques facilite le travail
d’administration des équipes de production pour le déploiement d’applications et la main-
tenance des serveurs.

- Economies d’échelles sur le matériel informatique et retour sur investissement :

L’emploi de solutions de virtualisation pour la mutualisation et la consolidation des moyens
informatiques diminue le besoin en matériel informatique.
L’économie est en particulier réalisée sur la diminution du nombre de serveurs physiques,
avec la réduction des cofits d’acquisition et de gestion du matériel. L’économie réalisée peut
se révéler importante et permet d’investir dans de nouvelles solutions. Facilitée par 'utili-
sation de la virtualisation et des fonctionnalités associées, la mise a disposition d’environne-
ments de tests et validation aux équipes informatiques est rapide, fiable et ne nécessite pas
I'immobilisation de ressources matérielles quelquefois sous utilisées.

- Délais de mise a disposition de plateformes raccourcis :Délais de mise a disposition
de plateformes raccourcis : L'infrastructure virtualisée est immédiatement disponible pour
lI'installation et la mise a disposition de nouvelles ressources. Par exemple, le délai de mise
a disposition d"un serveur virtuel est beaucoup plus court que le délai de mise a disposition
d’un serveur physique, pour lequel I’administrateur devra préalablement mettre a niveau
les pilotes matériels.

- Sécurisation et réduction des risques : La fonction d’isolation des machines virtuelles
réduit les risques d’attaques et de compromission des machines entre elles. La sauvegarde
d’une plateforme virtualisée est facilitée et ne nécessite pas la mise en ceuvre complexe de
multiples agents de sauvegarde. La tragabilité des actions administratives et la répartition

dynamique de charge contribuent également a la sécurisation des plateformes virtualisées.
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- Efficacité opérationnelle améliorée : La réduction des actions administratives, comme
la supervision et la maintenance, augmente 1’efficacité opérationnelle de ce type de plate-
forme. Les fonctions de continuité de service et de répartition de charges participent a I’amé-

lioration de I'expérience utilisateur.

1.6 Inconvénients lié a la virtualisation

- Un point de défaillance unique.
- Un recours a des machines puissantes.
- Une dégradation des performances.

- Une complexité accrue de I’analyse d’erreurs.[12]

1.7 Conclusion

A l'issu de ce chapitre, nous avons réussi a définir les différent concepts informatiques
qui nous ont semblé essentiels a la réalisation de notre projet, en mettant 1’accent sur les
outils que nous allons utiliser pour la virtualisation.

Le chapitre suivant va étre consacré a la présentation de 1'organisme d’acceuil.
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CHAPITRE 2

PRESENTATION DE L’ORGANISME D’ ACCUEIL

2.1 Introduction

Dans ce chapitre nous allons présenter ’école ESTIN, tout au long de cette phase, nous
schématisons 'organigramme d’accueil, son organisation administrative et ses pratiques de
gestion efficaces, nous nous intéresserons surtout a la division informatique afin de com-
prendre l'architecture réseau de cette école et trouver les insuffisances pour énoncer la pro-
blématique constatée, puis proposer des solutions qui résolvent les anomalies trouvées au

cours de notre stage.

2.2 Présentation de I’organisme d’accueil

L’Ecole supérieure en Sciences et Technologies de I'Informatique et du Numérique -
ESTIN- créée en 2019, conformément au décret exécutif n° 16-176 du 14/06/2016, portant
statut des grandes écoles, ouverte a l'internationale grace a son réseau de compétences natio-
nale et internationale de haut niveau et des conventions de collaboration qui seront signées
avec des partenaires scientifique et pédagogique pour renforcer les différentes formations
mises en place.

L’étudiant intégre pendant deux ans la classe préparatoire intégrée CPI. Apres validation
de tous ses crédits et aprés avoir rempli les critéres fixés par la réglementation en vigueur, il
candidate alors a un concours d’acces qui lui permet d’accéder a la troisieme année du cycle

de spécialisation a 'ESTIN ou dans un établissement équivalent.
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CHAPITRE 2. PRESENTATION DE I’ORGANISME D’ACCUEIL

Apres une année de socle commun, I'étudiant en quatriéme année effectue un choix dans
I"une des spécialités offertes par 1’école dans le domaine de I'intelligence artificielle, la Data
Science, la Cybersécurité et I'Internet des objets. La cinquieme année est consacrée au pro-
jet de fin d’étude, séminaires et conférences dans les domaines de pointe et d’actualité en

Informatique.

2.2.1 Situation géographique

L’école est située sur le territoire de la commune d’Amizour, a 17 km du siége de la
wilaya de Béjaia et a 2 km de la ville d’Amizour, tout pres de la résidence universitaire qui
dispose d’un restaurant scolaire,a proximité de la route nationale N° 75 ce qui situe bien son

environnement géographique.

Résidence UAVers:
¥ Ll

FIGURE 2.1: Vue satellitaire de 1’école ESTIN

2.2.2 Fiche signalétique (capital, Surface, effectif)

L’ESTIN hérite d'un statut de grandes écoles comme 1’ESI d’Alger et I’ESI de Sidi Bel-
labas. Elle a valu un investissement de plus de 11 milliards de DA et sa surface totale de
l'assiette fonciere SHA. Elle comporte :

- 10 amphithéatres de capacités différentes.
- Un centre de calcul moderne de 29 salles.
- Un bloc d’enseignements de 27 salles.

- Une bibliotheque centrale.
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CHAPITRE 2. PRESENTATION DE I’ORGANISME D’ACCUEIL

- Une salle de soutenance d’une capacité de 200 places.

- Un auditorium de 800 places.

- Un bloc administratif.

- Un bloc de bureaux pour enseignants contenant également un centre d’impression et un

centre médical.

2.2.3 Structure organisationnelle

2.2.3.1 Organigramme

Voici I'organigramme de 1’école ESTIN qui représente les divers services et fonctionnali-

tés de 'école (voir Figure 2.2).

Service de la )
Service du
o recherche -
e Service de | Service des budget et du
ervice de la -
P tion d perzonnels financement
ormation de - P
troisié | enseignants des activités
] rlo‘l:lsmmel_cg._v::’e de la
. et des achivités
Service de recherche
L] il et d de la recherche Service d
) accueil et de Py ervice des
Service de la ) . - - sciéntifique
] Service de I'orientation prsonnels
fomation .- : S _
- I'information et administratifs
continue ou
n & e de la l+] et agents de
initiale S = |
N L RS Service des
Service du suivi "] marchés et
des aclivités de des
recherche et de Service des équipements
la valorisation de - activités
= ses résultats Ser\lﬂ CE des "] culturelles et
i relations R -
Se_rwce Gl [ o — sportives Service des
diplomes moyens, de
I'inventaire et
Service de bl Service des des archives
A I'innovation et de affaires
la promaotion de juridiques et
I’ entreprenari at du contentieux
Service de
] I'entretien et
de la
maintenance
des biens

FIGURE 2.2: Organigramme de I"école ESTIN
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2.2.3.2 Différents services

L’école est gérée par :

e Un Directeur de 1'Ecole. Ce dernier est responsable du fonctionnement général de
1’Ecole. Il est assisté dans sa tache par :
- le Directeur adjoint chargé des enseignements, des diplomes et de la formation continue.
- Le Directeur adjoint chargé de la formation doctorale de la recherche scientifique et du
développement technologique, de I'innovation et de la promotion de I'entreprenariat.
-Le Directeur adjoint chargé des systémes d’informations et de communication et des rela-
tions extérieures.
-le Secrétaire général.
- le Directeur de la Bibliotheque.
- les Chefs de département.

¢ Le Directeur adjoint chargé des enseignements, des diplomes et de la formation conti-
nue est assisté par :
- le chef de service des enseignements, de 1’évaluation et des stages.
- le chef de service de la formation continue.

- le chef de service des diplomes et des équivalences.

¢ Le Directeur adjoint chargé de la formation doctorale de la recherche scientifique et
du développement technologique, de I'innovation et de la promotion de I'entreprenariat est
assisté par :
-le chef de service de la formation de troisiéme cycle et de la post-graduation spécialisée.
-le chef de service de la recherche et de la valorisation de ses résultats.

-le chef de service de I'innovation et de la promotion de I'entreprenariat.

¢ Le Directeur adjoint chargé des systemes d’informations et de communication et des
relations extérieures est assisté par :
- le chef de service de I'information et de la communication.
- le chef de service des relations extérieures.

- le chef de service des statistiques et de 1'orientation.
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* Le Secrétaire général est assisté par :
- le sous-directeur des personnels, de la formation et des activités culturelles et sportives.

- le sous-directeur des finances et des moyens.

¢ Le Directeur de la bibliotheque est assisté par :
- le chef de service de I'acquisition et traitement.
- le chef de service de la recherche bibliographique.

- le chef de service de ’accueil et de I’orientation.

* Le Chef de département est assisté par :
- le chef de service de la formation du premier et second cycle,
- le chef de service de la formation de troisieme cycle et des activités de la recherche scienti-

tique.

2.2.4 Missions

L’école ESTIN assure :

* Des missions de formation supérieure :
- Assurer la formation des cadres (Ingénieur, Master et Docteur en troisieme cycle).
- Initier les étudiants aux méthodes de recherche et d’assurer la formation pour la recherche.
- Contribuer a la production et a la diffusion du savoir et des connaissances, a leur acquisi-
tion et leur développement.
- Organiser des formations continues.
- Promouvoir I'enseignement en ligne par le montage des cours, Tds et Tps en ligne.

* Des missions de recherche scientifique et de développement technologique :
- Contribuer a l'effort national de recherche scientifique et de développement technologique.
- Promouvoir I'innovation et le transfert technologique dans le domaine des sciences et tech-
nologies de l'informatique.
- Participer au renforcement de qualité du potentiel technique national dans le domaine.
- Valoriser les résultats de la science et diffuser I'information scientifique et technique.
- Participer au sein de la communauté internationale a I’échange des connaissances et a leur

enrichissement.
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2.2.5 Présentation du service informatique

Le service informatique assure les prestations qui répondent aux attentes des utilisateurs
internes en termes de fiabilités et sécurités, il se départage en services :
* Service développements du systéeme informatique (SDSI) : Ce service s’occupe du déve-
loppement des applications et des programmes informatiques.
* Service réseaux informatique (SRI) : Ce service s’occupe de la gestion de 1’ensemble des
moyennes informatique, il doit assurer le bon fonctionnement des équipements, procéder a

des évolutions technique, réseau, de traitements etc.

2.2.5.1 Activités du service informatique

a) Traiter des demandes d’achats.

b) D’'informer et de former les utilisateurs a ’exploitation optimale des applications.

c) Assurer le support technique, la mise a jour, la maintenance et I'inventaire des maté-
riels et logiciels.

d) Fournir des conseils pour le choix de matériels et de logiciels.

2.2.5.2 Role du service informatique

Les Services de I'informatique doivent s’assurer d"un choix ainsi que d’une utilisation
cohérente et conviviale, dans un souci d’efficience et d’efficacité, des réseaux, des systémes
collectifs, des logiciels de gestion et des équipements ou du matériel informatique requis
par la commission scolaire afin de répondre aux besoins des services et des établissements

pour l'atteinte des objectifs corporatifs.

2.2.6 Lavisée

a) Acquérir une réelle culture de base de l'informatique et de la sécurité. En particulier,
il s’agit d’acquérir une véritable compréhension du fait que la sécurité touche plusieurs
niveaux : applications, systeme d’exploitation, réseau et matériel.

b) Acquérir une maitrise des aspects concrets réellement utilisés dans les entreprises, de
fagon a ce qu'ils puissent étre immédiatement opérationnels apres leur recrutement, et donc
étre concurrentiels sur le marché du travail. Les travaux pratiques nombreux, sur les aspects

systemes (et administration systemes) et réseaux, doivent y contribuer.
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c) Acquérir progressivement les connaissances du cycle incrémental de la sécurité pro-
tections « menaces surveillance/exploitation corrections/modification de la politique de sé-

curité menaces... »

2.3 Etat des lieux

2.3.1 Présentation de I'infrastructure réseau

Dans le souci de faciliter le partage d’information entre les différents blocs de I'ESTIN
(Administration, Bloc d’enseignement, Bloc des enseignants, Bibliotheque, Centre de calcul),

un réseau informatique a était mit en place et qui est constitué de deux parties :

2.3.1.1 WAN (Wide Area Network)

La partie WAN est installée dans la salle technique du bloc CSRICTED. Elle concentre les
raccordements provenant de la partie LAN et les liaisons spécialisées Cerist. Cette partie est
composée d'un Routeur C3925-CME-SRST /K9 ayant trois (02) ports GE, I'un connecté au

modem du provider, le deuxiéme au Pare Feu (Sophos).

2.3.1.2 LAN (Local Area Network )

Couche coeur:

Le coeur du réseau est installé dans la salle technique du Bloc CSRICTED. Ce dernier
concentre tous les raccordements provenant de partie WAN ,des nceuds de distribution et le
controleur WIFL Le niveau coeur du réseau est composé d'un Switch Cisco Catalyst 4506 de

6 ports 10 GE et 48 ports 1 GE .1l assure les connexions avec la couche distribution.

Couche Distribution :

Le niveau distribution est composé d’un Switch Cisco Catalyst 3850 de 24 ports GE. I

assure les connexions avec la couche d’acces au niveau des autres armoires de brassage.

Couche d’acces :

Le niveau acces est composé de plusieurs switchs Cisco Catalyst 2960 x/2960 s, répartis

sur les différents étages des blocs desservant les postes de travail et les équipements IP.
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Schéma général de I’architecture réseau :

RTR_Amizour g

Firewall

Administration

F— A
_ﬁ
s 0 ETETTTmieElTETETE o
fo TR - a
Enseignant
CSRICTED

FIGURE 2.3: Plan du réseau de I’ESTIN.

2.3.2 Stratégie de la sécurité

2.3.21 Les VLANSs

L’évolution rapide de la connectivité Internet a poussé de nombreuses organisations a
étendre leur installation informatique.
La technologie LAN Ethernet (qui ne s’applique pas uniquement aux environnements Ether-
net) apporte des solutions nouvelles dans la segmentation et la sécurisation des réseaux
locaux, tout en augmentant leurs performances. Les VLAN Ethernet (réseau local virtuel)
offrent de nouvelles solutions et opportunités en matiere de gestion des réseaux informa-

tiques des entreprises.

Page 23



CHAPITRE 2. PRESENTATION DE I’ORGANISME D’ACCUEIL

L’adressage du réseau local et de tous les blocs sera basé sur 'adresse privée, et 1’attri-
bution de 'adresse IP de tous les appareils et VLAN se fait a partir de cette derniere. Les
machines appartenant au VLAN prendront toutes les adresses IP de la méme adresse de
sous réseau.

Le tableau suivant montre le plan d’adressage des VLANSs :

Emplacement .
VLANSs | Plage d’adresse Description
logique
172.15.X.1 172.15.X.254
Lan 90 (ou X est le numéro de Réseaux de gestion (management)
vlan DATA de chaque bloc )
2 10.2.0.0 - 10.2.3.250 Centre de calcul
3 10.3.0.0 - 10.3.3.250 Administration
4 10.4.0.0 - 10.4.3.250 Bloc-Enseignants
5 10.5.0.0 - 10.5.3.250 Bibliothéque
9 10.6.0.0 - 10.6.3.250 Etudiants (bloc d’enseignement)
Autre équipement réseaux
7 10.7.0.0 - 10.7.3.250
salle d’audience
Wan / 172.16.1.1 -172.16.1.254 Serveur

TABLE 2.1: plan d’adressage des VLANSs

2.3.2.2 Les protocoles

DHCP : Pour chaque sous réseaux un serveur DHCP est créé sur chaque Switch dépar-
temental.

OSPF : Le protocole de routage OSPF est utilisé pour le routage LAN entre les Switchs
distribution et le Switch Core.

Spanning-Tree : L'ensemble des switchs du réseau sont configurés le protocole Spanning-
Tree en utilisant la version Rapid-pvst.

VTP : Le mode VTP choisi sur 1’ensemble des switchs du réseau du campus Amizour est

le mode Transparent.
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2.3.2.3 Politique de sécurité

Pour faire face aux défis rencontrés au quotidien, 'ESTIN a opté sur un pare-feu Sophos.
La politique de sécurité utilisée est le filtrage congu est ainsi qu'il suit :

Tout le trafic inter segment doit passer par le Firewall, Ainsi le routage inter VLANSs et le
routage avec l'extérieur doivent se faire a son niveau.

Le Firewall n’autorise que les services offerts dans chaque segment selon leur impact sur
la bande passante et la sécurité des applications critiques de I'ESTIN. Cette politique devrait
permettre :

- I'accés aux serveurs de la DMZ a partir d'Internet.

- I'acces des serveurs de la DMZ a Internet (pour les mises a jour).

- I'acces au Web interne a travers un portail situé dans la DMZ.

- 'accés au réseau interne a partir d’'Internet est interdit, sauf les réponses attendues par les
requétes initiées depuis l'intérieur VPN.

- Toutes les stations de travail dans les VLANs doivent pouvoir initier des requétes vers

Internet.

2.3.3 Composants matériels du réseau informatique

2.3.3.1 Equipements actifs

Equipements d’interconnexion

Pare-feu Sophos : Le pare-feu a été congu pour exposer les risques cachés, bloquer les
menaces connues et inconnues en offrant une protection complete et des performances : anti-
malware, sécurité web et filtrage des URL, controle des applications, systeme de prévention
d’intrusion (IPS), régulation du trafic, VPN, reporting et surveillance, etc.

Routeur Cisco 3925-CME-SRST/K9 : Le campus Amizour repose sur un Routeur Cisco
3925-CME-SRST/k9 .ce périphérique a pour role d’assurer le routage des paquets entre ré-

seaux indépendants.Il Aide a mettre en place un réseau plus intelligent, plus réactif.

FIGURE 2.4: Routeur Cisco 3925-CME-SRST /K9
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Cisco Catalyst 4506e :La couche cceur du réseau intranet de I’école repose sur un switch

Cisco Catalyst 4506E (06) ports 10 GE et (48) ports 10/100/1000.

FIGURE 2.5: Switch Cisco Catalyst 4506E

Cisco Catalyst 3850 : La couche distribution repose sur un switch Cisco Catalyst 3850
PoE de (24) ports 10/100/1000 avec une carte NM (Network Module) de (4) ports SFP.

FIGURE 2.6: Switch Cisco Catalyst 3850

Cisco Catalyst 2960X :La couche acces du réseau intranet de campus Amizour repose sur

des switchs Cisco Catalyst 2960X de (24) et (48) ports 10/100/1000 avec (02) ports 1G SFP.

FIGURE 2.7: Switch Cisco Catalyst 2960X

Contréleur Wifi Cisco 2504 :Le réseau WIFI du campus Amizour repose sur un contro-
leur Cisco 2504 installé au niveau de la salle machine. La gestion des points d’acces et les
VLAN:S est assuré par le controleur wifi Cisco 2504 de (4) ports Gigabit Ethernet dont (02)

sont en PoE.
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Point d’acces cisco 1602 :La couverture Wifi a l'intérieur des blocs de 1’école est assurée

par les points d’acces Cisco 1602 doté d’un port Giga Ethernet est port console.

Equipements terminaux

serveur Fujitsu Primergy XR2540 M4 : Le serveur FUJITSU avec 192 GO de mémoire
systeme (12x16GB) et deux possesseur 8* coeurs Intel Xeon E5-2650V2 3,4 GHz , offrent une
évolutivité et une rentabilité élevées ,qui augmente les performances pour répondre aux

exigences de traitement des Datacenters et des applications d’entreprise et de collaboration.

2.3.3.2 Equipement passifs

Les cables : Pour que 1’école assure le cablage, elle utilise :
- La fibre optique.
- Le Cable Ethernet :Des connecteurs RJ45 catégories 6.

Armoire de brassage : Une BAIE informatique contenante un tiroir optique.

Equipements logiques

- Systemes d’Exploitation Windows et Linux.
- Systeme de BACKUP sauvegarde automatique .
- Antivirus kaspersky.

- Protection d’acces :active directory.

Equipements service de connexion

-Connexion : ISO/CEI 8802-11 WI-FL
-Messagerie : Services de messagerie proposés par Google.

-Annuaire LDAP.

Data center

Le data center est une piece sécurisée,l’acces y est restreint, seul les responsables et tech-
niciens de la DSI (Direction Systeme d’Information) y ont acces, la température est controlée
par un systéme d’air conditionné et 1’alimentation électrique est doublée permettant ainsi

de veiller au bon fonctionnement des équipements qui s’y trouvent.
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2.3.4 Ressources logicielles

Pour faciliter le partage des données entre les défirent blocs un certain nombre de pro-
grammes et de logiciel sont utilisé, il s’agit :

- Du logiciel « KENZA » utilisé dans 1’administration par le service des finances et des
moyens pour gérer le traitement de personnels.

- Un logiciel appelé « ISTOCK » utilisé par le gestionnaire de stock pour la facturation,
suivie des fournisseurs, bon de commande, inventaire de fin d’année et le mouvement de
stock.

- Un logiciel appelé « PMB » utilisé pour la gestion de bibliotheque assure les fonction-
nalités suivantes : la gestion bibliothéconomique, la veille et les produits documentaires, la
publication de contenus éditoriaux et la gestion électronique de documents.

- Une plateforme appelée « talent » permet de créer un environnement d’apprentissage
en ligne favorisant les échanges et les interactions entre les étudiants et les enseignants au-
teurs du contenu pédagogique. Elle permet aux étudiants de consulter en ligne ou de té-
lécharger des contenus pédagogiques, de transmettre des travaux a corriger, de consulter

leurs notes...etc.

2.4 Problématique

A T'heure actuelle la majorité des entreprises ont de plus en plus recours a la virtuali-
sation de leur infrastructure, que ce soit pour répondre a des problématiques de cofts, de
performances ou de souplesse de fonctionnement.

Apres avoir analysé 1'état actuel du systeme de réseau dans 1’école ESTIN et en pre-
nant en considération les exigences auxquelles il doit répondre en étant toujours disponible.
C’est-a-dire, qui exécute de fagon continue les différents processus assurant le bon fonction-
nement, nous avons constaté des risques de perte de rendement, de matériels, ce qui pourrait
méme engendrer des cofits supplémentaires (liés aux pannes, aux moyens a déployer, etc.).

Pour faire face a l'insuffisance constatée et restreindre les indisponibilités du systeme
d’information, d’autre part pour accompagner 'entreprise en termes de développement de
ses activités, il serait tres utile et trés pratique de mettre en place une solution, c’est un in-
vestissement essentiel pour qu'une entreprise puisse accroitre et fonctionner, assurer une

continuité de service en cas de panne.
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ce qui nous amene donc a nous poser les questions suivantes :

¢ Comment procéder a la mise en place de la haute disponibilité de l'infrastructure in-
formatique?

* Quel outil de virtualisation est le mieux adapté a notre solution?

C’est donc sur base de la satisfaction a ces interrogations que nous essayerons d’apporter

solution dans la suite de notre travail.

2.5 Objectifs

Pour arriver a la mise en place d'une gestion centralisée nous allons mettre en place
toutes les actions et dispositions techniques pour qu’une infrastructure informatique soit
toujours disponible en appliquant certains principes, ce qui nous permettra de pallier les
différents problémes cités auparavant et afin d’atteindre les différents objectifs suivants :

- Optimiser la disponibilité de l'infrastructure avec la HA et les stratégies de

sauvegarde .

- Déployer des services a la demande( Créer, administrer et déplacer les machines

virtuelles).

- Pouvoir accéder aux applications et aux données critiques en cas d"une interruption de
service.

- Assurer une reprise en ligne entierement automatique sur un systéme de secours.

- Disposer d’une configuration matérielle et logicielle redondante.

- Bénéficier d'une souplesse et d'une facilité pour la gestion et I’administration.

2.6 Conclusion

Dans ce chapitre le premier point est porté sur la présentation de 1'école ESTIN, sa créa-
tion, sa renommée, ses valeurs et les différents services qui la constituent .

Ensuite on se focalise sur 1'étude de 1'existant et de 1’état des lieux, qui permettra de
mieux s’approfondir dans notre projet et de bien étudier sa problématique, en prenant compte

I’étude des solutions qui porteront vraiment un plus au cas présenté.
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DEPLOIEMENT DE LA SOLUTION

3.1 Introduction

Apres avoir soulevé les différents problemes et déficiences liés aux risques de panne d'un
systeme informatique au niveau de 1’école ESTIN Bejaia. Ce chapitre sera exclusivement
consacré aux solutions proposées pour pallier ces problemes.

Pour cela nous utiliserons des hyperviseur afin de virtualiser et réaliser un systeme de
haute disponibilité résistant aux pannes. L'objectif est de sortir avec des connaissances suf-
tisantes pour simuler des scénarios qu’on peut rencontrer dans la pratique et évaluer leurs

faisabilités.

3.2 Présentation de la solution

Pour un bon déroulement de notre travail, il nous faudra le délimiter dans l'espace et
dans le temps et ainsi circonscrire le domaine de recherche dans lequel s’inscrit notre travail.

En étant du domaine et surtout que nous somme censé apporter une solution, nous avons
eu l'obligation de pouvoir chercher une meilleure solution au probléme rencontré .

Tout au long de notre travail, nous vous parlerons donc de la mise en place d'un cluster,
mais aussi de la haute disponibilité de cette derniere, d’autant que dans une infrastructure
virtuelle, les deux notions vont de pair.

Dans le cadre de la mise en place d'un cluster a haute disponibilité avec un stockage
distribué et redondant . Le principe basique consiste a mettre plusieurs serveurs identiques

dans une baie, et a se servir d’eux pour augmenter la disponibilité de ceux-ci.
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Pour cela nous allons disposer de trois serveurs, pour mettre en place des actions et des
parametres techniques, pour que notre infrastructure informatique soit toujours en mesure
de répondre a la requéte d'un utilisateur, de sorte que si un hote tombe en panne, nous

pouvons basculer ces services quasiment instantanément sur un autre hote de notre cluster.

3.3 Analyse concurrentielle

3.3.1 les différents acteurs de la virtualisation

Les éditeurs de solutions de virtualisation proposent aux administrateurs des outils qui
permettent de migrer des systemes installés sur des serveurs physiques vers des machines
virtuelles hébergées au sein de l'architecture de virtualisation.

Il existe différents outils gratuits qui permettent une conversion des «serveurs physiques»
vers des «serveurs virtuels» on cite les acteurs les plus crédibles sur le marché de la virtua-

lisation.

Proxmox

Proxmox VE est un environnement bare metal open source basé sur la distribution De-
bian Linux pour la virtualisation de serveur (également appelé hyperviseur ou moniteur
de machine virtuelle (VMM)). Il permet aux utilisateurs d’installer différents systémes d’ex-
ploitation (Windows, Linux, Unix, etc.) sur un seul ordinateur ou un cluster formé par le
regroupement d’ordinateurs. Il se compose d’une puissante machine virtuelle basée sur le

noyau et de conteneurs OpenVZ légers.

Hyper-V

Hyper-V offre aux utilisateurs de meilleures options de migration. Il fournit non seule-
ment une migration en direct, mais également un mouvement illimité d’invités entre les
hotes. L'avantage d’avoir la fonctionnalité de domaines Active Directory est qu'Hyper-V
fournit des répliques sur les machines virtuelles, permettant aux utilisateurs de copier de
manieére asynchrone des machines virtuelles spécifiques d'un site source vers un site cible

via un WAN ou un VPN sécurisé.
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VMware ESX / ESXi

Il s’agit d'un hyperviseur bare metal développé par VMware basé sur un noyau person-
nalisé appelé vmkernel, un micro-noyau développé par VMware. La différence entre ESX et
ESXi est qu’ESXi est une version gratuite d’ESX et dispose de ressources limitées. ESX a une
liste de compatibilité matérielle avec de nombreux pilotes pour les cartes NIC et SCSI. Des
pilotes matériels supplémentaires peuvent étre ajoutés a l'installation de base selon les be-

soins. En plus de la paravirtualisation et de la virtualisation assistée par matériel, ESX offre

une virtualisation compléte comme autre option.

3.3.2 Les criteres de choix d’un hyperviseur

Le tableau suivant comprend une comparaison globale entre Proxmox VE, Hyper-V et

ESXI afin de choisir 1" hyperviseur le plus adapté a notre solution .

hyperviseur Proxmox VE Hyper-V ESXI

Type de logiciel Open source Propriétaire Code propriétaire

Base Debian Linux || Serveur Win- || VMkernel
KVM dows

Gestion centrale Oui Oui Oui

Regroupement Oui Oui Oui

La haute disponibilité Oui Oui Oui

API de stockage et de sau- | Oui Oui Oui

vegarde

Migrations en direct Oui Oui Oui

Equilibrage de charge de || Oui Oui Oui

VM

Essai gratuit Mlimité / 60 jours

Tarification Gratuit avec | Gratuit avec | Les fonctionnali-
toutes les fonc- | Windows Server. || tés completes né-
tionnalités Plans tarifaires || cessitent une li-

multiples cence payante
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Sauvegarde Assure la  re- || Création de || Fournit des
dondance et les || sauvegardes a | options de sauve-
sauvegardes in- | 'aide de solu- || garde et de res-
crémentielles tions logicielles || tauration a l'aide
pour les restaura- | tierces Et utiliser || des API REST et
tions de fichiers || la  Sauvegarde || de vCenter Server
uniques et en | Windows Server | Appliance
direct qui 'accompagne

Fiabilité Les licences ne | L'expiration des | L'expiration des
sont pas un pro- || licences peut étre || licences peut étre
bleme pour la | un probleme de || un probleme de
version gratuite fiabilité tiabilité

Flexibilité N’'importe  quel | N'importe quel || Nécessite un
nceud dans Prox- | nceud peut gérer | nceud maitre pour
mox peut gérer | un cluster un clustering et
un cluster, ce une haute dis-
qui est une belle ponibilité fiables
flexibilité a avoir
en cas de panne
du nceud maitre

TABLE 3.1: Tableau comparatif entre les hyperviseur

Nous avons jugé bon de ce fait de travailler avec un hyperviseur de type 1 qui est dans

notre cas Proxmox VE vu qu’il répond mieux aux exigences de la virtualisation.

3.4 Mise en oeuvre et réalisation

Cette partie consistera a mettre en ceuvre la solution proposée, pour la réalisation de
notre projet, on exposera les différentes installations et configurations nécessaires. en se
basant sur I'’hyperviseur Proxmox VE. Pour présenter les configurations que nous avons
réalisées nous nous sommes servies des captures d’écran qui illustrent les étapes de confi-

guration afin d’éclaircir chaque composant .
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3.4.1 Préparation de l'infrastructure virtuelle

Pour I'implémentation de ce travail, nous avons choisi de le faire virtuellement en se ba-
sant sur I’hyperviseur Proxmox VE sur virtualbox et sous Windows Server 2016 qui fournit
plus de souplesse, toutes les capacités, fonctionnalités des mécanismes de fonctionnement

d’un systeme d’exploitation .

3.4.1.1 Caractéristiques technique des VMs

L'interface ci-dessous représente les différentes machines qui peuvent étre installées se-

lon le besoin de I’entreprise.

Machines virtuelles | Désigation | Caractéristiques

Image ISO : Proxmox-ve 7.1-ISO

RAM : 20 GO
Disque dur : - 200 GO (Systeme)
Machine 1 Proxmox01 | - 20 GO (disque dédié
au stockage Ceph)
Réseau : 2 Cartes réseaux virtuelles
( mode pont )
Machine 2 Proxmox02
Machine 3 Proxmox03

TABLE 3.2: Caractéristiques technique des VMs

3.4.1.2 Installation de Virtualbox sous Windows Server

VirtualBox est un logiciel Open Source proposé par Oracle permettant la virtualisation de
systeme d’exploitation (OS) en utilisant les ressources matérielles de I'ordinateur (systéeme
hote) .

Virtualbox permet de faire fonctionner sur une seule machine plusieurs systémes d’ex-
ploitation (Windows, Linux), séparément les uns des autres, comme s’ils fonctionnaient sur
des machines physiques distinctes, il s’agit d"un logiciel de virtualisation multiplateforme,
ce qui signifie qu’il peut étre installé facilement sur Linux, Windows, FreeBSD et Mac OS,

comme tout autre logiciel normal.
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a) Pour installer Virtualbox sous Windows Server, il faut tout d’abord télécharger le fi-

chier exécutable depuis le site Web Virtualbox d’Oracle au format EXE.

b) Pour l'exécuter,il suffit de double-cliquer dessus et de I'exécuter en tant qu’administra-
teur. Par défaut, VirtualBox installera ses fichiers principaux dans le lecteur C : Cependant,

nous cliquons sur Suivant (voir Figure 3.1).

Bienvenue dans l'assistant
d'installation de Oracle VM
VirtualBox 6.1.36

Cet assistant installera Orade VM VirtualBox 6.1, 36 sur votre
ordinateur. Appuyez sur Suivant pour continuer ou sur
Annuler pour abondonner linstallation.

NZ .VirtualBo —

Here you will find links to VirtualBox binaries and its source code.

e integrity of downloaded packages. The SHA2S6 checksums should be favored s the MDS algorithm

Version 6.1.36 Annuler

FIGURE 3.1: Lancement du fichier executable .

c) A ce stade, plusieurs raccourcis vont apparaitre, laissant la présélection VirtualBox tel
quel et cliquer sur « Suivant ». Ensuite , Virtualbox se charge de configurer les réseaux vir-

tuels utiles au fonctionnement de nos futures machines virtuelles (voir Figure 3.2).

Installation personalisée

Choisissez les fonctionnalités que vous souhaiter installer. Avertissement

Interfaces réseau
Linstallation de la fonctionnalité réseau de Oradle VM

VirtualBox 6, 1,36 réinitislisera votre connection réseau et
wvous déconnectera temporairement du réseau.

Veuillez choisir une des options suivantes:

Créer des ééments dans le menu démarrer

Créer un raccourd sur le bureau Désirez-vous poursuivre installation maintenant?

Créer un raccourdi dans la barre de lancement
raoid

Inscription des associations de fichiers

Version 6.1.36 < Précédent Annuler Version 6.1.36 MNon

FIGURE 3.2: Configuration des réseaux vituels
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d) On peut maintenant installer ce logiciel de virtualisation. En cliquant sur « Installer »
pour commencer l'installation, apres I'installation,nous laissons cochée la case indiquée,puis
«Terminer». L’application va se lancer.(voir Figure 3.3).

B Orscle VM VirtualBox 6.1.3 o

Prét a installer
: e . 5 Oracle VM VirtualBox 6.1.36
L'assistant est prét & commencer [installation Personalisé.

Veuillez patienter pendant que l'assistant installe Orade YM VirtualBox 6. 1.36. Ced

Appuyez sur Installer pour commencer l'installation. Si vous désirez reveir ou modifier : g
peut durer plusieurs minutes.

vos paramétres d'installation, appuyez sur Précédent. Appuyez sur Annuler pour
abondoner linstallation.
Status:

Version 6, 1.36 < Précédent Installer Annuler Version 6.1.36 < Précédent | Suivant >

L'installation de Oracle VM
« ' VirtualBox 6.1.36 est terminé.

Veuillez appuyez sur Terminer pour quitter ['sssistant
dinstallation.

Démarrer Oracle VM VirtualBox 6. 1.36 aprés
linstallation

Version 6.1.36 < Précédent Annuler
FIGURE 3.3: Installation de VirtualBox avec succés

3.4.1.3 Créations des machines virtuelles sous virtualbox

Apres avoir installer VirtualBox, nous allons passer a la création des machines virtuelles.
Remarque :
pour créer une machine virtuelle Proxmox dans Virtualbox, dans la rubrique « Systeme »,on

coche les deux cases indiquées, sinon le systeme ne s’installera pas (voir Figure 3.4).

|1i Systéme \“x\ Carte mére Processeur Accélération

] L ; ‘\1"\_

- Affichage “Mombre de processeurs @ | \ . .
~. CPuU 1

| ") Stackage e .
Ressources.alloudes @ | = |

. _ ik 1%

(-D] Son
Fonctions avancées | (@ Activer PAE/NX

|

!q- Réseau B Activer VT-x/AMD-V imbriqué

FIGURE 3.4: Configuration du systéme de « VirtualBox »
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Dans notre cas on aura besoin de trois machines virtuelles, pour cela nous allons appli-

quer les étapes suivantes sur chaque machine.

a ) Sur la barre d’outils, nous cliquons sur le bouton « Nouvelle ». 1’assistant nous
conviera a donner un nom a notre machine virtuelle et a sélectionner le systeme d’exploi-
tation qui doit étre installé. Nous choisissons dans le menu « Type » le type de systéme

d’exploitation, puis dans le menu « Version », la version du systeme.

b ) A lI'étape Mémoire, nous pouvons simplement accepter les parametres par défaut. Il
s’agit de la quantité de mémoire vive de 'hote (RAM) que VirtualBox affecte a la machine
virtuelle lors de son exécution. Les parametres de la machine virtuelle peuvent étre modifiés
par la suite. Remarque : Les valeurs qui vous seront alors indiquées sont des valeurs recom-
mandées. Elles sont suffisantes pour le fonctionnement de votre machine virtuelle mais vous

avez la possibilité de les changer (voir Figure 3.5).

? X

Citd e haching wtusie € Crée une machine virtuelle
MNom et systéme d"exploitation Taille de la mémoire
Veuillez choisir un nom et un dossier pour la nouvelle machine virtuelle et sélectionner le Cholsissez I3 quantité de mdmoire vive en méga-octets allouds 3 l machine virwele
type de systéme d'exploitation que vous envisagez d'y installer. Le nom gue vous
choisirez sera repris au travers de VirtualBox pour identifier cette machine. La quantité recommandée est de 1024 Mo.

MNom : Iproxmoxﬂl | | ' ) 20480 5| MB
Dossier de la machine : | C:\Users\Acer\VirtualBox VMs v | aMB 196608 MB
Wersion : | Other Linux (64-bit) T
Mode expert Annuler Annuler

FIGURE 3.5: Configurations de base d"une machine virtuelle

c) Notre machine virtuelle a besoin d"un disque dur virtuel afin dy installer son systéme
d’exploitation et d’éventuels logiciels , on sélectionne « Créer un nouveau disque dur » et
cliquant sur « Suivant ». puis VDI (VirtualBox Disk Image) comme type de fichier, afin de

rester sur la compatibilité avec ’application.
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d) Dans les étapes suivantes, nous allons sélectionner « Dynamiquement alloué » comme
détails du stockage et acceptez les parametres par défaut pour la taille et I'emplacement du
fichier du disque virtuel. En cliquant sur « Créer » pour créer la machine virtuelle. L'assistant

se ferme et la machine virtuelle que nous venons de créer est répertoriée dans Oracle VM

VirtualBox Manager (voir Figure 3.6).

€ Crée une machine virtuelle

Disque dur

SI vous le souhaitez, vous pouvez ajouter un disque dur virtuel a la nouvelle machine. Vous
pouvez soit créer un nouveau disque, soit en choisir un de | liste ou d'un autre emplacement en
utilisant licone dossier,

Sivous avez besoin dune configuration de stockage plus complexe, vous pouvez sauter cette
£tape et modifier les réglages de |z maching une fois celle-ci crée,

La taille du disque dur recommandée est de 8,00 Gio.

() Ne pas ajouter de disque dur virtuel

@ Créer un disque dur virtuel maintenant

(? Utikser un fichier de disque dur virtuel existant

praxmox03.vdi (Normal, 200,00 Gio)

Créar Annuler

€ Créer un disque dur virtuel

Stockage sur disque dur physique

Weuiller choisi & |2 nouvesu fichier de disqua dur vittual doil croitre su fur et 3 mesurs
(allocation dynamigue} ou bien s'il doit &ire arée a sa taille maimale (taille fixe).

Un fichier de disque dur alloué dynamiquement n'ulilisera d'espace sur votre disque
dur physique qu'au fur et 3 mesure qu'il se remplira (Jusqu'a une taille fixe maximale),
cependant il ne se réduira pas automatiquement lorsque de I'espace sur celui-c
sera libéré.

Un fichier de disque dur 3 taille fixe sera plus long 3 créer sur certains systémes mais
sera souvent plus rapide 3 utiliser.

‘o) .
(®) Dynamiquement alloué

-
( “) Taille fixe

anler

Créer un disque dur virtuel

Type de fichier de disque dur

Chaoisicsez |2 type de fichier que vous désirez utiliser pour le nouveau disque vinuel. Si
vous n'avez pas besoin de |'utiliser avec d'autres logiciels de virtualisation vous pouvez
laisser ce paramétre inchangé.

(@) vI (VirtualBox Disk Image)

-

() vHD (Disque dur Virtuel)

() VMDK (virtual Machine Disk)

s e e

Créer un disque dur virtuel

Emplacement du fichier et taille

Veuillez saisir un nom pour le nouveau fichier de disque dur virtuel dans |a boite si
dessous ou chquez sur lcdne dossser pour choisir un autre dossier dans lequel le créer,

C\Users\Administrateur|\VirtualBox VMs\proxmeox05\proxmax0s.vdi a
Choisissez 3 taille du disque dur virtuel en mégaoctets. Cette taille est la limite de la

quantité de données de fichiers qu'une machine virtuslle sera capable de stacker sur le
disque dur.

20,00 Gio
[ T O B A O T T T T T A

4,00 ME 2,00 Tio

Créer Annuler

FIGURE 3.6: Configurations de base d"un disque dur virtuel
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3.4.14 Importation du fichier ISO

Dans la section Arborescence « Stockage », on sélectionne « Vide » sous Contrdleur IDE.
Les attributs du lecteur CD/DVD s’affichent. Nous cliquons sur 1'icone CD/DVD pour in-

sérer une image ISO de Proxmox, puis sur OK pour appliquer les parametres de stockage.

€2 proxmox01 - Paramétres ? X [H] prévisualisation
] General Stockage
E Systéme Unités de stockage Attributs
|
@ Affich e Contréleur : IDE Lecteur optique : | Maitre secondaire IDE  ~ Q PrOXlTIOXOl
ichage
proxmox0 1.vdi [ Live copvD IE Choose/Create a Virtual Optical Disk...
Stockage Information [@ Choosea diskfile...
(,D] . SRR TVPe L S
Talle: -
@ R Emplacement : — | proxmox-ve_7.1-2.iso
: Attachéa: -
o Retirer le disque du lecteur virtuel
@ Ports séries
£ s
D Dossiers partagés
‘Ef] Interface utilisateur

FIGURE 3.7: Importation du fichier ISO

3.4.1.5 Installation et configuration de Proxmox sous Virtualbox

Nous allons maintenant commencer a installer Proxmox VE. Cliquant sur « Démarrer
» afin de lancer la machine virtuelle, VirtualBox s’affiche comme l'image ci-dessous (voir

Figure 3.7).

X PROXMOX

Welcome to Proxmox Virtual Environment

FIGURE 3.8: Démarrage de l'installation « Proxmox VE »

a) On sélectionne « Installer » Proxmox VE, un contrat de licence utilisateur final appa-
rait. Nous devons choisir le bouton « I agree », puis cliquer sur « Options » pour spécifier
des parametres supplémentaires Par défaut, proxmox utilisera le systéeme de fichiers qui est

défini sur ext4 (voir Figure 3.9).
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On nous demande de préciser I'emplacement et le fuseau horaire du serveur. On choisit

Algeria comme serveur de localisation et de fuseau horaire, on clique sur le bouton «Sui-

vanty (voir Figure 3.10).

The Proxmox Installer automatically
partitions your hard disk. It installs all required
packages and makes the system bootable from
the hard disk. All existing partitions and data

will be lost.

Press the Next button to continue the

installation.

Proxmox Virtual Environment (PVE)

installation.

be lost.

hardware

* Graphical user interface

* Automatic hardware detection
The installer automatically configures your

© Please verify the installation target
The displayed hard disk will be used for the

Warning: All existing partitions and data will

Final configuration will be done on the

graphical user interface, via a web browser.

Target Harddisk: | /dev/sda (500GiB, VMware Virtual 5) v | | Options

FIGURE 3.9: Démarrage de l'installation.

Location and Time Zone selection

The Proxmox Installer automatically makes
location-based optimizations, like choosing the
nearest miror to download files from. Also
make sure to select the correct time zone and
keyboard layout.

Press the Next button to continue the
installation.

*  Country: The selected country is used to

choose nearby mirror servers. This will
speed up downloads and make updates
more reliable.

*  Time Zone: Automatically adjust daylight

saving time.

*  Keyboard Layout: Choose your keyboard

layout.

Country
Time ricajalgiers -
Keyboard Layout ~ French -

FIGURE 3.10: Renseignement sur le fuseau

horaire.

b) On crée un mot de passe fort pour nos informations d’identification d’administrateur,

et nous saisissons une adresse e-mail pour les notifications de ’administrateur systéme puis

on passe a la derniere étape de l'installation qui consiste a configurer le réseau .

c) Ensuite, on sélectionne L'interface de gestion, un nom d’ hote pour le serveur, une

adresse IP disponible, la passerelle par défaut et un serveur DNS. Pendant le processus

d’installation, on utilise une adresse IPv4 ou IPv6. Pour utiliser les deux, il suffit de modifier

la configuration apres l'installation.

Le programme d’installation résume les options de configuration globale de proxmox

sur 'image ci-dessous . Apres avoir confirmé que tout est en ordre, appuyez sur «Installer»

(voir Figure 3.11).

Please confirm the displayed info
begin to partition your drive(s) and extract the requ

Gateway:
DNS:

Summary

4 infarmation. Goce y

tess the Install buttan, the installer v
les

E==]

Virtualize your IT Infrastructure

Proxmox VE is ready for enterprise
deployments.

The role based permission management
combined with the integration of multiple
extemal authentication sources is the base for
a secure and stable environment.

Visit www.proxmox.com for more information
about commercial support subscriptions.

extracting base s,

* Commitment to Free Software

The source code is released under the GNU
Affero General Public License.

* RESTful web API

Resource-oriented architecture (ROA) and
declarative API definition using JSON
Schema enable easy integration for third
party management tools.

*  Virtual Appliances

Pre-installed applications - up and running
within a few seconds.

ystem

FIGURE 3.11: Installation de « Proxmox » avec succes.
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Toutes les étapes précédentes ayant été faites sur chaque nceud, nous obtiendrons trois
neceuds sous Proxmox VE, mais indépendants les uns des autres,on passe alors a la création
du cluster afin de permettre a I’esnsemble des noeuds de communiquer et de constituer un
vrai cluster pouvant gérer la haute disponibilité (HA Fencing), la répartition de charge, la

migration de VM d’un nceud a I'autre. ..

3.4.2 Mise en cluster Proxmox

3.4.2.1 Accés al'interface de gestion Proxmox

Pour gérer le serveur et les machines virtuelles, il suffit de lancer un navigateur, et de sai-
sir I’adresse de notre hyperviseur suivie du port « 8006 » et accepter le certificat auto-signé
émis par Proxmox .

Nous accédons aux interfaces « PROXMOXO01 »,« PROXMOXO02 » et « PROXMOXO03 » par
leurs adresses respectives https ://172.16.1.41 :8006/ , https ://172.16.1.42 :8006/
ethttps://172.16.1.43:8006/ en indiquant le mode pam authentification, puis le login «root»,
et le mot de passe du compte défini lors de 'installation, puis valider en cliquant sur le bou-
ton « Login » (voir Figure 3.12).

A noter que la connexion a l'interface se fait en Https.

Authentification Proxmox VE
Utilisateur: | root
Mot de passe. eessssses

FRoyaume:  Linux PAM standard authentication

Langue: French

Enregistrer le nom d'utilisateur: | |

FIGURE 3.12: Acces a 'interface d’acceuil.

Apres l'authentification on arrive sur l'interface des nceuds qui contiennent chacuns un

datacenter et un noeud local.
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3.4.2.2 Création du cluster Proxmox

Pour créer un cluster, il faut disposer d’au moins deux machines sous Proxmox VE et
qu’elles soient capables de se joindre a travers le réseau auquel elles sont connectées. Dans
notre cas, nous avons opté pour trois nceuds, en cas de panne sur 1'un de ces derniers, les

deux autres peuvent y remédier.

a) Dans les parameétres du Datacenter de l'interface de Proxmox VE, la section «cluster»

permet d’en créer un (voir Figure 3.13).

X PRO MO X Vitual Environment 717 Search & Documentation
Server View Datacenter © Hep
!9 PROXMOX01 ae N Cluster Information
earcl
S iocal (PROXMOX01) &s Create Cluster | Join Informal Join Cluster
£ ] local-vm (PROXMO> CEy
D Notes Standalone node - no cluster defined
£ Cluster Cluster Nodes
@ Ceph Nodename D Vote
& Options
£ Storage
Backup
£ Roplication
< >
RE  Cluster log
Start Time End Time Node User name Description Stats
May 24 11:47:54 May 24 11:47:54 PROXMOX...  root@pam Startall VMs and Containers oK
May 24 09:42:44 May 24 09:42:44 PROXMOX...  root@pam Startall VMs and Containers oK

FIGURE 3.13: Création du Cluster.

b) Dans cette étape, on introduit le nom du cluster et on déclare les liens réseau utilisés.

Par défaut c’est celui par lequel la machine est accessible (voir Figure 3.14).

« ] 0Aa 17216141 8411z =clust @ @ =
Create Cluster
Cluster Name CLUSTER
Cluster Network: | |ini: 0 17246141

[EEE] Mutiple links are used as failover, lower numbers have higher priority.

FIGURE 3.14: Attribution du nom au Cluster.
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3.4.2.3 Ajout des nceuds au cluster

Dans cette partie on récupere les informations d’appairage, celle-ci prennent la forme

d"une clé qui est une forme encodée de 1’adresse IP du serveur et de son empreinte.

a) Pour commencer, on doit accéder a l'interface du premier nceud du cluster, sous Data-
center — Cluster, on clique sur le bouton Join informations en haut.
Ensuite, cliquons sur le bouton Copy information. Nous pouvons également copier ma-

nuellement la chaine a partir du champ Informations (voir Figure 3.15).

Cluster Join Information

Copy the Join Information here and use it on the node you want to add

fNodes: 1 IP Address: 172.16.1.41
Fingerprint AT:27:BA:4D:9F:39:20:31:3E:A4:74:00.08:51:2F  18:5F F7:8FAC:37.TAT4.CT-16:51:04 AAF4:2A07:88
® cepn Nodename o foe: Link0.
© Ontorn J—— . . 2 Join Information: | eyJpcEFKZHJIC3MIOIXNZIUMTY cnByaWW50ljoiQTCEMjc6 QkEBNEQBOUY ] 6
& son MOU6QTQENzQE6RDAGMDgENTEEMKYBMTgENUY6Rjc6OEY6QUMEMzc6NOEENzQ6Qzc6MTYBNTESOTQEQ
o UE6R|QBMKEBMDCBOEIILCJwZWVy TGlua3MiOnsiMCIBIE 3MidxNidxLjQxInOsinJpbmdfY WRKcilB Wy IxNzIuMTY
B Baop

UMSANMSIAL C.INKARINSIRev.IsaWAX21u7 GLIOLIwY XNZaXZlliwicdViY XVN 2 CIRImAuliwidm\Acd il Rlilil C.1ih2

Copy Information

FIGURE 3.15: Ajout des informations d’appairage.

b) Par la suite, on se rend sur l'interface Web du nceud « PROXMOXO02 ». Sous « Data-
center » — « Cluster », cliquons sur « Join Cluster ». On remplit le champ Information avec

les Informations de jointure que nous avons copié précédemment.

La plupart des parametres requis pour rejoindre le cluster seront remplis automatique-
ment. Pour des raisons de sécurité, le mot de passe du cluster doit étre saisi manuellement

(voir Figure 3.16).

Cluster Join

Assisted join: Paste encoded cluster join information and enter password.

Information: QB6QUEBRQEMKEEMDCEOEILCIWZWVY T Glua3MiOnsiMCIBIE3MidxNidxLjQxInOsInJpbmdYWRKcilE6WylxNzl - A
uMTYuMS40MSJdLCJOb3RIbSIBeyJsaWsrX2 1vZGUIOIIwYXNzaXZlliwidmVyc2|vbil6ljliLCJjb25maWdidmVyc2
IvbIlGIEILCJzZWNhdXRoljoib24iL CJpcFO2ZXJzaWauljoiaX B2ZNCO2liwiaWS0ZXJmYWNIljp7 jAIOnsibGlua2s1b

Wleil 61} AITX0sImNsdXNDZXJfbmFtZSIBIKNMVVYNURVIIfX0= v
Peer Address: 172.16.1.41 Password: ssssssney
Fingerprint: AT:2T.BA4D:9F:39:20:31:3E:A4:74:D0:08:51:2F: 18:5F:F 7:8F AC:37:TA:T4:CT:16:51:94. AAF4:2A:07:8B
Cluster Network: |k 0 IP resolved by node's hostname peer's link address: 172.16.1.41
© res

FIGURE 3.16: Ajout du noeud au cluster.

On reproduit les mémes étapes sur le nceud « PROXMOXO03 » afin de I’ajouter au cluster.
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c) A présent tous les nceuds apparaissent dans chaque interface, au sein de la section
Datacenter du menu de gauche. On peut alors les gérer de maniere unifiée, depuis 'un ou
I’autre membre du cluster, sans distinction.

La section « Summary » affichera également les ressources de maniere globale : stockage,

mémoire, CPU, VM et conteneurs des nceuds y sont additionnés.

v I CXEED O
aw
Status Nod:
o  On 3
= fine 0
: S Clter CLUSTER, s Yes
terage
X PROXMOX et Enomment 717 < PLtr o oo
Server View Datacenter © Help
| -
Resources
b PROXMOX01 Q Search
B PROXMOX02
B PROXIOX03 cPu Memory storage
[J Notes
B Cluster
@ Ceph
© Opions 15% 17% 3%
= Storage ’ . § .
= = of 3 CPU(s) 8.71 GiB of 50.80 GiB 14.04 GiB of 534.44 GiB
Backup
3 Replication
o Pemissions Name D | Online Support Server Address  CPU usage Memory usage Uptime
0 e PROX.. 1 v - 172.16.1.41 17 1 020741

PROX 2 o = 172161 42 17%, 1% 74 davs 73

FIGURE 3.17: Ressources globale du Cluster.

Et voila, notre cluster est créé, et a présent en ligne et fonctionnel comme la figure ci-

dessus l'indique (voir Figure 3.17).

3.4.3 Préparation du pool de stockage Ceph

Ceph est une plateforme open source de stockage distribuée. Elle fait partie de la famille
des solutions de Software Defined Storage (SDS). Cette approche SDS dissocie le matériel
de stockage physique de l'intelligence propre a la gestion du stockage des données. Ce qui
présente plusieurs avantages. Ainsi distribuée, la plateforme présente une capacité de di-
mensionnement tres importante, étendant le stockage jusqu’a plusieurs pétaoctets , tout en
offrant une forte résilience, les données étant répliquées a différents endroits d'un cluster.
En cas de panne de disque, la plateforme se "reconstruit". L'administration est également
simplifiée grace a une gestion automatisée basée sur des regles.

Pour profiter des performances, nous allons utiliser Ceph sur les 3 nceuds de notre cluster

Proxmox, pour la mise en place de Ceph nous allons procéder comme suit .
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3.4.3.1 Configuration du réseau

Lors de I'installation, un Bridge vibr0 va étre créé automatiquement a partir des infor-
mations indiquées et sera pontée directement sur la carte physique enp0s3 .

L’idée est de configurer un réseau secondaire pour le stockage Ceph. Ce réseau utilisera
la deuxieme carte enp(s8 sur un autre vibr avec une plage d’adresses IP spécifique.

a) Pour ce faire, on se rend dans la partie « réseau » du serveur « PROXMOX01 », on
clique sur « Create » puis sur « Linux Bridge », et pour terminer on clique sur le bouton

«Create» (voir Figure 3.18).

Create: Linux Bridge

IPw4/CIDR: 192.188.10.1/24 WLAN awEne

IPuE/CIDR: Comment

Gateway ([Pw)

@ Help Advanced m
FIGURE 3.18: Configuration d"un réseau secondaire pour le stockage Ceph.

b) Nous allons répéter les étapes ci-dessus pour configurer les autres cartes réseaux sur
chacun des nceuds restants, une fois que nous avons terminé, on applique la configuration
pour rendre le vibr1 actif sur chacun des nceuds. enfin on s’assure que les cartes sont bien
toutes en mode actif, on obtient ceci a la fin (voir Figure 3.19).

X PROXMOX vitua Environment 7.17 search PR RO ) Ccaic VM | @ Create CT | & rool@pam -

Server View Node 'PROXMOXOT' O Reboot () Shutdown  >_ Shell i BukActions -~ @ Help
£ Datacenter (CLUSTER)

[ PROXMOXO01 & em Create
[ PROXMOX02 O & Name Type Active Autostart | VLANa, Ports/Slaves  Bond Mode CIDR Gateway
B PROXMOX03 I " enp0s3 Network Device ~ Yes Yes No
enp0ss Network Device  Yes Yes No
B L vmbro LinuxBridge ___ Yes Yes No enp0s3 17216141724 172161254
% System vmbr1 Linux Bridge Yes Yes No enp0s8. 192.168.10.1/24
= Network

X PROXMO X virtual Environment 7,17 searcn & Documenaion

Server View Node PROXMOX02 O Reboot () Shutdown >_ Shell i BukActions © Hep
£ Datacenter (CLUSTER)
[Eb PROXMOXO01

Create
Q Search

[ PROXMOX02 Oe Name Type Active Autostart | VLANa. Ports/Slaves | Bond Mode CIDR Gateway
ummary

b PROXMOXI3 enp0s3 Network Device ~ Yes Yes No

O Notes

enp0s8 Network Device  Yes Yes No
e S vmbr0 Linux Bridge Yes Yes No enp0s3 172.16.1.42124 172.16.1.254
@ System vmbr1 Linux Bridge Yes Yes No enp0s8 192.168.10.2/24
= Network

X PROXMO X vita Enviomment7.17 scarc 8 coumeniaton

Server View Node PROXMOX03' O Reboot | O Shudown | >_ Snell i BukActions ~ @ Help
£ Datacenter (CLUSTER)

[Eb PROXMOXO01 Create

Q Search

[ PROXMOX02 A ey Name Type Active Autostart | VIANa Ports/Slaves | Bond Mode CIDR Gateway
I B enpos3 Network Device  Yes Yes No
enp0s8 Network Device ~ Yes Yes No
% S vmbr0 Linux Bridge Yes Yes No enp0s3 172.16.1.43124 172.16.1.254
@ System vmbrt Linux Bridge Yes Yes No enp0ss 192.168.10.3/24
= Network

FIGURE 3.19: Affichage des cartes réseaux.
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3.4.3.2 Configuration du Disque de stockage

VirtualBox nous permet d’ajouter des disques durs virtuels dans le cas oti nous avons be-
soin d’ajouter plus d’espace disque a notre systeme d’exploitation virtuel. La figure suivante
explique comment ajouter un disque dur IDE sur lequel on enverra toute la partie stockage

des machines virtuelles. On procéde comme suit :

a) Tout d’abord, nous ouvrons Virtualbox, on sélectionne la machine virtuelle et cliquant
sur le bouton « configuration » puis sur I'option « stockage » ou nous pouvons gérer les

parametres de disque virtuel et du lecteur c¢d rom.

b) Ensuite on choisit le disque dur « proxmox01l.vdi » qu’on a créé initialement avec
20 Gio, puis Cliquant sur I'icone représentant un petit disque dur, on obtient la liste des at-

tributs et on sélectionne « choose/create a virtual hard disk » et on Crée un nouveau disque.

c) En dernier lieu, nous devons ajouter le disque en cliquant sur 1'icone « CD/DVD » qui

se trouve a droite de Controleur IDE, puis sélectionner le disque dur créé (voir Figure 3.20).

(&) proxmo01 - Paramaétres 7 * & proxmox01 - Paramétres 7
l-l Général Stockage |!| Général Stockage
|L| Systeme Unités de stockage Attributs |L| Systeme Unités de stockage Attrisuts
B Contrileur : IDE Disquedur : Mareprimare e v [G 4 Contréleur : IDE [ Nom : |IDE
W] attichage . ] aftichage e 1-1» |
B prosmoxdLvd [ solid-state drive = & proxmoxty.vd / Type: PIN4

B stockage @ prowmorve 712050 Information Stockage @ proxmox-ve 71280 [ [ Utiser ke cache E/S de Mhate
| Type (format) : Mormal (vDI) A /
Dj sen Taile virtuele : 8,00 Go Dj sen
B Ree Toile réele ;2,00 M8 Y Réseau
= Détals : Dynamically alocated storage: "y
& Ports séries Emplacement : - C:\Users\Acer \VirtualBox VM. & Ports séries

5 Attachéd: proxmoxtil 4
J use Chiffré avecladé : — 0’ use
D Dossiers partagés Dossiers partagés
Ifl Interface utilisateur T Inteface utilisateur

& Q oB
e [ o

FIGURE 3.20: L'ajout du disque IDE pour le stockage Ceph.

Les nouveaux stockages sont disponibles pour chaque noeud.
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3.4.3.3 Installation de l'instance Ceph

a) En cliquant sur I'un de nos nceuds du cluster et accédant a la section « Ceph » dans
I'arborescence du menu, une fenétre s’affiche et propose l'installation de 1'instance puisque
celle-ci n’est pas installée par défaut,on lance l'installation en cliquant sur « Installer Ceph
» puis on sélectionne la version « pacific 16.2 » . Lors de l'installation un shell s’affiche

set I'assistant télécharge et installe tous les packages requis a partir du référentiel Ceph de

Proxmox VE (voir Figure 3.21).

Z Updates
* o Contouras
0 Firewall
2 Disks
© Carfiguratan

Monifo

FIGURE 3.21: Installation de l'instance Ceph.

Une fois 1'étape d’installation terminée ,un message affiche installed ceph pacific suc-
cessfully .

b) Dans cette partie on crée une configuration,qui n’est nécessaire qu'une seule fois par
cluster, car cette configuration sera distribuée automatiquement a tous les membres restants
du cluster via le systeme de fichiers de configuration en cluster . Pour commencer, Sélection-
nons le réseau Ceph préalablement préparé, dont I’adresse IP est 192.168.10.1/24. puis on

clique sur « Next » lorsque les parametres seront définis (voir Figure 3.22).

First Ceph monitor:

e [ PROXMOXOT

s are recommended. They can be
e Monitor tab.

0 en avences ) [

FIGURE 3.22: Configuration du réseau Ceph.
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Remarque : I'instance d’installation Ceph doit étre installée sur les deux autres nceuds
restants en répétant les étapes précédentes .

c) Lors de la procédure de configuration du ceph, le premier manager et premier moni-
teur de l'instance ceph seront affectés au nceud « PROXMOXO1 ». Si I’on désire rajouter un
noeud en tant que moniteur, il nous suffit d’aller sur l'onglet « Moniteurs » puis « Créer »,

Etil en va de méme pour les managers (voir Figure 3.23).

X PROXMO X vitual Environment 747 Search

Server View Datacenter

= Datacenter (CLUSTER)
B PROXMOX01
gg PROXMOX02

£ Cluster EERIEES

B PROXMOX03 @ Ceph Monitors Managers
£+ Options
= PROXMOX01: PROXMOX02Z: « PROXMOX01: + PROXMOX02Z: «
orage
Backup PROXMOX03: v PROXMOX03: v

3 Replication

FIGURE 3.23: Affectation des roles « Manager/Moniteur » aux noeuds.

3.4.3.4 Création des OSD

La configuration du Ceph est tres simplifiée et assistée. Cette opération passe par une
étape importante qui est la création des OSD. De facon tres simple et schématique, les OSD
sont les disques qui constituent le volume disque dédié au Ceph, ot1 sont écrites les données
(ici les données sont les VM).

a ) Tout d’abord on se connecte a I'interface du premier noeud « PROXMOXO01 », ensuite
on se rend sur le menu lié & Ceph et on clique sur « OSD », puis « Create OSD » une fe-
nétre s’ouvre et propose la création sur le disque /dev/sdb préalablement ajouté lors de la

préparation du pool de stockage (voir Figure 3.24).

Create: Ceph OSD

Disk [ /devisdb DB Disk

Encrypt OSD WAL Disk

Note: Ceph is not compatible with disks backed by a hardware RAID controller. For details see the
reference documentation.

o Hep Advanced

FIGURE 3.24: Création de L'OSD.
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En répétant 1’'opération sur les 2 autres nceuds du cluster de maniere a obtenir ceci (voir

Figure 3.25).

Apply/Commit

Name Class 0SD Type Status Version weight reweight Used (%) Total Latency (ms)

= default

B PROXMOX03 1827

= osd2 hdd bluestore wp©/in® 16.2.7 0.01949 1.00 5.60 20.00 GiB 0/0
B PROXMOX02 16.2.7

2 osd1 hdd bluestore wpO/in® 16.2.7 0.01949 1.00 5.60 20.00 GiB 0/0
B PROXMOX01 16.2.7

= o0sd0 hdd bluestore: wp©/in® 1627 001949 100 565 20 00 GiB 0/0

FIGURE 3.25: Création des OSD avec succes.

b) On Clique sur « Datacenter » puis « Ceph », pour avoir I’état de santé du stockage, et
une fois le stockage Ceph paramétré, nous devons obtenir ce statut Health OK (voir Figure

3.26).

Health

Severity | Summary
Status ! !

v

HEALTH_OK

No Warnings/Errors

Ceph Version 16.27

Status
0SDs PGs
@®In| OO0ut @ active+clean
QUp 3 0
© Down 0 0

Total: 3

FIGURE 3.26: L'état de santé du stockage Ceph.

3.4.3.5 Configuration du pool de stockage Ceph

Une fois les stockages OSD créés sur chaque nceud, nous devons terminer la configura-
tion par la création du pool de stockage Ceph que nous nommerons Stockage-Ceph.

I1 est temps d’enfin créer notre pool de stockage en nous rendant sur « PROXMOXO01 »,
ensuite on clique sur 1’'onglet « Pool » puis « Create », une fenétre de configuration du pool

s’affiche . On saisit un nom a notre pool, puis on coche la case «Add as storage».
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L’option « Taille » représente le nombre de nceuds sur lesquels le pool Ceph sera déployé.

La rubrique « Taille minimum » correspond au nombre minimal de ressources pour le

fonctionnement du pool.

Par défaut la valeur est donc de trois réplicas, avec un minimum de deux.

Create: Ceph Pool

Name: I Stockage-Ceph |

Size: 3

PG Autoscale Mode: on

Add as Storage:

Min. Size 2

Crush Rule: replicated_rule

#of PGs: 128

© Help

Target Ratio: 0.0
Target Size:
Target Ratio takes precedence

Min. # of PGs: 0

FIGURE 3.27: Configuration du pool de stockage Ceph.

En utilisant la configuration ci-dessus, nous ne tolérerons la perte que d’un seul nceud

(voir Figure 3.27).

R PRD X MO X virtual Environment 7.1-7

Server View

& Datacenter (CLUSTER)
[l PROXMOX01
| Stockage-Ceph (PROXMOX01)|
| local (PROXMOX01)
| ocal-vm (PROXMOXO1)
ROXMOX02
| Stockage-Ceph (PROXMOX02)]
Jlocal (PROXMOX02)
=] local-ivm (PROXMOX02)
PROXMOX03
—__,./
| Stockage-Ceph (PROXMOX03)| 4
Jiocal (PROXMOX03)
| local-vm (PROXMOX03)

(] (0] ? ([0 ((40) o

N

1

&

(60 (o] (rew

MNotre stockage
Ceph est
maintenant déployé
sur chague nceud
et apparait de cette
fagon.

T
/

FIGURE 3.28: Apparition du stockage partagé sur I'ensemble des nceuds.

Et voila, nous avons donc notre stockage Ceph répliqué sur nos trois hotes, On peut donc

désormais créer des machines virtuelles dessus sans probléme.
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3.4.4 Mise en place de La haute disponibilité

La disponibilité est aujourd’hui un enjeu important des infrastructures informatiques. Il
est important d’assurer la continuité de service et la haute disponibilité, en cas de défaillance
de I'un des nceuds du cluster, les machines virtuelles restantes sont déplacées vers un nceud
fonctionnel pour garantir une interruption de service minimale.

Mieux encore, Proxmox VE fournit une pile logicielle appelée ha-manager, Il est capable
de détecter automatiquement les erreurs et d’effectuer un basculement de service vers un
autre nceud, en configurant les ressources (machines virtuelles, conteneurs, ...) qu’il doit
gérer. ha-manager peut également gérer les demandes normales des utilisateurs qui peuvent

démarrer, arréter, déplacer et migrer un service.

3.4.4.1 Création d'un groupe de haute disponibilité

Les groupes permettent d’établir des régles communes a plusieurs nceuds du cluster
avec des niveaux de priorité (sous la forme d’un entier). Si ces derniers sont définis, une
machine virtuelle créée sur un serveur ira en priorité sur celui ayant la plus haute priorité,
sauf exception. Chaque élément ajouté a la gestion de la haute disponibilité est vu comme
une ressource, dont 1’état doit étre maintenu : démarré, arrété, ignoré ou désactivé.

a) Tout d’abord, il faut se rendre dans I'onglet « DataCenter » puis dans la section « HA
» et on clique sur « Groups ».

b) Dans la fenétre suivante , nous cliquons sur le bouton « Create » et on compléte les
rubriques de la fenétre affichée, Donner un nom au groupe et sélectionner les hyperviseurs
a intégrer. Il est aussi possible de définir une priorité dans la colonne Priority .

c) Une fois les parametres définis, on clique sur Create (voir Figure 3.29).

Create: HA Group

proxmox1-HA restricted.

nofailback:
Comment
Node Memory usage % CPU usage Priority
PROXMOX01 127 % 12.1% of 1 CPU 3

PROXMOX02 206 % 10.7% of 1 CPU 2
PROXMOX03 211% 14.5% of 1 CPU 1

FIGURE 3.29: Création d"un groupe de haute disponibilité.
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Dans le Champ Priority plus le chiffre est important plus la priorité est haute. Ici, nous
avons indiqué que le serveur prioritaire est le « PROXMOXO01 » puis « PROXMOXO02 » et en-
tin, « PROXMOXO03 ». Si le noeud PROXMOXO01 tombe en panne, le nceud « PROXMOX02»

qui prendra le relais en priorité puis le « PROXMOXO03» si nécessaire .

3.4.4.2 Importation d'un fichier ISO sous Proxmox

Avant de créer une VM, nous allons commencer par uploader un fichier ISO qui nous
permettra de procéder a l'installation de notre OS virtualisé depuis un média d’installation.

Au préalable, il convient de monter 'image ISO dans la banque de données de Proxmox,
ici nous montons 1'ISO d’une Debian 11).

Pour importer 'image dans le nceud « PROXMOXO01 » ,on procede ainsi :

Dans la rubrique « Server view », on clique sur local « PROXMOXO01 » puis sur « ISO
Images », une fenétre upload s’affiche ou nous allons ajouter et spécifier le chemin du fichier
iso et I'importer, nous Cliquons ensuite sur le bouton « upload »,L'ISO sera alors disponible

et visible (voir Figure 3.30).

)X( PRO MO < virtual Environment 7.1-7 Search Upload

Server View Storage 'local’ on node File: C'\fakepath\debian-11.3 0-amd6 | [ ety

& Summary File name: debian-11.3.0-amd64-netinst.iso I

£ Datacenter (CLUSTER)
B PROXMOX01
£ (] stockage-Geph (PROXMOX01) Backups
%DIocaI (PROXMOX01) | @ ISO Images MIME type:
£ local-vm (PROXMOX01)
B PROXMOX02
B PROXMOX03

File size: 986.05 MiB

(& CT Templates Hash algorithm: | None

o' Permissions

FIGURE 3.30: Importation d"un fichier ISO sous Proxmox.
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3.4.4.3 Création d’'une machine virtuelle

Pour créer une nouvelle machine virtuelle, il faut cliquer sur le bouton « Create VM » en

haut a droite de l'interface ou via le bouton droit sur le nom de notre serveur a gauche

(voir Figure 3.31).
)X(DRDXMuxvmual Environment 7.1-7 Search & Documentation
Server View Node 'PROXMOXOT O Reboot | () Shutdown  >_ Shel i BukActons - @ Help
£ Datacenter (CLUSTER)
B PROXMO}’ pre—— P Search
B pROXMO;- Type Descriptior Diskusage.. = Memoryus.. ~CPUusage | Uptime Host CPU Host )
B PROXMO O Sy £ storage  Stockage-Ceph (PROXMOX... 57 % -
1 BLT:;H 3 :::S £ storage  local (PROXMOXO01) 138%
£ storage  localivm (PROXMOXO1) 00%
W Buk Stop o System
7 Bulk Migrate = Network
sl # Certificates
oot @ DNS
@ Hosts
O Time
i= Syslog
< Updates
) Repositories

FIGURE 3.31: Création d’une nouvelle machine virtuelle sur Proxmox.

a) Depuis la fenétre de création de VM, sur le premier écran, nous allons choisir le pre-
mier serveur « PROXMOXO01 », L'id VM par défaut conviendra ( il peut étre modifié tant

qu’il reste unique). A présent, il faut nommer la machine. Dans notre cas, nous avons choisi

“Debian”.

Remarque : Cocher 'écran « Advanced », nous permettra de démarrer au boot. Cette
option permet de démarrer automatiquement la VM si I'hote est redémarré. Il est également
possible de gérer une temporisation de démarrage et d’arrét, ainsi que I’ordre de démarrage.

b) L'étape suivante consiste a sélectionner 1'ISO et 1’espace de stockage (local ou autre),
puis définir le type de 1’OS : nous avons le choix entre Linux/Windows/Solaris /Other. Ceci

va optimiser les réglages pour 1'0OS souhaité, dans notre cas nous avons opté pour linux

Create: Virtual Machine Create Virtual Machine
0s Genersl [ system
Node PROXMOX01 Resource Poo Use CDIDVD disc image file (iso) Guest 08
VM ID 100 Storage: | local Type Linux
Name 1S0 image: | debian-11.3.0-amd64-netinstiso Version 5x-2.6 Kemel
Use physical CD/DVD Drive
Do not use any media
© Help Advanced Advanced m

FIGURE 3.32: Attribution du nom de la VM /importation de 'image ISO.
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c) Sur I’écran suivant, on peut configurer certains aspects du systeme,pour ce faire on
coche «Advanced». Ainsi, il sera possible de modifier le type de Firmware (BIOS ou UEFI),
le type de disque (IDE, SCSI, SATA) et ’émulation SSD, le démarrage automatique, le type
de CPU, etc.

d) Maintenant, nous configurons le stockage de la machine virtuelle, avec le choix du

disque dur, son type et sa taille (voir Figure 3.33).

Create: Virtual Machine Create: Virtual Machine

General 05 [EEED) oisks General  0S  System cPu

Graphic card: | Default SCSI Controller | Virl0 SCSI scsil ™0 Bandwidth
Machine Default (14405) Qemu Agent
Bus/Device scs 0 Cache Default (No cache)
Firmware
SCSI Controller VirtiO SCSI Discard
BIOS Default (SeaBIOS) Add TPM:
Storage Stockage-Ceph
Disk size (GiB): | 32
© Help advanced [ (220D © Help Advanced (] ([EES

FIGURE 3.33: Configurations de I'OS / le stockage de la VM.

e) A présent, il s’agit de définir les spécifications du CPU, avec éventuellement la possi-

bilité de modifier les réglages CPU (nombre de cceurs, socket, son type).

f) Dans la fenétre suivante , nous définissons la quantité de mémoire RAM allouée a cette
VM, il est alors possible d’allouer une quantité maximale et minimale, permettant de limiter

la monopolisation des ressources en fonction de I'utilisation de la machine (voir Figure 3.34).

Create: Virtual Machine X Create: Virtual Machine

General OS  System  Disks m Memory General 0S  System  Disks  CPU m Network

Sockels 1 Type Default (kvm64) Memory (MiB) 2048

Cores 1 Total cores 1

@ Hep Advanced [ (2SN @ Heip awvances [ (IS0 HES

FIGURE 3.34: paramétrage de CPU / la mémoire de la VM.
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g) La partie Network, consiste a sélectionner 1'interface Bridge vmbr1 sur laquelle on

souhaite avoir la VM.

h) La derniére étape nous résume les options de configuration précédentes. ensuite on

clique sur « Finish » pour créer la machine virtuelle. Cela n’installe pas le systéme d’exploi-

tation dans la VM, mais la machine sera préte a I'installation (voir Figure 3.35).

Create: Virtual Machine

Create: Virtual Machine

General 0S  System Disks CPU  Memary Confirm General 08
No network device Key
Bridge [ vmort | Model [ Virt0 (paravirtualized) cores
VLAN Tag no VLAN MAC address: auto ide2
Firewall memory
name
netd
nodename
numa
ostype
scsi0
scsihw
sockets
vmid
Starl after created
© Hep navanced (1 (IS0 S

System  Disks CPU  Memory  Network
Value
1
localiso/debian-11 3 0-amdd-netinst iso
1024
Debian

virtio,bridge=vmbr1 firewall=1
PROXMOX01

0

126

Stockage-Ceph 32
virtio-scsi-pei

1

103

Advanced (] m

FIGURE 3.35: Configuration du réseau.

Remarque : Etant donné que les noeuds PROXMOX sont eux-mémes virtualisés avec

virtualbox, il est nécessaire de désactiver KVM hardware virtualisation pour permettre aux

machines virtuelles de démarrer. En revanche, sur des serveurs physiques, il faut laisser

cette option activée (voir Figure 3.36).

X PRO > MO X virtual Environment 7.7 Search

Server View

£ Datacenter (CLUSTER)

B PROXMOX01
3 103 (Debian)
=[] Stockage-Ceph (PROXMOX01)
2= (] local (PROXMOX01)
=] local-lvm (PROXMOX01)

B PROXMOX02

B PROXMOX03

Virtual Machine 103 (Debian) on node 'PROXMOX01'

& Summary
>— Console Name Debian
& Hardware Start at boot No
& Cloud-Init Start/Shutdown order order=any
& Options 0S Type Linux 5.x - 2.6 Kernel

N Boot Order scsil, netd
E Task History

Use tablet for pointer Yes
Monit;

2 L Hotplug Disk, Netwark, USB
Backup ACPI support Yes
13 Replication I KVM hardware virtualization No I
D Snapshots Freeze CPU at startup No
U Firewall Use local time for RTC Default (Enabled for Windows)

RTC start date
SMBIOS settings (type1)
QEMU Guest Agent

Protection

o' Permissions

Spice Enhancements

VM State storage

now
uuid=1b4575dc-36d3-4d0a-bd71-3df7babcacfa
Default (Disabled)

No

nong

Automatic

FIGURE 3.36: Désactivation de KVM hardware virtualisation.
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Il ne reste plus qu’a procéder a l'installation du systeme d’exploitation, pour cela il suffit
de faire un clic droit sur l'icone de la machine (Debian) dans le menu de gauche, et de
sélectionner « Start ».

Cette manipulation ouvre une fenétre qui donne un acces a l'interface graphique de la
machine virtuelle. Une alternative est d’utiliser le menu supérieur en haut a droite et sélec-

tionner « Console » (voir Figure 3.37).

Debian; GHUZLinuxsinstall e bogtament

Graphi
IiEa

Gielbepad guniy
HELD E i i
LSl NN RS SUTHHES TS

FIGURE 3.37: Installation du systeme d’exploitation Debian.

Une fois l'installation terminée, on constate que la VM a bien été générée sur I'ensemble

du pool de stockage Ceph .

3.4.4.4 Ajout d'une machine virtuelle au groupe HA

a) Tout d’abord nous accédons a l'interface du premier nceud, ensuite on clique sur la
machine virtuelle, nous allons dans le menu déroulant « More » puis « Manage HA » pour
associer les VMs au nouveaux groupes.

b) Dans la fenétre suivante, il suffit de sélectionner la ressource qu’on souhaite ajouter
a la haute disponibilité en spécifiant le groupe précédemment créé .Puis on Clique sur le

bouton « Add » pour valider nos choix (voir Figure 3.38).

Add: Resource: Container/Virtual Machine

VM 103 Group Proxmox1-HA
Max. Restart I:I Request State started

Max. Relocate 1

F= Rl ot =hie sl £ Create VM || § Create CT § & root@pam

tart | () Shutdown <] Migrate  >_ Console More @ Help

%]

[[) Clone
[ Convert to template

Remave
© Help m

FIGURE 3.38: Ajout d'une machine virtuelle au groupe HA.
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CHAPITRE 3. DEPLOIEMENT DE LA SOLUTION

c) Pour profiter de tous les services de haute disponibilité et garantir la gestion en cluster
et la migration, deux autres nceuds doivent étre configurés en suivant les mémes étapes
vues précédemment , dans notre cas, nous avons opté pour une machine sur chaque nceud

comme représenté sur L'interface ci-dessous (voir Figure 3.39).

)x( PRO MO X Virtual Environment 7.1-7  Searc & Documentation
Server View Datacenter © Hep
£ Datacenter (CLUSTER) R
> PROXMOXO1 A e Status
(3 103 (Debian) Type Status
=[] Stockage-Ceph (PROXMOX01) | & API Tokens wonm oK
= @ Two Factor
Ellocal (PROXMOX01) master PROXMOXO03 (active, Sat Aug 20 16:16:37 2022)
=[] locaHvm (PROXMOX01) & Groups
B FromON? Im PROXMOX01 (acive, Sat Aug 20 16:16:31 2022)
2 ® Pools
() 102 (Ubuntu) Irm PROXMOXO02 (active, Sat Aug 20 16:16:31 2022)
gD Stockage-Ceph (PROXMOX02) # Roles Irm PROXMOXO03 (active, Sat Aug 20 16:16:33 2022)
2 [Jiocal (PROXMOX02) @ Realms
= (JlocaHvm (PROXMOX02) @ Resources
PROXMOX03
B H Groups Add
3 101 (WindowsServer)
=[] Stockage-Ceph (PROXMOX03) % Fencing D State Node Name Max Restart = Max. Reloc Group Description
E[local (PROXMOX03) # ACME vmA0t started PROXMOX...  WindowsS. 1 1 proxmox3-HA
E(Jiocal-dvm (PROXMOX03) U Firewall vm102 started PROXMOX...  Ubuntu 1 1 proxmox2-HA
il Wetric Server vm103 started PROXMOX..  Debian 1 1 proxmox1-HA

© Support

FIGURE 3.39: Panneau de configuration de la haute de disponibilité.

On peut voir que suite a ¢a toutes les machines virtuelles se trouvant dans le menu HA et
nous pouvons a présent les retrouver sur nos nceuds dans la partie de gauche de l'interface
de Proxmox.

Pour finaliser completement 1'installation et avoir quelque chose de prét pour la production,
il reste quelques étapes a accomplir. notamment la création des comptes d’administration,

I’activation de la double authentification, mais aussi la sécurisation du serveur en lui-méme.

3.5 Conclusion

Dans ce chapitre nous avons présenté les aspects techniques liés a la réalisation. Tout ceci
en ressortant les différents outils pris en compte pour la réalisation d"un systeme de cluster
de haute disponibilité. Nous avons décrit brievement les étapes nécessaires a l'installation
et la configuration de Proxmox VE sur virtualbox. Ensuite nous avons élaboré toutes les
installations des VMs faites avec succes .

Dans le prochain chapitre, nous allons effectuer des tests de validation afin d’affirmer le bon

fonctionnement de toutes les configurations mises en ceuvre.
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CHAPITRE 4

EVALUATION DES SOLUTIONS ET TESTS FONCTIONNELS

4.1 Introduction

Apres avoir installé les machines virtuelles et configuré les principales fonctionnalités de
la Haute disponibilité sous Proxmox VE proposées précédemment, nous allons donc réaliser
dans ce dernier chapitre des tests de validation pour l’affirmation du bon fonctionnement

de chaque service en présentant les résultats obtenus.

4.2 Analyse fonctionnelle du cluster

Il est parfois nécessaire d’arréter ou de redémarrer un nceud pour effectuer des taches
de maintenance, telles que le remplacement du matériel, installer une nouvelle image du
noyau , ou simplement apres application de mises a jour ou déplacement d"une vin d'un
neeud peu performant vers un nceud plus performant .

Deux démarches sont possibles : la migration a froid ou a chaud des machines virtuelles.

Une fois que toute la configuration du cluster est réalisée sur I’ensemble des nceuds et
qu’on dispose d’'un stockage distribué, on vérifie 1’état des services lors d"une maintenance
programmée sur un nceud.

Enfin pour assurer une disponibilité maximale des services sans arréter le fonctionne-
ment des machines virtuelles, on passe a I'étape des tests de haute disponibilité mise en

place.
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4.2.1 Tests de migration

4.21.1 Migration en ligne

La migration est un atout indéniable du Clustering. Celle - ci peut s’exécuter a froid :
Cela correspond a déplacer une ou plusieurs VMs d'un nceud sur un autre nceud, Lors de la
migration, Proxmox copie I'intégralité du disque virtuel sur le nceud cible.

Pour pouvoir valider des migrations en ligne, le disque virtuel doit étre stocké sur un
stockage partagé.

Nous allons simplement voir comment se passe la fameuse migration a chaud de ma-

chine virtuelle déja installée.

a ) Tout d’abord, on clique sur le bouton « Migrate » en haut a droite de I'interface ou via
le bouton droit de I'ID de la machine virtuelle. Dans notre cas, la VM ubuntu va étre migrée.
On choisit donc le nceud « PROXMOXO01 » comme nceud de destination vers lequel la VM

sera migrée (voir Figure 4.1).

X PROX MO X vinual Envionment 747 seareh & Documentation
Server View Virtual Maching 102 (Ubuntu) on nods PROXMOX02' Start | Q) Shutdoun # wigrate | >_ Console More | | @ Help

£8 Datacenter (CLUSTER)
Bb PrROXMOX01
3 103 (Debian) > Console = Memory 100 GiB

& Summary Add

(] Stockage-Ceph (PROXMOX0T 3 Hardware 8 Processors 1 (1 sockets, 1 cores)
=
= [local (PROXHMOX01) & Cowrnt | B BIOS Default (354BI08)
2 [Jiocal-ivm (PROXMOX01) = Display B
B PROXMOX02 e © Machi Default (440%
EXETEE — - % Machine efauit (1440x)
= [] Stockage-Ceph (PRO! = SCSI Contraller Virtl0 SCSI
= (Jlocal (PROXMOX02) | P_a““ @ CDIDVD Drive (jde2) localiso/ubuntu-20 04 3-live-server-amd64 iso media=cdrom
£ local-vm (PROXMOX Hioerate & Hard Disk (scsi0) Stockage-Cephrvm-102-disk-0.size=32G
b PROXMOXO03 © Shutdown n = Network Device (net0) virtio=EA-DF:91:17-DE:BC bridge=vmbr1 firewall=1

b 101 (WindowsServer) M Stop

£ ] Stockage-Ceph (PRQ < Reboot

£ [Jiocal-vm (PROXMOX [ Clone ns
[ Convert to template

>_ Console

FIGURE 4.1: Migration manuelle d'une VM.
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b ) Un message d’erreur s’affiche avant le démarrage du processus de migration, il convient
de supprimer le lecteur CD/DVD local de la machine virtuelle afin que 'opération se lance

(voir Figure 4.2).

Migrate VM 102 &)

Source node: PROXMOX02 Target node: PROXMOX01

Mode: COnline

Info

Can't migrate VM with local CD/DVD

©@ Help

FIGURE 4.2: Affichage d'un messaage d’erreur.

c) Pour pouvoir supprimer le lecteur local CD/DVD, il est nécessaire d’arréter la machine
virtuelle. Ensuite on se rend dans les parametres de notre machine et dans « Hardware »,

on clique sur le bouton « Remove » apres avoir sélectionné le lecteur local CD/DVD (voir

Figure 4.3).

X PROXMO X virual Environment 747 Search & Documentation
Server View Virtual Machine 102 (Ubuntu) on node 'PROXMOX02' Start | ¢ Shutdown ] Migrate | >_ Censole More © Help
£ Datacenter (CLUSTER)
B Prox0x01 & Summary Add
&3 103 (Debian) >_ Console = Memory 1.00 GiB
£ stockage-Ceph (PROXMOX01 3 Hardware @ Processors 1(1 sackets, 1 cores)
(PROXMOX01) & Cloud-Init 8 BIOS Default (SeaBIOS)
lvm (PROXMOX01)
o2 % Options 2 Display Default
EECIEET & Task by | % Machine Default (440fx)
§[|Slm:kager(2eph (PROXMOX0Z © T £ SCSI Controller Virtl0 SCSI
cal (PROXMIOX02) [©_comvD rive de2) local:iso/ubuntu-20.04.3-i ]
2 [Jiocakvm (PROXMOX02) Bacap) & Hard Disk (scsi0) Stockage-Ceph:vm-102-disk-0 size=
Eb PROXMOX03 3 Replication = Network Device {net0} virtio=5A'DF:91: 17:DE:BC bridge=vmbr1 firewall=1

D Snapshots

3 101 (WindowsServer)
och

cal (PROXMOX03)
£ [Jlocal-vm (PROXMOX03) w Pemissions

FIGURE 4.3: Suppression du lecteur CD/DVD.
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d ) Pour finir on relance la machine virtuelle afin que 1’on puisse effectuer la migration,
ensuite nous allons appliquer I'étape précédente pour achever I'opération, cela peut prendre
jusqu’a 10 secondes sans couper l'activité de notre VM, ce délai varie en fonction du réseau

et des disques utilisés, ainsi que des performances du serveur (voir Figure 4.4).

Migrate VM 102

Source node: PROXIMOX02 Target node: PROXMOX01

Mode: Cnline

@ rep | migate
FIGURE 4.4: Migration en cours du nceud PROXMOX02 vers PROXMOXO03.

4.2.1.2 Migration hors ligne

En revanche, c’est la migration a chaud qui porte tout l'intérét de cette méthode. Pour
exemple, sil’on doit intervenir sur un serveur du Cluster pour une maintenance quelconque,
il est possible de transférer les VMs sur un autre serveur sans les éteindre et extrémement
rapidement. Les utilisateurs n’auront méme pas conscience de ce qu’il s’est passé .

Nous allons effectuer quelques tests en provoquant des pannes volontairement afin de
vérifier le bon fonctionnement du HA mis en place, dans le but d’assurer une disponibilité

maximale des services sans arréter le fonctionnement des machines virtuelles.

Simultion d’une panne d’un noeud

Pour ce faire, nous allons simuler la panne du nceud « PROXMOXO01 » en l'arrétant pour
voir le comportement du systéeme. Logiquement, la machine Debian devrait étre migrée et

redémarrée sur un autre nceud du cluster apres quelques secondes (voir Figure 4.5).

Server View Datacenter oL

£ Datacenter (CLUSTER)

B PROXMONG1
53 103 (Debian)
2] stockage-Caph (PROXMONDT)
001}
PROXMOXO1

Le nceud « PROXMOX01 » est
actuellement actif et fait tourner la
machine Debian.

[] Stackage-Caph (PROXMOXIZ)
[ local (PROXMOX02)
PROXMONZ

local

"o HEB 00

a

Stockap CMOXD3)
[Jlocal (PROXMEX03) & Groups
[ locahm (PROXMOX03 & Pooks

(LN R

WindowsS 1 1 proxmaxd-HA

Uburiy 1 1 prommad-HA

Debian 1 1 prowmat-HA

FIGURE 4.5: Interface graphique de Proxmox avant la migration.

Page 61



CHAPITRE 4. EVALUATION DES SOLUTIONS ET TESTS FONCTIONNELS

Suite a ¢a, nous remarquons que la machine virtuelle ( Debian ) a basculé automatique-
ment quelques secondes apres 1’arrét de notre hote PROXMOXO01 pour assurer la continuité
du service. On peut donc dire que la migration de VM a chaud en utilisant un stockage

distribué est belle et bien fonctionnelle (voir Figure 4.6).

X PROXMO X s sruarene 27 PR - oo [ cesecr |2 o]

Datacenter © Hap

B5 Datacanist (CLUSTER)

La machine Debian initialement active sur
—| le nceud « PROXMOXO1 » a bien £t€ migrée
instantanément sur le nceud disponible de
notre cluster « PROXMOX02 »_

PROXMOXI:  Windows! s 1 1 promas HA
PROXMOXIZ Ubunty 1 1 proxmas-HA
PROXMOKIZ Debian 1 proxmaz - HA

FIGURE 4.6: Interface graphique de Proxmox aprés la migration.

Simultion d’une panne d’un disque dur

Pour simuler la perte d"un disque dur du pool de stockage Ceph (défaillance matérielle),
nous allons supprimer le deuxiéme disque dur virtuel qui servait au pool de stockage Ceph.
a) Tout d’abord, on Clique sur la machine virtuelle correspondant a « PROXMOXO02 » puis
« Configuration » pour accéder aux parametres.

b) Ensuite, nous sélectionnons le disque secondaire qui servait au stockage OSD (ici en bleu),

nous cliquons sur la croix rouge afin de supprimer le disque dur secondaire (voir Figure 4.7).

1) prozmoxill & proxmox02 - Paramétres

B ceneral Stockage
&4
Systéme Unités de siockage
™\ Contréleur : 1€

= 9]

r‘ :”::mwim —_ Affichage [ J———
M Stockage 5 mrosmoxve 71205
(_/_ Son
-H Réseau
§.)8 Ports séries

UsB

Dossiers partagés

F1hHe

Interface utilisateur

\‘—.

&

FIGURE 4.7: Suppression du disque dur secondaire.
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Remarque : Le disque « Proxmox02.vdi » correspond au systéme Proxmox et 1'autre

disque était celui qui servait au pool de stockage Ceph.

c) Une fois que le nceud « PROXMOXO02 » est arrété, immédiatement, Ceph alerte sur
un probléme dans le pool de stockage OSD. Le pool de stockage Ceph affiche toujours la
défaillance de l'ancien disque en indiquant la mention « down » comme précédemment
mais avec l'indication « out » maintenant.

Ici, Le disque dur est vu comme « down » mais se trouve toujours dans le pool de stockage
puisque nous ne 1’avons pas encore débranché physiquement du nceud .De plus, la taille a

été remise a 0 (voir Figure 4.8).

Name Class SO Type Status wieaght resweight Used (° Tola

= default
E PROXMO®03 1627
& osd2 hdd bluestore up@/in® 1627 0.01949 1.00 569 20.00 GiB
B PROXMOX02 1627
| & osd. 1 hdd bluestore  down © / out 1627 0.0194% 0.00 0.00 0B
B PROXMOXM 1627
& osd0 hdd bluestore up@/in® 1627 0.0194% 1.00 570 20.00 GiB

FIGURE 4.8: Risques liés a la suppression du disque dur.

d) Nous allons maintenant créer un nouveau disque dur pour simuler le remplacement
de I’ancien disque par un disque neuf. Afin de vérifier que tout fonctionne bien dans Ceph,

nous créons un nouveau disque de 20 Go (voir Figure 4.9).

Stockage
Unités de stockage Attributs
_\ Contrélgur : 1DE Disque dur :  [IDE Secondary Shave = i,'
| proomexized —l Solid-staty drive

Information
_ Type (format) :  Mormal (VD)
Taille réefle : 2,00 MB
Details :  Dymamically allocated storage

Emplacessent :  C:\Users\AdministrateurVirtualBox VMsiproxmod \groxmond2_2 v
Attaché b :  promced

’ prowmas-ve_T.1-3.is0

Chefré avec la céi ;. —

FIGURE 4.9: L'ajout du nouveau disque dur.

L’ancien disque dur a été remplacé par le nouveau disque dur de 20 Go (simulation de

remplacement par un disque neuf).
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e) Enfin, nous indiquons a Ceph d’intégrer le nouveau disque dans le pool de stockage
en cliquant sur le nceud « PROXMOXO02 », ensuite on se rend sur le menu lié a « Ceph »
et on clique sur « OSD », puis « Create OSD », Ceph voit le disque neuf comme /dev/sdb.

Pour finir, on clique sur « Create » (voir Figure 4.10).

Create: Ceph OSD

sk idevisdb DE Disk use 050D disk

Encrypt OSD WAL Disk use OS0D/DB disk
Device Class auto detect

Mote: Ceph is not compatible with disks backed by a hardware RAID controller. For details see fhe
reference documentation

© Help Advanced Create

FIGURE 4.10: Création du nouveau OSD.

f) Cliquons sur le bouton « Reload », le nouveau disque apparait dans le pool de stockage
( on le voit ici avec sa taille de 20 Go ). L'ancien disque qui n’est plus présent et devenu «
osd.1 » doit se détruire, en haut a droite de ’écran, en cliquant sur « More » puis «Destroy»,

(voir Figure 4.11 ).

MName Class QS0 Type Status Viersion weight reweight Jsed (% Total
EE default
H PROXMOX03 1627
5 osd2 hied bluestons up 3 iin@ 1627 0.01949 1.00 568 2000 GiB
B PROXMOX02 1627
= o0sd3 hidd bluestore up@/in@ 1627 001949 1.00 0.07 2000 GiB
& osdi Pkl bluestore  dewn ©/ out 1627 001849 0.00 0.00 0B
H PROXMOXM 1827
& osd0 Fucked bluestone up S/ in@ 1627 001949 1.00 577 20,00 GiB

FIGURE 4.11: Apparition du nouveau OSD/disque dur.
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Ceph reconstruit immédiatement le pool de stockage sur ce nouveau disque. Si on clique
sur le nceud « PROXMOXO03 » et « Stockage-Ceph » on constate que les disques des ma-

chines virtuelles ont déja été reconstruits a I'identique (voir Figure 4.12).

= Datacenter (CLUSTER)

B, PROXMOXO01 i

Ek PROXMOX02 8 VM Disks Name
gﬁ:ﬂiﬁ::iph E o CT V‘."“T“es vm-100-dlisk-0
— o' Permissions vim-101-disk-0

= || local (PROXMOX(
=/ | local-lvm (PROXM
s PROXMOX03

vm-102-disk-0
vim=103-disk-0

FIGURE 4.12: Reconstitution des VMs sur le nouveau pool de stockage.

Les machines virtuelles sont bien présentes sur ce nouveau pool de stockage, la haute

disponibilité a parfaitement rempli son role. Le statut Health est redevenu OK .

4.3 Conclusion

Durant ce dernier chapitre, nous avons mis en évidence des tests de fonctionnement de
chaque service configuré auparavant, ott nous avons constaté leurs bons fonctionnements.

Cette étape nous a permis de valider et d’atteindre les différents objectifs de notre solution .
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CONCLUSION GENERALE

Comme nous avons pu le voir tout au long de ce travail, la virtualisation reste un do-
maine complexe des qu’il s’agit de comprendre tous les mécanismes qui entrent en jeu .

Les notions qui y sont rattachées sont également nombreuses et ne sont pas toujours
simples a saisir, ce qui ne facilite pas I'apprentissage. Néanmoins, la virtualisation a ten-
dance a se populariser et a devenir indispensable pour ceux qui ont compris les avantages
et qui les maitrisent.

Dans certains domaines du monde professionnel, on arrive presque a n’avoir que des in-
frastructures virtualisées et c’est 1a, tout I'enjeu de comprendre et savoir comment les confi-
gurer pour une optimisation parfaite.

Dans ce mémoire, nous avons présenté les principaux outils, et des points importants
a respecter lors de 'utilisation de « Proxmox VE », de plus nous avons créé des machines
virtuelles en utilisant les fonctionnalités de Virtualbox, Il est évident que ce domaine est en
évolution perpétuelle et par conséquent, de nouveaux outils et de nouvelles découvertes
voient le jour quotidiennement, on a pu exploiter les fonctionnalités de migration a chaud
et a froid et de clustérisassions .

Cette technologie, qui est supposée venir répondre aux besoins présentés par 1’école ES-
TIN a fait le sujet de I'étude de la disponibilité du systeme entier. Ce qui a permis par la
suite de déduire les mesures qui doivent le protéger. Pour ce qui est de I'exploitation du
systeéme, il faut préciser que ce dernier doit étre maintenu, suivi et testé afin d’assurer son
bon fonctionnement.

Cependant, on peut dire que notre systeme reste toujours en besoin d’amélioration et
d’enrichissement par certaines techniques et fonctionnalités, parmi lesquels citons :

- Implémenter la solution proposée sur l'infrastructure informatique de 1’école.

- Optimiser l'exploitation de l'infrastructure matérielle (serveurs, infrastructure réseau,
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etc.), et profiter des avantages du cloud computing, en mettant en place des clouds publics
ou privés.

Cette étude sera sans doute un bon point de départ pour les personnes désirant manager
et optimiser une infrastructure virtualisée, afin d’assurer une haute disponibilité et d’acqué-

rir une mise a niveau optimale.
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Résumé

Ce document s’inscrit dans le cadre de notre projet de fin d’études pour I'obtention du
diplome de master en Informatique, spécialité Administration et Sécurité des Réseaux a
I'universit¢ ABDERRAHMANE Mira de Bejaia. Il décrit notre travail durant notre stage au
sein de l'école supérieure en Sciences et Technologies de I'Informatique et du Numérique
(ESTIN).

Notre objectif consiste a mettre en place un cluster d’hypervision avec un stockage distri-
bué et redondant afin de profiter d"une gestion centralisée et d"une autonomie des services.

Durant notre travail, nous avons réalisé différentes installations et configurations sous
PROXMOX, a savoir la mise en place d"un cluster a trois noeuds,configuration du pool de
stockage Ceph,créations des machines virtuelles,une haute disponibilité ainsi que diverses
fonctionnalités.

Mots clés : PROXMOX, Cluster, ESTIN, Haute Disponibilité, Ceph, VirtualBox, VMs.

Abstract

This document is part of our end-of-study project to obtain a master’s degree in Compu-
ter Science, Network Administration and Security specialty at the ABDERRAHMANE Mira
of Bejaia University. It describes our work during our internship at the Higher School of
Computer Science and Technology (ESTIN).

Our objective is to set up a hypervision cluster with distributed and redundant storage
in order to benefit from centralized management and service autonomy.

During our work, we carried out various installations and configurations under PROX-
MOX, namely the establishment of a cluster with three nodes, configuration of the Ceph
storage pool, creation of virtual machines, high availability as well as various functionali-
ties.

Keywords : PROXMOX, Cluster, ESTIN, Haute Disponibilité, Ceph, VirtualBox, VMs.
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