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Introduction générale

ATheure actuelle, un élément clé de I'évolution du secteur des communications est le déve-
loppement de la technologie de transmission vocale basée sur le protocole IP.

Il y a quelques années, le service téléphonique traditionnel, ou RTC, était le seul type de
communication disponible, et les offres des opérateurs étaient déterminées uniquement
par la concurrence du marché.

La popularité d’'Internet ’a rendu possible grace a la réduction des cofits d’accés et de com-
munication, et les efforts déployés pour faire progresser la technologie dans les domaines
des réseaux IP et RTC ont permis la naissance du téléphone IP, également appelé VoIP (Voice
Over Internet Protocol), une nouvelle technologie qui envahit rapidement le domaine de la
communication vocale. Elle communique avec un grand nombre d’entreprises et le monde
entier via les réseaux internet.

Les nombreux services offerts par les systémes téléphoniques IP reposent sur une variété
de scénarios de communication (PC a PC, PC a poste, etc.). En outre, cette technologie s’est
transformée en un outil de communication via internet en intégrant des outils d’interface
pour les réseaux téléphoniques classiques. Elle utilise des protocoles spécialement congus
pour ce type d’applications, comme le protocole de transport en temps réel (RTP), qui est
utilisé conjointement avec les protocoles de signalisation, la norme H323 et le protocole
d’initiation de session (SIP).

La possibilité de combiner les réseaux téléphoniques et informatiques entraine une réduc-
tion importante de la logistique nécessaire a la gestion des deux réseaux, ainsi qu’'une ré-
duction des cotits des deux communication. Cependant, les caractéristiques techniques de
cette nouvelle technologie ne sont pas toujours bien analysées.

Les problémes de gestion de la bande passante internet, de qualité audio, de sécurité, etc,

ne sont que quelques-unes des contraintes qui doivent encore étre résolues.



Problématique

La plupart des entreprises aujourd’hui utilisent encore la téléphonie classique basée sur le
réseau téléphonique commuté (RTC) dans leurs communications bien qu’elles soient do-
tées de réseaux informatiques.

Ce type de réseau existe depuis prés d'un demi-siecle maintenant donc les pannes se mul-
tiplient en raison de 'ancienneté de la technologie, et les équipements nécessaires au fonc-
tionnement du réseau RTC sont plus difficiles d’accés qu’auparavant. De plus I’équipement,
I'installation et la maintenance de ces réseaux entrainant un cott d’installation et d’exploi-
tation tres élevé. Cette situation qui semblent minimiser plusieurs managers diminue le
budget de fonctionnement de ces entreprises. Le probleme de cofits éleve de communi-
cation est d’autant plus important que le transport des données en entreprise est vital pour
cette derniere.

Le but est de rechercher la meilleure solution qui permettrait une réduction des cofts de
communication en entreprise. L'idéal serait de fusionner tous ces moyens de communica-
tion dans une solution intégrée qui offrirait toutes les garanties des services de communica-
tions cités ci-dessus. Pour y parvenir, la communication sur IP apparait comme une solution

prometteuse qu’il conviendrait d’explorer.

Objet de I'étude

L'objectif de notre étude est de savoir comment utiliser la téléphonie sur IP pour minimiser
les cotits d’installation et d’exploitation tout en optimisant la communication en entreprise.
D’autre part, nous allons ésseyer de sécuriser notre réseaux et notre serveur VoIP pour at-

teindre les objectif de la sécurité informatique.



Structure du mémoire

Ce mémoire est composé de quatre chapitres :

Le premier chapitre intitulé " Généralités sur la VoIP et Asterisk " nous permet d’avoir une
idée sur la téléphonie IP et la VoIP, et comprendre les architectures, les différents équipe-
ments et les protocoles de transmission sur ces réseaux.

En plus de ¢a, nous avons fait une présentation du serveur " Asterisk ", plus ces fonctionna-
lité et son architecture.

Le deuxieme chapitre intitulé " Vulnérabilités et attaques contre la VoIP " est consacré a une
breve étude sur les attaques sur la VoIP et quelques solutions de sécurisation.

Le troisieme chapitre " Présentation de I'organisme d’accueil " présente |'entreprise qui
nous a accueilli pour faire notre stage pratique, nous avons donné des informations sur cette
entreprise, nous avons cerné quelques les problemes de réseaux, et proposé des solutions.
Le dernier chapitre présente une étude technique et la mise en place d’'une solution VoIP

basée sur le serveur Elastix avec le protocole SIP sécuriser.



Chapitre 1

Généralités sur la voix sur IP et Asterisk



Chapitre 1 : Généralités sur la voix sur IP et Asterisk

1.1 Généralités sur la Téléphonie IP

1.1.1 Introduction

La Voix sur IP est un terme qui fait référence aux protocoles, logiciels et matériels, qui per-
mettent d’envoyer des médias par paquets. Limportance de la voix IP dans les entreprises a
augmenté. L'objectif est d’'intégrer avec succes les réseaux de données IP et les réseaux télé-
phoniques existants. La VoIP est une bonne solution en termes d’intégration, de fiabilité et
de cotit. Dans ce chapitre, nous allons présenter le fonctionnement de la voix sur IP, ses pro-
tocoles, ainsi que les éléments nécessaires a sa mise en ceuvre. Nous donnerons également

une bréve présentation sur le logiciel Asterisk.

1.1.2 Quelques définitions

a) Téléphonie surIP:
TOIP (Telephony Over Internet Protocol) est une technologie qui vise a standardiser
divers outils et canaux de communication. Plus précisément, il s’agit d'une technolo-
gie qui vise a transporter le trafic vocal et téléphonique sur les réseaux IP, et donc sur
Internet[7].

b) Voix surIP:
VoIP est 'abréviation de Voice over Internet Protocol ou la Voix sur IP. Il s’agit d'une
technologie qui permet a la voix d’étre transmise via les réseaux numériques ou Inter-

net[7].
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1.1.3 Téléphonie classique vs Téléphonie sur IP

a) Téléphonie classique: Le service téléphonique traditionnel utilise un réseau télépho-
nique commuté ou un réseau pour circuits de commutation (PSTN). Chaque commu-
nication a son propre circuit logique. Une ressource réservée utilisée lors de la commu-
nication. Les informations diffusées au cours d'une méme session de communication
parcourent le méme chemin prévu jusqu’a leur destination.

b) Téléphonie sur IP : La téléphonie IP utilise un réseau a commutation de paquets ou
un réseau IP. Le message ou l'information a envoyer est découpé en petits morceaux
appelés paquets. Chaque colis est livré indépendamment des autres sur le réseau[14].

De plus, la tarification ToIP se généralise gratuitement.

1.1.4 Principe de fonctionnement de la VoIP

Lidée est de numériser la voix analogique et de 'acheminer en paquets IP sur Internet ou
tout autre réseau IP[2]. Le processus de communication VoIP est illustré a la Figure 1.1 et

comprend les étapes suivantes :

1. Acquisition : La premiere étape consiste a utiliser un périphérique pour détecter la

VOIX.

2. Numérisation (conversion A/D) : convertir le signal analogique en signal numérique

al’aide d'un convertisseur A/N (analogique/numérique).

3. Compression: Consiste a réduire la taille physique des données numériques selon une

norme de compression prédéterminée.

4. Habillage des en-tétes: Le signal qui a été numérisé et compressé sera ensuite décom-
pressé. Lors de 'ajout d’en-tétes, il est important de considérer 'ordre dans lequel le

paquet sera ré-assemblé et le type de trafic de synchronisation.

5. Emission et transport (transmission et propagation) : Il s’agit de la transmission de

paquets IP au destinataire prévu via des protocoles de routage.
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6. Réception : recevoir les informations diffusées lors de la transmission.
7. Conversion D/A: C’est I'étape inverse de la numérisation.

8. Restitution : Résultat final I’écoute de la voix.

1 Acquisition 2 Numérisation 3 Compression 4 Habillage des 5 Emission et
en-tétes transport
‘ ‘ Convertisseur —
g E=0= analogique Prog;apmr Ajout d'erwttes  [EmEe-| ... —fieseauix)
| numérique : &
aquets IP
6 Réception 7 Conversion 8 Restitution
num./analogique
O
_—‘. Convertisseur [
mE [ Em e =
— analogique
Remise en ordre

FIGURE 1.1 — Processus de communication vocale sur un réseau IP

(13]

1.1.5 Architectures VoIP

La téléphonie IP peut étre déployée dans une entreprise de plusieurs manieres, selon le ni-

veau de convergence requis et compte tenu de certaines mesures (budget, équipement,etc.)[10][7].

a) Architecture de la téléphonie classique d’entreprise : Dans une conception télépho-
nique traditionnelle, tout le trafic vocal et de signalisation est acheminé viale PABX a chaque
emplacement pendant la durée de 'appel. Cette conception est la plus répandue dans la
grande majorité des environnements "professionnels". La conception de téléphone IP sui-
vante doit étre comparée aux réseaux existants a envisager pour le développement dans le

cadre de la transition vers le déploiement entierement IP, comme le montre la figure 1.2 :
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Flux voix Flux voix

externe interne

Flux voix
interne

FIGURE 1.2 — Architecture du réseau de téléphonie classique d’entreprise.

(3]

b) Architecture VoIP d’entreprise (architecture hybride : L'avantage de cette approche est
qu’elle ne repose pas sur l'infrastructure existante tout en profitant des avantages de la voix
sur IP pour la communication de site a site. Cette option peut étre mise en ceuvre en ajoutant
un boitier "Voice Gateway" a I’extérieur du PABX ou en utilisant la fonction de passage (sous
forme de carte) incluse dans les routeurs de nouvelle génération, comme le montre la figure

1.3:
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FIGURE 1.3 - Architecture VoIP d’entreprise (architecture Full-IP).
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c¢) Architecture VoIP d’entreprise (architecture Full-IP : Une conception entierement IP,
plus grande qu'un systéme hybride, permet une migration complete vers la téléphonie IP
pour 'ensemble de I'organisation, y compris les terminaux téléphoniques des abonnés. Ce
déménagement a apporté plusieurs avantages en jetant les bases d'une convergence des

systemes informatiques et des systemes téléphoniques d’entreprise. Lors des communica-
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tions inter-sites ou intra-sites, seuls les flux de signalisation transitant par le gatekeeper se-
ront autorisés a accéder au RTC. Afin de réduire les investissements, I'entreprise peut éga-
lement externaliser la fonction de "gatekeeper/voix gateway" a un fournisseur de centre IP.

Apres cela, I'intelligence sera expulsée du cceur du réseau, Comme le montre la figure 1.4 :
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FIGURE 1.4 — Architecture VoIP (architecture type centrex).

(3]

1.1.6 Protocoles de signalisation

Il y a deux types de protocoles VoIP : les protocoles de signalisation et de connexion client

(H323, SIP) et les protocoles de transport de données multimédia (RTP, RTCP).

1.1.6.1 Protocole H.323:

C’est un protocole standard de communication qui définit un ensemble de protocoles pour
fournir des sessions de communication audiovisuelle. Il est utilisé pour traiter la signali-

sation et '’envoi de données audio et vidéo sur internet. LUIT (Union Internationale des

Télécommunications) a développé ce protocole[2].

1. Composants de réseaux H.323
Linfrastructure H.323 repose sur quatre éléments principaux :

— Les terminaux: Un téléphone IP connecté directement au réseau Ethernet de I’en-

treprise ou un PC avec une application compatible H.323 installée.

— Les passerelles (Gateway) : Assurent I'interconnexion avec les autres réseaux.
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— Les portiers (Gatekeeper) : Selon H323, le Gatekeeper est le point d’entrée dans le

réseau pour un client H.323.

— Les unités de contrdle multipoint (MCU) : Il permet aux clients de se joindre a

des sessions de conférence téléphonique de données.
2. Avantages de H323 : Parmi les avantages, nous citons :
— Interopérabilité : H323 permet aux utilisateurs de ne pas se soucier de la facon
dont leurs communications sont effectuées.

— Support multipoint : le protocole H.323 permet des conférences téléphoniques

multipoints sans avoir besoin d'un dispositif de controle spécialisé.
— Support multicast : H.323 prend en charge la multidiffusion dans les conférences
multipoints.
3. Inconvénients de H323 :

— Les documents sont difficiles a obtenir car 'UIT exige un paiement pour accéder

aux développements les plus récents de cette technologie.

— comprend plusieurs choix qui peuvent étre mis en ceuvre de diverses manieres par

les constructeurs, posant des problémes d’interopérabilité.

1.1.6.2 Protocole SIP

Session Initiation Protocol (SIP) est un protocole de signalisation utilisé pour I'ouverture,
la maintenance, la modification et la fermeture de sessions utilisateur interactives pour les
communications voix et vidéo, ainsi que plus généralement pour toutes les communications

multimédias|[5]. Ce protocole se distingue principalement par les éléments suivants :

— Compatibilité : Il est concu pour fonctionner avec une variété d’applications, y com-
pris les jeux vidéo, les appels téléphoniques et la réalité virtuelle, la messagerie instan-

tanée, la vidéo-conférence.

— Modularité : 1l a été créé de maniere indépendante de la surface de transport. En

conséquence, TCP et UDP sont responsables de la transmission des messages SIP.

10
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— Simplicité : 1] utilise un langage textuel assez similaire aux protocoles HTTP et SMTPB,
ce qui facilite son intégration a Internet. Relativement peu de ressources de traitement

sont utilisées dans sa mise en ceuvre.

1. Eléments d’une architecture SIP Le protocole SIP repose entiérement sur une concep-
tion logicielle. Elle est soutenue par divers serveurs qui communiquent entre eux et

partagent la charge du réseau. Elle est organisée autour de cinq composants :

— UA (User Agent) : Il est composé de deux parties : le composant client, appelé UAC
(User Agent Client), qui est en charge de I'envoi des requétes, et la partie serveur,

appelée UAS (User Agent Server), qui traite les demandes.

— Serveur d’enregistrement : Il gére les requétes REGISTER envoyées par le terminal
afin de communiquer la position actuelle de I'utilisateur tout en gérant la mobilité

de I'utilisateur.

— Serveur de localisation : Le serveur de localisation compléte le serveur d’enre-
gistrement en permettant de déterminer la localisation de I'abonné. Ce serveur

dispose de la base de données de tous les abonnés qu'il gere.

— Serveur de redirection : Le serveur de redirection fait le lien entre le terminal client
et le serveur de localisation. Le terminal client demande a ce que le serveur de

localisation soit contacté afin de déterminer la position courante d'un utilisateur.

— Serveur proxy : Parfois appelé serveur mandataire, Un serveur proxy est en charge
du routage des communications SIP. Il existe deux types distincts de serveurs proxy :
- Proxy statefull : qui conserve I'état des connexions au fil des sessions.
- Proxy stateless : qui transmet les messages indépendamment les uns des autres
sans conserver I'état des connexions. La vitesse et le poids du proxy stateless sont

supérieurs a ceux du proxy statefull.

2. Adressage SIP
C’estl'une des étapes essentielles qui a pour but de localiser les utilisateurs au sein d'un
réseau. Les utilisateurs doivent pouvoir étre identifiés de maniére unique afin d’étre lo-

calisés[5]. Voici la forme que prend une adresse SIP :

11
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sip : identifiant[ :mot-de-passe] @serveur[?parametres] On distingue dans cette ad-
dresse plusieurs parties. Celles qui se trouvent entre crochets sont optionnelles.

sip : le protocole utilisé pour la communication.

identifiant : Cet identifiant doit étre unique(le nom d’identification de I'utilisateur).
mot-de-passe : Ce composant facultatif permet une identification au niveau du ser-
veur.

parametres : Ce composant est également facultatif, donnant a I'utilisateur la possibi-
lité de spécifier plus d'informations ou de modifier le comportement par défaut. Voici

un exemple d’adresse SIP : sip :samy@192.168.10.15..

3. Messages SIP Le protocole SIP repose sur un modele Requéte/Réponse. Nous allons
maintenant examiner les principaux types et formats de messages SIP, qui sont des

réponses ou bien des demandes(5] :

— Requétes SIP : Les principaux types et formats du message SIP :
¢ INVITE : Pour 'ouverture d’'une session.
* ACK: Cette requéte confirme que le terminal appelant a re¢u une réponse finale
a une requéte invite.
¢ OPTIONS:: Elle permet d’interroger un serveur SIP, pour initier une communica-
tion.
¢ BYE :Pour terminer I'appel.
¢ CANCEL : annule un INVITE, la méthode CANCEL doit étre suivie d'un message
ACK.
¢ REGISTER : permet d’enregistrer ’adresse IP aupres d'un serveur d’inscription.

¢ UPDATE :pour la mise a jour des parametres de la session.

— Réponses SIP :
Il existe six classes de réponse et donc six codes d’état, qui sont représentés par le
premier chiffre :
¢ 1xx =Message d’information.

¢ 2xx =Message de succes.

12
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¢ 3xx =Message de redirection
¢ 4xx =Erreur du client.
¢ 5xx =Erreur du serveur.

¢ 6xx =Echec général.

4. Scénarios de communication :

— Enregistrement d’'un terminal :Lorsqu’'un terminal se connecte a un réseau, la
premiere chose qu'il fait est d’envoyer une requéte "Register" a un serveur d’en-
registrement pour l'avertir de sa présence.Le serveur de localisation stocke une
entrée dans sa base de données avec I’adresse IP de I'appareil de I'utilisateur et le
numéro de port de I’application SIP, qui relie I'identité d'un utilisateur individuel a

son emplacement a 'intérieur du réseau.La figure 1.5 décrit 'enregistrement d'un

terminal SIP.

I Seveur Serveur Serveur de
Terminal proxy Enregistrement localisation

&

Base de
localisation

E; .
%‘
Enregisy
e
/ 200 o%
o OF

20

Enregistrement

dans la base

|

FIGURE 1.5 - Enregistrement d'un terminal SIP.

— Initialisation d’'une communication directe : Si la personne qui appelle connait
I’emplacement de la personne qu’elle souhaite joindre, une communication di-
recte entre les deux parties est possible. Seules quatre étapes sont nécessaires pour

lier les deux utilisateurs, comme le montre la figure 1.6 :

13



Chapitre 1 : Généralités sur la voix sur IP et Asterisk

Appelant Appelé
(UAC) (UAS)

L Z &

180 Ringing
4
—
200 Ok

ACK

Flux multimedia
(voix,texte,video....)

FIGURE 1.6 — Initiation d'une communication directe.

1. Lappelant UAC souhaite contacter I’appelé UAS, pour cela il envoie la requéte IN-

VITE.

2. Apres avoir recu ce message, I’appelé renvoie une réponse (180 RINGING).
3. Lappelé accepte la communication et retourne le code d’état 200 OK.

4. LUAC envoie a 'UAS un message ACK indiquant que 'appel peut commencer.
5. Avantage et inconvénient du protocole SIP :
— Simple a mettre en ceuvre, messages €écrits en clair.

— Interopérabilité trés bonne grace a CPL (Call Processing Language) qui utilise XML,

il est tres facile d’ajouter des services intelligents.
— possibilité de gestion de la mobilité utilisé pour la téléphonie 3G (UMTS).

— Pas service supplémentaire de téléphonie.

1.1.7 Protocoles de transport

1.1.7.1 Protocole RTP:

Real time Transport Protocol est un protocole réseau qui gere les flux multimédias, ainsi

que le transport en temps réel des données audio et vidéo sur Internet. Il s’appuie sur le

14
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protocole UDP (User Datagram Protocol).
Il est largement utilisé essentiellement pour des appels téléphoniques, la parole numérique

ou les applications de visioconférence[6].

1.1.7.2 Protocole RTCP:

Signifie Real Time Transport Control Protocol est un protocole de controle qui fonctionne
avec le protocole RTP (Real-Time Protocol). C’est I'un des standards de I'UIT, permet de

gérer les rapports de qualité de service (QoS) et le controle de la session[6].

a) Paquets RTCP : Il existe cinq classes de paquets RTCP : Sender Report, Receiver Re-

port, Source Description, BYE et application (APP)[6].

b) Débit RTCP : Le protocole RTCP ajuste le débit d’envoi des paquets lors d'une session
de communication en fonction du nombre de participants. Si ce nombre est tres im-
portant, RTCP ne pourra pas s’adapter. Le débit maximal de RTCP est de 5% du débit

total de la session, dont 25% pour les émetteurs et 75% pour les récepteurs|6].

1.1.8 Avantages et inconvénients de la VoIP

1.1.8.1 Avantages de la voip

— Réduire les couts : L'émergence de fournisseurs proposant des appels nationaux et in-
ternationaux bon marché a réduit les cotits de communication et permis une commu-

nication a faible coft entre les commerciaux.

— Expansion des services : Il y a eu une augmentation des services spécifiques a IP, tels
que la détection de présence et la détermination si un utilisateur est en ligne ou non. De

plus, les services téléphoniques peuvent étre intégrés dans les systemes d’entreprise.

— Simplification des processus de sélection, d’administration : Simplification d’exploi-

tation et de configuration, intégration d’applications.

15



Chapitre 1 : Généralités sur la voix sur IP et Asterisk

— Un réseau simultané voix, vidéo et données : L'utilisation d'un seul transport IP pour
gérer trois applications (voix, réseau et vidéo) est simplifiée par I'intégration de la voix

comme application supplémentaire dans les réseaux IP.

1.1.8.2 Inconvénients de la VoIP

— Il estimpossible de passer un appel urgent par téléphone.
— La qualité de la communication peut étre affectée par le niveau de service Internet.

— Les utilisateurs courent le risque de perdre I'acces au réseau téléphonique si un virus
infecte un serveur VoIP. Linfection peut également se propager a d’autres ordinateurs

liés au systeme.

1.2 Solution VoIP basée sur Asterisk

Il existe plusieurs logiciels qui peuvent étre utilisés pour mettre en ceuvre une solution VoIP

dans une entreprise, que ce soit dans le monde des logiciels open source ou propriétaires.

1.2.1 Présentation d’Asterisk

Asterisk est un standard téléphonique privé PABX, qui utilise des cartes d’interface télépho-
nique pour fournir une connexion en temps réel entre des réseaux voix IP et des réseaux
téléphoniques traditionnels Asterisk et FreePBX peuvent étre trouvés dans une variété de
distributions d’applications, dont les plus populaires sont Elastix et Trixbox[8]. Asterisk sert
d’intermédiaire entre la téléphonie VoIP (TDM, SIP, etc.) et les applications (conférence,
messagerie vocale, etc.). Ce PBX est construit sur le protocole IP. Par conséquent, les conver-
sations et les paquets commutés sont transmis via une variété de protocoles de voix sur IP

(SIP, H.323, ADSI, MGCP).
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1.2.2 Caractéristiques d’asterisk
Asterisk offre toutes les fonctions d'un PBX et ses services associés[4] :

— La messagerie vocale.

— La gestion des listes d’attente,

— Le stockage et la livraison des appels.

— Transfert, filtrage, enregistrement des appels.
— Messagerie vocale.

— Gestion des conférences.

— Authentification des utilisateurs appelants.
— Les mails vocaux.

— La musique d’attente

1.2.3 Protocoles d’asterisk

Ces protocoles gerent la communication et le transport entre les correspondants :

H.323: Et il est rarement utilisé car il est remplacé par SIP.

SIP : Il est beaucoup utilisé pour la voix sur IPB, il est apprécié pour sa simplicité.

IAX : 1l est développé par Digium pour permettre le dialogue entre serveurs Asterisk. Il est

plus simple et rapide que SIP.

1.2.4 Architecture d’Asterisk

1.2.4.1 Vue d’ensemble

Asterisk est composé d'un nceud central pour la communication ainsi que de quatre API
(interfaces de programmation d’applications) pour gérer les formats de fichiers et les codecs

ainsi que pour moduler le chargement des applications téléphoniques.[8]
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Asterisk Gateway Interface (AGIH)
Asterisk Management Interface (AMI)
Paging Dialing Directory Voicemail
Calling Card Con ng Custom

Asterisk Application API
Codec
Translator
Codec Application Aﬂ&m
Translator Launcher 8
API ' T
APl
CDR Core PEX
Switching Dynamic
Care Meodule
Loader
Mu-Law Linear Asterisk Channel API
6729  Adaw GSMsf  wav
GSM lAX SIF H.323 MGCP Custom Hardwarne 6729 G711
ADPCM  Speex ISDN  Cisco Skinny®  UniSTM T H.263

FIGURE 1.7 — Architecture interne d’Asterisk

(8]

1.2.4.2 Fonctionnement interne d’asterisk

1. nceud central pour la communication :
¢ Le PBX de banlieue :Le noeud de communication est construit de maniere transpa-
rente sur les appels qui entrent via diverses interfaces matérielles et logicielles.
e Leader d’applications :les applications qui fournissent des services pour des pro-
grammes.
¢ Le Transcodeur :Les modules de codec sont utilisés pour coder et décoder les formats
de compression audio utilisés dans I'industrie des télécommunications.
¢ Planificateur et Manager d’entrées/sorties : gere la gestion du systéme pour des per-

formances optimales a tous les niveaux.

2. Les APIs (Application Programmming Interface) :
e Canal API :controler le type de connexion utilisé par un appelant.
e Application LAPI : permet I'exécution de plusieurs taches afin de remplir diverses
fonctions (la liste des répertoires, la messagerie vocale...).
e Transcodeur API : prendre en charge différent normes de codage.
* UAPI de formatage de fichier :permet la lecture et I'écriture de divers formats de fi-

chiers afin que les données puissent étre stockées dans le systeme de fichiers.
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1.3 Conclusion

Dans ce chapitre, nous avons présenté le principe de la voix sur IP, ses avantages, ses proto-
coles. Nous avons également étudié le serveur asterisk pour cette technologie de communi-

cation.

Dans le chapitre qui suit, nous allons aborder les aspects liés aux vulnérabilités de la VoIP,

ainsi que les mesures de sécurisation de services.
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2.1 Introduction

Dans ce chapitre, nous allons décrire dans la voix IP les attaques et les vulnérabilités au ni-
veau protocolaire, applicatif et systeme de d’exploitation et détaillerons certaines d’entre
elles. Ensuite, nous décrirons les meilleures techniques pour sécuriser les conversations

Voix sur IP.

2.2 Vulnérabilités de I'infrastructure

Une application VoIP se compose de serveurs, de passerelles et de téléphones IP. Chaque
composant est accessible sur le réseau. Chacun a un processeur qui exécute un logiciel qui

peut étre utilisé comme point d’entrée pour une attaque plus sophistiquée.

— Faiblesses de configuration des dispositifs VoIP : Si les services disponibles ne sont
pas configurés avec un mot de passe, un attaquant peut obtenir un acces non autorisé
a cet appareil. Les services SNMP (Simple Network Management Protocol) fournis par
ces dispositifs peuvent étre vulnérables aux attaques de reconnaissance ou de débor-
dement.
De nombreux appareils VoIP sont configurés pour télécharger périodiquement des fi-
chiers de configuration a partir d'un serveur. Un attaquant pourrait détourner ou confondre
cette connexion, obligeant I'appareil a télécharger un fichier de configuration mal-

veillant au lieu d’'un fichier 1égitime[16].

— Le téléphone IP : Un pirate peut compromettre un systéeme téléphonique IP, tel qu'un
téléphone IP, un logiciel téléphonique et d’autres programmes. Dans la plupart des cas,
il obtient des autorisations lui permettant de controler toutes les fonctions de 'appa-
reil.
Le dernier point (téléphonie IP) peut étre interrompu soit a distance, soit en accédant
physiquement a 'appareil. Les pirates ont la possibilité de modifier les éléments de

fonctionnement de ces appareils : la base du systeme d’exploitation peut étre modi-
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fiée. Des micros logiciels modifiés de maniere malveillante peuvent également étre té-

léchargés et installés[16].

— Le serveur VoIP : Un autre composant vulnérable du réseau est le serveur du fournis-
seur de réseau IP, qui peut étre la cible d’attaques visant a perturber I’ensemble du
réseau.

Lattaquant a un controle total sur les informations de signalisation pour différents
appels, lui permettant de modifier tout parametre lié a I’appel. Comme le serveur de
téléphonie IP est installé sur le systéeme d’exploitation, il est vulnérable aux logiciels

malveillants[16].

— Vulnérabilités du systeme d’exploitation : Les éléments VoIP tels que les téléphones
IP, les gestionnaires d’appels, les passerelles héritent des mémes vulnérabilités que le
systeme d’exploitation sur lequel ils fonctionnent.

La majorité de ces vulnérabilités sont liées a un manque de sécurité lors de la phase
de développement initiale du systéme. Les débordements de tampon sont I'une des
vulnérabilités de sécurité les plus graves des systemes d’exploitation. Il permet a un
attaquant de prendre le controle complet du systeme.

Quel que soit le degré de sécurité d'un programme VoIP, il est compromis si le systéme

d’exploitation sous-jacent est compromis[15].

2.3 Attaques contre les protocoles VoIP

2.3.1 Attaques de déni de service (DoS)

Une attaque par déni de service consiste a inonder un serveur Web de requétes jusqu’a ce
qu’il ne puisse plus les traiter et cesse de répondre. L'attaquant peut saturer le réseau de
I’entreprise, en perturbant les systemes de communication et d'information internes et ex-
ternes.

Les lacunes du service se manifestent de diverses fagons. Les plus courant sont ceux qui

tentent d'utiliser toute la bande passante disponible ou abusent des problemes TCP/IP in-
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hérents, empéchant ainsi les tentatives de communication[12].

Les différentes formes d’attaque de déni de service sont :

a) Attaque par la méthode de CANCEL : Cette forme d’attaque ciblée par déni de service
surveille I'activité du proxy SIP et attend un appel entrant d'un utilisateur spécifique. Apres
la réception de la requéte INVITE par l'utilisateur, I'attaquant envoie une requéte CANCEL,

cette requéte provoque une erreur sur I'équipement appelé et annuler ’appel[12].

Attaquant

Proxy SIP Proxy SIP
Domain A Domain B

.

7.CANCEL

/ \
L_IZ.FW.INVITE —
g ~l

h 4

6.Sonnerie 4.Sonnerie

1.INVITE

FIGURE 2.1 - Attaque Dos avec la méthode CANCEL

La figure (2.1) décrit un scénario d’attaque Dos utilisant la méthode CANCEL, 'appelant ini-
tie 'appel, envoie une invitation (1) au proxy SIP auquel il est affecté.

Le proxy du domaine A achemine la requéte (2) au proxy domaine B.

apres cela ce dernier achemine la requéte INVITE (3) qui arrive enfin a la destination, lors-
qu’il recoit I'invitation (4).

Ces informations sont transmises a I’'appareil demandeur. L'attaquant qui surveille I'activité

du proxy SIP du domaine B envoie une requéte CANCEL (7).
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Cette demande annulera la requéte en attente ('INVITE), I'appel n’a pas lieu.

b) Attaque par la méthode BYE : Les utilisateurs sont la cible de I'attaque de la méthode
BYE. Une interruption est faite par I'attaquant, qui émet également un BYE. Pour mener a
bien cette attaque, le pirate écoute le trafic et rassemble les informations nécessaires pour
créer un BYE frauduleux correspondant a la session qui est injectée dans le réseau. Puisque

le BYE n’est pas authentifié, la personne qui recgoit 'information 'exécute.

Aftaquant

»f ]
L

Proxy SIP Proxy SIP
Domain A Domain B
f\/\/\,,
—J 5200 0K L
7.BYE
™~
- Iy
/ ¥
“
| 2FWINVITE —
~ o~

6.200 OK 4.200 OK

1INVITE

FIGURE 2.2 — Attaque Dos avec la méthode BYE

C’est le méme scénario qu’a la figure précédente, sauf que dans ce cas, 'attaquant attend
gu'une réponse affirmative acceptant I'invitation (4) soit envoyée par la destination avant
de lancer son attaque. Apres avoir recu le 200 OK, 'attaquant envoie une demande BYE a
I'un des participants ou aux deux, mettant ainsi fin a 'appel sans permettre aux utilisateurs

de communiquer.
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2.3.2 Sniffing

C’est une méthode utilisée pour espionner le trafic d'un systeme en voyant et en copiant
tous les paquets non chiffrés qui sont envoyés sur le réseau cible.

Cette attaque peut conduire a l'usurpation d’identité et a la divulgation d’informations confi-
dentielles. Il permet méme aux pirates expérimentés d’accéder aux données via les sys-
témes VoIP, ces informations peuvent étre utilisées pour lancer des attaques sur d’autres

systemes|[11].

2.3.3 Attaque de 'homme au milieu

L'expression "Man-in-the-Middle" fait référence a ’homme du milieu. Trois acteurs sont
impliqués dans cette attaque : le client, le serveur et 'attaquant. Le but de I'attaque est de
faire en sorte que le client et le serveur semblent agir différemment I'un de I'autre. Ainsi, il
devient 'homme de I'’environnement. Cela permet de surveiller tout le trafic réseau entre

les clients et les serveurs et méme de le reprendre afin de collecter des données[13].

Proxy SIP
Domain A

1.8IP
2.8IP

3.RTP

& €

- -
1.8IP d 2.8IP

Attaguant

FIGURE 2.3 - Attaque de 'homme au milieu
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2.3.4 Attaque par suivi des appels

Cette attaque, également connue sous le nom de call tracking, se produit au niveau du ré-
seau LAN et cible les composants (téléphones logiciels/téléphones). Son objectif est de sa-
voir qui communique et quand la conversation a lieu. L'attaquant doit obtenir les messages
INVITE et BYE en écoutant le réseau et en déterminant qui communique, a quelle heure et

pendant combien de temps[12].

2.3.5 Injection des paquets RTP

Cette attaque vise a perturber une conversation en ciblant |’enregistrement du serveur. L'at-
taquant doit pouvoir écouter le réseau afin d’enregistrer les communications et les horoda-
tages des paquets RTP pour mener a bien cette attaque. De plus, il doit pouvoir insérer des

messages RTP qu’il a générés avec des horodatages modifiés[12].

2.3.6 Spam
Il existe trois formes de SPAM [12] :

— Call Spam : Ce type de spam est décrit comme un grand nombre de tentatives d’ou-
verture de session non sollicitées. Si I'appel est établi, le programme génere un ACK,

répond a une annonce précédemment enregistrée, puis met fin a I’appel.

— IM (Instant Message) Spam : Il est décrit comme un grand nombre de communica-
tions inattendues et urgentes. La majorité des spams de messagerie instantanée sont

transmis via des requétes SIP.

— Présence Spam : Ce type de spam est comparable au spam de messagerie instantanée.
Il est décrit comme un grand nombre de demandes de présence non sollicitées. L'atta-
quant fait cela afin d’étre inclus dans la "liste blanche" d'un utilisateur afin qu’il puisse

lui envoyer des messages instantanés.
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2.3.7 Détournement d’appel (CALL HIJACKING)

Consiste a dévier un appel entrant. De nombreux fournisseurs de services VoIP utilisent
Internet comme interface permettant aux utilisateurs d’accéder a leurs systéemes télépho-
niques. Grace a cette interface en ligne, un utilisateur vérifié peut modifier les parameétres
de ses transferts d’appels. Bien que cela puisse étre utile, mais un utilisateur malveillant

pourrait utiliser la méme méthode pour lancer une attaque[14].

2.4 Technique de sécurisation

2.4.1 Sécurisation de 'application

Plusieurs techniques peuvent étre utilisées pour sécuriser I’application,Nous citons :

— Lutilisation d’'une version stable qui inclut les mises a jour les plus récentes recom-

mandées par le fournisseur pour les parties client et serveur.
— Lanon installation de softphones sur le serveur.

— La non utilisation de la configuration par défaut, qui manque completement de dé-

fenses contre les attaques.

— La création d'un environnement de test dans lequel les mises a jour logicielles sont

testées avant de les installer en production[14].

2.4.2 Sécurité au niveau du systeme d’exploitation

Il est essentiel de sécuriser le systeme sur lequel le serveur VoIP est implémenté. Pour le

protéger, certaines mesures de sécurité doivent étre mises en place, notamment :

— Lutilisation d'un systeme d’exploitation fiable lors de I'installation des mises a jour les
plus récentes. Les nouvelles versions continuent d’avoir des erreurs et des défauts qui

doivent étre corrigés.
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— Lutilisation d'un mot de passe composé de plusieurs combinaisons de lettres, de chiffres

et de ponctuation.

— Laugmentation de la sécurité du systeme d’exploitation en installant des correctifs qui

améliorent la sécurité globale du noyau.

— Suppression de tous les programmes, logiciels ou éléments inutiles qui pourraient étre

utilisés comme cible d’'une attaque pour accéder au systeme[14].

2.4.3 Sécurisation au niveau des protocoles

a) Installer un pare-feu : Si un pirate réussit a se connecter a un réseau sans fil, il peut
théoriquement lancer une attaque ARP sur tous les sites de son sous-réseau.
Cependant, les pare-feux sont capables de détecter et de prévenir de telles attaques :
Lidée est d’intégrer cette forme de pare-feu dans chaque point d’acces, afin que le
pirate ne puisse méme pas attaquer d’autres stations connectées au méme point d’ac-

ces[14].

b) IDS : Pour les systémes vocaux basés sur IP, il est rare de rencontrer des outils de dé-
tection d’intrusion. Le nombre de faux positifs produits par les mesures de flux RTP
peut étre important. Bien qu’elle permette la détection de dénis de service, la détec-
tion d’intrusion aboutit fréquemment a la détection de fraude[14].

¢) VoIP VPN : Un VPN VoIP fournit une méthode pour garantir la préservation de la qua-
lité vocale en combinant la technologie vocale IP et la technologie de réseau virtuel
privé. Etant donné que la VoIP convertit la voix numérique en un flux de données,
la solution VPN VoIP semble étre la plus appropriée car elle offre un chiffrement des
données via des mécanismes de cryptage et permet d’assurer l'intégrité des paquets
VoIP[15].

d) Filtrage des adresses MAC : Pour empécher quelqu'un de se connecter a I'un des ports
d’'un commutateur, il est possible de surveiller les adresses MAC des appareils connec-

tés a chaque port[14].
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2.5 Conclusion

Ce chapitre a décrit les attaques bien connues qui pourraient compromettre la sécurité VoIP,
ainsi que les nombreuses contre-mesures qui pourraient étre prises. Afin de mieux protéger
le réseau VoIP, une stratégie de sécurité forte doit étre mise en place car la voix IP devient de

plus en plus ciblée.

Dans le prochain chapitre, nous allons présenter I'organisme d’accueil.
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Chapitre 3 :Présentation de 'organisme d’accueil

3.1 Introduction

Dans ce chapitre, nous allons présenter I'entreprise EXSON TELECOM avec ses différents
services ainsi que I'architecture de son réseau informatique et nous allons énumérer les in-

suffisances et proposer des solutions qui résoudront les anomalies constatées.

3.2 Présentation de I'entreprise

Exson Telecom est une entreprise créée en 2005 par d’anciens agents de EX-SONatite, dont
Mr Ouali, diplomé de I'Institut National des Télécommunications d’Oran et exercant depuis
1989.

L'équipe technique de cette entreprise comptabilise des centaines d’installations dans de
grandes entreprises et institutions (sonatrach, banques, sonelgaz, batimétal, anadarko, ho-
pitaux, hotels, université, cours, ministeres,etc).

Le logo de I'entreprise est sur la figure 3.1 :

EXSON

EEEES. T ELECOM

FIGURE 3.1 — Logo de Exson Telecom

3.2.1 Situation géographique

Exson Telecom se situe sur deux addresse, une a Taharacht, Akbou, Béjaia et ’autre sur l’ave-

nue RN 26A, Cité Djama, route de l'université, Bejaia.
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FIGURE 3.2 — EXSON TELECOM via Google maps.

3.2.2 Objectifs, Missions et activités de 'Entreprise

— Services de 'entreprise : Vente, installation et assurance de maintenance des équipe-
ments et matériels de télécom et d’'informatique, de réseau informatiques et de sécurité

électronique.

— Installation de réseaux et de centrales électriques et téléphoniques : Lignes de trans-
port d’énergie électrique, postes de transformation de haut, moyenne et basse tension,

centraux téléphoniques, ligne et autre infrastructures.

— Commerce de détail de machines, matériel et mobilier de bureau : Machines a écrire,
a calculer, reproducteurs, appareils a photocopier, duplicateurs, broyeurs destructeurs
de documents, caisses enregistreuses y compris leurs accessoires et pieces détachées.

— Vente au détail de matériel informatique : ordinateurs, périphériques, consommables
et accessoires : Ordinateurs et imprimantes, scanners, logiciels, disquettes, rubans,
boites de rangement.

— Commerce de détail de matériel de télécommunication Vente d'équipements de ra-
diocommunications toutes bandes et versions confondues.

— Commerce de détail de tout matériel et équipements liée au domaine de I’électricité
et électronique : Moteurs, transformateurs, génératrices et convertisseurs, fournitures
électrique, matériel de distribution.

— Traitement de données : Installation de réseaux informatiques. Traitement de don-

nées pour les tiers, saisie de données, conversion de fichier.
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— Installation et réparation de matériel de sécurité et protection contre le vol :
Réparation et entretien de matériel de protection contre le vol et de tous autres systeme
de détection et d’alarme.

Mise en place de systeme d’alarme.

3.2.3 Produits disponible dans 'entreprise

Le magazin de I'entreprise vend de différents produits de différents marques (cisco,Alcatel-
Lucent, Panasonic, LG-Nortel, Samsung, commax, 3com, D-Link, TeleSystem,Fanvil, nexans,

coditel, videx....). Parmi ses produits nous avons :

— Produits télécom :
Standards téléphoniques de déférentes capacités, appareil téléphoniques simples, spé-
cifiques et sans fils, télécopieurs (fax), cables et accessoires téléphoniques, passerelle

GSM, batteries de secours.

— Produits informatiques :
Cables FTP, UTP, Switches, routeurs, armoires de brassage, onduleurs, Pc, imprimantes,

prises et accessoires réseaux.

— Produits de sécurités électronique :
Systemes de vidéo- surveillance, alarmes, interphones, vidéo-phones, cable RG59, fiches

BNC
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3.2.4 Organigramme général de 'organisme d’accueil

Directeur

Secrétaire

Sérvice d'accueil Sérvice Sérvice de
B e comptabilité vente

FIGURE 3.3 — Organigramme général d’Exson Telecom

3.2.5 Description de chaque service

A) Service d’accueil :
¢ Service technique : composé d'un technicien supérieur et de deux techniciens ou mon-
teurs avec deux véhicules utilitaire équiper d’outillage nécessaire aux mesures et a la réali-

sation des services qui sont plusieurs :

Service technigue

Service réseau et
telecommunication

Service reseau

; _ service sécurité
informatique

FIGURE 3.4 — Eléments de service technique

— Service réseau informatique : Ce service représente toute méthodes afin de partager

des ressources ou des informations. En réalité, I'infrastructure du réseau offre un large
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éventail de fonctionnalités tant pour les consommateurs que pour les fournisseurs de
services, similaire a : limitation du débit, examen, confirmation, surveillance, enregis-

trement et sécurité du réseau de cette entreprise.

— Service réseau et télécommunication : Transmettre des informations en temps réel
(synchronisation des informations) sous forme analogique ou numérique.
La plupart de ces services peuvent aider les clients a déterminer leurs besoins en termes
d’infrastructure de télécommunications. Voici quelques exemples de services d’infra-
structure de télécommunications : pose de fibre optique, emplacement du site de la
tour cellulaire, test d’antenne radio, installation d’équipements téléphoniques stan-

dards et réseau de données, téléphonie standard.

— Service sécurité : Les services d’Exson Telecom comprennent a la fois I'installation et
la maintenance de systemes de sécurité électronique. De plus, elle offre a ses clients
des solutions fiables et complétes pour la protection des ressources. Voici les services
qu’elle propose : caméras de surveillance, alarme anti-intrusion, détection incendie,

pointeuse et Controles d’acces, vidéophonie.

B) Service Administration : c’est le service qui s'occupe de la paperasses de 'entreprise ce
qui concerne les contrat de travail, les contrats des travailleurs, I'assurance des travailleurs

et les équipements de travaille, etc.

C) Service comptabilité : c’est le services qui est occuper par un licencie en économie qui
s’occupe de : établissement de devis, facturation, consultation des fournisseurs, passation

de commande par email, gestion de stock, retrait et remplissage de cahiers de charges.

D) Service de vente : vend des équipements et matériels de télécom et d'informatique, de

réseau informatiques et de sécurité électronique.

3.2.6 Architecture réseaux

Lentreprise dispose d'une architecture multicouches, et pour assurer la communication

entre ses différents services, elle connecte son LAN a une connexion FTTH offerte par un
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fournisseur d’acces a Internet. Linfrastructure du réseau d’Exson-Telecom est présentée

dans le schéma de la figure 3.5 :

Routeur

« =
g N

IPBX

Switch

-
Al L4 TITWTITTY
wee

AEmsTameman 2 emeweesee, &
Softphone 1 Softphone 2

FIGURE 3.5 — Architecture réseaux Exson Telecom

3.2.7 Analyse du parc informatique

Présentation d’environnement matériel et logiciel :

Nom de I'équipement | Le Matériel (hard) Logiciel (soft)
Modeme Tp link TD-W9970 Tp Link
Routeur CISCO 1921 K9 IOS (International Organisation For Standardisation)
Switch TS-SG1008-P IOS (International Organisation For Standardisation)
Server TVS-IPB100 IMS/NGN plateforme
2 PC Bureau Dell Windows 7

TABLE 3.1 — Environnement matériel et logiciel
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3.3 Problématique et solution

3.3.1 Problématique

Durant notre période de stage au sein du l'entreprise Exson Telecom, nous avons constaté
que l'architecture réseaux informatique implémente ne répond pas aux besoins de I'entre-
prise, et nous avons pu identifier quelques pannes réseau, a savoir :

-Manque d’organisation au niveau de la structure réseaux.

-Les cables endommagés peuvent provoquer une panne du réseau.

-Sécurité défaillante des données transitant par le réseau.

-Architecture réseaux plate, I’absence d’'une segmentation du réseau en vlan ou en sous-
réseau favorise I'action des utilisateurs pirates.

-Le dysfonctionnement des applications.

3.3.2 Solutions proposée

Pour répondre aux besoins que nous avons évoqués ci-haut, nous avons proposé I'implé-
mentation d'une solution VoIP, qui est une solution d’entreprise offrant aux agents de EX-
SON TELECOM, la possibilité d’effectuer les communications vocales sur le réseau unique
voix et données, et voire méme a |'extérieure en utilisant Internet comme moyen de trans-
port.

Cette convergence des services voix et données sur un réseau unique s’accompagne des
avantages liés a la réduction des cofits d'investissement, a la réduction des procédés d’assis-
tance, a 'amélioration de la mobilité des travailleurs et permet aussi de travailler a distance
a moindre coft.

Lutilisation de la VoIP conduit a la réduction des cotits d’appels et cela est possible en uti-
lisant un fournisseur de service VoIP pour les appels longues distances et internationaux.
Il est tres facile interconnecter les systemes téléphoniques entre bureaux et succursales via

internet ou le WAN et de téléphoner gratuitement.
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Avec cette technologie, nous n’avons pas besoin d'un cablage indépendant, c.-a-d un réseau
informatique a part et un réseau téléphonique aussi a part. Donc, nous avons une seule
infrastructure ou1 on peut connecter des téléphones directement a une prise (RJ45) du ré-
seau informatique, peut-étre partagée avec un ordinateur adjacent. Les téléphones logiciels

peuvent étre aussi installés directement sur le PC.

3.4 Conclusion

Apres avoir donné un aperc¢u général de 'activité d’EXSON Telecom dans ce chapitre, nous
avons ensuite rencontré un probleme qui nous a incité a recherché et a mettre en ceuvre
une nouvelle conception de réseau sécurisé. Enfin, I'application de la solution proposée

feral’objet du chapitre suivant.
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4.1 Introduction

Dans ce chapitre nous présentons notre projet avec ces architecture et son environnement
de travail et différente configurations de base de réseaux .
En plus de ¢ca nous donnons les techniques de sécurisation convenable a chaque type d’at-

taque que nous testons.

4.2 Environnement de travail

D’un point de vue logiciel, nous avons travaillé avec de nombreux systemes d’exploitation,
dont Windows 7, kali linux, sur lesquels nous avons installé les outils nécessaires, a savoir :
¢ Gns3 (Graphical Network Simulator) est un logiciel libre qui permet de créer et simuler
notre architecture[1].

e Vmware workstation peut étre utilisé pour mettre en place un environnement de test de
machines virtuelles[1].

¢ Softphone 3cx est une sorte de logiciel utilisé pour effectuer des appels téléphoniques sur
Internet a partir d'un ordinateur plutét que d'un téléphone.Nous utilisons pour tester nos
appels téléphoniques|1].

¢ Wireshark est un analyseur de paquets gratuit et a code source ouvert. Il est utilisé pour le
dépannage et 'analyse des réseaux informatiques, le développement de protocoles, I'édu-

cation|[1].

eon® SEIEC@DCe

FIGURE 4.1 - Outiles de travail
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4.3 Architecture proposée

Voici la topologie sur laquelle nous allons travailler. Cette topologie est devisée en trois
couches qui sont :

La couche cceur : pour relier les différents segments du réseau entre eux.

La couche distribution : son role est de filtrer, router et autoriser ou non les paquets.

La couche d’acces : connecter directement au périphériques du réseau.

* Dans la solution proposé un serveur pfsense et client vpn seront liés.

172.16.102.100/ 24

trunk+native trunk+native

trunk-Hnative

vian 100

FIGURE 4.2 — Nouvelle architecture réseaux Exson Telecom

Cette topologie comporte quatre VLANS :
e Un premier VLAN pour le trafic de données dénommé “DATA”, prenant I'ID 100.

2

* Un second VLAN pour le trafic de téléphonie IP dénommé “VOICE”, prenant I'ID 101.
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e Un VLAN serveur qui prend I'ID 102.
e Un Troisiéeme VLAN pour la Gestion des périphériques dénommé “MANAGEMENT”, pre-

nant I'ID 103.

4.4 Méthodologie

Le shema de la figure 4.3 montre les étapes suivie pour la réalisation du projet, nous allons

les détailler dans ce qui suit :

Fin

Configuration pbx Teste de
et creation compte fonctionement

sip

Pentesting de la
securite

Installation des Configurations de
systemes base

FIGURE 4.3 - Etapes de la méthodologie

4.5 Installation

4.5.1 Présentation du server Elastix

Il s’agit d'un systeme de communication unifié capable de gérer I’ensemble des besoins de
communication d'une organisation. Il possede des fonctionnalités telles que la VOIP (trans-
fert de conversations vocales via un réseau IP), la messagerie électronique et la messagerie
instantanée, etc. Un logiciel gratuit permet de construire le PBX idéal pour une entreprise.

Elle ajoute également ses propres packages d’utilitaires, ce qui en fait le meilleur logiciel
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de téléphonie Open Source actuellement sur le marché. Il est le meilleur choix pour mettre
en ceuvre un PABX basé sur Asterisk en raison de ces caractéristiques ajoutées a ses solides

capacités d’établissement de relations.

4.5.1.1 Installation d’Elastix

elastix

FREEDOM TO COMMUNICATE

Troubleshoot ing

FIGURE 4.4 — Démarrage l'installation Elastix

-Apres le démarrage, 1'écran de la figure 4.4 apparaitra.

-Un petit chargement va se déclancher et nous ramene vers la fenetre figure 4.5.

-Nous sélectionnons la langue et le type de clavier approprié le fuseau horaire.

-Nous définissons les parametre qui convien la carte reseaux.

-Nous choisissons aussi ’emplacement de I'installation et les mot de passe de sécurite pour

le lancement du serveur.

INSTALLATION SUMMARY CENTOS 7 INSTALLATION
B us
(SCe ) OCALIZATION
DATE & TIME KEYBOARD
LANGUAGE SUPPORT
English {United States
&k
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Custom software selected
INSTALLATION DESTINATION NETWORK & HOSTNAME
Gt

FIGURE 4.5 - Différent paremetre d’avant installation
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-Nous entrons le mot de passe qui sera utilisé par I'’administrateur Elastix.

FIGURE 4.6 — Systeme d’authentification par mot de passe

-Bien siir il nous demande ensuite la confirmation.

FIGURE 4.7 - Vérification des dépendances

-Ensuite, il nous demandera d’entrer le mot de passe de 'administrateur pour l'interface

Web.

-]

FIGURE 4.8 — Spécification d'un mot de passe pour 'administrateur de l'interface Web.

-il nous demande de confirmer le mot de passe. Nous I'indiquons a nouveau et nous vali-

dons enfin avec la touche entrée.

-]

FIGURE 4.9 — Vérification de mot de passe
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4.5.1.2 Lancement du serveur

Pour démarrer le serveur, nous entrons le login « root » et le mot de passe « root » crée lors

de l'installation d’Elastix.

Welcone to Elastix

t meant to

FIGURE 4.10 — Adresse IP de server Elastix

4.5.1.3 Acces au serveur

Pour accéder au serveur, nous tapons son adresse IP « 192.168.1.37 » comme URL dans un
navigateur quelconque et la page de connexion au serveur apparaitra.

Nous verrons la figure 4.11 ci-dessous. Le nom d’utilisateur c’est admin et le mot de passe
c’est celui que nous avons spécifié lors de I'installation (le dernier mot de passe crée durant

I'installation) cliquons ensuite sur le bouton submit.

FIGURE 4.11 - Login et mot de passe du server Elastix
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4.5.1.4 Tableau de bord d’interface Elastix

1 0 &

FIGURE 4.12 - Interface Elastix

4.5.2 Présentation de PfSense (Firewall)

Pfsense ou « Packet Filter Sense » est un applicatif qui fait office de routeur/pare-feu open
source basé sur le systeme d’exploitation FreeBSD. Il permet d’analyser, de sécuriser et de
gérer le trafic réseau. Et ainsi d’utiliser le réseau de la facon pour laquelle il a été prévu et
sans ’encombrer avec les activités inutiles, et d’empécher une personne sans autorisation

d’accéder a ce réseau de données.

4.5.2.1 Instalation de PfSense

- Nous lancons notre installation de PfSense.

FIGURE 4.13 - Démarage de PfSense
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- Apres le chargement des données la feneétre va apparaitre.

Copyright and distribution notice
Copyright and Trademark Motices.

Copyright(c) 2BB4-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserwved.

Copyright(c) 2814-2822. Rubicon Communications, LLC d</bsa Netgate
("Netgate™).
All Rights Reserved.

All logos, text, and content of ESF and<or Metgate, including underlying
HTML code, designs, and graphics used and“or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and May not be used or reproduced without the prior
express Wwritten permission of ESF and-or Netgate.

"pfSense™ is a registered trademark of ESF, exclusively licensed to
Hetgate, and may not be used without the prior express written
permission of ESF and~or Netgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.

28%

| _

FIGURE 4.14 — Début de processus d’installation

-Nous appuyons sur accepter et nous confirmons I'installation, ensuite nous choisissons la
langue de clavier et nous continuons sur les option par défaut jusqu’a la confirmation finale,

I'installation se lance.

se Installer

Fetching Distribution

MANIFEST [ Domne
base. txz L =

Fetching distribution files...

Dverall Progress
41%

FIGURE 4.15 — Début d’installation

- Alafin del'installation nous redémarrons le Pfsense pour configurer les interfaces de cette
maniere :
-interface WAN :192.168.42.129

-interface LAN :10.0.0.1
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log. . .done.

amMdb4 Mon Jan 31 19:57:53 UTC 2822

SD/amdG4 (pfSense. home.arpal (ttyuvB)

UMuware Uirtual Machine - Netgate Device ID: 247e51e87clddf487c?f

wuw Helcome to pfSense 2.6.B-RELEASE (amdBG4) on pf

HAH (uan)

nfigurator
e tools
4
5)
7]

Enter an option: [

FIGURE 4.16 — Lancement de PfSense avec la configuration

4.6 Configuration de base

4.6.1 Plan d’adressage IPv4

Nom duvlan | Id duvlan Adress ip masque passerelle
Data Vlan100 | 172.16.100.0 | 255.255.255.0 | 172.16.100.1
Voice Vlan101 | 172.16.101.0 | 255.255.255.0 | 172.16.101.1

Serveur Vlan102 172.16.102.0 | 255.255.255.0 | 172.16.102.1

Management | Vlan103 172.16.103.0 | 255.255.255.0 | 172.16.103.1

TABLE 4.1 — Plan d’adressage IPv4

4.6.2 Configuration VTP (Serveur/Client/Transparent)

Pour faciliter la configuration des VLAN sur plusieurs switchs, il faut configurer le protocole
VTP (Virtual LAN Trunk Protocol) : protocoles de niveau 2 permis d’ajouter un ou plusieurs

vlans sur le seul switch distribution.
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1.Pour configurer SWD1 en tant que serveur VIP, tapons :

SWD1>enable

SWD1#configure terminal

SWD1 (config)#vtp mode server

SWD1 (config)#vtp domain exon-tel.vtp
SWD1 (config)#vtp password exon123
SWD1 (config)#vtp version 2

SWD1 (config)#vtp pruning

2.Vérification : En utilisant la commande « Show VTP status » :

SWD1l#show vtp status

VTP Version capable : 1 to 3

VTP version running i 2

VTP Domain Name ¢ exon-tel,vtp
VTP Pruning Mode : Enabled

VTP Traps Generation : Disabled
Device ID : aabb.cc86.82e80

Configuration last modified by 8.8.8.8 at 8-28-22 18:56:58
Local updater ID is ©.0..8 (no valid interface found)

Feature VLAN:

VTP Operating Mode : Server
Maximum VLANs supported locally 1 1885
Number of existing VLANs )

Configuration Revision :
MDS digest ; exPl ex21 ©x58 ©x8B OxF3 OxA4 Bx36 Bx4E
@xB9 exBB @xCB ©x27 O@x5F @xBC OxF7 ©oxFe

FIGURE 4.17 — Affichage le statu VTP

3.Les switchs SWA1, SWA2, SWA3 sont configuré de la méme maniere mais en mode client.

SWA1l>enable

SWA1l#configure terminal

SWA1 (config)#vtp mode client

SWA1 (config)#vtp domain exon-tel.vtp
SWA1 (config)#vtp password exon123

SWAI1 (config)#vtp version 2
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4.Vérification VTP :
SWAl#show vtp status
VTP Version capable 11 to 3
VTP version running 1 2
VTP Domain Name : exon-tel.vtp
VTP Pruning Mode : Enabled
VTP Traps Generation : Disabled
Device ID : aabb.cc80.9380

Configuration last modified by ©.8.8.8 at 8-28-22 18:56:58

Feature VLAN:

VTP Operating Mode : Client

Maximum VLANs supported locally : 1885

Number of existing VLANs : 5

Configuration Revision 1 2

MDS digest 1 Bx01 ex2l Ox58 OxBB OxF3 OxAd4 9x36 @x4E

©xB9 exBB exCB ©x27 @x5F @xBC exF7 exFe

FIGURE 4.18 - Affichage d’informations VTP

4.6.3 Interface en mode trunk

5.Configuration des ports “trunk” dans le SWD1.

SWD1#configure terminal
SWD1 (config)#interface range ethernet 0/0-2

SWD1 (config-if-range)#switchport trunk encapsulation dotlq

SWD1 (config-if-range)#switchport mode trunk

6.Configuration des ports “trunk” dans le SWA1, et de la méme maniere pour SWA2, SWA3,

RI.

SWA1#configure terminal
SWA1 (config)#interface ethernet0/0

SWA1 (config-if)#switchport trunk encapsulation dotlq

SWA1 (config-if)#switchport mode trunk

7.Vérification des ports “trunk” :
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SWD1#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Ete/e on 8e2.1q trunking 1

Ete/1 on 802.1q trunking 1

Ete/2 on il 8e2.1q trunking 1

Port Vlans allowed on trunk

Ete/e 1-4894

Ete/1 1-4e94

EtB/2 1-4894

Port Vlans allowed and active in management domain

Ete/e 1

Ete/1 1

Ete/2 1

Port Vlans in spanning tree forwarding state and not pruned
Ete/e 1

Ete/1 1

Et0/2_ 1

FIGURE 4.19 - Affichage d’informations sur les ports

4.6.4 Création des vlan

La création

des vlan se fait pour renforcer la sécurite du réseaux en génerale mais dans notre

cas c’est pour éviter les Scan facile de détection de serveur sip.

SWD1(config)#vlan 168
SWD1({config-vlan)#name Data
SWD1(config-vlan)#vlan 181
SWD1(config-vlan)#name voice
SWD1(config-vlan)#vlan 182
SWD1(config-vlan)#name Serveurs
SWD1(config-vlan)#vlan 1863
SWD1(config-vlan)#name management
SWD1(config-vlan)#end

SWD1#

FIGURE 4.20 — Création des VLANSs.

1.VERIFICATION
SWD1l#show vlan brief
VLAN Name Status Ports
1 defaure active  Et1/e, Et1/1, Et1/2, Et1/3

Et2/@e, Et2/1, Et2/2, Et2/3
Et3/@, Et3/1, Et3/2, Et3/3

1ee Data active
181 voice active
182 Serveurs active
183 management active
1082 fddi-default act/unsup
1003 trcrf-default act/unsup
1884 fddinet-default act/unsup
1ee5 trbrf-default act/unsup

FIGURE 4.21 — Affichage des VLAN crée
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4.6.5 Affectation des portvlan

SWD1:

SWD1 (config)#interface ethernet 3/3

SWD1 (config-if)#switchport mode access

SWD1 (config-if)#switchportaccess vlan 102

SWA3:

SWA3(config)#interface ethernet0/1
SWA3(config-if)#switchport mode access
SWA3(config-if)#switchport access vlan 100

SWA3(config-if)#switchport voice vlan 101

SWA?2 :

SWA2 (config)#interface range ethernet3/2-3
SWA2(config-if-range)#switchport mode access
SWA2 (config-if-range)#switchport access vlan 100

SWA2 (config-if-range)#switchport voice vlan 101

SWAL :

SWAI1 (config)#interface range ethernet 3/2, ethernet 1/0
SWA1 (config-if-range)#switchport mode access

SWA1(config-if-range)#switchport access vlan 100

SWA1 (config-if-range)#switchport voice vlan 101
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4.6.6 Configuration du routage inter-vlan

- Nous allons créer des interfaces de nos vlans.

Elisense

DOEUUNITY E2ITION

Inmerfaces/ V0LANS =@

nerface Assignments merface Groups Watiess VLANS QinQs 2 GRES GIFs Bridges LAGGS
Insertace VLAM tag Prictity Deseription Actions

FIGURE 4.22 — Création des vlan

- Nous allons affecter les sous interfaces des vlans.

Flisense

Interfaces / Interface Assignments L@
rer poe ARSIgRTENCE merface Groupa Wireega VLAKS nl3 iz GRES GlFg Bridges LAGGS

Inbesfsce Hetwark port

. a2t g
23
I
guied s memibers of & kago(d) interlace w

Wirehesa inberfaces musd be created on the Wintheaa tab befone thy can be sasigned

FIGURE 4.23 — Affectation des vlan
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- Nous allons autoriser le trafique pour chaque vlans, on ajoutons des regles.

Flisense
Firewall / Rules/ VLAN100 SwES
ax5ng A LA Iv ANIO3
States Protocol Source Port Destination Port Gateway Queus Schedule Description Actions
v omb e - T . = LAOGHE

S B (3 O

FIGURE 4.24 — Autorisation des vlan

fisense

Status / Dashboard b a+e

System Information FOOD EXSOM-FW OO0
Hame

piSerse home.apa

Ukser admin@I00.0 177 (Locs Daabase)
Systeen Vidhwane WVirnaal Machine

Metats Dedos 1D 00268 4aaceTca? 114ball
BIOS Vendor: Phoenix Technologies LTD

Wersion 6,00

Rosdesse Date Thu bov 12 220

Version 2.6.0-RELEASE [amdéd
bk on Mon Jan 31 195753 UTC
FeeeBSD 12.3-5TARLE
Version nformation updated at Wed Oct 26 B:56:12 UTC 2022
~u

L B T ELECOM
CPU Type Ug
Hardware crypio
Kemel PTI Dizabled

MRS Mitigation naciiee

Uptime 00 Howr 11 Minyges 20 Seconds
Current datetime  Wed De1 26 9.05:55 UTC 2022 InGtRcEa
DMS server(s) « 127001 F
152188272073
L
Lasit config Wed Ot 26 510454 UTC 2022 = )
change E53 VLANT 1
State 1able size = -
% (1601 58000) Show stes =t
T T Y
Sa VLANT02 T
U (231071000000 5
vian s
Lo average 0.34,0.97, 069
CPU usage _-
Memory usage

Tl 0f 190 M

SWAP usage
S50l 1022 M0

FIGURE 4.25 — Tableau de bord de firewall
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4.6.7 Configuration du service DHCP sur le routeur

Un serveur DCHP pour'obtention d’'une adresse IP automatiquement. - Nous allons ajouter

une adresse ip de I'un des vlan.

Enter an option: 2

Available interfac

188 (a

181 fenl.
182 (eml.
183 feml.

Enter the

FIGURE 4.26 — Affichage d’'informations

- Nous allons configurer les pool d’adresse.

as bit counts (az in CIDR notatiomn) in p

OPT1 net hit nt (1 to 3
ner OPT1 1Pwd subnet bit count (1 to :

a HAN, @& : new OPT1 |1 upstreamn gateway address.
For a LAN, p ER> for

Enter the aeq OPT1 IF 5. Pr 4 for wnome:

186. 18
HH . 188

FIGURE 4.27 — Affichage d’'informations
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Vérification :

OR3>» ip dhcp

DDORA piprrpei-pRl:- Pkl /24 GW 172.16.180.1

OR2>» ip dhcp
DDORA IP 172.16.108.12/24 GW 172.16.18@.1

OR1> ip dhcp
DDORA IP 172.16.1€@.13/24 GW 172.16.168.1

FIGURE 4.28 - Affichage de test DHCP

4.6.8 Configuration de base de Routeur

- Nous allons configurer les interfaces du routeur.

Rl#conft

R1(config)#interface ethernet 0/0

R1(config-if)#ip address dhcp

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface ethernet 0/1

R1(config-if)#ip address 192.168.42.130 255.255.255.0

R1(config-if)#no shutdown

R1(config-if)#exit

- Nous allons router les interfaces du routeur vers internet et vers les vlans que nous avons.

R1(config)#ip route 0.0.0.0 0.0.0.0 192.168.42.130
R1(config)#ip route 172.16.100.0 255.255.255.0 192.168.42.129
R1(config)#ip route 172.16.101.0 255.255.255.0 192.168.42.129

R1(config)#ip route 172.16.102.0 255.255.255.0 192.168.42.129

R1(config)#ip route 172.16.103.0 255.255.255.0 192.168.42.129

56



Chapitre 4 : Réalisation

4.6.9 Configuration de base de firewall

Apres avoir installé et lancé PfSense nous tapons I'adresse 10.0.0.1 dans le navigateur pour

accéder a l'interface de notre firewall pour commencer les configuration de base.

pfSense - Login o IER

A Non sécurisé | 10.001

Login to pfSense

SIGN IN

admin

pfsense|

FIGURE 4.29 —l'interface d’accueil de PfSense

-Nous dirigeons vers le routing pour enlever le blocage car on doit indiquer que notre route

part sur le port WAN.

-Maintenant nous pouvons créer un utilisateur "salah" avec un mot de passe "Asr2022 "
comme administrateur et nous enlevons I'administrateur par défaut pour s’assurer de la

sécurité d’acces.
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pfSensehomearpa - System: Us. X -

A Non sécurisé | 10.0.0.1

sense - t 3 Firewall

UNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

System/ User Manager/ Users/ Edit (2]
Users Groups Settings Authentication Servers
—

Defined by USER

Disabled [ This user cannot login
Usename  salah
Password """ I Asr2022 =
Full name

User's full name, fer administrative information only

Expiration date
Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings O Use individual customized GUI options and dashboard layout for this user.
admins

Group membership

Not member of Member of

T ———— PV ————

FIGURE 4.30 - Edition d’un utilisateur

- Aprés cela nous ajoutons le graphe pour surveiller le trafic.

:‘-__'f'-,'t-', 4 1000baseT <fullduplex= 192.168.42.129
sl LAN A 1000baseT <full-duplexs 10.0.0.1
WAN @wen (in) @ wsn out)
Tk
A 5.0k
=M 0.0
5.0k
-10K
48:50 4310 50:00 50:53
LAN @lan (in} @ an (out)
2.0k
1.0k
0.0
-1.0k
|-2.DL
48:50 4910 S0:00 50:53

FIGURE 4.31 - Graphe de PfSense

- puisque nous utilisons une adresse privé ou des adresse privés, Nous devons donner acces

al’interface WAN.
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-Nous appliquons les regles entrante dans notre firewall.

(im} pfSense.homearpa - System: Ge X+

= @ A Non sécurisé | 10.0.0.1

msense System ~ Interfaces ~ Firewall ~
cBMMUNITY EDITION
System / General Setup (2]
Hostname EXSON-FW

Domain
ap Level Domain, T g. Avahi, Bonjou
d s s and networked devices. T er uses local s its TLD.
an’ or ‘mylocal’ are safe
DNS Server Settings |
DNSServers 0888 none =
8844 none v

Add DNS Server < Add DNS Server

DNS Server Override Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server =

FIGURE 4.32 — Configuration DNS

Rlisense

COMMUNITY EDITION

Firewall / Rules / LAN = EQ

The changes have been applied successfully. The firewall rules are now reloading in the background. B
Monitor the filter reload progress.

Floating WAN LAN
—
O States Protocol  Source Port  Destination Port Gateway Queue Schedule Description Actions
+ 0/231MiB & & & LAN Address 80 & & Anti-Lockout Rule te
] «" 0/69KiB 1Pvd * LAN net * * * * none Default allow LAN to any rule 3001

R X O O
(]

FIGURE 4.33 — Application des régles

- Maintenent nous devons créer et autoriser nos vlan.
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Firewall / Aliases / Edit e
Name vlans_prod

The name of the alias may only consist of the characters “a-z, A-Z, 0-9 and

Description vlans entreprise

reference (not parsed).

A description may be entered here for administrativ
Type Metwork(s) ~

Hint Networks are specified in CIDR format. Select the CIDR mask that pertains to each entry. /32 specifies a single IPv4 host, /128 specifies a single IPv6
host, /24 specifies 255.255.255.0, /64 specifies a normal IPv6 network, ete. Hostnames (FQDNs) may also be specified, using a /32 mask for IPv4 or
/128 for IPv6. An IP range such as 192.168.1.1-192.168.1.254 may also be entered and a list of CIDR networks will be derived to fill the range.

Networkor FQDN | 172.16.100.0 A VLAN 100
172.16.101.0 /| 24 ~ VLAN 101
172.16.102.0 /| 24 ~ VLAN 102
172.16.103.0 / 24 v VLAN 103
10.0.0.0 /| 24 v interne lan

+ .ﬁd Network

FIGURE 4.34 — Création des Vlan

-Nous ajoutons une regle pour les vlan créer pour les sorties dans I'interface Lan du firewall,
et nous supprimons la regle par défaut.

-Au meme temp nous créons une regle de blocage pour les réseaux non pérmis.

Rlisense

COMMUNITY EDITION

Firewall / Rules/ LAN =wEe

The changes have been applied successfully. The firewall rules are now reloading in the background 8
Monitor the filter reload progress.

Floating WAN LAN
—
O States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
+" 0/2.33MiB * * * LAN Address 80 * * Anti-Lockout Rule #
] « 0/0B IPwd * ;-Ians_%rcd o & 23 = none autorisation internet pour les vlans &, j’@ﬁ
0 X 0/0B IPvd * & = = = * none 4,00

) ) 0

FIGURE 4.35 — Regles sur LAN
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-Maintenent nous devons routé notre firewall vers les vlan.

Rlisense

COMMUNITY EDITION

System / Routing / Static Routes / Edit =wEe

Edit Route Entry

Destination network vlans_prod

Destination network for this static route

Gateway LANGW-10.0.0.2 ~
Choose which gateway this route applies to or add a new one first
Disabled ] Disable this static route

Set this option to disable this static route without removing it from the list.

Deseription routage vers les vlans

A description may be entered here for administrative reference (not parsed)

FIGURE 4.36 — Routage de Firewall

4.6.10 Configuration de client VPN

-Nous allons dans le wizard, pour créer un certificat d’authorité pour le client et le serveur.

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Create a New Certificate Authority (CA) Certificate

Descriptive name CA_EXSON_TELECOM

A name for administrative reference, to identify t

Key length 2048 bit bl
Size of the | ch will be generated. The larger the k writy it offers, but larger y erate, and take
slightly longer to validate leading to a slight slowdown in setting up new sessions (not always noticeable). As of 2016, 2048 bit is the minimum and

on see keylength.com

ommon selection and 5 the maximum in common use. For more infor

Lifetime 3650

Lifetime in days. This is commonly set to 3650 (Approximately 10 years.)

Country Code Dz

Two-letter 1SO country code (e.g. US, AU, CA)

State or Province BEJAIA

Full State or Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario)

City BEJAIA

City or other Locality name (e.g. Louisville, Indianapolis, Toronta).

Organization EXSON TELECOM

Organization name, often the Comp:

» Add new CA|
==

FIGURE 4.37 — Création de certificat de client
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Elisense 0 : e D

COMMUNITY EDITION

Wizard / OpenVPN Remote Access Server Setup / Add a Server Certificate (2]

Step 8 of 11

- Y. X —
Server Certificate Selection

OpenVPN Remote Access Server Setup Wizard

Create a New Server Certificate

Descriptivename | Cert_SERVER| I J
A name for administrative reference, entify this certificate. This is also wn as the certificate’
Key length 2048 bit by

ys take mare time to generate, and take

ys noticeable) he minimum and

keylength.com

Lifetime 398

Lifetime in days. Server certifica d not have a lifetime over 398 d

s may consider the certific:

or some

Country Code (174

Tworletter ISO country code (e.g

State or Province BEJAIA

Full State of Province name, not ab

eviated (e.g. Kentucky, Indiana, Ont

City BEJAIA

City or other Locality name (e.g. Louisville, Indianag

0 izati EXSON TELECOM

FIGURE 4.38 — Création de certificat de serveur

- Apres celanous allons créer un utilisateur vpn qu’est "mona" avec le mot de passe "123456789"

avec sa certification.

- Accorder PfSense d’accepter une préconfiguration de Openvpn .

Flisense

COMMUNITY EDITION

System / Package Manager/ Available Packages 7]

Installed Packages Available Packages

h string or *nix regular expression to search

ackage names and descriptions

Name Version Description

openvpn- 164  Allows a pre-configured OpenVPN Windows Client or Mac 0S X's Viscosity configuration bundle to be exported directly from pfSense.
client-export
D Package Dependencies
& cpenvpn-clientexport2.52 @ openvpn254.1 @ zip3.0.1 & p7zip16.02.3

Guard  0.1.6.2 WireGuard(R) is an extremely simple yet fast and modern VPN that utilizes state-of-the-art cryptography. It aims to be faster, simpler, leaner, and
more useful than IPSec, while avaiding the massive headache. It intends to be considerably mere performant than OpenVPN, WireGuard is
designed as a general purpose VPN for running on embedded interfaces and super computers alike, fit for many different circumstances
Initially released for the Linux kernel, it is now cross-platform and widely deployable. It is currently under heavy development, but already it
might be regarded as the most secure, easiest to use, and simplest VPN solution in the industry. This package is EXPERIMENTAL

Package Dependencies
& wireguardtools-1.0.20210014_1 @ wireguardkmod-0.0.20211105

FIGURE 4.39 — Création de la préconfiguration Openvpn
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- Aprés un bon moment le package sera chargé et nous pouvons le télécharger.

Flisense

COMMUNITY EDITION

System / Package Manager/ Package Installer (7]
pf! pkg-openvpn-client-export installation successfully completed.
Installed Packages Available Packages Package Installer

e
(& - . . - - . N - - " Y " - Y Y - - - Y - - - " - - - " W
Package Installation

===> NOTICE:

The p7zip port currently does not have a maintainer. As a result, it is
more likely to have w

esolved issues, not be up-to-date, or even be removed in
the future. To volunteer to maintain this port, please create an issue at:

https://bugs.freebsd.org/bugzilla
More information about port maintainership is available at:
https://docs.freebsd.org/en/articles/ contributing/#ports-contributing

»»» Cleaning up cache... done.
Success =

FIGURE 4.40 - Installation compléete de package

-Nous avons le choix de version openvpn préconfiguré a télécharger et a installer dans le

client vpn afin d’avoir I'accés a distance au firewall.

OpenVPN Clients

User Certificate Name Export

mona mona-cert - Inline Configurations:

m & Android [l i OpenVPN Connect (i0S/Android)

- Bundled Configurations

& coniig File Only
- Current Windows Installers (2.5.2-1x01):

- Legacy Windows Installers (2.4.11-1x01):
- Viscosity (Mac 0S X and Windows):

Only OpenVPN-compatible user certificates are shown

If a client is missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client certificate does not exist on this
firewall, or a user certificate is not associated with a user when local database authentication is enabled

OpenVPN 2.4.8+ requires Windows 7 or later

FIGURE 4.41 - Vérsions Openvpn préconfigurer
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4.7 Configuration du PBX et création des compts sip

4.7.0.1 Addresse IP en mode statique

-Nous tapons les commande linux suivante :

Sudo nano /etc/sysconfig/network -scripts/ifcgfg-enp0s3

BOOTPROTO="static"
IPADDR=172.16.102.100
GATEWAY :172.16.102.1

NETMASK : 255.255.255.0

Apres avoir terminé, CTRL+0 pour sauvegarder et puis CTRL+X pour quitter, et nous redé-
marrons notre service réseaux pour charger la nouvelle addresse, avec la commande sérvice

network restart.

4.7.0.2 Création d’'une nouvelle extension

Grace a l'interface graphique nous n’avons pas besoin de gérer les utilisateurs manuelle-
ment avec le fichier sip.conf d’Asterisk, il suffit d’accéder a I'interface elastix d’administra-
tion apres s’étre identifié, I'interface elastix va nous permettre de gérer les utilisateurs.

Pour créer une nouvelle Extension, aller au menu « PBX » qui par défaut, arrive a la sec-
tion « Configuration PBX »; dans cette section, choisir I'option « Extensions » sur le panneau
gauche. Maintenant nous pouvons créer une nouvelle extension.

a) Tout d’abord, choisir le dispositif parmi les options disponibles. Cliquer sur « Submit »
pour procéder aux enregistrements des champs nécessaires pour la création d’'une nouvelle

extension.
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# PEX rd
Extensions
Feature Codes ndd E

H Add Extension
Outbound Routes Add an Extension aalah <1005
Trunks Please select your Device below then click Submit mouna <200
Inbound Routes - Device
DAHDI Channel DIDs
Announcements
Blacklist Device Generic SIP Device v
CallerID Lookup Sources ~
Call Flow Control Bt

FIGURE 4.42 - Ajouter Extension

b) Créer une nouvelle extension. Continuez a entrer les informations correspondantes :

FEalure Coues )
Outbound Routes Add SIP EXteﬂSIOﬂ

Trunks

- Add Extension
Inbound Routes
DAHDI Channel DIDs
Announcements User Extension 100

Blacklist Display Name salah
CallerID Lookup Sources
Call Flow Control

Follow Me SIP Alias
IVR

Queue Priorities

CID Mum Alias

- Extension Options

FIGURE 4.43 - extension ajouter

- User Extension : Elle doit étre unique. C’est le numéro qui peut étre appelé de n'importe
qu’elle autre extension, ou directement du réceptionniste numérique s'il est activé. Elle peut
étre de n'importe qu’elle longueur, mais conventionnellement, un numéro de 3 ou 4 chiffres
est utilisé.

- Display Name : Le nom d’identification de I’appelant pour les appels de cet utilisateur af-
fichera ce nom. Entrer seulement le nom, pas le numéro.

- Secret : C’est le mot de passe utilisé par le périphérique téléphonique pour s’authentifier
sur le serveur Elastix. Il est habituellement configuré par 'administrateur avant de donner
le téléphone a l'utilisateur, Si I'utilisateur utilise un logiciel de téléphonie, alors il aura be-
soin de ce mot de passe pour configurer son logiciel. Apres avoir rempli ces champs nous
cliquons sur « submit » pour I'enregistrement et puis on clique sur « apply configuration

change here » pour actualiser I'enregistrement.
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4.7.1 Configuration de logiciel de téléphonie

En configurant un logiciel de téléphonie, notre but est d’avoir un PC connecté qui autorise
les mémes fonctions qu’'un téléphone traditionnel. Pour ceci, nous avons besoin d’installer
un logiciel qui convertit le PC en téléphone. Il y a beaucoup de logiciels de téléphonie, dans
notre cas nous avons utilisé 3cx.

3CX Softphone est un programme téléphonique basé sur SIP qui permet de passer et de re-

cevoir des appels sur pc.

FIGURE 4.44 - logiciel téléphonique 3cx

Chaque utilisateur a des champs propres a savoir :

- Le champ Profile dans lequel nous ajoutons nom de I'utilisateur

- Le champ Extension dans lequel nous ajoutons numéro du téléphone exemple 200
- Le champ Id dans lequel nous ajoutons un identifiant

- Le champ Password dans lequel nous ajoutons secret mot de passe

- Le champ Adresse IP dans lequel nous ajoutons I'adresse IP du serveur Asterisk.
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Account settings @

Account name: | salah
Caller ID: | salah

Credentials
Enter your SIP account credentials P
Extension: | 100 e
ID: | 100

Password: | "

My location

Specify the IP of your PBEX/SIP server

{ Iamin the office - local IP 172,156,102, 100| of PBX
(" I am out of the office - external IP of PBX
[ Use 3CX Tunnel

Eliminates firewall configuration. Requires 3CX Phone System for
Windaows

[ Use Outhound Proxy server

Required by some VoIP Providers. Specify IP or name.,

[ Perform provisioning from following URL:

nttp:f

Advanced settings | OK | Cancel |

FIGURE 4.45 — Interface de configuration de 3CXPhone

Vérification et Test de communication VoIP :

Fhane

Incoming calls

e s ]

/N

FIGURE 4.46 — Test de communication entre les clients 3CX
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4.8 Scénarios d’attaques contre la VoIP

4.8.1 Attaques contre la VoIP

4.8.1.1 Localisation des serveurs VoIP

Une attaque sans collecte d'informations sur un systeme distant est totalement inefficace.
Pour élargir ses possibilités d’attaque et offrir plus de souplesse dans le choix des méthodes
d’attaque, il est impératif de connaitre le systeme cible, la stratégie est tout aussi importante
que la manceuvre proprement dite. N'importe qui peut accéder a n'importe quelle connais-
sance grace a la collecte de quantités massives de données sur un seul réseau.

Voici quelques méthodes pour la collecte des informations les plusutilisées :

A) Scan des réseaux VoIP Il existe plusieurs méthodes pour scanner le réseau Pour trouver
dans le réseau les serveurs IPBX ou des équipements VOIP. Par exemple nous avons utilisé
I'un des utilitaires sipvicious que s’appelle svmap pour scanner le réseau. Nous avons trouvé

I'IP pbx 172.16.102.100 et le port 5060.

Shomehaker

172.16.182.8/2

SIP Device Ser Age

172.16.102.108: 5808 FPBX-2.11.8(11.20.8)

fhome/haker

FIGURE 4.47 — Scan le réseau avec svmap

B) Moteurs de recherches Lutilisation des moteurs de recherches et des agents intelligents
I'un des plus grands risques de sécurité aujourd’hui pour trouver des informations sur In-
ternet. Un pirate peut utiliser un service tel que les fonctionnalités avancées de Google a son

avantage de différentes manieres.

C) Utilisation des serveurs Whois Un outil qui vous permet de rechercher dans des bases

de données (appelées registres) relatives aux adresses IP et aux noms de domaine.
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4.8.1.2 Attaque MITM"Man-in-the-Middle"

Cette attaque est utilisée pour écouter et enregistrer des discussions entre interlocuteurs,

ainsi que pour obtenir une collecte d'informations confidentielles.

Analyse de paquets avec Wireshark : C’est 'une des applications logicielles les plus utili-
sées pour la surveillance et la capture de trafic réseaux, aussi convertir des conversations
téléphoniques en fichiers audio.

1. Apres le démarrage de Wireshark, nous choisissons l'interface réseau via laquelle nous

recevrons les paquets échanges.

M U'anzlyseur de réseau Wireshark - O X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide

dmg@ RE ] ZF 5 Elaaan

|ﬂ |.-‘«pp\; a display filter ... <Ctrl-f= =3 'l +

Welcome to Wireshark

Capture
...using this filter: | |Ente| a capture filter ... hd l All interfaces shown ™
. Ethernet 2 M ren

Connexicn au réseau local™ 9

Connexion au réseau local® 2
Ethemet 3 M e
Wi-Fi A e . nn I |

Connexion au réseau local® 10

Connexion au réseau local* 1

Connexion au réseau local™ 8

Adapter for loopback traffic capture sMa_m o A
Ethernet

FIGURE 4.48 - Interface de wireshark

2. maintenant, nous allons commencer la capture. Le sniffer du trafic commence lorsque le

client 100 appelle le client 200.

N Teme Source Destnaton Protocal  Length Info
12898 674.340017 172,16.102.100 172.16.103.11 AR 214 PT=ITU-T G.711 PCMA, SSRC=Ox43FE4ESF, Seq=54382, Time=215888
19899 674.356865 172.16.103.11 172.16.102.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=OxEDF1, Seq-5880, Time=213954
12900 674.357327 172.16.102.100 172.16.109.11 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Ox17DE7E31, Seq=49292, Time=213934
18901 674.358769 172.16.100.11 172.16.102.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC-OxEDF1, Seq-S880, Time-216848
12902 674.359217 172.16.102.100 172.16.103.11 RTP 214 PT=ITU-T G.711 PCMA, SSRC=8x43FE4ESF, Seq=54333, Time-216043
19903 674.377694 172.16.103.11 172.16.1902.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=@xEDF1, Seq=5881, Time=214144
183904 674.378484 172.16.192.100 172.16.189.11 RTP 214 PT=ITU-T G.711 PCMA, SSRC-Ox17DE7E3], Seq=49293, Time-214144
18905 674.380256 172.16.109.11 172.16.182.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=-0xEDF1, Seq=5881, Time=216208
19906 674.380873 172.16.182.100 172.16.103.11 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Ox43FESESF, Seq=54384, Time=216208
12907 674.396639 172.16.103.11 172.16.182.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=OxEDF1, Seq=5882, Time-214384
18908 674.397848 172.16.102.100 172.16.10@.11 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Ox17DETEZ], Seqe49294, Time=214304
18909 674.400122 172.16.100.11 172.16.102.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=OxEDF1, SeqeS5882, Time=216368
19910 674460589 172.16.102.100 172.16.183.11 RTP ?\211 PT=ITU-T G.711 PCMA, SSRC=0x41FELEBF, Seq=54385, Time=216368
Frame 1: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface -, id @
Ethernet II, Src: aa:bb:icc:00:06:09 (aa:bb:cc:00:06:00), Dst: VWware_b6:70:30 (89:0¢:29:b6:70:30)
Internet Protocol version 4, Src: 172.16.103.11, Dst: 172.16.102.109
User Datagram Protocol, Src Port: 40824, Dst Port: 11354
Data (172 bytes)

FIGURE 4.49 — Paquets RTP interceptés par Wireshark
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3.pour écouter le flux nous cliquons sur "téléphone" apres "appels voip".

Protocole Durstion Paquets State Comments
002 13 COMPLETED INWITE 401 200200
6 COMPLETED INVITE 200
00163 13 COMPLETED INWITE 401 200200
w0 8 COMPLETED INWITE 200

28
B

[] Heure dha Jeur

o] g s e [B ] [ ] [

FIGURE 4.50 — Enregistrements d'un appel voip

4. Nous cliquons sur I'appel puis sur ‘jouer flux’ pour pouvoir écouter.

M Vi PlayseRIP

E ) 710 ™

Play  Adresce Saurce  Port Sourt
Lol
1

jon SSAC  Setup Frame Paquets Hlendue Temps (51 Taur diéchantilonnage (He)  Paylozds
100 12502 T 1 B
FIEIEN 40036 236162100

Ocdfedest 10171 206
0<00006df1 10171 W3 6TI-THEB] BN 9711A

[T —————
pee: | Default Output e

Tamgonde Goue: 50 T Durde plaback Tamson Gioue

FIGURE 4.51 — Ecoute des conversations enregistrées

En utilisant la technique « man in the middle » pour capter tous les paquets qui passent entre

les extensions, pirater toutes les données d’enregistrement qu’utilise les clients SIP distants.

4.8.1.3 Attaque par DOS (déni de service)

Invite flooding : Consiste a envoyer un nombre important de paquets IP inutiles via un
réseau d'une maniere qui empéche une entité au niveau du réseau de traiter des paquets IP
légitimes.

La commande ‘Inviteflood’ est utilisé pour lancer des attaques DOS contre les extensions

sur le réseau VoIP.
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Une fois 'attaque lancée, nous remarquons une perturbation dans le réseau du serveur et

apres un certain temps ce dernier sera hors service.

tination with

FIGURE 4.52 — Attaque de type DOS avec inviteflood

Avec les requétes de type INVITE. Nous avons envoyé 15000000 packets vers la cible (serveur
voip) ayant I'adresse 192.16.102.100 et nous remarquons que 'appel vers I'extension 200 a

été interrompu (hors service).

asterisk

Incoming Ca

?

—— -~

asterisk
Incoming Ca

*
7

FIGURE 4.53 — Appel interrompu entre les deux extensions

4.8.2 Sécurisation contre les attaques

Nous avons adopté un ensemble de solutions qui peuvent protéger le systeme contre les

attaques réalisées et méme d’autres attaques similaires telles que les attaques DOS.

4.8.2.1 Sécurisation du vlan natif

Le VLAN natif par défaut est celui dans lequel les interfaces sont placées par défaut tant
qu’elles n'ont été attribuées a aucun VLAN. En configuration par défaut, c’est généralement
le VLAN 1:

-La premiere bonne pratique consiste donc a modifier la valeur du vlan natif sur le trunk.

71



Chapitre 4 : Réalisation

Pour empécher un hacker de capturer son propre trafic ou d’envoyer de faux messages afin

de perturber le fonctionnement du réseau.
- Configuration vlan natif :

1. avec la commande « show interface trunk », nous remarquons que vlan 1 contient toutes

les interfaces par défaut.

SkiD1#show interfaces trunk -

Port Mode Encapsulation Status Native vlan
Ete/0 on 802.1q trunking 1

Eto/1 on 802.1q trunking 1

Eto/2 on 802.1q trunking 1

Ete/3 on 802.1q trunking 1

Port Vlans allowed on trunk

Eto/o 1-4094

Eto/1 1-4094

Eto/2 1-4094

Eto/3 1-4094

Port Vlans allowed and active in management domain

Eto/o 1,99-183

Eto/1 1,99-103

Et0/2 1,99-103

Eto/3 1,99-183

Port Vlans in spanning tree forwarding state and not pruned
Ete/0 1,100-101

Eto/1 1,101,103

Et0/2 1,100-101

--More-- I

FIGURE 4.54 — Vérification des vlan

2.Création d’'un nouveau vlan natif dans le switch SWD1.

® 5w

*Aug 25 16:03:35,585: XLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet@/ -
@, changed state to up

*Aug 25 16:083:35,586: XLINEPROTO-5-UPDOWN: Line protocel on Interface Ethernet@/

1, changed state to up

*Aug 25 16:03:35,587: XLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet@/

3, changed state to up

SWD1#

SWD1#B5B5

Translating "B5B5"

Translating "B5B5"

% Unknown command or computer name, or unable to find computer address
SWD1#

SWD1#

SkiD1#

SWD1#

SkiD1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWD1(config)#vlan 99

SWD1(config-vlan)#name native

SWD1(config-vlan)#

SWD1(config-vlan)#

SWD1(config-vlan)#end

SWD1# I

sk

FIGURE 4.55 — Création un vlan natif
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3.Verification avec la commande « show vlan brief »

® swol

Skp1# o
SWD1#shop

SWD1#shop

*Aug 25 16:84:47.483: %SYS-5-CONFIG_I: Configured from console by console

SkD1#sho

SkD1#show vlaB2

SkiD1#show vla

SkD1#show vlan b

SkiDi#show wlan brief

VLAN Name Status Ports

1 default active Etl/®, Etl/1, Et1/2, Et1/3
Et2/@, Et2/1, Et2/2, Et2/3
Et3/@, Et3/1, Et3/2

Ek] native active

1e@ Data active

181 voice active

182 Serveurs active Et3/3
183 management active

1002 fddi-default act/unsup

1ee3 trcrf-default act/unsup

1ee4 fddinet-default act/unsup

1885 trbrf-default act/unsup
skp1#)

FIGURE 4.56 — Création vlan 99

4.Nous allons modifier la valeur du vlan natif (par défaut le vlan 1 est le vlan natif).

SWD1( config )# interface range Ethernet 0/0-2

SWD1 ( config -if)# switchport trunk native vlan 99

SWD1( config -if)# switchport trunk allowed vlan 100-103,99

5. Nous remarquons que le 1 est modifié en 99.

SWDl#show interfaces trunk .

Port Mode Encapsulation Status Native vlan
Ete/o on 802.1q trunking 929
Ete/1 on 802.1q trunking 99
Ete/2 on 802.1q trunking 29
Ete/3 on 802.1q trunking 1 1
Port Vlans allowed on trunk
Ete/e 100-103
Ete/1 100-103
Ete/2 100-103
Ete/3 1-4894
Port Vlans allowed and active in management domain
Ete/e 108-183
Ete/1 18@-1e3
Ete/2 10@-103
Ete/3 1,99-103
Port Vlans in spanning tree forwarding state and not pruned
Ete/e 1ee-101
Ete/1 101,103
Eta/2 186-181
--More-- |

2l rights reserved.

FIGURE 4.57 — Vérification vlan natif
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6.Vlan natif doit étre le méme sur tous les commutateurs du méme domaine de diffusion
afin d’éviter les comportements inadéquats. Donc nous configurons de la méme maniere

les swal, swa2, swa3

SWA1( config )# interface Ethernet 0/0
SWAL1 ( config -if)# switchport trunk native vlan 99

SWAL1 ( config -if)# switchport trunk allowed vlan 100-103 ,99

SWA2( config )# interface Ethernet 0/0
SWA2 ( config -if)# switchport trunk native vlan 99

SWA2 ( config -if)# switchport trunk allowed vlan 100-103 ,99

SWA3( config )# interface Ethernet 0/0
SWA3 ( config -if)# switchport trunk native vlan 99

SWA3( config -if)# switchport trunk allowed vlan 100-103 ,99

4.8.3 Sécurisation des ports

Elle consiste a faire un controle sur les ports en limitant 'acces a certaines adresses MAC,
cela permet de sécuriser I'acces. Pour cela, il faut spécifié I’adresse MAC de softphone auto-
risée. En cas de “violation”, le port tombe en mode shutdown.

1.Dans le softphone 2 nous allons activer le port-security.

SWA2(config)#interface ethrenet 3/3

SWA2 (config-if)#switchport port-security

2.Définition I'adresses MAC autorisées : Ladresse MAC correspond a I’adresse physique de
la machine. Nous avons récupéré I'adresse MAC de softphone2 avec la commande « ipcon-

ﬁg/ all »
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BA C\Windpwsisystern3d2\omd.exe — [T"

29-Za-CC-RE

CA0-DaBA—4981 -RDAR-CAAAP2RSATIAT =

: HEdia déconnecte

rte Microsoft LESATAP
AR-AR-AR—AA-AR-AR-EA

FIGURE 4.58 — Adresse mac d’'une machine

3.Ensuite nous selectionnons ’adresses MAC autorisée.

SWA2 (config-if)#switchport port-security mac-address 000C.292A.CC8B

4. des que la “violation” est constatée, le port passe en état err-disabled (shutdown) et un

message de log est envoyé.

SWA2(config-if)#switchport port-security violation shutdown

5. Pour voir le détail de la sécurité d'une interface

SWA2#show port-security interface ethernet 3/3
Port Security : Enabled

Port Status : Secure-shutdown
Violation Mode : Shutdown

Aging Time : @ mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled

Maximum MAC Addresses HE |

Total MAC Addresses 1 1

Configured MAC Addresses : 1

Sticky MAC Addresses : 8

Last Source Address:Vlan : BBBc.292a.cc8b:163
Security Violation Count : 1 I

FIGURE 4.59 — Détail de la sécurité

Nous appliquons la méme configuration sur chaque port.
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4.8.4 Autre aspect de sécurité
4.8.4.1 Implémentation d'un pfsense

- Nous entrerons les informations d’identification suivantes : L'adresse IP dans le navigateur

10.0.0.1

— Username : salah — Password : Asr2022

10.00.1

[Zisense

Login to pfSense

SIGN IN

salah

sennnny

SIGN IN

FIGURE 4.60 — Connexion a l'interface web pfsense

Pour avoir le controle de traffic nous accedons au firewall et nous appliquons des régles de

controle d’acceé (accorde, blocage,...) soit de 'intérieur vers I'éxterieur ou bien le contraire.

Rlisense

[comMMUNITY EDITION

Firewall / Rules/ LAN

=wEO
Floating WAN LAN OpenVPN
Rules (Drag to Change Order)
o States Protocol ~ Source Alias details steway Queue Schedule Description Actions
v 5/2.73MiB Value Description * Anti-Lockout Rule ]
172.16.100.0/24 VLAN 100 =
O « 3/749KiB 1Pv4 * vlans prod 425 16 101,024 VLAN 101 none autorisation internet pour les vians &S 0010
172.16.102.0/24 VLAN 102
10.0.0.0/24 interne lan

FIGURE 4.61 - Configuration des regles d’interfaces LAN
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m sense
COMMUNITY EDITION
Firewall / Rules / WAN =wEe
The changes have been applied successfully. The firewall rules are now reloading in the background E]
Maonitor the filter reload progress.
Floating WAN LAN OpenVPN
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O & 0/0B IPv4UDP * *  WANaddress 1194 (OpenVPN) * none OpenVPN Connexion VPN client to Site wizard 1, #*' DO M

L ra—— LS00

(1 o] o | ooe JB S

O X 0/0B IPva*

FIGURE 4.62 — Configuration des regles d’interfaces WAN

4.8.4.2 Mise en place de la solution VPN

-Apres avoir télechargé la préconfiguration de Openvpn sur PfSense nous devons l'installer

sur notre client vpn.

TAP-Windows 9.24.2-1801 Uninstall || =

Completing TAP-Windows
9.24 2-1601 Uninstall

TAP-iindows 8.24, 2-1601 hes been unnstaled from wour
computer

Chik Finish 1o close Setup

FIGURE 4.63 - Installation le client OpenVPN.

-Nous devons fournir le nom d’utilisateur "mona" et le mot de passe "123456789" pour se

connecter.
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'rt_-l Ceonnexion OpenVPN [EXSON-FW-UDPY-1194-maona-config)

= | B &
Etat actual- En cours de conneson
Sat Aug 2 2022 Doer’VFH 2 5.2 686-wh4-mingw32 [S5L (DoenSSL)] [LZ0] [LZ4] [PKC511] [READ]
Sat Aug 20 Wirdowa verzion 5.1 (Windowe 7) 35t

0 13.56:42 2022 fbvary wersiong: OpanS5L 1.1.1k 28 Mar 2021, 120 210
(f) EXSON-FW-UDP4-1194-mana-c... [ekdm|

| bhsatmur mone
Mot de passs;  seees|

7] Se souvenr du mat de passe

ok | Anruer

DpanVPH GUI 11.24.0.042.5.2

Cconnsclen Racanrecien

P

FIGURE 4.64 — Authentification client vpn

-Maintenant nous pouvons voir les utilisateurs connecté au vpn dans la figure 4.59, et cela

ségnifie que nous pouvons acceder au par-feu a distance.

OpenVPHN -1 =]
Connexion VPN client to Site UDP4:1194 (1)

Mame/ Time Real/Virtual IP

mana 102 1684213063989 0

2022-08-20 12:59:00 [}‘ 192.168.1.2

FIGURE 4.65 — Zone autorisée pour les clients vpn

4,9 Conclusion

Tout au long de ce chapitre, nous avons presenté notre environnement de travail, comme
nous avons montré la configuration de base de notre architecture proposé, ensuite nous

avons simulé un certain nombre de scénarios d’attaque contre notre maquette VoIP et mis

en ceuvre une variété d’outils pour assurer la sécurité de notre infrastructure.
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Conclusion générale

La sécurité de la VoIP est un probleme capitale, bien que trop souvent délaissé pour dimi-
nuer les cotits d'investissements, et qui pose des problemes qui ne sont pas toujours simples

arésoudre.

L'objectif de notre travail est la mise en place d’'une solution open source sécurisée pour les
services voix sur ip, pour cela, nous avons utilisé le logiciel Elastix qui possede des fonction-

nalités puissantes lui permettant de s'imposer dans I’avenir.

Nous avons entamé le sujet par une étude théorique ciblée et concise pour comprendre les

protocoles, les architectures, et le fonctionnement de la technologie VoIP.

Puis, nous avons procédé a une étude comparative de différentes solutions open source dis-

ponibles sur le marché afin de choisir la solution la plus adaptée a Exson Telecom.

Ensuite, nous avons étudié les attaques qui peuvent compromettre le serveur VoIP et mis en

ceuvre les solutions de sécurité nécessaires remédiant a ces attaques.

Lintérét de mon projet réside dans le fait que les entreprises, bénéficiant de cette solution,
seront capables de mettre en place une plateforme de VoIP assez flexible, peu couteuse, et

protégée contre les attaques de I'intérieur du réseau comme de I'extérieur.

Ce travail nous a permis d’élargir nos connaissances dans de nombreux domaines en nous
initiant au systeme d’exploitation Linux, en nous apprenant a configurer les outils Asterisk
et PfSense ainsi que la configuration des switchs et routeurs, et en nous faisant découvrir
le monde professionnel et les technologies émergentes en matiere de réseaux Internet. De
plus, cette expérience fructueuse nous a permis de mieux comprendre le monde de I’entre-

prise et d’apprendre a gérer et optimiser notre temps afin d’en tirer le meilleur parti.
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Résumé

La téléphonie IP a de nos jours pris beaucoup d’ampleur dans le monde des télécommuni-
cations en particulier pour les entreprises qui utilisent des services de centres d’appels. En
effet, 'adoption de cette technologie pour avantage d’offrir des services de voix, images ou
vidéos tout en minimisant les cotits de communication.

Dans le cadre de notre projet, nous avons réalisé une solution VoIP en utilisant le serveur
Elastix. Cette solution est bien sécurisée pour I'utilisation personnelle et professionnelle qui
permet de mettre en place un systéme téléphonique complet et d’établir un centre d’appels
pour n'importe quel organisme en utilisant le protocole SIP.

L'implémentation de cette architecture a été faite avec des outils open source dont les soft-
phones, le serveur Elastix et VMware Workstation.

Mots clés : VOIP, Elastix, SIP, VMware workstation, softphones.

Abstract

IP telephony has nowadays taken a lot of importance in the world of telecommunications,
especially for companies that use call center services. Indeed, the adoption of this techno-
logy has the advantage of offering voice, image or video services while minimizing commu-
nication costs.

As part of our project, we have implemented a VoIP solution using the Elastix server. This
solution is well secured for personal and professional use and allows to set up a complete

telephone system and to establish a call center for any organization using the SIP protocol.

The implementation of this architecture was done with open source tools including soft-
phones, Elastix server and VMware Workstation.

Keywords : VOIP, Elastix, SIP, VMware workstation, softphones.



