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Introduction générale

L’augmentation des données massives générée par I’internet, les réseaux sociaux, les sites, les
déférents domaines d’applications tel que le domaine scientifique, domaine informatique, et
domaine électrique...etc, a conduit au développement d’outils de stockage et d’analyse
d’ensemble de données massifs et complexes et de volumes de données qui incluent d’énormes
quantités de données, les capacités de gestion des données, 1’analyse des médias sociaux et les

données en temps réel. Ce phénomene est appelé Big Data [84].

En raison de la complexité des données variées et de la quantité importante accrue du Big Data,
ces grandes données ne peuvent pas €tre stoker et gérer a I’aide de requétes SQL traditionnelles
et le systeme de gestion de base de données relationnelle (SGBDR). Cependant, une grande
variété d'outils et de techniques de bases de données évolutives a été évolué parmi lesquels elle
apparait la plateforme Hadoop (développer en 2006) afin de faciliter la gestion de données
massives issue de toute source, ainsi que leurs tailles et leurs structures et de réduire

considérablement leurs codts de stockage[85].

Hadoop est un cadre évolutif, open source, basé sur Java, pour le traitement distribué a grande
échelle. 11 s’étend d’une seule machine a plusieurs milliers de serveurs pour mettre en place une
plateforme d’exécution avec calcul local, stockage et haute disponibilité [85]. Le framework
Hadoop peut comprend trois composants essentiels a savoir : le HDFS qui est un systeme de
gestion de fichier distribué, MapReduce qui est un paradigme de programmation sur lequel sont
effectués les calculs paralleles et distribués de grandes masses de données et Yarn qui est une

technologie qui gére 1’utilisation des ressources dans un cluster [1].

Initialement Hadoop ne posséde aucun systéme de sécurité, méme s’il disposait de certains
controles d’autorisation comme les permissions d’accés aux fichiers, dont un cyber attaquant
ou hacker peut diminuer les propriétés des autres processus de Hadoop a des fins malveillantes.
En outre les utilisateurs ont le méme droits d’accés aux données du cluster, cette égalité d’acces
permet a un utilisateur malveillant de lire et de modifier les données dans le cluster de 1’autre
utilisateur, il pourrait aussi supprimer ou tuer les autres calculs en cours d’exécution afin

d’exécuter son calcul[85].
Problématique :

Aujourd’hui, nous avons le choix entre plusieurs protocoles d’authentification. Ces protocoles
peuvent étre basés sur le protocole Kerberos ou sur un autre mécanisme (les chaines de hachage,

les certificats, etc.). Il est facile de voir comment les acteurs intéressés (chef d’une entreprise)
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pourraient étre frustré en essayant de choisir celui a adopter. Chacun de ces protocoles offre des
avantages et atouts, mais aussi ils présentent des limites. Il est essentiel de comparer ces
protocoles en considérant un ensemble de critéres (comme, temps de traitement) afin de fournir
des indicateurs et des mesures aux personnes intéressées. Ces indicateurs et des mesures
peuvent aider ces personnes a prendre de décisions sur le protocole d’authentification a mettre

en place.
Contribution :

L’objectif initial de ce projet était de comparer des protocoles d’authentification qui utilisent
des mécanisme différents. Cependant nous avons pu comparer deux versions différentes du
protocole Kerberos. La premiere se base sur chiffrement symétrique et la deuxiéme utilise le

chiffrement asymétrique.
Structure de mémoire :
Ce mémoire est composé de trois chapitres :

Le premier chapitre : sera consacré a des définitions et a des généralités sur les Big Data et

Hadoop.

Le deuxieme chapitre : dans ce chapitre, nous introduirons la sécurité des Big Data, nous
présenterons ensuite les types d’authentification et nous citerons quelques travaux relatifs a

I’authentification des Big Data.

Dans le dernier chapitre : nous allons comparer deux protocoles d’authentification basés sur
I’utilisation du protocole kerberos (versions symétrique et asymétrique) afin d’estimer le temps

de traitement de chaque protocole.

Enfin, nous allons conclure notre travail par une conclusions générales et quelques perspectives.



Chapitre 1 BIG DATA




Chapitrel BIG DATA

1.1 Introduction :

Le Big Data est un phénomene qui a vu le jour avec 1’émergence des données volumineuses

qu’ils ne peuvent pas étre traiter avec des techniques traditionnelles.[1]

Le Big Data est devenu une tendance incontournable pour beaucoup d’acteurs industriels du

fait de I’apport qu’il offre en qualité de stockage, de traitement et d’analyse de données[1].

Les premiers projets de Big Data sont ceux des acteurs de la recherche d’information sur le web
« moteurs de recherche » tel que Google et Yahoo. En effet, ces acteurs étaient confrontés
aux problémes de la scalabilité (passage a I'échelle) des systémes et du temps de réponse aux
requétes utilisateurs. Trés rapidement, d’autres sociétés ont suivis le méme chemin comme
Amazon et Facebook[29].

Dans ce chapitre nous présenterons le terme Big Data, nous citerons ses caractéristiques, ainsi
que ses classifications en termes de : sources de données, format du contenu, mise a disposition
des données, traitement des données, les magasins de données, le type de données et la méthode
d’analyse, et nous parlerons sur les domaines d’applications des Big Data ce terme, et en finale

nous allons aborder quelques avantages et limites liés a ce domaine.
1.2 Historique :

La premiére trace de Big Data remonte & 1663 lorsque John Graunt a traité des quantités
écrasantes d'informations alors qu'il étudiait la peste bubonique, qui hantait I'Europe a
I'époque. Graunt a été la toute premiere personne a utiliser l'analyse de données
statistiques. Plus tard, au début des années 1800, le domaine des statistiques s'est élargi pour

inclure la collecte et I'analyse de données|3].

Le monde a vu pour la premiére fois le probleme de la surabondance de données en 1880. Le
US Census Bureau a annoncé qu'il estimait qu'il faudrait huit ans pour gérer et traiter les
données recueillies au cours du programme de recensement cette année-la. En 1881, un homme
du Bureau nomme Herman Hollerith a inventé Hollerith Tabulating Machine qui a réduit le

travail de calcul[3].

Tout au long du XXe siécle, les données ont évolué a une vitesse inattendue. Les Big Data sont
devenues le cceur de 1'évolution. Des machines pour stocker des informations magnétiquement

et numériser des motifs dans des messages, ainsi que des ordinateurs ont également été créés a


https://www.analyticsinsight.net/top-big-data-funding-and-investments-in-february-2021/
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cette époque. En 1965, le gouvernement américain a construit le premier centre de données,

avec l'intention de stocker des millions d'empreintes digitales et de déclarations de revenus|[3].

En 1969, Advanced Research Projects Agency Network (ARPANET), le réseau
étendu comprenant des protocoles de contréle distribué et TCP / IP , a été créé. Cela a formé
la base de I'Internet d'aujourd'hui[4].

Alors que les ordinateurs commencent a partager des informations a des taux exponentiellement
plus élevés gréace a Internet, la prochaine étape de I'histoire du Big Data prend forme. En 1989,
Tim Berners-Lee et Robert Cailliau ont découvert le World Wide Web et développé HTML,
URL et HTTP tout en travaillant pour le CERN. L'ere d’Internet avec un acces genéralisé et
facile aux données débute[4]. En 1997, Le domaine google.com est enregistré un an avant son
lancement, déclenchant la montée en puissance du moteur de recherche et le développement de
nombreuses autres innovations technologiques, notamment dans les domaines de
I'apprentissage automatique, du Big Data et de I'analyse (la capacité de stockage est 4GB [5]).
En 1998, Carlo Strozzi développe NoSQL , une base de données relationnelle open source qui
fournit un moyen de stocker et de récupérer des données modélisées différemment des
méthodes tabulaires traditionnelles trouvées dans les bases de données relationnelles[4].

Le Big Data tel que nous le connaissons arrive enfin, et I'explosion d'ingéniosité qu'il apporte
avec lui ne peut étre surestimée. En 2001, Doug Laney du cabinet d'analystes Gartner invente
les 3V (volume, variété et vitesse), définissant les dimensions et les propriétés du Big Data. Les
V résument la véritable définition du Big Data et inaugurent une nouvelle période ou le Big
Data peut étre considéré comme une caractéristique dominante du 2le siécle. Des V
supplémentaires - tels que la véracité, la valeur et la variabilité ont depuis été ajoutés a la
liste[4], (capacité de stockage est 80GB [5]).

En 2005, Les informaticiens Doug Cutting et Mike Cafarella créent Apache Hadoop,
le framework open source utilisé pour stocker et traiter de grands ensembles de données, avec
une equipe d'ingénieurs issue de Yahoo(capacité de stockage est 250GB [5]). En 2006, Amazon
Web Services ( AWS ) commence a proposer des services d'infrastructure informatique basés
sur le Web, désormais connus sous le nom de cloud computing . Cependant, AWS domine
I'industrie des services cloud avec environ un tiers de la part de marché mondiale[4] (capacité
de stockage est 500GB [5]). En 2011, Facebook lance le projet Open Compute pour partager
les spécifications des centres de données économes en énergie. L'objectif de l'initiative est de

fournir une augmentation de 38 % de I'efficacité énergétique a un colt inférieur de 24 %[4]


https://www.techtarget.com/searchnetworking/definition/WAN-wide-area-network
https://www.techtarget.com/searchnetworking/definition/WAN-wide-area-network
https://www.techtarget.com/searchnetworking/definition/TCP-IP
https://www.techtarget.com/searchdatamanagement/definition/NoSQL-Not-Only-SQL
https://www.techtarget.com/whatis/definition/3Vs
https://www.techtarget.com/searchdatamanagement/definition/Hadoop
https://www.techtarget.com/searchdatamanagement/quiz/Quiz-Test-your-understanding-of-the-Hadoop-ecosystem
https://www.techtarget.com/searchaws/definition/Amazon-Web-Services
https://www.techtarget.com/whatis/feature/The-history-of-cloud-computing-explained
https://www.techtarget.com/searchdatacenter/definition/open-compute-open-compute-project
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(capacité de stockage est 4TB [5]). En 2014, Pour la premiere fois, plus d'appareils mobiles
accédent & Internet que d'ordinateurs de bureau aux Etats-Unis. Le reste du monde a emboité le
pas deux ans plus tard (la capacité de stockage est 6TB [5]). En 2016, Quatre-vingt-dix pour
cent des données mondiales ont été créées au cours des deux dernieres années seulement, et

IBM rapporte que 2,5 quintillions d'octets de données sont créés chaque jour.

Des technologies telles que I'apprentissage automatique, I'lA et I'analyse loT améliorent
considérablement les capacités a traiter, analyser et agir sur les données afin de repousser les

limites liés aux Big Data[4].
1.3 Définition du Big Data :

Le Big Data a été définie par plusieurs manic¢re qui défére d’une définition a une autre. A

savoir :

- The McKinsey Global Institute (MGI) définit le Big Data comme un ensemble de
données dont la taille dépasse la capacité des logiciels de base de données traditionnelles
a capturer, stocker, gérer et analyser[6]. Et dans d’autre terme International Data
Corporation (IDC) qui a définit le Big Data comme Les technologies qui décrivent une
nouvelle génération de technologies et d’architectures, congues pour extraire
économiquement la valeur a partir de trés grands volumes et d’une grande variété de
données, en permettant une tres grande vitesse de capture, une découverte et/ou une

analyse[7].

Le terme de Big data (parfois appelées « mégadonnées » en francais) désigne une nouvelle
discipline qui se situe au croisement de plusieurs domaines : statistiques, technologie, base de
données et métiers (marketing, finance, RH, etc).[1]

Le mot Big Data est définie comme suit « un ensemble de solutions, technologiques qui

permettent d’analyser et de traiter le contenu audio, vidéo et textuel » [9].

1.4 Architecture du Big Data :

Le succés du fonctionnement de le Big data dépend de son architecture, son infrastructure

correcte et de son utilité que 1’on fait ( Data into Information into Value )[2].


https://www.techtarget.com/whatis/definition/IoT-analytics-Internet-of-Things-analytics
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La plupart des architectures Big Data incluent tout ou partie des éléments suivants :

Batch
Processing

— Data Storage

Analytics
and
reporting

BETE Machine Analytical
Sources learning data store

Real-time Stream
message ingestion processing

Orchestratlon

Figure 1.1: Architecture du Big Data[10].
- Sources des données (Data sources) :

Toutes les solutions Big Data commencent par une ou plusieurs sources de données[10]. Les

exemples comprennent:

» Magasins de données d'application, tels que les bases de données relationnelles.
> Fichiers statiques produits par les applications, tels que les fichiers journaux du
serveur Web.

» Sources de données en temps réel, telles que les appareils 10T.
- Stockage des données (Data storage) :

Les données pour les opérations de traitement par lots sont généralement stockées dans un
magasin de fichiers distribué qui peut contenir de gros volumes de fichiers volumineux dans
divers formats. Ce type de magasin est souvent appelé unlac de données. Les options
d'implémentation de ce stockage incluent Azure Data Lake Store ou des conteneurs d'objets
blob dans Azure Storage[10].

- Traitement par lots (Batch processing) :

Etant donné que les ensembles de données sont si volumineux, une solution Big Data doit
souvent traiter des fichiers de données a l'aide de travaux par lots de longue durée pour filtrer,
agréger et autrement préparer les données pour l'analyse. Habituellement, ces travaux
impliquent la lecture de fichiers source, leur traitement et I'écriture de la sortie dans de nouveaux
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fichiers. Les options incluent I'exécution de taches U-SQL dans Azure Data Lake Analytics,
I'utilisation de taches Hive, Pig ou Map/Reduce personnalisées dans un cluster HDInsight
Hadoop, ou l'utilisation de programmes Java, Scala ou Python dans un cluster HDInsight
Spark[10].

- Ingestion de messages en temps réeel (Real-time message ingestion) :

Si la solution inclut des sources en temps reel, I'architecture doit inclure un moyen de capturer
et de stocker des messages en temps réel pour le traitement des flux. 1l peut s'agir d'un simple
magasin de données, ou les messages entrants sont déposés dans un dossier pour étre
traités. Cependant, de nombreuses solutions ont besoin d'un magasin d'ingestion de messages
pour agir comme tampon pour les messages et pour prendre en charge le traitement évolutif, la
livraison fiable et d'autres sémantiques de mise en file d'attente des messages. Cette partie d'une
architecture de diffusion en continu est souvent appelée mise en mémoire tampon de flux. Les
options incluent Azure Event Hubs, Azure loT Hub et Kafka[10].

- Traitement de flux (Stream processing) :

Aprés avoir capturé les messages en temps réel, la solution doit les traiter en filtrant, en
agrégeant et en préparant autrement les données pour analyse. Les données de flux traitées sont
ensuite écrites dans un puits de sortie. Azure Stream Analytics fournit un service de traitement
de flux géré basé sur des requétes SQL en cours d'exécution qui fonctionnent sur des flux
illimités. Des technologies de streaming Apache open source telles que Storm et Spark

Streaming dans un cluster HDInsight peuvent également étre utilisées[10].
- Magasin de données analytiques (Analytical data store) :

De nombreuses solutions de Big Data préparent les données pour I'analyse, puis fournissent les
données traitées dans un format structuré qui peut étre interrogé a l'aide d'outils analytiques. Le
magasin de données analytiques utilisé pour répondre a ces requétes peut étre un entrep6t de
données relationnelles de type Kimball, comme on le voit dans la plupart des solutions de
Business Intelligence (BI) traditionnelles. Alternativement, les données peuvent étre présentees
via une technologie NoSQL a faible latence telle que HBase, ou une base de données Hive
interactive qui fournit une abstraction des métadonnées sur les fichiers de données dans le
magasin de données distribué. Azure Synapse Analytics fournit un service géré pour

I'entreposage de données a grande échelle basé sur le cloud. HDInsight prend en charge
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Interactive Hive, HBase et Spark SQL, qui peuvent également étre utilises pour fournir des

données a des fins d'analyse[10].
- Analyse et rapport (Analysis and reporting):

L'objectif de la plupart des solutions Big Data est de fournir des informations sur les données
par le biais d'analyses et de rapports. Pour permettre aux utilisateurs d'analyser les données,
I'architecture peut inclure une couche de modélisation des données, telle qu'un cube OLAP
multidimensionnel ou un modéle de données tabulaire dans Azure Analysis Services. Il peut
également prendre en charge la Bl en libre-service, en utilisant les technologies de modélisation
et de visualisation de Microsoft Power Bl ou Microsoft Excel. L'analyse et le reporting peuvent
également prendre la forme d'une exploration interactive des données par des data scientists ou
des data analysts. Pour ces scénarios, de nombreux services Azure prennent en charge les blocs-
notes analytiques, tels que Jupyter, permettant a ces utilisateurs de tirer parti de leurs

compétences existantes avec Python [10].
- Orchestration :

La plupart des solutions de Big Data consistent en des opérations de traitement de données
répétées, encapsulées dans des flux de travail, qui transforment les données sources, déplacent
les données entre plusieurs sources et puits, chargent les données traitées dans un magasin de
données analytiques ou poussent les résultats directement vers un rapport ou un tableau de
bord. Pour automatiser ces workflows, une technologie d'orchestration telle qu'Azure Data

Factory ou Apache Oozie et Sqoop peut étre utilisée[10].
1.5 Caractéristiques du Big Data :

Le volume élevé, la vitesse €élevée et la grande variété des Big Data ont révolutionné de
nombreux aspects des systéemes traditionnels de stockage, de traitement et d'analyse des
données et créé de nombreux nouveaux défis. Ces 3 V (volume, vitesse et variété) ont été définis
comme les principales dimensions et caractéristiques du Big Data qui le rendent différent des
données traditionnelles. Dans cette section, la discussion se concentre sur les caractéristiques
du Big Data, car les données d'origine jouent un réle central dans la capture, le stockage et

I'analyse des données[13].
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La figure2 décrit les 10Vs de Big Data.

Figure 1.2 : Caractéristique de Big Data[8][13].

- Variabilité :

Les données sont générées par diverses sources de données et stockées dans une installation de

stockage a des vitesses, des formats ou des types variables[9].
- Valeur:

Il s'agit de s'assurer que I'organisation acquiert de la valeur pour ces données. 1l s'agit de mesurer

I'utilité des données pour la prise de décision[9].

- Véracité :
Fait référence a la nécessité de données correctes et précises qui doivent étre traitées pour
obtenir les meilleurs résultats[9].

- Validité :

Cela signifie que les données doivent étre correctes et précises pour l'usage utilisation prévue.
La source des Big Data doit étre exacte, surtout lorsque les résultats sont utilisés pour la prise

de décision[9].
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- Visibilité :

Il s'agit d'améliorer les données et a les rendre faciles a comprendre[9].
- Vélocité :

Fait référence a la vitesse de génération des données[9].
- Viscosite :

il s’agit d’une différence de temps entre 1’événement s'est produit et 1’événement qui est

décrit[10].
- Variété :
Représente les différents format et type de donnée, Nous avons des données structurées, semi-
structurées, non-structurées.
- Viabilité :
Le sens de la viabilité est que le Big Data devrait avoir la capacité d'étre vivant et actif pour

toujours, et capable de se développer, et de produire plus de données quand c'est nécessaire[13].
- Volume :

Fait référence a la quantité massive des données qui sont chaque année en croissance

exponentielle.
1.6 Classification des Big Data :

Les Big Data se présentent sous différents formats, chacun ayant ses propres caractéristiques.
Pour comprendre les avantages et les inconvénients des applications qui traitent des volumes
importants de données, il est nécessaire de classer les Big Data. Le stockage des données, les
types de contenu et la mise en scéne des données sont autant de catégories qui peuvent étre
utilisees pour classer les Big Data. Chacun de ces groupes posséde son propre ensemble de

caractéristiques et d'interdépendances[14].
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[ Sources des données ]

[ Format du contenu J

[ Mise a disposition des données J

[ Traitement des données

—

[ Magasins de donnees }

[ Type des données J

[ M¢éthode d’analyses }

Figure 1.3: Catégories utilisées pour classifier les Big Data [14].
- Sources des données :

Les données sociales, les données machine et les données transactionnelles sont les trois
principales sources de Big Data. En outre, les entreprises doivent faire la distinction entre les
données générées en interne, ou celles qui restent derriére le pare-feu de I'entreprise, et les
données générées en externe, ou celles qui doivent étre importées dans un systéeme. Il est
également important de considérer si les informations sont non structurées ou organisées. En
I'absence d'un modéle de données prédéfini, les données non structurées sont plus longues a
comprendre. Sur les sites de réseaux sociaux les plus importants du monde, les Likes, Tweets
et Retweets, les commentaires, les téléchargements de vidéos et les médias en général sont tous
des sources de données sociales. Ce type de données peut étre extrémement utile dans I'analyse
marketing car il offre un apercu inégalé du comportement et du sentiment des clients. Les

informations générées par les machines industrielles, les capteurs montés sur les machines et
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méme les journaux Web qui suivent le comportement des utilisateurs sont autant d'exemples de
données machine. A mesure que l'internet des objets se popularise et s'étend dans le monde
entier, ce type de données devrait connaitre une croissance exponentielle. Les appareils
médicaux, les compteurs intelligents, les caméras routieres, les satellites, les sports et I'Internet,
qui se développe rapidement, sont tous des exemples de capteurs. Les données transactionnelles
comprennent les factures, les ordres de paiement, les registres de stockage et les recus de
livraison, mais les données en elles-mémes n'ont pratiquement aucune valeur et la plupart des
entreprises n‘ont aucune idée des données qu'elles générent ni de la maniere de les utiliser

efficacement[14].
- Format du contenu :

Les formats de contenu des Big Data peuvent également étre utilisés pour la classification.
Voici les différentes formes de Big Data basées sur le format de contenu [14]:

Données structurées : Dans une base de données, les données structurées sont généralement des
données tabulaires exprimées par des colonnes et des lignes. les bases de données relationnelles
sont celles qui stockent les tableaux dans ce format. Les bases de données relationnelles sont
celles qui stockent des tableaux dans ce format. Le terme mathématique "relation” fait référence
a une table qui contient une collection construite de données. Chaque ligne d'un tableau de
données structurées possede le méme ensemble de colonnes. SQL (Structured Query Language)
est un langage de programmation de données structurées[14].

Données semi-structurées : Les données semi-organisees sont des informations qui ne sont pas
structurées (comme une base de données relationnelle), mais qui présentent également une
certaine structure. Les documents au format JavaScript Object Notation (JSON) constituent des
données semi-structurées. On y trouve également des bases de données graphiques et des
magasins de valeurs clés. De telles données nécessitent des processus dynamiques pour des lois
complexes lors des opérations sur les données. Par conséquent, le défi de travailler avec une

source de données aussi complexe est toujours a I'étude[14].

Données non structurées : Les données non structurées sont des informations qui n'ont de
structure prédéfinie ou de modéle de données. Les données non structurées sont une collection
de documents a forte teneur en texte qui peuvent également inclure des données numériques,
chronologiques et factuelles. Il n'est pas garanti que les vidéos, les fichiers audio ou les fichiers
de données binaires aient une structure particuliére. Les données non structurées sont le nom

qui leur est donné. Comme I'ampleur de cette forme de données ne cesse de croitre en raison du
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nombre de teléphones mobiles et d'applications de médias sociaux, leur gestion constitue un
défi de taille[14].

- Mise a disposition des données :

Traditionnellement, nous disposons d'une série de zones/structures de stockage de données
intermédiaires ou de transit dans nos architectures de l'information. Les répertoires de
publication sur les réseaux sources, les zones de transit dans les centres de données, les coffres-
forts de données et, surtout, les hubs de fichiers de données ont tous été utilisés dans le passé.
Ces méthodes de stockage des fichiers de données présentent en général deux inconvénients
majeurs : La conservation des données était normalement limitée a quelques mois en raison des
colts de stockage. Les utilisateurs finaux n'avaient pas acces aux données de mise a disposition
pour I'analyse ou la découverte de données, car ces systéemes étaient congus pour publier des
données a des fins d'intégration de systemes[14].

- Traitement des données :

Le type de traitement qui produit les données peut étre utilisé pour classer les données. Voici

quelques exemples de méthodes de traitement[14] :

Traitement par lots : Le traitement par lots est le traitement simultané d'une grande quantité de
données. Pour une seule journée, les données peuvent facilement consister en des millions
d'enregistrements et peuvent étre traitées de plusieurs facons (fichier, enregistrement, etc.).

Dans la plupart des cas, les taches sont effectuées dans un ordre séquentiel sans interruption[14].

Traitement des flux : Le traitement en continu est la capacité d'interpréter les données qui
circulent d'un ordinateur a un autre en temps quasi réel. Ce type de calcul continu se produit au
fur et a mesure que les données circulent dans le systéme, sans contrainte de temps. Les
systemes ne nécessitent pas de gros volumes de données a traiter en raison du flux quasi
instantané. Si les événements que vous souhaitez surveiller se produisent régulierement et de
maniere rapprochée dans le temps, le traitement en flux est une excellente option. C'est
également la meilleure option si I'événement doit étre identifié et traité rapidement. Ainsi, des
taches telles que la détection des fraudes et la cybersécurité bénéficient du traitement en
continu. Les transactions frauduleuses peuvent étre détectées et arrétées avant qu'elles ne soient

achevées si les données relatives aux transactions sont traitées en continu[14].

En temps reel : Les réactions aux données sont communément appelées “traitement des donnees

en temps réel". Un systeme est en temps réel s'il peut garantir que la réaction se produira dans
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un court laps de temps dans le monde réel, généralement quelques secondes ou millisecondes.
L'un des meilleurs exemples de systémes en temps réel est celui des systémes boursiers, qui
produisent des données en temps réel[14].

- Magasins de données :

Des grappes de stockage de données sont necessaires pour obtenir des performances efficaces
et rapides dans le cadre de I'analyse des données volumineuses. Les modeles classiques de bases
de données relationnelles n'étant pas adaptés aux bases de données a trés grande échelle, des
problémes de performance se posent tout au long de I'analyse des données volumineuses. En
raison de leur capacité a partitionner horizontalement les données, de leur puissance de
traitement étendue et de leurs meilleures performances, les bases de données No-SQL sont
préférées aux bases de données SQL pour le traitement. NoSQL est utilisé par des entreprises
telles que Google, Facebook, Amazon et LinkedIn pour traiter des flux de données toujours
plus importants. Les dix principaux magasins de données volumineuses sont Cassandra, Hbase,
MongoDB, Neo4j, CouchDB, OrientDB, Terrstore, FlockDB, Hibari et Riak[14].

- Type de données :

L’ere des Big Data a produit une variété d’ensemble de données provenant de différentes
sources dans différents domaines. Ces ensembles de données se composent de plusieurs
modalités, chacune ayant une représentation, une distribution, une échelle et une densité
différentes[15].

Voici quelque type de données :
» Données du réseau en ligne :

Les données des réseaux sociaux en ligne (OSN), tels que Facebook [16], constituent I'un des
principaux centres d'intérét du Big Data. Ce centre d'intérét s'est élargi avec I'évolution de

I'analyse des données[17].
» Données mobile et 10T :

Une autre tendance du Big Data réseau est I'analyse des données mobiles et 10T. Avec le
développement de la technologie 5G, les réseaux mobiles convergents ont permis d'ameliorer
considérablement les performances des communications de machine a machine. Les réseaux
mobiles intégrés partagent des bandes de spectre sans licence dans des réseaux cellulitiques,

tels que I'évolution a long terme-avancée, en utilisant la technologie radio cognitive. Ce réseau
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génere de grands volumes de données, par rapport aux anciens reseaux mobiles [18]. Outre
I’augmentation du volume de données mobiles, I’ToT génére également une grande quantité de

données dans ce nouveau contexte[19],[20].
> Données géographiques :

Les données géographiques permettent de préciser les localisations et descriptions de

particularités géographiques par un composite de données spatiales et de données descriptives.

Une carte de la végétation est un outil souvent indispensable. Par exemple, des zones boisées

peuvent étre localisées par les références d'un systeme en quadrillage de coordonnées et les
données qui s'y réferent, tels que le type d'arbres qui la caractérise ou leur hauteur moyenne, ils

peuvent également étre enregistrées[21].
> Données visuelles :

La visualisation des données désigne le fait de représenter visuellement ses données pour
pouvoir déceler et comprendre des informations, les données brutes étant difficilement
interprétables et exploitables. Ce processus se fait par des outils analytiques spécifiques et se
matérialise par des tableaux (type Excel), des graphiques, des cartes visuelles ou méme des

infographies regroupées dans des dashboards (tableaux de bord)[22].
- Méthodes d’analyses :

Actuellement, les méthodes utilisées pour I'analyse des Big Data sont liées a MapReduce. Pour
le contrble des données dans le passe, les instruments d'analyse des données étaient insuffisants
dans les systemes de dépot et d'exploration. Les modeles utilisés par les chercheurs en Big Data
sont généralement inspirés par la facilité d'exposition mathématique [23]. En vertu de I'essence
du Big Data, il est mémorisé dans un cadre de systeme de documents dispersés. Hadoop et
HDFS d'Apache sont largement utilisés pour la mémorisation et le contréle des Big Data.
L'exploration des Big Data est semée d'obstacles, car elle est liée a des systémes documentaires
dispersés de grande taille qui sont censés se caractériser par leur résistance aux erreurs, leur

agilité et leur capacité d'extension [24].
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1.7 Domaines d’application de Big Data :

Le Big Data a été concu pour la prise de décision, et donc la réduction des risques, en exploitant
les fabuleuses capacités de classification automatique désormais disponibles et en établissant
des liens exploitables entre de grandes quantités de données disparates au premier abord. Etre
assisté dans ses choix en vue d’un bénéfice a court terme est au centre des préoccupations de
tout étre humain, cette raison expliquant a elle seule pourquoi le champ d’application du
Big Data est aussi large.[25]

- Lasanté et les sciences :

Le Big Data favorise une médecine préventive et personnalisée. a 1’aide de ces outils
statistiques puissants, Nous pouvons identifier trés vite et de maniére tres fiable les origines des
maladies chez les patients (étiologie), notamment avec des outils d’analyse d’imagerie (IRM,
scanner, radio), et de suivre en temps réel et de maniére non intrusive les parametres
physiologiques vitaux de n’importe quelle personne, et méme de détecter des allergies ou des

phénomenes épidémiologiques (grippe) grace a des modeles prédictifs adaptés.

Il est possible aujourd’hui de mettre en évidence des rapprochements subtils entre ces
origines (avec des techniques de regroupement issues de I’apprentissage non supervisé) et
d’intégrer dans le diagnostic final un nombre considérable de facteurs environnementaux

jusqu’ici négligés, ce qui rend la médecine plus prédictive et moins risquée.

Les sciences profitent, elle aussi, de cette avancée majeure et des capacités exponentielles de
calcul. Grace aux centres de données, il est possible de modéliser et de simuler des phénomeénes
multiphysiques trop complexes pour étre directement appréhendés par I’homme, aussi bien a

I’échelle submicronique qu’a celle du systéme solaire[25].
- Lesservices :

Sur un plan sociétal, les services a la personne, entre les étres humains et entre les hommes et
les machines profitent aussi du Big Data. Les secteurs bancaires, financiers et de 1’assurance
sont constitutivement intéressés par la réduction de la prise de risque pour leur entité comme
pour leurs clients. On peut par exemple citer 1’utilisation des Big Data pour lutter contre les
fraudes et la cybercriminalité, en déterminant en temps réel les anomalies sur les comptes des
usagers. Dans le méme ordre d’idée, I’analyse a la microseconde prés des transactions
financiéres, des flux boursiers, des ventes et achats d’actions, et de la réaction immédiate des

marchés permet au trading haute fréquence (high frequency trading) de croitre de maniére trés

16


https://www.universalis.fr/encyclopedie/cybercriminalite/

Chapitrel BIG DATA

importante (des ordinateurs se substituent a 1’intervention humaine et, a partir d’algorithmes
puissants, arbitrent et transmettent les ordres sur les marchés avec une vitesse d’exécution de

quelques microsecondes)[25].
- Les transports :

I’analyse des données du Big Data (données provenant des pass de transport en commun,
géolocalisation des personnes et des voitures, etc.) permet de modéliser les déplacements des
populations afin d’adapter les infrastructures et les services (horaires et fréquence des trains,

par exemple).[26]
- Lagestion énergétique :

I’analyse des données issues du Big Data intervient dans la gestion de réseaux énergétiques
complexes via les réseaux électriques intelligents (smartgrids) qui utilisent des technologies

informatiques pour optimiser la production, la distribution et la consommation de 1’électricité.

De la méme manicre, I’analyse des données provenant de capteurs sur les avions (données de
vol) associées a des données météo permet de modifier les couloirs aériens afin de réaliser des

¢conomies de carburant et d’améliorer la conception et la maintenance des avions.[26]
- L’assurance :

Le manque de services personnalisés ciblés et de tarification sur-mesure sont préjudiciables
pour les assureurs. En effet, pallier ces lacunes permettrait de nettes améliorations. En premier
lieu, les assureurs gagneraient de nouveaux segments et parts de marché. Dans un second lieu,
une enquéte menée par Marketforce, va plus loin dans cette analyse. La sous-utilisation des

données recueillies par les experts en sinistres représente une mine d’or trop peu utilisée.

Le Big Data est ici utilisé pour fournir des informations sur les clients. On cherche a proposer
des produits plus simples, en analysant et en prédisant le comportement des clients. Cela est
notamment permis grace aux données issues des medias sociaux, des appareils équipées de GPS
et des images de videosurveillance. Le Big Data permet également de mieux fidéliser les clients

en proposant des personnalisations[27].
- Socio-économique :

D’une maniére générale, dans le domaine socio-économique, en écoutant mieux les opinions
des utilisateurs et en comprenant comment les utilisateurs utilisent ces services[28], les Big

Data peuvent étre utilisées pour simplifier ou ajuster les services fournis. Par exemple, Google
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Analytics offre aux entreprises et aux administrations publiques la possibilité d’améliorer la
conception de leurs sites Web en analysant les visites des internautes. Dans le domaine de
I’éducation, a travers 1’enseignement a distance (en particulier les cours publics en ligne a
grande échelle-MOOC), le traitement des Big Data permet d’analyser les activités des étudiants
(temps passé, méthode de suivi, temps d’arrét) - regarder des vidéos éducatives sur Internet,
recherche paralléle, etc.[29]
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Figure 1.4: Domaines d'application de Big Data.

1.8 Technique d’analyse des données :

Il existe trois principales méthodes d’analyse des données pour le Big Data :

1. La méthode descriptive vise a mettre en évidence les informations présentes dans les
données. Mais il est masqué par une grande quantité de données [30].Certaines

techniques et algorithmes utilisés dans 1’analyse descriptive comprennent :

Analyse factorielle (PCA et ACM)
Méthode du centre mobile
Classification hiérarchique

Classification des neurones

YV V. V VYV V

Recherche d’association
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2. La méthode de prédiction vise a déduire de nouvelles informations a partir
d’informations actuelles [31] Cette technologie utilise 1’intelligence artificielle, les
principales méthodes sont :

Arbre de décision

Les réseaux de neurones

Classification bayésienne

Support Vector Machine (SVM)

Voisin le plus proche (KNN)

@'V V V V V

Les méthodes prescriptives visent a identifier et anticiper les actions / décisions les plus
appropriées.
> Le meilleur choix pour atteindre la situation souhaitée.[31]

1.9 Technologies du Big Data :

La figure 5 montre les différentes technologies du Big Data qui sont des solutions pour traiter
et analyser de tres gros volumes de données, cependant la technologie la plus répandue est

Apache Hadoop qui est un framework largement utilisé aujourd’hui [1].
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Figure 1.5: Technologies du Big Data[32].

+ Hadoop
Hadoop est un framework libre et open source écrit en Java destiné a faciliter la création
d’applications distribuées (au niveau du stockage des données et de leur traitement) et

échelonnables (scalables) permettant aux applications de travailler avec des milliers de nceuds
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et des pétaoctets de données. Ainsi chaque nceud est constitué de machines standard regroupées
en grappe [33]. Hadoop a été créé en 2005, basé sur des travaux de Google publié en 2004 sur
le Map/Reduce et sur GoogleFS, un systeme de fichier distribué. C’est Doug Cutting qui I’a
créé et qui a choisi le nom et le logo grace a la peluche de son fils, un éléphant jaune qu’il
appelait Hadoop[34]. Hadoop est composé de plusieurs €léments : un systéeme de stockage
(HDFS), un systéme de planification des traitements (YARN) et le framework de traitement
(MapReduce) [1][35].

Apache Hadoop 3.X

Apache Hadoop Other Data

MapReduce Processing Engines

Apache Hadoop YARN

Apache Hadoop Distributed File System
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Figure 1.6: Architecture d’apache Hadoop 3.X [1].

- Apache HDFS :

est un systeme de fichier distribué congu pour le stockage de gros volumes de données et peut
fonctionner sur plusieurs machines de faible codt. Il offre aux applications un acces rapide aux
données. HDFS est adapté pour les applications qui traitent une grande quantité de données. Il

est largement inspiré de GoogleFS [1] [36].

L’architecture est faite de la fagcon suivante. HDFS se compose d’un nceud principal, appelé le
NameNode. Ce nceud est trés important car ¢’est lui qui va gérer ’emplacement de 1’ensemble
des données. Il fait la correspondance entre un fichier et ses blocs associés (les metadata d’un
fichier), et il sait également sur quels noeuds chaque bloc se situe. Sur les autres nceuds se
trouvent les DataNode. Un DataNode va gérer les blocs de données présent sur son nceud. Le
DataNode tiens trés souvent le NameNode au courant des blocs qu’il gere, et c’est avec ce

principe qu’il est possible au NameNode de détecter des problémes et de demander la
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réplication des blocs. Les DataNodes ne gerent pas de fichiers, mais seulement des blocs. La
notion de fichier est géré par le NameNode. Il va pouvoir ouvrir, fermer, supprimer des fichiers,
et répercuter ces changements aux DataNodes concernés. Il va donc demander aux DataNodes
de créer des blocs, de les supprimer, de les lire ou ecrire dedans. Le NameNode peut poser
probléme en cas de défaillance de son nceud, c’est pour cela qu’il existe un Secondary
NameNode, qui va recevoir de temps en temps les données du NameNode, et qui va pouvoir,

en cas de défaillance du NameNode, de prendre sa place [1] [34].

Le rack est une collection physique de nceuds dans le cluster Hadoop, un rack peut avoir
plusieurs DataNodes stockant les blocs de fichiers et leurs répliques. Cependant a I’aide des
informations du rack, le NameNode choisit le DataNode le plus proche pour atteindre des
performances maximales tout en effectuant les informations de lecture/écriture qui réduisent le

trafic réseau [37] (Voir la Figure 7).
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Figure 1.7: Architecture de HDFS[38].

- Apache Hadoop YARN :

est une technologie de gestion de clusters. Elle rend I’environnement Hadoop mieux adapté aux
applications opérationnelles qui ne peuvent pas attendre la fin des traitements par lots[39]. Le
fonctionnement de son architecture se fait avec un systeme maitres/esclaves. Le

RessourceManager représente 1’autorité supréme du cluster. Il est composé de deux roles : la
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gestion des ressources du cluster et la gestion des applications. Il va donc gérer la soumission
des applications sur le cluster, et va donc assigner a chaque application des ressources d’un
nceud (ce qu’on appelle un conteneur ou Container) qui pourra gérer 1’exécution de cette
application. L’exécution des applications n’est donc pas centralisé sur un seul nceud. Chaque
application aura donc son ApplicationMaster tournant sur un nceud du cluster. La gestion des
ressources du cluster se fait avec le Scheduler, qui fait partie du ResourceManager. Il va devoir
assigner aux ApplicationMaster des ressources venant de nceuds suivant la demande de ces-
derniers, et suivant le type d’ordonnancement. Les applications peuvent étre différentes, mais
elles ne sont traitées selon leurs types par le Scheduler, elles sont traitées par leurs demande en
ressources sur le cluster. La Figure 1.8 schématise un exemple de distribution des ressources
d’un cluster pour deux applications[34]. Chaque nceud du cluster est composé d’un
NodeManager, qui va gérer les demandes de ressources sur ce nceud. Il va tenir le
ResourceManager au courant griace au heartbeat. Le heartbeat est envoyé par tous les nceuds au
ResourceManager pour donner ses informations. Les ressources demandées, regroupées en

conteneurs, sont des ressources d’une machine : la meémoire, le disque et le réseau, etc [1] [34].
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conteneurs

Figure 1.8: Architecture YARNTJ40].
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- Apache Hadoop MapReduce :

est un modele de programmation créé par Google pour le traitement et la génération de larges
ensembles de données sur des clusters d’ordinateurs dans lequel sont effectués des calculs
paralleles, et souvent distribués, de donnees potentiellement trés volumineuses, typiquement
supérieures en taille a 1 téraoctet. Il s’agit d’un composant central du Framework logiciel
Apache Hadoop, qui permet le traitement résilient et distribué d’ensembles de données non
structurées massifs sur des clusters d’ordinateurs, au sein desquels chaque nceud posséde son
propre espace de stockage. MapReduce est composé de deux processus essentiels qui sont
JobTracker et des nceuds appelés TaskTracker. Le JobTracker doit savoir 1’état du cluster et
I’ensemble des nceuds qui sont actifs et c’est lui qui recevra les différentes taches a effectuer
pour les distribuer par la suite aux autres nceuds ou TaskTracker qui vont réaliser ces taches.

Un TaskTracker est chargé d’exécuter des tiches de Map ou de Reduce [1] [2].

Le fonctionnement de MapReduce s’articule principalement autour de deux fonctions : Map, et
Reduce. Map sert a décomposer et a cartographier les données, Reduce mélange et réduit les
données[41].

NameNode Master Node :

..........................................................................................................

TaskTracker

(vep)

TaskTracker TaskTracker TaskTracker

DataNode DataNode DataNode DataNode

Slave Nodes

Figure 1.9: Architecture de MapReduce[42].
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1.10 Les avantages du Big Data :
Les principaux avantage sont :
1. Obtenir un feedback en temps réel :

La collections des informations en temps reel effectués par les outils de Big Data permet
d’obtenir un retour d’information continu sur les actions mises en place et de réagir

rapidement aux problémes qui surviennent ou aux changements radicaux du marché[43].
2. Optimisation des codts :

La rédaction des colits du stockage, du traitement et de 1’analyse de données massives est 1’un
des avantages les plus importants du Big Data pour les entreprises. Les outils de Big Data
permettent aussi d’identifier des maniéres efficaces et plus économiques de faire des

affaires[44].
3. Efficacité:

Les outils des Big Data permet d’améliorer I’efficacité au quotidien de maniére significative,
et d’accumuler une grande quantité de données utiles. Celles-Ci peuvent ensuite étre analysées
et interprétées pour définir des patrons significatifs, qui permettent aux entreprises de concevoir

des produits et des services personnalisés[44].
4. Innovation :

Les outils d’analyse de données nous permettent d’extraire des informations précieuses qui
peuvent se transformer en stratégies et en décisions commerciales fondamentales pour innover.
Modifier des stratégies, développer de nouveaux produits ou services pour résoudre les
problémes concrets de clients, améliorer les techniques de marketing, le service client ou la

productivité des employés[44].
5. Extensibilité (scalabilité) :

le concept Big Data apporte une architecture scalable qui peut prévenir la taille de

I’infrastructure et 1’espace disque nécessaire[1].
6. Disponibilité :

on a plus besoin des RAID disques, souvent colteux. L’architecture Big Data apporte ses

propres méecanismes de haute disponibilité [1].
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1.11 Les limites du Big Data :

1. Stockage : les ensembles de données peuvent nécessiter des ressources considérables
pour étre stockés[45].

2. Mise en forme et nettoyage des données : il peut étre nécessaire de faire appel a des
connaissances informatiques avancées avant que les données ne soient analysables[45].

3. Controle de la qualité : peut étre difficile et doit souvent étre effectué a partir de petits
échantillons représentatifs[45].

4. Les questions de sécurité : souvent plus complexes que pour les ensembles de données
traditionnels[45].

5. Précision et cohérence des méthodes : de nombreuses approches tel que : Security
Analysis and Improvement for Kerberos Based on Dynamic Password and Diffile-
Hellman Algorithm[63] et Research on Hadoop Identity Authentication Based on
Improved Kerberos Protocol[64]. sont relativement nouvelles et imparfaites, méme si

elles peuvent continuer & s'améliorer avec le temps[45].
1.12 Conclusion :

Les données collectées dans le cadre d’une étude Big Data peuvent avoir des origines et des
formes tres différentes, elles sont ensuite traités a travers des algorithmes et des structures
adaptés dans le but de produire une information. Aux fondements des algorithmes des solutions
de Big Data se trouvent des lois de statistiques et de probabilités, telles que la loi normale ou
les moindres carrés, d’un autre c6té il y’a des risque de sécurité qui peut menacer les données

massive utilisée par la population tel que I’authentification, la confidentialité, autorisation...etc.

Dans le deuxiéme chapitre, nous allons aborder et detailler le concept d’authentification des

Big Data. Nous allons aussi définir ses types ainsi que étudier des travaux relatifs a ce sujet.
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2.1 Introduction :

Dans ce chapitre nous allons parler sur la sécurité des Big Data d’une maniére générale, et
définir quelque type d’authentification comme [’authentification par mot de passe,
I’authentification cryptographique, et 1’authentification biométrique. Nous allons ensuite

présenter les travaux relatifs a ce sujet.
2.2 Laseécurité dans le Big Data :

La sécurité de lI'information est définie par six éléments et si nous omettons I'un d'entre eux,

elle sera diminuée. Ce sont les six scénarios de pertes d'informations[46].
- Disponibilité :
La conservation de la disponibilité doit étre considérée comme un objectif de la sécurité de

I'information, et sa perte est un probléme majeur. Et la preuve de son importance est ce qui se

passe avec la cooperative de credit[46].

- Utilité :
Dans cet élément, nous parlons des informations qui sont disponibles mais pas utiles. Comme
la clé de chiffrement est détruite ou manquante, pour préserver l'utilité de I'information, nous
avons besoin d'un mécanisme de protection robotisé tel que la cryptographie, des tests de

sécurité précis lors du développement de I'application. Le mécanisme le plus important est de

disposer de copies de sauvegarde obligatoires de toutes les informations critiques[46].
- Intégrité :

Il existe différents types de perte d'intégrité de I'information, comme des parties importantes de
I'information qui peuvent étre manquantes ou mal ordonnées (mais toujours disponibles) et nous
ne pouvons pas les restaurer. Nous pouvons appliquer plusieurs contrbles pour prévenir la perte
d'intégrité de I'information, notamment des tests manuels et automatiques, la vérification des
numéros de séquence, des sommes de contrble et/ou des totaux de hachage pour garantir

I'exhaustivité et I'intégralité d'une série d'éléments[46].
- Authentification :

La gravité de la perte d'authenticité peut prendre plusieurs formes : absence de conformité a la

réalité sans possibilité de récupération, informations modérément fausses ou trompeuses avec

26



Chapitre2 Authentication dans un environnement BIG DATA Sous Hadoop

récupération tardive a un codt modére, ou informations factuellement correctes avec seulement

des divergences génantes[46].

L'industrie informatique comprend donc la nécessité de prouver l'authenticité des mises a jour

des systemes d'exploitation et des sites Web[46].
- Confidentialité :

Selon la plupart des experts en sécurité, la confidentialité concerne la divulgation, mais la
confidentialité peut étre perdue par l'observation, que cette observation soit volontaire ou
involontaire. Le contrdle du maintien de la confidentialité nécessite l'utilisation de la
cryptographie. Le pire scénario de perte de confidentialit¢ qui colte les dommages
irrecupérables est lorsqu'une partie ayant l'intention et la capacité de causer des dommages

observe les informations sensibles d'une victime[46].
- Possession :

La définition de la confidentialité ne concerne que les informations secrétes que les personnes
peuvent posséder. Mais toutes les informations doivent étre détenues, qu'elles soient
confidentielles ou non, et perdre la possession des informations de I'entreprise lui codtera tres
cher. Avec cette perte, nous pouvons perdre la confidentialité de I'information parce que nous

ne contrdlons pas cette information[46].

Nous pouvons protéger la possession en appliquant différents types de contrdles, notamment
en mettant en ceuvre des limitations d'utilisation physiques et logiques, en utilisant les lois sur
les droits d'auteur, en préservant et en examinant les journaux d'audit informatique pour trouver
des preuves de vol, en inventoriant les actifs tangibles et intangibles, en utilisant des couleurs
et des étiquettes distinctives sur les supports et en attribuant la propriété pour assurer la
responsabilité des actifs informationnels de I'organisation[46].

2.3 Types d’authentification :

On distingue trois type d’authentification :

2.3.1 Authentification par mot de passe (Password-based authentication) :

Le mécanisme d’authentification par mot de passe est un processus qui permet a un utilisateur
d’avoir les droit d’acces aux ressources en introduisant un ensemble d’information contenant
un nom d’utilisateur et un mot de passe, cette méthode d’authentification est largement utilisée

connue par sa simplicité, sa rentabilité, sa facilité d’utilisation et son aspect pratique.[49]
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2.3.2 L’authentification cryptographique (Cryptographic-based authentication) :

L'authentification cryptographique concerne la reconnaissance d'une entité comme étant en
possession d'une clé cryptographique secrete. L'entité peut étre un dispositif contenant la clé,
ou un utilisateur possédant un tel dispositif. L'authentification cryptographique peut
comprendre la vérification de l'identité ou de certains attributs du propriétaire de l'appareil
revendiqués par un tiers faisant autorité, ou la reconnaissance de I'utilisateur en tant que visiteur

récurrent ou en tant que propriétaire d'un compte précédemment établi[47].

L'authentification cryptographique peut étre combinée avec d'autres facteurs d'authentification
pour la vérification d'identité a distance a l'aide d'informations d'identification enrichies et pour
l'authentification du titulaire de la carte[47].

2.3.2.1 Authentification par clé symétrique :

l'authentification par clé symétrique, l'utilisateur partage une seule clé secréte avec un serveur
d'authentification (normalement la clé est intégrée dans un jeton) [48]. L'utilisateur peut étre
authentifié en envoyant au serveur d'authentification son nom d'utilisateur ainsi qu'un message
de défi aléatoire chiffré par la clé secrete. Ainsi, I'utilisateur est considéré comme un utilisateur
authentifié si le serveur peut faire correspondre le message chiffré recu a lI'aide de sa clé secrete
partagée [49].

Exemple d’un algorithme pour établir une clé secréte (Algorithme Diffie-Hellman) :
Supposons qu’Alice et Bob souhaitent se mettre d’accord sur la clé secréte.

L’algorithme Diffie-Hellman permet 1’établissement de cette clé secréte, via les étapes

présentés dans le tableau 1 :

Alice Bob
Etapel Alice et Bob choisissent deux grands nombres premiers p et g (générateur).
Etape2 Alice choisis une clé secréte Xx. Bob choisis une clé secréte y.
Etape3 Alice calcule X = g"x mod p. Bob calcule Y = gy mod p.
Etape4 Alice envoie le résultat X a Bob. Bob envoie le résultat Y a Alice.
Etapeb Alice calcule Z1 = Y”~x mod p. Bob calcule Z2 = X"y mod p.

Tableau 2.1: Algorithme de Diffie-Hellman

2.3.2.2 Authentification par clé publique :
La cryptographie a clé publique utilise un algorithme mathématique avec une paire de clés (clé

publique/ clé privée) pour chiffrer et déchiffrer les données. L une des clés est une clé publique,
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qui peut étre librement distribuée aux parties communicantes, tandis que ’autre est une clé
privée, que son propriétaire doit garder secréte. Les donnees chiffrées avec la clé privée peuvent
étre déchiffrées uniquement avec la clé publique et inversement[50 ].

Lorsque les clés sont utilisées pour 1’authentification, la partie authentifiée crée une signature
numérique a 1’aide de la clé privée d’une paire de clés, la cl¢ privée peut donc étre utilisée pour
chiffrer le code de hachage afin d’établir une signature numérique[52]. Le hachage est la
transformation d’une chaine de caractéres en valeur ou en clé de longueur fixe, généralement
plus courte, représentant la chaine d’origine[51]. Les Hachages garantissent I’intégrité des
données qui empéchent les attaquants de I’altération des informations transmise entre les deux

entités autoriseés.

Le destinataire doit utiliser la clé publique correspondante pour vérifier I’authenticité de la
signature numérique. Cela signifie que le destinataire doit posséder une copie de la clé publique
de I’autre partie et étre certain de 1’authenticité de cette cl¢[50]. Dans ce cas 1’émetteur ne peut
pas nier toute action effectué par lui-méme, ce qui permet d’assurer la non-répudiation des

informations.

2.3.3 Authentification biométrique (Biometric authentication) :

Une authentification biométrique est une numérisation des mesures d'une caractéristique
physiologique ou comportementale pour I'humain. Un systeme d'authentification biométrique
peut théoriquement étre utilisé pour déterminer une identité d’une personne. Cependant, de
nombreux systémes d'authentification biométrique ont été proposés qui sont classes comme :
systeme d'authentification par détection de visage, systéme d'authentification par empreintes

digitales, systeme d'authentification Iris et systéme d'authentification vocale [53].

2.3.3.1 Reconnaissance d'empreintes digitales :

Un systeme d'empreintes digitales utilise un dispositif électronique pour capturer une image
numérique du motif d'empreintes digitales. Cette image capturée dans le systéme d'empreintes
digitales est appelée une analyse en direct qui est traitée numériquement pour créer un modéle
biométrique (caractéristiques des doigts). Les caractéristiques biométriques seront ensuite

stockées et utilisées pour le processus de correspondance[49].
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Figure 2.10: Reconnaissance d'empreintes digitales.

2.3.3.2 Authentification biométrique vocale :

L'authentification biométrique vocale est [l'utilisation du modeéle vocal pour reconnaitre
I'identité de la personne. Pendant ce temps, I'authentification vocale est désormais considéree
comme un large forme déployée d'authentification biométrique. Cependant, c'est l'une des
meilleures méthodes pour déterminer I'efficacité de la méthode biométrique. Cependant, la
reconnaissance vocale est classée en cinq types: systeme dépendant du locuteur, systeme
indépendant du locuteur, reconnaissance vocale discrete, reconnaissance vocale continue et

langage naturel[49].

Figure 2.11: Authentification biométrique vocale.

2.3.3.3 Détection de visage :

Les systemes de détection et de reconnaissance faciale sont deux scénarios complémentaires
[53]. La détection des visages est telle que la technologie utilise des algorithmes d'apprentissage
pour attribuer des visages humains dans des images numériques. Comme le montre la figure 8,
I'algorithme de détection de visage se concentre et détermine les traits du visage et ignore tout

le reste dans les images numériques [53, 54].
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Par ailleurs, de nombreuses techniques de détection de visage ont été présentées telles que ;
Détection de visage Viola et Jones [55], Adaboost basé sur la détection de visage [56],

apprentissage semi-supervisé pour la reconnaissance des expressions faciales [57], etc.

Figure 2.12: Détection de visage.

2.3.3.4 Authentification de Diris :

En fait, l'iris et les empreintes digitales sont paralléles dans leur technologie d'unicité. Dans le
monde, le résultat statistique de l'utilisation de l'iris dans l'authentification est que I'iris est I'un
des meilleurs moyens de faire face aux situations a haut risque. Le logiciel de reconnaissance
de I'iris est actuellement largement utilisé aux frontiéres des aéroports. De plus, il est également
largement utilisé dans de nombreux autres secteurs pour effectuer I'authentification[49].

Figure 2.13: Authentification de I'iris.

2.4  L’authentification dans Hadoop :

Plusieurs travaux ont ét€ proposés et réalisés dans le but d’assurer la sécurité¢ de

I’environnement Hadoop.

Dans ce qui suit, nous allons se concentrer seulement sur les travaux relatifs a

I’authentification Big Data.
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Ces protocoles peuvent €tre basés sur I’utilisation du protocole d’authentification

Kerberos dans hadoop.

Kerberos peut se basé sur le chiffrement symétrique ou asymétrique et il repose sur

trois serveurs pour assurer 1’authentification :

- Unserveur d’authentification (AS : Authentication Server) qui prend en charge toute
la partie authentification pur du client. C’est lui seul qui peut permettre au client de
communique au TGS (grace a un ticket d’acces).

- Leserveur de distribution de tickets TGS : (Ticket Granting Server) prend en charge
les demandes d’acces aux services des clients déja authentifiés. L’ensemble des
infrastructures serveur de Kerberos AS et TGS est appelé le centre de distribution
de clés (KDC : Key Distribution Center).

- Serveur d’application : C’est un serveur qui exécuter un service particulier.

Exemple d’une version asymétrique du protocole kerberos :

Yao Yao et al. Ont proposé un nouveau modele d’authentification de domaine hétérogene croisé
principalement basé sur PKI, et ils ont congu les détails des processus d’authentification dans
différentes situations. Le mod¢le réalise efficacement 1’authentification inter domaine entre le
domaine PKI et le domaine Kerberos et prend en charge les authentifications mutuelles.
L’analyse théorique montre que le schéma proposé a une bonne compatibilité, extensibilité et
fiabilité. Par conséquent, ce modele est adapté a une utilisation dans un environnement de

réseau a grande échelle principalement basé sur PKI [83].
2.5 Travaux Relatifs :

Kerberos est un protocole d’authentification réseau qui repose sur un mécanisme de clés
secrétes (chiffrement symétrique) et 1’utilisation de tickets, et non de mot de passe en clair,

évitant ainsi le risque d’interception frauduleuse des mots de passe des utilisateurs [58].

ElI-Emam et al. ont présentés des modifications simple a la base de données du protocole
d’authentification Kerberos largement déployé. La clé secréte a long terme du principe sera
indépendante du mot de passe de I'utilisateur dans le but de surmonter les mots de passe faibles
choisis par le principal du réseau qui sont sensibles aux attaques par devinette de mot de passe,
le principal inconvénient du protocole Kerberos. Au lieu de cela, le centre de distribution
Kerberos enregistrera un profil pour chague instance du domaine qu'il gére et la clé secréte sera

générée en fonction de ce profil. Ce dernier sera haché, puis le résumé de sortie sera chiffré
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pour générer la clé secréte. En outre, la durée de vie de la clé secréte sera contr6lée a l'aide de
la durée de vie du systéme. Ils ont utilisé 3DES comme algorithme de chiffrement, SHA-256
comme algorithme de hachage et Blum Blum Shub comme algorithme générateur de nombres

aléatoires[59].

Le protocole Secure Remote Password (SRP) est un protocole d'authentification
cryptographiquement fort pour l'authentification mutuelle basée sur un mot de passe sur une
connexion réseau non sécurisée. Une authentification SRP réussie nécessite que les deux cotés
de la connexion connaissent le mot de passe de l'utilisateur. En plus de la vérification du mot
de passe, le protocole SRP effectue également un échange de clé sécurisé pendant le processus
d'authentification. Cette clé peut étre utilisée pour protéger le trafic réseau via un chiffrement a

clé symétrique [60].

Miti Jhaveri et al. Ont propose une version modifiée du protocole SRP qui fusionne les
processus d’authentification et d’autorisation, cependant ils ont proposé un modéle pour fournir
un contréle d'acces dynamique basé sur les attributs en adoptant la recherche effectuée dans un
modele statique basé sur les roles et en I'intégrant au protocole SRP. Ils ont également élaboré
les attaques repoussées par le protocole LV-SRP en prouvant mathématiquement la répulsion.
Ce modele est flexible pour s'adapter a différentes exigences d'attributs selon les besoins de
I'organisation. Il s'efforce de fournir une mécanisme de contréle d'acces plus fort et complexe
en raison des cas d'utilisation qui sont généralement activés par eux. Il s'efforce également
d'augmenter la vitesse a laquelle le processus fusionné est effectué par rapport aux méthodes
traditionnelles [61].

S. Ramasamy et RK Gnanamurthy ont proposé¢ un mécanisme d’authentification utilisateur
multicouche Single Sign-On (SSO), Two-Factor Authentication (2FA), Multi-Factor
Authentication (MFA) pour sécuriser les mégadonnées dans le cloud computing. Tout d’abord
ils ont traité des mesures de sécurité et des défis de cloud computing, apres cela ils ont proposé
une conception de stockage de centre de données d’authentification utilisateur multicouche
basée sur un cluster pour défendre le Big Data dans une atmospheére de cloud computing. Cette
solution garantisse la sécurité des données massives grace a 1’authentification dans le cloud,
d’ailleurs ses avantages est d’augmenter la flexibilité et I’efficacité et la simplification du

processus de connexion[62].

Chundong Wang et Chaoran Feng ont étudié le déroulement de processus du protocole

d’authentification Kerberos, aprés une analyse ils ont trouvé les problémes liés a ce protocole
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tel que : I’attaque par rejeu, attaque par dictionnaire, probléme de stockage des clés, et enfin les
attaques de logiciels malveillants, a partir de ces derniers ils ont mis en avant les pensées et les
méthodes utilisant le mot de passe dynamique pour améliorer la sécurité de cryptage pendant
le processus d’interaction entre le client et le KDC, et rend les mots de passe échangés de

maniére sécurisée en utilisant 1’algorithme de clé Diffile-Hellman[63].

Daming Hu et al. Ont amélioré le processus d’authentification du protocol kerberos dans un
environnement du cluster HDFS, tout d’abord ils ont étudié le mécanisme d'authentification du
protocole Kerberos sous HDFS, et soulignent les probléemes auxquels ce mécanisme est
confronté tel que : synchronisation temporelle, sécurité du KDC, attaques par dictionnaire et
mécanisme de déni. a partir de ces problemes de sécurité , les auteurs ont pu modifier le
protocole Kerberos en utilisant le chiffrement a clé publique et le mécanisme de signature des
données. Une analyse compléte montre que la sécurité et I'efficacité temporelle du protocole
Kerberos amélioré sont améliorées par rapport au mécanisme d'authentification d'identité
existant. Il fournit une solution d'authentification de I'identité plus fiable et plus efficace pour
le cluster HDFS[64].

M. Hena et N. Jeyanthi ont proposé un nouveau cadre d’authentification pour les clusters
Hadoop kerberisés qui utilisent un mot de passe a usage unique One Time Pad (OTP) amélioré
qui peut résoudre certains probléemes de sécurité tel que le point de défaillance unique, le point
de vulnérabilité unique, et la menace interne, ainsi que le probléme de synchronisation de
I’heure. Cette méthode améliorée est une solution fiable avec moins de surcharge de
communication et de calcul. Des résultats de la simulation dans Riverbed Modeler prouvent
que le modéele proposé fonctionne aussi bien que le mécanisme d’authentification kerberos

traditionnel[65].

Le département Big Data d’Intel a développé un service d’authentification Apache Hadoop™
(HAS) qui est compatible avec le mode d'authentification du protocole Kerberos, de sorte que
tous les composants de I'écosysteme Hadoop peuvent utiliser le mode d'authentification
Kerberos d'origine fourni par HAS. HAS étend Kerberos avec une intégration d'identité plus
flexible. Le nouveau mécanisme d'authentification (authentification par jeton basée sur
Kerberos) prend en charge la plupart des composants de I'écosystéme Hadoop et n‘apporte que
peu ou pas de modifications aux composants. HAS fournit une série d'interfaces et d'outils pour
aider a simplifier le déploiement. 1l fournit également des interfaces pour aider les utilisateurs
a implémenter des plug-ins pour intégrer Kerberos a d'autres systemes de gestion de l'identité

des utilisateurs[66].
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Ashok Kumar, ont proposé un nouveau mecanisme d'authentification d'identité qui est suggére
sous HDFS pour modifier le protocole Kerberos avec moins de puissance de calcul et une valeur
de débit élevée de I'image efficace de lI'algorithme cryptographique a clé symétrique en tant que
clé secréte. Ainsi, le mécanisme d'authentification Kerberos sous HDFS est amélioré avec de
bonnes pratiques de sécurité et surmonte les limitations de Kerberos. Cette modification
suggéree pour l'authentification Kerberos est applicable a toutes les implémentations open
source de systémes d'exploitation comme Debian et BOSS (Bharat Operating System
Solutions). Le chiffrement et le déchiffrement des données au repos est la bonne pratique pour
assurer la sécurité et en dehors de cela, GhnuPG (GNU Privacy Guard) prend en charge la
sécurité des données, la confidentialité des utilisateurs et le contr6le d'acces pour Hadoop
Cluster. Ainsi, les données au repos et les données en transit sont securisées avec un processus
de cryptage et de décryptage qui protege les données de l'utilisateur et de lI'administrateur

malveillants [67].

Wenyi Liu et al. Ont développé un systéme d’authentification multi-facteur qui préserve la
confidentialité sans introduire de dispositif physique supplémentaire pour les systemes en nuage
avec [’utilisation des caractéristiques du Big Data. Dans ce systémes d’authentification appelé
MACA, le premier facteur est un mot de passe et le second facteur est un profil utilisateur
hybride qui résume le comportement de 1’utilisateur. A Privacy-Preserving Multi-factor Cloud
Authentication System (MACA) se concentre sur la préservation de la confidentialité du second
facteur, ce qui présente deux avantages par rapport aux systemes précédemment propose.
Premiérement, la confidentialit¢ de 1’utilisateur n’est pas perdue dans un environnement
omniprésent de cloud computing avec le Fully homomorphic encryption (FHE) et le hachage
flou. Deuxiémement, le mod¢le hybride de profilage de I’utilisateur est hautement utilisable et
configurable et intégre un grand nombre de caractéristiques et de données correspondantes, ce
qui permet des opérations d’AMF (Authentication Multi-Factor) simples préservant la vie
privée avec des calculs Fully homomorphic encryption (FHE) et de hachage flou. Ils ont évalué
les performances du systéme via une série d’expériences avec 1’utilisation de quatre jeux de
données différents. Ils ont obtenu un rappel optimal de 80,8% et un False Positive Rate (FPR)
de 14,7 %. En outre, le surcodt du systéme et I’utilisation des ressources se situent dans une

fourchette acceptable, ce qui prouve la faisabilité de leur systéme[68].

Anas Ibrahim a proposé un modeéle qui vise a révolutionner le processus d'authentification en
adoptant 1’approche «quelque chose que vous faites». Cette approche fournit tous les moyens

nécessaires pour prendre avantage du facteur «quelque chose que vous faites» et offre un moyen
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plus pratique et un processus d’authentification plus siir. Le modéle d'authentification proposé
tente de générer des profils d'utilisateurs, et générer un ensemble de questions difficiles en
temps réel. Ces questions couvrent toutes les actions qui représentent le comportement
instantané de l'utilisateur spécifique. La particularité de cette approche est que les questions
seront choisis de maniere a ce que les exigences de sécurité et de convivialité soient maintenues.
Les questions utilisées ne seront émises qu’une seule fois ; qui assure leur unicité, pour protéger
la réponse des utilisateurs d’étre compromis. Cela permet de s'affranchir des écueils des
méthodes Knowledge-based authentication (KBA). Et les sources d'informations infinies
garantiront que les données seront fraiches pour aider a légitimer l'utilisateur a se souvenir
facilement et a relever avec succes le défi. En plus des avantages que cette approche offre, elle
fait face a des défis qui pourraient entraver sa progression. Ces défis sont les préoccupations
de confidentialité des utilisateurs en ce qui concerne les données qui sont utilisées et la légalité

de Il'utilisation de données provenant de différentes sources[69].

Ruidong Li et al. Ont proposé DCAuth (Data-Centric Authentication for Secure In-Network
Big-Data Retrieval), qui fournit une authentification centrée sur les données en fusionnant la
confiance basée sur I'AC (Autorité d’authentification) et la confiance basée sur le voisinage.
Elle permet I'authentification entre des entités telles que les utilisateurs, les IPE (Intermediate
physical entities), les détenteurs de copies et les éditeurs, indépendamment de leur
imprévisibilité. Des simulations approfondies ont été réalisées et montrent que DCAuth peut
réduire le délai de collecte des certificats par rapport a PKI-NDN (Public Key Infrastructure
for Named Data Networks) et peut prévenir efficacement les attaques par requéte malveillante
et empoisonnement des données[70].

Risha Tabasuum et Dr. Nidhi Tyagi. Ont proposeé une stratégie améliorée du protocole kerberos
basée sur un systéme de cryptage a clé publique et le mécanisme de signature de données avec
un canal de communication sécurisé a 1’aide de RSA. Enfin, ils ont fourni une solution

d’authentification d’identité plus fiable et efficace pour HDFS [71].

Une blockchain est un grand livre numérique public distribué et décentralise qui est utilise pour
stocker les enregistrements de transactions financieres en termes de blocs sur plusieurs
ordinateurs connectés en réseau afin que tout enregistrement impliqué qui est stocké dans des

blocs et placé sur des ordinateurs ne puisse pas étre modifié rétrospectivement[72].

Dr. Pramod Patil et al. ont voulu présenter les faiblesses des implémentations de Kerberos et

identifier les besoins d'authentification susceptibles d'améliorer la sécurité des informations
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volumineuses dans les environnements distribués. Le mécanisme de développement sera une
nouvelle perspective d'utilisation de la blockchain dans Hadoop pour l'authentification au lieu
de Kerberos. Le mécanisme repose sur la technologie montante de la blockchain qui surmonte
les lacunes de Kerberos. L'auteur a utilisé les concepts de base de la blockchain et créé un
modele client HDFS de mécanisme d'authentification basé sur la blockchain pour le cadre de
données volumineuses qui peut coexister avec la configuration Hadoop, ou il décrit et
implémente une méthodologie de blockchain privée qui pourrait étre implémentée pour une
organisation privée dans la configuration Hadoop. En outre, il fournit les diverses
fonctionnalités opérationnelles de base pour I'administrateur de la blockchain et le client HDFS
pour l'utilisateur final, ainsi qu'un mécanisme d'authentification locale distribuée utilisant la
blockchain [72].

Issa Khalil et al. Ont congu et mis en ceuvre un protocole d'authentification pour les systemes
Hadoop basé sur Trusted Technologies de module de plate-forme (TPM) qui fournit une
authentification mutuelle forte entre toutes les entités Hadoop interagissant en interne, en plus
de s'authentifier mutuellement avec des clients externes. Les opérations de liaison et de
scellement prises en charge par le TPM pour assurer leur protection contre les initiés
malveillants, car les initiés ne peuvent pas modifier I'état de la machine sans affecter les valeurs
PCR. De plus, le protocole fournit des services d'attestation de plate-forme a distance aux clients
de fournisseurs Hadoop tiers, éventuellement non fiables. Ainsi que, le sceau de la clé de session
protége contre la possibilité de divulguer les données chiffrées dans toute autre plate-forme que
celle qui correspond aux configurations de confiance spécifiées par les entités communicantes.
Enfin, leur protocole élimine I'exigence d'un tiers de confiance (comme Kerberos KDC) avec
tous ses problémes associés tels que le point de défaillance unique, la disponibilité en ligne et

la concentration de la confiance et des informations d'identification [73].
2.6 Conclusion:

L’authentification est un processus qui permet de comparer les informations fournit par

I’utilisateur a celle des utilisateurs autorisés pour leur accorder les droits d’acces.

Dans ce chapitre nous avons cité les types d’authentification les plus récemment utilisés ainsi

que les travaux relatifs.
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3.1 Introduction :

Kerberos est I'un des protocoles largement appliqué dans le mécanisme d’authentification dans
I’environnement du cluster Hadoop. Il permet d’autoriser les utilisateurs a 1’aide d’un ticket

distribué par le centre d’authentification kerberos.

Dans ce chapitre, nous allons comparer deux versions du protocole kerberos (la version

symeétrique et la version asymeétrique) afin d’estimer le temps de traitement de chaque protocole.
3.2 Mise en place des protocoles a comparer:

La versions symétrique du protocole kerberos cité dans [1] est comparée avec celle cité dans
[86] afin d’estimer leur temps de traitement. Les étapes de la mise en place de la premiére
versions du protocole kerberos sont bien détaillé dans [1]. Ces étapes sont aussi présenté dans
I’annexe B, C et D.

3.2.1 Configuration de réseaux :
Tous d’abord, nous allons créer trois machine qui seront reliées sur le méme réseau, par la suite
nous allons éditer le fichier /etc/hostname sur chaque machine de notre cluster afin de leur

donnée le nom d’hote le plus significatif comme il est montré dans le tableaux 4 suivant :

Nom de la machine Nom d’héte
MASTER krb5.abc.io
SLAVE1 clientl.abc.io
SLAVE2 client2.abc.io

Tableau 3.1: Le nom d'hote de chaque machine.

mounir@krb5:~% sudo nano fetc/hostname

mounir@krb5: ~

Fichier Edition Affichage Rechercher Terminal Aide

GNU nano 2.9.3 etc/hostname Modifié

krb5.abc.io

Figure 3.1: le fichier hostname.
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Maintenant nous éditons le fichier /etc/hosts sur toutes les machines en spécifient I’adresse IP

de chaque machine suivie de leurs noms d’hotes comme illustrer dans la figure 20.

mounir@krb5:~$ sudo nano fetc/hosts

mounir@krb5: ~

Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hosts Modifié
192.168.217.142 krb5.abc.1io

192.168.217.141 clientl.abc.io
192.168.217.140 client2.abc.lo

Figure 3.2: L'adresse IP de chaque machine.

La mise en place de I’autre protocole nécessite aussi I’installation d’openssl et la configuration

de ce dernier avec la version adéquate de kerberos.

3.2.2 Installation openssl :
Avant de commencer I’installation d’openssl, nous devons installer le package build-essential
sur ubuntu, ainsi que les packages checkinstall et zlib1g-dev qui permet aux applications de

lire et d’écrire facilement des fichiers compatibles gzip[7].

mounir@master:~5 sudo apt install build-essential checkinstall zlibilg-dev -y

La commande ci-dessous nous permet de télécharger openssl a partir de la source. Dans notre

cas nous utilisons openssl 1.1.1.

mounir@master:~% cd fusr/local/src/
mounir@master: fusr/1 /src$ sudo Mget https://www.openssl.org/sourcefopenssl-

1.1.1q.tar.qgz

Maintenant que nous avons téléchargé le code source et installé toutes les dépendances
nécessaires, nous utilisons la commande tar pour extraire le fichier openssl-1.1.1q .tar.gz, pour

gue nous puissions accédez a son contenu.

mounir@master: fusr/local/src$ sudo tar -xf openssl-1.1.1q.tar.gz

Ensuite, nous allons installer openssl que nous avons téléchargé a 1’aide des commandes ci-

dessous :

mounir@master: fusr/local/srcfoper -1.1.1q9% sudo ./config --prefix=/fusr/local/

ssl -—opcnssldlr fusrjlocalfssl shared zllbl
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Dans la commande ci-dessus, les propriétés --prefix et --openssldir définissent le chemin de
sortie d’openssl, cependant 1’option shared force la construction a créer une bibliotheque

partagée, et I’option zlib permet d’activer la compression[7].

mounir@master: fusr/local/src/openssl-1.1.1q5 sudo make

mounir@master: fusr/local/src/openssl-1.1.1q5 sudo make test

make depend && make _tests

make[1]: Entering directory '/usr/local/src/openssl-1.1.1q"
make[1]: Leaving directory '/usr/local/src/openssl-1.1.1q"'
make[1]: Entering directory '/fusr/local/src/openssl-1.1.1q"

Le résultat du test :

ALl tests successful.

Files=158, Tests=2644, 99 wallclock secs ( 1.93 usr 0.65 sys + 79.36 cusr 18.6
2 csys = 100.56 CPU)

Result: PASS

make[1]: Leaving directory '/usr/local/src/openssl-1.1.1q’

mounir@master: fusr/local/srcfopenssl-1.1.1q5 sudo make install

3.2.3 Configuration d’openssl :
Nous allons configurer les bibliothéques openssl partagées afin qu’elles se chargent au moment
de I’exécution. Le binaire openssl nouvellement installé chargera les fichiers de bibliothéque a

partir du répertoire /usr/local/ssl/lib[7].

Tout d’abord nous devons crée un nouveau fichier de configuration openssl-1.1.1g.conf dans

le répertoire /etc/ld.so.conf.d a I’aide de la commande nano.

mounir@master: fusrflocal/srcfopenssl-1.1.1q5% cd fetc/ld.so.conf.d
mounir@master: /etcfld.so.conf.d$ sudo nano openssl—l.l.lq.confl

En ajoute dans le fichier de configuration openssl le chemin d’acces a la bibliothéque openssl

comme suit ;

mounir@master: fetc/ld.so.conf.d
Fichier Edition AFffichage Rechercher Terminal Aide
GNU nano 2.9.3 penssl-1.1.1qg.conf

Jusr/local/ssl/libf}
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Maintenant, nous enregistrons et quittons 1’éditeur, et par la suite nous devons recharger le lien

dynamique avec la sorite de débogage complete en utilisons la commande suivante :

mounir@master: fetc/ld.so.conf.d$ sudo ldconfig -v

Nous sauvegardons les fichiers binaires comme suit :

mounir@master: /etc/1d. onf.d$ sudo mv fusr/bin/c_rehash fusr/bin/c_rehash.ba
ckup

mounir@master: /etc/1ld.so.conf.d$ sudo mv fusr/bin/openssl fusr/bin/openssl.back
up

Ensuite, nous éditons le fichier /etc/environment pour ajouter le répertoire /usr/local/ssl/bin
dans la variable d’environnement PATH. Cela nous permettra de configurer I’environnement

systeme afin qu’il reconnaisse 1’openssl nouvellement installé.

mounir@master: fetc/ld.so.conf.d$ sudo nano /fetc/environment

mounir@master: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/environment Modifie

PATH="fusrflocal/sbin: fusr/local/bin: fusr/sbin: fusrfbin:/sbin:/bin: /usr/games
:fusr/local/games: /snap/bin: fusr/local/ssl/bin"

Voici la version d’openssl:

mounir@master:~$ openssl version

OpenSSL 1.1.1 11 Sep 2018 (Library: OpenSSL 1.1.1q 5 Jul 2822)

3.3 Test:

Afin de tester les deux protocoles, nous allons exécuter la requéte ‘demande

d’authentification’ pour accéder au systeme de fichier Hadoop (HDFS).

Protocoles Temps de traitement
Authentification échouée Authentification réussie
Protocole 1[1] (versions | 3.126s 3.289 s
symétrique)
Protocole 2[86] (versions | 4.356 s 7.719s
asymétrique)

Tableau 3.2: Test
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3.4 Conclusion :

Dans ce chapitre, nous avons mis en place la version symétrique du protocole kerberos en
suivant les étapes nécessaires citées dans [1]. Ensuite, nous avons présenté les différentes étapes
a suivre pour mettre en place la version asymétrique du protocole Kerberos. A la fin nous avons

terminé par donner un exemple de fonctionnement de chaque version du protocole.
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Conclusion générale et perspectives

Aujourd’hui, La sécurité des Big Data est importante pour la protection des données sensibles.
Ces derniers sont recueillies a partir de diverses sources autonomes, ou elles sont souvent

entrelacées et décomposées pour produire des connaissances.

Au fur et @ mesure que les données et les risques liés au Big Data augmentent, I'importance de
prendre des mesures de sécurité est devenue une nécessité majeure. Les préoccupations des
chercheurs en sécurité se sont concentrées sur la securité et I'assurance des données délicates.
Cependant Apache Hadoop est I’une des plates-formes de traitement Big Data la plus utilisée
pour I’analyse et le traitement des données. Hadoop prend en charge I’authentification de ses
clients et utilisateurs a I’aide des différents mécanisme et protocole (comme kerberos) pour la
sécurité.

Dans ce travail, nous avons présenté quelques généralités sur les Big Data, ot nous avons défini
ses caractéristiques, ses classification ainsi que ses domaines d’applications. Puis nous avons
défini la sécurité¢ des Big Data et les types d’authentification utilisées. Nous avons aussi

présenté quelques travaux relatifs permettant d’assurer 1’authentification.

Nous avons comparé deux versions (symétrique et asymétrique) du protocole kerberos afin

d’estimer le temps de traitement de chaque version.

En guise de perspective pour les futurs travaux, nous envisagerons de réaliser 1’objectif initial
de ce projet qui consiste a faire une étude comparative des protocoles d’authentification basant
sur I’utilisation des divers outils et méthode d’authentification (kerberos, certificats, chaine de
hachage, etc.) afin d’évaluer leurs performances en considérant d’autres critéres d’évaluation

(comme le codt et le nombre de ressources consommeées).
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Le tableau ci-dessous représente une étude comparative entre les déférentes approches
d’authentifications tel que A Novel Authentication framework for Hadoop, High-dimensional
data authentication protocol based on hash chain for Hadoop systems, Robust Insider Attacks
Countermeasure for Hadoop : Design and Implementation, A token-based authentication
security scheme for Hadoop distributed file system using elliptic curve cryptography, HEAP :
An Efficient and Fault-tolerant Authentication and Key Exchange Protocol for Hadoop-assisted
Big Data Platform, et The improvement of HDFS Authentication Model Based on Token Push
Mechanism en spécifiant les déférentes methodologies utilisées et 1’idée introduite par chaque

approche amélioré, ainsi que les désavantages de chaque amélioration.

Etude comparative [65]:

Titre Méthodologie Idée introduite Désavantage

A Novel | -Cryptographie a clé | -Deux serveurs : | -La cryptographie a
Authentication publique. serveur  utilisateur | clé publique ralentit
framework for | -Cryptographie a clé | (pour le systeme.
Hadoop[76]. privée. I’authentification de | -Calculateur  frais
-Hachage. I’utilisateur) et | généraux.
-Génération de | serveur de données | -Probléme de
nombres aléatoires. | (pour une | certification de la clé
communication publique, non
sécurisee). mentionné.

-Un nombre aléatoire
généré par le systeme
[SHA-2(nom
d’utilisateur et ce
nombre  aléatoire)]
est utilisé pour toutes
les authentifications
client.

Les ID de bloc des
données  sécurisees

sont transmises sous




forme cryptée (clé
symétrique) .

High-dimensional
data authentication
protocol based on
hash

Hadoop systems[77].

chain for

-Athentification basé
sur la chaine de

hachage.

-Le

génere

NameNode
une cle
secrete a partager
avec chaque client.
Un

délégation est généré

jeton de

a partir d’une valeur
de départ a I’aide
d’un mécanisme de
chaine de hachage et
est partagé avec les

Les clients

clients.

qui
jetons de délégation

soumettent les

corrects recoivent

des jetons d’acces

aux blocs  pour
accéder aux blocs de
données dans le

DataNode.

-Soit  une longue
chaine de hachage
doit étre maintenue
=> mémoire.

-Ou

hachage

la chaine de
doit étre
reconstruite tres
souvent

-Charge compléte sur

le NameNode.

Robust Insider
Attacks

Countermeasure for
Hadoop : Design and

Implementation[78].

Plateforme
confiance
Modulaire(TPM)

. Combine des
solutions de securité
mateérielles et
logicielles.

Chiffrement
RSA.

-Les clés de session
sont chiffrées a I’aide
des clés
d’authentification

dans le TPM et des
valeurs dans e
registres de
configuration de la
plate-forme(PCR).

Les

entités  sont

-L’attaque contre le
TPM non traitée.

-Les Hadoop
NameNode sont
SUPpPOSES étre
partiellement
sécurise

-La clé
d’endossement n’est

pas mise a la




scellées et liées a des
configurations  de
plate-forme de
confiance
specifiques. Les
services d’attestation
de plate-forme a
distance sont
également activés via
un mécanisme de
vérification
périodique des
empreintes digitales
(mécanisme

Heartbeat).

disposition des

utilisateurs  finaux.
Seul le fabricant la

sait.

A token-based
authentication

security scheme for
Hadoop distributed
file
elliptic
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system  using

curve
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d’acces.
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délégation (DT) et

jeton de

jeton d’acces au bloc
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I’aide d’ECC.
-Les

générés  a

clients
authentifiés a 1’aide

de DT recoivent

BAT pour accéder

aux blocs de données
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DataNode.

-Algorithme
complexe.

-Risque élevé
d’erreur de mise en
ceuvre et peut donc
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sécurité.

HEAP : An Efficient
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Authentication and
Key Exchange

Protocol for Hadoop-

-Signature
numérique
-Norme
chiffrement
Avancé(AES).

-HEAP-KDC a
introduit trois
Serveurs : deux
publiques(Client

Management Server

-Long.

-Calculs complexes.
-Exigences
supplémentaires en

matiére de gestion de




assisted Big Data
Platform[80].

-Courbe elliptique

cryptographie(ECC).

& NameNode
Management
Server).

Les entités
enregistrent d’abord
elles-mémes I’ES et
obtiennent des
identifiants factices a
usage unique.
Ensuite, ils
s’inscrivent  aupres
des serveurs
publique
correspondants. Pour
I’authentification
mutuelle, des
signatures
numeériques sont

utilisées.

serveur et
augmentation de la

zone d’attaques.

The improvement of
HDFS
Authentication
Model Based
Token
Mechanism[81].

on
Push

-Basé sur

de

mécanisme.

I’agent

poussée

jeton

-Les agents générent
des jetons de nceuds
croiseés aprés la
premiére connexion
réussie des
utilisateurs via KDC.
Ceux-ci sont pousses
vers tous les
DataNodes

impliques.

DataNode utilise ces
de

jetons nceuds

Croisés pour

-La de

étre

sécurité
I’agent  doit
assurée.

de

de

-probleme
Synchronisation
I’heure  dans un
environnement

distribués.




s’authentifier

I’utilisateur.

-Parametre T-nonce
géneré par le
traitement de
hachage de
I’horodatage et de
I’IP pour empécher
les attaques par

relecture.

Tableau 4: Etude comparative déja cité
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Mise en place :

Les outils de développement :

Hadoop : est un framework libre et open source écrit en Java destiné a faciliter la création
d'applications distribuées (au niveau du stockage des données et de leur traitement)
et échelonnables (scalables) permettant aux applications de travailler avec des milliers de
neeuds et des pétaoctets de données. Ainsi chaque nceud est constitué de machines standard
regroupées en grappe. Tous les modules de Hadoop sont concus selon l'idée que les pannes
mateérielles sont fréquentes et qu'en conséquence elles doivent étre gérées automatiquement par

le framework[74].

Kerberos : est un service d’authentification, trés utilisé dans les réseaux informatiques ouverts
ou non sécurisés. Le protocole de sécurité authentifie les demandes de service entre deux hotes
de confiance, ou plus, via un réseau non approuvé comme Internet. Pour 1’authentification
d’applications client-serveur et la vérification de I’identité de [’utilisateur, il utilise le

chiffrement cryptographique et un tiers de confiance[75].

Openssl : est une librairie libre qui permet générer un fichier CSR de demande signature de
certificat, créer des clés privés, des certificats d’autorités auto-signés ou encore récupérer un

certificat SSL distant et vérifier la connexion TLS [82].

Les étapes de simulation :
Installation Hadoop :
Sur la premiere machine nous avons installé Hadoop en mode master (maitre) et sur les deux

autres machines nous avons installé Hadoop en mode slave (esclave).
Les étapes d’installation de Hadoop sont comme suivant:

- Avant de commencer ’installation de Hadoop nous devons tout d’abord installer java 8 et
ssh, par la suite nous configurons le fichier /etc/ssh/sshd_config. Pour installer java 8 nous

exécutons la commande suivante :

mounir@krb5:~$ sudo apt install openjdk-8-jdk-headless

mounir@krb5:~% java -version

openjdk version "1.8.0_342"

OpenJDK Runtime Environment (build 1.8.0_342-8u342-bO7-0ubuntul~18.04-bO7)
OpenJDK 64-Bit Server VM (build 25.342-b07, mixed mode)



https://fr.wikipedia.org/wiki/Framework
https://fr.wikipedia.org/wiki/Logiciel_libre
https://fr.wikipedia.org/wiki/Java_(langage)
https://fr.wikipedia.org/wiki/Architecture_distribu%C3%A9e
https://fr.wikipedia.org/wiki/Scalability
https://www.malekal.com/protocole-tls-fonctionnement/

Installation de ssh qui permet d’établir la communication entre les différents nceuds :

mounir@krb5:~S$ sudo apt install ssh

configuration de fichier sshd_config :

mounir@krb5:~$ sudo nano fetc/sshfsshd config

mounir@krb5s: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/ssh/sshd config Modifié

PubkeyAuthentication yes
PasswordAuthentication yes
ChallengeResponseAuthentication no
usePAM no

-Nous passons maintenant au téléchargement de Hadoop-3.2.4.tar.gz en saisissent la

commande suivante :

mounir@krb5:~% wget https://dlcdn.apache.org/hadoop/common/hadoop-3.2.4/hadoop-3.2.4.tar.qgz

Apres le téléchargement nous coupions I’archive de Hadoop dans les 2 nceuds esclaves :

mounir@krb5:~$% scp hadoop-3.2.4.tar.gz slavel@clientl.abc.io:/home/slavel/f

mounir@krb5:~% scp hadoop-3.2.4.tar.gz slaveZf@client2.abc.io: /home/slave2/

Ensuite, nous décompressons 1’archive Hadoop-3.2.4 et nous le déplagons vers le répertoire

/etc/hadoop/ avec la commande « mv » :

mounir@krb5:~$ tar -xzvf hadoop-3.2.4.tar.gz

mounir@krb5:~$ sudo mv hadoop-3.2.4 fetc/hadoop/

L’étape ci-dessus sera faite sur toutes les machines de cluster.

En outre, nous devons mettre a jours nos variables d’environnement pour inclure les répertoires

binaires JAVA_HOME et Hadoop avec la commande ci-dessous:

mounir@krb5:~% sudo nano fetc/environment




mounir@krb5s: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/environment Modifie

PATH="fusr flocal/sbin: fusr/local/bin: fusr/sbin: fusr/bin: fsbin:/bin: fusrfgames
B/usr/local/games: /snap/bin: fusr/local/ssl/bin: fetc/hadoop/sbin: /etc/hadoop/bin"

JAVA HOME="/usr/lib/jvm/java-8-openjdk-amdé4/jre"

Nous ajoutons ensuite un nouveaux utilisateur hdoop avec la commande « adduser » et nous
lui donnons les autorisations appropriées sur le répertoire /etc/hadoop/ . En effet, la commande

« adduser » permet d’ajouter un utilisateur a un systéme.

mounir@krb5:~$ sudo adduser hdoop

Avec la commande « usermod » nous modifions les parameétres du compte utilisateur hdoop
ajouté [8] et nous 1’ajoutons au groupe hadoop sans supprimer hdoop de ses groupes d’origine

par I’option « -aG ».
mounir@krb5:~$ sudo usermod -aG hadeoop hdoop

Nous changeons le propriétaire et le groupe propriétaire du répertoire /etc/hadoop/ et tout ce

qu’il contient en utilisant la commande « chown » avec I’option « —R ».

mounir@krb5:~$ sudo chown hdoop:hadoop -R fetc/hadoop/

Ensuite, nous procédons par modifier les permissions d’acces au répertoire /etc/hadoop par la
commande « chmod » en accordent les droits de permission « rwx » (Read, Write, Execution)

au groupe propriétaire du fichier.

mounir@krb5:~% sudo chmod g+rwx -R fetc/hadoop/

De plus, nous ajoutons 1’utilisateur hdoop au groupe sudo par la commande « adduser » pour

qu’il puisse exécuter les commandes autant que super-utilisateur (comme le root).

mounir@krb5:~$ sudo adduser hdoop sudo




Apres nous configurons une connexion ssh basée sur une clé dans chaque nceud pour qu’ils

puissent ce communiquer entre eux sans aucune demande de mot de passe.

mounir@krb5:~$ su - hdoop
Mot de passe :
hdoop@krb5:~$% I

hdoop@krb5:~5 ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/hdoop/.ssh/id_rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/hdoop/.ssh/id_rsa.

Your public key has been saved in /home/hdoop/.ssh/id_rsa.pub.

The key fingerprint is:

SH. 55gmCw+bY51hKqsDA5sHigvdpmgqvscUULaaXDPa7M hdoop@krbs.abc. io
s randomart image 1is:

--[RSA 2048]----+

Nous utilisons la commande «cat» pour concaténer le fichier id rsa.pub avec le fichier
authorized keys, ici I’utilisation de symbole >> permet d’ajouter le contenu du fichier

id_rsa.pub vers la fin du fichier authorized_keys.

hdoop@krb5:~$ cat ~/.ssh/id rsa.pub >> ~/.sshfauthorized keys

Nous donnons les autorisations de lecture et d’écriture au propriétaire du fichier

authorized_keys.

hdoop@krb5:~% chmod 0600 ~/.ssh/authorized keys

Nous coupions la clé générer vers tous les nceuds esclaves avec la commande «ssh-copy-id».

hdoop@krb5:~$% ssh-copy-id -i ~f.ssh/fid_rsa.pub hdoop@clientl.abc.io

hdoop@krb5:~5 ssh-copy-id -1 ~/.ssh/id_rsa.pub hdoop@client2.abc.io




Nous éditons le fichier ~/.bashrc et nous ajoutons les commandes suivante afin de définir les

variables d’environnement Hadoop pour I’utilisateur hdoop.

hdoop@krb5:~% sudo nano ~/.bashrc

hdoop@krb5: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 home /hdoop/ .bashrc Modified

export HADOOP_HOME="/etc/hadoop”

export HADOOP_COMMON_HOME=SHADOOP_HOME

export HADOOP_CONF_DIR=$HADOOP_HOME/etc/hadoop
export HADOOP_HDFS_HOME=$HADOOP_HOME

export HADOOP_MAPRED_HOME=SHADOOP_HOME

export HADOOP_YARN_ HOME=$HADOOP_ HOME

Nous éditons aussi le fichier /etc/hadoop/etc/hadoop/hadoop-env.sh pour inclure le répertoire

binaire JAVA_HOME.

hdoop@krb5:~% sudo nano fetc/hadoop/etc/hadoop/hadoop-env.sh

hdoop@krbs: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hadoop/etc/hadoop/hadoop-env.sh Modified

JAVA_HOME=/fusr/1lib/jvm/java-8-openjdk-amd64/jre

Configuration de Hadoop :
Nous ouvrons le fichier /etc/hadoop/etc/hadoop/core-site.xml et nous saisissons la propriété

suivante :

hdoop@krb5:~$ sudo nano /etc/hadoop/etc/hadoop/core-site.xml

hdoop@krbs: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hadoop/etc/hadoop/core-site.xml Modified

fs.default.name
hdfs://krb5.abc.i0:9000

La propriete fs.default.name permet d’indiquer le nceud et le port du systéme de fichier HDFS.
Nous utilisons la machine krb5.abc.io comme le nceud et 9000 comme le port d’accés a ce

nceud.




Le fichier hdfs-site.xml permet de configurer ou le NameNode va stocker I’historique des
transactions et ou les DataNode vont stocker leurs blocks. C’est également ici ou le coefficient

de réplication est configuré. Dans notre cas le coefficient de réplication est égale a 2.

hdoop@krb5:~% sudo nano fetc/hadoop/etc/hadoop/hdfs-site.xml

hdoop@krbs: ~

Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hadoop/etc/hadoop/hdfs-site.xml Modified

dfs.namenode.name.dir
Jetc/hadoop/data/nameNode

dfs.datanode.data.dir
Jetc/hadoop/data/dataNode

dfs.replication
P

Le fichier yarn-site.xml contient des informations de configuration qui remplacent les valeurs

par défaut des paramétres YARN. Les remplacements des valeurs par défaut pour les propriétés

de configuration principales sont stockés dans le fichier Paramétres YARN par défaut .

hdoop@krb5:~5 sudo nano fetc/hadoop/etc/hadoop/yarn-site.xml

hdoop@krb5: ~

Fichier Edition Affichage Rechercher Terminal Aide

GNU nano 2.9.3 etc/hadoop/etc/hadoop/varn-site.xml Modified

yarn.resourcemanager.hostname
krbs.abc.io

Nous éditons par la suite le fichier /etc/hadoop/etc/hadoop/workers sur le nceud maitre et nous

ajoutons les noms d’hétes des autres noeuds esclaves (clientl.abc.io ; client2.abc.io).

hdoop@krb5:~$ sudo nano fetc/hadoop/etc/hadoop/workers




hdoop@krbs: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hadoop/etc/hadoop/workers Modified

clientl.abc.io
client2.abc.io

Une fois que la configuration de hadoop sur le nceud maitre est terminé, nous allons la copier

sur les autres nceuds esclaves avec la commande « sCp » :

hdoop@krb5:~$ scp /etc/hadoop/etc/hadoop/* clientl.abc.io:/etc/hadoop/etc/hadoop/
Enter passphrase for key '/home/hdoop/.ssh/id _rsa':

hdoop@krb5:~$ scp fetc/hadoop/fetc/hadoop/* client2.abc.io:/etc/hadoop/etc/hadoop/
Enter passphrase for key '/home/hdoop/.ssh/id rsa':

Maintenant nous allons formater le systeme de fichiers HDFS comme suit :

hdoop@krb5:~5 hdfs namenode -format
2022-09-13 14:34:09,136 INFO namenode.NameNode: STARTUP_MSG:
l’************************************************************
STARTUP_MSG: S ! NameNode

| krb5.abc.i10/192.168.217.142]
STARTUP_M [-format]
STARTUP_M version = 3.2.4

Le résultat

2022-09-13 14:34:

2022-09-13 14: 20,865 INFO namenode.FSImageFormatProtobuf: Saving image file Jetc/hadoop/data/nameMode/current/fsimage.ckpt_0000000000000080000
using no comp sion

2022-09-13 14:34:21,737 INFO namenode.FSImageFormatProtobuf: Image file jetc/hadoop/data/nameNode/current/fsimage.ckpt_0060000000000000000 of siz
e 400 bytes saved in @ seconds .

2022-09-13 14:34:21,765 INFO namencde.NNStorageRetentionManager: Going to retain 1 images with txid >= @

2022-09-13 14:34:21,857 INFO namenode. e e opping services started for active state

2022-09-13 14:34:21,858 INFO namenode. e e ping services started for standby state

2022-09-13 14:34:21,874 INFO namencde -H agesaver clean checkpoint: txid=0@ when meet shutdown.

2022-09-13 14:34:21,875 INFO namenode.NameNode: JTDOWN_MSG:

JEFEHEEREREKXEREREKHERREIEXAEREEAKRARE A KRE A A K FRKKEEEE KK

SHUTDOWN_MSG: Shutting down NameNode at krb5.abc.io/192.168.217.142

AREEEEE R A AR RE R IR RIS AR ISR REAEAH ISR RIS AR ARAS [

Démarrage de Hadoop sur le nceud maitre :

Nous utilisons la commande « start-dfs.sh » pour lancer le NameNode, le DataNode et le

Secondary NameNode.

hdoop@krb5:~$ start-dfs.sh

Starting namenodes on [krb5.abc.io]
Starting datanodes

Starting secondary namenodes [krb5.abc.1io]

Avec la commande « start-yarn.sh » Nous langons le ResourceManager et le NodeManager
du service YARN.

hdoop@krb5:~% start-yarn.sh
Starting resourcemanager
Starting nodemanagers




Pour vérifier si les processus Hadoop tels que NameNode, DataNode, ResourceManager,
NodeManager et secondary NameNode sont actifs et en cours d’exécution, nous utilisons la

commande « jps » (Java Virtual Machine Process Status Tool) :

hdoop@krb5:~$ jps

12854 SecondaryNameNode
12634 NameNode

13407 Jps

13087 ResourceManager

Nous utilisons aussi la méme commande « jps» sur les autres nceuds esclaves. Nous
remarquons que les services des nceuds esclaves sont lancés automatiquement a distance par le

nceud maitre.

hdoop@clientl:~% jps hdoop@client2:~% jps
12052 DataNode 12355 DataNode

12260 Ips 12566 JIps

12171 NodeManager 12477 NodeManager

- Les interfaces utilisateurs d’administration Hadoop :

La distribution Hadoop par Apache fournit des interfaces utilisateurs pour 1’administration.
Ceux-ci sont accessibles via des applications Web. La premiere application concerne 1’état du

cluster et elle est accessible via 1’adresse http://krb5.abc.i0:8088. Il est possible d’avoir une

vue globale sur les nceuds du cluster et sur les jobs en cours d’exécution comme il est montré

dans la figure 21 :

[ S e .

« (¢] g & b ® =

~hadaﬂﬂ All Applications

+ Cluster Cluster Metrics
About Apps Submitted Apps Pending  Apps Running = Apps Completed Containers Running Used Resources Total Resources
Nodes 0 o 0 o] 0 <memory.0 B, vCores:0> <memory:16 GB, vCores:16>
Node Labels Cluster Nodes Metrics
Applications
Active Nodes Decommissioning Nodes Decommissioned Nodes Lost Nodes Unheal
g

2
Scheduler Metrics
Scheduler Type Scheduling Resource Type Minimum Allocation Maximum Allocation
Capacity Scheduler [memory-mb (unit=Mi), vcores] <memory:1024, vCores:1> <memeory:8192, vCores:4>

Show 20 v entries

Scheduler
- n 9 Running  Allocated | Allocated
Applicat licat S| S
IE) Usir Name Application Queue Application StartT\mAe Launcthmﬁe Fini hT\mAe Statf Fma\statuﬁ e CPU Memory

» b £l 4 b i 5 bl i £l b
Tools Type Priority S VvCores¢ | MB ¢

Allocated
GPUs ¢

No data available in table

Showing O to 0 of 0 entries

Figure 4: Interface utilisateur d'administration Hadoop.




La deuxiéme interface utilisateur concerne ’accés aux données contenues dans le nocud
NameNode et elle est accessible via I’adresse http://krb5.abc.i0:9870. Elle permet d’obtenir

des informations sur la capacité totale et connaitre 1’état de disponibilité des nceuds[8]. Elle

permet également d’avoir des informations sur les fichiers et de naviguer dans le HDFS du

cluster.

[ Namenode information X

< C (O3 abc.io:987

Hadoop Overview Datanodes Datanode Volume Failures Snapshot Startup Progress Utilities ~

overview 'krbs.abc.io:9000' (active)

Started: Tue Sep 13 15:35:45 +0100 2022

Version: 3.2.4, r7e5d9983b388e372fe640f21f048f2f2ae6e9eba
Compiled: Tue Jul 12 12:58:00 +0100 2022 by ubuntu from branch-3.2.4
Cluster ID: CID-a3ede7al-ae05-4417-9cb0-fb4741cd403a

Block Pool ID: BP-1689554456-192.168.217.142-1663076060587

Summary

Security is off.

Safemode is off.

1 files and directories, 0 blocks (0 replicated blocks, 0 erasure coded block groups) = 1 total filesystem object(s).

Heap Memory used 126.66 MB of 291 MB Heap Memory. Max Heap Memory is 1.6 GB.

Non Heap Memory used 51.24 MB of 52.59 MB Commited Non Heap Memory. Max Non Heap Memory is <unbounded>.

Configured Capacity: 78.15 GB

Configured C ity: 0B

DFS Used: 64 KB (0%)

Non DFS Used: 22.17 GB

Figure 5: Interface d'accés aux données contenues dans le nceud NameNode.




Annexes C




Installation kerberos :

Nous allons installer le serveur kerberos KDC uniquement sur le nceud maitre, ce serveur
contient le serveur d’authentification (AS) et le serveur d’octroi de tickets (TGS). De méme
nous installons le client kerberos sur tous les autres nceuds de notre cluster (nceuds esclaves),
cela nous permettra d’obtenir un ticket auprés du KDC afin que nous puissions utiliser les

différents services et ressources de notre cluster.
> Installation serveur Kerberos :

Avant de commencer ’installation de serveur kerberos, nous devons d’abord synchroniser
I’heure de toutes les machine a I’aide du méme serveur NTP (Network Time Protocol), car
kerberos est un protocole sensible au temps. Ainsi, si I’heure systéme locale entre une machine
cliente et le serveur differe de plus de cing minutes (par défaut), le poste de travail ne pourra

pas s’authentifier.

Nous commengcons a installer les paquets krb5-kdc, krb5-config et krb5-admin-server sur le

nceud maitre a I’aide de la commande en ligne ci-dessous:

hdoop@krb5:~5 sudo apt-get install krb5-kdc krb5-config krb5-admin-server -y

Dans ce qui suit, nous montrons la configuration du fichier /etc/krb5.conf qui est utilisé par les

bibliothéques kerberos5. Tout d’abord, nous fournissons le Realm Kerberos « ABC.10 » par

défaut comme realm de notre domaine :

hdoop@krbs: ~
Fichier Edition Affichage Rechercher Terminal Aide
Outil de configuration des paquets

| Configuration de 1'authentification Kerberos
Quand les utilisateurs tentent d'utiliser Kerberos et indiquent un principal ou un identifiant sans préciser & quel royaume (« realm
») administratif Kerberos ce principal est attaché, le systéme ajoute le royaume par défaut. Le royaume par défaut peut également étre
utilisé comme royaume d'un service Kerberos s'exécutant sur la machine locale. Il est d'usage que le royaume par défaut soit le nom de
domaine DNS local en majuscules.

Royaume (« realm ») Kerberos version 5 par défaut :

<0k>




Dans I’étape qui suit, nous fournissons le nom d’hote de serveur Kerberos, cependant nous

allons fournir le nom d’hoéte de la machine maitre sur laquelle est installé le serveur kerberos

(AS, TGS), qui est dans notre cas le hote « krb5.abc.io », la méme machine sur laguelle nous

avons installé Hadoop en mode master.

hdoop@krb5s: ~
Fichier Edition Affichage Rechercher Terminal Aide
Outil de configuration des paquets

| Configuration de 1'authentification Kerberos
Veuillez indiquer les noms d'hétes des serveurs Kerberos dans le royaume Kerberos ABC.IO, séparés par des espaces.

Serveurs Kerberos du royaume :
krb5.abc. io|

<0k>

Ensuite, il nous a demandé de fournir le nom d’hote du serveur d’administration, nous saisissons

le nom d’hote de la machine maitre.

hdoop@krb5: ~
Fichier Edition Affichage Rechercher Terminal Aide
outil de configuration des paquets

| Configuration de 1'authentification Kerberos

I
Veuillez indiquer le nom d'héte du serveur administratif (permettant les modifications de mot de passe) pour le royaume Kerberos
ABC.IO.

Serveur administratif du royaume Kerberos :

<0k=>




Mise en place d’un royaume de kerberos :

hdoop@krb5: ~
Fichier Edition Affichage Rechercher Terminal Aide
outil de configuration des paquets

| Configuration de krb5-admin-server

Configuration d'un royaume (« Realm ») Kerberos
Ce paquet contient les outils d'administration utiles pour un serveur maitre Kerberos.

Cependant, la simple installation de ce paquet ne suffit pas pour mettre en service automatiquement un royaume Kerberos. Pour créer le
royaume, veuillez utiliser la commande « krb5_newrealm ».

Vous pouvez aussi consulter le fichier fusr/share/doc/krb5-kdc/README.KDC et le guide d'administration fourni dans le paquet krb5-doc.

<Ok >|

Ensuite, nous allons créer un nouveau royaume kerberos avec 1’utilitaire Krb5_newrealm avec

la commande en ligne ci-dessous :

hdoop@krb5:~5 sudo krb5 newrealm

=

Il nous demandera un mot de passe principal de base de données, qui sera utilisé pour chiffrer

la base de données locale.
» La création des différents principaux Kerberos :

Tout d’abord, nous créons le principal d’administration pour le serveur KDC kerberos appelé

«root».

Un principal kerberos représente une identité unique dans un systeme kerberos a laquelle

kerberos peut attribuer des tickets pour accéder aux services compatibles kerberos.

La commande qui permet d’ajouter un nouveau principal est « addprinc » avec une demande

de saisir deux fois un mot de passe.

hdoop@krb5:~% sudo kadmin.local

Authenticating as principal root/admin@ABC.I0 with password.

kadmin.local: addprinc roo dmin

WARNING: policy specified for root/admin@ABC.IO; defaulting to ne policy
for principa
ord for principal t/admin@ABC.I0":

Principal oot/admin@ABC.I0" created.

kadmin.local:




Nous allons passer a la création d’un principal pour chaque instance du service Hadoop.

- Création d’un principal pour hdfs utilisé pour le NameNode, les DataNodes et

Secondary NameNode.

kadmin.local: addprinc -randkey hdfs/krb5.abc.i0@ABC.IO
WARNING: no policy specified for hdfs/krb5.abc.i0@ABC.I0; defaulting to no policy
Principal "hdfs/krb5.abc.i0@ABC.I0" created.

L’option -randkey : définit la clé d’un principal sur une valeur aléatoire.
- Création d’un principal de mapred utilisé pour le serveur d’historique Job

MapReduce.

kadmin.local: addprinc -randkey mapred/krb5.abc.io@ABC.IO
WARNING: no policy specified for mapred/krb5.abc.io@ABC.IO0; defaulting to no policy
Principal "mapred/krb5.abc.i0@ABC.ID" created.

- Création d’un principal yarn utilisé pour le NodeManager et ResourceManager.

kadmin.local: addprinc -randkey yarn/krb5.abc.io@ABC.TI0
WARNING: no policy specified for yarn/krb5.abc.1o@ABC.I0; defaulting to no policy
Principal "yarn/krb5.abc.i0@ABC.I0" created.

Création du principal HTTP.

kadmin.local: addprinc -randkey HTTP/krb5.abc.io@ABC.IO0
WARNING: no policy specified for HTTP/krb5.abc.i0@ABC.I0; defaulting to no policy
Principal "HTTP/krb5.abc.io@ABC.I0" created.

Maintenant que nous avons réussie a créer nos nouveaux principaux, nous utilisons la

commande « list_principals » qui permet d’afficher tous les principaux créer afin de confirmer

nos nouvelles création.

hdoop@krb5:~$ sudo kadmin.local
[sudo] password for hdoop:

Authenticating as principal root/admin@ABC.IO with password.
adnin. local:  (ESTERISTINE

HTTP/clientl.abc.i10@ABC.I0
HTTP/client2.abc.1o0@ABC.IO
HTTP/krb5.abc.10@ABC. IO
K/M@ABC.IO
hdfsfclient1l.abc.i0@ABC.IO
hdfsfclient2.abc.io@ABC.IO
hdfs/krb5.abc.10@ABC.I0
hdoop/client2.abc.io@ABC.IO
kadmin/admin@ABC.I0
kadmin/changepw@ABC.I0
kadmin/krb5.abc.i0@ABC.I0
kiprop/krb5.abc.i0@ABC.1I0
krbtgt/ABC. IO@ABC. IO
mapred/clientl.abc.i10@ABC.IO
mapred/client2.abc.i0@ABC.I0
mapred/krb5.abc.i10@ABC.I0
root/admin@ABC.I0
yarn/clientl.abc.io@ABC.IO
yarn/client2.abc.io@ABC.IO
yvarn/krb5.abc.10@ABC.I0




» La génération des fichiers Keytab :

Un Keytab (abréviation de key table) stocke les clés a long terme pour un ou plusieurs
principaux. Les keytabs sont représentés par des fichiers dans un format standard. Les keytabs
sont les plus souvent utilisés pour permettre aux applications serveur d’accepter les
authentifications des clients, mais ils peuvent également étre utilisés pour obtenir les

informations d’identification initiales des applications client.
Dans ce qui suit nous allons créer un fichier keytab pour chaque service de Hadoop.

- Création de fichier keytab hdfs utilisé pour le NameNode, les DataNodes et

Secondary NameNode. Il contient le principal hdfs et le principal HTTP.

hdoop@krb5:~5 sudo kadmin.local

Authenticating as principal root/admin@ABC.IO0 with password.

kadmin.local: xst -k hdfs.keytab hdfs/krb5.abc.io HTTP/krb5.abc.io

Entry for principal hdfs/krb5.abc.io with kvno encryption type aes256-cts -shal-96 added to keytab WRFILE:hdfs.keytab.
Entry for principal hdfs/krb5.abc.io with kvno encryption type aesi28-cts -shal-96 added to keytab WRFILE:hdfs.keytab.
Entry for principal HTTP/krb5.abc.io with kvno encryption type aes256-cts -shal-96 added to keytab WRFILE:hdfs.keytab.
Entry for principal HTTP/krb5.abc.io with kvno encryption type aesi28-cts -shal-96 added to keytab WRFILE:hdfs.keytab.

2,
2,
2,
2,

-k : Utilise un Keytab pour déchiffrer la réponse KDC au lieu de demander un mot de passe.

- Création du fichier keytab mapred utilisé pour le serveur d’historique Job
MapReduce (dans le mode YARN). Il a un principal HTTP et un principal

mapred.

kadmin.local: xst -k mapred.keytab mapred/krb5.abc.io HTTP/krb5.abc.1o

Entry for principal mapred/krb5.abc.io with kvno 2, encryption type aes256-cts-hmac-shal-96 added to keytab WRFILE:mapred.keytab.
Entry for principal mapred/krb5.abc.io with kvno 2, encryption type aes128-cts-hmac-shal-96 added to keytab WRFILE:mapred.keytab.
Entry for principal HTTP/krb5.abc.io with kvno 3, encryption type aes256-cts-hmac-shail-96 added to keytab WRFILE:mapred.keytab.
Entry for principal HTTP/krb5.abc.io with kvno 3, encryption type aes128-cts-hmac-shal-96 added to keytab WRFILE:mapred.keytab.

- Création du fichier keytab yarn utilisé pour le NodeManger et le
ResourceManager. Il aura le principal yarn et le principal HTTP.

kadmin.local: xst -k yarn.keytab yarn/krb5.abc.io HTTP/krb5.abc.1o

Entry for principal yarn/krb5.abc.io with kvno 2, encryption type aes256-cts -shal-96 added to keytab WRFILE:yarn.keytab.
Entry for principal yarn/krb5.abc.io with kvno 2, encryption type aes128-cts -shal-96 added to keytab WRFILE:yarn.keytab.
Entry for principal HTTP/krb5.abc.io with kvno 4, encryption type aes256-cts -shal-96 added to keytab WRFILE:yarn.keytab.
Entry for principal HTTP/krb5.abc.io with kvno 4, encryption type aesi28-cts -shal-96 added to keytab WRFILE:yarn.keytab.

Nous utilisons la commande « klist » avec les options -e -k -t pour afficher un keytab :

hdoop@krb5:~$ sudo klist -e -k -t hdfs.keytab
[sudo] Mot de passe de hdoop :

Keytab name: FILE:hdfs.keytab

KVNO Timestamp Principal

2 09/12/2022 16:14: hdfs/krbs.abc.10@ABC.I0 (aes256- -sha1-96)
2 09/12/2022 16:14:11 hdfs/krb5.abc.i0o@ABC.I0 (aes128- -sha1-96)

2 09/12/2022 16:14:11 HTTP/krb5.abc.10@ABC.I0 (aes256- -sha1-96)
2 89/12/2022 16:14:11 HTTP/krb5.abc.10@ABC.I0 (aes128- -sha1-96)

L’option -e : Affiche les types de cryptage de la clé de session et du ticket pour chaque clé dans
le fichier keytab.




L’option -k : Liste les clés contenues dans un fichier keytab.
L’option -t : Affiche la saisie de I’heure pour chaque entrée de clé dans le fichier keytab.

Nous déplacons tous les fichiers keytab vers le répertoire /etc/hadoop/conf/:

hdoop@krb5:~$ sudo mv hdfs.keytab mapred.keytab yarn.keytab /etc/hadoop/conf

Nous utilisons la commande «chown» pour changer le propriétaire ainsi que le groupe
propriétaire de tous les fichiers keytabs, dans ce cas «chown hdoop:hadoop», I’utilisateur
hdoop sera le nouveau propriétaire et le groupe hadoop sera le nouveau groupe propriétaire des
fichiers keytabs.

hdoop@krb5:~$ sudo chown hdoop:hadoop /fetc/hadoop/conf/hdfs.keytab
hdoop@krb5:~% sudo chown hdoop:hadoop /fetc/hadoop/conf/mapred.keytab

hdoop@krb5:~$ sudo chown hdoop:hadoop jetc/hadoop/conf/yarn.keytab

La commande «chmod» ci-dessous permet d’affecter les autorisations de lecture au propriétaire
de tous les fichier keytab.

hdoop@krb5:~$ sudo chmod 400 /etc/hadoop/conf/*.keytab

Kerberos utilise un fichier de liste de controle d’acces (ACL) pour gérer les droits d’acces a la

base de données Kerberos.

Nous éditons le fichier /etc/krb5kdc/kadmb5.acl pour ajouter le principe de 1’utilisateur

administrateur au controle d’accés avec la commande ci-dessous :

hdoop@krb5:~% sudo nano fetc/krb5kdc/kadm5.acl




La ligne ajouter «root/admin *» signifie que le super utilisateur root avec une instance
d’administrateur dispose de tous les priviléges d’administration, a I’exception de 1’extraction

des clés.
hdoop@krb5: ~

Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/krbskdc/kadms.acl Modified

root/admin *

Ensuite nous redémarrons les services krb5-admin-server pour valider les modifications a

I’aide de la commande qui suit :

hdoop@krb5:~5 sudo systemctl restart krb5-admin-server.service

Nous allons maintenant configurer le fichier /etc/ssh/sshd_config, nous modifions ainsi les

parametres suivantes :

hdoop@krb5:~% sudo nano fetc/ssh/sshd config

hdoop@krb5: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/ssh/sshd config Modified

GSSAPIAuthentication yes
GSSAPICleanupCredentials yes

hdoop@krb5:~5 systemctl restart sshd

> Installation client kerberos:

Les paquets krb5-user et libpam-krb5 sont nécessaires pour pouvoir s’authentifier sur un

domaine kerberos. Nous allons aussi ajouter un autres paquets libpam-ccreds qui n’est pas

obligatoire mais nous facilite la tache.

hdoop@clienti:~$ sudo apt-get install -y krb5-user libpam-ccreds libpam-krb5s




Nous allons fournir les informations

de client kerberos comme celle d’installation de serveur

kerberos suivantes:

hdoop@client1: ~
Fichier Edition Affi ge hercher Terminal Aide

Outil configuration des paqu

| Configuration de 1'authentification Kerberos }
Quand les utilisateurs tentent d'utiliser Kerberos et indiquent un principal ou un identifiant sans préciser & quel royaume (« realm »)
administratif Kerberos ce principal est attaché, le systéme ajoute le royaume par défaut. Le royaume par défaut peut également

étre utilisé
comme royaume d'un service Kerberos s'exécutant sur la machine locale. Il est d'usage que le royaume par défaut soit le nom de domaine DNS
local en majuscules.

Royaume (« realm ») Kerberos version 5 par défaut :

hdoop@client1: ~
Fichier Edition AFfi hercher Terminal Aide

outil configuration des paquets

| Configuration de 1'authentification Kerberos
Veuillez indiquer les noms d'hétes des serveurs Kerberos dans le royaume Kerberos ABC.IO, séparés par des espaces.

Serveurs Kerberos du royaume :




hdoop@client1: ~
Edition Affichage her Terminal Aide
de configuration des paquets

Configuration de 1'authentification Kerberos
veuillez indiquer le nom d'héte du serveur administratif (permettant les modifications de mot de passe) pour le royaume Kerberos ABC.IO.

Serveur administratif du royaume Kerberos :
krb5.abc.iol

<0k>

» La création des différents principaux Kerberos :

Dans tous les nceuds clients, nous allons créer un principal pour chaque instance du service

Hadoop (HDFS, MapReduce, YARN).

Création d’un principal pour hdfs.

hdoop@client1:~$ sudo kadmin

[sudo] Mot de passe de hdoop :

Authenticating as principal root/admin@ABC.IO with password.

Password for root/admin@ABC.IO

kadmin: addprinc -randkey hdfsj/clienti.abc.i0@ABC.IO

WARNING: no policy specified for hdfs/clientl.abc.i0@ABC.I0; defaulting to no policy
Principal "hdfs/client1.abc.i0@ABC.I0" created.

kadmin: addprinc -randkey mapred/clientil.abc.io@ABC.IO
WARNING: no policy specified for mapred/clientl.abc.io@ABC.I0; defaulting to no policy
Principal "mapred/clientl.abc.i0@ABC.I0O" created.

kadmin: addprinc -randkey yarn/clienti.abc.io@ABC.IO
WARNING: no policy specified for yarn/clientl.abc.io@ABC.I0; defaulting to no policy
Principal "yarn/clientl.abc.io@ABC.ID" created.

Création du principal HTTP.

kadmin: addprinc -randkey HTTP/clientl.abc.io@ABC.IO
WARNING: no policy specified for HTTP/clientl.abc.io@ABC.IO; defaulting to no policy
Principal "HTTP/clientl.abc.io@ABC.I0" created.




» La génération des fichiers Keytab :
Dans tous les nceuds clients nous allons créer un fichier keytab pour chaque service de Hadoop.

Création de fichier keytab hdfs.

kadmin: xst -norandkey -k hdfs.keytab hdfs/clientl.abc.io HTTP/clientil.abc.io

Entry for principal hdfs/clientil.abc.io with kvno 5, encryption type aes256-cts-hmac-shal-96 added to keytab WRFILE:hdfs.keytab.
Entry for principal hdfs/clienti.abc.io with kvno 5, encryption type aes128-cts-hmac-shal-96 added to keytab WRFILE:hdfs.keytab.
Entry for principal HTTP/clientl.abc.io with kvno 3, encryption type aes256-cts-hmac-shal-96 added to keytab WRFILE:hdfs.keytab.
Entry for principal HTTP/clientl.abc.io with kvno 3, encryption type aes128-cts-hmac-shal-96 added to keytab WRFILE:hdfs.keytab.

-norandkey : Cette option est uniquement disponible dans kadmin.local. Les clés et leurs

numeros de version restent inchangés et ne pas randomiser les clés.

Création du fichier keytab mapred.

kadmin: xst -norandkey -k mapred.keytab mapred/clientl.abc.io HTTP/clienti.abc.io

Entry for principal mapred/clientl.abc.io with kvno 1, encryption type aes256-cts-hmac-shal-96 added to keytab WRFILE:mapred.keytab.
Entry for principal mapred/clientl.abc.io with kvne 1, encryption type aesi28-cts-hmac-shal-96 added to keytab WRFILE:mapred.ke
Entry for principal HTTP/clientl.abc.io with kvno 3, encryption type aes256-cts-hmac-shal-96 added to keytab WRFILE:mapred

Entry for principal HTTP/clientl.abc.io with kvno 3, encryption type aes128-cts-hmac-shal-96 added to keytab WRFILE:mapred.keytab.

Création du fichier keytab yarn.

kadmin: xst -norandkey -k yarn.keytab yarn/clientl.abc.io HTTP/clientl.abc.io

Entry for principal yarn/clientl.abc.io with kvno 1, encryption type aes256-cts-hmac-shal-96 added to keytab WRFILE:yarn.keytab.
Entry for principal yarn/clientl.abc.io with kvno 1, encryption type aes128-cts-hmac-shal-96 added to keytab WRFILE:yarn.keytab.
Entry for principal HTTP/clientl.abc.io with kvno 3, encryption type aes256-cts-hmac-shal-96 added to keytab WRFILE:yarn.keytab.
Entry for principal HTTP/clientl.abc.io with kvno 3, encryption type aes128-cts-hmac-shal-96 added to keytab WRFILE:yarn.keytab.

Nous utilisons la commande « Klist » avec 1’option -e -k -t pour afficher un keytab :

hdoop@client1:~$ sudo klist -e -k -t hdfs.keytab
[sudo] Mot de passe de hdoop :
Keytab name: FILE:hdfs.keytab

Timestamp Principal

09/12/2022 22 g hdfs/clientl.abc.10@ABC.I0 (aes256-cts-hmac-shal-96)
09/12/2022 22: hdfs/clientl.abc.10@ABC.I0 (aes12B8-cts-hmac-shal-96)

09/12/2022 22: HTTP/clientl.abc.10@ABC.I0 (aes256-cts-hmac-shal-96)
09/12/2022 22:52: HTTP/clientl.abc.i10@ABC.I0 (aes128-cts-hmac-shal-96)

Nous déplacons tous les fichiers keytab vers le répertoire /etc/hadoop/conf/:

hdoop@clienti:~$ sudo mv hdfs.keytab mapred.keytab yarn.keytab fetc/hadoop/conf

Nous utilisons la commande «chown» pour changer le propriétaire ainsi que le groupe de

propriétaire de tous les fichiers keytab.

hdoop@clienti:~$ sudo chown hdoop:root fetc/hadoop/conf/hdfs.keytab
hdoop@clienti:~5 sudo chown hdoop:root fetc/hadoop/conf/mapred.keytab
hdoop@clienti:~$ sudo chown hdoop:root Jetc/hadoop/conf/yarn.keytab

Nous utilisons la commande «chmod» afin de donner les droits de permissions d’accés en

lecture pour le propriétaire de tous les fichiers keytab.

hdoop@clientl:~5 sudo chmod 488 /etc/hadoop/conf/*.keytab




Annexes D




Configuration de Hadoop avec Kerberos :
Tous d’abord nous allons configurer le fichier /etc/ssh/sshd_config, nous modifions ainsi les

parametres suivantes :

hdoop@client1:~$ sudo nano fetc/ssh/sshd_config

hdoop@client1: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/ssh/sshd config Modified

KerberosAuthentication yes
KerberosOrLocalPasswd yes
kKerberosTicketCleanup yes
KerberosGetAFSToken no

» Configuration des fichiers core-site.xml, hdfs-site.xml et yarn-site.xml :

Dans ce que suit, nous allons ajouter les propriétés qui permettent au cluster Hadoop d’utiliser

I’authentification kerberos.
« core-site.xml :

Dans ce fichier nous allons définir la valeur de la propriété hadoop.security.authentication

sur «kerberos» (indiquant que [D’authentification kerberos serait utilisée), et

hadoop.security.authorization sur « true » pour indiquer que nous avons activé I’autorisation
au niveau de service RPC (Remote Procedure Call).

hdoop@krb5:~$ sudo nano /etc/hadoop/etc/hadoop/core-site.xml
[sudo] password for hdoop:

hdoop@krb5: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hadoop/etc/hadoop/core-site.xml Modified

authe

hadoop.security.authentication
kerberos

hadoop.security.authorization
true




% hdfs-site.xml :
Dans le fichier hdfs-site.xml nous allons spécifier les propriétés représentés ci-dessous :

La propriété dfs.web.authentication.kerberos.principal : indique le nom de principal
pour HTTP.

La propriété dfs.block.access.token.enable : avec sa valeur qui égale a true, signifie

que les jetons d’accés aux HDFS pour des opérations sécurisées sont activés.

Dans les autres propriétés nous allons définir pour chaque instance de service Hadoop son

principal kerberos et ’emplacement de son fichier keytab.

hdoop@krb5:~$ sudo nano /etc/hadoop/etc/hadoop/hdfs-site.xml

hdoop@krb5: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hadoop/etc/hadoop/hdfs-site.xml Modified

dfs.block.access.token.enable
true

dfs.namenode. keytab.file
Jetc/hadoop/conf/hdfs.keytab

dfs.namenode.kerberos.principal
hdfs/krb5.abc.10@ABC.I0

dfs.namenode.kerberos.internal.spnego.principal
HTTP/krb5.abc.10@ABC.I0

dfs.secondary.namenode.keytab.file
Jetc/hadoop/conf/hdfs.keytab

dfs.secondary.namenode.kerberos.principal
hdfs/krb5.abc.io@ABC.I0

dfs.secondary.namenode.kerberos.internal.spnego.principal
HTTP/krb5.abc.10@ABC.I0

La propriété dfs.namenode.keytab.file : spécifie I’emplacement du fichier keytab
hdfs.keytab qui est utilisé par le NameNode

La propriété dfs.namenode.kerberos.principal : indique le nom du principal pour le
NameNode.




e La propriété dfs.namenode.kerberos.internal.spnego.principal : indique le principal

de serveur utilisé par le NameNode pour 1’authentification SPNEGO de I’interface

utilisateur Web lorsque la sécurité Kerberos est activée.

La propriété dfs.secondary.namenode.kerberos.internal.spnego.principal : indique
le principal de serveur utilisé pour le SecondaryNameNode pour I’authentification

SPNEGO de I’interface utilisateur Web lorsque la sécurité Kerberos est activée.

hdoop@krb5: ~
Fichier Edition Affichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hadoop/etc/hadoop/hdfs-site.xml Modified

dfs.datanode.data.dir.perm
700

dfs.datanode.address
0.0.0.0:1004

dfs.datanode.http.address
0.0.0.0:1006

dfs.datanode.keytab.file
/etc/hadoop/conf /hdfs.keytab

dfs.datanode.kerberos.principal
hdfs/krb5.abc.10@ABC.I0

dfs.datanode.kerberos.https.principal
hdfs/krb5.abc.i0@ABC.I0

dfs.web.authentication.kerberos.principal
HTTP/krb5.abc.i0@ABC.I0

La propriété dfs.datanode.data.dir.perm : indique les autorisations qui doivent étre
définies sur les répertoires dfs.data.dir.

La propriété dfs.datanode.address : indique I’adresse et le port du serveur DataNode
pour le transfert de données.

La propriété dfs.datanode.http.address : indique 1’adresse et le port du serveur http du
DataNode.

La propriété dfs.datanode.kerberos.https.principal : spécifie le nom du principal
kerberos HTTPS pour le DataNode.




% yarn-site.xml :

pour la configuration de fichier yarn-site.xml nous définissons pour chaque instance de service
hadoop (NodeManager, ResourceManager) son principal kerberos et I’emplacement de son

fichier keytab (la méme chose pour le fichier hdfs-site.xml).
hdoop@krb5:~% sudo nano /etc/hadoop/etc/hadoop/yarn-site.xml

hdoop@krb5: ~
Fichier Edition AFffichage Rechercher Terminal Aide
GNU nano 2.9.3 etc/hadoop/etc/hadoop/yarn-site.xml Modified

yarn.resourcemanager . keytab
J/etc/hadoop/conf/yarn.keytab

yarn.resourcemanager.principal
yarn/krb5.abc.10@ABC. IO

yarn.nodemanager.keytab
J/etc/hadoop/conf/yarn.keytab

yarn.nodemanager.principal
yarn/krb5.abc.10@ABC. IO

yarn.nodemanager.container-executor.class
org.apache.hadoop.yarn.server.nodemanager.LinuxContainerExecutor

yarn.nodemanager.linux-container-executor.group
yarn

La propriété yarn.resourcemanager.keytab : spécifie le keytab pour le
ResourceManager.

La propriété yarn.resourcemanager.principal : spécifie le principal kerberos pour le
ResourceManager.

La propriété yarn.nodemanager.container-executor.class : indique la classe qui
exécutera (lancera) les conteneurs.

La propriéte yarn.nodemanager.linux-container-executor.group : spécifie un groupe

spécial avec des autorisations exécutables pour I’exécuteur du conteneur, dont

I’utilisateur NodeManager est le membre du groupe.




- Obtention Du Ticket TGT :

Nous tapons la commande « klist » pour afficher les tickets, nous recevrons le message suivant:

hdoop@krb5:~$ klist
klist: No credentials cache found (filename: /tmp/krb5cc_1001)

La commande « Klist » renvois aucun ticket, cela signifie que nous avons aucun utilisateur

(principal) authentifié.

Maintenant nous tapons la commande « Kinit » suivi de I’emplacement du fichier keytab et de
nom d’un principal, cela permet d’obtenir un ticket initial d’attribution de ticket TGT pour le

principal:

hdoop@krb5:~$ kinit -t Jetc/hadoop/conf/hdfs.keytab hdfs/krb5.abc.io
keytab specified, forcing -k
hdoop@krb5:~$ I

-t : spécifier I’emplacement d’un fichier keytab, pour utiliser la clé existante dans ce fichier, au

lieu de mot de passe.

Nous exécutons une autre foie la commande « Klist » qui affiche les informations sur le ticket
TGT:

hdoop@krb5:~S klist
Ticket cache: FILE:/tmp/krbScc_1081
Default principal: hdfs/krb5.abc.io@ABC.IO

Valid starting Expires Service principal
09/15/2022 10:16:57 09/15/2022 20:16:57 krbtgt/ABC.IO@ABC.IO
renew until 09/16/2022 10:16:43

Le Ticket cache signifie I’emplacement du fichier de ticket. Dans notre cas I’emplacement de

ticket est /tmp/krb5cc_1001. Par contre Default principal nous renseigne sur le principale par

default qui contient le ticket, dans notre cas ¢’est hdfs/krb5.abc.io@ABC.10.

Les champs Valid starting et Expires décrivent la période de validité du ticket et le Service
principal décrit chaque ticket. Le TGT a un premier composant qui est krbtgt et un second

composant qui est le nom de domaine ABC.10.

La commande « kdestroy » permet de détruire les tickets d’autorisation Kerberos actifs de

I’utilisateur en supprimant le cache des informations d’identification qui les contient:




hdoop@krb5:~$ klist
Ticket cache: FILE:/tmp/krb5cc_1001
Default principal: hdfs/krb5.abc.i0@ABC.IOD

Valid starting Expires Service principal

©9/15/2022 10:16:57 09/15/2022 20:16:57 krbtgt/ABC.IO@ABC.IO
renew until 09/16/2022 10:16:43

hdoop@krb5:~$ kdestroy

hdoop@krb5:~$ klist

klist: No credentials cache found (filename: /tmp/krb5cc_1081)




Résumé :

Les Big Data désignent des données massives qui sont complexe et diversifiés dans leur
structure et leurs formats. Ces données massives ont confronté des difficultés de stockage,

d’analyse et de traitement.

L’écosystéme Hadoop est la technologie la plus répondu pour ces problématiques, elle permet

le traitement et le stockage des données volumineuses.

Dans ce travail nous parlerons des technologies de haute performance du Big Data et plus
précisément le Framework Hadoop. Dans la partie applicative de notre projet nous estimons le
temps de traitement des deux protocoles d’authentification (Kerberos basé sur la cryptographie

symétrique et asymétrique).
Mots clés : Big Data, Hadoop, kerberos, KDC, HDFS.
Abstract:

Big Data refers to massive data that is complex and diverse in its structure and formats. This

massive data has faced challenges in storage, analysis and processing.

The Hadoop ecosystem is the most popular technology for these issues, it allows the processing

and storage of large data.

In this work we will talk about high performance Big Data technologies and more specifically
the Hadoop Framework. In the application part of our project we estimate the processing time

of the two authentication protocols (Kerberos based on symmetric and asymmetric
cryptography).

Key words : Big Data, Hadoop, kerberos, KDC, HDFS.
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