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RESUME

Dans I'intérét d’aider les administrateurs des systemes a détecter et prévenir toute violation de
la sécurité d’information dans les organisations, Beaucoup de recherches ont fait des systemes de
détection d’intrusions (IDS) comme objet. Cette étude est menée dans le but de modéliser un tel
systeme qui joue un rdle primordial dans ce domaine. Pour cela, nous avons étudié les performances
des méthodes d’apprentissage profond (DL) pour la détection d’intrusions dans les réseaux. Nous
avons implémenté 8 modeles pour la multi-classification supervisée, qui se basent sur 8 différentes
techniques de DL, un réseau neuronal profond (DNN), un réseau neuronal convolutif (CNN), deux
variantes de réseau neuronal récurrent RNN : un réseau de longue mémoire a court terme (LSTM)
et un réseau récurrent a portes (GRU). Et des modeles hybrides : (CNN-LSTM), (CNN-GRU),
CNN et bidirectionnel LSTM (CNN-BiLSTM), CNN en combinaison avec bidirectionnel GRU
(CNN-BiGRU). Nous avons évalué ces modeles avec le jeu de donnée NSK-KDD, plus particu-
lierement KDDTrain+ pour la phase de formation et KDDTest20+ pour le test et validation, deux
sous-ensembles de données avec d’échantillons les plus difficiles a détectés. Afin de présenté une
étude comparative de performance entre ces différents modeles, des différentes mesures ont été
appliquée : taux de réussite (Accuracy), Précision, rappel (Recall), moyenne harmonique (F1-Score).
Et deux autres indicateurs importants : taux de vraie détection d’intrusions (TPR) et taux de
fausse détection de non-intrusion (FPR). Les exprimentations ont donné de trés bons résultats, vu
la complexité de dataset. DNN marque le meilleur score en taux de réussite totale de 80.72%,
surpassant CNN-BiLSTM et CNN-BiGRU qui ont montré une amélioration par rapport aux travaux
antérieurs, avec 1’avantage d’une excellente précision de 96.36% et FPR=1.51% pour ce dernier ce
qui montrent la bonne efficacité des modeles proposés. Notons que nous avons également entrainé et
testé les modeles proposés avec un KDDTest moins complexe et les résultats étaient excellents, ce
que confirme d’efficacité de nos modeles.

Mots clés : Systeme de détections d’intrusions (IDS), Apprentissage profond (DL), NSL-KDD
(KDDTrain+, KDDTest20+) dataset.



ABSTRACT

In the interest of helping system administrators to detect and prevent breaches of information
security in organizations, many researches have made Intrusion Detection Systems (IDS) as object.
. This study is conducted with the aim of modeling such a system, which plays a key role in this
field. For this, we studied the performance of deep learning (DL) methods for the detection of
intrusions in networks. We have implemented 8 models for supervised multi-classification, which
are based on 8 different DL techniques, a deep neural network (DNN), a convolutional neural
network (CNN), two variants of recurrent neural network RNN : a long-short-term memory network
(LSTM) and a gated recurrent network (GRU). In addition, hybrid models : (CNN-LSTM), (CNN-
GRU), CNN and bidirectional LSTM (CNN-BiLSTM), CNN in combination with bidirectional
GRU (CNN-BiGRU). We evaluated these models with the NSK-KDD dataset, more specifically
KDDTrain+ for the training phase and KDDTest20+ for the test and validation, two subsets of data
with the most difficult samples to detect. In order to present a comparative study of performance
between these different models, different measures were applied : success rate (Accuracy), Precision,
Recall, harmonic mean (F1-Score). And two other important indicators : true intrusion detection
rate (TPR) and false non-intrusion detection rate (FPR). The experiments gave very good results,
given the complexity of the dataset. DNN scores the highest score in total success rate of 80.72%,
surpassing CNN-BiLSTM and CNN-BiGRU which showed improvement over previous work, with
the advantage of excellent precision of 96.36% and FPR=1.51% for the last one, which show the good
efficiency of the proposed models. Note that we also trained and tested the proposed models with a
less complex KDDTest and the results were excellent, which confirms the effectiveness of our models.

Key words : Intrusion Detection System (IDS), Deep Learning (DL), NSL-KDD (KDDTrain+,
KDDTest20+) dataset.
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Introduction générale

Nous vivons maintenant dans un monde sans frontieres ou rien n’est hors de portée. La
croissance profonde et rapide de la technologie a donné lieu & de nouvelles vulnérabilités et
menaces a 1’eére de I’informatisation. En outre, la dépendance a 1’égard des équipements réseau et
Internet pour répondre au besoin croissant de services en ligne a certainement augmenté le taux de
cybercriminalité. Les menaces et les attaques sont de plus en plus fréquentes et doivent étre gérées de
maniere plus efficace et compétent.

De nos jours, nous voyons quotidiennement de nouvelles techniques d’attaque, par conséquent, il
doit y avoir un mécanisme pour surveiller et contréler ces activités. Il existe un besoin certain d’un
nouveau type de protection contre ce nouveau danger. Les systemes de détection d’intrusion four-
nissent une deuxieme couche de défense avant les techniques de sécurité conventionnelles telles que
I’ authentification et le contrle d’acces. En raison de I’importance du maintien de la confidentialité,
de la disponibilité et de 1’intégrité de nos actifs les plus précieux, a savoir I’information, IDS est
devenu une nécessité.

Depuis les années quatre-vingt, les IDS portent une nouvelle voie. Peu a peu les modeles mis en
place dans ce contexte, évoluent, potentiellement avec 1’évolution des réseaux. L’apparition de
I’intelligence artificielle a été un nouvel axe d’intéréts.

Dans notre travail de master nous nous somme focalisé€s sur I’implémentation et comparaison des
systemes de détection d’intrusion dans les réseaux en exploitant certains algorithmes d’apprentissage

profond.

1) Contexte :

Il n’y aura jamais assez ou trop de sécurité mise en ceuvre, en particulier avec tous les services
en ligne mis a disposition via Internet. Cependant, la sécurité des réseaux est devenue de plus en plus
importante. La prévention des attaques est tres difficile en utilisant les solutions de sécurité passives,
pare-feu (firewall) ou autres mécanismes. Les IDS représentent une technologie efficace aide a la
protection contre les différentes attaques.

Le but de notre travail est d’implémenter des systemes de détection et préventions d’attaques qui se
basent sur des travaux existants dans ce domaine. Cse modeles vise a améliorer les taux de détection
des intrusions en utilisant les algorithmes d’apprentissage profond (DL) avec le dataset NSL-KDD,
plus précisément KDDTrain+ et KDDTest20+ qui marquent les moins taux d’exactitudes avec les
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travaux menés avec.

2) Problématique et objectifs :

Aujourd’hui les mécanismes de sécurité ont devenus une nécessité pour se protéger contre
toute malveillance sur les réseaux. Les systemes de détection d’intrusion réseaux (NIDS) sont 1I’un
des mécanismes le plus utilisé aujourd’hui pour détecter les intrusions. Le but des NIDS est de
protéger les réseaux contre des attaques qui ne peuvent pas étre identifiés par des firewalls. L’un des
problemes majeurs est le taux des faux positifs c’est a dire la mauvaise classification de certaines
actions.

Notre objectif dans ce travail est d’implémenter plusieurs modeles qui se basent sur de différentes
méthodes de I’apprentissage profond pour la multi-classification des 5 classes de dataset NSL-
KDD, dans le but de comparer et distinguer les méthodes les plus appropriés pour ce type de jeux de

données qui marque les moins résultats en précision et exactitude, en comparaison a d’autres datasets.

3) Structure du mémoire :

Ce mémoire est décomposé en quatres chapitres, incluant cette introduction

Dans le chapitre 1, nous allons présenter introduction générale sur les systemes de détection
d’intrusion en étudiant ses différents types, classifications et mesures d’évaluation, et présentant les
principales menaces liées aux NIDS afin d’avoir une meilleure idée du probleme.

Dans le chapitre 2, nous allons présenter une vue globale sur I’apprentissage profond DL, ses
fonctionnalités et quelques algorithmes de DL qui seront présentés bricvement et que nous jugeons
intéressants pour notre travail.

Concernant le chapitre 3, nous allons donner un apercu sur les travaux antérieurs qui se basent sur

différentes techniques de DL avec différents datasets.

Au final, le chapitre 4 représente une partie application dont laquelle nous expérimentons et

obtenons les résultats d’implémentation.



— Chapitre 1

Geénéralité sur le Systeme de deétection
d’intrusion

1.1 Introduction

Avec le développement continu des nouvelles technologies liées a 1’informatique, il y a un
nombre croissant de problemes de piratage et d’intrusion en cours. Ce piratage et les intrusions
peuvent étre trouvés dans un large éventail de destinations serveurs DNS, ordinateurs de bureau,
les réseaux et I’internet. Network et les failles de sécurité du systeme d’exploitation peut étre exploré
et utilisé par un utilisateur malveillant qui tente de prendre le contrdle d’un hote. Les systemes de dé-
tection d’intrusion (IDS) sont congus pour tester et étudier un systeme et réseau pour la susceptibilité
au violations [6]].

Il est trés important que les mécanismes de sécurité d’un systéme soient congus de maniere a em-
pécher tout acces non autorisé aux ressources et aux données du systeme. Cependant, empécher
completement les failles de sécurité apparait, a I’heure actuelle, irréaliste. On peut cependant ten-
ter de détecter ces tentatives d’intrusion afin d’intervenir ultérieurement pour réparer les dégats. Ce
domaine de recherche s’appelle la détection d’intrusion [89].

Anderson[60], tout en introduisant le concept de détection d’intrusion en 1980 [36], a défini une ten-
tative d’intrusion ou une menace comme étant la possibilité potentielle d’une tentative délibérée non

autorisée de

* accéder aux informations.
* manipuler des informations.

* rendre un systeme non fiable ou inutilisable.

Depuis, plusieurs techniques de détection d’intrusions ont été étudiées.
Dans ce chapitre, nous allons expliquer plusieurs termes et définitions relatifs a notre theme que nous
avons jugé nécessaires a connaitre pour une bonne compréhension du sujet, oli nous avons présenté
une introduction détaillée au systeme de détection d’intrusion (IDS) avec son modele de base, ses
catégories, ainsi que ses types, les mesures de son évaluation, et présentant les attaques réseaux qui

les menacent.
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1.2 Définitions

1.2.1 Intrusion

Une intrusion peut étre considérée comme 1’ensemble d’actions qui pour le but de compro-
mettre ’intégrité, la confidentialité ou la disponibilité d’une ressource. Ces actions de franchissement
d’un acces non-autorisé ou de manipulation interdite d’une ressource peuvent étre menées par un in-
dividu externe n’ayant aucuns privileges sur les ressources d’un systéme, ou par un individu interne

qui outrepasse ses privileges.

1.2.2 Détection d’intrusion

La détection d’intrusion est un ensemble de technique et de méthode employée dans 1’ana-
lyse des informations collectées par les mécanismes d’audit de sécurité pour détecter toute activité

suspecte au niveau du réseau et ses hotes.

1.2.3 Systemes détection d’intrusions

Les systemes de détection d’intrusion (IDS) sont des outils qui parcourent les systemes ou
réseaux informatiques a la recherche de caractéristiques indicatrices d’une violation des politiques de
sécurité et les signalent aux analystes de cyber sécurité [[7]].

Il existe deux types principaux d’IDS chacun utilisant des données différentes :

* Les IDSs réseaux analysent les informations qui sont généralement encapsulées dans des pa-
quets, parcourant un réseau a n’importe quel moment donné. Ces paquets contiennent entre
autres les adresses IP expéditrices et récipiendaires liées aux informations en question.

* Les IDSs hotes recueillent les données des ordinateurs individuels (les appels systeme, les
dynamiques de frappe de clavier ou de la souris, la journalisation, la base de registre, etc.).

car les employés malintentionnés sont déja présents sur le réseau de I’entreprise et peuvent, par
exemple, utiliser les systemes informatiques pour accéder de facon non autorisée aux fichiers confi-
dentiels et les copier sur un support amovible. Malgré leur popularité, les IDS hétes sont insuffisants,
car plus de la moitié des cas d’exfiltration des données se produit sur les réseaux. En effet, les ac-
teurs internes utilisent principalement leur adresse courriel professionnelle pour envoyer les données

confidentielles de I’entreprise a I’extérieur du réseau.

1.3 Modeéele de base d’un systeme de détection d’intrusion

Pour détecter des intrusions, deux approches principales ont été proposées. La premiere, dite
approche comportementale, consiste a modéliser dans une phase initiale le comportement normal
d’entités du systeme pour rechercher ensuite des attitudes déviantes dans le comportement courant
de ces entités. La seconde, dite approche par scénarios, consiste a rechercher dans les activités des
entités des traces de scénarios d’attaque connus, exploitant les nombreuses vulnérabilités présentes

dans les systemes utilisés aujourd’hui.
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L’IDWG (Intrusion Detection Working Group) de 'IETF a défini dans un modele générique de la
détection d’intrusions qui représente les fonctionnalités communes a tous les IDS (qu’ils utilisent

I’approche comportementale ou I’approche par scénarios).

Source de
données Données

brutes

Opérateur

;

]‘nhuqucdc."'-.

o ) Notification
Evénements

Réaction

[
' : Analyseur | -
sécurité . :
1 oMpny |l
/ Politique 4_1.:".___ f Alertes
_~ securite J{

v ] ] ®
Administrateur I ”'fllLlUL _‘1‘— =| Manager
sécurite

FIGURE 1.1 — Modele générique de la détection d’intrusions proposé par I'IDWG (Wood and Erlin-
ger, 2012 [8,[73]])

Dans la figure 1, on peut voir le processus complet de la détection avec le cheminement des

données au sein du systeme.

L’administrateur configure les différents composants (capteur(s), analyseur(s), manager(s)).
Les capteurs accedent aux données brutes, les filtrent et les formatent pour ne renvoyer que les événe-
ments intéressants a un analyseur. Les analyseurs utilisent ces événements pour décider de la présence
ou non d’une intrusion et envoient le cas échéant une alerte au manager (qui notifie 1’opérateur hu-
main). Une réaction éventuelle peut étre menée automatiquement par le manager ou manuellement
par I’opérateur[73]].
Un IDS particulier n’est pas forcément organisé comme dans la figure 1. Il peut regrouper plusieurs
modules logiques en un seul module logiciel ou bien comporter plusieurs instances d’un type de mo-
dule (ex : plusieurs capteurs ou plusieurs analyseurs).
On note que ce modele est récursif par nature. En effet, on ne précise pas sur le schéma d’ou pro-
viennent les données brutes (qui peuvent donc étre des données de plus haut-niveau telles que les
alertes). Dans ce cas précis, un manager peut contenir un module permettant de faire de la corrélation
a partir de plusieurs alertes (considérées alors comme des événements de base), et a son tour émettre

de nouvelles alertes.

Nous pouvons classifier les IDS (Intrusion detection system) selon deux facteurs, son

emplacement et son comportement dans une cible donnée.
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1.4 Catégories de systeme de détection d’intrusion

On peut distinguer 4 principales variantes du system de détection d’intrusions, en se basant

sur le comportement lors d’inspection d’environnement et données traitées.

1.4.1 Systeémes de détection basé sur la signature

Systeme de détection basé sur la signature ((Signature based detection system) également
appelé basé sur I’ utilisation abusive), ce type de détection est tres efficace contre les attaques connues,
et il dépend de la réception de mises a jour régulieres des modeles et sera incapable de détecter les

menaces précédentes inconnues ou les nouvelles versions [37].

1.4.2 Systeme de détection basé sur les anomalies

Anomaly based detection system, ce type de détection dépend de la classification du réseau
entre le normal et I’anormal, car cette classification est basée sur des regles ou des heuristiques plu-
tot que sur des modeles ou des signatures et la mise en ceuvre de ce systeme nécessite d’abord de
connaitre le comportement normal du réseau. Systeme de détection basé sur les anomalies contraire-
ment au systeme de détection basé sur les abus, car il peut détecter les menaces inconnues précédentes,

mais les faux positifs augmentent plus probablement.[71]]

1.4.3 Systeme de détection basé sur les spécifications

Ce type de systeme de détection est chargé de surveiller les processus et de faire correspondre
les données réelles avec le programme. En cas de comportement anormal, une alerte sera émise et
doit étre maintenu et mis a jour chaque fois qu’un changement a été apporté aux programmes de
surveillance afin d’étre capable de détecter les attaques précédentes I’inconnu et le nombre de faux
positifs ce qui peut €tre inférieur a 1I’approche du systeme de détection d’anomalies [91].

La premiere méthode incapable de détecter des nouvelles intrusions qu’ils n’existent pas dans la
base de données, ainsi que La deuxieme méthode a un taux de faux positifs élevé (fausse alarme), la
derniere méthode est incapable de détecter les attaques qui se ressemblent a des utilisations bénins de

protocole.

1.4.4 Systeme de détection Hybride

Combine plusieurs méthodologies pour fournir une détection plus étendue et précise.



1.5. TYPES DE SYSTEME DE DETECTION D’INTRUSION 7

1.5 Types de systeme de détection d’intrusion

Les IDS sont également classés selon leur emplacement dans un environnement ciblé. On cite

3 types d’IDS en selon ce facteur.

1.5.1 1IDS basé sur I’hote (Host based IDS (HIDS))

HIDS a été le premier type développé de détection d’intrusion. HIDS surveille et analyse le
systeme informatique interne ou les activités au niveau du systeme d’un seul hote, telles que : la confi-
guration du systeme, 1’activité des applications, le trafic réseau sans fil (uniquement pour cet hote) ou
I’interface réseau, les journaux systeme ou le journal d’audit, I’exécution des processus utilisateur ou
d’application, les fichiers acces et modifications.

Les capacités de HIDS incluent la vérification de I'intégrité, la corrélation des événements, 1’analyse
des journaux, I’application des politiques, la détection des rootkits, 1’utilisation du processeur, de la
mémoire, du disque dur et de la batterie, et 1’alerte [47]].

HIDS a tendance a étre plus précis et moins de faux positifs que I’IDS basé sur le réseau car il analyse
les fichiers journaux et, par conséquent, il peut déterminer si une attaque a réussi ou non.

Le systtme de détection d’intrusion basé sur 1’hote nécessite 'installation de programmes (ou
d’agents) sur le systeme pour générer des rapports indiquant si une activité malveillante s’est pro-
duite. Le probleme avec les systemes basés sur 1’hdte est qu’ils ont tendance a étre gourmands en
ressources car ils utilisent les mémes ressources informatiques installées dessus et n’ont pas de sys-
teme d’exploitation indépendant comme les autres types d’IDS . Il existe de nombreux systemes
existants qui introduisent le type de systeme host-ID, par exemple OSSEC et Tripwire [40, |63]].
HIDS analyse les fichiers journaux d’audit pour identifier et détecter tout processus systeme mal-
veillant. Cependant, analyser une grande quantité de données pour faire la distinction entre processus
normal et processus malveillants, nécessite un long temps de calcul et beaucoup de ressources.

De nombreuses recherches ont introduit des méthodes pour résoudre ce probleme pour les instances :
Marteau a introduit une nouvelle mesure de similarité dans les données séquentielles symboliques
pour détecter une attaque inconnue. Dans la méthode proposée, 1’auteur s’est concentré sur les sé-
quences d’appels systeme en utilisant 1’algorithme de couverture de séquence pour la détection d’in-
trusion (SC4ID). Algorithme SC4ID basé sur le recouvrement optimal d’une séquence par une série
de sous-séquences extraites d’un ensemble prédéfini de séquences. L’algorithme SC4ID a été évalué
sur des ensembles de données d’appels systeme bien connus UNM et ADFA-LD. Subba et al [80]
Ont introduit un cadre pour améliorer I’efficacité du calcul dans HIDS. Le cadre proposé a trans-
formé I’appel systeme en vecteur n-gramme, puis a réduit la taille des vecteurs de caractéristiques
d’entrée par un processus de réduction de dimensionnalité. Les vecteurs de caractéristiques sont fina-
lement analysés par divers classificateurs d’apprentissage automatique nommés (Naive Bayes, MLP,
C4.5 DecisionTree et SVM) pour identifier les processus intrusifs. Pour évaluer le modele proposé,
le benchmark ADFA-LD a été utilisé. Deshpande et al[80] a proposé pour analyser uniquement les
traces d’appel systeme sélectives pour détecter toute activité malveillante dans le systeme, puis alerter

I’utilisateur du cloud en cas de processus malveillant trouvé.
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1.5.2 IDS basé sur le réseau (Network based IDS (NIDS))

NIDS est utilisé pour surveiller et analyser le trafic réseau sur un segment de réseau spécifique
pour la détection d’activités suspectes.
NIDS utilisé dans 1’analyse au niveau des paquets pour tous les systemes du segment de réseau en
vérifiant les activités au niveau de I'IP, du réseau de transport et du protocole d’application et les en-
tetes de paquet pour détecter de nombreuses attaques DOS (Denial Of Service) basées sur IP comme
I’attaque TCP SYN, I’attaque par paquet fragmenté [75]].
NIDS se concentre davantage sur 1’abus de vulnérabilités tandis que HIDS se concentre sur I’abus
de privilege [63]. NIDS colite moins cher et plus rapidement en réponse que HIDS car il n’est pas
nécessaire de maintenir la programmation du capteur au niveau de I’hdte, et il surveille le trafic en
temps réel ou en temps réel proche. Par conséquent, NIDS peut détecter les attaques au fur et a mesure
qu’elles se produisent. Cependant, NIDS n’indique pas si de telles attaques réussissent ou non car il
n’analyse pas le systeme de journalisation. Le probleme avec NIDS est qu’il a une visibilité restreinte
a I'intérieur de la machine hote et qu’il n’existe aucun moyen efficace d’analyser le trafic réseau
crypté pour détecter une attaque [/5]. Par conséquent, jusqu’a présent, de nombreuses recherches ont
progressé pour développer des moyens efficaces permettant aux NIDS de détecter les attaques. Plu-
sieurs produits de détection d’intrusion réseau existent, tels que Snort et NetSTAT, qui est un outil
destiné au NIDS en temps réel.
Jusqu’a présent, de nombreuses recherches ont introduit des méthodes pour les SNID telles que : Sk-
lavounos et al, ont proposé une nouvelle méthode de NIDS pour la détection des attaques DOS basée
sur le graphique de la somme cumulative tabulaire (CUSUM) et le graphique de la moyenne mobile
pondérée exponentielle (EWMA) sur les octets sources UDP et ICMP de I’ensemble de données ex-
périmental NSL-KDD. Suad Othman et al, ont proposé un modele de détection d’intrusion dans un
environnement de méga données utilisant un algorithme d’apprentissage automatique nommé SVM
pour la classification et un sélecteur Chi pour la sélection de fonctionnalités afin de réduire la dimen-
sionnalité du trafic réseau. Pour tester le modele proposé, 1’ensemble de données KDD a été utilisé.
Parvat et al, ont proposé des NIDS utilisant I’apprentissage en profondeur.
Dans la méthode proposée a été utilis€é un ensemble de classificateurs binaires multiples qui modé-
lisent I’apprentissage en profondeur avec une stratégie de division pour mieux régner. Pour évaluer le

systeme, le jeu de données NSL-KDD a été utilisé.
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FIGURE 1.2 — Classification des types d’IDS[80]

IDS hybride ou IDS mixte (Hybrid based IDS or mixed IDS (MIDS))

MIDS Combine deux types d’IDS ou plus pour obtenir les avantages de I’'IDS et effectuer

une détection précise [68]] telle que Double Guard qui utilise les identifiants d’hote et I'ID de réseau.

Cependant, MIDS prend beaucoup de temps a analyser les données.

Comme le montre la FIGURE [80], il existe d’autres sous-type d’IDS tel que :

a)

b)

IDS basé sur protocole (Protocol-based Intrusion Detection System (PIDS)) :

PIDS surveille et vérifie le comportement spécifique du protocole et son état comme le proto-
cole de transfert hypertexte (HTTP) [99] . PIDS peut étre spécialisé pour surveiller le protocole
d’application, appelé APIDS [99] . Il se concentre sur les actions qui se produisent dans une
application particuliere en surveillant et en analysant les fichiers journaux de 1’application ou
en mesurant leurs performances [81] .

Analyse du comportement du réseau (Network Behavior Analysis (NBA)) :

NBA surveille et vérifie le trafic réseau pour connaitre les menaces qui produisent des flux de
trafic inhabituels, telles que les attaques DDOS, les logiciels malveillants et les violations de
politique [[75,186] . Le systtme NBA étudie le trafic réseau pour identifier les attaques avec des
flux de trafic inattendus [67] . Sindhu [S9] A décrit la NBA comme une méthode qui surveille

passivement le trafic de mouvement dans un réseau pendant un temps spécifique et forme une
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c)

d)

f)

norme pour le trafic normal. De plus, le comportement est comparé a une norme pour trouver
toute activité inhabituelle dans un réseau. Les systemes NBA sont le plus souvent déployés
sur les réseaux internes d’une organisation et sont, parfois aussi, déployés la ou ils peuvent

surveiller les flux entre le réseau d’une organisation et des réseaux externes [78]] .

L’avantage de NBA est qu’il se concentre sur le comportement global des appareils sur le
réseau ; il est donc permis de répondre a des menaces inconnues ou spécifiques pour lesquelles
aucune signature n’est disponible et a une attaque zero-day.

IDS sans fil (Wireless IDS (WIDS)) :

WIDS surveille et analyse le trafic sans fil pour détecter toute attaque. Le trafic sans fil est
un réseau ad hoc, un réseau maillé sans fil et un réseau de capteurs sans fil [67]] . Il existe de
nombreux types d’attaques dans les réseaux sans fil, telles que I’attaque Sinkhole, I’attaque de
routage altérée par usurpation, I’attaque par inondation et 1’attaque Sybil [90] .

Les réseaux sans fil ont de nombreuses caractéristiques telles que 1’existence dans 1’environ-
nement ouvert, la puissance de calcul limitée des capteurs, la durée de vie de la batterie et la
capacité de mémoire, par conséquent, les IDS produits pour les réseaux cablés ne peuvent pas
étre appliqués completement aux réseaux sans fil. Les réseaux sans fil sont plus vulnérables

aux attaques que les réseaux filaires car leurs infrastructures sont dynamiques par nature [42]
IDS distribué et collaboratif (Distributed and Collaborative IDS (DIDS)) :

se compose de plusieurs IDS sur un réseau, qui communiquent tous entre eux ou avec un
serveur central qui permet la surveillance du réseau [? ].

DIDS est congu pour fonctionner dans un environnement non homogene, ce qui signifie que
DIDS offre la possibilité d’agréger des informations provenant de différentes sources pour
détecter les attaques contre un systeme réseau telles que les attaques par poignée de porte et
les attaques DDoS. Il existe trois composants dans le cadre de DIDS, qui sont 1’agent IDS,
le composant de communication et le serveur d’analyse central. Le DIDS présente plusieurs
avantages par rapport a I’IDS centralisé [S1,164].

IDS de base de données (Database IDS) :

IDS de base de données surveille et vérifie les attaques contre la base de données [87]] . Il existe
plusieurs types d’attaques de base de données telles que 1’attaque par injection SQL, Direct
DB Attack . Plusieurs recherches ont porté sur I’attaque par injection SQL, par exemple :
Liu A et al. [69] a proposé un bloqueur basé sur un proxy SQL. Dans la méthode proposée
par SQLProb, les algorithmes génétiques ont été exploités pour détecter et extraire dynami-
quement les entrées des utilisateurs pour les SQL indésirables, et utilisé un proxy intégré a
I’environnement offrant une protection aux serveurs Web frontaux et aux bases de données
principales.

IDS basé sur I’hyperviseur (IDS basé sur I’introspection de machine virtuelle (VMI-IDS)
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IDS virtuel (V-IDS) :

Le concept de VMI a été introduit pour la premiere fois par Garfinkel et al. [S0] en tant qu’IDS
au niveau de I’hyperviseur qui offrait une isolation pour I’IDS, tout en offrant une visibilité sur
I’état de I’hote. L'IDS basé sur VM est avancé sur la base de trois capacités de VM : isolation,
inspection et interposition [70].

L’hyperviseur est une plate-forme qui exécute des IDS basés sur I’hyperviseur de machines
virtuelles qui fonctionnent au niveau de la couche hyperviseur. Il permet aux utilisateurs de
surveiller et d’analyser les connexions entre les VM ou entre ’hyperviseur et la VM et au
sein du réseau virtuel basé sur I’hyperviseur [[/4, 73] . Il peut conserver et appliquer diverses
stratégies de sécurité pour chaque machine virtuelle en fonction de leurs besoins [74].

1.6 Les attaques réseaux

Dans cette section, nous intéressons aux attaques que I’on souhaite détecter dans notre travail.
Ghorbani et al, Définissent les attaques réseaux comme 1’activité malicieuse visant I’interruption, la
dégradation, la perturbation de services accessibles aux traves d’un réseau. L’ objectif de ces attaques
est de porter atteinte a I’intégrité, la disponibilité ou la confidentialité de ces services. Les attaques
sont diverses et variées et peuvent cibler une machine ou un systeéme complet.

Quant a Hansman et al [54], ils définissent les attaques réseaux comme des attaques visant
un réseau ou des utilisateurs en manipulant les protocoles réseaux de la couche physique a la
couche application. Dans ce mémoire, nos IDS’s traitent une attaque réseau au niveau de réseau de

communication en tant que NIDS. Nous présentons dans la suite de cette section des attaques réseaux.

1.6.1 Le buffer overflow (dépassement de tampon)

Les attaques par débordement de tampon (en anglais Buffer overflow, parfois également
appelées dépassement de tampon) ont pour principe 1I’exécution de code arbitraire par un programme

en lui envoyant plus de données qu’il n’est censé en recevoir[11].

En effet, les programmes acceptant des données en entrée, passées en parametre, les stockent
temporairement dans une zone de la mémoire appelée tampon (en anglais buffer). Or, certaines fonc-
tions de lecture, telles que les fonctions strcpy() du langage C, ne gerent pas ce type de débordement
et provoquent un plantage de 1’application pouvant aboutir a I’exécution du code arbitraire et ainsi

donner un acces au systeme.

La mise en ceuvre de ce type d’attaque est tres compliquée car elle demande une connaissance
fine de I’architecture des programmes et des processeurs. Néanmoins, il existe de nombreux exploits

capable d’automatiser ce type d’attaque et la rendant a la portée de quasi-néophytes.
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1.6.2 Les virus, les vers et les chevaux de troie

Sont des programmes dont I’objectif est d’infecter une machine hote. Les actions réalisées
par ces programmes sont variées : il peut s’agir d’envoi de courriels indésirables, d’écoute passive
ou de recherche d’informations confidentielles, ou encore de manipulation de hote pour réaliser des
malveillances.

Les vecteurs de propagation de ces attaques sont également tres divers, mais la plupart de ces menaces
se répliquent en utilisant le réseau. Qu’il s’agisse d’une piece jointe dans un courriel, ou bien de
recherche active de victimes potentielles, la phase de réplication peut étre détecté en cherchant des

motifs particuliers dans les communications portées par le réseau [[12].

1.6.3 Les bots nets

Le bot net(ou réseau de machines zombies) est un hybride des menaces précédentes intégré a
un systeme de commande et de controle et des centaines de millions d’ordinateurs connectés a Internet
sont infectés [66]. a I’insu de leurs propriétaires respectifs, ont été configurés de maniere a transmettre
des informations (notamment des spams ou des virus) a d’autres ordinateurs reliés a Internet[13]].
Bot net on traction de I’anglais (robot net : réseau de robots), un réseau de bots informatiques, des
programmes connectés a Internet qui communiquent avec d’autres programmes similaires pour 1’exé-

cution de certaines tiches.

1.6.4 Le déni de service (Denial of Service en anglais)

Est une attaque dont 1’objectif principal est de dégrader les performances d’un systeme. Ces
attaques peuvent cibler différent composants du systeme, tels que la mémoire, le processeur ou encore
la carte réseau. La popularité de ces attaques est grandissante ces dernieres années, a tel point que
I’on parle maintenant de Distibuted Denial of Service (DDoS) ou I’attaque est menée non par un seul
systeme, mais par un grand nombre d’hotes attaquants. Le vecteur de propagation par excellence de

cette attaque est le réseau.

1.7 Les mesures d’évaluation d’IDS

Les mesures qui nous permettent d’évaluer I’efficacité globale des systemes de détection

d’intrusion selon (Debar et al. [20]) sont :

» La précision : le systeme IDS est précis lorsqu’il détecte les attaques sans faire des fausses
alarmes. La non-précision survient lorsqu’il déclare comme anormale ou instructive une action
légitime dans I’environnement.

* La performance de traitement : est mesurée par la vitesse dans laquelle les événements
sont traités. Lorsque le systeme IDS est plus performant alors la détection en temps réel sera
possible.

* La complétude : c’est la capacité d’un IDS de détecter toutes les attaques.
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» La tolérance aux pannes : la plupart des systemes de détection d’intrusion s’exécutent dans
des systemes d’exploitation ou des matériels qui sont connus pour étre vulnérables aux at-
taques. Donc un IDS devrait étre résistant a ces attaques en particulier les attaques de déni de
service.

» Larapidité : L’IDS doit étre plus rapide dans 1’analyse et I’exécution pour minimiser le temps
de réagir, et aussi pour empécher I’attaquant d’altérer la source de vérification ou interrompre
le fonctionnement du systeme[44].

Généralement, un taux de détection élevé est nécessaire pour un systeme IDS afin de prévenir
les attaques avant de causer tout type de violations de sécurité pour les systemes IDSs basés sur
la machine learning une précision de détection élevée avec un faible taux de fausses alarmes est
essentiel pour I’éfficacité des Systemes. Les principaux aspects a considérer lors de la mesure de

détection et la précision de classification des attaques sont :

True Positive (TP) : nombre d’intrusions correctement détectées.
- True Negative (TN) : nombre de non-intrusions correctement détectées.

False Positive (FP) : nombre de non-intrusions mal détectées.

False Negative (FN) : nombre d’intrusions mal détectées

Il existe plusieurs types d’erreurs venant d’un détecteur, influencant plus ou moins sa puissance.
Les vrais positifs sont les cas ou une alarme se déclenche quand il y a une violation des politiques
de sécurité. Les vrais négatifs sont les cas ol aucune alarme ne se déclenche et rien d’anormal ne
se produit. Les faux positifs sont les cas ou une alarme se déclenche alors qu’il ne se produit rien
d’anormal. Les faux négatifs sont les cas ol une alarme ne se déclenche pas alors qu’il se produit
une chose anormale. A la premiére vue, on pourrait supposer qu’un faux positif est moins dangereux

qu’un faux négatif.

1.8 Conclusion

Dans ce chapitre, nous avons donné un apercu général sur les IDS définissant le modele de
base de ces systemes, et décrivant les types des IDS existants. En outre nous avons montré certains
types d’attaques qui peuvent menacer les systemes informatiques a partir des réseaux, ainsi les dif-
férentes mesures d’évaluation des systemes IDSs. Dans le chapitre suivant, nous allons parler sur
I’apprentissage profond.



Chapitre 2
Apprentissage profond

2.1 Introduction

L’ apprentissage automatique (Machine Learning) est une forme d’intelligence artificielle qui
permet a un systeme d’identifier et prendre des décisions avec un minimum d’intervention humaine a
partir de bases de données d’échantillons, donc d’apprendre a partir des données structurées et non a
I’aide d’une programmation. Au fur et a mesure que les algorithmes ingerent les données de forma-
tion, il devient possible de créer des modeles plus précis basés sur ces données.

L’apprentissage profond (deep Learning DL) un type d’apprentissage automatique qui imite la facon
dont les humains acquierent certains types de connaissances plus précisément tentent d’imiter le trai-
tement d’information et de communication observés dans le systeme nerveux biologique, comme le
codage neuronal qui tente de définir et de décrire les interrelations existant entre plusieurs stimuli
et les réponses neuronales associées dans le cerveau [65]. Ce systeme a révolutionné les industries
technologiques. La traduction automatique moderne, les moteurs de recherche et les assistants infor-
matiques sont tous alimentés par un apprentissage profond. Dans ce chapitre on va s’intéresser au

systeme d’apprentissage profond et ces méthodes de détection [38].

Artificial Intelligence:
Mimicking the intelligence or
behavioural pattern of humans

or any other living entity.

Machine Learning:
A technique by which a computer
can "learn" from data, without
using a complex set of different
rules. This approach is mainly
based on training a model from
datasets.

Deep Learning:
A technique to perform
machine learning

inspired by our brain's
own network of
neurons.

FIGURE 2.1 — La relation entre IA et ML et DL[9]
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2.2 Définitions

2.2.1 Définition de ’apprentissage automatique

L’apprentissage automatique peut étre présenté comme la capacité d’une machine a apprendre

sans €tre explicitement programmée. Dans ce contexte, I’apprentissage automatique est a I’origine de
nombreuses organisations publiques et privées et de la société moderne, de la recherche sur le web, le
filtrage du contenu sur les réseaux sociaux et bien d’autre encore.
L’apprentissage automatique est essentiellement une forme de statistiques appliquées qui met davan-
tage ’accent sur I’utilisation d’ordinateurs pour estimer statistiquement des fonctions compliquées et
moins sur la preuve d’intervalles de confiance autour de ces fonctions. Ainsi, 1’apprentissage auto-
matique peut étre utilisé pour identifier des objets dans des images, de transcrire la parole en texte,
de faire correspondre de nouveaux éléments, de sélectionner des résultats de recherche pertinents,
etc[76]].

2.2.2 Définition de ’apprentissage profond

L’apprentissage profond (DL) fait référence a une classe de techniques d’apprentissage auto-
matique (ML) qui utilise des algorithmes pour imiter le cerveau humain le plus fidelement possible.
Les architectures des modeles profondes sont relativement récentes ou de nombreuses étapes de trai-
tement non linéaire de 1’information sont exploitées, dans lesquelles les informations sont traitées en
couches hiérarchiques, chacune recevant et interprétant les informations de la couche précédente pour
I’apprentissage des représentations de données[[48].

L’apprentissage des représentations de données pourrait se faire par le biais d’approches semi-
supervisées, supervisées ou non supervisées. En pratique, tous les algorithmes d’apprentissage pro-
fond sont des réseaux de neurones (Neural networks), qui partagent certaines propriétés de base com-
munes. IIs sont tous constitués de neurones interconnectés organisés en couches. Ce qui les différen-
cie, c‘est l‘architecture du réseau (ou la manicre dont les neurones sont organisés dans le réseau) et

parfois la maniere dont ils sont formés [65]].
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[ Deep Learning ]

Deep Neural Network
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[ Feature extraction + Classification / Clustering]

FIGURE 2.2 — Machine learing vs Deep learing

2.3 Le principe et le fonctionnement de I’apprentissage profond

L’ apprentissage profond se présente comme un systeéme de calcul avancé, il est constitué d’une
variété de techniques issues du domaine de I’apprentissage automatique qui utilisent un déluge de neu-
rones (nceuds) non linéaires disposés en plusieurs couches de traitement qui extraient et convertissent
des valeurs de variables d’entité a partir du vecteur d’entrée pour créer plusieurs niveaux d’abstrac-
tion afin de représenter les données. L’ apprentissage du DNN c’est 1’optimisation des parametres de
poids et le parametre de biais entre deux couches voisines, Il évalue la justesse du modele et permet
de mieux I’adapter aux données d’apprentissages. Lorsque le modele arrive a une précision maximale
avec des parametres optimaux, il sera généralisé pour les données réelles. La quantité et la qualité
des données d’entrainement déterminent le degré d’apprentissage et donc la précision des modeles
obtenus[46].

L’apprentissage profond est une branche des algorithmes d’apprentissage automatique qui :
* Utilise plusieurs couches de nceuds de traitement non linéaires pour 1’extraction et la trans-
formation d’entités. Les couches successives utilisent les sorties des couches précédentes en
entrée.
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FIGURE 2.3 — Fonctionnement de deep learning[[10]

* Apprends de maniere non supervisée (analyse de modele, par exemple) et / ou supervisée
(classification, par exemple).
* Apprends plusieurs niveaux de représentations liés a différents niveaux d’abstraction. Ces

niveaux représentent une hiérarchie de concepts.

2.4 Classification de ’apprentissage profond

L apprentissage profond peut tre classé en trois modeles principales en fonction de la maniere
dont elles sont formées et destinées a €tre utiliser.

» [’apprentissage profond non supervisé c’est un modele génératif visent a capturer la corré-
lation d’ordre élevé des données d’entrée non étiquetées a des fins de reconnaissance ou de
synthése de modeles. Lorsqu’ils sont utilisés pour caractériser les distributions statistiques
communes des données observées et de leurs classes associées, les réseaux disposent d’un
mode génératif pourraient €tre transformés en réseaux discriminants pour un apprentissage
plus approfondi.

» L’apprentissage profond supervisé est utilisé lorsque les données d’étiquette cible sont dispo-
nibles, les modeles pouvant directement fournir un pouvoir discriminant aux fins de la classi-
fication.

» L’apprentissage profond hybride c’est la combinaison des deux types d’apprentissage men-
tionnés ci-dessus, de sorte que 1’apprentissage profond non supervisé pourrait fournir une

excellente initialisation sur la base de laquelle la discrimination pourrait étre examinée.
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FIGURE 2.4 - Classification des méthodes d’apprentissage profond [38]

2.5 Quelques méthodes d’apprentissage profond

Tous les algorithmes de 1’apprentissage profond sont des réseaux de neurones, qui partagent
certaine propriétés de base communes. Nous allons présenter ci-dessus les principales méthodes d’ap-

prentissage profond qui contient les algorithmes les plus utilisés de nos jours

2.5.1 Machines de Boltzmann Restreintes (RBM)

Machine de Boltzmann restreinte est un réseau neuronal artificiel stochastique a deux couches
avec des capacités génératives. Ils ont la capacité d’apprendre une distribution de probabilité sur son
ensemble d’entrées.

Les RBM sont une classe spéciale de machines Boltzmann et elles sont limitées en termes de
connexions entre les unités visibles et cachées. Cela facilite leur mise en ceuvre par rapport aux ma-
chines Boltzmann. Comme indiqué précédemment, il s’agit d’un réseau de neurones a deux couches
(I’une étant la couche visible et I’autre étant la couche cachée) et ces deux couches sont connectées
par un graphe entierement bipartite. Cela signifie que chaque nceud de la couche visible est connecté a
chaque nceud de la couche cachée, mais que deux noceuds du méme groupe ne sont pas connectés entre
eux. Cette restriction permet des algorithmes d’apprentissage plus efficaces. Il est possible d’empiler
plusieurs couches de machines de Boltzmann restreintes pour créer des réseaux profonds qui sont plus
performants [23]]. Une machine Boltzmann, est un réseau d’unités avec une " énergie " définie pour

I’ensemble du réseau. La fonction d’activation pour une Machine de Boltzmann Restreinte est définie
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FIGURE 2.5 — Machines de Boltzmann Restreintes[23]]

comme suit :

E=-[3;(wijzih )+ (biwi)+) 5 (cihy) 1 48]

Avec :
* w;; :la matrice de poids entre le neurone j et le neurone i .
* 1, :est1’état du neurone visible i,z; € {0, 1}.
* b; :et sont c; respectivement les biais des neurones x; et /.

e h; :estI’état du neurone caché j .

2.5.2 Perceptrons multicouches (MLP)

Le perceptron multicouche (MLP) est un type de réseau neuronal artificiel a anticipation avec
plusieurs couches de perceptrons dotés de fonctions d’activation. Il se compose de plusieurs couches
au sein desquelles une information circule de la couche d’entrée vers la couche de sortie uniquement.
IIs ont le méme nombre de couches d’entrée et de sortie mais peuvent avoir plusieurs couches cachées.
Chaque couche est constituée d’'un nombre variable de neurones, les neurones de la derniere couche
étant les sorties du systeme global[17].

Les couches de perceptron sont organisées en trois parties :

* La couche d’entrée (input layer) = un ensemble de neurones qui portent le signal d’entrée.

* La couche cachée (hidden layer) ou plus souvent LES couches cachées (couche cachée 1,
couche cachée 2,...). Il s’agit du cceur de notre perceptron, la ol les relations entre les variables
vont étre mises en exergue.

* La couche de sortie (output layer) : cette couche représente le résultat final de notre réseau, sa
prédiction.
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FIGURE 2.6 — Perceptrons multicouches[22]

2.5.3 Réseaux de croyance profonde (DBN)

Réseau DBN est un type sophistiqué de réseau neuronal profonds qui est essentiellement un
modele génératif comprenant plusieurs couches de variables cachées. Ces réseaux ont a la fois des
bords dirigés et non dirigés[23]]. Ce type de réseau illustre une partie du travail qui a été accompli
récemment en utilisant des données relativement sans étiquette pour créer des modeles non supervisés.

Réseau DBN est un réseau de croyances multicouches dans lequel chaque couche est un RBM
empilé les uns sur les autres pour former le réseau DBN en suivant les étapes suivante :

* La premiere étape de I’apprentissage d’un DBN consiste a apprendre une couche de caracté-
ristiques des unités visibles.

» [’étape suivante consiste a traiter les activations des caractéristiques précédemment formées
comme des unités visibles, puis a en apprendre davantage a partir des caractéristiques des
couches cachées suivantes.

* La derniere étape consiste a former 1’ensemble du réseau DBN de maniere supervisée, ce qui
permet d’affiner les parametres du réseau.

Comme indiqué précédemment, les RBM peuvent étre empilés et formés de maniere gour-
mande pour former ces DBN qui sont des modeles graphiques permettant d’apprendre a extraire des
représentations hiérarchiques profondes des données d’entrainement en entrée.
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FIGURE 2.7 — Réseaux de croyance profonde[14]]

2.5.4 Réseaux neuronaux convolutifs (CNN)

Un CNN est un réseau de neurones artificiels acycliques a propagation directe (feed-forward)
avec plusieurs types de couches spéciales. Par exemple, les couches convolutives appliquent un filtre
a I’'image d’entrée (ou au son) en faisant glisser ce filtre sur tout le signal entrant, afin de produire une
carte d’activation (activation map) a n dimensions. Il existe certaines preuves que les neurones dans
les CNN sont organisés de la méme manicre que les cellules biologiques organisées dans le cortex
visuel du cerveau. Aujourd’hui, les CNN surpassent tous les autres algorithmes ML pour un grand
nombre de taches dans lesquelles des motifs répétitifs peuvent étre trouvés comme le traitement de
vision par ordinateur (la reconnaissance d’image et vidéo) et le traitement du langage naturel. Les
réseaux de convolution sont particulierement efficaces pour capturer les modeles locaux de données
en raison de la structure des couches de convolution [18]].

Les CNN ont plusieurs couches qui traitent et extraient les caractéristiques des données :
- Couche de convolution : Le CNN possede une couche de convolution qui comporte plusieurs
filtres pour effectuer 1’opération de convolution.
- Unité linéaire rectifiée (ReLLU) : Les CNN ont une couche ReLLU pour effectuer des opéra-
tions sur les éléments. La sortie est une carte de caractéristiques rectifiée.

- Couche de mise en commun : La carte de caractéristiques rectifiée alimente ensuite une
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FIGURE 2.8 — Schéma d’un réseau de neurones convolutifs[24]]

couche de mise en commun. La mise en commun est une opération de sous-échantillonnage
qui réduit les dimensions de la carte des caractéristiques.

- La couche de regroupement : Convertit les tableaux bidimensionnels résultants de la carte
d’entités regroupées en un seul vecteur linéaire, long et continu, en les aplatissant.

- Couche entierement connectée : Une couche entierement connectée se forme lorsque la ma-
trice aplatie de la couche de regroupement est utilisée comme entrée, ce qui permet de classer
et d’identifier les images.

2.5.5 Réseaux de neuronaux récurrents (RNN)

Les réseaux de neurones récurrents RNN, sont un type de réseau de neurones largement utilisé
dans le domaine de I’apprentissage en profondeur (Deep Learning) . Les RNN ont des connexions qui
forment des cycles dirigés, ce qui permet aux sorties du LSTM d’étre utilisées comme entrées dans
la phase actuelle et sont parfaitement adaptés au traitement de données séquentielles. La sortie du
LSTM devient une entrée pour la phase actuelle et peut mémoriser les entrées précédentes griace a sa

mémoire interne. Généralement [[19]], elles se présentent sous la forme suivante :

Unfold I l I
- — —~- -*

FIGURE 2.9 — Schéma d’un réseau de neurones récurrents a une unité reliant 1’entrée et la sortie du

réseau[23]]
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Les RNN sont couramment utilisés pour le sous-titrage d’images, I’analyse de séries tempo-
relles, le traitement du langage naturel, la reconnaissance de I’écriture manuscrite et la traduction

automatique.

2.5.6 Mémoire longue a court terme (LSTM)

Les unités ou blocs de mémoire a court terme long font partie d’une structure de réseau neu-

ronal récurrent. est une unité complexe avec divers composants tels que des entrées pondérées, des
fonctions d’activation, des entrées de blocs précédents et des sorties éventuelles.
L’unité est appelée un bloc de mémoire a long terme car le programme utilise une structure fondée
sur des processus de mémoire a court terme pour créer une mémoire a plus long terme. Ces systemes
sont souvent utilisés, par exemple, dans le traitement du langage naturel. Le réseau neuronal récurrent
utilise les blocs de mémoire a court terme pour prendre un mot ou un phoneme particulier et I’évaluer
dans le contexte des autres dans une chaine, ou la mémoire peut €tre utile pour trier et catégoriser ces
types d’entrées. En général, LSTM est un concept accepté et commun dans les réseaux de neurones
récurrents pionniers [65]]. Voici une figure qui illustre Schéma d’un réseau LSTM.

Neurone Entrée .Neumne Avec Mémoire . Neurone Sortie

] —

FIGURE 2.10 — Schéma d’un réseau LSTM

2.5.7 Auto-encodeurs

Les auto-encodeurs sont des algorithmes d’apprentissage non supervisé a base de réseaux
de neurones artificiels, qui permettent de construire une nouvelle représentation d’un jeu de don-

nées. L’architecture d’un auto-encodeur est constituée de deux parties : I’encodeur et le décodeur qui
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servent a minimiser 1’erreur de reconstruction entre les données codées/décodées et les données ini-
tiales.

L’encodeur est constitué¢ par un ensemble de couches de neurones, qui traitent les données afin de
construire de nouvelles représentations dites encodées. A leur tour, les couches de neurones du déco-
deur, regoivent ces représentations et les traitent afin d’essayer de reconstruire les données de départ.
Les différences entre les données reconstruites et les données initiales permettent de mesurer 1’erreur
commise par 1’auto-encodeur. L’entralnement consiste a modifier les parametres de I’auto-encodeur
afin de réduire I’erreur de reconstruction mesurée sur les différents exemples du jeu de données [20].
La plupart du temps, on ne s’intéresse pas a la derniere couche du décodeur, qui contient uniquement
la reconstruction des données initiales, mais plutdt a la nouvelle représentation créée par 1’encodeur.

Ci-dessous On vous présente une architecture de 1’auto-encadreur.
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FIGURE 2.11 — Structure schématique d’un auto-encodeur([15]]

2.5.8 Réseaux adversariaux génératifs (GAN)

En intelligence artificielle, les réseaux adverses génératifs sont une classe d’algorithmes
d’apprentissage non supervisé. Qui créent de nouvelles instances de données qui ressemblent aux
données d’apprentissage. Les GAN ont deux composants : un générateur, il génere un échantillon
(apprend a générer des données fausses), et un discriminateur, détecté si un échantillon est réel ou

bien s’il est le résultat du générateur (apprend a partir de ces fausses informations).
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L utilisation des GANs a augmenté au fil du temps. Ils peuvent étre utilisés pour améliorer les images
astronomiques et simuler les lentilles gravitationnelles pour la recherche sur la matiere noire. Les
développeurs de jeux vidéo utilisent les GAN pour améliorer les textures 2D a faible résolution
des anciens jeux vidéo en les recréant en 4K ou a des résolutions plus élevées via I’apprentissage

d’images. Voici Ci-dessous schéma de réseau génératif [21]].

données|

L L Vrai : 0.75
Petit chien : Discriminateur Faux : 0.25
mblganncc)n—) Encodeur Générateur | —»M (o -

| | — 1 N

FIGURE 2.12 — Schéma d’un réseau adversarial génératif[26]

2.6 Conclusion

Les Réseaux de neurones sont un domaine de recherche tres actif, qui ne cesse de progresser
afin d’améliorer les performances des résultats.
L apprentissage profond (DL) a pu s’imposer et révolutionner plusieurs domaines technologiques.
Traduction automatique moderne, moteurs de recherche, assistants informatiques et plusieurs ap-
plications de notre vie quotidienne sont tous alimentés par un apprentissage profond. Les modeles
d’apprentissage profond tentent d’imiter au maximum les modes de traitement de 1’information et de
communication observés dans le systéeme nerveux biologique.
Ce chapitre a présenté les architectures des réseaux de neurones les plus connues et les plus utilisées
ainsi que les nouvelles architectures qui semblent avoir un avenir prometteur dans différents domaines

d’application de la technologie contemporaine.



— Chapitre 3

Détection d’intrusion avec les
methodes d’apprentissage profond

3.1 Introduction

Récemment, plusieurs approches d’apprentissage en profondeur ont été envisagées pour la
détection d’intrusion. Les systemes de détection basés sur les signatures sont des intrusions détecté en
comparant le comportement surveillé aux modeles d’attaque prédéfinis, tandis que les systemes basés
sur les anomalies se concentrent sur la connaissance du comportement normal afin d’identifier toute
déviation et toutes activités suspectes. Par conséquent, les techniques d’apprentissage en profondeur
peuvent étre utilisées pour les deux types de détection, pouvant extraire des relations non linéaires
de niveaux plus élevés entre les données, pour identifier les écarts par rapport a une activité bénigne.
Cependant, ces méthodes nécessitent de grandes quantités de données dans le but de détecter et
identifier les motifs de différentes classes.

Dans ce chapitre, Nous présenterons quelques approches de DL qui ont été appliqué aux domaines
de la détection des intrusions, dont nous avons étudié et analysé ses divers mécanismes et travaux
basés sur I’apprentissage profond. Le résumé contient les jeux de données utilisés, 1’architecture des

réseaux et les mesures d’évaluation avec les résultats obtenus.

3.2 Travaux anterieurs

Selon les travaux antérieurs, les méthodes d’apprentissage profond surpassent les autres
algorithmes d’apprentissage machine, tels que la machine a vecteur de support (SVM) et les réseaux

artificiels neuronales traditionnels (ANN) dans la détection des anomalies [61]].

La détection d’intrusion basé sur 1’apprentissage profond a ét€ commencé en 2011, lorsque
Salama et al. 2011 [85] ont présenté une approche hybride combinant le réseau de croyances
profondes (DBN) et SVM afin de classifier les intrusions du réseau en deux catégories : normale
ou attaque. Le réseau DBN est composé de multiples couches de Machines Boltzman Restreinte
(RBM) est utilisé comme une méthode de réduction de dimension pour obtenir de meilleures

caractéristiques d’apprentissage suivies par un classificateur SVM. Les performances de 1’approche

26
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DBN-SVM proposées sont testées sur NSL-KDD data-set. Le nombre de caractéristiques a été
réduit de 41 a 5 grace au réseau DBN qui a été ensuite transmises a un classificateur SVM pour
effectuer une classification binaire (normale/attaque). La méthode proposée atteint une exactitude
supérieure a 90%. De plus, les résultats ont montré que le réseau DBN en tant qu une méthode de ré-

duction des caractéristiques est plus performant par rapport a d’autres méthodes d’analyse de données.

Kang et al. [61]] ont proposé un systeme de détection d’intrusion qui se base sur le réseau
neuronal profond (DNN) dans le but de sécuriser les réseaux de véhicules. Le scénario d’attaque a été
réalisé sur des paquets de données malveillants. Ces derniers sont injectés dans un bus de réseau de
controleurs de véhicules. Le systeme proposé introduit le vecteur de caractéristiques dans les nceuds
d’entrée afin de classer les paquets en deux classes (un paquet normal et un paquet d’attaque). Les
auteurs utilisent le réseau de croyances profondes (DBN) pour former efficacement les parametres du
poids caché (Hidden Weights) initialisant le réseau DNN. Ensuite, les couches cachées suivantes sont
liées a ces sorties qui sont calculées sur la base de la fonction d’activation (ReLU). Le systeme pro-
posé atteint un taux de faux positive (TPR) inférieure a 1 ou 2%, et un taux de détection (DR) de 99%.

Alom et al. [35]ont utilisé le réseau de croyances profondes (Deep beleif network) pour la
détection des intrusions. Le systeéme proposé est capable de détecter les attaques, et aussi identifier et
classer la précision des activités du réseau en cinq groupes sur la base de sources de données limitées,
incompletes et non linéaires. Par rapport au syst¢me existant, la précision de détection du systéme a

atteint 97,5%, et n’a nécessité que 50 itérations.

Wu et al. [98] ont proposé un modele IDS en utilisant des réseaux neuronaux convolutifs
(CNN). Le CNN est utilisé pour sélectionner automatiquement les caractéristiques du trafic a partir
d’un ensemble de données brutes. Les auteurs ont utilis€ I’ensemble de données NSL-KDD pour
I’évaluation, et aussi pour résoudre le probleme de déséquilibre des ensembles de données (the
imbalanced Dataset problem), ils fixent le coefficient de pondération de la fonction de colit de chaque
classe en fonction de ses nombres. Pour réduire le coiit du calcul, ils convertissent le format vectoriel
de trafic brut en format d’image. Le modele proposé améliore la précision de la classe avec de petits

nombres et réduit également le taux de fausses alarmes (FAR).

Un systeme de détection d’intrusion de réseau (NIDS) basé sur le deep learning a été proposé
par Javaid et al.[S8]], Les auteurs ont utilisé 1’apprentissage en autodidacte (Selftaught Learning
STL). Cette méthode se représente en deux étapes pour la classification, la premiere étape appelée
I’apprentissage de caractéristiques (non-supervisées). S’agit d’'une bonne représentation des carac-
téristiques obtenue a partir d’'une massive collection de données non étiquetées. Dans la deuxieme
étape, cette représentation apprise sera appliquée aux données étiquetées et utilisée pour la tache de
classification. L’approche STL a été testée sur le benchmark dataset NSL-KDD pour la détection
des anomalies de réseau. Il s’agit d’une classification multi-classes des records du trafic normal et
autres types d’attaques réseaux. Les meilleurs résultats atteint une précision de 85.44% et un rappel
(recall) de 95.95% pour une classification binaire (trafic normal / trafic malveillant) lorsqu’ils ont
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appliqué des données des testes malgré que ces résultats a un taux de fausse positive considérable,
cette approche du SLT donne de bons résultats comparent une simple soft-max régression (machine

learning algorithme pour multi- classification) et d’autres travaux précédents.

Kim et al. [62] ont proposés IDSs basé sur RNN, les paquets TCP/IP du trafic réseau ont été
représenté sous forme de séquence. Les auteurs ont utilisé la méthode Hessian-Free Optimisation
pour surmonter le probléme explosion/vanishing gradiant du RNN, cette technique aide 1’algorithme
de gradient de trouver le minimum globale pendant I’entrainement et donc améliorer la précision.
L’ensemble de données DARPA a été utilisé pour I’évaluation de modele proposé composé de 41
caractéristiques et 22 différentes attaques. Le taux de détection était de 95,37% et le taux de fausses
alertes de 2,1%. La précision de la classification de chaque classe d’attaque était bonne, et les auteurs
concluent que I'utilisation de RNN avec optimisation sans hélium pour la détection des intrusions est

une assez bonne approche.

Torres et al. [95] fournissent une analyse de la viabilité des réseaux neuronaux récurrents
(RNN) pour détecter le comportement du trafic réseau en le modélisant comme une séquence d’états
variant dans le temps. La méthode de détection LSTM est proposée et évaluée sur deux ensembles
de données différents CTU13-42 et CTU13-46 du trafic réseau, chacune contient deux classes, les
connexions botnet et les connexions normales. Un botnet peut étre considéré comme un groupe d’or-
dinateurs compromis qui peuvent étre controlés a distance pour mener des attaques coordonnées ou
commettre des actes frauduleux. Les auteurs on analysé également le nombre d’états par connexion
dans le modele comportemental, et des expériences démontrent que le RNN est capable de classer le
trafic avec un taux de détection d’attaque (ADR) de 0,970% et un taux de fausses alarmes (FAR) tres
faible 0,018%. L' impact des techniques d’échantillonnage (suréchantillonnage/sous-échantillonnage)
utilisées pour gérer les classes déséquilibrées sur les performances du LSTM est également analysé.
Les résultats montrent aucune différence significative n’a été observée entre les deux techniques
d’échantillonnage, et les valeurs de I’ADR (Attack detection Rate) ne présentent pas une déférence
confédérale sur les trois cas évalué. Cependant, les expérimentations ont montré que les modeles de
détection RNN ont des problemes pour traiter les comportements du trafic qui ne sont pas facilement

différenciés ainsi que certains cas particuliers de trafic de réseau déséquilibré.

Vinayakumar et al. [1] on analysé I’efficacité du réseau de neurones a convolution pour
la détection des intrusions en modélisant les événements de trafic réseau sous forme des séries
chronologiques de paquets TCP/IP (transmission control protocol / internet protocol) sur des périodes
prédéfinies. Les auteurs ont suivi la méthode CNN appliquée au traitement du langage naturel avec la
couche Convolution 1D. Sur cette base, les auteurs modélisent les événements de trafic réseau comme
une série temporelle de données, ou au lieu de prendre des données d’image 2D en entrée, le CNN
traite la série de données comme 1D, dans laquelle les données sont disposées dans un intervalle de
temps. Les auteurs ont proposé différentes architectures du CNN contient une couche d’entrée, une
couche cachée et une couche de sortie, ou la couche cachée contient une ou plusieurs couches CNN
suivies de FFN ou RNN/LSTM/GRU afin de déterminer 1’architecture optimal. Les performances
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de chaque modele sont évaluées sur I’ensemble de données de KDDCup 99. Les résultats montrent
que CNN-LSTM a bien fonctionné par rapport aux autres structures du réseau CNN et a atteint une

précision de 99%.

D’apres Gurung et al. [53]] Un DNN pour NIDS composé d’un encodeur automatique épars
a été utilisé pour I’apprentissage non supervisé des caractéristiques. Un classificateur logistique est
ensuite utilisé pour la classification sur le jeu de données NSL-KDD. Le systeme prend 115 fonctions
en entrée, le sparse auto-codeur a été utilisé pour former et apprendre de nouvelles fonctions, donc
ces caractéristiques ont été réduites a 50, puis 10, puis affectées a la logistique de classification des
classificateurs de régression. La performance du systeme a été mesurée en termes d’accuracy, de

précision et de rappel. La précision globale du modele était de 87,2%.

Tang et al. [S7] ont appliqué le réseau neuronal profond (DNN) pour implémenter un
IDS dans un contrdoleur SDN (Software Defined Network) qui peut surveiller tous les flux des
commutateurs OpenFlow. IIs ont formé le modele avec avec I’ensemble de données NSL-KDD pour
une classification binaire (normale / anomalie), ou I’ensemble de données se composait de quatre
catégories a savoir : attaques DoS, attaques R2L, attaques U2R et attaques probe. Puis ils ont utilisé
que 6 fonctionnalités principales qui ont ensuite été extraites de 41 fonctionnalités Toutes les mesures
d’évaluation ont tendance a augmenter a mesure qu’elles diminuent le taux d’apprentissage de 0,1
a 0,001, et elles finissent par donner de meilleurs résultats lorsqu’elles utilisent 0,001 comme taux

d’apprentissage. Le modele obtient des performances avec une précision de 75,75%.

Rezvy et al. [83] ont choisi I’approche AutoEncoder qui fonctionne comme un constructeur
de caractéristiques, le modele a été d’abord préformé par I’ AutoEncoder pour ré-configurer les
caractéristiques , puis un classificateur DNN a été utilisé pour classer le trafic L’auteur a évalué
I’algorithme avec I’ensemble de données de référence NSL-KDD’99 a cinq classes. Encodeur
automatique a reconfiguré les 122 fonctionnalités, qui ont ensuite été intégrées dans un DNN a trois
couches. La précision des cinq classes varie de 89,2% a 99,9%.

Gao et al. [49] ont adopté un modele de détection d’intrusion basé sur Deep Belief Networks
est proposé pour s’appliquer dans le domaine de la reconnaissance d’intrusion. L’architecture de
ce modele hiérarchique profond est un classificateur de réseau neuronal profond composé d’une
combinaison de réseaux d’apprentissage non supervisés multicouches, appelés machine Boltzmann
restreinte, et d’un réseau d’apprentissage supervisé, appelé réseau de rétro-propagation. Les résultats
expérimentaux sur I’ensemble de données KDD CUP 99 démontrent que les performances du modele
DBN sont meilleures que celles du SVM et de I’ANN.

Le tableau suivant présente une sélection d’études portant sur la détection des intrusions basés
sur des modeles DL, les caractéristiques utilisés, le secteur d’intérét, les ensembles de données et les

mesures de performance.
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Auteurs Années Meéthodes Datasets Mesures de performances
Salama et al, [83] 2011 DBN-SVM NSL-KDD ACC =90%
Kang et al, [61] 2016 DNN-DBN Vehicular DR =99% - 99.46%
Network FPR = 1-2%
communication
Alom et al, [35] 2015 DBN NSL-KDD ACC=97.5%
Wu et al, [98] 2018 CNN NSL-KDD ACC =97.88% - 99.46%
DR = 68.66%
FPR =27.9%
Javaid et al, [58] 2016 STL KDD’99 ACC =79.10% - 88.39%
PR = 85.44%
RC =95.95%
F1=90.39%
Kim et al, [62] 2015 RNN DARPA DR =95.37% FPR =2.1%
Torres et al, [95] 2016 RNN-LSTM CTU-13 DR =97.96%
FPR =2.27%
Vinayakumar et al, 2017 T CNN-RNN KDD’99 ACC =99.99%
[ PR =99.99%
RC =99.99%
F1=99.99%
Gurung et al, [53] 2018 Deep auto-encoder NSL-KDD ACC =99.99%
PR = 84.6%
RC =92.8%
specificity =80.7%
Tang et al, [? ] 2016 DNN NSL-KDD ACC =75.75%
PR =83%
RC =76%
F1=75%
ROC_AUC = 86%
Rezvy et al, [83] 2018 Deep auto-encoder NSL-KDD ACC =99.3%
Gao et al, [49] 2014 DBN KDD’99 ACC =74.22% - 93.49%

DR =75.6% - 92.33%
FAR =3.15% - 0.76%

TABLEAU 3.1 — Travaux antérieurs connexes pour la détection d’intrusion basé sur le deep learning
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3.3 Conclusion

Diverses approches et architectures d’apprentissage en profondeur ont été appliquées pour
détection d’intrusion. Ces algorithmes de deep learning proposés ont des performances varient en
fonction des jeux de données sélectionnés et des caractéristiques entrées. Cependant, en utilisant
les mémes méthodes et techniques d’apprentissage ne garantit pas toujours le méme résultat, pour
différentes classes les attaques peuvent varier.



Chapitre 4
Modeélisation et Implémentation

4.1 Introduction

Beaucoup de projets et recherches ont été réalisés afin d’obtenir des meilleurs systemes de
détection d’intrusion au terme d’efficacité contre tout type d’attaque. Dans le chapitre précedent, nous
avons cité les différentes méthodes appliquées avec succes pour différents jeux de données dédiés
aux attaques réseaux. La qualité, la performance et la précision du systeme de détection dépendent
fortement de jeux de données utilisés. Dans notre travail nous avons testé et évalué nos modeles sur le
dataset NSL-KDD fournit par kaggle, permettant aux ids d’analyser le trafic réseau afin d’identifier
les paquets suspects, le NSL-KDD est mis a jour quotidiennement par ses fournisseur, ce qui fait
son point fort, le notre a été introduit a la plateforme récemment (le 13 aout 2022), la version de
NSL-KDD utilisée dans ce projet est considérée la plus difficile a un ids de classifier et ses résultats
avec les techniques de deep learning sont faibles par rapport au autres version NLS-KDD ou méme
par rapport aux autres jeux de données vu aux nombre et types d’attaques qu’il contient. Apres
beaucoup de recherches nous avons proposés des modeles et nous les avons testés sur 8 méthodes de
deep learning (DNN, CNN, RNN-LSTM, RNN-GRU, CNN-LSTM, CNN-GRU, CNN-BiLSTM et
CNN-BiGRU). Nous avons introduit dans ce chapitre les modeles dont lesquels nous avons atteint
nos meilleurs résultat pour chacune des méthodes cités. Les performances des approches de détection
proposées ont été évalué en prenant en compte les différentes mesures d’évaluation des algorithmes
de I’apprentissage profond savoir, la précision, le rappelle, le score F1, le taux de détection et le taux
de fausse alarmes. Toutes les méthodes ont été implémentées et évaluer avec une multi classification
de 5 classes (normal, DoS, Probe, R2L, U2R).

4.2 Environnement de ’exécution

Afin d’implémenter et tester nos modeles, On a commencé par la configuration d’un environ-
nement local de développement Python (Jupyter) utilisant la plate-forme Anaconda. Mais vu que le
deep learning est un domaine avec des exigences de la disponibilité des ressources matériel (surtout
en GPU) capable de faire des calculs intenses, on avait besoin d’aller vers le Cloud, ce dernier fournit
des ressources de calculs et de mémoires importantes qui dépassent notre ordinateurs. Selon le besoin

le Cloud peut fourni ’acceés a un processeur graphique GPU totalement gratuit. Parmi les outils

32
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Cloud les plus utilisés dans le domaine de la machine learning ¢’est Google Colab.

Google Colaboratory : est un service Cloud basé sur Jupyter Notebooks, permet de
développer des applications en Deep Learning en Python, il offre un processeur GPU gratuit, 12 Go
de RAM et plus de 100 Go de stockage. Pour I’acces dans ce service il nous suffit simplement d’avoir
qu’un compte Google[27].

Python : est le langage de programmation qu’on a choisi, un langage de développement in-
terprété, multi-paradigme et multi-plateformes, il est aussi un langage plus commun et plus populaire
pour I’apprentissage automatique et 1’intelligence artificielle grace a sa flexibilité et aussi parce qu’il
a un nombre important de bibliotheques logicielles open source disponible. Permet ses bibliotheques
utilisées dans notre projet : Pandas, Numpy, Scikit-Learn .etc[28]].

Pandas et Numpy sont utilisés pour la manipulation des données (le chargement, la réorganisa-
tion et le traitement des données), Scikit-Learn nous permet d’expérimenter différentes techniques
et algorithmes d’apprentissage automatique et d’analyse de données prédéfinis rapidement et facile a
utilisé[29, 30]].

Les frameworks TensorFlow et Keras ont été choisit pour I’implémentions des méthodes deep lear-
ning proposés.

TensorFlow est une bibliotheque de deep Learning open source développée par Google utilisée pour
effectuer des opérations numériques complexes et plusieurs autres taches pour modéliser les architec-
tures de Deep Learning. Il peut déployer facilement des calculs sur plusieurs plates-formes comme
les CPU, les GPUJ31]].

Keras est une API de haut niveau qui vise a créer et a entrainer des modeles de Deep Learning basé
sur python. Elle a été développée dans le but de permettre des expérimentations rapides[32]]. Parmi
ces avantages :

« Etait capable d’aller de 1’idée au résultat avec le plus faible délai possible. Et ¢a c’est la clé
d’une recherche efficace.

* Supporte a la fois les réseaux convolutifs (CNN) et les réseaux récurrents (RNN), ainsi que
la combinaison des deux items, pas de fichiers séparés de configuration des modeles, tout est
déclaré dans le code.

* fonctionne sur CPU et GPU.

Afin de bénéficier les avantages des deux nous avons utilisé TensorFlow comme back-end avec keras.

4.3 Dataset

4.3.1 Le choix de Dataset

Le moyen le plus efficace d’évaluer les performances d’un IDS consiste a le tester a 1’aide
d’un jeu de données public standardise [96], I’objectif est de faire une comparaison de différents

systemes. Il existe peu de jeux de données publics utilise dans la détection d’intrusions, les ensembles
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de données couramment utilisés incluent KDD Cup99 [82], NSL-KDD [39], I’ensemble de données
UNSW-NBI15 [77] et le dataset CIC-IDS [94]].

Nous avons utilisé dans nos expérimentations le NSL-KDD, qui est une version améliorée de KDD99
qui résout le probleme de redondance des données et est I'un des jeux de données de référence
les plus utilisés pour évaluer les performances de I’IDS. Et comme nous voulions rendre la tache
plus difficile possible aux nos IDS afin de mieux les évalués avec des cas le plus réels possibles,
nous avons choisi la version de NSL-KDD qui marque le moins de récurrence et précision avec
les méthodes de deep learning comme montré dans la Figurdd. 1| (de 70% 83% pour les meilleurs
modeles), avec 125 973 échantillons de trafic déséquilibrés comme données d’entrainement et 22

544 de test, ce qui est encore plus complexe a détecter et prouvera I’efficacité de nos modeles.
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FIGURE 4.1 — Performance et difficulté de différents datasets par rapport aux méthodes de DL,
nombre et déséquilibrement des données [72]].

4.3.1.1 Description de la base NSL-KDD

La base NSL-KDD (Network Security Layer-Knowledge Discovery in Databases) a été
fondé sur I’ensemble de données KDD99, Cette derniere est une base de données qui contient des
connexions TCP /IP extraites de 1’ensemble de données d’évaluation des systemes de détection
d’intrusions. KDD99 été réalisées en 1998 par ’agence de L’armé américain DARPA (Défense
Advanced Research Projects Agency) et AFRL (Laboratoire de recherche de I’armée de 1’air), ensuite
MIT Lincoln Labs8 a collecté et distribué les ensembles de données pour 1’évaluation du systeme de
détection d’intrusions de réseau informatique [33].

La base NSL-KDD est un ensemble de données qui représente une version réduite de
I’originale KDD 99, proposé en 2010 par les chercheurs dans le domaine de détection d’intrusions
réseaux afin de résoudre certains problemes qui ont apparu dans la base KDD 99. NSL-KDD
considérée comme un ensemble de données de référence pour aider les chercheurs a comparer les
différentes méthodes de détection d’intrusions. Le NSL-KDD présente les différences suivantes par
rapport a 1’originale KDD99 :
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* Il n’inclut pas les enregistrements redondants dans les données d’apprentissage, ce qui amé-
liore la performance de classification.

* Il n’y a pas d’enregistrements en double dans les ensembles de test proposés, ce qui aide a
I’obtention de meilleurs taux de détection.

* Le nombre d’enregistrements dans les données d’apprentissage et les ensembles d’essais sont
raisonnables, ce qui il est abordable d’exécuter les expériences sur I’ensemble complet sans la
nécessité de choisissez au hasard une petite portion. Par conséquent, les résultats d’évaluation

des travaux de recherche seront cohérents et comparables.

4.3.2 Distribution de NSL-KDD

Le dataset que nous avons utilisé se compose d’un ensemble d’apprentissage (KDDTrain+),
contenant 125 973 échantillons de trafic, et d’'un ensemble de test (KDDTest), contenant 22 544
échantillons de trafic. Afin de restaurer davantage la situation complexe du réseau dans la réalité,
il n’y a que 23 types d’attaques dans 1’ensemble d’apprentissage, et les 15 autres types d’attaques
n’existent que dans I’ensemble de test comme le montre la Figure [4.2]

len(train[ 'class'].cat.categories), len(test['class'].cat.categorie

(23, 38)

FIGURE 4.2 — Types d’attaques dans Train et Test data.

4.3.2.1 Distribution des attaques

Nous avons établis des modeles de détection d’intrusions on se basant sur différentes
techniques de deep learning, et lorsque notre classification est multi-classe ou les classes sont 0, 1, 2,
3, 4. La couche de sortie comporte 5 neurones, et prennent 5 valeurs possibles : 0 :Dos, 1 :normal,
2 :Probe, 3 :R2L, 4 :U2L.

Le Tableau4. 1] montre la distribution des connexions réseau dans les deux ensembles KDDTrain et
KDDTest respectivement.
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Classes KDDTrain+ KDDTest20+
Normal 67343 | 53.45% | 9889 | 43.86%
Dos 45927 | 36.45% | 7460 | 43.86%
Probe 11656 | 9.25% 2421 10.74%
R2L 995 0.78% 2707 | 12.01%
U2L 52 0.04% 67 0.29%
Total des enregistrements 125973 22 544

TABLEAU 4.1 — Distribution des connexions réseau de NSL KDDTrain+ et KDDTest20+.

Selon les caractéristiques des attaques de jeux de données, il est divisé en quatre types
d’attaques : DoS (Denial of Service attaques), R2L (attaques racine vers local), U2R (attaques
utilisateur vers racine), et Probe (attaques de sondage). Il existe certains types spécifiques d’attaques

qui ne sont pas dans 1I’ensemble de formation, ce qui fournit un plus base théorique réaliste pour la

détection d’intrusion.

4.3.2.2 Attribution détaillée de Dataset utilisé

Le TABLEAU [.2] montre I’attribution des enregistrements de trafic dans le jeu de données
que nous avons utilisé pour nos expérimentations. NSL-KDD contient 41 caractéristiques attributs et
1 étiquette de classe (class) et un attribut (difficulty_level) que nous avons enlevé car on 1’aura pas
besoin dans ce projet. Le dataset contient trois grands types de fonctionnalités, les attributs 1 a 10
sont les caractéristiques de base du réseau connexion, les attributs 11 a 22 sont les caractéristiques de

contenu de la connexion réseau et les attributs 23 a 41 sont le trafic les caractéristiques.
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N° Nom de I’attribut Type Description

1 Duration Numérique La durée de connexion

2 Protocol_type Nominal Protocole utilisé dans la connexion (tcp, udp, icmp)

3 Service Nominal Service réseau de destination,(http,telnet, ftp_data, etc.)

4 Flag Nominal Statut de la connexion —-Normal ou Erreur (SF, REJ, SO, S1, etc.)

5 Src_bytes Numérique Nombre d’octets de donnée transférés de la source a la destination (491,
etc.)

6 Dst_bytes Numérique Nombre d’octets de données transférés de destination a la source (0,
etc.)

7 Land Numérique Si I’adresse IP de source et destination et le nombre de port sont les
mémes alors, land=1 sinon land=0

8 Wrong_fragment Numérique Nombre total de fragments erronés dans cette connexion

9 Urgent Numérique Nombre de paquets urgents

10 Hot Numérique Nombre d’indicateurs « Hot »

11 Num_failed_logins Numérique Nombre de tentatives de connexion échouées

12 Logged_in Numérique Si connecté avec succes alors logged_in=1 sinon logged_in=0

13 Num_compromised Numérique Nombre de conditions compromises

14 Root_shell Numérique 1 si le root shell est obtenu, Oautrement

15 Su_attempted Numérique 1 si la commande ”’su root" a été tentée ou utilisée, sinon 0

16 Num_root Numérique Nombre d’acces ” root " ou nombre d’opérations effectuées comme ra-
cine dans la connexion

17 Num_file_creations Numérique Nombre d’opérations de création de fichiers

18 Num_shells Numérique Nombre d’invites du shell

19 Num_access_files Numérique Nombre d’opérations sur les fichiers de contrdle d’acces

20 Num_outbound_cmds Numérique Nombre de commandes sortantes dans une session FTP

21 Is_host_login Numérique 1 si la connexion appartient a la liste du « hot » (root ou admin) ;sinon 0

22 Is_guest_login Numérique 1 si le login est un login «guest » ; sinon 0

23 Count Numérique Nombre de connexions vers le méme hote de destination que la
connexion en cours dans les deux dernieres secondes

24 Srv_count Numérique Nombre de connexions vers le méme service (N° Port) que la connexion
en cours dans les deux dernieres secondes

25 serror_rate Binaire Le pourcentage de connexions qui ont activé le flag s0, sl, s2 ou s3,
parmi les connexions agrégées dans count

26 Srv_serror_rate Binaire Le pourcentage de connexions qui ont activé le flag s0, sl, s2 ou s3,
parmi les connexions agrégées dans srv_count

27 Rerror_rate Binaire Le pourcentage de connexions qui ont activé le flag REJ, parmi les
connexions agrégées dans count

28 Srv_rerror_rate Binaire Le pourcentage de connexions qui ont activé le flag REJ, parmi les
connexions agrégées dans srv_count

29 Same_srv_rate Binaire Le pourcentage de connexions qui sont au méme service, parmi les
connexions agrégées dans count

30 Diff_srv_rate Binaire Le pourcentage de connexions qui sont aux différents services, parmi
les connexions agrégées dans count

31 Srv_diff_host_rate Binaire Le pourcentage de connexions qui sont & différentes machines de desti-
nation, parmi les connexions agrégées dans srv_count

32 Dst_host_count Numérique Nombre de connexions ayant la méme adresse IP de I’'hdte de destina-
tion

33 Dst_host_srv_count Numérique Nombre de connexions ayant le méme numéro de port

34 Dst_host_same_srv_rate Binaire Le pourcentage de connexions qui sont au méme service, parmi les
connexions agrégées dans dst_host_count

35 Dst_host_dift_srv_rate Binaire Le pourcentage de connexions qui sont aux différents services, parmi
les connexions agrégées dans dst_host_count

36 Dst_host_same_src_port_rate Binaire Le pourcentage de connexions qui sont au méme port de source, parmi
les connexions agrégées dansdst_host_srv_count

37 Dst_host_srv_diff_host_rate Binaire Le pourcentage de connexions qui sont a différentes machines de desti-
nation, parmi les connexions agrégées dans dst_host_srv_count

38 Dst_host_serror_rate Binaire Le pourcentage de connexions qui ont activé le flag s0, sl, s2 ou s3,
parmi les connexions agrégées dans dst_host_count

39 Dst_host_srv_serror_rate Binaire Le pourcentage de connexions quiont activé le flag s0, sl, s2 ou s3,
parmi les connexions agrégées dans dst_host_srv_count

40 Dst_host_rerror_rate Binaire Le pourcentage de connexions qui ont activé le flag REJ, parmi les
connexions agrégées dans dst_host_count

41 Dst_host_srv_rerror_rate Binaire Le pourcentage de connexions qui ont activé le flag REJ, parmi les
connexions agrégées dans dst_host_srv_count

42 Class Nominal Label de classification

43 Difficulty_level Numérique Niveau de difficulté

TABLEAU 4.2 —

Les détails des attributs de NSL-KDD utilisé [45].
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4.3.3 Prétraitement de Dataset

NSL-KDD contient trois types de données : numérique, Nominale et binaire. Les attributs
2, 3 et 4 sont nominales, 7, 12, 14, 15, 21 et 22 sont binaires, et le reste des attributs sont de type
numérique comme le montre le Tableau 4.2] avant de passer au travail expérimental, I’ensemble de
données NSL-KDD est d’abord passé par une opération de prétraitement des données et la conversion

du type des attributs en suivant les étapes décrites dans ce qui suit.

4.3.3.1 One-Hot Encoding (Numérisation)

Puisqu’il existe trois types non numériques de valeurs de caractéristiques et que le modele
ne peut accepter que des types numériques, One-Hot Encoding a été adopté pour convertir les
trois caractéristiques non numériques en caractéristiques numériques. Par exemple, les valeurs de
protocol_type sont TCP, UDP et ICMP, et apres le codage, les valeurs deviennent respectivement
[1,0,0], [0,1,0] et [0,0,1] comme le montre Tableau#.3] Enfin, le jeu de données contient 122 données

dimensionnelles apres encodage.

Avant la numérisation | Apres la numérisation

ICMP 0
TCP 1
UDP 2

TABLEAU 4.3 — Numérisation de I’attribut ‘protocol,ype’[93].

4.3.3.2 Normalisation

Un grand écart entre les différentes données d’entités dimensionnelles au sein de I’ensemble
de données peut entrainer des problemes tels qu’un apprentissage lent du modele et une amélioration
insignifiante de la précision; par conséquent, afin de résoudre ce probleme, le MinMaxScaler a été
adopté pour mapper les données dans la plage de (0,1) comme suit :

X’ = (XXmin) / (XmaxXmin)

Tel que Xmax est la valeur maximale et Xmin est la valeur minimale.

4.3.3.3 Sélection des attributs

Dans le cadre de notre projet, nous nous sommes contentés 1I’élimination de dernier attribut
‘difficulty_level’, et la sélection des attributs constitue une tache non obligatoire mais tres importante
pour extraire des sous-ensembles des attributs en préservant les plus significatives et pertinents et en
excluant les attributs considérés comme source de bruits dont le but est de faire une classification
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des enregistrements de le jeu de données NSL-KDD et de réduire le cofit et le temps nécessaire pour
I’opération d’apprentissage, car le travail sur tous les attributs pour générer le modele de classification
sera tres fastidieux et peut affecter considérablement les performances de 1’algorithme d’apprentis-
sage en matieres de temps d’exécution et consommation des ressources systemes, en plus les attributs
de la base de données ne seront pas tous utilisés dans la classification des connexion TCP/IP effectuée

par I’IDS pour détecter les attaques, certains étant plus pertinents que d’autres.

4.4 Conception et Mesures d’évaluation

Apres beaucoup d’expérimentations et tests sur de multiple algorithmes et techniques de
classification qui se basent sur I’apprentissage en profondeur avec NSL-KDD. Nous avons pu
implémenter 6 modeles discriminatoires basés sur 6 méthodes de DL multi classification de 5 classes,
les modeles que nous allions présentés dans ce mémoire de fin de cycle master, sont lesquelles dont
nous avons atteint un taux de prédiction plus élevé, et nous jugeant plus qualitatifs.

Nous avons commencé par 1'implémentation d’un modele simple avec un minimum de couche
et parametres pour chacune des techniques DNN (Deep Neural Network), CNN ( Convolutional
Neural Network) et deux variantes de RNN (Recurrent Neural Network) qui résout le probleme de

disparition du gradient (Vanishing Gradient Problem)[S3] :

* LSTM (Long Short-Term Memory) : sont un type de réseau neuronal récurrent capable d’ap-
prendre la dépendance d’ordre dans les problemes de prédiction de séquence. Il s’agit d’un
comportement requis dans des domaines problématiques complexes tels que la traduction au-
tomatique, la reconnaissance vocale, etc. Les LSTM sont un domain complexe d’apprentissage
en profondeur [41]].

* GRU (Gated Recurrent Unit) [5] : sont aussi une version améliorée du réseau neuronal récur-
rent standard. Le GRU peut également étre considéré comme une variante moins complexe du
LSTM car les deux sont congus de maniere similaire avec moins de parametres pour GRU, et

dans certains cas, produisent des résultats tout aussi excellents.
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FIGURE 4.3 — Les structures internes des différentes cellules du réseau neuronal récurrent (RNN).

Ensuite nous avons combiné les méthodes CNN et les variantes de RNN, afin d’avoir deux
modeles hybrides méthodes CNN-LSTM et CNN-GRU.
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Nous avons également essayés d’implémenter deux autres variantes encore plus avancées de RNN
(BiLSTM et BiGRU), Mais malheureusement les résultats de nos modeles pour ses deux types avec
notre IDS n’étaient pas a notre satisfaction, pour cella nous avons contentés de les utiliser en hybrides
méthodes avec le CNN en obtenant CNN-BiLSTM et CNN-BiGRU.

* BiLSTM (Bidirectional Long Short-Term Memory) [88] : est un ajout aux LSTM réguliers
qui est utilisé pour améliorer les performances du modele sur les problemes de classification
de séquences. Les BILSTM utilisent deux LSTM pour s’entrainer sur ’entrée séquentielle. Le
premier LSTM est utilisé tel quel sur la séquence d’entrée. Le deuxieme LSTM est utilisé sur
une représentation inversée de la séquence d’entrée comme le montre la Figure 4.4] Cela aide
a compléter le contexte supplémentaire et rend les modeles rapides.

* BiGRU (Bidirectional Gated Recurrent Unit) [43] : de meme que les BILSTM, les BIGRU

fonctionnent a base de GRU
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FIGURE 4.4 — La structures de BiLSTM et BiGRU [56]

4.4.1 Processus de génération du modele de classification

L’¢élaboration de notre modele respecte les phases principales suivantes : le prétraitement,

I’apprentissage et la phase de test. Comme I’indique le diagramme ci-dessous Figure {.5]
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Mumérisation [conversion des données symboliques vers nunvérigues)

[ Mormalisation (rendre des données dans I'intervalle [0,1] ]

o

+ ’

==

poids awvec test set

==

T

Données classifiés

{Detection d'intrusions)

FIGURE 4.5 — Organigramme de fonctionnement de modele de détection d’intrusion

4.4.2 Les mesures d’évaluation des modeéles

Ona:

- Vrai positif (TP) : une attaque correctement détectée par le test.

- Faux positif (FP) : une activité normale détectée comme attaque par le test.
- Vrai négatif (TN) : une activité anormale non détectée.
- Faux négatif (FN) : une attaque détectée comme activité normale par le test.

Les mesures :

 Précision (Pr) : le pourcentage des attaques identifiées comme des attaques TP parmi tous

les exemples prédit comme attaque, cette métrique, également relative a chaque catégorie,
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renseigne sur la probabilité qu’une prédiction d’une catégorie donnée soit correcte. Il est
donné par :

Pr = TP/(TP+FP)

* Accuracy (le taux de réussite) : Indique la facon dont la technique de détection est correcte.
C’est une métrique qui traduit également le rapport entre les détections correctes et les

détections totales obtenues.
Accuracy = (TP+TN)/(TP+TN+FP+FN)

* Recall (Rc) Le taux de détection (Rappel) ou bien TPR (True Positive Rate) : le pourcentage
des attaques identifiées comme des attaques TP parmi tous les attaques dans I’ensemble de
données, C’est le rapport entre le nombre d’intrusions correctement détectées et le nombre

total d’intrusions. Et décrit par la formule :
TPR ou bien Rc = TP/(TP+FN)

* False Positive Rate (FPR) : est calculé comme le rapport entre les nombres de trafic normal
qui sont incorrectement classés comme intrusions et le nombre total de trafic normal, il est

donné par :
FPR = FP/(FP+TN)

* Fl-score (F1) : La moyenne harmonique F combine le rappel et la précision en un nombre

compris entre O et 1, il est donné par :
F1 =2*(Pr*Rc)/(Pr+Rc)

» Matrice de confusion : Est une disposition de tableau permettant de visualiser les performances
d’un algorithme ML pour un probleme de classification, elle est connue sous le nom de matrice

d’erreur.

4.5 Implémentation et Résultat

4.5.1 Architecture des Modeles Proposés
4.5.1.1 Propriétés et Parametres Communs

Huit modeles sont proposés dans ce projet basés sur : DNN, CNN, deux variantes de RNN et
quatre modeles hybrides combinant CNN et RNN, afin d’obtenir les meilleurs résultats, et dans le

but de comparer la performance des modeles, plusieurs essais ont été faits. Nous commencons par
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définir des modeles basiques et simples pour chaque méthode de DL. comme des expérimentations
primaires, ensuite nous altérons nos modeles afin d’obtenir un modele efficace pour la détection
d’intrusion. Plusieurs modeles ont été testés et plusieurs combinaisons de propriétés et parametres

ont été ajouté ou éliminé. Néanmoins les modeles partagent certains parametres et propriétés :

(None,122,1) est la dimension partagée entre les couches d’entrées qui est le nombre de carac-
téristique (122 Features) dans le vecteur d’entrée pour chaque modele, sauf DNN (None,122).
* (None,5) est la dimension que partage les couches de sortie de chaque modeles qui représente

le nombre de classe (5 Classes).

* ReLU est la fonction d’activation utilisée pour tous les modeles, vu qu’elle donne de meilleurs
résultats par rapport a d’autres fonctions qu’on a essayé tel que tanh.

* Softmax, la fonction d’activation que nous avons choisi pour la multi-classification, Elle donne
une probabilité (dont la somme vaut 1) en sortie de chaque neurone, le neurone de sortie avec
la probabilité la plus grande permettant alors de décider que sa classe associée est la classe
prédite.

* Le dropout a été utilisé aussi, afin d’éviter le probleme de sur-apprentissage (Overfitting).
Cette technique s’agit de considérer aléatoirement qu’un pourcentage de neurones d’une
couche dans le but d’obtenir un modele généralisable

* categorical-cross-entropy est la fonction de perte (Loss Function) que nous avons utilisés pour
tous les modeles vu qu’elle est la plus adaptée a la multi-classification.

* Adam : I’optimiseur qu’on a choisi qui est la version améliorée de SGD (Stochastic Gradient
Descent), Adam performe bien avec nos modeles.

La fonction de perte va mesurer 1’écart entre les prédictions de modele et les résultats attendus.
Ensuite, I’algorithme d’optimisation "Adam" va dicter comment mettre a jour les poids d’un réseau

de neurones pour diminuer la perte.

4.5.1.2 Modele DNN

Le modele basé sur DNN qu’on a proposé, comporte 5 couches cachées avec un dropout
de 0.01 pour éviter le sur-apprentissage et un nombre d’unité variés d’une couche a une autre, une
couche d’entrée et une couche de sortie comme le montre FIGURE 4.6. DNN peut effectuer une

extraction automatique des caractéristiques complexes correspondant a partir de données brutes.

Grace a ces couches cachées qui contiennent un nombre important de parametres constituant
le modele afin de déterminer les propriétés statistiques sous-jacentes des données intrues ou normales.
Avec un modeles encore plus complexe avec des couches supplémentaires, peut mener a un résultat
meilleur, mais également on risque d’entrainer un sur-apprentissage. Ce modele DNN se converge
plus rapidement que les autres modeles d’autres techniques de DL.

Nous avons entrainer le modele sur 50 époques afin d’avoir une meilleure validation aux résultats de
KDDTest .
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dense_18_input | input:
[(None, 122)] | [(None, 122)]
InputLayer output:
A
dense 18 | input:
(None, 122) | (None, 256)
Dense output:
dropout_15 | input:
(None, 256) | (None, 256)
Dropout output:
dense_19 | input:
(None, 256) | (None, 128)
Dense output:
A
dropout_16 | input:
(None, 128) | (None, 128)
Dropout output:
dense_20 | input:
(None, 128) | (None, 64)
Dense output:
dropout_17 | input:
(None, 64) | (None, 64)
Dropout output:
Y
dense_21 | input:
(None, 64) | (None, 48)
Dense output:
dropout_18 | input:
(None, 48) | (None, 48)
Dropout output:
dense 22 | input:
(None, 48) | (None, 48)
Dense output:
A
dropout_19 | input:
(None, 48) | (None, 48)
Dropout output:
dense 23 | input:
(None, 48) | (None, 5)
Dense output:

FIGURE 4.6 — Architecture du modele basé sur DNN
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4.5.1.3 Modele CNN

Avec le modele CNN, nous avons essayé d’extraire des caractéristiques discriminatoires
spatiales en appliquant le CNN 1d car les événements du trafic réseau sont représentés comme
des données d’une série chronologique sous forme 1D. Le nombre des couches de convolution
nécessaires dépend généralement de la complexité des données. Plus nous avons utilisé des couches
convolutifs, plus nous avons obtenu une meilleure précision.

Dans cette étude du CNN, I’architecture est illustrée dans la FIGURE 4.7. Elle est composée de 4
couches de convolution 1D, 2 couches Max-pooling 1D avec une taille de 2, une couche Flatten
qui permet d’établir une connexion entre une couche de convolution et les couches de base de
DL en réduisant sa dimension, 4 couches cachées, une couche convolutif d’entré et une couche
cachée de sortie. Le CNN commence avec une convolution 1D, le modeéle nécessite une entrée
tridimensionnelle. (batch_shape, features ,steps), I’input-shape dans notre modele c’est (None, 122,
1), ce modele va accepter n’importe quel batch_shape avec des séquences de longueur 3 et une
vecteur d’entrée de 122 caractéristiques.

Toutes couches de convolution ont des nombres de filtres variés de différentes tailles, ils ont le
Padding same pour conserver la méme taille des cartes de caractéristiques d’entrées. Etant donné un
vecteur d’entrée 1D d’événements chronologiques du trafic réseau, 1I’opération de convolution 1D
utilisant plusieurs filtres nous donne une carte de caractéristiques appelées (Features map), ensuite,
la fonction d’activation ReLLU sera appliquée a chaque valeur du features maps. Ces caractéristiques
seront encore passées par 3 autres couches convolutifs ot des nouvelles features maps seront
construites. Apres, nous appliquons 1’opération Max-pooling sur chaque carte de caractéristiques afin
d’obtenir des nouvelles caractéristiques plus significatives dans lesquelles la nouvelle caractéristique
c’est la valeur maximale des autres valeurs de la carte. Ces nouvelles caractéristiques seront finale-
ment transmises a 4 couches entierement connectées, 4 couches de Dropout de 0.1 sont utilisée apres
chaque couche cachée, afin d’éviter le sur-apprentissage. La derniere couche contient la fonction
Soft-max qui donne la distribution de probabilité sur chaque classe. Et pour une meilleure validation,

nous avons formé notre modele sur époques.
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convld_input | input:
[(None, 122, 1)] | [(None, 122, 1)]
InputLayer output:

4

convld | input:
(None, 122, 1) | (None, 122, 64)
ConvlD | output:

convld_1 | input:
(None, 122, 64) | (None, 122, 64)
ConvlD | output:

max_poolingld | input:
- (None, 122, 64) | (None, 61, 64)
MaxPooling1D | output:

convld_2 | input:
(None, 61, 64) | (None, 61, 128)
ConvlD | output:

convld_3 | input:
(None, 61, 128) | (None, 61, 128)
ConvlD | output:

max_poolingld_1 | input:
- (None, 61, 128) | (None, 30, 128)
MaxPooling1D output:

4
(None, 30, 128) | (None, 3840)

flatten | input:
Flatten | output:

dense | input:
(None, 3840) | (None, 128)
Dense | output:

dropout | input:
Dropout | output:

(None, 128) | (None, 128)

dense_1 | input:

Dense | output:

(None, 128) | (None, 128)

dropout_1 | input:
Dropout | output:

(None, 128) | (None, 128)

dense_2 | input:

Dense | output:

(None, 128) | (None, 64)

4

dropout_2 | input:
(None, 64) | (None, 64)
Dropout | output:

dense_3 | input:
Dense | output:

(None, 64) | (None, 64)

dropout_3 | input:
Dropout | output:

(None, 64) | (None, 64)

dense_4 | input:

Dense | output:

(None, 64) | (None, 5)

FIGURE 4.7 — Architecture du modele basé sur CNN
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4.5.1.4 Modele RNN (LSTM et GRU)

Dans le but d’extraire des caractéristiques temporelles discriminatoires a partir des enre-
gistrements déja passé€s par une connexion trafic, Afin de les utilisés sur d’enregistrements actuels
de la méme connexion, Nous avons implémenté des modele basés sur RNN, Nous avons au début
implémenter un modele basé sur le SimpleRNN qui nous a donner des résultats lors des premiers
époques de formation. Mais au plus tard nous rencontrerons des Probleémes de Vanishing Gradient.
Le probleme qui ne se produira pas avec les deux variantes LSTM et GRU, les quelles nous avons
implémenté deux modeles a chacune avec une méme architecture.

Les deux modeles partagent 4 couches cachées LSTM/GRU, 2 couches cachées avec une fonction
d’activation RelLU, chacune suivie par une couche dropout 10% pour éviter le sur-apprentissage,
une couche de sortie pour une multi-classification opérant avec Softmax, et une couche d’entrée.
Puisque I’intention est de prédire une type d’attaque pour chaque pas de temps, C’est-a-dire
pour chaque type d’attaque de la séquence, 1’attaque suivante doit €tre prédite. Ainsi 1’argument
return_sequences=True est appliqué sur les 3 premieres couches LSTM/GRU, pour obtenir une
forme de sortie de (None,122,64) (batch_size,sequence_length, steps), et return_sequences=False sur
la derniere couche LSTM/GRU, pour que seule la derniere sortie serait renvoyée, donc pour un lot de
None, la sortie serait (None,64), C’est-a-dire pour chaque séquence de 122 types, seul le dernier type
prédit serait renvoyé.

La différence entre LSTM et GRU est que, LSTM est une cellule composée de trois « portes » : ce
sont des zones de calculs qui régulent le flot d’informations (en réalisant des actions spécifiques)
sont : Forget gate (porte d’oubli), Input gate (porte d’entrée) et Output gate (porte de sortie). On a
également deux types de sorties (nommées états) sont : Hidden state (état caché) et Cell state (état
de la cellule). Tandis que GRU pour sa part dispose de deux portes : Reset gate (porte de reset) et
Update gate (porte de mise a jour), Avec un état en sortie : Cell state (état de la cellule). Ce qui
fait que les calculs opérés par le GRU sont plus rapides et plus simples. Notons cependant que les
capacités/I’efficacité de ce dernier ne sont plus a prouver, et il est autant utilisé que le LSTM.

Nous avons examiné les deux modeles sur 20 sur NSL-KDD dataset, avec 20 époques d’apprentissage
et de validation.
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Istm_input | input: gru_input | input:
[(None, 122, 1)] | [(None, 122, 1)] [(None, 122, 1)] | [(None, 122, 1)]
InputLayer | output: InputLayer | output:
Y v
Istm input: gru input:
(None, 122, 1) | (None, 122, 64) (None, 122, 1) | (None, 122, 64)
LSTM | output: GRU | output:
A A
dropout | input: dropout | input:
P P P p
(None, 122, 64) | (None, 122, 64) (None, 122, 64) | (None, 122, 64)
Dropout | output: Dropout | output:
h A
Istm_1 | input: gru_1 | input:
(None, 122, 64) | (None, 122, 64) (None, 122, 64) | (None, 122, 64)
LSTM | output: GRU | output:
y A A
dropout_1 | input: dropout_1 | input:
(None, 122, 64) | (None, 122, 64) (None, 122, 64) | (None, 122, 64)
Dropout | output: Dropout | output:
A A
Istm_2 | input: gru_2 | input:
(Nomne, 122, 64) | (None, 122, 64) (None, 122, 64) | (None, 122, 64)
LSTM | output: GRU | output:
Y
dropout_2 | input: dropout_2 | input:
(None, 122, 64) | (None, 122, 64) (None, 122, 64) | (None, 122, 64)
Dropout | output: Dropout | output:
Y v
Istm_3 | input: gru_3 | input:
(None, 122, 64) | (None, 64) (None, 122, 64) | (None, 64)
LSTM | output: GRU | output:
A A
dropout_3 | input: dropout_3 | input:
(None, 64) | (None, 64) (None, 64) | (None, 64)
Dropout | output: Dropout | output:
h A
dense | input: dense | input:
(None, 64) | (None, 48) (None, 64) | (None, 48)
Dense | output: Dense | output:
y A A
dropout_4 | input: dropout_4 | input:
(None, 48) | (None, 48) (None, 48) | (None, 48)
Dropout | output: Dropout | output:
A A
dense_1 | input: dense_1 | input:
(None, 48) | (None, 48) (None, 48) | (None, 48)
Dense | output: Dense | output:
Y
dropout_5 | input: dropout_5 | input:
(None, 48) | (None, 48) (None, 48) | (None, 48)
Dropout | output: Dropout | output:
Y v
dense 2 | input: dense 2 | input:
p p
(None, 48) | (None, 5) (None, 48) | (None, 5)
Dense | output: Dense | output:

FIGURE 4.8 — Architectures des modeles basés sur RNN-LSTM et RNN-GRU
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4.5.1.5 Modéeles hybrides CNN-RNN

Beaucoup d’études dans le domaine de DL, utilisent des méthodes hybrides, en combinant
plusieurs techniques dans un seul algorithme, Afin de bénéficier des avantages de chaque technique.
Nous et apres beaucoup d’expérimentations avec les techniques précédentes, Nous avons entamé la
création de différents modeles a partir des méthodes hybrides, entre le CNN et les différentes va-
riantes de RNN, du coup nous avons réussi d’avoir 4 modeles efficaces pour la détection d’intrusions.

Dans cette partie de mémoire nous présentons les architectures avec leurs parametres et propriétés.

Modéles CNN-LSTM et CNN-GRU

Vu la similarité de fonctionnement et les résultats proches entre les deux variantes de RNN, LSTM
et GRU, Nous avons procéder la réalisation de deux modeles qui seront similaires en nombre de
couches et propriétés, Afin de pouvoir comparer et distinguer lequel des hybrides est plus efficace
avec notre jeux de données. Et dans 1’espérance d’améliorer les précisions de détection précédentes,
Nous avons ajouté des couches CNN'’s, on a sortis avec les modeles CNN-LSTM et CNN-GRU.

Comme le montre la Figure 4.9] les deux modeles partagent 4 couches de convolution 1D avec
un padding="same’, 2 couches Max-pooling 1D avec une taille de 2 qui se charge de redimen-
sionner les carte caractéristiques (Feature map) avec la valeur maximale obtenue, Ils partagent
également 2 couches LSTM/GRU pour CNN-LSTM/CNN-GRU respectivement, la premiere avec un
return_sequences=True qui garde la forme de sortie, la derniere avec =False qui retourne la derniere
séquence. Deux couches cachées sont également ajoutées pour une meilleure classification avec 4
couche de dropout de 0.1 qui élimine le probleme de disparaissions de gradient, La couche convolutif
d’entrée et la couche de sortie ont les méme dimensions d’entrés et parametres que le modeles CNN.
Les deux modeles ont été entrainés et testés avec le méme nombre d’époques (20 époques) et méme

avec le méme optimiseur ‘Adam’ et méme fonction de perte ‘Categorical_crossentropy’.
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convld_input | input:

convld_input | input:
[(None, 122, 1)] | [(None, 122, 1)]
InputLayer output:

None, 122, 1 None, 122, 1
InputLayer output: Ic o 2

y y
convld | input: convld | input:
(None, 122, 1) | (None, 122, 64) (None, 122, 1) | (None, 122, 64)
ConvlD | output: ConvlD | output:
convld_1 | input: convld_1 | input:
(None, 122, 64) | (None, 122, 64) (None, 122, 64) | (None, 122, 64)
ConvlD | output: ConvlD | output:

max_poolingld | input: max_poolingld | input:

2

one, 122, 64) | (None, 61, 64)

- - (None, 122, 64) | (None, 61, 64)
MaxPooling1D | output: MaxPooling1D | output:

4 4
convld_2 | input: convld_2 | input:
(None, 61, 64) | (None, 61, 128) (None, 61, 64) | (None, 61, 128)
ConvlD | output: ConvlD | output:
convld_3 | input: convld_3 | input:
(None, 61, 128) | (None, 61, 128) (None, 61, 128) | (None, 61, 128)
ConvlD | output: ConvlD | output:

max_poolingld 1 | input: max_poolingld 1 | input:

(None, 61, 128) | (None, 30, 128)

MaxPooling1D output:

- (None, 61, 128) | (None, 30, 128)
MaxPooling1D output:

Istm input: gru input:
(None, 30, 128) | (None, 30, 64) (None, 30, 128) | (None, 30, 64)
LSTM | output: GRU | output:
dropout | input: dropout | input:
(None, 30, 64) | (None, 30, 64) (None, 30, 64) | (None, 30, 64)
Dropout | output: Dropout | output:

Istm_1 | input:
LSTM | output:

gru_1 | input:
(None, 30, 64) | (None, 64)

(None, 30, 64) | (None, 64)
GRU | output:

4

4
dropout_1 | input:

dropout_1 | input:
(None, 64) | (None, 64)
Dropout | output:

(None, 64) | (None, 64)
Dropout | output:

dense | input:

dense | input:
(None, 64) | (None, 48)
Dense | output:

(None, 64) | (None, 48)
Dense | output:

dropout_2 | input:

dropout_2 | input:
(None, 48) | (None, 48)
Dropout | output:

(None, 48) | (None, 48)
Dropout | output:

4 4
dense_1 | input: dense_1 | input:
(None, 48) | (None, 48) (None, 48) | (None, 48)
Dense | output: Dense | output:
dropout_3 | input: dropout_3 | input:
(None, 48) | (None, 48) (None, 48) | (None, 48)
Dropout | output: Dropout | output:
dense_2 | input: dense_2 | input:
(None, 48) | (None, 5) (None, 48) | (None, 5)
Dense | output: Dense | output:

FIGURE 4.9 — Architecture des modeles CNN-LSTM et CNN-GRU
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Modeles CNN-BiLSTM et CNN-BiGRU

Le BiLSTM et BiGRU sont deux variantes de RNN, malheureusement et aprés beaucoup
d’essaies, Nous n’avons pas arrivé a y’avoir un modele basé sur RNN seulement, qui a notre satisfac-
tion au terme de performance, stabilité des résultats et efficacité. Au Revenge en les combinant avec
le CNN, les résultats étaient a ce que nous attendions.

Ces deux méthodes interéssantes fonctionnent a base des couche LSTM et GRU cités précédemment,
dans la particularité est d’avoir une deuxieme couche cachée LSTM/GRU pour chacune des couche
LSTM/GRU, la premiere analyse et traite la séquence tel qu’elle est la deuxieme dans le sens inverse.
BiGRU se converge plus rapide vu au nombre de porte que possede GRU par rapport LSTM. Mais
les résultats dans les approches proposées sont proches. Pour cela nous avons donné deux modeles
similaires et efficaces pour chacune des variantes, Afin de pouvoir comparer leurs résultats.

La Figure. 10 montre 1’architecture des modeles basés les hybrides CNN-BiLSTM et CNN-BiGRU
respectivement. Les deux architectures se différencies uniquement au type de couche RNN, dans
le but d’'une comparaison équitable comme nous avons mentionné auparavant. Les deux modeles
partagent : la couche d’entrée convolutif avec une entrée traditionnelle de méme dimensions regles
précédentes, une couche de sortie qui filtre avec la fonction d’activation Softmax, une couche de
convolutions 1D, Deux couches MaxPooling1D avec une taille de 5, Deux couches de BatchNor-
malization ou bien normalisation par lot qui est une méthode utilisée pour rendre 1’entrainement
des réseaux de neurones artificiels plus rapide et plus stable, grace la normalisation des entrées des
couches par le recentrage et remise a 1’échelle, deux couches Bidirectionnelles LSTM/GRU avec
un return_sequences=False dont la premiere est suivie d’'une couche Reshape redimensionnant la
sortie, ainsi qu’une couche entierement connectée et un dropout de 50% avant la couche finale de
multi-classification.

CNN-BIiLSTM et CNN-BiGRU ont été entrainé et testé pour une validation de KDDTest sur 20

époques, avec le méme optimiseur et fonction de perte que les méthodes précédentes.
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convld_4_input | input: convld_input | input:
[(None, 122, 1)] | [(None, 122, 1)] [(None, 122, 1)] | [(None, 122, 1)]
InputLayer output: InputLayer | output:
Y
convld_4 | input: convld | input:
(None, 122, 1) | (None, 122, 64) (None, 122, 1) | (None, 122, 64)
ConvlD | output: ConvlD | output:
Y
max_poolingld_6 | input: max_poolingld | input:
—Poorie C 0 | BPT™ | (None, 122, 64) | (None, 24, 64) —pooTe PP | (None, 122, 64) | (None, 24, 64)
MaxPooling1D output: MaxPooling1D | output:
/ |
batch_normalization_6 | input: batch_normalization | input:
— (None, 24, 64) | (None, 24, 64) — (None, 24, 64) | (None, 24, 64)
BatchNormalization output: BatchNormalization | output:
y 4
bidirectional_6(Istm_6) | input: bidirectional(gru) input:
(None, 24, 64) | (None, 128) (None, 24, 64) | (None, 128)
Bidirectional(LSTM) | output: Bidirectional(GRU) | output:
h J
reshape_3 | input: reshape | input:
(None, 128) | (None, 128, 1) (None, 128) | (None, 128, 1)
Reshape | output: Reshape | output:
Y  J
max_poolingld_7 | input: max_poolingld_1 | input:
= - g i (None, 128, 1) | (None, 25, 1) - - g P (None, 128, 1) | (None, 25, 1)
MaxPooling1D output: MaxPooling1D output:
Y |
batch_normalization_7 | input: batch_normalization_1 | input:
(Nome, 25, 1) | (None, 25, 1) (Nome, 25, 1) | (None, 25, 1)
BatchNormalization output: BatchNormalization output:
) J
bidirectional _7(Istm_7) | input: bidirectional_1(gru_1) | input:
— (None, 25, 1) | (None, 256) — (None, 25, 1) | (None, 256)
Bidirectional(LSTM) | output: Bidirectional(GRU) output:
dropout_3 | input: dropout | input:
(None, 256) | (None, 256) (None, 256) | (None, 256)
Dropout | output: Dropout | output:
Y  J
dense_3 | input: dense | input:
(None, 256) | (None, 5) (None, 256) | (None, 5)
Dense | output: Dense | output:

FIGURE 4.10 — Architectures des Modeles Basés sur CNN-BiLSTM et CNN-BiGRU

4.5.2 Discussion et Comparaison des Résultats

4.5.2.1 Discussion des Performances

Nous avons implémenté 8 méthodes de détection d’intrusions en se basant sur 8§ méthodes

de DL, 4 avec :

DNN, CNN, RNN (LSTM et GRU), et 4 méthodes hybrides sont :CNN-LSTM,

CNN-GRU, CNN-BiLSTM et CNN-BiGRU. L’entrainement des modeles est fait sur KDDTrain+ de

125 milles échantillons déséquilibrés, le test de validation de nos modeles a été réalisé sous un type

de jeu de données NSL-KDD qui est KDDTest20+, connu par la variété de ses types d’attaques, ce

qui fait que c’est difficile d’atteindre une exactitude élevée, comme le montre la Figure 4.11]. Mais

d’un autre c6té, c’est un moyen crédible de tester d’efficacité d’un systeme de détection d’intrusions.

De plus aucune technique d’extraction des caractéristiques n’été faite sur le dataset dans le but de
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simuler un trafic de paquets le plus réel possible, tous types de paquet.

Des dizaines de tests ont été faits pour chaque méthode. Vu aux spécifications de données que nous
avons utilisées, les temps de I’exécution étaient considérablement longs, surtout pour les modeles
les plus complexes. La Figure 4.12] montre les résultats d’exactitude et fonction de perte pour nos

modeles proposés.

Méthode | DNN | CNN | RNN-LSTM | RNN-GRU | CNN-LSTM | CNN-GRU | CNN-BiLSTM | CNN-BiGRU

Accuracy | 80.72 | 74.21 73.78 74.77 75.56 76.10 76.22 76.76

TABLEAU 4.4 — Comparaison des taux de réussite des 8 méthodes.

Le tableau 4.4) montre d’exactitude de nos différents modeles. D’ou on voit que le DNN

marque un taux de réussite plus élevé de 80.72% malgré sa simplicité de fonctionnement par rapport
aux autres méthodes, ce qui est un tres bon score par rapport de jeux de données utilisé. Les deux
variantes de RNN marquent deux scores proches avec un petit avantage pour GRU, remarquant aussi
que le temps d’entrainement et validation est également pour le GRU contre LSTM, vu aux portes
supplémentaires que LSTM possede dans son architecture.
Si le RNN est exigeant au terme du cout du temps et consommation des du ressources systemes, Le
CNN de son coté est plus optimale pour notre genre d’opérations. Il fournit notamment des taux de
réussite encore plus importante, 74.21% est un bon score pour KDDTest20+, Mais en combinant
CNN et RNN, on voit que le pourcentage d’exactitude a considérablement monté. La combinaison
CNN-GRU surpasse CNN-LSTM, ce qui confirme le résultat de RNN, GRU est plus efficace
que LSTM dans notre cas. Les hybrides bidirectionnels CNN-BiGRU et CNN-BiLSTM donnent
des résultats plus avancés que leurs unidirectionnels correspondants CNN-GRU et CNN-LSTM
respectivement. Donc encore une autre fois une preuve que GRU est plus adapté a la détection
d’intrusions avec NSL-KDD.

Afin d’avoir un apergu sur I’efficacité de nos modeles sur une classification supervisé, Nous
avons testé nos NIDS avec un dataset plus 1éger, qui a des paquets similaires et de méme types que
de KDDTrain+, et nous avons comparé les résultats avec notre dataset KDDTest20+ qui possede de

nombreux nouveaux types d’attaques.
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102,5
100

97,62
97,5
95
92,5
30
87,5
85
82,5 80,72
80
77,5 75,5 76,1 76,2 76,7
75
72,5
70
67,5
65
62,5
60

RNN-LSTM RNN-GRU CNN-LSTM CNN-GRU  CNN-BILSTM  CNN-BiGRU

99,71 99,11 99,42 99,66 95,73 99,84

M KDDTest20+ MW KDD(types d'attaques connus)

FIGURE 4.11 — L’exactitude de validation des modeles avec KDDTest20+ et KDD Legé avec types
d’attaques connues

Nos modeles sont tres efficaces avec des dataset d’une difficulté moyennes, et contre des
attaques connues ou tres similaires. Cependant I’exactude differe d’une méthode a une autres avec un
dataset qui possede une variété de paquet malveillants avec des beaucoup de types inconnus aux IDS.
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FIGURE 4.12 — Exactitude et Fonction de Perte de de KDDTrain+ et KDDTest20+

Beaucoup de tests ont été faits afin d’obtenir les bonnes Hyper-parametres pour chaque
modele. Ces parametres ne peuvent pas ajuster durant la phase de 1’apprentissage, pourtant qu’ils

ont un grand impact sur les performances des modeles durant 1’apprentissage. Ils comprennent les
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variables qui déterminent la structure du réseau (Nombre de neurones, Nombre de couches, fonction
d’activation, ...), le lot d’échantillons (Batch Size) et le nombre d’itérations ...etc.

Toutes les expérimentations ont été faites sur ’ensemble de données du NSL-KDD indiquées au
tableau 4.1| Les données d’entrainement ont été divisé€es sur 2 : 80% pour 1’apprentissage et 20%
pour I’évaluation. Les modeles ont été formés de 50 époques pour le DNN et CNN et 20 époques
pour le reste des modeles. Lors de I’entrainement, ils ont obtenu une exactitude trés bonne qui tende
vers 1 pour toutes les méthodes. Nous notons ici que les 8 modeles convergent vers une valeur de
perte minimale, ou ils ont presque la méme valeur de perte d’apprentissage. Ce qui indique que ces
modeles seront généralisés bien au-dela de 1I’ensemble d’apprentissage.

Ensuite, nous avons testé ces modeles sur I’ensemble de tests KDDTest20+. Comme montré dans la
figure 4.12] Les modeles donnent des bons résultats de 73.78% a 80.72% par rapport la particularité
et le niveau de difficulté qu’impose le dataset. Par contre a la fonction de perte qui marque de valeurs
élevés et loin de des valeurs marquées en entrainements, ce qui signifier, que les modeles ont besoins

encore d’améliorations pour réduire la valeur de perte au minimum.

4.5.2.2 Rapports de classifications

Le Tabteau [.5]illustre les rapports de classification de nos algorithmes de classification DL.
On a un apercu sur le nombre, la précession, le rappel (recall) et le f1-score de chacune des classes.
A T’aide des matrices de confusions normalisées ci-dessous, nous avons pu analyser les résultats
détaillés de nos IDS. Comme les performances des systemes IDS reposent sur sa capacité de
différencier les comportements normaux des comportements malicieux. On constate que la classe
Normal qui représente le trafic normal a bien ét€ identifiée par tous les algorithmes avec une précision
de 97% pour LSTM, 96% pour DNN, 9% pour CNN-BiLSTM et 93% pour le reste des méthodes.
Cette précision signifie que le nombre des fausses alarmes est minimal. Au revanche le DNN prend
un avantage avec un rappel de 0.76 contre 6% a 70% pour le reste des méthodes, ce que signifié
que le modele de DNN est plus efficace que les autre modeles dans I'identification des attaques
réseaux avec un taux de fausse négative (FN) réduits. Notons également pour cette classe que les
fl-score (les moyennes harmoniques) de reste des modeles sont tres proches avec un petit avantage
de CNN-GRU sur CNN-LSTM, CNN-BiGRU sur CNN-BiLSTM et RNN sur CNN, notons aussi que

la combinaison des CNN et RNN a aider faire augmenter le taux de détection pour cette classe.
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FIGURE 4.13 — Les Matrices de Confusion des 8 méthodes (NB : U2R au lieu U2L)

La classe DoS a été détectée par le DNN avec une précision de 85% et un rappel de 95%,
surpassant les autres modeles proposés. On remarque une égalité entre CNN-BiGRU, CNN-BiLSTM,
CNN-GRU et CNN-LSTM avec précisions des environs de 81% et rappel de 96%, Par contre le GRU
surpasse son conquérant LSTM, ce dernier avec le CNN qui ont marqués les pires résultats pour cette
classe d’attaques DoS avec une harmonie de 0.83.

Probe c’est la seule classe que le CNN-BIiLSTM a pu surpassé son conquérant CNN-BiGRU en
précision avec 68% contre 64% pour ce dernier ce que signifie que le nombre des attaques classées
par CNN-BiLSTM comme des Probe est plus supérieur et donc le nombre de fausses alarmes est
moins que CNN-BiGRU, Mais en terme d’efficacité 1’hybride CNN-BiGRU marque un rappel plus
élevé ce que fait que I’harmonie est presque similaire entre les deux. Ce qui est le cas contraire
entre les deux variantes de RNN, ou on voit que GRU et plus précis et LSTM et plus efficace. Le
DNN donne les meilleurs résultats en harmonie pour cette classe 0.74. Le CNN a donné le moins
en précision, et la combinaison CNN-GRU surpasse CNN-LSTM en precision et rappel, ce que
confirme pour ce genre de paquets le GRU est plus adapté.

Concernant les paquets d’attaque R2L et U2R qui est une classe minoritaire, nous avons marqué
une détection faible et varié d’une méthode a une autres. Cela est a cause de déséquilibrement des
données de NSL-KDD utilisé entre le KDDTrain+ et KDDTest20+. Ce dernier qui se compose
d’une variété de niveaux types d’attaques. Cependant pour R2L, on remarque que le LSTM n’a pas
reconnue du tout ce type d’intrusion et sa variante sceur 14% en précision et 98% en rappel. Notons
que le DNN, CNN et CNN-GRU offrent une meilleure détection pour cette classe avec un fl-score
supérieur a 0.30. Et pour la derniere classe minoritaire U2R, le RNN a échoué de la détecter avec
ces deux variantes. La précision de CNN et CNN-BiGRU est le meilleur pour cette classe, avec un

avantage pour ce dernier de 77% en rappel.
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Classe DNN CNN LSTM GRU CNN-LSTM | CNN-GRU | CNN-BiLSTM | CNN-BiGRU
Normal | Precision 0.96 0.93 0.97 0.93 0.93 0.93 0.93 0.95
Recall 0.76 0.66 0.67 0.68 0.69 0.70 0.69 0.69
f1-score 0.85 0.77 0.79 0.78 0.79 0.80 0.79 0.80
Support 12515 | 13944 | 14439 | 13539 13 293 13118 13297 13618
DoS Precision 0.85 0.76 0.75 0.78 0.80 0.81 0.82 0.81
Recall 0.92 0.90 0.94 0.97 0.96 0.95 0.96 0.96
f1-score 0.88 0.83 0.83 0.86 0.87 0.87 0.88 0.88
Support 6950 6 305 5935 6 008 6255 6384 6399 6264
Probe Precision 0.65 0.55 0.59 0.62 0.56 0.61 0.68 0.64
Recall 0.85 0.78 0.66 0.57 0.63 0.64 0.68 0.71
f1-score 0.74 0.64 0.62 0.59 0.59 0.63 0.68 0.67
Support 1873 1708 2155 2624 2150 2327 2 408 2185
R2L Precision 0.26 0.19 0.00 0.14 0.19 0.17 0.10 0.12
Recall 0.60 0.92 0.20 0.98 0.93 0.97 0.61 0.72
f1-score 0.37 0.31 0.00 0.24 0.32 0.29 0.17 0.21
Support 1194 547 15 373 554 473 435 464
U2R Precision 0.10 0.16 0.00 0.00 0.12 0.10 0.04 0.15
Recall 0.58 0.28 0.00 0.00 0.03 0.03 0.60 0.77
fl-score 0.18 0.21 0.00 0.00 0.04 0.05 0.08 0.25
Support 12 40 00 00 292 242 5 13

TABLEAU 4.5 — Comparaison des Rapports de classifications des 5 classes pour les 8 méthodes im-
plémentées.

En comparant dans le tableau[4.6]1a classification des 22 544 échantillons de KDDTest20+ par

modeles de multi-classification, On constate la puissance des modeles DNN a la bonne détection des

paquets malveillants avec un TPR de 85%. En contrepartie sa faiblisse réside la détection des paquets

non-malveillants comme étant des paquets suspects, dont le FPR et de 3.80%. Les modeles hybrides

de leurs cotés montrent des tres bons résultats a la vraie détection des attaques avec TPR entre 80.32
et 81.94%, d’ou ils surpassent le simple CNN qui a 76.16% et les méthodes RNN qui ont 74.85% pour
LSTM et 77.82% pour GRU. Doc la combinaison des deux algorithmes a importé ses fruits, surtout
que le FPR de CNN est le plus élevé a 4.13% et celui de GRU et le moins avec 1.33%.
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TP FP TN FN TPR% | FPR%
DNN 6376 | 574 | 14510 | 1084 | 85.46 3.80
CNN 5682 | 623 | 14461 | 1776 | 76.16 4.13
LSTM 5584 | 351 | 14733 | 1876 | 74.85 2.32
GRU 5806 | 202 | 14882 | 1654 | 77.82 1.33

CNN-LSTM 5992 | 263 | 14821 | 1468 | 80.32 1.74

CNN-GRU 6055 | 329 | 14755 | 1405 | 81.16 2.18

CNN-BILSTM | 6113 | 286 | 14796 | 1347 | 81.94 1.89

CNN-BiGRU 6036 | 228 | 14856 | 1424 | 8091 1.51

TABLEAU 4.6 — Comparaison des Rapports d’évaluation de classification.
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FIGURE 4.14 — Comparaison de TPR et FPR des modeles proposés.

ROC curves

La courbe Receiver Operating Characteristic (ROC) est une mesure de performance souvent utilisé
pour les classifieurs binaires et surtout dans le cas ou les classes sont déséquilibrées. Elle trace le taux
de vrai positif en fonction du taux de faux positif a différents seuils de classification, afin de montrer
le compromis entre la sensibilité (TPR) et la spécificité (FPR). Mathématiquement, il est calculé par
la surface sous la courbe appelée Area Under Curve (AUC), Dans le cas idéal, nous aimerions avoir
un Auc = 1, de sorte que la courbe ROC passe par le coin supérieur gauche du carré au point (FPR =
0, TPR =1).

Les courbes ROCs illustrées dans la figure 4.15] nous permettent de bien évaluer la précision de nos

classifieurs avec des classes déséquilibrées, et nous permet de visualiser les résultats dont nous avons
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parlé précédemment. Nous pouvons constater que nos modeles sont performants a la détection des
deux classes Normal et DoS, et d’une facon moins avec la classe Probe. Tandis que les deux classes
R2L et U2R sont mal-détectés par nos modeles, plus précisément les modeles basés sur RNN qui

marquent des taux de détection tres faibles.
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FIGURE 4.15 — Les Courbes du ROC des Modeles Implémentés.

4.6 Conclusion

Dans ce travail, nous avons implémenté 8 modeles de multi-classification, basés sur 8
méthodes de Deep Learning, Ces modeles ont été entrainés et testés sur les dataset NSL-KDD avec
une classification de 5 classes (Normal, Dos, Probe, R2L et U2R).
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Accuracy % | Precision % | F1-Score | TPR (Rc) % | FPR %

DNN 80.72 91.74 0.88 85.46 3.80
CNN 74.21 90.11 0.82 76.16 4.13
LSTM 73.78 94.08 0.83 74.85 2.32
GRU 74.717 96.63 0.86 77.82 1.33
CNN-LSTM 75.56 95.79 0.87 80.32 1.74
CNN-GRU 76.10 94.84 0.87 81.16 2.18
CNN-BiLSTM 76.22 95.53 0.88 81.94 1.89
CNN-BiGRU 76.76 96.36 088 80.91 1.51

TABLEAU 4.7 — Résultats de nos modeles proposés.

Plus précisément, nous avons utilisé pour l’entrainement un sous-ensemble de dataset

KDDTrain+, qui contient des données déséquilibrés un avec un petit nombre d’échantillons. Pour
le test, KDDTest20+, qui contient une variété de types et nombre d’attaques que KDDTrain+ ne
possede pas. Plusieurs expérimentations ont été faites pour chacune des méthodes, et plusieurs
propriétés et parametres ont été testés, afin de trouvé les hyper-parametres pour chaque modele
d’une des méthodes de DL. Nous avons rencontré beaucoup de problémes lors de programmation
et I'implémentation des modeles. Beaucoup du temps a été investi dans ce travail, I’exécution et
I’entrainement des modeles ont pris du temps considérable, vu qu’on a voulu testé I’efficacité de nos
classifieurs sur des dataset tel qu’ils sont, sans une extractions des caractéristiques ou rééquilibrage
des échantillons , dans le but de simuler le plus possible un flux de données réseaux réel avec tout
paquet important ou de bruit.
Les résultats étaient tres bons par rapport a la spécificité des données, et ils ont montré des taux
de précision élevés supérieurs a 90% pour tous les modeles. Et des taux de réussite de 73.78%
pour LSTM, jusqu’a 80.72% pour le DNN, avec des fausses détections réduite pour la majorité des
modeles comme montré dans tableau La complexité de dataset de test nous nous a poussé a testé
nos modeles entrainé avec un KDDTest20+ réduit au niveau de difficulté en contenant des attaques
similaires des mémes types que celui d’entrainement. La tache a été tres facile nos IDS’s et les
résultats d’exactitude de tous les modeles convergent vers 1 avec sauf pour LSTM. Ce qui prouve
I’efficacité de nos modeles sur les différents niveaux de difficulté.
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Les systemes de détection d’intrusions font partie des pratiques qui consistent a sécuriser les
éléments vulnérables grace aux technologies de I’'information et de communication (TIC). Les IDS’s
couvrent I’insuffisance des logiciels d’anti-virus et firewall face a I’évolution des nouvelles menaces
plus sophistiquées. Cette €tude a ét€é menée afin de démontrer I’efficacité du Deep Learning pour
le domaine détection d’intrusions réseaux en utilisant des IDS réseaux NIDS (Network Intrusion
Detection System). Notre objectif est d’implémenter des méthodes de détection d’intrusions basées
sur I’apprentissage profond supervisé et évaluer ses performances.

Nous avons commencé par le choix de dataset, ou nous avons choisi NSL-KDD, plus précisément un
sous-ensemble d’entrainement KDDTrain+, et de test KDDTest20+, les deux qui marquent les moins
taux d’exactitudes dans les recherches menées auparavant. Nous voulions tester le flux de données
tel qu’il est, afin de garantir une crédibilité sur un trafic réel.

Ensuite nous avons procédé a implémenter 8 modeles qui se basent sur 8 méthodes de multi-
classification DL pour un apprentissage supervisé. Au début 4 modeles : le DNN, CNN, et deux
variantes de RNN ont été implémentés LSTM et GRU individuellement, Ensuite nous avons combiné
le CNN et RNN, et nous avons sorti avec 4 autres modeles, en se basant sur des hybride-méthodes :
CNN-LSTM, CNN-GRU, CNN-BiLSTM et CNN-BiGRU. Le choix de ces méthodes a été fait
lorsqu’elles conviennent avec un ensemble de données similaires. Ainsi, lorsqu’elles sont fait de
bon résultat dans des travaux antérieurs connexes. . Afin d’obtenir les bons hyper-parametres, plus
expérimentations et tests d’entrainement et évaluations ont été faites.

Les résultats obtenus sont tres satisfaisants pour la totalit¢ des méthodes, dont CNN-BiGRU et
CNN-BiLSTM montrent une amélioration par rapport aux travaux antérieurs, ou seules les caracté-
ristiques du trafic réel d’un réseau public sont prises en compte sans aucune information relative aux
terminaux connectés, ce qui nous donne a penser que le taux de détection serait encore plus élevé
si nous appliquons ces méthodes sur un réseau spécifique. En mesure d’harmonie F1-Score DNN,
CNN-BIiLSTM et CNN-BiGRU ont marqués les meilleurs résultats avec 0.88, dont 1’avantage de
DNN sur le reste des modeles réside dans sa capacité de détecter les vrais positifs TPR=85.46Nos
NIDS seront intégrés dans un réseau, apres avoir sauvegarder les poids du modele et mettre en place
un capteur de réseau et un analyseur ou les flux peuvent étre lus en temps réel et envoyés dans le
modele pour la prédiction. Le temps de réponses pour une seule prédiction dépend de la complexité
de modeles (nombre de parametres du modele) qui doit suffisamment minimal pour 1’utiliser comme

un systeme de détection d’alarme en temps réel.

65
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Perceptive
Nous voulions dans nos prochains travaux, travailler sur I’amélioration de nos modeles pour le NSL-
KDD, et I'utilisation d’autres types de jeux de données, tel que CIC-IDS avec des algorithmes d’ap-
prentissage profond non-supervisés tels que autodidacte, I’encodage automatiques, et d’autres algo-

rithmes intéressants.
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