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Introduction Générale

Introduction générale

Un réseau informatique est un ensemble de machines interconnectées par une
liaison filaire ou sans fil. L’objectif de la mise en réseau de plusieurs équipements in-
formatiques (ordinateurs, imprimantes, etc.) est le partage des ressources matériels
(e.g., imprimante, scanner, etc.) et logiciels (programmes ou données). Un réseau
permet ainsi de faire circuler 'information en vu de rendre rapide, efficace et moins
couteuse la gestion du trafic en termes de calcul et de stockage notamment. Cette
circulation d’information entre machines nécessite bien évidemment un protocole de
communication qui permet, entre autres, la synchronisation, le formatage et la bonne
interprétation de 'information transmise. Selon la taille (nombre de machines) et la
distance maximale séparant les différents équipements du réseau, plusieurs types de
réseaux sont distingués. Le WAN (Wide Area Network) est le réseau le plus impor-
tant en termes de taille et distance. L’internet est un exemple représentatif d'un tel
réseau. Le MAN (Mertopolitan Area Network) est le type du réseau dont la taille
et la distance séparant ses équipements sont moins importants que dans le WAN.
Ce type de réseau est utilisé pour interconnecter des équipements informatiques a
I’échelle d'une ville. Le troisieme type de réseau est le LAN (Local Area Network) qui
permet d’interconnecter des équipements informatiques a 1’échelle d’une entreprise.
C’est ce dernier type de réseau qui nous intéresse dans notre travail de mémoire. Un
LAN est un ensemble d’équipements informatiques appartenant a une méme orga-
nisation ou entreprise et reliés entre eux, dans une aire géographique relativement
petite, par un réseau utilisant souvent la méme technologie (e.g., Ethernet).Dans un
tel réseau, deux modes de fonctionnement sont possibles. Le mode égal a égal ou p2p
(peer to peer) dans lequel la communication s’établit d’ordinateur a ordinateur sans
passer par un ordinateur central et ou chaque ordinateur possede un role similaire.
Le client/serveur est le deuxieéme mode qui repose sur l'utilisation un ordinateur
central pour fournir des services réseaux aux autres ordinateurs. La mise en place
d’un réseau local au sein d'une entreprise permettra a celle-ci le partage des res-
sources matériels et logiciels et rendra en conséquence moins cotiteuse ’exploitation
et la maintenance de ces ressources. Elle facilitera aussi la communication entre les
différents services de I'entreprise et rendra cette communication plus rapide, efficace
et sécurisée. C’est exactement ¢a 'objectif de notre travail de mémoire qui consiste
a installer et configurer un réseau local au compte de ’entreprise RTC Sonatrach,

station de Beni-Manseur. Notre objectif a travers ce travail de mémoire est la mise
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en place d’un réseau local pour la station de Beni-Manseur. Ce qui nous a motivé
est le fait que cette station ne dispose pas auparavant d’un réseau local et continue
a utiliser les méthodes de gestion de 'information classiques qui sont souvent moins
efficaces et performantes. Pour remédier a cette anomalie, nous avons proposé une
architecture réseau reliant les différents services de cette station et nous avons sub-
divisé la station en plusieurs VLANs (LANs Virtuels) pour sécuriser la circulation
de linformation entre les différents services de la station. Notre contribution est
double, la mise en place du réseau local et la sécurisation de ce dernier par I'utilisa-
tion des VLANSs. Notre mémoire est structuré autour de quatre chapitres. Le premier
chapitre présente des généralités sur les réseaux informatiques, en particulier, la clas-
sification, les topologies, les architectures, ainsi que les protocoles de communication
utilisés dans les réseaux informatiques. Le chapitre deux a été consacré pour intro-
duire les réseaux locaux, on y retrouve la normalisation des LANSs, les technologies
utilisées, les équipements et supports de communication, ainsi que les VLANSs. Le
chapitre trois, quant a lui, est dédié a la présentation de I’organisme d’accueil. Dans
le chapitre quatre, nous avons décrit les étapes de la mise en place du réseau local,
ainsi que le découpage en VLANs de la station de Beni-Manseur de Sonatrach. Le
mémoire s’acheve par une conclusion qui met en avant notre contribution et souligne

les perspectives de notre futur travail.



Chapitre

Généralités sur les réseaux informatiques

1.1 Introduction

Depuis I'apparition de I'ordinateur a la fin des années quarante, ses fonctions ont
considérablement évolué, et les taches I'utilisant sont de plus en plus variées,il est
utilisé initialement pour le calcul scientifique (traitement de données) puis pour le
stockage et la récupération de données de gestion. Mais toutes ces fonctions n’étaient
suffisantes puisque 'information ne peut pas circuler d’'une machine a une autre, et
c’est ainsi que des personnes eurent 1'idée de relier ses machines entre elles afin
qu’elles puissent échanger des données et c¢’est exactement le concept de réseau. Il a
fallu donc mettre au point des liaisons physiques entre les ordinateurs (ce qui définit
la partie physique du réseau) et aussi un langage de communication pour qu’ils
puissent avoir un réel échange de multiple forme (texte, image, audio, vidéo...), ce
langage constitue la partie logique du réseau et il est nommé protocole. L’objectif de
ce premier chapitre est de présenter les concepts de bases des réseaux informatiques.
Pour cela, nous commencerons par une breve définition, ensuite nous parlerons en
outre sur les topologies, les architectures et les classifications de tel réseau. Enfin nous
conclurons ce chapitre sur le modele de référence OSI qui est le socle de référence

pour les réseaux informatiques ainsi que le modele TCP/IP.

1.2 Définition d’un réseau informatique

Un réseau est un ensemble d’ordinateurs et de terminaux interconnectés les uns
avec les autres pour échanger et faire circuler des informations numériques selon des

regles bien définies.[1]
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1.3 Classification des réseaux informatiques

Plusieurs types de réseaux sont employés pour relier les ordinateurs entre eux.
Comme illustré sur la figure (FIG.1.1), ces résecaux peuvent étre classés selon la

distance qui sépare les ordinateurs du réseau.[2]

Debit(Mbit)

100 1000 10000

Distance(m)

FiGc. 1.1 — Types des réseaux .

— Réseau locaux, ou LAN (Local Area Network) :Peut s’étendre jusqu’a
quelque centaines de metres et correspond au réseau d’une entreprise pour
permettre la communication et le partage des ressources;

— Réseau métropolitains ou MAN (Metropolitan Area Network) :Inter-
connecte plusieurs lieux situés dans une méme ville, par exemple les différents
sites d'une université ou d’une administration,chacun possédant son propre
réseau local ;

— réseaux étendus,ou WAN (Wide Area Network) :Communiquer a1’échelle
d’un pays, ou de la planete entiere, les infrastructures physiques pouvant étre

terrestres ou spatiales a 1’aide de satellites de télécommunications.

1.4 Topologies des réseaux

La topologie d’un réseau décrit la maniere dont les noeuds sont connectés.Cependant,on
distingue :[3]
— Topologie physique :Qui décrit comment les machines sont raccordées au
réseau ;
— Topologie logique :Elle représente la fagon dont les données transitent dans

les lignes de communication.Les topologies logiques les plus courantes sont :ether-
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net,token ring. [4]

— Topologie en bus :Dans une topologie en bus tous les ordinateurs sont reliés
a une méme ligne de transmission par l'intermédiaire de cables, généralement
de type coaxial.LLe mot "bus” désigne la ligne physique qui relie les machines
des réseaux (cf. FIG.1.2).[3]

FiG. 1.2 — Topologie en bus .

— Topologie en étoile : Dans une topologie en étoile, les ordinateurs du réseau
sont reliés a un systeme matériel central appelés commutateur (switch). Il s’agit
d’une boite comprenant un certain nombre de jonctions auxquels il est possible
de raccorde les cables réseaux en prevenances des ordinateurs. Le commutateur
a pour role d’assuré la communication entre les différentes jonctions (FIG
1.3).[3]

FiG. 1.3 — Topologie en etoile.



Généralités sur les réseauz informatiques

— Topologie en anneau :Dans une topologie en anneau,les ordinateurs sont
reliés entre eux pour former une boucle,par un répartiteur qui va gérer la
communication entre les ordinateurs qui lui sont reliés en impartissant,a chacun

d’entre eux,un temps de parole (FIG 1.4).[3]

F1G. 1.4 — Topologie en anneau.



Généralités sur les réseauz informatiques

1.5 Architecture d’un réseau

Afin de permettre le transfert des données,les réseaux peuvent étre organisés
selon deux principes,les réseaux poste a poste et les réseaux client/serveur[5] :

— réseaux poste a poste :Il s’agit d'une architecture dans laquelle chaque

poste(ou station) est considéré comme un client et serveur en méme temps,

i.e., le stockage et le traitement des données ne sont pas centralisés (FIG 1.5)

illustre un exemple typique d'une telle architecture;

F1G. 1.5 — Architecture poste a poste.

— réseaux client/serveur : Il ressemble un peu au réseau poste a poste mais
cette fois-ci, on y rajoute un poste plus puissant,dédié a des téaches bien
précises.Cette nouvelle station s’appelle serveur,le serveur centralise les données
relatives au bon fonctionnement du réseau.l’avantage de ce type de réseau
est sa facilité de gestion des réseaux comportant beaucoup de postes (FIG

1.6)représente un exemple d’'une architecture client/serveur.
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F1G. 1.6 — Architecture client /serveur .

1.6 Modele OSI

Fi1c. 1.7 — Modele OSI.

Le modele OSI(cf. FIG. 1.7) sert de reference pour mieux comprendre la com-
munication réseau,ce modele décrit les modifications qui peuvent étre apportées a
un message depuis sa création jusqu’a sa transmission sur le support physique.Le
modele OSI est constitué de sept couches.A chaque couche est associée une fonction
bien précise,ces couches sont les suivantes [6] :

— La Couche 1 (physique) :Elle définit les caractéristiques du materiel neces-

saire pour mettre en ceuvre le signal de transmission ;

— La Couche 2 (liaison de données) :Elle effectue le travail de transmission

des données d’une machine a une autre;

— La Couche 3 (réseau) :Elle isole les couches hautes du modele qui ne s’oc-
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cupent que de l'utilisation du réseau, des couches basses qui ne s’occupe que
de la transmission,de I'information ;

— La Couche 4 (transport) :Cette couche définit un transfert de données entre
les entités en les déchargeant des détails d’exécution (controle entre 'OSI et le
support de transmission).Son role est d’optimiser 1'utilisation des services de
réseau disponibles afin d’assurer a moindre cotut les performances requise par
la couche session ;

— La couche 5 (session) :Cette couche fournit aux entités de la couche présentation
les moyens d’organiser et de synchroniser les dialogues et les échanges de
données.Il s’agit de la gestion d’acces, de sécurité et d’identification des ser-
vices ;

— La couche 6 (presentation) :Elle est responsable de la presentation sous un
format lisible par application.Par exemple :

— Passage de code ASCII au code VIDEOTEXE;
— Compression /decompression des données.

— La couche 7 (application) :Cette couche assure aux processus d’application
le moyen d’acces a l’environnement OSI et fournit tout les services directe-
ment utilisables par I'application (transfert données, allocation de ressources,

intégrité et cohérence des informations, synchronisation des applications).

1.7 Protocoles réseaux

Un protocoe est une méthode standard qui permet la communication entre des
, s . s 1

processus (s’executant eventuellement sur différentes machines) c’est-a-dire un en-
ssemble de regles et de procedurés a respecter pour émettre et récevoire des données
sur un réseau. Il en existe plusieurs selon ce que l'on attend de la communica-
tion.Certains protocoles seront par exemple spécialisés dans 1’échange de fichiers(le
ftp),d’autres pourront servir a gérer simplement 1’état de la transmission et des er-
reurs.ll existe plusieurs protocoles de réseaux pour prendre en charge les taches liées

a la communication entre les nceuds d’un réseau.|[7]

1. protocole TCP /IP :Qui permettent aux diverses applications réseaux d’accéder
a un support de transmission,en faisant appel aux services proposés par 2
couches intermédiaires.La figure (FIG 1.8) montre I’équivalence entre les couches
du modele OSI et celles du modele TCP/IP.[§]
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application
présentation | application
session | /|
transport A transport y
réseau ) internet
laison | .

: v Accés réseau
physique Y

F1a. 1.8 — Représentation des couches de modele TCP/IP et OSI
Les deux principaux protocoles définis dans cette architecture sont les suivants :
— IP (Internet Protocol) :de niveau réseau,qui assure un service sans connexion ;
— TCP (Transmission Control Protocol) :de niveau transport, qui fournit un

service fiable avec connexion.
Les différentes couches du modele TCP/IP :

— La couche réseau :Recouvre la couche physique et la couche liaison de
données du modele OSI. Elle sert d’interface avec le support de transmission
et elle détermine la facon dont les données doivent étre acheminées ;

— La couche internet :Sert d’interconnexion des réseaux hétérogenes distants
dans un mode non connecté.Son role est d’assurer ’adressage et le routage
des paquets dans le réseau;

— La couche transport :Assure la transmission des données et la correction
des erreurs lors de ’acheminement des données dans le support de commu-
nication;

— La couche application :Les applications interagissent avec les protocoles

de la couche transport pour envoyer ou recevoir des données.
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2. Les protocole IPX/SPX :IPX (internet packet exchange),SPX (sequenced
packet exchange) est le protocole de réseau de systeme d’exploitation réseau
NET WARE de NOVELL.[9]

3. Les protocole Netbeui :Netbeui (net bios enhanced user interface) est un
protocole standard pour la communication entre PCs.Ce protocole est utilisé
par plusieurs systemes d’exploitation réseaux pour la gestion de réseau de

petite taille.[9]

1.8 Conclusion

Dans ce chapitre,nous nous somme focalisé sur les réseaux informatiques en
général.En particulier,nous avons présenté les différents types de réseaux,les topolo-
gies, ainsi que les architectures réseaux les plus répondues.Nous avons présenté aussi
le modele de référence OSI et le modele TCP/IP utilisé pour assurer la communica-
tion entre machines dans un réseau.Dans le chapitre suivant,nous allons détailler
les réseaux locaux que nous allons considérer dans notre travail dans la partie

implémentation.
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Chapitre

résealux locaux

2.1 Introduction

Un réseau local est un ensemble d’équipements informatiques (ordinateurs, im-
primante, scanner, etc.)reliés entre eux pour permettre I’acheminement des données
et le partage des ressources matérielles et logicielles.Usuellement,un tel réseau est
composé de dizaine jusqu’a centaines d’ordinateurs reliés pour une distance ne
dépassant pas 100 metre.Pour la mise en oeuvre d'un réseau,trois élements sont
nécessaires.Premierement,le cablage pour relier physiquement les differents équipements
composant le réseau,des cartes réseaux qui constituent les points d’acces a ces
équipements et un protocole de communication pour formater les données tran-
simes et synchroniser éventuellement les dialogues entre les différents équipements
du réseaux.Dans ce chapitre, nous allons présenter les normes,les types des réseuax
locaux ainsi que les différents équipement et supports utilisés dans les réseaux lo-

caux.Ensuite,nous décrivons les concepts et le principe des VLANS.

2.2 Normalisation des réseaux locaux

Le modele de référence OSI a servi de base a la description de ’architecture d’un
réseau local.Le niveau liaison du modele OSI a été subdivisé en deux sous couches
[10] :

1. La couche LLC (Logical Link Control) :Qui assure le transport des

trames et gere I'adressage des utilisateurs,c’est a dire des logiciels des couches

supérieures ;

2. La couche MAC (Medium Access Control) :Qui structure les bits de

12
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données en trames et gere I’adressage des cartes réseaux.

2.3 Réseaux locaux Ethernet

2.3.1 Ethernet

Ethernet (aussi connue sous le nom de la norme IEEE 802.3) est une technologie
de réseau local (fig 2.1) la transmission ce fait en générale a 10 Mbps ou a 100
Mbps la longueur maximale de cable et de 500 m.On utilise une transmission on
bande de base avec un codage manchester.Un équipement informatique raccorde en
dérivation sur cable par un transcrive un équipement ethernet a une adresse unique
sur le réseau,sur le cable, a un instant donné une seule trame doit circuler. Il n’y a
donc aucun multiplexage,une trame est recue par tous les équipements.Elle contient
des adresses ethernet des expéditeurs et destinataire. Toute station reconnait les
trames sur le réseau est la décode si elle lui est destinée.Si une station désire émettre
elle le fait suivant le protocol CSMA /CD.[11]

2.3.2 Principe de fonctionnement (CSMA /CD)

La gestion de la communication est tres importante d’ou la nécessité de parler
de méthode d’acces au médium.La méthode CSMA /CD est dérivée d'un systeme de
transmission radio appelé Aloha. Son principe est de laisser chacun libre de gérer ses
emissions en fonction de ses besoins et de la disponibilité du média (FIG 2.1).une
station souhaitant émettre écoute le support.[11]

— Si le support est libre elle émet et écoute jusqu’a la fin de la transmission pour

détecter une éventuelle collision ;

— Si le support est occupé, elle attend que le support soit libre et émet apres un

temps d’attente.
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Média occupe

Media| libre

Collesion

-
-

Aucune jcollesion

Fia. 2.1 — méthode d’acces CSMA/CD .

2.3.3 Types des réseaux locaux Ethernet

On distingue deux types de réseaux locaux Ethernet[11] :

1. Ethernet Half Duplex :
— Transmission et réception alternée ;
— Utilisation de %50 a %60 de la bande passante en raison des collisions et de
la latence;

— Détection des collisions.

2. Ethernet Full Duplex :
— Permet 1’émission et la réception simultanée ;
— Nécessite 'utilisation d’un cable contenant deux paires de fils et d’une
connexion commutée entre les deux;
— Lors d’'une communication, une communication point a point sans collision
est créée;

— Utilisation a %100 de la bande passante.
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2.4 Réseau Token ring

2.4.1 Architecteur des réseaux Token ring

L’architecture des réseaux Token ring se présenter sous la forme d’'un ”anneau
physique” l'architecture de la version IBM des réseaux Token ring est un anneau
en étoile, les ordinateurs sont tous connecté a un concentrateur central (une étoile)
dans lequel se trouve I’anneau physique,on parle ”d’anneau logique” pour expliciter
le fait que 'aspect du réseau soit en etoile, mais que la circulation des trames est en

anneau.|[12]

2.4.2 Principe de fonctionnement (passage de jeton)

Un jeton (token) circule sur 'anneau de station en station. Lorsqu’une station
désire émettre,elle prend le jeton, y place sa trame,son adresse et ’adresse du desti-
nataire, puis remet le jeton en circulation.Le destinataire détecte que le jeton lui est
adressé et le prend. S’il veut émettre aussi,il suit la méme procedure, sinon il remet

le jeton en circulation sans rien lui adjoindre.

Token Circulates
Ring

FiG. 2.2 — Réseau Token ring.

2.5 Equipements et supports de transmissions

2.5.1 Equipements d’interconnexions

Pour interconnecter un réseau local,plusieurs équipements sont nécessaires|13] :
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— Carte réseau : Les cartes réseau (Network Adapter Card)(FIG 2.3)consti-
tuent l'interface entre 'ordinateur et le cable du réseau.Une carte réseau est
une carte d’extension que l’on installe dans un ordinateur pour permettre a
ce dernier de communiquer avec d’autres périphériques en réseau.Certains or-
dinateurs sont livrés avec un controleur de réseau déja présent sur leur carte

mere et n’ont donc pas besoin de carte réseau supplémentaire ;

F1G. 2.3 — Carte réseau.

— Pont (Bridges) : Ils servent a relier entre eux deux réseaux différents d’un
point de vue physique(FIG 2.4).De plus ils filtrent les informations et ne
laissent passer que celles qui doivent effectivement aller d’un réseau vers ’autre.Ils
peuvent étre utilisés pour augmenter les distances de cablage en cas d’affai-

blissement prématuré du signal ;

F1Gc. 2.4 — Pont.
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— Hub :Le hub permet de connecter plusieurs machines (ordinateurs ou autre
périphériques) entre elles (FIG 2.5).En général un hub a une prise RJ45 prévue
pour un cable ethernet croisé et les autres pour des cables droits.Son role est de
diriger les données émises par un ordinateur vers tous les autres équipements
connectés (ordinateur ou autres).Donc,tout ce qui est émis par un équipement

est recu par tous les autres;

Fi1G. 2.5 — Hub.

— Switch :Est une unité de couche 2. Il prend des décisions en fonction des
adresses MAC (Media Access Control).En raison des décisions qu'’il prend, le

commutateur rend le LAN beaucoup plus efficace (FIG 2.6) ;

Fi1G. 2.6 — Switch.
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— Routeur : Est la premiere unité qu’utilise et qui fonctionne au niveau de
la couche réseau du modele OSI. En raison de leur capacité d’acheminer les
paquets en fonction des informations de couche 3 , les routeurs sont devenus
le backbone d’internet et exécutent le protocole IP.Le role du routeur consiste
a examiner les paquets entrants (données de couche 3),a choisir le meilleur
chemin pour les transporter sur le réseau et a les commuter ensuite au port de
sortie approprié sur les grands réseaux, les routeurs sont Les équipements de

régulation du trafic les plus importants (FIG 2.7).

Fi1Gc. 2.7 — Routeur.

2.5.2 Les Supports de transmission

— Cable coaxial : Il est constitué de deux conducteurs concentriques maintenus
a distance constante par un diélectrique.Le conducteur externe a pour réle de
protéger le conducteur interne des interférences. Le cable coaxial est mieux

adapté pour la topologie physique en bus ;[14]

F il i ifmy ipiams

Mallage do it ahse

|
L El-

Imlanl sl

F1G. 2.8 — Cable coaxial.
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— Paire torsadée : C’est le méme cable utilisé pour les téléphones.Il existe des
cables a 2 ou 4 paires mais aussi des cables blindés ou non blindés.Définit dans
la norme 10 base T,ce type de cables est utilisé pour du cablage dit universel
mais aussi pour les réseaux token ring (anneau a jeton) ou étoile. c’est une
solution économique mais limitée.La paire torsadée ne permet pas une grande
vitesse de transmission de l'information et elle est en outre tres sensible a

I'environnement électromagnétique ;[14]
]

b

Fi1G. 2.9 — Paire torsadée.

— Fibres optiques : Il s’agit d’un conducteur de signaux lumineux.Le matériau
de base est la silice ou le plastique.Un systeme de transmission par fibre
optique met en ceuvre un émetteur de lumiere(transmetteur)constitué d’une
diode électroluminescente ou d’une diode laser qui transforme les impulsions
électriques en impulsions lumineuses.Un récepteur de lumiere constitué d’une

photodiode qui traduit les impulsions lumineuses en signaux électriques.|14]

F1ac. 2.10 — Fibre optique.
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On distingue deux types de fibres optiques[15] :

— La fibre multi-mode :Les fibres multi-modes (dites MMF, pour Multi
Mode Fiber), ont été les premiéres sur le marché. Elles ont pour caractéristique
de transporter plusieurs modes (trajets lumineux).En consequence, elles sont
utilisées uniquement pour des bas débits ou de courtes distances ;

— La fibre mono-mode :Pour de plus longues distances et/ou de plus hauts
débits, on préfere utiliser des fibres mono-modes (dites SMF, pour Single

Mode Fiber), qui sont technologiquement plus avancées car plus fines.

2.6 Reseau locaux virtuels (VLANS)

2.6.1 Définition d’'un VLAN

Le VLAN (Virtual Local Area Network) ou réseau local virtuel, est un groupe de
stations d’un réseau qui se comportent vis-a-vis des autres stations du méme réseau
comme si elles sont connectées a des réseaux séparés.Les VLAN regroupent logique-
ment les stations dans des domaines de diffusion distincts,indépendamment de leur
emplacement physique.lIls facilitent ainsi la conception,’administration et la gestion
du réseau lorsque les VLAN sont bien configures, le réseau s’adapte rapidement et

simplement a la réorganisation des stations ou des utilisateurs.[16]

2.6.2 Avantage d’'un VLAN

— La reduction des messages de diffusion limités a l'intérieur d'un VLAN ainsi
les diffusion d’un serveur peuvent étre limitées aux clients de ce serveur ;

— La creation de groupe de travail indépendants de l'infrastructure physique :po-
sibilité de déplacer la station sans changer de réseau virtuel ;

— L’augmentation de la sécurite par le controle des échanges inter-VLAN utili-
sant des routeurs(filtrage possible du traffic échangé entre les VLANS) ;

— Ils optimisent la bande passante ,en réalisant des réseaux disjoints,donc en
réalisant des domains de collision disjoints;

— Tls nécessitent une configuration lourde et contraignante sur chaque switch.[17]

2.6.3 Les types de VLAN

Les VLAN different selon les informations utilisées pour regrouper les stations.

Il en existe trois modeles,respectivement basés sur le port, ’adresse MAC, et sous
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réseau.[18]

— par ports :Un réseau local virtuel par port, aussi appelé réseau local virtuel
de couche physique,est obtenu en associant chaque port du commutateur a un
réseau virtuel particulier.C’est une solution pratique qui a été rapidement mise
en oeuvre par les constructeurs. La gestion des réseaux locaux virtuels devient
alors simple dans la mesure ou ’association du numéro du réseau virtuel au
numéro de port s’effectue par 'administrateur réseau d’ou la notion en anglais
de «VLAN port based ».Les réseaux virtuels locaux par port manquent de
souplesse. Tout déplacement d’une station nécessite une reconfiguration des
ports ;

— par adresse M AC :Un réseau local virtuel par adresse MAC ou encore réseau
local virtuel de niveau 2 est constitué en associant les adresses MAC des
stations a chaque réseau virtuel.L’intérét de ce type de réseau est surtout
I'indépendance vis-a-vis de la localisation,la station peut étre déplacée sur le
réseau physique, son adresse physique ne changeant pas,il est inutile de recon-
figurer le réseau.Toutefois la configuration peut s’avérer rapidement fastidieuse
puisqu’elle nécessite de renseigner une table de correspondance avec toutes les
adresses du réseau. Cette table doit aussi étre partagée par tous les commuta-
teurs ce qui peut engendrer un trafic supplémentaire sur le réseau;

— par sous réseaux :lls utilisent les adresses IP sources des paquets émis.Un
réseau virtuel est associé a chaque sous réseau IP. Dans ce cas les commutateurs
apprennent aussi dynamiquement la configuration de ces réseaux virtuels et il
est possible de changer une station de place sans reconfiguration. Cette solution
est I'une des plus intéressantes,malgré une légere dégradation des performances
de la commutation due a I'analyse des informations du niveau réseau(couche

3).

2.7 VTP (Virtual Trunking Protocol)

L’une des principales difficultés d’un réseau qui utilise les réseaux VLAN réside
dans la maintenance de la configuration VLAN a travers les différents commuta-
teurs utilisés,sans point central de configuration et de maintenance des informations
VLAN.L’administrateur réseau doit configurer les VLAN sur chaque commutateur
séparément ce qui consomme du temps et prolonge les délais de dysfonctionnement

de réseau en cas de pannes.De ce fait,pour résoudre ce probleme,CISCO a proposé
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le protocole de liaison VTP.[19]

2.7.1 Fonctionnement de VIP(VLAN Trunking Protocol)

Un commutateur doit alors étre déclare en serveur, on lui attribut également un
nom de domaine VTP. C’est sur ce commutateur que chaque nouveau VLAN devra
étre défini, modifie ou supprimé. Ainsi chaque commutateur client présent dans le
domaine héritera automatiquement des nouveaux VLANSs crées sur le commutateur
serveur. La mise en place d'un domaine VTP permet de centraliser la gestion des
VLANS, ce qui peut s’avérer plus que plaisant dans un environnement abondamment
commuté et comprenant de multiples VLANs. Les dispositifs de VTP peuvent étre
configurés pour fonctionner suivant les deux modes suivants [20] :

— Mode client :Dans lequel le commutateur applique la configuration émise par

un commutateur en mode serveur ;

— Mode serveur :Dans lequel le commutateur est charge de diffuser la configu-

ration aux commutateurs du domaine VTIP.

2.8 Le protocole DHCP (Dynamic Host Configu-

ration protocole)

Est un standard IP conc¢u pour simplifier la gestion de la configuration d’IP
hote,le standard DHCP permet d’utiliser des serveurs DHCP comme une méthode
de gestion d’affectation dynamique d’adresses IP et d’autre détails de configuration

correspondante pour les clients DHCP d’un réseau.[9]

2.9 Protocol STP (Spanning Tree Protocol)

Le protocole Spanning-Tree est un protocole de couche 2 (liaison de données)
concu pour les switchs et les bridges. La spécification de STP est définie dans le
document TEEE802.1Q.Sa principale fonction est de s’assurer qu’il n’y a pas de
boucles dans un contexte de liaisons redondantes entre des matériels de couche 2.
STP détecte et désactive des boucles de réseau et fournit un mécanisme de liens de
backup. Il permet de faire en sorte que des matériels compatibles avec le standard

ne fournissent qu’'un seul chemin entre deux stations d’extrémité.[20)]
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2.10 Presentation de HSRP

HSRP ou ” Hot Standby Routing Protocol ” est un protocole propriétaire cisco
qui a pour fonction d’accroitre la haute disponibilité dans un réseau par une tolérance
aux pannes.Cela se fait par la mise en commun du fonctionnement de plusieurs
routeurs physiques (au minimum deux) qui, de maniére automatique, assurerons
la releve entre eux d’un routeur a un autre.Le protocole HSRP présente aussi son
semblable normalisé qui se nomme VRRP. Celui-ci étant normalisé, il est disponible
sur les routeurs d’autres marques que cisco. Plus précisément, la technologie HSRP
permettra aux routeurs situés dans un méme groupe (que 'on nom ” standby group
”) de former un routeur virtuel qui sera l'unique passerelle des hotes du réseau
local. En se ” cachant ” derriere ce routeur virtuel aux yeux des hotes. Les routeurs
garantissent en fait qu’il y est toujours un routeur qui assure le travail de I’ensemble

7 actif 7 et ce

du groupe. Un routeur dans ce groupe est donc désigné comme
sera lui qui fera passer les requétes d'un réseau a un autre. Pendant que le routeur
actif travail, il envoie également des messages aux autres routeurs indiquant qu’il est
toujours ” vivant ” et opérationnel. Si le routeur principal (élu actif) vient a tomber.
Il sera automatiquement remplacé par un routeur qui était alors jusqu’au-la 7 passif
” et lui aussi membre du groupe HSRP. Aux yeux des utilisateurs toutefois, cette
réelection et ce changement de passerelle sera totalement invisible car ils auront
toujours pour unique passerelle le routeur virtuel que forment les routeurs membres
du groupe HSRP. Le routeur virtuel aura donc toujours la méme IP et adresse MAC
aux yeux des hotes du réseau méme si en réalité il y a un changement du chemin

par lequel transitent les paquets.[21]
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2.11 protocole RIP(Routing Information Proto-

col)

Le protocole de routage RIP fait partie des protocoles de routage interne basé

7

sur les algorithmes ” Vecteur-Distance”. Ces algorithmes utilisent ’algorithme de
Bellman-Ford. Il permet a chaque routeur de communiquer aux autres routeurs la
métrique, lorsqu’un routeur regoit un de ces messages, il incrémente cette distance
de 1 et transfere le message aux routeurs directement accessibles. Une route est
composée de[22] :

— L’adresse du réseau destinataire ;

— L’adresse du routeur pour atteindre le réseau de destination (Next hop);

— La métrique qui représente le nombre de routeurs a traversé pour atteindre le

réseau de destination.

En réception, le routeur compare les routes recues avec les siennes et met sa

propre table a jour si :

— Une route recue est meilleure ;

— Une route recue est nouvelle.

2.12 Conclusion

Ce chapitre a été axé sur les généralités des réseaux locaux,ou nous avons com-
mencé par introduire les concepts des réseaux,leurs objectifs et leurs application. Ensuite,nous
avons défini les différentes composantes matérielles qui rentre dans la composition
d’un réseau et nous avons pu avoir une notion de base sur les VLANSs a savoir ce qui
est un VLAN.Enfin, les protocoles pour le traitement des données.Dans le chapitre

suivant nous allons présenter I'organisme d’accueil de SONATRACH-RTC-BEJAIA

et sa structure generale .
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Chapitre

présentation de I'organisme d’accueil

3.1 Présentation de Sonatrach

Afin assurer le controle et la gestion du secteur naissant dans les années 1950
des hydrocarbures, une direction de I’Energie et des carburants ont été mises en
place en Algérie. Des indicateurs significatifs d’une evolution peu probable du sec-
teur des hydrocarbures ont été constatés. Pour un pays tel que 1’Algérie, qui sortait
de la guerre d’indépendance, une telle situation ne pouvait nullement convenir a
sa stratégie de développement. Pour cela, I'Etat algérien se dota d’un instrument
permettant la mise en ceuvre d’une politique énergétique en créant le 31-12-1963
par décret n” 63 / 491 la société national pour le transport et la canalisation d’hy-
drocarbures.Cette société a changé de statuts le 22-07-1966 décrets n° 66/292, pour
devenir 7 SONATRACH ” Société Nationale chargée de la recherché, la production,
la transformation et la commercialisation des hydrocarbures.La volonté de 1’Algérie
de récupérer ses richesses naturelles et d’assurer pleinement le controle de leur ex-
ploitation, amena a nationaliser la production des hydrocarbures le 24/02/1971 par
la signature d'une ordonnance, définissant le cadre d’activité des sociétés étrangeres
en Algérie. Grace a cette nationalisation, I’entreprise SONATRACH est passée d’une
petite entreprise de 33 agents en 1963 a un effectif de 103000 employés la fin des
années 1980, et qui compte aujourd’hui 120 000 employés.

1. Organigramme :

Pour atteindre ses objectifs et optimiser son fonctionnement la Sonatrach a
dégagé des cinq secteurs d’activité de base résumés dans I'organigramme sui-

vant :
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F1c. 3.1 — Les branches de Sonatrach .

2. Définition de la branche transport par canalisation (TRC) :

L’activité de transport par canalisation (TRC) est en charge de I'acheminement

des hydrocarbures pétroles brut, gaz et condensat vers les ports pétroliers,

les zones de stockages et les pays d’exploitation. La branche transport par

canalisation a comme missions :

— La gestion, I'exploitation des ouvrages et canalisation de transport d’hydro-
carbures ;

— coordination et le controle de l'exécution des programmes de transport
arrétés en fonction des impératifs de production et de commercialisation ;

— La maintenance, ’entretien et la protection des ouvrages et canalisation ;

— L’exécution des révisions générales, des machines tournantes et équipements ;

— La conduite des études, la réalisation et la gestion des projets de développement
des ouvrages et canalisations;

— Gere l'interface transport des projets internationaux du groupe ou en par-
tenariat ;

— Les installations de pompage et de stockage pour répondre aux besoins
de SONATRACH dans les meilleures conditions d’économie, de qualité, de

sécurité et de respect de ’environnement.
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3. Organigramme :
La SONATRACH possede cinq directions régionales de transport des hydro-
carbures :
— La direction régionale Est (Skikda);
— La direction régionale Centre (Bejaia) ;
— direction régionale Ouest (Arzew) ;
— La direction régionale de Haoud-EL-Hamra;

— La direction régionale d’Ain Amenas.

3.2 Présentation de la direction régionale de trans-
port de Bejaia (RTC)

La direction régionale de transport de Bejaia (RTC) est 1'une des cing directions
régionales de transport des hydrocarbures de la SONATRACH (TRC). Elle a pour
mission de transporter, stocker et livrer les hydrocarbures liquides et gazeux. Elle est
chargée de 'exploitation de deux oléoducs, gazoduc et port pétrolier. La direction

régionale de Bejaia comporte plusieurs constituants bien cités dans le diagramme ci

==

dessous :

1. Organigramme :

I11L
1L
1L

1IL

F1G. 3.2 — Organisation de la direction régionale de Béjaia .
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3.2.1 Définition des services

— Direction régionale :Dirigée par un directeur régional aidé par des assistants
et un secrétariat ;

— Assistant de streté interne : A pour mission de protéger et de sauvegarder
le patrimoine humain et matériel de la RTC;

— Centre informatique :Il regroupe les moyens d’exploitation et de développement
des applications informatiques pour I’ensemble des structures de la RT'C, ainsi
que la gestion du réseau informatique interne;

— Sous direction Technique :Elle a pour mission d’assurer la maintenance,
la protection des ouvrages, I’approvisionnement, 1’étude et le suivi de projets
pour la réalisation de travaux neufs.Elle est organisée en quatre départements :
département maintenance, département protection des ouvrages, département
approvisionnement et transport et département des travaux neufs;

— Sous direction Exploitation : Elle est chargée de I'exploitation des instal-
lations de la région, et de maintenir le fonctionnement des trois ouvrages en
effectuant des réparations en cas de fuite, de sabotage ou de panne pour les
stations de pompage. Elle est composée de deux départements : le département
exploitation liquide et le département exploitation gaz;

— Sous direction Finances et juridique : Elle a pour missions d’effectuer la
gestion financiere, le budget et le controle de gestion et de prendre en charge
les affaires juridiques de la RTC. Elle est organisée en trois départements :
département finances, département juridique, département budget et controle
de gestion ;

— Sous direction Administration : Elle a pour mission la gestion des res-
sources humaines et les moyens généraux. Elle est organisée en trois départements :
département administration et social, département ressources humaines et

communication, département moyens généraux.

3.3 Présentation de la structure concernée par

I’étude

3.3.1 Organigramme

Le centre informatique se constitue de 3 services gérés par un chef de centre.Ces

derniers sont illustrés dans le diagramme suivant :
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Fic. 3.3 — Organigramme du centre informatique .

3.3.2 Rolle de chaque service
3.3.2.1 Service systemes et réseaux

Systeme

— choix des équipements informatiques et logiciels de base;

— Mettre en ceuvre les solutions matériels et logiciels retenues

— Installation et configuration des systeémes;

— Orientation des travaux de I’équipe de développement par une bonne utilisation
des ressources de l'ordinateur ;

— Mise en ceuvre de nouvelles versions de logiciels.

Réseau

— Assure le bon fonctionnement, la fiabilité des communications, I’administration
du réseau et organise 1’évolution de sa structure;

— Conduire I’étude pour le choix de 'architecture du réseau a installer ;

— Participe a la mise en place des réseaux ;

— Définit les droits d’acces pour 'utilisation du réseau ;

— Assure la surveillance permanente pour détecter et prévenir les pannes;

— Traitement des disfonctionnements et incidents survenants sur le réseau.

3.3.2.2 Service base de données et logiciel

Base de données
— Congoit les bases de données et assure l'optimisation et le suivi de la gestion
des données informatiques ;

— Installer, configurer et exploiter le SGBD et ses bases ;
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— Mise en ceuvre et gestion des procédures de sécurité (acces, intégrité) ;

— Gérer la sauvegarde, la restauration et la migration des données;

— Assure la surveillance permanente pour détecter et prévenir les pannes;

— Assure la cohérence et la qualité des données introduites par les utilisateurs.
Logiciels

— Etude et conception des systemes d’information ;

— Développement et maintenance des applications informatiques pour TRC;

— Déploiement des applications et formations des utilisateurs.

3.3.2.3 Service supports techniques

— Assistance aux utilisateurs en cas de problemes software et hardware ;
— Installation des logiciels de gestion, technique et bureautique ;

— Formation aux nouveaux produits installés.

3.3.3 Situation informatique
3.3.3.1 Aspect personnel

Le centre informatique de RTC dispose de :

01 chef de centre informatique : ingénieur systeme (SIQ);

— 01 chef de service systéme et réseaux : ingénieur systeme (SIQ) qui chapote un
ingénieur systeme distribué (SPD) et un ingénieur d’informatique industriel
(SIQ);

— 01 chef de service BDD et logiciel : ingénieur SI qui chapote 04 ingénieurs

systemes d’information (SI);

— Chef de service Support technique : ingénieur (SI).

3.4 Conclusion

Dans ce chapitre nous avons présenté I'entreprise SONATRACH de Bejaia (RTC)
dans laquelle nous avons suivi notre stage pratique. Ce dernier, nous a permis
d’acquérir de nouvelles connaissances dans la mise en place et ’administration des
réseaux d’entreprise. Dans le chapitre suivant nous allons définir la mise en place
d’un réseau local et les éléments indispensables qui contribuent a la réalisation de

ce dernier.
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Chapitre

Mise en oeuvre d’'un réseau local

4.1 Introduction

Dans ce chapitre, nous allons présenter notre travail qui consiste a mettre en
ceuvre un réseau local pour 'entreprise Sonatrach de Beni-Manseur, ceci pour aug-
menter le degré de partage des ressources matérielles et logicielles d’une part et per-
mettre une communication et une fluidité de la circulation de l'information d’autre
part. Nous allons aussi recourir aux VLANs pour garantir une certaine sécurité de
communication entre les usagers. La tache consiste donc a configurer des VLANs
pour accorder ou retirer des privileges d’acces en fonction de certains criteres de
sécurité préfixés. Dans un premier temps, nous allons présenter les matériels et les
logiciels utilisés pour la mise en oeuvre d’un réseau local, ensuite nous allons montrer
I’architecture réseau du station de Beni-Manseur avant et apres la mise en oeuvre
de notre réseau local afin de mettre en avant notre contribution.Et a la fin nous
allons décrire la segmentaion en VLAN et expliquer le processus d’installation et de

configuration des matériels et logicels.

4.2 Matériels nécessaires

Dans cette section, nous allons présenter I'architecture et la topologie proposées,
ainsi que les types de cables utilisés pour inetrconnecter les differents composants
du réseau de la station de Beni-Manseur.

— L’architecture :Pour la mise en oeuvre du réseau, nous avons jugé intéressent

d’utiliser une architecture client /serveur a cause de sa simplicité d'implémentation,

de configuration et de maintenance. L’architecture proposée se compose de
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Switch coeur (distibution) et des switchs d’accés;

— La topologie :Pour créer le réseau lacal, nous avons proposé d’utiliser la
topologie en étoite adéquate pour l'architecture client/serveur;

— cablage : pour la mise en palce du réseau, nous avons utilisé les types de
cablage suivants :
— Fibre Optique multi-mode OM3;
— Paire Torsadé F'TP catégorie 6;
— Connecteur RJ 45.

4.3 Logiciels

Dans ce qui suit, nous allons présenter les systéemes d’exploitation installés cotés
serveur et client, ensuite nous allons décrire la procédure d’installation du protocole
TCP/IP.

4.3.1 Installation des systemes d’exploitation

Cette étape consiste a installer un systeme d’exploitation réseau sur le serveur
et un systeme d’exploitation client sur chacun des clients.
— Systeme d’exploitation server : Nous avons installé Windows server 2012
sur le serveur ;

— Systeme d’exploitation client :Sur les clients on a installé Windows 7 .

4.3.2 Installation de protocole TCP/IP

Pour installer le protocole TCP/IP on ouvre la fenétre de panneau de configu-
ration puis de configuration du réseau en cliquant sur I'icone ”"réseau” dans la page
associée a 'onglet configuration, on appuie sur le bouton ”ajouter” pour obtenir la

fenétre suivante :
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sielechion du lype de compozant reseau

Cliquez sur be ype de composant iéseau gue vous voulez instalke: :

Un protocole sst une Tangue’ parée par fordinatew.
Dt oedinabenns doivent uhlkser e mime protocole
POLT COMMANIGUST,

Fic. 4.1 — Type du composant réseau.

On sélectionne ”Protocole” et on appuie sur le bouton ajouter pour faire appa-

raitre la fenétre de sélection du protocole réseau :

Sélection de : Prolocole réseau

q_—-ﬁquzwbmdmmmmm: installer et chquez ensuile s
W 0K Si vous avez une disquette dinstallation, cliguez su Disquetts fourmie.

Microzoft DLC

Microsoét DLC 32 bitz
NetBEUI

Probocols compatible IPX/5F

F1G. 4.2 — Protocole réseau.

Dans la rubrique constructeurs, on sélectionne microsoft et dans la rubrique
protocoles réseau, on sélectionne TCP/IP puis on appuie sur le bouton OK .Le
protocole TCP/IP s’installe .1l faut généralement redémarrer I’ordinateur pour qu’il

soit pris en compte.

33



Mise en oeuvre d’un réseau local

4.4 Architecture du réseau Beni-manseur :

— Avant linstallation :La (FIG 4.3) montre l'architecture de Beni-manseur

avant la mise en place des Switchs distribution et d’acces.

SBM(ancienne station)
A:Batiment controle
B:Poste de garde, pérative
C:Magasin,atelier
D:Secteur travaux
E:Poste 30 KVA&

D

—
-

o
0000

SBM(nouvelle station)

A:Batiment administratif

—— Les installations

— ’Cﬁi'n de cable élect sur

=] 100

oste 30 KVA

F1G. 4.3 — Architacteur SBM avant 'instalation.

— Aprés l'installation :La figure 4.4 montre 'architecture de Beni-manseur

apres 'installation des Switchs distribution et d’acces ainsi que le router.

SA:Switch accés

A:Batiment controle SD: Switch distribution

B:Poste de garde, peérative
C:Magasin,atelier
D:Secteur travaux

E:Poste 30 KVA s,

SBM(ancienne station) ‘ey

20 m

A

SBM(nouvelle station)
A:Batiment administratif

P m— Les installations

—_— ‘Cﬁni-n de cable élect sur

oste 30 KVA

Fi1G. 4.4 — Architacteur SBM aprés I'instalation.
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4.5 Présentation du simulateur Cisco (Paccket Tra-

cer)

Packet Tracer est un simulateur de réseau puissant développé par cisco systems
pour faire des plans d’infrastructure de réseau en temps réel. Il offre la possibilité
de créer, visualiser et de simuler les réseaux informatiques. L’objectif principal de
ce simulateur est de schématiser, configurer et de voir toute les possibilités d’une
future mise en ceuvre d’un réseau. Packet Tracer est un moyen d’apprentissage de la
réalisation de divers réseaux et découvrir le fonctionnement des différent éléments
constituant un réseau informatique.(Fig.4.5) montre l'interface principale du simu-

lateur cisco Packet Tracer .

lu%ul [Rumt] M Cluandes e T —) [r——
i o Création d'un équipement

P

SA3IxH -

R 1. Cliquez sur le

4. Cliquez sur bouton de Sélection
I'espace de travail %

2. Sélectionnez un &

il 3. Sélectionnez
type d'équipement un équipement

o
L=
al / _u_'_r. 1=
ol Cyia Devicen T Hamaltiine |
. R r— — — DT 2 s S
l g = W M = G ,i -l |4j = ] 7 res [Lewt Sistia | Soeros [ Destratian
—— [ Cume) o Gmrien) ! | e e _—
- K 2l -
4 = | 28205M | e | 1} 1 ]

Fi1G. 4.5 — Création d’un équipement sur le simulateur Cisco.

4.5.1 Structure générale du réseau de Beni-Manseur

avant la configuration : La figure suivante (FIG. 4.6) illustre la topologie

physique de I'entreprise capté sous le simulateur Packet tracer.
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F1G. 4.6 — Topologie de la station de Beni Manseur.

4.5.2 Structure générale du réseau de D’entreprise RTC

Sonatrach-Bejaia

avant la configuration : La figure suivante (FIG. 4.7)illustre la topologie phy-

sique de l'entreprise capté sous le simulateur Packet tracer.
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I L] -. - E' Hi P nv|j° /0 ,»°|f!’1:._,.
Logical [Roat] Hew Cluster Move Object Sat Tiled Background Viengort

L4

Time: 00:03:35 | Power Cycla Devicas Fast Forward Tima Realtime )

NN BEBEBEBEEBHE O
TR TR R TR TR TRRN TR [ hew m

E”hs D x '| Toggl POU LIt Winden = , ‘

| 26200

Fire LastStatus  Source Oestinatin  Type Cokor Time(sec) Peniadic

Fia. 4.7 — Topologie de la RTC-BEJATA.

4.6 Segmentation en VLANSs

L’opération de segmentation consiste a découper le réseau en plusieurs VLANSs,
de sorte que chaque service sera couvert par un VLANs. Le site Sonatrach de Beni-
Manseur compte quatre service qui sont : administration, travaux, controle et atelier,
donc quatre VLANs seront configuration pour couvrir les différents service du sta-

tion.
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4.6.1 Plan d’adressage des VLANSs

Les VLANSs que nous avons proposées pour 'entreprise Sonatrach-RTC -Bejaia

et la Station Beni-Manseur sont illustrés dans le tableau (4.1) ainsi que les adresses

IP.

VLANs-1D Description Adresse 1P Passerelle

1 Par défaut | ...

10 Administration 192.168.10.0/24 192.168.10.254
20 Travaux 192.168.20.0/24 192.168.20.254
30 Controle 192.168.30.0/24 192.168.30.254
40 Atelier 192.168.40.0/24 192.168.40.254
50 Sécurité 192.168.50.0/24 192.168.50.252
60 Administration 192.168.60.0/24 192.168.60.252
70 Finance 192.168.70.0/24 192.168.70.252
80 Juridique 192.168.80.0/24 192.168.80.252
90 Direction 192.168.90.0/24 192.168.90.252

4.7 Interface commande de Packet Tracer

TAB. 4.1 — Plan d’adressage des VLANs

Pour introduire et exécuter les différentes commandes de configuration, packet

tracer mis a la disposition de l'utilisateur une interface (cf. FIG. 4.8) genre ligne de

commande appelée CLI (Commande Langage Interface).
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78 MuL-roncTion R (oo |

— - — - o d—

| Physical | Config | CLI |

10S Command Line Interface

Switch conl is now awvailable

Press RETURN to get stazted.

m

Switch>EN

M | Swicch#CONFIGURE TERMINAL
Enter configuration commands, one per line. End with CNTL/Z. i
Switch (config) =| =

| Copy || Paste

:l.. - F - — y

FiG. 4.8 — Interface CLIL.
4.8 Configuration des équipements

La configuration des différents équipements s’effectue au niveau 2 et 3 (i.e., les
switchs d’acces et de distribution). Dans ce qui suit, nous allons montrer un exemple

de configuration des équipements utilisés.

4.8.1 Sécuriser ’acces aux périphériques

Il faut savoir qu'IOS (International Standardization Organization) utilise des
modes organisés hiérarchiquement pour faciliter la protection des périphériques.

Dans le cadre de dispositif de sécurité, IOS peut accepter plusieurs mots de passe,
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ce qui nous permet d’établir différents privileges d’acces au périphérique.

— w— n
Brommsy T |
- _ e

Physical | Config | CLI |

I0S Command Line Interface

ISCESI0I Doar J]
PT2005 processor: part number 0, mask 01

Bridging software.
X.25 software, Version 3.0.0.

4 FastEthernet/IEEE BOZ.3 interface(s)

2 Low=-speed serial (aync/async) necwork interface(s)
3ZK bytes of non-volatile configuration memory.
©34B8E bytes of ATA CompactFlash (Read/Write)

Fress RETURN to get started!

ROUTER-Z3Z1l>en

ROUIER-2921fconf ©

Enter configuration commands, one per line. End with CNTL/Z.
ROUTER-2921 (config) #line wty O 4

ROUTER-2921 (config-line) fpassword cisco

ROUTER-2921 (config-line) #login

ROUTER-2521 (config-line) fexic

ROUTER-2921 (config) #line con O

ROUTER-2921 (config-line) fpassword cisco

ROUTER-2921 (config-line) #login

ROUTER-2521 (config-line) Paxic

ROUTER-Z25Z1 (config) #enable password cisco
BOUTER-2921 (config) fexit

ROUTER-Z52Z1#

Il |%5¥5-5-CONFIG_I: Configured from conscle by conscle

m

' =l
ROUTEZR-2321fcopy = o =

Copy || Pase |

Fi1c. 4.9 — Configuration du mot de passe.
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4.8.2 Attribution des noms aux périphériques

Pour attribuer un nom a un périphériques, on accede au mode de configuration
globale en executant la commande ”Configure terminal”, en suite, nous utilisons le
commande "hostname” pour I'attribution effective du nom a un périphérique. La

figure (FIG.4.10) montre le résultat d’exécution des commandes utilisées.

"@®routR-2021 R oo o= S

i e il

Physical | Config & CLI

10S Command Line Interface
FLOAOOl (¥Fl15CE0U5) processer (zevision UxdOU) with eU4lek/5l:UK bytes of memory

Processcr board ID PTOLZ23 (0123)

ETZ005 processcr: part number 0, mask 01

Bridging scftware.

.25 software, WVersion 3.0.0.

4 FastEthernet/IEEE B80Z.3 interface(s)

Z Low-speed serial (sync/async) network interface(s)
3ZK bytes of non-veolatile configuration memory.
63488K bytes of ATA CompactFlash (Read/Wrice)

=== System Configuration Dialegq ---

Concinue with configuracion dislog? [(yea/ne]l: HO

Press RETURN to get started!

Router>EN

Router$CONE T

Enter configuration commands, cne per line. End with CNTL/Z.
Router (config)#hostname ROUTER-Z29Z1

BOUTER-2921 (config) #EXIT

ROUTER-Z921%

L $5¥Y5-5-CONFIG_I: Configured from conscle by conscle

1

ROUTER-2921fcopy ¢ 4

| Cooy | [Lposte )

F1G. 4.10 — Nomination .
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4.8.3 Configuration du protocole VTP

L’ensemble des commutateurs coceur de LAN seront configures comme des serveurs-
VTP. Donc, ce sont eux qui gerent ’administration de I’ensemble des VLANs. un
nom de domaine est attribué. Dans la figure (FIG.4.11), nous illustrons les différentes

commandes utilisées pour configurer le serveur au niveau du switch multi-fonctions

& MULTIFONCTION P [E=EE—-

| Physical | config | cLI | ]

10S Command Line Interface

Press RETURN to get started!

User Access Verification
Password:

MULTI-FONCTICON>en

Password:

MULTI-FONCTION$conf t

Enter configuration commands, one per line. End with CNIL/Z.

MULTI-FONCTION (config) $vtp mode SERVER

Device mode already VIP SERVER.

MULTI-FONCTION (config) $#vtp domain STATION

Changing VIP domain name frem NULL te STATION

MULTI-FONCIION (config) $vtp password RIC

Setting device VLAN database password to RIC i
MULTI-FONCTION (config) faxit

MULTI-FONCTION$

%5Y5-5-CONFIE I: Configqured from console by console

i

1 |

MULTI-FONCTIONfcopy * 3

I Copy H Paste

Fia. 4.11 — Configuration des VTP-servers .
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Par ailleurs, la configuration des clients-VTP sera au niveau de tous les commu-

tateurs Acces(FIG. 4.12).

" @ ATELER v e ?Lglﬂu

| ehysical | Config | CUI |

10S Command Line Interface

User RAccess Verification
Password:

ATELIER>en

Password:

M| |ATELIER§conf t

Enter configuration commands, one per line. End with CNIL/Z.
ATELIER (config) §vtp mode CLIENT

Setting device tvo VIP CLIENT mode.

ATELIER (config) §vtp domain ATELIER

Changing VIP domain name from NULL te ATELIER
ATELIER (config) §vtp password RIC

Setting device VLAN database pasavord to RIC
ATELIER (config) §exitc

ATELIER#

| §5¥S-5-CONFIG_I: Configured from conscle by conscle

ATELIER§copy r 3

m

I Copy J[ Paste

Fi1G. 4.12 — Configuration des clients-VTP .

4.8.4 Création des VLANSs

La création des VLANSs est faite au niveau des commutateurs multi-fonction

(server VIP) comme le montre la (FIG.4.13) :
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Ld _-—_#_‘u__g
& MULTLFONCTION. a g = [0

| Physical | Config | CLI |

[0S Command Line Interface

MULTI-FONCTION>en

Password:

MULTI-FONCTION§conf t©

Enter configuration commands, one per line.
MULTI-FONCTION (config) §vlan 10
MULTI-FORCTION (config-vlan) fname ADMINISTRATION

MULTI-FONCTION (config-vlan) #exit

MULTI-FONCTION (cenfig) §vlan 20

MULTI=FONCTION (cenfig=vlan)#name TRROD:E4:00 SDIP=5=DOMAINMIEMATCH: Unable to
parform trunk negotiation on port Fal/4 because of VIP domain mismatch.

End with CNTL/Z.

00:84:00 SDTP=5=-DOMRINMISMATCH:
because of VIF domain mismatch.

Unable to perfarm trunk negetiation on port Fals2

00:54:00 %DTP=5-DOMRINMISMATCH:
because of VIP domain mismscch.

Unable to perform trunk negetiacion on port Fad/s1l

00:54:00 %DTP-5-DOMRTMNMTISMATCH:
becauwse of VIP domain misexic
MULTI-FONCTION (config)gvlan 20
MULTI-FORCTION (config-vlan) #name TRAWVAIX
MULTI-FOHCTION (config—vlan) #EXIT
MULTI-FONCTION (config) §vlan 30
MOLTI-FONCTION (config-vlan) #name CONTROLE
MULTI-FONCTION (config—vlan) #EXIT
MULTI-FONCTION (config) #vlan 40
MULTI-FONCTION (config-vlan) #name DIRECTION
MULTI-FONCTION (config—vlan) #EXIT
MULTI-FONCTION (config) &

Unable to perform trunk negotiation on port Fal/3

m

Copy || Paste

e

F1G. 4.13 — Création des VLANs .

4.8.5 Attribution des ports des commutateurs aux VLANSs

C’est au niveau de chaque commutateur acces que les ports vont étre assignés

aux différents VLANS existants. En effet, chaque port d’'un commutateur appartien-

dra & un VLAN donné. Les commandes suivantes (cf. FIG. 4.14) nous permettent

d’associer un port a un VLAN en mode Acces.

44



Mise en oeuvre d’un réseau local

] | —— |
# SECURTTE S=iiell )

| Physical | Config | CLI |

10S Command Line Interface

SECURITE>en

Password:

SECURITEgconf t

Enter configuration commands, one per line. End with CHIL/Z.
SECURITIE (confiqg) §INT FAOQ/2

SECURIIE (config-if) $switchport mode access

SECURITE (config-if) §switchport access vlan 50

SECURITE (config-if) fexit

SECURITIE (confiqg) #INT FAO/3

SECURITE (config-if) §switchport mode access

SECURITE (config-if) §switchport access vlan &0

SECURITE (config-if) exit

SECURITE (eonfig) #INT FAO/5

SECURITE (config-if) §switchport mode access

SECURITIE (config=-if) §switchport access vlan 70

SECURITE (config=-if) fexit

SECURITE (eenfiqg) #INT FRO/E

SECURIIE (config=-if) ¢awitchport mode access

SECURIIE (config=-if) ¢awitchport access vlan 80

SECURITIE (config-if) fexic

SECURITIE (confiqg) #INT FRO/7

SECURIIE (config-if) ¢switchport mode access

SECURIIE (config-if) $switchport access wlan 30

SECURIIE (config-if) fexit —1 1
SECURITE (config) fexit

SECURITE$

i!:SYS—,‘E:—IIDC-I%IFIG_I: Configured from conscle by console

I SECURITEfcopy T 35 -

i Copy J [ Paste I

[l

Y - — — — T T T J

F1G. 4.14 — Attribution des ports aux VLANs .

4.8.6 Configuration des liens trunk

Les commandes suivantes nous permettent d’associer un port a un vlan en mode
trunk en s’aidant de la commande range qui pourra réunir toutes les interfaces en

une seule fois.
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I Physical ] Config

I0S Command Line Interface

Press RETURN to get stacted.

Uszser RAeecess Verifieation

Pazaword:

Multi-FonctionZren

Multi-FonctionZgconf t©

Enter configuration commands, one per lime. End with CNTL/Z.
Multi-Fonction: (config) #int range fal/1-8

Multi-FonctionZ {config-if-range) #awitchport trunk encapsulation dotlg
Multi-FonctionZ (config-if-range) #awitchport mode trunk

| copy || pase |

Fic. 4.15 — Configuration des liens trunk .

4.8.7 Configuration des interfaces VLANs

La configuration des interfaces VL ANs est faite au niveau du commutateur multi-

fonction en donnant des adresses IP pour le VLAN.
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T2 Mutti-Farction2 R s =S

— o —

| Physical | config | cL! |

10S Command Line Interface

POrIT EGEFE Fecause of VIF QOMAain MiSmAatch.

Multi-Fonctionifcond ©
Enter configuration commands, one per line. End with CHTL/Z.
I Multi-Fonetion? (config) $INT VLAN 50

Multi-FonctionZ (config-if)#IF ADD 152.168.50.252 Z55.255.255.0
Multi=Fonction2 (config=if)$EXIT

Hulti-Fonetiond (config) #INT VLAN &0

Multi-Fonctionz (config-if)#IP ADD 1%2 _1&8.60.2562 255_2E5.2BE.0
§ Multi-Fonction2 (config=1if)2EXIT

Multi-FonetionZ (config) #INT VLAN 70

i Multi=Fonction2 (config=if)#IPF ADD 192 _1&8_70.252 255_285_25E.0
Hulti-Fonetioni (config-1f)2EXIT

Multi-FonctionzZ (config)#INT VLAN B0

Mulei-Fonction2 (config=if)$00:02:30 SDTP-5-DOMATHMISMATCH: Unable to perform trunk
negotiation on port Fal/8 because of VIP domain mismatch.

Multi-FonctionZ (config-if)#IF ADD 152.168.80.252 255.255.255.0
Multi-Fonction2 (config=if) $EXIT
Multi-FonetionZ (config) #INT VLAN 350
Multi-FonctionZ (config-if)&#IF ADD 1%2.168.50.2B2 255.255.2E5.0
Multi-Fonction (config-if) #EXIT

Multi-Fonetionz (config)
I Multi=Fonction2 (config) §EXIT
Hulti-FonctionZg
¥5¥5-5-CONFIG I: Configured from co

cle by conscla

Hulti-Foncticni#COPY R S

m

1

’ Copy || Paste

F1G. 4.16 — Routage inter-vlans avec la commande I[P ROUTING .

4.8.8 Configuration de DHCP

Afin de simplifier a administrateur la gestion et I'attribution des adresses IP,

on utilise le protocole DHCP qui permet de configurer les parametres réseaux client,

au lieu de les configurer sur chaque ordinateur client. La (FIG 4.17) illustre les

commandes qui nous permettent de configurer ce protocole :
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Physical | Config

I0S Command Line Interface

Multi-Fonctionl>en i "
Bazsword:

Multi-Fonctionliconf t

Enter configuration commands, one per line. End with CNTL/Z.
Multi-Fonctionl (config)#ip dhep pool vlan50 I
Multi-Fonctionl (dhep-config) #network 152.168.50.0 Z55.255.255.0

Multi-Fonctionl (dhep-config) f#default-router 19Z.168.50.252 "
Multi-Fonctionl (dhep-config) fip dhep excluded-add 19Z.168.50.252 h
Multi-Fonctionl (config)#ip dhcp pool vlangd

Multi-Fonctionl (dhep-config) fnetwork 152.168.60.0 255.255.255.0
Multi-Fonctionl (dhep-config) fdefault-zouter 19Z.168.60.252 l
Multi-Fonctionl (dhep-config) #ip dhep excluded-add 19Z.16B8.80.252 |
Multi-Fonctionl (configl#ip dhcp pool vlan70

Multi-Fonctionl (dhep-config) #network 192.168.70.0 £55.255.255.0

Multi-Fonctionl (dhep-config) fdefault-router 192.168.70.252

Multi-Fonctionl (dhep-config) #ip dhep excluded-add 192.168.70.252

Multi-Fonctionl (configl#ip dhep pool vlanB20

Multi-Fonctionl (dhep-config) #network 192.1€8.80.0 255.255.255.0

Multi-Fenctienl (dhep-config) #default-zouter 19Z2.168.80.252

Multi-Fonctionl (dhep-ceonfig) #ip dhep excluded-add 192.168.80.252

Multi=Fonctionl (config)#ip dhep pool vianf0

Multi-Fonctionl (dhep-ceonfig) fnetwork 192.1€8.90.0 255.255.255.0

Multi-Fonctionl (dhep-config) fdefault-router 192.168.90.252

Multi-Fencticnl (dhcp-coniig) #ip dhcp excluded-add 1392,168,30,252

Multi-Fonctionl (config) fexic r
Multi=-Fonctionl?

$5YE-5-CONFIG _I: Configured from console by console

m

4

Multi-Fanctionlécopy £ 8

Copy || Paste |

F1a. 4.17 — Configuration de DHCP.

4.8.9 Configuration de STP

Les commandes suivantes nous permettent de configurer le protocol STP :
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l_ Physical | Config | €U

I0S Command Line Interface

Frass WElUWN to get started. - I

User Access Verification }
Password:

Multi-Fonctionl>»en
Bassword:
Multi-Fonctionl#conf t
Enter configuration commands, one per line. End with CHTL/Z. f
Multi-Fonctionl (config) §spanning-tree mode rapid-pwvst
Multi-Fonctionl (config) §spanning-tree vlan 50-80 root primary
Multi-Fonctionl (config) §apanning-tree vlan 90 root primary
Multi-Fonctionl (config) §spanning-tree wlan 70-80 root secondary '
Multi-Fonctionl (config) fend

Multi-Fonctionl$

£5¥Y5-5-CONFIG_I: Configured from console by console

1]

Multi-Fonctionlécopy £ 3

Copy | Paste |

Fia. 4.18 — Configuration de STP.

4.8.10 Configuration de la haute disponibilité HSRP

La configuration de la haute disponibilité s’effectue au niveau des switch multi-
fonction. On utilise deux sortes de configuration HSRP :

— La premiere lorsqu'un VLAN est prioritaire.

— la deuxieme lorsqu’il est secondaire.
La figure ci-dessous montre les VLANSs prioritaires par rapport aux VLANs secon-
daire sur I'un des switch multi-fonction, et sur I'autre les priorités des VLANS seront

renversées.
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Mir—— E "5

| Physical | Config | CLI ‘

10S Command Line Interface

Multi-Fonctionl {config) #int vlan 50 - |
Multi-Fonctionl (config-if) fip add 132 _188.50.252 255.255.2557
E.B.C.D

Multi-Fonctionl (config-if) #ip add 152 _1eB8.50.252 255.255.255.0
Multi-Fonctionl (config-if)§standby 50 ip 192.168.50.254
Multi-Fonctionl {config-if) #standby 50 presmpt

Multi-Fonctionl (config-if)#

$HSRE-&-5TATECHRNGE: Vlanb0 Grp 50 state Speak -» Standby

Multi-Fonctionl (config-if)#standby 50 priority 150
Multi-Fonctionl {config-if) $EXIT
Multi-Fonctionl (config) #int vlan &0

Multi-Fonctionl (config-if) #ip add 192 _1€8.80.252 255.255.255.0
Multi-Fonctionl (config-if) #standby &0 ip 192_168_60.254

% Rddress 132.168.&80.254 in group 50

Multi-Fonctionl {config-if) #standby &0 presmpt

Multi-Fonctionl (config-if)#standby &0 priority 150
Multi-Fonctionl (config-if) $EXIT

Multi-Fonctionl (config) #int vlan 70

Multi-Fonctionl (config-if)§#int vlan 50

Multi-Fonetionl (config-if) #ip add 192_.168.90.252 Z55.255.255.0
Multi-Fonctionl (config-if)#standby 50 ip 192_168_90_254
Multi-Fonctionl (config-if)#

$HSRE-6-5TATECHRNGE: V1an30 Grp 50 state Speak -* Standby

$HSRP-&-5TATECHRNGE: V1an30 Grp 50 state Standby -» Active

m

Multi-Fonctionl {config-if) #standby 50 presmpt
Multi-Fonctionl (config-if) #standby 50 priority 150

MuleicEonotisn] loonFigisi#

1

| [ Copy ” Paste

FiG. 4.19 — Configuration de HSRP.

4.8.11 Configuration de protocole RIP

L’implémentation de protocole RIP se fera au niveau de tous les routeurs et les
switch multi-fonction.

— Au niveau de Switch Multi-Fonction2.
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-

# Multi-Fonction2 > - . olE) |

| physical | Config | CLI |

I0S Command Line Interface

—b— > Wlan Ip ITate Speak - andby

$H5RP-&-STATECHRNGE: Vlantd Grp &0 state Standby -» Rctive

$HS5RP-&-STATECHRNGE: Vlan280 Grp B0 state Standby -» Actiwve |

SHS5RP-&—-STATECHANGE: Vl1anT0 Grp 70 state Standby —> Active

$HSRP-&-STATECHRNGE: VlanfSd Grp 30 state Speak —-» Standby

User Aooess Verification

Password:

Multi-FonctionZ>enable

Password:

Multi-FonctionZf#configure terminal

Enter configuration commands, cne per line. End with CNIL/I.
Multi-FonctionZ (config) #zouter zip

Multi-FonctionZ (config-router) fnetwork 192.1628.2.0

Multi-FonctionZ (config-router) fnetwork 132.1628.50.0

Multi-FonctionZ (config-router) fnetwork 132.16€8.60.0

Multi-FonctionZ (config-router) fnetwork 132.1€8.70.0

Multi-FonctionZ (config-router) fnetwork 132.1€8.80.0

Multi-FonctionZ (config-router) fnetwork 132.1€8.90.0

Multi-FonctionZ (config-routez) $EX

Multi-Fonction2 (config) #EX

Multi-Fonction2$§ =
§8YS-5-CONFIG I: Configured frem console by console I

Mulei=-Fonction2§COFY R § e i

F1a. 4.20 — Routage au niveau de Switch Multi-Fonction2.

— Au niveau de routeur "routeur station” .
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1 -
& ROUTER STATION - n - o o

| Physical | config | U |

10S Command Line Interface
adjacency - - - - :

I User Access Verification

Password:

ROUTER-STATICH»enable

Password:

ROUTER-STATICN#confiigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
ROUTER=STATION (config) ¢router rip

ROUTER=STATION (eonfig=router) fnetwark 192_168.0.0
ROUTER=STATION (config-router) fnetwork 152.168.1.0
ROUTER-STATION (config-router) fnetwork 152.168.2.0
BOUTER-STATION (config-router) §network 159Z_168_50.0
ROUTER-STATION (config-router) fnetwork 192 _.1688_60.0
ROUTER-STATICH (config-router) fnetwork 152.168.70.0
ROUTER-STATICN (config-router) network 152.168.80.0
ROUTER-STATICH (config-router) fnetwork 132.168.50.0
BOUTER-STATION (config-router) $EX

ROUTER-STATION (config) $EX

RCUTER-STATICN:

$5Y5-5-CONFIG_I: Configured from console by console

m

ROUTER-STATIONECORY 2 5§ 1 1§

[ Copy H Paste ]

F1G. 4.21 — Routage au niveau de routeur.

La figure suivante illustre le réseau local que nous avons réalisées pour la station

SBM dans le simulateur Packet Tracer apres la configuration .

52



Mise en oeuvre d’un réseau local

Toss  Extersirs  Hep
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F1a. 4.22 — Réseau local apres la configuration .

Ainsi que la (FIG. 4.23) montre le réseau local que nous avons réalisé pour la

RTC-Bejaia .
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JORSCIDEIPPILIS

Log ical [Root] Wew Cligter Mave Objact St Tiled Background Viewpart

L

i

e

(L

|4 ] ' F@'\
e

Tie: O002:21 | Power Cyde Dvics Fost Forward Time Realiime

_ & - . . 3 . Fire  Last Status Source Destination  Type  Color  Time{sec) Penodic
BeIDr FEAEEEHHHH O
TR TR T R TR TR TR TR New Dalets

;”u!*—: ! 0 || Toggle POU Lit Winden
~ I | L A |

201

F1a. 4.23 — Réseau local de RTC-Bejaia apres la configuration .

4.9 Réalisation du réseau WAN entre La station
de Beni-Manseur et RTC-Sonatrach-Bejaia a
I’aide du protocole de routage RIP

La figure (cf.FIG 4.24) illustre le réseau WAN que nous avons réalisées pour la
station SBM et ’entreprise Sonatrach-RTC dans le simulateur Packet Tracer apres

la configuration a I’aide du protocole RIP .
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St Thed Backgreaind

Mg Oljact

| i B

Tims: 00150 | Power Cyle Deices Fat Fvar T

kil | f ] ] ] f ]

AfeFe ; n 'llwmuuamwl ‘

Bl

fire  LastStatus  Sowrce Destination  Type  Calor  Time(sec) Periodic

Fi1G. 4.24 — Réseau WAN .

4.10 Vérification et test de validation

4.10.1 Vérification

— Controle des réseaux locaux virtuels créent sur le Switch server si
ont été distribués sur les Switch clients : Nous nous sommes servis de la
commande ” show vlan brief ” sur les Switchs clients (Administration, Travaux,
Controle, Atelier) de la SBM pour prouver que le serveur VTP a distribué sa
configuration de réseau local virtuel & tous les commutateurs clients (pareil
pour le server VTP de RTC) la figure FIG 4.25 montre un exemple sur le

Switch administration.
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& ADMINISTRATION

Physical | Config | CLI |

10S Command Line Interface

n

VLAN

1

10
20
30
40
100z
1003
1004
1005

User Recess Verification

Password:

Password:

ADMINISTRATION#show vlian brisf

Hame

default

ADMINISTRATION
TRRVAUR

CONTROLE

RTELIER
fddi-default
token-ring-default
fddinet-default
trnec-defaulc

ADMINISTRATIONE

AIMINISTRATION>e00:15:00 %DTP-5-DOMAINMISMATCH:
negotiation on port Fal/l because of VIP domain

Scatus

active

active
active
active
aective
active
active
active
active

Onable to perform trunk
mismatch.

FPorts

Fa0/5, Fal/s€, Fad/7, Fal/8
Fal/%, Fal/s10, Fal/11, Fal/1Z
Fal/13, Fal/fl14, Fa0/15, Fad/l€
Fal/17, Falflg, Fa0/l9, Fal/Z0
Fal /21, Fadj22, Fal/23, Fad/24
Fal/2, Fal/3, Fal/4

m

14

Copy H Paste

F1G. 4.25 — VLANSs sont distribués dans le Switch client Administration .

— Vérification de routage Inter VLAN : a l'aide de la commande ”show
ip interface brief”, et sur le MULTI-FONCTION on peut avoir les Switchs

Virtuels Interface (SVI) comme ceci .
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v - & .
& MULTLFONCTION (=] E S
| Physical | Config | CLI |

I0S Command Line Interface
FastEthernet(/18 unassigned YES unset down down =
FastEthernetl/1% unassigned YES unset down down
FastEthernetl/20 unassigned YES unset down down
FastEthernetd/Z1 unassigned ¥ES unset down down
FastEthernetl/22 unassigned YES unset down down
FastEthernetd/Z3 unassigned ¥ES unset down down
FastEthernecd/ /24 unassigned ¥ES unset down down |
GigabicEZthernetd/1 unassigned ¥ES unset down down
GigabitEthernetd/2 unassigned ¥ES unset down dewn
Vlanl unaszigned YES unaet adminiscratively dovm down
192 _168.10.2584 YES
Vianz0 1 : manual up
192.168.30.2584 ¥ES
192.168.40.254 YES manual uj
i
=-More-- 00:02:00 SDTP-5-DOMAINMISMATCH: Unable to perform trunk negotiation on =
] —aiiis PRI : : — i
|
| copy || paste
L]
)
L -— - — y

F1a. 4.26 — SVI Switch Virtuelle Interface.

— Vérification de la distribution des adresses IP avec le DHCP :
I1 est possible de vérifier que chaque poste a bien récupéré une adresse DHCP

a 'aide de la commande ”show ip dhcp binding”
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- — .
& Multil-Fonctionl P - L= | ||

Physical I Config CLI |
I0OS Command Line Interface
TP address Client—TID/ Lease expiratcion Type=
Hardware address

192 .168.50.2 00DO.BCDD.B668 - Automatic

19z .168.50.4 Qo004 . 9ACZ - Automatic

19z _16a.50.3 00EQ.F9ac Automatic

1sz_1e=s.s0.1 0001l _azzz Auncomarie
- 18z .168.50.5 coso.21CcE_09 Auromarie
- i9z.182.€0.1 000Ll.4Z35.D5SC Automatic

1sz.163.€0.3 00E0.4796.451% Automatic .

18z _1&83_80.Z2 O0E0_BOZC._Rd4la Auromaric

18z _1&8s_8€0.%5 OOEQ_RSS2 1488 - Butomatic "

192 . 168_60.4 000L.8TSC. CEOS - Automatic

18z .168.70.2 O0OA.F300_8358 Automatic

13z .183.70.8 00S0._Z214R _S3ZEE Butomatic

18z 188 _TO0_7 0o0s_ SEBE_43ED Butomatic

185z _1&68.70.8 ooo0zZ 1787 . DCDD Antomatic

19z .168.70.3 O0ORA. 41AS  S9AS Automatic

19z .168.80.1 0001.&394_71B9 Automatic

19z _16a._80._3 0050_Z1A1 _DDEB Automatic

15z .12 .820.€ 000l1.SE25_CDsSS Auncomarie

192 .1€8.80.7 QOoDO . BCAL1 .DEB5S AVcomatic

192 .162.80.2 0000 .DC47 . ACDE Automatic

1sz.183.S0.1 00E0.3E5D.TOTE Automatic

185z _1&83_.S0_Z2 0001 . 6445 _CoCe Eunrcomarie

18z _1&88.80.3 coE0.2FR2 _SBO00 Butomatic

i8z.162.90.4 00DO0.DaZB.36E8 Automatic =

18z . 1683 .S0.5 00S0.2ZECS_S52R - Automatic
g Multi—Fonctionlg L 4

Multci-Fonctionls] o a
[

[ oy ] I Paste ]

S = — —_— — = = -

Fi1G. 4.27 — L’attribution des adresses IP.

— Vérification de HSRP : Nous utilisons la commande ”show standby brief”
sur le Switch Multi-Fonctionl pour vérifier I'état de HSRP, cette commande

nous indique les vlans qui sont en mode active et standby.
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:}QMuItiI-Fonctinnl 3 /‘ =\ E@g.

| Physical I Canfig | CLI ‘

10S Command Line Interface

Press RETURN to ger started.

User Access Verification
Password:

Multi-Fonctionl»en
Password:
Multi-Foncticonlishow standby brief
F indicates configured to preempt.

|
Interface Gep Pri P State Aecive Standby Virtual IP
V1540 50 150 P Active local 192.168.50.252 192.168.50.254
Viad 50 100  Active local 152.168.60.252 152.163.60.254 Tl
V1740 70 100 P Standby 1%2.168.70.25Z local 152.168.70.254 =
viag B0 100 P Scendby 152 _168.80.252 local 152.168.80.254 I
vigqQ a0 150 P Active local 192.168.90.252 192.163.90.254 L
Multi-Fonctionlg |
Copy || Paste
[

Fia. 4.28 — Switch Multi-Foctionl en mode active et standby.

— Vérification de la communication entre les équipements d’intercon-
nexion : On teste les communications inter-Switch. Exemple de Test réussi

entre le Switch Multi-Fonctionl et le Switch d’acces Sécurité.
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| & Mulil-Fonctiont P =)

| Fhysical I Config | CLI

I0S Command Line Interface

Brezs RETURN to get started!

User Access Verificatien
‘ Password:
Multi-Fonetionl»ping 152_168.50.252

Iype escape seguence to abort.
Sending 5, 100-byte ICMF Echos to 182.1638.50.252, timeout is Z seconds:

m

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/16/43 ms

4

Mplei-Fonccionl>

Copy H Faste ]

Fi1a. 4.29 — Test entre le Switch Multi-Fonctionl et Switch d’accés Sécurité.

4.10.2 Tests de validations

— ler cas :Test entre deux pc de différents VLANs sur un méme com-
mutateur a ce stade, vérifiant I'accessibilité des différents équipements dans
un meéme réseau mais dans deux VLANSs distincts a partir du pe7 (192.168.50.1)
de VLAN 50 en asseyons d’accéder au pc30 (192.168.70.2) de VLAN 70. La
figure (FIG.4.30) illustre le succes du test effectué entre les différents VLANs

sur un meme Switch.
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&® pc7 [l olE) |
Physical Config ?k:op Software/Services i N
e i g = lg—1! e -
Command Prompt

F1G. 4.30 — Test entre PC des VLANSs différents.

— 2éme cas :Test entre PC de VLANSs et commutateurs distincts Vérifiant
I’accessibilité des équipements situés dans un réseau local commun. Depuis le
PC14 (192.168. 40.2) essayons d’accéder au PC1 (192.168.10.2) tel que, les
deux se trouvent dans des VLANs et des commutateurs acces différents. La
figure suivante illustre le succes du test effectué entre différents PC, VLANs

et commutateurs de la station SBM.

& pc14 e[ [ S
Physical Config Desktop Software/Services
e 1 e R —— (g | P
Command Prompt

F1G. 4.31 — Test entre PC des VLANSs et commutateurs différents.
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— 3éme cas :Test entre deux réseaux locaux distincts La figure suivante
(cf. FIG. 4.32) illustre le succes du test effectué a partir de la station SBM
PC5 (192.168.20.3) vers RTC-Sonatrach PC31 (192.168.80.1) entre différents

VLANSs et commutateurs.

& pcs [ESEER
Physical | Conhg | Desktop | Software/Services
e e ] | gl | P =
ommand Prompt

te round trip times in milli-sec

Minimum = 1 kimum = 1815 A

Fi1G. 4.32 — Test entre PCs des stations,VLANs et commutateurs différents.

— Vérification des adresses IP attribué par le DHCP la (FIG 4.33)montre
I’attribution des adresses IP par le DHCP

[ & pcy SREON

Physical | Config Desktop Software/Services

IP Configuration |
IP Configuration
@ DHCP Static

1P Address
Subnet Mask
] Default Gateway

DNS Server ’ |

i IPvE Configuration

DHCP Auto Config @ Static
I IPve addraess r |
i or
Link Local Address FE80::203:E4FF:FEE1:5E15

IPvG Gateway

IPv6 DNS Server ’

G J

F1G. 4.33 — Attribution des adresses IP par le DHCP.
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— Vérification de la haute disponibilité HSRP : La (FIG 4.34)montre le
succes du test effectué dans Multi-Fonction2 lorsque le Switch Multi-Fonction1

est en panne.

& Multi-Fonction2 shE | =

| Physical Config | CLI |

I0S Command Line Interface

SLINE-5-CHARNCED: Interface FastEchernet(/3, changed state to down

RLINEFROTO=S5~UPDOWN: Line protocol on Interface FastEchernet0/s3, changed state to

down
SHSRP-6-STATECHANGE: V1ianS0 Grp 50 state Standby -> Active I
LHSRP-6-STATECHANGE: VlianS0 Grp 50 state Standby —> Active I
00:09:20 %DTP-S5-DOMATINMISMATCH: Unable to perform trunk negotiation om port Fal/ /B

because of VIP domain mismatch.

User Access Verification

Cassword:

Multi-FonctionZ>en
Password:

Multi-FonctionZg#show standby brief
P indicates configured toc preempt.
1
Interface Grp Fri P Stace Active Standby Virsual IP
viso s0 180 P Rccive local unknown 152 168 _50.254
vis0 50 100 P Active loeal unknewn 192.1%9.60.254
vi7o 70 150 P Active local 192.168.70.252 192.1&8.70.254 s
viso a0 180 P Accive  loeal 182 _168_80_.252 152 _1&8_80_254 L
v1iso s0 100 P Active loecal unknewn 182 .1€8.90.254
Multi-FonctionZd b
[ Copy J [ Paste ]

Fi1G. 4.34 — Vérification HSRP.

4.11 Conclusion

Dans ce chapitre nous avons présenté la structure du réseau utilisé au niveau de
Ientreprise SONATRACH RTC-Béjaia ainsi que Beni-Manseur.Nous avons mis 'ac-
cent sur la présentation de quelques interfaces, qui porte sur I’ensemble des configu-
rations, puis nous avons effectué un ensemble des tests de validation afin de prouver

Pefficacité du réseau.
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Conclusion générale

Un réseau informatique est 'interconnexion de plusieurs équipements informa-
tiques par des liaisons filaires ou sans fil. Ceci dans le but de partager les ressources
matérielles et logicielles en vue de gagner en efficacité, performance et cotut. Un
réseau local ou LAN est un réseau informatique caractérisé par son faible étendu
et utilisé généralement pour relier les équipements informatiques appartenant a la
méme organisation ou entreprise. Notre stage de fin de cycle s’est déroulé au sein
de la station de Beni-Manseur, filiale de I’entreprise RTC-Béjaia de Sonatrach. Au
cours de ce stage, nous avons constaté ’absence d’un réseau local dans la station
de Beni-manseur et 'utilisation des méthodes classiques pour la gestion et la com-
munication de 'information entre les différents services de la station. Ceci nous a
motivé pour réfléchir a la question et remédier a I'anomalie. La solution apportée
consiste a proposer une architecture réseau pour relier les différents services de la
station et utiliser les VLANs pour sécuriser le trafic qui circule entre ces mémes
services de la station. En plus, nous avons configure le protocole RIP pour établir
une liaison entre la station de Beni-Manseur et I'entreprise mere RTC-Sonatrach-
Béjaia. Ce travail permettra certainement une meilleure exploitation des ressources
matérielles et logicielles au sein de la station, améliorera sans aucun doute la ges-
tion de 'information et sécurisera efficacement la communication entre les différents
services de la station. En outre, la station de Beni-Manseur sera relié directement a
Ientreprise RTC-Béjaia, ce qui offrira plus de fluidité dans la circulation de I'infor-
mation et plus de performance en termes de délai de communication. En guise de
perspectives, nous envisageons d’améliorer notre travail pour faciliter ’extension de
notre réseau et rajouter d’autres mécanismes de sécurité pour se protéger contre les
éventuelles attaques possible. Nous comptons aussi optimiser le trafic échangé par
I'utilisation des caches pour rendre le réseau plus performant en termes de délai de

communication. .
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Résumeé

Le besoin de transfert d’information entre personnes, d’un service a un autre et entre plusieurs
entités physiquement éloignés est devenu primordial dans 1’¢re de la technologie.

Les réseaux informatiques sont une bonne solution pour dépasser la contrainte de la distance.
Cependant le plus important est de faciliter cette communication a travers des réseaux fiables
et tolérants aux pannes.

L’objectif de ce travail est I’installation et la configuration d’un réseau local d’une entreprise
(réseau de Beni-manseur SBM et RTC-Bejaia) en utilisant le logiciel Cisco Packet Tracer,
nous configurons aussi par la suite deux protocoles (VTP et STP) pour assurer une bonne
gestion de la commutation intra et inter VLAN. Ainsi que la haute disponibilité (HSRP) pour
faciliter la communication entre différents réseaux locaux. En pratique les LANSs sont
segmentés par des VLANS en adoptant la stratégie de VLAN fonctionnelle pour regrouper les
utilisateurs. En plus, la configuration d’un routage dynamique suivant le protocole RIP, pour
I’ensemble des routeurs et switchs multifonction pour I’interconnexion avec d’autre réseau
locaux.

Enfin nous terminons notre travail par une conclusion générale, et un ensemble de référence

bibliographique.

Mots clés : Réseaux locaux, VLAN, STP, VTP, HSRP, RIP, RTC, SBM

Abstract

The need for information transfer between people from one service to another and between several
geographically distant entities has become essential in the age of technology.

Computer networks are a good solution to overcome the constraint of distance. Most important
however is to facilitate this communication through reliable and fault-tolerant networks.

The objective of this work is the installation and configuration of a local network of a company
(network Beni Manseur SBM and RTC-Bejaia) using the Cisco Packet Tracer, we also configure the
following two protocols (VTP and STP) to ensure proper management of the switching within and
between VLANs. As well as high availability (HSRP) to facilitate communication between different
LANSs. In practice LANs are segmented by VLANs VLAN adopting the functional strategy to group
users. In addition, configuring a dynamic routing RIP according to the set of routers and multifunction
switches for interconnection with other local network.

Finally we finish our work by a general conclusion, and a set of citation.

Keywords: local networks, VLAN, STP, VTP, HSRP, RIP, RTC, SBM.
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