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Introduction générale

La communication sécurisée et confidentielle est devenue un enjeu majeur dans notre société
numérique avec l'expansion des technologies de I'information et de la communication, il devient pri-
mordial de mettre en place des mécanismes efficaces pour protéger nos échanges de données sensibles,
dans ce contexte la stéganographie émerge comme une solution prometteuse pour assurer la confiden-
tialité des messages échangés.

La stéganographie est ’art de dissimuler des informations secrétes au sein d’autres fichiers anodins
contrairement au chiffrement classique qui rend les messages inintelligibles, la stéganographie permet
de cacher la présence méme des informations confidentielles ainsi elle offre un niveau supplémentaire
de sécurité en rendant les messages indétectables par des tiers.

Dans ce mémoire, nous nous intéressons a la conception et a la réalisation d'une application
de messagerie basé sur la stéganographie, 'objectif est de développer un outil qui permettra aux
utilisateurs d’échanger des messages d' une maniere sécurisée, en dissimulant le contenu des messages
au sein de fichiers multimédias tels que des images, des audios ou des vidéos.

Pour mener a bien ce projet, nous avons établi un plan détaillé couvrant toutes les parties du
travail, depuis la partie théorique jusqu'aux aspects de programmation et de mise en ceuvre. Notre
travail est divisé en quatre chapitres organisés de la maniere suivante :

— Le premier chapitre intitulé < Concepts de base de la stéganographie> présente une
vue d’ensemble de la stéganographie. I1 aborde les concepts fondamentaux et les principes de
base de cette discipline.

— Le deuxiéme chapitre intitulé < Etude préliminaire > offre un premier apercu des
différentes fonctionnalités qui seront présentes dans notre application nommée " MysterMes-
sage” . Cette section permet de définir les besoins et les objectifs du projet, en identifiant les
principales caractéristiques et fonctionnalités attendues.

— Le troisiéme chapitre intitulé <« Analyse et conception > approfondit les détails des
fonctionnalités clés de notre application ” MysterMessage”. C’est dans cette section que nous

détaillons les spécifications techniques et les diagrammes de conception.
— Le quatriéme et le dernier chapitre intitulé <« Implémentation > se concentre sur la

partie pratique de notre projet. Il décrit en détail les étapes de réalisation de notre application,

en mettant 'accent sur les aspects de programmation.

X



Chapitre 1

Concepts de base de la stéganographie

1.1 Introduction

Dans ce chapitre, nous présentons tout d’abord quelques définitions de la stéganographie, afin de
bien comprendre les concepts clés de la discipline, ainsi quun bref apercu historique des techniques
utilisées,cela nous permet de mieux appréhender la philosophie et les principes fondamentaux du
domaine ensuite, nous explorons les bases de la stéganographie moderne et mettons en évidence les

caractéristiques essentielles des schémas stéganographiques.

1.2 Définition de la stéganographie

La stéganographie vient du mot grec < steganos > qui veut dire cacher et le mot < graphein > qui
veut dire écriture elle s’agit de cacher un message dans un fichiers inoffensif afin qu’ils ne puissent pas
étre détectés [20].

1.3 Historique de la stéganographie

La stéganographie est I'art de dissimuler des informations, ce dernier existe depuis longtemps bien
avant I'invention de l'ordinateur, le premier exemple apparu vers les années 400 avant J.C. quelques-
uns des plus anciens témoignages a propos de la dissimulation de I'écriture nous ramenent a Hérodote
qui raconte dans sa chronique que les grecs pour se communiquer secretement rasaient les cheveux
d'un esclave lui tatoua le message sur le crane une fois les cheveux sont repoussé 'esclave pouvait
traverser le territoire ennemi sans éveiller les soupcons il suffisait alors de raser a nouveau l'esclave
pour lire le message.

Hérodote raconte aussi que Damarto un roi grec exilé de la cité Perse de Susa a réussi de découvrir
les préparative de Xerxes pour attaquer la Grece il a voulu avertir Sparte il a donc retiré la cire des
tables en bois et a écrit le message et les recouvert a nouveau avec de la cire. Dans les 2000 ans qui
se sont écoulés depuis Hérodote, différentes formes de messages cachés ont été utilisées par le monde.
Par exemple on écrit au milieu des texte déja écrit a I'encre a 'aide de jus de citron, de lait au de
certain produit chimique il est invisible a I'ceil mais une simple flamme ou un bain dans un réactif

chimique révele le message comme la Figure 1.1 le représente [8].
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FIGURE 1.1 — Stéganographie d’encres sympathiques

[6]

La stéganographie a pris 'importance apres 'apparition des réseaux informatiques et des canaux

numeériques Le domaine de la cryptographie a beaucoup avancé apres la deuxieme guerre.

1.4 Le principe de la stéganographie

La stéganographie consiste a cacher un message secret de grande taille a I'intérieur d’'une image,
d'un fichier audio ou vidéo existant, appelé média original, le résultat obtenu est appelé média
stéganographique, qui ne semble pas différent du média original pour I'ceil humain, en conséquence,
la présence du message secret dans le média stéganographique est quasiment impossible a détecter,le
message secret peut étre sous forme de texte brut, de texte chiffré ou d’image [7]. La Figure 1.2

représente le principe de la steganographie.
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FIGURE 1.2 — Principe de la stéganographie.

1.5 Les types de la stéganographie

Il existe deux types de stéganographie :

— Stéganographie linguistique : toute forme de stéganographie qui emploie la langue dans
le processus de dissimulation. Elle Consiste a modifier les propriétés linguistiques d’un texte
pour cacher 'information, elle est la plus faible par rapport & d’autres médias, probablement

parce qu’il est plus facile de modifier le média non linguistique dans lequel le message secret



ne peut pas étre découvert par 1'observateur [20].

Stéganographie technique : ce type de stéganographie suscite un intérét particulier des
professionnels de I'informatique, il est défini comme l'art et la science de dissimuler une infor-
mation privée ou secréte au sein d un support numérique en apparence anodin, la particularité
essentielle de cette méthode est que le support utilisé ne doit révéler aucune indication de la
présence d’informations sensibles, il ne doit pas contenir de traces apparentes telles qu’une

altération visible de I'image ou du fichier [20].

1.5.1 Les types de support

La stéganographie utilise divers types de supports pour atteindre l'objectif de la dissimu-

lation I'un des plus courants est I'image mais ce dernier utilise également les vidéos et les audios.

— Image : La stéganographie image est tres populaire de nos jours pour plusieurs raisons, tout
d’abord, les images sont largement utilisées et partagées sur Internet, les réseaux sociaux
et les plateformes de communication, ce qui les rend accessibles a un large public. Ensuite,
la stéganographie image exploite les capacités limitées de notre perception visuelle. Les
modifications imperceptibles apportées aux pixels d'une image permettent de dissimuler
des données de maniere difficilement détectable par un observateur.

Enfin, les images numériques offrent une grande capacité de stockage, ce qui permet de
dissimuler des informations volumineuses, comme du texte, des documents ou d’autres
images,de plus la stéganographie image peut étre utilisée pour cacher pratiquement

n’importe quel type de données en les encodant en binaire [5].
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FIGURE 1.3 — Exemple d’encodage de données dans le bit de poids faible (LSB)

[3]

— Audio : La stéganographie audio repose sur les limitations de I'oreille humaine en termes
de plage de fréquences et de sensibilité aux variations d’amplitude du signal, malgré son uti-
lisation moins répandue par rapport a d’autres supports, telle que I'image, ’audio offre des
possibilités de dissimulation d’informations confidentielles dans des contextes de communi-

cation, tels que les appels téléphoniques ou les enregistrements vocaux, 1'oreille humaine est

3



moins sensible aux variations subtiles des signaux audio, rendant plus difficile la détection
d’informations dissimulées. Cependant, la stéganographie audio présente des limitations en
termes de capacité de stockage et de logiciels spécifiquement dédiés.

En conclusion la stéganographie audio, bien que moins répandue, peut étre utilisée dans
des contextes spécifiques de communication pour dissimuler des informations, en exploitant

les caractéristiques de l'oreille humaine [9].

La Figure 1.4 illustre une systéme de stéganographie audio
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FIGURE 1.4 — Systeme de stéganographie audio

[1]

Vidéo :

La dissimulation d’informations dans un support vidéo repose sur l'utilisation de la trans-
formée en cosinus discret (DCT) pour encoder les données secretes dans les coefficients de
hautes fréquences, la DCT divise I'image en blocs de pixels et effectue une transformation
mathématique pour obtenir une représentation en domaine fréquentiel, les coefficients de
hautes fréquences, moins perceptibles pour les spectateurs, sont utilisés pour dissimuler les
informations. Les techniques de stéganographie vidéo modifient de maniere imperceptible
les coefficients de hautes fréquences afin d’encoder les données secretes. Cela permet de
dissimuler les informations sans affecter de maniere significative la qualité visuelle de la
vidéo, cependant, la capacité d’insertion d’informations dans une vidéo est limitée en raison
de contraintes telles que la quantité de coefficients disponibles et les limitations de qualité
visuelle.

En conclusion, la dissimulation d’informations dans un support vidéo repose sur 'utilisation
de la DCT pour encoder les données secretes dans les coefficients de hautes fréquences, cette
approche exploite la sensibilité de I'ceil humain aux différentes fréquences présentes dans
la vidéo, permettant ainsi de dissimuler les informations de maniére imperceptible pour les



spectateurs [4]. La Figure 1.5 montre un diagramme de stéganographie védio
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-

FIGURE 1.5 — Diagramme de stéganographie vidéo
[4]

1.6 Les méthodes de la stéganographie

La stéganographie utilise diverses méthodes pour dissimuler des informations secretes dans un
support numérique,ces méthodes sont congues pour garantir la sécurité et la confidentialité des données
cachées, tout en préservant 'apparence et la fonctionnalité du support utilisé, voici quelques-unes des

méthodes les plus couramment utilisées en stéganographie :

1.6.1 Insertion dans le domaine spatial

La stéganographie par insertion dans le domaine spatial est une technique de stéganographie
qui dissimule des informations secrétes dans I'espace entre les pixels d’une image,cette technique
est souvent utilisée pour dissimuler des informations dans des images bitmap, ou chaque pixel est
défini par des informations de couleur,dans cette technique, les informations secrétes sont dissimulées
en modifiant légerement la couleur des pixels d’une image, les modifications apportées a l'image
sont généralement tres subtiles et ne sont pas visibles a I'ceil nu, mais elles permettent de coder les
informations secretes.

La stéganographie par insertion dans le domaine spatial peut également étre utilisée pour dissimuler
des informations secretes dans des fichiers audio et vidéo, dans le cas de la stéganographie audio, les
informations secretes peuvent étre dissimulées en modifiant tres légerement les niveaux de volume
des échantillons audio,dans le cas de la stéganographie vidéo, les informations secrétes peuvent étre
dissimulées en modifiant tres légérement les couleurs ou les niveaux de luminosité des pixels vidéo,la
stéganographie par insertion dans le domaine spatial est souvent considérée comme une technique
fiable de stéganographie, car les modifications apportées a I'image, audio ou la vidéo sont tres
subtiles et difficiles a détecter,cependant, elle peut également étre affectée par des opérations telles
que la compression, la rotation ou le redimensionnement, ce qui peut entrainer une perte de qualité

ou une révélation accidentelle des informations secreétes [11]. 11 existe deux types de technique de
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steganographie insertion dans le domaine spatial :
— Stéganographie par substitution de LSB (LSB Replacement)

Le principe de cette technique consiste a substituer les bits de poids faibles (les LSB) des
pixels par les bits de message & insérer, cad pour un message inséré m= (ml, . . ., mn) le
bit de poids faible bi,de chaque pixel est remplacé par un bit du message a dissimuler le sens
de parcours des pixels est choisi par un parcours pseudo-aléatoire, I’émetteur et le récepteur
doivent échanger une clé utilisée comme un générateur de nombre de pseudoaléatoire. Pour
les fichiers audio et vidéo, la substitution de LSB consiste a remplacer les bits les moins

significatifs de chaque (échantillon audio) et (séquence vidéo) par un bit du message secret [11].
— Stéganographie par correspondance de LSB (LSB Matching)

La stéganographie par correspondance de LSB (LSB Matching) est une technique de
stéganographie basée sur les bits similaire a la stéganographie par substitution de LSB, elle
consiste a dissimuler des informations secrétes en comparant les bits les plus faibles d’un fichier
a ceux d’un autre fichier, et en utilisant les différences pour coder les informations secretes,dans
cette technique, les bits les plus faibles d'un premier fichier (appelé "fichier porteur”) sont com-
parés a ceux d'un deuxieme fichier (appelé "fichier secret”), et les différences sont utilisées pour
coder les informations secretes, les bits modifiés du fichier porteur peuvent alors étre utilisés
pour dissimuler les informations secretes. Bien que la stéganographie par correspondance de
LSB soit plus difficile a détecter que la stéganographie par substitution de LSB, elle peut
également étre affectée par des opérations telles que la compression, la rotation ou le redi-
mensionnement, ce qui peut entrainer une perte de qualité ou une révélation accidentelle des
informations secretes.

Il est donc important de choisir une technique de stéganographie qui convienne a vos besoins
en matiere de confidentialité et de sécurité [11]

1.6.2 Insertion dans le domaine transformé

L’insertion de données dans le domaine transformé est une méthode de stéganographie qui utilise
une transformation mathématique pour cacher des informations a I'intérieur d’une image ou d'un signal
audio. Par exemple, si nous avons une image, nous pouvons la transformer en utilisant une transformée
de fourier qui décompose I'image en ses 5 composants fréquentiels. Nous pouvons ensuite cacher des
informations en modifiant légérement les composants fréquentiels. Lorsque nous avons terminé, nous
pouvons utiliser la transformée inverse pour retransformer I'image. L’image aura toujours I’air normale
pour quelqu'un qui ne sait pas que les informations sont cachées, mais si nous connaissons la méthode

que nous avons utilisée pour cacher les informations, nous pouvons les récupérer [11].

1.7 Classification des schémas de la stéganographie

Cette section vise a présenter une variété de schémas utilisés en stéganographie. Elle explore les
différentes approches et techniques utilisées pour dissimuler des informations secrétes dans divers sup-



ports. En examinant ces schémas, nous pourrons mieux comprendre les méthodes spécifiques utilisées
pour masquer les données et les rendre invisibles

1.7.1 Stéganographie pure

La stéganographie pure est une méthode de stéganographie qui consiste a cacher des données dans
un message de couverture sans aucun chiffrement ni algorithme de sécurité supplémentaire. Cette
technique repose sur le fait que la présence de données cachées est difficile a détecter sans connaitre

la méthode utilisée pour les cacher [5].

Message de Stego-object message
E— Intégration ] i [ Extraction ]
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couverture

FIGURE 1.6 — Stéganographie pure

[5].

— Encodage le message : le message est encodé pour étre inséré soit dans I'image, audio ou
vidéo L’encodage permet de cacher le message d'une maniere imperceptible pour 1'ceil humain

ou loreille.

— Intégration : Le message encodé est inséré dans le message de couverture, généralement en

modifiant certains bits ou pixels du fichier de couverture.
— Envoi du message : Le message avec les données cachées est envoyé au destinataire.

— Extraction de message caché : Le destinataire recoit le message, extrait les données
cachées en utilisant la méme méthode d’encodage que celle utilisée pour les cacher.

Ce type de stéganographie ne peut pas fournir la meilleure sécurité parce qu'il est facile pour extraire
le message si la personne non autorisée connait la méthode d’incorporation. Il a un avantage a réduire

la difficulté de partage des clés.

1.7.2 Stéganographie a clé secrete

La stéganographie a clé secrete est une méthode de stéganographie qui ajoute une couche de
sécurité en utilisant un algorithme de chiffrement pour masquer les données cachées dans un message
clair. Cette technique utilise une clé secrete partagée uniquement entre I'émetteur et le récepteur et

les données cachées ne peuvent étre récupérées qu’a l'aide de cette clé [5]..
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FIGURE 1.7 — Stéganographie a clé secrete

[5].

— Chiffrement de message : Le Message est chiffré a 'aide d’'un algorithme de chiffrement

symétrique, en utilisant une clé secrete partagée entre I'émetteur et le récepteur.

— Encodage de message : Le message chiffré est encodé pour étre inséré dans le message de
couverture, tel qu'un fichier image, audio ou vidéo. L’encodage permet de cacher le message

d’une maniere imperceptible pour 'eeil humain ou l'oreille.

— Intégration : Le Message caché encodé est inséré dans le message de couverture, généralement,

en modifiant certains bits ou pixels du fichier de couverture.
— Envoi du message : Le message avec les données cachées est envoyé au destinataire.

— Extraction le message caché : Le récepteur recoit le message de couverture, extrait les
données cachées et déchiffre les données a 'aide de la clé secréte partagée.

Ce type de stéganographie offre une meilleure sécurité par rapport a la stéganographie pure. Le
probleme principal de 'utilisation de ce type de systeme stéganographie est le partage de la clé secrete.

Si l'attaquant connait la clé, il sera plus facile de déchiffrer et d’accéder a I'information originale[5].

1.7.3 Stéganographie a clé publique

La stéganographie a clé publique est une méthode de stéganographie qui utilise un systeme de
chiffrement asymétrique, tel que RSA, pour ajouter une couche de sécurité aux données cachées
dans un message de couverture. Contrairement a la stéganographie a clé secrete qui utilise une clé
partagée entre I'émetteur et le récepteur, la stéganographie a clé publique utilise une paire de clés
mathématiquement liées : une clé publique pour chiffrer les données cachées et une clé privée pour les

déchiffrer [5]. Ce processus est illustré dans la Figure 1.8
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FIGURE 1.8 — Stéganographie a clé publique

[5].

— Chiffrement de message : Le message est chiffré avec la clé publique du récepteur 'aide

d'un algorithme de chiffrement asymétrique, tel que RSA.

— Encodage du message chiffré : Le message chiffré est encodé pour étre inséré dans le
message de couverture, tel quun fichier image, audio ou vidéo. L’encodage permet de cacher

le message de maniere imperceptible pour 1’ceil humain ou 'oreille.

— Intégration : Le message caché encodé est inséré dans le message de couverture, généralement

en modifiant certains bits ou pixels du fichier de couverture.
— Envoi du message : Le message de couverture avec le message caché est envoyé

— Extraction le message caché : Le récepteur recoit le message, extrait les données cachées

et déchiffre les données a l'aide de sa clé privée.

La stéganographie a clé publique est plus sécurisée que la stéganographie a clé secrete, car elle utilise un
systeme de chiffrement asymétrique pour protéger les données cachées. Cependant, elle est également
plus lente que la stéganographie a clé secrete car elle nécessite une opération de chiffrement asymétrique

pour chaque message caché [5].

1.8 Domaines d’application de la stéganographie

— Communications sécurisées : Les utilisateurs peuvent dissimuler des messages secrets dans
des images, des fichiers audio ou vidéo pour transmettre des informations confidentielles de
maniere sécurisée.

— Sécurité de l'information : La stéganographie est utilisée pour cacher des informations
sensibles, telles que des codes d’acces, des numéros de carte de crédit ou d’autres informations
personnelles importantes, afin d’éviter qu’elles ne soient détectées ou compromises.

— Protection des droits d’auteur : La stéganographie peut etre utilisée pour ajouter des
informations sur les droits d’auteur a des images, des vidéos, etc. pour protéger les créateurs
de contenu et leurs ceuvres.

— Echange de données confidentielles : Les entreprises, les organisations gouvernementales,



etc. peuvent utiliser la stéganographie pour dissimuler des informations sensibles dans des
images, des fichiers audio ou vidéo pour les transmettre de maniere sécurisée entre les parties
autorisées.

— Meédias sociaux : La stéganographie peut étre utilisée pour communiquer de maniére secrete
ou pour contourner la censure sur les réseaux sociaux.

— Meédecine : La stéganographie peut étre utilisée pour dissimuler des informations médicales
confidentielles dans des images, afin de protéger la vie privée des patients.

— Watermarking : la stéganographie peut étre utilisée pour ajouter des marques numériques
ou des codes d’identification uniques aux fichiers numériques pour identifier leur propriétaire
et protéger contre le plagiat.

— Sécurité des données : La stéganographie peut étre utilisée pour masquer des informations
sensibles dans des fichiers de données apparemment ordinaires, tels que des images ou des

documents, pour éviter leur détection ou leur interception.

1.9 Efficacité de systeme stéganographie

Dans cette section, nous évaluons l'efficacité d’'un systéme stéganographique .

— La capacité a dissimuler le message secret : Un bon systeme de stéganographie doit étre
capable de dissimuler le message secret[10].

— La robustesse contre la détection : Un systeme de stéganographie efficace doit étre capable
de résister & une analyse systématique visant & détecter la présence d'un message caché[10].

— La capacité a préserver la qualité du message original : Le systeme de stéganographie
ne doit pas altérer la qualité du message original de maniére significative[10].

— La facilité d’utilisation : un systeme de stéganographie efficace doit étre facile a utiliser et

accessible aux utilisateurs qui n’ont pas de connaissances en cryptographie[10].

1.10 Conclusion

Ce chapitre introductif nous a permis d’acquérir une compréhension approfondie des concepts
fondamentaux de la stéganographie. Nous avons pu saisir ’objectif principal de cette discipline, qui

est de dissimuler des informations confidentielles au sein de supports en apparence innocents.
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Chapitre 2

Etude préliminaire

2.1 Introduction

Dans ce chapitre, nous allons décrire en détail les différentes parties de notre projet. Nous ex-
pliquerons l'objectif du projet, c’est-a-dire ce que nous souhaitons accomplir a travers celui-ci. Nous
allons également établir une démarche & suivre pour identifier et exprimer les besoins spécifiques du
projet. En résumé, ce chapitre va présenter une vue d’ensemble du projet, en détaillant ses parties,

son objectif et la méthodologie utilisée pour exprimer les besoins.

2.2 Contexte et Objectifs du projet

A Tere actuelle, ot les réseaux sociaux et les communications en ligne sont omniprésents, la
protection des informations personnelles et la sécurisation des échanges deviennent des préoccupations
majeures. Dans ce contexte, ce projet vise a concevoir un systeme novateur de messagerie sécurisée
en introduisant le concept de la stéganographie. La stéganographie est une technique de sécurité bien
établie, offre la possibilité de dissimuler le contenu des messages échangés entre les utilisateurs, en
les intégrant d'une maniere imperceptible & des fichiers multimédias tels que des images, des vidéos
ou des fichiers audios. Grace a cette approche, seuls les émetteurs et les destinataires autorisés seront
en mesure d’accéder au contenu des messages dissimulés, garantissant ainsi une confidentialité accrue
des communications. Le systéeme de messagerie proposé offrira aux utilisateurs la liberté de choisir la
méthode de dissimulation qui leur convient le mieux, leur permettant d'utiliser des images, des vidéos
ou des fichiers audios comme supports pour leurs échanges sécurisés. De plus, les utilisateurs pourront
continuer a communiquer de maniere conventionnelle en envoyant des messages non dissimulés.

Afin de préserver 'intégrité du systeme et d’assurer la sécurité des communications, une authen-
tification préalable de I'identité des émetteurs et des destinataires sera mise en place. Les utilisateurs
devront s’authentifier en utilisant des identifiants sécurisés, tels que des mots de passe, afin de garantir
leur légitimité avant de leur permettre d’échanger des messages sécurisés. Ce projet offre une solution
innovante et compléte pour préserver la confidentialité des échanges sur les réseaux sociaux, tout en
maintenant une facilité d’utilisation et une flexibilité pour les utilisateurs.
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2.3 Etude de D’existant

L’étude de I'existant est une étape importante dans le développement de projet, y compris dans les
applications de messagerie basées sur la stéganographie. Elle consiste a collecter des informations sur
les applications existantes pour comprendre leurs fonctionnalités, leurs forces et leurs faiblesses, et les
retours d’expérience des utilisateurs. Cette analyse permet de concevoir une application encore plus
fiable et sécurisée, ainsi que de découvrir de nouvelles fonctionnalités innovantes. Nous présentons a

présent quelques applications existantes dans la littérature utilisant la stéganographie.

2.3.1 Signal
2.3.1.1 Présentation

Signal est une application de messagerie sécurisée qui assure une communication entierement
chiffrée grace a 'utilisation du cryptage de bout en bout. L’application utilise son propre protocole, qui
a été adopté par d’autres services de messagerie tels que WhatsApp et Skype. En tant qu’application
open source, la sécurité de Signal est vérifiée par des experts en cybersécurité. Cette approche trans-
parente permet une évaluation indépendante de la sécurité de 'application et contribue a renforcer la
confiance des utilisateurs dans la protection de leurs données [24]. La Figure 2.1 représentel’interface
graphique de 'application signal.

FIGURE 2.1 — Interface graphique de Signal
[14]

2.3.1.2 Fonctionnalités
Signal offre plusieurs fonctionnalités qui garantissent la confidentialité et la sécurité des commu-

nications parmis ces derniéres nous ¢itons[14] :

— Chiffrement de bout en bout :Signal chiffre tous les messages et appels de bout en bout, ce
qui signifie que seuls I'expéditeur et le destinataire peuvent les lire. Les messages sont sécurisés

contre les écoutes indésirables .
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— Appels vocaux et vidéo sécurisés : Signal permet des appels vocaux et vidéo de haute
qualité, tout en maintenant le chiffrement de bout en bout cela garantit que les conversations
restent confidentielles et ne peuvent pas étre interceptées.

— Messages autodestructeurs : Les utilisateurs de Signal peuvent activer les messages auto-
destructeurs pour définir une durée de vie limitée aux messages. Une fois que le temps écoulé,
les messages sont automatiquement supprimés des appareils des participants.

— Vérification des identités : Signal propose une fonctionnalité de vérification des identités
visuelles pour assurer 1'authenticité des correspondants. Les utilisateurs peuvent comparer les
empreintes de sécurité pour ct qu’ils communiquent avec la bonne personne.

— Protection des métadonnées : Signal utilise une technique appelée "remplissage” pour
masquer les métadonnées lors de 'envoi de messages. Cette technique consiste a ajouter un
certain nombre de bits de données aléatoires a la fin du message, qui sont ensuite supprimés
par le destinataire lorsqu’il recoit le message.

— Transfert de fichiers : Les utilisateurs peuvent partager en toute sécurité des fichiers, tels
que des images, des vidéos, des documents, etc., via Signal.

— Groupes sécurisés : Signal prend en charge les conversations de groupe chiffrées de bout en
bout. Les membres d’un groupe peuvent communiquer en toute confidentialité et partager des
médias en groupe.

— Code source ouvert : Signal est une application open source, ce qui signifie que le code
source est disponible pour examen par la communauté cela permet de renforcer la confiance et
de favoriser I'amélioration continue de la sécurité de I'application.

2.3.1.3 Limites

— Gestion des contacts : Signal ne propose pas de fonctionnalités avancées de gestion des
contacts, telles que la possibilité de créer des listes de contacts personnalisées ou de synchroniser
des contacts a partir d’autres sources.

— Absence de sauvegarde cloud intégrée : Signal ne propose pas de sauvegarde cloud
intégrée pour les messages cela signifie que si vous changez d’appareil ou réinitialisez votre
téléphone, vous pouvez perdre I'historique de vos conversations.

2.3.2 Telegram
2.3.2.1 Présentation

Telegram est une application de messagerie instantanée populaire qui offre diverses fonctionnalités
ce dernier se concentre plutot sur la sécurité et la confidentialité des communications, en utilisant
son propre protocole de chiffrement appelé MTProto pour protéger les messages échangés entre les
utilisateurs [12]. La Figure 2.2 représente les interfaces graphiques de 'application Telegram.
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FIGURE 2.2 — Interface graphique de Telegram
[21]

2.3.2.2 Fonctionnalités

Telegram offre plusieurs fonctionnalités qui garantissent la confidentialité et la sécurité des

communications parmi ces derniéres nous giton [14] :

— Chiffrement de bout en bout : Telegram utilise le chiffrement de bout en bout pour les
appels vocaux, les appels vidéo, les échanges secrets et les discussions de groupe secrétes. Cela
signifie que seuls les expéditeurs et les destinataires peuvent accéder au contenu des messages,
et meme Telegram ne peut pas le lire.

— Echange secret : La fonctionnalité "échange secret” de Telegram permet d’envoyer des
messages qui sont automatiquement supprimés apres un certain laps de temps défini. Cela
garantit une plus grande confidentialité en assurant que les messages ne restent pas sur les
appareils des utilisateurs ou sur les serveurs de Telegram.

— Confidentialité des données : Telegram offre la possibilité de masquer son numéro de
téléphone aux autres utilisateurs et de controler les informations personnelles visibles sur le
profil. Les utilisateurs peuvent également choisir qui peut les ajouter a des groupes et peuvent
bloquer ou signaler des utilisateurs indésirables.

— Messagerie instantanée : Les utilisateurs peuvent envoyer des messages texte, des photos,
des vidéos, des fichiers et des messages vocaux a leurs contacts.

— Groupes de discussion : Telegram permet de créer des groupes de discussion pouvant ac-
cueillir un grand nombre de membres. Les utilisateurs peuvent échanger des messages, des

médias et participer a des discussions de groupe.

2.3.2.3 Limites

— Pas de sauvegarde dans le cloud :Les messages et les médias sur Telegram ne sont pas
sauvegardés automatiquement dans le cloud, ce qui signifie que si vous changez de périphérique
ou si vous désinstallez I'application, vous risquez de perdre vos données.
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2.3.3 Dust
2.3.3.1 Présentation

Dust, anciennement connu sous le nom de Cyber Dust, est une application de messagerie privée
qui garantit la confidentialité des communications grace a un chiffrement de bout en bout [14]. La
Figure 2.3 représente les interfaces graphiques de 1'application Dust

CHATS: 2 INVITE:

No Chats

FIGURE 2.3 — Les interfaces graphiques de Dust
[19]

2.3.3.2 Fonctionnalités

— Messages éphémeres : Vous pouvez envoyer des messages privés appelés ”Dusts” qui sont
configurés pour s’autodétruire apres un certain délai, généralement dans les 24 heures ou juste
apres leur lecture. Cela garantit que les messages ne restent pas indéfiniment sur les appareils
des destinataires.

— Fonctionnalités de surveillance de la vie privée : Dust propose des fonctionnalités pour
surveiller votre vie privée, notamment en vous informant sur les applications qui accedent a
votre carnet d’adresses et en vous permettant de révoquer 1’acces si nécessaire.

— Avertissement de capture d’écran : Dust vous avertit lorsque quelqu’un fait une capture
d’écran de vos messages. Cela permet de détecter les tentatives de capture d’informations
sensibles.

2.3.3.3 Limites

— Imitations des fonctionnalités :
Par rapport a d’autres applications de messagerie, Dust présente des fonctionnalités plus li-
mitées. Par exemple, il n’offre pas des fonctionnalités avancées telles que les appels vocaux
ou vidéo, les fonctionnalités de partage de fichiers, ou une intégration étendue avec d’autres

applications et services.



2.3.4 WhatsApp
2.3.4.1 Présentation

WhatsApp est une application de messagerie instantanée qui permet aux utilisateurs de commu-
niquer via des messages textuels, des appels vocaux et vidéo, ainsi que de partager des fichiers et des
médias tels que des photos et des vidéos [14]. La Figure 2.4 représente les interfaces graphiques de

I’application WhatsApp.
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FIGURE 2.4 — Les interfaces graphiques de WhatsApp
[19]

2.3.4.2 Fonctionnalités

Voici un apercu des fonctionnalités, de la sécurité et des limites de WhatsApp [14].

— Messages et appels : WhatsApp permet d’envoyer des messages texte, des photos, des vidéos,
des enregistrements audio et des documents. Vous pouvez également passer des appels vocaux
et vidéo de haute qualité avec vos contacts WhatsApp.

— Groupes : WhatsApp permet de créer des groupes de discussion pour communiquer avec
plusieurs contacts simultanément.

— Statuts : WhatsApp propose une fonctionnalité de statuts éphémeres ou vous pouvez partager
des photos, des vidéos et des textes qui disparaissent apres 24 heures.

— Partage de localisation : WhatsApp offre une possibilité de partager la localisation en temps
réel avec, ce qui est utile pour les rencontres ou pour indiquer la position.

— Chiffrement de bout en bout : WhatsApp utilise un chiffrement de bout en bout pour
tous les messages, les appels vocaux, les appels vidéo et les transferts de fichiers. Cela signifie
que seuls 'expéditeur et le destinataire peuvent lire le contenu, et personne d’autre, y compris

WhatsApp, n’a acces aux données.
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2.3.4.3 Limites

— Stockage dans le cloud : Lorsque I'on choisit de sauvegarder les conversations WhatsApp
sur Google Drive, les données sont stockées de maniere chiffrée sur le service cloud de Google.
Cependant, il est important de noter que le chiffrement utilisé differe du chiffrement de bout
en bout appliqué aux messages normaux sur WhatsApp. Google Drive a la capacité d’accéder
aux données sauvegardées, ce qui signifie que, en cas de violation de la sécurité de Google Drive
ou d'une demande légale, les messages sauvegardés pourraient etre accessibles.

2.3.5 Analyse Concurrentiel

Notre application ” MysterMessage” se distingue des autres applications existantes en offrant une

méthode de communication sécurisée utilisant la stéganographie. L utilisateur peut choisir de dissimu-
ler ses messages dans des fichiers personnels tels que des textes, des images, des vidéos ou des fichiers
audio. Contrairement aux autres qui utilise le chiffrement de bout en bout comme une méthode
pour garantir la sécurité et la confidentialité. De plus, la fonctionnalité unique d’utilisation de la
stéganographie pour une communication sécurisée,” MysterMessage” offre également un processus de
vérification de la qualité des fichiers.
Notre application "MysteMessage” garantit que seul le destinataire prévu peut extraire le message
en utilisant un code envoyé a son numéro de téléphone personnel. Cela permet a l'utilisateur de
sélectionner les fichiers les plus adaptés pour servir de support a ses messages cachés. En vérifiant la
qualité et la validité des fichiers, notre application garantit une expérience de communication fluide
et fiable.

2.4 Charte graphique

La charte est un guide qui permet d’étre a la fois créatifs, surprenants et rassurants, et cohérents

dans la durée.

2.4.1 Intitulé de 'application

"MysterMessage” combine les mots "mystere” et "message” pour exprimer le concept fondamen-
tal de I'application. La stéganographie est 'art de cacher un message secret au sein d'un support
apparentement anodin, comme une image, un fichier audio ou vidéo. Le nom ”MysterMessage”
reflete donc 'idée de dissimuler des messages mystérieux au sein de communications apparemment
ordinaires. L’ajout du mot "mystere” dans le nom met 'accent sur le caractere secret et énigmatique

des messages échangés.

Il peut susciter l'intéret des utilisateurs en les incitant a découvrir cette méthode de commu-

nication alternative et intrigante.

En choisissant le nom “MysterMessage” comme le nom de notre application il est possible de
créer une association forte avec les concepts de mystere, de confidentialité et de dissimulation, ce qui
peut captiver I'attention des utilisateurs intéressés par des méthodes de communication sécurisées et

originales.
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2.4.2 Logo

La Figure 2.5 illustre le Logo concu pour notre application ”MysterMessage”, qui présente sa

thématique principale.

FIGURE 2.5 — Logo dédié pour notre application

2.4.2.1 Signification du logo

Le choix d'une bulle de discussion comme logo pour l'application "MysterMessage” peut eétre
expliqué de plusieurs manieres :
— Symbole de la messagerie : Les bulles de discussion sont couramment utilisées pour
représenter les conversations et les échanges de messages. Elles sont instantanément recon-
naissables en tant que symboles de la messagerie et peuvent aider a créer une identité visuelle

forte pour I'application.

— Les bulles de discussion : sont souvent représentées de maniere simple et épurée, ce qui
permet de créer un logo facilement reconnaissable et mémorable. La clarté visuelle facilite

également I'association de I'image avec le domaine de la messagerie.

En choisissant une bulle de discours comme logo pour I'application ”MysterMessage”, ['objectif est
de créer une représentation visuelle qui évoque la communication, la confidentialité et la simplicité,
tout en étant facilement identifiable et mémorable pour les utilisateurs.

L’ajout de l'icone de cadenas dans le logo de "MysterMessage” peut etre expliqué de la maniere

suivante :
— Symbole de sécurité : Le cadenas est généralement associé a la sécurité et a la protection
des informations. Son inclusion dans le logo transmet un message clair selon lequel les messages

échangés via I'application sont sécurisés et protégés.
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— Réassurance visuelle : L’icone du cadenas peut agir comme un élément visuel rassu-
rant pour les utilisateurs, en les incitant a choisir 'application pour leurs communications

sécurisées. Cela peut renforcer leur sentiment de controle sur la confidentialité de leurs messages.

— Différenciation : L’ajout de l'icone de cadenas dans le logo peut aider a distinguer ” Mys-
terMessage” des autres applications de messagerie, en soulignant son engagement envers la
sécurité des messages. Cela peut attirer I'attention des utilisateurs qui recherchent des solu-
tions de communication sécurisées.

L’icone du cadenas dans le logo sert principalement & communiquer 'idée de sécurité et de confiden-

tialité des messages échangés.

2.4.3 Couleurs

— Bleu marine [#0F4A74] : Une couleur a pour but d’inspirer la confiance et crédibilité. La Figure

2.6 représente la couleur bleu marine.

oraATs O

FIGURE 2.6 — Couleur bleu marine

— Bleu Cobalt [#065E98] : Une couleur a pour but d’attirer I'attention (renforcer l'identité vi-

suelle). La Figure 2.7 représente la couleur bleu cobalt.

#065E98 .

FIGURE 2.7 — Couleur bleu Cobalt

— Bleu Lavande [#7C80B7] : Une couleur a pour but de créer une ambiance calme et relaxante

cela pour aider a réduire la fatigue visuelle. La Figure 2.8 représente la couleur bleu lavande.

#7C80B7 .

FI1GURE 2.8 — Couleur bleu lavande.
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— Bleu ciel [#8FBEDC] : Une couleur a pour but de renforcer la connexion de communication

fluide et d’interaction sociale. La Figure 2.9 représente la couleur bleu ciel.

FIGURE 2.9 — Couleur bleu ciel.

— Bleu Gris [#DFEGEC] : Une couleur a pour but de mettre en valeur les éléments spécifiques
d’'une interface il peut étre utiliser comme une couleur d’accentuation pour attirer I’attention
sur les boutons et les icones importantes créant un contraste visuel et efficace. La Figure 2.10

représente la couleur bleu Gris.

#DFEGEC

FIGURE 2.10 — Couleur bleu gris.

2.5 Meéthode de développement

Nous avons adopté une méthode agile pour le développement de notre projet. Cette approche de
gestion de projets implique la division du projet en plusieurs itérations autonomes qui, ensemble,
constituent le projet final. Les méthodes agiles accordent une importance primordiale aux besoins du
client et favorisent la communication entre toutes les parties prenantes du projet. Plusieurs méthodes
agiles existent, notamment XP, SCRUM, CRYSTAL et RAD, dont nous avons opté pour la méthode
XP [23]

2.5.1 Extréme programming

Extréme Programming est une méthode de développement agile, orientée projet informatique dont
les ressources sont régulierement actualisées. Destinée a accélérer la réalisation des projets du type
flexible, c¢’est-a-dire se concentrer sur les besoins du client, mettre en place un développement itératif

et I'intégration continue [23].

2.5.2 Cycle de vie de la méthode XP

La méthode XP est organisée en fonction du temps et divisé en six phases successives. La Figure

2.11 représente le cycle de vie de la méthode XP.
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FIGURE 2.11 — Cycle de vie de XP
[23]

— Exploitation : Dans cette phase les développeurs essayent de se familiariser avec le projet en
rencontrant le client qui va exprimer ses besoins sous forme d’user stories que les développeurs

doivent estimer en termes de temps de développement [23].

— Planning : Les développeurs sont chargés d’établir le planning de la premiere release, qui
consistera a choisir les fonctionnalités essentielles pour cette version. Ils prévoient d’enrichir
la release ultérieurement en y ajoutant des fonctionnalités supplémentaires. Le planning
lui-méme devrait étre établi en seulement 1 a 2 jours. La premiere version de cette release
devrait étre préte dans un délai de 2 & 6 mois [23].

— Production de la premiére release : Cette phase consiste a produire la premiere
version d'une application en plusieurs itérations d'une durée d’une a quatre semaines. Chaque
itération vise a développer un sous- ensemble de fonctionnalités principales qui sera soumis a
des tests fonctionnels avant d’étre intégré dans la version finale de I'application. L’utilisation
d’itérations courtes permet de détecter rapidement les écarts par rapport au planning, tandis
que les réunions quotidiennes impliquant toute I'équipe permettent de suivre I'avancement du
projet [23].

— Mise en production :Cette étape est mise a disposition des utilisateurs finaux. Cette
version doit offrir toutes les fonctionnalités essentielles et étre parfaitement fonctionnelle.
Pour y parvenir, Les itérations sont tres courtes et les tests sont effectués en parallele du
développement afin de garantir la qualité du logiciel. Ensuite, les développeurs peuvent
procéder a des réglages affinés pour améliorer les performances et optimiser le logiciel en
fonction des retours des utilisateurs. Cette étape est cruciale pour assurer la satisfaction des
clients et la réussite du projet [23].

— Maintenance : La maintenance a pour objectif d’assurer le bon fonctionnement continu d’un
systeme ou d’'un logiciel, tout en prenant en compte les besoins en évolution des utilisateurs.
Cette étape peut également inclure l'ajout de nouvelles fonctionnalités, pour lesquelles
une évaluation minutieuse est généralement réalisée pour déterminer leur faisabilité et leur
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valeur ajoutée. Si ces fonctionnalités sont considérées comme bénéfiques, elles peuvent étre
implémentées dans de nouvelles versions du logiciel pour maintenir sa compétitivité sur le
marché. En somme, la maintenance est une étape essentielle pour garantir la qualité et la

fiabilité d'un systéme sur le long terme [23].

— Mort : Lorsque le client ne peut plus spécifier de nouveaux besoins pour un projet, cela
peut indiquer que tous les besoins possibles ont été satisfaits ou que le systéme ne peut pas
supporter de nouvelles modifications sans cotuter trop cher ou affecter la rentabilité du projet.
Dans les deux cas, le projet est considéré comme étant "mort”. Cela peut également signifier

que le projet a atteint son objectif et peut étre considéré comme terminé [23].

2.5.3 Pourquoi choisir la méthode XP

Notre choix s’est porté sur la méthode XP pour les principales raisons :

— La capacité d’apporter constamment des améliorations.

— Un logiciel stable grace a un développement itératif contenu.

— Préconise surtout le travail en binome des développeurs.

— Facilite la production d'un code simple lisible et maintenable.

— Programmation bout par bout permet de gagner du temps sur la résolution des bugs

2.6 Langage de modélisation

Un langage de modélisation est un langage informatique spécialement concu pour représenter des
modeles, c’est-a-dire des abstractions de systemes réels ou virtuels. Il existe de nombreux types de
langages de modélisation, chacun avec ses propres caractéristiques et fonctionnalités nous avons opté
pour le langage UML qu’est un langage visuel normalisé utilisé pour modéliser et concevoir des
systemes logiciels. Il fournit une notation graphique pour représenter les composants logiciels et leurs
relations ce qui facilite la compréhension et la communication des idées entre les membres de 1'équipe

de développement [2].

2.7 Conclusion

Dans ce chapitre, nous avons commencé a présenter notre projet, en expliquant la méthode de
développement XP (extréme programming), qui est une méthode agile pour la gestion de projets logi-
ciels. Nous avons également introduit le langage de modélisation UML (Unified Modeling Language),
qui est utilisé pour représenter graphiquement les différents aspects d'un systeme logiciel, tels que ses
fonctionnalités, ses composants, ses interactions, etc.

Nous avons expliqué comment UML nous a permis de traduire nos besoins fonctionnels en une série
de cas d’utilisation, qui seront détaillés dans le prochain chapitre. En somme, ce chapitre a jeté les
bases de notre approche de développement logiciel et a posé les fondements de notre compréhension

du systeme que nous allons construire.
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Chapitre 3

Analyse et conception

3.1 Introduction

Dans ce chapitre, nous allons aborder deux phases cruciales du processus de développement de
notre projet : 'analyse des exigences et la conception, L’analyse des exigences consiste a comprendre
les besoins et les attentes des utilisateurs finaux du systéme en identifiant les différents acteurs
impliqués dans le processus et les interactions entre eux. Nous allons aussi établir les cas d utilisation
pour décrire les fonctionnalités principales de notre systéeme, La phase de conception consiste a
traduire les exigences fonctionnelles et non-fonctionnelles du systéme en une architecture technique

et une conception détaillée.

En somme, ces deux phases sont cruciales pour le développement d'un systeme efficace et fiable.
L’analyse des exigences et la conception permettent de définir clairement les objectifs du systeme,
de structurer les différentes parties du systeéme et de s’assurer que les différentes fonctionnalités sont

cohérentes et interagissent correctement entre elles.

3.2 Analyse des besoins

Dans cette section nous allons présenter les besoins fonctionnels et non-fonctionnels.

3.2.1 Besoins fonctionnels

— Créer un systeme d’authentification.

— Gérer les profils.

— Envoyer et recevoir des messages dissimulés via plusieurs médias.
— Envoyer et recevoir des messages non dissimulés.

— Gérer les contacts.

— Notifier les utilisateurs lorsqu’ils recoivent de nouveaux messages.
— Gérer les conversations.

— Gérer les invitations.
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3.2.2 Besoins non-fonctionnels

Les besoins non fonctionnels pour une application de messagerie basée sur la stéganographie

peuvent inclure les éléments suivants :

— Disponibilité : L’application doit étre disponible en tout temps pour les utilisateurs, sans
interruption ou erreur.

— Scalabilité : L’application doit pouvoir gérer une augmentation du nombre d’utilisateurs.

— Utilisabilité : L’interface utilisateur doit étre intuitive et facile a utiliser pour les utilisateurs,
sans nécessiter une formation supplémentaire.

— Performance : L’application doit fonctionner rapidement et efficacement, sans temps d’attente
ou de ralentissement pour les utilisateurs.

— Conformité : L’application doit respecter les réglementations en matiere de protection des
données personnelles et de confidentialité.

— Maintenabilité : L’application doit étre facile a entretenir et & mettre a jour, avec un cout
minimum pour les opérations et le support.

— Ergonomie : L’interface utilisateur doit étre claire et intuitive, avec une utilisation cohérente

3.3 Identification des acteurs

Un acteur est une entité externe qui interagit avec le systeme, |'utilisateur peut étre un utilisa-
teur humain, une organisation, une machine ou un autre systéme externe . Un acteur peut avoir le
comportement suivant :

— Donner des informations au systéme[2].

— Recevoir des informations du systeme[2].

— Donner et recevoir des informations|2].

3.4 Définition de diagramme de cas d’utilisation

Le diagramme de cas d’utilisation est un diagramme UML (Unified Modeling Language) utilisé
pour une représentation des besoins des utilisateurs par rapport au systeme. Cas d’utilisation corres-

pond a un certain nombre d’actions que le systeme devra exécuter en réponse a un besoin d'utilisateur

[2].

3.4.1 Identifications des cas d’utilisation

L’acteur effectue un certain nombre de taches ces derniers sont résumées dans le tableau 3.1 ci-
dessus :
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Acteur

Taches

USER

T12

T14

Tt 3
T2
T3
i B B
TH :
Thiz
‘BT
T8z
19
T10 :
T112

S’inscrire

Se connecter

Ecrire un message

Dissimuler un message dans une image
Dissimuler un message dans une vidéo
Dissimuler un message dans un audio
Envoyer un message

Recevoir un message

Accéder a la liste des contacts
Supprimer les conversations
Synchroniser les contactes

: Accéder a son profil

T13 :

Modifier son profil

: Consulter les notifications
T
T16 :
T17 :
T18 :
T19 :
T20 :

Envoyer une invitation
Accepter une invitation
Refuser une invitation
supprimer une invitation
Se déconnecter
Supprimer son compte

TABLE 3.1 — Taches de 1'utilisateur.

3.4.2 Diagramme de cas d’utilisation

La Figure 3.1 représente le diagramme de cas d’utilisation de notre systeme.




Diagramme de cas d'utilisation

FIGURE 3.1 — Diagramme de cas d’utilisation

3.5 Description textuelle des cas d’utilisation

Dans cette section nous présentons quelques descriptions textuelles associés aux diagrammes de
cas d’utilisation :
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3.5.1 Description du cas « S’inscrire >

Le tableau 3.2 représente la description textuelle du cas ”S’inscrire” :

Nom du cas d’utilisation

S’inscrire

But

Permet de créer un compte utilisateur pour accéder au systeme

Acteur

User

Préconditions

Lutilisateur doit étre connecté a un serveur.

Enchainement nominal

L'utilisateur lance I'application
Le systeme affiche le formulaire a remplir

L’utilisateur remplit et valide le formulaire

e e

Le systeme envoie un code OTP pour I'utilisateur
L'utilisateur saisie le code

Le systeme ajoute les informations a la base de données

N oo w

L’utilisateur accede a 'application

Enchainements alternatifs

A2 : champs non conformes aux types :
L’enchainement démarre au point 3 de la séquence nominale :

1. Le systeme indique que les informations entrées sont incorrectes.

La séquence nominale reprend au point 2.

A3 : Le formulaire est vide

L’enchainement démarre apres le point 3 de la séquence nominale :
1- Le systeme indique que les champs sont obligatoires.

2- La séquence nominale reprend au point 2.

A4 : le code OTP est incorrect

L’enchainement démarre apres le point 4 de la séquence nominale :

1- Le systeme indique que le code est incorrect, La séquence nomi-
nale reprend au point 3

Post-condition

L'utilisateur accede a l'application et sera ajouté a la base de
données

TABLE 3.2 — Description textuelle du cas d’utilisation « S’inscrire >

3.5.2 Description du cas < Se connecter >

Le tableau 3.3 représente la description textuelle du cas ”Se connecter” :
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Nom du cas d’utilisation

Se connecter

But S’assurer que l'utilisateur est bien celui qui prétant étre.
Acteur User
Préconditions L'utilisateur doit étre inscrit

Enchainement nominal

1. Le systeme affiche le formulaire

B

L’utilisateur remplit le formulaire avec ’ensemble des infor-

mations nécessaires

3. Le systeme vérifie les informations saisies par 'utilisateur,

et il envoie un code QTP

4. L’utilisateur saisie le code

[

Lutilisateur accede a 'application

Enchainements alternatifs

A1l : Erreur Authentification :

L’information saisie est non valide

L’enchainement démarre au point 4 de la séquence nominale :
1-Incorrectes en envoyant un message d’erreur.

2- Le systeme invite 'utilisateur & ressaisir ses identifiants a nou-

veau, la séquence nominale reprend au point 2.

A2 : Champs obligatoires vides :

L’enchainement démarre apres le point 2 de la séquence nominale :
1- Le systeme indique que les champs sont obligatoires.

2- Le systeme invite 'utilisateur a saisir ses identifiants a nouveau,

la séquence nominale reprend au point 2.

Post-conditions

L'utilisateur est connecté au systéme et rédigé vers la section qui

lui convient.

TABLE 3.3 — Description textuelle de cas d’utilisation <« Se connecter >

3.5.3 Description du cas <« Gérer les invitation >

Le tableau 3.4 représente la description textuelle du cas 7 Gérer les invitations” :
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Nom du cas d’utilisation Gérer les invitations

But Permettant a un utilisateur de gérer ses propres invitations envoyées
et recues

Acteur User
Préconditions L utilisateur doit étre connecté
Enchainement nominal Cas 1- 'utilisateur envoie une invitation

1.L utilisateur lance I'application.
2.L utilisateur clique sur la barre de recherche.

3.L utilisateur saisit le nom de la personne pour lui envoyer 1'invi-

tation.

4.L utilisateur sélectionne le profil de cette personne.
5.L utilisateur clique sur le bouton envoyer.

Cas 2- l'utilisateur accepte une invitation

1.L utilisateur lance I'application.

2.L’utilisateur clique sur I'onglet notification.

3.L utilisateur choisit I'invitation a accepter ce dernier clique sur le
bouton accepter.

Cas 3- l'utilisateur supprime une invitation
1.L utilisateur lance I'application et accede a son compte.
2.L’utilisateur clique sur 'onglet notification.

3.L utilisateur consulte la liste des invitations et il la supprime.

Enchainements alternatifs | Cas 1- I'utilisateur envoie une invitation
A1 : l'utilisateur n ’existe pas.
L’enchainement démarre au point 3 de la séquence nominale.

4- Le systeme indique que le nom saisi n’existe pas La séquence

nominale reprend au point 2.

Post-conditions La liste d’amis de 1'utilisateur sera mise a jour.

TABLE 3.4 — Description textuelle du cas d’utilisation <« Gérer les invitation » .

3.5.4 Description du cas <« Gérer son compte >

Les tableau 3.5 et 3.6 représentent la description textuelle de ” Gérer son compte”, a savoir

"Modifier un compte” et ”Supprimer son compte.

Le tableau ci-dessus représente la description textuelle de cas d’utilisation ”Modifier son compte” :
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Nom du cas d’utilisation

Gérer son compte

But

L’utilisateur peut gérer les informations de son compte et les mo-
difier.

Acteur

User.

Préconditions

L utilisateur doit étre connecté.

Enchainement nominal

Casl : modifier le compte
. L'utilisateur accede au parametre du compte
. L'utilisateur choisit quelles sont les informations a modifier
. L’utilisateur saisit ses nouvelles informations.

1

2

3

4. L’utilisateur valide ses modifications.

5. Le systéme met a jour les informations dans la base de données.
6

. Le systeme actualise le profil de I'utilisateur et ’affiche

Enchainements alternatifs

A1l : champs non conformes aux types.

L’enchainement démarre au point 3 de la séquence nominale :

4- Le systéme indique que les informations saisies sont invalides en
envoyant un message d’erreur.

Le systeme invite I'utilisateur a saisir ses identifiants a nouveau,
la séquence nominale reprend au point 3 La séquence nominale

reprend au point 3.
A2 : Modification avec des champs vides.
L’enchainement démarre apres le point 3 de la séquence nominale :

4- Le systeme indique que les champs sont obligatoires. La séquence
nominale reprend au point 3.

Post-condition

L’utilisateur peut modifier ses informations .

TABLE 3.5 — Description textuelle du cas d’utilisation«Modifier le compte:s.
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Le tableau ci-dessus représente la description textuelle de cas d’utilisation ” Supprimer le compte” :

Nom du cas d'utilisation Gérer son compte

But L’utilisateur peut supprimer son compte
Acteur User

Préconditions L'utilisateur doit etre connecté
Enchainement nominal Cas 2 : supprimer un compte :

1. L’utilisateur accede aux parametres du compte.
2 I'utilisateur choisit ”supprimer mon compte”
5.Le systeme vérifie 'authenticité de I'utilisateur.

6.Le systeme met a jour les comptes dans la base de données.

Enchainements alternatif | A1l :la suppression ne peut pas étre effectuée” probleme

Y

technique ” ou interruptions,

L’enchainement démarre au point 1 de la séquence nominale.

Post-condition L'utilisateur peut supprimer son compte

TABLE 3.6 — Description textuelle du cas d’utilisation « Supprimer un compte >

3.5.5 Description du cas « Chatter avec contacts >

Les tableaux ci-dessus représentent la description textuelle des cas relatifs a 7 Chatter avec

7

contacts”, a savoir " Envoyer un message non-dissimulé ”,” Envoyer un message dissimulé ”,” Recevoir

un message non-dissimulé”,” Recevoir un message dissimulé” .
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Le tableau 3.7 représente la description textuelle de cas d'utilisation ” Envoyer un message non-
dissimulé 7 :

Nom du cas d'utilisation | Envoyer un message non-dissimulé

But Envoyer des messages non-dissimulé

Acteur User

Préconditions L’utilisateur doit étre authentifié.

Enchainement nominal Cas 1 : Envoyer un message non-dissimulé

1.L utilisateur lance 'application

2.L’utilisateur consulte la liste de ses contacts

3.L’utilisateur sélectionne un contact avec lequel il souhaite chatter

4.L’utilisateur écrit le message dans la zone de saisie, ou choisir
(=] 1

I'image a envoyer .

5. L’utilisateur clique sur le bouton envoyer

Enchainements alternatif | Al : Connexion internet restauré .
1- Le message n’a pas été envoyer I'enchainement démarre au point
4 de la séquence nominale :

5- Le systeme détecte que le message n’a pas été envoyé la séquence

nominale reprend au point 4

Post-condition L’utilisateur peut envoyer des messages non-dissimulé

TABLE 3.7 — Description textuelle du cas d'utilisation «Envoyer un message non-dissimulés
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Le tableau 3.8 représente la description textuelle de cas d’utilisation ” Envoyer un message dissi-
mulé dans une image 7 :

Nom du cas d’utilisation Envoyer un message dissimulé dans une image

But Envoyer des messages dissimulé dans une image

Acteur User

Préconditions L’utilisateur doit étre authentifié.

Enchainement nominal Cas 2 : Envoyer un message dissimulé dans une image :

1. L’utilisateur lance 'application et consulte sa liste d’amis

2. L'utilisateur sélectionne le contact avec lequel il souhaite chatter

et il clique sur l'icone envloppe.

3.Le systeme affiche une interface de stéganographie et I'utilisateur
choisit la méthode de dissimulation

4. utilisateur choisit de dissimuler le message dans une image et
choisit I'image qui servira de support pour dissimuler le message
5.Le systeme va convertir le message en binaire

6.Le systeme modifie les pixels de I'image pour cacher les bit de

données de message binaire
7 L'utilisateur enregistre I'image modifié

8. L’utilisateur envoie I'image modifiée a la personne qui devra ex-

traire le message caché.

Enchainements alternatif | Al : la taille de I'image est insuffisante.
L’enchainement démarre au point 4 de la séquence nominale :

9-Le systeme détecte que la taille de I'image est insuffisante la
séquence nominale reprend au point 4

A2 : la qualité de I'image
L’enchainement démarre au point 6 de la séquence nominale :

7-Le systeme indique que I'image n’a pas une bonne qualité La

séquence nominale reprend au point 4.

Post-condition L'utilisateur peut envover des messages dissimulé dans une image

TABLE 3.8 — Description textuelle du cas d'utilisation«Envoyer un message dissimulé dans une image=>

Le tableau 3.9 représente la description textuelle de cas d’utilisation ” Envoyer un message dissimulé

dans un audio” :
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Nom du cas d'utilisation | Envoyer un message dissimulé dans un audio

But L'utilisateur peut envoyer des messages dissimulé dans un audio
Acteur User

Préconditions L’utilisateur doit étre authentifié.

Enchainement nominal Cas 3 : Envoyer un message dissimulé dans un audio :

1. L’utilisateur lance 'application et consulte sa liste d’amis.

2. L'utilisateur sélectionne le contact avec lequel il souhaite chatter
et clique sur le bouton l'icone envloppe .

3. Le systeme affiche une interface de stéganographie et I'utilisateur
choisit la méthode de dissimulation.

4. L’utilisateur choisit de dissimuler le message dans un audio.

5. L’utilisateur sélectionne et choisit un audio qui servira comme
support pour dissimuler le message.

6. Le systeme convertit le message que l'utilisateur veut envoyer en
un format binaire et le systeme modifie les échantillons audios.

7. Le systeme utilise ’audio modifié pour cacher les bites de données
du message binaire et demande a l'utilisateur d’enregistrer 1’audio
modifié.

8. l'utilisateur transmet 'audio modifié a la personne qui devra
extraire le message caché.

Enchainements alternatif | A1l : connexion échouée
L’enchainement démarre au point 8 de la séquence nominale

9- Le systeme indique que le message n’a pas été envoyé Séquence

nominale reprend au point 8

Post-condition L'utilisateur peut envoyer un message dissimulé .

TABLE 3.9 — Description textuelle du cas d'utilisation «Envoyer un message dissimulé dans un audio=

Le tableau 3.10 représente la description textuelle de cas d’utilisation ” Envoyer un message dissi-
mulé dans une vidéo” :
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Nom du cas d’utilisation Envoyer un message dissimulé dans une vidéo

But L'utilisateur peut envoyer un message dissimulé dans une vidéo
Acteur User

Préconditions L’utilisateur doit étre authentifié.

Enchainement nominal Cas 4 : Envoyer un message dissimulé dans une vidéo

1. L’utilisateur lance 'application.

2. L'utilisateur consulte sa liste d’amis et sélectionne le contact avec

lequel il souhaite chatter et clique sur le bouton 'icone envloppe.

3. Le systeme affiche une interface de stéganographie et I'utilisateur

choisit la méthode de dissimulation.

4. L’utilisateur choisit de dissimuler le message dans une vidéo et

choisit une vidéo qui servira de support pour dissimuler le message.
5. Le systéeme convertit le message en binaire et modifie les frames.
de la vidéo pour cacher les bit de données de message binaire.

6. L’utilisateur enregistre la vidéo modifié.

7. Envoie la vidéo modifiée a la personne qui devra extraire le mes-

sage caché

Enchainements alternatif | Al : connexion échouée
L’enchainement démarre au point 7 de la séquence nominale

9-Le systeme indique que le message n’a pas été envoyé Séquence

nominale reprend au point 7

Post condition Lutilisateur peut envoyer des messages dissimulé vidéo

TABLE 3.10 — Description textuelle du cas d'utilisation«Envoyer un message dissimulé dans une

vidéo.»



Le tableau 3.11 représente la description textuelle de cas d'utilisation ” Recevoir un message non-

dissimulé” :

Nom du cas d'utilisation Recevoir un message non dissimulé

But Recevoir un message non dissimulé

Acteur User

Préconditions L’utilisateur doit étre authentifié.

Enchainement nominal Cas 5 : Recevoir un message non dissimulé
1. L’utilisateur lance 'application
2. L’utilisateur consulte sa messgerie.
3.L utilisateur clique sur un contact et affiche la discussion .
4.L utilisateur consulte ses messages

Post condition L'utilisateur peut envover des messages dissimulé videéo.

TABLE 3.11 — Description textuelle du cas d’utilisation « Recevoir un message non-dissimulé >
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Le tableau 3.12 représente la description textuelle de cas d’utilisation” Recevoir un message dissi-
mulé” :

Nom du cas d’utilisation | Recevoir un message dissimulé

But Recevoir un message dissimulé

Acteur User

Préconditions L’utilisateur doit étre authentifié.
Enchainement nominal Cas 6 : Recevoir un message dissimulé

Cas 6.1 : Dans une image
1. L'utilisateur lance I'application et consulte ses messages.

2. Le systeme détecte 'image dissimulée et envoie un code d’acces
a 'utilisateur.

3. Le systeme démodule les pixels de I'image modifier et convertit

les bits binaire de message lisible

4. Le récepteur extraire le message dissimulé

Cas 6.2 : Dans un audio

1. L’utilisateur lance I'application et consulte ses messages recus .

2. L’utilisateur ouvre une conversation en cliquant sur le nom de

I'émetteur.

3. le systeme détecte 'audio dissimulé et envoie un code d’acces a
I'utilisateur .

4 : Le récepteur récupére le message dissimulé.
Cas 6 .3 : dans une vidéo

1. L'utilisateur lance I'application.

2. L’utilisateur consulte ses messages recus.

3. le systeme détecte la vidéo dissimulée et envoie un code d’acces
a 'utilisateur.

4. Le récepteur récupére le message dissimulé .

Post condition L'utilisateur peut recevoir des message dissimulé.

TABLE 3.12 — Description textulle du cas d'utilisation« Recevoir un message dissimulé >

3.5.6 Description du cas « Se déconnecter >

Le tableau ci-dessus représente la description textuelle de cas d’utilisation Se déconnecter :
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Nom du cas d’utilisation

Se déconnecter

But

Permet de terminer la session actuelle de I'utilisateur et de protéger
la confidentialité et la sécurité des informations

Acteur

User

Préconditions

L’utilisateur doit étre authentifié

Enchainement nominal

1.L’utilisateur clique sur le bouton ”Déconnecter” depuis 'interface

parametre.
2. Le systeme affiche alertdialogue pour demander la confirmation
3.L’utilisateur confirme son choix

4.Le systeme se déconnecte.

Enchainement alternatif

A1l :Probléeme de connexion
L’encainement démarre au point 1 de la séquance nominal :

4- Le systeme indique que I'utilisateur n’a pas une bonne connexion,
la séquance nominal reprend au point 1

Post condition

L'utilisateur quitte le systeme

TABLE 3.13 — Description textuelle du cas d’utilisation «Se déconnecters

3.6 Définition d’un diagramme de séquence

Un diagramme de séquence est un diagramme UML qui représente en détaille la fagon dans les

opérations sont exécutées en mettent 'accent sur la chronologie de ses derniers en interaction avec

objets [2].

3.6.1 Diagramme de séquence « S’inscrire >

La Figure 3.2 représente le diagramme de séquence de cas d’utilisation ”S’inscrire” :
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sd Sinscrire ]

1: Lance [l'application

2. Affiche linterface de saisie de numéro de téléphone

3: Saisia les informations demandé T

[am [information vakide

________ 5:Envoie un code OTP P i
e T T e s T
6: Salsie le code OTP
»
L
‘@ Vérifie le code
[am [Code valide |
8: Affiche l'interface d'inscription
et T
9: Champs obligatoire vide
"""""""""""""""""""""""" 1
10: Affiche linterface d'accueil
"""""""""""""""""""""""""""""""""""""" T
[Code non valh |
11: Message d'erreur
T R RSt U
[information non vge 1
[ [c confirme au type |
12 Message d'erreur
e e 1
Icl ]
13: Champs obligataire vide
[RE i o e S S M S M o B e et it i T

FIGURE 3.2 — Diagramme de séquence de cas d’utilisation < S’inscrire >

3.6.2 Diagramme de séquence <« Se connecter >

La figure 3.3 représente le diagramme de séquence de cas d’utilisation” Se connecter” :
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sd Se connecter ]

User
1: Lance l'application
2- Affiche l'interface d'authentification
3:Saisie les information demandé
5: Envoie un otp
e

an [Chamjps obligatoire vide ]

6: Message d'erreur

T “

[Champs non vide ]
7: Saisie I'otp

ant [Hrfeur d'authentification]

8: Otp incorrecte

A
=

[Aukhentification fétes avec succes]

R L.

9: Affiche l'interface d'acceuil

R e

d

FIGURE 3.3 — Diagramme de séquence de cas d’utilisation < se connecter >

3.6.3 Diagramme de séquence « Gérer les invitations -

La figure 3.4 représente le diagramme de séquence de cas d’utilisation ”Gérer les invitations”
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sd Gerer les invitations ]

User
ref ]
Authentification
1: Lance l'application

2: Affiche l'interface d'accueil |

e e I

3: Clique sur le bouton contacts Tl"

4: Affiche l'interface contacts i
e -

alt [Envaylr une invitation)

5: Cligue sur le bouton ajouter

6: i |
et e s e B Affiche la barre derecherche _ __ _____________ _ﬂ
|

T: Saisie le numéro de téléphone )
’ﬁrrfle
[ i '

sateur existe |

9: Clique sur le bouton Envoyer

|
10: Invitation envoyer avec succés |

12: Clique sur le bouton notification

13: Affiche la liste des invitations

pter finvitationly s choisi I'invitation a accepter et clique sur accepter

15: Invitation accepter et affiche la liste d'amis
< ___________________________________________________

[$pprimer lnvitation]
i 16: Choisi l'invitation a supprimer

FIGURE 3.4 — Diagramme de séquence de cas d’'utilisation < Gérer les invitations >
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3.6.4 Diagramme de séquence < Gérer son compte >

Les deux figures qui suivent représentent les deux diagrammes de séquence relatifs a ”Gérer son
compte 7 , a savoir « Modifier un compte > et < Supprimer un compte .
3.6.4.1 Diagramme de séquence < Supprimer son compte >

La figure 3.5 représente le diagramme de séquence de cas d’utilisation ” Supprimer son compte” :

sd Gerer son compte "Supprimer compte )

% Systeme

User

E)

Authentification

1:demande d"accéder au parametres

2 Affiche lnterface parameétre

jar [Opérafioh|efectued]
3:Clique sur le bouton supprimer mon compte

e e

WMettre & jours

oo SSuppEON A eI 4

=
=1
-
=
s
=
=
=
e
&
. —
8.

|
|
|
|
|
|
|
|
|
|
|
|
|
|
I

FIGURE 3.5 — Diagramme de séquence de cas d'utilisation <« supprimer son compte >
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3.6.4.2 Diagramme de séquence <« Modifier son compte >

La figure 3.6 représente le diagramme de séquence de cas d’utilisation ”Modifier son compte” :

sd Modifier son compte )
User |:
1 |
|
I
ref ) _ :
Athentification |
I
|
1:Lance I'application '
et S S e S S ’U

2-Affiche l'interface d'accuell

3:Accéde aux parameétres

S 1

4:Affiche l'interface Paramétre :
|
|

5:Clique sur Vu et profile

( _________________________________________________
6: Affiche l'interface Vu et profile

At [Mddification effectuée]
7:Choisit les informations @ modifier et saisit ses nouvelles informations

8:Vérifie
. i ; et
9:Affiche le profile avec les nouvelles informations mette

et jour I3 BDD

[Mpdification non effectuée]
S

[Champs non conformes aux types |

10: Indique que les informations sont invalides »

P ]

11:Saisit les informations & nouveau ,

=t —————— —

Ichamps vides ] 12:Affiche un message (champs obligatoire non requis) :

S et S i

A —— deremplir leschamps [:]

FIGURE 3.6 — Diagramme de séquence de cas d’utilisation « Modifier son compte >
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3.6.5 Diagramme de séquence chatter avec contacts
Les figures qui suivent représente les diagrammes de séquence relatifs a <« Chatter avec contact >
3.6.5.1 Diagramme de séquence de cas d’utilisation « Envoyer un message non dissi-
mulé>

La figure 3.7 représente le diagramme de séquence de cas d’utilisation ”Envoyer un message non

dissimulé” :

sd Envoyer un message non dissimule )

Systeme
]
US_EI' i
I
|
|
ref |
Athentification i
|
|
1:Lance Iapplication '
e S s sas s ’u
2:Affiche l'interface d'accueil :
|
3:Consulte | liste d'amis '
o P ’[]
4:Affiche la liste des amis :
|
5:Sélectionne un contact avec lequel il souhaite chatter :
< ...............................................

6:Affiche l'interface de discussion

alt [Conngion internet non restaurée |

7:Ecrit un message ou sélectionne Iimage a envoyer

8:Veérifie

I
|
T
|
I
|
10:Affiche "Message non envoyé" et demande de vérifier la connexion intelhe(

FIGURE 3.7 — Diagramme de séquence de cas d'utilisation <« Envoyer un message non dissimulé >
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3.6.5.2 Diagramme de séquence de cas d’utilisation « Envoyer un message dissimulé
dans une image >

La figure 3.8 représente le diagramme de séquence de cas d’utilisation ”Envoyer un message

dissimulé dans une image” :

sd Envoyer un i 8 dans une image ]

User

|
1

ref | - |
Athentification \

i

|

1:Lance I'appllcatlon »

2:Affiche linterface d'accueil

3:Consulte sa liste d'amis et sélectionner un contact

6: Affiche l'interface de stéganographie image

7: Sélectionne une image et écrit un message pour le dissimuler

9:Convertit le message et limage en binaire et modifie les pixels de lmage

]

]

]

5 1
A (Envoyer avec succes] :
1

]

]

]

1

1

10:Enregistre l'image modifiée

11:Affiche "Enregistrer avec succés"

12:Envoie Iimage & la personne qui devra extraire le message caché

> 13:Vérifie
12 =
Envaie un code
e e e

14:Affiche "Message envoyer”

[Echec d'eniois]

alt [Taille s“ I'image insuffisante |

15:Affiche "Taille de I'image est insuffisante”

16:Affiche"L'image n'a pas une bonne qualité”

F1GURE 3.8 — Diagramme de séquence de cas d'utilisation « Envoyer un message dissimulé dans une

image >
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3.6.5.3 Diagramme de séquence de cas d’utilisation <Envoyer un message dissimulé dans
un audio>

La figure 3.9 représente le diagramme de séquence de cas d’utilisation ”Envoyer un message

dissimulé dans un audio” :

sd Envoyer un message dissimule dans un audio )

5 el

) =
Athentification

1
|
i
1
1
1:Lance l'application »

G m e

2:Affiche l'interface d'accueil

3:Consulte sa liste d'amis et sélectionner un contact

et T LTt

4:Affiche l'interface de discussion

5:Clique sur le bouton SteganoMessage et choisit l'icone de Audio n

" |

6: Affiche l'interface de stéganographie audio

T:Sélectionne un audio et écrit un message pour le dissimuler

1P 8:Vérifie
( ..............................................................

9:Convertit le message et l'audio en binaire et modifie les échantillons audio

]

]

]

1

At [Envoyer avec succés] i
]

]

]

10: Enregistre|'audio modifiée :

11:Affiche "Enregistrer avec succés "

12:Envoie l'audio 2 |3 personne qui devra extraire |2 message caché

k 13:Vérifie
'P "
Envoie un code
b e S e R L S e s

14:Affiche "Message envoyer”

[Echec d'efjoie]

15:Affiche "Vérifier votre connexion internet

FIGURE 3.9 — Diagramme de séquence de cas d'utilisation <« Envoyer un message dissimulé dans un

audio »
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3.6.5.4 Diagramme de séquence de cas d’utilisation <Envoyer un message dissimulé dans
une vidéo>

La figure 3.10 représente le diagramme de séquence de cas d’utilisation ”"Envoyer un message

dissimulé dans une vidéo”.

sd Envoyer un message dissimulé dans une wuén)

User
et i
Athentification
1:Lance l'application
( ______________________________________________________________
2 Affiche lnterface d'accueil
3:Consulte sa liste d'amis et sélectionner un contact
I = == e ————
4:Affiche l'interface de discussion
i 5:Clique sur le bouton SteganoMessage et choisit l'icone de Vidéo
B ( ______________________________________________________________

6: Affiche l'interface de stéganographie Vidéo

7:Sélectionne une vidéo et écrit un message pour le dissimuler

>ﬂn 8:Vérifcation
( ..............................................................

9:Convertit le message et la vidéo en binaire et modifie les échantillons et les pixels

Al [Envoyer aec succés]

10:Envoie la vidéo modifiée

e T m———

11:Affiche "Enregistrer avec succes " |

12: Envoie la vidéo & la personne qui devra extraire le message caché |

13:Vérification
et
Envoie un code
| e e e

14:Affiche "Message envoyer"

[Echec d'efivoie]

15:affiche "Vérifier votre connexion internet

FI1GURE 3.10 — Diagramme de séquence de cas d’utilisation « Envoyer un message dissimulé dans une

vidéo =
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3.6.5.5 Diagramme de séquence de cas d’utilisation <Recevoir un message non dissi-

mulés

La figure 3.11 représente le diagramme de séquence de cas d’utilisation ”Recevoir un message non

dissimulé”.

sd Recevoir un message non disimulé ]

% Systeme

User

) —
Athentification

1:Lance lapplication

2:Affiche linterface d'accueil

3Clique sur lcone message

4:Affiche lnterface de messagerie

5:Clique sur un contact

6: Affiche la discussion et le nouveau message

FIGURE 3.11 — Diagramme de séquence de cas d’utilisation « Recevoir un message non dissimulé =
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3.6.5.6 Diagramme de séquence de cas d’utilisation <Recevoir un message dissimulé>

La figure 3.11 représente le diagramme de séquence de cas d’utilisation ”Recevoir un message

dissimulé”.
sd Recevoir un message dissimule )
User Iil
I [
[
_ [
ref o i
Athentification .
|
|
1:Lance I'application '
s o a i e ’D
2:Affiche l'interface d'accueil :
[
3.Consulte ses messages et ouvre une conversation ’Ll]
4:Détecte un message dissimulé et renvoie un code d'accés I
[
[
|
|
™ limage] i
< SDemodule es pixe's de Image modifier et convertit jes bits pour afficher le message 1111
|
[
[
[Audio] |
[
[
6:Extrait le message dissimulé dans l'audio et I'afficher :
rnnatinnasssnent sesnannt s mARaR S Sns A +
[
[
|
[
|
[Vidéo] :
7:Extrait le message dissimulé dans la vidéo et I'afficher :
T
[
|
[
|
|
[
|
[
[
!

FIGURE 3.12 - Diagramme de séquence de cas d'utilisation « Recevoir un message dissimulé >
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3.6.5.7 Diagramme de séquence de cas d’utilisation « Se déconnecter>

La figure 3.14 représente le diagramme de séquence de cas d’utilisation ” Se déconnecter”.

sd Se déconnecter |
1 -
User I[
] |
|
ef] .., |
Athentification |
|
|
|
|
1:Clique sur déconnecter |
-~ e s s e e b e s e e e e |
2:Demande la confirmation I
|
|
At [Confexion établie ] I
3:Confirme son choix I
4: Valide
% et
“““““““““““““““““““““““““ confirme

5:Déconnecte I :
|
|
[Confiexion perdue | |
|
i i 6:Connexionperdve ___J]
7: Demande de refaire 'opération |
|
|
|
|
|
|
|
|

FIGURE 3.13 — diagramme de séquence de cas d’utilisation <« Se déconnecter >



3.7 Définition d’un diagramme d’activité

Le diagramme d’activité est un diagramme dynamique de UML décrivant les activités séquentielles
et paralleles d'un systeme. Ils permettent ainsi de représenter graphiquement le comportement d’'une
méthode ou le déroulement d’un cas d’utilisation [2]. La figure 3.14 représente le diagramme d’activité :

/\ ® of =
= = Erreur

~

l Inscription |
A

H Lancer 'application )

Supprimer ’
( Comple J [Mod:ﬂerprunle)

Acceder aux
parametres

cegera
linterface de
chat

Choisir l'operation
a effectuer

(ﬁcceder alinterface de la stegancgfapme) (Chmsur un armes] [Acceder a linterface de la stéganographie ]
Accederal mlerfaoe Choisir Ia methode de ir les nouvea
/ de chat dissimulation message

( Choisir la methode de
Cliquer sur liquer sur ie Butto
envoyer décodar

dissimulation
: : |e message a
Non ete 2Nvoyer

35T & Message
dans la zone de
saisie

!

FIGURE 3.14 — Diagramme d’activité
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3.8 Définition d’un diagramme de classe

Un diagramme de classe fournit une vue globale d’un systéeme. Il permet de modéliser les classes
du systéme et leurs relations [2]. La figure 3.15 représente le diagramme de classe

Diagramme de classe

FIGURE 3.15 — Diagramme de classe
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3.9 Dictionnaire de données

Dans le tableau ci-dessus sont décrits et expliqués toutes les données qui sont relatives aux classes

de notre application.

Classe Attributs Description Types Taille
IdUser Identifiant de client int 11
User Nom Nom de l'utilisateur string 50
Prénom Prénom de I'utilisateur string 50
NumTel Numeéro de téléphone de 'utilisateur string 15
MotDePasse | Mot de passe de I'utilisateur string 50
Idmessage Identifiant du message int 11
Message Date Date d’envoi et réception du message | date
Contenue Le Contenue de message string 1000
Idimage Identifiant de I'image int 11
Image Extension Extension de I'image string 10
Taille Taille de I'image int 11
Idvideo Identifiant de la vidéo int 11
Video Durée La durée de la vidéo time
Format Format de la vidéo string 10
IdAudio Identifiant de 'audio int 11
Audio Duree La durée de L'audio time
I[dCompte Identifiant du compte int 11
Compte Pesudo Pesudo du compte string 50
Invitation | IdInvitation Identifiants de I'invitation int 11
IdList Identifiant de la liste list 11
ListeAmis | Amis Les amis de 1'utilisateur string 50
NbrUser Nombre d'utilisateur list
Notification | IdNot Identifiant de notification int 11

TABLE 3.14 — Dictionnaire de données




3.10 Passage au modelés relationnelle

User : (IdUser, Nom, Prénom, NumTel, MotDePasse)
Message ( IdMessage, Date, Contenu, #IdUser)

Image (IdImage, Extension, Taille, #IdMessage, #IdUser)
Vidéo (IdVideo, Durée, Format, #IdMessage, #IdUser)
Audio (IdAudio, Duree, #IdMessage, #IdUser)

Compte (idCompte, Pesudo, #IdUser)

Invitation (IdInvitation, #IdUser)

ListeAmis (IdList, Ami, NbrUser)

Notification (IdNot, #IdUser)

3.11 Conclusion

Dans cette section, nous avons effectué 'analyse et la conception de notre projet en identifiant
les besoins du systéme et en les traduisant en cas d’utilisation. Nous avons utilisé différents types de
diagrammes pour représenter les échanges d’informations, les flux d’activité et les relations entre les
entités. De plus, nous avons transformé le diagramme de classes en un modele relationnel, ce qui nous
a permis de représenter les entités sous forme de tables et de définir leurs relations. Cette approche

facilite la gestion des données et prépare le terrain pour la phase de développement & venir.



Chapitre 4

Implémentation

4.1 Introduction

Apres avoir achevé I'étape d’analyse et de conception, nous passerons a la mise en pratique des
¢éléments examinés et concus dans les chapitres précédents. Dans ce chapitre, nous commencerons
par présenter les langages, les outils et les logiciels que nous avons utilisés. Ensuite, nous décrirons
I'organigramme de notre application, en expliquant sa structure et ses différentes composantes. En-
fin, nous présenterons les interfaces principales de notre application, en mettant I'accent sur leurs
fonctionnalités et leur conception visuelle.

4.2 Outils et logiciels utilisés

Dans cette section, nous allons présenter une gamme variée d’outils et de logiciels que nous avons
utilisés pour accomplir nos taches.

4.2.1 Visual Studio Code (VS Code)

Vs code [26] est un éditeur de code source léger, open-source et multiplateforme développé par
Microsoft. Il est con¢u pour étre rapide, facile a utiliser et extensible, offrant des fonctionnalités
avancées pour les développeurs tels que la coloration syntaxique, la complétion de code, le débogage,
I'intégration de Git et d’autres outils de gestion de version, ainsi que des extensions pour prendre en
charge différents langages de programmation et Framework. VS Code est disponible sur Windows,
MacOs et Linux et est devenu 'un des éditeurs de code les plus populaires et les plus utilisés dans la

communauté des développeurs [26]. La figure 4.1 représente le logo de Visual studio code :

(8]
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Visual Studio Code

FIGURE 4.1 — Logo de Vs code
[25]

4.2.2 Android studio

Android studio[16] est un environnement de développement intégré officiel pour les développeurs
d’applications Android, créé par Google a partir de la plateforme IntelliJ IDEA. 11 propose une
gamme complete d’outils avancés pour aider les développeurs a concevoir, déboguer, compiler, profiler,
vérifier les performances et gérer les versions de leurs applications Android. Il comprend également un
émulateur Android qui permet de tester les applications sur des périphériques virtuels. Android Studio
est gratuit et fonctionne sur Windows, macOS et Linux. C’est I'outil de développement privilégié pour
de nombreux développeurs d’applications Android dans le monde [16]. La figure 4.2 représente le logo

de android studio

android
studio

FIGURE 4.2 — Logo de Android studio
[13]

4.2.3 FireBase

Firebase [17] est une plateforme de développement d’applications mobiles et web créée par Google.
Elle propose une suite complete d’outils et de services pour faciliter la création d’applications de haute
qualité de maniere plus rapide et plus facile. Les fonctionnalités offertes par Firebase incluent I'au-
thentification, le stockage cloud, les bases de données en temps réel, les notifications push, 'analyse
de T'utilisateur, la messagerie, I’hébergement et bien d’autres encore. Cette plateforme est largement
utilisée par des millions de développeurs a travers le monde, et elle est particulierement prisée par
les startups et les petites entreprises en raison de sa facilité d’utilisation et de sa flexibilité. Grace a
Firebase, les développeurs peuvent se concentrer sur la création d'une expérience utilisateur excep-
tionnelle sans avoir a se soucier de l'infrastructure[17]. La figure 4.3 représente le logo de Firebase



Y Firebase

FIGURE 4.3 — Logo de Firebase
[17]

4.3 Technologies utilisées

Dans cette section nous allons présenter les langages de programmation utilisés.

4.3.1 Dart

Dart [15] est un langage de programmation développé par Google qui se concentre sur le
développement d’applications multiplateformes. Il est utilisé pour créer des applications mobiles, de
bureau, de serveur et web. Dart est un langage orienté objet avec une syntaxe similaire a celle du
langage C++. Il dispose d’'un ramasse-miettes intégré, ce qui signifie qu’il gére automatiquement la
gestion de la mémoire. Il offre également des fonctionnalités avancées telles que les interfaces, les
mixins, les classes abstraites, les génériques réifiés et I'inférence de types[15]. La figure 4.4 représente

™ Dart

FIGURE 4.4 — Logo de Dart
[15]

le logo de Dart.

4.4 Les Framework

4.4.1 Flutter

Flutter [18] est un kit de développement logiciel (SDK) d’interface utilisateur open-source créé
par Google. Il est utilisé pour développer des applications pour Android, i0S, Linux, Mac, Windows,
Google Fuchsia et le web & partir d'une seule base de code[18] La figure 4.5 représente le logo de
flutter
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% Flutter

FIGURE 4.5 — Logo de flutter
[18]

4.5 Les interfaces graphiques

Dans cette partie, nous présenterons quelques interfaces graphiques de notre application ” Myster-
Message” .

4.5.1 SplashScreen

Lorsque T'utilisateur lance notre application ”MysterMessage”, la SplashScreen est la premiere
interface qui s’affiche.

8 . MysterMessage

my§Bvessage

FIGURE 4.6 — SplashScreen



4.5.2 Interfaces d’accueil

Apres le splashScreen, une page d’accueil s’affiche, cette page d’accueil constitue le point de départ

de I'interaction avec I'application " MysterMessage”

Processus de vérification de Explorez un monde d'amitié et Plongez dans l'univers des
numéro créez des liens précieux échanges en lighe

inscrivez-vous inscrivez-vous inscrivez-vous

Découvrez votre profile utilisateur Paramétres
et révélez votre personnalité

inscrivez-vous inscrivez-vous

FIGURE 4.7 — Interfaces d’accueil



4.5.3 Interfaces d’inscription

Une fois que I'utilisateur clique sur le bouton ”Inscrire”, une interface d’inscription s’affiche, met-
tant en avant un champ spécifique réservé au numéro de téléphone. L'utilisateur est invité & y saisir
son numéro de téléphone. Par la suite, un code OTP (One-Time Password) est envoyé au numéro
de téléphone fourni. Une fois que I'utilisateur recoit le code, une interface de vérification d’OTP s’af-
fiche, permettant a 'utilisateur de saisir le code recu cette étape de vérification garantit la sécurité et
I’authenticité du processus d’inscription.

Une fois que I'utilisateur a vérifié avec succes le code OTP, l'interface de création de compte se
poursuit. L'utilisateur est alors invité a saisir son nom d’utilisateur et a sélectionner une photo de
profil. Ces éléments permettent a 1'utilisateur de personnaliser son compte et d’établir son identité
au sein de 'application ” MysterMessage” . L’interface peut offrir des fonctionnalités supplémentaires,
telles que le chargement d'une photo depuis la galerie de I'appareil ou la possibilité de prendre une

photo en temps réel.

€ Inscription < Vérification du code OTP € Inscrire Quitter

Un code de vérification sera envoyé & ce numire Veulllez salsir e code que vous avez regu pour
finaliser La wirification

I < ololololelo

FIGURE 4.8 — Interface d’inscription

4.5.4 Interface de Parametres

L’interface de parametres permet aux utilisateurs de modifier les informations de leur compte, y
compris leur nom et leur photo. Une fois connecté a I'application ”MysterMessage”, les utilisateurs
peuvent accéder a cette interface dédiée, accessible a partir d'un menu. L’interface de parameétres
offre aux utilisateurs la possibilité de modifier leur nom d’utilisateur en saisissant un nouveau nom
dans le champ dédié. Cela permet aux utilisateurs de mettre a jour leur identité affichée au sein de
I’application.

En ce qui concerne la photo de profil, les utilisateurs peuvent également modifier cette derniere en
sélectionnant une nouvelle image depuis la galerie de leur appareil ou en utilisant la fonction de prise
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de photo en temps réel. Cela offre aux utilisateurs la possibilité de personnaliser leur représentation
visuelle au sein de I'application ”MysterMessage”. L'interface de parametres permet également aux
utilisateurs de supprimer leur compte. Une fois qu’ils accedent a cette interface, ils peuvent trouver
I'option de suppression du compte. Lorsqu’un utilisateur choisit de supprimer son compte, il est invité
a confirmer sa décision pour des raisons de sécurité et pour éviter les suppressions accidentelles. Cela

peut se faire en affichant un message de confirmation.

.mol an

&«  profile
(i:] langage Francais
© aide
©® apropos

[+ déconnecter

] Supprimer votre compte

thiziri / G

Hey I'm using this app /'

FIGURE 4.9 — Interface de parametres cas ”modifier le profil”
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4.5.5 Interface de chat

L’interface de chat est la fenétre graphique qui permet aux utilisateurs de communiquer et

d’échanger des messages en temps réel dans notre application " MysterMessage”.

-+

2023-06-06 01:10:18.891

2023-06-10 22:48:52.7T4

2023-06-10 23:48:52.774

2023-06-10 23:50:07.%66

2023-06-10 23:50:07.966

Message. N > Message.., B >

FIGURE 4.10 — Interface de chat

4.5.6 Interface Contacts

L’interface de contacts est une composante essentielle dans notre application ”MysterMessage”
qui présente de maniere organisée une liste de contacts ou de personnes avec lesquelles un utilisateur
peut établir des communications. Son role est de faciliter la gestion des contacts en offrant des fonc-
tionnalités telles que 'acces aux informations détaillées des contacts, la possibilité de rechercher des
contacts spécifiques et d’envoyer/recevoir des invitations pour établir une connexion. Cette interface
permet a 'utilisateur de gérer efficacement sa liste de contacts en lui offrant la possibilité d’ajouter

de nouveaux contacts, de supprimer des contacts existants.
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Notificatsons

Supprimer lo contact

FIGURE 4.11 — Interface de contacts

4.5.7 Interfaces stéganographie image

Les interface de stéganographie d’image sont des parties dans notre application ” MysterMessage”
qui permet aux utilisateurs d’effectuer des opérations de dissimulation et de récupération de données
secretes au sein d'une image. Ces interfaces fournissent les outils nécessaires pour cacher des informa-
tions confidentielles de maniere invisible au premier regard, tout en préservant ’apparence normale
de I'image.
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1222 G & 354 O @ @ 357 O & kol

Stegano image

Encode Decode

Selecionnez une image

(3
Selecionnez une image

Codez et decodez vos messages pour 4
une conversation plus securisée I Q
Ak

NO IMAGE

O

Saisaissez le message secret
dissimulez mon message

Salsissez le mot de passe “ Salsissez le mot de passe °°

FIGURE 4.12 — Interface de la stéganographie image

4.5.8 Interfaces stéganographie audio

Les interfaces de stéganographie audio de notre application " MysterMessage”, permet aux utilisa-
teurs d’effectuer des opérations de dissimulation et récupération de données secretes dans un audio.
Ces interfaces fournissent les outils nécessaires pour cacher des informations confidentielles .
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[ ] d 148 G & ] 207 @ @ @

Stegano audio

Encode < Décoder
Sélectionnez un audio Sélectionner l'audio modifier
Codez et decodez vos messages pour Fichier sélectionné : Fichier audio modifié sélectionné :
une conversation plus securisée
Saisissez le message secret Mot de passe &

M Regnere “
HessagR st

FIGURE 4.13 — Interface de la stéganographie audio

4.5.9 Interfaces stéganographie texte

Les interfaces de stéganographie texte de notre application ”MysterMessage” , permet aux utili-
sateurs d’effectuer des opérations de dissimulation et récupération de données secretes dans un texte.

Ces interfaces fournissent les outils nécessaires pour cacher des informations confidentielles .



1148 @ .

Stegano text €«  Stéganographie Texte

une conversation plus securisée
Texte de base modifié :

Décoder le texte

Texte caché extrait :

FIGURE 4.14 — Interface de la stéganographie texte

4.5.10 Interfaces stéganographie vidéo

Les interfaces de stéganographie vidéo de notre application ” MysterMessage” , permet aux utili-
sateurs d’effectuer des opérations de dissimulation et récupération de données secretes dans un vidéo.

Ces interfaces fournissent les outils nécessaires pour cacher des informations confidentielles .
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StéganoVideo

Sélectionnez une video Sélectionnez une video

Codez et decodez vos messages pour une u

conversation plus securisée D

Mot de passe L
Saisissez le message secret

Mot de passe o

Message caché :

FIGURE 4.15 — Interface de la stéganographie vidéo

Q

4.6 Conclusion

En conclusion, cette section a introduit les différents outils et logiciels que nous avons utilisés pour
la mise en pratique de notre projet, suite a I'étape d’analyse et de conception. Nous avons présenté une
rariété de langages, d’outils et de logiciels qui ont été essentiels pour la réalisation de notre application
"MysterMessage” . De plus , nous avons mis en avant les interfaces principales de " MysterMessage” ,
en soulignant leurs fonctionnalités et leur conception visuelle. Ces éléments constituent une base solide

pour la suite de notre projet, nous permettant de passer a I’étape suivante avec confiance et clarté.

67



conclusion générale et perspectives

En conclusion, ce mémoire a exploré en profondeur le domaine de la conception et de la réalisation
d'un systeme de messagerie basé sur la stéganographie. Notre objectif principal était de développer
une solution sécurisée et confidentielle pour la communication entre les utilisateurs, en utilisant des
techniques de dissimulation d’informations au sein de supports numériques.

Tout au long de notre travail, nous avons étudié les fondements théoriques de la stéganographie,
en comprenant ses principes, ses types de supports et ses méthodes d’insertion. Nous avons également
réalisé une analyse approfondie des besoins et des fonctionnalités attendues pour notre systéme de
messagerie stéganographique.

En mettant en pratique nos connaissances théoriques, nous avons procédé a la conception et a
I'implémentation de notre application "MysterMessage” de messagerie. Nous avons développé des
fonctionnalités telles que la dissimulation des messages dans des images, la gestion des contacts et la
sécurité des données échangées.

Au cours de notre travail, nous avons rencontré des défis techniques et conceptuels, mais nous
avons réussi a les surmonter grace a des recherches approfondies et a des efforts de programmation.
Nous sommes convaincus que notre systeme de messagerie stéganographique offre un niveau de sécurité
supplémentaire en permettant aux utilisateurs de communiquer de maniére discrete et confidentielle.

Ce mémoire nous a permis de consolider nos connaissances en stéganographie et en développement
d’applications sécurisées. Nous sommes fiers d’avoir réussi & concevoir et a réaliser un systeme de
messagerie basé sur la stéganographie, qui répond aux besoins de confidentialité et de sécurité dans
les communications numériques.

Et comme tout projet, qui nécessite une continuité et des améliorations , nous proposons pour

des futures travaux les perspectives suiventes :

— Effectuer des appels audio et vidéo afin de permettre aux utilisateurs de passer des appels audio
et vidéo en temps réel.

— Utiliser d’autres supports en stéganographie pour renforcer la confidentialité des informations
dissimulées et permet de trouver des solutions adaptées a différents scénarios de confidentialité.

— Synchroniser cette application mobile avec une application web.
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Résumé

La préservation de la confidentialité des informations des utilisateurs dans les réseaux sociaux
est devenue une préoccupation grandissante, suite aux nombreux incidents de violations de données
signalés. Face a cette problématique, les utilisateurs sont a la recherche de solutions leur permettant
de sécuriser leurs échanges et de préserver la confidentialité de leurs communications. C’est dans cette
optique que nous avons entrepris la création d'une application mobile de messagerie " Myster Message”
reposant sur la stéganographie. Pour réaliser ce projet, nous avons opté pour le Framework Flutter,
qui permet le développement d’applications mobiles multiplateformes. Flutter offre une grande
flexibilité et des fonctionnalités avancées pour créer des interfaces utilisateur réactives et attrayantes,
essentielles pour offrir une expérience utilisateur optimale. En ce qui concerne le stockage et la gestion
des données, nous avons choisi Firebase, une plateforme de développement d’applications mobiles en
nuage. Firebase offre une base de données en temps réel, une authentification sécurisée, ainsi que
des fonctionnalités de messagerie et de notification, qui sont essentielles pour une application de
messagerie performante et sécurisée. L’association de Flutter et de Firebase nous permet de bénéficier
des avantages d'un développement rapide et efficace, tout en assurant la sécurité et la confidentialité

des données de nos utilisateurs.

Mots clés : Application mobile , Messagerie, Stéganographie, Flutter .

Abstract

Preserving user information confidentiality in social networks has become an increasingly pro-
minent concern due to numerous reported data breaches. Faced with this issue, users are actively
seeking solutions that can secure their exchanges and safeguard the privacy of their communications.
With this objective in mind, we embarked on creating a mobile messaging application ”Myster-
Message” based on steganography. To realize this project, we choose the Flutter framework, which
enables the development of cross-platform mobile applications. Flutter offers great flexibility and
advanced features for creating responsive and visually appealing user interfaces, which are crucial
for delivering an optimal user experience. Regarding data storage and management, we selected
Firebase, a cloud-based mobile application development platform. Firebase provides real-time
database capabilities, secure authentication, as well as messaging and notification functionalities,
all of which are essential for a performant and secure messaging application. By combining Flutter
and Firebase, we benefit from the advantages of rapid and efficient development while ensuring the

security and confidentiality of our users data.

Keywords : Mobile Application , Messaging , Steganography , Flutter



