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Introduction générale

Dans un monde en constante évolution, les entreprises modernes sont de plus en plus dé-
pendantes de leurs infrastructures informatiques. Ces infrastructures, regroupant des serveurs, des
équipements réseau, des bases de données et des applications critiques, constituent le socle techno-
logique sur lequel repose 'ensemble de ’entreprise. Toute fois, ces environnements technologiques
complexes sont sujets a des pannes et a des pertes de données, ce qui peut entrainer des interruptions
des services et des conséquences financieres importantes.

La surveillance en temps réel des infrastructures est donc essentielle pour détecter rapidement
les incidents, les problémes de performance et les goulots d’étranglement. En surveillant les infra-
structures en temps réel, les entreprises peuvent prendre des mesures préventives ou correctives de
maniére proactive, minimisant ainsi les temps d’arrét et optimisant les performances.

Cevital dispose déja d’une solution de supervision, mais celle-ci nécessite des mises a jour ré-
guliéres et une administration avancée pour rester efficace. Pour répondre aux besoins en constante
évolution de notre entreprise, il est primordial de maintenir cette solution a jour en ajoutant de
nouvelles fonctionnalités, en améliorant les performances et en renforcant sa capacité a gérer les
infrastructures complexes.

Parallelement, il est crucial de mettre ’accent sur la sauvegarde et la réplication des réseaux et
des systémes au sein des grandes entreprises. La sauvegarde réguliere des données de supervision
permet de prévenir la perte d’informations critiques et de garantir une reprise apres sinistre rapide
en cas d’incident majeur. La réplication des configurations assure une disponibilité continue des
systemes et facilite la gestion des environnements distribués.

Dans ce contexte, notre objectif est de mettre a jour et d’améliorer la solution de supervision
existante au sein de notre entreprise. Nous visons a réaliser une administration avancée de cette
solution en ajoutant des fonctionnalités avancées, en optimisant ses performances et en renforcant
sa capacité a gérer les infrastructures complexes. De plus, nous prévoyons la mise en place d’une so-
lution de sauvegarde et de réplication pour les réseaux et les systemes, afin de garantir la protection
et la disponibilité continue des données critiques.

Notre mémoire est structuré en quatre chapitres distincts. Le premier chapitre, intitulé "Présen-
tation de I'organisme d’accueil - CEVITAL Bejaia", se focalise sur la présentation de cet organisme,
le contexte du projet et ses objectifs.

Le deuxiéme chapitre est axé sur " Les Fondements des Systémes d’exploitation et des Réseaux
Informatiques ". Au cours de ce chapitre, nous allons explorer les bases des systémes d’exploitation et
des réseaux informatiques en définissant leurs caractéristiques, leurs classifications, ainsi que leurs
objectifs .

Le troisieme chapitre, intitulé "La Supervision, la Sauvegarde et la Réplication Informatique”,
est consacré a une analyse plus approfondie de ces trois éléments. Nous y détaillons leurs objectifs



et nous présentons des outils pertinents pour la supervision, la sauvegarde et la réplication que nous
prévoyons d’utiliser.

Le dernier chapitre, " Réalisation et Tests ", se penche sur 'environnement de travail que nous
avons mis en place, en fournissant des captures d’écran illustrant les étapes d’installation et de
configuration des outils sélectionnés pour la mise en ceuvre de notre projet.



Chapitre 1

Présentation de l'organisme d’accueil "CEVITAL de Béjaia",

analyse de Uexistant, problématique et solution dégageé

Introduction

Au cours de cette partie, nous vous présentons I'organisme d’accueil : Cevital, pour qui nous
avons effectué un stage lié a ce projet; ses fonctions, ses opérations et ses organisations Nous nous
concentrons sur le centre informatique de Cevital, ses différents départements et taches, ou nous
identifions le probléme de notre sujet et nous présentons une solution acceptée a la derniére.

1.1 Partie 1: présentation de ’entreprise CEVITAL

1.1.1 Création et évolution

Cevital Agro-Industrie est une filiale du groupe Cevital, un conglomérat industriel algérien
fondé par Issad Rebrab en 1998 a Béjaia. L’entreprise s’est spécialisée dans le secteur agro-industriel
en investissant dans la production d’huiles végétales, de sucre, de jus de fruits, de produits laitiers,
de céréales et d’autres produits alimentaires. Elle possede des fermes agricoles et des usines de trans-
formation a travers I’Algérie. Cevital Agro-Industrie est devenu un acteur majeur de I'industrie
agroalimentaire en Algérie, contribuant a 'emploi, au développement régional et a la promotion
de 'agriculture et de I'industrie agroalimentaire du pays.

Historique

— 1998 : Création de CEVITAL Agro-industrie;

— 1999 : Entrée en production de la raffinerie d’huile;

— 2003 : Entrée en production de la raffinerie de sucre;

— 2005 : Acquisition de LALLA KHEDIDJA;

— 2006 : Acquisition de COJEK.

— 2007 : CREATION MFG (VERRE PLAT).

— 2008 : CREATION DE NUMILOG.

— 2009 : AUGMENTATION DE LA PRODUCTION DE SUCRE DE 1 M T/AN.
— 2013 : OXXO (FRANCE) / ALAS (ESPAGNE).

— 2014 : BRANDT (FRANCE) / AFFERPI (ITALIE) EX LUCCHINI PIOMBINO.



1.1.2 Situation géographique

Le complexe Cevital est situé au nouveau quai du port de Béjaia, a environ 3 km au sud-ouest
de la ville. Il s’étend sur une superficie de 45 000 m2 et est proche de la route nationale N°09. Cette
situation géographique avantageuse offre a '’entreprise des avantages économiques significatifs. En
effet, sa proximité avec le port et I'aéroport de Béjaia facilite les échanges commerciaux et les opé-

rations logistiques , voir la figure ci-dessus :
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FIGURE 1.1 - Situation géographique du complexe CEVITAL



1.1.3 Organigramme générale de I’entreprise

Organigramme générale de entreprise est bien expliqué dans la figure ci-dessus :

‘ Direction Générale

Assistante Direction ‘

- Direction des Projets
Générale

Responsable
Développement des ‘

activités
T . T - r L - r . r T r \ . “
f f Direction \ f
Direction d Directi n
'r;;t':':‘l = D'a“:o::io Direction de des Direction Direction Direction
d'information .-.::—r-,!,-,t Finances Ressources Industrielle QHSE Marketing
\ Humalnes |

FIGURE 1.2 — Organigramme du Groupe CEVITAL

1.14 Organigramme département d’accueil

L |

Direction
Commerciale

Notre stage s’est déroulé au sein du Département Systéme Réseau & Télécom de la Direction
des Systémes d’information. Ce département est responsable de la mise en place des moyens et
des technologies de I'information nécessaires pour soutenir et améliorer I’activité, la stratégie et la
performance de Uentreprise. Il veille a garantir la cohérence des moyens de communication mis a la
disposition des utilisateurs, leur mise a niveau, leur maitrise technique, ainsi que leur disponibilité

et leur fonctionnement continu.

De plus, il définit, dans le cadre des plans pluriannuels, les évolutions nécessaires en fonction
des objectifs de I'entreprise et des nouvelles technologies, comme il est montré dans la figure ci-

dessus.
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FIGURE 1.3 — Organigramme de la direction systéme d’information

1.2 Partie 2 :Etude de Pexistant

1.2.1 Infrastructure de I’entreprise

CEVITAL Agro-industrie se distingue en tant que premier terminal de déchargement portuaire
en Méditerranée grace a la possession de plusieurs silos portuaires et d'un terminal de déchargement
ayant une capacité de 2000 tonnes/heure. De plus, CEVITAL dispose de plusieurs unités de produc-

tion qui contribuent a ses activités :
Deux (02) raffineries de sucre .
Une unité de sucre liquide .
Une raffinerie d’huile .
Une margarinerie .
Une unité de conditionnement d’eau minérale (site de TIZI OUZOU) .

Une unité de fabrication et de conditionnement de boissons rafraichissantes (site d’EL

Kseur).

Une conserverie .
Une unité de fabrication de chaux calcinée.




1.2.2 Architecture global du réseau de Cevital

Cevital dispose d’un réseau interne assez vaste qui assure la liaison entre les divers batiments,
unités de production et direction du complexe. Nous pouvons le décomposer en plusieurs parties : -

Le backbone du réseau.
- Un pare-feu .
- Un DMZ (démilitarized zone) .

Une couverture WIFI, un routeur et un Datacenter (ou sont placés les serveurs de ’entreprise).
Le réseau est composé de plusieurs équipements dont la plupart sont de marque Cisco (Switch,
Catalyst, Routeur) interconnectés entre eu grace a la fibre optique, ou cuivre.

Voici une présentation de I'architecture actuelle du réseau informatique du groupe CEVITAL
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FIGURE 1.4 — L’architecture du réseau informatique de CEVITAL



1.2.3 Présentation du hard et du soft

Matériels utilisé dans Parchitecture

A/ Liaison intra-sites (Architecture LAN) :

1. Distribution (Coeur/Backbone) : Cisco Catalyst 4507R

Il s’agit de la partie centrale du réseau, responsable du trafic de données le plus important
au sein du complexe. Il dispose d’une bande passante considérable.
Il connecte les différents équipements :switchs d’acces, les pare-feu, les serveurs et le
routeur de l'entreprise, qui y sont connectés. Il est chargé du routage entre les VLAN.
De plus,

Il permet ’accés a Internet via le pare-feu et c’est généralement un serveur DHCP
,voir la figure ci-dessus.

FIGURE 1.5 - switch coeur /distributeur

2. Switch d’acces : Cisco Catalyst 2960X

Ils sont connectés au backbone et installés dans les différents batiments de I'entre-
prise,voir la figure ci-dessus.

FIGURE 1.6 — Switch d’acces : Cisco Catalyst 2960X



3. Switch en cascade : Cisco Catalyst 2960X
Les différents Switch de cette couche sont reliés en cascade (entre eux et aux switches
d’acces) et fournissent un acces réseaux aux utilisateurs, au sien de ses Switch des VLANs
permettent de définir plusieurs sous-réseaux en fonction des départements de 1’entre-
prise,voir la figure ci-dessus .

FIGURE 1.7 — Switch en cascade : Cisco Catalyst 2960X

B/ Data Center :

Le data center est une salle sécurisée avec un acces restreint. Seuls les responsables et les
techniciens de la DSI (Direction des Systéemes d’information) y sont autorisés. La tempéra-
ture est régulée par un systeme de climatisation et I’alimentation électrique est redondante,
garantissant ainsi le bon fonctionnement des équipements qui s’y trouvent. Le data center
de Cevital est considéré comme le cceur central du réseau de 'entreprise. On y trouve :

— Les serveurs de l'entreprise.
— Le switch principal.

— Les pare-feu.

— Les routeurs.

— Le standard téléphonique.
voir la figure ci-dessus :

FiGure 1.8 — Data Center



C/ Autre équipements :

1. Routeur : Cisco 2900
voir la figure ci-dessus.

F1GURE 1.9 — Routeur : Cisco 2900

Il gére le routage entre les différents sites de 'entreprise

2. Pare feu : Fortinet

Deux pares-feux sont reliés en redondance et permettant de sécuriser le réseau, d’iso-
ler certaines parties de celui-ci, encadre et sécurise ’accés internet,voir la figure ci-
dessus .

LIATINET

FortiGate G0E

e X

.
RESET
| T [ 5 4 3 LS EE—

_ DCM2V USE CONSOLE  WANZ  WANI  DMZ

FIGURE 1.10 — Pare feu : Fortinet
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3. Point d’acces WIFI RUCKUS
L’entreprise possede plusieurs points d’acces WIFIL, assurant une couverture réseau
sans fil au niveau de certaines parties du complexe ,voir la figure ci-dessus.

sSN>1IDMa

¥Md LD MV 9T 95

FiGURE 1.11 - Point d’accés WIFI RUCKUS

1.2.4 Liaison inter-sites (architecture WAN)

Afin de garantir le partage des ressources et la communication interne au sein de I’entreprise,
Cevital met en place des connexions permettant de relier le site de Bejaia aux différentes annexes

de 'entreprise, notamment :
« Une liaison fibre optique point a point entre Bejaia et Alger.
« Liaison par satellite (Vsat) entre Bejaia et les sites d’Elkseur (Cojak), site de Tizi-Ouzou (Lala Kha-

dija) et El Khroub.

voir la figure ci-dessus.

-
Site
Bejaia
RMSMPLS
Vsat
-y
e oy
- -
Site Tizi
- o
SieEl Site El Lall
[Cﬁ;”m Khroub [Khadija)

FIGURE 1.12 — Architectures WAN du réseau de Cevital
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1.2.5 Analyse du parc informatique

— Cevital dispose de environ 2000 PC HP et ACER répartis a travers les différentes directions
de 'entreprise et inter-connecté a un réseau informatique inter-connecté par fibre optique
et de cables a paires torsadés.

— Les systémes d’exploitation utilisés sur les postes de travail sont Windows et Linux sous
différentes distribution. La majorité des PCs est reliée a des imprimantes de plusieurs types
(matricielle, laser et a jet d’encre couleur).

— Chaque ordinateur est branché a un onduleur APC de 400 a 1000 VA.

— Tous Les PCs sont dotés d’un anti virus KESPERSKEY.

— Tous les PCs sont connectés a l'internet

1.3 Partie 3 : Contexte du projet a réaliser :

Dans cette partie, nous commencons par exposer le projet a réaliser, puis nous présentons les
objectifs issus de 'achévent de ce dernier. Ensuite, nous dégageons la problématique associée au
cahier des charges de notre organisme d’accueil .

1.3.1 Présentation du projet:

L’objectif de ce projet est d’améliorer les performances du réseau de I'entreprise, en mettant
I’accent sur deux points phares : la supervision ainsi que la sauvegarde et réplication réseau et sys-
téme. Notre mission consiste donc a garantir une meilleure exploitation et attribution du réseau et
de maintenir la disponibilité et la continuité du systéme au sein de 'entreprise .

1.3.2 Problématique :

Apres quelques mois passés en entreprise, nous avons identifié les problématiques suivantes
concernant les solutions de supervision et de sauvegarde utilisées chez Cevital.
Premiérement en ce concerne la supervision nous avons constaté :

Limitations Fonctionnelles de Centreon : Les versions 2.8.26 et 21.10.3 de Centreon présentent
des limitations fonctionnelles.

- Ces limitations entravent la collecte efficace des données de supervision.

- Elles impactent I’analyse des performances des systémes, rendant difficile la gestion et la
surveillance des activités Besoin d’évolution des Fonctionnalités.

- Les besoins de I'entreprise évoluent en permanence.

- Les fonctionnalités actuelles de la solution de supervision ne parviennent pas a suivre ce
rythme.
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I devient essentiel d’adapter et d’améliorer ces fonctionnalités pour répondre aux nouveaux
défis technologiques et aux besoins en expansion de I'entreprise.

Sécurité des Données et Reprise Apres Sinistre :
— Les procédures actuelles de sauvegarde et de reprise apres sinistre sont-elles adéquates ?
— Quelles sont les mesures en place pour garantir la sécurité des données et la disponibilité
en cas de probléeme majeur ?
— Comment s’assurer que les données critiques sont sauvegardées et récupérables en cas de
catastrophe ?
Gestion des Environnements Distribués : Cevital opére dans un environnement distribué.
— Comment gérer efficacement la supervision et la sauvegarde dans un tel environnement
complexe ?
Quels outils et processus sont nécessaires pour garantir la cohérence et la disponibilité des
systemes a travers les différents sites ?
Optimisation des Performances et Gestion des Goulots d’Etranglement :
— Comment optimiser les performances des systémes tout en identifiant et en éliminant les
goulots d’étranglement potentiels ?
— Quelles stratégies de surveillance peuvent étre mises en place pour assurer une utilisation
efficiente des ressources informatiques ?
En second lieu, en ce qui concerne nos solutions de sauvegarde et de réplication, plus précisé-
ment la gestion de la sauvegarde et de la réplication de leurs réseaux et systémes, nous avons repéré
un certain nombre de lacunes significatives :

Manque de Planification Stratégique : L'une des principales lacunes réside dans le manque de
planification stratégique en ce qui concerne la sauvegarde et la réplication. Il est essentiel de définir
des objectifs clairs, des priorités et des stratégies pour garantir la continuité des opérations en cas
de défaillance ou de catastrophe. Actuellement, I’absence d’un plan global peut exposer I'entreprise
a des risques inutiles.

Sélection d’outils Inadéquats : Nous avons observé que les outils de sauvegarde et de répli-
cation actuellement en place peuvent ne pas répondre pleinement a nos besoins. Il est crucial de
s’assurer que les solutions que nous utilisons sont suffisamment flexibles et robustes pour gérer nos
environnements informatiques complexes.

Incohérence des Procédures de Sauvegarde : Une autre lacune est I'incohérence des procé-
dures de sauvegarde. Il est impératif d’avoir des procédures de sauvegarde normalisées, réguliere-
ment mises a jour et respectées par 'ensemble de I’entreprise. Cette incohérence peut entrainer des
vulnérabilités et des pertes de données potentielles.

Gestion Inefficace des Temps de Récupération : En cas de sinistre, la capacité a récupérer ra-
pidement les données est essentielle. Nous avons remarqué que nos temps de récupération actuels
peuvent ne pas étre optimaux, ce qui pourrait entrainer des temps d’arrét plus longs et des pertur-
bations pour nos opérations.

Lack of Testing and Validation : La validation des procédures de sauvegarde et de réplication
est essentielle pour garantir qu’elles fonctionnent comme prévu. Cependant, il semble y avoir un
manque de tests et de validation réguliers pour les processus de sauvegarde, ce qui peut mettre en
péril notre capacité a restaurer les données en cas de besoin.
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Difficulté a Répliquer des Environnements Distribués : Dans un environnement complexe et
distribué comme le cas de Cevital , la réplication efficace des systémes peut étre un défi. Il est néces-
saire de développer des stratégies pour assurer la cohérence des données et la disponibilité continue
dans de telles configurations.

En identifiant ces problématiques, nous pouvons élaborer des solutions et des recommanda-
tions pour améliorer la supervision des réseaux et systémes informatiques au sein de Cevital, contri-
buant ainsi a une meilleure gestion de I'infrastructure technologique de I'entreprise.

1.3.3 Cabhier de charge

Notre objectif se divise en deux partie distinctes, pour lesquelles nous suivrons des démarches
spécifiques afin de les atteindre.

1: Partie supervision réseaux et systéme :

Dans la premiere partie, nous nous concentrerons sur 'amélioration et I’ajout de nouvelles
fonctionnalités a la solution Centreon déja utilisée chez Cevital. Nous mettrons en place un systéme
de surveillance en temps réel avec des taches clairement définies, tout en utilisant une administra-
tion avancée. L’objectif principal de cette solution de supervision sera de collecter régulierement
les données sur 1’état du réseau et des systemes, puis de les analyser. Notre but est d’accroitre la
visibilité, d’assurer une gestion proactive des incidents, d’optimiser 'utilisation des ressources et de
renforcer la sécurité. En comblant les éventuelles lacunes, nous veillerons a ce que 'infrastructure
informatique de notre organisme d’accueil fonctionne de maniére efficace et sécurisée.

2 : Partie sauvegarde et réplication réseaux et systéme :

Dans la seconde partie, concernant la sauvegarde et la réplication des réseaux et des systemes,
notre objectif ultime est de réaliser des sauvegardes réguliéres et fiables des données, ainsi que de
répliquer ces données vers un emplacement distant ou un centre de données secondaire. Nous cher-
chons a assurer la protection, la disponibilité et la continuité des données et des services critiques
de I'entreprise. Ce faisant, nous réduirons les risques de perte de données, permettrons une récupé-
ration rapide en cas de panne et renforcerons la sécurité des systémes.

En résumé, notre objectif principal est de mettre en place une solution de supervision des
réseaux et des systemes pour une meilleure gestion et sécurité, ainsi qu'une solution de sauvegarde
et de réplication pour assurer la protection et la disponibilité des données critiques .

1.3.4 Analyse des besoins :

L’objectif de notre travail est de mettre en place deux solutions innovantes :

1. Une solution de supervision réseau et systéme : Cet outil doit étre en mesure de sur-
veiller les équipements réseau (switches , routeurs) et systémes (serveurs et machines vir-
tuelles ). Notre objectif est d’assurer une :
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— Surveillance proactive : La solution de supervision permet une surveillance en temps
réel de ensemble du réseau et des systemes de I’entreprise. Cela offre une visibilité ac-
crue des performances et des éventuelles vulnérabilités. Par conséquent, les problemes
potentiels tels que les pannes matérielles, les erreurs de configuration peuvent étre dé-
tectés précocement. Ainsi, des mesures correctives peuvent étre prises rapidement avant
qu’ils ne se transforment en problémes majeurs.

— Sécurité renforcée : La supervision constante permet de détecter les activités suspectes
ou les tentatives d’intrusion dans le réseau. En surveillant les journaux d’événements et
en mettant en place des alertes, les équipes de sécurité peuvent intervenir rapidement
pour prévenir les attaques potentielles et renforcer la sécurité globale de I'entreprise.

— Optimisation des ressources et des coiits : En supervisant I'utilisation des ressources
telles que la bande passante du réseau, la capacité de stockage et la charge du serveur,
il devient possible d’identifier les goulets d’étranglement, les inefficacités et les sur-
utilisations. Cette surveillance permet ensuite d’optimiser 1’allocation des ressources, de
prendre des décisions éclairées en matiére d’investissement et de réduction des cots,
et d’éviter les temps d’arrét coliteux. En conséquence, les cofits liés aux infrastructures
sont réduits et lefficacité opérationnelle est améliorée.

2. Une solution de sauvegarde et de réplication : Cette derniére doit étre capable de réa-
liser enregistrement et la réplication des données du systéme afin d’atteindre les objectifs
suivants :

— Protection des données : La sauvegarde réguliere des données critiques assure leur
protection contre la perte accidentelle, les erreurs humaines, les attaques malveillantes
ou les défaillances matérielles. En cas de probléme, les données peuvent étre récupérées
a partir des sauvegardes, garantissant ainsi leur intégrité et leur disponibilité.

— Haute disponibilité : La réplication des systémes et des données permet d’avoir des
copies exactes et synchronisées dans différents emplacements ou serveurs. En cas de
défaillance d’un systeme ou d’une zone géographique, les utilisateurs peuvent étre bas-
culés automatiquement vers une autre instance, assurant ainsi une haute disponibilité
des services et une continuité des opérations.

— Continuité des activités : La mise en place d'une solution de sauvegarde et de répli-
cation contribue a assurer la continuité des activités de 'entreprise. En cas de probleme
majeur, les données peuvent étre récupérées a partir des sauvegardes et les services cri-
tiques peuvent étre rapidement restaurés, minimisant ainsi I'impact sur les opérations
quotidiennes.

— Réduction des risques : En répliquant les données sur des sites distants ou dans le
cloud, une entreprise réduit les risques de perte de données causés par des événements
catastrophiques tels que les incendies, les inondations, les pannes de matériel ou les
attaques malveillantes. La redondance des données assure une meilleure résilience et
une plus grande fiabilité.
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Conclusion

Notre étude approfondie du réseau existant de CEVITAL nous a permis de comprendre son
fonctionnement et son importance. Nous avons examiné en détail les équipements, les architectures
réseau, ainsi que les besoins et les objectifs en matiere de supervision, de sauvegarde et de réplica-
tion.
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Chapitre 2

Notions de bases sur les systemes d’exploitations et les réseaux

informatiques

Introduction

Les réseaux informatiques et les systemes d’exploitation jouent un réle essentiel dans le fonc-
tionnement et la gestion des systémes informatiques modernes. Dans ce chapitre, nous explorerons
les notions de base qui permettent de comprendre ces deux domaines clés de 'informatique.

Dans la premieére partie on vas définir ce qu’est un réseau informatique, ses objectifs, ses dif-
férentes classifications ainsi que les caractéristiques des réseaux. Nous décrivons par la suite les
architectures réseaux et les différentes topologies (logiques ou physiques ) existantes. Enfin, nous
définissons les différentes normes et protocoles de communication.

Dans la deuxiéme partie, nous définissons les systémes d’exploitation en présentons un bref
historique sur les SE , les différentes classes et architectures des SE ainsi que les services offert par
les SE .
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2.1 Les réseaux informatiques

2.1.1 Définition

Un réseau informatique est un ensemble d’équipements informatiques (ordinateurs, scanners,
imprimantes...) relies entre eux par des moyens de communications (avec cable et sans fil) pour par-
tager des données, ressources matérielles et logicielles et échanger des informations. La figure 2.1
présente un exemple d’un réseau informatique. (17)

FIGURE 2.1 — Réseau informatique

2.1.2 Objectifs

Un ordinateur est une machine permettant de manipuler des données numériques. L’homme,
en tant qu’étre communiquant, a rapidement compris 'intérét qu’il pouvait y avoir a relier ces or-
dinateurs entre-deux afin de pouvoir échanger des informations.

Un réseau informatique peut servir plusieurs buts distincts :(1)

— Le partage de ressources (fichiers, applications ou matériels, connexion a internet, etc.).

— La communication entre processus (entre des ordinateurs industriels par exemple).

— La communication entre personnes (courrier électronique, discussion en direct, etc.) .

— La garantie de I'unicité et de I'universalité de ’accés a I'information (bases de données en
réseau).

— Le jeu vidéo multijoueur

2.1.3 La Classification Des Réseaux

On distingue différents types de réseaux selon leur taille, le nombre de machine, leur vitesse
de transfert des données ainsi que leur étendue. On distingue généralement quatre catégories de
réseaux .(1)

1. Réseau personnel (PAN ou Personal Area Network) :

Petit réseau de quelques metres d’étendus, permettant I'interconnexion de machines per-
sonnelles : Pc portables, mobile téléphonique, agenda électronique, etc.
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2. Réseau local (LAN ou Local Area Network) :

Un réseau local, désigne une zone géographique, plus au moins délimitée par I'existence
d’un mur ou d’une barriére plus au moins définie et qui sert a délimiter physiquement une
étendu. Un LAN un réseau dont I’étendu s’arréte a partir d’'un emplacement défini.

3. Réseau métropolitain (MAN ou Metropolitan Area Network) :
Définit un type de réseau qui s’étend a une métropole ou a une zone géographique qui s’en
approche, bien moins étendu qu'un WAN.
Les MAN sont souvent utilisés par les fournisseur d’acces Internet pour relier les centres
de données ou par les administrateur/université qui ont besoin de connecter des sites géo-
graphiquement situé dans un périmetre relativement restreint.
(16)

4. Réseau étendu (WAN ou Wide Area Network) :

Par opposition au LAN, est I’ensemble des équipements sur lesquels 'entreprise n’a pas un
contrdle direct en tant qu’entité. D’un point de vue géographique, ’acronyme WAN désigne
les réseaux des opérateurs internet, qui sont bien plus étendus que les réseaux d’entreprise.
Il peut s’étendre entre des villes, des pays voire des continent, voir la figure ci-dessus.

FIGURE 2.2 — Types des réseaux selon étendu.
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2.14

Les architectures des Réseaux

Il existe deux types d’architecture de réseaux : Architecture Client/serveur et architecture
poste a poste(paire a paire).(8)

1.

Architecture Client/serveur :

L’architecture client/serveur (figure 2.3) désigne un modéle de communication entre plu-
sieurs ordinateurs d’un réseau, Elle distingue plusieurs postes clients qui communiquent
avec un serveur (une machine généralement trés puissante en termes de capacités de trai-
tement ou de stockage) qui leur fournit des services.(8)

Ces services sont des programmes fournissant des données telles que ’heure, des fichiers,
des connexions, etc. Les services sont exploités par des programmes appelés programmes
clients s’exécutant sur les machines clientes.

voir la figure ci-dessus.

CE\ Internet 4

I!/ Serveurs
S———

FIGURE 2.3 — Architecture client/serveur .

Architecture poste a poste (égal a égal)

Inversement a une architecture de réseau de type client/serveur, il n'y a pas de serveur
dédié. Ainsi, chaque ordinateur dans un tel réseau joue a la fois le rdle de serveur et de
client. Cela indique notamment que chacun des ordinateurs du réseau est libre de partager
ses ressources.

Les réseaux poste a poste (figure 2.4) ne nécessitent pas les mémes niveaux de performance
et de sécurité que les logiciels réseaux pour serveurs dédiés ,voir la figure ci-dessus .

LAN Post a Post

FIGURE 2.4 — Architecture poste a poste

Dans un réseau poste a poste typique, il n’y a pas d’administrateur. Chaque utilisateur admi-
nistre son propre poste. D’autre part tous les utilisateurs peuvent partager leurs ressources
comme ils le souhaitent. (17)

20



2.1.5 Topologies des Réseaux

La maniére dont sont interconnectées les machines est appelée « topologie ». On distingue la
topologie physique (la configuration spatiale, visible du réseau) de la topologie logique . (16)
1. La topologie Logique
Elle représente la facon dont les données transitent dans les lignes de communication. Les
topologies logiques les plus courantes sont Ethernet,Token-ring et FDDL
2. La topologie physique
Elle désigne la maniere dont les équipements sont interconnectés entre eux. Dans cette
topologie, il y a cinq grandes classes qui sont : topologie en bus, anneau, étoile, arbre, anneau
et topologie maillée.
(a) Topologie En bus :
La topologie en bus (support linéaire) comme le montre la figure 2.5 repose sur un ca-
blage, sur lequel viennent se connecter des nceuds (postes de travail, équipements d’in-
terconnexion, périphériques). Il s’agit d’'un support multipoints. Le cable est I'unique

élément matériel constituant le réseau et seuls les noceuds génerent les signaux,voir la
figure ci-dessus.(14)

I-_—.-.u.-.- I=.-n- I -

FIGURE 2.5 — Topologie en Bus.

La topologie en bus ne nécessite pas une grande quantité de cables ni de points centraux,
par contre son inconvénient majeur est di au fait que si le bus est coupé, les stations ne
pourront pas s’échanger des informations sur le réseau.
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(b) Topologie En étoile :

La topologie en étoile repose, quant a elle, sur des matériels actifs. Un matériel actif
remet en forme les signaux et les régénere.

Ces points centraux sont appelés des concentrateurs (hubs). Il est possible de créer une
structure hiérarchique en constituant un nombre limité de niveaux. (20)

I! Iu:__.
e ——— I!

I! Hubs I!

FIGURE 2.6 — Topologie en étoile.
(c) Topologie En anneau :
Cette topologie repose sur une boucle fermée, constituée de liaisons point a point entre
périphérique. Les trames transitent par chaque noeud qui se comporte comme un ré-

péteur (élément actif). Les concentrateurs en anneau permettent 'insertion de stations
dans un réseau. La figure 1.7 montre la topologie en Anneau.(14)

FIGURE 2.7 — Topologie en anneau.
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(d) Topologie en Arbre :
Dans cette architecture, les postes sont reliés entre eux de maniere hiérarchique, a I'aide
de concentrateurs cascadables. La figure 2.8 montre la topologie en Arbre.(16)

F— ——.

FIGURE 2.8 — Topologie en Arbre .

Les normes de communication réseau

Un réseau informatique permet de partager des données et fichiers ou des périphériques entre

plusieurs ordinateurs.

La transmission d’information entre deux programmes informatiques sur deux machines dif-

férentes passe par deux modeéles :

— Le modéle OSI

— Le modele TCP/IP.

1. Le modele OSI

L’ISO (International Organization for Standardization) a développé, en 1978.
le modele OSI (Open Systems Interconnection) qui présente une structure en
couche. Chaque couche fourni des services a la couche supérieure et utilise
les services de la couche inférieure.

Le modele OSI est basée sur sept couches, la plus haute présente les pro-
grammes d’applications tandis que la plus basse présente 1’électronique et
les mécanismes de transmission des bits sur un support de transmission,voir
la figure ci-dessus. (10)

Le role de chacune des couches de la figure 2.9 est :(16)

(a) Couche Physique :
Elle a pour role la transmission bit a bit sur le support entre I’émetteur et
le récepteur ,leur encodage et la synchronisation entre deux équipements
réseau .
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FIGURE 2.9 — Modéle OSI

(b) La couche liaison :
S’occupe de la transmission d’un flux de bits entre deux ordinateurs, par
I'intermédiaire d’une liaison point a point ou multi-point.

(c) La couche réseau :

Permet d’acheminer correctement les paquets d’informations jusqu’‘a l'uti-
lisateur final. Pour aller de I’émetteur au récepteur, il faut passer par des
noeuds de transfert intermédiaire inter-connectant deux ou plusieurs ré-
seaux. Cette couche assure trois fonctionnalités principales :

— Le controle de flux,
— Le routage
— L’adressage

(d) La couche transport :

Permet de gérer la communication entre deux programmes, deux proces-
sus. Les deux protocoles de cette couche sont les protocoles TCP et UDP.
Elle est la derniere couche de controle des informations. Elle doit assurer
aux couches supérieures un transfert fiable quelle que soit la qualité du
sous-réseau de transport utilisé.(10)

(e) La couche session :

Comme son nom l'indique, permet de gérer les connexions et décon-
nexions et la synchronisation entre deux processus.

(f) La couche présentation :
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Elle s’occupe du codage des information ,quelque soient les modes de re-
présentation interne des machines et dans le réseau. Elle se charge égale-
ment de la compression de données et de leur manipulation (chiffrement/
déchiffrement) .(10)

(g) La couche Application :

Cette couche est le point de contact entre 'utilisateur et le réseau, c’est
donc elle qui apporte a I'utilisateur les services de base offerts par le ré-
seau, comme par exemple le transfert de fichiers, la messagerie, etc.

2. Le modeéle TCP / IP

Le modele TCP/IP est plus simple qu’OSI, avec seulement quatre couches :
Acces au réseau, Internet, transport et application. La différence avec OSI
est simplement que certaines couches ont été fusionnées. La couche acces
au réseau de TCP/IP regroupe notamment les couches physiques et liaison
d’OSI. De méme, la couche application de TCP/IP regroupe les couches ses-
sion, application et présentation d’OSLvoir la figure ci-dessus. (2)

Maodéle OSI Modéle TCP/IP
7. Application
6. Présentation Application
5. Session
4. Transport Transport
3. Réseau Internst
2. Liaison de données
Accés
reseau
1. Physique

FIGURE 2.10 — le Modéle TCP/IP
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2.1.7 Les Protocoles Réseaux

Un protocole de communication est un ensemble de régles qui rendent les communications
possibles, ils définissent une sorte de lagunage commun que les intervenants utilisent pour se trou-
ver, se connecter I'un a 'autre et y transporter des informations. (23)

IP (Internet Protocol)

L’IP est un protocole essentiel au sein de la famille TCP/IP, responsable de ’acheminement
des paquets. Son objectif principal est d’assurer une livraison optimisée des données, sans établir de
connexion préalable. Il est important de souligner que cette optimisation ne garantit pas la livraison
des paquets a leur destination finale ni leur réception dans I'ordre d’envoi. Ce sont les protocoles de
niveau supérieur qui sont chargés de gérer le contenu des paquets IP et leur ordre de réception.

Le protocole IP fonctionne en mode non connecté, ce qui signifie que les paquets sont ache-
minés de maniére autonome sous forme de datagrammes, sans garantie de livraison.

TCP (Transmission Control Protocol)

TCP est un protocole de niveau supérieur qui assure la sécurité et la fiabilité de la transmission
des paquets sur Internet. Il garantit ordre et la remise des paquets, vérifie leur intégrité et retransmet
les paquets perdus ou altérés. Cette fiabilité en fait un choix adapté pour les applications client-
serveur et les services critiques tels que le courrier électronique. Cependant, cette fiabilité a un cott
en termes d’utilisation de ressources réseau. Les en-tétes TCP nécessitent des bits supplémentaires
pour la mise en séquence et un total de contrdle pour garantir la fiabilité. De plus, les accusés de
réception (ACK) générent une activité réseau qui réduit le débit. Pour atténuer cet impact, les hotes
n’envoient généralement des ACK que pour certains segments ou lorsque le délai d’attente expire.
En fin de compte, TCP assure la livraison fiable des données dans ’ordre sur une connexion entre
deux machines du réseau.(2)

UDP (User Datagram Protocol)

UDP est un protocole de la couche transport du modéle TCP/IP. Contrairement a TCP, il n’éta-
blit pas de connexion préalable entre les machines. Il transporte des datagrammes de maniere in-
dépendante, chaque datagramme étant considéré comme une entité isolée et autonome, contenant
toutes les informations nécessaires a son acheminement. UDP ne garantit pas le chemin, le temps
ou la séquentialité de la livraison des messages, et ne fournit pas d’accusés de réception. De plus, les
paquets peuvent étre retransmis plusieurs fois en raison des temporisateurs réseau. L’en-téte UDP
contient des informations limitées telles que les adresses source et destination, la longueur du da-
tagramme, et une zone de contréle d’erreurs. Pour envoyer un datagramme, I’adresse et le numéro
de port de destination doivent étre spécifiés a ’aide des primitives appropriées, et ces informations
sont généralement disponibles dans les tables systéme. (13)

ICMP (Internet Control Message Protocol)

Le protocole IP ne garantit pas la bonne réception des paquets par leur destinataire. Les pa-
quets sont transmis de passerelle en passerelle jusqu’a ce qu’ils atteignent une qui puisse les délivrer
directement. Cependant, en cas d’événements anormaux tels qu'une congestion du réseau ou une
indisponibilité d’une machine, il est nécessaire d’informer I’émetteur du paquet de la situation. C’est
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la qu’intervient ICMP, un mécanisme de contréle des erreurs au niveau IP, également connu sous
le nom de "protocole de maintenance". ICMP permet aux systémes d’un réseau IP de partager des
informations sur 1’état et les erreurs.

La commande "Ping" utilise des paquets ICMP d’écho et de réponse pour déterminer si un sys-
teme IP donné fonctionne sur un réseau. C’est pourquoi 'outil "Ping" est utilisé pour diagnostiquer
les problémes au niveau d’un réseau IP ou des routeurs.(13)

ARP (Address Resolution Protocol)

Le protocole Address Resolution Protocol (ARP) est utilisé pour associer une adresse IP a une
adresse physique (adresse MAC) d’un appareil. Voici un résumé de son fonctionnement :

Lorsqu’une station "A" souhaite envoyer un paquet IP a une station "B" sur le méme réseau
local, mais ne connait pas son adresse MAC, elle envoie une requéte ARP. Cette requéte contient
I’adresse IP de "A" et une adresse MAC inconnue pour "B". La requéte est diffusée a toutes les stations
du réseau local.(23)

La station "B" qui reconnait son adresse IP répond avec une réponse ARP contenant son adresse
MAC. La réponse est envoyée a la station "A".

Apres réception de la réponse, la station "A" peut envoyer ses paquets IP avec ’adresse MAC
correcte pour la station "B" et met a jour sa table ARP. Cela évite de refaire une requéte ARP la
prochaine fois. Cependant, il est recommandé de vérifier régulierement la table ARP en refaisant
des requétes ARP, car le réseau peut changer et les adresses MAC peuvent étre modifiées.

RARP (Reverse Address Resolution Protocol)

Le protocole Reverse Address Resolution Protocol (RARP) est moins répandu et sert principa-
lement a obtenir ’adresse IP d’une station de travail sans disque dur a partir de son adresse MAC.

Cela fonctionne en utilisant une table de correspondance stockée dans une passerelle du réseau local
(LAN).

Lorsqu’une station de travail souhaite connaitre son adresse IP, elle envoie une requéte RARP
contenant son adresse MAC a la passerelle. La passerelle répond ensuite avec 1’adresse IP corres-
pondante.

En résumé, le protocole RARP est utilisé dans des cas spécifiques ot les stations de travail sans
disque dur doivent obtenir leur adresse IP en utilisant une table de correspondance stockée dans une
passerelle.(23)

DHCP (Dynamic Host Configuration Protocol)

Le protocole DHCP permet a un ordinateur connecté a un réseau local d’obtenir automati-
quement sa configuration IP de maniére dynamique. Son objectif principal est de simplifier 'admi-
nistration d’un réseau. Le DHCP fonctionne selon un modéle client-serveur, ou un serveur détient
la politique d’attribution des configurations IP et envoie une configuration spécifique pour une du-
rée déterminée a un client (généralement une machine qui vient de démarrer). Le client recoit alors
les informations suivantes : une adresse IP, un masque réseau, une passerelle par défaut et un ou
plusieurs serveurs DNS.

Le serveur DHCP joue un role central dans toutes les requétes DHCP, recevant ces requétes
et y répondant. Il doit également avoir une adresse IP fixe. Dans un réseau, il ne peut y avoir qu’une
seule machine avec une adresse IP fixe, et c’est le serveur DHCP.(13)
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DNS (Domain Name System)

Le DNS (Domain Name System) est un service qui permet de traduire les noms de domaine en
adresses IP. Au lieu de devoir connaitre et entrer des adresses IP numériques, les utilisateurs peuvent
simplement se souvenir des noms de domaine des sites web. Cela facilite 'accés et I'utilisation d’In-
ternet, car il est plus facile d’apprendre et de retenir des noms de domaine que des adresses IP. Le
DNS joue un réle clé dans la convivialité et 'accessibilité d'Internet.(19)

2.2 Les systemes d’exploitation.

2.2.1 Définition.

Les systemes d’exploitation sont des logiciels essentiels qui gerent les ressources matérielles et
logicielles d’un ordinateur ou d’un appareil électronique. Ils fournissent une interface entre 1'utili-
sateur et le matériel, permettant ainsi aux utilisateurs d’interagir avec ’ordinateur et d’exécuter des
applications. Les systéemes d’exploitation assurent la gestion des fichiers, la planification des taches,
la gestion de la mémoire, la gestion des périphériques, la sécurité et la protection des données. Ils
permettent également ’exécution simultanée de plusieurs applications en partageant les ressources
disponibles. Les systémes d’exploitation les plus couramment utilisés sont Windows, macOS, Linux,
Android et i0S.(11)

2.2.2 Historique

Les systemes d’exploitation ont connu une évolution significative depuis leur apparition dans
les années 1950. Au fil des décennies, de nouvelles fonctionnalités et innovations ont été introduites,
transformant la maniere dont les utilisateurs interagissent avec les ordinateurs. Voici un apercu de
I'historique des systémes d’exploitation :

?)

— Les premiers systemes d’exploitation ont été développés dans les années 1950 pour simpli-

fier la programmation des ordinateurs.

— Dans les années 1960, la multiprogrammation a été introduite, permettant I'exécution si-

multanée de plusieurs programmes.

— Les années 1970 ont vu I'émergence de systémes d’exploitation majeurs tels qu'UNIX et

MS-DOS.
— Les années 1980 ont été marquées par l'introduction des interfaces graphiques, facilitant
'interaction avec les ordinateurs.

— Depuis le début des années 2000, les systemes d’exploitation mobiles, tels qu’Android et

i0S, ont dominé le marché.

2.2.3 Les types de SE

Les systémes d’exploitation peuvent étre classés en différents types en fonction de divers cri-
teres. Voici un tableau qui représente les principaux types de systéemes d’exploitation selon diffé-
rentes diversités : (11)
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Systémes d'exploitation

Congus pour les ordinateurs personnels avec un seul

monopostes . utilisateur. Ils offrent une interface conviviale.
Systémes d'exploitation Permettent 3 plusieurs utilisateurs d'accéder simultanément
multipostes . au systéme avec leurs propres ressources,

Systémes d'exploitation Destinés aux ordinateurs personnels avec une interface

de bureau . graphique conviviale,
Systémes d'exploitation Congus pour les smartphones et les tablettes avec des
mobiles . fonctionnalités adaptées a la mobilité et a I'utilisation tactile.

Systémes d'exploitation en
temps réel .

Utilisés dans des applications nécessitant des réponses en
temps réel.

Systémes d'exploitation
embarqués .

Optimisés pour les dispositifs embarqués tels que les appareils
médicaux et les systémes de navigation.

Systémes d'exploitation
mono-utilisateur .

Congus pour un seul utilisateur a la fois.

Systémes d'exploitation
multi-utilisateurs .

Permettent a plusieurs utilisateurs d'accéder simultanément
au systéme et de partager les ressources.

FIGURE 2.11 - Les Types de SE

2.2.4 Architecture de SE

L’architecture des systémes d’exploitation (SE) fait référence a la structure interne et a
l'organisation des différents composants qui constituent un SE. Il existe différentes architectures de
systémes d’exploitation, chacune avec ses propres caractéristiques et fonctionnalités. Voici quelques-
unes des architectures de SE les plus courantes . (9)

1. Architecture monolithique :

Toutes les fonctionnalités du systeme d’exploitation sont regroupées en un seul noyau mo-
nolithique qui gére toutes les opérations systeme.
Exemples : Unix, Linux, Windows .

2. Architecture en couches :

Le systéme d’exploitation est divisé en plusieurs couches distinctes, chaque couche étant
responsable d'un ensemble spécifique de fonctionnalités. Les couches communiquent entre
elles via des interfaces définies.

3. Architecture a micro-noyau (microkernel) :

Le noyau fournit uniquement les fonctionnalités essentielles, telles que la gestion des pro-
cessus, de la mémoire et la communication interprocessus. Les fonctionnalités non essen-
tielles sont déplacées en dehors du noyau et implémentées en tant que processus utilisateur.
Exemples : QNX, MINIX.

4. Machines virtuelles :

Les systémes d’exploitation basés sur des machines virtuelles fournissent une couche d’abs-
traction entre le matériel et les applications. Les programmes s’exécutent dans une machine
virtuelle qui simule une machine physique.

Exemples : Java Virtual Machine (JVM), NET Framework Common Language Runtime
(CLR).

5. Architecture orientée service :
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Les systemes d’exploitation distribués utilisent une architecture orientée service, ou des
services autonomes interopérables communiquent via des protocoles standardisés. Les ser-
vices peuvent résider sur différents ordinateurs pour fournir les fonctionnalités du systéme
d’exploitation.

Exemple : Amoeba.

2.2.5 Les services offerts par les SE

Les systémes d’exploitation (SE) offrent une variété de services pour les utilisateurs et les
applications qui s’exécutent sur un ordinateur. Voici quelques-uns des services les plus courants que
les systémes d’exploitation offrent : (15)

1- Gestion des fichiers.

2- Exécution des programmes.
3- Opération d’Entrées/sorties.
4- Communication.

5

6- Allocation des ressources.

Détection des erreurs.

7- Protection et sécurité.

Conclusion

Ce chapitre nous a permis de divulguer les notions et les aspects élémentaires des sys-
temes d’exploitation et réseaux informatiques, et comme aussi nous a aidé a distinguer I’aspect phy-
sique et le fonctionnement logique du réseau par rapport aux protocoles qui les mettent en bon état
de fonction.
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Chapitre 3

La supervision, la sauvegarde et la réplication Informatique

Introduction

La gestion efficace des réseaux et des systémes informatiques repose sur plusieurs aspects clés,
notamment la supervision, la sauvegarde et la réplication. Dans ce chapitre, nous allons explorer ces
domaines importants et examiner en détail leurs définitions, objectifs, principes et mécanismes.

La supervision, ou monitoring, joue un rdle essentiel dans la surveillance en temps réel des
équipements, des applications et des services informatiques. Nous commencerons par définir la su-
pervision et expliquer son objectif. Nous explorerons également les principes fondamentaux de la
supervision et présenterons le protocole SNMP (Simple Network Management Protocol), largement
utilisé dans ce contexte.

Ensuite, nous aborderons la sauvegarde, également connue sous le nom de "Backup". Nous
examinerons sa définition et expliquerons son principe de fonctionnement. Nous présenterons éga-
lement les différents types de sauvegarde disponibles, tels que la sauvegarde compléte, la sauvegarde
différentielle et la sauvegarde incrémentielle.

Enfin, nous nous concentrerons sur la réplication, ou "Backup”, qui vise a maintenir la dispo-
nibilité des systémes en créant des copies exactes des données et des configurations sur des serveurs
ou des sites de secours. Nous définirons la réplication et expliquerons ses objectifs. Nous discuterons
également des différents mécanismes de réplication utilisés, tels que la réplication synchrone et la
réplication asynchrone.

3.1 Présentation de la supervision "Monitoring"

3.1.1 Définition

Superviser une infrastructure réseau consiste a mieux connaitre son état et son niveau de
performance, a garantir son bon fonctionnement et a détecter d’éventuelles pannes ou problemes
liés aux connexions et aux équipements. (12)

On surveille généralement :
— Les équipements actifs comme les routeurs , les switches, les points d’acces sans fil , etc .
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— Les serveurs d’authentifications, de stockage , les annuaires ,les serveurs web , les solutions
VoIP.

3.1.2 Objectif

Aujourd’hui, il est de plus en plus difficile de gérer les réseaux. En effet, le nombre d’ap-
pareils a gérer en général augmente : postes de travail, serveurs, ...
La principale préoccupation de 'administrateur est la panne. En effet, il doit pouvoir réagir au plus
vite pour effectuer les réparations nécessaires.(12)

Il est nécessaire de pouvoir surveiller en permanence I’état du systeme informatique pour
éviter des arréts de production excessifs. C’est la qu’intervient la surveillance. Il doit permettre de
prévoir les problémes et fournir des informations sur I’état de I’équipement.

Plus le systéme est grand, plus la surveillance sera importante si les outils nécessaires ne
sont pas disponibles.

3.1.3 principe

La plupart des logiciels de surveillance sont basés sur le protocole "SNMP" qui existe
depuis de nombreuses années. La plupart de ces outils permettent de multiples fonctions dont les
principales sont : (3)

— Surveiller le systéme d’information

— Visualiser 'architecture du systéme

— Analyser les problemes

— Activer les alertes en cas de probleme

— Prendre des mesures en fonction des alertes

Ensuite, cela simplifie la tache de 'administrateur. Il lui suffit de cocher pour agir en fonc-
tion de l'alerte déclenchée. Chaque outil doit également fournir une vue globale des informations
pour identifier les problémes le plus rapidement possible.

Le protocole SNMP

3.1.4 Présentation

SNMP « Simple Network Management Protocol » : C’est le protocole de gestion des réseaux
le plus utilisé . la majorité des applications de supervisons existantes sur le marché en tirent parti.

Ce protocole fonctionne suivant en mode « client / serveur », ce qui permet a un administrateur
de n’obtenir les informations recueillies par les équipements réseaux que lorsqu’il en fait la demande
ou lorsqu’une alerte aura été déclenchée . Il sert a gérer les équipements informatiques et réseaux,
et a en diagnostiquer leur pannes . (4)

3.1.5 Les composants de SNMP

L’environnement de gestion SNMP se compose de plusieurs composants essentiels : la station
de supervision (Manager), les éléments actifs du réseau, les variables MIB et les agents SNMP,voir
la figure ci-dessus.(4)
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Element réseau

¢ ’ Agent
| SNMP
e~

Manager

FIGURE 3.1 — L’environnement de gestion SNMP

— La station de supervision ( Manager) : Exécute les opérations de controle des différents
équipements informatiques a surveiller. Cette station centrale permet a I’administrateur de
superviser en temps réel toute son infrastructure , diagnostiquer les problémes et réagir
pour les résoudre.

— Les éléments réseaux a gérer ou a superviser : Peuvent étre des commutateurs , des
routeurs , des points d’acces, des serveurs , des postes de travail , des imprimantes, etc. .
Chaque élément dispose d’un module dit « agent » qui répond aux requétes de la station de
supervision en rapatriant I'information de gestion demandée, par exemple I’état d’un port.
Les informations de gestion se trouvent dans une base de données virtuelle MIB (Manage-
ment Information Base ). Cette base est maintenue par ’agent, et il 'utilise pour chercher
les informations de de gestion dont il a besoin.

3.1.6 fonctionnement

Les agents

Afin de permettre ’envoi des informations souhaitées par SNMP depuis une machine a super-
viser, il est nécessaire d’installer un agent sur celle-ci. Cet agent fonctionne en écoutant le port 161
et attend les requétes du serveur pour y répondre. (18)

Les systéemes de management de réseaux :

L’administrateur dispose généralement d’un outil de centralisation des informations trans-
mises par ses agents . Cet outil interroge les équipements du réseau , ce qui lui permet de gérer
I’ensemble du réseau . (18)

La MIB

SNMP nécessite la définition d’un protocole d’échange et la standardisation des informations
qu’il peut transporter. Ce protocole internet doit étre utilisable sur des plates-formes hétérogenes,
tant au niveau matériel que du systéme d’exploitation.(18)

C’est pourquoi on utilise la MIB (Management information Base), une base de données d’infor-
mations de gestion maintenue par ’agent, les informations sont demandées a cette base de données.

33



Types de messages SNMP

Les messages SNMP peuvent étre des requétes , réponses ou des alertes. Les requétes sont en-

voyer par le manager vers ’agent qui réplique alors par des réponses . (4)

1- Requétes

— Get-Request : Permet la rechercher d’une variable sur un agent .
— Get-Next-Request : Sert a obtenir la valeur de la variable suivante.

— Set-Request : permet de changer la valeur d’une variable sur un agent .
— Get-Bulk : Permet la recherche d’un ensemble de variables regroupées.

2- Réponses

— Get-Response : L’information a bien été transmise.
— NoSuchObject : Aucune variable n’a été trouvée.
— NoAccess : Les droits d’acces ne sont pas attribués.
— NoWritable : La variable ne peut étre écrite.

3- Alertes :

— trap : L’agent SNMP envoie une alerte au Manager.

La figure suivante représente les différentes type des messages SNMP :

SNMP

IIIi"I!'I:"iL;l‘.r

Server

upp
connectons
GetRequest
GetNextRequest
GetBulkRequest SNMP
agent
SetRequest
< Response |
' Client
InformRequest To another manager
Report To another manager

FIGURE 3.2 - type des message SNMP
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Les versions de SNMP

SNMP existe au moins en trois versions : 1, 2 et 3; la version 1 étant la plus ancienne.

Voici les différentes versions de SNMP : (22)

* SNMPv1
Ceci est la premiére version du protocole, définie dans le RFC (Request For Comments)
1157. On dit que la sécurité de cette version est triviale, car la seule vérification qui est faite
est basée sur la chaine de caracteres " community". 28 SNMPsec (historique) : cette version
ajoute de la sécurité au protocole SNMPv1. La sécurité est basée sur des groupes. Tres peu
ou aucun manufacturier n’a utilisé cette version qui est maintenant largement oubliée.

* SNMPv2p
Beaucoup de travaux ont été exécutés pour faire une mise a jour de SNMPv1. Ces travaux
ne portaient pas seulement sur la sécurité. Le résultat est une mise a jour des opérations du
protocole, des nouvelles opérations, des nouveaux types de données. La sécurité est basée
sur les groupes de SNMPsec.

* SNMPv2c
Cette version du protocole est appelée " community string based SNMPv2 ". Ceci est une
amélioration des opérations de protocole et des types d’opérations de SNMPv2p et utilise
la sécurité par chaine de caractéres "community " de SNMPv1 selon le RFC — 1441

Etude des solutions de Supervision (Monitoring)

Les résultats de nos recherches préliminaires indiquent que la meilleure option pour répondre a
notre besoin est une solution logicielle. Il n’existe actuellement aucun produit matériel sur le marché
qui correspond a nos critéres. Apres avoir identifié les différentes solutions logicielles, nous avons
présélectionné les suivantes :

— Icinga2 .

— SolarWinds.

— Zabbix .

— Centreon .

— Nagios .

Choix de la solution

Il existe plusieurs types d’outils de supervision, chacun ayant ses avantages et ses inconvé-
nients. On peut les diviser en deux catégories : les solutions propriétaires cotliteuses et les outils
open source éprouvés. Le choix d’une solution de supervision doit prendre en compte de nombreux
critéres, notamment I’adaptabilité au réseau cible, qui évolue constamment avec une diversité d’équi-
pements variables.

Ainsi, le choix des outils de supervision pour cette comparaison a été basé sur plusieurs fac-
teurs :

— Ils sont entierement open source.

— IIs sont encore activement pris en charge.

— IIs permettent de générer des graphiques.

— IIs fonctionnent sur différents types d’équipements tels que les commutateurs, les routeurs,

les serveurs, etc.
— Ils disposent d’une interface web conviviale.
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— Ils prennent en charge le SNMPv3.
— IIs avertissent les administrateurs en cas de problémes.
Nous avons résumé notre étude comparative des différents solution dans le tableau suivante :

Solution Icinga2 Nagios Zabbix | Prometheus | Centreon
Flexibilité Moyenne Faible Moyenne | Moyenne Elevée
Architecture | Modulaire | Monolithique | Modulaire | Modulaire | Modulaire
Extensibilité Bonne Bonne Bonne Bonne Excellente
SE supportés Tous Tous Tous Tous Tous
Scalabilité Bonne Moyenne Bonne Bonne Bonne
Convivialité Moyenne Moyenne Moyenne | Moyenne Bonne
SNMP Oui Oui Oui Non Oui (partiel)
Avertissement Oui Oui Oui Oui Oui

TaBLE 3.1 — Comparaison entre différentes solutions de supervision

Apres avoir comparé les différentes solutions présélectionnées et en tenant compte de nos
besoins ainsi que des criteres spécifiés dans notre cahier des charges, nous avons décidé d’opter
pour la solution suivante : [Centreon ].

Centreon se distingue comme la solution de surveillance privilégiée utilisée actuellement chez

Cevital, avec 'utilisation de deux versions en alternance, la version 2.8.26 et la version 21.10.3. Bien
qu’elle ne soit pas open source, Centreon est appréciée pour sa flexibilité élevée, permettant une
personnalisation approfondie des configurations. Sa facilité d’extensibilité facilite 'intégration de
nouvelles fonctionnalités. Centreon est compatible avec tous les systémes d’exploitation courants,
offrant ainsi une surveillance cohérente de 'ensemble de I'infrastructure de Cevital.
De plus, son interface conviviale et sa facilité de configuration en font un choix préféré. Centreon
prend également en charge le protocole SNMP, essentiel pour la surveillance des équipements ré-
seau. Globalement, Centreon se révele étre la solution de surveillance complete la mieux adaptée
aux besoins de Cevital, malgré son statut non open source.

3.2 Présentation de la sauvegarde "Backup"”

3.2.1 Définition

La sauvegarde réseau et systéme est une pratique consistant a créer des copies de sécurité des
données et des configurations critiques d’un réseau informatique et d’un systéme d’exploitation. Elle
vise a protéger les informations essentielles contre les pertes de données, les pannes matérielles, les
attaques de logiciels malveillants et autres incidents. La sauvegarde réseau concerne la copie des
données stockées sur les serveurs et les dispositifs de stockage en réseau, tandis que la sauvegarde
systéme englobe la copie de I’ensemble du systéme d’exploitation. Ces sauvegardes permettent de
restaurer rapidement le réseau et le systeme en cas de probleme, assurant ainsi la continuité des
opérations. (7)

3.2.2 Le principe

La sauvegarde peut étre effectuée localement, en utilisant des supports de stockage tels que
des serveurs, des disques, des bandes ou des CD-ROM, qui sont hébergés dans le systéme infor-
matique (SI). Cette approche est utilisée pour permettre une restauration rapide en cas de besoin.
Alternativement, la sauvegarde peut étre archivée ou méme externalisée.(21)(5)
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3.2.3 Les types de la sauvegarde

On distingue trois types de sauvegardes :
— La sauvegarde totale (T) .

— La sauvegarde différentielle (D) .

— La sauvegarde incrémentale (I) .

1. sauvegarde totale :

Une sauvegarde totale, connue également sous le nom de sauvegarde compléte, consiste
a effectuer une copie intégrale d’'un contenu a un instant précis T, sans tenir compte de
I’historique. Bien que cette méthode demande davantage de temps et d’espace, elle est consi-
dérée comme la plus fiable, car elle assure I'intégrité de toutes les données sauvegardées.

Dans le cadre de la sauvegarde des données, il n’est pas recommandé de se limiter unique-
ment a la sauvegarde totale, car toutes les données ne sont généralement pas modifiées
entre deux sauvegardes successives.

Pour remédier a cela, il existe deux autres méthodes de sauvegarde qui se concentrent uni-
quement sur les données modifiées ou ajoutées apres une sauvegarde totale : la sauvegarde
incrémentale et la sauvegarde différentielle.(6)(5)(1)

2. sauvegarde incrémentale :

La sauvegarde incrémentale implique de sauvegarder exclusivement les données qui ont
été modifiées depuis la derniere sauvegarde, qu’il s’agisse de fichiers ajoutés, modifiés ou
supprimés. Cette approche permet de réduire a la fois le temps nécessaire pour effectuer la
sauvegarde et I'espace de stockage requis, car seules les modifications récentes sont prises
en compte.(21)(1)

3. sauvegarde différentielle :

Une sauvegarde différentielle effectue une copie des fichiers créés ou modifiés en se basant
sur les différences constatées par rapport a la derniére sauvegarde compléte, indépendam-
ment des sauvegardes intermédiaires qui ont pu étre réalisées.(5)(1)

3.3 Présentation de la réplication "Reckup”

3.3.1 Définition

La réplication des réseaux et systémes est une pratique essentielle dans le domaine de I’ad-
ministration et de la sécurité des réseaux et systemes. Elle vise a créer et a maintenir des copies
synchronisées des données, des applications et des configurations sur des sites distants. Cette ap-
proche permet d’assurer la disponibilité continue des services et de garantir la reprise apres sinistre
en cas de défaillance ou d’incident majeur.

La réplication des réseaux et systemes repose sur plusieurs concepts et mécanismes clés. Tout
d’abord, il est important de définir un point de consistance, qui correspond a un état spécifique
des données et des applications a partir duquel la réplication est effectuée. Le choix du point de
consistance approprié est crucial pour garantir I'intégrité des données répliquées.
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3.3.2 Objectifs

— Disponibilité : Assurer la disponibilité continue des données ou des services, méme en
cas de panne d’un nceud ou d’un systéme.

— Résilience : Garantir la résilience du systéme en évitant les points de défaillance uniques.

— Performance : Améliorer les performances en répartissant la charge de travail sur plu-
sieurs noeuds répliqués.

— Scalabilité : Permettre 'expansion du systéme en ajoutant de nouveaux noeuds répliqués
pour gérer une augmentation de la charge.

3.3.3 Mécanismes de réplication

Consiste en I'ensemble de techniques utilisées pour créer et maintenir des copies synchro-
nisées des données, des applications et des configurations sur des sites distants. deux approches
courantes sont utilisées la réplication synchrone et la réplication asynchrone.

1. Réplication synchrone :
Dans ce mécanisme, les mises a jour des données sont répliquées en temps réel sur les sites
de réplication. Cela garantit une cohérence stricte des données, mais peut entrainer une
augmentation de la latence et une dégradation des performances.

2. Réplication asynchrone :
Dans ce mécanisme, les mises a jour des données sont répliquées avec un certain délai
par rapport au site principal. Cela permet une meilleure évolutivité et des performances
optimales, mais peut entrainer une légeére incohérence des données.

Ces mécanismes de réplication peuvent étre mis en ceuvre a 1’aide de divers outils, technolo-
gies et protocoles spécifiques. Il est important de choisir le mécanisme de réplication approprié en
fonction des besoins spécifiques de I'entreprise et de ses contraintes.

Etude des solutions de Sauvegarde et réplication

Il existe une variété d’outils de sauvegarde et de réplication disponibles sur le marché, chacun
offrant des fonctionnalités spécifiques pour répondre aux besoins des entreprises et des utilisateurs
individuels.

Apres avoir étudié différentes solutions logicielles , nous avons présélectionner certain outils
de sauvegarde populaires incluent Veeam Backup & Replication , Duplicati, Commvault, Bacula .

Critéres de choix de la solution

Le tableau suivant résume une comparaison des différentes solutions de sauvegarde et de ré-
plication des données selon les principaux critéres indiqués dans la premiére colonne.

Selon cette comparaison, Veeam Backup and Réplication est considérée comme la meilleure
solution pour les grandes entreprises en raison de ses nombreux avantages. Il se distingue par sa
facilité d’utilisation, son support étendu de la virtualisation, des systémes d’exploitation et des ap-
plications, ainsi que par ses fonctionnalités avancées telles que la déduplication, la réplication de
sauvegardes et une excellente intégration avec le cloud.

Veeam offre également un excellent support technique et une interface conviviale, ce qui faci-
lite la configuration et la gestion des sauvegardes dans des environnements d’entreprise complexes.
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Fonctionnalité Veeam Backup & | Duplicati Commvault Bacula
Replication

Facilité d’utilisation Tres élevée Elevée Moyenne a éle- | Moyenne

vée

Support de la virtuali- | Oui Non Oui Oui

sation

Support des systemes | Large Limité Large Large

d’exploitation

Fonctions de dédupli- | Oui Oui Oui Oui

cation

Réplication de sauve- | Oui Non Oui Oui

gardes

Intégration du cloud Tres bonne Bonne Bonne Moyenne

Prise en charge des ap- | Large Limitée Large Large

plications

Interface de gestion Conviviale Simple Complexe Complexe

Support technique Bon Variable Bon Variable

Cout Elevé Gratuit Elevé Variable

TaBLE 3.2 - Comparaison entre différentes solutions de Backup et Réplication

Malgré un colt potentiellement plus élevé par rapport a d’autres solutions, Veeam offre une va-
leur significative grace a sa performance, sa fiabilité et ses fonctionnalités étendues. Pour les grandes
entreprises qui ont besoin d’une solution de sauvegarde robuste, conviviale et intégrée, Veeam Ba-
ckup and Réplication est le choix idéal.

Conclusion

Lors de cette présentation, nous avons offert une vue d’ensemble complete de la supervision,
de la sauvegarde et de la réplication, en mettant en évidence leur importance dans la gestion des
réseaux et des systemes informatiques. Nous avons fourni aux lecteurs une compréhension appro-
fondie des concepts fondamentaux, des principes de fonctionnement et des objectifs associés a ces
domaines essentiels de la gestion des technologies de I'information.

Apres avoir réalisé une analyse comparative des solutions disponibles, nous avons décidé
d’adopter la solution Centreon en raison de sa flexibilité, de sa compatibilité avec les systemes d’ex-
ploitation courants et de son interface conviviale. En ce qui concerne les exigences de sauvegarde et
de réplication du réseau et des systémes, nous avons opté pour la solution Veeam Backup & Repli-
cation.

En conclusion, la solution Centreon a été sélectionnée pour la supervision des réseaux et des
systémes, tandis que la solution Veeam Backup & Replication a été choisie pour garantir la sauve-
garde et la réplication. Ces choix sont basés sur une analyse approfondie de I'existant et visent a
améliorer la gestion et la fiabilité du réseau de CEVITAL.
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Chapitre 4

Réalisation et test

Introduction

Dans ce chapitre nous concentrons sur la phase de mise en ceuvre de ce projet, qui constitue le
corps principal de ce mémoire. Nous présenterons en détail les prérequis et les étapes de configura-
tion nécessaires a I'installation de différents logiciels et systémes, accompagnés de captures d’écran
illustratives.

4.1 Environnement de travail

4.1.1 Installation de GNS3 sous windows :
Définition

GNS3 (Graphical Network Simulator) est un logiciel libre permettant I’émulation ou la simu-
lation de réseaux informatiques.
La figure ci-dessus représente le logo de GNS3.

GNS3

FiGure 4.1 - GNS3
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Installation de GNS3 sous Windows

Afin d’installer GNS3, il est nécessaire de procéder en suivant ces étapes : télécharger d’abord
le fichier exécutable, puis le lancer et suivre les instructions d’installation jusqu’a leur terme.
Enfin, il suffit de cliquer sur le bouton "Finish" pour finaliser le processus.

La capture d’écran ci-dessous illustre I'interface de GNS3.

@ untitled - GNS3 -6 X
Ble Edit View Control - Annotate Jools Help
TT Bl N [T o v, - =
= O =) C FEIIOC..§RarmE
| Topology Summary el
® Node. Console
Qe DS SeRvels Summan) G
@ |DESTOR2DSB(50 CPUB7.2%. B |
=) @ @83VM (GIS3 W) CPU L0%, RA_

Conzole

Runnrg @63 vergon 2.2.15 0n Windono (64-411) nith Python 5.6.8 Qt S.12.10nd PYQE 5. 12
Copyright (c) 2006-2025 G 3

Use Help -> G'S3 Doctor Boues.

Project loaded C:\UzercibeinTECH\GNSR\projectd\Projet final\Proje:_finalgns3

F1GURE 4.2 — Interface d’accueil GNS3

4.1.2 Installation de VMware Workstation version 17 pro
Définition

Il s’agit d’un logiciel de machine virtuelle de VMWare Inc. Il permet plusieurs copies du méme
systeme d’exploitation ou il peut y avoir plusieurs systemes d’exploitation différents qui peuvent
s’exécuter simultanément sur la méme machine x86. Il prend en charge plusieurs systémes d’exploi-
tation exécutés sur un PC Windows ou Linux. Il dispose également d’outils de déploiement comme
VMWare ACE. Le bureau d’un utilisateur peut étre stocké sur une clé USB pour le transport. Il s’agit
du processus de création d’un logiciel ou d’une représentation virtuelle qui inclut des serveurs, du
stockage et différents réseaux. Il agit efficacement comme une solution pour réduire les dépenses
informatiques et augmenter 'efficacité et I’agilité, La figure ci-dessus représente le logo de.(? )

vmware

FIGURE 4.3 — VMware Workstation
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Installation de la VMware Workstation 17pro

Afin d’installer VMware Workstation 17 pro , il est nécessaire de procéder en suivant ces
étapes : télécharger d’abord le fichier exécutable, puis le lancer et suivre les étapes de la figure
ci-dessous :

e End-User License Agreement
ge?conv“; torghe VMware Workstation Pro Please read the following license agreement carefully.
up Wizai

WORKSTATION P

PRO™
The Setup Wizard will install VMware Workstation Pro on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

VMWARE END USER LICENSE AGREEMENT
Last updated: 03 May 2021

Copyright 1998-2022 VMware, Inc. Al rights reserved. This THE TERMS OF THIS END USER LICENSE AGREEMENT (“EULA”) GOVERN
product is protected by U.S. and international copyright and YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY
intellectual property laws. VMware products are covered by APPEAR DURING THE INSTALLATION OF THE SOFTWARE.

one or more patents listed at:

81 accept the terms in the License Agreement!

Custom Setup User Experience Settings
Select the installation destination and any additional features. Edit default settings that can improve your user experience,
Install to:
C:\Program Files (x86)\VvMware \VMware Workstation\ Change...

(8 Check for product updates on startup
When VMware Workstation Pro starts, check for new versions of the application
and installed software components.

[C)Enhanced Keyboard Driver (a reboot will be required to use this feature)
This feature requires 10MB on your host drive.

VMware’s Customer Experience Improvement Program
(“CEIP”) provides VMware with information that enables
VMware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical

8 Add vMware Workstation console tools into system PATH

Learn More
vare Workstation Pro Setup - wvare Workstation Pro Setup = vare Workstation Pro Setup -
tcuts . ' License Key
ct the shortcuts you wish to place on your system. alling Viware W tion Pro dialog allows you to save your product license key.

& wait while the Setup Wizard installs VMware Workstation Pro. Enee Key K ormma L XX J0aI0E 00K a0 X0

ste shorteuts for VMware Workstation Pro in the following places:

OE
st Validating install ter your license key, or Skip to leave this field blank and enter it later.
Jstert Meru Programs Folder 1

Back Cal Back Next

FIGURE 4.4 — Installation de VMware workstation
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Apres avoir installé VMware, vous serez accueilli par une page d’accueil. Cette page d’ac-
cueil peut fournir diverses options et fonctionnalités pour vous permettre de gérer vos machines
virtuelles.

B  VMware Workstation - o *
File Edit View VM Tabs Help 0O B8 o
i =
Llhrary )
J) Type here to search -

] My Computer

WORKSTATION PRO 17

® [ P

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server
vmware

FIGURE 4.5 — Page d’accueil de VMware Workstation
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4.1.3 Installation des serveurs

Installation du Windows server 2022

Dans cette partie nous allons voir les différentes étapes d’installations du Windows Server
2022,voir la figure ci-dessus.

FELALAIEEIL. LA LR, FWLLWW W AN LA

WORKSTATION  Machine Wizard

PRO™

1 ; What type of configuration do you want?

(®) Typical (recommended)
Create a Workstation 17.x wrtual machine
in & few easy steps,

(O Custom (advanced)

Create a vrtual machine with advanced
options, such as a SCSI controller type,

virtual disk type and compatibility with
older VMware products.
&
Virtual machine name:
[st-:n-wl I
Location:
C:\Users\banTECH \Documents \Wir tual Machines \SER -AD | Browse...

The default location can be changed at Edit > Preferences.

*)New CD/OVD (SATA)  Auto detect

o Network Adapter NAT

(=] uss controller Present

14 Sound Card Auto detect
SoPrinter Present
Closplay Auto detect

Connection
O use physical drive:
Auto detect
(@ Use 150 mage file:
C:\Users\benTECH Desktop\Doc campus\SERVER E | [ Browse... |

Advanced...

Guest operating system
(® Mcrosoft Windows
O Linux

() VMware ESX

() Other

Version

Windows Server 2022 v

The virtua machine’s hard dsk is stored as one or more files on the host computer's
physical disk. These fie(s) start small and become larger as you add applications,
fies, and data to your virtual machine.

Masimum disk sze (GB): .0 3
Recommended size for Windows Server 2022: 60 GB

(O store virtual dsk as a sngle file

(@) Spit virtual dsk into multiple fles

Splitting the dek makes it saser to move the virtua machine 1o another computer
but may reduce performance with very large disks.

The virtual machine will be created with the following settings:

Name: SER-AD ~
Location: C:\Users\bainTECH \Documents Virtual Machines\SER ...
Version: Workstation 17.x

Operating System: Windows Server 2022

Hard Disk: 40 GB, Spit
Memory: 2043 MB
Network Adapter:  NAT
| Other Devices: 2 CPU cores, CD/OVD, USE Controler, Printer, Sound... V|

FIGURE 4.6 — Les étapes installation Windows server 2022
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Installation du Linux server " Debian 11.X 64 bit"

Dans cette partie nous allons voir les différentes étapes d’installations du Linux server " Debian
11.X64bit",voir la figure ci-dessus.

New Virtual Machine Wizard X New Virtual Machine Wizard X
Select a Guest Operating System
) Which operating system wil be instaled on this virtual machine?
vmware

Welcome to the New Virtual

WORKSTATlON Machine Wizard Guest operating system
PRO O Maosoft Windows
1 7 What type of configuration do you want? %um‘:,e Esx
(O Other

@) Typical (recommended)
Create a Workstation 17.x virtual machine Version
in a few easy steps,
Debian 11.x 64-bit v
(O Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,

virtual disk type and compatibility with
older VMware products.
Help < Back Cancel Help < Back Cancel
Machine Wizard Machine Wizard
_ Summary Device status. N
= Virtual Machine by Comected | Create Virtual Machine
name would you like to use for this virtual machine? 1 Al Connect at powes on Snigh to create the virtual machine. Then you can install D
Auto detect G4-bit.
NAT Cﬁ')"m
Present O Use physical drve: o .
ne name: Ao et e nachine will be created with the following settings:
Auto detect (® Use 1S0 mage file:
] C:\Users \benTECH Desktop\Doc campus \debian- SER.L[MJ!
C:\Users\banTECH \Documents Virtual Machines
Workstation 17.x
#nTECH\Documents \Vir tual Machines|\SER LINUX | ] System: Debian 11.x 64-bit
ocation be t Edit > Prefen s
can be dhanged a > ences 20 GB, Spit
2048 MB
dapter: NAT
ees: CD/OVD, USS Controller, Printer, Sound Card

<Back <oak | [y P |

FIGURE 4.7 — Les étapes d’installation Linux server " Debian 11.X 64 bit"
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Installation Client Windows 10 " Manager "

la figure ci-dessous montre les étapes a suivre dans ’ordre pour Installer Windows 10

Machine Wizard Machine Wizard
N Summary Device status.
= Virtual Machine . Comected
name would you like to use for this virtual machine? 2 A Comnect at powes on
Welcome to the New O P
STATION ' Machine Wizard prsen Ot s e
ne name: :"" fm Auto detect
I ‘:::lm (@ Use 150 image fle:
What type of oonﬁglaﬁon do youy C:\Users \benTECH Desktop\Doc campus Window:
@ Typical (recommended) #nTECH\Documents \Virtual Machines \Manager l 8
Create a Workstation 17.x virt
in & few easy steps, ocation can be changed at Edt > Preferences. N
(O Custom (advanced)
Create a virtual machine with a
options, such as a SCSI controll
virtual disk type and compatibil
older VMware products.
S TN <sack | [ mext> ]
Machine Wizard Viachine Wizard Machine Wizard
Guest Operating System isk Capacity | Create Virtual Machine
1 operating system wil be instaled on this virtual machine?  srge do you want this disk to be? Snigh to create the virtual machine. Then you can nstal W
.
ting system chine's hard disk is stored as one or more files on the host  machine will be created with the following settings:
These fie(s) start small and become larger as you add app
Vindows | to your virtual machine. Manager
= size (GB): .0 = C:\Users\benTECH \Documents \Vir tual Machines
P TIEETEE Workstation 17.x
1 size for Windows 10 x54: 60 GB System: Windows 10 x64
40 GB, Spit
) x64 al dek as a single fle 2048 MB
| dsk nto mutiple fles \dapter: NAT

1= disk makes it easier to move the virtual machine to anotl  ices:
duce performance with very large disks,

2 CPU cores, CD/OVD, USB Controler, Printer, S

ok yt> <Back

FIGURE 4.8 — Les étapes d’installation Windows 10
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4.2 Architecture proposée

I’architecture proposée a I'entreprise.

10.1.1.0/30 pc-admin

1
FortiGate 1
10.2.2.0/24 S EE 10.0.0.0/ 24 admin

-
e0/0 port3 ; wg 'p""“

A

trunk

vlan 2 D.DST 192.168.2.0/24
vian 3 D.I 192.168.3.0/24
vlan 4 D.RH 192.168.4.0/24
vlan 5 D.C 192.168.5.0/24
vlan 6 Managers 192.168.6.0/24
vlan 7 voice 192.168.7.0/24
vian 8 Serveurs 192.168.8.0/24
vian 99 Native  :///[/]1]]]:

ta VAR a6 fan 2 vian 3
5 vian vian lan 6

vilan 2 vlan 3 van vian vlan 7

vian 7 vian 7 :E:; vlan 7 vian7 vian 7 vian 7

FIGURE 4.9 — Architecture proposée
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4.3 Configuration des équipements

Dans cette partie,nous allons présenter la configuration en générale des équipements qui vont
nous permettre de mettre en place la nouvelle architecture proposée.

4.3.1 Le plan d’adressage des VLANSs

Le tableau ci-dessus représente le plan d’adressage des VLANs

Nom de vlans Id vlan Adresse sous ré- | Passerelle de sous
seau réseau

D.DSI 2 192.168.2.0 / 24 192.168.2.1

RI 3 192.168.3.0 / 24 192.168.3.1

D.RH 4 192.168.4.0 /24 192.168.4.1

D.RC 5 192.168.5.0 /24 192.168.5.1
Manager 6 192.168.6.0 /24 192.168.6.1

Voice 7 192.168.7.0 /24 192.168.7.1
Serveur 8 192.168.8.0 /24 192.168.8.1
Native 99 / /

TaBLE 4.1 - Plan d’adressage des VLANs

4.3.2 Le plan d’adressage des équipements

Le tableau ci-dessus représente le plan d’adressage des équipements.

Equipements Interfaces Adressage
Connexion internet obtenue par dhcp

R1 e0/1 99.99.99.2
52/0 10.1.1.2
e0/0

RT-Dist S2/0 99.99.99.1
Port1 10.1.1.1

. Port2 Trunk

FortiGate-1 Port3 10.2.2.1
Port4 10.0.0.1

Corel vlan 8 192.168.8.0
Vlan 2 192.168.2.0

Sw-accessl Vlan 3 192.168.3.0
Vlan 4 192.168.4.0
Vlan 7 192.168.7.0
Vlan 5 192.168.5.0

Sw-access2 Vlan 6 192.168.6.0
Vlan 7 192.168.7.0
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4.4 Méthodologie

Le schéma de la figure 4.10 montre les étapes suivies pour la configuration de la topologie.

OPDOLOG
1 Création les Coni .
VLANs onfiguration

du Firewell

FIGURE 4.10 — Les étapes de la méthodologie

4.4.1 Mettre les interfaces en mode Trunk
1- Mettre le switch Core en mode Trunk :

Premiérement, nous avons affiché les voisins du switch Core.

Co

orel#show
apability Cod

s I - IGMP, r - Repeater, P - Phone,
y € - CVTA, M - Two-port Mac Relay

Device ID Local Intrfce Holdtme Capability Platform Port
SW-Distl 133 RS I Linux Uni Eth

Total cdp entries displayed :

FIGURE 4.11 — Afficher les voisins du switch core
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Deuxiémement, nous avons mis le switch Core en mode trunk.

torel[cunfigﬂ#interface ethernet 3/2
Corel(config-if)#

Corel(config-if)#
Corel(config-if)#sw

Corel(config-if)#switchport tr
Corel(config-if)#switchport trunk en
Corel(config-if)#switchport trunk encapsulation do
Corel(config-if)#switchport trunk encapsulation dotilq
Corel(config-if)#sw

Corel(config-if)#switchport mo
orel(config-if)#switchport mode tr
orel(config-if)#switchport mode trunk
orel(config-if)#

orel(config-if)#end

Corel#

Corel#

Corel#wr

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

FIGURE 4.12 — Mettre le switch Core en mode Trunk

2- Mettre les switches d’accés en mode Trunk :

La figure ci-dessus montre les étapes nécessaires pour mettre le switch d’acces 1 en mode
Trunk.

Nous allons effectuer les mémes étapes avec les deux autres switches d’acces.

Sw-accesslé#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
iitch, H - Host, I - IGMP, r - Repeater, P - Phone,
- Remote, C - CVTA, M - Two-port Mac Relay

Local Intrfce Holdtme Capability Platform Port ID
Eth 3/3 161 RS I Linux Uni Eth 3/3

Total cdp entries displayed : 1

Sw-accessl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Sw-accessl(config)#in
Sw-accessl(config)#interface eth
Sw-accessl(config)#interface ethernet 3/
Sw-accessl(config-if)#sw
Sw-accessl(config-if)#switchport t
Sw-accessl(config-if)#switchport trunk en
Sw-accessl(config-if)#switchport trunk encapsulation do
Sw-access1({config-if)#switchport trunk encapsulation dotlq
Sw-accessl(config-if)#sw

Sw-accessl(config-if)#switchport mo
Sw-access1({config-if)#switchport mode t

Sw-a 1(config-if)#switchport mode trunk

3

Sw-accessl(config-if)#
Sw-accessl{config-if)#end}

FIGURE 4.13 — Mettre le switch d’accés 1 en mode Trunk

Afin de vérifier cette configuration, on affiche I’état des interfaces avec la commande :"show
interfaces trunk" ou bien la commande "show interfaces status"
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Sk-Disti#tshow interfaces status

Name Status . Vlan Duplex Speed Type
connected' trunk auto auto unknown
connected trunk auto auto unknown
connected auto auto unknown
connected auto auto unknown
connected auto auto ( n
connected auto auto
connected auto auto
connected auto auto unkn 1
connected auto auto unknown
connected auto auto unknown
connected auto auto unknown

auto auto

auto auto

auto auto

connected trunk auto auto

connected trunk auto auto unknown

connected
connected
connected

HFERERRERBPRRBERRR

FIGURE 4.14 - afficher ’état des interfaces

4.4.2 Configuration VTP

Afin de profiter des services VTP, nous avons configuré le switch Core en mode serveur et le
reste des switches d’acces en mode client. Cela a permis la propagation des VLANs du Corel vers
les autres switches d’acces.

Configuration VIP du switch Core

En configurant le switch Core en tant que serveur VTP, les VLANSs pourront étre propagés
vers les switches d’acces.

Nous avons utilisé la commande "vtp pruning" sur le switch Core pour activer la fonction
de pruning VTP. Cela nous a permis de restreindre la propagation des informations de VLAN uni-
quement aux liens trunks nécessaires, réduisant ainsi le trafic inutile sur le réseau. L’activation du
pruning VTP sur le switch Core a contribué a optimiser I'utilisation de la bande passante en élimi-
nant les VLANs non nécessaires sur les trunks et a améliorer les performances du réseau.
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Corel#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Corel(config)#vtp mo
Corel(config)#vtp mode se
Corel(config)#vtp mode server
Device mode already VTP Server for VLANS.
Corel(config)#

Corel(config)#vtp dom

Corel(config)#vtp domain cevital.vtp

Changing VTP domain name from NULL to cevital.vtp
Corel(config)#vtp pass

Corel(config)#vtp password cisco

Setting device VTP password to cisco
Corel(config)i#vtp ve

Corel(config)#vtp version 2

Corel(config)#vtp p

Corel(config)#vtp pru

Pruning switched on
Corel(config)#end

FIGURE 4.15 — Configuration VTP du switch Core

Configuration VTP des switches d’acces

En configurant les switches d’acces en tant que clients VTP, ils pourront recevoir les mises a
jour des VLANS provenant du switch Core.

Sw-accessl#cont t

Enter configuration commands, one per line. End with CNTL/Z.
Sw-accessl(config)#vtp mo cli
Sw-accessl{config)#vip mode cl
Sw-accessl(config)#vtp mode client

Setting device to VTP Client mode for VLANS.
Sw-accessl1(config)#vtp dom

Sw-accessl(config)#vtp domain cevital.vtp
Changing VTP domain name from NULL to cevital.vip
Sw-accessl(config)#vtp pass
Sw-accessl(config)#vtp password cisco

Setting device VTP password to cisco
Sw-accessl(config)#vtp ve
Sw-accessl(config)#vtp version 2
Cannot modify version in VTP client mode unless the system is in VTP version 3
Sw-accessl(config)#

Sw-accessl(config)#end

]

Sw-accessl#

Sw-accessliwr

Building configuration...

Compressed configuration from 1427 bytes to 870 bytes[O0K]

FIGURE 4.16 — Configuration VTP de switch d’acces 1
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Afin de vérifier la configuration et le fonctionnement du protocole VTP , nous allons utiliser
la commande : "show vtp status”

Corel#show vitp st
Corel#show wvtp status
Version capbble :1to3
version running 4 7
Domain Name : cevital.vtp
Pruning Mode : Enabled
Traps Generation : Disabled
Device ID : aabb.ccB@.08100

Configuration last modified by ©.8.8.8 at 4-6-23 11:18:85
Local updater - .8 (no valid interface found)

Feature VLAN:

VTP Operating Mode

Maximum VLANs supported locally

Number of existing VLANs

Configuration Revision : 2

MDS digest : BxE1l ex9C exAD oxD9 ex2E ex5F ex49
@x6E Ox68 @xE3 OxBD @xF9 exED ex

Corel#y

FIGURE 4.17 — vérifier la configuration et le fonctionnement du protocole VTP

4.4.3 Création des VLANs

Pour créer les VLANS sur le switch Core 1 en utilisant la commande "vlan" dans le mode de
configuration, puis leur donner des noms a l’aide de la commande "name" dans le méme mode comme
suit :

c
configuration commands, one per line. End with CNT
contig)#

config)#vlan
config)#vlan 2

config-vlan)#name D.DSI

FIGURE 4.18 — Création des VLANSs

Pour vérifier la création des VLANSs sur le switch Core 1, nous allons utiliser la commande
"show vlan brief".
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Corel#show vlan brief

Status

default active Etl/e, Et1i/1, Et1/2, Et1/3
Et2/8, Et2/1, Et2/2, Et2/3
Et3/0, Et3/1

D.DSI active
RI active
D.RH active
DC active
Managers active
voice active
serveurs active
native active

2 fddi-default act/unsup
trerf-default act/unsup
fddinet-default act/unsup
trbrf-default act/unsup

Corel |

FIGURE 4.19 — vérifier la création des VLANSs

Sécurisation du vlan natif

Sécuriser le VLAN natif est important pour prévenir les attaques, isoler le trafic, controler
l'acces et éviter les erreurs de configuration.

Nous allons effectuer les mémes étapes avec les switches d’acces.

Corel#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Corel(config)#

Corel(config)#in

Corel(config)#interface eth

Corel(config)#interface ethernet

Corel(config-if)#sw

Corel(config-if)#switchport tr

Corel(config-if)#switchport trunk na

Corel(config-if)#switchport trunk native v
Corel(config-if)#switchport trunk native vlan 99
Corel(config-if)d#sw

Corel(config-if)#switchport t
Corel(config-if)#switchport trunk all
Corel(config-if)#switchport trunk allowed vla
Corel(config-if)#switchport trunk allowed vlan 2-8,99

Corel(config-if)#

Corel(config-if)#end I

FIGURE 4.20 — Sécurisation du vlan native

4.4.4 Affectation des ports aux VLANs

Dans cette étape, nous allons assigner des ports aux VLANs au niveau des switches d’acces
avec les commandes montrées dans la figure ci-dessous :
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Sw-accessl(config)#interface eth

SwW-acce
Sw-acces
S -
SwW-acces

sl(config-if)#sy

-accessl({config-if)#s ultchpnrr

ss1(config-if)#switchport
ss1(config-if)#switchport

'531{:0ﬂf15 if)#
sslﬂcunFlb if)#sw

[
-

hl{runflg if )#switchport
1(config-if)#switchport
(config-if)#switchport
{Lﬂnflg if)#sw
config-if)#switchport
{LDHflE if )#switchport
51 (config-if)#switchport
1{config-if)#
ss1l(config-if)#end

551{runflg‘ﬁ1nter+acp ethernet @/€

mo
mode
mode

acc
access vl
access vlan

voi
voice vl
voice vlan 7

FIGURE 4.21 — Affectation des ports aux VLANs

On vérifie si les ports sont bien affectées avec la commande "show vlan brief" comme montré

dans la figure ci-dessous :

Corel#show vlan brief

default

D.DSI
RI
D.RH

DC

Managers
volce
serveurs
native

2 fddi-default
trerf-default
fddinet-default
trbrf-default

Status

active

Etl/e, Et1/1, Etl/2,
Et2/e, Et2/1, Et2/2,

Et1/3
Et2/3

Et3/e, Et3/1

active
active
active
active
active
active
active
active
act/unsup
act/unsup
act/unsup
act/unsup

FIGURE 4.22 — vérifier si les ports sont bien affectées

4.4.5 Configuration du Firewell

Création d’un utilisateur "admin"

Premieérement, nous allons créer un utilisateur "admin" avec un mot de passe "admin".
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FortiGate-VM64-KVM login: admin
Password:
You are forced to change your password. Please input a new password.

New Password:
Confirm Password:
Welcome!

FIGURE 4.23 — Création du utilisateur "admin"

Configuration du port 4

Deuxiemement, nous allons configurer le port 4 .
FortiGate-VM64-KVM # config system interface
FortiGate-VM64-KVM (interface) # edit portd
FortiGate-VM64-KVM (portd) # set mode static

FortiGate-VM64-KVM (portd) # set ip 16.0.8.1/24

FortiGate-VM64-KVM (portd) # set allowaccess ping ssh https http telnet snmp

FortiGate-VMB4-KVM (portd)
FortiGate-VM64-KVM (portd) #

FIGURE 4.24 - Configuration du port 4

Apres cela, nous allons accéder au pare-feu (firewall) en utilisant le compte administrateur
(admin).

B 1000.1/1cgi x  + o= m
- G AN 10.0.0.1 ¢ O

M Gral @B YouT 9 T nglet @ BEA - Authentificat

(“ Google Chrome n'est pas votre navigateur par défaut x

FIGURE 4.25 — Accéder au pare-feu

Modifier le nom du pare-feu

Ensuite, nous allons modifier le nom du pare-feu (firewall) pour le changer en "FortiGate-1".
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FortiGate-VMBA-KVM #

FortiGate-VMed-KvM (gl 1) set ho e FortiGate-1

FIGURE 4.26 — Renommer le pare-feu

Voici l'interface d’accueil du pare-feu (firewall)

= FortiGate-1 - > @+ L2~ : admin *
Dashboard
Status
formation i~ ||Licenses® (R Virtual Machine -
ame FortiGate-1 © FortiCare Support A FGVMEV License
FGVMEV_70Q36BDYE @ Firmware & General Updates Allocated vCPUs 1/1
.08 bulid0444 (Matre] -
NAT @ AntiVirus _ U"-:-l 0B/ 0N
ne  2023/04/06 04:59:55
© WebFiltering
- FortIToke 0/0 < o
e Cloud iv Security Fabric i Administrators i-
@ Not Supported
-* ]
“F RTINET
FIGURE 4.27 — Interface d’accueil du pare-feu
Configuration des portes 1,2 et 3
La figure ci-dessus présente les portes une fois configurées.
Name & Type = Members = IP/Netmask = Administrative Access =

[E] 3= 802.3ad Aggregate @

Je fortilink He 802.3ad Aggregate Dedicated to FortiSwitch PING
Security Fabric Connection

[E] B Physical Interface €&

™ INTER-VLAN (port2) [ Physical Interface 0.0.0.0/0.0.0.0 PING

® Internet (portl) ™ Physical Interface 10.1.1.1/255.255.255.252  PING
HTTPS
S5H

FMG-Access
™ LINK-DMZ (port3) ™ Physical Interface 10.2.2.1/255.255.255.0 PING

FIGURE 4.28 — Configuration des portes 1, 2 et 3




Création du routage inter-vLANs sur le port 2

La figure ci-dessus présente les VLANs apres leur création.

Name % Type Members & IP/Netmask Administrative Access ¥ DHCP Clients * DHCP Ranges + Ref. &
C] [® INTER-VLAN (port2) [ Physical Interface 0.0.0.0/0.0.0.0 PING 7
; 2 D.DSI (vlan2) o VLAN 192.168.2.1/255.255.255.0  PING 2
2 D.RC(vlan 5) o VLAN 192.168.5.1/255.255.255.0  PING 192.168.5.10-192.168.5.100 3
—-® 2 D.RH(vlan4) o8 VLAN 192.168.4.1/255.255.255.0  PING 2
--®  2E Managers (vlan 6) 2 VLAN 192.168.6.1/255.255.255.0  PING 192.168.6.10-192.168.6.254 3
HTTPS
TP
—-®  JE Rl(vlan3) o8 VLAN 192.168.3.1/255.255.255.0  PING 2
--® 2§ Serveurs(vlan 8) o VLAN 192.168.8.1/255.255.255.0  PING 2
ENm
- 2E Voice (vlan7) o VLAN 192.168.7.1/255.255.255.0  PING 2

F1GURE 4.29 — Les VLANs

Autorisation d’acceés a Internet pour le port 1.

Afin de permettre 'accés a Internet via le port 1 de notre pare-feu, il est nécessaire de suivre
les étapes décrites dans la figure ci-dessus pour créer une nouvelle régle de filtrage. Cette regle devra
autoriser spécifiquement le trafic sortant provenant du port 1 et dirigé vers Internet.

Mew Policy
Name €@ Connexion Internet Select Entries x
Incoming Interface M INTER-VLAN (port2) - Q 5earch + Create
Outgoing Interface ™ Internet (portl) v B2 SERVICE (62)
Source = al x® General (5
+ “[ ALL
Destination =al x ALL_ICMP &
- @ ALL_ICMPS
Schedule [ always - [} W ALL_TCP
P
Service @ ALL x @ ALLUD
+ ¥veD ACCess |2
Acti U sa il @ DENY SANE
ction ‘ W HTTPS
File Access (8
Inspection Mode Prosy-based @ AFS2
o FTP
Firewall / Network Options ) FTP_GET
NAT O W FTP_PUT
. : = & NFS
IP Pool Configuration BELe ML EANTEREG L= Use Dynamic IP Pool
Preserve Source Port () Close
OK Cancel

FIGURE 4.30 — Création du nouvelle régle de filtrage
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4.4.6 Configuration des routeurs

Configuration du routeur R1

Premiérement, nous allons configurer les interfaces Ethernet 0/0 et 0/1.

Rl#conf t
Enter configuration commands, one per line. End with CNT

(config-if)#no shu
R1(config-if)#no shutdown
R1l(config-if)#ip add
R1(config-if)#i

INK-3-UPDOWN: Interface Ethernet®/8, changed state to wp
= INEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/@, changed state to up
R1(config-if)#ip ress 10.1.1.2 255
R1({config-if)#exi

R1{config)#interface ethernet 8/1

R1(config-if)#no shu

R1(config-if)#no shutdown

(config-if)#

R1(config-if)#ip

R1(config-if)#ip
6 11:52:16.836: XLINK-3-UPDOWN: Interface Ethernet@/1, changed state to up
6 11:52:17.844: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/1, changed state to up

R1(config-if)#ip ess dh

R1(config-if)#ip address dhcp

R1(config-if)#

R1(config-if)#

R1(config-if)#end

FIGURE 4.32 — Configuration du I'interface ethernet 0/1

Deuxiémement, nous allons renommer R1 en tant que FAL

Ri#iconf t

Enter configuration commands, one per line. End with CNTL/Z.
R1{config)#in

R1{config)#interface se

R1({config)#ho
R1(config)#hos
R1(config)#hostname FAI

FIGURE 4.33 - renommer R1 en tant que FAL
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puis nous allons configurer I'interface serial.

FAI(config-if)#no shutdown
FAI(config-if)#
FAI(config-if)#ip add
FAI(config-if)#ip address 99
INK-3-UPDOWN: Interface Serial2/@, changed state to up

: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface Serial2/@, changed state to up
E p address 99.99.99.2 255.255.255.252

FAItcanFig—iF}#
FAI(config-if)é#end

FIGURE 4.34 — Configuration du I'interface 2/0

Configuration du routeur RT-Dist

On va configurer I'interface serial du routeur RT-Dist.

RT-Dist#conf t

Enter configuration commands, one per line. End with CNTL/Z.

RT-Dist(config)#in

RT-Dist(config)#interface

RT-Dist(config)#interface

RT-Dist(config-if)#no shu

RT-Dist(config-if)#no shutdown

RT-Dist(confi

RT-Dist(confi

{-3-UPDOWN: Interface Serial2/®, changed state to up

XLINEPROTO-5-UPDOWN: Line protocol on Interface Serial2/@, changed state to up
address 99.99.99.1 255.255.255.252

RT-Dist(config
RT-Dist(config-if)#clo
RT-Dist(config-if)#clock r
RT-Dist(config-if)#clock rate ?
threshold Configure the threshold clockrate limit for DTE interfaces

RT-Dist(config-if)#end

FIGURE 4.35 — Configuration du routeur RT-Dist

Afin de vérifier la configuration ,nous allons utiliser la commande "show ip interface brief"

Ri#show ip interface brief

Interface IP-Address ? Method Status Protocol
Ethernet@/o@ 19.1.1.2 manual up up
Ethernet@/1 192.168.131.132 DHCP up up
Ethernet@/2 unassigned NVRAM administratively down down
Ethernet® unassigned NVRAM administratively down down
Ethernetl/e unassigned NVRAM administratively down down

Ethernetl/1 unassigned NVRAM administratively down down
Ethernetl/2 unassigned NVRAM administratively down down
Ethernetl/3 unassigned NVRAM administratively down down
Serial2/e unassigned NVRAM administrati y down down
Serial2/1 unassigned NVRAM administrati y down down

unassigned NVRAM administratively down down

==More--

FIGURE 4.36 — Vérifier la configuration
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4.5 Partie 1: La supervision "Monitorig"

4.5.1 Méthodologie

THODOLOG

Configuration
des alertes par
mail

Configuration du
SNM

FIGURE 4.37 — Méthodologie

4.5.2 Installation de Centreon

1- Configuration de la machine virtuelle

Centreon fournit une machine virtuelle préte a 'emploi. Cette machine virtuelle est disponible
au format OVA pour les environnements VMware et OVF pour l'outil Oracle VirtualBox. Elle est
basée sur le systeme d’exploitation Alma Linux 8 et inclut une installation de Centreon permettant
de démarrer en toute simplicité votre premiére supervision.

La VM est configurée en Thin Provision pour économiser autant d’espace libre que possible
sur le disque (meilleure pratique).

La machine hoéte doit avoir les caractéristiques suivantes :

— Processeur : Tout processeur Intel ou AMD récent avec au moins 2vCPU.

— Meémoire : Selon nos systemes d’exploitation, nous avions besoin d’au moins 1 Go de RAM.
Pour profiter pleinement de 'expérience, nous avions besoin d’au moins 2 Go de mémoire
libre.

— Espace disque : La machine virtuelle nécessitait au moins 6,5 Go d’espace libre sur notre
disque dur. Cependant, si nous souhaitions continuer a utiliser Centreon, il était recom-
mandé d’avoir au moins 10 Go car sa taille augmentait avec le temps.

1. Nous avons vérifié que notre solution de virtualisation (VirtualBox ou VMWare) était ins-
tallée sur notre machine et a jour.

2. Nous sommes allés sur la page de téléchargement de Centreon. Dans la section 1, "Ap-
pliances" était sélectionné par défaut.

3. Dans la section 2, nous avons sélectionné la version de Centreon désirée.

4. Dans la section 3, "Download your image", nous avons cliqué sur le bouton "Download" a
coté de la machine virtuelle désirée. Une nouvelle page est apparue.
— Si nous souhaitions étre contactés par Centreon, nous avons entré nos informations de
contact, puis cliqué sur "Download".

61



— Dans le cas contraire, nous avons cliqué sur "Direct download".

5. Le fichier téléchargé était une archive compressée : nous avons extrait son contenu dans le
répertoire désiré.
Installation de la machine virtuelle

1. Nous avons importé le fichier centreon-central.ova dans VMWare. Un terminal s’est ou-
vert : nous avons attendu que le serveur démarre. Lorsque celui-ci était prét, le terminal
affichait le message suivant :

» Centreon

Almalimee 6.6 (aky Tiger)
kernel 4.16.8-37 1.elb b b4 on an xbb b4

centreon=-central login:

FIGURE 4.38 — Message afficher

2. Selon la structure de notre réseau, dans la configuration de notre machine virtuelle, nous
avons ajouté un adaptateur réseau et sélectionné le réseau via lequel la machine pouvait
communiquer avec les ressources qu’elle devait superviser.

gy (.
o epnce g
v Dl (50751 65 G
Ve P gt AT

R Pl AR

A ey

FIGURE 4.39 — Ajoute d’'un adaptateur réseau
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Pour finaliser la configuration, nous devions :

. Nous connecter au serveur Centreon avec les informations suivantes :
- login : root.
- password : centreon.

. Pour connaitre ’adresse IP de notre serveur, nous avons tapé ip addr.

La VM est configurée pour obtenir une adresse IP automatiquement du serveur DHCP.

FIGURE 4.40 — Connaitre 'adresse IP de serveur

. Nous nous sommes connectés en tant que root au serveur depuis une autre machine en
utilisant le terminal de notre choix, en utilisant I’adresse IP obtenue précédemment.

. Lors de notre premiére connexion au serveur, des instructions se sont affichées pour nous
aider a terminer la configuration.

9 14:57:84 on tiyl
l not Found

1, Delive the timezone of the sepver (ex, Europeslandon)
I timedatect] set-timezone EuropesLondon

2, Defive the PHF §imezone (ex, EuropesLondom) in £ile setesphp,d-58-centreon, ind
| systemctl restart php-fpn

3, Change the hostname of the seever (ex, centreeon-central):
| Bostmamect] set-hostnam EWLPED ewtral

1. Update the Cewtreom dotabose partitioning {wandatory)
| S ||'||| =n

j. hine I-|||| WEP S EEACE N L D R CE LR ||.|_'I 14 Lo Lng |||||:
9 exit

T deletes thig w EERQE e le&leE Lhi -"||-||||"I|| dacewbreon, gh 11l

FIGURE 4.41 — Les instructions afficher
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7. Nous avons défini les parameétres suivants :
— Le fuseau horaire (timezone) du serveur Centreon. Par défaut, celui-ci est UTC. Cela
définira ’heure des différents logs de Centreon.
Nous avons utilisé la commande suivante

[rootPcentreon-central "I timedatect] set-timezone AfricasAlgiers

FIGURE 4.42 - Le fuseau horaire (timezone)

— Nous avons redémarré le serveur php.

Comp lete?

[rootPcentreon-central ~ I8 systemct! restart php-fpm

FIGURE 4.43 — Redémarrage de serveur php

— Le hostname de notre serveur (facultatif). Le nom par défaut du serveur était centreon-
central. Par exemple, si nous souhaitions renommer la machine en "supervision", nous
avons saisi :

[rootPcentreon-central I hostnamect] set-hostnoam upervi:

FIGURE 4.44 — Renommer la machine supervision

8. Nous avons ajouté une partition pour la table MariaDB. Cette étape était obligatoire. Votre
serveur ne fonctionnerait pas si vous ne I’aviez pas exécutée.
— Connectez-vous en tant que l'utilisateur centreon :

[rootécentreon-central I8 su - centreon

FIGURE 4.45 — Connexion en tant que I'utilisateur : centreon

— Nous avons entré la commande suivante :

|IZl"||'|.|‘|_‘|"|I||‘!-.II|I|_‘r"'.'i!- 1on |':. bin |l| D ZUST/S hare/centreon/cron/centreon pal tition ||u'|__,|]|||

— Nous nous sommes reconnectés a nouveau en tant qu’utilisateurroot :

centreonsupervision

logout

FIGURE 4.46 — Connexion en tant que l'utilisateur : root
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— Nous avons redémarré le processus Centreon broker pour que les changements soient
appliqués :

Lroot¥centreon-central I tl restart cbd centengine gorgone

FIGURE 4.47 — Redémarrage du processus Centreon

Notre serveur Centreon est maintenant prét a 'emploi.

9. Nous nous sommes connectés a I'interface web. Dans notre navigateur, nous avons saisi
I’adresse du serveur au format requishttp ://addresse_ip/centreon ou http ://FQDN/centreon.
(Par exemple, une URL valide avec notre add ip http ://192.168.131.139/centreon.)

10. Nous nous sommes connectés en utilisant les informations suivantes : Login : admin.
Password :Centreon!123.
Par défaut, notre serveur offre une configuration prédéfinie qui permet de le superviser
lui-méme.

La figure ci-dessus représente 'interface de connexion de ’application

€ centreon

Connexion

Copyright @ 2005 - 2023
v. 22.10.8

FIGURE 4.48 — Interface d’authentification de Centreon.
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4.5.3 Gestion de supervision des équipements

Pour superviser les équipements de notre architecture comprenant des serveurs Windows/Linux,
des commutateurs et des routeurs, il est nécessaire d’installer et de configurer le service SNMP sur
chaque hote. Les étapes suivantes décrivent la procédure a suivre pour réaliser cette supervision,

illustrées par des figures explicatives.

Supervision du serveur windows :

Sur le serveur Windows que vous souhaitez superviser

La premiere étape consiste a installer le service SNMP sur I'hote Windows.

Seices

Fuchu  Achon  Affichage T

@ Fonctionnalites facultatives t+MEdE Bm » 800
Services flocal] -1 Servicws flocal)
Service SHMP Bt Topede demamge

igtes e senice
Bedéreperes be ternce

Bescrgpban |
Pt pun reguites SNMP (Tavple

Sarvce Sdcuntd Windows
et pray KDC

[T ———]

et Sarveit SyTMORAIM-ON S, Byehatat

d
ataqun
Mg (i

oy Bresecel) &) Serviot User Experience Vit Aasure b pri. Désactivé
o éire iraibées por et cednatour. Sice ol SAPvicy unateus Comartll.. Parmat su s Mgrasal
Fonctionnalités installées service ik sméti, [ordmatour me £ Sariot uidiatews gt notifec. Ceserneeh Encon Aubsmasigque
o ’"":;:‘":M:"“:"’- &) Service lsate du kit de - Service de ¢ Maruel
oo porvice et désactiv, fous A - N .
- sanvices gl an et £ Sarion elngtens By Poasee. Camaritew [nco.  Automatiqus (dibu
EnpiicAEment ne peumment pas i Sererse Wirdowes begies e b s Disactn
dérmarter. & Servace S5TP (Secwre Socket . Prendench . Emco..  Manuel
Lo £ Sarives Bureww b dtence  Autorice b Marsal
£ Sereues de chélremneen Foumares . Ence.  Aubemstque
= ' L. . P
P [Sirrgshe Nitwrk Masts ™ 4 Shared PC Ascemnt Managar  Manage pe Dérscticd
£ 5P Se [Tipace de shockag... Senice hite Mansel
£ Spendesr d impreissn Cie servce Emce.  Autematsue
20500 Sewver (VEEAMSOLIME) Providessto. Emce  Aubemsfinue

Paramétres assoc es

Erendw ¢, Skandad _."

£ 501 Server Agent (VELAMS.
«

Executes o

FIGURE 4.49 — Installation du service SNMP

Maintenant on va passer a la configuration du service pour ce faire , on doit d’abord créer un

agent et ajouter une communauté pour permettre son interrogation.

Propnétés de Serce SNMP (Ordinsteur local)

| Shosti D
— — Propriétés de Service SHMP {Ordinateur local) o
Général Conneion Récupération " My
Gotraral Conrasion Récupéation Agert o ] T
| Les systémes de gestion d Intemet peuvent demander su service SHMP [R—— Shoumé Dépendances
dindiquer la personne contact, | emplacement du systéme e les services de [T [——
sl posreal A Enveyer une intemugtion d athertieation PI—

Cortact [geren_certrean

Homs de communatis accepnés

Communmsé Deots
servad LECTURE SE
| Emplacement [ml
|
Service e Modher Supprimer
EAPhysaue [ Appications ] Lisson de donndes et sous résesu

() Accepter les paquets SHMP provenant de nimparie quel hite

Cracirt

|
| Edremet [ Bout en bout (8 Aenpter bes pogusts SHI proverrt de ces hites
192688117
Pyner. Modder... Suppamer

66

FIGURE 4.50 — Configuration du service



Sur le serveur Centreon (collecteur)
Sur ce serveur nous devons installer le plugin SNMP avec la commande illustré dans la figure

suivante :

Windows-Snmp
47 PH CET
arch is already installed.

on-plugin-Operat ingsystems-Windows -Snap noarch 2BZ38680-122119 1t centreon-stable-noarc

FIGURE 4.51 — Installation du plugin SNMP réussie

Sur le serveur Centreon ( central )

Dans cette étape, nous accédons a l'interface Web comme nous I’avons expliqué précédem-
ment. Tout d’abord, nous nous rendons sur la section Configuration > Plugin Packs et nous ins-
tallons le Plugin Pack Windows SNMP. Une fois le plugin installé, nous passons a ’étape suivante
qui consiste a remplir le formulaire d’ajout de notre équipement. Pour ce faire, nous suivons les

instructions suivantes :

2 nbgurstion = Flugin Packs oakiguraion
= Plugin Packs Manager
u Mama Hosigroup
= Hasts
3 Serdces [Py — |
=|
3 s i n kore acions v
Notihctions Disccsary fome | ™ Mame hlias FA
3 SNMP Traps mn 0oc¢ - ﬂ'
Flugin Faces
» P - More acions w WS
WRows SN J

24 290
W33

—
[ e A Atrasas o) (o - Mo stann o
o< ¢ et ©
oR ¢ vt @

FIGURE 4.52 — Ajout du serveur Windows sur Centreon
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Configuration des services

Le service peut étre basé sur un modéle comme pour les hotes, il est lié a un hote ou a un
groupe d’hotes.

Un service intégre une commande (commande qui permet la vérification d’un état) avec ses
arguments.

Initialement pour effectuer I’ajout d’un service on doit se rendre sur Configuration> Services >
Services par hotes, puis on clique sur Ajouter , ensuite sur le formulaire d’ajout nous devons choisir
I’équipement au quel nous voudrions ajouter ce service , la figure suivante explique les démarches
a suivre :

> Hosis

Masirs Muarres
~ Sarvices - .

s> U Bervices by 0_1»4?(
. s A

Beurvicess by host group
> Commands

S[|ervice (sroups
> Notufications

. Tempiates
> SNMP Trap=

Categones
Plugin Packs

Meta Ssesrvices
> Pollers

> Knowloedge Baso
Scan

Rules

O verview

Infermation Notifications Relations Data Processing Extended Info
Jarvice
sk «
sever  wWindo
1 k Ganenic id SNMP. custon =
wame | DISKID val c . 1113
e TRANSF ORMSRC e M)t Pa 1O @) -
= TRANSFORMDST $1 Pa ImEal Ok
o WARNING e BO Y ord (1% [E
CRITICAL | 00 » Jmialnk
EXTRAOPTIONS [ regexp [ ] > Oom

FIGURE 4.53 — Formulaire d’ajout de service disk C

68



Le disk c est ajouter avec succes.

] EE
)

0
=
o

- - -2 - 3 )

- ShIE

1111

FIGURE 4.54 - service disk c ajouté avec succes au serveur windows

Ajout du switch Corel

Avant d’ajouter un commutateur et un routeur, il est nécessaire de se rendre sur la console de
GNS3 afin de configurer ’agent SNMP, créer une communauté et définir ses droits.

FIGURE 4.55 — Création d’'une communauté et définir ses droits.

Apres cela, il est nécessaire de remplir le formulaire d’'un hote sur Centreon, tel qu’illustré
dans la figure ci-dessous.

Administrators
Admin Profiles
Firmware

Fabric Management
Settings

HA

SNMP

Replacement

Certificates

= Q
SNMP New SNMP Community
== Downlod Community Name fortigate_cmt
Enabled [ &
System Inforng
SNMPAgzent] Hosts
Description] |PAddress  192.168.8.111/24 x
Location Host Type Accept queries and send traps -
Contactinf® |p Address . x
Host Type -
SNMPvi1/v2g -
+c
- | Queries
Name
viEnabled @O
Port 161 7 E
v2c Enabled €O
Port 161

FIGURE 4.56 — Formulaire d’ajout du switch Corel
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Ajout d’un switch d’acces

Pour ajouter un switch d’acces, nous devons suivre le méme processus que celui mentionné
précédemment pour 'ajout du switch Core .

@ Fibsaude
® : : 4
@ L2rd
@ Soa O
@
o

& Ow @
@
@
D —

SHRMPEXTRAOPTIONS la (w1
@
@
@
'\_‘ Oou Ons= @
@ Oou Otion @0w

ey

FIGURE 4.57 — Formulaire d’ajout du switch d’acceés 1

Ajout du pare-feu Forti-Gate

Avant de commencer on doit activer le protocole SNMP sur le pare-feu Forti-Gate, 1 dans le
menu “Systeme” > “SNMP”, puis enable " Agent SNMP" et dans ce cas nous permettrons v2c,
nous le faisons en cliquant sur “Créer un nouveau".

- = Q
SNMP New SNMP Community
& Downlod Community Name | fortigate_cmt
Enabled C
System Infori
SNMPAgent] Hosts
Description| |PAddress  192.1688.111/24 x
Location HostType  Accept queries and send traps hd
Contactinid |p Address ' x
Host Type -
SNMP v1/v2g ©
+Creat
Queries
e v1Enabled €
Port 161 7T -
v2c Enabled €O
Port 161

FIGURE 4.58 — Activation du protocole SNMP sur Forti-Gate
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Installation du plug-in pour surveiller Forti-Gate

Nous devons procéder a I'installation du plug-in Forti-Gate en créant des scripts, car le plug-
in Forti-Gate sur Centreon est payant. Les étapes détaillées dans les figures suivantes Les figures
suivantes expliqueront toutes les étapes a suivre pour son installation.

0000 =600

Hotes v

Installation automatique des p

emment mis a jour

Fortinet Fortigate Rest API ?J'"].
Dispon :)I«;mm

FIOORATINET

FIGURE 4.59 - plugin Forti-Gate exige un abonnement

téléchargements des packages .

[ root@supervision ~]# cpan -i List::Compare
oading internal null logger. Install Log::Logdperl for logging mes
teading '/root/.cpan/Metadata’

Jatabase was generated on Tue, 13 Jun

LWP: :UserAgent loaded ok
Time: :HiRes loaded ok

FIGURE 4.60 - téléchargements des packages

71



Commandes permettant d’exécuter les package téléchargés de FortiGate .

[P,

> Hites

> Sennices

» Uniesatwers

v Commandes

Plugin Packs Manager

Catbgere

Co'{ﬁos

3 Wstmcatse hetteatons
¥ Teaps SHMP Découvere
Pk o4 phegn Orewet
¥ Cobectaurs [
3 Base de connaissance
TADORESSS © §_WOSTSNRPCOMRITYE -7
- SCE NS
@ v
SADMINEMAILS v
@ [m]
@
Didcri en argemants| Efiscer les arguments
@
e ARG) @ PARML | Type
@ Dicrire bes macres
ma PACR0 [ROST] SWPCOMMMITY © ARG) ; PAANNL i Type
]
@ - n -
o

FIGURE 4.61 — Commandes permettant d’exécuter les package téléchargés de Forti-Gate

Création de I’hote et services forti-gate .

Argument

o =
) pre—— B

80
Informations générales  Mobifications  Relstions  Traitement des données  Informations
Ajouter un service p— [
@ cPu
@ néte: fortigate [ @
@w anaric actve- sannce-tus - Bse

eheck_fortigate pl_we DG
Valour Exemple

FIGURE 4.62 — Création de I'hote et services fortigate
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Déployer une configuration

Lorsque nous créons, supprimons ou modifions des hotes et services a partir du menu Confi-
guration, les changements effectués ne sont pas appliqués automatiquement. Cela s’applique aussi
bien au serveur central sur lequel nous avons effectué les modifications qu’a tout collecteur ou ser-
veur distant qui en dépendrait. Afin que les modifications soient prises en compte, il est nécessaire
d’exporter la configuration.

Configuration Follers
4+ Ackd (advanced) A Expart confidguration

] Mame 1P Address Server type Is running 7 Canf Changed ~ PID Uptme

=

anliguratic Pallsis = Exporl configsration
Configuration Files Export

Pralling instarsan

@ Pallars Cantral = =
@ M|
Ll - L
@ |
D g Fes
D g Post genaration command

) Engine Vet (Restan <)

Frograas (100%. ==
[-1

e achirg

Checked D cormrmands
r=1;

[s
I
(=]
[=1
[:
[
[
[
[i
P

thechke 1
Total Warnings: 1
Total Emmors: O

FIGURE 4.63 — Création de I'hote et services fortigate

73



4.5.4 Configuration du SNMPv3

En configurant SNMPv3 avec une ACL nous pouvons collecter des informations précieuses sur
les performances du réseau, les erreurs, les statistiques de trafic, etc., tout en maintenant un niveau
élevé de sécurité, les figures suivantes détaillerons les étapes de cette configuration.

1. Dans une premiére partie nous devons créer une ACL.

Nous devons se rendre sur le routeur qu’on souhaite configurer avec SnmpV3.
Ri(config)#ip access-list standard centreon-acl
Rl(config-std-nacl)#permit host 192.168.8.111
R1(config-std-nacl)#exit

FIGURE 4.64 — Création d'une ACL

2. Configuration du SnmpV3 .

R1(config)#snmp-server group groupd v3 priv access centreon-acl

FIGURE 4.65 — Configuration du SnmpV3

3. sur interface de centreon nous aller ajouter les identifiant.

Ajouter des identifiants L ~: e o

i
v it

Mataterk b desooyve

SHUP agent confgurati

- [r—— [rpap— [— e [P

FIGURE 4.66 — configuration du SNMPV3 sur centreon
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4. Maintenant on va passer a I’ajout de notre routeur sur centreon .

ENMPENTRADPTIONS: o-

FIGURE 4.67 — Ajout du retour

5. Création d’un utilisateur et spécification de notification pour controler I’état du routeur

FIGURE 4.68 — création d’un utilisateur et spécification de notification pour contréler I’état du routeur
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6. Routeur Snmpv3 supervisé avec succes .

Bos O O
] L] = ] = 0
; - s
-] -} -] -] = =] m]

FIGURE 4.69 — Routeur Snmpv3 supervisé avec succes
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4.5.5 Configuration des alertes par mail

Pour assurer une surveillance proactive et une réaction rapide aux incidents, il est nécessaire
de configurer les alertes par courrier électronique dans Centreon. Pour ce faire, nous présentons les
étapes dans les figures suivantes .

Sooge « Mots de passe des applications

Bienvenue sy pniis e 1

& yasminesslemma@gmail.oom

N Mo de passe Sappkesion

Sttetiorries Napal i onion o Digared pour hewo et vous souaies giede fe mol & paie

I drpication

Mot de passe d'application généré

Mot de pasie appleation pais vatie appansil

Comment Fatiliser 7

P i (France) - Aide Con fidentinlig car

FIGURE 4.70 — Création de notre propre et génération du code

Création du contact yasmine-selma .

<

-~ om
Collecteurs ~ Services v Hotes v

Informations générales

(=18 (i) >

( Alias / Login -

Nom complet =

Mail +

Bipeur

(® Modéle de contact utilisé
Membre des groupes

Lié avec le groupe de contacts

Notification

(@ Activer les notifications

Héte

(@ Options de notification d'hate

(@ Peériode de notification d'héte
(@ Commandes de notification d'hdte

Service

Options de notifications de service

yasmineselma
yasmineselemma@gmail com

yasmineselemma@gmail.com

Supervisors

Qoui ONon @ Défaut

2457

Commandes de nofification d'héte

Bagotant [] Plages de maintenance programmeées [] Aucune
M

J®

Alerte |8 Inconnu B Critique [ Récupération [B Bagotant [ Plages de maintenance programmées [] Aucune

FIGURE 4.71 — Création du contact yasmine-selma
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Modification des notifications .

Gonfiguratior Notifications

| Add a Dependency

@ Name

& Description

@ Parent relationsh

(® Execution Failure Criteria
@ wotification Fallure Criteria

@ services

FiGURE 4.72 — Modification des notifications

Pour envoyer les notifications par email depuis centreon vers le serveur de messagerie il faut
installer I'outil correspond : Postifx .

1. Installer Postifx en tapant cette commande dans le terminal de notre serveur

rpm -gqa | grep postfix
sudo yum install postfix

FIGURE 4.73 - Instalation de postfix

2. Redémarrer Postifx .

root@sup-centreon ~]# systemctl restart postfix

FIGURE 4.74 — Redémmarage de postfx

3. Configurer Postifx pour qu’il exécute au démarrage .

[root@sup-centreon ~]# systemctl enable postfix
Created symlink /etc/systemd/system/multi-user.target.wants/postfix.service » fusr/lib
/systemd/system/postfix.service. I

[rant@Alcun-rontronn ~1#

FIGURE 4.75 — Configuration de postfix

4. Ajout des informations néccessaires

myhostname = sup-centreon
relayhost = [smtp.gmail.com]:587
smtp_use_tls = yes
smtp_sasl_auth_enable = yes
smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
smtp_tls CAfile = /etc/ssl/certs/ca-bundle.crt
smtp_sasl_security_options = noanonymous
smtp_sasl_tls_security_options = noanonymous

FIGURE 4.76 — Ajout des informations
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Ensuite nous procédons a la configurations des identifiants du compte sera utilisé pour 'envoie
des e-mails.

1. Créer le fichier suivant.

[root@sup-centreon ~]# nano /etc/postfix/sasl_passwd

Faae edeDcioie mmaa [ TR Taa

FIGURE 4.77 — Création du fichier

2. Changer les permissions .

‘root@sup-centreon ~]#

‘root@sup-centreon ~]# postmap /etc/postfix/sasl_passwd
‘root@sup-centreon ~]#

‘root@sup-centreon ~]# chown root:postfix /etc/postfix/sasl passwd*
‘root@sup-centreon ~]# chmod 649 /etc/postfix/sasl_passwd*

FIGURE 4.78 — Changement des permission

3. Recharger postfix .

‘root@sup-centreon ~]# systemctl reload postfix

FIGURE 4.79 — Rechargement du postfix
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4.5.6 Test

Apres avoir valider la configuration, notre architecture est maintenant supervisée et nous pou-
vons observer ’état de chaque ressource :

1. Test postfix .

[root@sup-centreon ~]# echo "Test" | mail -s "Test" yasmineselemma@gmail.com

FIGURE 4.80 — Notre émail du test

2. Résultat du test .

TESt Boite de réception =

root <yasmineselemma@gmail.com=
Amoi -

Test

-~ . -~ .

i . oof . b
| €& Reépondre || r* Transférer |

FIGURE 4.81 — Réception d'un mail de test

3. La solution a bien détecté les problémes sur notre topologie et une alerte bien recue par

5 o1
I'utilisateur.

£ Hew i = O ipessreos s

a L] i B e g

O . § ke [A— e s a [LS—— VIR [r— b s

L AT 5

2 4 1] [ ] e 3

o= I 1 sisit 3 Neouren Parnsi 8 la ls | ow | wrisre 1 Gusver snmiiie | brerrmines | tam

= A . L ¥

m - - .

Is HE S ? Rmsacrarce 1 Parem v fa Po Owm 1 Tarvisdeea 1 Dumisr conwais ! nfarnaiions

FIGURE 4.82 — Détection des problemes
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4. Alerte de type probléme pour un service Swap .

root <yasmineselemma@gmail.com>
Amoi

** PROBLEM alert - server windows/Swap is UNKNOWN **

e cantraon Nohnficanhon ===

Notification Type: PROBLEM
=3

Sarvice. Swap

Host: sarver windows

Address. 172.18.0.101
State. UNKNOWN

FIGURE 4.83 — Alerte de type probléme pour un service Swap

5. Alerte critique pour ’hote windows server .

root <yasmineselemma@gmail.com>
A moi v

Host DOWN alert for server_windows! Beite de ception =

rrEEr

***** centreon Notification

Type:PROBLEM
Host: windows_server
State: DOWN

Address: 192.168.8.131
Info: CRITICAL - 192.168.8.131: Host unreachable @ 192.168.8.111. rta nan, lost 100%

Date/Time: 22-06-2023

FIGURE 4.84 — Alerte critique pour ’hote windows server

6. Apres la résolution des problémes.

in [} Lgres par page M - 14 3 4

2 Aessasrse e S— fw ia iag - R r—— . HE ]

EE R B

FIGURE 4.85 — Probléme résolu
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7. Retour service Swap en status OK.

root <yasmineselemma@gmail.com>
Amoi -

** RECOVERY alert - server windows/Swap is OK ** Baite de réception =

MNotification Type: RECOVERY

Service. Swap

Host server windows
Address: 172.16.0.101
State OK

FIGURE 4.86 — Retour service Swap en status OK

8. Retour windows en status OK.

drdr i dede

centreon Motification =~

Type:RECOVERY

Host: windows_server

State: UP

Address: 192.168.8.131

Info: OK - 192.168.8.131 rta 1.414ms lost 0%
Date/Time: 23-06-2023

FIGURE 4.87 — Retour windows en status OK

9. Et on terminera par un petit graphe d’un service de serveur windows.

&
R~ - oo~ ]
-

FIGURE 4.88 — Graphe de surveillance
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4.6 Partie 2:Lasauvegarde "Backup” et Laréplication"Reckup'

4.6.1 Méthodologie

THODPOLOG

Configuration La sauvegarde
Veeam Backup || pour les serveurs
& Replication Windows et Linux

FIGURE 4.89 — Méthodologie

4.6.2 Installation Veeam Backup & Replication

1. Nous avons téléchargé la solution Veeam Backup & Replication depuis le site de Veeam. Si
nous n’avions pas de compte, il était nécessaire de créer un (celui-ci était gratuit).

Le fichier se présentait sous la forme d’une image disque au format ISO. Apres I’avoir trans-
férée sur notre serveur, nous avons sélectionné le lecteur CD de la machine puis choisi
I'image.

Dans la machine, nous avons pu lancer 'installeur. Nous avons alors sélectionné Veeam
Backup & Replication Install.

Veeam Backup & Replication 11a

Standalone components:

Nl Veeam Backup & Replication
[CR (sl

Al Veeam Backup Enterprise Manager
EE' Install

Install Al Veeam Backup & Replication Console

[CER nstall

Enterprise Applications Plug-ins
Open

Documentation Training

© 2021 Veeam Software Group GmbH. All ights reserves d

FIGURE 4.90 — Lancement de I’'installation
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2. Apres I'avoir lu, nous avons accepté le contrat de licence en choisissant Next.

Veeam Backup & Replication Setup — X

License Agreement

Please read the following license agreement carefully.

END USER SOFTWARE LICENSE AGREEMENT (“EULA")

IMPORTANT, PLEASE READ CAREFULLY: THIS END USER LICENSE AGREEMENT “EULA"
IS A LEGAL AGREEMENT BETWEEN YOU (AS AN INDIVIDUAL OR ENTITY, “YOU" THE
“CUSTOMER") AND VEEAM SOFTWARE GROUP GMBH (*VEEAM™), FOR PRODUCTS AND
SERVICES, WHICH MAY INCLUDE COMPUTER SOFTWARE AND ASSOCIATED
DOCUMENTATION ("SOFTWARET). BY INSTALLING OR OTHERWISE USING THE
SOFTWARE OR RECEIVING THE SERVICES, YOU AGREE TO BE BOUND BY THE TERMS
OF THIS EULAC IF YOU DO NOT AGREE WITH THE TERMS OF THIS EULA, DO NOT USE
THE SOFTWARE OR SERVICES.

E | accept the terms of the Vieeam license agreement
E | accept the terms of the 3rd party components license agreements View

Back Cancel

FIGURE 4.91 — Acceptation le contrat de licence

3. Nous avons passé 1'étape de renseignement du fichier de licence en choisissant Next.

Veeam Backup & Replication Setup — >

Provide License

Provide license file for Veeam Backup & Replication.

License file for Veeam Backup & Replication:

if you don't have a license, just click Nesxt to install the Community Edition

Veeam EULA prohibits using Community Edition to provide any services to thind parties. In particular, you may
not install, configure or manage such servers at your client's environment as a consultant or an MSP.

<Back Cance
FIGURE 4.92 — Renseignement du fichier de licence

4. L’installateur a maintenant effectué un controéle des prérequis. Comme nous partons d’une
installation brute de Windows, certains composants étaient absents. Cependant, I'installeur
a téléchargé et installé automatiquement ces composants manquants. Nous avons ensuite

validé avec Next.
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Weeam Backup & Replication Setup — it

System Configuration Check

Verification of your system for potential installation problems.

Requirement Status

Microsoft System CLR Types for SQL Server 2014 '[:'l' Failed
Microsoft SAL Server 2014 Management Objects G Failed
Microsoft Report Viewer Redistributable 2015 0 Failed
Microsoft PowerShell v5.1 'ﬂ' Passed
Microsoft Universal C Runtime 0 Passzed
Microsoft MET Core Runtime 3.1.16 'l:'l' Failed
Microzoft ASP.MET Core Shared Framework 3.1.16 'l:'l' Failed

\EEeEa e | Fecheck
< Back Mext =

FIGURE 4.93 - Validation avec Next

5. Lors de I’étape de personnalisation de 'installation, nous avons validé 'opération en choi-
sissant Install.

Default Configuration

Click Install to deploy Veeam Backup & Replication with the default configuration settings, or select
eck box below to customize them on the following wizard steps

Corfiguration settings:

Installation folder: CA\Program Files'\Veeam'\Backup and Replication’. ~
Wite cache folder: C:\ProgramData‘\Veeam'Backup*IRCache

Guest catalog folder: C\WVBRCatalog

Catalog service pon: 9353 =
Service account: LOCAL SYSTEM

Service port: 9392

Secure connections port: 9401

RESTful API Service Port: 9419 >

[] Let me specify different settings

| <Back || insal || Ccancel

FIGURE 4.94 — Validation de 'opération
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6. Une fois celle-ci terminée, quittez I'installateur en cliquant sur Finish.

Veeam Backup & Replication Setup —

Completing Veeam Backup &
Replication 11a Setup Wizard

o Installation succeeded.

Setup has finished installing Yeeam Badwp & Replication on your
computer.,

Click Finish to exit the wizard.

< Back Mext = Finish

FIGURE 4.95 — Installation terminer
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4.6.3 Installation ESXi 7.0
L’ajout d’'une nouvelle machine virtuelle

1. Nous avons lancé VMware Workstation et cliqué sur "Nouvelle machine virtuelle".

New Virtual Machine Wizard X

New Virtus! Machine Wizard X | New Virtual Machine Wizard
Select a Guest Operating System Mame the Virtual Machine
vmw Which operating system wil be installed on this virtual machine? What name would you like to use for this virtual machine?
WOaRrESTATION Welcome to the New Virtual
bdyas Machine Wizard PR —— _— )
Omaosoft vindows | ESN7
Vihat type of configuration do you want? Olinux
© YMware ESX Locatane
@ Typial (recommended) Ootwr b G Browse...
Create a Works! 17. al machne
,,;“;,:,,,,,;:" S Verson The defauit location can be changed at Edit > Preferences.
VMnare ESK 7 v
(O Custom (advanced)
Create a vrtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatbiity with
oider VMuare products.
Heb <Back Carcel Hep <oa | [het> ][ conce <Back Nextg Cancel
New Virtual Machine Wizard X dimage P> Power on this virtual machine
Speafy Disk Capacity « Bure.. > VMware-VMvisor-Install.. v o Rechercher d “B Edit virtual machfjge settings
How large do you want this disk to be?

Nouveau dossier

The virtusl machine's hard disk is stored as one or more fles on the host computer's 7S A L » Devices
physcal dsk. These fie(s) start small and become larger as you add applicatons, b Modtele
fles, and data to your vrtual machine. VMware- r-Installer-7.0U1-168508...  04/07/2022 11:42 =5 Memory 4GB
Maximum dsk sze (G8): s P
Recommended size for YMware ESXi 7: 14268 i# ! 10CESS0rs :
" £33 Hard Disk (SCSI) 30GB
(O store virtual disk as a sngle fle (+) CD/DVD (IDE) Using file C:\Use...
(@) spit virtual dsk into multiple files. ) & A T
Splittng the disk makes t easier to move the vrtual machine to another computer =N rk Adapter A
e e o &3 Network Adapter 2 Custom (VMnet...
cal (C) "< Network Adapter 3 Custom (VMnet...
©) . ' Network Adapter 4 Custom (VMnet...
v
e V‘ CD-ROM images { || USB Controller Present
[JDisplay Auto detect
reb < ] [Cowe ]
Add Hardware Wizard X Add Hardware Wizard X Add Hardware Wizard
Select a Disk Type ‘Specify Disk Capacity ‘Specify Disk File
What kind of disk do you want to create? How large do you want this dek to be? Where would you ke to store the dsk file?
Virtual disk type vaxmum disk size (GB): edo [ Pl
Obe Ammmnbemmdumgm«m The dsk fles wil be
tecommended size for VMware ESX 7: 142 GB
e (— ‘sutomaticaly named based on ths fie name
OSsATA ] Allocate all dsk space now. Esi7.0.vmak] Bronse...
@ Ne Alocatng the full capadty the physical
= uwmbuvdﬁrvﬁmrfmdommmdhwmwh
virtual disk starts small and grows as you add data to
h ) Store virtual disk as a single file
® spit vrtual disk into multle fies
Spitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.
<Back Cancel <tk [[> | cance <tak  [[Fmeh || Cancel

FIGURE 4.96 — Les étapes de L’ajout d’'une nouvelle machine virtuelle
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2. Nous avons cliqué sur "Power on this virtual machine" pour lancer I'installation de I'ESXi.
Au lancement de la VM, nous avons attendu le chargement de I'installeur ESXi.

VHuare ESXi 7.0.1 (YAKernel Releose Build 16850804 )

FIGURE 4.97 — Lancement de ’'installation

3. Nous avons appuyé sur F11 pour accepter la licence, puis sur Entrée pour continuer.

(Esc) Cancel (Enter) Continue

(ESC) Do not Accept (F11) Accept and Continue
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4. Nous avons laissé le disque par défaut et appuyé sur Entrée. En utilisant les fleches de
notre clavier, nous avons sélectionné la langue de notre clavier (SwissFrench) et appuyé
sur Entrée.

VHuare, WVMuare Virtuval S (npx.vnhbaB:CB:TB:L8)

(Esc) Coancel (F1) Details (FS) Refresh (Enter) Continue

Suiss French

(Esc) Cancel (F9) Back (Enter) Continue

FIGURE 4.98 — Changement de la langue de clavier

5. Nous avons entré un mot de passe pour le compte root, puis nous avons appuyé sur F11
pour lancer I'installation. Une fois celle-ci terminée, nous avons appuyé sur Entrée pour
redémarrer.

R 2 RS S
2O MMM MM

Passuwords match.

(Esc) Cancel (F9) Back (Enter) Continue

install

Cancel (F9) Back (F11) Install

FIGURE 4.99 — Affectation d’un mot de passe pour le compte root
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6. L’installation est terminer.

VYHuore ESKi 7.0.1 (VMKernel Release Build 168508604 )

VHuare, Inc. VMuareZO,l

2 x Intel(R) Core(TH) iS-73000 CPU @ 2.60GHz
4 GiB Memory

VHKernel loaded successfully.

FIGURE 4.100 — La fin de I'installation

4.6.4 Configuration ESXI 7.0

1. Nous nous sommes connectés a I'interface web en ouvrant notre navigateur et en avons
entré 'adresse du serveur (par exemple, notre adresse IP : 192.167.131.136).

Se connecter - Yhware 5K x4+ hd - o -
< C A Mon & | hitps//192.168.131.136/ui/#/login = % 0O ‘ :
@ Mowelanglet @ BIA- Authentificati.. [§] Newchat G Intigmtiondesinf. G TCRAP et bes pratac »

M Gmal @ YouTube @ Maos [ Services:kcingaWeb W icingaZ-webd netda

&  Google Chrome n'est pas votre navigateur per défaut  [EECETE NIRRT Y

x

Mom drutilisatewr _
nawme S

FIGURE 4.101 - Interface d’authentification ESXI 7
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2. Nous nous sommes connectés a I'interface web de I'ESXi : https ://esxi-70.pixelabs.]lan Nous
nous sommes connectés depuis notre controleur de domaine : DC-PIXEL01 Login : root
Password : votre mot de passe (Asr**2023)

Se ennmacier - Vi ESI w4 w - m w0
[ G A Nonsourisé | Rites//192.168.131.136/ui/#/login « & 0O ‘- H
M Gral B YouTute @ Maos [l Senvices:kingaWeh W icingadwetlmetda. @ Nouwelonglt @ BSA - Auhentficati. [B) Newchat G Intdgmtiondesint. G TCR/P =t ks pratoc *

& Google Chrome mast pas votre navigateur par défaut TR R R IR R R E e »

S conmecler

FIGURE 4.102 — Connexion avec le compte root

3. Nous avons créé un nouvel utilisateur Veeam en tant qu’administrateur.

" ) locamostiocaldomain - Garse
Systeme Matériel Aftrbution de icence Modules Services Securité et ulilisate...

f00U@192 168.131.136 + | Aide +

o Niveau d'acceptation Y Alouter un utiisateur C Actuatser Q Rechar
———————1|  Authentification
s virtuelles Nom duliig Aouter un utilisateur v | Descriy
Certificats -
e oot Adminisyslor
Utihsatewrs o
Vrésean
Roles 18

Mode de verroulliage

Taches récentes
31.136/ui

Nom gublisateur (requis) —
Descrption [ manager veesm ]
Mot de passe (requis) ssesnsans

Confrmer @ mot de passe (requis) seennsans

N

‘ Ajouler Annuber

FIGURE 4.103 - Création d’un nouveau utilisateur"veeam"
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4. Creation de la base de donnée

(a) Depuis'interface web de votre serveur ESXi 7, nous sommes allés dans le menu Stockage
> Banque de données (Datastore).

Nous avons cliqué sur Nouvelle banque de données.

eami@ 192 168.131.136 ~ Aide - Q Recherche

0 Welcome to localhostiocakdomain

~ [ 1bie | Bangues de données | Adaplateurs Pisiphricues Mimeire persistanle

Cérer

Sunveiller |ﬂ Houvell banqus de données g i Enregistrerune VM Explorateur de banque de données | Q Redh |
& Machines viroeties ([0 Nom | Typede lecteur  Capaciti | Frovisionni | Libre | Type | Provisionne -

Aucun dlément 3 affichar

@ Mise en réseau [ 1]

[ Taches recantes
ttps/192.168.131.136/uif

(b) Nous avons donné un nom a notre datastore et sélectionné notre disque en bas, Ensuite,
nous avons cliqué sur Suivant.

T4 Houvalla banqus da donnéaes - BRD_VMs

+ 1 Selecilonner un type de Selectionner le périphérique

- _— Sélactionner un pérphéngus sur leguel créer une panoon VMFS
bl 2 Sélectionner le périphérique

Mom

BEO_VMs I |

Les peviphingues suwanls ne sond pas eclamis el peuven| éére ulilses pour criser une bangee de donneses VMFS
Mom «  Typa « | Capacils ~  Espaca hbre v
2 Local NvMe Disk (o bE0404c0 0800980000208 1 Disgue (550 &0 Ga 80 Go

1 Eements

| Frécédant || Sumant Tamminer | Anmular

FIGURE 4.104 — Nommer la base de donnée

(c) Cliquez sur Terminer et confirmez en cliquant sur Oui.
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5. Nous avons ajouté une nouvelle machine virtuelle Windows Server, en suivant les étapes
dans la figure ci-dessus.

® virtualie - Windows_Server (VM £SXi 7.0 U1)

Ms g i erbe

Sélectionner un nom et un systéme d'exploitation invité

s Crév@'wvs:wunn macnng vinuete C Acuaiser Spéciier un nom unique et un systBMe @ expioRation
MachTne vruese ~ Etst v Espaceutiss v sEnveé ~ | Nom anéte -

Nom
Aucune machine irtuells
Vindows_Server

Files ragices
Les noms Ges machines virtuelles peuvent comporter Jusqu'a 80 caractéres et doivent étre uniques cans chal
Instance ESXI

L'identiication du systéme d'exploftabon Invité parmet & Fassistant de fournir Ies valewrs par défaut appropner
Instakiation gu systéme dexploftanon.

Compatbits VM ESX) 7.0 U1

Famille de 5 'ndows

émes dexploitation invités
Version du SE invié Microsoft Windows Sesver 2021 (84-Dit

D Activer roption de Windows Sécunté basés sur & virualsate

18 virtuelia - Windows_Server (VM ESXi 7.0 U1) 18 virtulie - Windows_Server (VM ESXi 7.0 U1)

Per iser les

Per les p
Contgurar i maténal virtuel et e 3ures 0pOONS 0 |3 machine viIrtuele
["Wiaternatviruel | Cotons VM

2 Alouter un disque dur N Ajouter Ln adaptsteur résesy B Ajouter un Bulre périphéngue S pumm—. Le partage oo Cisque est possitie Uniquement avec les dsques
ionnement statique el mise & 2&10 imminente

p
Contigurer e matériel virtuel et les aures options de la machine vrtuslie

s paramétres

» Acru
R CEM U LS! Logic SAS
» I Mémoire
& Contrdleur SATAO
~ 2 Disque dur 1 0 ~
Contréleur USB 1 Useas
Taite memale 58,34 Ge
—_— » W Adaptateur résesu 1 VM Notwork Gco
- [BBD_VMs] Windows_Server
1 o
Frovislonnement &u dlsque O A provisionnement dynamique s ST l e ] l
A neouis L staboue muse & zacn s Pérphénque hite i
——— —— Fichler SO bar gue de donni
Précédent || Suwant L3
.4 Explorateur de banque de donndes. | 18 virtuslie - Windows_Server (VM ESXi 7.0 U1)
Télécharger 3 Créer un répertoire Actugliser
¢ - . : @ hetual ntype de Nom Windows_Server
s st
Bancue de données BBD_VMs
vmimages nng
Nom du SE invits. Micrasoft Windows Server 2021 (64-bit
Compasbiné VM ESX 7.0 U1
vCPU 2
Mémors 2Go
ADAptatEUT reseau 1
Adaptateur réseau 1 0u réseau VM Network
Type dadaptateur résesu 1 E£1000e
Contrdleur IDE 0 IDE 0
Contrdéeur IDE 1 IDE 1
M I Contrdéeur SCSI1 0 LS1 Logic SAS
3 1880_vMs] are Contrdleur SATAD Nouveau contrdleur SATA

FIGURE 4.105 — L’ajout de la machine vertuelle "Windows_server"
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6. Nous avons lancé I'installation de Windows Server et suivi les étapes dans la figure ci-
dessus.

stion du systéme d'exploitation Microsoft Server ['©  afiguntion du systeme o eploitaticn Micresoft Server

Wlation du systéme d explortation Microsoft Server

= Microsoft

réparation des fichiers pouwr linstallation (0 %)

Windows_Server
2on & systeme 4 esplotatior Moosof Server

Parametres de personnalisation

e Administrateur

ETERE

FIGURE 4.106 — Installation "Windows_server"

7. Avec les mémes étapes , nous avons créé une autre machine virtuelle Linux.
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8. Nous avons lancé I'installation de Ubuntu_server et suivi les étapes dans la figure ci-dessus.

I-server

| Helcome| ofioo noxasceaTb! Welkom!

i 986688 :1 T
i HHHE:BE ;1 dye men BxlcadBdig ke 0 select yol NG

i AAAA:AA:1

i AAAA:AA 1
i PBAG:89
i AHHE:BE ;1

| BEEE:88:1
i AHAA B8
i PAAA:99:1

i AAAA:A
1 BBEE:98:1
i AHAA 8

i BHEE 8
i AAAA:AA:1
1 BREE:988:1

i PAAA:89:1
| BAEE:8d ;1
i AAAA:AA:1

{ Continuer

FIGURE 4.107 - Installation "Ubuntu_server"



4.6.5 Configuration Veeam Backup & Replication

1. Nous avons ouvert la console "Veeam Backup & Replication" et nous nous sommes connec-
tés a notre serveur de sauvegarde.

e

VeeamBackup..

g
I
{can

[

T3 SER-AD.

Veean
Bzgéﬁup &Replication™ 9.5

1P address backup
nd user credential to conmect with

localhost
S2OMPEM Adminisrsteur

] Use Windiows session authentication

Save shorteut

FIGURE 4.108 — L’ouverture de la console "Veeam Backup & Replication”

2. Nous avons ajouter un nouveau disque et nous ’avons nommer "Data_veeam", comme illus-
tré dans la figure ci-dessus.

Close Tab

Power >
© Removable Devices >

Pause

5 Send Ctri+Alt+Del
Grab Input

[ Snepshot >
Capture Screen

lication" 9.5

Mansge >
Reinstall VMware Tools...

G settings.. [y

55, backup service port number,

Save shortcut

Add Hardware Wizard x

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk s2e (GB): 3
Recommended sze for Windows Server 2022: 60 GB

[[J Allocate all disk space now.

Allocating the ful capacity can enhance performance but requires all of the physical
disk space to be avaliable right now. If you do not alocate al the space now, the
virtual disk starts smal and grows as you add data to it

O Store virtual dek as 3 single fie
@ spit vrtual dsk into multile fles

Splitting the dsk makes it easer to move the virtual machine to another computer
but may reduce performance with very large disks.

<t | (o> ] | o

ionAffichage 7
m @ =
e ordinateur (local) |[ Volume | Dispostion | Type | Systeme de fichiers | Statut Actions
v =0 Sple . Debase NIFS Sain (Démarr, Fichier & change Vidos [
nficateur de tiches || == (Disque 1 partit-==13€-mmmi=- Mnlume ey | ] des
iservateur d événeme | == (Disque 1 partii Initialiser le disque X Jération) Autres actions
ssiers pantagés = Veeamn (E) le)
o™ o
e Sl e
uvegarde Windows S«
A
e spphcatons
| Utimez le tyoe de partbon survart pour les dsaues selectirnes >
(© Secteur de démarage pincodl -

“ODlque3 | O Pactin GPT (GUD Paton Tab) -

—

b | Aamare

Non intialisé S =

R

& (D-ROMO

VD (D)

e

> || I Non alloué Bl Partition principale

réation d'un volume simple

er une lettre de lecteur ou de chemin d'accis
run acoés phus facile, vous pouvez assigner une leftre de lecteur ou un
min d'accés au lecteur sur votre partition

Atribuer la lettre de lecteur suivante F v
Morter dans le dossier NTFS vide suivant 5
PafF
G
H
|

Ne pas attrbuer de lettre de lecteur ni de chemin d'ay Fteur

1

pvant >

ShnovozZ

_réation d'un volume simple
ler une partition

ur stocker des données sur cette partition. vous devez d'abord la formater.

ez si vous voulez formater cette partition, et le cas échéant, les paramétres que \
ez

(O Ne pas formater ce vokume

(® Formater ce vokume vec les paramires suivants
Systame de fichiers ReFS v
Taile d'unté d'allocation : | Par defaut v
i o —
[ Effectuer un formatage rapide

Activer |a compr

sion des fichers et dossiers

= e

e
©
(Disque 1 partition 1) Simple
(Disque 1 partition 4 Simple
Veesm €) Simple

[ Disposition | Type | Systeme de fichiers | Statut
Seml Debase NIFS Sain (Démarre, Fichier d échange. Vida

De base Sain (Partition du systeme EF)

Debase Sain n de récuperation)

NTFS Sain (Partition principale)

De base

Non aloué Il Parition princpale

Assistant Création d'un volume
simple

Cet Assistant vous pemet de créer un volume simple sur un
disque.

Un volume simple n'est possible que sur un disque unique.

Pour continuer, cliquez sur Suivant

Création d'un volume simple

Fin de I'Assistant Création d'un
volume simple

L'Assstant Création d'un volume simple est terminé.

Vous avez spécfié les paramétres suvants

Type du vokume - Volume smple

Disques selectionnes : Disque 3

Taile du volume : 20477 Mo

Lettre de lecteur ou chemin d'acoés - J

Systéme de fichiers - NTFS

Taile d'unté d'alocation : Par défaut

< >

Pourfermer cet Assistant, ciquez sur Teminer

<Précdent | [Semner | | &

FIGURE 4.109 — Ajout d’un nouveau disk "Data_veeam"
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3. Nous avons Ajouté un nouveau disque attaché et nous ’avons nommé "Data Veeam Ba-
ckup", comme illustré dans la figure ci-dessus.

[0 hen becking up
¢ 2 the st
v 0 iPE 0%, I you are unable - ‘
teg ’ et & attached
G O 1 storage brect st " je based )
| . Iyt 1 storeg
e
Name
pe fiom o b
-l 507 Wir
W Addilocs senersopg: sesertad a3 eguiar vl teeage g ter p ! "
ciercy, we reczeleand unng Hame
A A - NS s el t s bchshel and e
P I
M
"
:
o
'
oty
ath 1o the feldur whurs buchug s 4 . ol opt e baciup TP R—— b o
W
Locaties f D
Path ta fok -
f o e
= Copecr
= Fpe P
Load contrs
Fureing 100 man 2 repcatory may reduce cuer
and coume | o cvice saturstian with the
My
=] e x| [ conca

FIGURE 4.110 — Ajout d’un nouveau disk "Data Veeam Backup”

4. Nous avons essayé de nous connecter a notre serveur vSphere en tentant d’abord de faire
un ping vers notre serveur.

Bl Adrrinistratews: Invite de commandes

FIGURE 4.111 - Résultat de ping vers notre serveur
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5. Nous nous sommes dirigés vers la section "Managed servers" et avons cliqué sur "Add ser-
ver" pour commencer le processus d’ajout de notre serveur.

[[j] tonga2 Meritonng [} SER-AD

Mznage Server

BACKUP INFRASTRUCTURE

B ADD SERVER
H Backup Prosies - Eefore using hypervisor file management functionality, you must register your virtuel infrastructure. To start this process, dick
B Sackup Repesitaries the Add Server tutton in the ribbon (or st click this test). _
B Extermol eposiorics Far Whiware vSphere, ad ang of mare vCenter Servers. Vou can alse sdd ESXI hosts individually. Adding vCenter Server is
. prefarrad, because it makes Veeam ackup & Replication vhaction-aware,
o Sale-out Repasitories Far Microzoft Hyper-V, add ane o more System Center Virtual Maching Manager [SOVMM) Servers, Myper-V clisters, o
£ WAN Accelaranoe: standalane Hyper-v hosts,
{75 Service Providers Eased an pour needs, also consider adding Microsaft Windows and Linwe servers to use far hostng various hackup
infrastructure rales,

n

Upgrade Servers...

Missing Updates

FIGURE 4.112 — Add server

6. Notre serveur est dans la plateforme VMware.

Add Server

Select the type of a server you want to add to your beckup infrastructure. &0 alresdy registered sercers can be
Tain

wingler the Managed Servers aode en the Sackap Infeastnictiing tak,

Vibware vaphere

s '.l'tgn'ar: orivate cloud infrastructure servers to the inventony,

Micraosaoft Hyper-W
Adds Micrascft private chawd infrastructurs szrvers to the irvertany.

E Microsoft Windows
ol Add Mhicrossll Vendows sercer [Windoas 2008 or lstern),

Lanux
Ec; Adds Linux server (st use bash shell, and have 35H and Perl installad).

aricel

FIGURE 4.113 — Platforme de serveur
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7. Nous avons entré I’adresse de notre serveur dans le champ approprié.

Hews Widiware Server b

Hame
E Spealy DS name or IP address of ¥hiwarne senver,

182 188.131.136

Credentizis
Drescription:

S5 Cannection server BRI

Surmmary

< Previcus Finisk Cancel
|

FIGURE 4.114 — La saisie de I’adresse de notre serveur

8. Nous avons saisi les informations de notre compte Veeam déja créé dans les champs cor-
respondants.

Wr T

Credentials
E Select server ademnistsator's crederdials, B requined, specify adelibanal connectsan setbegs mcluding web-serace port nambser,

Mame Select an account with bocal administratos privileges en the senver you are adding, Use DOMAINLSER
foemat for domsin aceooents o HOSTUISER For Incal srconeds

- Add...
SEH Connection Uses e |1.-mrn b cunds
Surnmary Pasmward: |"u|-|-l|-"v"
¥

Description:

compte Mmanager veeanm

I UK I Landel

I

Defmult Vivhwane wieb serdices port is 443. if connection cannot be established, check for pessible port
custamizabion in the wCerer Server or ESAI] server seblings.

Port |4":i =

< Previcus Mt > Finizh Cancel

FIGURE 4.115 - La saisie de les informations de notre compte Veeam
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. Une fois cette fenétre affichée, cela signifie que la connexion a été établie avec succes. Nous
avons cliqué sur "Finish" pour finaliser le processus.

Hew Widware Server

Summary
E Woi Can Copy the configuiration infofmahion Beloe for Future selerence,

Name= Summiang
Whitweare E5Ki Server '192.168.131.136" wes successfully created.
Credentizic Host inf: Widhware ESKi 7,001 build- 15550804

Connection cptions

|
Pait: 443

< Previous Mt = Finish Canc

FIGURE 4.116 - la connexion a été établie avec succes
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4.6.6 La sauvegarde pour les serveurs Windows et Linux

La sauvegarde du serveur windows "Windows_server"

Pour effectuer une sauvegarde de notre serveur Windows, nous avons suivi les étapes sui-
vantes

1. Dans le menu principal, nous avons sélectionné 'option de sauvegarde "Jobs _> Backup _>
Virtuel Machine

IGe ans3 M I ESNi7 [ e Meritoring [ SER-AD

=- ST W
|
v B &0 @ P
o] = s | .| g f
Backup Rephcation  Backup Copy | Failover  Impost
Jab=  loh=  Copy- lob= Plan-  Backup
| Frimany bobs funiliary Jobs | Restore | Arbons
HOME Q
| Wt Jabe MAME T TVPE STATUS AST RUN LAST RESULT MEXT RUN DESCRIBTION

[ Last %, Backup v [[®, Vitgal machine..

43 Repicsion b ([ Windows compater...
[*] Backupeopy ¢ |B3 Limm computer..
B YMcopy.

[
h HOME

é:J KVENTORY

File Copy..

[ BACKUR INFRASTRLCTURE
5 sTomace INFRASTRUCTLRE
[, TARE INFRASTRUCTURE
=

B e
[ russ

¥

FIGURE 4.117 — La sélection de 'option de sauvegarde

2. Nous avons renommé notre Jobs.

Mew Backup Job S
Marme

,  Typeim a name and description for this backup job.
-

Backup_windavs_server

Virtual Machines
[hesscpibsor:

Storage backiip server |

Guest Processing
Schedule

Summary

Mt Ef | F Cancel

FIGURE 4.118 — Renommé notre Jobs
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3. Nous avons choisi notre serveur Windows dans la liste des sources de sauvegarde.

Add Objects X

Select objects: '@lll:ld- g ‘ﬁ
w L= Hosts and Clusters
w i 192,168131.136
Hﬁ' ubuntu-sercer
EJ ‘Windows_Server

*‘* Type in an ohject pame fo search for El

FIGURE 4.119 - choisi notre serveur Windows

4. Aprés nous allons choisir le disque ou nous avons sauvegardé.

Mew Backup leh x

Starage
_w  Epecify processing prosy senverto be used for &um data retrieval, backup repositong to store the backup files produced by this

_m job and custornize advanced job settings if requined.

Mame Backup prory:
|Autormatic seletion Choose.
Virtual Machines
Backup repositony:
_ Data \eeam bacoup [Disk Backup vesam 1) w
Guest Processing S 100 GH free of 13,563 Map backup
& heelule Restore points to keep on disk: 30 = i ]
Susmmany [ Configure secondary destinations for this jok

Copy backups produsced by this job to anather backup repository, orte tape. Best practices
rezammnend maintaining at least 2 backups of production data, with ane of theen being off-site.

Advanced job settings include backup mode, compression and deduplication,

et
block size, naotification settings, autormated past-job activity and other settings. 258 Dobeancedt

< Presaniss Ml = Firnish Cancel

FIGURE 4.120 - choisir le disque

102



5. Ensuite, nous avons configuré les parametres de sauvegarde . On a cliqué sur "Apply" puis
sur "Finish" .

Mew Backup Job x

Sl
w 1 Specify the job scheduling options. If you do not sef the schedule, the job will need to be controlled manually.

-
Mame [+] Run the job automaticaly

(%) Diaddy at this tirne: 1200 =| Fuenyday = s
Virtual Machines —

() Miorrthly at this time: | 22:00 - | Fourth samedi Ilonthes...
Storage - - |

2 () Perpdically eveny 1 Hours Cr hadliake

Guest Processing After this job

SR o

A Retey failed items pro<essing: 3
Summary
‘=it before ench retry attarnipt for: EI [2=| inutes

Backup window
[ Terrrinate job if @ exceeds allowed backup window WindDw..,

If the job does not complete within allocated backup window, it will b=
terminated to prevent snapshot commit during production hours.

e

« Previous Apply Finish Cancel

FIGURE 4.121 - La sauvegarde est terminer
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La sauvegarde du serveur ubuntu "Ubuntu_server

Nous avons suivi les étapes précédentes de maniere similaire pour effectuer la sauvegarde de

notre serveur Ubuntu.

e
= Type in 2 neme and description for this backup job.

—

[gackun L
Vietus! Machines

Descnipton:
n
e sst ' scu Storage Beckup Linux
L2 ¥ | Vitusl machie... |v?dnu=$xkup Stopped 22 2200.. backup
oy Guest Processing
cation b | J Windows computer. .
= B Liou compute:
et e Schedule
oPy-..
= Surmmery
TRUCTURE
Doz,
: [ P
(1 ubuntu-server

(71 Windows Server

N o
E The job's settings have been saved successfully. Click Finish to ext the wizard

Guest Processing O Attes this job:

B s

A Retry faled items processing:

Backup_windows_serves (backup server )

2] times
Surmmary
Wait before each retry sstempt for 10 3 minutes

Backup wadow
[ termnate job if & exceeds abowed backup mindow

fthe jeb dees not cemplete within alocated backup window, it will be
terminated to prevent snapshat commit dunng production hours.

Neme Summary:
Name: Backup_Laux Details Manage Job
Virtus! Machines Target Path; F:\ Q
Type: Ndwiare Backup
Stor Souwrce fems: . § . . ) .
= ubuntu-server (132.158.131.136) v Ve STaTUS asta ASTR
3! Backup Linux VWhaare.

Guest Processing Command line to start the job on beckup seves

Backup.Menager.exe’ backup

9r a
Schedule 16200 Tce- STch- 4598 3504 TS Tt

[ Run the job when | click Finish

8 Bk mdons {y. VWinse Beckup Stopped a0

RUCTURE

RUCTURE

Schedule
[ * | Specify the job scheduling options. If you do not setthe schedule, the job will need to be contrelled manuslly.

Nerme £ Run the job sutomatically

@) Daily 3t this time: 00 3| Everysy -
Virtual Machines

() Monthly st this time: X - | Fourth semed:
= O Peicdically every: |1 Hours

DESCRIP

230000, Backup|

backup

FIGURE 4.122 - La sauvegarde est terminer
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4.6.7 Laréplication pour le serveur Ubuntu

Pour effectuer une réplication de notre serveur ubuntu, nous avons suivi les étapes suivantes :

1. Dans le menu principal, nous avons sélectionné 1'option de sauvegarde "Jobs _> Backup _
Virtuel Machine

CEUF AND REPLICATION

b [ 8 8 X

5k Stap H Actve  Statstics Repest tdit Clane [hsable D¢
lok Cortial Detaile Manage lab
HonE QL Type in an chject name to search for
g ;‘-H\Ja"-* MAMET YPE STATLS ASTRUN LAST RESULT NEXTRUN DESCRIFTION
e Bkip ' 4 Barinin i Whhware Bachup Seopped 24/05/2023 0000, Backup Linuse
b cgLd3s Pepleation v [ Wiwairgachine.. e Whdware Backup A% completed st 1 minute sgs 23415/2023 2200, backup server
"M% Bakupcopy s
FEL WM copy-.
[l FileCapy...

I Hone

< I e mm—————

B IVENTORY Jab progress a5 Daf 14
—
T Backur NFRASTRUCTURE
SUMMARY DATA STATLS THROUGHRUT [LAST 5 MiKg
e;=: STORAGE INFRASTRUCTURE Spaed: 75,0 MB/
=
Duratian: o7 Procasssct 14 GB 43 f— [
IR TaPE INFRASTRUCTURE
Processing rates 24 MBS Fesd 1268 Warnings: [
=
H Fies Batilenack: Sourca Tansfamec: 30,6 ME [1,9) frrars: B

Gg ®

FIGURE 4.123 - La sélection de 'option de réplication

2. Nous avons renommeé notre Jobs.

Pz Replicetion Job x

Hame
i Specify the name ared descnpfion for the pob, end provide informstion an yowr DR wute

Feplication_Linux

Wirtusl Machines

Description:
Deshirating I R'EF| cation Lnux
lab Settings
Data Tramsfer Show achvanced corrols

[ Regilica seedding ifar lou banchwielth DR sites)
L1 Metwnrk remapaing ifar DR stes with differert virtual networks)
Schedule L] Replica re-IF (for OF ste: with differert IP addressing scheme)

Summary [::?‘

Guest Processmg

Previous Finish Canodd

FIGURE 4.124 — Renommé notre Jobs
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3. Nous avons choisi notre serveur Ubuntu .

Mews Replicetion lob

Add Chjects b
WVirtiial Machime|
ﬂ Selectoreor e gy ohiscts = IJl'-‘_ E 4 |Fomreplication.
w (= Hasts and Clusters
hlarme » B/ 1920813113
E‘J ubuntu-serser Add
| Virsl Machines | (51 Widows Sercer =
T
Deshimalinm
Job Settings Eeclumans...
Saurce...
Diata Transier
Guast Pracessing * Up
Sohedule 4+ Down
Summarny
Fecaloulste
Total sive
|-¥— Type in or okfect name to search for Q | 0B
=

FIGURE 4.125 - choisi notre serveur Ubuntu

4. Ensuite,Nous avons entré I’adresse de notre serveur dans le champ approprié.

e Replicetion lok x
Destination
ﬂ Specify where replicas shauld be crested n the OF sfe,
Marne Heest or duster:

|1ga.1ua.1;1.11u- | Chonse. |
Virtusl Machines
estesian I wecousee pocs

Job Settings |R=m-n:== Chooze...
Diata Trarsfer L
fodden
Guast Pracessnig wrm Choosa. .
Schedule
Datemiore:
Summary ERD Wik (11,0 GE Frea] Fheweeiy

Mick datastore For selected virtual disks

| <Predous || Mets || fon Carced

FIGURE 4.126 — La saisie de I’adresse de notre serveur
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5. Enfin, nous avons configuré les parameétres de sauvegarde . On a cliqué sur "Apply" puis
sur "Finish"

Fews Replicetion Job x
Lo hardiil:
ﬂ Specify the job scheduling options. IF you do not st the schedule, the job will need 1o be controlled manally,

Mame [ Burthe job auseenateally

(%) Dhaity at this time: EE{I -| Everyday - 1
17 Pcerthily at this bine: | [ > | Fourh senec fcet

Wirtuel Machines

Destiralinn

[} Perindically evens 1 Hours Schedule
Jab Settings () After this jok: Backup Lirux {Backup Linwe )
Data Trarusfar Butomatic retry

1 Retry failed itamns processing: 1 = times

Guest Processng

Wait Before each rebry aiternpld lar 1 o einudes

L F—

e [[] Terminzte job if it exceeds allcrased backup window Window..

IF the jub does. not complete within slocated backup wndoa, it will be
terminated to prevent sneapshot commit during production hours.

¥
< Previous Apply f Cancd

FIGURE 4.127 — La réplication est terminer

4.6.8 Test

1. Nous avons cliqué sur "Start" pour lancer le processus de sauvegarde pour notre serveur
Windows.

YT LY

Start  Slop He Active  Slalestics Repest Bt Clane [heable Delede
Ful
lok Cordral Ditails Manage lab
HOME Q, Type in on chject name to seorch for
. "JH Jobs MAME T YPE STans ASTRUKN LAsT RESULT NEXT RUN GESCRIFTION
5 Backup 8 Baciup Linu ‘Whwars Backup Stapped 24/05/20230000..  Backap Linux
[ Last 24 Hours Bachup_mindews, = Abeee Blug Sko 230572023 2200, backup server
O ’
it
iop
Retry
B Active Full
Seavistics
& vome Report
E'.'_ INVENTORY ) el
= @t Clane
kfi-:- BACKUF INFRASTRUCTURE ¥ Dotz
STORAGE INFRASTRUCTURE Bl &t

TAPE INFRASTRUCTURE

™ i

M Fies

Oy ®

FIGURE 4.128 — Lancement de la sauvegarde
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2. Notre sauvegarde a été effectuée avec succes"

[P I ESxi7 ([ Jempa2 Morstoring o SER-AD

EH

(P AHD REPLICATION

= HOIME VIE

dh PT 'ﬁﬁﬁ

1 Stap 2 Active  Statstics Repoet tdit Clane [hsabie e
lok Cordral Ditails Manage lab
HolE Q, Type inan chject name to seorch for
o -”;.\ Jobs HAMET 'vPE STATLS ASTRUKN LAST RESULT NE DESCRIFTION
8 Backup ¢ Baciup Linux Whiaars Bxckup Seappad 24/05/20230000..  Backup Linws
b [ Last 24 Hours i Beckup_mindows ser  Whbmare Bsckup 3% completed ot 1 minute ago 23M5/20232200,  backap server

3 Rusning 11

[ HOME
«
I ———
Daf 1 UM

S INVENTORY Jok pregrass: %
-
ks nackur NFRASTAUCTURE
SUMMARY DATA STATLS THROUGHPLIT [LAST S MIN)
@E=: STORAGE INFRASTRUCTURE § el 1;513‘!
Curation: 012 Processact 2990 ME (3% Success: o
I, TAPE INFRASTRUCTURE Jm
Processing rale: 6 MBls Rieack TILOME ! Warnings: [
Jl_'] FiLes
- Enttlonack: Sourca Tranefermect A06,7 ME {1,85) Erar o
G » :
) our license infarmation

FIGURE 4.129 - La sauvegarde a été effectuée avec succes

Conclusion
Dans ce chapitre, nous avons présente les éléments clés de notre partie pratique. Ou nous

avons décrire les étapes d’installation et de configuration de déférentes processus suivi, Par la suite,
nous avons produis quelque résultat de cette solution de supervision.
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Conclusion générale

Notre objectif principal était de mettre en place une console d’administration réseau au sein
de I'entreprise Cevital Bejaia. Pour commencer, nous avons présenté 'organisme d’accueil CEVI-
TAL de Béjaia, en mettant en évidence sa création, son évolution, sa situation géographique et son
organigramme général. Nous avons réalisé une étude de l'existant en examinant I'infrastructure de
I'entreprise, I’architecture globale de son réseau, le matériel et le logiciel utilisés, ainsi que ’analyse
du parc informatique.

Ensuite, nous avons exposé la problématique identifiée et proposé une solution pour y faire
face. Nous avons décrit le contexte du projet, y compris le projet lui-méme, le cahier des charges et
I’analyse des besoins.

Nous avons abordé les notions de base sur les systémes d’exploitation et les réseaux informa-
tiques, en fournissant des définitions, des objectifs, des classifications, des architectures, des topolo-
gies, des normes de communication et des protocoles réseau.

Dans notre projet, nous avons également traité de la supervision, de la sauvegarde et de la ré-
plication informatique. Nous avons expliqué la supervision comme le suivi et le controle des équipe-
ments, en présentant le protocole SNMP. Nous avons abordé la sauvegarde, qui consiste a préserver
les données importantes, en décrivant ses principes et ses types. Nous avons présenté la réplication,
qui vise a créer des copies de données, avec ses objectifs et ses mécanismes.

Enfin, nous avons exposé la réalisation et les tests, en détaillant 'environnement de travail,
I’architecture proposée et la configuration des équipements. Nous avons suivi une méthodologie
pour effectuer les diftérentes étapes, telles que la configuration des interfaces, la création des VLANS,
I’affectation des ports, la configuration du pare-feu et des routeurs.

Notre mémoire nous a permis de mieux comprendre 1’entreprise CEVITAL de Béjaia, son in-
frastructure informatique et les enjeux liés a la supervision, a la sauvegarde et a la réplication. Les
solutions que nous avons proposées peuvent contribuer a améliorer la gestion et la sécurité des
systémes informatiques de l'entreprise.

En conclusion, notre projet a approfondi nos connaissances sur 'entreprise CEVITAL, I’ana-
lyse de son infrastructure informatique, ainsi que sur les systémes d’exploitation, les réseaux in-
formatiques, la supervision, la sauvegarde et la réplication. Il constitue une base solide pour toute
personne intéressée par ces domaines et peut servir de référence pour d’autres projets similaires.
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Résumé

Le réseau informatique d’une entreprise rassemble des objets interconnectés pour échanger
des données, il est donc considéré comme le coeur de 'entreprise. En effet, il doit toujours étre valide
pour garantir I’activité, mais cela ne suffit pas, il doit aussi étre tout le temps sous surveillance et
les données doivent étre toujours disponible , car si I'un des composant de ce mémoire tombe en
panne ou défaillant ou bien la perte des données d'une maniére intentionnelle ou non intentionnelle
peut entrainer des conséquences catastrophique sur le niveau organisationnelle et financier . A cette
effet, nous examinons deux technologies de réseau informatique les plus importantes, la supervision
réseau et systéme et la sauvegarde et réplication.

Notre projet comprend I’étude et la mise en place d’une solution de supervision et sauvegarde
et réplication réseaux et systémes au sein de I'entreprise cevital qui assure la surveillance en temps
réel et proactive de son infrastructure qui est en constante évolution ainsi garantir la disponibilité
des données et d’informations pour cela nous avons choisi la solution de supervision centreon qui
fait partie des plus grade plus grande solutions fiable comme nous avons opté pour la solution Veeam
Backup pour réaliser les sauvegardes et réplication réseaux et systemes.

Abstract

The computer network of a company brings together interconnected devices to exchange data,
making it the core of the company. It must always be valid to ensure business activity, but that is not
enough. It also needs constant monitoring, and the data must always be available. If any compo-
nent of this network fails or if data is lost intentionally or unintentionally, it can have catastrophic
consequences on the organizational and financial levels. Therefore, we are examining two crucial
technologies for computer networks: network and system monitoring, and backup and replication.

Our project involves studying and implementing a network and system monitoring, backup,
and replication solution within the cevital company. This solution ensures real-time and proactive
monitoring of the constantly evolving infrastructure, guaranteeing data and information availability.
For this purpose, we have chosen the Centreon monitoring solution, which is one of the most reliable
and robust solutions. Additionally, we have opted for the VeemBackup solution for network and
system backups and replication.



