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INTRODUCTION GENERALE

Aujourd’hui, les réseaux informatiques sont devenue indispensable et ils constituent des outils es-
sentiels au succés d’une entreprise [I4]. Cette derniére utilise les réseaux informatiques pour effectuer
en interne des taches quotidiennes tels que le partage de données et I’accés aux ressources. Ce qui leur
permet de faire gagner le temps et diminuer les erreurs. Mais, ils restent incomplet sans sécurité, chaque
entreprise a besoin de sécurité pour protéger les confidentialités de données et garantir I'intégrité, la
disponibilité, 'authentification et la non répudiation de ses systémes. Car elles sont trop souvent exposé
a des défaillances techniques, des intrusions de logiciels malveillants ou tout simplement des erreurs hu-
maines de manipulation.

Face a I’évolution rapide des réseaux informatiques, les entreprises se trouvent confronter & un marché
fortement concurrentiel qui évolue rapidement [I4]. Et Vu 'importance des informations qui sont souvent
véhiculées dans les réseaux. Ceux-ci requiérent les entreprises a améliorer leurs architecture du réseau et
avoir un certain degré de sécurité pour assurer le bon fonctionnement des services intranet et Internet.
Ces derniers sont devenus des éléments essentiels pour assurer la continuité des systémes d’information
des entreprises.

Dans le monde numérique d’aujourd’hui, ou les entreprises dépendent largement des services intranet
et Internet pour leurs opérations quotidiennes, il est essentiel de mettre en place une architecture de
sécurité robuste pour protéger les ressources et les données sensibles [14]. Cette architecture de sécurité
doit couvrir a la fois les services intranet, utilisés a I'intérieur de I'entreprise, et les services Internet, qui
permettent la connectivité avec des réseaux externes.

L’étude et la mise en place d’une architecture de sécurité des services intranet et Internet sont un
processus continu, car les menaces évoluent constamment. Cependant, en investissant dans la conception
et la mise en place d’une architecture de sécurité solide, les organisations peuvent protéger leurs ressources
et leurs données critiques, réduire les risques de perturbation des activités et maintenir la confiance de
leurs utilisateurs et de leurs clients.

La sécurisation des réseaux est devenue un élément essentiel pour assurer la continuité des systémes
informatiques d’une entreprise, indépendamment de son activité, de sa taille et de sa répartition géo-
graphique [I4]. L’entreprise BMT (Bejaia Méditerranéen Terminal) ne fait pas exception a cette régle.
Avec une communauté croissante d’utilisateurs comprenant des directeurs, des chefs de services et des
employés, la nécessité de partager des données stratégiques et des services disponibles augmente, ce qui

engendre également une augmentation des risques sécuritaires. La vulnérabilité du réseau actuel face aux
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potentielles attaques internes et / ou externes nous pousse a mettre en place des mesures de sécurité plus
robustes. Ces mesures visent a préserver l'intégrité des données sensibles, & garantir la confidentialité des
informations, & prévenir les interruptions dans les opérations commerciales et a maintenir la confiance des
clients de 'entreprise BMT. Ce faisant, I’entreprise BMT pourra renforcer sa résilience face aux risques
sécuritaires et assurer la pérennité de ses systémes informatiques. C’est dans ce contexte que s’inscrit
notre travail, avec pour objectif principal d’effectuer une étude et de mettre en place une architecture de
sécurité pour les services intranet et internet.

Ce mémoire s’articule autour de quatre principaux chapitres. Pour bien le structurer, nous avons
adopté le plan suivant :

Le premier chapitre s’intitule « Prérequis théoriques sur les réseaux et la sécurité » décrit briévement
des généralités sur les réseaux et la sécurité informatique.

Le deuxiéme chapitre nommé « Présentation du cadre d’étude et de stage » présente I’entreprise dans
laquelle nous avons effectué notre stage, une bréve étude sur le réseau de BMT, la problématique, ainsi
que les améliorations proposées.

Le troisiéme chapitre intitulé « Proposition d’une amélioration pour I'architecture de sécurité exis-
tante » est consacré aux améliorations proposées pour régler les problémes soulevés au sein de I’entreprise
BMT, ainsi que l'architecture proposée.

Enfin, un dernier chapitre nommé « Mise en oeuvre de la solution » qui consiste a présenté I’ensemble
des installations et configurations nécessaires pour la mise en ceuvre de notre travail, ainsi que les tests
et les validations.

Nous cléturons ce manuscrit par une conclusion générale qui résume les connaissances acquises durant

la réalisation de notre projet suivie de perspectives que nous souhaitons accomplir dans le futur.



CHAPITRE 1

PREREQUIS THEORIQUES SUR LES RESEAUX ET LA
SECURITE

1.1 Introduction

La sécurité des réseaux informatiques est un sujet essentiel qui favorise le développement des échanges
d’information dans tous les domaines. L’expansion et I'importance grandissante des réseaux informatiques
ont engendré le probléme de sécurité des systémes de communication. Dans la plupart des organisations
informatisées, partager les données directement entre machines est un souci majeur. Il s’avére indispen-
sable de renforcer les mesures de sécurités, dans le but de maintenir la confidentialité, I'intégrité et le
controle d’accés au réseau pour réduire les risques d’attaques.

Dans ce chapitre, nous allons présenter les principaux concepts liés aux réseaux et sécurité informa-
tique qui formeront la base nécessaire a notre contribution en présentant des généralités sur les réseaux

informatiques suivis de quelques notions sur la sécurité.

1.2 Les réseaux informatiques

1.2.1 Deéfinition

Un réseau informatique est un ensemble d’équipements électroniques relié entre eux par des canaux

de communication (filaire ou sans fil ) permettant de circuler des données [16].

1.2.2 Types de réseau

Les réseaux informatiques peuvent étre classés selon plusieurs critéres qui se différencient entre eux
en fonction de la distance entre les systémes informatiques, ou encore en fonction de la technologie qui

permet de les mettre en ceuvre, parmi ces critéres on trouve 'étendue [I15].



Chapitre 1 Prérequis théoriques sur les réseaux et la sécurité

1.2.2.1 PAN (Personal Area Network)

Désigne un type de réseau informatique restreint en termes d’équipements, ce réseau comme son nom

I’indique est pour une seule personne généralement mis en ceuvre dans un espace d’une dizaine de métres
[15].
1.2.2.2 LAN (Local Area Network)

Ce réseau est limité a une zone géographique réduite qui ne dépasse pas 10 km tels qu’un batiment, il
permet I’échange de données informatiques et le partage de ressources, Le débit varie de quelques Mbps

a 100 Mbps avec un nombre de stations limités & 1000 stations [I5].
1.2.2.3 MAN (Metropolitain Area Network)

Ce réseau est étendu sur une dizaine de kilométres, permet l'interconnexion de plusieurs réseaux
locaux, pouvant relier des points distants de 10 & 25 km [I5].

1.2.2.4 WAN (Wide Area Network)

Appelé aussi réseau longue distance, ce réseau a une couverture nationale (Transpac) ou internationale
(Internet), Leurs supports de transmission sont variés (ligne téléphonique, ondes hertziennes, fibre optique,
satellite, etc ) [I5].
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FIGURE 1.1 — Les types de réseau selon ’étendue.

1.2.3 Topologies

Une topologie caractérise la fagon dont les différents équipements réseaux sont positionnés les uns par

rapport aux autres. On distingue deux types de topologies [19] :
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1.2.3.1 Les topologies physiques

Représente L’arrangement physique des éléments du réseau

Topologie en bus : le message est envoyé simultanément a toutes les stations de travail en
utilisant un seul céble pour relier toutes les stations sur la méme ligne, ce type de montage est
simple & mettre en ceuvre et peu coliteux.

Topologie en étoile : la liaison entre deux stations est établie, puis le message est envoyé, son
principal avantage est que la panne n’affecte pas le reste du réseau.

Topologie en anneau : c’est une topologie active, il s’agit d’un réseau local dans lequel les nceuds
sont reliés en boucle fermée, Le message circule dans un seul sens et est régénéré par les stations
de travail.

Topologie en maille : le réseau maillé est un réseau dans lequel deux stations de travail peuvent
étre mises en relation par différents chemins. La connexion est effectuée a ’aide de commutateurs,

ce réseau est facile a dépanné mais cotiteux en cablage [19].
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FIGURE 1.2 — Topologie des réseaux.

1.2.3.2 Les topologies logiques

Représente la fagon selon laquelle les données transitent dans les cébles, les plus courantes sont :
Ethernet, Token Ring et FDDI [19].

1.2.4 Les types d’architectures

1.2.4.1 Les réseaux organisés autour de serveurs (client/serveur)

Désigne un mode de communication entre plusieurs ordinateurs d’un réseau qui distingue un ou

plusieurs clients du serveur, elle est utilisée surtout pour le partage de connexion internet et des logiciels,
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ce type est plus facile & administrer lorsque le réseau est important 'administration est centralisée[6].

1.2.4.2 Les réseaux poste a poste (Peer to Peer/ égal a égal)

Contrairement & une architecture de réseau de type client/serveur, dans un réseau poste a poste il n’y

a pas d’administrateur, chaque ordinateur joue a la fois le role de serveur et de client (Chaque utilisateur

administre son propre poste) cela signifie notamment que chaque nceud du réseau est libre de partager

ses ressources (données dans des répertoires partagés, imprimantes, cartes fax etc.) [6].
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FIGURE 1.3 — Architecture des réseaux.

1.2.5 Les équipements des réseaux informatiques

1.2.5.1 Les équipements d’interconnexion

1.

Répéteur : c’est un élément qui régénére et augmente le signal pour le transmettre d’un réseau
a un autre (couche 1 du modéle OSI) [I7].

Concentrateur (hub) : est un dispositif qui joue le role d’un répéteur multiport (lorsqu’un
paquet est regu sur un port, celui-ci est envoyé aux autres ports afin que tous les segments du

réseau local puissent accéder a tous les paquets) (couche 1 du modele OSI) [I7].

Pont (Bridge) : des équipements permettant de relier des réseaux travaillant avec le méme
protocole (couche 2 du modele OSI) [17].

Commutateur (Switch) : est un hub intelligent qui peut relier un segment de réseau & un ou
plusieurs autres segments selon leurs adresses physiques de la couche liaison de données. Il posséde
une mémoire interne qui contient les informations sur le réseau commuté stocké dans une table

appelée « table de commutation »(couches 2 et 3 du modéle OSI) [17].

Passerelle (Gateway) : est un systéme matériel et logiciel permettant de passer des informations

d’un réseau a un autre en adaptant les différent couche de modeéle OSI) [17].

Routeur : capable d’interconnecter plusieurs réseaux utilisant différents protocoles entre eux. Il
permettant d’assurer le routage des paquets afin de déterminer le chemin qu’un paquet de données
va emprunter (couche 3 du modéle OSI) [17].

Fortigate : fortigate est une gamme de boitiers de sécurité UTM (appliance sécurité tout en un)

comprenant les fonctionnalités firewall, Antivirus, systéme de prévention d’intrusion (IPS), VPN
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(IPSec et SSL),filtrage Web, Antispam et d’autres fonctionnalités : QoS, virtualisation, compres-

sion de données [17].

1.2.5.2 Les équipements matériels

1. Carte réseau : est l'interface entre I'ordinateur et le réseau. Elle assure donc les échanges et les
transferts des données avec les autres appareils présents sur le réseau tels que des serveurs, des
imprimantes ou méme des PCs. Elle est identifiée avec une adresse physique (I’adresse Mac) [19].

2. La fibre optique : permet de transmettre des données sous forme d’impulsions lumineuses avec un
débit nettement supérieur a celui des autres supports de transmissions filaires. Elle est constituée
du cceur, d’une gaine optique et d’une enveloppe protectrice [12].

3. La paire torsadée : sont des cébles constitué au moins de deux brins de cuivres entrelacés en

torsade et recouverts des isolants [12].

4. Le cable coaxial : est composé d’un fil de cuivre entouré successivement d’une gaine d’isolation,

d’un blindage métallique et d’une gaine extérieure [12].
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La paire torsadée

FIGURE 1.4 — Les différents types de capables.

1.2.5.3 Les connecteurs réseaux

Un connecteur est un dispositif qui termine un segment de cdblage ou fournit un point d’entrée pour
les dispositifs de réseau tels que les ordinateurs, les hubs et les routeurs [3].

Il existe plusieurs types différents de connecteurs
1. Connecteur BNC : adapter pour les cables coaxiaux [3].
2. Connecteur RJ45 : adapter aux cables a paires torsadées [3].

3. Connecteur fibre optique : utiliser pour les fibres optiques [3].

1.2.6 Les normes de communication OSI et TCP /IP

La transmission d’information entre deux programmes informatiques sur deux noeud différentes passe
par deux modéles : le modele OSI ou le modéle TCP/TP.
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1.2.6.1 Le modéle OSI

OSI (Open System Interconnection) est le modéle de base défini par ISO (International Standard
Interconnections). Cette organisation revient réguliérement pour établir des normes de communication
entre les ordinateurs sur les réseaux. Le modéle OSI normalisation la maniére dont les matériels et
les logiciels coopérent pour assurer la communication réseau,ce modéle est organisé en sept couches

successives [9].

1.2.6.2 Le modéle TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) est un ensemble de protocoles de com-
munication utilisés pour connecter des périphériques réseau sur internet et peut également étre utilisé
comme protocole de communication sur les réseaux locaux (LAN) [5].

La figure présente les couches des normes de communication OSI et TCP/IP.

Modéle OSI Modeéle TCP/IP
7. Application
6. Présentation Application
5. Session
4. Transport Transport
3. Réseau Internet
2. Liaison de données
Accés
réseau
1. Physique

FIGURE 1.5 — Comparaison des modéles OSI et TCP/IP.

1.2.7 Les services et protocoles

Dans un réseau informatique, il existe différents protocoles et services qui sont utilisés pour permettre
la communication, la gestion et la sécurité des données. ils sont essentiels pour assurer le bon fonctionne-
ment et la sécurité des réseaux informatiques. Voici quelques-uns des protocoles et services couramment

utilisés :

1.2.7.1 Les services

Il existe deux types principaux de services : les services Intranet et les services Internet.

1. Les services intranet Un intranet est un réseau privé similaire & internet, mais accessible uni-
quement a des utilisateurs spécifiques. Les entreprises utilisent intranet pour publier et stocker des

informations utiles qui aident les employés dans leur travail quotidien [2], on cite : [20]
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e Le courrier électronique.

e L’acces a 'Internet public.

e [’acceés aux données de I'entreprise.

e La distribution et la publication d’informations.

e La gestion des documents.

2. Les services Internet : une série de réseaux mondiaux interconnecter qui permettent aux ordi-
nateurs et aux serveurs de communiquer efficacement via un protocole de communication commun
(IP). Ses principaux services sont : [9].

e La messagerie électronique (e-mail) : est un service de transmission utilisé pour envoyer des mes-
sages écrits et des documents par voie électronique sur internet aux boites aux lettres électroniques
des destinataires choisis par expéditeur [9].

e Le transfert des fichiers FTP : est un protocole standard pour le transfert de fichiers entre ordi-
nateurs sur internet via une connexion TCP/IP [9].

e Le World Wide Web : est un systéme de pages web publiques interconnecter & travers 'internet
[@.

e Les groupes de discussion.

1.2.7.2 les protocoles

Les protocoles sont des régles et des normes établies qui définissent la maniére dont les dispositifs et
les systémes informatiques communiquent et interagissent les uns avec les autres [3].

Le protocole DHCP : le protocole de configuration dynamique des hotes (DHCP) est un protocole
client /serveur qui automatise 'attribution d’adresses IP a des hotes fixes et mobiles connectés avec ou
sans fil [3].

Cependant, dans certaines configurations réseau, le serveur DHCP peut ne pas étre directement ac-
cessible par les clients.

Le DHCP relay : facilite la communication entre les clients DHCP et le serveur DHCP, en per-
mettant aux demandes et aux réponses DHCP de traverser des réseaux différents. Cela garantit que les
clients peuvent recevoir des adresses IP et des configurations réseau appropriées, méme s’ils ne sont pas
directement connectés au serveur DHCP.

VTP (Virtual Trunking Protocol)

Définition

VTP est un protocole de liaison propriétaire de CISCO qui s’applique au niveau de la couche liaison
de données du modéle OSI. 11 est chargé de gérer les VLANs d’une maniére centralisée et évite ainsi aux
administrateurs du réseau de se connecter autant de fois qu’il y a de commutateurs dans un réseau pour
ajouter, modifier ou supprimer la configuration d’'un appelé serveur VTP, afin de distribuer ces infor-
mations de configuration VLAN d’un bout & I'autre du réseau commuté. Ce protocole réduit les délais
d’administration et de maintenance des réseaux VLAN [3].

Principe de fonctionnement

Le protocole VTP définit la notion de domaine VTP ou ce dernier est composé d’un ou plusieurs
équipements interconnectés qui partagent le méme nom. Il regroupe des commutateurs pour échanger
leurs informations de configurations envoyées par le serveur VI'P de chaque domaine concerné et plus

dans un environnement VTP, un commutateur peut assurer un des trois roles qui définissent les trois
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modes de fonctionnement suivants :

e Mode serveur VTP : Un commutateur en mode serveur est chargé de diffuser la configuration aux
commutateurs du domaine VTP en envoyant des messages connus sous le nom « trames VTP », c’est le
seul commutateur du domaine capable d’ajouter, supprimer ou renommer des VLAN dans le domaine
VTP concerné [3].

e Mode client VTP : Un commutateur en mode client est chargé d’appliquer la configuration émise par
un commutateur en mode serveur, ce mode ne donne pas la possibilité de créer, modifier Ou supprimer
des informations VLAN. Dong, il faut d’abord appliquer la modification au sein du serveur VTP pour
qu’elle se propage aux différents commutateurs en mode client du méme domaine VTP [3].

e Mode transparent VIP : Un commutateur en mode transparent ne fait que diffuser les annonces
VTP et les configurations du domaine VTP auquel il appartient a travers ses ports de liaison sans prendre
en compte leurs contenus [3].

La figure illustre le fonctionnement du protocole VTP

VLAN Trunking Protocol

VTP Client VTP Client

FIGURE 1.6 — Le protocole VTP.

1.3 La sécurité informatique

1.3.1 Deéfinition

La sécurité informatique est un terme utilisé pour décrire I’ensemble des moyens techniques, organi-
sationnels, juridiques et humains nécessaires a la mise en place de moyens visant & empécher 'utilisation

non autorisée, le mauvais usage, la modification ou le détournement d’un systéme [11].

1.3.2 La sécurité, la stireté et la stireté de fonctionnement

— La sécurité : La protection contre les actions intentionnelles malveillantes [22].
— La stireté : Est la protection contre les actions non intentionnelles [22].
— La stireté de fonctionnement : Est un domaine d’activité qui propose des moyens pour aug-

menter la fiabilité et la stireté des systémes dans des délais et avec des coiits raisonnables [§].

10
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1.3.3 Les objectifs de la sécurité

La sécurité informatique vise généralement cinq principaux objectifs

1.

La confidentialité : empécher la divulgation d’informations a des entités (sites, organisations,

personnes, etc.) non autorisée.

L’intégrité : assurer que les informations n’ont pas été altérées par des entités non autorisées ou

inconnues.
L’authentification : prouver qu'une information provient de la source annoncée.

La disponibilité : assurer 'accés et la continuité d’un service afin de préserver le bon fonction-

nement du systéme.

Non répudiation : empécher le démenti(nier) d’engagements ou d’actions précédentes [I1].

1.3.4 Terminologies de la sécurité informatique

1.

Les menaces : la possibilité qu’une vulnérabilité soit exploitée accidentellement ou par un agent
malicieux [I1].
Les vulnérabilités : représente les failles de la sécurité dans un systéme [I1].

Les risques : une mesure de I'importance dans laquelle une entité est menacée par une circonstance

ou un événement potentiel [IT].

Les attaques : est I'exploitation d’une faille d’'un systéme informatique a des fins non connues

par Uexploitant du systéme et généralement préjudiciable [IT].

Les contre-mesures : ce sont les procédures ou techniques permettant de résoudre une vulnéra-

bilité ou de contrer une attaque spécifique [11].

1.3.5 La politique de sécurité

Une politique de sécurité est considérée comme un ensemble de régles spécifiques destinées a décrire

comment les informations et autres ressources sensibles sont gérées, protégées et distribuées au sein d’un

systéme informatique [10].

1.3.5.1 Les éléments clés d’une politique de sécurité contre les intrusions informatiques

L’identification des enjeux, des risques et des techniques de piratage utilisées [10].

Les mesures de sécurité dans un réseau : pour pouvoir se défendre contre les dangers omniprésents
[L0].

L’authentification des utilisateurs, leurs droits d’accés, les ports et les services, les outils de sécurité,
les audits et les sauvegardes seront abordés [10].

Les principales opérations a effectuer avant et/ou aprés les attaques [10].

1.3.5.2 Les types de politiques de sécurité

Une politique de sécurité couvre les éléments suivants [10]

— Sécurité de linfrastructure : il inclut la sécurité logique et physique des périphériques et des

connexions réseau.

11
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Sécurité des accés : cela inclut la sécurité logique de 'accés local et distant aux ressources de
Pentreprise, ainsi que l'administration des utilisateurs et les droits d’acceés des utilisateurs aux
systémes d’information de I'entreprise.

Sécurité de I’intranet face a Internet : il intégre la protection logique de I'accés aux ressources

de Pentreprise (intranet) et de I'accés aux ressources externes (Internet).

1.3.6 Les attaques informatiques

Une attaque est un moyen d’exploiter une (ou plusieurs) vulnérabilités d’un systéme pour violer une

ou plusieurs exigences de sécurité [4].

1.3.6.1 Catégorie d’attaques

Il existe quatre catégorie d’attaques : interruption, interception, modification, fabrication.

Interception : une tentative par une personne non autorisée d’accéder a des informations. Ce
type d’attaque impacte la confidentialité des informations [13].

Interruption : un attaquant non autorisé tente de se faire passer pour une autre entité. Il s’agit
d’une attaque contre la disponibilité des ressources [13].

Modification : contient des modifications au message d’origine.c’est-a-dire un troisiéme personne
non autorisée intercepte et modifie les données avant de les divulguer au destinataire. Il s’agit
d’une attaque contre l'intégrité de I'information [I3].

Fabrication : cela peut impliquer I'insertion de fausses données dans les communications de
I’application, de faux messages sur le réseau ou I'ajout d’enregistrements dans des fichiers. Il s’agit

d’une attaque contre l'authentification [13].

1.3.6.2 Les différentes étapes d’une attaque

Identification de la cible : permet de récolter un maximum de renseignements sur la cible, ces
informations peuvent étre techniques tel que les adresses IP des serveurs accessibles de I'extérieur
ou sociales [4].

Le scanning : c’est une phase importante son objectif est de compléter les informations réunies
sur une cible visées [4].

Exploitation des failles : cette étape permet d’exploiter les failles identifiées sur les éléments de
la cible, I’attaque peut se faire par I'injection de code malveillant au sein du systéme d’exploitation
ou de l'application, peut aussi viser la disponibilité du systéme [4].

La progression : le pirate va vouloir mettre en place des accés pour se reconnecter plus facilement
plus tard lors d’une prochaine attaque [4].

Effacement des traces : représente la derniére étape d’une attaque, consiste a effacer toutes les

traces a fin que l'attaque passe complétement inapergue et ne puisse jamais étre découvert [4].
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1.3.6.3 Classification des attaques selon I’interaction avec le systéme cible

La figure [I.7| montre la classification des attaques selon 'interaction avec le systéme cible.

Les attagues l

[
l }

Active Passive
Modificarion, Fabricadon &r inferrupiion . Interception et 'éconute
Drisponibilite { L imtégrite 3 Authenticitd . ) e Confidentialité

FIGURE 1.7 — Classification des attaques selon l'interaction avec le systéme cible[4].

1.3.7 Meécanismes de sécurité

A cause des menaces provenant des logiciels malveillants,il faut mettre en place des mécanismes pour

assurer la confidentialité, I'intégrité et la disponibilité des services. Parmi ces mécanismes, on peut citer

1.

Antivirus : les antivirus sont des programmes de sécurité capables de détecter la présence de virus
sur un ordinateur, ainsi que de nettoyer celui-ci(supprimer le virus du fichier sans 'endommager)
dans la mesure du possible si jamais un ou plusieurs virus sont trouvés. Mais, parfois ce nettoyage

simple n’est pas possible [21].

. Chiffrement : le cryptage est un processus cryptographique congu pour rendre les documents

inintelligibles & ceux qui ne possédent pas les clés de cryptage et de décryptage. Ce principe est

généralement lié au principe d’accés conditionnel [18].

Pare-feu : un ensemble de divers composants matériels et logiciels qui controlent le trafic intérieur
et extérieur conformément aux politiques de sécurité. D’une part, il garantit que les attaques et
les connexions suspectes se voient refuser ’accés & votre réseau interne. D’autre part, les pare-feu

sont souvent utilisés pour empécher la fuite d’informations non protégées vers lextérieur [I§].

Réseaux privés virtuels (VPN) : un réseau privé virtuel permet aux utilisateurs de créer un
chemin virtuel sécurisé entre une source et une destination. Grace au principe de tunneling (Tun-
neling) ot les deux extrémités sont identifiées, les données sont transmises sous forme cryptée.Le
but d’'un VPN est de créer un réseau privé & moindre cotit. En cryptant les données tout se fait

comme si la connexion se faisait de 'extérieur d’Internet [21].

Zone démilitarisée : une DMZ (anglais :De-Militarized Zone), ou « zone démilitarisée » est une
partie du réseau local dont 'objectif est d’étre accessible depuis I'extérieur du réseau local, avec
ou sans authentification préalable [7].

EtherChannel : ’etherchannel qui est aussi connu sous ’appellation d’agrégation de liens est une

technologie qui permet de regrouper plusieurs liens physiques en un seul lien logique. L’agrégation
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des liens (EtherChannel) a pour objectif d’augmenter la vitesse de la bande passante, il est possible
de regrouper jusqu’a 8 interfaces physiques, la seule condition est que les types de ports doivent étre
identiques sur ce méme lien, par exemple, il n’est pas possible de regrouper deux ports FastEthernet

et deux ports Gigabit Ethernet dans un EtherChannel.

1.4 Conclusion

Dans ce chapitre nous avons illustré quelques termes en relation avec notre théme sur les réseaux
informatiques, leurs types, leurs topologies et leurs différents composants ainsi que quelques notions sur
la sécurité informatique tels que ses objectifs,les terminologies liées a cette derniére et quelques notions
sur les attaques, ce baguage théorique nous permettra de bien munir le développement de notre théme.

Dans le chapitre suivant, nous aborderons la présentation de 'organisme d’accueil.
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CHAPITRE 2

PRESENTATION DU CADRE D’ETUDE ET DE STAGE

2.1 Introduction

Dans ce chapitre nous allons présenter ’entreprise dans laquelle nous avons effectué notre stage pour
la réalisation de notre projet de fin de cycle.

Nous commengons par une bréve présentation de ’entreprise BMT, puis décrivons la structure générale
de son organisation et de ses différents départements, notamment département d’Informatique, ainsi que

ses objectifs. Ensuite, Nous évaluerons les problémes soulevés et proposerons des solutions.

2.2 Présentation générale de BMT

BMT ou Bejaia Méditerranéen Terminal est une société par action (SPA) qui fournit des services de
la gestion et l'exploitation du Terminal & conteneurs dans les meilleurs délais, cotits et fiabilité. Cette
derniére s’agit d’une coentreprise entre L’EPB (Entreprise Portuaire de Bejaia) qui est 'autorité portuaire
qui gére le port de Bejaia et PSE (Portek Systems and Equipement) qui est un opérateur de Terminaux
& conteneurs présent dans plusieurs ports a travers le monde. Afin d’offrir des services de qualités elle
s’est disposée des équipements performants et de systémes informatiques pour atteindre ses objectifs [1].

La figure 2.1] illustre la jointe venture de 'EPB et PORTEK.

b g et
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p ORTEK Portek Systems E Equipment

Pte Ltd

FIGURE 2.1 — Jointe venture de 'EPB et PORTEK.
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2.2.1 Création et évolution

Suite au besoin de 'EPB d’établir un partenariat pour la gestion et I’exploitation du terminal & conte-
neurs au port de bejaia, 'entreprise portuaire de bejaia a sélectionné le groupe PORTEK spécialisé dans
le domaine de la gestion des terminaux & conteneurs. Le projet a été soumis au conseil des participations
de I'Etat (CPE) en février 2004 et le CPE a approuvé le projet en mai 2004.

Donc, BMT a été créé sur une décision du conseil des participations de I'Etat (CPE) avec la joint-venture
de PEPB a 51 % et PORTEK a 49 % [1].

2.2.2 Situation géographique de BMT

BMT se trouve au port de bejaia stratégiquement situé au cceur de la méditerranée dans le nord du
continent africain, elle occupe une situation géographique importante et stratégique, dispose des voies de
communication reliant ’ensemble des routes du pays, des voies ferroviaires et & proximité d’un aéroport
international ce qui facilite le transport de toutes sortes de marchandises conteneurisées.

Position GPS : Attitude Nord : 36 45 24 Longitude est : 05 05 50
La figure donne un apercu sur la situation géographique de BMT.

ARRIERE
PORT

PORT DE BEJAIA

BOME [ACTIVITE CETUREE
B TEREAL A CONTENELRS

[ EXTENSION [ES BFRATELCTURES
e LBMITES DA PORCE

— VORI

SURFACE DENTREPOSAGE COUVERTE
S TRUCTURE ATMSNISTRATIVE

FIGURE 2.2 — La situation géographique de BMT.

2.2.3 La structure de ’entreprise BMT

BMT est divisé en plusieurs directions :
e Direction générale (DG) : a sa téte, le directeur général qui gére l'entreprise. Il a le pouvoir de décision,
d’administrer ’entreprise et d’assigner des directives pour les différentes structures et fait la liaison entre
les directions d’entreprise, composé des départements suivants :
— Département Audit interne : assure l'audit des procédures et mesure leur efficacité.
— Centre de Digitalisation et du Numérique (CDN) : basé sur un management de proximité, le C D
N vise ’harmonisation, la cohérence, et la gouvernance des systémes des ports, ce qui nécessite
une restructuration et un alignement pour perfectionner les services rendus aux clients, en vue

d’améliorer la compétitivité du secteur du transport maritime et de mettre en place une plate-

forme d’échange de données, dématérialisée et interactive entiérement dédiée a la fluidification
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des passages portuaires et a la facilitation du commerce et d’offrir un service global au profit des
acteurs portuaires.

— Centre de formation [1].

e Direction des ressources humains et moyens : assure la coordination et le suivi des services de la DRHM
et le suivi des projets, elle posséde les services suivants.
— Le service patrimoine : assure la gestion des stocks et des immobilisations.
— Service moyens généraux : satisfaire les besoins des différentes structures en produits et prestations
de services.
— Service ressources humaines : assure la gestion administrative du personnel et le développement

des compétences [I].

e Direction des finances et de comptabilité (DFC) : assure I’élaboration des bilans et des situations
financiéres de la société. Elle est constituée de deux services
— Service comptabilité : procéde au controle et & l'enregistrement de toutes les opérations de la
société (achat, vente, investissement.etc).
— Service finances et budget : assure le suivi de ’exécution du budget de la société et de la compta-
bilité analytique et aussi la gestion de la trésorerie.

— Service fiscalité et controle comptable [I].

e Direction marketing : veille & la marque de ’entreprise en se préoccupant en permanence d’entretenir
des relations avec les clients. Elle vise a faire connaitre ses missions, ses programimes, ses orientations
et ses performances auprés de ses clients. En outre, Elle améne son environnement externe & prendre
conscience de 'importance des démarches qu’elle entreprend dans le développement et I’amélioration de
la qualité de ces services. Elle se compose de deux services

— Service commercial : suivent la facturation, la gestion de portefeuille client et le recouvrement des

créances.
— Service Marketing : assure la promotion de I'image de marque de I’entreprise et la mise en ceuvre

du plan marketing et commercial [I].

e Direction des opérations : assure la planification des escales, de parc & conteneurs et la planification
des ressources (humaines et matérielles). Elle prend en charge les opérations de manutentions, comme
la réception des navires porte-conteneurs et leurs chargements et déchargements. De plus, elle suit les
opérations de l'acconage tel que : le suivi des livraisons, dépotages, mise & disposition des conteneurs

vides, traitement des conteneurs frigorifiques [IJ.

e Direction technique (DT) : assure la maintenance préventive et curative des engins de la société [1].
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2.2.4 Organigramme de ’entreprise

La figure [2.3] présente les différentes directions de l'entreprise de BMT.

Directeur Général

Directeur Général Adjoint l
|

\ Chef Service Génie logiciel

Chef Service Infrastructure,
Systémes & Numérigue Juridigue

]
{ Auditeurs Ichel Département Audit Interne |

Chef Centre
Numeérique

l Secrétaire de Direction ‘
Réceptionniste
Chefdu Ceniedefamnation ! I Responsable de ADM Pédag
| Gl l Cellule Télésurveillance |

\ Respansable RMI l Chefs de groupes sécurité |

! Agents de Sécurité

Directeur des Finances &
Comptabilité

Directeur des Ressources

Humaines & Moyens

Directeur Marketing

Directeur des Opérations Directeur Technique

Chef Département RHM Chef Département des Chef Département Mimi"e’e""“
Opérations Logistique Tixter qu
Chef Service Chef de Service Finances Chef de Département Etude i 5
= - i Chef Service Méthodes &
Ressources Humaines et Budgets et Statistique Chef Service Acconage Qualite
Chefseguceloyens | Chef de Service
Géné . - . .
Enéraux | Comptabilité ‘ Chef Service Commercial Chef Service Manutention Chef Service Portiques
_ S Chef Service Engir
Chef Service Patrimoine ‘ Chef de Service Fiscalité & Chef Service Ressources SRS RS
‘ Contréle Comptable Chef Service Marketing
Chef Service Travaux et ‘ T BT TTT T T
Projets Zone Extra Portuaire Chef Service Logistique TIXTER
Vacant ZEP — Irreyahen L

FIGURE 2.3 — Organigramme Général de BMT.

2.2.5 Les activités et les objectifs de BMT

L’activité principale de 'entreprise BMT est le suivi, la gestion et I’exploitation du terminal & conte-
neurs. Elle a pour mission et objectifs de
e Traiter dans les meilleures conditions de délais, de coftits et de sécurité, I’ensemble des navires porte
conteneurs et des conteneurs.
e La manutention sur navire aussi bien le chargement et le déchargement des conteneurs et leurs entre-
posages dans les zones de stockage.
e Le service d’aconage sur les aires spécialisées ainsi que leurs livraisons.
e Faire du terminal & conteneurs de BMT une infrastructure moderne et méme de répondre aux exigences
les plus sévéres, en matiére de qualité, dans le traitement des conteneurs.
e La mise a disposition d’une nouvelle technologie dans le traitement des conteneurs pour

— Un gain de productivité.
Une réduction des cotits d’escale.
Une fiabilité de I'information.
Un meilleur service.

Sauvegarder la marchandise des clients.
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— Faire face a la concurrence nationale et internationale.
— Propulser le terminal au stade international.
— Gagner des parts du marché.

e La création et la gestion d’un centre de formation.
2.3 Présentation du service d’accueil (Centre de digitalisation et
numérique)

2.3.1 Organisation

L’organigramme suivant nous illustre les différentes sections du centre de digitalisation et numé-

Direction Générale

rique)

Centre de Digitalisation et

Numeérique

Service Génie Service Infrastructure,
logiciel Systemes et Numériques

FIGURE 2.4 — L’organigramme du centre de digitalisation et numérique.

2.3.2 Activité du centre de digitalisation et numérique

C’est un service qui appartient a la direction générale. Ses principales fonctions sont :
e Le suivi des applications de gestion.
e La maintenance du parc informatique de I'entreprise.
e Audit et amélioration du systéme d’information.
e Sauvegarde et controle des données de I'entreprise.

e Le développement de nouvelles applications aux différentes structures.

2.3.3 Etude de I’existant

Afin de pouvoir récolter toutes les informations nécessaires pour proposer une solution adéquate qui
répond aux besoins des utilisateurs, nous avons besoin d’apporter une lumiére sur ’étude de 'existant

qui est une phase importante dans le développement d’un projet informatique.
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2.3.3.1 Présentation du réseau de BMT

Le réseau de BMT est un réseau ethernet, basé sur une topologie en étoile, pour la diffusion de ses
données il utilise le mode poste a posté avec une liaison point a point, la norme de cablage utilisé est la
fibre optique avec un débit égal a 30 Mbit/s et une connexion internet ADSL.

Il se base sur le principe de redondances d’équipements en basculant manuellement en cas de panne avec
une synchronisation en temps réelle.

Le réseau de BMT posséde 300 utilisateurs dont 120 utilisent 'internet.

2.3.3.2 Architecture du réseau de BMT

La Figure 2.5 illustre I'architecture actuelle du réseau de 'entreprise BMT.

Le réseau BMT est composé de deux réseaux a savoir le nouveau et ’ancien bloc relier avec une fibre
optique.
e Ancien bloc : Il contient trois réseaux :

— Le réseau CTMS (Container Terminal Management System) : est un systéme de gestion des termi-
naux a conteneurs, se présente sous l'architecture client/serveur, composé de deux serveurs IBM
(International Business Machines) pour les applications et web, deux serveurs de base de données
qui tourne sur oracle, un serveur DHCP (Dynamic Host Configuration Protocol) et un serveur
DNS (Domain Name System).

— Le réseau LAN (Local Area Network) connecté sur internet : a un réseau wifi et un réseau filaire,
il a un serveur NAS (Network Access Server) qui est un serveur de fichiers, il stocke des données,
un serveur de caméra CCTV (Closed-Circuit Télévision ) qui gére les caméras de ’entreprise et un
serveur AVP (serveur d’application) pour la facturation. Les serveurs web sont reliés & un Switch
auquel sont branchés les postes de travail pour solliciter ces derniers.

— Le réseau IPROS (Opérating Systém Terminal) : se présente sous I'architecture client/serveur. Il
est composé de deux serveurs de bases de données sur lesquels est hébergée ’application ipros qui
tourne sous Oracle, et de trois serveurs d’application Apache Tomcat, ces derniers utilisent linux
comme systéme d’exploitation (les serveurs de ce réseau sont en redondance).

— Le réseau BMT dispose d’un site distant appelé ZEP (Zone extra-portuaire) relié avec un VPN
(Virtual Private Network) et des lignes spécialisé privées avec une adresse IP (Internet Protocol)

fixe.

e Le Nouveau bloc contient un seul réseau LAN (Local Area Network) qui a un réseau wifi et un
réseau filaire, il a un serveur pour la gestion des stocks, serveur de gestion d’investissement, serveur de
vidéosurveillance et un serveur GMAO (Gestion de Maintenance Assistée par Ordinateur) qui contient

Papplication GRPI (Gestionnaire Libre de Parc Informatique) qui permet la gestion des pannes.

Remarque : il existe un autre réseau au niveau de ’ancien bloc qui n’est pas relié au réseau prin-

cipal qui est le réseau comptabilité administré et géré d’une maniére manuelle.
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Ancien Bloc

Fortigate1l  Fortigate 2
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FIGURE 2.5 — Architecture actuelle du réseau de BMT.
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2.3.3.3 Les différents équipements qui existent dans le réseau

1. Les équipements de raccordement
Le tableau illustre les équipements de raccordement utilisés pour établir des connexions

physiques ou logiques entre les différents éléments du réseau de I'entreprise BMT.

Equipement Marque Quantité Caractéristique
Routeur Fortinet Fortigate | 2 1 port USB, 1
100F port  console, 2

ports DMZ, 2 ports
WAN, 2 ports HA,
12 ports RJ45, 2
ports SFP-+ Forti-
Link, 4 ports SFP
Slots et 4 ports
RJ45/ SFP shared
Medias Pairs.

Commutateur Cisco SG200-26 15 26 ports RJ45 et 2
ports SFP
Convertisseur D-Link DMC-1000 | 50 peut contenir jus-

qu’a 16 convertis-

seurs de média

TABLE 2.1 — Les équipements de raccordement de BMT.

2. Les équipements terminaux
Le tableau présente les équipements terminaux utilisés par les utilisateurs pour accéder et

interagir avec le réseau de l'entreprise BMT.

Equipement Marque Quantité 10S
PC bureau HP,Lenovo 130 Windows 10
PC portable HP ,Lenovo 30 Windows 10
Serveur Proliant D1.380 Gen 9 14 Linux/Windows
Enduleur APC 130 /
Imprimante réseau IPSON, CANON KYCERA 8 /
Imprimante laser HP 30 /
Cameéra de surveillance @lhua 14 /
modem ADSL 2 /

TABLE 2.2 — Les équipements terminaux de BMT.
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. Les supports de transmission
Pour relier les différents équipements qui sont utilisés dans le réseau de ’entreprise, BMT opte pour

un seul type de média qu’est la fibre optique.

Les différents logiciels de 1’entreprise

e ERP (Entreprise Resource Planning) : est un logiciel de gestion intégrant de nombreuses fonction-
nalités. Un ERP permet de gérer ’ensemble des services de ’entreprise comme la gestion des stocks, la
gestion de la production, le CRM (Customer Relationship Management), la comptabilité ou la qualité.
Les applications existantes au BMT, sont les suivantes :

— Application de gestion de comptabilité.

— Application de gestion de la paye.

— Application de gestion des stocks.

— Application de gestion des investissements.

— Application de gestion de temps de pointage.

— Application de gestion de maintenance d’équipements.

— Application de gestion de terminal CTMS.

— Application de gestion commerciale (facturation et recouvrement).

— Application de gestion des bons de commande.

— Application AnyDesk pour Paccés & distance.

e Antivirus Kaspersky version entreprise.

e Logiciels d’exploitation

— Windows Server 2012.

— Le pack Ms office 2013 et 2016.

— Windows 8 et 10 pour les utilisateurs.

2.3.3.4  Service intranet et Internet de BMT

1. Les services internet
Internet offre une variété de ressources ou de services. Les services existants au BMT sont les
suivants :
e La messagerie électronique (e-mail).
e Le transfert des fichiers FTP.
e Le World Wide Web.

2. Les services intranet
Les services intranet existant au BMT sont les suivants :
e Le courrier électronique.
e L’acceés a 'Internet public.
e [’acces aux données de I'entreprise.
e La distribution et la publication d’informations.

e La gestion des documents.
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2.3.3.5 Politique de sécurité du réseau en place

e Par-feu fortigate : fournit des solutions de sécurité réseau robustes congues pour protéger les réseaux,
les utilisateurs et les données contre I’évolution des menaces, fortinet est aujourd’hui le leader reconnu
sur le marché des firewalls UTM (Unified Threat Management).

e Antivirus Kaspersky : se classe parmi les premiers scanneurs de virus, il offre une protection contre
les logiciels espions, les virus, autres vers et chevaux de Trois ainsi qu’une défense proactive et plusieurs
autres avantages.

e Algorithme cryptographique RSA : est un algorithme de chiffrement asymétrique utilisé pour échan-
ger des données confidentielles sur Internet.

e VPN physique et des lignes spécialisé privé qui relient le site distant ZEP au BMT en utilisant les
algorithmes cryptographiques suivants dans la phase d’échange de clés.

— SHAZ256.

— SHA256-RSA.

— RSA (2048 bits).

— IKEv2.

e Filtrage par adresse MAC : permet de controler I’accés au sein du réseau local.

2.4 Problématique

Lors de I’étude du réseau de ’entreprise BMT, de nombreuses lacunes ont été découvertes, ce qui nous
a permis de définir un grand nombre de contraintes pouvant dégrader leurs performances. C’est pourquoi,
nous remarquons a partir de la figure [2.5] :

La présence des serveurs en redondance du réseau IPROS dans le méme site qui est I'ancien bloc
provoque un arrét de tous les services de 'entreprise en cas de risque.

Architecture plate : Absence des VLANSs peut entrainer une utilisation inefficace de la bande passante,
une mauvaise segmentation du réseau, une complexité accrue de la gestion et une sécurité compromise.

L’architecture point & point utilisé ne supporte pas plusieurs machines, peut devenir difficile 4 admi-
nistrer et n’est pas aussi sécurisée.

Absence des serveurs en redondances au niveau des réseaux LAN et CTMS peut entrainer une perte
de données et une augmentation des risques de sécurité.

e Bascule des équipements en redondance telle que le routeur et les serveurs au niveau du réseau
IPROS d’une fagon manuelle conduit a une perte du temps en cas de panne et vise la disponibilité des
informations de I’entreprise BMT.

e Le réseau sans fil est peut sécurisé.

e ’entreprise utilise des switchs cisco programmable au niveau de ses trois réseaux, ces derniers ne

sont pas programmeés.

2.5 Améliorations proposées

Afin de remédier & des problémes identifiés lors de notre stage au sein de BMT, nous proposons les

améliorations suivantes :
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1. L’utilisation de cluster offre de meilleures performances en matiére de disponibilité, de répartition

des charges.

2. Mise en place des VLANSs afin d’augmenter les performances du réseau, réduire les cotits et amé-

liorer la sécurité.

3. Amélioration de la sécurité :
e Architecture client/serveur : & travers cette architecture le réseau peut supporter plusieurs ma-
chines, peut ajouter ou retirer un poste client sans perturber le réseau et renforce la sécurité du
réseau.
e la sécurisation filaire et sans fil.
e Etude des trafics VPN.
e Authentification des ports physiques filaire et sans fil.
e Filtrage réseau et ports logiques.
e Virtualiser les serveurs logiques des réseaux LAN (ancien et nouveau bloc) et CTMS dans les

serveurs physiques car c’est inutile de multiplier le nombre de serveurs physiques.

2.6 Conclusion

Dans ce chapitre, nous avons présenté ’organisme d’accueil de BMT, ce qui nous a permis de mieux
comprendre ses service. En étudiant I'existant, nous nous sommes familiarisés avec le réseau actuel de
Ientreprise BMT, nous avons approfondi notre compréhension de son fonctionnement et de ses différents
services, et nous avons identifié ses lacunes et ses problémes. Sur la base de ces constatations, nous avons
formulé des solutions pour remédier & ces problémes.

Dans le chapitre suivant nous allons présenter une proposition d’une amélioration pour ’architecture

de sécurité existante.
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CHAPITRE 3

PROPOSITION D’UNE AMELIORATION POUR
L’ARCHITECTURE DE SECURITE EXISTANTE

3.1 Introduction

L’importance d’'une bonne architecture réseau dans une entreprise est cruciale pour garantir une
connectivité fluide, une communication efficace et une collaboration transparente entre les systémes et les
utilisateurs. De plus, une architecture bien congue renforce la sécurité en mettant en place des mesures de
protection adéquates. Elle permet également une évolutivité et une flexibilité optimales pour s’adapter aux
besoins changeants de I'entreprise. Enfin, une architecture réseau solide assure la continuité des activités
en réduisant les temps d’arrét et en maintenant la disponibilité des services. Dans le contexte spécifique du
BMT, ce chapitre se concentrera sur les améliorations proposées pour remédier aux problémes identifiés,
en présentant les motivations, le contexte du projet, le cahier des charges et ’architecture proposée. Une

conclusion synthétisera les points clés.

3.2 Motivation

L’amélioration d’une architecture réseau réduit les problémes potentiels et les limitations qui peuvent
entraver le bon fonctionnement d’une entreprise. Une architecture réseau optimisée permet d’obtenir
une connectivité fluide et fiable entre les systémes et les utilisateurs, ce qui réduit les interruptions et
les temps d’arrét. Elle renforce également la sécurité en mettant en place des mesures de protection
appropriées, ce qui réduit les risques d’attaques et de violations de données. De plus, une architecture
réseau améliorée offre une plus grande flexibilité et évolutivité, permettant a ’entreprise de s’adapter
rapidement aux changements technologiques et aux besoins croissants. Cela réduit les coiits liés a la
maintenance et & 'expansion du réseau. Enfin, une architecture réseau optimisée facilite la gestion et
I’administration du réseau, ce qui réduit la charge de travail et améliore l'efficacité opérationnelle de
I’entreprise. Dans ’ensemble, ’amélioration d’une architecture réseau réduit les problémes potentiels,
améliore la sécurité, favorise la flexibilité et facilite la gestion, ce qui contribue & un fonctionnement

plus efficace et performant de ’entreprise, aucune entreprise n’échappe pas a cette nécessité a savoir
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L’entreprise Bejaia Mediterranean Terminal (BMT).

Aprés avoir étudié le réseau de l'entreprise BMT, plusieurs lacunes ont été identifiées. Afin de
remédier & ces problémes, il est essentiel de mettre en place une architecture réseau améliorée et sécurisée
pour l'entreprise Bejaia Mediterranean Terminal (BMT). Cette décision revét une grande importance
pour protéger les données stratégiques de Ientreprise, garantir la disponibilité des services et renforcer
la résistance du réseau aux attaques internes et externes au réseau de ’entreprise BMT.

Pour l'entreprise BMT, l'implémentation d’un serveur Active Directory présente plusieurs motiva-

tions :

— Confidentialité, intégrité et authentification : L’utilisation d’Active Directory permet de lier les
utilisateurs aux ressources réseau dont ils ont besoin tout en garantissant la confidentialité des
données, leur intégrité et 'authentification des utilisateurs.

— Protection contre les pannes et la perte de données : Active Directory offre des mécanismes de
sauvegarde et de récupération qui permettent de protéger les données et de minimiser les pertes
en cas de panne ou d’incident.

— Administration centralisée : Avec Active Directory, 'administration du réseau est centralisée, ce
qui permet de réduire les cofits et les taches liées a la gestion des utilisateurs et des ressources. Il
est possible de définir des régles et des droits pour chaque élément du réseau, facilitant ainsi la
gestion et le controle des ressources.

— Architecture hiérarchique : Une architecture Active Directory hiérarchique offre une adapta-
bilité aux topologies en évolution rapide, une administration simplifiée, une sécurisation des

données et des accés au plus prés de la source, ainsi qu’une redondance en cas de défaillances réseau.

Pour assurer la fiabilité et la haute disponibilité des composants en double (serveurs, Fortigate, etc.),
il est recommandé d’utiliser des clusters qui permettent de répartir la charge de maniére transparente

d’un serveur & un autre et de résoudre les problémes de défaillance du systéme.

La mise en place de VLANs (Virtual Local Area Networks) offre une bonne gestion et une
souplesse lors de ’administration du réseau. Les VL ANs permettent & ’administrateur réseau d’organiser
le LAN de maniére logique plutdt que physique, ce qui facilite le déplacement, ’ajout et la modification

des stations de travail, le controle du trafic réseau et ’amélioration de la sécurité.

Enfin, I'implémentation d’une zone démilitarisée (DMZ) est souvent nécessaire lorsque certaines
machines du réseau interne doivent étre accessibles depuis I'extérieur. La DMZ permet de créer une
interface distincte accessible & la fois depuis le réseau interne et le réseau externe, tout en préservant la

sécurité de ’entreprise.

Ces choix et motivations témoignent de l'importance accordée a la sécurité, a la flexibilité et

a la gestion efficace du réseau au sein de l'entreprise Bejaia Mediterranean Terminal (BMT).
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3.3 Contexte du projet a réaliser

Notre travail consiste a mettre en oeuvre des améliorations & ’architecture actuelle de BMT pour

assurer un meilleur fonctionnement des services intranet et Internet.

3.3.1 Présentation du projet a réaliser

Apres avoir effectué une étude approfondie du réseau de ’entreprise Bejaia Méditerranéen Terminal
(BMT), il a été constaté que des améliorations sont nécessaires. Dans le cadre de ce projet, nous propo-
serons plusieurs modifications visant & améliorer le fonctionnement des services intranet et internet du
réseau, a renforcer la sécurité du réseau de BMT et & améliorer sa gestion, pour cela :

e Nous devons transformer ’architecture de BMT en une structure hiérarchique pour assurer la sim-
plicité et la clarté des rapports hiérarchiques au sein de chaque service de ’entreprise.

e Nous devons mettre en place des VLANs afin d’augmenter les performances du réseau, réduire les
colits, améliorer la sécurité et assurer une gestion simplifiée de projets et d’applications.

e Afin de gérer les ressources du réseau de maniére simple et centralisée il nous faudra également
I’Active Directory.

e Nous devons mettre en place une zone démilitarisée DMZ afin de minimiser les dommages au réseau
protégé interne au cas ot un de ces serveurs serait compromis.

e Enfin, nous utilisons le Clustering afin d’assurer une disponibilité et une stabilité élevées des res-
sources publiées, atteignant quasiment 100, tout en garantissant une absence totale de défaillances ma-

térielles ou logicielles.

3.3.2 Contraintes

En réalisant les améliorations proposées pour remédier le réseau de BMT, nous devons assurer la
continuité des services du réseau et répondre aux besoins des utilisateurs pendant et aprés la mise en
place du projet. Les performances du réseau ne doivent pas non plus étre altérées, En outre 'utilisateur

ne doit pas étre au courant des modifications apportées au réseau.

3.3.3 Cahier des charges

e Transformer 'architecture de BMT en modéle hiérarchique afin de facilité son administration, ce
dernier est un outil pour la conception d’une infrastructure de réseau fiable et organisée, divisé en couches
distinctes chaque couche fournit des fonctions spécifiques qui définissent son role dans le réseau local

— Couche d’accés : C’est le point d’entrée qui permet a un utilisateur final d’accéder aux périphériques

réseau.
— Couche de distribution ou agrégation : Fournit une connectivité basée sur des régles ou politiques
d’accés pour assurer la segmentation du réseau, elle comporte des routeurs ou des switchs de niveau
3.

— Couche coeur de réseau : Le coeur de réseau étant un élément essentiel pour la connectivité,
comporte des équipements de hautes performances, il doit fournir une disponibilité élevée et
s’adapter trés rapidement aux changements et commuter les paquets le plus rapidement possible

et interconnecter les différents composants de 'infrastructure.
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e Mise en place d’un serveur Active directory qui est un service d’annuairelﬂ créé par Microsoft en 1996
et destiné a étre installé sur les Windows Server 2000, 2003, 2008, 2012 et 2016. En stockant dans une
base de données les renseignements relatifs aux ressources réseau d’un domaine, Active Directory a pour
premier objectif de centraliser l'identification et 'authentification d’un réseau de postes Windows. Ses
fonctions additionnelles permettent aux administrateurs de gérer efficacement une stratégie de groupe,
ainsi que l'installation des logiciels et des mises a jour sur les stations du réseau.

Le role de base d’AD a été regrouper tous les objets dans un arbre dont :

— La racine est le domaine (DNS).

— Les branches sont les unités d’organisation (pas d’objets).

— Les feuilles sont les objets (utilisateurs, groupes, ordinateurs, etc.).

e Segmenter le réseau en VLANSs pour alléger et assurer la fluidité du réseau, un VLAN est un réseau
local regroupant un ensemble de stations de fagon logique et non physique, Ces stations pourront commu-
niquer comme si elles étaient sur le méme segment. La technologie VLAN apporte de nouvelles solutions
dans la segmentation et la sécurisation des réseaux locaux, tout en augmentant leurs performances.

Les VLANS différent selon les informations utilisées pour regrouper les stations. Il en existe généra-
lement quatre modéles, respectivement basés sur le port, sur ’adresse Mac, sur le protocole et I'adresse
réseau.

Parmi les protocoles utilisés nous trouvons le VTP (Virtual Private Network) qui est un protocole de
niveau deux (2) utilisé pour configurer et administrer les VLAN sur les périphériques, Il permet d’ajou-
ter, renommer ou supprimer un ou plusieurs VLANSs sur le seul Switch maitre et dans un domaine VTP.
Celui-ci propagera la modification de la configuration aux Switchs clients du réseau.

Les VLANSs sont distribués sur différents équipements via des liaisons dédiées entre-eux appelées
trunk.ﬂ la configuration de lien Trunk s’effectue sur les liens entre Switchs.

Il existe plusieurs types de VLAN selon le critére de commutation tels que le VLAN utilisateur ou de
données, VLAN de gestion qui est utilisé pour accéder a I'interface utilisateur de gestion du commutateur,
VLAN native qui est le vlan dans lequel sont véhiculées les trames non taguées dotlq et VLAN voice qui
prend en charge la voix IP.

e Utilisation de la technologie de clustering pour assurer la haute disponibilité et une tolérance zéro
pour les pannes matérielles ou logicielles. Le cluster est un ensemble de moyens de calcul interconnectés
qui pourra réaliser des opérations communes (paralléles) en utilisant des logiciels standards et si possible
OpenSource.

e Mettre en place une zone démilitarisée DMZ pour permettre & une entreprise d’accéder & des ré-
seaux non sécurisés, tels qu'lnternet, tout en garantissant la sécurité de son réseau privé ou LAN, Une
zone démilitarisée (DMZ) est un réseau périphérique qui protége le réseau local (LAN) interne d’une

organisation contre le trafic non sécurisé.

3.3.4 Architecture proposée pour le réseau de BMT

Nous pouvons regrouper les améliorations proposées dans la figure comme suit :

1. Un annuaire permet de stocker des données légérement typées, organisées selon des classes particuliéres et présentées

dans un arbre
2. Un trunk est une connexion physique unique sur laquelle on transmet le trafic de plusieurs réseaux virtuels

29



Proposition d’'une amélioration pour I’architecture de sécurité existante

Chapitre 3

LEPURA s53depy spoMgN BIRMIA ‘ é
.« ook

sabeuely

II-1aSeney

)

90z ueja
£0Z uEja

N

+Z/0'T'0'0T

1SS NdA

#zjoeoot

=2

HdATIU1)

0z uejs 90T uepr
£0 uejn Zoz uep
= §2-

ujwpe

LS-VPN-IPsec

225dI-NdA-S1 0/02

)
]

0e/0'00°0T

BTIRUKA S230EpY HIOMIDN SIEMLIA

0OT'80Z'6T'ZTLT

ay ses

unwpe

I9Jua-dEYE(

d3Z-MS

+T/00T'BITTET

g

anneu g uejn

+T/0°BOT 6 T'TLT 43U-0E3EQ BOT UBJA
+E/0° 0T 61 TLT L1-s2Beuey £ uen

¥Z/0°90T6T'TLT
¥Z/0S0T BT TLT
+T/0F0T 6T ELT
+T/0E0T 6T'TLT
+T/0TOTETTLT
¥/ 0T BT TLT
+Z/000T 6T TLT

dIOA 90T uepn
54 C0T uepn
HHYA #0T ven
244 £0T uen
WA ZOT uepn
04 10T uen
104 00T uejn

FIGURE 3.1 — Architecture proposée pour le réseau de BMT.
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Dans cette configuration, nous pouvons observer la transformation d’une architecture physique en
une architecture hiérarchique, cela signifie le passage d’une structure basée sur des composants matériels
vers une structure organisée en couches ou en niveaux avec des roles et des responsabilités clairement
définis a chaque niveau. Cette architecture est composée de deux niveaux : la couche coeur et la couche
de distribution combinée, ainsi qu'une couche d’accés.

Pour mettre en place cette architecture réseau, il est nécessaire d’utiliser 4 commutateurs d’accés,
auxquels les différents hotes seront connectés. De plus, 2 commutateurs de niveau cceur exécutent des
fonctionnalités de niveau de distribution en assurant une connectivité montante pour les commutateurs
de la couche d’accés. La connexion entre les commutateurs de distribution est mise en ceuvre via trois
liens, sur lesquels nous avons utilisé la technologie EtherChannel pour 'agrégation de liens. Cette
technologie permet de regrouper plusieurs liens Ethernet physiques identiques en un seul lien logique.

Pour assurer la segmentation du réseau, nous avons défini dix (10) VLANSs répartis comme suit :

VLAN DT (Direction Technique) : VLAN 200.

VLAN DO (Direction des Opérations) : VLAN 201.

VLAN DM (Direction Marketing) : VLAN 202.

VLAN DFC (Direction des Finances et Comptabilité) : VLAN 203.

VLAN DRHM (Direction des Ressources Humaines et Moyens) : VLAN 204.
VLAN DG (Direction Générale) : VLAN 205.

VLAN VOIP (Voix IP) : VLAN 206.

VLAN Manager-IT : VLAN 207.

VLAN Data center : VLAN 208.

10. VLAN Native : VLAN 99.

R B A T o e

Chaque direction a été attribuée un VLAN dédié, permettant ainsi de les isoler les uns des autres
sur le réseau. De plus, un VLAN Voix IP a été spécifiquement assigné a chacune de ces directions pour
gérer les communications vocales. Cette segmentation par VLANs permet de mieux organiser le réseau
en fonction des différentes entités et de garantir une gestion efficace des flux de données.

Dans cette topologie, nous avons mis en évidence la présence de deux pare-feu Fortigate au niveau
de notre site principal. Cette redondance vise & assurer une haute disponibilité, et pour renforcer cette
fiabilité, nous avons mis en place un clustering entre les deux pare-feu Fortigate.

Pour accéder a l'interface graphique de nos pare-feu, nous avons configuré une machine virtuelle sous
Windows 10 avec le navigateur Firefox.

Dans le but de garantir une protection contre les pannes et la perte de données, ainsi que de simplifier
la gestion des ressources réseau, nous avons mis en place un serveur d’annuaire actif (Active Directory).

Nous avons créé un domaine appelé "bmt.local" pour garantir la sécurité, la redondance et la mise &
jour des objets de nos données.

En vue de renforcer la sécurité, nous avons également créé une zone démilitarisée (DMZ) avec un
VLAN privé. Ce VLAN se compose d'un VLAN principal et d'un VLAN secondaire. Le VLAN secondaire
comprend deux serveurs isolés, ot les membres de ce VLAN ne peuvent pas communiquer entre eux. De
plus, nous avons configuré deux autres serveurs dans un VLAN communautaire, permettant aux membres

de ce VLAN de communiquer entre eux.
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3.4 Conclusion

Au cours de ce chapitre, nous avons examiné en profondeur les solutions destinées & améliorer
I’architecture de sécurité existante chez BMT et a résoudre les problémes identifiés. Nous avons
rigoureusement examiné et analysé les défis spécifiques auxquels l'entreprise est confrontée et proposé

des mesures adaptées pour renforcer la sécurité de son infrastructure.
Dans le prochain chapitre, nous détaillerons les simulateurs utilisés ainsi que les configurations

requises pour mettre en ceuvre ces solutions. Nous présenterons également les tests et les vérifications

réalisés pour évaluer 'efficacité de I'architecture de sécurité améliorée.
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CHAPITRE 4

MISE EN OEUVRE DE LA SOLUTION

4.1 Introduction

Dans ce chapitre, nous abordons la derniére étape essentielle qui est la mise en ceuvre. Cette phase
revét une grande importance pour concrétiser les solutions préalablement proposées. Nous débutons par
une présentation des simulateurs utilisés, suivi de la description détaillée des configurations nécessaires a
mettre en place sur le réseau de BMT. Enfin, nous procédons a des tests et des vérifications rigoureuses

afin de confirmer le bon fonctionnement de toutes les configurations mises en ceuvre.

4.2 Présentation de ’environnement de travail

L’environnement de travail désigne I’ensemble de conditions matérielles et humaines qui composent

le cadre du travail.

4.2.1 Partie hardware

e Les équipements utilisés dans I’architecture ce sont des équipements existant dans ’entreprise.

4.2.2 Partie software

Présentation du simulateur GNS 3 (Graphical Network Simulator)

GNS3 est un émulateur de matériel réseau, il est la suite logique de Packet Tracer. Contrairement
aux autres émulateurs GNS 3 utilise un véritable IOS entiérement fonctionnel. On y retrouve toutes
les commandes réelles du matériel, mais surtout il donne la possibilité de mettre ses éléments (virtuels)
dans le méme réseau que les équipements réels de notre réseau (Machines, Switch, téléphones IP, etc.).

Présentation de VMWARE

VMware Workstation est une solution logicielle professionnelle, puissante et compléte qui vous permet
de gérer toutes les machines virtuelles localement ou sur le réseau. C’est la solution de virtualisation

ultime pour émuler et gérer plusieurs systémes d’exploitation (la version utiliser est 17).
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Windows server 2022

Windows Server 2022 est une version du systéme d’exploitation Microsoft destiné aux serveurs, sortie
en aoflit 2021. Le systéme offre une sécurité multicouche avancée et une plateforme d’application flexible.

Windows 10

Windows 10 est un systéme d’exploitation de Microsoft sorti le 29 juillet 2015. Il succéde a Windows
7 et Windows 8.1. Cette nouvelle version introduit plusieurs changements importants. Tout d’abord, elle
est la premiére a fonctionner sur toutes les plateformes existantes : ordinateurs de bureau et portables,
smartphones, tablettes et montres connectées. L’interface de ’OS s’adapte automatiquement au format

et au mode de saisie (tactile ou bien clavier et souris).

4.3 Configuration d’Active Directory

La premiére étape consiste & configurer le nom de la machine et '@ IPv4 du serveur local (Voir

Figure .
e Nom de la machine est SER-ADI.
e [’adresse IPv4 c’est une adresse statique de classe C : 172.19.208.100.

@ o

i Tableau de bord

Gestionnaire de serveur * Serveur local @V ceer  ous amcner e

= PROPRIETES
l Pour SER_AD1

Nom de I'ordinateur

TACHES ¥

§ Serveurlocal
SER_AD1

bmt.local

Demigres mises & jour instaliées
Windows Update

= Jamais
BE Tous les serveurs

gl AD DS
=2 DNS
g Services de fichiers et d... >

Domaine Télécharger les mises

Derniére recherche de mises a jour : 02/05/2023 15:36

Pare-feu Microsoft Defender Domaine : Actif Antivirus Microsoft Defender Protection en temps réel

Gestion a distance Activé Commentaires et diagnostics Paramétres

Bureau 4 distance

Association de cartes réseau
Ethemet0

Version du systéme d'exploitation
nformations sur le matériel

Désactivé
Désactivé
172.19.208.100

Microsoft Windows Server 2022 Datacenter Evaluation
VMware, Inc. VMware20,1

Configuration de sécurité renforcée d'Intemet Explorer
Fuseau horaire
D de produit (Preduct ID)

Processeurs
Mémoire installée (RAM)

Espace disque total

Actif
(UTC+01:00) Bruxelles, C
00455-50000-00001-AAT

Intel(R) Core(TM) i5-6301
2Go

39,33 Go

EVENEMENTS

Tous les événements | 0 au total

TACHES ¥

Filtrer

L)

o]
Gi
1
®
1

\J

FI1GURE 4.1 — Configuration du serveur local.

La deuxiéme étape comprend 'ajout du roéle d’Active Directory au serveur local, pour cela nous

allons suivre les étapes suivantes : (Voir Figure

e Depuis le gestionnaire de serveur, cliquer sur ajouter des roles et fonctionnalités.

e Sélectionner le type d’installation "

installation basée sur un réle ou fonctionnalité

e Notre serveur et le seul du réseau, le choisir dans le pool de serveurs.

e Cocher le role service AD DS (Active Directory Domain Service).
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. Assistant Ajout de réles et de foncti

ionnalités

Sélectionner des roles de serveurs

SERVEUR DE DESTINATION
SERADT

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces informations.
disponibles pour les utilisateurs et
les administrateurs du réseau, Les
senvices AD DS utilisent les
controleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
nimporte o sur le réseau via un
processus d'ouverture de session
unique.

i Se
iz o JAvark do commancer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.
g Sei Type dinstallation Roles
ction du serveur [ Accés a distance 5
[] Attestation d'intégrité de I'appareil
EEE—, [0 Controleur de réseau
[ Hyper-v
AD DS [[] Serveur de télécopie
- [] Serveur DHCP
Confirmation |: Serveur DNS
[] Serveur Web (1IS)
[ Senvice Guardian héte
=
] Services AD LDS (Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage:
[] Services Bureau 4 distance
[ Services d"activation en volume
[J Services d'impression et de numérisation de docur
[ senvices de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
1 [M] Services de fichiers et de stockage (1 sur 12 installc
[] Services de stratégie et d'accés réseau =
< >

Installer

FIGURE 4.2 — Ajout du role AD DS.

e gestion

nts

Aprés linstallation d’Active Directory Domain Service, le systéme va redémarrer automatique-

ment.

Dans la troisiéme étape, nous devons promouvoir

le domaine ne sera pas créé (Voir la Figure

Gestionnaire de serveur * Tableau de bord

ce serveur en tant que controleur de domaine sinon

| FA Gérer  Outils  Afficher  Aide

[ableau de bord

i Serveur local

ous les serveurs
AD DS
W Services de fichiers et d... >

NOUVEAUTES

EN SAVOIR PLUS

o Configurer ce serveur

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Configuration post-déploie...

Configuration requise pour : Services AD DS &

SER_AD1

Promouvoir ce serveur en controler de domaine

2 Ajouter des roles et des 1

3 Ajouter d'autres serveurs

4 Créer un groupe de serv|

N

Installation de fonctionnalité
——

Configuration requise. Installation réussie sur

SER_AD1.

Ajouter des roles et fonctionnalités

Détails de la tache

5 Connecter ce serveur aux services cloud

Masquer

Réles et groupes de serveurs
Réles:2 | Groupes de serveurs: 1

il ADDS

| Nombre total de serveurs : 1

1| | R

Services de fichiers et
de stockage

@ Facilité de gestion

Evénements

FIGURE 4.3 — Promouvoir le serveur en controleur de domaine.

Aprés avoir cliqué sur "promouvoir ce serveur en controleur de domaine

de créer une nouvelle forét sous le nom "bmt.local "(Voir la Figure |4.4))

®

Facilité de gestion

Evénements
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Gestionnaire de serveur * Tableau de bord - @ | FA Gérer  Outils Afficher  Aide

f. Assistant Configuration des services de domaine Active Directory
% Tableau de bord

¥ serveur local Configuration de déploiement

#& Tous les serveurs

SERVEUR CIBLE
SER_AD1

il ADDS Configuration de déploie... .
_ i e Sélectionner I'opération de déploiement
R Services de fichie Options du contréleur

O Ajouter un contréleur de domaine & un domaine existant
O Ajouter un nouveau domaine & une forét existante
Chemins diaccés @® Ajouter une nouvelle forét

Options supplémentaires

Examiner les options 8 "
- ) Spécifiez les informations de domaine pour cette opération
Veérification de la configur...
Nom de domaine racine : bmt.local

Masquer

En savoir plus sur les configurations de déploiement

N

< Précédent Suivant > nstaller Annuler

FIGURE 4.4 — Ajout d’une nouvelle forét.

Lorsque la forét et le domaine seront créés, le niveau fonctionnel de la nouvelle forét est sélec-
tionné par défaut, et nous laissons cocher 'ajout de la fonctionnalité du serveur DNS. Puis, insérer le

mot de passe du mode de restauration du service d’annuaire (Voir la Figure [4.5)).

Gestionnaire de serveur * Tableau de bord @1 F'A Gérer  Outis  Afficher  Aide
s Assistant Configuration des services de domaine Active Directory - o X
H A SERVEUR CIBLE
B Serveur local Options du contréleur de domaine T
i Tous les serveurs
fil ADDS

A Selectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
#§ Services de fichie|

Niveau fonctionnel de la forét Windows Server 2016 ®

Niveau fonctionnel du domaine : Windows Server 2016 E

Spécifier les fonctionnalités de controleur de domaine
[¥] Serveur DNS (Domain Name System)
/| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Masquer
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe

Confirmer le mot de passe :

€n savoir plus sur les options pour le contrdleur de domaine

‘ Eem [ | Bl
3

FIGURE 4.5 — Options de controleur de domaine.

Une erreur apparait sur ’écran suivant, ce message survient car aucun serveur DNS n’est installé sur
la machine, nous cliquons simplement sur suivant pour le créer automatiquement, car c’est grace a lui
que les clients (postes utilisateurs ou serveurs membres du domaine) vont pouvoir trouver le serveur AD.

Aprés la configuration, le serveur redémarre automatiquement. A présent, les outils de gestion

d’Active Directory sont présents dans le menu outils, notre domaine est crée et 'ouverture d’une
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session s’effectue avec le compte d’administrateur du domaine BMT /Administrateur comme la figure

I'illustre.

BMT\Administrateur

BMTMAdministrateur

Autre utilisateur

FIGURE 4.6 — Ouverture de la session Administrateur.

Organisation des clients AD en unités organisationnelle

Nous allons commencer & peupler notre Active Directory. Pour ce faire, nous devons lancer la console
Utilisateur et ordinateur Active Directory. Nous pouvons la lancer depuis le gestionnaire de serveur puis
sous la rubrique AD DS.

Nous allons créer une unité organisationnelle afin d’y mettre I’ensemble des utilisateurs et groupes,
pour cela on se place dans l'arbre & la hauteur de notre domaine "bmt.local" et sur le menu, nous

choisissons 'option Unité d’organisation (Voir la Figure .

 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e B = Bm PRETIR

] Utilisateurs et ordinateurs Active Directory [SE|| Nom Type Description
] Requétes enregistrées Fabmtlocal Domaine

v @b

Délégation de contréle... Dossier pour stocker vos ...

Rechercher
3 Changer de domaine...
Changer de contréleur de domaine..
Augmenter le niveau fonctionnel du domaine..

Maitres d'opérations..

Nouveau > Ordinateur
Toutes les taches > Contact
Actualiser GEe
InetOrgPerson
bzt msDS-ShadowPrincipalContainer
Aide msimaging-PSPs
Alias de file d'attente MSMQ
Unité d'org]yisation
Imprimante
Utilsateur
Dossier partagé

FIGURE 4.7 — Création d’une unité d’organisation.

Cette procédure nous permet de regrouper des ordinateurs ou des utilisateurs dans une seule unité
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afin de pouvoir leur appliquer des procédures et des stratégies des groupes. Aprés avoir créé les unités
organisationnelles relatives & notre entreprise, nous pouvons créer les premiers utilisateurs et commencer

a peupler nos unités. Nous répétons la méme procédure pour tous les nouveaux utilisateurs (Voir la

Figure .

- e e mre
LLEL R RN ERY VALY o8 2P0 Dos Bm ThaTiy
T Unhtatis f ot Ackve Doy B gorm - Descrgticn 3 Vilsateurs ot orcinatears Active Dirvcory 58 poen T Desarigtion
bt wongiri [ T — R Rigels arhoobs [T ——
R y-(l;: R Gowptdesic *H "“:: Biage  Groupedesic
L [ ra— - [ prrT—
Computer: Comguten,
) Coman Contction 3] Domn Conoles
ForogrSeautfercpsh Forsgrbeashtnopds
[ r——— Marnaged Servic eunts
[ [
& Sarbom Dvigation de orevsie — Oguton o ontell..
Diplace.. Diglace.
Rachercher. Necherther.
Nouress ’ Crdeatens Nt Ordinuiour
Tounes fes tiches. “oract Toutes b tiches. Contat
e e At =
Exporter i lute. Exponier a bste. -
) batonboncpalieisen 0 Shadowbenchakintaner
Aebchage e kg "
Reorgenerles ines i el torts MM Ricrganier s ires s e e st SO
g s s Urete dnsation Ngreleg ot ek ergarisation
[ ] Frogrités mgrearce
ey Wikatee L - "
Doimer partagh Dossier partagé

FIGURE 4.8 — Ajout des utilisateurs et groupes.

e Chaque utilisateur aura un compte avec un identifiant unique de la forme N.prenom@bmt.local et
un mot de passe (Voir la Figure .

Nouvel objet - Utilisateur x Nouvel objet - Utilisateur *

& Créerdans :  bmt local'Site Bejaia .5 Crier dans : bmt.localiSite Bejaia

Prénom : sam Initiabes : Mot de passe : snsessen
Nom : kharfallah Confrmer le mot de passe : sesssnnen

miplst kharfallah
Mom oo L: s * [ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
Nom d'ouverture de session de lutilisateur : [ L'utilisateur ne peut pas changer de mot de passe
k.sara @bmt.local v| ] Le mot de passe n'sxpire jamais
Nom d'ouverture de session de Tutilisateur (anténeur & MSDS 2000) : (] Le compte est désactivé
BMT\ k.sara

< Précédent Annuler < Pricadent | suiuﬁn ] Annuler

FIGURE 4.9 — Création des sessions utilisateur.

e Chaque département aura son propre groupe avec un identifiant unique de la forme qui est son nom
en lui méme (Voir la Figure [4.10).
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Nouvel objet - Groupe

% Gréerdans:  bmtlocal/Ske Bejaia

Nom du groupe :
‘ Manager ‘

Nom de groupe (antérieur 8 Windows 2000) :

‘ Manager ‘
Etendue du groupe Type de groupe
() Domaine local (®) Sécurité
(@) Globale (O Distribution
) Universelle

O o | e

FIGURE 4.10 — Forme du groupe.

e Chaque employé doit étre affecté a

Figure [4.11]).

son département "chaque utilisateur a son groupe" (Voir la

2 Utisteurs ot cechnateurs Actare Owrectcry
| Sélectionnez des groupes K | et smon smcrage
% nfF {0 XGcs Bm LuETER
| = ;
_ . T Vidisateuns ot orinstes Actrve Denctony 5| pagm e [re—
| Sélectonnez le type de cat objet - | * I Moo evgearias B Oirtcrmatiy.  Groupa de téc
i _ — > S B Marager  Groupe de s
| des groupes ou Prcpau de séeuné ntégrés Types dobjets... 1 Computers Coper
- 21 Doman Controlen rrere—
A partr da cet smplacement: e e e ]
Gears | *I-‘lﬁ_
bm local Emplacements... <1 e b —
PR —
i ) [N —
Enlrez les noms des objets & sélectonner (sxemples) —
Manager| 6 Sope
iérfier les noms ol
Rerammer
Propriess
e
Avance.. Annuler
- - ~
= A 0 XE<ds Bm T unTah
T Uhiatours ot rdvnateurs Actve Cwectory 51| nom Type Ovecrption
Frequiten enregistrews irvbommet —
< 1 brttocat 2:_:,” T Propetinia da : Manage I
1 Bt
.<o-‘w-m L =y Gt par
M) Gomain Contromers
FormgnSecurtyfrincpals R
) tovnaqed Sorviee Aevouns oom [ ———
SV ———
41 S Bajais
) 3
o gy
[Cor ] s [

FIGURE 4.11 — Ajout d’un utilisateur a un groupe.
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Mise en ceuvre des Group Policy Organisation (GPO)

Les stratégies de groupe sont des outils de configuration permettant de modifier un ensemble de
paramétres s’appliquant & des configurations utilisateur ou & des configurations ordinateur membres
d’un domaine Active Directory (AD DS), ils présentent plusieurs avantages dont : la réduction des coiits,
le controle des configurations, la conservation des utilisateurs productifs, le renforcement de la sécurité
et la gestion des droits d’accés aux ressources.

Apreés avoir installé Active Directory, mis en place notre domaine dans une nouvelle forét et crée nos
unités d’organisation, nous allons mettre en place nos GPO.

La premiére étape consiste & modifier le "default domaine Policy” dans le menu” Gestion de stratégie
de groupe” celle-ci représente la GPO par défaut de notre domaine, il suffit de faire un clic droit et de

modifier (Voir la Figure |4.12)).

_& Gestion de stratégie de groupe - a X
2 Fichier Action Affichage Fenétre ? - &
e 2@ Xc|BmE

2 Gestion de stratégie de groupe Default Domain Policy

~ A\ Forét: bmtlocal Etendue Détalls Paramétres Délégation
+ (44 Domaines .
Liaisons
v &4 bmtlocal

b e et Afficher les liaisons 3 cat emplacement : | prre o)

21 Domain Col Modifier.. ‘ Les sites, domaines et unités d'organisation suivants sont iés & cet objet GPO :

] site Bejaia Applique
1 Emplacement Appliqué  Lienacivé  Chemin diaceds

</ Objetsdesi v |jen activé -

+ Filtres W1 4 bt local Non Oui brmt local

3 Objets &0 Enregistrer le rapport...

@ sites Affichage
5 Modélisation de sti

Nouvelle fenétre & partir d'ici
% Résultats de stratég

Supprimer
Filtrage de sécurité
Renommer Hrege de sceur
Les paramétres dans ce GPO sappliquent uniquement aux groupes, utiiisateurs et ordinateurs suivants :
Actualiser
Nom
Aide
82 Utiisateurs authentifiés
Ajouter... Supprimer Propriétés
Filtrage WMI

Cet objet de stratégie de groupe est lé au fitre WMI suivant :

<aucun> - Quvrir

FIGURE 4.12 — Modification de la stratégie de groupe par défaut.

La stratégie des groupes n’est pas applicable pour tout le monde juste pour les concerné, pour cela
on doit créer des nouvelles stratégies pour les utilisateurs ainsi pour ordinateurs.

Pour les crées, nous allons sur le menu” Gestion de stratégie de groupe” , clic droit puis nous
choisissons "nouveau" (Voir la Figure [£.13).

{2 Home [] GNS3 VM (9) I3 ser_AD

& Gestion de statégie de groupe - o x
& Fichier Adtion Affichage Fenétre 7 - e

2@ X B

5 Gestion de stratégie de groupe Default Domain Policy
A\ Forét:bmtlocal Elondue Ditsls Parsmites Délégaton
« (3 Domaines Laisons
~ 4 bmtlocal
] Defaut Dormsin Py Afichor s iisons & cot mplacement | bt ocal
41 Domain Controllers Los stes,
s/ Default Domain Controllers Poicy p— ; . po—
2 StoBeis Erlcamnt Applaus  Lienactvé  Chemin deccbs
} Objots do itz g oo = bmtiocal Non o bmtocal
5 Filtres W | Nouveau
2 Objets GP— Sauvegarder fout-
B Sites Gérer les sauvegardes..
8 Modelisation e g\ eiteur de table de migration
Resultats e strat
sge de sécurits

Nouvelle fenétre & parti d'ci

Actualiser

o Utisateurs authentiés

FIGURE 4.13 — Création d’un nouveau GPO.
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Dans la figure nous illustrons la nomination de chaque stratégie .
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FIGURE 4.14 — Nomination des stratégies.

Pour la configuration des stratégies elle fait comme suit :

e La configuration ordinateur s’applique au démarrage et est valable pour tous les utilisateurs qui

ouvrent une session.

e La configuration utilisateur s’applique a 'ouverture de session et "suit” 'utilisateur quelque soit
lordinateur sur lequel il se connecte (Voir la Figure 4.15)).

L/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e @ 3 ool 4
L] Stratégie st-ordinateurs [SER_AD1BMTLOCAL) ~
~| % Configuration ordinateur

- strategies
1 Paramétres du logiciel
[71_Paramétres Windows
¥ ) Modéles d' défi
~J Composants Windows
[ Imprimantes
[ Menu Démarrer et barre des taches
> [Z] Panneau de configuration
[ Réseau
(5] serveur
~ [ Systeme
(] Accés au stockage amovible
[ Accés au stockage étendu
(] Affichage
1 App-v
(2] Appel de procédure distante
(] Assistance a distance
[ Assistance en cas d'accés refusé
(] Assistant de stockage
1 Audit de création de processus
(] Cache NV de disque
“J Complexité du code confidentiel
J bcom
(2] Délégation dinformations d'identification
(2] Dépannage et diagnostics
[ Device Guard

(] Fermeture

ADMX) récupéré

Sélectionnez un élément pour obtenir
une description.

Paramétre

[£2) Définir le délai (en secondes) avant de forcer le redémarrage
[£2) CD et DVD : refuser F'acces en exécution

|i] CD et DVD : refuser I'accés en lecture

2] CD et DVD : refuser I'acces en éariture

lasses personnalisées : refuser laccés en lecture

lasses personnalisées: refuser accés en écriture
Lecteurs de disquettes : refuser |'accés en exécution
Lecteurs de disquettes : refuser accés en lecture
Lecteurs de disquettes : refuser I'accés en écriture

isques amovibles :refuser 'accés en exéeution

isques amovibles : refuser I'accés en lecture
isques amovibles :refuser I'accés en éaiture
outes les classes de stodk I

fout stockage amovible : permet I'accés direct pendant des se-.
Lecteurs de bandes : refuser Iaccés en exécution

Lecteurs de bandes :refuser Iaccés en lecture

Lecteurs de bandes : refuser Iaccés en écriture

Périphériques WPD :refuser Iaccés en lecture

[£2) Périphériques WPD : refuser Iaccés en écriture

Etat
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Activé
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Etendu / Standard /

FI1GURE 4.15 — Configuration d’une GPO.
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l’accés au panneau de configuration, interdire la suppression des imprimantes, désactivé les disques

amovibles et bien d’autres.

4.4 Configuration et création des VLANSs

Les performances réseau jouent un role crucial dans la productivité des entreprises. L'une des
technologies permettant d’améliorer ces performances est la segmentation des vastes domaines de diffusion
en domaines plus petits. Dans un réseau commuté, les VLAN (Virtual Local Area Networks) offrent une
solution pour cette segmentation, ce qui permet ainsi une flexibilité dans 'organisation du réseau. Les
VLAN regroupent des périphériques au sein d’un méme LAN, leur permettant de communiquer comme
s’ils étaient connectés au méme cable. Contrairement aux connexions physiques, les VLAN reposent sur

des connexions logiques.

4.4.1 Plan d’adressage des VLANSs

Le tableau suivant illustre les noms et les adresses affecter au VLANs

Nom du VLAN ID du VLAN | Adresse IP Masque
VLAN 200 DT 200 172.19.200.0 | 255.255.255.0
VLAN 201 DO 201 172.19.201.0 | 255.255.255.0
VLAN 202 DM 202 172.19.202.0 | 255.255.255.0
VLAN 203 DFC 203 172.19.203.0 | 255.255.255.0

VLAN 204 DRHM 204 172.19.204.0 | 255.255.255.0
VLAN 205 DG 205 172.19.205.0 | 255.255.255.0

VLAN 206 VOIP 206 172.19.206.0 | 255.255.255.0

VLAN 207 Manager-IT 207 172.19.207.0 | 255.255.255.0
VLAN 208 Data-Center 208 172.19.208.0 | 255.255.255.0
VLAN native 99 /1] /1]

TABLE 4.1 — Plan d’adressage des VLANS.

4.4.2 Configuration du mode trunks

Les interfaces des équipements d’interconnexion a configurer en mode trunk, sont toutes les interfaces

existantes entre I'ensemble des commutateurs distributions-accés et distributions-coeur.

4.4.2.1 Configuration des liens Trunks au niveau de la couche coeur

Les liens trunks au niveau de la couche coeur sont configurées comme le montre la Figure [4.16
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FIGURE 4.16 — Configuration des liens Trunks au niveau du switch coeur "corel".

4.4.2.2 Configuration des liens Trunks au niveau de la couche d’accés

Les liens trunks au niveau de la couche d’accés sont configurés comme le montre la Figure

FIGURE 4.17 — Configuration des liens Trunks au niveau du switch d’accés"swa2".

4.4.3 Configuration d’EtherChannel

Nous avons configuré I’etherChannel en ajoutant toutes les interfaces qui doivent composer notre lien
logique dans le méme channel-group. Nous avons créé un lien logique entre les deux switchs coeurs et

nous avons configuré etherChannel en mode ON sur les deux switch core (Voir la Figure [4.18]).
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FIGURE 4.18 — Configuration d’EtherChannel sur le switch "corel".

4.4.4 Configuration du protocole VTP
4.4.4.1 Configuration du serveur VTP

Le mode serveur VTP sera réalisé au niveau des deux switchs coeurs (Voir Figurgd.19)).

FIGURE 4.19 — Configuration du serveur VTP.

4.4.4.2 Configuration du client VTP

Nous avons associé aussi le mode Client pour tous les switchs de la couche accés (Voir Figure [4.20)).
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FIGURE 4.20 — Configuration du client VTP.

4.4.5 Création des VLANs

La création des VLANS est faite au niveau du switch coeur du réseau (Voir Figure [4.21]).

FIGURE 4.21 — Création des VLANS.
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4.4.6 Affectation des ports aux VLANSs

L’affectation des ports aux VLANS se fait au niveau des switchs d’acceés.

Nous avons affecté pour chaque port un VLAN data ainsi qu'un VLAN voice (Voir Figure |4.22)).

FIGURE 4.22 — Affectation des VLANSs 201 et 206 au port fastEhernet 3/3.

4.4.7 Configuration des VLANs

La premiére étape consiste a attribuer une adresse a 'interface admin : Pour cela nous allons accéder
au Panneau de configuration -> Réseau et internet -> connexions réseau, on clique sur admin puis

propriété et enfin protocoles internet version 4 (Voir Figure [4.23)).

Propriétés de : Protocaole Internet version 4 (TCP/IPvd) X
Général
Les paramétres [P peuvent Etre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les parametres [P
appropriés & votre administrateur réseau.

Obtenir une adresse [P automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP : 192.168 . 6

n

. 10
Masque de sous-réseau : 255.255.255. 0

Passerelle par défaut :

(®) Utliser I'adresse de serveur DNS suivante :
Serveur DNS préféré :

Serveur DNS awliaire :

FIGURE 4.23 — Ecran de configuration de la carte réseau admin.

La deuxiéme étape consiste a configurer le pare-feu fortiget en suivant les étapes suivantes

(voir Figure [4.24)).
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FI1GURE 4.24 — Configuration du firewall fortiget.

4.4.8 Routage Inter-VLAN

Nous allons nous connecter au pare-feu via le Web avec I'adresse IP 192.168.65.10, une interface
d’authentification s’affichera. Aprés nous allons introduire le login ainsi que le password (Voir Figure
4.25)).

« > C O B o+ 192168653/login7redir=%2F w

FIGURE 4.25 — Interface d’authentification.

Une fois connecté, on sera placé dans le tableau de bord, puis nous allons accéder a [System
Management| -> [Network| -> [Interfaces| et on configure l'interface WAN sur le port 2 (Voir Figure
4.26)).

D Dedicated Managemens Port

O & 1seiaesa

FIGURE 4.26 — Configuration du port 2.

47



Chapitre 4

Mise en ceuvre de la solution

Les interfaces VLANs seront configurées sur le port 1 car c’est l'interface physique sur laquelle nos

VLANS sont connectés, elle ne nécessite aucun parameétre d’adresse IP.

Afin de créer des interfaces, on clique sur portl puis on va créer une interface nommeée inter-VLAN

(Voir Figure [4.27).

B 192.168:65.3/ng/interface/edit/port1

@ Dashboard
¥ Network

Edit Interface

[ portl
Alias [ Inter-vLAN

Name
Interfaces

- @~ O3~

‘ admin ~

FortiGate
[ BMT-FW1

Type [ Physical Interface
VRFID & 0
Role © LAN

O Dedicated Management Port

Address

Addressing mode

Status

Retrieve default gateway fromserver @
Distance

Override internal DNS ©
Create address object matching subnet (B

Status
Q@ up

MAC address
Oc:e2:bd:14:82:00
Additional Information

@ AP Preview

Manual gujSleEl Auto-managed by IPAM  One-Arm Sniffer 9 References

7+ Connecting..

>_ EditinCLI

(@ Documentation

& OnlineHelp &
W Video Tutorials '

FIGURE 4.27 — Création de l'interface Inter-VLAN.

Dans cette interface nous allons créer des interfaces VLANSs, pour cela nous cliquons sur [Create New|

puis nous allons afficher la fenétre de création des interfaces, et remplir les informations suivantes : nom

de Vinterface, type, interface, ID VLAN, adresse IP/masque de sous-réseau, Accés de gestion et serveur

DHCP relay comme illustré sur la figure [£.28]

Edit Interface

Name 32 DFC(203)

Alias DFC

Type 38 VLAN
VLANprotecol  802.1Q

Interface ® Inter-VLAN (port1)
VLANID 203 & Edit
VRFID © [

Role © LAN

Address

Addressing mode

IP/Netmask

HA: Pri

DHCP | Ato-managed by TPAM
172.19.203.1/255.255.255.0

Create address object matching subnet (B

Secondary IP address >
Administrative Access
pva @ HTTPS @ PING () FMG-Access

SSH O snmp OF™M
. . [ Security Fabric
() RADIUS Accounting O oy e O Speed Test

@ DHCP Server

Mode Server

Type | Regular [NI2SY

DHCP Server IP 172.19,.208.100

Network

Device detection @ @

Security mode >

Traffic Shaping

Outbound shaping profile (B

FIGURE 4.28 — Création du VLAN 203.
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4.4.8.1 Création d’une zone

La création d’une zone permet de faciliter la gestion et la maintenance des politiques & I’avenir.

Pour cela nous allons sur [Network| -> [Zone|, nous cliquons sur "Create New".

Une fois 'interface de création d’une zone apparait, nous allons introduire le nom puis nous ajoutons
les membres de l'interface (VLAN 200, 201, 202, 203, 204, 205, 206, 207 et 208) comme le montre la figure
4,29

« > C QO 8 192.168.65.3/ng/system/zone/edit g
= Q b
@ Dashboard New Zone
+ Network rtiG
Name R_Inter_vian FortiGate

Interfaces

Block intra-zone traffic (B (& BMT-FW1

Interface members 28 DFC(203) x Additional Information
28 DRHM(204) x =
APIP
% DG(205) % Snithreview
2H VOIP (20¢) 5 ® Documentation
28 DT (VLAN 200) x )
2% DO(VLAN201) x % 3’(‘1"”ETH5'°, IE"'G
2% Manager!|T (VLAN 207) ® Ll Lt
28 Data center (VLAN 208) x
2 DM (VIan202) x

+

Routage interfvlan 4191127

Comments

Cancel

FIGURE 4.29 — Création d’une zone.

4.4.8.2 Routage des VLANs vers Internet

D’abord, nous allons créer une route par défaut vers Internet en allant sur [Static Routes|, puis nous
cliquons sur "Create New", puis nous allons introduire ’adresse de la passerelle "10.0.1.2" ainsi que
Dinterface (port2) (Voir Figure [£.30).

« =2 C O B 192.168.65.3/ng/routing/static o o =
= Q > @~ N3~ ‘admin-
New Static Route
4 Network Tl
| _ Destination €& B Internet Service IR e
nterfaces
tertace 0.0.0.0/0.0.0.0 @ APl Preview
Gateway Address 10.0.1.2 L (.
Interface I® WAN (port2) ®
5 i 7
SD-WAN + & OnlineHelp &
W Video Tutorials
Static Routes Administrative Distance @ 10 < N | |
Comments Write a comment... 4 0/255
Status [tYELELY © Disabled

VPN

Advanced Options

Cancel

FI1GURE 4.30 — Création d’une route par défaut vers internet.
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4.4.8.3 Autorisation de la connexion des VLANSs vers Internet

Pour configurer 'autorisation de la connexion des VLANSs vers internet, nous allons accéder a [Policy
and Objects| -> [Firewall Policy|, puis nous allons cliquer sur "Create New" puis nous allons introduire

le nom, U'interface d’entrée, de sortie, la source, la destination ainsi que les services (Voir Figure |4.31]).

« =2 O O 8 192.168.65.3/ng/firewall/policy/policy/standard/edit
MT-FW1 = qQ
& Dashboard sl New Policy
% Network
, Name € Policy_Internet_vl
B Policy & Objects el U B ]
: : Incoming Interface  [J R_Inter_vlan -
Firewall Policy —
Qutgoing Interface M WAN (port2) A
IPv4 DoS Policy
Source D all x
Addresses +
Destination = al x
&
Schedule [0 always - 5
Service Gl ALL x|
Virtual IPs +
o Action v ACCEPT KR 3%
IP Pools
| Options
el Inspection Mode QEEIEEELEN Proxy-based
& Security Profiles Firewall / Network Options
8 VPN NAT ©

FIGURE 4.31 — Autorisation de la connexion des VLANS vers internet.

4.5 Configuration du Cluster

Nous allons configurer le cluster active-active sur les deux pare-feu FortiGate afin que les charges
de travail soient distribuée sur au moins deux nceuds pour préserver la sécurité et la disponibilité de
vos données en cas de panne inattendue, le premier firewall va étre configuré autant qu’un maitre sur
I'interface graphique en introduisant des parameétres de priorité supérieurs a celles du deuxiéme, tandis
que le deuxiéme firewall va étre configuré sur I'interface de ligne de commande autant qu’un esclave.

La premiére étape consiste & configurer le premier firewall en suivant les étapes suivantes :

D’abord nous devons s’authentifier sur linterface d’authentification de notre firewall en intro-
duisant le login et le password (Voir Figure [4.25)).
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Puis nous allons dans [Systéme| -> [HA], et nous allons remplir les champs suivants (Voir

Figure [1.32).

= = (G O & o 192.168.65.3/ng/system/ha/cluster
= BMT-FW1 = Q
& Security Profiles High Availability
8 VPN
Mode Active-Active v
User & ) o R
Authentication Device priority €@ 200 z

System

i Cluster Settings
Administrators

Adiviin Profiles Group name GroupHA-1
Password 123456 &
Sessionpickup @

Firmware

Fabric Management

S Monitor interfaces ™ Inter-VLAN (port1) x
Sl ® WAN (port2) x
HA M portd x
SNMP kil

Heartbeat interfaces | M port3 x
Replacement $

Messages

FortiGuard
(® Management Interface Reservation
Feature Visibility

FIGURE 4.32 — Configuration HA sur le premier firewall.

La deuxiéme étape consiste a configurer le deuxiéme firewall sur U'interface de ligne de commande
(Voir Figure [4.33).

F1GURE 4.33 — Configuration HA sur le deuxiéme firewall.

Le résultat du cluster configuré sur les deux Fortigates est le suivant : (Voir Figure |4.34)).
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£t FortiGate VM64-KVM 1 3 £ FortiGate VM64-KVM 1 3
5 O () () i I ) )
I" T O O [ " I S I )
2 4 10 2 4
BMT-FW1 (Primary) BMT-FW2 (Secondary) @
o Refresh & Edit ® Remove device from HA cluster
Status Priority Hostname Serial No. Role System Uptime Sessions Throughput
® Synchronized 200 BMT-FW1 FGVMEVWIHVJ_MS62  Primary 1h2m 24 99.00 kbps
® Synchronized 128 BMT-FW2 FGVMEV4-O00-L9E8 Secondary 9m59s 36 21.00 kbps

FIGURE 4.34 — Configuration HA effectué avec succes.

4.6 Configuration de la DMZ

(Zemilitarized Zone) est similaire au LAN (Local Area Network), tandis que le réseau LAN utilise
principalement ’accés sortant du LAN vers Internet. Dans le cas de la DMZ, le trafic sera entrant
d’Internet vers le co6té DMZ, ou du c6té LAN vers la DMZ. Il faut toujours conserver les serveurs connectés
a Internet sur la DMZ. Il peut s’agir de serveurs Web, de serveurs de messagerie, de serveurs FTP/SFTP,

etc.

4.6.1 Création du mode VTP transparent

La premiére étape consiste a activer le mode VTP transparent pour faire toute modification sur les
VLANSs en local uniquement et donc ne propage pas ses modifications vers tous les switchs du réseau,
comme la Figure [£:35] I'illustre.

FI1GURE 4.35 — Création du mode VTP transparent.

4.6.2 Création des privates VLANSs

La deuxiéme étape consiste a créer un private VLAN primary (VLAN 100) et lui associer deux
private VLAN secondaire 101 et 102 le premier est communautaire et le second est isolé (Voir la Figure
4.36)).

92



Chapitre 4 Mise en ceuvre de la solution

FIGURE 4.36 — Création des privates VLANSs.

4.6.3 Association des ports aux Private VLAN

Nous avons associé le port 0/1 et le port 0/3 au primary VLAN 100 et au private VLAN 101 comme
le montre la Figure Alinsi, que nous avons associé l'interface 0/2 et 1/0 au VLAN primary 100 et
au private VLAN 102 en mode host.

FIGURE 4.37 — Association des ports 0/1 et 0/3 aux Private VLAN 100 et 101.

La derniére étape consiste a configuré le port 0/0 en mode promiscuous pour communiquer avec les
ports membres du méme VLAN(Voir la Figure [4.38)).

FIGURE 4.38 — Association du port 0/0 aux Private VLAN.
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4.7 Tests et Vérifications

Dans cette partie, I’ensemble des tests consiste & vérifier la validation des configurations en utilisant les
commandes "Show" qui affichent selon la commande utilisée les différentes configurations effectuées sur

les équipements, et une autre phase qui consiste a vérifier les communications entre quelques équipements
en utilisant la commande " Ping ".
4.7.1 Vérification des configurations

4.7.1.1 Vérification de I’active directory

Nous avons créer une stratégie de groupe d’ol on a interdit I’accés au panneau de configuration et

désactivé les disque amovible. A partir du pc manager nous essayons d’accéder au disque amovible (Voir

la Figure (4.39)).

[ Ry = | Gérer
Ordinateur  Affichage Outils de lecteur [2]
« ~ 4 O35 cepC v | x O Rechercher dans: Ce PC
o .
# Accés rapide Dossiers (7)
[ Bureau Bureau o Documents Images
& Teléchargements =) L=
o Emplacement non dispenible x
| Documents ) Musique Téléchargements
=] Images @ DA\ n'est pas accessible. ;
D Musique
Vidé Acces refusé.
B Vidéos m deos
@ OneDrive PP
~ Périphériques et lecteurs (2)
[ cepC Dis: local (C:,
que local (C) Lecteur de CD (D
) 2 e
¥ Réseau W 21,6 Go libres sur 39,3 Go L]

9 élément(s) 1 élément sélectionné

FIGURE 4.39 — Disque amovible désactivé.

A partir du pc manager on essaye d’accéder au panneau de configuration (Voir la Figure |4.40)).
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Tout Applications Doc

Meilleur résultat
«~| Panneau de configuration v
Application —
Applications .
Panneau de configuration
B Paramétres >
B Paint >
B Paint 3D 3 CF ouwrir
Rechercher sur le Web M Quvrir remplacement du fichier
£ pa- Affichar les résultats W 3 & Epingler au menu Démarer
Dossiers (1+) = Epingler & la barre des tiches
Paramtres (3+)
o Restrictions
@ Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme,
£ pd

FIGURE 4.40 — Accés interdit au panneau de configuration.

4.7.1.2 Vérification de la configuration du protocole VTP

Nous vérifions I'activation du protocole VI'P avec la commande "Show vtp status" sur le switch core.
VTP mode serveur (Voir la Figure [4.41)).

&P core2 - PUTTY - O X

FIGURE 4.41 — Vérification du protocole VTP en mode serveur.

VTP mode client (Voir la Figure |4.42]).
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&2 swad - PuTTY - O X

FIGURE 4.42 — Vérification du protocole VTP en mode client.

4.7.1.3 Veérification de la création des VLANSs

Pour vérifier que les VLANs sont bien créés, on lance la commande "show vlan brief" sur les

commutateurs de la couche coeur et acces (Voir la Figure [4.43)).

& swal - PuTTY — O X

FIGURE 4.43 — Vérification de la création des VLANS.
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4.7.1.4 Veérification d’EtherChannel

Nous vérifions la création d’EtherChannel et son fonctionnement en utilisant la commande "show

!

sur la console des switchs core (Voir la Figure [4.44)).

etherchannel summary'

FIGURE 4.44 — Vérification de la configuration d’etherchannel sur le switch core.

4.7.1.5 Veérification de cluster

La Figure montre que le FW1 est en primary et le FW2 est en secondary a l'aide de la commande
"get system ha status", pour vérifier le basculement automatique nous éteignons le FW1 a 'aide de la
commande "execute shutdown" comme la Figure Iillustre.

Apres avoir éteigniez le FW1, le FW2 va devenir primary (Voir la Figure .

&P BMT-FW1 - PuTTY - a X &

FIGURE 4.45 — Les priorités des clusters.
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FIGURE 4.46 — Eteindre le FW1.

, FGVMEV4-000-L9E8, HA cluster index =

FIGURE 4.47 — Basculement de FW2.

4.7.1.6 Attribution des adresses aux PC par DHCP

Nous vérifions I'affectation des adresses IP aux ordinateurs du réseau par le protocole DHCP avec la

commande "ip dhep" lancé a partir des consoles des PCs (Voir la Figure [4.43)).

FIGURE 4.48 — Attribution des adresses au PC1 par DHCP.
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4.7.2 Tests
4.7.2.1 Connectivité des serveurs community

Nous avons effectué un ping entre les deux serveurs de la zone community (Voir la Figure |4.49).

FIGURE 4.49 — Connectivité des serveurs community 1 et 2.

4.7.2.2 Non connectivité des serveurs isolated

Nous avons effectué un ping entre le serveur 1 de la zone community et les deux serveurs de la zone
isolated (Voir la Figure [4.50)).

FIGURE 4.50 — Non connectivité du serveur 1 avec les serveurs isolated 3 et 4.

4.7.2.3 Test inter-VLANSs

Nous vérifions la communication entre les équipements de VLANs différents, en effectuant un test «
ping» entre le PC8 qui se trouve dans le VLAN 200 le PC2 avec 'adresse IP «172.19.201.10 » qui se
trouve dans le VLAN 201 au commutateur (Voir la Figure [4.51]).

FIGURE 4.51 — Test ping inter-VLANSs.

4.7.2.4 Test intra-VLANSs

Nous vérifions la communication entre les équipements situés en méme VLAN, nous effectuons un

test « ping » entre le PC8 et le PC1 avec I'adresse IP «172.19.200.12 », tels que les deux se trouve dans
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le méme VLAN 200 (Voir la Figure [4.52)).

FI1GURE 4.52 — Test ping intra-VLANS.

4.7.2.5 Test connexion vers internet

Nous vérifions la connexion vers internet en effectuant un ping & partir de PC manager avec ’adresse

IP «1.1.1.1» (Voir la Figurg4.53).

:\Users\Administrateur>ping 1.1.1.1

Envoi d’une requéte 'Ping" 1.1.1.1 avec 32 octets de données :
RE se de 1.1.1.1 : octets=

FIGURE 4.53 — Test ping vers internet.

4.8 Conclusion

Dans ce chapitre, nous avons abordé la phase de mise en ceuvre de notre projet. Nous avons débuté par
présenter les outils que nous avons utilisés, a savoir GNS3 et VMWARE, pour créer notre environnement
de travail. Ensuite, nous avons détaillé les différentes étapes de configuration des solutions proposées, en
mettant 'accent sur les aspects liés a la sécurité. Enfin, nous avons effectué des tests de vérification afin

de s’assurer du bon fonctionnement de nos configurations.
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CONCLUSION GENERALE ET PERSPECTIVES

A Dissue de ce projet, nous avons pu mettre a profit nos connaissances théoriques et pratiques pour
étudier en profondeur l'architecture réseau de lentreprise Bejaia Mediterranean Terminal (BMT) et
proposer des améliorations significatives. Aprés avoir présenté le projet et réalisé une analyse approfondie
de Varchitecture réseau existante de BMT, nous avons élaboré une solution visant & mieux répondre
aux besoins spécifiques de l'entreprise et & garantir un niveau élevé de sécurité des services Internet et
intranet.

Dans le cadre de notre proposition d’amélioration, nous avons mis en place plusieurs composants clés
qui ont été intégrés avec succés dans ’architecture réseau de BMT. Tout d’abord, nous avons déployé un
serveur "Active Directory", permettant ainsi la centralisation des données utilisateurs et des équipements
informatiques. Cela a contribué a renforcer la sécurité en offrant aux administrateurs la possibilité de
définir précisément les autorisations d’accés aux ressources et aux logiciels, et de gérer efficacement les
installations et les mises & jour sur I’ensemble du réseau.

Ensuite, nous avons procédé a la segmentation du réseau en mettant en place des réseaux locaux
virtuels (VLAN). Cette approche a permis d’ameéliorer les performances globales du réseau en réduisant
le trafic et en isolant les différents groupes de périphériques en fonction de leurs besoins et de leurs
niveaux de sécurité. Par conséquent, cela a renforcé la protection contre les attaques internes en limitant
la propagation des menaces potentielles.

Pour garantir une haute disponibilité et la tolérance aux pannes, nous avons préconisé la conception
d’un cluster. Cette configuration redondante des composants critiques du réseau a éliminé les points
de défaillance uniques, assurant ainsi une continuité de service optimale et réduisant les interruptions
potentielles.

En ce qui concerne la sécurité contre les attaques externes, nous avons mis en ceuvre des zones
démilitarisées (DMZ) pour isoler et protéger les systémes sensibles de l’entreprise. En controlant
strictement le trafic entre les différents segments du réseau, nous avons renforcé la résistance aux
attaques et amélioré la sécurité globale de l'infrastructure.

Pour implémenter ce projet, nous avons utilisé des outils tels que GNS3 et VMWare Workstation
Pro 17 pour simuler et valider notre proposition d’architecture. Ces outils nous ont permis de tester
les différentes configurations et de vérifier leur bon fonctionnement avant leur déploiement dans

I’environnement réel de 'entreprise.

61



Conclusion générale et perspectives

En termes de perspectives futures, nous envisageons d’approfondir encore notre solution en
mettant en place un réseau privé virtuel (VPN) afin de renforcer d’avantage la sécurité des communi-
cations et d’accroitre la confidentialité des données échangées. De plus, nous prévoyons de configurer
des listes de controle d’accés (ACL) pour filtrer de maniére granulaire le trafic entrant et sortant,
afin de renforcer les mécanismes de défense de l’entreprise contre les menaces potentielles. Enfin,
nous envisageons d’implémenter la fonctionnalité de BranchCache pour optimiser les performances des

applications locales et réduire la consommation.
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ANNEXE A

ANNEXE

A.1 Configuration des interfaces des VLANs sous Windows Ser-
ver 2022

La premiére étape consiste a ajouter le role DHCP (Dynamic Host Configuration Protocol) au serveur
local comme nous I’avons déja fait pour AD (Voir Figure |A.1)).

Tableau de bord

NOUEALTES.

Misues

ENSHORALS
Réles ¢t groupes da serveurs

f§i ao0s 1 i ower 1 & on 1

R\ cotattemiin B comasiteansian B ottt e

FIGURE A.1 — Ajout du role DHCP.
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Anneze

Pour la deuxiéme étape on va créer des étendues pour chaque

I'illustre.

T o v e

ot

FIGURE A.2 — Création de ’étendue des

VLAN comme la figure [AZ3]

VLANSs au niveau du Windows Server 2022.
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FIGURE A.3 — Création de ’étendue des VLANSs au niveau du Windows Server 2022.

La figure [A4] ci-dessous montre toutes les étendues que nous avons créées.

¥ DHCP

a X
Fichier Action Affichage 7
e 2@ = HE &
@ orep Nom d'option Fournisseur Nom de la stratégie Actions
v 8 5,;’—"‘” bmtlocal (2] 003 Routeur Standard Aucun Options détendue -
v B
] 006 Serveurs DNS Standard Aucun
. g Autres actions »
’ E‘“:“TL”TQOOD‘ pool Vian 200 1] 015 Nom de domaine DNS  Standard Aucun
o0l d'adresses
° : i 044 Serveurs WINS/NBNS  Standard Aucun
© Baux diadresses 2] 046 Type di d WINS/N... Standard A
B Resruations |1 046 Type de nceu . Standare ucun
. Options d'étendue
3 Strategies

Etendue [172.19.201.0] pool vian 201
Etendue 172192020 pool vian 202
Etendue [172.192030] pool vian 203
Etendue [172.192040] pool vian 204
] Etendue (172:192050] pool vian 205
| Etendue [172.192060] pool vian 206
1 Etendue [17219207.0] pool vian 207
Etendue [172.192080] pool vian 208
3 Options de serveur
4| stratégies
# Filtres
B e

FIGURE A.4 — Vérification des étendues crée au niveau du Windows Server 2022.
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A.2 Configuration du DHCP relay

Nous avons mis en place un relais DHCP en utilisant 'adresse de notre serveur DHCP afin de garantir
que seul le serveur DHCP du VLAN 208 attribue les adresses IP aux ordinateurs. La configuration se fait
au niveau du fortigate pour chaque VLAN.

Activation de DHCP server ,choisir le mode relay puis indiquer I'adresse du serveur DHCP qui est
"172.19.208.100" (Voir Figure [A.5)

Name 28 Datacenter (VLAN 208)

Alias Data center

Type 33 VLAN

VLAN protocol  802.1Q

Interface # Inter-VLAN (port1)

VLANID 208 & Edit

VRFID 6@ s}

Role & LAN -

Address

Addressing mode IEE™ oHCP | Auto-managed by IPAM
IP/Netmask 172.19.208.1/255.255.255.0
Create address object matching subnet (B

Secondary IP address >

Administrative Access

IPva HTTPS PING O FMG-Access
&2 ssH [ SNMP O FT™M
. Security Fabric
(J RADIUS Accounting O Connection € [ Speed Test

@ DHCP Server

Mode server B
Type [esuiar TS

DHCP Server IP 172.19.208.100

Network
Device detection @ @O
Security mode >

Traffic Shaping

FI1GURE A.5 — Activation du DHCP relay au niveau du fortigate.



RESUME

Le réseau informatique est le coeur de I'entreprise, quel que soit son secteur d’activité. Pour cela, les
problémes de sécurité doivent étre réduits au minimum afin d’assurer I’activité de cette derniére. Notre
travail consiste en une étude et proposition d’une architecture réseau et sécurité des services Internet et

intranet pour le réseau informatique de L’entreprise Bejaia Mediterranean Terminal (BMT).

Notre travail a consisté en linstallation d’un serveur Active Directory pour une gestion cen-
tralisée du réseau, la segmentation du réseau en utilisant des VLANS, la configuration d’un cluster pour
assurer la tolérance aux pannes, et la mise en place d’une zone démilitarisée (DMZ) pour prévenir les
accés indésirables. En utilisant le simulateur GNS3 et VMWARE, nous avons pu tester et valider notre
architecture avant son déploiement dans ’environnement réel de I’entreprise. Ces améliorations garanti-
ront une meilleure gestion du réseau, une protection renforcée contre les attaques et une continuité des
activités de 'entreprise et les services Internet et intranet. Ainsi, nous avons intégré certains protocoles

de sécurité tel que DHCP ET VTP.

Mots clés : BMT, VLAN, Cluster, DMZ, GNS3, VMWARE, réseaux informatiques, sécurité.

ABSTRACT

The computer network is the heart of the company, whatever its sector of activity. For this, security
issues must be minimized to ensure the activity of the latter. Our work consists of a study and proposal
of a network architecture and security of Internet and intranet services for the computer network of the

company Bejaia Mediterranean Terminal (BMT).

Our work consisted of installing an Active Directory server for centralized network manage-
ment, network segmentation using VLANSs, configuring a cluster to ensure fault tolerance, and setting up
a demilitarized zone (DMZ) to prevent unwanted access. By using the GNS3 simulator and VMWARE,
we were able to test and validate our architecture before its deployment in the real environment of the
company. These enhancements will ensure better network management, enhanced attack protection, and
business continuity for Internet and intranet services. Thus, we have integrated certain security protocols
such as DHCP AND VTP.

Key words : BMT, VLAN, Cluster, DMZ, GNS3, VMWARE, Computer Networks, Security.
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