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Introduction

L'importance des réseaux informatiques dans le fonctionnement des entreprises n'est plus
a démontrer. En effet, les réseaux sont devenus des outils indispensables pour la
communication, la collaboration, la gestion des données, l'acces aux ressources, et bien d'autres
fonctions vitales pour I'entreprise.

Cependant, la disponibilité des réseaux est souvent mise a rude épreuve par les pannes
matérielles ou logicielles, les attaques informatiques, les catastrophes naturelles, et d'autres
facteurs de risque. Les temps d'arrét du réseau peuvent avoir des conséquences désastreuses sur
le fonctionnement de I'entreprise, entrainant des pertes financieres, des perturbations dans les
activités quotidiennes, et une perte de confiance des clients.

Pour répondre a cette problématique, les réseaux redondants et hautement disponibles sont
devenus une solution de plus en plus populaire pour garantir la continuité des activités de
I'entreprise. Les réseaux redondants sont congus pour offrir une disponibilité maximale en cas
de panne ou de defaillance, en fournissant des liens de secours, des mécanismes de basculement
automatique, et d'autres fonctionnalités de résilience.

Dans ce mémoire, nous allons présenter la mise en place d'un réseau LAN/WAN redondant
(haute disponibilité) pour I’entreprise CEVITAL, en expliquant les besoins et les contraintes de
I'entreprise en matiere de réseau, et nous envisagerons une solution de réseau redondant qui
répondra a ces besoins. Nous allons ensuite mettre en place la solution sur les équipements de
réseau, en configurant les protocoles de routage dynamique, les liens de secours, et les autres
fonctionnalités de redondance. Et pour finir, il sera possible d’évaluer les performances de la
solution mise en place, en mesurant la disponibilité et la résilience du réseau face aux pannes
et aux défaillances.

Ce mémoire vise a fournir une étude complete et pratique de la mise en place d'un réseau
LAN/WAN redondant pour cette entreprise, en présentant les défis, les solutions et les résultats
de I'implémentation de cette solution.



Le présent mémoire comporte trois chapitres

Le premier chapitre sera consacre a la mise en revue de quelques notions de base des réseaux
informatiques, visant une meilleure compréhension du reste du mémoire.

Au cours du deuxiéme chapitre, nous allons présenter I’organisme d’accueil Cevital Bejaia,
son historique et les nombreux départements qui font partie de son infrastructure, puis nous
critiquerons le réseau de Cevital tout en exposant la problématique de notre travail et quelques
éventuelles solutions. Dans la deuxiéme partie de ce chapitre, nous parlerons de la haute
disponibilité ainsi que de quelques notions théoriques utiles pour une compréhension des
éléments servant a résoudre notre problématique tels que HSRP, STP, VTP, EtherChannel.

Le troisiéme chapitre est divisé en deux parties, dans la premiére nous abordons d’une part
la conception du modéle LAN dont la procédure de préparation, la schématisation, la
nomination des équipements, la désignation des interfaces et les VLAN et d’autre part nous
allons cléturer ce rapport par la réalisation de ce modele type a travers le simulateur Paquet
Tracer. Puis dans la deuxieme partie, nous allons interconnecter ce modele vers les autres sites
distants de I’entreprise afin de configurer le réseau WAN amélioré. Nous cloturons avec des
tests de validation de la configuration globale utilisee dans le souci de vérifier si vraiment les
objectifsont été atteints.

A la fin, nous terminons notre travail avec une conclusion générale et quelques perspectives.
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Chapitre I GENERALITES SUR LES RESEAUX INFORMATIQUES

1.1 Introduction

Afin de bien mener notre travail sur 1’étude et I’optimisation d’un réseau local étendu, il est
primordial de bien assimiler les notions de base sur les réseaux informatiques. A travers ce
chapitre nous allons exposer quelques concepts théoriques sur les réseaux informatiques afin
de mieux comprendre leur fonctionnement. De ce fait, toutes les notions nécessaires seront
présentées.

1.2 Définition d’un réseau informatique

Un réseau informatique est un ensemble d'ordinateurs et de périphériques connectés les uns
aux autres afin de permettre le partage de ressources et de données. Il peut étre utilisé pour
communiquer, transférer des fichiers, partager des imprimantes et des scanners, accéder a
Internet et a d'autres réseaux.

La mise en place d'un réseau nécessite une certaine expertise technique, notamment en ce
qui concerne la sécurité, la configuration des parameétres réseau et la résolution des problémes.
Il existe également des normes et des protocoles de communication standardisés qui facilitent
I'interopérabilité des dispositifs sur un réseau [1].

.3 Lescomposants d’un réseau informatique

Un réseau informatique est composé de plusieurs éléments physiques et logiques qui
permettent aux périphériques de communiquer et de partager des ressources. Voici les
principaux composants d'un réseau informatique :

e Les périphériques : ce sont les appareils connectés au réseau, tels que les ordinateurs,
les imprimantes, les scanners, les serveurs, les télephones IP, les points d'acces sans fil,
les caméras de surveillance, etc. [2].

Router |
Switch . . Access Point
—
PC Printer Server Desktop IP Phone Laptop

Figure 1: Les périphériques d'un réseau [F1].

e Les médias de transmissions : ce sont les supports physiques qui permettent la
transmission de données entre les périphériques. Les médias de transmission courants
sont les cables en cuivre, les fibres optiques, les ondes radio [3].

a) Les cables en cuivre : le cable de cuivre est un élément indispensable a toute
installation électrique. Les propriétés du cuivre en font un matériau exceptionnel
dans le transport d’énergie et ses particularités sont exploitées dans de nombreux
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domaines [4].

b) Les cables coaxiaux : Le cable coaxial est un céble a deux conducteurs de pdles
opposés séparés par un isolant. Il est utilisé pour la transmission de signaux
numeériques ou analogiques par fréquences hautes ou basses [5].

c) Cable a paires torsadées : Un cable a paire torsadée est un type de cable fabriqué
en assemblant deux fils isolés séparés dans un motif torsadé et en les faisant passer
parallelement I'un a l'autre. Ce type de céable est largement utilisé dans différents
types d'infrastructures de données et de voix [6].

d) La fibre optique : La fibre optique est un cable permettant de propager des ondes
lumineuses entre deux lieux. La lumiére est conduite sans perte au cceur du cable, et
elle suit les éventuelles courbures de son support. Elle est généralement utilisée en
informatique, pour la transmission de données a trés haut débit et sur de grandes
distances [7].

e) Les ondes radio : Une onde radio est une forme d'onde électromagnétique qui se
propage dans l'espace, transportant de I'énergie a travers le champ électrique et le
champ magnétique, qui ont des fréquences allant de quelques kilohertz a plusieurs
gigahertz, et sont utilisées pour la transmission d'informations, notamment pour la
radio diffusion, la télévision, la communication sans fil [8].
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Cable Coaxial

Ame en cuivre

Blindage Isolant plastique
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isolante
Cable a paires torsadées blindées
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exiérieures globes dos parcs Paire torsadée

Isolant
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T 3 code
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l//-
':‘~ / Cosur ou Ame

~
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Figure 2: Les médias de transmission [F2].

e Equipements réseau : les équipements réseau sont des dispositifs matériels et
logiciels qui acheminent et gerent le trafic réseau. Les équipements réseau courants
incluent les commutateurs, les routeurs, les pare-feu, les concentrateurs, les points
d’acces sans fil, etc.

1. Les routeurs : ce sont des dispositifs de niveau 3 qui permettent de connecter
plusieurs réseaux entre eux et d'acheminer les données entre ces réseaux. lls sont
souvent utilisés pouracheminer les paquets en fonction de I'adresse IP de destination.
Les routeurs sont utilisés pour interconnecter les réseaux locaux (LAN) et les
réseaux etendus (WAN)[9].
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Le role et les composants d’un routeur

RAM NVRAM ROM Flash

Port Ethernet Port auxiliaire

Port Console

[rors g estion

Figure 3: Le routeur [F3].

2. Les commutateurs (Switch) : ce sont des dispositifs qui permettent de connecter
plusieurs périphériques dans un méme réseau local (LAN) et de faciliter la
communication entre eux. lls permettent de transférer les trames de donnees d'un
port a un autre port en fonction de I'adresse MAC de destination [10].

1

J

| l

RJ45 Ports =EF Forts

Figure 4: Le commutateur [F4].

3. Le concentrateur (Hub) : est un dispositif réseau qui permet de connecter plusieurs
périphériques ensemble en un seul point de connexion. Il agit comme un répartiteur de
signal, en prenant un seul signal entrant et en le distribuant a plusieurs périphériques
connectés. Les concentrateurs étaient couramment utilisés pour connecter des
ordinateurs entre eux dans les réseaux locaux (LAN), mais ils ont été largement
remplacés par des commutateurs (switches) plus performants et plus efficaces [11].

Figure 5:Le concentrateur [5].

4. Les pare-feu : ce sont des dispositifs qui permettent de protéger les réseaux contre
les attaques et les intrusions en filtrant le trafic réseau entrant et sortant [12].

7
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LAN WAN

—~—
-~

LD

Pare-feu

Figure 6: Le pare-feu [F6].

5. Les points d’accés sans-fil : ce sont des dispositifs qui permettent de connecter des

périphériques a un réseau sans fil. Les points d'acces sans fil peuvent étre connectés
a des commutateurs ou a des routeurs pour fournir une connectivité sans fil aux
périphériques [13].

Figure 7 : Point d'acces [F7].

e Les protocoles : ce sont des régles et des normes utilisées pour faciliter la
communication entre les périphériques d'un réseau. Les protocoles les plus courants sont
le protocole IP, le protocole TCP, le protocole UDP et le protocole HTTP [14].

e L’adressage : ensemble des techniques et méthodes donnant un identifiant unique aux
périphériques d'un réseau. Il permet aux périphériques de communiquer entre eux et de
transférer des données de maniere efficace et fiable.

e Les logiciels : ce sont les programmes qui permettent aux périphériques de
communiquer entre eux et de partager des ressources. Les logiciels les plus courants
pour les réseaux sont les systemes d'exploitation, les applications réseau et les services

réseau.

e Les administrateurs réseau : ce sont les personnes qui sont responsables de la
conception, de la mise en ceuvre, de la gestion et de la maintenance des réseaux
informatiques. Les administrateurs réseau surveillent les performances du réseau,
résolvent les problemes, mettent a jour les logiciels et les équipements, et assurent la

8
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sécurité et la disponibilité du réseau.

1.4  Classification des réseaux informatiques

Les réseaux informatiques peuvent étre classés en fonction de leur taille, de leur portée
géographique et de leur architecture [15].

1.4.1 Classification selon leur taille

e LAN (Local Area Network) : un réseau local est un réseau informatique qui relie des
ordinateurs et des périphériques dans une zone géographique limitée, comme un bureau,
une maison ou un campus universitaire.

e MAN (Metropolitan Area Network) : c’est un ensemble de réseaux de connexion a
haut débit qui interconnectent plusieurs réseaux locaux en un seul réseau de grande taille
avec un pont commun. Ce pont est appelé "backbone lines" qui est généralement établi
par fibre optique pour augmenter la vitesse de transfert des données.

e WAN (Wide Area Network) : c’est un réseau étendu qui s’étend sur de vastes zones
géographiques et relie plusieurs reseaux plus petits comme LAN et MAN.
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Figure 8:Type de réseaux [F8].

1.4.2 Classification selon P’architecture des réseaux

On distingue généralement deux types d’architectures [16] :

e Le réseau client/serveur

Dans cette architecture, les ressources et les services sont fournis par un ou plusieurs
serveurs a des clients. Les clients demandent des services au serveur, qui les fournit en
retour. Cette architecture est souvent utilisée dans les entreprises pour gérer les données
et les applications.
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Figure 9: Architecture Client/serveur [9].

e Le réseau post a post (Peer to Peer)

Dans cette architecture, chaque ordinateur est a la fois client et serveur, et peut échanger
desdonnées avec d'autres ordinateurs du réseau. Cette architecture est souvent utilisée pour

le partage de fichiers et la collaboration.
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Figure 10: Les réseaux post a post [10].

1.4.3 Classification selon leur topologie

La topologie d’un réseau décrit comment les différents nceuds sont reliés entre eux
(topologie physique) et comment I’information est transmise (topologie logique).

1.4.3.1 Topologie physique

C’est la manicre dont les dispositifs d'un réseau informatique sont physiquement
connectés les uns aux autres. Elle définit la disposition des cables, des connexions et des

équipements dans un réseau.
Il existe plusieurs types de topologies physiques de réseau, notamment :
e Topologie en bus : dans une topologie en bus, tous les périphériques sont connectés

a une ligne unique appelée "bus". Les données circulent sur le bus et sont transmises
a tous les périphériques connectés a la ligne [17].
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Figure 11: Topologie en bus [11].

« Topologie en étoile : dans une topologie en étoile, tous les périphériques sont
connectés a un concentrateur central qui agit comme un point de distribution. Les
donnees circulent entre les périphériques via le concentrateur, routeur et
commutateur [18].
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Figure 12: topologie en étoile [12].

e Topologie en anneau : dans une topologie en anneau, chaque périphérique est
connecté a ses voisins dans un cercle ou une boucle. Les données circulent dans un
seul sens autour de l'anneau, et chaque périphérique peut recevoir et envoyer des
donneées [19].

station

station

serveur & 'I/ l

photocopieur

Figure 13: Topologie en anneau [13].
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e Topologie maillée : dans une topologie en maillage, chaque périphérique est connecté
directement a chaque autre périphérique du réseau. Cette topologie est tres fiable et
résiliente, car elle permet aux données de contourner les périphériques défaillants [20].

station

Figure 14: Topologie maillée [14].

e Topologie en arbre : dans une topologie en arbre, les périphériques sont organisés en
plusieurs niveaux hiérarchiques. Les périphériques du niveau inférieur sont connectés a
des périphériques du niveau supérieur, et ainsi de suite, jusqu'a atteindre le nceud central
de I’arbre [21].

Figure 15: Topologie en arbre [15].

1.4.3.2 Topologie logique

Désigne la méthode de transfert des trames entre les nceuds du réseau. Elle est composeée de
connexions virtuelles entre les nceuds. Les chemins sont définis par les protocoles de la couche
liaison [22].

Latopologie logique d'unréseau peut avoir une influence sur la fagondont l'arbitrage d'acces
est réalisé. Le choix de cette derniére dépendra de la topologie logique du réseau, de la bande
passante disponible, du nombre de nceuds et de la nature de la ressource partagée.

Voici les principales topologies logiques de réseaux :

e Ethernet : ¢’est une technologie de réseau local qui utilise la topologie en bus, en anneau
ou en étoile pour connecter les ordinateurs. Les ordinateurs communiquent entre eux en
envoyant des paquets de données sur le réseau, qui sont acheminés d'un nceud a l'autre
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jusqu'a leur destination. Ethernet utilise I'arbitrage CSMAJ/CD pour contréler l'accés au
réseau, ce qui signifie que les nceuds écoutent le réseau pour éviter les collisions avant
de transmettre des données.

e Token Ring : c’est une technologie de réseau local qui utilise la topologie en anneau
pour connecter les ordinateurs. Dans un réseau Token Ring, chaque nceud transmet un
jeton spécial appelé jeton de transmission autour de l'anneau. Seul le nceud en
possession du jeton est autorisé a transmettre des données sur le réseau, ce qui garantit
une allocation équitable de la bande passante. Les nceuds peuvent également recevoir
des données en écoutant I'anneau pour les paquets de données qui leur sont destinés.

1.5 Les modeles de réseau

Les modéles de réseau sont des modeéles conceptuels qui définissent la structure, les
fonctions et les interactions des différentes couches du réseau informatique. Les modeles de
réseau les plus couramment utilisés sont le modele OSI et TCP/IP.

1.5.1 Le modeéle OSI (Open Systems Interconnection)

Développé par I'ISO (Organisation internationale de normalisation), ce modele est basé
sur une architecture en sept couches. Chaque couche est responsable de fonctions spécifiques,
telles que la transmission des donnees, le routage et la gestion des erreurs [23].

L’ensemble du processus est ainsi découpé en sept couches hiérarchiques :

e Couche physique : cette couche est responsable de la transmission physique des
données sur le support de communication, tels que les cables ou les ondes radio.

e Couche liaison de données : cette couche organise les données en trames et gere la
transmission des trames sur le support de communication. Elle détecte et corrige les
erreurs de transmission.

e Couche réseau : cette couche gere les adresses logiques et les itinéraires pour les
paquets de données entre les différents réseaux.

e Couche transport : cette couche fournit des services de transport de bout en bout, telle
que la segmentation et la reconstitution des données, le contrdle de flux et la correction
des erreurs.

e Couche session : cette couche gére les connexions et les sessions entre les applications
distantes.

e Couche présentation : cette couche assure la conversion, le codage et le chiffrement
des données pour la transmission sur le réseau.

e Couche application : cette couche fournit des services de réseau aux applications
utilisateur, tels que l'envoi et la réception de courriers électroniques, la navigation sur le
Web et le transfert de fichiers.
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1.5.2 Le modele TCP/IP (Transmission Control Protocol/Internet Protocol)

C’est un modele de réseau en quatre couches qui est largement utilisé dans les réseaux
informatiques modernes, en particulier sur Internet. VVoici les quatre couches du modele TCP/IP
avec une breve description de leur fonction [24] :

e Couche application : Cette couche fournit des services de réseau aux applications
utilisateur, tels que la messagerie électronique, la navigation sur le Web et le transfert
de fichiers. Les protocoles courants a cette couche incluent HTTPs, FTP, SMTP et DNS.

e Couche transport : Cette couche fournit des services de transport de bout en bout, tels
que la segmentation et la reconstitution des données, le contr6le de flux et la correction
d'erreurs. Les protocoles courants a cette couche sont TCP (Transmission Control
Protocol) et UDP (User Datagram Protocol).

e Couche réseau : Cette couche gere les adresses logiques et les itineraires pour les
paquets de donnees entre les différents réseaux. Les protocoles courants a cette couche
incluent IP (Internet Protocol) et ICMP (Internet Control Message Protocol).

e Couche accés au réseau : Cette couche est responsable de la transmission physique des
donnees sur le support de communication, tels que les cables ou les ondes radio. Cette
couche est souvent spécifique au type de réseau, tels qu’Ethernet, Wi-Fi ou ATM.

Modéle OS] Modéle TCPR/IP

7. Application

6. Présentation Application

5. Session

4. Transport Transport

3. Réseau Internet

2. Liaison de donn&es
Acceés

reseau
1. Physique

Figure 16: Le modeéle OSI et TCP/IP [16].

1.6 Les protocoles réseau

Un protocole de communication c’est un ensemble de régles qui rendent les
communications possibles. Les protocoles définissent une sorte de langage commun que les
intervenants utilisent pour se retrouver, se connecter I’'un a l'autre et y transporter des
informations [25].
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1.6.1 Le protocole IP (Internet Protocol)

IP est un protocole qui se charge de 1’acheminement des paquets pour tous les autres
protocoles de la famille TCP/IP. Il fournit un systéme de remise de données optimisé sans
connexion. Le terme « optimisé » souligne le fait qu’il ne garantit pas que les paquets
transportés parviennent a leurs destinations, ni qu’ils ne soient recus dans leurs ordre d’envoi.
Ainsi seuls, les protocoles de niveau supérieur sont responsables des données contenues dans
les paquets IP et de leurs ordres de réception. Le protocole travaille en mode non-connecté, c'est-
a-dire que les paquets émis sont acheminés de maniére autonome, sans garantie de livraison
[26].

1.6.2 Le Protocole TCP (Transmission Control Protocol)

TCP est le protocole IP de niveau supérieur, il fournit un service sécurisé de remise des
paquets. TCP est un protocole fiable, orienté connexion, au-dessus d’IP qui garantit I’ordre et
la remise des paquets, il verifie I’intégrité de 1’en-téte et les donnees qu’ils contiennent.

TCP fonctionne en établissant une connexion entre deux ordinateurs, puis en échangeant des
donneées sous forme de segments. Chaque segment est numeroté et contient des informations de
contrble pour permettre au protocole de garantir la fiabilité de la transmission. Une fois la
transmission de données terminée, la connexion est fermée [26].

segment 1
Ak
Machine Machine
emettrice segment 2 receptrice

Figure 17: Protocole TCP [17].

1.6.3 Le protocole UDP (User Datagram Protocol)

C’est un protocole non-orienté connexion de la couche transport du modele TCP/IP.
Contrairement au protocole TCP, qui garantit la livraison des données dans l'ordre et sans perte,
le protocole UDP est considéré comme un protocole non fiable car il ne garantit pas la livraison
des données ni l'ordre dans lequel elles sont recues.

Les datagrammes UDP sont généralement plus courts que les paquets TCP, ce qui les rend
plus rapides a transmettre sur le réseau. Cependant, cela signifie également que les
datagrammes UDP sont plus sujets a la fragmentation et peuvent nécessiter des transmissions
plus fréquentes en cas de perte de données [27].
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1.6.4 Le protocole ICMP (Internet Control Message Protocol)

C’est un protocole réseau qui permet de communiquer des messages d'erreur et de controle
entre les équipements de réseau. Il est utilisé principalement pour signaler des erreurs dans la
transmission des données, par exemple des paquets perdus ou des probléemes de routage.Le
protocole ICMP est généralement utilisé en conjonction avec le protocole IP.

Les messages ICMP sont générés par les routeurs ou les hotes lorsqu'ils rencontrent des
problémes de communication. Ces messages sont ensuite transmis a I'équipement source, qui
peut prendre des mesures pour résoudre le probléeme. Parmi les messages ICMP les plus
courants, on peut citer le Ping qui permet de vérifier la disponibilité d'un héte sur le réseau
[28].

1.6.5 Le protocole ARP (Address Resolution Protocol)

C’est un protocole de couche réseau utilisé pour résoudre les adresses MAC (Media Access
Control) en adresses IP sur un réseau local.

Lorsqu'un ordinateur souhaite envoyer des données a un autre ordinateur sur le méme réseau,
il doit connaitre I'adresse MAC de cet ordinateur. Pour obtenir cette adresse, l'ordinateur envoie
une requéte ARP atous les ordinateurs du reseau en demandant « qui posséde cette adresse IP
?». L’ordinateur qui possede cette adresse IP répond avec son adresse MAC et l'ordinateur qui
a envoyé la requéte ARP enregistre cette correspondance dans sa table ARP [29].

1.6.6 Le protocole DHCP (Dynamic Host Configuration Protocol)

C’est un protocole de réseau qui permet a un serveur DHCP de fournir automatiquement
des adresses et d'autres informations de configuration réseau a des clients DHCP.

Lorsqu'un ordinateur ou un périphérique est connecté a un réseau, il envoie une demande
DHCP broadcast pour demander une adresse IP aupres d'un serveur DHCP. Le serveur DHCP
répond a la demande en attribuant une adresse IP disponible dans sa plage d'adresses IP, ainsi
que d'autres informations de configuration telles que le masque de sous-réseau, la passerelle par
défaut et les serveurs DNS. Le DHCP a pour but principal la simplification de I’administration
d’un réseau [30].

1.6.7 Le protocole DNS (Domain Name System)

Le DNS est un service permettant de traduire un nom de domaine en adresse IP. Il est utilisé
afin d’éviter aux utili