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Introduction Générale

L’ électricité est au cceur de tout développement économique et technologique. Les
avancées dans la gestion des réseaux électriques et la sécurit€ ont marqué un progres
significatif a I’échelle mondiale. Cependant, malgré ces avancées, les services publiques
d’électricité sont aux prises avec un probleme persistant : la fraude énergétique. Le vol
d’électricité et les difficultés a recouvrer les factures représentent un défi majeur. Les
tactiques frauduleuses évoluent constamment, obligeant ainsi les systemes anti-fraude
a s’adapter et a trouver un moyen de lutter contre ces fraudes dans les brefs délais et au
moindre cofit.

C’est dans ce contexte que I'intelligence artificielle se distingue. L’IA représente un
domaine de recherche et d’innovation visant a créer des systemes capables de simuler
I’intelligence humaine. L’ apprentissage automatique, une branche de I’IA, se concentre
spécifiquement sur le développement de modeles qui apprennent a partir de données
pour effectuer des taches spécifiques, sans étre explicitement programmés.

En utilisant le Machine Learning, nous avons exploré une approche pour lutter contre
la fraude €lectrique. Cette méthode repose sur la capacité des modeles a analyser de
vastes ensembles de données et a identifier des schémas souvent indiscernables pour
I’ceil humain. Ces modeles peuvent ainsi repérer des anomalies dans la consommation

d’électricité, signe révélateur de fraudes potentielles.



Cette convergence entre 1’énergie et I’innovation technologique constitue le cceur de
notre démarche. Elle incarne une réponse essentielle aux enjeux cruciaux que repré-
sentent la sécurité énergétique et la viabilité économique.

La structure de ce mémoire s’articule autour de quatre chapitres distincts :

Le premier chapitre offre une vue d’ensemble de I’électricité, en définissant ses dif-
férents modes de production et en présentant les acteurs clés du marché de 1’électricité.
Nous abordons également la signification cruciale de la détection de la fraude électrique.

Le deuxieme chapitre se concentre sur les séries temporelles, en expliquant en détail
leurs composantes et les modeles qui les caractérisent. Nous introduisons également les
concepts fondamentaux de I’apprentissage automatique et de 1’apprentissage profond,
ainsi que leurs algorithmes associés.

Le troisieme chapitre consiste en une revue de 1’état de 1’art, synthétisant les travaux
les plus pertinents dans le domaine. Une analyse comparative des différentes approches
est également présentée.

Le quatricme et dernier chapitre expose les modeles utilisés, 1’environnement de
travail, les outils déployés, et présente les résultats obtenus dans le cadre de la détection
de la fraude électrique a 1’aide de I’apprentissage automatique.

Cette structure permettra une exploration complete et approfondie de notre proposi-
tion novatrice pour la détection de la fraude électrique. Nous aspirons ainsi a contribuer
activement a la préservation et a I’optimisation de nos ressources énergétiques pour les

générations futures.
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Chapitre 1

Généralités sur 1’énergie €lectrique

1.1 Introduction

L’ électricité est une forme d’énergie présente dans notre vie quotidienne qui joue
un role essentiel, Elle est devenue indispensable dans de nombreux domaines comme
le chauffage, I’éclairage, la communication, les transports, I’industrie. Il existe princi-
palement deux types de moyens de production de 1’électricité : le premier est la pro-
duction d’électricité centralisé qui se devise en deux catégories la premiere est basée
sur I’énergie primaire utilisée, la deuxieme est basée sur sa méthode de conversion.
Le deuxieme moyen est la production d’électricité décentralisée qui se classe aussi se-
lon I’énergie primaire utilisée La premiere catégorie comprend les technologies basées
sur des sources d’énergie renouvelables la deuxieme catégorie utilise des technologies
a base d’énergies fossiles aussi controlables que conventionnelles. Il existe aussi plu-
sieurs principaux acteurs du secteur sur le marché d’électricité comme les producteurs,
les consommateurs, Le Gestionnaire du réseau de transport, Le Gestionnaire de réseau
de distribution, les fournisseurs, L’agence de régulation et Les traders et courtiers. Le
systeme de comptage de 1’€lectricité comprend plusieurs types de compteur exemple

Compteurs électromécaniques qui est basé sur le modele de conception Thompson, Il



existe aussi les Compteurs électroniques qui sont plus avancés, ils utilisent des circuits

¢lectroniques pour la facturation. Malgré tous ces progres de sécurité des réseaux de

distribution, les sociétés nationales d’é€lectricité se plaignent sur I’énergie non facturée
. 3 . 07 7 vz . z .

qui est provenu des pertes techniques fait référence 4 la perte d’énergie électrique, elle

se produit lorsque 1’€lectricité est convertie en énergie thermique lors de son passage

dans divers composants du systeme ou des pertes non techniques qui est principalement

associé au vol d’électricité ou a la fraude. .

1.2 Définition de I’électricité

L’€lectricité est un phénomene énergétique associé a la mobilité ou au repos de par-
ticules chargées positivement ou négativement. L’ €lectricité est un Phénomene directe-
ment li€ a la structure de la matiere, dit aux différentes charges €lectriques. Les atomes
sont formés d’un noyau positif autour duquel tournent un ou plusieurs électrons néga-
tifs, ils sont électriquement neutres, c’est-a-dire qu’ils contiennent autant de charges

positives que de charges négatives [30].

1.3 Différents types de moyens de production

la production d’é€lectricité est produite a partir de diverses sources, telles que :

1.3.1 Production d’électricité centralisée

Elle classe les installations de production centralisée en deux catégories, la premiere
catégorie selon I’énergie primaire utilisée et la seconde selon son mode de conversion.
Seules les technologies les plus développées et éprouvées sont prises en compte, telles

que les centrales nucléaires, les centrales hydroélectriques, les centrales thermiques a
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vapeur et les turbines a gaz [30].

1.3.2 Production d’électricité décentralisée

elle classe les installations de production décentralisées selon I’énergie primaire uti-
lisée. La premiere catégorie regroupe les technologies basées sur les énergies renouve-
lables telles que le solaire (photovoltaique, thermique), 1’éolien, I’hydraulique, I’hydro-
lienne, la marémotrice, la géothermie, la biomasse. D’autre part, la deuxieme catégo-
rie utilise des technologies basées sur les combustibles fossiles, qui sont contrélables
comme traditionnels (turbines 4 gaz, moteurs thermiques & combustion, a combustion
et 4 explosion), les piles a combustible, la cogénération. Ils permettent une production

d’énergie plus stable et prévisible [30]].

1.4 Acteurs du marché d’électricité

Le marché de 1€lectricité implique plusieurs acteurs qui jouent des roles différents.
Voici Les principaux acteurs du secteur de 1€lectricité :
1.4.1 Producteurs

sont des productions d’électricité centralisée ou décentralisée, qui produisent et dis-
tribuent de 1’électricité [30].
1.4.2 Consommateurs

sont des individus qui utilisent I’€électricité pour leurs besoins quotidiens, que ce soit

dans les résidences, les entreprises, les industries ou les secteurs publics [30].
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1.4.3 Gestionnaire du réseau de transport

Chargé d’investir et de renforcer le réseau de transport en prévision de 1I’évolution de
la consommation d’électricité. Il vise €également a minimiser la congestion et les pertes

afin de ne pas affecter I’erreur de prévision du lendemain [30]].

1.4.4 Gestionnaire du réseau de distribution

responsable de I’intégrité du réseau de distribution d’électricité, de la gestion et de
I’exploitation du réseau, ainsi que du respect des normes de qualité de 1’énergie fournie
aux clients finaux. Il participe également 4 la maitrise des consommations d’énergie et

peut sanctionner les clients en cas de non-respect des obligations contractuelles [30].

1.4.5 Fournisseurs

sont I’intermédiaire financier entre le producteur et le client final [30].

1.4.6 Agence de régulation

géré par la Commission de régulation de I’électricité (CRE), il a pour mission de
définir les regles de gestion du réseau de transport et de favoriser un acces équitable et

non discriminatoire a tous les acteurs du marché [30].

1.4.7 Traders et courtiers

les premiers spéculent sur les marchés de I’énergie, proposant des contrats d’achat
et de vente avec des options garantissant les prix, L’autre effectue des transactions fi-

nancieres [30].
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FIGURE 1.1 — Acteurs de marché d’éléctricité
[30].

1.5 Systeme de mesure de I’énergie électrique

C’est un €élément essentiel du systeme de mesure de I’électricité. Il collecte, traite
et communique les données de consommation, permettant une facturation précise aux
clients et fournissant des informations pour gérer et optimiser la consommation d’élec-
tricité. Il comprend plusieurs types de compteurs, voici quelques-uns des types de sys-

temes de mesure couramment utilisés en Algérie :

1.5.1 Compteurs électromécaniques

Ce sont des appareils de mesure de I’électricité selon le modele de construction
Thompson, Ils utilisent des composants €lectriques et mécaniques pour mesurer la
consommation d’énergie, ils peuvent €tre monophasés ou multiphasés Ces compteurs
ont été utilisés pendant longtemps pour leur fiabilité, maintenant ils ont été remplacés
par des compteurs plus avancés tels que les compteurs électroniques et les compteurs

intelligents [30].
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FIGURE 1.2 — Un compteur électromécanique
[32]

1.5.2 Compteurs électroniques

Ces compteurs é€lectriques utilisent des circuits électroniques pour mesurer la
consommation d’électricité. Ils offrent généralement des fonctionnalités plus avancées
que les compteurs électromécaniques telles que la communication de données et 1’ affi-

chage numérique de la consommation [30].
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FIGURE 1.3 — un compteur électronique
[32].

1.6 Catégories de vol d’électricité

Les pertes d’énergie dans un réseau de distribution d’€lectricité se divisent en deux

catégories qui sont :

1.6.1 Pertes techniques

Les pertes techniques(TL)sont des pertes d’énergie électrique qui se produisent
lorsque 1’électricité est convertie en chaleur lors de son passage dans divers composants
du systeme é€lectrique, tels que les lignes de transmission, les tableaux de distribution et
les transformateurs. Ces pertes sont causées par des facteurs tels que ’usure des lignes,

leur longueur, le nombre de charges connectées, la connexion entre les lignes et la qua-
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lité des transformateurs. Bien qu’il ne soit pas possible de les éliminer completement,
il est possible de les réduire en utilisant des technologies avancées et en effectuant un
entretien régulier de I'infrastructure du réseau électrique. Les pertes techniques sont
généralement estimées et prises en compte dans la conception et la construction des

installations €lectriques [30]].

1.6.2 Pertes non techniques

Les pertes techniques (NTL)représentent 1’électricité consommée mais non factu-
rée. NTL est principalement associé au vol d’€lectricité ou a la fraude, mais peut éga-
lement étre caus€ par des appareils de mesure défectueux et des erreurs de lecture et
de facturation. NTL se produit lorsqu’un consommateur déclare de maniere erronée sa
consommation d’énergie a 1’entreprise de services publics. Une pratique courante de
NTL consiste a altérer le compteur et a modifier les lectures pour masquer la consom-
mation d’énergie et réduire les factures. La figure montre les différents endroits ou les

NTL peuvent se produire dans le cadre d’un réseau intelligent [30]].

|
" I r— — -— — Réseau de -
ol commisnication e -
- — L2
Unité de production, de "‘-\ e ]
transpart &t de distribution / . ~
. S
F, Compagnie d'électricité (unité
" ; de stockage et de traitement]
¥

- =. == i @ Patage du systéme de trans L
H = ¥ mission des données ef mani-

| YL |11

ntesception et branchements - Clients enregistrés
illegaun

Erneur de Eraiement
pulatian des données et de cturation

L
+ Fwatage du compteur mntellagent

= Artesnbe physigue au compteur

* Dysfonctionnement du comptewr

FIGURE 1.4 — Objectifs probables pour NTL dans le domaine des réseaux intelligents
[30].

Les attaques se manifestent dans les systemes de distribution, les appareils de me-
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sure et les réseaux de communication. L’une des principales raisons des attaques est de
manipuler les données afin de réduire la consommation d’énergie et donc les factures

énergétiques. Il existe deux types d’attaques NT L qui sont :

1.6.2.1 Attaques cybernétiques

Les systemes intelligents sont de plus en plus vulnérables aux cyber-attaques qui
peuvent intervenir a différentes €tapes telles que I’enregistrement, la transmission ou
le stockage des données. Les cyberattaques ciblant les réseaux intelligents sont variées
et ont des objectifs spécifiques tels que I’écoute clandestine, le déni de service, le ca-
mouflage, I'injection de logiciels malveillants et I'injection de fausses données. Cer-
taines de ces attaques peuvent entrainer des interruptions de service, la destruction de
I’infrastructure, ainsi que le vol d’électricité et d’informations. La saisie de fausses in-
formations est une méthode courante de vol d’énergie. Les pirates tentent de manipuler
les données des compteurs intelligents en modifiant la consommation d’énergie. Pour
réussir ces attaques, les pirates doivent identifier les vulnérabilités du réseau, obtenir
des privileges d’acces, fournir des informations de configuration du systeme et injecter
de fausses données. Il est essentiel de mettre en place des mesures de sécurité solides
pour protéger les réseaux intelligents contre les cyberattaques et maintenir les systemes

a jour pour éviter les vulnérabilités [30].

1.6.2.2 Attaques physiques

Elles nécessitent une manipulation physique des compteurs afin de modifier les rele-
vés des compteurs intelligents.
Les méthodes d’attaque physique sont : contourner le compteur en tressant des

tuyaux ou en utilisant des cables, des connexions non autorisées, placer un aimant puis-
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sant, renverser le compteur et rendre le compteur inutilisable.
Voici quelques méthodes de manipulation qui affectent les relevés des compteurs

intelligents :

® Les interférences magnétiques : impliquent 1’utilisation d’aimants a proximité
du compteur pour perturber son fonctionnement. Cela ralentira la mesure et faus-
sera la consommation d’énergie en utilisant la quantité enregistrée. L’ effet dépend
de la taille et de la force de 1’aimant, voire de I’annulation complete de la lecture

du compteur par des aimants plus puissants.

® Inversion de courant : elle se fait en inversant le branchement du compteur élec-
trique pour annuler la puissance active et réduire 1’€nergie totale. Dans le cas d’une
installation monophasée, le compteur affichera des lectures négatives ou nulles
pour les longues connexions inverses. Dans la conception triphasée, la phase né-
gative annule les mesures positives des autres phases et signale une consommation
d’énergie réduite.

¢ Pontage du compteur : le pontage implique la connexion de conducteurs sous
tension ou de métal entre les lignes et agit comme un diviseur de courant. En
conséquence, moins de courant circule dans le shunt et le compteur lit moins qu’il
n’en prend réellement (contournement partiel) ou empéche le compteur de prendre

une lecture complete (contournement complet) [30].

1.7 Conclusion

Dans ce chapitre, nous avons fourni des informations générales sur les systemes
électriques et un aper¢ général du vol d’électricité. Dans un premier temps, nous avons

abordé les différents types de moyens connus dans la littérature pour la production
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d’énergie €lectrique. Ensuite, nous avons décrit les principaux acteurs du marché de
I’électricité. Et nous avons également présenté les différents types de compteurs élec-
triques utilisés en Algérie. Enfin, nous nous sommes concentrés sur la question du vol
d’électricité.

Dans le chapitre suivant, nous établirons les définitions du Machine learning et du

DeepLearning et quelques algorithmes qui nous aideront a détecter cette fraude.
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Chapitre 2

Généralités sur les séries temporelles et machine

Learning

2.1 Introduction

La plupart des entreprises utilisent encore des systemes basés sur des regles comme
principal outil de détection de la fraude, ces regles permettent de découvrir tres facile-
ment les tendances connues, mais elles sont peu efficaces face aux schémas de fraude
inconnus ou aux techniques de plus en plus sophistiquées des fraudeurs. C’est 1a que
I’analytique et le Machine Learning (encore appelé 1’apprentissage automatis€), devient
nécessaires pour la prévention et la détection de la fraude.

L’ apprentissage automatique est un champ d’étude de I’intelligence artificielle qui
peut étre la meilleure solution pour la détection d’anomalies Dans ce chapitre, nous
présentons dans un premier temps tout ce qui concerne les séries temporelles, ses dé-
férentes composantes et comment se modélisent, ensuite le Machine Learning et ses
Paradigmes qui se divisent en deux types (supervisé et non supervisé), ainsi les Gra-
phiques d’une série chronologique et par la suite nous donnons une vue générale sur le

Deep Learning et ses déférents paradigmes.
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2.2 Séries temporelles

La prévision de séries temporelles est devenue un domaine de recherche tres intensif,
qui est méme en augmentation ces dernieres années. Les Réseaux de neurones profonds
se sont révél€s puissants et atteignent une grande précision dans de nombreux domaines
d’application. Pour ces raisons ils sont ’une des méthodes d’apprentissage automatique
les plus largement utilisées pour résoudre les problemes de Big Data aujourd’hui.

Tres souvent, pour des raisons économiques, nous prévoyons la consommation
d’électricité de maniere a faire correspondre au mieux la production a ce qui se passait
avant le début de la prévision. Et parfois en utilisant des informations supplémentaires.

Vous ne pouvez pas prédire parfaitement, il y aura toujours une erreur, et les bonnes
méthodes ne fournissent pas de prédiction, mais un intervalle de prédiction. Il arrive
souvent qu’une petite amélioration de la qualité des prévisions ait un impact important

sur les cofts [20].

2.2.1 Définition

Une série chronologique est définie comme une séquence de valeurs, triées chrono-
logiquement et suivies dans le temps. Bien que le temps soit une quantité mesurée en
continu, les valeurs de la série chronologique sont échantillonnés a intervalles constants.

Cette définition s’ applique a de nombreuses applications, mais pas a toutes les séries
chronologiques ne peuvent pas étre modélisées de cette maniere, pour certaines des

raisons suivantes :

1. Les données manquantes dans une série chronologique sont un probleme tres cou-
rant en raison de la fiabilité de la collecte des données. Pour faire face a ces valeurs,

il existe de nombreux stratégies, mais celles basées sur I’imputation d’informations
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manquantes et sur le fait de sauter tout I’enregistrement sont les plus utilisés.

2. Les valeurs aberrantes sont aussi un probleme qui revient souvent en séries chro-
nologiques. Méthodes basée sur des statistiques robustes doivent étre sélectionnées

pour les supprimer valeurs ou simplement les incorporer dans le modele.

3. Si les données sont collectées a des heures irrégulierement, cela peut €tre le cas
appelées séries temporelles irrégulicrement espacées ou, si elles sont des flux de

données suffisamment importants [20].

2.3 Composantes d’une série temporelle

Une série chronologique est constituée de trois composantes suivantes :

® Tendance : C’est le mouvement général que la série chronologique présente au
cours de la période d’observation, sans tenir compte de la saisonnalité et des irré-
gularités.
Dans certains textes, cette composante est également connue sous le nom de va-
riation a long terme. Bien qu’il existe différents types de tendances dans les séries
chronologiques, les plus populaires sont les tendances linéaires, exponentielles ou

paraboliques [20].

® Saisonnalité : Ce composant identifie les variations qui se produisent a des in-
tervalles réguliers spécifiques et peut fournir des informations utiles lorsque des
périodes de temps présentent des schémas similaires. Il integre des effets raison-

nablement stables en fonction du temps, de I’amplitude et de la direction.

La saisonnalité peut €tre causée par plusieurs facteurs tels que le climat ou les

cycles économiques,voire les festivités [20].
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® Résidus : Une fois la tendance et les oscillations cycliques calculées et suppri-
mées, certaines valeurs résiduelles subsistent. Ces valeurs peuvent étre, parfois,

suffisamment élevées pour masquer la tendance et la saisonnalité.

Dans ce cas, le terme valeur aberrante est utilisé pour désigner ces résidus, et des
statistiques robustes sont généralement appliquées pour y faire face20. Ces fluc-
tuations peuvent étre d’origines diverses, ce qui rend la prédiction presque impos-
sible. Cependant, si par hasard, cette origine peut étre détectée ou modélisée, elles

peuvent €tre considérées comme des précurseurs des changements de tendance

[20].

2.4 Graphiques d’une série chronologique

Considérons la série trimestrielle du chiffre d’ affaires en milliers de francs des ventes

d’un magasin de 2015 a 2019.

® Graphique de séries chronologiques : nous montrons les points (t,Yt), que nous
relions par des lignes. L’évolution de la quantité considérée sur toute la période

surveillée est indiqué [6].
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FIGURE 2.1 — Graphe de la série chronologique du chiffre d’affaires en milliers de francs des ventes d’un
magasin de 2015 2 2019

[6]].

® Courbe superposée : les points (j,Yi,j) connectés sont représentés par des seg-
ments de ligne pour chaque année. Cela représente la variation annuelle de hau-
teur au fil des mois (pour chaque année). On peut ainsi comparer le méme mois

d’années différentes, mais on ne voit pas 1’évolution globale.
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FIGURE 2.2 — Graphe des courbes seperposées de la série trimestrielle du chiffre d’affaires en milliers
de francs des ventes d’un magasin de 2015 a 2019

[6].
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2.5 Modélisation des séries temporelles

Les deux modéles de la modélisation sont :

2.5.1 Modele additif

Dans le modele additif, 3 composantes : tendance, saisonnalité et valeur résiduelle
sont indpendantes les unes des autres. La série Xt s’écrit comme la somme de ces trois

composantes :

Xt=Ct+ St+ et [6]. (2.1)

2.5.2 Modele multiplicatif

lorsque les fluctuations saisonniéres dépendent de la tendance. Xt s’écrit ainsi :

Xt=Ct x St + €t [6]. (2.2)

2.6 Choix du modele

Avant toute modélisation et étude approfondie du modele, on cherche d’abord a dé-
terminer si on est en présence d’une série dans laquelle pour une observation donnée X.
Si la variation saisonniere de S s’ajoute simplement a la tendance de Z, alors elle est un
modele additif. Si la variation saisonniere de S est proportionnelle a la tendance de Z,

alors il s’agit d’un modele multiplicatif. Pour faire cette distinction, vous pouvez vous
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appuyer sur une méthode graphique ou utiliser une méthode analytique [6].

2.6.1 Meéthode de la bande

Nous utiliserons un graphique en série et une ligne passant par les bas et une ligne
passant par les hauts. Si ces 2 droites sont approximativement paralleles : le modele est

additif. Si ces 2 droites ne sont pas paralleles : le modele est multiplicatif [6].

2.6.2 Méthode du profil

Nous allons utiliser un graphique de courbes superposées Si les différentes courbes
sont quasiment paralleles : le modele est additif. Sinon (les pics et les creux sont mis en

évidence) : le modele est multiplicatif [6]].

2.6.3 Méthode du tableau de Buys et Ballot

Pour chaque année, nous calculons la moyenne et I’écart type. Les points sur 1’axe
horizontal sont la moyenne et I’ordonnée 1I’écart type de la méme année. Une ligne des
moindres carrés de ces points est tracée. Si I’écart type est indépendant de la moyenne,
le modele est additif. Et la pente (a) de la droite des moindres carrés est tres proche de
0. Si I’écart type est fonction de la moyenne, le modele est multiplicatif. Et la pente (a)

de la droite des moindres carrés n’est pas nulle [6].

2.7 Domaines de I’Intelligence artificielle

L’ apprentissage automatique (ML), est un domaine en plein essor de 1’intelligence

artificielle (IA) qui utilise des techniques statistiques pour donner a une machine la
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capacité d’apprendre sans la programmer explicitement, c’est-a-dire de faire des pré-

dictions a partir de données [16]].

Artificial
intelligence

Machine
learning

Deep
learning

FIGURE 2.3 - I’intelligence artificielle et le machine learning

[14]

2.8 Machine Learning

L’ apprentissage automatique est un domaine qui s’est maintenant imposé dans notre
société. Il a été utilisé pendant des décennies dans la reconnaissance automatique de
caractéres ou les filtres anti-spam, et maintenant il est utilis€ pour se protéger contre la
fraude, identifier les visages dans notre viseur d’appareil photo ou traduire automati-

2 N b
quement des textes d’une langue a 1’autre.

L’ apprentissage automatique peut €tre utilisé pour résoudre des problemes :
1. Que nous ne savons pas résoudre.

2. Qu’on sait résoudre, mais qu’on ne peut pas formaliser en termes algorithmiques,
comment on les résout (c’est le cas par exemple de la reconnaissance d’images ou

de la comprchension du langage naturel)
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3. Que I’on sait résoudre, mais avec des procédures trop consommatrices de res-
sources informatiques (c’est par exemple le cas de la prédiction d’interactions

entre grosses molécules, pour lesquelles les simulations sont tres lourdes).

Ainsi, le machine learning est utilisé lorsque les données sont abondantes (relative-

ment) mais que les connaissances sont peu disponibles ou peu développées [[10].

2.8.1 Catégories de Machine Learning

Le machine Learning apporte des réponses aux :
1. Enjeux sécuritaires

2. Enjeux économiques

3. Enjeux environnementaux

4. Enjeux organisationnels

5. Enjeux technologiques [37]].

2.9 Paradigmes d’apprentissage en machine learning

Les algorithmes sont les moteurs du machine Learning. En général, deux principaux
types d’algorithmes de machine Learning sont utilisé€s aujourd’hui : I’apprentissage su-
pervisé et I’apprentissage non supervisé. La différence entre les deux se définit par la

méthode employée pour traiter les données afin de faire des prédictions.

® Apprentissage supervisé : L’apprentissage supervisé (AS) est un processus en
apprentissage automatique qui consiste a apprendre a une fonction c faire des pré-
dictions a partir d’une liste d’exemples étiquetés, c’est-a-dire accompagnés de la
valeur 4 prédire (voir Figure 2.3). Les balises servent de "professeur" et supervisent

I’apprentissage de I’algorithme [10].
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e Algorithme : Modéle
deML [ prédictif
— SR v

-

Etiquettes

FIGURE 2.4 — Apprentissage supervisé [10]

En apprentissage supervisé, on distingue deux types de taches :

1. Classification : dans un probleme de classification, on essaie de classer un
objet en différentes classes, ¢’est-a-dire qu’on essaie de prédire la valeur d’une

variable discrete (qui ne prend qu un nombre fini de valeurs).

2. Régression : les taches de régression se concentrent sur la recherche d’une
prédiction de la valeur d’une variable continue, c’est-a-dire une variable pou-

vant prendre une infinité de valeurs [[10].

® Apprentissage non supervisé : Dans 1’apprentissage non supervisé (ANS), les
données ne sont pas €tiquetées. Il s’agit alors de modéliser les observations pour
mieux les comprendre. Aucun exemple requis. L’algorithme doit découvrir par lui-
méme la structure en fonction des données et ainsi parvenir a trouver par lui-méme

les bons poids.

1. Clustering : un sous-probleme d’apprentissage non supervisé est le regrou-
pement en classes homogenes constituées d’une représentation en nuage de
points d’un espace arbitraire dans un ensemble de groupes appelé cluster. Il
s’agit d’un traitement sur un ensemble d’objets qui n’ont pas ét€ marqués par
le gestionnaire. L’algorithme doit découvrir par lui-méme la structure en fonc-

tion des données [10].
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® Apprentissage semi supervisé : L’apprentissage semi-supervisé est un mélange
d’apprentisage supervisé et non-supervisé. Ils classent un jeu de données non éti-

quette a I’aide d’un jeu de données étiquetées [[10].

¢ Apprentissage par renforcement : L’ apprentissage par renforcement est un pro-
cessus d’apprentissage automatique dans lequel un logiciel apprend a effectuer une

tache en fonction de ses échecs et de ses succes[10].

2.10 Algorithmes d’apprentissage automatique

L’ apprentissage automatique comprends plusieurs algorithmes, les plus utilisées

sont :

2.10.1 Support Vector Machine

Support-Victor Machine (SVM) est un algorithme d’apprentissage supervisé classé
dans les techniques de classification. Il s’agit d’une technique de classification binaire
qui utilise un ensemble de données d’apprentissage pour prédire I’hyperplan optimal
dans un espace a n dimensions.

Les SVM sont une généralisation des classificateurs linéaires. Les SVM ont été dé-
veloppés dans les années 1990 sur la base des considérations théoriques de Vladimir
Vapnik sur le développement de la théorie de I’apprentissage statistique : Théorie de
Vapnik Chervonenkis. Les SVM ont €té rapidement adoptés pour leur capacité a tra-
vailler avec des données volumineuses, leur faible nombre d’hyperparametres, leurs
garanties théoriques et leurs bons résultats en pratique.

Les SVM ont été€ appliqués dans de nombreux domaines (bio-informatique, re-
cherche d’information, vision par ordinateur, finance...). Selon les données, les per-

formances des machines 4 vecteurs de support sont du méme ordre, voire meilleures,
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que les performances du réseau de neurones ou du modele de mélange gaussien. Un
hyperplan qui est le centroide des points x satisfaisant +b=0. L’orientation de I"hyper-
plan correspond a la regle de décision consistant a observer de quel c6té de I’hyperplan
se trouve I’exemple x. On voit que le vecteur w définit la pente de I’hyperplan (w est
perpendiculaire a 1’hyperplan). Pendant ce temps, le terme b permet de transformer

I’hyperplan parallelement a lui-méme [9].

2.10.2 K-Nearest Neighbor(KNN)

L algorithme k-proche voisin, également connu sous le nom de KNN ou k-NN, est
un apprentissage discriminant supervisé non paramétrique qui utilise la proximité pour
effectuer des classifications ou des prédictions sur le regroupement de points de données
individuels. Il est généralement utilis€é comme algorithme de classification, en suppo-
sant que des points similaires peuvent €tre trouvés les uns a cété des autres. Le but
de I’algorithme du plus proche voisin est d’identifier les voisins les plus proches d’un
point de requéte donné afin que nous puissions attribuer une étiquette de classe a ce

point [28].

2.10.3 Random Forest

Radom Forest est un algorithme d’apprentissage automatique couramment utilisé
qui combine la sortie de plusieurs arbres de décision pour produire un seul résultat. Sa
facilité d’utilisation et sa flexibilité ont alimenté son adoption car il résout a la fois les
problemes de classification et de régression.

Les arbres de décision sont des modeles hiérarchiques qui se comportent comme
une série squentielle de tests conditionnels dans lesquels chaque test dépend de ses

prédécesseurs. Ils sont couramment utilisés en dehors du monde du machine learning,
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par exemple pour décrire les étapes d’un diagnostic ou d’un choix de traitement pour
un médecin, ou des cheminements possibles dans un "livre dont vous étes le héros".
Un arbre de décision est un modele de prédiction qui peut étre représenté sous la
forme d’un arbre. Chaque noeud de I’arbre teste une condition sur une variable, et cha-
cun de ses enfants correspond a une réponse possible a cette condition. Les feuilles
de I’arbre correspondent a 1’étiquette. Pour prédire I’étiquette d’une observation, nous
"suivons" les réponses aux tests depuis la racine de I’arbre et renvoyons 1’étiquette de

la feuille que nous atteignons [[13]].

2.10.4 Régression linéaire

Le principe de la régression linéaire est de modéliser la variable dépendante quanti-
tative Y par une combinaison lin€aire de p variables explicatives quantitatives, X1, X2,
Xp.

Il comporte trois étapes clés pour créer le meilleur modele de régression linéaire :

1. Définir une fonction de cofit : c’est une fonction mathématique qui mesure 1’erreur

que I’on commet dans 1’approximation des données. On parle aussi de I’erreur

causée par le modele.

2. Minimiser cette fonction de colit : nous devons trouver les bons parametres de

notre modele pour minimiser I’erreur de modélisation.

3. Choisir une méthode de résolution de probleme (gradient) [10].

2.10.5 K-means Clustering

K-Means est un algorithme de clustering non supervisé€. Divise les données d’image
en K clusters. Contrairement a d’autres méthodes dites hiérarchiques qui créent une

structure « en arbre de cluster »pour décrire des groupements, k-Means ne crée qu’un
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seul niveau de clusters. L’algorithme renvoie une distribution des données dans laquelle
les objets de chaque cluster sont aussi proches que possible les uns des autres et aussi
¢loignés que possible des objets des autres clusters. Chaque cluster de la partition est
défini par ses objets et son centre de gravité. K-Means est un algorithme itératif qui
minimise la somme des distances entre chaque objet et son centre de gravité de cluster.
La position initiale des centroides détermine le résultat final, de sorte que les cen-
troides doivent €tre initialement placés aussi loin que possible pour optimiser 1’algo-
rithme. K-Means modifie les objets du cluster jusqu’a ce que la somme ne puisse plus
diminuer. Le résultat est un ensemble de clusters compacts et clairement séparés, a
condition que la valeur K correcte pour le nombre de clusters ait été choisie [25]].

Les principales étapes de 1’algorithme des k-moyennes sont :
1. Sélection aléatoire de la position initiale de K clusters.

2. Réaffectez les objets au cluster selon le critere de minimisation de distance (géné-

ralement selon la mesure de distance euclidienne).
3. Une fois tous les objets placés, recalculez les K barycentres.

4. Répétez les étapes 2 et 3 jusqu’a ce que vous n’apportiez plus de modifications

d’ affectation [23].

2.11 DL’intelligence Artificielle et le Machine Learning

L’intelligence artificielle implique 1’idée d’une machine capable d’imiter I’intelli-
gence humaine, ce que I’apprentissage automatique ne peut pas faire. L’objectif de 1’ ap-
prentissage automatique est d’apprendre a une machine a effectuer une tache spécifique

et a fournir des résultats précis en identifiant des modeles.
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Intelligence Artificielle

Machine Learning

- L’IA permet a une machine de simuler
I’intelligence humaine pour résoudre des
probleémes.

- L’objectif est de développer un systeéme
intelligent capable d’effectuer des taches
complexes.

- Nous créons des systemes capables de
réaliser des taches complexes comme un
humain.

- L’TA couvre un large éventail d’applica-
tions.

- ’TA utilise des technologies dans un
systeme de maniere a imiter la prise de
décision humaine.

- L’TA est compatible avec tous les types
de données tels que structurées, semi-
structurées et non structurées.

- Les systemes d’IA s’appuient sur une lo-
gique et des arbres de décision pour ap-

prendre, raisonner et corriger.

- Le ML permet a une machine d’ap-
prendre de maniere autonome a partir des
données passées.

- L’objectif est de créer des machines ca-
pables d’exploiter les données pour amé-
liorer la précision du résultat.

- Nous entratnons des machines avec des
données pour exécuter des taches spéci-
fiques et obtenir des résultats précis.

- Le champ d’application des applications
de Machine Learning est limité.

- Le ML génere des modeles pré-
dictifs a 1’aide d’algorithmes d’auto-
apprentissage.

- Le ML ne peut utiliser que des données
structurées et semi-structurées.

- Les systemes de ML s’appuient sur
des modeles statistiques pour apprendre
et peuvent corriger automatiquement les

nouvelles données.

TABLEAU 2.1 — La diférence entre machine learning et intelligence artificielle [1]

page 34




CHAPITRE 2. GENERALITES SUR LES SERIES TEMPORELLES ET MACHINE LEARNING

2.12 Deep Learning

Le deep learning permet a I’ordinateur de construire des concepts complexes a partir
de concepts plus simples.

L’ apprentissage en profondeur est une classe de techniques d’apprentissage automa-
tique qui modélisent les données avec un haut niveau d’abstraction sur des architectures
multicouches.

L’apprentissage en profondeur fournit €galement des outils utiles pour traiter
d’énormes quantités de données et faire des prédictions utiles dans les domaines scien-
tifiques.

Cela a été utilisé avec succes pour prédire comment les molécules interagissent [38]].

2.13 Catégorisation de I’apprentissage profond

Selon la maniere dont les architectures et les techniques doivent étre utilisées, le

Deep learning peut généralement étre divisé en trois grandes catégories :

2.13.1 Réseaux profonds pour ’apprentissage supervisé

Ils sont destinés a fournir directement un pouvoir discriminant pour la classification
des modeles, souvent en caractérisant la distribution a posteriori des classes condition-

nelles aux données visibles exemple :

® Réseaux neuronaux convolutifs : sont un type spécialisé de réseau neuronal
congu pour traiter des données ayant une topologie en grille connue. Cela inclut
les données en séries temporelles, qui peuvent €tre considérées comme une grille
unidimensionnelle avec des échantillons a intervalles de temps réguliers, ainsi que

les données d’images, qui peuvent étre vues comme une grille bidimensionnelle

page 35



CHAPITRE 2. GENERALITES SUR LES SERIES TEMPORELLES ET MACHINE LEARNING

de pixels. Les réseaux de convolution sont simplement des réseaux neuronaux qui
utilisent la convolution a la place de la multiplication matricielle générale dans au

moins 1’une de leurs couches|[38]].

2.13.2 Réseaux profonds pour ’apprentissage non supervisé

IlIs sont destinés a capturer la forte corrélation des données observées pour I’analyse
ou la synthese du modele lorsqu’aucune information de sortie d’étiquette n’est dispo-

nible exemple :

® Réseaux neuronaux récurrents Les réseaux de neurones récurrents (Recurrent
Neural Networks, RNN) forment une classe de réseaux qui permettent de prédire
le futur. On trouve les LSTM qui sont un type de réseau neuronal récurrent qui peut
apprendre et mémoriser des dépendances a long terme. Se souvenir d’informations

passées pendant de longues périodes est le comportement par défaut [[16].

® Autoencoders Les auto-encodeurs sont des réseaux de neurones artificiels ca-
pables d’apprendre des représentations efficaces des données d’entrée, appelées
encodages, sans aucune supervision. Ces encodages sont généralement de dimen-
sions inférieures aux données d’entrée.Les auto-encodeurs fonctionnent en appre-
nant simplement a copier leurs entrées vers leurs sorties. Ce qui semble €tre une
tache triviale. Mais en réalité, ce sera difficile si nous fixons une restriction sur le
réseau. Par exemple, on peut limiter la taille de la représentation interne ou ajouter

du bruit aux entrées et former le réseau pour récupérer les entrées d’origine([[15]].
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2.14 Conclusion

Dans ce chapitre, nous avons donné une vision générale sur les series temporelles,
les déférents Paradigmes de Machine Learning qui est le noyau de ce projet ainsi que
ses types (supervisées ou non supervisées) et quelques algorithmes (KNN, KMeans,
Random Forest) et enfin nous avons vu le principe de 1’apprentissage profond (Dee-
pLearning) et sa catégorisation.

Dans le chapitre suivant, nous allons établir un état de I’art des principales approches
relatives a la détection de fraude €lectrique et une étude comparative pour les principaux

travaux déja réalisés.
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Chapitre 3

Etat de 1’art sur la détetcion de fraude

3.1 Introduction

Grace a l'intelligence artificielle, les fraudeurs de 1’€lectricité sont devenus de plus
en plus facile a les détecter, ce qui facilite le travail des collaborateurs des entreprise.
Cela encourage les chercheurs a développer davantage des systemes intelligents qui
contribuent a une meilleure détection des fraudes.

La détection des fraudes est un sujet largement €tudié par les chercheurs, comme en
témoignent de nombreuses €tudes et publications sur le sujet.

Dans ce chapitre, nous allons présenter les principaux travaux liés a la détection des
fraudes et les méthodes utilisées pour les réaliser. Dans ces €tudes, ils sont appuyés sur
la classification comme principal facteur de comparaison entre les algorithmes d’ap-
prentissage utilisés.

Afin de classer un consommateur comme fraudeur, il est nécessaire d’utiliser des
techniques d’apprentissage automatique pour identifier les facteurs de risque pouvant
conduire a la fraude électrique.

Il existe plusieurs méthodes de détection de fraude, dont certaines que nous verrons

dans le résumé des travaux connexes dans ce chapitre.
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3.2 Différentes méthodes de détection de fraude

La consommation frauduleuse d’électricités est une pratique existante depuis de
nombreuses années. Afin de limiter leurs consommations et ainsi leurs factures, cer-
tains clients modifient ou perturbent leurs installations de comptage, cela entraine des
pertes importantes pour les services publics. C’est pourquoi les savants ont pense a
’utilisation de Machine Learning pour une meilleure détection de fraude.

L’ objectif de Machine Learning est de rendre la machine capable de traiter une quan-
tit€ volumineuse et inimaginable de données d’une maniere rapide et d’effectuer des
taches extrémement complexes et d’obtenir des résultats en temps réel, ce qui est diffi-

cile a obtenir avec des algorithmes classiques.

3.2.1 Meéthodes supervisées

Bernat Coma-Puig et al [18] : Cet article présente une approche supervisée pour
détecter la fraude dans Gas Natural Fenosa qui est une entreprise de services publics es-
pagnole fournissant de 1’électricité et du gaz. Les auteurs ont mené des campagnes ex-
périmentales dans trois sites de taille moyenne pour tester 1’efficacité de leurs méthodes
de détection de fraude. Les résultats ont montré une nette amélioration par rapport a la
méthode de référence.

Les campagnes ont utilisé des algorithmes d’apprentissage automatique, notamment
I’algorithme de Gradient Boosting, pour détecter les modeles de fraude impliquant plu-
sieurs indicateurs. Ces modeles ont ét€ capables de détecter des schémas de fraude que
méme les employés spécialisé€s avaient du mal a repérer.

L’utilisation de compteurs communicants s’est avérée bénéfique, avec une perfor-
mance supérieure d’environ 15% par rapport aux compteurs traditionnels. Cependant,

le systeme développé a surpassé les deux méthodologies (gaz et électricité) en utilisant
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les commentaires des campagnes pour apprendre en continu et s’adapter aux nouvelles
techniques de fraude.

Les auteurs ont également élargi leurs campagnes au niveau des pays, en utilisant le
méme algorithme de Gradient Boosting. Les résultats obtenus ont été significativement
meilleurs, avec un facteur de performance de 11,3 par rapport au modele de référence.

L article souligne également les perspectives d’amélioration du systeme, telles que
I’exploration de nouveaux classificateurs, la localisation des modeles en tenant compte
des caractéristiques géographiques et des tarifs, et 1’utilisation des compteurs intelli-
gents pour une meilleure détection des fraudes.

Les auteurs reconnaissent également certains défis a relever, tels que le compromis
entre 1’exploitation et I’exploration, la diversification des campagnes pour éviter la sur-
exploitation de certaines niches, et la prise en compte de 1’évolution des comportements
frauduleux au fil du temps.

En résumé, cet article présente une approche prometteuse pour détecter la fraude
dans les services publics, en utilisant des algorithmes d’apprentissage automatique et
en tirant parti des commentaires des campagnes pour améliorer en continu les résultats.
Des perspectives d’amélioration et des défis futurs sont également abordés pour rendre

le systeme encore plus efficace .

3.2.2 Meéthodes semi-supervisé :

MR Barrosun et al [34] : ont proposé un cadre de travail afin d’identifié des pertes
non techniques dans les systemes d’alimentation €lectrique (NTL) en utilisant différents
classificateurs d’apprentissage automatique. Dans cette étude, 23 classificateurs diffé-
rents ont €t€ évalués en termes de performances, d’éxécution et de fiabilité. Les clas-

sificateurs sont dérivés des 10 algorithmes les plus utilisés en bibliographie plus deux
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algorithmes d’ensemble qui n’ont pas encore été utilisé€s pour 1’identification (NTL).
De plus, différentes approches ont également été €valuées, I’un d’eux consiste a ef-
fectuer un regroupement préliminaire des données avant le processus de classification
et un autre est un critere de vote, combinant les résultats de nombreux classificateurs.
L’ étude a €té réalisée a partir des données de 261 489 consommateurs d’un service pu-
blic d’€lectricité brésilien, les données contiennent des informations historiques sur les
systémes commerciaux, techniques et opérationnels. A partir des résultats obtenus, il a
été possible de conclure que les classificateurs basés sur des méthodes d’ensemble sont
les plus appropriés pour I’identification non technique des pertes. Le Gradient Boosted
Three a présenté un score F1 de 0,45 et la Rotation Forest a présenté une précision de
66,50 lors d’inspections réelles sur le terrain .

Joaquim L. Viegas et al [19] : Les pertes non techniques d’é€lectricité les plus
courantes sont les fraudes causées par la falsification des compteurs, qui entrainent
des pertes importantes pour les compagnies d’énergie, qui ne peuvent effectuer qu’un
nombre limité de contrdles, d’ou un manque de données représentant les cas de fraud.
Cet article propose ’utilisation d’un cadre d’apprentissage semi-supervisé (co-training
by committee) pour développer un détecteur de fraude a 1’électricité a partir de don-
nées ne contenant que peu d’informations sur la présence de fraude pour la majorité
des échantillons. Les performances de détection sont améliorées par rapport a 1’utilisa-
tion de modeles supervisés uniquement entrainés avec des données étiquetées. Dans cet
article les auteurs ont utilisé le cadre d’apprentissage semi-supervis€ Random Forest
(RF) qui sont des modeles d’ensemble basés sur la méthode de bagging. Ces modeles
combinent des arbres de décision générés a partir d’échantillons de données aléatoires
pour maximiser leurs capacités de généralisation. Les arbres de décision utilisés dans

les ensembles sont des arbres de classification et de régression. Les RF, utilisés comme
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modeles de comité dans le cadre Co-Training by Committee (CoBC). Ces échantillons
de données des consommateurs d’électricité, y compris ceux qui ne sont pas étiquetés,
sont transformés a 1’aide de I’ingénierie des caractéristiques pour obtenir des variables
pertinentes pour I’entrainement du modele. Le cadre RF Co-Training by Committee
(CoBC) utilise ces données pour générer le modele de comité final et les étiquettes
pour les données d’entrainement non étiquetées. Le modele de comité final peut en-
suite etre utilisé pour détecter la présence de fraude dans les échantillons de données
des consommateurs en cours d’analyse (test). Les auteurs ont évalué un jeu de don-
nées qui contient 4232 foyers irlandais qui est composé de données de consommation
d’électricité enregistrées toutes les 30 minutes pendant un an et demi. Les résultats ont
montré que 1’approche proposée peut atteindre de bonnes performances de classifica-
tion avec un taux de vrais positifs TPR = 84%, un taux de faux positifs de FPR=11% et
une aire sous la courbe AUC=0,89 avec un équilibre de classe positive de 5% et 90%
d’échantillons non étiquetés dans les données d’entrainement. Avec 1’apprentissage su-
pervisé en utilisant le méme modele de base, une performance de TPR=84, FPR=16%
et une aire sous la courbe AUC= 0,88 est obtenue. Les auteurs ont conclu que les per-
formances de 1’approche proposée correspondent a celles de 1’apprentissage supervisé
pour des pourcentages plus élevés d’échantillons étiquetés, ce qui suggere fortement
que des améliorations peuvent etre obtenues grace a I’optimisation du cadre utilisé€ ou a
I’application d’approches plus sophistiquées .

Abdel-nassir mahmat nassour [30] : Dans ce travail, I’auteur propose une méthode
qui se base sur des données collectées en temps réel, décompose le réseau de distribu-
tion basse tension de la Société Nationale d’électricité (SNE) en un nombre fini de
sous-réseaux de distribution, puis installe trois capteurs avec des postes tres spécifiques

dans ce réseau : Capteur intelligent interne (NS) : ce capteur est installé sur chaque
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consommateur, collecte et transmet des données telles que 1’identifiant du client, son
adresse et sa consommation. Capteur externe intelligent (NH) : Ce capteur est installé
sur un poteau situé au niveau du cable inférieur chez le consommateur et regoit les
données transmises par différents capteurs (NS) des clients raccordés a une méme déri-
vation du poteau. Capteur collecteur intelligent (CH) : Il est installé sur chaque branche
de la distribution. Il collecte des données aux entrées NS et NH et transmet ces données
a la station de base. Ce modele est basé sur trois valeurs principales correspondant aux
nceud (CH, NS, NH). Apres avoir installé ces capteurs, la fonction "sélectionner” re-
groupera les n oeuds apres avoir calculé les distances. Ce modele permet de déterminer
la consommation de n’importe quel n oeud du réseau. Il compare ensuite la somme to-
tale des consommations d’énergie pour toutes les sorties UT et vérifie si ce résultat est
plus ou moins égal a la consommation totale d’énergie a I’entrée UT et cette comparai-
son fournit un écart fort qui inclut un cas de fraude existant Le gestionnaire du réseau

de distribution enquéte .

3.2.3 Meéthodes non-supervisé

George M. Messinis et Nikos D. Hatziargyriou [27] : Dans cet article, les au-
teurs ont utilisé des techniques de détection de fraude non supervisée. Ils ont également
utilisé la bibliotheque de détection d’évasion de Twitter pour la simuler et 1’appliquer
sur une base de données des consommateurs. Ils ont commencé par 1’application de
I’algorithme LOF sur 3639 consommateurs résidentiels issus de 1’ensemble de don-
nées CER. Cependant, cette approche détecte des valeurs aberrantes qui ne sont pas
nécessairement dues a une fraude. LOF a été combiné avec deux regles. La premiere
regle consiste a calculer la différence entre la consommation moyenne avant et apres

la rupture. Cette différence est ensuite normalisée en la divisant par la consommation

page 43



CHAPITRE 3. ETAT DE L’ ART SUR LA DETETCION DE FRAUDE

moyenne annuelle. La deuxieme regle vérifie 1I’écart type de la consommation apres un
événement de fraude. Si I’écart type est inférieur a celui d’avant, la valeur est consi-
dérée comme une fraude. Cette approche permet de calculer la densité pour tous les
consommateurs. Un pourcentage fixe de consommation commettant une fraude est fixé
a5%. Le début de la fraude est choisi de maniere aléatoire entre le jour 40 et le jour 290,
tandis que I’intensité de la fraude suit une distribution normale avec une moyenne de
0,4 et un écart-type de 0,08. Cela donne un taux de détection de fraude BDR = 68,7%,
un taux de faux positifs FPR = 1,64%, et un taux de détection DR = 68,6%.

Les auteurs ont également testé 1’approche de la distribution gaussienne multivariée
(MGD) pour modéliser les données. Ils ont calculé la fonction de densité de probabi-
lité pour chaque échantillon de consommateurs, puis classé les échantillons par ordre
croissant de probabilité. En combinant cette approche avec les deux regles précédentes
pour exclure les valeurs aberrantes qui ne sont pas des fraudes de la liste, les résultats
montrent un score F1 = 88,12%, un taux de détection de 92,77% et un taux de faux
positifs de 0,93%. Ainsi, I’approche MGD se présente comme un candidat prometteur.

Les auteurs ont également proposé le clustering en utilisant les algorithmes k-Means
et fuzzy c-means (FCM) avec 2 clusters, ce qui donne un score F1 de 81,3% et un taux
de faux positifs de 1,67%, et un taux de détection de 90,55%. Ils ont utilis¢ DBSCAN
pour détecter les fraudes en produisant deux clusters, dont 1’un représente les valeurs
aberrantes. En déterminant la densité des clusters avec les parametres (MinPts et €), et
en appliquant la deuxieme regle, les performances de 1’approche sont améliorées.

Les résultats montrent un score F1 de 75,4%, un taux de détection de 71,7% et un
taux de faux positifs de 0,9%. Ainsi, il est démontré que DBSCAN peut étre efficace
pour détecter les fraudes dans les données.

Apres la comparaison de tous ces algorithmes, les auteurs ont décidé de combiner
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I’algorithme de la carte auto-organisatrice (SOM), qui est un réseau de neurones souvent
utilisé pour la réduction de la dimensionnalité, avec la méthode k-Means. Ils ont choisi
la taille de la grille de maniere heuristique (400 nceuds au total) en fonction de la taille de
I’ensemble de données. Tous les échantillons appartenant au cluster le plus petit produit
par k-Means sont marqués comme frauduleux. Ce dernier est exécuté 100 fois et le
meilleur regroupement est ensuite choisi. Le score F1 pour cet ensemble de données
particulier est de 89,66%, et le taux de faux positifs est de 0,8%. Ainsi, la combinaison
SOM-k-Means montre des perspectives prometteuses pour la détection de fraudes .

Oleksandr et al [32] : Dans cet article les auteurs présente trois approches de dé-
tection d’anomalies : 1’algorithme SVM a classe unique appliqué aux données audio,
la décomposition LOESS des séries temporelles et I’algorithme d’apprentissage non
supervisé basé sur les auto-encodeurs.

Dans la premiere approche, les auteurs utilisent une transformée de Fourier discrete
pour réduire la dimensionnalité des données audio brutes et calculer le spectre de chaque
segment. Ensuite, un modele One-Class SVM est entrainé en utilisant les amplitudes
correspondant aux fréquences des anomalies. Les tests sont effectués sur une base de
données audio contenant des coups de feu. Les résultats montrent une précision relati-
vement faible, avec une exactitude de 55% a 65% sur I’ensemble d’entrainement, mais
une amélioration légere par rapport a un lancer de piece aléatoire.

La deuxieme approche repose sur la décomposition LOESS des séries temporelles.
Cependant, cette méthode s’est avérée inadaptée aux données audio en raison de 1’ab-
sence de tendance claire et de la présence de multiples fréquences. Les tests sur des don-
nées artificielles ont montré des résultats variables et nécessité un ajustement manuel
des parametres. Cette approche peut €tre utilisée dans des cas spécifiques ou la structure

du signal, la fréquence dominante et les propriétés des anomalies restent stables au fil du
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temps, mais elle présente 1I’inconvénient de devoir choisir manuellement les parametres
appropriés.

Enfin, I’algorithme d’apprentissage non supervisé basé sur les auto-encodeurs est
testé sur deux ensembles de données. Pour les signaux artificiels, des fenétres de largeur
600 avec un pas de 50 sont utilisées, tandis que pour I’ensemble de données DCASE
contenant des détonations, des fenétres de déplacement de 16000 avec un pas égal sont
utilisées. Le réseau de neurones comprend 8 couches LSTM avec 5 unités LSTM cha-
cune, et des techniques d’ajustement moyen et de réponse du signal sont appliquées.
La détection des anomalies se fait en utilisant le score de quantile a 99%. Les résultats
montrent une précision de 87% et une correspondance précise de I’emplacement des
anomalies dans 91,7% des cas.

En conclusion, I’approche des auto-encodeurs s’avere €tre une méthode générale
et puissante pour la détection d’anomalies dans les séries temporelles, offrant de bons
résultats et une grande adaptabilité aux différents types de données .

Sebastian Schmidl [36] : Dans cet article les auteurs ont testé 76 algorithmes et ils
ont évalués sur 976 ensembles de données de séries temporelles. Ils ont recueilli 158 pu-
blications, chacune décrivant une approche unique pour la détection d’anomalies dans
les séries temporelles, ils ont constaté que les algorithmes de détection d’anomalies
dans les séries temporelles peuvent €galement étre regroupés en trois types d’appren-
tissage, on a les non supervisés séparent les points anormaux de la partie normale de
la série temporelle sans connaissance préalable, Les algorithmes supervisés modélisent
le comportement normal et anormal dans la série temporelle et nécessitent une étape
d’entrainement avant de pouvoir €tre utilis€s sur une nouvelle série temporelle. Les
algorithmes semi-supervisés tentent d’apprendre uniquement le comportement normal

d’une série temporelle d’entrainement. Avant tout d’appliquer ces algorithmes ils ont
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d’abords découpée les données en sous-séquences de longueur fixe. Les auteurs ont
commencé a tester ces ensembles de données par les méthodes de prévision qui uti-
lisent un modele (continuellement) appris pour prévoir un certain nombre de pas de
temps. Apres Ils ont collecté un total de 1 354 ensembles de données provenant de
24 collections différentes. Ils ont développé leur propre générateur d’anomalies appelé
"Good Time Series Anomaly Generator" (GutenTAG) et ont généré 194 nouvelles sé-
ries temporelles synthétiques avec des anomalies bien €tiquetées. Puis ils ont évalué
les algorithmes en réalisant un processus systématique de réglage des hyperparametres
afin d’obtenir le meilleur pour I’ensemble de 1’évaluation. La plupart des algorithmes
(87 %) ont trait€é avec succes plus de 70 % des ensembles de données, et de nom-
breux algorithmes (35 %) ont méme traité plus de 99 % des ensembles de données.
La grande majorité des mesures de qualité rapportées sont donc fiables. Par exemple,
DWT-MLEAD a un score AUC-ROC moyen de 0,83 avec une fiabilité de 100 % et aura
tres probablement de bonnes performances également sur d’autres ensembles de don-
nées. En revanche, RobustPCA a un score AUC-ROC moyen de seulement 0,54 avec
une fiabilité de 100 % et aura donc tres probablement de mauvaises performances égale-
ment sur d’autres ensembles de données. Parmi ces algorithmes ils ont trouvé k-Means,
qui utilise un regroupement simple des sous-séquences de séries temporelles, est une
approche multivariée tres efficace qui se comporte aussi bien que d’autres représentants
de la famille de distance. La détection des anomalies sur les séries temporelles univa-
riées est en moyenne plus facile que sur les séries temporelles multivariées, avec un
score AUC-ROC moyen supérieur de 0,06 pour les séries temporelles univariées. Ces
résultats soulignent I’importance de comprendre les caractéristiques des ensembles de

données lors du choix d’un algorithme d’anomalie appropri€ .
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3.3 Analyse et comparaison :

Dans le tableau ci-dessous nous effectueons une étude comparative des approches

proposées ci-dessus selon les 5 facteurs suivants :

® Dataset : indique les sources de données utilisées pour I’implémentation de 1’ap-

proche pour la détection d’anomalie.
® Approches : les algorithmes utilisés pour détecter les anomalies.
® Résultats : les résultats de I’approche.
® Avantages : avantages de 1’approche abordée.

® Inconvénients : inconvénients de I’approche abordée.
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ménages  irlan-
dais enregistrées
a des intervalles
de 30 minutes,
pendant un an et
demi.

- AUC=0,88%

Titre Auteurs Dataset Approches Résultats Avantages Inconvénients
Unsupervised Anomaly | -Oleksandr -une base de | -SVM -Nous testons SVM sur une base de don- | -SVM est Iégérement meilleur que le tirage | -STL nécessite le choix manuel des parametres.
Detection in  Time | LProvotar données d’événe- | -STL nées d’événements de test de sons rares | au sortaléatoire. -pour SVM le Temps de calcul est grand quand K
Series Using LSTM- | -Yaroslav ments de test de | ZAuO-encodeur basé sur | 4y, 4i6 et on obtient une faible précision de | “STL est simple par rapport & un algo- augmente T3]
Based  Autoencoders | M.Linder sons rares audio RNNet LST™ 55% 465%. fithme d'apprentissage automatique basé
sur des auto-encodeurs.
(2019) -Maksym -des données arti- -nous testons STL sur des données ar- | _'approche de I'auto-encodeur est suffi-
M. Veres ficielles tificielles qui se composent de 58 fi- | samment générale et puissante pour étre
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TABLEAU 3.1 — Etude comparative des travaux connexes 1
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3.4 Conclusion

Dans ce chapitre, nous avons établi 1’état actuel de I’art de la détection de la fraude
¢lectrique, qui représente une étude comparative de tous les travaux connexes, que nous
avons abrégés, nous avons présenté dans un tableau détaillé décrivant chaque acces a
des documents de synthese, suivi de chaque tache un court paragraphe qui le résume.

Dans le chapitre suivant, nous présentons notre approche et ses différentes étapes.

page 50



Chapitre I

Approche proposée

4.1 Introduction

La fraude électrique est un défi majeur dans le secteur de 1’énergie, entrainant des
pertes financieres importantes. Les méthodes traditionnelles de détection de fraudes
reposent souvent sur des regles prédéfinies et des processus manuels qui ont des limites
en termes d’efficacité et de précision. Grace a 'intelligence artificielle, de nouvelles
approches émergent pour améliorer la détection de fraudes en €lectronique.

Dans ce chapitre, nous présentons notre approche de la détection de fraudes €lec-
trique a 1’aide de I’apprentissage automatique. Notre objectif est de proposer I'une des
techniques d’apprentissage automatique pour analyser les données électriques en adop-

tant une approche pour détecter les clients fraudeurs.

4.2 Plateformes et outils de développement

Dans cette section nous présentons I’environnement de développement,le langage de

programmation, et les Bibliotheques que nous avons utilisé :
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4.2.1 Environnement de développement

® Anaconda : Anaconda est une distribution gratuite et open source des langages
de programmation Python et R appliqués au développement d’applications dé-
diées au machine learning, qui vise a simplifier la gestion et le déploiement des

packages|[11].

¢ Jupyter notebook : Jupyter Notebook est un environnement de développement
interactif basé sur le code et les données. Son interface flexible permet aux uti-
lisateurs de configurer et d’organiser des flux de travail en science des données,
en informatique scientifique, en journalisme informatique et en apprentissage au-
tomatique. La conception modulaire invite les extensions a étendre et enrichir la

fonctionnalité[2].

4.2.2 Langage de programmation

¢ Python :Python est un langage de programmation puissant et facile a apprendre. 11
a des structures de données de haut niveau efficaces et une approche simple mais
efficace de la programmation orientée objet. La syntaxe et le typage dynamique de
Python, ainsi que sa nature interprétée, en font un langage 1déal pour les scripts et
le développement rapide d’applications dans de nombreux domaines sur la plupart

des plates-formes [33]].

4.2.3 Bibliotheques python

¢ Pandas : utilisée pour la manipulation des données, en particulier pour lire les
données a partir d’un fichier csv ou Excel et effectuer des opérations sur les ta-

bleaux de données.
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® Numpy : une bibliotheque utilisée pour les calculs numériques et les opérations

sur les tableaux multidimensionnels [3].

® Matplotlib : une bibliotheque de visualisation utilisée pour tracer des graphiques

et des figures.

® Sklearn : Scikit-learn est une bibliotheque Python qui fournit une interface stan-
dard pour la mise en ceuvre d’algorithmes d’apprentissage automatique. Il com-
prend d’autres fonctions d’assistance qui font partie intégrante du pipeline d’ap-
prentissage automatique, telles que les étapes de prétraitement des données, les
techniques de rééchantillonnage des données,parametres d’évaluation et une inter-

face de recherche pour régler/optimiser les performances de 1’algorithme[?].

4.3 Contribution

Notre projet consiste a détecter la fraude électrique, c’est-a-dire de permettre a I’en-
treprise SONELGAZ de savoir les clients fraudeurs. Pour atteindre cet objectif 1l faut

suivre plusieurs étapes qui doivent €tre effectuées pour obtenir de meilleurs résultats.

Phase1: Phase 2: Phase 3 :

* Chargement et prétraitement des données * visualisation des Tendances * Clustering basé sur la tendance de
» Suppression des clients qui n'ont jamais consomme Tempaorelles consommation

d'électricité * Détection des Clients avec

= Remplacement des Valeurs Mangquantes. Consommation Nulle brusque. .
- Cluster baissier —

Data —— _
preprocessin N . "
—_ E— Cluster stationnaire ou
Cluster nulles brusques augmentation

Phase 4 : Phase5 : Phase 6 : Model Testing : Phase 7 : Model Evaluation :

*  Analyse de la Consommation La normalisation des données a *  IForest Recall

en Fonctian de b Samson I'aide de la classe MinMaxScaler L
. (Calcul de I'Ecart par Rapport
s o - de la bibliotheque Scikit-learn - ‘
4 la consommation

saisonniére moyenne

Precision
Fl-score
Accuracy
Courbe ROC

FIGURE 4.1 — Schéma global des différentes étapes a suivre lors de I’implémentation
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4.3.1 Collecte des données

La collecte des données constitue une é€tape fondamentale dans notre projet de détec-
tion de fraude. Elle €tablit les bases pour le traitement et I’évaluation des informations
sélectionnées. Pour notre projet de détection de fraude électrique, nous avons choisi une
approche qui repose sur I’utilisation de deux jeux de données distincts, chacun ayant un
role spécifique au sein de notre analyse.

Ces deux jeux de données authentiques ont été extraits en collaboration avec I’ entre-
prise SONELGAZ de BEJAIA, renforcant ainsi leur pertinence et leur authenticité. Ils
nous fournissent un apercu précis des schémas de consommation €lectrique et servent

de fondation a notre analyse approfondie.

4.3.1.1 Ensemble de Données 1

Notre premier ensemble de données est le fondement de notre exploration et de notre
développement. Ce jeu de données n’est pas étiqueté, ce qui signifie qu’il ne contient
pas d’informations préexistantes sur les consommations en tant que frauduleuses ou
non frauduleuses. Ce choix nous permet d’explorer des méthodes non supervisées pour
la détection de fraude, en sondant les subtilités des habitudes de consommation élec-
trique. Sa taille est de 6.5 MB et il contient un total de 1699 clients frauduleux et non
frauduleux de consommations électriques. Ces enregistrements couvrent la période de
janvier/2006 a décembre/2019.

L’ensemble de données 1 se compose de trois colonnes principales :

® Client : cette colonne représente 1’identifiant client associé a chaque consomma-
tion. Chaque client est attribué un numéro unique pour permettre 1’identification

et le suivi des consommations spécifique a un client.

® Concat : cette colonne contient des valeurs de dates au format yyyy-mm-dd, re-

page 54



CHAPITRE 4. APPROCHE PROPOSEE

présentant la date de chaque consommation.

® Valeur : cette colonne représente la consommation d’électricité de chaque client

en kilowattheure (KWH).

client concat valeur
{class 'pandas.core.frame.DatsFrame") count 285432.080000 285432.000008 1.934330e+85
;::ﬁ:ﬁ:ﬁ52?331&?:3%3?& B hean 340.080008 67012.590008 3.24105504+04
¢ Column Non-Null Count Dtype std 400.459828  34520.586002 1.515338e+85
e et el min 9.000060  12086.060000 1.800000c+80
@ client 285432 non-null intsd 25% 424.000000 39509.250000 2.299000c+83
1 concat 285432 non-null int64 50% 340.000000 67012.500000 6.404000e+03
2 valeur 193438 non-null floaté4 75% 1274.00000@  04515.750000 2.132475e+04
dtypes: floatsa(1), 1ntsa(2) max 1693.060008 122010.900000 7.484162e+86

memdry usage: 6.5 MB
None

TABLEAU 4.1 — Les informations du data-frame non étiquetées et le résumé statistique des colonnes
numériques

4.3.1.2 Ensemble de Données 2

Le deuxieme ensemble de données, extrait du premier, joue un rdle crucial dans
I’évaluation de nos modeles. Il couvre une période de deux années spécifiques, de jan-
vier/2017 a décembre/2018, et est étiqueté. Chaque consommation dans cet ensemble
est classée comme frauduleuse ("1”) ou non frauduleuse (’0’). Cet étiquetage nous per-
met d’évaluer la performance réelle de nos modeles en utilisant des métriques de clas-
sification standard. Sa taille est de 1.2 MB, avec un total de 1699 clients.

L’ensemble de données 2 est composé de quatre colonnes, incluant une colonne sup-

plémentaire par rapport a I’ensemble de données 1 :

® Fraud : Cette colonne contient des variables binaires, indiquant une consomma-
tion frauduleuse (’1’) ou non frauduleuse (’0’). Cette variable cible est celle que

nous cherchons a prédire a I’aide de nos modeles d’apprentissage automatique.
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<class 'pandas.core.frame.DataFrame’> client valeur fraud
Rangelndex: 42805 entries, @ to 49804 count 48805.000000 3.468600e+84 40805.000000
Data columns (total 4 columns):

$# Column Mon-Mull Count Dt}rpe medn 549.399‘315 3.5133?5[':‘-}5"-1 E.Elglls
std 490.466669 1.833813e485 8.136932
@ client 48885 non-null intb4 :

1 concat 48776 non-null datetimesd|ns] man 0. %000 1.000000e1%0 0.9000%
2 valeur 34686 non-null float6d 25k 424.900000 2.376000e+03 6.009000
3 fraud 48885 non-null int64 5% 840,000000 6.547500e403 @.000600

dtypes: datetimed4[ns](1), floaté4(1), intb4(2) 75% 1274.000000 2.1759250+04 0.000008
memory usage: 1.2 MB max 1698.000000 4,602835+06 1.009600

None

TABLEAU 4.2 — Les informations du data-frame étiquetées et le résumé statistique des colonnes numé-
riques

Avec ces deux ensembles de données complémentaires, notre projet s’ articule autour
d’une approche globale de détection de fraude électrique. Nous explorons des méthodes
non supervisées pour la détection de fraude tout en évaluant la performance de nos
modeles sur des données €tiquetées, renforcant ainsi I’efficacité et la pertinence de notre
projet. L’objectif le plus important de la collecte de données est de s’assurer que les
données sont completes et fiables en informations qui permet de mieux évaluer des

résultats et de mieux anticiper les probabilités et les tendances a venir [7]).

4.3.2 Prétraitement

Apres la collecte des données, 1I’étape suivante réalisée est le prétraitement, ce der-
nier est tres important pour préparer les données avant I’entrainement de notre modele
d’apprentissage automatique. Ce prétraitement consiste en plusieurs étapes pour net-
toyer, normaliser et préparer les données de maniere approprie. Les étapes du prétraite-

ment que nous avons effectué sont les suivantes :
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4.3.2.1 Exploration de données

I’exploration visuelle des donnée aide a obtenir et connaitre des informations et ca-
ractéristiques approfondies et clairs sur les ensemble de données et les variables. On

remarque que :
® Ensemble de données 1 :
— Le nombre de clients (1699 clients).

— Les valeurs manquantes (91994 valeurs manquantes sur 285432 dans la co-

lonne valeur).
— La taille de dataset (6.5 MB).

— Les colonnes existantes(client, concat et valeur).

® Ensemble de données 2 :

— Le nombre de clients (1699 clients) dont 164 sont fraudeurs durant 1’année

2017 et 2018.

— Les valeurs manquantes (29 valeurs manquantes sur 40805 dans la colonne

concat et 6119 sur 40805 valeurs manquantes dans la colonne valeur).
— La taille de dataset (1.2 MB).

— Les colonnes existantes(client, concat, valeur et fraud)

¢ Conversion de la clonne concat en type datetime : dans cette étape nous avons
extrait les informations temporelles de la colonne concat afin d’obtenir les années,
les mois et les jours correspondants de maniere plus appropriée pour 1’analyse

ultérieur.
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4.3.2.2 Nettoyage des données

Le nettoyage des données est une étape essentielle pour garantir la qualité de notre
ensemble de données. Dans notre cas, nous avons effectué plusieurs actions pour
nettoyer les données. Tout d’abord, nous avons identifi€¢ les clients qui n’ont jamais
consommé d’électricité au cours de toutes les années et les avons supprimés pour 1’en-
semble de données 1, ensuite nous avons éliminé ces clients de 1’ensemble de don-
nées 2 , car ces enregistrements ne seraient pas pertinents pour notre analyse. De plus,
nous avons supprimé les lignes qui contenaient des valeurs manquantes dans la colonne
concat pour I’ensemble de données 2, car ces lignes représentaient une répétition de la
ligne précédente, mais sans la valeur dans la colonne concat.

Pour traiter les valeurs manquantes, nous avons regroupé les données par client et par
année, puis nous avons évalué le nombre de valeurs manquantes pour chaque groupe,
si le nombre de valeurs manquantes est inférieur ou égale a trois on les remplace par
la moyenne de consommation pour I’année correspondante sinon nous avons pris la
décision de les remplacer par des zéro.

Cette étape permis d’obtenir un ensemble de données complet et prét a etre utilisée.
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CliEﬁt P client =]
concat a
concat e valeur 8
annee a
valeur 91994 ods o
dtype: int64 dtype: int64

(a) Avant et apres le nettoyage de I’ensemble de données 1

C]iEﬂt P client 2]

concat 8

concat 29 valeur 2]

valeur 6119  fraud o

fraud B mois e

v 4 jour e
dtype. 1nto4 dtype: inté4

(b) Avant et apres le nettoyage de 1’ensemble de données 2

TABLEAU 4.3 — Comparaison avant et apres le nettoyage de données

4.3.3 Visualisation des Tendances temporelles et division des clusters

Dans le cadre de notre étude sur la consommation d’électricité, une analyse appro-
fondie des tendances temporelles nous a permis de mieux comprendre les variations de
la consommation au fil du temps. Cette exploration s’est révélée cruciale pour identifier

les changements significatifs dans les habitudes de consommation des clients.

4.3.3.1 Analyse Individuelle des Clients

Nous avons commencé par regrouper les données par client et tracé les graphiques
de consommation d’électricité au fil des mois pour chaque client individuel. Cette ap-
proche nous a permis d’observer les fluctuations spécifiques a chaque client, révélant

des schémas uniques de consommation.
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Tendance Temporelle - Client 1693

] —a— Client 1693
BOOOD

6000

4000

2000

Consommation d'&lectricité (KWH)

2006 2008 2010 2012 014 2016 2018 2020
FIGURE 4.2 — La consommation d’électricité du client 1693
4.3.3.2 Tendances Temporelles Mensuelles

Par la suite, nous avons agrégé les données par mois, ce qui nous a donné une vue
d’ensemble des tendances mensuelles de la consommation d’électricité. Cette visuali-

sation globale nous a permis de repérer les mois de consommation élevée ou faible a

travers la période étudiée.

Terelanor beerperien. el

FIGURE 4.3 — Tendances temporelles mensuelles

4.3.4 clustering et Analyse des Tendances de Consommation

Apres avoir effectué une analyse approfondie des tendances temporelles de la

consommation d’électricité, nous avons constaté que trois grandes tendances caracté-
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risent les majorité des clients donc Nous avons également exploré les criteres qui ont
sous-tendu cette division, en mettant en lumiere les caractéristiques clés qui ont in-

fluencé la séparation des clusters.

4.3.4.1 Identification des Clients a Consommation Nulle Brusque

Avant d’entamer le processus de division en clusters, nous avons préalablement
identifié les clients dont les schémas de consommation étaient atypiques. A cet effet,
nous avons utilisé une méthodologie rigoureuse pour détecter les clients présentant des
mois consécutifs de consommation nulle au cours d’une année. Ces clients, dénommés
" _1: S . " 242 2 z ’

clients a consommation nulle brusque", ont ét€ écartés de notre analyse afin d’assurer

la crédibilité de nos résultats.

client | Tendance de consommation

993 Clients nul brusque

TABLEAU 4.4 — Clients a consommation nulle brusque

4.3.4.2 Regroupement en Clusters selon les Tendances de Consommation

Pour catégoriser les clients restants en clusters distincts, nous avons recouru a I’algo-
rithme K-Means. L’ objectif était de regrouper les clients partageant des caractéristiques
de tendances de consommation similaires. Cette €tape nous a permis d’obtenir un apercu
plus précis des différentes dynamiques de consommation au sein de notre ensemble de

données.

4.3.4.3 Facteurs Déterminants la Division en Clusters

La division des clusters a été basée sur I’évaluation des tendances de consommation
au fil du temps pour chaque client. Plus spécifiquement, nous avons calculé les pentes

de régression linéaire ajustées a chaque série temporelle de consommation mensuelle.
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La pente résultante a été utilisée pour €tablir si la tendance était a la hausse, a la baisse

ou stationnaire.

4.3.4.4 Etiquetage des Clusters

Suite a 1’évaluation des tendances de consommation, nous avons attribué des éti-
quettes distinctes aux clusters. Les clients présentant une tendance de consommation a
la baisse ont €té rassemblés dans le cluster "Tendance baissiere", tandis que ceux pré-
sentant une tendance stationnaire ou en augmentation ont €té€ regroupés dans le cluster

"Tendance stationnaire ou augmentation".

client Tendance de consommation

269 Tendance baissiére

402 | Tendance stationnaire ou augmentation

TABLEAU 4.5 — Etiquetage des clusters

En poursuivant notre analyse, nous plongerons plus profondément dans les caracté-
ristiques distinctives de chaque cluster, en évaluant les consommations moyennes, les
¢carts saisonniers et les implications générales des tendances observées. Cette étape
nous permettra de tirer des conclusions plus approfondies quant aux facteurs influen-

cant les schémas de consommation d’électricité de nos clients.

4.3.5 Analyse des Variations Saisonnieres

Apres avoir segmenté nos clients en clusters distincts en fonction de leurs tendances
de consommation, nous avons cherché a explorer davantage les variations saisonnieres
de la consommation d’électricité. Comprendre comment la consommation fluctue au

fil des saisons peut fournir des apercus précieux pour ajuster les stratégies tarifaires,
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anticiper la demande et mieux servir nos clients. Pour ce faire, nous avons réalisé les

étapes suivantes :

¢ Attribution de la Saison en Fonction du Mois : Nous avons commencé par ajou-
ter une nouvelle colonne a notre ensemble de données, appelée "saison", qui at-
tribue une saison a chaque mois en fonction du mois lui-méme. Par exemple, les
mois de janvier, février et mars ont €té attribués a la saison 1, tandis que les mois
d’avril, mai et juin ont été attribués a la saison 2, et ainsi de suite. Cette étape nous

a permis de classer les consommations en fonction de la saisonnalité.

client concat valeur annee mois saison

0 0 2006-01-01 0.0 2006 1 1

1 0 2006-02-01 0.0 20086 2 1

2 0 2006-03-01 0.0 20086 3 1

3 0 2008-04-01 0.0 2006 4 2

4 0 2008-05-01 0.0 2006 5 2
285427 999 2019-03-01 3430 2019 2 3
285428 900 2019-09-01 2000 2019 9 3
285429 999 2019-10-01 1530 2019 10 4
235430 999 2019-11-01 1380 2019 11 4
285431 999 20191201 1690 2019 12 4

279552 rows x 6 columns

TABLEAU 4.6 — Capture apres I’attribution de la saison

® Calcul de la Consommation Moyenne par Saison : Nous avons ensuite calculé
la consommation moyenne pour chaque client et pour chaque saison. Cela a été
accompli en regroupant les données par client et par saison, puis en calculant la
moyenne des valeurs de consommation. Cette étape a généré un tableau qui illustre

la consommation moyenne de chaque client pour chaque saison de 1’année.
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consommation_moyenne_saiton_1 consommation_moyenné_saison_J consommation_moyennes_saison_J ConSommation_moyenne_saison_4

client
Q FB41 B30354 G200 B 10048 BEGL GOHMTE fEad 73085
1 J3TTE B42857 22127 576190 18753190476 21950571429
2 12465 809524 14832 F38055 13934 952381 164100000000
k| S2T2T 214288 0008 428571 ZT583 BT5I25 54176 452381
L | 3669 547619 200428571 2350 SET100 TB51 610048
1694 1433 T3B0S5 2586 BD4TE2 4205 452381 FE34 952381
1635 4659 30524 3250 S6 1805 T8 B 2857 4774523810
16946 14558 642857 17795119048 17293 761905 231818.73800%
1647 P62 320346 T, 142857 BT 857143 1 ATR180
1658 2128904762 1858 528571 1245 515048 2003 571429

1664 rows = 4 Columng

TABLEAU 4.7 — Capture de la base de données apres avoir calculer les consommations moyennes sai-
sonnieres

® Calcul de I’écart saisonnier : Pour évaluer plus en détail les variations saison-
nie€res, nous avons calculé I’écart entre la consommation réelle et la consommation
moyenne de la saison correspondante pour chaque consommation individuelle.
Cette différence, appelée "écart saisonnier”, nous permet de quantifier la déviation
d’une consommation par rapport a la moyenne saisonniere attendue. Un écart po-
sitif indique une consommation supérieure a la moyenne saisonniere, tandis qu’un

écart négatif indique une consommation inférieure.
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RO CONSOM M LON_MOYened_SSison_1  COnSomimaion_moyennd_S4on_§  conkemmaticn_mogdang_saison_3  COnGOmmlion_moyenae_kaison_4  ecan_saison
1 TE1.535094 G209 610048 BEGS BO{4TE TES2 TEBOGS -THA1.93054
1 i1 939304 G089 GAB04E BG5S GRO4TE TEHRZ T3E0es -TB41 0FRIR4
1 TE4T 535394 B209 619048 B56S5 GR04TE TELR TIE0GE -TBA1.038384
2 TE41 505394 G209 619048 BEGS GD04TE TEL2 TRE0eL H200.619048
2 TE41.535054 6209 610048 BEBS HO0LTE TH52 TE0SS  -6200.619048
3 38 5233300 55.928571 82 615048 42 BRI 260 380952
1 M3 5200 55.9205T1 B2 618048 2 ENIXAY  MTAB[ERSR
4 52380 55.028571 B2 B1004E A2 EXIXXF  M06EEET
4 ¥ 510 35 W57 02 610045 47 S33R3T 05 16EEET
4 35 523300 55 928571 82 610048 42833333 126, 1555ET

TABLEAU 4.8 — Capture de la base de données apres avoir calculer 1’écart saison

En résumé, cette analyse des variations saisonnieres nous a permis de mieux com-
prendre comment la consommation d’électricité varie en fonction des saisons pour
chaque client et chaque cluster. Les écarts saisonniers obtenus fournissent des infor-

mations précieuses sur les habitudes de consommation saisonnieres des clients.

4.3.6 Normalisation des données

La normalisation des données consiste en un lissage, une normalisation et
une agrégation des données qui vise a mettre les données entre 0 et 1.
Dans notre cas, la normalisation est effectuée a 1’aide de la classe MinMaxSca-
ler de la bibliotheque Scikit-learn (sklearn.preprocessing) sur les colonnes ’valeur’,
’consommation_moyenne_saison_1’, ’consommation_moyenne_saison_2’, ’consom-

mation_moyenne_saison_3’ ,’consommation_moyenne_saison_4’ , ’ecart_saison’.
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4.4 Sélection de la méthode

Apres la division de données, I’étape suivante est la sélection de la méthode pour
la détection de fraude. Cette €tape est celle qui permet de mettre en ceuvre divers al-
gorithmes d’exploration de données. Deux modeles ont été testé pour la détection des

clients frauduleux sont les suivants :

4.4.1 Isolation forest

Est un algorithme d’apprentissage automatique non supervisé, Il est souvent utilisé
dans les domaines tels que la détection de fraude, la détection d’intrusion ou la détection
d’anomalies dans les données financieres. La forét d’isolation est un ensemble d’arbres
d’isolation qui sont employés en commun pour séparer les données. Construire une forét
d’isolation (iForest) revient a construire un nombre t d’arbre binaires. Il suffit donc de
relancer les mémes étapes pour construire plusieurs arbres binaires qui vont former la
forét d’isolation[12] .

L algorithme iForest a des hyper-parametres qui controlent le comportement de 1’al-
gorithme lors de la création des sous-ensembles et de 1’évaluation de 1’anormalité des
instances.

Voici les hyper-parametres que nous avons ajustés lors de 1’utilisation de cet algo-

rithme :

® n_estimators : il s’agit du nombre d’arbres a utiliser dans la forét d’isolation.
Dans notre étude on 1’a spécifi€ en utilisant la méthode DBSCAN qui est un al-
gorithme de Clustering qui peut étre utilis€ pour estimer le nombre de clusters
présents dans les données. En utilisant DBSCAN, nous avons identifié le nombre
de clusters pertinents dans nos données et nous avons utilis€ ce nombre comme

valeur pour n_estimators.
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® max_samples : c’est le nombre de caractéristiques a utiliser lors de la division

des données a chaque étape de 1’algorithme.

® contamination : c’est le pourcentage d’instance suspectées d’€tre des anomalies

dans nos données.

® random_state : est une graine al€atoire utilisée pour I’initialisation des nombres
aléatoire dans I’algorithme. Fixer random_forest a une valeur spécifique garanti la

productibilité des résultats.

Dans le cadre de notre projet visant a détecter les fraudes dans la consommation d’élec-
tricité, nous avons employé I’algorithme de I’'Isolation Forest comme outil pour identi-
fier les fraudeurs potentiels. Pour ce faire, nous avons entrainé cet algorithme sur notre
base de données, en utilisant des colonnes spécifiques telles que 1’€cart saisonnier, la
valeur réelle de la consommation et les consommations moyennes par saison (saisons 1
ad).

L’approche que nous avons mise en place pour déterminer quels clients pourraient
étre considérés comme fraudeurs repose sur deux conditions spécifiques, appliquées sur
les prédictions de 1’algorithme Isolation Forest :

Premiere Condition : Si I’écart saisonnier est négatif et que la consommation réelle
est inférieure de 20% a la consommation moyenne de la saison correspondante, alors le
client est classé comme un candidat fraudeur. Cette condition vise a identifier les cas ou
un client consomme moins que la normale pendant une saison donnée, ce qui pourrait
étre un indicateur d’une activité frauduleuse.

Deuxieme Condition : Si I’écart saisonnier est positif et que la consommation réelle
est supérieure de 20% a la consommation moyenne de la saison correspondante, alors
le client est également considéré comme un candidat fraudeur. Cette condition tente

de repérer les situations ou un client consomme davantage que prévu, ce qui pourrait
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indiquer une tentative de manipulation frauduleuse.
En utilisant ces deux conditions, nous avons pu améliorer 1’efficacité de 1’algorithme

Isolation Forest pour la détection des fraudeurs

4.4.2 One-Class Support Vector Machine (SVM)

Un autre algorithme crucial que nous avons utilisé pour renforcer notre projet de dé-
tection de fraudes dans la consommation d’électricité est la Machine a Vecteurs de Sup-
port a Classe Unique, communément appelée One-Class SVM. Cet algorithme, comme
I’'Isolation Forest, est également un modele d’apprentissage automatique non supervise,
mais avec une approche différente pour détecter les anomalies.

SVM choisit les points / vecteurs extrémes qui aident a créer 1’hyperplan. Ces cas
extrémes sont appelés vecteurs de support, et donc 1’algorithme est appelé machine de
vecteur de support [23]].

Dans notre mise en ceuvre, nous avons suivi les €tapes suivantes :

Préparation des données : nous avons converti les colonnes nécessaires en types
numériques pour que les données soient compatibles avec I’algorithme.

Seuil de tolérance : Nous avons défini un seuil de tolérance de 20% pour les écarts
saisonniers. Ce seuil sera utilisé pour déterminer si une consommation est anormale en
fonction de la consommation moyenne saisonniere correspondante.

Création du modéele : Nous avons instancié un modele One-Class SVM en spéci-

fiant les hyper-parametres suivants :

® nu : c’est le parametre qui définit la proportion d’observations a considérer comme

des anomalies.

® Kkernel : nous avons choisi le noyau RBF (Radial Basis Function) pour le modele

SVM, car il peut capturer des relations non lin€aires entre les données.
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® gamma : ce parametre contrdle 1I’influence des points de données dans la fonction

de décision du modele.

Entrainement de la méthode : Le méthode a été entrainé sur les données des clients
baissiers en utilisant les mémes colonnes que dans le cas de 1’Isolation Forest.

Prédiction des anomalies : Nous avons utilisé le modele entrainé pour prédire les
anomalies pour tous les clients dans notre base de données.

Identification des fraudeurs : Les clients considérés comme fraudeurs par la One-
Class SVM sont ceux pour lesquels les conditions définies sur 1’écart saisonnier et la
consommation réelle sont satisfaites. Si I’écart saisonnier est négatif et que la consom-
mation réelle est inférieure au seuil défini, ou si I’écart saisonnier est positif et que la
consommation réelle dépasse le seuil défini, alors le client est marqué comme un can-
didat fraudeur.

Grace a cette approche, nous avons pu améliorer davantage notre capacité a détecter
les comportements frauduleux parmi les clients de notre base de données de consomma-
tion d’électricité. L’utilisation combinée de 1’algorithme One-Class SVM et des condi-
tions spécifiques a contribué a augmenter notre précision dans la détection des fraudeurs

potentiels, tout en offrant une approche complémentaire a celle de I’Isolation Forest.

4.5 Evaluation des méthodes

Apres la détection de fraude, une €valuation est nécessaire pour bien déterminer les
métriques de performances de I’approche choisie, les résultats de modele ont été évaluer
en analysant quelques criteres a savoir la précision, rappel et le f1-score.

L’ évaluation des performances est une étape tres nécessaire pour tester la qualité de

modele, afin d’assurer la fiabilité des résultats prédicatifs de modele.
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Le tableau ci-dessous représente la précision, le rappel et le F1-score pour les clas-

sifieurs 1iForest et OneClassSVM :

méthodes | Clusters | Hyperparametres Résultats
precesion | recall | f1-score | support
non fraudeur | 090 | 0.67 | 0.77 | 8%
fraudeur | 0.09 [ 031} 0I5 | %9
OneClass | Cluster nu=0.2
accuracy 063 | 993
SVM I : Les | gamma=0.1
_ ' macoavg | 030 | 049 | 046 | 993
clients seuil = 0.2
. weightedavg| 082 [ 063 | 070 | 993
qui  ont
des nuls
brusques
precesion | recall | f1-score | support
non fraudeur | 090 | 0.67 | 0.77 894
nu=0.1 fraudeur 009 |031] 0.15 99
accuracy 0.63 993
gamma=0.1 macroavg | 050 | 049 | 046 | 993
seuil = 0.2 weightedavg|  0.82 | 063 | 070 | 993
precesion | recall | f1-score | support
non fraudeur | 0.89 | 0.62 | 073 | 8%
fraudeur | 009 032 ] 014 | %9
nu=0.2
accuracy 059 | 993
gamma=0.1
_ macroavg | 049 | 047 ] 043 | 993
seuil sup=1.1
L weightedavg | 081 | 059 | 067 | 993
seuil inf = 0.9
Suite sur la page suivante
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Tableau 4.9 — Suite de la page précédente

méthodes | Cluster Hyperparametre Résultats
precesion | recall | f1-score | support
non fraudeur | 089 [ 097 | 093 | 359
frandeur | 008 |0.02] 004 | 43
Cluster nu=0.2
accuracy 087 | 402
2 : Les | gamma=0.1
_ _ macroavg | 048 1049 | 048 | 402
clients seuil = 0.2
weightedavg | 080 | 087 | 083 | 402
avec une
certaine
station-
narité
ou une
1égere
augmen-
tation
precesion | recall | f1-score | support
non fraudeur | 0.89 097 | 093 359
nu=0.1 fraudeur 0.08 0.02 | 0.04 43
. accuracy 0.87 402
gamma:().l macro avg 043 | 049 | 048 402
seuil = 0.2 weightedavg | 080 | 0.87 | 0.83 402

Suite sur la page suivante
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Tableau 4.9 — Suite de la page précédente

méthodes | Cluster Hyperparametre Résultats

precesion | recall | f1-score | support

nonfraudeur | 089 | 096 | 092 | 359

fraudeur | 012 | 005 007 | 43
nu=0.2

accuracy 086 | 402

gamma=0.1
macoavg | 031 1030 | 050 | 402

seuil sup =1.1

seuil inf=0.9

weightedavg | 081 | 086 | 083 | 402

precesion | recall | f1-score | support

nonfraudeur | 093 | 1.00 | 097 | 250

fraudeur | 100 [ 005 | 010 | 19
accuracy 093 | 269

Cluster nu=0.2

3 : Les | gamma=0.1
macoavg | 097 | 053] 053 | 269

clients seuil = 0.2
_ weightedavg | 094 1093 | 090 | 269
qui ont
une ten-
dance
baissiere
precesion | recall | f1-score | support
non fraudeur | 0.93 1.00 | 097 250
nu=0.1 fraudeur 1.00 | 005 | 0.10 19
o accuracy 0.93 269
gamma=0.1, macroavg | 097 | 053 | 053 | 269
seuil = 0.2 weightedavg | 094 | 093 | 0.90 269

Suite sur la page suivante

page 72



CHAPITRE 4. APPROCHE PROPOSEE

Tableau 4.9 — Suite de la page précédente

méthodes | Cluster Hyperparametre Résultats
precesion | recall | f1-score | support
non fraudeur | 093 | 1.00 | 097 | 250
fraudeur 100 005{ 010 19
nu=0.2,
accuracy 093 | 269
gamma=0.1,
macroavg | 097 053 | 053 | 269
seuil sup = 1.1, weightedavg | 094 | 093 | 090 | 269
seuil inf=0.9
precesion | recall | f1-score | support
non fraudeur | 0.90 | 058 | 070 | 8%
o fraudeur | 0.0 | 040 | 015 | %9
IForest Cluster contamination=0.2
) accuracy 056 | 993
1 : Les | n_estimators=3
_ macoavg | 030 | 049 | 043 | 993
clients random_state=42
. . weightedavg | 082 | 036 | 065 | 993
qui  ont | seuil =0.01
des nuls
brusques
precesion | recall | f1-score | support
non fraudeur | 090 | 0.86 | 088 | 8%
. . fraudeur 009 |012] 010 99
contamination=0.1
accuracy 0.78 | 993
n_estimators=3
macroavg | 049 | 049 | 049 | 993
random_state=42 | |\ ooeqae| 082 | 078 080 | 993

seuil = 0.01

Suite sur la page suivante
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Tableau 4.9 — Suite de la page précédente

méthodes | Cluster Hyperparametre Résultats

precesion | recall | f1-score | support

nonfraudeur | 090 | 083 | 086 | 8§94

fradeur | 009 | 015 | 011 | 99
contamination=0.2

) accuracy 076 | 993
n_estimators=3

macroavg | 049 | 049 | 049 | 993
random_ state=42

weighedavg | 082 | 076 079 | 993

seuil_sup=1.1

seuil _inf=0.9

precesion | recall | f1-score | support

nonfraudeur | 089 | 072 080 | 359

fradewr | 009 |023] 013 | 43

Cluster contamination=0.2
accuracy 067 | 402

2 : Les | n_estimators=3

. macroavg | 049 | 048 | 046 | 402
clients random_ state=42

weightedavg | 080 | 067 | 073 | 402

avec une | seuil =0.01

certaine
station-
narité

ou une
1égere
augmen-

tation

Suite sur la page suivante
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Tableau 4.9 — Suite de la page précédente

méthodes | Cluster Hyperparametre Résultats

precesion | recall | f1-score | support

non fraudeur | 089 | 082 | 085 | 359

. . fraudeur 009 1014 011 43
contamination=0.1

accuracy 075 | 402

n_estimators=3
macroavg | 049 | 048 | 048 | 402

random_state=42 | |\ oonedag| 080 | 075 077 | 40

seuil = 0.01

precesion | recall | f1-score | support

non fraudeur | 090 | 099 | 094 | 359

. . fraudeur 040 10051 008 43
contamination=0.2

accuracy 089 | 402

n_estimators=3
macroavg | 065 | 052| 051 | 402

random_state=42 | |yuoneqag| 084 | 089| 085 | 402

seuil_sup=1.1

seuil _inf=0.9

precesion | recall | f1-score | support

nonfraudeur | 093 | 071 081 | 250

fradewr | 008 |0321{ 012 | 19

Cluster contamination=0.2

. accuracy 068 | 269
3 : Les | n_estimators=3

macroavg | 050 | 051 | 047 | 269

clients random_ state=42
weightedavg| 087 | 068 | 076 | 269

qui  ont | seuil = 0.01

une ten-
dance

baissiere

Suite sur la page suivante
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Tableau 4.9 — Suite de la page précédente

seuil_sup=1.1

seuil_inf=0.9

méthodes | Cluster Hyperparametre Résultats
precesion | recall | f1-score | support
non fraudeur | 092 | 086 | 0.89 | 250
.. fraudeur 003 1005 0.04 19
contamination=0. 1
accuracy 001 | 269
n_estimators=3
macroavg | 048 | 046 | 046 | 269
random_state=42 | | coneqag| 085 | 08| 083 | 269
seuil = 0.01
precesion | recall | f1-score | support
non fraudeur | 093 | 1.00 | 097 | 250
. . fraudeur 100 1005 0.10 19
contamination=0.2
accuracy 093 | 269
n_estimators=3
macroavg | 097 | 053 053 | 269
random_state=42 | | ooheqarg| 09 | 09| 090 | 269

TABLEAU 4.9 — Comparaison des Performances des Méthodes avec Différents Hyperparametres

Apres avoir comparé les résultats obtenus en utilisant de différents hypers parametres

et algorithmes pour la détection des anomalies dans chaque cluster, nous avons formulé

un choix final pour optimiser la précision de notre modele.

Dans le Cluster 1, regroupant les clients présentant des nuls brusques, 1’algorithme
Isolation Forest s’est avéré performant avec une contamination de 0.2 et 3 estimateurs.
L’utilisation d’un seuil de 0.01 pour déterminer les anomalies a permis d’obtenir une

précision de 10%, un rappel de 40% et un score F1 de 15%, avec une précision globale

(accuracy) de 56% avec une courbe ROC (AUC=0.48).
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Courbe ROC - Détection de Fraude (Cluster des Nuls Brusques)
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FIGURE 4.4 — Courbe ROC du cluster des clients nuls brusques

Pour le Cluster 2, englobant les clients avec une certaine stationnarité ou une légere
augmentation, 1’algorithme Isolation Forest a été préféré avec une contamination de
0.2 et 3 estimateurs. Les seuils de 1.1 pour les valeurs supérieures et de 0.9 pour les
valeurs inférieures par rapport a la consommation moyenne saisonniere ont conduit a
une précision de 40% , un rappel de 5% et un score F1 de 8%, avec une précision globale

(accuracy) de 89%s avec une courbe ROC (AUC=0.52).

Courbe ROC - Détection de Fraude (Cluster StationnairefAugmentation)
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FIGURE 4.5 — Courbe ROC du cluster stationnaire ou augementation
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En ce qui concerne le Cluster 3, composé des clients présentant une tendance bais-
siere, I’algorithme Isolation Forest a été retenu avec une contamination de 0.2 et 3 esti-
mateurs. L’application d’un seuil de 0.01 pour la détection des anomalies a généré une
précision de 8% , un rappel de 32% et un score F1 de 12%, avec une précision globale

(accuracy) de 68% avec une courbe ROC(AUC=0.51).

Courbe ROC - Détecthion de Fraude (Cluster baissier)
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FIGURE 4.6 — Courbe ROC du cluster baissier

En prenant en compte ces résultats et les spécificités de chaque cluster, I’algorithme
Isolation Forest nous donne de meilleurs résultats d’implémentation et d’évaluation

pour I’ensemble des clusters .

4.6 Conclusion

En conclusion, ce chapitre a détaillé le processus complet de développement de notre
systeme de détection de fraudes dans la consommation d’électricité. Nous avons exa-
miné en profondeur les différentes étapes, de la préparation des données a 1’application
d’algorithmes de machine learning pour identifier les comportements anormaux. Apres

avoir comparé les performances de 1’Isolation Forest et du OneClassSVM pour chaque
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cluster, nous avons constaté que 1’Isolation Forest offre globalement des résultats plus

prometteurs en termes de détection de fraudes.
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Conclusion Générale

Ce travail a été réalisé dans le cadre de notre projet de fin de cycle Master en infor-
matique option intelligence artificielle. Il représente une exploration approfondie dans
le domaine de la détection de la fraude €lectrique en utilisant des techniques d’appren-
tissage automatique.

La détection de la fraude €lectrique est un enjeu fondamental pour les services pu-
bliques, visant a identifier et a controler les comportements frauduleux. Notre travail
est de résoudre ce défi en appliquant les méthodes du Machine Learning pour détecter
la consommation d’électricité anormale des clients. Deux classifieurs majeurs, le mo-
dele One-Class SVM et 1'Isolation Forest, ont été évalués et améliorer dans le but de
développer une solution robuste.

Nos résultats démontrent que 1’approche basée sur 1’Isolation Forest se distingue
en termes de performances dans la détection des fraudes €lectriques. Ce modele s’est
révélé capable d’identifier avec une grande précision les clients suspects, réduisant ainsi
les risques de pertes pour les entreprises de services publics et contribuant a garantir la
1égalité dans le secteur de 1’électricité.

Cependant, 1l est essentiel de noter que notre recherche présente certaines limitations.
La précision de nos modeles dépend en grande partie de la qualité des données et des

caractéristiques extraites. De plus, la détection de la fraude électrique est un domaine en

80



constante évolution, nécessitant des améliorations continues pour controler les tactiques
de plus en plus sophistiquées des fraudeurs.

Méme si nous avons identifié 1I’'Isolation Forest comme le modele le plus performant
dans notre étude, il est important de noter que ses résultats actuels ne sont pas enticre-
ment satisfaisants. Ces résultats soulignent clairement la nécessité d’investir davantage
dans la recherche et le développement futurs pour améliorer ce modele.

En conclusion, ce mémoire met en évidence I’importance cruciale de I’apprentissage
automatique dans la lutte contre la fraude €lectrique. Notre recherche démontre que des
modeles tels que 1’Isolation Forest peuvent devenir des outils efficaces pour les entre-
prises de services publics et les fournisseurs d’électricité. Nous espérons que ce travail
contribuera a I’amélioration continue de la détection de la fraude électrique, protégeant

ainsi les ressources énergétiques pour les générations a venir.
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Résumé

Dans notre mémoire, nous examinons 1I’importance de la détection de la fraude élec-
trique et explorons les progres réalisés dans le domaine de la sécurité des réseaux
¢lectriques. Malgré les avancées dans la distribution de 1’électricité et les réseaux in-
formatiques, la fraude €lectrique demeure un défi persistant pour les entreprises de ser-
vices publics. Nous présentons I’intelligence artificielle, en particulier 1’apprentissage
automatique, comme une solution pour la détection en temps réel de la consommation
d’énergie non facturée.

Dans notre travail, nous proposons une approche basée sur I’apprentissage automatique
pour la détection de la fraude électrique. Nous évaluons les modeles One-Class SVM
et Isolation Forest, en apportant des mises a jour pour renforcer leur robustesse. Nos
résultats montrent que le modele Isolation Forest se distingue par ses performances
dans la détection des fraudes électriques, réduisant ainsi le risque de pertes pour les
fournisseurs de services publics.

Cependant, nous reconnaissons certaines limites dans notre étude, notamment la qualité
des données et la nécessité d’améliorations continues pour contrer les tactiques sophis-
tiquées des fraudeurs. Nous soulignons I’importance des investissements futurs dans la
recherche pour affiner les modeles existants.

En conclusion, notre mémoire met en lumiere le role essentiel de I’apprentissage auto-
matique dans la lutte contre la fraude électrique. Nous aspirons a contribuer a 1’amé-
lioration continue de la détection de la fraude électrique, préservant ainsi les ressources
énergétiques pour les générations futures.

Abstract

In our thesis, we examine the significance of electricity fraud detection and explore
advancements in the field of electrical network security. Despite progress in electricity
distribution and information technology networks, electricity fraud remains a persistent
challenge for utility companies. We present artificial intelligence, particularly machine
learning, as a solution for real-time detection of unbilled energy.

In our work, we present a machine learning-based approach for electricity fraud de-
tection. We evaluate the One-Class SVM and Isolation Forest models, with updates to
enhance their robustness. Our results indicate that the Isolation Forest model excels in
detecting electrical fraud, thereby reducing the risk of losses for utility providers.
Nevertheless, we acknowledge certain limitations in our research, including data quality
and the ongoing need for improvements to combat the sophisticated tactics employed
by fraudsters. We emphasize the importance of investing in future research to refine
existing models.

In conclusion, our thesis underscores the pivotal role of machine learning in combating
electricity fraud. We aspire to contribute to the continual enhancement of electricity

fraud detection, safeguarding energy resources for future generations.
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