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Introduction générale

Avec l'avenement des technologies, la révolution numérique a profondément transformé la
facon dont nous traitons et transmettons I'information. L’omniprésence d’Internet a permis aux
entreprises et aux établissements de partager leurs systéemes d’information avec leurs partenaires et
fournisseurs, une avancée significative pour la collaboration. Cependant, cette ouverture comporte
des défis majeurs, notamment la nécessité de maitriser le controle d’acces et de garantir les droits
des utilisateurs de ces systemes d’information.

C’est a ce stade que la Blockchain entre en scéne en tant que solution innovante. Elle offre
une garantie d’intégrité, de confidentialité, de disponibilité, de non-répudiation et d’authenticité
inégalée pour les informations qu’elle héberge. Son utilisation au sein du secteur de 1’éducation
reveét une importance particuliere, car elle peut résoudre un probleme essentiel au sein des éta-
blissements scolaires : la gestion des absences.

La motivation pour travailler avec la Blockchain dans le contexte d'un lycée est claire. Enre-
gistrer les absences des éleves sous forme de transactions dans des blocs enchainés, créant ainsi
une chaine de blocs (blockchain), offre un niveau de sécurité et d’intégrité des informations ex-
ceptionnel. Cela garantit que les données relatives aux absences des éleves restent immuables et
inviolables, tout en facilitant leur acces et leur partage lorsque nécessaire.

Dans les sections a venir, nous explorerons en détail les différents aspects de notre projet, en
mettant 'accent sur I'intégration de la technologie blockchain dans le domaine de 1’éducation et
ses implications potentielles pour la gestion des absences au sein du lycée. Dans ce qui suit nous

allons présenté les chapitres suivants :

e Le chapitre 1 : introduction de la technologie de la blockchain dont nous présentons sa défi-
nition son historique ainsi que ses concepts de base, ses types et ses domaines d’application
y compris notre domaine d’application qui est 1’éducation.

e Le chapitre 2 : Blockchain dans les institutions éducatives, dans ce chapitre nous allons
présenter notre problématique ainsi que sa solution, en expliquant comment intégrer la

blockchain dans le domaine de ’éducation.

e Le chapitre 3 : Analyse et conception, ce chapitre est dédié a la spécification et I'analyse
des besoins.
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e Le chapitre 4 : Implémentation, ce dernier chapitre porte sur la description des outils et
technologies utilisés et la présentation des interfaces réalisées.

Nous terminons ce mémoire par une conclusion générale et quelques perspectives qui peuvent

aider a améliorer le systeme dans le futur.



Chapitre 1
Introduction a la technologie blockchain

1.1 Introduction

Depuis des années les transactions monétaires entre deux entités nécessitent un organisme
tiers qui prend le controle de toutes les données et informations nécessaires pour ces transactions.
la création et le développement de la blockchain nous permet de résoudre cette problématique de
gestion centralisé en éliminant l'organisme tiérs. Dans ce présent chapitre nous allons présenté
les notions fondamentales de la blockchain : Origine de cette technologie et son évolution, sa
structure globale et ces fonctionnalités, ses opérations de base et ses domaines d’application les

plus reconnus.

1.2 Définition de la blockchain

La blockchain est une technologie de grande envergure similaire a Internet. Elle permet le
stockage décentralisé, sécurisé et immuable des données numériques. Il s’agit d’un registre trans-
parent consultable par tous, mais ou les entrées précédentes ne peuvent jamais étre modifiées. Ce
registre est composé de blocs contenant des centaines de transactions qui s’ajoutent les unes aux
autres, formant ainsi une chaine de blocs, d’ou le terme "blockchain”. Les transactions peuvent
étre variées, allant de I’échange d’actifs au vote lors d’un scrutin électoral en passant par la conclu-
sion de contrats numériques. Pour garantir ce processus, des individus ou des entreprises, appelés
mineurs, mettent a disposition la puissance de calcul de leurs ordinateurs pour effectuer les calculs

nécessaires afin de vérifier la validité de toutes les transactions enregistrées dans la blockchain [1].

1.3 Historique

La technologie blockchain a fait une grande sensation lors de sa création. C’est une nouvelle
innovation qui a touché presque tous les secteurs. La notion de la blockchain a commencé au
début des années 1990.

-En 1991 : les chercheurs Stuart Haber et W. Scott Stornetta ont proposé une solution calculable

afin que personne ne pouvait altérer 1'horodatage des documents. Leur systeme a utilisé une
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blockchain cryptée et sécurisée pour stocker les documents horodatés.

- En 1992 le protocole “arbres Merkle“ a pu améliorer l'efficacité du systeme, et ainsi en permet
de collecter plusieurs documents dans un seul bloc, cependant cette technologie tomba dans
I’oubli.

-En 1995 : le NY Times met en place la premiere blockchain dans le journal, cette technologie
qui est toujours active, est la plus longue blockchain de I’historique.

-En 2005 : Nick Szabo a développé les concepts de base de cryptomonnaies et lance le projet
BitGold, le précurseur de Bitcoin.

-En fin 2008 : la premiere blockchain est apparue, avec un livre blanc du Bitcoin qui expose
les objectifs de la création de cette monnaie électronique, développée par un inconnu sous le
pseudonyme de Satoshi Nakamoto.

-En 2009 le logiciel Bitcoin a été mis a la disposition du public, il a été un logiciel open source.
-En 2013 : Vitalik Buterin, programmeur et fondateur du magazine Bitcoin, a fondé Ethereum
qui est a la fois une monnaie cryptographique et une plate-forme applicative distribuée, il lanca
en 2015 Ethereum comme une deuxieme blockchain publique, qui peut enregistrer des contrats,
des emprunts, etc. La figure schématise cette évolution [2,|11].

1.4 Concepts de base

Dans cette section nous présentons les concepts de base da la blockchain.

1.4.1 Réseau paire-a-paire

En anglais peer to peer, souvent abrégé P2P c¢’est un modele d’échange en réseau, ot chaque
entité est a la fois client et serveur, contrairement au modele client/serveur. Un systéme pair
a pair peut étre soit partiellement centralisé, dans ce cas une partie de 1’échange passe par un
serveur intermédiaire, ou completement décentraliser, c¢’est-a-dire les noeuds de ce réseau inter-
connectent et partagent les ressources entre eux sans avoir recours a un systeme administratif

centralisé [19] comme illustrer dans la figure [1.2]

1.4.2 Consensus

Le consensus est un algorithme tres puissant, qui consiste a élaborer un accord au sein d’un
groupe de noeuds d’'un réseau P2P [3]. L'un des modele d’algorithme de consensus est la preuve de
travail ou prof-of-work en anglais, qui consiste a résoudre le probleme de comment savoir que les
informations enregistrées n’ont pas été modifiées en interne ou en externe. Ce modele est utilisé

par Bitcoin pour négocier la valeur de son token (jeton) entre les membres de son réseau [3].
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N
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[ Blockchain 2.0 } .................
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(contenant une blockchain  f------------------- 2008
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(Blockchain 1.0)

1998 ---eeeeeees [ Protocoles divins ]
1980 reeeemesermreseeeas [ Transactions annonymes

[ protocoles cryptographiques ]

FIGURE 1.1 — schéma illustrant 1’évolution de la blockchain en fonction du temps
[2,11].

1.4.3 Mineur

Les mineurs permettent de travailler en groupe et parallelement pour trouver la preuve de
travail et ils se concurrencent pour revendiquer le droit de création d’'un nouveau bloc et de sa
validation. Ils permettent aussi de vérifier les transactions et les diffuser. Les mineurs assurent
aussi la diffusion du nouveau bloc et la confirmation des transactions [3].

e Ajout de blocs (minage) : Les mineurs sont toujours en concurrence pour créer un nouveau
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bloc et obtenir la récompense. Le minage est une opération qui implique la résolution de
problemes mathématiques complexes par les mineurs afin de valider les transactions et de
créer un nouveau bloc. Une fois qu’un mineur ait résolu le probleme, I’annonce sera diffusée
sur le réseau et le bloc aussi sera diffusé a tous les noeuds du réseau, et 'autre mineur va
vérifier le nouveau bloc. S’ils parviennent & un consensus pour ajouter un nouveau bloc a
la chaine. Celui-ci sera ajouté a leur copie de la blockchain. Ensuite un nouvel ensemble de

transactions sera enregistré et confirmé [11].

e Validation des transactions : les mineurs doivent valider les transactions en effectuant des
algorithmes de consensus pour s’assurer que toutes les transactions sont valides et conformes
aux regles de la blockchain et qu’elles n’ont pas été modifiées. Une fois qu'une transaction

est validée, elle est ajoutée a un bloc et ce bloc est ajouté a la blockchain [2].

e Minage : le minage est le processus par lequel les mineurs sont responsables de la création de
nouveaux blocs dans la chaine de blocs et ils sont récompensés pour leur travail de validation
des transactions. Les mineurs sont chargés de résoudre des calculs complexes qui nécessitent
beaucoup de puissance afin d’ajouter de nouveaux blocs a la chaine [2§].

e Vérification de l'intégrité de la chaine de blocs : la vérification de l'intégrité de la chaine
de blocs est le processus par lequel les nceuds du réseau s’assurent que la chaine de blocs
est cohérente et qu’il n’y a pas de blocs manquants ou de transactions invalides. Les nceuds
vérifient la chaine de blocs en vérifiant chaque bloc et en s’assurant que les transactions
sont valides et que la preuve de travail a été effectuée correctement.

1.4.4 Noeud

Un noeud est une machine qui fait partie d’'un réseau P2P, comme illustrer dans la Figure [1.2
Son architecture est symétrique, d’ou chaque noeud possede les mémes avantages que les autres,
pas de noeud maitre, ou esclave. Le role du noeud et de valider les transactions et les blocs [2].



Chapitre 1. Introduction a la technologie blockchain 7

Moeud 1

Moeud 2

(= —1]
Moeud &

FIGURE 1.2 — R P2P

1.4.5 Bloc

Le bloc constitue I’élément fondamental de la structure de la blockchain. Il englobe une liste
de transactions et les distribue a tous les noeuds du réseau une fois validées par des utilisateurs
spécifiques appelés mineurs. Ces blocs sont formés de plusieurs transactions signées par des clés
publiques, puis ils sont horodatés par les acteurs impliqués. Ce processus est connu sous le nom
d’horodatage, et il permet de placer les blocs dans un ordre chronologique, créant ainsi la blo-
ckchain ou les transactions sont classées successivement. Le bloc se compose de deux parties
distinctes : la premiere est ’entéte, une métadonnée qui permet de vérifier sa validité, tandis
que la deuxieme partie est le contenu, qui contient les transactions sélectionnées par le mineur
pour étre incluses dans le bloc qu’il a crée. Le nombre maximal de transactions qu’un bloc peut
contenir dépend de la taille du bloc lui-méme ainsi que de la taille de chaque transaction [3,[10].

e L’en-téte du bloc
Processus de hachage en deux temps : il fait référence a la maniere dont cet en-téte est
haché pour sécuriser le bloc et lier les blocs entre eux de maniere immuable. Voici comment

cela fonctionne généralement :

1. Hachage initia : Les informations de I'en-téte sont concaténées et hachées une premiere
fois & 'aide d’une fonction de hachage cryptographique, généralement SHA-256 (Se-
cure Hash Algorithm 256 bits). Cela produit un hash unique qui résume toutes les
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informations de 'en-téte.

2. Minage : Le but du minage est de trouver une valeur de nonce qui, en combinant avec
I'en-téte haché, satisfait certaines conditions prédéfinies (comme un certain nombre de
zéros au début du hash). Les mineurs ajustent le nonce de maniere itérative jusqu’a ce

qu’ils trouvent un hash satisfaisant.

3. Hachage final : Une fois qu'un mineur a trouvé un nonce approprié, ’en-téte est a
nouveau haché avec ce nonce pour produire le hash final du bloc. Ce deuxieme hachage
incorpore le résultat du minage dans le hash du bloc, ce qui prouve que le travail a été

effectué pour résoudre un probleme complexe et ainsi sécuriser le bloc.

L’en-téte d'un bloc dans une blockchain contient plusieurs informations essentielles qui
aident a sécuriser, valider et lier les blocs entre eux de maniere cohérente tel que illustré
dans la figure [1.3] il est haché deux fois pour créer I'empreinte numérique, cette derniere
contient des informations sur le bloc lui-méme, telles que son numéro de séquence, son
horodatage, sa version, son hachage, sa taille et un nonce. Voici les principaux éléments qui
sont généralement inclus dans 1’en-téte d’un bloc :

— Numéro du bloc

— Les hachages des blocs précédents : chaque bloc de la chaine de blocs contient un
hachage qui identifie le bloc précédent dans la chaine, et il permet de relier les blocs

les uns aux autres.

— Nonce : Un nombre aléatoire utilisé dans le processus de minage, c¢’est I'une des choses

qu’on peut modifier en minant, pour créer différents hashs et trouver le hash adéquat.
— L’horodatage de la création du bloc.

— Racine de Merkle : est un hash unique obtenu en résumant toutes les transactions
présentes dans un bloc. L’arbre de Merkle consolide ensuite 1’ensemble des transactions
en calculant successivement des hashes, jusqu’a ce que la racine de ’arbre soit trouvée.

— Difficulté : Le champ "difficulté” (difficulty en anglais) fait référence a un parametre
qui controle la complexité du processus de minage nécessaire pour ajouter un nouveau
bloc a la chaine de blocs. La difficulté est utilisée pour réguler la fréquence a laquelle
de nouveaux blocs sont ajoutés, garantissant ainsi un rythme stable et prévisible.



Chapitre 1. Introduction a la technologie blockchain 9

En-té&te du bloc

‘ MNumero du bloc | | Date |
Hash bloc Racine arbre de
precedent transaction

‘ Difficulté | | Nonce |

FIGURE 1.3 — En-téte du bloc

e Le contenu du bloc est enregistré de maniere permanente dans la blockchain et est accessible
a tous les noeuds du réseau et il est constitué de la transaction.

e Les méta-données chaque bloc peut contenir des méta-données supplémentaires, telles que
des identifiants de nceuds, des signatures numériques ou des données de chiffrement.

Bloc 1 Bloc 2 Bloc3
Entéte de bloc Entéte de bloc Entéte de bloc
Nonce Nonce Nonce
—>» Hash |—j| —* Hash )
Hash du bloc précédent Hash du bloc précédent Hash du bloc précédent
Raine de ['arbre de Merkle Radine de I'arbre de Markle Racine de ['arbre de Merkle
_—
H"\-\-.__
Cuntenudubloc :.“‘t‘.(_::\-::%--------------------:
1 T 1
Transction 1 - Hash | TxIDI \ HM&M ]
[ \ > Hash \ — - :
- —> Hash ——1y TXID2 ane)
Transction 2 —h Hash sl de |
| \ /' farbre | |
Transction 3 ) Hash ——f ™I03 | .
[ 1 "3 Hash |
i —» Hash {——— T4 — :
fansction 4 | , Arbre de Merkle |

FIGURE 1.4 — forme détaillée d’un bloc

Arbre de Merkle

Arbre de merkle réalisé par ‘Ralph Merkle’ en 1979, il représente une suite de blocs de données
qui comportent chacun le hash du bloc précédent, formant une structure spécifique pour recouvrir
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un ensemble de données. Dans le domaine de la cryptomonnaie il représente les transactions de la
blockchain, et permet de vérifier 'intégrité et 1’état d’une transaction et de simplifier I'accessibilité

des données [10].

Bloc
En-téte du bloc
| Hash bloc précédent |
| Version | Racine arbre transaction | Difficuiie |
| Dol | | hash (Hash 0 + Hash 1) | | — |
Hash 0 Hash 1
| hash (Hash 0-0 + Hash 0-1) | | hash (Hash 1-0 + Hash 1-1) |
Hash 0-0 Hash 0-1 Hash 1-0 Hash 1-1
hash (Tx 1) | | hash (Tx 2) | | hash (Tx 3) | | hash (Tx 4)
Transaction 1 (Tx 1) Transaction 2 (Tx 2) Transaction 3 (Tx 3) Transaction 4 (Tx 4)

FIGURE 1.5 — schéma Arbre de Merkle

1.4.6 Transaction

Une transaction dans le contexte de la blockchain est le fait qu'un émetteur envoie des don-
nées a un récepteur dans le réseau. Quand quelqu'un demande d’effectuer une transaction, cette
derniere est diffusée sur un réseau P2P, composé de machines appelées noeuds, chaque noeud hé-
berge une copie de la base de données dans laquelle inscrit ’historique des transactions validées.
Avant que la transaction soit regue, on doit passer par les 5 étapes illustrées dans la figure [1.6]
La transaction est enregistrée dans un bloc apres validation par les noeuds du réseau qui utilise

des algorithmes de consensus pour réaliser cette phase [2].
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1] O====D¢

| | La transaction est
A effectue une transaction vers B ‘ | integree dans un bloc

Le bloc estajouté ala
blockchain et est visible
de tous les utilisateurs

Le bloc est valide par les
noeuds du réseau par des
technigues cryptographiques

Y O<==0

@

B regoit la transaction de A

FIGURE 1.6 — Processus d’envoi de la transaction

1.4.7 Adresse

Dans la blockchain bitcoin pour gérer les identités sur le réseau chaque compte dispose d’une clé
publique et d’une clé privée, puis on va assimiler la clé publique a ’adresse bitcoin d’une personne
ce qui signifie le numéro du compte de la personne mais cela ne permet pas d’identifier la personne
physique qui la possede. Ainsi les adresses de blockchain sont utilisées pour envoyer et recevoir
des fonds en cryptomonnaies sur une blockchain. Le fonctionnement des adresses de blockchain
est relativement simple. Chaque utilisateur de blockchain possede un portefeuille numérique, qui
contient une ou plusieurs paires de clés cryptographiques : une clé publique et une clé privée. La
clé publique est utilisée pour créer 'adresse de la blockchain, tandis que la clé privée est utilisée
pour signer les transactions. Lorsqu’un utilisateur souhaite envoyer des fonds a une autre personne
sur la blockchain, il doit saisir I'adresse du portefeuille du destinataire dans le champ approprié.
La blockchain vérifie alors que cette adresse existe bien sur la blockchain et qu’elle appartient
bien au destinataire avant de permettre la transaction. Les adresses des comptes sont générées a
I’aide des paires de clé publique, clé privée, cela se fait aléatoirement en 256 bits et ils utilisent
une fonction de hachage qui est appliquée a la clé publique pour obtenir ’adresse du compte, ce
qui les rendent unique et ne peuvent pas étre modifiées une fois créées [3}[10].
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1.4.8 Portefeuille

Dans le contexte de la technologie blockchain, un portefeuille de blockchain, également appelé
"wallet”, est un logiciel ou un dispositif matériel qui permet de stocker, de gérer et d’envoyer
des cryptomonnaies en toute sécurité. Les portefeuilles de blockchain sont indispensables pour
interagir avec les différentes blockchains et pour effectuer des transactions en cryptomonnaies. Ils
permettent notamment de générer des adresses de blockchain uniques pour chaque utilisateur, de
stocker les clés privées associées a ces adresses et de signer les transactions [22].

1.5 Types de blockchain

Tous les types de blockchains ont en commun un consensus décentralisé et utilisent un pro-
tocole de communication pair-a-pair. Ce qui les distingue, ce sont les regles spécifiques régissant
I'utilisation de la blockchain, qui déterminent si une entité agit en tant que validateur ou noeud
dans le réseau [21]. On peut distinguer trois grands types :

1.5.1 Public

Dans ce type, tous les nceuds du réseau participent a 1’échange de maniere égalitaire, sans
aucune autorisation préalable requise pour effectuer une transaction. Un exemple de cette block-
chain est Bitcoin, souvent appelée la blockchain originale. Elle peut étre définie comme une base

de données ouverte et accessible a tous, sans restrictions ni identification préalable.

1.5.2 Privée

Ce type de blockchain fonctionne sur un réseau privé, ou le gestionnaire peut modifier le
protocole a sa guise, et ou personne ne peut y participer sans autorisation. Il est particulierement
adapté aux organismes tels que les banques et les entreprises. Son intérét est limité car il ne

permet pas la liaison entre différents acteurs.

1.5.3 Hybride (consortium)

Lorsqu’un ensemble spécifique de nocuds est créé pour controler le processus de consensus, on
parle de blockchain de consortium. Ce type peut étre considéré comme partiellement décentralisé,
car l'acces au réseau peut étre limité a un certain nombre de participants. La blockchain de
consortium, ou hybride, est sous le controle d’un groupe d’organisations, ou le droit d’acces peut
étre ouvert a tous ou limité a certains utilisateurs. Ce type de blockchain est souvent utilisé dans
des secteurs fortement réglementés, ot seul un groupe de noeuds prés sélectionnés participe au
processus de consensus.
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1.6 Structure d’une blockchain

La structure de la technologie Blockchain est représentée par une liste de blocs avec des
transactions dans un ordre particulier. De nombreuses transactions forment un bloc, qui sont
reliés entre eux pour former une chaine, tel que expliquer dans la figure [I.7] La structure de la
Blockchain est un élément crucial de son fonctionnement. Elle est concue pour garantir la sécurité,
la transparence et la décentralisation des données stockées dans la Blockchain [3]22]. Voici les
différents éléments qui composent la structure de la Blockchain :

e Les transactions : Les transactions sont des échanges de données entre les portefeuilles
numériques dans la Blockchain. Chaque transaction est validée et vérifiée par le réseau de

neeuds avant d’étre ajoutée a un bloc.

e Les blocs : Les blocs sont les unités de base de la Blockchain. Chaque bloc contient un
ensemble de transactions qui ont été validées par le réseau de nceuds. Chaque bloc est
également lié au bloc précédent par un code de hachage, formant ainsi une chaine continue
de blocs.

e Le réseau de nceuds : Les nocuds sont des ordinateurs connectés a la Blockchain qui jouent
un role important dans la validation des transactions et la vérification des blocs. Les noeuds
travaillent ensemble pour atteindre un consensus sur 1’état actuel de la Blockchain, garan-
tissant ainsi I'intégrité des données stockées.

e Les mineurs : Les mineurs sont des nceuds qui participent au processus de validation des
transactions et a la création de nouveaux blocs. Les mineurs résolvent des problemes ma-

thématiques complexes pour ajouter de nouveaux blocs a la Blockchain.

e

T header Header " Header
Proof of work Proof of work Proof of work
Empty hash Bloc 1°'s hash Bloc Z's hash

__ -

' ™y ) ) Ty
Transaction 1 Transaction 4 Transaction &
Transaction 2 Transaction 5 Transaction 9
Transaction 3 Transaction 6 Transaction 10

Transaction 7

N ——

N —

A

FIGURE 1.7 — la structure de la blockchain




Chapitre 1. Introduction a la technologie blockchain 14

1.7 Fonctionnement de la blockchain

Les blocs d'une blockchain peuvent contenir différent types de données, des enregistrements
de transactions (Bitcoin), des images, des textes, des applications, etc. Ces données peuvent
étre chiffrées ou enregistrées en clair. Les blocs d’information dans la blockchain sont liés en
constituant une chaine. Ce chainage s’effectue a 'ordre de la signature numérique de chaque bloc
qui est transmise au suivant dans la chaine. Cette signature est appelée Hash qui est chiffrée par
un algorithme de chiffrement asymétrique (SHA 256, Keccak—256IIE[). La Blockchain est répliquée
chez les utilisateurs et sur toutes les machines. Cet ordre de transaction est représenté par une
adresse et qui sera distribué dans le réseau de la blockchain.

Bloc = /Bloc /BloC
n-l /'J '\\ n .,'I \ n+1

\.

SHA-256 SHA-256 SHA-256
(bloc n-2) (bloc n-1) (blec n)

/
SHA-256 SHA-256 SHA-256
(bloe n-1) | (bloc n) . (bloc n+1)

FIGURE 1.8 — Lien entre les blocs [5]

Quand les utilisateurs du réseau veulent effectuer des transactions elles seront regroupées en
blocs. Chaque bloc est validé par les mineurs au moyen de techniques cryptographiques. Les blocs
de données se fait via un consensus entre les membres du réseau qui le souhaitent (mineurs), qui
vont alors entrer en compétition pour valider le bloc, ils vont aussi devoir résoudre un probléeme
mathématique complexe reposant sur un principe de cryptographie, en utilisant les capacités de
calcul de leur ordinateurs (Preuve de travail). La premiere machine a obtenir la solution a ce
probleme, propose son bloc au réseau et le soumettre a un vote afin de le vérifier et de le valider.
Si une majorité de gens approuve ce bloc sera validé, et il sera daté et ajouté et chainé au bloc
précédent de la blockchain et devrais étre visibles accessibles par tous les utilisateurs. Si ce n’est
pas le cas, le bloc sera alors rejeté. Il n’est pas possible de modifier la chaine car les blocs sont
ordonnés chronologiquement et informatiquement, toutes modifications d’un bloc passé brise cette
chaine. Les informations sont regroupées par paquets qui sont ajoutés a la chaine, chaque paquet

1. Keccak-256 est une fonction de hachage cryptographique basée sur 'algorithme Keccak.
2. Elle a été congue pour étre résistante aux attaques cryptographiques courantes et offre une sécurité solide.



Chapitre 1. Introduction a la technologie blockchain 15

de données est lié au précédent de sorte a ce qu'une modification d’une données altérée la totalité,
ces chaines de blocs sont par conséquent immuables.

On a 2 types de noeuds sur le réseau blockchain :

- Les utilisateurs qui produisent de I'informations.

- Les mineurs qui sont des particuliers qui permettent de vérifier la validité des transactions bloc
par bloc en produisant des preuves de travail ce qui explique la figure ,.

_0—0

A effectue Les transactions sont
une transaction envers B regroupées dans un bloc.

Le bloc est validé par les nceuds
du réseau au moyen de techniques

cryptographiques

Le bloc est daté et ajouté B recoit la

# la chaine de blocs (blockchain) transaction de A,
a laquelle tous les utilisateurs

ont acces.

FIGURE 1.9 — Fonctionnement de la blockchain [6]

1.8 Domaines d’application

La blockchain est une technologie innovante qui propose des améliorations dans divers secteurs.
De nombreuses applications s’intéressent a cette technologie en raison de sa capacité a sécuriser
les données et & accélérer les transactions [2,[12]. Dans ce qui suit, nous présentons les principaux

domaines d’application de la b Blockchain :

1.8.1 Banque

La blockchain a particulierement ciblé le secteur bancaire en vue d’éliminer les intermédiaires
et de proposer des solutions permettant des transactions financieres rapides, transparentes et

sécurisées.
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1.8.2 Santé

Dans le domaine de la santé, la technologie blockchain permet le partage et le stockage sécurisé
des données cliniques, en identifiant qui a le droit d’y accéder. Cela renforce la confiance des
patients dans la protection de leurs informations sensibles.

1.8.3 L’éducation

Dans le secteur d’éducation il y’avait de nombreux cas de fraude de degré qu’on trouve plusieurs
étudiants ou éleves qui falsifient leurs diplomes ou leurs relevés de notes. C’est pour cela certaines
universités et instituts ont appliqué la blockchain pour contribuer a réduire le nombre de fraudes.
La blockchain permet d’accorder et gérer les diplomes des étudiant(e)s et les stockés tout en les

sécurisants.

1.8.4 Energie

La blockchain est appliquée dans le domaine de 1’énergie pour garantir que 1’énergie produite
par des sources telles que les panneaux solaires est vendue directement aux acheteurs, sans passer

par des fournisseurs traditionnels.

1.8.5 Scrutin électoral (vote)

Un scrutin électoral gérer de maniere transparente et équitable garantie la stabilité des ins-
titutions et I’épanouissement social d'un pays. La généralisation de l'utilisation de la blockchain
dans les scrutins électoraux empéche toute modification ou suppression d’un vote une fois validé,
c’est donc une garantie de sécurité et de fiabilité du scrutin qui rassure toute la classe politique

dans son ensemble.

1.8.6 Commerce

La blockchain peut contribuer a ’amélioration du secteur du commerce, en permettant le
suivi de la chaine d’approvisionnement dés le début de l'acquisition des marchandises jusqu’a

leurs points de distribution et de vente.

1.8.7 Identification numérique

Avec une estimation de plus d’un milliard de personnes dans le monde qui n’ont pas d’identité,
Microsoft travaille a la création de cartes d’identité pour donner plus de pouvoir aux personnes
pauvres et aux réfugiés. Cela permettra de les connecter au secteur financier formel. Microsoft vise

a atteindre cet objectif grace a son application Authenticator, qui serait basée sur la technologie
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Blockchain. Authenticator n’utilise pas seulement des mots de passe, elle utilise plusieurs couches

de sécurité qui utilisent un code ou un jeton pour identifier 'utilisateur ou 'appareil qui revient.

1.9 Contrats intelligents

Les contrats intelligents, également connus sous le nom de "smart contracts” en anglais, sont des
programmes informatiques autonomes qui exécutent automatiquement les termes d’un contrat des
que les conditions prédéfinies sont remplies. Ils sont souvent associés a la technologie blockchain,
bien que leur utilisation ne se limite pas exclusivement a cette derniere. Un contrat intelligent est
écrit sous forme de code informatique et stocké sur une blockchain. Il peut contenir des regles,
des conditions, des clauses et des actions spécifiques qui doivent étre remplies et exécutées par
les parties concernées. Une fois que les conditions sont vérifiées, le contrat intelligent se met au-
tomatiquement en action, sans nécessiter d’intervention humaine supplémentaire. L’avantage des
contrats intelligents réside dans leur automatisation et leur exécution immédiate et précise. Ils
éliminent le besoin d’intermédiaires ou de tiers de confiance, car ils reposent sur la technologie
blockchain, qui garantit la transparence, I'immuabilité et la sécurité des transactions. Les contrats
intelligents ont de nombreuses applications potentielles dans différents domaines, tels que les tran-
sactions financieres, I'immobilier, la logistique, les assurances, les soins de santé et bien d’autres.
Ils offrent la possibilité d’automatiser des processus complexes, de réduire les couts, d’accélérer
les transactions et d’assurer une exécution transparente des accords contractuels. Il convient de
noter méme si les contrats intelligents présentent de nombreux avantages, ils ne sont pas exempts
de risques et de limites. La qualité du code utilisé pour les programmer est cruciale, car une
fois déployé sur une blockchain, il est difficile de le modifier. De plus, les contrats intelligents ne
peuvent pas interpréter les informations provenant du monde réel de maniere autonome, ce qui

limite leur applicabilité & des conditions préalablement définies [30].

1.9.1 Structure d’un contrat intelligent

La structure d’un contrat intelligent peut varier en fonction de la plateforme ou de la techno-

logie utilisée pour le mettre en ceuvre, voici une structure générale couramment utilisée :

e Définition des parties : Le contrat intelligent commence par l'identification des parties

impliquées. Il peut s’agir d’individus, d’entreprises ou d’entités juridiques spécifiques.

e Conditions préalables : Cette section énonce les conditions qui doivent étre remplies avant
que le contrat puisse étre exécuté. Cela peut inclure des vérifications d’identité, des valida-

tions de données ou d’autres exigences spécifiques.

e Clauses contractuelles : Les clauses contractuelles définissent les termes et les conditions du
contrat. Elles peuvent inclure des déclarations, des obligations, des droits et des responsabi-
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lités pour chaque partie impliquée. Les clauses peuvent également spécifier les événements
déclencheurs qui activeront I’exécution du contrat.

e Conditions de déclenchement : Cette section précise les conditions ou les événements
spécifiques qui doivent se produire pour que le contrat soit exécuté. Il peut s’agir de dates,
d’horaires, de conditions de paiement ou de tout autre parametre prédéfini.

e Actions et exécution : Une fois que les conditions de déclenchement sont remplies, cette
partie du contrat intelligent spécifie les actions a entreprendre automatiquement. Il peut
s’agir de transferts de fonds, de I’émission de certificats numériques, de ’activation de fonc-
tionnalités ou de tout autre processus automatisé.

e Meécanismes de résolution des litiges : Cette section peut inclure des mécanismes spécifiques
pour résoudre les éventuels litiges ou désaccords entre les parties. Cela peut impliquer 1'uti-
lisation d’arbitrage, de médiation ou d’autres moyens de résolution alternative des conflits.

e Conditions de résiliation : Si nécessaire, cette partie du contrat intelligent énonce les
conditions dans lesquelles le contrat peut étre résilié avant son expiration normale. Cela

peut inclure des pénalités, des frais ou d’autres conséquences liées a la résiliation anticipée.

Il est important de noter que la structure d’un contrat intelligent peut étre plus complexe en
fonction de la nature et de la complexité de ’accord contractuel. De plus, différentes plateformes
ou technologies peuvent avoir leurs propres spécificités et langages de programmation pour la mise
en ceuvre des contrats intelligents.

1.9.2 Exécution et le déploiement d’un contrat intelligent
L’exécution et le déploiement d'un contrat intelligent impliquent les étapes suivantes [18,31] :

1. Ecriture du contrat intelligent : Tout d’abord, le contrat intelligent doit étre écrit en
utilisant un langage de programmation compatible avec la plateforme blockchain choisie. Par
exemple, Solidity est souvent utilisé pour écrire des contrats intelligents sur la blockchain
Ethereum. Le contrat intelligent doit étre soigneusement con¢u pour inclure les termes, les
conditions et les actions souhaitées.

2. Test et vérification : Avant de déployer un contrat intelligent sur la blockchain en produc-
tion, il est recommandé de le tester et de le vérifier rigoureusement pour s’assurer de son
bon fonctionnement. Des outils de développement et des simulateurs peuvent étre utilisés

pour exécuter des tests unitaires, des tests de sécurité et des simulations de scénarios.

3. Déploiement sur la blockchain : Une fois que le contrat intelligent a été testé et vérifié, il
peut étre déployé sur la blockchain. Le déploiement consiste a télécharger le code du contrat
intelligent sur la blockchain et a ’associer a une adresse unique. Cette adresse servira de

référence pour interagir avec le contrat intelligent.
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4. Exécution automatique : Une fois le contrat intelligent déployé, il est en attente d’exécu-
tion. Les actions définies dans le contrat seront automatiquement déclenchées des que les
conditions préalables spécifiées seront remplies. Par exemple, si un contrat intelligent de
location stipule que le locataire doit effectuer un paiement mensuel avant une date limite,
des que le locataire effectue ce paiement a la bonne adresse, le contrat intelligent exécute
automatiquement ’action de validation du paiement.

5. Interactions avec le contrat : Les parties impliquées peuvent interagir avec le contrat
intelligent en utilisant des transactions spécifiques sur la blockchain. Par exemple, pour
un contrat intelligent de vente, 'acheteur peut envoyer un paiement a ’adresse du contrat

intelligent pour déclencher le transfert de propriété.

6. Conditions de résiliation : Au besoin, cette section du contrat intelligent spécifie les cir-
constances dans lesquelles le contrat peut étre résilié avant son terme prévu. Ces dispositions
pourraient englober des pénalités, des frais ou d’autres répercussions associées a une annu-
lation anticipée.

Les contrats intelligents une fois déployés sont généralement immuables, ce qui signifie qu’il est
difficile de les modifier ou de les arréter une fois qu’ils sont en cours d’exécution sur la blockchain.
Il est donc crucial de bien tester et vérifier le contrat avant son déploiement.

1.10 Conclusion

Il semble évident que la Blockchain s’impose naturellement dans les domaines ot nous traitons
beaucoup d’argent. Puis progressivement, s’'imposer a d’autres secteurs, comme 1’éducation, que
nous verrons au chapitre suivant. Il est encore tot pour savoir a quel point cette technologie
va révolutionner nos sociétés, mais une chose est stire, la blockchain représente une opportunité

inédite pour transformer les systemes actuels.



— Chapitre 2

Blockchain dans les institutions
éducatives

2.1

Introduction

Les technologies de la blockchain n’ont pas cessé de conquérir des domaines et des secteurs

d’activité divers et variés, a 'instar du secteur de I’éducation (objet de notre présent mémoire).

En effet les institutions éducatives ont de plus en plus recours a cette technologie de la blockchain

dans leur gestion administrative quotidienne et pour des objectifs divers :

Certification et vérification des diplomes : Les institutions éducatives peuvent utiliser la
blockchain pour émettre des certificats et des diplomes de maniere sécurisée et vérifiable. Les
informations pertinentes sont enregistrées sur la blockchain, ce qui permet aux employeurs
ou aux autres parties intéressées de vérifier facilement I'authenticité des diplomes.

Partage de ressources éducatives : La blockchain peut étre utilisée pour créer des plates-
formes de partage de ressources éducatives entre les institutions. Les enseignants et les
chercheurs peuvent partager du contenu pédagogique, des études de cas, des matériaux
d’apprentissage, etc., en s’assurant que 'acces est sécurisé et que les droits d’auteur sont
respectés.

Gestion des identités et des acces : La blockchain peut servir de base pour la gestion
des identités numériques dans les institutions éducatives. Cela permet de gérer de maniere
sécurisée les informations d’identification des étudiants, des enseignants et du personnel

administratif, ainsi que de controler ’acces aux ressources et aux services en ligne.

Financement et paiement : La blockchain peut faciliter les transactions financieres entre
les institutions éducatives, les étudiants et les bailleurs de fonds. Elle permet des paiements
sécurisés, tracables et sans intermédiaire, ce qui peut simplifier les processus de collecte de
frais de scolarité, de distribution de bourses et de financement de projets éducatifs.

Transparence et intégrité de données : La blockchain permet de créer un registre transpa-

rent et immuable des données, ce qui peut étre utile pour garantir I'intégrité des informations
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académiques telles que les relevés de notes, les calendriers, les programmes d’études, etc.
Les étudiants, les enseignants et les administrateurs peuvent avoir acces a ces informations

de maniere sécurisée.

Ces utilisations de la blockchain dans les institutions éducatives sont encore en développement
et peuvent varier en fonction des besoins spécifiques de chaque institution. Cependant, elles offrent
des avantages potentiels tels que la sécurité des données, la réduction des fraudes, la facilitation
des transactions et la promotion de la transparence dans le domaine de 1’éducation.

Dans notre cas, on a pris comme exemple le Lycée Chouhadaa Annani.

2.2 Présentation du lycée Annani de Bejaia

Le lycée Chouhadaa Annani (lieu du déroulement de notre stage pratique) est un établisse-
ment d’enseignement secondaire situé au cceur de la ville de Béjaia donnant sur le boulevard Krim
Belkacem. Le numéro de I'identifiant national du lycée est le 60017. Fondé en 1971 et ouvert en
1978, le lycée Chouhadaa Annani offre un environnement d’apprentissage stimulant et inclusif,
propice a I’épanouissement de chaque étudiant. Sa capacité d’accueil est 1400 places, sa superficie
totale est de 34240.0 m2 pour une surface batie de 16000m2 et un espace vert de 17040m2 .
Le lycée est renommé pour son engagement envers ’excellence académique et sa contribution au
développement des jeunes éleves. Le lycée Chouhadaa Annani propose un large éventail de pro-
grammes éducatifs pour les éleves, allant de I’enseignement général aux filieres technologiques et
professionnelles. L’objectif principal de ’école est de fournir une éducation de qualité qui prépare
les éleves a réussir dans leurs études supérieures et a s’épanouir dans leur vie professionnelle. Les
installations du lycée Chouhadaa Annani comprennent 30 salles de classes modernes et bien équi-
pées, 04 laboratoires scientifiques, une bibliotheque bien approvisionnée, une salle informatique,
02 ateliers une pour génie mécanique et 'autre pour génie électrique, un amphithéatre, une salle
de sport, un stade, une salle de soin et un centre UDS (unité de pistage). L’école met également
I’accent sur les activités parascolaires et offre aux éleves la possibilité d’intégrer des clubs sportifs
et de participer aux compétitions sportives et aux événements culturels et artistiques.

2.2.1 Organisation pédagogique de 1’établissement

e Premiere année tronc commun :

1. science :

— Mathématique

— Science expérimentale
2. Gestion
3. Technique Math :
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— génie électrique
— génie mécanique
4. Lettre :

— Lettre et langue étranger (espagnol)

— Lettre et philosophie
e Deuxiéme année secondaire :

1. science expérimental
2. Mathématique
3. Gestion économique
4. Technique Math :
— génie électrique
— génie mécanique
5. Langue étranger

6. Lettre et philosophie

e Troisieme année secondaire : elle poursuit la deuxieme année.

2.2.2 Carte pédagogique et administratif

. X R Nombre Nombre
Niveau d’étude Spécialité . L.
d’éleves de division
Tronc commun lettre | 94 3
Premiere année Science et technologie | 233 6
Lettre et philosophie | 75 2
Deuxieme année Langues étrangeres 42 2
Science expérimentale | 123 3
Gestion économique 62 2
Mathématique 32 1
Technique math 40 2
Lettre et philosophie | 61 2
Troisieme année Langues étrangeres 49 2
Science expérimentale | 123 3
Gestion économique 90 2
Mathématique 30 1
2

Technique math 44
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Le nombre de postes enseignants ouvert est de 73 postes et l'effectif de l’encadrement
administratif et de service est de 63 postes.
En ce qui concerne les résultats scolaires, le lycée Chouhadaa Annani a une histoire d’excellence.
Les éleves sont encouragés a se surpasser et a viser I'excellence dans leurs études. L’école met
en place des mesures de soutien pédagogique pour aider les éleves en difficulté et organise

régulierement des séances de tutorat et de suivi individualisé.

2.2.3 organigramme administratif du lycée

Secrétariat
Proviseur du
proviseur

Senseur de

I'etablissement L'intendant

Bureau de l'intendance
Surveillant général (sous intendant, adjoint
service @conomigue)

Secrétariat de
senseur

Adjoint o
conseillére d'orientation d'éducation Magasinier
scolaire et pedagogigue

Chef cuisinier

-~ !
Responsable service
intérieur
L e
(" agent d'entretien
-gardiennage
-agent cuisine

-agent sécurité

.

F1GURE 2.1 — Organigramme administratif du lycée
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En résumé, le lycée Chouhadaa Annani est un établissement d’enseignement secondaire engagé
dans la promotion de l'excellence académique et du développement global des éleves. Il offre
un environnement d’apprentissage stimulant, des installations modernes et un corps professoral
dévoué. L’école vise a préparer les éleves a réussir dans leurs études supérieures et a devenir des
citoyens responsables et engagés.

2.3 Problématique

La difficulté de gestion d’absence des éleves est le probleme majeur du lycée Chouhadaa
Annani (lieu de stage), car les éleves sont sous la responsabilité de 1'établissement pendant les
horaires d’enseignement, d’ou la sensibilité du probleme et I'importance de sa résolution. Comment

pourrons nous résoudre ce probleme en se basant sur la technologie Blockchain ?

2.4 Solution

On est maintenant au courant que les blocs enregistrent toutes les transactions validées dans
le réseau ainsi que toutes ses interactions, ce qui rend la blockchain une technologie de tracabilité,
a partir de cette derniere on pourra résoudre le probleme de I’absence des éleves dans 1’école en
créant un systeme de suivi et de vérification des présences. On considere que c’est ’enseignant
qui doit marquer 'absence de ses éleves, et que chaque éleve aurait un identifiant unique qui
serait associé a une adresse blockchain, ’enseignant va avoir ’acces a un espace la ou il insere
I'ID de I'éleve en question, cette action est donc prise comme une transaction d’ou la nécessité de
I’enregistrer dans un bloc apres avoir été validée, le bloc sera horodaté, visible par tous les autres
acteurs et en méme temps inchangeable. Des notifications pourraient étre envoyées aux parents
lorsque leur enfant est absent, ce qui leur permettrait de prendre des mesures pour s’assurer qu’il
assiste aux cours de maniere réguliere.

Toutes les informations sur les absences des éleves seraient stockées de maniere décentralisée et
sécurisée, ce qui empécherait toute modification ou falsification des données. De plus, il va y avoir
une possibilité de générer des rapports a la fin de chaque mois ou trimestre pour avoir un apercu
global des taux de présence des éleves. Cela permettrait aux enseignants et aux administrateurs
de I’école de surveiller les taux de présence a ’échelle de I’école et d’identifier les problemes lié a

cet acte, et donc mettre en place des mesures pour les résoudre.

2.4.1 Architecture globale de notre systeme

Notre systeme repose sur un réseau blockchain privé, ou chaque nceud possede une copie
de la blockchain. Dans ce réseau, ’enseignant joue le role central en ajoutant les absences des
éleves. Les noeuds éleves autorisent ensuite les nceuds tiers a accéder aux données personnelles
des éleves. Pour interagir avec la blockchain, chaque acteur doit posséder un compte dans notre
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systeme et utiliser une application web via un navigateur. Les données personnelles des acteurs
sont stockées dans une base de données classique sur le serveur, tandis que les absences des éleves

sont enregistrées dans la blockchain.

e Noecuds tierces : dans notre systeme les noeuds tierces peuvent représentés les éléments
suivants : Portefeuille (Wallet), explorateur de blocs, services de stockage (BDD), et les
services d’identité. Ces éléments jouent un role essentiel en vérifiant les transactions et en

validant les blocs, stockage de données authentifiées des utilisateurs, etc.

L
o U
s |Rl ll
Eleve
Administrateur Enseignant
TS,
Y |

Mavigateur

MoeudTierce1

Blockchain

MNosudEl&ve

‘
NDeudEléve

N --=1’
N

l|u

FIGURE 2.2 — Schéma global de notre systeme
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2.4.2 Schéma de solution

Notre systeme se compose principalement de 4 acteurs, une base de données classique et un
réseau blockchain, comme vous pouvez voir dans la figure chacun possede un role essentiel
contribuant au bon fonctionnement de notre application.

1. L’enseignant insert I'ID d’éleve qui est absent. Chaque éleve doit avoir son identifiant.

2. L’information sera enregistrée dans la Bockchain et validé par un groupe de mineurs en
utilisant les algorithmes de consensus.

3. Administrateur va avoir la possibilité de gérer les listes des utilisateurs et leur compte.
4. Les parents assurent que leur enfant assiste a 1’école et justifier leur absence.

5. Les ¢éleves sont les principaux acteurs dans la gestion de leurs propres absences. Ils peuvent

aussi consulter et poser la justification de leurs absences.

i gn.\ﬂ“m

Stocker

FIGURE 2.3 — Schéma global de notre systeme
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2.5 Conclusion

L’intégration de la blockchain dans les institutions éducatives présente des perspectives pro-
metteuses pour révolutionner la maniere dont I’apprentissage et ’administration sont gérés. En
exploitant la nature décentralisée, transparente et sécurisée de la technologie blockchain, les écoles
peuvent rationaliser les processus administratifs, garantir la bonne gestion des absences, ainsi que
promouvoir la confiance entre les parties prenantes.

Cependant, ’adoption de la blockchain dans les institutions éducatives ne se fait pas sans défis.
Des problemes tels que la scalabilité, la réglementation et les cotts initiaux de mise en ceuvre
doivent étre pris en compte. De plus, ’acceptation et la compréhension de cette technologie par
tous les acteurs impliqués sont des éléments cruciaux pour son succes.

En somme, la blockchain a le potentiel de transformer en profondeur la maniere dont les insti-
tutions éducatives operent, en améliorant la transparence, la sécurité et D'efficacité. Si les défis
sont relevés de maniere adéquate et que les avantages sont correctement exploités, la blockchain

pourrait ouvrir la voie a une nouvelle ere et passionnante de I’éducation,



Chapitre 3
Analyse et conception

3.1 Introduction

Ce chapitre fournit une description du processus de développement, du langage de modélisation
sélectionné, ainsi que des besoins fonctionnels et non fonctionnels de ’application. Un diagramme
de cas d’utilisation global est établi, accompagné d’une description détaillée des cas d’utilisation.
Enfin, la conception de notre application est présenté par le diagramme de séquence, suivi du

diagramme de classe.

3.2 Processus de développement

Il existe plusieurs processus de développement logiciel, telles que UP (Unified Process), RUP
(Rational Unified Process), 2TUP (2 Track Unified Process), XP (Extreme Programming), etc.
Selon la nature de notre projet, nous avons choisi d'utiliser la méthode UP, qui est la plus adaptée

a la réalisation de notre application.

3.2.1 Processus Unifié

Le processus unifié (UP) est un processus de développement logiciel basé sur UML. Il est
itératif et incrémental, avec une approche centrée sur l'architecture, les cas d’utilisation et la
gestion des risques. Il offre une solution idéale pour résoudre les problemes fréquemment rencontrés
par les développeurs. UP est un modele de processus qui peut étre adapté a une grande variété de
systemes logiciels, a différents domaines d’application, types d’entreprises, niveaux de compétences

et tailles d’entreprises [30].

3.2.2 Caractéristiques de Up

1. Itératif

Chaque étape de la méthodologie UP est composée d’itérations, qui représentent un cycle
complet de développement logiciel, de la collecte des exigences a la mise en ceuvre et aux tests [30].
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2. UP est centré sur ’architecture

Des le début du processus, I'architecture du systeme est envisagée. Elle est dérivée des exi-
gences métier exprimées par les utilisateurs et d’autres parties prenantes, reflétées par les cas
d’utilisation [30].

3. UP est piloté par les cas d’utilisation d’UML

L’objectif principal d'un systeme informatique est de répondre aux besoins des clients. Le
processus de développement est donc axé sur 'utilisateur.
Les cas d’utilisation permettent d’illustrer les besoins, de détecter et de décrire les exigences
fonctionnelles du point de vue de l'utilisateur, formant ainsi un modele de cas d’utilisation qui
décrit les fonctionnalités completes du systeme [30].

4. Axé sur les risques

Le processus unifié exige que I’équipe de projet se concentre sur la résolution des risques les plus
critiques des le début du cycle de vie du projet. Les livrables de chaque itération, en particulier
dans la phase d’élaboration, sont sélectionnés de maniere a traiter en premier les risques les plus

importants [30].

3.2.3 Phases de UP
La méthode UP se base sur quatre phases :
e Analyse des besoins.
e Elaboration.
e Construction.
e Transition.

Chaque phase est a son tour décomposée en itérations de durée limitée (généralement entre 2 et
4 semaines). Chaque itération produit un systeme testé, intégré et exécutable.

3.2.4 Activités de UP

Chaque phase est constituée d’'une succession d’activités. Les activités du processus UP sont
les suivantes :
1. Expression des besoins

Compréhension et expression des besoins fonctionnels et non fonctionnels, ainsi que la création

d’une liste d’exigences du Lycée Chouadaa Annani.
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2. Analyse

Préparation a la conception, permettant d’obtenir une compréhension des besoins et des exi-
gences liées a la gestion d’absences .

3. Conception

Acquisition d’une compréhension approfondie des langages de programmation utilisés : HTML,
CSS, JavaScript pour la création du frontend de ’application, PHP et Solidity pour son backend.
Détermination de la maniere de résoudre le probleme posé, y compris la définition des principales
interfaces (connexion Accueil, profil de chaque utilisateur, interface d’ajout d’absences).

4. Implémentation
Construction des programme et des contrats intelligents en utilisant les langages de program-
mation déja citer dans la phase de conception.

5. Tests

Vérification des résultats de I'implémentation de toutes les exigences, en testant la construc-
tion et en assurant une intégration correcte de ces composants logiciels : Metamask et Ganache.

3.3 Langage de modélisation

Comme le processus unifié exige 'utilisation d’'UML (Unified Modeling Language), notre mo-

délisation de la solution se fera en utilisant des diagrammes UML.

3.3.1 UML

Le langage de modélisation unifié (UML) est sous I'entiere responsabilité de 'OMG (Object
Management Group) [32]. UML est un langage de modélisation graphique et textuel destiné a
comprendre et décrire des besoins, spécifier et documenter des systemes, concevoir des solutions
et communiquer des points de vue et il aide a décrire et a concevoir des systemes logiciels, en
particulier des systémes logiciels fondé sur le style orienté objet(OO), il est dit universel car il
est indépendant des langages de programmation. UML2 comporte treize diagrammes. Pour la

modélisation de notre systéme, nous utilisons les trois diagrammes fondamentaux suivants [14] :
e Le diagramme de cas d’utilisation.
e Le diagramme de séquence.

e Le diagramme de classes.
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3.4 Spécification des besoins

Les besoins de notre application se divisent en deux types : besoins fonctionnels et besoins

non fonctionnels.

3.4.1 Besoins fonctionnels

Le systeme a réaliser comportera un ensemble de fonctionnalités qui doivent étre mises en
relation avec un ensemble de besoins utilisateur.
L’application pour la gestion des absences des éleves dans un lycée doit accomplir les traitements

suivants :

e Enregistrement des absences : Le systeme doit permettre aux enseignants d’enregistrer fa-
cilement les absences des éleves en classe de maniere immuable et transparente, afin d’éviter
toute falsification ou modification ultérieure. Il s’agit d’une application web, ou les ensei-

gnants peuvent entrer le nom de I'éleve, la date et le motif de I’absence.

e Notification des absences : Le systeme doit étre en mesure de notifier automatiquement les
parents ou les tuteurs des éleves absents. En utilisant des smart contacts ou les notifications
peuvent étre envoyées par SMS directement et doivent inclure le nom de 1’éleve, la date et
le motif de ’absence. Il doit étre possible pour les parents ou les tuteurs de confirmer ou de
justifier I’absence de leur enfant.

e Consultation des absences : Le systeme doit permettre aux utilisateurs de suivre les ab-
sences des éleves. Les données collectées doivent etre stockées de maniere sécurisée et acces-
sible aux personnes autorisées. Les enseignants doivent étre en mesure de voir ’historique

des absences d’un éleve et les problemes lier a ces absences.

e Avoir des rapport d’absence : Le systeme doit étre en mesure de produire des rapports sur
les absences des éleves pour les enseignants, 'administration et les parents. Les rapports
doivent inclure les tendances d’absentéisme, les absences répétées, les motifs d’absence, le

pourcentage des absences, et les mesures prises pour remédier a cette absentéisme.

e Vérification des justificatifs d’absence : Le systeme doit permettre de vérifier I’authenticité
des justificatifs d’absence fournis par les parents ou les éleves, en les enregistrant également.

e Gérer les droits d’acces a I'information : Le systeme doit permettre de gérer les droits
d’acces a l'information concernant les absences des éleves, en garantissant que seuls les

utilisateurs autorisés peuvent accéder a ces informations.
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e Confidentialité des données : Il est important de garantir la confidentialité des données
des éleves, notamment leurs informations personnelles, leurs justificatifs d’absence et leur
historique d’absences, en utilisant des mécanismes de chiffrement.

e Intégrité des données : Il est important de s’assurer que les données relatives aux absences

des éleves ne sont pas modifiées ou altérées de maniere non autorisée.

e Disponibilité : Le systeme de gestion des absences doit étre disponible en permanence, afin
de permettre une gestion efficace des absences en temps réel.

e Sécurité : Le systeme doit étre en mesure d’identifier les éleves absents en cas d’urgence. Les
informations sur les absences doivent étre accessibles rapidement et facilement accessibles
aux enseignants et a I’administration en cas de situation d’urgence, pour s’assurer que tous

les éleves sont en sécurité et qu’ils sont pris en charge.

3.4.2 Besoins non fonctionnels

e Utilisabilité et Convivialité : Le systeme de gestion des absences doit étre facile a utiliser
pour les différentes parties prenantes, notamment les éleves, les enseignants et les parents.

e Adaptabilité : Le systeme de gestion des absences doit étre en mesure de s’adapter aux
changements réglementaires et aux besoins spécifiques du lycée.

e Evolutivité : Le systeme de gestion des absences doit étre en mesure de s’adapter a 1’évolu-
tion des besoins en matiere de gestion des absences, notamment en cas de changement dans

la politique du lycée ou de I'évolution des normes en matiere de gestion des données.

e Interopérabilité : Le systeme de gestion des absences doit étre compatible avec d’autres
systemes utilisés par le lycée, afin de permettre une intégration aisée avec d’autres outils et
logiciels de gestion.

e Performance : Le systeme de gestion des absences doit étre suffisamment performante pour
permettre une gestion en temps réel et une réponse rapide et efficace.

e Faciliter la collaboration entre les enseignants : Le systeme peut faciliter la collaboration
entre les enseignants en leur permettant d’accéder aux informations concernant les absences

des éleves de maniere transparente et sécurisée.

3.5 Analyse des besoins

L’analyse des besoins vise a identifier les exigences ainsi que les acteurs du systeme et les
taches associées a chacun. On parle également de cadrage de projet.
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3.5.1 Identification des acteurs et leur role

Un acteur se réfere a une entité externe (comme un utilisateur humain, un dispositif matériel
ou un autre systeéme) qui interagit directement avec le systeme examiné. L’acteur a la capacité
de consulter et/ou de modifier directement I’état du systéme en émettant et/ou en recevant des
messages qui peuvent contenir des données [30].

L’étude préliminaire des besoins fonctionnels a révélé la présence des acteurs suivants :

Les éleves :

Les éleves sont les principaux acteurs dans la gestion de leur propre absence. Ils doivent informer
leur école de toute absence et ils peuvent également fournir des justificatifs pour leur absence (un
certificat médical ou une autre justification valable), qui seront ensuite vérifiés par le personnel
administratif.

Les enseignants :

Les enseignants sont responsables de la prise de présence et de l'enregistrement des absences
des éleves. Ils peuvent vérifier les justificatifs fournis par les éleves et approuver ou rejeter leur
validité et consulter I'historique d’absences des éleves. Ils peuvent également informer les éleves
de la politique d’assiduité de 1’école et des conséquences d’une absence non justifiée.

Les parents ou tuteurs :

Les parents ou tuteurs sont souvent informés des absences de leur enfant par 1’école. Ils peuvent
aussi signaler I'absence de leur enfant a 1’école ou justifier une absence. Ils peuvent également
étre informés de la politique d’assiduité de I’école et des conséquences d'une absence non justifiée.
Les administrateurs d’école :

Les administrateurs d’école sont chargés de veiller a 'application de la politique d’assiduité
de 1’établissement. Leur role pourrait impliquer la gestion des dossiers d’absence et la collecte
d’informations sur les absences en vue de les documenter, ainsi que la prise en charge des
conséquences découlant des absences non justifiées. Ils ont également la possibilité de collaborer
avec les enseignants pour élaborer des stratégies visant a réduire les absences et de communiquer

avec les parents.

3.5.2 Diagramme de cas d’utilisation

Les diagrammes de cas d’utilisation décrivent les utilisations requises d’un systeme, ou ce
qu'un systeme est supposé faire. La Figure présente le diagramme de cas d’utilisation de notre
application.
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Systeme de gestion d'absences en ligne
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3.6 Description textuelle des cas d’utilisation

Afin d’obtenir une meilleure compréhension de notre systeme et de ses interactions avec les
utilisateurs, nous fournirons dans les tableaux ci-dessous une détaillisation des scénarios des cas

d’utilisation.
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3.6.1 S’authentifier

Nom

S’authentifier

But

Permettre a 1'utilisateur de se connecter et d’accéder a son profil

Acteurs principales

Administrateur, éleve, parent, enseignant

Séquencement

Le cas d’utilisation commence lorsque 'utilisateur souhaite accéder

a son profil

Pré-condition

L’utilisateur possede un compte

Scénario nominal

1-L’utilisateur saisie son Id et son mot de passe et clique sur
le bouton se connecter

2-Le systeme vérifie les informations saisies

3-Le systeme vérifie ’existence du compte dans la BDD

4-Le systeme affiche le profil d’utilisateur

A1 : le compte n’existe pas dans la BDD

Enchainement  alter- | [ o, chainement démarre apres le point 3 de la séquence nominale :
natif 4-Le systeme indique que les informations saisies n’appartiennent
a aucun compte enregistré dans la BDD
5-Le systeme réaffiche de nouveau la page de connexion
La séquence nominale reprend au point 1.
Enchainement dlex | E1 ¢ les informations saisies sont incorrectes
ception L’enchalnement démarre apres le point 2 de la séquence nominale :

3-Le systeme indique que I'Id et/ou le mot de passe saisie

est incorrecte en affichant un message d’erreur

Post-conditions

L’utilisateur s’authentifie

TABLE 3.1 — Description du cas d’utilisation (S’authentifier)
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3.6.2 Consulter les absences

Nom

Consulter les absences

But

Permettre a l'utilisateur de voir la liste des éleves absents

Acteurs principales

Administrateur, éleve, parent, enseignant

Séquencement

Le cas d’utilisation commence lorsque I'utilisateur accede a son pro-
fil et clique sur Liste d’absences

Pré-condition

L’utilisateur s’authentifie

Scénario nominal

1-L’utilisateur accede a son profile et clique sur le bouton
liste d’absents

2-Le systeme affiche la liste des absences enregistrées

Post-conditions

Liste d’absences affichée

TABLE 3.2 — Description du cas d’utilisation (Consulter les absences)
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3.6.3 Ajouter absence

Nom Ajouter absence

Lt Permettre a ’enseignant de signaler et enregistrer 1’absence d’un
éleve

Acteurs principales Enseignant

Séquencement

Le cas d’utilisation commence lorsque l’enseignant souhaite enre-

gistrer une absence

Pré-condition

L’enseignant s’authentifie

Scénario nominal

1-L’enseignant accede a son profile et clique

sur le bouton et clique sur le bouton Ajouter une absence
2-Le systeme affiche le formulaire a remplir

3-L’enseignant rempli tous les champs clique sur le bouton
enregistrer

4-Le systeme systeme vérifie la saisie

5-Le systeme vérifie 'existence de I’éleve signalé comme absent
dans la BDD

6-Le systeme enregistre la transaction

Enchainement alter-

natif

A1l : les informations saisies sont incorrectes

L’enchalnement démarre apres le point 4 de la séquence nominale :

5-Le systeme systeme indique que les informations sont incorrectes
ou incohérentes

La séquence nominale reprend au point 2

A2 : L’éleve n’existe pas dans la BDD

L’enchainement démarre apres le point 5 de la séquence nominale :

6-Le systeme affiche un message indiquant que les informations
saisies n’existent pas dans la base de données

La séquence nominale reprend au point 2

Post-conditions

L’absence enregistrée

TABLE 3.3 — Description du cas d’utilisation (Ajouter absence)
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3.6.4 crée un compte

Nom

crée un compte

But

Créer des comptes aux utilisateurs

Acteurs principales

Administrateur

Séquencement

Le cas d’utilisation commence lorsque I'administrateur accede a son profil
et clique sur Ajouter un compte

Pré-condition

L’administrateur s’authentifie

Scénario nominal

1-L’administrateur accede a son profile et clique sur le bouton
Ajouter un compte

2-Le systeme affiche le formulaire a remplir

3-L’administrateur rempli formulaire et clique sur le bouton valider
4-Le systeme vérifie la saisie

5-Le systeme vérifie si les informations saisies n’appartenant pas

a un compte déja créé

6-Le systeme mis a jour la BDD en ajoutant le nouveau compte créer

Enchalnement alter-
natif

A1 : les informations saisies sont incorrectes

L’enchainement démarre apres le point 4 de la séquence nominale :
5-Le systeme systeme indique que les informations sont incorrectes ou
incohérentes

La séquence nominale reprend au point 2

A2 : Le compte existe déja dans la BDD

L’enchainement démarre apres le point 5 de la séquence nominale :
6-Le systeme systeme affiche un message indiquant que les informations
saisies appartenant a un compte déja créé

La séquence nominale reprend au point 2

Post-conditions

Le compte est ajouté

TABLE 3.4 — Description du cas d’utilisation (Ajouter compte)
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3.6.5 Supprimer un utilisateur

Nom Supprimer
But Permettre a I’administrateur de supprimer un utilisateur
Acteurs principales Administrateur
, Le cas d’utilisation commence lorsque I'administrateur souhaite suppri-
Séquencement .
mer un utilisateur
Pré-condition L’administrateur s’authentifie

1-L’administrateur consulte la liste des utilisateurs en cliquant sur le
bouton liste d’utilisateur

Scénario nominal 2-Le systeme systeme affiche la liste des utilisateurs

3-L’administrateur choisi 'utilisateur en question et clique sur
Supprimer

4-Le systeme affiche une boite de dialogue demandant de valider ’action
5-L’administrateur clique sur Valider

6-Le systeme supprime 1'utilisateur

Post-conditions Utilisateur supprimé.

TABLE 3.5 — Description du cas d’utilisation (Supprimer utilisateur)
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3.6.6 Déposer justificatif

Nom

Déposer justificatif

But

Permettre a 'utilisateur de justifier une absence

Acteurs principales

Parent, éleve

Séquencement

Le cas d’utilisation commence lorsque l'utilisateur souhaite déposer un
justificatif

Pré-condition

L’utilisateur s’authentifie

Scénario nominal

1-L’utilisateur accede a la rubrique Notifications

2-Le systeme affiche ’ensemble des absences associé au propriétaire
du compte

3-L’utilisateur choisi I'absence a justifier et clique sur le bouton
joindre une justification

4-Le systeme affiche 'interface approprié

5-L’utilisateur ajoute la justification et clique sur Valider

6-Le systeme ajoute le critere justifiée a ’absence en question

Enchalnement d’ex-

ception

E1 : la rubrique notifications est vide
L’enchainement démarre apres le point 1 de la séquence nominale :

2-Le systeme affiche ce message aucune absence n’est enregistré

Post-conditions

Absence justifiée

TABLE 3.6 — Description du cas d’utilisation (Déposer justificatif)

3.7 Conception

La conception est un processus créatif et rigoureux qui permet de donner vie a une idée ou

a un projet. La conception repose sur la recherche, I'analyse et la réflexion. Elle nécessite une

compréhension approfondie des besoins, des contraintes et des objectifs du projet.

3.7.1 Diagrammes de séquence

Un diagramme de séquence offre une représentation visuelle claire et détaillée des interactions

dynamiques au sein d’'un systeme. Il capture les différentes étapes d’un processus ou d’un

scénario, en illustrant les actions, les messages et les réponses entre les entités impliquées. Il

permet de comprendre le flux d’exécution d’un systeme, d’identifier les interactions clés et de

détecter d’éventuels problemes de synchronisation ou de communication.
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1-Diagramme de séquence ”Authentification”

3: vérfar faxistinca du compta

s [authentification]

% syslema bdd

Utiisalavr i i

| |

| |

[ [

| |

| |

1: demandar ke farmulaire da connaxion J' :

| |

1.1: afficher b formulaire & remplir | |

o e | |

| |

| |

‘idbﬂp) 2:saisia Mid ot la mot de passe : :

hl 21 ransmatira |

| b'I

| |

| |

alt | |

4.1: affichar un message d'arraur I{ _____ 4: anvaia un message dameur |

o | |

| |

4.2: réafficher da nouveau la paga bgin [ [

= m = mmm o mmmmmmmmm o | |

5: saisia Nid et la mot da passe el valider : :

hI |

| |

I 5.1: vériier |a saisia I

| |

| ) |

| B succéas |

f€m—m—==mmmmm oo [

6.1: afficher ke profi ' sslour : :

| | |

| |

1 1

| |

Il Il

| |

| |

blackchaing

FIGURE 3.2 — Diagramme de séquence (Authentification)
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2-Diagramme de séquence ’Consulter les absences”

s [comsulter les absences] J

bdd bockchaing

X

Parent

1: consultation
1.1: cannaxian

T
\
\
\
. 11.1: succés j]
{ ___________________________________

x> | 3
E

I

|

|

|

|

I |

2 suces *{: ________________________ |

| | |

3:acchder 4 la lista des absancas I \ |

hl 3.1 récupérer la liste des absences | |

| |

| , ’m |

) ) [ 4 amvayer kb resultat | |

4.1: afficher la lisls das absancas |{ __________________ ‘ |

§rmmmm | \ |
| [ |

5: sélectionner Tabsenca sur kequal sinformar : } :

hI [ |

5.1: afficher le délaille da labsance | [ |
____________________________ | | |
é: . N | [ |
: ajouter la justification [ 6.1 hash d ‘ |

M 1: hash de juskfication ‘ |

| B |

: G.2: auter au block } :

| I

| | gl

: T: succhs \ |
{ 1.1 succes |{: _________________________ [T -ﬂ]
---------------------------- | [ |
| [ |

| [ |

| [ |

| [ |

| [ |

| [ |

| [ |

I | I

FIGURE 3.3 — Diagramme de séquence (Consulter absences)



Chapitre 3. Analyse et conception

4-Diagramme de séquence ”Ajouter absence”

sd [ajouter [absence]

systeme bdd blockchaine
Enseignant I
|
f _ |
ﬂ authentfication |
|
|
|
1. cliquer sur ajouter labsence |
g |
1.1: afficher le formulaire & remplic I
|
2: rempli e fomnuiaie , |
h 21 transmettre las donnéas NL
212 succhs

; 2.1.1; vérifer et enregistrer les dennées

|
|
|
|
|
l 2.2: créer premier block
|
|
|
|

=

Y| rdonnées valides]

3 envoie dun message de succés

|
4 envoie d'un message derreur

3.1: afficher un message de succés

[données invalidzs)
4.1: afficher un message derreur

—_———t -

;
|
¢

FIGURE 3.4 — Diagramme de séquence (Ajouter absences)
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5-Diagramme de séquence ”Crée un compte”

afouter un Wtisateur] .-|

systama bdd blockchans
Sacritara i i i
1 1 1
[ ret] | | |
authentificaion | | |
| | |
| | |
1: dliquer sur faout dun wilsater 'Jl' I I
» | | |
. | | |
.E________J'l'fﬁdl{'ﬁ"'_"'i’_r"’_‘_mf'ﬂ ___________ | i i
. | | |
2 mmpir ke formulame o oréerle compte d'un wiisser | . | |
h | 2 1:apuerfulisater efemgise |
I{ __________ T« T S ——— 2.3 créver premier bock
|
I 24 sumhs
{ 25 [ajout dusiisstewr aves sucoées I{ ———————————————————————— 1
______________ somen | I
: carmesan
* |
| |
|:| 2 i vénfer 2 sasie |
5‘ [erreur de saisir] : :
2.7 afiche un message damsur | |
e — | |
| |
| |
4:zazirle e logn & passeward of vaide -} I
* |
I 4.1: winfier 2 sasie I
|:| ‘ |
l |
I 42 verifier 'mdssance de [uflisatewr N l
| ) L3 wénfar|es domdes |
| 2.4: envoyer le resultat |
o1 |
jl [Fuili sateur n'exisie pas) i i
{ 2.5: afficher un message demer I I
"""""""""""""""""" | I |
| | |
é 2 fi afficherle fomuare de connexiane | i i
——————————————————————————————————— | | |
§: completer | frmubire o validar I I I
» |‘—_| . | |
i 2T vérifier [a saisia | |
I | |
fi: cormean 1 f f
= ! .1: cmnexian | :
[ 'ﬂ [
- ) I{ 7- sucods | |
SUTAS [ = e |
S — : k :

FIGURE 3.5 — Diagramme de séquence (Crée un compte)
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6-Diagramme de séquence ’Supprimer un utilisateur”

sd [supprimer e compte) |

% systeme bdd blockchaing
Secriaite I } I
i ? i
) ] | |
authenificaon | | |
| \ |
| | |
| | |
1: consuter a liste des utlsateurs I } I
b'I \ |
1.1: afficher la liste des utiisateurs I } I
| \ |
2: choisis lutilisateur 4 supprimer I } I
( | |
3: cliquer sur supprimer
’I \ |
| | |
3.1:afficher la boite de confimation de chaix | | |
i | |
4 confirmer la chol I } I
" E 32: supprimer utilisateur de |a base de données I
|
t \ |
\ |
| \ |
| \ |
| \ |
| \ |
| \ |

FIGURE 3.6 — Diagramme de séquence (Supprimer un utilisateur)




Chapitre

3. Analyse et conception

46

7-Diagramme de séquence “Déposer justificatif”

s [poser b Justfication] J

syslema bad blackchaing

Parent, aléve i i i

I I I

) | | |

suthentiication I I I

| | |
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| | |
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---------------------------- i ¥ |

| | |
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hl | |

} | |

)| absence nedste pes : : :

o | M |
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———————————————————————————— i | |

, i | |

'exis tance de ['sbsence [ [ |

| | |

2.2 fficher firterface apprapré l l l

] | | |

i | |

I I |

3 ajouter la justificabion et valider [ [ |

| | |

h 311. hashda juskfication

I I |

| P |

| 1.2 sueeds | |

| { _________________________ [ |

1.3 goular b crtéra justifid 4 Fabsanca an quastion : : :

"""""""""""""""""" [ | |

| | |

| | |

I I |

FIGURE 3.7 — Diagramme de séquence (Déposer justificatif)

3.7.2 Dictionnaire de données

Le tableau 3.2 d’écrit et explique toutes les données relatives aux classes de notre application.
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Classe Attributs Type | Désignation Méthodes Responsabilité
id int ID de l'utilisateur | Consulter_Absence()
Utilisateur ) le nom de 'utilisa-
nom string
teur
. prenom de 'utilisa-
prenom string
teur
numéro de télé-
tel int phone de I'utilisa-
teur
] Adresse de 1'utilisa-
AdressU string
teur
. Mot de passe de
MotDePasse | string .
I'utilisateur
] ] L’email de l'utilisa-
Email string
teur
Parent Depo_justificatif()
gere_parents
Administrateur gere_comptes|() gere_eleves
gere_enseignants
] Le module enseigné )
module string _ Ajouter_absence()
. par cet enseignant
Enseignant .
numéro de la salle
numero_salle | int ou se déroule la
séance
id_elev int ID de I'éleve
] ] Niveau d’étude de ]
Niveau_etude | string | Etre_sanctionne()
Iéleve
Eleve ;
] date de naissance
date_naissance date =
de I'éleve
o ) La spécialité de
specialite string |
I’éleve
sexe Genre | sexe de I'éleve
. La classe a la quelle
classe string . s
appartiens 1’éleve
) ) ID de l'absence de
id_Abs int .
cet 'éleve
) Numéro de salle ou
numero_salle | int i i
Sall se déroule la séance
alle
type_salle Type | Type de salle
id_Abs int ID de I'absence Liste_Absences
Absence id_elev int ID de I’éleve
id_ens int ID de I'enseignant
Date date | Date de I'absence
Marquer Heure string | heure de 1’absence




Chapitre 3. Analyse et conception 48

3.7.3 Diagramme de classes

Un diagramme de classe est un outil de modélisation utilisé pour représenter la structure
statique d'un systeme logiciel. Le diagramme de classes occupe une place centrale dans le déve-
loppement orienté objet pour visualiser et définir la structure du systeme. En phase de conception,
le diagramme de classes représente la structure d’un code orienté objet ou, a un niveau plus dé-
taillé, les modules du langage de programmation. Ce diagramme met en ceuvre des classes qui
contiennent des attributs et des opérations, et les relie entre elles par le biais d’associations ou de
relations de généralisation. Il facilite la communication entre les concepteurs, les développeurs et
les parties prenantes en fournissant une représentation graphique claire .
la Figure [3.8] illustre le diagramme de classes de notre systeme.

Absence
<<arumeraion=> '!d—Abs : i.n1
T u Hid_abev : int
£BE Hid_emns : int
Audmin - g
Erssignant +Liste_Absences()
Elewve
Parant 0.
consuller
< <ignume ration == s
Genre Utilisateur
o
-nom : String
- —premom : String Margquer
<< anumerafion=> -Adressel ; String [~~~ = 7 T|-Date : date
Type -MoiDePasss : String -Hewrs : String
salle_simpls typall : Typal
Adsliar -ted : it
L aboratoire -Email : Siring
+Consulier_Absencas()
1.F
Parent Administrateur Enseignant
+ Drepo_justification() ~gerar_aleves -maodule : String
-gerar_panrents -numero_salls it
-gerar_anseignants -id_sbe : int
+gerer_comptes() -Diate_naissance : date
+Ajouter_sbsence()

1" Enssignamen
-Miveau etuds : String 3.0 =

I

-date_naissance : date
-specialite : String
-saxe . Genre

-id_Albs : int

-Classe : Sining

+Etra_sanctionnar|)

FI1GURE 3.8 — Diagramme de classe

salle

-numeero_salke it
-type_salle | Typa
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3.8 Modeéle relationnel

Le modele relationnel est un modele de données qui organise les informations dans une base
de données en utilisant des relations, également connues sous le nom de tables. Chaque relation
est composée de plusieurs attributs, qui représentent les différentes caractéristiques des entités.
Les relations sont liées entre elles par des clés primaires et des clés étrangeres, permettant ainsi de
définir des associations et des dépendances entre les entités. Ce modele repose sur les principes de
I’algebre relationnelle et permet de représenter et de manipuler les données de maniere structurée
et cohérente.

Afin de procéder a 'implémentation d’une base de données relationnelle, nous avons appliqué les
regles de passages sur notre diagramme de classes, ce qui a abouti au modele relationnel suivant :

e Absence (id_abs, #id_elev, #id_ens, #numero_salle)

e Enseignant (id_ens, Nom, Prenom, Date_naissance, AdresseU, Mot DePasse, Tel, Module,

#id_abs, #numero_salle)

e Marquer (Date, Heure, #id_abs, #id_ens)

e Administrateur (id_ad, Nom, Prenom, AdresseU, Mot DePasse, Email, Tel)
e Parent (id_p, Nom, Prenom, AdresseU, MotDePasse, Tel, Email)

e Eleve (id_elev, Nom, Prenom, AdresseU, Mot DePasse, Tel, Niveau_etude, Date_naissance,

Email, Specialite, classe, Sexe, #id_abs)
e Salle (numero_salle, Type_salle)

e Enseignement (#id_elev, #id_ens, #numero_salle)

e Consulter (#id_elev, #id_ens, #id_abs, #id_p, #id_ad)

3.9 Conclusion

Dans ce chapitre, nous avons introduit les exigences fonctionnelles et non fonctionnelles de
notre application, ainsi que le langage de modélisation UML et notre approche de développe-
ment. Ensuite, nous avons entrepris la phase de spécification et d’analyse des besoins, ce qui
nous a permis d’identifier les acteurs de notre application et les différents cas d’utilisation, suivis
de descriptions textuelles détaillées. Enfin, nous avons abordé la phase de conception de notre
application en présentant le diagramme de séquence et le diagramme de classes, ainsi que son
dictionnaire de données.

Dans le prochain chapitre, nous passerons aux phases d’implémentation et de réalisation de

notre systeme.



Chapitre 4
Implémentation

4.1 Introduction

Ce chapitre est consacré a la partie pratique de la mise en ceuvre de notre application web
assurant la gestion d’absence des éleves du lycée. Il comprend une description des outils de dé-
veloppement utilisés, tels que 'environnement de travail Visual studio code avec les langages
de programmation HTML CSS PHP JavaScript et Solidity. Enfin, nous présenterons quelques

interfaces de notre application.

4.2 Application web

Une application web est un logiciel ou un programme informatique accessible via un naviga-
teur web. Contrairement aux applications traditionnelles qui nécessitent d’étre installées sur un
ordinateur ou un appareil mobile, une application web fonctionne directement a travers un navi-
gateur internet. Elle utilise les technologies web telles que HTML, CSS et JavaScript pour fournir
une interface utilisateur interactive et permettre aux utilisateurs d’accomplir diverses taches en

ligne

4.3 Environnement de développement logiciels

Les logiciels utilisés pour la réalisation du projet sont les suivants :

Visual studio code

Visual Studio Code (VS Code) est un éditeur de code source léger et puissant, développé
par Microsoft. Il est largement utilisé par les développeurs pour écrire, modifier et déboguer
du code dans divers langages de programmation. Doté d’une interface utilisateur intuitive et
extensible, VS Code offre des fonctionnalités telles que la coloration syntaxique, ’autocomplétion
intelligente, la gestion des versions grace a 'intégration avec des systemes de controle de version,
ainsi que des fonctionnalités avancées comme le débogage interactif et la navigation au sein du
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code. Son écosysteme d’extensions permet aux développeurs d’ajouter des fonctionnalités et des
langages supplémentaires, ce qui en fait un outil polyvalent pour répondre aux besoins variés des
programmeurs [3§].

Ganache

Ganache est un environnement de développement personnel et de test congu spécifiquement
pour les développeurs travaillant avec la technologie blockchain Ethereum. Il fournit une plate-
forme locale de chaine de blocs qui permet aux développeurs de créer et de déployer des contrats
intelligents, d’exécuter des transactions et de simuler des interactions sur la blockchain Ethereum
sans avoir besoin de déployer des contrats ou de dépenser de la vraie crypto-monnaie. Ganache
facilite le processus de développement en offrant un environnement sandbox ou les développeurs
peuvent tester leurs applications et contrats intelligents en toute sécurité, en observant les effets
de leurs actions en temps réel. Cela accélere le processus de développement, car il permet aux
développeurs de détecter et de résoudre les problemes plus rapidement tout en bénéficiant d’une
expérience de développement réaliste et sécurisée [21].

4.3.1 Langage de programmation

Afin de développer notre systéme, nous avons choisi les langages suivants :

HTML

HTML, ou HyperText Markup Language (langage de balisage hypertexte), est le langage de
base utilisé pour créer et structurer le contenu des pages web. Il s’agit d'un langage de balisage, ce
qui signifie qu’il utilise des éléments appelés "balises” pour définir la structure et la présentation du
contenu sur une page web. Les balises HI'ML sont utilisées pour indiquer au navigateur comment
afficher différents types de contenu, tels que du texte, des images, des liens, des vidéos et plus
encore [35436].

CSS

CSS, ou Cascading Style Sheets (feuilles de style en cascade), est un langage de programmation
utilisé pour définir la présentation et la mise en forme visuelle des pages web écrites en HTML.
Plutot que de spécifier directement comment chaque élément doit étre affiché, CSS permet de
séparer le contenu et la mise en forme, ce qui facilite la personnalisation et la cohérence du design
sur I’ensemble d'un site web. En utilisant des sélecteurs et des regles, les développeurs peuvent

appliquer des propriétés telles que la couleur, la taille, la police, les marges et les espacements a
différents éléments HTML [35].
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JavaScript

JavaScript est un langage de programmation polyvalent largement utilisé pour rendre les pages
web interactives et dynamiques. Intégré directement dans les navigateurs, JavaScript permet aux
développeurs de créer des fonctionnalités telles que les effets visuels en temps réel, les animations,
la validation de formulaires et les interactions utilisateur avancées. En complément du HTML et
du CSS, JavaScript ajoute une couche de logique et d’interactivité aux sites web en permettant
I’exécution de scripts coté client. Il permet également d’effectuer des requétes vers des serveurs,
ce qui permet aux applications web de récupérer et de manipuler des données sans avoir besoin
de recharger la page web moderne [36].

PHP

PHP, acronyme de "Hypertext Preprocessor”, est un langage de programmation coté serveur
congu spécifiquement pour le développement web. Il est principalement utilisé pour générer des
pages web dynamiques en combinant du code PHP avec du HTML, permettant ainsi la création
de sites web interactifs et basés sur des bases de données. PHP peut étre intégré directement dans
le code HTML pour traiter des données, effectuer des opérations de base de données, générer
du contenu personnalisé en fonction des utilisateurs, et bien plus encore. En tant que langage
serveur, PHP est exécuté sur le serveur web, ce qui signifie que les visiteurs du site ne voient que

le résultat généré, sans avoir acces au code source PHP lui-méme [33}34].

Solidity

Solidity est un langage de programmation spécialement congu pour écrire des contrats intelli-
gents sur la plateforme Ethereum. Ce langage permet aux développeurs de définir les regles et le
comportement de ces contrats intelligents, en spécifiant comment ils devraient réagir aux actions
et aux événements. Il est basé sur la syntaxe de programmation de JavaScript et C++, et il est

utilisé pour créer des applications décentralisées (DApps) et des protocoles financiers déployés sur
la blockchain Ethereum [37].

Truffle

truffle est un framework qui fournit une suit d’outils permettant de développer des smart
contracts Ethereum en utilisant le langage de programmation Solidity. Il joue un role crucial en
facilitant l'interaction avec nos contrats intelligents et il permet d’effectuer des tests. De plus,
Truffle facilite le développement de l'interface utilisateur coté client pour nos contrats, il offre la

capacité de déployer ces smart contracts sur divers réseaux Ethereum [30].
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Node.js

Node.js est un environnement de développement open-source basé sur le moteur JavaScript
V8 de Google et une plateforme d’exécution coté serveur qui permet de créer et d’exécuter des
applications web et des services réseau en utilisant JavaScript.// remarque : Pour développer des
smart contracts nous devons configurer notre environnement par l'installation de Node Package
Manager (NPM), fourni avec Node.js [12].

Web3

Web3, également appelé "Web3.js”, est une bibliotheque JavaScript populaire utilisée pour
interagir avec la blockchain Ethereum et d’autres blockchains compatibles avec Ethereum. Cette
bibliotheque facilite la communication avec les noeuds Ethereum, ce qui permet aux développeurs
de créer des applications décentralisées et des services qui exploitent les fonctionnalités de la
blockchain. Celle-ci permet d’entrer ’adresse d’un Smart Contrat et d’appeler les fonctions qu’il

contient, en passant éventuellement les parametres nécessaires [21].

4.4 Quelques interfaces de ’application

Voici les interfaces principales de notre application nommée "Educhaine ” (qui est une conca-
ténation des deux termes éducation et Blockchain) :
Accueil

La Figure représente 'interface Accueil qui est la premier page chargée lors de 'acces a
I’application
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& Educhaine

Apropos  Contact

LEEE R

EduChaine

EduChaine est une application qui permet au etablissement de faire
une bonne gestion des absences de leurs éléves.

FIGURE 4.1 — Interface d’accueil

Connexion

La Figure représente la page de connexion qui permet aux utilisateurs d’accéder a leur

profils

Acceuil  Apropos  Contact

EEduChaine Connexion

Email

ilham@gmail.com

BienvenU! Mot de passe
Sur EduChaine. é

Educhaine permet de faire une bonne gestion pour les léves Mamoriser le mot de passeMot de passe oublier ?
qui s'absenter & [école.

M 0

FIGURE 4.2 — Interface de connexion
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Profile d’éleve

La Figure [4.3| représente 'interface du profil de 1’éleve, elle lui permet de consulter I’ensemble

des absences enregistrées dans le réseau

g EduChain

H Tableau de Bord
Absences

o Rapport

|:" Deconnexion

Profile d’administrateur

— 0
= Search.. B . - ;H
samat mady
Absences récentes Q =
Eléve Date d'absence Justification
5 John Doe 01-10-2021 o
B sonnpos 01-10-2021 o

FIGURE 4.3 — Profil éleve

La Figure [.4) représente U'interface du profil de ’'administrateur en mode sombre qui est appli-

cable pour tous les autres profils, elle lui permet de consulter ’ensemble des absences enregistrées

dans le réseau et de faire la gestion des utilisateurs ( ajout, suppression et affichages des listes).
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(3 educhain = Cotegories Sewen P °* 2@
Administrateur

Tableau deBord >  Acceuil

B3 Tableau de Bord

. ) )
Enseignant \ /

e Nombres des
Eléves Absences ¢
i Tous Les Absences 100 17% 100 7% comptes 17%
100

= Absences Justifier

% Absences Non Justifier

A7 Statistiques

B Messagerie B Absences WEEEEN Absences justifiers [ # of Absence
Absences non justifiersrs g0
@ Rapport 1000 800
700
600
500
400
£ Reglage 300
200
[ Deconnexion 100 . I . I activi
) [ —

e e R © e ©
PP s o O\B«“ o¢‘°° o b;z«"’

FIGURE 4.4 — Profil administrateur

Interface d’ajout d’utilisateur

La Figure représente 'interface d’ajout d’utilisateur ( exemple d’éleve), elle permet de

enregistré ’ensemble d’informations nécessaire.
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Profile de I’enseignant

&

retum

Inscription

Nom *

Prenom *

kasmi

‘ ‘ lyna

Date De Noissance *

Adresse *

| 22/02/2008

D‘ sidi Ahmad, BEJAIA

Numéro de télephone *

Niveau detude *

| 0555123695

B

Closse *

Specialité *

| 3TM2

‘ ‘ Technique mathématiques

Email *

Mot di passe *

kasmi@gmail.com

XTI

Confirmation du mot de passe *

Genre

[T

‘ Mosculin O Feminin @ ®

FIGURE 4.5 — Interface inscription

La Figure représente l'interface du profil de l'enseignant, elle lui permet d’ajouter des

absences et de consulter I’ensemble des absences enregistrées dans le réseau.
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B EduChaine

+ Ajouter une absence Q

ﬁ Accucil Tableau des étudiants absents
(% Profil NoM PRENOM MODULE cLass DATE

samat axel math stl 10/092023
@ Apropos

‘bazizane ilham informatique st2 10/092023
D}) Déconnexion

azou cherifa informatique st3 10/092023

FIGURE 4.6 — Profil de 'enseignant

Profile de parent

La Figure représente l'interface du profil de parent, elle lui permet de recevoir des notifi-

cations et de consulter I’ensemble des absences enregistrées dans le réseau.

®

g EduChain = Search B P

oghlo karim

B8 Tableau de Bord

Tableau de Bord >
Absences
A Notification
1020 2834 o 2543
- v
B Messagerie Absences Eleves - Enseignants

€2 Reglage
B Bassunety Notifications Recentes

B nom prenom motif dabsence

‘5 nom prenom motif dabsence

Absences récentes a =

Eleve Date d'absence. Justification

‘9 John Doe 01-10-2021

=
‘9 John Doe 01-10-2021 D

FIGURE 4.7 — Profil de parent
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Interface d’ajout d’absences

La Figure [4.8] représente I'interface d’ajout d’absences, elle permet de enregistré le nom, le
prénom, la classe de I’éleve absence ainsi que le module enseigné lors de son absence, cette derniere
sera enregistrée comme transaction horodaté dans I'un des blocs de la blockchain.

Ajouter les informations de I'étudiant absent

st3

10/09/2023

FIGURE 4.8 — Interface ajout absence

la page de A propos

La Figure[4.9 représente la page A propos de notre application elle explique les fonctionnalités

de notre application.
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A propos de nous

Bienvenu chez nous

Cette application est congue pour aider les enseignant et les
établissements dans la gestion des absences en assurant la haute
sécurité des informations.

FIGURE 4.9 — page A propos

4.5 Conclusion

En conclusion de ce chapitre, il ressort clairement que la mise en ceuvre réussie d'un projet
ou d’'un systeme repose sur une planification minutieuse, une gestion efficace des ressources et
une exécution précise des étapes techniques. Ce chapitre a mis en lumiere 'importance de choi-
sir les technologies appropriées, de développer un code propre et bien documenté, et de suivre
des pratiques de programmation cohérentes. De plus, une collaboration étroite entre les membres
de I'équipe et une évaluation continue sont essentielles pour résoudre rapidement les problemes
émergents et garantir la qualité du produit final. En comprenant les défis potentiels de I'implé-
mentation et en adoptant des approches flexibles, il est possible de créer des solutions robustes et

fonctionnelles qui répondent aux besoins spécifiques du projet.



Conclusion générale

La technologie de la blockchain a clairement démontré son efficacité dans le stockage et la
transmission sécurisée et transparente d’informations dans divers domaines. Elle a introduit
une nouvelle maniere d’opérer en éliminant les intermédiaires et en maintenant la confiance des
clients. La sécurité et la transparence des systemes sont maintenues a travers différents concepts
fondamentaux.

Dans notre cas, nous avons étudié la blockchain et exploité ces caractéristiques de décentrali-
sation, de transparence et de sécurité pour répondre a notre besoin de développer une application
web destinée a résoudre un probleme majeur : la tracabilité des absences, une préoccupation
commune a de nombreux établissements éducatifs et parents. C’est ainsi que le stockage et le
partage des données relatives aux absences des éleves permettent une gestion sécurisée de cette
problématique. En générant des rapports détaillés sur les taux d’absence, offrant ainsi une vue
globale de la présence des éleves,tandis que les parents recoivent des notifications en temps réel et
peuvent justifier les absences de leurs enfants de maniere transparente.Cette application assure
que les éleves ne manquent pas de cours a l'insu de leurs parents, qui restent informés de toutes

les activités de leurs enfants a 1’école.

En somme, ce que nous avons mis en place représente simplement les prémices du dévelop-
pement de la technologie blockchain, qui marque le début d’une véritable révolution, notamment
dans le secteur éducatif. La blockchain deviendra un élément indispensable pour I’éducation. Ses
opportunités sont multiples et incitent le systeme éducatif a adopter cette technologie, car elle
offre des solutions a de nombreux problemes auxquels ce secteur est confronté. Parmi ces solu-
tions, I'intégration de la blockchain dans la gestion des absences ouvre de nouvelles perspectives
pour une gestion plus efficace, transparente et sécurisée de la présence des éleves dans les établis-
sements éducatifs. Aussi la sécurisation des données des éleves en empéchant toute falsification
ou suppression grace a une base de données distribuée et décentralisée. La technologie blockchain
pourrait contribuer a une transformation positive de I’éducation en renforcant la confiance et en

améliorant la qualité de I'interaction entre les parties prenantes.
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Résumé

La Blockchain, un sujet au cceur de l'actualité, transcende divers secteurs. Cette technologie
révolutionnaire introduit de nouvelles approches basées sur la cryptographie, permettant ainsi
d’éliminer les intermédiaires de confiance traditionnels. Structurée en un réseau peer-to-peer (P2P)
de nceuds interconnectés, elle repose sur 'utilisation de chiffrement asymétrique pour garantir la
sécurité des données et sur le consensus pour éliminer les risques de fraude et instaurer la confiance
au sein du systeme. Cette méthodologie permet la transmission et le stockage d’informations,
lesquelles sont ensuite structurées en blocs liés les uns aux autres. Ces données sont partagées
entre plusieurs noeuds du réseau, les rendant immuables et inviolables.

Elle offre plusieurs avantages au secteur public, notamment en matiere de stockage sécurisé
et transparent des données, facilitant ainsi la transition vers ’éducation numérique. Dans notre
projet, nous avons mené une étude approfondie sur le systeme blockchain et ses concepts fon-
damentaux. Nous avons abordé un probléeme spécifique, a savoir la tragabilité des absences des
éleves, qui exige transparence et fiabilité. C’est dans ce contexte que nous avons proposé une so-
lution basée sur la blockchain, reposant sur des contrats intelligents. Cette solution se traduit par
la création d'une application décentralisée garantissant la sécurité et la gestion des absences, tout
en préservant la tracabilité et en facilitant le partage d’informations entre les parties prenantes
concernées.

Mots clés : Blockchain, Contrat intelligent, Application Web, Education, Gestion des absences.
Abstract

The Blockchain, a topic at the forefront of current events, transcends various sectors. This revolu-
tionary technology introduces new approaches based on cryptography, allowing the elimination of
traditional trusted intermediaries. Structured as a peer-to-peer (P2P) network of interconnected
nodes, it relies on asymmetric encryption to ensure data security and on consensus to eliminate
fraud risks and establish trust within the system. This methodology enables the transmission and
storage of information, which is then structured into linked blocks. These data are shared among
multiple network nodes, making them immutable and inviolable.

It offers several advantages to the public sector, particularly in terms of secure and transparent
data storage, thereby facilitating the transition to digital education. In our project, we conducted
an in-depth study of the blockchain system and its fundamental concepts. We addressed a specific
problem: student absence tracking, which requires transparency and reliability. In this context,
we proposed a blockchain-based solution built on smart contracts. This solution involves creating
a decentralized application that ensures the security and management of absences while preserving
traceability and facilitating information sharing among relevant stakeholders.

Keywords: Blockchain, Smart contract, Web Application, Education, Absence Management.
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