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Introduction générale

Le suivi et le tracage des marchandises sont un probléme clé dans la gestion moderne de
la chaine d'approvisionnement. La précision, la sécurité et I’efficacité des systeémes de suivi sont
déterminantes pour la performance et la compétitivité des entreprises. Cependant, les méthodes
traditionnelles de gestion et suivi des données présentent souvent des inconvénients, comme la
possibilité de modifications non autorisées, ce qui peut entrainer des pertes financieres et une
perte de confiance des parties prenantes.

C’est ce que nous avons constaté lors de notre stage que nous avons effectué au sein de la BMT
(Bejaia Mediterranean Terminal)

Dans ce contexte, les innovations technologiques offrent des solutions prometteuses pour
améliorer la sécurité et la transparence des systéemes de suivi des marchandises. La blockchain
se présente comme une solution viable et performante. Grace a sa capacité a enregistrer des
transactions de maniere immuable et transparente, la blockchain assure une tragabilité fiable et

sécurisée des marchandises.

Notre projet vise a concevoir et réaliser une application web dédiée au suivi et tracage des

marchandises en utilisant la technologie blockchain.
Notre mémoire se structure en cing chapitres :

Dans le premier chapitre intitulé « I’étude de 1’existant » Nous y décrivons notre stage a la
BMT, les systéemes en place et les risques associés a la manipulation des données. Cette analyse

met en lumiere la nécessité de la blockchain pour le suivi des marchandises.

Une fois que nous avons pris conscience de la nécessité d'intégrer la blockchain, nous avons
dédié le deuxieme chapitre « Introduction a la blockchain » & une présentation détaillée de cette

technologie

Le troisieme chapitre « I’état de I’art » nous avons résumé et analysé cing articles

scientifiques en lien avec notre sujet

Le quatrieme Chapitre : « Applications existantes de suivi et tragage des marchandises » est
consacré aux application web que nous avons sélectionné qui utilisent la blockchain pour le

suivi et le tracage de produits




La derniére partie de notre mémoire, le chapitre cing détaille le processus de conception et
de développement de notre application web. Nous y exposons les choix technologiques, les
étapes de realisation

Nous terminons par une conclusion générale.
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Chapitre 1 : Etude de I’existant

Chapitre 1 : Etude de ’existant

1 Introduction
Dans le cadre de notre projet de fin d’étude, nous avons effectué un stage au sein de la

BMT (Bejaia Mediterranean Terminal).

Ce stage avait pour objectif principal Comprendre les étapes de suivi des conteneurs,
analyser le systeme utilisé par la BMT pour la gestion des conteneurs et proposer des

améliorations et développer une application de suivi et tracage des marchandises.

2 Présentation de I’organisme d’accueil : BMT

BMT — SPA est une jointe venture entre I’Entreprise Portuaire de Bejaia et Portek Systems &
Equipment. EPB est ’autorité portuaire qui gere le port de Béjaia. PORTEK Systems and
Equipment, une filiale du Groupe PORTEK qui est un opérateur de Terminaux a conteneurs
présent dans plusieurs ports dans le monde et également spécialisé dans les équipements

portuaires. [1]

L’activité principale de BMT est la gestion et 1’exploitation du Terminal a conteneurs.
Sa mission principale est de traiter dans les meilleures conditions de délais, de codts et de

sécurité, I’ensemble des opérations qui ont un rapport avec le conteneur. [1]

S

ENTREPRISE
seas P T

Be¢jaia Medhcrra.m Terminal

|
pORTEK Portek Systems & Equipment

Pte Ltd

Figure 1- la jointure entre la BMT, spa et portek- [1]
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3 Lessystemes utilisés au sein de la BMT

Pour une meilleure organisation de la gestion du terminal la BMT s’est dotée de systéme
informatique de gestion du terminal pour assurer une meilleure tracabilité et suivi du conteneur.
Les systemes mis en place incluent le CTMS (Container Terminal Management System), PDS
(Position Determining System), Radio data system (RDS), I’OCR (optical Character

Recognition) et un environnement opérant en EDI

3.1 Container terminal management systeme (CTMS)

Le CTMS est un systeme de gestion des terminaux a conteneurs qui automatise les
opérations dans les terminaux a conteneurs modernes. 1l s'agit d'un logiciel complexe qui gére
les équipements et le personnel de manutention des conteneurs, planifie efficacement les taches
et supervise les opérations en temps réel. Les principaux sous-systémes comprennent la gestion
du parc, la gestion du chargement/déchargement, I'identification électronique et I'équipement
RF. Les capacités du CTMS comprennent l'optimisation des flux de travail, le suivi des
mouvements de conteneurs, la minimisation des opérations manuelles et la réduction des temps

d'attente des navires. [2]

3.2 Position Determining System (PDS)

Le systéme de détection de positionnement permet une détection précise et fiable de la
position des conteneurs et des équipements de manutention des conteneurs (CHE) en employant
le GPS (Gestion de Position par Satellite). [3]

Le PDS permet a la BMT la localisation et livraison de leurs conteneurs en un temps record.

3.3 Radio data system (RDS)

Afin d'améliorer sa compétitivité, il est essentiel que BMT optimise la gestion de ses parcs a
conteneurs. A cet effet, il est essentiel de mettre en place des stratégies essentielles visant a
superviser en temps réel les équipements de manutention des conteneurs et a garantir des
mouvements de chargement et de dechargement plus rapides. Bien sdr, cela necessite des

informations appropriées sur les zones de transbordement et de stockage.

Pour cela, il est essentiel d'avoir un systéeme qui regroupe tous les éléments de transmission
de données par radio fréquence RDS dédiés a la gestion des conteneurs en ligne et en temps

réel, afin de garantir une gestion efficace des grandes quantités d'informations liées aux flux de
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conteneurs au terminal.

Le RDS repose sur la transmission de données sans fil via les signaux hertziens
numériques, a une fréquence spécifique. La transmission sans fil (Wireless) permet de maintenir
une communication radio bilatérale entre un terminal mobile situé sur un poste de travail (par
exemple dans les parcs a conteneurs ou sur le quai) et le serveur principal sur lequel CTMS

fonctionne.

3.4 Optical Character Recongnition(OCR)

L'OCR a été développé dans le but d'identifier en temps réel tous les conteneurs entrant ou
sortant dans le terminal. Lorsque le conteneur (qui est transporté par camion) entre dans le
terminal ou en sort, le systtme OCR saisis et archive les numéros des conteneurs, ainsi que

I'heure d'arrivée ou de sortie du conteneur.

Le systeme OCR, équipé de caméras a balayage linéaire ultra rapides et a haute résolution,
enregistre I'image vidéo de chaque numéro d'identification inscrit sur les conteneurs et envoie
ces numéros au CTMS. La conception du systéme vise a détecter les codes conformes a la

norme ISO sur les conteneurs transportés par les camions.

3.5 Echange de données informatisées (EDI)

C’est un processus qui permet aux entreprises d'envoyer et de recevoir des documents
commerciaux électroniques, directement entre leurs systéemes informatiques, en utilisant un

format standardisé. [4]

4 Description des étapes de suivi des conteneurs
Etape 1 : Chargement des conteneurs au port d'origine
La premiére étape consiste a charger le conteneur au port d'origine. Les informations concernant

le conteneur, telles que le numéro de conteneur, le type, et les détails sur le contenu, sont

enregistrées dans le CTMS.
Etape 2 : Transbordement au port intermédiaire

Dans le cas de la BMT, il y a toujours une étape de transbordement. Le conteneur fait une escale
dans un port intermédiaire ou il est temporairement stocké avant d'étre acheminé vers le port de

destination.
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Etape 3 : Arrivée au port de destination

Une fois le conteneur arrivé au port de destination, les informations sont mises a jour dans le

CTMS. Le conteneur est préparé pour le déchargement.
Etape 4 : Déchargement au port de destination

Le conteneur est ensuite déchargé au port de destination. Cette étape marque la fin du voyage

maritime et le début du processus de livraison terrestre.
Etape 5 : Livraison du conteneur au commanditaire

Le conteneur est transporté depuis le port de destination jusqu'a l'entrepbt ou le site de

I'importateur. Cette étape implique souvent l'utilisation de camions.
Etape 6 : Stockage et déchargement de la marchandise chez l'importateur

Une fois arrivé chez I'importateur, le conteneur est stockeé et la marchandise est déchargée. Cette

étape inclue des vérifications de la marchandise.
Etape 7 : Restitution du conteneur vide vers les zones de stockage

Aprés le déchargement de la marchandise, le conteneur vide est restitué a des zones de stockage

specifiques dédiées aux conteneurs vides (parc a conteneur) .
Etape 8 : Transfert des conteneurs vides vers le port (période courte)

Les conteneurs vides sont ensuite transférés de la zone de stockage vers le port de bejaia . Ce

transfert se fait généralement sur une période courte pour optimiser I'espace et les ressources.
Etape 9 : Chargement du conteneur vide sur le navire et retour au port d'origine

Enfin, les conteneurs vides sont chargés sur un navire pour étre retournés au port d'origine.
Cette étape cléture le cycle de vie logistique du conteneur et prépare celui-ci pour une nouvelle

utilisation.
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5 Données de suivi des conteneurs :

Un tableau de suivi des conteneurs nous a été fourni, il joue un role essentiel dans la gestion
et la tracabilité des marchandises. Il y a différentes informations sur chaque conteneur dans ce

tableau, depuis son chargement au port d'origine jusqu'a son arrivée au port de destination.

cntr_nbr | len_ft gross_wt | oper cd pload pdisc pdest Seal iso_ | cat | ath atd
nbr size | cd

ICOU204 | 20 27 200 ARK TRIST | DZBJA | DZBJA 22G | GP | 12/31/2023 | 01/04/2024
2338 0 16:20:00 04:00:00
ARKU24 | 20 27 200 ARK TRIST DZBJA DZBJA 22G | GP 12/31/2023 01/04/2024
08203 0 16:20:00 04:00:00
ARKU23 | 20 15930 ARK TRIST TRIZM TRIZM 22 GP 12/31/2023 01/04/2024
88869 GO 16:20:00 04:00:00
ARKU22 | 20 13 960 ARK TRIST TRIZM TRIZM 22 GP 12/31/2023 01/04/2024
23149 GO 16:20:00 04:00:00
ARKUS83 | 40 9200 ARK TRIZM DZBJA DZBJA 45G | HC 12/31/2023 01/04/2024
15052 0 16:20:00 04:00:00
ARKUS83 | 40 6700 ARK TRIZM DZBJA DZBJA 45G | HC 12/31/2023 01/04/2024
52122 0 16:20:00 04:00:00
ARKU43 | 40 7500 ARK TRIST TRIZM TRIZM 5G0 | DG 12/31/2023 01/04/2024
27435 16:20:00 04:00:00

Tableau 1-exemple du suivi des conteneurs-
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Nous remarquons que dans I'exemple fourni, la majorité des conteneurs sont chargés a

TRIST. Cependant, nous devons noter que cet exemple ne représente qu'un échantillon

spéecifique des données disponibles.

Description des colonnes :

Colonnes Description

“cntr_nbr" Numeéro du conteneurs

"len_ft" Type du conteneur

"gross_wt" Poids du conteneur

"oper_cd" Nom de la compagnie maritime
"pload" Port d’origine

"pdisc” Port de transbordement

"pdest” Port de destination

"seal _nbr" Numéro de sceau

"iso_size type cd"

Code iso du conteneur

"cat_cd" Catégorie du conteneur
"atb" Date et heure d’arrivée au terminal
"atd" Date et heure de deépart du terminal

Tableau 2-Description des colonnes-
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Les informations fournies dans le tableau nous permettent de tirer plusieurs conclusions sur

les caractéristiques et les opérations des conteneurs suivis.

Diversité des conteneurs

Différentes catégories de conteneurs identifiés par la colonne ("cat_cd’), principalement :

GP (General Purpose) : Conteneurs standard utilisés pour une variété de cargaisons.

HC (High Cube) : Conteneurs de hauteur accrue, souvent utilisés pour des charges
volumineuses.

DG (Dangerous Goods): Conteneurs spécialement congus et certifiés pour transporter
des marchandises dangereuses, assurant la sécurité pendant le transport.

OT (open-top) : Ce genre de conteneur convient a tout type de marchandise séche

HR (High Cube Refrigerated): Conteneurs réfrigérés de grande hauteur, similaires aux
HC mais équipés pour le transport réfrigére.

RF : les conteneurs réfrigérés sont utilisés pour des produits qui doivent étre transportés

a une température constante au-dessus ou en dessous de 0°.

Poids des conteneurs

Les poids bruts ("gross_wt") varient considérablement, allant de 5 300 kg a 27 200 kg. Cette

variation indique la diversité des charges transportées :

Les conteneurs de 20 pieds ont des poids bruts plus bas.
Les conteneurs de 40 pieds, notamment les conteneurs HC, ont tendance a supporter des
charges plus importantes.

Longueur des conteneurs

La colonne “len_ft" indique deux longueurs standard pour les conteneurs :

20 pieds : utilisé pour des cargaisons plus petites ou plus épaisses.

40 pieds : utilisé pour des cargaisons de grande taille.

Ports de chargement, déchargement et destination

Les colonnes “pload”, "pdisc’ et “pdest” fournissent des informations sur les différents ports

impliqués dans la chaine logistique :

Port d’origine ("pload’) : exemple : TRIST (Port de Istanbul)

Port de transbordement ("pdisc’) : exemple : DZBJA (Port de Béjaia)
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- Port d’arrivé ("pdest’) : Les ports d’arrivé incluent DZBJA et TRIZM (Port de [zmir).

La majorité des conteneurs sont chargés a TRIST et déchargés a DZBJA, ce qui indique un flux

logistique régulier entre ces deux ports.

e Temps de transit
Les colonnes “ath™ et “atd™ montre les temps de transit :

- (atd) : Indique la date et I'neure de départ des conteneurs du port de chargement.

- (atb’) : Indique la date et I'neure d'arrivée des conteneurs au port de déchargement.

En comparant “atb” et "atd’, on peut déduire la durée de séjour des conteneurs dans le port de

chargement.

e Numéro de sceau

La colonne seal_nbr, qui contient les numéros de sceau des conteneurs assurant I'intégrité des
cargaisons pendant le transport, n'a pas été fournie durant notre stage en raison de

considérations de confidentialité.

6 Problématique

Au cours de notre stage a la BMT, nous avons constaté que les données sont exposées a des
risques de modification indésirables. La nature modifiable des données dans leur systéeme
représente une vulnérabilité majeure, pouvant potentiellement compromettre I'intégrité et la
fiabilité des informations de suivi des marchandises. En particulier, les fichiers EDI (Echange
de Données Informatisé) utilisés pour insérer des informations dans le systtme CTMS (Cargo
Tracking Management System) peuvent étre modifiés de maniére non autorisée. Ces fichiers
sont susceptibles aux modifications durant leur transmission ou stockage, que ce soit par acces
non autorisé, erreurs humaines ou failles logicielles, mettant en péril la précision et la sécurité

des données intégrées dans le CTMS.

7 Conclusion

Les risques de modification des données dans leur systeme soulévent des préoccupations
importantes quant a l'intégrité et a la fiabilité des informations de suivi des marchandises. Face a
cette vulnérabilité, nous avons proposé l'adoption de la technologie de la blockchain plus

précisément ethereum comme solution innovante pour assurer I'immuabilité des données.
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En intégrant la blockchain dans le processus de suivi et de tracage des conteneurs, nous
pourrions garantir la sécurité et la transparence des informations tout au long de la chaine
logistique. La nature décentralisée sécurisée de la blockchain offrirait une assurance contre les
manipulations malveillantes des données, assurant ainsi l'intégrité des enregistrements de suivi des

marchandise
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Chapitre 2 : Introduction a la blockchain
1 Introduction

Dans ce chapitre, nous allons explorer les fondements de la blockchain, une technologie
innovante qui offre de nouvelles perspectives dans la sécurisation et la vérification des
transactions a I'échelle mondiale. Nous commencerons par définir ce qu'est la blockchain et
examinerons comment elle fonctionne. Ensuite, nous discuterons des différents types de
blockchains, de leurs applications potentielles et des défis associés a leur mise en ceuvre.

Enfin, nous étudierons deux exemples clés : Bitcoin et Ethereum,.

2 La blockchain

Une blockchain est essentiellement une immense base de données dont l'acces est
completement transparent. Il s\agit d'un grand livre numérique ou chaque transaction est

enregistrée et distribuée sur tout un réseau. [5]
2.1 Définition

Pour définir la blockchain, il est probablement nécessaire d’établir une définition simple,
dans ce contexte, il convient d’articuler deux définitions, I’une basique et 1’autre détaillée, afin

de favoriser une compréehension approfondie [6]
Voici les deux définitions :

e Basique : La blockchain est une technologie de stockage et de transmission
d'informations, sécurisée et transparente, fonctionnant sans organe central de
controle. [6]

e Détaillée : La blockchain est une base de données distribuée, c'est-a-dire qu'elle est
partagée par un réseau d'ordinateurs. Les données de la blockchain sont stockées
dans des blocs, qui sont liés les uns aux autres par une chaine de hachage. Chaque
bloc contient une liste d'informations, telles que des transactions, des contrats
intelligents ou des métadonnées. La blockchain est sécurisée par la cryptographie.
Les données de la blockchain sont cryptées, ce qui les rend illisibles par des
personnes non autorisées. De plus, la blockchain est distribuée, ce qui signifie qu'il
est trés difficile de la modifier ou de la supprimer. La blockchain est transparente, tel

que tous les utilisateurs du réseau peuvent accéder aux données de la blockchain.

12
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Cela permet de garantir I'intégrité des données et de prévenir la fraude. [6]

Pour résumer, la Blockchain est une technologie, qui permet de stocker des données
numériques pour un codt minime, de maniére décentralisée et sécurisée. Il s’agit d’une Sorte de
livre de compte ou d’un registre qui contient la liste de tous les échanges effectués entre

utilisateurs. [7]

2.2 Fonctionnement

Pour fonctionner, la blockchain nécessite ’utilisation d’une monnaie ou d’un jeton (aussi
appelé token).

Dans la blockchain, toutes les transactions sont regroupées sous la forme de blocs. Chaque
bloc doit ensuite étre validé par les nceuds du réseau en utilisant une méthode algorithmique.
Une fois que le bloc est validé, il est ajouté a la chaine de blocs et devient donc visible de tous

les utilisateurs. Voici un schéma qui vous permettra d’illustrer cette définition. [8]

A effectue Les transactions sont
une transaction envers B. regroupées dans un bloc.

Le bloc est validé par les ncauds
du réseau au moyen de technigques

cryptographiques

Le bloc est daté et ajouté B regoit la
2 la chaine de blocs (blockchain) transaction de A.
a laguelle tous les utilisateurs

ont accés.

Figure 2-Schéma illustrant le fonctionnement de la Blockchain- [8]

2.3 Principe

D’un point de vue macro-fonctionnel, une blockchain semble similaire aux systémes
Transactionnels existants. L’accord d’une transaction commerciale entre deux parties aboutit a
un échange sécurisé et validé. Cependant, la fagon dont la blockchain permet les transactions

de pair a pair est profondément différente de ce que propose le systeme actuel qui est basé sur
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la validation par un tiers de confiance, comme par exemple les institutions bancaires, les

notaires, les fournisseurs d’énergie, etc. [9]

Les 3 grands principes inhérents a cette technologie blockchain sont les suivants :

e Le consensus distribué : la transaction est réputée réalisée lorsqu’elle est integrée a
un « bloc ». Elle n’y est intégrée que si 1’ensemble des informations relatives a la
Transaction ont été verifiees et déclarées conformes par des acteurs du réseau que
’on appelle « mineurs ». Situés a des nceuds du réseau, les mineurs utilisent une
portante puissance de calcul. Leur role est de décrypter les données d’un ensemble de
transactions pour les regrouper en un bloc de transactions grace a la fonction « hash ».
Le « hash » est un procédé cryptographique qui permet de réduire I’ensemble des
données contenues dans le bloc a une suite limitée de chiffres et de lettres. La
transaction est intégrée au bloc, qui en regroupe plusieurs, lui-méme soumis a chaque
mineur pour validation. La transaction est déclarée validée lorsque tous les mineurs
ont validé le bloc. [9]

e Lesenregistrements synchronisés et décentralisés : la blockchain peut étre
représentée par un grand livre de compte dans lequel sont listées toutes les
transactions des membres d’un réseau, chaque page représentant un bloc. Ce grand
livre est hébergé par les membres du réseau sur leur espace de stockage local. Les
informations constituant les transactions sont sécurisées par des procedés
cryptographiques pour prévenir des modifications a posteriori. Une modification de
I’historique de transactions entrainerait une désynchronisation du bloc par rapport
aux autres, dévoilant ainsi sa falsification. L architecture décentralisée ainsi que le
procédé cryptographique assure I’intangibilité des informations enregistrées au sein
de la blockchain. [9]

e Le contrat intelligent : (smart contract) les contrats intelligents désignent des
transactions complexes qui répondent a des regles précises. Si les conditions sont
réunies, un contrat intelligent automatise la réalisation d’une transaction. Les
conditions d’activation du contrat sont figées dans la blockchain. Un contrat
intelligent est donc une transaction qui peut s’exécuter automatiquement de

maniére autonome. [9]
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2.4 Types

Il existe quatre grands types de reseaux blockchain : les blockchains publiques, les
blockchains privées, les blockchains de consortium et les blockchains hybrides qui sont :
2.4.1 Blockchain publique

La blockchain publique est une base de données distribuée et transparente qui est accessible
a tous. Les données sont stockées sur un réseau de pair a pair et vérifiées par un algorithme de

consensus, généralement la preuve de travail (Pow 2) [10]

La blockchain publique est utilisée par les cryptomonnaies, mais elle peut également étre
utilisée pour d'autres applications, telles que la gestion de la chaine d'approvisionnement ou le
vote électronique. [10]

2.4.2 Blockchain privée

La blockchain privée est une blockchain contr6lée par une seule entité. Elle offre des
avantages en termes de securité, d'efficacité et de flexibilité, mais elle est moins transparente et
décentralisée que la blockchain publique. Les données de la blockchain privée sont stockées sur
un réseau de pair a pair, mais seulement les noeuds autorisés par l'entité de contrle peuvent y
accéder. Les transactions sont validées par un algorithme de consensus, généralement la preuve
d'enjeu (PoS). [10]
2.4.3 Blockchain hybride

La blockchain hybride est un type de blockchain qui combine les éléments de la blockchain
privée et de la blockchain publique. Elle est contr6lée par une seule entité, mais les données
peuvent étre rendues publiques si nécessaire. Les données de la blockchain hybride sont
stockées sur un réseau de pair a pair, mais seulement les nceuds autorisés par L’entité de
contrble peuvent y accéder. Les transactions sont alidées par un algorithme de consensus,
généralement la preuve d'enjeu (PoS). [10]

2.4.4 Blockchain de consortium

La blockchain de consortium est un type de blockchain qui est contrdlée par un groupe
d'entités, plutdt qu'une seule entité. [10]

Elle combine les avantages de la blockchain privée, telle que la sécurité et la
confidentialité, avec les avantages de la blockchain publique, telle que I'évolutivité et la
transparence. Les données de la blockchain de consortium sont stockées sur un réseau de pair
a pair, mais seulement les nceuds autorisés par le groupe de controle peuvent y accéder. Les
transactions sont validées par un algorithme de consensus, généralement la preuve d'enjeu
(PoS). [10]
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3 Les algorithmes de consensus

Un algorithme de consensus est un mécanisme permettant aux utilisateurs ou aux machines
de se coordonner dans un environnement distribué. Il s'assure que tous les agents du systéeme se
mettent d'accord sur une source unique de Vvérité, méme en cas d'échec de certains agents.

Autrement dit, le systéeme doit étre tolérant aux pannes [11]

Il existe plusieurs types d’algorithmes de consensus. Les implémentations les plus courantes
sont PoW ,PoS et PoA.

1. Preuve de travail (PoW) :

PoW était le premier algorithme de consensus a avoir €té créé. 1l est utiliseé pour la
premiere fois par Bitcoin. L’algorithme de preuve de travail est une partie essentielle du
processus de minage. Les validateurs (miners) doivent résoudre des probléemes complexes en
hachant des données jusqu'a obtenir un résultat spécifiqgue. Un hachage est une chaine de
caracteres générée par une fonction de hachage, qui change complétement méme si une petite

modification est apportée aux données d'entree. [11]

Pour créer un bloc valide, les miners modifient les données par force brute jusqu'a ce que
le hachage obtenu corresponde aux conditions définies par le protocole (par exemple,
commencer par "00"). Cela nécessite beaucoup de puissance de calcul, fournie par des machines

spécialisées appelées ASIC. [11]
2. Preuve d’enjeu (PoS) :

Le Proof of Stake (PoS) est un algorithme de consensus pour les blockchains ou les
validateurs sont choisis pour créer de nouveaux blocs et valider les transactions en fonction de
la quantité de cryptomonnaie qu'ils mettent en jeu (stakent). Contrairement au Proof of Work
(PoW), le PoS ne nécessite pas de matériel spécialisé ni de grande consommation d'énergie. Les
validateurs verrouillent leurs fonds dans un portefeuille et, s'ils agissent honnétement, recoivent
des réecompenses proportionnelles a leur stake. En cas de comportement malhonnéte, ils risquent

de perdre leurs fonds stakes. [11]
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3. Preuve d’autorité (PoA) :

La preuve d'autorité est un algorithme de consensus qui offre une solution efficace pour les
blockchains, notamment privées. Le terme a été inventé en 2017 par Gavin Wood, co-fondateur
de la blockchain Ethereum . [12]

En guise de preuve dautorité, les machines obtiennent le droit de générer de nouveaux
blocs en passant par un processus de vérification strict, qui est discuté en détail dans la section
suivante. En conséquence, des machines de validation fiables protégent les blockchains PoA.
Ces modérateurs du systeme sont des participants pré-approuvés qui vérifient les blocs et les

transactions. [12]

Le modele de preuve d'autorité est évolutif car il repose sur un petit nombre de validateurs
de blocs. [12]

4 Domaines d’application de la blockchain

e Logistique et suivi de la chaine d'approvisionnement

La logistique pourrait bénéficier grandement de 1’aide de la blockchain En effet, I'un des plus
grands maux de ce secteur est le mangue de communication et de transparence, que ce soit au
sein d’une entreprise ou entre les différents prestataires. Il existe des centaines de milliers de
sociétes d'expédition dans le monde, ce qui donne naissance a des goulots d'étranglement et
des pertes d'informations récurrentes. La blockchain pourrait permettre une identification
précise des articles dans la chaine d'approvisionnement, supprimant tout besoin de transfert
d'informations sur papier. Associée a I’IoT, elle pourrait suivre chaque article tout en évaluant
son état et sa qualité en temps réel. Non seulement cela serait plus sdre, plus fluide et plus
automatisée, mais cela permettrait par extension au secteur d'économiser des milliards de
dollars. [5]
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e Transferts d'argent et paiements

Avec le bitcoin en téte de file, la blockchain a rapidement été utilisée comme méthode de
transfert de devises. Grace a cette technologie qui permet d’effectuer des transactions en
quelques secondes, l'argent peut étre échangé a une vitesse alarmante avec des colts minimes.
D’aprés ComputerWorld, en éliminant les intermédiaires bureaucratiques et en réduisant les
frais de tiers, la blockchain pourrait faire économiser entre 8 et 12 milliards de dollars par an

aux grande institutions financiéres. [5]

e Smart contracts

Les « smart contracts» ou contrats intelligents sont peut-étre I'une des caractéristiques les
plus transformatrices de la blockchain. Ils sont comme des contrats papier, sauf que les regles

sont intégrées dans des codes informatiques, et appliquées en temps réel sur la blockchain. [5]
e L’internet des objets

L'Internet des objets (ou Internet of Things, 10T) a des millions d'applications, les
appareils devenant de plus en plus intelligents et connectés. Cependant, c'est aussi une
opportunité pour les pirates de voler vos données. L'ajout de la technologie blockchain a la
formule permet de s'assurer que les données sont conservées en sécurité et ne sont accessibles

qu'a l'utilisateur ou a des tiers autorisés. [5]
e Une identité digitale

Au lieu de créer et de gérer manuellement des comptes gérés par les prestataires de
Service (identité centralisée) ou de faire confiance a des fournisseurs d’identité (identité
fédérée), I’identité décentralisée place I’individu - le titulaire de ses attributs d’identité - au
centre de chacune de ses interactions numeriques avec un émetteur - 1’auteur des documents
justifiant les attributs d’identité d’une personne et un vérificateur - I’entité qui souhaite

vérifier D’identité de [I’utilisateur pour 1’accés a ses services / produits. [13]
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5 Blockchain bitcoin

5.1 Historique

A D’origine, la blockchain Bitcoin est une amélioration du concept b-money (imaginé par
Wei Dai en 1999, ou les serveurs étaient supposés verser un dép6t de garantie dans un
mécanisme peu explicite) et bitgold (décrit en 2005 par Nick Szabo qui avangait I’idée d’utiliser

une chaine de preuves de calcul) [14]
5.2 Definition

Le Bitcoin est une monnaie électronique qui est devenue de plus en plus populaire
depuis son introduction en 2008. Les transactions dans le systeme Bitcoin sont stockées
dans un registre public des transactions « la blockchain », qui est stocké dans un réseau
peer-to-peer decentralisé. Bitcoin permet I'émission de devises décentralisee et

l'autorisation des transactions. [15]

5.3 Fonctionnement
La blockchain Bitcoin repose sur un protocole cryptographique notamment pour :

e D’une part, résoudre le probléme dit « de la double dépense », qui avait jusqu’alors
empéché 1’émergence d’un tel type de monnaie (A donne a B en s’assurant qu’il n’a

pas donné a C en paralléle) [14]

e D’autre part, garantir I’1mpossibilité de falsifier les identifiants des parties prenantes

et la valeur du stock de bitcoin figurant dans les porte-monnaie électroniques. [14]

Son fonctionnement suit 4 étapes : [14]
e Deux personnes s’accordent sur une transaction

e Grace a la blockchain la transaction est encryptée et validée par consensus

(proof of wok /minage).
e Elle est ensuite inscrite puis verrouillée dans le dernier bloc de la blockchain

e Enfin la blockchain est répliquée dans tous, les nceuds du réseau
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6 Blockchain Ethereum

6.1 Historique

Vitalik butrein est le créateur d’Ethereum. Il a d’abord découvert les technologies
blockchain et les crypto-monnaies a travers Bitcoin en 2001, et a été immédiatement emballé
par la technologie et son potentiel. Il a cofondé Bitcoin Magazine en septembre 2011 et, apres
deux ans et demi de réflexion sur les technologies et les applications existantes, il publie son

idée sous la forme d’un livre blanc en novembre 2013 [14]

6.2 Definition

Ethereum est une plateforme logicielle de blockchain, distribuée en open source. A
l'origine c’est une blockchain publique, qui motorise la crypto-monnaie Ether. Mais a la
différence de la blockchain Bitcoin, elle peut aussi étre déployée dans un cadre de blockchain de

consortium. [16]

6.3 Fonctionnement
On peut considérer Ethereum comme un ordinateur mondial (constitue de milliers
d’ordinateurs) a travers le monde, auquel tout le monde peut accéder. Sa puissance de calcul

provient des mineurs, qui sont rétribués en « gaz ». [14]

Les mineurs exécutent collectivement les opérations nécessaires (Vérification, ajout de
données, exécution de smart contracts) au fonctionnement de la blockchain Ethereum en
échange de cette rétribution. Le gaz peut étre échangé contre des ethers, qui eux-mémes peuvent
étre échangés contre des monnaies fiat (monnaies gouvernementales comme l'euro ou le dollar)

sur les plateformes de marchés. [14]

On peut donc stocker ce que I’on souhaite sur la blockchain Ethereum, méme du code. Cette
blockchain est a disposition des particuliers comme des professionnels, qui peuvent s'en servir
librement. [14]
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7 Difficulté liée a l1a mise en ceuvre de la blockchain

Les blockchains sont suffisamment souples et puissantes pour prendre en charge de
nombreuses applications et services nouveaux et passionnants. Mais dans sa forme actuelle, la
technologie blockchain présente également un certain nombre d’inconvénients.

La technologie blockchain est complexe et nouvelle. Cela signifie que les ingénieurs
logiciels préts pour la blockchain sont en nombre insuffisant. Cela rend les applications
basées sur la blockchain colteuses a développer et a maintenir. [17]

Dans ce qui suit on présente les principales difficultés liées a la mise en ceuvre de la

Blockchain, notamment :

7.1 Lascalabilité

En ce qui concerne la blockchain, la scalabilité est un sujet de préoccupation majeur. En effet,
par conception, la scalabilit¢ de ces réseaux décentralisés peut étre un défi, car une
augmentation de la charge peut, en théorie, réduire leur degré de decentralisation et, par
conséquent, affecter leur sécurité. Cependant, diverses solutions sont continuellement déployées

sur des blockchains comme Ethereum pour atténuer ce probleme. [18]

7.2 L'évolutivité

Est actuellement un probléme majeur pour la technologie blockchain - un probleme que
beaucoup ont essayé de surmonter au cours des dernieres années. Méme si de nombreux progrés
ont été réalisés, la plupart des technologies n’ont pas atteint un niveau de débit suffisamment
élevé pour une adoption massive, tout en exigeant des compromis en termes de sécurité, de

décentralisation ou des deux, ce qui n’est jamais une bonne chose. [19]

7.3 Lasécurité

La sécurité de la blockchain est un défi complexe qui repose sur trois piliers : la

technologie, I'organisation et le droit.

e La technologie de la blockchain repose sur des principes de cryptographie et de

distribution qui la rendent trés sécurisée. Cependant, elle n'est pas infaillible et peut
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e Etre vulnérable a des attaques, comme l'attaque de la DAO en 2016.

e Le droit est également un élément important de la sécurité de la blockchain. Il
permet de définir les responsabilités des différents acteurs et de réglementer
I'utilisation de la blockchain. [20]

8 Conclusion

En conclusion, la blockchain constitue une véritable révolution dans le domaine des
systéemes d'information et des transactions numériques. En étudiant les principes fondamentaux
de la blockchain, nous avons constaté son fonctionnement unique basé sur la décentralisation, la
transparence et la sécurité. Les différents types de blockchain, qu'il s'agisse de blockchain
publique, privée, hybride ou de consortium, offrent des solutions adaptées a diverses

applications et besoins spécifiques.
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Chapitre 3 : Etat de ’art
1 Introduction

Dans cette section, nous examinons cing travaux qui présentent des approches pour le
suivi et le tracage de la marchandise. Ces recherches visent a développer des mécanismes et
des méthodes permettant aux marchandises a étre en sécurité en exploitant les informations
disponibles. En d’autres termes, elles cherchent a proposer des méthodes qui aident a suivre
le parcours complet d’un produit depuis sa fabrication jusqu’a sa livraison finale au client
avec des garantis de la transparence, et d’assurance de la conformité aux normes et

reglementation.

2 Etude des travaux existants

2.1 Méthodologie de conception et d’implémentation de la technologie blockchain dans

le secteur industriel [21]

Dans le mémoire [21] I’auteur a étudié la possibilité d’utiliser la blockchain privée pour le
projet AppleNet. Ce dernier repose sur une infrastructure blockchain pour rationaliser la gestion
de la chaine d'approvisionnement d’une multinationale (walmart) du produit lots de pommes.
A travers 'utilisation de contrats intelligents tels que AppleContract, ShippingAppleContract et,
des ProcessedAppleContract, les opérations liées a la cueillette, au traitement et a I'expédition
des produits sont automatisees et régulées. Ces contrats intelligents définissent des régles et des
états pour les actifs, garantissant ainsi la tracabilité et la transparence tout au long du processus.
En parallele, des applications web sont developpées pour permettre aux acteurs de la chaine
d'interagir avec le registre blockchain de maniere intuitive, facilitant ainsi la communication et

la gestion des transactions.

Pour cet article, la blockchain utilisée est hyperledger fabric qui est de type privé.
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2.2 Using NFTs and Blockchain for Traceability and Auctioning of Shipping Containers
and Cargo in Maritime Industry [22]

Les auteurs de I’article [22] présente une solution innovante basée sur la blockchain pour
suivre les expéditions de conteneurs dans I'industrie maritime, mettant en avant la tracabilité,
la sécurité et l'authenticité des enregistrements du processus. Les auteurs ont utilisé des
contrats intelligents et des jetons non fongibles (NFTS) pour créer un systéeme transparent et
sécurisé. Les contrats intelligents sont programmés pour gérer les différentes étapes du
processus, comme la création, la gestion et le transfert de propriété des NFTs représentant les
conteneurs. Par exemple, lorsqu'un nouveau NFT est nécessaire pour un nouveau conteneur,
un contrat intelligent génére et attribue un NFT unique. De méme, lors du transfert de
propriété d'un conteneur, les contrats intelligents mettent a jour les enregistrements de
propriété sur la blockchain. Les transporteurs stockent également des documents associés
aux conteneurs sur le systeme de fichiers interplanétaire (IPFS), offrant ainsi aux parties
prenantes un acces transparent et sécurisé a ces documents.

Pour cet article, la blockchain utilisée est Ethereum qui est de type de public.

2.3 Medical supply chain integrated with blockchain and 10T to track the logistics of
medical products [23]

Les auteurs de I’articles [23] présentent I'architecture NAIBHSC, qui combine I'loT avec la
blockchain pour améliorer la gestion de la chaine d'approvisionnement des produits de santé. En
utilisant Ethereum et des contrats intelligents, NAIBHSC propose un systéme transparent,
sécurisé et efficace. Les appareils loT, tels que des capteurs, des codes QR (QR : Quick
réponse), des étiquettes d'identification par radiofréquence (RFID : Radio-Frequencncy
identification), des étiquettes NFC (NFC : Near Field Communication) et des systéemes de
codes-barres, jouent un rdle clé en fournissant une visibilité en temps réel sur les produits de
santé tout au long de la chaine d'approvisionnement. Le processus commence par la création
d'un contrat intelligent pour gérer la fabrication et le téléchargement de I'image du produit sur
un serveur IPFS (InterPlanetary File System) qui est un systéme distribué de fichiers pair a pair
qui ne dépend pas de serveurs centralisés. Ensuite, la vente et lI'achat de produits sont autorises
en fonction de I''D du propriétaire et du montant transféré. Quatre interfaces sont présentées
pour enregistrer les propriétaires, les utilisateurs, suivre les produits et transférer les produits.
Les clients peuvent suivre la position en temps réel des produits grace a un identifiant de suivi

fourni par le fabricant.
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Pour cet article, la blockchain utilisée est Ethereum qui est de type public.

2.4 Modeling and analysis of port supply chain system based on Fabric blockchain [24]

Dans ’article [24] , les auteurs ont proposé une blockchain nommée Fabric-PSChain base
sur la blockchain Fabric. L'initiation du systeme est le point de départ du processus, ou
I'Autorité de Certification crée les certificats numériques pour les entreprises et ou les
régulateurs établissent les relations d'autorisation de réle. Ensuite, I'administrateur déploie le
code de la chaine et permet aux utilisateurs de se connecter pour télécharger les données et
effectuer des requétes. Les autorisations pour chaque réle sont les suivantes : I'Autorité de
Certification est responsable de générer des certificats numeriques pour les entreprises et les
régulateurs, les régulateurs surveillent et auditent les données des entreprises pour assurer la
légalité et la conformité, en définissant et en mettant en ceuvre des politiques de controle
d'acces, I’administrateur déploie et configure le code de la chaine, gére les autorisations des
utilisateurs et surveille les opérations du systeme et enfin, les utilisateurs peuvent télécharger
des données sur la chaine, effectuer des requétes pour accéder aux données et mettre a jour les
informations de commande et de cargaison. Le modele de contrdle d'acces basé sur les roles
(RBAC : Role-Based-Access-Control) est au coeur du systéme, ou chaque décision d'accés est
déterminée par le role de l'utilisateur. Le contrat de formulation de politique (policyf-contract)
établit cette politique de controle d'accés basée sur les roles, tandis que le contrat de liste de
controle d'acces (listac-contract) permet de récupérer une liste spécifique. Le contrat de
téléchargement de liste de commandes (orderu-contract) assure que seul le consignateur a
acces a cette fonctionnalité, générant un identifiant unique pour la liste de commandes. Enfin,
le contrat de requéte de commande de fret (orderg-contract) permet de consulter des
informations de commande en fonction de l'identité du visiteur, renvoyant la liste des
commandes pour un acces complet, les informations sur la cargaison pour un acces partiel, et

un message d'erreur en l'absence d'autorisation de requéte.

Pour cet article, la blockchain utilisée est Fabric-PSChaine base sur Fabric qui est de type

priveé.
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2.5 A peer-to-peer blockchain-based architecture for trusted and reliable agricultural

product traceability [25]

Le réseau de tracabilité des produits agricoles proposé par les auteurs de l'article [25]
repose sur un systeme peer-to-peer, en mettant en évidence l'utilisation des systemes d'identité
auto-souverains (SSI: Self-Sovereign Identity) et des systemes de gestion de clés décentralisés
(DKMS: Key Management System Decentralized).Les SSI permettent aux personnes d'avoir un
contrdle total sur leurs données d'identification, ce qui renforce la sécurité et la confidentialité
des données tout au long de la chaine d'approvisionnement. Les DKMS garantissent une gestion
sécurisée des clés cryptographiques, renforcant ainsi la sécurité des transactions et la protection
contre la fraude Les informations de tracabilité des produits agricoles ont été enregistrées de
maniere transparente et fiable grace a l'utilisation de la blockchain Fantom, qui a créé un
registre immuable de toutes les transactions et événements tout au long de la chaine
d'approvisionnement La blockchain Fantom est utilisée pour enregistrer chaque étape du
processus, depuis la production agricole jusqu'a la vente au consommateur final, garantissant
ainsi l'intégrité des données et la confiance dans lI'ensemble du systéme. La blockchain Fantom
enregistre de maniére sécurisee toutes les informations telles que l'origine des produits, les
détails de la production, les conditions de stockage, les transactions de vente, etc., ce qui permet

une tracabilité complete et vérifiable a tout moment.

Pour cet article, la blockchain utilisée est Fantom basé sur Ethereum qui est de type de

public.
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3 Etude comparative

3.1 Tableau Réecapitulatif

Afin de comparer les travaux nous nous sommes focalisés sur les criteres suivants :

e Critere 1 (C1) : Technologie de tracage : permettent de suivre le parcours d'un

produit du début a la fin, de sa production a sa livraison finale

e Critere 2 (C2) : Type de marchandises : regroupent une large variété de biens

physiques, allant des matieres premiéres aux produits manufacturés

e Critére 3 (C3) : Etape de la chaine d'approvisionnement : orchestre le parcours d'un

produit, depuis sa conception jusqu'a sa livraison au client final.

e Critere 4 (C4) : Objectif du tracage : Le tracage des marchandises vise divers

objectifs tels que

l'authentification et la

e Critére 5 (C5) : Type de la blockchain

Le tableau suivant illustre un résumé des travaux passés en revues.

lutte contre

la contrefagon.

Article | C1 C2 C3 C4 C5
ARTICLE [-Systéme de - Lots de pommes |- De la cueillette & |- suivre et vérifier |-hyperledger fabric
[2 1] premission la livraison I'état des lots (privée)

(Ex: température)
-contrats
intelligent
ARTICLE [-Contrats -Conteneurs -Création, gestion et|-tragabilité complete|-Ethereum
[22] intelligents transfert de -Sécurité renforcée |(public)
-Jetons non propriété des NFTs |-Gestion
fongibles (NFTSs) représentant les transparante des
conteneurs documents dans
I’industrie maritime
ARTICLE |-IOT (ex: RFID |-Produits - De la fabrication |- préventionde la  |-Ethereum
[23] Tags) médicaux des produitsala  [contrefagon (public)
_Contrats livraison aux - répondre aux
intelligents utilisateurs finaux ~[besoins des
utilisateurs
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ARTICLE |-Contrats -porte conteneurs |- création de - garantir la légalite -Fabric-PSChain
[24] intelligents certificats et la conformité des |basé sur la
"RBAC numeriques pour les|opérations de blockchain Fabric
entreprises et transport de (public)
I'établissement de  |marchandises
relations
d'autorisation de
role
ARTICLE |-SSI (SSI: Self- |- Produits - De la production |- la tracabilité, -Fantom base sur
[25] Sovereign agricoles agricole a la la transparence, la |Ethereum (public)
Identity) distribution finale |sécurité et la
-DKMS(Key des produits. fiabilité des
Management informations sur les
System produits
Decentralized)

Tableau 3- Tableau récapitulatif des travaux passés en revues-

3.2 Etude critique

L'article [21] souligne I'importance de la technologie de la blockchain pour améliorer la
tracabilité et la transparence dans la chaine d'approvisionnement des fabricants. Toutefois, une
approche plus technique et détaillée et pourrait étre utile afin de fournir une compréhension
approfondie de sa mise en ceuvre. Le deuxiéme article [22] traite des aspects concrets de
l'utilisation des NFTs et de la blockchain afin de garantir la tracabilité des expéditions de
conteneurs. Il propose des exemples concrets, mais pourrait aussi englober une analyse plus
approfondie des difficultés potentielles de mise en ceuvre. L’article [23]souligne les avantages
de la blockchain dans la gestion des soins de santé, tout en tenant compte des défis potentiels de
sa mise en place dans un contexte médical. Il est possible qu'une approche plus technique
renforce sa compréhension. Dans L'article [24]une approche plus technique est adoptée pour le
suivi de porte conteneur dans le transport maritime. Cela en décrivant spécifiquement le modele
en se concentrant sur les roles et les divers contrats intelligents utilisés. Toutefois il pourrait
également bénéficier d'exemples concrets d'application dans des environnements portuaires

réels. Les avantages de la blockchain pour garantir la tracabilité des produits agricoles sont mis
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en avant dans I’article [25], tout en mettant en évidence les difficultés potentielles de mise en

ceuvre. Une méthode plus approfondie pourrait accroitre sa credibilité dans le secteur agricole.

4 Conclusion

En conclusion, une analyse détaillée des articles étudiés met en évidence une variété
d'approches dans l'utilisation de la technologie blockchain pour la tracabilité des produits. Des
facteurs tels que la transparence, la sécurité et la collaboration entre les parties prenantes
influencent le choix de la blockchain, que ce soit pour le public, le privé ou le consortium.
Chaque méthode comporte ses propres bénéfices et désavantages, et la sélection de la solution
la plus adaptée dépendra des exigences particulieres de chaque situation dutilisation.
Finalement, la technologie de la blockchain présente un immense potentiel pour renforcer la
trace des produits et renforcer la confiance des consommateurs dans les chaines

d'approvisionnement.
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Chapitre 4 : Applications existantes de suivi et tracage des
marchandises

1 Introduction

Dans ce chapitre, nous examinerons comment la blockchain est utilisée pour le suivi et le

tracage, afin de nous inspirer pour développer notre propre solution.

2 AppleNet

Dans ce mémoire [21] I’auteur a implimenté le projet mis en ceuvre pour la tragabilité
des pommes. Il utilise un réseau blockchain Hyperledger Fabric ou différents acteurs de la
chaine d'approvisionnement des pommes peuvent collaborer de maniére sécurisée et

transparente.
2.1 Phases de la Chaine d'Approvisionnement

1. Phase de BRUTE (Cueillette)
e L'organisme de cueillette crée un nouveau lot de pommes avec les attributs
suivants : picker, appleNum, storageTemp.
e Utilisation du contrat intelligent pour maintenir l'ordre et la vérification des
opeérations de cueillette.
2. Phase de PROCESSED (Nettoyage)
e L'organisme de nettoyage recoit les pommes de la phase BRUTE et met a jour
les informations de storageTemp.
e Transmission du lot nettoyé a la phase suivante (SHIPPING) via un contrat
intelligent dédié.
3. Phase de SHIPPING (Expédition)
e L'organisme d'expédition recoit les pommes nettoyées et met a jour la
destination.

e Finalisation de I'expédition et transmission au marché ou au client final.
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2.2 Gestion des Etats des Actifs Apple

Chaque lot de pommes est représenté par la classe Apple, qui contient des variables telles

que picker, opDateTime, storageTemp, destination, et currentState (allant de 1 a 9 pour suivre

les neuf états possibles). Ces états incluent des étapes comme Picked, Received P, et

Received_S, chacun nécessitant une vérification séquentielle via les méthodes définies dans

applecontract.ts.

2.3 Utilisation de Contrats Intelligents

Les contrats intelligents sur Hyperledger Fabric jouent un réle crucial dans la régulation de

I'ordre des opérations et dans la vérification de I'état séquentiel des actifs Apple. Chaque

organisme possede des roles définis pour ses employés, permettant une gestion efficace des

permissions au sein du réseau blockchain.

2.4 Fonctionnalités de I’application :
L'application propose deux interfaces

distinctes :

2.4.1 Interface utilisateur :
Elle permet aux utilisateurs (les cueilleurs,

les récepteurs, les responsables de traitement,
les expéditeurs) d'identifier le lot de pommes,
de suivre leur traitement et leur expédition, et
de consulter les informations clés comme la
température et la date.

Des boutons spécifiques a chaque role
(Réception, Traitement, Expédition)
permettent d'effectuer des actions comme le
traitement ou I'expédition des pommes.

Un systéeme de couleurs permet de visualiser

rapidement les températures.

Brute

Org Brute

Apple picker ID:

Date:
Wednesdoy
Storage temp

7

;ﬂck apple

Bundle

~ [Role; Picker

"Brute":"6"

nBrute":usu

appleNum: 5 / class: org.applenet Apple / currentState: 1/
y. "Brute”"5" / opDateTime: Wednesday /

picker. Brute / storageTemp: 0 /

"Brute":"4"

picker: Brute / storageTemp: 0 /

"BI’Ute":"Z"

/ opDateTime: Friday

picker: Brute / storageTemp. -1

"BI’Ute"t"‘l "

holder: B

Figure 3- Capture d’"écran de 1’application web de I’organisme Brute communiquant avec 1e J.; e o

réseau AppleNet.-
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2.4.2 Interface administrative :

Cette interface permet aux administrateurs d'accéder a une capture détaillee des
événements générés par le contrat intelligent AppleContract. Elle affiche clairement les
événements pertinents liés a chaque modification d'état des actifs sur le registre blockchain,
facilitant ainsi une gestion proactive des opérations. Les informations sont présentées de
maniére organisée, permettant de repérer rapidement les problemes potentiels tels que les

températures de stockage anormales, indiquées par des codes couleur spécifiques.

Admin

Org|Brute v Role Admin ~
"Brute":"6" => ShipApple

class: org.applenet.Apple / key: "Brute";"6" / currentState: 9 / appleNum: 6 / holder: Shipping /
opDateTime: Wednesday / picker: Brute / storageTemp: 0 / destination: Bob /

"Brute":"6" => TagApple

class: org.applenet.Apple / key: "Brute":"6" / currentState: 8 / appleNum: 6 / holder: Shipping /
opDateTime: Wednesday / picker: Brute / storageTemp: -5 / destination: null /

"Brute"."6" => RecieveAppleFromP

class: org.applenet.Apple / key: “Brute":"6" / currentState: 7 / appleNum: 6 / holder: Shipping /
opDateTime: Wednesday / picker: Brute / storageTemp: 0 / destination: null /

"Brute":."6" => ShipAppleFromP

class: org.applenet. Apple / key: "Brute":"6" / currentState: 6 / appleNum: 6 / holder: Processed
/ opDateTime: Wednesday / picker: Brute / storageTemp: 1/ destination: Shipping /

"Brute":"6" => ProcessApple

class: org.applenet.Apple / key: "Brute"."6" / currentState: 5 / appleNum: 6 / holder: Processed
/ opDateTime: Wednesday / picker: Brute / storageTemp: -1 / destination: null /

Figure 4-Capture d’écran de 1’application web pour les administrateurs. -
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3 DL’expédition des marchandises des transport routier via la
blockchain

3.1 Introduction

Dans le mémoire [26],ils ont proposé une application qui a pour but d’assurer la tragabilité
des produits pendant la phase d'expeédition par les transporteurs, juste avant que les clients ne
les recoivent. Pour ce faire ils ont utilisé des contrats intelligents écrits en Solidity sur la
blockchain Ethereum,truffle pour le développement et le déploiement, et Ganache pour un
environnement de test local. Metamask et web3.js permettent aux utilisateurs d'interagir

facilement avec la blockchain, formant un backend sécurisé et efficace pour leur application
3.2 Description de I’application

Les différentes interfaces de I’application :

1. L’interface de la Page d’Accueil :

La page d’accueil va permettre aux utilisateurs (Expéditeur et Transporteur/Client) de se diriger vers

la page correspondant a chacun d’entre eux. (figureb)

Figure 5- page d’accueil-

2. L’interfaces « Pour Expéditeur »

« Authentification » : Seul I’expéditeur est autorisé a s’identifier pour accéder a sa page

d’accueil (Figure 6)
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« Page d’accueil expéditeur » : elle se compose de trois boutons fonctionnels) : Ajouter

transporteur, Ajouter produit et Affecter un transporteur pour chaque client. (Figure 7)

Veuillez vous connecter

Addresse ¢ mail

Mot de passe

Figure 7-page d’accueil expéditeur-

Figure 6-Authentification-

« Ajouter transporteur » : En cliquant sur le bouton « Ajouter transporteur » (voir figure 7), une
nouvelle interface s’ouvre (fenétre d'interface d’Ajout des transporteurs) permettant a 1’expéditeur

d’enregistrer de nouveaux Transporteurs en saisissons leur informations (Matricule, nom.) . (Figure8)

Formulaire d'inscription
Transporteur

Matricule

Statut
Vehicule
mode_transport

kilometrages

poids_transporté

Figure 8- interface d’ Ajout des transporteurs-
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« Ajouter produit » En sélectionnant l'option « Ajouter produit » (voir figure 7), une
nouvelle fenétre s’ouvre (fenétre d’interface d’Ajout des produits, illustrée dans (la figure 9),

permettant a I’expéditeur d'enregistrer de nouveaux produits dans le systéme.

Formulaire d'inscription
Produit

Identifient

Libellé

Client

Adresse

Urgent

poids_transporté

Figure 9- interface pour I’ Ajout des produits-

« Affecter un transporteur pour chaque produit » : Lorsque I'expéditeur recoit des produits
pour les expédier, il doit choisir un transporteur parmi les transporteurs disponibles pour
assurer la livraison. Une fois le choix validé, le statut du transporteur sélectionné passe a «

false ». (figure 10)

Liste des Produits

# libelle Client Adresse urgent poids

2  produit2 Client B adresse2 Qui 100 amina v| Valider |
amina —
1 produitl Client A adressel NON 50 hadja Valider |

Figure 10- Fenétre d’interface d'affectation d'un transporteur a un produit-
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3. Interfaces « Pour Transporteur/Client »
« Page d’accueil transporteur/client » : elle se compose de trois boutons : Consulter liste

des transporteurs, Consulter liste des Produit et Consulter 1’état du transport de produit

(Figure 11).

Figure 11-Accueil Transporteur/Client-

« Consulter la liste des produits » : La fenétre illustrée dans la figure 12 s’affiche en

cliquant sur le bouton « Consulter la liste des produits » illustrée dans la figure 11)

Liste des Produits

# libelle Client Adresse urgent polds
1 produit1 Client & adressel NON 50
2 produit2 Client B adresse? oul 100

Figure 12-liste des produits-

« Consulter la liste des transporteur » : En cliquant sur le bouton « Consulter la liste des

transporteurs » une interface s’affiche illustrée dans la figure 13 ci-dessous.
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Liste des Transporteurs

# Name Statut Vehicule Mode_transport Kilometrages Poids_transporte
1 Amina true Camion T_routier 120 500
2 Hadja true Camion_Frige  T_routier 200 1000

Figure 13- liste des transporteurs-

« Consulter I’état de produit transporté » : En cliquant sur le bouton « Consulter 1’état de
produit transporté » une interface s’affiche dans laquelle le client et le transporteur peuvent
suivre quel est le produit a transporter, par qui et a qui est-il destine, Cette fonctionnalité est

au cceur de I’application.

résultat de |'affectation

id_produit nom_produit Client adresse nom_transporteur
1 produit1 Client A adresse Amina
2 produit2 Client B adresse Hadja

Figure 14-- L'état du transport de produits-
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4 NAIBHSC

4.1 INTRODUCTION

Dans I’article [23] I'application NAIBHSC vise & fournir une solution transparente,
sécurisée et tracable pour suivre les produits médicaux depuis leur fabrication jusqu'a leur
destination finale chez les utilisateurs finaux. En exploitant la technologie de la blockchain et
de I'loT.

4.2 Description de I’application NAIBHSC

4.2.1 Architecture de I'application
L'application NAIBHSC repose sur une architecture robuste, combinant différents

composants pour assurer le suivi et le tracage efficace des marchandises dans la chaine

d'approvisionnement médicale. Les principaux composants de l'architecture comprennent :

1. La blockchaine Ethereum sert de base de données décentralisée afin d’enregistrer de
maniere securisée toutes les transactions et les données liées aux produits medicaux.

2. Contrats intelligents : Les contrats intelligents, écrits en Solidity, sont des programmes
autonomes qui s'exécutent sur la blockchain Ethereum. lls permettent d'automatiser les

processus de transfert de propriété, d'achat et de suivi des produits.

3. Dispositifs 10T : Les dispositifs Internet des objets (10T) sont utilisés pour collecter
des données en temps réel sur les produits médicaux tout au long de leur parcours dans
la chaine d'approvisionnement. Ces dispositifs comprennent des capteurs, des codes

QR, RFID, des étiquettes NFC et des systemes de codes-barres

4.2.2 Fonctionnalités de I’application
L'application NAIBHSC offre plusieurs fonctionnalités essentielles pour garantir un suivi

précis des marchandises médicales :

1. Product owner registrations :

L’interface permet aux utilisateurs d’enregistrer facilement de nouveaux produits dans le
systeme de gestion de la chaine d’approvisionnement médicale.
La page d’inscription permet aux utilisateurs d’enregistrer un nouveau produit, pour cela
I’utilisateur doit d’abord saisir son ID de compte et le nom du produit. Ensuite, il doit saisir le
cout du produit, ses spécifications et sa description. Enfin, il doit cliquer sur le bouton

« register product »
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& waming! x
'YOU MUST RAVEAN ACCOUNT (MANUFACTURER] TO REGISTER A NEW PRODUCT !

MEDICAL SUPPLY CHAIN MANAGEMENT  Home  Register Product  Transfer Product

Figure 15-Product owner registrations-

2. User registration :
Cette interface permet aux utilisateurs de créer un nouveau compte. Pour ce faire
I’utilisateur doit d’abord saisir son nom, son nom d’utilisateur et son mot de passe. Ensuite, il
doit confirmer son mot de passe et sélectionner son type d’utilisateur. Enfin, il doit cliquer sur

le bouton « créer un compte »

MEDICAL SUPPLY CHAIN MAMNAGEMENT Home Regster Proouct Transfer Product Login Sign Up

Figure 16-User registration-

41



Chapitre 4 : Applications existantes de suivi et tracage des marchandises

3. Product tracking :

Cette interface va permettre aux utilisateurs de suivre I’emplacement d’un produit en
saisissant son numéro de suivi dans le champ de saisi prévu a cet effet. Ensuite, il doit
cliquer sur le bouton « Suivi ». Le systeme renverra alors des informations sur

I’emplacement du produit.

Accountno 1
Account no 2

product number:

Figure 17-Product tracking-

4. Product transfer between participants :

Cette interface permet aux utilisateurs de transférer des produits d’un compte a un
autre en saisissant le numéro de compte de I’expéditeur, le numéro de compte du
destinataire et le numéro de produit dans le champ de saisie respectifs. Ensuite, il doit

cliquer sur le bouton « transfert ». Le systeme enregistre alors le transfert du produit.

Figure 18-Product transfer between participants-
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Chapitre 5 : Conception et réalisation de notre application

1 Introduction

La premiere partie de ce chapitre est consacrée a la conception, nous avons choisis de les
modaliser avec le formalisme UMI qui se fait par 1’utilisation des diagrammes, et le processus

unifié comme démarche d’analyse.

Dans la deuxiéme partie qui est consacrée a la réalisation et la mise en ceuvre de notre
application basé sur la blockchain Ethereum , nous présenterons les outils de développement

utilisée , ainsi que quelques interfaces de notre application
2 Meéthodologie de conception

2.1 Le processus unifié
Le Processus Unifié ou UP (Unified Process) est une méthode générique de

développement de logiciel développée par les concepteurs d’UML
Up geére le processus de développement par deux axes :
L’axe vertical représente les principaux enchainements des activités.
L’axe horizontal représente le temps et montre le déroulement du cycle de vie du processus.

1. Lesactivites :

e L'expression des besoins : comme son nom l'indique, elle permet de définir les
differents besoins [27]

e Analyse : L'objectif de I'analyse est d'accéder a une compréhension des besoins et des
exigences du client. [27]

e La conception: elle permet dacquérir une comprehension approfondie des
contraintes liées au langage de programmation, a l'utilisation des composants et au
systeme d'exploitation. [27]

e L’implémentation : elle consiste a construire un programme en utilisant un langage

de programmation donnée. [27]

® Test: Les tests permettent de vérifier des résultats de I'implémentation en testant la

construction. [27]
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2. Lesphases:

® Analyse des besoins : L'analyse des besoins donne une vue du projet sous forme de
produit fini. Cette phase porte essentiellement sur les besoins principaux (du point de
vue de l'utilisateur), I'architecture générale du systéme, les risques majeurs, les délais

et les colts [27]

® [’élaboration : L'élaboration reprend les éléments de la phase d'analyse des besoins
et les précise pour arriver a une spécification détaillée de la solution a mettre en
ceuvre. Elle permet de préciser la plupart des cas d'utilisation, de concevoir

I'architecture du systeme. [27]

® 1 a construction : La construction est le moment ot I'on construit le produit.
Le produit contient tous les cas d'utilisation que les chefs de projet en accord avec les

utilisateurs ont décidé de mettre au point pour cette version. [27]

® | a transition : Le produit est en version béta. Un groupe d'utilisateurs essaye le

produit et détecte les anomalies et défauts. [27]

Analyse Elaboration Construction Transition
des besoins

; g [y
Expression des besoins H H
~.

Analyse

d

e
-—

Conception

Implémentation

Test — :
Figure 19-Description du processus unifié- [27]

2.2 Définition de I’'uml
Langage de modélisation objet unifié est une démarche orientée objet. Il permet, grace a
un ensemble de diagrammes trés explicites, de représenter 1’architecture et le fonctionnement

des systemes informatiques complexes. [28]

Pour notre cas nous avons ¢élaborer 3 diagrammes : un diagramme de cas d’utilisation, un

diagramme de séguence et un diagramme de cas de classe.
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3 Approche adoptée

Notre approche est centrée sur l'utilisation de la blockchain pour garantir I'immutabilité des
données et la transparence des transactions. Nous nous appuyons sur la structure de la
blockchain elle-méme et sur une gestion décentralisée des transactions pour enregistrer les

informations.

Notre application qui est concue spécifiguement pour le Bejaia Mediterranean Terminal
(BMT), implique quatre acteurs principaux : compagnie maritime, l'agent de la BMT, le
commanditaire et l'administrateur de I’application, qui est également le mineur de la
blockchain. Avant l'arrivée d'un conteneur au port de Bejaia, la compagnie maritime remplit
les informations relatives au conteneur (le numéro, le type, le poids, le nom de la compagnie
maritime, le port d'origine, le port de transbordement, le port de destination, le numéro de
sceau, le code ISO, la catégorie, et la date et I'heure estimee d'arrivée). Une fois ces
informations saisies dans I'application, elles générent une transaction soumise a une validation

pour étre ajoutée a la blockchain.

A l'arrivée du conteneur, I'agent de la BMT ajoute de nouvelles informations (la date et
I'neure darrivée, I'état et le statut du conteneur) sans pouvoir modifier les informations
précédemment fournies par la compagnie maritime. Cette action génére une nouvelle

transaction qui sera soumise a une validation pour étre ajoutée a la blockchain.

L'administrateur, qui joue également le role de mineur interne, examine chaque transaction
pour en assurer la validité. Une fois validée, la transaction est ajoutée a la blockchain locale.

Ce processus manuel de validation maintient la sécurité et I'intégrité des données.

Le commanditaire, de son cété, peut aussi consulter les informations enregistrées et
ajouter de nouvelles informations (I'état du conteneur, la date et I’heure de la réception du
conteneur, etat et statue du conteneur). Générant ainsi une nouvelle transaction qui va suivre
le méme processus de validation. Enfin, chaque étape de la restitution et du retour des
conteneurs est également enregistrée sous forme de transactions, assurant une tracabilité

compléte et immuable.

Nous avons opté pour I’utilisation de la blockchain Ethereum, cette approche permet de

garantir la fiabilité, la vérifiabilité et la transparence des informations grace a l'utilisation de la
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blockchain Ethereum, tout en optimisant les codts et les ressources nécessaires pour la gestion

des transactions.

4 Speécification des besoins

e Identification des acteurs et leurs roles
Un acteur est un utilisateur qui interagi avec un systeme. Il peut étre une personne, une
organisation ou un systeme externe qui interagit avec 1’application ou un systeme. Il sagit

nécessairement d'objets externes qui produisent ou consomment des données. [29]
Dans le cas de notre application nous avons identifié 4 acteurs :

1. Compagnie maritime :
e Saisit les informations du conteneur.
e Envoie le premier bloc a I’agent de la BMT.
e Recoit le dernier bloc.

2. Agentdela BMT :

e Vérifie les informations des conteneurs a leur arrivée.

Ajoute les informations supplémentaires (nom de 1’agent BMT, date et heure

d’arrivée, état et statut du conteneur a I’arrivée).

Géneére le nouveau bloc avec les informations ajoutées.

Vérifie les informations des conteneurs lors de leur restitution.

Ajout les informations supplémentaires (date et heure de retour, statut et état
final) .

e Génére le nouveau bloc avec les informations ajoutées.
3. Commanditaire :

o Vérifie les informations a leur réception.

e Ajoute les informations lors de la réception des conteneurs (nom du
commanditaire, date et heure de la réception, état et statut du conteneur a la
réception, date et heure de la restitution, statut et état du conteneur a la
restitution).

e Geénere le nouveau bloc avec les informations ajoutées.

4. Administrateur /mineur :

o Valide et ajoute les blocs générés par Iutilisateur a la blockchain.
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5 Identification des besoins

5.1 Besoins fonctionnels
Les besoins fonctionnels se rapportent aux fonctionnalités que I'application en question
doit offrir pour satisfaire les utilisateurs. Il s'agit des fonctionnalités du systeme. Ce sont les

besoins spécifiant un comportement d'entrée/sortie du Systeme. [30]

e Suivi des Conteneurs : Permettre la tracabilité des conteneurs.

o Vérification des Informations : Les agents de la BMT, le Commanditaire doivent
pouvoir vérifier et ajouter des informations.

e Génération de Blocs : Chaque étape doit étre enregistrée dans un bloc sur la
blockchain.

e Consultation des Blocs : Les acteurs doivent pouvoir consulter les blocs précédents

pour vérifier les informations sans pouvoir les modifier.

5.2 Besoins non fonctionnels
Les besoins non fonctionnels sont des besoins en matiére de performances, matériels,

contraintes d'implémentation, systémes d'exploitation. [31]

Notre application doit répondre aux critéres suivants :

e Sécurité : Assurer que les données soient sécurisées et non modifiables.

e Performance : L'application doit étre capable de gérer plusieurs transactions
simultanément.

e Tracabilité : Offrir une tragabilité compléte des transactions et des activités sur la
blockchain, permettant une vérification transparente des historiques et des

événements.
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5.3 Schéma

Utilise I"application web pour
consulter la blockchain et Vérifier
les informations du conteneur,

ajoute les nouvelles informations

(6]

Agent BMT

d'Interaction des Acteurs avec la Blockchain

Utilise 1’application web pour consulter la blockchain et
App"cation web vérifier les détails de I’expédition et I’état du conteneur,

ajoute les informations nécessaires (4)

L application web envoie une transaction a

la blockchain pour enregistrer les nouvelles Lapplication web crée et envoie une
informations(2) transaction a la blockchain pour validation et
intégration comme un nouveau bloc(5)
v VL Commanditaire
BLOCKCHAIN

Valide les transactions

(3).(6)

Administrateur/mineur

Figure 20- I’architecture de notre application web-
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6 Scénario d’utilisation

e Lorsqu’un conteneur est expédié¢ depuis le port d'origine jusqu'au port de destination,
qui est Béjaia dans notre cas, la compagnie maritime se charge de saisir toutes les
informations concernant le conteneur. Générant ainsi le premier bloc.

e A larrivée du conteneur au port de Bejaia, un agent de la BMT Vérifie les
informations initiales du bloc genéré par la compagnie maritime, ensuite il enregistre
les nouvelles informations et génére le deuxieme bloc sur la blockchain.

e Le conteneur est ensuite transporté depuis le port de Bejaia jusqu'a I'entrepbt du
commanditaire, qui va Vérifier le bloc précédent, enregistrer les informations de

réception ainsi que celle de la restitution et génére le troisieme bloc.

e Une fois le conteneurs vide restitué, I’agent de la BMT se charger de vérifier les
informations de la restitution générant ainsi le quatriéme bloc qui sera envoyé a la

compagnie maritime.
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7 Expression des besoins

7.1 Diagramme de cas d’utilisation

Le diagramme de cas d'utilisation est un diagramme UML utilisé pour donner une vision

globale du comportement fonctionnel d'un systeme logiciel. Un cas d'utilisation

represente une unité discrete d'interaction entre un utilisateur et un system. [32]

A

Compagnie Maritin

Agent BMT

Commanditaire

Tl gincludes
% érification des informations T
initiales
l ‘-““‘“-.‘_in_clude ‘\'\\
Ajout dinformations et
génération du deuxidme bloc /"""~ S sncludes ’

1

ot
B

L

wincludex

erification des informations de I8 et
restitution et génération du bloc

gincludes ¢

skincludes

<" wincludex

Ferification des informations du bIo2Y "
généré par l'agent de la BMT

P K
L wincludes
. o

‘Ajout d'informations de la K
restitution des conteneurs et ).
génération du bloc "

X

Administrateur /mineuq

validation des bloc
générés

Figure 21-Diagramme de cas d’utilisation-
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7.2 Diagramme de séquence

Un diagramme de séquence est défini comme un type de diagramme UML (Unified
Modeling Language) utilisé dans le génie logiciel et la conception de systéemes pour
visualiser les interactions et la communication entre divers composants ou objets au sein
d’un systeme. Les diagrammes de séquence sont particulierement utiles pour décrire le
comportement dynamique d’un systeme et la maniére dont les différents composants

collaborent pour réaliser une tache ou un objectif spécifique. [33]

a. Diagramme de séquence du cas « s’authentifier »

Le processus commence par l'acces de l'utilisateur a I'application (étape 1), ou les choix de
réles sont affichés (étape 2). L'utilisateur choisit un rdle (étape 3), et l'intégration avec
MetaMask est initiée pour créer un compte (étape 4). L'application demande a l'utilisateur de
saisir un email et un mot de passe (étape 5), puis l'utilisateur saisit les informations
demandées (étape 6). Le compte est alors créé (étape 7) et les informations du compte sont
sauvegardées (étape 8). Une confirmation de la sauvegarde est envoyée a I'application (étape
9), et l'utilisateur est redirigé vers I'écran de connexion (étape 10). L'utilisateur saisit son
email et son mot de passe pour se connecter (étape 11). Les informations d'authentification
sont vérifiées (étape 12), et si elles sont valides, l'authentification est réussie (étape 13).
L'utilisateur est alors redirigé vers l'interface correspondant a son role (étape 15). Si

l'authentification échoue, un message d'erreur est affiché a l'utilisateur (étape 16).
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Utilisateur - - -
|
|
|

N 1
¥ 1
|
|
|
|
1
1
|
o

M 1.Accéde a l'application

2 Afliche les choix de riles

3.choisit le rdle

- 4 Integraiion pour créer un compte

5.Demander de saisir
un émail et un mot de passe

6.Saisir les informations
demander

7.Création du compte

8;Sauvgarde des information de compte

9.confirmation de sauvegarde

10.Redirection vers I'écran
de connexion

- 11.Saisie l'émail et le
mot de passe pour connexion

12 Vérefication des informations
dauthentification

13.Information validé

14 Authentification réussie

15.Redirection vers l'interface
correspondant au role

16.Authentification échoug

17 Afiiche un message

d'erreur
e

Figure 22-Diagramme de séquence du cas « s’authentifie »
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b. Diagramme de séquence du cas « Ajout d’information et génération du bloc »

Le processus commence par l'authentification du mineur via le serveur web. Une fois
authentifié 1’utilisateur demande I’interface correspondante (étape 1), suivie de l'affichage de
cette interface par le systéme (étape 2). L'agent remplit ensuite le formulaire (étape 3), et le
systeme vérifie les données. En cas de champ vide, un message d'erreur est affiché (étape 4),
et I'agent doit compléter les champs manquants (étape 5). Une fois que tous les champs sont

valides, la transaction est envoyée (étape 6).

A ce stade, les données du formulaire sont enregistrées (étape 7). Le systéme envoie ensuite
une confirmation d'enregistrement (étape 8), et la transaction est transmise au mineur (étape
9) pour validation finale (étape 10)

Agent BMT ! : :

— Mineur

P S'authentifie

1.Demander linterface cormespondante

2 Afficher l'inetrafce
S psydiyivssgipioteifegip s S

3.Remplir le formulaire

Verification

4 Message d'erreur

5.Remplir le champ vide

8.Envoie la fransaction

" Validation

7.Enregistrement des données du formulaire

8.Confirmation d'enregistrement :|

9 Envoie la transaction

"

10.Valide |a transaction

Figure 23-Diagramme de séquence du cas « Ajout d’information et génération du bloc »
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C. Diagramme de séquence du cas « validation des bloc générés »

Le processus commence aussi par l'authentification du mineur via le serveur web. Une fois
authentifié, le mineur demande l'acces aux transactions (étape 1), ce qui declenche la
récupération des transactions de la base de données (étape 2). Ces transactions sont ensuite
affichées au mineur (étape 3). Le mineur sélectionne et valide une transaction spécifique
(étape 4), ce qui initie la préparation de cette transaction par le serveur web (étape 5). La
transaction préparée est alors envoyée a la blockchain pour vérification (étape 6). La
blockchain valide la transaction. En fonction de la connexion a Ganache, le mineur recoit soit
une confirmation de la transaction validée (étapes 7 et 8), soit une notification d'échec de la

transaction (étapes 9 et 10).

Mineur

ﬂ S'authentifie

1.Demande d'accés aux transactions

2 Reécuperation des transaction

3.Affichage des transactions

4 Seléctionne et valide Ia transaction
>

5. sauvegarde de |z fransaction

& Envoie de la transaction

i Veérification

7. Valider

& Transaction validée

Connecter
& ganache

9 Transaction échouée
Non

connecté 10 Transactio échouce

& ganache Ll -

Figure 24-Diagramme de séquence du cas « validation des bloc générés-
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7.3 Diagramme de classe
Un diagramme de classes fournit une vue globale d'un systeme en présentant ses classes,

interfaces et collaborations, et les relations entre elles. [34]

Utilisateur

D +nom_utilisateur: string
+mot_passe: string

AgentBMT $ Commanditaire
+verifierBloc() Administrateur +VerifierBloc()
+Ajouterinformations() +Ajouterinformations()
+GenererBloc() +validerBloc() +GenererBloc()

1. 1 L
1. 1 +valider
1
Bloc
: x - +\Vérifier
+Générer 1.» | +date: Date L. +Générer
+ajouterinformation()

Conteneurs

L +numero: string
+verifier +categorie: string
+poids: string ~
1 | +compagnie_maritime: string 1
+type: string
+portDorigine: string
+portTranshordemnt: string
+numeroSceau: string
+Codelso: string

+date: Date

+portDarrivee: string
+EtatConteneur: string
+StatutConteneur: string

Figure 25-Diagramme de classe-
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8 Environnement et outils de développement

8.1 Outil de conception

Pour la conception des diagrammes de cas d’utilisation, de séquence et de classe, nous

avons utilisé Draw.io.

Daw.io est un logiciel de dessin graphique multiplateforme développé en HTML5 et
JavaScript. Son interface peut étre utilisée pour créer des diagrammes tels que des
organigrammes, des wireframes, des diagrammes UML, des organigrammes et des

diagrammes de réseau [35]

8.2 Outil de développement

Pour le développement et les tests de notre application décentralisées, nous avons utilisé
Ganache.

Ganache est un outil développé par Truffle Suite destiné aux développeurs de blockchain
Ethereum. Il offre une chaine de blocs Ethereum locale pour le développement, permet de
déployer, d'interagir et de tester des applications décentralisées (dApps) et contrats intelligents
dans un environnement sdr et contrélé. Ganache est congu pour simuler le fonctionnement
d'un réseau blockchain public tel qu'Ethereum, tout en offrant une flexibilité et un contréle

total, essentiels au cours du développement et des phases de test. [36]

8.3 Outil de gestion des comptes
MetaMask est une extension de navigateur pour gérer les comptes Ethereum et interagir
avec les application décentralisées (DApps). Ce qui nous a facilité la gestion des comptes

utilisateurs et a permet des interactions sécurisées avec la blockchain. [37]

8.4 Environnement de codage
Nous avons choisi Visual Studio Code comme environnement de développement pour

notre application.

Visual Studio Code est un éditeur de code source et un environnement de développement
intégré (IDE) de Microsoft. Il offre de nombreuses fonctionnalités comme la coloration
syntaxique, 1’autocomplétions, la mise en évidence des erreurs, la navigation de code et
beaucoup d’autres. Il est également extensible a 1’aide d’une grande variété d’extensions
développées par la communauté, ce qui nous a permis de personnaliser 1’éditeur selon nos

besoins. [38]
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8.5 Bibliotheques JavaScript

Pour le developpement de notre application, nous avons intégrés des bibliotheques
javascript.

Dans ce qui suit, nous vous présentons chaque bibliotheque que nous avons utilisé.
AXios est une extension JavaScript qui agit comme un client HTTP (Protocole de Transfert
d’Information Hypertexte). Elle offre la possibilité de dialoguer avec des API (Interface de

Programmation d’ Application) en utilisant des demandes. [39]

Web3.js est une bibliothéque polyvalente qui vous permet d'interagir sans effort avec la
blockchain Ethereum.Elle simplifie le processus d'interaction avec les contrats intelligents et
la création de DApps (Applications Décentralisées). [40]
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9 Description des interfaces

Dans cette partie, nous allons présenter a ’aide des interfaces les services qu’offre notre

application intitulée Ctrack.

9.1 Connexion

La connexion a notre application via Metamask permet aux utilisateurs de se connecter de
maniére sécurisée. En effet, Metamask utilise la cryptographie pour protéger les données des
utilisateurs.

Apreés avoir sélectionné son role, l'utilisateur doit entrer le mot de passe de MetaMask. Si
l'authentification réussit, la page de connexion a I’application web s’affichera (figure 26), ou
il devra saisir son adresse e-mail et son mot de passe. Si cette seconde authentification est

également réussie, l'utilisateur sera redirigé vers la page appropriée.

= R

e Nous sommes
ONNEXIC WENEENE ' heureux de vous
# revoir!

Agent BMT Le web décentralisé vous attend

Mot de passe

Déverrouiller

Mot de passe oublié ?

Figure 26-Connexion & la blockchain-
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127.0.0.1:5500 indique

Connexion réussie ! Redirection vers votre espace.

sofiane.bmt@gmail.com

Figure 27-Connexion a ’application web -

9.2 Profil de la compagnie maritime

Une fois que la compagnie maritime est authentifiée, elle sera redirigée vers la page
indiquée ci-dessous (figure 28). La compagnie maritime saisit les informations demandées et
envoie la premiére transaction, générant ainsi le premier bloc qui sera par la suite validé par le

mineur.

127.0.0.1:5500 indique

Informations sauvegardées avec succés !
Port De Transbordement

Alger -Algerie-

Code I1SO

-~ Heure De Départ Date D'Arrivée Estimer

14/06/2024

Etat Initial

Preserver

Figure 28-Interface pour la saisie des informations du premier bloc -
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9.3 Profil de ’agent de la BMT

Une fois que le premier bloc est validé par le mineur, il est envoyé a l'agent de la BMT
pour verification (figure 29). Une fois vérifié par I'agent de la BMT, celui-ci saisit les
nouvelles informations concernant l'arrivée du conteneur et envoie la deuxiéme transaction

(figure 30). Cela génére ainsi le deuxiéme bloc, qui sera a son tour validé par le mineur.

-

3 o - A

VeU|IIez_:Vg[[f|er Cette Transaction ==+

S " ey i -
Nom De La Compagnie Maritime - : » .

ACMB

14450 KG
PortD'Origine ' a 5 = . » Izmir -Turkie-
Port De Transbordement e Alger -Algerie-
Port De Destination ; Bejaia -Algerie-
Code ISO 45GO
Date De Départ - ‘g = 20240610

Heure De Nénart F o 10-00
jouter Une Transaction

Figure 29- Interface pour la vérification du premier bloc-

127.0.0.1:5500 indique

Informations sauvegardées avec succés !

" 'Date D'Arrivée

15/06/2024

Heure D'Arrivée

Etat A L'Amrivée

Préservé

Figure 30-Interface pour la saisie des informations du deuxiéme bloc-
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9.4 Profile du commanditaire

Une fois que le deuxiéme bloc est egalement validé par le mineur, il est envoyé au
commanditaire pour Vérification (figure 31). Ensuite, le commanditaire ajoute les
informations de réception ainsi que les détails pour la restitution des conteneurs. Il envoie la

troisieme transaction (32), générant ainsi le troisieme bloc, qui sera également validé par

-

: P T
Veuillez Verifier Cette Transactlon%

\

b £
” " Numero Du .
Categonie DU C F] - ' AL A3
el | .. 40Py

-~
Poids Du Conten:

12450 KG
Port D'Origine TR 4 " n 18 : L Izmir -Turkie-
Port De Transbordement ‘ i : Alger -Algerie-
Port De Destination — =y - Bejaia -Algerie-
Code ISO == = 4560
Date De Départ 2024-06-10

Heure De Népart 10-00

Figure 31- Interface pour la vérification du deuxiéme bloc -

127.0.0.1:5500 indique

Informations sont sauvegardées avec succés !

AIT OUMEZIANE
*" ! Heure De Réception Statut A La Réception

[¢] g Rempli
 Etat A La Réception
Préservé
Date De Restitution
23/06/2024
Statut A La Restitution

Envoyer La Transaction

Figure 32- Interfacéﬁur la saisie du troisiéme bloc--

Le troisieme bloc est ensuite envoyé par le mineur a l'agent de la BMT, qui ajoute
également les informations relatives a la restitution et envoie alors le dernier bloc a la

compagnie maritime, marquant ainsi la fin de cette série d’actions.
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Avec cette approche, chaque formulaire grade une trace claire des informations
précédentes tout en ajoutant les nouvelles informations spécifiques a chaque étape. Cela nous

permet de maintenir une tracabilité compléte et une clarté dans les transactions

9.5 Profile de ’administrateur / Mineur

Apres que le mineur s'est authentifié, il sera redirigé vers sa page d'accueil (figure 33), ou
il choisit le type de transaction a valider. Une fois son choix effectué, I'interface correspondant
a la transaction sélectionnée s'affiche. Dans cette interface, il confirme la validation du bloc.

A la validation du bloc, un message indique le numéro du bloc validé et sa date de validation.

Transaction Initiale Transaction Finale

127.0.0.1:5500 indique
Block Number: 1
Timestamp: Sat Jun 15 2024 02:12:24 GMT+0100 (heure normale
d'Afrique de I'Ouest)
Catégorie Du
- - 7
Type Du Cd

- —_
* ~Poids Du Conteneur =

Alger »AIgerie-

. Bejdia -Algeries ¢

Code ISO n A 2 P » 45GO0
Date De Départ o i - e 2024-06-10
Heure De Départ 10:00
Date D'Arrivé Estimer - x = 2024-06-14
Heure D'Arrivée Estimer i 10:00
Statut Initial = Rempli

Etat Initial = — = Preserver

Figure 34- Interface pour la validation d’un bloc par le mineur-
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Ganache conserve un enregistrement complet de toutes les transactions effectuées sur sa
blockchain locale, permettant de retracer l'activité du réseau et d'analyser les modeles
d'utilisation. Chaque bloc validé sera envoyé a Ganache. Et chaque bloc contient des
informations détaillées sur les transactions incluses, telles que les identifiants de bloc, les
adresses des expéditeurs et des destinataires, le gas consommé pour chaque transaction et le

nombre total de blocs.

‘) accounts  (52) sLocks () TRansacTions  (E]) contracts () Events (&) Loss

(2

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER
4 20000000000 6721975 MERGE 5777 HTTP:/127.0.0.1:7545 AUTOMINING LOPSIDED-DEER

MINING STATUS WORKSPACE

BLOCK MINED ON GAS USED
4 2024-06-26 19:14:48 21008

BLOCK MINED ON GAS USED
3 2024-06-26 19:12:32 21008

BLOCK MINED ON GAS USED
2 2024-06-23 19:01:01 21808

BLOCK MINED ON GAS USED
1 2024-06-15 02:12:24 21608

BLOCK MINED ON GAS USED
2] 2024-06-15 ©2:11:21 ]

Figure 35-Interface ganache ou les blocs sont émergée-

10 Conclusion

Dans ce chapitre nous avons discuté de la conception et de la réalisation de notre projet.
Cela nous a permis de définir clairement les objectifs et les fonctionnalités nécessaires,
facilitant ainsi le développement ultérieur. En suivant cette méthodologie, nous avons pu

sélectionner les outils et technologies les plus adaptés pour réaliser notre application.
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Conclusion générale

L’objectif de notre mémoire était de concevoir et de réaliser un Systéme de suivi et de
tracage des conteneurs en utilisant la technologie blockchain, en réponse aux limitations
observées dans le systéeme actuel utilisé au port de Béjaia (BMT). Actuellement, le systéeme
repose principalement sur des fichiers Excel, vulnérables aux modifications non autorisées par
les différents utilisateurs de la chaine d'approvisionnement. Cette fragilité nous a conduit a
envisager l'intégration de la blockchain pour renforcer la seécurité et l'intégrité des

informations.

Dans le cadre de notre étude, nous avons d'abord effectué un état de I'art, analysant les
travaux antérieurs et les systemes existants similaires a notre projet. Cela nous a permis de
mieux comprendre les défis et les solutions déja proposées dans le domaine du suivi et du

tracage des marchandises via la blockchain.

Par la suite, nous avons mene une étude approfondie de I'existant au sein de la BMT, ou
nous avons effectué un stage et dédié un chapitre spécial de notre mémoire a la description de
leurs processus actuels. Nous avons constaté la vulnérabilité aux manipulations et le manque
de transparence, renforcant ainsi la necessité d'une solution plus sécurisée et fiable.
Notre application, intitulée Ctrack, a été concu pour répondre a ces besoins. Elle permet le
suivi des conteneurs entre trois principaux acteurs : les agents de BMT, les compagnies
maritimes et les commanditaires. Nous avons également intégré un mineur dans notre
systeme, chargé de recevoir, valider et afficher les blocs dans Ganache. Ce choix
technologique assure une tracabilité inaltérable et une transparence accrue des informations de

SUiVI.

En conclusion, notre travail a démontré que I’intégration de la blockchain dans un systéme
de suivi et de tracage des marchandises apporte une solution significative aux problématiques
de sécurité et d'intégrité des données. Pour l'avenir, nous envisageons quatre perspectives clés
pour améliorer encore notre application : I'intégration des contrats intelligents pour
automatiser les transactions et renforcer la sécurité, le développement du cas d'utilisation
spéecifique aux compagnies maritimes pour répondre précisément a leurs besoins, la création

d'une blockchain privée pour une gestion optimale et confidentielle des données, et enfin,
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I'extension vers une application mobile afin d'offrir une accessibilité accrue et une expérience
utilisateur plus flexible. Ces axes de developpement visent a enrichir les fonctionnalités de
Ctrack, consolidant ainsi notre proposition comme une solution innovante et robuste pour le

suivi et la tracabilité des conteneurs.
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Résumé

Ce travail a pour but de réaliser un systeme de suivi et tracage des marchandises basé sur
la technologie de la blockchain, qui permet de donner un controle final sur les informations de
suivi aux utilisateurs et garantit la sécurité des données tout en assurant la confidentialité des

informations sensibles.

Pendant notre stage chez la BMT, nous avons constaté un risque de modification des
données qui pourrait compromettre la fiabilité du suivi des marchandises. Pour résoudre ce
probleme, nous avons suggéré [l'utilisation de la blockchain Ethereum pour assurer
I'immuabilité des données, assurant ainsi la sécurité et la transparence des informations tout

au long de la chaine logistique.

Mots-clés : Suivi et tracage des Marchandises, Blockchain,Ganache, MetaMask

Abstract

This project is dedicated to creating a system for tracking and tracing merchandise using
blockchain technology. It empowers users with full control over tracking information while

ensuring data security and protecting the confidentiality of sensitive data.

During our internship at BMT, we found a risk of data changes that could compromise the
reliability of merchandise tracking.To solve this problem, we suggested using the Ethereum
blockchain to ensure data immutability, thus ensuring information security and transparency

throughout the supply chain

Keywords : suivi et tracage des marchandises, Blockchain, Ganache, MetaMask
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