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Introduction générale

Introduction générale

Dans le contexte actuel des entreprises, la sécurité informatique est devenue un enjeu
incontournable en raison de la numérisation croissante des données et des systéemes
d'information. Les cyberattaques, de plus en plus fréquentes et sophistiquées, représentent une
menace sérieuse pour la confidentialité, I'intégrité et la disponibilité des informations critiques.
Les solutions de sécurité classiques, souvent fragmentées et ponctuelles, n'offrent pas une
protection globale suffisante, laissant les systémes exposés a des risques importants. Une
approche plus intégrée et proactive de la sécurité est donc essentielle pour protéger efficacement
les actifs numériques des entreprises contre les attaques complexes.

Face a cette réalité, il est crucial pour les entreprises d'adapter leurs systemes et leurs
politiques de sécurité, ainsi que de mettre en place des outils de surveillance continue en temps
réel. C’est ici que le SIEM (Security Information and Event Management) joue un r6le crucial
en offrant une visibilité claire et détaillée sur les activités suspectes au sein des systemes
d’information. En complément, les solutions IDS/IPS (Intrusion Detection System/Intrusion
Prevention System) détectent et préviennent les intrusions en temps réel. Ensemble, ces outils
permettent une analyse approfondie des événements de sécurité, la reconstitution des séquences
d’attaques, et la mise en ceuvre de mesures appropriées pour une réponse rapide et efficace aux
incidents de sécurité.

Dans cette optique, notre travail vise a étudier et mettre en ceuvre deux solutions de
gestion de sécurité (IDS/IPS et SIEM) renforcer la posture de sécurité de I'entreprise VMS
Bejaia, assurant ainsi la protection des données sensibles et la continuité des opérations. Pour
atteindre cet objectif, nous avons structuré cette étude de la maniére suivante :

» Le premier chapitre est consacré a la présentation de 1’organisme d’accueil,
VMS Bejaia, client fourni par Campus NTS. Nous y avons également étudié la
problématique particuliere a laquelle cette entreprise fait face, en examinant ses
causes et ses conséquences, avant de suggérer une solution appropriée.

» Le deuxieme chapitre explore I'état actuel des connaissances sur la sécurité des
réseaux informatiques, en discutant des concepts fondamentaux des réseaux et
de I'importance cruciale de la sécurité informatique. Il examine aussi les divers
types d'attaques et les moyens de défense disponibles.

» Dans le troisieme chapitre, nous examinerons les outils de sécurité, en mettant
en avant deux solutions : I'IDS/IPS avec l'utilisation de Snort, ainsi que
I'intégration de la solution SIEM avec un accent particulier sur le choix de
Splunk. Nous fournirons une analyse approfondie de leurs caractéristiques,
architectures et fonctionnements.

» Le quatrieme et dernier chapitre de notre réalisation se concentre sur le
déploiement des deux solutions Snort et SPLUNK Enterprise dans
I’environnement de simulation proposé.



Chapitre 1 :
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Chapitre 1 Présentation de ’organisme d’accueil et étude de ’existant

1.1 Introduction

Ce chapitre sera réservé a la présentation du campus NTS (New Technology § Solutions)
ou nous effectuons notre stage. Dans un premier temps, nous aborderons un bref apercu de
I'entreprise pour mieux comprendre sa structure et ses objectifs. Nous étudierons ensuite
I’architecteur réseau de cette entreprise et ses composantes afin de pouvoir suggérer
d'éventuelles améliorations.

1.2 Section 1 : Présentions de I’entreprise « Campus NTS »
1.2.1 Création et evolution

NTS est une jeune entreprise axée sur la recherche, la conception et la mise en ceuvre de
solutions, d’intégration de systémes de securité, d'importation et de la distribution
d'équipements et de matériels de seécurité des réseaux et des télécommunications, de la
formation et le conseil. Elle a été créé en 2020 a Bejaia par Yassine DJEBBARI, qui a de
nombreuses d’années d’expérience et a réalisé¢ d’importants projets dans différents secteurs et
régions du pays, comme référence :

— Air Algérie.

— Retelem Alger.

— Poste d'Algérie.

— Adéle.

— RATP ALJAZAIR.

— Latechnologie.

— Geant de I'électronique BBR.

— Morsi.

— Université de Bejaia.

— Cité universitaire a Bejaia (Targa Ouzamour, 17 octobre...etc).

— SARL Alphas Bejaia.

— Providentia Béjaia.
1.2.2 Lalocalisation de I’entreprise

Terki Ouldabderhamn Pharmaci
Amir BB %
Children's clothing store ¥ a Bouk\"\‘ama
Rrie €
Bloc n°5 ' '
butenance Anis Idir Comtiede Recne'cﬁe@
>nance Anis Id :
Omar Kissous en’lechnalogiesiagro.. @RzVaL School
@ Un'yerS'ty o_f Club de Natation
Bejaia, Algeria de Bejaia
@AZDAY Oued & - ’Campus NTS Béjaia
<
COhi
Q} Maghreb Unity Stadium Q
e
) Boutigue istanbul Béjaia
Menuisetie Bekka Foudil <@ Men's clothingstore
Home goods/store \(_\\\?’
P O
)
Candle Call S O,
«* UGO'E
SSG'
Q/)[,. Marché Edimco Asl sonatra
@Eurcka informatique Naftal GDL P @ < ©

Figure 1 Localisation de I’entreprise NTS
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1.2.3 Fiche technique
Le tableau 1 ci-dessous représente quelques informations relatives a I’entreprise dans laquelle
nous avons effectué notre stage de projet de fin d’étude.

DENOMINATION CAMPUS NTS
LOGO
Siege Batiment a les beaux quartiers Targa Ouzemour, BEJAIA 06000
Secteurs d’activités Informatique et télécommunication
Numeéro de fax 044 204 400
Numéro de téléphone 0770446101

Email CONTACT@CAMPUS-NTS.COM

Site internet HTTP:// WWW.CAMPUS-NTS.COM/

Tableau 1 Identification sur campus NTS

1.2.4 Objectifs, Missions et activités de I’Entreprise « N.T.S »

Les objectifs, les missions et les activités sont représentées dans la figure 2 :

Objectifs

Les clients sont satisfaits d'une
production de haute qualité et
d'un service sécurisée a toute
épreuve avec divers solutions et
produits en un temps record et a
des prix raisonnables, aussi
d'atteindre un haut niveau

technique, économique et
sociale pour se :

*Maintenir durablement comme
leader dans son domaine, en
environnement compétitif.

esDévelopper sa présence
internationale.
eParticiper a la promotion de la

société algérienne de
I'information.

Missions

eDévelopper, exploiter et
gérer des réseaux de
télécommunications
publiques et privés

eGarantir I'installation
d’une infrastructure
réseau sécurité pour les
clients

Activités

*Proximité et réactivité.

*Conseil et étude.

eSolution personnalisé.

eDélai de réalisations
optimisées.

eQualité conforme aux
standards.

eSupport technique.

eFormation apres la
réalisation.

*SAV & maintenance.
*Formation et consulting

Figure 2 Objectifs, Missions et Activités de ’NTS.
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1.2.5 Organigramme général de I’organisme d’accueil

Service
technico Service de

Service
infrastructure Service Service
réseau et télédistribution hygiéne

securité

Service Service .
Service

développent il formation et

. commerciale financiere
web consulting

(marketing)

d’engineering

Figure 3 L’organigramme de campus NTS.

Nous allons nous contenter de présenter ci- dessous la description de 1’organigramme
du campus NTS (voir la figure 3) dans lequel cet apprentissage termine le stage :

A. Service développement web

Il est responsable de la création des sites web, des applications pour internet,
applications mobiles ou des solutions logicielles adaptées aux besoins des clients utilisant des
langages de programmation informatique tels que : HTML5, CSS, JavaScript ou PHP. En
général, il représente les taches liées au développement du site Web en améliorant son
positionnement sur les moteurs de recherche qui seront hébergés sur Internet.

B. Service formation et consulting

Ce secteur a été créé par le campus NTS pour offrir des stages et des formations
professionnelles dans les domaines suivants :
— Installation et configuration des réseaux informatiques.

— Administration et sécurité des réseaux et systeme.

— Installation et configuration des firewalls (pfsense, Sophos, fortigate, palo alto...).

— Installation et configuration des réseaux sans fil professionnel.

— Installation et configuration des caméras de surveillance analogique et numérique.

— Fibre optique les réseaux d’accés FTTH/FTTX.

— Creation des sites web.

— Programmation (C, C++, C#, Java, Python.. .etc.).

— Electricités Batiments et industriels.

— Formation Cisco CCNA, CCNP S&R.

— Virtualisation.

— Microsoft server, SQL.

— Cyber sécurité.

Ces stages s'adressent aux étudiants, ouvriers, entreprises en fin de projet et a tous ceux qui
apprécient le terrain pour développer leurs compétences en sécurité, acquérir des qualifications
supérieures et leur expérience en entreprise. NTS repose sur la capacité des ressources et des
structures a délivrer a ses clients et a ses partenaires (Alhua, Hikvision, Cisco, Legend,
Mikrotik, Zkteco, Commax, D-link, Alcatel-Lucent, Synology, Microsoft, Apollo, Panasonic,
Huawei).
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C. Service d’accueil

e Présentation de service infrastructure réseau et sécurité

L'infrastructure réseau est au coeur des opérations commerciales dans la plupart des
industries. 1l peut étre considéré comme le centre sensible de toute I'organisation informatique
car il centralise les données, simplifie les échanges de données et facilite la communication
entre les employés. A ce titre, il est un outil important pour le fonctionnement normal de
I'entreprise et nécessite une attention constante en matiére de sécurité. Ceci afin d'empécher le
nombre croissant et I’affectation des attaques externes et internes.

7 N\

service infrastructure
réseau et sécurité

—
P = N

service réseau service réseau et . .
s . iy . service de sécurité
informatique télécommunication

Figure 4 Organigramme de service d’accueil

» Service réseau informatique :

Ce service représente tous les appareils et périphériques au sein d'une entreprise qui sont
physiquement ou virtuellement connectés les uns aux autres a partir d’un wifi professionnel ou
d’autre méthodes afin de partager des ressources ou des informations. En fait, I'infrastructure
réseau offre un large éventail de fonctionnalités pour les clients de services et les producteurs
de services, telles que :

Limitation de débit, analyse, vérification, surveillance et enregistrement et sécurisation du
réseau de cette entreprise.
> Service reseau et Télécommunication :

Les services de télécommunications sont congus pour transmettre des informations en
un temps réel (synchronisation des informations) sous forme analogique ou numérique a
I'exception de la radio et de la télévision. La plupart de ces services peuvent aider les clients a
identifier leurs besoins en matiere d'infrastructure de telecommunications. Voici des exemples
de services d'infrastructure de télécommunications :

— Pose de fibre optique.

— Emplacement du site de la tour cellulaire.

— Test d'antenne radio.

— Installation d'équipements téléphoniques standards et réseau de données.

— Téléphonie standard
» Service de sécurité



Chapitre 1 Présentation de ’organisme d’accueil et étude de P’existant

Cette entreprise NTS accomplit a la fois le gardiennage et 1’installation des systemes de
sécurité électroniques. Aussi elle fournit aux clients des solutions complétes et fiables pour
protéger leurs ressources.

Les services qu’elle réalise sont les suivants :
— Caméras de surveillance

— Alarme anti- intrusion
— Détection incendie
— Pointeuse et Controles d’acceés
— Vidéophonie
D. Service télédistribution

Ce service est specialise dans la transmission de données par cable (fibre optique, paire
torsadée et onde horizontale) ou autres systemes de distribution (paraboles collectif, télévision
numériques terrestre et audiovisuelle). Son objectif principal est de garantir I'installation de ces
supports de transmission a haut débit. Enfin, les services de télédistribution ont été appelés a
jouer un réle majeur dans I'émergence des nouveaux médias tel que :

— Rediffusion de programmation par satellite.
— Transmission de chaines de télévision par abonnement.
— Services interactifs.
— Programmation locale.
E. Service d’engineering

Il est constitué d'une équipe multidisciplinaire d’experts dont la mission est de
rechercher et d’analyser les besoins des clients pour trouver la meilleure solution spécifique a
leur projet.

L’équipe de campus NTS n’hésite pas a se circuler sur le terrain pour consulter 1’état
d'avancement du projet afin de faire face a d'éventuelles difficultés qui auraient pu survenir
auparavant. Cette équipe est composée :

— D'ingénieurs en télécommunications.

— D'informaticiens en gestion et sécurité des réseaux.
— D'administrateurs de systemes d'information.

— D'informaticiens en programmation.

— De techniciens fibre.

— De techniciens supérieurs en informatique.

Leurs propositions sont en recherche informatique et sécurité et leurs cotations est dans
la recherche sur les réseaux et les systemes de télécommunication.

F. Service technico commerciale (marketing)

Leurs offres ne se limitent pas a de simples fournitures standards. Ils disposent d'une
équipe qui s’assure de répondre aux besoins et au confort de ses précieux clients dans le but de
développer les services de cette entreprise. Par ailleurs, ce service commercialise aussi les
services proposes par campus NTS.

G. Service de financiere
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Le service financier situé¢ au cceur de ’entreprise, représente I’ensemble des personnes
chargeées de la fonction comptable. 1l intervient pour faire de bons investissements en prévenant
d'éventuels risques de perte. Ce service contient un ensemble de taches et réles au sein de la
société NTS :

» Les taches principales du Service des finances :

— Assurer une saine gestion des ressources financiéres de 1’entreprise par la

planification.

— Lacoordination et le controle de toutes les politiques et procédures requises pour la

protection des actifs.

— La production des informations financiéres exactes et pertinentes afin que le

gestionnaire puisse prendre la décision éclairée.

> Le roOle du service financier :

— La préparation et du suivi des budgets de fonctionnement et d'investissement.
— La préparation des états financiers.
— Lagestion de la trésorerie et de des encaissements.
— Larémunération des employés, des comptes a payer.
— De l’acquisition des biens et services pour 1’ensemble de 1’entreprise, des projets
de recherche.
— Laréception des marchandises et du courrier.
H. Service hygiéne

La sécurité et la santé occupent une place prépondérante dans les conditions de travail.
L’employeur est en effet responsable de la santé et de la sécurité de ses salariés. Il coordonne
ses différentes équipes et attribue les moyens nécessaires tel que :

— Des actions de prévention des risques professionnels et de la pénibilité au travail.
— Lamise en place d'une organisation et de moyens adaptés.

1.3  Section 2 : Etat des lieux

1.3.1 Présentation du réseau VMS Bejaia :

L'entreprise a une architecture en couches et, pour assurer la communication entre ses
différents services, elle connecte ces vlans a une connexion L.S (Ligne Spécialisée publique
symétrique) en fibre optique fournie par Algérie télécom, Le schéma ci-dessous nous montre
I'infrastructure du réseau VMS Bejaia :

A. Présentation de I’architecture réseau existant dans ’entreprise
VMS Bejaia construit un réseau en choisissant une topologie arborescente pour connecter ses

différents appareils, comme illustré dans la figure suivante :
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L.S Public

R-BEJAIA

.‘_
Figure 5 Architecture de réseau VMS Bejaia
B. Analyse du parc informatique
» Présentation d’environnement hard et soft :
Nom de I’équipement Le hardware (hard) Software (soft)
I0S
Routeur ISR 4331 (International Organisation

for Standardisation)

Pare-feu PFSENSE FREEBSD

HPE 1820-24G MANAGED L2
HPE 1920-24G MANAGED L3

SWITCH LINUX
e ESXI
SERVER ESHP PROLIANT DL380P e GOAUTODIAL
GENERATION 10 e SERVER
WINDOWS 2022
PC PORTABLE DELL IAER 35R WINDOWS 10

Tableau 2 L’environnement hardware et le software
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> Les caracteristiques des équipements par niveaux :

Nom de I’équipement Modeéle Caractéristiques
Router e Ram: 4 g0 (installer) /16 go (maximum)
e Mémoire flash :4000 mo
ISR 4331 e Débit :100 mb/s
‘. e Protocole de liaison de données : Ethernet,
Fast Ethernet et gigabit-ethernet
e Débit : 4000 Mbit/s
Pare-feu e Débit ips : 2700mbit/s
PFSENSE e Debit vpn Ip sec: 560 mbit/s
R L e @ IP/numéro de port
e Ports : 24 ports
Switch e Mémoire flash : 16mo
HPE 1920 e Mémoire ram : 128mo
e e Capacite de commutation : 32 Gbit/s
e Ports : 24 ports
Switch e Mémoire flash : 128mo
HPE 1820 e Mémoire ram : 512mo
e Capacite de commutation : 56 Gbit/s
Server
HP PROLIANT e Processor intel Xeon
' = \ DL380P e Silver 4110 (octo-core 2.1 Ghz/ 3.0
(g' GENERATION 10 Ghz turbo-16 threads-cache 11mo)
e 16 g0 ddr4 rdimm (1x 16 go -12 slots)
PC portable e AMD core : i5 8th génération
DELL e Ram : 8go
IAER 35 R e Disque : 25640
e Ecran : UHD graphies 620 (1920 x 1080 x
32b)

Tableau 3 Détails des ressources disponibles de I’entreprise
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1.4 Section 3 : Problématiques et Solutions proposées

1.4.1 Problématiques

Le processus d’évaluation et d’analyse de I’infrastructure existante de I’entreprise VMS Bejaia
a révele plusieurs facteurs de faiblesse contribuant a I’échec de la détection des attaques. Nous
allons en présenter quelques-unes :

— Lagestion de la sécurité au sein de I'infrastructure de VMS Bejaia est rendue
complexe par la diversité des appareils et des logiciels, entrainant des vulnérabilités et
des configurations variées.

— L'absence de vue d'ensemble compléte et en temps réel de tous les systemes et réseaux
entraine une détection tardive des incidents de sécurité.

— Risque d'attaques sophistiquées qui ciblent spécifiquement I’entreprise.

Ces faiblesses compromettent la capacité de 1’entreprise a détecter, répondre et anticiper
efficacement les menaces de sécurité. Il devient crucial de déployer des solutions adaptées afin
de renforcer de maniere proactive la sécurité globale du systeme.

1.4.2 Objectifs a atteindre
Les objectifs visés incluent :

— Améliorer la détection précoce des incidents de sécurité.
— Renforcer la capacité de réponse rapide aux menaces sophistiquées.
— Assurer une vue d'ensemble compléte et en temps réel de I'infrastructure de sécurité.
— Réduire les vulnérabilités dues a la diversité des appareils et des logiciels.
1.4.3 Propositions
Dans le but de résoudre ses défis, nous avons proposé deux solutions :

1) Implémentation d'un SIEM (Systeme de Gestion des Informations et des
Evénements de Sécurite) :

— Collecte et corrélation des données de sécurité a partir de diverses sources.

— Analyse avancée des événements pour détecter les menaces et les comportements
anormaux.

— Génération d'alertes en temps réel pour une réponse proactive aux incidents.

2) Déploiement d'IDS/IPS (Systéme de Détection et de Prévention d’Intrusion) :

— Surveillance continue du réseau et des systemes pour détecter les intrusions et les
tentatives d'accés non autorisées.

— Blocage automatique des activités malveillantes et des comportements suspects.

— Intégration avec le SIEM pour une vue d'ensemble et une réponse coordonnée aux
menaces.

1.5 Conclusion

Dans ce chapitre, nous avons donné un apercu de I’infrastructure de client de VMS Bejaia
fournie par Campus NTS, identifiant un probléme crucial qui a necessité la recherche et la mise
en ceuvre d'une nouvelle architecture de réseau sécurisée. Le prochain chapitre se concentrera

sur les aspects de sécurité des réseaux informatiques.
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2.1 Introduction

Dans I'ere numérique moderne, les réseaux informatiques sont essentiels pour faciliter
la communication, le partage de ressources et lI'acces a I'information globalement. Toutefois,
cette connectivité accrue nécessite une protection renforcée contre les menaces omniprésentes.
Ce chapitre explore les bases de la sécurité des réseaux informatiques, avec un apercu des
principes, concepts et technologies clés.

Tout d’abord, nous décrirons les réseaux informatiques. Ensuite, nous aborderons la
sécurité des réseaux, les menaces potentielles (comme les virus, logiciels malveillants,
attaques...etc.). Et enfin les mécanismes de protection (Authentifications, chiffrement,
IDS/IPS...).

2.2 Le réseau informatique

Un réseau informatique est un systéme interconnecte de dispositifs, tels que des ordinateurs
et des périphériques, relies par des moyens de transmission comme le céble coaxial, la fibre
optique ou la paire torsadée. Ces réseaux facilitent la communication et le partage de ressources
a différentes échelles, allant des réseaux personnels (PAN) couvrant de courtes distances, aux
réseaux locaux (LAN) dans des batiments ou campus, aux réseaux métropolitains (MAN)
couvrant des zones urbaines, jusqu'aux réseaux étendus (WAN) s'étendant sur de vastes
distances géographiques. Les réseaux peuvent adopter diverses topologies physiques comme
en bus, en étoile, en anneau ou en maillage, influencant la maniere dont les données sont
transmises. Les éléments constitutifs incluent des équipements comme les commutateurs,
routeurs, modems, vlans, serveurs et passerelles, ainsi que des logiciels réseau comprenant des
protocoles de communication et des systemes d'exploitation réseau comme TCP/IP et divers
services réeseau comme DNS, DHCP, HTTP, et autres. Les modeles de référence OSI et TCP/IP
fournissent un cadre standard pour la gestion et la communication efficace au sein des réseaux
informatiques, facilitant ainsi I'acces a I'information et soutenant le développement économique
a I'échelle mondiale.

2.3  Sécurité des réseaux informatique

Filtrage web S e deDIS‘rIP i
Parmel ls filrage des acresses ntrusion S)
URL. Cetbe fonctionnalil s Parmet de délecter et bloquer
situe en ament del'snalyse des camportements cu attagues
antivirale réftuncts sur des bages
maintenuee par log écbeurs

partersires d'Orange Maroc

[ I N 1]
L]
Firewall (Pare-feu)

Gare principaleent le firage
dies flux inbernet errants et
sortents suivant les rigles de
shcLribe definies par e cient

-l- Contréle applicatif

Permet une inspaciion ek Permed e fitrege des
systematique des fux enrans AppEEGAONS qui ransient par be
~ 0 Mo inberrest

Figure 6 Sécurité des réseaux informatiques

2.3.1 Définition de la sécurité informatique

La sécurité informatique recouvre I’ensemble des techniques et technologies permettant
de réduire les risques de fuites d'informations, de modifications de données ou de détériorations
des services. Elle utilise diverses méthodes et architectures pour atteindre un certain niveau de
protection, réduisant ainsi la vulnérabilité des systémes contre les menaces accidentelles ou
intentionnelles. Elle assure que les ressources du systeme d'information d'une organisation
(matérielles ou logicielles) sont utilisées exclusivement dans le cadre prévu. [1] [2] [3].
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2.3.2 Définition de systeme informatique

Ensemble de matériels tels que des ordinateurs, des serveurs, des périphériques, ainsi que
de logiciels comme les systémes d'exploitation et les applications, qui interagissent pour traiter,
stocker et transmettre des données et des informations.

2.3.3 Importance de la sécurité informatique dans le monde numérique moderne

La sécurité informatique a pour but de garantir la confidentialité, la protection des
informations sensibles, la continuité des services et la prévention contre toutes divulgation,
altération ou destruction et également a les minimiser. [4]

2.3.4 Objectifs de la sécurité informatique
La sécurit¢ Informatique consiste principalement a protéger les informations d’un
systéme contre toutes divulgation, altération ou destruction.

« La disponibilité : Garantir que les systémes ou services sont accessibles et fonctionnels sans
interruptions majeures.
» L'intégrité : Garantir que les informations n'ont pas été modifiées par des entités non
autorisees ou inconnues.
* La confidentialité : Empécher la divulgation d’informations a des entités non autorisées a les
connaitre,
 L’authentification : Prouver qu'une information ou une entité provient de la source annonceée.
« La non répudiation : Prévenir les entités de réfuter (nier) leurs actions antérieures ou leurs
engagements.
2.3.5 Menaces en sécurité informatique

Les menaces (malware) en sécurité informatique peuvent toucher les composants matériels,
logiciels ou données, et peuvent étre classees en deux grandes catégories : [1]

— Les menaces non intentionnelles (accidentelles) :
« Bugs logiciels : Erreurs de programmation qui peuvent entrainer des failles de
sécurité.
« Les pannes matérielles : Défaillances des composants physiques qui peuvent
perturber les systéemes informatiques.
— Les menaces intentionnelles :
» Passives: Interceptions ou des attaquants écoutent ou surveillent les
communications sans altérer les données, compromettant la confidentialité.
« Actives: Incluent des interceptions, des interruptions (perturbation des
services), des modifications (altération des données) et des fabrications
(insertion de fausses informations).
A. Virus, vers et logiciels malveillants

Les logiciels malveillants, également connus sous le nom de malwares, sont des
programmes informatiques congus dans le but de causer des dommages, de perturber le
fonctionnement normal d'un systéme informatique ou de perturber la sécurité des données. Ils
peuvent inclure différents types telles que :

1) Virus : Les virus informatiques, nommés pour leur capacité a infecter plusieurs
fichiers, se propagent via e-mails et supports physiques comme les cles USB
(disquettes). Le premier virus selon le NIST, "Brain", créé en 1986 par deux fréres
pour lutter contre le piratage de leurs logiciels, infectait le secteur d'amorcage des
disquettes, facilitant ainsi sa diffusion.
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2)

3)
4)

5)

6)

Vers (Worms) : Les vers se diffusent sans intervention humaine via les réseaux,
exploitant les failles des systémes pour infecter d'autres machines. Ils se
multiplient rapidement et peuvent contenir des charges malveillantes visant a voler
ou supprimer des fichiers, tout en notamment parfois les performances des
systemes infectés.

Adware : Logiciel publicitaire qui affiche des publicités indésirables sur un
ordinateur, generalement intégré a des logiciels gratuits.

Spyware : Logiciel congu pour espionner les activités d'un utilisateur sans son
consentement, collectant souvent des informations personnelles.

Chevaux de Troie (Trojans) : Programme malveillant déguisé en application
légitime pour tromper I'utilisateur, souvent utilisé pour prendre le contréle d'un
systeme.

Ransomwares : Logiciels malveillants qui chiffrent les fichiers d'un utilisateur ou
bloguent I'accés a un systéme jusqu'a ce qu'une rancon soit payée pour obtenir la
clé de dechiffrement ou la restauration de I'accés.

B. Piratage et attaques informatiques

Piratage (hacking) : est I'acces non autorisé aux systemes, réseaux ou données pour

voler, corrompre ou altérer des informations. Les pirates exploitent les failles de sécurité
pour contourner les mesures de protection et accéder a des données sensibles, avec des
motivations variées telles que le vol d'informations ou le sabotage.

Les attaques : est une action malveillante qui exploite les failles d’un systéme

informatique. Les attaques informatiques peuvent étre menées par des individus
malveillants, des groupes de hackers, des organisations criminelles, des Etats-nations,
ou d’autres acteurs malveillants.

Quelques exemples d’attaques

« Attaque interne : utilisateur malveillant, erreur involontaire, ...
« Attaque externe : Piratage, virus, intrusion, ...
attaques XSS (Cross-Site Scripting), attaque

d’anniversaire, attaque par écoute clandestine, attaque par déni de service (DOS ou DDOS),
attaque par injection SQL, attaque par mot de passe.

i 3
|
]

P /serveur DNS ouvert
\ 3
o
=|

serveur DNS ouvert

lacteur malveillant

SYN

SYN + ACK

serveur DNS ouvert

A

ACK

port is open

SYN

Serveur cible]

RST

A

port is close

Figure 7 Attaque DOS, par analyse de port

C. Ingénierie sociale

L’ingénierie sociale est une méthode d’attaque qui exploite les faiblesses humaines. Cette
technique utilisee par les cybercriminels pour manipuler les individus et les inciter a
divulguer des informations confidentielles ou a effectuer des actions indésirables
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““L'ingenierie sociale consiste a entrer en relation avec un individu dans le but de lui soutirer
des informations confidentielles a des fins frauduleuses. Pour les cybercriminels,
I’ingénierie sociale est une pratique de manipulation. Cette stratégie « sociale » et non
technique est fréquemment utilisée par les cybercriminels pour mener des attaques ciblées
et de grande envergure, afin de dérober des données, de I'argent, et bien plus encore’’. [5]

On peut citer: Phishing (hameconnage), Spear-Phishing (harponnage), baiting...

D. Espionnage et surveillance

— L'espionnage informatique désigne la pratique de collecter secrétement des

2.3.6

informations sensibles ou confidentielles a des fins d'analyse, de surveillance ou
d'exploitation, souvent réalisée par des entités étatiques, des organisations criminelles
ou des acteurs malveillants.
La surveillance numérique fait référence a la surveillance et a la collecte d'informations
a travers des moyens électroniques et numériques, souvent réalisée pour des raisons de
sécurité, de renseignement ou de contrble, que ce soit par des gouvernements, des
entreprises ou d'autres entités.
Principes de base de la sécurité informatique

Les principes incluent la protection des réseaux, des données et des utilisateurs, la gestion

des vulnérabilités et la réponse aux incidents pour assurer une sécurité globale. [6]

2.3.7 Meécanisme de sécurité informatique
A. Authentification

1.

Mots de passe : Les mots de passe sont essentiels pour sécuriser l'accés aux comptes
en ligne. Pour assurer une protection efficace, il est recommandé d'utiliser des mots de
passe complexes incluant des lettres, des chiffres et des caractéres spéciaux, de les
changer régulierement, et d'utiliser des gestionnaires de mots de passe pour une gestion
sécurisée et efficace.

Authentification a deux facteurs : L'authentification a deux facteurs (2FA) renforce
la sécurité en ajoutant une vérification supplémentaire au-dela du mot de passe, comme
un code SMS, une application de génération de code ou un dispositif matériel. Cela
diminue significativement le risque d'accés non autorisé méme en cas de compromission
du mot de passe initial.

Controéle d’acces

Listes de contrdle d’accés (ACL): Une liste de contrdle d'acces (ACL) est un
ensemble de regles ordonneées utilisées pour filtrer le trafic réseau entrant ou sortant,
permettant de définir les types de trafic autorisés ou bloqués aux interfaces des appareils,
jouant un réle clé dans la gestion de la bande passante et la sécurité réseau, en spécifiant
quels utilisateurs ou systemes peuvent accéder a quelles ressources et quelles actions ils
peuvent effectuer. Il existe plusieurs types dont on peut citer [7] [8]:

e ACL standard :

- Filtrent les paquets en se basant uniquement sur 1’adresse IP source.
- Offrent un filtrage basique et simple du trafic.

e ACL étendues :

- Permettent un contr6le plus précis que les ACL standard.
- Peuvent filtrer le trafic selon le protocole, le port, I’adresse IP source et I’adresse IP de
destination.

e ACL dynamiques :
16



Chapitre 2 La sécurité des réseaux informatiques

- Aussi connues sous le nom d’ACL « lock-and-key ».
- Permettent aux administrateurs d’accorder un accés temporaire aux utilisateurs pour certaines
zones du réseau.
e ACL réflexives :
- Utilisées pour permettre aux paquets IP de retourner a 1’expéditeur.
- Créées et supprimées de maniere dynamique, elles renforcent la sécurité du réseau.
e ACL a caractére temporel :
- Permettent de limiter 1’acces a un réseau ou a un appareil en fonction de I’heure et du jour
de la semaine.
2. Roles et privileges
Les roles et privileges sont des mécanismes de gestion des acces qui permettent
d'assigner des permissions spécifiques a des utilisateurs ou groupes d'utilisateurs en fonction de
leur r6le au sein de I'organisation. Cette méthode simplifie la gestion des acces et assure que les
utilisateurs disposent uniquement des permissions nécessaires pour accomplir leurs taches.

a) Définition des roles :

o Role Administrateur : Acces complet a toutes les ressources et capacités de gestion du
systeme.

o ROole Utilisateur : Acces limité aux ressources nécessaires pour réaliser des taches
spécifiques.

« ROle Invité : Acces restreint, souvent limité & des ressources en lecture seule.

Privileges :
e Lecture : Permet de consulter les informations.
« Ecriture : Permet de modifier ou de supprimer des informations.
o EXxécution : Permet d'exécuter des programmes ou des scripts.

C. Chiffrement

Le chiffrement symétrique et le chiffrement asymétrique sont les deux principales
catégories de chiffrement [9] [1] [10].

1. Chiffrement symétrique : Le chiffrement symétrique utilise la méme clé pour chiffrer
et déchiffrer les données. Cette méthode est rapide et efficace pour le traitement de
grandes quantités de données, mais la sécurité repose sur la protection de la clé partagée.

Exemples :

— AES (Advanced Encryption Standard)

— DES (Data Encryption Standard)

— 3DES (Triple DES)

2. Chiffrement asymétrique : Le chiffrement asymétrique utilise une paire de clés, une
clé publique pour chiffrer les données et une clé privée pour les déchiffrer. Cette
méthode est plus sécurisée pour le partage de clés et les communications sécurisées,
mais elle est plus lente et consomme plus de ressources.

Exemples :

— RSA (Rivest-Shamir-Adleman)

— ECC (Elliptic Curve Cryptography)

— DSA (Digital Signature Algorithm)

D. Outils de sécurité des réseaux

1. Pares-feux (Firewalls) : Les pares-feux sont des dispositifs de securité réseau qui
contrélent et filtrent le trafic entrant et sortant selon des régles définies. lls servent a
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protéger les réseaux contre les accés non autorisés et les attaques en bloquant ou
autorisant le trafic en fonction de criteres tels que les adresses IP, les ports et les
protocoles. Les types de pares-feux :

— Pare-feu a état :

« Examine I'état des connexions pour autoriser ou bloquer le trafic.
« Maintient une table d'état des connexions pour gérer le flux de données.
— Pare-feu de paquet :
» Filtrage basé sur les adresses source et destination des paquets.
« |l s'agit d'une méthode de filtrage basique utilisée pour contrdler le flux de
paquets.
— Pare-feu de niveau application :
» Inspecte le trafic jusqu'au niveau de I'application pour des regles plus fines.
» Permet de contrdler et de filtrer spécifiquement le trafic en fonction des
applications et des protocoles utilisés.

2. DMZ : La DMZ (Zone demilitarisée) est une zone du réseau située entre un réseau
interne sécurisé et un réseau non sécurisé, comme Internet. Elle contient des ressources
accessibles au public tout en isolant les systemes internes critiques. Les serveurs Web,
les serveurs de messagerie et les serveurs FTP sont souvent placés dans la DMZ pour
limiter I'acces direct aux systémes internes sensibles.

3. IDS/IPS (Intrusion Detection System/Intrusion Prevention System) : Les IDS et IPS
sont des systemes de détection et de prévention des intrusions qui surveillent et
analysent le trafic réseau pour détecter les activités suspectes ou malveillantes.

— IDS (Systeme de détection d'intrusion) : Analyse le trafic en temps réel pour identifier
les anomalies ou les signatures d'attaques.

— IPS (Systéme de prévention d'intrusion) : Agit activement pour bloquer ou atténuer
les attaques détectées en temps réel.

E. Outils de sécurité des applications

Tests de sécurité des applications (AST)

Les tests de sécurité des applications (AST) sont essentiels pour identifier et prévenir
les vulnérabilités dans les applications logicielles tout au long de leur cycle de développement.
Voici les principales techniques utilisées :

— Analyse Statique de Sécurité des Applications (SAST) : Examine le code source, binaire
ou intermédiaire pour détecter les failles de sécurité potentielles avant I'exécution de
I'application.

— Tests Dynamiques de Sécurité des Applications (DAST) : Simulent des attaques
externes en inspectant l'application en cours d'exécution pour identifier les
vulnérabilités exploitées par un attaquant.

— Tests Interactifs de Sécurite des Applications (IAST) : Intéegrent les tests SAST et DAST
en examinant les applications pendant leur exécution, permettant de détecter les failles
lorsque l'application interagit avec d'autres systémes.

— Intégration et Automatisation : L'intégration de ces outils dans les processus de
développement CI/CD permet de détecter rapidement les problémes de sécurite et de les
corriger avant le déploiement.

2. Pare-feu d’application web (WAF)
Les pares-feux d'application web (WAF) sont des dispositifs de sécurité spécifiquement
congus pour protéger les applications web contre divers types d'attaques :
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— Protégent en inspectant et filtrant le trafic HTTP/HTTPS entrant et sortant pour détecter
et bloquer les attaques comme les injections SQL, les attaques XSS (Cross-Site
Scripting), etc.

— Offrent une défense proactive contre les attaques zero-day et les menaces ciblées qui
visent spécifiquement les applications web.

— Facilitent I'intégration avec les environnements de développement et de production pour
assurer une protection continue et ajustable selon les besoins spécifiques de sécurité de
chaque application.

2.4 Conclusion

Dans ce chapitre, nous avons exploré les bases des réseaux informatiques et de la
sécurité, en définissant les réseaux et en examinant leurs types, topologies, menaces et stratégies
de protection. Ces connaissances sont cruciales pour comprendre le fonctionnement des
infrastructures numériques et pour assurer leur intégrité et leur sécurité.

Un administrateur réseau et systéme doit maitriser ces fondements pour anticiper les
différentes formes d'attaques potentielles et sécuriser les données de I'organisation.

Dans le chapitre suivant, nous aborderons divers concepts liés aux deux solutions
proposées SIEM et IDS/IPS, poursuivant ainsi notre exploration de la sécurité informatique et
de ses applications pratiques dans la protection des réseaux et des systéemes.
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3.1 Introduction

Dans le domaine de la sécurité informatique, la protection contre les menaces et les
attaques constitue une priorité cruciale pour toute organisation moderne. Ce chapitre explore
deux aspects essentiels de la sécurité : la détection et la prévention des intrusions, ainsi que les
systemes de gestion des informations et des événements de sécurité (SIEM).

Le chapitre 3 explore en profondeur les aspects cruciaux de la détection et de la prévention
des intrusions, ainsi que le systéme de gestion des informations et des événements de sécurité
(SIEM). Nous commencerons par définir ces concepts essentiels, en mettant 1’accent sur leur
importance dans le domaine de la sécurité informatique, leurs principes de base et leurs
objectifs.

Premiérement, nous examinerons en détail les systémes de détection (IDS) et de prévention
(IPS), en expliquant comment ces outils surveillent le trafic réseau et les journaux systeme pour
détecter les signes d'intrusions. Nous discuterons également des stratégies de prévention, telles
que la configuration de pare-feu, I'utilisation de politiques de sécurité robustes, ainsi que le role
crucial des IDS/IPS dans le blocage des attaques connues et le renforcement de la sécurité des
systemes.

Nous aborderons également le systeme Snort, un outil populaire dans le domaine de la
sécurité informatique. Nous explorerons son histoire, son évolution et son mode de
fonctionnement, en détaillant ses mécanismes avancés de détection des intrusions, qui le
rendent particuliérement efficace dans la protection contre les cybermenaces.

Deuxiémement, nous nous pencherons sur les SIEM, qui intégrent la gestion des
informations de sécurité (SIM) et la gestion des événements de sécurité (SEM). Nous
analyserons leur architecture typique, incluant la collecte, la normalisation, la corrélation,
I'analyse et le reporting des événements de securité. En mettant I'accent sur des plateformes
comme Splunk, nous montrerons comment les SIEM améliorent la posture de sécurité en
permettant une surveillance centralisée, une corrélation avancée des événements et une réponse
rapide aux incidents de sécurité.

3.2 Section 1: IDS (Intrusion Detection Systems) et IPS (Intrusion Prevention
Systems)

3.2.1 Introduction a la détection et la prévention

La détection et la prévention sont deux concepts fondamentaux de la sécurité
informatique visant a protéger les systemes et les réseaux contre les menaces et les attaques
potentielles.

La détection en sécurité informatique consiste a repérer les activités suspectes ou
malveillantes sur un réseau ou un systeme en surveillant le trafic réseau, les journaux systeme
et d'autres sources de données. Son objectif principal est d'alerter les administrateurs sur les
incidents de sécurite potentiels pour qu'ils puissent réagir rapidement et efficacement.

La prévention en sécurité informatique implique I'adoption de mesures proactives pour
empécher les attaques et les intrusions. Cela comprend la configuration de pare-feu,
I'établissement de politiques de sécurite, I'utilisation d'antivirus, de systemes IDS/IPS, ainsi que
la formation des utilisateurs. Son objectif est de diminuer les risques d'incidents de sécurité en
bloquant les attaques connues et en renforcant la sécurité des systemes et réseaux.

La détection et la prévention en securité informatique sont essentielles pour protéger
efficacement les systémes contre les menaces et attaques potentielles, renforcant ainsi la
sécurité globale des organisations. [11]
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3.2.2

A

3.23

A

Fondements de la détection et la prévention
Principes de base :

Proactivité : anticiper et conter les menaces potentielles avant qu’elles ne deviennent
des incidents de securite.

Compréhension des menaces : connaitre les différentes menaces et vulnérabilités pour
contrer les attaques.

Surveillance continue : observer en permanence le réseau et les activités pour détecter
les intrusions.

Réactivité rapide : répondre rapidement aux menaces détectées pour limiter les
dommages.

Meéthodologie basée sur les risques : évaluer les risques spécifiques et les prioriser les
mesures de sécurité.

Objectifs de la détection et de la prévention en sécurité informatique :

Identification des menaces : reconnaitre les activités suspectes, les tentatives
d’intrusion et les comportements anormaux qui pourraient indiquer une attaque
imminente.

Réponse rapide aux incidents : signaliser rapidement les menaces détectées aux
équipes de sécurité pour limiter les dommages potentiels et restaurer 1’intégrité du
systéeme.

Tracabilité : suivre et enregistrer les activités des utilisateurs et des systémes pour
faciliter la reconstruction des événements en cas d'incident ou d'enquéte.
Confidentialité : protéger les informations sensibles contre I'acces non autorisé pour
garantir leur confidentialité.

Intégrité : garantir que les données restent exactes et complétes en évitant toute
altération non autorisée.

Disponibilité : s'assurer que les systémes et les données sont disponibles et utilisables
lorsque nécessaire pour éviter les interruptions de service.

Non-répudiation : fournir des preuves indéniables qu'une action a été effectuée par une
entité spéecifique pour empécher toute négation de responsabilité.

Authentification : vérifier I'identité des utilisateurs et des systemes pour garantir leur
légitimité et leur autorisation d'acces.

Prévention des pertes financiéres : réduire les risques de pertes financieres causées par
des incidents de sécurité tels que le vol de données ou les fraudes.

Protection de la réputation : éviter les atteintes a la réputation de l'organisation en
protégeant ses actifs numériques.

Conformité réglementaire : respecter les lois, les réglementations et les normes en
matiere de sécurité informatique pour éviter les sanctions et les amendes.

Sécurité physique : protéger les infrastructures physiques hébergeant les systemes
informatiques contre les menaces physiques telles que le vol ou les catastrophes
naturelles.

Technologies de détection
Systémes de détection d’intrusion (IDS) :
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Un IDS est un systeme de surveillance automatisé qui analyse le trafic réseau ou les
journaux systéme a la recherche de signes d'activité non autorisée ou anormale. Il alerte les
administrateurs lorsqu'il détecte une intrusion potentielle.

B. Analyse comportementale

L'analyse comportementale dans un IDS est le processus par lequel I'IDS surveille, analyse
et identifie les comportements normaux et anormaux sur un réseau ou un systeme informatique,
dans le but de détecter et de prévenir les intrusions et les activités malveillantes.

— Surveillance continue : L'IDS surveille en permanence les activités sur le réseau ou sur
les systemes informatiques pour détecter les comportements inhabituels ou suspects.

— Création de profils de comportement : A partir des données collectées, I'IDS établit
des profils de comportement normal pour les utilisateurs, les applications et les
systemes. Ces profils servent de référence pour identifier les écarts par rapport aux
comportements attendus.

— Detection des anomalies : Lorsque I'IDS détecte des activités qui ne correspondent pas
aux modeles de comportement normal, il les identifie comme des anomalies
potentielles. Cela peut inclure des tentatives d'acces non autorisées, des changements
inattendus dans les schémas de trafic réseau, etc.

— Analyse des corrélations : Pour améliorer la précision de la détection, I'IDS peut
corréler plusieurs événements ou anomalies pour identifier des schémas d'activité
suspects. Par exemple, une série d'événements apparemment inoffensifs peut étre
identifiée comme une attaque coordonnée lorsqu'ils sont examinés dans leur ensemble.

— Alertes et notifications : Lorsqu'une activité anormale est détectée, I'DS déclenche des
alertes ou des notifications pour informer les administrateurs de sécurité. Ces alertes
peuvent étre envoyées par e-mail, SMS ou d'autres moyens pour permettre une réponse
rapide.

— Adaptabilité et apprentissage continu : L'IDS doit étre capable de s'adapter aux
nouveaux comportements malveillants et aux évolutions du paysage des menaces. Cela
peut nécessiter des mises a jour régulieres des modeles de comportement et des
algorithmes de détection.

C. Les logs d'un systeme de détection d'intrusion (IDS) :

Sont des enregistrements détaillés des activités observées par I'IDS. Ces logs sont essentiels
pour identifier, analyser et répondre aux incidents de sécurité. Chaque log IDS contient :

-Date et Heure : Chaque entrée de log inclut un horodatage précis, indiquant quand l'activité
suspecte a été détectée.

-Source et Destination : Les logs precisent les adresses IP sources et destinations, permettant
d'identifier d'ou provient le trafic et ou il est dirigé.

- Type d’Intrusion : Les logs indiquent le type d'attaque détectée (par exemple, tentative
d'acceés non autorisé, attaque par déni de service, etc.).

- natures et Régles : Pour les systemes basés sur des signatures, les logs incluent les signatures
ou les regles spécifiques qui ont été déclenchees.

- Détails du Trafic : Informations sur les protocoles utilisés, les ports impliqués et la quantité
de données échangées.
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D.

Figure 8 Exemple de log IDS

Surveillance des journaux (logs) :

La surveillance des journaux (logs) de I'IDS est une pratique essentielle consistant a

collecter, analyser et surveiller en continu les événements liés a la sécurité. Cette surveillance
permet de détecter les activités suspectes ou anormales, de déclencher des alertes en cas de
menace potentielle, et de corréler les évenements pour identifier des schémas d'attaque.

3.24

A. Systémes de prévention d’intrusion (IPS) :

Technologies de prévention

Un IPS est un systeme de sécurité qui surveille activement le trafic réseau ou les
activités systeme a la recherche de comportements anormaux ou de signatures d'attaques
connues. Contrairement a un IDS qui se contente de détecter les intrusions, un IPS est
capable de prendre des mesures actives pour bloguer ou empécher ces intrusions.

Filtrages des paquets :

Le filtrage des paquets par un systeme de prévention d'intrusion (IPS) est une méthode

visant a analyser le trafic réseau entrant et sortant pour détecter et bloquer les activités
malveillantes ou suspectes. {Filtrage simple, dynamique et applicatif}.

C.

Controles d’acces :

Le contr6le d'acces se réfere a la capacité de I'IPS a réguler le flux de trafic réseau en
fonction de regles prédeéfinies.

Détection des intrusions

Analyse et décision

Application de politiques de sécurité
Contr6le du trafic

Réponse en temps réel

Outils de détection et de prévention
Exemples d’outils IDS/IPS :

Snort

Suricata

Bro (maintenant appelé Zeek)
Cisco Firepower

Logiciels de surveillance des journaux :

Snort_inline
Suricata_inline
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Splunk Enterprise Security
SolarWinds Security Event Manager (formerly Log & Event Manager)
Solutions de filtrage des paquets :

Firewalls réseau : Contrélent le trafic en fonction de régles de sécurité prédéfinies.
Systémes de prévention des intrusions (IPS) : Détectent et neutralisent les activités
malveillantes en temps réel.

Filtrage de contenu : Bloque les fichiers, URL ou applications malveillants.

Filtrage de niveau applicatif : Identifie et bloque les attaques spécifiques au niveau
des applications.

Systemes de prévention de la perte de données (DLP) : Empéchent la fuite de
données sensibles.

Proxy : Controle et filtre le trafic internet selon des regles de sécurité définies.

Meéthodologies de détection et de prévention

>~ DS IPS
) (Promiscuous (Inkine Mode) /
Mode) A
Switch Sensor

OB

|
|
®y v | A/
v o |

Figure 9 Fonctionnement d'IDS et IPS

Méthodes de détection des menaces :

Analyse de signatures : Comparaison des données avec des signatures connues de
menaces.

Analyse comportementale : Surveillance des comportements anormaux des utilisateurs,
des applications et des systémes.

Détection d'anomalies : Surveillance continue des modéles de trafic et d'activité pour
identifier des déviations significatives.

Analyse de vulnérabilités : Identification des failles connues dans les systemes et les
logiciels.

Intelligence sur les menaces : Utilisation d'informations externes pour identifier de
nouvelles techniques d'attaques et les tendances en matiére de cybermenaces.

Analyse de la réputation : Evaluation de la réputation des adresses IP, des domaines,
des fichiers ou des applications pour identifier les sources potentielles de menaces.
Meéthodes de prévention des menaces :

Mise en place de pare-feu : Contr6le du trafic réseau et application de régles de sécurité.
Déploiement de systemes de prévention des intrusions (IPS) : Surveillance en temps
réel du trafic réseau pour neutraliser les activités malveillantes.

Utilisation de solutions de sécurité Endpoint : Installation de logiciels de sécurité sur les
dispositifs Endpoint pour détecter et prévenir les attaques.
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3.2.7

Sécurisation des applications et des services : Mise en ceuvre de bonnes pratiques de
sécurité, de correctifs réguliers et de contrdles d'acces.

Sensibilisation a la sécurité et formation des utilisateurs : Education des utilisateurs sur
les bonnes pratiques de sécurité informatique et la reconnaissance des menaces.
Utilisation de technologies de chiffrement : Protection des données sensibles en transit
et au repos par chiffrement.

Gestion des incidents

Un processus crucial pour détecter, répondre et atténuer les menaces. Elle commence par

une détection proactive des risques, suivie d'une évaluation minutieuse et de mesures
immeédiates pour contenir et neutraliser l'incident. Une analyse post-incident est ensuite
effectuée pour identifier les améliorations nécessaires. Enfin, un suivi continu garantit
I'efficacité des mesures correctives et previent les futures occurrences.

A.

Processus de détection des incidents :

Surveillance continue : Systemes de surveillance pour repérer les activités suspectes.
Analyse des alertes : Etude des alertes générées par les outils de sécurité.

Investigation approfondie : Analyse approfondie pour déterminer la nature et les causes
des incidents.

Notification et escalade : Communication des incidents aux équipes de sécurité et parties
prenantes, avec une éventuelle escalade en fonction de leur gravite.

Processus de prévention des incidents :

Evaluation des risques : Identification des vulnérabilités et des menaces pour évaluer
les risques potentiels.

Mise en ceuvre de contrdles de sécurité : Déploiement de mesures telles que les mises a
jour, la configuration correcte des systemes et la mise en place de dispositifs de sécurite.
Formation et sensibilisation : Sensibilisation des employés a la sécurité et formation sur
la reconnaissance des menaces et les bonnes pratiques.

Gestion des acces et des identités : Contrble de l'acceés aux ressources sensibles et
gestion des identités pour réduire les risques de compromission.

Intégration avec d’autres technologies de sécurité
Intégration avec les pares-feux :

Blocage automatique : L'IDS/IPS surveille le trafic réseau a la recherche d'activités
suspectes ou de menaces potentielles. Lorsqu'une menace est détectée, I'IDS/IPS peut
envoyer une alerte au pare-feu pour bloquer automatiqguement le trafic malveillant,
empéchant ainsi les attaques de réussir.

Enrichissement des regles de pare-feu : Les informations sur les menaces détectées par
I'IDS/IPS peuvent étre utilisées pour enrichir les regles de pare-feu. Par exemple, si un
IDS/IPS identifie une adresse IP malveillante, cette adresse peut étre ajoutée a la liste
de blocage du pare-feu pour empécher tout acces ultérieur de cette adresse.

Corrélation des événements : L'IDS/IPS peut corréler les événements détectés avec les
activités observées par le pare-feu. Cette corrélation permet une meilleure
compréhension de la nature des attaques et de leur impact potentiel sur le réseau.
Coordination de la réponse aux incidents : En cas d'incident de sécurité, I'IDS/IPS et le
pare-feu peuvent coordonner leur réponse pour contenir rapidement la menace et
minimiser les dommages. Par exemple, I'IDS/IPS peut signaler une attaque au pare-feu,
qui peut alors bloguer le trafic malveillant et alerter les administrateurs.

Intégration avec les systéemes de gestion des identités et des acces (IAM) :
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L’intégration d’IDS/IPS avec IAM permet une approche holistique de la sécurité en combinant
la détection des menaces avec la gestion des identités et des accés. Cette intégration offre
plusieurs avantages :

— Automatisation et Conformité : Les systémes IDS/IPS automatisés s'intégrent
harmonieusement a la pile de sécurité existante, assurant une protection efficace contre
les menaces connues avec un minimum de ressources. Cette automatisation joue
également un r6le crucial dans la satisfaction des exigences de conformité aux normes
réglementaires telles que GDPR, PCI DSS ou HIPAA, démontrant ainsi I'engagement
envers la sécurité des données et des systemes.

— Application de Politiques de Sécurité : La configuration des IDS/IPS permet une
application agile des politiques de sécurité au niveau du réseau. Par exemple, en
intégrant IAM avec IDS/IPS, il devient possible de blogquer sélectivement le trafic en
provenance de sources spécifiques ou d'appliquer des politiques contextuelles pour des
utilisateurs ou des appareils particuliers, renforcant ainsi la posture de sécurité globale
de I'organisation.
complete des activités réseau en combinant les données de détection des menaces avec
les informations d'identification des utilisateurs et des appareils. Cette visibilité accrue
permet aux équipes de sécurité d'identifier rapidement les comportements anormaux ou
les tentatives d'acces non autorisées, renforcant ainsi la capacité a réagir efficacement
aux menaces émergentes.

— Réponse plus rapide aux incidents : Grace a une meilleure visibilité et a des politiques
de sécurité plus granulaires, les équipes de securité peuvent réagir plus rapidement aux
incidents. En combinant la détection en temps réel des IDS/IPS avec les capacités de
gestion des acces des systemes |AM, les actions correctives peuvent étre déclenchées
automatiquement des qu'une menace est détectée, minimisant ainsi le temps de réaction
et reduisant les dommages potentiels.

— Sécurité renforcée des applications : L'intégration des systéemes IAM avec les IDS/IPS
permet d'appliquer des politiques de sécurité basées sur les identités et les réles aux
applications et aux services réseau. Cela permet de limiter lI'acces aux ressources
sensibles uniquement aux utilisateurs autorisés, renforcant ainsi la sécurité des
applications et réduisant les risques d'exploitation des vulnérabilités.

3.2.9 Snort
A. Présentation générale de Snort :

Snort est un systeme de détection d'intrusions réseau (IDS) open source, créé en 1998
par Martin Roesch. Il fonctionne en analysant le trafic réseau en temps réel pour détecter les
comportements malveillants ou les signatures d'attaques connues, y compris les tentatives
d'intrusion, les scans de port, les attaques par déni de service (DDoS) et d'autres activités
suspectes. Grace a son architecture modulaire, il peut étre utilisé dans une variété
d'environnements, des réseaux domestiques aux infrastructures d'entreprise. Son utilisation est
répandue dans les environnements informatiques pour renforcer la sécurité et protéger les
réseaux contre les menaces en ligne. [12]

B. Historique et évolution de Snort :

Snort a débuté comme un projet open source visant a fournir une solution de détection
d'intrusions réseau accessible a tous. Au fil du temps, il est devenu I'un des outils IDS les plus
largement utilisés au monde, offrant une protection essentielle contre les menaces informatiques
pour les organisations de toutes tailles.

27



Chapitre 3 La gestion de la sécurité

C.

Création SNORT (1998) : A I'époque, les solutions commerciales étaient coliteuses.
Versions initiales (version 1.0 en 1999) : Elles se concentraient sur la détection des
signatures d'attaques connues en analysant le trafic réseau en temps réel.

Adoption et popularité : il a gagné en popularité dans la communauté de la sécurité
informatique en raison de sa gratuité, de sa flexibilité et de sa capacité a détecter un
large éventail de menaces.

Développement continu : ajouter des capacités avancées telles que la détection
d'anomalies et I'analyse comportementale.

Intégration avec d'autres technologies : il peut étre utilisé en conjonction avec des
systemes de prévention d'intrusions (IPS), des pares-feux et des systemes de gestion des
événements et des informations de sécurité (SIEM).

Versions majeures : les mises a jour ont permis & Snort de rester pertinent et compétitif
sur le marché de la sécurité informatique.

Fonctionnement de Snort

Snort commence a capturer puis a analyser le trafic réseau en temps réel, détecter les
comportements malveillants ou les signatures d'attaques connues, déclencher des alertes en
cas de détection d'une menace, et permet aux administrateurs de prendre des mesures pour
protéger le réseau contre les intrusions. (Voir Figure 10)

D.

—b | Decodewr de pagquets |

Sniffing, *

Préprocessews |

Moteur de détection |- | Regles |

\ 4

Systémne d alevte et d'enr de log * Jonrnalisation

Figure 10 Fonctionnement de Snort

Mode de fonctionnement

Snort peut fonctionner selon trois modes principaux :

En mode Sniffer : Snort capture et analyse le trafic réseau sur une interface spécifique
en mode promiscuité, ce qui signifie qu'il écoute et collecte tous les paquets qui
transitent sur le réseau, indépendamment de leur destination. Cela permet a Snort de
surveiller tout le trafic réseau passant par cette interface.

Mode Packet Logger : Dans ce mode, Snort capture et enregistre les paquets qui
correspondent a des regles prédéfinies dans un fichier de logs. Contrairement au mode
Sniffer, il n‘analyse pas les paquets en temps réel, mais les stocke pour une analyse
ultérieure. Ce mode est utile pour examiner le trafic passé aprés un événement
particulier ou pour une analyse rétrospective.

Le mode Réseau : est une combinaison des modes Sniffer et Packet Logger. Snort
capture le trafic réseau en temps réel et I'analyse en fonction des régles definies. Les
paquets qui correspondent a des regles prédéfinies sont enregistrés dans un fichier de
logs pour une référence ultérieure. Ce mode offre a la fois la capacité d'analyse en temps
réel et la possibilité de stocker les données pour une analyse postérieure.

Meécanismes de détection des intrusions :
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Détection de signatures : Snort identifie les modeles de trafic correspondant a des
attaques connues a l'aide de régles de détection basées sur des signatures. Ces regles
définissent des caractéristiques spécifiques des paquets réseau associées a des attaques
connues.

Détection d'anomalies : En plus de la détection de signatures, Snort peut détecter des
comportements anormaux sur le réseau. Il surveille les schémas de trafic habituels et
identifie les variations significatives qui pourraient indiquer une activité suspecte,
comme un volume de trafic anormalement élevé ou des tentatives de connexion
inhabituelles.

Analyse de protocole : Snort comprend des préprocesseurs pour I'analyse approfondie
de différents protocoles réseau. Ces préprocesseurs lui permettent de comprendre les
specificités de chaque protocole (TCP, UDP, ICMP, HTTP, etc.) et d'identifier les
anomalies ou les comportements suspects associés a ces protocoles.

Détection de flux : Snort effectue une analyse de flux pour suivre le flux de données
entre différentes entités réseau. Il peut détecter les tentatives de communication
suspectes ou les schémas de trafic qui pourraient indiquer une tentative d'intrusion en
surveillant les relations entre les paquets réseau.

Intégration avec d'autres outils : Snort peut étre intégré avec d'autres outils de sécurité
et de gestion des événements pour une détection plus avancée des intrusions. Par
exemple, il peut étre associé a des systemes de gestion des informations et des
événements de securité (SIEM) pour une analyse centralisée des alertes de securité et
une réponse coordonnée aux incidents.

3.2.10 Les avantages et inconvénients d’IDS et IPS

IPS (Systemes de

IDS (Systemes de prévention d'intrusion)

Aspect Détection d'Intrusion)

Avantages

Surveillance en temps reéel :
détecte les activités suspectes
immédiatement.

Protection proactive : bloque
les attaques en temps réel,
empéchant les intrusions.

Detection des attaques
connues : utilise  des
signatures pour identifier des
modeles de comportement.

Reduction des dommages :
minimise les impacts des
incidents de sécurité en
bloquant les attaques.

Automatisation : automatise

Analyse  post-incident la réponse aux menaces,
Fournit des journaux détaillés | réduisant le besoin
pour l'analyse des incidents | d'intervention humaine
apreés leur occurrence. immediate.

Réactions limitées : ne bloque | Impact sur les

pas les attaques, se contente de
détecter et d'alerter.

performances du réseau :
peut introduire de la latence
en analysant le trafic en
temps reel.
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Inconvénients Faux positifs : génere de | Risque de faux positifs :
nombreux  faux  positifs, | peut bloquer des trafics
surchargeant les alertes et | légitimes, perturbant les
rendant difficile la gestion des | opérations normales.

véritables incidents.

Complexité de la gestion :
nécessite  une  expertise
spécialisee pour une
configuration optimale et
éviter le blocage de trafics
Iégitimes.

Maintenance continue
Nécessite des mises a jour
réguliéres des signatures et
des regles pour rester
efficace contre les nouvelles
menaces.

Tableau 4 Avantages et inconvénients d’IDS/IPS

3.3 Section 2 : Les systemes de gestion des informations et des événements de
sécurité (SIEM)
3.3.1 Preésentation de SIEM :

Un SIEM (Security Information and Event Management) est une solution de
cybersécurité qui collecte, analyse et correle les données de divers systemes de sécurité pour
détecter les incidents et faciliter la gestion des alertes. 1l permet de centraliser les logs et les
événements de sécurité afin de fournir une vue d'ensemble et des rapports en temps reel sur
I'état de la sécurité d'une organisation. Les SIEM sont utilisés dans les différents domaines tels
que : la sante, les finances, industriels, services publics, et les services en ligne...etc. [13] [14]
[15] [16] [17]

3.3.2 Fonctionnalités et Composantes des SIEM :

Tableaux de bord

SIEM
@ données
E Antispam o Normalisation
Pare-feu

Collect
Exemple de e

Sources de logs

alertes n
1] ;
j %
événements e,
3

Agrégation

e | A
Corrélation | ‘ 7!/
//E—\r“fﬂ{:!ﬂeﬂls J-,

&

Figure 11 Fonctionnement de SIEM

A. Collecte des Logs (Log Collection) :

e Agents (collecteurs) : Logiciels installés sur les systemes sources (Serveurs, routeurs,
pare-feu, etc.) qui collectent les logs et les envoient au SIEM.
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Figure 12 Exemple de log généré par un systeme SIEM

o Connecteurs : Interfaces ou modules qui permettent de collecter les logs de

différentes sources et formats.
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Figure 13 Processus de collecte de données
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3.33

Normalisation des Données (Data Normalisation) :

Moteurs d’analyse (Parsing Engines) : Convertissent les logs provenant de
différentes sources en un format standardisé pour une analyse uniforme.

Types de données traitées par SIEM : Elles incluent les logs de systéemes
(événements des systémes d'exploitation comme Windows et Linux, et des serveurs
d'applications), les logs réseau (journaux des firewalls, routeurs, switches, et systéemes
IDS/IPS), les logs d'applications (journaux des applications métiers et de sécurité), les
logs d'authentification et de gestion des acces (journaux des systemes 1AM et
contrdleurs de domaine), les logs de services cloud (journaux des activités sur AWS,
Azure, Google Cloud, et applications SaaS), les logs de systemes de sécurité physique
(contréle d'acces et surveillance vidéo), les informations de configuration (détails des
configurations systeme et changements appliqués), les données des flux de réseau
(NetFlow, IPFIX, sFlow), les informations sur les vulnérabilités (résultats des scans de
vulnérabilite), et les données de threat intelligence

. Analyse des Evénements (Event Analysis) :

Moteurs de Corrélation (Correlation Engines) : Analysent les événements pour
détecter les modeles et les anomalies en utilisant des regles prédefinies ou des
algorithmes d'apprentissage automatique.

Moteurs de Régles (Rule Engines) : Déclenchent des alertes basées sur des
conditions spécifiques définies dans les régles de sécurité.

Stockage des Donnees (Data Storage) :

Bases de Données (Databases) : Stockent les logs et les événements pour une analyse
historique et une conformité réglementaire.

Data Warehouses : Stockent des volumes importants de données pour des analyses a
long terme et des rapports.

Tableaux de Bord et Rapports (Dashboards and Reporting) :

Interfaces Utilisateur (User Interfaces) : Fournissent une vue centralisée des
événements de sécurité et des alertes en temps réel.

Outils de Reporting : Génerent des rapports personnalisables pour différentes parties
prenantes, comme les équipes de sécurité et les auditeurs.

Gestion des Alertes (Alert Management) :

Systemes de Notification : Envoient des notifications aux administrateurs en cas
d'incidents critiques via divers canaux (emails, SMS, etc.).

Workflows d’Incident : Gérent les processus de réponse aux incidents, de
I'identification & la résolution.

Défis et limitations
o Faux positifs et négatifs : Un des principaux défis des SIEM est la gestion des
faux positifs et des faux négatifs. Une mauvaise configuration ou des
algorithmes inefficaces peuvent conduire a des alertes inappropriées ou a la non-
détection de véritables menaces.
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3.34

o Scalabilité : Avec l'augmentation des volumes de données, la scalabilité des
systemes SIEM devient critique pour maintenir des performances et une
efficacité adéquate.

o Complexité et colts : La mise en place et la gestion d'un SIEM peuvent étre
complexes et codteuses, nécessitant des ressources spécialisées et une
maintenance continue.

Besoins principaux pour l*utilisation d'un SIEM :
Détection et Réponse aux Incidents de Sécurite

Surveillance en Temps Réel : Les SIEM offrent une surveillance continue des
événements de sécurité, permettant la détection immédiate des incidents et une
réponse rapide.

Réduction des Temps de Réaction : En fournissant des alertes en temps réel et des
analyses instantanées, les SIEM réduisent le temps nécessaire pour réagir aux
incidents de sécurité.

. Visibilité et Centralisation

Vue Globale de la Sécurité : Les SIEM centralisent les logs et les événements de
multiples sources (pare-feu, IDS/IPS, systemes d'exploitation, etc.) dans une seule
interface, offrant une vue d'ensemble de la sécurité du réseau.

Corrélation des Evénements : lls permettent de corréler des événements disparates
pour identifier des modéles d'attaque complexes et détecter des menaces
sophistiquées.

Conformité Réglementaire

Maintien de Journaux d’Audit : Les SIEM aident a maintenir des journaux détaillés
des événements de securité pour prouver la conformité aux réglementations telles que
GDPR, HIPAA, PCI DSS, etc.

Génération de Rapports : lls offrent des capacités de reporting automatisé pour des
audits de conformite réguliers et des inspections.

Gestion des Risques et Réduction des Faux Positifs

Priorisation des Menaces : Les SIEM aident a prioriser les menaces en fonction de
leur gravité et de leur impact potentiel, permettant aux équipes de sécurité de se
concentrer sur les incidents les plus critiques.

Réduction des Faux Positifs : En utilisant des analyses avancées et des régles de
corrélation, les SIEM réduisent les faux positifs, ce qui permet aux analystes de
sécurité de se concentrer sur les véritables menaces.

Automatisation et Réponse Orchestrée
Automatisation des Réponses : Les SIEM peuvent automatiser certaines réponses

aux incidents, comme le blocage de I'lP malveillante, réduisant ainsi la charge de
travail des équipes de sécurité.
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o Orchestration de la Sécurite : lls s'integrent avec d'autres outils de sécurité pour

orchestrer une réponse coordonnée aux incidents (par exemple, intégration avec

SOAR).

F. Analyse Comportementale

o Détection des Anomalies : Les SIEM utilisent des techniques d'apprentissage

automatique pour détecter les anomalies par rapport aux comportements normaux,
identifiant ainsi des menaces nouvelles ou inconnues.

G. Evolution et Adaptation

e Mise a Jour Continue : Les SIEM évoluent avec les nouvelles menaces et

vulnérabilités en mettant a jour réguliérement leurs regles et modeles de détection.

3.3.5 Technologies et méthodologies :
o Machine Learning et Intelligence Artificielle : le SIEM utilisent la machine
learning et l'intelligence artificielle pour améliorer la détection des menaces pour

identifier des comportements anormaux a partir des données historiques

o Big Data : permet aux SIEM de gérer et d'analyser de grandes quantités de
données en temps réel.
o Automatisation et orchestration : sont des tendances croissantes, permettant
une réaction plus rapide et plus efficace aux menaces.
3.3.6 Présentation de Splunk :
A. Composants Clés de Splunk :

Forwarders

__________________________

Indexer Cluster |——»

Indexers 1
(Data Storage) i
1

Indexer
\
Cluster '

Search Heads

User i
Interface !
1

__________________________

Search, Reports,
Dashboards [

Alerts

1) Forwarders

Figure 14 Les composants de Splunk

o Universal Forwarder : Agent léger déployé sur les sources de données pour
collecter et transmettre les logs a Splunk Indexers.
o Heavy Forwarder : Forwarder avec des capacités supplémentaires de filtrage

et de prétraitement des données avant leur envoi aux indexeurs.

2) Indexers
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o Indexation des Donneées : Les indexeurs recoivent les données des forwarders,
les stockent, et les indexent pour permettre des recherches rapides.

o Clustering d’Indexeurs : Permet la redondance et la haute disponibilité en
distribuant les données sur plusieurs indexeurs.

3) Search Heads

o Interface de Recherche : Les Search Heads permettent aux utilisateurs
d'executer des requétes sur les données indexées et d'analyser les résultats.

o Clustering de Search Heads : Facilite la répartition de la charge de travail de
recherche et permet une gestion centralisée des requétes.

4) User Interface

o Dashboards et Visualisations : Les utilisateurs peuvent créer des tableaux de
bord interactifs et des visualisations pour surveiller les données en temps réel.

o Reporting : Génération de rapports automatiseés et programmes basés sur les
résultats des requétes.

5) Alerts

o Détection en Temps Réel : Configuration d'alertes pour notifier les
administrateurs en cas de détection d'anomalies ou d'incidents de sécurité.

o Actions Automatisées : Les alertes peuvent déclencher des scripts ou des
réponses automatisées pour atténuer les menaces.
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Figure 15 Architecture de Splunk

A. Fonctionnement de SPLUNK [18] [19] [20]
Collecte des Données
o Les forwarders collectent des données a partir de diverses sources telles que les
serveurs, les applications, les équipements réseau, et les services cloud.
o Les données sont envoyées aux indexeurs pour stockage et indexation.
2. Indexation et Stockage
o Les indexeurs regoivent les données brutes, les traitent, et les indexent.
o Les données indexées sont stockées de maniere a permettre des recherches
rapides et efficaces.
3. Recherche et Analyse
o Les utilisateurs accedent aux Search Heads pour exécuter des requétes sur les
données indexées.
o Lesrésultats des requétes peuvent étre visualises a travers des tableaux de bord
et des rapports.
4. Surveillance et Alertes
o Splunk surveille en continu les données en temps réel et peut générer des
alertes basées sur des conditions prédéfinies.
o Les alertes peuvent déclencher des actions automatisées pour une reponse
rapide aux incidents.
5. Flexibilité et évolutivité

=
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Splunk est congu pour étre hautement flexible et evolutif, permettant aux
organisations de commencer petit et de croitre en fonction de leurs besoins. 1l offre des
options de déploiement sur site, dans le cloud ou en mode hybride, offrant ainsi une flexibilité
maximale pour répondre aux exigences opérationnelles et de conformité spécifique.

B. Historique de Splunk et son évolution :

Splunk, lancé en 2003 comme moteur de recherche de logs, a évolué pour devenir une
plateforme avancée de gestion et d'analyse des données. Entre 2007 et 2011, il s'est positionné
comme une solution SIEM, ajoutant la visualisation et la détection d'intrusions. De 2012 a
2016, Splunk a introduit des capacités de Big Data et d'apprentissage automatique. Entre 2017
et 2020, I'accent a été mis sur le cloud, I'loT et DevOps. Depuis 2021, Splunk continue
d'intégrer I'lA et d'améliorer I'expérience utilisateur, se concentrant sur I'analyse en temps réel
et l'automatisation.

C. Importance de Splunk

Dans le contexte de la gestion et d’analyses des donnes et de la sécurité informatique (voir le
tableau suivant) :

Gestion des données Sécurité informatique
1) Collecte et indexation des données 1) Detection et réponse aux incidents
2) Analyse et visualisation 2) Gestion des informations et
3) Big data évenements de securité (SIEM)

3) Conformité et audit
4) Orchestration et automatisation

Tableau 5 Importance de Splunk dans la gestion et I'analyse de données

D. Déploiement : Deployment Server (DS)

Description : Serveur de gestion centralisée utilisé pour déployer des configurations et des
applications sur des instances de Splunk, notamment les Universal Forwarders.

Fonction : Gérer et distribuer les configurations et les applications aux différents composants
de Splunk.

— Déploiement sur site : Cela signifie que le logiciel ou le systéme est installé et exécuté
localement sur les serveurs ou les machines de I'organisation cliente, par opposition a
une solution basée sur le cloud ou tout est hébergeé sur des serveurs distants accessibles
via Internet.

— Déploiement dans le cloud (hybride) : C'est une combinaison de déploiement sur site et
de solutions cloud. Certaines parties du systeme peuvent étre hébergées localement (sur
site) tandis que d'autres peuvent étre déployées sur des serveurs cloud externes. Cela
permet souvent une flexibilité accrue et peut répondre a des exigences spécifiques en
termes de performance, de sécurité ou de conformité.

E. Sources de données et intégrations :

Splunk peut ingérer différents types de donnees, notamment :

— Logs de fichiers texte : Logs générés par des applications, des serveurs web, des
systéemes d'exploitation, etc.
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Données de machines : Données provenant de capteurs 10T, de systemes embarqués,
etc.

Données structurées : Données provenant de bases de données relationnelles, de
services web, etc.

Données de sécurité : Logs et événements de securité, comme des journaux
d'authentification, des alertes de securite, etc.

Données de transaction : Informations transactionnelles telles que des transactions
financiéres, des données de vente, etc.

Données métriques : Informations spécifiques a une industrie ou a une organisation,
comme des données de vente au détail, des données de santé, etc.

Intégrations avec d’autres outils et technologies :

Intégration de Splunk avec le pare-feu et des solutions de gestion des informations et

des événements de sécurité (SIEM) est essentielle pour renforcer la sécurité réseau et améliorer
la visibilité sur les activités suspectes. Voici une approche pour cette intégration :

1)

2)

Prérequis :

Splunk installé et configureé : Vous devez avoir une instance Splunk opérationnelle.
Accés administrateur : Acces administrateur a Splunk et aux dispositifs pare-feu.
Plugins ou applications : Certains pare-feu et SIEM peuvent nécessiter des applications
ou des plugins spécifiques pour l'intégration avec Splunk.

Collecte des données

Pare-feu :

Configurer les logs : Assurez-vous que le pare-feu est configuré pour envoyer des logs.
Celainclut les logs de connexion, les logs de trafic, les logs de détection d'intrusion, etc.
Envoi des logs vers Splunk : Configurez le pare-feu pour envoyer les logs vers Splunk
via Syslog (envoyer les logs a I'adresse IP de Splunk sur le port désigné, généralement
UDP 514 ou TCP 514), ou bien via HTTP Event Collector (HEC) (envoyer les
événements via HTTP ou HTTPS a Splunk, ou d'autres méthodes supportées.

SIEM :

Exporter les logs SIEM : Configurez votre solution SIEM pour exporter les logs et
événements pertinents. Cela peut inclure les alertes de sécurité, les logs d'audit, etc.
Intégration avec Splunk : Utilisez les applications Splunk spécifiques pour les
intégrations SIEM.
Configuration Splunk

> Recevoir les données
Configurer les inputs : Dans Splunk, configurez les inputs pour recevoir les données du
pare-feu et du SIEM.
Pour les données Syslog, configurez un data input pour le port Syslog.
Pour HEC, configurez un HTTP Event Collector et assurez-vous qu'il est activé et
correctement sécurisé.

» Configurer les source-types : Définissez des source-types appropriés pour les

données recues afin de les classifier correctement dans Splunk.
» Configurer des tableaux de bord et des alertes :

38



Chapitre 3 La gestion de la sécurité

— Tableaux de bord : Créez des tableaux de bord personnalisés pour surveiller les activités
de pare-feu et les alertes SIEM. Utilisez des visualisations pour afficher des statistiques
clés comme le nombre de connexions bloquées, les alertes de sécurité, etc.

— Alertes : Configurez des alertes basées sur les données regues pour notifier les
administrateurs en cas d'activités suspectes ou de menaces détectées.

4) Maintenance et optimisation

— Vérification réguliére : Assurez-vous que les flux de données entre le pare-feu, le
SIEM et Splunk sont constants et exempts d'erreurs.

— Mises a jour : Gardez vos applications et plugins Splunk a jour pour bénéficier des
derniéres fonctionnalités et corrections de bugs.

— Optimisation des recherches : Optimisez les recherches Splunk pour améliorer les
performances et réduire le temps de réponse des requétes.

3.3.7 Avantages et inconvénients de SIEM

Avantages Inconvénients
Detection et réponse en temps réel | Complexité de mise en ceuvre
Centralisation des données Cout élevé
Visibilité améliorée Faux positifs
SIEM A toati
utomatisation des alertes . .
Besoin en ressources humaines
Conformite réglementaire Maintenance continue
Analyse post-incident Complexité des données

Tableau 6 Avantages et inconvénients de SIEM

3.4 Conclusion

Dans ce chapitre, nous avons exploré en profondeur les fondements essentiels pour
établir une gestion de sécurité efficace et proactive, capable de détecter et de prévenir les
menaces. Nous avons souligné l'importance cruciale des IDS (Systéemes de Détection
d'Intrusion) et des IPS (Systemes de Prévention d'Intrusion) dans la sécurité informatique.
L'IDS surveille le trafic et les journaux pour détecter les activités suspectes, alertant ainsi les
administrateurs. Complémentairement, I'lPS bloque les intrusions détectées, assurant une
réponse proactive pour préserver la sécurité des données. Nous avons examiné en détail les
technologies de détection d'intrusions (IDS) et leurs méthodes d'analyse réseau et
comportementale, ainsi que les technologies de prévention des intrusions (IPS) telles que le
filtrage des paquets et les contrdles d'accés. En outre, nous avons présenté Snort comme
exemple spécifique, détaillant son fonctionnement a travers I'utilisation de régles personnalisées
pour l'analyse en temps réel du trafic réseau.

Dans la seconde section, nous avons approfondi notre comprehension de I'architecture
typique, des composants clés, des réles et des fonctionnalités avancées des SIEM. Nous avons
également étudié en détail les capacités fondamentales de Splunk, son architecture, ses types
de données et son intégration avec d'autres outils et technologies.

Dans le prochain chapitre, nous détaillerons les étapes de déploiement et de simulation
des deux solutions, Snort IPS et SIEM Splunk, au sein de I'architecture réseau proposée pour
I'entreprise VMS Bejaia. Cette étape permettra de mettre en pratique les concepts abordés et
d'évaluer leur efficacité dans un environnement simule, contribuant ainsi a renforcer la posture
de sécurité de I'entreprise.
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Chapitre 4 Mise en place des solutions proposées

4.1 Introduction

Dans ce chapitre, nous nous concentrons sur la mise en ceuvre de la solution SIEM et
IDS/IPS proposées pour notre projet. Nous présenterons les différentes configurations
nécessaires pour etablir l'infrastructure réseau fonctionnelle de I'organisme d'accueil, sur
laguelle nos deux solutions seront déployée (détails dans I'annexe). Ensuite, nous décrirons les
étapes clés de l'installation du serveur Splunk dans la DMZ et celle de SNORT dans le pare-feu
dans cet environnement, y compris la configuration des sources de données, la création de
tableaux de bord, et l'utilisation des fonctionnalités avancées de Splunk et SNORT pour la
détection des menaces. Enfin, nous évaluerons les performances des deux solutions a l'aide de
prototypes d'attaque.

4.2 Environnement de travail :

4.2.1 Composants mateériels :

Puisque les ressources matérielles importantes nécessaires pour la simulation et le
déploiement de notre projet, il était crucial d'utiliser un PC performant. Ainsi, nous avons utilisé
un ordinateur portable aux caractéristiques suivantes :

Nom ordinateur LenovoX1

Processeur Intel(R) core (TM) 17-8550U CPU @
1.80GHZ 1.99 GHZ

Mémoire ram 8GO

Type de systéeme Systéme d’exploitation 64 bits

Systéme d’exploitation Windows 11 professionnel

Type du disque dur 256 SSD

Tableau 7 Caractéristiques de I'ordinateur

4,2.2 Composants de simulation : GNS3 et VMware Workstation 17

Nous avons choisi d’utiliser GNS3, un programme de simulation réseau libre. 1l offre
une interface graphique intuitive qui permet de connecter et de configurer les équipements
virtuels ainsi que de tester leur connectivité et aussi nous avons choisi d’utiliser la VMware
Workstation 17 car elle nous permet de créer plusieurs machines virtuelles avec différents
systémes d’exploitation sur notre ordinateur physique ou on peut créer des applications, faire
des tests de sécurité et configurer des réseaux.

&

]}
-]
|
|

{
\

® 1

st s e

wOHWOr

Figure 17 GNS3 et VMware Workstation 17

41



Chapitre 4 Mise en place des solutions proposées

4.2.3 Logiciels et Systéemes d’exploitation

Composant Version Service installer Prérequis
Windows server 2022 Splunk RAM: 2GO
Kali Linux 2024 Poste-hacker RAM: 2GO

Tableau 8 Logiciels et systemes d'exploitation

4.2.4 Plan d’adressage des différents VLANSs
Le tableau recapitule la liste des Vlans disponibles sur I’architecture réseau de la VMS Bejaia

VLAN ID DESCRIPTION PLAGE D’ADRESSAGE
1 NATIVE 172.16.1.0/24
2 INFORMATIQUE 172.16.2.0/24
3 GESTION 172.16.3.0/24
4 SERVERS 172.16.4.0/24
5 VOICE 172.16.5.0/24
6 RH 172.16.6.0/24

Tableau 9 Adressage VLANSs

4.2.5 Mise en place d’une infrastructure réseau proposee pour le déploiement
d’une solution SIEM et IDS/IPS
Comme il est impossible d’implémenter toute I’infrastructure réseau de VMS Bejaia,
nous avons simplifié¢ 1’architecture pour permettre la mise en place de notre solution capturée
sur GNS3 comme suit (voir Annexe 2):

‘%*‘i‘;&*'— 4@.3‘{&*%——1‘

L3

192.168.0.0/24
VHMnet 2

Kali-linux

|
®

10.0.0.0/24
DMZ

VMnet4

WAN:10.0.1.0/ 24

SIEM VHMnet3

LAN: 10.0.2.0/24
VMnet 5

dmz

S=—%

Serveur WIN +Slpunk

lative 172.16.1.0/24
Informatique 172.16.2.0/24

n 172.16.3.0124
172.16.4.0/24
172.16.5.0124
172.16.6.0/24

|
|

Trunk

-
=

//

v

S T IC]

VLANG6 VLAN 1:Native VLANZ VLANG6 VLAN3 VLANZ

Sens3.

Figure 18 Infrastructure réseau implémenté
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4.2.6 Configuration fonctionnelle de I’infrastructure réseau :

Voici un organigramme qui présente les étapes de 1’ensemble des configurations
nécessaires afin de créer I’infra-structure réseau fonctionnelle de I’organisme d’accueil (VMS
de Bejaia) (voir les étapes d’installation et de configuration du LAB sur I’annexe 1) :

Equipements -
Machines -
T i

Figure 19 Diagramme de déploiement et de configuration de notre infrastructure réseau

4.2.7 Installation et configuration des outils :
A. Splunk :

Splunk est un outil de sécurité utilise par le SIEM, installer dans le serveur Windows
pour renforcer la sécurité du réseau. Voici les étapes a suivre pour cette réalisation :



Chapitre 4 Mise en place des solutions proposées

1) Téléchargement du package du Splunk

splunk >

a CISCO company

Log into your Splunk account

campus.nts@gmail.com

Email or Username ’

Forgot your Password or username?

Need to sign up for a Splunk account?

Splunk> Produits v v Pourq f 2?2 s v Assistance ¥ (Q @ o v

a CISCO company

Splunk Enterprise 9.2.1

Indexez 500 Mo/jour. Inscrivez-vous et téléchargez dés maintenant. Au bout de 60 jours, vous pouvez
obtenir une licence gratuite perpétuelle ou acquérir une licence Splunk Enterprise pour continuer
d'utiliser les fonctionnalités élargies congues pour les déploiements en grande entreprise.

Choisissez votre package d’installation

[ ] Wipgows A Linux ® Macos

64-bit Windows 10 .msi 509.86 MB ( Copier le lien wget 9 > Plus v
Windows Server 2019, 2022 R ——

Release Notes System Requirements | Previous Releases I All Other Downloads

1 splunk-9.2.1-78803f08aabb-x ] ®)
release.msi
115.0/510 MBK” minutes left

L4\

Splunk> Produits v Solutions v Pourquol Splunk? v Ressources v
a C1SCO company

Full download history

POUR COMMENCER

Vous étes en train de télécharger
Splunk Enterprise 9.2.1 for Windows o Télécharger via la ligne decommande (wget)

OUTILS PRATIQUES

o Téléchargez MD5 pour vérifier l'intégrité des
Votre téléchargement devrait avoir commencé. Ce n'est pas le cas ? Essayez cette URL. données

Choisissez une autre plateforme ici. » Injectez les données dans Splunk avec notre
forwarder universel

Figure 20 Téléchargement du package de Splunk
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2) Ouvrir les ports du Splunk

Ports d'entreprise | Composant Splunk | Type Description
Splunk
514 Journal systeme Convention - non | Syslog, TCP ou UDP.
recommande Il est recommandé
d'envoyer Syslog a un
outil  de collecte
Syslog (Syslog-NG,
rsyslog, etc.) Plutot
qu'a Splunk
8000 Interface web Défaut Splunk web (http par
défaut)
8080, 9887 Indexeurs Défaut Reéplication de
I'indexeur
8081, 8181, 9887 Recherche de tétes Défaut Réplication SHC
8088 Collecteur Défaut Collecte les données
d'évenements HTTP envoyees a Splunk via
(HEC) HTTP
8089 Splunk Défaut Port de gestion
8089 Indexeurs Défaut Acceés a I'API REST
8089 Serveur de | Défaut Port de gestion pour le
déploiement serveur de

déploiement Splunk.

Tableau 10 Splunk Enterprise — Ports par défaut
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3) Installation du Splunk sous Server Windows

| =

9
Corbeille

splunk-9.2.1-78...

Windows Installer

A| Preparingto install...
i)
1%

=]

n =l

I’
1L
Corbeille splunk-9.2.1-78...

12 Splunk Enterprise Setup
splunk>enterprise

Create credentials for the administrator account. The password must contain, at a minimum, 8
printable ASCIT characters.

Username:

[amina.tassadit

Password:

Confirm password:

X @ 127.0.0.1:8000/fr-FR/account/login?return_to=%2Ffr-FR%2F

splunk>enterprise

Vous vous connectez pour la premieére fois ?

Figure 21 Installation du Splunk sous serveur Windows

46



Chapitre 4 Mise en place des solutions proposées

4) Lasolution Splunk

Ay @M w

Aide

= ®

Q Rechercher

« O (D 127.0.0.1:8000/fr-FR/app/launcher/home
-]

Parametres Activité v

splunksenterprise

Applications v Administrator v Messages v

Applications Bceer  Hello, Administrator

Rechercher des applications par It Q, |

Tableau de bord Visionné récemment Créé par vous Partagé avec vous

Liens rapides

> Search & Reporting

D, Splunk Secure Gateway Taches courantes

(O} Upgrade Readiness App Ajouter des données @ Interrogez vos données w
Ajoutez les données d'un large éventail de Transformez les données en action avec la
Trouver plus d'apps [2 sources courantes. recherche Splunk.
+
Visualiser vos données 8 Ajouter des collaborateurs
p ® . .
Créez des tableaux de bord pour optimiser la @ Ajoutez les membres de votre équipe a la
lisibilité de vos données. plateforme Splunk.
01 Gérer les permissions D Configurer des appareils mobiles
Contrdlez les accés liés aux roles. Connectez-vous ou gérez des appareils
Edit View VM Tabs Help
Library =~
() Home [ GNS3 VM [ pare-feu [ SIEM Server I3 Kali-linux
0 Type here to search o
8 | @ e 0 - [u} x - O X
— -
= [J My Computer J B Assistant Nouvelle rigle de trafic entrant X o
[ GNS3 VM 2
I3 pare-feu Protocole et ports -
g S - aQ
I3 Kalilinux tée  Adion || Ragles de traficentrant N
Etapes : Autoriser & Nouvellerégle. v
o Type derige A quels pots et protocoles cette régle s'applique-lle 7 eren =9l
il T Filtrer par profil » a@
@ Programme Autoriser . i
— N Filtrer par état
Autor
@ Protocole et pods Type deprotocle: | UDP - e ) of
= Autoriser Y Filtrer par groupe » 2
9 Eendue Muméro de protocole - 1= .
A ezt Affichage »
G Autoriser = (]
@ Proil e G Actualiser
@ tom ROk (RS - hutoriser || = Exporter laliste. &
514 Autoriser H Ade
Exsmple : 80, 443, 50005010 Autoriser w
Port distant - Tous les ports ~ Autoriser || PortSRlunk A
Autoriser ¥ Désactiverla régle
Exemple : 30. 443, 50005010 Aatoriser || &' Gouper +
Autoriser e
Pasamétres ICMP (itemet Cortrol Autoriser || 5 <P
Meznoe Pratoc) putoriser || & Supprimer
Autoriser [Z] propristss
Autoriser B Ace
Autoriser
Autoriser
Autoriser
Autoriser
<Précédent Annuler A
>
TTRC TR view Ve a0s D I ] | E= R B = = L i
Libra X = y y
iR, _| @ Home I3 GNS3 WM I3 parefeu (53 SIEM Server [ Kali-linux
£ Type here to search w |l
8" | M pare-feu Windows Defender avec fonctions avancées de sécurité - o X (s
833 IMV Computer & | Fiier Adion _ffichage 7 o
GNS3 VM =
5 s 2m B @
I3 pare-feu sph -
53 SIEM Server &P Pare-feu Windows Defender avi [T L g ot L Actions Q
e I3 Régles de trafic entrant = >
I3 Kali-linux R Régles de trafic sortant Nom Groupe Profil  Activée  Action Régles de trafic entrant = ¢
B Régles de sécurité de conne|| @ POt sysiog Tout  Oui Autoriser &3 Nouvelle régle-
5 Analyse /] W’f splunk o Tout  Oui Autoriser T Filter par profi > &
Accés réseau COM+ (DCOM-In) Accés réseau COM+ Tout  Non Autoriser g
Administration & distance COM+ (DCOM-. Administration ddistanceC  Tout  Non  Autoriser || ¥ Filrerpar état ’
Analyse de l'ordinateur virtuel (Demande - Analyse de l'ordinateur virtuel Tout  Non Autoriser T Filtrer par groupe » P
Analyse de F'ordinateur virtuel (Demande . Analyse de I'ordinateur virtuel Tout  Nen Autoriser Afichage »
Analyse de F'ordinateur virtuel (NB-Sessio.. Analyse de I'ordinateur virtuel Tout  Nen Autoriser a (<]
Analyse de l'ordinateur virtuel (RPC) Analyse de l'ordinateur virtuel  Tout  Non Autoriser B Aduakser
Analyse de I'ordinateur virtuel (Trafic entr.  Analyse de I'ordinateur virtuel  Tout  Non Autoriser % Bxporterla liste. o1
Régle entrante pour Iarmét 4 distance RPC. Arrét 3 distance Tout  Non Autoriser B rde
Régle entrante pour armét 4 distance (TCP.. Arrét 3 distance Tout  Non Autoriser w
Découverte dhomologue de BranchCach..  BranchCache - Découverted'. Tout  Non Autoriser port splunk =
Extraction du contenu de BranchCache (. BranchCache - Extraction du . Tout  Non Autoriser # Désactiverla régle
Serveur de cache hébergé de BranchCach..  BranghiCache - Serveurdeca..  Tout  Non Autoriser By Copier +
Bureau b distance - Mode utilisateur (TCP... Bureau b distance Tout  Non Autoriser
Bureau  distance - Mode utilisateur (UDP_._Bureau 5 distance Tout  Non Autoriser Nde
Bureau 4 distance - Contrdle 4 distance (T.. Bureau 4 distance Tout  Non Autoriser
Bureau 3 distance - (TCP-W 0 Bureau 3 WebSock. Tout  Non Autoriser
Bureau 4 distance - (TCP-WSS-ent Bureau 3 ebSock. Tout  Non Autoriser
@ Compte professionnel ou scolaire Compte professionnel ousc.  Doma.  Oui Autoriser
@ de buées (. C detransaction- Tout  Non Autoriser
[¢ de des(. C detransaction-  Tout  Non Autoriser
[@ de des(- C detransaction-  Tout  Non Autoriser
< |l ¢ : >

Figure 22 La solution Splunk (1)
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- — - T A~
File Edit View VM Tabs Help | ||| =] S LTE O ol | B[]
Libra X
i {2y Home lﬁ GNS3 VM Iﬁ pare-feu [—B SIEM Server (L—; Kali-linux
| O Type here to search V! 5
: 5 € avec fonctions a é = ] X =
5 [LJ My Computer Fichier | B Assistant Nouvelle régle de trafic entrant X =
[ GNS3 vM N
[_ 4 = || Type de regle
[» pare-feu b cher
P Pare-| Sélectionnez le type de régle de pare-feu & créer. ! Actions
[[3! SIEM Server BH
5 Kalivlinux ~pic=s ~ || Regles de trafic entrant -
i‘-,. L T Queltype de régle voulez-vous créer ? :::; & Nouvellerégle-
> B Y Filtrer par profil »
@ Programme iser
@ Protocole et ports O Programme iser W Filtrer par état >
o B Régle qui contrdle les connexions d'un programme iser T Filtrer par groupe >
@ Action O Port W Affichage 3
® Profil Régle qui contrdle les connexions d'un port TCP ou UDP. :::: @ Actualiser
@ Nom O Predéfinie - iser 5 Exporter la liste...
Accés réseau COM+ iser H Ade
Régle qui contrdle les connexions liées & I'tiisation de \%lndows. iser
iser
@® Personnalisée
iser
Régle personnalisée. A
iser
iser
iser
iser
iser
iser
iser
iser
iser
iser
T oo ||l
< >
Fle EAT View VM Tabs Hep T 11 - =g | D LA = I P £ I i [
ibra X
pry ‘ {7 Home [ﬁ GNS3 VM !ﬁ pare-feu lfb SIEM Server lﬁ Kali-linux
Type here to search fd ===
(o) Ajouter des données - Sélectioni X = = a X
= CJ My Computer
2 . - N = » ree
2 GNS3 WM & @ O 127.00.1:8000/r-FR/manager/search/adddatamethods/selectsource?input_mode=1 A % @ 1= | o
[ pare-feu cations v Administrator v Messages Q
[[3 SIEM Server
[ﬁ Kali-linux
. A L 4
Ajouter des données @ Al Suivent>
Sélectionnez une source  Paramétres d'entrée  Résumé  Terming
ok
a
i 2
Logs d'événements locaux . £
. Configurez cette instance pour écouter tous les ports TCP ou UDP pour capturer des données
Collecter les logs d'événements a partir de cette machine. p ) 5
envoyées sur le réseau (telles que syslog). En savoir plus 2 [+]
Logs d'événements distants &
Collecter les logs d"événements a partir d'hosts distants TCp UDP
Remarque : WMI est utilisé et nécessite un compte de domaine. w
>
Fichiers et répertoires Port” | 514
Envoyer un fichier, indexer un fichier local, ou monitorer un Exemple : 514 +
répertoire entier.
o Remplace le nom de la | facultatif
Collecteur d’événements HTTP source ?
Configurer les jetons utilisables par les clients pour transmetire des hostport
données par HTTP ou HTTPS. iy
Accepter uniquement une | 10.0.01] ]
UG oo de 10123, Tadhostspiunk com, - splumkcom
Configurez la plateforme Splunk pour écouter un port réseau.
Performance monitoring local

splunk>enterprise Applications ¥ Administrator ¥ Messages ¥  Paramétres >  Activité ¥  Aide» | Q Rechercher

Ajouter des données ® —@ < Retour ésumé

Sélectionnez une source Paramétres d'entrée Résumé Terminé

Paramétres d’entrée

Vous pouvez également configurer des parameétres d’entrée supplémentaires pour cette entrée de données de la maniere suivante :

* Pour tout
les types.

Sourcetype

Le sourcetype est 'un des champs par défaut que |a plateforme
Splunk affecte a toutes les données entrantes. Il indique a la Sélectionner Nouveau
plateforme Splunk le type de données dont vous disposez, de
sorte qu'elle est en mesure de les formater de maniére Sourcetype [ -‘ ]
intelligente pendant l'indexation. Et cela représente une maniére

de classer vos données afin que vous puissiez y effectuer L
facilement des recherches. Categorie du Personnalisé ~
sourcetype

Description du
sourcetype

Figure 23 La solution Splunk (2)
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e Edt View abs Help | I ~ | =% | D == 52 [ & O 7 P &~
" ” ——
pibrery () Home H Gronssw < || [ parefeu | [ SIEM Server ¢ || [t Kali-inux
0 Type here to search V. 5
: (im) Ajouter des données - Réussite| X | -+ - o X
& I My Computer
[ GNS3 VM F (@ (@ 127.00.1:8000/fr-FR/manager/search/adddatamethods/success A m = B o
I pare-feu Q
[ SIEM Server
I3 Kali-linux
e P
Ajouter des données \ o ® 9 GRS J
Sélectionnez une source  Paramétres dlentrée  Résumé  Terming ~
F
v/ UDP l'input a été créé avec succes. P
Configurez vos entrées en accédant aux Paramétres > Inputs de Données
&
Lanct recherche Recherchez dans vos données maintenant ou consultez des exemples et des didacticiels. (2 w
Extraction de champsj Créez des extractions de champ au moment de la recherche. En savoir plus a propos des champs. (2 s
Ajouter plus de données Ajoutez des inputs de données maintenant ou consultez des exemples et des didacticiels. (2
Télé des it ications vous de mieux exploiter vos données. En savoir plus. 2
J
Création de tableaux de Bbsdalisez vos recherches. En savoir plus. 2
[ Ve v e Y | W = = O = O
ibras X _
24 ‘ {2 Home H [ oNs3vM ¢ | [ parefeu < | [ SIEM Server ‘ I3 Kalilinux
£ Type here to search < Lo
5 (o) Recherche | Splunk 9.2.1 x |+ = @
= I My Computer
5 GNS3 WM & G ® 127.00.:8000/fr-FR/app/search/search A & m B - O
[ pare-feu Q
[ SIEM Server
[ Kali-linux " " : V]
Résumé des données
o
Hosts (1) Sources (1) Sourcetypes (1)
[ filtre Q ]
Hote ¢ Nombre & Derniere mise a jour +
1 20/06/2024 13:37:00,000

TTE— O VoWV TS —TTer T AR 1 = = I )

Librai X
v [ £ Home HIF', GNS3VM X Hlﬁ parefeu X } [Ty SIEM Server X } I3 Kali-linux
£ Type here to search V‘ —r
2 D Recherche | Splunk 9.2.1 x L+ - o X
B LI My Computer -
I GNS3 VM &« O (@ 127.0.0.1:8000/fr-FR/app/search/search?q=search%20host%3D"10.0.0.1" &sid=1718883445.12&display.page.search... A ¢y m <= ® - o
2 pare-feu Mettre en forme la chronologie » —Zoomarrigre  +Zoom sur la sélection X Annuler la sélection Theure parcolonne < Q)
53 SIEM Server
[T Kali-linux
> ¢
Liste v # Format 20 par page ¥ < Préc 2 3 Suivant >
. . 14
< Masquer les champs i Durée Evénement e
CHamPS i= Tous les champs > 20/06/2024  Jun 20 13:37:24 10.0.0.1 Jun 20 13:38:42 dpinger[272401: OPT2GW 10.0.2.2: sendto error: 64 [+
SELECTIONNES 133724000 host= 10001 | source = udp514 | sourcetype = * &
a host 1 4 > 20/06/2024 Jun 20 13:37:24 10.0.0.1 Jun 20 13:38:42 dpinger[27240]: OPT2GW 10.9.2.2: sendto error: 64
a source 37
13:37:24,000 - 1 Ry — w
a sourcetype 1 host=10.001 | source = udp:514 | sourcetype
_ > 20/06/2024 Jun 20 13:37:23 10.0.0.1 Jun 20 13:38:41 dpinger[27240]: OPT2GW 10.0.2.2: sendto error: 64
HAMPS INTERESSANT: 137 \ ‘
c s SSANTS 13:37:23,000 ot = 10,001 : source = udp:514 | sourcetype = * +
# date_hour 1 : :
# date_mday 1 > 20/06/2024  Jun 20 13:37:23 10.0..1 Jun 20 13:38:41 dpinger[272401: OPT2GW 10.0.2.2: sendto error: 64
# date_minute 2 133723000 host= 10,001 | source = udp514 | sourcetype =*
a date_month 1
# date_second 26 >  20/06/2024  Jun 20 13:37:22 10.0.0.1 Jun 20 13:38:40 dpinger[272401: OPT2GW 10.0.2.2: sendto error: 64
a date_wday 1 13:37:22,000  1ost= 10,001 | source = udp:514 | sourcetype = *
# date_year 1
2 date_zone 1 > 20/06/2024  Jun 20 13:37:22 10.0.0.1 Jun 20 13:38:40 dpinger[27240]: OPT2GW 10.0.2.2: sendto error: 64
a index 1 13:37.22.000  host=10.001 | source = udp514 | sourcetype = *
# linecount 1 >
Q/0A/2024  Tun 20 13:37:21 19 0 @ 1 Tun 20 13:38:39 dningerr272407. OPTCW 100 2 2: cendtn errar: 64

Figure 24 La solution Splunk (3)
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B. Snort:

Est un outil des systemes IDS/IPS, installer dans le Pfsense dans le but d’augmenter le
niveau de la sécurité de réseau. Voici les étapes a accomplir pour cette mise en place :

1) Installation du package de Snort sous Pfsense

Se@NsSe  System - Interfaces Firewall ~ Services v VPN ~ Status ~ Diagnostics v Help

NITY EDITION

Diagnostics / Ping (]

Hostname T |

S

IP Protocol IPv4 v

Source address Automatically seleciedr(d;faiuh) v

Select source address for the ping.

Maximum number of 3 v
pings

Select the maximum number of pings.

Seconds between pings 1 ~

Select the number of seconds to wait between pings.

Source address Automatically selected (default) v
Select source address for the ping.

Maximum number of 3 v

pigs Select the maximum number of pings.

Seconds between pings 1 v

Select the number of seconds to wait between pings.

PING 1.1.1.1 (1.1.1.1): 56 data bytes

64 bytes frap 1.1.1.1: icmp_seq=0 tt1=126 time=39.516 ms
64 bytes fr .1.1.1: icmp_seg=1 tt1=126 time=53.403 ms
BT I B B R Y LR tt1=126 time=39.472 ms

--- 1.1.1.1 ping statistics ---
3 packets transmitted, 3 packets received, ©.0% packet loss
round-trip min/avg/max/stddev = 39.472/44.130/53.403/6.557 ms

:‘jsense System v Interfaces v Firewall ~ Services v VPN + Status ~ Diagnostics

COMMUNITY EDITION

System / Update / System UpHate (2]

System Update Update Settings

Confirmation Required to update pfSense system.

Branch Latest stable version (v2.7.0) v

Please select the branch from which to update the system firmware.
Use of the development version is at your own risk!

Current Base System
Latest Base System

Retrieving

Figure 25 Installation du package de Snort sous Pfsense (1)
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ﬁsense System ~ Interfaces = Firewall ~ Services + VPN ~ Stalus ~ Diagnostics » Help ~

COMMUNITY EDITION

System / Package Manager/ Available Packages (2]

Installed Packages Available Packages

Search term [1 | Both v

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description
acme 075 Automated Certificate Management Environment, for automated use of LetsEncrypt certificates.
Package Dependencies:

@peclssh2131  @socat17.44 @ phps2826 @ phps2ftpB.26

& snmptt-1.4.2_1

snort 4.1.6_13  Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature,
protocol, and anomaly-based inspection.

[

Package Dependencies:
@ snort2.9.20_5

softflowd 1.26.1 Softflowd is flow-based network traffic analyser capable of Cisco NetFlow data export.
Softflowd semi-statefully tracks traffic flows recorded by listening on a network interface or by reading a packet capture file.
These flows may be reported via NetFlow to a ing host or i within itself.

Softflowd supports Netflow versions 1, 5,9 and 10 (IPFIX) and is fully IPv6-capable - it can track IPv6 flows and send export
datagrams via IPv6. It also supports export to multicast groups, allowing for redundant flow collectors.

Package Dependencies:
@ softflowd-1.0.0_1

squid 0.4.46 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP
/ HTTPS reverse proxy. It includes an Exch Web- (OWA) i , SSL filtering and antivirus integration via C-
ICAP.

Package Dependencies:
@ squidclamav-7.2 @ squid_radius_auth-1.10 @ squid-58 @ c-icap-modules-0.5.5_1

squidGuard 1.16.19 High performance web proxy URL filter. m

msense tem Interfaces Firewall = 5 VPN ~ Status -

COMMUNITY EDITION

System / Package Manager/ Package Installer @

Installed Packages Available Packages Package Installer

Co

irmation Required to install package pfSens

msense e Firewall ~ Servi Status - Diagnostics ~

COMMUNITY EDITION

System / Package Manager / Package Installer (]

pfSense-pkg-snort installation successfully completed.

Installed Packages Available Packages Package Installer

Package Installation

Please note that, by default, snort will truncate packets larger than the -
default snaplen of 15158 bytes. Additionally, LRO may cause issues with

Streams target-based reassembly. It is recommended to disable LRO, if

your card supports it.

This can be done by appending '-lro’ to your ifconfig_ line in rc.conf.

Figure 26 Installation du package de Snort sous Pfsense (2)
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2) Installation et paramétrage du Snort

[ YouTube M Gmail @ Maps

System

Flisense

COMMUNITY EDITION

@ @ Nouvel onglet

v Interfaces ~ Firewall ~

Splunk Default Port...

&¥ Snort - Oinkcode

&¥ Snort

Services v Status

Network Intr.

15 192.168.1.1 @ Eula] Splunk » [ All Bookmarks

Diagnos

Name
User

System

BIOS

Version

CPU Type

Status / Dashboard

System Information

pf.vms.local
admin@192.168.1.50 (Local Database)

VMware Virtual Machine
Netgate Device ID: 58d168552dc6db7t

Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Nov 12 2020

2.7.2-RELEASE (amd64)
built on Wed Dec 6 20:10:00 UTC 2023
FreeBSD 14.0-CURRENT

Unable to check for updates

Intel(R) Core(TM) i7-8550U CPU @ 1.8C
AES-NI CPU Crypto: Yes (inactive)
OAT Crypto: No

Auto Config Backup
Captive Portal
DHCP Relay

DHCP Server
DHCPV6 Relay
DHCPv6 Server
DNS Forwarder
DNS Resolver
Dynamic DNS
IGMP Proxy

NTP

PPPoE Server
Router Advertisement
SNMP

Snort

UPNnP & NAT-PMP

Snort Interfaces

Global Settings

Services / Snort/ Interfaces

Updates

Alerts

at

Blocked Pass Lists

Suppress

+ @

VMS BEJAIA 00

vms

IP Lists SID Mgmt Log Mgmt Sync

——
Interface Settings Overview

WAN Settings

Interface Snort Status Pattern Match Blocking Mode Description Actions
=== =5 —
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Enable

Interface

Description

Snap Length

Enable interface

WAN (em0)

Choose the interface where this Snortlhstance will inspect traffic.

WAN

Enter a meaningful description here for your reference.

1518

General Settings

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications

Alart Sattinns

Figure 27 Installation de Snort sous Pfsense (1)
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Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications.

Alert Settings

Send Alerts to System Snort will send Alerts to the firewall's system log. Default is Not Checked.

Log
System Log Facility LOG_AUTH v
Select system log Facility to use for reporting. Default is LOG_AUTH.
System Log Priority LOG_ALERT v

Selechystem log Priority (Level) to use for reporting. Default is LOG_ALERT.

Enable Packet Captures Checking this option will automatically capture packets that generate a Snort alert into a tepdump compatible file

Packet Capture File Size 128

Enter a value in megabytes for the packet capture file size limit. Default is 128 megabytes. When the limit is reached, the current packet capture file in
directory /var/log/snort/snort_em045122 is rotated and a new file opened.

Enable Unified2 Logging Checking this option will cause Snort to simultaneously log alerts to a unified2 binary format log file in the logging subdirectory for this interface.
Default is Not Checked.

L i o

Pass List

default v [8) ViewList

Choose the Pass List you want this interface to use.

The default Pass List adds local networks, WAN [Ps, Gateways, VPNs and VIPs. Create an Alias to customize.
This option will only be used when block offenders is on and IPS Mode is set to Legacy Mode.

Choose a Suppression or Filtering List (Optional)

Alert Suppression and default M

Filtering  Choose the suppression or filtering file you want this interface to use.

Custom Configuration Options

Advanced Configuration
Pass-Through

4
Enter any additional configuration parameters to add to the Snort configuration here, separated by a newline

=

msense System v Interfaces ~ Firewall v Services v VPN ~ Status ~ Diagnostics v Help ~
COMMUNITY EDITION

Services / Snort/ Global Settings (2]
N

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Snort Subscriber Rules

Enable Snort VRT O Click to enable download of Snort free Registered User or paid Subscriber rules

Sign Up for a free Registered User Rules Account
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Snort GPLv2 Community Rules

Enable Snort GPLv2 (] Click to enable download of Snort GPLv2 Community rules

The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of charge without any Snort Subscriber License restrictions. This
ruleset is updated dailv and is a subset of the subscriber ruleset

Figure 28 Installation de Snort sous Pfsense (2)
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3) Lasolution Snort :

&

Search Q

Rule Doc Search

o - =
7 Documents Downloads Products Community Talos Resources Contact

zidoukha@gmail.com

Password

Password confirmation

v Agrerfo

Subscribe to Snort mailing lists?
¥ Snort-users M Snort-sigs @ Snort-deve! I Snort-openappid
For each mailing list chosen, a separate confirmation email will be sent to you

‘ \ Je ne suis pas un robot 4
— reCAPTCHA

Search Q| Rule Doc Search {;&F

Documents Downloads Products Community  Talos Resources  Contact

zidoukhaagmail com

Account

C\I’Ik(CGE

14cf4fd8d2b78da33ald7fadc683e922e9bfacs7

Regenerate

> d

Documentation end Resources

How to use your cinkcode

Informational and instructional resources for Snort 2 ond Snort 3

Figure 29 Création du compte Snort
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STYTTUP TUT @ TTEE NEYTSIETey USET RUTES ACCUUTTT

Sign Up for paid Snort Subscriber Rule Set (by Talos)

Snort Oinkmaster Code 14cfafd8d2b70da33a147fadc683e922e9bfacs7|

Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)

Snort GPLv2 Community Rules

Enable Snort GPLv2 (] Click to enable download of Snort GPLv2 Community rules

The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of charge without any Snort Subscriber License restrictions. This
ruleset is updated daily and is a subset of the subscriber ruleset.

Emerging Threats (ET) Rules

Enable ET Open (3 Click to enable download of Emerging Threats Open rules

ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro.

Enable ET Pro O Click to enable download of Emerging Threats Pro rules

Sign Up for an ETPro Account
ETPro for Snort offers daily updates and extensive coverage of current malware threats.

Hide Deprecated Rules Click to hide deprecated rules categories in the GUI and remove them from the configuration. Default is not checked.
Categories

Disable SSL Peer

Click to disable verification of SSL peers during rules updates. This is commonly needed only for self-signed certificates. Default is not checked.
Verification

General Settings

Remove Blocked Hosts 30 MINS
Interval

v

Please select the amount of time you would like hosts to be blocked. In most cases, one hour is a good choice.

Remove Blocked Hosts ([ Click to clear all blocked hosts added by Snort when removing the package. Default is checked.
After Deinstall

Keep Snort Settings After Click to retain Snort settings after package removal.
Deinstall

Startup/Shutdown ([ Click to output detailed messages to the system log when Snort is starting and stopping. Default is not checked.
Logging

msense System Interfaces ~ Firewall ~ Services ~ VPN ~ Status + Diagnostics v Help ~
COMMUNITY EDITION

Services / Snort/ Updates (7]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Installed Rule Set MD5 Signature

|

Rule Set Name/Publisher MD5 Signature Hash MD5 Signature Date
Snort Subscriber Ruleset Not Enabled Not Enabled
Snort GPLv2 Community Rules Not Enabled Not Enabled
Emerging Threats Open Rules Not Enabled Not Enabled
Snort OpenApplD Detectors Not Enabled Not Enabled
Snort ApplD Open Text Rules Not Enabled Not Enabled
Feodo Tracker Botnet C2 IP Rules Not Enabled Not Enabled

Figure 30 Paramétrage de la solution Snort (1)
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€ YouTube M Gmail @ Maps @ @ Nouvelonglet [Bd Splunk Default Port.. & Snort - Oinkcode

¥ Snort - Network Intr... [ 192.168.1.1 @) Eula| Splunk »
cmerging 1 nreats vpen xules

DE4 1 /UeQUA4BYYEeYDBD /YCYUUE/ CIeD

[ All Bookmar,
daluraay, ££-0Un-£4 13:193:13 UI1L

Snort OpenAppID Detectors ¢726cf937d84c651a20f2ac7c528384e Saturday, 22-Jun-24 15:15:12 UTC
Snort AppID Open Text Rules 2¢26¢cb4f6a3bc03ab9c8e02befcfofel Saturday, 22-Jun-24 15:15:12 UTC
Feodo Tracker Botnet C2 IP Rules a18e736218¢20927e3de0a8630e6831e

Saturday, 22-Jun-24 15:14:53 UTC

Update Your Rule Set

Last Update Jun-22 2024 15:15 Result: Success

Update Rules

Click UPDATE RULES to check for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out
the MD5 hashes and force the download and application of the latest versions of the enabled rules packages.

Manage Rule Set Log

The log file is limited to 1024K in size and is automatically cleared when that limit is exceeded

Logfile Size 2KiB

v [ plvmslocal - Services: Snort: 1n X+ = o X
« > C © Notsecure  hips//192.168.1.1/snort/snort_interfaces.php * fu} >€%‘ i
O VouTube M Gmail 9 Maps @ @ Nouvel anglet Splunk Default Port... € Snort - Oinkcode  Ga# Snort - Network Intr... 8§ 19216811 @) Eula| Splunk » 3 Al Bookmarks

COMMUNITY EDITION

Services / Snort/ Interfaces

Snort Interfaces Global Settings Updates Alerts Blocked

Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

terface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions
a] DMZ (em2) ®C@® AC-BNFA LEGACY MODE DMZ 0T

pfSense v Netgate.

View license.

€ 5 €@  ©Notsccure hitps//192.168.1.1/snort/snort_alerts.php * 00 F

O YouTube M Gmail @ Maps @ @ Nouvelonglet Splunk Default Port... (¥ Snort - Dinkcode  (# Snort - Network Intr...  fE§ 192.168.1.1 & Eula | Splunk »

[3 All Baokmarks

Services / Snort/ Alerts

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Alert Log View Settings

Interface to Inspect DMZ (em2) ~ Auto-refresh view 50

Choose interface..

Alert Log View Filter (+)

Alert lines to display.

28 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

2024-06-26 3 TCP Misc activity 10.0.0.100 53844  95101.110.185 80 1:2031071  ET INFO Microsoft Connection Test

11:22:54 Q Q x

2024-06-26 3 TCP Misc activity 10.0.0.100 52098 104.121.8.145 80 1:2027390 ET USER_AGENTS Microsoft Device Metadata o

Figure 31 Paramétrage de la solution Snort (2)
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4.2.8 Exemple d’attaque

Nous avons utilisé I’attaque Nmap. Nmap sous Kali Linux est un outil polyvalent et
puissant pour la découverte, l'audit et la sécurisation des réseaux, essentiel pour les
professionnels de la sécurité informatique et les équipes de tests de pénétration. La commande
‘nmap -sL’ est utilisée pour effectuer “scan de liste". Elle se contente de lister les hétes d'un
réseau sans réellement les scanner. Ce type de scan est souvent appelé "no scan™ (sans scan) car
il n‘envoie aucun paquet aux hotes cibles, a part éventuellement effectuer des résolutions DNS
pour obtenir les noms d'hote.

@ Home > || [ oNs3vM | G pfsense | [} Kali-linux
’_Q|[_)-',»_)E]v|;234|2 X S O A O0BS5| & G

(] Kali@haker: ~
File Actions Edit View Help
Ls map -sL 172.16.1.11/24

$
[sud sword for kali:

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-06-29 19:54 CEST Sudo nmap -SL 172 16 1 11/24
Nmap scan report for 172.16.1.0 * B

Nmap scan report for 172.16.1.1

Nmap scan report for 172.16.1.2
Nmap scan report for 172.16.1.3

o

Nmap scan report for 172.16.1.4
Nmap scan report for 172.16.1.5
Nmap scan report for 172.16.1.6
Nmap scan report for 172.16.1.7
Nmap scan report for 172.16.1.8
Nmap scan report for 172.16.1.9
Nmap scan report for 172.16.1.10
Nmap scan report for 172.16.1.11
Nmap scan report for 172.16.1.12
Nmap scan report for 172.1

Nmap scan report for 172.1

Nmap scan report for 172.1

Nmap scan report for 172.1

Nmap scan report for 172.1

Nmap scan report for 172.1

Nmap scan report for 172.1

Nmap scan report for 172.1

Nmap scan report for 172.1(

Nmap scan report for 172.1

Nmap scan report for 172.16.1.2
Nmap scan report for 172.16.1.24
Nmap scan report for 172.16.1.25
Nmap scan report for 172.16.1.26
Nmap scan report for 172.16.1.27
Nmap scan report for 172.16.1.28
Nmap scan report for 172.16.1,29
Nmap scan report for 172.16.1.30
Nmap scan report for 172.16.1.31
Nmap scan report for 172.16.1.32
Nmap scan report for 172.16.1.33
Nmap scan report for 172.16.1.34
Nmap scan report for 172.16.1.35
Nmap scan report for 172.16.1.36
Nmap scan report for 172.16.1.37
Nmap scan report for 172.16.1.38
Nmap scan report for 172.16.1.39
Nmap scan report for 172.16.1.40
Nmap scan report for 172.16.1.41

Figure 32 Exemple d'attaque lancée par Kali Linux (nmap -sL)

Cette commande est particulierement utile lorsque vous souhaitez préparer une liste
d'adresses IP a scanner ultérieurement ou simplement voir quelles cibles potentielles existent
dans une plage réseau sans alerter les systémes de sécurité qui pourraient détecter des activités
de scan. Voici le résultat de I’exécution de cette commande est capturer par Splunk et Snort :

&  SIEM Server - VMware Workstation - O X
- Hu} P I
File Edit View VM Tabs Help [ = BN e) 2 DB
‘b[a'y 4 Home [ GNS3 VM [53! pfsense [ Kali-linux I3 SIEM Server
O Type here to search
:’ O | & 127001 X Bl Recherche | Splunk 9.2.1 x Extracteur de champ | Splunk 9.2 X | -
= [ My Computer -
— q 8000/fr-FR/app/search/search?q=search%20host33D"10.0.0.1"&sid=1719684336.13&display.page.search.
5 GNS3 VM <« C D 127.0.0.1:8000/fr-FR/af arch, r host263D"10.0.C 684 fisplay.pag;
[53 SIEM Server host="10.0.0.1"
I3 Kali-linux
[ pfsense ~ 49228 événement (28/06/2024 20:00:00,000 a 29/06/2024 20:05:36,000) Tache v ~
Aucun échantilion d'événement v
Evénements (49228)  Pattems  Statistiques  Visualisation
R S 3
Mettre en forme la chronologie v — Zoom arriére L P
= — | s
Listew  ~Format 20 parpage~ 1|2 3 4 5 6 7 8 Suivant > w
< Masquer les chamgs i Durée Evénement
cHamPs = > 29/06/2024 Jun 29 20:05:35 10.0.0.1 Jun 29 18:05:35 nginx: 192.168.1.50 - - [29/Jun/2024:18:05:35 +0000] "POST /g +
*: = 2 20:05:35000  etstats.php HTTP/2.0" 200 128 "https://192.168.1.1/" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleW
SELECTIONNES
ebK1t/537.36 (KHTML, like Gecko) Chrome/126.9.0.0 Safari/537.36"
a host 1
host = 10001
CHAMPA INTRRRESANTS. > 29/06/2024 Jun 29 20:05:35 10.0.0.1 Jun 29 18:05:35 nginx: 192.168.1.506 - - [29/Jun/2024:18:05:35 +0000] "POST /g
20:05:35,000 php HTTP/2.0" 200 128 “http. 168.1.1/" "Mozi11a/5.0 (Windows NT 10.0; Win64; x64) AppleW
1/537.36 (KHTML, like Gecko) Chrome/126.0.0.0 Safari/537.36
L = 10.001
> 29/06/2024 Jun 29 20:05:35 10.0.0.1 Jun 29 18:05:35 nginx: 192.168.1.50 - - [29/Jun/2024:18:05:35 +0000] "GET /wi @
20:05:35,000 dgets/widgets/snort_alerts.widget.php?getNewAlerts=1719684334874 HTTP/2.0" 200 296 "https et

n L Tapez ici pour effectuer une recherche

Figure 33 Alerte capture par I'outil Splunk
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~ B pivmslocal - Services: Snort: A1 X + =
<« - C © Notsecure  hittpsi//192.168.1.1/snort/snort_alerts.php Yr )
3 YouTube I Gmail @ Maps @ @ Nouvel anglet Splunk Default Part..  Ga Snort - Oinkcode G Snort - Network Intr... B 192.168.1.1 @) Eula | Splunk » 3 Al
Interface to Inspect WAN (em0) ~ O Auto-refresh view 250
Choose interface. Alert lines to display.

Alert Log Actions

Alert Log View Filter (+]
33 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
2024-06-29 3 TCP Misc activity 10.011 61456 172.67.74.152 443 1:2047703 ET INFO External IP Address Lookup Domain (ipify
18:15:04 Q Q, x x .org) in TLS SNI
2024-06-29 3 TCP Misc activity 10.0.1.1 43224 184.31.5.159 80 1:2027390 ET USER_AGENTS Microsoft Device Metadata
18:10:57 Q QHx * Retrieval Client User-Agent
2024-06-29 3 TCP Misc activity 10.0.1.1 38723 8.8.4.4 443 1:2047866 ET INFO Observed Google DNS over HTTPS
17:59:08 Q Q @Ex x Domain (dns .google in TLS SNI)
2024-06-29 3 TCP Misc activity 10.01.1 60414 104.121.8.145 80 1:2027390 ET USER_AGENTS Microsoft Device Metadata
17:57:35 Q Q @ x x Retrieval Client User-Agent
2024-06-29 3 TCP Misc activity 10.0.11 48293 2.20.68.224 80 1:2031071 ET INFO Microsoft Connection Test
17:57:28 Q Q, x X
2024-06-26 3 TCP Misc activity 10.0.0.100 53844  95101.110.185 80 1:2031071  ET INFO Microsoft Connection Test
11:22:54 Q Q, b4
v Pl pfvmslocal - Services: Snort: Al X + = ol
¢« > C © Notsecure  hitps//192.168.1.1/snort/snort_alerts.php Y in}
€ YouTube M Gmail @ Maps @ @ Nouvelonglet Splunk Default Port.. G Snort - Oinkcode ¥ Snort - Network Intr.. B 192.168.1.1 @) Eula| Splunk » o Al B

ﬂjsense Interfaces ~ Firewall ~ Services v Status ~ Diagnostics ~

COMMUNITY EDITION

Services / Snort/ Alerts (2}
An entry for 'suppress gen_id 1, sig_id 2047703, track by_dst, ip 172.67.74.152" has been added to the Suppress List. 8
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Alert Log View Settings

Interface to Inspect WAN (em0) ¥ [0 Auto-refresh view 250
Choose interface Alert lines to display.

Alert Log View Filter (+)

33 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
~ [ pfvmslocal - Services: Snort: 5. X - o
« > C © Notsecure  hitpsi//192.168.1.1/snort/snort_interfaces_suppress.php - g fu ]
B YouTube M Gmail @ Maps @ @ Nouvel onglet Splunk Default Port. G# Snort - Oinkcode @ Snort - Network Intr. 5 19216811 @) Eula | Splunk » O ale
_stense
COMMUNITY EDITION
Services / Snort/ Suppression Lists (2]}
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Configured Suppression Lists

List Name Description Actions

a wansuppress_66804fcOed8c8 Auto-generated list for Alert suppression S

B oo

Figure 34 Alerte capturé par I'outil Snort et sa suppression par I'admin
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Chapitre 4 Mise en place des solutions proposées

4.3 Conclusion

En conclusion, ce chapitre présente une conception de projet pour l’installation et la
configuration d’une plateforme Splunk et Snort au sein de notre infrastructure réseau. Nous
avons abordé les procédures d’installation et de déploiement des outils afin de collecter des
données a partir de différents systemes des différents équipements. Grace a ces installations,
nous disposons des capacités nécessaires pour surveiller en temps réel les incidents critiques a
I’aide de tableaux de bord personnalisés et d’alertes. De plus, nous sommes en mesure
d’analyser les journaux et les événements, de détecter les activités suspectes et de prendre des
mesures appropriées en cas de menace ou d’incident.
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Conclusion générale

Conclusion et perspectives

Ce mémoire a exploré en profondeur les défis et les solutions en matiéere de sécurité des
réseaux informatiques au sein de l'infrastructure cliente de VMS Bejaia, fournie par Campus
NTS. L'objectif principal était de rechercher et de mettre en ceuvre une nouvelle architecture
réseau sécurisée pour répondre aux besoins critiques identifiés.

Nous avons approfondi nos connaissances dans les réseaux informatiques et leur sécurite,
soulignant Il'importance pour un administrateur réseau de maitriser les fondements afin
d'anticiper et de contrer les diverses formes d'attaques potentielles. En étudiant en détail
I’architecture réseau de VMS Bejaia, nous avons pu identifier la problématique principale et la
solution appropriée. En intégrant les solutions IDS/IPS et SIEM, nous avons démontré
comment Snort et Splunk peuvent renforcer la détection, la prévention et la réponse aux
menaces, assurant ainsi une protection robuste contre les cyberattaques.

La conception et la mise en ceuvre concretes de la plateforme Splunk et Snort au sein de
I'infrastructure de VMS Bejaia ont été réalisées avec succes. Nous avons détaillé les étapes
d'installation, de configuration et de déploiement, mettant en lumiére notre capacité a surveiller
en temps reel, analyser les incidents critiques et répondre efficacement aux menaces
émergentes.

Notre stage au sein de VMS Bejaia nous a apporté une expérience pratique précieuse, nous
permettant d'appliquer nos connaissances théoriques en administration et sécurité des réseaux.
Il nous a également offert une occasion unique de découvrir de maniére pratique le domaine de
la gestion de la sécurité informatique, renforcant ainsi notre expertise et notre confiance dans
ce domaine.

Pour nos futures perspectives, notre déploiement de Splunk et Snort nous guide vers
plusieurs axes de développement clés. Nous prévoyons d'améliorer constamment notre sécurité
en explorant les avancées technologiques telles que l'intelligence artificielle et I'apprentissage
machine pour une détection plus rapide des menaces. L'expansion de la surveillance pour
inclure plus de périphériques critiques et le renforcement de nos capacités d'analyse pour des
décisions proactives restent prioritaires. Parallelement, nous mettrons I'accent sur la formation
continue du personnel pour renforcer la culture de la sécurité. Enfin, nous resterons vigilants
contre les nouvelles menaces en adaptant nos stratégies pour garantir une protection robuste
contre les cyberattaques a venir.
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Annexel

Annexe 1

I.  Installation Outils de simulation (développements)

Cette partie détaille les phases d’installation des environnements de travail utilisés pour
mettre en place notre architecture et nos solutions :

A. GNS3:

Pour mettre en place une architecture réseau réelle, nous avons choisir d’utiliser GNS3
(Graphical Network Simulator), un programme de simulation réseau libre.

Pour installer GNS3, il est tout d’abord nécessaire de télécharger le fichier exécutable

depuis le site ‘https://www.gns3.com/’. Ensuite, il suffit de lancer le fichier et de suivre les

étapes illustrées dans les figures 35 et 36.

€ GNS3 2.2.0 Setup — X

Welcome to GNS3 2.2.0 Setup

Setup will guide you through the installation of GNS3 2.2.0.

It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

\

Cancel

€ GNS3 2.2.0 Setup -
License Agreement

Please review the license terms before installing GNS3 2.2.0.

Press Page Down to see the rest of the agreement.

| GNU GENERAL PUBLIC LICENSE ~
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.ora/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works. v

If you accept the terms of the agreement, dlick I Agree to continue. You must accept the
agreement to install GNS3 2.2.0.

< Back

@ GNS32.2.0 Setup -

Choose Start Menu Folder
Choose a Start Menu folder for the GNS3 2.2.0 shortcuts.

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

Es3

7-Zip ~
Accessibility
Accessories
Administrative Tools
AMD Ryzen Master
CHUCHEL [GOG.com]
Cisco Packet Tracer
CPUID

Creative

Cuphead

Ekahau

GRIS v
aNS3 2.2 staller

< Back Cancel

@ GNS3 2.2.0 Setup - X

Choose Components
Choose which features of GNS3 2.2.0 you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Description
Positio

Select components to install:

WinPCAP 4.1.3
Wireshark 3.0.5
Dynamips 0.2.17
QEMU 3.1.0 &0.11.0
[[] intel Hardware Accele
VPCS 0.6.2

Space required: 305.0 MB Epulrmlt_ ¥

( : ) l
nstaller

1 ———

< Back Cancel

€ GNS3 2.2.0 Setup -

Choose Install Location
Choose the folder in which to install GNS3 2.2.0.

Setup will install GNS3 2.2.0 in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

[C: \Program Files\GNS3] | Browse...
Space required: 307.1 MB
Space available: 248.0 GB \
N ( I
< Back Install Cancel

[ESYEE=c

(37 WinPcap 4.1.3 Setup

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard will guide you through the entire WinPcap
installation.

For more information or support, please visit the WinPcap
home page.

http:/fwww.winpcap.org

Next > Cancel

Figure 35 Etapes d'installation de GNS3 (1)
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(/) WinPcap 4.1.3 Setup

(= ]

\‘) o License Agreement
\J lh caP Please review the license terms before installing WinPcap 4.1.3.

Press Page Down to see the rest of the agreement.

“opyright (c) 1999 - 2005 NetGroup, Politecnico di Torino (Italy). -
[Copyright (c) 2005 - 2010 CACE Technologies, Davis (California).
ICopyright (c) 2010 - 2013 Riverbed Technology, San Frandsco (California). =
Al rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
ipermitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disdaimer.
2. R_edish‘ibubpr_\s in binary fo_rmAmust reprpdu_ce the above copyright notice, this ]xst of «

If you accept the terms of the agreement, dick I Agree to continue. You must accept
agreement to install WinPcap 4.1.3.

Nullsoft Instal

() WinPcap 4.1.3 Setup =] =

“ " Installation options
‘ﬂ mP Please review the following options before instaling WinPcap
413

[¥] Automatically start the WinPcap driver at boot time h

Mullsaft Install System v2,46

<Back [ instl

{3 WinPcap 4.1.3 Setup m— "

Completing the WinPcap 4.1.3
Setup Wizard

WinPcap 4.1.3 has been installed on your computer.

Click Finish to dose this wizard.

(37 Npcap 0.9983 Setup - b

Installation Options

Please review the following options before installing Npcap
0.9983

Legacy loopback support for Nmap 7.80 and older. Not needed for Wireshark.

[CJRestrict Npcap driver's access to Administrators only
Support raw 802. 11 traffic (and monitor mode) for wireless adapters

[ Install Npcap in WinPcap API-compatible Mode (WinPcap will be uninstalled)

< Back < c
€ GNS3 2.2.0 Setup - @ GNS3 2.2.0 Setup -
Installing Installation Complete
Please wait while GNS3 2.2.0 is being installed. Setup was completed successfully.
Extract: sip.pyd Completed
Extract: perfmon.pyd ~ Downloading Solar -PuTTY A

Extract: psutil. _psutil_windows.pyd
Extract: pyexpat.pyd

Extract: python3.dll

Extract: python36.dll

Extract: python36.zip

Running Solar-PuTTY

Execute: C:\Program Files\GNS3\Solar-PuTTY.exe —-only-ask

Output folder: C:\Program Files\GNS3

Extract: putty_settings.reg

Execute: “regedit.exe” /s "C:\Program Files\GNS3\putty_settings.reg”

Extract: pythoncom36.dll Create shortcut: C:\ProgramData'Microsoft\Windows\Start Menu'Programs\GNS3\W...
Extract: pywintypes36.dil Create shortcut: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\GNS 3\Un...
Extract: select.pyd Created uninstaller: C:\Program Files\GNS3'Uninstall.exe
Extract: servicemanager.pyd v Completed v
'y
GNS 0 installer GNS3 2,2.0 installer \
< Back Next > Cancel < Back P
@ GNS3 2.2.0 Setup — € GNS3 2.2.0 Setup -
Solarwinds Standard Toolset R
Biickiaive For GNSS Gsers Completing GNS3 2.2.0 Setup
GNS3 2.2.0 has been installed on your computer.
Would you like to get your free license of Cack Frish t close Sanp,
Solarwinds Standard Toolset? (5200 value)
Start GNS3
O Yes 1
O No
2 Toolset FAQ
N 0 instal

Figure 36 Etapes d'installation de GNS3 (2)
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B. VMware Workstation 17 :

Pour I’émulation de notre réseau, nous avons choisi d’utiliser le logiciel de virtualisation
‘VMware Workstation 17’ pour la création d’une ou plusieurs machines virtuelles de méme ou
de différents systémes d’exploitation sur notre ordinateur physique.

Cette version est disponible sur le site suivant :
‘https://www.vmware.com/products/worskstation-pro/workstation-pro-evaluation.html/’.
Nous téléchargeons alors la version appropriée, puis nous suivons I’installation en suivant les
étapes determinées ci-dessous (figure 37) :

8 VMware Workstation Pro Setup = X M VMware Workstation Pro Setup - x
End-User License Agreement
fare Welcome to the VMware Workstation Pro Please read the following license agreement carefully.

Setup Wizard

WORKSTATION

PRO™

The Setup Wizard will install VMware Workstation Pro on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

VMWARE END USER LICENSE AGREEMENT
Last updated: 03 May 2021

. . THE TERMS OF THIS END USER LICENSE AGREEMENT (“EULA”) GOVERN
Copyright 1998-2022 YMware, Inc. All rights reserved. This
product is protected by U.S. and international copyright and YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY
intellectual property laws, VMware products are covered by APPEAR DURING THE INSTALLATION OF THE SOFTWARE.
one or more patents listed at:

B accept the terms in.

Cancel rint Back Cancel

- License Agreement:

http: /iwww.vmware.com/go fpatents

8 VMware Workstation Pro Setup = X
"8 VMware Workstation Pro Setup — X
Custom Setup . N
User Experience Settings
Select the installation destination and any additional features.
Edit default settings that can improve your user experience.
Install to:
C:\Program Files (x86)\VMware\VMware Workstation Change...

8 Check for product updates on startup
When VMware Workstation Pro starts, check for new versions of the application

() Enhanced Keyboard Driver (a reboot will be required to use this feature) and installed software components.
This feature requires 10MB on your host drive.

® Add VMware Workstation console tools into system PATH VMware’s Customer Experience Improvement Program
(“CEIP”) provides VMware with information that enables
VMware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical

Learn More

Cancel Back Cancel

Back
8 VMware Workstation Pro Setup — X |[@ VMere Workstation - o X%
file [Edt] View VM Tobs Hep 0B
Installing VMware Workstation Pro @ Library 2 pp—
[D Typeheretosemch  w|(—
£ My Computer
Please wait while the Setup Wizard installs VMware Workstation Pro. WORKSTAT'ON PRO. 17
Status: Validating install Z —
L — D —
Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Next

1o
]
Q

wn\“"/a VC ‘

Figure 37 Etapes d'installation de VMware Workstation 17
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C. Déploiement des machines virtuelles et serveurs :

En ce qui concerne les postes utilisateurs de notre infrastructure, nous avons utilisé les
systemes d’exploitation adaptes a I’entreprise d’accueil (Server 2022, Kali Linux).
Voici les étapes d’installation des machines virtuelles illustrées dans les figures ci-dessous :

1. Server Windows 2022

En ce qui concerne les postes utilisateurs de notre infrastructure, nous avons utilisé les
systémes d’exploitation adaptes a I’entreprise d’accueil (Server 2022, Kali Linux). Voici les
¢tapes d’installation des machines virtuelles illustrées dans les figures ci-dessous (figures

38,39) :

How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

a

Maximum disk size (GB): 40.0 5

Recommended size for Windows Server 2022: 60 GB

(O Store virtual disk as a single file
© split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Cancel

< Back [iloxt >

lick Finish to create the virtual machine. Then you can install Windows
Server 2022.

The virtual machine will be created with the following settings:

Name: SIEM Server

Location: C:\Users\zizi-\OneDrive\Skjol\Virtual Machines\SIEM Server
Version: Workstation 17.x

Operating System: Windows Server 2022

Hard Disk: 40 GB, Split

Memory: 2048 MB

Network Adapter:  NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Sound Card

Customize Hardware...

i Configuration du systéme d'exploitation Microsoft Server

S8 Microsoft

Installer mkaintena nt

arer I'ordinateur

icrosoft Corporation. Tous droks réservés.

irtual Machine Wizz New Virtual Machine Wizard X
New Virtual Machine Wizard X T — <
Select a Guest Operating System
Fveard Which operating system will be installed on this virtual machine? "“"":”"‘le Vistysi ""‘I“""‘Iek A ———
'are e hat name would you like to use for this virtual machine?
Welcome to the New Virtual B
WORKSTATION  Machine Wizard Guest operating system
Virtual machine name:
PRO © Microsoft Windows
Linux SIEM EEIVEI‘
What type of configuration do you want?
i 9 H VMware ESX
Other Location:
© Typical (recommended) C:\Users\zizi-\OneDrive\Skjl\Virtual Machines\SIEM Server Bowsel
Create a Workstation 17.x virtual machine Version
In a few easy steps. The default location can be changed at Edit > Preferences.
Windows Server 2022
O Custom (advanced)
Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.
Help Next > Cancal Help < Back Next> | Cancel < Back Next> | Cancel
New Virtual Machine Wizard X[ New Virtual Machine Wizard X || Configuration du systéme d exploitation Microsoft Server \E}‘ & ‘@
Specify Disk Capacity Ready to Create Virtual Machine

#3 Microsoft

rangais (France)
Format horaire et monétaire ‘ Frangais (France) -

Clavier ouméthode d‘!rmee:[ Z

Langue 3 installer

Entrez |a langue et les préférences devotre iquez sur Suivant pour continuer.

fosch Corparsion. Tous dec

i Contiguration du systéme & exploiation Microsaft Server

Figure 38 Etapes d'installation de Serveur 2022 (1)

64



Annexel

2 & ok Configuration du syséme d wplotation ecrosoft Server
G s Coniguation d systeme d pletaben Micosch Sever

2 . . 0l voulez-vous installer le systéme d'exploitation ?
Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. Nom Talletotale  Espacefibre Type
VOIR CI-APRES. Veullez lire les conditions de licence complétes > Lacaur0 puce nom siont o e
fournies & I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

elatives  I'utilisation et au diagnostic. Microsoft
recugille ces informations sur Internet pour assurer la sécurité et la mise 3
jour de Windows, diagnostiquer les problémes et apporter des
améliorations aux produits, et peut associer ces informations 4 votre

organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
&tre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives. Le réglage par défaut consiste 4 envoyer les
données de diaonastic reauises. | es dannées de diaonastic reauises
Microsoft
organisaton,je sui auterisé & age en son nom.

%)

1 Configureticn du systéme d exploitation Microsoft Server

Parametres de personnalisation

Installation du systéme d'exploitation Microsoft Server

Topez un mot d passe pour le compte Administrateur intégré que vous pouvez uliiser pour vous

Statut ;
connecter automatiquement 3 cet ordinateur.

W Copie en cours des fichiers du systéme d'exploitation Mici rve Nom d'utilisateur [
Préparation des fichiers pour Tinstalation (15 %)

s Mot de passe

mot de passe

g

Corbeille

-
B=s Gestionnaire de serveur

mardi 21 mai

Figure 39 Etapes d'installation de Serveur 2022 (2)

2. Kali linux

Kali Linux est une autre distribution Linux basée sur Debian, développée par Offensive
Security. Dans notre cas, nous avons utilisé ce systeme pour réaliser des tests de sécurité
informatique et de pénétration afin d’évaluer les performances de notre solution SIEM et
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IDS/IPS. Nous montrons les étapes d’importation de 1I’image Kali Linux sous VMware et les
étapes d’installation de Kali Linux. (Figures 40 et 41).

r 1
New Virtual Machine Wizard X | New Virtual Machine Wizard X | New Virtual Machine Wizard x
Select a Guest Operating System Name the Virtual Machine
vmware Which operating system will be installed on this virtual machine? What name would you like to use for this virtual machine?
WORKSTATION Welcome to the New Virtual
PRO™ Machine Wizard Guest operating system Virtual machine name:
() Microsoft Windows Kali-linux
What type of configuration do you want? O Linux
8 mware ESX Lot
O Typical (recommended) i Ci\Users\zizi-\OneDrive\Skjsl\Virtual Machines\Kali-linux OronGam
Create a Workstation 17.x virtual machil
na ,:: ,a:; gw:" idieabudeid Version The default location can be changed at Edit > Preferences.
Ubuntu 64-bit ~

() Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with

older VMware produdts.
Help < Back [ Net> | Cancel Help < Back Cancel < Back Nexlt > Cancel
N
New Virtual Machine Wizard X — P New Virtual Machine Wizard X
Specify Disk Capacity e (S Ready to Create Virtual Machine
How large do you want this disk to be? Auto dotect Click Finish to create the virtual machine. Then you can install Ubuntu
AT Cannection 64-bit.
Prat ) Use physical drive: )
The virtual machine's hard disk is stored as one or more files on the host computer's Auto etect e The virtual machine will be created with the following settings:
physical disk. These file(s) start small and become larger as you add applications, Present AsaT
files, and data to your virtual machine. Auto detect © Usa 10 image file: Kali-linux
; S s O:mesnolkhal peof isolkhl ol solal-inux 2024, | [ gromse. C:\Users\zizi-\OneDrive\Skjol\Virtual Machines\Kali-linux
: 20.0 L Bves... |
Maximum disk size (GB): v | Version: Workstation 17.x
Recommended size for Ubuntu 64-bit: 20 GB Adnced | Operating System:  Ubuntu 64-bit
| Hard Disk: 20 GB, Split
() Store virtual disk as a single file | Memory: 2048 MB

Network Adapter:  NAT
| Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound Card

J

© split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

ize Hardh

< Back

KAL

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.
Language:
Chinese (Traditional) - & x(3i) M
Rali Linux installer menu (BIOS mode) Croatian - Hrvacski
Czech - Cestina ml
Graphical install Danish - Dansk
Install Dutch - Nederlands K
Aduanced options
Accessiblerdark contrast installer menu Dzongkha 5 L
Install witth speech synthesis English - English
Esperanto - Esperanto
Estonian - Eesti
‘ Finnish - Suom
French Frangais.
- Galician - Galego
Georgian - deboggmo
key, otherwise ech synthesis will be started in 38 secor  eraan i S|

KALI KALI

Détection et montage du support d'installation

Choix de vetre situation géographique

Le pays choisi permet de définir le fuseau horaire et de déterminer les du systéme
(« locale »). C'est le plus souvent le pays oi1 vous vivez.

La courte liste affichée dépend de la langue précédemment choisie. Choisissez « Autre » si votre pays n'est
pas affiché. Analyse du support
Pays (territoire ou région) :

Analyse du répertoire /cdrom/pool/main/g

Belgique
Canada

Luxembourg
Suisse
Autre

[ Revenir en arriére ] [ Continuer ]
L3 »

Figure 40 Etapes d'installation de Kali (1)
66



Annexel

| KALI I KALI I

Configurer le réseau

KAL

Configurar e résean

12 s0m . cine o e b ychms s s o e cnisas pas o
il el T ereame o s oo, i v o0 conome
O TTIIILS onposans sppémeniies T TP T o i T
e —

Nom da machine

[faer

ronu | [ coprure wecian Aevenc st ) conimnar]
| KALI I KALI KALI
Crée s ulsaeurs  chofi e s depoise

Créer les utilisateurs et choisir les mots de passe
Un compte d'utifisateur va étre créé

Partitionner les disques
q issiez di @ ,. érent de colui Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre changé.
(< o0t »), pour I ystéme. régulicrement.
Mot de passe pour e nouvel utisateur
Veullez indiquer e nom complet du nouvel utilisateur. Cette information servira par exemple dans I'adr
X émis ainsi que dans tout i affi 5o sert du lot. Votre r Chargement de composants supplémentaires
propre nom est un bon choix.
om complet du nouvel utisateur ) Afficher le mot de passe on clair Récupération de partman-auto-crypto
il || Veulez entrer & nouveau le mot de passe pour Futilisateur, afin de vésifier que votre saisie st correcte.
Confirmation du mot de passe :
1
) Afficher le mot de passe en clair
Capture d'écran

Revenir en arriére. Continu

Revenir en arriére | Continuer

| KALI
Partkconer o dsques raridanneres disques

Le programme d'instal

acdianerios doawes

— Vamiior s g et e s s ol e ko e o S & i .

i w d digue 1 e e e Disque parionne

partitionnement assisté, vous aurez 1a possibilité de vérifier et personnaliser les choix effectués. Disque 4 partitcaner $CSI33 (0,0,0) (sda) - VMware, VMware Virtual 5: 21.5 GB.
si ssisté pour un L, e disque & 90, Le disque peut plusie schemas.
Sytes

ko g attiomaasiot

R R G OR SHAT

P . cholsissoz le promier.
Schéma de partiionnement

Partition fhome séparée
Assisté - utilisor tout un disque avec LVM
Assisté - utiliser tout un disque avec LVM chiffré
Manuel

partitions /home, Var et Amp sépardes

Tout dans une seule partii

(recommandé pout les déb:

Capture d'écran

Reveair en arriére AContinuer Capture d'écran

s e | S Y =]
KALI KALI KALI

Installer e systéme de base
| vous continuaz,
i

las modifications affichées seront deritas sur les disques. Dans lo cas contrai

Teeminer Pinstallation
res modifications.

5 T i des. sulvants :
SCo133 (00,0 wda) nstallation du systome do base [——]
Les parciiens sulvantes serom formatées Vaacon de Ridn2-0. Configuration do open-vmcocs (mdes)
‘paritian n" 1 sur SCSI33 (0,0,0) (1da) de type extd
partition n* 5 sur $C5133 {0,0,0) (sda) de type swap
Faut spplquer s changements st es disques
© Hon

® oul

3
Capture d'écran

Continuer

Cancel

Figure 41 Etapes d'installation de Kali (2)
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D. Pfsense

Nous avons intégré ce pare-feu (version 2.7.2) pour simuler de maniere réaliste le contréle du
trafic réseau et pour y installer IDS/IPS (Snort) dans le but d’améliorer la sécurité du réseau.
Son installation et sa configuration est illustrée dans les deux figures suivantes (42 et 43) :

=TT e TS

et/ ts ‘ 1 My Computer
o Typeheet.. ¥

| Wy Computer || L] My Computer

=k
(2 GNS3 VM = New Virtual Machine Wizard x
Name
Name the Virtual Machine
(3 GNS3 VM What name would you like to use for this virtual machine?
Virtual machine name:
pare-feu
Location
c Browse...
The default location can be changed at Edit > Preferences.
< Back Next > Cancel
[T T v VT T TTeny 111 = L1 = =y
27 X | © my computer
O Typeheret.. ¥
= 5 Wy Computar || L] My Computer =)
(2 GNS3 VM = New Virtual Machine Wizard X
Name

Ready to Create Virtual Machine
[GNS3 VM Click Finish to create the virtual machine. Then you can install FreeBSD 12
ea-bit.

The virtusl machine will be crested with the following settings:

Nome: pare feu

Location: c

Version: Wiorkstation 17.x

Operating System:  FreeBSD 12 64-bit |
Herd Disk: 20 G8, Spit

Memory: 256 B

Network Adepter:  NAT, NAT, NAT, NAT

Other Devices: CD/OVD, USB Controller, Sound Card

Customize Hardware...

I e e  —

Hardware Options

ubcary % | 3 my Computer

Summery Device status
Type here t.. ¥ 256 M8 Connedt

I GNS3 VM

essors 1 18 Connect at power on
d Disk (SCS1) 2068

B /OVD (IDE) Using file D:\memo\khal proj | Connection
] pare-feu Network Adspter Use physical drive:
G SNetwork Adapter 2 NAT
Network Adapter 3 NAT
D CoNetwork Adopter 4 NAT
hees [Eusa controller Present e
% Memory < Sound Card Auto detect
(£} Processors loisplay Auto detect
Advanced.
£ Hard Disk (SCS1)

= CD/DVD (IDE)
2 Network Adaptet

(£ usB Controlier
1 Sound Card

~ Description

Figure 42 Etapes d’importation du Pfsense
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pfSense Installer

ZFS Configuration—

fre you sure you want to

the current contents of the following disks:
da8

CYES > <NO_ >
[Press arrows, TAB or ENTERI

18) Filter Log
11)

an option: 8

[2.6.8=RELEASE [ rox
PING B.8.8.8 (8.8
64 by

smitted,
round-trip min/
.6.8-RELEASE]
6

Figure 43 Configuration de Pfsense

Aller a google chrome puis taper adresse IP du Pfsense (192.168.1.1), et la c’est
I’ouverture de Pfsense puis taper nom utilisateur et mot de passe, nous sommes dirigés vers une
page d’accueil ot nous pouvons configurer les éléments principaux comme suit :

m Sense Login to pfSense

eseeceed

NN

Figure 44 Interface connexion de Pfsense
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~ P pfumslocal - Status: Dashboar. X+

<« > C @ Notsecure  https://192.168.1.1

@ YouTube M Gmail 9 Maps @ @ Nouvel onglet Splunk Default Port...  # Snort - Oinkcode  (F Snort - Network Intr... [ 192.168.1.1 &) Eula|Splunk » . Al

sense System ~ Interfaces + Firewall ~ Services v VPN ~

Status - Diag|
COMMUNITY EDITION

Status / Dashboard

+ 0
System Information 00 VMS BEJAIA 00
Name pf.vms.local
User admin@192.168.1.50 (Local Database)
System VMware Virtual Machine
Netgate Device ID: 58d168552dc6db7b2d9c
BlOS Vendor: Phoenix Technologies LTD
Version: 6.00

Release Date: Thu Nov 12 2020

Version 2.7.2-RELEASE (amd64)
built on Wed Dec 6 20:10:00 UTC 2023
FreeBSD 14.0-CURRENT

The system is on the latest version
Version information updated at Sat Jun 29 14:59:37 UTC 2024
i)

[

CPU Type Intel(R) Core(TM) i7-8550U CPU @ 1.80GHz

Figure 45 Interface ouverture Pfsense
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Annexe 2
Planification de L’infrastructure

192.168.0.0/24
VMnet 2

DHCP Kali-linux

10.0.0.0/24
DMz
VMnet4
SIEM dme
100 1 P
riy
Serveur WIN +Slpunk

Vlans:

Vian 1 : Native 172.16.1.0/24
Vian 2 : Informatique 172.16.2.0/24
Vlan 3 : Gestion 172.16.3.0124
Vian 4 : Servers 172.16.4.024
Vlan 5 : Voice 172.16.5.0124
Vlan6: RH 172.16.6.0/24

VLAN 6 VLAN l:Native VLAN2 VLANG VLAN3 VLAN2

Figure 46 Infrastructure de réseau VMS Bejaia proposée
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Annexe 3
I. Configuration des équipements de notreinfrastructure réseau
A. La configuration de base

Il est important d’effectuer les configurations de base (sécurisation des ports console, des lignes
virtuelles et du mode enable) sur tous les commutateurs (acces et distribution) et routeurs avant
de les déployer dans 1’armoire de brassage. Cela permet de prévenir tout accés non autorisé,
que ce soit pour la visualisation ou la modification des configurations.

B. Configuration du mode trunk

Il est nécessaire de configurer les interfaces des switches en mode trunk afin de permettre
la transmission de plusieurs VLANSs sur un seul lien physique et d’assurer la connectivité entre
les différents VLANSs reparties sur plusieurs switches. Les étapes de configuration du mode
trunk sont représentés comme suit (figure 47) :

tratively down
s

0f

sof

sof

so#

so#

so#

sofconf t . . . ¥ e
Enter configuration commands, one per line. End with CNTL/Z. A 80230 i::"\ﬁnq reddatidla
so(config)#in : ki :
so(config)#interface rq o trunking 1

sD(con nterface ra ;i trunking 1
sD(conf nterface range eth

so(config)#interface range ethernet 3/0-3

so(config-if-range)#sw
so(config-if-range)#switchport t
so(config-if-range)#switchport trunk en
sD(config-if-range)#switchport trunk encapsulation do
sD(config-if-range)#switchport trunk encapsulation dotlg
0(config-if-range)#sw

0(config-if-range)#switchport mo
s0(config-if-range)#switchport mode tr
so(config-1f-range)#switchport mode trunk
s0(config-if-range)fend

sof

sofwr

Warning: Attempting to overwrite an NVRAM configuration previously written

by a different version of the system image. :

overwrite the previous NVRAM configuration?[confira]

*May 21‘;1:52:“.622: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/1, changed st
ate to down

[*May 21 11:52:44.623: ¥LINEPROTO-S-UPDOWN: Line protocol on Interface Ethernet3/2, changed st
ate to down

*ay 216;1:52:«.623: KLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/3, changed st
ate to down

*May 21 11:52:44.732: %SYs-5-CONFIG_I: Configured from console by console

[confirm]

Building (onﬁ?qrauo{\,..

compressed configuration from 1603 bytes to 929 bytes[ok]

Figure 47 Exemple de configuration du mode trunk sur un switch distribution

Voici la vérification des interfaces en mode trunk en utilisant la commande ‘show interface
status’ (figure 48)

fo#show inter

fo#show interfaces sta
fo#show interfaces statu
po#show interfaces status

ort Name Status vian Duplex speed Type
FrtO/0 connected 1 auto auto unﬂnown
FrtOo/1 connected 1 auto auto unknown
Fror2 connected I auto auto unknown
Ftors3 connected 1 auto auto unknown
Fri/0 connected 1 auto auto unknown
Feir1 connected 1 auto auto unknown
Fri/2 connected 1 auto auto unknown
fr1i/3 connected 1 auto auto unknown
frt2/0 connected 1 auto auto unknown
fr2/1 connected 1 auto auto unknown
Fr2/2 connected EN auto auto unknown
Fr2/3 connected 1 auto auto unknown
Ft3/o connected trunk auto auto unknown
Fr3r1 connected trunk auto auto unknown
Fe3rs2 connected trunk auto auto unknown
_1:;/'3 connected trunk auto auto unknown
D#|

@ 2019 SolarWinds Worldwide, LLC. All rights reserved. |

Figure 48 Vérification du mode trunk au niveau du Switch de distribution
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C. Création des VLANS

Nous allons créer les VLANS a ce niveau switch distribution, comme le montre la figure 49

suivante :

sp#conf t

Enter configuration commands, one per line.
sp(config)#vlan 6

sb(config-vlan)#name rh

sp(config-vlan)#

sp(config-vian)#

sp(config-vian)#

sp(config-vlan)#end

SD#

sp#

End with cNTL/Z.

Et2/0, Et2/1, Et2/2, Et2/3
2 Info active
3 gestion active
4 servers active
5 voice active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

Figure 49 Création des Vlans au niveau du Switch

Afin de Vvérifier la propagation de la création des VLANS, nous avons utilisé la commande

‘show vlan brief” (voir la figure 50) :

. DFshow inter
" b#show interfaces sta
sD#sh “ps statu
Sp#sh Errcaise dans coref S SEAEGS
Port Name Status vian Duplex Speed Type
ET0/0 connected 1 auto auto unknown
ET0/1 connected 1 auto auto unknown
Et0/2 connected 1 auto auto unknown
ET0/3 connected 1 auto auto unknown
Et1/0 connected 1 auto auto unknown
Et1/1 connected 1 auto auto unknown
ETl/2 connected 1 auto auto unknown
Etl/3 connected 1 auto auto unknown
Et2/0 connected 1 auto auto unknown
ETt2/1 connected 1 auto auto unknown
Et2/2 connected 1 auto auto unknown
Et2/3 connected 1 auto auteo unknown
Et3/0 connected Ttrunk auto auto unknown
Et3/1 connected trunk auto auto unknown
Et3/2 connected trunk auto auto unknown
Et3/3 connected trunk auto auto unknown
sp#sh
SD#show vla
sp#show vlan br
sp#show vlan brief
VLAN Name status Ports
1 default active Et0/0, EtO/1, Et0/2, EtO/3
Etl/0, ETtl/1, Etl/2, Etl/3
s Et2/0, Et2/1, Et2/2, Et2/3
2 nfo active
3 gestion active
a servers active
voice active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

- . -
solarwinds = | Solar-PuTTy

Figure 50 Veérification des VLANSs

D. Activation des ports d’acces au VLAN

Tout périphérique branche sur un port physique configure en mode d’accés ne pourra
communiquer qu’avec d’autres périphériques qui se trouvent dans le méme VLAN. Dans la
figure nous allons illustrer les étapes d’attribution de port d’acces au VLAN (figure 51).

T Wods o

Swa?2 configuration

General

Mame: Swaz

Console type: | none

Sertings Ports

EtherType

o s = Port =~ WLAN Type
o i access
= 1 1 access
vLan: 2 = ]2 i access
. - = £ 1 access
Type: access 4 1 access
5 1 accass
QinQ EtherType: | 0x100 6 2 access
7 1 dotlg

“

I Add ) [z  Delete

53 VM) CPU 2.7%, R
1 5.5%, RAM 86.0%

Figure 51 Activation du port d’accés au niveau du Switch 2
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E. Configuration des routeurs (connecter a Internetet vers WAN)

Enfin, nous allons configurer I’interface WAN pour se connecter aux fournisseurs d’acces
internet y compris les parameétres d’une configuration DHCP. De plus, nous allons configurer
les protocoles de routage OSPF. Ensuite, nous allons spécifier et configurer le routeur connecte
au réseau WAN, ainsi que configurer les interfaces WAN pour se connecter aux autres sites
distants ou aux réseaux WAN(ISP). (Figures 52 et 53).

DA12, alignment 8
LPool: Processor Free: 884244 Cause: Not enough free memory
78Alternate Pool: None Free: 0 Cause: No Alternate pool
lilg -Process= "STILE PERIODIC TASK", ipl= 0, pid= 167
=« -Traceback= 9E871EAz DO3CEA6z D035CB5z C90DA12z C90D9IF3z C8FDEIEz C96D138z CI6CF5Bz CI6CEIBZ
C96CDE9z C96D42Fz €96D40Cz C974A3Cz C97667Dz CI78B54z C978A58z
ISP(conf1g)#1nterface eth
ISP(conf1g)#1nterface ethernet 0/0
1sP(config-if)#no shu
ISP(conf1g if)#no shutdown
1sP(config-if)#ip add
*May 21 12:08:27.293: %LINK-3-UPDOWN: Interface Ethernet0/0, changed state to up
*May 21 12:08:28.297: %LINEPROTO-5-UPDOWN: Line protocol on Interface EthernetO/O changed st
ate to up
1sP(config-if)#ip address dhcp
1sP(config-if)#ip nat outside
1sP(config-if)#exit
© IsP(config)#interface ethernet 0/3
1SP(config-if)#n
" *May 21 12:08:46.201: %DHCP-6-ADDRESS_ASSIGN: Interface Ethernet0/0 assigned DHCP address 192
.168.122.118, mask 255.255.255.0, hostname ISP

ISP(conf1g 1f)#no shu
_IsP(config-if)#ip add
T1sP(config-if)#ip address

© |*May 21 12:08:50.977: %LINK-3-UPDOWN: Interface Ethernet0/3, changed state to up

¢ *May 21 12:08:51.981: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet0/3, changed st
ligjate to up

1sP(config-if)#ip address 10.0.1.2 255.255.255.0

ISP(conf1g 1f)#1p nat inside

ISP(conf1g 1f)#do wr

warning: Attempting to overwrite an NVRAM configuration previously written

by a different version of the system image.
overwrite the previous NVRAM configuration?[confirm

Figure 52 Configuration des interfaces Routeur WAN(ISP)

@ 1sP(config-if)#n ”
*May 21 12:08:46.201: %DHCP-6-ADDRESS_ASSIGN: Interface Ethernet0/0 assigned DHCP address 192
.168.122.118, mask 255.255.255.0, hostname ISP

ISP(conﬁg-'xf)#no shu

ISP(conf1g-1F)#1p add

ISP(conf1g 1f)lt1p address
9

_*May 21 12:08:50.977: %LINK-3-UPDOWN: Interface Ethernet0/3, changed state to up
"“' *May 21 12 08 51.981: %LINEPROTO-5-UPDOWN: Line protocol on Interface EthernetO/S changed st
ate to up
IspP(config-if)#ip address 10.0.1.2 255.255.255.0
lostatls ¢ g-if)#ip

ISP(conﬁg 1f)#1p nat inside

ISP(conﬁg if)#do wr

warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

0 loverwrite the previous NVRAM configuration? [confirm]
P 'Building configuration...
©| Lol

K]
ot Isp(config-if)#
[ileie lfﬁlsl’(conﬁg if)#end
I

*May 21 12:09:29.088: %SYS-5-CONFIG_I: Configured from console by console
9 | 1sP#show ip interf

freiti i) Isp#show 1ip interface br
i ISP#show 1ip interface brief
Interface IP-Address 0K? Method Status Protocol
Ethernet0/0 192.168. 122 118 YES DHCP _ up
168.0.1

“ E::g::g:gf% &zisﬁ ned :Eg :\a/:m] :gministrativd down :gwn
Figure 53 Verification des interfaces Routeur WAN(ISP)
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Annexe 4
I. Section2 : Le langage SPL
A. Introduction

Dans le cadre de la recherche et de I’extraction de données, ainsi que des statistiques selon
nos besoins spécifiques, Splunk propose un langage de traitement étendu qui permet a un
utilisateur de réduire et de transformer de grandes quantités de données d’un ensemble de
données en informations spécifiques et pertinentes.

Dans cette partie, nous allons nous intéresser au langage SPL (Splunk Processing
Language), a son format de base et aux différents types de commandes de recherche disponibles
dans Splunk.

B. Définition de langage SPL

Le langage de traitement de recherche Splunk (SPL) est un langage contenant de
nombreuses com- mandes, fonctions, arguments, etc., pour tirer au mieux parti des fonctions
proposées par Splunk et de profiter pleinement de la puissance du moteur d’indexation.

C. Composants de SPL :
Le SPL comprend les composants suivants :

— Termes de recherche : Ce sont les mots-clés ou expressions que vous recherchez.

— Commandes : L’action que vous souhaitez effectuer sur le jeu de résultats, comme
formater lerésultat ou le compter.

— Clauses : Comment regrouper ou renommer les champs dans le jeu de résultats.

D. Syntaxe

Toute requéte SPL commence par la source, c’est-a-dire 1’ensemble des événements
étudiés, suivie d’une pipe ou barre verticale : « | ». On peut enchainer plusieurs requétes
simplement en ajoutant une pipe au début de chacune.

Remarque : Les requétes lancées, elles peuvent commencer par différents mots-clés tels que
"chart"pour obtenir un graphe, "timechart" pour obtenir un graphe en fonction du temps, "top"
pour obtenir les premiers résultats, et bien d’autres mots-clés encore. Voici les requétes
principales :

> Demande de base :

index=<nom-de-1’index> <recherche> Clause de recherche :
» Clause de recherche

<champ>=<valeur>
» Opérateurs de comparaison

<champ> <opérateur> <valeur>
» Opérateurs logiques

<condition1> <opérateur-logique> <condition2>
» Opérateurs logiques

<condition1> <opérateur-logique> <condition2>
» Recherche par motif (wildcards)

<champ>=<valeur-avec-joker>
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E. Commandes de transformation de recherche
» Commande "'stats" pour les statistiques

| stats <fonction>(<champ>) AS <nouveau-champ>
» Commande "'sort™ pour le tri

| sort <champ> <ordre>
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Résumé

Ce travail s’inscrit dans le cadre du projet de fin d’études & 1’Université Abderrahmane
Mira - Bejaiaen vue de I’obtention du dipldme de Master en Administration et Sécurité des
Réseaux Informatiques.

Ce mémoire de fin d'études se concentre sur les principes fondamentaux du SIEM
(Security Information and Event Management) et du IDS/IPS (Intrusion Detection
System/Intrusion Prevention System), explore les différentes technologies et solutions de
sécurité disponibles, et propose une approche pratique pour mettre en ceuvre des solutions
IDS/IPS et SIEM efficaces.

En résultat, nous avons réussi a implémenter les deux solutions essentielles : la
plateforme SIEM Splunk pour la gestion avancée des informations de sécurité, et le systéme
IDS/IPS Snort pour la détection et la prévention des intrusions. Cette étude explore diverses
technologies de sécurité et propose une approche détaillée pour renforcer la sécurité des
infrastructures informatiques contre les cybermenaces. Dans ce mémoire, nous détaillons la
démarche de déploiement en expliquant en détaille les concepts, les outils utilises tout au long
du processus.

Mots clés : SIEM, SIM, SEM, Splunk, Snort, log, IDS, IPS, Snort, cybermenaces.

Abstract

This work is part of the final project at Abderrahmane Mira University - Bejaia, aimed
at obtaining a Master's degree in Administration and Network Security.

This thesis focuses on the fundamental principles of SIEM (Security Information and
Event Management) and IDS/IPS (Intrusion Detection System/Intrusion Prevention System),
explores various security technologies and solutions, and proposes a practical approach to
implementing effective IDS/IPS and SIEM solutions.

As a result, we successfully implemented two essential solutions: the Splunk SIEM
platform for advanced security information management, and the Snort IDS/IPS system for
intrusion detection and prevention. This study explores diverse security technologies and
provides a detailed approach to enhancing the security of IT infrastructures against cyber
threats. In this thesis, we detail the deployment process, explaining the concepts and tools used
throughout.

Keywords: SIEM, SIM, SEM, Splunk, Snort, log, IDS, IPS, cyber threats.
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