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Les entreprises, quel que soit leur secteur d'activité, s'efforcent toujours de rester
compeétitives sur le plan économique tout en préservant leur réputation. Elles accordent ainsi
une grande importance a leur infrastructure informatique dans sa globalité, car le systeme
d'information et de communication est désormais I'élément essentiel de toute entreprise. Ce
systeme permet de collecter, de traiter et de communiquer toutes les données cruciales pour

son fonctionnement, représentant ainsi son histoire et son expertise.

Etant au cceur des opérations commerciales, la gestion efficace du systéme
informatique devient donc primordiale pour assurer sa fiabilité et son efficacité.
Parallelement, les incidents tels que les defaillances, les pannes, les coupures et les différents
problemes techniques doivent étre réduits, du fait qu'une indisponibilité du systéeme ou du
réseau peut causer des pertes considérables, Ainsi, la mise en place d'une surveillance et d'un

controle rigoureux, sous la forme de la "supervision informatique”.

La supervision revét une importance cruciale dans la surveillance et le contrble en
temps réel des systéemes informatiques et des réseaux d'une entreprise. Grace a l'utilisation
d'outils de supervision avancés, les équipes informatiques peuvent collecter et analyser en
continu des données, ce qui leur permet de repérer les problemes potentiels et d'intervenir
avant qu'ils ne deviennent des incidents majeurs. La supervision permet de suivre de prés les
performances du réseau, les temps de réponse, les niveaux de charge, la sécurité et divers
autres parametres critiques. Cette approche proactive aide les équipes informatiques a
repérer les problémes naissants, a identifier leurs causes profondes et a prendre des mesures

correctives avant qu'ils ne s'aggravent.

L'objectif de ce projet est de mettre en place un outil de supervision basé sur le logiciel
Zabbix, que nous allons configurer sur une machine virtuelle utilisant le systéme
d'exploitation Linux. Pour bien comprendre le travail et bien cerner les problemes
techniques, nous avons réalisé un stage au niveau de I'EPB, qui se charge de la promotion
immobiliere. Ceci nous a permis d'établir la problématique qui consiste en la détection de

pannes.

Afin d'atteindre les objectifs visés, notre mémoire sera structuré sur quatre parties,

comme suite :

v" Dans le premier chapitre, nous procéderons a la présentation générale de I'organisme
d'accueil EPB et sa structure organisationnelle, ceci afin de tirer une problématique a traiter

dans le cadre de notre projet et énumérer les différentes solutions.

1
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v Le deuxiéme chapitre aborde des généralités sur les réseaux et sécurité informatique.
v Le troisieme chapitre portera sur la description du concept de supervision, ainsi que le
protocole qui permet la supervision d'infrastructures réseaux et la présentation des différents
outils de supervision.

v' En dernier chapitre, nous illustrerons les étapes de notre travail et nous réaliserons
quelques tests

v Enfin, nous terminerons par une conclusion générale résumant les éléments essentiels

qui ont été abordes dans ce mémoire.
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Chapitre | Présentation et organisme d’accueil

Introduction

Dans cette partie, nous allons vous présenter I'EPB (Entreprise Portuaire de Bejaia),
ou nous avons effectué notre stage pour ce projet. Nous commencerons par vous donner un
bref apercu de I'entreprise pour mieux comprendre sa structure et ses objectifs. Ensuite, nous

analyserons le réseau informatique et les composants qui ont mis en place dans I'entreprise.

1. Présentation et organisme d’accueil

Le port de Bejaia est un port algérien situé dans la région de Kabylie dans le nord du
pays. Il est notamment consacré au commerce international et aux hydrocarbures .il joue un
role trés important dans les transactions internationales vu sa place et sa position

géographique.

Aujourd’hui, il est classé 2'eme port d’Algérie en marchandises générales, et 3 eme
port Pétrolier. Il est “également le Ler port du bassin m”méditerranéen certifié ISO 9001.2000

pour L’ensemble de ses prestations, et a avoir installé un systéeme de management de qualité.

Figure 1 : Le port de Bejaia.



Chapitre | Présentation et organisme d’accueil

1.1. Historique

Présentant des sites de mouillage naturels, Bejaia a toujours attiré les navires qui y
trouvaient dans la baie un refuge sdr, la réalisation du port dans la composante actuelle
débuta en 1834, elle fut achevée en 1987. C’est en 1960 qu’a été charge le premier pétrolier

d’Algérie, et ce depuis le port de Bejaia.

Le port de Bejaia aujourd’hui est mi réputé mixte ; hydrocarbures et marchandises
générale y sont traités. L’aménagement moderne des superstructures, le développement des
infrastructures, 1’utilisation des moyens de manutention et de techniques adapte a 1’évolution
de la technologie des navires et enfin ses outils des gestions modernes, ont fait évoluer le

port de Bejaia depuis le milieu des années.

En 2014, un port sec a été construit dans la ville de Tixter, a I’est de la wilaya de Bordj
Bou Arreridj permettant de transférer directement les cargaisons vers les haut-plateaux,
Cette zone extra-portuaire affectée au port de Bejaia permettra de le désengorger. La zone
aura une superficie de 20 hectares et sera reliée par chemin de fer au Port de Bejaia, via
Bordj Bou Arreridj. Le port sec a une capacité de 500 000 conteneurs par an et de 20 millions

de tonnes de fret non-conteneurisables.(1)

1.2. Position géographique
Le port de Bejaia joue un role trés important dans les transactions internationales vu

sa place et sa position géographique. Il est délimité par (1) :

— Aunord par la route nationale N°9.
— Ausud par les jetées de fermeture et du large sur une largeur de 2 750m.
— A Vlestpar la jetée Est.

— A Douest par la zone industrielle de Bejaia.

N

. Les missions et activités de PEPB

L'entreprise portuaire de Bejaia a plusieurs missions et activités pour promouvoir les
échanges extérieurs, gérer le port, exporter des marchandises et développer les
infrastructures portuaires. Elle assure egalement le contr6le et la sécurité des opérations

portuaires.
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2.1. Les Missions de I’entreprise

L’entreprise Portuaire de Bejaia a pour missions :

— La gestion, I’exploitation et le développement du domaine portuaire sont les charges
essentielles de la gestion de ’EPB, c’est dans le but de promouvoir les échanges extérieurs
du pays. Elle se doit d’assumer la police et la sécurité au sein du pays.

— Elle est chargée des travaux d’entretien, d’aménagement, de renouvellement et de

création d’infrastructures.

2.2. Les Activités de I’entreprise

Les principales activités de I’entreprise sont :

— L’exploitation de I’outillage et des installations portuaires.

— L’exécution des travaux d’entretien, d’aménagement et de renouvellement de la Super
structure portuaire.

— L’exercice du monopole des opérations d’acconage et de manutention portuaire.

— L’exercice du monopole des opérations de remorquage, de pilotage et d’amarrage.

— La police et la sécurité portuaire dans la limite géographique du domaine public

Portuaire.

3. Présentation des différentes structures de ’EPB

L'entreprise portuaire de Bejaia (EPB) est structurée en différentes directions, chacune
dirigée par une Direction Générale qui se charge des actions liées a la gestion et au
développement de l'entreprise. Chaque partie prenante de l'organisation joue un role
extrémement important. Cependant, dans le cadre de cette mémere, nous allons nous

Intéresser en exclusivité a la Direction des Systemes d'Information (DSI).

4. Direction des Systemes d’Information (DSI)

Le systéme d'information (SI) est un ensemble organise de ressources qui permet de
collecter, stocker, traiter et distribuer de 1l'information. La DSI est une direction de I’EPB
rattachée directement a la direction générale, elle a pour mission I’automatisation des métiers
de I’entreprise portuaire de Bejaia, et cela en mettant en place les logiciels et I’infrastructure

nécessaire pour la gestion du systeme d’information.
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Figure 2 : La structure générale de I'EPB(1)

5. Infrastructures Informatique

Le réseau du port de Bejaia s’étend du port pétrolier (n°16) aux ports 13 et 18 (parc a
bois). La salle machine du réseau local de I’EPB contient principalement une armoire de
brassage et une autre armoire optique de grande taille, ces deux armoires servent a relier les
différents sites de I’entreprise avec le département informatique par fibres optiques de type
4, et 12 brins. Chaque site a une armoire de brassage contenant un/des convertisseur(s)
media, un/plusieurs Switch ou sont reliés les differents équipements par des cables

informatiques.(1)
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Figure 3 : Organigramme de la Direction des Systéemes(1)

5.1. Le réseau local de ’EPB

Le réseau local de I’EPB permet aux différents postes de travail d’échanger des

informations, de se connecter vers I’extérieur et d’utiliser des applications hébergéres en

interne nécessaire a I’exécution des taches quotidiennes des employés. Le réseau du port de

Bejaia s’étend du port pétrolier (N16) aux ports 13 et 18 (port a bois).(1)
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5.2. Architecture du réseau local de I’entreprise

L’architecture du réseau LAN de I’entreprise est représentée dans la figure ci-

dessous(1) :
iﬁlﬁﬂ mones SHOBEJAIA
: ‘ 1 )
= TTITIITH | DmMZ _ | (INTERNET \
T | i g ) FAN
| ) SW_Server i ('Cos“ﬂ

VM.server1 comprend :

VPN

serveur controleur de domaine 1 (epb.ad)

serveur d'application / srv BDD Mysql |

serveur BDD MsSQL By i h
serveur de sauvegarde ) . ;
serveur d'application Tomcat (gmao : S ‘ Poste / S|te J
gestion maintemance assistée par \ /
ordinateur) s i o

<
-
»
VM _server2
~
V. o~
3 ~
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VMserver2 comprend : /" TEXTER \ /Site |OB [
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/
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document) Switch Switch ‘
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1Y _J¥

Figure 4 : L’architecture du réseau LAN de I’entreprise EPB.(1)

6. Problématique

L'entreprise EPB se trouve confrontée a plusieurs problématiques essentielles dans
son fonctionnement quotidien. Parmi celles-ci, la gestion efficace de ses infrastructures
informatiques représente un enjeu majeur et la protection contre les cyber menaces et les
violations de données est cruciale pour préserver la confidentialité et l'intégrité des
informations sensibles de I'entreprise et de ses clients. De plus, la conformité aux
réglementations en matiere de protection des données, telles que le RGPD, peut représenter

un défi supplémentaire nécessitant une surveillance constante et des mesures de sécurité
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renforcées. EPB doit assurer la disponibilité et les performances de ses services critiques,

tout en minimisant les risques de temps d'arrét et en optimisant I'utilisation de ses ressources.

7. Solution proposée

La surveillance centralisée du réseau, des serveurs et des différentes applications
devient alors cruciale pour détecter rapidement les probléemes potentiels, prévenir les
incidents et garantir la continuité de ses activités. En intégrant Zabbix dans son arsenal
technologique, EPB peut renforcer sa posture de sécurité en détectant les activités suspectes,
en surveillant les vulnérabilités du réseau et en garantissant le respect des normes de
conformité, contribuant ainsi a prévenir les risques potentiels pour ses opérations et sa

réputation, par exemples :

e Supervision du réseau et des systéemes : Zabbix permet de surveiller en temps réel
I'état du réseau informatique, des serveurs, des applications et des Gestion des performances
: En surveillant les performances des différents éléments du systéeme informatique, Zabbix
peut aider a identifier les goulets d'étranglement, les goulots d'étranglement ou les problemes
de performances qui affectent les opérations.

¢ Alertes et notifications : Zabbix peut étre configuré pour envoyer des alertes et des
notifications en cas de problémes ou d'événements importants, ce qui permet aux équipes
informatiques d'intervenir rapidement pour résoudre les problemes.

¢ Analyse des tendances : En collectant des données sur les performances du systeme
sur une période de temps prolongée, Zabbix permet d'analyser les tendances et de prévoir les
besoins futurs en matiere de capacité et de ressources.

e Sécurité : Zabbix peut également étre utilisé pour surveiller les journaux
d'événements et détecter les activités suspectes ou les violations de sécurité potentielles.

e Conformité et rapports : Zabbix offre des fonctionnalités de reporting qui peuvent
étre utilisées pour générer des rapports sur la performance du systeme, la disponibilité des
services, etc., ce qui peut étre utile pour répondre aux exigences de conformité ou pour
évaluer les performances globales du systeme.

e Centralisation de la surveillance : Dans ’entreprise avec un grand nombre de
systemes et d'applications, Zabbix offre la possibilité de centraliser la surveillance de

I'ensemble du parc informatique, ce qui facilite la gestion et la maintenance.

En résumé, Zabbix est souvent utilisé dans les entreprises publiques pour résoudre des

problemes liés a la supervision, a la gestion des performances, a la sécurité et a la conformité,
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en offrant des fonctionnalités de surveillance avancées et une capacité de personnalisation

étendue.

8. Le parc informatique de ’EPB
L’EPB dispose de 250 PC HP et ACER répartis a travers les différentes directions de
I’entreprise et interconnecté a un réseau informatique interconnecté par fibre optique et de

cables a paires torsadés (1)

— Les systemes d’exploitation utilisés sur les postes de travail sont Windows et Linux sous
différentes distributions.

— Lamajorité des PC est reliée a des imprimantes de plusieurs types (matricielle, laser et
a jet d’encre couleur).

—  Chaque ordinateur est branché a un onduleur APC de 400 a 1000 VA.

—  Tous les PC sont dotés d’un anti-virus ESET END point.

—  Tous les PC sont connectés a 1’internet.

Conclusion

A travers ce chapitre, nous avons présenté la structure d’accueil et I’architecture
réseau dont elle dispose. Apres une étude de I’existant et sa critique, nous avons soulevé
quelques problémes rencontrés par la société ce qui nous a permis de cerner la problématique

de notre projet.
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Introduction

Les réseaux se développent en fonction de leurs caractéristiques et besoins, ils
deviennent aujourd’hui une infrastructure indispensable dans tous les domaines de la vie,
Cependant, les menaces et les attaques sur les réseaux prennent de nouvelles mises a jour
représentant les pires ennemis de cette évolution. Pour cela, la sécurité des communications

est devenue une préoccupation importante des utilisateurs et des entreprises.

Dans ce chapitre, nous allons déefinir quelques notions fondamentales sur les réseaux
informatiques, les types et les différentes topologies ainsi le modéle OSI et TCP/IP pour

terminer le chapitre avec une presentation générale de la sécurité informatique.

1. La définition d’un réseau informatique
Un réseau informatique est un ensemble mateérielles et logicielles interconnecté via un
support physique tels que des ordinateurs, des imprimantes, des scanners, des modems, des

routeurs, des commutateurs, etc. Via des ondes radio.

L'objectif principal d'un réseau informatique est de permettre I'échange
d'informations, que ce soit par le biais de messageries, de transferts de fichiers,
d'interrogations de bases de données, etc. Cela permet aux utilisateurs de partager des
données et des applications, de les sécuriser, de communiquer entre eux et d'accéder a

Internet.

2. Les différentes types des reseaux informatiques

Il existe différents types de réseaux qui sont classés en fonction de nombre

d’utilisateur, de leur vitesse de transfert de données :

13
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Figure 5: Le réseau informatique

Figure 6: La taille des différentes catégories de réseaux informatiques.(2)

2.1. Les reseaux personnels
2.1.1. PAN (personnels Area Network)

Il est un petit réseau permet d’échange des données entre des appareils proche
(généralement dans la méme piéce) tels que : ordinateurs portable, des téléphones mobiles,

des agendas électronique ...etc. Ils couvrent une distance de quelques métres.

2.1.2. Les reseaux locaux : LAN (Local Area Network)
Il un réseau qui se trouve sur une zone géographique limité, telle qu’un bureau, une
maison et un campus (donc il est utilisé dans les environnements de travail et domestique

pour faciliter la collaboration et 1’accés aux ressources partagées).
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Le LAN permet de transmettre une grande quantité rapidement, celui-ci vous permet
de partager des serveurs, de fichier, impriment ou encore des applications, il est
généralement basé sur des technologies des cables telles que I’Ethernet ou des réseaux son

fil comme le Wi-Fi.

2.1.3. Les reseaux metropolitains : MAN (Meétropolitain Area Network)

Il est un réseau qui s'étend sur une région de la taille d'une zone métropolitaine. Le
MAN permet de relie plusieurs LAN proches. Celui-ci permet d’échange trés rapidement
des données entre différents branches d’une société par exemple. En utilisent la fibre optique
et des routeurs assez puissants, I’échange de données est plus rapide que via I’internet. Un
MAN permet la communication entre des nceuds distants sur une distance maximale de

quelques kilomeétres a des debits élevés.

2.1.4. Les réseaux etendus : WAN (Wide Area Network)

Il connecte des dispositifs sur de vastes distances géographiques, couvrant souvent
des régions étendues, des villes, des pays ou méme des continents. Contrairement aux
réseaux LAN qui opérent localement, les réseaux WAN utilisent généralement des liaisons
de communication longue distance, telles que des lignes de télécommunication louées, des
liaisons par satellite ou des connexions via Internet, pour connecter des sites distants. Les
réseaux WAN sont couramment utilises par les organisations pour relier leurs bureaux
régionaux et leurs centres de données répartis géographiquement. Ils permettent le partage
de ressources, la communication entre les sites et lI'accés aux services centralisés. Internet
est I'un des plus grands exemples de WAN, permettant la communication et le partage de
données a I'échelle mondiale.(2)

3. Les Topologies des réseaux
La topologie d’un réseau fait référence a la facon dont les équipements sont

interconnectés entre eux, a savoir :

3.1. La Topologie en bus

C’est ’organisation la plus simple d’un réseau. En effet, dans une topologie en bus
tous les ordinateurs sont reliés a une méme ligne de transmission par I’intermédiaire des
cables, généralement de type coaxial tel qu’il est illustré dans la figure 7. Une seule station
émet en méme temps. A chaque extrémité, le réseau est terminé par un bouchon, qui empéche

’apparition de signaux parasites. Cette topologie a pour avantage d’étre facile a mettre en
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ceuvre et de posséder un fonctionnement simple. En revanche, si I’'une des connexions est

défectueuse, 1I’ensemble du réseau est affecté.

portable station station

L e
ﬁ | l serveur

photocopieur

sernveur

Figure 7 : La topologie en bus.

3.2. La Topologie en étoile

Dans une topologie en étoile les ordinateurs du réseau sont reliés a un systeme
matériel appelé hub ou concentrateur. Il s'agit d'une boite comprenant un certain nombre de
jonctions auxquelles nous pouvons connecter les cables en provenance des ordinateurs.

Celui-ci a pour role d'assurer la communication entre les différentes jonctions.

station station

serveur g -
\ 4
\ \\\ // portable
=5
ser\/eul’,//_i’ s |
- =

3 [

photocopieur

Figure 8: La topologie en étoile.

Contrairement aux réseaux construits sur une topologie en bus, les réseaux a topologie
en étoile sont beaucoup moins vulnérables car nous pouvons aisément retirer une des
connexions en la débranchant du concentrateur sans pour autant paralyser le reste du réseau.
En revanche, un réseau a topologie en étoile est plus colteux qu'un réseau a topologie en bus

car un matériel supplémentaire est nécessaire a savoir le hub.
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3.3. La Topologie en anneau

La topologie d’anneau est un type de configuration de réseau ou les périphériques sont
connectés de maniere circulaire, formant ainsi une boucle fermée. Dans cette configuration,
chaque appareil est connecté a exactement deux autres appareils, ce qui crée une voie
continue pour la transmission de données. Cela signifie que les données voyagent dans une
seule direction autour de I’anneau, en passant par chaque appareil jusqu’a ce qu’elles

atteignent leur destination.

station

station

senrnveur ——“ I I

photocopieur

Figure 9 : Topologie en anneau

4. Le Modele OSI et TCP/IP des réseaux informatiques
4.1. Modele OSI

Le modele OSI (open system interconnexion) est un modele conceptuel créé par
I'Organisation internationale de normalisation qui permet a divers systemes de
communication de communiquer a l'aide de protocoles standard. En clair, I'OSI fournit une

norme pour que différents systéemes informatiques communiquent entre eux.

Le modele OSI peut étre considéré comme un langage universel pour les réseaux
informatiques Il est basé sur un concept consistant a organiser un systéme de communication
en sept couches abstraites, empilées les unes sur les autres, comme indiquer dans la figure
10.(3)
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Figure 10 : Le modele OSI
Les 7 couches du modéle OSI :

— Lacouche « physique » : Cette couche comprend les équipements physiques impliqués
dans le transfert de données, tels que les cables et les commutateurs. C’est a son niveau ou
les données sont converties en un flux de bits, ¢’est-a-dire une chaine de 1 et de 0.

— La couche « liaison de données » : Elle assure un service de transfert de blocs de
données (trames) entre deux systéemes adjacents en assurant le contréle, I"établissement, le
maintien et la libération du lien logique entre les entités. Elle permet en outre, de détecter
les erreurs incohérentes aux supports physiques, Elle est divisée en deux sous-couches :

— Lacouche MAC qui structure les bits de données en trames et gére 1’adressage des cartes
réseaux.

— La couche LLC qui assure le transport des trames et gere 1’adressage des utilisateurs,
c’est a dire des logiciels des couches supérieures.

— Lacouche « réseau » : Elle permet de gérer le routage des données a travers le réseau
en choisissant les chemins les plus efficaces, evitant la congestion et assurant la qualité de
service. Elle divise les données en paquets, les dirige vers leur destination et surveille le

trafic pour maintenir une communication fluide.

18



Chapitre 11 Generalités sur le réseau et la sécurité informatique

— La couche « transport » : Elle est la couche pivot du modele OSI., elle assure le
contréle du transfert de bout en bout (end to end) lors du transfert des informations
(messages) entre les deux extrémités communicantes donc elle est également responsable du
controle de flux, du controle d’erreurs et du controle de congestion. La couche transport
segment les données envoyées par la machine source en paquet et les ressemble en flux de
donnée sur la machine destinatrice. Exemple : protocoles TCP, UDP

— Lacouche «session » : Elle gére 1’ "échange de données entre les applications distantes.
La couche session fournit des services a la couche présentation. La fonction essentielle de
cette couche est la synchronisation des “échanges et la d"finition de points de reprise.

— La couche « présentation » : Elle convertit les données en informations
compréhensibles par les applications et les utilisateurs ; syntaxe, sémantique, conversion des
caracteres graphiques, format des fichiers, cryptage, compression.

— Lacouche « application » : Cette couche est responsable des services et des protocoles
qui permettent aux applications de communiquer entre elles en utilisent des protocoles tel
que HTTP qui utilisé pour le transfert de donnes sur le web, FTP pour transfert de fichier et

SMTP pour I’envoi de courriers électronique

4.2. Modele TCP/IP
Le modeéle de référence TCP/IP est une suite de protocoles de communication a quatre
couches utilisées pour interconnecter des peériphériques réseaux sur Internet qui a été

développé par la DARPA (Defense Advanced Research Project Agency USA).

Le protocole Internet (IP) est le systeme d’adressage de I’Internet et a pour fonction
principale de transmettre des paquets d’informations d’un dispositif source a un dispositif
cible. L’IP est le principal moyen d’établir des connexions réseau et constitue la base de

I’Internet. Ces fonctionnalités nécessitent un autre protocole, généralement ¢’est le TCP.(4)
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Figure 11 : Le modéle TCP/IP
Les quatre couches du modele TCP /IP sont :

— Couche Acces Réseau : C’est la couche la plus basse de la pile TCP/IP. Elle contient
toutes les spécificités concernant la transmission des données sur un réseau physique. Elle
spécifie la forme sous laquelle les données doivent étre acheminées quel que soit le type de
réseau utilisé et permet la conversion des signaux analogiques/numériques. Elle est
composée de deux niveaux MAC et LLC.

— Couche Internet : Elle est chargée de fournir le paquet des données. Elle définit les
datagrammes et gére la décomposition / recomposition des segments. La couche Internet
utilise les cinq protocoles suivants : IP (Internet Protocol), ARP (Adresse Resolution
Protocol), ICMP (Internet Control Message Protocol), RARP (Reverse Address Resolution
Protocol), IGMP (Internet Group Management Protocol).

— Couche transport : La couche transport est chargée des questions de qualité de service
touchant la fiabilité, le controle de flux et la correction des erreurs. L’un de ses protocoles
TCP fournit d’excellents moyens de créer avec souplesse des communications réseau fiables.
— Couche application : Elle reprend les applications standards en réseau informatique et
Internet. Elle dispose des protocoles suivants : SMTP (Simple Mail Transport Protocol),
POP (Post Office Protocol), TELNET (Telle communication Network), FTP (File Transfert

Protocol).
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5. Les réseaux d’entreprises

Le réseau d'entreprise permet de relier chaque ordinateur entre eux via un serveur qui
va gérer l'acces a Internet, les e-mails, les droits d'accés aux documents partagés et le travail
collaboratif. Chaque utilisateur du réseau se connecte avec un nom d'utilisateur et un mot de
passe authentifié par le serveur. L'utilisateur peut accéder a ses données et au partage de
fichiers. Le réseau d'entreprise permet de centraliser les données de I'entreprise, les securisés
et de travailler en équipe.(5)

3 Internet

@ Entreprise

Pare-feu

Serveurs et routeurs

MM dministrateur

Ordinateurs

£ i=. Employés
Figure 12 : Le schéma d’un réseau d’entreprise

6. Sécurité informatique

6.1. Définition de sécurité

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la
vulnérabilité d’un systéme contre les menaces accidentelles ou intentionnelles. Il convient
d’identifier les exigences fondamentales en sécurité informatique. Elles caractérisent ce a

quoi s’attendent les utilisateurs de systémes informatiques en regard de la sécurité.(6)

6.2. Les Critéres de sécurité

La securité informatique vise cing principaux criteres. Comme illustré dans la figure
13:
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Figure 13 : Les cing dimensions de la sécurité informatique.

— Laconfidentialité : C’est un ensemble de mécanismes permettant a une communication
de données de rester privée entre un émetteur et un destinataire. La cryptographie ou le
chiffrement des données est la seule solution fiable pour assurer la confidentialité des
données.

— L’authentification : Est un processus qui permet comment vérifier I'identité d'une
personne ou d'une entité. Son but est de s'assurer que seules les personnes autorisées peuvent
acceder aux ressources. En d'autres termes, l'authentification garantit que seules les
personnes légitimes ont acces aux informations et aux fonctionnalités qui leur sont
autorisees.

— L’intégrité : C’est un ensemble des mécanismes permet d’assurer la fiabilité des
données. Les données recues par le destinataire doivent étre les mémes que les données
envoyees par le récepteur.

— La disponibilité : La disponibilit¢ de I’information consiste a s’assurer qu’elle est
toujours accessible pour les utilisateurs finaux et les applications, quels que soient les
événements (forte charge du réseau, panne d’équipement, etc.).

— Non répudiation : C’est un mécanisme permettant de garantir qu’un message a bien

été envoyé par un émetteur et recu par un destinataire.

6.3. Terminologie de sécurite
La sécurité informatique utilise un langage spécifique pour mieux comprendre les
risques liés aux attaques informatiques. Cela permet de définir clairement certains termes

importants pour mieux se protéger :

22



Chapitre 11 Généralités sur le réseau et la sécurite informatique

— Vulnérabilité : Une vulnérabilité est une faille de sécurité, souvent cachée, qui affecte
une infrastructure informatique. Ce terme est généralement associé aux logiciels, mais il
englobe également toutes les faiblesses, quelles quelles soient. Par exemple, une mauvaise
configuration d'un équipement réseau ou l'utilisation d'un mot de passe vide ou trivial
peuvent constituer des vulnérabilités.

— Menace : Les menaces sont des actions potentiellement nuisibles pour un systéme
informatique. Elles peuvent provenir de différentes sources.

— Risque : Le risque représente la probabilité d'un évéenement dommageable et les co(ts
qui en découlent. Il dépend également de la valeur des éléments a protéger.

— Attaque : Une attaque est une méthode utilisée pour exploiter une vulnérabilité. Il peut
y avoir plusieurs attaques pour une méme vulnérabilité, mais toutes les vulnérabilités ne sont
pas exploitables.

— Contre-mesures : sont des procédures ou techniques utilisées pour remédier a une
vulnérabilité ou contrer une attaque spécifique. Il est important de noter qu'il peut y avoir

d'autres attaques exploitant la méme vulnérabilité.

6.4. Les différents types d’attaque

Les attaques peuvent étre regroupées en trois familles différentes : (6)
e |_es attaques directes

C’est la plus simple des attaques. L hacker attaque directement sa victime a partir de
son ordinateur. En effet, les programmes de hack qu’ils utilisent ne sont que faiblement
paramétrable, et un grand nombre de ces logiciels envoient directement les paquets a la

victime.

victime
hacker

Figure 14: Attaque directe(6)

23



Chapitre 11 Géneralités sur le réseau et la sécurité informatique

e Les attaques indirectes par rebond :
Cette attaque est tres prisée des hackers. En effet, le rebond a deux avantages :

— Masquer I’identité (I’adresse IP) de I’hacker.

— Utiliser les ressources de 1’ordinateur intermédiaire car il est plus puissant (CPU, bande

passante) pour réaliser son attaque.

Le principe en lui-méme, est simple : les paquets d’attaque sont envoyés a 1’ordinateur

intermédiaire, qui répercute 1’attaque vers la victime. D’ou le terme de rebond.

wvICtirmye hacker
attague
attagu=

-

orcdinateur MMterrmedhare

Figure 15: Les attaques indirectes par rebond(6)

e Les attaques indirectes par réponse :

Cette attaque est un dérivé par rebond. Elle offre les mémes avantages, du point de
vue de I’hacker. Mais au lieu d’envoyer une attaque a I’ordinateur intermédiaire pour qu’il
la répercute, I’attaquant va lui envoyer une requéte et c’est cette réponse a la requéte qui va

étre envoyé a I’ordinateur victime.

ordinateur inMterrmedcdhare

Figure 16: Les attaques indirectes par réponse (6)
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6.5. Les dispositifs de protection
6.5.1. Firewall (pare-feu)

Le pare-feu est un dispositif matériel ou logiciel qui permet de contréler le trafic
réseau entrant et sortant d’un systéme ou d’un réseau informatique. Il permet d’une part de
bloquer des attaques ou connexions suspectes d’accéder au réseau interne. D un autre cOté,
un firewall sert dans de nombreux cas également a éviter la fuite non contrdlée
d’informations vers I’extérieur. Il propose un véritable controle sur le trafic réseau de

I’entreprise, Il permet donc d’analyser, de sécuriser et de gérer le trafic réseau (7).

Firewall

Internet

Réseau local

Figure 17 : Le pare-feu.

6.5.2. Proxy

Un serveur proxy se place entre le réseau local et I’extérieur : il peut étre vu comme
une porte sur ’extérieur. Un serveur proxy est souvent utilisé pour permettre a un réseau
local d’accéder de maniére transparente a 1’Internet, aux sites d’Internet : on parle alors de
proxy HTTP mais il peut aussi autoriser 1’acces a des serveurs FTP : nous aurons un proxy

FTP, il peut exister des serveurs proxy pour chaque protocole applicatif.

Son fonctionnement est simple : il s’agit d’un serveur mandataire par une application
pour effectuer ses requétes sur Internet a sa place. Un serveur proxy est parfois appelé
serveur mandataire pour cette raison. Lorsqu’un poste client désire se connecter a 1’ Internet
I’aide d’une application configurée pour se servir d’un serveur proxy. Cette derniére va tout
d’abord se connecter au serveur proxy et lui envoyer ses requétes. Ensuite, le serveur proxy
se connectera au serveur distant sur I’Internet et lui on verra ses requétes. Les réponses de
ce serveur seront alors renvoyer au serveur proxy qui les transmettra a I’application du poste

client(8).
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Figure 18 : Le serveur proxy

6.5.3. VLAN (Virtual Local Area Network)
Les entreprises a recourir a la technologie VLAN, afin d'améliorer la sécurité et les

performances de leurs réseaux locaux.

Un Vlan est un regroupement de stations de travails indépendamment de la
localisation géographique sur le réseau, ces dernieres pourront communiquer comme si elles
étaient sur le méme segment. Il permet de créer des domaines de diffusion (domaines de
broadcast) gérés par les commutateurs indépendamment de I’emplacement ou se situent les

nceuds, ce sont des domaines de diffusion gérés logiquement.

6.5.4. Les listes de controles d’accés (ACL)

Les listes de contrdle d’acces (Access Control List) ont pour objectif de disposer d’une
fonction de filtrage prenant en compte 1’historique des connexions en cours, afin de ne pas
accepter du trafic qui n’aurait pas ét€ demandé a partir d’une zone précise du réseau]. Ils
semblent a avoir toujours existé sur les routeurs et rares sont les configurations ou elles

n’apparaissent pas. Elles servent principalement au filtrage des paquets sur les interfaces

physiques (9).
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6.5.5. Virtual Private Network (VPN)

VPN est une technique permettant a un ou plusieurs postes distants de communiquer
de maniere sure, tout en empruntant les infrastructures publiques. Ce type de liaison est
apparu suite a un besoin croissant des entreprises de relier les différents sites, et ce de facon

simple et économique.

Serveur
Votre VPN —
poste INTERNET
R s w
* R =
ggggg Vos données échangées
Serveur et postes

1 Tunnel de protection qui rend vos données indéchiffrables et ininterceptables d’entreprise

Figure 19 : VPN

Un réseau VPN repose sur le protocole de tunneling. Ce protocole permet de faire
circuler les informations de I’entreprise de fagon cryptée d’un bout a 1’autre du tunnel. Ainsi,
les utilisateurs ont I’impression de se connecter directement sur le réseau de leur entreprise.
Le principe de tunneling consiste a construire un chemin virtuel aprés avoir identifié

I’émetteur et le destinataire.

6.5.6. Zone démilitarisée (DMZ)

Les entreprises disposant d’un site Web public que les clients utilisent doivent rendre
leur serveur Web accessible a Internet. Pour protéger le réseau local de I’entreprise, le
serveur Web est installé sur un ordinateur distinct des ressources internes. La DMZ permet
la communication entre les ressources commerciales protégees, telles que les bases de

données internes, et le trafic qualifi¢ d’Internet.

Une DMZ est une zone tampon d’un réseau d’entreprise, située entre le réseau local
et internet, derriere le pare-feu. Il a pour fonction principale de permettre aux ordinateurs ou

aux hotes de fournir des services au réseau externe et de fonctionner comme un filtre de
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protection pour le réseau interne, agissant comme un « pare-feu » et le protégeant des

intrusions malveillantes qui pourraient compromettre la sécurité.

Firewall

Figure 20 : La DMZ.

Conclusion

Dans ce chapitre, nous avons défini quelques notions fondamentales concernant les
réseaux et la sécurité informatique, Le prochain chapitre sera entierement dedié aux

principes et aux concepts de supervision dans un réseau informatique.
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Chapitre 111 Principe et concept de la supervision

Introduction

Les entreprises quel que soit leur domaine d'activité, attachent une grande importance
a leur systeme informatique. C'est ce systeme qui assure le bon fonctionnement de leurs
activités et contribue a maintenir leur réputation et leur compétitivité sur le marché. Il est
crucial de surveiller et de superviser I'ensemble du systéeme pour éviter les erreurs et les
pannes qui pourraient affecter la performance du réseau et de I'entreprise dans son ensemble.
Cela permet a lI'administrateur de pouvoir analyser et gérer le systéme en tout temps. Dans
ce chapitre, nous allons donc aborder les différents concepts liés a la supervision. C'est une
étape essentielle pour assurer le bon fonctionnement et la stabilité du systéeme informatique

d'une entreprise.

1. Monitoring

Le monitoring (ou monitorage en francais), designe le fait de « surveiller ».
Cependant, le fait de surveiller quelque chose revient a connaitre son état actuel mais aussi
I'historique de ses états passés, par l'intermédiaire de valeurs (UP/DOWN) et de données
chiffrées (des pourcentages par exemple). C'est ici que I'on retrouve une distinction entre

deux notions que sont la supervision et la métrologie(10).

Monitoring

Etat a l'instant T ‘ Garde un historique ‘ . Récupére
(UP/DOWN) Emet des alertes . uniguement des
/graphique valeurs numériques

Figure 21 : Organigramme présentant le concept de monitoring

1.1. Lasupervision

La supervision est la surveillance du bon fonctionnement d'un systéeme ou d'une
activité. Elle permet la surveillance du bon fonctionnement des systémes d'informations et
aux administrateurs réseau de surveiller les différents composants matériels et Logiciels, les
visualiser, et analyser les différentes informations et données fournies sur eux.
L'administrateur peut donc Vvérifier le fonctionnement normal ou anormal du systéme

informatique et agir pour résoudre ses problémes. La supervision réseau comprend un
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ensemble de protocoles, mateériels et logiciels informatiques dont la majorité est basée sur le
protocole SNMP permettant de suivre a distance I'activité d'un réseau informatique.

Autour de la supervision, plusieurs modules coexistent :
— La supervision réseau porte a son tour sur la supervision de maniére continue de la
disponibilité des services en ligne, du fonctionnement du réseau, des débits et bande
passante, de la sécurité, etc.
— La supervision systéme c'est la vérification de la santé des ressources matérielles (la
mémoire, le CPU, le disque dur, etc.)
— La notification permet I’envoi d’alertes par email, par sms, par téléphone, par
avertissement sonore...
— L’exécution de commandes permet de relancer une application qui fait d’défaut ;
— La retranscription d’état du systéme permet de voir a tout moment 1’état de tous les
composants et applications supervisés sous forme d’un graphique, d’une carte ou d’un
tableau. Son but est de rendre les resultats plus lisibles ;
— Lacartographie visualise le réseau supervisé par I’intermédiaire de cartes, de graphique,
de tableau...

—  Le «reporting » consiste en un historique complet de la supervision.

(ﬁp] ;é' vision systeme

Supervision réseau
\ Notification
Plateforme A
. S de
Reporting SUperiSion
. e ——
- . L J
- .e L .
.'._'-'.'..'. v Exécution de commandes

Cartographie

Retranscription d'états

Figure 22 : Les modules de supervision
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1.1.1. Le r6le de supervision
Deux phases essentielles permettent aux administrateurs d'atteindre les objectifs de
supervision: surveiller le systeme et garantir sa disponibilité en cas d'anomalie. Nous

pouvons citer les roles suivants :

— Prévenir les problémes potentiels tels que les pannes matérielles ou les interruptions de
service, et assurer une notification rapide des incidents.
— Automatiser la récupération des applications et des services en mettant en place des

mécanismes de redondance pour réduire au minimum le temps d‘intervention, par

Exemple : redémarrage des services interrompus, gestion de la charge CPU (Cenral
Process Unit) pour éviter les surcharges, mise en place de sauvegardes miroir pour prévenir

la perte de données, etc.

1.1.2. Le principe de supervision

La supervision réseau peut étre mise en ceuvre sur la base d'analyse de logs, de
Résultats de commandes et de scripts locaux mais c'est surtout sur la base de protocoles
Standards comme le protocole SNMP pour que le monitoring des réseaux informatiques
Fonctionne. De nombreux logiciels existent pour ce fait La communauté du libre (Open
Source) est particulierement active dans le monitoring. La plupart de ces outils permettent

de nombreuses fonctions dont voici les principales :

— Surveillance du réseau

— Visualisation des composantes du systeme
— Analyser les problémes

— Déclencher des alertes en cas de problémes

—  Effectuer des actions en fonction des alertes

Le travail de I’administrateur est alors simplifié. Les outils de supervision lui donnent
un schéma généralisé du systéme d’information pour surveiller ses différentes

fonctionnalités en temps réel.
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Surveiller Visualiser Réagir
0 ¢ () 0
Alerter Analyser

Figure 23 : Principe de supervision

1.1.3. Méthode de supervision

Deux grandes méthodes de supervision sont utilisées avec plusieurs variantes :

A. Supervision active
La supervision active est la plus classique. Elle consiste en 1’envoi de requétes

d’interrogation et de mesure par la plateforme de supervision.

Cette m"méthode est composée de trois étapes

— Le serveur envoie une requéte vers la ressource supervisee.
— Laressource répond a la requéte du serveur.

— Le serveur analyse I’information et détermine un état pour la ressource.

- Requete du serveur de supervision

v

2- Reponse de la ressource

Ressource
serveur supervisee

Figure 24 : Echange de messages dans une supervision active.

Le protocole le plus utilisé par les outils de supervision, SNMP utilise la méthode

active.

B. Supervision passive
La supervision passive est du point de vue du serveur de supervision : ce sont les

ressources supervisees qui transmettent des alertes au serveur de supervision :
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— Laressource supervisée verifie son état et transmet de maniére autonome le résultat au
serveur de supervision.

— Le serveur de supervision regoit I’alerte et la traite.

Alerte envoyee a I'Initiative de la ressource

¢ |

Ressource
supervisée

SCIrveuur

Figure 25 : Echange de messages dans une supervision passive

Le protocole standardisé et privilégié pour la supervision passive est aussi SNMP avec

le mécanisme de trappes.

1.2. La métrologie
La métrologie fait partie intégrante de la supervision. Elle désigne globalement la
science de la mesure qui s’applique dans de nombreux domaines et notamment dans les

réseaux informatiques.

La métrologie permet de créer des historiques de données, d’y appliquer un traitement
(des filtres par exemple) afin d’extraire les données qui nous intéressent et de les présenter
sous forme de graphiques ou de reporting. Cet historique des données permet si besoin
d’apporter des correctifs au niveau des paramétrages des services, le juste pourcentage des

ressources a utiliser...

Cet aspect du Monitoring est tout aussi important, car il va permettre d’améliorer le

service, et donc ainsi le rendu de 1’utilisateur.

Les termes supervision et métrologie sont encore parfois distingues méme si les
frontieres tendent & se dissiper : la supervision s’attache aux alertes alors que la métrologie

se rapporte davantage aux mesures (11).
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1.3. Monitoring un outil indispensable en entreprise

La sécurisation des systemes informatiques en entreprise est une priorité
fondamentale. Par conséquent, la surveillance des systémes d'information et des
infrastructures informatiques revét une importance cruciale pour garantir la disponibilité

continue des services.

La surveillance en temps réel, via des protocoles et des formats de données tels que
SNMP, ainsi que I'utilisation d'outils de monitoring réseau et de solutions de supervision,
permet de détecter rapidement les pertes de capacité du systeme d'information de I'entreprise.
Les responsables ou les opérateurs réseau recoivent alors des alertes (souvent par e-mail ou
SMS) en cas de surcharges, leur permettant d'intervenir directement via l'interface du

systeme monitor.

En tant gu'outil de visualisation complet, le monitoring permet la détection des
anomalies sur I'ensemble du systéeme informatique, interne de I'entreprise, les serveurs, les
disponibilités réseaux, les imprimantes, les applications, ainsi que tous les autres éléments
actifs en contact avec le réseau (routeurs, switches, hubs, etc.). Une telle solution de
supervision et de monitoring permet ainsi a I'administrateur de bien monitorer chaque point

du réseau et a distance lorsqu'il n'est pas sur place.

2. Le protocole SNMP
2.1. Définition de SNMP

SNMP qui signifie « Simple Network Management Protocol », qui veut dire protocole
simple de gestion de réseau en francais. Est un protocole de couche applicative. Il offre aux
administrateurs réseau la possibilité de gérer les équipements du réseau, de surveiller et de
diagnostiquer les problémes, ainsi que de superviser les systémes d'exploitation, entre autres.
L'environnement de gestion SNMP se compose de plusieurs éléments, tels que la station de

supervision et les éléments actifs du réseau.

2.1.1. Le fonctionnement de SNMP

Le protocole SNMP est basé sur un fonctionnement asymétrique. Il est constitu¢ d’un
ensemble de requétes, de réponses et d’un nombre limité d’alertes. Le manager envoie des
requétes a 1’agent, lequel retourne des réponses. Lorsqu’un événement anormal surgit sur

I’¢élément réseau, I’agent envoie une alerte (trap) au manager.
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SNMP utilise le protocole UDP. Le port 161 est utilisé par 1’agent pour recevoir les
requétes de la station de gestion. Le port 162 est réservé pour la station de gestion pour

recevoir les alertes des agents (12).

2.1.2. Les requétes SNMP

Il existe quatre types de requétes :

—  Get-Request : Permet la rechercher d’une variable sur un agent.
—  Get-Next-Request : Sert a obtenir la valeur de la variable suivante.
—  Set-Request : permet de changer la valeur d’une variable sur un agent.

—  Get-Bulk : Permet la recherche d’un ensemble de variables regroupées.

2.1.3. Les reponses de SNMP

—  Get-Response : L’information a bien été transmise.
— NoSuchObject : Aucune variable n’a été trouvée.

— NoAccess : Les droits d’accés ne sont pas attribués.

— NoWritable : La variable ne peut étre écrite.

A la suite de requétes, 1’agent répond toujours par GetResponse. Toutefois si la
variable demandée n’est pas disponible, le GetResponse sera accompagné d’une erreur

noSuchObject.

2.1.4. Les alertes

» Trap : L’agent SNMP envoie une alerte au Manager.

Les alertes (Traps, Notifications) Les alertes sont envoyées quand un événement non

attendu se produit sur I’agent. Celui-ci en informe la station de supervision via une trap.
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Figure 26 : Les types de message SNMP.

2.2. Les différentes versions de SNMP

Ce protocole d’administration, trés répandu dans les réseaux locaux, est basé sur

I’échange de messages entre les périphériques administrables et une station d’administration.
Il existe actuellement 3 versions différentes du protocole SNMP :

— SNMP V1 : premiere version standard mais La sécurité de cette version est minimale
car elle basée uniquement sur la chaine de caractere appelée "communauté™.

— SNMP V2c : avec une amélioration de la sécurité mais jamais unifiée.

— SNMP V3 : permet de disposer des avantages de la version 2 sans en présenter les
inconvénients. Elle définit un nouveau modeéle de sécurité USM (User-base Security Model)
évitant le décryptage des messages de commande qui transitent sur le réseau et autorise des

droits différents en fonction des utilisateurs.

2.3. L’architecture de SNMP
Le systéeme de gestion SNMP se compose de divers eléments, notamment la station

de supervision (Manager), les équipements actifs du réseau, les variables MIB et les agents
SNMP.
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Figure 27 : Architecture SNMP (12)

Les différentes composantes du protocole SNMP sont les suivantes :

— Les agents SNMP : ce sont les équipements (réseau ou serveur) qu'il faut superviser.
— Elément du réseau : Ce sont les équipements (Ex : Routeur, Switch, Poste de travail,
Imprimante, ...) que I'on cherche a gérer. Chaque élément réseau est composé d’un Agent
SNMP et d’un

— Manager : Il exécute les applications de gestion qui contrélent les éléments réseaux.
Physiquement, la station est un poste de travail. Le manager va aller récupérer les
Informations aupreés des agents et les centraliser variable MIB.

— La MIB : ce sont les informations dynamiques instanciées par les différents agents

SNMP et remontées en temps réel au superviseur.

SNMP fonctionne au niveau 7 du modéle OSI mais s’appuie directement sur le
protocole UDP il a donc besoin d’un numéro de port pour communiquer. Du fait qu’il utilise

UDP, SNMP fonctionne en mode non connecté sans contrdle des données transmises.

2.3.1. Le manager

Rappelons que le Manager se trouvera sur une machine d'administration (un poste de
travail en général). Il reste un client avant tout, étant donné que c'est lui qui envoie les
différentes requétes aux agents. Il devra disposer d'une fonction serveur, car il doit également
rester a I'écoute des alertes que les différents équipements sont susceptibles d'émettre a tout
moment. Le Manager dispose d'un serveur qui reste a I'écoute sur le port UDP 162 ainsi que
d'éventuels signaux d'alarme appelés des "traps”. Le Manager peut tout autant étre installé

sur une machine.
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2.3.2. L’agent SNMP

L'agent est un programme qui fait partie de I'élément actif du réseau. L'activation de
cet agent Permet de recueillir la base de données d'informations et la rend disponible aux
interrogations. Les principales fonctions d'un agent SNMP :

—  Collecter des informations de gestion sur son environnement local.
— Récupérer des informations de gestion telle que déni dans la MIB propriétaire.

— Signaler un évenement au gestionnaire.

Par ailleurs méme si la principale fonction de I'agent est de rester a I'écoute des
éventuelles requétes du Manager et y répondre s’il y est autorisé, il doit également étre

capable d’alerter le manager en cas de probléme, s'il a été¢ configuré.

2.3.3. MIB

Chaque agent SNMP maintient une base de données décrivant les parametres de
I'appareil géré. Le Manager SNMP utilise cette base de données pour demander a I'agent des
renseignements spécifiques. Cette base de données commune partagée entre l'agent et le

Manager est appelée Management Information Base (MIB).

Généralement ces MIB contiennent I'ensemble des valeurs statistiques et de contrdle

définis pour les éléments actifs du réseau.

Un fichier MIB est écrit en utilisant une syntaxe particuliere, cette syntaxe s'appelle
SMI (Structure of Management Information), basée sur ASN.1 (Abstract Syntaxe Notation

1) qui décrit les variables, les tables et les larmes gérer au sein d’une MIB.

La MIB est une structure arborescente dont chaque noeud est défini par un nombre ou
OID (Object Identifier). Cette OID est trés utile car il permet d’accéder a une information

grace a la suite de tous les index

Voici un exemple de la structure de table MIB :
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Figure 28 : Exemple de structure d'un MIB.

En fin, Pour accéder aux variables souhaitées, on utilisera 1’OID (Object

Identification) qui désigne L’emplacement de la variable a consulter dans la MIB.

3. Open source

L'open source est une approche d'ingénierie logicielle qui consiste a développer des
logiciels ou des composants logiciels et a rendre le code source résultant librement
accessible, qui peut ensuite étre exploité par les développeurs et les entreprises souhaitant
I'adapter a leurs besoins métiers ou affiner son intégration. Avec leurs systémes

d’information.

3.1. Outils de monitoring open source existants

Les outils monitoring du réseau sont utilisés pour surveiller et alerter sur les problemes

de réseau susceptibles de provoquer des pannes ou des coupures. Ces outils mesurent I'état
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de différents éléments du réseau, tels que les commutateurs ou les routeurs, ainsi que la
maniére dont ils interagissent. lls peuvent également suivre les VPN et les interfaces réseau.
La plupart de ces outils permettent aux utilisateurs de visualiser les informations liées au
réseau concerné sous forme de graphiques et de tableaux, ce qui facilite I'identification des
problemes potentiels et la résolution de ceux existants pour éviter les coupures et les pannes

de réseau.

Il existe de différents outils de supervision utilisés dans les entreprises. Nous allons

Voir les différents outils qui existent

3.1.1. Zabbix

Zabbix a été créé par Alexei Vladishev, et est actuellement activement développé et
maintenu par ZABBIX SIA. Zabbix est une solution de supervision professionnelle libre de
droit. Zabbix est un logiciel qui permet de superviser de nombreux parametres d'un réseau
ainsi que la santé et l'intégrité des serveurs, des machines virtuelles, des applications, des
services, des bases de données, des sites web, du cloud et plus encore. Zabbix utilise un
mécanisme de notification flexible qui permet aux utilisateurs de configurer une alerte e-
mail pour possiblement tout événement. Ceci permet une réponse rapide aux problemes

serveurs (13).

3.1.1.1. Fonctionnalités de Zabbix
Zabbix offre a I’administrateur réseau plusieurs possibilités pour lui faciliter la tiche

et garantir le bon fonctionnement du réseau :

— Découverte automatique des serveurs et périphériques réseaux.

— Configuration facile (ajout des équipements a superviser, sélection des déclencheurs
— D’alarmes, etc.).

— Notification d’alerte par e-mail, sms etc.

— Agent local hautes performances (sur les systemes Linux, Windows, Solaris etc.).

— Vue globale des équipements a superviser.

— Authentification d'agent sécurisée.

—  Supervision sans agent.

— Interface web flexible.
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3.1.1.2. Architectures de Zabbix
Zabbix se compose de plusieurs composants logiciels majeurs. Leurs responsabilités

sont décrites ci-dessous :

— Serveur : Le serveur Zabbix est le composant central auquel les agents envoient leur
disponibilité, les informations d’intégrité et les statistiques. Le serveur est le 43 Mémoire de
Master 2 : Sécurité et supervision de réseaux référentiel central dans lequel toutes les
données de configuration, statistiques et données opérationnelles sont stockées.

— Stockage de base de donnees : Toutes les informations de configuration ainsi que les
données recueillies par Zabbix sont stockées dans une base de données.

— L’interface Web : pour permettre un acces facile a Zabbix de n'importe ou et de
n'importe quelle plate-forme. L'interface fait partie du serveur Zabbix et fonctionne
généralement (mais pas nécessairement) sur la méme machine physique que celle qui
exécute le serveur.

— Procuration : Le Proxy Zabbix peut collecter des données de performance et de
disponibilité au nom du serveur Zabbix. Un proxy est un composant facultatif du
déploiement de Zabbix. Cependant, il peut étre tres bénéfique de distribuer la charge d'un
seul serveur Zabbix.

— Agent : Les Agents Zabbix sont déployeés sur des cibles de surveillance pour superviser
activement les ressources locales et les applications, et envoyer les données collectées au

serveur Zabbix.

Ce qui suit est la représentation du principe de fonctionnement de Zabbix (son

architecture) :
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Agent  Agent SNMP SNMP

Figure 29 : Architecture globale de zabbix.

3.1.1.3. Avantages et inconvénients de Zabbix

Avantages

Voici quelques avantages de 1’outil de supervision Zabbix :

— Solution Open Source.

— Réalisation de graphiques, cartes ou screens.

— Facilité d'installation.

— Affichage clair des erreurs sur le Dashboard.

— Serveur Proxy Zabbix. Surveillances des sites web : temps de réponse, vitesse de
transfert.

— Mise a jour de la configuration via I’interface Web de Zabbix.
Inconvénients :

Parmi les inconvenients de Zabbix on distingue :

— Interface est un peu vaste, la mise en place des templates n'est pas évidente au début :
petit temps de formation nécessaire.
— L'agent Zabbix communique par défaut en clair les informations, nécessité de securiser

ces données (via VPN par exemple).
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—  Limité au ping sans le client.

—  Probléme de configuration sur le switch.

3.1.2. Nagios

Nagios (Net Saint) a été le premier outil de monitoring IT open source a se positionner
en 1999 par Ethan Galstad. Derriere le logiciel, une véritable communauté s’est créée avec
plus d’un million d’utilisateurs a travers le monde. Nagios est un logiciel ordonnanceur qui
surveille les systémes, les réseaux et I’infrastructure. Il offre des services de surveillance et
d'alerte pour les serveurs, les commutateurs, les applications et les services. Il alerte les
utilisateurs en cas d’incidents et les avertit une deuxiéme fois lorsque le probléme a été
résolu. Nagios a été concu a l'origine pour fonctionner sous Linux, mais il fonctionne aussi

bien sur d'autres variantes d’Unix (10). Il permet :

— Lasurveillance des équipements et systémes cibles, a travers notamment des protocoles.
— La surveillance des réseaux, systémes d’exploitation et tous types de matériel (comme
les sondes de température, les alarmes, etc.) via des scripts communément appelé plugins de
supervision.

— L’alerte en cas de de dépassement de seuil ou panne via un systeme de notification qui

prévient ’exploitant du SI ou I’administrateur.

3.1.2.1. Avantages et inconvénients de Nagios

Avantages

Les principaux avantages de Nagios sont :

—  Trés puissant et modulaire

— Surveillance des ressources des équipements (serveur, routeur, etc.) comme la charge
du processeur, des informations sur 1’utilisation des disques durs, les processus en cours.

— Disponible en open source.

— Surveillance des services réseaux (SMTP, POP, HTTP, PING, etc.

— Surveillance des données environnementales comme par exemple la température.
Inconvénients :

Parmi ses inconvénients nous citons :

— Difficile a installer et a configurer

—  Dispose d’une interface compliquée
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— Ne permet pas d’ajouter des hosts via Web
— Besoin d’un autre outil comme CACTI pour faciliter sa configuration

— Pas de représentations graphiques.

3.1.3. Centreon

Créé en 2003 par des francais souhaitant améliorer Nagios, il a été repris par une
nouvelle entreprise nommée Merethis il se présente comme une évolution de celui-ci pour
tout d'abord son interface mais aussi ses fonctionnalités. Il s’appuie également sur les
technologies Apache et PHP pour l'interface web, MySQL pour le stockage des données de

configuration et de supervision (14).

Centreon possede sa propre version de chaque fichier de configuration de Nagios.
Lorsque I'utilisateur modifie un parametre par I’interface Centreon, ce changement est
d’abord répercuté sur les fichiers « de copies » de Centreon pour que les modifications soient

prises en compte par Nagios.

3.1.3.1. Avantages et inconvenients de Centreon

Avantages

On en cite quelques avantages :

— Facilite la configuration de Nagios.
— Une découverte automatique du réseau via NMAP.

— Graphe le résultat des alertes, systeme de reporting.
Inconvénients :

Et quelques inconvénients :

— Risque de probléemes de compatibilité ou de complexité accrue (Personnalisation
excessive).

— Exige plus d'efforts pour les mises a jour et la sécurité (Maintenance).

—  Configuration peut étre difficile pour les débutants (Complexité initiale).

— Limité par rapport aux solutions propriétaires (Support technique).
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3.1.4. Cacti

Cacti est une application open source de gestion graphique de réseau et de surveillance
basée sur le langage de programmation PHP. Elle est congue pour permettre aux
administrateurs systéme de surveiller et de visualiser les performances réseau en utilisant

des graphiques générés a partir de données recueillies a intervalles réguliers.

Il utilise le protocole SNMP pour collecter des données a partir de périphériques
réseau tels que des routeurs, commutateurs et serveurs, puis les stocke dans une base de
données MySQL. Les utilisateurs peuvent ensuite créer des graphiques personnalisés pour

analyser et surveiller les tendances de performance du réseau.

3.1.4.1. Avantages et inconvénients de cacti

Avantages

Ses avantages sont :

—  Facilité d’installation.

— Facilité de configuration.

— Affichage clair des graphs sur plusieurs périodes.
— Peut-étre amelioré grace a des plugins.

—  Gestion des utilisateurs
Inconvénients :

Il a aussi des limites :

Limité de base.

Peut mettre un certain temps a générer les graphs.

Pas de gestion d’alertes.

4. Choix de P’outil

Comme nous voulons un logiciel plus adapté a notre travail, nous avons donc choisi
les logiciels de supervision car ils nous permettent de vérifier la disponibilité des services et
des ressources, réagir aux alertes en notifiant 1’administrateur ou en redémarrant des
services, synthétiser 1’état du systéme d’information sur une page web. Ces logiciels
permettent aussi de créer des graphiques avec les données obtenues. Disons tout ce dont on

a besoin pour la bonne supervision d’un réseau.
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Sur les quatre logiciels, on n’a décidé de ne pas choisir nagios a cause des difficultés
a installer et a configurer et il dispose d’une interface compliquée. Centreon est un bon
logiciel de supervision mais il est Limité par rapport aux solutions propriétaires. Aussi Cacti
est la perte de sa flexibilité et de ses capacités de sa personnalisation poussée pour la
surveillance des performances réseau, Donc notre choix s’est porté sur zabbix qui est un bon

logiciel de supervision réseau.

En effet, zabbix est une solution de surveillance open source puissante qui offre de
nombreux avantages pour la gestion des infrastructures informatiques.il propose une
surveillance en temps réel via des protocoles standards et des agents personnalisés, une
interface utilisateur intuitive, des alertes personnalisables, des rapports détailles et des
visualisations dynamiques. De plus il bénéficie d’'une communauté active et d’un support

professionnel optionnelle pour une assistance continue et des mises a jour réguliere.

Conclusion
Dans ce chapitre, nous avons exploré les principes fondamentaux de la supervision et
du monitoring. Nous avons décrit trois outils utilisés dans le domaine de la supervision des

réseaux informatiques, a savoir : Zabbix, Nagios, Centreon, Cacti.

Le chapitre suivant, nous mettrons en place une architecture de réseau informatique,
en intégrant zabbix pour assurer une supervision efficace et une gestion optimale des

ressources.

47



Chapitre IV
La mise en place d'un serveur

supervision Zabbix



Chapitre 1V La mise en place d’un serveur supervision Zabbix

Introduction

Dans ce chapitre, nous procédons a la mise en place initiale de la solution développée
dans le cadre de notre projet, mettant I'accent sur l'installation des logiciels et outils
nécessaires a notre infrastructure. Nous aborderons également en détail notre exploration de

la supervision a l'aide de I'outil Zabbix.

1. Environnement du travail
1.1. Installation de GNS3 sous Windows

GNS3 (Graphical Network Simulator) est un simulateur de réseau gratuit, open
source, multiplateforme qui permet d'émuler des réseaux complexes. Il utilise des logiciels
tels que VMware ou Virtual Box pour émuler différents systemes d'exploitation dans un

environnement virtuel.

La figure ci-dessous représente le logo de GNS3.

Figure 30: Logo GNS3

Afin d’installer GNS3, il est nécessaire de procéder en suivant ces étapes : télécharger
d’abord le fichier exécutable, puis le lancer et suivre les instructions d’installation jusqu’a

leur terme. Enfin, il suffit de cliquer sur le bouton "Finish" pour finaliser le processus.

La capture d’écran ci-dessous illustre I’interface de GNS3.
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Figure 31 : Interface d’accueil de GNS3

1.2. Installation de VMware Workstation version 17 pro

VMware Workstation Pro est I'hyperviseur de bureau standard de I'industrie pour

I'exécution de machines virtuelles sur des PC Linux ou Windows, il peut étre utilisé pour

mettre la mise en place d’un environnement de test pour développer de nouveaux logiciels,

ou pour tester l'architecture complexe d’un systéme d’exploitation avant de 1’installer

réellement sur une machine physique.

Figure 32: Logo VMware

Afin d’installer VMware Workstation 17 pro, il est nécessaire de procéder en suivant

ces étapes : télécharger d’abord le fichier exécutable, puis le lancer et suivre les étapes de la

figure ci-dessous :
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Figure 33 : Installation de VMware Workstation

Aprées avoir installé VMware, vous serez accueilli par une page d’accueil. Cette page

d’accueil peut fournir diverses options et fonctionnalités pour vous permettre de gérer vos

machines virtuelles
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Figure 34 : Page d’accueil de VMware Workstation

1.3. Installation des serveurs

= |nstallation du Windows server 2022

Dans cette partie nous allons voir les différentes étapes d’installations du Windows

Server 2022, voir la figure ci-dessous.
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[£]uss Controler Present O Use physical drve:
Shecu™ [t i 3
Cosplay Auto detect @ Use 150 mage fle:
[C:Vsers benTEQDesktop Doc campus SERVER £ v | [TErowse.. |
Advanced...

Name: SER-AD

Location: C:\Users\beinTECH \Documents \Virtual Machines\SER....
Version: Workstation 17.x

Operating System: Windows Server 2022

1>

Hard Disk: 40 GB, Spit

Memory: 2043 M8

Network Adapter:  NAT

Other Devices: 2 CPU cores, CDJ/OVD, USE Controller, Printer, Sound... v

| customize Hardware... |

Figure 35 : Les étapes installation Windows server 2022

= |nstallation du Linux server ' Debian 11.X 64 bit"

Dans cette partie nous allons voir les différentes étapes d’installations du Linux server

" Debian 11.X64bit ».
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New Virtual Machine Wizard X New Virtual Mechine Wizard X
Select a Guest Operating System
are Which operating system wil be instaled on this virtual machine?
— Welcome to the New Virtual
WORKSTAT|ON Machine Wizard Guest operatng system
PRO 1 7 O Maosoft Windows
(®) Linux
3 =
What type of configuration do you want? O VMware ESX
O other

@) Typical (recommended)
Create a Workstation 17.x virtual machine Version
in a few easy steps,
R Debian 11.x 64-bit v
() Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibiity with
older VMware products.

Heb Back Cancel Heb < Back Cancel
Machine Wizard Machine Wizard
Dewice status.
£ Virtual Machine e | Create Virtual Machine
name would you like to use for this virtual machine? 1 [ Connect at power on Snigh to create the virtual machine. Then you can nstal D
At dutact 54-bit.
NAT Cannaction
Present (L) Use physical drve:
ne name: Ao detect S nachne will be created with the following settings:

Present
I Auto detect

(® Use 150 mage fie:

SER-LINUX

C:\Users\banTECH \Documents Vir tual Machines
Workstation 17.x

SnTECH\Documents \Virtual Machines \SER LINUX I ] System: Debian 11.x 64-bit

C:\Users benTECH Desktop Dot campus (debian-

Pri .
ocation can be changed at Edt > Preferences 20 GB, Spiit

2043 M8
dapter: NAT
‘ces: CD/OVD, USS Controlier, Printer, Sound Card

te Hardware. ..

<ok [henly ] - <tk | [3 e |

Figure 36 : Les étapes d’installation Linux server " Debian 11.X 64 bit"

2. Architecture proposée

A fin de permettre une meilleur supervision du réseau de 1’entreprise, nous avons
proposé une architecture basee sur le serveur Zabbix et qui permet de surveiller les

équipements a savoir : le routeur, le switch, le pfsense....
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VLANs

vlan 2RH 172.19.2.0/24
vlan 3 Informatique ~ 172.19.3.0/24
Pl vlan 4 Gestion 172.19.40/24
vlan 5 Télécom 172.19.5.0/24

172.19.20/24
vlan 2RH
admin

eth2

172.19.3.0/4 pfepb

vlan 3 informatique

e
e0/1
1 emz

on €3/3

172.19.4.0/4
vlan 4 Gestion

. 1 REPB
1 end 17219004 10.0.0.0/30
boe¥ Trunk N N -@.
| 4 + + . >
= W m 1 2 1

172.19.5.0/24
vlan 5 Télécom

172.19.1.0/24
Segment DMZ

Figure 37 : Architecture proposée

3. Configuration des équipements

e0/0

Dans cette partie, nous allons presenter la configuration en générale des équipements

qui vont nous permettre de mettre en place la nouvelle architecture proposee

3.1. Le plan d’adressage des VLANs

Adresse sous Passerelle de sous
Nom de Vlans Id vlan
réseau réseau
RH 2 172.19.2.0 172.19.2.1
Informatique 3 172.19.3.0 172.19.3.1
Gestion 4 172.19.4.0 172.19.4.1
Télécom 5 172.19.5.0 172.19.5.1

Tableau 1 : Plan d’adressage des VLANS
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3.2. Le plan d’adressage des équipements

Le tableau ci-dessous représente le plan d’adressage des équipements.

Equipements Interfaces Adressage
e0/0 Connexion internet obtenue
R-FAI par DHCP
e0/1 10.0.0.2
R.EPB e0/0 10.0.0.1
e0/1 172.19.0.2
Port 0 172.19.0.1
Pf-epb Port 1 192.168.1.1
Port 2 Trunk
Port 3 172.19.1.1
Sw-DMZ Vlan 1 172.19.1.100
SW1 Vlan 2 172.19.2.0
SW2 Vlan 3 172.19.3.0
SW3 Vlan 4 172.19.4.0
SW4 Vlan 5 172.19.5.0

Tableau 2 : Plan d’adressage des équipements

4. Méthodologie de configuration de GNS3

Le schéma de la figure ci-dessous montre les étapes suivies pour la configuration de
la topologie.

THODOLOG

Configuration Création les Affectation . ;
VTP VLANSs des port aux onfiguration
du Firewell

VLANSs

(==

Figure 38 : Les étapes de la méthodologie de GNS3
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4.1. Mettre les interfaces en mode Trunk

Mettre le switch distribution en mode Trunk :
Premierement, nous avons affiché les voisins du switch distribution.

Sul#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
5 - Switch, H - Host, I - IGHP, r - Repeater, P - Phone,
D = Remote, C = CUTA, H = Two-port Hac Relay

Device ID Local Intrfce Holdtme Capability Platform Port ID
Sul Eth 3/8 181 REI Linux Uni Eth 9878
Sul Eth 3/ 145 RSI Linux Uni Eth 3/3
Su2 Eth 3/2 133 REI Linux Uni Eth 373
W3 Eth 3/3 148 RSI Linux Uni Eth 8/8

Total cdp entries displayed : &%

Figure 39 : Afficher les voisins du switch distribution
Deuxiémement, nous avons mis le switch distribution en mode trunk.

Suil(config)#in

Swl(config)#interface r

Swi(config)#interface range eth

Sw1(config)#interface range ethernet 3/8-3
Sul(config-if-range)iisw

Swi1(config-if-range)#iswitchport t
Sul(config-if-range)#iswitchport trunk en
Sul(config-if-range)fiswitchport trunk encapsulation do
Swi(config-if-range)#switchport trunk encapsulation dotiq
Swi(config-if-range)iisw

Sul(config-if-range)#iswitchport mo
Su1(config-if-range)#iswitchport mode tr
Sul(config-if-range)#iswitchport mode trunk
Sul(config-if-range)#end

Swllt

Suit

Sullur

Warning: Attempting to overwrite an NURAM configuration previously written
by a different version of the system image.

Overwrite the previous NURAM configuration?[confirm]

Figure 40 : Mettre le switch distribution en mode Trunk
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Mettre les switches d’accés en mode Trunk :

La figure ci-dessous montre les étapes nécessaires pour mettre le switch d’accés 1 en

mode Trunk. Nous allons effectuer les mémes étapes avec les trois autres switches d’acces.

| Suitishow cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,
D - Remote, C - CUTA, H - Two-port Mac Relay

Device ID Local Intrfce Holdtme Capability Platform Port ID
Sl Eth 3/ 141 RS I Linux Uni Eth 8/8
Swi Eth 3/1 145 RS I Linux Uni Eth 3/3
Sw2 Eth 3/2 133 RS I Linux Uni Eth 3/3
Su3 Eth 3/3 148 RS I Linux Uni Eth 8/8
Total cdp entries displayed : 4

Sulficonf t

Enter configuration commands, one per line. End with CNTL/Z.
Swi(config)#in

Swi(config)#interface r

Swi(config)#interface range eth

Swi(config)#interface range ethernet 3/6-3
Swi(config-if-range)#isw

Swi(config-if-range)#iswitchport t
Swi(config-if-range)#switchport trunk en
Swl(config-if-range)#switchport trunk encapsulation do
Swl(config-if-range)#iswitchport trunk encapsulation dotlq
Sui(config-if-range)iisw

Sul(config-if-range)#iswitchport mo
Swi(config-if-range)#iswitchport mode tr
Swi(config-if-range)#iswitchport mode trunk
Sui(config-if-range)#tend

Swiit

Suid

Sullur

Warning: Attempting to overwrite an NURAM configuration previously written
by a different version of the system image.

Overurite the previous NURAM configuration?[confirm]

Figure 41 : Mettre le switch d’accés 1 en mode Trunk

Afin de vérifier cette configuration, on affiche I’état des interfaces avec la commande

: "show interfaces trunk" ou bien la commande "show interfaces status"
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.Su1ﬁshou interfaces status

Port Name Status Ulan Duplex 3Speed Type
Ete/9 connected 1 auto auto unknown
Ete/1 connected 1 auto auto unknown
Ete/2 connected 1 auto auto unknown
,Et0/3 connected 1 auto auto unknown
Et1/8 connected 1 auto auto unknown
Et1/1 connected 1 auto auto unknown
Et1/2 connected 1 auto auto unknown
Et1/3 connected 1 auto auto unknown
Et2/0 connected 1 auto auto unknown
Etz/1 connected 1 auto auto unknown
Et2/2 connected 1 auto auto unknown
IEt2/3 connected 1 auto auto unknown
Et3/0 connected 1 auto auto unknown
Et3/1 connected 1 auto auto unknown
Et3/2 connected 4 auto auto unknown
Et3/3 connected trunk auto auto unknown
Swllt

Figure 42 : afficher 1’état des interfaces

4.2. Configuration VTP
Afin de profiter des services VTP, nous avons configuré le switch distribution en
mode serveur et le reste des switches d’accés en mode client. Cela a permis la propagation

des VLANS du switch-D vers les autres switches d’acceés.

» Configuration VTP du switch distribution

En configurant le switch distribution en tant que serveur VTP, les VLANS pourront
étre propagés vers les switches d’acces. Nous avons utilisé la commande "vtp pruning" sur

le switch distribution pour activer la fonction de pruning VTP.

Cela nous a permis de restreindre la propagation des informations de VLAN
uniquement aux liens trunks nécessaires, réduisant ainsi le trafic inutile sur le réseau.
L’activation du pruning VTP sur le switch distribution a contribué a optimiser 1’utilisation
de la bande passante en éliminant les VLANS non nécessaires sur les trunks et a ameéliorer

les performances du Réseau.
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Swi(config)#ivtp mode server

Device mode already UTP Server for ULANS.
Swi(config)#vtp dom

Swi(config)#utp domain epb.utp

Changing UTP domain name from NULL to epb.utp
Swi(config)#utp pass

Swi(config)#vtp password cisco

Setting device UTP password to cisco
Swi(config)#utp mo

Swi(config)#utp pru

Swi(config)#utp pruning

Pruning switched on

Swl(config)#vtp ver

Swi(config)#utp version 2
Swi(config)#iend

Figure 43 : Configuration VTP du switch Distribution
» Configuration VTP des switches d’acceés

En configurant les switches d’accés en tant que clients VTP, ils pourront recevoir les

mises & jour des VLANS provenant du switch distribution.

SWi(config)#utp mode client

Setting device to UTP Client mode for ULANS.

Swi(config)#utp domain epb.utp

Changing UTP domain name from NULL to epb.utp

Swl(config)#utp password cisco

Setting device UTP password to cisco

Swi(config)#utp version 2

Cannot modify version in UTP client mode unless the system is in UTP version 3
Sw1(config)#end

Swlitur

Figure 44 : Configuration VTP de switch d’acceés 1

Afin de vérifier la configuration et le fonctionnement du protocole VTP , nous allons

utiliser la commande : "show vtp status"
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Sullichow vip ot
Sullishow vip status

UTP Uersion capable : l]fo 3

UTP version running |2

UTP Domain Name : epb.utp

UTP Pruning Mode : Enabled

UTP Traps Generation | Disabled
Device 1D : aabb.cc80.0200

Configuration last modified by 8.0.0.0 at 5-22-2%4 12:49:39
Local updater 1D io 0.0.0.0 (no valid interface found)

Feature ULAN;

VTP Operating Mode : Server

Maximus ULANS supported locally : 10085

Nusber of existing ULANs -3

Configuration Revision t 2

NDS digest ; OxRY OxFC 0x52 Ox66 0x38 O0xBS 0x27 0x1D
- OxFA 0x50 0x06 0xB8 0xIF 0x02 O0x1A Ox0)

Swl

Figure 45 : vérifier la configuration et le fonctionnement du protocole VTP

4.3. Création des VLANS
Pour créer les VLANS sur le switch distribution en utilisant la commande "vlan" dans
le mode de configuration, puis leur donner des noms a 1’aide de la commande "name" dans

le méme mode comme suit :

Sulficonf t

Enter configuration commands, one per line. End with CNTL/Z.

Swi(config)#ivian 2

Suwi(config-vlan)#name RH

Sul(config-vlan)#ivlian 3

Swi(config-vlan)#iname informatique

Sul(config-vlan)#ivian 4

Swi(config-vlan)#name gestion
nf ) #u

Figure 46 : Création des VLANS

Pour vérifier la création des VLANS sur le switch distribution, nous allons utiliser la

commande "show vlan brief"
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Swifishow vl
Swlfishow wvlan br
Suwifishow wvlan brief

ULAN Name Status Ports

1 default active Et8/6, Ete/1, EtB8/2, Ete/3
Et1/8, Et1/1, Et1/2, Et1/3
Et2/6, Et2/1, Et2/2, Et2/3

2 RH active

3 informatique I active

4 gestion active

S telecom active
1882 fddi-default act/unsup
1083 trcrf-default act/unsup
1 1 }

inet-default

Figure 47 : vérifier la création des VLANS

4.4. Affectation des ports aux VLANS

Dans cette étape, nous allons assigner des ports aux VLANS au niveau des switches

d’accés avec les commandes montrées dans la figure ci-dessous :

Swlificonf t

Enter configuration commands, one per line. End with CNTL/Z.
Swi(config)#in

Sul(config)#interface eth
Swi(config)#interface ethernet 3/2
Swi(config-if)#sw
Swi(config-if)#iswitchport mo
Sui(config-if)#switchport mode acc
Swi(config-if)fiswitchport mode access
Swi(config-if)#

Swl(config-if)#sw
Sui(config-if)#switchport acc
Swi(config-if)#iswitchport access vl
Swi(config-if)#switchport access vlan &
Swi(config-if)Hend

Figure 48 : Affectation des ports aux VLANs

4.5. Configuration du Firewell

> Installation de PfSense

En commengant par I’installation de pfsense sur GNS3 comme la figure ci-dessous

montre :
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= QEMU (pf-epb) - TightVNC Viewer — O

BEED| N S| 2 Ao A Qe &e |

Helcome to pfSense

Boot Multi user [Enter]
Boot Single user

Escape to loader prompt
Reboot

Cons: Serial

Options:
6. Kernel: default/kernel (1 of 1)
/. Boot Options

Autoboot in 1 seconds. [Spacel to pause

oading kernel. ..

/boot/kernel/kernel text=8x19bal8 text=8Bxfdab98 text=8x17dcbf8 data=8x188 data=8
222698 +8x3dc978 BxB+Bx1c7468+8x8+8x1d5994/

oading configured modules. ..

/boot/kernel/opensolaris.ko size Bx1e2b8 at 8x359d888

/boot/kernel/zfs . ko size Bx5d7798 at Bx35bcBa8a

an't find '/boot/entropy’

Figure 49 : Ecran de démarrage de I'installation de Pfsense.

On laisse le systeme démarrer de lui-méme et aprés quelques secondes, on arrive a

I'écran suivant :

pfSense Installer

Helcome to pfSense?

Install Install pfSense
Rescue Shell Launch a shell for rescue operations
Recover config.xml Recowver config.xml from a previous imnstall

<Cancel>

Figure 50 : Début de I'installation de Pfsense.

On accepte le type d'installation puis en validant par la touche « Entrée ». Apres
quelque étape préliminaire, on procéde maintenant au redémarrage du systeme pour que ¢a

prenne en compte toutes nos manipulations
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pfSense Instal lerxr

Cormplete
Installation of pfSense
complete? Hould gpou like
to reboot into the
installed susterm now?

ErRITTEE] <Shell >

Figure 51 : Fin de l'installation de Pfsense
» Configuration des interfaces :

PfSense demande d’affecter chaque interface (ici em0, em1, em2, em3) a une interface
WAN ou bien a un LAN ou la DMZ. Une fois les affectations son faite, PfSense détecte
automatiquement les cartes réseaux disponibles, puis on attribue pour chaque interface une
adresse IP qui sont attribué par nous-mémes par le choix de I’option 2, sauf I’interface WAN

qui recoit une adresse IP par DHCP

QEMU (pf-epb) - TightVNC Viewer o U X
BEHED N 9 2 Ao A @ Q @&k

|l ocal Database)
NEMU Guest - Hetgate Device ID: 695156ca34898a851faf

xx* Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSoense *x=

HAN (wan) > > w4: 172.19.8.1/721
ADHIN (lan) > > wvwq4: 192.168.1.1/24
VLANS (optl) > >

DHZ (opt2) > wvd: 172.19.1.1724
VLANZ (opt3) 2.2 > wd: 172.19.2.1724
VLAN3 (opt4) > 2. > w4: 172.19.3.1/724
VLAN4 (opt5) > 2. > w4d: 172.19.4.1/24
VLANS (optb) > 2. >wd: 172.19.5.1/724

8) Logout (55H only) 9) pfTop

1) HAssign Interfaces Filter Logs

2) S5et interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools

4) Reset to factory defaults Update from console

5) Reboot system Enable Secure Shell (sshd)

6) Halt system Restore recent configuration
Ping host Restart PHP-FPH
Shell

Enter an option:

Figure 52: Configuration des interfaces
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» Configuration de Pfsense

Nous accédons a I’interface web en entrant I’adresse IP du LAN : http: //192.168.1.1/
dans un navigateur. C’est a partir de cette adresse que toutes les manipulations vont se

dérouler.

m sense Login to pfSense

SIGN IN

admin

SIGN IN

Figure 53 : Page d’identification de PfSense

Le couple <User Name/Password> par défaut est <admin/ PfSense>.

Une fois connecté avec succes, il est possible d’accéder a I’interface web d’accueil de

pfSense aprés la configuration.

Les différents onglets de Pfsense :

Nous avons des onglets qui fournissent plusieurs services :
— System : Permet de faire I’ensemble des réglages concernant le systéme en lui-méme.
— Interfaces : Permet la gestion des interfaces réseau (Lan et Wan).
— Firewall : Permet de mettre en place toute les regles servant de Firewall.
— Services : Permet d’activer de nombreux service faisant de PfSense un firewall
multifonction pouvant se transformer en serveur/relai DHCP ou bien encore en portail captif.
— VPN : Permet d’activer/désactiver le VPN, de mettre en place une sécurité via IP Sec.
— Status : Permet de voir le statut de I’ensemble des configurations.

— Diagnostics : Permet de donner des outils permettant le diagnostic d’un quelconque bug
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25 192.168.1.1

Status / Dashboard + 0
System Information 00 EPB BEJAIA 00

Name pfSense home.arpa - o L/ '
User 4 68.1.50 (Local Database “ ; My
System El - L -

Net  1D: 695156ca34890a85110f
BIOS

13.0-1ubuntu.1
Date: Tue Apr 12014
Version E (amd64)
Dec 620:10:00 UTC 2023
»CURRENT
 for updates

CPUType QEN CPU version 2.5+

AES-NI CPU Crypto: No

QAT Crypto: No
Hardware crypto Inactive
Kernel PTI Enabled
MDS Mitigation nactive
Uptime 00 Hour 35 Minutes 56 Seconds
Current date/time Sun Jun237:55:28 UTC 2024

DNS server(s) . 127001
Last config change Sat Jun 22 8:54:05 UTC 2024 P 0 R T “ A I H E
State table size

0% (31/44000) Show states

Figure 54: La page d’accueil de Pfsense

Load average

CPU usage

Configuration des Regles du pare-feu

Apres s'étre connecté a l'interface web de configuration de pfSense, on passe a la
configuration des regles du pare-feu pour les 3 réseaux (LAN, WAN et DMZ). Pour cela on

va dans l'onglet "Firewall" Rules comme ceci :

Aliases

NAT

Rules
Schedules
Traffic Shaper

Virtual IPs

Figure 55: Onglet Firewall.
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» Pour la configuration des interfaces

Pour configurer une interface WAN sur pfSense, commencez par accéder a l'interface
Web., allez dans le menu Interfaces et sélectionnez Assignments. Dans cette section, vous
pouvez attribuer une interface WAN en sélectionnant l'interface physique appropriée

(comme emO ou re0) dans le menu déroulant et en cliquant sur Add.

Aprés avoir ajouté l'interface, cliquez sur le nom de l'interface WAN pour accéder a
ses parameétres de configuration. Donnez une description a l'interface, par exemple WAN
Interface, pour une identification facile. Ensuite, activez I'interface en cochant la case Enable
Interface. Pour configurer I'adresse IP, choisissez le type de connexion approprié : DHCP
pour obtenir une adresse IP automatiquement du fournisseur d'acces, ou Static IPv4 si vous
avez une adresse IP statique. Si vous sélectionnez Static IPv4, entrez I'adresse IP, le masque

de sous-réseau et la passerelle.

Une fois ces paramétres configurés, cliquez sur Save pour sauvegarder les

modifications. Enfin, cliquez sur Apply Changes pour appliquer les nouvelles

configurations.

Static IPv4 Confiquration

b

[Ped Address

L1

Interfaces / WAN (em0

i

| PulUpstesmgatewsy ANV 1721 M 4 ) e geewsy
General Configuration
Eable  § Ensle ot
Deseription
Reserved Networks
[P Configuration Type
L Block private networks )
IPvé Configuration Type. o v " and boopback addresses \
MAC Address
Block bogon networks

MU

Speed and Duplex

Figure 56 : Configuration de interface WAN

Vérifiez ensuite le statut de l'interface sous Status > Interfaces pour s'assurer qu'elle

est correctement configurée et connectée.
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Firewall / Rules/ WAN  E @

Floating WAMN LAN DMZ OpenVPN

Rules (Drag to Change Order)

@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O & 0/480B IPv4 * * ® WAN address *® * none OpenVPN wizard .i,f@i]-ﬁ
Figure 57 : Le status de I’interface WAN

Aprés avoir ajouté les interfaces Admin, DMZ, VLANL, VLAN2, etc., en suivant les
mémes étapes que pour l'interface WAN, voici leur statut, comme illustré sur la figure ci-

dessous ;

a2 WAN A 1000baseT <full-duplex> 172.19.0.1
&5 ADMIN 4 1000baseT <full-duplex> 192.168.1.1
.','!'.'. VLANS N 1000baseT <full-duplex> n/a

it DMZ N 1000baseT <full-duplex> 172.19.1.1
&3 VLAN2 4 1000baseT <full-duplex> 172.19.2.1
&% VLAN3 4 1000baseT <full-duplex> 172.19.3.1
.','!'.'. VLAN4 E 1000baseT <full-duplex> 172.19.4.1
&5 VLANS A 1000baseT <full-duplex> 172.19.5.1

Figure 58 : La configuration des interfaces sur pfesens
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4.6. Configuration des routeurs

» Configuration du routeur R-EPB
Premierement, nous allons configurer les interfaces Ethernet 0/0 et 0/1

Ri1(config)#interface ethernet 8/86

R1(config-if)#ip add

R1(config-if)#ip address 16.8.8.1 255.255.255.8

R1(config-if)#no shu

R1(config-if)#no shutdown

R1(config-if)#no shutdown

xMay 22 13:26:08.578: ZLINK-3-UPDOMN: Interface Ethernet8/6, changed state to up

xMay 22 13:26:09.574: ZLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet8/8, changed state to up
R1(config-if)#ip address 16.8.8.1 255.255.255.252

Ri(config-if)#

R1(config-if)#

R1(config-if)#shu

R1(config-if)#shutdown

R1(config-if)#no shu

R1(config-if)#no shutdown

R1(config-if)#
R1(config-if)#end
P 22

Figure 59 : Configuration du I’interface Ethernet 0/0 de R-EPB

0

n ® R-EPB kS =

R1#

R1#

R1#

R1#

R1#

Rificonf t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#in

Ri1(config)#tinterface eth

Ri1(config)#tinterface ethernet 8/1

R1(config-if)#no shu

R1(config-if)#no shutdown

R1(config-if)#ip add

Ri1(config-if)#ip address 172.1

xMay 22 13:25:31.960: ZLINK-3-UPDOWN: Interface Ethernet®8/1, changed state to up
xMay 22 13:25:32.982: ZLINEPROTO-5-UPDOMN: Line protocol on Interface Ethernet8/1, changed state to up
Ri1(config-if)#ip address 172.19.6.2 255.255.255.6

R1(config-if)#exit

Figure 60 : Configuration du I’interface Ethernet 0/1 de R-EPB

» Configuration du routeur R-FAI

Premierement, nous allons configurer les interfaces Ethernet 0/0 et 0/1.

R-FAI(config)#interface ethernet 8/6
R-FAI(config-if)#ip add
R-FAI(config-if)#ip address dhc
R-FAI(config-if)#ip address dhcp
R-FAI(config-if)#no shu
R-FAI(config=if)#no shutdown
R-FAI(config-if)Hend

" eAvu

Figure 61 : Configuration du I’interface Ethernet 0/0 de R-FAI
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R-FAIkconf t

Enter configuration commands, one per line. End with CNTL/Z.

R-FAI(config)#in

R-FAI(config)#interface eth

R-FAI(config)#interface ethernet 8/1

R-FAI(config-if)Hno shu

R-FAI(config-if)#no shutdown

R-FAI(config-if)Hip add

R-FAI(config-if)Hip address 18.6.

wNay 22 13:27:23.161: ZLINK-3-UPDOWN: Interface Ethernet8/1, changed state to up
xMay 22 13:27:24.167: ZLINEPROTO-S-UPDOMN: Line protocol on Interface Ethernet8/1, changed state to up
R-FAI(config-if)Hip address 10.6.8.2 255.255.255.252

Figure 62 : Configuration du I’interface Ethernet 0/1 de R-FAI

5. Méthodologie de La supervision **Monitoring"

Le schéma de la figure ci-dessous montre les étapes suivies pour la configuration de

la supervision.

THODPOLOG

Ajouter des Configuration Configuration
hauts de la carte des alertes par
EPB mail

Figure 63 : Les étapes de la méthodologie de supervision

5.1. Installation de Zabbix
Etape 1 : Installation du serveur Web Apache et des paquets PHP 1.

Mettre d’abord le systéme d’exploitation a jour, comme illustré dans la figure ci-

dessous :

root@zabbix:/home/zabbix# apt update && apt upgrade

Figure 64 : Commande de mise a jour du systéme d’exploitation.

Téléchargement et installation d’ Apache, PHP et certains modules PHP requis, comme

illustré dans la figure ci-dessous ;
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root@zabbix:/home/zabbix# apt install apache2 apache2-bin apache2-data apache2-u
tils libapache2-mod-php libapache2-mod-php7.4 libaprl libaprutill libaprutill-db
d-sqlite3 libaprutill-ldap libcurl4 1libgd3 1liblua5.3-0 1libonig5 libsodium23 1ibx|
pm4 libxsltl.1l php php-bcmath php-common php-gd php-ldap php-mbstring php-mysql

php-xml php7.4 php7.4-bcmath php7.4-cli php7.4-common php7.4-gd php7.4-json php7|
.4-1dap php7.4-mbstring php7.4-mysql php7.4-opcache php7.4-readline php7.4-xml s
sl-cert |

l artiira Adac Tictac AdAa nannate Eait

Figure 65 : Commande d’installation des dépendances et des packages requis.

Une fois I’installation terminée, vérifier si le service Apache2 est en cours d’exécution,

comme illustré dans la figure ci-dessous :

root@zabbix:/home/zabbix# systemctl status apache2
e apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: active (running) since Fri 2023-05-05 14:15:30 CEST; 14s ago
Docs: https://httpd.apache.org/docs/2.4/
Process: 33777 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
Main PID: 33781 (apache2)
Tasks: 6 (limit: 2278)
Memory: 15.6M
CPU: 39ms
CGroup: /system.slice/apache2.service
33781 /usr/sbin/apache2 -k start
33785 /usr/sbin/apache2 -k start
33786 /usr/sbin/apache2 -k start
33788 /usr/sbin/apache2 -k start
33789 /usr/sbin/apache2 -k start
33790 /usr/sbin/apache2 -k start

mai ©5 14:15:30 zabbix systemd[1]: Starting The Apache HTTP Server...
mai ©5 14:15:30 zabbix apachectl[33780]: AHO0558: apache2: Could not reliably determine the se
mai ©5 14:15:30 zabbix systemd[1]: Started The Apache HTTP Server.

Figure 66 : Commande de vérification si Apache2 est en cours d’exécution

Arréter et démarrer Apache pendant que le systéme est en cours d’exécution, comme

illustré dans la figure ci-dessous;

root@zabbix:/home/zabbix# systemctl start apache2

root@zabbix:/home/zabbix# systemctl stop apache2
root@zabbix:/home/zabbix# systemctl restart apache2

Figure 67 : Commande d’arrét et de démarrage d’ Apache2
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Etape 2 : Installation du serveur et du client Maria DB

Télécharger et installer Maria DB,cette derniére remplace MySQL dans les
distributions Debian actuelles, pour stocker toutes les données Zabbix., comme illustré dans

la figure ci-dessous;

root@zabbix:/home/zabbix# apt install mariadb-server mariadb-client

Figure 68 : Commande d’installation de la base de données MariaDB.

Vérifier quel service est en cours d’exécution, comme illustré dans la figure ci-

dessous;

root@zabbix:/etc/apt# sudo service mysql status
e mariadb.service - MariaDB 10.11.6 database server
Loaded: loaded (/lib/systemd/system/mariadb.service; enabled; preset: enabled)
Active: active (running) since Wed 2024-06-12 19:47:50 CEST; 23min ago
Docs: man:mariadbd(8)
https://mariadb.com/kb/en/library/systemd/
Main PID: 834 (mariadbd)
Status: "Taking your SQL requests now..."
Tasks: 10 (limit: 2244)
Memory: 126.1M
CPU: 1.297s

CGroup: /system.slice/mariadb.service
[ : :

Figure 69 : Commande de vérification si Maria DB est activée

Sécuriser I'installation de Maria DB. Le paquet Debian fournit un script qu’il faut

exécuter, comme illustré dans la figure ci-dessous :
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MOTE: PUEMIMG ALL PARTS OF THIS SORIPT IS RECOMMEMDED FOR ALL MariaDB
SERVERS IW PRODUTION USE! PLEASE READ EACH STEP CAREFULLY!

In arder to log into MarialB to secure it, we'll need the current
password for the root wser. IF you'we just installed MariaDE, and
hawven't set the root passwoerd yet, you should just press enter here.

Enter current password for rooct [(enter for nonel:
0, successfully wsed password, moving on. ..

Setting the root password or wusing the unix socket ensures that nobody
can log intos the MarialE root uwser without the proper avthorisation.

You already have your root accoount protected, so you can safely answer 'n'.

You already have your root account protected, so you can safely answer 'n'.

By default, a MarialE installation has an anonymous user, allowing anyone
to log inte MarialE withowt hawving to hawve a wser account created for
them. This is intended only for testing, and to make the installation
g & bit smoother. “You should remove them before moving into a
proeduction enwironment .

Mormally, root showld only be allowed to connect from 'localhost'. This
ensures that someocne cannoct gwess at the root passwoerd from the network.

By default, MarizlE comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should ke removed
before mowing intoe a production environment.

Luccess!
- Removing privileges on test database...
. Success!

Reloading the priwvilege tables will ensure that all changes made so far
will take effect immediately.

Cleaning up. ..

A11 done! IFf you'we completed all of the abowe steps, your MariaDB
installation should now be secure.

Thanks for using Marialé! _
Figure 70 : Commande de sécurisation de Maria DB.

Le paquet Debian fournit un script qu’il faut exécuter. Il faut ensuite appliquer les
parameétres appropriés pour chaque environnement. Ce script vous invitera a effectuer des
actions, telles que la suppression d’utilisateurs anonymes, la désactivation de 1’acces root du
réseau et la suppression de la base de données de test. Une fois toutes les modifications
appliquées et I’installation MariaDB sécurisée, il faut procéder a la création d’une base de

données Zabbix, comme illustré dans la figure ci-dessous ;
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root@zabbix:/home/zabbix# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 36

Server version: 10.5.19-MariaDB-0+debllu2 Debian 11

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database zabbix character set utf8 collate utf8_bin;
Query OK, 1 row affected (0,000 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@localhost identified by 'mypassword';
Query OK, © rows affected (0,001 sec)

MariaDB [(none)]> set global log_bin_trust_function_creators = 1;
Query OK, © rows affected (0,000 sec)

MariaDB [(none)]> quit;
Bye

Figure 71 : Commande de configuration de la base de données Maria DB.

Etape 3 : Installation de Zabbix sous Debian

Télecharger les packages DEB du serveur Zabbix, comme illustré dans la figure ci-

dessous ;

root@zabbix:/home/zabbix# wget https://repo.zabbix.com/zabbix/6.3/debian/pool/main/z/zabbix-release/zabbi]
x-release_6.3-1+debianl1_all.deb

--2023-05-05 14:23:31-- https://repo.zabbix.com/zabbix/6.3/debian/pool/main/z/zabbix-release/zabbix-rele
ase_6.3-1+debian11_all.deb

Résolution de repo.zabbix.com (repo.zabbix.com).. 178.128.6.101, 2604:a880:2:d0::2062:d001

Connexion a repo.zabbix.com (repo.zabbix.com)|178.128.6.101]|:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 200 OK

Taille : 3672 (3,6K) [application/octet-stream]

Sauvegarde en : « zabbix-release_6.3-1+debianl1l_all.deb »

zabbix-release_6.3-1+debia 100%[ 3,59K --.-KB/s ds s

2023-05-05 14:23:32 (58,6 MB/s) — « zabbix-release_6.3-1+debianll_all.deb » sauvegardé [3672/3672]

Figure 72 : Commandes de téléchargement des packages DEB du serveur Zabbix.

Installer les packages DEB a I’aide de la commande dpkg, comme illustré dans la
figure ci-dessous ;
root@zabbix:/home/zabbix# dpkg -i zabbix-release_6.3-1+debianll_all.deb

Sélection du paquet zabbix-release précédemment désélectionné.
(Lecture de la base de données... 151250 fichiers et répertoires déja installés.)

Préparation du dépaquetage de zabbix-release_6.3-1+debianll_all.deb ...
Dépaquetage de zabbix-release (1:6.3-1+debianll)
Paramétrage de zabbix-release (1:6.3-1+debianll)

Figure 73 : Commande d’installation des packages DEB du serveur Zabbix.

Mettre a jour les packages du serveur Zabbix, comme illustré dans la figure ci-dessous;
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root@zabbix:/home/zabbix# apt update

Atteint :1 http://security.debian.org/debian-security bullseye-security InRelease

Réception de :2 https://repo.zabbix.com/zabbix-agent2-plugins/1/debian bullseye InRelease [4 927 B]
Réception de :3 https://repo.zabbix.com/zabbix/6.3/debian bullseye InRelease [4 933 B]

3

Réception de :4 https://repo.zabbix.com/zabbix-agent2-plugins/1/debian bullseye/main Sources [1 @01 B]
Réception de :5

B]

https://repo.zabbix.com/zabbix-agent2-plugins/1/debian bullseye/main amd64 Packages [621

Réception de :6 https://repo.zabbix.com/zabbix/6.3/debian bullseye/main Sources [1 952 B]
Réception de :7 https://repo.zabbix.com/zabbix/6.3/debian bullseye/main amd64 Packages [5 500 B]
Atteint :8 http://deb.debian.org/debian bullseye InRelease

Atteint :9 http://deb.debian.org/debian bullseye-updates InRelease

18,9 ko réceptionnés en 21s (883 o/s)

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

1 paquet peut étre mis a jour. Exécutez « apt list --upgradable » pour le voir.

Figure 74 : Commande de mise a jour des packages DEB du serveur Zabbix.

Installer le serveur Zabbix, I’interface Web (GUI) et les agents, comme illustré dans

la figure ci-dessous ;

root@zabbix:/home/zabbix# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-s

ql-scripts zabbix-agent

Figure 75 : Commande d’installation du serveur Zabbix.

Importer le schéma et les données dans la nouvelle base de données Zabbix créée,

comme illustré dans la figure ci-dessous ;

root@zabbix:/home/zabbix# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-chara

cter-set=utf8mb4 -uzabbix -p'mypassword’ zabbix

Figure 76 : Commande permettant d’apporter des modifications au serveur Zabbix.

Configurer le serveur Zabbix pour utiliser la nouvelle base de données dans laquelle
on vient d’importer les données, puis modifier le fichier comme illustré dans la figure ci-

dessous ;

root@zabbix:/home/zabbix# nano /etc/zabbix/zabbix_server.conf

Figure 77 : Commande permettant d’ouvrir le fichier de configuration du serveur Zabbix.

75



Chapitre 1V

La mise en place d’un serveur supervision Zabbix

o}

GNU nano 5.4

zabbix@zabbix: ~ Q = 3

/etc/zabbix/zabbix server.conf *

R N A N R

1
3
#*
o
-+
=

=R
| I ‘Ic-
w

B R

t Service Name connection methed is used to connect to Oracle d:
a Tile or set to empty string; also see the TWO_TASK envi

: DBSchema
Schema name. Used for PostgresgL.

### Option: DBUser

Figure 78 : Le fichier de configuration du serveur Zabbix.

Redémarrez maintenant le serveur Apache pour appliquer les nouvelles modifications,

comme illustré dans la figure ci-dessous ;

root@zabbix:/home/zabbix# systemctl restart apachel

Figure 79 : Commande de redémarrage de Appache2.

Démarrer le serveur Zabbix les services doivent déja étre configurés pour démarrer

automatiquement au redémarrage, comme illustré dans la figure ci-dessous ;

root@zabbix:/home/zabbix# systemctl start zabbix-server zabbix-agent

Figure 80 : Commande de démarrage du serveur Zabbix.

S’assurer que le serveur Zabbix est activé, comme illustré dans la figure ci-dessous ;

root@zabbix:/home/zabbix# systemctl status zabbix-server zabbix-agent
@ zabbix-server.service - Zabbix Server
Loaded:
Active:
Process:
Main PID:
Tasks:
Memory:
CPU:

loaded (/lib/systemd/system/zabbix-server.service; enabled; vendo
active (running) since Tue 2023-05-16 12:38:17 CEST; 28min ago
792 ExecStart=/usr/sbin/zabbix server -c $CONFFILE (code=exited,
809 (zabbix server)

48 (limit: 2264)

63.5M

9.451s

Figure 81 : Commande de vérification si le serveur Zabbix est opérationnel.
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Etape 4 : Terminer I’installation de Zabbix via I’assistant web

Vous pouvez maintenant vous connecter a 1’interface Zabbix et terminer le processus
d’installation. Il suffit pour cela de pointer votre navigateur vers 1’adresse indiquée ci-
dessous. Pour accéder a I’assistant d’installation de la console, il faut d’abord exécuter la

commande « ifconfig » afin de récupérer votre adresse IP.

A\ Non sécurisé  172.19.1.44/zabbix/zabbix.php?action=dashboard.view

Figure 82 : Lien de navigateur vers le serveur Zabbix.

Sur le premier écran de ’assistant d’installation frontale, utiliser le menu déroulant
“’Langue par défaut®’ pour choisir la langue que vous voulez, comme illustré dans la figure

ci-dessous ;

ZABBIX

Blenvenue
Vérification des prérequis

Configurer la connexion a [a base de 2
données Bienvenue dans

Parametres

= Zabbix 6.4

Langage par défaut | Frangas (fr_FR) va

Figure 83 : Choix de la langue pour continuer I’installation.

Vérifier les prérequis. S’assurer que toutes les conditions logicielles préalables sont

remplies, comme illustré dans la figure ci-dessous ;
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ZABBIX Vérification des prérequis

Support PNG dans PHP gd sur oK
Bienvenue Suppon JPEG dans PHP gd sur OK
Vérification des pré is
Veérification des prérequs Su i PHP gd GIF sur oK
Configurer la connexion a fa base de
données Suppon FreeType pour PHP gd sur OK
Paramétres lipxmi pour PHP 29.10 26.15 OK
Résumé pré-instatiation
P xmiwriter pour PHP sur ; OK
Instalier [
xmireader pour PHP sur OK
PHP LDAP sur OK
PHP OpenSSL sur OK
clype pour PHP sur OK
Session PHP sur OK

| Retour ] FProchaine étape

Figure 84 : Les conditions logicielles préalables de Zabbix.

Configurer la connexion a la base de données et y entrer ses détails de connexion. La

base de données Zabbix devrait déja étre créée, comme illustré dans la figure ci-dessous ;

ZABBIX Configurer la connexion a la base de données

Vekliez créer [a base de données manueliement et configurer les parameétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait

Bienvenue

Vérification des prérequis Type de base de données  MySQL v

Configurer ta connexion a 1a base de Hote base de don s host

données

Parametres Port ce ia base de données O 0 - utiliser e port par défaut
Résumé pioiastaanon Nom de la base de données | Zabbix

Instalier

Stocker les informations didentification dans ERECEERIVEN Coffre HashiCorp  Coffre CyberArk

Figure 85 : Configuration de la base de données de Zabbix

Saisir les paramétres, a savoir le nom du serveur Zabbix, le fuseau horaire et le theme

par défaut pour I’interface frontale, comme illustré dans la figure ci-dessous ;
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ZABBIX Paramétres
Nom du serveur Zabbix | server zibi"

Fuseau horaire par défaut = Systéme: (UTC+00:00) UTC v

Blenvenue
Veénfication des peérequis

Configurer la connexion 3 [a base de Théme par défaut | Bleu v
données

Paramétres
Résumé pré-instaliation
Installer

Figure 86 : Parameétre de saisie du nom de Zabbix.

S’assurer d’avoir terminé toutes les étapes d’installation, comme illustré dans la figure

ci-dessous ;

ZABBIX Résumé pré-installation

Veulliez vérifier les parameétres de configuration. Si tout est correct, appuyez sur le bouton “Prochaine
étape” ; sinon, le bouton "Retour” pour changer les parameétres.
Blenvenue

i 8 nées MySQl
Vérification des prérequis Type debasedo dopnces L

Configurer ia connexion 3 la base de Serveur base de données  locainos!

données Port de 1a base de donnees  défaut

Paramétres Nom de 1a base de données  zabbix

Résumeé pré-instadation Utiisatesr base de

Instalier

Mot de passe utilisateur de la base de données **********
Chiftrement TLS de la base de données. faise

Figure 87 : Installation compléte de Zabbix.

Vous pouvez désormais commencer a utiliser le logiciel Zabbix, la figure ci-dessous

montre la fin de I’installation ;
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ZABBIX Installer

exion a |a base de

Résumé pré-instaliation Félicitations ! Vous avez installé I'interface Zabbix avec
instalier succes.

Fichier de configuration "contizabbix,cont php® crée,

Figure 88 : Zabbix prét a étre utilisé

Sur la page de connexion, utiliser les informations de connexion par défaut pour se
connecter (Nom d’utilisateur = Admin, Mot de passe = zabbix) comme illustré dans la figure
ci-dessous. Une fois authentifié, il est recommandé de sécuriser le compte de
I’administrateur Zabbix en remplagant le mot de passe par défaut par un mot de passe plus

puissant ;

A\ Non sécurisé  172.19.1.44/zabbix/

ZABBIX

Nom d'utilisateur

| |

Mot de passe Ik

v| Me rappeler toutes les 30 jours

Aide - Support

Figure 89 : Page de connexion de Zabbix
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La figure ci-dessous montre la page d’accueil de Zabbix ;

€« Cc A\ Non sécurisé  172.19.1.44/zabbix/zabbix.php?action=dashboard.view w )

ZABBIX SE Global view [ Eater e g

Tous les tableaux de bord / Global view

Top hosts by CPU utilization Information systeme

1 '49 T Le serveur Zabbix est en cours d'exécution ( localhost: 10051

Tableaux de bord

5 Surveillance v Zabbix server [J§§ 2761% 121 1.16 0.52
Zabbix server
Values per sec... Nombre d'hétes (activé/désactive) 1
Services
Nombre de modéles an
AELAE Nombre d'éléments (activés/désactivés/non m
supportés)
1] Rapports
Nombre de déclencheurs (activésidésactives 64 64/0[1/63]
+, Collecte de données - [probléme/ok])
Nombre d'utilisateurs (en liane) 2
Alertes
Disponibilité de I'hote Problems by severity Carte géographique
Utilisateurs
. - +
Ad trat 1 0 1 0 0 1
ministration v Disponible Inconnu Total Haut Moyen Avertissement -
$  Support N f

~
-

Figure 90 : Page d’accueil de Zabbix.

5.2. Ajouter des hauts

Avant de créer des hotes dans Zabbix, il convient de noter que le serveur Zabbix lui-
méme est déja considéré comme un hote. En effet, Zabbix surveille ses propres composants
pour s'assurer qu'ils fonctionnent correctement et pour identifier tout éventuel probleme de
performance ou de configuration. Cette surveillance des composants internes de Zabbix

permet d'obtenir une vue compléte de I'état de I'environnement de surveillance.

ZABBIX < Hétes
Groupes d'hétes Sélectionner Etat Activé Désactivé
1] Tableaux de bord
Modeéles Sélectionner Surveillé par Serveur | Proxy

<©> Surveillance Nom Proxy

Services DNS Tags m Qu

. P Contient v
Inventaire v
Ajouter
Port

Rapports

Collecte de données Réinitialiser |

Groupes de modéles Nom a Déclench Graphiques Découverte Web Interface Proxy Modéles Etat  Disponibilité

Groupes d'hotes Zabbix server Eléments Déclencheurs 73 Graphiques 26 Découverle 5 Web 127.0.0.1:10050 1x by Zabbix agent, Zabbix server health  Active [EIE3

Modéles

Hales

Figure 91 : Supervision du serveur zabbix
» Ajouter un commutateur

Pour ajouter un commutateur dans Zabbix, il est nécessaire de suivre les étapes

illustrées dans les figures suivantes :
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Nouvel hote

Héte  IPMI ljﬁh Macros  Inventaire  Chiffrement Table de correspondance
WV

Nom de I'héte = switch dmz

Nom visible

(MGLEIES Cisco 10S by SNMP X Sélectionner

(S ENG LV Discovered hosts X Sélectionner

Interfaces fnnexion a
SNMP | 172.19.1.100 &l ovs | 6 ® Supprimer

* Version SNMP  SNMPv2 v

Figure 92 : Configuration d’un nouvel hote

Tout d'abord, il faut remplir le nom de I'h6te, puis sélectionner le modéle approprié
afin que Zabbix puisse choisir une Template spéecifique pour I'équipement. Dans notre cas,
il s'agit d'un équipement Cisco avec un agent SNMP. Ensuite, il est important de choisir les
groupes d'hétes correspondants pour regrouper des hétes similaires et faciliter la gestion de
la surveillance, la configuration des paramétres de surveillance de maniere centralisée, la
génération de rapports et de tableaux de bord pour chaque groupe d'hétes, et la définition

des permissions d'acces pour les utilisateurs de Zabbix.

Enfin, il est essentiel de configurer le protocole SNMP en indiquant I'adresse IP de
I'équipement, la version du protocole et la communauté SNMP. Cette communauté est déja
configurée par défaut, il suffit donc simplement de la copier pour I'utiliser a I'étape suivante.

» Remarque :

Les templates Zabbix sont des modéles de configuration prédéfinis écrits en YAML,
un format de représentation de données textuelles facilement lisible par les humains et les
machines. Ils peuvent étre utilises pour surveiller différents types de services et
d'applications, car ils contiennent des éléments de surveillance tels que des seuils de

déclenchement, des graphiques et des alertes.

En utilisant les templates Zabbix, les utilisateurs peuvent gagner du temps et simplifier
la configuration de la surveillance de leurs hotes. Les utilisateurs peuvent également créer
leurs propres templates personnalisés pour répondre a leurs besoins spécifiques et les

partager avec la communauté.
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La prochaine étape consiste a configurer une macro avec sa valeur. Cette valeur sera
utilisée lors de la configuration du protocole SNMP au niveau des commutateurs. Il s'agit en

guelque sorte d'un mot de passe partagé entre le serveur Zabbix et le commutateur DMZ.

> Définition d’une Macro :

Les macros dans Zabbix sont des variables qui permettent de stocker des valeurs
dynamiques ou statiques, utilisées pour personnaliser et adapter le comportement du systéme
de surveillance. Elles sont principalement utilisées pour paramétrer des objets tels que les
hotes, les éléments, les déclencheurs, les actions, les graphiques, les modéles, etc. Une macro
dans Zabbix est représentée par une chaine de caracteres encadrée par des accolades, par

exemple {$MACRO}. Voir ¢a configuration dans la figure ci-dessous ;

Nouvel hote

Hote IPMI  Tags Macros 1 Inventeire  Chiffrement  Table de corespondance

(TPl el Macros hériées et de Mndte |

Macro Valeur Descriplion

[ {SSNMP_COMMUNITY) || swdmzsnmp ] T v| descriplion Supprimar

Ajouter

Figure 93 : Configuration d’une Macro
» Configuration du protocol SNMP au niveau des Commutateurs (DMZ)

La configuration du SNMP sur un commutateur implique plusieurs étapes :

— Activation du SNMP : Le service SNMP est activé sur le commutateur en utilisant la
commande « sSnmp-server ».

— Communautés SNMP : Les communautés SNMP sont configurées pour permettre
I’acces au commutateur avec une valeur (mot de passe partagé). On définit une communauté
en lecture seule (read-only) ou une communauté en lecture/écriture (read-write). Dans notre
cas, nous utilisons le mot de passe partagé « swdmzsnmp » entre le serveur et le commutateur
DMZ.

— Niveaux d’acces SNMP : Les niveaux d’acces SNMP sont définis pour spécifier les
permissions. Nous configurons la communauté SNMP en mode « RO » (read-only) pour

permettre uniquement la récupération d’informations.
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— Adresses IP autorisées : Les adresses IP autorisées a accéder au commutateur via SNMP
sont spécifiées pour des raisons de sécurité. Dans notre cas, nous autorisons 1’adresse IP de
notre serveur de supervision Zabbix, avec I’adresse IP 172.19.1.100

DMZ(config)#snmp-server community swdmzsnmp ro
DMZ(config)#end

Figure 94 : Configuration du protocol SNMP sur le commutateur DMZ

Aprés avoir configuré le commutateur et le serveur Zabbix, on peut observer dans la
figure ci-dessous que le commutateur DMZ est ajouté au serveur Zabbix. Il est important de
noter que le commutateur doit &tre ajouté au serveur avant d'activer le protocole SNMP sur

celui-ci.

swichdmz ~ Fléments 176 Déclencheurs 76 Graphiques 17 Découverie8 Web 172.10.1.100:161 Cisco [0S by SNMP TN stovp [ Ao |

Figure 95 : Surveillance de switch DMZ

Cependant, on peut remarquer que la disponibilité du SNMP sur le commutateur est
affichée en rouge, ce qui indique qu'il y a un probléme. Il est probable que cela soit di au

fait que le serveur Zabbix n'est pas encore connecté a la topologie sur GNS3.

Lorsque nous cliquons sur le probléeme, nous constatons que les requétes ping
échouent Figure ci-dessous. Cela confirme notre hypothése précédente selon laquelle le

serveur n'est pas connecté a la topologie sur GNS3.

16:08:33 switch_ 60 6m27s Actualiser ,1, component: health
dmz component: network

Figure 96 : Probléme des requétes ICMP

Pour résoudre ce probléme, il est nécessaire de connecter le serveur Zabbix a la

topologie réseau sur GNS3.

Apres avoir résolu le probléme et connecté le serveur Zabbix a la topologie sur GNS3,
nous pouvons effectuer un test de ping depuis le serveur Zabbix vers le commutateur
distribution et également vers Internet en passant par la topologie pour s'assurer que tout est

correctement connecte.
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zabbix@zabbix:
PING 172.19.1.

64
64
64
o4
64
64

bytes from
bytes from
bytes from
bytes from
bytes from
bytes from

~$ ping 172.19.1.100

1@

172.
172,
172,
172.
172,
172.

(172.19.
19.1.100:
19.1.100:
19.1.100:
19.1.100:
19.1.100:
19.1.100:

1.1@@) 56(84) bytes of data.
time=1.
time=1.
time=1.
time=2.
time=1.
time=1.

icmp_seq=1
iemp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5
icmp_seq=6

ttl1=255
ttl=255
ttl=255
ttl=255
ttl=255
ttl1=255

29
51
85
B3
72
a7

Figure 97 : Test Ping du serveur Zabbix ver le commutateur DMZ

DMZ#ping 172.19.1. 44
Type escape sequence to abort.
Sending 5, 1800-byte ICHMP Echos to 172.19.1.44, timeout is 2 seconds:

Success rate is 100 percent (5/5). round-trip min/avg/max

Figure 98 : Test ping du commutateur DMZ ver le serveur Zabbix

64 bytes from 1.1.1.1:
64 bytes from 1.1.1.1:
64 bytes from 1.1.1.1:

root@zabbix: /home/zabbix# ping 1.1.1.1
PING 1.1.1.1 (1.1.1.1)

56(84) bytes of data.
icmp_seq=1 ttl=124 time=33.8 ms
icmp_seq=2 ttl=124 time=34.7 ms
icmp_seq=3 ttl=124 time=29.9 ms

Figure 99 : Test Ping du serveur zabbix ver Internet

ms
ms
ms
ms
ms
ms

1/1/3 ms

Apreés avoir effectué les tests de ping, nous constatons que les résultats sont positifs

et que la connectivité fonctionne correctement. Cela est illustré dans les figures précédents

ou les tests de ping ont été exécutés avec succes.

Et aprés quelques minutes, nous constatons que le probléme est résolu et que le

commutateur DMZ est ajouté avec succes, sans aucun probleme. Voir la figure ci-dessous.

Cela signifie que le protocole SNMP fonctionne correctement et que le serveur Zabbix

peut maintenant surveiller et gérer le commutateur DMZ gréace a la configuration adéquate
du SNMP.

switch dmz 172.19.1.100:161

class: network ] target: cisco target: cisco-ios

Activé  Derniéres données 176

Problems

Figure 100 : Etat du switch DMZ apres avoir résolu le probleme de connectivité
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» Ajout du routeur

Le routeur est également un équipement Cisco, tout comme les commutateurs

précédents. Par conséquent, sa configuration sur Zabbix est similaire a celle des

commutateurs.

Aprés avoir configureé le routeur EPB et suivi les mémes étapes de configuration des

commutateurs, Zabbix a détecté un probléme (voir la figure ci-dessous) : les deux interfaces

eth0/0 et eth0/1 sont configurées en mode Half-Duplex.

14:54:35 + Avertissement

14:54:35 ¢ Avertissement

PROBLEME

PROBLEME

Route Interface Et0/0(): In half-duplex mode [l 6m

r

Route Interface Et0/1(): In h%—dupl_ex"m_ode 2] 6m

r

Figure 101 : Probléme du routeur EPB détecté par Zabbix

Pour résoudre ce probléeme, nous allons configurer ces deux interfaces en mode

FullDuplex. Les configurations requises sont illustrées dans la Figure ci-dessous ;

R1(config)#interface range ethernet 68/6-1

R1{config-if-range)#du

R1(config-if-range)#duplex fu
R1{config-if-range)#duplex full

R1{config-if-range)#

R1(config-if-range)#end

R1#
R1#
R1#
R1#iur

Building configuration. ..

[0K]

Figure 102 : Résoudre le probléme du routeur

Apres avoir configuré les interfaces eth0/0 et ethO/1 en mode Full-Duplex, nous

constatons que le probléme a été résolu, comme le montre la Figure ci-dessous ;

14:54:35 ¢ Avertissement

14:54:35 * Avertissement

15:01:35 RESOLU

15:01:35 RESOLU

Route
-

Route
:

Interface Et0/0(): In half-duplex mode

Interface E10/1(): In half-duplex mode

Figure 103 : Résolution de probleme du routeur
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» Ajouter serveur Windows

Tout d'abord, télécharger la derniére version de I'agent Zabbix sur le site officiel de
Zabbix. Exécuter le programme d'installation de I'agent Zabbix sur le serveur Windows que
vous souhaitez superviser. Suivez les instructions pour terminer l'installation. Ouvrez le
fichier de configuration de I'agent Zabbix (zabbix_agentd. Conf) situé généralement dans le
répertoire d'installation de I'agent. Configurez les parametres tels que l'adresse du serveur
Zabbix, le port, etc.

1 Zabbix Agent (64-bit) Setup & Zabbix Agent (64-bit) Setup - X
End-User License Agreement
Welcome to the Zabbix A{ Please read the following license agreement carefully ZA B B I X
Setup Wizard
—
The Setup Wizard will install Zabbex Age
ZAB B | X computer: Cick Nedt 6/ Sontinne oF Cont GNU GENERAL PUBLIC LICENSE

Wizard.

Version 2, June 1991

The Enterprise-class
Monitoring Solution
for Everyone

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA

www.zabbix.com [711 accept the terms in the License Agreement
| Zabbix Agent (64-bit) v6.4.2 Setup X T
Prirt Ak Ml Cancal
Zabbix Agent service configuration @ Zabbix Agent (64-bit) Setup = *
Please enter the information for configure Zabbix Agent Z
Installing Zabbix Agent (64-bit) ZA B B ' q{
Host name: [ser-ap

Please wait while the Setup Wizard installs Zabbix Agent (64-bit).

Zabbox server IP/DNS 1172.19.1.100 Status:
e

Agent listen port: Imgso
Server or Proxy for .
e pige [127.0.01

[ ]Enable PSk

[T} Add agent location to the PATH [

gack [yt Cancel

Figure 104 : Etapes d’installation de 1’agent Zabbix pour Windows

Ensuite ajouter de 1'hdte sur le serveur Zabbix, Connecter a I’interface web Zabbix,
accedez a la section "Configuration”, puis "Hotes". Cliquer sur "Créer un héte" et saisir les

détails de I'n6te Windows a surveiller.
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Nouvel hote

Héte 1PMI ags Macros Inventaire Chiffrement Table de correspondance

Nom de I'néte | Win-Server

Nom visible

(ML Windows by Zabbix agent X Sélectionner
Groupes d'hétes Discovered hosts X Sélectionner
Interfaces
Agent | 172.19.1.101 Bl o~s || 0050 ® Supprimer
Ajouter
Description [k
pZ

Surveillé via le proxy | (pas de proxy) v

Activé Vv

Figure 105 : Configuration de serveur Windows sur zabbix

Aprés avoir configuré les éléments de surveillance, surveillez les données collectées

par I'agent Zabbix pour vous assurer que la supervision fonctionne correctement.

| WinSever  Eléments &2 Déclencheurs 15 Graphiques9 Décowverled Web 1721912210050 Windows by Zabbix agent Activé [ Aucwn

Figure 106 : Etat de serveur Windows sur Zabbix

» Ajouter pfsense

Créer un nouvel hote (pfsense) en suivant la méme procédure que pour les
équipements précédents. Ensuite, dans la configuration de I'hdte, nous sélectionnons le
modele (la Template importée) comme illustré dans la figure ci-dessous, nous cliquons sur
le bouton "Ajouter"”. Cela permettra de surveiller et d'analyser les performances du pare-feu

pfsense a l'aide des parameétres prédéfinis dans la Template importée.
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‘ Nouvel hote

Hote IPMI Tags Macros  Inventaire  Chiffrement Table de correspondance

* Nom de I'hdte  plsense

|
|
\
|
|
| Nom visible | pisanse
|
|
|
|
|
|

LGN PFSense by SNMP X Sélectionner
* Groupes d'hétes  Ealall=1IBHERE S Sélectionner
Intarfaces Type adresse P Nom DNS Connexiona Port Défaut
SNMP  172.19.1.1 DNS || 161 ®  Supprimer
* Version SNMP éﬂhf_’_ﬂ v N

Figure 107 : Ajouter le pare-feu pfsense

Configuration du protocole SNMP au niveau du pare-feu pfsense

Pour configurer SNMP ajouter la communauté SNMP sur pfSense, accédez a
I'interface Web de pfSense et allez dans Services > SNMP. Dans cette section, cochez la
case pour activer le service SNMP. Ensuite, dans le champ Community, entrez le nom de la
communauté, par exemple public. Assurez-vous que le port est défini par défaut sur 161,
sauf si vous devez utiliser un port différent. Enfin, cliquez sur Save pour enregistrer les

modifications.
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Services / SNMP

The changes have been applied successfully.

SNMP Daemon

Enable Enable the SNMP Daemon and its controls

SNMP Daemon Settings

Polling Port 161

Enter the port to accept polling events on (default 161).

Figure 108 : Configuration de SNMP au niveau du pare-feu

Aprés avoir configuré le protocole SNMP sur Zabbix et sur le pare-feu, on constate
que le pare-feu a été ajouté avec succes a Zabbix, sans aucun probléme, voir la figure ci-

dessous ;

plsense  Elmenis 26 Déckencheurs 5 Graphiques 25 Décowvrte Web 1721911161 PFSense by SNAP avé B3

Figure 109 : Etat du pare-feu pfsense

Aprés avoir configuré avec succes tous les équipements et les avoir ajoutés a Zabbix,
nous pouvons confirmer que la surveillance est opeérationnelle. Dans la suivant, nous
pouvons voir que tous les équipements sont présents dans Zabbix, préts a étre surveillés et a

détecter d'éventuels problémes.
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Nom & Inferface Disponibiite ~ Tags Elal  Demiéres données Problémes  Graphiques

nfsense 172.19.1.1:461 M class sofware Actvé  Demiéres données 226 Problems  Graphiques 25
Routr 121902161 [ship| Acvé Demies domées 65 Poblems Graphiqes 6
sz w0t I Acié  Demiérescoméests  Podems  Graphigues 1
Winsener Mgtz [EQ cassos g wincows Acié  Demiresdomées!l7  Pobems  Graphigues 12
Zabhixsener 12700110030 76 cass s casssofvare et nw Activé  Demiéres domées 138 Podkms  Graphiques 26

Figure 110 : Vue d'ensemble de la surveillance des équipements sur Zabbix

Zabbix permet de visualiser un enregistrement en temps réel de tous les événements

qui se passent dans nos systemes surveillés.

Pour assurer la surveillance de notre machine, nous allons superviser les paramétres
systemes tels que le CPU, le Traffic réseau ainsi que la mémoire afin de réaliser cette
surveillance de manicre efficace. Cela nous permettra de déterminer 1’état du module
surveillé et de diagnostiquer les éventuels problemes en temps opportun, Alors Pour
visualiser les graphes d'une machine sur Zabbix, allez directement dans I'onglet
"Equipements", sélectionnez la machine souhaitée, puis cliquez sur "Graphes". Les graphes
disponibles pour cette machine s'afficheront, Dans notre exemple illustré dans la figure ci-
dessous Le module CPU, Traffic réseau et la mémoire renvoie les informations et

pourcentages en usage.
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300 %
N
0% - - ~ - —_— e = ‘4
! XF 3 ¥ 8 5 § &8 & & s & 8§ &6 8 8 6 & ¢
demier mn may max
@ Unux: CPU guest nice time  {moy] 0% 0% 0% 0%
B Unux; CPU guost time [moy) 0% o% 0% 0%
muxi CPU softing time tmoy] 013 % 01354 % Q227 % 04BN
M e (moy) on 0% 0% 0%
" ) Imoy} o o% 0% 0%
8 Unuxi CPU lowalt time {moy] 0.01692 % O% O00MA9% 06005 %
B Unuxi CPU nice e (moy] 0% 0% 002281% 0.9675 %
W Unux: CPU user time [moy] 24.7966% 20805% 72262 % SI.8210%
W Unux; CPU system time (moy] 20674% O00687T% 21451 % 32.6051%
s vy i LT L
400 Kige 20
200 Kbge 15
200 Kigm ie
100 Fhew os
Obps o
13 3 1 » T - n 2 =
s 3 .4 # k4 - u
Gemier min moy max
o ot 33: Bits received [moy] 3015 Kbps  15.06 Kbps  27.36 Kb 3815 Kbpn
200 ons33: Bits sent (moy] 29287 Kbps 1191 Kbps 3679 Kbps 20287 Kbps
e 3 Outbound packets with serors  [moy] 0 [] 0 0
ons 13 Inbound packets with errors {moy] 0 o 0 0
ons 33 Outbound packets ducarded  (moy) 0 o 0 0
o3 inbound packets ducarded {moy) ° o o 0

Zabbix server: Linux: Memory utilization

0%
o = Y - » . " ° - - - . - - °
s % w a a " - e ] é s " B " B H H H 3
- o " - " M - -~ " " " n
8 3 & 2 5 s e 1 a ° s & ° 8 s s ° s s ° s 5 s s °

demier min moy max
B Unux: Memory utilization  [moy] 77.4816% 58.9088% 73.1655% 77.4816%

Figure 111 : Graphe des différents parametres system de notre machine de supervision.

5.3. Ajouter une carte sur Zabbix
Ajouter une carte sur Zabbix offre une représentation visuelle de la topologie réseau

ou systeme surveillée, permettant ainsi de visualiser les éléments surveillés et leurs

performances de maniere graphique.

Pour ajouter une carte sur Zabbix, ensuite les étapes illustrées dans les figures
suivantes :

Dabord, on commence par cliquer sur I'onglet "Surveillance” dans Zabbix. Ensuite,
on sélectionne l'option "Cartes" dans le menu. Pour créer une nouvelle carte, on clique sur
le bouton "Créer une carte”. On peut se référer a la figure ci-dessous pour voir a quoi cela
ressemble.
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ZABBIX Ol °Créerunecarte ‘

Filtre Y

Tableaux de bord

Surveillance

Problemes
Hotes
Demieres donnees Affichage de 1 sur 1 rouves

Cartes

Découverte

Figure 112 : Création d’une nouvelle carte

Ensuite, il faut remplir les informations de la carte telles que le Propriétaire, le Nom,
la Largeur, etc. Une fois toutes les informations remplies, on clique sur le bouton "Ajouter”

pour ajouter cette carte.

Cartes réseau

Carte  Partage

* Propriétaire }1 H Sélectionner
*Nom | Carte EPB \
* Largeur
* Hauteur

Image de fond | Aucune image N
Correspondance d'icone automatique | <manuel> v | afficher les correspondances d'icones

Icone surlignée O

Marquer les éléments lors de changement de I'état du déclencheur ‘:]

Afficher les problémes IS ETIE g (ool 1y R T TS Nombre de probléemes Nombre de problémes et détailler le plus critique

Etiquettes avancées | |

Type d'étiquette de I'élément de carte | Etiquette v
Emplacement de I'étiquette de I'élément de carte

Affichage des problemes l Tous VJ

Sévérité minimale Information ‘ Avertissement | Moyen ‘ Haut | Désastre |

Figure 113 : Remplissage des informations de la carte sur Zabbix

Aprés avoir créé cette carte, on clique sur le bouton "Ajouter" pour ajouter un

équipement a la carte. Ensuite, on remplit les différents éléments a l'intérieur tels que le
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Type, I'Etiquette, la Sélection de I'icone, etc. On peut se référer a la figure ci-dessous pour
visualiser cette étape. Le champ le plus important est le champ "Ho6te", ou il faut sélectionner
I'équipement physique correspondant a ajouter a la carte. Une fois toutes les informations
remplies, on clique sur le bouton "Appliquer” pour valider les modifications.

bR et |
Etiquette l PFSENSE

Positionnement da Ftiqustls
*Hite ” Sélectionner
Tags de probléme |
i

I I tag || Contient VH valeur | Supprimer
| Ajouter

Sélection automatique dicsne [[]

lcones |

: Défaut |Firsw~a||_(|23] v]
, Probiéme | Détaut v|

) : ______ : ______ : _____ : _____ E___ | Maintenance |Dé'raut V|
A s o g
[ i i i P L
Ry Gt LoCT o
' i % i ' Coordannées X[ 180 |'¥[177 |
URLs .‘Nom URL
bbb | |

gﬁjouler

Figure 114 : Ajout d'un équipement a la carte et configuration des éléments

Le méme principe est appliqué pour ajouter les autres équipements sur la carte. Il
suffit de modifier I'nGte et I'icone de I'n6te pour obtenir le résultat illustré dans la figure ci-

dessous ;
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__',AP-Oulér 0. . e B o X

SW.OM2 |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

; SER-wWIN = - - - -—-——3 - - . - Zagsax

Figure 115 : Vue finale de la carte avec les équipements ajoutés

Maintenant, nous allons ajouter cette carte au tableau de bord Zabbix afin de visualiser
les problemes détectés par Zabbix. Pour effectuer cette tache, on se rend sur la barre de
navigation de Zabbix, puis on clique sur "Tableau de bord". Ensuite, on clique sur "Editer le
tableau de bord".

ZABBIX  «= BH
Tableaux de bord ’ - —

Surveillance ours d'exécution Ou localhost 10051

. Bactivé) 9 9f/0
Services v
271 H EH N

Lagos

s/désactivés/non 1103 1074/0/29

Rapports

activés/désactivés 486 486 /0 [3/483]

Figure 116 : Edition du tableau de bord Zabbix

Une fois que nous avons cliqué sur le bouton "Editer le tableau de bord", nous cliquons

sur un endroit vide du tableau de bord. Cela ouvrira la fenétre "Ajouter un widget", comme
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illustré dans la Figure ci-dessous. Dans la section "Type", nous sélectionnons "Carte", puis

nous cliquons sur "Ajouter" pour I'ajouter au tableau de bord.

Ajouter un widget

Type

Nom

Intervalle de rafraichissement

Afficher
Groupes d'hotes
Hotes

Tags

Afficher les problémes supprimés

Localisation des hites

Figure 117 :

‘Apergu des déclencheurs V‘

Apercu des déclencheurs

Arborescence des cartes

| carte |

Carte géographique Tes
Cartes préférées

Disponibilité de I'hdte

Graph (classique)

Graphique

Graphiques favoris

Horloge ontient
Hétes problématiques

Information systéme

Journal des actions

Problémes

Problémes par sévérité

Afficher 'en-téte |v

Sélectionner

Sélectionner

Supprimer

Ajout d'un widget de carte sur le tableau de bord Zabbix

On peut observer que la carte a été ajoutée et qu'il n'y a aucun probléme dans la

topologie du réseau pour le moment.
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Carte EPB Monitoring

[

(i

(]

Prigvig

e Wi

Figure 118 : Carte ajoutée sur le tableau de bord Zabbix

5.4. Configuration des alertes Zabbix avec le service Gmail

Dans Zabbix, la méthode la plus simple est d’assigner une alerte d’avertissement.
Notre premiere alerte consiste simplement & envoyer un e-mail lorsqu’une des machines se
trouve dans un état critique. Pour configurer Zabbix afin d’envoyer des alertes via Gmail,

nous avons installé et configuré le protocole SMTP.

» Installation et configuration du service SSMTP sur le serveur Debian

L'objectif de l'installation de SSMTP sur le serveur Debian est de configurer un
serveur SMTP local qui agira comme un relais pour les e-mails sortants depuis le serveur

Debian vers le serveur SMTP de Gmail.

root@zabbix: /home/zabbix# apt install ssmtp

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :
libgnutls-openssl27

Figure 119 : Installation du service SSMTP
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Cette étape consiste a modifier le fichier de configuration de SSMTP afin que notre
service SSMTP puisse se connecter a Gmail et envoyer des e-mails. Pour effectuer des

modifications dans le fichier de configuration SSMTP.

IGEL PSRN IFEL b e ano /etc/ssmtp/ssmtp. conf

Figure 120 : Configuration du service SSMTP

Maintenant nous devons fournir des informations d'authentification, telles que le nom
d'utilisateur (dans notre cas, "djamila.djedjiga@gmail.com™) et le mot de passe généré par
Gmail. De plus, nous devons spécifier le "mailhub” comme étant "smtp.gmail.com” et

modifier le port pour le configurer sur "465".

I GNU nano 7.2 /etc/ssmtp/ssmtp.conf *
# Make this empty to disable rewriting

root=djamila.djedjiga@gmail.com

where the mail qoes. The actual machine name is required no

# MX records are consulted. Commonly mailhosts are named mail.doma

ot

mailhub=smtp.gmail.com:465

he full hostname
hostname=zabbix

¢ YES Allow the user to specify their own From: addres:
# NO Use the system generated FI«

FromLineOverride=YES
AuthUser=djamila.djedjiga@gmail.com
AuthPass=djamila2612

UserTLS=YES]

g Aide 0 Ecrire @l Chercher @#§ Couper Bl Exécuter @4 Emplacement
g Quittey @ Lire fich.gl] Remplacer g§ Coller @8 Justifier @i Aller ligne

Figure 121 : modification du fichier de configuration SSMTP

Le "mail hub" représente I'adresse du serveur SMTP vers lequel SSMTP enverra les
e-mails sortants. Quant au port, il s'agit du canal de communication utilisé pour établir la

connexion avec le serveur SMTP. En configurant correctement ces paramétres dans le fichier

98



Chapitre 1V La mise en place d’un serveur supervision Zabbix

de configuration de SSMTP, nous permettons a SSMTP d'établir une connexion securisee

avec le serveur SMTP de Gmail et d'envoyer les e-mails avec succes.

Maintenant que nous avons configuré SSMTP sur le serveur Debian, nous allons
effectuer un test en envoyant un e-mail via SSMTP. Pour cela, nous allons utiliser la
commande illustrée dans la Figure ci-dessous pour envoyer un message contenant le texte
"Test". Cette commande permettra de vérifier si la configuration de SSMTP fonctionne

correctement en envoyant un e-mail de test.

root@zabbix: /home/zabbix#
echo "test zabbix" | ssmtp djamila.djedjigaf®gmail.com

Figure 122 : Envoi d’un message de test avec SSMTP
Apres utilisation de la commande le message a été envoyée, Cela confirme que la
configuration de SSMTP sur le serveur Debian est fonctionnelle. Comme illustré dans la
figure ci-dessous ;

test zabbix [Inbox x

e djamila.djedjiga@gmail.com 4:32PM (0 minutes ago)

tome =

Ceci estun Jessage de test de Zabbix

< « Rep]y> (r—) Fcrward)

Figure 123 : Capture d'écran de confirmation d'envoi de I'e-mail via SSMTP.

» Configuration et activation du service SMTP sur Zabbix

Dans cette étape, nous allons configurer Zabbix pour qu'il utilise le serveur SMTP
local configuré via SSMTP. Cela permettra de faire transiter les e-mails sortants de Zabbix
par le biais du serveur SMTP local, qui se chargera ensuite de les envoyer a Gmail. Le service
SSMTP installé sur Debian agit en tant gu'interface pour I'envoi des e-mails vers un serveur
SMTP distant.

Tout d'abord, nous cliquons sur l'onglet "Alertes" dans le menu principal de Zabbix.
Ensuite, nous sélectionnons "Types de média" dans la section des alertes. Une fois dans la

liste des types de média, nous repérons I'option "Gmail" et cliquons sur le bouton "Activer"
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correspondant. Cette étape permet d'activer le support de Gmail en tant que type de média

pour les alertes par e-mail dans Zabbix.

Github Webhook Désactivé
., Collecte de données
GLPi Webhook Désactive
B< Alertes
Gmail 3 Courriel Active
et ' Gmail relay Courriel Désactivé
Types de média
ypes iLert Webhook Désactivé

Figure 124 : Capture d'écran de l'activation du type de média Gmail dans Zabbix

Pour configurer 1’e-mail comme type de média (les médias sont les canaux de
diffusion utilisés pour envoyer des notifications et des alertes depuis Zabbix) : Accédez a
Alertes — Types de médias. Cliquez sur Créer un type de média. Ce dernier contient les
attributs généraux qu’il faut remplir obligatoirement comme illustré dans la figure ci-

dessous ;

Types de média

Type de média Modéles de messages 5 Options

* Nom | Email

Type | Courriel ~

Fournisseur de messagerie | Gmail v|

* Courriel | djamila.djedjiga@gmail.com

* Mot de passe Changer le mot de passe
Format du message IHiEl. Texte brut ]

Description

Activé [v]

| Clone | | Supprimer || Annuler |

Figure 125 : Configuration I’e-mail comme type de média

Enfin, pour tester si un type de média, par exemple e-mail une fois configuré,
fonctionne correctement, un message de réussite ou d’échec du test s’affiche dans la fenétre

comme illustré dans la figure ci-dessous ;
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Tester le type de média "Email"

@ Tes]%u type de média réussi.

* Envoyer & | djamila.djedjiga@gmail com
Sujet | test zabbix

" Message | Ceciest un message de test de Zabbix

#

Annuler

Figure 126 : Capture d'écran du test d'envoi d'e-mail depuis Zabbix

Pour configurer les groupes d'utilisateurs afin qu'ils puissent recevoir les alertes, nous
allons suivre les étapes présentées dans les figures suivantes : D’abord nous commengons
par accéder a la barre de navigation de Zabbix. Ensuite, nous cliquons sur l'option
"Utilisateurs". Dans le menu déroulant qui apparait, nous sélectionnons "utilisateurs". Une
liste des utilisateurs disponibles s‘affiche. Nous recherchons et cliquons sur le groupe
spécifique auquel nous souhaitons apporter des modifications, dans notre cas c¢’est "Zabbix
administrateur”. En cliquant sur ce groupe, nous acceédons a la page de configuration du

groupe d'utilisateurs.
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ZABBIX @l Utilisateurs

Nom d'utilisateur I:I Roles utilisateur

Tableaux de bord

Mom Groupes dutilisateurs

S0 Ze Nom de famille
5 Services " Réinitiaiser |

Inventaire

Mom d'utiisateur &4 Prénom  Mom de famille  Réle utihsateur Groug Est connecté # Connex

| Rapports Admin Zabbix  Administrator  Super admin role  Intern: x administrators Non (22/05/2023 17:58:53) Ok

Collecte de donnees -~ guest Guest role s, Intermal MNon Ok

DENViSeur Super admin role Fabt ) Ok

< Alertes

52, Utilisateurs

Utihsateurs

Figure 127 : Accéder au groupe Zabbix administrateurs

Une fois que nous accédons a la page de configuration du groupe d'utilisateurs, nous
naviguons vers l'onglet "Média". La, nous cliquons sur le bouton "Ajouter™" pour ajouter un
nouveau média. Cela nous redirige vers la page de configuration du média. Nous
sélectionnons le type de média approprié pour notre configuration, a savoir "Gmail". Ensuite,
nous saisissons les adresses e-mail du groupe "Zabbix administrateur” dans les champs
correspondants. Nous cocherons également la case "Activer" pour activer ce média. Une fois
que nous avons rempli toutes les informations nécessaires, nous cliquons sur le bouton
"Ajouter" pour ajouter le média. Ensuite, nous pouvons cliquer sur le bouton "Actualiser"

pour mettre a jour les parametres.
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Média %
* Envoyer & ‘ djamila djedjiga@gmail. com ‘ Supprimer

Ajouter

* Lorsque actif ‘ 1-7,00:00-24:00 ‘

Utiliser si séverité |v' | Non classé
\z] Information
Avertissement
Moyen
Haut
Désastre

Active [v]
==

Figure 128 : Configuration du Média

Apres avoir effectué la configuration du média pour le groupe d'utilisateurs "Zabbix
administrateur”, nous pouvons observer dans la figure ci-dessous que le média a éte
correctement configuré et activé. Cela signifie que les utilisateurs appartenant a ce groupe

seront en mesure de recevoir les alertes via ce média spécifié.

Utilisateur  Média 1 Permissions

Média Type Envoyera orsque actif b
Email djamila.djedjiga@gmail.com 1-7,00:00-24:00 [N}l

clatl

Activé Edition Supprimer

Ajouter

Annuler

Figure 129 : Confirmation de l'activation du média pour le groupe Zabbix administrateur

5.5. Execution des tests de surveillance avec Zabbix
Pour valider notre configuration et s'assurer du bon fonctionnement de Zabbix, nous
allons effectuer une série de tests sur les hotes que nous avons ajoutés. Ensuite, nous allons

consulter les résultats de ces tests a travers : Gmail.
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» Tester Zabbix a travers de routeur

Pour tester la surveillance d'un routeur sur Zabbix, vous pouvez simuler une panne en
utilisant GNS3. Lorsque le routeur est éteint dans GNS3, Zabbix détectera ce probleme et

affichera probablement une alerte en rouge pour signaler une indisponibilité.

admin

” 1 / ere 104
. em0 172.19.0.0/24 )
-t T _
3 em2 e .1 2 «0f0
~ B, (- c0/1
Figure 130 : Eteindre le routeur R-EPB
Router 172.19.0.2:161 Activé  Derniéres données 6¢

Figure 131 : Probleme t de routeur sur zabbix
> Les alertes affichés sur le tableau de bord :

Lorsque le routeur est éteint, cela peut entrainer un probléme de connectivité détecté
par Zabbix a travers la surveillance du ping ICMP. Zabbix envoie régulierement des requétes

ICMP (ping) au routeur pour vérifier sa disponibilité.

Si le routeur est hors ligne ou non accessible, Zabbix ne recevra pas de réponse aux
requétes ICMP. Dans ce cas, Zabbix génere une alerte sur le tableau de bord pour signaler
que le ping ICMP a échoué, indiguant ainsi un probléme potentiel avec la connectivité ou
I'état du routeur. Cette alerte permet aux administrateurs réseau d'étre rapidement informes
de la situation, facilitant ainsi une intervention immédiate pour résoudre le probléme et

restaurer la connectivité réseau normale.

-—
7

¢ |

Figure 132 : Alerte affiché sur tableau de bord
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» Les alertes recus par E-mail (notification) :

Les administrateurs systéme regoivent des emails d'alerte de Zabbix comme la figure

ci-dessous montre ;

Resolved in ém Os: Cisco I0S: Unavailable by ICMP ping nbox » e @

e djamila.djedjiga@gmail.com 27PM (Ominutesago) v @ €

Problem has been resolved at 17:27:35 on 2024.06.14 Problem name: Cisco I0S: Unavailablé’by ICMP ping Problem duration: 6m Os Host: Router
Severity: High Original problem ID: 316

« Reply ~ Forward ®

Figure 133 : Alerte envoyées par e-mail

Conclusion

La supervision joue un role crucial dans la gestion efficace de notre environnement
informatique en nous permettant de surveiller en temps réel les performances, la disponibilité
et la sécurité de nos systémes critiques. Dans ce chapitre, nous avons présente les éléments
clés de notre partie pratique. Ou nous avons décrire les étapes d’installation et de
configuration de déférentes processus suivi, Par la suite nous aborderons également en deétail

notre exploration de la supervision a I'aide de I'outil Zabbix.
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Conclusion Générale

En conclusion, notre mémoire met en évidence I'importance cruciale d'un systéeme de
supervision efficace pour les administrateurs dans la gestion de leur réseau. Notre projet
nous a permis de définir ’objectif de la supervision et son influence sur le systéme

informatique et sur le fonctionnement performant des entreprises.

A mesure que le nombre d'équipements et de services informatiques augmente, les
taches des administrateurs deviennent de plus en plus complexes, ce qui entraine des

difficultés a les assurer, aboutissant ainsi a une perte de temps et a un travail incomplet.

Notre projet consistait a mettre en place un outil de supervision systéme et réseau. Les
grandes entreprises disposent d'un vaste parc matériel qui doit étre géré par les
administrateurs. Cette gestion devient ardue lorsque les détails sur I'ensemble du parc
informatique ne sont pas disponibles en temps réel. C'est la qu'un logiciel de supervision
efficace intervient en simplifiant le travail de I'administrateur, le réduisant a des vérifications
simples ou a des actions correctives pour résoudre les problémes. Une surveillance continue
permet & l'entreprise d'éviter les erreurs et les pannes, réduisant ainsi les interruptions qui

pourraient compromettre ses opérations et sa réputation.

Notre contribution a donc consisté a fournir toutes les étapes nécessaires a mettre en

place d'un service de supervision Zabbix.

Dans notre étude initiale, nous avons d’abord effectué¢ une étude sur les réseaux
informatiques et de la supervision, en analysant les outils disponibles et en examinant
I'architecture des entreprises. Nous avons identifié les défis majeurs rencontrés par les

administrateurs réseau dans la gestion de ces environnements complexes.

Dans la partie réalisation, nous avons mis en ceuvre notre projet en configurant l'outil
Zabbix sur les différentes machines de I'entreprise. Cette mise en ceuvre nous a permis de
surveiller efficacement le réseau et les systémes, tout en assurant une réactivité rapide grace

aux alertes par e-mail en cas de défaillance.

Enfin, on ce qui concerne I’implémentation pratique et selon les experts de
I’entreprise, le travail réalisé et trés intéressant et ils ont déja entamé 1’installation des

différents outils matériels et logiciels pour une meilleure supervision de leur réseau.
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Résume
Ce mémoire traite de la mise en place d’un systeme de supervision pour I’entreprise
EPB. L’objectif principal était de proposé une architecture réseau pour EPB. Nous avons
d'abord étudié le réseau actuel, ce qui nous a permis d'identifier les faiblesses et de proposer
des solutions pour concevoir une nouvelle architecture. La configuration du réseau proposé

a été réalisée a l'aide du simulateur GNS3.

Pour la supervision du réseau, nous avons déployé et configuré une station de
surveillance Zabbix. Cette station est chargée d'alerter I'administrateur en cas de pannes ou
de surcharges sur le réseau. Des agents Zabbix et le protocole SNMP ont été utilisés pour
surveiller les machines sous Linux et Windows. Toutes les configurations ont été effectuées
sur des machines virtuelles VMware utilisant le systeme d'exploitation Linux, garantissant
une surveillance efficace et en temps réel. Toutes les étapes d'installation, de configuration

et de test sont présentées et expliquées dans ce mémoire.

Mots clés : Supervision, GNS3, VMware, Zabbix, Agent-Zabbix, SNMP.

Abstract

This thesis addresses the implementation of a supervision system for the company
EPB. The main objective was to propose a network architecture for EPB. We first studied
the current network, which allowed us to identify weaknesses and propose solutions to
design a new architecture. The configuration of the proposed network was carried out using
the GNS3 simulator.

For network supervision, we deployed and configured a Zabbix monitoring station.
This station is responsible for alerting the administrator in case of network failures or
overloads. Zabbix agents and the SNMP protocol were used to monitor machines running
Linux and Windows. All configurations were performed on VVMware virtual machines using
the Linux operating system, ensuring effective and real-time monitoring. All installation,

configuration, and testing steps are presented and explained in this thesis.

Keywords: Supervision, GNS3, VMware, Zabbix, SNMP, Zabbix Agent.



