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Introduction Générale

Lilnternet Des Objets (IDO)| représente une révolution technologique majeure qui

transforme la maniére dont les systémes ambiants fonctionnent. Dans les systémes am-
biants, 1loT]| permet une interaction fluide et intelligente entre les dispositifs, créant ainsi
des environnements réactifs et adaptatifs. Ces systémes, souvent intégrés dans des mai-
sons intelligentes, des villes intelligentes, et des environnements industriels, exploitent les
capacités de I'loT pour offrir des solutions innovantes et efficaces [20].

Parallélement a I'avénement de 1JloT] l'intelligence artificielle et plus particuliérement le
machine learning ont connu des avancées significatives. La combinaison de ces technologies
ouvre de nouvelles perspectives, notamment dans le domaine des télécommunications, ot
elles offrent de nouvelles possibilités pour analyser et exploiter efficacement les données
massives générées par les dispositifs connectés [39).

L’objectif de ce mémoire est de proposer une architecture cloud hybride pour répondre
aux besoins spécifiques dans le domaine des télécommunications. Pour atteindre cet ob-
jectif, ce travail se concentrera sur le traitement des données massives générées par les
dispositifs [[oT], ainsi que sur la mise en ceuvre de tests. Ces tests viseront a évaluer les
performances des modéles de machine learning appliqués spécifiquement a la prédiction
et a la détection d’anomalies dans le domaine des télécommunications, contribuant ainsi a

une meilleure gestion des services dans ce secteur et a augmenter les gains de I'entreprise.

Ce mémoire est organisé en trois chapitres :

> Le premier chapitre traite de 1loT] et les systémes intelligents ambiants, en présen-

tant les concepts fondamentaux et les applications courantes.

> Le deuxiéme divisé en deux parties, explore d’abord les architectures Cloud, Fog et
Edge computing, en analysant leurs avantages et leurs défis respectifs, puis présente

une revue des travaux connexes dans divers domaines,

> Le dernier chapitre propose une architecture cloud hybride adaptée, explique les
interactions entre les niveaux de ’architecture, les données utilisées, la méthodologie

de test synthétique, et enfin, montre les résultats obtenus.

Ce mémoire s’achévera par une conclusion et des perspectives de recherche induites par

notre travail.



Chapitre 1

L'loT et les Systéemes intelligents ambiants

1.1 Introduction

Avant I'avénement de 1TIDOJ| notre monde était bien moins
interconnecté. La majorité des objets du quotidien, comme les
¢lectroménagers ou les équipements industriels, fonctionnaient
en autonomie sans connexion, rendant difficile la collecte de don-
nées et le controle a distance. LTTDO] a bouleversé ce paradigme
en permettant la connexion d’un vaste éventail d’objets a Inter-
net. Cela a été initialement développé par le centre de recherche
Auto-ID du [Massachusetts Institute of Technology (MIT)|dans le
but d’identifier de maniére unique les produits, aboutissant a la

création du [Code Electronique de Produit (EPC)| commercialisé

par EPCglobal. L’objectif initial était de combiner les capacités
de communication pour connecter le monde physique au monde

numérique. En 2005, 11Union Internationale des Télécommunica-|

tions (UI'T) s’est intéressée aux nouvelles opportunités offertes

par cette connectivité des objets, introduisant un nouvel axe de
"connectivité a n'importe quoi" complétant les axes "n'importe
ou" et "n'importe quand". Cependant, cette connectivité souléve
de nombreuses questions techniques nécessitant une adaptation
du modele Internet existant. LTDO]| également appelé "réseau
d’objets/de choses" ou "Web d’objets", vise & connecter les ob-
jets du monde réel pour offrir de nouveaux services, tout en néces-
sitant une évolution du modeéle Internet pour prendre en compte
ces nouvelles interactions|19] [16].
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1.2 Définitions et notions

1.2.1 Définitions

L'Internet des Objets est un développement infrastructurel
mondial visant a connecter a Internet des objets physiques du
monde réel (électroménagers, véhicules, machines industrielles,
etc.) ainsi que des objets virtuels comme des données et des logi-
ciels. Le principal objectif est de permettre le controle a distance
de ces objets connectés et la collecte d’informations sur leur en-
vironnement ou leur état de fonctionnement. Pour rendre ces ob-
jets intelligents et connectés, ils sont équipés de petits dispositifs
ayant les capacités suivantes :

e Communiquer et transférer des données via Internet

e Détecter et capter diverses informations de leur entourage
(mouvement, température, etc.).

e Stocker les données captées.

e Traiter et analyser ces données.

Gréace a ces capacités, les objets [[nternet of Things (Io'T')| peuvent

étre intégrés dans des applications offrant de nouveaux services
pratiques et innovants, tout en garantissant des échanges de don-
nées sécurisés[33).

il Data Things $

Physical devices and
objects connected to the
Internet and each other for
intelligent decision making

Leveraging data into more
useful information for
decision making
Internet of
Connecting people in more Thlngs
relevant, valuable way

Delivering the right
information to the right
person (or machine) at the
right time

‘.‘ People Process ua

FIGURE 1.1 — La connexion en réseau des personnes, des objets, des données et des
processus [17].
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1.2.2 Les Protocoles dans 'Internet Des Objets

Des principaux protocoles concus ou adaptés pour 1’écosys-

teme de I'Internet des objets :

L.

Message Queuing Telemetry Transport (MQTT)|: Un

protocole de messagerie léger, basé sur un modele de publi-

cation/abonnement, congu pour les environnements a faible

bande passante et haute latence. Il est largement utilisé dans

IToT] pour la communication entre les appareils et le cloud,

ainsi que pour la communication machine & machine.

2. |

Constrained Application Protocol (CoAP)|: Un proto-

cole de transfert web spécialisé pour les appareils et réseaux

contraints, con¢u pour la communication machine-a-machine

dans 1TloT] I est basé sur les mémes principes que [Hypertext]

Transfer Protocol (HT'TP)| mais optimisé pour les réseaux a

faible puissance et sujets aux pertes.

.[Data Distribution Service (DDS)|: Un protocole de in-

tergiciel pour la communication de données en temps réel,

évolutive et haute performance dans les systémes distribués,
souvent utilisé dans les applications industrielles de 1T0T],

4]

Extensible Messaging and Presence Protoco|

(XMPPD)

: Un protocole de communication open source,

initialement congu pour la messagerie instantanée, mais

également utilisé dans 1JloT] pour la communication entre

appareils et entre appareils et serveurs [10].
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1.2.3 Définition d’un objet dans I'loT

Les "objets" ou "choses" connectés dans 1ToT] sont des ob-
jets du quotidien comme des appareils électroniques, des cap-

teurs ou des étiquettes [Radio-Frequency Identification (RFID)|,

qui sont connectés via des technologies sans fil ou filaires. En-
semble, ces objets forment un réseau d’atomes (le plus petit élé-

ment) connectés a un réseau de bits, constituant ainsi IIDO

Ces objets connectés peuvent étre classés selon leur taille, leur
mobilité et s’ils sont animés ou inanimés. LIDO vise a étendre
la connectivité et l'interopérabilité d’objets existants comme les

Personal Computer (PC)|et téléphones, avec de nouveaux objets

connectés par radio, permettant le développement de nouveaux
services. Cependant, I'identification, ’adressage et la dénomina-
tion de ces objets sont cruciaux, et posent des défis de standar-
disation et de passage a 1'échelle pour gérer potentiellement des
milliards d’objets identifiés [19].

1.2.4 Domaines d’application de 1’IDO|

LTDQ offre un large éventail d’applications dans divers sec-
teurs de la vie quotidienne, transformant les technologies de 'in-
formation et de la communication en moteurs d’innovation. Les
principaux domaines d’application incluent :

1. Surveillance de I’environnement : Permet la détection
des risques et la surveillance des phénomeénes naturels.

2. Agriculture intelligente : Optimise la production agricole
grace a la collecte et au traitement des données.

3. Transport et logistique : Améliore la gestion du trafic, le
suivi des marchandises et la sécurité des voyageurs.

4. Villes intelligentes : Optimise les infrastructures urbaines
et améliore la qualité de vie des citoyens.

5. Maisons et batiments intelligents : Permet d’économiser
les ressources et d’améliorer le confort des habitants.
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6. Gestion intelligente des entreprises : Améliore I'effica-
cité de production et la gestion des stocks.

7. Soins de santé : Facilite la surveillance a distance des pa-
tients et améliore la prestation des soins.

8. Sécurité et surveillance : Renforce la sécurité dans les
espaces publics et privés [22].

FIGURE 1.2 — Domaines d’application de 1{IDOJ [22].

1.3 L’Internet des Objets a 1’ére des Mégadonnées

1.3.1 L’IoT et le Big Data

Les données issues de 1TTDQ] se caractérisent par leurs volumes
importants et leur manque d’uniformité, posant de nouveaux dé-
fis en matiere de gestion des mégadonnées. Jusqu’a présent, la
discussion a porté sur ces mégadonnées sans les définir formelle-
ment. En effet, les mégadonnées sont un ensemble important de
données structurées, non structurées et semi-structurées, ainsi
que les résultats de l'analyse de ces données pour en tirer des
informations. Comme le souligne Doug Laney, les 3V des méga-
données sont : le volume (stocker de grandes quantités de don-
nées), la vélocité (le taux de génération des données est élevé,
donc elles doivent étre stockées ou traitées rapidement), et la va-
riété (il existe de nombreux formats possibles pour les données,
des données numériques structurées aux e-mails, vidéos, audios,
ete.).
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Pour exploiter le potentiel de ces données d[loT] de nouvelles
approches techniques sont nécessaires, comme I’analyse automa-
tisée des données, 'apprentissage automatique pour détecter les
tendances, 'analyse a la périphérie pour réduire la charge ré-
seau, l'analyse en temps réel pour des résultats immédiats, ou
encore 'analyse distribuée pour traiter les trés gros volumes. Le
stockage de ces données diversifiées fait également appel a des
solutions non-relationnelles comme les bases de données [NoSQL
et de séries chronologiques, plus adaptées que les bases de don-
nées [SQI] traditionnelles. La maitrise de ces nouvelles techniques
de traitement et de stockage des mégadonnées d[IDO| permet aux
entreprises de tirer parti des précieuses informations stratégiques
qu’elles recélent [19].

Variety

Structured,
unstructured,
semi-structured

S

Batch, real-
time&
stream

Terabytes of
data

Velocity Volume

FIGURE 1.3 — Définition du Big Data [17].

1.3.2 Défis

LTDQ] apporte de nombreux bénéfices, mais souléve égale-
ment plusieurs défis importants a relever. Parmi ces principaux
défis, on peut citer :

1. Mise a I’échelle : Connecter des milliards d’appareils [DO]
actifs est un défi majeur, nécessitant une adaptation des mo-
déeles et technologies de communication actuels.

2. Hétérogénéité : LTDO| comporte une multitude d’appa-
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reils avec différentes interfaces et protocoles, nécessitant de
trouver un moyen commun d’abstraire cette hétérogénéité.

3. Confidentialité : Toutes les données collectées doivent étre
sécurisées et anonymisées lorsque nécessaire.

4. Responsabilité juridique : Déterminer qui est respon-
sable en cas de probléme avec un algorithme ou une décision
automatisée est un défi [17).

1.4 Architectures

L’architecture [[0T] peut en fait varier considérablement en
fonction de la mise en ceuvre.Elle doit étre suffisamment ouverte
avec des protocoles ouverts pour pouvoir prendre en charge plu-
sieurs applications réseau. Dans la majeure partie des cas, elle se
compose de 4 blocs constitutifs :

e La scalabilité

e La fonctionnalité
e La disponibilité

e La maintenabilité

Méme s’il n’existe pas d’architecture IoT unique universellement
acceptée, le format le plus basique et le plus largement accepté
est une architecture foTh quatre couches.

1. Couche objet : Il s’agit de la couche physique du matériel
composée des dispositifs/objets connectés eux-mémes (cap-
teurs, actionneurs, équipements) qui collectent des données
du monde physique.

2. Couche réseau : Cette couche permet la connectivité et le
transfert de données entre les dispositifs et les systémes cen-
traux. Elle utilise divers réseaux de communication et pro-
tocoles (Wireless Fidelity (Wi-Fi), Bluetooth, réseaux cellu-
laires, réseaux étendus de faible puissance, etc.).
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3. Couche de traitement des données : Il s’agit de la couche
ol les données brutes sont traitées, analysées et transformées
en informations utiles. Elle inclut le stockage des données,
I'intégration, l'analyse, la visualisation, etc. Cette couche
s’appuie souvent sur I'informatique en nuage et les technolo-
gies du big data.

4. Couche application : C’est la couche la plus visible ot se
trouvent les applications, les interfaces et les services [DO)]
destinés a l'utilisateur final (applications de domotique, sys-
temes de gestion de batiments, applications de suivi de flotte,

ete.) [33].

f \
Couche applicative
I
Couche de traitement
de données
I R
\ w
o
I
: @ £
Couche réseau % 3
L Passerelles )
I
r 3
Couche de perception
Capteurs i,
L—/

FIGURE 1.4 — Les couches de 1 [33].
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Dans ce chapitre, on s’'intéresse a la couche de traitement de
données.

1.4.1 Couche traitement de données

La couche de traitement accumule, stocke et traite les données
provenant de la couche précédente. Toutes ces taches sont géné-
ralement traitées via des plateformes [[0T] et comprennent deux
étapes principales.

1. Etape d’accumulation des données :

Les données en temps réel sont capturées via une |Inter-

face de Programmation Applicative (API)|et mises au repos

pour répondre aux exigences des applications non temps réel.
L’étape du composant d’accumulation de données fonctionne
comme une plaque tournante entre la génération de données
basée sur les événements et la consommation de données ba-
sée sur les requétes. Entre autres choses, I'étape définit si les
données sont pertinentes pour les besoins de l'entreprise et
ol elles doivent étre placées. Elle enregistre les données dans
une large gamme de solutions de stockage, des data lakes ca-
pables de contenir des données non structurées telles que des
images et des flux vidéo. L'objectif global étant de trier une
grande quantité de données diverses et de les stocker de la
maniére la plus efficace.

2. Etape d’abstraction des données :

Ici, la préparation des données est finalisée afin que les applica-
tions grand public puissent les utiliser pour générer des informa-
tions. L’ensemble du processus comprend les étapes suivantes :

e Combiner des données provenant de différentes sources, a la

fois [oT! et nonIoT!

e Concilier plusieurs formats de données.
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o Agréger les données en un seul endroit ou les rendre acces-
sibles quel que soit leur emplacement grace a la virtualisation
des données.

De méme, les données collectées au niveau de la couche appli-
cation sont reformatées ici pour étre envoyées au niveau physique
afin que les appareils puissent les comprendre.

Ensemble, les étapes d’accumulation et d’abstraction des don-
nées masquent les détails du matériel, améliorant ainsi I'interopé-
rabilité des appareils intelligents[33].

1.4.2 Exemple d’un cas d’utilisation

Couche de perception Couche réseau Couche de traitement Couche applicative
de données

ga.!
A G R
Capteur de température Eeearla &

Capteur de luminosité Visualisation — Actions Alerte
Actionneur Maintenance

Couche de sécurité

FIGURE 1.5 — Cas d’utilisation [33].

Ceci est un exemple concret pour mieux comprendre et appli-
quer une architecture[loT]optimale. Pour cet exemple, nous avons
choisi un lampadaire intelligent. L’objectif étant de monitorer et
commander les lampadaires de maniére manuelle et automatique.

e Couche de perception : Nous disposons d’une lampe in-
telligente, de capteurs de luminosité et de mouvement ainsi
que d’'un actionneur. Toutes les données sont remontées via
la technologie [Long Range (Lora).

e Couche réseau : Une gateway est placée pour récupérer
les données remontées via les capteurs, elle les traite et les
transmet via le réseau cellulaire (5G ou 4G).
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e Couche de traitement de données : Les données ar-
rivent au serveur Cloud, elles sont accumulées, agrégées et
puis mises a disposition sous forme d’une [API]

e Couche applicative : Elle peut étre sous forme Web ou
mobile. L’application fait des appels dJAPI| pour récupérer
les données relatives au lampadaire (luminosité, état, mainte-
nance...) afin qu’elles soient exploitées. L’application peut al-
lumer ou éteindre les lampadaires automatiquement en fonc-
tion de la luminosité ou du mouvement. Et il est aussi pos-
sible pour l'utilisateur de commander les lampadaires de ma-
niére manuelle. Enfin, I'application permet d’alerter 1'utilisa-
teur en cas de défaillance|33)].

1.5 Conclusion

L’'Internet des objets, en tant qu’évolution de I'Internet ac-
tuel, permet d’améliorer considérablement notre mode de vie.
Les objets intelligents qui nous entourent peuvent interagir entre
eux et avec leurs utilisateurs, de maniére a ce que nos activités,
nos biens, notre état de santé, nos dépenses, etc. puissent étre
controlés de facon efficace et omniprésente. Mais cela nécessite
une bonne architecture cloud pour assurer des communications
rapides et fiables entre ces objets. Dans le prochain chapitre, on
va expliquer les technologies Cloud Computing, Fog Computing
et Edge Computing.



— Chapitre 2

Etat de I'art des Architectures Fog/Edge/Cloud
Computing

2.1 Introduction

L'Internet des Objets et l'intelligence artificielle générent

d’immenses quantités de données en continu. Les infrastructures
traditionnelles centralisées ne suffisent plus pour gérer efficace-
ment ces données, en raison des besoins croissants en termes de
faible latence, de bande passante élevée et de puissance de calcul
a la demande. Pour relever ces défis, de nouveaux modeéles de
gestion des ressources informatiques sont apparus ces derniéres
années. Le cloud computing a permis d’externaliser le stockage et
le traitement des données de maniére flexible et évolutive. Cepen-
dant, pour répondre aux contraintes de latence et de bande pas-
sante des applications critiques, des approches complémentaires
comme ’edge computing et le fog computing ont été développées
[25]. Ce chapitre se divise en deux parties :
La premiére partie examine en détail les architectures cloud, fog
et edge, ainsi que les solutions hybrides combinant ces para-
digmes. Leurs avantages et limites seront analysés en profondeur,
offrant une compréhension compléte de ces différentes approches.
La deuxiéme partie de ce chapitre fait une revue sur les travaux
connexes dans divers domaines en explorant les recherches ré-
centes liées a ces architectures.

13



Premiére partie

Les Architectures Cloud, Fog et le Edge
computing
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2.2 Cloud Computing

2.2.1 Définition

Le cloud computing est un modeéle qui permet d’accéder faci-
lement et & tout moment a un ensemble de ressources informa-
tiques partagées et flexibles. Ces ressources incluent : des réseaux,
des serveurs, des espaces de stockage, des applications et des ser-
vices.L’acces a ces ressources se fait via un réseau, généralement
Internet. Au lieu de posséder et gérer ses propres ressources in-
formatiques, on les loue de maniére flexible aupres d'un fournis-
seur de cloud selon les besoins. Cela permet d’avoir acceés a des
capacités informatiques évolutives a la demande, sans les cofits
d’investissement et de maintenance d’une infrastructure physique

5],

2.2.2 Modéles de cloud computing

1. Infrastructure as a Service (Infrastructure-as-a-
Service (laaS)|) : L'laaS est un modéle de cloud compu-

ting ou les fournisseurs mettent a disposition des ressources
informatiques virtuelles de base (serveurs, stockage, réseau)
que les utilisateurs peuvent configurer et gérer eux-mémes.
Les principaux fournisseurs sont [Amazon Web Services
(AWS)|, Microsoft Azure, Google Cloud, etc. Ce modéle offre

aux utilisateurs une grande flexibilité et un controle élevé sur

I'environnement informatique.

2. Platform as a Service : Le |Platform-as-a-Service (PaaS)
est un modeéle de cloud computing ot les fournisseurs pro-

posent des plateformes informatiques prétes a 'emploi. Ces
plateformes incluent un environnement virtualisé complet
avec systeme d’exploitation, outils de développement, ser-
veurs web, etc. Les utilisateurs peuvent déployer et exécuter
leurs propres applications dans cet environnement géré par
le fournisseur. Cependant, le niveau de controle des utilisa-
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teurs est plus limité que dans 1TaaS| car la plateforme est
administrée par le prestataire.

3. Software-as-a-Service Software-as-a-Service

(SaaS))) : Le [SaaS est un modéle de cloud computing

ou les utilisateurs accédent a des applications tierces via
Internet. Ces applications peuvent étre gratuites (Google
Docs) ou en abonnement (Dropbox). Les utilisateurs ont trés
peu de controle sur le fonctionnement ou la sécurité de ces
applications, qui sont entiérement gérées par le fournisseur
cloud. La charge administrative incombe totalement au
prestataire de service[14].

)
&

SaaS

Used by end users

e L
o

S
& PaaS
<

Used by software developers
A I3
5

laaS

Used by IT/network architects

& A aws 3 ("’)

FIGURE 2.1 — Modéles de cloud computing [14].

2.2.3 Architectures :

Comme nous le savons, la technologie du cloud computing
est utilisée par les petites et grandes organisations pour stocker
des informations dans le cloud et y accéder de n'importe ot et a
tout moment via une connexion Internet. L’architecture du cloud
computing est une combinaison d’architecture orientée services et
d’architecture orientée événements. Elle se divise en deux parties
principales :

e Front End (partie cliente) : Cest la partie visible pour
les utilisateurs finaux. Elle inclut les interfaces utilisateur, les
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applications et les services qui permettent aux utilisateurs
d’interagir avec le cloud.

e Back End (partie serveur) : C’est la partie invisible
pour les utilisateurs finaux. Elle gére les ressources du cloud,
telles que les serveurs, le stockage, les bases de données et les
services de traitement [23].

Architecture of Cloud Computing

Client Infrastructure Front End
internet
Application
.
£ : 2
g Runtime Cloud 5 Back End
L @

FIGURE 2.2 — Architecture de cloud computing [23].

2.3 Edge Computing

2.3.1 Définition

Le edge computing (L’informatique en périphérie ) décentra-
lise les calculs du cloud vers les bords du réseau, au plus pres des
sources de données. Elle permet de traiter localement les données
provenant des objets connectés [[oT] Approchant la puissance de
calcul des terminaux, elle vise a réduire la latence et la bande
passante requise. [19].

2.3.2 Architecture

L’edge computing comprend différents composants qui fonc-
tionnent ensemble pour traiter les données en périphérie. Ces
éléments sont les suivants :

e Couche Dispositif : contient des capteurs et des controleurs
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e Couche Edge : Sur ce niveau s’effectue ces taches : le trai-
tement et réduction des données, la mise en cache et mise en
tampon des données, Réponse de controle et la virtualisation.

e Couche Cloud : Cette couche fait le traitement des grandes
données et l'entreposage des données [2§).

EDGE COMPUTING ARCHITECTURE

Cloud Layer Cloud Internet
«Big data processing Server
«Data warehousing 4
. i *
l” \“\
Edge Layer ¥ * \ LAN/WAN
«Data processing & Reduction
«Data caching & buffering Edge Node/Server] [Edge Node/Server] [ Edge Node/Server
+Control response 4 3 X
« Virtualization / 5\
¥ ¥
= = - =
. 25 il
Device Layer E] 5= Vﬂﬂ o

* Sensors & Controllers

FIGURE 2.3 — Architecture de ’edge computing [28].

2.3.3 Principales caractéristiques de ’edge computing

1. Des performances de réseau ultra-élevées : Cloud Edge
est une solution révolutionnaire. Il permet aux réseaux d’évo-
luer rapidement et efficacement a la périphérie grace a sa
combinaison unique de mise a I’échelle linéaire des plans de
données utilisateur, de controle et de gestion.

2. Flexibilité du déploiement : L’edge computing est trés
flexible et peut étre déployée dans n’importe quel environne-
ment, qu’il soit mobile, en cloud ou sur site. Cela permet aux
entreprises de déployer des solutions informatiques de pointe
de la maniére la plus rentable possible.

3. Expériences différenciées : L’edge computing permet aux
entreprises de différencier les expériences des clients en créant
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des engagements personnalisés adaptés aux besoins indivi-
duels. Les entreprises peuvent ainsi offrir plus de valeur a
leurs clients et les fidéliser davantage.

4. Sonde virtuelle intégrée et analyse en temps réel : La
sonde virtuelle intégrée et les capacités d’analyse en temps
réel de 'edge computing permettent aux entreprises d’obtenir
des informations sur le comportement des clients en temps
quasi réel. Cela permet aux entreprises de prendre des déci-
sions éclairées sur la meilleure fagon de servir leurs clients.

5. Sécurité : Alors que la menace de la cybercriminalité
augmente, la cybersécurité est I'un des domaines dans les-
quels vous ne pouvez pas vous permettre de faire des er-
reurs. L’edge computing est intrinsequement sir, car il éli-
mine la nécessité de transférer des données par l'intermé-
diaire d’une unité centrale de traitement. Par conséquent,
vous serez mieux placé pour protéger vos données contre les
attaques malveillantes et réduire le risque de fuite ou de vol
de données.

6. Evolutivité : Un autre élément clé a prendre en compte
lors de 'adoption de nouvelles solutions est la maniére dont
elles s’adapteront aux besoins de votre entreprise au fur et
a mesure de sa croissance. Vous pouvez déployer I'edge com-
puting dans n’importe quel environnement, cela permet aux
entreprises d’augmenter ou de réduire facilement leurs effec-
tifs en fonction de leurs besoins [2§].

2.4 Fog computing

2.4.1 Définition

I'informatique de brouillard est une architecture informatique
distribuée et décentralisée ot un grand nombre de dispositifs hé-
térogénes (sans fil, autonomes, objets, etc.) omniprésents com-
muniquent et coopérent entre eux ainsi qu’avec le réseau. Ces
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dispositifs fournissent des ressources de calcul, stockage, controle
et réseau de maniere collaborative afin d’exécuter des taches et
services dans des environnements isolés C’est une approche in-
termédiaire entre le cloud centralisé et les appareils terminaux,
déployée de maniére flexible le long du continuum "cloud aux
objets". Les noeuds fog computing peuvent étre placés n’importe
ol entre les dispositifs finaux et 'infrastructure cloud [15].

FOG COMPUTING

Where is Fog Computing Used?

"
e

Healthcare
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Agriculture Tech
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Connectivity Tr;:!:pn_rlrfﬁnn
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Server

Consumer loT

=
15

Smart City

FIGURE 2.4 — Domaines d’utilisation du Fog Computing.
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2.4.2 Architecture

2.4.2.1 Architecture a Trois Couches

Cette architecture décentralisée se compose de trois couches
distinctes qui collaborent de maniére efficace pour fournir des
services de proximité et un traitement des données distribué. Les
trois couches sont les suivantes :

e La couche[[oT]: La couche[[oT]comprend divers types d’ap-
pareils connectés tels que les capteurs, les véhicules intelli-
gents, les drones, les smartphones et les tablettes. Ces dis-
positifs sont généralement distribués sur de larges zones géo-
graphiques. Leur role principal est de collecter des données
et de les transmettre aux couches supérieures pour stockage
et traitement. Cependant, les appareils dotés de capacités de
calcul importantes, comme les smartphones, peuvent égale-
ment effectuer un traitement local limité avant de faire appel
aux couches supérieures.

e Couche Fog (Brouillard) : Cette couche intermédiaire re-
présente le noyau de 'architecture Fog computing. Elle com-
prend une multitude de noeuds Fog, qui sont des éléments
réseaux a la fois matériels et logiciels chargés de mettre en
ceuvre les fonctionnalités du Fog computing.

e Couche Cloud : La couche Cloud est composée de l'in-
frastructure centralisée du cloud computing, comprenant de
nombreux serveurs avec de grandes capacités de calcul et de
stockage. Elle fournit divers services. Cependant, contraire-
ment a ['architecture cloud traditionnelle, dans 'architecture
Fog, certains calculs et services peuvent étre migrés de ma-
nicre efficace de la couche Cloud vers la couche Fog intermé-
diaire. Ceci permet de réduire la charge sur les ressources du
cloud et d’augmenter lefficacité globale du systéme [15].
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FIGURE 2.5 — Architecture & 3 niveaux du Fog computing [15].

2.4.2.2 Architecture N-TIER OPENFOG

L’architecture N-tier OpenFog structure la couche Fog en plu-
sieurs niveaux (tiers) de nceuds Fog, entre les objets et le cloud.
Les niveaux inférieurs se concentrent sur la collecte et la nor-
malisation des données. Les niveaux intermédiaires filtrent, com-
priment et transforment les données. Le niveau supérieur, proche
du cloud, agrége les données et en extrait des connaissances. Plus
un neeud Fog est éloigné des terminaux, plus ses capacités de cal-
cul et d’'intelligence sont importantes, permettant un raffinement
croissant des données. Le nombre de niveaux dépend des exi-
gences du scénario (nombre de terminaux, charge, latence, etc).
Les nceuds Fog a chaque niveau peuvent former un maillage, com-
muniquant horizontalement et verticalement, pour la résilience,
la tolérance aux pannes, 1'équilibrage de charge, etc. Cette ar-
chitecture vise a guider le déploiement de 'informatique Fog de
maniére adaptée aux besoins spécifiques du scénario [15].
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FIGURE 2.6 — Architecture & N niveaux du Fog computing [I5].

2.4.3 Principales caractéristiques du Fog computing

1. Distribution géographique étendue : Le Fog peut cou-
vrir de vastes zones, permettant aux applications d’étre ré-
parties sur différents régions.

2. Adaptation a la mobilité et a la géolocalisation : Le
Fog s’ajuste dynamiquement aux déplacements des utilisa-
teurs et des équipements, en tenant compte de leur localisa-
tion et de la portée des applications.

3. Sécurité renforcée : Le Fog améliore la sécurité en offrant
des noeuds intermédiaires avec des protocoles de communica-
tion plus robustes. Il permet également de traiter les données
au plus prés des utilisateurs, limitant ainsi la transmission
d’informations sensibles vers le Cloud.

4. Autonomie et flexibilité : Le Fog se caractérise par sa
capacité a gérer de maniére autonome le cycle de vie des ap-
plications. La virtualisation permet une programmabilité et
une reconfiguration aisées, assurant l'adaptabilité de I'infra-
structure dans un environnement dynamique [35].
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2.5 Comparison entre les trois architectures

Le cloud computing, le fog computing et I'edge computing
difféerent principalement par l'endroit ou les données sont trai-
tées et stockées. Le cloud est un stockage centralisé distant des
terminaux, idéal pour 'analyse de grandes quantités de données.
Le fog est une couche intermédiaire qui combine les avantages
du cloud et de I'edge, permettant une analyse en temps réel et
une réponse rapide aux événements. Contrairement a l'edge, le
fog a une architecture réseau. L’edge est le plus proche des pé-
riphériques terminaux, offrant la latence la plus faible et une ré-
ponse immeédiate aux données. Il permet le calcul et le stockage
de données directement sur les périphériques, les applications et
les passerelles edge [3].

Cloud Fog Edge
Latence La plus élevée Moyenne La plus faible
Evolutivité Elevée, facile | Evolutive dans | Difficile & mon-
a monter en | le réseau ter en échelle
échelle
Analyse des données Traitement  de | Temps réel, | Prise de décision
données moins | décide de traiter | en temps réel,
sensibles au | localement  ou | instantanée
temps, stockage | d’envoyer vers le
permanent cloud
Puissance de calcul Elevée Limitée Limitée
Interopérabilité Elevée Elevée Faible
Confidentialité et sécurité | Faible Faible Elevée
Niveau de traitement Centrale Serveur Fog Serveur Edge
Efficacité Faible Elevée Trés Elevée

TABLEAU 2.1 — Comparaison entre Cloud, Fog et Edge.
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2.6 Machine Learning pour I'IoT

2.6.1 Définition

Le machine learning, connu sous le nom d’apprentissage au-
tomatique, est une discipline qui se concentre sur I'utilisation des
ordinateurs pour imiter les processus d’apprentissage humain et
développer des méthodes permettant aux machines de s’amélio-
rer de maniére autonome. Cela inclut 'acquisition de nouvelles
compétences et connaissances, la reconnaissance des informations
existantes et 'amélioration continue des performances. Comparé
a 'apprentissage humain, 'apprentissage automatique est plus
rapide, facilite 'accumulation des connaissances et permet une
diffusion plus efficace des résultats. Ainsi, chaque progres réalisé
dans ce domaine renforce les capacités des ordinateurs, impactant
ainsi la société de maniére significative [21].

2.6.2 Techniques et Applications de Machine Learning dans I’'loT

2.6.2.1 Techniques

1. Techniques de Machine Learning Supervisé : Le ma-
chine learning supervisé repose sur l'utilisation de données
étiquetées pour entrainer des modeles capables de prédire
des résultats ou de classer des informations. Les algorithmes
apprennent a partir d'un ensemble de données d’entraine-
ment et sont ensuite utilisées pour faire des prédictions sur
de nouvelles données.

e Modéles de Régression : La régression est utilisée pour
prédire une valeur continue. Par exemple, un modéle de
régression peut étre utilisé pour prévoir les prix de 'im-
mobilier, les températures ou les ventes futures d'un pro-
duit.

e Modéles de Classification : La classification a pour
objectif de catégoriser des données en classes prédéfinies.
Par exemple, un modeéle de classification peut étre utilisé
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pour déterminer si un e-mail est un spam ou non, ou pour
diagnostiquer une maladie en fonction des symptomes.

Supervised Learning

Classification

FIGURE 2.7 — Types de machine learning supervisé [18].

2. Techniques de Machine Learning Non Supervisé : Le
machine learning non supervisé travaille avec des données
non étiquetées pour découvrir des structures ou des motifs
cachés. Les algorithmes tentent de regrouper les données ou
de détecter des anomalies sans intervention humaine directe.

e Techniques de Clustering : consiste a regrouper des
données similaires en clusters ou groupes. Par exemple,
un modeéle de clustering peut étre utilisé pour segmenter
des clients en fonction de leurs comportements d’achat,
ou pour identifier des groupes de patients présentant des
symptomes similaires [18].

e Techniques d’association : est une technique d’ap-
prentissage utilisée pour découvrir les relations entre les
variables dans de grandes bases de données. Elle permet
d’identifier les ensembles d’éléments qui apparaissent fré-
quemment ensemble dans le jeu de données. Les régles
d’association peuvent rendre les stratégies marketing plus
efficaces. Par exemple, les personnes qui achétent un ar-
ticle X (comme du pain) ont également tendance a ache-
ter un article Y (comme du beurre ou de la confiture).
Un exemple typique de régle d’association est 'analyse
du panier d’achat [9)].
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Unsupervised Learning

Association

FIGURE 2.8 — Types de machine learning non supervisé 9.

3. Techniques de Reinforcement Learning ([Reinforce-
ment Learning (RL))) : Le RL est une technique d’appren-
tissage machine ol un systéme apprend par essais et erreurs

en interagissant avec un environnement. Le systéme effectue
des actions et recoit des récompenses ou des pénalités en
fonction des résultats obtenus. L’objectif est de trouver une
stratégie qui maximise la récompense totale a long terme.
Dans les réseaux [[oT], le RL] peut étre utile car il ne nécessite

pas d’énormes données d’entrainement, mais présente des dé-
fis comme une lente convergence et la nécessité de connaitre
la dynamique de I'environnement.

4. Techniques de [Deep Learning (DL)| : Le DL est une
branche du machine learning utilisant des réseaux de neu-

rones profonds pour modéliser des relations complexes dans
les données. Il est particulierement performant pour traiter
des données non structurées comme les images, textes et sons.
Pour la sécurité[IoT] le[DL] offre de bonnes performances avec

une faible latence et complexité comparé aux techniques clas-
siques. Les réseaux profonds peuvent aussi extraire des repré-
sentations de basse dimension a partir de données brutes de
haute dimension [I§].
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2.6.2.2 Applications

Les recherches montrent que la technologie d’apprentissage

automatique est largement utilisée dans les domaines du mar-
keting, de la finance, des télécommunications et de 'analyse de
réseaux. Dans le domaine du marketing, la technologie d’appren-
tissage automatique est plus fréquemment utilisée pour les taches
lices a la classification. En finance, elle est davantage appliquée
aux taches de prévision. Dans le domaine de I'analyse de réseaux,
cette technologie est employée pour des taches connexes. Dans le
secteur des télécommunications, I’apprentissage automatique est
largement utilisé pour des taches de classification, de prédiction
et de détection.
De plus, 'apprentissage automatique trouve également des ap-
plications dans le domaine de I'exploration de données, en com-
binaison avec d’autres applications. Les méthodes typiques com-
prennent l'initialisation basée sur les réseaux de neurones, ’appli-
cation du calcul évolutionnaire dans la recherche en apprentissage
automatique, I’étude de la classification par niveaux de I'appren-
tissage automatique, et I'apprentissage automatique basé sur les
ensembles approximatifs, entre autres [21].

2.6.3 Modéles de Machine Learning

Il existe de nombreux modéles de machine learning, chacun
adapté a des taches spécifiques. Voici quelques-uns des modéles
les plus couramment utilisés pour détection et la prédiction :

1. Supervisé :

e Régression linéaire : La régression linéaire vise a trou-
ver la ligne qui correspond le mieux aux données. Ses
extensions incluent :

— Régression linéaire multiple : Cherche le meilleur
plan pour ajuster les données.

— Régression polynomiale : Cherche la meilleure
courbe pour ajuster les données.
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e Arbre de décision (Decision Tree) : Les arbres de
décision sont des modéles populaires utilisés en recherche
opérationnelle, planification stratégique et apprentissage
automatique. Ils sont représentés sous forme d’arbores-
cence, oul chaque rectangle est un noeud. Plus il y a de
noeuds, plus 'arbre est généralement précis pour repré-
senter les données. Les noeuds finaux ot les décisions sont
prises sont appelés les "feuilles". Bien qu’intuitifs et fa-
ciles a construire, les arbres de décision manquent parfois
de précision.

e Forét d’arbres décisionnels (Random Forest) : Une
forét aléatoire est un ensemble de plusieurs arbres de dé-
cision. Chaque arbre est construit a partir d’'un échan-
tillon aléatoire des données d’entrainement. De plus, pour
chaque noeud de I'arbre, un sous-ensemble aléatoire de
variables (features) est sélectionné parmi lesquelles choi-
sir la meilleure division. Ainsi, chaque arbre individuel
donne une prédiction. La prédiction finale de la forét est
déterminée par un vote majoritaire entre tous les arbres.

e Les réseaux de neurones (neural networks) : Un
réseau de neurones est un modeéle computationnel consti-
tué de multiples couches interconnectées, s’'inspirant de
la structure et du fonctionnement du cerveau humain. Il
comprend une couche d’entrée pour les données, une ou
plusieurs couches cachées qui appliquent des fonctions
mathématiques, et une couche de sortie qui fournit le ré-
sultat. Bien que basé sur des calculs complexes, il permet
d’analyser des données de maniére analogue, mais simpli-
fiee, au cerveau humain.

e Support Vector Machine (SVM)| : c’est un modele
qui cherche a tracer la meilleure ligne de séparation entre

deux groupes de données. Cette ligne, appelée hyperplan,
est choisie pour maximiser la distance avec les exemples
les plus proches de chaque groupe. Cela permet d’obtenir
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une frontiére claire pour bien classer de nouvelles données
dans I'un ou 'autre groupe. Bien que basé sur des lignes
droites, le [SVM] peut aussi représenter des séparations
plus complexes grace a des calculs mathématiques.

e [K-Nearest Neighbor (K-NN)| : est un algorithme
de classification utilisé en apprentissage automatique. Il

fonctionne en classant un échantillon de données en fonc-
tion des classes des K échantillons les plus proches dans
'espace des caractéristiques. Plus précisément, pour clas-
ser un nouvel échantillon, 1'algorithme identifie les K
¢chantillons du jeu de données d’entrainement qui sont
les plus proches de cet échantillon (selon une métrique
de distance, généralement la distance euclidienne), et at-
tribue a l’échantillon la classe majoritaire parmi ces K
voisins [24].

e [AutoRegressive Integrated Moving Average]
(ARIMA)| : utilis¢é pour l'analyse et la prévision

de séries temporelles. Il est particulierement eflicace
pour modéliser des séries temporelles complexes et est
largement utilisé dans divers domaines tels que 1’éco-
nomie, la finance et la météorologie pour effectuer des
prévisions a court terme [2).

e Random Forest Regression : il repose sur l'utilisa-
tion d'un ensemble d’arbres de décision pour effectuer des
taches de régression. Dans ce processus, plusieurs arbres
de décision sont créés en utilisant des sous-ensembles
aléatoires des données d’entrainement. Chaque arbre gé-
neére des prédictions sur la variable cible, et la prédiction
finale est obtenue en prenant la moyenne des prédictions
de tous les arbres [10].

2. Non Supervisé :

e Analyse en composantes principales ([Principal

Component Analysis (PCA)|) : modéle de réduction
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de dimensionnalité non supervisé trés utilisé en analyse

d'un jeu de données, c’est-a-dire le nombre de variables

qui le décrivent, tout en conservant un maximum d’infor-

mations. Elle projette les données initiales dans un nouvel

espace de dimension inférieure, dont les nouvelles dimen-

sions appelées composantes principales sont des combi-

naisons linéaires des dimensions d’origine choisies pour

capturer I'essentiel de la variance des données [11].

e [Density-Based Spatial Clustering of Applications|

with Noise (DBSCAN)

: est un algorithme de cluste-

ring qui utilise la densité spatiale des données pour former

des groupes et identifier des anomalies. Il se distingue par

sa capacité a détecter des clusters de formes variées en

identifiant les zones de haute densité séparées par des

zones de faible densité, sans présupposer de forme spéci-

fique pour les clusters |30].

e Isolation Forest : est un modéle de détection d’ano-

malies, basé sur le principe que les anomalies sont "rares

et différentes". Il construit une forét d’arbres de déci-

sion en partitionnant aléatoirement 1’espace des données.

Les points nécessitant moins de partitions pour étre iso-

l1és sont considérés comme des anomalies potentielles.

Chaque point de données recoit un score d’anomalie basé

sur la profondeur moyenne des feuilles atteintes dans

tous les arbres. Ce modéle est apprécié pour sa simpli-

cité conceptuelle, son efficacité computationnelle et sa

capacité a traiter de grands ensembles de données sans

nécessiter de mesures de distance ou de densité [32].

e One-Class SVM utilisée pour la détection d’anoma-

lies. Il permet de déterminer si un nouveau point de don-

nées est similaire ou différent des données sur lesquelles

1l a été entrainé .

e Local Outlier Factor (LOF) : efficace pour détecter
les anomalies dans les données en identifiant les points
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qui ont une densité locale significativement différente de
celle de leurs voisins. En évaluant cette densité locale, le
LOF permet de repérer les points qui se démarquent de
leur environnement en termes de densité, facilitant ainsi
la détection d’anomalies [4].

2.6.4 Détection des Anomalies, Clustering et Prédiction

2.6.4.1 Détection des Anomalies

1. Définition de la détection des anomalies : La détection
des anomalies est le processus d’identification de points de
données qui s’écartent de maniére significative de la norme ou
des comportements attendus dans un ensemble de données
ou un systeme.

2. Techniques de détection des anomalies : se divisent
principalement en deux catégories : celles basées sur des
regles et celles utilisant le (Machine Learning (ML)|

e Basées sur des régles : Une liste de conditions décrit
ce qui est considéré comme "normal"

e Catégories de techniques M :

— Supervisées : Utilisent des données étiquetées pour
apprendre a distinguer le normal de 'anormal.

— Non supervisées : Fonctionnent sans étiquettes, en
identifiant les schémas rares ou divergents.

— Semi-supervisées : Combinent données étiquetées et
non étiquetées pour établir une référence et détecter
les écarts.

Le choix de la méthode dépend du contexte, des données dis-
ponibles et des objectifs spécifiques de la détection d’anomalies

7.
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2.6.4.2 Clustering

Le clustering est une technique d’apprentissage non super-

visé qui consiste a regrouper des données similaires en différents

groupes ou clusters. Il existe plusieurs méthodes de clustering,

parmi lesquelles :

L.

Les méthodes hiérarchiques : Elles forment des
connexions pas a pas entre les individus proches, générale-
ment représentées par un dendrogramme. Elles nécessitent
de choisir une mesure de distance entre individus et une stra-
tégie d’agrégation (lien simple, complet, moyenne, etc).

Les méthodes centroides : La plus connue est la méthode

des k-moyennes. Elle initialise k centres de classes au ha-
sard, associe chaque individu au centre le plus proche, calcule
les nouvelles moyennes des classes, et réitére jusqu’a conver-
gence. Le nombre de classes k doit étre choisi a ’avance.

Les méthodes a densité : Elles identifient les zones de
forte densité comme des clusters, et considérent les points
isolés comme du bruit. L’algorithme utilise les pa-
rametres de distance de voisinage et de taille minimale de
voisinage N [§].

2.6.4.3 Prédiction

La prédiction en machine learning est le processus par lequel
un modele, entrainé sur des données historiques et actuelles,
estime ou infére un résultat futur, une classe ou une valeur
numérique pour de nouvelles données [5).

Dans la partie suivante, nous synthétiserons les travaux

connexes qui ont exploité ces architectures et ces modeles tech-

niques de machine learning dans le contexte de I'IoT



Deuxiéme partie

Partie II : Revue des travaux connexes

34



35

2.7 Synthése des recherches et projets existants

Dans cette partie, nous étudierons les différentes solutions
proposées dans la littérature, notamment pour les réseaux de
véhicules autonomes, l'e-Health, les maisons intelligentes, 'in-
dustrie et d’autres applications critiques, afin de répondre aux
défis de communication et de traitement de données dans des
environnements nécessitant une faible latence et une haute fiabi-
lité :
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FIGURE 2.9 — Architecture du systéme proposée [13].

Y

MQTT broker Cloud environment

La Figure 2.9]illustre une architecture basée sur le cloud pour
améliorer la prédiction des niveaux de glucose sanguin pour les
patients atteints de diabeéte de type 1. Dans cette figure, on peut
voir que le systéme comprend trois composantes principales : un
dispositif [oT] portable avec capteur de glucose et affichage, un
courtier MQTT] assurant la connexion entre le dispositif [0T] et
'environnement cloud, et un modele de prédiction basé sur le
Deep Learning déployé dans le cloud.

Le dispositif portable intégre un capteur mesurant en
continu les niveaux de glucose dans le sang du patient. Ces
données sont transmises via [Wi-Fi au courtier MQTT], qui les
transmet au cloud.ces données sont stockées dans une base
de données. Un ensemble de 20 points de données des 100
derniéres minutes est alors utilisé pour alimenter le modeéle

Deep Learning de type |[Recurrent Neural Network-Restricted|
Boltzmann Machine (RNN-RBM), Ce modéle analyse les ten-
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dances temporelles pour prédire les futurs niveaux de glucose du
patient jusqu’a 30 minutes a 'avance. Les prédictions générées
par le modéle RNN-RBM| déployé dans le cloud sont ensuite
renvoyées au dispositif [oT] portable du patient pour étre af-

fichées, lui permettant d’anticiper les fluctuations de sa glycémie.

Les auteurs de [13]| proposent une architecture basée sur le
cloud computing pour améliorer la prédiction des niveaux de
glucose sanguin pour les patients atteints de diabeéte de type 1.
Leur approche a été entrainé sur un ensemble de données réelles

provenant du [Diabetes Research in Children Network (Direc-

Net)|, constitué de mesures de glycémie pour 110 patients agés

de 7 a 17 ans, atteints de diabéte de type 1. Pour I'évaluation,
ils ont sélectionné aléatoirement un sous-ensemble de 10 patients
parmi ceux ayant plus de 1000 points de données de niveaux de
glycémie chacun. Pour chacun de ces 10 patients sélectionnés,
80% de leurs données individuelles de niveaux de glycémie ont
été utilisées pour entrainer le modele, tandis que les 20% restants
ont servi aux tests d’évaluation. La performance a été mesurée

en termes d’erreur quadratique moyenne (Root Mean Squared

Error (RMSE)|). Leur approche combinant le cloud et le deep

learning a permis d’atteindre une erreur RMSE] moyenne de
15,589 sur les 10 patients testés, surpassant ainsi les méthodes
existantes de prédiction de la glycémie dans la littérature.
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FIGURE 2.10 — Architecture basée sur le Fog proposée pour la communication entre les
véhicules autonomes [34].

La Figure[2.10]illustre une architecture basée sur le fog propo-
sée pour la communication entre les véhicules autonomes. Dans
cette figure, on peut voir que tous les nceuds, qui sont des véhi-
cules autonomes, communiquent avec le fog au lieu de communi-
quer directement avec le cloud. Certaines décisions et traitements
nécessitant une faible latence sont effectués au niveau des noeuds
fog. Si ces noeuds ne peuvent pas traiter les données, elles sont
alors transmises vers le cloud pour un traitement supplémentaire.

Les auteurs de [34] ont proposé une architecture a trois
couches ( Couche véhicules autonomes, couche Fog et couche

Cloud ) basée sur le Fog pour accroitre la fiabilité des [Réseaux

véhiculaires autonomes (AVN)| La solution proposée utilise des

noeuds de fog pour permettre un traitement des données a Proxi-
mité du réseau, réduisant ainsi la latence et la bande passante
nécessaires par rapport a une architecture cloud traditionnelle.
d’aprés leurs évaluations de la latence et l'utilisation du réseau
avec 10 puis 100 véhicules on note :

Latence :

e Avec 10 véhicules, la latence passe de 7,03 ms (solution cloud)
a 0,457 ms (solution proposée), ce qui représente une amé-
lioration significative.
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e Avec 100 véhicules, la latence passe de 4509,8 ms (solution
cloud) & 3,671 ms (solution proposée), ce qui représente éga-
lement une amélioration substantielle.

Utilisation réseau :

e Avec 10 véhicules, 'utilisation réseau passe de 22096,8 (so-
lution cloud) & 509,49 (solution proposée), ce qui représente
une réduction importante de la bande passante utilisée.

e Avec 100 véhicules, 1'utilisation réseau passe de 129553,84
(solution cloud) & 5094,9 (solution proposée), ce qui repré-
sente également une réduction considérable de la bande pas-
sante utilisée.

loT layer Fog layver Monitoring layer

FIGURE 2.11 — Architecture Fog pour traitement des données des patients [36].

La figure illustre ’architecture a trois couches du systéme
de soins de santé assisté par le fog computing proposé. La couche
ToT] comprend les capteurs déployés sur le patient et un appareil
intelligent centralisateur. La couche fog contient les nceuds fog
qui traitent et mettent en cache les données du patient provenant
de la couche [[oT] La couche monitoring au niveau de 1'hopital
permet aux nceuds de récupérer les données du patient auprés du
fournisseur le plus proche ou du nceud fog le plus proche via un
systéme de nommage.

Les auteurs dans [36] ont traité un systéme [[0'1] de traite-

ment de données des patients qui avaient des limitations dans
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ces capacités de traitement et du stockage dans ces noeuds [[oT] et
par conséquence la haute latence.La solution qu’ils ont proposée
consiste a utiliser le Fog computing pour surmonter les limita-
tions de ressources des nceuds de 10T, d’aprés leur évaluation
avec 10 noeuds fog,10 clusters,50 noeuds[loT|et 10 passerelles sur
ns3,les résultats montrent qu’avec le fog computing on peut ré-
duire la latence pour récupérer les données des patients par 28.5
% qui assure la rapidité et l'efficacité par rapport a 'utilisation
des noeuds [[oT] Uniquement.
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FIGURE 2.12 — Architecture basée sur le MEC pour un systéme de santé intelligent [12].

La figure illustre 'architecture proposé pour systéme de
santé intelligente (s-health) basée sur I'intégration du MEC| Les
données sont d’abord générées par diverses sources aupres du pa-

tient(les réseaux de capteurs corporels; les caméras [P, les smart-
phones et les appareils médicaux externes). Ces données sont en-

suite agrégées par un agrégateur de données patient [Patient Data
Aggregator (PDA)| qui fait le role d’'un hub de communication.
Le [PDA] transmet alors les données collectées depuis les patients

au neeud de edge mobile/infrastructure MEN| C’est & ce niveau

que s’effectue le traitement clé des données :

- [l applique un traitement sur les données brutes, comme la com-
pression, l'extraction de caractéristiques, la classification

- Il détecte les situations d’'urgence basées sur 'analyse des don-
nées Aprés ce traitement au niveau du [MEN] seules les données
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compressées, les caractéristiques extraites ou les alertes d'urgence
sont transmises au edge cloud pour un stockage et une analyse
plus poussée. Le edge cloud, qui peut étre un hopital par exemple,
effectue alors le stockage des données, les analyses avancées pour
la détection de tendances, la gestion de la santé de la population,
etc.

Les auteurs dans [I2] ont étudier plusieurs application de s-
health déja existantes (détection des troubles cardiaques, sur-
veillance cardiaque a distance, mesure de la fréquence cardiaque
sans contact, etc.) qui implémente le cloud computing unique-
ment,cette implémentation souffre de plusieurs problémes not-
tament la haute latence car certaines applications nécessitent
des réponses en temps réel comme la détection des troubles car-
diaques,aussi le probléme de la congestion du réseau a cause des
grandes quantités de données qui sont envoyés vers le cloud.Alors
les auteurs ont proposé une architecture de systéme de santé in-

telligente (s-health) basée sur l'intégration du [Multi-access Edge

Computing (MEC)| dans ces applications au lieu du cloud com-

puting unique , cette solution permet d’exploiter la possibilité de
faire le traitement et le stockage des données a proximité du ré-
seau (selon la priorité du traitement et la capacité de traitement
nécessaire) au lieu d’envoyer tous les données vers le cloud,afin de
répondre aux exigences de ces applications. D’aprés leurs tests,
ils ont trouvé ces résultats :

e Pour les applications de surveillance continue générant de
gros volumes de données (surveillance cardiaque, détection

d’ischémie, Parkinson, rythme cardiaque), le MEC|permet de

réduire les volumes de données transmise grace a la technique
de compression faite au niveau Edge, économisant aussi la
bande passante par rapport au cloud.

e Pour les applications nécessitant une détection/prédiction ra-
pide d’événements critiques (bradycardie, crises d’épilepsie,

changements |[Electrocardiogramme (ECG), bronchopneumo-
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pathie), le MEC]| offre 'avantage d’une faible latence car les

taches sont faites prés des patients (source des données).

e |'utilisation du [MEC]| permet une réduction de la consomma-
tion d’énergie, ce qui constitue un avantage majeur en pro-
longeant 'autonomie des appareils [oT| comme dans le cas de
la surveillance cardiaque a distance.

> loT Sensors > Fog Computing Cloud Computing
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FIGURE 2.13 — Architecture Fog pour traitement des données des patients [31].

La figure [2.13illustre I'architecture hybride (Fog/Cloud) pro-
posé pour les applications healthcare etudiées.

les données de santé sont collectées a partir de divers cap-
teurs de santé, ensuite transmises au niveau du fog computing.
Le traitement des données de santé [oT] est distribué entre le ni-
veau Fog et le niveau Cloud. Au niveau Fog, les données brutes
provenant des capteurs sont pré-traitées par les applications et
services de Fog s’exécutant sur les instances de micro-calcul. En-
suite, les données pré-traitées et les rapports sont transmis au
Cloud pour subir des traitements supplémentaires par les appli-
cations et services Cloud s’exécutant sur les machines virtuelles.
En ce qui concerne le stockage, les données brutes et/ou pré-
traitées peuvent étre temporairement stockées au niveau de l'in-
frastructure Fog, tandis que les données finalement traitées, les
rapports et éventuellement les données brutes sont stockés de
maniére persistante au sein de l'infrastructure Cloud centralisée.
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Dans l'article [31] les auteurs proposent une solution basée
sur le fog/cloud computing hybride dans des applications de
santé. Ils comparent ses performances par rapport a une architec-
ture basée uniquement sur le cloud computing. L’approche pro-

posée consiste a utiliser des [Micro Computing Instance (MCI)

qui sont des petites instances de calcul virtualisées avec des res-

sources limitées (CPU|, mémoire, stockage), déployée sur un nceud

Fog pour exécuter un module d’application.Cette derniére coute
moins en termes d’énergie et d’argent,on trouve aussi qu'un en-
semble de [MCT| exécute une seule application contrairement au

cloud pure qui utilise une instance [Virtual Machine (VM) pour

exécuter une application,le est couteux en termes d’énergie
et d’argent.Aussi,les taches qui sont urgents et /ou ne nécessitant
pas des grandes capacités de traitements seront traités au niveau
Fog.par contre le cloud est utilisé lorsque ces taches dépassent la
capacité du fog.Les auteurs ont utilisé I'outil iFogSim pour leurs
tests avec ces parametres :

e Architecture cloud pure : latence a partir du source est

100ms, le cout de [VM|est 0.8-0.12 usd /min,la consommation

de I'énergie par [VM] est 10-15 MegaJoules,le nombre moyen

des [VME par serveur est 10-15 VM.

e Architecture Fog/cloud hybride proposée :latence a
partir du source est 10ms, le cout de [MCI| est 0.01-0.03
usd /min,la consommation de I'énergie par M Cl|est 2-3 Mega-
Joules,le nombre moyen des [MCIk par serveur est 3-10 VM.

D’aprés leurs tests ils ont conclu que leur solution proposée :

e améliore les performances en termes de la distribution du
service et le cout des instances par rapport au cloud.

e Réduisent la latence car avec 30 applications healthcare en
exécution elle passe d'une moyenne de 150ms (solution cloud
pure) vers les environs de 80ms avec cette solution.
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e Réduisent aussi la consommation de I'energie passant dans le
cas de 30 applications healthcare utilisées de 375 Mega Joules
(solution cloud) vers moins de 275 MJ dans cette solution.
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FIGURE 2.14 — L’architecture hiérarchique du systéme composée d'une couche edge com-
puting, couche fog computing et couche cloud computing [37].

La figure 2.14] illustre l'architecture du systéme composée
d'une couche edge computing, couche fog computing et couche
cloud computing pour la surveillance des signes vitaux des pa-
tients dans les zones rurales.

e La couche edge est constituée de nceuds edge connectés aux
appareils médicaux comme les capteurs de température, de
pression artérielle, de pouls et d’oxygéne. A ce niveau, les
données sont analysées, classifiées en données normales ou
anormales a I’aide d’'un algorithme d’arbre de décision. Cette
classification initiale permet de prendre des décisions préli-
minaires sur 1’état de santé du patient. Ensuite, la couche
Edge priorise la transmission des données anormales avant
les données normales afin de réduire ’engorgement au ni-
veau des stations de base NB-IoT] diminuant ainsi les délais
de communication. Les données normales sont stockées tem-
porairement a la couche Edge et transmises quand le canal

NB-To']] est moins encombré.
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e La couche Fog recoit les données pré-traitées de la couche
Edge et effectue une analyse approfondie a l'aide d’algo-
rithmes machine learning. Elle vise a réduire la charge de
calcul sur le cloud en fournissant un environnement virtua-
lisé pour le calcul et le stockage de données. La couche Fog
agrége les données médicales des patients, génére des diag-
nostics détaillés grace a des ressources de calcul supérieures,
et notifie les prestataires avec des recommandations en cas
de probléme détecté.

e La couche Cloud gére I'ensemble du systéme de monitoring
de santé. Elle recoit les analyses de la couche Fog pour sto-
ckage permanent. Grace a sa puissance de calcul supérieure,
la couche Cloud effectue la fusion des données agrégées, les
analyses avancées a long terme, les prédictions long terme,
et fournit des recommandations aux autorités de santé. Son
role est d’assurer le traitement final des données.

Les auteurs de [37] proposent une architecture hybride
(Edge/Fog/Cloud) pour la surveillance des signes vitaux des pa-
tients dans les zones rurales ot les ressources médicales sont tres
limitées. La nouveauté réside dans I'utilisation de la technologie

NarrowBand Internet des Objets (NB-1oT)| 11 utilise NB-Io'T| au

lieu des anciennes technologies pour couvrir un tres grand nombre
de dispositifs médicaux sur de larges zones géographiques tout en
réduisant considérablement la consommation d’énergie de ces dis-
positifs.

Selon leur évaluation a I’aide des outils de simulation CloudSim,
iFogSim et ns3-NB-IoT sur des données réelles de signes vitaux
médicaux, les résultats obtenus sont les suivants :

e Résultats de délai NB-IoT| moyen (TR) : L’architec-
ture proposée réduit le délai INB-Io'T| de 59,9% par rapport

aux autres configurations évaluées pour un grand nombre de
dispositifs (200 dispositifs). Cette réduction est attribuée a
la couche Edge qui priorise la transmission des données anor-
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males afin de minimiser I’engorgement au niveau des stations

de base NB-IoT!

e Résultats de temps d’exécution (TC) : L’architecture
proposée réduit le temps d’exécution de 52,6% par rapport
a la configuration sans Edge ni Fog, de 20,5% par rapport
a la configuration sans Edge et de 42,3% par rapport a la
configuration sans Fog. En moyenne, la réduction du temps
d’exécution est de 38,5% grace a la répartition des taches
entre les couches Edge, Fog et Cloud.

e Résultats de temps d’authentification (TA) : Parmi
les protocoles d’authentification évalués le protocole Light-
Edge présente le meilleur temps d’authentification. Pour 200
dispositifs, Light-Edge permet une réduction de 35,1% du
temps d’authentification par rapport aux autres protocoles.

Cloud layer

\_'/
(((k)) e ((r*g) ((t )

FIGURE 2.15 — architecture hybride (Edge/cloud) proposée [26].

La figure 2.15 illustre I'architecture Hybride (Edge/Cloud)
proposé pour gérer efficacement les taches liées a la mobilité ur-

baine : La couche des appareils comprend les objets [lo'T] (taxis,

voitures, smartphones) qui générent des données géolocalisées.
La couche edge comprend des serveurs répartis géographique-
ment qui collectent et pré-traitent les données brutes générées.
La couche cloud fournit des ressources de calcul et de stockage
massives pour exécuter les taches les plus lourdes.
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Les auteurs [20] proposent une architecture hybride
edge/cloud pour des applications de prédiction et la planification
de la mobilité urbaine (Prédiction de la prochaine localisation
pour les taxis, Publicité basée sur la localisation pour les voi-
tures, Recommandation de points d’intérét pour les touristes.)
et comparent ses performances par rapport a deux architectures
basée uniquement sur le cloud computing et Edge computing.
Un composant clé appelé Edge Orchestrator décide, pour chaque
tache entrante, si elle doit étre exécutée sur l'infrastructure edge
locale ou envoyée vers le cloud. Il utilise deux politiques d’orches-
tration a cet effet :

e La politique basée sur 'utilisation du réseau (edge/cloud-

NB) mesure le délai réseau de I'appareil [[oT] vers le cloud

pour décider ot exécuter la tache. Elle envoie une tache fac-
tice de 1 [Mo| pour mesurer le délai d’aller-retour, qui inclut
le délai de transmission des données et le délai de traitement
par le cloud. Si I'utilisation de la bande passante dépasse un
certain seuil (80% dans les expériences), la tache est exécu-
tée sur l'infrastructure edge locale pour éviter la congestion
réseau. Sinon, elle est envoyée vers le cloud.

e La politique basée sur l'utilisation des ressources
(edge/cloud-UB) surveille l'utilisation moyenne des res-
sources de calcul des serveurs edge. Si cette utilisation
dépasse un certain seuil (80%), cela signifie que les res-
sources edge sont sous pression et les nouvelles taches sont
alors déportées vers le cloud. Sinon, elles sont gardées sur
U'infrastructure edge.

Apres simulations avec EdgeCloudSim, les résultats ont montré
une réduction significative du temps de traitement (jusqu’a 87%)
par rapport & l'architecture edge seule, une baisse drastique du
taux d’échec des taches (jusqu'a 40%) par rapport au cloud et
edge seuls, ainsi qu'une meilleure utilisation des ressources (jus-
qu’a 38% de moins) que le cloud et I'edge seuls.
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FIGURE 2.16 — architecture hybride (Fog/cloud) proposée [38].

La figure[2.16]illustre 'architecture Hybride (Fog/Cloud) pro-
pos¢ pour la gestion de la consommation énergétique dans les

maisons intelligentes. L’architecture comporte trois couches prin-
cipales : la couche des nceuds terminaux (prises intelligentes), la
couche intermédiaire de fog nodes représentant des zones/salles
spécifiques (salon, cuisine, salle de bain, entrée, chambre per-
sonnelle), et la couche supérieure de cloud. Les noeuds termi-
naux récupeérent les données de consommation électrique et les
transmettent a la couche intermédiaire de fog nodes via ZigBee.
La couche de fog nodes intermédiaire gére les nceuds terminaux
d’une méme zone/salle de la maison et peut réagir rapidement.
La couche supérieure du cloud collecte les données agrégées de
toutes les zones/salles de la maison & partir des fog nodes et
communique périodiquement avec eux pour envoyer les insights
d’optimisation.

Les auteurs [38] proposent une architecture hybride fog/cloud
a trois couches pour la gestion de la consommation énergétique
dans les maisons intelligentes, basée sur le protocole ZigBee.
Cette architecture vise a résoudre les problémes des architectures
cloud seulement comme les pannes de serveur et la latence éle-
vée. Ils ont évalué les performances en établissant deux réseaux
différents sur le méme dispositif : un réseau cloud seulement et
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un réseau Hybride(Fog/cloud). Les métriques suivantes ont été
mesureées :

e Latence : Mesurée en envoyant des paquets toutes les 3
secondes et en calculant le temps de traitement. L’architec-
ture Hybride (Fog/cloud) a une latence nettement réduite de
quelques millisecondes, sauf lors des mises a jour périodiques
par le cloud. Le cloud-only avait une latence plus élevée, au-
tour de 700ms a 2s.

e Charge systéme moyenne : Testée sur 15 minutes. Le
Hybride(Fog/cloud) avec mises & jour périodiques du cloud
avait une charge systéme plus faible que le cloud seulement.

e Utilisation du CPU : Testée sur 15 minutes avec des
données provenant d’une, deux ou trois piéces. Le Hybride
(Fog/cloud) avait une meilleure utilisation du [CPU| quand
les données provenaient de plusieurs piéces, malgré des pics

d’utilisation lors des mises a jour périodiques.

FIGURE 2.17 — Architecture MI-MEC proposée [27].

La figure [2.17 illustre une architecture hybride (Cloud/MEC)
proposée pour la gestion des opérations miniéres. L’architecture

comprend trois couches principales : la couche des équipements
sur site (camions miniers), la couche intermédiaire des nceuds

Edge (MEC) représentant les sites miniers spécifiques (mine sou-

terraine, champ minier en surface), et la couche supérieure du
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cloud. Les équipements sur site comme les camions miniers re-
cueillent les données d’exploitation et les transmettent a la couche
intermédiaire des noeuds [MEC via un réseau sans fil. La couche
intermédiaire des nceuds [MEC] gere les équipements d'un méme
site minier et peut réagir rapidement aux événements locaux.
La couche supérieure du cloud collecte les données agrégées de
tous les sites miniers & partir des noeuds MEC et communique
périodiquement avec eux pour envoyer des analyses et optimisa-
tions. Les travailleurs ou capteurs déployés dans la mine souter-
raine sont également connectés aux noeuds MEC] de cette couche
intermédiaire pour permettre un monitoring et un controle des
opérations.

Les auteurs [27] proposent une architecture appelée MI-MEC

(Mobile Edge Computing pour I'industrie miniére) congue pour
ameéliorer la sécurité dans les mines. La solution proposée consiste
a utiliser le MEC] pour traiter et analyser localement les données
collectées par des capteurs[[oT|dans la mine, plutot que d’envoyer
ces données vers un cloud distant. Un cas d’usage spécifique dé-
taillé est la prévention des explosions de gaz dans les mines de
charbon souterraines. Pour cela, un modeéle de machine learning
est d’abord entrainé sur des données historiques afin de détec-
ter les risques d’explosion a partir des niveaux de méthane et
de poussiéres de charbon mesurés. Ensuite, si un tel risque est
détecté par le modele, un signal est immédiatement envoyé pour
déclencher des volets coupe-feu et des alarmes afin d’alerter les
mineurs.

I1s ont évalué les performances de leur approche a 1’aide du simu-
lateur EdgeCloudSim. Ils ont conduit des expériences pour tester
les performances de leur proposition avec différents nombres de
neeuds : 15 neeuds (5 camions et 10 mineurs), 30 nceuds (10 ca-
mions et 20 mineurs), 45 noeuds (15 camions et 30 mineurs) et 60
noeuds (20 camions et 40 mineurs) distribués sur une zone géo-
graphique de 1000m x 1000m, ou les camions se déplacent a 15
m/s et les mineurs a 1 m/s. Cela permet d’examiner Uefficacité,
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la faisabilité et 1’évolutivité de leur proposition. Les résultats ex-
périmentaux montrent que le temps de service et de traitement
pour leur systéme de sécurité reste inférieur a 4 secondes pour
analyser et renvoyer les résultats aux clients, ce qui est suffisam-
ment rapide pour permettre une réaction a temps. De plus, le
pourcentage trés faible de taches échouées traitées par le serveur
edge garantit également la faisabilité de leur schéma.

Dans le tableau suivant, nous résumons les principales carac-
téristiques des différentes solutions étudiées, mettant en évidence
leurs forces et faiblesses en termes de latence, bande passante,
consommation d’énergie, sécurité et cofits.

Evaluations
Article Application | InfrastructureOutil uti- | Latence Bande pas- | ConsommatioBecurité Cotts Congestion
lisé sante energie
[13] prédiction | Cloud Deep Lear- | / Faible /
des ni- ning
veaux de
glucose
sanguin 1
[34] | Réseaux de | hybride Simulation | Réduite Réduite Réduite
véhicules (Fog/Cloud) (iFogSim)
autonomes
[36] Traitement | Fog NS3 Réduite Réduite Réduite / Réduite
de don-
nées  des
patients
[31] Solutions | hybride Simulateur | Réduite Réduite Réduite / / Réduite
healthcare | (Fog/Cloud) iFogSim
[12] Différentes | Edge deep lear- | Réduite Réduite Réduite Réduite cotts opé- | Faible
applica- (MEC) ning rationnel
tions dans réduite
smart
health
[37] Surveillance| hybride(Fog)/ Simulation | Réduite Réduite Efficace Elevée Cott d’ins- | Réduite
de la santé | Edge/Cloud) (Cloud- (protocol | tallation
a distance Sim, lightweight | augmenté
iFogSim et pour a cause de
ns3-NB- authentifi- | la com-
IoT) cation) plexité
[26] | Prédiction | hybride(EdgeSimulation | Réduite Réduite / /
et la plani- | cloud) (Edge-
fication de CloudSim)
la mobilité
urbaine
[38] gestion de | Hybride / Réduite / / /
la consom- | (Fog/Cloud
mation
énergé-
tique
dans  les
maisons
intelli-
gentes
27 Ameélioration Hybride EdgeCloudSiRéduite / / Réduite /
de la sécu- | (Cloud/Edge
rité  dans | (MEQ))
les mines

TABLEAU 2.2 — Tableau récapitulatif des traveaux de recherche étudiés.
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Le tableau résume les résultats d’évaluation des performances
de diverses solutions proposées pour des applications nécessitant
un traitement des données massives. Ces solutions utilisent des
architectures basées uniquement sur ’edge computing ou le fog
computing, ou des solutions utilisant des architectures hybrides
combinant le cloud computing avec le fog computing et /ou I'edge
computing :

En ce qui concerne la latence, on remarque que tout les so-
lutions proposées [34], [36], [31],[12], [37], [27], [26] et [38] par-
viennent a réduire la latence par rapport a une architecture cloud
traditionnelle. Cela s’explique par le fait que le fog et 'edge com-
puting permettent de traiter les données a proximité du réseau,
évitant ainsi les allers-retours avec le cloud distant.

Pour la bande passante, les solutions [34], [36] , [31] , [12] ,[37] et
[26] montrent une réduction de 'utilisation de la bande passante
réseau. Cette économie est grace au pré-traitement,traitement et
le filtrage des données fait a proximité soit au niveau edge ou fog,
réduisant ainsi le volume de données transmis vers le cloud.

En ce qui concerne la consommation d’énergie, les solutions [36],
[31]] et [12] parviennent a la réduire. Cela est rendu possible grace
au traitement des données au niveau de I'edge computing (a la
source méme) et du fog computing (a proximité du réseau), évi-
tant ainsi des transmissions sur de longues distances vers le cloud
qui consomment plus d’énergie.

En ce qui concerne la sécurité, seules quelques solutions
abordent cet aspect. La solution [37| propose un protocole léger
d’authentification ("Light-Edge") qui permet d’améliorer signifi-
cativement le temps d’authentification, renforcant ainsi la sécu-
rité. Cependant, la plupart des autres travaux n’abordent pas ou
peu les questions de sécurité des données. Du point de vue des
colits, on peut distinguer deux aspects : les cotlits opérationnels
et les cotits d’infrastructure initiaux. La solution [12]| basée sur
'edge computing permet de réduire les cofits opérationnels par
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rapport au cloud. En revanche, la solution hybride [37]| voit ses
colits d’installation augmenter en raison de la complexité accrue
de Dl'architecture a 3 niveaux (edge/fog/cloud). La plupart des
autres travaux ne fournissent pas d’analyse détaillée des cofits.

Plusieurs solutions proposent des mécanismes pour réduire
la congestion réseau vers le cloud. Dans [37], les données anor-
males sont envoyées en priorité depuis la couche edge pour limiter
'engorgement. Dans [34] et [30], une partie du traitement est ef-
fectuée au niveau du fog computing plutét que dans le cloud. La
solution [26] surveille I'utilisation du réseau et exécute les taches
localement sur l'edge computing si la bande passante est satu-
rée. Ces approches visent a mieux répartir les charges et éviter
la congestion sur les liens réseau montants.

2.8 Analyse critique des approches utilisées

D’apres toutes les recherches que nous avons menées, il existe
de nombreux travaux portant sur les trois architectures dans di-
vers domaines, notamment dans le secteur médical et véhiculaire
. Cependant, le domaine du commerce reste relativement peu ex-
ploré en comparaison, laissant ainsi un vide dans la littérature
scientifique en ce qui concerne 'utilisation de ces architectures
dans un contexte commercial. De plus, nous avons identifié plu-
sieurs autres lacunes dans les recherches existantes :

e Sécurité, confidentialité, respect de la vie privée :
Les articles [34], [13] , [12], [37], [38] et [26] n’abordent pas
les mécanismes de protection des données sensibles (véhicules
autonomes, santé), malgré que ce sont des aspects importants
dans le choix d’une solution par rapport a une autre.

e Gestion des ressources et la scalabilité : Les articles
134], [13] , [36],[12] et [31] n'abordent pas suffisamment les
défis liés a la gestion et a I'orchestration des ressources (cal-
cul, stockage, bande passante) pour les noeuds fog/edge dis-
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tribués, notamment pour la gestion dynamique et en temps
réel des ressources pour les véhicules en mouvement [34].

e Fiabilité et tolérance aux pannes : L’article [30] et [27]
omettent d’aborder la fiabilité et la tolérance aux pannes en
cas de défaillance de noeuds.

2.9 Conclusion

Dans ce chapitre, nous avons étudié en détail les différentes
architectures cloud, fog et edge computing, ainsi que les travaux
existants proposant des solutions hybrides combinant ces para-
digmes. Nous avons pu constater que chaque approche présente
des forces et des faiblesses, et que le choix dépend des exigences
spécifiques de 'application visée. Cependant, de nombreux défis
restent a relever pour une adoption généralisée de ces architec-
tures.

Les recherches faites dans le domaine du télécoms (aspect
commerciale) sont limitées malgré 'importance de ce domaine,
c¢’est pour cela que nous allons proposer dans le prochain chapitre
la conception d’une architecture cloud hybride (Fog/Edge-Cloud)
conclue spécialement pour satisfaire a ces besoins.



— Chapitre 3

Conception, Implémentation et Evaluation d’une

solution Cloud hybride pour les services télécoms

3.1 Introduction

Dans le domaine des télécommunications, les entreprises
vendent leurs services a travers des agences commerciales au ni-
veau de chaque wilaya, pour ces agences il est impératif de mettre
en place des solutions efficaces pour gérer les taches. les services
offerts et la satisfaction des clients dans le but d’augmenter les
gains de l'entreprise.

Le probléme c’est qu’avec une architecture cloud traditionnelle
(centralisée) les besoins de I'entreprise ne seront pas réalisable a
cause des limites de 'architecture notamment la haute latence et
la congestion de la bande passante c¢’est pour cela qu’il faut opter
a utiliser une solution pour garantir le bon fonctionnement des
services des agences.

Dans ce chapitre nous allons détailler les étapes de la conception
et 'implémentation de la solution, les technologies utilisées, puis
évaluer cette solution.

3.2 Proposition

Notre proposition se compose de deux taches principales :

1. La supervision de la satisfaction des clients : consiste
a surveiller les délais d’attente et de traitement des clients,
en utilisant un ensemble de données (dataset) qui enregistre
le temps d’arrivée des clients, le temps de début et fin de leur

o4
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tour, la durée d’attente du client, la durée de traitement de
service, le type de service et le numéro de guichet. En appli-
quant des algorithmes de machine learning, nous pourrons
identifier les anomalies qui surviennent au cours de la jour-
née afin de remplacer ’étre humain par un modéle de ML
pour cette tache.

2. La gestion des ventes : cette tache se divise en deux
parties :

e La classification des clients : la premiére partie de
cette tache consiste a analyser les différentes informations
collectées sur les clients, telles que le type d’abonnement,
la fréquence d’achat, la durée d’abonnement en mois et
les revenus mensuels générés par chaque client pour I'en-
treprise. L’objectif est de classifier ces clients en segments
a ’aide de modéles de machine learning.

e La prédiction des ventes : dans la deuxiéme partie,
nous utiliserons un autre dataset contenant des informa-
tions détaillées pour chaque transaction. Nous étudierons
et traiterons ces données a l'aide d'un autre type de mo-
deles MTJ, en analysant les types de produits et les quan-
tités vendues sur une longue période. Ces modeéles per-
mettront de prédire les ventes totales. Enfin, une compa-
raison sera effectuée entre les ventes totales réelles et les
ventes prédites afin de déterminer 'exactitude des mo-
déles. Pour les trois parties, I'objectif est de sélectionner
le modele le plus performant dans chacune d’elles afin de
I'intégrer dans notre architecture.

3.2.1 Architecture proposée :

Pour la conception de ces taches, nous proposons 1’adoption
d’une architecture cloud hybride avec trois couches : l'edge
computing, le fog computing et le cloud computing.



Conception, implémentation et évaluation d’une solution Cloud hybride... 56

1. Couche edge computing (au niveau de ’agence) :
ce niveau représente les traitements effectués directement au
sein des agences commerciales. Les principales taches réali-
sées sont :

e Suivre les services effectués au niveau de 'agence (paie-
ment, consultation, support, activation).

e Surveillance en temps réel des temps d’attentes et temps
de service.

e Détection d’anomalies en temps réel.

e Pré-traitement des données pour les envoyer au niveau
fog.

2. Couche fog computing (niveau wilaya) : ce niveau in-
termédiaire assure 'agrégation et ’analyse des données pro-
venant de toutes les agences d’une wilaya. Ses responsabilités
incluent :

e Agrégation et analyse des données de plusieurs agences
pour des décisions régionales.

e Modeéles de prédiction pour la gestion des stocks et des
ressources (prédire les prochaines ventes pour mieux gérer
le stock et I'équilibre entre les matériaux vendus).

e Synchronisation des données avec le cloud.

3. Couche cloud computing (niveau national) : repré-
sentant le niveau le plus haut (la direction générale). Ses
fonctions sont :

e Stockage sécurisé et durable de I'historique complet des
données.

e Analyse par machine learning de données collectées.

e Modélisation prédictive pour anticiper les tendances fu-
tures et les pics nationaux.

e Fichange de données avec les niveaux inférieurs : envoi de
prévisions /recommandations au fog, et mises a jour des

modeéles [MI] a I'edge.
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Traitements fait au niveau de la couche

Couche Cloud Computing Direction Générale ‘Stockage de données 4 long terme.
Entrainement de modéles de machine learning.
(Cloud) sur des données massives.
long terme.
ces.

-Agrégation des Données
. . " . -Analyses des données de plusieurs agences
Couche Fog Computing Direction Wilaya -Synchronisation avec le cloud
(Noeud Fog) -Modéles de prévision pour la gestion des
stocks et des ressources

Couche Edge Computing _Pré-traitement des données
Agence Commerciale 1 Agence Commerciale 2 Agence Commerciale n -Supervision en terps réel
(Edge) (Edge) (Edge) -Détection d'anomalies en temps réel
-Paiement
-Consultation j
Taches en Agence: “Support Objets [T
-Activation de service T n @

FIGURE 3.1 — Architecture hybride (Edge/Fog/cloud) proposée pour la gestion des ser-
vices télécoms dans un envirennement |15_T|

La figure [3.1] illustre les trois niveaux de notre architecture
cloud hybride, montrant les traitements effectués a chaque niveau
pour intégrer a la fois la supervision de la satisfaction des clients
et la gestion des ventes.

3.2.2 Environnement de développement et outils utilisés

1. Anaconda et jupyter notebook :

e Anaconda : est une distribution open source des lan-
gages de programmation Python et R, utilisée principa-
lement pour la science des données, le machine learning et
le calcul scientifique. Elle est développée par Anaconda
Inc. et comprend un gestionnaire de paquets et d’envi-
ronnements appelé condalll.

e Jupyter notebook : est un outil open source intégré
a Anaconda, qui permet de créer et partager des docu-
ments interactifs contenant du code live, des visualisa-
tions, des équations mathématiques, du texte narratif et
plus encore[6].

2. Librairies Python utilisées
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¢ NumPy (Numerical Python) : Bibliothéque fonda-
mentale pour le calcul scientifique en Python. Elle fournit
un support pour les tableaux et matrices multidimension-
nelles, ainsi qu'un large éventail de fonctions mathéma-
tiques pour travailler avec ces structures de données.

e Pandas : Bibliothéque de manipulation et d’analyse de
données. Elle offre des structures de données et des ou-
tils d’analyse de données performants et faciles a utiliser.
Pandas facilite I'importation, le nettoyage, la transfor-
mation et la manipulation de données structurées (séries
temporelles, données tabulaires, etc.).

e Scikit-learn : Bibliotheque d’apprentissage automa-
tique (machine learning) en Python. Elle propose une
vaste gamme d’algorithmes d’apprentissage supervisé et
non supervisé, ainsi que des outils pour la préparation
des données, la sélection des modeles, I'évaluation des
performances, etc.

e Matplotlib : Bibliothéque de visualisation 2D et 3D en
Python. Elle permet de créer des graphiques statiques,
histogrammes, diagrammes a barres, graphiques linéaires,
graphiques a dispersions, etc. Matplotlib est souvent uti-
lisée en conjonction avec NumPy et Pandas.

e Seaborn : Bibliothéque de visualisation de données ba-
sée sur Matplotlib. Elle fournit une interface de plus haut
niveau pour créer des graphiques statistiques attrayants
et informatifs. Seaborn est particuliérement adaptée pour
explorer et comprendre les relations entre les variables des
données.

e Random : Module Python intégré pour générer des
nombres aléatoires. Il offre des fonctions pour générer
des nombres aléatoires selon différentes distributions de
probabilité (uniforme, normale, exponentielle, etc.), ainsi
que des fonctions d’échantillonnage|6].
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3.3 Modélisation, algorithme, expérimentation et ré-
sultats

3.3.1 Modélisation :

Dans une architecture cloud hybride (cloud, fog, edge) il est
préférable d’utiliser le protocole [MQTT] avec [Transport Layer]
Security ('TLS)| pour les transmissions entre les différents niveaux

de I'architecture ce choix repose sur plusieurs avantages clés du
protocole :

La Légereté, 'efficacité, la qualité de service, la scalabilité et la
sécurite des communications.

Pour assurer une transmission rapide et fiable des grandes
quantités de données échanger entre les niveaux fog et le niveau
cloud, I'utilisation des liaisons de fibre optique est recomandée.

3.3.2 Génération de données

Gréace a l'architecture hybride cloud /fog/edge que nous avons
proposée, un systéme de collecte et de traitement des données
pro- venant des agences commerciales pourra étre déployé. Ce-
pendant, comme nous ne disposons pas des moyens nécessaires
pour effectuer la collecte de données réelles et les tests sur site,
nous avons généré des ensemble de données (dataset) synthé-
tiques représentatives des opérations typiques dans ces agences.

e Dataset 1 : le premier dataset contient la liste des opéra-
tions effectués dans I’agence durant une année 10000 opéra-
tions(lignes), le but de ce dataset est d’analyser les transac-
tions en termes de temps d’attente et de service, de type de
service, et de détecter d’éventuelles anomalies dans les tran-
sactions. Cela sera utile pour réduire les temps d’attente,
et améliorer I'efficacité globale des guichets en réduisant le
temps de service le plus possible. Voici une description des
colonnes :

— TransactionlD : Identifiant unique de la transaction.
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— ArrivalDate : Date et heure d’arrivée du client.
— StartDate : Date et heure de début du service.
— FinishDate : Date et heure de fin du service.

— WaitTime : Temps d’attente (en minutes) avant le début
du service.

— ServiceTime : Temps de service (en minutes).

— ServiceType : Type de service (consultation, paiement,

support, activation).

— GuichetID : Identifiant du guichet ou le service a été
fourni.

— NumPeople : Nombre de personnes dans la file d’attente.

— Anomaly : Indicateur d’anomalie (0 pour normal, 1 pour

anomalie).
TransactionlD ArrivalDate StartDate FinishDate WaitTime ServiceTime ServiceType GuichetlD NumPeople Anomaly
L k 20203329583 03.55.38.23093,33_5079623 04 19.19.29%3—505:’;3 RS R GETSIERT g
1 2 202231-g1373g 21:06:03 Qan?ﬁar_nﬂgs_;g 215727 Qrggﬁgg?ug?_;i 3059528 51403088 payment 0
z Z 2020%%233 05:11:23.3052338}085633 05 sezug.igigéﬂrséli CUECI e ST g
3 4 202031'2333 01:45:19.305?9_00152_32 02 22:38.223%%3015?_22 16.327582 37309354 aciivation 0
S Z 2021391%83 19.52.52.?52732}1822_2; 20.19.25.23%?11927_33 DECEZEE g s g

FIGURE 3.2 — En-téte du dataset 1.

Les graphes suivants fournissent une vue d’ensemble com-
plete et détaillée sur les transactions qui se trouvent sur le
dataset 1 :
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Distribution des Temps d'Attente
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FIGURE 3.3 — La distribution des temps d’attente des transactions en minutes.

— Axe horizontal : Représente le temps d’attente.

— Axe vertical : Représente la fréquence, c’est-a-dire le
nombre de transactions correspondant a chaque intervalle
de temps d’attente.

Dans le graphe [3.3] on trouve que la majorité des transac-
tions ont un temps d’attente compris entre 0 et 20 minutes.
On observe un pic trés marqué autour de 0 a 10 minutes, in-
diquant que la plupart des clients n’attendent pas longtemps.
Au-dela de 20 minutes, la fréquence des transactions dimi-
nue progressivement. Il y a trés peu de transactions avec un
temps d’attente supérieur a 60 minutes.
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Distribution des Temps de Service
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FIGURE 3.4 — La distribution des temps de service des transactions.
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— Axe horizontal : Représente le temps de service.

— Axe vertical : Représente la fréquence, c’est-a-dire le
nombre de transactions correspondant a chaque intervalle
de temps de service.

Dans le graphe 3.4/ on trouve que la majorité des transactions
ont un temps de service compris entre 10 et 35 minutes. On
observe un pic trés marqué autour de 20 a 30 minutes, indi-
quant que la plupart des services prennent environ ce temps,
il existe quelques transactions avec des temps de service ex-
ceptionnellement longs, mais elles sont rares.
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Nombre de Transactions par Type de Service
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FIGURE 3.5 — Nombre de transactions par type de service.

Le graphe fournit une vue d’ensemble claire des préfé-
rences et des besoins des clients, on note que :

— La consultation est de loin le service le plus sollicité, ce
qui pourrait indiquer que les clients ont souvent besoin
d’informations ou de conseils.

— Les services de support et d’activation sont également
importants, montrant une demande substantielle pour ces
types de services.

— Paiement est le moins fréquent(vu que le paiement en
ligne est disponible)

Nombre de Transactions par Guichet
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FIGURE 3.6 — Nombre de transactions par guichet.
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Le graphe ci-dessus |3.6| montre le nombre de transactions par
guichet, révélant que le guichet A est le plus fréquenté, suivi
de pres par les guichets B et C, avec le guichet D étant le
moins utilisé.

e Dataset 2 : le deuxiéme dataset contient des informations

sur 1000 clients(lignes), réparties sur 8 colonnes.

— ClientID : chaque client est identifié de maniére unique

par un identifiant.

— Age : I'age des clients.

— MonthlyRevenue : les revenus que l'entreprise gagne a

partir de ce client.

— PurchaseFrequency : la fréquence des achats montre a

quelle fréquence les clients effectuent des transactions.

— SatisfactionScore : le score de satisfaction donne une idée

de la satisfaction globale des clients.

— SubscriptionType : le type d’abonnement peut étre ,"Pre-

paid","Postpaid" ou "Professional", indiquant les diffé-

rents types d’abonnement.

— SubscriptionDuration : la durée de 'abonnement en mois

montre combien de temps les clients sont abonnés.

— Segment : les clients sont classés en différents segments

de marché.

Clientl Age MonthlyRevenue

Purchasefrequency SatisfactionScore SubscriptionType SubscriptionDuration Segment

0 1 56
1 2 69
2 3 46
3 4 32
4 5 60

£982
2006
3186
8252
5850

14 2 Puostpaid 24 2
4 4 Postpaid a7 1
B 2 Professional 58 1

14 5 Postpaid 5 0

i] 1 Puostpaid i] 1

FIGURE 3.7 — En-téte du dataset 2.

Voici des graphes et anneaux qui illustrent les informations im-

portantes du dataset 2 :
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Graphe 1: Répariition des Types d'Abonnement par Tranche d'age Graphe 2: Moyenne des Revenus par Tranche d'age
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FIGURE 3.8 — Répartition des types d’abonnement et moyenne des revenus par tranche
d’age.

e Dans le premier graphe de la figure |3.§, on trouve que :
— La tranche d’age [25, 45[ a le plus grand nombre d’abon-
nements pour tous les types, suivie par la tranche [45,65].
— Le type d’abonnement "Professional” est 1égérement plus
populaire dans les tranches d’age (25, 45| et |45, 65|.

e Pour le deuxiéme graphe de la figure [3.8 on note :

— Les clients de la tranche d’age |18, 25| ont le revenu men-
suel moyen le plus élevé pour l'entreprise, supérieur a
5000.

— Les revenus mensuels moyens sont relativement similaires
pour les tranches d’age |25, 45/, [45, 65|, et |65, 70|, avec
des valeurs autour de 5000.
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Anneau 1: Revenu par Type d'Abonnemen it Anneau 2: Revenu par Tranche d'age

Professicnal (60, 70]

(20, 30]

FIGURE 3.9 — Revenus par Type d’abonnement et tranche d’age.

e Le premier anneau de la figure montre les revenus de
I'entreprise par type d’abonnement :

— Les revenus sont relativement bien répartis entre les trois
types d’abonnement.

— Le type d’abonnement "Professional" génére légérement
plus de revenus 33.9%.

— Les types "Postpaid" et "Prepaid" ont des parts de reve-
nus trés similaires, autour de 33.6% et 32.5%.

e Le deuxiéme anneau de la figure montre les revenus par
tranche d’age, contrairement au graphes en haut les tranches
d’age commence par [18,20] et puis pour chaque tranche on
prends 10 ans :

— la tranche d’age [40, 50| génére la plus grande part du
revenu total, avec 21.9%.

— Les tranches d’age [30, 40|, |50, 60|, et |60, 70| ont des
parts de revenu similaires, autour de 18% 19%.

— La tranche d’age |18, 20| géneére la plus petite part du
revenu total, avec seulement 5%. La répartition des reve-
nus est relativement équilibrée entre les tranches d’age, a
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'exception de la tranche |18, 20] qui est significativement
plus faible.

e Dataset 3 : contient les informations des 30000 transac-
tions(lignes) effectués durant deux ans. Ce dataset est réparti
en 8 colonnes.

La figure |3.10] montre ’en-téte du dataset 3 ot chaque ligne
représente une transaction, les différents attributs présents
dans I’en-téte sont :

— TransactionlD : Identifiant unique de la transaction.

— TransactionDate : Date et heure de la transaction.

— ClientID : Identifiant unique du client.

— Quantity : Quantité de produits achetés.

— UnitPrice : Prix unitaire du produit.

— Region : Région ou la transaction a eu lieu.

— ProductType : Type de produit acheté.

— TotalSales : Total des ventes.

Out[153]:

TransactionlD TransactionDate ClientlD Quantity UnitPrice Region ProductType TotalSales

2022-12-29 06:00:00 103 47 901.428895 East ZTE Modem 42367158073
2023-12-19 07:00:00 436 71 638662313  South ZTE Modem 45345024221
2022-07-17 15:00:00 861 72 892627445  North Huawei Modem G4269.176053
2023-02-07 00:00:00 271 42 936.108110  North Repeter 39316.540626

N =]
L5 T S L T X Y

2023-03-09 02:00:00 107 51 679.347209  North ZTE Modem 34646.707656

FIGURE 3.10 — En-téte du dataset 3.

3.3.3 Algorithmes du machine learning :

Trois types d’algorithmes de [ML] ont été employés dans cette
étude :

3.3.3.1 Algorithmes de détection d’anoamlies :

Le dataset 1 contient des informations complexes ot des ano-
malies peuvent se manifester sous forme de valeurs aberrantes
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ou de comportements inhabituels. Pour identifier I'approche la
plus performante sur ce jeu de données, nous appliquons une
série d’algorithmes de détection d’anomalies reconnus. Spécifi-
quement, nous utilisons Isolation Forest, DBSCAN] One-Class
SVM, et [LOF] pour analyser le dataset 1. L’objectif est de com-
parer leurs performances et de sélectionner celui qui produit les
meilleurs résultats en termes de détection d’anomalies sur ce da-
taset particulier.

3.3.3.2 Algorithmes de classification :

Le dataset 2 comprend des instances de données avec des éti-
quettes de classe clairement définies. Chaque instance appartient
a une catégorie spécifique, ce qui rend les algorithmes de clas-
sification particulierement adaptés pour apprendre a partir de
ces étiquettes et effectuer des prédictions précises sur de nou-
velles données. Pour identifier I'approche la plus performante sur
ce jeu de données, nous appliquons une série d’algorithmes de
classification reconnus. Spécifiquement, nous utilisons K-Nearest
Neighbors, Decision Tree, Random Forest et [SVM] pour analyser
le dataset 2. L'objectif est de comparer leurs performances et de
sélectionner celui qui produit les meilleurs résultats en termes de
classification sur ce dataset particulier.

3.3.3.3 Algorithmes de prédiction :

le dataset 3 contient des transactions effectuées pendant deux
ans. Chaque transaction inclut des informations telles que la date,
le montant, le type de produit, et d’autres variables pertinentes.
Pour identifier 'approche la plus performante sur ce jeu de don-
nées, nous appliquons une série d’algorithmes de prédiction re-
connus. Spécifiquement, nous utilisons régression linéaire, réseau
de neurones et random forest regressor pour analyser le dataset 3.
L’objectif est de comparer leurs performances et de sélectionner
celul qui produit les meilleurs résultats en termes de prédiction
sur ce dataset particulier.
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3.3.4 Expérimentation et résultats

Apres 'analyse exploratoire des données, 1'étude procéde a
"application des modéles du [MTJ

3.3.4.1 Application des modéles de :

1. Dataset 1 : le dataset est initialement pré-traité en faisant
le Chargement des données et séparation des caractéristiques
(features) et les labels (étiquettes). Puis, quatre modeéles de
détection d’anomalies sont entrainés sur cet ensemble de don-
nées. Enfin, I’évaluation des performances est réalisée. Voici
les tests effectués pour chaque modéle :

e Modéle IsolationForest : Possede deux parameétres
‘random _state’ et 'contamination’ qui jouent des roles
importants dans la facon dont le modéle est entrainé et
comment il détecte les anomalies :

— Random state : est utilisé pour controler la re-
productibilité des résultats lors de 'entrainement du
modele.En fixant une valeur spécifique pour ran-
dom_state (dans notre cas c’est 42), les résultats
de l'entrainement du modeéle seront les mémes a
chaque exécution du code avec la méme valeur de ran-
dom state. Cela est utile pour garantir la cohérence
des résultats et faciliter la comparaison entre diffé-
rentes exécutions du modéle.

— Contamination : définit la proportion anticipée
d’anomalies dans le jeu de données. En spécifiant cette
valeur, on informe le modeéle sur la quantité d’anoma-
lies qu’il devrait chercher a détecter. Une valeur plus
élevée de contamination conduit le modéle a recher-
cher un plus grand nombre d’anomalies, tandis qu’'une
valeur plus faible le restreint a identifier uniquement
les anomalies les plus flagrantes pour notre cas on va
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tester et comparer avec trois valeurs de contamination
(0.01-0.05-0.1).

e Modéle OneClassSVM : posséde un parameétre nu’
qui représente la proportion d’échantillons d’anomalies
attendue dans l’ensemble de données.En ajustant le pa-
rameétre nu, vous pouvez controler la flexibilité du mo-
dele dans la délimitation entre les données normales et
les anomalies. Une valeur plus faible de nu permet au
modele d’étre plus strict dans la détection des anomalies,
tandis qu’'une valeur plus élevée de nu permet au modéle
d’étre plus tolérant envers les anomalies on va tester avec
trois valeurs de nu comme avant.

e Modéle DBSCAN] : Les deux parameétres clés de ce

modele sont ‘eps’ et 'min_samples’,eps controle la taille

du voisinage autour de chaque point,les points situés a
une distance inférieure ou égale a eps sont considérés
comme voisins et sont regroupés ensemble, tandis que
min_samples détermine le nombre minimum de points
nécessaires pour former un cluster,pour qu'un point soit
considéré comme un point central d'un cluster, il doit
avoir au moins min_samples voisins dans un rayon de
eps les points qui ne satisfont pas cette condition sont
considérés comme des anomalies.

Ces deux paramétres sont essentiels pour ajuster la sen-
sibilité de DBSCAN] a la densité des données et pour
détecter efficacement les clusters et les anomalies.

Pour nos tests, nous commencerons avec un eps de
0.1 et augmenterons de 0.1 a chaque test jusqu’a at-
teindre la plus haute précision possible, en maintenant
min_samples & 5 pour tous les tests.

e Modéle LocalOutlierFactor : [LOF est instancié avec
deux parameétres principaux :
’ . J . . . N M Zz
n_neighbors’ qui est le nombre de voisins a considérer
pour évaluer la densité locale de chaque point et 'con-
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tamination’ qui est la proportion attendue d’anomalies
dans les données.

Pour nos expérimentations, la valeur de contamina-
tion est maintenue a 0.05. Nous commencons avec
n_neighbors=10 et augmentons progressivement cette
valeur jusqu’a obtenir une précision optimale.

2. Dataset 2 : quatres modeéles de classification sont entrai-
nés sur le dataset.Ensuite,les performances de chaque mo-
dele sont évaluées pour déterminer le meilleur modeéle pour
ce dataset, voici les tests :

e K-Nearest Neighbors : posséde un seul parameétre clé
"n neighbors" qui est le nombre de voisins a considé-
rer pour la classification. Un nombre plus élevé de voi-
sins peut rendre le modéle plus robuste mais moins sen-
sible aux variations locales, pour ce test la valeur de
"n_ neighbors" est 3.

e Decision Tree : posséde un seul parameétre clé
"max depth" qui signifie la profondeur maximale de
Iarbre. Une profondeur plus grande permet a l'arbre
de capturer plus de détails, mais augmente égale-
ment le risque de surapprentissage. Pour ce test
"max depth=9".

e Random Forest : posséde un seul parameétre clé
"max depth" qui est la profondeur maximale des arbres
dans la forét, Une grande profondeur permet de capturer
plus de détails mais augmente le risque de surapprentis-
sage. Le test est effectué avec "max depth=10".

e Support Vector Machine (SVM) : posséde un seul
parametre clé "C" qui est le parameétre de régularisation.
Un "C" plus grand signifie moins de régularisation, ce qui
permet au modéle de mieux s’adapter aux données d’en-
trainement mais augmente le risque de surapprentissage.
La valeur de "C" dans ce test est : 20.
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Les performances des modéles entrainés sur les dataset 1 et
2 seront évaluées en mesurant 'exactitude(accuracy score)
et le rapport de classification(classification report).

3. Dataset 3 : pour ce dataset 3 modeéles de prédiction sont
entrainés sur les caractéristiques du dataset pour prédire les
ventes. Ensuite, leurs performances sont évalués en mesurant
le "MAE"(Erreur Absolue Moyenne) et le coefficient de dé-
termination "R2" pour déterminer le meilleur modéle pour
ce dataset.

e MAE : est une mesure de 'erreur moyenne entre les va-
leurs observées et les valeurs prédites. Il est calculé en pre-
nant la moyenne des valeurs absolues des écarts entre les
prédictions et les valeurs réelles. Plus le MAE est faible,
meilleure est la performance du modéle.

e R? : également appelé R-squared, est une mesure qui
indique la proportion de la variance des variables dépen-
dantes qui est expliquée par le modele. Il varie de 0 a 1
et plus sa valeur est proche de 1, meilleure est ’adéqua-
tion du modele aux données. Un R? de 1 signifie que les
valeurs prédites par le modéle correspondent exactement
aux valeurs réelles.

3.3.4.2 Reésultats :

nous présenterons ici les résultats des tests des modéles appli-
qués aux 3 dataset qui permettront de comparer l'efficacité des
différents modeles et de déterminer celui qui offre les meilleures
performances pour chaque dataset.

1. Dataset 1 : Le nombre d’anomalies dans ce dataset est 500,
voici les résultats des performances de ces modeéles :
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Exactitude du modéle IsolationForest par rapport a la valeur de contamination
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FIGURE 3.11 — Exactitude de IsolationForest.

Le graphique illustre I'exactitude du modele Isolation
Forest en fonction de la valeur de contamination. Le gra-
phique montre que la meilleure exactitude (99.1%) est ob-
tenue avec une valeur de contamination de 0.05. Il est clair
qu’au-dela d'une valeur de contamination de 0.05, I'exacti-
tude diminue de maniére significative.

Exactitude du modeéle One-Class SVM avec plusieurs valeurs de Nu
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FIGURE 3.12 — Exactitude de OneClassSVM.

Le graphe montre qu’avec le modéle One-Class SVM
la plus haute exactitude possible est 95% avec une valeur
de Nu=0.02 on remarque qu’a chaque incrémentation de la
valeur Nu I'exactitude se diminue jusqu’elle arrive a (exacti-

tude= 93.52%, Nu= 0.1).
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Exactitude du modéle DBSCAN selon les valeurs de eps
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FIGURE 3.13 — Exactitude de DBSCAN .

Le graphe [3.13] montre qu’avec le modele DBS-
CAN l'exactitude fortement lorsque la valeur de eps passe
de 0.1 a environ 0.5.
De eps = 0.5 a environ eps = 0.7, il y a une augmentation
plus lente jusqu’a ce qu’elle atteigne la plus haute exactitude
(98%) avec eps=0.7 .

Exactitude du modeéle LOF par rapport aux valeurs de n_neighbors

Exactitude

0.94

0 200 400 600 800 1000 1200 1400
Valeurs de n_neighbors

FIGURE 3.14 — Exactitude de LOF.

Le graphique représente 'exactitude d’un modele Local
Outlier Factor (LOF) en relation avec différentes valeurs du
parameétre n_neighbors a partir du graphique on observe :

e Pour des valeurs faibles de n_neighbors <100 I'exacti-
tude est également faible.

e A mesure que la valeur de n_neighbors augmente, on ob-
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serve une augmentation importante de 'exactitude entre
200 et 800.

e [’exactitude continue d’augmenter a un rythme plus lent
entre 800 et 1400.

e Enfin, le graphique se stabilise avec une exactitude maxi-
male 99.5% a partir de 1400.

Modéle Exactitude | Précision | Rappel | Score F1 | Support
IsolationForest 99.1% 99% 99% 99% 500
OneClassSVM 95% 94% 95% 94% 500
DBSCAN 98% 98% 98% 98 500
LOF 99.58% 99% 99% 99% 500

TABLEAU 3.1 — Performance des modéles de détection d’anomalies.

Précision : C’est le ratio des vrais positifs sur le total des
prédictions positives.

Recall : Ou rappel c’est le ratio des vrais positifs sur le to-
tal des éléments réellement positifs. Elle mesure la capacité
du modele a identifier correctement les échantillons positifs.
Score F1 : C’est la moyenne de la précision et du rappel

D’aprés les évaluations des performances de ces modéles
sur le dataset 1, on trouve que le LOF' est le plus pré-
cis avec une exactitude de 99.5%, ensuite IsolationForest
avec 99.1%,puis DBSCAN avec 98%, et au dernier One-
ClassS VM avec une exactitude de 95%.

2. Dataset 2 : Il y a un total de 200 données a classer, répar-
ties en trois classes (0, 1, 2) avec les répartitions suivantes :
la classe 0 comprend 71 exemples, la classe 1 comprend 71
exemples, et la classe 2 comprend 58 exemples,voici les ré-
sultats trouvés :
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Exactitude du modéle KMN :

Classification Report:

precision
a8 1.8
1 8.99
2 1.08@

accuracy
macro avg 1.8
weighted avg 1.88

FIGURE 3.15 — Exactitude du modéle K-Nearest Neighbors.
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La figure [3.15] montre que l'exactitude du modéele KNN est

de 0.99, ce qui signifie que le modéle a correctement prédit

99% des cas lors de ’évaluation. Il s’agit d'une performance

trés élevée.

Modéle Decision Tree:

max_depth: 9
Accuracy: 1.8
Classification Report:

precision
a 1.8
1 1.88
2 1.@8
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FIGURE 3.16 — Exactitude du modéle arbre de décision.

La figure montre que le modéle arbre de décision a ob-
tenu une exactitude parfaite de 100% avec une profondeur

maximale de 9, ce qui signifie qu’il a correctement classifié

tous les données du test.

Modéle RandomForest:

max_depth: 18

Accuracy: 1.6

Classification Report:
precision

a 1.68
1 1.68
2 1.80

accuracy
macro avg 1.68
weighted avg 1.88
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Modele SVM: C= {28}
Accuracy: 1.8
Classification Report:
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FIGURE 3.17 — Exactitude du modeéle RF. FIGURE 3.18 — Exactitude du modéle SVM.

La figure [3.1

montre que le modele Random Forest a ob-
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tenu une exactitude parfaite de 100% avec une profondeur
maximale de 10,

La figure 3.18 montre que le modeéle SVM] a obtenu une exac-
titude parfaite de 100% avec un "C" de 20.

Etant donné les résultats obtenus, pour ce dataset il est pos-
sible de choisir n'importe quelle modeéle parmi les trois qui
ont eu une exactitude de 100% .

3. Dataset 3 : les résultats obtenus sont :

Comparaison entre les Valeurs Réelles et Prédites avec Régression Linéaire

100000 -
— Valeurs Réelles

—— Valeurs Predites

80000 4

60000 4

40000

Total Sales

20000 4

0

=20000

24000 25000 26000 27000 28000 29000 30000
Date

FIGURE 3.19 — Graphe du modéle regression linéaire.

La figure montre que les valeurs réelles et prédites
suivent une tendance similaire, mais il y a des écarts plus
prononcés, en particulier pour les valeurs extrémes. Les va-
leurs prédites (bleu) ont une dispersion plus large par rapport
aux valeurs réelles (rouge), cela indique que ce modeéle cap-
ture la tendance générale mais il manque de précision surtout
pour les valeurs extrémes. Il y a des erreurs de prédiction plus
importantes comparées aux deux autres modeéles.
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Comparaison entre les Valeurs Réelles et Prédites avec Réseau de Neur Comparaison entre les Valeurs Réelles et Prédites avec Random Forest Regressor
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FI1GURE 3.20 — Graphe du modeéle RN. FI1GURE 3.21 — Graphe du modeéle RFR.

La figure [3.20] montre que les valeurs réelles et prédites
semblent suivre une tendance similaire, mais il y a des écarts
notables entre les deux. Les valeurs réelles (rouge) ont des
pics plus élevés que les valeurs prédites (bleu) a plusieurs
endroits, cela signifie que ce modéle capture globalement la
tendance des données, mais manque de précision dans cer-
tains cas, surtout pour les valeurs les plus élevées.

La figure [3.21] montre que les valeurs prédites par le Ran-
dom Forest Regressor sont trés proches des valeurs réelles,
avec trés peu de différences visibles. Cela signifie que ce mo-
dele est trés précis dans ses prédictions, capturant presque
parfaitement les variations des ventes totales.

Modéle Random Forest Regressor Modéle régression linéaire :
Mean Absolute Error: 85.563 Mean Absolute Error: 6284.363
R* Score: 8.99996@5955148935 R* Score: ©.857

Modéle réseau de neurones:
Mean Absolute Error: 5817.342
R* Score: 8.987

FIGURE 3.22 — Résultats de ’évaluation des trois modéles.

La figure [3.22] présente les résultats de performance de trois
modeles, les métriques utilisées pour évaluer ces modeéles sont
le MAE et le R2 Score. On remarque que :
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e Le Random Forest Regressor est le modéle le plus précis
avec un MAE trés bas (85.56) et un "R2" Score presque
parfait (0.99).

e Le Réseau de Neurones vient en deuxiéme position avec
un MAE de (5017.342) et un "R2" Score de (0.907), in-
diquant une bonne performance mais moins précise que
le premier.

e La Régression Linéaire est la moins performante des trois,
avec un MAE de (6204.363) et un "R2" Score de (0.857).

Architecture Infrastructure | Protocole  de | Modeles utili- | Outil utilisé
utilisée sécurité sés

Architecture hybride (Edge/ | MQTT  avec | LOF pour | Machine Lear-

cloud hybride | Fog/ Cloud) TLS la détection | ning

pour les ser- d’anomalies,

vices télécoms SVM pour la

classification et
Random Forest
Regressor pour
la prédiction

TABLEAU 3.2 — Tableau récapitulatif de I'architecture proposée.

3.4 Conclusion

Ce chapitre a présenté une solution cloud hybride pour amélio-
rer la gestion des services télécoms. L’architecture proposée, com-
binant edge, fog et cloud computing, offre une approche flexible
et efficace pour traiter les défis de latence, de bande passante et
d’analyse de données en temps réel présents dans les architec-
tures cloud traditionnels. L’utilisation d’algorithmes de machine
learning pour la détection d’anomalies, la classification des clients
et la prédiction des ventes démontre le potentiel de cette solu-
tion pour optimiser les opérations et améliorer la satisfaction des
clients.

Les expérimentations menées sur des données synthétiques ont
permis d’identifier les avantages potentiels de cette architecture.
Cependant, il est important de noter que des tests sur des données



Conception, implémentation et évaluation d’une solution Cloud hybride... 80

réelles seront nécessaires pour confirmer pleinement 'efficacité de
la solution dans un environnement opérationnel.



Conclusion générale et perspectives

Ce mémoire a exploré la conception et I'implémentation d’une
architecture cloud hybride pour les systémes intelligents am-
biants, avec une application spécifique aux services de télécom-
munications dans le contexte de 1loT] Notre travail a débuté par
une analyse approfondie des concepts fondamentaux de 1ToT]
Cette base théorique nous a permis de comprendre les enjeux et
les défis actuels de ce domaine en pleine expansion. L’état de
Iart détaillé sur les architectures Cloud, Fog et Edge Compu-
ting a révélé les forces et les limites des approches existantes. La
contribution principale de ce mémoire réside dans la proposition
d’une architecture combinant les avantages des paradigmes Edge,
Fog et Cloud Computing. Cette approche hybride a été spécifi-
quement concue pour optimiser la gestion des services télécoms
pour dans un environnement [[oT] pour augmenter les gains de
I'entreprise, L'implémentation de cette architecture s’est appuyée
sur diverses techniques de machine learning, notamment pour la
détection d’anomalies, la classification et la prédiction. Les résul-
tats expérimentaux ont démontré des améliorations significatives
en termes de performance et de précision pour diverses taches
d’analyse de données [[0T] Pour les travaux futurs, plusieurs axes
d’amélioration peuvent étre envisagés : L'utilisation des données
réelles provenant des agences de plusieurs régions pour valider
et généraliser les résultats obtenus. Implémentation et test de la
solution dans un environnement réel d’entreprise de télécommu-
nications.
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Résumé

Ce mémoire propose la conception d’une architecture cloud hy-bride pour les services
télécoms commerciaux, combinant les paradigmes edge, fog et cloud computing. L’objectif
principalest d’optimiser la gestion des données et I’exécution de tiches d’analyse avancées
dans un environnement 10T en exploitant les avantages de chaque couche. Cette approche
hybride est ap-pliquée a trois cas d’usage clés dans le domaine des télécoms.
Des modéles de machine learning, sont utilisés pour réaliser ces taches. Les résultats des tests
démontrent I’efficacité de 1’archi-tecture proposée en termes de performance et de flexibilité,
avec des exactitudes presque parfaite. Cette solution offre aux opé-rateurs télécoms une
plateforme pour améliorer leurs services commerciaux, optimiser leurs opérations et prendre
des déci-sions éclairées basées sur les données.

Mots clés : Cloud computing, 1dO, Apprentissage automa-tique, IA.

Abstract

This thesis proposes the design of a hybrid cloud architecture for commercial telecom
services, combining Edge, Fog, and Cloud computing paradigms. The main objective is to
optimize data management and execute advanced analytics tasks in an loT
environment by leveraging the advantages of each layer. This hybrid approach is applied to
three key use cases in the tele-com domain. Machine learning models are used to perform
these tasks. Test results demonstrate the effectiveness of the proposed architecture in terms of
performance and flexibility. with almost perfect accuracy scores. This solution offers telecom
operators a platform to improve their commercial services, optimize their operations, and
make data-driven decisions

Keywords : Cloud computing, 10T, machine learning, Al
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