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INTRODUCTION CENERALE

Dans un monde marqué par une nécessité accrue de sécurité des données et d’efficacité opé-
rationnelle, les entreprises se tournent vers des solutions technologiques avancées pour rester
compétitives. Parmi ces solutions, la virtualisation, PfSense et les VPN (Virtual Private Net-
work) se distinguent comme un ensemble de technologies essentielles. Ensemble, ils forment un
trio puissant qui non seulement optimise les infrastructures informatiques par une utilisation
maximale des ressources, mais offre également une sécurité renforcée pour les communications
d’entreprise.

La virtualisation se révele étre une solution d’entreprise de plus en plus incontournable,
offrant une multitude de réponses aux défis actuels. Elle permet une réduction significative
du nombre de serveurs physiques, favorisant ainsi une augmentation des serveurs virtuels par
serveur physique. Cette stratégie d’optimisation des ressources conduit a une diminution notable
des cofits matériels et de la consommation énergétique.

Cependant, 'internet est considéré comme un canal de communication principal entre les
sites d'une entreprise ou entre différentes entreprises, la sécurité des données échangées sur
ce réseau public est devenue extrémement importante. L’utilisation d’Internet pour le trans-
fert d’informations sensibles expose les entreprises a un risque accru de cyberattaques. Face a
cette menace, ’adoption de solutions de sécurité réseau robustes et adaptables est indispon-
sable. PfSense, avec sa capacité a étre configuré en tant que pare-feu avancé et systeme VPN,
répond parfaitement a ce besoin. Il offre ainsi une protection renforcée contre les intrusions
malveillantes, assurant la sécurité des données d’entreprise dans un environnement de plus en
plus connecté et vulnérable.

Le stage que nous avons effectué au sein de I’entreprise de Groupe Toudja, nous a permis de

découvrir son réseau et de comprendre la nécessité d’une architecture réseau sécurisée. L’intérét



INTRODUCTION GENERALE

de notre travail est l'intégration d’une virtualisation et une communication sécurisée entre

la direction GB Bejala avec les autres unités (GB El Kseur, Unilait et SET Toudja). Cette

communication se fera a travers un VPN installé sur PfSense.

Et pour réaliser notre projet et atteindre nos objectifs fixés, nous avons subdivisé ce travail

en quatre chapitres distincts :

Le premier chapitre « Généralité sur la sécurité informatique » : aborde les principes

fondamentaux de la sécurité informatique et ses mécanismes.

Le deuxieme chapitre « Introduction a la virtualisation » : présente quelques notions

de base concernant la virtualisation.

Le troisieme chapitre « Présentation de ’organisme d’accueil » : aura pour objectif
de mieux comprendre 'organisme et sa structure hiérarchique, nous allons donc évoquer

la problématique rencontrés et la solution que nous considérons la plus appropriée.

Le quatrieme chapitre « Réalisation et tests », nous allons mettre en pratique toutes
les connaissances et solutions proposées dans les chapitres précédents en proposant une
architecture de réseau de l'entreprise « Groupe Toudja », puis nous expliquerons les

différentes étapes d’installation et de configuration, ainsi que la vérification des résultats.

Enfin, nous terminerons par une conclusion générale qui résume les éléments clés abordés

dans notre mémoire afin de donner un apercu global des éléments essentiels.



CHAPITRE 1

GENERALITES SUR LA SECURITE INFORMATIQUE

1.1 Introduction

Avant de s’approfondir dans ’essentiel de notre projet, il est recommandé de commencer

par les notions de base de la sécurité informatique, son objectif et les mécanismes de sécurité.

1.2 Définition

La sécurité informatique recouvre l’ensemble de techniques informatiques permettant de
réduire la vulnérabilité d’un systeme contre les menaces accidentelles ou intentionnelles.
Elle consiste a plusieurs technologies, d’architectures permettant d’atteindre un certain ni-

veau de protection. [1]

1.3 Les objectifs de la sécurité informatique

Elle vise généralement cinq (5) principaux objectifs 2] :
o Intégrité : c’est-a-dire garantir que les données sont bien celles que 'on croit étre.

o Confidentialité : consistant a assurer que seules les personnes autorisées aient acces aux

ressources échangées.

« Disponibilité : les services (ordinateurs, réseaux périphériques, applications...) et les
informations (données, fichiers. . .) doivent étre accessibles aux personnes autorisées quand

elles en ont besoin.
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Authentification : concerne la vérification de l'identité d’une entité afin d’assurer son
authentification, garantissant ainsi que seules les personnes autorisées aient acces aux

ressources.

La non répudiation : permettant de garantir qu’une transaction ne peut étre niée.

1.4 Terminologies de la sécurité informatique

Vulnérabilité : il s’agit d’une faille dans un systeme informatique, permettant a un

attaquant de porter atteinte a 'intégrité de ce systeme.[3]

Risque : c’est la probabilité qu'un probleme survienne lorsqu’une vulnérabilité est ex-

posée a une population malveillante qui tentera de 1’exploiter. [3]

Attaque : elle représente le moyen d’exploiter une vulnérabilité. Il peut y avoir plu-
sieurs attaques pour une méme vulnérabilité mais toutes les vulnérabilités ne sont pas

exploitables.[3]

Contre-mesure : c’est la procédure ou technique permettant de résoudre une vulnéra-

bilité ou de contrer une attaque spécifique.[3]

Menace : c’est un adversaire déterminé capable de monter une attaque exploitant une

vulnérabilité. 3]

1.5 Les mécanismes de sécurité

Les mécanismes de sécurité consistent a déployer des moyens et des dispositifs visant a

sécuriser le systeme d’information ainsi que de faire appliquer les regles définies dans une

politique de sécurité. Parmi ces mécanismes, on peut citer :

1.5.1 Pare-feu (Firewall)

1.5.1.1 Définition

C’est un systeme permettant de protéger un ordinateur ou un réseau d’ordinateurs des

intrusions provenant d’un réseau tiers (internet).

Le pare-feu est un systeme permettant de filtrer les paquets de données échangés avec le

réseau, il s’agit ainsi d’une passerelle filtrante comportant au minimum les interfaces réseau

suivante [4] :
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« Une interface pour le réseau a protéger (réseau interne).

o Une interface pour le réseau externe.

Réseau Externe Réseau Interne
(Internet)

AL A

v

Communication Firewall
Autorisée

Communication
Interdite

FIGURE 1.1 — Pare—feu.

1.5.1.2 Le fonctionnement de pare-feu

Un systeme pare-feu contient un ensemble de regles permettant :
« D’autoriser la connexion (allow).

» De bloquer la connexion (deny).

+ De rejeter la demande de connexion sans avertir I’émetteur (drop).

L’ensemble de ces regles permet de mettre en ceuvre une méthode de filtrage dépendant de la
politique de sécurité adoptée par 'entité. On distingue habituellement deux types de politiques

de sécurité permettant :
e Soit d’autoriser uniquement la communication ayant explicitement autorisées.
o Soit d’empécher les échanges qui ont été explicitement interdites.

La premiere méthode est plus sure, mais elle impose toutes fois une définition précise et contrai-

gnante des besoins en communication.

1.5.1.3 Pourquoi utiliser un pare-feu?

Les pare-feu sont utilisés principalement dans 4 buts@ :

« Maintenir des personnes dehors :
En effet; pour se protéger des malveillances (externes), les firewalls permettent d’écarter

divers intrus comme le probleme de confidentialité de I'information.
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e Maintenir des personnes a l’intérieur :
Les pare-feux ont également pour objectif d’éviter la fuite d’information, non controlée

vers 'extérieur.

o Controler les flux :
Tous les flux du trafic entre le réseau interne et externe doivent étre surveillés .cela permet
par exemple d’avoir une vue de la consommation internet différents utilisateurs internes et
de bloquer 'acces a certains sites contenant des informations illégales.Les garde-barrieres

effectuant un filtrage applicatif peuvent effectuer des vérifications sur les e-mails regus.

o Faciliter Padministration du réseau :
Sans firewall chaque machine du réseau est potentiellement exposée aux attaques d’autres
machines d’internet. Les firewalls simplifient la gestion de la sécurité et donc I'adminis-
tration du réseau car ils centralisent les attaques potentielles au niveau du firewall plutot

que sur le réseau tout entier.

1.5.2 VPN
1.5.2.1 Définition

Un réseau privé virtuel (VPN) désigne un service qui offre la possibilité d’établir une
connexion sécurisée et chiffrée entre votre appareil (comme un ordinateur, un smartphone ou

une tablette) et un serveur a distance.[7]

o Ce réseau est dit virtuel car il relie deux réseaux « physiques » (réseaux locaux) par une
liaison non fiable (Internet), et privé car seuls les ordinateurs des réseaux locaux de part

et d’autre du VPN peuvent voir les données.[§]

1.5.2.2 Fonctionnement de VPN

Le VPN se base sur un protocole de tunneling, qui consiste a chiffrer les données a 'aide
d’un algorithme cryptographique entre les deux réseaux. Le principe du tunneling est de créer
un chemin virtuel apres avoir identifié I’émetteur et le destinataire. Par la suite, la source chiffre

les données et les achemine en empruntant ce chemin virtuel.[9)]
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Internet

VPN Server Firewall Firewall VPN Client

FIGURE 1.2 — Tunnel VPN.

1.5.2.3 Les types des VPN

Il existe 3 types standard d’utilisation des VPN :

« VPN Site a Site : est utilisé pour relier au moins deux ou plusieurs sites entre eux.
Ce type de réseau présente une utilité pour les entreprises possédant plusieurs sites dis-

tants. Le plus important dans ce type de réseau est d’assurer la sécurité et l'intégrité des

données.

| Tunnel
fIs i
|
" |
|| R

Intranet site A

I |
I |
| Résean de transit I
| (internet) |
I |
| I

FIGURE 1.3 — VPN Site a Site.

e VPN Poste a Site : Ce type de VPN est aussi fréquemment utilisé et permet aux
utilisateurs distants (télétravailleurs ...) d’accéder aux ressources de I’entreprise via un
VPN. Pour cela, un utilisateur distant a simplement besoin d'un client VPN installé sur

son ordinateur pour se connecter au site de 'entreprise. [4]

7 ™
L Rl

Réseaun intranet
de I'entreprise

Tunnel
Utilisateur

. Réseaun de
distant

transit(internet)

FIGURE 1.4 — VPN Poste & Site.[12]
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« VPN poste a poste : 'objectif de ce type d’architecture est d’établir un canal sécurisé
entre deux postes ou, plus couramment, entre un poste et un serveur. Le poste et le serveur
peuvent étre situés sur le méme réseau ou sur deux réseaux différents reliés eux-mémes

par un VPN site a site.[9]

I! | i Tunnel
-
=

Résean Local

Fournisseur société

| f\

| >

| Réseaun de transit — ——
|

I

|

|

I

| o
(internet) [ Siege de la

|

[

FIGURE 1.5 — VPN poste a poste.

1.5.2.4 Avantages des VPN

Le VPN offre plusieurs avantages notables, on peut citer [13] :

e Les économies sur les budgets alloués a la connectivité : ces économies sont
obtenues en remplagant les connexions longues distances via des lignes louées privées par
une connexion unique a Internet sur laquelle on implémente des tunnels VPN afin de

réaliser un réseau privé a travers Internet.

o La flexibilité : dans le cas d'une entreprise ou d’une administration ayant plusieurs
localisations, I'ajout d’un nouveau site se fait simplement en le connectant a Internet et
en 'incluant sur le VPN d’entreprise. Il sera ainsi tres facilement intégré sur l'intranet

d’entreprise.

o La possibilité de communiquer entre vos partenaires ou vos clients en toute sécurité.

1.6 Les protocoles utilisés

1.6.1 Transmission Control Protocol (TCP)

TCP est un protocole de transport qui a pour objectif de fournir un service de communica-

tion fiable entre deux taches exécutées|14], en mode connecté.
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1.6.2 User Datagram Protocol (UDP)

UDP est un protocole non fiable et sans connexion. Il permet a une application d’envoyer

un message a une autre avec un minimum de fonctionnalités.|14]

1.6.3 Internet Control Message Protocol (ICMP)

ICMP est un protocole de signalisation des problémes utilisé par le protocole IP. Son but
est de tester la connectivité réseau, mais aussi d’apporter une aide au diagnostic en cas de

problémes ou de défaillances.|[15]

1.6.4 Transmission Control Protocol/Internet Protocol (TCP/IP)

TCP/IP signifie (Protocol de contrdle des transmissions/Protocole Internet). TCP/IP est
un ensemble de regles normalisées permettant aux ordinateurs de communiquer sur un réseau

tel qu’Internet. [16]

1.6.5 Secure Socket Layer (SSL)

SSL est un protocole de la couche transport du modele OSI, utilisé par une application
pour établir un canal de communication sécurisé avec une autre application. Pour cela, il assure
I’authentification du serveur et du client a ’établissement de la connexion et il chiffre les données

durant la connexion.[17]

1.7 Conclusion

Dans ce chapitre, nous avons présenté les notions fondamentales de la sécurité informatique,
nous avons cité les objectifs, la terminologie et les mécanismes de sécurité a prendre pour
remédier aux attaques, tels que les VPN et les pare-feu, ainsi que les protocoles utilisés.

Apres avoir présenté les principaux points de ce chapitre, nous allons passer a une autre

partie « Introduction a la virtualisation».



CHAPITRE 2

INTRODUCTION A LA VIRTUALISATION

2.1 Introduction

Dans les derniéres années, I'informatique a connu un énorme développement, ce qui a incité
les entreprises pour développer leur centre de données. Cela signifie augmenter le nombre de
serveurs physiques, augmenter le budget de consommation d’énergie et recruter I’avantage de
personnel de maintenance.

La virtualisation permet aux entreprises de ne pas avoir besoin d’un ordinateur supplémen-
taire a chaque fois qu’elles souhaitent installer un nouveau serveur. Elles ont la possibilité de
répondre a des exigences supplémentaires en termes d’infrastructure en langant simplement un
nouveau systeme d’exploitation.

La virtualisation est utilisée par les entreprises pour réduire le nombre de serveur physique.
Cependant, en revanche, cela implique une augmentation conséquente du nombre de serveurs
virtuels sur chaque serveur physique, afin d’améliorer son utilisation et de diminuer les dépenses
liées. En simplifiant 'administration du systeme informatique, le matériel serveur permet de
réduire la consommation électrique et de libérer de I’espace dans la salle serveur grace a son
matériel.

Ce chapitre offre une base solide pour découvrir de plus pres la virtualisation, son historique,

ses types, ses nombreux avantages, son architecture et son impact sur les entreprises.
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INTRODUCTION A LA VIRTUALISATION

2.2 L’infrastructure informatique

L’infrastructure informatique regroupe l’ensemble des équipements matériels et logiciels
d’une entreprise. Tous ces éléments, qui sont connectés entre eux, forment l'infrastructure in-
formatique. On parle également de systeme informatique ou d’architecture informatique. Ces

équipements supposent une installation et une maintenance bien gérées pour que 'entreprise

puisse les exploiter au mieux.|1§]

2.2.1 Les équipements de l’'infrastructure informatique

Il existe plusieurs équipements, on cite quelques-uns :

1. Les Datacenters

Un centre de données (ou Datacenter) est une installation composée d’ordinateurs en
réseau et de périphériques de stockage que les entreprises et d’autres organisations uti-
lisent pour organiser, traiter, stocker et diffuser de grandes quantités de données. Une
entreprise dépend généralement des applications, des services, et des données contenues

dans un datacenter, ce qui en fait est un élément central et essentiel pour ses activités

quotidiennes.[2]

Datacenter : ACTIONS

Résumé

FIGURE 2.1 — Contenu de Datacenter.

2. Les serveurs

Un serveur est un programme informatique qui « rend service » a plusieurs ordinateurs

en réseau par : le stockage, le partage, I’échange de dossiers, de données ou des ressources

Surveiller Configurer

Hoétes :

Machines virtuelles :
Clusters :

Réseaux :

Banques de données :

comme des imprimantes ou fax par exemple.[19)

11
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2.3 La virtualisation

2.3.1 Définition

La virtualisation est I’ensemble des techniques matérielles et logicielles qui permettent de
faire fonctionner plusieurs systémes d’exploitation et/ou plusieurs applications sur une méme
machine, avec avantages, de maniere indépendante de la plateforme matérielle. Elle permet
d’utiliser une ressource informatique virtuelle a partir d'une machine physique réelle. Nous
pouvons avoir plusieurs systemes virtuels, appelés machines virtuelles, fonctionnant sur un seul
systeme physique. Ces systemes virtuels partagent 1'utilisation des ressources physiques tels
qu’un processeur, une interface réseau ou un disque dur, ces derniers sont alloués a une machine
virtuelle pour que celle-ci fonctionne comme une machine physique. La virtualisation est une
couche d’abstraction qui découple le systeme d’exploitation du matériel afin de délivrer une
meilleure utilisation et flexibilité des ressources de traitement (VMware) peut-étre vu comme
une surcouche permettant de créer sur mesure un environnement correspondant aux spéciations
de traitements. On parle de :

Machine hote = machine exécutant les différents systemes virtuels

Machine invitée = machine virtuelle s’exécutant dans ’environnement de virtualisation

FIGURE 2.2 — La virtualisation.

2.3.2 Historique

Les années 60 ont marqué I’émergence du concept de virtualisation, lorsque des entreprises
comme [BM ont cherché a répartir les ressources des mainframes. La figure ci-dessus illustre

comment la virtualisation évolue au fil des années :

12
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O De nos jours

3 grands acteurs

-2000

VMware
virtualise les
postes x86

Nombreux usages

80-90

Développement
architecture x86
Ordinateur personnel
N virtualisation

1960

IBM VM/CMS

FIGURE 2.3 — Historique de la virtualisation.|[22]

2.3.3 Fonctionnement

La virtualisation repose sur trois éléments principaux : le systeme hote, I’hyperviseur et le
systeme invité. La combinaison de toutes ces entités, permet la création d'une virtualisation.

Sur le serveur utilisé, un systeme d’exploitation, également désigné sous le nom de systéme
héte, est installé pour garantir le bon fonctionnement de la machine. Il joue le role d’OS
principal, permettant d’accueillir d’autres systemes d’exploitation.

Sur le systeme hote, un logiciel de virtualisation appelé hyperviseur est installé. Son role
consiste a créer des environnements dans lesquels d’autres systemes d’exploitation peuvent étre
hébergés. Ces derniers sont appelés systemes invités.

Chaque machine virtuelle, considérée comme un environnement indépendant, peut exploiter
les ressources matérielles du serveur physique. Ainsi, chaque machine virtuelle a acces a la

mémoire, au processeur et a Iespace disque.[20]

2.3.4 Avantages de la virtualisation

Faire le choix de la virtualisation pour son entreprise, c¢’est bénéficier de plusieurs avan-
tages|[23][24] :

o Utiliser un autre systeme d’exploitation sans redémarrer son ordinateur.

o Tester des logiciels dans des environnements isolées et sécurisés.

e Réduction du nombre de machines donc du coiit de matériels et de sa maintenance.

o Possibilité d’installer plusieurs systemes (Windows, Linux) sur une méme machine.

13
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o Portabilité des serveurs : une machine virtuelle peut étre déplacée d’un serveur physique

vers un autre.

o Une meilleure exploitation des ressources : jusqu’alors souvent sous-exploitées, les capa-

cités matérielles de I'entreprise sont fortement optimisées grace a la virtualisation.

2.3.5 Inconvénients de la virtualisation

Comme toutes solutions informatiques, la virtualisation présente des contraintes[24] :

e En cas de pannes d’une machine physique, plusieurs services deviennent indisponibles car

c’est toutes les machines virtuelles qui vont s’arréter.

o Vulnérabilité généralisée : si I’hyperviseur est exposé a une faille de sécurité, les machines

virtuelles peuvent 1’étre également et ne sont plus protégées.

2.3.6 Architecture
2.3.6.1 Systeme Hoéte

Le systeme hote est la machine physique qui héberge les machines virtuelles. [25]

2.3.6.2 Hyperviseur

Un hyperviseur est une couche logicielle qui permet la création et la gestion des machines
virtuelles (VM). Le systeme d’exploitation hote et ses ressources sont séparés des machines

virtuelles qui 'exécutent. Il existe deux types d’hyperviseurs :

1. Hyperviseur type 1 (natif ou encore bare-metal)
Un hyperviseur de type 1 est un systéme qui s’installe directement sur la couche matérielle
du serveur afin de se focaliser sur la gestion des SE invités. Ceci permet de libérer le plus
de ressources possibles pour les machines virtuelles. Il est possible d’exécuter uniquement
un hyperviseur a la fois sur un serveur. Lorsqu’un hyperviseur de type 1 est installé sur
une machine, la machine ne peut pas servir a autre chose qu’a faire tourner ’hypervi-
seur, elle est dédiée a cet usage. Il faut considérer que I’hyperviseur devient le systeme
d’exploitation de la machine. En fait, les ressources matérielles de votre machine, que ce
soit un ordinateur ou un serveur, sont gérées directement par I’hyperviseur en lui-méme.
Voici quelques solutions : Hyper-V de chez Microsoft, ESXI de chez VMWare. VM Ware

occupe la premiere place sur le marché grace a sa solution VMware ESXI.[26]

14
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2. Hyperviseur type 2 (hébergé, host-based)
Un hyperviseur de type 2 est un logiciel qui s’installe et s’exécute sur un systeme d’ex-
ploitation déja en place. On parle d’hyperviseur hébergé. Par exemple, une machine sous
Windows 10 sur lequel on va venir installer un hyperviseur (comme n’importe quel autre
logiciel) dans le but de créer des VMs. On retrouve les solutions suivantes : Oracle Vir-

tualBox, VMWare Workstation. |26]

Hyperviseur type 1 et type 2

Hyperviseur
VM VM VM type 2

Hyperviseur
OS

Hardware Hardware

FIGURE 2.4 — Les types d’hyperviseurs.

2.3.6.3 Virtual Machine (VM)

Les machines virtuelles sont des instances isolées qui fonctionnent comme des systemes
informatiques complets. Chaque machine virtuelle a son propre systeme d’exploitation, ses
applications et ses ressources virtuelles attribuées. Elles sont exécutées sur l'hyperviseur et

partagent les ressources physiques du serveur hote.

2.3.6.4 Systéme d’exploitation invité virtuel (OS)

Un systeme d’exploitation invité virtuel (Guest OS) est le systeme d’exploitation installé au
sein d'une machine virtuelle (VM) dans un environnement de virtualisation. Chaque machine
virtuelle peut exécuter son propre systeme d’exploitation invité, indépendamment des autres

machines virtuelles et du systeme d’exploitation de I'hote. [2)]

2.3.6.5 Virtual Switch (vSwitch)

Commutateur virtuel ou vSwitch est une application logicielle, qui controle et dirige la
communication entre le réseau physique existant et les parties virtuelles du réseau, comme les

machines virtuelles.[29]
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2.3.7 Les types de virtualisation
2.3.7.1 Virtualisation des serveurs

La virtualisation des serveurs est le premier type de virtualisation rencontré. Cette technique
implique le regroupement de plusieurs serveurs virtuels en un seul serveur physique, et ce a I’aide
d’une couche logicielle. Chacune des machines virtuelles crée agit ensuite de maniere autonome
et isolée, exécutant ses propres systemes d’exploitation et applications. Ce type de virtualisation
repose sur le role de I'hyperviseur, c’est-a-dire du logiciel, installé sur le serveur physique, qui

assure la gestion des différents OS invités.[23]

1. Les serveurs virtuels

Un serveur virtuel se situe sur un serveur physique qui accueille plusieurs serveurs virtua-
lisés. Chaque serveur peut disposer de son propre systeme d’exploitation et applications.
30]

Il est possible de consolider plusieurs serveurs en une seule machine qui exécute plusieurs
machines virtuelles, ce qui permet d’économiser de ’espace dans le Datacenter. Ainsi, les
entreprises peuvent effectuer la redondance sans avoir a acheter de matériel supplémen-
taire, ce qui permet de réduire au minimum les interruptions de service [31]. Parmi les
serveurs virtuels les plus utilisés : Amazon EC2, Oracle VM VirtualBox et Apache Virtual

Hosts.

Serveurs virtuels

Serveur physique

Postes de travail

FIGURE 2.5 — Architecture virtualisée.[32]

2.3.7.2 Virtualisation de systémes d’exploitation

La virtualisation des systemes d’exploitation, utilisée parfois a ’échelle domestique, permet
d’exécuter sur une seule et méme machine plusieurs OS différents, n’interférant pas les uns
avec les autres. Exemple : naviguer sur un méme ordinateur d’un environnement Windows a

un environnement Linux.[23]
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2.3.7.3 Virtualisation de poste de travail

Permet I'utilisation et le stockage de fichiers a des endroits facilement accessibles par tous
les membres d’'une équipe. De cette maniere, plusieurs individus peuvent avoir acces aux appli-
cations et aux systemes d’exploitation d’un seul ordinateur une fois qu’ils ont été installés sur

un serveur centralisant les données. [23]

2.3.7.4 Virtualisation de stockage

La virtualisation du stockage est la mise en commun de stockage physique de multiples
périphériques de stockage réseau dans ce qui semble étre un dispositif de stockage unique, qui
est géré depuis une Console centrale. La virtualisation du stockage est couramment utilisée

dans un réseau de stockage (NAS).[19)

2.3.7.5 Virtualisation de transmission

La virtualisation de transmission consiste a combiner des ressources de transmission maté-
rielles et logicielles dans une seule unité administrative virtuelle. L’objectif de la virtualisation
de transmission est de fournir aux systemes et utilisateurs un partage efficace, contrdlé et sé-
curisé des ressources de transmission. Le résultat de la virtualisation de transmission est un

systeme de transmission virtuel.

2.4 Conclusion

A travers ce chapitre nous concluons que la virtualisation semble a étre imposé comme un
élément essentiel au sein des entreprises et ce sont principalement les serveurs qui sont au coeur
toutes les attentions, dans le chapitre suivant nous allons présenter l'organisme d’accueil, sa

créations, sa situation géographique, son organigramme et ses activités.
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CHAPITRE 3

PRESENTATION DE L’ORGANISME D’ACCUEIL

3.1 Introduction

Ce chapitre sera réservé a la présentation de I'entreprise Groupe Toudja dans laquelle nous
avons effectué notre stage afin de réaliser notre projet de fin d’étude. Tout d’abord, nous
commencerons par une breve présentation de l’entreprise, son historique, ses activités et son
organigramme. Par la suite, nous ferons le point sur la problématique posée et la solution

proposée.

3.2 Présentation de ’entreprise

SPC GB est une société de production de confiserie et des boissons gazeuses, boissons fruites,
et Eaux minérales. Elle Fut créée en 1936 et vit une évolution remarquable du point de vue

croissance de développement.[32]

Toudj®

FIGURE 3.1 — Logo de l'entreprise. [33]
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3.3 Carte d’identité de SPC GB

o Statut juridique : Société a Responsabilité Limité SARL.
o Création : Depuis 1936.
« Capital : 400 000 000 DA.

o Activité : Production de confiserie et des boissons gazeuses boissons fruites, et Eaux

minérales.

« Siege sociale : Route de concession, Quatre chemin BP N°252/253 TER Liberté, Bejaia
(06) Algérie.[33]

3.4 Historique

En 1936, le confiseur Gadouche Boualem a mis en place une fabrication de confiserie et de
la limonade a El khmis dans la ville de Bejaia. Deux activités qui semblent complémentaire du
point de vue de critere de la saisonnalité du marché local. Cette fabrication produit la limonade
pendant la haute saison et se concentre sur la confiserie sur les périodes hivernales.

A Touverture de la zone industrielle de Bejaia, la fabrique place une extension a (Quatre
chemines) ou elle redouble ses capacité productive. Cette unité existe a ce jour et considéré
comme ['unité mere et abrite les locaux directionnels.

Au cours des années 80, I'entreprise délaisse l'activité de confiserie et se canalise sur la
production de boisson gazeuse.

En 1992, elle s’engage dans un processus de structuration et de développement au cours du
quelle elle érige son statut social en SARL. Des efforts notables coordonnés, dans cette initiative
de développement ont permis de mettre en place des nouvelles unités pour I'exploitation. Sur
ses fonds propres, elle décide d’investir et inaugure en 1996 une usine moderne de production
et d’embouteillage des eaux minérales naturelles et gazéifiées a Toudja. Dénommeée société
des eaux de Toudja (SET). Cette nouvelle réalisation, située en plaine compagne emploie une
centaine de salariés permanents avec une capacité de production frolant 4000 litres/heure.

La société connait vite les succes escompté grace aux qualités irréprochables de cette source
qui date de I’époque romaine. Inspirée par la fascinante histoire de la source de Toudja.

L’entreprise s’approprie la marque « Toudja » sous la griffe GB (boissons gazeuses commuté
au nom du créateur GADOUCHE Boualem).

En 2003, elle décide de suite d’installer une troisiéme unité dans la zone d’activité d’El Kseur

pour la fabrication de jus et sirops avec une capacité de production et de commercialisation
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de pres de 200 000 bouteilles (25cl)/jour. Des extensions récentes concernant la production
de nectar de jus en brique de 1 litre et 2 litres qui vivent a présent des renforcements en
capacité productives. Sarl Unilait, une nouvelle unité qui localisée a El Kseur, spécialisée dans

la production des jus et soda, comprenant un effectif de 100 employés.

FIGURE 3.2 — Produit de l’entreprise.

3.5 Situation géographique de la GB
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FI1GURE 3.3 — Localisation de la direction générale de l’entreprise.

3.6 Les activités et intervenants

Gardant toujours son activité premiere, la production des boissons gazeuses, SPC-GB s’est
engagé récemment dans la production des nectars de jus. L’activité exploité fait intervenir

différents acteurs dont principalement :
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Les institutions étatiques et collectivités locales.

Institutions financiére (banque et postes).

Des fournisseurs (locaux et étrangers) pour les équipements des matiéres premieres et les

services (transitaire, le port, bureaux d’analyse).

Des distributeurs vus comme clients de ’entreprise.

3.7 Organisation et pilotages

Les activités de I'entreprise SPC GB sont coordonnées par la direction générale sise au
site traditionnel de la limonade a Bejaia. Celle-ci est composée de responsable des différentes
fonctions de ’entreprise dont on peut noter : I’'administrative, commerciale, ressources humaine,
achat, gestion de stock, maintenance et production.

L’organisation de l’entreprise GB est congue a travers une hiérarchie présentable comme
suit : le gérant, Directeur Finance et Comptable (DFC), GRH gérant des ressources humaines,

les salariés. [33]

3.8 Organigramme de SPC GB
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FIGURE 3.4 — Organigramme de l’entreprise. [33]
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3.9 Présentation du département réseau et sécurité

Les taches et les responsabilités du département réseaux et sécurité peuvent étre résumées

comme suit [33] :

3

Administration réseau et serveurs

Mise a jour des logiciels

Maintenance et surveillance des systemes de caméras de surveillance
Maintenance PC et imprimantes (coté logiciel)

Administration des comptes de messagerie

Aide a I'achat de matériel informatique

Etablir des demandes d’achat de consommables et d’outils informatiques
Surveillance et sécurité des données

Analyse des performances du réseau

Gestion des licences logicielles

Veille technologique : rester informé des dernieres tendances technologiques pour recom-

mander des améliorations.

10 Architecture du réseau SPC GB

Le réseau de SPC GB est composé de quatre parties distinctes :
e Réseau de GB Bejaia

o Réseau de GB El Kseur

e Réseau de SET Toudja

e Réseau de Unilait El Kseur

La figure 3.5 illustre I'architecture du réseau de l’entreprise :
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Site GB Bejaia Site GB El Kseur

Serveur
NAS

Switch Routeur

N

Internet

Switch Switch

S S

Routeur Routeur

<

Site Unilait El Kseur Site SET Toudja

FIGURE 3.5 — Architecture réseau de « SPC GB ».

3.11 Problématique

Dans le cadre de notre étude de mémoire de fin d’étude, nous avons identifié plusieurs
anomalies au sein du réseau de SPC GB -Groupe TOUDJA, susceptibles de compromettre sa

sécurité et son efficacité opérationnelle :

o Une connectivité insuffisamment sécurisée entre les sites de I'entreprise, entravant ainsi

l’administration & distance.

o La vulnérabilité des échanges de données entre les différentes unités de ’entreprise a

travers Internet, exposant ces données a des risques de sécurité.
e Des cofits de maintenance élevés, impactant négativement le budget de ’entreprise.

e Des lacunes dans la procédure de restauration des données en cas de défaillance, mettant

en péril la continuité des activités.
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3.12 Solutions proposées

Dans le cadre de notre mémoire, nous proposons des ajustements et des solutions concretes

pour remédier a ces anomalies :

e Mise en place d'une stratégie de renforcement des mesures de sécurité, en utilisant des
technologies telles que PfSense pour établir des VPN sécurisés entre les sites de 'entre-

prise.

o Développement et déploiement d'une architecture de virtualisation optimisée, permettant
de consolider les ressources serveur tout en garantissant la confidentialité, I'intégrité et la

disponibilité des données.

o L’installation et la configuration d’un systeme de gestion centralisée des utilisateurs et

des adresses IP a travers Active Directory, DHCP et DNS.

e Mise en place d'un plan de sauvegarde et de restauration des données robuste, intégrant
la réplication au niveau des serveurs pour assurer une disponibilité continue des données

en cas de défaillance.

3.13 Conclusion

A travers ce chapitre, nous avons donné un apercu général sur 'entreprise SPC GB, par la
suite nous avons identifié une problématique et ainsi proposé des solutions. L’implémentation

de la solution proposée sera abordée dans le chapitre suivant.
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CHAPITRE 4

REALISATION ET TESTS

4.1 Introduction

Au cours de ce chapitre, nous décrirons la phase de mise en ceuvre de ce projet. Cette
section est le corps principal de ce mémoire, ou nous montrons les étapes de l'installation,
configuration et les différentes solutions choisies. Nous terminons en exposant les résultats des

tests de vérification, qui confirment le bon fonctionnement de notre application.

4.2 Environnement de travail

4.2.1 Elastic Sky X Integrated (ESXI)

ESXI est un hyperviseur de type 1, qui permet de virtualiser des serveurs et des machines
virtuelles sur des ressources matérielles dédiées. Il est développé par VMware et est une ver-
sion gratuite et 1égere de VM Ware vSphere. Il a son propre systeme d’exploitation qui assure

'interface avec les agents dont il soutient 'exécution. [34]

FIGURE 4.1 - Logo de 'ESXL [35]
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4.2.2 PfSense

PfSense est un routeur /pare-feu open source basée sur le systéme d’exploitation FreeBSD.

[ jsense

FIGURE 4.2 — Logo de PfSense.

)

&0

4.2.3 Windows server 2022

Windows server 2022 est une version du systéme d’exploitation serveur développé par Mi-
crosoft. Windows Server 2022 est une plate-forme congue pour prendre en charge les besoins

de gestion et de traitement des données des entreprises.

-- Windows

Server
N -

FIGURE 4.3 — Logo de Windows Server 2022.

4.2.4 OpenVPN

OpenVPN offre la possibilité de créer un réseau privé virtuel VPN. Dans PfSense, Ce logiciel

permet a des paires de s’authentifier entre eux en utilisant des certificats ou une clé privée

ifOPENVPN®

FIGURE 4.4 — Logo de I’'OpenVPN.

partagée a ’avance.
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4.3 Partie I : Réalisation

4.3.1 Architecture proposée

Dans notre projet nous allons emmener a faire la virtualisation des serveurs du site principal :
le premier est le serveur AD-DNS-DHCP et le deuxieme est le serveur de réplication pour assurer
la sécurité et la redondance des données.

Notre infrastructure est répartie sur quatre sites a savoir SPC GB Béjaia, GB El Kseur, SET
Toudja et Unilait El Kseur. Chaque site est doté d’un pare-feu PfSense, nous 'avons mis en
place afin de simuler des tunnels VPN basé sur le protocole OpenVPN.

Pour intégrer ce protocole dans notre infrastructure, il est nécessaire de mettre en place sept

connexions VPN| correspondant a la création de quatre tunnels VPN de la fagon suivante :

4 VPN a SPC GB Béjaia.

1 VPN a GB El Kseur.

1 VPN & Unilait El Kseur.

1 VPN a SET Toudja.

En ce qui concerne la configuration des tunnels, on va créer quatre tunnels :

o 1 Tunnel entre le site de SPC GB Béjaia et celui de GB El Kseur.
e 1 Tunnel entre le site de SPC GB Béjaia et celui d’Unilait El Kseur.
e 1 Tunnel entre le site de SPC GB Béjaia et celui de SET Toudja.

e 1 Tunnel entre le site de SPC GB Béjaia et ces clients distants.

L’architecture du réseau que nous avons créé est illustrée dans la figure suivante :
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Serveur de réplication
172.16.100.200

Serveur
AD-DNS-DHCP

172.16.100.100 WAN
192.168.219.66/30 Firewall
LAN Bejaia

172.16.100.0/24

Internet

&’

WAN
192.168.219.70/30

WAN

10.10.11.0/24

Firewall 192.168.219.82/30
GB El Kseur WAN ) Firewall
192.168.219.74/30 Unilait
Internet Firewall
Toudja
LAN LAN LAN

192.168.0.0/24 192.168.1.0/24 172.16.200.0/24

Switch

VPN multi-sites OpenVPN

FIGURE 4.5 — Architecture réseau proposé.
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Tableau d’adressage des équipements

Equipements Interfaces réseau Adresse 1P
Serveur Béjaia SRV1 172.16.100.100
SRV2 172.16.100.200
Pare-feu Béjaia WAN 192.168.219.66
LAN 172.16.100.240
Pare-feu GB El Kseur | WAN 192.168.219.70
LAN 192.168.0.10
Pare-feu SET Toudja WAN 192.168.219.74
LAN 192.168.1.10
Pare-feu Unilait El Kseur | WAN 192.168.219.82
LAN 172.16.200.240

TABLE 4.1 — Tableau d’adressage des équipements.

4.3.2 Création des commutateurs virtuel vSwitch

Sur notre ESXI, on clique sur mise en réseau — commutateur virtuel, on clique sur ajouter
un commutateur virtuel standard, sur la fenétre qui va apparaitre on donne un nom a notre

vSwitch et on clique sur ajouter. Comme illustré dans la figure :

wm ESXi Host Client rooti72.16.100.254 ~ Aide - Q 1=.-x,uu:-|-::|-

£y Mavigateur @ hosti.gb.local - Mise en réseau
~ [ Hote ~ 0 Groupes de ports  Commutateurs virtuels  NIC physiques  NIC VMkernel  Piles TCP/IP  Régles du pare-feu
Surveiller [F& ajouter un commutateur virtugl standard 5 A t & Modif
@ Actualiser £ - o
(@ Machines virtuelles 7
O, Recherche
TG srwvi d
Surveiller Mom ~ Groupes de ports ~  Liaisons montantes - Type ~
> (@@ PFsS64 & vSwitcho 2 2 wSwitch standard
-
>7@ SrvPointage 1éléments.

Plus de VM...

=} stockage

& vSwitcho

= 15P
24
*@ Ajouter un commutateur virtuel standard - LAN
By Ajouter une liaison montante
Nom du vSwitch LAMN
MTU o0
L S /mnic2 - Actif, 100 Mbits/s ~ I =

> Découverte de liaison Cliquez pour développer

> Sécuriteé Cliquez pour développer

SNHUEER m

FIGURE 4.6 — Création d’'un vSwitch.
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La figure ci-dessous montre la liste des commutateurs virtuels qu’on a créé, le vSwitchO c’est

le commutateur par défaut de I'ESXI (pour le management de notre ESXI) :

vm ESXi Host Client root@172.16.100.254 v | Aide v O, Recherche
o Le commutateur virtuel WAN a été créé. X
" El Hote Groupes de ports Commutateurs virtuels  NIC physiques NIC VMkernel Piles TCP/IP Regles du pare-feu
Gérer
SuraEiler + Ajouter un commutateur virtuel standard hg Ajouter une liaison montante f Modifier les parameétres
C Actualiser £+ Actions
v@l Machines virtuelles 7
> O Recherche
v @ SRV1 S
Surveiller Nom ~ Groupes de ports ~ Liaisons montantes ~ Type ~
> & PFse4 VSWitchO 2 2 vSwitch standard
»
> @ SrvPointage LAN (o] 1 vSwitch standard
Plus de VM.. WAN o 1 vSwitch standard
& stockage 3 @ 3 éléments

FIGURE 4.7 — La liste des vSwitch.

4.3.3 Création des groupes de ports

Les groupes de ports permettent de compartimenter une partie des ports du vSwitch. Un
vSwitch peut avoir plusieurs groupes de ports, chacun est connecté a une interface réseau
physique différente.

Pour créer un groupe de port, on clique sur ajouter un groupe de ports, sur la fenétre qui
va apparaitre on donne un nom a notre groupe de ports, puis on lui affecte le vSwitch adéquat,

ici on n’utilise pas le vlan donc ID du VLAN est 0. Comme illustré dans la figure :

v ESXi Host Client roct@172.16.100.254 « Aide - O, Recherch

{1 MNavigateur @ hostl.gb.local - Mise en réseau
[ Hate ~ I Groupes de ports  Commutateurs virtuels NIC physigues  NIC VMkernel  Piles TCR/IP  Régles du pare-feu
Gérer
ST ["@ Ajouter un gdvupe de ports & Modif paramétres C Actualiser £ Actions
Recherche
@ Machines virtuelles 7 Q
'@ srwvi Nem ~ Ports actifs_. 1D du VLAN. Type ~  vSwitch ~ WM ~
Surveiller @ VM Network 5 L] Groupe de ports standard @ vswitcho &
> @ PFsS64 & Management Network 1 [+ Groupe de ports standard &= vswitcho s/O
-
> @ SrvPointage 2 éléments
Plus de VM.
E Stockage 3|

-~ Mise en réseau 1

@ Ajouter un groupe de ports - LAN

Nem LAN

ID du WLAN o

Commutateur virtuel

[ LAN

> Sécurité Cliquez pour déwvelopper

ANNULER AJO‘bUYER

FIGURE 4.8 — Création des groupes de ports.
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Les groupes de ports de notre ESXI sont comme suit :

vm ESXi Host Client root@172.16.100.254 v | Aide ~ O, Recherche
o Le groupe de ports WAN a été créé X
v El Héte “ I Groupes de ports Commutateurs virtuels NIC physiques NIC VMkernel Piles TCP/IP Regles du pare-feu
Gérer
SuraiiEr +@ Ajouter un groupe de ports # Modifier les parameétres c Actualiser £ Actions
= — O\ Recherche
v Machines virtuelles ‘J‘
V’Eﬂ SRV1 Nom v Ports actifs.. 1D du VLAN. Type v vSwitch v VM v
Surveiller @ VM Network 5 (o} Groupe de ports standard vSwitchO 6
> 5\3 PFES64 @ Management Network 1 (o] Groupe de ports standard vSwitchO S/O
> .E':I SrvPointage @ LAN (o] o} Groupe de ports standard LAN o
Plus de VM... @ waN o} @ o Groupe de ports standard WAN (o}
& stockage ﬁ} 4 éléments

FIGURE 4.9 — Les groupes de ports crées.

4.3.4 Paramétrage du Firewall

% Configuration des interfaces de PfSense

Si I'installation s’est bien déroulée, la machine démarre sur le nouveau systéme, et apres

configuration des différentes interfaces, on obtient ’écran suivant :

PFSENSE - VMware Remote Console — — >
VMRC ~ 1 - = [ —

Welcome to pfSense 2.7.2-RELEASE (amd64) on Bejaia *

WAN (wan) -> wvril > v4: 192.168.219.66/30
LAN (lan) -> VvVre > v4/DHCP4: 172.16.1006.246/24

©) Logout (SSH only) 9) pfTop
1) Assign Interfaces 1@) Filter Logs
2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Disable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option:

FIGURE 4.10 — Configuration des interfaces.

Ici on a l'interface graphique de notre firewall PfSense.

31



CHAPITRE 4 REALISATION ET TESTS

System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

Status / Dashboard +0
System Information 00 Interfaces P -Xx) Picture 00
Name parfeu.toudja.local ;!‘. WAN 4> 100baseTX <full-duplex> 192.168.219.66
User admin@172.16.100.13 (Local Database) .—!—. LAN 4 100baseTX <full-duplex> 172.16.100.240
Serial: YK7V029934 Rasserelles #00
Netgate Device ID: 1716ffd8a6300bc517d4 Name RTT RTTsd Loss  Status
BIOS Vendor: FUJITSU SIEMENS // Phoenix @ GATWAY &3 6.1ms 9.2ms 0.0%  Online
Technologies Ltd. 192.168.219.65

Version: 5.00 R1.02.2610.A1

Release Date: Fri May 25 2007 Traffic Graphs Q00

Version 2.7.0-RELEASE (amd64) WAN ®wan (n)  @wan (out)
built on Wed Jun 28 03:53:34 UTC 2023
FreeBSD 14.0-CURRENT

1.0M
The system is on the latest version.
Version information updated at Mon Apr 29
9:32:47 CET 2024 &5 500k
CPU Type Intel(R) Core(TM)2 CPU 6420 @ 2.13GHz
2 CPUs: 1 package(s) x 2 core(s) 0.0
AES-NI CPU Crypto: No
QAT Crypto: No 32:39 3320 3410 34:42 Firewall Logs 00

FIGURE 4.11 — Page d’accueil de PfSense.

De la méme facon, nous avons configuré tous les pare-feu.

< Interface LAN

o La premieére regle permet de se connecter depuis n’importe quelle source a ’adresse 1P
de l'interface LAN, mais uniquement sur le port http (80) ou SSH (22). C’est ce qui nous

autorisé de se connecter a l'interface web.

o La deuxiéme regle autorise tout trafic ICMP provenant de n’importe quelle source et de

n’importe quelle destination, sans restriction de port.

» La troisieme regle autorise le trafic des paquets [Pv4.

Firewall / Rules / I@N =)

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)
0 States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

v 12/97.73MiB  * i * LAN Address 80 * * Anti-Lockout Rule o
22
O V%= 0/1.19MiB IPv4 ICMP  * ki 2 i & none Autoriser le PING vers tous les sites .j,p‘@'n'ﬂx
any

O V/¥= 880/540GiB IPva* * oo = none &s,00mx

FIGURE 4.12 — La liste des regles associées a 'interface LAN.

Les mémes régles sont appliquées pour tous les pare-feu.
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4.3.5 Mise en ceuvre de la configuration des serveurs
4.3.5.1 Installation des roles pour le Serveur 1

Pour ajouter des roles, dans le tableau de bord on va cliquer sur Ajouter des roles et des
fonctionnalités, on va sélectionner le type d’installation, puis on va cocher la case "Serveur AD
DS", "Serveur DNS "et "serveur DHCP ", puis lancer 'installation.

De la méme facon on va installer 1’Active Directory et DHCP pour le Serveur 2.

t installation type

Fal

2 Dachboard
b 0 Configure this local server

Sahect the installation type. You can install roles and features on a running
maching, or on an offline virtual hard disk (VHE).

i Al Servers
¥ ADDS 2 #) Roll-based or feature-based installation
i '\,_‘cp " . .
o Configure a single server by adding roles, role sevices, and features,
2 i 3 2 cervers 1o manage
W3 Fle and Storage Senvices b | WHATSNEW h - ) Remote Desktop Services installation
’ Install required role services for Virtual Deskiop Infrastructure (VD) to ¢r
0 or session-based desktop deployment
LEARMN MORE
g : <=, iy e BEETIATN SERVER
3 ct server roles 4 ftion prog ess piy
Select one or mare roles to install on the selected server. Wiew installation progress
Rales Des D Festure instalsbion
| Active Directary Domain Services Dyn I
] Active Directory Federation Services Prat imstallation started on SRV1
[C] Active Directory Lightweight Directory Services e
|: Active Directory Rights Management Services pron Active Directory Domain Services.
[ Deviee Health Attestation relal DHCP Server
v com e
[+# DNS Server s
[] Fax Server Group Policy Management
I [M] File and Storage Sendces (1 of 12 installed) FRemote Server Administration Tools
[] Host Guardian Service Rale Admintstration Tooks
Metwork Controller i
] Metwork Policy and Access Services Acrn Doy Ceockss o Wi =
] Print and Document Services AD D5 Tooks
[ Remate Access Aative Directory Administrative Center
[] Remcte Desktop Services AD DS Snap-Ins and Command-Line Toals
[ Velume Activation Services
] web Server (II5) Yo can chse this wizaed without interrupting running tasks. View task pragress of open this
[] Windows Deployment Services a page again by clicking Matifizations in the command bar, and then Task Detals.

[[] Windows Server Update Services

Export configuration settings

< Previous Nulh | Previoy: Net » Close

FIGURE 4.13 — Les étapes d’installation des roles.

4.3.5.2 Serveur DNS

La fonction principale du serveur DNS (Domain Name System) est de traduire un nom de
domaine en adresse IP. Pour simplifier, le serveur DNS fonctionne comme un annuaire.

Le serveur DNS offre la possibilité d’associer une adresse IP a un site web, un ordinateur
connecté ou un serveur, tout comme un annuaire téléphonique permet d’associer un numéro de

téléphone & un nom d’abonné. [30]
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« Configuration du serveur DNS

Nous allons maintenant configurer le DNS sur la carte réseau. Pour commencer il faut définir
I’adresse IP statique du serveur afin de configurer le serveur DNS.
Tout d’abord, nous cliquons sur le Panneau de configuration et suivons les étapes suivantes :
On clique sur Réseau et Internet — Centre Réseau et partage — Modifier les parametres de la
carte.
Par la suite, on fait un clique droit sur la carte réseau — cliquer sur Propriétés — On double
clic sur "Protocole Internet version 4 (TCP /IPv4)" — On coche « Utiliser 'adresse IP suivante :

» — Notre DNS préféré 8.8.8.8 (c’est le DNS de Google).

8% Centre Réseau et partage = O X
4 Ef 5 Pannesu de configuration > Tous les Panneaux de configuration » Centre Réseau et partage v B »

@ Connexions réseau

e a >
Page d'accueil du panneau de
configuratien 4 U8 5 Panneau de configuration » Réseau et Intemet » Connexions réseau v o y
Mftd'f‘e"““““’"ﬁ’“dﬁ'“ Organiser *  Désactiver ce périphériqueréscau Diagnostiquer cefte connexion  Renommer cette connexion  Afficher le statut de cette connexion 3 B~ m @
carte

Modifier les parameétres de = | Ethernetd

: Il
partage avances ity (SIS O proprietés de Ethemetd x
GET Intel(R) 82574 !

Gestion de réseau

Connexion en utiisant

(5 Inicl(R) 525741 Gigebil Network Connection | PIOPAtés de : Intemet Protocol Version 4 (TCP/1Fv4) X
Général

Cette connexion utilise les éléments suivants : Les paramétres IP peuvent tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

2 Client for Microsof: Networks appropriés 3 votre adninistrateur réseau.

T File and Printer Sharing for Microsoft Networ

QoS Packet Scheduler

4. Intemet Protocol Version 4 (TCP/1Pv4)

(O Obtenir une adresse IP automatiquement

[ s Microsoft Network Adapter Multiplexor Prot (® Utiiser [adresse IP suvante ;
1. Microsoft LLDP Protocal Driver Adresse IP : 172, 16 . 100 . 100
[ 5. Intemet Protocol Version & (TCPAPE)
e Masque de sousréseau : 255,255 255. 0
" Passerelle par défaut : 172. 16 . 100 . 240
Voir aussi Installer Désinstaller
Options Internet Description Obtenir les adresses des serveurs DNS automatiquement
Transmission Cortrol Protocal/Intemet Protecal. T| \
Pare-feu Windows Defender netwark protocel that provides communication acrl (@) Utiiser I'adresse de serveur DNS suivante :
networks

Serveur DNS préféré : 172. 16 . 100 . 100
Serveur DNS auxiliaire : 8.8 .8 .48

[]valider les paramétres en quittant

1élément 1 éléments

[ avance...

s

FIGURE 4.14 — Définir les parametres IP.

«» Création d’une nouvelle zone directe

Pour créer une nouvelle zone directe, on va suivre les étapes suivantes :

¢ On va ouvrir la console d’administration "Gestionnaire DNS" et on fait un clic droit sur

"Zones de recherche directe" puis on clique sur "Nouvelle zone".
e On sélectionne le type de zone que nous souhaitons créer et on clique sur "Suivant".

e On va cocher la deuxiéme option pour que la zone soit répliquée dans ’environnement

Active Directory et on va cliquer sur le bouton "Suivant".

e On va indiquer le nom de la zone et on clique sur "Suivant".
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e La zone DNS qui va étre créée s’affiche. On va cliquer sur le bouton "Terminer" pour

confirmer ’ajout de la zone DNS sur le serveur.

t Nouvelle zone X MNouvelle zone X
rEndue de la zone de réplication de Active Directory ?

| pe de zone 3
Le serveur DNS prend en charge différents types de zones et de stockages. Vous pouvez sélectionner la fagon dont les données DNS doivent étre répliquées
b 4 Sur volre résaau, Fg

i

!
Choisissez la fagon dont les données de b zone doivent &tre répliquées

3 Zone prindoale .g;rksumumwmémﬁssurdescmumdemhedammm:

Crée une copie d'une zone qui peut étre mise & jour directement Sur ce Serveur.
®) Vers tous les serveurs DNS exdcutés sur des contrdleurs de domaine dans ce domaine :

Sélectionnez le type de zone que VOUS voulez créer ;

Zone secondai TOUDMALOCAL
Crée une copi la zone qui existe sur un autre serveur. Cette option aide & équilibrer . ) .
la charge de travail des serveurs principauy et autorice la gestion de la tolérance de Veers tous les contrileurs de ce domaine (compatbiitd avec Windows 2000) :
pannes. TOUDM.LOCAL
O Zone de stub \iers tous les contrdleurs de domaine spécifiés dans Iétendue de cette partition
Crée une copie d'une zone contenant uniquement des enregistrements Mom de serveur d'annuaire :

(MNS), Source de nom (SOA), et éventuelement des enregistrements « glue Host (A) =.
Un serveur contenant une zone de stub ne fait pas autorité pour cette zone.

i+ Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est un
contrileur de domaine accessible en écriture)

< Précédent Annuler <Précédent | Syt > Annuler

3 ’l Nouvelle zone * 4 k Nouvelle zone X
e Fin de |’Assistant Nouvelle zone
Quel est le nom de la nouvelle zone ? }
Le nom de la zone spécifie la partie de l'espace de noms DNS pour laquelle ce serveur fait Licsiatint Noinele s slﬂmhélcmmw“ eus
autorité. Il peut s'agir du nom de domaine de votre société (par exemple, microsaft.com) ou P avez spéchié les paramétres suivants :
d'une partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom de
zone n'est pas le nom du serveur DNS. MNom @ 20ne &
Type:  Serveur principal intégré & Active N
Nom de la zone : Directary
one Type de recherche : Directe
v

Remarque : ajoutez des enregistrements a ka zone, ou vérifiez
que les enregistrements sont mis A jour de fagon dynarigue.
Vous pourrez ensuite vérifier ka résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, cliquez
sur Terminer,

<Ph!cédent Annuler <Préuédent Annuler

FIGURE 4.15 — Les étapes de création d’une nouvelle zone directe.

< Création d’une nouvelle zone inversée

Pour créer une nouvelle zone inversée, on va suivre les étapes suivantes :
Sur la console DNS, on effectue un clic droit sur "Zones de recherche inversée', puis on
clique sur "Nouvelle zone".

L’assistant de création d’une nouvelle zone se lance. Tout d’abord, on va choisir "Zone

principale" et on va cocher 'option en bas de page pour que la zone soit inscrite dans

I’Active Directory.
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e On va choisir la seconde option pour que cette zone soit répliquée vers I’ensemble des
serveurs DNS associés a ce domaine, afin que la résolution DNS inversée fonctionne sur
I’ensemble du réseau local.

o Dans 'étape suivante, on va sélectionner "Zone de recherche inversée'. On clique sur
"Suivant'. Dans la fenétre qui apparait, on doit déclarer le sous-réseau concerné par la

zone de recherche inversée.

o La derniere fenétre qui s’affiche montre la fin de création de la zone. On clique sur "Ter-

: n
miner .
|
pt Mouvelle zone > Nouwvelle zone =
de zone = | ue de la zone de réplication de Active Directory -
|

Le serveur DNS prend en charge différents types de zones et de stockages.
F

Sélectionnez k= type de zone que vous voulez créer ;

= Zone principale
Crée une copie d'une zone qui peut ére mise & jour directement Sur e serveur,

Zone secondail 3
Crde une copithe la zone qui existe sur un autre serveur. Catte option aide & dquilbrer
la charge de travail des serveurs principaux et autorise la gestion de la olkérance de
pannes.
Zone de stub
Crébe une copie d'une zone contenant uniquement des enregistrements Nom de serveur
(NS), Source de nom (SOA), et éventuellement des enregistrements = glue Hast (A) =.
Un serveur contenant une zone de stub ne falt pas autorité pour cetie zone.

- Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est un
& de i &n dcriture)

< Précédent Suivant > Annuker

de la zone de recherche inversée

Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez |10 réseau ou le nom de la zone.

# 1D réseau :

172 16 .10q .

L1D réseau est la partie des adresses [P qui appartient & cette zone. Entrez I'1D réseau
dans son ordre normal {non inversé),

Si wous utiisez un zéro dans 11D réseau, il va apparaitre dans le nom de la zone. Par
exemple, 11D réseau 10 crée la zone 10.n-addr.arpa, 110 réseau 10.0 crée la zone
0.10.n-addr.arpa.

MNom de la zone de recherche inversée :

100.16.172.in-addr.arpa

Annuler

< Précédent Suivant >

t Nouvelle zone b4

Vous pouvez sélectionner la fagon dont les données DNS doivent ére répliquées

Sur votre réseau, ¥

Chokissez la fagon dont les donndes de la zone doivent &tre répliquées : !
Vers tous les serveurs DNS exécutés sur des controlewrs de domaine dans cette forét
TOUDMALOCAL

=) Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce domaine :
TOUDIALOCAL

Vers tous les contréleurs de ce domaine (compatiblité avec Windows 2000) =
TOUDALOCAL

3 b

s controleurs de domaine spécifids dans 'dendue de cette partition

< Précédent 9«[3 Ak > Annuler

Mouvelle zone X

Fin de I'Assistant Nouvelle zone L

LiAssistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Nom:  100.16.172.in-addr.arpa ~
Type:  Serveur principal intégré & Active
Directory

Type de recherche : Inversée

w

Remarque : ajoutez des enregistrements 3 la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
Vous pourrez ensulte vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, cliquez
sur Terminer,

FIGURE 4.16 — Les étapes de création d’une nouvelle zone inversée.

4.3.5.3 Serveur Active Directory

Active Directory est la base d’un réseau Microsoft, il permet aux utilisateurs de locali-

ser, gérer, nommer, décrire, et sécuriser de maniere cohérente les informations concernant les

ressources réseau.
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+ Configuration de 1’Active Directory

Pour promouvoir ce serveur en controleur de domaine donc on va créer une nouvelle forét,
pour se faire, nous sélectionnons "Ajouter une nouvelle forét" et indiquer un nom de domaine :
TOUDJA. LOCAL — attribuer un mot de passe — Dans toutes les étapes suivantes on laisse les
parametres par défaut en cliquant sur suivant — Un dernier écran résume notre paramétrage,

on clique sur installer et c’est terminer.

= : : Select the deployment operation
1. Post-deployment Configuration Darbi Sonolis Sotan e L
) Add a domain controller to an existing domain
2 Add a new domain to an existing forest
Configuration required for DHCP Server at SRV1 Paths ® Add a new forest

Review Options

Additional Options

Specify the domain information for this operation

Complete DHCP configuration Prerequisites C
Root domain name: TOUDJALOCAL

1. Post-deployment Configura... |

Configuration required for Active Directory Domain
Services at SRV1

Promote this servcn'l_:'c a domain controller

o Feature installation

Configuration required. Installation succeeded on Mare about deployment configurations
SRV1.

Add Roles and Features < Previous | [ Nex. |

3 nain Controller Options 4

Deployment Configuration

nctional level of the new for nd r main anlAmaRT Fim omiia
==r= Select functional level of the new forest and root domai Deployment Configuration

Specify the location of the AD D3 database, log files, and SYSVOL

DNS Options Forast functional level: Windows Server 2016 Dormain Coniroller Options
Additional Optians Domain functional level: Windows Server 2016 ONS Options Database folder: CAWindows\NTDS
Paths Specify domain controller capabilities Additional Options Lc'g files folder: CAWindows\NTOS

Reviaw Options

¥ Domain Name System (DNS) server SYSVOL folder: [camindowsisysvoL
¥ Global Catalog (GC) =

Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password Prerequisites Check

Password: sssssssssen

LConfirm password:

P ation
5 [equisites Check 6
— - e - - - Progress

[ & Al prerequisite chacks passed successfully. Click ‘Install’ to bagin installation. Securing machine\softwareé\microsoffiwindows

Ds t Configuration ; ] AV ed operation result

i Sl Prerequisites need to be validated before Active Directory De 3 i

Domain oller Options computer !

DNS Opiions Rerun prerequisites check
Pathe @ View results setting, see Knowledge Base article %

=104751),

cryptography algorithms when establishing security chz

For more information about this setting, see Knowledg SNt S
go.microsoft.com/fwlink/ILinkld=104751).
1. A delegatign for this DNS server cannot be created bec

zone cann found or it does not run Windows DNS

FIGURE 4.17 — Configuration de ’AD DS.

% Création d’unité organisation

Dans notre entreprise SPC GB, ils existent plusieurs utilisateurs, alors pour simplifier et

centraliser la gestion de ces derniers, il faut leurs créer des comptes dans le serveur a travers
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le service AD DS. D’abord, nous allons créer des unités d’organisations, pour organiser les

utilisateurs et les ordinateurs afin de pouvoir leurs appliquer des procédures et des stratégies

de groupes.

Pour créer I'unité d’organisation sous le nom (STAGIAIRE)

« Cliquant sur outils (Tools).

o On va choisir « Utilisateurs et ordinateurs Active Directory ».

e Un clic droit sur TOUDJA.LOCAL.

e On va cliquer sur Nouveau.

« On va selectionner Unité d’organisation et on va la nommée (STAGIAIRE).

La figure ci-dessous montre les étapes de la création de 'unité :

2

ion

R Foe and Storage Senazes b

WELCDME TO SERVER MANAGER
& o R
WHATS hEW

AR MCRE

ROLES AND SERVER GROUPS

~ Built
3 Com
:; Dom
~ Fore
| Man
7 User
= T

°| Saved Queries
v 2 TOUDJA"

New ¥
All Tasks >
Refresh

Properties

Help

Computer
Contact
Group

InetOrgPerson

msD5-ShadewPrincipalContainer

mslmaging-P5Ps

MSMQ Queue Alias
Orgin'mﬁolﬁ.lnl

Printer
User
Shared Folder

s Dmciney Rgminstratng Cemter

Actin Dirsctzey Demiing dnt Trutta

ot Doty Mishie Ko Wit P S
ctien Diractory Saes and Senvices

ctvow Dhrwctory L and Computens
wvta W

Cempoaot Lamen

Comprater Usngemees
Defragment and Optimice Crver

COBC Cuta Semsrces 6ot

o] [

W apoDs 1 1§ owce 1 & ons 1) g ;;‘_‘:‘;s'c'"":" 1 B Local Server 1 E :;T-:’-:
@ Mamageavinn ® Manageskitey @ Managrasiiny @ Manageaiiny ® Marugesbisey ® § hesouce Mo
Events [, Evams Evants Evants [l f"‘"“’
Sandcw Garacet Seicet | Sensoes Serten 1 xf::—:v
Partermance Paoimance Partoimance Partamance Parbormancs LI T
BPA reit BPA reiry Bk resumy ﬂ L BPA retuit [ | Wordge Culender Frowe! eits Acvarced Secety
'Q_I Wit Moy Dipgearing
Wdss Pomartnet
Worndat Rpmaringd (nif
Wirdzw Saree Baciosg
Directory Users and Computers 3 | Disscbaneblocss sad a0 .
View Help bject - Organizational Unit X
e 2@ i0/XOG= Hm3RETES
] Active Directory Users and Computers [SRY1.TOUDJA.LOCAL] Mame —T
= =7 Cestein. TOUDJALOCAL/
Delegate Control...
Find...
v i
Change Domain... Name:
Change Domain Controller... ‘STAGLN Ra
Raise domain functional level...
e /] Protect contaner from accidental deletion

Hep

FIGURE 4.18 — Création d’une unité organisation.
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% Création des utilisateurs dans 1’Active Directory

Pour créer un utilisateur, il suffit de suivre les étapes suivantes :

Faisons un clic droit sur I'unité d’organisation — nouveau — utilisateur, on entre le nom,

prénom et l'identifiant de I'utilisateur, puis on clique sur suivant, ensuite on doit introduire le

mot de passe et le confirmer.

Directory Users and Computers
1 on  View Help
- M & O ME 6= Hml & aEmvT Dk

] Active Directary Users and Computers [SRY1.TOUDJA LOCAL) Name
| Saved Queries A KAMELLA
~ = TOUDIALOCAL -
i1 APPROS
Builtin
31 COMMERCIAL
| Computers
2] DFC
21 Domain Controllers
2] DRH
| ForeignSecurityPrincipals
2l 0
3 LABO
| Managed Service Accounts
a, sTaT " .__U' : .
© Use elegate Control..,
Meove...
Find...
Mew > Computer
All Tasks ¥ Contact
— Group
T InetOrgPerzan
Raans msDS-ShadowPrincipalContainer
Refresh msimaging-PSPs
- MSMC Crusue Alias
Bropartian Crganizational Unit
Help Printer
Create a new object... i
Perfc Shared Folder nance
3 ject - User X
& Crestein:  TOUDJALOCAL/Computers
Password: | ]
Confirm password: Il ]
[] User must change password at next logon
[J User cannet change password
[[] Password never expires
[] Account is disabled
< Back Cancel

2 [ect - User X
& Createin: TOUDJA.LOCAL/Computers

First name: |Kamelia | Initials: | |

Last name: |NTD}\HM:&NE |

Full name: |Kamelia AITDAHMANE |

User logon name:

[Kaela | @TOUBIATBCAT Pv
User logan name (pre-Windows 2000):
|TOUDJA\ | |I{amelia |
< Back Next » Cancel
4 ject - User X

3) Crestein; TOUDJALOCAL Computers

When you click Finish, the following object will be created:

Full name: Kamelia AITDAHMANE
User logon name: Kamelia@TOUDJA LOCAL

< Back Cancel

FIGURE 4.19 — Création d’un utilisateur Active Directory.

% Addition d’un membre a un groupe

Pour rendre un utilisateur administrateur du domaine, nous suivons les étapes ci-dessous :

o Préciser I'utilisateur que nous souhaitons rendre administrateur.

o Clique droit sur l'utilisateur en question et sélectionner "Ajouter a un groupe'.
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o Dans la fenétre "Sélectionner les objets", taper "Administrators" dans le champ de re-

cherche et cliquer sur "OK".

La figure présente les étapes a suivre pour rendre un utilisateur administrateur du domaine :

1 objet - Utilisateur % ) teurs et ordinateurs Active | Nom Type
[uctes enregsirées g;,al:lmin Utilisateur
v 73 TOUDJALOCAL ; 0
& Créerdans :  TOUDJALOCALAT 2 AGHEM Copier..
:l'. ';?TBUS Ajouter a un groupe..
» | Huittin L
Prénom : Mououd s || 51 COMMERCIAL Désactiver e compte
o SOURHAE ) Computers Reinitialiser le mot de passe...
om- | | £ OFC Déplacer..
Nom complet : ‘Modﬁud BOURIHANE ‘ 2| DIRECTION Quvrir l2 page de démarrage

| Domain Controllers

Envoyer un message

) e
i |

MNom d'ouverture de session de utilisateur : DRH
‘modou:ﬂ ‘ @TOUDJALOCAL “ _ :;omign‘iecur'rl}rplincipal: Toutes les taches
Nom d'ouverture de session de | utilisateur (antérieur 3 Windows 2000) : ) ;__ LABO Couper
‘TOUDJA\ ‘ [muulwd ‘ | Managed Service Accour Supprimer

o STAGIAIRE Renommer

~ Users

Propriétés
Précedent Suivant > Annuler
3 ctionnez des groupes >
ectionnez le type de cet objet :

[dcs groupes ou Principaux de sécurité intégrés l Types d'objets...
A partir de cet emplacement
[TOUDJA LOCAL | | Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

Administrators Vérfier les noms

Avance... . i’ Annuler

FIGURE 4.20 — Rendre un utilisateur administrateur du domaine.

4.3.5.4 Serveur DHCP

DHCP (Dynamic Host Configuration Protocol) est un protocole réseau qui permet de confi-
gurer automatiquement les parametres IP d’une station ou d’une machine, en lui attribuant

automatiquement une adresse IP et un masque de sous-réseaux.
% Configuration de DHCP

Pour créer les étendues :
On clique sur outils — on va choisir DHCP — on clique sur srvl.toudja.local — un clique droit

sur IPv4 — on va choisir Nouvelle étendue — on lui donne un nom et une description, puis on
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va définir la plage d’adressage IP — dans notre cas on va pas exclure les adresses — ajouter la
passerelle — on va donner un nom et une adresse IP au serveur WINS pour convertir les noms

NetBIOS en adresse IP.

1 fcP 9 [Mouvelle dtendue
SRVI1.TOUDIALOCAL
> @ IF oo de |"élendue
- Afficher les statistigques... Vous dever foumir un nom pour identier |'dendue. Vous aver aussi la poasbité de
Foaumir une: description
L Nomllke:endue,..
3 Mouvell endue de multidiffusion

u i IF Tape:z un nom et une description pour cette éendue. Ces infamaticons vous permettront
= d'identifier rapidenent |a maniéne dont cefle éendue est utiisde dans le réssau.
Configurer un basculement...

Répliguer les étendues de basculement... Hom : Flml'wch

Définir les classes des utilisateurs.., Description - }ohqed'mmmuudemuma

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage »

Actualiser

Propriétés
Aide « Précedent Arrder
3 MNeuvells étendue 4 E Nowvelle étendue
T Plage dadresses 1P ipassenelle par déf aul)
Wous définissez la plage d'adresses en identifiant un jeu d"adresses IP consdoutives, Vious pouvez spécifier les routeuns. ou les passereles par défaut. qui darvent étre
distribués par cette dendue.
Paramétres de configuration pour serveur DHCP Mwummlﬁmmmmmuﬂ*mhcﬁm

Ertret 18 plage o sdresses que |'élendus peut distrbuer, "“"I; Snesas

Adresse 1P de 172. 16 . 100, 2 I—
Adresse [P defin: [ 172. 16 100 49 172.16.100 240

l?maw‘wmwnWmMDHCP. |
Longueur 245_ L
nl'li;qndo: 255 285 285, 0

| < Préctdent || Suvert > Aornier | < Précident || Suwant > Arnder

S Ihnmlll&tlndua 6 It Mewvelle dendus
de domaine et servewrs DNS WINS

DNS (Deenairn Mame System) mapps of iracull les noms de domarsss utiisds par les Lae orchnateurs fonctionnant aves Windows peuvert utkser les sarveurs WINS pour
cherts sur e niseau onvertic les noms NetBIOS d ondinateurs en adresses IP,

Vous powvez spécifier e domaine panent & utiiser par les ondinateuns chents sur le éseau powr la Ertrer bes adresses 1P ol pemet aun chents Windows d intemoger WINS avant d'utiiser la
résohtion de noms DNS. diffusion pour 8’ ennegatner ot résoudre kes noms NetBIDS.
Diomnaine panent - [TCIUD.L»’.LDCH.L Hom du serveur - Adrese P -
}amqab:u .
Pour corfigurer les clents d'étendue pour gu'ls utitsent lea serveurs DS sur le rissau. erfrez |
les adresses IP pour ces serveurs. Résoudre 172.16.100.100
[icen dhu serveur © Ademass 1P |}

s 1 |

Pésonscre 172.16.100,100

M

Pour modfier ce comportement pour les cliernts DHCP Windows, modfiez |'option 046, type
de nosud WINS/NET, dans les options da l'étendus .

[k

< Précédent Anruber < Précédent  Suvant > Anrner

FIGURE 4.21 — Création de l'étendue.

< Création d’une réservation

Une réservation DHCP est une adresse IP, qui est écartée au sein d’une étendue afin d’étre
utilisée par un client DHCP spécifique.

Pour créer une réservation, il suffit suivre les étapes suivantes :
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1 !HCP -~ 2 |e||e réservation ? ¥

R .-
g\ﬂLTEU DJALOCAL @} Résen | Foumissez les informations pour un client réservé.
v v
'3 Options de serveur e Nom doréoerion:  [SRV2
v [ Etendue [172.16.100.0] Plags’ Adresse IP : [172. 16 . 100. 200
' Pool d'adresses Pour ajouter un | Adresse MAC : [ 00-0c-29-3-59-0¢
- Baux d'adresses s SERVEUR DE REPLICATION AD
i Réseryatinne Remaraue: une | DeeePtn: |
Optior Nouvelle I‘E@Nﬁi@ﬁm Types pris en charge
- @ Les dewx
o~ St_ra,té! Affichage ’ " DHCP
| Stratégies =
¥| Filtres Actualiser i

?
> @ IPvé
i Alde Nod%‘ I Femer

FIGURE 4.22 — Création d’une réservation.

< Connexion bureau a distance

La figure ci-dessous montre les étapes de connexion a distance :

1 hnexion Bureau & distance : 2 rité Windows 5
I—Eﬂltrer vos informations d'identification
E; COﬂr!E)ﬂO“ BU réau Ces informations d'identification seront utilisées pour vous
<) A dlsta hce connecter & 172.16.100.100.

administrator

Ordinateur 172.16.100.100 | (ITXTT I Y] el
toudja\administrator

Nom toudja\administrator

dutilisateur - D Mémoriser mes informations

Vos informations d'idenfification seront demandées lors de la

connexion. Autres choix

\) Affichel ptior Connexion Aide oK Annuler

nnexion Bureau & distance

Impossible de vérifier I'identité de I'ordinateur distant.
Voulez-vous vraiment vous connecter ?

Impossible d'authentifier l'ordinateur distant en raison de problémes liés a son
certificat de sécurité. La poursuite de l'opération peut présenter un risque.

Nom du certificat
Mom figurant dans le certificat de 'ordinateur distant
SRV1.TOUDJA LOCAL

Erreurs de certificat

Les emreurs suivantes se sont produites lors de la validation du certificat
de l'ordinateur distant -

L. Ce certificat de sécurité n'émane pas d'une autorité de certification
digne de confiance.

Voulez-vous vous connecter malgré ces erreurs de cerlificat ?

[ ]Ne pas me redemander pour les connexions & cet ordinateur

Afficher le certificat... Non

FIGURE 4.23 — Accéder au serveur a distance.
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4.3.5.5 Réplication du Serveur 2

La réplication permet de synchroniser en toute sécurité les données sur plusieurs serveurs.
Cette technologie est utilisée pour créer des sauvegardes et autoriser plusieurs versions du méme

fichier.
+ Réplication de 1I’Active Directory dans le serveur 2

On va commencer par la configuration de 'adresse du deuxieme serveur, ainsi dans la partie

DNS nous attribuons I’adresse du premier serveur (SRV1), voir la figure au-dessous :

Propriétés de : Internet Protocol Version 4 (TCR/IPwd) >
Genéral

Les paramétres IP peuvent Etre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser 'adresse IP suivante :

Adresse TP ; [172. 15 . 100 . 200 |

Masque de sous-réseau : | 255 .255.255. O |

Passerelle par défaut | 172 . 16 , 100 . 240 |
Ohtenir les adresses des serveurs DS autamatiquement

(®) Utiliser |'adresse de serveur DNS suivante ;

Serveur DNS préféré : | 172 16 . 100 100 |
Serveur DNS auxiliaire : | B .8 .8 .8 |
|:| Valider les paramétres en quittant AVance...

FIGURE 4.24 — Définir I'adresse IP statique du serveur 2.

Pour promouvoir ce serveur en controleur de domaine, Nous allons sélectionner : « Ajouter
un controleur de domaine a un domaine existant » — spécifier le nom de domaine « TOUDJA
» — attribuer un mot de passe — Nous allons indiquer que la réplication se fait depuis le

premier serveur, puis lancer 'installation.
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Sélectionner I'opération de déploiement

§y Configuration post-dépleie... |

du contréleur de...

(® Ajouter un contrdleur de domaine & un domaine existant
A T eai
Options supplémentaires () Ajouter un nouveau domaine a une forét existante

Configuration requise pour : Active Directory Chemins d'accés () Ajouter une nouvelle forét
i a SRV2 % .
o RSN Examiner les options . ] . ) s
Profipuvoir ce serveur en contrdleur de domaine ey Spécifiez les informations de domaine pour cette opération
} Vérification de |a configur... :
@ Imstallation de fonctionnalité Domaine : TOUDJA Sélectionner..,

'l & A { N - . e o n s .
Irestallation révssie sur SRVE. Fournir les informations d'identification pour effectuer cette opération

Ajouter des rSles et fonctionnalités toudjatadministrator Modifier...

Spécifier les capacités du contrdleur de domaine et les informations sur le site 4 hion da ve Qs
o ¥ R R P et
. Serveur DNS (Dgmain Name System) i Spécifier les options dinstallation & partir du support (IFM)
puons supplementaires [¥] Catalogue global (GC) Wiwwite wu ATTUIRT R, P -
Chemins daccés [ Contrileus de damaine en lecture seule (RODC) (] Installation & partir du support
Examiner les options Nom du site : | Default-First-Site-Name |
Vérification de la configur.. Chemins d'accés Spéifier des options de réplication supplémentaires
h Taper le mot de passe du made de restauration das sarvices d annuaire [DSRM)
Mot de passe : sessssnssee EXamIner 125 ::: ons Hepllquerdepuis : SWITOUDMLOCAL
LConfirmer le mot de passe : [sssssssssss \Erification dz la CC":gu'..
S s et services Active Directory L :
[ = | acton atfichage Répliquer maintenant 6
e nmXODc=z Em &
7 Sites et services Active Dlre:!ory Nem Depuis le serve... Depuis le site
v 3 Sites T Default-First-Si.. - 3 s ; ol
| > o iotersite Tamspens TR o Les senvices de domaine Active Directory ont répliqué les
W > [ Subnets .
> | Réli i
~ [ Default-First-Site-Name "ﬁ onnexions.
~ [ Servers Toutes les tic >
v § seni =
B NTDS Settings SUEFLmE
v E SRY2 Renornmer
Bf' NTDS Settings - oK
Aide

FIGURE 4.25 — Réplication de 1’Active Directory dans le Serveur 2.

% Synchronisation

Une fois que le serveur 2 est ajouté au domaine « TOUDJA.LOCALp», on ajoute le serveur

« SRV1 » a «SRV2» pour pouvoir 'administrer. Comme illustré dans la figure :

|8 Ajouter des senveurs -
1 2
. f DNS | imponter Sélectionné
o Configurer ce serveur local ]
Emplacement : W Toun » @|
Systime d'exploitation ;| Tous v SR‘wTOUDJA.LOCAL [1}]
Mam [CN) : 5RV1 |

~o

Ajouter des roles et des fonctionnalites

i

Ajoute Ma..:fex SeIVRUrs & qerer

4 Creer un groupe de serveurs

oud

~ Aar & 11V FATL e
Connecter ce Serveur aux Services ¢

_r

1 ordinateurfs) trouvé(s) 1 ordinateur(s) sélectionné(s)

EN SAVOIR PLUS

FIGURE 4.26 — Synchronisation de Serveur 2.
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+ Réplication du DHCP

Pour autoriser le Serveur 1 de gérer le Serveur 2, on doit passer par les étapes suivantes :
Cliquant sur outils — DHCP — un clic droit sur IPv4 puis choisir configurer un basculement
— spécifier le serveur partenaire a utiliser pour le basculement « srv2 » — créer une relation

de basculement avec le serveur partenaire sous le nom : srvl.toudja.local-srv2, et on termine.

cP Contenu du serveur rer un basculement
1 SRV, TOUDJALOCAL

T A |
—_ o |

| Options de serve Introduction au basculement DHCP
Lo bascudement DHOP permet b haute daponibits des
services DHCP an symcheonisant e indormations des bauw
d'sdresses IP emre deux serveurs DHCP. Le basculement
DHCF foumit également un dguiibrage de charge en matkdoe
a8 recMes DHCP.
Cet Assistant wous guide tout au long de la configuration du
basculement DHCF. Sélectionnez dans la liste suivante lee

Affichar las statistiquas...

Mowvelle étendue...

Mouwvelle dtendue globale...

fl,‘l | Mouvelle étendue de multidiffusion... dteridues diponitles pouv it B corfiguses powr une haute
disponibikie. Les stendues déja conligunees pour une haute
Corlfiguur un basculement. disponibilite ne figurent pas dans la liste ci-dessous
i.a, == Etendues disponibles I Sélecticrmer loul
Répliquer les éterilues de basculement... 1
Définir les classes des utilisateurs...
Définir les classes des fournisseurs...
Réconcilier toutes les étendues...
Définir les options prédéfinies...
Affichage >
Actualiser
Exporter la liste...
Fropriétés
e S[gart > Arrwier
3 T —— 4 lirer un Basculenent
ffier le servews portenaire & wiliser pour be basculement [ urs relaticon de basculament
] o i I IP gdu DHCP [r k
,_-':M“g.g:.mmr_. h‘ﬂ‘mﬁu e e ol i Crdac une miston de basculement avec e patensns v
Vious pouvel effectuer voire sdlection panmm Ls e des serveun avec une corfiqunstion: de
bascubsmand maistant, ou vous pouvel rechercher el silsctionnar le serosur soorapnd dans
kst des perveurs DHCF sutonsis
Vious pouvez également faper ke nom d'hite ou l'adresse | du servewr padenaine Nam de la relstion [ rousctin Jocal a2
Sarveur partenaine ¢ v =] B LA SarELr Dol che traraition maodmal By clant [ 7= heurss | D=] mises
[ {(MCLT) e | el
Mode Errrrrr— |
Founcertage d équibrage de charge
lacal I—J %
S ke Croee |
Serw £ —=1 %
eur partenaine | o |
I ntervalle de basculement déat
—1 mirnt
| -
FF Activer euthentfication du messags
Secret patage
< Précedert |[Suvarts | | veuer o EETTTEEE
6 = Contenu du serveur DHCP
ERV1.TOUDIALOCAL | -
Lin baseubamant vis dire configud snine sn] boudi bocal et s 3 Opticns de serveur

awes los parambires surcarts w _.-ﬁ 1P

) Erendue [172.16.100.0] PlageToudjs
-4 Options de serveur

rw - : 1] Stratégies
Configurer un basculement ? | Etendue [172.16.100.0] PlageToue|| . # Eilt g
Progression de la configuraiion du basculement il Stretégies Hhres
Lee poumal ci-dessous montre La progression des divermes thches de ¥ Filtres

Corfaraton du BSSCURSTENT . SN QLS HE STTEUTE N Ontree s
B 1PV
v F snviltoudjalocal

[ Aimser sen dmncums pur s pervour partensne e |
Déaactver das Slerdues Sur bs Sereur patenars Réunada | -
Cration o Ia conliy. du basculsment Sur ks server patensrs . Rsusst ] g
Crdation de la configunation du basculement sur b semveur hite ... Fdussl |o ~ (172
Activer dea dencues mr e serveur partensrs Faéuaste k 1 Etendue -1 ‘ "'15'100'01 PIageTclu[
Réusite 46 L Sorfguration du Basculement » = Pool d'adreszes
i

@ Baux d'adresses

El il Réservations
Options d'étendue
E .Stratégies
3 Opticns de serveur
4| Stratégies
¥ Filtres
= Précddert | Temuner Anrudes B IPvE

FIGURE 4.27 — Création de 1’étendu dans le Serveur2.
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4.3.5.6 Mise en ceuvre des stratégies de groupe et des stratégies de sécurité

La stratégie de groupe et la sécurité sont essentielles pour maintenir la stireté et 'intégrité
des systemes informatiques au sein d’une organisation. Elle permet de définir des regles et
des parametres pour les utilisateurs, les ordinateurs et les groupes d’utilisateurs au sein d’un
réseau. Ces regles peuvent inclure des restrictions de sécurité, des politiques de mot de passe,
des autorisations de fichiers, des restrictions logicielles et la configuration de I’écran de veille,
entre autres.

Pour créer des GPO (Group Policy Object), nous devons d’abord créer des groupes. Ces
groupes permettent d’appliquer des régles et des parametres similaires a des types d’utilisa-
teurs identiques, cela simplifie 'administration des comptes en nous permettant d’attribuer des

autorisations et des droits a des groupes d’utilisateurs plutot qu’a chaque utilisateur individuel.
« Configuration d’une stratégie pour empécher 1’écriture d’USB

Le but d’empécher I'écriture sur les clés USB est de réduire le risque de propagation de
logiciels malveillants tels que les virus et les malwares via ces périphériques. De plus, cela
permet d’éviter que des données sensibles soient copiées sur des clés USB et emportées hors du
réseau de l'entreprise.

Pour configurer cette stratégie, on va suivre les étapes ci-dessous :

e Dans le « Gestionnaire de serveur », on clique sur « Outils ». Dans la liste qui s’affiche,

on sélectionne « Gestion de stratégie de groupe ».

o On fait un clic droit sur le domaine « TOUDJA.LOCAL » et on choisit de créer un objet
GPO. On nomme cet objet « Empécher I’écriture d’USB ».

» Ensuite, on va configurer les parametres. Pour ce faire, on fait a nouveau un clic droit sur

I'objet créé, puis on clique sur « Modifier ».

o Dans la fenétre affichée, on suit le chemin suivant : « Stratégies » — « Directives » — «

Modeles d’administration » — « Acces au stockage amovible ».

e On double-clique sur « Disques amovibles : refuser 'acces en écriture ». Il suffit de cocher
la case « Activé » pour que la restriction soit effective. Ensuite, on clique sur « Appliquer

», puis sur « OK » pour enregistrer les modifications.

La configuration de cette stratégie est illustrée dans la figure suivante :
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54 Domaines H .
v 5 ToUnane . qum 1 Nouvel objet GPO 2
& | Créerun objet GPO dans ce domaine, et le lier ici-. |
| Lier un objet de stratégie de groupe existant... o
=P .
AL Bloquer I'héritage r - —
5| | Empécher fecriture ¢USH
I5, Assistant Modélisation de stratégie de groupe..
L)
i?,._' MNouvelle unité d'organisation Objet Starter GPO source :
> @&
. ;: Rechercher.. [.lluln:l v
s B Moadifier le contréleur de domaine—
> @ Supprimer
, &) o OK Annuler
e Utilisateurs et ordinateurs Active Directory...
> 3 |
5] Empécher I'éeritur ‘""" o I | 3 i St i Pocritre dUSB [SRVUTOUDIALOCAL » HI
f.E'J Fond ecran Toudje M“d' 'b *f‘ﬁ?‘::q':m ok
51/ GPO PARTAGE fazbie + B v g nicitn & D 8 st e e e
@i raccourcis mappac ~ | Ve 3 - —
..;j . ; w:::q Lien activé + s ko Mo e b o i A:_Cl:-am.refuwllmgmwm
3L coourcs i Enregistrer le rapport.. w ] odies d adminstration: définitons de static £ (Dot IND: refuse Taccis o0 bchure
2| AGHEM . et ag stochage amonible Descrption: £ (et VD refuser Fagets en demture
= . . B Copurumive dosmtigerdues  — © e des: reuser Faccis o fechre
@ conmt - B R ona sl et
2| COMMERCIAL ar .y o J ety B '
3 bre N le fenétre a partir d'ici P — Bl i i
- e _-Ufn‘ege Svous i s e e & Lecheurs de cisguettes-refuser L acois an lchure
%] D|RE(_—'|-|0N PP y Hicage s fi wrmmumn £ Lt e dspetes-reuse Fcns on e
& Domain Controller Renommer I ettt ko Maibom ikt D ek btk ot
lb.l DRH Actualiser ¥ .MI'I’ i Dusques amovibles srefsser [ a0eds en lechue
&l ir < gl ety Svousdisactnzcepumitece B
21 LABO Aide < pedeproadedietle SO OURERS b e e anbte e sl
- " biectanca 3 detanca Vacris en écriue et awtomeé -
[ 88 oizques amaovibles : refuser Faccés en écriture N =18 5
E:: B I Parameétre précédent ' | Farameétre suivant
) Mon configurs Commentaire :
) Active

0 Désactivé
Prizs ern charge swr

Options : Ajde :

Ce paramétre de stratégie refuse I'accds an doriture aux disques
amovibles,

Si vous activez ce paramatre de stratégie, I"acods en écriture est
refusd & cette classe de stockage amovible,

Si vous désactiver ce parameétre de stratégie ou ne le configures
pas, "'acods en dcriture est autorizd pour cette classe de stockage
amovible,

Remargque : pour exiger gue les utilisateurs #crivent des donndes
sur les disques de stockage protégés par Bitlocker, actives le
paramétre de stratégie = Refuser I'accés en écriture aux lecteurs
non protégés par BitLocker = dans Configuration ordinateur
Shdodéles d administrationyComposants Windows\Chiffrement de
lecteur BitLocker\Lecteurs de données amovibles.

FI1GURE 4.28 — Configuration d’une stratégie pour empécher ’écriture d’USB.
Pour que le serveur prenne en compte plus rapidement cette stratégie, on va exécuter la

commande gpupdate /force dans le terminal. Ensuite, on se connectera en tant qu’utilisateur

pour tester le fonctionnement de la stratégie de groupe.
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Teléechargerd D S R
l Ouwrir dans une nouvelle fenétre

Epingler a Acceés rapide
KAMELLA (D:] Activer BitLocker
Ea Analyser avec Microsoft Defender...

— 5.06 Go libre
Accorder I'accées a >
Ouwvrir en tant qu’appareil mobile
Fichier Persos Inclure dans la bibliothegue
— . .
——— 29.8 Go libre Epingler a I'écran de démarrage
Ajouter a l'archive...
Ajouter a "Archive.rar™

Compresser et envoyer par e-mail...

Compresser dans “Archive.rar” et envoyer par e-mail
Formater...

Ejecter

Couper

Copier

Coller

Créer un raccourci

Accés au dossier de destination refusé | 2 .

Vous devez confirmer cette opération.

KAMELIA
Espace libre : 5,06 Go
Taille totale : 7,20 Go

"

@Continuer Ignorer Annuler

FIGURE 4.29 — Test de la restriction de 1’écriture d’USB.

Nous voyons sur la figure que 1'utilisateur ne peut pas copier les données sur la clé USB,

car il ne dispose pas des droits d’écriture sur cette clé.

4.3.6 Configuration du VPN (OpenVPN)
4.3.6.1 Configuration du VPN multi-sites OpenVPN

Pour connecter plusieurs sites distants a un site principal, la premiere chose a faire est de
définir le site principal comme « serveur » et les sites distants comme « clients ». Dans notre
cas le serveur est le site de Bejaia, et les clients sont : site de « SET Toudja », site « GB d’El
Kseur » et site « Unilait d’El Kseur ».

1. Configuration du serveur

Pour configurer le serveur, on va suivre les étapes suivantes :

D’abord, on va spécifier le mode site a site (peer to peer) avec une clé partagée et on va choisir
UDP comme protocole et Tun pour spécifier que les données seront transmises via un tunnel par
le port 1194. Une fois que la configuration aura été sauvegardée, une clé sera automatiquement

créée et copiée sur l'interface du client. Par la suite, on va spécifier 'interface WAN qui doit
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étre utilisée pour accéder au serveur OpenVPN.

VPN / OpenVPN/ Servers/ Edit CowE e
Servers Clients Client Specific Overrides Wizards Client Export
General Information

Description vpn-site-to-site- BEJAIA-Ekseur

A description of this VPN for administrative reference.

Disabled [) Disable this server

Set this option to disable this server without removing it from the list.
Unique VPN ID Server 1 (ovpns1)

Mode Configuration

Server mode Peer to Peer ( Shared Key ) ~

WARNING: OpenVPN has deprecated shared key mode as it does not meet current security standards. Shared key mode will be removed from future versions.
Convert any existing shared key VPNs to TLS and do not configure any new shared key OpenVPN instances

Device mode tun - Layer 3 Tunnel Mode bl

"tun" moede carries IPv4 and IPv6 (OSI layer 3) and is the most common and compatible mode across all platforms.
"tap" mode is capable of carrying 802.3 (0S| Layer 2.)

Endpoint Configuration

Protocol UDP on IPv4 only ~

Interface WAN v

The interface or Virtual IP address where OpenVPN will receive client connections.

Local port 1194

The port used by OpenVPN to receive client connections.

Cryptographic Settings

Peer Certificate Authority No Certificate Authorities defined. One may be created here: System = Cert. Manager

Auto generate Automatically generate a shared key

. AES-126-CBC (128 bit key, 128 bit block) S [AES256.GCM 5
Deia EI""““,"’:"’“ AES-128-CFB (128 bit key, 128 bit block) AES128-GCM
Algorithms AES-128-CFB1 (128 bit key, 128 bit block) CHACHA20-POLY1305

AES-128-CFB8 (128 bit key, 128 bit block)
AES-128-GCM (128 bit key, 128 bit block)
AES-128-0FB (128 bit key, 128 bit block)
AES-192-CBC (192 bit key, 128 bit block)
AES-192-CFB (192 bit key, 128 bit block)
AES-192-CFB1 (192 bit key, 128 bit block)

AES-192-CFBE (192 bit key, 128 bit block) - -
Available Data Encryption Algorithms Allowed Data Encryption Algerithms. Click an algorithm name to remove
Click to add or remove an algorithm from the list it from the list

The order of the selected Data Encryption Algorithms is respected by OpenVPN. This list is ignored in Shared Key mode. o

&

Fallback Data Encryption AES-256-CBC (256 bit key, 128 bit block) v

Algorithm ) : P _— : i " PR
= The Fallback Data Encryption Algorithm used for data channel packets when communicating with clients that do not support data encryption algorithm

negotiation (e.g. Shared Key). This algorithm is automatically included in the Data Encryption Algorithms list

Auth digest algorithm SHA256 (256-bit) v

The algorithm used to authenticate data channel packets, and control channel packets if a TLS Key is present
When an AEAD Encryption Algorithm mode is used, such as AES-GCM, this digest is used for the control channel only, not the data channel.
Set this to the same value as the server. While SHA1 is the default for OpenVPN, this algorithm is insecure

F1cURE 4.30 — Configuration du serveur et génération de la clé.

Pour créer une connexion entre les deux sites, nous allons attribuer les adresse suivantes sur

notre serveur :

e 10.10.10.0/24 : un tunnel VPN, par lequel les données seront transmises entre les deux
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sites.

e 192.168.0.0/24 : réseau LAN du site GB El Kseur.

Tunnel Settings

IPv4 Tunnel Network 10.10.10.0/24

This is the IPv4 virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (e.g. 10.0.8.0/24). The first usable address in the network will be assigned to the server virtual interface. The remaining
usable addresses will be assigned to connecting clients.

A tunnel network of /30 or smaller puts OpenVPN into a special peer-to-peer mode which cannot push settings to clients. This mode is not compatible
with several options, including Exit Notify, and Inactive.

IPv6 Tunnel Network

This is the IPv6 virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (e.g. fe80::/64). The ::1 address in the network will be assigned to the server virtual interface. The remaining addresses
will be assigned to connecting clients.

IPv4 Remote network(s) 192.168.0.0/24

IPv4 networks that will be routed through the tunnel, so that a site-to-site VPN can be established without manually changing the routing tables.
Expressed as a comma-separated list of one or more CIDR ranges or host/network type aliases. If this is a site-to-site VPN, enter the remote LAN/s
here. May be left blank for non site-to-site VPN.

FI1GURE 4.31 — Configuration du serveur.

Dans la zone “Custom options” on va indiquer 'option push "route". Cette directive permet

de spécifier des routes pour les clients VPN.

Advanced Configuration

Custom options push "route 192.168.0.@ 255.255.255.0"

~
Enter any additional options to add to the OpenVPN server configuration here, separated by semicolon.
EXAMPLE: push "route 10.0.0.0 255.255.255.0"

FI1GURE 4.32 — Configuration avancée.

De la méme fagon on a créé les trois serveurs OpenVPN de Bejaia, Comme illustré dans la

figure :
VPN / OpenVPN / Servers w5 @
Servers Clients Client Specific Overrides Wizards Client Export
OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.10.10.0/24 Mode: Peer to Peer ( Shared Key ) vpn-site-to-site- BEJAIA- SO0m
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256- Ekseur
CBC
Digest: SHA256
WAN UDP4 /1195 10.10.11.0/24 Mode: Peer to Peer ( Shared Key ) vpn-site-to-site Bejaia-Toudja &' (L)
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-
CBC
Digest: SHA256
WAN UDP4 /1196 10.10.12.0/24 Mode: Peer to Peer ( Shared Key ) vpn-site-to-site Bejaia- Unilait & [LJ T
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-
CBC

Digest: SHA256

FI1GURE 4.33 — Serveurs OpenVPN de Bejaia.
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< Interface WAN

Pour créer la premiere regle nous allons remplir les champs de la maniere suivante :

Firewall / Rules/ Edit = E @

Edit Firewall Rule

Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [C] Disable this rule

Set this option to disable this rule without removing it from the list.

Interface WAN ~

Choose the interface from which packets must come to match this rule.

Address Family Py v

Select the Internet Protocol version this rule applies to

Protocal TCP/UDP v

Choose which IP protocol this rule should match

Source [ Invert match WAN subnets v Source Address f v

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination

Destination [ Invert match WAN zddress v Destination Address / ~
Destination Port Range any atl any b
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Extra Options

Log Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description Acces du WAN net vers WAN Adresse

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log

FIGURE 4.34 — Création des regles de filtrage.

De la méme facon, nous avons créé toutes les regles comme illustrer dans la figure 4.35

o La premiere regle autorise le trafic provenant des sous-réseaux WAN, utilisant a la fois
TCP et UDP, et destiné a ’adresse IP WAN de votre pare-feu, d’accéder depuis n’importe
quel port.

o La deuxieme regle autorise le trafic provenant de n’importe quelle source et n’importe quel
port, utilisant UDP comme protocol et destiné a ’adresse IP WAN, mais uniquement sur

les ports suivants :

e Le port 1194 : pour le site GB El Kseur.

o1



CHAPITRE 4 REALISATION ET TESTS

e Le port 1195 : pour le site SET Toudja.
e Le port 1196 : pour le site Unilait El Kseur.
e Le port 1197 : pour le VPN client a site.

 La troisieme regle autorise tout trafic ICMP (ping, par exemple) provenant de n’importe

quelle source et de n’importe quelle destination, sans restriction de port.

Firewall / Rules / WAN L = @
Floating WAN LAN OpenVPN
Rules (Drag to Change Order)
@] States Protocol Source Port Destination Port y Queue hedule Description Actions
0o v 0/0B IPv4 WAN subnets ~ * WAN * * none Acces du WAN net vers WAN 3200
= TCP/UDP address Adresse mx
0O « 0/21KiB IPv4UDP  * * WAN 1194 * none Acces VPN depuis le port 1194- 32,00
= address (OpenVPN) Site Bejaia Elkseur mX
0O 0/370KiB IPv4 UDP = = WAN 1195 & none Acces VPN depuis le port 1194- 3200
= address Site Bejaia Toudja ﬁx
0O &  0/428KiB IPv4UDP  * * WAN 1196 * none Acces VPN depuis le port 1194- 32,00
= address Site Bejaia Unilait mXx
0O v 0/0B IPv4 UDP @ = WAN 1197 2 none Acces distant OpenVPN - Client To % £ (0O
= address SITE mx
O & 0/1626MiB  IPv4ICMP  * L * * none Autoriser le PING vers tous les 2,00
= any, sites mx

FIGURE 4.35 — Les regles crées.

Y
**

Tunnel OpenVPN

Cette regle autorise le trafic de tous les paquets IPv4.

Firewall / Rules/ OpenVPN L E @

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

(@] States  Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O WV3Ii= 0/0B IPv4* E @ 2 9 none L, O00mX

FiGURE 4.36 — Configuration des regles de filtrage du Tunnel.

2. Configuration des clients

De la méme fagon que le serveur, on va spécifier le mode site a site (peer to peer) en
utilisant une clé partagée et on va opter pour UDP comme protocole et Tun pour spécifier que
les données seront transmises via un tunnel par le port 1194 et on va sélectionner l'interface

WAN pour permettre 'acces.
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VPN / OpenVPN / Clients/ Edit Co=wE®

Servers Clients Client Specific Overrides Wizards

General Information

Description | vpn-site-to-site ELKSEUR-BEJAIA |

A description of this VPN for administrative reference.

Disabled [) Disable this client

Set this option to disable this client without removing it from the list.
Unique VPN ID Client 1 (ovpncl)

Mode Configuration

Server mode Peer to Peer ( Shared Key ) ~

WARNING: OpenVPN has deprecated shared key mode as it does not meet current security standards. Shared key mode will be removed from future versions.
Convert any existing shared key VPNs to TLS and do not configure any new shared key OpenVPN instances.

Device mode tun - Layer 3 Tunnel Mode he

"tun" mode carries IPv4 and IPv6 (0S| layer 3) and is the most common and compatible mode across all platforms.
"tap” mode is capable of carrying 802.3 (0SI Layer 2.)

Endpoint Configuration

Protocol UDP on IPv4 only he

Interface WAN v

The interface used by the firewall to originate this OpenVPN client connection

Local port

Set this option to bind to a specific port. Leave this blank or enter 0 for a random dynamic port.

Server host or address 192.168.219.66

The IP address or hostname of the OpenVPN server.

Server port 1194

The port used by the server to receive client connections.

FI1GURE 4.37 — Configuration du client.

Maintenant on va insérer la clé produite par le serveur dans le champ “clé partagée” du

client.

Cryptographic Settings

Auto generate () Automatically generate a shared key

Shared Key #
# 2048 bit OpenVPN static key
#
————— BEGIN OpenVPN Static key V1----- =
08895b3bdc5edffcb256183773¢277b91 “Z

Paste the shared key here

) AES-128-CBC (128 bit key, 128 bit block) AES-256-GCM
Data Encryption |, 128-CFB (128 bit key, 128 bit block) AES-128-GCM
Algorithms  \F5.198.CFBT (128 bit key, 128 bit block) CHACHA20-POLY1305

AES-128-CFB8 (128 bit key, 128 bit block)
AES-128-GCM (128 bit key, 128 bit block)
AES-128-OFB (128 bit key, 128 bit block)
AES-192-CBC (192 bit key, 128 bit block)
AES-192-CFB (192 bit key, 128 bit block)
AES-192-CFB1 (192 bit key, 128 bit block)

AES-192-CFB8 (192 bit key, 128 bit block) -
Available Data Encryption Algorithms Allowed Data Encryption Algorithms. Click an algorithm name to remove
Click to add or remove an algorithm from the list it from the list

The order of the selected Data Encryption Algorithms is respected by OpenVPN. This list is ignored in Shared Key mode. o

FIGURE 4.38 — Insertion de la clé partagée.
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Pour terminer, on va définir les adresses suivantes :

e 10.10.10.0/24 : un tunnel VPN, par lequel les données seront transmises entre les deux

sites.

e 172.16.100.0/24 : réseau LAN du site Bejaia.

Tunnel Settings

IPv4 Tunnel Network 10.10.10.0/24

This is the IPv4 virtual network or network type alias with a single entry used for private communications between this client and the server expressed
using CIDR notation (e.g. 10.0.8.0/24).

This should be left blank in most cases as servers typically provide addresses to clients dynamically.

The second usable address in this network will be assigned to the client virtual interface. Ensure the Topology setting matches the server when using
SSL/TLS and TUN modes or the interface address may not be configured properly. A tunnel network of /30 or smaller puts OpenVPN into a special
peer-to-peer mode which cannot receive settings from the server dynamically. This mode is not compatible with several options, including Exit Notify,
and Inactive.

IPv6 Tunnel Network

This is the IPv6 virtual network or network alias with a single entry used for private communications between this client and the server expressed using
CIDR notation (e.g. fe80::/64). When set static using this field, the ::2 address in the network will be assigned to the client virtual interface. Leave blank
if the server is capable of providing addresses to clients

IPv4 Remote network(s) 172.16.100.0/24

IPv4 networks that will be routed through the tunnel, so that a site-to-site VPN can be established without manually changing the routing tables.
Expressed as a comma-separated list of one or more CIDR ranges or host/network type aliases. If this is a site-to-site VPN, enter the remote LAN/s
here. May be left blank for non site-to-site VPN.

FI1GURE 4.39 — Configuration du tunnel.

Le client a été bien créé, comme il est montré dans cette figure :

OpenVPN Clients

Interface Protocol Server Mode / Crypto Description Actions
WAN UDP4 192.168.219.66:1194 Mode: Peer to Peer ( Shared Key ) vpn-site-to-site ELKSEUR-BEJAIA " (L] T
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY1305, AES-256-CBC

Digest: SHA256

FIGURE 4.40 — Client de GB El Kseur.

De la méme facon on a créé les trois clients OpenVPN, Comme illustré dans les figures :

OpenVPN Clients

Interface Protocol Server Mode / Crypto Description Actions
WAN UDP4 192.168.219.66:1195 Mode: Peer to Peer ( Shared Key ) vpn-site-to-site Toudja-Bejaia  &" (LT
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY1305, AES-256-CBC

Digest: SHA256

FI1GURE 4.41 — Client de SET Toudja.

OpenVPN Clients

Interface Protocol Server Mode / Crypto Description Actions
WAN UDP4 192.168.219.66:1196  Mode: Peer to Peer ( Shared Key ) vpn-site-to-site Unilait-Bejaia  &" [C1 T
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-CBC

Digest: SHA256

FIGURE 4.42 — Client de Unilait El Kseur.



CHAPITRE 4 REALISATION ET TESTS

< Interface WAN

Nous avons créé les mémes regles que le serveur, sauf que nous avons associé les regles de

chaque unité en fonction de leurs ports. Les regles sont illustrées dans les figures suivantes :

Firewall / Rules / WAN

L B @
Floating WAN LAN OpenVPN
Rules (Drag to Change Order)
m} States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0O v  0/529MiB IPv4 UDP * * ok 1194 none Acces VPN 3200m
= (OpenVPN) x
0O v 123/187.13 IPv4ICMP  * o * none PING 32000
= MiB any x
O v  0/515MiB 1Pv4 @ 2 o 1194 none L2000
= TCP/UDP (OpenVPN) X
FIGURE 4.43 — Les regles de filtrage du site GB El Kseur.
Firewall / Rules / WAN = @
Floating WAN LAN OpenVPN
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O V3¥= 0/31.02MiB IPv4 ICMP * L * * none PING 32 00mx
any
O V3¥= 0/70KiB IPv4 UDP * L 1195 * none Acces VPN 1, 2 C1O M X
0O V3= 0/219KiB IPv4TCP/UDP  * < = 1195 = none Acces VPN 3 2 01O WM X
FIGURE 4.44 — Les regles de filtrage du site SET Toudja.
Firewall / Rules/ WAN 5 @
Floating WAN LAN OpenVPN
Rules (Drag to Change Order)
(m} States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O V= 0/36.39 MiB 1Pv4 ICMP * *w * none PING $S00m%
any
O V= 0/0B 1Pv4 UDP * * 1196 none Acces VPN vers BEJAIA <}, 21O M %
O V= 0/08B IPv4TCP/UDP  * * 1196

none

FIGURE 4.45 — Les regles de filtrage du site Unilait El Kseur.

Acces VPN vers BEJAIA +$, £ LJO M X
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% Tunnel OpenVPN

Cette regle autorise le trafic de tous les paquets IPv4.

Firewall / Rules / OpenVPN SN 2]
Floating WAN LAN OpenVPN
Rules (Drag to Change Order)

0 States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions

0 vi= 0/8 KiB 1Pv4 * = @ & = = none Acces VPN 2, 00m%

FI1GURE 4.46 — Configuration des regles de filtrage du tunnel.

4.3.6.2 Configuration du VPN client a site OpenVPN

1. La gestion des certificats
Dans un premier temps, il est nécessaire de créer une autorité de certification interne pour
le PfSense puis nous allons créer un certificat dédié au serveur. Notre tunnel VPN sera sécurisé

grace a l'utilisation de ce certificat.
+» Création de I’autorité de certification

Dans 'onglet "Authorities", nous appuyons sur le bouton "Add" situé en bas a droite de la

liste des certificats déja existants.

System / Certificate / Authorities / Edit (7]
Authorities Certificates Revocation

Create / Edit CA

Descriptivename  CA-Bejaia-SRV

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: ?, >, <, &, /,\,",'

Method Create an internal Certificate Authority ~

Trust Store (0 Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system.

Randomize Serial (] Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for uniqueness instead of using the sequential value from Next Certificate Serial

Internal Certificate Authority

Key type RSA ~
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

FIGURE 4.47 — Création d’'un certificat autorité (CA).
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Voila, le certificat de 'autorité de certification :

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

CA-Bejaia-SRV v self-signed 4 ST=Bejaia, 0U=IT, 0=GB, L=Bejaia, CN=internal-ca, c=Dz @ S HPCO

Valid From: Fri, 10 May 2024 19:16:26 +0100
Valid Until: Mon, 08 May 2034 19:16:26 +0100

FIGURE 4.48 — Le certificat crée.

% Création du certificat du Serveur

Une fois le certificat d’autorité créé, on doit créer un autre pour le serveur VPN. On clique
donc sur "certificates’, ensuite "Add / Sign’
Puis on va remplir les champs avec les informations qui correspondent a nos besoins comme
nous ’avons vu lors de la création de certificat de ’autorité de certification. Et voila, le certificat

du serveur VPN est créé.

System / Certificates / Certificates (7]

Authorities Certificates Certificate Revocation
—
Search term Both v ‘ ‘

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificates

Name Issuer Distinguished Name In Use Actions
webConfigurator default self-signed 0=pfSense webConfigurator Self-Signed Certificate, CN=pfSense- Ve 7416
(638efa37ectf4) 638efas7ecois €
Server Certificate i
CA No Valid From: Tue, 06 Dec 2022 09:15:52 +0100
) Valid Until: Mon, 08 Jan 2024 09:15:52 +0100
Server: Yes
CertOpenVpnAdmin CA-Bejaia-SRV  ST=Bejaia, OU=IT, 0=GB, L=Bejaia, CN=CA-Bejaia, C=DZ o S RPECT
User Certificate X .
CA: No Valid From: Fri, 10 May 2024 19:17:41 +0100
) Valid Until: Mon, 08 May 2034 19:17:41 +0100
Server: No

FIGURE 4.49 — Certificat du serveur VPN.

2. Configuration du serveur OpenVPN

Apres avoir créé les certificats, nous pouvons commencer a configurer le VPN. Dans 'onglet
"Servers', on clique sur "Add" afin de créer une nouvelle configuration.
D’abord, on va spécifier le mode Remote Access (SSL/TLS + User Auth), dans le champs
"Backend for authentification" on va séléctionner ’authentification LDAP et la base locale, puis
on va choisir UDP comme protocole et Tun pour spécifier que les données seront transmises
via un tunnel par le port 1197. Pour I'interface, on va conserver "WAN" puisque c’est bien par

cette interface que 'on va se connecter en acces distant.
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VPN / OpenVPN / Servers/ Edit CowEe

Servers Clients Client Specific Overrides Wizards Client Export

General Information

Description Open-VPN-Client-To-Site-BEJAIA

A description of this VPN for administrative reference.

Disabled (] Disable this server
Set this option to disable this server without removing it from the list.

Unique VPN ID Server 1 (ovpns1)

Mode Configuration

Server mode Remote Access ( SSL/TLS + User Auth) ~

Backend for User-VPN-LDAP
authentication Local Database

Device mode tun - Layer 3 Tunnel Mode e

‘tun” mode carries IPv4 and IPv6 (0SI layer 3) and is the most common and compatible mode across all platforms.
“tap” mode is capable of carrying 802.3 (OSI Layer 2.)

Endpoint Configuration

Protocol UDP on IPv4 only v

Interface WAN v

The interface or Virtual IP address where OpenVPN will receive client connections.

Local port 1197

The port used by OpenVPN to receive client connections.

F1GURE 4.50 — Configuration du serveur.

Dans cette partie, on va sélectionner 'autorité de certification au niveau du champ "Peer
Certificate Authority". Puis, on va sélectionner le certificat Server au niveau du champ "Server

certificate".
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Cryptographic Settings

TLS Configuration Use a TLS Key

A TLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can perform a TLS handshake
This layer of HMAC authentication allows control channel packets without the proper key to be dropped, protecting the peers from attack or
unauthorized connections.The TLS Key does not have any effect on tunnel data

TLS Key # -
# 2048 bit OpenVPN static key
#

————— BEGIN OpenVPN Static key vi-----
b5311922546773711372d3c82efeboba A

Paste the TLS key here.
This key is used to sign contrel channel packets with an HMAC signature for authentication when establishing the tunnel.
TLS Key Usage Mode TLS Authentication v
In Authentication mode the TLS key is used only as HMAC authentication for the control channel, protecting the peers from unauthorized connections.
Encryption and Authentication mode also encrypts control channel communication, providing more privacy and traffic control channel obfuscation.
TLS keydir direction Use default direction v

The TLS Key Direction must be set to complementary values on the client and server. For example, if the server is set to 0, the client must be set to 1
Both may be set to omit the direction, in which case the TLS Key will be used bidirectionally.

Peer Certificate Authority CA-Bejaia-SRV v
Peer Certificate No Certificate Revocation Lists defined. One may be created here: System = Cert. Manager

Revocation list

OCSP Check O] Check client certificates with OCSP

Server certificate CERT-SERVER-VPN (Server: Yes, CA: CA-Bejaia-SRY, In Use) i

Certificates known to be incompatible with use for OpenVPN are not included in this list, such as certificates using incompatible ECDSA curves or weak
digest algerithms.

DH Parameter Length 2048 bit v

Diffie-Hellman (DH) parameter set used for key exchange o

ECDH Curve Use Default w

The Elliptic Curve to use for key exchange.
The curve from the server certificate is used by default when the server uses an ECDSA certificate. Otherwise, secp384r1 is used as a fallback

AES-128-CEC (128 bit key, 128 bit block) N AES-256-GCM

' AES-128-CFB (128 bit key, 128 bit block) AES-128-GCM
Algorithms AES-128-CFB1 (128 bit key, 128 bit block) CHACHA20-POLY1305
AES-128-CFB8 (128 bit key, 128 bit block)

AES-128-GCM (128 bit key, 128 bit block)

AES-128-OFB (128 bit key, 128 bit block)

AES-192-CBC (192 bit key, 128 bit block)

AES-192-CFB (102 bit key, 128 bit block)

AES-192-CFB1 (192 bit key, 128 bit block)

AES-192-CFBB (192 bit key, 128 bit block) v v

Data Encryption

FIGURE 4.51 — Le choix de autorité de certification et certificat serveur.

Pour I’algorithme de chiffrement (Encryption Algorithm), nous pouvons passer sur de ’AES-

256-CBC pour renforcé la sécurité.

Fallback Data Encryption AES-256-CBC (256 bit key, 128 bit block) v

Algorithm The Fallback Data Encryption Algorithm used for data channel packets when communicating with clients that do not support data encryption algorithm

negotiation (e.g. Shared Key). This algorithm is automatically included in the Data Encryption Algorithms list.

FIGURE 4.52 — Algorithme de chiffrement.

Maintenant on va passer a la configuration de notre tunnel VPN :
[Pv4 Tunnel Network : adresse du réseau VPN, c’est-a-dire que lorsqu’un client va se connecter
en VPN il va obtenir une adresse I[P dans ce réseau au niveau de la carte réseau locale du PC.
Par la suite, on va activer I'option Redirect IPv4 Gateway pour que tous les paquets de données

générés par votre ordinateur client soient envoyés via le tunnel VPN.
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Tunnel Settings

IPv4 Tunnel Network 10.10.13.0/24

This is the IPv4 virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (e.g. 10.0.8.0/24). The first usable address in the network will be assigned to the server virtual interface. The remaining
usable addresses will be assigned to connecting clients

A tunnel network of /30 or smaller puts OpenVPN into a special peer-to-peer mode which cannot push settings to clients. This mode is not compatible
with several options, including Exit Notify, and Inactive.

IPv6 Tunnel Network

This is the IPv6 virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (e.g. feB0::/64). The 11 address in the network will be assigned to the server virtual interface. The remaining addresses
will be assigned to connecting clients.

Redirect IPv4 Gateway Force all client-generated |Pv4 traffic through the tunnel

FI1GURE 4.53 — Configuration du tunnel.

Pour les parameétres des clients on va activer 'option "Dynamic IP" : si ’adresse IP publique
d’un client change, il pourra maintenir sa connexion VPN.

Au niveau de la topologie, on va utiliser la configuration net30 - isolated /30 network per
client. Cette configuration permet a chaque client d’étre isolé dans un sous-réseau de la plage
réseau VPN, empéchant ainsi les clients de communiquer entre eux.

Client Settings

Dynamic IP Allow connected clients to retain their connections if their IP address changes

Topology net30 — Isolated /30 network per client ~

Specifies the method used to supply a virtual adapter IP address to clients when using TUN mode on IPv4.
Some clients may require this be set to "subnet" even for IPv6, such as OpenVPN Connect (i0S/Android). Older versions of OpenVPN (before 2.0.9) or
clients such as Yealink phones may require "net30

FIGURE 4.54 — Parametres des clients.

On va cocher les options suivantes :
o "Provive a default domain name to clients" pour indiquer le nom de domaine local.

e "Provide a DNS server list to clients. Pour pouvoir utiliser la résolution DNS interne de

notre entreprise puis on va indiquer en dessous les adresses IP de vos serveurs DNS.

Advanced Client Settings

DNS Default Domain Provide a default domain name to clients

DNS Default Domain TOUDJA.LOCAL

DNS Server enable Provide a DNS server list to clients. Addresses may be IPvd or IPvb

DNS Server 1 172.16.100.100

DNS Server 2 172.16.100.200
DNS Server 3 8.8.8.8

DNS Server 4 8.8.4.4

FIGURE 4.55 — Paramétres des clients avancés.
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Dans la zone “Custom options” on va indiquer 'option push "route'n qui permet de spécifier

des routes pour les clients VPN.

Advanced Configuration

Custom options push "route 172.16.1088.8 255.255.255.0"

7~
Enter any additional options to add to the OpenVPN server configuration here, separated by semicolon.
EXAMPLE: push "route 10.0.0.0 255.255.255.0"

FI1GURE 4.56 — Configuration avancé.

Le serveur crée est montrée dans la figure suivante :

OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto

Description Actions
WAN UDP4 /1197 10.10.13.0/24 Mode: Remote Access ( SSL/TLS + User Auth ) Open-VPN-Client-To-Site-BEJAIA f -n-ﬂ
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY1305, AES-
256-CBC

Digest: SHA256
D-H Params: 2048 bits

FIGURE 4.57 — Le serveur créé.

3. Création des utilisateurs
a.Création des utilisateurs de la base locale
Pour créer un nouvel utilisateur : dans 'onglet Users cliqué sur «Add », puis on va remplir
les champs comme il est illustré dans la figure suivante :

System / User Manager / Users / Edit

Users Groups Settings Authentication Servers

Defined by USER

Disabled () This user cannot login

Username kamelia
Password Password Confirm Password
Full name

kamelia aitdahmane

User's full name, for administrative information only

Expiration date 01/01/2025

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY

Custom Settings () Use individual customized GUI options and dashboard layout for this user.
G bershi admins
roup membership pfSenseAccess

Not member of Member of

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

FIGURE 4.58 — Les informations de ['utilisateur.
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User Certificates

Name CA

user.vpn CA-Bejaia-SRY ﬁ

FIGURE 4.59 — Certificat utilisé pour I'utilisateur.

Lorsque 'utilisateur est créé, il apparait dans la base locale :

System / User Manager / Users (2]

Users Groups Settings Authentication Servers

Username Full name Status Groups Actions
@ admin System Administrator ~ admins P

o & administrator Mouloud BOURIHANE v i
& kamelia Kamelia Ait Dahmane v S

FIGURE 4.60 — Liste des utilisateurs.

b.Authentification LDAP (Active Directory)
En intégrant 'annuaire Active Directory sur PfSense, les utilisateurs peuvent étre authen-
tifiés a l'aide de leurs identifiants AD lorsqu’ils se connectent au VPN, pour assurer cette

authentification en utilise le protocole LDAP.
« Mise en place de ’annuaire LDAP

LDAP (Lightweight Directory Access Protocol) est un protocole qui permet d’accéder a un
annuaire centralisé contenant des informations essentielles pour une entreprise. Il est largement
utilisé dans les entreprises pour faciliter I'acces et la communication des employés aux services
internes. Ces communications LDAP s’effectuent sur le port 389, en TCP.

Pour mettre en place 'annuaire LDAP on va suivre les étapes suivantes :

e On va indiquer un nom pour ce serveur « User-VPN-LDAP».

On va indiquer LDAP comme type.

On va spécifier I'adresse du serveur

Pour le certificat d’autorité on va utiliser le certificat déja créer pour le serveur.

Dans toutes les étapes suivantes on laisse les parametres par défaut.
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System / User Manager / Authentication Servers / Edit (2]

Users Groups Settings Authentication Servers

Server Settings

Descriptive name User-VPN-LDAP

Type LDAP v

LDAP Server Settings

Hostname or IP address 172.16.100.100

NOTE: When using SSL/TLS or STARTTLS, this hostname MUST match a Subject Alternative Name (SAN) or the Common Name (CN) of the LDAP
server SSL/TLS Certificate.

Port value 389

Transport Standard TCP v
Peer Certificate Authority Global Root CA List v

This CA is used to validate the LDAP server certificate when 'SSL/TLS Encrypted' or 'STARTTLS Encrypted' Transport is active. This CA must match the
CA used by the LDAP server.

Protocol version 3 v

Server Timeout 25

Timeout for LDAP operations (seconds)

FIGURE 4.61 — Configuration d'un serveur d’authentification (1).

Search scope : on va laisser «Entire subtree »pour le scope de recherche. pour la «Base
DN » : on va indiquer la racine de notre AD « toudja .local »
Authentification containers : on va indiquer les unités d’organisations OU dans lesquelles
PfSense peut trouver les utilisateurs qui tentent de se connecter.
Ensuite, on va décocher « Bind anonyms » et on va passer a 'authentification pour interroger
I’AD.
Bind credentials : ce champ vous demande d’associer les informations d’identification de
I'utilisateur en utilisant le format "CN=nomUtilisateur" afin de vous authentifier aupres de

I’annuaire LDAP.
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Search scope Level
Entire Subtree ~

Base DN
DC=toudja,DC=local

Authentication containers OU=Pfsense,DC=TOUDJA,DC=LOCAL

Note: Semi-Colon separated. This will be prepended to the search base
dn above or the full container path can be specified containing a dc=

component.
Example: CN=Users;DC=example,DC=com or OU=Staff,0U=Freelancers

Extended query [J Enable extended query

Bind anonymous [J Use anonymous binds to resolve distinguished names

Bind credentials DC=pfSenseAccess,0U=Pfsense,DC=TOUDJADC=LOCAL | = seeeseeenee

FIGURE 4.62 — Configuration d'un serveur d’authentification (2).

Dans cette partie on va laisser tous les parametres par défaut

User naming attribute samAccountName
Group naming attribute cn

Group member attribute memberOf

RFC 2307 Groups (O LDAP Server uses RFC 2307 style group membership
RFC 2307 style group membership has members listed on the group object rather than using groups listed on user object. Leave unchecked for Active
Directory style group membership (RFC 2307bis).

Group Object Class posixGroup

Object class used for groups in RFC2307 mode. Typically "posixGroup” or "group”

FIGURE 4.63 — Configuration d'un serveur d’authentification (3).

Le serveur d’authentification crée est montrée dans la figure suivante :

System / User Manager / Authentication Servers (2}
Users Groups Settings Authentication Servers
Authentication Servers

Server Name Type Host Name Actions

User-VPN-LDAP LDAP 172.16.100.100 SOm

Local Database Bejaia

FIGURE 4.64 — Configuration d'un serveur d’authentification (3).

% Création d’un groupe Active Directory

Avant de tester 'authentification, il est nécessaire de créer un groupe sur 1’Active Directory

et d’y ajouter les utilisateurs déja créés. Comme illustré dans la figure :
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LY 3L T T
: Délégation de contréle.. ¢ % & g & 2 objet - Groupe
! " etc Déplacer.. Type
| Requétes e Rechercher... Utilisateur Créerdans:  TOUDJALOCAL/Pfsense
d TOUDJALC b
2] AGHEM Nouveau ’ Ordinateur
2] APPROS Toutes les taches Contact Nom du groupe :
| Builtin } Grou pfSenseAccess|
31 coMM Affichage ’ pa [}
. Compus InetQrgPerson Nom de groupe (antérieur & Windows 2000) :
5 prc Couper msDS-ShadowPrindipalContainer pfsenseAccess
o Supprimer "
:.‘ DIRECTI Retomme i Etendue du groupe Type de groupe
=1 Domain Alias de file d'attente MSMQ ] _ -
dl ORH 22 Unité d'organisation Somska ool P Ronhe
| Foreign Exporter la liste.. ) S Globale ) Distribution
alm Imprimants Universelie
3] LBo Propriétés Utilisateur
] Manage pide Dossier partage
2 Pfsense
- OK[ Annuler
2. STAGIAIRE

3 Fateurs et ordinateurs Active Directory

Action  Affichage 7
¢ am 0 XE 6=

] Utilisateurs et ordinateurs Active! | pom
| Requétes enregistrées
v §3 TOUDIALOCAL
2. AGHEM
2| APPROS
Builtin
2| COMMERCIAL
Computers
il DFC
2] DIRECTION
2| Domain Controllers
2| DRH
1 ForeignSecurityPrincipals
Al
2| LABO
| Managed Service Accoun
2 Pfsense
21 STAGIAIRE
Users

&, pisenseconnect
!E pfSenseAccess

L eEmTER

Type

Utilisateur

Groupe de séc_

4 s de : pfSenseMccess

Membres :

Mom Dossmer Senices de domaine Active Dinectory
‘ Lidia ALLALI TOUDUJA LOCAL/STAGIAIRE
;J utilisatewl DAP  TOUDJA LOCALPfsense

Ly

[ ]

Annuler

FIGURE 4.65 — Le groupe crée dans 1’Active Directory.

« Déclaration du groupe local dans PfSense

Membre de Géré par Objet Sécwité Editeur d'attibuts

Applquer

Dans PfSense, il est nécessaire de créer un groupe local portant le méme nom que le groupe
Active Directory. Cela permettra a PfSense d’établir un lien entre les membres du groupe AD
et les autorisations configurées pour le groupe PfSense.

On va nommer le groupe comme celui de I’Active Directory, et au niveau du scope, on va
indiquer « Remote» a la place de « Local », car il s’agit d'un groupe AD.
Pour terminer, la liste des privileges s’affiche, ce qui permet de gérer les droits avec une précision

de délégation.
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System / User Manager/ Groups / Edit

Users Groups

Settings

Authentication Servers

Group Properties

Group name

Scope

Description

Group membership

pfSenseAccess

Remote

W

Warning: Changing this setting may affect the local groups file, in which case a reboot may be required for the changes to take effect.

pfSenseAccess(AD)

Group description, for administrative information only

admin
administrator
kamelia

Not members

Members

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

Assigned Privileges

Name

WebCfg - Services:
WebCfg - Services:
WebCfg - Services:
WebCfg - Services:
WebCfg - Services:
WebCfg - Services:
WebCfg - Services:
WebCfg - Services:
WebCfg - Services:
WebCfg - Services:
WebCfg - Services:

WebCfg - Services:

Captive Portal

Captive Portal HA

Captive Portal Voucher Rolls
Captive Portal Vouchers

Captive Portal Zones

Captive Portal: Allowed Hostnames
Captive Portal: Allowed IPs

Captive Portal: Edit Allowed Hostnames
Captive Portal: Edit Allowed IPs
Captive Portal: Edit MAC Addresses
Captive Portal: Edit Zones

Captive Portal: File Manager

Description

Allow access to the 'Services:

Allow access to the ‘Services

Allow access to the Services:

Allow access to the Services:

Allow access to the 'Services:

Allow access to the Services:

Allow access to the Services:

Allow access to the 'Services:

Allow access to the ‘Services:

Allow access to the Services:

Allow access to the 'Services:

Allow access to the ‘Services:

Captive Portal page.

: Captive Portal High Availability’ page.

Captive Portal Edit Voucher Rolls’ page.
Captive Portal Vouchers' page

Captive Portal Zones' page.

Captive Portal: Allowed Hostnames' page
Captive Portal: Allowed IPs’ page.

Captive Portal: Edit Allowed Hostnames' page
Captive Portal: Edit Allowed IPs’ page
Captive Portal: Edit MAC Addresses’ page
Captive Portal: Edit Zones' page.

Captive Portal: File Manager page.

FIGURE 4.66 — Création d'un groupe sur PfSense.

Le groupe est bien crée, comme illustré dans la figure suivante :

System / User Manager/ Groups

Users Groups

Group name
admins
all

pfSenseAccess

Settings

Authentication Servers

Description

System Administrators

All Users

pfSenseAccess(AD)

Member Count

1

3

0

FIGURE 4.67 — Le groupe crée.

Actions
s
&
sSO0m
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4.4 Partie II : Test

4.4.1 ESXI

On va effectuer des pings vers les adresses de nos hyperviseurs ESXI pour vérifier leur

e ez
connectivite.
B Invite de commandes
-~
C:\Users\HP>ping 172_.16.186.254
Envoi d?une requéete "Ping’ 172.16.188.254 avec 32 octets de données
Réponse de 172.16.180.254 : octets=32 temps=12 ms TTL=64
Reponse de 172.16.188.254 : octets=32 temps=1 ms TTL=64
Delai d?’attente de la demande dépassé.
Delai d?attente de la demande deéepasse.
Statistiques Ping pour 172_.16.188.254:
Paquets : envoyés = 4, recus = 2, perdus = 2 (perte 58%),
Duréee approximative des boucles en millisecondes :
Minimum = Ims, Maximum = 12ms, Moyvenne = &ms
C:\Users\HP>ping 172.16.1©6.253
Envoi d?une requéte "'Ping’ 172 .16.188.253 avec 32 octets de données
Reponse de 172_.16.188.253 : octets=32 temps=29 ms TTL=64
Réponse de 172.16.1@.253 : octets=32 temps=4 ms TTL=64
Reponse de 172_.16.188.253 : octets=32 temps=18 ms TTL=64
Réponse de 172.16.1©0.253 : octets=32 temps=9 ms TTL=64
Statistiques Ping pour 172.16.1©©.253:
Paquets : envoyes = 4, regcus = 4, perdus = @ (perte &%),
Durée approximative des boucles en millisecondes
Minimum = 4ms, Maximum = 29ms, Moyvenne = 13ms
C:Z\WUsers\HP> [

FIGURE 4.68 — Test de nos ESXI.

Linterface graphique de I'ESXI

[
oo
vmware
ESXi Host Client™

Nom d'utilisateur

Mot de passe

FIGURE 4.69 — VMware ESXI.
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4.4.2 Firewall

On Ping de toutes les interfaces de nos pare-feu.

BN Invite de commandes — 1 >

C:\Users\HP>ping 192.168.219.66

Envoi d?une requéete "Ping’ 192168219 .66 avec 32 octets de donnees

Réponse de 192 _168.219 .66 octets=32 temps=2
Réponse de 192.168.219.66 octets=32 temps=1
Réponse de 192 .168.219.66 octet 32 temps=1
Réponse de 192.168.219.66 octets=32 temps=4

Statistiques Ping pour 192.168.219.66:
Paquets : envoyes = 4, recus = 4, perdus = @
Durcee approximatiwve des boucles en millisecondes
Minmnimum = Ims, Maximum = 4d4ms, Moyvenne = 2Zms

C:\Users\HP>ping 172.16.1900.2400
Envoili d?une requéte "Ping”’ 172 .16.19e .24 avec 32 octets de données :

Reponse de 172.16.10 .24 octets=22 temps=2 ms TTL=64
Réponse de 172.16.1ee .24 octets=32 temps=1 ms TTL=64
Reponse de 172.16.188 .24 octel 32 temps=6& ms TTL=64
Réponse de 172.16.1e.24e : octets=32 temps=273 ms TITL=64

Statistiques Ping pour 172.16.108.248:

Paquets : envoyes = 4, recus = 4, perdus = 8 (perte 8%) .,
Durée approximatiwve des boucles en millisecondes :

Minmimum = Ims, Maximum = 273ms, Moyenne = 7Ems

C: ZWUsers“y\HP>

FIGURE 4.70 — Test du pare-feu Bejaia

Bl Invite de commandes

M crosoft Windows [version 18.68.19845 .44127]
(c) Microsoft Corporation. Tous droits réservés.

tZWUsers\HP>»ping 192.168.219.7&

Envoi d’une requéte "Ping' 192 .168.219 .78 awvec 32 octets de données
Réponse de 192_.168.219.7 octets=32 temps=241 ms TTL=cS

Réponse de 192 _168.219 .78 octets=32 temps=7 ms TTL=68

Réeéponse de 192_.168.219.7a octets=32 temps=37 ms TTL=S

Reponse de 192 .168.219 .79 octets=32 temps=9 ms TTL=cS

Statistiques Ping pour 192 .168.219.79:

Paquets : envoyes = recus = 4, perdus = @ (perte &%),
Durée approximatiwve des boucles en millisecondes :

Minimum = 7ms, Maximum = 241ms, Moyenne = 73ms

tWUsers\WHP>ping 1292.168.8.1S

Envoli dlune requéete "Ping”® 192 .168.8 .18 avec 32 octets de donnees
Réeponse de 192 .168..18 : octets=32 temps=8 ms TTL=&
Réponse de 192.168.€©.1© : octets=32 temps=8 ms TTL=6&
Réponse de 192 _168.8.18 : octets=32 temps=11 ms TT (=1 ]
Réponse de 192_.168.€©.1@ : octets=32 temps=8 ms TTL=e&

Statistiques Ping pour 192.168.8.18:

Paquets : envoyves = 4, recus = 4, perdus = 8 (perte &25) .,
Durée approximatiwve des boucles en millisecondes @

Minimum = 8ms, Maximum = 1ilms, Moyvenne = Sms

: WUsers\HP>

FIGURE 4.71 — Test du pare-feu GB EL Kseur.
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E Inwvite de commandes

Microsoft Windows [version 1©.8.19845.44127]
{c) Microsoft Corporation. Tous droits réserveées .

C:\Users\HP>ping 192 _168.219 .74

192.168.219 .74 avec 32 octets de données
octets=32 Temps=10 ms TTL=62

octets=32 temps=8 ms TTL=2

octets=32 Temps=11 ms TTL=62

octets=32 temps=11 ms TTL=62X2

Envoili d?une requéete "Ping”
Réponse de 192.168.219.74
Réponse de 192 .168.219 .74
Réponse de 192.168.219.74
Reponse de 192 .168.219.74

Statistiques Ping pour 192 .168.219.74:
Paquets : envoyes = 4, recus = 4, perdus = @ (perte &%),
Duree approximatiwve des boucles en millisecondes :

Minmnimum = 8ms, Maximum = 1ims, Moyenne = I18ms

C:\Z\WUsers'\WHP>ping 192 _168_.1 .18

Envoi d4d”une requaete i 192 168 .1 .18 avec 32 octets de données
Réponse de 192.168.1. octets=32 temps=7 ms TTL=3

Réponse de 192 _168_71 . octets=32 temps=18 ms TTL=63

Réponse de 192.168.1. octets=32 temp==1© ms TTL=63

Réponse de 192 .168.1. octets=32 tTemps=1© ms TTL=63

Statistiques Ping pour 192 .168.1.18:
Paquets : envoyées = 4, recus = 4, perdus = @ (perte &%),

Duree approximatiwve des boucles en millisecondes :
Minimum = 7ms, Maximum = 1ms, Mowvenne = 9ms

C: Z\Users“ HP>

FIGURE 4.72 — Test du pare-feu de SET Toudja.

Bl Inwvite de commandes

[ |

W
TETRTT]

W

[ ]

FIGURE 4.73 — Test du pare-feu de Unilait El Kseur.
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4.4.3 Les serveurs
4.4.3.1 Serveur Active Directory

On va effectuer un ping vers le serveur AD-DNS-DHCP depuis la machine cliente avec

ladresse 172.16.100.100

Bl Invite de commandes

Microsoft Windows [version 1©.8.19845.4412]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\HP>ping 172.16.106.16@

Envoi d’une requéte 'Ping' 172.16.180.100 avec 32 octets de données
de 172.16.100.188 : octets=32 temps=26 ms TTL=128
de 172.16.100.188 : octets=32 temps=206 ms TTL=128
de 172.16.100.1068 : octets=32 temps=36 ms TTL=128
de 172.16.100.100 : octets=32 temps=3 ms TTL=128

Statistiques Ping pour 172.16.100.160:

Paguets : envoyés = 4, recus = 4, perdus = 8 (perte 8%),
Durée approximative des boucles en millisecondes

Minimum = 3ms, Maximum = 36ms, Moyenne = 19ms

C:\Users\HP>

FIGURE 4.74 — Test du serveur AD-DNS-DHCP.

Authentification au tant qu’administrateur :

TOUDJA\Administrator
[ -

‘TOUDJA\Administrator

Other user

FIGURE 4.75 — Connexion réussie au domaine.
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4.4.3.2 Serveur DHCP

Le serveur DHCP a donné a notre machine cliente une adresse IP dans la plage spécifiée :

172.16.100.13

h-_ VMware - Détails de connexion réseau ><
il VMnet1] Géngé
— = Désactiv| Deétails de connexion réseau :
, Co Propriéte Valeur
Vi ware N
L -~ . I Suffixe DNS propre alac. .. TOUDJALOCAL
_» Désactiv Description Intel{R) Wireless-AC 9560 160MHz
e ViMware Adresse physique 84 FD-D1-BE-58-20
: | VR EdHrgsPsaeﬁt;i ?72,15,100,13
— TOUDJA] .
a:‘l:m . Masque de sous-réseau ... 2552552550
LuiEsllii) | Bail obtenu mardi 28 mai 2024 11:06:17
Bail expirant mercredi 29 mai 2024 11:06:16
Passerelle par défaut IPv4  172.16.100.240
Serveur DHCP 1Pwv4 172.16.100.100
Act Serveur DNS 1Pv4 17216100100
Serveur WINS IPv4 172.16.100.100
NetBl1OS sur TCP/IP activé  Oui
!

FIGURE 4.76 — Vérification de la mise en service de DHCP.

4.4.3.3 Serveur de réplication

On effectue un ping entre serveurl et serveurs2 afin de vérifier si les deux serveurs peuvent
se rejoindre sur réseau. La Figure suivante montre que la connectivité entre les deux serveurs

est bien établie.

B Administrateur : Invite de commandes

‘\sers\Administrator»ping 172.16

Envoi d'une requéte "Ping’ 172
iéponse de 172.16.168.280 :
éponse de 172.16.166.260 :
iéponse de 16.188. 288
iéponse de 172.16.168.286

Statistiques Ping pour 172.16.186.200:
Paquets : envoyés = 4, recus = 4, perdus = @ (perte
urée approximative des boucles en millisecondes :
Minimum . Maximum = @ms, Moyenne = Bms

FIGURE 4.77 — Ping du serveur 1 vers serveur 2.
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4.4.4 Test du VPN multi-sites
4.4.4.1 Tests des tunnels VPN

Pour vérifier si les tunnels ont été bien implémentés et que les données échangées entre les
sites sont chiffrées, on va effectuer des ping sur chaque tunnel, comme illustré dans les figures

ci-dessus :

C:\Users\HP>ping 16.10.10.1

Envoi d’une requéte 'Ping' 10.10.18.1 avec 32 octets de données :
Réponse de 10.10.10.1 : octets=32 temps=5 ms TTL=64

Réponse de 10.10.10.1 : octets=32 temps=12 ms TTL=64

Réponse de 10.10.10.1 : octets=32 temps=6 ms TTL=64

Réponse de 10.10.10.1 : octets=32 temps=5 ms TTL=64

Statistiques Ping pour 1©.10.10.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte %),
Durée approximative des boucles en millisecondes :

Minimum = 5ms, Maximum = 12ms, Moyenne = 7ms

FIGURE 4.78 — Test du tunnel entre GB Béjaia et GB El Kseur.

C:\Users\HP>ping 10.10.11.1

Envoi d’une requéte 'Ping' 10.10.11.1 avec 32 octets de données :
Réponse de 10.10.11.1 : octets=32 temps=31 ms TTL=64

Réponse de 10.10.11.1 : octets=32 temps=5 ms TTL=64

Réponse de 10.10.11.1 : octets=32 temps=19 ms TTL=64

Réponse de 10.10.11.1 : octets=32 temps=11 ms TTL=64

Statistiques Ping pour 10.10.11.1:

Paquets : envoyés = 4, reg¢us = 4, perdus = © (perte ©%),
Durée approximative des boucles en millisecondes :

Minimum = 5ms, Maximum = 31ms, Moyenne = 1éms

FIGURE 4.79 — Test du tunnel entre GB Béjaia et SET Toudja.

C:\Users\HP>ping 10.10.12.1

Envoi d’une requéte 'Ping' 10.10.12.1 avec 32 octets de données :
Réponse de 10.10.12.1 : octets=32 temps=3 ms TTL=64
Réponse de 10.10.12.1 : octets=32 temps=3 ms TTL=64
Réponse de 10.10.12.1 : octets=32 temps=3 ms TTL=64
.1 : octets=32 temps=4 ms TTL=64

Réponse de 10.10.12

Statistiques Ping pour 10.10.12.1:

Paquets : envoyés = 4, recus = 4, perdus = © (perte %),
Durée approximative des boucles en millisecondes :

Minimum = 3ms, Maximum = 4ms, Moyenne = 3ms

FIGURE 4.80 — Test du tunnel entre GB Béjaia et Unilait El Kseur.
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4.4.4.2 Tests d’interconnexion des sites

Pour vérifier la communication entre les sites de notre entreprise, nous allons d’abord effec-
tuer un ping entre le site principal « GB Béjaia » et les autres sites (GB El Kseur, Set Toudja
et Uniait El Kseur), puis inversement. La communication est bien établie, comme illustré dans

les figures ci-dessus :

PING

A\ Non sécurisé  172.16.100.240/diag_ping.php

64 bytes from
64 bytes from
64 bytes from
64 bytes from

192.168.0.10

192
192
192
192

(192.168

.168.0.10:
.168.0.10:
.168.0.10:
.168.0.10:

.0.10): 56 data bytes

icmp_seq=0 ttl=64 time=0.047
icmp _seq=1 ttl=64 time=0.067
icmp_seq=2 ttl=64 time=0.059
icmp_seq=3 ttl=64 time=0.060

--- 192.168.0.10 ping statistics ---
4 packets transmitted, 4 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = ©0.047/0.058/0.067/0.007 ms

ms
ms
ms
ms

FIGURE 4.81 — Ping réussi de site SPC GB Béjaia vers GB El Kseur.

uris

&

G

PING 192.

64
64
64
64

S 920162151
4 packets transmitted,

bytes
bytes
bytes
bytes

168.1.190

from
from
from
from

192.
192.
192.
192.

(192.168

168.1.10:¢
168.1.1@:
168.1.10:
168.1.1@:

.1.10): 56 data bytes

icmp_seq=0 ttl=64 time=0.121
icmp_seq=1 ttl=64 time=0.053
icmp_seq=2 ttl=64 time=0.056
icmp_seq=3 ttl=64 time=0.057

19 ping statistics ---

4 packets received,

ms
ms
ms
ms

©.0% packet loss

round-trip min/avg/max/stddev = 0.053/0.072/0.121/0.029 ms

FIGURE 4.82 — Ping réussi de site SPC GB Béjaia vers SET Toudja.

73



CHAPITRE 4 REALISATION ET TESTS

< A\ Non sécurisé  172.16.100.240/diag_ping.php @

PING 172.16.200.240 (172.16.200.240): 56 data bytes

64 bytes from 172.16.200.240: icmp_seq=0 ttl=64 time=8.095 ms
64 bytes from 172.16.200.240: icmp_seq=1 ttl=64 time=0.052 ms
64 bytes from 172.16.200.240: icmp_seq=2 ttl=64 time=0.058 ms
64 bytes from 172.16.200.240: icmp_seq=3 ttl=64 time=0.059 ms

--- 172.16.200.240 ping statistics ---

4 packets transmitted, 4 packets received, ©.0% packet loss
round-trip min/avg/max/stddev = ©.052/0.066/9©.095/0.017 ms

FI1GURE 4.83 — Ping réussi de site SPC GB Béjaia vers Unilait El Kseur.

(6] A\ Non sécurisé  192.168.0.10/diag_ping.php

PING 172.16.100.240 (172.16.100.240): 56 data bytes

64 bytes from 172.16.100.240: icmp_seq=0 ttl=64 time=4.776 ms
64 bytes from 172.16.100.240: icmp_seq=1 ttl=64 time=4.860 ms
64 bytes from 172.16.100.240: icmp_seq=2 ttl=64 time=4.738 ms
64 bytes from 172.16.100.240: icmp_seq=3 ttl=64 time=4.641 ms

--- 172.16.100.240 ping statistics ---
4 packets transmitted, 4 packets received, ©.0% packet loss
round-trip min/avg/max/stddev = 4.641/4.754/4.860/0.079 ms

FIGURE 4.84 — Ping réussi de site GB El Kseur vers SPC GB Béjaia.

Cc /A Non sécurisé  192.168.1.10/diag_ping.php

PING 172.16.100.240 (172.16.100.240): 56 data bytes

64 bytes from 172.16.100.240: icmp_seq=0 ttl=64 time=4.857 ms
64 bytes from 172.16.100.240: icmp_seq=1 ttl=64 time=4.854 ms
64 bytes from 172.16.100.240: icmp_seq=2 ttl=64 time=4.820 ms
64 bytes from 172.16.100.240: icmp_seq=3 ttl=64 time=4.856 ms

--- 172.16.100.240 ping statistics ---

4 packets transmitted, 4 packets received, ©.0% packet loss
round-trip min/avg/max/stddev = 4.820/4.847/4.857/0.015 ms

FI1GURE 4.85 — Ping réussi de site SET Toudja vers SPC GB Béjaia.
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4.4.5

4.4.5.1

c A\ Non sécurisé  172.16.200.240/diag_ping php

PING 172.16.100.240 (172.16.100.240): 56 data bytes

64 bytes from 172.16.100.240: icmp_seq=0 ttl=64 time=4.509 ms
64 bytes from 172.16.100.240: icmp_seq=1 ttl=64 time=4.650 ms
64 bytes from 172.16.100.240: icmp_seq=2 ttl=64 time=6.176 ms
64 bytes from 172.16.100.240: icmp_seq=3 ttl=64 time=4.685 ms

--- 172.16.100.240 ping statistics ---

4 packets transmitted, 4 packets received, ©.0% packet loss
round-trip min/avg/max/stddev = 4.509/5.005/6.176/0.679 ms

FIGURE 4.86 — Ping réussi de site Unilait El Kseur vers SPC GB Béjaia.

Test du VPN client a site

Test du tunnel VPN

C:\Users\HP>ping 10.106.13.1

Envoi d’une requéte 'Ping' 10.10.13.1 avec 32 octets de données
Réponse de 10.10.13 : octets=32 temps=4 ms TTL=64

Réponse de 10.10.13
Réponse de 10.10.13

octets=32 temps=5 ms TTL=64
octets=32 temps=5 ms TTL=64

E %

Réponse de 10.10.13.1 : octets=32 temps=7 ms TTL=64
ST
o

Statistiques Ping pour 10.10.13.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 4ms, Maximum = 7ms, Moyenne = 5ms

FIGURE 4.87 — Test du tunnel entre GB Béjaia et ces clients

4.4.5.2 Test d’authentification LDAP

Pour tester l'authentification : on va sélectionner le serveur d’authentification Active Di-

rectory, puis on va insérer le nom d’utilisateur, son mot de passe et on va cliquer sur « Test

».
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Diagnostics / Authentication =0

Authentication Server User-VPN-LDAP v

Select the authentication server to test against.

Username lidia@toudja.local
Password = seeeenee

Debug [ Set debug flag

Sets the debug flag when performing authentication, which may trigger additional diagnostic entries in the system log (e.g. for LDAP)

FIGURE 4.88 — Test d’authentification.

Si le test est bien réussi, le message suivant devrait s’afficher :

Diagnostics / Authentication

User lidia@toudja.local authenticated successfully. This user is a member of groups:

» pfSenseAccess

FIGURE 4.89 — Test réussi.

4.4.5.3 Tester ’acces distant depuis un poste client

Sur l'icone OpenVPN on va effectuer un clic droit et on va cliquer sur "Connecter".

Bejaia-UDP4-1197-kamelia-config (2) > ‘
Bejaia-UDP4-1197-lidia-config > Connecter
Bejaia-UDP4-1197-administrator-config > Déconnecter
Bejaia-UDP4-1197-CA-Bejaia-config > Reprendre

Bejaia-UDP4-1197-config > Afficher le statut
parfeu-UDP4-1090-kamelia-config > Voir le log

Importer > Editer la configuration
Configuration... Effacer les mots de passe enregistrés
Quitter

F1GURE 4.90 — Activation d’OpenVPN.

Pour s’authentifier, on va insérer le nom de 'utilisateur et son mot de passe, correspondant

a un compte Active Directory ou un compte local du pare-feu.
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R

% Authentification de ’utilisateur AD

T/ Bejaia-UDP4-1197-lidia-config >

Utilisateur- llidia |

sﬁaggsaal |

Mot de passe:

[ ] Enregistrer mot de passe

| OK | Annuler

FIGURE 4.91 — Acces a ’'OpenVPN.

Le client de I’Active Directory est bien connecté, Comme illustré dans la figure :

88 QOpenVPN GUI for Windows

Bejaia-UDP4-1197-lidia-config est

désormais connecté.
Adresse IP assignée: 10.10.13.3

F1GURE 4.92 — Connexion VPN réussie pour le client LDAP.

< Authentification de ’'utilisateur de la base locale

T/ Bejaia-UDP4-1197-kamelia-config (2) >

Utilisateur- [kamelia |

g!ggggggl |

Mot de passe:

[ ] Enregistrer mot de passe

| OK | Annuler

FIGURE 4.93 — Acces a ’'OpenVPN.
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Le client de la base locale est bien connecté, Comme illustré dans la figure :

88 OpenVPN GUI for Windows

Bejaia-UDP4-1197-kamelia-config (2)

est désormais connecté.
Adresse IP assignée: 10.10.13.2

FIGURE 4.94 — Le client est bien connecté.

La figure ci-dessous présente les clients connectés a 'OpenVPN.

OpenVvVPN P —

Open-VPN-Client-To-Site-BEJAILA

UDP4:1197 (2)

Name/Time Real/Virtual IP

lidia 172.16.100.19:58458 >
2024-06-25 09:17:10 10.10.13.3

kamelia 172.16.100.23:52747 >
2024-06-25 09:19:13 T1T0.7170.13.2

FiGURE 4.95 — Clients connectés a OpenVPN.

4.5 Conclusion

En conclusion, ce chapitre a été essentiel pour la mise en place réussie de notre application
sur le réseau informatique de Groupe Toudja. Nous avons présenté les outils utilisés, configuré
les solutions proposées, et effectué des tests pour valider nos configurations. Les résultats de
ces tests confirment le bon fonctionnement de 'ensemble du systeme déployé. Nous sommes
confiants que ce chapitre servira de base solide pour le déploiement futur de notre application

et répondra efficacement aux besoins de I'entreprise.
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CONCLUSION GENERALE

Il est indéniable que la sécurité informatique totale est difficile a atteindre, étant donné la
multitude de menaces susceptibles de compromettre le bon fonctionnement d’un réseau infor-
matique au sein d’une organisation. Par conséquent, il est essentiel d’élaborer une politique
de sécurité adaptée aux risques réels auxquels le réseau est exposé. Il est crucial de mettre en
place des mécanismes adéquats de prévention, de maintenance et de correction afin d’assurer
une sécurité optimale du réseau informatique de ’entreprise.

Pendant notre stage au sein de I'entreprise Groupe Toudja, nous avons effectué une analyse
approfondie du réseau informatique et identifié plusieurs anomalies en matiere de sécurité.
Suite a cela, nous avons abordé les différentes solutions adéquates en fonction des anomalies
soulignées, permettant de rendre le réseau plus sécurisé tout en prenant en compte les besoins
actuels de I'entreprise pour le bon fonctionnement de son réseau informatique et sa sécurité.

Afin d’améliorer son architecture réseau, nous avons mis en place un trio puissant qui permet
d’optimiser 1'utilisation des ressources matérielles, d’améliorer I'évolutivité et de réduire les
colits associés a la gestion des infrastructures.

Ce trio comprend la virtualisation, qui consiste a créer des versions virtuelles des ressources
réseau. PfSense permet non seulement de centraliser ’administration de la sécurité aux points
d’acces limités du réseau d’entreprise, mais aussi de créer un périmetre de sécurité. Enfin, le
VPN poste a site entre le site de Béjaia et ses clients permet aux utilisateurs distants d’accéder
aux ressources de l'entreprise. D’autre part, le VPN multi-sites consiste a mettre en place une
liaison permanente distante et sécurisée entre les sites du groupe Toudja, a savoir Béjaia, GB
El Kseur, SET Toudja et Unilait El Kseur. Ce VPN est basé sur le protocole OpenVPN. Enfin,
la réplication des serveurs assure la redondance et la disponibilité des données, garantissant

ainsi une continuité de service.
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CONCLUSION GENERALE

Ce travail a fait I'objet d’une expérience intéressante, et a eu énormément d’apport sur nos
connaissances et nos compétences en termes de configuration dans un environnement ESXI,
Pfsense. De plus nous avons enrichi nos connaissances déja requise dans le domaine de la
sécurité informatique notamment la sécurité d’un réseau d’entreprise grace a 'implémentation
d’une solution de Virtualisation, PfSense et d'un réseau privé virtuel (VPN).

Cependant, vu la taille importante du projet et la limitation du temps, plusieurs améliora-
tions peuvent étre encore envisagées. En perspective nous pouvons envisager quelques améliora-

tions pour rendre ce projet plus performant. Parmi ces perspectives, nous citons en particulier :

o Une possibilité d’utilisation du cloud computing pour une meilleure prise en charge de la
sécurité.
o Utiliser des VLAN pour segmenter le trafic réseau et limiter I'acces aux différents services

et ressources.

e La mise en ceuvre d’un systéme de supervision pour prévenir et détecter les intrus.
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ANNEXES

Annexe 1

Création d’une machine virtuelle

Sur notre interface ESXI, on clique sur le bouton machine virtuelle — Créer une machine
virtuelle — On clique sur suivant dans la premiere fenétre qui va afficher — on va saisir le nom

de la machine (SRVW22) — Sélectionner OS qu’on voulait installer sur notre machine.

18 Nouvelle machine virtuele 1 1 Nouvelle machine virtuelle - SRVW22 (Machine virtuelle ESXi 7.0 U2) 2
1 Séectionne n typede cration Selectionner un type de création |= Sibcioaner tn ype decrition Sélectionner un nom et un systéme d'exploitation invité
oule-yous créer L madhine virlusla ? ‘Spéeifier un nom Lsigu= &t un systme dexplotation

Compment youler-

2 Séhectionner un nom et un syshéme dexploitation imvite

Erragstrer une machine virtusls sactanis

i R el reeu e ANNULER [nns‘cs’tm suvant | BTG

FIGURE 4.96 — Nommer et choisir I’OS de la machine.

Par la suite, sur la fenétre qui va apparaitre on va sélectionner I'emplacement de stockage
« DATA1 », ou on souhaite installer la VM, puis on arrive sur une fenétre ou on configure le

matériel virtuel et d’autres options selon nos besoins, et on termine. :
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2 Sélectionner un nom et

3 Selectionner un stockage

4 Perscnnaliser bes paramétres

1 Séectionner un type de création

systéme dexploitationimdté - -

18 Nouvelle machine virtuelle - SRVW22 (Machine virtuelle ESXi 7.0 UZ)

Personnaliser les paramétres

a
&t

PRECEDENT || SUIVANT

2 Sélectionner un nom ¢ un systéme dexploRation invté
3 Selectionner un stockage
4 Personnaliser bes parametres

5 Prit i terminr

1 "8 Nouvelle machine virtuelle - SRVW22 (Machine virtuelle ESXi 7.0 U2)
1 Sélectionner un typs de création Prét a terminer

TERMINER

FI1GURE 4.97 — Préciser '’emplacement de stockage.

On clique sur modifier les parametres — On choisit le fichier ISO sur le lecteur CD/DVD 1

puis enregistrer. Apres on clique sur la fenétre de VMware pour démarrer notre machine.

o]

& Modifier les paramétres - SRVW22 (Machine virtuelle ESXi 7.0 U2)

§ Microsoft

ANNULER ENREGISTRER

FIGURE 4.98 — Choisir le fichier ISO et lancer la VM.
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Annexe 2

Installation de PfSense

< Création d’une machine virtuelle

Pour installer le firewall on va suivre la méme procédure d’installation que la machine
virtuelle . Avant de commencer I'installation de notre machine on doit lui attribuer au minimum

deux cartes réseaux. Pour ce projet on va utiliser deux interfaces :
« WAN : pour qu’on puisse se connecter a l'internet.

e LAN : passerelle du réseau locale.

+ Configuration matérielle

> CPU 2vCPUs
&5 Mémoire 2Go
> (& Disque dur 1 20 Go
> ©, Adaptateur réseau LAN (Connecte)
> ©, Adaptateur réseau 2 WAN (Connecté)
> L] Carte vidéo 4 Mo
> Lecteur CD/DVD 1 ISO [DATAZ2] pfSense-CE-2.6.0-

RELEASE-amd64.iso
&P Sélectionner I'image disque

FIGURE 4.99 — Installation des cartes réseaux.

Pour commencer I'installation de PfSense, on clique sur mettre sous tension.

vm ESXi Host Client root@172.16.100.254 ~ | Aide ¥ O, Recherche
{2 Navigateur « &5 PFSENSE
v [f] Hete . N .
L console Surveiller | P> Mettre sous tension (D) Mettre hors tension Il Interrompre  #C) Réinitialiser | #° Modifier |
Gérer )
Surveiller SPFSENSE cPU
. : SE invité FreeBSD 12 (64 bits) 0 MHz
& Machines virtuelles 07 Compatibilité Machine virtuelle ESXi 7.0 U2
=,
g LERESENSE VMware Tools  Non
Surveiller CPU 2
> P MEMOIRE  ——my
>'@ SRVI Mémoire 2Go 00 I:r':l
Plus de VM...
g Stockage ‘ ‘
@ Mise en réseau | 4
VSwitehO STOCKAGE
20 Go

> @ VM Network
Plus de réseaux...

FIGURE 4.100 — La machine virtuelle de PfSense.

Apres le démarrage de la machine virtuelle de PfSense, la fenétre suivante s’affiche :
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He leurme to pliSenze

Boot Multi user LEnterl
t ::njlv
apa to M promMpt
L'{_|1J1
Conz: Sarial

Options:

bh. Karmal detfaunlt-karnal (1 of 1)
7. Buul Optivns

Antohoot In B saconds Ispacal tao panse

FIiGURE 4.101 — Démarrage de PfSense.

A partir de la, on va suivre les étapes suivantes :

Lelcome
Helcome to pfSense!
Install Install pfSense
Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>

Eeyrmap Selection
The system console driver for pfSense defaults to standard “US™
keyboard map. Other keymaps can be chosen below.

>>> Continue with default keymap
= Test default keymap

Armenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)
Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarianm (BDS)

Bulgarian (Phonetic)

Canadian Bilingual

Central European

- 13%

<Sje lect >| <Cancel>
[Press arrows, TAB or ENTER]

Partitioning E
How would you like to partition your disk?

Auto (ZFS) uided Root-on-ZFS

Auto (UFS) BIODS Guided Disk Setup using BIOS boot method
Auto (UFS) UEFI Guided Disk Setup using UEFI boot method

L R I S S )

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand
<Cancel>

FIGURE 4.102 — Les étapes d’installation de PfSense.

Apres quelques minutes, PfSense sera intégralement installé. De la méme fagon, nous avons

installé tous les pare-feu.
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Annexe 3

Installation d’OpenVPN

% Exporter la configuration OpenVPN

Afin d’exporter le protocol OpenVPN vers un poste client, on va suivre les étapes suivantes :
on va accéder a la section OpenVPN / Client Export de l'interface, on va sélectionner I'option
‘OpenVPN Clients’, et pour finaliser 'opération on va cliquer sur ‘Archive’,pour récupérer tous
les fichiers nécessaires.

OpenVPN Clients

User Certificate Name Export

Certificate with External Auth CertOpenVpnAdmin - Inline Configurations:

. Android [ll & OpenvPN Gonnect (i0S/Android)

- Bundled Gonfigurations:

Current Windows Installer (2.6 7-1x001)-

- Previous Windows Installer (2.5.9-1x601)

- Legacy Windows Installers (2.4.12-1x601):
*7/5/2.1/2!312(2

- Viscosity (Mac OS X and Windows):

. viscosity Bundle [l % Viscosity inline Config

FI1GURE 4.103 — Choix du client export.

On va lancer l'installation d’OpenVPN sur la machine.

Welcome to OpenVPN installer.

This wizard will guide vou through the installation of the
OpenvPM dient and configuration.

This will automatically install the configuration files needed
for your connection.

Install Cancel

FIGURE 4.104 — Installation d’OpenVPN.

Une fois 'installation est terminée, on doit extraire le contenu de I'archive ZIP téléchargée
depuis le Pfsense et qui contient la configuration.

Ce PC » Téléchargements » Bejaia-UDP4-1197-CA-Bejaia

~
2 Nom Modifié le Type Taille
r Bejaia-UDP4-1197-CA-Bejaia 23/05/2024 1 OpenVPN Config File 1 Ko
% Bejaia-UDP4-1197-CA-Bejaia 23,/05/2024 1 Echange d'informatio... 5 Ko
+ ] Bejaia-UDP4-1197-CA-Bejaia-tls 23/05/2024 1 Fichier KEY 1 Ko

FIGURE 4.105 — La configuration d’OpenVPN.
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Résumé

L’objectif principal de notre projet est de virtualiser les serveurs du SPC GB et d’intercon-
necter les différents sites de I'entreprise de maniére sécurisée. Pour réaliser cette interconnexion,
nous avons décidé de mettre en place plusieurs pare-feux distants avec PfSense et d’implémen-
ter une solution OpenVPN sur le pare-feu. Cette solution permettra d’interconnecter les sites
a travers des tunnels sécurisés. Cette infrastructure combinée de virtualisation et de VPN via
PfSense vise principalement a mieux gérer l'entreprise, a garantir la sécurité des données et
réaliser les communications d’'une maniere transparente. Pour la mise en ceuvre de notre pro-
jet, nous avons intégré divers environnements, notamment '’hyperviseur ESXI et le pare-feu
PfSense, afin de réaliser notre architecture. Ainsi, nous avons configuré les serveurs nécessaires,
tels que les serveurs AD, DNS et DHCP.

Mots clés : SPC GB, Pare-feu, VPN, PfSense, Tunnels, OpenVPN, ESXI, AD, DNS,
DHCP.

Abstract

The main objective of our project is to virtualize the SPC GB servers and securely inter-
connect the company’s various sites. To achieve this interconnection, we have decided to set
up several remote firewalls using PfSense and implement an OpenVPN solution on the firewall.
This solution will allow the sites to be interconnected through secure tunnels. This combined
infrastructure of virtualization and VPN via PfSense primarily aims to better manage the com-
pany, ensure data security, and facilitate transparent communications. For the implementation
of our project, we have integrated various environments, including the ESXI hypervisor and
PfSense firewall, to create our architecture. We have configured the necessary servers, such as
AD, DNS, and DHCP servers.

Keywords : SPC GB, Firewall, VPN, PfSense, Tunnels, OpenVPN, ESXI, AD, DNS,
DHCP.
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