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Introduction générale

Dans un monde de plus en plus connecté, la gestion et la supervision des réseaux informatiques
sont devenues des enjeux cruciaux pour garantir la disponibilité, la performance et la sécurité des
infrastructures technologiques. Les réseaux informatiques, qui permettent le partage des ressources

et la communication entre divers dispositifs, sont au cceur des opérations des entreprises modernes.

Ce mémoire se penche sur 'importance de la supervision des réseaux informatiques en utili-
sant I'outil Nagios, avec un focus sur une étude de cas réalisée au Centre des Systémes et Réseaux
d’Information, de Communication de Télé-enseignement et de I’Enseignement & Distance de 1’Uni-
versité de Béjaia.

Dans le cadre des établissements universitaires, les centres de calcul jouent un roéle crucial en
fournissant des ressources informatiques essentielles pour les activités académiques et de recherche.
La complexité et la diversité des infrastructures informatiques dans ces centres, comprenant des
pare-feu, des serveurs, des commutateurs, et divers services réseau, nécessitent une supervision

constante pour garantir leur disponibilité, leur performance, et leur sécurité.

Cependant, 'absence d’un systéme de supervision efficace peut entrainer des interruptions de
service, des performances dégradées, et des risques de sécurité non détectés, impactant directement
les utilisateurs et les opérations académiques. La question se pose alors : comment peut-on implé-
menter une solution de supervision centralisée et automatisée capable de surveiller 'intégralité de
I'infrastructure d’un centre de calcul universitaire et de fournir des alertes en temps réel en cas de
défaillance ou d’anomalie ? Pour répondre a cette problématique, les objectifs du projet incluent la
simulation d’un réseau de centres de calcul, la configuration des équipements pour la supervision,
la définition des parameétres de supervision, le test de 'efficacité de Nagios et I'analyse des résultats

de la simulation.

Dans ce cadre, nous avons utilisé Graphical Network Simulator(GNS3) pour simuler les ré-
seaux du Centre des Systémes et Réseaux, permettant de configurer et tester les équipements en

environnement virtuel avant de les déployer sur le réseau réel.

Le premier chapitre de ce mémoire introduit les concepts fondamentaux des réseaux informa-

tiques, en détaillant les types de réseaux, leurs topologies, les équipements utilisés ainsi que les
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modéles de communication OSI et TCP /IP, fournissant une base théorique solide pour comprendre

les aspects techniques abordés dans les chapitres suivants.

Le deuxiéme chapitre se concentre sur la supervision des réseaux, ses objectifs, les types et les
architectures de supervision, les méthodes anisi que les modes de surveillance,mettant également

en lumiére le protocole SNMP, fondamental pour la gestion des réseaux dans le modele TCP /IP.

Le troisiéme chapitre présente une revue des principaux outils de supervision des réseaux, en
mettant en lumiére leurs caractéristiques, avantages et inconvénients, avec une attention particu-
liere accordée a Nagios ainsi qu’a d’autres solutionspropriétaires et open source telles que Zabbix,

Centreon et Prometheus.

Le quatriéme chapitre offre une description détaillée de 'organisme d’accueil, le Centre des
Systeémes et Réseaux de I'Université de Béjala, décrivant I'infrastructure existante, les ressources

matérielles et logicielles, et les défis rencontrés dans la gestion du réseau.

Le dernier chapitre décrit le contexte de travail et les étapes d’implémentation de la solution
de supervision avec Nagios, couvrant, le matériel et le logiciel utilisé, I’architecture proposée, et

les résultats obtenus.

En conclusion, ce mémoire vise a démontrer I'importance de la supervision proactive des
réseaux informatiques pour maintenir leur performance, en mettant en pratique les connaissances

théoriques acquises a travers une étude de cas concréte.



— Chapitre 1

Généralités sur les réseaux
informatiques

1.1 Introduction

Les réseaux informatiques représentent des éléments cruciaux de l'infrastructure technologique
moderne, permettant de connecter les systémes d’information et de faciliter la transmission de don-
nées entre différents sites informatiques. Les organisations et les entreprises s’appuient largement
sur les services fournis par ces réseaux, les considérant comme indispensables & leur fonctionnement.
En effet, ces réseaux offrent un moyen efficace de promouvoir le travail collaboratif, de partager
des données, d’'imprimer & distance, d’échanger des messages et d’accéder a des bases de données,

qu’elles soient localisées ou délocalisées.

Dans ce chapitre nous allons présenter les réseaux informatiques leurs significations, objectifs,
classifications, ses équipements ainsi le modéle OSI les protocoles réseau les plus utilisé. Pour

I'objectif de bien identifier le domaine dans lequel nous souhaitons travailler.

1.2 Reéseaux informatiques

Dans cette section, nous allons présenter la signification des réseaux informatiques, leurs ob-
jectifs de déploiement, ainsi que leur classification selon I'étendue géographique, l'intention de
I'organisation et la topologie. Nous aborderons également les équipements des réseaux informa-
tiques, leurs architectures, les modéles de communication OSI et TCP/IP, ainsi que les différents

types de protocoles.

1.2.1  Que signifie un réseau

Un réseau informatique est un systéme qui relie deux ou plusieurs appareils informatiques pour

transmettre et partager des informations. Ces réseaux peuvent aller de petites installations, comme
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la connexion de deux ordinateurs portables avec un céable Ethernet, & des systémes complexes

comme l'internet, qui connecte des milliards d’appareils dans le monde entier [1].

1.2.2  Objectifs du déploiement d’un réseau informatique

e Partage des ressources : optimiser 'utilisation des ressources en permettant aux appareils
connectés de partager le matériel, les logiciels et les ressources de données, mais aussi l'accés aux

données et aux équipements critiques a travers les différents départements.

e Assurer la disponibilité et la fiabilité des ressources : grace a une gestion diversifiée

de 'approvisionnement et des sauvegardes.

e Améliorer les performances du systéme : en ajoutant des processeurs et en organisant

eflicacement les données.

e Réduire les cofits opérationnels : en optimisant 'utilisation des ressources et en cen-

tralisant la gestion du réseau.
e Accroitre la capacité de stockage : pour répondre a I'afflux croissant de données clients.

e Simplifier la collaboration et la communication interne : grace au partage de fichiers

et aux plateformes de messagerie.

e Minimiser les erreurs : en garantissant I'unicité des sources d’information et en effectuant

des sauvegardes réguliéres.

e Assurer un accés distant sécurisé aux données sensibles : méme en période d’incer-

titude, grace a des protocoles d’authentification multiples.

1.2.3 Classification des réseaux informatiques selon 1’étendue géogra-
phique

Les réseaux informatiques peuvent étre classifiés en fonction de leur étendue géographique,
ce qui permet de distinguer les différents types de réseaux selon leur taille, leur portée et leur
usage spécifique. Cette classification est essentielle pour comprendre les caractéristiques de chaque
type de réseau. Du réseau personnel limité a une seule personne jusqu’aux réseaux mondiaux qui
connectent des ordinateurs sur de vastes distances, voici une classification détaillée des principaux

types de réseaux informatiques selon leur étendue géographique.

¢ Personal Area Network (PAN) : Le PAN est le type de réseau informatique le plus
basique. Ce réseau est limité & une seule personne, il offre une portée de réseau de 1 & 100 métres
d’une personne & 'autre pour la communication. Sa vitesse de transmission est trés élevée, son

entretien trés facile et son cott trés faible. Il utilise les technologies Bluetooth, IrDA et Zigbee..

2]
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¢ Local Area Network (LAN) : est le réseau le plus fréquemment utilisé. Il s’agit d'un
réseau informatique qui relie des ordinateurs par une voie de communication commune, & I'intérieur
d’une zone limitée. La portée du réseau peut atteindre 2 km et la vitesse de transmission est trés

élevée, la maintenance est aisée et le coiit est faible [2].

¢ Campus Area Network (CAN) : Le CAN est plus grand qu'un LAN mais plus petit
qu'un MAN. Il s’agit d’un type de réseau informatique généralement utilisé dans des lieux tels que
les écoles ou les colléges. Ce réseau couvre une zone géographique limitée, c’est-a-dire qu’il s’étend
sur plusieurs batiments du campus. Le CAN utilise principalement la technologie Ethernet avec
une portée de 1km a S5km. Sa vitesse de transmission est trés élevée, avec un cotit de maintenance

modéré et un cotit modéré [2] .

¢ Meétropolitain Area Network (MAN) : Un MAN est plus grand quun LAN mais
plus petit qu'un WAN. Il s’agit d’un type de réseau informatique qui connecte des ordinateurs sur
une zone métropolitaine comme une ville. Ce réseau utilise principalement les technologies FDDI,
CDDI et ATM sur une distance de 5 a 50 km. Sa vitesse de transmission est moyenne. Il est difficile

a entretenir et son cott est élevé [2].

¢ Wide Area Network (WAN) :Le WAN est un type de réseau informatique qui connecte
des ordinateurs sur une grande distance géographique. Il n’est pas limité a un seul endroit mais
s’étend sur de nombreux sites. Le WAN peut également étre défini comme un groupe de réseaux
locaux qui communiquent entre eux sur une distance supérieure a 50 km. Sa vitesse de transmission
est tres faible et elle s’accompagne d’une maintenance et d’un cotit trés élevés. L’exemple le plus
courant de WAN est 'Internet [2] .

1.2.4 Classification des réseaux informatiques selon l’'intention de 1’or-
ganisation

Les réseaux informatiques peuvent également étre classifiés selon l'intention de ’organisation
qui les utilise. Cette classification permet de comprendre comment les réseaux sont gérés, qui y a
accés et pour quels usages spécifiques ils sont congus. Qu’il s’agisse de réseaux internes limités a
une seule organisation ou de réseaux mondiaux ouverts a un large public, chaque type de réseau
sert des objectifs distincts et posséde des caractéristiques uniques. Voici une classification détaillée

des principaux types de réseaux informatiques selon l'intention de I'organisation :

¢ Intranet : 'intranet est un ensemble de réseaux gérés et controlés par une seule entité.
Dont 'acces est réservé aux utilisateurs autorisés seuls. Un intranet se trouve généralement derriére

le routeur d’un réseau local [1].

¢ Internet : L’internet (ou I'inter réseau) est un ensemble de réseaux multiples reliés par des
routeurs et des logiciels de mise en réseau. Il s’agit d’un systéme mondial qui gouvernements, les
chercheurs, les entreprises, le public et les réseaux informatiques individuels. Réseaux informatiques
individuels [1].
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¢ Extranet : Un extranet est similaire & I'intranet, mais avec des connexions a des réseaux
externes particuliers. Il est généralement utilisé pour partager des ressources avec des partenaires,

des clients ou des employés éloigneés [1].

¢ Darknet : Le darknet est un réseau superposé qui fonctionne sur l'internet et auquel on ne
peut accéder qu’au moyen d’un logiciel spécialisé. Accessible qu’au moyen d’un logiciel spécialisé.
Il utilise des protocoles de communication uniques et personnalisés. De communication uniques et

personnalisés [1].

1.2.5 Classification des réseaux informatiques selon la topologie

La topologie réseau décrit la maniére dont les différents nceuds d'un réseau sont connectés
et comment les données circulent entre eux. Elle détermine la disposition physique et logique des
connexions réseau. Chaque topologie a ses propres avantages, inconvénients et cas d’utilisation
appropriés [3].

¢ Topologie en bus :

e Description : La connexion des matériels est assurée par un bus partagé par tous les
utilisateurs. Telle que chaque message est recu par tous les nceuds. La figure suivante montre la

topologie en bus :

Server
J Workstation

TTerminamr

—
Prirtar

FIGURE 1.1 — Topologie en bus [3]

e Avantages :
- Présente I'un des cotits de mise en réseau les plus bas.
- Facile & mettre en ceuvre et a étendre.

e Inconvénients :
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- Longueur du cable et nombre de stations limités.
- Faible sécurité des données transitant sur le réseau.

- N’est plus adaptée aux réseaux importants.

¢ Topologie en anneau :

e Description : Toutes les machines sont reliées entre elles dans une boucle fermée. Les

données circulent dans une direction unique. La figure suivante montre la topologie en anneau :

Prinige |~

FIGURE 1.2 — Topologie en anneau [3]

e Avantages :

- Taux d’utilisation de la bande passante optimum.

- Le protocole est simple, il évite la gestion des collisions.

e Inconvénients :

- Le retrait ou la panne d’une entité active paralyse le trafic du réseau.

- L’ajout et la modification de machines connectées peuvent affecter le réseau.
¢ Topologie Maillée :

e Description : Chaque nceud est connecté a tous les autres noeuds. La figure suivante montre
la topologie maillée :
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FIGURE 1.3 — Topologie Maillée [3]

e Avantages :

- Détection facile des pannes.

- Offre une redondance élevée et une grande fiabilité.
e Inconvénients :

- Le cotlit de cablage est plus élevé.

- Complexité technique.

¢ Topologie en arbre :

e Description : Une topologie arborescente divisée en niveaux. Le sommet, de haut niveau,

est connecté & plusieurs nceuds de niveau inférieur.La figure suivante montre la topologie en arbre :

FIGURE 1.4 — Topologie en arbre 3|

e Avantages :
- Permet une gestion claire des nceuds.
- Facilité d’ajout des nocuds sans perturber I’ensemble du systéme.

e Inconvénients :
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- Complexité en cas de panne, surtout dans les réseaux avec plusieurs niveaux hiérarchiques.
¢ Topologie en étoile :

e Description : Les équipements du réseau sont reliés a un systéme matériel central (switch).
Celui-ci a pour role d’assurer la communication entre les différents équipements du réseau. La figure

suivante montre la topologie étoile :

m = =

. . g

FIGURE 1.5 — Topologie en étoile 3]

e Avantages :

- Localisation facile des pannes.

- Le débranchement d’une connexion ne paralyse pas le reste du réseau.
- Ajout facile de postes.

e Inconvénients :

- Si le concentrateur est défectueux, tout le réseau est en panne.

- Utilisation de multiples routeurs ou switches afin de pouvoir communiquer entre différents

réseaux ou ordinateurs

1.2.6 Equipements d’un réseau informatique

Les équipements d’un réseau informatique sont essentiels pour établir, gérer et maintenir les
communications entre différents appareils au sein d’un réseau. Ces équipements permettent la
transmission de données, garantissent la sécurité des communications, et assurent la disponibi-
lité et la performance du réseau. Voici une présentaion aux principaux équipements d’un réseau

informatique :
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1.2.6.1 Equipements d’interconnexion

Répéteur (repeater) : Le répéteur est un équipement simple permettant de régénérer un
signal entre deux noeuds du réseau. Agit exclusivement sur les aspects physiques du signal réseau.
En d’autres termes, il se contente de prendre le signal entrant, de 'amplifier et de le transmettre

a nouveau sans altérer son contenu ou effectuer des opérations de traitement plus avancées [4].

FIGURE 1.6 — Répéteur (Repeater )

Concentrateur (Hub) : C’est un appareil électronique qui permet de relier plusieurs équipe-
ments au réseau Son role est de prendre les données regues sur un port et de les diffuser bétement
sur ’ensemble des ports ce qui ralentit considérablement le réseau si un nombre important d’ordi-

nateurs sont connectés. Opére dans la couche physique [4].

FIGURE 1.7 — Concentrateur (Hub)

Pont (bridge) : C’est équipement qui permet d’interconnecter deux réseaux de liaison dif-
férente, Il examinant et décryptant les adresses mac pour décider la suite des paquets Il base sur
principe de ne pas transmettre les trames dont I’émetteur et le destinataire se trouvent sur le méme

segment du réseau local. Il fonctionne au niveau 2 de modeéle OSI [4].
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FIGURE 1.8 — Pont (bridge)

Commutateur (switch) : Un boitier contenant une multitude de ports, pour connecter les
prises RJ45 des cables réseau agissant au niveau 2 de modéle OSI Contrairement au concentrateur
qui envoie I'information a I’ensemble des ordinateurs connectés au réseau, le commutateur va établir

une liaison seulement entre les ordinateurs intéressés par l'information [4].

FIGURE 1.9 — commutateur (switch)

Routeur : Est un équipement qui permet l'interconnexion des réseaux. Et L’échange des
informations entre deux réseaux. Il dispose d’'un CPU, la carte mére, RAM, ROM. Les routeurs
peuvent avoir les deux types de ponts console pour la connexion d'un terminal utilisé pour la
gestion et d'un réseau différents ports de média LAN ou WAN [4].

—

L= '::fi'”‘u.i‘-‘im-".
Slrrrrarenel LI R

FIGURE 1.10 — Routeur

1.2.6.2 Systéme de cablage

La communication d’information a travers un réseau s’effectue sur un support qui fournit le
canal via lequel le message se déplace de la source a la destination. Chaque nature de support

correspond une forme particuliére du signal qui s’ y propage. .
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¢ Types de cables :

Le cable a fibre optique, le cable a paire torsadée et le cable coaxial sont les trois types

principaux de cables réseau utilisés dans les systémes de communication.

e Paire torsadée : C’est le moyen de transmission le plus simple. Composé de deux fils
de cuivre torsadés recouverts d’'une gaine isolante, ce cablage se présente en version blindée STP
(STP : Signal Mode Fibre) et non blindée UTP (UTP : Unshieldtwinted Pair)

e Cable coaxial : c’est un cable a deux conducteurs permet de transmettre des signaux
hautes fréquences, son débit peut atteindre 10 Mb /s sur une distance de 1 Km, toute en limitant

les interférences.

e Fibre optique : Les réseaux de fibre optique utilisent des signaux optiques pour conduire

I'information, ils sont chargés de transporter les signaux au travers de fibre de verre ou de plastique.
¢ Types de prises :

e RJ45 (Registered Jack) : Elle est utilisée pour les cables a paires torsadées, ce qui
permet de connecter divers appareils de communication entre eux. RJ45 existe principalement

dans la connexion Ethernet [5].

e Prise SC (simplex préchargés) : Elle est congue pour amener la fibre optique dans les
bureaux et est déployé dans les immeubles de grande hauteur. Ces prises peuvent fournir jusqu’a

4 ports d’adaptateurs LC, SC, ST, FC, ces adaptateurs sont préinstallés dans la prise murale [5].

e BNC (Bayonet Neill-Concelman) : Utilisé pour la terminaison de cables coaxiaux, en
particulier dans le domaine des radiofréquences. Facile & utiliser et rapide a installer. Pour plus de

simplicité, le méme type de prises est installé dans le bureau et le local technique [5].

1.2.7 Architectures des réseaux informatiques

L’architecture de réseau fait référence a la conception d’un réseau, englobant a la fois ses
composants physiques et logiques. Elle implique la sélection et 'agencement des dispositifs, des

protocoles et des technologies de réseau pour répondre a des exigences spécifiques.
o Architecture poste a poste (Peer to Peer) :

Dans cette architecture les dispositifs individuels reliés directement entre eux, ayant des res-
ponsabilités et des pouvoirs égaux sans la présence d’une autorité centrale Chaque ordinateur
dispose de droits spéciaux pour le partage des ressources, Utile dans les environnements plus

petits avec un nombre réduit d’ordinateurs.
¢ Avantages du réseau pair a pair :

e aucun appareil n’est client ou serveur, les taches et les responsabilités des serveurs sont

réparties entre tous les appareils, qui agissent également en tant que clients.

e ] est trés peu coiiteux a mettre en place, car il n’est pas nécessaire de disposer d’un serveur
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centralisé, ce qui garantit également qu’en cas de défaillance du réseau, tous les appareils non

affectés continuent & fonctionner normalement.

e Il est simple a mettre en place et a entretenir car chaque ordinateur fonctionne de maniére

indépendante.
¢ Inconvénients du réseau pair a pair :

e Il n’y a pas de systéme centralisé et il est donc difficile de conserver une copie de sauvegarde

des données en cas de défaillance.
e [l présente une faille de sécurité car les ordinateurs sont autogérés.

e Avec 'augmentation du nombre de machines sur ce réseau, les performances, la sécurité et

I’acces peuvent devenir des problémes majeurs
o Architecture Client-Serveur :

Cette architecture est également connue sous le nom d’architecture centralisée, car un ordi-
nateur central puissant est chargé de répondre a toutes les demandes des ordinateurs clients. Cet
ordinateur central est un serveur. Les ordinateurs clients se connectent au serveur lorsqu’ils ont
besoin d’utiliser des ressources ou des données partagées. Toutes les données partagées sont sto-
ckées uniquement sur le serveur, et non sur un autre ordinateur. Le serveur s’occupe de toutes les
taches essentielles, telles que la sécurité et 'administration du réseau. Tous les clients interagissent

entre eux par l'intermédiaire d’un serveur.

¢ Avantages de P’architecture client-serveur :

e Ce type d’architecture est beaucoup plus facile a faire évoluer car il est beaucoup plus
pratique d’ajouter des ordinateurs serveurs que de configurer le réseau sur chaque ordinateur

(comme c’est le cas dans l'architecture poste-a poste).
e Les vitesses de réseau sont beaucoup plus rapides.

e Comme un seul serveur gére les ressources partagées dans un réseau client /serveur, la sécurité

est améliorée.
e La sauvegarde des données est facile grace au systéme centralisé.
¢ Inconvénients de ’architecture client-serveur :

e Elle est plus sujette aux pannes, car si le serveur tombe en panne, aucune des machines

clientes n’est en mesure de répondre a ses demandes.

e Nécessité d'un administrateur de réseau dédié pour gérer toutes les ressources
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FIGURE 1.11 — Architecture poste a poste Vs Architecture Client-Serveur

1.2.8 Modéles de communication OSI et TCP /IP

Les modéles de communication OSI et TCP/IP sont essentiels pour comprendre le fonction-
nement des réseaux informatiques. Le modeéle OSI, élaboré par I’Organisation internationale de
normalisation (ISO), fournit un cadre théorique en sept couches distinctes, chacune ayant des res-
ponsabilités spécifiques pour faciliter I'interopérabilité entre différents systémes informatiques. Le
modeéle TCP/IP, quant a lui, est plus pragmatique et se compose de quatre couches. Il a été déve-
loppé pour répondre aux besoins d’Internet et est largement utilisé en raison de sa simplicité et de
son efficacité. Ces deux modeles offrent une structure hiérarchique pour analyser et concevoir des
réseaux informatiques, et bien que différents dans leur approche, ils se complétent mutuellement

pour offrir une compréhension compléte des processus de communication en réseau.

1.2.8.1 Modéle OSI (Open System Interconnection)

Le modéle OSI (Open Systems Interconnection) : est un cadre conceptuel utilisé pour décrire
les fonctions d’un systéme de réseau. Il a été créé par I’Organisation internationale de normalisation

(ISO) pour faciliter I'interopérabilité entre différents systémes informatiques [6].

L’objectif principal du modéle OSI est de fournir une structure hiérarchique pour comprendre
le fonctionnement des réseaux informatiques en décomposant le processus de communication en

différentes couches distinctes, chacune ayant des responsabilités spécifiques |7].

4 La Couche Application : La couche la plus élevée interagit directement avec les appli-
cations logicielles et les utilisateurs finaux. Elle fournit des services de réseau aux applications et

permet aux interfaces utilisateur d’accéder aux ressources du réseau.

¢ Couche de présentation : Responsable de la traduction, du cryptage et de la compression
des données, cette couche garantit que les données sont présentées dans un format lisible que les

applications peuvent interpréter.



Chap. 01 : Généralités sur les réseaux informatiques 15

¢ Couche session : La couche session établit, maintient et termine les connexions entre
les applications. Elle gére les sessions, ce qui permet la synchronisation et le controle du dialogue

entre les appareils.

¢ Couche transport : Cette couche gére la communication de bout en bout et garantit
I'intégrité des données elle fournit des mécanismes de vérification des erreurs et des controles du
flux de données. Elle détermine la quantité de données & envoyer, ’endroit ot elles sont envoyées

et le débit. Le protocole TCP est le plus connu de cette couche .

¢ Couche réseau : La couche réseau se concentre sur I’acheminement des paquets de données
de la source a la destination a travers plusieurs réseaux. Elle traite de I'adressage logique et des

protocoles de routage.

¢ Couche liaison de données : d'un programme gére l'entrée et la sortie des données
d’une liaison physique dans un réseau. Cette couche gére les problémes résultant des erreurs de
transmission de bits. Elle veille & ce que le rythme du flux de données ne surcharge pas les dispositifs
d’envoi et de réception. Cette couche permet également la transmission des données & la couche 3,

la couche réseau, ou elles sont adressées et acheminées elle est divisée en deux sous couche LLC et
MAC.

¢ Couche physique : Cette couche traite de la connexion physique entre les appareils.
Elle transporte les données a 'aide d’interfaces électriques, mécaniques ou procédurales. Elle est
responsable de I’envoi des bits informatiques d’un appareil a 'autre le long du réseau. Elle détermine
comment les connexions physiques au réseau sont établies et comment les bits sont représentés en

signaux prévisibles.

— I
Application | Données ( Application W
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FIGURE 1.12 — Modéle OSI [8]

1.2.8.2 Modéle TCP/IP

Contrairement au modéle OSI qui est plus théorique et complexe, Le modéle TCP/IP est

plus simple et plus facile & mettre en ceuvre développer spécialement pour répondre aux besoins
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d’Internet, Ce modéle est plus compatible avec les réseaux existants et a permis une transition

plus fluide vers les nouvelles technologies de communication.

¢ Couche Application : est la couche la plus élevée du modéle TCP/IP. Elle fournit des
interfaces pour les applications utilisateur afin d’accéder au réseau. Cette couche est responsable

de la présentation des données & 'utilisateur et de la communication avec les services réseau. Elle
comprend des protocoles tels que HT'TP, SMTP, FTP et DNS.

¢ Couche Transport : est responsable de ’établissement, du maintien et de la terminaison
des connexions entre les applications sur des machines différentes. Elle fournit des services de
communication fiables (TCP) et non fiables (UDP) aux applications. Elle garantit également le
controle de flux et de congestion. Les protocoles les plus couramment utilisés dans cette couche
sont TCP et UDP .

¢ Couche Internet : est responsable de I’acheminement des paquets de données & travers le
réseau. Elle utilise des adresses IP pour identifier les hotes et les réseaux, ainsi que des protocoles
de routage pour diriger les paquets vers leur destination. Cette couche comprend le protocole IP
(Internet Protocol) et des protocoles de routage tels que BGP (Border Gateway Protocol) et OSPF
(Open Shortest Path First).

¢ Couche Accés Réseau : est responsable de I'encapsulation des données en trames et de
la gestion de 'acceés au support physique du réseau. Elle garantit la fiabilité de la transmission
des données sur des liaisons physiques spécifiques. Cette couche comprend des protocoles tels
qu’Ethernet, PPP et Wi-Fi .

Couche MNom Dréscription

Application | Couches 7 4 5 du modéle OS]
Transport Qualité de transmission
Inlernet ] Sélection du chemin

Acobs résean Reprend les couches 1 et 2
du modéle OS]

FIGURE 1.13 — Modéle TCP/IP 8]

1.2.9 Différents types de protocoles

Les protocoles de communication sont essentiels pour permettre I’échange de données entre
différents dispositifs au sein d’un réseau. Ils définissent un ensemble de régles, de conventions et de
normes pour assurer une communication efficace et fiable. Chaque protocole remplit une fonction
spécifique, allant de la résolution d’adresses, a la transmission de données, en passant par le diag-

nostic et la gestion des réseaux. Dans cette section, nous allons explorer les principaux protocoles
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utilisés dans les réseaux informatiques, en mettant en lumiére leurs roles et leurs caractéristiques

distinctives.

¢ Le Protocole ARP (Adress Resolution Protocol) : est un protocole de couche 2
utilisé pour faire la correspondance entre une adresse de niveau réseau et une adresse physique.
Lors d'une demande de ARP, 'adresse de destination et I’adresse de diffusion (broadcast) font de
sorte a ce que tout le réseau recgoit la demande, En revanche seule la machine posséde 1’adresse
IP précise dans la demande, répond en fournissant son adresse MAC. Cela est utilisé par exemple

lorsqu’une machine cherche une adresse IP devant serveur DHCP.

¢ Le protocole IP(internet Protocol) : est un protocole de communication utilisé pour
la transmission de données sur Internet. Il est congu pour permettre I'adressage unique et 1’ache-
minement des paquets de données entre les ordinateurs sur le réseau Internet. Le protocole IP fait
partie de la couche Internet de la suite de protocoles TCP/IP. Il n’est pas orienté connexion, c¢’est
a dire qu’il n’est pas fiable, cela signifie qu’il n’offre aucune garantie que les paquets envoyés arrive

a la destination avec aucune perte. Mais cette fiabilité dépend de la couche de transport.

¢ Protocole ICMP (Internet Control Message Protocol) : est un protocole de la
couche réseau utilisé pour diagnostiquer les problémes et échanger des informations opérationnelles
entre les appareils du réseau, tels que les routeurs. Il est utilisé pour envoyer des messages d’erreur
et des informations indiquant le succes ou 1’échec de la communication avec une autre adresse IP.
Contrairement aux protocoles de transport comme TCP et UDP, ICMP n’est généralement pas
utilisé pour échanger des données entre les systémes, mais plutot pour des fonctions de controle et

de diagnostic.

¢ Protocole UDP (User Datagram Protocol) : est un protocole de couche transport
simple sans connexion, utilisé pour I’échange des données entre deux processus. L’'UDP est idéal
pour des applications ou la rapidité est primordiale et ou la perte occasionnelle de données est

acceptable mais il n’offre aucune garantie de livraison des paquets a leur destination.

¢ Le Protocole TCP (Transmission Control Protocol) : est un protocole de couche
transport fonctionne en mode connecté .il offre une communication fiable en garantissant que toutes
les données regues sont identiques et dans le méme ordre. Il utilise un mécanisme d’acquittement

positif avec retransmission pour assurer la transmission sans erreur des données.

¢ Protocole DHCP (Dynamic Host Configuration Protocol) : est protocole de couche
application qui permet d’attribuer les adresse IP d’une fagon automatique dans un réseau ce qui

permet a l'utilisateur de ce réseau de communiquer avec n’importe quel autre utilisateur d’internet

¢ DNS (Domaine Name System) : est system qui permet de faire la correspondance
entre le nom de domaine et une adresse IP Le DNS utilise un réseau de serveurs pour faire ces

traductions et rendre la navigation sur Internet plus simple.
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¢ Protocole HTTP (HyperText Transfer Protocol) : est un protocole de couche appli-
cation permet d’établir un dialogue entre le client web et le serveur web, en envoyant des requétes
http. Ce protocole est indépendant du média cela veut dire qu’il est utilisable avec n’importe quel

type de données.

¢ FTP (File Transfer Protocol) : est un protocole de couche application qui permet le
transfert des fichiers, il établit deux connexions entre client et serveur, 'une pour les informations
de controle et I'autre pour les données a transférer. L’authentification doit d’abord étre effectuée

au moyen de la validation du nom d’utilisateur et du mot de passe.

¢ Protocole POP3 (Post Office Protocol version 3) : est un protocole Internet standard
de couche d’application utilisé pour la récupération du courrier électronique. POP3 permet aux
utilisateurs de se connecter a un serveur TCP /IP pour collecter des courriels, en utilisant le port
110. Tl permet aux utilisateurs de consulter les courriels regus lorsqu’ils ne sont pas en ligne, en

s’authentifiant a 'aide d’un identifiant et d’'un mot de passe.

¢ TELNET (Telnet Network Protocol) : est un protocole de couche application qui per-
met & un utilisateur de communiquer avec un périphérique distant.il est connu pour étre vulnérable
a des attaques en raison de son manque d’authentification et de sécurité. Les données transmises

via Telnet ne sont pas cryptées,

¢ SSH (Secure Shell) : est un protocole qui joue le méme role que Telnet. La principale
différence entre SSH (Secure Shell) et Telnet sont la sécurité et la maniére dont ils transmettent
les données. SSH utilise un cryptage de bout en bout pour protéger les données transmises, ce qui

rend les communications entre un client et un serveur tres difficile a intercepter et a lire.

1.3 Conclusion

Dans ce chapitre nous avons présenté le réseau informatique d’une facon générale, nous avons
cité les critéres basiques qui montrent le réle d'un réseau informatique, pour 'objectif de bien
définir le concept de supervision d’un réseau. Le chapitre suivant sera consacré pour la présentation

générale de la supervision des réseaux informatique .



Chapitre 2

Supervision des réseaux informatiques

2.1 Introduction

La complexité croissante des réseaux informatique, associée a la diversité des appareils et des
protocoles, a rendu leur gestion et leur surveillance indispensables. La supervision des réseaux
informatiques est donc devenue un aspect crucial de la gestion informatique, visant a garantir la

disponibilité, la performance et la sécurité des infrastructures réseau .

Ce chapitre explorera les principes fondamentaux de la supervision des réseaux informatiques,

en mettant en lumiére ses objectifs et ses concept fondamentaux .

2.2 Administration des réseaux informatiques

L’administration de réseau a trait a ’ensemble des activités permettant d’assurer le bon fonc-
tionnement du réseau a distance afin qu’il livre les services attendus. Elle englobe la configuration,
la surveillance et la gestion des performances du réseau, la collecte de données a partir des dispo-
sitifs du réseau et la fourniture d’un controle fin sur les opérations des dispositifs. : le protocole
SNMP (Simple Network Management Protocol) est actuellement la technologie de base qui permet
d’administrer un réseau TCP/IP.

2.2.1 Architecture d’administration et principe général

Une architecture classique d’administration se repose sur le modeéle Gérant/Agent (Mana-
ger/Agent). Le systéme se compose [§] :

19
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Equipement géré (NMS)
- (NME) Protocole de gestion
\Objet L7 ™ de réseaux

(Objet}— Agent | <(uuu—)>
(o] NS
| 1 =

Objet |

Station
d'administration

FIGURE 2.1 — Composants du systéme de gestion réseau

e D’une entité d’administration NMS (Network Management System) qui est le gérant. Consti-

tué d’un ensemble de logiciels et d’outils congus pour faciliter la gestion du réseau.

e Des entités de gestion NME (Network Management Entity) appelés agents qui sont gérées
par le NMS.

e Un protocole pour la gestion.
¢ Principe général :

Un systéme de réseau informatique se compose d'un ensemble d’objets (ces objets et les
informations relatives sont stockés dans des bases de données MIB) qu’un systéme d’administration
surveille et controle (via un protocole de gestion reposant sur UDP) grace a un processus appelé
manager ou gérant. Pour ce faire, chaque objet est géré localement par un processus appelé agent
qui en effet transmet réguliérement ou sur sollicitation les informations de gestion relatives a son

état et aux événements qui le concernent au manager.
Le principe se repose donc sur les échanges :

- D’une part : entre une MIB (Management Information Base) et ’ensemble des éléments

administrés.

-D’autre part : entre les éléments administrés et le systéme d’administration.

Applications
Manager | de gestion Agent
— Opération

de gestion

Processus|| egm— Processus| (-
gérant || pryyonmp || 280Nt | gum MIB

Notification

FIGURE 2.2 — Structure fonctionnelle d’administration

De ce fait, on peut modéliser I'architecture d’un systéme d’administration par :
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NMA
NME|Appl
MME | Appl
o Comm,
IComm 05 MIB
: MIB _
o° / Server
MNetwork contral LAN, WAN (agent)

host (manager) or Inlernel

MNME \NMF.

Appl
Coiviim Comm|
05 MIB 05 MIB
Rouler Workstalion
[agent) (agent)

NB : appl=applicalion; comm=communcalions sollware ;

FIGURE 2.3 — Architecture de systéme de gestion réseau

Remarque : L’entité d’administration a sa propre entité de gestion NME (Network Ma-
nagement Entity) et aussi un logiciel pour gérer le réseau appelé NMA ( Network Management

Application) contenant une interface via laquelle les activités d’administration sont effectuées.

2.2.2 Activités d’administration des réseaux

L’ISO (International Standard Organizations) a regroupé les activités d’administration de

réseaux en cing domaines fonctionnels [9].

¢ Gestion de configuration : permet de designer et de paramétrer différents objets, la col-

lecte d’informations, le controle de ’état du systéme, et la sauvegarde de ’état dans un historique.

¢ Gestion des anomalies : des techniques et processus visant a détecter, réparer et corriger
les problémes réseaux et de conserver un enregistrement du processus de résolution dans une base

de données.

¢ Gestion de performances : elle consiste a collecter réguliérement des statistiques sur la

qualité du service réseau et puis les analyser afin d’atteindre les objectifs de performance souhaités.

¢ Gestion de comptabilité :vise a recueillir des informations sur 1'utilisation du réseau

pour la refacturation ou le suivi de la consommation des différents services ou secteurs d’activité.

¢ Gestion de sécurité : combine plusieurs couches de défense, des politiques strictes d’acces
aux ressources, une surveillance proactive et des outils avancés pour protéger les réseaux contre les

menaces croissantes et garantir 'intégrité des données et des systémes.

Ces activités sont communément classées selon la fagon suivante :
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e Supervision : consiste a surveiller, et collecter toutes sortes d’informations.

e Gestion : consiste a gérer le réseau (gestion configurations, ressources, sécurité, dysfonc-

tionnement, les remontées d’alarmes et leurs rapports...).

e Exploitation : consiste a traiter les problémes opérationnels sur le réseau (maintenance,

assistance technique. . .).

2.3 Supervision des réseaux informatiques

Ensembles de moyens consistant a surveiller et visualiser les systémes et a récupérer des
informations sur leur état et leur comportement pour détecter des problémes tels que la lenteur
du trafic ou la défaillance d’'un composant. Ce processus est essentiel pour maintenir 'intégrité du

réseau et prévenir les temps d’arrét en identifiant les anomalies de maniére proactive.

2.3.1 Objectifs de la supervision

Pour que la supervision du réseau soit efficace, différentes orientations doivent étre décrites.
e Assurer la disponibilité des continu des services.

e Prévenir les pannes en détectent les anomalies .

e Optimiser les performances des réseaux.

e Assurer le bon fonctionnement du systéme .

e Améliorer la gestion de systéme.

e Renforcer la sécurité de réseau.

e Réduction des couts de maintenance.

2.3.2 Types de la supervision

¢ Supervision system : La supervision des systémes informatiques se concentre principa-
lement sur trois types principaux de ressources matérielles : le processeur, la mémoire et d’autres
composants essentiels. Elle vise & garantir le bon fonctionnement, la disponibilité et la sécurité de

ces ressources [10].

¢ Supervision réseau : elle porte sur la surveillance de maniére continue de la disponibilité
des services en ligne du fonctionnement, des débits, de la sécurité mais également du controle des
flux [10].

¢ Supervision des applications : Porte sur la vérification de ’accessibilité, du bon fonc-

tionnement et de la réactivité des applications utilisées dans Ientreprise [10].



Chap. 02 : Supervision des réseaux informatiques 23

2.3.3 Architectures de la supervision

En fonction de la topologie du réseau sur laquelle SNMP (Simple Network Management Proto-

col) est implémenté, plusieurs types d’architectures peuvent étre définis pour superviser les agents.

¢ Architecture centralisée : Dans cette architecture, toutes les opérations de supervision
sont gérées par un seul serveur de gestion centralisé (station d’administration (NMS)). Les agents
SNMP sont configurés pour envoyer des informations de gestion a ce serveur central. Cela simplifie
la configuration et la gestion, mais peut entrainer des goulets d’étranglement en cas de trafic réseau

important ou de défaillance du serveur central.

¢ Architecture hiérarchisée : Cette architecture divise le réseau en domaines de gestion
plus petits, chaque domaine ayant son propre serveur de gestion. Les informations de gestion
peuvent étre remontées a des niveaux supérieurs de la hiérarchie pour une vue d’ensemble du réseau.
Cela permet une gestion plus distribuée et évolutive, mais nécessite une planification soignée pour

éviter les problémes de cohérence et de gestion des données.

¢ Architecture distribuée :

d’administration autonomes et ayant une responsabilité égale. Chaque station d’administration

c’est un type de d’architecture ou il existe plusieurs stations

possede sa propre base MIB qu’elle gére et met a jour.

2.3.4 Modes de la supervision

il existe deux modes de supervison , en temps réel et en temps différé :

Caractéristiques Supervision en Temps Réel

Supervision en Temps Différé

Définition

Données collectées et analysées ins-
tantanément.

Données collectées et analysées
aprés coup.

Fonctionnement Surveillance continue avec alertes

immeédiates en cas de probléme.

Données enregistrées pour analyse a
intervalles définis ou sur demande.

- Complexité de gestion.
- Nécessite des investissements im-
portants en termes de matériel.

Avantages - Une intervention rapide et efficace. | - Moins de charge réseau.
- Prise de décision rapide. - Analyse approfondie.
- Prévention des pannes avant qu'un | - Moins de fausses alertes.
probléme ne devienne critique.

Limitations - Charge réseau supplémentaire. - Délai de réaction.

- Risque de manquer des problémes
critiques.

- Moins adapté aux environnements
dynamiques.

TABLEAU 2.1 — Modes de la supervision
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2.3.5 Meéthodes de la supervision

Les principales méthodes de supervision sont les suivantes (8] :

¢ Les fichiers log : sont des enregistrements détaillés d’événements qui se produisent au
sein d’un systéme informatique. Ils peuvent contenir des informations sur les erreurs, les alertes,

les transactions et les activités des utilisateurs.
L’analyse des fichiers log peut se faire de deux maniéres :

e Consultation manuelle : Les administrateurs systéme consultent les fichiers log pour identifier

les problémes en utilisant des outils comme tail, grep ou des éditeurs de texte.

e Remontée automatique : Des outils de surveillance analysent automatiquement les fichiers

log , en utilisant des solutions comme Splunk, et Graylog.

¢ Récupération des résultats de commandes et de scripts locaux ou distants :
Cette méthode implique ’exécution de commandes et de scripts pour collecter des informations
sur I’état du systéme ou du réseau. Les scripts peuvent étre exécutés localement pour collecter des
métriques telles que I'utilisation du CPU, la mémoire, I'espace disque, etc. . ou a distance via des

protocoles comme SSH ou telnet.

¢ Le protocole SNMP (Simple Network Management Protocol) : standard pour la
gestion des dispositifs réseau, permet de superviser et controler divers équipements grace a une

communication entre un manager SNMP et des agents SNMP sur les dispositifs.

Remarque : En fonction des besoins spécifiques de I'organisation, des ressources disponibles
et de la criticité du réseau, I'une ou l'autre méthode de supervision peut étre préférable. Une
combinaison des deux approches peut également étre utilisée pour obtenir une vue compléte et

équilibrée de la santé du réseau.

2.4  Protocole de gestion de réseau dans le modéle TCP /IP :
SNMP

SNMP (Simple Network Management Protocol) est un protocole de communication de la
couche d’application de modéle OSI. Il s’appuie sur le protocole de télécommunication UDP. Le
paquet UDP est encapsulé dans un paquet IP et permet de gérer les équipements du réseau,
de superviser et de diagnostiquer des problémes réseau et matériels a distance. C’est 'un des

protocoles les plus utilisés pour la gestion (management, monitorage) des réseaux [8|.
SNMP (Simple Network Management Protocol) est utilisé pour [8] :
e Administrer les équipements et échanger des éléments de configuration.
e Surveiller le comportement des équipements et les performances réseaux.

e Modifier le paramétrage de certains composants.
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SNMP fonctionne sur un modéle client-serveur. Le client correspond & le Manager. Les serveurs
correspondent aux agents SNMP qui enregistrent en permanence des informations les concernant
dans leur MIB. La station interroge les MIB des différents agents pour récupérer les informations

qu’elle souhaite.
Toutefois, il y’a deux modes de fonctionnement [§] :

Le polling : C’est un processus par lequel le gestionnaire SNMP envoie périodiquement
des requétes aux agents SNMP pour obtenir des informations sur 1’état et les performances des

périphériques réseau.

Les traps SNMP : ou l'équipement remonte lui-méme une alarme afin de signaler une

anomalie au superviseur.

2.4.1 Concepts fondamentaux de protocole SNMP

Le protocole SNMP (Simple Network Management Protocol) est un élément clé de la ges-
tion des réseaux informatiques, offrant un cadre standardisé pour la surveillance et le controle
des équipements réseau. Les principaux composants de SNMP comprennent les stations d’admi-
nistration (NMS), les agents de gestion, les communautés, les alarmes, les objets, les MIB et les
proxies. Ces éléments interagissent pour permettre la collecte d’informations sur les performances,
la configuration et les événements des équipements réseau, ainsi que la gestion proactive de ces

ressources.

2.4.1.1 Station d’administration (NMS-Network Management Station)

Une station de gestion de réseau (NMS) est Uentité principale utilisée par ’administrateur
réseau pour surveiller et gérer son infrastructure. Elle dispose généralement d’une entité logicielle
appelé "manager", qui agit en tant que client. Le réle du manager est d’envoyer des requétes aux
agents SNMP présents sur les équipements du réseau afin de collecter des informations sur leur

état et leur performance.

Le manager SNMP doit également agir en tant que serveur, car il doit étre capable de recevoir
des alertes émises par les agents SNMP en cas de problémes ou d’événements importants sur le
réseau. Ces alertes sont envoyées par les agents vers le manager sur le port UDP 162, et le manager
doit donc rester a 1’écoute de ce port pour les recevoir. Une NMS doit obligatoirement posséder
[11]

e Un ensemble de logiciels appelés 'application d’administration réseau (NMA).

e La NMA comporte une interface utilisateur permettant aux administrateurs autorisés de

gérer le réseau.

e La capacité a récupérer des informations des éléments administrés .
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e La NMA comporte une interface utilisateur permettant aux administrateurs .

e Une base de données obtenue a partir des MIB des éléments administrés :

2.4.1.2 Agent de gestion

Chaque équipement que I'on voudra "manager" & distance devra disposer d’un agent SNMP,
C’est-a-dire une application de gestion résidant dans un périphérique et chargée de transmettre les
données locales de gestion de celui-ci au format SNMP. Cet agent est un serveur, qui reste a I’écoute
du port UDP 161 pour des requétes provenant de I’administrateur. L’agent devra éventuellement
pouvoir agir sur I'environnement local, si 'administrateur souhaite modifier un parameétre. Par
ailleurs, I'agent SNMP pourra émettre des alertes de sa propre initiative, s’il a été configuré pour

ca. Un agent assume ainsi les travaux ci-dessous [11] :

e Collecter des informations statistiques concernant la communication, et les opérations de

réseau.
e Stocker les informations localement dans les MIB.

e Répondre aux commandes de la station d’administration, inclus : Transmet des informations

statistiques a l'entité d’administration, modifie les paramétres. . .[11].

2.4.1.3 Communautés

Sont des chaines de texte utilisé pour 'authentification et 'autorisation entre manager et les
agents SNMP [11].

La sécurité de SNMPv1 est basée sur des noms de communautés qui sont utilisés comme des
mots de passe pour accéder & une arborescence de données de 1’équipement appelée MIB. Cette
version n’étant pas sécurisée car le nom de la communauté transmis en clair dans le message SNMP
le protocole SNMP a ainsi évolué en une deuxiéme, SNMPv2. La sécurité de cette version est encore
faible car elle utilise I’algorithme MD5 (message Digest5) pour hacher les noms de communautés
La sécurité a été étudier plus en avant avec SNMP v3, qui intégre des mécanismes de vérification
d’intégrité des messages et d’authentification avec des algorithmes de hachage et de chiffrement
[11].

2.4.1.4 Alarmes

Il est possible de demander (en configurant) aux stations d’émettre de temps en temps un
rapport, cela fait par les alarmes qui ce sont des notifications ou des alertes générées par les
équipements réseau ou les systémes de supervision pour signaler des événements importants, des

anomalies ou des problémes qui se produisent dans le réseau|11].
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2.4.1.5 Objets

Dans SNMP, un objet peut étre des informations matérielles, des parameétres de configuration,
des statistiques de performance et autres variables qui sont directement liés au comportement en
cours de I'équipement. Les objets sont classés dans une sorte de base de données appelée MIB.
Chaque objet est identifié par un OID (Object IDentifier) qui est une séquence numérique qui

définit son emplacement unique dans la MIB [11].

2.4.1.6 MIB (base d’informations de gestion)

La MIB se présente comme une base de données normalisée d’objets, qui permettra de lire et
d’écrire sur les équipements distants. Chaque MIB est propre a ’agent. Il Ya donc une MIB pour

chaque équipement supervisé [11].
¢ Structure d’une MIB :
Est une base de données organisée de maniére hiérarchique, suivant une structure d’arbre.

e Chaque nceud de 'arbre représente un objet de gestion spécifique. Cet objet est défini avec
un OID.

e La racine de 'arbre MIB est le point de départ de la hiérarchie. Elle est désigné par OID

neeud unique avec un ’'OID « iso.org.dod.internet » (ou « 1.3.6.1 » ).

e A partir de noeud racine, la MIB se divise en plusieurs branches principales, chacune repré-

sente une catégorie spécifique d’objet telle que « system », « interface » ...

e Chaque branche de la MIB se divise en sous-branches et enfin en nceuds feuilles, qui repré-

sente les objets de gestion réels telle que le nom d’hote.

e Une MIB contient un ensemble d’informations standards, c’est la MIB standard. Or pour
la plupart des éléments réseaux, on rajoute un certain nombre d’objet propre a un agent pour en

exploité les possibilités : c’est la MIB privée.
e La MIB est un fichier texte écrit en langage ASN 1(Abstract Syntaxe Notation 1).
Remarque :

SMI (Structure of Management Information) est une syntaxe qui spécifie comment les données
(objets SNMP) sont représentées via ASN.1 (décrit pour chaque objet (avec un OID, une syntaxe,
un encodage) [11].
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¢ Représentation d’'une MIB (Structure et représentation d’objets) :

¢ ioint-is.c;-cciﬂ (2) .

| standard (0 I I registration-authority (1) I [member-body 12]] identified-organisation (3)

Un numéro unique qui
identifie le nom de la

branche

La MIB d’un agent
contient la MIB-2 et |a directory (1)

MIB privée spécifique a
I'équipement réseau gére

experimental (3) | | private (4] |

mib-2 (1) an1arpr|sasﬂ:|

Branche dédiée
aux MIB privées
des constructeurs

L [

Partie commune a tous les agents SNMP

FIGURE 2.4 — Structure de MIB [11]
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¢ Description : [11]

- iso(1) : branche qui définit La gestion de réseau. Dans cette branche on trouve un certain
nombre de définitions d’organisations subordonnées. La gestion de réseau entre dans le nceud
identified-organisation(3).

- Sous le noeud dod(6) se trouvent un certain nombre de réseaux subordonnés. La gestion de

réseau entre dans le noeud internet(1).

- Sous le nceud internet(1) se trouvent un certain nombre de nceuds subordonnés représentant
différents services et tentatives de normalisation. La gestion de réseau standardisée se trouve dans

le réscau mgmt(2).

- Sous le nceud mgmt(2) se trouvent un certain nombre de noeuds subordonnés représentant
différents services et tentatives de normalisation. La gestion de réseau standardisée se trouve dans
le noeud mib-2(1).

- Sous le nceud mib-2(1) se trouvent un certain nombre de nceud subordonnés représentant
différents groupement de variables MIB, Ce sont des tables contenant les informations de ’élément

du réseau. Ce qu’on appel Les tables MIB, on y trouve :

e Groupe « System » : Informations génériques de configuration.

e Groupe « Interfaces » : Informations concernant les interfaces (type, adresse, nombre d’octets
in/out, statut,) .

e at (adress translation) ou Groupe « ARP » : Liaison Adresse Physique — Adresse logique.

e Groupe « IP » : Informations sur le niveau IP (TTL, forwarding 7, tables de routage, nombre

de paquets, d’octets, de “forward”...) .

e Groupe « ICMP » : Informations statistiques sur les messages ICMP (Nombre de messages,

de messages Echo, ...).

e Groupe « TCP » : Informations sur les connexions TCP (connexions en cours, nombre de

messages, de circuits ouverts, TTL, ...) .

e Groupe « UDP », « EGP », « SNMP » ... Remarque : mib-2 est une base d’objets commune

a tous les équipements. Correspond & des informations TCP /IP.

2.4.1.7 Proxies SNMP

L’utilisation de SNMP est basée sur le principe que tous les agents réseau prennent en charge
un protocole commun, tel que UDP et IP Cependant, dans certaines situations, il peut étre né-
cessaire de surveiller des équipements qui ne prennent pas en charge TCP/IP ou qui n’ont pas
d’agent SNMP. Pour répondre a ce besoin, des proxies SNMP peuvent étre utilisés pour traduire
les données entre le format utilisé par I’agent de supervision privée de I’équipement et le format

SNMP compréhensible par le superviseur SNMP. L’utilisation de ces proxies permet ainsi & SNMP
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de s’adapter facilement a des réseaux trés hétérogenes et prouve la grande flexibilité de ce protocole
[11].

2.4.1.8 Messages SNMP

Pour interroger une MIB, le superviseur (NMS) dispose des commandes suivantes, ces com-
mandes sont envoyées via SNMP Il existe trois messages SNMP différents les requétes, les réponses

et les alarmes (trapes).
4 Les requétes SNMP sont les suivantes [11] :
- GetRequest : recherche d’une variable sur un agent.
- GetNextRequest : recherche la variable suivante.
- GetBulk Request : recherche un ensemble de variables regroupées.
- SetRequest : change la valeur d’une variable sur un agent.

¢ L’agent répond aux requétes par un message GetResponse. En cas d’erreur, le message sera

accompagné d’'un des codes d’erreurs suivants [11] :
v :NoAccess : accés non autorisé.
v WrongLength : erreur de longueur.
v WrongValue : erreur de valeur.
v WrongType : erreur de type.
v WrongEncoding : erreur d’encodage.
v'NoCreation : objet inexistant.
v'ReadOnly : seule la lecture est autorisée.
v'NoWritable : interdiction d’écrire.
v AutorisationError : erreur d’autorisation.

¢ Les alarmes sont envoyées par I'agent lorsqu’un événement survient sur la ressource moni-
torée. Ce dernier informe le manager via une « trap ». Pour chaque envoi de messages, une réponse

est retournée a l'exception de la commande « trap ». Les réponses sont du type suivant [11] :
v ColdStart (0) : redémarrage du systéme a froid.
v WarmStart (1) : redémarrage du systéme a chaud.
v'LinkDown (2) : le lien n’est plus opérationnel.
v'LinkUp (3) : le lien est & nouveau opérationnel.

v’ AuthentificationFailure (4) : Tentative d’accés a l’agent avec un mauvais nom de commu-

nauté.

v EgpNeighborLoss (5) : la passerelle adjacente ne répond plus.
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v EntrepriseSpecific (6) : alarme spécifique aux entreprises.

2.5 Solution de supervision

Les solutions de supervision informatique jouent un role essentiel dans la gestion efficace des
infrastructures technologiques modernes. Elles offrent aux organisations la capacité de surveiller en
temps réel les performances, la disponibilité et la sécurité de leurs réseaux, serveurs, applications
et services. En fournissant une visibilité compléte sur 1’état de ’environnement informatique, ces
solutions permettent aux équipes informatiques de détecter rapidement les problémes potentiels, de
diagnostiquer les causes sous-jacentes et d’y remédier avant qu’ils n’affectent leur opération. Qu’il
s’agisse de solutions open-source telles que Nagios, Zabbix ou commerciales telles que Splunk, Orion
Platform. Les organisations peuvent choisir parmi une gamme diversifiée d’outils de supervision
pour répondre & leurs besoins spécifiques en matiére de surveillance et de gestion des performances
informatiques. En fin de compte, ces solutions contribuent & améliorer 'efficacité opérationnelle, &

réduire les temps d’arrét non planifiés et & optimiser les performances des systémes informatiques.

2.6  Conclusion

La supervision des réseaux informatiques est un aspect crucial de I’administration et de la
gestion des infrastructures réseau dans le contexte actuel. Ce chapitre a exploré en détail les
différents aspects de la supervision, en mettant en lumiére ses objectifs, ses types, ses architectures

et les méthodes utilisées.

Le protocole SNMP a été présenté comme une solution standard largement utilisée pour la
supervision des réseaux, offrant un cadre robuste pour la collecte d’informations et la gestion des

équipements réseau.

Nous allons présenter dans la chapitre suivant les outils les plus utilisés dans le milieu profes-

sionnel pour superviser les réseaux informatiques.



Chapitre 3

Outils de la supervision

3.1 Introduction

La supervision informatique est un pilier essentiel de la gestion efficace des infrastructures
numériques. Dans un environnement en constante évolution, ou la disponibilité et la performance
des systémes sont primordiales, le choix de 'outil de supervision adéquat revét une importance
cruciale. Cette introduction vise a présenter un apercu des outils de supervision disponibles, en
mettant particuliérement 1’accent sur les solutions open source et leurs avantages par rapport aux

solutions propriétaires.

3.2 Outils de la supervision propriétaires

Les logiciels de supervision dits « propriétaires » sont des logiciels caractérisés par ’appar-
tenance a une personne ou a une société en particulier. Ce sont des logiciels qui ne sont pas des
standards a 'origine et ne sont pas compatibles avec d’autres logiciels comparables de la concur-

rence. Nous allons présenter trois logicielles les plus utiliser [9].

3.2.1 HP OpenView

HP OpenView, une suite logicielle développée par Hewlett-Packard (HP), était dédiée a la
gestion et & la supervision des systémes informatiques, notamment des réseaux d’entreprise. Elle
proposait diverses applications congues pour surveiller, administrer et améliorer les performances
des infrastructures informatiques. Le produit principal de cette suite, HP OpenView Network
Node Manager (NNM), fournissait des fonctionnalités pour superviser les réseaux, gérer les événe-
ments, analyser les performances et configurer les équipements réseau. Fonctionnant sur le protocole
SNMP (Simple Network Management Protocol), HP OpenView collectait des données détaillées
sur I'état et le fonctionnement des périphériques réseau. Dotée d’une interface graphique convi-
viale, elle permettait de visualiser facilement ’état du réseau, de générer des rapports et d’envoyer

des alertes en cas de problémes [9].

32
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3.2.2 WhatsUp Gold

WhatsUp Gold est un logiciel de supervision réseau développé par Ipswitch Il offre une solution
compléte pour la surveillance et la gestion des réseaux informatiques, permettant aux administra-
teurs réseau de surveiller en temps réel les performances, la disponibilité et la sécurité de leurs

infrastructures réseau.

Les principales fonctionnalités de WhatsUp Gold comprennent la découverte automatique des
périphériques réseau, la surveillance des performances des équipements, la gestion des événements
et des alertes, ainsi que la génération de rapports détaillés sur I’état du réseau. Il prend également
en charge la surveillance du réseau sans fil, des applications, des serveurs, des commutateurs, des

routeurs et d’autres périphériques réseau.

WhatsUp Gold offre une interface conviviale qui permet aux utilisateurs de visualiser facile-
ment I'état du réseau, d’identifier les problémes potentiels et de prendre des mesures correctives
rapidement. Il est largement utilisé dans les environnements informatiques d’entreprise pour assurer

la disponibilité et les performances optimales des réseaux.

3.2.3 PRTG Network Monitor

PRTG Network Monitor est un logiciel qui fonctionne sous Windows développée par Paessler
AG .est un logiciel complet et efficace pour surveiller un réseau et les services qu'’il propose. L’outil
s’adresse aux administrateurs réseau qui souhaitent disposer d’un outil performant pour s’assurer

du bon fonctionnement de l'infrastructure et de ses serveurs [9).

PRTG Network Monitor mesure I'usage de la bande passante et la disponibilité des serveurs.
Il prend en charge un grand nombre de capteurs et de protocoles tels quIMAP, FTP, DNS, Ping,
POP3 et SNMP. Il propose également de nombreux tableaux de bord et des rapports détaillés
sous la forme de graphiques, de tableaux et pour chacun des éléments qu’il surveille.il offre une
surveillance compléte. En outre, il se distingue par ses interfaces multiples, dont une interface web

compatible avec la plupart des navigateurs et des applications mobiles i0S et Android [9].

3.3 Outils de supervision open source

les logiciels dits « Open Source » sont définis particulierement comme des « logiciels libres »,
c’est-a-dire que ce sont des logiciels qui rassemblent les applications livrées dont le code source est
accessible au public, cela signifie que n’importe qui peut consulter, modifier et distribuer le code
selon ses besoins. Ce modéle de développement est collaboratif et décentralisé souvent géré par

une communauté plutét qu'une seule entreprise ou individu [9].
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3.3.1 Nagios

En 1996, Ethan Galstad a créé Nagios comme un petit programme pour effectuer des pings
sous MS-DOS. Deux ans plus tard, il a migré son application vers Linux. En 1999, Galstad a
décidé de la rendre accessible a la communauté open source sous le nom de NetSaint. Cependant,
en raison de problémes de propriété intellectuelle concernant ce nom, il a été renommé Nagios.
Nagios est une application congue pour surveiller les systémes et réseaux. Elle garde un ceil sur les
hotes et les services spécifiques, alertant en cas de dysfonctionnement et signalant leur retour a un

fonctionnement normal [12].

Bien que Nagios ait été initialement développé pour fonctionner dans un environnement Linux,
il est parfaitement adapté pour superviser divers systémes d’exploitation, tels que Windows XP,
Windows 2000, Windows 2003 Server, ainsi que les équipements réseau grace au protocole SNMP.
Cette adaptabilité lui permet d’étre utilisé dans une variété d’entreprises, indépendamment de la

topologie de leur réseau et des systémes d’exploitation utilisés en interne [12].

3.3.1.1 Architecture de Nagios

L’architecture globale de Nagios est composée principalement de 3 parties :

¢ L’ordonnanceur : L’ordonnanceur est le cceur du programme. Il s’agit d’un processus qui
se lance en tant que service systéme. Son mode de fonctionnement est simple mais trés efficace : il
parameétre des objets host et service, qui seront supervisés par I'intermédiaire d’'un objet command.
Celui-ci lancera, a intervalles réguliers et paramétrables, des sondes sous la forme de programmes
exécutables. Les résultats de ces actions de supervision sont stockés dans des fichiers au format

texte ,configurer des objets permet de [12] :
v'observer le temps entre chaque exécution de la sonde.

v'définir des seuils permettant de juger les résultats (aussi appelés « statuts », OK,WARNING
ou CRITICAL, par exemple pour les objets de type service) .

v'gérer efficacement les notifications vers les acteurs responsables de la maintenance de ces

objets .
v'indiquer un minimum de topologie concernant le schéma d’architecture réseau .
v'déclencher des actions particuliéres sur certains statuts.

¢ Plugins : (aussi appelés « sondes ») sont des programmes qui fonctionnent de maniére au-
tonome et servent a superviser les caractéristiques des objets configurés. Parmi ces caractéristiques,
on peut notamment citer la charge CPU, l'occupation de la mémoire ou du disque, les services
HTTP, SSH, FTP, POP3, et beaucoup d’autres encore. Les plugins Nagios étant normalisés et tres

bien documentés, il est possible de coder soi-méme un plugin spécifique a son besoin .
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¢ Interface Web d’administration : Ce composant trés pratique, codé en CGI/PHP, va
lire les informations stockées dans les fichiers résultat de Nagios afin d’afficher ces données sur des
pages Web. Il est possible de générer des rapports ou de gérer un minimum de droit utilisateur.
Un systéme de pipe, Unix, permet a l'utilisateur de donner des ordres au moteur Nagios (forcer le
lancement d’une sonde a l'instant T, redémarrer le service, modifier la configuration d’un objet,
ete.) [12].
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FIGURE 3.1 — Architecture de nagios

il existe deux versions différentes de Nagios :
e Nagios Core, la solution historique, diffusée librement sous licence GPL.

e Nagios XI, diffusée sous licence commerciale a partir de 2009, qui apporte notamment

une nette amélioration du composant interface Web.

3.3.1.2 Exemple de fonctionnement de nagios

Nagios fonctionne en suivant un processus organisé, débutant par la configuration des élé-
ments & surveiller. Imaginons que vous ayez un serveur web que vous souhaitez surveiller. Vous
configurez Nagios en ajoutant cet hote a sa configuration, spécifiant les services a surveiller, comme
la disponibilité du service HT'TP et I'utilisation du CPU, ainsi que la fréquence des vérifications,

par exemple toutes les 5 minutes.

Une fois configuré, l'ordonnanceur de Nagios entre en jeu, planifiant les vérifications pour
chaque service sur le serveur web selon les intervalles spécifiés. Par exemple, a midi, il planifie une
vérification de la disponibilité du service HTTP. A chaque intervalle planifié, Nagios exécute les
vérifications a l’aide des sondes correspondantes, collectant les données de réponse telles que le

temps de réponse du serveur.
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Les résultats des vérifications sont ensuite envoyés a 'ordonnanceur pour analyse. Celui-ci les
compare avec les seuils de tolérance définis dans la configuration. Si le seuil est dépassé, une alerte

est déclenchée, notifiant les administrateurs systéme via des moyens configurés comme 1’e-mail.

Enfin, les administrateurs peuvent accéder a l'interface web de Nagios pour visualiser 1’état
de surveillance de leur infrastructure. Ils peuvent vérifier la disponibilité des services, consulter les
tendances de performance et I’historique des alertes. En fonction des alertes regues, ils peuvent
prendre des mesures correctives telles que redémarrer le serveur web ou augmenter ses ressources.
Ainsi, Nagios assure une surveillance proactive des systémes informatiques, aidant a maintenir la

disponibilité et les performances des services critiques.

3.3.1.3 Intégration et utilisation de modules tiers supplémentaires

Nagios Core offre un ensemble de fonctionnalités de base pour la surveillance, mais il peut éga-
lement étre étendu grace a 'utilisation de modules tiers supplémentaires. Ces modules permettent
d’enrichir les capacités de Nagios Core en ajoutant de nouvelles fonctionnalités et en améliorant

sa flexibilité et son adaptabilité.

e Brokers dialoguant avec une base de données : Ces modules agissent comme des
interfaces entre Nagios Core et d’autres systémes, tels que les bases de données. Ils permettent &
Nagios de stocker les données de surveillance dans une base de données externe et d’interagir avec

d’autres systémes de gestion [12].

e Add-ons générant des vues logiques, des graphes : Ces modules fournissent des
fonctionnalités supplémentaires telles que la génération de vues logiques des données de surveillance
et la création de graphiques pour visualiser les tendances et les performances du systéme surveillé
[12].

e Cartographie dynamique des objets supervisés : Il s’agit d’'un type d’add-on qui
permet de créer des cartes dynamiques des composants surveillés. Cela aide les administrateurs
systéme a visualiser les relations entre les différents éléments surveillés et & mieux comprendre la

topologie de leur infrastructure [12].

3.3.1.4 Avantages et inconvénients

Avantages :

e La possibilité de créer des plugins personnalisés selon des besoins spécifiques, dans différents

langages de programmation, rend le systéme flexible et facile & étendre.

e Nagios offre une surveillance compléte des ressources des serveurs, des services et des réseaux,

ce qui permet une gestion proactive.

e Les possibilités de tests deviennent donc infinies, il suffit d’écrire tout plugin qui n’existerait

pas déja sur les sites spécialisés.
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e Les notifications sont envoyées aux contacts en cas de probléme sur un héte ou un service,
et également lorsque le probléme est résolu, via email, pager, ou toute autre méthode définie par

I'utilisateur.

e Il est possible de définir des gestionnaires d’événements qui s’exécutent pour des événements

sur des hotes ou des services, pour une résolution des problémes.

e Nagios garantit un haut niveau de sécurité pour la surveillance des systémes et des réseaux,

assurant ainsi la protection des données et des informations critiques.
Inconvénients :

e La configuration de Nagios peut étre complexe et nécessite une bonne connaissance du

logiciel.

e Les graphiques fournis ne sont pas toujours suffisamment clairs pour une interprétation

facile.

e [’administration de Nagios est complexe et son utilisation est limitée a Linux ou une variante

Unix.

3.3.2 Zabbix

Zabbix, créé en 2005 par Alexei Vladishev, est une plateforme de supervision professionnelle
open-source offrant une réponse rapide aux problémes serveurs grace a un mécanisme de notification
flexible. Cette solution compléte de monitoring inclut des vues graphiques générées par RRDtool,
des alertes sur seuil, et prend en charge la surveillance SNMP, IPMI et la découverte de réseau.
Avec un front-end web, des serveurs distribués et des agents multiplateformes précompilés, Zabbix
permet de superviser divers éléments tels que les serveurs, les applications, les bases de données,
etc. Son architecture reposant sur du C/C++, PHP et des bases de données telles que MySQL,
PostgreSQL ou Oracle assure une gestion efficace de la capacité. Zabbix est activement développé
et maintenu par ZABBIX SIA, et sa licence GPL garantit sa gratuité et son accessibilité a tous
[13].

3.3.2.1 Architecture de Zabbix

Zabbix se compose de plusieurs composants logiciels majeurs, dont les responsabilités et leurs

fonctionnements sont décrites ci-dessous.

¢ Serveur Zabbix : Le coeur de Zabbix réside dans son serveur, qui agit comme le pivot
central pour la supervision et la gestion des services en réseau. Ce composant crucial permet la
surveillance a distance des serveurs web, de messagerie, F'TP, etc., tout en recevant les informations
vitales des agents. En tant que référentiel central, il stocke toutes les données de configuration, les
statistiques et les opérations dans une base de données dédiée. En cas de dysfonctionnement dans

les systémes surveillés, le serveur Zabbix alerte activement les administrateurs via des notifications
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par e-mail et peut également utiliser le protocole SNMP pour surveiller les hotes. Bien qu’il puisse

opérer sans les agents, cela se traduirait par une collecte limitée d’informations [13].

¢ Agents Zabbix : des programmes légers installés sur les systémes a surveiller, collectent
des données de performance telles que 1'utilisation du processeur, de la mémoire et les statistiques
réseau. Ces informations sont ensuite transmises au serveur Zabbix pour analyse et stockage. Bien
que le serveur puisse fonctionner indépendamment des agents, leur utilisation permet une sur-
veillance plus détaillée et précise. Les agents sont déployés sur les cibles pour surveiller activement
les ressources et les applications locales, assurant ainsi une supervision accrue. Leur efficacité est
renforcée par 'utilisation d’appels systéme natifs pour la collecte d’informations statistiques. En
bref, I'installation d’un agent Zabbix offre une surveillance active des ressources locales et des

applications, renforcant la capacité de supervision de Zabbix [13].

¢ Le proxy Zabbix : optionnel dans le déploiement de Zabbix, joue un roéle crucial dans
la collecte des données de performance et de disponibilité pour le compte du serveur Zabbix.
En agissant comme une sonde intermédiaire, il recueille les informations sur les hotes avant de
les transmettre au serveur, ce qui permet de réduire la charge sur ce dernier. Cette solution est
particuliéerement utile pour la surveillance centralisée des sites distants, des succursales et des
réseaux sans administrateurs locaux. De plus, les proxies peuvent également étre utilisés pour
distribuer la charge d’un seul serveur Zabbix, en traitant localement les données collectées avant

leur transmission, ce qui allége la charge en CPU et en E/S disque sur le serveur principal [13].

¢ L’interface Zabbix : aussi connue sous le nom de Zabbix frontend, est la passerelle princi-
pale pour visualiser les événements et administrer Zabbix. Basée sur une plateforme web PHP, elle
offre la commodité d’étre accessible depuis n’importe quelle plateforme disposant d’un navigateur
internet. Cette interface permet aux utilisateurs de visualiser les données de surveillance, de confi-
gurer les paramétres de Zabbix, de gérer les alertes et les rapports. Généralement exécutée sur la
méme machine physique que le serveur Zabbix, l'interface Web assure un accés aisé aux données
et a la configuration, méme si elle peut étre déployée séparément dans certaines configurations

notamment lorsque SQLite est utilisé [13].
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FIGURE 3.2 — Architecture de zabbix

3.3.2.2 Exemple de fonctionnement de zabbix

Le fonctionnement de Zabbix repose sur une configuration initiale ot les administrateurs dé-
finissent les éléments a surveiller, tels que les serveurs, postes de travail et équipements réseau, via
son interface web. Ensuite, des agents Zabbix sont installés sur chaque élément cible pour collecter
en continu des données de performance telles que 'utilisation du CPU, de la mémoire et le trafic
réseau. Ces données sont ensuite transmises au serveur Zabbix qui les analyse, les stocke et les
compare a des seuils prédéfinis pour détecter toute anomalie. En cas de dépassement de seuil, des
alertes sont envoyées aux administrateurs, leur permettant de prendre des mesures correctives.
Les données collectées peuvent étre visualisées et analysées a travers 'interface utilisateur web,
fournissant ainsi une vue détaillée de la santé et des performances de l'infrastructure informa-
tique de I'entreprise. En résumé, Zabbix offre une solution compléte de surveillance et de gestion
proactive de l'infrastructure informatique, permettant une détection précoce des problémes et une

optimisation des performances.

3.3.2.3 Avantages et inconvénients

Les avantages :
e offre une interface utilisateur Web moderne et conviviale.
e Facilité de consultation et Génération des graphs en fonction du temps.

e Zabbix découvre automatiquement les ressources sur le réseau, y compris les périphériques,
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les applications et les services, ce qui simplifie le processus d’installation sur des environnements

multiplateformes.
Les inconvénients :
e Chaque machine a superviser doit disposer du client Zabbix.
e la complexité de configuration initiale.

e L’interface est un peu vaste, la mise en place des templates n’est pas évidente au début :

Un petit temps de formation nécessaire.

e [’agent zabbix communique par défaut en clair les informations d’oti la nécessité de sécuriser

ces données (via VPN par exemple).

3.3.3 Centreon

Centreon, en tant qu’outil de surveillance informatique robuste et open source, offre une
palette étendue de fonctionnalités au-dela de la simple surveillance. A 'origine nommé Oreon,
Centreon était congu pour simplifier 'expérience d’utilisation du moteur de collecte de données
Nagios grace a une interface graphique conviviale. Depuis 2011, Centreon a évolué en développant
son propre moteur de collecte et de distribution des données. Bien qu’il puisse étre utilisé de
maniére autonome, sa fusion avec Nagios peut fournir une solution de surveillance plus compléte.
Cependant, cette intégration ajoute une complexité supplémentaire, nécessitant des ressources et
une maintenance accrues. Centreon propose une solution intégrale de surveillance informatique,
couvrant la disponibilité et la performance des applications jusqu’aux ressources matérielles. Parmi
ses fonctionnalités avancées, on trouve la surveillance de 1’état des services et des machines, la
métrologie, le reporting et la gestion des utilisateurs. En outre, des modules supplémentaires, tels
que des outils de Business Intelligence et de cartographie, ainsi que des API pour "'automatisation,
enrichissent son potentiel. Toutefois, il est & noter que Centreon n’est compatible qu’avec les

systémes Linux ou Solaris [14].

3.3.3.1 Architecture de centeron

L’architecture de Centreon est basée sur plusieurs composants qui fonctionnent ensemble pour

fournir une solution compléte de surveillance et de supervision des systémes informatiques.

¢ Centreon Web : est I'interface web qui permet aux utilisateurs d’interagir avec le systéme,
de visualiser les données de surveillance et de configurer les paramétres. Elle fonctionne sous Apache

et fournit une interface conviviale pour la gestion du systéme [14].

¢ Centreon Engine : est le moteur central qui exécute les taches de surveillance et de
supervision proprement dites. Il est responsable de 'exécution des controles, de la collecte des
données et de la génération des alertes. Centreon Engine est basé sur Nagios et utilise des plugins

pour effectuer différents controles [14].
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¢ Centreon Broker : est un courtier de données qui gére la communication entre Centreon
Engine et la base de données. Il recgoit les données de Centreon Engine et les stocke dans la base

de données, et il récupére également les données de la base de données et les envoie & Centreon
Web [14].

¢ La base de données : est utilisée pour stocker toutes les données de surveillance, y
compris les paramétres de configuration, les données historiques et les données en temps réel.
Centreon utilise MariaDB comme base de données par défaut et stocke les données dans deux
bases de données : centreon et centreon-storage. La base de données centreon contient les données
de configuration, tandis que la base de données centreon-storage contient les données en temps

réel, les journaux et les données de performance [14].

apache
Centreon Centreon Engine
A
cbmod
Centreon Broker SQL
R.RD Centreon Broker RRD
Files i )

FIGURE 3.3 — Architecture de centreon [14]

3.3.3.2 Exemple de fonctionnent de centeron

Dans un environnement de surveillance avec Centreon, imaginons que nous souhaitons moni-
torer un serveur web. Nous commengons par configurer Centreon sur un serveur dédié, installant
Centreon Web comme interface utilisateur principale, Centreon Engine pour la collecte des don-
nées, et Centreon Broker pour la communication entre Engine et la base de données. Ensuite, nous
ajoutons le serveur web a surveiller dans Centreon Web, spécifiant ses détails comme son adresse
IP et ses services a surveiller tels que la disponibilité du ping ou la charge CPU. Nous configurons

les plugins nécessaires pour collecter les données, comme un plugin HTTP pour la disponibilité
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du site et un plugin SNMP pour la charge CPU. Centreon Engine collecte ensuite réguliérement
ces données, les stockant dans la base de données. Les utilisateurs accédent a Centreon Web pour
visualiser les données, recevant des alertes en temps réel en cas de problémes détectés, comme
une charge CPU élevée. Les administrateurs peuvent alors analyser les données historiques pour

optimiser les performances du serveur web et assurer sa disponibilité.

3.3.3.3 Avantages et inconvénients

Les avantages :

e Basé sur Nagios, offrant une excellentes capacités d’intégration.
e Interface qui permet une configuration facile.

e Peut fonctionner indépendamment du serveur Nagios.

e Solution compléte comprenant des fonctionnalités de reporting, de gestion des alarmes et la

cartographie du réseau.
Les inconvénients :
e Une interface peut étre complexe en raison des nombreuses options et vues disponibles.
e Un peu plus lourd par rapport a Nagios.
e Peut nécessiter une courbe d’apprentissage abrupte pour les nouveaux utilisateurs.

e La difficulté de maintenance.

3.3.4 Cacti

Cacti est une solution de surveillance réseau open source qui permet de visualiser les per-
formances des réseaux et des systémes a travers des graphiques. Il est largement utilisé pour sa
capacité a tracer des graphiques sur toutes les métriques numériques possibles d’un équipement
[9].

Cacti fonctionne grace a un serveur web équipé d’une base de données et du langage PHP. 11
utilise RRDTool pour la gestion des données temporelles et la génération de graphiques. Cacti est

capable d’effectuer des mesures complexes en utilisant des scripts personnalisés (Bash, PHP, Perl,
VBs...) [9].

Cacti n’est pas directement une solution de supervision, car elle ne posséde pas de systéme
de gestion d’alertes basé sur des seuils, a la maniére des plugins. En revanche, elle permet de
stocker des informations diverses et variées dans une base de données de type RRDTool (Round
Robin Database), ce qui rend possible des sauvegardes cycliques de données et garantit une taille

d’occupation fixe sur le périphérique de stockage [9].

Cette solution est trés souvent employée pour stocker des éléments de données concernant les
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flux réseau, et inclut des outils capables de générer des graphes variés. Elle permet aussi de gérer

les profils utilisateurs [9].

3.3.4.1 Architecture de Cacti

Cacti fonctionne en collectant des données de performances sur les différents équipements
surveillés, stocker ces données dans des bases, générer des graphes et les visualiser grace a une

interface web.

¢ Collecter des données : A intervalle donné (5 minutes par défaut), Cacti va collecter des
valeurs ou mesurer des temps de réponse grace a son ordonnanceur intégré. Il existe plusieurs types
d’ordonnanceurs, du plus simple écrit en PHP au plus performant écrit en C. Cacti interroge les
hotes principalement par I'intermédiaire du protocole SNMP. Une majorité d’équipements réseaux
et informatiques proposent cette fonctionnalité mais si ce n’est pas le cas, Cacti peut aussi interroger

via des scripts étendant grandement les possibilités [9].

¢ Stocker les données : Le grand principe de RRDTool est de stocker les valeurs dans des
bases de données tournantes a taille fixe, appelées RRD (Round Robin Database). On ne conserve
que les derniéres valeurs, ensuite ces valeurs sont moyennées pour fournir une autre base sur une

période plus longue, et ainsi de suite [9].

¢ Générer des graphes : S’appuyant sur RRDTool, Cacti fournit une représentation gra-
phique de ces valeurs et de leur évolution dans le temps. Les graphes sont générés en temps réel

et 'on peut zoomer ou changer I’échelle de temps [9].

¢ Une interface de visualisation : Cacti permet aux utilisateurs de consulter les graphes
a travers une interface web écrite en PHP. Mais elle permet aussi d’effectuer trés simplement toute

la configuration de 'outil [9].

Cacti
imartace graphine :
Base de données MySOL Paller php oﬁ
Base de données RRDTool T~
SHNMP =
MH'_.[:.} =] Equipement

FIGURE 3.4 — Architecture de cacti
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3.3.4.2 Avantages et Inconvénients

Avantages :
e Simplicité d’installation .

e Il peut détecter automatiquement les différentes points de contréle comme les partitions et

les interfaces réseaux .
e L’intégration poussée de RRDTool permet de modifier les aspects des graphiques générés.
Inconvénients :

e Manque d’évolutions : Le développement de Cacti semble se ralentir ces derniéres années, ce

qui peut soulever des questions sur sa capacité a s’adapter aux nouvelles technologies et pratiques.

e Absence d’héritage multiple : Cacti ne supporte pas la notion d’héritage multiple, ce qui est
considéré comme essentiel dans la supervision moderne. Etre limité a un seul type d’équipement

lors de la définition de 1’équipement est restrictif.
e Absence de gestion d’alarmes sauf avec un plugin nommé Thold.

e Absence de gestion de panne et d’une cartographie de réseau.

3.3.5 Prometheus

Prometheus. C’est un systéme open-source de surveillance et d’alerte, congu initialement par
SoundCloud. Prometheus est spécialement congu pour les environnements dynamiques et dis-
tribués, offrant une collecte de données flexible, des requétes puissantes en langage de requéte
PromQL, ainsi qu’une intégration étroite avec Grafana pour la visualisation des données. Vous
pourriez explorer ses fonctionnalités de découverte automatique des services, de gestion des alertes
et de scalabilité horizontale pour compléter votre mémoire sur les outils de supervision informa-

tique.

3.3.5.1 Architecture de Prometheus

L’architecture de Prometheus est congue pour étre & la fois simple et puissante, permettant
une surveillance efficace et flexible des systémes informatiques. Voici les éléments clés de son

architecture :

¢ Serveur Prometheus : Le coceur de Prometheus est son serveur central, qui collecte et

stocke les données. Le serveur exécute des taches essentielles telles que :

e Extraction des métriques : Il récupére réguliérement les métriques des cibles configurées

via des scrapes HTTP.

e Stockage des données : Les métriques collectées sont stockées dans une base de données

de séries temporelles.
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e Exécution des requétes : Il permet d’interroger les données stockées en utilisant le langage

de requéte PromQL.

¢ Exporters et Intégrations :Pour collecter les métriques, Prometheus utilise des expor-
ters. Ce sont des agents ou des bibliothéques qui sont installés sur les serveurs surveillés et qui
transforment les métriques de ces systémes en un format compréhensible par Prometheus. Il existe
des exporters pour une multitude de services et de systéemes d’exploitation.Pushgateway Pour les
taches ou les processus qui ne peuvent pas étre scrapés directement, Prometheus offre le Pushga-

teway. C’est un intermédiaire qui permet de pousser les métriques vers le serveur Prometheus.

¢ Alertmanager : [’Alertmanager gére les alertes générées par le serveur Prometheus. 11
s’occupe de la déduplication, du groupement et de la transmission des alertes aux systémes de

notification appropriés.

¢ Service Discovery : Prometheus est équipé d’un systéme de découverte de services qui lui
permet de trouver automatiquement les cibles a surveiller dans des environnements dynamiques

comme les clusters Kubernetes.

¢ Interface Utilisateur : Prometheus propose une interface utilisateur web pour I’exécution
des requétes, la visualisation des métriques et le débogage. Il fournit également une API HTTP

pour l'intégration avec d’autres applications.

3.3.5.2 Avantages et inconvénients

Les avantages :
e offre une collecte de données en temps réel.

e Grace a son langage de requéte PromQL, Prometheus permet des analyses approfondies des

métriques systéme et d’application.

e L’intégration transparente avec Grafana rend la visualisation des données intuitive et cap-

tivante.

e Son architecture modulaire et sa communauté active font de Prometheus un choix fiable

pour les organisations de toutes tailles.
Les inconvénients :

e La gestion du stockage local des données peut poser des défis de rétention a long terme pour

les grandes infrastructures.

e La configuration initiale et la définition des régles d’alerte peuvent nécessiter une expertise

technique, ce qui peut étre intimidant pour les nouveaux utilisateurs.

e Bien que Prometheus excelle dans la surveillance en temps réel, son support pour le traite-

ment des données historiques peut étre limité par rapport a d’autres solutions.
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e La surveillance de services distribués peut poser des défis de configuration et de coordination,

en particulier dans les environnements dynamiques.

3.4 Comparaison des outils de supervision

Pour évaluer les différentes solutions de supervision disponibles, nous avons comparé Nagios

avec Zabbix, Centreon, Cacti et Prometheus en fonction des besoins spécifiques d’un centre de

calcul informatique universitaire. Ces besoins incluent la surveillance des serveurs et des appli-

cations académiques, la gestion des alertes et des notifications , Reporting et analyse pour les

administrateurs ainsi que robustesse et fiabilité .

Le tableau ci-dessous illustre comment chaque outil répond a ces besoins, mettant en évidence

pourquoi Nagios s’est révélé étre la solution la plus compléte et adaptée a notre environnement.

Besoins Nagios Zabbix Centron Cacti Prometheus
Surveillance des Excellente Tres bonne Trés bonne Moyenne Tres bonne
serveurs et Large gamme | Prise en Utilise les Limité aux Idéal pour les
applications de plugins charge plugins de performances | applications
académiques disponibles. étendue. Nagios. réseaul. cloud-native.
Excell Tre
. xce\ ente res \bonne Tres bonne Moyenne Bonne
Gestion des alertes | Systéme Systéme B : . . .
. . ; X Basé sur Notification Notifications
et notifications d’alerte d’alerte ) .
i Nagios. basique. configurables.
configurable. | avancé.
. B Trés b
Reporting et onne Tres bonne Trés bonne res bonne Excellente
Rapports de Excellents e
analyse pour les Rapports Rapports . Utilisé avec
. . base, L s e graphiques
administrateurs . détaillés. améliorés. ) Grafana.
extensibles. réseaul.
Trés bonne
Fiable mais Tres bonne R
. Bonne Trés bonne
Excellente plus Fiable avec . .
. ) . , . Fiable mais Haute
Robustesse et Historique de | complexe a I’ajout de L s
e s et limité aux fiabilité pour
fiabilité stabilité configurer Centreon .
, ) performances | les environne-
éprouvée. pour une pour )
. ). réseau. ments cloud.
grande infra- | Iinterface.
structure.

TABLEAU 3.1 — Comparaison des outils de supervision

Dans le cadre de notre études sur la supervision des réseaux informatiques, on a schoisi de

travailler avec Nagios, une solution déja en place au centre de calcul de notre université. Nagios

s’est révélé étre une solution compléte, répondant parfaitement & tous les besoins de supervision du

centre grace a sa flexibilité, son extensibilité et sa robustesse. Ce choix stratégique nous a permis
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de tirer parti de ses nombreuses fonctionnalités pour surveiller une grande diversité de systémes et

d’applications de maniére efficace et fiable.

Dans la partie pratique de ce mémoire, nous avons réalisé une simulation détaillée du réseau
informatique du centre, intégrant les différents équipements et services critiques. Nous avons éga-
lement approfondi notre apprentissage de Nagios, en explorant ses capacités de configuration et de
personnalisation. Cette approche pratique nous a permis de démontrer concrétement comment Na-
gios peut étre utilisé pour optimiser la performance, détecter les anomalies rapidement, et assurer

une surveillance continue des infrastructures.

Aprés 'analyse approfondie que nous avons réalisée et les résultats obtenus on confirme que
Nagios est une solution idéale pour les environnements complexes et variés tels que notre centre de
calcul universitaire. Non seulement il répond aux exigences actuelles de supervision, mais il offre
également une base solide pour future croissance et adaptation aux nouveaux besoins technolo-

giques.

3.5 Conclusion

En conclusion, le paysage de la supervision informatique offre une multitude d’options, des
logiciels propriétaires bien établis aux solutions open source en constante évolution. Alors que les
outils propriétaires offrent souvent une intégration étroite avec les environnements d’entreprise,
les solutions open source comme Nagios, Zabbix, Centreon, Cacti et Prometheus apportent une
flexibilité, une personnalisation et une évolutivité sans pareilles. Bien que chaque outil présente ses
propres avantages et inconvénients, le choix final dépendra des besoins spécifiques de I'organisation
en matiére de supervision et de gestion des infrastructures informatiques. En définitive, que ce soit
par le biais de solutions propriétaires ou open source, ’objectif ultime reste le méme : assurer la
disponibilité, la performance et la fiabilité des systémes pour répondre aux exigences croissantes

du monde numérique moderne.

Le chapitre suivant sera consacré a la présentation de 'organisme d’accueil et a ’étude ap-

profondie des notions de supervision d’un réseau.



Chapitre 4

Présentation de |'organisme d'accueil

4.1 Introduction

Pour améliorer nos compétences dans le domaine des réseaux, il est essentiel de développer
nos aptitudes professionnelles. Dans cette optique, nous avons suivi un stage pratique au sein
du Centre des Systémes et Réseaux d’Information, de Communication, de Télé-enseignement et
d’Enseignement a Distance (CSRICTED) de 'université de Béjaia, que nous allons présenter dans

ce chapitre.

Ce chapitre se concentre sur la présentation du CSRICTED, permettant ainsi une analyse du
réseau de l'organisation. L’objectif est de comprendre I'état actuel du réseau afin de proposer des

solutions efficaces pour sa supervision.

4.2 Présentation du service d’accueil

Le centre des Systémes et Réseaux d’Information, de Communication de Télé-enseignement
et de 'Enseignement & Distance (CSRICTED) est I'un des services communs de 'université de
Bejaia, il se charge de la gestion de toutes les ressources informatiques de 'université ainsi que de
I’assurance de la continuité des services informatiques et de leurs maintenances, tels que le service
pédagogique, la disponibilité de la connexion aux réseaux intranet et internet et ’exploitation des

différents services offerts, et enfin la maintenance du parc informatique de I'université [15].

4.2.0.1 Organisation

Le CSRICTED se constitue de quatre sections : la section systéme d’information, la section

réseau, la section e-learning et la section maintenance comme c¢’est montré dans la Figure suivante :

48



Chap. 04 : Présentation de organisme d’accueil 49

D b
“

¥ Développement Wb ® Adminisirofion ¥ Adminichtion » Marferarce
Pritéme Ficte-formes ardwone
= Padagogis m Gedion de MNinfrored u Fomation w Mofsnonce
Sl
n b & Wigoconibenos
u Mulimbdia

FIGURE 4.1 — Organigramme du CSRICTED |[15]

4.2.1 Description et roles de chaque section

1. Section Systéme d’Information :

La Section Systéme d’Information (SI), a pour mission de mettre en ceuvre la politique des
systémes d’information et des technologies de l'information et de la communication, la gestion
d’une maniére plus générale a tout ce qui touche au traitement automatique de I'information. La
section se compose de trois cellules qui sont : cellule de développement, cellule pédagogique et

cellule systéme [15].
2. Section Réseau :

La section réseau a pour missions de maintenir le fonctionnement normal du réseau intranet
de I'université, d’assurer la sécurité des équipements réseaux et des services offerts par le réseau au
systéme d’information et aux applications et enfin de fournir des services de connexion internet, de
messagerie électronique, de support utilisateur d’étude et de suivi des projets réseau de 'université
de Béjaia [15].

3. Section chargée du Télé-enseignement (e-learning) :

Cette section a pour mission de prendre en charge toutes les opérations liées au e-sslearning
a I'université de Bejaia. Son champ d’intervention concerne au moins deux domaines : le domaine

pédagogique et le domaine technique.

- Le domaine pédagogique englobe la formation des enseignants, des responsables et du per-
sonnel ATS de l'université sur I'usage des technologies de I'information et de la communication
[15].

- Le domaine technique englobe la mise en place d’une solution e-learning répondant a la
fois aux besoins et aux ambitions de cette université. Il s’agit notamment de l'installation, de
I’administration et de la maintenance des plates formes de e-learning. En plus de cela, cette cellule

gére une salle de visioconférence [15].
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4. Section Maintenance : Comme son nom l'indique, cette section assure le maintient en

bon état des équipements informatiques des différents services de 1'université [15].

4.3 Etude de ’existant

Dans cette section nous incluons une analyse approfondie du réseau de 'université de Bejaia.
Nous avons eu 'opportunité de réaliser un stage a l'université qui s’est déroulé sous la forme de
visites au centre des systéme et réseau (CSRICTED) précisément dans la section réseau. Ces visites
nous ont permis d’interagir avec des professionnels du secteur et de recueillir des informations

précieuses pour notre projet.

4.3.1 Présentation du réseau de centre des systéme et réseau (CSRIC-
TED)

Le réseau du Centre Systéme et Réseau de 1'Université de Bejaia débute avec la connexion
Internet fournie par Algérie Télécom. Cette connexion transite par I’'Université de Bejaia et le CS-
RICTED (centre des Systémes et Réseaux d'Information, de Communication de Télé-enseignement
et de ’Enseignement & Distance) avant d’étre acheminée vers un routeur Cisco. Le routeur gére
le trafic réseau en le dirigeant vers un pare-feu Fortinet qui assure la sécurité avant son accés au
réseau interne en controlant et filtrant les données. Le réseau est ensuite distribué par un switch
Cisco du Centre de Calcul vers différents VLANSs (Virtual Local Area Networks) : VLAN1, VLAN2
,- . ..permettant une segmentation logique du réseau pour améliorer la gestion et la sécurité. Paral-
lelement, une zone DMZ (Demilitarized Zone) héberge les services accessibles de I'extérieur, tels

que les serveurs web,le serveur dns , tout en les isolant du reste du réseau pour renforcer la sécurité.



Chap. 04 : Présentation de organisme d’accueil 51

Algerie Université de

Téléecomme Bejaia Lealbies

Eouteur
Cizco

parfen
fortinet

Swatch Cisco

Centre de Calenl

AN

vlan vlan2 ( vlan3

A4

FIGURE 4.2 — Architecture du réseau de CSRICTED

4.3.2 Analyse du parc informatique

Dans le cadre de notre étude approfondie, nous entreprenons une analyse compléte du parc

informatique afin de mieux comprendre sa configuration, son efficacité et ses besoins.
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4.3.2.1 Caractéristiques des équipements de raccordement

Le tableau suivant décrit les switches distribués sur chaque bloc dans le centre de Calcul |,

tout en présentant également ’état actuel du matériel en utilisation ainsi que les recommandations

émises par I’équipe chargée de 1’évaluation.

Etat actuel

Recommandations

Salle machines 3 switchs 2950 24 ports
CSRICTED (data 3 switchs 2960 24 ports
center)

3 switchs 9200 48 ports

Salle 12 CSRICTED | 4 switchs 2950 24 ports
1 switch 2960 24 ports

2 switchs 9200 48 ports

Bureau 2 CSRICTED | 5 switchs 2950 24 ports
1 switch 2960 24 ports

3 switchs 9200 48 ports

Bloc 1 département 1 switch 9200 48 ports RAS
ST 1 switch 2960 24 ports

Bureau comptable 1 switch 2960X 48 ports Ras
(centrale)

Faculté Technologie 1 switch 2960X 48 ports
1 switch 2950 24 ports

1 switch 9200 24 ports

Bloc 11 1 switch 2960S 48 ports 1 switch 9200 24 ports
1 switch 2950G 24 ports
UFC 2 switchs 2950 24 ports 1 switch 9200 48 ports

TABLEAU 4.1 — Dispositifs matériels (switches) dans centre de Calcul

4.3.2.2 Description des ressources matérielles et logicielles du centre des systéme et

réseau (CSRICTED )

¢ Les ressources logicielles :

Les ressources logicielles de CSRICTED sont les suivantes :

e Des systémes d’exploitation constitués de : Linux, Windows ,..

e Des différents services installés sur les serveurs sont : la messagerie, le DNS, DHCP.,.

¢ Les ressources matérielles :

Les éléments qui composent les ressources matérielles de la structure se présentent comme suit

dans le tableau :
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Equipement Role

Serveurs dans la DMZ Hébergement des services accessibles depuis Internet.

Routeur Gestion des flux entre le réseau interne, la DMZ et
Internet.

Pare-feu Fortigate Sécurité du réseau, filtrage des paquets et protection.

Commutateur de Distribution du réseau vers les commutateurs d’acces.

distribution

Commutateurs d’acces Connexion des postes de travail au réseau.

Postes de travail Utilisateurs finaux connectés au réseau.

TABLEAU 4.2 — Ressources matérielles

4.3.2.3 Serveurs de centre des systéme et réseau (CSRICTED)

¢ Serveur DNS :Le DNS (Domain Name System) est un service informatique distribué qui
associe les noms de domaine Internet avec leurs adresses IP ou d’autres types d’enregistrements.
Il permet aux utilisateurs d’accéder a des sites web en utilisant des noms de domaine compré-
hensibles (comme www.example.com) plutot que des adresses IP numériques. Concrétement, le
DNS fait correspondre les noms de domaine aux adresses IP des serveurs web, permettant ainsi
aux navigateurs d’accéder aux sites web. Lorsqu’un utilisateur tape un nom de domaine dans son
navigateur, le serveur DNS traduit ce nom en une adresse IP compréhensible par les ordinateurs,
renvoyant ainsi le contenu du site web demandé. Le DNS est organisé de maniére hiérarchique, avec
des serveurs DNS de différents niveaux qui se transmettent les requétes jusqu’a trouver I'adresse 1P

correspondante. Cette architecture distribuée permet une grande évolutivité et fiabilité du systéme.

4.4 Conclusion

Dans ce chapitre, consacré a la présentation du projet et de I'organisme d’accueil de notre
stage, nous avons effectué une analyse approfondie du réseau. Cette étude nous a permis d’iden-
tifier les caractéristiques de 'organisme d’accueil. Forts de ces constats, nous avons été motivés a
proposer des solutions visant a renforcer et améliorer le réseau du CSRICTED de 'université de
Béjaia.

Le chapitre suivant sera consacré a la conception de notre travail étudié dans les chapitres
précédents.



Chapitre 5

Contexte de travail et implementation

5.1 Introduction

L’intégration efficace d’une solution de supervision est essentielle pour garantir le bon fonc-
tionnement du réseau. Ce chapitre se consacre a la mise en ceuvre pratique de Nagios comme outil
de supervision au sein du Centre des Systémes et Réseaux de I’Université de Béjaia. Aprés avoir
exploré les concepts théoriques et comparé divers outils de supervision dans les chapitres précé-
dents, nous aborderons ici les étapes concrétes de déploiement de fully automated Nagios (FAN),

de la configuration initiale a ’analyse des résultats.

Dans ce contexte, nous décrirons d’abord le processus de simulation du réseau a l'aide de
GNS3, ce qui nous a permis de tester et de valider les configurations avant leur application en
environnement réel. Nous expliquerons ensuite la configuration des équipements et la définition des
paramétres de supervision spécifiques a notre infrastructure. Cette section détaillera les différentes

étapes de mise en place et les solutions apportées.

5.2 Environnement du travail

Cette section décrit les outils et les technologies utilisés pour réaliser notre projet au sein de
centre de calcul(CSRICTED).

5.2.1 Pc utilisé

Pour pouvoir configurer I'architecture souhaitée dont la nécessité de mettre en place une
gestion de superviseur nagios nous avons travaillé avec un pc de marque HP avec une RAM de
8Go et pour assurer la compatibilité des environnements on a choisi de travailler avec le systéme
d’exploitation Windows 10.

o4
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Informations systéme

Date/heure du jour : vendredi 14juin 2024, 17:32:11
Mom de lordinateur @ DESKTOP-FG4AGRO
Systéme d'exploitation : Windows 10 Professionnel 64 bits (10,0, build 19045)
Langue : francais (Faramétres régionaux : francais)
Fabricant du systéme : HP
Modéle du systéme : HPF ProBook 470 G4
BIOS : Default System BIOS
Processeur ; Intel(R) Core(TM) i7-7500U CPL @ 2. 70GHz (4 CPUs), ~2.9GHz
Memoire : 8192MB RAM
Fichier de pagination : 6799 Mo utiisé(s), 4485 Mo disponible(s)
Version DirectX : Directy 12

FIGURE 5.1 — Pc utilisé

5.2.2 Logiciels utilisés

5.2.2.1 VMware Workstation

est un logiciel de virtualisation de systéme d’exploitation qui permet de créer un ou plusieurs
ordinateurs virtuels dans lesquels s’installent d’autres systémes d’exploitation (systémes invités),

et de faire fonctionner Plus d’un systéme d’exploitation en méme temps en toute sécurité [16].

5.2.2.2 GNS3 (Graphical Network Simulator)

GNS3 est un outil open source de simulation de réseaux informatiques utilisé dans les environ-
nements éducatifs et professionnels qui permet d’émuler des équipements informatiques (routeur,
switch, PC...) et qui permet de simuler leurs fonctionnements. Cet outil est trés utile pour ma-
quetter avant une mise en production, Avec GNS3, les utilisateurs peuvent créer, tester et résoudre
des problémes sur des réseaux virtuels complexes, en utilisant une variété de périphériques virtuels

tels que des routeurs, des commutateurs et des pare-feu [17].

L’objectif de GNS3 est d’apporter aux étudiants et professionnels des nouvelles technologies
de communication travaillant dans le domaine de I’administration systémes et réseaux une solution

pour virtualiser et modéliser fidélement des réseaux.

Le principal avantage de GNS3 réside dans ’émulation matérielle, en lieu et place de 'utilisa-
tion de simulateurs qui souvent est une maniére limitée de virtualiser du matériel. Grace a GNS3,
les utilisateurs peuvent tester et estimer, dans des conditions quasi réelles et sans avoir & financer
le matériel, leurs configurations et réseaux avant de les mettre en place physiquement.GNS3 nous

permet : [18]
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e Le design de topologies réseaux de haute qualité et complexes.

e Emulation de plusieurs plate-forme de routeurs Cisco 10S, ou encore IPS, PIX et firewalls

ASA.
e Simulation de switches Ethernet, ATM et frame Relay.
e Connexion de réseaux simulés au monde réel.

e Capture de paquets grace a Wireshark.

5.3 Architecture Simulée

Dans cette section, nous décrirons l’architecture réseau simulée pour le centre de calcul uni-
versitaire ainsi que les configurations nécessaires pour chaque composant afin d’assurer une super-
vision efficace avec nagios. L’architecture proposée comprend des équipements critiques tels que les
pare-feu Fortigate, les commutateurs Cisco, les serveurs DNS et web, et plusieurs VLANs. Chaque
composant sera configuré pour permettre une surveillance optimale via SNMP, garantissant ainsi
que FAN puisse collecter les données de supervision et générer des alertes en cas de défaillance ou
d’anomalie. La mise en place détaillée de chaque élément sera également expliquée pour assurer
une compréhension compléte du processus de simulation et de configuration.La figure ci-dessous

représente l'architecture de réseau.
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intenet
[
natd
DHS-1
dne 192.168.200.0f 24
—
etho
wan 192.168.122.0/24
- 100
nagios
rt4
1
_ el
gt webterm-1
Port2 admin_fortigate 172.17.10.0/24 ho
h
=EW1 oz B .
il w
nagios 192.168.146.0f 24 Port5
100

win7

100
vian 10 192.168.10.0/ 24 vian 30 192.168.30.0/24

vian 20 192.168.20.0/ 24

FIGURE 5.2 — Architecture proposée

5.3.1 Description de I’Architecture

Le pare-feu Fortigate est au coeur de notre architecture réseau. Il dispose de cing ports confi-

gurés comme suit :

e Port 1 : Connexion a I’'Internet : Ce port assure la connectivité du réseau interne vers

I'extérieur, permettant ’acceés aux ressources et services en ligne.

e Port 2 : Administration : Un navigateur web est connecté a ce port pour administrer le
pare-feu via son interface web. Cela permet aux administrateurs réseau de gérer et configurer les

régles de sécurité et les parameétres du pare-feu.

e Port 3 : Connexion au Switch VLAN : Ce port est connecté a un switch qui segmente



Chap.05 : Contexte de travail et implementation 58

le réseau interne en plusieurs VLANs. Cela permet de séparer les différents segments du réseau

pour des raisons de performance et de sécurité.

e Port 4 : Zone DMZ : Ce port est dédié a la zone démilitarisée (DMZ), ot est placé un
serveur web. La DMZ permet de sécuriser le serveur web en le plagant dans une zone tampon entre

le réseau interne et 'Internet.

e Port 5 : Connexion & Nagios : Ce port connecte directement le pare-feu au serveur

Nagios, permettant la supervision directe de 1’état et des performances du pare-feu.

5.3.1.1 Tableaux d’adressage

Les tableaux ci-dessous représentent 1'adressage utilisé pour les différents équipements.

¢ Le tableau 5.1 représente I'adressage des équipements.

Nom de I’équipement | Interfaces Adresse IP
Pare-feu Fortigate Port 1 (WAN) 192.168.122.254 /24
Port 2 (parfeau access) 172.17.10.254/24
Port 3 (LAN) /
Port 4 (DMZ) 192.168.200.254 /24
Port 5 (management nagios) | 192.168.146.254 /24

TABLEAU 5.1 — Tableau d’adressages de 1’équipement : pare-feu Fortigate

¢ Le tableau 5.2 est le tableau d’adressage des VLANS :

Nom ID | Adresse sous-réseau | La passerelle
Section réseau | 10 | 192.168.10.0 /24 192.168.10.254
Section sécurité | 20 | 192.168.20.0 /24 192.168.20.254
Section SI 30 | 192.168.30.0 /24 192.168.30.254

TABLEAU 5.2 — Tableau d’adressage des VLANSs

¢ Le tableau 5.3 est le tableau d’adressage des serveurs de la DMZ :

Nom de I’équipement | Adresse IP
DNS 192.168.200.100 /24

TABLEAU 5.3 — Tableau d’adressage des serveurs de la DMZ.
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¢ Le tableau 5.4 est le tableau d’adressage des équipements de superviseur nagios :

Nom de I’équipement | Adresse IP
Nagios 192.168.146.132/24
Nagios access 192.168.146.131/24

TABLEAU 5.4 — Tableau d’adressage des équipements de superviseur Nagios

5.3.2 Simulation

Dans cette section nous allons présenter les différentes configurations effectuées.

5.3.2.1 Configuration des VLANSs

La segmentation en VLANs (Virtual Local Area Networks) améliore la gestion et la sécurité
du réseau en isolant les différentes parties selon leur fonction ou niveau de sécurité. Avant de
superviser ces segments avec nagios, il est crucial de configurer correctement les VLANs sur les

équipements réseau. Cette section détaille les étapes nécessaires pour cette configuration.
¢ Configuration des Noms des VLANSs :
La figure suivant montre les noms attribués a chaque VLAN. Chaque VLAN est identifié par

un numeéro.

FIGURE 5.3 — Création des VLANSs

¢ Aprés la création des VLANS | nous allons ensuite vérifier leurs créations avec la commande

« show vlan » comme le montre la figure suivante :
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FIGURE 5.4 — Vérification de la création des VLANs

¢ Configuration des vlans en mode Access :

La figure 5.5 montre les interfaces configurées en mode access pour des VLANSs spécifiques.

FIGURE 5.5 — Configuration des interfaces VLANs en mode access

¢ Configuration des vlans en mode trunk :

La figure 5.6 montre la configuration des interfaces VLANs en mode trunk.
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FIGURE 5.6 — Configuration des interfaces VLANs en mode trunk

5.3.2.2 Configuration de parfeu

La configuration du pare-feu est une étape cruciale pour assurer la sécurité et le bon fonc-
tionnement de votre réseau. Le pare-feu controle le trafic entre les différents segments du réseau,
appliquant des régles strictes pour autoriser ou bloquer les communications. Dans cette section,
nous détaillerons la configuration des ports et des régles de filtrage sur le pare-feu FortiGate, afin
de garantir une communication sécurisée et efficace entre les VLANSs, la zone DMZ, et 'accés a

internet.
¢ Configuration du DHCP pour un VLAN :

Dans cette capture, nous configurerons le service DHCP pour un VLAN spécifique sur le

pare-feu. Cette configuration comprendra :

A. le nom de de vlan et la passerelle :

Address
Addressing mode m DHCP  Auto-managed by IPAM
IP/Netmask 192.168.10.254/255.255.255.0

Create address object matching subnet @O

Name I SECTION RESEAU address
Destinathﬁn 192.168.10.254/255.255.255.0
Secondary IP address »

FIGURE 5.7 — Passerelle de VLan 10
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B. la définition de la plage d’adresses IP :

& DHCP Server

DHCP status + NEGIEGE © Disabled
Address range 192.168.10.100-192.168.10.200
4+

Metmask 255.255.255.0

FIGURE 5.8 — Plage dhcp de Vlan 10

C. Et les protocoles autorisée vers cette interface :

Administrative Access

IPv4 HTTPS PING (] FMG-Access
(] SsH SMNMP (] FTM
(] RADIUS Accounting ] Security Fabric (] Speed Test

Connection €

FIGURE 5.9 — Protocoles autorisés vers Vlan 10

Nous allons répéter cette opération pour tous les vlan et tous les ports connecter de fortigate

chacun avec son adresse IP et ces paramétres spécifiques.
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[# Physical Interface

[ DMZ (portd) Physical Interface 192.168.200.254/255.255.25... PING
HTTPS

[* management (port5) Physical Interface 192.1468.146.254/255.255.25... PING
HTTPS
S5H

SNMP|

™| port2 Physical Interface 172.17.10.254,/255 255.255.0 PING
HTTPS
SSH
HTTP

M WAN (port1] Physical Interface 192.168.122.169/255.255,25...  PING
HTTPS
S5H
HTTP

portd B Preysicad Inmerfaoe sFala Tt alalole]

saction securite (WLAM 200 DF vViLAM 1972 168.20.254/255 255 255

.
&

section reseaws (WVLAMN 10) o8 ViLAM 192 148 10 254/255 255 25

w w
[ ]

section S (WLAM 305 23 ViLAM 192148 230 234255 235 255

FIGURE 5.10 — Configuration des ports de parfeu

4 Création de la zone locale :

Dans cette section nous allons créer une zone locale pour assurer une communication sécurisé

et efficace entre ces VLANS .

Mewve Zone
Marme Local LAM
# FortiGate-vMa4-KVIM

Block intra-zrone trathc
Irterface membsers o8 section reseau (VLAMN 10) o

92 sectlom securite (VLAN 20) o g T

78 section 51 (VLAN 300 ]

+
@0

e o127 | @ Online Help G

W Vides Tutorials G

FIGURE 5.11 — Création de la zone locale Lan

¢ Configuration des Régles et Politiques sur le Pare-feu FortiGate :

Le pare-feu FortiGate est configuré par défaut pour bloquer tout le trafic, assurant ainsi une
premiére ligne de défense robuste pour le réseau. Cependant, pour permettre un flux de données

sécurisé et controlé, des régles spécifiques sont définies et appliquées. Comme suite :

V'le trafic du réseau interne vers le réseau externe est autorisé.
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V'le trafic du réseau interne vers la DMZ est autorisé.

v'le trafic du serveur nagios vers tout le réseau est autorisé.

5.3.2.3 Installation et configuration de fully automated nagios

fully Automated Nagios (FAN) est une distribution Linux basée sur CentOS, congue pour
simplifier la mise en place rapide d'un serveur de supervision complet. Elle intégre Nagios pour
la surveillance proactive de I'infrastructure informatique, avec une configuration facilitée grace a
Centreon pour la gestion avancée des données de surveillance et & NagVis pour la visualisation

graphique interactive de I'état du réseau.

fully Automated Nagios (FAN) se distingue par sa capacité a installer Nagios et ses plugins,
Centreon et NagVis sans nécessiter une configuration détaillée, offrant ainsi une solution préte
a 'emploi pour lesa dministrateurs systéme. Cette distribution utilise NDOutils pour assurer la

communication efficace entre Nagios et Centreon, facilitant le transfert des données de surveillance.

L’installation traditionnelle de ces outils peut souvent étre complexe et décourager les utili-
sateurs. FAN résout ce probléme en fournissant une image ISO préte a 'emploi, permettant une
installation rapide et simplifiée de tous les logiciels nécessaires & une supervision informatique

compléte.

Nous allons voir les étapes de son installation :

/an

Fully Automated Nagios

1. Interface initial de fan :

ntral <ENTER
fam—pol le HTER

Fl-Hainl [FZ-Options] [F3-Generall [F4-Kernell [F5-Rescus] FAR 2.4

FIGURE 5.12 — Interface initial de fan
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2. Le choix de la langue :

Choose a Language

Hhat language would you like to use
during the installation process?

Catalam
Chinese(Simplified)
Chinese(Traditionall

FIGURE 5.13 — Choix de la langue

3. L’installation des outils :

U ‘ ‘I ‘ IIIII Fully Automated Nagios

-

Ircilallation: e ras-1.1 5 6-3.00% S.xBE B4 (3 M)
Srvicis S Slcunibi rideau

_‘|1-\.'I-'| o mibe & |ou

FIGURE 5.14 — Installation des outils
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4. Définition de mot de passe :

Fully Automated Nagios
o Le compte root est utilise pour administrer le
( systeme. Salsissez un mot de passe pour
Futilisateur root
MD[UEF.IEI":'S.E‘II}EI'.. WA
Confipmer ;.  ssssssssss
Verfication des dépendances pour les
pagquetages de Minstallation
n_j Hotes de mise a jour + Ravenir & Syivant

FIGURE 5.15 — Définition de mot de passe

5. Apres avoir installer on passe a la configuration de ’adresse ip de l’interface

ethO avec la commande ifconfig :

System : FAN 2.4

localhost login: root
Password:
Last login: Mon Jun 18 22:17:48 on ttyl
[root@localhost “1# ifconfig
ethd Link encap:Ethernet HUWaddr BB:HC:29:Z2C:8D:E1l
inet addr:192.168.146.132 Bcast:192.168.146.255 Mask:255.255.255.8
inetb addr: feBB::28c:29ff :felc:dels64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
Rx packetsz:H errors:H dropped:8 overruns:B frame:8
Tx packetsz:4Z2 errors:B dropped:d overruns:B carrier:8
collisions:8 txqueuelen:1B888
RX bytes:8 (B.8 b) TX bytes:1988 (1.9 KiB)

FIGURE 5.16 — Configuration de I'adresse IP de FAN
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6. Connecter a ’interface web de fan :

« = C O 8 192.168.146.132 120% % @ 9N

7 FAN: Fully Automated Nagios
E" [/ Fully Jﬁlqgﬂayms

Software provided

- Nagios: Core monitoring_application

Nagios Centreon: web frontend for Nagjos

Centreon NagVis : a great tools for configuring_maps
NagVis Dokuwiki : online wiki

Dokuwiki Official Nagios plugins : plugins to monitor servers

Contrib Nagios plugins : plugins offer by Nagios community

NDOULils : Nagios module to store monitoring data in MySQL

NRPE : the check_nrpe plugin (NRPE daemon is not provided)

Authentification require for Nagios, Centreon, Nagvis. Use login "nagiosadmin” and pa:
"nagiesadmin”.

g
A%~ Nagios {

FIGURE 5.17 — Interface web de FAN

(enfe”

5.3.2.4 Configuration des hétes et des services

5.3.2.4.1 Configuration d’une machine Ubuntu :

e Initialement pour 'ajout d’un hote, nous devons nous connecter a l'interface web Centreon

ensuite se rendre dans le menu Configuration > Hosts > Hosts et cliquer sur le bouton Add

e Accéder a un formulaire permettant de définir notre équipement. En remplissant les champs

du premier formulaire indiqué dans la figure suivante :
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[l General Information
Host Name *  ubuntu
Alias ubuntu

DNSHJ. Address/ 743 168.30.100

SNMP
Community & v
Version

Monitored
from

Host
Templates
A host can have
multiple

templates, their Add a template +

orders have a :
significant generic-host v

importance
Here is a self
explanatory
image.

default ~

Create

services linked to () Yes @ No
the Template too

.+ Host Check Properties

Check Period o
Check )

Command check_centreon_process v | &
Args 10 .
Max Check

Attemnte

FIGURE 5.18 — Ajout de I'h6te ubuntu

Pour démarrer on remplit les champs suivants :

e Le champ Host Name définit le nom d’hote qui sera utilisé par le moteur de supervision
ubuntu .

e Le champ Alias indique I’alias de ’hote. ’hote ubuntu .
e Le champ IP address / DNS Adresse IP ou nom DNS de I'héte.@ip 192.168.30.100.

e Les champs SNMP Community & Version contiennent respectivement le nom de la commu-

nauté ainsi que la version SNMP.

e Le champ Monitored from indique quel est le serveur de supervision chargé de superviser
cet hote.

e Le champ Host Templates permet d’associer un ou plusieurs modeéles d’hotes a cet objet.
Apres remplissage des champs on clique sur bouton Save pour sauvegarder les modifications.

e charger le fichier de configuration de mchine ubuntu
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i Actions

Generate Configuration Files Include Comments
Run monitoring engine debug (-v)

Move Export Files

Restart Monitoring Engine Method Restart v

¢4 Console
Progress ( 100%)

Preparing environment... OK
Generating files... OK
Moving files... OK
Restarting engine... OK

Export

( J
=]

Nagios Core 3.4.4

Copyright (c) 2009-2011 Nagios Core Development Team and Community C
Copyright (c) 1999-2009 Ethan Galstad

Last Modified: 01-12-2013 - License: GPL

Reading configuration data...
Read main config file okay...
Read object config files okay...

Running pre-flight check on configuration data...

Checking services...
Checked 12 services.
Checking hosts...
Host 'pc2' has no services associated with it!
Checked 6 hosts.
Checking host groups...
Checked 2 host groups.
Checking service groups...

FIGURE 5.19 — Chargement le fichier de configuration de mchine ubuntu

5.3.2.4.2 Configuration des services :

Pour superviser 'utilisation de la mémoire et 1'utilisation de cpu d’une machine Ubuntu et

générer des alertes via FAN | on doit :

A. installer les plugins NRPE (Nagios Remote Plugin Executor) necessaire sur la machine

ubuntu avec la commande .

sudo apt update

sudo apt install nagios-nrpe-server nagios-plugins

FIGURE 5.20 — Installation des plugins

B. Editez le fichier de configuration NRPE pour Autoriser les connexions depuis le serveur

nagios :
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sudo nano /etc/nagios/nrpe.cfg

FIGURE 5.21 — Fichier plugins

allowed hosts=127.8.0.1,192.168.146.132

FIGURE 5.22 — Autorisation de connexions de serveur nagios

C. Ajouter une commande Pour superviser la charge CPU du machine ubuntu et générer une
alerte CRITICAL si la charge CPU et 'utilisation de la mémoire est égale a 90ou plus ou une
alerte WARNING si la charge CPU et 'utilisation de la mémoire est égale a 80 % ou plus.

command[ check_mem]=usr/lib/nagios/plugins/check_nrpe -H localhost -c check_mem g

command[check_cpu]= usrflib/nagios/p ins/check_cpu -w 808 -c 98

FIGURE 5.23 — Commandes de la verification

D. pour 'ajout d’'une commande de verification nous devons nous connecter a l'interface web
Centreon puis la section Services >Commands et ajoutez une nouvelle commande de vérification

pour 'utilisation de la mémoire et utilisation cpu.

HEOSTANTH E [ Al §

¥ k¥ Rk Aare H £ I
T ! Ly L= 1 L 1 |:|: :.'\"\'-

Command LUSERLE
Lin

B

FIGURE 5.24 — Check memory

E. ajouter un nouveau service de vérification de mémoire avec la commande configurer et

definir les paramettre de l'alarte .
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71 Alias *

7] Service

Template
Name *

7 Service

Template
Model

Imemary |

ISNMP-Linux-Memory |

generic-service v ip &

i} Service State

?) 15
volatile

?) Check
Period

7 Check
Command

7] Args

7 Max
Check
Attempts

71 Normal
Check
Interval

FIGURE 5.25 — Configuration des paramétres de service memory

O Yes O No @ Default

24x7 w

check centreon_memory v )
warning |20 | 80
critical |90 |90
Community [$USER23% | $USER2%
snmp :

| version B |1

* 60 seconds
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F. Activer le protocole snmp sur la machine ubuntu .

FIGURE 5.26 — Commandes d’activation de protocole SNMP sur ubuntu

5.3.2.4.3 Configuration d’un switch :

A. Pour superviser un switch de niveau 2 il faut créer un vlan de gestion et attribuer un

addreess ip :

nl, changed state to up

FIGURE 5.27 — Création des vlans et attribution d’adresses ip

B. Activer le service snmp :

sw-mgmt (config)#snmp-server community public

sw-mgmt(config)#snmp-server host 192.163.146.132 mycommunity

FIGURE 5.28 — Activation de snmp dans switch de niveau 2

5.3.2.4.4 Configuration de parfeu :
Pour superviser le parfeu il faut

A. Ajouter le parfeu a le serveur nagios :
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Host Configuration Relations Data Processing Host Extended Infos [ Reset
4 Modify a 2
Host :

& General Information
Host Name *  fortigate
Alias fortigate

IP Address /
DN 172.17.10.254

SNMP
Community & v
Version

Monitored
from

Host
Templates
A host can have
multiple

templates, their  pqq4 2 template g

orders have a R
significant generic-host v

importance
Here is a self

default +

FIGURE 5.29 — Ajout de parfeu

B. Autoriser le prtocole snmp a collecter des informations sur le parfeu :

Mew SNMP Community

Community Name  allow_snmp

Enabled | @]

Hosts

IP Address = 192.168.146.132 b
Host Type Accept queries and send traps -

FIGURE 5.30 — Autorisation de protocole snmp

C. Difinir le service a superviser par exemple nous allons surveillons le service dhcp sur le port

3 avec la commande prédéfinie check dhcp
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| Save | | Reset

Service Configuration Relations Data Processing Service Extended Info
1 Modify

a Service

&) General Information

Description * =ervice dhep

Service ; . =
Template generic-service v S
b} é'enrice- sﬁte
\.-’olaléle QO Yes O No @ Default

Check
Period *

Check
Command *

24x7 v

check_dhcp v 0

| Args Argument Value Example
interface  |port 3| | etho

Max
Check 5
Attempts =

Normal
Check 5 * 60 seconds
Interval *

Retry
Check 5 * 60 seconds
Interval *

Active

Checks O Yes O No @ Default
Enabled

FIGURE 5.31 — Difinir le service dhcp

5.3.2.4.5 Configuration de serveur DNS
Pour superviser le serveur dns il faut

A.Ajout de serveur DNS :

L) General Information
Host Name * | serveur dns
Alias serveur dns

DNS]P~ Address /| 153 166.200.100

SNMP
Community & v
Version
Monitored
from
Host
Templates
A host can have
multiple
templates, their
S taien Add a temf)iate L o
significant Servers-Linux v @
importance
Here is a self
explanatory
image.
Create
Services linked to | @ Yes O No
the Template too

i} Host Check Properties
Check Period | 24x7 v
Check

Command
Args 1 @
Max Check

Attempts

e
FIGURE 5.32 — Ajout de service DNS

default v

check_dns v A

5
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B.Definir le service DNS avec la commande check dns :

[l General information
i
Description *

|protocale dns |

T;miﬁar:éce generic-service o {a a
i} Service State
olat QO Yes O No @ Default

Volatile

P';ﬁggfd‘ 24x7 v

7 Check _
liumm:;d* check dns v A

A e e —
hostname | ] |

2 Max

Check

Attempts *

7 Normal

Check + 60 seconds
Interval =

2 Retry

Check * 60 seconds
Interval =

FIGURE 5.33 — Definir le service dns

C.Associer le serveur avec service dns :

Y w Configuration p Services p Services by host 2024/06/27 13:05 ~
] [ e [ | [ T ] | Save | | Reset |
o G s = k
<4 Relations _
Z  HostGroup or Host Required
Linked
with Available Selected
serveur_dns
Hosts * | Centreon-Server _
fortigate
pc2
sw-mgmt
ubuntu
Remove|
k)
S — Availahle Selected

FIGURE 5.34 — Associer le serveur avec service dns
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5.3.2.5 Reésultat de la supervision de tous les services

e Les resultat de supervision des services :

O Hosts Services Status Duration

[0 centreon-Server |/ K ﬁ - 3w 1d 5h 18m 37s
O ping x & - 3w 1d 5h 17m 37s
O fortigate ping K & - 1h 14m 8s
O service dhcp K UNKNOWN 1w 6d 21h 4m 19s
O sw-mgmt etat de interface UNKNOWN 2w 3h 51m 165
O ping K & - 1h 15m 41s
[J ubuntu ping 5 - 17m 595
O utilisation de memory | _

Last Check

27/06/2024 01:23:25

27/06/2024 01:23:48

27/06/2024 01:21:30
27/06/2024 01:24:11

27/06/2024 01:17:16

27/06/2024 01:24:57

27/06/2024 01:22:39

MN/A

FIGURE 5.35 — Résultat de supervision des services

e Des alertes si I'utilisation de mémoire et cpu dépasse 90% :

T weiew X
Al o te e 51

FIGURE 5.36 — Alertes

Tries
1/3 (H)
1/3 (H)

1/3 (H)
5/5 (H)
10/10 (H)

1/3 (H)

1/3 (H)

1/5 (H)

e Creation des rapports sur 'etat de reseau nagios donne a les administrateurs la possibilite

de créer des rapports sur l'etat de leurs réseaux :
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Start Date (Inclusive):

June v/[1 |[2024 |

End Date (Inclusive):

June v |27 |[2024 |

Assume [nitial States: | Yes v |

Assume State Retention: | Yes w

e

Assume States During Program Downtime: | Yes w

Include Soft States: | No w

First Assumed Service State: l Unspecified v J

Backtracked Archives (To Scan For Initial States): |4 |
Suppress image map: [

Suppress popups: ]

Create Report |

FIGURE 5.37 — paramettres de création des rapports

_5‘9““ Q)
Last Updated: Thu Jun 27 ¥ | v ]

Unspecified v Unspecified
02:15:21 CET 2024 20-06-2024 02:15:21 to | p = | p 3
Nagios® Core™ 3.4.4 - 27-06-2024 02:15:21 Report period: Backtracked archives:
www.nagios.org Duration: 7d Oh Om Os [Last 7 Days v J | 4 |
Logged in as nagiosadmin

[ Awailability report completed in 0 min 0 sec ]

Host State Breakdowns:

o s % Time % Time % Time
% Time Up c
Down Unreachable Undetermined
_L"' 0.000% 00

Centreon-
i 0.000% kK

0.000% (0.000%)
fortigate 0 : A7 2% (0.472%) 0.000% (0.00 0.000%

pc2 0.1839 PR 0.000% (0.000%) 938.891%

sw-mgmt 0 : 0.000% (0.000%) 0.000%
ubuntu 4. ( (0 0.000% (0.000% 0.000%

Average 19.778%

FIGURE 5.38 — Creation des rapports sur l'etat de reseau
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e La sauvegarde des alertes :

Search ...

June 27, 2024
01:00

1) [27-06-2024 01:34:45] HOST ALERT: sw-mgmt;UP;50FT;3;PING OK - Packet loss = 0%, RTA = 3.65 ms

@ [27-06-2024 01:34:40] SERVICE ALERT: sw-mgmt;ping; OK;HARD;1;PING OK - rtt min/avg/max/mdev =
1.219/1.316/1.447/0.100 ms

W [27-06-2024 01:32:50] HOST ALERT: pcZ;DOWN;HARD;5;Unknown ping number

) [27-06-2024 01:31:35] HOST ALERT: fortigate; UP;HARD;1,PING OK - Packet loss = 0%, RTA = 3.02 ms
) [27-06-2024 01:31:30] SERVICE ALERT: fortigate;ping; OK;HARD; 1;PING OK - rtt min/avg/max/mdev =

2.042/4.384/8.170/2.702 ms
@0 [27-06-2024 01:30:45] HOST ALERT: pc2;DOWN;50FT;4;Unknown ping number

@ [27-06-2024 01:30:20] SERVICE ALERT: ubuntu;utilisation de memory;CRITICAL;HARD;1;Connection refused

or timed out
O [27-06-2024 01:30:10] HOST ALERT: sw-mgmt; DOWN;SOFT;2;CRITICAL - Host Unreachable (192.168.146.1)

O [27-06-2024 01:29:55] HOST ALERT: ubuntu; DOWN; HARD;5; Unknown snmp version

0 [27-06-2024 01:25_3:401 SERVICE AI:.ER'_I': sw-mgmt;ping; CRITICAL;HARD; 1;PING CRITICAL - From
192.168.146.132 icmp_seq=3 Destination Host Unreachable

0 [27-06-2024 01:28:50] HOST ALERT: ubuntu; DOWN;SOFT;4;Unknown snmp version

i) [27-06-2024 01:28:40] HOST ALERT: pc2;DOWN;SOFT;3;Unknown ping number
[27-06-2024 01:27:50] SERVICE ALERT: ubuntu;ping; CRITICAL;HARD;1;PING CRITICAL - From

192.168.146.132 icmp seq=3 Destination Host Unreachable
@ [27-06-2024 01:27:45] HOST ALERT: ubuntu; DOWN;SOFT; 3;Unknown snmp version

) [27-06-2024 01:26:40] HOST ALERT: ubuntu;DOWN;SOFT; 2;Unknown snmp version
[27-06-2024 01:26:35] SERVICE ALERT: fortigate; ping; CRITICAL; HARD;1;PING CRITICAL - From

192.168.146.132 icmp seq=3 Destination Host Unreachable
@) [27-06-2024 01:26:35] HOST ALERT: pc2;DOWN;SOFT;2;Unknown ping number

Wb [27-06-2024 01:25:35] HOST ALERT: ubuntu; DOWN;SOFT; 1;Unknown snmp version

FIGURE 5.39 — Sauvegarde des alertes

5.4 Conclusion

Dans ce chapitre, nous avons décrit ’aspect pratique de notre projet, ol nous avons expliqué
les étapes configuration de notre réseau et comment installer et superviser avec la solution fully
automated nagios et tester cette solution sur quelques équipement de centre de calcul de 'université

de bejaia .



Conclusion générale

L’administration et la supervision des réseaux informatiques sont des composantes essentielles
pour assurer la disponibilité, la performance et la sécurité des systémes d’information. Ce mémoire
a exploré de maniére approfondie les différents aspects de la gestion des réseaux, en mettant
particuliéerement 1’accent sur I'importance de la supervision proactive pour prévenir et résoudre les

problémes potentiels.

Notre étude a été concrétisée par un stage pratique au Centre des Systémes et Réseaux de
I’Université de Béjaia. Cette expérience nous a permis de mettre en application les concepts théo-
riques appris, en utilisant Nagios. Nous avons pu constater les avantages significatifs de Nagios en
termes de détection rapide des anomalies, de diagnostic précis et de notification en temps réel, ce

qui en fait une solution robuste pour la surveillance des infrastructures réseau.

Les résultats obtenus montrent que, malgré la complexité de configuration et la nécessité de
compétences techniques spécialisées, Nagios offre une flexibilité et une efficacité supérieures pour
la supervision des réseaux. Sa capacité a intégrer divers plugins et a fournir des alertes détaillées

en fait un choix idéal pour les environnements nécessitant une surveillance continue et proactive.

En conclusion, la supervision des réseaux informatiques est un domaine complexe mais essentiel
pour le maintien de l'intégrité, de la performance et de la sécurité des systémes d’information. A
travers I’étude de cas du Centre des Systémes et Réseaux de I’Université de Béjaia, ce mémoire a
démontré que l'utilisation de Nagios constitue une solution robuste et flexible pour la surveillance
proactive des infrastructures réseau. Les compétences et les connaissances acquises durant ce projet
nous ont non seulement permis de mieux comprendre les défis de 'administration des réseaux,
mais également d’appréhender les meilleures pratiques pour garantir un fonctionnement optimal

des systémes d’information.
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RESUME

Notre projet concerne la supervision des réseaux au sein d'un Centre des Systémes et
Réseaux d’Information, de Communication de Téléenseignement et de 'Enseignement a Distance
de I'université de Béjaia (CSRICTED). Le travail vise & montrer comment une supervision efficace
peut étre mise en ceuvre pour garantir la performance et la sécurité des réseaux. Les objectifs
principaux de cette étude étaient d’analyser les différentes techniques de supervision des réseaux,
d’identifier les outils les plus adaptés pour cette tache, et de mettre en place une solution de
supervision. L’étude s’est concentrée sur I'utilisation de fully Automated Nagios (FAN) comme
outil de supervision a base de protocole SNMP.

Les résultats obtenus montrent que l'intégration de cet outil permet de créer une infrastruc-
ture robuste et réactive pour la surveillance de réseau. La mise en ccuvre de Nagios a permis
de détecter et de résoudre proactivement les problémes réseau, améliorant ainsi la performance
globale du centre de calcul. Ce projet montre I'importance de la supervision proactive des réseaux
informatiques pour maintenir leur performance et leur sécurité.

Mots clés : Supervision des réseaux informatiques, CSRICTED, Outils de la supervision,
GNS3,VMware, Nagios et Fully Automated Nagios.

ABSTRACT

Our project concerns the supervision of networks at the Centre des Systémes et Réseaux
d’Information, de Communication de Téléenseignement et de ’Enseignement a Distance at the
University of Béjaia (CSRICTED). The aim of the work is to show how effective supervision can
be implemented to guarantee network performance and security. The main objectives of this study
were to analyse the various network supervision techniques, identify the most suitable tools for this
task, and implement a supervision solution. The study focused on the use of Fully Automated
Nagios (FAN) as a monitoring tool based on the SNMP protocol.

The results obtained show that the integration of this tool makes it possible to create a
robust and responsive infrastructure for network monitoring. The implementation of Nagios has
enabled network problems to be detected and resolved proactively, thereby improving the overall
performance of the computer centre. This project demonstrates the importance of proactively
monitoring I'T networks to maintain their performance and security.

Key words : supervision of networks, CSRICTED, monitoring tool, GNS3,VMware, Nagios and
Fully Automated Nagios.
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