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Introduction Générale

L'informatique est devenue un outil essentiel pour la gestion, I'organisation, la
production et la communication dans les entreprises. Le réseau informatique de I'entreprise
geére, stocke et partage des données sensibles, parfois avec d'autres entreprises. Cette ouverture

vers l'extérieur permet des gains de productivité et de compétitivité.

Cependant, il est impossible de renoncer complétement aux bénéfices de
I'informatisation. Isoler le réseau de I'extérieur ou supprimer le caractére électronique et
confidentiel des données n'est pas envisageable. Les données sensibles du systéme
d'information sont donc exposees aux actes de malveillance comme I'augmentation du nombre

de pirates informatiques et de cybercriminels.

Par conséquent, il est primordial de veiller a la sécurité de ces données, aussi bien a
I'intérieur qu'a I'extérieur de l'entreprise. La protection des données sensibles est devenue un

enjeu majeur.

La sécurité des réseaux informatiques est devenue une préoccupation majeure pour les
organisations a l'ere numérique. Les réseaux a multicouche, par leur complexité et leur
interconnectivité croissante, nécessitent une approche stratégique et intégrée pour garantir une
protection efficace contre les menaces en constante évolution. Cette étude se concentre sur

I'optimisation de la sécurité d'un tel réseau, structurée en quatre chapitres clés.

Notre projet de fin d'études se concentre sur la sécurisation des infrastructures réseau
de I'entreprise N.T.S. Pour atteindre cet objectif, nous avons mis en place un ensemble de
technologies telles que des pare-feux, des PVLAN (Réseaux Locaux Virtuels Privés) et des
VPN (Réseaux Privés Virtuels).

Afin de présenter notre travail, nous avons structuré notre mémoire en quatre chapitres:

Dans le premier chapitre introductif, nous présenterons l'organisme d'accueil, son role
dans I'écosysteme numérique et les enjeux spécifiques de sécurité auxquels il est confronté. En
identifiant les défis et les risques potentiels, nous explorerons également les solutions

actuellement en place ou envisagées pour renforcer la sécurité du réseau multicouche.
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Le deuxieme chapitre examine les fondements de la sécurité des réseaux informatiques.
Nous aborderons les principaux types de menaces et les vecteurs d'attaque courants auxquels
les réseaux multicouches sont exposés. En comprenant les vulnérabilités potentielles, nous

poserons les bases nécessaires a la conceptualisation d'une stratégie de sécurité efficace.

Le troisieme chapitre se concentre sur les méthodologies et les pratiques visant a
optimiser la sécurité des réseaux informatiques. Nous examinerons les techniques avancées
telles que la segmentation de réseau, la surveillance proactive des menaces, et I'intégration de
technologies de détection. L'objectif est de fournir des recommandations pratiques pour

renforcer la résilience du réseau face aux cybermenaces.

Le dernier chapitre de notre mémoire est dédié a la conception d'une nouvelle
architecture réseau securisee, réalisée sur le simulateur de réseau "GNS3". Ce chapitre détaille

les tests effectués et les résultats obtenus pour les différentes configurations mises en place.

Enfin, nous concluons notre mémoire par une synthese générale de notre projet et

évoquons quelques perspectives d'amélioration ou d'évolution futures.
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Chapitre | : Présentation de I’organisme d’accueil

.1 Introduction

Ce chapitre sera réservé a la présentation du campus NTS (New Technology 8
Solutions) ou nous effectuons notre stage. Dans un premier temps, nous aborderons un bref
apercu de I'entreprise pour mieux comprendre sa structure et ses objectifs. Nous étudierons
ensuite I’architecteur réseau de cette entreprise et ses composantes afin de pouvoir suggérer

d'éventuelles améliorations.
1.2 Présentation de I’entreprise « Campus NTS »

1.2.1 Création et évolution

NTS est une jeune entreprise axée sur la recherche, la conception et la mise en ccuvre
de solutions, d’intégration de systémes de sécurité, d'importation et de la distribution
d'équipements et de matériels de sécurité des réseaux et des télecommunications, de la
formation et le conseil. Elle a été créée en 2020a Bejaia par Yassine DJEBBARI, qui a de
nombreuses d’années d’expérience et a réalisé d’importants projets dans différents secteurs et

régions du pays, comme référence :

e Air Algérie.

e Retelem Alger.

e Poste d'Algérie.

o Adeéle.

e RATP ALJAZAIR.

e Latechnologie.

e Géant de I'électronique BBR.
e Morsi.

e Université de Bejaia.

e Cité universitaire a Bejaia (targaouzamour, 17 octobre...etc.).
e SARL Alphas Bejaia.

e Providentia Béjaia.
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1.2.2 La localisation de I’entreprise
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Figure 1.1 : Localisation de I’entreprise NTS.
1.2.3 Fiche technique

Le tableau 1 ci-dessous représente quelques informations relatives a I’entreprise dans

laquelle nous avons effectué notre stage de projet de fin d’étude.

Dénomination Campus NTS
Logo
Siege Batiment A les beaux quartiers Targa Ouzemour, Béjaia 06000

Secteurs d’activités Informatique et télecommunication

Numéros de FAX 044 204 400

Numéros de Téléphone | 0770446101

Email

contact@campus-nts.com

Site Internet

http://www.campus-nts.com/

Tableau 1.1 : Identification sur campus NTS.
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1.2.4 Objectifs, Missions et activités de I’Entreprise « N.T.S »

Les objectifs, les missions et les activités sont représentées dans la figure 2 :

« Développer, exploiter et

gérer des réseaux de

télécommunications

publiques et privés

4Les clients sont satisfaits d'une « Garantir Pinstallation

production de haute qualité et d’une infrastructure
d'un service sécurisée a toute réseau sécurité pour les f
épreuve avec divers solutions et clients * Proximité et réactivité.
produits en un temps record et a ‘ - Conseil et étude
des prix raisonnables, aussi . T
d'atteindre un haut niveau « Solution personnalisé.
technique, économique et « Délai de réalisations
sociale pour se : optimisées.

« Maintenir durablement comme * Qualité conforme aux
leader dans son domaine, en \ standards.
environnement compétitif. - Support technique

« Développer sa présence . \
interna['zi%nale. i - Formation apres la
réalisation.

» Participer a la promotion de la )
société algérienne de *SAV & maintenance.

I'information. » Formation et consulting

Figure 1.2 : Objectifs, Missions et Activités de ’'NTS.

1.2.5 Organigramme général de I’organisme d’accueil

Secrétaire
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infrastructure Service
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d’engineering

réseau et télédistribution
securité
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Figure 1.3 : L’organigramme de campus NTS.

Nous allons nous contenter de présenter ci- dessous la description de 1’organigramme

du campus NTS (voir la figure 3) dans lequel cet apprentissage termine le stage :
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1.2.5.1 Service développement web

Il est responsable de la création des sites web, des applications pour internet,
applications mobiles ou des solutions logicielles adaptées aux besoins des clients utilisant des
langages de programmation informatique tels que : HTML5, CSS, JavaScript ou PHP. En
général, il représente les taches liées au développement du site Web en améliorant son

positionnement sur les moteurs de recherche qui seront hébergés sur Internet.
1.2.5.2 Service formation et consulting

Ce secteur a été créé par le campus NTS pour offrir des stages et des formations

professionnelles dans les domaines suivants :

e Installation et configuration des réseaux informatiques.

e Administration et sécurité des réseaux et systeme.

e Installation et configuration des firewalls (pfsense, Sophos, fortigate, palo alto...).
e Installation et configuration des réseaux sans fil professionnel.

e Installation et configuration des caméras de surveillance analogique et numérique.
e Fibre optique les réseaux d’acces FTTH/FTTX.

e Création des sites web.

e Programmation (C, C++, C#, Java, Python.. .etc.).

e Electricités Batiments et industriels.

e Formation Cisco CCNA, CCNP S&R.

e Virtualisation.

e Microsoft server, SQL.

e Cyber sécurite.

Ces stages s'adressent aux étudiants, ouvriers, entreprises en fin de projet et a tous
ceux qui apprécient le terrain pour développer leurs compétences en sécurité, acquérir des
qualifications supérieures et leur expérience en entreprise. NTS repose sur la capacité des
ressources et des structures a délivrer a ses clients et a ses partenaires (Alhua, Hikvision,
Cisco, Legend, Mikrotik, Zkteco, Commax, D-link, Alcatel-Lucent, Synology, Microsoft,

Apollo, Panasonic, Huawei).
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1.2.5.3 Service d’accueil
> Présentation de service infrastructure réseau et sécurité

L'infrastructure réseau est au cceur des opérations commerciales dans la plupart des
industries. 11 peut étre consideré comme le centre sensible de toute lI'organisation informatique
car il centralise les données, simplifie les échanges de données et facilite la communication
entre les employés. A ce titre, il est un outil important pour le fonctionnement normal de
I'entreprise et nécessite une attention constante en matiere de sécurité. Ceci afin d'empécher le

nombre croissant et I’affectation des attaques externes et internes.

VR

service infrastructure
réseau et sécurité

= = =N

service réseau service réseau et . S
: . 1 - service de sécurité
informatique télécommunication

Figure 1.4 : organigramme de service d’accueil.

» Service réseau informatique

Ce service représente tous les appareils et périphériques au sein d'une entreprise qui
sont physiquement ou virtuellement connectés les uns aux autres a partir d’un wifi
professionnel ou d’autre méthodes afin de partager des ressources ou des informations. En
fait, l'infrastructure réseau offre un large éventail de fonctionnalités pour les clients de

services et les producteurs de services, telles que :

Limitation de débit, analyse, vérification, surveillance et enregistrement et sécurisation

du réseau de cette entreprise.
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> Service réseau et Télécommunication

Les services de télecommunications sont congus pour transmettre des informations en
un temps réel (synchronisation des informations) sous forme analogique ou numérique a
I'exception de la radio et de la télévision. La plupart de ces services peuvent aider les clients a
identifier leurs besoins en matiere d'infrastructure de télécommunications. Voici des exemples

de services d'infrastructure de télécommunications :

e Pose de fibre optique.

e Emplacement du site de la tour cellulaire.

e Test dantenne radio.

e Installation d'équipements téléphoniques standards et réseau de données.

e Téléphonie standard

> Service de sécurité

Cette entreprise NTS accomplit a la fois le gardiennage et I’installation des systémes
de sécurité électroniques. Aussi elle fournit aux clients des solutions completes et fiables pour

protéger leurs ressources.
Les services qu’elle réalise sont les suivants :

e Caméras de surveillance

e Alarme anti- intrusion

e Détection incendie

e Pointeuse et Controles d’accés

e Vidéophonie

1.2.5.4 Service télédistribution

Ce service est spécialisé dans la transmission de données par cable (fibre optique,
paire torsadée et onde horizontale) ou autres systémes de distribution (paraboles collectif,
télévision numériques terrestre et audiovisuelle). Son objectif principal est de garantir

l'installation de ces supports de transmission a haut débit. Enfin, les services de
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téledistribution ont été appelés a jouer un réle majeur dans I'émergence des nouveaux

médias tel que :

e Rediffusion de programmation par satellite.
e Transmission de chaines de télévision par abonnement.
e Services interactifs.

e Programmation locale.

1.2.5.5 Service d’engineering

Il est constitué d'une équipe multidisciplinaire d’experts dont la mission est de
rechercher et d’analyser les besoins des clients pour trouver la meilleure solution spécifique a

leur projet.

L’équipe de campus NTS n’hésite pas a se circuler sur le terrain pour consulter 1’état
d'avancement du projet afin de faire face a d'éventuelles difficultés qui auraient pu survenir

auparavant. Cette équipe est composée :

e D'ingenieurs en télécommunications.

e D'informaticiens en gestion et securité des réseaux.
e D'administrateurs de systemes d'information.

e D'informaticiens en programmation.

e De techniciens fibre.

e De techniciens supérieurs en informatique.

Leurs propositions sont en recherche informatique et sécurité et leurs cotations est

dans la recherche sur les réseaux et les systemes de télécommunication.
1.2.5.6 Service technico commerciale (marketing)

Leurs offres ne se limitent pas a de simples fournitures standards. Ils disposent d'une
équipe qui s’assure de répondre aux besoins et au confort de ses précieux clients dans le but
de développer les services de cette entreprise. Par ailleurs, ce service commercialise aussi les

services proposes par campus NTS.
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1.2.5.7 Service financier

Le service financier situé au cceur de I’entreprise, représente ’ensemble des personnes

chargées de la fonction comptable. Il intervient pour faire de bons investissements en

prévenant d'éventuels risques de perte. Ce service contient un ensemble de taches et rles au

sein de la société NTS :

> Les taches principales du Service des finances :

Assurer une saine gestion des ressources financiéres de I’entreprise par la
planification.

La coordination et le contr6le de toutes les politiques et procédures requises pour la
protection des actifs.

La production des informations financiéres exactes et pertinentes afin que le

gestionnaire puisse prendre la décision éclairee.

> Le rble du service financier :

La préparation et du suivi des budgets de fonctionnement et d'investissement.
La préparation des états financiers.

La gestion de la trésorerie et de des encaissements.

La rémunération des employés, des comptes a payer.

De I’acquisition des biens et services pour I’ensemble de ’entreprise, des projets de

recherche.

La réception des marchandises et du courrier.

1.2.5.8 Service hygiéne

La sécurité et la santé occupent une place prépondérante dans les conditions de travail.

L’employeur est en effet responsable de la santé et de la sécurité de ses salariés. Il coordonne

ses différentes équipes et attribue les moyens nécessaires tel que :

Des actions de prévention des risques professionnels et de la pénibilité au travail.

La mise en place d'une organisation et de moyens adaptés.

10
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1.3 Etat des lieux (Client Collable)

1.3.1 Présentation du réseau collable

L'entreprise a une architecture en couches et, pour assurer la communication entre ses
différents services, elle connecte ces vlans a une connexion L.S (Ligne Spécialisée publique

symétrique) en fibre optique fournie par Algérie télécom, Le schéma ci-dessous nous montre
I'infrastructure du réseau Collable :

1.3.2 Présentation de ’architecture réseau existant dans I’entreprise

Collable construit un réseau en choisissant une topologie arborescente pour connecter
ses différents appareils, comme illustré dans la figure suivante :

pC10

R-BEJAIA

Figure 1.5 : Architecture de réseau Collable.
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1.3.3 Analyse du parc informatique

1.3.3.1 Présentation d’environnement hard et soft

Nom de I’équipement

Le hardware (hard)

Software (soft)

10S
Routeur ISR 4331 (International Organisation
For Standardisation)
Pare-feu PfSense FREEBSD
Switch e HPE 1820-24G Managed L2 LINUX
e HPE 1920-24G Managed L3
Server e ESXI
ESHP ProLiant DL380P génération 10 e GOAUTODIAL
e SERVER
WINDOWS 2022
PC portable Dell IAER 35 R Windows 10

Tableau 1.2 : L’environnement hardware et le software.

12
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1.3.3.2 Les caractéristiques des équipements par niveaux

Nom de I’équipement Modele Caractéristique
Router e RAM :4 GO (installé) /16 GO (maximum)
e Mémoire Flash :4000 MO
'. ISR 4331 e Débit :100 Mb/s
¢ Protocole de liaison de données : Ethernet,
fast Ethernet et gigabit-ethernet
e Débit : 4000 Mbit/s
Pare-feu e Débit IPS : 2700Mbit/s
PFSENSE o Débit VPN IP sec : 560 Mbit/s
o o o e~ - L e @ IP/Numéro de port
e Ports : 24 ports
Switch e Mémoire Flash : 16MO
7 = HPE 1920  Mémoire RAM :128MO
| e Capacité de commutation : 32 Gbit/s
e Ports : 24 ports
Switch e Mémoire Flash : 128MO
HPE 1820 e Mémoire RAM :512MO
e Capacité de commutation : 56 Gbit/s
Server e Processor Intel Xeon
HP ProLiant e Silver 4110 (Octo-Core 2.1 GHZ / 3.0 GHZ
_] DL380P Turbo-16 Threads-cache 11Mo)
' génération 10 e 16 GO DDR4 RDIMM (1x 16 GO -12 slots)
PC portable e AMD core: i5 8th génération

Dell
IAER 35 R

RAM : 8GO

Disque : 256GO

Ecran : UHD Graphies 620 (1920 x
1080 x 32b)

Tableau 1.3 : Détails des ressources disponibles de I’entreprise.
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1.4 Problématiques et Solutions proposées

1.4.1 Problématiques

Au cours de notre stage chez I'entreprise NTS a Bejaia, nous avons observé que le
réseau de leur client présentait des defaillances et un manque de sécurité, nous avons pu

mettre en évidence les probléemes suivants :

e Le réseau n’est pas segmenté donc une attaque ou un malware peut se propager
facilement a travers I'ensemble du réseau, compromettant tous les dispositifs
connectes.

e Les données sensibles sont exposées vu que la DMZ a des attaques sur
internet ainsi qu’un risque élevé de propagation des attaques au sein de la
DMz

e Lacomplexité de la configuration, de la gestion et de la maintenance du réseau
ce qui peut empenner a des pertes de données

e Le manque de stabilité du réseau en permettant la formation de boucles de
commutation

e Le risque accru de formation de boucles de commutation dans un reseau,
menant a des tempétes de diffusion, a une congestion du réseau et a une
vulnérabilité accrue face aux attaques réseau, compromettant ainsi la
disponibilité et la sécurité des services.

e [’absence d’une redondance et de la répartition automatique de la charge entre
plusieurs passerelles, augmentant ainsi le risque de pannes prolongées et de
performances réseau réduites en cas de défaillance d'une passerelle principale.

e L’entreprise a des communications distantes mais sont moins sécuriser et
facile a intercepter.

o Difficulté de Contrdler le Trafic entrant vers le réseau interne et d’appliquer

des Politiques de Sécurité.
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1.4.2 Solutions proposées

On a relevé le défi d’optimiser la sécurité de cette infrastructure réseau a multicouches
afin de faire face aux vulnérabilités et éventuelles attaques ou vol d’informations. Pour cela,

nous avons proposé différentes solutions pour les problémes que nous avons déja mentionnés

e Les VLANSs offrent une solution efficace pour segmenter et isoler le trafic réseau,
permettant ainsi de renforcer la sécurité en limitant l'acces aux ressources spécifiques
aux utilisateurs autorisés et en réduisant la propagation des problémes de sécurité a
travers le réseau.

e Le VTP propose une solution de gestion et de distribution cohérente des
configurations de VLAN a travers les switches réseau, simplifiant ainsi
I'administration et assurant la cohérence des VLANS a travers l'infrastructure.

e Les PVLANS au sein d'une DMZ renforcent la sécurité en segmentant les serveurs et
périphériques sensibles, limitant ainsi la communication directe entre eux et réduisant
la surface d'attaque.

e Implementation du protocol PAGP qui permet d'agréger plusieurs liens physiques en
un seul lien logique, améliorant ainsi la redondance et la bande passante disponibles.
Cette configuration réduit également la complexité de gestion tout en renforcant la
fiabilité du réseau

e Implémentation du Protocol STP pour eviter les boucles de commutation dans
I’architecture en désactivant sélectivement les chemins redondants, assurant ainsi la
stabilité et la fiabilité du réseau

e Implémentation du Protocol (GLBP) pour avoir une redondance active-active des
passerelles, permettant a plusieurs routeurs de fonctionner simultanément pour
distribuer la charge de trafic entrant. Cette approche augmente la disponibilité des
services tout en optimisant l'utilisation des ressources réseau.

e Configuration d’un tunnel VPN site-to-site pour chiffrer le trafic entre le site de
BEJAIA et le site d’ALGER, assurant ainsi la confidentialité et I'intégrité des données
transitant sur des réseaux publics comme Internet.

e Mettre le pare-feu comme premiere ligne de défense du réseau pour contréler le trafic

entrant et sortant des réseaux d’entreprise grace a un ensemble de regles de sécurité
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1.5 Conclusion

Dans ce chapitre, nous avons donné un apercu de I’infrastructure de client collable du
fournisseur de solution IT campus NTS, puis nous avons découvert les problémes qui nous
ont amenés a rechercher et a mettre en ceuvre une nouvelle architecture de réseau sécurisée en
employant des technologies et des outils de sécurité. Enfin, ’application de la solution

proposée fera 1’objet de notre 4 éme chapitre.
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Chapitre 11 : La sécurité des réseaux informatiques

1.1 Introduction

Un réseau informatique est constitu¢ d’un ensemble de systémes informatiques

interconnectés les uns avec les autres grace a des équipements et supports de communications.

Les entreprises, qu'elles soient petites ou grandes, font face a une menace constante
d'attaquesinformatiques. Plus elles détiennent des informations sensibles, plus elles sont
susceptiblesd'étreciblées. Cependant, il est possible de renforcer la sécurité des systemes en
mettant en ceuvre descontre-mesures pour réduire les risques d'attaques et de compromission
des données.

La sécurité des systemes d’information représente aujourd’hui une tache de fond a
prendre en comptepar toute entreprise qui désire disposer d’un ensemble d’outils et de méthodes
qui lui permettent etassurent la gouvernance de son systéme d’information. Ainsi plusieurs
méthodes d’analyse dessystémes informatiques proposent des démarches de certification afin
de garantir une image pérenneaux entreprises intégrant les processus de sécurité dans la liste de
leur préoccupation managériale.

Ce chapitre présente dans sa globalité des généralités sur les réseaux informatique et la

sécurité informatique.

Section 1 : Généralités sur les réseaux informatiques

Dans un monde interconnecté, les réseaux informatiques constituent I'épine dorsale de
la société numérique. Leur omniprésence transcende les frontieres physiques, reliant les
individus, les entreprises et les institutions a travers le globe. Ce tissu complexe de données et
de communications fagconne notre quotidien, facilitant I'échange d'informations et propulsant

I'innovation a une vitesse vertigineuse.
11.2 Définition d’un réseau informatique

C’est un ensemble d’équipement reliés entre eux pour échanger des données et des
ressources permettant la communication et le partage d’informations entre différents

utilisateurs.
11.2.1 Objectifs des réseaux informatiques
L'objectif principal d'un réseau informatique est de faciliter la communication et

I'échange dedonnées entre les différents dispositifs connectés.
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11.2.2 Types de reseaux informatiques

Les réseaux sont classifiés selon leur taille, topologie et mode de commutation
11.2.2.1 Classifications selon leur taille

o PAN (Personal Area Network) : Réseau pour une seule personne.
e LAN (Local Area Network) : Réseau d'entreprise dans un batiment ou un campus.
e« MAN (Metropolitan Area Network) : Couvre une ville.

«  WAN (Wide Area Network) : Couvre un pays, un continent.

Réseaux

’ Réseaux
\ personnels etendus )
S~ (PAN) - . (WAN) '
f } -
élendue im 10m 100 m 1 km 10 km 100 km 1000 km

Figure 11.1 :type des réseaux informatique.

11.2.3 Modele hiérarchique

Cisco a défini un modele hiérarchique de réseaux. Ce modele qui simplifie la tache de
construire un réseau d’interconnexion fiable, ¢volutif et moins coliteux. Comme le montre la
figure ci-dessous, ce modele est décomposé en trois couches distinctes qui sont en grande partie

basées sur la répartition des réles entre routage et commutation [1]. (Voir annexe A)

11.2.4 Modeles de référence pour les réseaux informatiques

On retrouve deux modeles :
11.2.4.1 Modele OSI (Open Systems Interconnection)

Le modele de référence OSI (Open System Interconnexion) définit une sorte de langage
commun. Ce modele a été mis au point par I’ISO (Organisation Internationale des Standards)

et il est devenu le socle de référence pour tout systéme de traitement de communications. Il
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repartit les questions relatives au domaine des communications informatiques selon sept
couches classées par ordre d’abstraction croissant. Son objectif est d’assurer que les protocoles
specifiques utilisés dans chacune des couches coopérent pour assurer une communication

efficace. [2] (\Voir annexe A)
11.2.4.2 Modele TCP/IP (Transmission Control Protocol/ Internet Protocol)

Contrairement au modéle OSI, le modéle TCP/IP est né d’une implémentation mais il
est inspiré du modele OSI. Il reprend I’approche modulaire (utilisation de modules ou couches)
mais il contient uniquement quatre. Les trois couches supérieures du modeéle OSI sont souvent

utilisées par une méme application [2][3]. (Voir annexe A)

Les principaux protocoles et applications de I’environnement TCP/IP sont :

o Http : HyperText Transport Protocol, assure le transfert de fichiers hypertextes entre un
serveur Web et un client Web ;

e FTP : File Transfer Protocol, est un systeme de manipulation de fichiers a distance
(transfert, suppression, création...) ;

e TELNET : TELety pewriter NETwork protocol (ARPA) ou TERminaL NETwork
protocol, systéme de terminal virtuel, permet ’ouverture de sessions avec des
applications distantes.

e SMTP : Simple Mail Transfer Protocol, offre un service de courrier électronique.

e TFTP : Trivial FTP, est une version allégée du protocole FTP.

e DNS : Domain Name System, est un systeme de bases de données réparties assurant la
correspondance d’un nom symbolique et d’une adresse Internet (adresse IP).

e SNMP : Simple Network Management Protocol, est devenu le standard des protocoles
d’administration de réseau.

e ICMP : Internet Control and error Message Protocol, permet la signalisation de la
congestion, la synchronisation des horloges et I’estimation des temps de transit... Il est

utilisé par I'utilitaire Ping qui permet de tester la présence d’une station sur le réseau.
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Section 2 : Sécurité des réseaux informatiques

11.3 Les principes de la sécurité informatique

11.3.1 Objectifs de la sécurité informatique

La sécurité informatique, d'une vue générale, consiste a assurer que les ressources matérielles
ou logicielles d'une organisation sont uniquement utilisées dans le cadre prévu.
La sécurité vise généralement ses objectifs :
¢ Laconfidentialité : Protection de données émises sur le réseau compréhensibles
seulement par des entités autorisées.
¢ Disponibilité : Garantir qu’un systéme reste en permanence utilisable par les personnes
autorisées.
¢ Intégrité : Garantie que les données recues n’ont subi aucune modification lors du
transport dans le réseau.
¢ Authentification : Garantie que les données regues proviennent bien de I’entité
émettrice.

¢ Non répudiation : C'est la propriété qui assure la preuve de l'authenticité d'un acte.
11.3.2 Politique de sécurité

11.3.2.1 Définition

Une politique de sécurité est constituée par I’ensemble des lois, régles, et pratiques qui
régissent le traitement des informations sensibles et I'utilisation des ressources par le matériel

et le logiciel d’un systéeme.

11.3.2.2 Les types de politique de sécurité
e La politique qui interdit tout par défaut : dans cette approche, tout ce qui n’est pas
explicitement permis est interdit. Elle consiste a définir les services a autoriser (SMTP
pour I’hote serveur de courrier, http pour I’hdte devant accéder au web) et définir les

droits de chaque utilisateur.
e La politique qui autorise tout par défaut : dans cette approche, tout est permis sauf

ce qui est considéré comme dangereux donc tout ce qui n’est pas explicitement interdit

est autorisé. Elle consiste a analyser les différents risques d’application qui doivent
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s’exécuter, en déduire les interdictions a appliquer et autoriser tous les restes [4].

11.3.3 Les attaques informatiques [5]

11.3.3.1 Définition

attaque.

Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable a une

Une attaque est I’exploitation d’une faille (vulnérabilité ou bréche) d’un systéme

informatique (systeme d’exploitation, logiciel ou bien méme de I’utilisateur) a des fins non

connues par I’exploitant du systéme et généralement préjudiciables.

11.3.3.2 Types d’attaques

Il est ainsi possible de catégoriser les risques de la maniere suivante :

Acces physique : il s’agit d’un cas ou Il’attaquant a accés aux locaux,

éventuellementméme aux machines :

> Coupure de I’électricité, Extinction manuelle de I’ordinateur, Vandalisme,
Ouverture du boitier de ’ordinateur et vol de disque dur, Ecoute du trafic

sur le réseau et ajout d’éléments (clé USB, point d’accés Wifi......).

Interception de communications : Vol de session, Usurpationd’identité

etdétournement ou altération de messages.
Deni de service : il s’agit d’attaques visant a perturber le bon fonctionnement d’un

service. On distingue habituellement les types de déni de service suivant :
> Exploitation de faiblesses des protocoles TCP/IP,

> Exploitation de vulnérabilité des logiciels serveurs.

Intrusions :

> Balayage de ports, Elévation de privileges : ce type d’attaque consiste a

exploiter une vulnérabilité d’une application et maliciels : (virus, vers, et

chevaux de Troie).
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o Ingénierie sociale : dans la majeure partie des cas le maillon faible est 'utilisateur lui-
méme ! en effet, c’est souvent lui qui, par méconnaissance ou par duperie, va ouvrir une
breche dans le systeme, en donnant des informations (mot de passe par exemple) au
pirate informatique.

e Trappes : il s’agit d’une porte derobéedissimulée dans un logiciel, permettant un

accesultérieur a son concepteur.

11.3.4 Les malwares
Un malware est un logiciel développé dans le but de nuire a un systéme informatique.

Il existe plusieurs familles de malwares. On va définir les plus intéressants [6] :

11.3.4.1 Virus
C’est un programme malveillant introduit a I’insu des utilisateurs dans un systeme, il

possede la capacité de se dupliquer (s’auto reproduire).

11.3.4.2 Cheval de Troie
Un cheval de Troie (Trojan horse) est un programme qui exécute des instructions sans
l'autorisation de l'utilisateur. Ces instructions sont généralement nuisibles a I'utilisateur, et qui

une fois installé sur un ordinateur y effectue des actions cachees et pernicieuses.

11.3.4.3 Ver
Un ver informatique est un programme qui peut s’auto reproduire et se déplacer a travers
un réseau en utilisant ses mécanismes, sans avoir réellement besoin d’un support physique ou

logique (disque dur, programme hote, fichier, etc.) pour se propager.

11.3.5 les outils de la sécurité
11.3.5.1 Antivirus

Un antivirus est un logiciel permettant de protéger une machine contre les
programmes/logiciels néfastes ou les fichiers potentiellement exécutables. De nos jours, les
antivirus sont aussi des anti- malwares c'est-a-dire ils protégent aussi les machines contre tous
les autres types de malwares a savoir les vers et les chevaux de Troie. Il consiste a chercher les

codes malveillants dans les logiciels infectes. Cependant, un antivirus ne protege pas le réseau
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contre un intrus qui emploie un logiciel légitime, ou contre un utilisateur légitimeaccédanta une

ressource alors qu'il n'est pas autorisé a le faire. [7]

11.3.5.2 IDS/IPS (Intrusion Detection System/ Intrusion Prevention System)
11.3.5.2.1 Les systémes de détection d’intrusions (IDS)

Un systéme peut subir plusieurs attaques, il est donc nécessaire d’avoir un logiciel
spécialisé capable de surveiller les données qui transitent sur ce systeme, et qui peut réagir si
des données semblent suspectes. Les systemes de détection d’intrusions (IDS) conviennent

parfaitement pour réaliser cette tache. [8]

> Les différentes sortes d’IDS
Les IDS se caractérisent par leur domaine de surveillance. Celui-ci peut se situer au
niveau d’un réseau d’entreprise, d’une machine hote, d’une application..., il existe trois sortes

distinctes d’IDS :
a. La Détection d'Intrusion Reéseau (N-1DS) (Network Based Intrusion Detection
System)

Le role essentiel d'un IDS réseau est I'analyse et I'interprétation des paquets circulant sur
ce réseau. Les N-IDS assurent la sécurité au niveau du réseau en utilisant principalement des
capteurs qui sont souvent des hotes dont leur seule tache est ’analyse du trafic réseau et
d'envoyer une alerte a une console sécurisée. Ils agissent de maniére invisible ce qui les rend
difficile a localiser et a atteindre par un attaquant. Les capteurs peuvent étre placés avant ou

apres le pare-feu, ou encore dans une zone sensible que 1’on veut protéger spécialement.
b. La détection d'Intrusion basée sur I'hdte H-1DS (Host Based Intrusion Detection
System)

Ils analysent seulement l'information concernant cet hote. Ces systémes n'ont pas a
contréler le trafic du réseau mais uniquement les activités d'un héte donné, ce qui leur donne

une grande précision sur les types d'attaques subies. [9]
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Figurell.2 : Architectures des N-IDS et H-IDS

11.3.5.2.2 Systéme de prévention d’intrusion (IPS)

Un systeme de prévention d’intrusion est un dispositif capable de détecter des attaques,
connues et inconnues, et de les empécher d’étreréussies. L’IPS n’est pas un observateur : il fait

partie intégrante du réseau. Il est placé en ligne et examine tous les paquets entrants ou sortants.

[6]

11.3.5.3 Les pare-feu (firewall)

Un pare-feu (appelé aussi coupe-feu ou firewall en anglais), est un systeme permettant
de protéger un ordinateur ou un réseau d’ordinateurs, des intrusions provenant d’un réseau tiers
(notamment Internet). Le pare-feu est un systéeme permettant de filtrer les paquets de donnees
échangeés avec le réseau, il s'agit ainsi d'une passerelle filtrante comportant au minimum les

interfaces réseau suivantes :

- Une interface pour le réseau a protégé (réseau interne).

- Une interface pour le réseau externe.[5]
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Mur coupe-feu
Réseau externe(lnternet) (firewall) Réseau interne
‘ |_::::::::::::::: [ ] ::::::::::::::::::::_| |
|:::::::::::::::: | | :::::::::::::::::::::l
Communication autorisée %

\ ———————————— Communication interdite /

Figurell.3 : Pare-feu.

Le systeme pare-feu est un systeme logiciel, reposant parfois sur un matériel réseau
dédie, constituant un intermediaire entre le réseau local (ou la machine locale) et un ou plusieurs
réseaux externes. Il est possible de mettre un systeme pare-feu n’importe quel systéme pourvu

que :

-Lamachine soit suffisamment puissante pour traiter le trafic,
-Lesystémesoitsécurisé,

- Aucun autre service que le service de filtrage de paquets ne fonctionne sur le serveur.

Dans le cas ou le systéme Pare-feu est fourni dans une boite noire <<clé en main>>, on

utilise le terme d’Appliance. [8]

> Principe de fonctionnement
Un systeme pare-feu contient un ensemble de reglesprédéfinies permettant :
- Dr’autoriser la connexion (allow) ;
- De bloquer la connexion (deny) ;

- De rejeter la demande de connexion sans avertir I’émetteur (drop). [5]

» Classifications de pare-feu
Plusieurs classifications existent pour catégoriser les types de pare-feu. En effet, en

termes de filtrage, on distingue principalement deux types de pare-feu : [7]

_ Pare-feu « réseau » (ou filtrage de paquets) : fonctionnant au niveau des couches Internet

et Transport du modele TCP/IP, en se basant sur le filtrage de paquets, c'est-a-dire autoriser un
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paquet ou le refuser en fonction de son entéte IP (Adresses IP source et destination, numéro de
port et protocole TCP/UDP), sans accéder & son contenu ce qui ne permet pas de reconnaitre

I'identité de I'émetteur du paquet. Dans ce type de pare-feu, on distingue deux types de filtrage :

Filtrage simple de paquet (Stateless) : La plupart des routeurs d'aujourd'hui permettent
d'effectuer du filtrage simple de paquet. C'est la méthode de filtrage la plus simple, car elle
consiste a autoriser ou a refuser le passage de paquets d'un réseau a un autre en se basant sur
I'entéte IP du paquet (Adresses IP source et destination, numéro de port et protocole TCP/UDP).
Cela nécessite de configurer le pare-feu par des régles de filtrages, généralement appelées des
ACL (Access Control Lists).

Parmi les limites du filtrage simple, ce dernier requiert une configuration poussée pour étre
efficace, en plus de ralentir le débit de la bande passante qui le traverse. Par ailleurs, il ne résiste
pas a certaines attaques de type IP Spoofing/IP Flooding, la déformation de paquet, ou encore

certaines attaques de type DoS.

Filtrage de paquet avec etat (Stateful) : La différence de ce filtrage par rapport au
filtrage simple, est la conservation de la trace des sessions et des connexions dans des tables
d'états internes au pare-feu. Ce dernier prend ses décisions en fonction des états de connexions,
et peut réagir dans le cas de situations protocolaires anormales. En outre, ce filtrage permet
aussi de se protéger face a certaines attaques de type DoS. En effet, les connexions Internet sont
contrélées en n'autorisant que celles qui sont a la demande, et dans le cas des protocoles UDP
et ICMP, un certain délai est défini pour autoriser les réponses légitimes aux paquets envoyeés.
Cependant, dés lors que I'accés a un service est autorisé par ce type de pare-feu, il n'y aurait

aucun contrdle effectué sur le flux qui concerne ce service.

_Pare-feu applicatif (ou filtre d’application) : permet de filtrer les communications
application par application. Le filtrage applicatif opere donc au niveau 7 (couche application)
du modelé OSI, contrairement au filtrage de paquets simple (niveau 4). Le filtrage applicatif
suppose donc une connaissance des applications présente sur le réseau, et notamment de la
maniére dont les données sont échangées (port,etc..). Le filtrage applicatif permet, comme son
nom I’indique, de filtrer les communications application par application. [5]

Le principe de ce pare-feu est identique a celui d'un proxy, c'est-a-dire, quand un
utilisateur veut se connecter a un serveur externe, il se connecte d'abord au programme

mandataire, qui lui va relayer le flux vers le serveur demandé. Par exemple, la connexion a
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internet a travers certains réseaux Wi-Fi d'entreprises exige une authentification au préalable
sur un pare-feu mandataire permettant a l'utilisateur de surfer mais passant toujours a travers le
proxy. Avec ce genre de filtre, une seule machine (le serveur mandataire) envoie des requétes
vers l'extérieur en gardant trace du trafic. Ce type de pare-feu est plus efficace car le contenu
des paquets est analysé, ce qui permet au filtre de laisser passer ou non suivant des régles

applicables au contenu. [7]

» Types de pare-feu
On distingue :

-Les firewalls bridge

Ces derniers sont relativement répandus. Ils agissent comme de vrais cablesréseau avec
la fonction de filtrage en plus, d'ou leur appellation de firewall. Leurs interfaces ne possédent
pas d'adresse IP, et ne font que transferer les paquets d'une interface a une autre en leur
appliquant les réglesprédefinies. En effet, quand une requéte ARP est émise sur le cableréseau,
le firewall ne répond jamais et comme il ne fait que transmettre les paquets, il sera totalement
invisible sur le réseau. Cela rend impossible toute attaque dirigée directement contre le firewall,
étant donné qu'aucun paquet ne sera trait¢ par ce dernier comme étant sa propre destination.
Donc, la seule facon de le contourner est de passer outre ses régles. Toute attaque devra donc

faire avec ses regles, et essayer de les contourner. [10]

-Le firewall logiciel

I1 est mis en ceuvre sur un simple PC avec plusicurs interfaces réseau, embarquant un
OS geéneraliste (Linux, ou un autre UNIX). Les fonctions du pare-feu sont implémentées a I’aide

d’un logiciel adapté (Ipchains ou Netfilter sous Linux ; PacketFilter sous OpenBSD).
-Le firewall matériel

Il se présente sous la forme d’un boitier spécialisé embarquant un OS souvent

minimaliste (routeurs ou équipements dédiés).

» Zone démilitarisée (DMZ)
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Les systemes pare-feu (firewall) permettent de définir des régles d'acces entre deux
réseaux. Néanmoins, dans la pratique, les entreprises ont généralement plusieurs sous-réseaux

avec des politiques de sécurité différentes.

C'est la raison pour laquelle il est nécessaire de mettre en place des architectures de
systemes pare-feu permettant d'isoler les différents réseaux de I’entreprise : on parle ainsi de

cloisonnement des réseaux (le terme isolation est parfois également utilisé).

Lorsque certaines machines du réseau interne ont besoin d'étre accessibles de I'extérieur
(serveur web, serveur de messagerie,serveur FTP public, etc.), il est souvent nécessaire de créer
une nouvelle interface vers un réseau a part, accessible aussi bien du réseau interne que de

I'extérieur, sans pour autant risquer de compromettre la sécurité de I'entreprise.

On parle ainsi de zone demilitarisée (notée DMZ, DeMilitarized Zone) pour désigner
cette zone isolée hebergeant des applications mises a disposition du public. La DMZ fait ainsi

office de « zone tampon » entre le réseau a protéger et le réseau hostile.

/ Mur coupe-feu \ Figure

Réseau externe(lnternet) (firewall) Réseauinterne

1.4 :

_,/ Serveur web -\\_

: Serveur de messagerie
==

————————————— Communication interdite

\7 Communication autorisée /

Exemple d’une zone démilitarisée (DMZ).
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Les serveurs situés dans la DMZ sont appelés bastions en raison de leur position d'avant-

poste dans le réseau de I'entreprise.

La politique de sécurité mise en ccuvre sur la DMZ est généralement la suivante :

e trafic du réseau externe vers la DMZ autorisé,

e trafic du réseau externe vers le réseau interne interdit,
e trafic du réseau interne vers la DMZ autorisé,

e trafic du réseau interne vers le réseau externe autorise,
e trafic de la DMZ vers le réseau interne interdit,

e trafic de la DMZ vers le réseau externe interdit.

La DMZ possede donc un niveau de sécurité intermédiaire, mais son niveau de

sécurisation n'est pas suffisant pour y stocker des données critiques pour I'entreprise. [5]

11.3.5.4 Serveurs mandataires (Proxy)

Un serveur Proxy, appelé aussi serveur mandataire est a I’origine une machine faisant
fonction d’intermédiaire entre les ordinateurs d’un réseau local, utilisant parfois des protocoles

autre que le protocole TCP/IP et Internet.

La plupart du temps le serveur Proxy est utilisé pour le web, il s’agit alors d’un Proxy

HTTP. Toutefois il peut exister des serveurs Proxy pour chaque protocole applicatif (FTP, etc.)

[5].

ﬂonnexionsinternes Connexions externes \

- Prog.applicatif

FTP

'y

L=

systéme externe

et

Systéme interne

A

PuRU]

<
-«

\ Serveur proxy /

Figure 11.5 : Architecture d’un Proxy.
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» Principe de fonctionnement

Le principe de fonctionnement d’un serveur Proxy est assez simple : il établit en lieu et
place de I’utilisateur le service invoqué par celui-ci (FTP, etc.). Ainsi lorsqu’un utilisateur se
connecte a I’aide d’une application cliente configurée pour utiliser un serveur Proxy, celle-ci
va se connecter en premier lieu au serveur proxy et lui donner sa requéte. Le serveur Proxy va
alors se connecter au serveur que I’application cliente cherche a joindre et lui transmettre la
requéte (le serveur Proxy contacte le serveur externe sollicité sur internet avec sa propre adresse
ou une adresse issue d’un pool d’adresses IP libres). Le serveur va ensuite donner sa réponse
au Proxy, qui va a son tour la transmettre a I’application cliente [5]. Le Proxy cache de la sorte
toute I’infrastructure du réseau local et ne dévoile en aucun cas les adresses des machines

internes (masquage d’adresse).

» La NAT (network Address Translation)

Son principe consiste a modifier I’adresse IP source ou destination, dans I’en-téte d’un
datagramme IP lorsque le paquet transite dans le Pare-feu (Proxy) en fonction de I’adresse

source ou destination et du port source ou destination.

Lors de cette opération, le Pare-feu garde en mémoire I’information lui permettant
d’appliquer la transformation inverse sur le paquet de retour. La traduction d’adresse permet de
masquer le plan d’adressage interne (non routable) a I’entreprise par une ou plusieurs adresses
routables sur le réseau externe ou sur Internet. Cette technologie permet donc de cacher le

schéma d’adressage reseauprésent dans une entreprise derriére un environnement protegé. [11]
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Figure 11.6 : Translation d’adresses (NAT).

11.3.5.5 Réseau virtuel privé (VPN)

Un Réseau virtuel privé « VPN » (pour Virtuel Private Network), fait référence a I’'usage
du protocole IPSec afin de créer un canal de communication sécurisé a usage prive, dans un
réseau public non sécurisé. Souvent mis en ceuvre par une organisation, pour connecter ses

différents sites via Internet afin d’assurer la confidentialité des données échangées [12].
» Fonctionnement d’un VPN

Un réseau privé virtuel repose sur un protocole, appelé protocole de tunneling, c'est- a-
dire un protocole permettant aux données passant d’une extrémité du VPN a Pautre

d’étresecurisees par des algorithmes de cryptographie.

L’expression tunnel chiffré est utilisée pour symboliser le fait qu’entre I’entrée et la
sortie du VPN, les données sont chiffrées (cryptées) et donc incompréhensibles pour toute
personne située entre les deux extrémités du VPN, comme si les données passaient dans un
tunnel. Dans le cas d’un VPN établi entre deux machines, on appelle client VPN I’élément
permettant de chiffrer et de déchiffrer les données du coté utilisateur (client) et serveur VPN
(ou plus généralement serveur d’acces distant) I’élément chiffrant et déchiffrant les données du

coté de I’organisation.
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% Client VPN

Internet

Données chiffrées (tunnel VPN)
Serveur d'accés distant

o _— S @/

Figure 11.7 : Réseau privé virtuel (VPN).

De cette facon, lorsqu’un utilisateur a besoin d’accéder au réseau prive virtuel, sa
requéte va étre transmise en clair au systeme passerelle, qui va se connecter au réseau distant
par I’intermédiaire d’une infrastructure de réseau public, puis va transmettre la requéte de

faconchiffrée.

L’ordinateur distant va alors fournir les données au serveur VPN de son réseau local qui
va transmettre la réponse de faconchiffrée. A réception sur le client VPN de I’utilisateur, les

données seront déchiffrées, puis transmises a I’utilisateur [5].
» Protocoles de tunneling

Les principaux protocoles de tunneling sont les suivants :

e PPTP (point-to-point tunneling Protocol) est un protocole de niveau 2 développé
parMicrosoft, 3 Com, Ascend, US Robotics et ECI Telematics,

e L2F (Layer TwoForwarding) est un protocole de niveau 2 développé par Cisco,
NorthernTelecom et Shiva. 1l est désormais quasi obsoléte,

e L2TP (Layer Two Tunneling Protocole) est I’aboutissement des travaux de I'IETF
(RFC2661) pour faire converger les fonctionnalités de PPTP et L2F. 1l s’agit ainsi d’un
protocole de niveau 2,

e [IPsec est un protocole de niveau 3, issu des travaux de I'IETF, permettant de

transporterdes données chiffrées pour les réseaux IP [5].
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» Modes d'utilisation d'un VPN
Un réseau privé virtuel peut étre utilise de deux fagons : [13]

e L'intranet ou I'extranet VPN (LAN-to-LAN) : permet de relier deux réseaux LAN.
L'extranet permet, par exemple, de relier une entreprise avec ses collaborateurs ou
clients. Quant a l'intranet VPN, il permet, par exemple, de relier deux serveurs distants
d'une méme entreprise de fagon sécurisée.

e Le VPN d'acces (Host-to-LAN) : permet par exemple a un télétravailleur de se
connecter au réseau local de son entreprise a distance pour travailler, pour accéder a des
données privées, ou pour communiquer avec ses collegues de travail qui a leur tour
peuvent étre connectés en VPN.

Nécessite un code d'acces pour chague connexion au VPN.

11.3.5.6 Cryptographie
La cryptographie est I’étude des méthodes de chiffrement et de dechiffrement, elle
permet d’assurer I’authenticité, I’intégrité et la confidentialité des données.
e Cryptographie symeétrique : Elle est basée sur une clé prive unique partagée entre les

deux parties communicantes. Cette méme clé sert a crypter et décrypté les messages.

Clef secrete
£ l l 2

,(31;\ Texte = Texte =S Texte
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P D o

o
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Figurell.8 : Cryptographie symétrique.
e Cryptographie Asymétrique : Contrairement a la cryptographie symétrique, la

cryptographie asymeétrique utilise deux clés : une est privée et n'est connue que par

l'utilisateur, l'autre est publique et donc accessible par tout le monde.
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Figure 11.9: Cryptographie asymétrique.

11.3.5.7 La haute disponibilité

La haute disponibilité est un terme souvent utilisé en informatique, a propos
d’architecture de systéme ou d’un service pour designer le fait que cette architecture ou ce
service a un taux de disponibilité convenable, cette derniére concerne de plus en plus
d’entreprises comme de particuliers. En Anglais, la « haute disponibilité » est appelée « High
availability » (HA) toutes les dispositions visant a garantir la disponibilité d’un service, ¢’est-

a-dire assurer le bon fonctionnement de ce dernier.

11.3.6 Implémentation des regles de securité dans les dispositifs a filtrage

11.3.6.1 Les ACL

Une ACL est une liste de regles permettant de filtrer ou d’autoriser du trafic sur un
réseau en fonction de certains critéres (IP source, IP destination, port source, port destination,
protocole). Une ACL permet de soit autoriser du trafic (permit) ou de le bloquer (deny). 11 est
possible d’appliquer au maximum une ACL par interface et par sens (input/output). Une ACL
est analysée par I’OS de maniere séquentielle. Dés qu’une regle correspond au trafic, I’action
définie est appliquée, le reste de I’ACL n’est pas analysé. Toute ACL par défaut bloque tout

trafic. Donc tout trafic ne correspondant a aucune regle d’'une ACL est rejeté.

> Roles des listes d’acces
Les listes d’acces sont utilisées a des fins multiples, et voici les principales raisons pour
lesquelles il est nécessaire de les créer : [11]
e Limiter le trafic réseau pour augmenter les performances,
e Déterminer quel type de trafic sera acheminé ou bloqué au niveau des interfaces du

routeur,
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e Capacité a contrler les zones d'un acces client.
> Les types d’ACL [14]
Il existe plusieurs types d’ACL. Les listes d’acces Cisco sont soit standards, soit étendues :

a ACL standards (IP standard accesslist) : permettent d’autoriser ou de refuser le trafic selon
les adresses IP source (le seul critere de filtrage est I’adresse IP source).
A ACL étendues (IP extendedaccesslist) : permettent de filtrer les paquets IP enfonction de
plusieurs attributs, le type de protocole, 1’adresse IP source, I’adresse IP destination, les ports

TCP/UDP source et destination.

Remarque : Chaque ACL est identifiee avec un numéro unique d’une plage précise valable

pour le protocole. Tel que :

e ACLs standards : les plages de numéros assignes sont <1-99>, et <1300-1999>

e ACLsétendues : les plages de numéros sont <100-199>, et <2000-2699>
11.3.6.2 Les VLAN (réseaux locaux virtuels)

Un VLAN est un réseau regroupant les machines de maniére logique et non plus
physique. Sur un Switch, un VLAN est un groupe de ports, les machines connectées E ces ports
(méme identifiant VLAN) peuvent communiquer entre elles librement. En revanche, toute
communication est impossible avec un port étranger au VLAN, ces communications inter-
VLAN doivent transiter par un routeur. En fait, les VLAN introduisent la notion de
segmentation virtuelle, qui permet de constituer des sous-réseaux logiques selon des

criteresprédéfinis (ports, adresses MAC, adresses réseau...). [15]

Figurell.10 : Exemple de VLAN.
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Les VLANSs optimisent I'utilisation de la bande passante car ils limitent les domaines de

diffusion, et autorisent une répartition et un partage optimal des ressources de I’entreprise. En

plus des nouvelles exigences de sécurité qui découlent de I’utilisation de ceux-Ci.

>

Caractéristiques d'un VLAN

Un VLAN supprime les contraintes physiques relatives aux communications d'un
groupe de travail,

Un VLAN peut couvrir tout un batiment, relier plusieurs batiments ou encore s'étendre
au niveau d'un réseau plus large (WAN),

Une station peut appartenir a plusieurs VLAN simultanément.
Les types de VLAN

Il existe plusieurs méthodes de construction de VLAN : [16]
VLAN par port : il est défini en associant chaque VLAN a un port du commutateur.
Son avantage, c'est qu'il est facile d'emploi. L'inconvénient est qu'on ne définit qu'un
seul VLAN par port.
VLAN basee sur I'adressage MAC : il s'agit de dire quelles adresses MAC (adresses
physiques) appartiennent a tel VLAN. L'avantage est que des stations sur un méme port
peuvent étre sur des VLAN différents. L'inconvénient, c'est la difficulté de manipulation
des adresses MAC.
VLAN par Protocole : est obtenu en associant un réseau virtuel par type de protocole
du réseau (par exemple TCP/IP), regroupant ainsi toutes les machines utilisant le méme
protocole dans un méme VLAN.
Les protocoles utilisés

1. Le protocole VTP (VLAN Trunking Protocol)

Il permet de gérer les VLANSs de maniere centralisée selon un modéle maitre/esclave,

ce qui permet de configurer un switch pour qu'il propage les configurations VLAN aux autres

switches du domaine. Les configurations VLAN sont stockées dans la base de données VLAN

des switches (vlan.dat). Un domaine VTP se compose de switches interconnectés. Pour

échanger les configurations entre ces switches, des annonces ou informations VTP sont utilisées

via des liens trunk. Par défaut, la configuration VTP d'un switch inclut : une version VTP de 1,

un nom de domaine VTP nul, un mode VTP serveur, et tous les ports dans le VLAN1. [17]
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Les dispositifs de VTP peuvent étre configurés pour fonctionner suivant les trois modes
suivants [18] :

. Le mode serveur
— L’information est stockée dans la NVRAM.
— I1 définit le nom de domaine VTP.
— Il peut ajouter, modifier ou supprimer un VLAN.
— Il stocke la liste des VLANSs du domaine VTP.
. Le mode client
— Il possede un nom de domaine.
— Il stocke une liste de VLANSs non modifiable.
. Le mode transparent
— Il ne participe pas aux domaines VTP du réseau.
— Il transmet les paquets VTP via ses liens trunk.
— Il possede sa propre liste de VLANs qu’il est possible de modifier.
Si une des conditions suivantes n’est pas respectée, le domaine de VTP ne sera pas
valide et I’information ne se propagera pas :
- Il faut assigner le méme nom de domaine de VTP a chaque commutateur.

- L’option trunk pour I’interconnexion des commutateurs doit étre activée [18].

B3 &3 &3

= e —— Lien Trunk
:«B Serveur VIP e — Vlan stasf

P — Vlan compta
g Client VIP
Vlan secreteriat

Vian invite

‘@ Commrmatateur transparent Vlan presidence

Figure 11.11 : Le protocole VTP.
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2. Le protocole STP (Spanning-Tree Protocol)

e Définition
Le protocole STP est un protocole de couche 2 qui fonctionnent sur des ponts et des
commutateurs. La spécification des protocoles STP est IEEE 802.1. L’objectif principale de ce
protocole est de vérifier qu’aucune boucle n’est créée lorsqu’il y’a des chemins redondants dans

le réseau car ces derniéres sont fatales.

e Concept du protocole STP

Le protocole STP utilise I'Algorithme SpanningTree (STA) pour déterminer quels ports
de commutateurs doivent étre bloqués afin d'éviter les boucles réseau. L'algorithme sélectionne
un commutateur comme pont racine, qui sert de référence pour le calcul des chemins. Les
commutateurs échangent des trames BPDU pour identifier le commutateur avec l'identificateur
de pont (BID) le plus faible, qui devient alors le pont racine. Chaque trame BPDU contient un
identificateur de pont composé d'une valeur de priorite, de l'adresse MAC du commutateur
émetteur et éventuellement d'un ID systéme étendu. Apres avoir désigné le pont racine,
l'algorithme STA attribue des rdles spécifiques aux ports des commutateurs pour réguler le
trafic [18].
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Path Cost = 19 Path Cost = 0
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Root 1D = 24577, 000A00333333 - :A-g Root ID = 24577,000A00333333
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Root ID = 24577,000A00333333 Root I = 24577,000A00333333
Bridge ID = 32769.000A00111111 Bridge 10 = 32769,000A00111111

Path Cost = 38 Path Cost = 19

Figure 11.12 : Exemple du concept du protocole STP.
3. GLBP (Gateway Load Balancing Protocol)

e Définition

Gateway Load Balancing Protocol est un protocole propriétaire Cisco qui permet de
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faire de la redondance ainsi que de la répartition de charge sur plusieurs routeurs utilisant une
seule adresse IP virtuelle, mais plusieurs adresses MAC virtuelles.

Le protocole GLBP élit un Active Virtual Gateway (AVG) qui va répondre aux requétes
ARP pour l'adresse IP virtuelle. GLBP permet de donner un poids variable a chacun des routeurs
participants pour la répartition de la charge entre ces routeurs. La charge est donc répartie par

hote dans le sous-réseau.

e Fonctionnement du GLBP

Le protocole GLBP a dans son fonctionnement les mémes concepts de bases que HSRP
et VRRP. Plus concrétement, a l'intérieur du groupe GLBP, le routeur ayant la plus haute
priorité ou la plus haute adresse IP du groupe prendra le statut de « AVG » (Active Virtual
Gateway). Ce routeur va intercepter toutes les requétes ARP effectuees par les clients pour avoir
l'adresse MAC de la passerelle par défaut, et grace a l'algorithme d'équilibrage de charge
préalablement configureé, il va renvoyer l'adresse MAC virtuelle d'un des routeurs du groupe
GLBP. C'est dailleurs le Routeur AVG qui va assigner les adresses MAC virtuelles aux routeurs
du groupe, Ainsi ils ont le statut « AVF » (Active Virtual Forwarder). Un maximum de 4
adresses MAC virtuelle est défini par groupe, les autres routeurs ayant des roles de backup en
cas de défaillance des AVF.

Toutefois, en dépit du fait que ce protocole reprend les concepts de base de HSRP et
VRRP, il convient de noter que contrairement a ces deux protocoles, dans le fonctionnementdu
GBLP, tous les routeurs du groupe GLBP participent activement au routage ce qui n'est pas le
cas de VRRP ou HSRP, il n'y en a qu'un qui est en mode actif, tandis que les autres sont en
attentes (standby).

Au-dela des possibilités de redondances, tolérance aux pannes ainsi que la continuité
des services que nous offre le protocole GBLP, sa particularité est qu'il est capable d'effectuer

I'équilibrage des charges entre routeurs qu'on designe par « Load Balancing » [19].

4. Protocole d’agrégation des ports PAgP
e Définition
Le protocole PAgP est un protocole propriétaire de Cisco qui facilite la création
automatique de liaisons EtherChannel. Quand une liaison EtherChannel est configurée grace a
PAgP, des paquets PAgP sont envoyés entre les ports compatibles EtherChannel pour négocier
la formation d'un canal. Quand PAgP identifie des liaisons Ethernet associées, il groupe les

liaisons dans un EtherChannel. L'EtherChannel est ensuite ajouté a l'arbre et est considéré
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comme port unique [20].

S'il est activé, PAgP gere également I'EtherChannel. Les paquets PAgP sont envoyés
toutes les 30 secondes. PAgP Vérifie la cohérence de la configuration et gére les ajouts de liaison
et les défaillances entre deux commutateurs. 1l garantit que tous les ports ont le méme type de
configuration quand un EtherChannel est crée.

e Mode de PAgP
PAgP utilise les modes suivants :
= On : Ce mode force l'interface a établir un canal sans PAgP. Les interfaces configurées en
mode On (Activé) n'échangent pas de paquets PAgP.
= Desirable : Ce mode PAgP place une interface dans un état de négociation actif, dans lequel
I'interface entame des négociations avec d'autres interfaces en envoyant des paquets PAgP.
= Auto : Ce mode PAgP place une interface dans un état de négociation passif, dans lequel
I'interface répond aux paquets PAgP qu'elle recoit mais n‘entame pas de négociation PAgP.

11.4 Conclusion

La sécurité des réseaux informatiques est un enjeu crucial a I'neure actuelle, notamment
en raison de la nature ouverte et complexe d'Internet. Pour renforcer la sécurité, divers outils
comme les pare-feu, les proxys et les réseaux privés virtuels sont utilisés. Cependant, afin de
garantir une protection efficace, il est indispensable de définir clairement les objectifs de

sécurité.
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Chapitre III : L’optimisation de la sécurité des réseaux informatiques

I11.1 Introduction

L'optimisation de la sécurité d'une infrastructure réseau est un aspect crucial dans le
domaine de la sécurité informatique. Dans le contexte actuel, ou les réseaux informatiques sont
au cceur de nombreuses activités professionnelles, gouvernementales et personnelles, la
protection de ces infrastructures contre les menaces cybernétiques est devenue une priorité

absolue.

Ce chapitre va se concentrer sur I'examen approfondi des stratégies, des technologies

et des meilleures pratiques visant a optimiser la sécurité des infrastructures réseau.

II1.1.1 Définition de I’optimisation de la sécurité réseau

la mise en place d’une stratégie a but de renforcer la protection des infrastructures
informatiques en identifiant les vulnérabilités, évaluant les risques et mettant en place des

mesures pour atténuer ces risques, assurant ainsi la sécurité des données et des services.

L'optimisation de la sécurité des réseaux vise a atteindre plusieurs objectifs essentiels
pour garantir la protection des informations, la continuité des opérations, et la confidentialité

des utilisateurs.
I11.2 Evaluation de la sécurité réseau existante

Elle consiste a analyser et mesurer l'efficacité des mesures de sécurité mises en place
pour protéger le réseau contre les menaces et les vulnérabilités. Cette évaluation comprend

plusieurs aspects clés :
I11.2.1 Audit de sécurité réseau

C’est une démarche, censée étre périodique, qui permet de connaitre le niveau de
sécurité global de votre systeme d’information, et d’évaluer le degré de sa conformité par

rapport a votre politique de sécurité,

L’audit de sécurité informatique garantit ainsi la disponibilité du systéme d’information,
I’intégrité de vos données, la confidentialité des acces, et permet de déceler les vulnérabilités

du SI afin d’en maitriser les risques.
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e Un audit de sécurité doit permettre d’atteindre les objectifs suivants :

» ¢valuer le niveau de maturit¢é du SI (analyse de ID’architecture réseau,
configuration, controle des acces, sécurité des ressources humaines et des
communications, cryptographie, etc.) ;

tester la résistance du SI face a une attaque ;

tester I’efficacité de la politique de sécurité du SI (PSSI) ;

vérifier la conformité du SI.

Y V. V V

Tester ’intégration d’un nouvel équipement.

Aprés I’audit de sécurité, vient le temps des résultats restitués dans un rapport d’audit
qui vous recommandera les optimisations prioritaires a faire pour assurer la securité de votre

Systéme d’Information.

Ce document compile I’ensemble des failles de sécurité constatées et apporte les

recommandations, classées par ordre de priorité, a mettre en ceuvre pour les corriger [21].

I11.2.2 Identification des vulnérabilités et des points faibles
Pour I’identification on s’appuie sur un test de vulnérabilité

e Test de vulnérabilité :

Un test de vulnérabilité est une évaluation systématique des points faibles potentiels
dans les systémes informatiques, les réseaux ou les applications d’une entreprise. Il vise a
identifier les vulnérabilités de sécurité spécifiques qui pourraient étre exploitées par des

attaquants pour compromettre la confidentialité, I’intégrité ou la disponibilité des données.

e Déroulement d’un test de vulnérabilité : il se fait principalement en 5 étapes

La reconnaissance : est 'une des étapes clés dans le processus de test de vulnérabilité. Elle
consiste a collecter des informations sur la cible (systeme, réseau ou application) pour en savoir
plus sur son fonctionnement, son architecture, ses points d’entrée et ses vulnérabilités
potentielles

La reconnaissance peut étre effectuée de maniere active ou passive. La reconnaissance passive
consiste a collecter des informations disponibles publiquement, comme les informations sur le
site web. La reconnaissance active, en revanche, consiste a envoyer des requétes a la cible pour

collecter des informations sur les ports ouverts, les services en cours d’exécution, les versions
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de logiciels utilisés et autres informations qui pourraient étre utiles pour identifier les
vulnérabilités.

. Analyse de vulnérabilités : Elle consiste a examiner les résultats de la reconnaissance et a
identifier les vulnérabilités potentielles dans le systéme ou le réseau testée.

Cette analyse peut étre effectuée manuellement ou a I’aide d’outils automatisés qui peuvent
détecter des vulnérabilités connues dans les logiciels et les systémes d’exploitation. Les
vulnérabilités susceptibles d’inclure des failles de sécurit¢ dans le code, des erreurs de
configuration, des erreurs de conception, des vulnérabilités dans les protocoles de
communication, et bien plus encore.

Exploitation des vulnérabilités : est une étape du test de vulnérabilité qui consiste a utiliser
les vulnérabilités protégées pour prévenir leur impact potentiel sur le systeme, le réseau ou
I’application testée.

L’exploitation des vulnérabilités peut étre effectuée de maniere manuelle ou automatisée, selon
les vulnérabilités et les outils disponibles. L’objectif est de déterminer si les vulnérabilités sont
effectivement exploitables, quel est I’impact de leur exploitation sur la sécurité du systeme, et
si des données sensibles peuvent étre compromises.

Post exploitation : est une ¢tape du test de vulnérabilité qui convient a 1’exploitation des
vulnérabilités. Elle consiste a effectuer des actions supplémentaires sur le systéme, le réseau ou
I’application testée pour limiter I’étendue des dommages qu’un attaquant pourrait causer s’il

parvenait a exploiter une vulnérabilité.

La post-exploitation peut inclure la collecte de données supplémentaires, 1’escalade de
privileges, la persistance, la création d’une porte dérobée ou I’installation de logiciels
malveillants. L’objectif est de supprimer que les vulnérabilités infectées peuvent étre utilisées

pour compromettre la sécurité du systéme testé de maniere plus avancée.

Génération de rapport : Les rapports de test de vulnérabilité doivent fournir une analyse
détaillée de toutes les vulnérabilités signalées, de leur impact potentiel sur la sécurité du
systéme testé, ainsi que des recommandations pour les corriger et améliorer la sécurité globale
du systeme.

Les rapports de test de vulnérabilité doivent également fournir des preuves concrétes de toutes
les vulnérabilités prouvées, y compris des captures d’écran, des journaux d’exploitation, des
exemples de code et d’autres ¢léments qui fournissent les résultats du test. Les rapports doivent

étre complets, organiseés et faciles a suivre [22].

43



Chapitre III : L’optimisation de la sécurité des réseaux informatiques

111.2.3 Analyse des risques associes a I’infrastructure réseau

C’est une étape préalable a la sécurisation du systéme d'information, et permet d'évaluer
les éventualités et les conséquences plausibles de multiples risques, avant de décider des actions
a mener et de leur ordonnancement. Cela permet de réduire ces risques a un niveau acceptable.
Chaque risque est identifié¢, quantifié, qualifié et priorisé par rapport aux critéres de son
évaluation et a ses impacts sur le réseau.

Différentes méthodes existent pour l'analyse des risques liés a la sécurité de
I'information ; nous nous référons a la méthode d'Ebios (Expression des Besoins et
Identification des Objectifs de Sécurité) de I'ANSSI (Agence nationale de la sécurité des

systemes d'information) ainsi qu‘a la norme 1SO 27005.

e Méthode d’Ebios : est maintenue par I'Agence Nationale de la Securité des Systemes
d'Information (ANSSI). Elle a été revue en 2018 et s'intitule EBIOS Risk Manager.

La méthode EBIOS Risk Manager adopte une approche de management du risque qui
part du plus haut niveau (grandes missions de l'objet étudié) pour s'intéresser progressivement
aux éléments métier et techniques, en étudiant les chemins d'attaque possibles. Elle vise a
obtenir une synthése entre conformité et scénarios par le repositionnement de ces deux

approches complémentaires la ou elles apportent le plus de valeur ajoutée.
La méthode repose sur cinq ateliers ayant chacun un objectif.

1. Cadrage et socle de sécurité, reposant sur les principes de base en termes de sécurité
et le cadre réglementaire et normatif.

2. ldentification des sources de risques, c'est a dire un élément, une personne, un groupe
de personnes ou une organisation susceptible d’engendrer un risque, et caractérisé par
sa motivation, ses ressources, ses compétences, et ses modes opératoires.

3. Définition des scénarios stratégiques, qui sont des chemins d’attaque allant d’une
source de risque a un objectif vis¢€, en passant par 1’écosysteme et les valeurs métier de
I’objet étudié.

4. Définition des scénarios opérationnels, définis comme des enchainements d’actions
¢lémentaires portées sur les biens supports de 1’objet étudié¢ ou de son écosysteéme.

5. Recensement des mesures de sécurité appropriées dans un plan d’amélioration

continue de la sécurité.
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e La norme ISO 27005 : L'ISO 27005 définit un cadre et des exigences en matiere de
gestion du risque pour la mise en place d'un systéme de management de la sécurité de
I'information. Elle s'inscrit dans une logique d'amélioration continue PDCA (Plan, Do,
Check, Act). Le risque est défini comme l'effet de l'incertitude sur l'atteinte des
objectifs.[23]

I11.3 Planification et conception de I’optimisation de la sécurité réseau

111.3.1 Les stratégies de securité réseau

Apres avoir défini les objectifs et les différents types de politiques de sécurité réseau,
nous detaillons a présent les stratégies de sécurité a adopter pour mettre en ceuvre une telle
politique. La conception de stratégies de sécurité exige de prendre en compte I'historique de
I'entreprise, I'étendue de son réseau, le nombre d'employes, la sous-traitance avec des tierces

parties, le nombre de serveurs, l'organisation du réseau, etc.
111.3.1.1 Méthodologie pour élaborer une politique de sécurité réseau

Diverses méthodes permettent d'élaborer des stratégies de sécurité. Nous decrivons ici

la méthodologie générique a savoir :
e Prédiction des attaques potentielles et analyse de risque

La premiere étape consiste a determiner les menaces qui pésent sur les biens de I'entreprise,
ainsi que les impacts de ces menaces sur l'activité de I'entreprise si elles devaient se
concrétiser. Le rapprochement entre les ressources critiques de I'entreprise et les risques de
sécurité associés, déterminés par le triptyque menace/vulnérabilité/conséquence, permet de
définir la stratégie sécurité de I'entreprise. Afin de protéger ses biens critiques des menaces
identifiées, I'entreprise doit aussi analyser les techniques d'attaque utilisées pour enfreindre
les contrdles de sécurité ou tirer parti des vulnérabilités. Ce deuxieme niveau d'analyse
permet de définir des stratégies de sécurité proactives, visant a diminuer les probabilités

d'occurrence des menaces.

e Analyse des résultats et amélioration des stratégies de sécurité
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Les différentes simulations sont I'occasion d'améliorer les contre-mesures de sécurité, voire

de les remettre en question. Par exemple, si I'on constate que certains types d'attaques ne

sont pas détectés par un pare-feu, les régles de filtrage définies ou le pare-feu lui-méme

doivent étre remis en cause. Il faut aussi valider I'efficacité des stratégies de sécurité mises

en place face aux simulations exécutées. Enfin, dans la mesure ou la stratégie existante n'a

pas apporté de résolution satisfaisante, il est nécessaire de la modifier ou d'en créer une

nouvelle.

Régles élémentaires d'une stratégie de sécurité réseau : Lors de la conception d'une
stratégie de sécurité, il faut toujours garder a l'esprit quelques régles ou principes
élémentaires afin de se prémunir des erreurs possibles dans le choix de contre-mesures.

Voici quelques-uns :

Simplicite : Plus une stratégie n’est complexe, plus il est difficile de I'appliquer, de la
maintenir dans le temps ou de la faire évoluer. La simplicité et le pragmatisme sont des
criteres de réussite d'une stratégie de sécurité ;

Le maillon le plus faible : Un réseau est composé d'un ensemble d'équipements, ayant
ou non une fonction de sécurité implémentée. Pour qu'une stratégie de sécurité recouvre
le périmétre de l'entreprise, il faut s'assurer que toutes les méthodes d'acces fournissent
un méme niveau de sécurité, faute de quoi le maillon le plus faible sera privilégié pour
attaquer le réseau d'entreprise ;

Variété des protections : La variété des solutions mises en place pour assurer la
sécurité ne doit pas se fonder sur un seul type de logiciel de pare-feu ou de détection
d'intrusion ;

L'implémentation en profondeur des mécanismes de sécurité : La sécurité ne doit
jamais reposer sur un seul mécanisme de sécurité. Une imbrication de mécanismes offre
une garantie de sécurité bien supérieure, pour peu que le premier élément de sécurité
vienne a faillir. L'implémentation de mécanismes de sécurité en profondeur doit étre
comprise et percue comme une assurance de sécurité a plusieurs niveaux. Plus le
systéme a protéger est critique, plus le nombre de mécanismes de sécurité ne doit étre

important [8].

111.3.2 Choix des technologies et des solutions de sécurité adaptees
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L'un des aspects les plus importants de la sécurité des réseaux est le choix, l'utilisation
d'outils et de technologies de sécurité. Ces outils et technologies sont congus pour faire face a

de nombreux problemes comme [24] :

-Les cybercriminels exploitent souvent les failles des systémes d'authentification. Pour cela on

recommande les solutions suivantes :

1. MFA (Multi-Factor Authentification) : Pour une sécurité renforcée, combinez un

mot de passe avec un code unique.

2. SSO (Single Sign-On) : Simplifiez la gestion des mots de passe tout en maintenant

une sécurité robuste.

3. TAM (Identity and Access Management) : Assurez-vous que chaque employé

n'accede qu'aux informations nécessaires a sa fonction.

-Les attaques réseau peuvent paralyser une entreprise. Pour éviter ¢a, on a choisi les solutions

suivantes :

1. Firewall : Filtre le trafic suspect pour protéger votre réseau.

2. IPS/IDS : Surveille le réseau pour détecter et bloquer les activités malveillantes.

3. VPN : Assure une connexion sécurisée pour les employés a distance.

4. NAC (Network Access Control) : Controle les dispositifs pouvant se connecter a

votre réseau.

5. CDN (Content Delivery Network) : Protége contre les attaques DDoS et accélere

la distribution du contenu.
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-Les dispositifs connectés peuvent étre la porte d'entrée des cyberattaques. Pour les éviter, on

recommande ces solutions :

1. EDR (Endpoint Detection and Response) : Surveille les comportements suspects

sur les appareils.

2. Antivirus et antimalware : Détecte et supprime les logiciels malveillants.

-Les menaces évoluent constamment, et une détection rapide est cruciale. On recommande

comme solutions les suivantes :

1. XDR (Extended Detection and Response) : Offre une vue consolidée des

menaces.

2. SOC (Security Operations Center) : Une équipe dédiée pour surveiller et

répondre aux menaces.

3. SIEM : Centralise la surveillance en collectant et analysant les journaux et

événements de sécurité.

- Les données non protégées peuvent étre interceptées ou modifiées. Pour cela, on recommande

les solutions suivantes :

1. Chiffrement : Assure que seules les personnes autorisées peuvent lire les données.

2. Gestion des clés de chiffrement : Stocke et gére en toute sécurité les clés.

3. Signature numérique : Confirme I'authenticité d'un message ou d'un document.

-Sans évaluation, vous ne pouvez pas connaitre les faiblesses de votre systeme. Les solutions

suivantes aident a reconnaitre ces faiblesses :

1. Scanners de vulnérabilité : Identifie les faiblesses potentielles.

2. Tests d'intrusion : Simule des attaques pour évaluer la robustesse de votre

systeme.
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3. Audits de sécurité (pentest) : Réalise une évaluation compléte de votre posture

de sécurité.

I11.4 Renforcement de la sécurité des périphériques réseau

Le renforcement de la sécurité des périphériques réseau consiste a appliquer des mesures
et des technologies visant a protéger ces dispositifs contre les attaques et les intrusions. Cela
inclut la configuration sécurisée, les mises a jour régulieres, I'authentification renforcée, et la

surveillance continue pour détecter toute activité suspecte.
I11.4.1 Configuration sécurisée des routeurs et des commutateurs

La sécurisation des routeurs et des commutateurs est essentielle pour protéger les
réseaux. Cela inclut la sécurisation des acces physiques et distants, l'utilisation de mots de passe
complexes et chiffirés, et la désactivation des interfaces inutilisées. Il est crucial de maintenir
les dispositifs a jour, de segmenter le réseau avec des VLANS, d'utiliser des ACLs pour filtrer
le trafic, et de configurer la journalisation et la surveillance centralisées. L'utilisation d'TPSec
pour les communications et la documentation des configurations sont également indispensables

pour une sécurité optimale.

I11.4.2 Filtrage de listes de controle d’accés (ACL)

111.4.3.1 Définition

Les listes de controle d’accés sont des listes de conditions qui sont appliquées au trafic
circulant via une interface de routeur. Ces listes indiquent au routeur les types de paquets a
accepter ou a rejeter. L’acceptation et le refus peuvent étre basés sur des conditions précises.
Les ACL permettent de gérer le trafic et de sécuriser ’acces d’un réseau en entrée comme en

sortie.

En général Les ACL assurent les taches suivantes : Elles limitent les trafics réseaux
pour accroitre les performances réseaux, elle contréle les flux de trafic, elles fournissent un
niveau de sécurité de base pour I’accés de réseau, elles filtrent les hotes pour autoriser ou

refuser 1’accés au service sur le réseau [25].

111.4.3.2 Le fonctionnement des listes de controles d’acceés
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Paquets vers interfaces

du groupe d'accés ‘

Autoriser (vers l'interface de
destination)
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au dernier
test
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Corbeille
d'élimination des

Figure I11.1 : fonctionnement des listes de controles.

Une liste de controle d’acces est un groupe d’instructions qui définissent si les paquets
sont acceptés ou rejetés au niveau des interfaces d’entrée et de sortie. Pour prendre ces
décisions, les paquets sont comparés avec une instruction de condition d’une liste d’acces,

puis acceptés ou rejetés selon 1’action définie dans 1’instruction.

L’ordre des instructions ACL est important. La plate-forme logicielle Cisco IOS teste
le paquet par rapport a chaque instruction de condition en partant du début de la liste jusqu’a
la fin. Lorsqu’une condition est satisfaite dans la liste, le paquet est accepté ou rejeté et les
autres instructions ne sont pas vérifiées. Si une instruction de condition autorisant I’acces a
tout le trafic est située en haut de la liste, aucune instruction ajoutée en dessous ne sera
vérifice.

Pour ajouter des instructions de condition supplémentaires dans une liste d’acces, vous
devez supprimer toute la liste et en recréer une avec les nouvelles instructions. Pour faciliter
le processus de révision d’une liste de contrdle d’acces, il est préférable d’utiliser un éditeur

de texte comme le Bloc-notes et de coller la liste dans la configuration du routeur [38].

I11.5 Sécurisation des communications réseau

I11.5.1 Chiffrement des données en transit
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Les données sont considérées comme étant en transit lorsqu’elles circulent entre des
appareils, comme au sein de réseaux privés ou sur Internet. Pendant le transfert, les données
sont plus exposées en raison de la nécessit¢ de déchiffrement avant le transfert et des
vulnérabilités de la méthode de transfert elle-méme. Le fait de chiffrer les données pendant le
transfert, ou chiffrement de bout en bout, garantit leur confidentialit¢ méme si elles sont

interceptées [26].

II1.5.2 Implémentation de protocoles de sécurité robustes (IPsec,

SSL/TLS,etc)

111.5.2.1 Le protocole IPSec (Internet Protocol Security) [5]
IPsec est un protocole défini par I'ETF permettant de sécuriser les échanges au niveau

de la couche réseau.

Il s'agit en fait d'un protocole apportant des améliorations au niveau de la sécurité au protocole

IP afin de garantir la confidentialité, 1'intégrité et I'authentification des échanges.
Le protocole IPSec est basé sur trois modules :

e [P Authentification Header (AH) concernant I'intégrité, 1'authentification et la protection
contre le rejet des paquets a encapsuler.

e Encapsulating Security Payload (ESP) définissant le chiffrement de paquets. ESP
fournit la confidentialité, 1'intégrité, I'authentification et la protection contre le rejet.

e Security Assocation (SA) définissant I'échange des clés et des paramétres de sécurité.
Les SA rassemblent ainsi I'ensemble des informations sur le traitement a appliquer aux
paquets IP (les protocoles AH et/ou ESP, mode tunnel ou transport, les algorithmes de
sécurité utilisés par les proto-coles, les clés utilisées...). L'échange des clés se fait soit
de maniére manuelle soit avec le protocole d'échange IKE (la plupart du temps), qui

permet aux deux parties de s’entendre sur les SA.

Ethernet IPSec
rans e B 5
‘ /PPP/SLIP awesp | 'CMP/IP Donnees
Média Données a transporter
Tunnel :
de cryptées par [PSec
o i IPSec . :
transport a partir de la couche 3
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Figure 111.2 : IPsec.

I11.5.2.2 Implémentation de SSL/TLS

Comme SSL/TLS est un protocole situé entre la couche Application et la couche
Transport, tous les protocoles applicatifs utilisant TCP peuvent I'exploiter pour sécuriser leurs

échanges, comme HTTPS (pour sécuriser HTTP) ou FTPS (pour sécuriser FTP).

Généralement, un protocole applicatif basé sur SSL/TLS obtient un nouveau numéro de
port par I'TANA. Par exemple, HTTPS est associé¢ au port 443. Dans certains cas, le méme port
est utiliséavec et sans SSL/TLS, ou la connexion est initiée en mode non chiffré, ensuite un
tunnel sera mis enplace au moyen du mécanisme StartTLS, c'est le cas par exemple des

protocoles IMAP, SMTP ou LDAP [7].
I11.6 Surveillance et détection des menaces

111.6.1 Journalisation et surveillance de la sécurité réseau

e Journalisation : consiste a collecter des données sur les activités, les événements, les
erreurs, et I'état général d'un systéme d'information ou d'un réseau. Son but est de
recueillir des informations pertinentes pour la sécurité afin d'aider les administrateurs a
comprendre le comportement des systémes et a enquéter sur des incidents de sécurité
potentiels [27].

e Surveillance : implique 1'observation des données collectées a partir de diverses
sources, comme les dispositifs réseau, serveurs, applications et bases de données, pour
détecter des changements et des anomalies. Elle vise a identifier des signes d'attaques
connues, des comportements inhabituels ou des activités non autorisées. Cette tache doit
étre réalisée par des analystes de sécurité ou une équipe dédiée, et non par les

administrateurs systéme responsables de la configuration des systemes [27].

I11.6.3 Utilisation de solutions de gestion des informations et des

événements de sécurité (SIEM)

I11.6.3.1 Définition
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La gestion des informations et des événements liés a la sécurité (SIEM) est une solution
de gestion des journaux et des événements qui connait un certain succes et qui a fait ses preuves.
La SIEM consiste essentiellement a recueillir un maximum d’informations sur les journaux

provenant de tous les secteurs de 1’entreprise.
111.6.3.2 Fonctionnalités SIEM et cas d’utilisation

Les SIEM (Security Information and Event Management) sont des systémes qui offrent

différentes fonctionnalités et peuvent étre utilisés dans divers cas :

e Gestion des journaux : Les SIEM collectent et centralisent les données, puis les
organisent pour détecter les signes de menaces, d'attaques ou de violations de sécurité.

e Corrélation des événements : Les données sont analysées pour identifier les relations
et les schémas afin de détecter rapidement les menaces potentielles.

e Surveillance et réponse aux incidents : Les SIEM surveillent les incidents de sécurité
sur le réseau d'une organisation, fournissant des alertes et des audits pour toutes les

activités liées a ces incidents [28].

Les systémes SIEM offrent diverses fonctionnalités permettant de réduire les risques
liés a la cybersécurité. Ils peuvent étre utilisés pour détecter les activités suspectes des
utilisateurs, surveiller leurs comportements, limiter les tentatives d'accés non autorisées et
générer des rapports de conformité. Ces cas d'utilisation contribuent a renforcer la sécurité des

systemes informatiques et a prévenir les incidents de sécurité.
II1.7 Conclusion

L'optimisation de la sécurité des réseaux informatiques est essentielle pour se protéger
contre les menaces. Cela commence par une évaluation approfondie des vulnérabilités, suivie
de la planification de stratégies de renforcement, comme la sécurisation des acces et 'utilisation
de mots de passe complexes. La sécurité des communications est assurée par des protocoles
comme SSH et [PSec. Enfin, une surveillance proactive et la détection des menaces permettent
de réagir rapidement aux incidents. Ces mesures garantissent une protection robuste et

adaptative des réseaux.
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Chapitre IV : Réalisation

IV.1 Introduction

Ce chapitre explore la mise en place et la configuration d'un environnement de travail
réseau en utilisant des outils et logiciels spécifiques. Nous aborderons notamment I'utilisation
des logiciels GNS3 et VMware Workstation 17 Pro pour la simulation et la gestion de réseaux
virtuels, ainsi que Il'implémentation de machines virtuelles pour divers systémes
d'exploitation. L'objectif est de fournir une architecture réseau robuste et efficace, répondant
aux besoins du campus NTS et permettant la mise en ceuvre la solution proposée en Chapitre

1. Tout en assurant la sécurité et la fiabilité des communications.

IV.2 Environnement de travail

1V.2.1 Présentation de logiciel de simulation
IV.2.1.1 GNS3

Gns3 (Graphical Network Emulator) est un émulateur de réseau graphique multiplateforme
asavoir Windows, Linux et MacOs. L’un des avantages majeurs du logiciel est qu’il est open source
et gratuit que vous pouvez télécharger sur http://gns3.com. Il est utilisé par les ingénieurs réseau du
monde entier pour simuler, configurer, tester et dépanner des réseaux virtuels et réels car il permet
de connecter des hyperviseurs a partir de VMware ou VirtualBox.

Pour installer GNS3, il faut tout d’abord télécharger le fichier exécutable, ensuite le
lancer et suivre les étapes d’installation jusqu’a la fin puis cliquer sur le bouton « Finish”. La

figure suivante représente le logo de GNS3.

Figure IV.1 : Logo de GNS3.

1V.2.1.2 VMwareWorkstation17 pro

VMware Workstation est un logiciel de machine virtuelle (VM) qui permet aux
utilisateursd’exécuter plusieurs machines virtuelles sur une seule machine physique. Elle se réalise
sur sonpropre systéme d’exploitation (OS, Operating System), tel que : Linux, MacOs,
Windows, etbénéficiedes mémeséquipements qu’une machine physique : CPU, mémoireRAM,

disque duret carte réseau. VMware simplifie la gestion et offre un meilleur contréle sur
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I’infrastructure informatique.

Afin de créer les machines utilisateurs virtuelles au sein du méme pc, nous sommes
appelés a installer VMware Workstation en suivant les étapes d’installations jusqu’a la fin
puis cliquer sur le bouton «terminer ». La figure 4.2 présente L’interface graphique de
VVMware Workstation 17.

‘D VMware Workstation - o x

File Edit View WM Tabs Help ODE D -
l‘mw‘ 21 & vome 3 Gus3vm = pere-feu bajoin B pere-feu siger > seram Wndiows 10564 My Computer
My Computer
» GNS3 VM N
- seRz22 WORKSTATION PRO 17
Windows 10 x64
¥ pare-feu bejaia
» pare-feu alger @ z %
4 o

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Figure IV.2 : Interface graphique de VMware Workstation 17.

1VV.2.2 Les machines virtuelles

Une machine virtuelle (VM) est une simulation logicielle d'un systeme d'exploitation
complet, qui fonctionne sur un ordinateur physique. Elle est exécutée grace a un logiciel
appelé hyperviseur, comme VMware. Le systeme d'exploitation installé dans la machine
virtuelle est stocké sous forme de fichiers sur le disque dur de l'ordinateur hote. L'objectif
principal des machines virtuelles est de permettre a plusieurs systemes d'exploitation de

fonctionner simultanément sans avoir besoin de matériel physique supplémentaire.

1V.2.2.1 PfSense

PfSense est un systeme d'exploitation open source ayant pour but la mise en place
de routeur/pare-feu bas¢ sur le systeme d'exploitation FreeBSD. Il utilise le pare-feu a
¢tats Packet Filter ainsi que des fonctions de routage et de NAT lui permettant de connecter

plusieurs réseaux informatiques.
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Il comporte 1'équivalent libre des outils et services utilisés habituellement sur des
routeurs professionnels propriétaires. PfSense convient pour la sécurisation d'un réseau

domestique ou d'entreprise.

[Jisense

Figure 1.3 : logo pfSense.

IV.2.2.2 Windows serveur 2022

Windows Server 2022 est la version actuelle du systeme d'exploitation de Microsoft
destinée aux serveurs. Ce systeme propose une sécurité multicouche avancée, des
fonctionnalités hybrides avec Azure et une plateforme d'application flexible.

Aprés avoir installé VMware Workstation 17 Pro, ou les informations sur les comptes
d’utilisateurs, comme les noms, les mots de passe sont stockés. Nous allons installer le
systémed’exploitation Windows Server. Pour créer cette nouvelle machine virtuelle, nous
allons ouvrir VMware et cliquer sur "Nouvelle machine virtuelle™ dans le menu "Fichier",
Ensuite, nous allons suivre les étapes jusqu'a ce que nous terminions l'installation. Nous

arrivons sur la fenétre ci-dessous :

B SER2022 - VMware Workstation -0 x

file Edit View VM Tabs Help ] -

&

x
28y Home S crs3 v > pere-feu bejeia > pare-feu alger » SEr2022 ¥ Windows 10 64

My Computer

Administrateur
[T

Figure 1V.4: La page d’accueil de Windows server 2022.
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1V.2.2.3 Windows 10
Windows 10 est un systéeme d'exploitation de la famille Windows NT développé par

la société américaine Microsoft.

IV.3 La nouvelle architecture proposée

Nous avions initialement prévu de créer une topologie uniquement avec des switchs
fédérateurs directement reliés au pare-feu. Cependant, nos PC ne sont pas assez puissants pour
les supporter et nous craignions des bugs. Par conséquent, nous avons opté pour une autre
solution : utiliser deux routeurs dans la couche cceur et deux switchs dans la couche d'acces.
Ces éequipements vont assumer les fonctions que nous avions prévues pour les switchs
fédérateurs. Les routeurs assureront le routage inter-VLAN, tandis que les switchs se

chargeront du switching.
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Chapitre IV : Réalisation

1VV.3.1 Le plan d’adressage des sous réseaux « VLANS »

Figure 1V.5 : Architecture du réseau proposé.

Nom de VLAN ID de | Adresse du sous-réseau Passerelle du sous-réseau
VLAN

VLAN 10 172.18.10.0/24 172.18.10.1
Informatique

VLAN Gestion 20 172.18.20.0/24 172.18.20.1

VLAN Prod 30 172.18.30.0/24 172.18.30.1
VLAN Voice 40 172.18.40.0/24 172.18.40.1

VLAN Serveurs 50 172.18.50.0/24 172.18.50.1

Tableau IV.1 : Plan d’adressage des VLANS.

IV.3.2 Plan d’adressage des Privates VLANS et ports associés

Nom du ID du Portshosts Ports promis Adresse  Private
VLAN VLAN cuousmappin VLAN
g

SECONDARY 100 100 102 100101,102 10.0.2.2/24
COMMU- 10.0.2.3/24
NITY
SECONDARY 101 101 102 100101,102 10.0.2.4/24
ISOLATED
PRIMARY 102 / 100101,102 10.0.2.1/24

Tableau IV.2 : Plan d’adressage des (sous-réseaux) Private VLAN.
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1VV.3.3 Plan d’adressage des équipements d’interconnexion

Equipements Interface réseau Adresse IP
Pare-feu External (WAN) 10.0.0.1/24
Bejaia DMZ 10.0.2.1/24
Internal LAN1 192.168.1.1/24
Internal LAN2 192.168.2.1/24
Pare-feu WAN 192.168.3.0/24
Alger Internal LAN 10.0.1.0/24
Router 1 Ethernet 0/0 Utilisé pour le routage
Ethernet 0/1 inter-vlan et GLBP
192.168.1.1/24
192.168.1.254/24
Router 2 Ethernet 0/0 Utilisé pour le routage
Ethernet 0/1 inter-vlan et GLBP
192.168.2.2/24
192.168.2.254/24
Sw-access3 Vlan 20 gestions 172.18.20.0/24
Vlan 50 serveurs 172.18.50.0/24
Sw-access4 Vlian 10 172.18.10.0/24
informatiques 172.18.30.0/24
Vlan 30 prod 172.18.40.0/24
Vlan 40 voice
Sw-accessb Vlian 10 172.18.10.0/24
informatiques 172.18.30.0/24
Vlan 30 prod 172.18.40.0/24
Vlan 40 voice
Router ISP WAN (Bejaia) 10.0.0.2/24
WAN (Alger) 10.0.1.0/24
Internet DHCP

Tableau 1V.3 : Plan d’adressage des équipements d’interconnexion.
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1VV.3.4 Tableau de routage inter-vlan

Equipements Interface Adresse IP Machine virtuelle

Router1 e0/0 / /
€0/0.10 172.18.10.1 172.18.10.254
€0/0.20 172.18.20.1 172.18.20.254
€0/0.30 172.18.30.1 172.18.30.254
€0/0.40 172.18.40.1 172.18.40.254
€0/0.50 172.18.50.1 172.18.50.254

Router2 €0/0.10 172.18.10.2 172.18.10.254
€0/0.20 172.18.20.2 172.18.20.254
€0/0.30 172.18.30.2 172.18.30.254
€0/0.40 172.18.40.2 172.18.40.254
€0/0.50 172.18.50.2 172.18.50.254

Tableau 1V.4 : Tableau de routage inter-vlan.
IV.4 Configuration du routeur ISP

e Vers Internet

ISP(config)#interface ethernete/e

ISP(config-if)#description // interface vers internet //

ISP(config-if)#ip address dhcp

ISP(config-if)#

*Jun 22 11:29:56.118: 7%DHCP-6-ADDRESS_ASSIGN: Interface Ethernet@/@ assigned DHCP a
ddress 192,168.122,116, mask 255,255,255,8, hostname ISP

ISP(config-if)#ip nat outside
ISP(config-if)#ip virtual-reassembly in
ISP(config-if)#end

Figure 1V.6 : configuration de I’interface vers Internet.
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e \ers les deux sites BEJAIA et ALGER

IsP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#interface ethernet oe/1
IsSsP(config-if)#description // interface vers BEJAIA //
ISP(config-if)#ip address l1e.e.©.2 255.255.255.0©
ISP(config-if)#ip nat inside

ISP{config-if)#ip virtual-reassembly in
ISP(config-if)#exit

ISP(config)#do wr

Building configuration...

[ok]

IsSP(config)#interface ethernet oe/2
ISP(config-if)#description // interface wvers ALGER //
ISP(config-if)#ip add 10.©.1.2 255.255.255.0
ISP(config-if)#ip nat inside

ISP(config-if)#ip virtual-reassembly in
ISP(config-if)#exit

ISP(config)#do wr

Building configuration...

[oK]

Figure 1V.7 : Configuration des interfaces vers les deux sites (Bejaia et Alger).
IV.5 Configuration de DHCP

Pour créer un pool d’adresse pour chaque vlan.

R2#show running-config | section dhcp
ip dhcp pool vlan 1@

network 172.18.1©.© 255.255,255.©
default-router 172.18.10.254
dns-server 8.8.8.8

lease 15

R2#

Ri#show running-config | section dhcp

ip dhcp excluded-address 172.18.5.1 172.18.5e.1e
ip dhcp excluded-address 172.18.20©.1 172.18.2e.1e
ip dhcp excluded-address 172.18.4e.1 172.18.4e.1e
ip dhcp excluded-address 172.18.3©.1 172.18.3.1e
ip dhcp pool vianse

network 172.18.50.© 255.255.255.0

default-router 172.18.5@.254

dns-server 8.8.8.8

lease 15

ip dhcp pool vlianze

network 172.18.20.© 255.255.255.@

default-router 172.18.20.254

dns-server 8.8.8.8

ip dhcp pool vlian3e

network 172.18.©.© 255.255.0.©

default-router 172.18.30.1

dns-server 8.8.8.8

lease 15
ip dhcp pool vliande

network 172.18.4©.0 255.255.255.@

default-router 172.18.4©.1

dns-server 8.8.8.8

lease 15

--More--
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Figure 1.8 : Configuration DHCP.
IV.6 Configuration des équipements

Nous allons maintenant présenter une vue d'ensemble de la configuration des

équipements nécessaires a la mise en place de la nouvelle architecture proposeée.
IV.6.1 Configuration des commutateurs

Commengons par detailler la configuration des commutateurs chargés d'interconnecter

les divers réseaux hétérogenes.
1VV.6.2 Configuration des interfaces trunk

Un trunk désigne une liaison physique permettant de transporter le trafic de plusieurs
VLANS. Pour configurer ces interfaces trunk entre deux commutateurs, on procéde de la

maniére suivante :
Vu le nombre d’interface a configurer, on utilisera la méme configuration.

Swl(config)#interface ethernete/e
Swl(config-if)#switchport trunk encapsulation dotlq
Swl(config-if)#switchport mode trunk
Swl(config-if)#exit

Figure 1V.9: Configuration trunk sur le switch distribution Sw1.

Sw3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Sw3(config)#interface ethernet 9/1

Sw3(config-if)#switchport trunk encapsulation dotlq
Sw3(config-if)#switchport mode trunk

Sw3(config-if)#exit

Figure 1V.10: Configuration trunk sur le switch d’accés Sw3.

1V.6.3 Configuration d’un domaine VTP

Le protocole VTP (VLAN Trunking Protocol) permet la gestion des VLANSs. Dans
notre cas, nous avons configuré les commutateurs de distribution en mode VTP server, tandis

que les commutateurs d'acces sont parametrés en mode VTP client.
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Swl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Swl(config)#vtp mode server

Device mode already VTP Server for VLANS.
Swl(config)#vtp domain vtp.collable
Domain name already set to vtp.collable.
Swl(config)# vtp password cisco

Password already set to cisco
Swl(config)#vtp version 2

VTP version is already in V2.
Swl(config)#vtp pruning

Pruning already switched on
Swl(config)#exit

Figure I'V.11: Configuration VTP serveur sur le switch distribution Sw1.

Sw3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Sw3(config)#vtp mode client

Device mode already VTP Client for VLANS.

Sw3(config)#vtp domain vtp.collable

Domain name already set to vtp.collable.

Sw3(config)#vtp password cisco

Password already set to cisco

Sw3(config)#vtp version 3

Figure IV.12 : Configuration VTP client sur le switch d’accés Sw3.

Vérification apres avoir configurer le VTP sur les switchs.

Swl#show vtp status

VTP Version capable : 1 to 3

VTP version running 1 2

VTP Domain Name : vtp.collable
VTP Pruning Mode : Enabled

VTP Traps Generation : Disabled
Device ID : aabb.cc8e.e3ee0

Configuration last modified by ©.0.2.8 at 5-22-24 18:46:38
Local updater ID is ©.2.8.0 (no valid interface found)

Feature VLAN:

VTP Operating Mode : Server

Maximum VLANs supported locally : 1ee5

Number of existing VLANs : 1e

Configuration Revision : 8

MD5 digest : ex42 ex7A oxD2 ex3F oxD4 exE3 exC7 ex95

exD5 oxBe ©xD9 ©xeF exB7 ex5e ex79 exeB
Swil#
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Sw3#show vtp status

VTP Version capable

VTP version running

VTP Domain Name

VTP Pruning Mode

VTP Traps Generation
Device ID

: 1 to 3

v 2

: vtp.collable

: Enabled

: Disabled

: aabb.cc8e.e5ee

Configuration last modified by ©.0.0.0 at 6-12-24 @0:42:01

Feature VLAN:

VTP Operating Mode : Client
Maximum VLANs supported locally : 1ees
Number of existing VLANs : 1o
Configuration Revision : 9

MD5 digest

: OXEA Ox51 ex47 oxB3 ox27 oxBe ox72 ox28
ex1A ©xAD ©xE4 ©xBE ©x81 oxBe exDC oxC9

Figure I'V.13: vérification de la configuration VTP sur les switchs Sw1, Sw3.

1\VV.6.4 Création des VLANS

La création de VLANSs permet d'une part de regrouper logiquement les différents

équipements, et d'autre part d'administrer individuellement les droits et les priorités d'acces

des utilisateurs. Dans le cadre de notre déploiement, nous avons défini cing VLANS distincts,

chacun étant associé a un service specifique.

Swl#
Swl#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Swl(config)#vlan 1@
Swl(config-vlan)#name
Swl(config-vlan)#vlan
Swl(config-vlan)#name
Swl(config-vlan)#vlan
Swl(config-vlan)#name
Swl(config-vlan)#vlan
Swl(config-vlan)#name
Swl(config-vlan)#vlan
Swl(config-vlan)#name
Swl(config-vlan)#end
Swl#

informatique
2e

gestion

3e

prod

40

voice

50

serveurs

Figure V.14 : Création des VLANS sur le switch Sw1.
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Swl#

*Jun 13 12:03:29.387: %SYS-5-CONFIG_I: Configured from console by console

Swil#show vlan brief

VLAN Name Status Ports
1 default active Ete/3, Et1/1, Etl1l/2, Et1l/32
Et2/e, Et2/1
10 informatique active
2e gestion active
3@ prod active
40 voice active
5@ serveurs active
1002 fddi-default act/unsup
1003 trcrf-default act/unsup
1004 fddinet-default act/unsup
1005 trbrf-default act/unsup
Figure 1V.15 : vérification.

IVV.6.5 Affectation des ports au vlans

Sw3#conf t

Enter configuration commands, one per
Sw3(config)#interface ethernet 3/0
Sw3(config-if)#switchport mode access
Sw3(config-if)#switchport access vlan
Sw3(config-if)#end

Sw3#

*Jun 19 22:17:27.515: %SYS-5-CONFIG_I:
Sw3#conf t

Enter configuration commands, one per
Sw3(config)#interface ethernet 2/3
Sw3(config-if)#switchport mode access
Sw3(config-if)#switchport access vlan
Sw3(config-if)#end

Sw3#

line. End with CNTL/Z.

20

Configured from console by console

line. End with CNTL/Z.

5e

Figure 1V.16 : Affectation des ports au vlan 20 et 50.

IV.6.6 Configuration des interfaces au mode d’acceés vlan

Swa#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Sw4(config)#interface ethernet2/3

Sw4(config-if)#switchport access vlan 3@
Swd(config-if)#switchport mode access

Sw4(config-if)#switchport voice
Sw4(config-if)#end
Swa#

vlan 4e

Figure IV. 17 : Configuration Access sur le sw4 access.
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IVV.6.7 Configuration du protocole PAgP

Pour configurer un port channel sur notre switch, nous devons assigner toutes les

interfaces qui composeront notre lien logique au méme channel-group. Nous avons crée trois

liens logiques entre les deux switches de distribution et configuré EtherChannel en mode

désirable sur le switch de distribution 1 et sur le switch de distribution 2.

Swl#

Swil#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Swl(config)#interface range ethernet 3/1-3
Swl(config-if-range)#channel-group 1 mode desirable
Swl(config-if-range)#exit

Swl(config)#port-channel load-balance src-dst-mac
Swl(config)#end

Swl#show etherchannel summary

Flags: D - down P - bundled in port-channel

- stand-alone s - suspended

- Hot-standby (LACP only)

Layer3 S - Layer2

- in use N - not in use, no aggregation
- failed to allocate aggregator

-~ C oI H
1

- not in use, minimum links not met

- not in use, port not aggregated due to minimum links not met
unsuitable for bundling

- waiting to be aggregated

- default port

asc3 =
1

A - formed by Auto LAG

Number of channel-groups in use: 1

Number of aggregators: 1

Group Port-channel Protocol Ports

------ e et L e L L L PP L Py
1 Po1(SU) PAgP Et3/1(P) Et3/2(P) Et3/3(P)

Figure 1V.18: Configuration du protocole PAgP et vérification.

1VV.6.8 Qos (Quality of Service) / STP (Spanning Tree Protocol)

Le protocole STP (Spanning Tree Protocol) permet d’assurer une topologie réseau

stable en évitant les boucles ce qui contribue a maintenir la prévisibilit¢ de chemin de

transmission pour la Qos. Une fois la topologie stabilisée par STP, la QoS peut alors

efficacement prioriser et gérer le trafic selon le besoin assurant ainsi une meilleure
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performance du réseau.

On a configuré STP et QoS sur le deux switchs de distribution :
*

Swl#

Swl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Swl(config)#spanning-tree mode rapid-pvst
Swl(config)#spanning-tree vlan 20 root primary
Swl(config)#spanning-tree vlan 50 root primary
Swl(config)#spanning-tree vlan 3@ root secondary
Swl(config)#spanning-tree vlan 4@ root secondary
Swl(config)#spanning-tree vlan 10 root secondary
Swl(config)#end

Swl#

Sw2#

Sw2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Sw2(config)#spanning-tree mode rapid-pvst
Sw2(config)#spanning-tree vlan 1@ root primary

Sw2(config)#

*Jun 20 12:31:09.068: %IP-4-DUPADDR: Duplicate address 172.18.1@.1 on Vlanle, sourc
ed by aabb.ccee.elee

Sw2(config)#spanning-tree vlan 3@ root primary
Sw2(config)#spanning-tree vlan 4@ root primary
Sw2(config)#spanning-tree vlan 20 root secondary
Sw2(config)#spanning-tree vlan 5@ root secondary
Sw2(config)#end

Sw2#

Figure 1V.19 : Configuration stp et Qos sur les deux switchs de distribution Swl et Sw2.

1VV.6.9 Configuration des VLANS privées pour notre réseau DMZ

Les VLANS privés sont une technologie de segmentation du réseau de couche 2 qui

permet d'isoler ou de segmenter le trafic au sein d'un méme segment IP. Cette technologie

repose sur deux types de VLANS :

1.

Le VLAN primaire

Il s'agit du VLAN d'origine utilisé pour envoyer les trames de liaison descendante a tous
les sous-VLANSs (VLANS secondaires).

2.

Les VLANS secondaires

VLAN isole : les ports d'un méme VLAN isolé ne peuvent pas communiquer entre

eux.

VLAN communauté : les ports du méme VLAN communauté peuvent communiquer

entre eux et avec le VLAN primaire, mais pas avec d'autres VLANS secondaires.
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Etape 1 : Configuration VTP mode transparent

dmz#conf t

Enter configuration commands, one per line. End with CNTL/Z.
dmz(config)#vtp mode transparent

Device mode already VTP Transparent for VLANS.

Figure 1V.20 : Configuration du mode VTP transparent sur le Switch DMZ.

Etape 2 : Création du private vlan community

dmz#conf t

Enter configuration commands, one per line. End with CNTL/Z.
dmz(config)#vlan 1ee

dmz(config-vlan)#private-vlan community

dmz(config-vlan)#end

dmz#

Figure 1V.21 : Création du PVLAN Community sur le Switch DMZ.

Etape 3 : Creéation du private vlan isolated

dmz#conf t

Enter configuration commands, one per line. End with CNTL/Z.
dmz(config)#vlan 1e1l

dmz (config-vlan)#private-vlan isolated

dmz (config-vlan)#end

dmz#

Figure 1V.22 : Création du PVLAN isolated sur le Switch DMZ.

Etape 4 : Creation des privates vlans primary
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dmz#conf t

Enter configuration commands, one per line. End with CNTL/Z.
dmz(config)#vlan 102

dmz(config-vlan)#private-vlan primary
dmz(config-vlan)#private-vlan association 106-101

dmz (config-vlan)#end

dmz#

Figure 1V.23 : Création des PVLANS primary sur le Switch DMZ.

Etape 5 : Affectation des ports aux privates VLANS sur le switch DMZ

dmz#

dmz#conf t

Enter configuration commands, one per line. End with CNTL/Z.
dmz(config)#interface range ethernet 6/06-1
dmz(config-if-range)#switchport mode private-vlan host
dmz(config-if-range)#switchport private-vlan host-association 102 1ee
dmz(config-if-range)#exit

dmz(config)#interface ethernet 6/2

dmz(config-if)#switchport mode private-vlan host
dmz(config-if)#switchport private-vlan host-association 102 1e1
dmz(config-if)#exit

dmz(config)#interface ethernet @/3

dmz(config-if)#switchport mode private-vlan promiscuous
dmz(config-if)#switchport private-vlan mapping 102 1el1-1ee
Command Rejected: invalid VLAN list

dmz(config-if)#switchport private-vlan mapping 102 101,100

dmz(config-if)#end
dmz#

Figure 1V. 24 : Affectation des ports aux PVLANS sur le Switch DMZ.

IV.6.10 Configuration des routeurs
IVV.6.10.1 Routage inter vlans

Le routage inter-VLAN permet de transférer du trafic réseau d'un VLAN a un autre en
utilisant un équipement de couche 3 comme un routeur. Pour configurer cette fonctionnalité,

vous allez devoir configurer chacune des interfaces réseau du routeur.

Le principe de configuration est toujours le méme, quelle que soit lI'interface réseau du

routeur que vous souhaitez configurer pour le routage inter-VLAN.
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IV.6.11 Configuration du routage passerelle par défaut

On a routé du réseau 0.0.0.0 vers n’importe quel réseau 0.0.0.0 par la passerelle de

sortie du routeur.

ip route ©0.0.0.0 0.0.0.0 192.168.1.1

Figure I1V.25 : Le routage sur le routeurl.

Rl#show ip route

Codes: L - local, € - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - Is-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

a - application route
+ - replicated route, % - next hop override

Gateway of last resort is 192.168.1.1 to network ©.0.0.0

S* 0.0.0.0/0 [1/0] via 192.168.1.1

rororan

1VV.6.12

172.18.10.9/24
172.18.10.1/32
172.18.20.0/24
172.18.20.1/32
172.18.30.0/24
172.18.3@.1/32

is
is
is
is
is
is

directly
directly
directly
directly
directly
directly

connected,
connected,
connected,
connected,
connected,
connected,

172.18.0.0/16 is variably subnetted, 10 subnets, 2 masks

Ethernete/e.1e
Ethernete/e.1e
Ethernete/e.2e
Ethernete/e.2e
Ethernete/e.3e
Ethernete/e.3e

Figure 1V.26 : Vérification de routage sur le routeurl.

Configuration du protocole GLBP

1VV.6.12.1 Le protocole GLBP (Gateway Load Balancing Protocol)

GLBP est un protocole qui permet de distribuer la charge de trafic réseau parmi

plusieurs routeurs, tout en assurant la redondance de la passerelle par défaut pour une haute

disponibilité. Il améliore ainsi I’efficacité et la fiabilité du réseau.

On va configurer le GLBP sur les deux routeurs :
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interface Ethernetoe/e

-

a

V.

no ip address

nterface EthermnetejysJ]oe.1e
encapsulation dotilQ 1

ip address 172.18.71@.1 255 .255.255.©
idp nNnat inside

ip wvirtual-reassembly in

glbp 1© ip A172.1S8S.l10.254

glbp 1© priority 15

glbp 1© preempt

nter-face Ethermnete/s/oe.2z2e
encapsulation dotlQ 2Ze

ip address 172.18.2e.1 255 .255 . 255 .
idp nNnat inside

idp wvirtual-reassembly in

glbp 2@ ip 172.18.20.254

glbp 2 priority 15

glbp zZ©e preempt

interface Ethernete/e.3e
encapsulation dotlQ 3

ip address 172.18.3@.1 255.255.255.©
ip nat inside

ip virtual-reassembly in

glbp 3@ ip 172.18.30.254

glbp 3@ priority 15e

glbp 3@ preempt

1
interface Ethernete/e.4e
encapsulation dotlQ 4e

ip address 172.18.4©.1 255.255.255.0
ip nat inside

ip virtual-reassembly in

glbp 4@ ip 172.18.4e.254

glbp 4@ priority 15e

glbp 4© preempt

1

interface Ethernete/e.5e
encapsulation dotlQ 5€

ip address 172.18.5©.1 255.255.255.0
ip nat inside

ip virtual-reassembly in

glbp 5@ ip 172.18.5©.254

glbp 5@ priority 15e

Figure 1V.27 : Configuration de GLBP sur le routeur 1.

7 Configuration du Pare-feu PfSense
IVV.7.1 Création des interfaces « DMZ, LAN1, LAN2, WAN » pour le site de Bejaia

Afin que le site Bejaia puisse communiquer avec 1’extérieur Alger, on doit créer quatre

interfaces, une externe WAN et deux pour le réseau LAN, la derniére pour la DMZ. Et pour

le pare-feu d’Alger, deux interfaces unes pour le réseau interne LAN et I’autre pour le réseau

externe WAN. Pour la communication réussie entre les deux sites :

IV.7.1.1 Pour le site Bejaia
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On a d’abord commencéa configurer 1’interface LAN sur Pfsense ce qui nous a permis

d’avoir un lien http sur un navigateur web

WAN (emB - static)
LAN (eml - static)
LANZ2 (em2 - static)
DMZ (em3 - static)

Enter the number of the interface you wish to configure: 2

Configure IPv4 address LAN interface wia DHCP? (y/n) n

Enter the new LAN IPwv4 address. Press <ENTER> for none:
> 192.168.1.1

Subnet masks are entered as bit couwnts (as in CIDR notation) in pfSense.
e.g. 255.255.255.48 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAN IPvd subnet bit count (1 to 32):
> 24

For a HAN, enter the new LAN IPvd4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

Configure IPv6 address LAM interface wia DHCPB? (yr/n) nl

For a HWAN, enter the new LAN IPuvd upstream gateway address.
For a LAN, press <ENTER> for none:
>

Configure IPuv6B address LAN interface wia DHCPG? (y-n) n

Enter the new LAN IPv6 address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on LAN? (usnd n
Disabling IPud4 DHCPD. ..
Disabling IPwvG DHCPD. ..

Pleasze wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAN address has been set to 192.168.1.1-24
You can now access the webConfigurator by opening the following URL in your web
brouser:

http:~--192.1668.1.1~

Press <ENTER> to continue. [

Figure 1VV.28 : Configuration de la premiére interface LAN.

Maintenant on va pouvoir accéder aux parameétres du pare-feu directement sur le Web

a I’aide de 1’adresse IP du réseau qu’on a configuré.

Figure 1V.29 : Connexion au compte PFsense (site BEJAIA).

Une fois accéder au compte on va suivre ces étapes :
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Tout d’abord on va cliquer sur Interface en suite sur Assignements c’est la ou on va
pouvoir configurer nos ports avec leur interfaces respectives.

A Non sécurise | 192.168.1.1

ﬂ_ﬂsense s Interfaces +  Firewall =

COMMUNITY EDITION

Assignments
Interfaces / Interfac @
WAN
LAN
nterface Assignments In Hless VLANs QinQs PPPs GREs GFs Bridges LAGGS
— L2
DMZ
Interface S
VAN em0 (00:0c:29:d9:e2:15) v
LAN em1 (00:0c:29:d9:e2:ff) Ml Deee
LAN2 em? (00:00:29:49:22:09) v
DMZ em3 (00:00:29:d9:62:13) Nl T Delete

Figure 1V.30 : Affectations des ports aux interfaces.
e Configuration des interfaces WAN, LAN1, LAN2, DMZ

En cliquant sur Interfaces on aura nos 4 interfaces, puis on va choisir 1’interface qu’on
souhaite configurer en cliquant dessus.

e Pour l’interface WAN

s gsense System ~ Interfaces ~ Firewall ~ Services Status ~

Diagnostics ~ Help ~
SMMUNITY EDITION

Interfaces / WAN (em0)

General Configuration

Enable Enable interface

Description WAN

Enter a description (name) for the interface here

IPv4 Configuration Type Static IPv4
IPv6 Configuration Type Mone
MAC Address

This field can be used to modify ("spoof”) the MAC address of this interface.
Enter a MAC address in the following format: xx:eomocxxoexx or leave blank

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MsS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPvG header size) will be in effect
‘Speed and Duplex Default (no preference, typically autoselect) ~

Explicitly ed and duplex mode for this interface
WARNING STk

be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

1Pvd Address 10.0.0.1

IPv4 Upstream gateway None ~ == Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gatew:

/24 ~

ay should be "none’
Selecting an upstream gateway causes the fir
Gateways can be manaaed by clicking here

Il to treat this interface as a WAN type interface.

Figure 1V.31 : Configuration de I’interface WAN (Site Bejaia).

e Pour l’interface LAN
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Se System -

COMMUNITY EDITION

Interfaces / LAN (em1) =@

General Configuration

Enable Enable interface

Description [ AN

Enter a description (name) for the interface here.

IPv4 Configuration Type Static [Pvd. hd
IPv6 Configuration Type None hd
MAC Address

This field can be used to modify ('spoof”) the MAC address of this interface.
Enter a MAC address in the following format: xxixxxocxcxx of leave blank.

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MsS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Stati v4 Configuration

IPvd Address  192168.1.1 !

IPv4 Upstream gateway None v Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none""
Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gatewsvs can he manaaed by clickina here

Figure 1V.32 : configuration de I’interface LAN (Site Bejaia).

Pour la 2eme interface LAN2

Flisense - : Srare

COMMUNITY EDITION

Interfaces / LAN2 (em2) =@

General Configuration
Enable Enable interface

Deseription LAN2

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 e
IPv6 Configuration Type None he
MAC Address

This field can be used to modify ("spoof’) the MAC address of this interface.
Enter a MAC address in the following format: socxxocsoxaciox or leave blank

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some sircumstances.
Mss
If a value s entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

1Pv4 Address 192.168.2.1 F] 2

IPv4 Upstream gateway None v 4 Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "none"
Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Figure 1V.33 : configuration de I’interfaces LAN2 (Site Bejaia).

Pour Pinterface de la DMZ
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Elisense

COMMUNITY EDITION

Interfaces / DMZ (em3) =@
General Configuration
Enable Enable interface

Description DMZ

Enter a description (name) for the interface here.
IPv4 Configuration Type Static IPv4 v
IPv6 Configuration Type None ~

MAC Address

This field can be used to modify ("spoof”) the MAC address of this interface.
Enter a MAC address in the following format: xx:ooxxoocxxxx or leave blank.

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MsSsS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

1Pv4 Address 10.0.2.1 L1124 -

IPv4 Upstream gateway None b = Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be “none”

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gateways can be managed by clicking here

Figure 1V.34 : Configuration de I’interface de la DMZ (Site Bejaia).
I1VV.7.1.2 Pour le site d’Alger

On a d’abord commencea configurer I’interface LAN sur Pfsense (comme pour le site

de Bejaia) ce qui nous a permis d’avoir un lien http sur un navigateur web

On y accede grace a I’adresse IP du réseau LAN 192.168.3.1.

Login to pfSense

SIGN IN

Figure 1V.35 : Connexion au compte PFsense (site Alger).
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& Mon sécurisé | 19216831

Eﬂsense

UNITY EDITION

Interfaces / Interface Assignments i @
Interface Assignments Interface Groups Wireless VLANS QinQs PPPs GRES GIFs Bridges LAGGS

Interface Network port

WAN em0 (00.0¢:29:ad:69.c7) v

AN em1 (00:0c:29:ad:69:d1) e w

Figure 1VV.36 : Affectations des ports aux interfaces (Site Alger).
e Configuration des interfaces WAN, LAN

e Pour l’interface WAN

1

w @

Interfaces / WAN (em0)

General Configura

Enable Enable interface

Description | wan

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 v

IPv6 Configuration Type None h

MAC Address

"spoof) the MAC address of this interface.
g format: xxooexxxxexxxx or leave blank.

This field can be used to modif
Enter a MAC address in the follow

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MsS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus &0 for IPvé (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

IPv4 Address 10.0.1.1 / | 24 ~

IPv4 Upstream gateway WANGW-10.0.1.2 M == Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add” button.
On local area network interfaces the upstream gateway should be "none”

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface

Gateways can be managed by clicking here.

Reserved Networks

Figure 1V.37 : Configuration de I’interface WAN (Site Alger).

e Pour P’interface LAN
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WUNITY EDITION

Interfaces / LAN (em1)

= L @

General Configuration

Enable

Description

IPv4 Configuration Type

IPv6 Configuration Type

Enable interface

LAN

Enter a description (name) for the interface here.

Static IPva

None

MAC Address

This field can be used to modify
Enter a MAC address in the follov

poof”) the MAC address of this interface.
ng format: xoxecxxoacoexx or leave blank.

MTU

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

If a value is entered in this field, then MSS
minus 60 for IPv6 (TCP/IPVv6 header size) v

mping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
I be in effect.
speed and Duplex Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced
Static IPv4 Configuration
1Pva Address 192.168.3.1 ;| 2a ~

IPv4 Upstream gateway None

=

y from the list or add a new one using the "Add" button
vay should be "none"

If this interface is an Internet connection, select an existing Gates
On local area network interfaces the upstream g
Selecting an upstream gate
Gatew can be managed

causes the firev
clicking here.

Il to treat this interface as a WAN type interface

Reserved Networks

Figure 1VV.38 : Configuration de I’interface LAN (Site Alger)
IVV.7.2 Filtrage sur Pare-feu

IV.7.2.1 Création des ACL’s sur le site Bejaia

En premier lieu on clique sur firewall ensuite RULES et on aura nos 4 interfaces.

pfcollable.bejaia - Status: Dasht X pf.collable.alger - Status: Dashb

A Non sécurisé

192.168.1.1

Rlisense

Firewall -

Status / Dashboard NAT +0
utes
System Information Schedules XA EEED /00
Name J Traffic Shaper

User Virtual 1Ps
System achine
3769670c7a0135270608
si0s hoenix Technologies LTD
0
Jate: Thu Nov 122020

Version 27.2-RELEASE (o

built on Wed Dec 6 201000 UTC 2023

FreeBSD 14.0-CURRENT

N

CPU Type (7} )

Hardware crypto

Kernel PTI Enabled

Figure 1V.39 : Configuration ACL.

e Pour l’interface WAN

On a décrit une régle qui permet tout le trafic ICMP entrant sur I’interface WAN

provenant de n’importe quelle source et destiné a I’adresse IP de I’interface WAN du pare-
feu.

78



Chapitre IV : Réalisation

Elisense

COMMUNITY EDITION

Firewall / Rules / Edit = Ll (2]

Edit Firewall Rule

Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list

Interface WAN

~

Choose the interface from which packets must come to match this rule

Address Family IPva -

Select the Internet Protocol version this rule applies to

Protocol ICMP

Choose which IP protocol this rule should match

1cMP subtypes | I .
Alternate Host .
Datagram conversion error
Echo reply v

For ICMP rules on IPv4, one or more of these ICMP subtypes may be specified

Source [ Invert match Any ~ S e

Destination

Destination [ Invert match WAN address ~ DiEaiEl

Extra Options

Log [ Logpackets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page)

Description

Figure 1V.40 : Configuration d’une ACL sur I’interface WAN (Site Bejaia).
o Pour I’interface LAN

Sur cette interface on a d’abord configuré la régle anti-lockout qui est congue pour

garantir que I’administrateur réseau ne perd pas 1’accés a I’interface de gestion du pare-feu.

Ensuite on a décrit une régle qui permet tout le trafic entrant sur I’interface LAN, sans

restriction sur le protocole ou la destination, mais limitée aux sous-réseaux locaux en tant que
source.
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msense System ~ Interfa Firewall ~

COMMUNITY EDITION

Firewall / Rules / Edit =l Eee
Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled ] Disable this rule

Set this option to disable this rule without removing it from the list.

Interface LAN ~

Choose the interface from which packets must come to match this rule.

Address Family 1Pv4 ~

Select the Internet Protocol versien this rule applies to.

Protocol Any ~

Choose which IP protocol this rule should match.

Source [] Invert match LAN subnets ~ 5 e Addre: ! -

Destination

Destination O Invert match Any

Extra Options

Log [ Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page)

Description Default allow LAN to any rule

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
leg.

Advanced Options

ble bejaia - Firewalk Rule: X

A Non sécurisé | 192.168.1.1

Firewall / Rules / LAN wBEe
Flosting ~ WAN  LAN  LAN2  DMZ  IPsec
Rules (Drag to Change Order)
o Swwes  Protocol Source Port Destination  Port Ostewsy Queue Scheduls Description Actions
v 4/590K . - . LAN Address 80  * . Anti-Lockout Rule -
V' 0MS8E  Pue*  UiNsubnets  * . oo Default allow LAN to sny rule LS00
v Pt LANsubnets  * . none Deteultslion LN P toany e b # DOFX

Figure IV. 41 : Configuration des ACL’s sur I’interface LAN (Site Bejaia).

e Pour P’interface LAN2

On a décrit une régle qui permet tout le trafic IPv4 entrant et sortant sans aucune
restriction, cela signifie que tous les protocoles et toutes les adresses source et destination sont

autorisés.
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Flisense

COMMUNITY EDITION

Firewall / Rules / Edit =wEe
Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDF) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [] Disable this rule

Set this option to disable this rule without removing it from the list.

Interface LANZ v

Choose the interface from which packets must come to match this rule.

Address Family IPv4 v

Select the Internet Protocol version this rule applies to

Protocol Any v

Choose which IP protocol this rule should match.

Source [ Invert match Any b Source Address / w

Destination [ Invert match Any v Destination Address f w

Log ([ Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of legging, consider using a remote syslog server (see
the Status: System Logs: Settings page)

Description

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log

Advanced Options

Figure 1V.42 : Configuration d’une ACL sur I’interface LAN 2 (Site Bejaia).
e Pour Pinterface DMZ

On a permis tout le trafic provenant des sous réseaux de la DMZ a destination de

n’importe quelle adresse IP.
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e jsense

OMMUNITY EITION

Firewall / Rules/ Edit = E@

Edit Firewall Rule

Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDF) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled () Disable this rule

Set this option to disable this rule without removing it from the list.

Interface DMZ ~

Choose the interface from which packets must come to match this rule.

Address Family IPva ~

Select the Internet Protocol version this rule applies to.

Protocol Any ~

Choose which IP protocol this rule should match

Source [ Invert match DMZ subnets v Source Address / -

Destination

Destination [ Invert match Any

Extra Options

Log [} Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on legging for everything. If doing a lot of legging, consider using a remote syslog server (see
the Status: System Logs: Settings page)

Description

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log.

Advanced Options ‘ |

Figure 1V.43 : Configuration d’une ACL sur I’interface DMZ (Site Bejaia).

1VV.7.2.2 Création des ACL’s sur le site ’ALGER
e Sur l’interface WAN

On a décrit une regle qui permet a tout le trafic ICMP d’entrer sur I’interface WAN,
incluant tous les sous-types ICMP et autorise le trafic provenant de n’importe quelle source
vers ’adresse IP de I’interface WAN.

(o]
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s/ jsense

COMMUNITY EDITION

Firewall / Rules/ Edit = Ee

Edit Firewall Rule

Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list

Interface WAN ~

Choose the interface from which packets must come to match this rule

Address Family IPvd -

Select the Internet Protocol version this rule applies to.

Protocol ICMP ~

Choose which IP protocol this rule should match.

ICMP Subtypes

Alternate Host
Datagram conversion error v
Echo reply

For ICMP rules on IPv4, one or more of these ICMP subtypes may be specified

Source [ Invert match Any v Source Address 7 ~
Destination [ Invert maich WAN address ~ Destination Address 7 -

Log [J Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page)

Figure 1V.44 : Configuration d’une ACL sur I’interface WAN (Site Alger).
e Sur Pinterface LAN

Sur cette interface on a d’abord configuré la régle anti-lockout qui est congue pour

garantir que 1I’administrateur réseau ne perd pas I’accés a I’interface de gestion du pare-feu

Ensuite on a décrit une reégle qui permet tout le trafic entrant sur I’interface LAN, sans

restriction sur le protocole ou la destination, mais limitée aux sous-réseaux locaux en tant que

source
Firewall / Rules / LAN u = @
Floating WAN LAN IPsec

Rules (Drag to Change Order)

States Protocol  Source Port Destinati Port Queue hedul Description Actions
v 2/373KiB  * * * LAN Address 80  * * Anti-Lockout Rule ]
0O ¢ 0/5KB IPv4 * LAN subnets  * ] i = none Default allow LAN to any rule \f; f ® -||-||-X
0O « o0/0B IPvE * LAN subnets  * * * * none Default allow LAN IPv6 to any rule \L f ® -||-||-X

D) D (X (S (3 X

Figure 1V.45 : Configuration des ACL’s sur I’interface LAN (Site Alger)
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1\V.7.3 Configuration des passerelles sur les pares-feux

1VV.7.3.1 Sur le pare-feu ALGER

On a configuré une passerelle qui relie le réseau LAN a internet.

Diagnostics ~

System ~ Interfaces ~

System / Routing / Gateways COwBE@

Gateways Static Routes Gateway Groups

Gateways
MName Default Interface Gateway Monitor IP Description Actions
[m A ®  wancw i Default (IPv4) WAN 10.0.1.2 10.0.1.2 Interface wan Gateway SO00Mm

-
Default gateway

w

Default gateway IPv4 WANGW
Select a gateway or failover gateway group to use as the default gateway

Default gateway IPv6 Automatic g

Select a gateway or failover gateway group to use as the default gateway.

Figure 1V.46 : Configuration de la passerelle sur le pare-feu Alger.

1\VV.7.3.2 Sur le pare-feu BEJAIA
On a configuré deux passerelles, une qui relie le réseau LAN a internet, et une deuxieme

pour D’interface LAN.

isense

COMMUNITY EDITION

System / Routing / Gateways C@ L [2]

Gateways Static Routes Gateway Groups

Gateways

Name Default Interface Gateway Monitor IP Description Actions
0. @  wancw S Default (1Pv4) WAN 10002 10002 Interface wan Gateway SO0
m © LANGW LAN 19216812 192.168.1.2 LSOO m

B+

Default gateway

Default gateway IPv4 WANGW -~
Select a gateway or failover gateway group to use as the default gateway.

Default gateway IPv6 Automatic ~
Select a gateway or failover gateway group to use as the default gateway.

Figure 1V.47 : Configuration de la passerelle sur le pare-feu Bejaia.
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e Routage statique

Le routage statique est une méthode ou I'administrateur réseau configure

manuellement les chemins de données, offrant un contréle précis des itinéraires.

Dans ce cas, tout le trafic entrant provenant de I'extérieur sera routé pour bénéficier

d'une connexion internet, puis identifié lors de la création de notre tunnel VPN site a site.

FQ0 SITE BEJAIA /00

) (Local Database)
-
Teab70c780135270608
Anologies LTD
w122020
: ‘\_/
1000 UTe 2023
atsundun 2311 =

Figure 1V.48 : Routage statique (Site Bejaia).

On a créé une route statique de réseau LAN vers VLANSO0 avec une passerelle
192.168.1.2.

2/ JSeNsSe  system - Interfaces - - - VPN~  Status-  Diagnostics -

COMMUNITY EDITION

System / Routing/ Static Routes A= 2]

Gateways Static Routes Gateway Groups

Static Routes

Network Gateway Interface Description Actions

@ 172.18.50.0/24 LANGW - 192.168.1.2 LAN Route vers VLAN 50 FO0m
Figure 1V.49 : Routage statique vers vlan50 (Site Bejaia).
e VPN

Un VPN IPsec site-a-site est une connexion sécurisée entre deux réseaux distincts via
Internet, utilisant le protocole IPsec pour chiffrer et authentifier les données échangées. Il
permet aux ressources des deux réseaux de communiquer comme s'ils étaient sur le méme

réseau local, malgré la distance physique.
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IVV.7.4 Configuration du VPN site a site IPSec

Tout d’abord pour accéder aux parametres de VPN on suit les étapes suivantes :

On clique sur VPN puis IPSec.

Rlisense
IPsec
Status / Dashboard LoTP + 0
OpenVPN
System Information P -Xx BEJAIA 00

Figure V.50 : Accéder aux parametres de VPN IPsec.
e Sur le site de Bejaia

On va créerun tunnel sur le pare-feu vers le pare-feu d’Alger qu’on va nommer
Connexion IPSEC BEJAIA ----> ALGER, on va configurer les informations requises

comme le nom de la passerelle, son type, la clé partagée sur le tunnel et ce qui suit.

VPN/ IPsec/ Tunnels/ Edit Phase 1

Figure 1V.51 : Configuration IPSEC BEJAIA ----> ALGER.
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VPN / IPsec/ Tunnels CowEe

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

IPsec Tunnels

ID IKE Remote Gateway Auth/Mode  P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions

[m] &, 1 V2  WAN Mutual PSK  AES (256 bits) ~ SHA256 2(1024 bit) Connexion IPSEC BEJAIA —> ALGER f |]‘|]_
10.0.1.1 o

Figure IV.52 : IPSEC tunnel BEJAIA ----> ALGER.
Explication du tunnel IPSec

1. ID : Un identifiant unique pour la connexion IPsec. Ici, c'est "1".

2. IKE : Indique la version du protocole Internet Key Exchange utilisée. "V2" signifie
que IKEV2 est utilisé.

Passerelle distante : L'adresse IP de la passerelle distante. Ici, c'est "10.0.1.1".

4. Authentification/Mode : La méthode d'authentification et le mode utilisés pour
établir la connexion. "PSK Mutuel"” signifie que les deux extrémités de la connexion
utilisent une clé pré-partagée pour l'authentification.

5. Protocole P1 : Le protocole utilisé en Phase 1. Non explicitement listé ici, mais
généralement c'est IKE.

6. Transformations P1 : Les algorithmes de chiffrement et de hachage utilisés en Phase
1. Ici, "AES (256 bits)" est I'algorithme de chiffrement et "SHA256" est I'algorithme
de hachage.

7. Groupe DH P1: Le groupe Diffie-Hellman utilisé en Phase 1. "2 (1024 bits)" indique
l'utilisation du Groupe 2, qui est un groupe de 1024 bits.

8. Description P1: Une description de la configuration de la Phase 1. "Connexion IPSEC
BEJAIA ----> ALGER" décrit le but ou les points de terminaison de la connexion,

suggeérant une connexion de Bejaia a Alger.

e Sur le site d’Alger

On va suivre les mémes étapes et les mémes configurations en changeant la passerelle
10.0.0.1
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Expiration and Replacement

LifeTime | 23800

VPN/ IPsec/ Tunnels/ Edit Phase 1 CO=ZuEQ

Tunnels MobileCients  PreSneredKeys  Advenced Setings

Reauth Time
Deseription | Connexion IPSEC ALGER —» BELAIA
A description may be entered hers for adriniatretive reference (not parsed).
Digabled Serthis opt disablethis phasel without remawing it from the list,
Rand Time
KED 1 Lt
IKE Endpaint Configuration FyT——
Key Exchange version Child SAStart Action | Default v
Setthis option to forc
Intemet Protoca Chid SA Close Action ~ Dfzut v
intemet Protocal family Set this option to-control the behavior when the remx
metace | el v WTTmensl [ Ano v
Select the inerface for the local endpeint oftis phese! enty
Remote Gateway | 10,01 MOBIE | Dizzbie v
Enterthe public 1P address o Setthis option to '
. y dupl Enable t ple phase 1 configu hth cipoint. Wnen enshled, pfSense does not manage routing tothe remate
Phase 1 Proposal (Authentication) il route the chosen interface. Static routes can override this behaviar.
Authentication Method | Mutual PSK. v i is o plit connction emries with multipie phase 2 configurations. Required for remate endpaints that support only asingle traffc selzctar
Must match the setting chosen on the remote side perchild SA
Vyienter | My Padress v PRF Selection () Enable manuz| Pseudondom Function (FRF) selection
Menel PRF selection s ypicalynat required, but an be useful in combination with AEAD Encryption Algorthms such as AES-6CM
i Pear IP address v
Fee e Costom IKEINAT T Pors

y. Leave emptyfor defeuit UDP port for
Pre-StaredKey  colabiel 23 ) ’
Enterthe Pre-Sh
‘Thi key shouid be

Dead Peer Detection Enable DPD

weak Pre-Shared Key can lead to & wnel compromise.
Active DPD checking s oy erforced if o

hanges or [KEW1 R_U_THERE messages.

Phase 1 Proposal (Encryption Algorithm) Dy [0
Eronptin Aot | 265 R v [ v e v wches
Algorithm f h Hash DH Group
Mex failures H
Note & ety and shoukd b avided E—
‘Add Algorithm F—

Figure 1V.53 : Configuration IPSEC ALGER ----> BEJAIA

VPN/ IPsec/ Tunnels CowEe

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings
—
IPsec Tunnels
ID IKE Remote Gateway Auth/Mode  P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
O 1 V2 WaN Mutual PSK  AES (256 bits) ~ SHA256 2 (1024 bit) Connexion IPSEC ALGER —> BEJAIA SO0m
10.0.0.1 =

| |
Figure I\V.54 : IPSEC tunnel ALGER ----> BEJAIA.
Explication de I’IPsec tunnel

1. ID : Un identifiant unique pour la connexion IPsec. Ici, c'est "1".
2. IKE : Indique la version du protocole Internet Key Exchange utilisée. "V2" signifie
que IKEV2 est utilisé.

3. Passerelle distante : L'adresse IP de la passerelle distante. Ici, c'est *10.0.0.1".
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Authentification/Mode : La méthode d'authentification et le mode utilises pour
établir la connexion. "PSK Mutuel” signifie que les deux extrémités de la connexion
utilisent une clé pré-partagée pour l'authentification.

Protocole P1 : Le protocole utilisé en Phase 1. Non explicitement listé ici, mais
géneralement c'est IKE.

Transformations P1 : Les algorithmes de chiffrement et de hachage utilisés en Phase
1. Ici, "AES (256 bits)" est I'algorithme de chiffrement et "SHA256" est I'algorithme
de hachage.

Groupe DH P1 : Le groupe Diffie-Hellman utilisé en Phase 1. "2 (1024 bits)" indique
l'utilisation du Groupe 2, qui est un groupe de 1024 bits.

Description P1 : Une description de la configuration de la Phase 1. "Connexion IPSEC
ALGER ----> BEJAIA" décrit le but ou les points de terminaison de la connexion,

suggerant une connexion d'Alger a Bejaia.
e Sur le site de Bejaia

On met en place 2 connexion VPN IP sec vers le réseau situé a Alger en provenance

du réseau DMZ et le sous-réseau 172.18.50.0/24 (Bejaia).

VPN / IPsec/ Tunnels CewEe

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

IPsec Tunnels

Figure

1.
2.

ID IKE Remote Gateway Auth/Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
1 V2 WAN Mutual PSK AES (256 bits) SHA256 2 (1024 bit) Connexion IPSEC BEJAIA —> ALGER y’ ﬁ
10.0.1.1 =
Remote P2 P2 Auth P2
ID Mode Local Subnet Subnet Protocol P2 Transforms Methods Description actions
O 1  tunnel DMZ 192.168.3.0/24 ESP AES (256 bits), AES128- SHA256 Connexion IPSEC BEJAIA — f ﬁ
& GCM (128 bits) —> ALGER
O 2 tunnel 172.18.50.0/24 192.168.3.0/24 ESP AES (256 bits), AES128- SHA256 Connexion IPSEC BEJAIA — f ﬁ
& GCM (128 bits) ~ ALGER
4 AddP2

IVV.55 : Mise en place de deux connexions IPSEC tunnel BEJAIA ----> ALGER.
e Explication de la connexion DMZ vers le réseau situé a Alger

ID : Un identifiant unique pour la connexion IPsec Phase 2. Ici, c'est "1".

Mode : Le mode de la connexion. Ici, c'est "tunnel”.
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3. Sous-reseau Local : Le sous-réseau local protégé par cette connexion. Ici, c'est
"DMZ", représentant la zone démilitarisée.

4. Sous-réseau Distant : Le sous-réseau distant protégé par cette connexion. Ici, c'est
"192.168.3.0/24".

5. Protocole P2 : Le protocole utilisé en Phase 2. Ici, "ESP" (Encapsulating Security
Payload) est utilisée.

6. Transformations P2 : Les algorithmes de chiffrement utilisés en Phase 2. Ici, "AES
(256 bits)" et "AES128-GCM (128 bits)".

7. Meéthodes d'authentification P2 : Les algorithmes de hachage utilisés en Phase 2. Ici,
c'est "SHA256".

8. Description P2 : Une description de la configuration de la Phase 2. "Connexion IPSEC
BEJAIA ----> ALGER" décrit le but ou les points de terminaison de la connexion,

suggerant une connexion de Bejaia a Alger.

Remarque : pour la connexion IPsec sur tunnel entre le réseau 172.18.50.0 /24 et le réseau
situé¢ a Alger c’est la méme explication que la DMZ sauf que le sous réseau local va devenir

172.18.50.0 mais le réseau local reste le méme

e Sur le site d’Alger
On a configurer 2 connexions IPsec Alger > Bejaia, similaire a celle configurer sur le site
de Bejaia sauf que cette fois le réseau local c’est le réseau d’Alger 192.168.3.0 /24 pour les 2
connexions, les sites distants sont le réseau DMZ 10.0.2.0/24 (Bejaia) et le réseau
172.18.50.0/24 (Bejaia).

VPN / IPsec/ Tunnels Co®wHEe

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

IPsec Tunnels

ID IKE Remote Gateway Auth/Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
(] 1 vZ  WAN Mutual PSK AES (256 bits) ~ SHA256 2 (1024 bit) Connexion IPSEC ALGER —=> BEJAIA &I
KR 10.0.0.1 -
Local Remote P2 P2 Auth P2
ID Mode Subnet Subnet Protocol P2 Transforms Methods Description actions
(m] 1 tunnel LAN 10.0.2.0/24 ESP AES (256 bits), AES128- SHA256 Connexion IPSEC ALGER —> LSO
& GCM (128 bits) BEJAIA
[m] 2 tunnel LAN 172.18.50.0/24 ESP AES (256 bits), AES128- SHA256 Connexion IPSEC ALGER —> LSO
& GCM (128 bits) BEJAIA vlan 50

Figure 1V.56 : Mise en place de deux connexions IPSEC tunnel ALGER ----> BEJAIA.
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Flisense

COMMUNITY EDITION

Création d’une ACL sur les deux pares-feux

System ~ Interfaces ~ Firewall Services ~

VPN ~

Status ~ Diagnostics ~
Firewall / Rules/ IPsec

Help ~

Floating WAN LAN IPsec

L (= @

Rules (Drag to Change Order)
O States Protocol Source Port  Destination Port Gateway Queue Schedule
O v o/08B IPvd * = & £

Description Actions
2 & none

&/ 00Mmx
Figure IV.57 : ACL IPsec (ALGER).

Firewall / Rules/ IPsec

Floating WAN LAN LAN2 DMZ

IPsec

b E @

Rules (Drag to Change Order)
] States Protocol Source Port  Destination Port  Gateway Queue Schedule
(] v 0/0B IPvd * & 3 &

Description Actions
& & none

&S 0OTEX
Figure 1V.58 : ACL IPsec (BEJAIA).
Explication :

Cette regle autorise tout le trafic IPv4 a travers le pare-feu sans filtrage spécifique
basé sur la source, la destination, les ports, ou d'autres critéres.

Elle est utilisée pour permettre le trafic IPsec de passer a travers le pare-feu sans

restriction, bien que les détails spécifiques de la configuration soient faits lors de la
configuration des tunnels.

IV.8 Tests

Nous allons finaliser notre travail par des tests aux configurations déja faites et qui

sont présentées dans la partie configuration pour s’assurer que le réseau est bien sécurise.
IV.8.1 Test DHCP

PC1> ip dhcp

DORA IP 172.18.50.11/24 GW 172.18.50.254
PC1>

Figure IV.59 : Test DHCP.
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IV.8.2 Ping PC1 vers la passerelle et PC2

PC1l> ping 172.18.50.1

84
84
84
84

84

bytes
bytes
bytes
bytes

bytes

PC1>
PC1> ping 172.18.20.11

84
84
84
84
84

bytes
bytes
bytes
bytes
bytes

from 172.18.50.1
from 172.18.50.1
from 172.18.50.1
from 172.18.50.1

from 172.18.50.1

from 172.18.20.11
from 172.18.20.11
from 172.18.20.11
from 172.18.20.11
from 172.18.20.11

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4

icmp_seq=5

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

ttl=255
ttl=255
ttl=255
tt1=255

ttl=255

ttl=63
ttl=632
ttl=63
ttl=63
ttl=63

time=1.6890
time=1.791
time=1.565
time=2.216

time=2.563

time=5.827
time=3.031
time=3.390
time=4.939
time=3.727

Figure IV.60 : Ping PC1 vers la passerelle et PC2.

IV.8.3 Ping PC1 vers les interfaces du R1.

PC1> ping 192.168.1.1

84 bytes from 192.168.1.
84 bytes from 192.168.1.

84 bytes from 192.168.1.

1
1
84 bytes from 192.168.1.1
1
1

84 bytes from 192.168.1.

PC1> ping 192.168.1.2

84 bytes from 192.16
84 bytes from 192.16

84 bytes from 192.16

8.1.2

8.1.2

84 bytes from 192.168.1.2
8.1.2

2

84 bytes from 192.168.

icmp_seqg=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

ttl=63 time=2.790
ttl=63 time=3.572
ttl=63 time=3.110
ttl=63 time=3.066
ttl=63 time=4.319

tt1=255 time=1.973
tt1=255 time=2.014
ttl=255 time=1.346
ttl=255 time=1.575
tt1=255 time=2.284

ms
ms
ms
ms
ms

ms
ms
ms
ms
ms

Figure IV.61 : Ping PC1 vers les interfaces du R1.

ms
ms
ms
ms

ms

ms
ms
ms
ms
ms
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IV.8.4 Ping PC1 vers internet

PC1> ping 1.1.1.1

84 bytes
84 bytes
84 bytes
84 bytes
84 bytes

Figure IV.62 : Ping PC1 vers internet.

IV.8.5 Ping PC7 vers PC1

PC7> ping 172.18.50.11

icmp_seq=1 ttl=124 time=91.101 ms
icmp_seq=2 ttl=124 time=241.528 ms
icmp_seq=3 ttl=124 time=51.800 ms
icmp_seq=4 ttl=124 time=85.503 ms
icmp_seq=5 ttl=124 time=150.516 ms

84 bytes from 172.18.50.11 icmp_seq=1 ttl=61 time=37.917 ms
84 bytes from 172.18.50.11 icmp_seq=2 ttl=61 time=22.725 ms
84 bytes from 172.18.50.11 icmp_seq=3 ttl=61 time=20.986 ms
84 bytes from 172.18.50.11 icmp_seq=4 ttl=61 time=21.950 ms
84 bytes from 172.18.50.11 icmp_seq=5 ttl=61 time=22.731 ms
Figure 1V.63 : ping PC7 vers PCI1.
IV.8.6 Ping PC7 vers ISP

PC7> ping 10.0.1.1

84 bytes from 1©.8.1.1 icmp_seq=1 ttl=64 time=4.962 ms
84 bytes from 18.8.1.1 icmp_seq=2 ttl=64 time=4.296 ms
84 bytes from 1©.8.1.1 icmp_seq=3 ttl=64 time=4.220 ms
84 bytes from 18.8.1.1 icmp_seq=4 ttl=64 time=4.312 ms
84 bytes from 1©.8.1.1 icmp_seq=5 ttl=64 time=3.671 ms

PC7> ping 10.©.1.2

84
84
84
84
84

bytes
bytes
bytes
bytes
bytes

from
from
from
from
from

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

ttl=254
ttl=254
ttl=254
ttl=254
ttl=254

Figure IV. 64 : Ping PC7 vers ISP.

time=12.223 ms
time=8.71© ms
time=1©.001 ms
time=15.034 ms
time=13.67© ms
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IV.8.7 Ping PC7 vers Internet

PC7> ping 1.1.1.1

84 bytes from
84 bytes from
84 bytes from
84 bytes from

Figure IV. 65: Ping PC7 vers Internet.

IV.8.8 Ping servl vers la passerelle et serv2

SER1> ping 1@.©.2.1

84 bytes
84 bytes
84 bytes
84 bytes
84 bytes

from
from
from
from
from

SER1> ping 1©.

84 bytes
84 bytes
84 bytes
84 bytes
84 bytes

from
from
from
from
from

l1©.2.2.1 icmp_seq=1 ttl=64 time=3.208 ms

10.©.2.1 icmp_seq=2 ttl=64 time=3.951 ms

1©.©.2.1 icmp_seq=3 ttl=64 time=2.317 ms

1©.©.2.1 icmp_seq=4 ttl=64 time=2.538 ms
2.1

1@.0. icmp_seq=5 ttl=64 time=3.021 ms

e.2.5

1©.©.2.5 icmp_seq=1 ttl=64 time=3.318 ms

1©.©.2.5 icmp_seq=2 ttl=64 time=1.582 ms

1©.©.2.5 icmp_seq=3 ttl=64 time=1.612 ms

1©.©.2.5 icmp_seq=4 ttl=64 time=2.811 ms
2.5

1e.0. icmp_seq=5 ttl=64 time=1.211 ms

Figure V.66 : Ping servl vers serv2 et la passerelle.

IV.8.9 Ping servl vers PC7

SER1>

SER1> ping 192.168.3.1

84 bytes from
84 bytes from
84 bytes from
84 bytes from
84 bytes from

192.168.3.1 icmp_seq=1 ttl=63 time=27.042
192.168.3.1 icmp_seq=2 ttl=63 time=47.949
192.168.3.1 icmp_seq=3 ttl=63 time=21.241
192.168.3.1 icmp_seq=4 ttl=63 time=70.012
192.168.3.1 icmp_seq=5 ttl=63 time=13.580

SER1> ping 192.168.3.1@

84 bytes from
84 bytes from
84 bytes from
84 bytes from

Figure IV.67 : Ping servl vers PC7.

icmp_seq=1 ttl=125 time=98.321 ms
icmp_seq=2 ttl=125 time=78.215 ms
icmp_seq=3 ttl=125 time=92.552 ms
icmp_seq=4 ttl=125 time=113.047 ms

ms
ms
ms
ms
ms

192.168.3.10 icmp_seq=1 ttl=62 time=29.071 ms
192.168.3.10 icmp_seq=2 ttl=62 time=14.609 ms
192.168.3.1@ icmp_seq=3 ttl=62 time=14.399 ms
192.168.3.1@ icmp_seq=4 ttl=62 time=13.714 ms
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IV.8.10 Ping pare-feu Bejaia vers Internet

[2.7.2-RELEASE]l[root@pf.collable.bejaialsroot: ping 1.1.1.1
PING 1.1.1.1 (1.1.1.1): 56 data bytes

64 bytes from 1.1.1.1: icmp_seq=8 t1t1=126 time=82.434 ms

64 bytes from 1.1.1.1: icmp_seq=1 t11=126 time=144.736 ms
64 bytes from 1.1.1.1: icmp_seq=2 t11=126 time=189.975 ms
64 bytes from 1.1.1.1: icmp_seq=3 tt1=126 time=59.321 mMs

64 bytes from 1.1.1.1: icmp_segq=4 tt1=126 time=63.468 mMs

“C

-——— 1.1.1.1 ping statistics ———

5 packets transmitted, 5 packets received, B8.8% packet loss
round-trip minsavg-/max<stddev = 59.321-91.987-144.736-31. 867 m=
[2.7.2-RELEASE]l[root@pf.collable.bejaialsroot: [J

Figure V.68 : Ping pare-feu Bejaia vers Internet.

IV.8.11 Ping pare-feu Alger vers Internet

[2.7.2-RELEASE]l[root@pf.collable.algerlsroot: ping 1.1.1.1
PIMNG 1.1.1.1 (1.1.1.1): 56 data bytes

64 bytes .1.1.1: icHp_seq=H tt1=126 time=72.452

64 bytes 1.1.1: icHvp_seq=1 tt1=126 time=31.H83

64 bytes .1.1.1: icHp_seq=2 tt1=126 time=53. 666

64 bytes .1.1.1: icmp_seq=3 tt1=126 time=33. 458

c64 bytes from 1.1.1.1: icmp_seq=4 tt1=126 time=54.818 ms

64 bytes from 1.1.1.1: icrmp_seq=5 tt1=126 time=32.188 m=

“C

-— 1.1.1.1 ping statistics ——

6 packets transmitted, 6 packets received, B.8% packet loss
round-trip mincavg-max-stddev = 31.883-46.258-72.452-15.337 mHs
[2.7.2-RELEASE]lLroota@pf.collable.algerl- root:

Figure IV.69 : Ping pare-feu Alger vers Internet.

1VV.9 Vérification du tunnel VPN

La négociation dans le tunnel VPN, ca se passe bien donc il est bien réussi. Et elle se
fait en deux phases :

Phase 1 : Dans cette phase, on fait les échanges des clés sécurisées avec IKE afin que
les utilisateurs puissent négocier dans le tunnel secrétement et ¢’est la deuxiéme phase.

Phase 2 : C’est la ou on fait la négociation avec le protocole suivant
- Le protocole ESP (Encapsulating Security Payload) Fournit des services d’authentifications
optionnels pour garantir I’intégrité des paquets protégés.

g = [Fw-ALGER VMware Metwork Adapter VMnet13 to ISP Ethernet0,/2] = o >

fichier Editer Vue Aller Capture Analyser Statistigues Telephonie Wireless Outils Aide

| J ® R &= = E 3J == & @ & F

| esp ] ~] + I

= Time Source Destination Protocol Length Info

3177 694.861541 10.@.1.1 10.@.8.1 ESP 154 ESP (SPI=Bxc50adb76)
3187 696.861728 10.0.1.1 10.0.0.1 ESP 154 ESP (SPI=0xc50a4b76)
3196 698.866749 10.0.1.1 10.0.0.1 ESP 154 ESP (SPI=0xc50a4b76) f
3207 700.866693 10.0.1.1 10.@.0.1 ESP 154 ESP (SPI=0xc50a4b76) f
3216 702.869624 10.0.1.1 1e.0.0.1 ESP 154 ESP (SPI=0xc50a4b76) f
3230 706.406420 10.0.1.1 10.0.8.1 ESP 154 ESP (SPI=@xc50a4b76) §
3239 7e8.467233 A6 .e.1.1 N T1e.@.0.1 ESP 154 ESP (SPI=8xc50a4b76) £
3248 710.414599 16.0.1.1 b 10.0.0.1 EsP 154 ESP (SPI=0xc50a4b76)
3259 712.415041 10.0.1.1 10.0.0.1 ESP 154 ESP (SPI=0xc50a4b76) |
3268 714.436336 10.@.1.1 1e.0.08.1 ESP 154 ESP (SPI=0xc50a4b76)

Figure 1V.70 : Capture WireShark qui montre la négociation ESP du tunnel vpn.
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Chapitre IV : Réalisation

e Explication de Wireshark

Le screenshot semble montrer un outil de surveillance réseau, probablement Wireshark, qui
analyse des paquets sur un réseau. Voici une explication des colonnes clés : 1. **No.**:
Numéro du paquet dans le fichier de capture. 2. **Time**. Horodatage montrant quand
chaque paquet a eté capturé. 3. **Source**: Adresse IP de l'expéditeur du paquet. 4.
**Destination**: Adresse IP du destinataire du paquet. 5. **Protocol**: Le protocole utilisé
dans le paquet, dans ce cas, ESP (Encapsulating Security Payload). 6. **Length**: Taille du
paquet en octets. 7. **Info**: Informations supplémentaires sur le paquet, y compris I'Index
des Parameétres de Securité (SPI) qui aide a identifier I'association de securité pour le paquet.
ESP (Encapsulating Security Payload) fait partie de la suite de protocoles IPsec, utilisée pour
fournir la confidentialité des données, I'intégrité des données et I'authentification de I'origine
des données. Les paquets répertoriés utilisent tous le méme SPI1 (0xc50a4b76), ce qui indique
qu'ils appartiennent a la méme association de sécurité IPsec. Dans ce contexte, tous les paquets
voyagent entre les mémes adresses source (10.0.1.1) et destination (10.0.0.1) en utilisant le

protocole ESP, ce qui suggére une communication chiffrée entre ces deux adresses IP.

IV.10 Conclusion

Au terme de ce chapitre, nous pouvons affirmer que les objectifs fixés ont été atteints

avec succes.

Notre étude sur 1’optimisation de la sécurité d’un réseau a multicouche a permis de
mettre en place les solutions proposées qui sont composé de différents protocoles et

équipements.

Ces solutions ont non seulement renforcé la sécurité de I’infrastructure réseau, mais
ont également amélioré sa performance et sa résilience. Le client de I’entreprise NTS bénéficie
désormais d’un réseau plus robuste, mieux protégé contre les attaques et les pannes, offrant

une plus grande stabilité et une meilleure gestion des ressources.

96






Conclusion générale

Conclusion générale

La sécurité d’un réseau se définit comme un ensemble de mesures destinées a protéger
I’intégrité, la confidentialité et la disponibilité des données transitant par les réseaux. Pour cela
nous avons était mis au défi d’optimiser la sécurité du réseau client de NTS aprés avoir identifié

les problémes de sécurité auxquelles il est confronté.

Pour mettre en place notre solution, on a utilisé un logiciel de simulation de réseaux
informatiques GNS3 et un outil de virtualisation qui est VMware. Cette solution se base sur
I’implémentation de nombreux protocoles et outils indispensable pour renforcer la sécurité. Les
implémentations pratiques ont été documentées, démontrant comment les théories et les

solutions ont été appliquées dans I'environnement.

Apres la mise en place de nos solutions, on a présenté les résultats obtenus suite a ces
optimisations, montrant une amélioration significative de la sécurité globale du réseau contre

les menaces et les attaques, tout en assurant la continuité et l'efficacité des opérations.

En conclusion, ce mémoire a permis d'optimiser de manicre significative la sécurité¢ du
réseau multicouche du client de NTS, fournissant une base solide pour des améliorations
continues et une meilleure protection contre les menaces informatiques. Les découvertes
réalisées soulignent I'importance d'une approche proactive et intégrée en maticre de sécurité
réseau, et offrent des perspectives prometteuses pour de futures recherches et applications

pratiques.
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Annexe A
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Figure A.1 :modéle hiérarchique.
e La couche Ceeur (CORE Layer)

Cette couche correspond a la dorsale du réseau de I'entreprise qui relie entre eux les
blocs fonctionnels d'équipements. Les objectifs a ce niveau sont les performances, la stabilité
et le moins de complexité possible. C'est la raison pour laquelle on ne trouve generalement que

deux routeurs redondants a ce niveau.

Le debit binaire utile est le critere de dimensionnement d'un routeur qui conditionne les
performances. Par débit binaire utile, on entend la transmission de flux réseau classifiés, routés

et filtrés.

e La couche Distribution (Distribution Layer)

Cette couche repose sur la convergence, I'équilibrage de charge, la qualité de service et
la haute disponibilité. On y trouve l'isolation vis-a-vis de la couche acces avec le moins de
commutation de circuits (ou d'adresses MAC) possible. Vue de la couche acces, c'est a ce

niveau que l'on offre la redondance des passerelles réseau par défaut des hotes.
e Lacouche Acces (Access Layer)

Plus les usages réseau évoluent, plus cette couche doit étre riche en fonctionnalités
diverses. Elle ne se limite plus a fournir des ports de commutateur en vis-a-vis de postes de
travail fixes qui utilisent tous le méme systéme. On y trouve maintenant des fonctions de

gestion de l'alimentation des équipements raccordés au commutateur (téléphones, points
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d'acces Wifi, etc.) via la technologie POE (Power over Ethernet). On y trouve aussi les fonctions

d'authentification de ces mémes hotes ou équipements raccordés a l'aide du protocole IEEE
802.1X.

Modéle OSI (Open Systems Interconnection)

Décrivons succinctement le réle de chaque couche : [5]

OSI1

Application

Présentation

Session

Transport

Réseau

Liaison

Physique

Figure A.2 : Modéle OSI.

La couche physique : Elle convertit les signaux électriques en bits de données et
inverse- ment, selon qu’elle transmet ou recoit les informations a la couche liaison.

La couche de liaison de données: Elle est divisée en deux sous-couches :
-La couche MAC qui structure les bits de données en trames et gére 1’adressage des

cartes réseaux.

-La couche LLC qui assure le transport des trames et gére I’adressage des utilisateurs,

c’est a dire des logiciels des couches supérieures.

La couche réseau :Renvoie a des concepts tels que le routage, le transfert et I'adressage
sur un réseau dispersé ou plusieurs réseaux connectés de nceuds ou de machines. La
couche réseau peut également gérer le contrdle du flux. Sur Internet, les protocoles

Internet v4 (IPv4) et IPv6 constituent les principaux protocoles de couche réseau.
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La couche Transport : Elle segmente les données de la couche session, prépare et
contrdle les taches de la couche réseau. Elle peut multiplier les voies d’acces et corriger
les erreurs de transport.

La couche session : Son unité d’information est la transaction. Elle s’occupe de la
gestion et la sécurisation du dialogue entre les machines connectées, les applications et
les utilisateurs (noms d’utilisateurs, mots de passe, etc.)

La couche présentation : Elle convertit les données en information comprehensible
par les applications et les utilisateurs : syntaxe, sémantique, conversion des caracteres
graphiques, format des fichiers, cryptage, compression.

La couche d'application : Elle renvoie au type spécifique d'application lui-méme et a
ses methodes de communication normalisées. Par exemple, les navigateurs peuvent
communiquer a l'aide du protocole HTTPS (HyperText Transfer Protocol Secure), et
les clients HTTP et de messagerie via POP3 (Post Office Protocol version 3) et SMTP

(Simple Mail Transfer Protocol).

Modele TCP/IP (Transmission Control Protocol/ Internet Protocol)

TCP/IP

Application

Transport

Internet

Interface
Réseau

Figure A.3 : modele TCP/IP.

Couche interface réseau : elle semble regrouper les couches physiques et liaison de

données du modele OSI. En fait, cette couche n’a pas vraiment été spécifice ; la seule
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contrainte de cette couche, c’est de permettre un hote d’envoyer des paquets IP sur le
réseau.

Couche Internet : Cette couche réalise I’interconnexion des réseaux (hétérogenes)
distants sans connexion. Son role est de permettre 1’injection de paquets dans n’importe
quel réseau et I’acheminement de ces paquets indépendamment les uns des autres
jusqu’a destination.

Couche transport : Son role est le méme que celui de la couche transport du modele
OSI : permettre a des entités paires de soutenir une conversation.

Couche application : définit les services Internet standard et les applications réseau a
la disposition des utilisateurs. Ces services fonctionnent conjointement avec la couche
transport pour assurer I'envoi et la réception de données. Il existe de nombreux

protocoles de couche d'application comme http, DNS, FTP et etc.
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Résumé

Résumé

La sécurité informatique est désormais essentielle en raison de la diversité croissante
des attaques informatiques actuelles. Les réseaux des entreprises, des institutions et des
gouvernements nécessitent particulierement cette protection, car ils sont fréquemment ciblés.

Ce mémoire a été rédigé en s’appuyant sur le réseau d'un client de l'entreprise Campus
NTS (Nouvelle Technologie et Solution) afin de créer le notre. L'objectif était de modéliser et
simuler une architecture sécurisée et I’optimiser en utilisant un logiciel libre permettant la
simulation de réseaux informatiques qui est GNS3 et un outil de virtualisation qui est
VMware Workstation.

La solution est appliquée sur des équipements de base tels que les pare-feux, les
commutateurs, les routeurs et les serveurs. Toutes les étapes d'installation, de configuration et
de test sont présentées et expliquées dans ce mémoire.

Mots clés : Sécurité informatique, attaques informatiques, vulnérabilités, pares-feux,
Gns3, VMware.

Summary

Computer security is now essential due to the increasing diversity of today's computer
attacks. Business, institutional and government networks particularly require this protection,
as they are frequently targeted.

This dissertation was written using the network of a client of the company Campus
NTS (New Technology and Solution) in order to create our own. The objective was to model
and simulate a secure architecture and optimize it using free software allowing the simulation
of computer networks which is GNS3 and a virtualization tool which is VMware Workstation.

The solution is applied on basic equipment such as firewalls, switches, routers and
servers. All installation, configuration and testing steps are presented and explained in this
dissertation.

Keywords: Computer Security, computer attacks, vulnerabilities, firewalls, Gns3,
VMware.
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