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Virtual Local Area Network.
Virtual Private Network.
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Virtual Trunking Protocol.
Wide Area Network.
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Introduction générale

La sécurisation et la redondance d'un réseau local (LAN) revétent une importance
cruciale pour garantir la continuité des opérations et la sécurité des données au sein d'une
organisation. Dans le cadre de ce projet, nous nous penchons sur I'entreprise Cevital, un acteur
majeur de I'économie algérienne, et son initiative visant a moderniser son infrastructure réseau.
Face aux défis rencontrés, tels qu'une architecture réseau mal adaptée et des performances
suboptimales, I'entreprise a entrepris de revoir et d'améliorer sa configuration réseau.

Ce mémoire explore en profondeur I'architecture actuelle du réseau informatique de
Cevital, en mettant en lumiere les équipements utilisés, les topologies employées, ainsi que les
protocoles critiqgues comme le Spanning-Tree Protocol (STP), le Hot Standby Router Protocol
(HSRP), et I'Open Shortest Path First (OSPF). Nous proposons une nouvelle architecture réseau
hiérarchique qui integre des éléments de redondance pour assurer une disponibilité continue
des services réseau et renforcer la sécurité des communications.

Chaque chapitre de ce rapport est concu pour fournir une analyse détaillée de I'état
actuel du réseau, des défis identifiés, et des solutions proposées. A travers des simulations et
des tests approfondis, nous démontrons I'efficacité de notre approche dans la résolution des
problémes existants et dans la mise en place d'un réseau LAN sécurisé et redondant au sein de
I'entreprise Cevital.

Afin de bien mettre en lumiere la réalisation de notre projet, nous avons structuré notre
mémoire en trois chapitres, comme suit :

e Le premier chapitre présente I'entreprise Cevital Bejaia, en détaillant les nombreux
départements qui constituent son infrastructure. Nous y abordons également la
problématique du réseau Cevital EL-KSEUR, qui est au cceur de notre projet.

o Le deuxiéme chapitre est consacré a la revue de quelques notions de base en réseaux
informatiques, afin de faciliter la compréhension des concepts abordés dans le reste du
mémoire.

o Le troisieme chapitre propose une nouvelle configuration destinée a améliorer et a
corriger les faiblesses du réseau existant en introduisant des protocoles tels que le STP,
HSRP et OSPF.

Enfin, notre mémoire se conclut par une conclusion générale, résumant les

connaissances acquises au cours de la réalisation de notre projet de fin d'études.



Chapitre 1 : Présentation de I’organisme
d’accueil

1 Introduction

Dans ce chapitre, nous explorons l'infrastructure réseau de I'entreprise Cevital, en
présentant son architecture actuelle et les défis rencontrés. Nous débutons par une vue
d'ensemble de I'entreprise et de son réseau. Nous examinons ensuite les logiciels utilisés et
mettons en ceuvre les configurations établies. Enfin, nous évaluons les points forts, les

faiblesses et les problématiques du réseau, posant ainsi les bases de notre projet.

2 Présentation de ’entreprise

Cevital, une entreprise pionniére fondée par ISSAD Rebrab en 1998, se distingue
comme un leader de l'industrie agroalimentaire en Algérie. Dotée d'installations ultramodernes,
elle opére dans divers secteurs, incluant la production de sucre, de corps gras, d'eau minérale,
de boissons et de sauces. Grace a ses efforts, I'Algérie est passée d'un statut d'importateur a
celui d'exportateur dans des domaines tels que les huiles, les margarines et le sucre. Les
produits de Cevital sont largement distribués a l'international, couvrant des marchés tels que
I'Europe, le Maghreb, le Moyen-Orient et I'Afrique de I'Ouest.

Située a l'extréme-est du port de Bejaia, I'entreprise a considérablement élargi son
empreinte au fil des années, avec plusieurs unités de production équipées de technologies de
pointe. Son engagement envers l'innovation se manifeste dans ses projets de développement en
cours. Au cours des cing derniéres années, elle a connu une croissance significative, devenant
un important pourvoyeur d'emplois et de richesse pour la région.

Cette expansion se traduit par une augmentation remarquable de son effectif, passant
de 500 employés en 1999 a 3996 en 2008, illustrant ainsi son engagement envers le

développement économique et social de I'Algérie [1].

3 Infrastructure de ’entreprise Cevital

L'infrastructure industrielle de Cevital reflete son engagement et son expertise dans

différents secteurs clés de I'industrie. Ses principales installations sont :

> 2 raffineries de sucre avec des capacités respectives de 3000 et 3500 tonnes.

> 1 unité de production de sucre liquide et une autre pour le sucre roux.
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2 unites de conditionnement de sucre.
1 raffinerie d'huile.

1 unité de conditionnement d'huile.

1 margarinerie.

1 unité de production d'eau minérale et d'eau gazéifiée.

vV V V V V V¥V

1 unité de fabrication et de conditionnement de boissons fruitées, ainsi que de production
de conserves et de confitures.
1 unité de production des sauces.

1 unité de fabrication de chaux calcinée et de CO?2.

Cevital est desormais le principal terminal de déchargement portuaire en Méditerranée
grace a sa possession de plusieurs silos portuaires et d'un terminal de déchargement ayant une

capacité de 2000 tonnes par jour. [1]

4 Organigramme général de Cevital

L'organigramme global de la structure administrative de I'entreprise Cevital est représenté

dans la figure 1.1 :



Chapitre 1

Présentation du cadre du stage

Direction
Générale

Assistance De |
Direction

[

I

|

|

|

1 1 1

I

|

| Direction Usine
Plasturgie

|Performance’di
rection Hse

| Engineering &
TRX Neufs

Trituration

Unité Energie

Unité Sucre
Spéciaux

Direction
Opération
Portuaires

Direction
Engineering

Directtion
Maintenance
Opérationnelle

Direction Usine
Four A Chaux
& Co2

Direction De Direction Direction A q Direction Direction Achat Direction A q F— L
Ressources Finance & Industrielle SuDIrle‘-:g?]r;in Industrie Pole Et Chaine Industrielle ,3;_?:{?# c (?r:]:%ztrlgigl B Directio Qualité Dlrectg)n R
Humaines Comptabilité Péle Corp Gras pply Sucre Et Utilités D'appros Péle Boisson 9

Direction Direction SI \Unité Raffinerie Unité Raffinerie | Direction Usine
Developpement D'huile Sucre 3500T El Kseur
Unité " — L .
Roa Unité Raffinerie Direction Usine
+ Conditionneme |
nt D’huile Sucre 3000T LLK
L Unité
Unité T
1 . . Conditionneme
Margarinnerie nt De Sucre

Figure 1.1 : Organigramme Général de CEVITAL [1].




\ Chapitre 1 Présentation du cadre du stage

5 Architecture du réseau informatique de CEVITAL

L'entreprise étudiée, Cevital, est dotée d'une infrastructure réseau complexe interconnectant
plusieurs sites, dont nous examinerons ici la liaison entre deux sites specifiques de Cevital, a
savoir EL KSEUR et Béjaia. Cette connexion est cruciale pour assurer la communication
sécurisée et efficace entre le réseau local du site EL KSEUR et la DMZ située au site de Béjaia.
Ce réseau interne couvre différents secteurs de I'entreprise, de la production a la direction, en
passant par les annexes. Il est compose de plusieurs éléments clés. Tout d'abord, un backbone,
suivi d'un pare-feu et d'une zone démilitarisée (DMZ) pour la sécurité. L'infrastructure inclut
également des points d'acces WIFI, des routeurs et un Datacenter hébergeant les serveurs de
I'entreprise. Ces composants, majoritairement de marque Cisco comme les switchs, Catalysts
et routeurs, sont interconnectés par des liaisons a fibre optique ou en cuivre, garantissant ainsi

la robustesse et la fiabilité du réseau.
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Figure 1.2 : Schéma du réseau informatique LAN & WAN de CEVITAL [1].
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6 Architecture du réseau informatique de CEVITAL EL-KSEUR
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7 Equipements utilisés dans I’architecture CEVITAL

Nous allons définir les différents équipements utilisés dans le réseau de I’entreprise

Cevital :

Equipement

Distributeur
(backbone)

Switch

d’acceés

Switch en
cascade

Routeur

Point d’acceés

WIFI

Description

Cisco Catalyst 4507R - Le cceur du réseau,
gérant le trafic de données intense,
connectant les commutateurs d'acces, les
pare-feu, les serveurs et les routeurs. Il assure
le routage inter-VLAN et controle l'acces a
Internet via un pare-feu, souvent associé a un
serveur DHCP.

Cisco Catalyst 2960 et 2950 - Déployés dans
divers batiments, connectés directement au
distributeur via des cables RJ-45, offrant
chacun 24 ports.

Cisco Catalyst 2950 et 2960 - Interconnectes
en cascade pour former une couche, offrant
aux utilisateurs un acces au réseau. VLANSs
configurés pour diviser le réseau en sous-
réseaux adaptés aux différents services de
I'entreprise.

Cisco 2900 - Assurent le transfert efficace
des données entre divers réseaux
informatiques, agissant comme des
passerelles. Dotés de fonctionnalités de
sécurité avancées, gérant le trafic réseau et
prenant en charge divers protocoles tels que
IPv4, IPv6, OSPF, IGRP, et BGP. Modeéles
avec 2 ou 3 ports GE et un port SFP.

Déploient une couverture réseau sans fil dans

des zones spécifiques du site.

Utilisation

Gestion du trafic de
données, routage inter-
VLAN, controle d'acceés a

Internet.

Connexion des
utilisateurs au réseau dans

différents batiments.

Interconnexion des
utilisateurs, segmentation
du réseau en VLAN.

Transfert de données,
sécurisation des
communications, gestion

du trafic réseau.

Fourniture de réseau sans
fil aux utilisateurs dans

des zones spécifiques.
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Assure la protection compléte du trafic réseau

en identifiant et en bloquant les flux L )
o o Sécurisation du réseau,
indésirables. Utilisation de deux pare-feu en )
) ) ) filtrage de paquets,
redondance pour isoler certaines parties du o _ )
Pare-feu ) o o . prévention des intrusions,
réseau et sécuriser I'acces a Internet. Débit )
) . o gestion des
global de 2 Gbits/s, capacite de prévention

des menaces de 1 Gbits/s, débit VPN de 500
Mbits/s.

communications via VPN.

Zone sécurisée avec acces limite, équipée de )

o ) ) Hébergement des
climatisation, alimentation redondante, )

) serveurs, switch central,
Datacenter contenant les serveurs, switch central, pare-
. o ) pare-feu, routeurs, et
feu, routeurs et systéme téléphonique . o .
systeme téléphonique.

standard.

Tableau 1.1 : Equipements utilisés dans le réseau de 1’entreprise Cevital.

8 Lazone démilitarisé DMZ

La zone démilitarisée (DMZ) dans le contexte de I'infrastructure réseau de Cevital joue un
réle crucial en tant que couche intermédiaire de sécurité entre le réseau interne de I'entreprise
et I'Internet. Elle est congue pour héberger les services accessibles depuis I'extérieur, tout en
minimisant les risques pour le réseau interne. Elle permet de publier des services vers
I'extérieur, tels que les serveurs web, les serveurs de messagerie, et d'autres services accessibles
par les utilisateurs externes et les partenaires de I'entreprise, sans exposer directement le réseau
interne aux menaces potentielles.

9 Les liaisons inter-sites

Dans le cadre de la mise en place de la connectivité inter-sites visant a faciliter le partage
des ressources et la communication interne au sein de I'organisation, CEVITAL a déployé des
infrastructures de communication pour relier de maniere efficace le site de Bejaia a ses
différentes annexes. Ces infrastructures comprennent :

e Une liaison point a point utilisant la technologie de fibre optique entre les sites de Bejaia

et Alger.

e Des connexions par satellite (VSAT) établies entre le site de Bejaia et les sites d'EL

Kser (Cojek), du site de Tizi-Ouzou (Lala Khadija) et d'ElI Khroub.
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Site Béjaia

Ve \

RMS/MPLS &

Q\,

&

Site Alger Site Tizi Ouzou
(Lala Khedidia)

&

Site El-Kseur Site E1 Ehroub

Figure 1.4 : Connexion inter-sites du site CEVITAL Bejaia.
10 Problématique

La gestion des réseaux informatiques au sein des grandes entreprises revét une
importance capitale pour garantir la disponibilité continue des services de collecte, de stockage,
de traitement et de communication des données entre les collaborateurs. Cependant, cette
gestion se trouve confrontée au defi de la dispersion géographique des effectifs, ce qui peut
entrainer des ralentissements ou des interruptions dans les opérations, impactant directement
I'efficacité et la productivité des équipes.

Dans le contexte spécifique de Cevital, qui vise a mettre en place un réseau LAN
sécurisé et redondant, la question de la sécurité revét une importance cruciale. Outre la
continuité des opérations, il est essentiel de garantir la confidentialité, I'intégrité et la
disponibilité des données sensibles de I'entreprise. Ainsi, la conception d'une infrastructure
réseau adéquate devient cruciale pour maintenir la continuité des opérations au sein de Cevital.
La question centrale réside dans la détermination de la topologie réseau optimale permettant
de garantir une communication fluide malgré les pannes éventuelles des équipements, tout en
assurant la connectivité des collaborateurs méme a partir de sites distants.

11 Solution proposée
Suite a une analyse approfondie du réseau existant du site EI Kseur, des solutions
professionnelles et robustes ont été proposées pour optimiser son infrastructure. L'approche
stratégique comprend :
* L’adoption d'une architecture réseau basée sur 5 switchs de niveau 3, renforcée avec un
protocole de routage OSPF (Open Shortest Path First) pour une connectivité

performante et redondante.

10
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* Le déploiement du protocole de haute disponibilit¢ HSRP (Hot Standby Router
Protocol) au niveau de la couche core pour assurer une continuité opérationnelle en cas
de défaillance.

« L'établissement d'une connexion directe des switchs aux backbones de distribution pour
réduire les risques de pannes liés a une interconnexion en cascade.

« L'intégration d'un pare-feu pour renforcer la sécurité du réseau en filtrant le trafic
entrant et sortant.

« La mise en place de connexions vers les routeurs Algérie Télécom pour établir des
liaisons de fibre optique point a point entre Bejaia et le site distant d’EL Kser (Cojek),
améliorant ainsi la connectivité sécurisée.

Ces solutions garantiront :
v Une connectivité réseau robuste et redondante.
v La sécurité des données de Cevital.

v Une évolutivité adaptée aux besoins futurs.

12 Conclusion

Cette section a permis d'appréhender I'ensemble du réseau informatique de Cevital et
d'identifier des problématiques majeures ayant mené a une solution proposée. Celle-ci se
concentre essentiellement sur une refonte architecturale du réseau, lI'intégration de mécanismes
de haute disponibilité et de sécurité, ainsi que I'établissement de connexions inter-sites pour

une meilleure connectivité et une résilience accrue du systéme.

11
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iInformatiques

1 Introduction
Ce chapitre se concentre sur I'état de l'art des réseaux informatiques. Nous

commencerons par une définition précise du concept de réseau, suivi d'une exploration
approfondie des modeles OSI et TCP/IP qui forment la base des communications réseau
modernes. Nous examinerons également les equipements fondamentaux nécessaires au bon
fonctionnement d'un réseau informatique et nous plongerons dans les détails des protocoles des
réseaux informatiques.
2 Définition d’un réseau informatique

Les réseaux informatiques sont nés du besoin de relier des terminaux distants a un site
centrale puis des ordinateurs entre eux et enfin des machines terminales, telles que stations de
travail ou serveurs. Dans un premier temps, ces communications étaient destinées au transport
des données informatiques. Aujourd’hui, I’intégration de la parole téléphonique et de la vidéo

est généralisée dans les réseaux informatiques [2].
3 Intérét d’un réseau

Un réseau informatique peut servir plusieurs buts distincts [3] :

» Le partage de ressources (fichiers, applications ou matériels).
La communication entre personnes (courrier électronique, discussion en direct, etc.).
La communication entre processus (entre des machines industrielles par exemple).

La garantie de I’unicité de I’information (bases de données).

YV V VYV V

Le jeu vidéo multijoueur.
4 Classification des reseaux informatiques

On distingue généralement quatre catégories de réseaux informatiques, différenciées par la
distance maximale séparant les points les plus éloignés du réseau [2] :

» Les réseaux personnels, ou PAN (Personal Area Network), interconnectent sur
guelques metres des équipements personnels tels que terminaux GSM, portables,
organiseurs, et autres dispositifs personnels d'un méme utilisateur.

» Les réseaux locaux, ou LAN (Local Area Network), correspondent par leur taille
aux réseaux intra-entreprise. lls servent au transport de toutes les informations

numériques de I’entreprise. En régle générale, les batiments a cabler s’étendent sur

12



Chapitre 2

Etat de I’art sur les réseaux informatiques

plusieurs centaines de metres. Les débits de ces réseaux vont aujourd’hui de
quelques mégabits a plusieurs centaines de mégabits par seconde

Les réseaux métropolitains, ou MAN (Metropolitan Area Network), permettent
I’interconnexion des entreprises ou éventuellement des particuliers sur un réseau
spécialisé¢ a haut débit qui est géré a 1’échelle d’une métropole. Ils doivent étre
capables d’interconnecter les réseaux locaux des différentes entreprises pour leur
donner la possibilité de dialoguer avec I’extérieur

Les réseaux étendus, ou WAN (Wide Area Network), sont destinés a transporter
des données numériques sur des distances a I’échelle d’un pays, voire d’un
continent ou de plusieurs continents. Le réseau est soit terrestre, et il utilise en ce
cas des infrastructures au niveau du sol, essentiellement de grands réseaux de fibre

optique, soit hertzien, comme les réseaux satellite.

e Réseau
; éseau étendu
Réseau
local Réseau
PAN LAN MAN WAN

¥

1m 10m 100 m 1 km 10 km 100 km
PAN (Personal Area Network) MAMN (Metropolitan Area Network)
LAN {Local Area Network) WAN (Wide Area Network)

Figure 2.1 : Les grandes catégories de réseaux informatiques

5 Architectures réseau

En ¢largissant le contexte de la définition du réseau aux services qu’il apporte, il est

possible de

distinguer deux modes de fonctionnement [3] :

» L’architecture de type client-serveur, ou un ordinateur (serveur) fournit des services

réseau aux ordinateurs clients.

» L’architecture d’égal a égal (peer to peer, parfois appelée « poste & poste »), dans

lequel il n’y a pas d’ordinateur central et chaque ordinateur joue un role similaire,

6 Les topologies des réseaux informatiques

A partir des trois topologies de base : le bus, I’anneau et 1’étoile, de nombreuses versions

sont possibles. 1l faut distinguer la topologie physique de la topologie logique. La premiére

caractérise la maniere dont est réalisé le cablage du réseau local (la structure des chemins de

cables, le type de raccordement...) ; la seconde décrit comment on attribue le droit a la parole

13
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entre toutes les stations. La topologie logique définit la méthode d’acces au support (ou niveau
MAC) utilisée [4].
6.1 Les topologies physiques

On distingue généralement les topologies suivantes :
6.1.1 Topologie en bus

Une topologie en bus est I’organisation la plus simple d’un réseau. En effet, dans une
topologie en bus tous les ordinateurs sont reliés a une méme ligne de transmission par
I’intermédiaire de cables, généralement de type coaxial. Le mot « bus» désigne la ligne
physique qui relie les machines du réseau. Cette topologie a pour avantage d’étre facile a mettre
en ceuvre et de posséder un fonctionnement simple. En revanche, elle est extrémement

vulnérable étant donné que si I’une des connexions est défectueuse, I’ensemble du réseau en

est affecté [3].
5 5 5
D s
—— . :>

Figure 2.2 : Topologie en bus [5].

6.1.2 Topologie en étoile

Dans une topologie en étoile, les ordinateurs du réseau sont reliés a un systéme matériel
central appelé concentrateur (hub, littéralement moyeu de roue). Il s’agit d’une boite
comprenant un certain nombre de jonctions auxquelles il est possible de raccorder les cables
réseau en provenance des ordinateurs. Le concentrateur a pour role d’assurer la communication
entre les différentes jonctions. Comparativement aux réseaux construits sur une topologie en
bus, les réseaux suivant une topologie en étoile sont beaucoup moins vulnérables car une des
connexions peut étre débranchée sans paralyser le reste du réseau. Le point névralgique de ce
réseau est le concentrateur, car sans lui plus aucune communication entre les ordinateurs du
réseau n’est possible.

En revanche, un réseau a topologie en ¢étoile est plus onéreux qu’un réseau a topologie

en bus car un matériel supplémentaire est nécessaire (le concentrateur) [3].
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PC10 ]
PC12

Figure 2.3 : Exemple de topologie en étoile.
6.1.3 Topologie en anneau
Dans un réseau possédant une topologie en anneau, les ordinateurs sont théoriquement
situés sur une boucle et communiquent chacun a leur tour.
IIs sont en réalité reliés & un répartiteur (MAU, Multistation Access Unit) qui va gérer

la communication entre eux en impartissant a chacun un « temps de parole » [3].

S
,//
N

Figure 2.4 : Topologie en anneau.

6.1.4 Topologie en maille

Un réseau maillé est une topologie ou chagque héte est connecté en pair-a-pair sans qu'il
y ait de hiérarchie centrale, formant ainsi une structure de type réseau. Dans ce type de
configuration, chaque nceud est capable de recevoir, envoyer et relayer des donnees, ce qui
évite les points uniques de défaillance qui pourraient isoler des parties du réseau en cas de
panne.
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En cas de defaillance d'un héte, les données peuvent étre reroutées a travers d'autres

chemins disponibles dans le réseau maillé, assurant ainsi la continuité de la transmission des

/;

données.

~

3

Figure 2.5 : Topologie complétement maillé.
6.2 Les topologies logiques

La topologie logique, par opposition a la topologie physique, représente la facon dont
les données transitent dans les lignes de communication. Les topologies logiques les plus
courantes sont Ethernet, Token Ring et FDDI (Fiber Distributed Data Interface) [3].

7 Caractéristiques des réseaux

7.1 Supports de transmissions

Les réseaux locaux utilisent tous les types de support : les cables cuivre (coaxial, paires
torsadées), les supports optiques (fibre optique) et les supports hertziens (réseaux sans fil).
Le cable coaxial a longtemps été utilisé (réseaux de type Ethernet), mais il est aujourd’hui
remplacé par la paire torsadée moins chére et plus facile a installer. La fibre optique est
essentiellement réservée aux réseaux haut debit et a 1’interconnexion de réseaux [5].

Le tableau 2.1 résume les différents supports de transmission utilisés pour établir une
ligne de transmission entre deux machines, chacun ayant ses propres caractéristiques et

utilisations spécifiques.

Immunité
Type de cable  électromagnét  Débit courant Utilisation
ique
_ 10 Mbit/s Ethernet, en milieu perturbé ou
Coaxial Bonne o
confidentiel.
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Paires

Faible 10 & 100 Mbit/s Ethernet sur paires torsadees
torsadees UTP
Paires . _ Ethernet sur paires torsadées,
) Moyenne 10 a 100 Mbit/s _
torsadées FTP Token Ring
Fibre optique Excellente 100 a 155 Mbit/s FDDI

Tableau 2.1 : Les différents support de transmissions et leurs caractéristiques [5].

7.2 Les équipements de base d’un réseau informatiques
On appelle ainsi les matériels connectés au réseau, mais qui ne sont pas des hétes. Ils portent
une appellation différente selon leur niveau d’intelligence ou le role qu’ils jouent, qui sont [6] :
Equipement Description

Interface physique entre lI'ordinateur et le support de

Carte réseau communication. Nécessaire pour qu'un ordinateur soit connecté au

réseau [6].

Dispositif qui recoit un signal sur une entrée et le diffuse vers tous

Concentrateur ) o ) ]
(Hub) les ports de sortie. Utilisé pour interconnecter des réseaux locaux et
u
longue distance.
Répéteur Amplifie et répéte les trames pour étendre la portée du réseau au-
dela des limitations physiques du cablage [2].
Connecte les réseaux en redirigeant les trames via des algorithmes
Pont (Bridge) ou des tables de routage, créant des réseaux virtuels et filtrant les
trames inutiles [2].
Boitier de niveau 2 avec plusieurs prises RJ45, utilise I'adresse
Commutateur o )
(Switch) MAC pour aiguiller une trame vers la bonne machine en se basant
WItC
sur la table CAM (Content Addressable Memory) [7].
Composant de niveau 3 qui connecte plusieurs réseaux en guidant
A les paquets entre eux via différentes interfaces, acceptant de

transmettre des paquets non destinés [7].
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Relie des réseaux totalement différents, assurant une compatibilité

Passerelle

au niveau des protocoles de couches hautes entre réseaux

(Gateway)

hétérogenes [4].

Tableau 2.2 : Les équipements de Base d’un Réseau Informatique.

8 Les modeles de réseaux OSI - TCP/IP
8.1 Le modele OSI

L’ISO (International Standardization Organization) a normalisé sa propre architecture sous

le nom d’OSI (Open Systems Interconnection) [2].

Celui-ci définit un modéle en 7 couches réseau, présentes sur chaque station qui désire

transmettre. Chaque couche dispose de fonctionnalités qui lui sont propres et fournit des

services aux couches immédiatement adjacentes [8].

Les réles des différentes couches sont d écrits comme suit [9] :

La Couche Physique ddéfinit la facon dont les données sont physiquement
converties en signaux numériques sur le média de communication (impulsions
électriques, modulation de la lumiére, etc.).

La Couche Liaison de Données d”définit I’interface avec la carte réseau et le partage
du média de transmission.

La Couche Réseau permet de gérer 1’adressage et le routage des données, c’est-a-
dire leur acheminement via le réseau.

La Couche Transport est chargée du transport des données, de leur découpage en
segments et de la gestion des “éventuelles erreurs de transmission. — La Couche
Session d’définit I’ouverture et la fermeture des sessions de communication entre les
machines du réseau.

La Couche présentation d"définit le format des données manipulées par le niveau
applicatif (leur représentation, “éventuellement leur compression et leur chiffrement)
indépendamment du systéme.

La Couche Application assure I’interface avec les applications. Il s’agit donc du

niveau le plus proche des utilisateurs, gere directement par les logiciels.

8.2 Le modele TCP/IP

Le protocole TCP/IP, développé a I'origine par le ministére de la Défense américaine

en 1981, représente une évolution du concept préalablement utilisé partiellement pour le réseau

historique ARPANET en 1972. Il est largement utilisé dans les réseaux Internet. Outre son
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contexte historique, le succeés du protocole TCP/IP découle également de son autonomie vis-a-
vis de tout fabricant informatique [10].

Les deux principaux protocoles qui définissent l'architecture du TCP/IP sont les
suivants [10] :

e P (Internet Protocol), au niveau réseau, offre un service sans connexion, assurant le
routage des données a travers le réseau.

e TCP (Transmission Control Protocol), au niveau transport, fournit un service fiable
avec connexion, garantissant la livraison ordonnée et sans erreur des données entre les
applications sur des machines distantes.

Tout comme le modéle OSI, I'architecture TCP/IP utilise également un modele en couches

pour organiser les opérations réseau. Cependant, elle simplifie ce modéle en regroupant

certaines fonctionnalités, ce qui aboutit généralement a quatre couches principales :

Modele OSI Modeéle TCP/IP

Figure 2.6 : Comparaison des modéles OSI et
TCP/IP [W2].

Le modéle OSI présente une organisation structurée en sept couches distinctes, fournissant
ainsi une vue détaillée des opérations réseau. En revanche, TCP/IP simplifie cette organisation
en fusionnant certaines couches afin d'améliorer les performances globales du systeme. Malgré
cette simplification, TCP/IP est capable de distinguer ces couches dans des situations

spécifiques afin de répondre de maniere précise aux exigences particuliéres du réseau.

9 Réseaux locaux virtuels (VLAN)

Un VLAN est un réseau local regroupant un ensemble de machines de fagon logique et
non physique. En effet dans un réseau local la communication entre les différentes machines
est régie par ’architecture physique. Grace aux réseaux virtuels (VLAN), il est possible de

s’affranchir des limitations de 1’architecture physique (contraintes géographiques, contraintes
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d’adressage...) en définissant une segmentation logique (logicielle) basée sur un regroupement

de machines grace a des criteres (adresses MAC, numéros de port, protocole, etc.) [3].

9.1 Typologie de VLANSs

Plusieurs types de VLAN sont définis par les normes IEEE 802.1, selon le critere de

commutation et le niveau auquel il s’effectue [3] :

» Un VLAN de niveau 1 (aussi appelé VLAN par port ou Port Based VLAN) définit un
réseau virtuel en fonction des ports de raccordement sur le commutateur.

» Un VLAN de niveau 2 (également appelé VLAN MAC, VLAN par adresse MAC
Address-Based VLAN) définit un réseau virtuel en fonction des adresses MAC des stations.
Ce type de VLAN est beaucoup plus souple que le VLAN par port car le réseau est
indépendant de la localisation de la station.

» Un VLAN de niveau 3 on distingue plusieurs types de VLAN de niveau 3 :

e Le VLAN par sous-réseau (Network Address-Based VLAN) associe des sous-
réseaux selon I’adresse IP source des datagrammes. Ce type de solution apporte une
grande souplesse dans la mesure ou la configuration des commutateurs se modifie
automatiquement en cas de déplacement d’une station. En contrepartie une légére
dégradation de performances peut se faire sentir dans la mesure ou les informations
contenues dans les paquets doivent étre analysées plus finement.

e Le VLAN par protocole (Protocol-Based VLAN) permet de créer un réseau virtuel
par type de protocole (par exemple TCP/IP, IPX, AppleTalk...), regroupant ainsi

toutes les machines utilisant le méme protocole au sein d’un méme réseau.

VLAN VLAN VLAN
Ing@nieri Marketing o bilitd

l

3e étage
2e étage

=

1er étage

Routeur

Fast Ethernet

Figure 2.7 : Les réseaux locaux virtuels [W3].

9.2 Les avantages du VLAN

Le VLAN permet de définir un nouveau réseau au-dessus du réseau physique et a ce

titre offre les avantages suivants [3] :

20



Chapitre 2 Etat de I’art sur les réseaux informatiques

» Plus de souplesse pour I’administration et les modifications du réseau car toute
I’architecture peut étre modifiée par simple paramétrage des commutateurs.

» Gain en sécurité car les informations sont encapsulées dans un niveau supplémentaire et
éventuellement analysées.

» Réduction de la diffusion du trafic sur le réseau.

10 Les protocoles réseaux
10.1 Le protocole VTP (Vlan Trunking Protocol)

Ce protocole permet en effet aux switchs de diffuser les informations relatives aux
VLANs pour les ports trunk a I’ensemble du réseau. Il permet ainsi de simplifier
I’administration des VLANS en assurant une configuration centralisée des VLANSs a travers le
réseau. Il fonctionne avec une architecture client-serveur [11].

10.1.1 Mode de fonctionnement
Le protocole VTP (VLAN Trunking Protocol) est utilisé pour administrer les VLANSs

sur un réseau en permettant leur diffusion sur I’ensemble des ports trunk des switchs. Il est

propriétaire de la marque CISCO et suit une architecture client-serveur. Le serveur maintient

une table des VLANS déclarés, qui est diffusée aux clients appartenant au méme domaine VTP.

Toute modification apportée a la table est répercutée sur I’ensemble des clients, ce qui permet

a tous les VLANSs définis sur le serveur de circuler sur les ports trunk des switchs clients (sauf

si des configurations spécifiques ont été appliquées sur les interfaces). Les matériels peuvent

étre en mode :

» Server Il est associé a un domaine VTP. La déclaration des VLANs s’effectue sur le

serveur.
Il tient 4 jour la liste des VLANs déclarés et la diffuse a ’ensemble des clients.

» Client Il est associé a un domaine VTP. Il recoit la liste des VLANS, il la propage aux
autres clients auxquels il est connecté et met a jour sa propre liste.

» Transparent Il est associé a aucun domaine VTP. Sa liste de VLAN est locale et n’est
pas mis a jour lorsqu’il regoit une trame VTP. Cependant il propage les listes de
VLAN qu’il regoit.

10.2 Le protocole DHCP (Dynamic Host Control Protocol)

Ce protocole permet aux administrateurs de réseaux TCP/IP de configurer les postes
clients de fagon automatique. Il a été utilisé par les fournisseurs d’acces a I’Internet par le cable,

mais a €ét¢ abandonné au profit d’une connexion point a point type PPP, comme pour ’ADSL.
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DHCP reste cependant un protocole de configuration de clients extrémement pratique sur un
réseau local Ethernet. DHCP offre les avantages suivants [12].
10.2.1 Configuration d’adresse IP fiable
DHCP réduit les erreurs de configuration causees par la configuration manuelle des
adresses IP, telles que les erreurs typographiques ou les conflits d’adresses provoqués par
I’affectation d’une adresse IP a plusieurs ordinateurs en méme temps.
10.2.2 Administration réseau réduite

DHCEP inclut les fonctionnalités suivantes pour réduire I’administration réseau :

v Configuration TCP/IP centralisée et automatisée.

v" Possibilité de définir des configurations TCP/IP a partir d’un emplacement central.

v' Possibilité¢ d’affecter une plage compléte de valeurs de configuration TCP/IP
supplémentaires au moyen d’options DHCP.

v Gestion efficace des modifications d’adresses IP pour les clients qui doivent étre
mis a jour fréqguemment, comme ceux des appareils portables qui se déplacent vers
différents emplacements sur un réseau sans fil.

v' Le transfert des messages DHCP initiaux a I’aide d’un agent de relais DHCP, ce qui
¢limine la nécessité d’un serveur DHCP sur chaque sous-réseau

10.3 Le protocole STP (Spanning Tree Protocol)

La redondance améliore la disponibilité de la topologie du réseau en supprimant le
risque de points de défaillance uniques dans un réseau, par exemple, une panne d’un
commutateur ou d’un cable du réseau. Lorsqu’une architecture redondante est introduite dans
une conception de couche 2, des boucles et des trames en double peuvent apparaitre, les
conséquences peuvent étre dramatiques pour le réseau. Le protocole STP a été congu afin de
résoudre ces problemes [9].

Le STP (Spanning Tree Protocol) est un protocole de couche 2 (liaison de données)
congu pour les commutateurs. Le standard STP est défini dans le document 802.1d. Il permet
de créer un chemin sans boucle dans un environnement commuté et physiquement redondant.
STP détecte et désactive ces boucles et fournit un mécanisme de liens de sauvegarde [9].

Dans un réseau commuté on procéde a une élection machinale d’un switch maitre (root
bridge) par le STP. L’¢lection de ce root bridge sera faite en fonction des numéros de priorité
configurés.

Dans le cas de priorité égale on se tournera vers l'adresse MAC la plus basse. Apreés ¢a

sera au tour de la désignation des ports racine (root port), qui se trouvent étre le port avec la «
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distance » la plus courte vers le commutateur racine. Chaque commutateur posséde un seul root
port qui est choisi d’apres le colt du trajet vers le root bridge. Pour finir il y’aura ce qu’on
appelle la détermination des ports désignés, ¢ca consiste a designer le port relié au segment qui
meéne le plus directement a la racine. Les ports restants seront bloqués.

Les BPDU (Bridge Protocol Data Unit) sont les diffuseurs de toutes informations du
protocole STP, ils servent a conserver une empreinte des changements sur le réseau dans le but

d'activer ou de désactiver les ports voulus et déterminer la topologie du réseau [13].

Port Désigné

Port Racine
N\ e | RootBage

FO/2 ,7 FO/ 172.17.10.27
Port Non Désigné — X ’ \P ST,
ort Désigné
Trunk2 \ ,° | Trunki &
7’

Port Désigné Fo/ / FO/6 Port Racine

172.17.10.21 172.17.10.22 172.17.10.23

Figure 2.8 : Exemple pour le STP.
10.3.1 Etats des ports

Les états opérationnels des ports participant a un réseau local sont différents d'un
commutateur classique. Des états supplémentaires sont nécessaires pour éviter une boucle et
pour limiter I'installation lors du processus de vote ou de changement de topologie. Il existe
cing états [14] :

v Désactivé (Disabled) Le port est complétement non fonctionnel, ce qui signifie qu'il
ne peut ni recevoir ni transmettre de trame.

v" Blocage (Blocking) Le port n'est ni un port désigné ni un port racine, mais il est reconnu
comme un port alternatif par rapport a la racine. Il n'apprend pas les adresses, ne
transmet pas les trames ni les BPDUs, mais il peut écouter les BPDUs envoyés car il
pourrait étre activé un jour.

v' Ecoute (Listening) Ce port est en cours de préparation pour l'activité en sortant de I'état
de blocage. Il n'apprend ni ne transmet les adresses, mais envoie et recoit des BPDUSs.

Il participe au vote, mais il pourrait ne pas y participer lors de la sélection.
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v Apprentissage (Learning) Ce port sera actif pour la transmission de trames mais doit
attendre que le délai de transfert (généralement 15 secondes) expire. Cela permet au
port d'ajouter des entrées dans sa table de filtrage pour ne pas inonder les ports lorsqu'il
passe a I'état de transfert.

v' Transfert (Forwarding) Ce port fonctionne comme n'importe quel autre port de
commutation en apprenant et en transférant les trames.

10.3.2 PVST (Per-VLAN Spanning Tree)

Le PVST (Per-VLAN Spanning Tree) est un mode fonctionnement mis en place par Cisco. Il
permet au STP dans un réseau qui contient plusieurs VLAN d’agir de maniere indépendante
sur chacun des VLAN séparément. 1l est capable d'effectuer un équilibrage de charge de couche
2 en transférant une partie du trafic VLAN sur une liaison d’assemblage et un autre trafic
VLAN sur une autre liaison d’assemblage [13].

10.3.3 Rapid PVST (Rapid Per VLAN Spanning Tree)

R-PVST est une technologie de commutation réseau développée par Cisco qui combine
les avantages du Rapid Spanning Tree Protocol (RSTP) avec ceux du Per VLAN Spanning
Tree Protocol (PVST). Rapid PVST crée un arbre de recouvrement distinct pour chaque
VLAN, permettant une gestion indépendante et efficace du trafic réseau pour chaque VLAN.
Il utilise les mécanismes de convergence rapide de RSTP pour minimiser les temps de
rétablissement en cas de changement de topologie, assurant ainsi une connectivité rapide et

fiable au sein du réseau.
10.4 Le protocole OSPF (Open Shortest Path First)

L’algorithme SPF (Shortest Path First) calcule le plus court chemin vers toutes les
destinations de la zone ou du systéme autonome, en partant du routeur ou s’effectue le calcul
(a partir de sa base de données topologiques). Il utilise un algorithme congu par Dijkstra et
calcule le plus court chemin, selon un critére de coQt ou interviennent de multiples parametres
: I’état des liens, I’encombrement du réseau et des mémoires des routeurs intermédiaires [4].

10.4.1 Principe de fonctionnement

Le calcul du plus court chemin est effectué de maniere indépendante par tous les
routeurs internes d un systeme autonome SA. Grace a cet algorithme, un routeur peut connaitre
le prochain routeur qui transmettra le message : il trouve les plus courts chemins (en termes de
colit) d’un point a un autre, pour que le message arrive de manicre optimale a son destinataire,

puis il effectue la mise a jour de sa table de routage. Chaque mise a jour de la base de données
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entraine celle de la table de routage. Il y a, comme précédemment, communication entre les
routeurs. Celle-ci est régie par le protocole OSPF.

Ce protocole définit les regles et les formats de messages entre routeurs OSPF internes
aun systéme autonome. Il a la particularité de s’appuyer directement sur IP non sur UDP. C’est
une nette amélioration, car le routage devient un traitement interne a la couche réseau et n’est
plus considéré comme une application [4].

10.4.2 Messages du protocole OSPF

On distingue cinq messages OSPF : hello, description de base de données, requéte d’état
de lien, mise a jour d’état de lien, acquittement d’état de lien. Ils transportent des informations
sur I’état des liaisons du SA et servent a déterminer une fonction de codt plus efficace que dans
RIP.

Un routeur OSPF émet des messages hello a intervalles réguliers (environ toutes les dix
secondes), sur chacune de ses interfaces. Ces messages établissent les relations d’adjacence
avec les routeurs directement liés a 1’émetteur de ces messages. Les routeurs qui les ont recus
veérifient que les chemins restent disponibles.

Sur un réseau possédant au moins deux routeurs, on élit un routeur désigné, c’est-a-dire
le responsable qui échange avec les routeurs des réseaux voisins. Il s’occupe de la distribution
des messages de mise a jour d’état de lien. Son choix se fait sur la base de la plus petite adresse
[P parmi les routeurs susceptibles d’assumer ce role. Deux routeurs R1 et R2 établissent une
relation d’adjacence si et seulement s’ils sont reliés par un lien direct ou si I’un d’entre eux est
routeur désigné. Lorsqu’une nouvelle adjacence s’établit entre deux routeurs, ils synchronisent
leurs bases de données d’état des liens par le message description de base de données.

OSPF est aujourd’hui le protocole interne le plus utilisé dans Internet. La qualité des
informations transportées et la sécurité associée sont ses principaux atouts. Le fait que le
routage reste interne a la couche réseau est un élément d’efficacité supplémentaire [4].

10.5 Le protocole HSRP (Hot Strandby Router Protocol)

Le protocole HSRP ou Hot Standby Routing Protocol, est un protocole propriétaire
Cisco. Il permet de gérer la redondance de routeur pour que lorsqu’un routeur tombe en panne
un routeur de secours prenne le relais. HSRP permet d’augmenter la tolérance de panne sur un
réseau en créant un routeur virtuel a partir de 2 routeurs physiques (ou plus), une élection
déterminera le routeur actif et les autres routeurs seront en "attente" (standby). L’€lection du

routeur actif est réalisée grace a la priorité configurée sur chaque routeur [15].
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10.5.1 Principe de fonctionnement

En pratique, HSRP permet qu’un routeur de secours (ou Spare) prenne immédiatement,
de fagon transparente, le relais dés qu’un probléme physique apparait.

En partageant une seule et méme adresse IP et MAC, plusieurs routeurs peuvent étre considérés
comme un seul routeur “Virtuel”.

Un routeur physique peut donc étre “responsable” du routage et un autre en redondance.
Si le routeur, que nous appellerons primaire, a un probléme, le routeur secondaire prendra sa
place automatiquement. Les paquets continueront de transiter de fagon transparente car les 2
routeurs partagent les mémes adresses IP et MAC !

Le groupe HSRP comprend un routeur primaire (Active) et un routeur secondaire
(Standby) qui sont choisis par priorité pour gérer les paquets vers le routeur virtuel. En cas de
panne du routeur primaire.

Pendant la mise en place des liens, le processus d'élection désigne le routeur primaire
(Active) qui envoie des messages HSRP multicast en UDP aux autres routeurs pour limiter le
trafic. Si le routeur secondaire (Standby) cesse de recevoir ces messages, il assume le réle
d'Actif car le primaire est probablement défaillant.

L'élection du routeur primaire dans HSRP est similaire a celle de Spanning Tree, basée sur une
priorité allant de 1 a 255 (255 étant le plus prioritaire), associée a I'adresse IP de l'interface
pour déterminer le routeur principal.

En cas de priorités statiques égales, le routeur avec la plus haute adresse IP sera élu comme
routeur principal dans HSRP. Il est possible d'avoir plusieurs groupes HSRP sur un méme
routeur sans conflit (2 partir de I’IOS 10.3). Seuls les routeurs du méme groupe échangent des

messages HSRP [15] .
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Figure 2.9 : Le protocole HSRP [W4].
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10.6 Le protocole ssh (Secure Shell)

Le protocole SSH pour Secure Shell est largement utilisé de nos jours visant a garantir
I’authenticité, la confidentialité et I’intégrité des données. En utilisant SSH, la transmission des
informations au sein d’un réseau est chiffrée et ne peut donc, en théorie, étre que difficilement
compromise. SSH se décline en deux versions. La version 1 a été développée en 1995 par le
finlandais Tatu Ylonen dans le but de sécuriser les connexions distantes. Aujourd’hui, la
version la plus récente du protocole est la version 2, normalisée par 1’ Internet Engineering Task
Force (IETF) en janvier 2006, apportant quelques corrections au niveau de la sécurité par
rapport 8 SSH-1 (notamment au niveau des algorithmes utilisés). SSH est a la fois un protocole
et un ensemble de programmes [16].

Il posseéde plusieurs fonctionnalités [16] :

v" 1l permet par exemple d’établir des sessions sécurisées sur un ordinateur distant,
v" De transférer des fichiers sécurisés ou d'établir des tunnels sécurisés.

Pour ce qui concerne I'établissement de communications sécurisées, SSH se base sur le

protocole SOCKS v5 intégré dans la plupart des équipements réseau. SSH apporte donc une

amélioration indéniable aux protocoles non sécurisés tels que Telnet, Rlogin, FTP.
10.7 Les ACL (Access Control List)

Une ACL (liste de contréle d'acces) est un ensemble séquentiel d'instructions
d'autorisation ou de refus qui s'appliquent aux adresses ou aux protocoles de couche supérieure.
Les listes de contréle d'acces permettent de contréler le trafic entrant ou sortant d'un réseau.
Des listes de contrble d'acces peuvent étre configurées pour tous les protocoles réseau routés
[17].

Les ACL peuvent étre implémentées dans deux directions [17] :

= Les ACLs entrantes les paquets entrants sont traités avant d'étre routés vers

I'interface de sortie. Les listes de contrdle d'acces entrantes sont idéales pour filtrer
les paquets lorsque le réseau relié a une interface d'entrée est la seule source des
paquets devant étre inspectés.

= Les ACLs sortantes les paquets entrants sont acheminés vers l'interface de sortie,

puis traités par le biais de la liste de contréle d'acces sortante. Les listes de controle
d'acces sortantes sont particulierement efficaces lorsqu'un méme filtre est appliqué
aux paquets provenant de plusieurs interfaces d'entrée avant de quitter la méme

interface de sortie.
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10.7.1 Les ACL IPv4

Les routeurs prennent en charge deux types d'ACLIPv4 [17] :
» Les ACL Standard
v" Filtre les paquets IP en se basant uniquement sur l'adresse IPsource.
v" Peuvent étre numérotées ou nommees.
v' Les plages de nombres valides comprennent 1 — 99 et 1300 —1999.
» Les ACL Etendues
V' Filtre les paquets IP se basant sur les adresses IP source et destination, les ports
UDP et TCP source et destination, et les types de messages ICMP etc.
v Peuvent étre numérotées ou nommeées.

v' Les plages de nombre valides comprennent 100 — 199 et 2000 —2699.

10.7.2 Recommandation sur les ACL

Il est important de prendre en compte les points suivants lors de I’implémentation des

ACL [17]:

v

S X X

Les instructions dans une ACL sont traitées dans un ordre séquentiel, il est important
de prendre en compte I'ordre de leur positionnement.

Les instructions les plus spécifiques doivent étre placées dans les premiéres lignes dans
une ACL.

Les nouvelles instructions dans une ACL existant sont ajoutées par défaut aux dernieres
lignes.

Il faut s’assurer que la dernicre instruction est un refus de tous autres trafics non
spécifiés.

Une seule ACL est autorisée par interface, par protocole ou par direction.

Les paquets générés par le routeur ne sont pas traité par les ACL sortantes.

Les ACL standards doivent étre placées le plus prés possible de la destination.

Les ACL étendues doivent étre placées le plus prés possible de la source.

11 Conclusion

Ce chapitre couvre les fondamentaux des réseaux informatiques, de leur définition a

leur classification, en passant par les architectures, topologies, supports de transmission et

équipements de base. La redondance, essentielle pour la disponibilité et la résilience des

réseaux, est mise en avant. Les modeles OSI, TCP/IP et les protocoles LAN sont explorés pour

expliquer la connectivité et la sécurité des réseaux modernes.
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1 Introduction

Dans ce chapitre, nous allons d'abord revisiter le réseau préexistant du site EL-KSEUR
de Cevital pour mettre en avant les configurations et protocoles actuellement mis en place et
expliquer leurs utilisations, puis nous proposerons une nouvelle configuration visant a

améliorer et a corriger les faiblesses du réseau existant.
2 Présentation du réseau existant
2.1 Présentation des VLANS existants

La liste des VLANS du réseau existant sont représentés dans le tableau 3.1 :

VLAN
D Nom de VLANSs Description
2 SAUCE /
3 PRODUCTION-SAUCE /
4 EXPEDITION-SAUCE /
5 FROMMAGE /
6 BOISSON /
7 PRODUCTION-BOISSON /
8 EXPEDITION-BOISSON /
9 ADMINISTRATION /
10 DFC Direction finance et comptabilité
11 DRH Direction des Ressources Humaines
12 IT Technologie de I’information
13 IMPRIMANTE /
14 SERVEUR /

Tableau 3.1 : Liste des noms des VLANSs du réseau et leur plan d’adressage.
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2.2 Architecture du réseau existant du site EL-KSEUR
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Figure 3.1 : Architecture du réseau local existant de CEVITAL EL-KSEUR.
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2.3 Configuration du réseau existant

Les différentes configurations du réseau existant de Cevital EL-KSEUR que nous avons

réalisé sont présentées en Annexe.

2.4Critique de Pexistant

Malgré les avantages qu'offre cette architecture en termes de connectivité intra et extra-
VLAN, elle présente des limitations majeures en matiére de connexion avec des sites distants.
Dans une configuration réseau impliquant des switchs de niveau 2 interconnectés en cascade
et un routeur, il est essentiel de noter que cette structure peut présenter des limitations en
matiere de redondance et de connectivité avec des sites distants. Les switchs de niveau 2 offrent
des fonctionnalités limitées en termes de gestion avancée du trafic et de tolérance aux pannes.
Ainsi, pour assurer la fiabilité, la sécurité et les performances du réseau nous proposerons une
nouvelle architecture du réseau de maniere a résoudre toutes les problématiques identifiées

dans le réseau actuel.

3 Architecture proposée

Nous avons constaté que le réseau de 1’unité d’El-Kseur est exposé a un grand risque
de pannes. Pour remédier a ce probléme, nous allons proposer quelques améliorations pour
rendre ce réseau plus fiable. Lors de la conception de 1’architecture du réseau, nous devons
tenir compte du principe d'un modele de réseau hiérarchique et de la redondance ainsi que la
sécurité.
Notre architecture proposée est représentée dans la figure 3.2
3.1Modele de reseau hiérarchique

Consiste a diviser le réseau en couches distinctes, Chaque couche ou niveau de la
hiérarchie offre des fonctions spécifiques qui définissent son réle dans le réseau.
Une conception de réseau hiérarchique comprend les trois couches suivantes :
Couche d’accés permet aux groupes de travail et aux utilisateurs d'accéder au réseau.
Couche de distribution fournit la connectivité basée sur les stratégies et controle la limite
entre les couches d'accés et cceur.
Couche cceur de réseau assure le transport rapide entre commutateurs de distribution dans le
campus d'entreprise.

Nous avons établi un réseau hiérarchisé pour I'entreprise Cevital a El Kseur, avec :
* Couche Ceeur Deux switchs de niveau 3 agissant comme cceur du réseau, assurant le

routage efficace du trafic entre les différents sous-réseaux et sites. Ils jouent un role crucial
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dans la transmission des données a haut débit et la gestion des flux de trafic a grande
échelle.

« Couche Distribution Trois switchs de niveau 3 gérant la répartition du trafic provenant
des switchs ceeur vers les différents segments ou départements du réseau. Ils permettent de
segmenter et d'optimiser le trafic en fonction des besoins spécifiques de chaque zone du
réseau, assurant ainsi une performance optimale.

« Couche d'Acces Huit switchs de niveau 2 fournissant une connectivité locale sécurisée et
performante aux utilisateurs finaux (PCs, imprimantes, etc.) et aux périphériques. IlIs
opérent au niveau le plus bas de la hiérarchie, offrant un accés direct aux appareils du réseau
local et permettant la gestion des VLANS pour isoler et sécuriser les flux de données.

3.2 Redondance au niveau de la couche cceur

La redondance est cruciale pour la continuité des affaires et la gestion des risques,
assurant le fonctionnement des opérations critiques méme en cas de défaillance. Dans notre
architecture réseau, nous avons utilisé des liens et des switchs redondants entre la couche coeur
et la couche distribution du modéle hiérarchique. Au niveau de la couche cceur, deux switchs
de niveau 3 sont interconnectés pour garantir la redondance. A la couche distribution, trois
switchs de niveau 3 sont chacun reliés aux switchs ceeurs par des liens redondants. Enfin, a la
couche d'acces, huit switchs sont répartis et reliés aux switchs de distribution, avec trois switchs
connectés a un switch de distribution, deux a un autre, et les trois restants a un troisieme switch
de distribution. Cette configuration assure une continuité et une fiabilité optimales du réseau.

3.3Sécurité du réseau propose

Pour assurer une interconnexion securisée et fiable entre le site d'El Kseur et la DM Z
qui se trouve au site central de Béjaia, nous avons mis en place une infrastructure réseau
supplémentaire qui comprend :

v Quatre routeurs pour acheminer le trafic entre les sites, assurant ainsi une connectivité
stable et rapide, deux appartiennent a Algérie Télécom, garantissant une connectivité
robuste et une gestion efficace des données entre les sites distants et le réseau principal de
I'entreprise, un appartient au site EL-KSEUR et 1’autre au site central de Béjaia.

v Deux pare-feu déployés pour renforcer la sécurité des communications et protéger les
données sensibles.

v Configuration d’acces a distance par SSh et la sécurité des ports.
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Figure 3.2 : La nouvelle architecture propos

CEVITAL EL-KSEUR.
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3.4 Planification du déploiement

3.4.1 Nomination des équipements et désignations des interfaces

Les interfaces sur les équipements seront comme indique le tableau 3.2 :

Equipement

Couche

Hostname

Description

Interface

Coeur

SWC1

Switch Ceeur 1

Gigl/0/1
Gig1/0/2
Gigl/0/3
GigL/0/4
Gigl/0/5

SWC2

Switch Cceur 2

Gigl/0/1
Gig1/0/2
Gigl/0/3
Gig1/0/4
Gigl/0 /5

Distribution

SWDS

Switch de Distribution Sauce

Gigl/0/1
Gigl/0/2
Gigl/0/3
Gigl/0/4
Gigl/0/5
Gigl/0/6

SWDB

Switch de Distribution Boisson

Gigl/0/1
Gig1/0/2
Gigl/0/3
Gig1/0/4

SWDA

Switch de Distribution
Administration

Gig1/0/1
Gigl/0/2
Gig1/0/3
Gigl/0/4
Gig1/0/5
Gigl/0/6
GigL/0/7

Acces

SAPS

Switch d’Accés Production Sauce

Gigs/1
Gig9/1

SAES

Switch d’Acces Expédition sauce

Gigs/1
Gig9/1

SAFR

Switch d’Acces Fromage

Gig0/1
Gigl/1
Gigs/1

SAPB

Switch d’Accées Production Boisson

Gig0/1
Gigl/1

SAEB

Switch d’Acces Expédition Boisson

Gig0/1
Gigl/1
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Gig2/1
. A TN g Gig0/1
SADEC Switch d’Accés Dlre_cju(l)n finance et Gigl/1
comptabilité
: A TN g Gig0/1
SADRH Switch d’Accés Dlrec_tlon de Gigl/1
Ressources Humaines
Gig0/1
) , . ) Gigl/1
SAIT Switch d f&cces Teghnologle de Gig2/1
I’Information .
Gig3/1

Tableau 3.2 : Nomination des switchs et désignation des interfaces.

3.4.2 Adressage des interfaces des périphériques (routeurs, switchs, pare-feu, serveurs,

PCs et imprimantes)

Pour assurer une configuration réseau optimale, la majorité des périphériques de

notre réseau utilisent des adresses IP attribuées dynamiquement par le serveur DHCP.

Cependant, quelques exceptions notables existent pour des raisons spécifiques de gestion

et de sécurité le tableau 3.3 résume 1’adressage des Interfaces des Périphériques :

Adresses ip / Adresse ip de
Hostname Interface Masque de sous passerelle
réseau
Gig4/0 172.16.3.1/30 /
Routeur-Cojek Gig5/0 192.168.1.1/30 /
Gig6/0 192.168.2.1/30 /
Routeur d'algérie Gig5/0 192.168.1.2/30 /
télécom 1 Gig6/0 192.168.3.1/30 /
Routeurs
Routeur d’algeérie Gig5/0 192.168.2.2/30 /
télécom 2 Gig6/0 192.168.4.2/30 /
Gig5/0 192.168.4.1/30 /
Routeur-Site-central Gig6/0 192.168.3.2/30 /
Gig4/0 192.168.5.1/24 /
SWC1 Gig1/0/5 172.16.1.1/30 /
Switchs
SWC2 Gigl/0/5 172.16.2.1/30 /
Pare-feu Gigl/1 172.16.3.2/30 /
_ FW-EL-KSEUR :
(firewall) Gigl/2 172.16.1.2/30 /

35



Chapitre 3

Conception et realisation

Gigl/3 172.16.2.2/30 /

FW-DU.Site-Central Gigl/1 192.168.5.2/24 /

Gigl1/2 192.168.5.1/24 /
SAUCE Gig0 10.150.2.1/24 10.150.2.254
PC1 Gig0 10.150.3.1/24 10.150.3.254
PC2 Gigo 10.150.4.1/24 10.150.4.254
PC3 Gig0 10.150.5.1/24 10.150.5.254
BOISSON Gig0 10.150.6.1/24 10.150.6.254
PC4 Gigo 10.150.7.1/24 10.150.7.254
PCs PC5 Gig0 10.150.8.128/24 | 10.150.8.254
ADMINISTRATION Gig0 10.150.9.1/24 10.150.9.254
PC6 Gig0 10.150.10.1/24 ] 10.150.10.254
PC7 Gig0 10.150.11.1/24 | 10.150.11.254
pC8 Gigo 10.150.12.127/24 | 10.150.12.254

(adress ip static)
PC9 Gig0 10.150.12.128/24 | 10.150.12.254
Printerl Gig0 10.150.13.4/24 ] 10.150.13.254
imprimantes Printer2 Gig0 10.150.13.127/24 | 10.150.13.254
Printer 3 Gigo 10.150.13.2/24 ] 10.150.13.254
Printer3 Gigo 10.150.13.3/24 ] 10.150.13.254
Server de Stockage 10.10.10.2/27
Serveurs du du site Cojek EL- Gigl (Adresse ip 10.10.10.1
KSEUR static)

Tableau 3.3 : Adressage des Interfaces des Périphériques.

3.4.3 Adressage des VLANSs
Le tableau 3.4 représente le plan d’adressage et les interfaces des différents VLANS
du réseau pour le site EL-KSEUR :
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VLAN
ID

Nom de VLANS

2 SAUCE

PRODUCTION-
SAUCE
EXPEDITION-
SAUCE
5 FROMMAGE

6 BOISSON

PRODUCTION-
BOISSON
EXPEDITION-
BOISSON

9 ADMINISTRATION

10 DFC

11 DRH

12 IT

13 IMPRIMANTE
14 SERVEUR

Adresse réseau /
Masque de sous

réseau

10.150.2.0/24

10.150. 3.0/24

10.150.4.0/24
10.150.5.0/24

10.150.6.0/24

10.150.7.0/24

10.150.8.0/24

10.150.9.0/24

10.150.10.0/24
10.150.11.0/24

10.150.12.0/24

10.150.13.0/24

10.150.14.0/24

Périphérique

local / Interface

SWDS :
Gigl/0/6

SAPS : Gig8/1

SAES : Gig8/1

SAFR : Gig8/1
SWDB :
Gigl/0/6

SAPB : Gigl/1

SAEB : Gigl/1

SWDA:
Gig1/0/6
SADFC : Gigl/1
SADRH : Gigl/1
Gigl/1
Gig3/1

SAIT

SAFR : Gigl/1

SAEB : Gig2/1

SWDA :
Gig1/0/7

SAIT : Gig2/1
/

Périphérique distant/

Interface

SAUCE : Gig0

PC1: Gig0

PC2: Gig0
PC3: Gig0

BOISSON : Gig0

PC4 : Gig0

PC5: Gig0

ADMINISTRATION :
Gig0

PC6 : Gig0

PC7 : Gig0

PC8: Gig0

PC9: Gig0

Printerl : Gig0

Printer2 : Gig0

Printer 3 : Gig0

Printer3 : Gig0
/

Tableau 3.4 : Interfaces et plans d'adressage des VLANS.
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Le tableau 3.5 suivant présente les configurations VTP des différents commutateurs
dans notre infrastructure, incluant le nom de domaine VTP et le mode de fonctionnement de

chaque commutateur :

VTP Nom de domaine Mode

SWC1 Cevital.com Serveur

SWC2 Cevital.com Client

Tous les autres switchs Cevital.com Client

Tableau 3.5 : VTP.
4 Mise en ceuvre

4.1 Présentation du simulateur

Cisco Packet Tracer est un programme complet d'enseignement et de formation sur les
technologies réseaux. Il offre une combinaison unique de simulations et de visualisations
réalistes, d'évaluations, de fonctions pour la création d'activités et de possibilités de
collaboration et de compétition multi-utilisateur. Les fonctionnalités innovantes de Packet
Tracer aident les apprenants et les enseignants a collaborer, a résoudre des problemes et a

apprendre des concets dans un environnement social dynamique et stimulant [W1].

EERBOCr A AT QDB B3 ?
D@ f/srmed B

(<" Logical) (| Physical)= @y &=

E—lﬂ“[ﬂ]ill‘i

519 4o 0K |

Figure 3.3 : Interface du simulateur Cisco Packet tracer 8.2.2.
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4.2 Configuration des équipements du réseau propose
4.2.1 Configuration de base des équipements réseau

Comme dans la configuration du réseau existant (voire I’annexe) NOUS avons renommeés
et sécurisé les équipements du réseau, la figure 3.4 représente un exemple de configuration des

deux switchs Core, que nous avons renommé SWC1 et SWC2 respectivement.

Switch>

Switch=en

Switchg

Switchgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) fhostname S5WC1

SWCl (config) ¢

Switch$

Switchi

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #hostname SWC2

SWCZ (config) #

SWC2 {config) #

Figure 3.4 : Configuration des noms d’hdtes.

Les équipements ont été securisés de maniere rigoureuse. Tout d'abord, le mode
"enable" et les sessions Console et VTY, garantissant un acces restreint aux utilisateurs
autorisés, qu'ils se connectent localement ou a distance. De plus, tous les mots de passe ont été
chiffrés a l’aide de la commande « service password-encryption» pour assurer la
confidentialité des informations d'authentification, la figure 3.5 montre les étapes de

configuration :

SHClgconf t©

Enter configuration commands, one per line. End with CNTIL/Z.
SWCl (config) #

SWCl (config) $enable secret cewital

SWCl (config) #line cons O

SWCl (config-line) #passw cewvital

SWCl (config-line) #login

SWCl (config-line) #exi

SWCl (config) #line wty 0 15

SWCl (config-line) #passw cewvital

SWCl (config-line) #login

SWCl (config-line) fexit

SWC1 (config) #

SWCl (config) #

SWCl {config) #

SWCl (config) §service password-encryption

Figure 3.5 : Configuration des lignes sur le switch SWCL1.
4.2.2 Configuration d’acces a distance
Pour configurer l'accés a distance par SSH sur un switch Cisco, on suit les étapes
décrites sur la figure 3.6 du switch SWC1 :
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Configuring from terminal, memory, or network [terminal]l?

Enter configuration commands, one per line. End with CHNIL/Z.

SWCl{config)ffip domain-name cevital . com

SWCl(config)@crypto key generate rsa

The name for € keys Wwill be: SWCI_cevital.com

Choose the size of the key modulus in the range of 360 to 405%& for your
Feneral Purpose Eeys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512] :
% Generating 1024 bit RSRZ keys, keys will be non-exportable. . . [QE]

SWCl{config{#ip ssh wersion 2

*Mar 1 £:22:45_455: %55H-5-ENABLED: S55H 1.55 has been enabled
SWCli{config)#line vty O 15

SWCl (configyline) #transport input ssh

SWCl{configtline) #transport output ssh

SWCl ({configtline) #login local

SWCl (configtline) fexit

SWCl (configNusername admin password cewvital

Figure 3.6 : Configuration de I'accés a distance au niveau du
switch SWCL.

Résumé des Etapes
1. ip domain-name cevital.com : Définir le nom de domaine pour la génération des clés
RSA.
crypto key generate rsa : Générer une paire de clés RSA pour SSH.
1024 : Spécifier la taille de la clé RSA.
ip ssh version 2 : Configurer I'appareil pour utiliser SSH version 2.

line vty 0 15 : Entrer en mode de configuration des lignes VTY.

o a ~ w D

transport input ssh / transport output ssh : Restreindre les connexions aux
protocoles SSH.
7. login local : Utiliser I'authentification locale pour les connexions SSH.
8. exit : Quitter le mode de configuration des lignes VTY.
9. username admin password cevital : Créer un utilisateur local pour SSH
+ Nous appliquons les mémes étapes pour les autres switchs.
4.2.3 Configuration des ACL
La configuration des ACL implique de définir des régles pour permettre ou refuser le
trafic basé sur des critéres tels que I'adresse IP source ou destination. Les ACL sont
appliquees a des interfaces spécifiques pour contréler le flux de trafic entrant ou sortant.

Cela permet de renforcer la sécurité en limitant I'accés aux ressources réseau.

]

SWCZ (config) faccess—1list 1 permit 10.150.12 127
SWCZ (config)#line vty 0 4

SWCZ (config-line) faccess—class 1 in

SWCZ (config-line) faccess—-class 1 out

SWCZ (config-line) fexit

Figure 3.7 : Configuration de ACL au niveau du
SWC2.
Dans notre cas on a sécurisé l'accés au switch SWC2 via les lignes VTY et restreindre

I'accés uniquement aux administrateurs du VLAN 12, nous avons configuré une ACL
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standard. La régle « access-list 1 permit 10.150.12.127 » permet uniquement l'adresse 1P
10.150.12.127, qui appartient au VLAN 12 dédié a la technologie de I'information. Ensuite,
nous avons applique cette ACL a la ligne VTY « line vty 0 4 » pour contrdler le trafic
entrant et sortant & lI'aide des commandes « access-class 1 in » et « access-class 1 out »,
garantissant que seuls les administrateurs de ce VLAN spécifique peuvent accéder a
distance au switch.

> Pour verifier la configuration des ACL sur un routeur ou un commutateur Cisco, on utilise

la commande « show access-lists »

SWCZgsh access-lists
Standard IP access list 1
10 permit host 10.150.12_.127 (2 matchies))
Figure 3.8 : Vérification de la configuration de
I'ACL au niveau du SWC2.

4.2.4 Configuration du protocole VTP

La configuration du protocole VTP en mode serveur a été mise en place sur le switch
SWCL1. Les autres switchs ont été configurés en mode client pour recevoir les informations des
VLANS distribués par le switch en mode serveur.

 Mode serveur

O L Il Ly W
SWCliccnfigﬂ#vtp mode server ]
Device mode already VTP SERVER.
SWCl (config)ivitp domain cewvital.com
Changing VIP domain name from NULL to cewvital.com
SWCl{ccnfigh@vtp Bass cevital]
Setting device VLAN database password to cewvital
SWC1 (confia

Figure 3.9 : Configuration du protocole VTP en mode

serveur.

*  Mode client

SWCZ (config)(#vtp mode client)

Device mode already VIFP CLIENT.

SWCZ (configi(#vtp domain cevital.com |
Domain name already set to cewvital . com.
SWCEiccnfigﬂ#vtp pass cevital

Password already set to cewvital

SWC2 (config) g

Figure 3.10 : Configuration du protocole VTP en
mode Client
» Lacommande qui permet de vérifier le protocole VTP sur les switchs Cisco est « show vtp

status ». Cette commande affiche des informations détaillées sur la configuration VTP
actuelle du switch, y compris le mode VTP (serveur, client ou transparent), le domaine
VTP, Les figures 3.11 et 3.12 illustrent les résultats.

41



Chapitre 3

Conception et realisation

WC1lfsh vtp status
VIF Version capable
VIF wversion running
VIP Domain Hame
VIF Pruning HMode
VIF Traps (Generation
Device ID

Local updater ID is 0.0.0.0

Feature VLEN :

1l to 2

: 1

: cevital.com

: Disabled

: Disabled

: 0001.€43E.3100

Configuration last modified by 0.0.0.0 at 0-0-00 Q0:00:00

ino valid interface found)

[VIP Cperating Mode

: Serve::

Humber of existing VLANs
Configuration Rewision
MD5 digest

1 2l

Maximum VLANs supported locally

: 1005

: 5

:a

: 0x2D OxBR OxOE O0xTE 0xB7 0Oxl2
0xBE O0xZF 0xB3 0Oxl5 OxBl 0x7Z

0x28 0Ox5C
0x82 0x34

Figure 3.11 : Vérification de la configuration du VTP server au
niveau du SWC1.

SWCZIgsh vtp status
VIF Version capable
VIP wersion running
VIP Domain Name

VIF Pruning HMode

VIF Traps zeneration
Device ID

Feature VLAN :

: 1l to 2

-1

: cevital.com

: Disabled

: Disabled

: 0005.5E14.C500

Configuration last modified by 0.0.0.0 at 0-0-00 Q0:00:00

[?TP Operating Mode

: Client]

Humber of existing VLANs
Configuration Rewvision
MDS digest

Maximum VLANs supported locally

: 1005

: 5

> 0

: 0x8D 0xBRA 0x0E O0xTE 0xB7 0xl2
O0xB2 0Ox2F OxB3 Oxl5 OxBl 0Ox72

0228 0x5C
0222 0234

Figure 3.12 : Vérification de la configuration de VTP client au
niveau du SWC2.

4.25 Création des VLANSs

En configurant le switch SWC1 en tant que VTP Server et en créant les VLANS sur ce

switch, on assure une gestion centralisée et une propagation automatique des VLANS a tous les
switchs VTP Clients. Cette approche simplifie la gestion du réseau et assure une cohérence des
VLANS a travers toute l'infrastructure réseau, la figure 3.13 montre la création des VLANSs

allant de 2 & 5 au niveau du switch SWC1.

SWCl (config) §vlan 2

SWCl (config-vlan) §Hame
SWCl (config-wvlan) #vlan
SWCl (config-wvlan) §HAME
SWCl (config-wlan) #vlan
SWCl (config-vlan) §HAME
SWCl (config-wvlan) #vlan
SWCl (config-wvlan) §HAME

SAUCE

3
PRODUCTICH-SAUCE
4
EXPEDITICH-SAUCE
=

FROMMRCE

Figure 3.13 : Création des VLANS au niveau du SWCL.
4+ Les VLANSs 6 a 14 sont configurés de la méme maniére en utilisant la syntaxe appropriée

pour chaque VLAN.
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4.2.6 Configuration des ports en mode trunk et access

On répéte la procédure décrite dans I'annexe pour configurer les liens trunks entre les
switchs et les liens access entre les PCs, les figure 3.14 et 3.15 montrent la méthode de
configuration :

SWC1 (config) #int gigabitEthernet 1/0/2
SWCl (config-if) #switchport mode trunk
SWC1 (config-if) fex

SHCL (config) §

Figure 3.14 : La configuration des liens trunk.

SEPS (config) #interface GigabitEthernetisl
SAPS (config-if) #switchport mode access
SAPS (config-if) ]

Figure 3.15 : La configuration des liens access.
+ La configuration des autre liens trunk et access se fait de la méme maniére que SWC1 et
SAPS.

4.2.7 Configuration des interfaces VLANs

La configuration des interfaces VLAN implique I’attribution d’une adresse IP a chaque
interface, une opération réalisée principalement sur les switchs de niveau 3, souvent appelés
switchs Core ou switchs de distribution. Ces switchs gerent le routage inter-VLAN.

Sur les switchs Core (SWC1 et SWC2), les adresses IP des interfaces VLANS sont
attribuées de maniere systématique et cohérente :

Nous avons activé ce routage avec la commande « IP routing », les figures 3.16 et 3.17

SWCl (config) #Interface Vlian 2

SWCl {config-if)#ip add 10.150.2_252 255.25
SWCl (config—if) $Interface Vlian 3
SWCli{config-if)gip add 10.150.32_252 255.255_255.0
Figure 3.16 : Configuration de l'interface du VLAN 2

et 3 sur le SWC1.

SWC2 (config)#Interface Vlan 2

SWCZ (config-if)#ip add 10.150.2_253 255_255_255.0
SWCZ (config-if) #Interface Vlian 3

SWCZ (config-if) #ip add 10.150.3_.253 255_.255_255.0
Figure 3.17 : Configuration de I'interface du VLAN 2 et

3 sur le SWC2.
montre la configuration de I’interface du VLAN 2 et 3 sur les switchs coeur 1 et 2.

.

.255.0

o
&

+ L’attribution des adresses ip aux autres interfaces VLANs sur les deux switch SWC1 et
SWC2 se fait de la méme maniére.

» Pour visualiser les interfaces VLAN et leurs adresses IP configurées sur le switch SWC1,
nous utilisons la commande « show ip interface brief | exclude unassigned ». La figure

3.18 montre la sortie de Cette commande :
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SWClg show ip interface brief | exclude unassigned

Interface IF-Rddress OF? Method Status Protocol
zigabitEthernetl/0/5 172.16.1.1 YES manual up up
Vlan 10.150.2.252 YES manual up up
Wlan3 10.150.3.252 YES manual up up
[W1land 10.150.4_252 YES manual up up
[Wlanb 10.150.5.252 YES manual up up
Wlane 10.150.8.252 YES manual up up
Wlan7 10.150.7.252 YES manual up up
W1lang 10.150.8.252 YES manual up up
W1lan5 10.150.5_252 YES manual up up
Wlanld 10.150.10_252 YES manual up up
Wlanll 10.150.11_252 YES manual up up
WlanlZ 10.150.12 252 YES manual up up
Wlanl3 10.150.13.252 YES manual up up
Wlanl4 10.150.14 252 YES manual up up

Figure 3.18 : Vérification des interfaces VLANS sur le
SWCL.

4.2.8 Attribution des ports des commutateurs aux VLANS
Comme on a vu précédemment chaque port sur un commutateur est assigné a un VLAN
spécifique. Cela permet de contrdler quelles données peuvent passer a travers chaque port

en fonction du VLAN auquel il est assigné.

S4PS (config) #int gig 8/1

SAPS (config-if) #switchport mode access
SAPS (config-if) §switchport access VLAN 3
SAPS (config-if) fex

SrpSimanmfimi d

Figure 3.19 : Assignation des ports aux
VLAN:S.

4+ On attribue les ports des commutateurs au VLANS spécifique de la méme maniere que
SAPS.
4.2.9 Configuration du DHCP

Nous avons créé un pool d'adresses pour chaque VLAN. Cette opération a été réalisée

au niveau des switchs Ceeur, ou nous avons également défini la passerelle par défaut pour

chaque sous-réseau.

SWCl (config) ¢

SWCl (config) #Ip dhep pool 2

SWCl (dhep—config) gNetwork 10.150.2.0 255_.255_255.0
SWC1l (dhep-—config) §Default—router 10.150.2_254

SWC1 (dhep—config) §Exit

SWCl (config) $Ip dhecp pool 3

SWCl (dhep-config) §Network 10.150.3.0 Z55_255_3255.0
SWCl (dhep—config) §Default—router 10.150.3_254
LSWC] (dhop—config) #Exit

Figure 3.20 : Configuration du protocole DHCP au niveau du
SWCL.
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SWCZ (config) #

SWC2 (config) #Ip dhcp pool 2

SWCZ (dhep-config) $§Metwork 10.150.2.0 255.255_255.0
SWC2 (dhcp-config) #Default-router 10.150.2_254

SWC2 (dhep—config) #Exit

SWC2 (config) $Ip dhecp pool 3

SWCZ (dhecp-config) $letwork 10.150.3.0 255.255.255.0
SWC2 (dhep—config) #Default-router 10.150.3_254

SWC2 (dhecp—config) #Exit

Figure 3.21 : Configuration du protocole DHCP au
niveau du switch SWC2.

- La configuration des autres pools d’adresses se fait de la méme maniere que SWC1 et SWC2.

» Pour afficher les pools DHCP configurés sur un switch ou un routeur Cisco, on utilise la

commande « show ip dhcp pool » en mode privilégié, la figure 3.22 montre le résultat :

SWCl#sh ip dhcp pool

Pool 2 :

Utilization mark (high/low) = lad £ 0
Subnet size (first/next) 0 /0
Total addresses : 254
Leased addresses =]
Excluded addresses - 0
Pending event I none

1 subnet is currently in the pool
Current index IP address range Leased/Excluded/Total
10.150.2.1 lo.150.2.1 — 10.150.2_254 a So 4 254

Figure 3.22 : Vérification de la configuration du DHCP pool pour le
VLAN 2.

Nous avons configuré I'exclusion des adresses IP de 127 a 251 sur SWC1, permettant
ainsi 8 SWC1 d'attribuer dynamiquement les adresses de 1 a 126. Inversement, sur SWC2, nous
avons exclu les adresses de 1 a 126, ce qui permet a SWC2 d‘attribuer dynamiquement les
adresses de 127 a 251. Cette stratégie vise a éviter les conflits d'adressage lors de l'attribution
des adresses IP, assurant ainsi une distribution cohérente et sans chevauchement des adresses

IP au sein du réseau.

SWCl (config) #ip dhep excluded-address 10.150.
SWCl (config) #ip dhep excluded-address 10.150.
SWCL (config) #ip dhep excluded-address 10.150.
SWCl {config) #ip dhep excluded-address 10.150 -2
SWC1 (config) #ip dhecp excluded-address 10.150.€.127 10.150.€.25
SWC1 (config) #ip dhep excluded-address 10.150.7.127 10.150.7 .25
SWCl (config) #ip dhep excluded-address 10.150.8. 10.150.8_25
SWCl (config) #ip dhep excluded-address 10.150.9.127 10.150.9.25
SWC1 (config) #ip dhep excluded-address 10.150.10.127 10.150.10.251
SWCl {config) #ip dhep excluded-address 10.150.11.127 10.150.11.251
SWCl {config) #ip dhep excluded-address 10.150.12.127 10.150.12.251
SWC1 (config) #ip dhecp excluded-address 10.150.13.127 10.150.13.251
SWCl (config) #ip dhep excluded-address 10.150.14.1327 10.150.14_251

Figure 3.23 : Exclusion des adresses sur le SWCL.

127 10.150.2.25
-127 10.1%50.
10.150.4.
-127 10.150

B I A S VR R
=
(i8]
|

o
[X]
-1

SWC2 (configl#ip dhcop excluded-address 10.150.2.1 10.150.2_12¢
SWCZ (config) #ip dhcop excluded-address 10.150.3.1 10.150.3.12¢
SWCZ (config)#ip dhcop excluded-address 10.150.4.1 10.150.4.12¢
SWCZ2 (config) $ip dhcop excluded-address 10.150.5.1 10.150.5.12¢
SWCZ (config) $ip dhcop excluded-address 10.150.€.1 10.150.€.12¢
SWC2 (configl#ip dhcop excluded-address 10.150.7.1 10.150.7_.12¢
SWCZ (config) #ip dhcp excluded-address 10.150.8.1 10.150.8_.12€
SWCZ (config)#ip dhcop excluded-address 10.150.5.1 10.150.9.12¢

SWCZ (config) #ip dhcop excluded-address 10.150.10.1 10.150.10.12&
SWCZ (config) fip dhcop excluded-address 10.150.11.1 10.150.11.12¢
SWC2 (config) $ip dhep excluded-address 10.150.12.1 10.150.12_12¢
SWCZ (config) fip dhcp excluded-address 10.150.13.1 10.150.13.1Z2Z¢
SWC2 (configl#ip dhcop excluded-address 10.150.14.1 10.150.14_132¢

Figure 3.24 : Exclusion des adresses sur le SWC2.
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» Lacommande « show run | include ip dhcp excluded-address » est utilisée pour filtrer la
configuration en cours d'un périphérique réseau afin d'afficher uniquement les lignes
contenant des exclusions d'adresses IP pour le service DHCP. Cela permet de vérifier
rapidement quelles plages d'adresses IP ont été exclues de I'attribution DHCP sans avoir a

parcourir I'intégralité de la configuration. Les figures 3.21 et 3.22 montre le résultat :

SWClgshow run | include ip dhep excluded-address
ip dhep excluded-address 10.150.2_.127 10.150_.2_251

ip dhep excluded-address 10.150.3_.127 10.150.3_.251
ip dhep excluded-address 10.150.4_127 10.150.4 _251
ip dhep excluded-address 10.150.5.127 10.150.5.251
ip dhep excluded-address 10.150.&6_.127 10.150_.&.251
ip dhep excluded-address 10.150.7.1 10.150.7_251
ip dhep excluded-address 10.150.8_.1 10.150.8_251
ip dhep excluded-address 10.150.5_.1 10.150.5%_251

ip dhcp excluded-address 10.150.10.
ip dhecp excluded-address 10.150.11.
ip dhep excluded-address 10.150.12.
ip dhep excluded-address 10.150.13.
ip dhcp excluded-address 10.150.14.

Figure 3.25 : Affichage des adresses ip exclues de
I'attribution DHCP sur le SWC1.

10.150.10.251
10.150.11.251
10.150.12.251
10.150.13.251
10.150.14.251

[ T P T T R T, R
e I B |

| L i e el o T A T

SWDZ#show run | include ip dhep excluded-address
ip dhep excluded-address 10_150. 10.150_.2_12¢

[

ip dhep excluded-address 10_.150.3.1 10.150.3_12&
ip dhcp excluded-address 10.150.4.1 10.150.4_12¢
ip dhep excluded-address 10.150.5.1 10.150.5.12¢
ip dhep excluded-address 10_.150.&.1 10.150.&_.12&
ip dhep excluded-address 10_150.7.1 10.150.7_12&
ip dhep excluded-address 10.150.8.1 10.150.8_12&
ip dhep excluded-address 10_150.5%.1 10.150.5_12&

ip dhep excluded-address 10_.150.10.1 10.150_.10_.12¢
ip dhep excluded-address 10.150.11.1 10.150.11.12¢
ip dhep excluded-address 10.150.12.1 10.150.12_12¢
ip dhep excluded-address 10_.150.13.1 10.150.13_12¢
ip dhep excluded-address 10.150.14.1 10.150_.14_12¢
Figure 3.26 : Affichage des adresses ip exclues de

I'attribution DHCP sur le SWC2.
4.2.10 Configuration du Spanning-Tree Protocol

Le but du protocole STP est de désigner un root (route) primaire ou secondaire pour un
VLAN. Nous I'avons configuré a la fois sur le SWC1 et le SWC2.

Les figures 3.27 et 3.28 présentent les commandes nécessaires pour la configuration
du STP. Dans le cas du commutateur SWC1, il a été configuré afin d’étre le root pour les
VLANS de 2 a 7 avec une priorité de 4096 et le bridge pour les VLANSs de 8 a 14 avec une
priorité de 8192. Inversement le SWC2 sera root pour les VLANSs de 8 a 14 avec une priorité
de 4096 et le bridge pour les VLANS de 2 a 7 avec une priorité de 8192.
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Les figures illustrent les commandes de configurations de STP :

SWCl (config) #spanning—-tree mode rapid-pwvst

SWCl (config) #spanning—tree wvlan 2-7 priority 4035%&
SWCl (config) #spanning—-tree wvlan 5-14 priocrity 2152

SHCl{config)#
SHCl (confighd

Figure 3.27 : Configuration de STP sur SWC1.

SWCZ (config) §spanning—tree mode rapid-pwst
SWCZ (config) #spanning—tree wlan 2-7 priority 8152
SWC2 (config) #spanning—-tree wvlan 2-14 priority 405&

Figure 3.28 : Configuration de STP sur SWC2.
» Pour veérifier la configuration du STP, on utilise la commande « show spanning-tree »,

Cette commande affichera les détails de la configuration STP sur le périphérique réseau, y

compris les informations sur le bridge root, les ports de liaison et les états des ports.

SWC1l (config) #do sh spanning-tree
VLANOOOL
Spanning tree enabled protocol rstp

Boot ID Priority 327€5
Rddress 0001 .9€R8.260D
Cost =]
Port 2 (GigabitEthernetl/0/2)
Hello Time 2 sec Max Lge 20 sec
Bridge ID Priority 327€9 (priority 32768 sys-id-ext 1)
Rddress 00Da 5704 . TABT
Hello Time 2 sec Max Age 20 sec
Aging Time 20
Interface Bole S5ts Cost Frio.Nbr Type
Gils0s3 Desg FWD 4 l2g8.3 PZp
il 074 Desg FWD 4 l2s.4 BIp
Eil/0/1 Desg FWD 4 128.1 PIp
Gilsos2 Root FWD 4 l2e.2 p2p
VLANOODZ2
Spanning tree enabled protocol rstp
Boot ID Priority 4058
Rddress 00D0.9704.70B7
This bridge is the root
Hello Time 2 sec Max Age 20 sec
Bridge ID PFriority 4058 (priority 40%€ sys-id-ext 2)
Rddress 00D0.9704.70B7
Hello Time 2 sec Max Lge 20 sec

Aging Time 20

Forward Delay 15 sec

Forward Delay 15 sec

Forward Delay 15 sec

Forward Delay 15 sec

Figure 3.29: Vérification de la configuration du STP sur
SWCL.

4.2.11 Sécurité des ports et Bpdu guard

La sécurité des ports (port security) sur les commutateurs réseau contrdle I'acces en

restreignant les adresses MAC autorisées sur une interface de switch. Bien qu'elle soit

principalement configurée sur les commutateurs d'acces, elle peut aussi étre appliquee aux

commutateurs de niveau 3 pour protéger contre les acces non autorisés. La figure 3.30 illustre

cette configuration sur le switch d’accés SAPS (Switch d’Accés Production SAUCE) :
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SAPS5 (config)#interface gigi/1l

SAPS (config-if)# switchport mode access

SAPS (config-if)# switchport port-security

S52P5 (config-if)# switchport port-security maximum 2

SAPS (config-if)# switchport port-security mac—address sticky
SAPS (config-if)# switchport port-security wiolatiom restrict

Figure 3.30 : Configuration de la sécurité des ports sur le switch SAPS,
La configuration de PortFast et BPDU Guard est essentielle pour améliorer les

performances du réseau en réduisant le temps de convergence et pour protéger le réseau contre
les boucles indésirables causees par des péeriphériques non autorisés.
» La commande « spanning-tree portfast bpduguard default » configure BPDU Guard

globalement pour tous les ports PortFast.

SLPS (config)#interface gigabitEthernst 271

SAPS{ccnfig—ifhﬂFpanning—tree portfast

fWarning: portfast should only ke enakled on ports connected to a single
host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTION

$Portfast has been configured on GigakitEthernetZ/1 but will only
hawe effect when the interface is in a non-trunking mode.

SAPS (config-if)#

SLPS3

%5Y5-5-00NFIG I: Configured from conscle by consocle

SAPSgcont
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTIL/Z.

SAPS{ccnfigjhﬁpanning—tree portfast bpduguard default]

Figure 3.31 : Configuration du Portfast et de BPDUGuard sur le

switch d’acces SAPS.
Note 1 : PortFast doit étre configuré uniquement sur les ports qui sont connectés a des

périphériques finaux (comme des ordinateurs, des imprimantes, etc.), et non sur les ports de
trunk ou uplinks.

Note 2 : BPDU est un message crucial pour la gestion et la prévention des boucles de
commutation dans un réseau, assurant une topologie stable. BPDU Guard, quant a lui, est une
fonctionnalité de sécurité qui protege le réseau en désactivant les ports configurés pour ne pas
recevoir de BPDUs lorsqu'un BPDU indésirable y est détecté, prévenant ainsi les boucles de
commutation indésirables.

+ Lasécurité des autres ports ainsi que la configuration de PortFast et de BPDU guard doivent
étre effectuée sur les ports de switchs qui sont connectés directement a des hotes.

» Pour visualiser les configurations et états actuels de la sécurité des ports et de BPDU Guard
sur notre switch on utilise les commandes suivante « show port-security » et « show

spanning-tree summary ».
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SAPq#shcw pcrt—security]
Secure Port MaxSecurelhddr Currentiddr SecurityViclation Security Rction
(Count) (Count) {Count)

SAPS§show spanning-tree summary |

Switch is in pvst mode

Boot bridge for: default PFRODUCTICH-SAUCE
Extended system ID is enabled
Portfast Default is disabled
PortFast BPFDU Guard Default is enabled
Fortfast BFDUO Filter Default 1s disabled

Loopguard Default is disabled

EtherChannel misconfig guard is disabled

UplinkFast is disabled

BackboneFast is disabled

Configured Pathcost method used is short

Hame Blocking Listening Learning Forwarding STP Actiwve
VLANDOOOL ] al Q 1 1
VLANOOO32 ] al Q 1 1
14 wlans 1] a L] 2 2

Figure 3.32 : visualisation des configurations et 1’états actuels de la
sécurité des ports et de BPDU Guard sur le switch SAPS.

v Configuration Port-Security

« MaxSecureAddr (Count) : Ce port est configuré pour accepter un maximum de 2
adresses MAC sécurisées.

« CurrentAddr (Count) : Actuellement, 1 adresse MAC est sécurisée sur ce port.

« SecurityViolation (Count) : 1l n'y a eu aucune violation de sécurité sur ce port.

« Security Action : L'action en cas de violation de sécurité est de "Restreindre”
(Restrict). Cela signifie que lorsque le nombre d'adresses MAC dépasse la limite
autorisée, les paquets supplémentaires seront rejetés, mais le port restera actif.

v' Configuration Spanning-Tree
« Switch is in pvst mode : Le switch utilise le mode PVST (Per-VLAN Spanning Tree),
qui crée une instance STP distincte pour chaque VLAN.
» Root bridge for : Le switch est la racine (root bridge) pour les VLANSs "default™ et
"PRODUCTION-SAUCE".
« Extended system ID : L'ID systeme étendu est activé, ce qui permet d'identifier les
VLANS dans les BPDUs.
» PortFast BPDU Guard Default : La protection BPDU Guard est activée par défaut.
Cela désactive un port si un BPDU est regu, utile pour les ports configurés en PortFast.
4.2.12 Configuration du Hot standby Router Protocol

La mise en place de la haute disponibilité se réalise au niveau des switchs de
distribution, (dans notre cas, la configuration de HSRP est effectuée au niveau de la couche
Cceur). Son objectif est de designer le routeur actif pour chaque VLAN en utilisant une priorité

déterminée. Sur SWC1, nous avons configuré le HSRP en mode "actif" pour les VLANs 2 a 7,
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tandis qu'il est configuré en mode "Standby" pour les VLANSs 8 a 14. Inversement nous avons
configuré ’HSRP sur SWC2 en mode « actif » pour les VLANSs 8-14, et en mode « Standby »

pour les VLANS 2-7.

v" Mode « Actif » : VLANSs 2-7 sur SWC1.

SWCl (config) #interface Vlan 2

SWCl (config-if) §standby 2 ip 10.150.2_254
SWC1l (config-if) §standby 2 priority 110
SWCl (config-if) éstandby 2 preempt

SWCl (config-if) #Exit

SWCl (config) #Int vlan 3

SWCl (config-if) g¢standby 3 ip 10.150.3_254
SWCl (config-if) §standby 3 priority 110
SWCl (config-if) #standby 3 preempt

SWCl (config-if) §Exit

Figure 3.33 : Configuration du HSRP en mode
actif sur SWC1 pour les VLANSs 2 et 3.

v" Mode « standby » : VLANSs 8-14 sur SWCL.

SWC1

SWC1

SWC1

SWC1

SWC1{

SWC1 (config) #
SWCl{config)#Int wlan 2
({config-if)#Standby 2 ip 10.150.8.254
SWC1l (config-if) #Exit
SWCl{config)#Int wvlan 5
SWC1l ({config-if)#5tandby % ip 10.150_5_ 254
SWC1l (config-if) #Exit

SWC1l {config)#Int wlan 10
{config-if) §5tandby 10
SWC1l (config-if) #exit

SWC1 (config)#Int wlan 11
{config-if) #5tandby 11
SWC1l (config-if) #exit

SWC1 (config)#Int wlan 12
SWC1 ({config-if) §5tandby 12
SWC1l (config-if) #exit

SWC1 (config)#Int wlan 13
{config-if) #5tandby 13
SWC1l (config-if) #Exit

SWC1 (config)#Int wlan 14
config-if) §5tandby 14
SWCl (config-if)#

ip 10.150.10_254

ip 10.150.11_254

ip 10.150.12_254

ip 10.150.13_254

ip 10.150.14_254

Figure 3.34 : Configuration du HSRP en
mode standby sur SWC1 pour les
VLANSs 8-14.

v Mode « actif » : VLANSs 8-14 sur SWC2.

SWCz
SWCz
SWCz
SWCZ

SWCz

SWCZ |
SWCZ |
SWCZ |

config) #Int wlan 8
config-if) #5tandby
config-if) gstandby

lconfig-if) #standby
SWC2 {

config-if) #Exit

{config)#Int wlan 5
{config-if) §5tandby
{config-if) §standby
SWCZ |

config-if) #standby

{config-if) #Exit

ip 10.150.3.254
priocrity 110
preempt

ip 10.150.9_.254
priocrity 110
preempt

Figure 3.35 : Configuration du HSRP en mode actif

v" Mode « standby » : VLANSs 2-7 sur SWC2.

sur SWC2 pour les VLANSs 8 et 9.
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SWCZ (config)f#interface Vlan 2
SWCZ (config-if) g#standby 2 ip 10.150.2.
config-if) gexit

SWCZ (config)f#Int vlan 2

SWCZ (config-if)¢standby 2 ip 10.150.3.
SWCZ (config-if) #Exit

SWCZ (configldInt Vlian 4

SWCZ (config-if)éstandby 4 ip 10.150.4.
SWCZ (config-if) #Exit

{config)#Int wlan 5

config-if) §standby 5 ip 10.150.5.
{config-if) fexit
{config)#interface Vlané
config-if) §standby € ip 10.150.
config-if) §Exit
config)#interface WVlan?7
config-if) g¢standby 7 ip 10.150.
(config-if) §Exit
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Figure 3.36 : Configuration du HSRP en
mode standby sur SWC2 pour les
VLANS 2-3.

v Nous avons Vérifié la configuration de HSRP pour tous les VLANSs avec la commande
« Show standby brief » sur les deux switchs.

SWClgsh standby brief

P indicates configured to preempt.

|
Interface Grp Pri P State RActive Standby Virtual IP
viz 2 110 P Active local 10.150. 2 1l0.150.2.2
viz 3 110 P Rctiwve local 10._150. 10.150.
V14 4 110 P Actiwve local 10.150. 10.150.
V1s 5 110 P Active local 10.150. 10.150.
Vlie € 110 P Rctiwve local 10._150. 10.150.
w17 7 110 P Actiwve local 10.150. 10.150.
via 8 100 Standby local 10.150.
vis 5 100 Standby local 10.150.
V110 1a 100 Standby loecal 10.150.
V11l 11 100 Standby local 10.150.
vilz 1z 100 Standby local 10.150.
vilz 12 100 Standby loecal 10.150.
V1l4 14 100 Standby local 10.150.14_ 254

Figure 3.37 : Vérification de la configuration de HSRP
de I’ensemble des VLANSs au niveau de SWCI.

SWCZgsh standby brief

P indicates configured to preempt.

|
Interface Grp Pri P State Active Standby Virtual IP
iz 2z lad Standby 10.150.2 local 10.150.2.254
iz 2 lad Standby 10.150.3 local 10.150.32.254
V1i4 4 laad Standby 10.150.4 local 10.150.4.
V1is El lad Standky 10.150.5%5 local 10.150.5
Vie [ lad Standby 10.150.€ local 10.150.6.
w17 7 lad Standby 10.150.7 local 10.150.7.
vig 2 110 P Rctiwve local 10.150. 10.150.8.2
via 4 110 P Active local 10.150. 10.150.5.25
V110 10 110 P Active local 10.150. 10.150.10.254
V1ll 11 110 P Rctive local 10.150. 10.150.11.254
viliz 1z 110 P Rctive local 10.150. 10.150.1
Vilz 132 110 P Rctiwve local 10.150. 10.150.13.
V1il4 14 110 P Active local 10.150. 10.150.14_254

Figure 3.38 : Vérification de la configuration de HSRP de
I’ensemble des VLANSs au niveau de SWC2.
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4.2.13 Attribution des adresses ip aux interfaces des périphériques (routeurs, switchs et

serveur)

Au niveau du routeur Cojek

Routeur—Cojek
Bouteur—-Cojek
Routeur—Cojek
Routeur—-Cojek
Routeur—Cojek
Bouteur—Cojek
Routeur—Cojek
Bouteur—Cojek
Routeur—Cojek

{config) #interface GigabitEthernetd4/0
{config-if)# ip address 172.16.3_.1 255_25
{config-if) fexit

{config) #interface GigabitEthernet:/0
{config-if)# ip address 15%2.162.1.1 2
{config-if) fexit

{config) #interface GigabitEthernetc/0
lconfig-if)# ip address 15%2.1€2.2.1 Z55.255_255.252
{config-if)fexit

(i3]

Figure 3.39 : Attribution des adresses ip aux interfaces du routeur

Cojek EL-KSEUR.
Au niveau des switch cceur

SWCLi
SWCLi
SWCL{
SWC1

config) #int gig 1/0/5
config-if) #no switchport
config-if) #ip address 172.16.1.1 255_.255.255.252

{config-if) fex
Figure 3.40 : Attribution des adresses ip a l'interface du SWC1.

SWCZ
SWCZ
SWCZ2
SWCZ

config) #interface gig 1/50/5
config-if) #no switchport

{config—if)#ip add 172.16.2.1 255.255
{config—if) fex

Figure 3.41 : Attribution des adresses ip a l'interface
du SWC2.

Au niveau du serveur Cojek situer au niveau de la DM Z

AT ACT
S o = Y

L'attribution manuelle de I’adresses IP au serveur Cojek situés au niveau de la zone
démilitarise DMZ garantit un contréle précis sur les parameétres réseau, excluant ainsi

I'utilisation du DHCP pour éviter toute fluctuation non autorisée des adresses IP assignées.

4

Physical Config Services Attributes

IP Configuration

GigabitEthernet1

Deskiop Programming

Interface

IP Configuration

) oHep © static
IPv4 Address 10.10.10.2
Subnet Mask 255.255.255.224

Figure 3.42 : Attribution des adresses ip a l'interface du serveur
Cojek.
L’attribution des adresses ip aux interfaces des autres périphériques se fait de la méme

maniere.
Pour afficher les adresses IP configurées sur un routeur ou un switch dans Packet Tracer,

on utilise la commande « show ip interface brief » en mode privilégié. Cette commande
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affiche un résumeé des interfaces réseau en listant les adresses IP configurées ainsi que I'état

de chaque interface (up ou down).
4.2.14 Configuration de I’OSPF

Pour assurer un routage efficace et dynamique, nous avons configureé le protocole OSPF

(Open Shortest Path First) sur les switchs Coeur du site EL-KSEUR, ainsi que sur les routeurs
et les pare-feu. Pour le site EL-KSEUR, le réseau utilisé est 10.150.0.0/16 et pour la DMZ
(zone démilitarisée), le réseau utilisé est 10.10.10.0/27.
» OSPF sur SWC1 du site EL-KSEUR :
» Nous avons alloué le process OSPF numéro 1 et défini area O.

» Nous avons saisi les réseaux directement connectés.

SWCl (config) §router ospf 1
SWCl (config-router) gnetwork 172.1€.1.0 0.0.0.3 area 0

SWCl (config-router) $gnetwork 10.150.0.0 0.0.255_255 area 0
SWCl (config—router) #

Figure 3.43 : Configuration du protocole OSPF au niveau du
SWCL1.

+ La configuration au niveau du switch SWC?2 se fait de la méme maniére que SWCLI.

* OSPF sur les Routeurs
» Chaque routeur relié aux switchs cceur utilise le méme process OSPF et I'aire 10.
> Les réseaux connectés a ces équipements sont également configurés pour participer a
I'OSPF.
» Un masque inversé (wildcard mask) est utilisé pour préciser les sous-réseaux dans les
déclarations OSPF.

Routeur—-Cojek (config) #router ospf 1

Routeur—-Cojek (config-router) fnetwork 172.1€.3.0 0.0.0.3 area 0
Routeur—-Cojek (config-router) fnetwork 15%2.1628.1.0 0.0.0.3 area 0O
Routeur—-Cojek (config-router) fnetwork 15%2.1628.2.0 0.0.0.3 area 0O

Figure 3.44 : Configuration du protocole OSPF au niveau du
routeur Cojek du site EL-KSEUR.

Bouter—-algrie-Tlcom-1l (config) §router ospf 1

Bouter-algrie-Tlcom-1l (config-router) fnetwork 1%2_1683_.1.0 0.0.0.3 area 0
RBouter—-algrie-Tlcom-1l (config-router) fnetwork 1%2_168_.32.0 0.0.0_.3 area 0
Bouter—-algrie-Tlcom-1l (config-router) fexit

Figure 3.45 : Configuration du protocole OSPF au niveau du routeur Algérie
télécom 1.

Bouter—algrie-Tlcom—2 (config) #router ospf 1

Router—algrie-Tlcom—2 (config-router) fnetwork 152 .1€2.2.0 0.0.0.3 area 0
Router-algrie-Tlcom—2 (config-router) fnetwork 152 _1€2.4.0 0.0.0.3 area 0
Bouter—algrie-Tlcom-2 {(config-router) fexit

Figure 3.46 : Configuration du protocole OSPF au niveau du routeur Algérie
télécom 2.
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Bouter-site—central (config) #router ospf 1
Bouter-site—central (config-router) fnetwork 152.1&63.
Bouter-site—central (config-router) fnetwork 152.1&3.
Router-site—central {config-router) fnetwork 152 _.1&8.
Router-site—central {(config-router) fexit

-0 0.0.0.32 area 0O
-0 0.0.0.3 area 0
-0 0.0.0.3 area 0

[ZE I S ]

Figure 3.47 : Configuration du protocole OSPF au niveau du routeur du site
Central de béjaia.

» Pour afficher la configuration OSPF (Open Shortest Path First) sur un routeur ou un switch
de niveau 3 dans Packet Tracer, on utilise la commande « show ip ospf database », cette
commande permet d'afficher le contenu de la base de données OSPF, qui contient des
informations sur les Link State Advertisements (LSAs) échangés entre les routeurs OSPF
dans le réseau.

» La commande « show ip route » sur un routeur et un switch Cisco affiche la table de
routage IP complete, incluant toutes les routes connues par le dispositif. Cette commande

est essentielle pour vérifier les routes configurées et pour diagnostiquer des problemes de

routage.
Routeur-Cojekésh ip ospf database
OSPF Router with ID (1%2.168.2_.1) (Process ID 1)

REouter Link States (Area 0)

Link ID ADYV Router Rge Seqgf Checksum Link cou

192.1e8.2.1 192.1€8.2.1 1338 0x20000015 0x00£024 32

1.1.1.1 1.1.1.1 1338 0280000015 OxO0alfs 3

152 .1€5.4.2 1%32.1€5.4.2 1334 08000000 O0x00d2ecc 2

192.1e8.5.1 192.1€8.5.1 13324 0x20000015 0x007d2c 2

192.1€8.3.1 192.1€8.3.1 1334 0x2000000£ OxOQacfa 2
172 44 028000009k Ox00&élad 14
1.1.2. € 080000048 0x007b3E 2
172. 4 0x200000%c 0x00524e 14
Het (Area 0)

Link ID ADYV Router Rge Seqi Checksum
192 .1e8.2. 1310 0x20000004 0x002ER7
172 .1¢ 1324 0280000004 Ox0030bB2
172.1¢ 1315 028000002k OxC0dfec
172 .1%. 1318 0:28000002c 0x00c0ES
172.1€.2. 1317 0x28000002d O0xO0&das
152 _ 1leg.4.2 131¢ 0280000004 Ox00415f
182 .1€5.5.1 1315 0:28000000a 0x00Z£fd

2.1le.2.1 1313 0x28000002e OxO0E323
10.150.8.253 172.1€.2.1 1313 0x28000002£f 0x007e5e
——More——

Figure 3.48 : Affichage du contenu de la base de données
OSPF sur le routeur Cojek.
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SWCl#sh ip route
Codes: C - connected, § - static, I — IGRP, R — RIP, M - mobile, B - BGP
[ - EIGRP, EX - EIGRP extermnal, © - OS5PF, IR - OSPF inter area
N1 - OSPF NSSA extermal type 1, N2 — OSPF NSS5R external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 14 submets, 2 masks

o 10.10.10.0/27 [1l0/€] wia 172.1€.1.2, 05:01:23, GigabitEthernetl/0/%5
[sd 10.150.2.0/24 is directly connected, Vlanl
[nd 10.150.2.0/24 is directly connected, Vlan3
c 10.150.4.0/24 is directly connected, Vlan4
[ad 10.150.5.0/24 is directly connected, Vlank
[nd 10.150.€.0/24 is directly connected, Vlang
c 10.150.7.0/24 is directly connected, Vlan7
[ad 10.150.2.0/24 is directly connected, Vlan2
[nd 10.150.9.0/24 is directly connected, Vlan%
c 10.150.10.0/24 is directly connected, VlianlO
[ad 10.150.11.0/24 is directly connected, Vlanll
[nd 10.150.12.0/24 is directly connected, Vlianl2
c 10.150.132.0/24 is directly connected, Vlianl3
[ad 10.150.14.0/24 is directly connected, Vlianld

172.1€.0.0/30 is subnetted, 3 subnets

172.1€.1.0 is directly connected, GigabitEthernetl/0/5

172.1€.2.0 [110/2] wia 10.150.2.253, 00:51:0%, Vlian2
[110/2] wia 10.150.3.253, 00:51:035, Vlan3
[110/2] wia 10.150.4.253, 00:51:05, Vliand
[110/2] wia 10.150.5.253, 00:51:05, Vlams
[110/2] wia 10.150.6.253, 00:51:03, Vlant
[110/2] wia 10.150.7.253, 00:51:03, Vlan7
[110/2] wia 10.150.8.253, 00:51:05, Vlan2
[110/2] wia 10.150.5.253, 00:51:03, Vlan%
[110/2] wia 10.150.10.253, 00:51:05, VlanlO
[110/2] wia 10.150.11.253, 00:51:0%, Vlianll
[110/2] wia 10.150.12.253, 00:51:0%, Vlanl2

o n

3
4
5
€
7
2

--More-- |

Figure 3.49 : Affichage de la table de routage sur le

OC\AINA

[Routeur-Cojek#sh ip route
(Codes: C - connected, S - static, I - IGRP, R - RIP, M — mobile, B — BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter area
N1 - OSPF NS5R external type 1, N2 - OSPF N55R external type 2
E1 - OSPF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewel-1l, LZ - I5-I5 level-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
(Fateway of last resort is not set
1l0.0.0.0/8 is variably subnetted, l4 subnets, 2 masks
i 10.10.10.0/27 [110/4] wia 192.1€5.1.2, 09:03:25, GigabitEthernets/0
[110/4] wia 152.168.2.2, 05:03:25, GigabitEthernet&/0
O 10.150.2.0/24 [110/3] wia 172.1€.3.2, 00:52:21, GigabitEthermetd/0
(=l 10.150.2.0/24 [110/3] wvia 172.16€.3.2, 00:53:21, GigabitEthernet4/0
(=l 10.150.4.0/24 [110/2] wvia 172.1€.3.2, 00:54:18, GigabitEthernet4/0
(=l 10.150.5.0/24 [110/3] wvia 172.1€.3.2, 00:53:21, GigabitEthernet4/0
i 10.150.8.0/24 [110/3] wia 1l72.1€.3.2, 00:53:21, GigabitEthermet4/0
= 10.150.7.0/24 [110/3] wia 172.1€.3.2, 00:53:21, GigabitEthernet4/0
O 10.150.2.0/24 [110/23] wia 172.1€.3.2, 00:52:21, GigabitEthermetd/0
(=l 10.150.9.0/24 [110/2] wvia 172.1€.3.2, 00:53:21, GigabitEthernet4/0
(=l 10.150.10.0/24 [110/3] wia 172.1€.2.2, 00:53:21, GigabitEthernet4/0
(=l 10.150.11.0/24 [110/3] wia 172.1€.2.2, 00:53:21, GigabitEthernet4/0
(=l 10.150.12.0/24 [110/3] wia 172.1€.2.2, 00:53:21, GigabitEthernet4/0
= 10.150.13.0/24 [110/3] wia 172.1€.3.2, 00:53:21, GigabitEthernet4,0
O 10.150.14.0/24 [110/2] wia 172.1€.2.2, 00:52:21, GigabkitEthernetd/ 0
172.1€.0.0/30 is subnetted, 2 subnets
(=l 172.1€.1.0 [110/2] wia 172.1€.2.2, 09:03:25, GigabitEthernet4/0
(=l 172.1€.2.0 [110/2] wia 172.1€.2.2, 09:03:25, GigabitEthernet4/0
C 172.1€.32.0 is directly connected, GigabitEthernet4/0
132.165.1.0/30 is subnetted, 1 subnets
C 152.1€2.1.0 is directly connected, GigakitEthernetS/0
192 _1€8.2.0/30 is subnetted, 1 subnets
C 152.1€8.2.0 is directly connected, GigabitEthernet&/s0
152.1€2.3.0/30 is subnetted, 1l subnets
——More——

Figure 3.50 : Affichage de la table de routage sur le
routeur Cojek.
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4.2.15 Configuration du pare-feu

a) Configuration de base ainsi que les interfaces des pare-feu

La configuration de base des pare-feu implique la définition des paramétres essentiels et
des interfaces principales pour sécuriser le réseau. Chaque pare-feu est doté d'interfaces
spécifiques, telles qu'Outside (externe), Inside (interne), et éventuellement DMZ (zone
démilitarisee) pour les serveurs accessibles depuis Internet. Chaque interface recoit une adresse
IP et un niveau de sécurité, déterminant la confiance accordée a cette zone. Cette configuration
contréle et sécurise efficacement le trafic réseau tout en assurant la connectivité et I'isolation

nécessaires selon les besoins de I'organisation.

FH-EL-ESEUR {config) #hostname FH-EL-ESEUR

FW-EL-ESEUR (config) #enable password firewall

FW-EL-ESEUR {config) #interface gig 1/1

FW-EL-ESEUR {config-if) #ip add 172.1€.3.2 255.255.255.252
FW-EL-ESEUR (config-if) #nameif OUTSIDE

FW-EL-ESEUR (config-if) #security-lewvel 0

FW-EL-ESEUR (config-if) fexit
FW-EL-ESEUR (config) #interface gi 1/2

FW-EL-ESEUR (config-if)#ip add 172.1€.1.2 255.255.255.252
FW-EL-ESEUR (config-if) #nameif TINSIDEL

FW-EL-ESEUR {config-if) #security—-lewvel 100

FW-EL-ESEUR (config-if) fexit

FW-EL-ESEUR (config) #interface gi 1/3

FW-EL-ESEUR (config-if) §ip add 172.1€.2.2 255.255_255.252
FW-EL-ESEUR (config-if) fnameif INSIDEZ2

FH-EL-ESEUR (config-if) #security—-lewvel 100

FW-EL-ESEUR (config-if) fexit

FH-EL-ESEUR (config) #wr mem

Building configuration...

Cryptochecksum: ldS552aac 2Z4285058c la3ldach ecte5308a

22e bytes copied in 2_€37 secs (464 bytes/sec)

[CE]

Figure 3.51 : Configuration de base et les interfaces
du pare-feu FW-EL-KSEUR.

ciscoasa{config)fhostname FW-Du-Site—Central
FW-Du-Site—Central (config) #enable password firewall
FH-Du-Site—Central (config) #interface gig 1/1

FW-Du-Site—Central (config-if)#ip add 152.1€2.5.2 255.255.255.252
FH-Du-Site—Central (config-if) $nameif OUTSILDE

INFO: Security lewel for "OUTSIDE"™ set to 0 by default.
FW-Du-Site—Central (config-if) #security-level 0
FH-Du-Site—Central (config-if) fexit
FW-Du-Site—-Central (config) #interface gi 152

FH-Du-Site—Central (config-if)#ip add 10.10.10.1 255.255.255.224
FH-Du-Site—Central (config-if) fnameif DMZ

INFO: Security lewel for "DMEI™ set to 0 by default.
FW-Du-Site—Central (config-if) #security-lewvel 70
FH-Du-Site—Central (config-if) fexit

FH-Du-Site—Central (config) #wr mem

Building configuration. ..

Cryptochecksum: l1d552Zaac 2485058c la300ach &ce5308a

1154 bytes copied in 2Z_288 secs (413 bytes/sec)
[OK]

Figure 3.52 : Configuration de base et les interfaces du
pare-feu du site central béjaia.

56



Chapitre 3 Conception et realisation

» Pour afficher la configuration de base sur un pare-feu Cisco ASA, on utilise la
commande « show running-config » et pour afficher les adresses ip assignés au

différent interface on utilise la commande « show ip address ».

FW-EL-ESEUR#sh ip address
System IP Rddresses:

Interface Name IP address Subnet mask Hethod
GigabitEthernetl/1 OUTSILE 172.16.3.2 255.255.255.252 manual
GigabitEthernetl/2 INSIDEL 172.16.1.2 255 -252 manual
GigabitEthernetl/3 INSIDEZ 172.16.2.2 255.255.255.252 manual
GigabitEthernetl/ 4 unassigned unassigned unset
GigabitEthernetl/5 unassigned unassigned unset
GigabitEthernetl/€ unassigned unassigned unset
GigabitEthernetl/7 unassigned unassigned unset
GigabitEthernetl/2 unassigned unassigned unset
Managementl/1l unassigned unassigned unset

Current IP Rhddresses:

Interface Name IP address Subnet mask Hethod
GigabitEthernetl/1 OUTSILE 172.16.3.2 255.255.255.252 manual
GigabitEthernetl/2 INSIDEL 172.16.1.2 255 -252 manual
GigabitEthernetl/3 INSIDEZ 172.16.2.2 255.255.255.252 manual
GigabitEthernetl/ 4 unassigned unassigned unset
GigabitEthernetl/5 unassigned unassigned unset
GigabitEthernetl/€ unassigned unassigned unset
GigabitEthernetl/7 unassigned unassigned unset
GigabitEthernetl/2 unassigned unassigned unset
Managementl/1l unassigned unassigned unset

Figure 3.53 : Les adresses ip asignés aux differentes interfaces
du parfe-feu du site EL-KSEUR.

b) Configuration du protocole OSPF sur les pare-feu
La configuration du protocole OSPF au niveau d'un pare-feu, suit généralement plusieurs
principes pour assurer un routage efficace et sécurisé au sein du réseau comme le montre les

figures :

FW-Du-Site-Central {config) #router ospf 1

FW-Du-Site-Central (config-router) $network 152 _.1€8.5.0 255.255_255_.252 area 0
FW-Du-5ite-Central (config-router) $network 10.10.10.0 255.255.255.252 area 0
FH-Du-Site-Central (config-router)

Figure 3.54 : Configuration du protocole OSPF au niveau du pare-feu du
site central de béjaia.

FW-EL-ESEUR (config) §router ospf 1

FW-EL-ESEUR (config-router) fnetwork 172.16.1.0 255.255_255.25%2 area 0O
FW-EL-ESEUR (config-router) §network 172.1€.2.0 2Z55.255_.255_252 area 0
FW-EL-ESEUR (config-router) gnetwork 172_16.3.0 255_.255_255_252 area 0O

Figure 3.55 : Configuration du protocole OSPF au niveau du pare-feu EL
KSEUR.

Bien gue les masques inversés soient souvent utilisés pour la configuration OSPF sur les
routeurs et les switchs en raison de la syntaxe spécifique a OSPF, les pare-feus peuvent opter
pour des masques de sous-reseau normaux pour des raisons de convention ou de compatibilité
avec leurs systemes d'exploitation respectifs.

» La commande « show running-config » affiche toute la configuration en cours, y

compris la section relative a OSPF.
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v" La commande « show route » sur un pare-feu Cisco ASA affiche la table de routage,

incluant toutes les routes connues par le pare-feu. Cette table de routage contient des

informations sur les routes connectées, statiques, et dynamiques comme OSPF.

FW-EL-ESEUR#show route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobkile, B - BGP
D - EIGZRPF, EX - EIGRPF external, 0O - O5PF, IR - OSPF inter area
N1 - OS5PF N55R external type 1, N2 - OS5PF NS55R external type 2
El - OS5PF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS5-I5 lewvel-Z, ia - IS5-I5 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/8 is wariably subnetted, 14 subnets, 2 masks
o -255.255.224 [110/5] wvia 172.1€.3.1, OUISIDE, 02:35:3¢, GigabitEthernetl/l
o 1, INSIDEL, o GigabitEthernetl/2
1, INSIDEZ, I GigabitEthernetls3
o .1, INSIDE1, 00: GigabitEthernetl/2
-1, INSIDEZ, 00: GigabitEthernetl/3
o 1, INSIDEL, 00: , GigabitEthernetl/2
1, INSIDEZ, 00: ., GigabitEthernetl/3
o .1, INSIDEL, ¢ GigabitEthernetl/2
2.1, INSIDEZ, I GigabitEthernetl/3
o 1, INSIDEL, ¢ GigabitEthernetl/2
.1, INSIDEZ, 00: GigabitEthernetl/3
o -1, INSIDEl, 00: GigabitEthernetl/2
1, INSIDEZ, GigabitEthernetl/3
o 1, INSIDELl, I CigabitEthernetl/2
.1, INSIDEZ, 00: GigabitEthernetl/3
o -1, INSIDEl, 00: GigabitEthernetl/2
1, INSIDEZ, 00: GigabitEthernetl/3
o , INSIDE1l, 00 GigabitEthernetl/2
.1, INSIDEZ, 00 GigabitEthernetl/3
o ’ .1, INSIDE1l, 00 GigabitEthernetl/sZ
as2 , INSIDEZ, 00 GigabitEthernetl/3
o a , INSIDEl, 00 GigabitEthernetl/2
0 .1, INSIDEZ, 00 GigabitEthernetl/3
o a .1, INSIDEl, 00 GigabitEthernetl/2
as2 , INSIDEZ, 00 GigabitEthernetl/3
o as2 , INSIDEl, 00 GigabitEthernetl/2
0 , INSIDEZ, O GigabitEthernetl/3
172.1€.0.0/30 is subnetted, 4 subnets

Figure 3.56 : Affichage de la table de routage sur le pare-feu FW

EL-KSEUR.

c) Configuration des ACL sur les pare-feu

La configuration des ACL (Listes de Contr6le d'Acces) étendues sur les pare-feu

permet de définir des regles précises de filtrage du trafic réseau, renforcant ainsi la sécurité de

I'infrastructure. Les ACL étendues peuvent filtrer le trafic basé sur les adresses IP source et

destination, les protocoles et les numéros de ports. Dans ce travail Nous allons configurer des

ACL étendues sur les pare-feu du site central et de EI-Kseur.

Le tableau 3.6 fournit une référence des ports utilisés par différents protocoles pour

étre utilisée dans la configuration ACL.

Protocoles
FTP /FTP Données

DNS
DHCP
HTTP

Port (TCP) Port (UDP)
20/21 -
53 53
- 67, 68
80 -

Tableau 3.6 : Configuration des ACL - Protocoles et Ports autorisés au niveau des pare-feu.
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Les lignes de configuration suivantes définissent des listes de controle d'accés (ACL)

et les appliquent aux interfaces spécifiques sur les pare-feu du site central et de EI Kseur.

FW-EL-ESEUR (config) faccess—-1ist BES extended permit icmp any any
FW-EL-ESEUR (config) faccess—-1ist BES extended permit tcp any any eg 20
FW-EL-ESEUR (config) access—-1ist BES extended permit tcp any any eg 53
FW-EL-ESEUR (config) faccess—-1list BES extended permit udp any any eg 53
FH-EL-ESEUR (config) $access—-1list RES extended permit tcp any any eg 20
FW-EL-ESEUR (config) faccess—-1ist BES extended permit tcp any any eg 21
FW-EL-ESEUR (config) faccess—-1ist BES extended permit udp any any egqg ©
FW-EL-ESEUR (config) access—-1ist BES extended permit udp any any eg ©8
FW-EL-ESEUR (config) g

FW-EL-ESEUR (config) &

FW-EL-ESEUR (config)# access—group BES in interface OUTSIDE

Figure 3.57 : Configuration des ACL au niveau du Pare-Feu du site EL
KSEUR.

—Du—-5ite—-Central (config) faccess—1list BES extended permit icmp any any
—Du—-S5ite—-Central (config) faccess—1list BRES extended permit tcp any any eg 20
-Iu-Site-Central (config) faccess-1list BRES extended permit tcp any any eqg 53
—Iu-5ite—Central (config) faccess—-1list BRES extended permit udp any any &g 53
—Du-5ite—-Central (config) faccess—1list BES extended permit tcp any any eg 20
—Du—-S5ite—-Central (config) faccess—1list BRES extended permit tcp any any eg 21
-Iu-Site-Central (config) faccess—-1ist RES extended permit udp any any eg €
—-Du-5ite—Central (config) faccess—-1ist BES extended permit udp any any eg &8
—Du-5ite—-Central (config)#

FW-Du-Site—-Central (config) faccess—group BES in interface DMZ
FH-Du—-S5ite—-Central (config) faccess—group BES in interface OUTSILDE

2444444344

Figure 3.58 : Configuration des ACL au niveau du Pare-Feu du site central Béjaia.

» Definition des Regles ACL : Les regles ACL définissent quels types de trafic (ICMP,
TCP, UDP) et quels ports (HTTP, DNS, FTP, DHCP) sont autorisés entre n'importe
quelles adresses IP.

> Application des ACL aux Interfaces : Les ACL sont appliquées aux interfaces
spécifiques (DMZ et OUTSIDE) pour contréler le trafic entrant sur ces interfaces.

5 Vérification de la communication

Aprés avoir déployé notre réseau, nous entamons I'étape cruciale de validation de son
bon fonctionnement. Cette phase implique la vérification de la connectivité entre tous les
équipements en utilisant la commande Ping.

Nous commencerons par tester les équipements tels que les switchs, avant de vérifier la
communication inter-VLAN, intra-VLAN et inter-site. Il est important de souligner que la
Commande « Ping » est un outil efficace pour confirmer la réactivité d'un dispositif au sein du
réseau.

Exemple : Test réussi entre les deux switchs coeurs SWC1 et SWC2.
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B swci — O ®

Physical Config CLI Attributes
—

105 Command Line Interface

SHCl=en

Password:

SWC1g

SWClgping 172.1€.2.1

Type escape segquence to abort.
5, 100-byte ICHMP Echos to 172.16.2.1, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

Figure 3.59 : Test de communication entre le switch SWC1 et SWC2.

Ces lignes représentent la sortie d'une commande « ping » exécutée sur le switch SWC1
en direction de I'adresse IP 172.16.2.1 du Switch SWC2.

«!MMM» : Les cing points d'exclamation représentent les réponses recues du
périphérique cible, indiquant une connectivité réussie.
5.1Test intra-VLAN

La communication intra VLAN se référe aux échanges de données entre dispositifs qui
appartiennent au méme VLAN.

Exemple : Tests réussis entre PC 8 (10.150.12.127) et le PC 9 (10.150.12.128) qui

¥ pca

Physical Config Desktop Programming Aftributes
|

Command Prompt

Packet Tracer Command Line 1.0
ping 10_.150.12._

Pinging 10.150.12.

Figure 3.60 : Test de communication intra-VLAN entre le PC8 et le PC9.
appartiennent au méme Vlanl2.

Les lignes Reply from 10.150.12.128 confirment que toutes les requétes ping ont été
transmises avec succes et ont recu une réponse. Les statistiques indiquent qu'il n'y a eu aucune

perte de paquets (Lost = 0) et les temps de réponse sont tres rapides (entre 0 et 10 ms, avec une
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moyenne de 2 ms). Cela demontre une excellente connectivité réseau avec l'adresse IP
10.150.12.128.
5.2Test inter-VLAN

La communication inter VLAN se réfere aux échanges de données entre dispositifs
appartenant a des VLANSs différents, nécessitant un routage via un routeur ou un switch de
couche 3.

Exemple : Test réussi entre PC2 (10.150.4.1) et PC4 (10.150.7.1) qui appartiennent a
différentes VLANS.

Physical Caonfig Desktop Programming Aftributes
|

Command Prompt

BC Command Line 1.0

Rep

- time- s TTL=1
Beply } 0. S N 2 time=17ms TTL=127

Ping stati
F.

Figure 3.61 : Test de communication inter-VLAN entre le PC 2 et le PC 4.

Les lignes Reply from 10.150.7.1 montrent que les réponses ont été recues pour toutes
les requétes envoyeées, et les statistiques de ping confirment qu'il n'y a eu aucune perte de paquet
(Lost = 0). Les temps de réponse (entre 0 et 12 ms) indiquent que les communications sont
rapides et stables. Ainsi, le ping a bien été transmis et recu sans aucune perte, confirmant une
bonne connectivité réseau.
5.3Test d’acceés a distance
a) Comment verifier si la connexion a abouti :

Pour tester si la connexion SSH est réussie, nous effectuons les étapes suivantes sur le
PC8 administrateur avec I'lP static 10.150.12.127 :

1. Ouvrir une fenétre de commande sur le PC.

2. Exécuter la commande SSH :
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Command Prompt

C:%wrssh -1 admin 10.150.12_253

Figure 3.62 : Test de connexion SSh.

Cette commande essaie de se connecter au systéme a l'adresse IP 10.150.12.253 en utilisant

le nom d'utilisateur admin via le protocole SSH. Une fois exécutée, elle demandera le mot de

passe associe a cet utilisateur (admin) pour compléter la connexion sécurisée.

3. Saisir le mot de passe :

« Lorsque on est invité a entrer le mot de passe, entrons “cevital”.

b) Vérification de la connexion réussie :

« Si la connexion SSH est réussie, nous verrons le prompt du switch dans la fenétre de

commande.

=

*

Physical Config Desktop Programming Aftributes
I

Command Prompt

Figure 3.63 : Connexion SSh réussie.

 Si la connexion échoue, des messages d'erreur peuvent s'afficher, comme le montre la
figure 3.64 :

e

FPhysical Config Desktop Programming Aftributes
|

Command Prompt

Packet Tracer PC Command Line 1.0
sh -1 admin 10.150_.12 :

[Connection to 10_150_12 closed by foreigm host]
Figure 3.64 : Connexion SSh échouer.
Le message [Connection to 10.150.12.253 closed by foreign host] indique simplement

que la connexion SSH depuis une adresse IP non autorisée (10.150.9.2) vers le switch
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(10.150.12.253) a été fermeée par le switch lui-méme, en raison des regles d'ACL restrictives
qui limitent I'acces aux seules adresses IP spécifiées dans I'ACL.
5.4Test de Spanning-Tree Protocol

Exemple pour le VLAN 2 : on lance la commande « show Spanning-Tree vlian 2 »
sur le switch de distribution SWDS on remarque que les ports Gi 1/0/1, Gi 1/02, Gi 1/0/3, Gi
1/0/5, Gi 1/0/6 sont en état de forwarding, et le port Gi 1/0/4 est en état bloqué.

Rappel : I'état forwarding est I'état final et fonctionnel d'un port dans STP, ou il
participe pleinement au trafic réseau tout en continuant a surveiller la topologie pour assurer

qu'aucune boucle ne se forme.

(3

h

|05 Command Line Interface

SWDSgshow spanning-tree vlan 2
VLANOOOZ
Spanning tree enabled protocol ieee
Root ID Priority 4093

Bddress 00D0.5704.70B7
Cost 4
Bort 2 (FigakitEthernetl/0/2)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32770 (priority 32768 sys-id-ext 2)
hddress Q007 .ECSB.T7CEE
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Bole Sts Cost Prio.Nbr Type
Gil/0/1 Desg FWD 4 128.1 Plp
Gil/0/2 Root FWD 4 128.2 Blp
Gil/s0/3 Desg FWD 4 128.3 Pilp
Gil/s0/4 Zltn BLE 4 128 4 Pilp
Gil/0/5 Desg FWD 4 128.5 Pilp
Gil/0/& Desg FWD 4 128 % P2p

Figure 3.65: Test de spanning-tree.
Ensuite on bloque le port Gil/0/2 et le port Gil/0/4 passe par plusieurs états avant

d'atteindre I'état de forwarding :
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SWDSgshow spanning-tree wvlan 2
VLANOO02
Spanning tree enabled protocol ieee
Root ID Priority 4053

Address 00D0.5704_70B7
Cost =]
Port 4 (FigabitEthernetl/0/4)

Hello Time 2 sec Max BRge 20 sec Forward Delay 15 sec

Bridge ID Priority 32770 (priority 327€8 sys—id-ext 2)
Lddress 0007 .EC5B.7CEB
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Lging Time 20

Interface Role 5ts Cost Prio.Nbr Type
Gilsos1 Desg FWD 4 2.1 BZp
Gilso/s3 Desg FWD 4 2.2 P2p
Gil/s0/4 Root LSH 4 .4 P2p
Gil/s0/s Desg FWD 4 .5 P2p
Gilsose Desg FWD 4 - P2p

Figure 3.66 : Etat listening pour le port Gi1/0/4.

g
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SWDS#show spanning-tree vlan 2
VLANOOOZ
Spanning tree enabled protocol ieee
Root ID Priority 4058
bhddress QoD0 9704 _70B7
Cost a8
Port 4 ({ZigabitEthernetl/0/4)
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 32770 (priority 327€8 sys—id-ext 2]
bhddress 0007 _ECSBE.7C2B
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role S5ts Cost Prio.Nbr Type
Gil/o/1 Desg FWD 4 1zs.1 P2Zp
Gil/0/3 Desg FWD 4 122.32 P2Zp
Gil/s0/4 Root LEN & | 122.4 P2Zp
Gil/0/5 Desg FWD 4 128.5 P2Zp
Gil/0/€ Desg FWD 4 1l28.6 P2Zp

Figure 3.67 : Etat learning pour le port Gil/0/4.

Physical Config CLI Altributes
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SWCS#sh spanning-tree vlan 2
VLENOOOZ
Spanning tree enabled protocol ieee
Root ID Priority 4058
Address 00D0 . 5704 .TOB7
Cost 2
Port 4 (FigabitEthernetl/074)
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 32770 (priority 32768 sys-id-ext Z)
Address 0007 _ECSB. TCEB
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Bole Sts Cost Prio.Nbr Type
Gil/s0/3 Desg FWD 4 28.3 B2p
Gil/so0/1 Desg FWD 4 1z22.1 B2p
Gi1/0/4 Root FWD 4 | 123 .4 PZp
Eil/0/5 Desg FWD 4 128.5 PIp
Gilsofe Desg FWD 4 12a8.% B2p

Figure 3.68 : Etat forwarding pour le port Gi1/0/4.
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5.5Simulation d’une panne sur le réseau

Nous avons débuté par un ping continu entre I’adresses IP du PC SAUCE (10.150.2.1)
et le PC ADMINISTRATION (10.150.9.127). Par la suite, nous avons volontairement mis en
mode « Shutdown » le root principal du VLAN 2, représenté par l'interface Gi1/0/2 au niveau
du switch SWDS.

PNa>X /- me ¢ 5pd

¥ sauCE

:glcall\ Phy‘;icai:_. 352, y: 349

Physical ~ Config _ Deskiop  Programming  Aftributes

B o
2\l

152.1684 030

;
ADMINISTRAT ION
L L.&N

1509.0¢
EQISSON

Figure 3.69 : Ping continu réussie vers le PC ADMINISTRATION.
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Pa= /- me ¢ S

)gicar'\l"-; - Physical |x: 779, y. 211 Physical Config  Desklop  Programming  Aftributes

(Command Prompt

1521854 030

ADMINISTRATION

@33:4

¢ w .

RSV = | \ﬁnl_‘ﬁﬂm—\ﬁ-‘_—!
Figure 3.70 : Ping lors de la désactivation du port vers SWCl
Avant de bloquer le port, le ping fonctionnait correctement, puis s'est arrété

BOISSON

VLA
@3334

temporairement avant de reprendre. La désactivation du root d'un VLAN met hors service le
routeur principal, ce qui déclenche le recalcul des chemins STP par les commutateurs. Ce
processus ajuste la topologie du réseau pour éviter les boucles et rétablir la connectivité,
permettant ainsi au réseau de maintenir sa stabilité opérationnelle malgré la défaillance du root

principal.
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5.6 Test de HSRP (Hot Standby Router Protocol)
Nous avons simulé un ping entre le PC1 (10.150.3.1) et le PC5 (10.150.8.127). Ensuite,
nouS avons provoqueé une panne en mettant cette fois l'interface Gi1/0/1 du SWC1 qui est

relié avec le SWC2 en mode « Shutdown ».

E = - O W aa A = == T o T/ =@
A

S Qe E /med qg

Physical Config Desklop Programming Aftributes

P
ha

FW-EL-HSEUR

= - | Gig101 h —
$===C -._——:l:m.
e S ol

= e ]

F__5
\ BOISSON

g | VLANE
@10.150.6.0/3
B

\

VLANTZ
@10.150.13,

Fh Fh Fh HhoFh o Hh b Fh O Fh b Fh o HhoFh Fh o Fh Fh Fh O Fh Hh O Fh Fh b Fh Hh Fh

o 504024 @10.1505024 | @1015013024  WANT
[pross0z0s @1015040 24 @1 2 goizoroas |BNE s

Figure 3.71 : Ping continu réussie vers Ie PC 5

2

. f - =
. = H ‘ o l A\ @ g ;\ Q ®\ ®\ e\ D E E E Physical Config Deskiop Programming Atfributes
= O\ a s E / m e ' H g (Command Prompt
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172151W“ FUrELKSEUR 172.16.2.0130

—

BOISSON

WLANG
@10.150.6.0i24

VLAN13
@10.150.8.0/24  @10.150.13.0/24

| Site de CEVITAL EL-KSEUR

¢ Wl & |79 3 el ol 4 - :
Flgure 3.72: ng lors de la désactivation du port vers SWC2.
La figure illustre le résultat du ping aprés avoir provoqué la panne. Nous constatons que

le ping sarréte instantanément et ne passe plus. Aprés quelques interruptions, grace au
protocole HSRP, le SWC1 communique avec le SWC2 pour signaler sa panne. Le SWC2 active

alors automatiquement le root en mode « standby » pour le passer en mode « actif ».
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Comme illustré dans la figure 3.72 le ping reprend, prouvant ainsi que la route a été

redirigée vers le SWC2.

»

Do Qa@Zl fl/rme @ Hiu

(=" Logical)([] Physical) x «15.v:25¢

Physical Config Desktop Programming Attributes

ICommand Pro
3

BOISSON

~,
p WLANG
%@' 0.150.6.0/24

\
015013024
@:) 3334@:}._9.4.:.4@3 :}:.\4@ 3 207024 @; 353‘ @3 9”‘@:} :}394@3 0 a;@:} :.\1

Figure 3.73 : Ping lors de I'activation du port sur le SWC1

Pour Vérifier que le « preempt » du HSRP fonctionne correctement, nous avons
réactivé l'interface principale sur le SWC1 pour observer s'il reprend sa route principale. La
figure 3.73 illustre le résultat du ping aprées cette réactivation. Nous constatons que le ping
s'interrompt de nouveau, le temps que les deux commutateurs discutent des priorités, puis
reprend immédiatement. Cela démontre que les protocoles HSRP et OSPF, mis en place pour
gérer les defaillances du réseau, fonctionnent parfaitement.
5.7 Test inter-site

Apres avoir confirmé le bon fonctionnement du réseau LAN du site El-Kseur et la
fluidité des communications internes, la prochaine étape consiste a tester la connectivité avec
le serveur situé dans la zone démilitarisée (DMZ) au site central de Béjaia.

L'objectif est de s'assurer que les dispositifs du LAN d'El-Kseur peuvent accéder au
serveur de la DMZ, tout en respectant les politiques de sécurité en vigueur.
Pour cela les outils utilisés et les étapes a suivre sont :

v' Ping : Pour tester la connectivité de base entre un PC du LAN El-Kseur (EX:
10.150.2.1) et le serveur de stockage du site EL-KSEUR situer au niveau de la DMZ a
Béjaia (10.10.10.2).

v Traceroute : Pour vérifier le chemin parcouru par les paquets et diagnostiquer les points
de défaillance éventuels. La figure 3.75 montre les résultats de deux exécutions du

« traceroute » vers l'adresse IP 10.10.10.2
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Physical Config Deskiop Programming Attributes
I I

Command Prompt

Packet Tracer PC Command Line 1.0
g -t 10.10.10.2

Pinging 10.10.10.2 with 32 bytes of

Figure 3.74 : Ping réussi entre un PC du LAN EL-KSEUR et son
serveur de stockage situer au niveau de la DMZ a Béjaia.
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Figure 3.75 : Résultats de deux exécutions du tracert au niveau du PC2 vers

’adresse ip du serveur de stockage du site EL-KSEUR.

6 Synthese

Dans cette partie de notre projet, nous avons d'abord évalué I'architecture réseau

existante, identifié ses limitations et proposé un modéle de réseau hiérarchique avec des
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couches de distribution et d’accés redondantes. Nous avons détaillé la planification du
déploiement, incluant la nomination des équipements, I'adressage des interfaces et des VLANS.
La mise en ceuvre a été réalisée a l'aide de configurations spécifiques pour chaque équipement,
garantissant l'accés a distance, la sécurité par ACL et la robustesse grace a des protocoles
comme HSRP et OSPF. Enfin, nous avons vérifié la communication intra- et inter-VLAN, testé
la résilience du réseau face a des pannes simulées et validé la configuration du protocole de
redondance.

Cette approche méthodique nous a permis de créer un réseau solide et fiable, capable de
répondre aux besoins de I'entreprise tout en assurant une haute disponibilité et une sécurité

renforcée.

7 Conclusion

Ce chapitre a été dédié a I'amélioration de la sécurité et de la disponibilité du réseau de
Cevital. La simulation de la topologie a révélé des résultats satisfaisants. Nous avons proposé
des solutions pour corriger les insuffisances en matiére de sécurité et de disponibilité du réseau
et nous avons pu démontrer que cette solution constituait une réponse adeéquate a la

problématique initiale
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Conclusion générale

La mise en place d'un réseau LAN sécurisé et redondant au sein de Cevital représente
une avancee significative pour améliorer I'efficacité opérationnelle et renforcer la sécurité des
communications internes. Ce projet a débuté par une analyse approfondie de I'infrastructure
existante de Cevital, mettant en lumiere ses défis et ses lacunes. Nous avons alors proposé une
architecture réseau optimisée intégrant des concepts avanceés tels que les VLANS, le protocole
STP pour la redondance, le HSRP pour la haute disponibilité des routeurs, ainsi que des
protocoles de sécurité comme SSH et les ACL.

La refonte de l'architecture a été guidée par la création de modeles hiérarchiques,
I'implémentation judicieuse de la redondance, et la sécurisation avec une zone démilitarisée
(DMZ), démontrant notre engagement envers la protection des données et la continuité des
opérations. La mise en ceuvre pratique de ces solutions a ét¢ méthodique, comprenant des
configurations détaillées et des tests rigoureux pour garantir la performance et la fiabilité du
réseau.

Les tests de vérification ont confirmé que notre nouvelle architecture répond pleinement
aux exigences de sécurité et de performance, tout en minimisant les risques d'interruption des
services critiques. En conclusion, ce projet représente non seulement une évolution technique
significative, mais également une réponse stratégique aux défis croissants de gestion et de
sécurisation des réseaux d'entreprise. Il positionne Cevital sur une voie solide pour soutenir sa
croissance future tout en assurant une connectivité fiable et sécurisée pour tous ses utilisateurs

et services.
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ANNEXE |

ANNEXE : Configuration du réseau existant de
Cevital EL-KSEUR

1. Pour la configuration des équipements du réseau existant

Nous allons utiliser une topologie de réseau qui implique un routeur et des switchs de

niveau 2. Nous préesenterons également un exemple de configuration pour chaque équipement

de cette topologie

a) Configuration de base des équipements réseau

Cette configuration nous permet tout d'abord d’affecter des noms significatifs aux

équipements pour faciliter leur identification. De plus, elle nous offre la possibilité de

restreindre I'acces aux personnes non autorisées en protégeant I'acces au mode privilégie, en

Sécurisant la ligne consol ainsi que les ligne VTY avec des mots des passe solides.

Nous avons renommeé le router et le switch et sécurisés avec le mot de passe "CEVITAL"

comme le montre la figure 1 et 2 :

v" Au niveau du routeur

router {
ROUTER(
ROUTER
ROUTER(
ROUTER(
ROUTER(
ROUTER
ROUTER(
ROUTER(
ROUTER
ROUTER

config) fhostname ROUTER
config) #enakble secret cevital

{config)#line conscl 0

config-line) §pass CONSOL
config-line) #login
config-line) gexit

{config)#line wty O 15

config-line) §pass VIY
config-line) #login

{config-line) fexit
{config) fex

Figu

re 1 : Configuration du nom et

des mots de passe sur le routeur.

v" AU niveau du switch

sWwitch |
SWITCH({
SWITCH({
SWITCH({
SWITCH({
SWITCH({
SWITCH({
SWITCH({
SWITCH({
SWITCH|{

config) #hostname SWIICH |
config) fenable secret cevital
config)fline consocl O
config-line) fpass CONSOL
config-line) #login
config-line) fexit
config)fline vty 0 15
config-line) fpass VIY
config-line) #login

config-line) fexit

Figure 2 : Configuration du nom et

des

e Nous appliquons la méme procédure pour les autres commutateurs (Switch).

mots de passe sur le switch.
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b) Creation et configuration des VLANSs

Nous Créon 13 VLANS sur le routeur et sur chaque commutateur, commencant du vlan 2

jusqu’au vlan 14 tout en leur attribuant les noms qui leur correspondent. Les figures 3 et 4

montres les étapes de la création des VLANS :

v" Au niveau du router

ROUTERfvlan database

documentation for configuring VIB/VLAN in config mode.

% Warning: It is recommended to configure VLAN from config mode,
as WVLAN database mode is bkeing deprecated. Please consult user

ROUTER (vlan) §VLAN 2 HNAME SATCE
VLAN 2 modified:

Wame: SAUCE
ROUTER (vlan) #vlan 3 namse FRODUCTICH-SAUCE
VLAN 32 modified:

Wame : FRODUCTIOH-SAUCE
ROUTER (vlan) §vlan 4 name EXPEDITICH-SAUCE
VLAY 4 modified:

Wame: EXPEDITICOH-SAUCE

Figure 3 : Création des Vlans au niveau du routeur.

Nous appliquons la méme procédure pour créer les autres VLANS au niveau du routeur.

v" AU niveau du switch

Password:
SWITCH#cont

SWITCH (config) f#vlan 2

SWITCH (config-vlan) #ame SAUCE

SWITCH (config-vlan) fvlan 3
SWITCH{config-vlan) #NAME PRODUCTION-SAUCE
SWITCH (config-vlan) fvlan 4

SWITCH {config-vlan) #NAME EXPEDITICHN-SAUCE
SWITCH (config-vlan)fvlan 5
SWITCH(config-vlan) #HAME FROMMAGE

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z

Figure 4 : Création des VLANS au niveau du switch.

Les autres VLANS seront créés en suivant le méme principe.

Nous appliquons la méme procédure pour les autres commutateurs (Switch).

» Afin de visualiser tous les VLANSs qui ont été créés nous utilisons la commande « show

vlan brief ».
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v" Au niveau du routeur

ROUTER#show vlan brief

WVLEN Name Status Ports
1 default actiwve
2 SRUCE actiwve
E] PRODUCTICON-SAUCE active
4 EXPEDITION-SAUCE active
5 FROMMAGE actiwve
€ BOISSCN actiwve
7 PRODUCTICN-BOISSON active
g EXPEDITICHN-BOISSON active
=] LDMINISTRRTION actiwve
10 DFC actiwve
11 DRH actiwve
1z IT actiwve
13 IMEFRIMENTE actiwve
14 SERVEUR actiwve
1002 fddi-default actiwve
1003 token-ring-default active
1004 fddinet-default actiwve
1005 trnet-default actiwve
BROUTTERS

Figure 5 : Visualisation des VLANS au niveau du

routeur.

v" Au niveau du switch :
SWITCH#show wlan brief
VLAN Name Status Ports
1 default actiwve
2 SAUCE actiwve
3 ERODUCTICH-SAUCE actiwve
4 EXPEDITICH-SAUCE actiwve
5 FROMMAGE actiwve
[ BOISS0ON actiwve
7 FRODUCTICH-BOISSON actiwve
2 EXPEDITICH-BOISSON actiwve
] ADMINISTRATICH actiwve
1a DEC actiwve
11 DRH actiwve
12 IT actiwve
13 IMPRIMANTE actiwve
14 SERVEUR actiwve
1002 fddi-default actiwve
10032 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trnet—default actiwve
SWITCHE

Figure 6 : Visualisation des VLANS au niveau du
SWITCH.

La configuration des VLANS sur un routeur implique généralement la création de sous-
interfaces dédiées a chaque VLAN. Pour ce faire, une sous-interface logique est établie sur
I'interface physique du routeur associée au réseau local de chaque VLAN. Chaque sous-
interface recoit une adresse IP spécifique correspondant au sous-réseau du VLAN auquel elle
est assignée. Ainsi, chaque sous-interface est configurée avec une adresse IP appartenant au
sous-réseau du VLAN correspondant.

Nous avons configuré les sous-interfaces des VLANSs précédemment créés. La méthode est

décrite dans la figure 7, exposant la configuration des interfaces de maniere illustrative.
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ROUTER {
ROUTER {
ROUTER {
ROUTER {
ROUTER
ROUTER {
ROUTER {
ROUTER (
ROUTER {
ROUTER
ROUTER
ROUTER {

config-subif) #interface gigabitEthernet 0/0.2
config-subif) $encapsulation dotld 2

config-subif) #interface gigabitEthernet 0/0.32

{config-subif) fencapsulation dotll 3

config-subif) $interface gigabitEthernet 0/0.4
config-subif) fencapsulation dotlQ 4

{config-subif) #interface gigabitEthernet 0/0.5
(config-subif) #encapsulation dotll 5

config-subif)#IPF ADD 10_10.5_254 255 _255_255.0

Figure 7 : Configuration des sous-interfaces VLANS.

Le protocole Dotlqg (ou IEEE 802.1Q) est une norme de mise en réseau qui permet le

balisage des trames Ethernet pour supporter des VLANS. Il ajoute un en-téte de 4 octets aux

trames Ethernet pour identifier le VLAN auquel elles appartiennent, permettant ainsi la

segmentation logique du réseau en plusieurs VLANS sur une méme infrastructure physique,

améliorant ainsi la gestion du trafic et la sécurité.

» Aprés avoir configuré toutes les interfaces des VLANS, nous avons utilisé la commande

"'show ip interface brief" pour examiner I'état de toutes les interfaces.

ROUTERfshow ip interface brief

Interface IP-Address OE? Method
GigabitEthernetd/0 unassigned YES unset
GigabitEthernetd,/0_2 10.10.2_254 YES manual
GigabitEthernetd/,0_3 10.10.3_254 YES manual
GigabitEthernetd,/0_4 10.10.4_254 YES manual
GigabitEthernetd/0_.5 10.10.5_254 ¥YES manual
GigabitEthernetd/0_& 10.10.&.254 YES manual
GigabitEthernetd,/0_7 10.10.7.254 YES manual
GigabitEthernetd/0_8 10.10.8_254 YES manual
GigabitEthernetd/0_% 10.10.5_254 ¥YES manual
GigabitEthernetd,/0_10 10.10_.10_.254 YES manual
GigabitEthernetd,/0.11 10.10.11_254 YES manual
GigabitEthernetd,/0.12 10.10_.12_254 YES manual
GigabitEthernetd,/0.13 10.10.13_254 ¥YES manual
GigabitEthernetd,/0_.14 10.10.14_254 YES manual
GigabitEthernetd/1 unassigned YES unset
Vlanl unassigned YES unset

Status Protocol
ug up
up up
ug up
ug up
ug up
up up
ug up
ug up
ug up
up up
ug up
ug up
ug up
up up
administratively down down
administratively down down

Figure 8 : Veérification de I’état des sous interfaces VLANS.
¢) Configuration du DHCP

Plutét que d'assigner manuellement les adresses IP a chaque héte connecté, le DHCP nous

permet de les attribuer automatiquement grace a une configuration effectuée sur le routeur.

Nous avons activé le DHCP pour tous les VLANS en suivant la méthode illustrée dans la figure

9
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ROUTER (config) #ip dhep pool VLANZ
ROUTER (dhep-config) $network 10.10.2.0 255255 2550

ROUTER (dhep—config) §default-router 10.10_2_254
ROUTER (dhep—config) ex

ROUTER (config) #ip dhep pool VLAN3Z

ROUTER (dhep-config) #network 10.10.3.0 Z55.255_255.0
ROUTER (dhep—config) §default-router 10.10_.3_254
ROUTER (dhep—config) fex

ROUTER (config) #ip dhep pool VLANS

ROUTER (dhep—config) #network 10.10.4.0 2Z55.255_.255.0
ROUTER (dhep—config) §default-router 10.10_4_254
ROUTER (dhep—config) §ex

Figure 9 : Configuration de DHCP.
4+ On suit la méme procédure pour la configuration du DHCP des autres VLANS.

> Apres avoir appligué cette méthode a chaque VLAN, nous avons vérifié leur activation en

utilisant la commande « show running-config »

ip dhep pool WLANZ

network 10.10_2_.0 255_255_255.0
default-router 10.10.2_254

ip dhecp pool VLANZ

network 10.10_.3_.0 255_255_255.0
default-router 10.10_.3_254

ip dhep pool VLAN4

network 10.10_4_.0 255_255_255.0
default-router 10.10.4_ 254

ip dhcp pool VLANS

network 10.10_.5.0 255_255_255.0
default-router 10.10_.5_254

ip dhecp pool VLANG

network 10.10_.&.0 255_255_255.0
default-router 10.10_.&_254

Figure 10 : Vérification de I’activation du DHCP.
d) Configuration des ports

e Configuration des liens trunks
Un port configuré en mode trunk permet la circulation/multiplexage de plusieurs
VLANS dans un méme lien physique.

SWITCH (config) #interface GigabitEthernetl/1l
SWITCH (config-if) fex

SWITCH(config) #interface GigabitEtherneti/l
SWITCH (config-if) #switchport mode trunk
SWITCH (config-if) fex

SWITCH (config) #interface GigabitEtherneti/1l
SWITCH (config-ifT#switchport mode trunk
SWITCH (config-if) fex

SWITCH (config) #interface GigabitEthernetd4,1l
SWITCH iconfig—if)g#switchport mode trunk

Figure 11 : Configuration des liens trunks.
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e Configuration des liens access

Un port configuré en mode access permet la circulation d’un seul VLAN dans un lien

donné.

SAUCEL
SAUCEL

SAUCEL(

SAUCEL
SAUCEL

SAUCEL(
SAUCEL{

SAUCEL
SAUCEL

config-if) #

{config)#interface FastEthernet3/1
{config-if) g
config-if) #switchport mode access
{config-if) &

{config-if) fexit
config)l#interface FastEthernetd/1l

{config-if)@switchport mode access
{config-if)#

Figure 12 : Configuration des liens
access sur le switch SAUCEL1.

+ Nous appliquons la méme procédure pour les autres commutateurs (Switch).

> Nous avons ensuite vérifié la configuration a I’aide de la commande « show interface

trunk »

Port

Figl/s1l
Figl/sl
Gig2/s1l
Fig3/s1
GFigd/s1
Figh/s1
Gige/s1l
Eig7/1
Figg/s1l
Figh/s1

Bort

Figl/s1l
Figl/sl
Gig2/s1l
Fig3/s1l
GFigd/s1l
=igh/s1
Fige/s1l
Fig7/1
Figg/s1l

—MHore—

HMode

orn
on
on
orn
orn
on
on
orn
orn
on

SWITCH#show interface trunk

Encapsulation
202.1g
202 .1g
302.1g
202.1g
202.1g
202 .1g
302.1g
202.1g
202.1g
202 .1g

Vlans allowed on trunk
1-1005
1-1005
1-1005
1-10405
1-1005
1-1005
1-1005
1-10405
1-1005

Status

trunking
trunking
trunking
trunking
trunking
trunking
trunking
trunking
trunking
trunking

Hatiwve wlan

I = B = T I =T S STy o

Figure 13 : Veérification des trunk.

e) Attribution des ports des commutateurs aux VLANSs

» Chaque port sur un commutateur est assigné a un VLAN spécifique. Cela permet de

contréler quelles données peuvent passer a travers chaque port en fonction du VLAN

auquel il est assigné.

» En attribuant des ports a des VLANS spécifiques, il est possible de controler la sécurité du

réseau en limitant l'accés aux ressources sensibles. De plus, cela permet de gérer

efficacement la bande passante en isolant le trafic au sein de VLANS distincts.
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La figure 14 représente la configuration des interfaces du switch SAUCEL. Et démontre la

méthode de configuration.

SATICE]l (configl #interface FastEthernet3i/1l
SAUCE]Ll {config-if) #switchport mode access
SATCE]L {config-if) #switchport access wlan 2
SATICE]L {config-if) fexit

SATICE]l (config) #interface FastEthernetd/1l
SAUCE]Ll {config-if) #switchport mode access
SATCE]L {config-if) #switchport access wlan 2
SATICE]L {config-if) fex

Figure 14 : Attribution des ports aux VLANS.
+ Nous appliquons la méme procédure pour les autres commutateurs (Switch).

f) Vérification des adresses IP attribués par le DHCP aux PCs

La figure 15 montre 1’adresse IP attribuée par le DHCP au PC 1 qui appartient au VLAN
SAUCE.

¥ pcy - O *

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernetd i

IP Configuration

o DHCP -Z::Z- Static DHCP request successful.
IPv4 Address 10.10.21

Subnet Mask 255.255.255.0

Default Gateway 10.10.2.254

DNS Server 0.0.0.0

IPvE Configuration

() Automatic O static

Figure 15 : Adresse IP attribuée automatiquement au PC 1 par le
protocole DHCP.

» La vérification se fera pour tous les PCs.
2 Veérification de la connectivité
a) Testintra-VLAN
Nous avons évalué la connectivité entre les ordinateurs situés dans des mémes VLANS
en utilisant la commande « Ping » pour tester la connectivité IP entre les adresses attribuées
PCS.
Par exemple la figure 16 représente le résultat du Ping entre 1’adresse IP du PC 7 qui
appartient au VLAN FROMMAGE (10.10.5.1) et I’adresse IP du PC 9 qui appartient au méme
VLAN (10.10.5.4.)
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b) Test inter-VLANS

Nous avons confirmé la connectivité entre les ordinateurs appartenant a des VLANSs
B pc4
Physical Config Desktop Programming Attributes
I

Command Prompt

Tracer PC Command Line 1.0

imum = Oms, Maximum = 7

Figure 16 : Test inter-VLANS entre le PC4 et le
PC 19.

distincts en réalisant un test Ping entre leurs adresses IP respectives.

La figure 17

représente le résultat du Ping entre 1’adresse IP du PC 4 qui appartient

au VLAN EXPEDITION-SAUCE (10.10.3.2) et I’adresse IP du PC 19 qui appartient au
VLAN ADMINISTRATION (10.10.9.1).

¥

Phyzical Config Desktop Programming Attributes

Command Prompt

Figure 17 : Test intra-VLANSs entre le PC 7 et le
PCO.
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Résumeé

Ce mémoire résulte d'un stage de fin d'études réalisé au sein de I'entreprise CEVITAL
EL-KSEUR, ou nous avons proposé une solution visant a centraliser les équipements et les
ressources utilisés par les employés. Dans un premier temps, nous avons présenté I'entreprise,
en soulignant ses atouts et ses faiblesses. Ensuite, nous avons décrit les concepts généraux des
réseaux. Par la suite, nous avons proposé des améliorations pour le réseau de I'entreprise, en
¢tudiant les solutions appropriées. Enfin, nous avons procédé a la mise en ceuvre de ces
solutions.

Mots-clés : STP, VTP, VLAN, DHCP, HSRP, OSPF, PACKET TRACER.

Abstract

This thesis is the result of an end-of-study internship carried out at the company
CEVITAL EL-KSEUR, where we proposed a solution aimed at centralizing the equipment and
resources used by the employees. Initially, we presented the company, highlighting its strengths
and weaknesses. Then, we described the general concepts of networks. Subsequently, we
proposed improvements to the company's network by studying appropriate solutions. Finally,
we implemented these solutions.

Keywords : STP, VTP, VLAN, DHCP, HSRP, OSPF, PACKET TRACER.



