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Introduction générale

Dans un monde en constante évolution technologique, les entreprises se doivent
d’ajuster régulierement leurs infrastructures réseau afin de satisfaire les demandes
croissantes en termes de performance et de disponibilité. Cette adaptation de-
vient encore plus importante dans les contextes ou les systéemes d’information
jouent un role central dans les opérations quotidiennes. Dans le cadre de cette
dynamique, ce mémoire examine diverses méthodes et technologies visant a amé-

liorer et a protéger les infrastructures réseaux et systemes des pannes potentielles.

Pour atteindre cet objectif, nous allons structurer ce travail en quatre chapitres.
Le premier chapitre présentera 1’organisme d’accueil de facon générale et se concen-
trera plus particulierement sur les problématiques rencontrées dans la gestion de
son infrastructure réseau, servant de justification pour les travaux menés dans le

cadre de ce mémoire.

Le deuxiéme chapitre traitera la virtualisation des systemes et des réseaux, en
exposant les avantages, les concepts fondamentaux de la virtualisation ainsi que
les différentes technologies utilisées pour créer un environnement de virtualisa-

tion et optimiser 'efficacité des infrastructures réseau.

Le troisieme chapitre sera focalisé sur la haute disponibilité et le clustering. I
détaillera les différentes stratégies de haute disponibilité et de clustering utilisées
pour améliorer la disponibilité des réseaux et des services critiques dans les envi-
ronnements ot les interruptions de service peuvent entrainer des répercussions

importantes.
Enfin, le dernier chapitre nous proposerons une nouvelle architecture réseau
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congue pour améliorer la durabilité de l'infrastructure réseau dans un environ-
nement de virtualisation, et ce en s’appuyant sur les problématiques identifiées
ainsi que les connaissances acquises dans les chapitres précédents. Nous détaille-
rons les configurations ainsi que les résultats des simulations menées pour tester
l'efficacité des changements proposés.

A travers ces quatre chapitres, ce mémoire vise a fournir un apercu des dé-
tis auxquels l'organisme d’accueil est confronté ainsi que des solutions mises en
place pour y faire face. En combinant théorie et pratique, nous espérons contri-
buer a une compréhension plus approfondie des enjeux liés a la gestion des in-

frastructures réseaux dans des contextes professionnels exigeants.



Chapitre

Contexte du travail

Introduction

Afin d’introduire notre travail, nous commengons par ce chapitre qui sera ré-
servé a la présentation de l'entreprise portuaire de Béjaia (EPB), ot nous avons
effectué notre stage. Dans un premier temps, nous aborderons un apergu concis
de l'entreprise pour mieux comprendre sa structure et ses objectifs. Par la suite
nous étudierons l'architecture réseau de I'EPB ainsi que ses composantes afin de

pouvoir proposer d’éventuelles améliorations.

1.1 Présentation générale de I’organisme d’accueil

Au-dela de sa fonction d’accueillir des navires du monde entier, le port de Bé-
jaia posséde une histoire riche qui remonte a I'époque phénicienne. Il a réussi
a s’ajuster aux changements mondiaux et a se développer, devenant un moteur
économique majeur pour la région. En raison de ses caractéristiques nautiques,
de ses infrastructures performantes et de son nouveau modele de gestion, il offre
un acces privilégié aux diverses industries, proposant des terminaux compétitifs
et des équipements modernes pour le traitement des produits.

Le role du port est crucial en tant que moteur de croissance économique, stimu-
lant les affaires de ses clients et facilitant 1’amélioration de la performance de
la chaine logistique. L'EPB vise également. a favoriser 1’expansion du transport
multimodal et des activités logistiques. Enfin, grace a différentes initiatives, le
port cherche a encourager une collaboration plus étroite entre tous les acteurs de

I'industrie pour I’évolution du port et de ses communautés [2].



1.1.1 Structure de l’entreprise

L’entreprise EPB est constituée de diverses directions et services. L'ensemble
de ces derniers sont dirigés par une direction générale chargée de concevoir, co-
ordonner et controler les actions liées a la gestion et au développement de 'en-

treprise (voir la figure 1.1).
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FIGURE 1.1 — Organigramme de 1'EPB.

1.2 Présentation du service d’accueil

Le stage que nous avons effectué au sein de I'EPB s’est déroulé au niveau de
la direction de la digitalisation numérique (DDN), plus précisément au départe-
ment d’infrastructure informatique. Cette section est consacrée a sa présentation.

1.2.1 Organisation

La direction de la digitalisation numérique est une direction rattachée a la di-
rection générale adjointe, elle est subdivisée en trois déparements (voir la figure
1.2):

1. Département génie logiciel : Il se compose d"un seul service chargé d’études
et de développement, c’est le département chargé de I’administration et du
suivi des applications développées en interne ou acquises chez un fournis-
seur externe, du dépoilement et de 1’assistance aupres des utilisateurs fi-

naux.



2. Département chargé de la gestion des programmes, méthodes et organi-
sation : C’est le département qui s’occupe des programme méthode et or-
ganisations, du suivi des archives, de l’affichage dynamique et des commu-

nications internes. Il est divisé en deux services :

* Le service de communication et d'information : Un service qui s’oc-

cupe de I'étude des programmes et de la communication interne.

* Le service de gestion documentaire : Ce service est constitué d’un do-
cumentaliste, de bibliothécaire, d’archiviste et de technicien informa-
tique chargé de la GED (Gestion Electronique de Document) et de 1'in-
fographie.

3. Département infrastructure informatique : Ce département est chargé du
déploiement et de 'administration du réseau et des systémes, on retrouve

un administrateur réseau principal ainsi que deux services élémentaires :
* Le service des infrastructures informatiques : Un service qui se com-
pose d’ingénieurs d’état maintenance et de techniciens informatique.

* Leservice des systemes :Un service qui se compose d’ingénieurs d’état

systeme et de chargés d’étude des bases de données.
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FIGURE 1.2 — Organisation du service d’accueil.

1.2.2 Activités de la Direction Digitalisation Numérique

Les activités principales menées par le département infrastructure informatique

comprennent :

¢ [’élaboration du schéma directeur en pilotant les projets d’informatisation,
en garantissant leur cohérence fonctionnelle et technique ainsi que la qualité
et la sécurité des systemes d’information.



Le déploiement des systemes d’information a la fois flexibles et fiables.

La gestion de I'évolution des systemes d’information et des projets infor-
matiques.

La mise en place et la supervision de I'infrastructure informatique.

L’entretien et la maintenance du parc informatique.

1.3 Etude de l’existant

1.3.1 Présentation du réseau informatique de I’'EPB

Le réseau du port de Bejaia s’étend du port pétrolier (n°16) aux ports 13 et 16
(Port a bois). Dans la salle machine du réseau local de 'EPB, on trouve principa-
lement une armoire de brassage et une grande armoire optique. Eventuellement,
cette salle abrite I'ensemble des serveurs. Ces deux armoires sont utilisées pour
connecter les différents sites de I’entreprise au département informatique via des
tibres optiques de 4, 6, 8 et 12 brins (voir figure 1.3), deux types de fibre optique
sont utilisées : la fibre optique multimode pour le réseau local, qui relie les dif-
térents sites du port entre eux sur de courtes distances, ainsi que la fibre optique
monomode pour les liaisons extérieures qui relie quant a elle le port a des sites
distants. Chaque site dispose d'une armoire de brassage contenant un ou plu-
sieurs convertisseurs de média et un ou plusieurs commutateurs, auxquels sont

connectés les différents équipements par des cables informatiques.
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FIGURE 1.3 — Réseau informatique de I'EPB.



1.3.2 Présentation de I’environnement hard et soft

Les tableaux 1.1 et 1.2 représentent le matériel hard et soft utilisé par 1’entre-

prise EPB.

Environnement hard :

Equipement

Marque

Description

Commutateur

Cisco Catalyst 2960x

Fournit une connexion
Fast Ethernet et Giga-
bit Ethernet, prend en
charge des services LAN
avancés [11]. N’est plus
pris en charge par Cisco
depuis le 31/12/20109.

D-Link

Offre des fonctionnalités
de commutation de pa-
quets et de gestion de la
qualité de service.

D-Link xStack

Switch optique, offre des
fonctionnalités de com-
mutation de paquets et
de gestion de la qualité
de service.

KVM

Switch permettant d’ac-
céder aux équipements
a laide d’un seul cla-
vier, souris et écran sim-
plifiant leurs configura-
tions.

Transmetteur optique

Huawei optiX OSN 500

Relié & deux liaisons in-
ternet (10 Mb/s et 30
Mb/s).

Serveur

HP ProLiant DL380 Gen
9

Serveur physique, ré-
pond aux besoins des
entreprises en matiere
de virtualisation et
gestion de données.

Stockage

NAS Synology

Unité de  stockage
connectée au réseau
de l’entreprise permet
de centraliser 1'emma-
gasinage des données,
configuré en RAIDS.

TABLE 1.1 - Les équipements hard.




Environnement soft :

Role

Logiciel

Description

Hyperviseur

VMware ESXI

Hyperviseur  proprié-
taire de type 1, pourvoit
un environnement
virtuel pour exécuter
plusieurs VMs sur un
seul serveur physique.

Sécurité

PfSense

Logiciel open source
controle le trafic entrant
et sortant de et vers le
réseau LAN, joue aussi
role de routeur.

Kaspersky Administra-
tion Kit

outil de getion des pro-
duits Kaspersky.

Gestion utilisateurs

Active Directory

Logiciel de  gestion
d’identités et accés des
utilisateurs.

Base de données MySQL / MSSQL Systeme de gestion de
base de données open
source.

Monitoring Zabbix Logiciel de surveillance
réseau libre.

Application Tomcat Serveur  d’application

open libre utilisé pour
héberger des applica-
tions web.

TABLE 1.2 — Les équipements soft.

1.3.3 Architecture du département informatique

L’EPB utilise le modéle hiérarchique pour la conception de son réseau (Figure

1.4), composé de trois couches distinctes :

* La couche cceur : Elle constitue le niveau le plus élevé de l'architecture,

assurant la connectivité entre les différents réseaux locaux de I’organisation

ou entre différentes entités.

* La couche distribution : Agissant comme une interface entre la couche

cceeur et la couche d’acceés, elle assure la distribution efficace du trafic sur

le réseau en agrégeant vers les différents serveurs.

* La couche acces : Cette couche représente le niveau le plus bas de la hié-

rarchie, connectant les périphériques finaux tels que les ordinateurs et les

imprimantes au réseau local.




En complément du réseau interne, on utilise également des connexions distantes
VPN (Virtual Private Network), largement adoptées en téléinformatique, pour
créer des tunnels sécurisés afin de connecter des réseaux privés distants sur un
réseau public, tel qu'Internet. Des protocoles de cryptage tel que IPsec (Inter-
net Protocol Security) dans notre cas, sont utilisés pour sécuriser les communi-
cations, assurant ainsi la confidentialité et I'intégrité des données. On distingue

deux types de liaisons :

1. Liaison site-a-site : Une liaison VPN site-a-site permet d"interconnecter deux
réseaux d’entreprise entre eux. Cette interconnexion est utile afin de per-
mettre le partage de ressources entre les deux réseaux. Dans le cas de I'EPB
on dispose de deux sites distants, I'un situé a Ighil Ouberouak (IOB) et
I'autre nommé TEXTER se trouvant au niveau de la wilaya de Bordj Bou
Arreridj.

2. Liaison poste-a-site : Une liaison VPN poste-a-site ou client-a-site est uti-
lisé lorsque des appareils individuels, tels que des ordinateurs, des smart-
phones ou des tablettes, se connectent au réseau d’entreprise depuis des
emplacements distants. Idéal pour le télétravail ou pour les employés en
déplacement, elle leur permet d’accéder aux ressources de 1'entreprise, de
maniere sécurisée, peu importe leur emplacement.

Chaque site dispose d'un pare-feu pfSense, de switch de distribution et d’acces.
Les postes de travail et les serveurs du méme site communiquent directement
entre eux, tandis que ceux qui se trouvent dans des sites différents communiquent
via le VPN de maniere sécurisée.

On retrouve également une DMZ (zone démilitarisée) qui représente un segment
de réseau isolé, située entre le réseau interne et internet. Elle est utilisée pour hé-
berger des serveurs, tels que le serveur SIP (Systéme d’informations portuaire)
dans notre cas, et des applications qui doivent étre accessibles depuis Internet,
mais qui ne doivent pas avoir un acces direct au réseau interne. Cette architecture
sera utilisée comme point de référence pour la comparer a une nouvelle architec-
ture proposée dans le chapitre 4.
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FIGURE 1.4 — Architecture du réseau de I’EPB

1.3.4 Présentation de la salle machine de I’EPB

La salle machine de I'EPB est équipée de deux armoires de brassage, dont 1'une
est I'armoire cceur du réseau. Un onduleur central gere tous les équipements et
les armoires, y compris I’armoire optique et I’armoire cablée normalement.

A l'intérieur de I'armoire optique, on retrouve divers équipements, notamment
des switchs Cisco Catalyst 2960, des switchs D-Link, un équipement de transmis-
sion optique Huawei OSN 500 Optique X alimenté par deux connexions optiques
haut-débit (10 Mbps et 30 Mbps), ainsi que des switchs optiques D-Link xStack.

Le switch Cisco Catalyst 2960 assure la conversion de 1’optique vers 1’Ethernet, fa-
cilitant ainsi le passage d’Internet du switch optique vers le switch Ethernet, puis
vers le switch serveur connecté aux serveurs. Du c6té des serveurs, on retrouve

des hyperviseurs VMware hébergeant des machines virtuelles, celles-ci incluent :

* Des serveurs Windows (Active Directory).
¢ Des serveurs EZet (serveur anti-virus).
* Des serveurs base de données (MySQL et MariaDB).
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¢ Un serveur local SIP qui héberge un site internet en intranet.

Des switchs KVM (Kernel-based Virtual Machine) sont utilisés afin de permettre
I'accés aux hyperviseurs, tandis que le logiciel VSphereClient permet de les su-
perviser.

Il existe deux baies de stockage, I'une en mode NAS (Network Attached Storage)
et l'autre en mode SAN (Storage Area Network). Toutes les données sont sto-
ckées dans la baie de stockage via des disques durs connectés au réseau NAS.
Pour l'envoi des données, la couche cceur du réseau est sollicitée en les distri-
buant vers la couche distribution puis vers la couche acces, ot se trouvent deux

switchs Catalyst Cisco 2960 permettant l’acces au réseau global.

1.3.5 Problématiques et solutions proposées

Au cours de notre stage, nous avons observé plusieurs lacunes et défis rencon-
trés dans l'infrastructure réseau de I'entreprise, ce qui impactent négativement sa

disponibilité, ses performances et sa sécurité. Ces défauts incluent :

¢ Absence de configuration VLAN : La non-utilisation de VLAN peut causer
une congestion du réseau, des problemes de sécurité ainsi que des difficul-

tés dans la gestion des différentes catégories de trafic.

* Manque de redondance des équipements : En cas de défaillance d’un élé-
ment essentiel du réseau, il existe un risque potentiel d’'interruption com-
pléte des services. La mise en ceuvre de mécanismes de redondance est es-
sentielle afin d’assure la continuité du service en cas de dysfonctionnement
d’un élément.

* Agrégation de liens non configurée : L'absence d’agrégation de liens peut
restreindre la capacité de bande passante disponible et créer des goulots
d’étranglement, en particulier dans les environnements virtualisés ot les

besoins en bande passante sont élevés.

* Manque de mécanismes de haute disponibilité : Un manque de méca-
nismes de haute disponibilité signifie quun réseau ou un systeme ne dis-
pose pas de mesures telles que le clustering, la répartition des charges, ou
le basculement automatique pour assurer la continuité des services en cas

de panne et limiter ces interruptions.

Les lacunes citées peuvent avoir des conséquences importantes sur 1’entreprise
et peuvent conduire a une perte de données, de productivité, une augmentation
des cofits avec les pannes de réseau dont les réparation importants, mais sur-
tout a une atteinte a I'image de marque de 'entreprise et affecter la confiance

des clients. Afin de remédier a cela nous proposons comme solution de mettre en
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place une infrastructure hautement disponibile en intégrant la notion du cluste-
ring, des mécanismes de redondance ainsi qu'une amélioration des performances
avec l'intégration des VLAN et 1’agrégation des liens.

Conclusion

Dans ce chapitre, nous avons donné une vue global de I'entreprise EPB, et
nous avons découvert certains problemes spécifiques qui nous ont amenés a re-
chercher comment mettre en ceuvre une nouvelle architecture réseau hautement
disponibile. En conclusion, nous prévoyons d’approfondir I’application des solu-
tions proposées dans les chapitres suivants.
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Chapitre

La virtualisation des systemes et

réseaux

Introduction

Dans le domaine des réseaux et des télécommunications, la virtualisation des
réseaux et des systémes connait une croissance rapide. Les entreprises et les or-
ganisations font face a des défis de plus en plus complexes en ce qui concerne la
gestion, la sécurité et les performances de leurs infrastructures réseaux en raison
de I'évolution rapide des technologies de 'information et des communications.
Dans ce contexte, la virtualisation est une solution prometteuse pour faire face a
ces défis en offrant une plus grande souplesse et une meilleure exploitation des
ressources.

Nous examinerons dans ce chapitre de maniere breve les fondements de la vir-
tualisation des réseaux et des systemes, ses bénéfices, ainsi que les méthodes et

techniques employées.

2.1 Introduction a la virtualisation

2.1.1 Historique

La premiére apparition de la virtualisation remonte vers la fin des années 1960
avec le développement des premiéres machines virtuelles. Avant cette révolu-
tion, on avait face a I'époque des gros ordinateurs centraux ott chacune de ces
machines physiques ne pouvait exécuter qu’un seul processus a la fois, ce qui li-
mitait leur efficacité et ne répondait pas aux besoins des clients qui souhaitaient

une utilisation plus optimale de leurs investissements.
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C’est ainsi que IBM (International Business Machines Corporation) intervient et
prend le mérite d’étre la source d'une grande partie du travail sur la virtualisa-
tion, en développant le systeme expérimental CP/CMS (Control Program/Cambridge
Monitor System), qui devient par la suite le produit connu maintenant sous le
nom d’hyperviseur.

Malgré ces travaux, ce n’est qu’a partir des années 2000 que les entreprises com-
mencaient a adopter la solution de la virtualisation réglant ainsi deux probléemes
majeurs : ils pouvaient fractionner leur infrastructure de serveurs de facon opti-
male et exécuter leurs anciennes applications sur plusieurs types et versions de
systeme d’exploitation, et ceux, en réduisant leur budget lié a ’achat et a la main-

tenance des serveurs [62].

2.1.2 Définition de la virtualisation systéme et réseau

La virtualisation consiste en la création d'une couche d’abstraction qui per-

met de présenter une ressource virtuelle comme étant identique a la ressource
physique réelle qu’elle représente. Cela permet l'utilisation de multiples environ-
nements ou de ressources dédiées a partir d'un seul systeme physique.
La virtualisation systeme implique donc la virtualisation des ressources phy-
siques, comme les serveurs ou les dispositifs de stockage afin de permettre une
utilisation plus efficace des ressources matérielles. De méme, la virtualisation ré-
seau permet la création de réseaux logiques indépendants du réseau physique
sous-jacent, offrant une flexibilité accrue dans la configuration et la gestion des
infrastructures réseau [22][33].

2.1.3 Importance de la virtualisation dans les environnements

modernes

Face a la complexité croissante des infrastructures de nos jours, la virtualisa-
tion s'impose comme étant une solution incontournable, elle offre une multitude
d’avantages significatifs aux entreprises et aux organisations, parmi eux on re-

trouve :

* Des cofits d’investissement réduits : En faisant coexister plusieurs ma-
chines virtuelles sur un seul serveur physique, les entreprises peuvent ré-
duire considérablement les cofits matériels ainsi que les cofits de mainte-
nance associés. Cela entraine par la méme occasion une réduction de la

consommation d’énergie [42].

¢ Une flexibilité et une évolutivité accrue : La virtualisation permet une flexi-
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bilité dans l"utilisation des ressources en maximisant leur efficacité. Les ma-
chines virtuelles peuvent étre modifiées, supprimées, ajoutées ou déplacées
en toute facilité permettant ainsi l'introduction de nouvelles technologies et

de systemes innovants [61].

¢ Une isolation et une sécurité améliorée : Les machines virtuelles sont iso-
lées les unes des autres, ce qui améliore la sécurité en évitant la propa-
gation des vulnérabilités. De plus, un gestionnaire de machine virtuelle
peut controler et filtrer le comportement des programmes invités, préve-
nant ainsi toute opération malveillante potentielle [55].

¢ Une haute disponibilité et une reprise apres sinistre : Les solutions de vir-
tualisation offre des fonctionnalités de haute disponibilité qui garantissent
la continuité de l’activité. En cas de panne d'une machine physique, les
disques virtuels peuvent étre déplacés vers une autre machine hote et toutes
les machines virtuelles restent disponibles, ce qui implique des temps d’ar-
rét réduits [45].

2.2 Fondements de la virtualisation systéme

2.2.1 Concepts fondamentaux de la virtualisation systeme

* Machine virtuelle (VM) : Une machine virtuelle est un environnement vir-
tuel simulant une machine physique, et permet a plusieurs systémes d’ex-
ploitation (OS) et applications de fonctionner simultanément sur un méme
serveur ou autre machine physique.

Le fichier de configuration (qui expose les ressources matérielles dispo-
nibles pour la machine virtuelle) et le fichier du disque virtuel (qui stocke
le systeme d’exploitation et les données de la machine virtuelle) sont les

éléments clés d’une machine virtuelle [50].

* Conteneurs : Un conteneur est une unité logicielle [45] qui fait abstrac-
tion au niveau du systéme d’exploitation plutét qu'au niveau du matériel,
contrairement aux machines virtuelles, partageant ainsi le noyau du sys-
téme hote. C’est une forme légere de virtualisation qui regroupe une appli-
cation et ses dépendances dans un seul paquet portable, indépendant de la
plate-forme et peut étre facilement déplacé et exécuté sur n'importe quel

systeme d’exploitation compatible [50].

* Hyperviseurs : Un hyperviseur, ou moniteur de machine virtuelle (VMM,
Virtual Machine Monitor), est la couche logicielle qui autorise la création et
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I'exécution d’'un grand nombre de machines virtuelles sur une méme ma-
chine physique.

Le VMM prend en charge I'attribution des ressources allouées a chaque ma-
chine virtuelle ainsi que la gestion de leur planification en fonction des res-
sources disponibles [55]. On retrouve deux catégories d’hyperviseurs (voir
la figure 2.1) :

1. Hyperviseur de type 1 : Appelé bare-metal, il s’exécute directement
sur le matériel physique, permettant aux machines virtuelles d’exécu-
ter leurs instructions directement sur ce matériel, dans le but de facili-
ter la prise en charge des systémes d’exploitation invités [52].

Parmi les hyperviseurs connus de cette catégorie on retrouve : VMware
vSphere, VMware ESXi, Citrix XenServer, Microsoft Hyper-V Server.

2. Hyperviseur de type 2 : Aussi nommé hyperviseur hébergé, c’est un
hyperviseur qui s’installe et s’exécute comme une application a 1'inté-
rieur d'un systeme d’exploitation existant. Il agit comme un intermé-
diaire entre les ressources offertes par le systeme d’exploitation hote et
les systemes d’exploitation virtualisés, en gérant et en partageant les
ressources du systeme hote pour répondre aux besoins des machines
virtuelles [52].

Certains exemples des solutions proposées dans cette catégorie sont :
VMware Workstation, Oracle VM VirtualBox, Microsoft Virtual Server.

HYPERVISEUR TYPE 2

HYPERVISEUR TYPE 1

FIGURE 2.1 - Les différents types d’hyperviseurs [60].

2.2.2 Types de virtualisation systeme

1. Virtualisation des serveurs : C’est un processus qui consiste a diviser un
seul serveur physique en plusieurs serveurs virtuels a 1’aide d"une couche
logicielle. Chaque serveur virtuel se comporte comme un seul périphérique
physique, capable d’exécuter son propre systeme d’exploitation [21].

2. Virtualisation de poste de travail : La virtualisation des postes de travail
offre la possibilité de déployer simultanément plusieurs environnements de
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bureau simulés sur de multiples appareils physiques. Ce type de virtuali-
sation permet aux administrateurs de réaliser des configurations, des mises
a jour et des controles de sécurité de maniére globale sur 1’ensemble des
postes de travail virtuels [21].

3. Virtualisation de stockage : C’est une technique qui permet de regrouper
plusieurs serveurs a partir d'un seul systeme de stockage virtuel, permet-
tant ainsi une gestion distribuée des données sans que les serveurs aient
besoin de connaitre leur emplacement précis [55].

4. Virtualisation d’applications : La virtualisation d’applications est une tech-
nologie qui permet de séparer les applications du systéeme d’exploitation en
isolant celles-ci dans des conteneurs. Cette approche permet d’éliminer les
conflits entre applications sur une méme machine [22].

2.3 Technologies de la virtualisation systeme

De ce que nous avons cité précédemment, on retrouve deux principes distincts,
I'hypervision et la conteunerisation. Pour mieux les distinguer, le tableau 2.1 pré-

sente un résumé de ces principes :
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Type Hyperviseur Hyperviseur Conteneur
type 1 type 2
Fonctionnement | S’exécute direc- | Installé sur un | Partage le noyau
tement sur le | systeme d’exploi- | de I'hote et isole
matériel phy- | tation hote, les | les processus
sique, les VM | VM fonctionnent | dans des en-
fonctionnent di- | comme des pro- | vironnements
rectement sur cet | cessus sur 1'OS | légers.
hyperviseur. hoéte.
Avantages -Performances -Simplicité dans | -Portabilité et
élevées I'installation et | flexibilité
l"utilisation
-Meilleure sécu- | -Large choix | -Meilleure  uti-
rité de systemes | lisation des
d’exploitation ressources
invités
-Isolation  com- -Développement
plete des sys- et déploiement
temes d’exploita- rapides
tion invités
Inconvénients -Complexité de | -Dépendance a | -Moins d’iso-
gestion et de | I'OS hote lation que les
configuration machines vir-
tuelles
-Coftt plus élevé | -Performance -Nécessite un
légeérement infé- | systeme d’ex-
rieure ploitation ~ hote
compatible
Cas d’utilisation | -Environnements | -Environnements | -Déploiement
de  production | de  développe- | d’applications
critiques ment et de test cloud
-Virtualisation de | -Virtualisation de | -Microservices
serveurs postes de travail

TABLE 2.1 — Comparaison entre les technologies de la virtualisation systéeme

24 Déploiement et gestion de la virtualisation sys-

N\

teme

La virtualisation systeme joue un rdle clé dans la création d'une infrastructure

hautement disponible et résiliente. Par conséquent, il est primordial d’aborder

les aspects fondamentaux du déploiement et de la gestion de la virtualisation

systeme.
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2.4.1 Déploiement d’hyperviseurs et de conteneurs

Les hyperviseurs et les conteneurs sont des technologies de virtualisation cou-
ramment utilisées pour créer des environnements isolés et exécuter des applica-
tions de maniere efficace. Pour garantir le bon fonctionnement de l'infrastructure
virtuelle, une configuration et un déploiement minutieux sont essentiels. Pour

réaliser ceci des étapes sont nécessaires :

¢ Sélection de la plateforme : La sélection d"un hyperviseur ou de la pla-
teforme de conteunerisation est une étape importante lors de la mise en
place d"une infrastructure virtuelle. Elle exige une évalution des besoins de
l'infrastructure en termes de performances, de cofit, de compatibilité maté-
rielle, ainsi que de fonctionnalités avancées telle que la haute disponibilité,

les migrations a chaud et le clustering.

¢ Installation et configuration : L'installation et la configuration d’un hyper-
viseur consistent a installer le logiciel sur le matériel physique ou sur une
machine virtuelle, a configurer les parameétres de 1'hyperviseur pour opti-
miser les performances et la fiabilité de I'infrastructure virtuelle, et a allouer
les ressources matérielles, telles que le processeur, la mémoire, le stockage
et le réseau, aux machines virtuelles. Ceci se fera en prenant en compte des

besoins ainsi que des recommandations de la plateforme choisie.

2.4.2 Gestion des machines virtuelles et des conteneurs

Les machines virtuelles et les conteneurs sont désormais indispensables pour
exécuter des applications et des services de maniere flexible et évolutive. Par
conséquent, une gestion efficace de ces environnements virtuels est importante
afin d’assurer leur disponibilité, leurs performances et leur sécurité tout au long

de leur évolution.

¢ Allocation des ressources : L'allocation de ressources consiste a allouer des
ressources matérielles (CPU (Central Processing Unit), mémoire, stockage,
bande passante réseau) aux machines virtuelles et aux conteneurs en fonc-
tion de leurs besoins et de leurs priorités, tout en veillant a ne pas surcharger

les serveurs physiques ou virtuels [34].

* Migrations : On retrouve deux principaux types de migrations :

1. Migration a chaud : Connue sous le nom "live-migration", la migra-
tion a chaud implique le déplacement d"une machine virtuelle ou d'un
conteneur sans interrompre les services ou les applications en cours

d’exécution, garantissant ainsi leur continuité et leur disponibilité. Elle

18



est particulierement utilisée dans des environnements critiques ou la
disponibilité des applications est essentielle [31].

2. Migration a froid : La migration a froid est le processus de déplace-
ment de machines virtuelles ou de conteneurs qui nécessite la mise
hors tension ou l’arrét de ces derniers. Ce processus est souvent utilisé
lorsque des contraintes de compatibilité ou d’autres restrictions em-
péchent 'utilisation de la migration a chaud [43].

* Sauvegardes : Les sauvegardes consistent a enregistrer I’état d"'une machine
virtuelle ou d"un conteneur a un moment donné, pour pouvoir le restaurer
en cas de panne ou de défaillance. Un plan de sauvegarde est nécessaire
pour définir les fréquences, les types et les destinations des sauvegardes,
ainsi que les procédures de restauration [39]. Selon les besoins, plusieurs

types de sauvegardes seront détaillés dans le prochain chapitre.

2.4.3 Outils de gestion de la virtualisation systeme

Le choix d’un outil de gestion de la virtualisation systeme adapté est essentiel
pour optimiser 1'efficacité et la performance des infrastructures. De nombreux
outils de gestion de la virtualisation systéme sont disponibles sur le marché, le
tableau 2.2 présente une vue d’ensemble des principales solutions disponibles,

ot I’on retrouve parmi elles I’hyperviseur utilisé par 1'EPB :
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L'outil Proxmox | VMware | Microsoft| Docker | Kubernetes
VE ESXi Hyper-V

Approche de | Conteneur, VM VM Conteneur Conteneur

virtualisation VM

Interface utili- | Web, vSphere | Web, Web, Web, ligne de

sateur Ligne Client, Hyper-V | ligne commande
de com- | vCenter | Manager | de com-
mande Server mande

Gestion des | Création, | Création, | Création, | Création, | Déploiement,

VM/Conteneurs | suppres- | suppres- | suppres- | suppres- | mise a
sion, sion, sion, sion, I’échelle,
clonage, | clonage, | clonage, | clonage, | gestion des
migra- migra- migra- migra- conteneurs
tion, tion, tion, tion,
snap- snap- snap- snap-
shots shots shots shots

Gestion des | Allocation| Allocation Allocation| Allocation| Allocation

ressources dyna- dyna- dyna- dyna- dynamique
mique mique mique mique des res-
des res- | des res- | des res- | des res- | sources
sources | sources | sources | sources

Haute disponi- | Intégré | Intégré | Intégré | Non Intégré

bilité et cluste- intégré

ring

Licence Open- Payante | Payante | Open- Open-source
source source

TABLE 2.2 — Comparaison des outils de gestion de la virtualisation systeme

2.5 Fondements de la virtualisation réseau

La virtualisation du réseau repose sur plusieurs principes fondamentaux :

* Découpage d’un réseau physique en réseaux virtuels isolés : Un des prin-

cipaux fondements de la virtualisation réseau est le découpage. La virtua-

lisation du réseau consiste a fragmenter un réseau physique en plusieurs

réseaux virtuels distincts. Chaque fragment va donc agir comme s’il était

un réseau physique séparé [15].

* Abstraction et isolation des ressources réseau : Chaque réseau virtuel est

doté de ses propres ressources, telles que des interfaces et des liens, qui sont

abstraites des autres réseaux virtuels. En outre, ces ressources sont séparées

les unes des autres, assurant ainsi que chaque réseau virtuel opere de ma-

niére indépendante et sécurisée [15].

¢ Partitionnement de la table de transfert de paquets : Le partitionnement

de la table de transfert de paquets dans la virtualisation réseau permet a
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chaque réseau virtuel de fonctionner de maniere autonome en attribuant
un sous-ensemble spécifique de la table de routage a chaque réseau. Cela
donne a chaque réseau virtuel 1'illusion d’avoir ses propres adresses IP (In-
ternet Protocol) et regles de routage de maniere indépendante. Cette mé-
thode garantit une isolation complete entre les réseaux virtuels en parta-
geant les mémes ressources physiques et en simplifiant la gestion globale

du réseau [18].

2.6 Technologies de la virtualisation réseau

2.6.1 Virtualisation des commutateurs et des routeurs

Les commutateurs et routeurs virtuels, communément appelés vSwitch et vRou-
ter, sont des logiciels qui virtualisent les fonctions réseau d’un commutateur et
d’un routeur physique. Ils permettent de créer des réseaux virtuels qui peuvent
étre utilisés pour isoler le trafic réseau, améliorer la sécurité et optimiser 1"utilisa-
tion des ressources.

Le vSwitch se charge de la commutation de trames entre les machines virtuelles
connectées au méme réseau local virtuel (VLAN), tandis que le vRouter est res-
ponsable du routage du trafic entre les différents réseaux virtuels et le réseau
externe [66].

Pour segmenter efficacement les réseaux virtuels et garantir leur bon fonctionne-

ment, des technologies virtuelles sont utilisées dans ces contextes :

® Les VLAN (Virtual Local Area Network) : C’est une technologie de seg-
mentation local de couche 2 qui permet de créer des réseaux virtuels isolés
sur un méme commutateur physique. Le protocole VIP (VLAN Trunking
Protocol), associé aux VLAN, simplifie la gestion et la distributions des in-

formations sur les VLAN au sein d’un réseau.

¢ le VRF (Virtual Routing and Forwarding) : Cette technologie va plus loin
en permettant I’exécution de plusieurs instances d"une table de routage de
fonctionner simultanément sur un méme nceud. Cela permet de segmen-
ter le réseau en plusieurs domaines logiques indépendants, tout en utilisant
un seul routeur physique. Le VRF utilise des VLAN pour identifier les dif-
térents réseaux virtuels ou chaque réseau virtuel est associé a un VLAN
spécifique [18].
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2.6.2 Les réseaux définis par logiciel (SDN)

L’idée du SDN est de séparer la couche de données (matériel) de la couche de
controdle (logiciel) pour avoir un réseau programmable et virtualisable [32]. Il cen-
tralise la gestion du réseau en s’appuyant sur des controleurs logiciels ou des API
(Application Programming Interface) pour créer et controler des réseaux virtuels,
offrant ainsi une alternative aux réseaux traditionnels basés sur des périphériques

matériels dédiés. Cela favorise I'automatisation et 1'efficacité des ressources [54].

2.6.3 Virtualisation des fonctions réseau

La virtualisation des fonctions réseau (NFV) est une technologie prisée dans le
domaine des télécommunications qui virtualise les fonctions réseau du matériel
physique sur lequel ils s’exécutent traditionnellement. Cela permet de déplacer
les logiciels qui exécutent ces fonctions vers des machines virtuelles standardi-
sées et peuvent ainsi étre orchestrées et gérées de maniere flexible, en fonction
des besoins spécifiques du réseau et des utilisateurs [52]. Parmi les fonctions que
prend en charge la NFV on retrouve des fonctions de partage de fichiers, d’équi-
librage de charge, de configuration d’adresses IP mais aussi [35] :

* Les pare-feux virtuels : Un pare-feu virtuel est un logiciel qui opere au ni-
veau du VMM dans des environnements virtualisés, offrant des fonction-
nalités similaires aux pare-feux matériels traditionnels, telles que le filtrage
du trafic réseau et la protection des données sensibles pour sécuriser les ma-
chines virtuelles, les charges de travail conteneurisées, les applications web

et les bases de données [9][59].

¢ La traduction d’adresses réseau : Le NAT (Network Address Translation)
est une fonctionnalité qui traduit les adresses IP et les ports d'un réseau
privé en adresses IP et ports valides sur un réseau public, et inversement,
permettant a plusieurs appareils d'un réseau privé d’accéder a Internet en

partageant une seule adresse IP publique [44].

2.7 Déploiement et gestion de la virtualisation réseau

La virtualisation réseau peut diviser un réseau physique en plusieurs réseaux
virtuels isolés en utilisant des interfaces et des nceuds virtuels, tels que machines
virtuelles ou conteneurs, ce qui améliore 1"utilisation des ressources physiques.
Pour garantir une mise en ceuvre efficace de la virtualisation du réseau, il est
important d’assurer un transfert optimal du trafic entre les machines virtuelles,

en veillant & mettre en place un déploiement et une gestion performante de la
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virtualisation réseau [65].

2.7.1 Déploiement et gestion de solutions de virtualisation ré-

seau

Le déploiement et la gestion de solutions de virtualisation réseau impliquent

plusieurs étapes, notamment :

¢ Définition des besoins : Avant de sélectionner une solution et de la mettre
en ceuvre, une clarification des exigences de l'organisation en matiere de
virtualisation réseau doit se faire. Cela implique une évaluation de l'infra-
structure réseau existante en termes de topologie, de composants matériels
et logiciels et de contraintes de sécurité, ainsi qu'une détermination des exi-
gences en matiére de performance en prenant en compte certains facteurs
tels que la bande passante, la latence et la disponibilité pour chaque réseau
virtuel envisagé.

* Choix dela solution : Apres la définition des besoins, il est possible de com-
mencer a évaluer les différentes solutions de virtualisation réseau, en pre-
nant en compte la facilité d'utilisation, I’évolutivité ainsi que les différentes
fonctionnalités proposées afin d’intégrer au mieux l'infrastructure physique
déja existante.

* Conception et déploiement du réseau virtuel : Le réseau virtuel doit étre
congu en tenant compte des exigences en matiere de performance, de sécu-
rité et de scalabilité. Le déploiement de la solution de virtualisation réseau
doit étre réalisé de maniére a minimiser les perturbations sur l'infrastruc-
ture physique sous-jacente.

e Tests et validation : Afin de s’assurer de leur bon fonctionnement, les ré-
seaux virtuels doivent étre soumis a des tests et a des validations des solu-
tions choisies, en terme de : Fonctionnalité, sécurité, performance, intégrité
et résilience avant le déploiement en production pour identifier et résoudre

les problemes potentiels.

2.7.2 Gestion des réseaux virtuels

La gestion des réseaux virtuels comprend plusieurs taches, notamment :

* Provisionnement des ressources réseau : Les ressources réseau, telles que
les adresses IP, les VLAN et les pools DHCP (Dynamic Host Configuration

Protocol) doivent étre allouées aux réseaux virtuels prévus.

* Gestion de la sécurité : Pour protéger au mieux les réseaux virtuels et 'in-
frastructure globale, il est primordial de mettre en place les configurations
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de sécurité nécessaire telles que les pare-feux, le chiffrement, ainsi qu'une
politique de sécurité, couvrant les droits d’acces, la gestion des données, la
protection contre les logiciels malveillants et la réponse aux incidents.
Mise en place de mécanismes de QoS : La configuration de mécanismes
de qualité de service (QoS), tels que la classification et la priorisation du
trafic, est nécessaire pour garantir un traitement prioritaire aux applications
critiques.

Surveillance des performances : Les performances des réseaux virtuels
doivent étre surveillées pour garantir que les besoins des utilisateurs sont
satisfaits.

Mise a jour des logiciels : Les logiciels de virtualisation réseau doivent
étre mis a jour régulierement pour garantir la sécurité et les performances
optimales. Une vérification de celles-ci est recommandée afin de s’assurer

de leur compatibilité avec la solution de virtualisation employée.

2.7.3 Outils de gestion de virtualisation réseau

On retrouve sur le marché de nombreux outils de gestion de virtualisation ré-

seau qui permettent aux administrateurs réseau de gérer de maniére centralisée

les réseaux virtuels. Le provisionnement automatisé des réseaux virtuels est 1'une

des fonctionnalités fréquentes de ces outils, elle permet de créer et de configurer

rapidement des réseaux virtuels en automatisant les tdches manuelles, de per-

mettre une surveillance en temps réel et de gérer centralement les politiques de

sécurité et de QoS. Parmi les différents outils utilisés pour gérer la virtualisation

réseau [16], on peut citer :

Outil de gestion de virtualisation ré-
seau

Description

VMware NSX

Plateforme de virtualisation réseau
pour la création et la gestion de ré-
seaux virtuels dans des environne-
ments virtualisés et cloud[26].

Linux Bridge et Open vSwitch

Pont et commutateur virtuels open
source qui permettent de créer des
réseaux virtuels sur des environne-
ments Linux. Souvent utilisés dans les
déploiements de virtualisation et de
conteneurisation[38][46].

Cisco ACI

Solution SDN pour la gestion automa-
tisée des réseaux de datacenters[27].

TABLE 2.3 — Outils de gestion de virtualisation réseau
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Conclusion

Au cours de ce second chapitre, nous avons exploré les fondements de la vir-
tualisation réseau et systéme, soulignant ses avantages et son importance dans les
infrastructures modernes des télécommunications. En nous appuyant sur cette
compréhension, nous sommes mieux préparés a aborder le chapitre suivant axé
sur la haute disponibilité et le clustering, et nous étudierons comment ces tech-

nologies peuvent étre intégrées pour assurer une infrastructure robuste et fiable.
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Chapitre

La Haute Disponibilité et Clustering

Introduction

La dépendance aux communications numériques crée pour les entreprises la
nécessité de mettre en place des mesures qui garantissent la continuité de leur
opérations pour répondre a la demande croissante des services, méme en cas
d’interruptions. Dans ce chapitre, segmenté en deux sections, nous aborderons
la haute disponibilité et le clustering. La premiere partie sera consacrée a la haute
disponibilité. Nous verrons son importance et les principales solutions pouvant
étre mises en ceuvre pour y pallier. Dans la deuxieme section, nous explorerons
le clustering, 'intérét d’adopter cette technologies ainsi que les mécanismes qui

facilite son déploiement et gestion.

3.1 La Haute Disponibilité

3.1.1 Introduction a la Haute Disponibilité

La haute disponibilité ou High Availability (HA), se définit comme la capacité
d’un systeme a étre opérationnel en permanence, avec un objectif qui tend vers
100% de disponibilité, méme en cas de pannes. Le but est de minimiser les temps

d’arrét et les interruptions de services [53].

Cependant, la haute disponibilité ne se résume pas qu’a cette simple définition;
elle désigne également une approche de conception de systemes et réseaux qui
met en place un ensemble de techniques visant a garantir qu'un certain systeme
ou service est continuellement opérationnel et accessible, avec un minimum de

temps d’arrét [7].
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Mettre en place des mécanismes de haute disponibilité est essentiel et important
(Importance de la haute disponibilité en section A.2) pour assurer la continuité
des opérations et la protection contre les pannes. Cependant, il ne s’agit que d"une
étape dans un processus plus large qui exige une planification rigoureuse. Les
étapes de cette étude sont les suivantes :

1. Identification des risques et causes d’indisponibilité potentiels : Implique
de saisir les types de risques auxquels I'organisation est exposée. Diverses
menaces pourraient mettre en péril ’environnement telles que les pannes
matérielles et les erreurs humaines [24].

2. Enonciation des objectifs de disponibilité : C’est une étape cruciale dans
I"élaboration d"un plan d’architecture hautement disponible. Les OD (Ob-
jectifs de Disponibilité) définissent les exigences en matiére de performances
attendues pour les systemes et applications critiques en termes de disponi-
bilité et de perte de données acceptable. Les deux mesures a définir sont le
Recovery Time Objective (RTO 3.1.4) et le Recovery Point Objective (RPO 3.1.4).

3. Analyse de l'architecture actuelle de 1’entreprise : L'objectif est d’obtenir
une compréhension complete de I'architecture de I'entreprise, en identifiant
et cartographiant ses composants, services et données critiques, qui permet-
tra de visualiser les interdépendances entre ces éléments, d’identifier les

points de défaillance potentiels et de comprendre les besoins de la firme.

4. Sélection des technologies et des solutions : Le choix de la solution dépend
des exigences spécifiques de I'environnement et des applications. Prendre
en compte des facteurs tels que le cofit et la complexité est aussi important.

5. Définition des politiques de gestion : Cela suscite de préciser la fréquence
des sauvegardes, de maintenances et mise a jour des entités logicielles et

matérielles.

6. Mettre en ceuvre et tester I’architecture HA : Effectuer des tests approfon-
dis pour valider la conception de l’architecture avant son installation dé-
tinitive [63], et simuler des scénarios de défaillance pour s’assurer que les
mécanismes sélectionnés répondent aux exigences et aux objectifs voulus.

3.1.2 Les principales sources d’indisponibilité

L'une des difficultés rencontrées lors de la création d"une solution a grande dis-
ponibilité réside dans I’analyse et le traitement de toutes les raisons potentielles
d’interruptions. Lors de la création d"une infrastructure résiliente, il est capital de
considérer les raisons d’indisponibilités, qu’elles soient planifiées 1 ou non plani-
tiées 2, comme celles énumérées dans la figure 3.1 et expliquées dans la section
Al
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FIGURE 3.1 — Diagramme récapitulant les sources d'indisponibilité.

3.1.3 Méthodes et Technologies pour Assurer la Haute Diponi-
bilité
Haute disponibilité matérielle :

Les technologies a implémenter pour une haute disponibilité matérielle sont

les suivantes :

1. La redondance matérielle : Lors de la conception d"une infrastructure hau-
tement disponible, ’éradication des points de défaillance uniques (Single
Points of Failure (SPOF)) constitue un objectif primaire.

Un SPOF se définit comme un élément singulier dont la défaillance est sus-
ceptible d’entrainer I'arrét complet du systeme. En d’autres termes, il s’agit
d"un maillon faible au sein de l'infrastructure qui, en cas de panne, peut
mettre en péril I'ensemble des fonctionnalités. Afin de les limiter, voire de
les éliminer, les organisations s’orientent vers la mise en place de solutions

de redondance.

La redondance matérielle vise a dupliquer les composants critiques de 'in-
frastructure, comme le montre la figure 3.2, afin de garantir une meilleure
tiabilité et une connectivité persistante en cas de défaillance. Cela inclut le
stockage, les sources d’alimentation, les cartes réseaux, les serveurs et les

équipements et liaisons d’interconnexion.
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FIGURE 3.2 — Elimination des SPOFs par redondance des équipements critiques.

2. Load Balancing : L'équilibrage de charge ou LB (Load Balancing en an-
glais), illustré dans la figure 3.3, agit comme une méthode qui permet de
répartir le trafic réseau de maniére homogene et équitable, sur un groupe
de ressources redondants effectuants les mémes taches, en vue de fluidifier
le traffic et éviter des charges trop importantes sur les équipements[6].

User 1
Server 1
User 2 rl:l
User 3 r|:|
Balancer Server 2
User 4 ‘tl

FIGURE 3.3 — Equilibrage de charge entre serveurs.

Haute disponibilité logicielle :

1. Sauvegarde et restauration : Une sauvegarde est une copie de données ef-
fectuée a un moment précis et de maniere périodique (Quotidienne, hebdo-
madaire, annuelle...). Cette copie peut étre utilisée pour restaurer des don-
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nées en cas de perte, de suppression ou de corruption [

classe les trois niveaux de sauvegarde :

]. Le tableau 3.1

Niveaux | Avantages| Inconvénient¥Fréquence | Cofit Objectif
de sauve-
garde

Sauvegarde Simple a | Nécessite Réguliere | Cofiteuse | Protection

compléte | restaurer | plus d’es- | (ex en espace | complete du
pace et | hebdo- de sto- | systeme
temps de | madaire, | ckage et
stockage men- temps

suelle)

Sauvegarde Petite, Complexea | Plus  fré- | Economique Sauvegarde
incrémen- | rapide et | restaurer quente de données
tielle économe (ex : quo- modifiées

en espace tidienne, depuis la
de sto- journa- derniére sau-
ckage liere) vegarde
Sauvegarde Rapide Peut deve- | Plus fré- | Economique Sauvegarde
différen- | et moins | nir plus dif- | quente de données
tielle d’espace | ficile a res- | (ex : quo- modifiées
de sto- | taurer tidienne, depuis la
ckage journa- derniére
liere) sauvegarde
complete

TABLE 3.1 — Les niveaux de sauvegarde.

La restauration est le processus d’utilisation d"une sauvegarde pour resti-

tuer les données perdues ou endommagées a leur état d’origine [39].

. Réplication : Cette technique fonctionne copiant en continu les données de
production en direct, sur un support de stockage adapté de manieres asyn-
chrones donc périodiques, ou synchrones; c’est a dire en temps réel. Dans
ces deux cas, la réplication garantit que les données répliquées restent syn-
1 [58]. Dans l'outil

Proxmox 4.1.1 de la partie simulation, c’est le gestionnaire de volumes lo-

chronisées et identiques ente un systeme et un autre [

giques ZFS (Annexe D) qui assure cette opération.

Bien que la sauvegarde et réplication impliquent toutes deux la création de
copies de données, elles servent des objectifs différents et présentent des ca-
ractéristiques distinctes : La sauvegarde de données vise principalement a
conserver les informations pour une utilisation future ou pour la récupéra-
tion en cas de perte. D’autre part, le but de la réplication n’est pas de stocker

les informations pour une période prolongée, mais plutot de créer une ver-
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sion exacte et actuelle, de la totalité ou de parties spécifiques des données
[58].

3. Synchronisation de données : La synchronisation des données est le pro-
cessus qui permet de maintenir la cohérence entre deux ou plusieurs copies
de données. Cela se fait généralement en répliquant les modifications ap-

portées aux données sources vers toutes les autres réplicas.
4. Migration : (Voir Chapitre 2.4.2).

Autres mécanismes de détection et de récupération des pannes :

1. Failover : En cas de panne ou de probleme sur un des composants princi-
paux, le principe de failover ou basculement garantit la continuité du sys-
téme en redirigeant les requétes des utilisateurs vers une instance de se-
cours fonctionnant en parallele. Le processus de failover peut étre déclen-
ché par diverses conditions, telles qu'une perte de connectivité réseau, un
taux d’erreur élevé ou surcharge du systéme principal [1].

2. failback : Le failback veut dire "retour en arriére". I s’agit de 1’opération in-
verse du failover; C’est le processus de basculement des opérations de 'é1é-
ment de secours vers 1’élément principal restauré. Ces deux mécanismes

sont représentées dans la figure 3.4.

Node 1 : ] Node 1
(Primary) ! (Primary)

% = @Failover %

() Failback
User User
Node 2 : ] Node 2
(Secondary) ! (Secondary)
@ Failover to Node 2 due to Node 1 unavailability @Failback to node 1 after recovery
@ Node 2 responds to user request @Node 1 responds to user request

FIGURE 3.4 — Processus de basculement vers un serveur secondaire et restoration
vers le serveur principal.
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3.1.4 Evaluation de La Haute Disponibilité

Mesure de la disponibilité :

Dans les environnements a haute disponibilité, de nombreux indicateurs de
mesures communs permettent aux équipes informatiques de déterminer si l’ar-
chitecture a haute disponibilité remplit ses objectifs. Leur pertinence peut varier
selon la structure et les types de services fournis par les organisations et entre-
prises, mais il reste utile de tous les évaluer afin de définir les attentes de base en

matiere de performances [53] :

¢ Temps moyen entre les pannes (MTBF) : C’est le temps moyen écoulé entre
deux défaillances consécutives d’un systéme ou d’un composant pendant
son fonctionnement normal. Un Mean Time Between Failure élevé indique
une meilleure fiabilité du systéme, c’est-a-dire qu’il est susceptible de fonc-

tionner plus longtemps sans panne.

¢ Temps moyen de réparation (MTTR) : Le Mean Time To Repair représente
le temps moyen nécessaire pour réparer un systeme apres une panne. Un
MTTR plus bas indique une meilleure maintenabilité du systeme, c’est-a-

dire qu’il peut étre remis en service plus rapidement apres une panne.

* Objectif de délai de récupération (RTO) : Durée maximale acceptable pen-
dant laquelle un systéme peut étre hors service sans pour autant causer
des dommages a I’entreprise. Ou autrement dit; la durée maximale accep-
table pour restaurer une panne. Dans le réseau de 1'EPB cet objectif est de 3

heures.

* Objectif de point de récupération (RPO) : Il s’agit de la fenétre des données
perdues, ou autrement dit, la quantité tolérable de données que 1'entreprise
peut se permettre de perdre sans qu’il y ait d’impacts irréversibles.

Calcul de la fiabilité :

* Taux de disponibilité : Le taux de disponibilité d'un systeme est une me-

sure de la probabilité qu’il soit opérationnel et accessible a un moment
donné. Il est calculé de cette maniere :

B MTBF _ Temps de bon fonctionnement
~ MTIR +MTBF Temps total

A

Avec: ,
MTBF = —
A

Temps total consacré aux réparations

MTTR =
Nombre de réparations
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¢ Taux de défaillance : Le taux de défaillance d’un systeme est une mesure
de la probabilité qu’il tombe en panne pendant une période donnée. Ce

parametre est calculé comme suit :

_ Nombre de totale de pannes
~ Temps total de fonctionnement

Pour améliorer la fiabilité d"un systéme et réduire son taux de défaillance, il est
important de mettre en ceuvre des stratégies similaires a celles visant a améliorer
le taux de disponibilité telles ques les mécanismes et stratégies vus précédem-

ment dans ce chapitre.

3.2 Le Clustering

3.2.1 Introduction au Clustering

Le clustering est une technique de conception et de gestion des systémes et
réseaux qui vise a améliorer la disponibilité, la fiabilité et la performance en re-
groupant plusieurs ressources similaires en un seul cluster. Un cluster, également
appelé grappe, est essentiellement un groupe de serveurs ou de nceuds intercon-
nectés qui travaillent ensemble a I'image d’une entité logique unique pour four-
nir des services ou des applications de maniere cohérente et efficace. Ces serveurs
sont configurés pour fonctionner de maniere coordonnée, de sorte qu’ils puissent
se soutenir mutuellement en cas de panne ou de surcharge de travail. Les noeuds
de la grappe se partagent un disque de stockage qui fournit un référentiel cen-
tral pour les données qui doivent étre accessibles a tous les éléments du cluster

comme illustré dans la figure 3.5.
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FIGURE 3.5 — Cluster de serveurs Web et messagerie dans une DMZ.

Importance du Clustering :

Le clustering a des avantages significatifs par rapport a 'utilisation d’ordina-

teurs individuels, tels que :

¢ Haute disponibilité : En regroupant plusieurs ressources informatiques en
un seul ensemble cohérent, les clusters permettent d’assurer une disponibi-
lité continue des services. En cas de défaillance d’un nceud ou d’un compo-
sant, les autres nceuds du cluster peuvent prendre le relais, assurant ainsi

une continuité du service sans interruption.

e Evolutivité : Les clusters sont hautement évolutifs, permettant une expan-
sion facile des ressources en ajoutant de nouveaux nceuds. Cette capacité
garantit une performance optimale et une disponibilité continue dans des
environnements en constante évolution.

¢ Centralisation et simplificité de gestion : En regroupant plusieurs ressources
en un seul ensemble cohérent, les clusters simplifient la gestion et I’adminis-
tration des systemes. Les taches de déploiement, de surveillance, de mainte-
nance et de mise a jour peuvent étre centralisées et automatisées, réduisant

ainsi la complexité opérationnelle.

¢ Performance accrue et optimisation des ressources : En répartissant la charge
de travail sur plusieurs nceuds, les clusters permettent de booster les per-
formances globales du systeme. Cela se traduit par une augmentation des
vitesses d’entrée/sortie, une diminution des délais de réponse et 1'élimi-

nation des points de congestion. En conséquence, le systeme devient plus
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réactif et offre une expérience utilisateur plus fluide.

Malheureusement, les clusters ne sont pas sans inconvénient car leur déploie-
ment peut nécessiter un investissement initial important en matériel, logiciels et
licences. On peut y remédier grace a la virtualisation pour réduire le nombre de

serveurs physiques.

3.2.2 Fondements du Clustering :

Modeles de Clustering :

I1 existe trois (03) modeéles de Clustering :

¢ Clustering HA : L'objectif principal de ce type de cluster est de fournir un
niveau de disponibilité plus élevé, une résilience et une gestion centralisée
des ressources. Un cluster HA peut migrer une tache de travail vers l'autre
neceud en cas d’erreur ou de mise hors service. Cela peut réduire les temps
d’arrét sans contrdle constant de I’administrateur [30].

* Clustering load balancing : Méme si l'objectif principal de ce type de clus-
ter est 'augmentation des performances, il offre également une fiabilité ac-
crue. La structure de ce type de cluster n’est pas tres différente de celle d'un
cluster HA. De nos jours, les logiciels pour un clustering HA ont souvent
une fonction d’équilibrage [30].

* Clustering High Performance Computing : Les clusters Calcul Haute per-
formance (HPC) nécessite généralement un réseau a faible latence et un
grand nombre de serveurs puissants pour accélérer considérablement les

calculs et simulations complexes et intensifs [30].

Types de Clustering :

Les types de clustering sont les suivants :

* Clustering de serveurs : Le clustering de serveurs consiste a regrouper plu-
sieurs serveurs physiques ou virtuels afin de les faire fonctionner comme
une seule unité logique dans I'intention d’éviter la surcharge d"un seul noeud
et améliorer les temps de réponse.

* Clustering de stockage : Congu pour regrouper plusieurs unités de sto-
ckage en un systéme unique et centralisé afin de fournir une capacité de
stockage élevée.

* Clustering de pare-feu et de routeurs : Le clustering de pare-feux et de
routeurs est une pratique essentielle dans la gestion des équipements ré-

seaux, visant a renforcer la sécurité, la disponibilité et la performance des
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infrastructures. Des solutions comme CARP 4.5.4 (Common Address Re-
dundancy Protocol) est utilisée plus bas dans ce projet.

* Clustering de machines virtuelles et conteneurs : Les environnements de
virtualisation tirent parti du clustering pour regrouper plusieurs machines
virtuelles sur des hotes physiques. Cette approche procure de nombreux
avantages comme une plus grande flexibilité qui permet d’optimiser et d’adap-
ter la gestion des ressources de 'infrastructure aux besoins changeants des

applications.

Modes de Clustering :

I1 existe deux (02) modes de clustering :

e Mode actif-actif : Dans une architecture de cluster en mode actif-actif 3.6, 1l
existe au moins deux nceuds, chacun exécutant simultanément le méme ser-
vice. L'objectif principal est de garantir un équilibrage optimal de la charge.
Ce mécanisme intelligent répartit équitablement la charge de travail entre
tous les éléments de la grappe, empéchant ainsi la surcharge d"un seul d’entre

eux tout en améliorant le débit et les temps de réponse [29].

Clients
Requests

Load
Balancer

Active
Node -

Shared
Storage

FIGURE 3.6 — Traitement des requétes clients par les deux noeuds.

* Mode actif-passif : Les clusters en mode actif-passif comptent aussi au mi-
nimum deux nceuds. Cependant, contrairement aux clusters actifs-actifs ou

tous les nceuds sont en activité simultanée, ce mode implique qu'un seul
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neeud est actif 8 un moment donné, tandis que les autres restent passifs, en
veille, servent de sauvegarde prétes a prendre le relais en cas de défaillance

Clients
Requests

du neceud principal [29].

Load
Balancer

Active
Node -

: Passive
: Node

Shared
Storage

FIGURE 3.7 — Traitement des requétes clients par le noeud actif du cluster.

3.2.3 Meécanismes et Technologies de Clustering :

Mécanismes de détection des pannes :

* Quorum : Le quorum désigne le nombre minimum de nceuds qui doivent
étre en état de fonctionnement et en communication pour que le cluster
puisse prendre des décisions critiques et fonctionner correctement. Le quo-
rum est essentiel pour le maintien de la disponibilité de la grappe, la pré-
servation de l'intégrité des données et pour éviter les conditions de "split-
brain" (division du cerveau en anglais) ou différents segments du cluster
pourraient prendre des décisions conflictuelles.

Fencing : Le fencing est le processus d’isolement d"un nceud ou de protec-
tion des ressources partagées lorsqu'un nceud ne fonctionne pas correcte-
ment. Si un nceud tombe en panne, il peut contrdler les ressources partagées
qui doivent étre récupérées et le reste du systéme doit étre protégé. La clo-
ture s’effectue par : Désactivation du nceud ou blocage 1’acces au stockage
partagé au nceud [17]. La figure 3.8 reflete le fonctionnement du fencing.
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Heartbeat

Fencing Shared
Agent Storage

FIGURE 3.8 — Désactivation de 'acces au stockage par l'agent de Fencing apres
défaillance du noeud 2

* Heartbeat : Le gestionnaire de cluster utilise un mécanisme de communi-
cation spécifique sur chaque nceud afin de permettre a chaque systeme de
déterminer I'état (actif ou inactif) des autres membres du cluster. Ce mé-
canisme, nommé Heartbeat, est sans doute le plus important du cluster.
Sans cela, le systeme de sauvegarde n’a aucun moyen de connaitre 1’état
du noeud actif et, par conséquent, aucun moyen de lancer un basculement
en cas de panne du systeme actif. Il repose sur I’échange d’informations
entre entités du cluster, qui servent d’indicateurs d’état systeme [S][25].
Dans I’hyperviseur ProxmoxVE qui sera utilisé plus tard, c’est le gestion-
naire de cluster Corosync D qui orchestre les échanges entre membres de la
grappe.

¢ Pacemaker : Pacemaker est un gestionnaire de ressources de grappe. Cette
algorithme atteint une disponibilité maximale des services de cluster en dé-
tectant et en récupérant les pannes au niveau des noeuds et des ressources
en utilisant les capacités de messagerie et d’adhésion fournies par le Heart-
beat [47].

Outre les techniques précédemment citées, d’autres mécanismes 3.1.3 tels que
le basculement, 1’équilibrage de charge, la synchronisation et la réplication de

données peuvent étre déployés pour renforcer la haute disponibilité des clusters.

3.2.4 Conclusion

A travers ce chapitre, nous avons mis en évidence les principes de la haute dis-

ponibilité, I'importance d'implémenter les méthodes associées et leurs avantages
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au sein d'un réseau d’entreprise. Nous avons aussi insisté sur 'une des technolo-
gies qui est le clustering, son fonctionnement, son fondement et les mécanismes

relatives a cette solution.
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Chapitre I

Simulation de la nouvelle topologie et

discussion des résultats

Introduction

Dans ce chapitre, nous allons procéder a la phase pratique qui constitue le
dernier volet de notre travail et qui a pour objectif d’exposer notre mise en ceuvre
des solutions que nous proposons. Pour ce faire, nous présentons les différents
outils que nous utiliserons, ainsi que les différentes configurations nécessaires a

implémenter tout au long de ce projet.

4.1 Présentation de I’environnement de travail

4.1.1 Proxmox

L'un des outils principaux utilisé dans la partie pratique de ce projet est I'outil
Proxmox Virtual Environment. Proxmox VE 4.1 est une plateforme de virtualisa-

tion open source de type 1 bare-metal 2.2 basée sur la distribution Debian Linux.

X

FIGURE 4.1 — Proxmox Virtual Environment [3].

Proxmox est disponible gratuitement sans aucune fonctionnalité verrouillée dans

sa version Community. Cependant, une licence d’abonnement est toute aussi dis-
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ponible pour accéder au référentiel d’entreprise, qui offre des correctifs et des
mises a jour bien testés dans sa version Entreprise. Les abonnements sont recom-
mandés pour un environnement Proxmox de niveau production. Les caractéris-
tiques principales de Proxmox VE [5] sont :

e Virtualisation et Réseau :

* Proxmox s’appuie sur le module KVM (Kernel-Based Virtual Ma-
chine) D pour exécuter des machines virtuelles indépendantes; of-
frant ainsi une solution de virtualisation complete, et sur LXC (Linux

Containers) pour gérer des conteneurs légers [51].

* Virtualisation réseau avancée avec prise en charge des ponts, des VLAN
et des fonctionnalités de sécurité grace aux commutateur virtuel Open
vSwitch et Proxmox VE Firewall F intégrés.

¢ Gestion:

* Interface Web intuitive pour gérer les noeuds, les machines virtuelles
et les conteneurs.

* Authentification et autorisation granulaires pour gérer et controler I’ac-

CES aux ressources.

¢ Haute disponibilité : Proxmox VE supporte les technologies de Haute Dis-
ponibilité qui sont la clusterisation, la migration, le basculement automa-
tique et la réplication.

¢ Stockage : Proxmox VE se distingue par le large choix de systemes de sto-
ckage dont il dispose (comme LVM D et ZFS D) pour stocker des images
de disque virtuel, des modeles ISO et des sauvegardes. En conséquence, il
donne a l'utilisateur la flexibilité nécessaire pour exploiter le stockage exis-
tant sur le réseau [4].

4.1.2 GNS3

GNS3 (Graphical Network Simulator 3) (Figure 4.2) est une plateforme de si-
mulation de réseaux graphique, libre et multiplateforme, compatible avec Win-
dows, Mac OS et Linux. Cette application permet aux professionnels du domaine
des télécommunications et des réseaux de modéliser une large gamme de topolo-
gies réseau, des plus simples aux plus complexes, et de tester le fonctionnement
ainsi que de reproduire le comportement d’équipements, de services et de proto-

coles, le tout sans nécessiter de matériel physique.

41



€

GNS3

FIGURE 4.2 — Graphical Network Simulator 3 [20].

4.1.3 Les machines virtuelles

PfSense :

L'ISO pfSense (Figure 4.3) est un fichier image disque contenant le systéeme
d’exploitation pfSense basé sur FreeBSD, entierement géré via une interface Web
et capable d’agir comme un routeur et un pare-feu pour protéger les réseaux
informatiques [19]. Cette image ISO permet d’installer PfSense sur une variété
de plates-formes, offrant des fonctionnalités avancées de filtrage, de routage, de
NAT, de VPN, de serveur DHCDP, de load balancing, ainsi que d’autres fonction-

nalités réseau avancées [49].

Disense

FIGURE 4.3 — PfSense [49].

Serveur Windows 2022 :

Windows Server 2022 (Figure 4.4) est la version la plus récente du systeme
d’exploitation serveur de Microsoft, spécialement congue pour satisfaire les exi-
gences des entreprises de toutes tailles. Il propose une plateforme fiable pour
gérer différentes charges de travail, allant des applications classiques aux envi-
ronnements cloud et hybrides. Il fournit des fonctionnalités telles que la virtuali-

sation et divers services de gestion et de surveillance [64].

-- Windows Server

. - 2022

FIGURE 4.4 — Serveur Windows 2022 [56].
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4.2 Architecture proposée

La figure 4.5 représente 1’architecture proposée basée sur le modele hiérar-
chique. Elle met en évidence diverses pratiques visant a garantir une haute dis-
ponibilité du réseau, en intégrant des principes de redondance pour éviter les
SPOF, I'ajout des VLAN et de I'agrégation des liens, ainsi que de 'utilisation
d’un hyperviseur open source pour la gestion des machines virtuelles. De plus,
une approche de clustering sera utilisée, non seulement pour les serveurs mais
également pour les pare-feux afin de garantir la continuité du service méme en

cas de panne matérielle.
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FIGURE 4.5 — Architecture Proposée.
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4.3 Méthodologie

Pour mettre en ceuvre 1’architecture améliorée, nous avons structuré notre tra-
vail en trois phases (installation, configuration et tests) suivant les étapes décrites

par le diagramme 4.6. Chacune de ces étapes sera détaillée dans la suite de ce

chapitre.
Configurations de base Configuration des Tests
Adressage, configuration serveurs Windows
des interfaces switch et
routeurs, des VLAN, Confiuration d . Tests et validation des
agrégation des liens, PSS tae configurations
NAT Active Directory, DHCP, DNS
O & O O O &
@ A4 O o A4 <@
Installation des Configuartion de Configuration de
systémes Proxmox PfSense
installation de proxmox, Mise en place d'un Création des imerfa‘ces
LAN, WAN, VLAN. régles
Pfsense et serveur cluster, création VM, de pare-feu, VPN,
windows migartion, HA, réplication configuration du CARP et

PFsync

FIGURE 4.6 — Méthodologie de travail.

4.4 Phase1: Installation

Dans cette premiere phase, nous allons présenter principalement l'installation
de I'hyperviseur Proxmox VE. Le reste des parties de I'installation se trouve dans
I'annexe B.

4.4.1 Proxmox

Matériel minimum recommandé :

Composant Spécifications minimales

Processeur Intel Core i3 avec prise en charge la
virtualisation matérielle (Intel VT-x ou
AMD-V).

Mémoire 1 Go de RAM (Préconiser plus de mé-
moire dans le cas de la création de ma-
chines virtuelles).

Stockage 64 Go SSD

TABLE 4.1 — Matériel minimum recommandé pour le fonctionnement du noeud
Proxmox VE.

Nous entamons l'installation de I’hyperviseur en allumant la machine virtuelle
pvel, l'assistant d’installation s’affiche : par défaut le mode graphical est sélec-
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tionné comme le montre la figure 4.7. 1l est préférable de lancer I'installation en
mode graphique pour facilité le parametrage du noeud.

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox WE (Gr“aphical)l
Install Proxmox VE (Terminal UI)}

Advanced Options

FIGURE 4.7 — Assistant d’installation Proxmox VE.

Dans la fenétre suivante, on indique le disque sur lequel le systéme sera installé.
Par défaut, le systeme de fichiers ext4 est sélectionné. Le programme d’installa-
tion utilise LVM D si ext4 est choisit comme systémes de fichiers. Il convient de
vérifier qu’il y ait bien deux disques (Figure 4.8).

Target Harddisk | jdev/sda (20.00GiB, VMware Virtual S) Options

Jdev/sdb (20.00GiB, VMware Virtual 5)

FIGURE 4.8 — Disques du serveur Proxmox.

La page suivante (Figure 4.9) demande des options de configuration de base telles
que 'emplacement de I’administrateur, le fuseau horaire et la disposition du cla-

vier.

Country | Algeria| |

Time zone | Africa/Algiers -

Keyboard Layout | U.S. English -

FIGURE 4.9 — Options de configurations (a).

Pour sécuriser le serveur Proxmox, on choisit un mot de passe robuste qui sera

attribué au compte du super utilisateur (root) et saisit une adresse email valide
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pour recevoir les notifications; comme des informations sur les mises a jour de

packages disponibles et/ou des messages d’erreurs (Figure 4.10).

Password 00000008

Confirm  oe0e000®

Email = melissa.kerkour@tech.univ-

FIGURE 4.10 - Options de configurations (b).

La derniere étape est la configuration du réseau (Figure 4.11) :

¢ Choix de l'interface de gestion qui permettera, un peu plus tard, d’accéder
a l'interface graphique pour effectuer des taches d’administration. Les in-

terfaces réseau UP affichent un cercle plein devant leur nom.
e Attribution d’'un nom de domaine (hostname (FQDN)) au serveur Proxmox.

¢ Allocation d’une adresse IP, d"une passerelle et d"un serveur DNS (Domain
Name System). Il faut faire attention a adapter 1’adressage IP du noeud a
celle de la carte réseau virtuelle retenue lors de la création de la machine
virtuelle dans VMware Workstation. Ces parametres peuvent étre modifiés

méme apres installation définitive du logiciel.

Management Interface = @ ens33 - 00:0c:2%:ec:18:3f (e1000) v

Hostname (FQDN) | pvel.test.lan

IP Address (CIDR) 1?2.16.59.10{ [ 24

Gateway  192.168.100.1

DNS Server | 172.16.59.1

FIGURE 4.11 - Configuration réseau du serveur pvel.

La figure 4.12 représente un tableau récapitulatif des configurations effectuées. Si
les parametres sont corrects, nous pouvons lancer l'installation de I’hyperviseur.
En cliquant sur Install, la machine redémarrera pour finaliser 1'installation. Il est

a noter de I'importance des adresses.
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Filesystem: extd

Disk(s): /dev/sda

Country: Algeria

Timezone: Africa/Algiers

Keymap: en-us

Email: melissa.kerrkour@tech.univ-bejaia.dz
Management Interface: ens33

Hostname: pvel

IP CIDR: 172.16.59.10/24

Gateway: 192.168.100.1

DNS: 172.16.59.1

FIGURE 4.12 - Tableau récapitulatif des configurations.

Apres le reboot de la machine, I’écran d’accueil s’affiche comme dans la figure 4.13.
Nous y accederons en tant que super utilisateur en saisissant devant le login root
et le mot de passe associé a ce compte.

Fl your web br

4 an ttyl

FIGURE 4.13 — Ecran d’accueil de 'interface de ligne de commande de pvel.

Maintenant il est possible de lancer 'interface graphique de la machine sur un na-
vigateur en entrant 1’adresse IP et le numéro de port affiché sur 1'écran d’accueil

précédent de la maniere exposée dans la figure 4.14 : http :// [@IP] :8006/.

N 3 pvel - Proxmox Virtual Envire X 3 pve2 - Proxmox Virtual Environ. X 3 pve2 - Proxmox Virtual Envirc x +
< & © MNon sécurisé | btas://172.16.59.10:8006/#v 1:0:18:4::::::28

FIGURE 4.14 — Lancement de I'interface graphique en entrant I’adresse IP du ser-
veur pvel.
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Dans la figure 4.15 on nous demande d’entrer le nom d’utilisateur et le mot de
passe.

Connexion au serveur Proxmox VE

Mom d'utilisateur: | root

veranand

Royaume:  Linux PAM standard authentication

Mot de passe:

Langue: Francais - Francais

Enregistrer le nom d'utilisateur: [

FIGURE 4.15 — Connexion au serveur pvel.

Nous effectuons les mémes étapes deux fois pour installer pve2 et pv3, pour par
la suite, créer un cluster de trois machines virtuelles 3.2.2.

4.5 Phase 2: Configuration

4.5.1 Configuration de base

1. Table d’adressage générale : Le tableau 4.2 représente toutes les adresses

IP attribuées pour les différentes interfaces de notre nouvelle topologie.
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Equipement Interface - Id Adresse réseau Passerelle
em0 - wan 2.2.2.5/30 2226
eml - lan 172.16.0.2/24

Pare-feu pfS1 em?2 - vlan
em3 - dmz 172.16.40.1/25
em4 - pfSync 10.0.0.1/30
em( - wan 2.2.2.1/30 2222
eml - lan 172.19.0.3/24

Pare-feu pfS2 em?2 - vlan
em3 - dmz 172.16.40.2/25
em4 - pfSync 10.0.0.2/30

Pare-feu  TEX- | em0O - wan 3.3.3.2/30 3.3.3.1

TER
eml - lan 172.16.0.4/24
em2 - LOCAL 172.16.100.1/24

Pare-feu IOB em0 - wan 4.4.4.2/30 44.4.1
eml - lan 172.16.0.5/24
em2 - LOCAL 172.16.150.1/24
e0/0 DHCP
e0/1 2.2.2.2/30

Routeur ISP e0/2 2.2.2.6/30
e0/3 3.3.3.1/30
el/0 192.168.106.254 /24

2. Table d’adressage des VLAN : Le tableau 4.3 présente I’ensemble des VLAN

TABLE 4.2 — Table d’adressage générale.

créés pour chaque département de 1’EPB, ainsi que les adresses réseaux as-

sociées.

Nom | Id Adresse réseau | Nom VLAN Id Adresse réseau
VLAN

DRH | 50 172.16.50.0/24 DA 56 172.16.56.0/24
DG 51 172.16.51.0/24 DC 57 172.16.57.0/24
DFC | 52 172.16.52.0/24 DM 58 172.16.58.0/24
DE 53 172.16.53.0/24 Datacenter 59 172.16.59.0/24
DDD | 54 172.16.54.0/24 Management 60 172.16.60.0/24
DDN | 55 172.16.55.0/24 Native 99 /

TABLE 4.3 — Table d’adressage VLAN.

3. Configuration de 1’agrégation des liens : L'agrégation des liens se fera au

niveau des deux switchs de distribution pour les trois liens qui les relient,

en utilisant le protocole standard LACP (Link Aggregation Control Pro-

tocol) en mode actif. Avant cela, il est conseillé d’activer le protocole STP

(Spanning Tree Protocol) (Annexe D) en mode rapide afin de permettre une
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convergence plus rapide, réduisant le temps de récupération apres une mo-
dification ou une défaillance du réseau (Voir figure 4.16).

SWD1(config)#spanning-tree mode rapid-pvst
SWD1(config)#int range ethernet 3/1-3

SWD1(config-if-range)#channel-group 1 mode active
Creating a port-channel interface Port-channel 1

swp1(config-if-range)#
*Apr 18 14:59:03.388: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/1, changed state to down
*Apr 18 14:59:03.386: X%LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/2, changed state to down
*Apr 18 14:59:03.396: XLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet3/3, changed state to down
SWD1(config-if-range)#ex
SWD1(config)#port-channel load-balance ?
dst-ip Dst IP Addr
dst-mac Dst Mac Addr
src-dst-ip Src XOR Dst IP Addr
src-dst-mac Src XOR Dst Mac Addr
src-ip Src IP Addr
src-mac Src Mac Addr
SwWD1(config)#port-channel load-balance src-dst-mac
SWD1(config)#
SWD1#
*Apr 18 15:8@:01.147: %SYS-5-CONFIG_I: Configured from console by console
SWD1#wr

FIGURE 4.16 — Agrégation des liens.

La commande port-channel load-balance src-dst-mac permettra d’équili-
brer la charge entre les deux commutateurs.

. Configuration du VTP : La configuration du protocole VTP représentée
par les figures 4.17 et 4.18 se fera au niveau des switchs. Tous les switchs
devront avoir le le méme nom de domaine VTP ainsi que le méme mot
de passe pour qu’ils puissent se synchroniser et partager les informations
VLAN. Pour les switchs de distribution, le SWD1 sera en mode serveur et
le SW2 en mode client :

SWD1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWD1(config)#vtp mode server

Device mode already VTP Server for VLANS.

SWD1(config)#vtp domain EPB

Changing VTP domain name from NULL to EPB

SWD1(config)#vtp password epbl23

Setting device VTP password to epbl23

SWD1(config)#vt

*May 3 13:39:44.330: ¥%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
discovered on Ethernet®/1 (1), with SWA2 Ethernet@/e (99).
SWp1(config)#vtp version 2

SWD1(config)#

*May 3 13:39:48.380: X%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
discovered on Ethernet®/2 (1), with SWA3 Ethernet®/@ (99).

FIGURE 4.17 — Serveur VTP.
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SWD2(config)#vtp mode client

Setting device to VTP Client mode for VLANS.
SWD2(config)#vtp domain EPB

Changing VTP domain name from NULL to EPB
SWD2(config)#vtp p

*May 3 13:40:35.148: %CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
discovered on Ethernete®/2 (1), with SWA3 Ethernete/1 (99).
SWD2(config)#vtp password epbl23

Setting device VTP password to epbl23

SWD2(config)#vtp version 2

SWD2(config)#no vtp mode server

Device mode already VTP server for VLAN feature

Resetting device to VTP SERVER mode.

SWD2(config)#vtp mode client

Setting device to VTP Client mode for VLANS.
SWD2(config)#vtp domain EPB

Domain name already set to EPB.

SWD2(config)#vtp password epb123

Password already set to epbl23

FIGURE 4.18 — Client VTP

Les switchs d’acces, quant a eux, seront en mode client et auront la méme

configuration faite au niveau du SWD2 (Figure 4.18).
5. Configuration des VLAN :

¢ Création des VLAN : Apres la configuration du VTP, la création des

VLAN pourra se faire uniquement sur le switch configuré en tant que

serveur VTP. Ainsi, il distribue automatiquement les informations de

configuration des VLAN aux clients VTP. Cela se fait avec les com-

mandes suivantes :

SWD1(config)#vlan id_VLAN
SWD1(config-vlan)#name nom_VLAN

Le résumé de la création des VLAN sur le switch SWD1 est donnée par la

tigure 4.19. On y constate que tous les VLAN sont actifs et opérationnels.

En complément, des VLAN privés ont été configurés au niveau de la DMZ,

comme détaillé dans 'annexe C.

Et2/3, Et3/0, Et3/1, Et3

Et3/3
DRH active
DG active
DFC active
DE active
DDD active
DDN active
DA active
DC active
DM active
DataCenter active
Management active

FIGURE 4.19 — Résumé des VLAN créés.

¢ Configuration des ports d’accés : Nous devons désormais assigner les
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ports aux VLAN correspondants, pour cela les commandes données
par la figure 4.20 (a, b et c) sont exécutées.

SWA1(config)#interface ethernet 9/2 swaz2(config)#tinterface ethernet /2
SWAl(config-if)#switchport mode access SWA2(config-if)#switchport mode access

g i 3 SWA2{config-if)#switchport access vlan 54
SWA1l(config-if)#switchport acces vlan 50 SWA2(config-if)#ex

SWA2(config)#interface ethernet @/3
SWA2(config-if)#switchport mode access
SWA2(config-if)#switchport access vlan 55

(a) Ports d’acces au niveau du SWA1. (b) Ports d’acces au niveau du SWA2.

SWA3(config)#interface ethernet 0/2
SWA3(config-if)#switchport mode access
SWA3(config-if)#switchport access vlan 60

(c) Ports d’acces au niveau du SWA3.

FIGURE 4.20 — Configuration des ports d’acces.

* Configuration des liens trunk : Pour faire transiter le trafic des VLAN
vers les couches supérieures de notre architecture, il est essentiel de
configurer des liens trunk. Ces derniers permettent de transporter le
trafic de plusieurs VLAN sur une seule liaison physique entre switches.
Les figures 4.21 et 4.22 présentent les étapes requises pour configurer
des liens trunk sur nos switches.

SWD1(config)#interface range ethernet ©/0-3
SWD1(config-if-range)#switchport trunk encapsulation dotiq
SWD1(config-if-range)#switchport mode trunk

*¥May 3 13:44:06.057: %CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
discovered on Ethernete/1 (1), with SWA2 Ethernete/e (99).
SWD1(config-if-range)#switchport mode trunk

SWD1(config-if-range)#

*May 3 13:44:08.623: %LINEPROTO-5-UPDOWN: Line protocol on Interface Et
hernet@/3, changed state to down

SWD1(config-if-range)#switchport trunk native vlan 99
SWD1(config-if-range)#do wrfl

SWD1(config)#interface range ethernet 1/1-3
SWD1(config-if-range)#switchport mode trunk

*May 3 13:45:13.778: %CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
discovered on Ethernete@/e (99), with SWAl1 Ethernete/e (1).
SWD1(config-if-range)#switchport trunk encapsulation dotlg
SWD1(config-if-range)#switchport mode trunk
SWD1(config-if-range)#iswitchport trunk native wvlan 99
SWD1({config-if-range)#end

FIGURE 4.21 — Trunk des liens du SWD1.

SWAl(config)#interface range ethernet @/@-1
SWAl(config-if-range)#switchport trunk encapsulation dotlqg

*May 3 13:47:45.852: %CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
discovered on Ethernet®/1 (1), with SWD2 Ethernete/e (99).

*May 3 13:47:46.064: %CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
discovered on Ethernete/@ (1), with SWD1 Ethernete/e (99).
SWAl(config-if-range)#switchport trunk encapsulation dotlgqg
SWAl(config-if-range)#switchport mode trunk
SWAl(config-if-range)#switchport trunk native vlan 99
SWAl1(config-if-range)#ex

SWAl(config)#interface range ethernet 1/1-3
SWAl(config-if-range)#switchport trunk encapsulation dotlqg
SWAl(config-if-range)#switchport mode trunk
SWAl(config-if-range)#switchport trunk native vlan 99

FIGURE 4.22 — Trunk des liens du SWAI.
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Les mémes configurations seront reproduites sur le SWD2 pour les liens
connectés aux interfaces du SWDI1 et des autres switches d’acces, mais aussi
sur les switches d’acces pour les liens connectés aux switches de distribu-
tion.

Pour plus de sécurité, des commandes supplémentaires seront ajoutées afin
de sélectionner les VLAN autorisés sur le tronc. La configuration des switches
d’acces est présentée dans la figure 4.23, mais elle sera également appliquée
aux interfaces des switches SWD1 et SWD2.

SWA1l(config)#interface range ethernet ©/@-1

SWA1(config-if-range)#sw

SWA1(config-if-range)#switchport t SWA2(config)#interface range ethernet e/e-1
SWA1(config-if-range)#switchport trunk aa SWA2(config-if-range)#sw
SWA1(config-if-range)#switchport trunk a SWA2(config-if-range)#suitchport t

SWA1(config-if-range)#switchport trunk allowed v SWA2 il

config-if
|SWA1(config-if-range)#switchport trunk allowed vlan ¢ 4
{*Apr 25 19:85:34.311: %CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
idiscovered on Ethernet®/1 (1), with SWD2 Ethernete/1 (99).

-range)#switchport trunk a
SWA2(config-if-range)#switchport trunk allowed v
SWA2(config-if-range)#switchport trunk allowed vlan 50-60,99

{SWA1(config-if-range)#switchport trunk allowed vlan 50-68,99 SWA2(config-if-range)#do wr

SWA3(config)#tinterface range ethernet @/0-1

SWA3(config-if-range)#sw

SWA3(config-if-range)#switchport t

SWA3(config-if-range)#switchport trunk a
SWA3(config-if-range)#switchport trunk allowed v
SWA3(config-if-range)#switchport trunk allowed vlan 58-6

(*Apr 25 19:06:38.114: %CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch
idiscovered on Ethernete/1 (1), with SWD2 Ethernete/3 (99).
|SWA3(config-if-range)#switchport trunk allowed vlan 50-60,99

FIGURE 4.23 — Autorisation du trafic sur les liens trunk.

6. Configuration du routeur ISP :

* Configuration des interfaces : La configuration des interfaces du rou-
teur se fait en activant I'interface concernée avec la commande no shut-
down et en attribuant I’adresse et le masque du sous-réseau statique-
ment avec la commande ip address telle que le montre la figure 4.24
(Voir la table 4.2 pour les adresses de chaque interface) :

ISP(config)#interface ethernet ©/1

ISP(config-if)#ip address 2.2.2.1 255.,255.255.252

ISP(config-if)#no shutdown

ISP(config-if)#end

ISP#wr

Building configuration...

[oK]

ISP#

*Mayl 3 15:02:085.374: %SYS-5-CONFIG_I: Cnnfigqred from console by console
ISPH#

FIGURE 4.24 — Configuration de l'interface e0/1.

Une configuration du service DHCP sera ajoutée a l'interface el/0 (Figure
4.25) pour permettre a chaque utilisateur distant d’accéder a internet en re-
cevant une adresse IP dynamique a partir de la plage d’adresse [192.168.106.11
192.168.106.253]. Cette configuration inclura donc I’adresse du réseau et de
son masque, l’adresse de la passerelle par défaut, les adresses des serveurs
DNS (Domain Name System), et spécifiera les adresses a exclure pour des

raisons de gestion et de sécurité.
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ISP(config)#interface ethernet 1/0
ISP(config-if)#no shu I
ISP(config-if)#no shutdown )

ISP(config-if)#ip address 192.168.186.254 255.255.255.0
ISP(config-if)#

ISP(config-if)#exit

ISP(config)#ip dhcp

ISP(config)#ip dhcp ex

ISP(config)#ip dhcp excluded-address 192.168.106.1 192.168.106.10
ISP(config)#ip dhcp pool

ISP(config)#ip dhcp pool lanvpn

ISP(dhcp-config)#net

ISP(dhcp-config)#netw

ISP(dhcp-config)#network 192.168.106.0 255.255.255.80
ISP(dhcp-config)éidef

ISP(dhcp-config)#default-router 192.168.186.254
ISP(dhcp-config)#dns

ISP(dhcp-config)#dns-server 8.8.8.8
ISP(dhcp-config)#dns-server 8.8.4.4

FIGURE 4.25 — Configuration de l'interface e1/0.

¢ Configuration du NAT : La configuration du NAT se fait au niveau du
routeur ISP représentant le fournisseur d’accés a Internet (Figure 4.26).
Nous indiquons l'interface qui sera désignée comme extérieure (out-
side) et les interfaces qui seront désignées comme intérieures (inside),
tout en permettant aux réseaux internes d’accéder a l'extérieur via le
NAT, cela garantirait une communication fluide et sécurisée avec In-
ternet.

ISP(config)#interface e8/0

ISP(config-if)#ip nat outside
ISP(config-if)#ex

ISP(config)#ip access-list standard NAT1
ISP(config-std-nacl)#fpermit 2.2.2.0 ©.0.9.3
ISP(config-std-nacl)#permit 3.3.3.8 ©.0.9.3
ISP(config-std-nacl)#permit 2.2.2.4 @.8.0.3

ISP(config)#ip nat inside source list NAT1 interface ethernet®/® overload
ISP(config)#ex

% Ambiguous command: "ex"

ISP(config)#end

ISP#wr

Building configuration...

[oK]

seal I
ISP(config)#interface ethernete/2
ISP(config-if)#ip nat inside
ISP(config)#interface Ethernete/3
ISP(config-if)#ip nat inside
ISP(config)#interface ethernet 8/1
ISP(config-if)#ip nat inside
ISP(config-if)#end

FIGURE 4.26 — Configuration du NAT.

4.5.2 Configuration de Proxmox

Cette partie est consacrée a la configuration de I'’hyperviseur proxmox ot

nous appliquerons les principes de clustering, gestion des ressources, de VM et
de haute disponibilité.
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Mise en place d"un cluster en mode actif-passif :

La création du cluster en mode actif-passif 3.2.2 se fera a partir de 'interface gra-
phique. Dans le Centre de données du noeud pvel, nous nous dirigeons vers
la rubrique Grappe de serveurs et sélectionnons créer une grappe de serveurs

comme montré en rouge dans la figure 4.27.

X PRUXMOXV;nual Environment 8.2.2 Rechercher & Documentation E
Mile senvet bt Centre de données
|
B prel nformation de la grappe de serveurs
P Q, Rechercher
& Résumé Créer une grappe de serveurs nformation de jonction Rejoindre la grappe de serveurs
[ Notes Neceud autonome — aucune grappe de serveurs définie
£ Grappe de serveurs Neeuds de la grappe de serveurs
Ceph - R

® Cep Nom du nceud Identifiant Votes
£3 Options

FIGURE 4.27 — Début de création du cluster.

A compter de la, nous affectons un nom et une adresse réseau au cluster (Fi-

gure 4.28). Nous garderons l’adresse par défaut.

Créer une grappe de serveurs

Nom de la

grappe de ClusterTast

SEernveurs

Réseau de la Link: | 0 172.16.59.10

grappe de

SenBUrE: Les liens multiples sont utilisés en secours, les plus petits numéros

FIGURE 4.28 — Affectation d’un nom et d’un réseau au cluster.

Une fenétre qui indique le statut de création 4.29 s’affiche :

Task viewer: Créer une grappe de serveurs

| Sortie RO

¥
=
]

Corosync Cluster Engine Authentication key generator.
Gathering 2048 bits for key from [dev/urandom.
Writing corosync key to Jetc/corosync/authkey.
Writing corosync config to fetc/ pve/corasync.conf
Restart corosync and cluster filesystem

TASK QK

FIGURE 4.29 — Affichage du statut de création du cluster.
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A ce niveau, Corosync Cluster Engine (Annexe D) géneére une clé d’authentifica-
tion qui sera enregistrée dans un fichier nommé authkey situé dans le répertoire
/etc/corosync. Cette clé garantit une communication protégée entre les nceuds et
que seuls les nceuds la possédants sont autorisés a rejoindre le cluster. Le message
TASK OK devrait apparaitre, ce qui témoigne de la bonne création de la grappe.
Nous notons que le statut de Corosync affiche running (Figure 4.30) qui veut dire

en marche.
322 Rechercher (=Rt e B [ Créer une VM | ) Créer un conteneur
Nesud "pvet’ ) Redémarrer () Arrdter  >_ Shell i Actions multiple

Q Rechercher

5 Résumé Nom | Statut Unité Description
O Notes chrony running enabled chrony, an NTP client/server
I corosync running enabled Corosyne Cluster Engine I
2= :Shek cron running enabled Reqgular background program processing daemon
ksmtuned running enabled Kemel Samepage Merging (KSM) Tuning Daemon

FIGURE 4.30 - Statut de Corosync apres création du cluster

Pour regrouper les noeuds, nous copions “information de jonction qui est la clé

générée auparavant (Figure 4.31),

Information de jonction a la grappe de serveurs
Copier les informations de jonction ici et utilisez-les sur le nceud que vous voulez ajouter.

Adresse IP 172.16.58.10
Empreinte: 0A:D7:A6:99.DE:28:B3:5B:48:B86:87:BD:D1:6A:2C:2A:72:E2:F3:22.ED:16:93:CC:D0:C9:07:C0:00:FD:20:4

Information de jonction: = eyJpcEFKZHJIcIMiQilxNzluMTYuNTkuMTAIL CJmaWsnZX JwemludCl6liBBOkQ30kE20jk50kRFOjI40kI
z0OjVCOjQ40kI20jg3 OkJEOkQxOjZB0jIDOBOjcy OkUyOkY 20jlyOkVEQJE20jkz OkND OkQwOkMSOjAZ
OkMwOjwOkZEOjlwQOjQ0liwicGVickxpbmtzljp7 jAIDilxNzIuM TYuNTkuMTAifSwicmiuZ 19hZGRyljpbljE3
Midvhid1 DS AMCIdl CLI0RARIMS Ifew. InhnRlem ZhY 21 iOnaiMC IRy Isal AR chn WY m\hlinibd 16 Swir /Y

Copier linformation L}

FIGURE 4.31 — Génération de la clé d’authentification.

Nous collons dans Rejoindre la grappe de serveurs au niveau du node pve2 en
indiquant le mot de passe du serveur pvel et cliquons sur Rejoindre "Cluster-
Test’ tel qu’indiqué dans la figure 4.32.
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Jonction & la grappe de serveurs

-] Jonction assistée : collez les informations de jonction & la grappe de serveurs et entrez le mot de passe

Wformiation AwOKZEOjlwOjQ0liwicGVickxpbmtzlipTHAICIXNzIuMTYuNTkuMTAifSwicmluZ 19hZ GRyljpblE 3MidxNid1054x  «
MCJdLCJ0b3RIbSIGeyJpbnRlcmZhY 2UiOnsiMCleey JsaWWSrbn VY mVyljoiMC J9TSwic2VY XV0aCl8ImSuliwidm
Vyc2vbilBIjliLCJpeF 922X JzaWWuljoiaXB2NCO2liwiY 29uZminX3ZlcnNpb24iQilxliviY 2x1c3RICIGuY W1 lljoiQ2x1

c3RIcIRIc3QILCJsaW5rX2 1wZ GUIOIJwYXNzaXZlin19 =
Adresse du pair. 172.16,59.10 Mot de passe | '"""‘I
Empreinte 0A:DT-A6:99:DE-28:B3:58:43:B6:87-BD:D1:6A:2C:2A:72:E2:F3:22:ED:16:93:CC:D0:C9:07:C0:00:FD:20:44
Réseau de la
grappe de Link: 0 | Adresse IP résolue a partir du n adresse du lien de pair: 172.16.59.10
serveurs:
© Aide Rejoindre "ClusterTest'

FIGURE 4.32 - Jonction du noeud pve2 a la grappe ClusterTest.

A ce stade, nous remarquons dans la figure 4.33 que dans le menu situé a gauche
de la GUI (Graphical User Interface), pvel et pve2 sont réunis, ce qui offre une
gestion centralisée et une meilleure visibilité sur I'état de la grappe. Si ce n’est pas
le cas, il suffit de rafraichir la page du navigateur. Idem pour les ressources des
serveurs qui ont été réunis. Nous réiterons les étapes similaires pour le pve3.

X PROXMOX virtual Environment 822 Rechercher & Documentation
Vue serveur # | Centre de données @ Aide
£ Centre de données (ClusterTest) N
B pret Ressources
pve Q. Rechercher
B pve2
B pve3 B Résums Processeur Mémoire Stockage
O Notes

£ Grappe de serveurs

@ Ceph

& G 4% 1% 7%

€ Stockage de 6 processeur(s) 4.03 Gio sur 5,63 Gio 7.54 Gio sur 102.80 Gio

Sauvegarde

+3 Réplication Neeuds

o Permissions Nom ID | Enli Support Adresse du's Utilisation pr. Utilisation m Durée de
& Utlisateurs pvel 1 v - 17218 59.10 6% 85% 00:30:58
& Jetons dAPI pve2 2 v - 172165920 3% 65% 00:01:33
@, Double facteur pue3 3 v - 172.16.59.30 4% 65% 00:01:36
& Groupes

FIGURE 4.33 — Résumé du centre de données apres création du cluster.

La configuration ne s’arréte pas 13, il est temps de concevoir un disque de sto-
ckage partagée. Ce disque de stockage partagé va servir, d'une part, a emma-
gasiner les VMs, et d’autre part a ce que ces machines virtuelles puissent étre
accessibles par les tous serveurs Proxmox du cluster, ce qui assure la haute dis-
ponibilité [10].

Voyons d’abord 1'état de nos disques .
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% PRO MO X Virtual Environment 8.2.2 Rechercher

Vue serveur 2 Nezud ‘pret’
= Centre de données (Clusta:
= w une Recharger Afficher les valeurs SM.AR.T nitialiser le disque ave
| Fe pvet |
Bl pve2 @ Hétes Périphérique Type Utilisation
Eb pve3 & Opfions - & /devisda unknown  partitions
© Heure = idevisdal partition BIOS boot
= Sysemiog =] Idevisda2 partition EFI
o 83 /devisda3 partition LVIv
Z Mises a jour -
& /devisdb unknown
() Dépits s
U Pare-feu

FIGURE 4.34 — Vérification de I'état des disques.

Le disque dev/sdb non utilisé, encadré en rouge dans la figure 4.34, est le disque
ajouté lors de l'installation la machine virtuelle Proxmox en annexe B.1; c’est
la qu’il nous sera utile. Nous choisissons de créer un stockage ZFS sur chacun
des serveurs et qui porterons le méme identifiant. Cette uniformité est essentielle
pour permettre aux machines virtuelles migrées vers de nouveaux nceuds de lo-
caliser et d’accéder correctement au disque virtuel partagé. Si les noms des sto-
ckages ZFS different, les VM migrées ne pourront pas identifier le chemin appro-
prié pour accéder a leurs données, ce qui entrainerait des erreurs et des interrup-
tions de service.

Dans ZFS localisé dans la rubrique Disques de pvel, nous cliquons sur Créer :ZFS.
Une fenétre apparait, nous y affectons un nom et le disque dev/sdb tel que dans
la figure 4.35. Nous cocherons la case Ajouter un stockage que cette fois-ci.

Créer: ZFS
Mom: Stockage-Cluster Niveau RAID . Disque unique
Ajouter un 1 Compression: on
stockage
ashift 12
Périphérique Modéle Numeéro de série Taille Ordre
Idevisdb VMware_Virtual_S unknown 21.47 Go

Mote: ZFS is not compatible with disks backed by a hardware RAID controller. For details see the reference documentation.

FIGURE 4.35 - Création du stockage ZFS.
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Comme on peut le voir dans la figure 4.36, le volume de stockage est créé. Il fau-
dra suivre les mémes étapes pour le restes des noeuds. les stockages ne s’affichent
pas pour pve2 et pve3 pour l'instant. Pour que ce volume de stockage soit entie-
rement opérationnel et les VMs stockées hautements disponibles, il est nécessaire
de regrouper les 3 serveurs dans le pool ZFS depuis Centre de données > sto-
ckage. Notre plage de stockage devrait y étre. Dans le cas contraire on clique sur
le Volume ZFS ensuite Ajouter pour l'établir (Figure 4.37).

Ajouter Supprimer Editer

ID Type Contenu Chemin d'accés/Ci... Partage = Activé Limite de bande pa...
Stockage-Cluster ZFS Image disque, Contensur Non Qui
local Répert...  Fichier de sauvegarde VZDump...  Mvar/libivz Non Oui
local-lvm LVM-T...  Image disque, Conteneur Non Qui

FIGURE 4.36 — Fin de la création du stockage ZFS.

Ajouter: ZFS

Rétention des sauvegardes

D Stockage-Cluster Neeuds: pvel, pve2, pve3 X
Pool ZFS Stockage-Cluster Activer: Neeud Utilisation mém Utilisation
Contenu Image disque, Contenet Allocation pvel 58.7 % 43%0f2 ..
granulaire: pve2 65.1% 35%0f2 ..
Taille de bloc Py3 | 71.1% 46%0f2 .
o na

FIGURE 4.37 — Ajout des trois noeuds au volume ZFS.

Création d’'une VM :

Avant d’entamer cette section, il est a noter que les parametres de création dif-
ferent d"'une VM a une autre est ce en raison du systéme d’exploitation invité et
des fonctionnalités spécifiques que I'on souhaite activer. il est donc recommandé
d’exploiter la documentation officielle de I’hyperviseur Proxmox avant toute ma-

nipulation (https://pve.proxmox.com/pve-docs/chapter-qm.html).

A droite de l'interface graphique se trouve Créer une VM. En cliquant dessus
l'assistant de création apparait (Figure 4.38) : Elle demande d’attribuer un nom
et un ID unique a la VM. En sélectionnant suivant (Figure 4.39), il introduire une
image de média du logiciel que 'on souhaite intallé sur I’hyperviseur et choisir
le systéme d’exploitation adéquat a I'ISO. Pour notre part, nous choisissons de ne
pas ajouter d’'image média; Cette VM servira seulement a effectuer des tests.
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Creer: Machine wirtuelle ®

[l Général ystéme d' itation ysté Disques Processeu 1émoire Réseau

| Nesud: pvel Pool de
ressources
VM ID: 101
| Nom VMTest
| Démarrer a O Ordonnancement du
I'amorcage: démarrage et de any
l'arrét:

Délai de démarrage: | default

Délai d'attente de

o default
l'arrét:

Efiquettes
Aucune eliquette | 4

© Aide Avancé A1 ‘ ‘

FIGURE 4.38 — Configurations générale.

Créer: Machine virtuelle ®

(¢TGN Systéme d'exploitation Systéme Disques Processe 1émoire Résea
() Utiliser une image de média (150) Systéme d'exploitation de linvité
Type: Linux
Version: 6.x - 2.6 Kernel

() Utiliser le lecteur CD/DVD de I'héte

(@) N'utiliser aucun média

FIGURE 4.39 — Configurations systéme.

Dans la partie Systeme (Figure 4.40), les parametrees par défaut sont gardés.
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Creer: Machine virtuelle

Général  Systéme d'exploitation Systéme m Processeur  Mémoire  Réseau

scsil o m Bande passante

Bus/périphérique: | SCSI 0 Cache Par défaut (Aucun c:

Contréleur SCSI: VirtlO SCSI single Abandonner: O

Stockage: Stockage-Cluster 10 thread: %]

Taille du disque

10

(Gio):

Emulation de O Sauvegarde: A

S8D
Passer la O

En lecture seule: [] réplication
E-S . A
asynchrones Par défaut (io_uring)

FIGURE 4.41 — Configurations Disques.

Creer: Machine virtuelle

Général Systéme d'exploitation Disques

Carte graphique: = Par défaut Contréleur SCSI: | VirtlO SCSI single
Machine: Par défaut (i440fx) Agent QEMU O
Micrologiciel
BIOS: Par défaut (SeaBIOS) Ajouter un (]
module TPM

© Aide Avancé [ @

FIGURE 4.40 — Configurations systeme d’exploitation.

La VM doit impérativement étre stocker dans le volume précédemment créé (Fi-
gure 4.41). La taille du disque de la machine est de 10Go comme indiqué par la
tigure 4.41. Le reste des parameétres seront laissés par défaut ainsi que pour les
configurations Processeur (Figure 4.42) .
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Créer: Machine virtuelle ®
Général  Systéme d'exploitation Systéme  Disques Mémaoire

Supports de 1 Type: x86-64-v2-AES bd
processeur:

Total de coeurs: 1
Ceeurs: 1

Processeurs Unités 00
. 1 100
virtuels: processeur:

Limite Activer NUMA: [
d'utilisation illimité

processeur:
Affinité
processeur:

Tous les coeurs

Extra CPU Flags:

Default -O@O) + md-clear Required to let the guest OS know if MDS is mitigated correctly -
Diefault -O@O) + pcid Meltdown fix cost reduction on Westmere, Sandy-, and lvyBridge
- Intel CPUs
Diefault SO@O) + spec-ctrl Allows improved Spectre mitigation with Intel CPUs
Default -OY®O) + sshd Protection for "Speculative Store Bypass” for Intel models

@ Aide Avancé [ m

FIGURE 4.42 — Configurations Processeur.

Aucun changement n’ait effectué dans la figure 4.43.

Creer: Machine virtuelle ®

Général ystéme d’exploitation ysté Disques  Processeur  Mémoire BEEZEENR  Confirmation

[[] Aucun périphérique réseau

Pont (bridge): vmbrQ Modéle VirtlO (paravirtualisg)
\E,'ﬁl;fne de aucun VLAN Adresse MAC: auto
Pare-feu: 4
Déconnecier: O Limil‘e de débit unlimited
R (MB/s):
MTU: 1500 (1 = bridge MTU)

Multiqueue:

© Aide Avanceé [A m @

FIGURE 4.43 — Configurations Réseau.

Enfin, un tableau récapitulant toutes les configurations s’affiche (Figure 4.44).
La machine virtuelle apparait dans le noeud pvel en terminant la création (Fi-
gure 4.45).

63



Créer: Machine virtuelle

Genéral

Key
cores
cpu
ide2
memory
name
netl
nodename
numa
ostype
scsil
scsihw
sockets

vmid

y dexp ion y

Value

4

xB66-64-v2-AES
none,media=cdrom

1024

VMTest

virtio bridge=vmbr{ firewall=1
pvel

0

126

Stockage-Cluster:10,iothread=on

virtio-scsi-single
9
101

Démarrer aprés création

Disques

{ ” )
Processeur  Mémoire  Réseau  [RSiluEii]

FIGURE 4.44 — Tableau récapitulatif des configurations.

x PRO MO < virtual Environment 8.2.2 Rechercher

Vue serveur

= Centre de données (ClusterTest)

E

pvel
100 (VMTest) |

¢ localnetwork (pvel)
£ 1] Stockage-Cluster (pve1)
£ (] local (pve1)

=[] local-lvm (pve1)

Bs pve2

222 localnetwork (pve2)
£ [i] Stockage-Cluster (pve2)

= Ninral fmee?

hod Maching virtuelle 100 (VMTest) =

Résume
Console
Matérigl

Cloud-Init

& P

Cptions

]

Historique des tiches

Moniteur

®

Sauvegarde

FIGURE 4.45 — Fin de la création de la machine virtuelle.

L’adresse IP allouée a la VM est 172.16.59.134/24. Nous en aurons besoin pour

nos tests.

Réplication de la VM :

Il est important de garder a I'esprit que la réplication est une opération gour-

mande en bande passante, il est donc recommandé d’ajouter des liens entre les

noeuds pour fluidifier le trafic.

La réplication se fait a partir de la machine virtuelle dans la catégorie Réplication,
on ajoute une tache de réplication (Figure 4.46) ; choisit le nceud cible, la fréquence
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de synchronisation 3 et terminer la création (Figure 4.47). On réitére cette tache
pour le troisieme nceud du cluster.

Créer: Tache de réplication ()

CT/VM 1D: 100

Cible: pveZ

Programmer: *15 - Toutes les 15 min
IL\':‘E:t:]dE débIt [ ijimits

Commentaire:

Activé:

FIGURE 4.46 — Programmation de la réplication de la machine VMTest dans le
noeud pve2.

X PROXMOX virtual Environment 822 Rechercher & Documentstion
Vue serveur ® | Machine virtuelle 100 (VMTest) sur le noeud pve1  Aucune étiqustie & Démarrer | (9 Aréter < Migrer  >_ Console Plus @ Aide
= Centre de données (ClusterTest) .
Bo pret & Résumé Ajouter | | Editer | Supprime; unal  Programmer maintenant
G2 100 (VMTest) s Cm= Active | Invit Tache || Cible Statut Dermigre synchro Durée | Prochaine synchro Progra
= localnetwork (pve1) & Matériel v 100 0 pvez v 0K 2024-06-0800:00:00 4185  2024-06-08 0011500 /15
£ [f Stockage-Cluster (pve1) i
= & Cloud-Tnit v 100 1 pve3 v oK 202406.08000042 17  202406-0800-1500 /15
S ([local (pret)
2 [Jlocakivm (puet) o G
Bo pre2 B Historique des tiches
B pres @ Morniteur
Sauvegarde
3 Replication
9 Instantanss
U Parefeu
& Pemmissions
,
FIGURE 4.47 - Fin de la réplication
. .
Activation de la HA :
.

L’activation de la HA assure la continuité de service de la VM en cas de dé-
faillance de son serveur en la migrant automatiquement vers l'un des autres
noeuds du cluster et I'allumant. La HA dans Proxmox exige d’avoir au mini-
mum trois noeuds dans un cluster pour étre activée et pour que le quorum 3.2.3
fonctionne correctement. Les données de cette machine ne seront a jour qu’a la
derniere réplication effectuée.

Dans le centre de données, on clique sur HA. Sous Ressources, on sélectionne
Ajouter puis la VM concernée comme dans la figure 4.48.
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X PRO>MO X virtual Environment 8.2.2 Rechercher

Vue serveur # | Centre de données @ Aide
= Centre de données (ClusterTest) <
tatut
BEo pret 3 Réplication SET
3 100 (VMTest) & Permissions Type Statu
S localnetwork (pve )
i oK.
1 Stockage Cluster prat) & s ‘1“"’[”’” 3 (active, Sat Jun & 00:06:19 2024)
master ve3 (active, Sat Jun
= [Jlocal (pret) 8 Jetons ¢API L= )
Im vel (active, Sat Jun & 00:06:21 2024)
= []lacal-km (pvet) &, Double facteur ? .
B pre2 Im pve2 (idle, Sat Jun 8 00:06:21 2024)
B pred B Groupes Im pve3 (idle, Sat Jun 8 00-06:21 2024)
W Pools
# Réles Ressources
(@} Royaumes Ajouter
o HA
D Etat Neeud Nom Nombre m. Nombre m. Groupe D.
I Groupes
vm:100 started pvel VMTest 1 1
¥ Cléture (fencing)
o SDN
3 Zones
= e

FIGURE 4.48 — Activation de la HA.

On constate qu’il est impossible de démarrer la machine virtuelle si tous les
noeuds ne sont pas en marche aprés activation de la HA (Figure 4.49), cela est
di aux regles de quorum 3.2.3 qui permet la prise de décision correcte en cas de
défaillance d"un nceud.

X PROXMOX vitual Environment 822 Rechercher & Documentation

Vue serveur # | Machine virtuelle 100 (VMTest) surle nceud pved  Aucure étiquetic & P Démarrer < Migrer | >_ Gonsole Plus © Aide
£ Centre de données (ClusterTest
B pvet ( ) & Résumé A\ Error 500: cluster not ready - no quorum?

100 (VMTest) >_ Console

222 localnetwork (pvet) 2 Matériel

ShlStockage-Cluster (pret) |

={local (pve1)

=[] 1ocal-vm (pvet) & Options

o pve2 & Historique des taches

o pved @ Moniteur

Sauvegarde Guest not running

3 Réplication

& Start Now

D Instantanés
U Pare-feu

of Permissions

FIGURE 4.49 — Inactivité de la machine VMTest di aux regles de quorum.

4.5.3 Configuration des serveurs Windows

Cette partie est consacrée a la configuration de deux serveurs Windows 2022
en cluster avec l'ajout des services Active Directory Domain Services (AD DS),
DNS et DHCP. L'objectif est d’assurer des services critiques ininterrompus en
centralisant la gestion des utilisateurs et des ressources, tout en fournissant des
services de nommage et d’adressage IP redondants.

Configuration du serveur principal :

Pour débuter ces configurations, nous devons d’abord configurer un serveur prin-

cipal. Il est important d’attribuer une adresse IP statique ainsi quun nom signi-
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ficatif (Figure 4.51) en allant sur le gestionnaire des serveurs qui se trouve a 1’ac-
ceuil (Figure 4.50).

Outils ~ Afficher  Aide

i PROPRIETES

Pour WIN-36489EITNYO

E Tableau de bord

§ Serveur local

& Tous les serveurs

TACHES ~*

Nom de 'ordinateu:

Groupe de travai W

i‘i Services de fichiers et d... B

sque tota

FIGURE 4.50 — Gestionnaire des serveurs.

Medfication du nom ou du domaine de ['ordinateur

Propriétés de : Protocole Internet version 4 (TCP/IPw4) *

Wous pouvez modfier le nom et |'appatenance de cst =

ondinateur. Ces modifications peuvent influer sur |'acoes aux General

TEERNCES Meftau ] i T : )
Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Mo de I'ondinateur

1SEW1 (C) Obtenir une adresse IP automatiquement

|

(@) Utiliser I'adresse IP suivante :
Mom complet de |'ondinateur :

- Adresse IP 172, 16 . 59 . 100
Masque de sous-réseau :
Puttres.. Passerelle par défaut 172. 16 .59 .1
w i Obtenir les adresses des serveurs DNS automatiquement
i) Domaine . (®) Utiliser I'adresse de serveur DNS suivants :
Serveur DNS préfére 172 . 16 . 59 . 100
(@) Groupe de traval Serveur DNS auxiliaire : 172 . 16 . 59 . 101
[WoRKGROUP NS

[ valider les paramétres en quittant e

m ] Annuler

FIGURE 4.51 - Configuration du nom et de I’adressage IP du serveur principal.

Il est a remarquer que pour la partie adressage du serveur DNS (Figure 4.51),
nous avons attribué 1’adresse IP du serveur principal comme adresse DNS préfé-

rée et I’adresse IP du futur serveur secondaire comme adresse auxiliaire qui sera
utile dans des cas de défaillance.

Pour ajouter les services AD DS, DNS et DHCP (Figure 4.53), il suffit de cliquer

sur Ajouter des roles et des fonctionnalités en accédant au tableau de bord du
serveur Windows (Figure 4.52).

67



eur * lableau de bord

onnaire de

% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local !

B& Tous les serveurs

B Services de fichiers et d... b

o Configurer ce serveur local
DEMARRAGE
RAPIDE

es fonctionnalites I

EN SAVOIR PLUS

FIGURE 4.52 — Tableau de bord du serveur Windows.

s Assistant Ajout de rBles et de fonctionnelités

Sélectionner des réles de serveurs

Sélectionnez un ou pl

Réles

staller | [ Annuler |

||
T

s Assistant Ajout de rdles et de fonctionnalités - O x

Confirm

élections d'ins

Camposants logiciels enfichables et outls &n ligne de commande AD DS

Outils 6u serveur DHCP
Outils du serveur DNS

[ ingelier | [ Annuler

FIGURE 4.53 — Ajout des services.

Par la suite, il faudrait promouvoir le serveur en tant que controleur de domaine
(DC) (Figure 4.54a). Dans 1’ Assistant de Configuration de I’AD DS (Figure 4.54b),

nous ajoutons une nouvelle forét en lui attribuant le nom de domaine racine

epb.local. Il est possible de sélectionner des options pour ce controleur de do-

maine (Figure 4.54c), nous cochons "Serveur DNS" afin qu’il soit également ser-

veur DNS. Il est impératif d’ajouter, en plus de cela, un mot de passe pour le

mode de restauration des services d’annuaire (DSRM) qui est essentiel pour les

opérations de maintenance et de récupération. Le reste des options seront gardées

par défaut.
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tionnaire de serveur * Tableau de bord

J, Configuration post-déploe.. |
iE8 Tableau de bord BIENVEMUE DANS GESTIONMA
i Sarveurloesl Canfiguration requise pour : Services AD DS & SEV1
Ii Tous les serveurs o C I Promeouvoir ce senveur en contrilenr de domai I

DD . contréleny, de domaine

[ ; R
W a0os DEMARRAGE | N ]
18 DHcP RAPIDE

(a) Promouvoir le serveur en contrdleur de domaine.

P Assistant Configuration des senvices de domaine Active Directory

- a X
a6 do dépliarant SeRvEUR CE o Assistant Configurstion des senvices de domaine Active Directory - o X
Options du controleur de domaine SR
[DSRM)
(b) Ajout du controleur de domaine a ——
une nouvelle forét. (c) Options du contrdleur de domaine.

FIGURE 4.54 — Promotion du serveur principal en controleur de domaine.

Configuration du serveur secondaire :

Tout comme pour le serveur principal, nous allons changer le nom du serveur
secondaire tout en lui attribuant le nom de domaine que nous avons créer aupa-
ravant epb.local, nous lui attribuerons également des adresses IP appartenant au
méme réseau que le premier serveur (Figure 4.55).
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Vous pouvez modfier le nom et |'appartenance de cet
1 | ordinateur. Ces modifications peuvent influer sur |'accés aux
ressources réseau.

Nom de 'ordinateur :

Madification du nem ou du domaine de l'ordinateur X

Propriétés de : Protocole Imternet
ftance
Genéral
votre [

apprapriés & votre adminisrateur

SEVZ

Mom complet de |'ordinatevur :
SEV2

Autres..

Membre d'un
(®) Domaine

|epb.local|

() Groupe de travail :
WORKGROUP

Annuler

{®) Uitiiser l'adresse [P suivante :
Adresse IF ;

Masgue de sousrésea !
Passerelle par défaut ;

Obvtenir les adresses des ser

I Serveur DINS préférd :

Serveur DNS auxikaire ;

[+] valider les parametres en qui

oK Annuler

Appliguer

version 4 (TCP/1Pwg)

Les parametres IP peuvent élre déterminés automatiguement s vatre
rézaau be permet. Snon, vous dever demander les paramétres I

() Obtenir une adresse IP sutomatiquement

172,16 . 59 .10

|255.255.255. 0 |
i7m .

#®.58.1

eura ONS automatiquement

(@) Utliger ladresse de serveur DNGS suivants |

i, 16 .59 .10

[172. 156 . = . 100 ]

A Avance...

e

FIGURE 4.55 — Configuration du nom et de I’adressage IP du serveur secondaire.

Nous allons répéter les mémes étapes (Figures 4.53 et 4.54) pour ajouter les roles

AD DS, DNS et DHCP, tout en promouvant ce deuxieme serveur en tant que

controleur de domaine. Cela assure la redondance des services d’annuaire, pé-

rennise la base d’annuaire par réplication entre les DC, et répartit les requétes

pour un meilleur équilibrage de la charge. Il suffit d’ajouter cette fois ce DC dans

un domaine existant (Figure 4.54b) et de rajouter une option supplémentaire pour

choisir une réplication depuis le serveur principal (Figure 4.56).

s Assistant Configuration des services de domaine Active Directory

Options supplémentaires

e la configur.

Spécifier les options d'installation & partir du support (IFM
[ Instalation & partir du support
Spécifier des options de réplication supplémentaires

Répliguer depuis Tout contrdleur de domaine

[m] P

SERVEUR CIBLE
SEV2.epb.local

| Tout contréleur de domaine

EFJ'I:pb.ImI
¥

En savoir plus sur d'autres options

< Précédent | | Sumnant > nstaller

FIGURE 4.56 — Option supplémentaire du second DC.
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Configuration des structures Active Directory :

Le role AD DS permet de structurer notre domaine en créant des unité d’orga-
nisation, des utilisateurs, des groupes, des équipements terminaux et d’autres
encore. Nous allons procéder a la création et a la configuration de ces éléments

pour optimiser la gestion et I’administration de notre infrastructure réseau, et ce,

en passant par outils -> utilisateurs et ordinateurs Active Directory.

| oo ouis | afcher  aide

Analyseur de performances

Gestionnaire de serveur * Tableau de bord

Centre d'administration Active Directory

i BIENVENUE DANS GESTIONNAIRE DE SERVEUR
B Tableau de bord Configuration du systéme

i Serveur local Défragmenter et optimiser les lecteurs
Bs Tous les serveurs o 1 Diagnostic de mémaire Windows
= Contigurer ce serveur loca NS
il ADDs o
DEMARRAGE
Domaines et approbetions Active Directo
& DNS RAPIDE e vy

a s Editeur du Registre
B Services de fichiers et d... P " des role Jes fonctiont TGestion db ForEinkieur
i e i SRR & Gestion des stratégies de groupe
Informations systame
veurs Initiateur iSCS!
Lecteur de récupération
onnecter ce serveur aux services cloud Modification ADS!

NOUVEAUTES

Madule Active Directory pour Windows PowerShell

EN SAVOIR PLUS Moniteur de ressources

Nettoyage de disque
- Cbservateur d'événements
Réles ot groupes de serveurs
Réies:3 | Groupes de serveurs: 1 | Nombre total de serveurs ODBC Data Sources (32-biY)
Pare-feu Windows Defender avec fonctions avancées de sécurité

_— - jz Services de fichiers Planificateur de taches

e

i@ ADDS 1 |

| de stockage Sauvegarde Windows Server
(® Facilité de gestion (® Facilité de gestion (@ Facilité de gestion Services
Evénements Evénements Evénements Sendces cie compoSaaty
Senvices Microsoft Azure
Services Senvices Services .
Sites et services Active Directory
Performances Performances Performances Sources de données ODBC (64 bits)
Résultats BPA Résultats BPA Résultats BPA Stratégie de sécurité locale
| utiisateurs et ordinateurs Astive Directory |
o

FIGURE 4.57 — Acces a la configuration des éléments mentionnés.

¢ Création d’une unité d’organisation : Sur l'interface obtenue, on retrouve
notre domaine. Pour ajouter une nouvelle unité d’organisation, les étapes

indiquées dans la figure 4.58 seront suivies.

- Utilisateurs et ordinateurs Active Directory - a
Fichier Action Affichage 7

LA ETIEEEIT IR Y Y R Y

I Utilisateurs et ordinateurs Active| Nom Type Description
Requétes enregistrées

Builtin builtinDomain

i Z z Default container for up.
Tlegation de contréle...
- Default container for do... Mouvel cbjet - Unité d'erganisation *
Rechercher... ;
Default centainer for sec...

Changer de domaine... Default container for ma...
Changer de contraleur de domaine... Default container for up.. ~7|  Cgerdons: epblocal
Augmenter le niveau fonctionnel du domaine...
Maitres d opérations... Noih
Nouvea » Ordinateur [penartemert informtiaue:
Toutes les taches » Contact Protéger ke conteneur contre une suppression acodentslle
Affichage 5 Groupe

InetOrgPerson
Actualizer msDS-ShadowPrincipalContainer
Exporter la liste..,

i msimaging-PSPs

Propriétés Alias de file d'attente MSMQ
Aide Unité d'arganisation =>

Imprimante

Utilisateur

S e pide

FIGURE 4.58 — Création d"une unité d’organisation.

¢ Création des groupes et utilisateurs : Au sein de 'unité d’organisation, il
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est possible d’ajouter des groupes d’utilisateur telle que le montre la figure
4.59:

] Utilisateurs et ordinateurs Active Directary
Fichier Action Affichage 7

e | nH /0 XEd= HmM TeETER

7 Utilisateurs et ordinateurs Active | [jom Tope Description
Requétes enregistrées
Aucun elément 2 afficher dans cet apergu,
= Computers
3| Domain Controliers
| FareignsecurtyPrincipals
| Managed Service Accour Nouvel obiet - Groupe x
Déidgation de contrdle.. % Céer dans:  eoblocalDéoartement Informtiaue
Déplacer... z
Rechercher... o Sl
Nouvesu 3 Ordinsteur [Réseau et técond |
Tovesies thches T [E Coent Nom de groupe (sniérieur & Windows 2000) ¢
Affichage > mﬂ% | —-J | Reseau et tcom |
InetOrgPerson =

Sodpes meDS-ShadowitincipaiContakier Etendue du groupe Trpe de orovpe
Supprimer msimaging-PsPs O Domaine local ® sécurite
Lo Alias de file d'attente MSMQ ® cobale Oerbuton
Ackilime Unité d'organisation Ouriversele
Exporter laliste... s
Propriétés Utifisateur
o Dassier partagé I

FIGURE 4.59 — Création d"un groupe.

De la méme maniére, nous allons ajouter deux utilisateurs :

Mouvel chjet - Utilisateur = MNouvel ohjet - Utilisateur *

‘E' Crterdans | epblocal/Dépatement Informtique

Prénom : [melssa | Inftiaies - | ) |
hom - kericour |
Nom complet - :meina kerkour |

Nom d'ouverure de session de l'ufifsabeur :
[m || @ectsocal v

Nom d'ouverture de session de l'ufifsateur (aniéieur & Windows 2000)
EE | [m |

Precedent Anruder

& Créerdans . epb local/Dépatement Informtique

Prémnom ; [mellssa . | Intiales - | . |
Nom - ‘mahndad |
Nom complet - medssa mahindad |

Nom diouverture de session de | ulilsatewr
[mam || @ecbiocal v

Nom d'ouverture: de session de l'ufibsatewr (antéreur & Windows 2000) :
|EF'B\ | |rrun |

< Precedent _Su'ra'l > Arruder

Mouvel objet - Utilisateur x

& Créerdans : epblocal/Dépatement informtique

Mot de passe ; |-unu- |

Corfirmer le mot de pasae

sassaens| |

[ L'utibsateur doit changes le mot de passe a la prochaine ouverture de sesson
[ L'utibestew ne peut pas changer de mot de passe

[] Le mot de passe n'expire jamais

[[] Le compte est desactive

S e

FIGURE 4.60 — Création des utilisateurs.

* Ajout des utilisateurs a un groupe : Pour joindre les utilisateurs au groupe
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créé auparavant, il faut accéder aux propriétés du groupe, et sélectionner

les deux utilisateurs et les ajouter sur I’onglet "Membre".

H Utifssteur

Fichier Action  Affichage 7

o 2@ /0 XEdE Hm TR TER

7 Utilissteurs et ordinsteurs Active| fom Tpe Description
Resyibtes enrugisties &, melissa kerkour Ubiissteur

v = "’"g“:" melissa mahindad Utilisateur
n
By Feseau et telécom BRas] proprietis dei Risemi et tiiécom 7 x

| Computer:

] Domain Centrollers I s [Tt JMentre de | Gt par
| ForeignSecurityPrincipals Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service oudes . X
| Managed Service Accour : n
$ lhei &IJ Réseau ettéiécom s Sih e e et ki
% Département Infermtiqu |dee \tibssteurn, den comptes de senvice, des groupes ou Autres obiets | sl
Nom de groupe (anténieur 3 Windows 2000} Apati de ool emplacement -
Descrption |q’“m‘ | Emplacemers. .
Aol T !Iﬁsmemmsmmu séectonner exsnples) |
messagene - | I k meiasa mahndad mm@eph local) | Vérfier es noms
Erendue du groupe Time de groupe
Domaine local (@) Sécuié |
@ Globale () Distibusion hars oK e
) Universelle
&
Femarues

e

o [ e

OK Anruler Appiquer

FIGURE 4.61 — Ajout des utilisateurs au groupe.

On applique les changements pour que les utilsateurs deviennent membres du

groupe.

Propriétés de : Réseau et télécom ? x
Geéneral Membres  Membre de  Géns par
Membres :
Mom Dossier Services de domaine Active Directory
%, melsza keshour  epb Jocal/Depariement Informtigue

!,, mekssa mahin_.. epb local/Deépartement Informtique

OK rder | [ doplauer

FIGURE 4.62 — Application des changements.
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Configuration du DHCP :

Pour utiliser efficacement notre role DHCP, il est essentiel de I'intégrer au service
AD DS déja configuré :

Gestionnaire de serveur * Tableau de bord

§, Configuration post-téploie..

I8 Tableau de bord BIENVEMUE DANS GESTIONNAIRE DE SERVEUR
 requise pour : Serveur DHCP 4 SEV2

i serveur local oniguretion

B Tous les serveurs e B e et T Terrsie: b comficugatioonc

=5 o Configurer ce serveur local I e e T

il ADDS = dﬁH—H
DEMARRAGE [ e e T
RAPIDE

& DNS

B§ Services de fichiers et d... b er des rdles et des fonctionnalités

es riles et fonctionnalités

Détails de la tiche

onnecter ce serveur auy services clo

(a) Continuation de la configuration du DHCP.

& Assistant Configuration post-installation DHCP

Autorisation

Spécifiez les informations d'identification & utiliser pour autorser ce serveur DHCP dans les senvices
AD DS,

Description

Autorisation

® Utiliser les informations d'identification de l'utilisateur suivant

Mom d'utilisateur : | EPEVAministrateur

) Utiliser d'autres informations didemtification

Mom d'utilisateur : Spécifier—,

! Ignorer [autorisation AD

dpr!oedtnt Sunvant E‘.’alu:ler | A.I"II'II..F"!T .

(b) Autorisation de lu serveur DHCP au niveau de AD DS.

FIGURE 4.63 — Finalisation de configuration du DHCP.

¢ Création d'une étendue DHCP : Pour déclarer une plage d’adresses IP que
le service DHCP pourra distribuer, il faut accéder a I'espace outils -> DHCP
d’un de nos deux serveurs synchronisés et configurer une nouvelle étendue

comme le montrent les figures 4.64a et 4.64b :
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@1 F e Joms o

Configuraticn du systéme

=
((_—) v Gestionnaire de serveur * Serveur local

B PROPRIETES
our SEV1 Défragmenter et ootimiser les lecteurs

B2 Tableau de bord .

0 Serveur local e -
= - e lom de st SEV ermidres mises 3 jour installées Diagnostic dé-némoire Windows

W& Tous les serveurs Domaine epb.local ndows Update oNS

i Dernidre recherche de mises 3 jo

#! ADDs Domaines et spprobstions Active Directory

fi oHCP Editeur du Registre

& DNns

Putblic : Actif Gestion de ['ordinateur

(a) Acces a l'espace outils.

o
- -

Fichier Action Affichage 7

=5 = HHE L

< DHCP Contenu de DHCP Etat
~ [ sevlepblocal o sevi.epblocel
v P

4 Options de serveur T
d Stratégies | Assistant Nouvelle étendue

F Filtres
B IPvé Assistant Nouvelle étendue

Cet Aszstant vous permet de paramétrer una étendue pour
disirbuer des adesses |P aux ordinateurs sur le reseau.

Clquez sur Suivant pour continuer

(b) Assistance de création de I’étendue.

FIGURE 4.64 — Création d’une nouvelle étendue.

Une nouvelle étendue sera créée pour chacun des VLAN configurés, en leur at-
tribuant des noms, des plages d’adressage, une durée de bail pendant laquelle les
utilisateurs pourront utiliser leurs adresses, en spécifiant également les adresses
a exclure, et en configurant 1’adresse de la passerelle par défaut. Pour ce faire,

nous allons procéder suivant les étapes de la figure 4.65 :
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Assistant Nouvelle étendue

HNom de I'éendus
Vious devez fourmir un nom pour identifier 'éendue. Vous aver sussi s possiilté de
Foumir une descnption

Tapez un nom et une description pour cette &endue. Ces ifomations vous pemettrant
didentfier rapidement la manitre dort cetle dendue est utilisée dans le reseau

Mam vian 50

Descrpbon = [DRH

¢ Précédent || Suivart> | | Aonuler

(a) Nom de la nouvelle étendue.

Assistant Nouvelle étendue

Hjout d'exclusions et de retard
Les exclusions sort des adresses ou une plage d adresses qui ne sont pas distbudes
par e serveur. Un retard est la durée pendant laguele le serveur retardera la
Iransmission d un message DHCPOFFER,

Erirez la plage d'adresses |P que vous voulez exclure. 5 vous voulez exclure une
adresss unique, entrez Lniguement une adreess (P da début.

.'dulaclPded&x.t Adrease |P defn

Plage d admesses exclus
_ semprmer |

Retard du sousrseau en
mﬁm

< Précédent Suvant > Annuder

(c) Intervalle d’adresse IP a exclure.

Assistant Nouvelle étendue

Configuration des paramétres DHCP
Viouws devez configurer les options DHCP lea plus courartes pour que les clents
puissent utiiser | &endue

Lorsque les cients obtiennent une adresse, ils se voient attibuer des options DHCF,
telles que les ackesses IP des muteurs (passerelles par défaut), des serveurs ONS. st
e parametros WINS pour cetto éendus.

Les paramétres que vous sélectionnez maintenant sont pour cetfe éendue el is

remplaceront les paraméres configurés dans le dossier Optans de serveur pour ce
Barnveur.

oulez-vous corfigurer les options DHCP pour cette étendue maintenant 7

& Pu.je veu configurer ces options martenart]

™ Maon, je configureral ces options ultérsurement

:H'écédeﬂ Anvuder

(e) Confirmation de la configuration des
options DHCP.

Assistant Nouvelle éendue

Mage d’adresses IP
\ious definissez la plage d ‘adresses en idertfiant un jeu d'adresses P consécutives.

Paramétres de configuration pour serveur DHCP
Entrez | plage d'adresses que ['étendue peut datribuer

MresclPde  [172.16.80 . 1
début
Adresse IP defin: [ 172. 16 . 50 . 254

Paramétres da canfiguration qui se propagert au dient DHCP

Eapieni 2]

Masque de 255.255.255. 0
SoUBTESEAL -

(b) Plage d’adressage de la nouvelle
étendue.

Assistant Nouvelle étendue

Durée du bail
La durée du bai spéctie la durse pendant laguelle un client peut utiiser une adresse:
IF de cette étendue.

La durés du bail dot théorquement Sre égale au temps moyen durant lequel
['ordinatewr eat connects au méme réseau physique. Pour les réseaux mobies:
constitués essentielement par des ardinateurs portables ou des cients d accés &
distance. des durées de bail plus courttes peuvert fre ubles

D |2 méme maniére. pour kes réseaux stables qui sont conettués pincipalemant
d'ordnateurs de bureau ayart des emplacementa fives, des dunées de bail pus longues
sont phus appropriges.

Définissez la durée des baux d'étendue lorsgu'is sont detibues par ce serveur.

Limitée 3

Jours Heures | Minutes

3 d g

(d) Durée du bail des adresses.

Assistant Nouvelle étendue

Routeur (passerdle par défaut)
\ious pouves spéciior les routeurs, ou les passerelies par défaut, oui daivert dre
distribugs par cetfe éendue.

Pour gjouter une adresse IP pour qu'un routeur sait ulils2 parles clents,
entrez |'adresse ci-dessous.

Adresse IP

17.16.5 .1

iy

<Precedent [ Suvams> | | Anner

(f) Adresse de la passerelle par défaut.

FIGURE 4.65 — Configuration d"une étendue DHCP pour un VLAN

En arrivant a la derniére étape avant d’activer la configuration de cette nouvelle

étendue, nous retrouvons l'option de configuration du nom de domaine et des

serveurs DNS, en spécifiant les adresses de nos deux serveurs, que le DHCP at-



tribuera :

Assistant Nouvelle étendue

Assistant Nouvelle étendue

Nom de domaine el serveurs DNS Ndil\'ﬁ"dendu: e P
DNS {Doman Name System) mapoe et fradut les noms de domaines utlisés parles Lea clients ne pauvent obtenir des baux d adresses que ai une étendue et activee.

cients sur le rfseau

Vous pouvez spéciller ke domaine parent & uliiser par les ordinateurs clients sur le réseau pour la MOieE S Sefiveronie S st ¢

résahustion de noms ONS.

% B je veur activer cetie etendue maintenant

Domane parent - [epb.local " Nan. j activera cette étendue ultéreurement

Pour configurer les clients d'élendue pour qu'ls uilisent les serveurs DNS surle réseau, entrez
les adresees I pour ces serveurs

Mom du senveur Adresse IP

| | :

| Honer |

Descendre
< Précédart Anuder < Frecédert Aervier
(a) Option du DNS. (b) Activation de I’étendue.

FIGURE 4.66 — Finalisation de 1’étendue.

Ainsi, notre étendue "VLAN 50" est désormais visible dans la console DHCP et est
active. A partir de ce moment-13, les postes clients de ce VLAN peuvent obtenir

une adresse IP a partir de notre serveur.

4 DHCP
Fichier Action Affichage 7

|5 = HE B
% DHCP Contenu de DHCP

w sevl.epb.local 3 sevl.epb.local

=

€ H

IPvd
f . Etemdue [172.16.50.01 vlan 50 I

3 Options de serveur

J Strategues
¥ Filtres
b IPv6

FIGURE 4.67 — Affichage de I'étendue.

¢ Configuration du basculement : Pour garantir une haute disponibilité du
service DHCP, le second serveur sera intégré a la console DHCP du pre-
mier serveur afin d’avoir un serveur de secours en cas de panne. Cela est

considéré comme un cluster du service DHCP.
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Fichier  Action Affichage 7

eas | HE 8

52 DHCH - Contenu de DHCP Etat
a = s a sevlepblocel
v i Gérer les serveurs autorisés...
Affichage 2
Exporter la liste...
i e Ajouter un senveur ? X

Sélectionnez un senveur gue vous voulez ajouter a votre console

i Ce serveur

_1?2 16.59.101 Parcounr,. I

" Ce servewr DHCP autonsé ;

Nom

T

(a) Ajout du deuxieme serveur.

§ DHCP
Fichier Action Affichage 7
s |m = HE -

S pHCP Contenu de DHCP Etat

v § seviepblocal 3 sevl.epb.local

~ i IPv4 3 se

© Erendue [172,16.50.0 vian 50
P '-i Options de serveur
d\ Stratégies
T Filtres

B IPvE

v f ez
b E‘B P

5 Options de serveur
4| Stratégies
T Filtres

P

(b) Résultat de l'ajout.

FIGURE 4.68 — Cluster des deux serveur.

A présent, il est possible de mettre en place un basculement, en prenant comme
exemple I'étendue du VLAN 50, et commencer les étapes de configuration pour
cette procédure.

$ oHee
Fichier Action Affichage 7
o9 | 2E XEcz HE®

2 e Contenu de I'étendue
v M :;:h"““‘ [ Pool d'adresses
v B e :
" Ftend M7 48 S0 e 50 OBaux o sdresses
Gy Afficherles statistiques.. I Rservaticins
X 1 Options d étendue
A ok > || [ stratégies
q Cmﬁﬁmmmmm..
il §
3opy  Récondier.
< Strat Désactiver
OF. Filtre
P Affichage 5
v i sev2
. Su
v Bt PR
3 op Actualiser
o Strat Exportes la liste...
i Fitr Propriétés
v BIPvE R
3 Opti Aide

FIGURE 4.69 — Sélection de l’étendue a faire basculer.
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Configurer un basculement Configurer un basculement

Introduction au basculement DHCP Specifier le serveur partenaire a uliliser pour le basculement

L& bascuement DHCF pemet |3 haudte dsponbilté des
services DHCP en synchwonisant les informations des baux
d'adreszes IP entre dewux serveurs DHCP. Le basculement
DHCF foumit également un équiibrage de charge en matidre:
de requétes DHCP.

Cet Assistant vous guide tout au long de la configuration du Vous pouver effectuer volre sélaction pami |3 lete des seveurs avec une :::)f'fl;]uallul_\ de
basculement DHCP . Séectonnes dans |2 Iete suvante les basculement existant, ou vous pouvez rechercher et sélectionner le serveur approprié dans ks
étendues disporibles pouvant stre corfigurses pour une hatte liste de= serveurs DHCF autorises.

dsponibité Les dendues déia corfigures pour une haue Vious pouvez également taper ke nom d'hite ou |'adresse IP du servewr parenaire.
dspanibdté ne figurent pas dans |2 lste ci-dessous

Etendues disporibles : ¥ Sélectionner tout Serveur patenare | | S hud Aputer un server

-

Indiquez ke nom d'hidte ou l'adresse IP du serveur DHCP partenaire a utiliser pour la
configuration du basculement

&_ivﬁ > Aeruder < Précédent Aeruder

(a) Introduction au basculement. (b) Spécification du serveur partenaire.

Configurer un basculement

|
| Créerune relation de basculement
|
|

Configurer un basculement
L

Créer une relation de basculement avec e panenaire sevl Un basculement va & configure entre sev1.epb local et sev?

avec ks paramires sulvants

Nom de la relation [sev1 200 Jocalsev2 Brend.es
7216500
Délai de transtion maxmal du client | 1] heurss [ -] minutes
(MCLT) =l =
Maode |Serveur de secours =]
Corfiguration du serveur de secours
Riéle du serveur partenaire [Acar =]
Adreases réservées pour e serveur de | 5=1 MNom de 1a relation sev epb local
BecoUn Lol Délai de tranation maxmal du cliert (MCLT) : Th Omin
Mode Servewr de sec
™ Intervalle de bascuement d'éat |\‘€ i Intervale de basculement d'état Désactive
4° 60 mimine < >
¥ Activer |'authentfication du message Configuration du serveur de secours
Rile du server panenaie Actif
Secret partagé [

Adresses réservées pour e serveuwrs %

< Précédent Poruder

(c) Configuration du Mode Serveur de
Secours et Activation du Role Parte-
naire. (d) Fin de la configuration.

< Précédert I_"f‘imr\er_ | [ Aoruder
)

FIGURE 4.70 — Etapes de configuration du basculement.

La configuration est maintenant terminée. La méme configuration sera reproduite
sur le deuxieme serveur (Le serveur secondaire), en désignant cette fois le serveur

1 (sev1l- serveur principal) comme serveur partenaire.

4.54 Configuration de pfSense

Cette partie concerne toutes les configuations faites au niveau de nos pare-
feux, concernant les interfaces, les regles de filtrage du trafic, ainsi que 'applica-
tion d"un cluster pour les deux pare-feux du site principal de I'EPB.
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Configuration des interfaces :

Pour configurer les liens des différents pare-feux, des interfaces ont été créées au
niveau de ces derniers, incluant les adresses IP et leurs passerelles. Ces interfaces

sont présentées comme suit sur les tableaux de bords de chacun d’eux :

Interfaces 00 Interfaces 00
5 WAN 4 1000baseT <full-duplex> 2225 ot WAN 4~ 1000baseT <full-duplex> 2221
S LAN 4 1000baseT <full-duplex> 172.19.0.2 S LAN A~ 1000baseT <full-duplex> 172.19.0.3
S VLAN 4 1000baseT <full-duplex> n/a S VLAN A~ 1000baseT <full-duplexs n/a
22 VLANSD A 1000baseT <full-duplex= 172.16.50.1 & VLANSO A 1000baseT <full-duplex= 172.16.50.2
£ VLANSI A 1000baseT <full-duplex= 172.16.51.1 & VLANST A 1000baseT <full-duplex> 172.16.51.2
"v-'-; VLANS2 o 1000baseT «full-duplex=> 172.16.52.1 &5 VLANS2 N 1000baseT <full-duplex> 172.16.52.2
"r—’-; VLANS3 LN 1000baseT <full-duplex> 172.16.53.1 &5 VLANS3 1~ 1000baseT <full-duplex> 172.16.53.2
"r—’-; VLANS4 + 1000baseT <full-duplex= 172.16.54.1 &5 VLANS4 1+~ 1000baseT <full-duplex> 172.16.54.2
"-’—_ VLANS5 1 1000baseT <full-duplex> 172.16.55.1 &2 VLANSS L 1000baseT <full-duplex> 172.16.55.2
o VLANSE A 1000baseT <full-duplex= 172.16.56.1 o VLANSE 4 1000baseT <full-duplex> 172.16.56.2
o VLANST A 1000baseT <full-duplex= 172.16.57.1 o VLANS7 4 1000baseT <full-duplex> 172.16.57.2
o5 VLANSS A 1000baseT <full-duplex- 172.16.58.1 £t VLANSS A 1000baseT <full-duplex> 172.16.58.2
235 VLANSO A 1000baseT <full-duplex= 172.16.59.1 £ VLANSO A 1000baseT <full-duplexs 172.16.50.2
23 VLANGD A 1000baseT <full-duplex= 172.16.60.1 a2 VLANGO A 1000baseT <full-duplexs 172.16.60.2
“v-’-a DMZ < 1000baseT «full-duplex> 172.16.40.1 “v-t. DMZ LN 1000baseT <full-duplex> 172.16.40.2
(a) Interfaces du pare-feu pfl. (b) Interfaces du pare-feu pf2.

Interfaces OO0

L WAN A 1000baseT <full-duplex= 3332
e LAN A 1000baseT <full-duplex> 172.19.0.4
.+.|_03,-:-\|_ s 1000baseT <full-duplex= 172.16.100.1

(c) Interfaces du pare-feu TEXTER.

Création des regles de pare-feu :

Dans la conception et la configuration efficace des pare-feux, il est primordial de
définir des regles spécifiques pour les principaux protocoles réseaux : ICMP, TCP
et UDP (voir annexe C pour comprendre leurs roles) et ce, au niveau de chaque
interface (WAN, LAN, DMZ, VLAN). Ces regles seront appliquées pour le trafic

entrain et sortant pour une sécurité optimale du réseau.

Rules (Drag to Change Order)

] States  Protocol Source Port  Destination Port Gateway Queue  Schedule Description Actions

O « 0/08B IPvaTCP 5 % * * * none LS 00m
O « 0/0B IPv4UDP VLANS50 net * VLANS50 address 67-68  * none 2, 00m
O « 0/0B IPvdlcMP  * LR 2 & none &S 00Mm

any

FIGURE 4.72 — Regles de pare-feu.
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Configuration du CARP et pfsync:

Les protocoles CARP et pfsync (Packet Filter Synchronization) sont utilisés afin
de mettre en place une configuration de haute disponibilité dans un environne-
ment réseau. CARP permet de partager une adresse IP virtuelle (VIP) entre deux
pare-feux pfSense sur un méme réseau. Ainsi, en cas de défaillance du pare-feu
principal, la VIP bascule automatiquement vers le pare-feu secondaire.

Le pfsync, quant a lui, synchronise 1’état des connexions en cours entre les deux
pare-feu pfSense. De cette maniere, lorsque le pare-feu secondaire prend le relais,
il conservera l'état des connexions établies. Ces protocoles évitent alors toute in-
terruption, assurant une continuité de service transparente pour les utilisateurs

connectés.

Pour commencer ces configurations, il est primordial de créer d’abord un utili-
sateur pfsync au niveau du pf2 en tant que pare-feu secondaire, et le pare-feu
principal pfl prendra en charge l'activation de la HA et de la synchronisation,
ainsi toutes les configurations qui suivent ne seront pas répétées au niveau de
chaque pare-feu. Cet utilisateur sera ajouté au menu System -> User manager.

Defined by USER
Disabled [[J This user cannot login

Username sync L}

FIGURE 4.73 — Création de 'utilisateur pfsync.

I faudrait également lui ajouté le privilege de synchronisation de la haute dispo-
nibilité.
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Effective Privileges

Inherited from Name Description Action
ﬁ- Add
User Privileges
User sync

Assigned privileges

Effective Privileges 3

Inherited from  MName Description Action
System - HA node sync Allow access to authenticate this user for HA sync via XMLRPC (admin privilege) ﬁﬁ

Security notice: This user effectively has administrator-level access

+ Add

FIGURE 4.74 — Ajout du privilege HA.

La configuration se poursuit avec I'ajout d"une interface pfsync au niveau des
deux pare-feux pfl et pf2 tout en leur créant une regle autorisant tous les proto-
coles de IPV4.

General Configuration

Enable Enable interface

Description piSync

Enter a description (name) for the interface here
IPv4 Configuration Type Static [Pvd -
IPv4 Address 10.0.0.1 / 30 =
IPv4 Upstream gateway None ¥
f th fao nne ay from the list or add a new one using the *Add” button,
5 be

erface as a WAN type interface

FIGURE 4.75 — Création de l'interface pfsync sur pfl.

General Configuration

Enable Enable imerface

Description pfSyne

er a description (name| he interface
IPv4 Configuration Type Static IPvd ¥
IPv4 Address 10.0.0.2 /| 30 ~
IPv4 Upstream gateway None e
if an o o ng ay from the list or add a new one using the *Add’ button

erface as a WAN type interface

FIGURE 4.76 — Création de l'interface pfsync sur pf2.
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Firewall / Rules / PFSYNC =EwEe

Floating WAN LAN VLAN VLANSO VLANS1 VILANS2 VLANS3 VLANS4 VLANSS VLANSG VLANST VLANSE

VLANSS VLANGO DMZ PFSYNC

Rules (Drag to Change Order)

o States Protocal Source Part Destination Port Gateway Queue Schedule Description Actions

T e T EE /000

FIGURE 4.77 — Création de la regle.

En revenant au pare-feu principal, sur le menu System -> High Avail.Sync il fau-
drait cocher la synchroniation des états de connexion avec l'interface pfsync du
pare-feu secondaire dont I’adresse IP est 10.0.0.2, tout en insérant les informations
d’authentification de 1'utilisateur "sync".

P pfStepblocal - Firewall: Rules X Bl pfS2epblocal - Firewall: Rufes: X | + =
C A Nonsécurisé  172.19.0.2/firewall_rules.php?if=cpt14 oy £
Flisense
COMMUNITY EDTION
Advanced
Firewall /| cert Manage | =W E e

General Setup

Floating | High @'\ Sync N VLANS0 VLANS1 VLANS52 VLANS3 VLANS4 VLANSS VLANS6 VLANS7 VLANSE
Lagout (admin)

VLANSQ FSYNC
VIANSO Package Manager  [FT 2

—_—
Register

O S Satup Wizard lource Port  Destination Port  Gateway Queue Schedule Description Actions

O « 0 Update ¥ G : # : none &S00m

User Manager
S BN O CE8
State Synchronization Settings (pfsync)

Synchronize states pfsyne transfers state insertion, update, and deletion messages between firewalls

Synchronize Interface PFSYNC, v

L

hror

P ] 8ync nodes.
Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP

Enter the IP address of the firewall to which the selected configuration sections should be synchroni

a tion on backup cluster mei
Remote System
Username
ystem ent sy n config r
sername p cluste 5!
Remote System | 1
Password Enter the webConfigurator password of the system entered above for Confirm

FIGURE 4.78 — Activation de la synchronisation.

Une liste d’options de synchronisation est affichée, il est possible de sélectionner

I'ensemble des options disponibles pour garantir une synchronisation optimale.
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Select options to syne User manager users and groups
Authentication servers (e.g. LDAR, RADIUS)
Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules
Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenVPN configuration (Implies CA/Cert/CRL Sync)
DHCP Server settings
DHCP Relay settings
DHCPV6 Relay settings
Wol Server settings
Static Route configuration
Virtual IPs
Traffic Shaper configuration
Traffic Shaper Limiters configuration
DMNS Forwarder and DNS Resolver configurations
Captive Portal

FIGURE 4.79 — Sélection des options de synchronisation.

En terminant avec cette partie, il faudrait créer des VIP de type CARP pour
chaque VLAN en accédant au menu Firewall-> Virtual IPs d'un des deux pare-

feux.

Edit Virtual IP

Type QIP Alias ®cARP O Proxy ARP O Other
Interface VLANSO v
Address type Single address ¥

Address(es) 172.16.50.254 / 24 v

1e network's subnet mask. It does not specify a CIDR range.

Virtual IP Password

VHID Group 1 b4

Enter the VHID group that the machines will share
Advertising frequency

y that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in the cluster determines the

Description

FIGURE 4.80 — Création d’une VIP.

L’ensemble des VIP configurées sont représentés dans la figure 4.81.
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Virtual IP Address

Virtual IP address Interface Type Description Actions
172.16.50.254/24 (vhid: 1) VLANS0 CARP S0
172.16.51.254/24 (vhid: 2) VLANS1 CARP L1
172.16.52.254/24 (vhid: 3) VLAN52 CARP rFdil
172.16.53.254/32 (vhid: 4) VLANS3 CARP Fai
172.16.54.254/24 (vhid: 5) VLANS4 CARP Va
172.16.55.254/24 (vhid: 6) VLANSS5 CARP 1
172.16.56.254/24 (vhid: 7) VLANS6 CARP 210
172.16.57.254/24 (vhid: 8) VLANS7 CARP Fa
172.16.58.254/32 (vhid: 9) VLANS8 CARP Pail
172.16.59.254/24 (vhid: 10) VLANSG CARP Padi

172.16.60.254/24 (vhid:

1) VLANGO CARP Fd

FIGURE 4.81 — Affichage des VIP.

Configuration du VPN :

1. VPN site-a-site : Pour entamer la configuration d’un VPN site-a-site, il fau-
drait accéder au menu VPN et sélectionner IPsec sur 'un des deux pare-
feux du site principal pour effectuer les configurations nécessaires (Annexe
E.1) afin de créer un tunnel IPsec (Internet Protocol Security) vers le site
distant TEXTER.

IPsec Tunnels

] IKE Remote Gateway Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
0 1 v2  WaN AES (256 bits) SHA256 2(1024 bit) Connexion VPN SO0
3332
Local P2 P2 Auth P2
ID Mode Subnet Remote Subnet  Pratocol P2 Transforms Methods Description actions
1 twnnel VLANGD 172.16.100.0/24 ESP AES (256 bits), AES128-GCM SHA256 Connexion VPN .?‘[L_‘,ﬁ
3 (128 bits) IPSEC

FIGURE 4.82 — Configuration du VPN du site principal vers le site TEXTER.

De la méme facon, nous allons mettre en place un tunnel IPsec entre le site
TEXTER et le site principal.

IPsec Tunnels

ID IKE Remote Gateway Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
Od, 1 V2 WAN AES (256 bits) SHA256 14(2048 bit) Connexion VPN IPSEC 1 S Om
2221

& 2 V2 WAN AES (256 bits) SHA256 2(1024 bit) Connexion VPN IPSEC 2 JOm
2225

FIGURE 4.83 — Configuration du VPN du site TEXTER vers le site principal.

2. VPN poste-a-site : Pour la configuration d'un VPN poste-a-site, il faudrait
accéder au menu VPN et sélectionner Open VPN au niveau du pare-feu
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choisi tout en intégrant une intégrant une autorité de certification interne
et un certificat dédié au serveur pour la sécurisation de notre tunnel VPN.

(Annexe E.2). Un résumé des configurations faites a ce niveau est représenté
dans la figure 4.84.

Flisense

COMMUNITY EDITION

VPN / OpenVPN/ Servers TR=N>)

Servers Clients Client Spacific Overrides Wizards

OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode [ Crypto

Description Actions
WAN UDP4 /1194 10.10.10.0/24 Mode: Remate Access { SSL/TLS + User Auth ) connexion openvpn & (L]
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHAZO-POLY 1305, AES-256-CBC
Digest: SHA256
D-H Params: 2048 bits

FIGURE 4.84 — Configuration du VPN du site TEXTER vers un poste externe.

Par la suite, un utilisateur VPN doit étre créé sur le menu User Manager, en

lui attribuant un nom ainsi qu'un mot de passe pour se connecter au VPN.

User Properties

Defined by USER

Disabled [] This user cannct login
Username vpn.melissa

Password i

FIGURE 4.85 — Ajout de l'utilisateur VPN.

Pour l'authentification VPN, il faudrait créer a cet utilisateur un certificat
interne de type "user" en lui attribuant une description significative et en
sélectionnant 'autorité de certification (CA) appropriée pour le certificat

interne, le type et la longueur de la clé a utiliser pour assurer la sécurité du
certificat.
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Add/Sign a New Certificate

Method Create an internal Certificate ~

Descriptive name vpn.melissa

The name of this entry as displayed in the GUI for reference.

This name can contain spaces but it cannot contain any of the following characters: 2, >, <, & /,\, ",
Certificate authority CA VPN ol
Key type RSA v
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha256 M

The digest method used when the certificate is signed.
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest
algorithms invalid

Lifetime (days) 3650
The length of time the signed certificate will be valid, in days
Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid

FIGURE 4.86 — Ajout du certificat interne dédié a l'utilisateur VPN.

En se basant sur nos configurations précédentes, il est essentiel de préciser,
le nom de domaine de 'organisation, les détails de la région géographique

ainsi que le département sur lequel on aimerait l'intégrer.

Common Name epb.local

The following certificate subject components are optional and may be left blank.

Country Code DZ ~
State or Province bejaia
City bejaia

Organization EPB

Organizational Unit departement informatique

FIGURE 4.87 — Informations supplémentaires du certificat utilisateur.

Il est primordial de télécharger la configuration de certification au format
".ovpn" et de I'exporter vers nos clients VPN, et ce, en installant un paquet
supplémentaire sur notre pare-feu. Il suffit de se rendre dans le menu Sys-
tem -> Package Manager -> Available Packages (Figure 4.88).
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oy Status: | B pfSenschs 5 ®
c B %
System / Package Manager/ Available Packages 2]
Installed Packages Available Packages
Search term vy Both I C, s-rch [ =) cear
| D) Cles
Enter a search string or *nix reguiar expression to search package names and descriptions
Name Version  Description
penvpn- 92 Exports pre-configured OpenVPN Client configurations directly from pfSense software @
Bl '
Package Dey

& cpenvpnclienterport267 @opervpn264 @ zip301 @ 7zipz201

FIGURE 4.88 — Paquet a installer.

Apres son installation et son exportation vers notre client OpenVPN, il suffit
d’extraire le contenu de I’archive ZIP téléchargée sur ce dernier. L'utilisateur
distant devra installe I’application OpenVPN (Figure 4.89).

(7) OpenVPN 2.49-1601-Win10 Setup - X

Welcome to the OpenVPN

2.4 9-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan,

Note that the Windows version of OpenVPN will only run on
Windows Vista, or higher.

e

FIGURE 4.89 — Application OpenVPN.

Une regle sur l'interface WAN du pare-feu TEXTER pour autoriser le trafic
VPN est nécessaire a mettre en place pour établir le tunnel VPN entre le site
et l'utilisateur distant. Celle-ci est encadré en rouge dans la figure 4.90

Rules (Drag to Change Order)

States  Protocol  Seurce Port Destination  Port Gateway Queue Schedule Description

Actions
X 0/540 K RFC 1918 networks  * ' A * s Block private networks $
B
®x o0/0B * Reserved * Block bogon networks < ]
Mot aseigned by
1ANA
0« WAN R * none L2000
address x
1 v WAN 1194 * none OpenVPN connexion openvpn &LL00M0
addiess (OpenVPN) wizard x

FIGURE 4.90 — Configuration de la regle pare-feu sur l'interface WAN.
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4.6 Phase 3: Tests

4.6.1 Test de la Haute Disponibilité du Cluster ProxmoxVE :

Pour tester la fiabilité du cluster, nous simulons une panne au niveau du nceud
pvel; celui-ci hébergeant la machine virtuelle. Le serveur est mis hors de service
en I'éteignant a partir de I’hyperviseur VMware Workstation (Figure 4.91). Cette
panne cause l’arrét de la machine virtuelle VMTest (Figure 4.92).

Library x|l = Start Up Guest Ctrl+B
: Shut Down Guest Ctrl+E
Suspend Guest Ctrl=J
Ctrl=R

Type here to search

J My Computer
I GMNS3IVM 0 | Restart Guest
IC] Windows 10
] SEV1
] SEV2
> B

[y pve?

ottt
m M M m

demande
demande dé
demande dé

FIGURE 4.92 — Indisponibilité de la machine virtuelle VMTest

Apres quelques secondes, la détection de I'inactivité de pvel a lieu. Pve2 est alors

élu comme master du cluster (Figure 4.93).
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Statut

Type

Statut

quorum oK
Stat
Statt I master pve2 (active, Sun Jun 9 16:02:19 2024) I
Juonm st Irm pve1 (old timestamp - dead?, Sun Jun 9 16:00:18 2024)
master pet (old timestamp - dead?, Sun Jun § 16:00:17 2024) -
Irm pve2 (idle, Sun Jun 9 16:02:21 2024)
Irm pve1 (old timestamp - dead?, Sun Jun 9 16:00:18 2024)
= pve2 (idle, Sun Jun 9 16:01:05 2024) Irm pve3 (idle, Sun Jun 9 16:02:21 2024)
Im pve3 (idle, Sun Jun 9 16:01:05 2024)
Ressources
Ressources
% Ajouter
Ajouter
ID Etat Nezud Nom Nombre m Nombre r
D Etat Neeud Nom Nombre m Nombre m Grou
vm:100 started pvel VMTest 1 1
vm:100 started pvel VMTest 1 1

FIGURE 4.93 — Détection de l'inactivité de pvel (a gauche) et élection de pve2 en
tant que master (a droite).

L’opération a pris au total environ 3 mins, cette durée appelée RTO 3.1.4, com-
prend la détection de la panne du serveur pvel, 1’élection de pve2 en tant que
noeud leader du cluster, migration de la VM et réactivation de cette derniere
(Figure 4.94 et 4.95). Cette durée peut étre réduite dans le cas d’utilisation de

machine plus performante.

% PRD MO X virtual Environment 8.2.2 Recherche & Documentation m
Yt soneur 2 Centre de données
== Centre de données (ClusterTest) —
Statu

o puel Q, Rechercher

222 localnetwork (pvel) Type Statut

- g - & Résumé

fu Stackage-Cluster (pve1) =iy pr— or

=l local (pvet otes

:BI | Ilp ‘ 1 master pve2 (active, Sun Jun 9 16:04:19 2024)

=[] local-lvm (pvel) o

By pve? W Grappe de sérveurs Irm pve1 (old timestamp - dead?, Sun Jun 9 16:00:18 2024)
]
100 (VMTest) @ Ceph Irm pve2 (active, Sun Jun 9 16:04:21 2024)
localnetwork (pve2) % Options Irm pve3 (idle, Sun Jun 9 16:04:21 2024)

= 1] Stockage-Cluster (pve2) & Stockage

(=1 I {pve2) Res: rce:

:[I local (pve2) . B Sawenards Ressources

(] local-vm (pve2)

Bk pved 13 Réplication Ajouter

2 localnetwork (pve3) w' Permissions D Etat Neeud Nom Nombre m Nor
= 3] Stockage-Cluster (pve3 .

:EI s . i & Utilisateurs vm:100 started pvel ViTest 1 1
=[Jlocal (pve3) i

=[] local-lvm (pve3) & Jetons d'API

FIGURE 4.94 — Migration de la machine virtuelle vers pve2.

FIGURE 4.95 — Réactivation de la machine virtuelle.

4.6.2 Test du Cluster du service DHCP :

Pour tester la configuration effectuée en rapport avec notre service DHCP, une
simulation d’une panne d"un de nos deux serveurs sera faite. Nous commencons
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par vérifier I'état du service DHCP sur les deux serveurs SEV1 et SEV2. D’apres

la figure 4.96, les deux services fonctionnent correctement.

== [ry sEV2 [Ty Windows 10
# oHep
Fichier Action Affichage 7

e |m = Hm e

:?2 EEHCP Contenu de DHCP Etat
v g sevl =|

B 3 sevl

v B IPvd -

A 5 sev2.epblocal
Etendue [172.16.50.0] vian 50

| Etendue [172.16.59.0] vlan 59
-5 Options de serveur
d. Stratégies
¥ Filtres
_-b IPvE

v 5 sev.epblecal

v B P I}
1 Etendue [172.16,50.0] vian 50
1 Etendue [172.16.59.0] vlan 59
4 Options de serveur
1. Stratégies
¥ Filtres
3 IPvE

FIGURE 4.96 — Etat des services DHCP.

Nous nous connectons a présent a une machine Windows. La premiere chose a

faire est de supprimer I'adresse IP attribuée a ce poste avec la commande :
C:Users/admin>ipconfig/release

Pour en demander une nouvelle, allouée par le serveur DHCP 172.16.59.100 qui

devrait étre acceptée avec la commande :
C:Users/admin>ipconfig/renew

En utilisant la commande :
C:Users/admin>ipconfig/all

L’adresse IP que nous apercevons dans la figure 4.97 est 172.16.59.135/24 et a été
allouée par le serveur 172.16.59.100, ce qui témoigne de la bonne configuration
du service DHCP.
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1B-65-81

NetBIOS sur T

FIGURE 4.97 — Adresse IP de la machine Windows attribuée par SEV1.

La prochaine phase est de simuler une panne au niveau du serveur DHCP de
SEV1. 1l suffit de faire un clique droit sur le serveur DHCP de SEV1 et choisir
Toutes les tiche > Arréter (Figure 4.98).

([ SEV1 [y SEV2 [Ty Windows 10
& DHCP

Fichier Action Affichage 7

oo 2@ XE o B

6‘ Impossible de {\puver le serveur DHCP.

Impossible de localiser le serveur DHCP spécifié. Le serveur DHCP est peut-étre arrété, il peut y aveir des problémes de

-3 Options de serveur réseau, ou le service DHCP n'est peut-étre pas installé.

Etendue [172.16.50.0] vlan 50
v Etendue [172.16.59.0] vlan 59 L'erreur était : Le service serveur DHCP ne fonctionne pas sur l'ordinateur cible.
it Pool d'adresses B :
3 Baux d'adresses Pour réessayer la cennexion, appuyez sur F3, ou cliquez sur Actualiser dans le menu Actien,
% Réservations
Options d'étendue
7l Stratégies
1l Stratégies
#| Filtres
IPvE

Pour obtenir plus d'informations 3 propes de la résolution de probléme pour un serveur DHCP, voir I'aide en ligne.

B

FIGURE 4.98 — Arrét du serveur DHCP de SEV1.

Nous réutilisons la premiére et la deuxiéme commande pour mettre fin au bail
puis renouveler 1'adresse logique du poste Windows puis la troisieme pour s’as-

surer du bon déroulement du test.

Carte Ethernet Ethernet@ :

FIGURE 4.99 — Arrét du serveur DHCP de SEV1.
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La figure 4.99 illustre qu’il y a eu basculement et que le serveur secondaire SEV2
a pris le relai, ce qui atteste de la réussite du test.

4.6.3 Testdes VPN:

Pour vérifier la fonctionnalité de nos tunnels VPN, il suffit d’établir la connexion

A une extrémité et de vérifier si elle est établie a I’autre extrémité.

piST.epbiocal - Status: IPsec C X pfS2epblocal - Firewall: Vil % | B pSencehomearps - VPN:IPse X | 4

a

c A\ Non sécurisé  172.19.0.2/status_ipsec.php

Flisense

COMMUMNITY EDITION

Status / IPsec/ Overview Co=wnEe

IPsec Status

D Description Local Remote Rele Timers Alge Status

con Connexion VPN IPSEC 1 ID:2225 D:3332 Disconnected
Host: 2.2.2.5 Host: 3.3.3.2

Bl pfSi.epblocal - Stotus: IPsec

c A\ Non sécurise  172,19.0.4/status_ipse

- - S
Flisense

COMMUNITY EDITION

Status / IPsec/ Overview Co=wE

Overview eases SADs SPDs

] Description Local Remote Rele Timers Algo Status
con2 Connexion VPN IPSEC  ID:3.3.3.2 ID:2225 IKEv2 Rekey: 253625 AES_CBC (256)
#1 2 Host: 3.3.3.2:500 Hest: 2.2.2.5:500 Responder (07:02:42) HMAC_SHAZ_256_128
ra SPI: sPl Reauth: Disabled PRF_HMAC_SHA2_256
977de8o6fbc3bb7d 74c03efeBT787c46

MODP_1024

=] Connect P1 and F2s

conl Connexion VPN IPSEC  1D:3.3.3.2 02221

Disconnected
1 Host: 33372 Host: 2221

FIGURE 4.100 — Test du tunnel VPN site-a-site.

Le tunnel VPN site-a-site est donc fonctionnel.
Avant de vérifier le bon fonctionnement de notre tunnel poste-a-site, il est né-

cessaire de vérifier si le service DHCP configuré a 'interface e1/0 a attribué une
adresse IP pour le poste distant.
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FIGURE 4.101 - Vérification de la connectivité avec le poste distant.

Le service DHCP a attribué une adresse IP a ce poste, il est donc possible de vé-
rifier s’il a I'acceés a notre réseau. Sur le poste de l'utilisateur distant, une icone
OpenVPN apparait dans la barre des taches (Figure 4.102), avec un clic droit des-
sus et un autre sur "Connecter" nous allons vérifier si le tunnel entre 1"utilisateur
distant sera établi.

[ GNS3 VM [+ Windows 10

Configuration...
Quitter

[l © Teper ici pour rechercher

FIGURE 4.102 — Icone de connexion OpenVPN.

En insérant le nom d’utilisateur et le mot de passe associé au compte utilisateur
créé au niveau du pare-feu (Figure 4.103a), le tunnel VPN client-a-site sera établi
(Figure 4.103b).
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5 Hs3 WM [ Windows 10

. ]
@) pfSense-UDP4-1194-vpn.melissa-con... X

Uit SR o ki 175 308] Windows (551 OpenSSL] [LZ0]
Non [rme 1 |orgrosor) andb4 oxscutable
o potcpeecl | ot 2023, L20 2.10

"™ & Ervegistrer mot de passe

o Lo

Cornecter adomaiueert dors S geondes

>

OpenVPNGUI 14500267

Fermer

(a) Authentification de I'utilisateur.
L Connexion OpenVPM (pfSense-UDP4-1184-vpn.melissa-config) - ] X

Etat actuel: En cours de connexion

Man May 13 11:29:57 2024 OpenVPN 2.6.7 [gt v2.6.7/53c5033317b 3b8fd] Windows [SSL (OpenSSLY] [LZ0]
Mon May 13 11:29:57 2024 Windows version 10.0 (Windows 10 or greater). amdB4 executable

Mon May 13 11:25:57 2024 ibrery versions: Open55L 3.1 4 24 Oct 2023, LZO 2.10

Man May 13 11:25:57 2024 DCO version: 1.00

Man May 13 11:29:59 2024 TCP/UDP: Preserving recently used remote address: [AF_INET]3.3.3.2:11594

Mon May 13 11:29:59 2024 UDPv4 link local: énot bound)

Man May 13 11:25: 592024 UDPy4 ink remote: [AF_INET]3.3.3.2:1134

Man May 13 59 2024 WARNING: this configuration may cache passwords in memory — use the aulh-noc

11:29;

Mon May 13 11:29:53 2024 [epb Jocal] Pesr Connection Infiat=d with [.\\F INET]3 33211594

Mon May 13 11:30:01 2024 open_tun

Maon May 13 11:30:01 2024 tap-windowsE device [OpenVPN TAP-Windows6] opened

Mon May 13 11.30:01 2024 Set TAP-Windows TUN subnet mode network docal/netmask = 10.10.10.0/10.10
Man May 13 11:30:01 2024 Notfied TAP-Windows driver to set a DHCP IP/netmask of 10.10.10.2/255 255 25
Man May 13 11:30:01 2024 Successful ARP Flush on interface [14] {CEAT1BDC2-2EAA-4737-A309-400523252
Mon May 13 11:30:01 2024 [Pv4 MTU set to 1500 on intesface: 14 using service

< >
Octets entrants : 4339 (4.2 KB} sodants : 4821 (4.7 KiB) OpenVPN GUI 11.45.0.0.267

Décomnecter Reprendre Fermer

(b) Connexion du client OpenVPN.

FIGURE 4.103 — Etablissement du tunnel client-a-site.

Le tunnel a été établi avec succes, l'utilisateur externe peut désormais accéder au
site distant.

Pour verifier encore la connectivté avec les terminaux du site TEXTER, nous al-
lons demander une adresse IP pour le PC7 (Figure 4.104a) puis nous lancerons

un ping pour confirmer la communication.

PC7> ip 172.16.100.10/24 172.16.100.1
Checking for duplicate address...
PC7 : 172.16.100.1@ 255.255.255.0 gateway 172.16.100.1

(a) Adresse IP du PC7. (b) Ping du PC distant au PC7.

FIGURE 4.104 — Connectivité entre le PC distant et le PC du site TEXTER.

Il est a remarquer que tous les paquets destinés au PC7 ont été envoyés avec
succes, confirmant encore que notre VPN client-a-site est opérationnel.
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Conclusion

L’objet de ce dernier chapitre a été la simulation de la nouvelle topologie, une
étape essentielle pour assurer une infrastructure plus efficace et résiliente. En uti-
lisant les configurations existantes et les concepts de réseau avancés, nous avons
élaboré et expérimenté une nouvelle architecture qui répondra aux besoins ac-
tuels et futurs de 1’organisme d’accueil. Les performances et la disponibilité ont
été considérablement améliorées grace aux simulations, confirmant le bon fonc-
tionnement des modifications suggérées. Cette nouvelle configuration offre une
base solide pour la croissance constante de I'infrastructure réseau de l'entreprise,

garantissant une meilleure préparation face aux défis technologiques a venir.
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Conclusion générale

Au terme de ce travail, nous avons examiné la problématique de la haute dis-
ponibilité et du clustering dans un environnement de virtualisation. L’analyse
de I'entreprise d’accueil et de ses défis nous a permis de prendre conscience des
enjeux spécifiques liés a la haute disponibilité. Nous avons exploré en détail les
différentes technologies de virtualisation des systemes et des réseaux, tout en
poursuivant avec une étude approfondie des stratégies de haute disponibilité et
de clustering, ce qui nous a permis par la suite d’identifier les solutions les plus
adaptées pour garantir la fiabilité et la tolérance aux pannes dans notre environ-
nement. Nous avons notamment passé en revue les concepts de redondance, de
basculement et de répartition de charge, ainsi que les technologies de clustering

et de virtualisation des ressources.

La phase de simulation de la nouvelle topologie du réseau a été I'occasion de
mettre en pratique les connaissances acquises et de concevoir une architecture
idéale pour notre environnement de virtualisation. Celle-ci nous a permis de va-
lider les choix techniques et d’identifier les éventuels points de fragilité a renfor-
cer. Pour avoir atteint notre objectif, nous avons simulé notre réseau a 1’aide du
logiciel GNS3 pour sa capacité a simuler et a reproduire des réseaux complexes.
Nous avons appliqué au sein de notre architecture différents concepts tels que la
configuration des liens agrégés, I'intégration d’une redondance matérielle pour
I'élimination des SPOF, ainsi que 'utilisation d"un hyperviseur type 1, ott 'on a
pu créer des serveurs en tant que machines virtuelles sur lesquelles nous avons
pu intégrer principalement le clustering ainsi que la gestion de la haute disponi-
bilité. Ces principes ont également été revus au niveau de nos pare-feux a 1'aide

des protocoles CARP et pfsync.

En effet, nous avons pu tester le comportement de notre réseau et de nos VM en
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cas de panne, en terme de basculement, de migration et de réplication, ce qui nous
a conduit a confirmer nos résultats et a nous rendre compte que des temps d’arrét
minimisés en utilisant les pratiques adaptées. Bien que ces pratiques couvrent de
nombreux avantages, la mise en place de la haute disponibilité et du clustering
est souvent associée a des cofits onéreux. Cependant, notre choix d’outils est a
souligner, en vue de 1'utilisation des solutions principalement open-source pour

ne pas impacter le plan budgétaire de 1'entreprise.

Concernant 'aspect sécuritaire, nous avons pu mettre en place un systeme
d’annuaire ainsi que des régles de pare-feu pour la gestion des acces et le fil-
trage du trafic réseau entrant et sortant. Toutefois, des mécanismes de détection
d’intrusion pourraient étre pris en compte pour des travaux futurs. Au-dela de
cela, cette étude met en avant I'importance de la planification, de la mise en place
de procédures de maintenance et de surveillance pour assurer la continuité et la

tiabilité des systémes virtualisés.

En conclusion, ce travail a permis d’acquérir une expertise approfondie dans
le domaine des réseaux pour ses aspects de haute disponibilité, clustering et vir-

tualisation, offrant ainsi des perspectives intéressantes pour l’avenir.
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Annexe

Complément du chapitre 3

A.1 Principales sources d’indisponibilité

1. Arrét planifié : C’est une période prédéterminée pendant laquelle un sys-
téme, un service ou une application est mis hors ligne pour les raisons sui-

vantes :

* Maintenance Préventive : Des périodes d’interruption peuvent étre
prévues pour effectuer des opérations de maintenance préventive, comme

la mise a jour des logiciels et le remplacement du matériels défectueux.

* Mises a niveau : Lorsque de nouveaux équipements matériels sont ins-

tallés, des arréts planifiés peuvent étre nécessaires pour intégrer ces
composants dans l'infrastructure existante.

2. Arrét non planifié : un arrét non planifié est un temps d’indisponibilité

impondérable survenant pendant les horaires d’activité. Les arréts non pla-

nifiés peuvent étre classés en quatre catégories :

* Erreurs humaines : L'erreur humaine est 1’origine principale des arréts
imprévus. Le manque de formation, mauvaises manipulation, avertis-
sements négligés ou mémes des intentions malveillantes d’employés
peuvent étre a 1’origine d’arréts [23].

e Pannes matérielles : La surchauffe de composants électroniques, 1'hu-
midité, les décharges d’électrostatique, défauts de fabrication ou autres
facteurs sont des formes de dégradations matérielles qui sont suscep-
tible de conduire a la défaillance et dysfonctionnements d’équipements
physiques [23].

* Pannes logicielles : Les arréts lies aux pannes logicielles sont généra-

lement liés a des vulnérabilités de sécurité, bugs, mauvaises configu-
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rations ou a des problémes de compatibilité.

e Facteurs environnementaux : Les évenements aléatoires suivants : cou-
pure de courants, catastrophes naturelles. . .etc, sont de taille a inter-
rompre la disponibilité des réseaux d’entreprise.

A.2 Importance de la Haute Disponibilité

* Minimisation des pertes financieres : Pour les entreprises, les temps d’ar-
réts se traduisent en perte de revenus conséquentes. L'investissement dans
des technologies assurant fiabilite et performance est un moyen rentable de
protéger les pertes financieres.

* Protection contre les pertes de données : En cas panne ou de sinistre, des
mécanismes assurent que les données sont sauvegardées et accessibles, ce

qui permet de minimiser les risques de perte et de corruption.

* Renforcement de la crédibilité de I’entreprise : Les pannes informatiques
peuvent nuire a la réputation d’une entreprise. La haute disponibilité per-
met de maintenir une image de fiabilité et de professionnalisme ce qui attire

de nouveaux clients et partenaires.

* Gain en productivité : Une infrastructure hautement disponible permet de
maintenir un environnement de travail fluide et sans interruption méme en
cas de pannes,favorisant ainsi la performance et 1'efficacité des équipes.

¢ Satisfaction des clients : Les clients s’attendent a pouvoir accéder aux ser-
vices 24h /24 et 7j/7. Une entreprise qui dispose d'un systeme informatique
hautement disponible est percue comme étant fiable et professionnelle, ce

qui contribue a la satisfaction des clients envers l’entreprise.

Il est important de considérer que le besoin en termes de disponibilité peut varier
considérablement d'un secteur d’activité a un autre, en fonction des exigences
spécifiques de chaque domaine. Les facteurs qui peuvent influencer cette varia-
tion sont : la criticité des opérations, la demande des clients, le type de service
offert. Bien que les infrastructures hautement disponibles offrent de nombreux

avantages, elles présentent également certains inconvénients :

¢ Complexité d'implémentation : La complexité croissante des infrastruc-
tures haute disponibilité est attribuable a plusieurs facteurs, notamment la
variété des composants logiciels et matériels et les configurations redon-
dantes. utiliser des outils de gestion automatisés, et investir dans la forma-
tion et le développement des compétences de 'équipe chargée de I’admi-

nistration réseau et systeme de l’entreprise.
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¢ Impact budgétaire élevé : La mise en place et la maintenance d’une infra-
structure HA sont généralement plus cotiteuses que celles d'une infrastruc-
ture traditionnelle, di aux services supplémentaires nécessaires pour assu-
rer la redondance. Il est possible d’atténuer cet impact en optant pour des
solution de virtualisation et open source pour réduire les cofits de licence

des logiciels et éliminer le besoin d’investissements massifs en matériel.

A.3 Principes fondamentaux de la haute disponibi-
lité

e Fiabilité et résilience : La fiabilité est 'aptitude d'un systeme a fonctionner
sans interruption pendant une période donnée. Quant a la résilience, c’est
sa capacité de maintenir accés aux données et la disponibilité des processus

opérationnels malgré un événement perturbateur [15].

* Récupération rapide : Il existe de nombreuses fagons de se remettre d’échecs;
il est donc important que l'on puisse déterminer quels types de pannes
peuvent survenir dans un environnement haute disponibilité et comment
récupérer rapidement de ces pannes afin de répondre aux besoins d’entre-

prise et clients [14].

¢ Continuité des opérations : Fournir un acces continu a vos données est
essentiel lorsque le temps d’arrét est inacceptable pour effectuer des activi-
tés de maintenance. Dans une architecture haute disponibilité, les activités
telles que les mises a jour de d’application ou le replacement d'un matériel

défectueux doivent étre transparentes pour l'utilisateur [14].
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Annexe B

Installation des machines virtuelles

B.1

Installation de la machine virtuelle Proxmox VE :

Nous débutons l'installaton de Proxmox VE en téléchargeant son image ISO a

partir du site officiel https://www.proxmox.com/en/downloads (Figure B.1). La

version utilisée dans cette partie pratique est la version 8.2-1 (derniere MaJ le 24
avril 2024) .

D

Proxmox VE 8.2 1SO Installer

Version File Size Last Updated

8.2-1 1.39GB April 24, 2024

SHA2565UM
d99d182a8df4ba%4c27668d3e33d14cc286d775a7bdf571a86c 242252208993

FIGURE B.1 - Image ISO Proxmox VE.

Une fois le fichier ISO téléchargé, nous devons créer une machine virtuelle sur

l'outil de virtualisation de poste de travail VMware Workstation 17 pro (Figure B.2).
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https://www.proxmox.com/en/downloads

New Virtual Machine Wizard

vmware
WORKSTATION

PRO" 17

Help

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

(®) Typical (recommended)

Create a Workstation 17.5.x virtual
machine in a few easy steps,

() Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

< Back Cancel

FIGURE B.2 — Assistant de création de machine virtuelle.

Comme déclaré antérierement, Proxmox VE étant basé sur Debian Linux, nous

sélectionnons les parametres appropriés pour un systeme d’exploitation Linux

(Figure B.3).

MNew Virtual Machine Wizard
Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How wil you install the guest operating system?
Install from:

Installer disc:

No drives available

(® Installer discimage file (iso):

|C:\J_Isers\,DEI.L\,DownIoads\proxmoxave_s.tl—z.lso V| I Browse...

/A, Could not detect which operating systemis in this discimage.
You will need to spedify which operating system will be installed.

()1 willinstall the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back Next = Cancel

Mew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows

@ Linux |
(_) VMware ESX
() Other

Version

Debian 12.x 64-bit

Help < Badk

Cancel

FIGURE B.3 — Création de la machine virtuelle Proxmox VE (a).

Nous cliquons sur Next, dans la figure B.4 I'utilisateur doit introduire un nom

a son noeud, ainsi que sa localisation. La prochaine étape est d’insérer la taille

maximale du disque en gigaoctets. Dans le cas de cette étude, le volume alloué

est de 20 Go dii aux ressources limitées que nous avons a disposition.
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MNew Virtual Machine Wizard X Mew Virtual Machine Wizard x

Mame the Virtual Machine Specify Disk Capacity
What name would you like to use for this virtual machine? How large do you want this disk to be?
bl marhee rmes The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
| PVE1| | files, and data to your virtual machine.
. Maximum disk size {GB): 20.0] =
Location:
| C:\Users\DELL Documents\Virtual Machines\PVEL | R Recommended size for Debian 12.x 64-bit: 20 GB

The default location can be changed at Edit > Preferences.
(O store virtual disk as a single file
(@) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

< Back Cancel Help < Back Cancel

FIGURE B.4 — Création de la machine virtuelle Proxmox VE (b).

Derniere halte de la création de la VM est la vérification et la personnalisation
des parametres. Pour ce faire, nous sélectionnons Customize Hardware indiqué

rouge dans la figure B.5.

MNew Virtual Machine Wizard *

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Debian
12.x 64-bit,

The virtual machine will be created with the following settings:

MName: PVE3 -
Location: C:\Jzers\DELL\Documents \Virtual Machines\PVE3
Version: Workstation 17.5.x

Operating System: Debian 12.x 64-bit

Hard Disk: 50 B, Split

Memary: 2043 MB

Metwork Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USE Controller, Sound Card W

Customize Hardware. ..

=

FIGURE B.5 — Création de la machine virtuelle Proxmox VE (c).

I est impératif de cocher la case Virtualize Intel VI-x/EPT or AMD-V/RVI (la fi-
gure B.6) pour activer la virtualisation imbriquée et qui s’avérera nécessaire pour
la création d"une machine virtuelle dans le serveur Proxmox. Nous aurons aussi
besoin d’ajouter un autre disque identique au premier en cliquant sur add..., nous
y reviendrons plus tard. Nous aurons besoin de 3 machines virtuelles Proxmox
dans ce projet.
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Virtual Machine Settings X

Hardware  Options

. Processors
Device Summary
.:iHard Disk (SCST) 2068 Total processor cores: 2
[ —\Hard Disk 2 {5CSI) 20 GB|
I\?‘; CD/DVD (IDE) Using file C:YUsers\DELL\Desk. .. Virtualization engine
Network Adapter Custom (VMnets) | & virtuaiize Intel vT-x/EPT or AmD-v/RVI |
o Network Adapter 2 Bridged (Automatic) - -
B 1USE Contraller Presant [ ¥irtualize CPU performance counters
c]i Sound Card Auto detect [wirtualize IOMMU {10 memory management unit)
[Cpisplay Auto detect

FIGURE B.6 — Paramétrage de la machine virtuelle Proxmox VE.

Pour finaliser la création, on clique sur Finish.

B.2 Installation de la machine virtuelle PfSense :

Pour installer I'iso de pfsense nous avons décidé de l'intégrer directement sur le

logiciel GNS3 en suivant les étapes suivantes [28] :

1. Pour commencer nous allons sur All devices> New template et nous allons
sélectionner le choix recommandé qui est l'installation de 1'équipement a
partir du serveur GNS3 VM.

= Hew template
flicericss Piease select how you want to create & new template
ATM switch ®' Instal an applance from the GNS3 server (recommended)
Cloud Import an appliance file {.gns3a extension)
Manualy create a new template:
P Ethemet hub =

@ Ethemet switch

B Frame Relay switch

AT

wtiew template] L
Console

453 management consols.

Running GNS3 version 2,2.44. 1 od
Copyright () 2006-2024 GNS3 Tey
Use Help -> GNS3 Doctor to deted

-
Ertor whie gettrg compute kst: O

Hext = Cancel

FIGURE B.7 — Interface d’ajout d'un nouvel équipement.

2. II suffit ensuite de chercher le nom pfSense parmi la liste des appareils dis-

ponibles, puis sélectionner la version adaptée afin de lancer son installation.
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@ Newtemplete

3.

4.

5.

@ Install pfSense sppliance ? *

Required files
Please select one version of fles. Fles your
drectories by defauit

&
s
Qe
Qe
Qemu
Qemu

. Qemu
Qemuy
Qemu
Qemu
Qemu
Qemu
Qemu
Qemy
Qemy
Qemu
Qemu
Qemy
Qemu
Qemu
Qemu
Qemu
Qe
Qemu
Qemu
Qemu

FIGURE B.8 — Recherche de la version adaptée de pfSense.

Un premier écran s’ouvre a nous, présentant les conditions de licence pour

le logiciel pfSense que nous devons accepter pour poursuivre l'installation.

B QEMU (pfSense2 6.0-1) - TightVNC Viewer - o x

SEE D N S| don A S| QS @
Copyright and distribution notlice
Copyright and Trademark Notices.

Copyright(c) 2004-2016. Electric Sheep Fencing, LLC ("ESF").
A1l Rights Reseruved.

Copyright(c) 2014-2022. Rubicon Communications, LLC d-brsa Hetgate
(“Netgate™).
All Rights Reserved.

A1l logos, text, and content of ESF andsor Netgate, including underlying
HTML code, designs, and graphics used andsor depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF andsor Netgate.

“pfSense” is a registered trademark of ESF, exclusively licensed to
Hetgate, and may not be used without the prior express weitten
permission of ESF andsor Metgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.
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FIGURE B.9 — Licence d’installateur.

Le programme d’installation nous invite a lancer les options de secours ou
a démarrer le processus d’installation. Dans notre cas, nous continions vers

l'installation du logiciel.

68 QEMU (pfSence2 6.0-1) - TightVNC Viewer
SPAED| N S| eedon A | Qe |H

Welcome to pfSemse?

Install Install pfSense
Rescue Shell Launch a shell for rescue operations
Recover confly =ml  Recover config.xml from a previous install

<Cancel>

FIGURE B.10 — Options de secours ou d’installation.

Dans cette étape, il est demandé de choisir le systeme de fichiers voulu pour

le disque cible du pare-feu. Le type de systeme de fichiers ZFS (Zettabyte
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File System) est plus fiable et posséde plus de fonctionnalités c’est pour cela

que nous allons le séléctionner.

F QEMU (pfSense2 £.0-1) - TightVNC Viewer - o X

LOAER I &|e@maa| s Qe aa H
pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (UFS) EI10S Guided Disk Setup using BIOS boot method
Auto (UFS) UEFD  Guided Disk Setup using UEFI boot wethod
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel>

FIGURE B.11 — Sélection du systeme de fichiers.

6. Le programme d’installation nous présente 1’écran de configuration ZFS,
nous sélectionnons donc Pool type/Disks pour choisir le type de périphé-
rique virtuel que nous utiliserons. Parmi les disponibilités, le type stripe qui

convient aux pare-feux avec un seul disque cible sera choisi.

i QEMU (pfSense 6.0-1) - TightVINC Viewer - o X B QEMU (pfSense2.6.0-1) - TightVINC Viewer - o x

BEED NS R A aa([
Installer

ZFS Configuration
Configure Options:

2ZFS Conf lyuration
>> Install P Select Uirtual Device type:
T Pool Tupe/Disks:  stripe: © disks
= Rescan Devices -
= Disk Info *
N Pool Mame piSense
4 Force 4K Sec YES
E Encrypt Disks? M
P Partition Scheme GPT (B10OS)
S Swap Size 1g
M Hirror Suap?
W Encrypt Swap?

Stripe - No Redundancy

mircor Mirrer - n-Way Mirroring
raidi0 RAID 148 - n x 2-Way Mirrors
raldzl RAID-Z1 - Single Redundant RAID
raidz? RATD-ZZ - Double Redundant RATD
raidzl RAID-Z3 - Triple Redundant RAID

<Cancel>
[Fress arrows, TAB or ENTER]

e 1ect )] {Cancel>

e ZFS boot ponl with displayed options

FIGURE B.12 — Sélection du périphérique virtuel.

7. Enfin, I'installation sera finalisée en cliquant sur Reboot afin de redémarrer

sur le systeme de pfSense.

FE] QEMU (pfSense2.6.0-1) - TightVNC Viewer - a x

BHED N &R ae aeR

Complete
Installation of pfSense
complete! Would you like
to reboot into the
installed system now?

Shell 3,

FIGURE B.13 — Fin de l'installation.
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B.3 Installation de la machine virtuelle Windows ser-
veur 2022 :

Pour installer la VM du serveur Windows 2022 nous allons suivre les étapes re-
présentées par la figure B.14 :

() k Configuration du systéme d explcitation Microsoft Server -
sélectionner e systéme dexploftation & installer
Systeme d'explostation Aschitecture Date de modi..
Windows Server ndard Evslustion (expérience debu.. 64 07/08r2021
Windows Server 2022 Datacenter Evalustion - o7raraa
Windows Server 2022 Detacenter [»e\u!:}pn (expénence de b w64 07/0872021
Description
rancais (France) {Recommandeé) Cette option ignore s majeure partie de l'environnement graphique Windows. A
gérer avec une invite de commandes et PowerShell ou a distance avee Windows Admin Center ou
te I o autres outils
L o aes
Suivant

(a) Choix de la langue.

(b) Sélection du systeme d’exploitation.

@ % Configuration du systame d exploitation Microsoft Server

Quel type dinstallation voulez-vous effectuer ¥

Mise & jour : Installer le systéme d'exploitation Micresoft Server ot conserver les
les paramétres

é : installer uniquement le systéme d"exploitation Microsoft Server

i Configuration du systéme & exploitation Microsoft Server
Installation du systéme d'exploitation Microsoft Server

Statut

F Copie en cours des fichiers du systéme d"ecploitat
Préparation des fichiers pour linstallation (94 %)

(c) Choix du type d’installation.

Parametres de personnalisation

T npte A

Nom d'utiisateur

Entrez de nouveau le
mot de passe

(d) Installation en cours.

(e) Saisie du nom d’utilisateur et du mot

de passe.

FIGURE B.14 — Installation du serveur Windows 2022.




B.4 Installation du systeme d’exploitation Windows
10:
Pour installer la machine virtuelle du systeme d’exploitation Windows 10 nous

allons suivre les étapes de la figure B.15 faites a partir du logiciel VMware Works-
tation Pro 17 :

Mew Virtual Machine Wizard X New Virtual Machine Wizard X
Select a Guest Operating System Name the Virtual Machine
Which operating system will be installed on this virtual machine? ‘What name would you like to use for this virtual machine?
Suestopesatin system Virtual machine name:
(®) Microsoft Windows | Windows 10| |
O Linux
O ¥Mware ESX Cncations
(O Other - -
| C:\Users\DELL \Documents\Virtual Machines\Windows 10 | Browse...
Version The default location can be changed at Edit > Preferences,
Windows 10 x64 »
Help < Back Cancel < Back Cancel
z . N ’ Z .
(a) Sélection du syseme d’opération. (b) Nom de la nouvelle VM.
Mew Virtual Machine Wizard X New Virtual Machine Wizard X
Specify Disk Capacity Ready to Create Virtual Machine
How large do you want this disk to be? Click Finish to create the virtual machine. Then you can install Windows
10 x64.
The virtual machine's hard disk is stored as one or more files on the host computer's The virtual machine will be created with the following settings:
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine. Mame: Windows 10 -
Masimum disk size (GB): 2o = Location: C:Ysers\DELL\DocumentsWVirtual Machines\Windows 10
Version: Workstation 17.5.%

Recommended size for Windows 10 x64: 60 GB Operating System: Windows 10 x64

. : Hard Disk: 20 GB, Split
() Store virtual disk as a single file Memary: 2043 MB
(®) 5plit virtual disk into multiple files Metwork Adapter:  MAT

Splitting the disk makes it easier to move the virtual machine to another computer Other Devices: 2 CPU cores, CD/DVD, USB Controller, Sound Card v
but may reduce performance with very large disks,

Customize Hardware. ..

Help < Back Cancel < Back Cancel
(c) Attribution de 'espace disque. (d) Fin de création de la nouvelle VM.

FIGURE B.15 — Installation du systeme d’exploitation Windows 10.

Apres cela, nous allons rajouter des parametres afin de compléter l'installation.

Cela inclut la sélection de la carte réseau utilisée ainsi que I'ajout de I'ISO de cette
VM.
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Virtual Mochine Settings X Virtual Machine Settings X
Hardware  options Hardware  Options

Device status
Device Summry 5 p— pp— Device status
= Memory 268 Coonected [ - Connected

Processors 2 Connect at pomer on il 2 Connect at pomwer on

.‘;.Hard Disk (NVMe) 3068 [l Hard Disk (NvMe) 30 GB
© cojow (saT) Using fie C:\sers DELLDesk... | | etwork comection [@]coio a1 Using fe C:\Users DELL Desk..._ IRt
= Network Adapter Custom (VMnet7) (Opridged: Connected directly to the physical ne twork aNetwork Adapter ‘Custom (VVnet7) (O Use physical crive:
%] us Controler Present Replcate physical network connection state. [=]uss contraler Present Auto detect
& Sound Card Auto detect 09 Sound Card At detect
[ seril Port Using named pipe . pipe s ONAT: Used to share the host's P address [ serial ort Using named ppe \\ pielgns. ®s= 150 mnge e
Closplay Auto detect OHostoniy: A private network shared with the host [loispiay Auto detect C:\Users\DELL\Desktop\Doc campus nts\Windows 10 | | Browse.

® custom: Specic virtual network

VMnetd ~ Advanced.
OLaN segment:
LaN Segments... | | Advanced.
|
acd Remove Add. Remove
Concel elp Cancel o

FIGURE B.16 — Parametres supplémentaires.

Nous pouvons ainsi finir 1'installation de notre notre VM et la redémarrer :

& st e Windows Gy tataton de Wisdows

Installation de Windaws Windows doit redémarrer votre ordinateur pour continuer

st
Rectmarage duns 10 secondes

Cope dexficiersde Windowns 0 %)

(6 Windows 10 - Wivare Workststion

File Edt View VM Tbs Hep | || - | @ | © 2 DEH0F B
Library

Ciossw | (5 Windows 10
Type here to search

5 3 My Computer

R Taper ici pour rechercher

o retum to your computer, move the mouse pointer outside or press Ctrl= AR

FIGURE B.17 — Fin de l'installation.
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Annexe

Les VLAN privés

Contrairement a un VLAN traditionnel qui fonctionne comme un domaine
unique de diffusion, les VLAN privés permettent d’avoir un méme VLAN prin-
cipal (connu sous le nom de VLAN primaire) qui sera subdivisé en plusieurs
sous-domaines de diffusion séparés (connus sous le nom de VLAN secondaires).
Cette méthode permet moins de gaspillage d’adresses IP, une meilleure isolation
et une sécurité encore plus renforcée, elle est souvent utilisée dans des zones dé-
militarisées ou pour créer des réseaux invités sécurisés, en isolant les appareils
des invités du réseau interne de 1'entreprise.

De ce que nous avons mentionné on retient deux types de VLAN : primaire et se-
condaire. Les VLAN secondaires a leurs tours se composent également de deux

types :
* VLAN isolé : Les ports d'un VLAN isolé ne peuvent pas communiquer

entre eux au niveau couche 2.

* VLAN communautaire : Les ports d'un VLAN communautaire peuvent
communiquer uniquement entre eux et ne peuvent donc pas communiquer

avec les ports d’autres communautés au niveau couche 2.
Il existe alors trois types de ports de VLAN privé :

1. Port promiscuous : Un port promiscuous appartient au VLAN primaire et
a la capacité de communiquer avec toutes les interfaces, y compris les ports

hotes appartienant aux VLAN secondaires associés au VLAN principal.

2. Port isolé : Le port isolé est un port hote (host en anglais) qui fait partie
d"un VLAN secondaire isolé. Ce port dispose d"une couche 2 entierement
séparée des autres ports du méme domaine VLAN privé, hormis les ports
promiscuous. Le trafic vers les ports isolés est bloqué par les VLAN privés,

a I'exception du trafic provenant des ports promiscuous.
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3. Port de communauté : Un port de communauté est un port hote qui appar-
tient & un VLAN secondaire de communauté. Ces interfaces sont isolées au
niveau de la couche 2 de toutes les autres interfaces des autres communau-

tés et des ports isolés au sein de leur domaine VLAN privé [36].

Dans la configuration de notre nouvelle architecture, nous avons utilisé les VLAN

privés au niveau de la DMZ. Pour ce faire, les étapes suivantes ont été suivies :

1. Configuration du VTP en mode transparent pour que les informations sur
les VLAN ne soient pas propagées entre les commutateurs via les trunks,
cela veut dire que chaque commutateur peut avoir sa propre configuration
VLAN, indépendamment des autres commutateurs du réseau [12].

2. Création du VLAN 103 comme VLAN primaire a qui on lui a associé le
VLAN isolé 100 et le VLAN communautaire 101.

® SW1-DMZ

!SW1-DMZ(config)# A
SW1-DMZ(config)#vtp mode tra

SW1-DMZ(config)#vtp mode transparent

Setting device to VTP Transparent mode for VLANS.

SW1-DMZ(config)#vlan 1e@ ‘
SW1-DMZ (config-vlan)#pri |
SW1-DMZ(config-vlan)#private-vlan i

SW1-DMZ(config-vlan)#private-vlan isolated

SW1-DMZ (config-vlan)#ex

SW1-DMZ (config)#vlan 101

tSW1-DMZ (config-vlan)#private-vlan isolated c

|SW1-DMZ (config-vlan)#private-vlan isolated co
.SW1-DMZ(config-vlan)#private-vlan co

SW1-DMZ (config-vlan)#private-vlan community

,SW1-DMZ(config-vlan)#

SW1-DMZ(config-vlan)#ex

SW1-DMZ(config)#vlan 1@3

SW1-DMZ (config-vlan)#private-vlan pri

SW1-DMZ(config-vlan)#private-vlan primary

SW1-DMZ(config-vlan)#private

SW1-DMZ(config-vlan)#private-vlan a

,Swl-DMZ(config-vléE)#private-vlan association 100,101

SL1-NM7{ ranfio-ulan\#

FIGURE C.1 - Configuration du vtp et création des VLAN privés.

3. Configuration des ports hotes communautaires liés aux serveurs web et Ex-
change.
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hernete/®, changed state to up 2
SW1-DMZ(config-if)#ex

SW1-DMZ(config)#interface range ethernet ©/2-3
SW1-DMZ(config-if-range)#is

SW1-DMZ (config-if-range)#sw

SW1-DMZ(config-if-range)#switchport pr
SW1-DMZ(config-if-range)#switchport pri
SW1-DMZ(config-if-range)#switchport moprivate-vlan
SW1-DMZ(config-if-range)#switchport mode private-vlan host
SW1-DMZ(config-if-range)#sw

SW1-DMZ(config-if-range)#switchport

*Apr 18 14:20:30.681: X%LINEPROTO-5-UPDOWN: Line protocol on Interface Et
hernete/2, changed state to down

*Apr 18 14:20:30.682: XLINEPROTO-5-UPDOWN: Line protocol on Interface Et
hernet®/3, changed state to down

SW1-DMZ(config-if-range)#switchport pr
SW1-DMZ(config-if-range)#switchport pri
SW1-DMZ(config-if-range)#switchport private-vlan host a
SW1-DMZ(config-if-range)#switchport private-vlan host ass
SW1-DMZ(config-if-range)#switchport private-vlan host
SW1-DMZ(config-if-range)#switchport private-vlan host-association 1@3 1@
1

SW1-DMZ(config-if-range)#}]

FIGURE C.2 - Configuration des ports hotes communautaires.

4. Configuration du port lié aux serveur SIP en tant que port hote isolé.

® SWI-DMZ

*Apr 18 14:21:18.789: XLINEPROTO-5-UPDOWN: Line protocol on Interface Et °
hernet®/3, changed state to up

[confirm]e

No action taken because command was not confirmed
SW1-DMZ(config-if-range)#ex

SW1-DMZ(config)#interface e

SW1-DMZ(config)#interface et

SW1-DMZ(config)#interface ethernet 1/0

SW1-DMZ(config-if)#switchport mode private-vlan host

SW1-DMZ(config-if)#

*Apr 18 14:21:50.320: X%LINEPROTO-S5-UPDOWN: Line protocol on Interface Et
hernetl/@, changed state to down

SW1-DMZ(config-if)#switchport private-vlan host-association 183 1ee
SW1-DMZ(config-if)#do wr

FIGURE C.3 - Configuration du port hote isolé.

5. Nommination du port promiscuous au niveau de l'interface e0/0 qui re-
lie le switch DMZ au parfeu et mappage des VLAN secondaires au VLAN

primaire.
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SW1-DMZ(config)#interface et i
SW1-DMZ(config)#interface ethernet @/@

SW1-DMZ(config-if)#sw

SW1-DMZ(config-if)#switchport mod

SW1-DMZ(config-if)#switchport mode p

SW1-DMZ(config-if)#switchport mode private-vl
SW1-DMZ(config-if)#switchport mode private-vlan p
SW1-DMZ(config-if)#switchport mode private-vlan promiscuous
SW1-DMZ(config-if)#

*Apr 18 14:18:39.776: XLINEPROTO-5-UPDOWN: Line protocol on Interface Et
hernete/@, changed state to down

SW1-DMZ(config-if)#sw

SW1-DMZ(config-if)#switchport vl

SW1-DMZ(config-if)#switchport vlan

SW1-DMZ(config-if)#switchport p

SW1-DMZ(config-if)#switchport pr

SW1-DMZ (config-if)#switchport priv

SW1-DMZ(config-if)#switchport private-vlan m
SW1-DMZ(config-if)#switchport private-vlan mapping 13 1e9,1e1
SW1-DMZ(config-if)#

*Apr 18 14:19:21.554: %LINEPROTO-5-UPDOWN: Line protocol on Interface Et
hernet®/8, changed statf to up

SW1-DMZ(config-if)#

FIGURE C.4 - Nommination du port promiscuous.
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Annexe D

Généralités

* Le protocole LACP (Link Aggregation Control Protocol : Norme définie
par IEEE 802.3ad (Institute of Electrical and Electronics Engineers), permet
d’agréger plusieurs connexions réseau physiques en une seule liaison lo-
gique. Son objectif est d’augmenter la bande passante disponible et d’assu-
rer la redondance des liens en cas de défaillance [37].

* Le protocole STP (Spanning Tree Protocol) : C’est un protocole de couche
2 qui permet de concevoir des topologies sans boucle dans les réseaux LAN
a l'aide de commutateurs.
Son algorithme « spanning tree » détermine le meilleur chemin entre les
points du réseau tout en assurant la redondance des cables. Il bloque cer-
tains ports de commutation pour garantir 1'unicité du chemin et éviter les

tempétes de diffusion susceptibles de perturber le réseau [13].

* Les regles de pare-feu:

* Regle ICMP (Internet Control Message Protocol) : LICMP est un pro-
tocole important pour le dépannage et le diagnostic réseau. Il permet
d’envoyer des messages de contrdle et d’erreur entre les hotes. Les
regles ICMP doivent permettre le trafic ICMP entrant et sortant afin de
faciliter I'identification et la résolution des problemes de connectivité.
Cela inclut les messages ping, les messages d’erreur de destination in-
joignable, etc. Une configuration adéquate des regles ICMP contribue

a la maintenance et a la surveillance efficaces du réseau.

* Regle TCP (Transmission Control Protocol) : Le TCP est un proto-
cole orienté connexion, largement utilisé par les applications essen-
tielles comme le web, les courriels et les transferts de fichiers. Les regles
TCP doivent autoriser le trafic TCP entrant et sortant afin de permettre

le bon fonctionnement de ces applications. De plus, le pare-feu peut
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suivre et gérer les sessions TCP établies, ce qui permet d’appliquer des
regles de sécurité plus granulaires et de détecter certaines attaques.

Reégle UDP (User Datagram Protocol) Le protocole UDP est un pro-
tocole sans connexion, principalement utilisé par les applications en
temps réel comme les jeux en ligne, la VoIP et la diffusion multimédia.
Les regles UDP doivent autoriser le trafic UDP entrant et sortant afin
de prendre en charge ces applications sensibles aux délais. De plus,
de nombreux services réseau e Remerciements Avant d’entrer dans le
vif du sujet, nous tenons a exprimer notre profonde gra- titude a toutes
les personnes qui ont contribué a la réalisation de ce mémoire. Nous re-
mercions tout particulierement notre superviseur, M.Bellahsene, pour
son encadrement, ses conseils avisés et son soutien constant tout au
long de ce travail. Ses suggestions précieuses et ses encouragements
ont grandement contri- bué a la qualité de ce travail. Sans oublier M.
Latreche pour son accompagnement. Nous tenons également a remer-
cier notre tuteur de stage, M.Imloul, pour son accompagnement atten-
tif, et sa disponibilité tout au long de notre expérience en entreprise.
Son expertise nous a été d’une aide précieuse dans la réalisation de
ce mémoire. Nous adressons nos remerciements sinceres a 1’ensemble
des membres du jury pour avoir accepté d’évaluer ce mémoire. Nous
sommes reconnaissantes envers nos professeurs et collegues du dépar-
tement ATE pour leur soutien et leurs encouragements durant toute
la durée de nos études. Nous voudrions aussi exprimer notre grati-
tude a toutes les personnes qui ont participé a ce travail, notamment
M.Djebarri, pour ses précieux conseils. Nous tenons a exprimer notre
gratitude particuliere envers nos familles pour leur soutien incondi-
tionnel et leurs encouragements tout au long de cette aven- 1 FIGURE
E.5 — Parametres d’associations de sécurité. Le temps de négociation
du tunnel sera gardé par défaut. FIGURE E.6 — Temps de négociation
du tunnel. Les deux phases sont donc configurées, il ne reste plus qu’a
rajouter une regle de pare-feu pour le protocole IPsec au niveau de nos
pare-feux pour autoriser le trafic au niveau du tunnel VPN. FIGURE
E.7 — Autorisation du trafic IPsec. E.2 VPN client-a-site Pour la confi-
guration du VPN client-a-site, il faudrait créer une autorité de certi-
fication interne sur le pfSense TEXTER, puis créer un certificat dédié
au ser- veur qui servira pour sécuriser notre tunnel VPN. il faudrait
suivre les étapes qui suivent : 121 ssentiels, comme les serveurs DNS,
utilisent le protocole UDP, rendant ainsi les regles UDP cruciales pour

le bon fonctionnement du réseau.
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¢ Linux Containers : LXC est une technologie de virtualisation 1égere qui ne
nécessite pas d’émulation du matériel. Au lieu de cela, elle partage le méme
noyau de systeme d’exploitation que I'hote, ce qui permet une utilisation
plus efficace des ressources [41]. Voir Conteneurs 2.2.1 pour plus de détails.
* Kernel-based Virtual Machine : KVM est une technologie de virtualisation
complete open source pour Linux. Contrairement a LXC, KVM offre une
virtualisation matérielle complete, permettant de créer et de gérer des ma-

chines virtuelles exécutant des systéemes d’exploitation complets.

* Logical Volume Manager : LVM (ou gestionnaire de volumes logiques en
francais) permet de créer et de gérer des volumes logiques sous Linux. Les
volumes logiques remplacent en quelque sorte le partitionnement tradition-
nel des disques, offrant un systéme beaucoup plus flexible. Par exemple, il
est possible de réduire la taille d'un systéme de fichiers pour en augmen-
ter un autre sans se soucier de leur emplacement sur le disque. LVM permet
notamment de redimensionner les partitions sans nécessiter de reformatage

et de rajouter des disques a la volée [40].

¢ Zettabyte File System : ZFS et un gestionnaire de volumes logiques et un
systeme de fichiers open source con¢u pour fournir un stockage haute ca-
pacité avec des fonctionnalités importantes, telles que la protection, la com-
pression et la réplication 2 de données. [5].

¢ Corosync Cluster Engine : Corosync Cluster Engine est un gestionnaire de
cluster open source intégré a Proxmox utilisé pour coordonner les actions
des différents noeuds du cluster. Il utilise également un systeme de quo-
rum pour garantir la prise de décision cohérente en cas de défaillance d'un

noeud et éviter les états conflictuels.
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Annexe

Configuration des VPN

E.1 VPN site-a-site

Pour établir un tunnel vpn site-a-site, deux phases doivent étre configurées :

1. Phase 1:Laphase 1 du VPN établit une connexion sécurisée entre les extré-
mités du tunnel en négociant les parametres de sécurité et en authentifiant
mutuellement les parties. Elle crée un canal sécurisé pour la communica-
tion.

2. Phase 2 : Cette phase traite le trafic a travers le tunnel, définissant les sous-
réseaux encapsulés, les algorithmes de chiffrement, de hachage, et les clés
utilisées, ainsi que la durée de vie et le renouvellement des clés, permettant

l"utilisation de multiples sous-réseaux dans un seul tunnel.

* Configuration de la phase 1 : La configuation débute en mettant une des-
cription ainsi que l'adresse IP de I'interface WAN menant vers le site TEX-
TER, tout en choisissant la version la plus récente du protocole IKE (Internet
Key Exchange) qui sert a négocier les parameétres de sécurité entre les deux

parties pour établir un canal sécurisé.
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VPN / IPsec/ Tunnels / Edit Phase 1 =wBEe

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

Key Exchange version IKEv2 v

Internet Protocol 1Pvd -
Interface WAN -

Remote Gateway 3334

Enter the public IP address or host name of the remote gateway. €@
Is

FIGURE E.1 — Insertion de ’adresse IP de l'interface WAN vers TEXTER.

Dans cette étape, il faudrait choisir la méthode d’authentification des deux pairs.

PSK (Pre-Shared Key) est une méthode d’authentification par clé pré-partagée.

Phase 1 Proposal (Authentication)

Authentication Method Mutual PSK ¥
Must match the sett g chosen « n the re
My identifier My IP address =
Peer identifier Peer IP address ¥
Pre-SharedKey | epb123

Entes P

FIGURE E.2 — Méthode d’authentification.

Enfin, il faudrait finir par choisir quel algorithme de chiffrement sera utilisé a tra-
vers le tunnel VPN. Pour bénéficier d’un bon niveau de chiffrement, il est recom-
mandé d’utiliser ’AES (Advanced Encryption Standard) avec une longueur de
256 bits. La fonction de hachage SHA256 (Secure Hash Algorithm 256) sera gar-
dée par défaut, et la valeur du groupe Diffie-Hellman (DH group), utilisé pour
I’échange de clés, sera fixée a 2 pour avoir un bon équilibre entre sécurité et débit.
Quant a la fréquence de renouvellement de la connexion, sa valeur sera gardée
par défaut.
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Phase | Proposal (Encryption Algorithm,

Encryption Algorithm

Note: Blowfish, 3DES, CAST128, MD5, SHA1, and DH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided

Add Algerithm
Expiration and Replacement

Life Time

Rekey Time

Reauth Time

Rand Time

andom value up to this amount e subtracted from Rekey Time/Reauth Time to avoid simul
T 0 that simuitaneous renegotiat

FIGURE E.3 — Algorithmes de chiffrement.

* Configuration de la phase 2 : Pour initier la phase 2 liée a la phase 1, il
est possible d’insérer une nouvelle fois une description pour celle-ci. Par la
suite, il faudrait préciser le réseau-local joignable par 'hote distant sur ce
VPN IPsec. Dans notre cas, il a été choisi de mettre le VLAN management
(VLAN 60) ainsi que l'adresse réseau du site distant sur la partie Remote
Network.

General Information

Description [ Connexion VPN IPSEQ]

Disabled [] Disable this phase 2 entry without remaving It from the list
Mode Tunnel IPva v
Phase1  Connexion VPN (IKE ID 1) #*
Local Network VLANSO subnet v ¢ [0 v
NAT/BINAT translation None » £]0 .

Remote Network L

FIGURE E.4 - Configuration réseau de la phase 2.

Dans la section Protocol le protocole ESP (Encapsulating Security Payload) a été
sélectionné. Ce dernier permet de chiffrer 'intégralité des paquets échangés, ga-
rantissant ainsi ’authentification, 1'intégrité et la confidentialité. Quant aux reste

des parametres, ils seront configuréss de la méme maniere que pour la phase 1.
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Protocol

Phase 2 Proposal (SA/Key Exchange)
I

Encryption Algorithms AES
AES128-GCM
O AES192-GCM
AES256-GCM
0J Blowfish
3DES
) casT128
te: Blowfish, 3DES, and CAST128 provide weak security and should be avoide

SHA256 [ SHA384 [ SHAS12 [J AES-

Hash Algorithms ] MD5 [ SHAT
xcec

Note: Hash is ig:

PFS key group 2 (1024 bit)

ps 1,2, 5,22, 23, and 24 provide weak security and should be avoide

FIGURE E.5 — Parametres d’associations de sécurité.

Le temps de négociation du tunnel sera gardé par défaut.

Expiration and Replacement

Life Time 3600

Rekey Time [N

Rand Time

FIGURE E.6 — Temps de négociation du tunnel.

Les deux phases sont donc configurées, il ne reste plus qu’a rajouter une regle
de pare-feu pour le protocole IPsec au niveau de nos pare-feux pour autoriser le

trafic au niveau du tunnel VPN.

VLANS4 VLANSS VLANSE VLANST VLANSS

Rules (Drag to Change Order)

(m] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O « o8 1Pva* * * " * . none I3 LS00m
[1 o o J 8 o]

FIGURE E.7 — Autorisation du trafic IPsec.

E.2 VPN client-a-site

Pour la configuration du VPN client-a-site, il faudrait créer une autorité de
certification interne sur le pfSense TEXTER, puis créer un certificat dédié au ser-

veur qui servira pour sécuriser notre tunnel VPN. il faudrait suivre les étapes qui

suivent :
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1. Création de l’autorité de certification : Pour créer une autorité de certifica-
tion, il est essentiel de préciser o1 I’'on souhaite retrouver la base de donnée,
les détails de la région géographique ainsi que la longueur et la durée de va-
lidité la clé qui sera échangée tout en lui attribuant un nom significatif.

Flisense

COMMUNITY EDITION

Wizard / OpenVPN Remote Access Server Setup / (7]

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setu

The wiz

of the sc
Select an Authentication Backend Type

may be stopped at any time by clicking the logo image at th

Type of Server Local User Access

(a) Définition de la base de données en local.

Create a New Certificate Authority (CA) Certificate
AC VPP

Descriptive name

Key length

Lifetime 3650
Lifetime in days. This is commanly set to 3650 (Approximately 10 years

(b) Nom de la CA, longueur et durée de vie de la clé.

Country Code

State or Province =jaia

b i

(c) Sélection des détails de la région et de I'organisation.

FIGURE E.8 — Création d’une autorité de certification.

2. Création du certificat pour le serveur VPN : Tout comme pour la création
de l'autorité de certification, il est nécessaire de préciser les mémes para-

meétres que dans les figures E.8b et E.8c.
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Create a New Server Certificate

Descriptivename | Certificate server

Keylength | 2048 bit P 2

Lifetime 398

Country Code

State or Province

Full State of Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario).

FIGURE E.9 — Nom du certificat pour le serveur et parametres par défaut.

L'interface concernée par le tunnel pour bénéficier de I’acces distant est I'interface
WAN. En ce qui concerne le protocole, le VPN repose sur 1'UDP avec le port 1194
par défaut.

General OpenVPN Server Information

Interface

Protacal

Local Port 1194

Description

FIGURE E.10 — Informations du serveur.

Dans la section de chiffrement, nous cochons 1’authentification TLS (Transport
Layer Security) pour valider 1'identité des pairs et la génération automatique des
clés robustes pour chaque instance VPN.

Concernant les parametres DH qui garantissent que seules les parties autorisées
peuvent accéder aux données échangées, la valeur de leur longueur sera gardée
par défaut et 'option de négociation de chiffrement sera activée pour assurer
que les données soient chiffrées convenablement, en utilisant un algorithme de
chiffrement supporté a la fois par le client et le serveur.
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Cryptographic Settings

TLS Authentication
Generate TLS Key

TLS Shared Key

DH Parameters Length

Data Encryption

Negotiation Enable negotiation of Data Encryption Algorithms between client and server. The best practice is keep this sefting enabled

FIGURE E.11 — Parametres de chiffrement.

Pour la configuration du tunnel VPN, il suffit de mettre 1’adresse IP du réseau
VPN ainsi que I'adresse réseau du réseau LAN que nous souhaitons rendre ac-

cessible via ce tunnel.

Tunnel Settings

Tunnel Network 10.10.10.0/24

Redirect Gateway [

Local Network 172.16

Concurrent Connections 1 I

FIGURE E.12 — Adresse réseau du tunnel et du réseau local.

Dans les parametres clients, il est recommandé de cocher 1’'option Dynamic IP,
cela permettra a un client de maintenir sa connexion VPN si son adresse IP pu-
blique change. Il est également essentiel d"autoriser le trafic provenant des clients

vers le serveur VPN ainsi que le trafic des clients a travers le tunnel.
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Client Settings

DynamiclP [

llow connected clients to retain their connections if their IP address changes

Tapalogy Subnet — One IP address per client in a common subn

(a) Activation de I'attribution des adresses dynamiques.

Firewall Rule

Add a rule to permit connections to this OpenVPN server process from clients anywhere on the Internet

Traffic from client® through VPN

OpenVPN rule

Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel

(b) Autorisation du trafic des clients vers le serveur et du trafic client a
travers le tunnel.

Wizard/ OpenVPN Remote Access Server Setup/ Finished! (7]

Step 11 of 11

OpenVPN Remote Access Server Setup Wizard

Configuration Complete!

The configuration is now complete.

To be able to export client configurations, browse to System->Packages and install the OpenVPN Client Export package.

(c) Fin de la création.

FIGURE E.13 - Finalisation de la configuration du serveur VPN et de son certifi-

cat.
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Annexe

Regles de filtrage du pare-feu

Proxmox

Dans Proxmox VE, le pare-feu virtuelle fonctionne selon une hiérarchie a trois

zones :

1. Pare-feu du centre de données : Les regles de cette zone définissent le trafic

vers et depuis tous les hotes et invités [4].

2. Pare-feu de I’hote ou noeud : Les regles de ce niveau définissent le flux de

trafic entrant et sortant d’un cluster et de ses noeuds [4].

3. Pare-feu de la VM ou conteneur : Les régles de cette zone déterminent

comment le trafic entre et sort de chaque machine virtuelle ou conteneur
[4].

Les paquets sont évaluées dans cette ordre la. Cette division en zones permet
une gestion granulaire; c’est a dire qu’on a la capacité de définir des regles de
manieére trés détaillée et spécifique comme la définition de régles applicables a
des sous-ensembles spécifiques de données ou d’utilisateurs.

Dans Centre de données > Pare feu > Options, le pare-feu est désactivé par dé-
faut comme le montre la figure F.1. Si on I’active sans configurer notre premiere
régle, on perdera l'acces a l'interface graphique car la Politique d’entrée est en
mode DROP (signifie que toutes les connexions entrantes sont bloquées par dé-
faut).
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I Pare-fau Mon I

ebtables Oui

Limite du débit de journalisat...  Par défaut (enable=1 rate1/second burst=5)
| Politique d'entrée DROP |

Paolitique de sortie ACCEPT

FIGURE F.1 — Pare-feu Proxmox VE désactivé.

La toute premiere regle a établir se fait dans la premiere zone; On autorise le
trafic in (Entrant) depuis le port 8006 a travers l'interface de management vmbr0
et le protocole doit étre TCP car 1’acces se fait via HTTP (Figure F.2).

Ajouter: Régle

Direction in Activer:
Action ACCEPT Macro:
Interface: vmbr0 Protocole: tcp X
Source Port source
Destination: Port de | 8006
destination
Commentaire:
!‘J veau del nolog
journalisation:

Avance []

FIGURE F.2 - Etablissement de la premiére régle de pare-feu.

Il est a présent possible d’activer le pare-feu du centre de données (Figure E.3).

I Pare-fau | Cui I
ebtables Oui
Limite du débit de journalisat...  Par défaut (enable=1 rate1/second burst=5)
Politique d'entrée DROP
Politique de sortie ACCEPT

FIGURE FE.3 — Activation pare-feu Proxmox VE.

Nous testons la connectivité vers le noeud pvel (Figure F.4).
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C:\Users\DELL>ping 172.16.59.18

172.16 18 awv 32 octets de données :
i d’attente de la demande d
i d’attente de la demande d
d
d

i d*attente de la demande d
i d’attente de la demande d

8, perdus = 4 (perte 18863

FIGURE F.4 — Activation pare-feu Proxmox VE.

Cette fois il faut mettre en place des regles de firewall dans la zone deux; Dans
pvel > Pare-feu, on configue comme la figure F.5 en indiquant 1’adresse Source

du pc administrateur et répéte cette étape pour le restes des nodes du cluster.

Editer: Régle
Direction in Activer:
Action ACCEPT Macro Ping *
nterface:
Source 172.16.59.1 b4
Destination
Commentaire
Niveau de
I
journalisation: nolog

Avancé

FIGURE E.5 — Regle de pare-feu pvel.

Nous faisons le test a nouveau. (Figure F.6).

C:\Users\DELL>ping 172.16.

oi d’une requéte

Ping"® 172.16 =1 32 de données

1 18 :

atistiques Pinj

Minimum = @ms, Maximum = 8ms, Moyenne = 8ms

FIGURE F.6 — Etablissement de la connectivité entre pvel et le pc administrateur.

La derniere étape sécuriser la machine virtuelle test avec le pare-feu de la troi-
siéme zone et autorise les requétes Ping entrantes, en suivant les mémes para-

metres, sont effectuées dans pvel (Voir figure E.5).
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Résumé

Dans le monde actuel, la disponibilité des systémes et réseaux est devenue
une exigence du fait qu’ils occupent une place importante dans les entreprises
modernes. La virtualisation a rendu ces Infrastructures plus faciles a gérer et I'in-
troduction de nouvelles technologies de haute disponibilité et clustering ont amé-

lioré leur résilience et leur efficacité.

La présente étude vise a améliorer la disponibilité des services de l'entreprise
portuaire de Bejaia, et a prévenir les temps d’arréts, en mettant en place des mé-
canismes de haute disponibilité et clustering en environnement virtuel.

Dans la partie configuration et simulation de ce projet, nous aurons recours a des
outils, tels que I'hyperviseur Proxmox VE, I'’émulateur GNS3, le pare-feu pfSense
et le serveur Windows 2022, dans le but de concevoir une architecture pour 1’'EPB

qui soit fiable et résiliente.

Mots clés : Virtualisation, systemes, réseaux, haute disponibilité, clustering, ré-
silience, temps d’arrét, hyperviseur Proxmox VE, GNS3, pfSense, serveur Win-
dows 2022, EPB.

Abstract

In today’s world, the availability of systems and networks has become a re-
quirement because of modern businesses. Virtualisation has made these Infra-
structures easier to manage and the introduction of new high availability and
clustering technologies have improved their resilience and efficiency.

The aim of this study is to improve the availability of services at the Bejaia port
company. and prevent downtime, by implementing high availability and cluste-

ring mechanisms in a virtual environment.

In the configuration and simulation part of this project, we will be using tools
such as the Proxmox VE hypervisor, the GNS3 emulator, the pfSense firewall and
the Windows 2022 server, with the aim of designing a reliable and resilient archi-
tecture for the EPB.

Key words : Virtualisation, systems, networks, high availability, clustering, re-
silience, downtime, Proxmox VE hypervisor, GNS3, pfSense, Windows Server
2022, EPB.
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