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Introduction Générale

Avec I’évolution des technologies informatiques, les réseaux locaux des entre-
prises se trouvent confrontés a des infrastructures de plus en plus complexes, né-
cessitant la conformité a diverses normes spécifiques en matiére d’interconnexion
d’équipements et de prise en charge d’application. Ainsi la mise en place d’un
réseau local requiert une approche adaptée a ’architecture propre a chaque or-
ganisation, permettant de soutenir sa croissance tous en assurant la sécurité de
ses services face aux menaces internes et externes . Au sein du groupe « Cevital-
Bejaia ».

lors de notre stage, nous avons exploré les méthodes déployées par I'entreprise
pour établir un réseau local répondant aux exigences d’interconnexion de tous les
utilisateurs.

Le présent rapport est composé de quatre chapitre :

— Le premier chapitre, sera consacré a la présentation générale de I’entre-
prise Cevital, ol notre stage s’est déroulé, ainsi qu’a la problématique de
réseau existante qui sera le centre de notre travail.

— Le second chapitre, sera dédié aux réseaux informatiques, ot nous aborde-
rons les équipements réseaux utilisés dans ’entreprise ainsi que les protocoles
mis en ceuvre.

— Le troisiéme chapitre, nous étudierons, analyserons et critiquerons l’ar-
chitecture de réseau existant de « Cevital », en proposant également quelques
solutions. Ensuite, nous examinerons le réseau amélioré apporté par I'entre-
prise. Enfin, nous proposerons trois architectures différentes, en détaillant
leurs avantages et inconvénients respectifs, afin de sélectionner la meilleure
architecture pour le nouveau réseau de CEVITAL, en utilisant les simulateurs
Cisco Packet Tracer.

— Le quatriéme chapitre, sera consacré a notre proposition de nouvelle to-
pologie de réseau, congue pour répondre aux besoins de 'entreprise « Cevital
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» et soutenir son développement continu, ainsi qu’a un test de validation de
la configuration globale.

— Enfin, nous terminerons notre travail par une conclusion générale.



|Chapitre I

Présentation de 'organisme d’accueil
Cevital Agro- industriel



Chapitre I. Présentation de ’organisme d’accueil Cevital Agro- industriel

I.1 Introduction

Dans ce chapitre, nous présenterons l'entreprise CEVITAL, en détaillant ses
départements et son historique. Nous aborderons également la problématique et
les hypothéses qui structureront notre mémoire.

I.2 Présentation de I’entreprise

Cevital Agro-industrie, filiale du groupe Cevital a été créée en 1998 par Mr.
Issad Rebrab, implantée au sein du port de Bejaia c’est une entreprise privée
algérienne et un acteur majeur du secteur agro-alimentaire [21]. voir la figure

e
.

FIGURE 1.1 — L’entreprise Cevital[l]

Le premier projet fut celui d’une raffinerie d’huile végétale, le création de 1’en-
treprise cible volontairement les produits de base et de premiére nécessité pour
le consommateur algérien, comme les huiles de table, la margarine, les graisses
végétales, ou le sucre, a I'époque des secteurs largement placés sous monopole
d’Etat, mais ouverts a 'importation [21].

Cevital Agro-industrie dispose de plusieurs unités de production amodernes
telles que deux raffineries de sucre, une unité de sucre liquide, une raffinerie d’huile,
une margarinerie, une unité de conditionnement d’eau minérale, une unité de
fabrication et de conditionnement de boissons rafraichissantes, une conserverie,
une unité de fabrication de chaux calcinée [21].

Cevital Agro-industrie propose des produits haut de gamme a des tarifs concur-
rentiels, grace a ses installations de pointe, son expertise reconnue, son engagement
envers ’excellence et sa solide infrastructure de distribution. En répondant aux

4



Chapitre I. Présentation de ’organisme d’accueil Cevital Agro- industriel

demandes du marché national, ’entreprise a joué un role clé dans la transforma-
tion de I’Algérie, passant du statut d’importateur a celui d’exportateur pour les

huiles, les margarines et le sucre [21].

Sa gamme de produits est distribuée dans divers pays, incluant I’Europe, le

Maghreb, le Moyen-Orient et I’ Afrique de I'Ouest [21].

I.3 Historiques du groupe Cevital

Année | Industrie

1971 Lancement de la construction métallique

1988 Création de metal sider (sidérurgie)

1991 Reprise des activités i.b.m en Algérie / création du quotidien liberté

1997 Création de Hyundai motors Algérie

1998 Création de cevital spa industries agroalimentaires

2006 Création de numidis et immobis ; acquisition de cojek

2007 Samha — production and distribution samsung création mfg (verre plat)

2008 Nolis - transport maritime commercialisation du verre plat

2008 en Europe création de numilog

2009 Augmentation de la production de sucre de 1 m t/an

2013 CEVITAL rachete le Francais OXXO, spécialisée dans la menuiserie PVC.
Investi dans ALAS (Espagne) : Usine d’aluminium

2014 CEVITAL reprend les activités francaises du groupe FAGOR-Brandt :
¢électroménager francais. Investi dans AFFERPI (Italie) : usine de métal.

TABLE 1.1 — Historique de Cevital [21].

I.4 Activités et produits de ’entreprise

1.4.1 Les Activités

I.4.1.1 L’activité de Cevital au niveau de la commune Béjaia

Cevital joue un réle majeur dans I’économie locale de Bejaia en contribuant au
développement de I'industrie agro-alimentaire a travers ses investissements dans
des installations de pointe pour la production de margarine, le raffinage du sucre
et des huiles, ainsi que le stockage des matiéres premiéres. Ces activités créent des

milliers d’emplois directs et indirects [21].
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Au niveau de Béjaia, Cevital contribue au secteur agro-alimentaire par :

— Production de margarine (120 000 tonnes par an)
— Raffinage du sucre (1 million de tonnes par an)
— Raffinage des huiles alimentaires (600 000 tonnes par an)

— Silos portuaires pour le stockage des matiéres premiéres

1.4.2 Les Produits

CEVITAL est concentré sur la fabrication et la commercialisation d’une gamme
trés diversifiée en matiéres de produits agro-alimentaires : des huiles végétales,
margarine et sucre [23].

FIGURE 1.2 — Les Produits de Cevital

1. Les huiles végétales :
— Fleurial
— Elio et Fridor
2. Margarinerie et graisses végétales :
— Matina
— Rania
— Fleurial
— MEDINA « SMEN »
3. Sucre :

— sucre roux : Le sucre raffiné est conditionné dans des sachets de 50Kg et
aussi commercialisé en morceau dans des boites d’1kg.
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— sucre liquide
4. Boissons :

— Eau minérale
— Jus de fruits

5. Confitures

6. Sauces

I.5 Organigramme du complexe CEVITAL

I[.5.1 Organigramme général du complexe CEVITAL

Cevital posséde une organisation hiérarchisée avec diverses structures de direc-
tion, sous la supervision d’un directeur général. Ce dernier est chargé d’assurer la
sécurité et la gestion optimale des ressources de ’entreprise.

Le directeur général et les directions assistantes forment la direction générale
du complexe, qui est responsable de la coordination entre les autres directions.
la représentation de la structure organisationnelle décomposée de cette direction
générale peut étre consultée dans la figure . Direction Commercial e B2B
Directeur Commercial B2C [23].

Directeur Géneral

Dlirecteur
Industriel Pole
Sucre

Directeur
Industriel
Boisson

Directeur
Industriel
Pole Corp
Gras

Directeur
des
ressources
Humaine

Directions Directeur Dir 2 q 4 Directeur
ir - i irecteur Direction !
h[/)I" ekCte_m Systeme Fiances et Directeur Acats et Commerciale Commercial
arketing i §'[nformatio Comptabilit Supply chain S B2B B2C
&

n

d'approvision
nement

Directrice
Qualité

Unité El
Raff 3500 Tn Kseur

Unité
Raffinerie
Huile

Directrice

Déveleppeme
nt RH

Unité LLK

Raff 3000 Tn

Unité

Connditionne

met Huile Unité

Connditionnement
Sucre

Unité Unité Energie
Plasturgie

Unité Four a
choux et Co2

Excellence
Opérationelle

FIGURE 1.3 — L’organigramme général de Cevital[2].

I.5.2 Organigramme de la direction systéme d’information

Cet organigramme permet de décrire de maniére concise la structure hiérar-
chique typique de la DSI ‘cevital’ avec le directeur du systéme d’information en
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téte, suivi des différents responsables de départements et leurs responsabilités.

La direction des systemes d’information est chargée de superviser ’ensemble
des activités informatiques de l’entreprise.

Elle a pour mission de fournir des solutions technologiques innovantes et fiables
pour soutenir les opérations commerciales et stratégiques.

La DSI s’engage a garantir la sécurité et la disponibilité opérationnelle grace
a 'autorisation et a la faciliter 'innovation en collaborant avec les différents dé-
partements de I'entreprise.

Directeur du
systeme
d'information

Chef département RSI Application
Technique métier

RSI
Data/Transform
tion Digitale

RSI Sécurité

Administrateur
Systéme

Analyste
Cybersécurité

Data Analyste

Administrateur Responsable SI
Réseau GMAO

Responsable
support

iy

RSIVente et
Distribution

Ingénieur
Support

Helpdesk

RSI Supply Chain

RSI Production
Qualité

FIGURE 1.4 — Organigramme de la direction systéme d’information|2].

I.6 Situation géographique

Cevital c’est le plus grand complexe privé en Algérie, il s’éntend sur une su-
perficie de 4500 M2.

Il se situé a 'arriére port de Bejaia a une a une distance de 200 ML (Métre
linéaire) du quai & 3km sud-ouest de la ville & proximité de la RN 26 et la RN 09.
Ce terrain a l'origine un marécage et une décharge publique a été partiellement
récupéré grace a une technologie avancée de consolidation des sols, comprenant
I'installation de 337 Kilométre de colonnes ballastées de 18 m chacune, ainsi qu’a
'expansion d’une partie sur la mer [24].



Chapitre I. Présentation de ’organisme d’accueil Cevital Agro- industriel

# - :;ihh;j-J_.r

-~
e

.»" Qu;l qe.lféfm Q

s

F. )

GHERGHiRI

FIGURE 1.5 — Situation géographique de Cevital[3].
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I.7 La Problématique

Les réseaux des grandes entreprises requiérent une infrastructure solide, une ad-
ministration experte, des mesures de sécurité avancées et une surveillance continue
afin d’assurer leur fiabilité et leur efficacité. Une défaillance des réseaux pourrait
entrainer une perturbation des activités commerciales, des risques accrus en ma-
tiere de sécurité des données, une baisse de la productivité, une insatisfaction des
clients et une détérioration de la réputation de ’entreprise. La problématique qui
se pose est quelle stratégies et technologies pourraient étre déployées afin d’assu-
rer la continuité des services et maintenir un fonctionnement optimal du réseau
informatique, méme en cas de défaillance d’un ou plusieurs composants matériels
ou logiciel.
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Chapitre II. Définitions et Généralités sur les réseaux informatiques

II.1 Introduction

Les réseaux informatiques jouent un role fondamental en facilitant la connecti-
vité et I’échange d’informations a 1’échelle mondiale. Dans ce deuxiéme chapitre,
nous allons rappeler brievement quelques notions de base essentielles pour une
meilleure compréhension du sujet. Ces concepts fondamentaux serviront de point
de départ pour les analyses plus approfondies qui suivront.

II.2 Qu’est-ce qu’un réseau informatique ?

Un réseau informatique est un ensemble interconnecté d’appareils et de sys-
téemes informatiques qui permettent le partage efficace de ressources et de données
entre eux. Les réseaux informatiques sont congus pour permettre la communica-
tion et la collaboration entre les utilisateurs, ainsi que l'accés aux informations
et aux services a distance. Ils reposent sur une combinaison de matériel (ordi-
nateurs, commutateurs, routeurs, serveurs, cables...) et de logiciels (tels que des
protocoles de communication et des systémes d’exploitation réseau) pour assurer
un fonctionnement fluide et fiable [25].

1. Objectifs des réseaux informatiques

Les réseaux informatiques ont plusieurs objectifs principaux qui peuvent varier
en fonction des besoins spécifiques d’une organisation ou d’un environnement
donné [14].

Partage de ressources : Les réseaux informatiques permettent le partage
efficace de ressources telles que des imprimantes, des fichiers, des applications et
des périphériques entre les utilisateurs du réseau. Cela facilite la collaboration et
améliore la productivité au sein d’une organisation.

Communication : Les réseaux informatiques permettent la communication
instantanée entre les utilisateurs, que ce soit par le biais de messageries électro-
niques, de chats en ligne, de vidéoconférences ou d’appels vocaux. Cela favorise
la collaboration et la coordination des activités.

Accés a distance : Les réseaux informatiques permettent ’accés a distance
aux ressources et aux services, ce qui permet aux utilisateurs de se connecter a
partir de différents emplacements géographiques. Cela est particuliérement utile
pour les travailleurs a distance, les voyageurs d’affaires et les succursales distantes
d’une organisation.

Centralisation des données et des applications : Les réseaux informa-
tiques permettent de centraliser les données et les applications sur des serveurs,
ce qui facilite la gestion et la sauvegarde des informations critiques. Cela permet
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également une gestion plus efficace des mises a jour logicielles et des correctifs de
sécurité.

Economies d’échelle : Les réscaux informatiques permettent de réaliser des
économies d’échelle en partageant les ressources et en évitant la duplication des
équipements et des données. Cela permet également de réduire les cotits liés a
I’administration et a la maintenance des systémes informatiques.

Sécurité des données Les réseaux informatiques permettent de mettre en
ccuvre des mesures de sécurité pour protéger les données sensibles contre les acces
non autorisés, les altérations et les pertes. Cela comprend la mise en place de
pare-feu, de systémes de détection des intrusions, de cryptage des données et de
controles d’acces.

Fiabilité et disponibilité : Les réseaux informatiques sont congus pour étre
fiables et disponibles, assurant un accés continu aux ressources et aux services
méme en cas de défaillance matérielle ou de perturbation du réseau. Cela est sou-
vent réalisé par la mise en place de redondances et de mécanismes de sauvegarde.

I1.3 Les composants de base d’un réseau

"La mise en ceuvre d’une communication entre deux ou plusieurs nceuds dans
un réseau nécessite la mise en place de 3 types de composants :

Les supports de transmission : sont tout moyen permettant de transporter
des données sous forme de signaux de leur source vers leur destination.

Les équipements d’interconnexion : servent a connecter plusieurs ma-
chines entre elles, comme : les cartes réseaux, les switchs, les routeurs, les modems,
etc.

Les protocoles de communication : sont des régles établies entre I’émet-
teur et le récepteur des données [25].

II.4 Les différents types de réseaux :

La diversité des réseaux informatiques est définie par leur taille, le nombre de
machines qu’ils connectent, leur vitesse de transfert des données et leur étendue
géographique. Cette variété permet de les classer en différentes catégories, chacune
adaptée a des besoins spécifiques en termes de connectivité et de performances.

PAN (Personal Area Network)

Le réseau personnel représente une infrastructure de communication restreinte
en termes d’équipements. Il est également connu sous d’autres appellations telles
que réseau domestique ou réseau individuel. Souvent déployée dans un espace
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de quelques métres (Bluetooth et le Wi-Fi direct), allant jusqu’a une dizaine
de métre (ZigBee), destiné a couvrir de petites zones : les maisons privées, les
espaces de travail individuels. Concu pour faciliter I’échange d’informations entre
des périphériques tels qu'un ordinateur portable, un smartphone, une tablette.
Ce type de réseau peut étre mis en place a I'aide de connexions filaires (USB)
ou sans fil (Bluetooth, ZigBee), offrant ainsi une flexibilité accrue en matiére de
déploiement et d’utilisation[26].

Baphog :-H
Fanad pleere e BI ue’tDDt h

FIGURE II.1 — Réseau PANJ4]

LAN (Local Area Network)

Les réseaux locaux (LAN) sont des infrastructures de communication infor-
matique congues pour des environnements restreints tels que les domiciles ou les
locaux d’entreprise. Leur principal role est de permettre aux appareils connec-
tés de partager des ressources et des données de maniére efficace. Qu’il s’agisse
d’un réseau domestique basique ou d’un réseau d’entreprise complexe, un LAN
peut relier au moins deux appareils et jusqu’a plusieurs milliers, offrant ainsi une
grande flexibilité d’utilisation. En termes de vitesse, les LAN peuvent fournir
des débits de données allant de 10 a 1000 Mbps, adaptés aux besoins variés des

utilisateurs|27, 28§].

]
F.ii LAN BEJ

= g

FIGURE II.2 — Réseau LAN[5]
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MAN (Metropolitan Area Network)

Les réseaux Metropolitan Area Network (MAN) sont spécifiquement congus
pour couvrir une métropole en reliant plusieurs réseaux locaux (LAN) répartis
sur divers sites urbains. Typiquement, la portée géographique de ces réseaux ne
dépasse pas 200 kilométres. Leur objectif principal est de fournir une connectivité
a haut débit, avec des débits dépassant souvent les 1000 Mbps. Ces performances
sont rendues possibles grace a l'utilisation de technologies telles que le WiMAX,
qui permettent une interconnexion efficace des réseaux dans des environnements
urbains dynamiques[29, 30].

= 0 = M
LAN B — = B — LAN
= 1= L <N =
.Malropoliun Area
Matwerk
F ¢ 3 S
= M 1= -
LAN B e B = LAN
= = = 1=

FIGURE II.3 — Réseaux Man[0]

WAN (Wide Area Networks)

Les réseaux WAN, étendant leur emprise sur des pays voire des continents,
unissent des réseaux LAN et MAN pour connecter des sites éloignés. Leur mission :
faciliter un échange sécurisé et fluide de données sur de vastes distances, qu’elles

soient transmises par des connexions filaires comme Internet ou sans fil via les
technologies 4G /5G[31), 32].
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FIGURE II.4 — Réseau WANJT|
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II.5 Les topologies des réseaux informatiques

Une topologie de réseau informatique correspond a Iarchitecture (physique ou
logique) de celui-ci, définissant les liaisons entre les équipements du réseau et une
hiérarchie éventuelle entre eux.

Elle peut définir la fagon dont les équipements sont interconnectés et la repré-
sentation spatiale du réseau (topologie physique). Elle peut aussi définir la fagon
dont les données transitent dans les lignes de communication (topologies logiques)

133].

I1.5.1 Les topologies physiques

Il existe plusieurs topologies physiques, parmi lesquelles on retrouve principa-
lement :

1. Topologie en bus : La topologie en bus est une configuration linéaire,
dans laquelle tous les ordinateurs sont connectés par un seul cable (bus) par
I'intermédiaire d'un connecteur. Le bus est constitué d'un céable coaxial. Il
présente une impédance caractéristique de 50§2. Chaque extrémité du bus est
bouclée sur un bouchon” dont I'impédance électrique est égale a 'impédance
caractéristique du cable. Sur un bus les signaux sont envoyés a tous les or-
dinateurs du réseau. Pour éviter que les signaux rebondissent d’'un bout a
I’autre du cable, on doit placer un bouchon de terminaison a l'extrémité du

cable [34].

Cable coa :-ual

FIGURE IL.5 — Topologie en Bus [g].

— Les Avantages :

— la plus facile a mettre en place.
— Economique en cable et en prix.
— Simple et fiable

— Les Inconvénients :
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— Les machines ne peuvent pas communiquer en méme temps car il y
a risque de collision ou de conflit.

— Si un défaut de connexion survient, tout le réseau tombe en panne.
— En cas de coupure du cable le réseau est interrompu.

— Ralentissement du trafic en cas de nombreuses stationsu.

2. Topologie en étoile (star) :La topologie en étoile est la topologie la plus
fréquente. Chaque unité (équipement) est reliée & un nceud central (HUB ou
SWITCH) par l'intermédiaire d’un cable a paires torsadées. Les connecteurs
sont de type RJ45 [34].

‘_

FIGURE I1.6 — Topologie en étoile [§].

— Les Avantages :

— Simple dans la réalisation
— Ajout facile d’équipement
— Gestion centralisée
— Une panne d’ordinateur est sans incidence sur le réseau.
— Les Inconvénients :
— Si le site central (hub ou switch) tombe en panne, tout le réseau est
mis hors service.

— Le cout de 'appareil central s’ajoute par rapport a la topologie en
bus.

— Utilisation beaucoup de cable.

3. Topologie anneau :Dans un réseau possédant une topologie en anneau,
les ordinateurs sont situés sur une boucle et communiquent chacun a leur
tour. Les ordinateurs sont reliés a un seul cable en anneau, les signaux tran-
sitent dans une seule direction, chaque ordinateur joue le réle de répéteur,
régénérant le signal. Elle utilise la méthode d’accés a "jeton" (Token ring).

17
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Les données transitent de stations en stations en suivant I’anneau qui chaque
fois régéneérent le signal. Le jeton détermine quelle station peut émettre, il
est transféré a tour de role vers la station suivante [34].

FIGURE I1.7 — Topologie en anneaul§].

— Les Avantages :
— Topologie active (chaque station régéneére le signal).
— Accés égalitaire de toutes les stations.

— Performances réguliéres méme avec un grand nombre de stations .
— Les Inconvénients :

— Une panne d’un ordinateur met le réseau hors service.

— S’il y a une panne ou une coupure du cable c’est tout le réseau qui
est en panne.

4. Topologie en maille (mesh) : Internet est une topologie maillée (sur
le réseau étendu « WAN », elle garantit la stabilité en cas de panne d'un
neeud). Les réseaux maillés utilisent plusieurs chemins de transferts entre les
différents noeuds. C’est une structure réseau hybride reprenant un cablage
en étoile regroupant différents nceuds de réseaux. Cette méthode garantit le
transfert des données en cas de panne d’'un noeud [35].

— Les Avantages :

— Garantie d’une meilleure stabilité du réseau en cas d’une panne du
noeud

— Assure la sécurité et la confidentialité.
— Les Inconvénients :

— Difficile & mettre en ceuvre et ne peut étre utilisé que dans les réseaux
internes Ethernet.

— Tres cotiteuse en cablage.
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FIGURE II.8 — Topologie en maille [§].

5. Topologie en arbre : Aussi connu sous le nom de topologie hiérarchique,
le réseau est divisé en niveaux. Le sommet, le haut niveau, est connectée a
plusieurs nceuds de niveau inférieur, dans la hiérarchie. Ces noeuds peuvent
étre eux-mémes connectés a plusieurs noeuds de niveau inférieur [18].

PC2 ~C3
_ . _ - ..
P PCS PG PCT

FIGURE I1.9 — Topologie en arbre [§].

— Les Avantages :
— La topologie en arbre divise I’ensemble du réseau en plusieurs parties
qui sont facilement gérables

— Elle fournit assez de place pour 'expansion future du réseau.
— Les Inconvénients :

— Un échec de la plate-forme centrale ou de 1’échec du céable principal
de données principale, peuvent paralyser I’ensemble du réseau .

— Avec I'augmentation de la taille au-dela d’un point, la gestion devient
difficile.

6. Topologie en hybride : Une topologie hybride est une topologie de réseau
dans laquelle deux topologies différentes ou plus sont combinées pour former
un réseau plus vaste. Par exemple, vous pouvez avoir une topologie en étoile
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pour chaque service de votre organisation, puis les connecter a une topologie
de bus pour former un réseau hybride. La fusion de deux réseaux n’est pas une
topologie hybride si les réseaux a fusionner ont le méme type de topologie.
Par exemple, un réseau qui utilise une topologie en bus est combiné avec
un autre réseau qui utilise une topologie en bus, de sorte que la fusion des
deux réseaux reste la topologie en bus au lieu de la topologie hybride. La
topologie hybride portera les caractéristiques de la topologie d’origine qui I'a
construite [34].

F1GURE I1.10 — Topologie en hybride[§].

— Les Avantages :
— Une erreur de réseau ne sera pas affecter les performances du reste
du réseau, les défauts sont efficacement diagnostiqués et isolés.

— Les topologies hybride sont fiables et ont une meilleure tolérance aux
pannes que d’autres topologies .

— possibilité d’utiliser les aspects les plus fortes d’autres réseaux , par
exemple , la force du signal.

— Les Inconvénients :

— L’installation et la configuration du réseau sont compliquées, car il
doit connecter plusieurs topologies différentes.

— Les cotits de maintenance du réseau sont également assez chers.

I1.5.2 Les topologies logiques
Les topologies logiques les plus courantes sont Ethernet , Token Ring et FDDI.

1. Ethernet : Ethernet est une technologie de réseau local trés répandue. Elle
fait appel au protocole CSMA /CD (Carrier Sense Multiple Access with Col-
lision Detection) entre les clients, et peut étre utilisée avec différents types
de cables. Un réseau Ethernet est passif, ce qui signifie qu’il fonctionne sans
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alimentation électrique. C’est pourquoi il ne peut tomber en panne que si le
cable est coupé physiquement ou que ses terminaisons sont incorrectes. Un
réseau Ethernet est connecté au moyen d’une topologie en bus, dans laquelle
le cable est terminé aux deux extrémités [30].

— Meéthode d’accés : La méthode d’accés au réseau utilisée avec Ethernet
est appelée CSMA /CD. CSMA /CD est un ensemble de régles qui déter-
minent la facon dont les périphériques du réseau répondent lorsque deux
de ces périphériques tentent de transmettre simultanément des données
sur le réseau.

La transmission simultanée de données par plusieurs ordinateurs pro-
voque une collision. Tous les ordinateurs du réseau, clients et serveurs,
vérifient le cable sur lequel s’effectue le trafic réseau. Un ordinateur ne
transmet des données que lorsqu’il détecte que le cable est libre et exempt
de trafic. Une fois que l'ordinateur a transmis des données sur le céable,
aucun autre ordinateur ne peut transmettre des données tant que les don-
nées d’origine n’ont pas atteint leur destination, libérant ainsi le cable.
Lorsqu’il détecte une collision, un périphérique attend pendant un délai
aléatoire, puis tente de retransmettre le message. S’il détecte de nouveau
une collision, il attendra deux fois plus longtemps avant de retransmettre
le message.

— Vitesse de transfert :
Le réseau Ethernet standard, appelé 10BaseT, prend en charge des vi-
tesses de transfert de données de 10 Mb/s sur divers types de cables. 1l
existe aussi des versions plus rapides d’Ethernet. Fast Ethernet (100Ba-
seT) autorise des vitesses de transfert de données de 100 Mb/s et Gigabit
Ethernet de 1 Gb/s, soit 1 000 Mb/s.

2. Token Ring :
Les réseaux Token Ring sont implémentés dans une topologie en anneau. La
topologie physique d'un réseau Token Ring est la topologie en étoile, dans
laquelle tous les ordinateurs du réseau sont physiquement connectés a un
concentrateur. La topologie logique représente le chemin, de forme annulaire,
parcouru par le jeton entre les ordinateurs [30].

— Meéthode d’acceés :
La méthode d’accés utilisée dans un réseau Token Ring est le passage
de jeton. Un ordinateur ne peut transmettre des données sans posséder
le jeton. Lorsqu’un ordinateur prend le contrdle du jeton, il envoie une
trame de données qui circule sur 'anneau jusqu’a ’ordinateur destina-
taire. Une fois recue, la trame est copiée en mémoire par l'ordinateur
destinataire, marquée comme regue, puis renvoyée a ’expéditeur. Enfin,
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I'expéditeur retire la trame de 'anneau et envoie un nouveau jeton pour
permettre la transmission suivante

— Vitesse de transfert : La vitesse de transfert d’'un réseau Token Ring
est comprise entre 4 et 16 Mb/s.

3. FDDI (Fiber Distrubuted Data Interface) :

Un réseau FDDI permet d’établir des connexions rapides pour différents
types de réseaux, offrant des vitesses supérieures a Ethernet et Token Ring.
Il peut servir de dorsale rapide pour plusieurs réseaux locaux de faible ca-
pacité. Un réseau FDDI est composé de deux anneaux, un principal et un
secondaire, transmettant dans des directions opposées. En cas de probléeme
avec I’anneau principal, le réseau se reconfigure pour transférer les données
sur I’anneau secondaire, assurant ainsi la continuité du service [36].

— Meéthode d’accés : La méthode d’acces utilisée dans un réseau FDDI
est le passage de jeton, ou un ordinateur peut transmettre plusieurs
paquets dans un délai prédéfini avant de restituer le jeton. Contrairement
au réseau Token Ring traditionnel qui ne permet de faire circuler qu'une
seule trame & la fois, le FDDI permet a plusieurs paquets de circuler
simultanément sur ’anneau.

— Vitesse de transfert : La vitesse de transfert d’un réseau FDDI est
comprise entre 155 et 622 Mb/s.

I1.6 Les modéles de références

Modeéle OSI Modéele TCP/IP
@ Application

Ne=—ull —
- S
S—"
Ny - K

@ Liaison de données

Accés au réseau

@ Physique

FIGURE I1.11 — Comparaison des modéles OSI et TCP/IP [9].
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11.6.1 Le modéle OSI

Le modele OSI, développé par I'ISO, est une architecture qui guide la concep-
tion et le fonctionnement des réseaux informatiques. Il divise le processus de
communication en sept couches numérotées de 1 a 7, réparties en couches basses
(couches 1 & 3) et couches hautes (couches 4 a 7). Les couches sont classées par
ordre d’abstraction de la moins logique a la plus logique. Chacune est responsable
de fonctions spécifiques. De plus, il existe des unités de données correspondantes
a chaque couche appelées PDU (Protocol Data Unit) [25] [15], 37].

— Couche 1 (Physique) : La couche physique gére la transmission des don-
nées binaires sur les supports physiques comme les signaux électriques, élec-
tromagnétiques ou optiques. Elle choisit également le codage et la modulation
appropriés. L'unité de données PDU de cette couche est le bit.

— Couche 2 (Liaison de Données) : assure le maintien de la connexion
logique, gére I'adressage et le transfert de données sous forme de trames, tout
en assurant la détection et la correction des erreurs qui peuvent survenir au
niveau physique du réseau. La PDU utilisée a cette couche est la trame.

— Couche 3 (Réseau) : responsable de 'adressage logique des équipements,
gére les communications entre les ordinateurs sur différents réseaux en ache-
minant les données d’un réseau a un autre via les routeurs et les protocoles
de routage. A ce niveau, la PDU utilisée est le paquet.

— Couche 4 (Transport) : segmente les données en petits paquets appelés
segments, gere les problémes de transport tels que le renvoi des données
manquantes, et assemble tous les segments a la réception pour reconstituer
le message original, tout en controlant également le flux de données.

— Couche 5 (Session) : facilite I’échange de données et la communication
entre les applications en fournissant des services de dialogue, de synchroni-
sation et de gestion de session. La PDU associée a cette couche est le "data-
gramme", qui encapsule les données de la session ainsi que les informations
de contrdle nécessaires pour assurer la cohérence et la fiabilité des échanges
entre les applications.

— Couche 6 (Présentation) : est responsable de garantir la cohérence et la
sécurité des données lors de leur transfert entre les applications, en conver-
tissant les formats, en gérant les encodages et en assurant le chiffrement.

— Couche 7 (Application) : est le point de départ et d’arrivée de toutes les
données a transmettre via le réseau, elle réunit des applications telles que la
messagerie électronique, le transfert de fichiers (FTP), la gestion de bases de
données et la navigation sur le web (HTTP).
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I1.6.2 Le modéle TCP/IP

Le modele de référence TCP /TP (Transmission Control Protocol /Internet Pro-
tocol) a été développé par le ministére américain de la Défense pour garantir la
résilience d’un réseau, méme en cas de guerre nucléaire. L’objectif était d’assu-
rer la connectivité ininterrompue des paquets de données, quelles que soient les
circonstances. Ce défi complexe a conduit a la création du modéele TCP/IP, de-
venu depuis la norme fondamentale d’Internet. Ce modeéle se compose de quatre
couches distinctes : 'application, le transport, 'Internet et 'accés au réseau. Il
est important de noter que certaines couches du modéle TCP/IP partagent des
noms avec celles du modele OSI. 1l est crucial de ne pas confondre les fonctions
des différentes couches entre ces deux modéles, notamment en ce qui concerne la
couche application, qui différe significativement d’un modéle a 'autre [3§].

— La couche application :

La couche application dans le modéle TCP/IP gére les protocoles de haut
niveau tels que la représentation des données, le codage des données et le
controle du dialogue entre les applications.

— La couche transport :

La couche transport assure la fiabilité, le controle de flux et la correction
des erreurs. Le protocole TCP fournit des communications réseau fiables et a
faible taux d’erreurs. TCP est orienté connexion : il établit un dialogue entre
les ordinateurs source et destination. Il prépare les données de la couche
application en segments pour une transmission efficace.

— La couche Internet :

Le role de la couche Internet consiste a envoyer des paquets source a partir
d’un réseau quelconque de l'interréseau et a les faire parvenir a destination,
indépendamment du trajet et des réseaux traversés pour y arriver. Le pro-
tocole qui régit cette couche est appelé protocole IP (Internet Protocol).
L’identification du meilleur chemin et la commutation de paquets ont lieu au
niveau de cette couche.

— La couche d’accés au réseau :

Cette couche se charge de tout ce dont un paquet IP a besoin pour établir une
liaison physique, puis une autre liaison physique. Cela comprend les détails
sur les technologies LAN et WAN, ainsi que tous les détails dans les couches
physique et liaison de données du modeéle OSI.
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I1.7 Les Protocoles Virtuels

I1.7.1 Virtual Local Area Network (VLAN)

Le terme "VLAN" se décompose en deux parties : "LAN" qui désigne un réseau
local, auquel s’ajoute la lettre "V" pour virtuel. Ainsi, un VLAN représente un
concept de réseau local virtuel. C’est une technologie de réseau informatique qui
permet de diviser un réseau physique en plusieurs sous-réseaux logiques. Chaque
VLAN est identifié par un numéro de VLAN unique. Dans un VLAN donné,
la communication est autorisée uniquement entre les machines appartenant a ce
VLAN [25] 39, [40].

FIGURE 11.12 — VLANJI0]

Les avantages des VLANSs

L.

Evolutivité et réduction des cotits : pour s’adapter aux changements de
tailles et de structure, et optimiser 1'utilisation des ressources existantes.

Sécurité renforcée : en segmentant le réseau pour limiter I’acceés non au-
torisé aux ressources sensible.

Simplification de la gestion réseau : en organisant les ressources de
maniére logique et en facilitant la configuration des paramétres réseau.

Optimisation de la bande passante : en segmentant le trafic réseau selon
les besoins.

La réduction broadcast : en limitant la propagation des trames de diffu-
sion aux périphériques du méme VLAN.

Mobilité accrue : en permettant aux utilisateurs de se déplacer dans le
réseau sans perdre leur connectivité.

Isolation des problémes : limitant leur impact et facilitant leur résolution
[39, [40].
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Les Type de VLAN

1. VLAN niveau 1 (Port-Based VLAN) : ces VLAN attribuent des ports
physiques sur un commutateurs & un VLAN spécifique.

2. VLAN niveau 2 (Mac Address-Based VLAN) : attribuent les trames
a un VLAN en fonction de 'adresse MAC source de I’émetteur.

3. VLAN niveau 3 : il existe deux types.

— VLAN par sous-réseau (Network Address-Based VLAN) : segmenter les
sous-réseaux selon l'adresse IP source de I'émetteur.

— VLAN par protocole (Protocole-Based VLAN) : utilisent le type de pro-
tocole ou d’encapsulation pour attribuer les trames a un vlan spécifique
25, 37, 139].

I1.7.2 VLAN Trunking protocol ( VIP)
I1.7.2.1 Définition

VLAN Trunking Protocol est un protocole de niveau 2 utilisé pour configu-
rer et administrer les VLAN sur les périphériques Cisco. VTP permet d’ajouter,
renommer ou supprimer un ou plusieurs réseaux locaux virtuels sur un seul com-
mutateur (le serveur) qui propagera cette nouvelle configuration a 1’ensemble des
autres commutateurs du réseau (clients). VI'P permet ainsi d’éviter toute inco-
hérence de configuration des VLAN sur I'ensemble d’un réseau local [26]. VTP
fonctionne sur les commutateurs Cisco dans un de ces 3 modes :

— VTP server : commutateurs qui crée les annonces VTP .

— VTP client : commutateurs qui recoit, se synchronise et propage les an-
nonces VTP.

— VTP transparent : commutateurs qui ne traite pas les annonces VTP.

Les messages VTP se propagent sur les liens configurés en Trunk (norme
802.1Q) et pas en Access.

VTP ne gére que la plage de VLAN comprise entre 1 et 1005. La plage étendue
1006 a 4096 n’est pas supportée. Pour cela, il faut basculer en mode Transparent
sur tous les switchs et créer ses VLANS étendus [26].

11.7.2.2 Concept du protocole VTP

Les administrateurs peuvent changer les informations de VLAN sur les commu-
tateurs fonctionnant en mode serveur uniquement. Une fois que les modifications

sont appliquées, elles sont distribuées a tout le domaine VTP au travers des liens
« trunk » (Cisco ISL ou IEEE 802.1Q).
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En mode transparent, le switch regoit les mises a jour et les transmet a ses voi-
sins sans les prendre en compte. Il peut créer, modifier ou supprimer ses propres
VLAN mais ne les transmet pas. Les switchs en mode client appliquent automa-
tiquement les changements requs du domaine VTP [41].

Domaine VTP : "FORMATION"™

- =
I o "“a-:‘“-
L - —
i . .
.‘_:-"“:- ____"""- .,‘_-"“-

VTP Client VTP Client VTP Client |

17) 2"} 37) 4°)
Création / modification Augmentation du Avertissement envoyé a Synchronisation des
/ suppression de Vian numéro de révision tous les clients VTP derniers changements

FIGURE I1.13 — Concept VTP [11].

II.8 Les protocoles de redondance

I1.8.1 STP (Spanning Tree Protocol)

Le protocole Spanning Tree Protocol (STP), défini dans la norme IEEE 802.1D,
est un Protocole de la couche 2 utilisé dans les réseaux commutés pour éviter la
création des boucles de communication tout en permettant 1'utilisation de liens
redondants.

Dans un réseau commuté, STP coordonne une série d’élections pour attribuer
des roles a chaque commutateur. Tout d’abord, le commutateur racine, appelé
root bridge, est élu en fonction des priorités configurées, avec une préférence pour
I’adresse MAC la plus basse en cas d’égalité de priorité. Ensuite, chaque commuta-
teur détermine son port racine (root port) en sélectionnant celui offrant le chemin
le plus court vers le root bridge, basé sur le cotit du trajet. Chaque commutateur
ne peut avoir qu’'un seul root port.

Enfin, les ports désignés ((designated port)) sont identifiés en choisissant le
port connecté au segment offrant le chemin le plus direct vers le root bridge.
Les autres ports sont alors mis en état de blocage pour éviter les boucles de
commutation. Chaque commutateur échange des données concernant la sélection
du commutateur racine et la configuration réseau ultérieure via des messages
BPDU (Bridge Protocol Data Units), comparant les paramétres BPDU émis avec
ceux requs de leurs voisins [42) [43] 44 [45].
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P AL L L e

________ DF: Designated Fort
R¥FP: Root Port

BF: Backup Port
AP Aldtermuative Port

FIGURE I1.14 — fonctionnement de STP[12].

I1.8.2 HSRP ( Hot Standby Router Protocol)
I1.8.2.1 Définition

HSRP est un protocole propriétaire de Cisco implémenté sur les routeurs et
les commutateurs de niveau 3 .Il permet de gérer la redondance de routeur pour
que lorsqu’'un routeur (ou un commutateur de niveau 3) tombe en panne un
routeur (ou un commutateur de niveau 3) de secours prenne le relais. HSRP
permet d’augmenter la tolérance de panne sur un réseau en créant un routeur
virtuel a partir de 2 routeurs physiques (ou plus), une élection déterminera le
routeur actif et les autres routeurs seront en "attente" (standby). L’élection du
routeur actif est réalisée grace a la priorité configurée sur chaque routeur [46].

11.8.2.2 Fonctionnement de HSRP

En pratique, HSRP permet qu’'un routeur de secours (ou Spare) prenne immé-
diatement, de facon transparente, le relais dés qu’un probléme physique apparait.
En partageant une seule et méme adresse IP et MAC, plusieurs routeurs peuvent
étre considérés comme un seul routeur “Virtuel”.

Les membres du groupe de ce routeur virtuel sont capables de s’échanger (Mul-
ticast) des messages d’état et des informations. Un routeur physique peut donc
étre “responsable” du routage et un autre en redondance Si le routeur, que nous
appellerons primaire, a un probléme, le routeur secondaire prendra sa place au-
tomatiquement.

Un groupe de routeurs va négocier au sein d'un méme groupe HSRP (ou
standby group), un routeur primaire (Active router), élu au moyen d’une prio-
rité, pour transmettre les paquets envoyés au routeur virtuel. Un autre routeur, le
routeur secondaire (Standby router), sera élu lui aussi afin de remplacer le routeur
primaire en cas de probleme.
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Le secondaire assumera donc la tache de transmettre les paquets a la place du
primaire en cas de défaillance.

Le processus d’élection se déroule pendant la mise en place des liens, une fois
ce processus terminé, seul le routeur primaire (Active) va envoyer des messages
HSRP multicast en UDP aux autres afin de minimiser Redondance de routeur
avec HSRP le trafic réseau. Si ces messages ne sont plus recus par le routeur
secondaire (Standby), ¢’est que le routeur primaire & un probléme et le secondaire
devient donc Actif.

L’élection se fait un peu a la maniére de spanning-tree, en prenant en compte
une priorité. Cette priorité est composée d’'un paramétre “priority” compris entre
1 et 255 (255 étant le plus prioritaire) et de 'adresse IP de l'interface. A priorités
statiques égales, la plus haute adresse IP sera élue.

Plusieurs groupes HSRP peuvent exister au sein d’'un méme routeur sans que
cela ne pose probléme (depuis I'TOS 10.3). Seuls les routeurs du méme numéro de
groupe s’échangeront les messages HSRP.

HEHP
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FIGURE I1.15 — fonctionnement de HSRP|[13].
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II.9 Adressage IP et masque de réseau

I1.9.1 L’adressage IP
1. Adresse IP

Une adresse [P (Internet Protocol) est un identifiant unique attribué a chaque
ordinateur connecté a un réseau. Elle est composée de quatre nombres com-
pris entre 0 et 255, séparés par des points [47].

2. Parties d’une adresse IP
— ID de Réseau : Les nombres a gauche de 'adresse IP qui désignent le
réseau.

— ID Hoéte : Les nombres a droite de ’adresse IP qui désignent ’ordinateur
sur ce réseau.

3. Classes d’adresses IP

— Classe A : 0 a 127

— Classe B : 128 a4 191

— Classe C : 192 a 223

— Classe D : 224 a 239

— Classe E : 240 a 255

Les adresses IP de Classe D et E sont réservées a des utilisations spécifiques

et ne sont pas utilisées pour l'identification des ordinateurs sur un réseau
local.

4. Adresse privée

— Les adresses IP privées sont des plages d’adresses réservées pour une
utilisation interne dans les réseaux locaux. Elles ne sont pas routables sur
Internet et ne peuvent pas étre utilisées pour communiquer directement
avec des ordinateurs en dehors du réseau local [47].

— Elles sont utilisées pour :

— éviter les conflits avec les adresses IP publiques sur Internet.
— permettre une plus grande flexibilité dans la gestion des réseaux lo-
caux [32[[33].
5. Plages d’adresses IP privées

— Classe A : 10.0.0.0 &4 10.255.255.255
— Classe B : 172.16.0.0 a 172.31.255.255
— Classe C : 192.168.0.0 & 192.168.255.255
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I1.9.2 Masque de réseau

Le masque de sous-réseau est utilisé pour séparer la partie réseau de la partie
machine d’une adresse IP. Il est composé de quatre octets, comme une adresse IP.

L’utilisation et la maitrise des masques de sous-réseau doivent pouvoir vous
permettre d’une part, de savoir ce que vous manipulez, et d’autre part d’optimiser
le fonctionnement de votre réseau. Effectivement, 'utilisation des masques vous
permettra de segmenter de la fagon la plus correcte 'adressage de votre réseau, et
ainsi de séparer les machines sensibles du reste du réseau, limiter les congestions,
et prévoir 'évolution de votre réseau [48].

I1.10 Conclusion

Ce chapitre a permis de mettre en évidence I'importance des protocoles dans la
configuration et le fonctionnement efficace d’un réseau informatique. Nous avons
vu que les protocoles jouent un role essentiel dans I’établissement de regles et de
standards qui assurent une communication fluide entre les différents équipements
du réseau.
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IT1I.1 Introduction

Dans ce chapitre, nous allons présenter notre travail en trois parties. Dans la
premiére partie, nous allons d’abord présenter le réseau existant de « Cevital» a
Bejaia, identifier les critiques et proposer des solutions pour améliorer le réseau.
Ensuite, nous passerons a la deuxiéme partie pour discuter du réseau amélioré
par l'entreprise « Cevital » ces derniéres années. Enfin, dans la troisiéme par-
tie, nous proposerons trois architectes et choisirons la meilleure comme nouvelle
architecture de réseau pour «Cevital».

Notre configuration sera réalisée a travers le simulateur «Cisco Packet Tracer»,
et nous effectuerons les différents tests de configuration en utilisant l'outil de
captures d’écran.

ITI.2 Présentation du simulateur (Cisco Packet Tracer) :

Packet Tracer est un logiciel de CISCO permettant de construire un réseau phy-
sique virtuel et de simuler le comportement des protocoles réseaux sur ce réseau.
L’utilisateur construit son réseau a 'aide d’équipements tels que les routeurs, les
commutateurs ou des ordinateurs. Ces équipements doivent ensuite étre reliés via
des connexions (cables divers, fibre optique). Une fois 'ensemble des équipements
reliés, il est possible pour chacun d’entre eux, de configurer les adresses IP.
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FIGURE III.1 — Interface Cisco Packet Tracer.
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I11.2.1 Meéthode de configuration des équipements

Pour configurer les caractéristiques de modéle, nous utilisant le CLI (Com-
mande Langage Interface).

Physical Config CL Aftributes
—

105 Command Line Interface

Switch> ~

Cirl+F6 to exit CLI focus Copy Paste

FIGURE III1.2 — Interface CLI.

I11.3 Etude du réseau existant

Dans ce chapitre, nous allons d’abord présenter le réseau existant de « Cevital
» a Bejaia, puis identifier les critiques et proposer des solutions pour améliorer le
réseau.

IT1.3.1 Présentations des équipements utilisés

La topologie de réseau existant utilisée par « Cevital » consiste principalement
en deux couches la couche coeur et la couche d’acces et deux serveurs DHCP

1. Couche Cceur :
La couche cceur de réseau, également appelée réseau fédérateur, est une partie
critique du réseau local (LAN) qui connecte plusieurs composants du campus.
Dans la topologie de réseau existant de « Cevital », Un commutateur (Switch)
Cisco Catalyst 3650 est utilisé. Ces commutateurs, issus de la gamme Cisco
Catalyst 3560, est un modeéle de classe entreprise concu pour les réseaux
locaux d’entreprise et leurs succursales. Il offre une combinaison de ports
Ethernet 10/100/1000 et PoE (Power over Ethernet) au standard 802.3af et
pré-standard Cisco, ce qui permet des configurations mixtes pour maximiser
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la productivité et protéger les investissements. Ce commutateur est idéal
pour le déploiement de nouvelles applications telles que la téléphonie IP, le
réseau sans fil, la vidéo surveillance, les systémes de gestion de batiment, et
les kiosques de vidéo a distance.

Equipements | Type et Marque | Quantité

Switch Coeur | Cisco Catalyst 3560 1

2. Couche d’Accés :

La couche d’acces est la partie la plus externe du réseau, ou les utilisateurs fi-
naux se connectent pour accéder aux ressources du réseau. « Cevital » utilise
des commutateurs (Switches) Cisco Catalyst 2960 dans son réseau existant
connectés entre eux en cascades, Ces commutateurs apportent aux postes
de travail une connectivité Fast Ethernet et Gigabit Ethernet optimisent
les services de LAN sur les réseaux d’entreprise d’entrée de gamme, inter-
médiaires et les réseaux de succursale. La gamme Catalyst 2960 offre une
sécurité intégrée avec controle de 'admission sur le réseau (NAC), qualité de
service :

Equipements Type et Marque Quantité

Switch d’Accés | Cisco Catalyst C2960 35

3. Serveur DHCP :
Le serveur DHCP gére une plage d’adresses IP et les alloue aux clients de
facon permanente ou temporaire, lorsque 1’adresse n’est plus utilisée, elle re-
prend sa place dans le pool d’adresses sous le controle du serveur et peut étre
réallouée a un autre client. Le serveur tient a jour les informations relatives
a l'allocation des adresses IP aux clients dans ses tables de réseau DHCP,
afin d’éviter tout conflit d’utilisation des adresses.

Equipements Type et Marque Quantité

Serveur DHCP , HPE ProLiant DL380 Gen9 2
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II1.3.2 Architecture du réseau existant du complexe Cevital

La figure ci-dessous figure II1.3 représente la topologie existant du complexe
Cevital :

4

140

FIGURE I11.3 — Architecture du réseau existant.
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I11.3.3 Désignations des interfaces

Les interfaces sur les équipements seront comme indique le tableau III.1 :

Local Device Remote Device Local Interface(s) Mode De Ports
SW_COEUR | SW_Acc o Gigl/0/1 Mode Trunk
SW_COEUR SW_ACC_1 Gigl/0/2 Mode Trunk
SW__COEUR SW_ACC_2 Gigl/0/3 Mode Trunk
SW_COEUR SERVER_0 Gigl/0/4 Mode Access
SW_COEUR SERVER _1 Gigl/0/5 Mode Access
SW_ACC_0 SW_COEUR Fo/1 Mode Trunk
SW_ACC_0 SW_ACC_3 F0/2 Mode Trunk
SW_ACC_0 PCoO F0/3 Mode Access
SW_ACC 0 Laptop0 F0/4 Mode Access
SW_ACC_1 SW_COEUR Fo/1 Mode Trunk
SW_ACC_1 SW_ACC_5 F0/2 Mode Trunk
SW_ACC_1 PC2 F0/3 Mode Access
SW_ACC_1 Laptop2 Fo0/4 Mode Access
SW_ACC_2 SW_COEUR Fo/1 Mode Trunk
SW_ACC_2 SW_ACC_8 F0/2 Mode Trunk
SW_ACC_2 PCé6 F0/3 Mode Access
SW_ACC_2 Laptop6 F0/4 Mode Access
SW_ACC_3 SW_ACC_o0 Fo/1 Mode Trunk
SW_ACC_3 SW_ACC 4 F0/4 Mode Trunk
SW_ACC_3 PC1 Fo/2 Mode Access
SW_ACC_3 Laptop6 F0/3 Mode Access
SW_ACC_4 SW_ACC_3 Fo/1 Mode Trunk
SW_ACC_4 PC9 F0/2 Mode Access
SW_ACC_5 SW_ACC_1 Fo/1 Mode Trunk
SW_ACC_5 SW_ACC_6 F0/2 Mode Trunk
SW_ACC_5 PC3 FO/4 Mode Access
SW_ACC_5 Laptop4 F0/3 Mode Access
SW_ACC_6 SW_ACC_5 Fo/1 Mode Trunk
SW_ACC_6 SW_ACC_9 F0/2 Mode Trunk
SW_ACC_6 PC3 Fo/3 Mode Access
SW_ACC_6 Laptop4 F0/4 Mode Access
SW_ACC_7 SW_ACC_s8 Fo/1 Mode Trunk
SW_ACC_7 PC7 F0/3 Mode Access
SW_ACC_7 Laptop7 F0/2 Mode Access
SW_ACC_s8 SW_ACC_2 Fo/1 Mode Trunk
SW_ACC_8 SW_ACC_7 F0o/2 Mode Trunk
SW_ACC_8 PC8 Fo/3 Mode Access
SW_ACC_8 Laptop8 F0/4 Mode Access
SW_ACC_9 SW_ACC_6 Fo/1 Mode Trunk
SW_ACC_9 PCs F0/3 Mode Access
SW_ACC_9 Laptop5 F0/2 Mode Access

TABLE III.1 — Liste des interfaces.
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I11.3.4  Vlan de I’entreprise

Cevital utilise dans 'architecteur du réseau de la classe d’adressages "A" di-
visée en sous réseaux 10.20.0.0/24. L’administrateur réseau a créé un VLAN-
Management pour permettre I'administration du réseau distant de la configura-
tion, mise & jour et équipement de sauvegarde.

Le tableau suivant représente la liste des VLAN

Nom de VLAN | VLAN ID | Adresse sous-réseau | Masque sous-réseau
IT 2 10.20.2.0 255.255.255.0
DFC 3 10.20.3.0 255.255.255.0
DRH 4 10.20.4.0 255.255.255.0
DG 5 10.20.5.0 255.255.255.0
RF HUILE 6 10.20.6.0 255.255.255.0
RF SUCRE 7 10.20.7.0 255.255.255.0
PLANIFICATIO | 8 10.20.8.0 255.255.255.0
SEVEUR 9 10.20.9.0 255.255.255.0
SUCRE LIQUIDE | 10 10.20.10.0 255.255.255.0
MARGARINE 11 10.20.11.0 255.255.255.0

TABLE II1.2 — Liste des VLAN.

II1.4 Implémentation sur simulateur du réseau existant

(voir annexe A)

II1.4.1 Configurations des équipements :

e Configuration de Hostname et la Sécurité

e La création des VLANS et ses interfaces

e Configurer le protocole VTP (VLAN Trunking Protocol)
e Configuration Des Ports

e Configuration du serveur

e Configurations des PC

e Tester la connectivité
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I11.4.2 Remarque

Lorsque nous avons commencé la configuration du réseau existant de ’entre-
prise « Cevital », nous avons débuté par la recherche des mémoires précédentes
pour comprendre comment le réseau avait été étudié. Nous avons remarqué que
parmi les mémoires consultées (ﬁgureMet ﬁgure, les deux serveurs DHCP
n’avaient pas été utilisés, alors que la véritable architecture réseau chez « Cevital
» repose sur 1'utilisation de deux serveurs DHCP relier avec le switch coeur.
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FIGURE III.4 — Topologie 1 [14].

F1GURE IIL.5 — Topologie 2 [15].
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I11.4.3 Critique de I’existant

1. Apres l'étude du réseau existant de l’entreprise, Le réseau dispose d’'un
seul commutateur (switch) ceeur, ce qui n’est pas idéal pour des lacunes dans la
disponibilité de réseau, ce qui affecte la capacité a maintenir les opérations de
I’entreprise sans interruption et des inefficacités dans la répartition de la charge,
ce qui entraine des performances inégales et des temps de réponse plus longs pour
les utilisateurs.

2. Le réseau comporte également des switches d’Accés connectés en cascades,
ce qui crée un grand diameétre de réseau et peut conduire a un réseau plat et non
hiérarchique. Il est difficile d’ajouter de nouveaux équipements ou de modifier la
configuration du réseau sans affecter la stabilité globale. Les paquets de données
doivent traverser plusieurs commutateurs, ce qui peut augmenter les temps de
latence et réduire le réseau .

3. La configuration de la surveillance DHCP sur les switches coeur au lieu
d’un serveur distinct peut simplifier le processus de configuration du réseau et
améliorer les performances du réseau, sans avoir besoin d’'un serveur séparé. Cela
peut également réduire le risque si il tombe en panne.

e Avant de commencer notre stage (mars 2024) chez « Cevital », ils ont ren-
contré un probléme sur le réseau, le gaz de 'onduleur de climatisation situé dans
le data center a été épuisé. La température de 'onduleur a atteint 50°C, ce qui
a entrainé l'arrét du serveur DHCP. En conséquence, lorsque le serveur DHCP
est hors service, tout le réseau de « Cevital » s’arréte. Lorsque le réseau s’arréte
pendant quelques minutes, toutes les activités peuvent étre impactées, entrainant
des pertes importantes pour 'entreprise.

4. Les interfaces disponibles sur le Switch sont limitées aux ports Fast Ethernet.
Cette limitation de vitesse entrave les performances du réseau surtout a mesure
que les besoins en bande passante de ’entreprise augmentent.

e Les ports Fast Ethernet offrent moins de flexibilité que les ports Gigabit
Ethernet pour faire évoluer le réseau.

e Si le trafic réseau généré par les utilisateurs et les applications dépasse la
capacité des ports Fast Ethernet, cela peut entrainer de la congestion sur le réseau.

5. La présence de switches en fin de vie (Cisco Catalyst 2950/2960 ) dans le
réseau actuel est source d’inquiétude en raison des risques accrus de pannes et de
vulnérabilités de sécurité.

6. L’utilisation de switches non-POE (Power over Ethernet) peut présenter
des inconvénients dans les contextes ot une alimentation électrique dédiée pour
chaque appareil connecté n’est pas pratique.

7. La simplicité des mots de passe utilisés. Cette pratique compromet la sécurité
globale du réseau, exposant 'entreprise a des risques de piratage et d’accés non
autorisé.
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8. La sécurité des switches d’accés est critiquée en raison du manque de pro-
tection individuelle pour chaque port. Cela expose le réseau a diverses menaces,
telle que les attaques par usurpation d’identité et les accés non autorisés.

I11.4.4 Les Solutions proposées

e Une conception de réseau hiérarchique avec une couche cceur, une couche
de distribution et une couche d’accés est préférable, car elle offre une meilleure
évolutivité, des performances améliorées et une sécurité renforcée.

e Pour assurer une haute disponibilité avec redondance matérielle et logicielle,
ainsi qu’une solution d’équilibrage de charge, il est recommandé d’avoir au moins
deux commutateurs (switches) principaux : En cas de panne d'un switch, le trafic
réseau peut étre automatiquement basculé vers 'autre. Les deux switches peuvent
également partager la charge de trafic, améliorant ainsi les performances globales
du réseau.

e Configurer le protocole DHCP dans les Switches cceur plutét que sur un
serveur dédié central, ce qui élimine un point de défaillance potentiel pouvant
impacter tout le réseau. La distribution du DHCP sur les Switches coeur rend le
systeme plus résilient.

e Un remplacement progressif des switchs obsolétes par des modeéles plus ré-
cents mieux pris en charge comme « le Cisco Catalyst 9200/9300 » pour garantir
une infrastructure réseau robuste, tout en minimisant les risques de pannes et de
failles de sécurité.

e Pour répondre aux besoins actuels et futurs en bande passante, il est recom-
mandé d’envisager une mise a niveau vers des interfaces plus rapide, telles que
GigabitEthernet ou 10 GigabitEthernet.

e Pour garantir une protection adéquate, il est impératif de mettre en ceuvre
des politiques plus sécuriser en matiére de complexité des mots de passe et de
sensibiliser les employés aux bons pratiques de sécurité informatique.

e Adopté une architecture en étoile pour les switches d’accés, offre une répar-
tition plus équilibrée du trafic et une gestion simplifiée.

e L’implémentation de switches POE (Power over Ethernet), ces switches
offrent une solution intégrée en fournissant a la fois des données et de I’alimenta-
tion électrique via un seul cable Ethernet. Cette transition réduit la complexité
du cablage, facilite I'installation des appareils réseau et diminue les coflits associés
aux adaptateurs secteur individuels.

e Pour les switches d’accés, attribuer une adresse MAC unique & chaque port
et désactiver les ports non utilisés. Cela limitera 1'accés aux seuls périphériques
autorisés et réduirait les risques d’intrusion.
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III.5 Présentation de 'amélioration réalisée par le D.S.I

II1.5.1 Le réseau améliorer par ’entreprise.

Pour comprendre en détail la structure et les composants de la nouvelle topo-
logie réseau de « Cevital », il est essentiel d’examiner de pres la maniére dont elle
est organisée en couches et les équipements clés déployés a chaque niveau.

1. Couche Cceur : Dans le réseau existant, un seul switch coeur était respon-
sable de la gestion du trafic entre les différents sous-réseaux de ’entreprise.
Cependant, dans la topologie améliorée, cette fonction critique est renfor-
cée par la présence de deux switches coeur. Cette redondance au niveau du
coeur du réseau permet d’assurer une disponibilité accrue et une résilience
face aux pannes potentielles. En effet, I'introduction de deux switches coeur
permet une répartition plus équilibrée du trafic, minimisant ainsi les risques
de congestion et garantissant une meilleure fluidité des données a travers
I'infrastructure.

2. Couche distribution : Dans la topologie précédente de « Cevital », ’ab-
sence d'une couche distribution laissait un vide crucial dans la gestion du
trafic et la distribution des données au sein du réseau. Cette absence signifiait
que les switches coeur étaient responsables a la fois du transfert de données
et de la gestion du trafic vers les switches d’accés, ce qui pouvait entrainer
une surcharge et une inefficacité opérationnelle. Toutefois, avec I'introduction
d’une couche distribution dans la nouvelle topologie, dotée de deux switches
distribution, I'entreprise a défini un role distinct et dédié a cette couche. Dé-
sormais, les switches distribution installés au sein du data center, assurent la
connectivité entre les switches coeur et les switches d’acces, permettant ainsi
une gestion plus efficace du trafic et une répartition équilibrée des charges.

3. Couche d’accés :

Dans la configuration précédente du réseau de « Cevital », les switches d’ac-
cés étaient reliés directement aux switches coeur, formant ainsi une cascade
de connexions. Cependant, cette structure présentait des inconvénients en
termes de gestion du trafic et de fiabilité. Dans la nouvelle topologie, chaque
switch d’acces est désormais connecté aux deux switches distribution. Cette
modification permet une répartition équilibrée du trafic et offre une redon-
dance accrue, améliorant ainsi la disponibilité du réseau et sa résilience face
aux pannes éventuelles. Cette approche simplifiée et redondante renforce la
connectivité des utilisateurs finaux et des périphériques, tout en optimisant
les performances globales du réseau.

42



-

Chapitre III. Etude, Analyse et Proposition de solutions

SonerfT
Serierd

5

43

| mIEDeE

FIGURE I11.6 — Architecture du réseau amélioré
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IT1.5.3 La liste des switches Utilisés dans le Réseau amélioré par

I’entreprise
Modéle Nombre
(C9200-L-48P-4G 03
WS-C2960X-48FPS-L 06
WS-C2960X-24PS-L 06
WS-C2960X-24PS-L V03 04
WS-C2960X-24PS-L V06 02
WS-C2960-48PST-L 03
WS-C2960-48TC-L 07
WS-C2960-24TC-L 03
WS-C2960-24TC-S 01
WS-C2960-24PC-L 03

WS-C2960C-12PC-L V05 02

WS-C2960-24LT-L 02
WS-C2960C-12PC 02
WS-C2960-8TC-L 01
C2950-16K2L.2Q4-M 01
WS-C3850-245 02
C6807-XL 02
Nexus 3048 03

TABLE I11.3 — Modéle des switches[22].

e La couleur « rouge » dans le tableau indique les équipements en fin de vie,
signalant ainsi la nécessité de planifier leur remplacement ou leur mise a niveau.

e La couleur « verte » dans le tableau désigne les équipements récemment
remplacés.

e La couleur « jeune » indique Les switch a déplacer de 'entreprise de Béjaia.
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I11.5.4 Equipements clés dans chaque couche

I11.5.4.1 Switch cceur (Cisco Catalyst 6807-XL)

Le commutateur modulaire Cisco Catalyst 6807-XL, tirant parti de I’héritage
solide de la série de commutateurs Cisco Catalyst 6500, se positionne comme une
solution clé pour répondre aux défis croissants de gestion des infrastructures ré-
seau. Adopté par 'entreprise « Cevital », ce modele est déployé avec deux switches
pour répondre précisément aux besoins évolutifs de son réseau[49].
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FIGURE II1.7 — Cisco Catalyst 6807-XL|16]

e Caractéristiques :

- Capacité de Bande Passante : Offre jusqu’a 11,4 Thps de bande passante
systeme et 440 Gbps par emplacement, avec une capacité de 22,8 Thps avec VSS.

- Optimisation pour I’Ethernet Haute Densité : Prise en charge de I’Ethernet
10 gigabits haute densité et de I’'Ethernet 40 gigabits.

- Protection des Investissements : Compatibilité avec les moteurs de supervision
6T et 2T, ainsi que les cartes de ligne et modules de service associés.

- Résilience Intégrée : Assure une redondance de moteur de supervision 1-+1,
des ventilateurs et alimentations redondants (N-+1) pour minimiser les temps
d’arrét réseau et garantir la productivité et la satisfaction client.

I11.5.4.2 Switch Distribution (Cisco WS-C3850-248S )

La gamme Cisco Catalyst@®) 3850, intégrée au portefeuille Cisco DNA, offre
une virtualisation sécurisée, une automatisation améliorée et des données analy-
tiques précieuses, réduisant ainsi les cotlits d’installation et d’exploitation pour
les entreprises en pleine croissance, comme ’entreprise Cevital qui utilise deux
commutateurs de distribution WS-C3850-245S.
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FIGURE II1.8 — Cisco WS-C3850-24S[17]

e Caractéristiques :

- Capacité du Controleur sans Fil Intégré : Jusqu'a 40G de capacité sans fil par
commutateur (modeéles RJ45 48 ports), avec prise en charge jusqu’a 100 points
d’accés et 2000 clients sans fil sur chaque entité de commutation (commutateur
ou pile).

- Options de Ports et Technologie Avancée : Disponibles en versions PoE-+
et Cisco UPOE avec diverses options de ports, une technologie de pile Cisco
StackWise-480 et une technologie Cisco StackPower®) pour une redondance d’ali-
mentation.

- Connectivité et Sécurité Renforcée : Prise en charge étendue des normes IEEE
pour une connectivité optimale et une sécurité renforcée, avec des fonctionnalités
avancées telles que le routage [Pv4 et IPv6, la qualité de service modulaire (QoS)
et le flux NetFlow flexible (FNF).

- Services Cisco DNA et Garantie Améliorée : Les services Cisco DNA, four-
nis via le logiciel Cisco ONE™. offrent des solutions simplifiées et a forte valeur
ajoutée, avec une garantie a vie limitée améliorée (E-LLW) comprenant un rem-
placement matériel avancé et un acces de 90 jours au support technique du centre
d’assistance technique (TAC) Cisco.

I11.5.4.3 Switch d’accés

1. Cisco Catalyst 9200-L-48P-4G :

Les commutateurs de la série Cisco Catalyst 9200 prolongent la puissance des
réseaux basés sur 'intention et I'innovation matérielle et logicielle des Cata-
lyst 9000, les rendant accessibles & une gamme plus large de déploiements[50)].
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FIGURE II1.9 — Cisco Catalyst 9200-L-48P-4G[18].

e Le commutateur Cisco Catalyst C9200-L-48P-4G pese 4,53 kg.

e Le temps moyen entre pannes (MTBF) est de 347 760 heures.

e Il est équipé de 48 ports avec une capacité compléte pour le PoE-+.

e L’alimentation est assurée par une unité PWR-C5-1KWAC.

e La durée de vie prévue pour ces commutateurs est de 5 ans.

e Les commutateurs de la série Cisco Catalyst 9200 prolongent la puissance
des réseaux basés sur l'intention et I'innovation matérielle et logicielle des
Catalyst 9000, les rendant accessibles a une gamme plus large de déploie-
ments.

e Le Cisco Catalyst C9200 fournit jusqu’a 48 ports avec une capacité com-
pléte Power over Ethernet Plus (PoE+).

e Les options de liaison descendante incluent des connexions pour données,
PoE+, UPOE, et UPOE avec mGig pour le Wi-Fi 6/6E.

e Le fond de panier facultatif pour I'empilage supporte une bande passante
allant jusqu’a 160 Gbps.

2. Cisco catalyst 2960 :
« Cevital » utilise plusieurs types de la catégorie Catalyst 2960, assurant une
commutation de couche 2 fiable et sécurisée pour les environnements d’en-
treprise, tout en offrant des fonctionnalités avancées grace au logiciel Cisco
[0S, notamment Cisco Catalyst SmartOperations, comprnant notamment
les modeéles suivants :

- WS-C2960X-48FPS-L

- WS-C2960X-24PS-L

- WS-C2960X-24PS-L V03
- WS-C2960X-24PS-L V06
- WS-C2960-48PST-L

- WS-C2960-48TC-L
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- WS-C2960-24TC-L

- WS-C2960-24TC-S

- WS-C2960-24PC-L

- WS-C2960C-12PC-L V05
- WS-C2960-24LT-L

- WS-C2960C-12PC

- WS-C2960-8TC-L

FIGURE III.10 — Cisco catalyst 2960[19]

e Caractéristiques :

- 24 ou 48 ports Ethernet rapide - Connexions montantes Gigabit Ethernet
Small Form-Factor Pluggable (SFP) et 1000BASE-T.

- Alimentation par Ethernet conforme a la norme IEEE 802.3af (PoE).
- Ensemble de fonctionnalités logicielles Cisco IOS®) LAN Base ou LAN .

- Outils SmartOperations simplifiant le déploiement et réduisant les cofits
d’administration réseau.
- Technologie Cisco EnergyWise pour gérer la consommation d’énergie des
périphériques connectés.

- Garantie matérielle & durée de vie limitée améliorée (E-LLW) avec rempla-
cement le jour ouvrable suivant|[51].

3. Cisco catalyst 2950 : Le commutateur de la gamme Cisco Catalyst 2950
est un commutateur autonome empilable a configuration fixe qui fournit
une connectivité Fast Ethernet et Gigabit Ethernet a vitesse filaire, offre
de nombreuses fonctionnalités avancées de qualité de service (QoS) et de
traitement des flux multicast. Cevital utilise deux types de ce modéle :

- C2950-16K2L2Q)4-M
- WS-C2950G-12-E1
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F1GURE II1.11 — Cisco catalyst 2950

e Caractéristiques :

- Performances a vitesse filaire dans la connectivité au réseau local.

- Commutation de couche 2 avec des services intelligents de couche 2 4.
- Gestion de multidiffusion via IGMP Snooping.

- Poids 3 Kg.

- 24 ports 10/100.

- 2 ports 10/100/1000.

4. Nexus 3048 : Le Cisco Nexus 3048 est un commutateur Ethernet d’entre-
prise de la gamme Cisco Nexus 3000, conc¢u pour des environnements a haute
densité et haute performance, tels que les centres de données. Il est idéal pour
les applications nécessitant une faible latence et une grande capacité de com-
mutation. Equipé de protocoles de gestion a distance tels que SNMP, RMON,
Telnet, et SSH, il permet une administration réseau flexible et sécurisée. Ce
modele prend en charge des protocoles de routage robustes comme BGP et
IGMP, et offre une garantie fabricant d'un an, soulignant sa fiabilité. Il pro-
pose des caractéristiques avancées, notamment la prise en charge des réseaux
locaux virtuels (VLAN), des mécanismes de controle des tempétes pour les
Broadcast, Multicast, et Unicast, et des fonctionnalités de QoS. La sécurité
est renforcée par le DHCP snooping, et la redondance d’alimentation assure
une disponibilité continue. Le commutateur est conforme a diverses normes
industrielles, garantissant une compatibilité et des performances optimales
dans différents environnements réseau|20].
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FIGURE II1.12 — Nexus 3048[20]

e Caractéristiques :

Dimensions :43.9 cm x 50.5 cm x 4.4 cm

Ports :48 x 10/100/1000 + 4 x 10 Gigabit SFP+
Sous-type 10 igabit Ethernet

Capacité : - Interfaces virtuelles (VLAN) : 4096

- Instances Multiple Spanning Tree Protocol : 64

- Instances Rapid Spanning Tree Protocol : 512 RAM 9 Mo
Mémoire flash :2 Go (maximum)

Poids : 9.3 kg

Taille de la table d’adresses MAC : 128 000 entrées
Performances :

- Capacité de commutation : 176Gbps

- Performances de transfert 132Mpps

Garantie du fabricant : 1 an de garantie
Alimentation :CA 120/230 V (50/60 Hz)

I11.5.5 La fréquence des pannes de I’entreprise « Cevital »

La fréquence des pannes dans ’entreprise « Cevital » est d’environ trois inci-
dents par année.

e En 2024, 'entreprise a subi une panne majeure en mars due a l'arrét des
serveurs DHCP dans le data center, suivie d'une défaillance du pare-feu en mai.

e Ein 2023, une panne a affecté le switch Nexus 3048, ainsi que d’autres switches
d’acces en fin de vie.

e La plupart des pannes dans cette entreprise concernent les switches d’acces,
souvent en fin de vie, ce qui souligne la nécessité de mettre en ceuvre de nouveaux
switches pour garantir une meilleure fiabilité du réseau.
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III.6  Architecturs proposées comme solution

Nous aborderons dans cette partie les trois propositions que nous avons formu-
lées, en examinant en détail leurs avantages et leurs inconvénients dans le contexte
de notre projet.

I11.6.1 Architecture 1

a. Description

Dans cette premiére solution, nous proposons une architecture réseau en trois
couches composées de la couche ceoeur, de la couche de distribution et de la couche
d’accés. Chaque switch de distribution, situé dans différents blocs de I'entreprise
comme la raffinerie de sucre, I’administration et la raffinerie d’huile, est relié a deux
switches cceur situés au data center via des cables de fibre optique. Cette confi-
guration assure une redondance et une haute disponibilité en cas de défaillance
d’un des switches coeur. Les switches d’accés, quant a eux, sont connectés aux
switches de distribution de leur bloc respectif et gérent les connexions des appa-
reils finaux tels que les PC, les laptops et les imprimantes. De plus, deux serveurs
DHCP situés dans le data center fournissent des adresses IP dynamiques, tan-
dis que d’autres serveurs offrent divers services nécessaires au fonctionnement de
I’entreprise.

b. Les équipements requis
Le tableau suivant présente Les équipements nécessaire , leurs description , les

quantités requises , ainsi que les Cofits estimés pour chacun d’eux pour crée le
premier réseau propose :

N° | Equipement Description Quantité | Cout Estimé[52]

1 Cisco Catalyst C6807-XL Switch coeur 2 7 300,00-7 500,00 $US
2 Cisco Catalyst WS-C3850-24S Switch de distribution | 3 3 030,00-6 500,00 $US
3 Cisco Catalyst C9200-L-48P-4G | Switch d’accés 49 3 140,00-3 150,00 $US
4 HPE ProLiant DL380 Gen9 Serveur DHCP 2 3 000,00-5 000,008US

c. Avantages :

La topologie proposée combine redondance, haute disponibilité, performance
optimisée, sécurité renforcée, isolation des pannes et gestion simplifiée. En assu-
rant une continuité opérationnelle méme en cas de défaillance, elle garantit des
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temps de réponse rapides, une protection robuste contre les menaces et une gestion
efficace du réseau.
d. Inconvénients :

En configurant le DHCP sur des serveurs, on introduit un point de défaillance
unique. Si ces serveurs DHCP tombent en panne ou rencontrent des problemes,
les appareils du réseau peuvent se retrouver incapables d’obtenir des adresses IP
dynamiques, ce qui perturberait gravement leur connectivité. En 2024, le réseau
de l'entreprise « Cevital » a justement été impacté par une telle panne. Cette
défaillance était due a l'arrét des serveurs DHCP suite a une coupure de gaz dans
les onduleurs de climatisation, nécessaire au fonctionnement des équipements. Cet
incident souligne la vulnérabilité d’une infrastructure ou la gestion des adresses
IP repose sur une seule localisation centrale.
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La figure ci-dessous représente ’architecture 1 Proposée :

e. Schéma de ’'architecture
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I11.6.2 Architecture 2

a. Description

La topologie réseau présentée est caractérisée par une interconnexion physique
précise des équipements réseau. Les commutateurs de niveau trois sont stratégi-
quement déployés aux niveaux cceur et distribution, tandis que les commutateurs
de niveau deux sont assignés a la couche d’acces. Les liaisons entre les commuta-
teurs sont établies via des connexions fibre optique, garantissant ainsi une bande
passante élevée et une latence minimale pour un transfert fluide des données. Pa-
rallelement, les connexions reliant les commutateurs d’accés aux périphériques des
utilisateurs sont réalisées a l’aide de cables F'TP et de connecteurs RJ45, assurant
une connectivité Ethernet fiable. Au niveau des commutateurs coeur, le service
DHCP est centralisé, bénéficiant de la redondance fournie par plusieurs serveurs
DHCP. Cette approche assure une gestion efficace et une fiabilité accrue des ser-
vices réseau.

b. Les équipements requis
Le tableau suivant présente Les équipements nécessaire , leurs description , les

quantités requises , ainsi que les Cofits estimés pour chacun d’eux pour crée le
deuxiéme réseau proposé :

N° | Equipement Description Quantité | Cout Estimé[52]

1 Cisco Catalyst C6807-XL Switch coeur 2 7 300,00-7 500,00 $US
2 Cisco Catalyst WS-C3850-24S Switch de distribution | 3 3 030,00-6 500,00 $US
3 Cisco Catalyst C9200-L-48P-4G | Switch d’accés 49 3 140,00-3 150,00 $US

c. Avantages :

La centralis bation du service DHCP au niveau des commutateurs cceur, asso-
ciée a la redondance des serveurs DHCP, garantit une disponibilité continue des
services réseau, méme en cas de défaillance d’un serveur.

d. Inconvénients :

La présence d'un seul commutateur de distribution dans chaque site constitue
un inconvénient majeur de cette topologie. En cas de défaillance de ce commuta-
teur, toute la connectivité au sein du site est compromise, donc il est impératif de
mettre en place des plans de continuité des activités et des mécanismes de redon-
dance. Ainsi, des solutions de sauvegarde et de redondance doivent étre déployée
pour garantir une disponibilité continue du réseau .
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I11.6.3 Architecture 3

a. Description

Cet architecture correspond a un modéle hiérarchique a trois couches, Chaque
couche fournit différentes fonctionnalités et capacités du réseau. La couche coeur
fournit la connectivité entre tous les périphériques de la couche Distribution, elle
transfeére de la maniere la plus efficiente un gros volume de trafic du réseau. La
couche Distribution fournit I'interconnexion entre les couches Access et Ceeur. Les
commutateurs (Switches) de la couche Distribution doivent étre capables de sup-
porter la charge de traitement de tout le trafic venant des périphériques Access.
Ces commutateurs (Switches) devraient disposer d’une haute densité de ports a vi-
tesse élevée pour assurer son service d’interconnexion. La couche Access est celle
qui connecte les utilisateurs finaux. Chaque Switches de couche Access dispose
d’'un lien redondant vers chaque commutateur de couche Distribution. Chaque
couche devrait contenir une paire de switches, Connecter chaque switches a la
couche supérieure avec deux liens pour la redondance et Connecter chaque paire
de switches de couche Distribution avec au moins un lien. Cette topologie com-
bine plusieurs éléments de redondance pour offrir une haute disponibilité et une
tolérance aux pannes.

b. Les équipements requis
Le tableau suivant présente Les équipements nécessaire , leurs description , les

quantités requises , ainsi que les Cofits estimés pour chacun d’eux pour crée le
troisiéme réseau proposé :

N° | Equipement Description Quantité | Cott Estimé[52]

1 Cisco Catalyst C6807-XL Switch coeur 2 7 300,00-7 500,00 $US
2 Cisco Catalyst WS-C3850-24S Switch de distribution | 6 3 030,00-6 500,00 $US
3 Cisco Catalyst C9200-L-48P-4G | Switch d’accés 49 3 140,00-3 150,00 $US

c. Avantages :

le modéle offre des niveaux fonctionnels : Couches Coeur/Distribution/Access -
la redondance entre les couches Coeur-Distribution et Distribution-Acces offre une
haute disponibilité, une tolérance aux pannes et une stabilité du réseau local. -
Les équipements utilisés, tels que les commutateurs (Switches) sont généralement
de haute qualité et de derniere génération.

d. Inconvénients :

Ces équipements (switches) sont trop cotiteux.
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e. Schéma de 1’architecture :
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I11.6.4  Solution Retenue

Apreés avoir étudié la description générale des trois architectes proposés leurs
avantages et inconvénients . Nous constatons que la premiére proposition, bien
qu’elle présente une bonne conception, une haute disponibilité et des redondances
implémentées au niveau de la couche cceur, présente cependant un réseau faible .

En effet, la configuration la surveillance DHCP sur les deux serveurs pose un
probléme, comme cela a été récemment observé a Cevital en mars 2024. Lorsque
le gaz de l'onduleur de climatisation situé dans le data center a été épuisé, la
température de l'onduleur a atteint 50°C, ce qui a entrainé l'arrét du serveur
DHCP.

En conséquence, lorsque le serveur DHCP est hors service, tout le réseau de
Cevital s’arréte. Cela montre que cette proposition n’est pas suffisamment robuste
pour répondre aux besoins de I'entreprise.

En ce qui concerne la troisiéme proposition, méme si I'architecture est égale-
ment de bonne conception et présente une haute disponibilité. Toutefois 1'im-
plémentation de liaisons redondantes peut étre cotiteuse. Il serait improbable
d’implémenter une redondance sur la couche distribution en raison du coiit et
des fonctionnalités limitées des périphériques finaux. De plus, les commutateurs
(switchs) utilisés sont cotiteux, ce qui rend cette proposition moins avantageuse.

Enfin, pour la deuxiéme proposition, l'utilisation d’un seul commutateur de
distribution par bloc est suffisante pour répondre aux besoins de chaque bloc,
réduisant ainsi les cotits et les complexités. L’implémentation d’'une redondance
uniquement au niveau de la couche coeur assure une haute disponibilité et une
sécurité accrues. De plus, en utilisant des équipements de qualité a un prix rai-
sonnable, nous pouvons répondre aux besoins de l'entreprise sans dépasser les
budgets.

En resumé, apreés la comparaison des trois architecturs avec les cots avonta-
geaux, nous avons choisi la deuxiéme proposition car elle est la plus avantageuse
en termes de cotit, de redondance et de haute disponibilité. L'utilisation d’un seul
commutateur de distribution par bloc , La configuration de DHCP sur les switchs
coeurs au lieu d'un serveur distinct et la redondance au niveau de la couche cceur
sont des choix judicieux pour répondre aux besoins de l'entreprise de maniére
efficace et économique.
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I11.6.5 Conclusion

Ce chapitre a présenté notre travail en trois parties. Nous avons d’abord décrit
le réseau existant de « Cevital » a Bejaia, identifié les critiques et proposé des so-
lutions pour I'améliorer. Ensuite, nous avons examiné les améliorations apportées
par 'entreprise ces derniéres années. Enfin, nous avons proposé trois architecturs
et choisi la meilleure comme nouvelle architecture proposée de réseau pour Cevi-
tal. Cette nouvelle architecture devrait permettre une amélioration significative
de la performance et de la fiabilité du réseau, répondant ainsi aux besoins de
I’entreprise et des utilisateurs.
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Chapitre IV. Analyse et mise en pratique des solutions : simulations et
implémentations.

IV.1 Introduction

En tant que stagiaires au sein de l'entreprise algérienne « Cevital », nous
avons été chargés d’évaluer et de proposer une nouvelle topologie de réseau pour
répondre aux défis actuels et futurs de 'infrastructure réseau de ’entreprise. Avec
I’évolution rapide des technologies et I'augmentation des besoins en bande pas-
sante, il est crucial de moderniser le réseau existant. Notre proposition vise a
améliorer les performances, renforcer la sécurité, assurer une haute fiabilité et
garantir I’évolutivité. Ce mémoire présente notre proposition de nouvelle topolo-
gie de réseau, qui a pour objectif de répondre efficacement a ces exigences et de
soutenir le développement continu de « Cevital ».

IV.2 Vue d’ensemble du réseau

La topologie de réseau proposée repose sur une interconnexion physique mé-
ticuleuse des équipements réseau, avec 1'utilisation stratégique de commutateurs
de niveau 3 pour les couches coeur et distribution, et de commutateurs de niveau
2 pour la couche d’acces. Les liaisons entre les commutateurs coeur et distribu-
tion ainsi que celles entre les commutateurs distribution et acces seront établies a
I’aide de connexions fibre optique, assurant ainsi une bande passante élevée et une
latence minimale pour le transfert efficace des données. De plus, les connexions
entre les commutateurs d’accés et les machines des utilisateurs seront établies via
des cables F'TP et des connecteurs RJ45, garantissant une connectivité Ethernet
robuste et fiable pour les appareils finaux.
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IV.3 L’architecture réseau de la solution retenue

La figure ci-dessous représente la topologie réseau de la solution retenue :
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FIGURE IV.1 — architecture réseau de la solution retenue.
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IV.4 Applications necessaires et protocoles a mettre en
ceuvre

— Les Application :

— Putty
— MobaXterm

— HyperTerminal
— Les protocoles :

— HSRP
— STP
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IV.5 Désignations des interfaces

Les interfaces sur les équipements seront comme indique le tableau IV.1 :

Local Device Remote Device Local Interface(s) Mode De Ports
SWCOEUR_ 1 SWCOEUR _2 Gigl/0/1 Mode Trunk
SWCOEUR _ 1 DIST_SUCRE Gigl/0/2 Mode Trunk
SWCOEUR _ 1 DIST_ADMINISTRATION Gigl/0/3 Mode Trunk
SWCOEUR_1 DIST_CORPS_GRAS Gigl/0/4 Mode Trunk
SWCOEUR_1 SW_SERVER Gigl/0/5 Mode Trunk
SWCOEUR _ 2 SWCOEUR _ 1 Gigl/0/1 Mode Trunk
SWCOEUR_2 DIST_SUCRE Gigl/0/2 Mode Trunk
SWCOEUR_2 DIST_ADMINISTRATION Gigl/0/3 Mode Trunk
SWCOEUR _ 2 DIST_ _CORPS_GRAS Gigl/0/4 Mode Trunk
SWCOEUR _ 2 SW_SERVER Gigl/0/5 Mode Trunk
DIST_SUCRE SWCOEUR_1 Gigl/0/1 Mode Trunk
DIST_SUCRE SWCOEUR _2 Gigl/0/2 Mode Trunk
DIST_SUCRE RF_SUCRE_3500T Gigl/0/3 Mode Trunk
DIST_SUCRE RF_SUCRE_3000T Gigl/0/4 Mode Trunk
DIST_SUCRE UNITE_ENERGIE Gigl/0/5 Mode Trunk
DIST _ADMINISTRATION SWCOEUR_1 Gigl/0/1 Mode Trunk
DIST _ADMINISTRATION SWCOEUR _ 2 Gigl/0/2 Mode Trunk
DIST_ADMINISTRATION TECHNOLOGIE_INFORMATION Gigl/0/3 Mode Trunk
DIST_ADMINISTRATION DIRECTION _GENERALE Gigl/0/4 Mode Trunk
DIST _ADMINISTRATION DIRECTION _FINANCE_COMPTABILITE Gigl/0/5 Mode Trunk
DIST ADMINISTRATION DIRECTION RESSOURCES_ HUMAINES Gigl/0/6 Mode Trunk
DIST_CORPS_GRAS SWCOEUR _ 1 Gigl/0/1 Mode Trunk
DIST_CORPS_GRAS SWCOEUR_2 Gigl/0/2 Mode Trunk
DIST_CORPS_GRAS RF_HUILE Gigl/0/3 Mode Trunk
DIST_CORPS_GRAS UNITE_MARGARINE Gigl/0/4 Mode Trunk
RF_SUCRE_3500T DIST_SUCRE Gig0/1 Mode Trunk
RF_SUCRE_3500T CLIENT_1_RS Fa0/1 Mode Access
RF_SUCRE_3500T CLIENT_1_PROD Fa0/2 Mode Access
RF_SUCRE_3000T DIST_SUCRE Gig0/1 Mode Trunk
RF_SUCRE_3000T CLIENT_2_ RS Fa0/1 Mode Access
RF_SUCRE_3000T CLIENT_2_ PROD Fa0/2 Mode Access
UNITE_ENERGIE DIST SUCRE Gig0/1 Mode Trunk
UNITE_ENERGIE CLIENT_ENERGIE Fa0/1 Mode Access
UNITE_ENERGIE IMP_ENERGIE Fa0/2 Mode Access
TECHNOLOGIE_INFORMATION DIST_ADMINISTRATION Gig0/1 Mode Trunk
TECHNOLOGIE _INFORMATION Access Point0 Fa0/3 Mode Access
TECHNOLOGIE_INFORMATION IMP_IT Fa0/2 Mode Access
TECHNOLOGIE_INFORMATION CLIENT_RANA Fa0/1 Mode Access
DIRECTION_GENERALE DIST_ADMINISTRATION Gig0/1 Mode Trunk
DIRECTION GENERALE IMP_DG Fa0/2 Mode Access
DIRECTION _GENERALE ADMIN _SARA Fa0/1 Mode Access
DIRECTION _FINANCE_COMPTABILITE DIST_ADMINISTRATION Gig0/1 Mode Trunk
DIRECTION _FINANCE_COMPTABILITE Access Pointl Fa0/3 Mode Access
DIRECTION _FINANCE COMPTABILITE CLIENT_FTP Fa0/2 Mode Access
DIRECTION _FINANCE_COMPTABILITE CLIENT_DFC Fa0/1 Mode Access
DIRECTION _RESSOURCES_HUMAINES DIST_ADMINISTRATION Gig0/1 Mode Trunk
DIRECTION_RESSOURCES_HUMAINES ADMIN_FTP Fa0/1 Mode Access
DIRECTION _RESSOURCES_HUMAINES IMP_DRH Fa0/2 Mode Access
RF_HUILE DIST_CORPS_GRAS Gig0/1 Mode Trunk
RF_HUILE CLIENT_RH Fa0/1 Mode Access
RF_HUILE CLIENT_3 PROD Fa0/2 Mode Access
UNITE_MARGARINE DIST _CORPS_GRAS Gig0/1 Mode Trunk
UNITE_MARGARINE CLIENT_MRGN Fa0/1 Mode Access
UNITE_MARGARINE CLIENT_4_PROD Fa0/2 Mode Access

TABLE IV.1 — Désignations des interfaces.
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implémentations.

simulations et

IV.6 Nomination des VLAN

Le tableau suivant représente la liste des VLAN

VLAN | Nom de VLAN | Descriptionl Adresse Masque sous
ID Description sous-réseau | réseau

2 IT Technologie de I'information 10.20.2.0 255.255.255.0
3 DG Direction générale 10.20.3.0 255.255.255.0
4 DFC Direction finance et comptabilité | 10.20.4.0 255.255.255.0
5 DRH Direction des ressources humaines | 10.20.5.0 255.255.255.0
6 RF SUCRE Raffinerie sucre 10.20.6.0 255.255.255.0
7 RF_ HUILE Raffinerie huile 10.20.7.0 255.255.255.0
8 MARGARINERIE | / 10.20.8.0 255.255.255.0
9 SERVER Serveur 10.20.9.0 255.255.255.0
10 IMPRIMANTE / 10.20.10.0 255.255.255.0
11 WIFI GUEST / 10.20.11.0 255.255.255.0
12 ENERGIE / 10.20.12.0 255.255.255.0
13 PRODUCTION / 10.20.13.0 255.255.255.0

IV.7 Etude de la Solution Retenue

IV.7.1 Couche du réseau de la solution retenue

IV.7.1.1 Couche cceur de la solution retenue

— Role et importance pour « Cevital » :

TABLE IV.2 — Nomination des VLAN.

Au sein de l'entreprise « Cevital », la couche coeur du réseau revét une im-
portance capitale en tant qu’élément essentiel de l'infrastructure. En tant

que point central, elle assure la transmission sécurisée et efficace des données

essentielles entre les différents sites, départements et services de ’entreprise.
La haute performance de cette couche est cruciale pour soutenir les opéra-
tions critiques telles que le partage de données stratégiques, la communica-

tion entre les équipes et la gestion des processus métier. De plus, la couche

coeur agit comme un pivot central pour l'intégration des applications et des
systemes, facilitant ainsi la collaboration et la prise de décision a tous les

niveaux de 'organisation. En garantissant une connectivité robuste et une
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disponibilité continue des services, la couche coeur contribue directement a

PR

la compétitivité et a la croissance de « Cevital » sur le marché.

— Equipements requis : Dans le cadre de notre proposition pour l'infra-
structure réseau de « Cevital », nous avons soigneusement sélectionné et
recommandé 1'utilisation de deux commutateurs de niveau 3 de la marque «
Cisco Catalyst 6807-XL Switch ». Ces commutateurs, situés au coeur de notre
réseau et spécifiquement localisés dans « Data Center », sont le résultat de
notre analyse approfondie et de notre expertise en matiére de réseaux. Ces
commutateurs offrent :

1. Jusqu’a 11,4 Tbps de bande passante systeme et 440 Gbps par empla-
cement, avec une capacité de 22,8 Thps avec VSS (Virtual Switching
System).

2. Optimisation pour I'Ethernet Haute Densité, avec prise en charge de
I’Ethernet 10 gigabits haute densité et de I’Ethernet 40 gigabits.

3. Compatibilité avec les moteurs de supervision 6T et 2T, ainsi que les
cartes de ligne et modules de service associés, pour une protection des
investissements.

4. Redondance de moteur de supervision 141, des ventilateurs et alimen-
tations redondants (N-+1) pour minimiser les temps d’arrét réseau et
garantir la productivité et la satisfaction client.

— Cablage :

Dans l'architecture réseau proposée, les deux commutateurs coeur sont re-
liés entre eux par des liaisons en fibre optique, assurant ainsi une connexion
hautement fiable et a haut débit entre les coeurs du réseau. De plus, chaque
commutateur distribution est connecté aux deux commutateurs coeur via
des connexions en fibre optique, ce qui garantit une redondance et une rési-
lience accrues au niveau de la distribution, permettant ainsi de maintenir la
connectivité méme en cas de défaillance d'un commutateur coeur.

IV.7.1.2 Couche distribution

— Role et importance :

La couche distribution joue un role essentiel dans I’architecture réseau de «
Cevital » en assurant une gestion efficace et sécurisée du trafic réseau. Elle
agit comme un intermédiaire clé entre la couche coeur et la couche acces,
permettant ’agrégation des connexions provenant de divers points d’acces.
Cette couche optimise le flux de données et améliore I'efficacité opérationnelle
de 'entreprise. De plus, la couche distribution garantit la qualité de service
(QoS) en priorisant le trafic critique, comme les applications de voix sur IP
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(VoIP) et les services vidéo, essentiels pour les opérations quotidiennes de «
Cevital ». Enfin, la redondance et la résilience intégrées dans cette couche
assurent la continuité des services réseau, méme en cas de défaillance d’un
équipement, ce qui est vital pour maintenir la productivité et la satisfaction
des clients.

— Equipements requis : Dans notre proposition pour la couche distribution,
nous avons opté pour l'utilisation de trois commutateurs Cisco Catalyst WS-
(C3850-24S, soigneusement sélectionnés pour répondre aux besoins spécifiques
de « Cevital » en matiére de performances et de fonctionnalités avancées :

1. Capacité sans Fil : Jusqu'a 40G par commutateur, avec prise en charge
de jusqu’a 100 points d’acces et 2000 clients sans fil.

2. Options de Ports : Disponibles en versions PoE+ et Cisco UPOE avec
diverses options de ports.

3. Connectivité et Sécurité : Prise en charge étendue des normes IEEE pour
une connectivité optimale, avec des fonctionnalités de routage IPv4 et

[Pv6, qualité de service modulaire (QoS), et flux NetFlow flexible (FNF).

4. Services Cisco DNA : Offrant des solutions simplifiées et une garantie a
vie limitée améliorée (E-LLW) avec accés au support technique.

Contrairement a la configuration antérieure ot les commutateurs de distribu-
tion étaient localisés au sein du data center, notre nouvelle approche consiste
a les placer dans des blocs associés spécifiques. Cette décision découle de plu-
sieurs considérations stratégiques.

Premiérement, en rapprochant les commutateurs de distribution des com-
mutateurs d’accés, nous réduisons 1'utilisation de cables de fibre optique a
longue portée. Cette approche permet non seulement de réduire les cotits
d’installation, mais également de minimiser les dépenses opérationnelles as-
sociées.

Deuxiémement, cette configuration simplifie la gestion de I'infrastructure ré-
seau en réduisant le nombre de cables s’étendant jusqu’au data center. Cette
simplification réduit la complexité du réseau et diminue les risques de pannes
potentielles.

Enfin, en positionnant les commutateurs de distribution dans des blocs asso-
ciés spécifiques, nous renforcons la redondance et la résilience du réseau. En
cas de défaillance, les interventions de maintenance sont plus rapides et moins
perturbatrices, ce qui minimise les interruptions de service et maintient la
productivité de ’entreprise a& un niveau optimal.

— Cablage :

Dans le cadre du cablage de notre topologie réseau, nous avons établi deux
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connexions cruciales : D'une part, les commutateurs de distribution sont re-
liés par fibre optique aux commutateurs d’accés associés a leur bloc respectif.

D’autre part, chaque commutateur de distribution est également connecté
par fibre optique aux deux commutateurs cceur.

Cette architecture de cablage garantit une connectivité fiable et redondante
entre les différents niveaux de notre infrastructure réseau, assurant ainsi une
performance optimale et une disponibilité continue des services pour les uti-
lisateurs de « Cevital ».

IV.7.1.3 Couche d’accés

— Role et importance :

La couche d’acces est essentielle dans l’architecture réseau de 1’entreprise,
en connectant directement les utilisateurs finaux au réseau. Elle permet la
connexion des périphériques tels que les ordinateurs, téléphones IP et points
d’accés Wi-Fi, tout en assurant la sécurité et la qualité de service. Grace a
I'authentification des utilisateurs et a la segmentation du réseau via VLANS,
elle protege contre les acceés non autorisés et garantit une expérience utili-
sateur fluide en priorisant le trafic critique. Flexible et extensible, la couche
d’acces permet des ajouts ou modifications rapides de I'infrastructure réseau,
répondant ainsi aux besoins évolutifs de ’entreprise.

— Equipements requis : Pour la couche d’acces de notre réseau, nous avons
sélectionné les commutateurs Cisco Catalyst C9200-L-48P-4G pour leurs per-
formances avancées et leurs fonctionnalités étendues. Voici un apercu de ces
équipements :

1. Les commutateurs de la série Cisco Catalyst 9200 étendent la puissance
du réseau basé sur 'intention et I'innovation matérielle et logicielle des
Catalyst 9000 & un ensemble plus large de déploiements.

2. Le Cisco Catalyst C9200 offre jusqu’a 48 ports avec une capacité Power
over Ethernet Plus (PoE+) compléte

3. La résilience est garantie grace a des unités remplagables sur site (FRU),
une alimentation redondante, des ventilateurs et des liaisons modulaires

4. Les options de source d’alimentation vont de la tension AC de ligne au
courant continu haute tension (HVDC), offrant aux clients la possibilité
de migrer vers des réseaux micro DC alimentés par des sources d’énergie
renouvelable.

5. Les options de liaison descendante incluent des données, PoE+, UPOE
et UPOE avec mGig pour le Wi-Fi 6/6E.
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6. Le stacking facultatif du fond de panier prend en charge une bande
passante d’empilage allant jusqu’a 160 Gbps

7. L’ASIC UADP 2.0 Mini intégré avec un CPU optimise la mise a I’échelle
et la structure des cofits.

8. La sécurité est renforcée avec un chiffrement MACsec AES-128 (C9200)
ou AES-256 (C9200CX), ainsi que la segmentation basée sur les poli-
tiques et des solutions fiables pour la série Catalyst 9200.

9. L’ASIC offre des capacités de micro-ingénierie et de pipeline program-
mable, ainsi qu'une allocation configurable basée sur des modeles pour
les fonctions de transfert de couche 2 et couche 3, les listes de controle
d’acces (ACL) et la qualité de service (QoS).

10. La surveillance cloud via le tableau de bord Meraki et la certification
ENERGY STAR®) pour les modeles C9200L complétent les fonctionna-
lités essentielles de ces commutateurs Cisco Catalyst.

— Cablage :

Dans la topologie améliorée par « Cevital » ces derniéres années, chaque
commutateur d’acces est relié aux deux commutateurs de distribution situés
dans le data center. Cette configuration permet une redondance et une dis-
ponibilité accrues du réseau. En revanche, dans notre topologie proposée,
les commutateurs d’accés associés a un bloc spécifique sont connectés a leur
commutateur de distribution dédié dans le méme bloc. Cette approche ré-
duit la distance physique entre les commutateurs d’acceés et de distribution,
minimisant ainsi 'utilisation de cables longue portée et améliorant la gestion
globale du réseau.

IV.7.2 Coit de la solution

Le tableau suivant représente Cotit de la Solution Retenue

N° | Désignation Prix Estimé[52] Quantité | Cott Estimé
1 | 6807-xl 7 300,00~ 7 500,00 $US | 2 14 600,00~ 15 000,00 $US
2 | WS-C3850-24S 3 030,00- 6 500,00 $US | 3 9 090,00- 19 500,00 $US
3 | C9200-L-48P-4G 3 140,00- 3 150,00 $US | 49 15 3860,00- 15 4350,00 $US
4 | Cable fibre optique | 3,7653 $US 6 Km 22 591,8 $US
5 | Cable FTP 0,5- 1,00 $US 100 m 50 ,00- 100,00 $US
6 | Connecteur RJ45 0,1 $US 300 30 $US
Total : 200221.8- 211571,8 $US
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IV.8 Implémentation sur simulateur "Cisco packet Tracer"
I’architecture proposée

(Voir annexe B)

IV.8.1 Couche coeur

Accés au mode de configuration
Nom du switch

Configuration de la banniere MOTD
Configuration VTP

Configuration les VLAN
Configuration des interface VLAN.
Configuration le DHCP.

Configuration des ports

© 0 N o O W=

Configuration le Protocole STP.
Configuration le Protocole HSRP.

—_ =
)

. La sécurité .

—_
DO

. Enregistrement de la configuration :

IV.8.2 Switch de distribution

1. Accés au mode de configuration
2. Nom de switch

3. Configuration VTP

4. Configuration des modes de ports
5

. La sécurité

IV.8.3 Switch d’accés

1. Accés au mode de configuration globale
2. Attribution de noms aux switches

3. Configuration VTP

4. Configuration des modes de ports

5

. La sécurité
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IV.8.4 4.9 Conclusion

Dans ce dernier chapitre, nous avons présenté la solution retenue, en détaillant
la configuration des différents protocoles et en effectuant des tests de validation
pour vérifier que notre objectif a été atteint.
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Conclusion Générale

L’objectif principal de ce projet était d’étudier, de critiquer et d’analyser un
réseau local existant, puis d’implémenter des solutions sur un simulateur pour
I’améliorer. Nous avons tenté de mettre en place des solutions aidant ’entreprise
de mieux comprendre et sécuriser leur réseau.

Dans un premier temps, nous avons présenté un apergu théorique du complese
CEVITAL Bejaia. Ensuite, nous avons défini les concepts clés liés aux équipe-
ments de base d’un réseau informatique et aux différents protocoles utilisés pour
la configuration et l'administration des réseaux. Cette étape nous a permis de
mieux comprendre le réseau de CEVITAL.

Ensuite, nous nous sommes penchés sur la présentation et la conception du
réseau local existant de CEVITAL. Nous avons pu schématiser la topologie du
réseau étudié et identifier certains manques dans cette architecture non hiérar-
chique. Nous avons critiqué et analysé en détail les forces et faiblesses de ce réseau
et implémenté quelques solutions. Puis nous avons discuté du réseau amélioré par
I’entreprise CEVITAL, en citant tous ses équipements et ses fréquences de panne.
Nous avons également abordé les trois architectures que nous avons formulées,
en examinant en détail leurs avantages ainsi leurs inconvénients, et nous avons
sélectioné la meilleure comme nouvelle architecture de réseau pour CEVITAL.

Enfin, le dernier chapitre a été consacré a notre topologie proposée sur un
simulateur, Cisco Packet Tracer. Nous avons pu mettre en évidence le role majeur
des protocoles, tels que VTP, STP et HSRP, dans 'optimisation de la qualité de
transmission des données dans un réseau local. De plus, la mise en place d'une
architecture hiérarchique a permis de démontrer 'intérét de la redondance des
équipements dans la tolérance aux pannes.
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Annexe A

Annexe 1

A.1 Implémentation sur simulateur du réseau existan

e Configuration de Hostname et la Sécurité
Nous avons configuré les parameétres de sécurité et les noms d’hétes pour chaque
switch pour garantir la sécurité et la gestion efficace du réseau.

Switch>en

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
switch(config)#line console 0
Switch(config-line) $password CEVITAL24
Switch(config-line) #login
Sswitch(config-line) fexit

Switch(config)#line vty 0 4
Switch(config-line)#password CEVITAL24
Switch(config-line) #login
Switch(config-line)#exit

Switch(confiqg) #enable password CEVITALBEJAIA
switch(config) #service password-encryption
switch(config) #hostname SWcoeur

SWcoeur (config) #

e La création des VLANS et ses interfaces
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e création les VLAN

SWCOEUE_1 (config-vlan) #

SWCOEUER_1 (config—-vlan) #vlan
SWCOEUR_1 (config-vlan) #name
SWCOEUFR_1 (config-vlan) #vlan
SWCOEUER_1 (config—-vlan) #name
SWCOEUER_1 (config-vlan) #vlan
SWCOEUER_1 (config—vlan) #name
SWCOEUR_1 (config-vlan) #vlan
SWCOEUFE_1 (config—vlan) #names
SWCOEUR_1 (config—-vlan) #vlan
SWCOEUER_1 (config-—wvlan) #name
SWCOEUER_1 (config—-vlan) #vlan
SWCOEUR_1 (config-vlan) #name
SWCOEUFR_1 (config-vlan) #vlan
SWCOEUER_1 (config—vlan) #name
SWCOEUE_1 (config-vlan) #vlan
SWCOEUER_1 (config—vlan) #name
SWCOEUER_ 1 (config-vlan) #vlan
SWCOEUR_1 (config-vlan) #fname
SWCOEUR_1 (config-vlan) #vlan
SWCOEUER_1 (config-—wvlan) #name
SWCOEUR_1 (config—-vlan) #vlan
SWCOEUR_1 (config-vlan) #name
SWCOEUR_1 (config-vlan) #vlan
SWCOEUER_1 (config—vlan) #name

S ATTTIE 1 fmman 4 e erT =m0 4

SWcoeur#SH VLAN BR

DFC

>

DEH

[

REF_SUCEE

7

REF HUILE

g
MARGARINERIE
S

SEEVER

10
IMPRIMANTE
11

GUEST WIFT
12

ENERGIE

13
PRODUCTION

Vérification les VLAN avec la commande « SHOW VLAN BRIEF ».

Gigl/0/13
Gigl/o/17
Gigl/o/21
Gigl/1/1

VLAN Names status Ports

1 default active Gigl/o/6, Gigl/0/7, Gigl/0/8, Gigl/0/9
Gigl/o0/10, Gigl/o/11, Gigl/o/12,
Gigl/0/14, Gigl/0/15, Gigl/0/16,
Gigl/0/18, Gigl/0/1%, Gigl/0/20,
Gigl/0/22, Gigl/0/23, Gigl/o0/24,
Gigl/1/2, Gigl/1/3, Gigl/1l/4

2 IT active

3 DFC active

4 DREH active

5 DG active

3 RF_HUILE active

7 RF_SUCRE active

8 PLANIFICATICN active

9 SERVEUR active

10 SUCRE_LIQUIDE active

11 MARGARINE active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

-—More——
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e création les interface

SWeooeur (config) #int wvlan 2
SWooeur (config-if) #
FLINK—S5—CHANGED: Interface Vlan2, changed state to up

SWecoeur (config-if) #ip add 10.20.2.254 255.255.255.0
SWooeur (config-if) fexit

SWcoeur (config) #int vlan 3

SWcoeur (config—if) #

FLINK—5-CHANGED: Interface Vlan3, changed state to up

SWcoeur (config—if) #ip add 10.20.3.254 255_.255.255.0
SWceoeur (config—if) #exit

SWeooeur (config) #int wvlan 4

SWocoeur (config—-if) #

FLINKE—S5—CHANGED: Interface Vliand4, changed state to up

SWecoeur (config-if) #ip add 10.20.4.254 255.255.255.0
SWooeur (config-if) fexitc

SWcoeur (config) #int vlan 5

SWcoeur (config-if) #

$LINK—-5-CHANGED: Interface Vlanb5, changed state to up

SWooeur (config-if) #ip add 10.20.5.254 255.255.255.0
SWcoeur (config—if) #exit

SWcoeur (config) #int vlan &

SWcoeur (config-if) #

FLINK—S5—CHANGED: Interface Vlan€, changed state to up

SWooeur (config-if) #ip add 10.20.&6.254 255.255.255.0
SWeooeur (confiog-if) fexitc

e Configurer le protocole VI'P (VLAN Trunking Protocol)

VTP MODE | NAME

SWCOEUR SERVER | CEVITAL.COM
Tous les autres Switchs | CLIENT | CEVITAL.COM

e Mode Server

SWcoeur#config t

Enter configuration commands, one per line. End with CNTL/Z.
SWcoeur (config) #vtp mode server

Device mode already VTP SERVER.

SWcoeur (config) #vtp domain CEVITAL.com

Changing VTP domain name from NULL to CEVITAL.com

SWcoeur (config) #vtp password CEVITALBEJAIA

Setting device VLAN database password to CEVITALBEJAIA
SWcoeur (config) #end

SWcosurt

$5Y5-5-CONFIG I: Configured from console by console

WI

Building confiquration...

Compressed configuration from 7383 bytes to 3601 bytes[0K]
[OK]
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Vérification VTP SERVER avec la commande « SHOW VTP STATUS ».

SWecoeur$sH VIP STATUS

VTP Version capable t1to2

VTP version running i

VTP Domain Name . CEVITAL.COM
VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID : 0002.175D.4600

configuration last modified by 0.0.0.0 at 3-1-93 00:00:00
Local updater ID is 10.20.2.254 on interface V12 (lowest numbersd VIAN intsrface found)

Feature VLAN :

VTP Operating Mode : Server

Maximum VIANs supported locally : 1005

Number of existing VIANs 15

Configuration Revision ;340

MD5 digest : 0x26 0x30 0x1C 0x3E 0xC6 0xBE 0x18 0xEB

0x7C 0x2F 0xC4 0xE3 0x45 0xBl 0xCB 0x89

e Mode CLIENT

S ACC OFCONFIG T

Enter configuration commands, one per line. End with CNTL/Z.
SW ACC 0(config)#vtp mode client

Device mode already VIP CLIENT.
SW_ACC_D[config]#vtp domain CEVITAL.COM

Domzin name already set to CEVITAL.CON,
SW_ACC_D[COI‘.fig] #VTP PASSWORD CEVITALBEJAIA
Password already set to CEVITALBEJAIA

S ACC ((config) #END

50 Ace 0%

§575-5-CONFIG I: Confiqured from console by console
iR
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Vérification VTP CLIENT avec la commande « SHOW VTP STATUS ».

5 A0 02

Passiiord;

Pasgiord:

SW_ACC_D#SH VTP STATU:

VIP Version ;]
Confaquration Revision : 200
Naximm VLANS supported locally @ 253
NMimber of existing VIANs : 15
VT8 Qperacing ode  CLient

VTP Domain Nane + CEVITAL. CO

e Cconfigyration Des Ports
e Mode Trunk

SWcoeurfconfig t

Enter configuration commands, one per line. End with CNIL/I.
SWcosur (config)#interface range G1/0/1-3

SWcoeur (config-1f-range)¥switchport trunk encapsulation dotlg
SWcoeur (confiq-1f-range)#switchport mode trunk

Scoeur (config-if-range) fend
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Vérification les interfaces avec la commande « SHOW Interfaces STATUS
».

SWeoeur#SH INT STATUS

Port Name Status Vlan Duplex Speed Type
Gigl/0/1 connected 1 auto auto 10/100BaseTX
Gigl/o/2 connected 1 auto auto 10/100BaseTX
Gigl/0/3 connected 1 auto auto 10/100BaseTX
Gigl/0/4 connected g auto auto 10/100BaseTX
Gigl/0/5 connected 5 auto auto 10/100BaseTX
Gigl/0/6 notconnect 1 auto auto 10/100BaseTX
Gigl/0/7 notconnect 1 auto auto 10/100BaseTX
Gigl/o/8 notconnect 1 auto auto 10/100BaseTX
Gigl/0/9 notconnect 1 auto auto 10/100BaseTX
Gigl/o/10 notconnect 1 auto auto 10/100BaseTX
Gigl/o/11 notconnect 1 auto auto 10/100BaseTX
Gigi/fo/iz notconnect 1 auto auto 10/100BaseTX
Gigl/0/13 notconnect 1 auto auto 10/100BaseTX
Gigl/0/14 notconnect 1 auto auto 10/100BaseTX
Gigl/0/15 notconnect 1 auto auto 10/100BaseTX
Gigl/o/1e notconnect 1 auto auto 10/100BaseTX
Gigl/0/17 notconnect 1 auto auto 10/100BaseTX
Gigi/o/1is notconnect 1 auto auto 10/100BaseTX
Gigl/o/1% notconnect 1 auto auto 10/100BaseTX
Gigl/0/20 notconnect 1 auto auto 10/100BaseTX
Gigl/o/21 notconnect 1 auto auto 10/100BaseTX
—--More--

e Mode Access

30 ACC DFCONETG T
nter confiquration commands, one per line. End with CVIL/Z.
r:or.fig]# I 7)/;
-] dsiitehpars mde aocess
-1f) Fsntchport aocess vlan 2
T )4

-1 bsittehport mde aceess
config-1f) Fswntelpors access vian 3
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Vérification les interfaces avec la commande « SHOW Interfaces STATUS
».

SW_ACC OFSH INT STATUS

Port Name Status Vlan Duplex Speed Type

Fal/1 connected 1 auto  auto 10/100BaseTX
Fa0/2 connected 1 auto  aute 10/100BaseTX
Fa0/3 connected 2 auto  aute 10/100BaseTX
Fa0/4 connected 3 auto  aute 10/100BaseTX
Fal/5 notconnect 1 auto  auto 10/100BaseTX
Fal0/6 notconnect 1 auto  aute 10/100BaseTX
Fa0/7 notcomnect 1 auto  aute 10/100BaseTX
Fal/8 notconnect 1 auto  auto 10/100BaseTX
Fa0/¢ notconnect 1 auto  aute 10/100BaseTX
Fa0/10 notconnect 1 auto  aute 10/100BaseTX
Fal/11 netcomnect 1 auto  aute 10/100BaseTX
Fal/12 notconnect 1 auto  auto 10/100BaseTX
Fa0/13 notconnect 1 auto  aute 10/100BaseTX
Fal/14 notcomnect 1 auto  aute 10/100BaseTX
Fal/15 notconnect 1 auto  auto 10/100BaseTX
Fal/16 notconnect 1 auto  aute 10/100BaseTX
Fal/17 notconnect 1 auto  aute 10/100BaseTX
Fal/18 netcomnect 1 auto  aute 10/100BaseTX
Fal/19 notconnect 1 auto  auto 10/100BaseTX
Fa0/20 notconnect 1 auto  aute 10/100BaseTX
Fal/21 notcomnect 1 auto  aute 10/100BaseTX
--Mnre--

e Configuration du serveur

Configuré le protocole DHCP (Dynamic Host Configuration Protocol) sur les
deux serveurs pour attribuer automatiquement des adresses IP aux périphériques
connectés au VLAN.

®

| Physical Config Services Deektoe Programming Affributes

| IP Configuration

IP Configuration

| () bHep (@ Static
1P Address 1020910 |
Subnet Mask |255.255.255.0 \
Default Gateway ‘ 10.20.9.254 ‘
DNS Server ‘ 0.0.0.0 ‘

IPv6 Configuration
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%

Physical ~ Config ~ Services DesktoE Programming ~ Attributes

IP Configuration
IP Configuration
() pHep @ Static
IP Address 11020920 \
Subnet Mask 1256.256.256.0 |
Default Gateway ‘ 10.20.9.254 ‘
DNS Server ‘0.0.0.0 ‘
®
’ Config _Servces _ Doskiop  Programming At
Services v
e
orc FastEtnometo 2] se o on
DDDDDD
TFTP ‘
ons ]
svsLoG |
AnA ] [20 ] [o ] |
B | [ | [z I |
Fre ]
tor I
aaaaaaaaaa ]
Radius EAP Add Ren
D DN: M: P WLG -~
N Goreway [ris i Adine
orc
oRr
®
Prysca  Gonilg _Seices _ Doskio p gamming A
SSSSSSSS oror
wrTe
oHce FastEthemeto ) on
DHCP
eTe
ons
svstos 0000
AAA [10 | [20 | [o [0
e
EMATL ‘ e ‘ ‘
L ors
tor 0000
MMMMMMMMMMMM 0000
Radius EAP - = =
ool Der ons st Subnet . TFTe wo
N Gonowny Server Vo e Addoss
o6 0205254 0000 255.255.255.0 2 oooo 0000
orc o
25

e Ajouter la commande IP helper address

Ajouter la commande « ip helper address » dans le switch coeur pour permettre
Iattribution automatique d’adresses IP aux périphériques connectés aux VLAN
via le protocole DHCP.

SficogurCONFTG T

Enter configuration comands, one per line. End with CWIL/I.
Sficour (config) Fint vlan 2

Siicoenr (config-if) #ip helper-add 10.20.9.10

Siicogur (config-if) fint wlan 3

Siicoeur (config-1f) #ip helper-add 10.20.9.10
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Vérification Avec la commande « Show running-config ».

interface V1lian2

mac—address 0002.17d2.8c0l

ip address 10.20.2.254 255_.255_.255.0
ip helper—address 10.20.9.10

ip helper—address 10.20.9.254

ip helper—address 10_.20.9_20

I
interface WVlian3

mac—address 0002 .17d2.8c02

ip address 10.20.3.254 255_.255.255.0
ip helper—address 10.20.S9 .10

ip helper—addre=ss 10.20.59.254

ip helper—address 10.20.S9_.20

e Configurations des PC

Les adresses IP, les masques sous réseaux et les passerelles seront configurées en
mode DHCP

»
<
Physical Gonfig Desktop Programming Attributes
~
IP Configuration
Interface FastEthernet0 ~

IP Configuration

(®) DHCP () static
IP Address 10.20.2.1
Subnet Mask 255.255.255.0
Default Gateway 10.20.2.254
DNS Server 0.0.0.0
| (@
~
| Physical Config Desktop Programming Attributes
! ~
| IP Configuration

‘ Interface FastEthernet0 ~

IP Configuration

(® DHCP () static

IP Address 10.20.6.127
Subnet Mask 255.255.255.0
Default Gateway 10.20.6.254

DNS Server 0.0.0.0
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e Tester la connectivité

-

Physical Config Deskiop Programming Attributes

Command Prompt

mmand Line 1.0

ad = 4
in milli
Minimum Maxzimum

FIGURE A.1 — Test entre PC8 (Vlan 8 ) et PC3 (Vlan 7)

-~

Physical ~ Config ~ Deskiop  Programming  Attributes

(Command Prompt

FIGURE A.2 — Test entre Laptopl (Vlan 4 ) et Laptopl (Vlan 8)



e B

Annexe

Annexe 2

B.1 Implémentation sur simulateur 1’architecture propo-
sée
1. Couche coeur

(a) Accés au mode de configuration :

Une fois les dispositifs connectés physiquement, nous accédons au mode
privilégié des équipements pour bénéficier de privileges étendus. Ensuite,
nous entrons dans le mode de configuration pour initialiser les para-
metres de base du réseau.

ittehbereble
h#conf e feminl

mnter conflqu tion comands, one per Line, End with CHTL/Z
it i v

(b) Nom du switch : Nous procédons a la configuration de base de notre
topologie réseau. Nous commencons par attribuer des noms d’hotes aux
switches cceurs pour les distinguer des autres équipements du réseau.
Cette étape est essentielle pour faciliter 'identification et la gestion de
cet appareil .
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switch(config)

switch(config) fhostname SWCOEUR 1
SWCOEUR_1 (config) 4

SHCOEUR_1 (config)#

SHCOEUR_1 (config) #

SHCOFTR 1 {aomfic) #

A TR VI

Switch(config)#

Switch(config) thostname SWCOEUR 2
SWCOEUR 2 (config)$

SWCOEUR 2(config)#

(c) Configuration de la banniére MOTD : Configuration la banniére
Message of the Day (MOTD) pour fournir des informations importantes
aux utilisateurs se connectant aux équipements du réseau.

SWCOEUR_1 (config) #

SWCOEUR_1 (config) #banner motd "BIENVENUE SUE LE RESEAU
CEVITAL". Reseau securise et performant pour soutenir nos
operations et nos equipes. pour toute demande d'assistance
technigue, veuillez connecter notre equipe IT

SWCOEUR_1 (config) #

SWCOEUR_2 (config)#

SWCOEUR_Z(config}#banner mot "BIENVENUE SUR LE RESEAU
CEVITAL". Reseau securise et performant pour soutenir nos
operations et nos equipes. Pour toute demande d'assistance
technique, veuillez connecter notre equipe IT.

SWCOEUR_2 (config) #

(d) Configuration VTP :

— Indiquer le mode VTP.
— Attribution du domaine Name VTP.
— Activation du mot de passe VTP.

Pour simplifier la gestion des VLANs dans notre infrastructure réseau,
nous mettons en place le protocole VTP (VLAN Trunking Protocol).
Nous configurons le switch coeur en tant que serveur VI'P et les autres
switches en tant que clients VI'P pour permettre la distribution automa-
tique des informations VLAN. En spécifiant un domaine VTP et un mot
de passe commun et en configurant le mode de transmission approprié
(client, serveur ou transparent) sur chaque switch.
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SHOOETR 1(cont1g)#

SWCOEIR 1 (config) fvtp mode server

Device mode already VTP SERVER.

SHCOETR L{config)fvtp domain cevital.com

Changing VTP domain name from NUIL to cevital.con
SCORDR L{config) fvep password VT2 Resdaud2024

Setting device VIAN database password to VT2 Res3au@202d
SHCOMR 1 (config)f

ORAATTIR 1 mmnfaat d

JWCOEUR Z(conrig)#

SHCOEUR 2 (config) #vtp mode client

Setting device to VTP CLIENT mode.

SHCOEUR 2 (config)#vtp demain cevital.com

Changing VT2 domain name from NULL to cevital.com
SWCOEUR 2 (config)#vip password VIP Resdauf2024

Setting device VIAN database password to VIP Res3au2024
SWCOEUR 2 (confiq)4
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- Vérification VTP avec la commande « show vtp statuts »

SWCOEUR_1l#show vtp status

VTP Version capable : 1 to 2

VTP wversion running : 1

VTP Domain Name : cevital.com
VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID 0001.C263.B400

Configuration last modified by 0. D 0.0 at 3-1-93 00:10:01
Local updater ID is 0.0.0.0 (no walid interface found)

Feature VLAN

VTP Operating Mode : Server

Maximum VLANs supported locally : 1005

Number of existing VLANs : 17

Configuration Revision 1 24

MDS digest : O0x3€ 0x25 0x6é3 0Ox1F 0x52

0x00 0OxB3 0O=xAS6
Ox34 0x49 0x00 0x05 0x83
0xE3 DxBF 0x95

SWCOEUR_2#

SWCOEUR_2#show vtp status

VTP Version capable : 1 to 2

VTP version running : 1

VTP Domain Name : cevital.com
VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID : 0001.6321.EBOD

Configuration last modified by D 0.0.0 at 0-0-00 00:00:00

Feature VLAN

VTP Operating Mode : Client

Maximum VLANs supported locally : 1005

Number of existing VLANs : 5

Configquration Revision : 0

MDS digest : O0xFF 0x2F 0x1l8 OxF1 0x30

0x32 O0xEZ2 (Ox44
O0x76 0x%E 0x31 0x7E 0x68
OxCE 0xA7T OxFC

(e) Configuration les VLAN :

- Création des VLANSs.

Pour optimiser la segmentation et la gestion du réseau, nous avons confi-
guré la création de 12 VLAN distincts sur le switch cceur 1, permettant
ainsi une isolation et une sécurisation accrues des différents segments de
réseau.
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SWCOEUE_1 (config-vlan) #

SWCOEUR_1 (config-vlan) #vlan 2
SWCOEUR_1 (config—vlan) #name IT
SWCOEUER_1 (config-vlan) #vlan 3
SWCOEUR_1 (config-vlan) #name DG
SWCOEUE_1 (config-vlan) #vlan 4
SWCOEUR_1 (config-vlan) #name DFC
SWCOEUR_1 (config-vlan)#vlan 5
SWCOEUER_1 (config—vlan) #name DRH
SWCOEUR_1 (config-vlan) #vlan &
SWCOEUE_1 (config-vlan) #name RF_SUCRE
SWCOEUR_1 (config-vlan) #vlan 7
SWCGEUR_l(config—vlan)#name RF HUILE
SWCOEUER_1 (config-vlan) #vlan &
SWCOEUR_1 (config-vlan) #name MARGARINERIE
SWCOEUE_1 (config-vlan) #vlan 9
SWCOEUR_1 (config-vlan) #name SERVER
SWCOEUER_1 (config-vlan)#vlan 10
SWCOEUE_1 (config-vlan) #name IMPRIMANTE
SWCOEUR_1 (config—-vlan)#vlan 11
SWCOEUE_1 (config-vlan) #name GUEST _WIFI
SWCOEUR_1 (config-vlan) #vlan 12
SWCGEUR_l(config—vlan)#name ENERZIE
SWCOEUE_1 (config-vlan)#vlan 13
SWCGEUR_l(config—vlan)#name PRODUCTION

CTTOATTTIE 1 e F e =t 4

- Vérification LES VLAN avec la commande « show VLAN

BRIEF »

b= St Bt Bl S i Bt~ Bt el

2 IT active
3 DG active
4 DFC active
5 DRH active
6 RF_SUCRE active
T RF_HUILE active
g MARGARINERIE active
9 SERVER active
10 IMPRIMANTE active
11 ~ GUEST WIFI active
12 ENERGIE active
13 FRODUCTION active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
SWCOEUR_1#

SWCOEUR 14

(f) Configuration des interface VLAN.

Pour segmenter notre réseau en groupes logiques et isoler le trafic, nous
procédons a la configuration de 12 VLANs (Virtual Local Area Net-
works) sur notre switch coeur. Une fois les VLANS créés, nous attribuons
des ports spécifiques a chaque VLAN en les configurant en tant que
membres de ces VLANs. nous configurons les interfaces VLAN avec des
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adresses IP correspondant aux sous-réseaux associés a chaque VLAN.
Nous configurons les passerelles par défaut de maniére a répartir la
charge entre les deux switchs : le premier switch coeur a comme pas-
serelle 252 et le deuxiéme a comme passerelle 253.

SWCOEUR_1 (config-if) #interface wvlanZ

SWCOEUR_1 (config-if) #ip add 10.20.2.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wlan3
SWCOEUR_l(Config—if]#ip add 10.20.3.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wvlan4
SWCOEUR_l(Config—if]#ip add 10.20.4.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wlans

SWCOEUR_1 (config-if) #ip add 10.20.5.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wvlane

SWCOEUR_1 (config-if) #ip add 10.20.€.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wlan7

SWCOEUR_1 (config-if) #ip add 10.20.7.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wvland
SWCOEUR_l(Config—if]#ip add 10.20.8.252 255.255.255.0
SWCOEUR_1 (config-if) #interface vlan$

SWCOEUR_1 (config-if) #ip add 10.20.9%.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wvlanl0

SWCOEUR_1 (config-if) #ip add 10.20.10.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wlanll

SWCOEUR_1 (config-if) #ip add 10.20.11.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wvlanlZ
SWCOEUR_l(Config—if]#ip add 10.20.12.252 255.255.255.0
SWCOEUR_1 (config-if) #interface wlanl3

SWCOEUR_1 (config—-if) #ip add 10.
SWCOEUR_1 (config-if) #
SWCOEUR_1 (config—if) 4

20.13.252 255.255.255.0

SWCOEUE_Z2 (config) #interface wvlanZ

SWCOEUR_2 (config-if) #ip add 10.20.2.253 255.255.255.0
SWCOEUR_Z2 (config-if) #interface wvlan3
SWCGEUR_E(Config—if]#ip add 10.20.3.253 255.255.255.0
SWCOEUR_2 (config-if) #interface wvland
SWCGEUR_Z(Config—if]#ip add 10.20.4.253 255.255.255.0
SWCOEUR_2 (config-if) #interface vlans

SWCOEUR_2 (config-if) #ip add 10.20.5.253 255.255.255.0
SWCOEUR_Z2 (config-if) #interface wvlane
SWCGEUR_E(Config—if]#ip add 10.20.&.253 255_.255.255.0
SWCOEUR_2 (config-if) #interface wvlan7
SWCGEUR_Z(Config—if]#ip add 10.20.7.253 255.255.255.0
SWCOEUR_Z2 (config-if) #interface wvlani

SWCOEUR_2 (config-if) #ip add 10.20.8.253 255.255.255.0
SWCOEUR_Z2 (config-if) #interface vlan%
SWCGEUR_E(Config—if]#ip add 10.20.9.253 255_.255.255.0
SWCOEUR_2 (config-if) #interface vlanlO
SWCGEUR_Z(Config—if]#ip add 10.20.10.253 255.255.255.0
SWCOEUR_2 (config-if) #interface vlanll

SWCOEUR_2 (config-if)#ip add 10.20.11.253 255.255.255.0
SWCOEUR_Z (config-if) #interface wvlanlZ
SWCGEUR_E(Config—if]#ip add 10.20.12.253 255_255_.255.0
SWCOEUR_2 (config-if) #interface vlanl3
SWCGEUR_Z(Config—if]#ip add 10.20.13.253 255.255.255.0
SWCOEUR 2 (config-if) #
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- Vérification les Interfaces

avec la commande « show running-

config »
interface VlanZ
mac—address 00e0.£%965.6201
ip address 10.20.2.252 255.255.255.0
1
interface V1an3
mac—address 00e0.£965.6202
ip address 10.20.3.252 255.255.255.0
1
interface Vlan4
mac—address 00e0.£%65.6203
ip address 10.20.4.25Z2 255.255.255.0
1
interface V1lan5S
mac—address 00e0.£965.6204
ip address 10.20.5.252 255.255.255.0
1
interface V1ané
mac—address 00=0.£%65.6205
ip address 10.20.6.252 255.255.255.0
1
interface Vlan7
mac—address 00e0.£%65.6206
ip address 10.20.7.25Z 255.255.255.0
1
interface Vlan8
mac—address 00e0.£965.6207
ip address 10.20.8.252 255.255.255.0
——More—— | v
interface Vlan®%
mac-address 00e0.f%65.6208
ip address 10.20.9.252 255.255.255.0
!
interface Vlanl0
mac-address 00e0.£965.6209

!
interface Vlanll

1
interface Vlanl2

!
interface Vlanl3

ip classless

ip address 10.20.

mac—address 00e0.
ip address 10.20.

mac—-address 00=0.
ip address 10.20.

mac—address 00e0.
ip address 10.20.

10.252 255.255.255.0

£965.620a

11.252 255.255.255.0

£965.620b

12.252 255.255.255.0

f965.620c

13.252 255.255.255.0
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interface WVian2

mac—address 0000 . 0O0cde_ 4101

ip address 10.20.2_.253 255_.255
1

interface Vian3

mac—address 0000 . 0cd4e.4102

ip address 10.20.3.253 255.255
1

interface WVian4d

mac—address 0000 . O0cde _ 4103

ip address 10.20.4_.253 255_255
1

interface WVians

mac—address 0000, 0cde.4104

ip address 10.20.5.253 255.255
1
interface WVianég

mac—address 0000 .. 0O0cde 4105

ip address 10.20.6.253 255_255
1
interface Vian7

mac—address 0000.0cde.4106

ip address 10.20.7.253 255.255
1
interface WiliantiS

mac—address 0000 . 0O0cde 4107

ip address 10.20.8.253 255.255

interface V1lan9

1
interface V1lanl(
mac—address 0000

!
interface Vlianll

!
interface VlianlZ2

interface V1lanl3
mac—address 0000

P T I

mac—address 0000.
ip address 10.20.

mac—address 0000.
ip address 10.20.

mac—address 0000,
ip address 10.20.

Ocde.4108
9.253 255.255.255.0

.0cde. 4105
ip address 10.20.

10.253 255.255.255.

Jdcocde . 410a

11.253 255.255.255.

Ucde.410b

12.253 255.255.255.

.0cde_410c
ip address 10.20.

13.253 255.255.255.

- Activation du routage IP

Nous activons le routage IP sur notre switch coeur. Cette étape est cru-
ciale pour permettre au réseau de router les paquets entre les différents
réseaux virtuels créés par les VLANs. Nous activons le protocole de rou-
tage IP en utilisant la commande : "ip routing" pour activer le routage
sur le switch. En activant le routage IP, nous permettons au switch de
fonctionner comme un routeur, acheminant les paquets entre les diffé-

rentes interfaces et sous-réseaux.
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SHCOETR L{contig)s

SHCOETR. 1{contg)
SHCCRUR 1 (conf1g)41p routing
SHCOEUR L{conf1g)

SWCOEUR Z{CONL1Q) %
SHCOEUR. 2 (config)$
SWCOEUR 2 (config)#ip routing
(
(

[ =]

i
i
i

SHCOEUR. 2 (config)$
SHCOEUR 2 (config)d

TTTTTTTTT ]

ol

(g) Configuration le DHCP.

- Configuration des pools DHCP.
- Attribution des options DHCP (passerelle par défaut).
- Exclusion d’adresses IP.

Pour simplifier la gestion des adresses IP au sein de notre réseau, il faut
mettre en place un service DHCP sur nos deux switchs cceurs. Nous
organisons la configuration de maniére a répartir les adresses IP dis-
ponibles de maniére équilibrée entre les deux switches coeurs. Ainsi, la
moitié des adresses IP, allant de 1 & 126, sont configurées sur le premier
switch coeur, tandis que 'autre moitié¢, de 127 a 251, sont attribuées
au deuxiéme switch coeur. De plus, nous configurons les passerelles par
défaut 254. Nous définissons ces paramétres dans les pools DHCP cor-
respondants, en spécifiant les plages d’adresses IP et les passerelles par
défaut appropriées pour chaque switch. En activant le service DHCP sur
les interfaces VLANSs correspondantes, nous assurons une distribution
automatique et équilibrée des adresses IP aux périphériques connectés a
chaque switch coeur.
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R e =T

SWCOEUR 1 (dhcp-config) #ip dhep pool IT

SWCOEUR_1(dhcp-config) #network 10.20.2.0 255.255.255.0

SWCOEUR 1 (dhcp-config) #default-router 10.20.2.254

SWCOEUR_1 (dhcp-config) #ip dhep excluded-add 10.20.2.127 10.20.2.251
SWCOEUR_1(config)#ip dhcp pool DG

SWCOEUR_1 (dhcp-config) #network 10.20.3.0 255.255.255.0

SWCOEUR_1 (dhcp-config) #default-router 10.20.3.254
SWCOEUR 1 (dhcp-config) #ip dhep excluded-add 10.20.3.127 10.20.3.251
SWCOEUR_1(config) #ip dhep pool DEC

SWCOEUR_1 (dhcp-config) #network 10.20.4.0 255.255.255.0

SWCOEUR 1 (dhcp-config) #default-router 10.20.4.254

SWCOEUR_1 (dhep-config) #ip dhep excluded-add 10.20.4.127 10.20.4.251
SWCOEUR_1(config) #ip dhep pool DRH

SWCOEUR 1 (dhcp-config) #network 10.20.5.0 255.255.255.0

SWCOEUR_1 (dhcp-config) #default-router 10.20.5.254
SWCOEUR_1(dhcp-config) #ip dhep excluded-add 10.20.5.127 10.20.5.251
SWCOEUR 1 (config)#ip dhep pool RE SUCRE

SWCOEUR_1 (dhcp-config) #network 10.20.6.0 255.255.255.0

SWCOEUR 1 (dhcp-config) #default-router 10.20.6.254

SWCOEUR_1 (dhep-config) #ip dhep excluded-add 10.20.6.127 10.20.6.251
SWCOEUR_1(config) #ip dhcp pool RF HUILE

SWCOEUR 1 (dhcp-config) #network 10.20.7.0 255.255.255.0

SWCOEUR_1 (dhep-config) #default-router 10.20.7.254
SWCOEUR_1(dhcp-config) #ip dhep excluded-add 10.20.7.127 10.20.7.251
SWCOEUR 1 (config)#ip dhep pool MARGARINERIE

SWCOEUR_1 (dhcp-config) #network 10.20.8.0 255.255.255.0
SWCOEUR_1(dhcp-config) #default-router 10.20.8.254

SWCOEUR_1 (dhcp-config) #ip dhep excluded-add 10.20.8.127 10.20.8.251
SWCOEUR_1(config)#ip dhcp pool SERVER

. ———— LY ' A AR AFRE o AFRE A
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SWCOEUR 1 (dhep-config)+ip dhep excluded-add 10.20.8.127 10.20.8.251
SWCOEUR 1(config)#ip dhcp pool SERVER
SWCOEUR_l(dhcp-config]#network 10.20.9.0 255.255.255.0
SWCOEUR_l(dhcp-config]#default-router 10.20.9.254
SWCOEUR 1 (dhep-config)+ip dhep excluded-add 10.20.9.127 10.20.9.251
SWCOEUR I(config)#ip dhep pool IMPRIMANTE
SWCOEUR 1 (dhep-config)fnetwork 10.20.10.0 255.255.255.0
SWCOEUR_1(dhep-config)sdefault-router 10.20.10.254
SWCOEUR 1 (dhep-config)+ip dhep excluded-add 10.20.10.127 10.20.10.251
SWCOEUR 1(config)#ip dhcp pool GUEST WIFL
SWCOEUR 1 (dhep-confiq)$network 10.20.11.0 255.255.255.0
SWCOEUR_l(dhcp-config]#default—router 10.20,11.254
SWCOEUR. 1 (dhep-config)+ip dhep excluded-add 10.20.11.127 10.20.11.251
SHCOEUR 1(config)#ip dhep pool ENERGIE
SWCOEUR 1 (dhep-config)snetwork 10.20.12.0 255.255.255.0
SWCOEUR 1 (dhep-config)sdefault-router 10.20.12,254
SWCOEUR 1 (dhep-config)+ip dhep excluded-add 10.20.12.127 10.20.12.251
SWCOEUR 1(config)#ip dhcp pool PRODUCTION
SWCOEUR 1 (dhep-confiq)$network 10.20.13.0 255.255.255.0
SWCOEUR_l(dhcp-config]#default—router 10.20,13.254
SWCOEUR 1 (dhcp-config)#ip dhep excluded-add 10.20.13.127 10.20.13.251
(

SUPARTIR 1 {men ) TN
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Enter configuration commands, one per line. End with CNTL/Z.
SWCOEUR 2 (config)#ip dhcp pool IT

SWCOEUR_2(dhcp—config]#network 10.20.2.0 255.255.255.0
SWCOEUR 2 (dhcp-config) #default-router 10.20.2.254
SWCOEUR 2 (dhcp-config) #ip dhep excluded-add 10.20.2.1 10.20.2.126
SWCOEUR 2 (config)#ip dhcp pool DG

SWCOEUR 2 (dhcp-config) gnetwork 10.20.3.0 255.255.255.0
SWCOEUR_Z(dhcp—config]#default—router 10.20.3.254
SWCOEUR 2 (dhcp-config) #ip dhep excluded-add 10.20.3.1 10.20.3.12¢
SWCOEUR 2 (config)#ip dhcp pool DEC

SWCOEUR 2 (dhcp-config) #network 10.20.4.0 255.255.255.0
SWCOEUR_2 (dhcp-config) #default-router 10.20.4.254
SWCOEUR_Z (dhcp-config) #ip dhcp excluded-add 10.20.4.1 10.20.4.126
SWCOEUR 2 (config)#ip dhcp pool DRH
SWCOEUR_2(dhcp—config]#network 10.20.5.0 255.255.255.0

SWCOEUR 2 (dhcp-config) #default-router 10.20.5.254
SWCOEUR 2 (dhcp-config) #ip dhep excluded-add 10.20.5.1 10.20.5.126
SWCOEUR 2 (config)#ip dhcp pool RF_SUCRE

SWCOEUR 2 (dhcp-config) gnetwork 10.20.6.0 255.255.255.0
SWCOEUR_2(dhcp—config]#default—router 10.20.6.254
SWCOEUR 2 (dhcp-config) #ip dhep excluded-add 10.20.6.1 10.20.6.126
SWCOEUR 2 (config)#ip dhcp pool RF HUILE

SWCOEUR_ 2 (dhcp-config) #network 10.20.7.0 255.255.255.0

SWCOEUR_2 (dhcp-config) #default-router 10.20.7.254

SWCOEUR_2 (dhcp-config) #ip dhcp excluded-add 10.20.7.1 10.20.7.126
SWCOEUR 2 (config)#ip dhcp pool MARGARINERIE
SWCOEUR_2(dhcp—config]#network 10.20.8.0 255.255.255.0

SWCOEUR 2 (dhcp-config) #default-router 10.20.8.254
SWCOEUR 2 (dhcp-config) #ip dhep excluded-add 10.20.8.1 10.20.8.126
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SWCOEUR 2 (dhep-confiq)#ip dhep excluded-add 10.20.8.1 10.20.6.126

SWCOEUR 2 (config)#ip dhep pool SERVER

SWCOEUR 2 (dhcp-config) fnetwork 10.20.9.0 255.255.255.0

SWCOEUR 2 (dhcp-config) fdefault-router 10.20.9.254

SWCOEUR 2 (dhcp-config)#ip dhep excluded-add 10.20.9.1 10.20.9.126

SWCOEUR 2 (config)#ip dhcp pool IMPRIMANTE

SWCOEUR 2 (dhcp-config) #network 10.20.10.0 255.255.255.0

SWCGEUR_2(dhcp—confiq]#default—router 10.20.10.254

SWCOEUR 2 (dhcp-confiq)#ip dhep excluded-add 10.20.19.1 10.20.10.126

SWCOEUR 2 (config)#ip dhep excluded-add 10.20.10.1 10.20.10.126

SWCOEUR 2 (config)#ip dhep pool GUEST WIFI

SWCOEUR 2 (dhcp-config) fnetwork 10.20.11.0 255.255.255.0

SWCOEUR 2 (dhcp-config) #default-router 10.20.11.254

SWCOEUR 2 (dhcp-config)#ip dhep excluded-add 10.20.11.1 10.20.11.126

SWCOEUR 2 (config)#ip dhep pool ENERGIE

SWCOEUR 2 (dhcp-confiq) #network 10.20.12.0 255.255.255.0

SWCOEUR 2 (dhep-config) #default-router 10.20.12.254

SWCOEUR 2 (dhep-config) #ip dhep excluded-add 10.20.12.1 10.20.12.126

SWCOEUR 2 (config)#ip dhep pool PRODUCTION

SWCOEUR 2 (dhcp-config) #network 10.20.13.0 255.255.255.0

SWCOEUR 2 (dhcp-config) #default-router 10.20.13.254

SWCOEUR 2 (dhcp-config)#ip dhep excluded-add 10.20.13.1 10.20.13.126
(
f

SWCOEUR 2 (config)
QUWONRTIR 2 [Aenfam 4

- Vérification le DHCP avec la commande « show running-
config »
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ip dhep excluded—-address 10.20.2_.127 10.20.2.251
ip dhep excluded—-address 10.20.3.127 10.20.3.251
ip dhep excluded—address 10.20.4.127 10.20.4.251
ip dhcp excluded—address 10.20.5.127 10.20.5.251
ip dhep excluded—-address 10.20.6.127 10.20.6.251
ip dheop excluded-—-address 10.20.7.127 10.20.7.251
ip dhecp excluded—address 10.20.8.127 10.20.8.251
ip dhep excluded—-address 10.20.%.127 10.20.9%.251

ip dhcp excluded-—-address 10.20.10.127 10.20.10.251
ip dhcp excluded-address 10.20.11.127 10.20.11.251
ip dhcp excluded-address 10.20.12.127 10.20.12.251
ip dhcp excluded—-address 10.20.13.127 10.20.13.251
1

ip dhcp pool IT

network 10.20.2.0 2535.255.255.0

default-router 10.20.2.254

ip dhcp pool DG

network 10.20.3.0 255.255.255.0

default—-router 10.20.3.254

ip dhcp pool DEC

network 10.20.4.0 255.255.255.0

default-router 10.20.4.254

ip dhcp pool DEH

network 10.20.5.0 255.255.255.0

default-router 10.20.5.254

ip dhcp poocl RF SUCRE

network 10.20.6.0 255.255.255.0

default-router 10.20.6.254

ip dhcp pool RF _HUILE

——More——

ip dhcecp excluded—address 10.20.

2.1 10.20.2.12¢
ip dhop excluded—address 10.20.3.1 10.20.3_.12¢
ip dhcecp excluded—address 10.20.4.1 10.20.4.126
ip dhop excluded—address 10.20.5.1 10.20.5.12¢6
ip dheop excluded—address 10.20.6.1 10.20.6.126
ip dhop excluded—address 10.20.7.1 10.20.7.12¢6
ip dheop excluded—address 10.20.8.1 10.20.8.126
ip dhop excluded—address 10.20.%.1 10.20.9.12¢6
ip dheop excluded—address 10.20.10.1 10.20.10.126
ip dheop excluded—address 10.20.11 .1 10.20.11.126
ip dheop excluded—address 10.20.12_.1 10.20.12_126
ip dhcecp excluded—address 10.20.13.1 10.20.13.12¢

1

ip dhcp poocl IT

network 10.20.2.0 255.255.255.0
default—router 10.20.2.254

ip dhop pool DG

network 10.20.3.0 255.2535.255.0
default—router 10.20.3.254

ip dhcp pool DFC

network 10.20.4.0 255.255.255.0
default—router 10.20.4.254

ip dhop pool DRH

network 10.20.5.0 Z55.255.255.0
default—router 10.20.5.254

ip dhcecp pool RF_SUCRE

network 10.20.6¢.0 255.255.255.0
default—router 10.20.6c.254
—More——

(h) Configuration les port

- Configuration du mode Trunk :

Pour assurer le transport efficace du trafic VLAN entre nos switchs cceurs
et les switches de distribution, mon binéme et moi-méme configurons les
interfaces reliant les switches en mode trunk. Le mode trunk permet le
transport simultané de plusieurs VLANs sur une seule interface, ce qui
est essentiel pour garantir une connectivité entre les différents segments
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de notre réseau.
. g s
ntar conflquratlon comgnds, ong per Ling. End with CNTL/,
SHCOETR 1 config)interface range gl/0/1-5
SHCOETR 1 (config-1f-zange) fstchport node Srunk
SRR 1 {config-if-range

SRCORUR. 2 (config)}

SHCORIR 2 (config) finterface range gl/0/1-6
SWCQEUR 2 (conf1g-1£-range) fswitchport mode trunk
SHCORIR 2 (config-1f-range) ¢




Annexe B. Annexe 2

-Vérification mode trunk avec la commande « show interface

status »

SHCOEUR Ifshow Interface status

Port Name Status Vlan Duplex Speed Type
G1gl/0/1 connected  trunk auto  auto 10/100BaseTx
Gigl/0/2 connected  trunk auto  auto 10/100BaseTx
Gigl/0/3 comnected  trunk auto  auto 10/100BaseTx
Gigl/0/4 connected  trunk aito  auto 10/100BaseTx
G1gl/0/5 comnected  trunk auto  auto 10/100BaseTx
Gigl/0/6 notcommect  trunk auto  auto 10/100BaseTx
G1gl/0/7 notconnect 1 auto  auto 10/100BaseTx
G1gl/0/8 notcommect 1 auto  auto 10/100BaseTx
SNCUEUR 23

SHCOEUR 2#show interface status

Port Name Status Vlan Duplex Speed Type

Gigl/0/1 comnected  trunk auto  auto 10/100BaseT¥
Gigl/0/2 comnected  trunk auto  auto 10/100BaseT¥
Gigl/0/3 comnected  trunk auto  auto 10/100BaseT¥
Gigl/0/4 comnected  trunk auto  auto 10/100BaseT¥
Gigl/0/5 connected  trunk auto  auto 10/1003aseTX
Gigl/0/6 notcomnect  trunk auto  auto 10/100BaseT¥
Gigl/0/7 notcomnect 1 auto  auto 10/100BaseT¥
Gigl/0/8 notconnect 1 auto  auto 10/100BaseT¥
il N/ natremnart 1 antn anta 10/ 1NNR2camy

(i) Configuration le Protocole STP.
- Activation du STP.

- Configuration des priorités bridge.

Afin d’éviter les boucles de commutation qui pourraient survenir dans
notre infrastructure réseau, nous configurons le protocole STP (Spanning
Tree Protocol) sur nos switches coeurs.

THCORTR L cont1g

SHCOETR L {contaq dspannung-tree vlan 2-T priority 405
SHCOETR L confag) fspanng-teee vlan 13 praonty £14
SHCOETR L confg

CWPATTD | e faml 4




Annexe B. Annexe 2

DWLUE.UM\LUI L]t

TR (confag)fspammang-ree vlan 2T praoraty €19
(::onfi bsnanning-tree vlan 13 prionity 40%
T L{confy

(nLLe

o

men e

- Vérification STP avec commande « show spanning-tree ou
show running-config. »

|

|

spanning-tree mode pvst

spanning-tree vlan 2-7 priority 4096
spanning-tree vlan 8-13 priority 8192
|

|

!
spanning-tree mode pst

spanning-tree vlan 8-13 priority 4096
spanning-tree vlan 2-7 priority 8192
!

(j) Configuration le Protocole HSRP.

Pour garantir une haute disponibilité et une redondance au niveau de
la passerelle par défaut de notre réseau, nous mettons en place le pro-
tocole HSRP (Hot Standby Router Protocol) sur nos switches coeurs.
Le protocole HSRP permet de configurer un routeur actif et un rou-
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teur de secours, assurant ainsi une commutation transparente en cas de
défaillance de I’équipement principal.

= : =
SWCOEUR_1 (config) #interface wlan:z

SWCOEUR_1 (config—if) #standby 2 ip 10.20.2.254
SWCOEUFR_ 1 (config—if) #standby 2 priority 105

SWCOEUERE_1 (config—if) #standby 2 preempt
FHSRP—-6—STATECHANGE: VlianZ Grp 2 state Standby —> Active

SWCOEUR_1 (config—if) #exi

SWCOEUER_ 1 (config) #interface wlan3

SWCOEUR_1 (config—if) #standby 3 ip 10.20.3.254

SWCOEUR_1 (config—if) #standby 3 priority 105
SWCOEUER_ 1 (config—if) #standby 3 preempt

SWCOEUR_1 (config—if) #exit

SWCOEUR 1 (config) #

FHSRP-Ee—STATECHANGE: WVlan3 Grp 2 state Speak —>» Standby

FHERP—E6—STATECHANGE: Wlan3 Grp 3 state Standby —>» Active

SWCOEUR_1 (config) #interface wlan4g
SWCOEUFR_ 1 (config—if) #standby 4 ip 10.20.4.254

SWCOEUR_1 (config—if) #standby 4 priority 105
SWCOEUE_ 1l (config—if) #standby 4 preempt

SWCOEUER_1 (config—if) #exit

SWCOEUR_1 (config) #

FHSRP—G—STATECHANGE: WVliand Grp 4 state Standby —» Active

SWCOEUR_1 (config) #interface wlans

SWCOEUR_1 (config—if) #standby 5 ip 10.20.5.254
SWCOEUFR_ 1 (config—if) #standby 5 priority 105
SWCOEUER_ 1 (config—if) #standby 5 preempt
SWCORTIE 1 (confiog—3 F) &

SWCOEUR 1 (config) #interface wlané
SWCOEUER_ 1 (config—if)#standby € ip 10.20.6.254

SWCOEUR_1 (config—3if) #standby € priority 105

SWCOEUR 1 (config—3if) #standby € preempt

SWCOEUER_1 (config—3if) #EXIT

SWCOoOEUR_1 (config) #

FHERP-—GC—STATECHANGCGE: WVliane Srp © state Speak —>» Standby

THSRP-G6—STATECHANGE: Wlané Grp €& state Standby —> Active

SWCOEUR 1 (config) #interface wlan?

SWCOEUR_1 (config—3if) #standby 7 ip 10.20.7.254

SWCOEUR_1 (config—3if) #standby 7 priocority 105

SWCOEUR 1 (config—3if) #standby 7 preempt

SWCOEUER_1 (config—3if) #EXIT

SWCOEUR_1 (config) #

THSRP-G6—STATECHANGE: Wlan7 Grp 7 state Standby —> Active

SWCOEUER_ 1 (config) #interface wlani

SWCOEUR 1 (config—3if) #standby 8 ip 10.20.8.254

SWCOEUER_1 (config—3if) #EXIT

SWCOEUR_1 (config) #

FHERP—GC—STATECHANGE: Wlanf Gcrp B state Speak —>» Standbwy

SWCOEUR_ 1 (config) #interface wlan®

SWCOEUR_1 (config—3if) #standby 2 ip 10.20.92.254

SWCOEUR_1 (config—if) #EXIT

SWCOEUR_1 (config) #

FHERP-—GC—STATECHANGCGE: WVlian99 GSrp 2 state Speak —>» Standby
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SWCOEUR_ 1 (config) #Finterface wlanS
SWCOoOEUR_ 1 (config—3 f) #fstandby 2 ip 10.Z2Z0.9.254
SWCOEUR_ 1 {(config—3if) #EXIT

SWCOEDUR 1 (config) #

FTHSRP— &6 —STATECHANGE : WlianS Grp 9 sState Speak —> Standby

SWCoCoEUR_ 1 {(config)#interface wlanld

SWCoEUR_ 1 (config—3if) Fstandby 10 dp 10.20.10.254

SWCOEDTR 1 (config—3if) #==xit

SWCOETDUR 1 (conEig) #

THSRP— 6 —STATECHAMNGE : Vianld Srp 10 state Speak — Standboy

SwWwCoEUR_ 1 (config)#¥interface wlanll

SWCOETR 1 {(config—3if) Fstandiow 11 ip A10.Z0.131.254a

SWCOOETDUER_ 1 (config—4d£f) #EXIT

SWCOEUR_ 1 (confEig) #

STHSERP—E—STATECHANGE = SFlarnd d S i state Sopealk —> Standiow

SWCOoOEUR_ 1 (config)l#F#interface wlanlZ2

SWCOETUR 1 (config—3if) Fstandioyw 12 ip A0.Z0.1Z2.2Z54
SWCOEUR 1 (config—3i1f) #¥EXIT

SWCOCOEUR 1 (confEig) #

SHERP—Gc—STATECHAMNGSE = lanlZ= Srp 1= state Spealk —> Standiy

SWCOOETR 1 {(config)l#F#interface wlanl3
SWCOETDUER 1 {(config—3if)#Fstandby 13 ip 10.Z0.13.254
SWCOEUR 1 (config—1if) #EXIT

SWCOEUR_Z (config) #interface wvlant

SWCOEUR_Z (config—if) #standby 8 ip 10.20.8.254

SWCOEUR_Z (config—if) #standby &8 priority 105

SWCOEUR_Z (config—if) #standby & preempt

SWCOEUR_Z2 (config—if) #fexit

SWCOEUR_Z2 (config) #

FHSRP—GC—STATECHAMGE: WlanfB Grp 8 state Speak —> Standby

SHSRP—G6—STATECHANGE: Wlan8 Grp 8 state Standby —> RActiwve

SWCOEUR_Z (config) #interface wvlan9

SWCOEUR_Z (config—if) #standby 2 ip 10.20.2.254

SWCOEUR 2 (config—3if) #standby 9 priority 105

SWCOEUR_Z (config—if) #standby 2 preempt

SWCOEUER,_Z (config—if) #EXIT

SWCOEUR_ 2 (config) #

FHSRP—GC—STATECHAMGE: Wlan9 Grp 92 state Speak —> Standby

SHSRP—G—STATECHAMNGE :: Wlian® Grp 92 state Standby —>» RARctive

SWCOEUR_Z (config) #interface wvlanlO

SWCOEUR_Z (config—if) #standby 10 ip 10.20.10.254

SWCOEUR_Z2 (config—if) #standby 10 pricrity 105

SWCOEUR_Z2 (config—3if) #standby 10 preempt

SWCOEUER,_Z (config—if) #EXIT

SWCOEUR_Z2 (config) #

FHSRP—GE—STATECHANGE: Wlanld Grp 10 state Standby —> Actiwve

SWCOEUR_Z (config) #interface wlanll
SWCOEUR 2 (config—df) #standbyw 11 ip 10.20.11.254

SWCOEUR_Z (config) #interface wlanll

SWCOEUR_Z (config—if) #standby 11 ip 10.20.11.254

SWCOEUR_Z (config—if) #standby 11 priority 105

SWCOEUR_Z (config—if) #standby 11 preempt

SWCOEUR_Z (config—if) #EXIT

SWCOEUR_Z (config) #

FHERP—Cc—STATECHANGE: Vlianll Gcrp 11 state Speak —> Standby

THSREP-6—STATECHANGE: WVlianll Srp 11 state Standby —> Active

SWCOEUR_Z (config) #interface wvlanlZ

SWCOEUR_Z (config—if) #standby 12 ip 10.20.12.254

SWCOEUR_Z (config—if) #standby 12 priority 105

SWCOEUR_Z (config—if) #standby 12 preempt

SWCOEUR_Z (config—if) #EXIT

SWCOEUR_Z (config) #

SHSRP—GC—STATECHANGE: VlianlZ Grp 12 state Standby —>» Active

SWCOEUR_Z (config) #interface wlanl3

SWCOEUR_Z (config—if) #standby 13 ip 10.20.13.254

SWCOEUR_Z (config—if) #standby 13 priority 105

SWCOEUR_Z (config—if) #standby 13 preempt

SWCOEUR_Z (config—3if) #EXTIT

SWCOEUR_Z (config) #

THSRP-6—STATECHANGE: WVlianl3 Grp 13 state Standby —> Active

SWCOEUR_Z (config) #interface wlanZ
SWCOEUR_Z (config—if) #standby 2 ip 10.2Z0.2.254
SWCOEUR_Z (config—1if) #EXIT
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TFHERP—Cc—STATECHANGCE: WVlianZ Gcrp 2 state Speak —>
SWCOEUR_Z (config) #interface wvlan3

SWCOEUR_Z (config—if) #standby 3 ip 10.20.3.254
SWCOEUR_Z2 (config—1if) #EXIT

SWCOEUR_Z (config) #
TFHERP-—Ec—STATECHANGCE: Wlan3 Grp 3 state Speak —>
SWZOEUR_Z2 (config) #interface wvlan4d

SWCOEUR_Z (config—if) #standby 4 ip 10.20.4.254
SWCOEUR_Z2 (config—1if) #EXIT

SWCOEUR_Z (config) #
TFHERP—Cc—STATECHANGCE: Wlian4d Gcrp 4 state Speak —>
SWCOEUR_Z (config) #interface wlans

SWCOEUR_Z (config—if) #standby 5 ip 10.20.5.254
SWCOEUR_Z2 (config—1if) #EXIT

SWCOEUR_Z (config) #
TFHERP-—Ec—STATECHANGCE: WlanS Grp 5 state Speak —>
SWCOEUR_Z (config) #interface wlane6

SWCOEUR_Z (config—if) #standby € ip 10.20.6.254
SWCOEUR_Z2 (config—1if) #EXIT

SWCOEUR_Z (config) #
TFHERP—Cc—STATECHANGCE: Wlane GCrp © state Speak —>
SWCOEUR_Z (config) #interface wlan?7

SWCOEUR_Z (config—if) #standby 7 ip 10.20.7.254

SWCOEUR_Z2 (config—1if) #EXIT
QT OETTIR 2P e F 3 e &

- Vérification HSRP avec commande « show standby brief . »

SWCOEUR 1#show standby brief

P indicates configured to preempt.

|
Interface Grp Pri P State  Active Standby
V12 2 105 P Active local 10.20.2.253
V13 3 105 P Active local 10.20.3.253
V14 4 105 P Active local 10.20.4.253
V15 5 105 P Active local 10.20.5.253
V1E 6 105 P Active local 10.20.6.253
V17 7 105 P Active local 10.20.7.253
V18 § 100 Standby 10.20.8.253 local
V1§ § 100 Standby 10.20.9.253 local
V110 10 100 Standby 10.20.10.253  local
V111 11 100 Standby 10.20.11.253  local
V112 12 100 Standby 10.20.12.253  local
V113 13 100 Standby 10.20.13.253  local
SWCOEUR 14

Standby

Standby

Standby

Standby

Standby

Virtual IP

10.20.2.254
10.20.3.254
10.20.4,254
10.20.5.254
10.20.6.254
10.20.7.254
10.20.8.254
10.20.59.254
10.20,10.254
10.20.11.254
10.20.12.254
10.20.13.254
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SWCOEUR 2#show standby brief

F indicates configured to preempt.

I
Interface Gep Pri P State  Revlve Standby Virtual IP
V12 2 100 Standby 10.20.2.252 local 10.20.2.254
Vi2 3 100 Standby 10.20.3.282 local 10.20.3.254
V14 4 100 Ecandby 10.20.4.3252 lacal 10.20.4.254
V15 § 100 Standby 10.20.5.252 loeal 10.20.5.254
Vig ¢ 100 Standby 10.20.6.252 local 10.20.6.254
V17 7 100 Standby 10.20.7.282 local 10.20.7.254
V18 8 108 P Aeeive local 10.20.8.282 10.20.8.254
V14 5 105 P Revive local 10.20.5.252 10.20.59.254
VilD 10 105 P Aective  local 10.20.10.252  10.20.10.254
V11l 11 108 F hetive local 10.20,11.252 10.20,11.254
Vii2 12 105 P Retive loeal 10.20.12 252 10,20 1% 254
V113 13 105 P Aective  local 10.20.13.252  10.20.13.254
SWCOEUR_24

(k) La sécurité .
- Activation du mot de passe « enable ».
- Configuration des accés console.

- Configuration des accés vty (Virtual Terminal Lines) pour les adminis-
trations a distance.

- Chiffrement des mots de passes.

Mettons en place une sécurité renforcée en définissant des mots de passe
pour différents accés au switch cceur. Nous commencons par configu-
rer un mot de passe d’activation (enable password) pour limiter 'accés
privilégié a 'appareil. Ensuite, nous sécurisons 1’acces a la console en
attribuant un mot de passe a la ligne de console (line console). Cette
mesure protége l'acces direct a 'appareil via le port console. De plus,
nous configurons des mots de passe pour les lignes de type VTY (line
vty) pour controler les connexions distantes au switch. Enfin, nous pre-
nons soin de chiffrer les mots de passe.
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e e U §

SWCOEUR 2 (config) #line console 0

SWCOEUR_2 (config-line) #password COnsOL3@S53cur3!
SWCOEUR 2 (config-line)#login

SWCOEUR_2 (config-line)#exit
SWCOEUR 2 (config)#line vty 0 15

SWCOEUR_2 (config-line) #password VtY SecuR!te2024
SWCOEUR_2 (config-line)flogin

SWCOEUR_2 (config-line) #exit
SWCOEUR 2 (config) #enable password C3vIt@L! N3t
SWCOEUR 2 (config) #service password-encryprtion

r

LA |

$ Invalid input detected at marker.

SWCOEUR_2 (config) #service password-encryption
SWCOEUR_2 (config) #end

Vérification la sécurité avec la commande « show running-

config »
B SWCOEUR_1 — O =
Physical Config CLI Adttributes
—

I0S Command Line Interface

SWCOEUR_1#
SWCOOEUR_1#sh run
Building configuration. . .

Current configuration - 4555 bytes

£.3.2
e timestamps log datetime msec

service password-sncryption
'

hostname SWCCOEUR_1

'

'

enable password 7 O0S021FSS8580D253BS33423573E
'

ip dhcp excluded-address
ip dhcp excluded-address
ip dhcp excluded-address
ip dheop excluded-address
ip dhop excluded—address
ip dhop excluded—address
ip dhop excluded—address
ip dhop excluded—address
ip dhcp excluded-address
ip dhcp excluded-address
ip dhcp excluded-address
ip dhcp excluded-address 10.
'

.13.127 10.20.13.251

ip dhcp pool IT
network 10.20_2.0 25
default-router 10

ip dhcp pool DE
network 10.20.3.0 25

Copy Paste

[ Top

(1) Enregistrement de la configuration :

Pour prévenir toute perte accidentelle de configuration et assurer une
gestion efficace de notre infrastructure réseau, nous procédons a l’enre-
gistrement régulier de la configuration sur nos switches. Nous utilisons la
commande "copy running-config startup-config" ou ’abréviation "wr "
pour sauvegarder la configuration actuelle dans la mémoire permanente
du switch, assurant ainsi que les modifications apportées au réseau sont
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persistantes méme en cas de redémarrage.

SHCOETR 1(config-vian)4

SHCOETR. 1 (config-vlan) fend

SHCORTR 14

¥975-5-CONFIG I: Confaqured from console by console

SHCOETR, L

Building confiquration...

Compressed configuration from 7363 bytes to 3601 bytes[O]
K]

SHCOEMR 1t

2. Switch de distribution

e Accés au mode de configuration

e Nom de switch
e Configuration VTP

Le protocole VTP (VLAN Trunking Protocol) est configuré en mode client
sur les switches de distribution pour assurer une gestion centralisée et sim-
plifice des VLANs. Cela permet aux switches de distribution de recevoir
automatiquement les informations de configuration des VLANSs depuis les
switches de coeur en mode serveur.
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Switchyenable

Switchiconfiqure terminal

Enter configuration commands, one per line. End with CNTL/Z
Switch(config) fhostname DIST SUCRE

DIST SUCRE (config)#vtp mode client

Setting device to VTP CLIENT mode.

DIST SUCRE(config)#vtp domaln cevital.com

Changing VTP domain name from NULL to cevital.com

DIST SUCRE (config)#vtp password VIP Res3au@l24

Setting device VLAN database password to VTP Res3au@2024

NTCT STPER [Aanfial d T

e Vérifier les VLANs Configurés

Apres avoir configuré les VLANs dans le switch cceur, la prochaine étape
consiste a vérifier et a observer ces VLANSs sur les switches de distribution.

e et et N = et et

2 IT active
3 DG active
4 DFC active
5 DRH active
6 RF_ SUCEE active
7 RF_HUILE active
a8 MARGAEINEEIE active
G SEEVER active
10 IMPRIMANTE active
11 GUEST WIFI active
12 ENERGIE active
13 PRODUCTION active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

DIST-SUCRE#
DIST-SUCRE#

e Configuration des modes de ports

Pour assurer une communication efficace et la transmission de plusieurs
VLANSs entre les différentes couches du réseau, les ports des switches de
distribution sont configurés en mode trunk.
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DIST SUCRE (config)

DIST SUCRE config) tinterface range gl/0/3-S

DIST SUCRE (conf1q-LE-range| fsittchport mode trunk
DIST SUCRE config-1f-range

I
I
I
I

- Verification le mode trunk avec la commande « show interface
status »

DIST-SUCREsh 1nt status

Port  Name Status Vlan Duplex Speed Type

G1g1/0/1 comected  truk amto  auto 10/100BaseTX
G1g1/0/2 comected  truk amto  auto 10/100BaseTX
G1g1/0/3 comected  truk amto  auto 10/100BaseTX
GigL/0/4 comected  truk amto  auto 10/100BaseTX
G1g1/0/5 comected  truk amto  auto 10/100BaseTX
G1g1/0/6 notconnect | auto  auto 10/100BaseTy
fanl /N7 nntronnart antn anta 10/ 1NNRace™

e La sécurité

- Configuration du mot de passe enable.

- Configuration des accés console.

- Configuration des accés vty (Virtual Terminal Lines).

- Chiffrement des mots de passes.
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o

DIST SUCRE(config)tline console 0

DIST SUCRE(config-line)spassword COns0L3@S3cur3!
DIST SUCRE (config-line)$login

DIST SUCRE (config-line)texit

DIST SUCRE(config)#line vty 0 15

DIST SUCRE (config-line)tpassword VtY_SecuR!te2024
DIST SUCRE (config-line)$login

DIST SUCRE(config-line)fexit

DIST SUCRE(config)fenable password C3vIt@L! N3t
DIST SUCRE(config)#service password-encryption
DIST SUCRE(config)#

Apres avoir configuré le switch de distribution DIST-SUCRE et sauvegardé

la configuration avec la commande copy running-config startup-config, les

mémes étapes de configuration ont été appliquées aux switches DIST-ADMINISTRATI
et DIST-CORPS-GRAS. Cette démarche inclut la configuration des ports en

mode trunk pour permettre une propagation efficace des VLANs et la cen-
tralisation des données. En outre, des mesures de sécurité ont été mises en

place pour protéger les switches contre les acces non autorisés et les attaques
potentielles.

3. Switch d’accés
e Accés au mode de configuration globale
e Attribution de noms aux switches
e Configuration VTP

e Configuration des modes de ports

Dans le switch d’accés de la raffinerie de sucre 35007T, nous configurons les
ports en mode accés pour les VLANs 6 et 13. Cette configuration permet de
séparer efficacement le trafic entre les différents services ou départements de
la raffinerie, assurant ainsi une gestion optimale du réseau.
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Switch>

Switch>»enable
Switchf#configure terminal
Enter configuration commands, one per line. End with CN1
Switch(config) #hostname RF_SUCRE_3500T
RF_SUCRE 3500T (config) #vtp mode client

Setting device to VTP CLIENT mode.
RF_SUCRE 3500T (config) #vtp domain cevital?

WORD

RF_SUCRE 3500T (config) #vtp domain cevital.com

Changing VTP domain name from NULL to cevital.com
RF_SUCRE 3500T (config) #vtp password VTP Res3au@2024
Setting device VLAN database password to VTP _Res3aul2024
RF_SUCRE 3500T (config) #interface £0/1

RF_SUCRE_3500T (config-if) #switchport mode access
RF_SUCRE 3500T (config-if) #switchport access vlan 6
RF_SUCRE_ 3500T (config-if) #exit

RF_SUCRE_ 3500T (config) #interface £0/2

RF_SUCRE_3500T (config-if) #switchport mode access
RF_SUCRE_ 3500T (config-if) #switchport access vlan 13

RF _SUCRE 3500T (config-if)#

"y

e LLa sécurité

- Configuration du mot de passe enable.

- Configuration des acces console.

- Configuration des accés vty (Virtual Terminal Lines) pour les administra-
tions a distance.

- Chiffrement des mots de passes

RF SUCRE 3500T(config)#line console 0

RF_SUCRE 3500T (config-line)#password COns0L3@S3cur3!
RF_SUCRE 3500T (config-line)#login

RF SUCRE 3500T (config-line)gexit
RF_SUCRE 3500T (config)#line vty 0 15

RF_SUCRE 3500T(config-line)spassword VtY SecuR!te2024
RF _SUCRE 3500T (config-line)#login

RF_SUCRE 3500T(config-line)gexit

RF SUCRE 3500T(config)fenable password

% Incomplete command.

RF_SUCRE 35007 (config)fenable password C3vIt@L! N3t
RF_SUCRE 3500T(config)#service password-encryption
RF_SUCRE 3500T(config)?

- Limitation des Adresses MAC Autorisées.
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- Configuration de la Fonctionnalité de Sécurité BPDUguard (Bridge Proto-
col Data Unit Guard)

e BPDU Guard est une fonctionnalité qui désactive automatiquement un port
de commutateurs d’acces si des BPDUs sont recues sur ce port pour empé-
cher que d’autres commutateurs soient connectés, afin d’éviter des boucles
et d’autres probléemes de réseau.

e BPDUs sont des messages échangés entre les commutateurs pour se proté-
ger contre les boucles de communication.

B RF_SUCRE_2000T — [} 4

Physical Con fig CLI Attributes
—

1I0S Command Line Interface

=EF SUOCEE _SO000IFcomEig ©

Enter configuration commands, one per line. End with CNTL/Z.

{config) #int range f0O/1-24

mode access

port—security

port—security maximoam 1
port—security wioclation restricc
port—security mac—address sticky
port—security aging time 30

lcomnfig) #int gOs 2

lconfig—if)@gswitchport mode access

fgswitchport port—security

gswitchport port—security maszximoam 1
g#switchport porct—securicty wvioclation restrictoc
f#switcochport porrc—security mac—address sticky

£1 #switchport port—security aging time 30
{config—if) gend

Configured from comnsole by comnsole

Building configuratiocn. ..

[OE1

RF_SUCRE_3000Tg#config ©

Enter configuration commands, one per line. End with CHNTL/Z._
RE__STIC FTO0O0T (config) #interface range £0/1-24

RE__STIC FO0O0T (config—if—range) #spanning—tree bpduguard enable
RE_SUC FO0O0T {config—if—range) gexit

RE_STIC S000T {config) #int gOs2

S000T ({config—if) éspanning—Ttree bpduguard enable
S000T {config—if) gend

TOOOTE

SSYS—S—CONFIGS_I: Configured from conscole by console

e

Building comfiguration. .

REF SUCRE IO000TE -~

Copy Paste

e Vérification la sécurité avec la commande « show running-config
»

interface FastEthernet0/1

switchport access wlan &

switchport mode access

switchport port—security

switchport port—security mac—address sticky
switchport port—security wioclation restrict
switchport port—security aging time 30
spanning—trese bpduguard snable

'_l- -

nterface FastEthernetO/2

switchport access wlan 13

switchport mode access

switchport port—securitywy

switchport port—security mac—address sticky
switchport port—security wioclation restrict
switchport port—security aging time 30
spanning—tree bpduguard snable

'_l- -

nterface FastEthernetl/3

switchport mode access

switchport port—security

switchport port—security mac—address sticky
switchport port—security wvicoclation restrict
switchport port—-security aging time 30
spanning—tree bpduguard =snable

interface FastEthernet0/4
1
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Tous les switches d’accés suivent les mémes étapes de configuration que celles
appliquées au premier switch d’accés, RE. SUCRE 3000T. Ce switch, confi-
guré pour répondre aux exigences spécifiques de la raffinerie de sucre, assure
une connectivité fiable et sécurisée pour les utilisateurs. En standardisant la
configuration des switches d’acces, nous garantissons une homogénéité dans
la gestion du réseau, ce qui simplifie la maintenance et renforce la perfor-
mance globale de l'infrastructure.

Les services Email et FTP

Dans notre architecture réseau proposée, le switch situé au niveau du data
center, directement connecté aux switches coeur, joue un role vital dans la distri-
bution des services aux utilisateurs finaux. Cette connexion privilégiée assure une
haute disponibilité et des performances optimales pour les serveurs hébergeant les
applications essentielles a ’entreprise.

Quant a la configuration des services email et FTP sur les serveurs, elle revét
une importance stratégique. Le service email permet la communication électro-
nique, tandis que le FTP facilite le partage de fichiers. Ces deux services sont
essentiels au fonctionnement quotidien de 'entreprise, facilitant la collaboration
entre les membres de I'équipe et la distribution d’informations cruciales. La confi-
guration précise de ces services garantit une efficacité maximale et assure la sécu-
rité des données transitant a travers le réseau.

Le serveur FTP

Dans notre topologie réseau proposée, nous avons intégré le service FTP pour
faciliter le transfert sécurisé de fichiers entre les utilisateurs et les serveurs. En
configurant ce service sur nos serveurs, nous avons permis une gestion centralisée
et sécurisée des fichiers, répondant aux besoins spécifiques de notre infrastructure.
Suivez les étapes de configuration comme suit :

e Attribuer une Adresse IP au Serveur :

Pour assurer une connexion stable et constante, I’adresse IP du serveur F'TP a
été configurée manuellement en attribuant une adresse IP statique. Cela garantit
que le serveur conserve la méme adresse IP méme aprés un redémarrage, facilitant
ainsi l'acceés pour les utilisateurs et les clients F'TP dans le réseau.
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IP Confiquration

() DHCP o Stat

IPud Address
Subnet Mask

10209234
0000

Defaul Gateway

ONS Server

DR P anfirneabinn

e Configuration du Service FTP sur le Serveur :

Pour activer le service FTP sur notre serveur, nous avons accédé a l'interface
de gestion du serveur. Ensuite, nous avons navigué jusqu’a l'onglet "Services"
et sélectionné 'option FTP pour l'activer. Une fois le service FTP activé, nous
avons créé un compte utilisateur en cliquant sur I'option pour ajouter un nouvel
utilisateur, puis en entrant un nom d’utilisateur et un mot de passe sécurisé.
Apres la création du compte, nous avons configuré les autorisations d’accés en
sélectionnant les répertoires auxquels I'utilisateur peut accéder et en définissant
les permissions de lecture et d’écriture nécessaires.

Physical Config Services Desktop Programming Attributes
SERVICES ETP
nire Servi ® O O Off
Bree ervice n
DHCPwvG User Setup
TFTP Username |[CEVITAL | Password [FICHIER2024 |
B Write Read Delete Rename List
SYSLOG —
AAA Username Password Permission
NTP bl CEVITAL FICHIER2024 | RWDNL Add
EMAIL 2 cisco cisco RWVWDML
FTP Save
IoT
VM Management Remove
Radius EAP
File -
1 asaB42-kB8.bin
2 asab23-kB.bin
3 c1841-advipservicesk8-mz. 124-15T1 bin
4  c1841-ipbase-mz.123-14.T7 bin
5 c1841-ipbasek9-mz.124-12.bin
6 c1900-universalk9-mz SPA 155-3 M4a hin b
Remove
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e Crée un fichier :

Dans le PC ADMIN FTP, nous avons créé un fichier nommé « Stage ».

Physical ~ Config DesktoE Programming ~ Atriutes

TFTP Server

File
f DRH X
2 sampleFile i
3 stage i

e Transfert du Fichier vers le Serveur :

Dans le PC ADMIN FTP connecté au serveur, nous avons listé les fichiers
existants sur le serveur. En utilisant la commande « put », nous avons transféré
le fichier nommé « stage » depuis le PC CLIENT FTP vers le serveur.

Command Prompt

Command Line 1.0

-
-

o~ b g Wt

(1170 bvtes/se

tp directory from 10.20.9_2:

A4Z2—k8.bin
923—-kS8.bin

l—advipserviceskS—m=.124

l—ipbase—-m=z.123—-14_.T7 _._bin

e Téléchargement du Fichier :
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Dans le PC CLIENT FTP connecté au serveur, nous avons utilisé la com-
mande "get" pour télécharger le fichier "stage" du serveur vers le PC CLIENT FTP.
Ensuite, nous avons listé les fichiers existants sur le serveur pour vérifier que le
téléchargement a été effectué avec succes.

Physical Config Desktoe FProgramming Attributes
Command Prompt

' Command Line 1.0

~om 10 .20.9_2:

41 —adwvipserwic

41 —ipbase—m=.

Le serveur EMAIL

e Attribuer une adresses IP au serveur :
La premiere étape pour configurer le service email consiste a attribuer une adresse
[P statique au serveur. Cette configuration manuelle assure que le serveur de
messagerie est toujours accessible a la méme adresse, facilitant ainsi I’envoi et la
réception d’emails sans interruption.
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Physical -~ Config  Senvices DeslftuE Programming ~ Aftributes

IP Gonfiguration
IP Configuration

() DHCP
|Pvd Address
Subnet Mask

Defautt Gateway
DNS Server

 Static

10.2093

255.255.2550

10.209.254

0000

e Configurer le service EMAIL sur le serveur :

Dans la deuxieme étape, nous avons configuré le service email via 1'onglet
"Services" du serveur. Nous avons commencé par activer le service email et entrer
le nom de domaine spécifique pour notre réseau. Ensuite, nous avons créé des
comptes utilisateurs en définissant des noms d’utilisateur et des mots de passe pour
chaque employé ou membre de I'équipe. Cette configuration a permis de définir
les adresses email et d’assurer une gestion efficace des comptes de messagerie pour

tous les utilisateurs du réseau.

Physical  Config Desktop  Programming  Affributes

SERVICES
HTTP
DHCP

DHCPV6
TFTP
DNS

SYSLOG
AAA
NTP

EMAIL

e Configuration du PC émetteur :

FTP
IoT

VM Management
Dadine FAD

EMAIL
SMTP Service POP3 Service
® ON O OFF @® ON O OFF
Domain Name: |cevita|.c0m ‘

User Setup

User ‘cheurfarana

Set

| Password |r.|ient_1_24

cheurfarana
diebarisara
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Dans cette étape, nous avons configuré le service email sur le PC émetteur
(ADMIN SARA). Nous avons commencé par ouvrir le client de messagerie et

entré les parameétres nécessaires pour se connecter au serveur email. Nous avons

ajouté un compte utilisateur en spécifiant ’adresse email et le mot de passe créés

précédemment. Aprés avoir configuré le compte, nous avons rédigé et envoyé un
message au récepteur (CLIENT RANA) pour tester la connectivité et le bon
fonctionnement du service email.

Physical ~ Config DeslctoE Programming  Attributes

Configure Mail

User Information

Your Name: |djebarisara |

Email Address |djebarisara@cevital.c0m |

Server Information

Logon Information

Incoming Mail Server 10209 3 |
Outgoing Mail Server |10.20.9.3 |

User Name: |djebarisara |

Password: |uuouuu |

Save Remove Clear Reset

Physical ~ Config DeslftoE Programming  Attributes

To:
Send
Subject

e

ranacheurfacevital com

password

Agréable jpuméz

Borjour, madame Cheurfa Rana
merci de m'envoyer le mot d passe de wil GUEST

e Configuration du PC récepteur :
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Sur le PC récepteur (CLIENT RANA), nous avons configuré le service email
pour permettre la réception des messages envoyés par I'administrateur. En utili-
sant le client de messagerie, nous avons ajouté un utilisateur en entrant ’adresse
email et le mot de passe correspondants. Une fois connecté, nous avons vérifié le
message envoyé par ADMIN SARA pour s’assurer de sa bonne réception. Apreés
cette vérification, nous avons rédigé une réponse et renvoyé le message a ’admi-
nistrateur, confirmant ainsi le bon fonctionnement du service email.

Physical  Config DesktoE Programming  Aftributes

Configure Mail

User Information

Your Name: |cheun‘arana |

Email Address |cheurfarana@gmai|_com |

Server Information

Incoming Mail Server 10 20 9.3 |
Outgoing Mail Server [10.20.9.2 |

Logon Information

User Name: |cheun‘arana |

Password: |Ooooooooooo |

Save Remave Clear Reset

Physical Config Desktop  Programming  Attributes

To: |djebarisara@cevital_com |

Send
Subject: |passw0rd |
Bonjour, Djebari Sara ~

le mot de passe de wifi GUEST est cevital_wifi_2024]

Subject : password
From : djebarisara@cevital. com
Sent : jeu. juin 6 202421:50:03

Bonjour, madama Cheurfa Rana
merci de m'envoyer le mot de passe de wifi Guest,
Agréable journée.

Configuration des Machines Utilisateurs
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e Configuration des PC en Mode DHCP :

Nous configurerons les PC des utilisateurs pour qu’ils regoivent automatique-
ment des adresses IP dynamiques via le DHCP.

¥ CLIENT_1_RS

Physical Config Deskiop Frogramming Attributes

P Configuration
Interface FastEthernetO ~
IP Configuration

® DHCP O Static

IPv4 Address 10.20.6.1
Subnet Mask 255 255 2550
Default Gateway 10.20.6.254
DNS Server 0.0.0.0

IPvE Configuration

O Automatic @ Static
IPVE Address | | |

Default Gateway |

|
Link Local Address |FE80::2DOiFFFFiFECA:CC19 |
|
|

DNS Server |

802.1X

[ Use 802.1X Security
Authentication MD5S
Username

Password

e Connexion des PC Guest aux Points d’Accés Wi-Fi :

Nous relierons les PC Guest aux points d’accés Wi-Fi et les configurerons pour
recevoir des adresses [P dynamiques via le DHCP, assurant ainsi une connectivité

sans fil efficace.

¥ Access Paintd - O X

Physical Config Attributes

GLOBAL Port 1
SelinGs Port Status On
S GUEST_WIFlf
Port 0 2 4 GHz Channel 6 v
Port 1 Coverage Range (meters) 140,00 :
Authentication

O Disabled O WEP WEF Key

O WPAPSK ® WPA2-PSK PSK Pass Phrase|cevital_wifi1_24
User ID
Password

Encryption Type AES v
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¥ GUESTIT — O )

Physical Config Desktop  Programming  Attributes

GLOBAL Wireless0 ~
_Settmgs - Port Status On
Algorithm Settings | | g nqyidth 18 Mbps
INTERFACE MAC Address 0010.11A8.428B
Wireless0 SSID GUEST_WIFI1
Blticloik Authentication
(O Disabled O WEP WEF Key
O WPA-PSK @® WPA2-PSK PSK Pass Phra5e| cevital_wifi1_24
u D
O WPA O wrA2 ser
Password
O 8021X Method: MD5
User Name
Password
Encryption Type AES ~
IFP Configuration
® DHCP
O Static
IPv4 Address 102011127
Subnet Mask 2552552550

e Configuration des Imprimantes avec des Adresses IP Statique :

Configurerons les imprimantes manuellement en leur attribuant des adresses
IP statiques pour garantir une accessibilité constante.

B printer0 — ] >
Physical Config Aftributes
——
GLOBAL FastEthernstd
Settings
]
I P LESIERCE Port Status. on
. = a = [
[ Fastethernsto idth 100 Mbp: 10 Mbp Auto
Duplex Half Duplex Full Duplex ] Auto
MAC Address 0001.8722.6135
IP Configuration
() DHCP
() Static
L IPva Address [10.20010.2 |
Subnet Mask |255.255.255.0 |

IPwE Configuration

) Automatic

() Static

[’ IPvE Address [ 0 |
Link Local Address:| FEB0:201:87FF:FE22:6135 |

S s TEm 3

4 O Top

e Vérification de la Connectivité :

Apres avoir configuré tous les périphériques, nous effectuons des tests de connec-
tivité pour vérifier que chaque appareil est correctement connecté au réseau et peut
accéder aux services nécessaires.
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B GUEST.T — ] >

Physical Config Desl{toE FProgramming Attributes

Command Prompt

Minimum
pir
Pingir

Repl

1
1:
1
1:

Approximat
Minimum = Maximum =

pir

Pingir

B CLIENT_1_RS —
Physical Config Desk:toE Programming Attributes
=pin 1

Pinging 10

s in milli-s
1lms,

Pinging 10.

Minimum = =




Résumé

Notre projet de fin d’études porte sur la conception et 'optimisation d’un
réseau hiérarchique pour 'entreprise « Cevital-Béjaia ». L’objectif de ce travail
consiste a proposer des architectures réseau adaptées pour améliorer les perfor-
mances, la sécurité et la gestion des ressources de l'entreprise. Pour cela, nous
avons étudié le réseau existant et analysé les améliorations apportées par « Cevi-
tal » ces derniéres années, ce qui nous a permis de suggérer des solutions pour une
nouvelle architecture réseau. Cette architecture propose une redondance accrue,
une haute disponibilité et un équilibrage de charge optimisé, tout en remplagant
les équipements réseau en fin de vie par des commutateurs plus récents et sécuri-
sés. Nous avons mis en ceuvre des protocoles tels que DHCP, VTP, STP et HSRP
pour renforcer la sécurité et la fiabilité du réseau. La solution a été testée en uti-
lisant le simulateur « Cisco Packet Tracer », qui nous a permis de créer un réseau
virtuel et de simuler le comportement des protocoles afin de valider I'efficacité de
la nouvelle architecture.

Mots clés : Cevital, la redondance, la haute disponibilité, équilibrage de
charge, commutateurs, DHCP, VTP, STP, HSRP, Cisco Packet Tracer.

Abstract

Our final year project focuses on the design and optimization of a hierarchi-
cal network for the company « Cevital-Bejaia ». The objective of this work is to
propose suitable network architectures to improve the performance, security, and
resource management of the company. For this purpose, we studied the existing
network and analyzed the improvements made by « Cevital » in recent years,
which allowed us to suggest solutions for a new network architecture. This ar-
chitecture proposes increased redundancy, high availability, and optimized load
balancing, while replacing end-of-life network equipment with newer, more se-
cure switches. We implemented protocols such as DHCP, VTP, STP, and HSRP
to enhance network security and reliability. The solution was tested using the «
Cisco Packet Tracer » simulator, which enabled us to create a virtual network
and simulate the behavior of protocols to validate the effectiveness of the new
architecture.

Keywords : Cevital, redundancy, high availability, load balancing, switches,
DHCP, VTP, STP, HSRP, Cisco Packet Tracer.
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