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Résumé

La vérification et l'identification des individus dans des systémes physiques ou numé-
riques sont essentielles dans de nombreuses applications, telles que 'acces aux comptes
bancaires, la reconnaissance des personnes via des caméras de surveillance, ou encore la
sécurisation des locaux privés ou professionnels et diminuer le risque d’usurpation d’iden-
tité d’autrui. La biométrie offre un moyen d’identifier les individus en leur attribuant
une forme d’identification unique et universelle. C’est dans cette perspective que s’inscrit
ce travail, nous avons développé un systeme d’authentification biométrique de reconnais-
sance faciale se basant sur le modele de classification d’images VGG16 dont on a ajusté
la derniere couche de classification, nous avons entrainé notre modele sur un jeux de don-
nées assez volumineux que nous avons construit nous méme . Ce modele a été employé
pour détecter les visages du systéme. Les résultats des tests expérimentaux sur le jeux de
données collecté ont prouvé que l'utilisation du visage comme modalité a 1’aide du mo-
dele VGG16 améliore les performances d’authentification comparativement a la version
originale du modele.

Mot clés : Authentification ; Biométrie ; Visage ; Reconnaissance faciale ; Modele VGG16;
Augmentation de données ; Détection de visage ; CNN

Abstract

Verification and identification of individuals in physical or digital systems are essen-
tial for many applications, such as accessing bank accounts, recognizing individuals via
surveillance cameras, or securing private and professional premises to reduce the risk of
identity theft. Biometrics provides a means to identify individuals by assigning them a
unique and universal form of identification. This work fits into this perspective, we de-
veloped a facial recognition biometric authentication system based on the VGG16 image
classification model, which has been fine-tuned by adjusting the last classification layer
and trained on our own large datasetwhich we contructed. This model was employed to de-
tect faces within the system. Experimental test results on collected datasets demonstrated
that using facial recognition with the VGG16 model improves authentication performance
compared to the original version of the model.

Keywords : Authentication ; Biometrics ; Face ; Facial Recognition ; VGG16 Model ;
Data Augmentation ; Face Detection; CNN
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Introduction générale

L’authentification et 'identification des individus jouent un role crucial dans la sécuri-
sation des acces physiques et numériques, ainsi que dans la reconnaissance personnalisée
[1]. Elles sont essentielles pour restreindre I'accés a des comptes bancaires, assurer la sur-
veillance via caméras de sécurité, et protéger les installations privées des entreprises [2].
Traditionnellement, ces besoins sont comblés par des méthodes comme les mots de passe,
les clés, les cartes magnétiques ou les codes PIN, mais ces solutions sont vulnérables au
vol, a la perte, a I'oubli et a d’autres risques de sécurité.

La biométrie repose sur le principe fondamental de la singularité des individus a tra-
vers une gamme de caractéristiques physiques telles que l'iris, les empreintes digitales, et
les traits du visage [3]. Cette approche constitue une méthode robuste pour I'authentifi-
cation et l'identification, en attribuant a chaque personne une identification distincte et
universellement reconnue.

Dans la pratique, les systemes biométriques peuvent étre restrictifs en termes de per-
formances et difficiles a développer a cause des dispositifs a hautes performances. Le
visage est largement reconnu pour sa commodité et sa sécurité accrue en tant que trait
biométrique. Ainsi que la disponibilité des données et leur collecte avec des dispositifs
disponibles et ressources matérielles et computationelles accessibles a tous.

Cependant, les systemes de reconnaissance faciale ont des limitations, telles que les
variations entre les échantillons d’'un méme individu et les changements que peuvent
subir ces caractéristiques au fil du temps ainsi que la difficulté a détecter les visages dans
des conditions environnementales complexes. C’est dans cette direction que s’inseére notre
travail qui consiste a relever ces défis pour améliorer davantage la fiabilité et 'efficacité des
systemes de reconnaissance faciale. Dans ce cadre nous proposons un systeme biométrique
se basant sur la détection de visages entrainé sur un jeux de données volumineux que nous
avons nous meéme construit avec 'accord des participants .

Ce document est structuré en quatre chapitres :

e Le premier chapitre introduit les généralités et définit les concepts clés de la biomé-
trie et des systeémes d’authentification biométriques.

e Le deuxieme chapitre présente un état de I'art des recherches récentes sur les sys-
temes de reconnaissance faciale ainsi que les tendances et défis du domaine de I'au-
thentification biométriquie.

o Le troisieme chapitre introduit la problématique, ensuite justifie les choix de la solu-
tion proposée, avant de détailler les différentes phases du systeme de reconnaissance
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faciale proposé.

o Enfin, le quatrieme chapitre présente le processus suivi pour 'implémentation de
I’approche proposée et expose les résultats obtenus a partir des expérimentations
et des tests réalisés, offrant une analyse approfondie des performances du systeme
développé.

Enfin, le mémoire se termine par une conclusion générale qui résume le travail effectué,
les résultats obtenus, et quelques perspectives.



Chapitre 1

Généralités sur les Systemes
d’authentification



Chapitre 1. Généralités sur les Systemes d’authentification

1.1 Introduction

La biométrie est une science qui utilise les caractéristiques biologiques et comporte-
mentales des individus pour les identifier de maniére unique et précise. Dans un monde
de plus en plus digitalisé, la sécurité et 'authentification sont devenues des préoccupa-
tions majeures. La biométrie offre une solution robuste pour répondre a ces défis grace
a ses diverses applications dans les domaines de la sécurité informatique, de 'acces aux
batiments, des transactions financieres, et bien plus encore.

Ce chapitre vise a fournir une compréhension complete des concepts fondamentaux
de la biométrie et de son fonctionnement. Nous commencerons par définir ce qu’est la
biométrie et pourquoi elle est importante. Ensuite, nous explorerons la structure et le
fonctionnement des systemes biométriques, en détaillant les différentes modalités biomé-
triques utilisées. Nous examinerons ensuite les spécificités de chaque modalité, avant de
plonger dans I'architecture générale des systemes biométriques. Par la suite, nous catégo-
riserons ces systemes et discuterons des niveaux de fusion dans les systémes multimodaux.
Enfin, nous analyserons les mesures de performance essentielles pour évaluer ces systemes
et présenterons les modeles les plus utilisés dans le domaine biométrique. Ce chapitre
se terminera par une conclusion qui résumera les points clés abordés et introduira les
perspectives du chapitre suivant.

1.1.1 Définition de la biométrie

Elle concerne l'identification et ’authentification uniques d’un individu grace a une
analyse de ses caractéristiques physiques ou biologiques. Ces caractéristiques peuvent
inclure les empreintes digitales, la reconnaissance faciale, la reconnaissance de l'iris, la
voix, et méme les comportements tels que la démarche.

La biométrie est un domaine innovant qui a pris de ’ampleur rapidement. Elle est lar-
gement utilisée dans les domaines de la sécurité, de I'acces aux systemes informatiques,
et de 'authentification des utilisateurs pour divers services et applications [3].

1.1.2 Définition d’un systeme biométrique

Un systeme biométrique est une technologie utilisée pour identifier les personnes en
utilisant des caractéristiques physiques uniques, comme les empreintes digitales, le visage,
ou l'iris des yeux. Ce systeme collecte ces données biométriques et les compare avec celles
déja enregistrées dans une base de données. Si les données correspondent, la personne est
identifiée ou authentifiée ; sinon, ’acces est refusé. Un systeme biométrique peut fonction-
ner en mode inscription(enrdlement), vérification ou identification selon I’environnement
de Papplication [4]

Maintenant que nous avons une idée claire de ce qu’est un systeme biométrique, exa-
minons les différentes modalités biométriques qui peuvent étre utilisées au sein de ces
systemes.
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1.2 Modalités biométriques

Les modalités biométriques permettant de vérifier I'identité d’un individu peuvent étre
classées en trois catégories [5] : physiques, biologiques ou comportementales. Ces derniéres
sont des caractéristiques uniques pour chaque personne et donc tres fiables et sécurisées
et difficilement réplicables.

1.2.1 Modalités physiques

Les modalités physiques sont des traits biométriques qui sont uniques a chaque indi-
vidu permettant ainsi de le différencier des autres. Parmi ces traits nous pouvons citer
I’empreinte digitale, le visage et l'iris.

Empreinte digitale

L’empreinte digitale est unique a chaque individu, les chances qu’'une autre personne
ait les mémes empreintes digitales qu’autre sont de 1 sur 64 trillions [6]. La reconnaissance
par empreinte digitale s’est rapidement étendue, passant de son utilisation dans la crimi-
nologie a une utilisation dans différents domaines tels que les banques, les entreprises et
la sécurisation des processus de déverrouillage [7], comme le montre la figure 1.1 [8] . Ce
processus doit sa précision et son efficacité aux détails de 'empreinte digitale, expliqués
dans la figure 1.2 [9]. Une minutie est un point situé sur le changement de continuité des
lignes papillaires.

Image d'origine Amélioration dz la [mage binarisée éclaircissage Extraction des minuties
qualité de |'image

Fi1c. 1.1 : Processus de la reconnaisance d’empreinte

Intersection

Bifurcation
Noyau
Ile
Terminaison
Crochet
Delta

Lac

Fi1G. 1.2 : Les différents minutiers de m’empreinte

Parmi les défis liés a cette modalité, il est essentiel d’assurer une lecture précise et
cohérente des empreintes digitales pour éviter les erreurs d’authentification.
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Les variations dans la qualité de I'image, les conditions environnementales et les carac-
téristiques individuelles de I'empreinte digitale peuvent affecter la précision des systemes
biométriques. Un autre défi est que certains individus peuvent avoir des empreintes di-
gitales difficiles a lire en raison de facteurs tels que I’dge, les blessures, ou les conditions
médicales.

Visage

Dans ce systeme, la reconnaissance faciale est réalisée en construisant un modele visuel
en deux ou trois dimensions a partir de multiples images capturées de la méme personne
a l'aide d'une caméra ou d'une vidéo. Ce modele facial est ensuite analysé en tenant
compte de caractéristiques distinctives telles que I'orientation du nez, la forme des levres,
la taille des yeux, etc. Par exemple, le modele illustré dans la figure 1.3 [8] divise le
visage en plusieurs points, avec des mesures spécifiques correspondant a la position de ces
caractéristiques. En étudiant ces mesures, le systeme peut créer un modele facial unique
pour chaque individu et le vérifier avec le fichier référence.

F1c. 1.3 : Reconnaissance faciale

Iris

La biométrie par l'iris est une des technologies (avec la rétine) qui assure un haut niveau
de sécurité. L'iris procure une unicité tres élevée (1 sur 10 puissance 72) et sa stabilité est
étendue jusqu’a la mort des individus, d’ou une fiabilité extraordinaire [10].

L’iris se réfere a la structure colorée et annulaire de 1'ceil située entre la cornée et le
cristallin. L’iris est unique pour chaque individu en termes de motifs, de textures et de
couleurs. Ces caractéristiques sont modélisées dans la figure 1.4 [11] .

pupillary zone
ciliary zone
crypts

collarette

nucleus zone

radial furrows

F1G. 1.4 : Dispositif capturant 'image de la rétine

Les dispositifs destinés a capturer les images de la rétine sont souvent onéreux, nécessi-
tant des équipements spécialisés pour projeter un faisceau lumineux a faible intensité sur
I'ceil, généralement dans les fréquences visibles ou infrarouges [12]. De plus, I'utilisateur
doit rapprocher son ceil trés pres du dispositif de lecture et maintenir son regard fixé sur
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un point spécifique pendant plusieurs secondes, ce qui exige une coopération considérable
de sa part. Toutefois, en raison de la délicatesse de I'ceil et de la réticence naturelle des
individus a approcher cet organe pres d’un appareil, cette méthode est souvent mal percue
par le grand public.

1.2.2 Modalitées comportemanetales

Les modalités comportementales sont des caractéristiques biométriques basesé sur des
comportements uniques a chaque individu. Ces comportements sont ’exécution de cer-
taines activités telles que la fagcon de marcher, la vitesse et la distance entre les pas. Dans
cette sous-section nous allons détailler les modalités comportementales les plus utilisées.

Dynamique de la signature

Les systemes biométriques utilisant cette modalité se basent généralement sur le fait
que l'utilisateur signe avec un stylo électronique sur une palette graphique et au méme
temps elle examine 1’ensemble de la dynamique (voire figure 1.5 [13]) comme la vitesse, la
direction, et la pression de I’écriture. On distingue deux fagons de capturer une signature,
soit avec des capteurs qui s’assimilent a de simples scanners, soit par I'usage d’une tablette
graphique et d’un stylet sensible. La figure 1.6 [13] explique ce processus de capture de la
signature biométrique .

C)Rotation
Stylet ¥

Pression \/
ﬂAlmjude

.'.‘;—‘ "
" Azimut

/. Analyse de gestes aériens en 3D

tablette graphique

e F1G. 1.6 : Tablette graphiques
F1G. 1.5 : Exemples des caractéristiques sou- capturant la signature biomé-
levées dans une signature trique

Les difficultés liées a la capture d'une signature viennent du fait qu'une personne ne
signe jamais deux fois de la méme fagon, méme a quelques secondes d’intervalle. En effet
suivant les émotions ou la fatigue, une signature peut fortement évoluer. D’ou la mise au
point d’algorithmes trés complexes capables de prendre en compte ces évolutions possibles.

Démarche

Plusieurs solutions biométriques s’intéressent a 1’'utilisation de la démarche comme mo-
dalité pour I'identifications des individus, notamment quand il est sujet de reconnaitre les
personnes par caméra de surveillance. En analysant la vitesse moyenne, 'inclination du
dos et les déformations des jambes et bras au niveau des articulations. La démarche serait
en effet étroitement associée a la musculature naturelle, donc, elle est tres personnelle. La
figure 1.7 [14] illustre un exemple de I'analyse de la démarche.
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F1G. 1.7 : Exemple d’analyse de la démarche

Elle peut, aussi, détecter les comportements suspects (par vidéo-surveillance), donc
utilisée pour le contréle d’acces aux batiments ou aux zones réglementées mais elle est
facilement modifiable par I'individu.

Dynamique de frappe au clavier

Cette modalité vise 'identification et authentification des individus en analysant leur
facon de taper. Etant ainsi un processus de mesure et d’évaluation du rythme de frappe
sur des appareils numériques, notamment sur : claviers d’ordinateur, téléphones mobiles
et écrans tactiles.

Le mode de fonctionnement d’un systeme biométrique repose sur I'utilisation dun lo-
giciel qui recueille les données collectées automatiquement par le systeme d’exploitation.
Ce logiciel prend en compte les temps de pression, de vol et de relachement des touches
qui sont propres a chaque individu lorsqu’il tape sur son clavier . L’étape de vérification
dans ce systeéme consistera alors a capturer le comportement courant de 'utilisateur et de
le comparer au modele de son comportement usuel. Grace a un certain seuil, le systeme
peut classifier le comportement comme étant normale, ou bien anormale, selon les données
collectées. La reconnaissance par la frappe au clavier est illustré par la figure 1.8 [8].

Frape

Temps
d’appui Profil de frappe

Utilisater ,
N e

v

Temps de changement de touche

F1G. 1.8 : Reconnaissance par la frappe au clavier

Chaque modalité biométrique possede des caractéristiques spécifiques qui influencent
leur choix et leur application. Explorons en détail ces spécificités.
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1.2.3 Spécificités des modalités biométriques

Pour que les caractéristiques, propre a chaque individu, puissent étre qualifiées de mo-

dalités biométriques, elles doivent correspondre aux spécificités suivantes [15] :

Universalité : Le trait biométrique existe chez tous les individus.

Unicité : Le trait biométrique doit étre suffisamment différent par rapport aux autres
individus dans une population donnée.

Stabilité : Le trait biométrique d’un individu doit étre suffisamment stable et inva-
riant au cours du temps. Un trait qui change n’est pas préférable dans ’authentifi-
cation biométrique.

Mesurabilité : Le trait biométrique doit étre facilement mesurable et quantifiable a
I’aide d'un capteur approprié qui ne cause aucun désagrément a l'individu.
Performance : Signifie que 'authentification doit étre précise et rapide
Acceptabilité : Indique que le trait biométrique utilisé doit étre bien accepté par les
utilisateurs du systeme.

Non-reproductibilité : Concerne la facilité ou non a falsifier un trait biométrique.

Le tableau 1.1 [8] présente une comparaison des différentes caractéristiques des traits
biométriques couramment utilisés pour ’authentification en ligne. Cette comparaison vise
a identifier les options les plus adaptées selon divers criteres résume les qualités des traits

biometriques une a une [16] :
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q.) et N 5
= < N - o) o
Z © = = 2 2 Z
o B g = o =
= g <2 e S z S
& = g < g > =
Modalité D ) oW n < = O
Visage Elevée Elevée Moyenne| Elevée Elevée Elevée Faible
Empreinte
digitale Moyenne| Elevée Moyenne| Moyenne| Moyenne| Elevée Elevée
Iris Moyenne| Elevée Moyenne| Faible Faible Elevée Faible
Empreinte
palmaire Moyenne| Moyenne| Moyenne| Moyenne| Moyenne| Elevée Moyenne
Signature Faible Elevée Moyenne| Moyenne| Moyenne| Elevée Elevée
Voix Elevée Moyenne| Moyenne| Elevée Elevée Elevée Elevée
Démarche Elevée Moyenne| Moyenne| Elevée Elevée Moyenne| Faible
Frappe
de clavier Moyenne| Moyenne| Moyenne| Moyenne| Elevée Moyenne| Moyenne

TaB. 1.1 : Comparaison entre les traits biométriques

D’apres la comparaison des traits biométriques nous pouvons constater que chaque mé-
thode a ses avantages et inconvénients. Par exemple, les empreintes digitales et 1'iris sont
tres précises, mais la collecte des données de 'iris peut étre intrusive. La reconnaissance
faciale, bien que moins précise, est plus acceptable et facile a intégrer en ligne grace aux
caméras disponibles. Elle est également plus abordable. Ainsi, la reconnaissance faciale
est souvent le meilleur compromis pour I'authentification en ligne.

1.3 Architecture d’un systeme biométrique

L’architecture d’un systeme biométrique comprend plusieurs composants clés qui fonc-
tionnent ensemble pour assurer une reconnaissance précise et fiable des individus. L’ar-
chitecture d’un systeme biométrique est illustrée sur la figure 1.9 [8].

10
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Fi1G. 1.9 : Architecture d’une systeme biométrique

1.3.1 Principaux modules d’un systeme biométrique

Un systéme biométrique peux étre essentiellement composé de six modules [17] :

Module de capture : Assure 'acquisition des traits caractéristiques de 'intrus et en
extrait un représentation de données biométriques brutes. Cette représentation est
ensuite utilisée pour I'enrélement, la vérification ou l'identification. Il s’agit d’un
capteur biométrique qui peut étre de type sans ou avec contact.

Module de prétraitement : Les données brutes acquises sont prétraitées pour amé-
liorer leurs qualité et facilité I’extraction des données discriminatoires pertinentes
(caractéristiques).

Module d’extraction de caractéristiques : Il détermine a partir de la donnée pré-
traitée la nouvelle représentation des données dite modele ou Template. Cette nou-
velle représentation doit étre pertinente et idéalement unique pour chaque personne.

Module du stockage : contient les modeles biométriques des utilisateurs enrdlés dans
le systeme. Le systeme de stockage peut étre un simple fichier dans une carte a
puce, ou bien une grande base de données gérée par un systeme de gestion de base
de données

Module de de similarité : Compare les données biométriques extraites par le module
d’extraction de caractéristiques a un ou plusieurs modeles préalablement enregistrés.
Ce module éxtermine ainsi le degré de similarité ou de divergence entre deux vecteurs
biométriques.

Module de décision : Une décision est prise en fonction de l'indice de similarité re-
tourné, si celui-ci est suffisant pour déterminer I'identité d’un individu. Générale-
ment, I'indice peut varier de 0 & 1, 'indice 0 représentant une différence totale et
un indice de 1 indiquant une correspondance parfaite.

La diversité des modalités biométriques conduit a une nécessité de comprendre I’ar-
chitecture d'un systéme biométrique. La prochaine section se concentre sur les éléments
constitutifs de ce systeme et leur role dans le processus d’authentification.

11
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1.3.2 Modes de fonctionnement d’un systeme biométrique

Les systemes biométriques peuvent offrir trois modes de fonctionnement : le mode
d’enrolement, le mode de vérification et le mode d’identification.

Mode d’enrdlement

La phase initiale est crucial de tout systeme biométrique. Il s’agit de ’enregistrement
de 'utilisateur dans la base de données du systeme. Ce processus est décrit en détail dans
la figure 1.10 [17]. A 'aide d’un capteur les caractéristiques biométriques sont mesurées
pour en extraire une représentation numérique. Cette derniere est par la suite réduite par
un algorithme d’extraction dans le but de faciliter le stockage, la vérification et 1'identifi-
cation.

Information biographique

)

Interface
Utilisateur

Evaluation

\de la Qualité

Extracteur
de Caractéristiques
(ex. : Minuties)

B 2 =S
Mt 158 —

93

Modéle extrait

Base de
données

4

Fi1G. 1.10 : Enrélement d’un individu dans un systéme biométrique

Mode d’identification

C’est une comparaison "1 : N7, dans lequel le systeme reconnait un individu en l’ap-

pariant avec un des modeles de la base de données. La personne peut ne pas étre dans
la base de données. Ce mode consiste a associer une identité a une personne. Voici une
représentation visuelle du mode d’identification dans la figure 1.11 [17].

Modéle

Modéles

O/Oq\} extrait  de la base
il &) — 1
A\
@ =
& Image Evaluation Extracteur
de la Qualité de Caractéristique
Interface (ex. : Minuties) Module de
Utilisateur Correspondance
Acceptation
Régle de Décision - ou
Rejet
Module de Décision /

F1G. 1.11 : Identification d'un individu dans un systeme biométrique

Mode d’authentification

Controéler que 1'utilisateur est bien la personne qu’il prétend étre. Le systeme illustré
dans la figure 1.12 [17] va réaliser une comparaison entre les caractéristiques biométriques
fraichement acquises avec le modele biométrique préalablement stocké dans la base de

12
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données. Ce mode de test s’appel un test 1 : 1 ou le systéme renvoie une réponse binaire

(oui ou non).
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F1G. 1.12 : Authentification d’un individu dans un systéme biométrique

Dans la pratique, les systemes biométriques peuvent utiliser une ou plusieurs modalités
biométriques. Ils sont classer en conséquence dans différentes catégories en fonction de
leur complexité et de leur utilisation.

1.4 Catégories des systemes biométriques

Un systeme biométrique peut-étre mono-modal ou multimodale. La fusion des modalité
se fait a différent niveau du systeme.

1.4.1 Systemes biométriques unimodeaux

Les systemes biométriques ne se basant que sur une seule source d’information pour le
processus d’authentification ou d’identification sont appelés "systémes biométriques uni-
modaux”, et ils se spécialisent dans le traitement d’un seul trait biométrique, comportant
I’acquisition des caractéristiques, leur pré-traitement, I’approche utilisée et en se basant
sur ces étapes une décision finale sur 'identité de 'individu examinée est générée. soit
physiologique ou comportemental.

1.4.2 Systemes biométriques multimodaux

Les systémes biométriques multimodaux sont des solutions biométriques a modalité
multiples provenant de plusieurs sources, échantillons, capteur ou algorithme [4]. Les
systemes biométriques multimodaux combinent plusieurs modalités biométriques pour
améliorer la performance. Le choix d’une stratégie de fusion efficace est primordial pour
assurer la combinaison des différents traits biométriques acquis de différents sources [4].

Fusion au niveau des capteurs

Les données brutes sont fusionnées au niveau des capteurs directement avant I'extrac-
tion des caractéristiques [18].

Fusion au niveau des décisions

La prise de décision dans cette approche de fusion est faite en prenant en entrée plu-
sieurs autres décisions émises individuellement par chaque sous-systeme. Une décision est

13
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généralement sous forme de OUI, ou NON, qu’on peut représenter par 1 ou 0. Pour arriver
a la décision finale, il existe plusieurs manieres telles que les regles « OU et ET », le vote
par majorité, etc.

Fusion au niveau des caractéristiques

Ce niveau de fusion consiste a combiner les vecteurs des caractéristiques des traits bio-
métriques en un seul vecteur commun. Contrairement a la fusion au niveau capteur, cette
fusion ne nécessite pas une homogénéité entre les données. Le vecteur des caractéristiques
résultant de cette fusion est calculé soit comme une somme pondérée si les vecteurs de
caractéristiques en entrée sont homogenes, ou comme une concaténation si les vecteurs
de caractéristiques a fusionner sont hétérogenes.

Fusion au niveau des rangs

Ce niveau de fusion est utilisé dans le cas des systemes biométriques qui a leur sortie
des matchers associent un rang a chaque identité inscrite. La correspondance est plus forte
si le rang est élevé. Une fois ces rangs attribués, ils sont combinés en un nouveau rang
associé a une identité spécifique, ce qui conduit a la prise de décision finale.

Fusion au niveau des scores

Ce niveau de fusion est le plus répondu et utilisé dans le marché de la biométrique
étant donné la richesse des informations et leur implémentation facile. Cette approche
fait références a des techniques qui combinent les scores de correspondance générés par
différentes comparaisons.

Pour évaluer l'efficacité des systemes biométriques, il est crucial de comprendre et d’uti-
liser les mesures de performance appropriées.

1.5 Mesures de performance d’un systéme biométrique

Il existe deux types d’utilisateurs qui peuvent interagir avec un systeme biométrique :
les clients, qui sont autorisés a I'utiliser, et les fraudeurs, qui tentent de s’y connecter sans
autorisation. Pour cette raison, il est essentiel d’évaluer les performances d’un systéme
biométrique, car de nombreux critéres sont en jeu [19]. Voici quelques-unes des définitions
de ces criteres [20].

o Taux de faux rejet (FRR) : ce taux représente le pourcentage de personnes fausse-
ment rejetées par le systeme :

nombre de faux rejets

FRR = (1.1)

nombre total de requétes clients

o Taux de fausses acceptations (FAR) : ce taux représente le pourcentage de personnes
acceptées alors qu’elles ne sont pas sensées étre reconnues :

nombre de fausses acceptations
FRR = P

1.2
nombre total de requétes imposteurs (12)

« Equivalent du taux d’erreurs (FAR) : Ce taux est calculé & partir des deux pre-
miers critéres utilisés et constitue un critere de performance courant. Il correspond
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au point FRR = FAR, c’est-a-dire qu’il représente le meilleur compromis entre la
précision d’identification et le risque de faux positifs (voir figure 1.13 [21]).

nombre de fausses acceptations + nombre de f aux rejets

ERR = (1.3)

nombre total d acces

T Probabilité

Imposteurs

Faux Rejets
(FRR)
Fausses

Acceptations

Authentiques
(FAR)

Rejetés : Acceptés
Seuil
F1G. 1.13 : Représentation du FRR, FAR et ERR

Pour les applications nécessitant une grande sécurité, le choix du seuil tend vers un taux
de fausses acceptations (positifs) faible, c’est-a-dire limiter au maximum les possibilités
d’intrusions. Dans le cas des applications qui ne nécessitent pas de sécurité élevée, mais
plutot de commodité, c’est-a-dire le besoin de confort et utilisation aisée du systeme, dans
ce cas, on cherche a minimiser le rejet par erreurs des personnes, ce qui veut dire que le
choix du seuil tend vers un taux de faux rejet (négatifs) faible [22]. La relation entre le
FRR et le FAR, ainsi que le choix du seuil sont illustrés par la figure 1.14 [4].

FRR
14 Application
légale
EER
App ation: Application de
Civile ! haute sécurité
0 ' > FAR

il
Fi1c. 1.14 : La courbe ROC

La courbe "ROC”( Receiver Operating Characteristic) est celle qui permet de montrer la
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relation entre les criteres cités précédemment. Le taux d’égale erreur peut étre facilement
iden- tifiable puisqu’il s’agit de I'intersection de cette courbe avec la droite d’équation y =
x [68]. 11 est tres couramment utilisé dans le mode de fonctionnement “authentification”.
Pour le mode "identification”, c¢’est la courbe "CMC” (Cumulative Match Characteristic)
qui est souvent utilisée. Cette courbe donne le pourcentage de personnes reconnues en
fonction du rang, plus le choix d’image de reconnaissance est proche plus la valeur du
rang est petite donc le systéme est plus fiable [17].

Un autre critere de performance souvent utilisé est la précision [23]. Il représente la
fraction des bonnes prédictions. Deux formules de calcul existent pour ce critere :
o La précision

o nombre de prédictions correctes
Précision =

1.4
nombre total de prédictions (14)
o Pour la classification binaire, la précision peut également étre calculée en termes de

positifs et négatifs :

Précisi TP+ TN (1.5)
récision = .
TP+TN+ FN+ FP

ou :

— TP : nombre de vraies acceptations.
— TN : nombre de vrais rejets.

— FP : nombre de fausses acceptations.
— FN : nombre de faux rejets.

Enfin, pour obtenir de bonnes performances, les systemes biométriques utilisent divers
modeles et algorithmes. Dans la section suivante, nous explorons quelques exemples de
réseaux de neurones profonds couramment utilisés dans la reconnaissance biométrique, ce
qui aidera a comprendre le reste de notre travail.

1.6 Modeles deep learning utilisés dans les systémes
biométriques

Nous discuterons quelques modeles d’apprentissage profond, leur architecture, leur fonc-
tionnement et leur application a des taches spécifiques telles que la vérification d’identité
et la détection d’anomalies. Ces exemples illustrent 'impact significatif de 'apprentissage
profond dans le domaine de la biométrie et ouvrent la voie a de nouvelles avancées dans
ce domaine en constante évolution.

Les réseaux de neurones profonds, ou Deep Neural Networks (DNN), représentent une
avancée significative dans le domaine de I'apprentissage automatique. Ces réseaux sont
constitués de plusieurs couches de neurones artificiels, ce qui leur permet de modéliser des
relations complexes et d’apprendre des représentations de données a différents niveaux
d’abstraction. Ils fonctionnent en utilisant des processus similaires a ceux des neurones
biologiques, ol chaque neurone artificiel recoit des entrées, applique des poids et des biais,
puis passe le résultat a travers une fonction d’activation pour produire une sortie.[24].
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1.6.1 Réseau de neurones convolutif (CNN)

Les réseaux de neurones convolutifs (CNN) sont une classe de réseaux neuronaux pro-
fonds particulierement adaptés a ’analyse d’images. Ils sont composés de couches de neu-
rones organisées en couches convolutives, de pooling et de couches entierement connectées.
Les couches convolutives filtrent I'image d’entrée pour extraire des caractéristiques per-
tinentes, tandis que les couches de pooling réduisent la dimensionnalité de la sortie. Les
CNN sont largement utilisés dans la reconnaissance d’images et la vision par ordinateur
en raison de leur capacité a apprendre des caractéristiques hiérarchiques a différentes
échelles. Ces caractéristiques sont ensuite utilisées pour la classification, la segmentation
ou la détection d’objets dans les images. L’architecture d'un réseau de neurones convolutif
est illustré par la figure 1.15 [25].

convimax

' Perceptron
S — multicouche

noyau de convolution (1/4) cartes de convolutions fonction max 2Dl
réseau de neurones convolutif code classifieur
CNN

F1G. 1.15 : Architecture d’un réseau de neurones convolutif.

Voici quelques autres exemples de réseaux CNN qui ont été largement utilisés dans le
domaine de la reconnaissance d’images et la vision par ordinateur :

LeNet-5

Développé par Yann LeCun et ses collegues en 1998, LeNet-5 est 'un des premiers CNNs
utilisés pour la reconnaissance de chiffres manuscrits dans les codes postaux américains. I1
a 6té largement utilisé dans le domaine de la reconnaissance optique de caracteres (OCR).
L’architecture LeNet-5 est illustrée par la figure 1.16 [26].

C3:f. maps 16@10x10
$4: f. maps 16@5x5

S2: f. maps
6@14x14 r

C1: feature maps
INPUT
3232 6@28x28

|
Full conrection | Gaussian connections
Convolutions Subsampling Convolutions ~ Subsampling Full connection

F1G. 1.16 : Architecture LeNet-5.

L’architecture LeNet-5 est organisée en deux ensembles distincts de couches de convolu-
tion, chacun suivi d'une couche de pooling moyenné. Ensuite, une couche de convolution
spéciale, qui aplatit les données, est utilisée pour préparer ’entrée des deux couches en-
tierement connectées qui suivent. Enfin, un classifieur softmax est utilisé pour produire
les prédictions finales.

AlexNet

Développé par Alex Krizhevsky, Ilya Sutskever et Geoffrey Hinton en 2012, AlexNet
a été le premier CNN a remporter le concours ImageNet Large Scale Visual Recognition
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Challenge (ILSVRC) en 2012. Il a contribué a populariser I'utilisation des CNN pour la
classification d’images.L’architecture AlexNet est illustrée par la figure 1.17 [27].

FULLY CONNECTED NEURAL NET LOCALLY CONNECTED NEURAL NET

Example: 1000x1000 imaege
1M hidden units

Example: 1000x1000 image
1M hidden units

Filter size: 10x10
100M paremeters
- Spatial correlation is local
LOCALLY CONNECTED NEURAL NET CONVOLUTTONAL NET

STATIONARITY? Statistics is

4 y, r different locations y 7l m multiple filters,

Example: 10001000 image
1M hidden units
Filter size: 10x10

E.g: 1000x1000 image
100M parameters

100 Filters
Filter size: 10x10
10K parameters

FiGg. 1.17 : CNN AlexNet vu d’un point de vue de réseau neuronal.

C’était la premiere architecture a utiliser un GPU pour accélérer les performances d’en-
tralnement. AlexNet se compose de 5 couches de convolution, 3 couches de max-pooling,
2 couches normalisées, 2 couches entierement connectées et 1 couche SoftMax. Chaque
couche de convolution se compose d’un filtre de convolution et d’une fonction d’activation
non linéaire appelée "ReLLU”. Les couches de pooling sont utilisées pour effectuer la fonc-
tion de max-pooling et la taille de 'entrée est fixée en raison de la présence de couches
entierement connectées. La taille de l'entrée est mentionnée a la plupart des endroits
comme étant 224x224x3, mais en raison de certains remplissages qui se produisent, elle
s’avere étre de 227x227x3. En outre, AlexNet compte plus de 60 millions de parametres.

VGGNet

Développé par le Visual Geometry Group (VGG) a I"Université d’Oxford en 2014, VG-
GNet se distingue par sa profondeur. Il utilise principalement des couches de convolution
3x3 empilées les unes sur les autres, suivies de couches de pooling et de quelques couches

entierement connectées pour la classification. L’architecture VGG16 est illustré par la
figure 1.19 1.19 et 1.18 1.18 [28].
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F1G. 1.18 : Description des couches du VGG16.
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F1G. 1.19 : Architecture VGG16.

Le modele nécessite un prétraitement consistant a soustraire la valeur moyenne RGB
de chaque pixel. Pendant I'apprentissage, I'entrée de la premiere couche de convolution
est une image RGB de taille 224 x 224. Les noyaux de convolution sont de taille 3x3,
permettant de capturer différentes notions dans I'image. Le modele utilise des couches de
Max-Pooling de taille 2x2 pour réduire la taille des filtres au cours de Papprentissage. A la
sortie des couches de convolution et de pooling, il y a trois couches de neurones entierement
connectées. Les deux premieres ont 4096 neurones, et la derniere a 1000 neurones avec
une fonction d’activation softmax pour déterminer la classe de 'image.

GoogLeNet (Inception)

Développé par Google Research en 2014, GoogleNet a introduit I'architecture Incep-
tion, caractérisée par 'utilisation de modules d’inception qui combinent différentes tailles
de noyaux de convolution et de pooling pour améliorer 'efficacité computationnelle et la
performance du réseau. L’architecture GoogleNet est illustré par la figure 1.20 [29].
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FiG. 1.20 : Architecture GoogleNet.

ResNet

Développé par Microsoft Research en 2015, ResNet (Residual Network) a introduit des
connexions résiduelles qui permettent de former des réseaux encore plus profonds tout en
évitant le probleme de la disparition du gradient. Cela a permis de construire des réseaux
de neurones avec des centaines de couches. L’architecture ResNet est illustré par la figure
1.21 [29]

Feature Extraction Classification

I | |

ResNet-50 Model

Classifier
Input image oI ™, l Classified image with
24224 — [ ! Class label
1
3 22 s=pl 3 ' Output
el e i e -
£ 23 EEE =2 any| * |1 .

s

Fi1a. 1.21 : Architecture ResNet.
1.6.2 Réseau de neurones siamois

Un réseau de neurones siamois est une architecture spéciale de réseau neuronal uti-
lisée pour la comparaison de paires d’entrées. Il est souvent utilisé dans des taches de
vérification ou de comparaison, telles que la vérification d’identité ou la comparaison de
similitude entre deux éléments. Les réseaux de neurones siamois utilisent une architec-
ture avec deux branches identiques, partageant les mémes poids, et les sorties des deux
branches sont comparées pour évaluer la similarité entre les entrées.

1.6.3 Réseau de neurones récurrent (RNIN)

Un réseau de neurones récurrent (RNN) est un type de réseau neuronal qui traite des sé-
quences de données en tenant compte des dépendances temporelles entre les éléments de la
séquence. Contrairement aux réseaux de neurones classiques, les RNN ont des connexions
récurrentes qui leur permettent de conserver une mémoire a court terme. Ils sont souvent
utilisés dans des taches telles que la génération de texte, la traduction automatique et la
reconnaissance vocale.
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1.6.4 Réseau de neurones adversarial (GAN)

Un réseau de neurones antagonistes génératifs (GAN) est une architecture de réseau
neuronal composée de deux réseaux : un générateur et un discriminateur. Le générateur
crée de nouvelles données réalistes, tandis que le discriminateur essaie de distinguer entre
les données réelles et générées. Les deux réseaux s’entrainent de maniere antagoniste, ou le
générateur cherche a tromper le discriminateur en produisant des données indiscernables
des données réelles. Les GAN sont souvent utilisés dans la génération d’images réalistes
et la synthese de données.

1.7 Conclusion

Ce chapitre nous a plongés au coeur de la biométrie et de ses multiples facettes. Il nous a
permis de comprendre les fondements de la biométrie et des systemes biométriques. Nous
avons défini la biométrie et exploré les diverses modalités biométriques, telles que les em-
preintes digitales, la reconnaissance faciale et la reconnaissance de l'iris, en discutant des
avantages et des inconvénients de chacune. Nous avons également examiné les spécificités
de ces modalités et la facon dont elles influencent le choix des systémes biométriques.

Nous avons ensuite analysé I’architecture des systémes biométriques, détaillant les dif-
férentes couches et configurations possibles. Les systemes biométriques ont été classifiés
en différentes catégories, et nous avons discuté des niveaux de fusion dans les systemes
multimodaux pour améliorer leur performance. Enfin, nous avons abordé les mesures de
performance critiques pour évaluer ces systémes, avant de présenter quelques modeles de
réseaux de neurones profonds couramment utilisés dans les systémes biométriques.

Dans le prochain chapitre, nous explorerons 1’état de I’art des modeles de détection et de
reconnaissance faciale, en mettant en lumiere les avancées récentes dans ce domaine. Nous
analyserons en détail les modeles VGG16, FaceNet et VGG5H0, ainsi que les articles de re-
cherche qui ont contribué a I’évolution de ces technologies. En examinant les performances
et les applications de ces modeles, nous continuerons a approfondir notre compréhension
des systemes biométriques et de leur potentiel dans divers domaines d’application.
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2.1 Introduction

Dans ce deuxieme chapitre, nous plongerons dans le domaine de la détection et de
la reconnaissance faciale, en explorant les modeles de ’état de I'art qui ont fagonné ce
domaine en pleine expansion. La détection et la reconnaissance faciale ont acquis une
importance croissante dans de nombreux secteurs, de la sécurité a la gestion des identités,
en passant par les applications mobiles et les systemes de surveillance.

Notre objectif ici est d’effectuer une revue critique des articles de recherche les plus
pertinents, mettant en lumiere les avancées récentes, les tendances émergeates et les dé-
fis persistants dans ce domaine en constante évolution. Nous nous concentrerons sur les
modeles clés tels que VGG16, FaceNet et ResNet, en explorant leurs architectures, per-
formances et applications dans divers contextes, tout en incluant également les travaux
supplémentaires sur 'augmentation de données et la multimodalité ainsi que les défis et
tendances actuels du domaine de la reconnaissance facial.

2.2 Etudes connexes

Afin de se situer dans la littérature autour des systemes biométriques spécialisé en
reconnaissance faciale, cette section a pour but de mettre en évidence les points les plus
importants du domaine en question, tout en faisant référence de facon générale, a quelques
travaux de recherche lus a ce sujet.

Selon I'architecture adoptée, les systemes biométriques de reconnaissance faciale font
usage de divers algorithmes et modeles, dont le modele VGG16 [30] [31] [32], FaceNet [33]
[34], MTCNN [35] [36]. Actuellement d’autres techniques sont utilisées afin d’améliorer les
performances d’un systéme de reconnaissance facial telle que I'augmentation des données

137] [34].

De plus, des jeux de données contenant un grand nombre d’images de visages sont
utilisés : Labeled Faces in the Wild (LFW) [38], CASIA-FASD [31], et ce, afin d’évaluer
les systemes en question et les comparer aux autres. Les chercheurs s’appuient aussi pour
cela, sur plusieurs mesures de performances, dont la précision, le taux d’erreur, des courbes
de performances telles que DET et ROC, le taux de fausses acceptations et rejet et recall,
etc. Ces mesures de performances sont souvent citées de facon détaillée dans de nombreux
documents [17].

Le but d’évaluation de chaque systeme proposé, est bien entendu d’en étudier 'effica-
cité vis-a-vis des autres systemes, le but étant de réussir a mettre en ccuvre un systeme
surpassant les autres dans le cadre des mesures de performances déja citées. Divers docu-
ments réalisés, se spécialisent dans 1’évaluation des solutions proposées dans ce domaine,
dont les comparatifs qui implémentent et testent de multiples approches réalisées [39].

2.3 Synthese des documents

Comme nous avons pue le voir a travers la section précedente les systemes biométriques
de détection faciale , et les travaux réalisés la-dessus dans la littérature, sont tres variés et
nombreux. De ce fait,, notre syntheése des documents offre un état de 'art détaillé sur les
articles et travaux récents en matiere de détection faciale, mettant en lumiere les avancées
technologiques et les défis persistants dans ce domaine en constante évolution.
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2.3.1 Travaux VGG16

Le travail de Vimal et al. [30]

Cet article explore la création d’un systeme de détection de visages et de masques
en temps réel utilisant I'architecture VGG-16, un réseau de neurones convolutifs (CNN)
performant dans les taches de vision par ordinateur. La motivation principale réside dans
la nécessité accrue de systemes de détection faciale fiables, surtout avec la pandémie de
COVID-19 qui a rendu le port du masque obligatoire dans de nombreux lieux publics.

Le systeme proposé repose sur un modele pré-entrainé VGG-16, connu pour sa capa-
cité a extraire des caractéristiques complexes a partir d’images, ce qui est crucial pour
la détection précise des visages avec ou sans masque. Le modele VGG-16 est modifié en
remplagant la couche entiérement connectée supérieure par des couchespar des couches
d’aplatissement (flatten ), dense, et dense softmax pour une meilleure classification. L’ap-
prentissage par transfert est utilisé pour tirer parti des poids pré-entrainés sur Imagenet,
facilitant ainsi une adaptation rapide aux nouvelles données.

Les images de visages avec et sans masque ont été utilisées, totalisant 10 000 images,
avec un partage de 80 % pour I'entrainement et 20% pour la validation. Le processus
d’entrainement comprenait des techniques d’augmentation des images pour améliorer la
robustesse du modele face aux variations de position, d’éclairage et de taille des visages.

Les résultats montrent que le modele peut détecter avec précision 94% sur les ensembles
de données utilisés. Les visages masqués et non masqués, méme dans des positions non
frontales. Les tests ont démontré des performances prometteuses, suggérant que le modele
peut étre utilisé efficacement dans des applications de surveillance, de sécurité et de per-
sonnalisation technologique. Pour améliorer encore la précision et I'efficacité, des travaux
futurs envisagent d’entrainer le modele sur un ensemble de données plus large et d’utiliser
des caméras de meilleure qualité pour une détection en conditions de faible luminosité.
Cette méthode est illustrée par la figure 2.1 [30].
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Le travail de Muhtasim et al. [31]

Cet article propose une méthode innovante pour la détection de vivacité faciale, visant
a renforcer la sécurité des systemes d’authentification biométrique contre les attaques par
usurpation d’identité. L’approche utilise un réseau CNN basé sur l'architecture VGG-
16, modifiée pour traiter des images faciales segmentées en patchs. Cette segmentation
permet de préserver la résolution d’origine des images et d’éviter le sur apprentissage en
augmentant le nombre d’exemples d’apprentissage. Apres le traitement initial par le CNN,
les sorties sont envoyées a un réseau de mémoire a long terme (LSTM) pour capturer les
structures temporelles des séquences d’images et déterminer si elles sont authentiques
ou fausses. Cette architecture combinée CNN-LSTM permet d’extraire des informations
spatiales et temporelles riches, améliorant ainsi la capacité de détection de vivacité. La
méthode a été testée sur deux ensembles de données, REPLAY-ATTACK et CASIA-
FASD, montrant des performances supérieures avec des taux d’erreur EER et HTER
(Half-Total Error Rate) tres bas, respectivement 0,67% et 0,71% pour CASIA-FASD, et
0,30% et 1,52% pour REPLAY-ATTACK. Les résultats indiquent que cette approche
pourrait étre utilisée efficacement dans des systemes d’authentification biométrique pour
améliorer la détection de vivacité et, par conséquent, la sécurité globale du systeme. Cette
méthode est expliqué en détail dans la figure 2.2 [31].
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Fi1G. 2.2 : Le flux de travail de 'architecture CNN-LSTM basée sur des patchs avec le
VGG-16 modifié [31].

Le travail de Li. [40]

La recherche présentée explore une architecture CNN a double canal visant a améliorer
la détection des visages partiellement cachés. Cette architecture sera intégré dans le réseau
VGG16 pour former un réseau neuronal perceptron d’occlusion

L’auteur commence d’abord par 'utilisation de Face++ pour détecter les points clés du
visage et d’'OpenCV pour sélectionner les régions d’intérét. Les images sont dimensionnées
a 128x128 pixels et découpées en sous-régions via une fenétre de taille fixe avec un pas de
glissement. Ensuite, deux canaux CNN sont utilisés. Un perceptron d’occultation ayant
12 couches convolutionnelles, c¢’est un réseau congu pour extraire les caractéristiques des
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images faciales occultées afin d’identifier et de traiter les caractéristiques importantes
malgré les obstructions. Un réseau résiduel qui s’occupe de 'extraction des caractéristiques
de I'image du visage dans son ensemble. Il utilise une architecture de réseau résiduel de
102 couches modifiée pour capturer les détails de ’ensemble du visage, méme lorsque
certaines parties sont occultées. Les deux ensembles de caractéristiques extraits des deux
canaux CNN sont ensuite fusionnés pour améliorer la performance globale du modele en
termes de précision de détection des visages. Le mode de fonctionnement de cette méthode
est expliqué dans la figure 2.3 [32].

Thelspt | L ___keEE .
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Convl Convl Convd Convi Conva FC

Area occlusion judge unit

Residual network

F1a. 2.3 : Approche proposée par Li [32].

Selon les tests effectués sur les datasets AR et MAFA, le modeéle a montré une amé-
lioration en terme de vitesse et de précision par rapport aux méthodes existantes, les
résultats expérimentaux ont enregistré une précision de détection supérieure a 90% sur
les ensembles de données utilisés.

Le travaille de Perdana et Prahara [41]

Dans ce travail, les auteurs ont proposé une méthode de reconnaissance faciale en
appliquant un réseau de neurones convolutifs léger (Light-CNN) basé sur le modele VGG16
auquel ils ont apporté des modifications. Leur approche expliquée dans la figure 2.4 [41]
consiste a simplifier 'architecture du VGG16 dans un objectif de rendre le modele plus
compact et efficace. Pour atteindre cet objectif une couche des couches convolutionnelles
a 64 filtres est supprimée et les couches convolutionnelles a 256 filtres et 512 filtres sont
completement retirées. De plus, la taille des couches fully connected est modifiée. Cette
modification vise a maintenir des performances élevées tout en utilisant des ensembles de
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F1G. 2.4 : Approche proposée par Perdana et Prahara [41].

Pour évaluer leur travail, les auteurs ont utilisé un ensemble de données restreint. La
performance du modele a été mesurée en termes d’exactitude, de rappel, de précision et
de score F1, en s’appuyant sur la matrice de confusion. Les résultats montrent que le
modele proposé atteint une précision de 94,4%.

Le travail de Zhiqi. [42]

Cette étude met en avant le développement du modele MicroFace, qui s’agit d’une
version améliorée du modele VGG16 pour fixer ses limitations du grand nombre de couches
et de la quantité du stockage requis .

Pour réduire le nombre de parametres du réseau VGG-16, les auteurs commencent
d’abord par supprimer deux couches fully connected ce qui fais que le nombre de noyaux
de convolution dans le module 5 est augmenté de 512 a 560.

Une autre modification importante concerne la couche de pooling. La couche de pooling
maximale est remplacée par la couche de sous-échantillonnage maximale a pass-bas (max-
pooling lowpass), inspirée biologiquement et offrant de meilleurs résultats expérimentaux.
Cette couche de pooling Lp est définie par une formule spécifique qui permet de maintenir
I'extraction maximale des caractéristiques tout en réduisant le nombre de parametres. Un
fois toutes les modifcations appliquées au modele VGG16 la structure détaillée du modele
amélioré, nommé MicroFace, est présentée dans la figure 2.5 [42].

Pour entrainer et tester I’algorithme amélioré, 'auteur a utilisé le dataset CASTA Web-
Face. Les résultats ont enregistré une précision de 96.26%. Sur le plan technique, les
parametres du réseau VGG16 sont considérablement réduits, passant de 138 millions a
17 millions, ce qui permet d’économiser de I’espace mémoire et du temps d’entrainement
tout en maintenant une capacité d’extraction de caractéristiques d’image efficace.
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Fic. 2.5 : Structure du modele Microface [42].
Le travail de Zhang et al. [43]

Bien que les détecteurs de visages existants sont prometteurs, ils ont du mal a détecter
les visages capturés dans des scénarios complexes. Alors les auteurs proposent une méthode
améliorée pour la détection des visages entrainée en particulier sur ceux qui sont petits
et difficiles a détecter en utilisant le CNN et le modele VGG16.

VGG16 conv4 3 detection feature
Anchor
convs 3 Classification|
& Head
—_— —_— —_—
1x1 conv Bilinear Concat
N=256 upsample 3x3 conv
N=512 % Anchor
Regression
Head
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F1G. 2.6 : Approche proposée par Zhang et al [43].

Pour atteindre leurs objectifs, le détecteur de visage proposé a été construit en utili-
sant le modele VGG16 comme base de CNN. L’architecture schématisée dans la figure
2.6 [43] consiste a modifier le VGG16 en combinant les caractéristiques des deux couches
convd 3 et convb 3 afin de créer une carte de caractéristiques de détection qui integre
des informations sémantiques de bas et de haut niveau. Cette carte est ensuite utilisée
pour la classification et la régression des boites englobantes des visages.

Ils ont mené de nombreuses expériences sur les datasets WIDER FACE, FDDB, Pascal
Faces et AFW avec des précisions moyennes de 95,7%, 94,9% et 89,7% sur les sous-
ensembles cités précédemment.

Le travail de Najibi et al. [44]

Le travail présenté dans cet article est le détecteur de visage "Single Stage Headed”(SSH),
ce dernier parvient a détecter des visages en appliquant leur version modifié du VGG16.

L’architecture du SSH (voir la figure 2.7 [44]) est entierement convolutionelle sans les
couches fully connected "head” du VGG16 qui permet la détection des visages de différents
format avec un seul passage sans avoir a utiliser une pyramide d’images. Des modules de
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détection on été ajoutés aux couches convolutionneles qui sont : M1 ajoutée sur la couche
conv4-3 (stride de 8) pour détecter les petits visages, M2 ajoutée sur la couche conv5-3
(stride de 16) pour détecter les visages moyens, M3 ajouté sur la couche conv5-3 avec une
couche de max-pooling (stride de 32) pour détecter les grands visages. Pour assurer la
robustesse de la détection, SSH incorpore des modules de contexte utilisant des couches
convolutionnelles de plus grande taille (5x5 et 7x7).

.f.ll.‘{'.l.'!.'ml.'l'f I Detection

Maodube M3

Max poal
12

512 Chanaels

FI1I Chanrels

Detection
Maodule M2
{28 Chanmels

K I
. - ¥ 1
Dim Red F Eilinear 138 Channels Zcoe
i1 | B Upsampling -: ”I.l. e
etection

Eltwise Conv | &
Sum IxE | = Modube M1

28 Chanaels

F1G. 2.7 : Approche proposée par Najibi et al [44].

Pour la phase d’évaluation, ils ont choisis de tester le SSH sur les datsets WIDER,
FDDB et Pascal-Faces. Concernant le dataset WIDER surpasse le ResNet-101 en termes
de précision tout en étant 5 fois plus rapide. Pour les datasets FDDB et Pascal-Faces, les
expériences ont montré qu’avec une taille d’entrée relativement petite : SSH atteint une
vitesse de 50 images par seconde sur un GPU.

2.3.2 Travaux Fecenet

Le travail de Manna et al. [33]

Les auteurs présente leur travail consistant en un systéme biométrique de reconnaissance
faciale a partir des vidéo a distance, dont I'objectif est d’identifier les criminels. Le modele
pré-entrainé utilisé dans cette étude est FaceNet (FN).

D’apres l'architecture (voire la figure 2.8 [33]) de leur systeme, celui-ci commence
d’abord par la collecte de données en télé-chargeant les images des acteurs indiens de
google. Ensuite, 'identification et préparation des visages dans les images de la base de
données. En dernier, la vérification et I'identification des visages a partir des images ou des
vidéos pour lesquelles le systeme a été formé en utilisant le modele pré-entrainé Face Net
dont I'architecture comprend une couche d’entrée par lot, un CNN profond suivi d’une
normalisation L2, ce qui conduit & ’embedding (représentions vectorielles) des visages.
La distance entre deux points dans I'espace euclidien est alors calculée pour déterminer
la similarité des visages.

Pour la phase d’évaluation des performances, le modele a été testé et a montré une
précision d’environ 90%. FaceNet a montré une précision supérieure par rapport a d’autres
modeles comme DeepFace et DeeplD1.
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F1G. 2.8 : Approche proposée par Manna et al [33].
Travail de Kuand et Baul [34]

Dans cet article les auteurs proposent un systéme de présence en temps réel utilisant la
reconnaissance faciale basée sur 'apprentissage en profondeur pour améliorer les méthodes
de présence traditionnelles. Le systeme capture les images des étudiants via une webcam,
stocke les images de référence dans une base de données qui fait que la détection des
visages est réalisée en utilisant des classificateurs en cascade de caractéristiques de Haar,
ce qui permet de localiser précisément la région du visage dans les images capturées.
Ensuite, le réseau neuronal profond pré-entrainé FaceNet est utilisé pour extraire des
encodages faciaux de dimension 128 a partir des visages détectés. Une comparaison entre
ces encodages et ceux de la base de données pour déterminer les correspondances. Enfin,
les résultats de la reconnaissance faciale sont utilisés pour mettre a jour les enregistrements
de présence dans un fichier. I’architecture de leur systeme est illustrée par la figure 2.9
(34].

Le systeme a atteint une précision d’environ 95 % dans des conditions constantes,
démontrant ainsi son efficacité dans I'automatisation des controles de présence et la ré-
duction des fraudes.

Travail de Schroff et al. [38]

FaceNet propose une solution efficace pour la vérification et la reconnaissance faciale a
grande échelle en apprenant un espace de représentation compact des visages. Le systeme
utilise des réseaux de convolution profonds pour optimiser directement I’espace d’embed-
ding, nécessitant seulement 128 octets par visage, et atteint des performances de pointe
avec une précision de 99,63% sur le dataset LEW et de 95,12% sur YouTube Faces DB.
FaceNet introduit également les concepts d’embedded harmonique et de perte de triplet
harmonique pour permettre la comparaison directe entre différentes versions des embed-
dings de visage. La structure du modele proposé est illustrée par la figure 2.10 [38].

2.4 Modéles de Détection Combinés et Avancés

Pour enrichir notre étude et offrir une perspective plus complete sur les techniques de
détection de visage, nous allons maintenant explorer d’autres modeles de détection, y
compris ceux qui combinent plusieurs technologies avancées pour améliorer la précision
et Defficacité du processus de reconnaissance faciale.
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L’article présente une nouvelle approche de la reconnaissance faciale combinant 1’es-
timation de la pose de la téte avec les réseaux de neurones MTCNN et FaceNet pour
améliorer 'efficacité de la reconnaissance et éviter les faux positifs. En utilisant un or-
dinateur embarqué Jetson Nano et une caméra IMX-219, le systeme capture des images
sous cinq poses principales (face droite, téte tournée a gauche, a droite, en haut et en bas)
pour vérifier I'identité de I'utilisateur. Le MTCNN détecte la zone du visage sur les images
alignées, tandis que FaceNet convertit ces images en vecteurs de 128 caractéristiques pour
la reconnaissance finale. L’entrainement de FaceNet implique un processus de sélection
et de comparaison d’images ancrées, positives et négatives pour maximiser la séparation
entre les différentes identités. Le systéme atteint une précision de 90-95% avec une vitesse
de traitement de 21-25 fps, démontrant une performance robuste sur des images com-
plexes, tout en restant assez simple pour étre exécuté sur du matériel embarqué a faible
puissance.

Travail de Huang et Luo [36]

Dans le domaine éducatif, les auteurs propose un systéme de reconnaissance faciale en
temps réel pour la gestion des présences, en combinant des réseaux de neurones convolu-
tionnels multitdches (MTCNN), FaceNet et I’algorithme Gradient Boosting Decision Tree
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(GBDT).

Le processus d’identification illustré par la figure 2.11 [36] passe par trois étapes : la
premiere étape, consiste a capturer les images des visages dans une base de données et
utiliser le réseau MTCNN pour détecter et aligner les visages dans les images capturées
effectuant plusieurs taches simultanément : il détecte la présence d’'un visage, identifie
les points clés (comme les yeux, le nez, la bouche) et aligne le visage pour une meilleure
reconnaissance. Dans la deuxieme étape, la présence en temps réel prend lieux en utilisant
les trois technologies cité précédemment : MTCNN est utlisé pour détecter les visages en
temps réel a partir des flux vidéo ou des images prises a des intervalles réguliers, les
visages détectés sont ensuite passés par le modele FaceNet, qui pour chaque visage génére
des embeddings (représentations vectorielles). Ces embeddings sont comparés avec ceux
stockés dans la base de données pour identifier les individus présents, ’algorithme GBDT
est utilisé pour améliorer la précision de la classification des visages en exploitant les
embeddings générés par FaceNet.

MTCNN » FaceNet
Imege from camera [—I% L detection 126-dimensional vector

. GBDT
Face recognition  |ilf— O

Face live detection

F1a. 2.11 : Processus d’identification propposé par Huang et Luo [36].

Les résultats montrent que le taux de fausses acceptations (FAR) est de 1.85% et le
taux de faux rejets (FER) est de 1.92%. Le taux de reconnaissance peut étre stable autour
de 20 images par seconde (FPS).

Le travail de Nida et al. [45]

Avec les avancées technologiques la reconnaissance de la falsification des images devient
difficile alors les auteurs proposent dans leur travail la reconnaissance faciale des réelles
ou fausses images utilisant le CNN et 'apprentissage profond avec I’analyse du niveau

d’erreur (ELA).

D’apres la structure de leur approche expliquée dans la Figure 2.12 [45], le mode de
fonctionnement passe par quartes étapes. La premiere étape consiste a normaliser les
images acquises 128x128 pixels pour reconnaitre les fausses images des vraies. Dans la
deuxieme étape, ’analyse du niveau d’erreur prend place permettant : la détection des
images réelles ou manipulée en enregistrant un niveau de qualité. La troisiéme étape se
résume a diviser le jeux de données en ensembles d’entrainement et de test, puis passer a
des modeles d’apprentissage profond pré-entrainés (VGG-16, ResNet-50, InceptionV3 et
VGG-19). Dans la derniere étape, le CNN est appliqué, les images entrainées sont passées
a une couche aplatie et une couche dense séquentielle. La couche fully connected (dense)
est utilisée pour la reconnaissance des motifs, avec une fonction d’activation SoftMax pour
convertir les vecteurs de caractéristiques en probabilités, comparant I’ensemble d’entrai-
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nement avec I’ensemble de test pour fournir une distribution de probabilité sur les images

réelles et falsifiées.
pre rocesig |3 comentoria_ | Tetsinsoin |
(o

F1G. 2.12 : Approche proposée par Nida et al [45].

Pour évaluer les performance de leur méthode, les auteurs ont utilisé le dataset Real
and Fake Face detection du Computational Intelligence Photography Lab de I’Université
Yonsei [46]. Ils ont testé plusieurs modeles pré-entrainés parmi eux, les modeles VGG
donnent les meilleures précisions d’entrainement avec 91,97% pour VGG-16 et 92,09%
pour VGG-19.

Le travail de Kumar et al. [47]

Les chercheur présente leur travail qui a consisté a développé une méthode améliorée
pour la détection des masques faciaux dans les images et les vidéos en temps réel en uti-
lisant le modele Caffe-MobileNetV2 (CMNV2), le modele modifié CMNV2 integre cing
nouvelles couches pour améliorer la classification. Le processus utilise OpenCV pour dé-
tecter les visages et applique des techniques d’apprentissage profond pour identifier les
régions d’intérét (ROI). Les expériences montrent que le modele atteint une précision de
99,64% sur les images de photos et des performances solides en temps réel, surpassant les
méthodes existantes en termes de précision.

L’architecture du modele CMNV2 modifié est illustreé par la Figure 2.13 [47].

Classification
With and
Without Mask

Input/Images  Face Detection  Pre-processor  MobileNetV2 Classifier
Using OpenCV DNN

F1a. 2.13 : Architecture du modele modifié CMNV2 [47].
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2.5 Comparatif des travaux

Dans le domaine en évolution rapide de la détection faciale, de nombreuses études ont
été menées pour évaluer et comparer diverses techniques. Parmi celles-ci, plusieurs ar-
ticles récents se sont concentrés sur la comparaison de différentes approches, mettant en
évidence leurs forces, leurs faiblesses et leurs performances dans des scénarios spécifiques.
Par exemple, I’étude faite par Hasin et ses collegues [48] a comparé les performances de
plusieurs réseaux neuronaux convolutifs (VGG19, VGG16, VGGFace, DenseNet, Dense-
NetDenseNet, ResNet50) pour la détection et la vérification de visages. De méme, le travail
de Gwyn et al. [49] a analysé efficacité des méthodes basées sur des architectures de ré-
seaux profonds (AlexNet, Xception, Inception, Inception, ResNet50, ResNet101, VGG16,
VGG19) pour la reconnaissance faciale dans divers contextes.

Dans cette section, nous résumons et comparons les principales conclusions de ces
études, ainsi que d’autres travaux pertinents, afin d’éclairer davantage les choix et les
défis dans le domaine de la détection faciale. Ceci permettra d’avoir une vision plus claire
et de pouvoir comparer les approches, ainsi que leurs points distinctifs, selon des me-
sures de performance fixes. Les tableaux suivants (voir Tableaux 2.1, 2.2, 2.3) présentent
une comparaison détaillée des différents modeles de détection faciale en termes d’auteur,
année, ensemble de données utilisés, techniques employées, limites identifiées et perfor-
mances obtenues.
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Auteur

Année

Dataset

techniques

Limites

Performance

Perdana et
Prahara[41]

2019

ROSE-Youtu
Face Liveness
Detection

VGG16

Nécessite plus de
ressources compu-
tationelles pour
I’entralnement et
Iinférence, Jeu de

Données Limité

Acc= 94,4%

Zhiqi. [42]

2021

CASIA Web-
Face

VGG16

L’efficacité du mo-
dele peut diminuer
si les images de
test présentent
des  arriere-plans
plus complexes ou
des conditions de
lumiere variables.

Acc =96%

Zhang et al
[43]

2018

WIDER
FACE FDDB
Pascal Faces

VGG16

Concentrer I'en-
tralnement sur les
images difficiles fais
que le modele de-
vient tres bon pour
détecter des visages
dans des conditions
extrémes mais
moins performant
dans des conditions
normales ou faciles.

Wider
Average preci-
sion(AP)=95,7%
FDDB AP
=949%  Pas-
cal Faces
AP=89,7%

Face

Najibi et
al. [44]

2017

WIDER
FACE FDDB
Pascal Face

VGG16

Le SSH bien qu’il
détecte  des
sages de différentes
tailles, la détection
de visages
petits peut encore
poser des défis.

vi-

tres

WIDER 5 fois
plus rapide
que ResNet-
101.Pour FDDB
et Pascal-Faces,
avec une taille
d’entrée relati-
vement petite :
SSH atteint
une vitesse de
50 images par
seconde sur un

GPU
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Nida et al. | 2021 | REPLAY- Patch- Vulnérabilité aux | HTER de
[45] ATTACK, based attaques par usur- | 0.71% (CASIA-
CASIA- CNN, pation, dépendance | FASD), EER de
FASD VGG-16, | aux datasets spéci- | 0.67% (CASIA-
LSTM fiques FASD), HTER
de 1.52%
(REPLAY-
ATTACK),
EER de 0.30%
(REPLAY-
ATTACK)
Kumar et | 2023 | Photo images | Caffe- Précision variable | Exactitude
al. [47] et vidéos en | MobileNetV2selon le modele, | sur images
temps réel Transfer colit computation- | photo : 99.64%,
Learning nel, complexité de | Précision :
formation 100%, Rappel :
99.28%), F1-
score : 99.64%,
Taux d’erreur :
0.36%
Manna et | 2020 | "Real and | ELA (Er- | Précision variable | Précision d’en-
al [33] Fake Face | ror Level [ selon le modele, | trainement :
detection” Analysis), | problémes de | 91.97% (VGG-
par  Yonsei | CNN surapprentissage, 16), 92.09%
University (VGG-16, | sensibilité aux | (VGG-19); Pré-
VGG-19, parametres de | cision de test :
ResNet- compression 64.49% (VGG-
50, Incep- 16), 60.63%
tionV3) (VGG-19)
Kuand et | 2020 | Images  des | Haar Cas- | Sensibilité aux | Exactitude de
Baul [34] étudiants cade, Fa- [ changements  de | reconnaissance
capturées par | ceNet p lumiere et de dis- | faciale de 95%
webcam tance, nécessite
des conditions
similaires pour

une reconnaissance
précise
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Dawen.A.M| 2022 | REPLAY- Patch- Vulnérabilité aux | HTER de
et al. [31] ATTACK, based attaques par usur- | 0.71% (CASIA-
CASIA- CNN, pation, dépendance | FASD), EER de
FASD VGG-16, | aux datasets spéci- | 0.67% (CASIA-
LSTM fiques FASD), HTER
de 1.52%
(REPLAY-
ATTACK),
EER de 0.30%
(REPLAY-
ATTACK)
C Vimal et | 2023 | 10,000 images | VGG-16, Précision variable | Précision=94%
al. [30] (5,000 avec | Appren- pour les petits | Re-call=95%
masque, 5,000 | tissage par | visages, perfor- | F1-Score=94%
sans masque) | transfert, mances réduites
Augmen- | en faible lumi-
tation nosité, besoin de
d’images ressources informa-
tiques importantes
Thai-Viet | 2023 | IJB-A, IJB- | MTCNN, | Complexité de I'in- | Précision : 90-
Dang et al. B, IJB-C, | FaceNet, tégration du sys- | 95%, FPS : 21-
[35] CSh estimation | téme sur des dispo- | 25
de pose de | sitifs a faible puis-
téte sance
LFW
ACC =99,63%
youtube face DB
Scroff et al. | 2015 | Labeled Faces | FaceNet - Besoin de grande | ACC 95,12‘%
[38] in the Wild puissance de cal-
(LFW), You- cul pour I'entraine-
Tube  Faces ment - Performance
DB dépendante de la
qualité des triplets
sélectionnés
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Huang et | 2020 | Dataset Des condi- | MTCNN FaceNet | FAR = 1.85%
Luo [36] interne tions Algorithme GBDT | FER=1.92%

rage naissance stable
insuffi- a 20 FPS
santes ou
des angles
de vue dé-
favorables
peuvent
affecter

la  préci-
sion de la
reconnais-
sance.

d’éclai- Taux de recon-

Yueying Li | 2022 [ Dataset Réseau de | La méthode peut | Précision de dé-
[40] AR Dataset | neurones | étre affectée par des | tection plus éle-

canal sion complexes plus rapide que
avec per- les autres mé-
ceptron thodes
d’oc-

clusion
intégré
dans

VGG16

MAFA a double | conditions d’occlu- | vée et vitesse

2.6 Analyse des tendances et défis actuels

2.6.1 Incorporation des techniques de prétraitement et d’aug-
mentation

Travail de Siru Chen [37]

Cette etude explore 'utilisation d’'un CNN pour la reconnaissance faciale, pour amé-
liorer les performances avec I’ensemble de données limité Olivetti, I'augmentation des
données a été utilisée. Le modele comprend deux couches de convolution, des couches
de max-pooling, une couche entierement connectée et un classificateur softmax, utilisant
Ioptimiseur Adam et un taux de dropout de 0,25. Des techniques d’augmentation, telles
que la rotation, le flip horizontal et le décalage, sont appliquées pour diversifier les données
d’entrainement. Pour tester les performances de son modele, les expérimentations on été
faites en la présence de 'augmentation des données et son absence. Sans augmentation,
le modele atteint une précision de 91,67% apres 100 époques, mais présente des signes
de sous-apprentissage. Avec I'augmentation, la précision s’améliore a 94,17% apres 150
époques, malgré une convergence plus lente.
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Travail de Kuang et Baul[34]

Cet article, dans le but d’améliorer la reconnaissance faciale, propose une méthode
d’augmentation de données et d’apprentissage par transfert. L’approche consiste a appli-
quer des transformations 2D linéaires aux images, telles que des ajustements de luminosité,
de contraste et de saturation, générant ainsi 11 ensembles de données augmentés. Ces en-
sembles sont traités par le CNN VGG-Face pré-entrainé pour extraire des caractéristiques,
qui sont ensuite utilisées pour entrainer un classificateur KNN. Les tests effectués sur les
ensembles de données LEFW et un ensemble propriétaire ont montré une amélioration
significative de la précision, atteignant jusqu’a 98,43% sur LEFW.

Travail de Mungra et al. [32]

L’article propose une méthode de reconnaissance des émotions faciales en utilisant le
CNN. Pour enrichir le jeu de données et améliorer la précision de la classification, les au-
teurs appliquent diverses techniques d’augmentation des données, comme ’ajustement de
la luminosité, le contraste, I'inversion des couleurs, le bruit aléatoire, le zoom, la rotation
et le retournement des images. L’approche inclut le prétraitement des images et la détec-
tion et le recadrage des visages, 'utilisation d’'un CNN a sept couches, 'optimisation des
hyperparametres et ’évaluation de la performance. Cette méthode permet d’atteindre une
précision de 79,19% avec 1'égalisation d’histogramme, démontrant 'importance de I'aug-
mentation des données et du pré-traitement pour améliorer la robustesse des modeles de
reconnaissance des émotions faciales.

2.6.2 Multimodalité

Le travail de Khemar et al. [50]

Khemar et al. proposent une plate-forme d’authentification biométrique innovante des-
tinée a étre intégrée dans les applications de controle d’acces basées sur la reconnaissance
faciale. L’objectif des chercheurs est de développer un fauteuil roulant intelligent pour
les personnes handicapées. La plateforme s’agit d’un systeme de vision multicapteurs qui
fusionne un capteur catadioptrique et une caméra pan tilt zoom (PTZ), le processus de
reconnaissance est basé sur l'algorithme d’Eigenfaces.

Pour atteindre leur objectif, les auteurs on utilisé leur propre base de données hété-
rogéne comprenant des images de démarche, de visage et d’iris. Les images faciales ont
été collectées selon un protocole spécifique (position de la téte par rapport aux yeux, ex-
pression faciale et conditions d’éclairage) hétérogene, combinée avec la base de données
ORL (Olivetti Research Laboratories). Pour évaluer leur plateforme plusieurs test on été
réalisés et en analysant les résultats de I'histogramme la combinaison des algorithmes CS
(Compressing Sensing) et SS (Sub-Sampling) offre les meilleures performances. Sur dix
itérations, neuf ont atteint un taux de reconnaissance supérieur a 0,9, et dans chaque
itération, le taux de reconnaissance de cette combinaison est supérieur a celui des deux
autres combinaisons d’algorithmes (CS + LBP et LBP + NN).

Le travail de Hussain et al. [51]

L’article présente un systéme biométrique multimodal utilisant les modalités du visage,
de l'iris et de 'empreinte digitale. Les auteurs ont employé plusieurs modeles de réseaux
CNN, notamment VggNet16, ResNet50, MobileNet, DenseNet et GoogleNet, pour extraire
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des caractéristiques a partir de ces modalités. La fusion des caractéristiques est effectuée
a deux niveaux : au niveau des caractéristiques et au niveau des scores. La fusion au ni-
veau des caractéristiques combine les informations riches des différentes modalités avant
le module de classification softmax. D’autre part, la fusion au niveau des scores agrege
les résultats des modeles CNN, en utilisant la régle de somme arithmétique. Ces deux
méthodes de fusion visent a améliorer la précision de I'identification biométrique multi-
modale. L’architecture du modele proposé est illustré dans la figure 2.14 [51].
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Fi1c. 2.14 : La structure du modele biométrique multimodale utilisant une approche de
fusion au niveau des scores [51].

Le travail de Alin Majed Alkadi et al. [52]

L’article en question explore la mise en ceuvre d’un systéme novateur d’authentifica-
tion biométrique destiné aux distributeurs automatiques de billets (DAB), se concentrant
spécifiquement sur la reconnaissance faciale. L’approche préconisée repose sur 'utilisation
d’images capturées simultanément dans les spectres visible, thermique et infrarouge, ainsi
qu’une fusion d’infrarouge et de spectre visible. Le modele de machine learning ResNet-50,
minutieusement formé sur le jeu de données Sejong [53], est déployé pour garantir une
reconnaissance faciale précise. Le systéme a atteint une reconnaissance de plus de 99%,
méme avec ’ajout d’accessoires courants tels que des lunettes de soleil, des masques, des
bonnets et des écharpes. La reconnaissance des sujets féminins portant le hijab a présenté
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des lacunes, surtout avec 1’ajout d’accessoires. Les résultats ont été mitigés, en particulier
pour les cas avec des ajouts tels que les casquettes. L’expansion du jeu de données avec des
sujets féminins portant le hijab a amélioré la reconnaissance, mais certaines combinaisons
d’ajouts ont posé des problemes, soulignant la complexité de la reconnaissance avec des
accessoires.

Les résultats ont montré une capacité limitée a reconnaitre des sujets féminins qui ont
ajouté le hijab apres avoir été initialement photographiées sans celui-ci.

Fi1G. 2.15 : Images complémentaires du spectre visible pour le sujet féminin non-hijabi
[52].

Le travail de Sarangi et al.[54)]

L’étude des auteurs Partha Saranghi et al. [54] présente une solution biométrique mul-
timodale se basant sur deux traits biométriques physiques : l'oreille et le profil faciale en
utilisant une fusion au niveau des caractéristiques. Selon ’architecture proposé, le systeme
commence d’abord par efficacement extraire les caractéristiques des deux modalités en les
représentant séparément combinant deux descripteurs de caractéristiques : I'un qui est
LPQ (Local Phase Quantization) et I'autre LDP (Local Directional Patern). Une fois ces
derniers combinés en des vecteurs de caractéristiques, une réduction de dimensions avec la
technique PCA et une normalisation ont été appliquées en utulisant la technique Z-score.
Ces vecteur résultants sont alors fusionnés en un seul ensemble de caractéristiques. Comme
derniere étape, dans un but de réduction de ’ensemble des caractéristiques obtenues de
la fusion, I'approche KDCV (Kernel Discriminative Common Vector ) a été appliquée.
Le mode de fonctionnement de cette approche est détaillé dans le schéma explicatif de la
figure 2.16 [54].

F1G. 2.16 : Architecture du modéle proposé par Sarangi et al [54].

Pour la phase d’évaluation de leur systeme, les test de performances on été organisés
sur chaque modalité de facon individuelle. Pour réaliser une analyse comparative avec

42



Chapitre 2. Etat de ’art de la recherche sur 'authentification
biométrique

les méthode de 'état de 'art, ils ont utilisé deux bases de données UND-E, et UND-J2.
Les résultats démontrent un taux d’identification maximum de 99.42 % pour la base de
données UND-E et 98.53% pour la base de données UND-J2.

Le travail de Mohamed et al. [55]

Les auteurs Mohamed et al. proposent une solution biométrique aux modalités : Em-
preinte digitale et visage. Dans un objectif d’améliorer la précision de l'identification
Diseigen a été utilisé, un algorithme de fusion au niveau des caractéristiques.

Tous d’abord le systéme proposé commence par l'acquisition des caractéristiques et
leur pré-traitement, ensuite la technique “AUMI (Aspect United Moment Invarient) ”
est appliquée pour extraire les caractéristiques. Une fois ces étapes réalisées les caractéris-
tiques sont fusionnées grace a la technique de 'algorithme DisEigen. L’algorithme proposé
convertit les multi-représentations des caractéristiques individuelles en une représentation
unique. Les caractéristiques généralisées d'un individu ont été présentées de maniere si-
gnificative. Une fois la fusion terminé, il vient une recherche de correspondance entre les
bases de données et une décision en résulte sur I'identité de l'individu. La figure 2.17 [55]
illustre le mode de fonctionnement de ’approche proposée.

Input (Individual Face) <>
Feature
=¥ DB

Dis-Eigen feature Matching

vectors

Input (Individual fingerprint)
- -

F1G. 2.17 : Architecture de 1'approche proposée par Mohamed et al. [55]

Le travail de Gunasekarana [56]

Dans cet article [56], 'auteur Gunasekarana propose un systeme multimodale biomé-
triques aux modalités : empreinte digital, iris et visage. Le mode de fonctionnement de ce
systeme consiste en plusieurs étapes. Pour commencer, les données recueillies subissent
un prétraitement pour en réduire la complexité. Ensuite, les caractéristiques pertinentes
sont extraites a I’aide du modele Local Derivative Ternary Pattern, impliquant 1'utilisa-
tion d’histogrammes pour chaque trait biométrique. Les images sont ensuite fusionnées
en utilisant une méthode de fusion pondérée au niveau des rangs, ou les pondérations re-
fletent I'importance relative de chaque type de données. Enfin, la mise en correspondance
est réalisée a 'aide de techniques d’apprentissage profond .

Pour ce qui est de la phase de I'évaluation et des tests, le chercheur a employé le
dataset CCASIA Biometric Idea. Les résultats obtenus révelent un taux de reconnaissance
maximal de 96%, avec un temps de traitement moyen de 49,2 ms pour les échantillons
biométriques provenant de 500 individus.

Le travail de Tharewal et al. [57]

Le travail de Tharewal et al. [57] consiste au développement d’un systeme biométrique
aux modalités image et oreille format 3D utilisant une fusion au niveau des scores. Leurs
objectifs est de résoudre les limitations qu’offrent un systéeme unimodal aux modalités
sous format 2D et sa non fiabilité.
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Pour atteindre cet objectif, les chercheurs ont commencé par l'acquisition des images en
utilisant les base de données FRGC pour le trait visage en 3D et la base de données UND
pour les images en 3D de loreille. Ensuite, les fichiers ".abs” ont été lus et prétraités
pour détecter la pointe du nez et recadrer les images apres des opérations de lissage et
de remplissage des trous. Les caractéristiques on été extraites a l'aide d'une analyse en
composantes principales pour le visage et (Iteretive Closest Point) pour la modalité oreille.
Douze caractéristiques ont été utilisées pour les visages 3D et neuf pour les oreilles 3D.
En utilisant la distance euclidien les caractéristiques extraites sont alignées et comparées
pour apres avoir fusioné les scores générés. En dernier lieu, en se basant sur le score final,
une décision est prise. L’architecture de I'approche proposée est visualisée dans la figure

2.18 [57].

[ Face Image Acquisition { Ear Image Acquisition }

l l

{ Pre-Processing ] { Pre-Processing J

] !

Feature Extraction J [ Feature Extraction

} }

[ Matching Feature ] [ Matching Feature J

Fusion

Recognition Results

F1G. 2.18 : Modele proposé du systeme biometrique multimodal [57].

Les résultats expérimentaux ont révélé une précision de 63,44% visage en 3D avec un
seuil d’erreur de 36,56%. Pour Doreille en 3D, une précision de 86,36% a été obtenue
avec un taux d’erreur de 13,64%. Tandis que le modele de fusion au niveau du score
proposé a atteint une précision de 99,25% avec un seuil d’erreur de 0,75%. Des analyses
de performances approfondies ont révélé que le modele proposé a réalisé une amélioration
moyenne de 1,2847% par rapport aux modeles concurrents.

Le travail de Hattan et al. [58]

Les deux auteurs [58] proposent un systeme biométrique multimodale basé sur la recon-
naissance visage et deux iris. Trois architectures on été proposé dans leur travail, chaque
architecture est basée sur son propre niveau de fusion : la fusion au niveau des images,
fusion au niveaux des caractéristiques et la fusion au niveau des scores.

Le systéme proposé est basé sur un enchainement de trois étapes. Les régions d’intérét
sont d’abord détectées en utilisant le modele YOLOV-4 prés-entrainé avec le dataset
MSCOCO. Ensuite, un réseau d’extraction de caractéristiques inspiré du modele pré-
entrainé Xception a été congue. Ce réseau simplifié ne comprend que huit blocs résiduels,
pour un total de vingt couches convolution, suivi d’'une couche GAP. Le modele proposé,
utilise environ 7 millions de parametres et se sert de la couche GAP pour réduire la
dimensionnalité des caractéristiques de 361*728 & 728. La derniere étape classification est
réalisée avec le classificateur LinearSVC qui sépare une classe des autres (One-Versus-All)
en créant un hyperplan linéaire. Il cherche a maximiser les marges entre les classes en se
basant sur une transformation des dimensions et sur les vecteurs supports.
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Ces quatre base de données on été utilisées ORL, FERET, Geo tech. SDUMLA-HMT
est utilisée pour tester la robustesse du systéme de reconnaissance visage obtenant ainsi
les résultats 95.63%, 99.90%, 93.08% et 63.3 % sur les bases de données ORL, FERET,
and GEORGIA TECH et SDUMLA-HMT. L’évaluation du systeme de reconnaissance
iris a atteint des niveaux de précision remarquables pendant le protocole de validation
croisée, dépassant 99% sur les bases de données IITD et CASIA Interval. De plus, la base
de données iris SDUMLA-HTM a montré un taux de précision minimum de 98,68% et un
maximum de 100 %.
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2.7 Conclusion

Ce chapitre a offert une exploration approfondie des recherches récentes sur les modeles
de détection et de reconnaissance faciale, mettant en lumiere les progres significatifs
ainsi que les défis persistants dans ce domaine crucial. A travers I’analyse critique des
articles de recherche pertinents, nous avons pu saisir I’évolution des techniques et des
approches utilisées pour la détection des visages.

La revue des modeles clés tels que VGG16, FaceNet et ResNet a permis de comprendre
leurs forces et leurs limitations dans différents contextes d’application. Nous avons
également identifié les tendances émergentes, telles que 'importance croissante des
réseaux de neurones profonds, ainsi que les défis actuels tels que la robustesse aux
variations d’éclairage et les contraintes de données.

En comprenant les lacunes des modeles existants, analyse approfondie nous permettra
d’acquérir une perspective éclairée sur 1’état de 'art de la détection et de la
reconnaissance faciale, jetant ainsi les bases pour le développement de solutions
innovantes dans les chapitres a venir.
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3.1 Introduction

Comme exploré précédemment dans les chapitres un et deux, la reconnaisssance faciale
a été adoptée comme solution dans les systemes d’authentification barométriques afin
pallier les limitations des méthodes traditionnelles. Les avancées dans les algorithmes de
traitement d’images et les technologies de reconnaissance faciale ont considérablement
élargi ce domaine. Plusieurs propositions différentes de systémes, notamment celles pré-
sentées précédemment dans la synthese de documents, ont vu le jour selon divers objectifs
d’études.

Dans ce troisieme chapitre, nous présentons notre approche méthodologique. Il abordera
tout d’abord la problématique étudiée, puis mettra en avant la solution proposée en
justifiant les choix techniques. Enfin, il présentera de maniere détaillée les différentes
phases du systeme de reconnaissance faciale proposé.

3.2 Problématique

Avec D'essor fulgurant du commerce en ligne et des services numériques, le nombre
d’internautes a augmenté. En janvier 2024, il y avait 5,35 milliards d’internautes dans
le monde, soit 66,2% de la population mondiale. Sur ce total, 5,04 milliards, soit 62,3%
de la population mondiale [59], de ce fait la transactions en ligne a considérablement
augmenté. Cette croissance entraine une exposition accrue aux risques de sécurité et aux
cyberattaques.

Face a ces enjeux, I'authentification biométrique a émergé comme une solution alter-
native plus sécurisée. Parmi les différentes techniques biométriques, la reconnaissance
faciale largement étudiée depuis plus de quatre décennies dans le domaine de la vision par
ordinateur [60]. La reconnaissance faciale trouve de nombreuses applications pratiques,
notamment dans la surveillance de la sécurité [61], reconnaissance des occlusions de vi-
sages [32], ainsi que dans 'identification des victimes et des personnes disparues [62].

La reconnaissance faciale, bien qu’offrant des avantages indéniables dans divers do-
maines, fait face a plusieurs défis majeurs. Parmi ceux-ci, la précision demeure un enjeu
crucial, nécessitant une capacité a distinguer avec fiabilité les visages autorisés des intrus
malgré les variations d’éclairage et d’expression. De plus, la robustesse du systeme est es-
sentielle pour garantir son efficacité face aux changements d’apparence et aux tentatives
de contournement, comme 1'utilisation de masques [63]. La performance du systéme est
également un défi, en particulier dans des environnements a grande échelle ou la réactivité
rapide est essentielle. Enfin, des préoccupations éthiques et de protection de la vie privée
entourent l'utilisation de données biométriques, nécessitant des protocoles stricts pour
éviter les abus potentiels tout en respectant les normes éthiques et juridiques [64].

Comment surmonter les défis techniques et éthiques de la reconnaissance faciale pour
développer une authentification biométrique en ligne fiable et respectueuse de la vie privée,
garantissant la sécurité des transactions en ligne ?
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3.3 Choix du modele de base

Pour déterminer le modele approprié pour notre approche de détection faciale, nous
avons choisi d’utiliser le modele VGG en raison de plusieurs facteurs remarquables. Le
modele VGG16 est un réseau de neurones convolutifs proposé par Simonyan et Zisser-
man [65] de I'Université d’Oxford, remportant la premiére place du défi de localisation
de 'ILSVRC-2014 avec une erreur de 25,3% et la deuxieme place du défi de classification
d’images .

L’architecture du modele VGG16, illustrée dans la figure 3.1 [66], comporte un total
de 16 couches, dont 13 sont des couches de convolution avec des filtres de convolution
de 3x3 et un pas de 1. Elles utilisent toujours un rembourrage identique et une couche
de max-pooling avec un filtre de 2x2 pour simplifier I’architecture tout en maintenant sa
profondeur. La fonction d’activation rectifiée linéaire (ReLU) est utilisée pour sélectionner
les valeurs les plus élevées dans la région de I'image [32]. En ce qui concerne les couches
entierement connectées, les deux premieres couches contiennent chacune 4096 neurones,
offrant une grande capacité d’apprentissage des caractéristiques abstraites. La derniere
couche entierement connectée comporte 1000 neurones, correspondant aux 1000 classes
de P'ensemble de données ImageNet [67]. Elle utilise une fonction d’activation softmax
pour produire une distribution de probabilité sur les classes, permettant une classification
précise [68].

Difunncaccr et

1 1X1X4096 1X1X54
112X 128 56X 56X 256 28 28 X 512 14X14X512 7% 739512

24X224 X 64 E( 56X 56 X128 28>(2 256

Convolutional layer
112X112 %64 @

: / Max pooling layer
; Fully-connected layer

ﬁ Softmax layer

F1c. 3.1 : Architecture du modele VGG16.

Le choix de VGG16 nous permet de tirer partie d’'un modele qui a démontré une grande
précision par rapport a d’autres modeles existants tels que ResNet-50, Inception V3, ELA
et CNN, comme indiqué dans I'article [69], o la précision d’entrainement a atteint 91,97%
avec un nombre restreint d’époques. De plus, VGG16 est compatible avec la plupart des
frameworks d’apprentissage en profondeur tels que TensorFlow, Keras et PyTorch, et grace
a son architecture modulaire, il permet des modifications et des améliorations, facilitant le
développement de versions personnalisées pour de multiples applications variantes comme
la détection de visages falsifiés [63], la détection des visages occultés [40] et la reconnais-
sance des petits visages [43].
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3.4 Méthodologie
3.4.1 Modification du modéele VGG

Avant d’explorer les modifications apportées a l'architecture VGG16, il est essentiel de
comprendre sa conception originale.

La modification de ’architecture VGG16 implique le remplacement de la couche de
classification originale par une couche personnalisée congue pour produire a la fois un
score de classification (indiquant la présence d’un visage) et des valeurs de régression
(coordonnées de la boite englobante).Cette approche vise a améliorer les performances du
modele en augmentant considérablement la taille de I’ensemble de données d’entrainement.
En fournissant une représentation plus complete et diversifiée des données, notre approche
permet de détecter efficacement les visages dans des scénarios complexes.

3.4.2 Transformation a deux sorties

La modification de I’architecture VGG16 consiste au remplacement des dernieres couches
entierement connectées par une couche personnalisée con¢ue pour produire a la fois des
scores de classification et des valeurs de régression. Cette modification permet au modele
de prédire simultanément la présence d’un visage dans 'image d’entrée et d’estimer les
coordonnées de la boite englobante si un visage est détecté.

La couche personnalisée se compose de deux branches :

e« Branche de Classification : Cette branche produit un score de classification
binaire indiquant la présence ou I'absence d’un visage dans I'image d’entrée.

« Branche de Régression : Cette branche produit quatre valeurs représentant les
coordonnées de la boite englobante entourant le visage détecté (coordonnée x, co-
ordonnée y, largeur et hauteur).

En incorporant ces modifications, le modele devient capable d’effectuer a la fois la détec-
tion de visage et la régression de boite englobante en une seule passe avant.

3.4.3 Fonctions de coiit et Optimisation

Les équations mathématiques utilisées pour les pertes de classification et de régression
sont les suivantes :

Classification Loss (L¢) :

Lo = = Y lunlog() + (1 = ) og(1 — po), (3.1

ou y; représente 1'étiquette réelle (0 ou 1) indiquant la présence d’un visage, et p; repré-
sente la probabilité prédite de la présence d'un visage.
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Regression Loss (Lg) :

Ln= e [l 80 G 00+ i+ (= h?] . (32)

~

ou (x;, s, w;, h;) sont les coordonnées de la boite englobante réelle, et (Z;, 9;, w;, h;) sont
les coordonnées prédites.

Total Loss (Lrotal) :

Lrotar = aLc + BLR. (3.3)

La fonction de perte totale L7, est une combinaison des pertes de classification et de
régression, pondérée par des facteurs appropriés (« et ) pour équilibrer leurs contribu-
tions.

3.4.4 Optimisation utilisant Adam

L’optimiseur Adam est largement reconnu pour son efficacité dans ’entrainement des
modeles d’apprentissage en profondeur [70]. Le processus d’optimisation est régi par les
équations suivantes :

my = fime—1 + (1 — B1)gr,
v = Pov1 + (1 — 52)9152,

. m
my = 1—tta
— M
A N (3.4)
Vy = .
-
m
Op1 =0 — 77\/?9——;67
t

ou :
e my et v; sont les estimations du premier et du deuxieme moment.
o [ and By sont des hyperparametres pour les estimations des moments.
e 7 est le taux d’apprentissage.
e € est une petite constante pour éviter la division par zéro.
e ¢, est le gradient du time step .
e 0, représente les parametres du modele.

3.4.5 Architecture du modele proposé

L’architecture du modele proposé est illustrée dans la figure ?7. Ce diagramme montre
le flux de données a travers le réseau, mettant en évidence la couche personnalisée ajoutée
qui est responsable de la production des sorties de classification et de régression. Ce
changement architectural permet au modele d’effectuer simultanément la détection des
visages et la régression des boites englobantes.
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Fic. 3.2 : Modified VGG Architecture
3.4.6 Considérations éthiques et 1égales

Dans le cadre de notre étude, nous avons pris des mesures rigoureuses pour garantir
le respect des principes éthiques et légaux concernant 'utilisation des images collectées.
Tout d’abord, un processus de consentement éclairé a été établi pour les étudiants partici-
pants, ou ils ont été informés de maniere transparente de 1'objectif de la collecte d’images
et de l'utilisation de leurs données. Ce processus garantissait que les étudiants étaient
pleinement conscients de leur participation et donnaient leur consentement éclairé. De
plus, nous avons scrupuleusement respecté toutes les lois et réglementations pertinentes
concernant I'utilisation d’images dans la recherche, garantissant la conformité aux normes
de confidentialité et de protection des données. Enfin, des mesures techniques ont été mises
en ceuvre pour garantir la confidentialité des données des participants, telles que la sécu-
risation des bases de données et la restriction de 'acces aux seuls chercheurs autorisés.
Ces pratiques refletent notre engagement envers I’éthique et la légalité dans la conduite
de nos recherches.

3.5 Collecte et préparation des données

En raison de la difficulté a trouver un ensemble de données existant répondant a toutes
les conditions de distances faciales variables, d’éclairage, d’expressions et de positions de
la téte, nous avons décidé de créer notre propre ensemble de données.

3.5.1 Processus de collecte des données

Pour collecter les images nécessaires, nous avons utilisé une webcam avec une résolution
de 720p (1280x720) d’ordinateur, en exploitant la bibliotheque OpenCV en Python [71]
pour la capture d’images. La collecte d’images a eu lieu a la bibliotheque de 1’Univer-
sité Abderrahmane Mira de Béjaia , offrant un environnement controlé avec un éclairage
constant et peu de distractions de fond. Cette configuration garantissait que le visage de
chaque étudiant était capturé dans des conditions similaires, contribuant a 'uni*formité
de I’ensemble de données. Un total de 16 étudiants se sont portés volontaires pour I’étude,
donnant leur consentement explicite pour que leurs images soient utilisées a des fins de
recherche. Chaque étudiant a été photographié 30 fois, ce qui a donné un ensemble com-
plet de 480 images. La variété des images visait a couvrir un large éventail d’expressions
faciales et de positions de téte pour créer un ensemble de données robuste. Les images
capturées comprenaient différentes expressions faciales et positions de téte, garantissant
ainsi la diversité. Les poses spécifiques comprenaient des visages entierement visibles a
la caméra, des visages partiellement obscurcis par les mains, des profils avec le visage
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tourné a gauche, a droite, vers le haut et vers le bas, et des expressions allant du neutre
a des émotions extrémes telles que le sourire et la grimace. L’objectif était de simuler des
scénarios réalistes ou les traits du visage pourraient étre partiellement cachés ou affichés
sous différents angles.

Pour fournir une compréhension visuelle de la gamme diversifiée d’expressions faciales et
de positions de téte capturées lors du processus de collecte de données, la section suivante
présente un échantillon d’images de notre ensemble de données. Ces exemples illustrent la
variété des conditions dans lesquelles les images ont été prises, garantissant la robustesse
et la diversité de I’ensemble de données.

Les images de la figure 3.3 présentent différentes poses et expressions de notre ensemble
de données, notamment des visages entierement visibles, des visages partiellement obs-
curcis et diverses orientations de la téte. Cette représentation visuelle met en évidence
notre collecte de données, visant a capturer des positions faciales réalistes et variées.

Fia. 3.3 : Exemples de I’ensemble de données construit.

3.5.2 Construction et augmentation de ’ensemble de données

Dans le cadre de notre étude, nous avons accordé une attention méticuleuse a la
construction et a I'augmentation de notre ensemble de données pour garantir des résultats
fiables et représentatifs. Initialement, notre ensemble de données comprenait un total de
480 images, avec 30 images collectées pour chaque étudiant participant. Cependant, nous
avons rapidement réalisé que cette quantité d’images était insuffisante pour entrainer ef-
ficacement notre modele. Pour remédier a cela, nous avons utilisé des techniques avancées
d’augmentation de données en exploitant la puissante bibliotheque de traitement d’images
de Python. En appliquant des filtres d’augmentation tels que la rotation, le retournement
et I'ajustement des couleurs, nous avons pu multiplier notre ensemble de données initial
pour obtenir une taille impressionnante de 28 800 images. Cette augmentation significative
de la taille de ’ensemble de données a permis d’améliorer la robustesse et la généralisa-
tion de notre modele, en fournissant une représentation plus complete et diversifiée des
données d’entrainement. Les modeles de deep learning nécessitent en effet des ensembles
de données volumineux pour étre efficacement entrainés, ce qui justifie l'utilité de cette
collecte étendue.

La figure 3.4 présente des exemples d’'images augmentées générées a partir de ’ensemble
de données initial. Chaque image représente une technique d’augmentation différente ap-
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pliquée aux images d’origine, notamment la rotation, le retournement et I'ajustement des

couleurs. Les images augmentées démontrent des variations d’orientation, de perspective

et de couleur, étendant efficacement la diversité et la richesse de I’ensemble de données.
¢ .

F1G. 3.4 : Exemples d’ensemble de données augmentées.

3.5.3 Préparation et division des données

Dans cette section, nous fournissons un compte rendu détaillé du processus méticuleux
de préparation et de division des données, essentiel pour garantir la robustesse et la fiabi-
lité de notre modele. Initialement, chaque image a été soigneusement étiquetée et annotée
a l'aide de la bibliotheque Python LabelMe, facilitant la récupération précise et I’encadre-
ment du visage dans chaque image. Ces annotations étaient essentielles pour générer des
cibles pour notre modele, comprenant des vecteurs détaillant la présence ou ’absence d’un
visage, ainsi que les coordonnées exactes des points constituant le cadre facial. La figure
3.5 présente le processus d’annotation faciale a 1’aide de 1’outil LabelMe, ou des boites en-
globantes sont méticuleusement dessinées autour des visages sur les images. Chaque boite
englobante est associée a des annotations spécifiques détaillant les caractéristiques et les
traits du visage. Cette image sert de représentation visuelle du processus d’étiquetage
méticuleux utilisé pour annoter précisément ’ensemble de données.

Par la suite, des étapes de pré-traitement ont été appliquées a I'ensemble du jeu de
données, comprenant le redimensionnement et la normalisation des images, afin d’assu-
rer une cohérence et une qualité optimales. Enfin, I’ensemble de données a été divisé de
maniére stratégique en trois ensembles distincts : 70% pour 'entrainement, 15% pour la
validation et 15% pour les tests . L’ensemble d’entrainement est utilisé pour former le
modele et constitue la majorité des données. L’ensemble de validation est utilisé pendant
le processus d’entrainement pour ajuster les hyperparametres du modele et prévenir le
surajustement. Enfin, 'ensemble de test est utilisé pour évaluer les performances du mo-
dele sur des données non vues, fournissant une évaluation impartiale du modele final. Le
Tableau 3.1 résume le nombre d’images attribuées a chaque sous-ensemble.

Entrainement | Validation | Test
20 160 4320 4320

TaB. 3.1 : Répartition des images pour les ensembles d’entrainement, de validation et de
test.
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Fi1G. 3.5 : Processus d’annotation faciale utilisant LabelMe.

Avec les données collectées et préparées selon les procédures éthiques et techniques
décrites ci-dessus, nous sommes passés a 1’étape cruciale de la mise en ceuvre de notre

modele.

3.6 Conclusion

Dans ce chapitre, nous avons exploré en détail notre approche méthodologique pour la
détection de visages tout en justifiant minutieusement nos choix de modeles et techniques.
Nous avons exposé les détails théoriques de notre systéeme d’authentification proposé, en
décrivant chaque étape en profondeur et en clarifiant les concepts essentiels qui sous-

tendent notre approche.
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4.1 Introduction

L’objectif de ce chapitre est de détailler le processus de mise en ceuvre des modeles de
détection de visage basés sur une version modifiée de I'architecture VGG16 et d’analyser
les résultats obtenus. Nous allons commencer par une description de I'environnement de
travail utilisé pour le développement et I'entrainement des modeles. Ensuite, nous pré-
sentons les résultats expérimentaux en discutant des performances des modeles modifiés
par rapport aux modeles standards. Enfin, nous allons aborder les limitations de notre
approche et proposerons des perspectives d’amélioration pour des travaux futurs.

4.2 Environnement de Travail

Dans cette section, nous décrivons les outils et technologies utilisés pour le développe-
ment et I’évaluation de nos modeles de détection de visage. Nous présentons également
les spécifications matérielles et logicielles.

4.2.1 Matériel

Pour garantir des performances optimales lors de I'entrainement et de 1’évaluation de
nos modeles, nous avons utilisé Google Colab, qui offre un acces gratuit a des GPU
puissants, notamment la carte graphique A100.

Google Colab : Utilisation du GPU A100 Google Colab fournit un environnement
de développement basé sur le cloud avec des capacités de calcul avancées, idéal pour
I’entrainement de modeles de deep learning. Le GPU A100 utilisé sur Google Colab est
particulierement performant pour accélérer les taches de machine learning.

Google Colaboratory
Fi1G. 4.1 : Google Colab

o Spécifications de la GPU A100 :
— CUDA Cores : 6,912
— Mémoire : 40 GB HBM2
— Performance : Jusqu'a 19.5 TFLOPS (FP32)

4.2.2 Logiciels

Nous avons utilisé plusieurs logiciels et bibliotheques pour développer, entrainer, et
évaluer nos modeles de détection de visage.
Python : Version 3.11 Python est le langage de programmation principal utilisé pour

ce projet, offrant une large gamme de bibliotheques pour le développement de modeles de
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machine learning.

@ python’

Fi1Gc. 4.2 : Python

TensorFlow : Version 2.12 TensorFlow est une bibliotheque open-source de deep
learning développée par Google, utilisée pour la création et I'entrainement de modeles de
machine learning.

e

Tenso

Fi1G. 4.3 : TensorFlow

Keras : Version 2.3 Keras est une API de haut niveau pour TensorFlow, permettant
de construire et d’entrainer des modeles de maniere simple et intuitive.

Keras

Fi1Gc. 4.4 : Keras

Bibliotheques et frameworks

En plus des principaux logiciels, nous avons utilisé des bibliotheques supplémentaires
pour I’évaluation des modeles et la visualisation des résultats.

Scikit-learn Utilisé pour I’évaluation des métriques, Scikit-learn fournit des outils simples
et efficaces pour I'analyse des données et le machine learning.

' machine le:

arning in Python

Fi1G. 4.5 : Scikit-learn
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Matplotlib Utilisé pour la visualisation des données, Matplotlib est une bibliotheque
de visualisation de données en 2D pour Python, permettant de créer des graphiques et
des plots interactifs.

matpl®

F1ac. 4.6 : Matplotlib

NumPy Utilisé pour les opérations numériques, NumPy est une bibliotheque fonda-
mentale pour le calcul scientifique avec Python, offrant un support pour les tableaux et
les matrices multidimensionnels.

Ki?: NumPy

Fi1G. 4.7 : NumPy

OpenCV Utilisé pour le traitement d’images, OpenCV (Open Source Computer Vision
Library) est une bibliotheque de vision par ordinateur qui permet de traiter et d’analyser
des images de maniere efficace.

200
enCV
S
Fi1G. 4.8 : OpenCV

4.3 Description du Modele et des Couches

Dans cette section, nous allons détailler I'architecture du modele de détection de vi-
sage basé sur VGG16 modifié, en expliquant les différentes couches et leur fonction. Nous
incluons également une visualisation de la structure du modele pour aider a mieux com-
prendre la disposition et les connexions entre les couches.

Notre modele de détection de visage est basé sur une architecture VGG16 modifiée,
composée de plusieurs couches de traitement. La Table 4.1 ci-dessous présente un résumé
de la structure du modele.

Couche d’entrée (input_ 2) :

o Forme de sortie : (None, 120, 120, 3)
e Description : La couche d’entrée accepte des images de taille 120x120 avec 3
canaux de couleur (RGB).
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Layer (type) Output Shape Param # Connected to
input_ 2 (InputLayer) (None, 120, 120, 3) 0 ]
vggl6 (Functional) (None, None, None, 512) [ 14714688 ['input_ 2[0][0]]
global _max_ pooling2d (None, 512) 0 ['vggl16[0][0]]
global max_pooling2d 1 (None, 512) 0 ['vggl6[0][0]]
dense (None, 2048) 1050624 ['global _max_ pooling2d[0][0]’]
dense_ 2 (None, 2048) 1050624 | ['global max_ pooling2d_ 1[0][0]’]
dense_ 1 (None, 1) 2049 ["dense|0][0]’]
dense_ 3 (None, 4) 8196 [’dense_ 2[0][0]’]
Total params : 16826181 (64.19 MB)
Trainable params : 16826181 (64.19 MB)
Non-trainable params : 0 (0.00 Byte)

TAB. 4.1 : Architecture du modeéle VGG modifié

VGG16 (vgglhb) :

e Forme de sortie :

(None, None, None, 512)

e Description : Cette couche représente le modele pré-entrainé VGG16, coupé apres
la derniere couche de convolution. Elle est responsable de I'extraction des caracté-
ristiques importantes des images.

Global Max Pooling (global _max__pooling2d et global _max_ pooling2d_1) :

« Forme de sortie :

(None, 512)

e Description : Ces couches effectuent une réduction des dimensions spatiales en pre-
nant le maximum sur chaque canal, réduisant ainsi la complexité tout en conservant

les caractéristiques les plus importantes.

Couches denses (dense et dense_ 2) :

« Forme de sortie :

(None, 2048)

o Description : Ces couches entierement connectées transforment les caractéristiques
extraites par le modele VGG16 en un format approprié pour la détection de visage.
Elles sont suivies par des fonctions d’activation pour ajouter de la non-linéarité au

modele.

Couches de sortie (dense__1 et dense__3) :

e Forme de sortie :

— dense__1 : (None, 1)

— dense__3 : (None, 4)
o Description : Ces couches génerent les sorties finales du modele :

— dense__1 produit une seule valeur indiquant la probabilité de la présence d’un

visage.

— dense__3 produit quatre valeurs représentant les coordonnées de la boite en-
globante pour localiser le visage dans 'image.
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4.4 Entrainement du Modele

Dans cette section, nous décrivons en détail le processus d’entrainement du modele de
détection de visage basé sur VGG16 modifié. Nous abordons les parametres d’entraine-
ment utilisés, les méthodes de régularisation appliquées, et 1’algorithme d’optimisation
choisi. Le modele a été entrainé sur un ensemble de données construit a partir d’images
contenant des visages. Les images ont été prétraitées pour normaliser les valeurs des pixels
et ont été redimensionnées a une taille de 120x120 pixels pour étre compatibles avec I'en-
trée du modele.

4.4.1 Parametres d’entrainement

Le processus d’entralnement de nos modeles de détection de visage a été effectué sur
Google Colab, en utilisant des GPU A100 pour accélérer les calculs. Nous avons suivi une
approche systématique pour assurer un entrainement efficace et éviter le surapprentissage.
Les parametres d’entrainement suivants ont été utilisés pour entrainer nos modeles :

o Taux d’apprentissage : 0.001, un taux d’apprentissage approprié est crucial pour
garantir la convergence du modele sans oscillations excessives.

« Nombre d’époques : 6, nous avons choisi d’entrainer nos modeles pendant 6
époques, ce qui a montré un bon équilibre entre la performance et le temps de
calcul.

 Taille de batch (batch size) : 32, cette taille de batch permet de tirer parti des
capacités de calcul du GPU tout en assurant une bonne généralisation du modele.

Ces parametres ont été choisis apres plusieurs expérimentations pour trouver la confi-
guration optimale qui permet au modele de converger tout en évitant le surapprentissage.

4.4.2 Méthodes de régularisation

Pour améliorer la généralisation du modele et réduire le surapprentissage, nous avons
utilisé les méthodes de régularisation suivantes :

e Dropout : Une probabilité de dropout de 0.5 a été appliquée aux couches denses
pour prévenir le surapprentissage en désactivant aléatoirement certains neurones
durant ’entrainement.

o Data Augmentation : Des techniques d’augmentation de données, telles que les ro-
tations, les translations, et les inversions horizontales, ont été appliquées aux images
d’entrainement pour augmenter la diversité des données et améliorer la robustesse
du modele.

4.4.3 Algorithme d’optimisation

Nous avons utilisé I’algorithme d’optimisation Adam (Adaptive Moment Estimation)
pour entrainer notre modele. Adam combine les avantages des méthodes AdaGrad et
RMSProp, et il est bien adapté pour les problemes de classification et de régression avec
de grands ensembles de données.
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4.5 Résultats et Evaluation

Dans cette section, nous présentons les résultats obtenus apres ’entrainement du mo-
dele de détection de visage. Nous discutons les performances du modele en utilisant divers
métriques d’évaluation, y compris la précision, le rappel, et la perte. Nous comparons éga-
lement les performances de notre modele modifié VGG16 avec celles du modele standard
VGG16. Les résultats sont analysés en détail pour évaluer l'efficacité de notre approche
et identifier les domaines potentiels d’amélioration.

4.5.1 Description des Métriques d’Evaluation

Pour évaluer les performances de notre modele, nous avons utilisé plusieurs métriques
couramment employées dans ’évaluation des modeles machine learning et en particulier
dans la classification d’objets.

Exactitude (Accuracy)

L’exactitude, ou accuracy, est une métrique de classification qui mesure le pourcentage
de prédictions correctes par rapport au nombre total de prédictions. Elle est définie par
la formule (4.1) :

Nombre de Prédictions Correctes
Nombre Total de Prédictions

Cette métrique est particulierement utile pour évaluer la capacité du modele a distinguer
entre les images contenant des visages et celles n’en contenant pas.

Accuracy =

(4.1)

Précision (Precision)

La précision est la proportion des prédictions positives correctes parmi I’ensemble des
prédictions positives faites par le modele. Elle est donnée par la formule (4.2) :

VP
Précision = — 4.2
récision = &5 (4.2)

ou VP est le nombre de vrais positifs et FP est le nombre de faux positifs. Une précision
élevée indique que le modele fait peu de fausses alertes.

Rappel (Recall)

Le rappel, ou sensibilité, mesure la capacité du modele a identifier correctement toutes
les instances positives. Il est défini par (4.3) :

VP

ou FN est le nombre de faux négatifs. Un rappel élevé indique que le modele détecte la
plupart des instances positives.

Courbe ROC (Receiver Operating Characteristic)

La courbe ROC est une représentation graphique de la performance d’un modele de
classification a différents seuils. Elle trace le taux de vrais positifs (rappel) en fonction du
taux de faux positifs (1 - spécificité) pour différents seuils de décision.
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La métrique associée a la courbe ROC est 'TAUC-ROC (Area Under the Curve - Recei-
ver Operating Characteristic), qui mesure la capacité du modele a discriminer entre les
classes positives et négatives. Une AUC-ROC élevée (proche de 1) indique une meilleure
performance du modele.

4.5.2 Résultats d’Entrainement et de Validation

Dans cette section, nous présentons les résultats obtenus apres ’entralnement du mo-
dele de détection de visage. Nous discutons les performances du modele en utilisant les
métriques d’évaluation précédentes et la perte. Nous comparons également les perfor-
mances de notre modele modifié VGG16 avec celles du modele standard VGG16. Les
résultats sont analysés en détail pour évaluer l'efficacité de notre approche et identifier
les domaines potentiels d’amélioration.

L’évolution de la fonction de perte au cours des époques pendant I'entrainement et
la validation est illustrée a la Fig. 4.9. Les courbes fournissent des informations sur la
convergence et les performances du modele pour les pertes de classification et de régression.

— regrest s
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FIG. 4.9 : Evolution de la perte pendant I’entrainement et la validation

Les performances obtenues par le modele VGG modifié en termes de précision, rappel
et exactitude sont présentées dans le Tableau 4.2. Ces valeurs représentent la moyenne
sur plusieurs itérations pour les ensembles de validation et d’entrainement. L’exactitude
atteinte de 99,95 % démontre I'efficacité de 'approche proposée pour détecter précisément
les visages dans diverses conditions.

Métriques | Entrainement | Validation
Précision 0.9997 1.0
Rappel 0.9997 1.0
Exactitude | 0.9995 1.0

TAB. 4.2 : Résultats de validation et d’entrainement retournés par les métriques.

De plus, la Fig. 4.10 montre I'évolution de 'exactitude du modele sur les ensembles

d’entrainement et de validation au cours des époques.
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Training and Validation Accuracy
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F1G. 4.10 : Evolution de P’exactitude pendant I'entrainement et la validation

4.5.3 Résultats et Visualisation sur le Jeu de Test

Les résultats présentés dans le Tableau 4.3 montrent la performance de notre modele a
travers différentes métriques sur le jeu de test, indiquant Iefficacité du modele.

Métrique | Précision | Rappel | Exactitude
Jeu de Test 100% 100% 100%
TAB. 4.3 : Les performance obtenus pour sur le jeu de test.

De plus, la Fig. 4.11 illustre les performances du modele sur des images d’échantillon
du jeu de test, ou les boites englobantes sont correctement placées sur les visages. Le
modele a montré des capacités de détection robustes, identifiant et placant avec précision
les boites englobantes autour des visages dans les images de test.

o 50 100 0 50 100 o 50 o 50 o

F1G. 4.11 : Détections d’échantillons du jeu de test avec des boites englobantes placées
avec précision sur les visages

Pour analyser plus en détail les performances de notre modele, nous avons visualisé
(voir Fig. 4.12) les courbes de perte pour les taches de classification et de régression afin
d’identifier d’éventuels problemes tels que le surapprentissage. En effet, les courbes de
perte montrent des processus d’entrainement et de validation cohérents. Nous pouvons
confirmer la robustesse et la fiabilité du modele dans les taches de détection de visage. Les
boites englobantes sont placées avec précision, et les métriques de performance valident
encore l'efficacité du modele.

64



Chapitre 4. Implémentation et Validation
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Fi1G. 4.12 : Courbes de perte de classification et de régression sur le jeu de test

4.5.4 Comparaison avec le Modele VGG16 Standard

Pour valider 'efficacité de notre modele de détection de visage, nous l'avons comparé
au modele VGG16 standard.

Le Tableau 4.4 présente les résultats obtenus par le modele VGG16 modifié et le modele
VGG16 standard apres un entrainement de 6 époques sur notre ensemble de données.

Modele Perte Totale | Rappel | Exactitude | Précision
VGG16 Standard 0.1787 0.9922 0.9899 0.9959
VGG16 Modifié 0.0905 0.9938 0.9926 0.9976

TAB. 4.4 : Résultats des deux modeéles sur notre ensemble de données

Nous avons également comparé les matrices de confusion du modele VGG16 standard
et du modele VGG16 modifié. Les résultats montrent que le modele modifié réduit signi-
ficativement le nombre de faux positifs et de faux négatifs par rapport au modele VGG16
standard, comme le montre la Fig. 4.13.

Confusion Matrix for VGG16 Model Confusion Matrix for Modified vGG16 Model
40 Jad
X060 i
] =7 264 ] 455 142
R0 2500
w w
f“ 200 f“ ZC00
2 2
= wog F 1500
1 a1 - 1000 1 T= - 1000
=0 - a0
a 1 a
Predicted label Predicted Label

F1G. 4.13 : Comparaison des matrices de confusion

Métrique ROC

La courbe ROC et 'AUC pour les modeles standard VGG16 et modifié VGG16 sont
présentées ci-dessous. Une valeur AUC plus élevée indique une meilleure performance du
modele en termes de distinction entre les classes positives et négatives., comme le montre
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la Fig. 4.14.
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FiG. 4.14 : Courbes ROC pour les Modeles VGG16 Standard et Modifié

4.6 Evaluation des modéles avec un Jeu de Données
Externe

Pour assurer la robustesse de notre modele et éviter le surapprentissage, nous avons
testé a la fois les modeles VGG16 standard et VGG16 modifié en utilisant un ensemble
de données externe contenant 670 images [72].

4.6.1 Préparation de ’Ensemble de Données de Test

Cette section décrit en détail le processus de préparation de cet ensemble de test.
Redimensionnement des Images

Toutes les images de I’ensemble de données supplémentaires ont été redimensionnées a
une taille de 120x120 pixels. Cette étape est cruciale pour assurer que les images soient
compatibles avec l'architecture d’entrée de notre modele. Le redimensionnement a été
effectué en utilisant des bibliotheques telles que OpenCV et PIL, qui permettent un ajus-
tement précis des dimensions tout en maintenant la qualité des images.

Ajout de Labels aux Images

Chaque image a été annotée avec des labels indiquant la présence ou I'absence de vi-
sages, ainsi que les coordonnées des boites englobantes pour les visages détectés. Ces an-
notations ont été ajoutées en utilisant des bibliotheques Labelme, qui facilite le processus
de labellisation manuelle en fournissant une interface utilisateur intuitive.

Construction du Dataset Final

Apres le redimensionnement et ’annotation des images, nous avons construit le dataset
final en combinant les nouvelles images avec celles déja présentes dans notre ensemble de
données de test. Ce processus a impliqué la concaténation des fichiers d’annotations et
des images, ainsi que la vérification de 'intégrité des données pour s’assurer que chaque
image avait bien ses annotations correspondantes.
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4.6.2 Résultats de ’Evaluation sur le Jeu de Données Externe

Apres la préparation de I’ensemble de données, nous avons appliqué les deux modeles
(VGG16 standard et VGG16 modifié) pour évaluer leur performance.Les performances
des modeles ont été évaluées en utilisant plusieurs métriques, y compris la précision, le
rappel, et I'exactitude. Ces métriques ont permis de comparer 'efficacité des deux modeles
pour la détection de visages dans un contexte externe. Le Tableau 4.5 résume les résultats
obtenus pour cet ensemble de données.

Modele Perte Totale | Précision | Rappel | Exactitude
VGG16 Standard 0.6623 0.9398 0.9861 0.9289
VGG16 0.0161 0.99 0.9901 0.9888

TAB. 4.5 : Résultats des deux modeles sur 'ensemble de données externe
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Un autre facteur important pour les applications en temps réel est le temps de prédiction
par image. Notre modele VGG16 modifié a démontré des performances supérieures, avec
un temps de prédiction moyen par image de 0.02 s comparé a 0.04 s pour le modele
VGG16 standard comme on peut le voir dans le Tableau 4.6). Les résultats obtenus ont

Modele Temps de Test (s) | Temps de Prédiction par Image (s)
VGG16 Standard 22 0.04
VGG16 Modifié 21 0.02

TAB. 4.6 : Performances temporelles des modeles de détection de visage
été analysés pour identifier les points forts et les limitations de chaque modele. Cette
analyse a également permis de déterminer si les modeles sont adaptés a des applications
réelles de détection de visages.

4.7 Conclusion

Ce chapitre a présenté le processus suivi pour évaluer et valider 'approche de détec-
tion de visage proposée. Apres présentation de I'environnement du développement et la
description des différentes couches du modele VGG16 modifié et implémenté, nous avons
procédé un ensemble de tests sur le dataset que nous avons construit et un dataset dis-
ponible publiquement pour valider notre approche.

En résumé, les résultats obtenus démontrent ’efficacité de notre modele modifié VGG16
pour la détection de visage, surpassant le modele standard avec plusieurs métriques a
savoir la précision, le rappel et I'exactitude, ainsi que le temps de prédiction. Ces perfor-
mances mettent en évidence les améliorations apportées par notre approche et souligne
son potentiel pour des applications temps réel de détection de visage.
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Conclusion générale

Cette étude vise a mettre en ceuvre un systeme d’authentification biométrique en ligne
basé sur le deep learning, se basant sur le modele de classification d’images VGG16 et en
appliquant des techniques d’augmentation de données.

Tout avons d’abord, nous avons entamé notre travail en explorant les généralités sur la
biométrie, traits biométriques, les systemes biométriques et ses mesures de performances.
L’architecture globale d'un systeme biométrique est composée de plusieurs modules : mo-
dule d’acquisition, de prétraitement, d’extraction des caractéristiques, de mise en corres-
pondance, et module de décision. Ensuite, nous avons fait une étude des modele du deep
learning utilisés dans les systemes biométriques .Nous avons également distingué les types
de systémes biométriques en fonction de leur modalité, comme les systéemes unimodaux
et multimodaux.

Puisque certains systémes sont plus performants que d’autres et sont variés selon leur
type de modalité, nous avons établi un état de I'art critique sur le domaine de ’authenti-
fication biométrique. Nous avons constaté que la modalité du visage est particulierement
efficace, car elle est accessible via des dispositifs courants et offre une grande précision.
En outre, le modele VGG16 a été utilisé pour sa capacité a extraire des caractéristiques
pertinentes des images faciales tout en améliorant ainsi la performance et la robustesse
du systeme d’authentification.

Dans I'implémentation de notre systeme, diverses configurations ont été testées lors des
différentes étapes du processus d’authentification, en particulier concernant les techniques
d’augmentation des données et le traitement des images.Pour la phase d’expérimentation
et comparaison avec le modele originale nous avons utilisé plusieurs mesure de perfor-
mances qui ont montré que le sytsteme proposé améliore significativement la précision
de la reconnaissance faciale et sa précision, réduisait le temps de traitement global et
augmentait la robustesse face a diverses conditions environnementales.

En analysant de maniére critique notre travail ,le jeux de donnée augmenté est encore
réduit par rapport aux grandes bases de données utilisées dans le deep learning alos
comme future perspective nous prévoyons d’augmenter la diversité du jeu de données
en appliquant des techniques de réseaux antagonistes génératifs. De plus, nous visons a
optimiser les hyperparametres grace a une recherche approfondie, et a valider I'efficacité
et la fiabilité du modele en le testant dans des applications réelles, telles que les systemes
de sécurité. Parvenir a faire passer notre systeme a détecteur de multiples visages serait
une bonne perspective ;
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