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Résumé

Les réseaux informatiques sont 1’épine dorsale des communications et de ’échange d’infor-
mations, s’étendant pour inclure une large gamme d’appareils bénéfiques & de nombreux
secteurs d’activité. Cependant, cette expansion crée de nouvelles vulnérabilités exploitées
par des acteurs malveillants. Ces derniers disposent d’un éventail d’attaques qui peuvent
causer des dommages financiers et réputationnels pour les individus, les entreprises et les

gouvernements.

Les attaques botnet et DDoS sont parmi les plus sophistiquées et les dangereuses, elles
peuvent paralyser les serveurs et systémes, les rendant inopérants. En raison de leur
complexité et de leur évolutivité, ces attaques sont difficiles a détecter avec les mesures
de sécurité traditionnelles. Cependant, 1'utilisation de systémes de détection d’intrusion
basés sur I’apprentissage automatique (Machine Learning - ML) et ’apprentissage profond

(Deep Learning - DL) offre une solution potentielle & ce probléme.

Les algorithmes de ML et DL peuvent s’avérer tres efficaces pour la détection d’intrusion
dans les réseaux informatiques. Leur entrainement requiert une large quantité de données,
et leur efficacité dépend de la qualité de ces datasets. Pour notre projet, nous avons utilisé
le dataset CSE-CIC-IDS2018, qui inclut une bonne variété d’attaques et de données de

trafic réseau.

Le but de ce projet est la conception d’un systéme de détection d’intrusion (IDS) efficace
basé sur le ML. Au terme de notre travail, nous avons utilisé un dataset de six différentes
attaques réseaux et avons congu plusieurs modeéles de ML pour détecter ces types d’at-
taques. Ces derniers ont été évalués selon certaines critéres pour ensuite sélectionner le

modele avec les résultats les plus élevés.

Mots clés : Systéemes de détection d’intrusion, Apprentissage automatique, DDoS, Bot-
net, CSE-CIC-IDS2018, Deep learning, Machine Learning.
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Abstract

Computer networks are the backbone of communication and information exchange, exten-
ding to include a wide range of devices beneficial to many sectors. However, this expansion
creates new vulnerabilities exploited by malicious actors. These actors have a variety of
attacks at their disposal that can cause financial and reputational damage to individuals,

businesses, and governments.

Botnet and DDoS attacks are among the most sophisticated and dangerous, capable
of paralyzing servers and systems, rendering them inoperative. Due to their complexity
and scalability, these attacks are difficult to detect with traditional security measures.
However, the use of intrusion detection systems based on machine learning (ML) and

deep learning (DL) offers a potential solution to this problem.

ML and DL algorithms can be highly effective for intrusion detection in computer net-
works. Their training requires a large amount of data, and their effectiveness depends on
the quality of these datasets. For our project, we used the CSE-CIC-IDS2018 dataset,

which includes a good variety of attacks and network traffic data.

The aim of this project is to design an effective intrusion detection system (IDS) based
on ML. By the end of our work, we used a dataset of six different network attacks and
designed several ML models to detect these types of attacks. These models were evaluated

based on specific criteria to then select the model with the highest results.

Keywords : Intrusion detection systems, Machine learning, DDoS, Botnet, CSE-CIC-
IDS2018, Deep learning, Machine Learning.
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Introduction générale

La cybersécurité est devenue un enjeu crucial dans le monde contemporain, ot les systémes
informatiques sont constamment menacés par des cyberattaques sophistiquées. Avec I'ex-
pansion continue de I'Internet et I'interconnexion des dispositifs, les réseaux informatiques
sont plus vulnérables que jamais aux attaques malveillantes. Les cyberattaques peuvent
prendre diverses formes, y compris les logiciels malveillants (malware), les ransomwares, le

phishing, les attaques par déni de service (DDoS) et les exploits de vulnérabilités zero-day.

Les conséquences de ces attaques peuvent étre dévastatrices. Les entreprises peuvent subir
des pertes financiéres considérables, des interruptions de service prolongées, et des dom-
mages a leur réputation. Par exemple, les ransomwares peuvent paralyser les opérations
d’une entreprise en chiffrant ses données critiques, exigeant une rancon pour les déver-
rouiller. En 2017, 'attaque WannaCry a infecté des centaines de milliers de systémes dans
plus de 150 pays, entrainant des perturbations majeures dans des secteurs aussi divers

que la santé, les transports et les services financiers.

De plus, les attaques de phishing et les violations de données peuvent entrainer la divulga-
tion d’informations sensibles, telles que des données personnelles ou financiéres, exposant
les individus et les entreprises a des risques de fraude et de vol d’identité. La violation des
données d’Equifax en 2017, par exemple, a exposé les informations personnelles de 147
millions d’Ameéricains, entrainant des conséquences juridiques et financiéres importantes

pour 'entreprise.

Face a ces menaces, les organisations investissent de plus en plus dans des mesures de
sécurité sophistiquées pour protéger leurs systémes. Cependant, les méthodes tradition-
nelles de défense, telles que les pare-feu et les antivirus, ne sont souvent pas suffisantes
pour contrer les attaques les plus avancées. C’est ici qu’interviennent les systémes de dé-
tection d’intrusions (IDS) comme Snort. Bien que Snort se distingue par sa flexibilité et
ses divers modes opératoires, son efficacité repose largement sur des régles prédéfinies lors
de sa configuration. En 'absence de régles adéquates face a une intrusion, une attaque

peut passer inapercgue, exposant ainsi le systéme & de potentiels dommages.



Cette limitation des systémes IDS basés sur des régles statiques souligne la nécessité de
méthodes plus avancées et adaptatives. Les systémes de détection d’intrusions basés sur
I’apprentissage automatique émergent comme une alternative prometteuse, capable de
détecter des anomalies et de pallier les failles des méthodes traditionnelles. Ces systémes
utilisent des algorithmes pour analyser les comportements et les tendances dans les ré-
seaux, permettant de repérer des activités suspectes qui ne correspondent pas aux modéles
connus de comportement normal. Cette capacité d’apprentissage et d’adaptation continue
permet de mieux anticiper et réagir aux nouvelles menaces, renforcant ainsi la sécurité

globale des systémes informatiques.

Ainsi, dans ce mémoire, nous explorerons cette transition vers des techniques innovantes

a travers une structure en quatre chapitres détaillés :

e Chapitre 1 : Présentation de la sécurité informatique, des cyberattaques et des
contre-mesures telles que les pare-feu, les VPN et les IDS, ainsi qu’une introduction
aux algorithmes d’apprentissage automatique.

e Chapitre 2 : Présentation de 'organisme d’accueil et exposé de la problématique
concernant les limites des IDS existants.

e Chapitre 3 : Description de la mise en place des méthodes classiques de détection
comme Snort, et conception d’un IDS utilisant une approche basée sur le machine
learning.

e Chapitre 4 : Entrainement, évaluation des modéles ML et présentation des résul-

tats des testes.

L’objectif de ce mémoire est de démontrer que les IDS basés sur le machine learning offrent
une solution prometteuse pour substituer les IDS a base des signatures pour améliorer la
détection des cyberattaques, renforcant ainsi la sécurité des systémes informatiques face

aux menaces.



Chapitre 1
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Automatique



Chapitre 1. Sécurité Informatique et Apprentissage Automatique

1.1 Introduction

La croissance rapide et 'adoption généralisée des appareils intelligents ont considérable-
ment élargi la taille et la diversité de nos réseaux informatiques. Cette expansion a apporté
des avantages significatifs a divers secteurs, mais elle a également introduit de nouvelles
vulnérabilités dans nos systémes, parmi lesquelles les attaques de réseaux botnet se dis-
tinguent comme étant particuliérement courantes et dangereuses.

Dans ce chapitre, nous examinerons plusieurs aspects fondamentaux de la sécurité des
réseaux informatiques pertinents pour les objectifs de notre projet. Nous commencerons
par définir les réseaux informatiques, puis nous étudierons les cyberattaques ainsi que les
différents mécanismes disponibles pour les contrer. Enfin, nous aborderons également le
role de I'apprentissage automatique dans la modélisation des systémes de défense pour

renforcer la sécurité des réseaux informatiques.

1.2 Sécurité informatique

La triade CIA, qui signifie Confidentialité, Intégrité et Disponibilité, est un concept fon-
damental en matiére de sécurité 21| (Figure 1.1). Elle constitue un ensemble de principes
directeurs et d’objectifs pour les organisations et les individus afin de protéger les informa-
tions contre 'accés, la modification ou la perte non autorisés. Pour garantir une véritable

sécurité, les trois éléments de la triade CIA doivent étre présents simultanément.

Confidentialité Disponibilité

FIGURE 1.1 — La triade CIA.



Chapitre 1. Sécurité Informatique et Apprentissage Automatique

1.2.1 Confidentialité

La confidentialité garantit que ’accés aux données est restreint uniquement aux indivi-
dus ou entités autorisés. Plus les informations sont sensibles, plus les mesures de sécurité
doivent étre strictes. Certaines mesures pour assurer la confidentialité incluent le chiffre-
ment, les mots de passe, 'authentification a deux facteurs, l'identification biométrique
et les jetons de sécurité. Ces mesures aident a protéger les informations sensibles contre
I’acces non autorisé et a prévenir les violations de données. Il est important de mettre en
ceuvre les mesures de confidentialité appropriées en fonction du niveau de sensibilité des

informations protégées [14].

1.2.2 Intégrité

L’intégrité implique de maintenir 'exactitude et 'intégralité des données. Cela se fait en
protégeant les données contre toute modification non autorisée, les modifications acci-
dentelles ou les événements non causés par ’homme tels que les crashs de serveur. Pour
garantir l'intégrité des données, plusieurs mesures peuvent étre mises en ceuvre, telles
que le chiffrement, le hachage, les controles d’accés utilisateur, les sommes de controle, le
controle des versions et les sauvegardes. Ces mesures aident a prévenir les modifications
non autorisées et a garantir I’exactitude des données. Il est important de mettre en ccuvre

les mesures appropriées en fonction de la sensibilité des informations protégées [38].

1.2.3 Disponibilité

La disponibilité garantit que les utilisateurs autorisés ont acceés aux données quand ils en
ont besoin. Cela implique la mise en ceuvre de mesures telles que la redondance, 1’équi-
librage de charge, la planification de la reprise aprés sinistre, la maintenance réguliére
et la surveillance pour prévenir toute interruption ou temps d’arrét. En assurant la dis-
ponibilité des services réseau, les organisations et les individus peuvent éviter la perte
de productivité, la perte de revenus et d’autres conséquences négatives résultant d’une

interruption du réseau [38].

En dehors de la triade CIA, il existe un autre ensemble de mesures qui devraient étre
mises en place pour assurer la sécurité des informations. Ces mesures sont connues sous

le nom d’authentification, d’autorisation et de comptabilité.



Chapitre 1. Sécurité Informatique et Apprentissage Automatique

1.3 Cyberattaques

Une cyberattaque désigne un effort intentionnel visant a voler, exposer, modifier, désac-
tiver ou détruire des données, des applications ou d’autres actifs par le biais d’un accés
non autorisé a un réseau, un systéme informatique ou un appareil numérique.

Les cybercriminels utilisent diverses techniques telles que le phishing, les logiciels mal-
veillants, les attaques par déni de service (DDoS) et l'ingénierie sociale pour accéder
illégalement a des données sensibles, perturber les opérations commerciales ou causer des
dommages financiers. Comprendre les types de cyberattaques, les motivations des atta-
quants et les mesures de prévention appropriées est essentiel pour renforcer la sécurité des
systémes informatiques et se prémunir contre les menaces en constante évolution dans le
cyberespace [28].

Dans ce qui suit, nous allons explorer quelques attaques qui sont couramment utilisées

par les cybercriminels et leurs objectifs.

1.3.1 Botnet

Les botnets sont des réseaux d’appareils informatiques piratés, utilisés pour mener diverses
escroqueries et cyberattaques. « Botnet » est une contraction des termes « robot » et «
network » (réseau). La création d’un botnet est généralement 1'étape d’infiltration d’un
systéme a plusieurs niveaux. Les bots servent d’outil pour automatiser les attaques de
masse, comme le vol de données, les plantages de serveur et la distribution de programmes

malveillants [34].

/% ‘o Attack

Bot 1 (@L

Q el Qw
Bot master Control (lzck

Botn

<17

ictim

FIGURE 1.2 — Botnet

De ce qui précede et en se basant sur d’autres sources, on peut décrire les botnets et leur
fonctionnement comme un réseau d’appareils infectés par des logiciels malveillants qui
peut étre entiérement controlé a partir d’'un centre de commande et de controle appelé
serveur C&C qui est géré par un acteur malveillant (Botmaster). Le réseau lui-méme, qui
peut étre constitué de milliers, voire de centaines de milliers d’appareils, qui se composent
d’ordinateurs personnels, serveurs, appareils [oT, etc, est utilisé pour propager les logiciels
malveillants et étendre le réseau. Lorsqu’'un appareil vulnérable est détecté par les bots,

ils I'infectent et le signalent a leur centre de commande et de contrdle (serveur C&C). Ils

6



Chapitre 1. Sécurité Informatique et Apprentissage Automatique

sont ensuite chargés de trouver d’autres appareils similaires a infecter, et le processus se

poursuit ainsi.

1.3.2 Deni de Service (DOS)

Un DoS (Déni de Service) est un type de cyberattaque qui vise & perturber le fonction-
nement normal d’un ordinateur ou d'un autre dispositif en le submergeant de trafic, le
rendant ainsi indisponible pour ses utilisateurs prévus. De telles attaques peuvent étre
effectuées a l'aide d’un seul ordinateur et impliquent généralement de noyer la machine
ciblée de requétes jusqu’a ce que le trafic normal ne puisse plus étre traité. Le principal
objectif d'une attaque DoS est d’épuiser les ressources de I'appareil ciblé, entrainant ainsi
un déni de service pour les demandes légitimes. Ces attaques peuvent causer des pertur-
bations significatives pour les entreprises et les organisations, et diverses mesures peuvent

étre prises pour prévenir et atténuer leur impact [10]. La figure 1.3 illustre I'attaque DoS.

E 4,[ Trafic voluminetx ]_,

Attaquant

Victime

FIGURE 1.3 — Déni de service.

1.3.2.1 Hulk

Hulk est un outil d’attaque DoS qui envoie un grand nombre de requétes HT'TP a un
serveur web afin de le submerger et de le rendre non réactif. Cette attaque tire son nom
du personnage de Marvel Comics, car I'outil est congu pour briser les défenses des serveurs
web [5].

1.3.2.2 GoldenEye

GoldenEye est un autre outil d’attaque DoS qui envoie un grand nombre de requétes
HTTP a un serveur web, mais utilise également des techniques de cryptage et d’obfusca-
tion pour échapper a la détection par les systémes de sécurité. Cette attaque tire son nom
du méchant fictif de James Bond, car elle est congue pour étre sophistiquée et difficile a
arréter [25].

Slowloris est un outil d’attaque DoS qui fonctionne en ouvrant plusieurs connexions &
un serveur web et en envoyant des requétes HTTP partielles sans jamais les complé-

ter. Cela mobilise les ressources du serveur et le rend non réactif aux requétes légitimes.
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Cette attaque est nommeée d’apreés le loris paresseux, un type de primate qui se déplace
trés lentement, car 'attaque est congue pour épuiser lentement les ressources du serveur
ciblé [24].

1.3.3 Distributed Denial of Service (DDOS)

Une attaque DDoS est une tentative malveillante de perturber le trafic normal d’un ser-
veur, d'un service ou d'un réseau ciblé en le submergeant d'un flot de trafic Internet [3].
Les attaques DDoS sont menées avec des réseaux d’ordinateurs et d’autres dispositifs
infectés, connus sous le nom de botnets, qui sont contrélés & distance par l'attaquant.
L’attaquant envoie des instructions a distance a chaque bot pour diriger 'attaque, fai-
sant en sorte que chaque bot envoie des requétes a I'adresse IP de la cible (voir Figure
1.3). Cela peut potentiellement submerger le serveur ou le réseau, entrainant un déni de
service pour le trafic normal. Nous énumérons deux des types d’attaques DDoS les plus

couramment utilisés.

Attaquant

= -

Wictime

FIGURE 1.4 — Déni de service distribué.

1.3.3.1 HOIC

High Orbit Ion Cannon, il s’agit d’un outil d’attaque DDoS qui utilise un grand nombre
de requétes HTTP GET ou POST pour submerger un serveur ou un réseau cible. HOIC
est connu pour sa capacité a mener des attaques hautement coordonnées et concentrées,
ce qui peut générer de grandes quantités de trafic et rendre difficile la détection de la

source de I'attaque [8].

1.3.3.2 LOIC :

Low Orbit Ion Cannon, c’est également un outil d’attaque DDoS qui envoie un flot de
trafic & un serveur ou un réseau cible. Contrairement & HOIC, LOIC peut utiliser a la
fois des attaques par inondation HT'TP et UDP. Les attaques par inondation HT'TP sont
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similaires a celles utilisées par HOIC, tandis que les attaques par inondation UDP envoient
un grand nombre de paquets UDP a la cible, consommant ainsi les ressources du réseau

et rendant la cible non réactive [9].

La différence entre ces deux attaques réside dans leur niveau de sophistication. HOIC est
connu pour sa capacité a mener des attaques plus avancées et coordonnées, tandis que

LOIC est considéré comme un outil plus basique et direct.

1.3.4 Brute force

Une attaque par force brute est une méthode d’essai-erreur utilisée pour obtenir un ac-
cés non autorisé a un systéme ou une application en devinant a plusieurs reprises des
noms d’utilisateur et des mots de passe potentiels jusqu’a ce que la combinaison correcte
soit trouvée [47|. L’attaquant peut utiliser un logiciel automatisé pour générer un grand

nombre de tentatives successives en peu de temps (voir figure 1.5).

Tentatives de connexion

Aftaquant

Automatisation

FIGURE 1.5 — Attaque force brute.

1.3.4.1 FTP Bruteforce :

Le protocole de transfert de fichiers (FTP) est un protocole réseau utilisé pour transférer
des fichiers. Il utilise un modéle client-serveur ot les utilisateurs peuvent se connecter & un
serveur a laide d'un client FTP [51]. L’authentification se fait avec un nom d’utilisateur
et un mot de passe, typiquement transmis en texte clair, mais peut également prendre en

charge des connexions anonymes si elles sont disponibles.

1.3.4.2 SSH Bruteforce :

Ce type d’attaque cible le protocole Secure Shell (SSH), utilisé pour accéder et gérer a
distance des serveurs [1]. L’attaquant essaie différentes combinaisons de noms d’utilisateur
et de mots de passe jusqu’a ce qu’il réussisse a se connecter au serveur SSH. Une fois qu’il
a acceés, il peut effectuer diverses activités malveillantes telles que le vol de données ou

I'installation de logiciels malveillants.
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1.3.4.3 Web Bruteforce :

Ce type d’attaque cible les systémes de connexion basés sur le web, tels que ceux utilisés
pour la banque en ligne ou les comptes de messagerie électronique. L’attaquant utilise des
outils automatisés pour essayer différentes combinaisons de noms d’utilisateur et de mots
de passe jusqu’a ce qu’il réussisse a se connecter au systéme. Une fois qu’il a acces, il peut

voler des informations sensibles ou effectuer d’autres activités malveillantes [41].

1.3.5 Infiltration

L’infiltration est I'acte de gagner un accés non autorisé & un systéme ou & un réseau,
généralement a des fins malveillantes. Les attaquants peuvent utiliser diverses méthodes
pour infiltrer un réseau, notamment 'exploitation de vulnérabilités logicielles ou maté-
rielles, I'utilisation de techniques d’ingénierie sociale pour tromper les utilisateurs afin
qu’ils divulguent des informations sensibles ou exécutent du code malveillant, ou encore

la violation physique des controles de sécurité.

Une forme d’infiltration implique I'exploitation de vulnérabilités a I'intérieur du réseau
lui-méme. Dans ce scénario, les attaquants peuvent utiliser des techniques telles que 1’en-
voi d'un fichier malveillant par e-mail a une victime et exploiter une vulnérabilité de
I’application. Une fois 'attaque réussie, une porte dérobée est exécutée sur l'ordinateur
de la victime, permettant a I’attaquant de scanner le réseau interne a la recherche d’autres

systémes vulnérables et de les exploiter si possible [35].

1.4 Mécanismes de défense contre les cyberattaques

La défense contre les cyberattaques est cruciale pour protéger l'intégrité et la confiden-
tialité des données. Cette discipline comprend diverses techniques et stratégies visant a
détecter, prévenir et contrer les menaces informatiques. Que ce soit pour des entreprises,
des gouvernements, des institutions financiéres ou des utilisateurs individuels, la sécurité
informatique est une priorité, car ces attaques peuvent causer d’énormes dommages fi-
nanciers et nuire a la réputation.

Pour répondre a ces défis, des solutions telles que les systémes de détection d’intrusion,
la gestion des vulnérabilités et I’authentification multifactorielle sont essentielles. Une ap-
proche proactive et adaptable, combinée & une sensibilisation continue des utilisateurs,
est nécessaire pour faire face a I’évolution rapide des menaces.

Dans la suite, nous explorerons les outils de défense contre les cyberattaques, en mettant

en lumiére leur fonctionnement et leur importance dans une stratégie de sécurité globale.

10
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1.4.1 Pare-feu

Un pare-feu est un dispositif ou un logiciel con¢u pour protéger un réseau informatique
en controlant et en filtrant le trafic entrant et sortant, il agit comme la premiére ligne de
défense contre les attaques. Son role principal est de servir de barriére de sécurité entre
un réseau privé et des réseaux externes, tels qu’lnternet, afin de prévenir les attaques

malveillantes, les intrusions et les fuites de données [20].

LAN

Pare-feu WAN

)y

FIGURE 1.6 — Pare-feu.

En plus de filtrer le trafic, certains peuvent offrir d’autres fonctionnalités telles que la
translation d’adresses réseau (NAT), la prévention des intrusions (IPS), la détection des
attaques par déni de service (DDoS), la gestion des applications et des utilisateurs, ainsi
que des fonctionnalités avancées de sécurité telles que les VPN (Virtual Private Network)

pour sécuriser les communications a distance.

Le pare-feu peut étre déployé sous forme matérielle ou logicielle (applications installées
sur des serveurs), offrant ainsi une protection adaptée aux besoins spécifiques de chaque

environnement réseau. Pour sécuriser un réseau le pare-feu peut :

— Empécher des intrus d’accéder au réseau interne.
— Empécher les utilisateurs de réseau local de sortir n’importe ot.

— Filtrer les entrées et les sorties (adresse IP et port).

1.4.1.1 Fonctionnement :

Le pare-feu fonctionne sur les couches suivantes du modéle OSI :

— Couche réseau : Pour le filtrage des adresses IPs.
— Couche transport : Pour filtrer les ports.

— Couche application : Pour filtrer certains protocoles de cette couche.

La réalisation de ces filtrages implique qu’un pare-feu soit configuré en respectant certaines

régles prédéfinies, on parle alors des politiques de sécurité.

11
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1.4.1.2 Politique de sécurité :

C’est la premiére phase avant de créer des régles de filtrage sur le pare-feu. Elle se base sur
les besoins des utilisateurs de réseau en termes de connexions a Internet et par la suite
transformer ces besoins en régles tout en assurant non seulement la sécurité de réseau

mais aussi son bon fonctionnement. Deux politiques sont possibles :

1. Autoriser tout le trafic et bloquer les services dangereux.

2. Bloquer tout le trafic et autoriser que les services nécessaires au bon fonctionnement

de l'entreprise.

La politique bloquer tout est souvent la plus utilisée.

1.4.1.3 Les types de pare-feu

Il existe plusieurs types de pare-feu allons des pare-feu sans état (Stateless), avec état

(Stateful) jusqu’aux pare-feu applicatifs (WAF).

— Les pare-feux sans état (Stateless packet inspection firewall) : C’est le plus
ancien pare-feu, il agit au niveau de la couche réseau et la couche transport. De
ce fait ses régles se basent sur les adresses IPs source et destination, ainsi que les
numéros de ports source et destination. Tout échange avec des ports ou adresses IPs

non autorisés sera bloqué [6].

— Les pare-feux avec état (Stateful packet inspection firewall) : Ce type de
pare-feu vérifie que chaque paquet de connexion est bien la suite du précédent pa-
quet ou la réponse d’'un paquet dans l'autre sens (conformité des paquets). Il peut
alors prendre des décisions de filtrage en fonction des informations récoltées lors des
connexions précédentes (appartenant a la méme connexion) en consultant le tableau
des états, et donc il ne se base pas uniquement sur les régles prédéfinies par 1’ad-
ministrateur. Cette facon de procéder lui permet de protéger le réseau de certaines
attaques DOS [22].

— Les pare-feux applicatifs (WAF) : Ce type de pare-feu permet de filtrer les com-
munications application par application. Les requétes sont vérifiées par un processus
dédié. Chaque requéte doit étre conforme aux spécifications du protocole concerné
par la requéte. Si par exemple nous avons une requéte FTP, cette derniére sera filtrée
par un processus proxy FTP et doit étre conforme aux spécifications du protocoles
FTP. Dans ce cas le pare-feu va pouvoir filtrer le protocole FTP et non pas le port

FTP (21). Ce type de pare-feu assure plus de sécurité que les autres pare-feux [40].

12
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1.4.2 Les Réseaux Privés Virtuels (VPN)

Les Réseaux Privés Virtuels (VPN) fournissent un accés distant sécurisé a un réseau en
créant un tunnel chiffré sur Internet (voir Figure 1.7). Ils sont couramment utilisés par
les travailleurs a distance qui ont besoin d’accéder aux ressources de 'entreprise depuis

I'extérieur du bureau [7].

0
Internet Chiffrement

Réseau privé

Ficure 1.7 — VPN.

1.4.2.1 Accés distant

Un VPN d’accés distant connecte de maniére sécurisée un appareil en dehors du bureau
d’entreprise & un réseau privé via Internet. Ce type de VPN est couramment utilisé par
les employés qui ont besoin d’accéder aux ressources de l'entreprise depuis I'extérieur du
bureau, par exemple depuis leur domicile ou lors de leurs déplacements. La technologie
VPN s’est développée pour permettre la vérification de la sécurité des périphériques afin
de s’assurer qu’ils répondent & certaines exigences de sécurité avant d’étre autorisés a
accéder au réseau privé. Les VPN d’accés distant offrent un moyen sécurisé aux employés
d’accéder aux ressources de l'entreprise tout en garantissant la confidentialité, I'intégrité

et la disponibilité des données sensibles sur le réseau privé.

1.4.2.2 Site-a-Site

Un VPN site-a-site est un type de VPN qui connecte le bureau principal d’une entreprise
a ses succursales via Internet, créant ainsi une connexion sécurisée entre deux ou plusieurs
réseaux. Ce type de VPN est couramment utilisé pour la connectivité des succursales, la
migration vers le cloud et la reprise aprés sinistre. Des équipements dédiés sont utilisés
pour établir et maintenir la connexion, rendant impraticable les connexions réseau directes
entre ces bureaux. Les VPN site-a-site sont utilisés lorsque la distance rend difficile la mise
en place de connexions réseau directes entre les bureaux. On les appelle souvent accés
réseau a réseau. Les VPN site-a-site offrent une maniére sécurisée aux organisations de
connecter plusieurs réseaux, y compris deux réseaux d’entreprise ou un réseau d’entreprise
et un fournisseur de services cloud, tout en garantissant la confidentialité, 'intégrité et la

disponibilité des données sensibles.

13
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1.4.3 Chiffrement

Le chiffrement est une technique efficace pour protéger la confidentialité et 'intégrité des
données en convertissant le texte en clair en une forme codée, rendant ainsi difficile I’accés
aux informations par des parties non autorisées. Cette méthode de sécurité peut étre
utilisée dans divers scénarios tels que la communication sécurisée par e-mail et le stockage
de données sensibles. Cependant, la mise en ceuvre de chiffrement peut avoir un impact
sur les performances des systémes et peut nécessiter des compétences avancées en gestion
en raison de sa complexité. Néanmoins, les avantages de chiffrement en font un outil
puissant pour sécuriser les informations sensibles. Il existe plusieurs types chiffrement,

notamment : Chiffrement symétrique, asymétrique et hachage [11].

1.4.3.1 Chiffrement symétrique et asymétrique

Le chiffrement symétrique, également appelée chiffrement a clé partagée, utilise une seule
clé pour a la fois chiffrer et déchiffrer les données. Cela la rend rapide et efficace, ce qui en
fait un choix idéal pour traiter de grandes quantités de données. Cependant, la sécurité

des données chiffrées dépend de la conservation secréte de la clé [11].

Le chiffrement asymétrique, également connue sous le nom chiffrement a clé publique,
utilise deux clés différentes : une pour le chiffrement et une pour le déchiffrement. La
clé publique est largement distribuée, tandis que la clé privée est gardée secréte. Bien
que le chiffrement asymétrique soit plus lente que le chiffrement symétrique, elle offre
une meilleure sécurité car la clé privée est maintenue secréte, rendant difficile pour les

attaquants d’accéder aux données chiffrées [11].

1.4.3.2 Hachage

Le hachage est un processus de chiffrement & sens unique qui prend du texte en clair et
produit une chaine de caractéres de longueur fixe, appelée hachage. Le méme texte en
clair produira toujours le méme hachage, mais il est pratiquement impossible d’inverser le
processus et de récupérer le texte en clair a partir du hachage. Il existe plusieurs méthodes

courantes de hachage telles que MD5, SHA, berypt et scrypt [16].

1.4.4 Sytéme de détection d’intrusions (IDS)

Intrusion Detection System (IDS) est un programme ou un appareil qui surveille le trafic

réseau pour détecter les signes d’activité suspects ou les violations des régles de sécurité

14
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réseau. Les IDS peuvent étre basés sur le réseau ou sur I’hote et peuvent détecter les failles
de sécurité potentielles. Ils peuvent également alerter les administrateurs du systéme en
cas d’incidents de sécurité potentiels, ce qui leur permet de prendre des mesures pour

tenter de limiter leurs effets [50]. Un IDS est basé sur trois aspects fonctionnels, & savoir :
1. Un moteur d’analyse qui trouve des signes d’intrusion.
2. Une source d’information qui fournit un flux d’enregistrements d’événements.
3. Un composant de réponse qui génére des réactions basées sur les résultats du moteur

d’analyse.

Systeme surveillé Réponse i 1'intrusion Administrateur

o e de sécurité
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d intrusion
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e - > .. . .
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FIGURE 1.8 — Fonctionnement d’un IDS

La Figure 1.8 représente le processus de détection d’intrusion. Pour identifier une intru-
sion, un IDS effectue les taches suivantes : (a) collecte des données, (b) prétraitement des
données, (c¢) reconnaissance de l'intrusion, et (d) mise en ceuvre de mesures correctives.
Les données sont collectées a partir d’'une ou plusieurs sources de données, y compris
les pistes d’audit, le trafic réseau, la trace des appels systéme, etc. Un prétraitement est
effectué sur les données collectées et seront transférées dans un format compréhensible
par le composant de détection. Ce dernier est utilisé pour caractériser le comportement
intrusif en utilisant plusieurs techniques et algorithmes. Enfin, le composant de réponse

signale 'intrusion et éventuellement les informations temporelles correspondantes.

1.4.4.1 Taxonomie des IDS

Les IDS peuvent étre classés en fonction de 'emplacement de déploiement et de la méthode
de détection (voir la figure 1.9). En fonction de 'emplacement du module IDS dans le
réseau, nous pouvons distinguer les IDS en trois classes : les IDS basés sur I’hote, les IDS
basés sur le réseau, et les IDS hybrides.

En fonction de la méthode de détection, les IDS peuvent étre classés selon ces catégories :

les IDS basés sur la détection des abus, les IDS basés la détection d’anomalie [2].
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‘ Systéme de détection d'intrusion ’

™

‘ Emplacement ‘ ‘ Méthode de détection

FIGURE 1.9 — Taxonomie des IDS

1.4.4.2 1IDS basé sur les méthodes de détection

Dans le domaine de la détection d’intrusions, notamment dans les réseaux, les IDS reposent
sur diverses méthodes d’analyse des attaques. Ces méthodes sont regroupées en deux
catégories principales : la détection basée sur la signature et la détection basée sur les
anomalies.

Dans ce qui suit, nous examinerons en détail ces différentes approches, en mettant en

avant leurs avantages et leurs limites respectifs.

1. Détection par signature :
Les intrusions sont repérées en analysant les attaques déja répertoriées, en construi-
sant ainsi une base de données contenant les signatures de ces attaques préalable-
ment détectées. Cette méthode permet d’anticiper les intrusions et de les identifier
facilement, avec un risque d’échec minimal.
Cette base de données est couplée a un systéme d’alerte qui se déclenche dés qu'une
correspondance avec les signatures enregistrées est repérée dans le trafic réseau. Bien
adaptée a la détection des attaques connues, cette approche se révéle toutefois inef-
ficace face & des formes d’attaques inédites ou inconnues. Par conséquent, la mise a
jour réguliére de la base de données des signatures pourrait étre envisagée comme
une solution, mais cette tache est chronophage et cotiteuse en ressources.

2. Détection d’anomalie :
Contrairement a la détection par signatue, la détection des anomalies se concentre
sur ’établissement de profils d’activité normale pour le systéme. Son objectif est
d’identifier le comportement typique du trafic réseau considéré comme normal, afin
de repérer les écarts de comportement, qualifiés d’anomalies. Cette approche permet
ainsi de détecter de nouveaux types d’attaques en analysant les caractéristiques du

trafic réseau, comblant ainsi une lacune majeure de la détection par signature.

16



Chapitre 1. Sécurité Informatique et Apprentissage Automatique

1.4.4.3 IDS basé sur ’emplacement

La collecte de données représente une étape cruciale dans la conception des IDS; influen-
cant I’ensemble du processus de conception et de déploiement ainsi que le résultat final
de la détection.

En regle générale, les attaques ne ciblent pas seulement un seul ordinateur, mais souvent
un ensemble d’ordinateurs. Par conséquent, certaines intrusions peuvent se manifester par
des comportements anormaux au niveau du réseau, tandis que d’autres peuvent présenter
des anomalies au niveau des hotes individuels. Pour garantir une couverture compléte des
différentes formes d’intrusions, il est nécessaire de surveiller chaque point d’entrée poten-
tiel. Les sources de données peuvent inclure des journaux d’audit, des appels systéme ou
des paquets réseau.

En fonction de ces considérations et de I'emplacement du module IDS, on distingue gé-

néralement trois classes d’IDS : les IDS basés sur I’hote, les IDS basés sur le réseau et les

IDS hybrides.

1. IDS basé sur le réseau (NIDS) :
Au fur et & mesure que les environnements informatiques ont évolué des systémes
centralisés vers des réseaux de postes de travail, les recherches sur la détection des
intrusions se sont progressivement concentrées sur les attaques ciblant les réseaux.
Contrairement aux attaques ciblant les systémes d’exploitation, les attaques réseau
ne peuvent pas étre détectées en se basant uniquement sur les traces laissées par le
systéme d’exploitation. C’est ainsi que les IDS basés sur le réseau ont été développés,
positionnant le module IDS a I'intérieur du réseau pour une surveillance globale. Les
systémes de détection d’intrusion basés sur le réseau (NIDS) collectent et analysent
les données directement capturées depuis le réseau. Leur fonctionnement repose
généralement sur la capture et I’analyse des types et du contenu des paquets ou des

flux traversant le réseau, afin d’identifier d’éventuels schémas d’attaques.

Internet.

------ ’ ? Packet Sniffer

ISy SR NE

FIGURE 1.10 — NIDS.
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2. IDS basé sur I’hote (HIDS) :
Les systémes de détection d’intrusion basés sur I’hote (HIDS) surveillent les activités
sur un ordinateur protégé en examinant différentes sources de données présentes
sur cet ordinateur, telles que les fichiers journaux, les appels systéme, les accés
aux fichiers ou le contenu de la mémoire. En général, un HIDS se présente sous
la forme d’un logiciel qui s’exécute directement sur l'ordinateur protégé, limitant
ainsi sa portée de protection a cette seule machine. Par conséquent, pour sécuriser
I’ensemble du réseau, un HIDS doit étre déployé sur chaque machine du réseau
interne. Deux sources de données principales sont couramment utilisées pour la
détection basée sur I’hote : les journaux d’audit et les appels systéme. Les journaux
d’audit représentent un ensemble d’événements générés par le systéme d’exploitation
pour diverses taches, tandis que les appels systéme décrivent le comportement de

chaque application essentielle a I'utilisateur exécutée sur le systéme d’exploitation.

FIGURE 1.11 — HIDS.

3. IDS hybrides :
Ces deux types d’IDS présentent des inconvénients distincts : I'IDS basé sur le réseau
risque d’augmenter la charge de travail et de ne pas détecter toutes les activités
malveillantes, tandis que I'IDS basé sur I’hote ne surveille pas ’ensemble du trafic
réseau et implique généralement une charge de travail moindre que I'IDS basé sur
le réseau. Ainsi, pour pallier ces limitations, I'IDS hybride est déployé a la fois sur
le réseau et sur les hotes. Cette approche permet de surveiller simultanément les

activités spécifiques aux clients ainsi que le trafic réseau global.

1.4.4.4 Selon la réponse aux intrusions

Une autre fagon de classer les IDS est de les classer en fonction de leur mécanisme de

réponse.

e Les IDS passifs opérent habituellement de maniére hors ligne, analysant les jour-

naux systéme et les traces du trafic réseau. Dans certaines situations, ils peuvent
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également fonctionner en ligne pour surveiller passivement les données d’audit des
hotes et le trafic réseau. Une fois qu’ils ont détecté une éventuelle attaque, les IDS
passifs envoient des alertes d’intrusion a l’administrateur du systéme ou du réseau,
qui prend alors les mesures appropriées en fonction de ces informations.

e En contraste, les IDS sont considérés comme actifs s’ils réagissent de maniére proac-
tive a une attaque en prenant des mesures pour arréter ’'attaque dés sa détection,
sans nécessiter d’intervention humaine. Deux techniques principales sont utilisées a
cette fin ; la reconfiguration du pare-feu et I'interruption de la connexion. La reconfi-
guration du pare-feu implique de bloquer le trafic malveillant au niveau du pare-feu
en fermant le port utilisé ou en interdisant ’adresse de 'attaquant. D’autre part,
un IDS actif peut interrompre une session établie entre un attaquant et sa cible afin

de prévenir le transfert de données ou toute modification sur le systéme attaqué

1.4.4.5 SNORT

Snort est un Systéme de Détection d’Intrusions (IDS) et de Prévention d’Intrusions (IPS)
open-source qui surveille le trafic réseau et identifie les menaces potentielles & la sécu-
rité en se basant sur des régles prédéfinies. Développé en 1998 par Martin Roesch, il est
maintenant entretenu par Cisco. Il peut également fonctionner comme un analyseur de
paquets, ce qui lui permet de surveiller le trafic du systéme en temps réel.

Snort fonctionne en comparant le trafic réseau & un ensemble de régles définies par 1'utili-
sateur. Lorsqu’il détecte un trafic correspondant a une régle, il peut déclencher des alertes
ou effectuer d’autres actions spécifiées. Les régles de Snort sont relativement faciles a
créer et & mettre en ceuvre, et il peut étre déployé sur divers systémes d’exploitation,
notamment Linux, Unix et Windows. [4]

Ce dernier a prouvé son efficacité en détectant plusieurs types d’attaques (tentative de
fingerprinting, la vulnérabilité log4shell, I’attaque buffer overflow, botnets, 'utilisation du

P2P, etc.) SNORT a trois modes de fonctionnement principaux :

¢ Le mode sniffer (Reniflage de Paquets) : dans ce mode, SNORT lit les paquets
transitant le réseau et les affiche d’une facon continue sur 1’écran.

e Le mode (Packet Logger) : dans ce mode SNORT journalise (log) le trafic réseau
dans des répertoires sur le disque.

e Le mode détection/prévention d’intrusion réseau (NIDS/NIPS) : dans ce
mode, SNORT analyse le trafic du réseau, et le traite. Ce qui signifie qu’il le compare
a des régles prédéfinies par 'administrateur réseau ou I’équipe de sécurité et établit

des actions a exécuter (accepter le trafic, alerter, bloquer le trafic, journaliser, etc.).

1. Architecture de Snort : L’architecture de Snort se compose de quatre composants

principaux :
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2. Les

Moteur de détection : Le moteur de détection est le coeur de Snort. Il ap-
plique les régles configurées aux paquets prétraités et génére des alertes lorsqu’il
détecte une activité suspecte. Il utilise une combinaison de techniques de cor-
respondance de modéles et de détection d’anomalies pour identifier les menaces
potentielles.

Préprocesseurs : se charge d’analyser et de recomposer le trafic capturé. Ils
recoivent les paquets directement capturés, éventuellement les retravaillent puis
les fournissent au moteur de recherche de signatures.

Analyseur de paquets : Ce composant capture et décode les paquets en-
trants. Il est responsable de 'extraction des données brutes des paquets réseau
et de leur transmission au préprocesseur.

Sortie : Le composant de sortie est responsable de la journalisation et du
rapport des alertes générées par le moteur de détection. Il peut envoyer des
alertes vers diverses destinations telles qu'une console, un fichier, un serveur

Syslog ou une adresse e-mail.

régles de SNORT : La syntaxe d’'une régle SNORT est comme illustré dans

la figure 1.12 :

Source Address Direction -
Destination Address

Action Protocol

\ ‘\ Source Port //' Destination Port

alert icmp 192.168.1.10 any -> any any (msg: “ICMP Attempt Attack™: sid:1000005)

Rule Header Rule Option

FI1GURE 1.12 — La syntaxe d’une régle SNORT

Les régles de SNORT sont composées de deux parties distinctes : le header et les

options.

— Header : Cela permet de définir le type d’alerte a émettre (alerte, journal ou

pass) et de spécifier les champs de base nécessaires pour le filtrage : le protocole,
ainsi que les adresses IP et les ports sources et de destination.

Les régles header :

— Action : action de la régle. Exemple action = alert signifie que Snort va

générer une alerte quand ’ensemble des conditions est rempli.

— Protocole : protocole de la couche transport (TCP/UDP) utilisé ou de
la couche réseau (ICMP).

— IP source : la source du trafic.
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— Port source : le port source du trafic.
— — : la direction du trafic.
— IP destination : la destination du trafic.
— Port destination : le port destination du trafic.
— Options :
Les spécifications entre parenthéses permettent de détailler I'analyse en di-

visant la signature en diverses valeurs a surveiller parmi certains champs de

I’en-téte ou les données. Nous disposons de plusieurs options, notamment :

— flags : flag du header TCP activé.

— content : chercher un contenu dans le paquet.

— msg : Le message que Snort va afficher quand il envoie I'alerte.
— sid :1000005 : Identifiant de la régle Snort.

— rev :1 : Revision number (numéro de révision). Cette option permet une

maintenance simplifiée de régle.

— classtype : Permet de catégoriser la régle comme par exemple “icmp-
event” (I'une des catégories Snort prédéfinies). Permet aussi I'organisation

des régles.

1.5 Apprentissage automatique

Le machine learning, également connu sous le nom d’apprentissage automatique, repré-
sente un domaine de 'intelligence artificielle axé sur I’enseignement aux machines la capa-
cité d’apprendre a partir de données. Ceci se réalise a travers des modéles mathématiques,
permettant ainsi aux machines de faire des prédictions ou de prendre des décisions sans
nécessiter une programmation explicite. Ce domaine englobe l'utilisation de techniques
statistiques, d’optimisation mathématique, et d’algorithmes informatiques pour analyser
de vastes ensembles de données et en extraire des modéles ainsi que des relations signifi-

catives.

1.5.1 Types d’apprentissage automatique

Diverses méthodes d’apprentissage automatique existent, chacune présentant ses propres
points forts et faiblesses.
— Apprentissage supervisé :
Il s’agit d’une forme d’apprentissage automatique ot un modéle est formé sur un en-

semble de données étiquetées afin de prédire des résultats pour de nouvelles données
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non vues auparavant. Cette méthode est largement utilisée dans divers domaines
tels que la reconnaissance d’images et vocale, le traitement du langage naturel, ainsi
que les systéemes de recommandation.

— Apprentissage non supervisé :
Il s’agit d’entrainer un modéle sur un ensemble de données non étiquetées pour
identifier des schémas et des liens au sein de ces données. Cette méthode a été
utilisée dans divers contextes, tels que la détection d’anomalies, le regroupement et
la réduction de la complexité des données

— Apprentissage semi-supervisé :
C’est un hybride entre ’apprentissage supervisé et non supervisé ot des données éti-
quetées sont ajoutées aux données non étiquetées en tant que données de supervision

pour l'entrainement du modéle.

— Le renforcement learning :
Il s’agit du "renforcement Learning" ou apprentissage par renforcement, une mé-
thode d’apprentissage automatique ot un agent apprend a prendre des actions dans
un environnement afin de maximiser une récompense cumulée. Contrairement aux
autres formes d’apprentissage, il n’y a pas de données d’entrainement étiquetées.
Au lieu de cela, ’agent explore son environnement et apprend par essais et erreurs
quelle action lui permet d’obtenir la meilleure récompense. Cette approche est lar-
gement utilisée dans des domaines tels que la robotique, les jeux et 'optimisation,

ou il est difficile de définir explicitement des régles ou des stratégies.

1.5.2 Algorithmes d’apprentissage automatique

Les algorithmes d’apprentissage automatique permettent aux systémes informatiques de
reconnaitre des motifs et de prendre des décisions basées sur des données. Ces techniques
sont cruciales dans divers domaines, allant de la reconnaissance d’images a la prévision
financiére. Les deux principales catégories d’algorithmes d’apprentissage supervisé sont la
classification et la régression, chacune ayant des applications spécifiques et des méthodes

distinctes pour résoudre des problémes complexes.

e Classification : La classification est une technique d’apprentissage automatique
qui consiste a entrainer un modéle & attribuer une étiquette de classe & une entrée
donnée. Il s’agit d'une tache d’apprentissage supervisé, ce qui signifie que le modéle
est formé sur un ensemble de données étiquetées qui comprend des exemples de
données d’entrée et les étiquettes de classe correspondantes.

Le modéle vise a apprendre la relation entre les données d’entrée et les étiquettes

de classe afin de prédire 1’étiquette de classe pour de nouvelles entrées inédites [31].

e Regréssion : la régression est un type d’apprentissage supervisé dont I'objectif est

de prédire une variable dépendante ¢ sur la base d’'une ou plusieurs caractéristiques
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d’entrée (également appelées prédicteurs ou variables indépendantes).
Les algorithmes de régression sont utilisés pour modéliser la relation entre les entrées
et les sorties et faire des prédictions basées sur cette relation. La régression peut
étre utilisée pour des variables dépendantes continues ou catégorielles.
En général, 'objectif de la régression est de construire un modéle qui peut prédire
avec précision la sortie sur la base des caractéristiques d’entrée et de comprendre la

relation sous-jacente entre les caractéristiques d’entrée et la sortie [23].

1.5.2.1 Arbre de décision

Un arbre de décisions est un algorithme d’apprentissage supervisé non paramétrique, qui
est utilisé a la fois pour les taches de classification et régression. Il a une structure hié-
rarchique, une structure arborescente, qui se compose d'un nceud racine, de branches, de
neeuds interne et de noeuds feuille.

L’algorithme de I’Arbre de Décision identifie automatiquement les meilleures caractéris-
tiques pour batir I'arbre initial, puis il procéde & un élagage pour éliminer les branches

non pertinentes et ainsi prévenir le surajustement du modéle [27].

Childe
Node

Alixibute Aftribute

Aftribute

Attribute

Class variable Class variable

Class variable Class variable
Class variable

FIGURE 1.13 — Arbre de décision.

1.5.2.2 Les foréts aléatoires

Les foréts aléatoires sont un algorithme de machine learning cong¢u pour obtenir une
prédiction fiable grace a un systéme de sous-espaces aléatoires. Elles sont composées de
plusieurs arbres de décision, entrainés de maniére indépendante sur des sous-ensembles
du dataset d’apprentissage (méthode de bagging). Chacun produit une estimation, la

moyenne (ou le vote, dans le cas d'un probléme de classification) de tous les arbres est la
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prédiction finale. Elles sont utilisées pour réduire la variance des prévisions d’un arbre de
décision seul, améliorant ainsi leurs performances. Les foréts aléatoires ont été proposées
par Leo Breiman et Adele Cutler en 2001 [30].

Class 1 Class 1 Class n

Mjority voting far
Classification or Averaging for
Regression

Final Class

FIGURE 1.14 — Foret aléatoire.

1.5.2.3 Machine a vecteur de support (SVM)

Les Machines & Vecteurs de Support (SVM) sont une méthode de classification supervisée
qui opére en identifiant un hyperplan de séparation, aussi appelé frontiére de décision,
dans un espace de caractéristiques. Elles sont utilisées pour résoudre des problémes a
la fois linéaires et non linéaires. L’objectif est de trouver cet hyperplan de maniére a
maximiser la marge entre les deux classes, assurant ainsi une séparation optimale Mathé-
matiquement, 'hyperplan est décrit par une équation linéaire de la forme ax + b = 0, o
la variable a représente le vecteur de poids qui définit la direction de I’hyperplan, tandis

que b, le biais, détermine sa position dans 'espace [37].
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.. Vecteurs
~ de support

FIGURE 1.15 — Hyperplan séparateur de deux classes.

Dans le schéma 1.15, on détermine un hyperplan qui sépare les deux ensembles de points.
Les points les plus proches, qui seuls sont utilisés pour la détermination de I'hyperplan,
sont appelés vecteurs de support. Il est évident qu’il existe une multitude d’hyperplan
valide mais la propriété remarquable des SVM est que cet hyperplan doit étre optimal.
Nous allons donc en plus chercher parmi les hyperplans valides, celui qui passe « au milieu
» des points des deux classes d’exemples. Intuitivement, cela revient a chercher I’hyperplan

le « plus sir ».

En effet, supposons qu’un exemple n’ait pas été décrit parfaitement, une petite variation
ne modifiera pas sa classification si sa distance a ’hyperplan est grande. Formellement, cela
revient a chercher un hyperplan dont la distance minimale aux exemples d’apprentissage
est maximale. On appelle cette distance « marge » entre I’hyperplan et les exemples.
L’hyperplan séparateur optimal est celui qui maximise la marge. Comme on cherche a

maximiser cette marge, on parlera de séparateurs a vaste marge.

1.5.2.4 Les k plus proches voisins (KNN)

Le K-Nearest Neighbor (KNN) est I'un des algorithmes de classification les plus basiques
mais essentiels en apprentissage automatique. Il utilise la proximité pour effectuer des
classifications ou des prédictions sur le regroupement d’un point de données individuel.
Pour déterminer si un point de données appartient a une classe spécifique, il commence
par sélectionner le nombre de voisins (k) et calcule la distance pour trouver les k voisins
les plus proches du point de données non classé. Parmi ces k voisins, le nombre de points

de données est calculé dans chaque classe, ce qui permet de classer I’échantillon inconnu
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dans la classe avec le plus grand nombre de voisins [13].

s B Classe B

P
O
O
O

FIGURE 1.16 — KNN.

1.5.3 Algorithmes d’apprentissage profond

L’apprentissage profond (deep learning) est une sous-catégorie de 'apprentissage automa-
tique qui utilise des réseaux neuronaux multicouches, appelés réseaux neuronaux profonds,
pour simuler la capacité complexe de prise de décision du cerveau humain. Le deep learning
a véritablement transformé divers secteurs tels que la vision artificielle, le traitement du
langage naturel et la reconnaissance vocale, en délivrant des performances remarquables

dans une multitude de domaines [29].

1.5.3.1 Perceptrons multicouches (MLP)

Le perceptron multicouche (MLP) est un type de réseau de neurones artificiels congu pour
traiter des données complexes et résoudre des problémes de classification et de régression.
Il se compose de plusieurs couches de neurones : une couche d’entrée, une ou plusieurs
couches cachées, et une couche de sortie. Chaque neurone de chaque couche est connecté
a chaque neurone de la couche suivante via des poids ajustables. Les MLP utilisent des
fonctions d’activation non linéaires, permettant de capturer des relations complexes dans
les données. Ils sont entrainés par rétropropagation, ajustant les poids pour minimiser

I’erreur de prédiction.

Par exemple, nous connectons trois perceptrons : les deux premiers regoivent les entrées
x1 et xo, effectuent des calculs basés sur leurs paramétres, et renvoient deux sorties y; et
1. Ces sorties sont ensuite envoyées au troisiéme perceptron, qui effectue des calculs pour
produire la sortie finale ys.
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FIGURE 1.17 — Modéle MLP.

1.5.4 Classification des datasets concus pour les IDS

Il existe divers ensembles de données pour 'entrainement des modéles de machine learning,
créés a 'aide d’outils variés, de générateurs de trafic et de simulateurs de réseau. Ils sont

classifiés selon leur environnement de création et leurs objectifs spécifiques [18].

1.5.4.1 Datasets basés sur les flux

Les datasets basés sur les flux regroupent des données de trafic réseau mettant I'accent
sur les caractéristiques des flux de communication entre hotes. Ces ensembles incluent
KDD cup 1999, CSE-CIC-IDS2018 et IoT Botnet Dataset, capturant des informations
agrégées telles que la durée, le volume de données, le nombre de paquets, le taux de

transfert, et les adresses et ports utilisés.

1.5.4.2 Datasets basés sur les paquets

Les datasets basés sur les paquets enregistrent chaque paquet individuel transmis sur un
réseau, fournissant des détails granulaires tels que les en-tétes des paquets (adresses IP,
ports, etc.), les charges utiles, les horodatages et la taille des paquets. Parmi eux, on
trouve CICDataset-ISCX-Bot-2014, UNSW-NB15 et NSL-KDD.

1.5.4.3 Datasets générés avec les données des applications

Les datasets générés a partir des données des applications capturent directement les in-
teractions des utilisateurs, les transactions et les événements internes des applications. Ils
incluent AndroidBotnets Dataset et CICMalDroid 2020, fournissant des données tran-
sactionnelles, des logs d’activité des utilisateurs, des événements d’application, des don-

nées de performance et des métadonnées détaillées.
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Ces classifications facilitent le choix d’ensembles de données adaptés aux besoins spéci-
fiques en détection d’intrusions, analyse de trafic et optimisation des systémes de sécurité

réseau.

1.5.5 Meéthodes pour la sélection des attributs

La sélection des attributs (features) est 'une des approches utilisées pour la réduction
des dimensions de dataset. Il s’agit d’'une étape cruciale qui influence directement la
performance de I'IDS. Les features pertinentes doivent étre choisies pour optimiser la
capacité de I'algorithme a détecter les intrusions. Il y a de nombreux facteurs a prendre

en compte lors de la sélection des features pour un modéle de machine learning :

— Pertinence : Les features doivent étre pertinentes par rapport au probléme que
nous sommes en train de traiter.

— Corrélation : Les features ne doivent pas étre fortement corrélées entre elles. Cela
peut conduire a la multicolinéarité, ce qui peut rendre difficile pour le modéle de
faire des prédictions précises.

— Qualité : Les features doivent étre de haute qualité, avec un minimum de valeurs
manquantes ou aberrantes.

— Représentation : Les features doivent fournir une représentation compléte des

données.

Il existe plusieurs méthodes pour déterminer les caractéristiques qui auront le plus d’in-
fluence sur nos modéles, ces méthodes on peut les partager en trois catégories : Méthodes
de filtrage, wrapper et intégrées [26]. Il existe aussi des méthodes statistiques pour ob-
tenir un apercu sur la nature des relations entre les caractéristiques comme ’analyse de

corrélation.

1.5.5.1 Analyse de corrélation

L’analyse de corrélation est une technique statistique fondamentale employée pour éva-
luer la relation entre deux variables. Elle permet de quantifier la force et la direction de
cette association, offrant des informations précieuses dans divers domaines scientifiques

et d’analyse de données [32].

e Fonctionnment : La corrélation mesure le degré auquel deux variables varient en-
semble. Une forte corrélation positive indique que les deux variables augmentent ou dimi-
nuent simultanément, tandis qu’une forte corrélation négative suggére que 'une augmente

lorsque 'autre diminue. Une corrélation proche de zéro implique une relation faible ou
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mexistante.

n.n

Le coefficient de corrélation, noté "r", est une mesure numérique de la corrélation, va-
riant généralement entre -1 et 1. Un coefficient de corrélation positif indique une relation
positive, tandis qu'un coefficient négatif indique une relation négative. Un coefficient de

corrélation de 0 indique ’absence de relation linéaire entre les variables.

e Types d’analyse de corrélation : Divers types d’analyse de corrélation existent,

chacun adapté a des situations spécifiques :

1. Corrélation de Pearson : La méthode la plus courante, adaptée aux données
continues linéaires.

2. Corrélation de Spearman : Plus robuste aux valeurs aberrantes et adaptée aux
données non paramétriques.

3. Corrélation de Kendall : Mesure la concordance entre les rangs des observations,

utile pour les données ordinales.

e Interprétation du coefficient de corrélation : L’interprétation du coefficient de
corrélation va au-dela de sa valeur numérique. Il est crucial de considérer le contexte
et la nature des données analysées. Un coeflicient de corrélation élevé ne garantit pas
nécessairement une relation causale entre les variables. D’autres facteurs, tels que des

variables confondantes, peuvent influencer ’association observée.

1.6 Conclusion

En conclusion, ce chapitre souligne I'importance croissante de ’apprentissage automatique
dans la sécurité informatique. Nous avons exploré divers types d’attaques cybernétiques
et les mécanismes de défense correspondants, ainsi que les applications de I'apprentissage
automatique dans la détection d’anomalies et la prévention des attaques. Cette conver-
gence entre sécurité informatique et apprentissage automatique ouvre de nouvelles voies
pour renforcer la résilience des systémes face aux menaces en ligne, mais nécessite une

approche réfléchie et collaborative pour relever les défis futurs.
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2.1 Introduction

Ce chapitre présente Tchin-Lait, une entreprise algérienne fondée en 1999 et spécialisée
dans la production de lait UHT. Nous examinerons son historique, sa transition straté-
gique vers le lait UHT, son partenariat avec Candia, ainsi que sa structure juridique et
organisationnelle. En outre, nous aborderons le réseau informatique de Tchin-Lait, met-
tant en lumiére son infrastructure technologique et son role dans le fonctionnement global

de 'entreprise.

2.2 Présentation de ’entreprise :

Dans cette section, on va suivre ’évolution remarquable de Tchin-Lait, entreprise fondée
en 1999 aprés la transition stratégique de Tchin-Tchin vers la production de lait UHT,

marquant ainsi son impact dans le secteur agro-alimentaire algérien.

2.2.1 Historique et Fondation

Tchin-Lait est une entreprise algérienne fondée le 17 aott 1999, succédant a la société
Tchin-Tchin, un leader dans la fabrication de boissons gazeuses pendant plus de 50 ans.
Le nom Tchin-Lait symbolise la continuité de I’héritage de la famille Berkati, qui a dirigé
Tchin-Tchin et a lancé des marques célébres comme SLIM. Face & la concurrence croissante
des multinationales comme Coca-Cola et Pepsi, Tchin-Tchin a da réviser sa stratégie et
a finalement choisi de se reconvertir dans la production de lait UHT, un segment alors

inexistant en Algérie [46].

2.2.2 Transition vers la Production de Lait UHT

La décision de produire du lait UHT a été influencée par plusieurs facteurs :

— La demande croissante de produits laitiers en Algérie.

— L’inexistence de lait UHT sur le marché national, qui était dominé par le lait pas-
teurisé.

— Les conditions climatiques et les infrastructures de distribution en Algérie, rendant

le lait UHT plus adapté a la distribution sans chaine de froid.
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2.2.3 Partenariat avec Candia

Pour assurer une transition réussie, Tchin-Lait a opté pour un partenariat en franchise
avec Candia, une marque de renom en Europe. Ce partenariat, signé le 21 avril 1999, a
permis a Tchin-Lait de bénéficier du savoir-faire, de ’assistance technique, et de I’expertise
commerciale de Candia, facilitant ainsi I’acquisition de compétences cruciales et 'accés a

des outils de gestion et de promotion efficaces [46].

2.2.4 Situation Juridique et Organisationnelle

Initialement créée en tant que SARL, Tchin-Lait a évolué pour devenir une Société par
Actions (SPA) en 2017. Cette transformation s’est accompagnée de la filialisation de
la Générale Laiterie Jugurtha et de la création de nouvelles filiales comme Tchin Agro
SPA et Tchin Logistique SPA, permettant une meilleure gestion des ressources et des

responsabilités [46].

2.2.5 Capacités de Production et Gamme de Produits

Tchin-Lait dispose d'une capacité de production totale de 415 millions de litres par an,
répartie sur trois sites de production a Béjaia, Alger, et Sétif. L’entreprise propose une
large gamme de produits laitiers, incluant des laits stérilises UHT (entier, partiellement
écrémé, écrémé, et enrichi en vitamines), des boissons au lait aromatisées, et des laits
additionnés de jus de fruits. Le procédé UHT utilisé par Tchin-Lait garantit la préservation

des qualités nutritionnelles et organoleptiques du lait [46].

2.2.6 Réseau de Distribution et Ressources Humaines

En termes de distribution, Tchin-Lait a considérablement étendu son réseau, passant de
15 wilayas couvertes en 2008 a 46 wilayas en 2018, avec plus de 52 000 points de vente
livrés chaque semaine. L’entreprise emploie 1 196 agents, incluant des cadres, des agents
de maitrise, et des agents d’exécution, tous bénéficiant de formations spécialisées pour

assurer la qualité et 'efficacité de la production.

Tchin-Lait, en tant qu’acteur majeur du secteur agro-alimentaire algérien, continue de se
développer et d’innover pour répondre aux besoins des consommateurs tout en maintenant

ses valeurs de qualité et de durabilité [46].
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2.2.7 Réseau de ’entreprise

Un réseau d’entreprise est un systéme informatique interconnecté utilisé par une organi-
sation pour permettre la communication et le partage de ressources entre ses employés et
ses équipements [12].

Dans ce qui suit, on va présenter 'architecture réseau de Uentreprise (Figure 2.1).
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FIGURE 2.1 — L’architecture réseau du Tchin-Lait

2.3 Problématique

Les IDS sont d’une importance cruciale pour la sécurité des réseaux informatiques mo-
derne. En surveillant en temps réel les activités réseau et systéme, ils permettent de
repérer et de réagir rapidement aux comportements malveillants avant qu’ils ne causent

des dommages.

2.3.1 Description du probléme

Selon [46], Tchin-Lait utilise un dispositif agissant comme un pare-feu pour filtrer le trafic
réseau entre le LAN et le WAN. Ce pare-feu, le SOPHOS XG, est équipé d’un systéme de
prévention des intrusions (IPS) intégré, capable de déclencher des alertes et d’appliquer
des mesures de prévention en fonction du type d’attaque détectée. Cet IPS repose sur
SNORT, un outil largement reconnu dans le domaine de la sécurité pour son efficacité et
sa fiabilité.

Cependant, SNORT fonctionne sur la base de signatures. En d’autres termes, il peut

uniquement détecter les attaques dont les signatures sont déja enregistrées dans sa base

33



Chapitre 2. Présentation de ’entreprise d’accueil

de données. Cette approche présente une limitation significative : elle rend I'IPS inefficace
contre les attaques de type zero-day, qui sont des vulnérabilités inconnues des concepteurs
de logiciels, ou contre les variantes d’attaques existantes, car une légére modification d’une
attaque peut générer une signature différente de celle initialement répertoriée.

Les faux positifs peuvent également poser probléme, car parfois, du trafic légitime est
identifié a tort comme malveillant. De plus, la détection basée sur les signatures peut étre
gourmande en ressources, car elle doit analyser chaque paquet de données par rapport a

un grand nombre de signatures, ce qui peut ralentir les performances du réseau.

2.3.2 Techniques d’évasion des IDS basés sur la signature

Cette section aborde les techniques qu’'un cybercriminel peut utiliser pour éviter la détec-
tion par les IDS, telles que la fragmentation, I'inondation, I’obfuscation et le chiffrement.
Ces techniques posent un défi aux IDS actuels car elles contournent les méthodes de

détection existantes.

2.3.2.1 Fragmentation

Un paquet est divisé en paquets plus petits. Les paquets fragmentés sont ensuite réassem-
blés par le nceud récepteur au niveau IP avant de les transmettre au niveau Application.
Pour examiner correctement le trafic fragmenté, I'IDS doit assembler ces fragments de
la méme maniére qu’au point de fragmentation. La restructuration des paquets nécessite
que I'IDS conserve les données en mémoire et compare le trafic & une base de données de
signatures.

Les méthodes utilisées par les attaquants pour échapper a la détection en cachant les
attaques sous forme de trafic légitime incluent le chevauchement (Overlap), I’écrasement
(Overwrite) et les délais de fragmentation (Timeouts) [19]. L’attaque par fragmentation
remplace les informations dans les paquets fragmentés constituants par de nouvelles in-

formations pour générer un paquet malveillant.

Fig. 8

R R

Fragment — Overwrite

FIGURE 2.2 — Chevauchement des paquets lors de la fragmentation.

La durée pendant laquelle I'IDS peut maintenir un état de trafic peut étre inférieure a celle
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pendant laquelle I’h6te de destination peut maintenir un état de trafic. Les auteurs de
logiciels malveillants tentent de tirer parti de toute lacune dans la méthode de détection

en livrant des fragments d’attaque sur une longue période [44].

2.3.2.2 Inondation (Flooding)

L’attaquant commence 'attaque pour submerger I'IDS,; ce qui entraine une défaillance
du mécanisme de controle. Lorsque I'IDS échoue, tout le trafic est autorisé. Une mé-
thode populaire pour créer une situation d’inondation consiste & usurper le protocole de
datagramme utilisateur (UDP) légitime et le protocole de message de controle Internet
(ICMP). L’inondation de trafic est utilisée pour dissimuler les activités anormales du
cybercriminel. Par conséquent, les IDS auraient énormément de difficulté a trouver des

paquets malveillants dans une grande quantité de trafic [48].

2.3.2.3 Obfuscation

Les techniques d’obfuscation peuvent étre utilisées pour échapper a la détection, ce sont
les techniques de dissimulation d’une attaque en rendant le message difficile & comprendre.
La terminologie de 1’obfuscation signifie modifier le code du programme de maniére a le
garder fonctionnellement identique tout en réduisant sa détectabilité a tout type d’analyse
statique ou de processus d’ingénierie inverse et en le rendant obscur et moins lisible. Cette
obfuscation des logiciels malveillants leur permet d’échapper aux IDS actuels.

L’obfuscation tente d’exploiter toutes les limitations de la base de données de signatures
et de sa capacité a dupliquer la maniére dont ’hote informatique examine les données de
I'ordinateur. Un IDS efficace devrait prendre en charge le format de codage hexadécimal ou
avoir ces chaines hexadécimales dans son ensemble de signatures d’attaque [19]. La norme
Unicode/UTF-8 permet de symboliser un caractére de plusieurs formats différents. Les
cybercriminels peuvent également utiliser des données doublement encodées, augmentant
exponentiellement le nombre de signatures nécessaires pour détecter 1'attaque.

Les IDS basés sur les signatures (SIDS) reposent sur la correspondance de signatures
pour identifier les logiciels malveillants, ot les signatures sont créées par des experts
humains en traduisant un logiciel malveillant du code machine en un langage symbolique
tel que Unicode. Cependant, 1'utilisation de 'obfuscation de code est trés précieuse pour

les cybercriminels afin d’éviter les IDS.
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2.3.2.4 Chiffrement

Généralement, le chiffrement offre un certain nombre de services de sécurité, tels que la
confidentialité des données, 'intégrité et la vie privée. Les auteurs de logiciels malveillants
utilisent ces attributs de sécurité pour échapper a la détection et dissimuler les attaques
pouvant cibler un systéme informatique. Par exemple, les attaques sur les protocoles chif-
frés tels que le protocole HT'TPS (HyperText Transfer Protocol Secure) ne peuvent pas
étre lues par un IDS [48].

L’IDS ne peut pas faire correspondre le trafic chiffré aux signatures de la base de données
existante s’il n’interpréte pas le trafic chiffré. Par conséquent, 'examen du trafic chiffré
rend difficile la détection des attaques par les IDS. Par exemple, les caractéristiques ba-
sées sur le contenu des paquets ont été largement appliquées pour identifier les logiciels

malveillants du trafic normal, ce qui ne peut pas étre facilement appliqué si le paquet est
chiffré.

La problématique majeure ici est la capacité limitée de cet IPS & identifier et & prévenir
les nouvelles menaces. Les attaques zero-day représentent un risque particuliérement élevé
car elles exploitent des failles de sécurité avant méme que des signatures puissent étre
développées et ajoutées a la base de données de I'IPS. De plus, les cybercriminels peuvent
facilement modifier des attaques connues pour créer de nouvelles signatures ou utiliser les

téchniques d’évasions citées ci-dessus pour échapper a la détection basée sur les signatures.

Ces défis motivent les chercheurs a utiliser certaines caractéristiques statistiques du flux
réseau, qui ne reposent pas sur le contenu des paquets. En conséquence, les logiciels

malveillants peuvent potentiellement étre identifiés & partir du trafic normal.

2.3.3 Les risques courus en ’absence d’un IDS performant

En I'absence d’'un IDS performant, les systémes d’information d’une industrie sont par-
ticulierement vulnérables a une série de risques graves. Tout d’abord, les tentatives d’in-
trusion peuvent passer inapercues, permettant aux attaquants de s’infiltrer dans le réseau
et d’accéder a des informations sensibles, telles que des données financiéres, des secrets
commerciaux et des informations personnelles des clients. Cette exposition accrue aux
intrusions non détectées augmente considérablement le risque de perte de données, ce qui

peut avoir des conséquences financiéres et opérationnelles désastreuses pour l'entreprise.

De plus, les cyberattaques peuvent entrainer 'interruption des opérations quotidiennes.
Les attaques par déni de service (DoS) et autres formes d’intrusions peuvent perturber
les activités industrielles, provoquant des temps d’arrét cotiteux et des pertes de produc-

tivité. Ces interruptions peuvent étre particuliérement dévastatrices dans des secteurs ot
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la continuité des opérations est cruciale. L’absence de mesures adéquates de détection des
intrusions peut également conduire a des violations de la conformité réglementaire. De
nombreuses industries sont soumises a des réglementations strictes en matiére de protec-
tion des données, et ne pas respecter ces normes peut exposer l'entreprise & des amendes,

des sanctions et des actions en justice.

Une intrusion réussie peut également nuire gravement a la réputation de ’entreprise. La
perte de confiance des clients, des partenaires et des investisseurs peut avoir des effets
durables sur la position de I'entreprise sur le marché. Faute d'un IDS performant, les fai-
blesses et vulnérabilités du systéme d’'information peuvent étre exploitées sans étre détec-
tées, permettant aux attaquants de lancer des attaques plus sophistiquées et destructrices.
En outre, les menaces internes, telles que les employés malveillants ou négligents, peuvent
abuser de leurs accés pour compromettre les systémes d’information, et sans surveillance

adéquate, ces activités peuvent causer des dommages importants.

Enfin, les malwares peuvent se propager rapidement dans un réseau non surveillé, in-
fectant plusieurs systémes et entrainant des pertes de données et des interruptions de
service. L’absence d’un IDS efficace laisse les systémes d’information d’une industrie ex-
trémement vulnérables & une gamme de menaces cybernétiques, avec des conséquences
potentiellement dévastatrices pour la sécurité, I'intégrité et la disponibilité des données

et des services.

2.4 Conclusion

En conclusion, ce chapitre a permis de présenter 'entreprise d’accueil, en mettant en lu-
miére son role crucial dans son secteur d’activité. Nous avons exploré I'importance des
systémes de détection d’intrusion (IDS) pour protéger les infrastructures informatiques
contre les menaces cybernétiques. Bien que des solutions comme Snort et Suricata soient
largement utilisées et efficaces pour détecter des attaques connues, elles présentent des
limites notables face aux nouvelles menaces et aux attaques sophistiquées. Ces observa-
tions soulignent la nécessité pour 'entreprise de compléter ses IDS traditionnels avec des
approches de sécurité plus avancées et adaptatives afin de renforcer sa posture de défense

et de mieux protéger ses ressources critiques.
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3.1 Introduction

Dans les chapitres précédents, nous avons exploré les réseaux informatiques actuels et les
diverses menaces croissantes qui les mettent en danger. Nous avons également étudié les
réseaux de botnets et le danger qu’ils représentent en termes de cyberattaques potentielles

contre nos infrastructures réseau.

L’un des outils essentiels pour prévenir ces actes malveillants est le systéme de détection
d’intrusions (IDS), qui permet de réagir & temps pour stopper ces attaques. De nos jours,
les IDS les plus performants utilisent des modéles de machine learning entrainés sur des

données réseau pour identifier diverses menaces.

Dans ce chapitre, nous allons examiner les deux approches présentes pour la mise en
fonction d’un IDS surveillant un systéme. La premiére qui est une méthode classique en
utilisant Snort et pour la deuxiéme, nous allons faire usage des techniques d’apprentissage
automatique pour entrainer un modéle sur un dataset basé sur les flux le rendant ainsi,

capable de détecter des anomalies au sein d’un réseau.

3.2 Mise en place de SNORT

Dans cette section, nous allons explorer les étapes nécessaires pour la mise en place de
Snort dans un systéme linux, et les différentes configurations pour surveiller et controler
le trafic.

3.2.1 Environnement

Snort est un systéme de détection d’intrusions open-source, rendu disponible sur plu-
sieurs systémes d’exploitation tels que Linux et Windows grace aux efforts de sa vaste
communauté. Cet outil est couramment utilisé dans des environnements nécessitant une
surveillance constante du trafic réseau afin de protéger les données sensibles des serveurs

et des bases de données.

Pour la mise en place de cet IDS dans notre démonstration, nous avons choisi d’utiliser
un systéme Linux pour faciliter la configuration de l'outil et assurer une compatibilité
maximale. Ainsi, nous avons opté pour Kali Linux. En utilisant VMware Workstation,
nous avons créé une machine virtuelle avec I'image de Kali, spécialement congue pour la

virtualisation. Les caractéristiques de cette VM sont indiquées dans le tableau suivant :
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Image Kali Rolling (2024.2) x64
CPU | i7 4770 | 2 coeurs, 2 threads
RAM 4 GB

Stockage 80 Go SSD

TABLE 3.1 — Ressources allouées a la VM.

3.2.2 Installation

Pour installer Snort sur un systéme Linux, deux méthodes principales s’offrent & nous.
La premieére, et la plus simple, consiste & utiliser le gestionnaire de paquets APT sur une
distribution Debian. La seconde, plus complexe, nécessite de compiler Snort & partir de
son code source disponible sur GitHub. Dans ce guide, nous allons utiliser la méthode la

plus simple.

Une fois la machine virtuelle démarrée, on ouvre un terminal bash ou zsh et on exécute

les commandes suivantes :

$ sudo apt-get update

Lors de la premiére utilisation du systéeme, cette commande actualise les liens vers les
répertoires listés dans le fichier des sources /etc/sources.list, permettant ainsi de

télécharger Snort via le gestionnaire de paquets APT.

Ensuite, pour installer Snort, on exécute :

$ sudo apt-get install snort

Cette commande télécharge et installe Snort ainsi que toutes les dépendances nécessaires.

Une fois 'execution des commandes est terminée, on vérifie si l'installation est réussie

avec la commande suivante :

$ snort -V

On devrait avoir une sortie indiquant que snort se lance sans erreurs comme dans la figure

suivante :
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. All rights

FIGURE 3.1 — Versions des dépendances Snort.

3.2.3 Utilisation de snort

Snort est un moteur polyvalent extrémement puissant. Dans cette section, nous allons
aborder les bases de I'utilisation de Snort en ligne de commande, discuter brievement de
la maniére de configurer et d’ajuster ses parameétres, et enfin, expliquer comment utiliser

Snort pour détecter et prévenir les attaques.

3.2.3.1 Les lignes de commandes basiques

Exécuter Snort en ligne de commande est facile, mais le nombre d’arguments disponibles
peut étre intimidant au début. Commencons donc par les bases.
Toutes les commandes Snort commencent par ‘snort‘, et exécuter cette commande seule

affichera les instructions d’utilisation de base :

$ snort
usage:
snort -7: list options
snort -V: output version
snort --help: help summary
snort [-options] -c conf [-T]: validate conf
snort [-options] -c conf -i iface: process live

snort [-options] -c conf -r pcap: process readback

Snort fournit un ensemble de commandes d’aide trés robuste qui détaille presque tous les
aspects du moteur.

Pour voir le "répertoire" principal de I'aide, on exécute la commande suivante :

$ snort --help
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Snort propose plusieurs options pour obtenir plus d’aide :

-7 list command line options (same as --help)

--help this overview of help

--help-commands [<module prefix>] output matching commands
--help-config [<module prefix>] output matching config options
--help-counts [<module prefix>] output matching peg counts
--help-limits print the int upper bounds denoted by max*
--help-module <module> output description of given module

--help-modules list all available modules with brief help

Comme nous pouvons le voir dans la sortie, Snort contient des pages d’aide séparées pour
les différentes parties du moteur Snort, et ces sous-pages peuvent étre utilisées pour obtenir
des informations d’aide détaillées sur un composant particulier. Voici quelques-unes de ces

sous-pages d’aide.

Lister tous les modules disponibles de Snort :

$ snort --list-modules

Obtenir de I'aide sur un module spécifique de Snort :

$ snort --help-module http_inspect

Obtenir de I'aide sur un module d’option de régle spécifique :

$ snort --help-module http_uri

Lister les options de ligne de commande disponibles :

$ snort -7

Obtenir de I'aide sur 'option de ligne de commande "-A" :

$ snort --help-options A
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3.2.3.2 Lecture de trafic

Snort est a son meilleur lorsqu’il a du trafic réseau a analyser, et il peut effectuer cette
inspection de plusieurs maniéres différentes. Cela inclut la lecture du trafic directement a
partir d’une capture de paquets, I’exécution passive sur une interface réseau pour renifler
le trafic, et le test des capacités d’injection en ligne de Snort localement. Avant de pouvoir
entrer dans le détail, nous devons d’abord voir comment fournir du trafic & Snort pour

qu’il puisse I'analyser.

Pour que Snort fonctionne correctement, il est crucial de configurer 'installation pour
qu’elle puisse localiser la bibliothéque LibDAQ appropriée, installée précédemment. Lib-
DAQ), ou "Data Acquisition Library", est une couche d’abstraction utilisée par les modules
pour interagir avec des sources de données réseau, qu’elles soient matérielles ou logicielles.
Par exemple, un module DAQ installé par défaut est le module pcap, qui repose sur la

bibliothéque 1ibpcap pour écouter les interfaces réseau ou lire des fichiers .pcap.
— Lecture des fichiers .pcap :
La maniére la plus simple de voir Snort en action est de I'exécuter sur un fichier de

capture de paquets. Il suffit de passer le nom du fichier pcap a l'option -r en ligne

de commande, et Snort le traitera en conséquence :

$ snort -r get.pcap

Si 'opération réussit, Snort affichera des informations de base sur le fichier pcap lu

telles que le nombre de paquets et les protocoles détectés (voir figure 3.2).
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get.pcap

£0:00:08
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FIGURE 3.2 — Lecture d’un fichier pcap avec Snort.

Les utilisateurs peuvent également exécuter Snort sur un répertoire entier de fichiers
pcap avec l'option --pcap-dir. Si ce répertoire contient d’autres fichiers que des
pcap, U'option --pcap-filter permet de spécifier & Snort quels fichiers traiter. Par

exemple :

$ snort --pcap-dir /chemin/vers/repertoire/pcap --pcap-filter ’*.pcap’

— Trafic des interfaces :
Snort peut également écouter sur des interfaces réseau actives, et cette configuration
se fait avec l'option -i suivie des noms des interfaces a utiliser. Par exemple, la

commande suivante exécute Snort sur l'interface réseau ethO :

$ sudo snort -i ethO

— Modes opératoires :
Avec certains modules DAQ, Snort peut utiliser deux modes de fonctionnement
différents : passif et actif. Le mode passif permet & Snort d’observer et de détecter le
trafic sur une interface réseau, mais il empéche le blocage direct du trafic. Le mode
actif, en revanche, permet a Snort de bloquer le trafic si un paquet particulier le

justifie.
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Snort déduit le mode de fonctionnement particulier en fonction des options utilisées
en ligne de commande. Par exemple, la lecture & partir d’un fichier pcap avec ’option
-1 ou ’écoute sur une interface avec I'option -i fera que Snort fonctionnera en mode
passif par défaut. Si le DAQ prend en charge le mode actif, les utilisateurs peuvent

spécifier 'option -QQ pour 'exécuter avec ce mode.

3.2.4 Configuration

Une fois Snort configuré pour traiter le trafic, il est temps de lui indiquer comment le
faire, et cela se fait par le biais de la configuration. La configuration de Snort gére des
éléments tels que la définition des variables globales, les différents modules a activer ou
désactiver, les parameétres de performance, les politiques de journalisation des événements

et les chemins vers les fichiers de régles spécifiques a activer.

La configuration de Snort est désormais entiérement réalisée en Lua, et ces options de
configuration peuvent étre fournies & Snort de trois maniéres différentes : via la ligne
de commande, avec un seul fichier de configuration Lua, ou avec plusieurs fichiers de

configuration Lua.

3.2.4.1 Fichiers de configuration

Il existe de nombreuses options de configuration différentes pouvant étre ajustées dans
Snort, mais heureusement, la version open source de Snort 3 est livrée avec un ensemble
de fichiers de configuration standard qui aident les utilisateurs & démarrer rapidement.
Ces fichiers par défaut sont situés dans le répertoire lua/, et les fichiers snort.lua et
snort_defaults.lua qui s’y trouvent constituent ce que I’on considére comme la configu-
ration de base. Cette configuration par défaut est un excellent modeéle sur lequel s’appuyer,

et elle peut étre directement utilisée dans Snort.

Par défaut, Snort ne recherche pas un fichier de configuration spécifique, mais on peut

facilement lui en fournir un en utilisant ’argument -c :
$ snort -c $my_path/snort.lua

Cette commande valide simplement le fichier de configuration fourni, et si tout est en
ordre, le message de sortie inclura "Snort a validé la configuration avec succes" (figure
3.3).
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snort successfully validated the configuration (with @ warnings).

o")~ Snort exiting

FIGURE 3.3 — Importation des fichiers de config Snort.

3.2.5 Les modes opératoires

Au cceur de Snort se trouve un systéme de détection d’intrusions (IDS) et un systéme de
prévention d’intrusions (IPS), ce qui signifie qu'il a la capacité de détecter les intrusions
sur un réseau et également de les prévenir. Une configuration indique a Snort comment
traiter le trafic réseau. Ce sont les régles qui déterminent si Snort doit agir sur un paquet

particulier.

Les régles de Snort peuvent étre directement placées dans le(s) fichier(s) de configura-
tion Lua via le module ips, mais la plupart du temps, elles résideront dans des fichiers
distincts .rules qui sont "inclus". Par exemple, supposons que nous ayons un fichier
malware.rules dans le méme répertoire que notre fichier de configuration Lua. Nous

pourrions "inclure" ce fichier de régles de la maniére suivante :
ips = { include = ’malware.rules’ }

Si on veut inclure plusieurs fichiers .rules, on peut le faire comme ceci :

ips =
{
rules = [[
include /chemin/vers/fichier/rulesfilel.rules
include /chemin/vers/fichier/rulesfile2.rules
1]
}

Alternativement, un seul fichier de régles ou un chemin vers un répertoire de régles peut
étre passé directement & Snort en ligne de commande. Cela se fait soit avec I'option -R
pour un seul fichier de régles, soit avec 'option --rule-path pour spécifier un répertoire
entier de fichiers de regles. C’est pratique lorsqu’on veut vérifier ou dépanner une régle
ou des régles par rapport & un pcap.

Par exemple, la commande ci-dessous exécutera toutes les régles présentes dans local.rules

sur le trafic dans get.pcap :

$ snort -c $my_path/snort.lua -R local.rules -r get.pcap
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3.2.5.1 Génération des fichiers log (Mode sniffer) :

Snort peut étre utilisé comme analyseur de paquets, permettant la capture du trafic réseau
transitant par une interface spécifique et I'enregistrement de ce trafic dans des fichiers
journaux. La configuration de Snort pour ce mode s’effectue via la ligne de commande
en utilisant le paramétre -A, spécifiant le format du fichier journal, ou en modifiant le
fichier de configuration pour activer une fonction de sortie appropriée. Quelques modes

de journalisation disponibles : none, dump, pcap, et log\_x.

$ snort -c /mypath/snort.lua -i ethO -L pcap

La commande ci-dessus va exécuter snort avec le fichier de configuration snort.lua,
écouter le trafic qui transite par 'interface ethO et exporter le trafic capturé dans un

fichier log sous format pcap.

3.2.5.2 Génération des alertes (Mode passif) :

L’inspection d’un fichier log par défaut va afficher diverses statistiques sur 'exécution
particuliére. Cela inclut des détails sur les applications identifiées, les événements de
détection, les types de services détectés, et bien plus encore. Les événements de détection
montreront combien d’alertes ont été déclenchées sur le trafic fourni, mais parfois nous

voulons en savoir plus que cela.

Snort propose quelques options différentes de "mode d’alerte" qui peuvent étre définies
en ligne de commande pour ajuster la facon dont les alertes sont affichées. Ces modes
incluent cmg qui affiche les alertes aux cotés d’'un hexdump des paquets alertants, ainsi

que quelques modes alert * différents indiqués ci-dessous :

$ snort --help-modules | grep alert

alert_csv (logger): output event in csv format
alert_fast (logger): output event with brief text format
alert_full (logger): output event with full packet dump
alert_json (logger): output event in json format
alert_syslog (logger): output event to syslog
alert_talos (logger): output event in Talos alert format
alert_unixsock (logger): output event over unix socket

alerts (basic): configure alerts

Ces modes sont définis avec I'option -A suivie du mode d’alerte désiré, et nous pouvons
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nous concentrer uniquement sur les alertes en incluant également le drapeau -q (silen-
cieux). Le mode d’alerte cmg, par exemple, ressemblera a quelque chose comme ceci
(figure 3.4) :

$ snort -c $my_path/snort.lua -q -r get.pcap -R local.rules -A cmg

local.rules contient une seule régle qui détecte les paquets avec le protocole ICMP
(ping).

/etc/snort/snort.lua - get.pcap R local.rules -
:1] "ICMP

[++] [1:1000001:1] " [++] [Priority: 0] {IGMP} 192

FIGURE 3.4 — Les alertes de snort avec le mode cmg.

Le mode alert talos est un autre mode utile qui affiche les alertes dans un format simple

et facile & comprendre.

$ snort -c $my_path/lua/snort.lua -q -r get.pcap -R local.rules -A alert_talos

-

fetc/snort/snort.lua —q get.pcap -R local.rules -A alert_talos

(alerts: 5)

FIGURE 3.5 — Les alertes de snort avec le mode talos.

Enfin, certains des modes alert * sont personnalisables. Par exemple, alert csv permet la
personnalisation des différents "champs" pouvant étre affichés. L’exemple suivant montre
une configuration d’alerte CSV personnalisée en utilisant le drapeau de ligne de commande
—lua :

$ snort -c $my_path/snort.lua -r get.pcap -R local.rules
--lua ’alert_csv = { fields = "action pkt_num gid sid rev msg service

src_addr src_port dst_addr dst_port", separator = "," }’
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/etc/snort/snort.lua - get.pcap - local.rules

FIGURE 3.6 — Les alertes de snort avec le mode alert csv.

3.2.5.3 Mode prévention

Pour protéger les réseaux, il est également important de s’assurer que nos régles bloquent

les attaques de maniére appropriée, et le dump DAQ nous permet de le faire.

En spécifiant 'option -Q) pour activer le mode actif, puis en définissant --daq sur dump,
nous allons "dumper" le trafic qui aurait été passé a travers, émulant ainsi un fonctionne-
ment actif en temps réel. Le trafic résultant sera, par défaut, sauvegardé dans un fichier

nommé inline-out.pcap :
$ snort -Q --daq dump -q -r get.pcap -R local.rules

Dans 'exemple ci-dessus, si le fichier local.rules contient une régle de blocage qui se
déclenche sur certains trafics dans le fichier get.pcap, alors le fichier inline-out.pcap
résultant contiendra uniquement le trafic qui n’a pas été bloqué. Nous pouvons utiliser
cette fonctionnalité pour tester si nos régles empéchent effectivement les paquets d’attaque
réels de passer.

Comme il est possible de le constater, bien que Snort se distingue par sa flexibilité et ses
divers modes opératoires, il repose largement sur des régles prédéfinies lors de sa configu-
ration pour assurer la détection et la prévention. En I'absence de régles adéquates face a
une intrusion, il peut en résulter un scénario ot 'attaque passe inapercue, exposant ainsi
le systéme a d’éventuels dommages. Pour cette raison, cette méthode est progressivement
supplantée par des approches plus innovantes qui pallient ses limites connues, notamment
les systémes de détection d’intrusions (IDS) basés sur 'apprentissage automatique pour

la détection des anomalies.

3.3 Conception d’un IDS basé sur le ML

Cette section décrit la conception d’un systéme de détection d’intrusion utilisant le ma-
chine learning et le deep learning sur le dataset CSE-CIC-IDS 2018, comprenant diverses

attaques. Elle couvre le prétraitement des données, I'utilisation de la méthode Select KBest
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pour sélectionner les features importantes, et la préparation des données pour différents
algorithmes (Random Forest, SVM, KNN, MLP). La partition du dataset en ensembles
d’entrainement, de validation et de test est également abordée pour garantir une évalua-

tion rigoureuse des modéles.

3.3.1 CSE-CIC-IDS 2018 dataset

Le CSE-CIC-IDS 2018 dataset a été élaboré par le Canadian Institute for Cybersecurity
(CIC) en collaboration avec 'Université du Nouveau-Brunswick. Ce dataset comprend
sept scénarios d’attaque différents : la force brute, Heartbleed, le botnet, le déni de service
(DoS), le déni de service distribué (DDoS), les attaques Web et I'infiltration du réseau de
I'intérieur. L’infrastructure attaquante comprend 50 machines, tandis que 1’organisation
victime compte 5 départements avec un total de 420 machines et 30 serveurs. Le dataset
inclut les captures du trafic réseau et les journaux systéme de chaque machine, avec 80
features extraites du trafic capturé a 'aide de CICFlowMeter-V3. [49]

e Types d’attaque :

— Force brute : Tentatives répétées de deviner des mots de passe ou des identifiants

de connexion.

— Botnet : Réseau de machines compromises utilisées pour effectuer des attaques

coordonnées.
— DoS : Attaques visant a rendre un service indisponible en surchargeant un systéme.

— DDoS : Version distribuée du DoS, utilisant plusieurs machines pour lancer une

attaque simultanée.

— Attaques Web : Comprennent des techniques comme les injections SQL et les
scripts intersites (XSS).
— Infiltration : Compromission de machines internes pour espionner ou exfiltrer des

données.

Le dataset est composé de plusieurs fichiers comme indiqué dans la table 3.2 :
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Nom de fichier Taille Attaques
Bruteforce-Wednesday-14-02-2018.csv 341 Mo Bruteforce
Botnet-Friday-02-03-2018.csv 336 Mo Botnet
DDoS1-Tuesday-20-02-2018.csv 366 Mo DDoS
DDoS2-Wednesday-21-02-2018.csv 316 Mo DDoS
DoS1-Thursday-15-02-2018.csv 358 Mo DoS
DoS2-Friday-16-02-2018.csv 318 Mo DoS
Infill-Wednesday-28-02-2018.csv 199 Mo Infiltarion
Infil2-Thursday-01-03-2018.csv 102 Mo Infiltartion

Attaques
Web1-Thursday-22-02-2018.csv 364 Mo

Web

. Attaques

Web2-Friday-23-02-2018.csv 365 Mo Web

TABLE 3.2 — Les scenarios d’attaques dans CSE-CIC-IDS 2018 dataset.

Le dataset contient 9332770 instances et 80 features avec 15 classes uniques (1 normale +
14 attaques). Les caractéristiques du dataset combiné et la répartition détaillée par classe

sont présentées dans la table 3.3 et la table 3.4.

Nom de dataset CIC-IDS2018
Type de dataset Multi-classe
Date de réalisation 2018
Nombre totale d’instances 9332770
Nombre de features 80

Nombre de classes uniques 15

TABLE 3.3 — Caractéristiques globales du dataset CIC-IDS2018.

Les classes Instances
Benign 6584535
DDoS attack-HOIC 686012
DDoS attacks-LOIC-HTTP 576191
DoS attacks-Hulk 461912
Bot 286191
FTP-BruteForce 193360
SSH-Bruteforce 187589
Infilteration 161934
DoS attacks-SlowHTTPTest 139890
DoS attacks-GoldenEye 41508
DoS attacks-Slowloris 10990
DDOS attack-LOIC-UDP 1730
Brute Force -Web 611
Brute Force -XSS 230
SQL Injection 87

TABLE 3.4 — les instances des classes uniques du dataset CIC-IDS2018.
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Features Dtype | Features Dtype
Flow ID object | Bwd Pkts/s float64
Src IP object | Pkt Len Min float64
Src Port int64 Pkt Len Max float64
Dst IP object | Pkt Len Mean float64
Dst Port int64 Pkt Len Std float64
Protocol int64 Pkt Len Var float64
Timestamp object | FIN Flag Cnt int64
Flow Duration int64 SYN Flag Cnt int64
Tot Fwd Pkts int64 RST Flag Cnt int64
Tot Bwd Pkts int64 PSH Flag Cnt int64
TotLen Fwd Pkts int64 ACK Flag Cnt int64
TotLen Bwd Pkts int64 URG Flag Cnt int64
Fwd Pkt Len Max int64 CWE Flag Cnt int64
Fwd Pkt Len Min int64 ECE Flag Cnt int64
Fwd Pkt Len Mean | float64 | Down/Up Ratio float64
Fwd Pkt Len Std float64 | Pkt Size Avg float64
Bwd Pkt Len Max | int64 Fwd Seg Size Avg float64
Bwd Pkt Len Min int64 Bwd Seg Size Avg float64
Bwd Pkt Len Mean | float64 | Fwd Byts/b Avg float64
Bwd Pkt Len Std float64 | Fwd Pkts/b Avg float64
Flow Byts/s float64 | Bwd Byts/b Avg float64
Flow Pkts/s float64 | Bwd Pkts/b Avg float64
Flow TAT Mean float64 | Fwd Blk Rate Avg | float64
Flow IAT Std float64 | Bwd Blk Rate Avg | float64
Flow TAT Max float64 | Subflow Fwd Pkts int64
Flow IAT Min float64 | Subflow Fwd Byts int64
Fwd TAT Tot float64 | Subflow Bwd Pkts | int64
Fwd TAT Mean float64 | Subflow Bwd Byts | int64
Fwd IAT Std float64 | Init Fwd Win Byts | int64
Fwd TAT Max float64 | Init Bwd Win Byts | int64
Fwd IAT Min float64 | Fwd Act Data Pkts | int64
Bwd IAT Tot float64 | Fwd Seg Size Min float64
Bwd IAT Mean float64 | Active Mean float64
Bwd IAT Std float64 | Active Std float64
Bwd IAT Max float64 | Active Max float64
Bwd IAT Min float64 | Active Min float64
Fwd PSH Flags int64 Idle Min float64
Bwd PSH Flags int64 Idle Max float64
Fwd URG Flags int64 Idle Mean float64
Bwd URG Flags int64 Idle Std float64
Fwd Header Len int64 Fwd Pkts/s float64
Bwd Header Len int64 Label object

TABLE 3.5 — Les 80 features et leurs types.
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3.3.2 Flux de travail

Le résumé de notre travail est représenté dans I'organigramme suivant :

CIC-IDS2018

\ 4

Prétraitement des données

v

Sélection des features

v

Standardisation

v

Division de dataset

O

Entrainement et validation Test

N

Résultats

FIGURE 3.7 — Organigramme représentant les étapes de conception.

3.3.3 Prétraitement des données

Les algorithmes de machine learning apprennent a partir des données qui leur sont four-
nies. Par conséquent, si ces données sont de mauvaise qualité, c’est-a-dire incorrectes,
corrompues, mal formatées, dupliquées ou incomplétes, l'algorithme résultant sera lui-
méme de mauvaise qualité, puisqu’il est censé refléter ce qu’il observe dans les données.
Pour cette raison, il est impératif de pré-traiter nos données avant de les fournir au modeéle

d’apprentissage, cette phase étant connue sous le nom de prétraitement des données.

Nous avons constaté que les données du dataset CIC-IDS2018 sont divisées en dix fichiers
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différents. Etant donné que traiter chaque fichier individuellement est une tache fasti-
dieuse, nous avons décidé de faciliter le traitement de nos données en fusionnant tous
les fichiers en un seul fichier CSV appelé "AIO.csv", qui contient un total de 9332770
instances. La distribution des classes dans le dataset CIC-IDS2018 est illustrée dans les
figures 3.8 et 3.9.

SQL Injection

Brute Force -X55

Brute Force -Web

DDOS attack-LOIC-UDP

Dos attacks-Slowloris

DoS attacks-GoldenEye

DoS attacks-SlowHTTPTest

Infilteration

SSH-Bruteforce

FTP-BruteForce

Bot

DoS attacks-Hulk

DDoS attacks-LOIC-HTTP

DDOS attack-HOIC
Benign

102 103 10* 10° 108 107

FIGURE 3.8 — Distribution des classes dans le dataset.

Bénin

Artaques

FIGURE 3.9 — Diagramme circulaire de distribution des classes.

3.3.3.1 Nettoyage des données

Nous commencerons par supprimer les valeurs infinies (inf) et NaN en les remplagant

par des 0. Ensuite, nous éliminerons les enregistrements redondants. Une fois cette étape
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terminée, nous sélectionnerons les colonnes contenant uniquement des 0 et les supprime-
rons, car elles n’apportent aucune variance et seraient considérées comme du bruit pour

I’apprentissage du modéle.

Etant donné que nos modéles ne peuvent apprendre qu’a partir de valeurs numériques,
nous éliminerons les colonnes qui ne contiennent pas de valeurs numériques, comme la
colonne "Timestamp". Cette colonne, qui enregistre le moment ou les données ont été
capturées, est de type objet et ne sera pas utile pour la classification. Voici un résumé des

étapes :

e Remplacement des valeurs infinies et NaN par des 0.
e Suppression des enregistrements redondants.

e Suppression des colonnes non numériques, telles que "Timestamp".

Ces étapes garantiront que notre ensemble de données est propre et prét pour 'entraine-

ment du modéle de classification binaire.

3.3.3.2 Encodage des données

Comme mentionné précédemment, notre jeu de données contient plusieurs classes dans la
colonne "Label". Etant donné que les différences d’instances entre les types d’attaques sont
importantes, ¢a peut nuire aux performances de nos modeéles. En effet, lorsque les modéles
de machine learning sont confrontés a une grande variabilité entre les instances de chaque
classe, ils peuvent avoir des difficultés a généraliser correctement. Cette hétérogénéité
peut entrainer une mauvaise classification des instances, surtout si certaines classes sont

sous-représentées dans les données d’entrainement.

Nous allons regrouper ces classes (1 classe normale et 14 classes d’attaques) en deux ca-
tégories, 0 pour le trafic normal et 1 pour le trafic malveillant.

Pour ce faire, nous appliquerons une fonction sur ’ensemble de données, qui remplacera
toutes les classes d’attaques par 1 et la classe bénigne par 0. Cette transformation per-

mettra de simplifier le probléme de classification et de faciliter ’entrainement du modéle.

3.3.3.3 Echantillonage et partitionnement

Pour I'entrainement des modéles, nous utilisons un échantillon représentant 10% du data-
set, qui se compose de 9 millions d’instances. Cette approche est justifiée par plusieurs rai-
sons pratiques. Premieérement, traiter l'intégralité du dataset nécessiterait des ressources
matérielles considérables, telles que la mémoire vive et la puissance de calcul, qui peuvent

ne pas étre disponibles.
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De plus, l'utilisation d’un échantillon plus petit permet de réduire significativement le
temps de traitement et d’entrainement des modéles, tout en restant représentatif de ’en-
semble des données. Nous avons également veillé a préserver la proportion des attaques et
du trafic bénin, soit 30% d’attaques et 70% de trafic bénin, afin de garantir que 1’échan-
tillon reste équilibré et représentatif des conditions réelles. Cela nous permet d’itérer plus
rapidement sur les modéles et d’effectuer des ajustements plus efficients, tout en préser-

vant la qualité et la pertinence des résultats.

3.3.3.4 Sélection des features

Avant de passer a d’autres manipulations telles que la normalisation et la standardisation
de toutes les données, y compris toutes les colonnes, nous avons remarqué qu’il est ju-
dicieux de sélectionner les caractéristiques les plus importantes pour I'entrainement et le
test des modeles a ce stade. Cela permet de réduire le temps de traitement des données
et d’éviter I'utilisation de caractéristiques qui pourraient ne pas étre pertinentes pour
les étapes ultérieures. La sélection des caractéristiques est une étape cruciale qui influe
directement sur les performances de nos modéles. Pour cela, nous avons choisi d’utili-
ser une classe du module "feature selection" de la bibliothéque "scikit-learn" appelée
SelectKBest.

SelectKBest est un type de méthode de sélection de caractéristiques basée sur des filtres.
Dans les méthodes de sélection de caractéristiques basées sur des filtres, le processus de
sélection des caractéristiques est effectué indépendamment de tout algorithme d’appren-
tissage automatique spécifique. Au lieu de cela, il repose sur des mesures statistiques pour

évaluer et classer les caractéristiques.

Cette classe utilise des tests statistiques comme le test du chi-carré, le test (ANOVA) ou la
mesure d’information mutuelle pour évaluer et classer les caractéristiques en fonction de
leur relation avec la variable de sortie. Ensuite, il sélectionne les k caractéristiques ayant
les scores les plus élevés pour étre incluses dans le sous-ensemble final de caractéristiques.

SelectKBest prend deux parameétres en entrée : fonction de score et k. [15]

e k est un nombre qui représente les meilleures caractéristiques & sélectionner.

e Fonction de score est utilisée pour évaluer 'importance des caractéristiques. Il existe
plusieurs fonctions de score, certaines destinées aux problémes de classification et

d’autres aux problémes de régression.

Pour notre part, nous avons utilis¢ k=10 pour sélectionner les 10 meilleures caractéris-
tiques et la fonction de score mutual info classif. Cette méthode est destinée aux
problémes de classification. Elle mesure la dépendance entre chaque caractéristique et
la variable cible en utilisant 'information mutuelle, capturant les relations non linéaires

grace a des techniques basées sur les k-plus-proches voisins. Une valeur élevée indique
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une forte dépendance, aidant a identifier les caractéristiques les plus informatives pour la
classification.

Voici la distribution des poids des caractéristiques :

Init Fwd Win Byts 0.35
Dst Port 0.31
Fwd Pkt Len Mean 0.28
Fwd Seg Size Avg 0.28
Fwd Pkt Len Max 1 0.27
Subflow Fwd Byts 0.27
TotLen Fwd Pkts q 027
Fwd Header Len 0.26
Bwd Seg Size Avg 0.26
Bwd Pkt Len Mean - 0.26

T T T T T T T
0.00 0.05 0.10 0.15 0.20 0.25 0.30 0.35

FIGURE 3.10 — Distribution des poids sur les caractéristiques.

Une fois les 10 caractéristiques obtenues, on effectue une analyse de corrélation avec la
méthode de Pearson pour éliminer les features qui ont des corrélations dépassant un
seuil définit sur 0.9. Les caratéristiques finales obtenues aprés toute la procédure sont les

suivantes :

e Dst Port (Destination Port) : Identifie un service réseau spécifique sur la ma-
chine de destination.

e TotLen Fwd Pkts (Total Length of Forward Packets) : Longueur totale des
paquets envoyés vers le destinataire.

¢ Fwd Pkt Len Max (Forward Packet Length Maximum) : Longueur maximale
d’un paquet envoyé vers le destinataire.

e Bwd Pkt Len Mean (Backward Packet Length Mean) : Longueur moyenne
des paquets renvoyés par le destinataire.

e Init Fwd Win Byts (Initial Forward Window Bytes) : Taille initiale de la

fenétre d’envoi en octets de I'expéditeur.

Caractéristique Poids
Init Fwd Win Byts | 0.35
Dst Port 0.31

TotLen Fwd Pkts 0.27
Fwd Pkt Len Max 0.27
Bwd Pkt Len Mean | 0.26

TABLE 3.6 — Features sélectionnées et leurs poids.
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3.3.3.5 Transformation des données

Nous allons entrainer plusieurs algorithmes qui ont chacun une maniére de fonctionne-
ment différente de l'autre, cette différence impose des changements sur les données. Des
algorithmes comme Random Forest (RF) et Decision Tree (DT) n’ont généralement
pas besoin de standardisation ni de normalisation. Ces algorithmes basés sur les arbres
sont invariants par rapport aux changements d’échelle des caractéristiques car ils seg-
mentent les données en fonction des valeurs de seuils, indépendamment de la distribution

des caractéristiques.

Support Vector Machine (SVM) nécessite une standardisation. SVM est sensible
a ’échelle des caractéristiques car il cherche & maximiser la marge entre les classes, ce
qui implique des calculs basés sur les distances. Si les caractéristiques ont des échelles
différentes, cela peut entrainer des marges incorrectes. La normalisation peut aussi étre

utile, mais la standardisation est plus courante.

K-Nearest Neighbors (KININ) nécessitent une standardisation ou une normalisation.
KNN est basé sur la distance (souvent la distance euclidienne) entre les points de données.
Si les caractéristiques ont des échelles différentes, celles avec des valeurs plus grandes
domineront le calcul des distances. La standardisation ou la normalisation permet de

mettre toutes les caractéristiques sur un pied d’égalité.

Multi-Layer Perceptron (MLP) nécessite une standardisation ou une normalisation
des données pour améliorer 'apprentissage. Cela évite les gradients explosifs ou vanis-
sants causés par des fonctions d’activation sensibles & I’échelle des données. De plus, cela
stabilise et accélére la mise & jour des poids pendant ’entrainement, et empéche certaines

caractéristiques de dominer les autres, assurant une meilleure généralisation du modele.

3.3.4 Implémentation des modéles ML

En apprentissage automatique, il n’est jamais approprié d’évaluer la performance d’un
modele sur les mémes données qui ont été utilisées pour son entrainement. Le dataset
CIC-IDS2018 contient un seul ensemble de données non séparé en jeux d’entrainement
et de test dédiés. Par conséquent, les données doivent étre divisées en deux parties :
un ensemble d’entrainement, dont les données sont utilisées pour entrainer le modéle,
et un ensemble de test, réservé uniquement a l’évaluation de la performance du modéle.
La partition généralement préférée est de 20% de données de test et 80% de données
d’entrainement. Pour ce faire, nous utilisons la fonction ‘train_test split()‘ du module
‘model _selection‘ de Sklearn. Cette fonction mélange aléatoirement notre dataset avant

de le diviser en deux parties. (Figure 3.11)
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CIC-IDS2018

Entraimnement Test

FIGURE 3.11 — Division de dataset en deux parties.

3.3.4.1 Hyper-paramétres des modéles

Pour garantir la robustesse de nos modéles, nous avons adopté une approche prudente dans
la sélection des hyperparameétres. Dans un premier temps, pour les modéles Decision Tree,
Random Forest et KNN, nous avons opté pour l'utilisation des parameétres par défaut.
Cette décision découle de notre volonté de maintenir une base solide avant d’explorer des

ajustements plus spécifiques.

En revanche, pour les modéles SVM, nous avons suivi une démarche guidée par des re-
commandations de sources spécialisées pour le choix des hyperparamétres. Nous avons
entrainé plusieurs modéles en variant les fonctions de noyau, notamment polynomiale,
gaussienne, fonction de base radiale (RBF) et noyau sigmoide. La sélection des valeurs
de C, paramétre de régularisation, et de gamma, un parameétre crucial pour les noyaux
non linéaires, a été informée par ces recommandations. Ainsi, gamma a été fixé a I'inverse
du nombre de caractéristiques, tandis que C a été fait varier entre 0,1 et 2 selon les sug-
gestions de la source. Le modéle qui a émergé comme le plus performant était celui avec
un noyau ‘rbf’, un parameétre de régularisation C de 2 et une valeur gamma automatique
(Cauto’) [18]. Cette approche méthodique, basée sur des sources fiables, a permis d’obtenir

des résultats optimaux en tirant parti de la flexibilité du modéle SVM.

Quant au modéle MLP, une série de classificateurs a été entrainée avec diverses configura-
tions. Ces configurations ont inclus différentes fonctions d’activation telles que logistique,
tangente hyperbolique et unité linéaire rectifiée, ainsi que des solveurs comme Ibfgs, sgd
et adam. De plus, nous avons exploré différentes architectures de couches cachées avec

un nombre maximal de nceuds cachés de 15. Suite a cette exploration, la configuration
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optimale s’est avérée étre celle du MLPClassifier avec un solveur ’adam’, un alpha de le-5,
des couches cachées de dimensions (5, 2), une fonction d’activation tangente hyperbolique
(‘tanh’) et un état aléatoire de 1. Cette approche exhaustive a permis de sélectionner
les parameétres les plus adaptés a notre modéle MLP, garantissant ainsi des performances

optimales dans nos expériences de classification.

Classificateur Hyper-paramétres
DT RandomForestClassifier(random _state=0)
RF DecisionTreeClassifier(random _state=0)
KNN KNeighborsClassifier ()
SVM SVC(kernel = 'rbf’, C = 2, gamma = ’auto’)
MLP MLPClassifier(solver='adam’, alpha=1e-5, hidden layer sizes=(5, 2),
activation="tanh’,random state=1)

TABLE 3.7 — Hyper-parametres des classificateurs.

3.4 Conclusion

En conclusion, Snort illustre une méthode classique et éprouvée pour surveiller et protéger
les réseaux contre les intrusions. Snort, avec sa large adoption et sa flexibilité, reste un

outil de référence dans la détection des intrusions réseau.

La seconde approche explore les avancées modernes en apprentissage automatique pour
entrainer un modéle sur un dataset basé sur les flux réseau. Cette méthode, bien que plus
complexe, promet une détection plus sophistiquée des anomalies et une capacité améliorée
a identifier des menaces émergentes. Ces deux approches, bien que différentes, convergent
vers un méme objectif : sécuriser nos infrastructures réseau contre des attaques de plus
en plus sophistiquées. En combinant des techniques traditionnelles et modernes, nous

sommes mieux équipés pour répondre aux défis de la cybersécurité actuelle et future.

Dans le chapitre qui suit, nous allons tester les modeles sélectionnes sur une partie de

dataset et discuter des résultats d’évaluation obtenus.
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4.1 Introduction

Les performances des systémes de détection d’intrusions basés sur I'apprentissage auto-
matique dépendent fortement du dataset utilisé pour le développement du modeéle. Dans
ce travail, nous avons utilisé CIC-IDS2018, un dataset fourni par I'Institut Canadien de
Cybersécurité (CIC), pour détecter et classifier un large éventail d’attaques telles que
les attaques par déni de service, le PortScan, les attaques Web et de nombreuses autres
attaques répandues. Nous avons implémenté 4 algorithmes d’apprentissage automatique
(Random Forest (RF), Decision Tree (DT, Support Vector Machine (SVM) et K-Nearest
Neighbors (KNN)) et un algorithme d’apprentissage profond (Multi-Layer Perceptron
(MLP)) et comparé leurs performances en utilisant diverses mesures d’évaluation (Accu-
racy, Precision, Recall, F1 score).

4.2 Environnement d’exécution

L’apprentissage automatique est un domaine qui nécessite la disponibilité de ressources
matérielles (en particulier les GPU) capables d’effectuer des calculs intensifs. Pour réaliser
notre travail, nous avons choisi de travailler dans un environnement expérimental avec les

caractéristiques suivantes :

e OS : Windows 10 64 bits.

e CPU : Intel Core i7-4770 @3.40GHz.
RAM : 8GB.

SSD : 512GB.

Du coté logiciel, nous avons commencé par configurer un environnement de développe-
ment Python local en utilisant la plateforme Anaconda [17], qui est une distribution des
langages de programmation Python et R pour le calcul scientifique, visant a simplifier la
gestion et le déploiement des packages.

Pour le langage de programmation, nous avons choisi Python (3.12) [43], un langage
de programmation interprété, open source et de haut niveau, qui offre une excellente
approche de la programmation orientée objet. C’est le langage le plus courant et le plus
populaire pour 'apprentissage automatique, utilisé par les data scientists pour divers
projets et applications de science des données, grace a sa flexibilité et au grand nombre de
bibliothéques logicielles open source qu’il prend en charge, telles que Numpy, Pandas,
Matplotlib, Scikit-Learn, etc.

Nous avons également utilisé ’environnement de développement Jupyter Notebook
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(6.6.3) [33] qui est un environnement de développement interactif open source qui permet
de créer et de partager des documents combinant du code, des visualisations et du texte

pour écrire et exécuter des codes Python.

Librairie Description Version

Une bibliothéque Python qui fournit des
fonctions mathématiques pour manipuler des
Numpy [39] tableaux de grandes dimensions. Elle offre di- | 1.26.4
verses méthodes/fonctions pour les tableaux,

les métriques et 1'algébre linéaire.

Un outil d’analyse et de manipulation de
données rapide, puissant, flexible et facile a
Pandas [42] . ) 2.1.4
utiliser, open source et basé sur le langage de

programmation Python.

C’est une bibliothéque de machine learning
ratuite pour le langage de programmation
Scikit-learn [45] | © P 88 € Progit 1.2
Python. Elle propose divers algorithmes de

classification, régression et regroupement.

Matplotlib est une bibliothéeque compléte
Matplotlib [36] | pour créer des visualisations statiques, ani- 3.8.0

mées et interactives en Python.

TABLE 4.1 — Les librairies python utilisées.

4.3 Critéres d’évaluation

Cette section expose les critéres primordiaux qui ont été employés pour réaliser une éva-

luation plus authentique des systémes de détection d’intrusion.

— Erreurs de classification :
Lorsqu’un IDS procéde a la classification des données, sa décision peut étre exacte
ou incorrecte. Il existe différents types d’erreurs émanant du détecteur, lesquelles

affectent sa capacité de maniére variable.

e Vrais Positifs (TP) : se produisent lorsqu'un IDS classifie correctement une

intrusion.

e Vrai Négatifs (TIN) : se produisent lorsqu'un événement normal est correc-

tement classé comme une action légitime.

e Faux positifs (FP) : se produisent lorsque le systéme reconnait a tort que

des actions légitimes sont une intrusion.
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e Faux négatifs (FIN) : se produisent lorsqu’un IDS classifie a tort des intru-

sions comme des actions légitimes.

Par conséquent, ’objectif d’un IDS est de produire autant de TP et TN que possible,
tout en essayant de réduire le nombre de FP et FN.

— Exactitude :
L’exactitude (Accuracy) représente la mesure de la fiabilité d’'un IDS, évaluant le
pourcentage de détections réussies et échouées ainsi que le nombre de fausses alertes
générées par le systéme. Un systéme affichant une précision de 80% signifie qu’il
classe correctement 80 instances sur 100 dans leur classe réelle. La précision est

calculée comme suit :

TP+TN

100
TP+ FP+TN+FN

Accuracy =

— Précision :
Précision (Precision) s’agit d’une métrique indiquant combien d’événements, qui
sont prédits par un IDS comme étant intrusifs, sont des intrusions réelles. L’objectif
d’un IDS est d’obtenir une précision élevée, ce qui signifie que le nombre de fausses

alarmes est minimisé. La précision est calculée comme suit :

TP
recision TP+ x 100

— Rappel :
Le rappel (Recall) évalue ce que la précision ne capture pas : combien d’événements
normaux sont correctement identifiés par le systéme. Ainsi, un rappel élevé est

souhaitable pour un systéme. Le calcul du rappel se fait de la maniére suivante :

TP
Recall = ———— x 10
ccall = 75—y < 10

— F1 score :
Le F'1 score est une mesure qui combine & la fois la précision et le rappel d’un modéle
de classification en une seule valeur. Il est utile lorsque les classes sont déséquilibrées,
c’est-a-dire lorsque certaines classes ont beaucoup plus d’exemples que d’autres. Le
F1 score prend en compte a la fois les faux positifs et les faux négatifs et est calculé
comme la moyenne harmonique de la précision et du rappel. En bref, plus le F1
score est élevé (proche de 1), meilleur est le modéle de classification. Il est calculé

comme suit :

2 x Precision x Recall

F1 =
Seore Precision + Recall
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— Courbe ROC :
La courbe ROC est tracée en utilisant le taux de vrais positifs contre le taux de
faux positifs (rappel). C’est une courbe de probabilité, et ’AUC exprime le degré de
séparabilité. En d’autres termes, elle démontre la capacité du modeéle a distinguer
entre les classes prédites. Lorsque ’AUC est proche de la valeur 1, cela signifie que
le modéle est plus efficace.

— Matrice de confusion :
La matrice de confusion permet de résumer les vrais positifs, les faux négatifs, les

faux positifs et les vrais négatifs.

4.4 Reésultats et discussion

Dans cette section, nous avons minutieusement évalué les performances des modeéles Deci-
sion Tree (DT), Random Forest (RF), K-nearest Neighbors (KNN), Support Vector Ma-
chine (SVM) et Multi-Layer Perceptron (MLP) sur nos données de test. Chaque modéle
a été soumis a des tests rigoureux pour évaluer leur capacité a généraliser et a classifier
efficacement les données non vues. Les résultats ont révélé des différences significatives

entre les performances des différents modéles.
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FIGURE 4.1 — Performances de ’arbre de décision.

Le modéle d’arbre de décision (DT) montre une performance globale trés satisfaisante.
La matrice de confusion indique 130337 vrais négatifs et 44209 vrais positifs, démontrant
une haute précision pour la classe 0 et une bonne capacité de prédiction pour la classe
1, malgré 3040 faux négatifs et 838 faux positifs. La courbe ROC, avec une AUC de
0.96, confirme l'excellente capacité du modeéle a distinguer entre les classes positives et
négatives. Bien que les résultats soient globalement trés bons, le nombre de faux négatifs

indique qu’il y a encore place a amélioration pour la reconnaissance de la classe 1.
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RF - Matrice de Confusion

120000
623 100000

o 130552

80000

- 60000

Valeurs Réelles

- 40000
. 3022 44227

-20000

Taux de Vrais Positifs

Courbe ROC

1.0 4

0.8

0.6

0.4

0.2 1

0.0

Courbe ROC (AUC = 0.97)

0.4

0.6

0.8

1.0

Taux de Faux Positifs

Valeurs Prédites

FIGURE 4.2 — Performances de Forét aléatoire.

Le modele de forét aléatoire (Random Forest) a démontré une excellente performance,
avec 130573 vrais négatifs, 44229 vrais positifs, seulement 602 faux positifs et 3020 faux
négatifs, et une AUC de 0.97. Ces résultats, marqués par une haute précision, peuvent
étre attribués a la robustesse du modéle RF, qui utilise plusieurs arbres de décision pour

améliorer la généralisation et réduire le risque de surapprentissage.
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FIGURE 4.3 — Performances de KNN.

Le modéle des k-plus proches voisins (KNN) a affiché une performance remarquable, avec
130706 vrais négatifs et 44213 vrais positifs, contre seulement 469 faux positifs et 3036 faux
négatifs, et une AUC de 0.97. Ces résultats soulignent la précision élevée et la capacité du
KNN a bien distinguer entre les différentes classes. Sans spécifier les hyperparamétres, le
KNN s’est avéré efficace en s’appuyant sur les similarités locales pour faire des prédictions
fiables, ce qui démontre sa robustesse méme dans des conditions par défaut. Le faible taux
de faux positifs et de faux négatifs met en évidence la capacité du modeéle a généraliser

efficacement & partir des données d’entrainement.
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MLP - Matrice de Confusion
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FIGURE 4.4 — Performances de MLP.

Le modéle de perceptron multicouche (MLP) a montré une performance solide, avec
130081 vrais négatifs, 34731 vrais positifs, 1094 faux positifs et 12518 faux négatifs, et
une AUC de 0.86. Ces résultats révélent une bonne capacité de discrimination entre les
classes, démontrant 'efficacité du MLP & capturer des relations complexes dans les don-
nées. Cependant, le nombre plus élevé de faux négatifs indique une marge d’amélioration

pour mieux identifier les instances positives.
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FIGURE 4.5 — Performances de SVM.

Le modéle de machine a vecteurs de support (SVM) a affiché une performance relativement
inférieure parmi les cinq algorithmes étudiés, avec 7180 vrais négatifs, 1660 vrais positifs,
154 faux positifs et 1006 faux négatifs, et une AUC de 0.8. Bien que le SVM ait montré
une capacité raisonnable de discrimination entre les classes et une efficacité & définir

une frontiére de décision optimale avec un noyau RBF dans des données complexes, le
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nombre élevé de faux négatifs indique des difficultés potentielles a détecter correctement

les instances positives.

Remarque : Vu la complexité du noyau de SVM choisi « RBF » l'entrainement de
ce modéle prend un temps énorme et pour y remédier, nous avons décidé de prendre

seulement une portion de nos données pour I'entrainer et 1’évaluer.

DT RF KNN SVM MLP
Exactitude | 97.82% | 97.95% | 98.03% | 88.4% | 92.37%
Précision | 97.92% | 98.20% | 98.34% | 89.61% | 94.08%
Rappel 96.46% | 96.57% | 96.61% | 80.08% | 86.34%
F1Score | 97.16% | 97.35% | 97.43% | 83.32% | 89.32%

TABLE 4.2 — La performance des algorithmes selon les catégories Bénin/Attaque.

Les résultats présentés dans le tableau 4.2 montrent une comparaison des performances de
plusieurs algorithmes de classification, a savoir 'arbre de décision (DT), la forét aléatoire
(RF), les k-plus proches voisins (KNN), la machine a vecteurs de support (SVM) et le
perceptron multicouche (MLP). Il est évident que le KNN, le RF et le DT affichent les
meilleures performances en termes d’exactitude, de précision, de rappel et de Fl-score.
Plus précisément, le KNN atteint la meilleure exactitude avec 98,03 %, suivi de prés par
le RF avec 97,95 % et le DT avec 97,81 %. En termes de précision, le RF et le KNN sont
en téte avec 98,34 % et 98.2 % respectivement, et en ce qui concerne le rappel, le DT, RF

et le KNN montrent également des résultats supérieurs, chacun atteignant 97 %.

D’un autre coté, le SVM montre des performances significativement inférieures par rapport
aux autres modeles, avec une exactitude de 88,4 %, une précision de 89.61 %, un rappel
de 80.08 % et un Fl-score de 83,32 %. Cela pourrait étre attribué au fait que le SVM a
été entrainé sur une portion plus petite des données en raison du temps d’apprentissage
prolongé qu’il nécessite. En comparaison, le MLP affiche des performances intermédiaires,
surpassant le SVM mais restant en dessous des résultats obtenus par le KNN, le RF et le
DT, avec une exactitude de 92,37 %, une précision de 94.08 %, un rappel de 86.34 % et
un Fl-score de 89.32 %.

En conclusion, les algorithmes KNN et RF se démarquent comme les plus performants
pour la classification dans ce contexte, avec des performances globalement supérieures a
celles des autres modéles. Le DT, bien qu'un peu en retrait par rapport au KNN et au RF,
reste trés performant. Le MLP offre des performances acceptables mais n’atteint pas le
niveau des trois meilleurs modéles dii a la taille des données. Enfin, le SVM, en raison de
son besoin en temps d’entrainement plus élevé et de 1'utilisation d’une plus petite portion
de données pour ’entrainement, montre des performances moins impressionnantes. Les

modéles KNN et RF semblent étre les choix les plus appropriés.
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4.5 Conclusion

L’objectif du dernier chapitre était de présenter une solution qui répond efficacement aux
diverses limitations des systémes de détection d’intrusion (IDS). La solution proposée
améliore les performances globales des IDS en augmentant la précision de la détection et
de la catégorisation d’une large gamme d’attaques, tout en minimisant les fausses alertes.
Pour que les IDS puissent reconnaitre des schémas et identifier de nouvelles attaques,
y compris celles précédemment inconnues, il est crucial de disposer d'un large éventail
d’échantillons pour chaque type d’attaque. Les expériences menées valident 'efficacité de

I’approche proposée, produisant des résultats hautement satisfaisants.
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Conclusion générale

Avec le développement actuel des technologies et la prolifération des services proposés
sur Internet, les données massives stockées en ligne par les entreprises et les utilisateurs
sont devenues des cibles privilégiées pour diverses parties malveillantes. Bien que des
mécanismes de défense tels que les pare-feu et les systémes de détection d’intrusion (IDS)
aient été mis en place, les cybercriminels parviennent souvent a les contourner grace a des

techniques de plus en plus sophistiquées.

Au cours de notre projet, nous avons examiné les méthodes de détection classiques, y
compris les pare-feu et Snort. Bien que ces méthodes aient prouvé leur efficacité dans
la détection d’attaques connues, elles présentent des limites significatives, en particulier
contre les nouvelles attaques zero-day et les variantes d’attaques existantes. Par consé-

quent, il est nécessaire de trouver des solutions capables de combler ces lacunes.

L’essor des techniques de machine learning a considérablement bénéficié a la sécurité infor-
matique, introduisant des approches novatrices comme la détection d’anomalies. Les IDS
basés sur le machine learning, qui utilisent les statistiques des flux réseau pour distinguer

le trafic malveillant du trafic normal, sont devenus trés courants ces derniéres années.

Dans le cadre de notre contribution, nous avons con¢u un IDS capable de détecter les
anomalies en utilisant le dataset CIC-IDS2018. Confrontés a un déséquilibre du nombre
d’instances des différentes classes d’attaques, nous avons choisi de regrouper toutes les
attaques sous un méme label, optant pour une classification binaire plutot que multi-
classes. Nous avons aussi fais usage des méthodes de filtrage et I’analyse de corrélation

pour sélectionner les caractéristiques les plus importantes a I’apprentissage de nos modéles.

Nous avons sélectionné cing algorithmes de machine learning : DT (Decision Tree), RF
(Random Forest), KNN (K-Nearest Neighbors), SVM (Support Vector Machine) et MLP
(Multilayer Perceptron) et avons choisis les hyper-parameétres de certains de ces modéles en
utilisant la technique de cross-validation. Aprés les avoir entrainés et testés, nos résultats

montrent que RF et KNN sont les plus appropriés pour ce type de classification.
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En conclusion, bien que les méthodes traditionnelles de détection d’intrusion continuent
d’apporter une contribution significative, I'intégration des techniques de machine learning
offre une solution prometteuse pour améliorer la détection des anomalies et renforcer la

sécurité des systémes informatiques contre les menaces modernes.
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Perspectives

Une approche encore plus avancée consisterait a exploiter des algorithmes de deep lear-
ning, tels que les réseaux de neurones récurrents (RNN) et les réseaux de neurones gra-
phiques (GNN). Ces algorithmes surpassent les méthodes traditionnelles de machine lear-
ning en termes de complexité et de capacité a capturer des dépendances temporelles et
structurelles dans les données. Les RNN sont particulierement efficaces pour analyser des
séquences de données, ce qui est crucial pour la détection d’intrusions ot le contexte
temporel est souvent déterminant. Les GNN, quant & eux, sont aptes a modéliser des
relations complexes entre les différents noeuds d’un réseau, permettant une analyse plus

approfondie et nuancée des flux de données réseau.

Cependant, ces algorithmes sophistiqués nécessitent des quantités de données beaucoup
plus importantes et des ressources informatiques considérablement accrues pour ’appren-
tissage. Un dataset plus grand et bien équilibré entre les différentes classes d’attaques est
crucial pour entrainer ces modéles de maniére efficace. En disposant d'un volume suffi-
sant de données représentatives et équilibrées, un IDS basé sur ces technologies pourrait
réaliser une classification multi-classes avec une précision et une robustesse accrues, sans

compromettre les performances.

En utilisant des RNN, on pourrait capturer des séquences complexes d’événements dans
le réseau, améliorant ainsi la détection des attaques qui se déroulent sur plusieurs étapes
ou qui présentent des signatures comportementales spécifiques sur le temps. Par exemple,
des attaques de type Advanced Persistent Threat (APT) pourraient étre plus facilement
identifiées grace a la capacité des RNN a comprendre des patterns sur des séquences de

longue durée.

Les GNN, de leur co6té, pourraient permettre de mieux comprendre les relations et les
interdépendances entre différents appareils et utilisateurs au sein du réseau, facilitant
ainsi la détection d’attaques qui exploitent des vulnérabilités structurelles du réseau. Par
exemple, des attaques de type botnet, ot plusieurs machines infectées communiquent et
coopérent pour exécuter des taches malveillantes, pourraient étre détectées plus efficace-

ment.
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En conclusion, bien que 'implémentation de RNN et GNN pour la détection d’intrusion
soit exigeante en termes de données et de puissance de calcul, les bénéfices potentiels
en termes de performance et de précision justifient pleinement cet investissement. Avec
un dataset suffisamment large et équilibré, ces algorithmes pourraient révolutionner la
détection des intrusions, offrant une solution de classification multi-classes capable de

faire face a la diversité et a la complexité croissantes des cyberattaques modernes.
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