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INTRODUCTON GENERALE

Les réseaux informatiques jouent un role essentiel en facilitant la connectivité et
le partage d'informations a travers le monde. Des réseaux locaux aux infrastructures
mondiales, ils constituent le socle de notre ere numérique, permettant aux individus,
aux entreprises et aux organisations de communiquer, de collaborer et de partager des
ressources de maniere efficace et transparente. Cependant, avec I'expansion rapide des
besoins en connectivité et la diversification des types de données transitant sur les
réseaux, des défis significatifs ont émergé. La sécurité des données, la gestion de la
bande passante, I'optimisation des performances et la flexibilité opérationnelle sont
devenus des priorités cruciales pour les administrateurs réseau et les décideurs

informatiques.

C'est dans ce contexte que la technologie SD-WAN (Software-Defined Wide Area
Network) se distingue comme une solution innovante et pertinente. Contrairement aux
réseaux traditionnels basés sur des infrastructures matérielles, le SD-WAN repose sur
une approche logicielle, offrant une virtualisation du contréle du réseau. Cette
virtualisation permet une gestion centralisée et dynamique des flux de données, offrant
ainsi une flexibilité opérationnelle inégalée et une adaptation rapide aux besoins
changeants des entreprises. Le SD-WAN apporte également des avantages significatifs
en termes de sécurité. En permettant une segmentation avancée du trafic, une
authentification renforcée et des mécanismes de chiffrement robustes, il renforce la
protection des données sensibles tout en réduisant les risques liés aux menaces
cybernétiques.

Comment SD-WAN peut-il répondre efficacement aux besoins spécifiques de
connectivité, de sécurité et de gestion des performances réseau au sein de 1'entreprise
Bejaia Mediterranean Terminal (BMT), tout en optimisant les cofits et en assurant une

transition transparente depuis les infrastructures réseau existantes ?

Dans cette perspective, notre projet est concu I'implémentation d'une solution SD-
WAN via un tunnel VPN Site a Site au sein de l'entreprise Bejaia Mediterranean
Terminal (BMT).

Notre mémoire est structuré en quatre chapitres qui sont organisés comme suite :



Dans le premier chapitre nous débuterons en examinant les principes
fondamentaux des réseaux informatiques avant d'aborder les aspects liés aux réseaux

privés virtuelles (VPN).

Dans le deuxiéme Dans la deuxieme partie, nous allons procéder a une
description détaillée de la technologie SD-WAN en mettant en évidence sa définition,
ses différents types, ainsi que ses avantages. Nous aborderons également sa
comparaison avec d'autres technologies et discuterons de sa pertinence dans le

contexte organisationnel.

Dans le troisiéme chapitre nous présenterons l'organisation d'accueil BMT,
en décrivant sa structure et son réseau. Nous exposerons la problématique rencontrée,
ainsi que les différentes solutions proposées pour répondre de maniere efficace et

proactive aux besoins actuels et futurs de l'entreprise.

Le quatrieme chapitre est dédié a la définition des divers outils et logiciels
utilisés pour la réalisation de notre solution. Nous détaillerons les configurations mises

en place ainsi que les tests effectués pour vérifier nos simulations.



Chapitre 1 : Généralité sur les

réseaux informatique et VPN



Chapitre 1 : Généralité sur les réseaux informatiques et les VPNs

1.1 Introduction

Les réseaux informatiques sont tres importants dans notre vie quotidienne lls permettent
la connexion entre divers dispositifs électroniques a travers le monde tels que des ordinateurs,
smartphones, serveurs et autres périphériques, pour partager des ressources, des informations

et des données.

Avec l'avenement des technologies avancées, les Réseaux Privés Virtuels (VPN) se sont
imposés comme des outils essentiels pour sécuriser et optimiser les communications
informatiques. Les VPN augmentent la sécurité des connexions Internet en créant un canal
sécurisé et crypté pour les données, protégeant ainsi les informations sensibles contre les

menaces extérieures et des interceptions.

Ce chapitre est structuré en deux parties distinctes. La premiére partie traite des
généralités sur les réseaux informatiques, abordant leurs définitions, types, topologies,
architectures, ainsi que les équipements d'interconnexion. Ces €léments fondamentaux
établissent une base solide pour comprendre comment les réseaux facilitent la communication

et le partage de ressources entre différents dispositifs informatiques.

La seconde partie du chapitre se focalise sur les VPN. Ou nous discuterons de leur
définition, typologie, utilité, et principe de fonctionnement. Nous approfondirons aussi les
protocoles VPN et les enjeux de sécurité associés, afin de démontrer comment les VPN

renforcent la sécurité des données transmises sur des réseaux moins sécurisés comme Internet.

1.2 Généralités sur les réseaux informatique

1.2.1 Definition d’un réseau informatique

Un réseau informatique est un ensemble d’ordinateurs et d'autres dispositifs connectés
entre eux pour échanger des informations numériques et partager des ressources selon des regles
et des protocoles bien définis. Les composants d'un réseau peuvent étre reliés par le biais de

connexions filaires comme Ethernet ou sans fil comme WI-FI.

1.2.2 Type des Réseaux informatique
On peut classer les réseaux informatiques en 4 types selon la localisation, la distance et le

débit de transmission :
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1. PAN (Personal Area Network)

Un Réseau personnel est utilisé pour a communication entre des appareils personnels

leur portée est généralement limitée a quelques metres.

Figure 1 : Réseau personnel (PAN) [1]

2. LAN (Local Area Network)

Réseau locale, intra entreprise, ou les stations peuvent étre séparées d'au plus quelques

kilométres. Avec un débit de transmission relativement éleve, atteignant un minimum de

10 Mbits/s.
=]
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Figure 2 : Réseau locale (LAN) /2]

3. MAN (Metropolitan Area Network)

Réseau métropolitain qui permet la connexion entre deux ou plusieurs sites a I’échelle
d’une ville. Le support de transmission et généralement des cables coaxiaux ou la fibre
optique cette catégorie de réseau a été congue pour supporter le transport des donnes a une

vitesse supérieure a 1 Mbits/s.
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Figure 3 : Réseau métropolitain (MAN) [3]
4. WAN (Wide Area Network)

Réseau étendu a I’échelle d’un pays ou maximum quelque centaine de kilometre, le
plus connue des WAN et Internet.

WAN: Wide Area Network

Figure 4: Réseaux étendu (WAN) [4]

1.2.3 Topologie des réseaux

La topologie des réseaux informatiques est la maniére dont les différents élements d'u réseau
(ordinateurs, imprimantes, serveurs, etc.) sont connectés les uns aux autres. Voici les
principales topologies de réseau :

Les équipements du réseau sont reliés a un systeme matériel central (le nceud). Celui-ci a
pour role dassurer la communication entre les différents équipements du réseau.
Notamment utilisée par les réseaux Ethernet actuels en RJ45, elle concerne maintenant la

majorité des réseaux. Lorsque toutes les stations sont connectées a un commutateur, on parle
de topologie en étoile.
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Topologie en Bus : Un réseau en bus est une architecture de communication ou la
connexion des matériels est assurée par un bus partagé par tous les utilisateurs. Les réseaux
de bus permettent de relier simplement de multiples matériels, mais posent des problémes
quand deux machines veulent transmettre des données au méme moment sur le bus. Les
systémes qui utilisent une topologie en bus ont normalement un arbitre qui gére l'accés au

bus.

Topologie en anneau : Toutes les machines sont reliées entre elles dans une boucle fermée.
Les données circulent unidirectionnellement, d'une entité a la suivante. Les ordinateurs
communiquent chacun a leur tour. Cela ressemble a un bus mais qui serait refermé sur lui-
méme : le dernier nceud est relié au premier. Souvent, dans une topologie en anneau, les
ordinateurs ne sont pas reliés en boucle, mais sont reliés a un répartiteur (appelé MAU,
Multi station Access Unit) qui va gerer la communication entre les ordinateurs qui lui sont

reliés en répartissant a chacun d'entre eux un temps de parole.

Topologie maillée : Le réseau maillé est une topologie de réseau ou tous les hdtes sont
connectés les uns aux autres sans hiérarchie centrale, formant une structure en forme de
filet. Chague nceud doit donc recevoir, envoyer et relayer les données, ce qui évite les points
de défaillance uniques. En cas de panne d'un nceud, les données peuvent étre reroutées via

d'autres chemins, assurant ainsi la continuité de la communication.

Topologie en arbre : Une topologie en arbre, également appelée topologie arborescente ou
hiérarchique, peut étre vue comme une collection de réseaux en éetoile organisés de maniére
hiérarchique. Ce réseau est structuré en niveaux, avec un sommet de haut niveau connecté
a plusieurs neeuds de niveau inférieur, qui peuvent a leur tour étre connectés a d'autres
neeuds de niveau inférieur. Cependant, comme dans le réseau en étoile conventionnel, une
défaillance d'un seul point peut isoler des nceuds individuels ou des sections entiéres du

réseau, si un lien ou une connexion échoue. [5]
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Figure 5 : typologies Réseaux [5]

1.2.4 L’architecture des Réseaux
L'architecture des réseaux déesigne la structure globale d'un réseau de communication.
Cette architecture définit la maniére dont les composants du réseau interagissent, les protocoles

utilisés, et la maniére dont les informations sont échangées.
Le modeled’ OS |

Le Modele de référence ISO pour Interconnexion des Systémes Ouverts a été proposé
en 1984 par I’OSI. Son principe de base est la représentation des réseaux sous la forme de sept
couches de fonctions superposées les unes aux autres. Chaque couche fournit des services pour
la couche supérieure, communique avec son homologue via un protocole bien d"défini (régles

de communication) et utilise les services fournis par la couche inférieure. [6]
Voici Les sept couches du modéle OSI et leur réle :

Couche 1 — Physique : Elle assure la transmission de bits entre les entités physiques Elle
fournit donc des moyens nécessaires a l’activation et au maintien d’une connexion
physique.

Couche 2 - Liaison de données : Son objectif est de masquer les caractéristiques physiques
et effectuer des contrdles d’erreur. Les données sont structurées en trames, avant I’émission
un code d’erreur (CRC) est ajouté dans la trame, et a la réception un contréle d’erreur est

effectué grace au code d’erreur précédemment inséré.
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Couche 3 - Réseau : Son objectif est d’assurer I’lacheminement de bout-en-bout des paquets
a travers le réseau en tenant compte des neeuds intermédiaires. Les services offerts sont : le
routage, la commutation de paquets et la prise en charge la segmentation et le regroupage.
Couche 4 — Transport : Son objectif est acheminement de bout en bout exclusivement des
datagrammes. Les services offerts sont : la fragmentation en paquets et le
multiplexage/démultiplexage.

Couche 5 - Session : Son objectif est de fournir un ensemble de services pour la
coordination des applications. La coordination peut étre I’établissement de la connexion
entre les applications et la définition de points de synchronisation en cas d’erreur.

Couche 6 — Présentation : Elle permet de manipuler des objets types plut6t que des bits,
et fournit une représentation standard pour ces objets. Elle fournit des services tels que : la
définition d’une notation abstraite pour les objets typés, la compression, le cryptage, etc.
Couche 7 - Application : Son objectif est de rendre des services aux utilisateurs sous forme
d’applications telles que : mail, news, ftp, terminaux virtuels (telnet, rlogin, ssh), etc. [7]

OSI Model

Application Layer

Application

Presentation Layer

Presentation

Session Laver- —
~ Session

Transport Layer
Transport

Network Layer
> Network

Data Link Data Link Layer

Physical Layer Physical

Figure 6: Modeéle OSI [8]

Le Modéle TCP/IP

Le terme TCP/IP est généralement utilisé pour décrire une architecture réseau, mais en

réalité, il fait référence a deux protocoles intimement liés : le protocole de transport TCP

(Transmission Control Protocol) et le protocole réseau IP (Internet Protocol). Ce que l'on

appelle le "modele TCP/IP" est en fait une architecture réseau composée de quatre couches,

dans laquelle les protocoles TCP et IP jouent un réle central en tant qu'implémentation la plus

8
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répandue. Parfois, le terme TCP/IP est utilisé de maniére interchangeable pour désigner a la
fois le modele TCP/IP et la paire de protocoles TCP et IP.

Voici les quatre couches du modéle TCP IP :
Couche réseau :

Cette couche combine les fonctionnalités des couches physique et liaison de données du
modeéle OSI. Elle n'est pas spécifiée de maniére stricte, se focalisant uniquement sur la
capacité des hétes a envoyer des paquets IP sur le réseau. Les implémentations de cette
couche dépendent de la technologie utilisée localement, comme Ethernet dans de nombreux

réseaux locaux.
Couche internet :

Elle est essentielle pour l'interconnexion de réseaux hetérogénes. Cette couche geére
I'acheminement des paquets de maniére indépendante, permettant leur injection dans tout
réseau sans connexion préalable. Les paquets peuvent donc arriver désordonnés, et le
contrble de l'ordre est laissé aux couches supérieures. La fonction critique ici est le routage,

avec le protocole IP comme implémentation officielle.
Couche transport :

Elle assure une communication fiable entre entités distantes, similairement a la couche
transport du modele OSI. Les principales implémentations sont TCP, qui est fiable et orienté
connexion, gérant la fragmentation, l'ordonnancement des paquets, et le contrdle de flux ;
et UDP, qui est plus simple, non fiable et sans connexion, utilisé quand la rapidité est plus

critique que la fiabilité (ex. transmission de la voix).
Couche application :

Cette couche regroupe les protocoles de haut niveau sans les couches présentation et
session jugées inutiles, telles que dans le modéle OSI. Elle comprend des protocoles tels
que Telnet, TFTP, SMTP, et HTTP. Le choix du protocole de transport (TCP ou UDP) se
fait selon les exigences de fiabilité et de rapidité de l'application. TFTP utilise UDP pour la
rapidité sur des réseaux fiables, tandis que SMTP utilise TCP pour garantir la fiabilité et

I'intégrité des données dans la transmission de courriers électroniques. [9]
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Figure 7: comparaison entre le modele OSI et TCP/IP [10]

1.2.5 Intérét des réseaux informatiques

Les réseaux informatiques offrent de nombreux avantage tel que :

Amélioration de la communication : Les réseaux permettent aux utilisateurs de
communiquer rapidement et efficacement, peu importe leur emplacement géographique.
Cela comprend la collaboration en temps réel et le partage de fichiers et de messages.

Partage de ressources : Les réseaux facilitent le partage de ressources telles que des
imprimantes, des fichiers et des connexions internet, ce qui permet d'économiser du temps
et des colts.

Stockage centralisé : Ils permettent un stockage centralisé des données, ce qui facilite la
gestion, la sauvegarde et la récupération des données.

Sécurité renforcée :

Bien que les réseaux puissent présenter des risques de sécurité, ils offrent également des
moyens de protéger les données via des protocoles de cryptage, des firewalls et des
politiques de sécurité.

Acces a distance : Grace aux réseaux, il est possible d'accéder aux ressources informatiques a

distance.

10



Chapitre 1 : Généralité sur les réseaux informatiques et les VPNs

1.3 Les réseaux privés Virtuels (VPN)
1.3.1 Déefinition d’un VPN

Un Réseau Privé Virtuel (VPN) est un service informatique congu pour établir un tunnel
sécurisé entre un ou plusieurs points distants, permettant une communication fiable et sécurisée

a travers des réseaux peu sars, tels que I'Internet.

- . -

You Internet

Figure 8: Virtual Private Network (VPN) j11]

1.3.2 Les composantes d’un VPN
Le client VPN : initie une connexion vers un serveur VPN. Ce client peut-étre :

Une station telle qu'un client de I'extérieur qui souhaite créer un VPN avec le réseau de

son entreprise.

Un routeur : dans ce cas, toutes les stations du réseau local utiliseront le tunnel et donc

la protection VPN sera effective sur tous les périphériques qui sont connectés au routeur.
Le serveur VPN : qui accepte, traite et répond aux demandes des clients VPN il fournit donc :

Un VPN acces distant pour un poste isolé
Un VPN routeur pour sécuriser et donner l'accés a un réseau local.

Le tunnel : c'est un lien de connexion entre le client et le serveur VPN dans lequel les paquets
de données sont encapsulés.

Le client et le serveur VPN sont tous les deux capables de chiffrer et déchiffrer les données de
part et d'autre du tunnel, on désigne deux modes de Tunnels :

Tunnel obligatoire : Node To Node, est crié au niveau de deux extrémités de tunnel
Par exemple entre deux LAN d'une entreprise (routeur a routeur).

Tunnel volontaire : End To End, est crié entre le client et le serveur VPN. [12]

11
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1.3.3 Le fonctionnementd’un VPN

VPN fonctionne en établissant un tunnel crypté entre le client et le serveur VPN pour
sécuriser le transfert des données. Lorsque le client souhaite accéder a un site web, aprés avoir
établi la connexion avec le serveur, son logiciel VPN installé sur son appareil chiffre le trafic
de données et l'envoie via le fournisseur d'accés a internet vers le serveur VPN distant. Ce
dernier déchiffre les données, les transmet sur internet, recoit la réponse, puis chiffre & nouveau
le trafic avant de le renvoyer au client. Enfin, le logiciel VPN sur lI'ordinateur du client déchiffre

les données pour pouvoir les utiliser.

Internet

Tunnel VPN

crypté fA g =

Serveur VPN

Fournisseur
de service internet

Figure 9 : le fonctionnement d'un VPN [13]

1.3.4 Typologie des VPNs
Les VPN peuvent étre classés en deux grandes catégories en fonction de leur

fonctionnement et de leur utilisation : [14]

1.3.41 VPN d’entreprise
L’entreprise garde le contr6le de I’établissement des VPN entre ces différent point de

présence ainsi qu’entre cette poste située a I’extérieur de I’entreprise et les sites principaux.

VPN site a site
Il s’agit de relier deux sites d’une méme organisation ou entreprise généralement ce type de

VPN et mise en place par I’interconnexion de deux élément matériel (routeur, pare-feu) qui
prennent en charge le cryptage et I’authentification et le routage des paquets. Situés a la

Frontier entre le réseau interne et le réseau public de chaque site.

12
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Figure 10: VPN Site a Site [15].

VPN Poste a site
Ce type de VPN est trés courant et permet a des utilisateurs distants, tels que des

télétravailleurs, des nomades et des commerciaux, d'accéder au réseau privé de l'entreprise ou

a ses ressources via un VPN.
Deux scénarios sont possibles :

L’utilisateur demande a son fournisseur d'accés de mettre en place une connexion cryptée
vers le serveur distant. Il communique avec le serveur d'accés réseau (NAS) du fournisseur,
qui est alors responsable de I'établissement de la connexion cryptee.

L’utilisateur dispose de son propre logiciel client VPN, avec lequel il établit directement

une communication cryptée vers le réseau de l'entreprise.

TUNNEL VPN

=
—>l=
i

RESEAU LOCAL
DISTANT

POSTE DE TRAVAIL

Figure 11 : VPN Poste a Site [16]
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VPN Poste a Poste
Ce type de VPN a comme objectif d’établir un canal sécurisé de bout en bout entre deux
postes ou, plus couramment, entre un poste et un serveur. Le poste et le serveur peuvent étre
située sur le méme réseau ou sur deux réseaux différents relier eux-mémes par un VPN site a

site.

hitzinet Srvflize
Serveur de fichiars
Firexsall
Accés Distant
Srvsas
Serveur de fichlers

Figure 12 : VPN Poste a poste [17].

1.3.4.2 VPN Operateur

Lorsqu'il s'agit d'interconnecter plusieurs sites d'une méme entreprise avec des garanties
de performance et de disponibilité, il est généralement plus judicieux, bien que plus colteux,
de faire appel a un opérateur qui mettra en place un réseau privé entre tous les sites. Comme
nous le verrons, ce réseau ressemble davantage a un réseau de tunnels qu'a un véritable réseau
VPN. Néanmoins, il est courant de le désigner comme un VPN opérateur car, sans l'intervention
du personnel de l'opérateur, il est difficile d'intercepter les communications échangées entre les

sites, ce qui le classe souvent dans la catégorie des VPN de confiance (Trusted VPN).

1.3.5 Utilité et avantages des VPNs

L'utilisation d'un VPN a plusieurs avantages importants pour une entreprise :

1. Communication sécurisée : Les VPN créent des connexions sécurisées, chiffrées et
fiables, ce qui est essentiel pour protéger les données sensibles de l'entreprise des
cybermenaces.

2. Acces distant sécurisé : Les employés peuvent se connecter a distance au réseau de
I'entreprise de maniere sécuriseée, garantissant ainsi la confidentialité des informations

échangeées.
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3. Contournement des restrictions géographiques : Les VPN permettent aux employés
d'accéder aux ressources internes de l'entreprise, méme s'ils sont en déplacement ou a
I'étranger.

4. Protection des données personnelles sensibles : Les VPN protegent les données
personnelles et professionnelles échangées en ligne en cryptant le trafic internet, réduisant
ainsi les risques de fuites d'informations.

5. Co0ts : Permet de réduire les codts liés a I’infrastructure réseau des entreprises par la mise

en place d’une liaison VPN.

1.3.6 Principe de fonctionnementd’un VPN

Un réseau VPN repose sur le protocole de tunnelisation appelle protocole tunneling. Ce
protocole permet de faire circuler les informations de I’entreprise d’une fagon cryptée du bout
en bout de autres tunnels ainsi, les utilisateurs ont I’impression de se connecter directement

dans le réseau de leur entreprise.

Le principe de tunneling consiste a construire un chemin virtuel apres avoir Identifier I’émetteur
et le destinataire. Par la suite, la source chiffre les données et les achemine en empruntent ce
chemin virtuel. Afin d’assurer un acces aise et peu couteux aux intranets ou aux extranets
d’entreprise, les réseaux privés virtuels d’acces simulent un réseau prive, alors qu’ils utilisent

des processus d’encapsulation, de transmission et de désencapsulassions. [18]

1.3.7 Les Protocoles VPN

Les différents protocoles de tunneling existent pour créer des réseaux VPN sont :

1.3.71  Niveau 2:
PPTP (Point-to-Point Tunneling Protocol) :

Le protocole PPTP (Point-to-Point Tunneling Protocol) est un protocole VPN
développé par un consortium créé par Microsoft, utilisé pour établir des connexions
réseau privées. Il repose principalement sur le protocole PPP (Point-to-Point
Protocol) Pour établir des connexions avec un fournisseur d'acces Internet via un serveur
d'acces réseau (NAS). Cette méthode est essentielle pour encapsuler des paquets IP et
d'autres types de données de protocoles réseau dans des trames PPP. Facilitant ainsi leur

transmission sur un point de liaison a point.
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L2F (Layer 2 Tunneling Protocol) :
L2F est un protocole développé par Cisco autour des annees 1996, L’IETF en fait
un standard en 1998 avec LA RFC 2341, pour permettre la création de tunnels VPN au
niveau de la couche de liaison sans nécessiter de cryptage. Moins utilisé aujourd'hui, il

a été intégré dans le développement de L2TP.

L2TP (Layer 2 Tunneling Protocol) :

Ce protocole est une combinaison des deux protocole PPTP et L2F, il ne chiffre pas
par lui-méme les données qu'il transporte. C'est pourquoi il est associé a IPsec pour le
cryptage, afin de garantir la sécurité des informations échangées. Ce protocole est
maintenant un des protocoles VPN implantés nativement sur les machines Windows, ce

qui explique son succes.

1.3.7.2  Niveau2et3:
MPLS (Multi Protocol Label Switching) :

Le protocole MPLS (Multi Protocol Label Switching) est souvent considéré comme
situé dans un niveau intermédiaire entre le niveau 2 et le niveau 3. C’est pourquoi on lui
affecte souvent un niveau hybride 2.5 qui n’existe pas dans les couches OSI
traditionnelles. Son placement en tant que protocole de VPN peut étre contesté lorsqu’il
est utilisé dans ses fonctions de base. En effet il ne met pas en ceuvre certaines fonctions

de sécurité telles que le cryptage, ce qui est en principe un prérequis du VPN.

1.3.7.3  Niveau 3
SSL/TLS
Ce protocole ou plutdt ces protocoles sont en plein essor car trés simples de mise en
ceuvre et utilisant le port (443), ce qui facilite le franchissement des firewalls. Dans un
certain nombre de cas, ils ne nécessitent qu’un simple navigateur pour étre utilisables.
Ils sont maintenant implémentés de facon native dans d’autres logiciels (client de
messagerie, client FTP). [19]
SSH
Ce protocole était souvent utilisé pour protéger des communications de type console
(équivalent de Telnet) ou transferts de fichiers (de type FTP notamment). Son essor est
limité a la fois par le succes grandissant de SSL/TLS et par son champ d’application

plus restreint. Néanmoins il reste encore un protocole a considérer pour certains usages.
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IPSec

IPsec (Internet Protocol Security) c’est un protocole de sécurité de la couche 3
(couche réseau) du modéle OSI développé par ’'IETF (RFC 2401) en 1995, qui permet
par encapsulation de rendre confidentielle le contenue des paquets véhiculés par le
protocole IP, et d’identifier la source et la destination des paquets et d’assurer I’intégrité

des données véhicule. [20]

1.3.8 Le fonctionnement IPSec
Les services de sécurité fournis par IPsec reposent sur trois protocoles différents qui

constituent le ceeur de la technologie IPsec :

L’entéte d’authentification (AH, Authentification Header).
L’entéte de confidentialité-authentification (ESP, Ecapsulating Security payload
header).

IKE (Internet Key Exchange)

Ces protocoles peuvent étre utilisés indépendamment ou, plus rarement, de maniére

combinée.

AH : intégrité et authentification des paquets

Le protocole AH, qui est utilisé de maniére moins fréquente qu’ESP, permet
d’assurer I’intégrité et, employé avec IKE (Internet Key Exchange),
I’authentification des paquets IP. C’est a dire qu’AH permet d’une part de s’assurer
que les paquets échangés n’ont pas été altérés et d’autre part de garantir I’identité de
I’expéditeur d’un paquet. Il garantit aussi une protection contre le rejeu.

IKE (Internet Key Exchange)

C’est un protocole qui permet d'établir une connexion sécurisée entre deux
appareils sur Internet. 1l facilite la création d'une association de sécurité (SA) ou les
deux appareils négocient les clés et les algorithmes de chiffrement nécessaires pour
échanger des paquets de données de maniere sécurisée.

ESP : confidentialité, intégrité et authentification des paquets

Le protocole ESP permet quant a lui d’assurer la confidentialité, I’intégrite et,
employé avec IKE, I’authentification des données échangées. Il garantit aussi une
protection contre le rejeu. Il est possible d’utiliser uniquement les fonctions
d’intégrité et d’authentification sans chiffrement (ce qui peut satisfaire la plupart des
cas d’usage d’AH).
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1.3.8.1 Modes de IPSec
Indépendamment du choix entre AH et ESP, il est possible d’utiliser IPsec dans deux

modes distincts : le mode tunnel et le mode transport. Le mode tunnel rend le service attendu

dans la majorité des cas.

En mode Transport, IPSec chiffre uniqguement la charge utile et le trailer ESP d'un paquet IP,

laissant I'en-téte intact. Ce mode est généralement utilisé pour les communications de bout en
bout entre des dispositifs, comme entre un client et un serveur ou entre deux serveurs dans un
réseau privé. L'avantage principal du mode Transport est qu'il fournit une connexion sécurisée
sans modifier les en-tétes IP, permettant aux paquets de se déplacer sans probléeme a travers le

réseau sans nécessiter d'ajustements par les routeurs. [21]

Mode Transport

Entéte IF | Entéte TCPTIDE | Données couches supersures

Entéte IP §Entéte ESTR Entéte TCPMIDP | Données couches supérieures
<

= Chiffre T
Authentifie =

Figure 13 : Utilisation d'ESP en mode transport [22]

Mode Transport

Entéte TP | Entéte TCR/MIDE | Données couches supérieures

T T~

Entéte IP § Entéte AH § Entéte TCP/TIDP | Données couches supéneures

< Authentifie =

Figure 14 : Utilisation de AH en mode de transport [22]
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Contrairement au mode Transport, le_ mode Tunnel chiffre le paquet IP entier et I'encapsule
dans un nouveau paquet IP avec un nouvel en-téte IP. Ce mode est principalement utilisé pour
les communications de réseau a réseau (par exemple, entre les passerelles de différentes
branches d'une entreprise) ou dune station finale a une passerelle (par exemple, dans un
scenario d'acces a distance). Ce mode est essentiel pour créer des réseaux privés virtuels (VPN)

ou l'objectif est de sécuriser les communications d'un réseau a un autre sur Internet. [21]

Mode Tunnel

Entéte IP | Entéte TCP/UUDE | Donnees couches supéneures

Entéte IP J Entete AH § Entéte IP | Entete TCR/UDE | Données couches supérieures

< Authentifié T

Figure 15 : Utilisation du AH mode tunnel [22]

Mode Tunnel

Entéte IP| Entéte TCPAUDP| Dotmees couches
SupEﬂEurES

- Chiffre T
Authentifie T

Entéte IP §Entéte ESP ) Entéte IP | Entéte TCP/UDP D‘Tﬁ;gﬁi&ﬁ‘ghﬁs ESPtrailer | ESP auth
<

Figure 16 : Utilisation d'ESP mode tunnel [22]

1.3.9 Sécurités De VPN

1.3.9.1 Risque associé aux VPN

Les VPN (Virtual Private Networks) offrent généralement un niveau élevé de sécurité, mais
ils ne sont pas exempts de risques potentiels. Voici quelques-uns des risques de sécurité associés
aux VPN : [23] [24]
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1. Fuites de données DNS (Domain Name System) : Les fuites DNS peuvent survenir
lorsque le trafic DNS n'est pas route a travers le VPN, exposant ainsi les sites Web que vous
visitez. Les VPN doivent étre configurés correctement pour éviter ces fuites.

2. Fuites d'IP : Un VPN mal configuré ou defaillant peut accidentellement révéler votre
véritable adresse IP, annulant ainsi I'anonymat que vous cherchez a obtenir.

3. Journalisation des données : Certains fournisseurs de VPN conservent des journaux de
vos activités en ligne, ce qui peut compromettre votre vie privée si ces données sont
compromises ou demandées par les autorités.

4. Attaques de I'hnomme du milieu : Les attaques de I'nhnomme du milieu peuvent se produire
si un attaquant parvient a intercepter et a déchiffrer les communications entre vous et le
serveur VPN, compromettant ainsi la confidentialité de vos données.

5. Vulnérabilités de sécurité : Comme tout logiciel, les VPN peuvent contenir des
vulnérabilités qui pourraient étre exploitées par des attaquants pour accéder a votre systeme
ou a vos données.

6. Phishing : le phishing est une véritable menace qui s’accentue avec le telétravail Trés
souvent, les employés peuvent recevoir un mail les invitant a ouvrir une piece jointe ou a
cliquer sur un lien pour saisir des données personnelles. Ou, c’est une maniere de dérouler
le tapis rouge a un cybercriminel qui accédera au systéme d’information de votre entreprise.
[25]

7. Fuites WebRTC : Certaines applications Web peuvent contourner le VPN et divulguer
votre adresse IP réelle via WebRTC (Web Real-Time Communication), méme lorsque vous
utilisez un VPN.

8. Attaques par deni de service (DDoS) : Les VPN peuvent étre utilisés pour lancer des
attaques DDoS contre d'autres utilisateurs ou serveurs, bien que cela soit plus souvent

associé a des services VPN gratuits ou peu fiables. [26]

1.3.9.2 Bonnes pratiques de sécurité

Voici quelques bonnes pratiques de sécurité a suivre lors de l'utilisation d'un VPN :

1. Choisissez un fournisseur de VPN fiable : Optez pour un service VPN réputé et bien
établi, qui dispose de politiques de confidentialité claires et qui n'enregistre pas les
donnees de navigation.

2. Utilisez un protocole de sécurité fort : Privilégiez les protocoles VPN sirs et éprouvés
comme OpenVPN, IKEV2/IPsec ou WireGuard, qui offrent un chiffrement solide et des

fonctionnalités de sécurité avancées.
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3. Activez la fonction de kill switch : Un kill switch est une fonctionnalité qui coupe
automatiquement votre connexion Internet si le VPN se déconnecte, évitant ainsi les fuites
d'IP accidentelles.

4. Chiffrez vos données : Assurez-vous que votre VPN utilise un chiffrement fort (comme
AES 256 bits) pour sécuriser vos données pendant leur transmission sur Internet. Evitez
les journaux de données : Choisissez un VPN qui promet de ne pas enregistrer vos activités
en ligne ou de conserver un minimum de données de connexion pour protéger votre vie
privée.

5. Mettez a jour régulierement votre logiciel VPN : Assurez-vous que votre client VPN
est toujours a jour pour bénéficier des dernieres corrections de sécurité et des
fonctionnalités améliorées.

6. Vérifiez les parametres de confidentialité de votre VPN : Configurez votre VPN pour
qu'il maximise votre confidentialité en désactivant les fonctionnalités telles que la
géolocalisation ou les cookies de suivi. Evitez les VPN gratuits ou douteux : Méfiez-vous
des services VPN gratuits qui peuvent compromettre votre sécurité en enregistrant vos
donnees ou en affichant des publicités malveillantes.

7. Utilisez un VPN sur tous vos appareils : Protégez votre activité en ligne sur tous vos
appareils en installant et en configurant le VPN sur chacun deux, y compris les
ordinateurs, les smartphones et les tablettes.

8. Soyez vigilant contre le phishing : Evitez les sites Web et les applications VPN suspects,
et méfiez-vous des e-mails ou des messages frauduleux prétendant provenir de votre
fournisseur VPN. [27]
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1.4 Conclusion

Ce chapitre nous a tout dabord offert une précieuse opportunité de découvrir et
d'approfondir notre compréhension des notions fondamentales relatives aux réseaux
informatiques. Nous avons examiné de prés des aspects essentiels tels que les définitions, les

types, les topologies et les architectures des réseaux.

En deuxieme lieu, nous avons approfondi notre compréhension des réseaux privés
virtuels (VPN). Nous avons exploreé leur définition précise, leurs composantes essentielles, leur
fonctionnement, leurs différents types ainsi que les protocoles variés gu'ils utilisent, ainsi que

les nombreux avantages qu'ils offrent.
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2.1 Introduction

Le déploiement et la gestion des réseaux WAN traditionnels présentent des défis
majeurs pour les entreprises, notamment en ce qui concerne la complexité, la gestion des co(ts
et la qualité de service. Méme avec lutilisation de protocoles de routage dynamiques, les
chemins WAN ne sont souvent optimisés que pour une accessibilité élémentaire. Les
fournisseurs de services de communications peuvent certes utiliser diverses stratégies pour
améliorer l'expérience client a I'échelle du WAN, mais pour de nombreuses entreprises, ces

taches demeurent complexes, longues et colteuses.

C'est dans ce contexte que le SD-WAN (Software-Defined Wide Area Network) apparait
comme une solution prometteuse pour relever ces défis. En fournissant une approche innovante
de gestion automatisée et dynamique de la connectivité réseau, le SD-WAN permet aux

entreprises de simplifier leurs opérations tout en améliorant l'efficacité et en réduisant les codts.

2.2 Définition des SD-WAN

Le SD-WAN, acronyme de Software-Defined Wide Area Network, est une approche
logicielle de gestion du réseau WAN vise a répondre a ces nouveaux besoins avec la mise en
ceuvre d’un réseau dit « hybride » par I’ajout d’une branche de connexion Internet vers le site
distant, parallele a I’architecture « WAN » traditionnelle et reposant toujours sur des liaisons

privées. Cette connexion Internet a deux objectifs :

Permettre un acces direct aux applications hébergées dans le Cloud
Offrir un second lien (redondance) entre le site distant et le site principal ou Datacenter de
l'organisation. [28]

Figure 17: la technologie SD-WAN [29]



Chapitre 2 : Technologie de SD-WAN

2.3 Histoire et évolution du SD-WAN

Les réseaux SD modernes et la technologie SD-WAN ont évolué a partir de solutions
réseau anterieures telles que le PPP, le relais de trames et le MPLS. Le PPP était utilisé pour
connecter plusieurs réseaux locaux (LAN) avant d'étre remplacé par le relais de trames, puis
par le MPLS, qui a permis de regrouper des fonctions telles que la voix, la vidéo et les données

sur un méme réseau IP

Dans les années 2000, le MPLS est devenu populaire pour les réseaux WAN d'entreprise
en offrant une meilleure qualité de service (QoS) et une latence réduite par rapport au Frame
Relay. En 2013, le SD-WAN est apparu comme une alternative au MPLS, offrant une qualité
de service similaire a moindre co(t et une facilité de mise a I'échelle. Le SD-WAN peut gérer
différents types de connexions et déplacer dynamiquement le trafic vers le meilleur transport
disponible, offrant ainsi une redondance et une capacité supérieure a moindre colt. Les
solutions SD-WAN sont genéralement moins cheres que le MPLS, avec des délais d'installation
et de livraison plus courts. De plus, les meilleures solutions SD-WAN permettent un
provisionnement sans intervention, facilitant ainsi la mise en service des sites sans la nécessité

d'experts en réseau ou en sécurité sur place. [30]

2.4 Le fonctionnement du SD-WAN
Le SD-WAN fonctionne en séparant les fonctions du réseau WAN en un plan de contréle

et un ou plusieurs plans de données :

-Le plan de contréle est le cerveau du SD-WAN, ou réside l'intelligence du SD-WAN. Il est

chargé de diriger le trafic et de prendre les décisions concernant les itinéraires a emprunter.

-le plan de données assure la connectivité physique a chaque site. Il est responsable du

transport des donnees des applications et des utilisateurs.

L'un des principaux avantages de cette architecture réside dans le fait qu'un seul plan de controle
logique peut superviser plusieurs plans de données, ce qui permet une gestion centralisée et

simplifiée du réseau. [31]
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Control Plane

Pata Plane

Figure 18 : Fonctionnement du SD-WAN [32]

2.5 Avantages de SD-WAN

La technologie SD-WAN offre plusieurs avantages par rapport au réseau traditionnels,

notamment :
La réduction des couts liées aux connexions WAN

Le MPLS est colteux en raison de sa bande passante par rapport a I'Internet public. De plus,
I'installation d'une connexion MPLS prend souvent plusieurs semaines ou mois, alors qu'un
déploiement SD-WAN similaire peut étre réalisé en quelques jours. Cette différence de temps
peut représenter un avantage concurrentiel significatif, car dans les affaires, le temps équivaut

a de l'argent.
Amélioration des performances du réseau

Avant le SD-WAN, le MPLS était standard pour les réseaux dentreprise mais ses
limitations face au cloud et a la mobilité sont devenues apparentes. Le MPLS crée un effet de
"trombone" inefficace pour le trafic Internet ce que SD-WAN résout ce probleme en permettant
un routage basé sur des politiques et en utilisant la meilleure méthode de transport disponible,

ce qui améliore les performances du réseau.
Gestion simplifie du réseau et déploiement rapide

Les SD-WAN offrent une agilité et une flexibilité accrues en acheminant de maniere
dynamique le trafic sur divers chemins réseau. Cette capacité permet aux organisations de

répondre rapidement aux évolutions des conditions du réseau grace a la gestion centralisée.
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Sécurité et la fiabilité du réseau

Le SD-WAN offre une sécurité renforcée grace au chiffrement des données assurant la
confidentialité des informations échangeées. Il permet également une segmentation du trafic
pour un contrble plus précis de I'accés aux ressources sensibles. De plus, le SD-WAN intégre
des fonctionnalités avancées de pare-feu pour protéger le réseau contre les menaces externes.
[33]

2.6 Les types de SD-WAN

Trois architectures SD-WAN courantes comprennent :
1. SD-WAN basé sur Internet

Egalement connu sous le nom de SD-WAN "a faire soi-méme", ce modéle se produit
lorsque l'organisation déploie un SD-WAN en utilisant ses propres ressources internes. Le
personnel informatique est chargé d'installer les appareils SD-WAN nécessaires, de
déployer le logiciel SD-WAN, ainsi que de la maintenance et de la gestion continues du
SD-WAN.

2. Service de télécommunication ou MSP SD-WAN

Dans ce modele, une organisation paie un fournisseur de services pour installer et fournir
une connectivité SD-WAN sur ses sites WAN. Le fournisseur fournit le matériel et la main

d'ceuvre nécessaires, et garantit la disponibilité des services de réseau et de transport requis.
3. SD-WAN géré en tant que service

Ce modeéle permet a une organisation d'accéder a une architecture SD-WAN existante via
une orchestration logicielle fournie par un fournisseur. Ce SD-WAN réside généralement
sur le réseau privé du fournisseur et est souvent proposé sous forme de logiciel en tant que

service (SaaS) aux clients. [34]

2.7 Comparaison avec les réseaux WAN traditionnels

Le SD-WAN permet aux sites distants de se connecter plus facilement aux réseaux, aux
centres de données et/ou a plusieurs cloud avec une latence plus faible, de meilleures
performances et une connectivité plus fiable. La fonction traditionnelle du WAN (réseau
étendu) consistait a connecter les utilisateurs de la succursale ou du campus aux applications

hébergées sur les serveurs du centre de données. [35]
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Traditional WAN vs SD WAN
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Figure 19 : les réseaux traditionnel (WAN) Vs SD-WAN [36]

Voici un tableau comparatif entre de WAN traditionnel et SD-WAN en termes d’infrastructure,

de gestion, de couts, de flexibilité, de performance, sécurité et de gestion des applications :

Réseau WAN traditionnels

Réseau étendue defini par logiciel (SD-WAN)

Base sur des équipement propriétaire,
souvent MPLS

Utilise des liens internet et peut inclure MPLS,
ethernet,4G /5G, etc.

Configuration manuelle et individuelle
des appareils sur site

Gestion centralise via un contréleur SD-WAN, permettant une
configuration simplifier et une visibilité accrue.

Couteuse en raison de I’investissement

matériel.

Peut offrir des économies significatives en utilisant des liens

Internet.

Limité en termes de I’évolutivité et
changement de configuration.

Plus grande flexibilité grace a la virtualisation du
Réseau et la capacité de configurer dynamiquement les

politique de routage.

La securité repose sur des dispositifs de

sécurité distincts et des tunnel VVPN.

Intégre souvent des fonctionnalités de sécurité avancée tel que pare-
feu intégré et le chiffrement intégré.

Une faible performance dans les
applications cloud car celle-ci doivent
passer par un hub intermediaire avant

d’atteindre le cloud.

Il garantit des performances élevées pour les applications
cloud en offrant un acces direct a celles hébergées dans le

cloud.

Tableau 1: Comparaison entre Réseau WAN traditionnels et SD-WAN [37]
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2.8 Ladifféerence entre MPLS et SD-WAN

Avant de migrer d'une configuration MPLS traditionnelle vers une solution SD-WAN, il

est important de prendre en compte plusieurs facteurs.

Figure 20: MPLS Vs SD-WAN [38]

Pour mieux comprendre les différences entre le SD-WAN et le MPLS, examinez le tableau ci-

dessous qui compare ces deux options :

considérablement le co(t total de possession

SD-WAN MPLS
Complexité | Moins complexé, et Si la sécurité n'est pas | Plus complexe, le Trafic Internet
automatiquement intégrée, les équipes ont| redirigé vers le centre de
besoin d'options complémentaires données
La visibilité étendue des applications Le routage des paquets limite la
Visibilité visibilité
Coat Les  services  consolidés  réduisent | Cher a construire et a entretenir

Performances et
disponibilité

Permet MPLS, haut débit, LTE pour le haut
débit

MPLS offre une bande passante
limitée et un point de défaillance

unique

Tableau 2: SD-WAN Vs MPLS [39]




Chapitre 2 : Technologie de SD-WAN

2.9 Les technologie clé utilisé dans SD-WAN
Les fournisseurs de solutions SD-WAN integrent plusieurs technologies dans leurs

solutions :
Routage basé sur les applications

Les politiques de trafic du réseau SD-WAN sont généralement gérées de maniere
centralisée, ce qui inclut le routage, la sélection de chemin, la hiérarchisation de la classification
du trafic et le filtrage basé sur les profils d'application. La configuration de ces politiques doit
tenir compte de toutes les applications métier pour garantir que chacune bénéficie des

performances requises sur le reseau SD-WAN.
Sortie internet locale

Bien que le concept de sortie internet locale existait avant le SD-WAN, ce dernier I'a rendu
populaire et facile a implémenter. Avec l'adoption massive des services cloud et des

applications SaaS, cette tendance s'est renforcée.
La sortie internet locale est un concept simple

Au lieu de diriger tout le trafic vers le datacenter ou la passerelle cloud sécurisée (ou CASB),
le trafic a destination d'internet (y compris le trafic des SaaS et des services cloud) utilise une

connexion internet locale.

Sur-couche (overlay) et sous-couche (underlay) du SD-WAN

Les routeurs SD-WAN peuvent acheminer le trafic sur plusieurs connexions (MPLS,
différents fournisseurs d'acces internet, connexions 4G/5G) en établissant des tunnels VPN. Ces
tunnels sont désignés par le terme « overlay » ou sur-couche, tandis que l'infrastructure sous-
jacente (les connexions opérateurs elles-mémes) est désignée par « underlay » ou sous-couche.
[40]

2.10 L’évolution recente vers SASE (Secure Access Service Edge)

L’objectif de SASE est la convergence des services SD-WAN, de la sécurité réseau et de
I’acces au Cloud dans un modele de service unique. En ce sens, SASE est I’évolution de SD-
WAN. Les concepts sont trés récents et sont apparus en aout 2019 avec Gartner dans « The
Future of Network Security is in the Cloud.
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L’objectif est de continuer I’évolution vers la décentralisation des données vers le Cloud

tout en renforcant les aspects sécurité, sur 3 niveaux :
« Pour chaque utilisateur / terminal pour I’acces a Internet.
* Pour la sécurité des serveurs.
* Pour les applications de I’entreprise.

Ainsi, les données doivent étre sécurisées de bout end bout : authentification de I’utilisateur,

chiffrement au cours du transport et a destination
Les passerelles d’acces Cloud sécurisée (CASB) et Web sécurisée (SWG),

« ZTNA (Zero Trust Network Access) qui permet de gérer l'autorisation d'accés au

niveau de l'application et non au niveau de l'accés au réseau comme le propose le VPN
* Les pare-feu de nouvelle génération (NGFW). [28]

2.11 La différence entre SD-WAN et SASE

L'architecture SASE (Secure Access Service Edge) offre une alternative au SD-WAN
dans le domaine de l'optimisation des réseaux WAN, tous deux relevant de la catégorie plus
large des réseaux définis par logiciel (SDN). Tout comme le SD-WAN centralise la gestion des
réseaux WAN dans une couche logicielle abstraite, I'architecture SASE consolide les services
de gestion et de sécurité du réseau dans un déploiement basé sur le cloud, se situant plus pres
ou a la périphérie du réseau.

Tandis que le SD-WAN se concentre principalement sur la connectivité entre les différents
sites, un déploiement SASE se concentre davantage sur les points de terminaison du réseau et

les appareils qui utilisent ce réseau. [41]

2.12 Cas d’utilisation de SD-WAN

Une solution SD-WAN efficace doit étre disponible dans une variété de formats pour
répondre aux besoins des data centers de grande envergure, des sites distants, des bureaux
distants et méme des bureaux a domicile. Elle doit également étre disponible sous forme

virtuelle pour s'adapter aux environnements cloud.

Bureaux a domicile : Le SD-WAN offre une solution pratique pour les travailleurs a
domicile en fournissant un acces distant a la demande et des performances évolutives. Les

Appliance SD-WAN de bureau, dotées de connectivité 4G intégrée, garantissent une
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connectivité stable et sécurisée, méme dans des environnements résidentiels ou la bande
passante peut étre limitée. Cela permet aux employés de rester productifs et de mener a bien
leurs activités professionnelles essentielles depuis chez eux.

Sites distants : Les entreprises ayant des sites distants bénéficient du SD-WAN pour
simplifier la gestion de leur réseau. Le SD-WAN offre un routage avance et des hubs on-
ramps vers le cloud, réduisant ainsi la dépendance a I'égard de produits autonomes. De plus,
le SD-WAN integre des fonctionnalités de sécurité complétes pour protéger les connexions
vers les services cloud et Internet. Cela garantit une connectivité sécurisée et fiable pour
tous les sites distants, améliorant ainsi la collaboration et la productivité des équipes
réparties géographiquement.

Data centers : Dans les data centers, le SD-WAN assure un acces sécurisé et optimisé aux
applications et aux ressources critiques. Les entreprises peuvent déployer des solutions SD-
WAN ultra-performantes pour garantir une connectivité fiable, méme dans des
environnements ou les data centers interagissent avec le cloud ou lorsque les applications
sont réparties sur plusieurs sites. Cela permet une gestion efficace du trafic et une meilleure
utilisation des ressources informatiques.

Cloud multisite : Pour les entreprises utilisant differents environnements cloud, le SD-
WAN facilite l'intégration et la gestion de ces environnements. En associant un VPN IPSec
avec un pilotage natif des applications et des APl programmables, le SD-WAN permet de
concevoir des architectures d'intégration cloud efficaces. Cela offre un accés rapide et
sécurisé aux applications et aux ressources critiques sur I'ensemble de ces environnements
cloud, garantissant ainsi une expeérience utilisateur optimale et une utilisation efficace des

ressources cloud. [42]

2.13 Les défis lies a SD-WAN
Transition vers SASE : La transition d'un SD-WAN vers une solution SASE peut s'avérer
complexe. Cette difficulté découle de la nécessité d'intégrer de nouvelles fonctionnalités de
sécurité tout en connectant le SD-WAN a des solutions de sécurité cloud tierces.
Gestion de fournisseurs multiples : Les entreprises utilisant plusieurs fournisseurs SD-
WAN peuvent rencontrer des défis lors de la transition vers SASE. Cela inclut la
coordination des politiques et des contrdles de sécurité sur I'ensemble du réseau.
Complexité de mise en ceuvre et de gestion : La mise en ceuvre et la gestion d'un SD-

WAN peuvent étre complexes, ce qui peut compliquer davantage la transition vers SASE.



Chapitre 2 : Technologie de SD-WAN

Les organisations ayant adopté une approche fragmentée du SD-WAN peuvent étre
particulierement confrontées a des difficultés pendant cette transition. [43]

Performance réseau : Les performances du SD-WAN peuvent étre affectées par divers
facteurs tels que la latence, le manque de bande passante ou des décisions de routage
inadéquates. Il est crucial de surveiller et d'optimiser en permanence les performances du
réseau pour garantir une connectivité efficace. [40]

Sécurité : Bien que le SD-WAN offre des fonctionnalités de sécurité avancées, telles que
le chiffrement du trafic, la segmentation du réseau et les pares-feux intégrés, il peut
également introduire de nouveaux vecteurs d'attaque, notamment au niveau des connexions

Internet directes. [44]

2.14 Bonnes pratiques SD-WAN

Une mauvaise implémentation du SD-WAN représente un risque majeur pour toute
organisation. Afin de garantir un déploiement efficace, il est essentiel de prendre en compte les

bonnes pratiques suivantes lors de la conception et de la mise en ceuvre du SD-WAN :

Positionnement des appareils SD-WAN : Les routeurs SD-WAN doivent étre
stratégiquement positionnés pour prendre en charge efficacement les utilisateurs, en
minimisant la distance entre les utilisateurs distants et la périphérie du SD-WAN.
Utilisation d'une connectivité réseau de haute qualité : Le SD-WAN optimise les
performances en acheminant intelligemment le trafic sur différentes connexions réseau. Pour
tirer pleinement parti du SD-WAN, il est crucial dutiliser une connexion réseau offrant les
performances, la latence et la fiabilité requises.

Conception pour I'évolutivité : besoins en bande passante évoluent constamment. Il est
donc essentiel d'opter pour une solution SD-WAN évolutive, exploitant les capacités du
cloud pour s'adapter aux exigences réseau actuelles et futures.

Intégration de la sécurité au réseau : Le SD-WAN n'est pas une solution de sécurité. 1l est
nécessaire d'intégrer des mesures de sécurité au niveau du réseau pour protéger l'organisation
contre les menaces de cybersécurité. [45]
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2 .15 Conclusion

Le SD-WAN représente une avancee significative dans larchitecture des réseaux
d'entreprise, en offrant une flexibilité, une évolutivité et une rentabilité supérieures par rapport
aux solutions WAN traditionnelles. Grace a une approche logicielle et des fonctionnalités
comme le routage dynamique du trafic et une sécurité renforcée, le SD-WAN permet une
gestion centralisée, une visibilité accrue et une optimisation des performances réseau. Son
adoption permet aux entreprises d'améliorer leur agilité opérationnelle, de renforcer leur
compétitivité et de se positionner favorablement dans un environnement numérique en

constante évolution.

Dans le chapitre suivant, nous avons étudié lI'organisation BMT-spa, en mettant I'accent sur
son centre de digitalisation et de numérisation ou notre stage s'est déroulé. Nous avons identifié

les lacunes du systéme et formulé des propositions damélioration.
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Chapitre 3 : Présentation de I'organisme d'accueil BMT et étude de 1'existence

3.1 Introduction

Dans ce chapitre, nous explorerons l'entreprise d'accueil, Bejaia Méditerranée Terminal
(BMT), ou s'est déroulé notre stage. Nous examinerons sa structure organisationnelle, les
différentes directions qui la composent et ses objectifs. Ensuite, nous nous pencherons sur le
centre de digitalisation et de numérisation afin d'analyser le réseau de la BMT. Enfin, nous

aborderons la problématique soulevée et la solution envisagée.

3.2 Présentation de I’organisme d’accueil
3.2.1 Historique de la BMT

Dans le plan de développement 2004-2006, entreprise portuaire de Bejaia avait inscrit a
I’ordre de jour le besoin d’établir un partenariat pour la conception, le financement,
I’exploitation et I’entretient d’un terminal conteneurs port de Bejaia. Aprés avoir identifié des
partenaire potentiel EPB a choisi le groupe PORTEK spécialisé dans la gestion de terminaux
des conteneurs, le projet a été présenté au conseil de la participation de I’état (CPE) en février
2004.

La création de Bejaia Mediterranean Terminal (BMT) a vu le jour en mai 2004 apres I’accord
du projet. Cette initiative novatrice s'est concretisée par une joint-venture entre I'Entreprise
Portuaire de Bejaia (EPB) a 51% et une société singapourienne PORTEK a 49%, démontrant

une collaboration fructueuse entre les secteurs public et privé.

En 2011 PORKET systems and Equipment, a été racheté par le groupe japonais MITSUI.

St

ENTREPRISE
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DESESAIA ‘f ri,' v \LF'
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e d Vi =
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p ORTEK Portek Systems a Ecquipment
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Figure 21: joint-venture de 'EPB et PORTEK [46]
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3.2.2 Présentationde BMT

BMT — SPA est une jointe venture entre I’Entreprise Portuaire de Bejaia et Portek Systems
& Equipment. EPB est I’autorité portuaire qui gére le port de Béjaia. PORTEK Systems and
Equipment, une filiale du Groupe PORTEK qui est un opérateur de Terminaux a conteneurs
présent dans plusieurs ports dans le monde et également spécialisé dans les équipements

portuaires.

L’activité principale de BMT est la gestion et I’exploitation du Terminal a conteneurs. Sa
mission principale est de traiter dans les meilleures conditions de délais, de codts et de sécurité,
I’ensemble des opérations qui ont un rapport avec le conteneur. Pour ce faire, elle s’est dotée
d’équipements performants et de systémes informatiques pour le support de la logistique du
conteneur afin d’offrir des services de qualité, efficaces et fiables pour assurer une satisfaction
totale des clients. [46]

BMT veille au développement et a la gestion de son terminal & conteneurs ou I’intégrité, la
productivité, I’innovation, la courtoisie, et la sécurité sont de rigueur. BMT est constamment
soucieuse des intéréts de ses clients avec lesquels elle partage le souci de performance et de
colt. Elle met a la disposition de ses clients des ressources humaines et des moyens nécessaires

pour optimiser sa productivité et atteindre des niveaux de performance.

Figure 22 : Activité de BMT

(Ressource externe)
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3.2.3 Situation géographique

L'entreprise BMT est idéalement située au sein du port de Bejaia, bénéficiant ainsi d'une
position géographique stratégique au centre du Nord-Est de I'Algérie. Cette localisation
privilégiée offre de nombreux avantages, notamment sa proximité avec la gare ferroviaire, a
quelques minutes seulement de l'aéroport de Bejaia. De plus, elle est parfaitement connectée au
réseau routier national, facilitant ainsi le transport efficace des marchandises conteneurisées
vers toutes les régions du pays. Avec ses coordonnées GPS (Latitude nord : 36° 45' 14" ;
Longitude est : 05° 05' 50"), BMT occupe une position géographique precise qui lui permet
d'optimiser ses activités logistiques et de répondre aux besoins de sa clientéle avec efficacité et
rapidité.
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Figure 23 : Capture sur la situation géographique

(Ressource externe)
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3.2.4 Structure et Organigramme de la BMT
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Figure 24 : Organigramme de la BMT
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3.2.5 Objectif de BMT

Les objectifs de Bejaia Mediterranean Terminal (BMT) sont les suivants :

Augmenter la productivité en optimisant les processus et en adoptant des méthodes de
travail efficaces.

Reéduire les colts d'escale en rationalisant les opérations et en minimisant les temps
d'attente des navires.

Assurer la fiabilité de I'information en mettant en place des systémes de suivi et de
communication avancés pour une gestion transparente des données.

Améliorer le service client en offrant une assistance proactive et en répondant aux
besoins des clients de maniére efficace et rapide.

Protéger les marchandises des clients en garantissant la sécurité et l'intégrité des biens
pendant leur traitement et leur entreposage.

Accroitre la compétitivité nationale et internationale en se positionnant comme un
leader dans le secteur portuaire, capable de rivaliser avec succes sur le marché mondial.
Etendre la présence internationale de BMT en développant des partenariats stratégiques

et en renforcant sa visibilité sur les marchés internationaux.

3.2.6 Les Opérationde laBMT

Opération de planification

Planification d’escale.
Planification du déchargement et chargement.
Planification du parc a conteneurs.

Planification des ressources : équipes et moyens matériels.

Opération de manutention

La réception des navires porte-conteneurs.
Le chargement /déchargement des conteneur du navire.

Préparation des conteneurs embarquer.

Opération d’acconage

Transfert des centreurs ver la zones d’entreposage.
Transfer des conteneur frigorifiques vers la zone reefers.

Mise a disposition des conteneurs aux services de controle aux frontiéres.

Suivi des restitutions et des mises a quai pour embarquement ou déparquement.
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Sécurité Absolut sur la terminale.

Suivi des livraison et dépotage.

3.3 Présentation de service d’accueil

3.3.1 Présentation et organisation
Lors de sa création, le service informatique était intégré a la direction marketing. Quelques
années plus tard, I'entreprise a établi un département informatique distinct de la direction
marketing, comprenant deux divisions : la section d'¢tude et développement et la section
d'exploitation.
En 2021, ce département informatique a été transformé en un centre de digitalisation et de
numerisation, constitué de deux services distincts :
Service genie logiciel.
Service infrastructure, systéme et numérique.

Le centre de digitalisation et de numérisation, relevant de la direction générale, fournit aux
acteurs de BMT les ressources informatiques nécessaires (matériels, logiciels) pour mettre en
place le systeme d'information et gérer les ressources informatiques de l'entreprise. De plus, il
assure la maintenance du parc informatique et développe de nouvelles applications pour les

différentes structures.

3.3.2 Mission et objectives
La mission principale des deux services de centre digitalisation et numérique :
a) Service génie logiciel
Etude, mise en place et développement des application informatique.
Maintenance des logiciels de gestion existant.
Garantir I’évolution de systeme informatique et suivre I’évolution des applications de
gestion.

Sauvegarde et contr6le des données de I’entreprise.
Administration des serveurs des messagerie et du site web.

Sécurité des systéemes information.

b) Service d’infrastructure systeme et numerique
Déploiement et actualisation des systéme d’exploitation sur les équipements

informatique.
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Garantir la mise en place des nouveaux systemes ou divisions actualisées.

Assure le bon fonctionnement des systemes informatiques et effectue la maintenance
des équipements.

Geére le réseau informatique, en assure I'évolution et l'optimisation.

Fournit les éléements nécessaires a la sécurité des données de l'entreprise.

Garantit la qualité de service, en optimisant les performances informatiques et en
assurant un haut taux de disponibilité des applications et des systemes d'exploitation.

Administre l'infrastructure logicielle en surveillant les performances et en apportant les

Solutions correctives nécessaires.

3.4 Etude de PPexistant

3.4.1 Presentation de réseau de BMT

Le réseau de BMT est un réseau Ethernet a topologie en €toile. Pour la diffusion de données,
il utilise le mode poste a poste avec des liaisons point a point, préférant la fibre optiqgue comme
norme de cablage, offrant une vitesse de 30 Mbit/s, en plus d'une connexion internet ADSL. Il
repose sur la redondance des équipements, permettant une bascule manuelle en cas de panne,
assurant ainsi une synchronisation en temps réel. le réseau de BMT est bien équipé pour

répondre aux besoins de ses utilisateurs.

3.4.2 Infrastructure réseau
L'entreprise générale dispose de deux sites physiques : la BMT, située au niveau de port de
Bejaia et la ZEP (Zone Extra Portuaire) sur la rue d’irriyahen Bejaia. Connecté via un VPN et

des lignes spécialisées privées, bénéficiant ainsi d'une adresse IP fixe.

Voici la conception de l'infrastructure réseau du site BMT, localisé & Béjaia.

40



Chapitre 3 : Présentation de I'organisme d'accueil BMT et étude de 1'existence

Q_ 411120880
- T217.
R 1721471254

41.111.20548 Pa feu 10.1.2.254

\ MGT
172.16.1.0024

DMZ
17217.1.0124
MGT
LAN 172.16.1.0124 v J W

10.1.0.024 ‘ ‘
Seryeur 01 Serveur 02 Sorvour 03 Servour 04
172.47.1.10 17217120 172.17.1.30 17217.1.40

MGT- 4 MGT MGT ! MGT .
172.16.1.0724 172.16.1.0/24 172.16.1.024 [172.16.1.0v24

= o

\
=% = \ [ i
= I W gE s

VLAN Gastion VLAN DG VLAN DO VLAN Finance
1012024 10.1.3.0024 10.1.4.0024 1015024

Figure 25: linfrastructure BMT

3.4.3 Parc informatique BMT

Nom d’équipement | Model Caractéristique

Pare-feu Fortinet Fortigate 100F -Débit : 20 Gbps

-Débit de protection contre les menaces :
700 Mbps-1Gbps

-Débit VPN : 11,5 Gbps

-Fréquence : 5 GHz

Commutateur Cisco SG200-26 -Ram : 128 Mo
-Mémoire Flash : 16 MO
-Débit de transfert de données : 52 Gbps

Serveur HP Proliant DL380P - Famille de processeurs : Intel® Xeon 41105.
Génération 10 -alimentation électrique : 500 Watts

- Contrbleur réseau : Adaptateur Ethernet
HPE 1 Go 331i 4 ports ETH Gigabit
10/10/1000 Mbit/S

3.5 Présentation de projet a réaliser

La décision d'envisager l'adoption de la solution SD-WAN sur le réseau de l'entreprise
découle d'une analyse approfondie des défis rencontrés par l'infrastructure réseau existante.
Face a une croissance continue de l'entreprise et a I'évolution rapide des exigences en matiére
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de connectivité et de performances réseau, il est devenu impératif de trouver une solution qui

puisse répondre de maniere efficace et proactive aux besoins actuels et futurs de l'entreprise.

3.5.1 Problématique
L’étude de I’infrastructure réseau de la BMT nous a permet de déecouvrir des lacunes et des
manques qui peuvent inciter a envisager I'utilisation de la solution SD-WAN pour les améliorer,

comprennent :

Performance insuffisante : l'infrastructure réseau actuelle ne parvient pas a fournir les
performances nécessaires pour prendre en charge les applications critiques de
I'entreprise, telles que la voix sur IP (VoIP) ou les applications métier gourmandes en
bande passante.
Manque de redondance et de résilience : Si l'infrastructure réseau actuelle ne dispose
pas de mécanismes adéquats pour assurer la redondance et la résilience en cas de panne
de lien.
Sécurité insuffisante : la sécurité du réseau est une préoccupation majeure et que
I'infrastructure actuelle ne fournit pas une protection adéquate contre les menaces, SD-
WAN peut étre utilisé pour intégrer des fonctionnalités de sécurité avancées, telles que
le chiffrement des données, les pares-feux intégrés et la détection des intrusions.
Absence d’une connectivités fiable sécurisé entre les deux sites de I’entreprise BMT

pour avoir I’acces a distance.

3.5.2 Solution proposée

Implémentation de La solution SD-WAN de Fortigate offre une approche compléte pour
répondre aux défis actuels des réseaux d'entreprise en consolidant les connexions WAN, en
utilisant des algorithmes intelligents pour optimiser le routage du trafic, en intégrant des
fonctionnalités d'optimisation du trafic et de sécurité avancée, et en permettant une gestion
centralisée via une console unique. En adoptant cette solution, les entreprises peuvent ameéliorer
la connectivité, accroitre les performances des applications, réduire les colts opérationnels et
garantir la sécurité des données, le tout avec une gestion simplifiee et efficace de leur

infrastructure réseau.

Pour implémenter cette solution en a mise en ceuvre les actions suivantes :
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Configuration des VLAN sur le réseau LAN de I'entreprise afin de diviser le réseau en
plusieurs sous-réseaux, ce qui permettra d'ajouter un niveau de sécurité et de simplifier
la gestion des postes de travail.

Création d'une DMZ pour regrouper tous les serveurs accessibles depuis l'extérieur, ce
qui contribuera a ameliorer la sécurité globale du réseau.

Configuration des pare-feu et mise en place d'une zone de contrdle SD-WAN incluant
deux tunnels VPN IPsec reliant les deux sites de BMT. Cette zone permettra de gérer la
tolérance aux pannes et la redondance et pour garantir une connexion fiable et sécurisée.

Mise en place d'une table de filtrage au niveau de chaque pare-feu pour contréler l'acces
au réseau, assurant ainsi une sécurité renforcée.

Surveillance et la supervision continue du réseau a l'aide de performance SLAs de SD-
WAN qui permet le monitoring des liens.

Nouvelle architecture proposée

La figure ci-dessous représente une nouvelle architecture améliorée du réseau de

I'entreprise BMT, que nous allons configurer dans la section suivante.

WAL
a0

¢ I—at

Figure 26 : Nouvelle architecture propose
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3.6 Conclusion

Dans ce chapitre, nous avons présenté l'organisation BMT-spa, en détaillant ses
objectifs, sa structure et le fonctionnement de ses différentes directions. Nous avons
particulierement examiné les missions du centre de digitalisation et de numérisation, ou s'est
déroulé notre stage, dans le but de mieux appréhender le réseau de la BMT, son architecture, sa
construction et les roles de ses diverses entités. Cette analyse nous a permis d'identifier les
lacunes et les points faibles du systéme. En étudiant ces lacunes, nous avons élaboré des
propositions d'amélioration pour les corriger. Le prochain chapitre sera dédié a la description
et a la mise en ceuvre des solutions proposées, notamment l'installation du mateériel et des

logiciels, ainsi que la configuration des équipements concernés.
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Chapitre 4 : Réalisation et simulation

4.1 Introduction

Dans ce chapitre, nous entrons dans la phase concrete de notre projet de fin d'études, ou
nous utiliserons les outils GNS3, VMware et le pare-feu Fortigate pour mettre en place une
solution SD-WAN répondant aux besoins futurs de l'entreprise BMT. Nous aborderons ici les
détails de la simulation et de la mise en ceuvre de cette solution, en mettant l'accent sur les
étapes clés de configuration et les tests effectués pour garantir son efficacité. Cette partie sera
cruciale pour illustrer la viabilité et la pertinence de notre proposition d'amélioration de

l'architecture réseau du BMT.

4.2 Présentation de I’environnement de travail

4.2.1 Présentation des logiciels utilisées
VMware Workstation

VMware Workstation est une application de virtualisation qui permet aux utilisateurs de
créer et de gérer plusieurs machines virtuelles sur un méme ordinateur physique. Ces machines
virtuelles peuvent exécuter différents systemes dexploitation simultanément, tels que

Windows, Linux, macOS, et d'autres.

Figure 27: VMware Workstation

Graphical Network Simulator-3

GNS3 est une abréviation pour "Graphical Network Simulator-3", qui est un logiciel open
source utilisé pour la simulation et I'émulation de réseaux informatiques. Avec GNS3, les
utilisateurs peuvent créer des topologies réseau virtuelles en utilisant des routeurs, des

commutateurs et d'autres équipements réseau virtuels.

Ce logiciel offre une interface graphique conviviale qui facilite la conception, la configuration

et la gestion de réseaux complexes. Il est largement utilisé par les professionnels de
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I'informatique, les étudiants et les passionnés de réseautage pour tester et résoudre les problemes

de configuration, simuler des scénarios, et apprendre les concepts de réseaux informatiques.

GNS3°

Figure 28: Graphical Network Simulator-3.

4.2.2 Présentation des équipements utilisés
Routeurs : Les routeurs sont des dispositifs réseau de la couche 3 du modéle OSI qui
acheminent le trafic entre différents réseaux en fonction des adresses IP et des tables de
routage.
Commutateurs : Les commutateurs, également connus sous le nom de switch, sont des
dispositifs réseau qui permettent de connecter plusieurs périphériques sur un méme réseau
local et de transférer des données entre eux en utilisant des adresses MAC.
Firewalls : Les pare-feu sont des dispositifs de sécurité réseau qui contrélent et filtrent le
trafic entrant et sortant d'un réseau en fonction de régles de sécurité prédéfinies.
Serveur : est un ordinateur ou un dispositif réseau dédié a la fourniture de services, de
ressources ou de fonctionnalités a d'autres périphériques, généralement appelés clients, au
sein d'un réseau informatique. Les serveurs sont congus pour répondre aux demandes des
clients et fournir des données, des applications, des fichiers, des services ou dautres
ressources réseau.
I0S Cisco, connu sous le nom d'Internetwork Operating System, est un systéme
d'exploitation propriétaire développé par Cisco et largement utilisé sur la plupart de ses
équipements. Il propose une variété de fonctionnalités pour la gestion des réseaux, y

compris le routage, la commutation et l'interconnexion des différents composants du reseau.
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4.3 Table d’adressages
4.3.1 Latable d’adressage VLANS

Nom du VLAN ID du vlan Adresse IP
Vlan de gestion 2 10.1.2.1/24
Vlan de direction générale (DG) 3 10.1.2.2/24
Vlan d’opération (DO) 4 10.1.2.3/24
Vlan du finance 5 10.1.2.4/24

Tableau 3: table d'adressage des VLANS

4.3.2 Latable d’adressage d’équipement

Les équipement Les interfaces réseaux Adresse IP
Routeur ISP1 Ethernet 0/0 192.168.1.2/24
Ethernet 0/1 192.168.2.2/24
Routeur ISP2 Ethernet 0/0 172.16.30.2/24
Ethernet 0/1 172.16.31.2/24
Fortigate BMT Portl
Port 2 192.168.1.1/24
Port 3 172.16.30.1/24
Port 7 10.1.1.1/24
Port 10 192.168.11.101/24
Fortigate Irriyahen (ZEP) Portl 192.168.2.1/24
Port 2 172.16.31.1/24
Port 3 192.168.11.100/24
Port 10 10.2.2.1/24

Tableau 4: table d’adressage d’équipement

4.3.3 Latable d’adressage inter-vlian
Réseaux LAN

Dans notre configuration, nous associons les VLANS 2, 3, 4 et 5 a l'interface port 1 du
pare-feu Fortigate. Cette association permet de créer des zones logiques distinctes sur le réseau,
ou chaque VLAN représente un segment isolé avec ses propres régles de communication et de
sécuriteé.

Pour configurer les inter-VLANSs dans un pare-feu Fortigate, la premiére étape consiste a creer

une nouvelle interface correspondant au nom du VLAN souhaité. Ensuite, on attribue ces

interfaces a une zone spécifique.
Cette figure présente les étapes nécessaires pour réaliser la configuration :
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Create address abject matching subnet €

Name S VLAN 2 address
Destination 10.1.2.1/255.255,2550

Cancel

Name 2% GESTION(VLAN 2}

Alias GESTION

Type 2% VLAN

VLAN protocel  B0Z2.1Q

Interface ™ portl

VLANID 2 # Edit

VRFID © 0

Role © LAN -

Address

Addressing mode m DHCP  Auto-managed by IPAM
IP/Netmask 10.1.2.1/255.255.255.0

Figure 29: Création de VLAN2 GESTION

Network

Name INTER-VLAN
Interfaces

Block intra-zone traffic (B
DNS

Interface members 72 GESTION (VLAN 2)
SD-WAN 4 DG(VLAN3)
Static Routes 72 DO(VLAN4)

J% FINANCE (VLAN 5)

Policy Routes

112
RIF Comments

OSPF

+

X X X X

+ 07127

Figure 30: association des VLANS a la zone INTER-VLAN .

4.4 Configuration des réseaux LAN
4.4.1 Configuration des VLAN

Configurations des switches en mode trunk

La configuration en mode trunk d'un switch de distribution permet de définir les ports
capables de transporter le trafic de plusieurs VLANSs. Cette configuration est essentielle pour

interconnecter efficacement des switches et permettre le passage transparent des données entre

différents réseaux locaux virtuels (VLANS).

Configuration de switch de distribution en mode trunk

SWD1 (config)# interface range ethernet 3/0-3 ,ethernet 0/1

SWD1(config-if-range)# switchport trunk allowed vlan 2,3,4,5,99

SW1 (config-if-range)# switchport trunk native vlan 99
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SWD1 (config-if-range)# switchport trunk encapsulation dotlq
SWD1 (config-if-range)# switchport mode trunk

SWD1 (config-if-range)# exite

Configuration de Switch d’accé s en mode trunk

SW1 (config)# interface range ethernet 3/3
SW1(config-if-range)# switchport trunk allowed vlan 2,3,4,5 ,99
SW1 (config-if-range)# switchport trunk native vlian 99

SW1 (config-if-range)# switchport trunk encapsulation dotlq
SW1 (config-if-range)# switchport mode trunk

SW1 (config-if-range)# exite

4.4.2 Activation de protocole VTP

L'activation du protocole VTP sur un switch permet de faciliter la gestion des VLANS.

Le serveur VTP propage et synchronise les informations de configuration des VLANS dans un
domaine VTP, tandis que le client VTP recoit et met a jour ces informations en fonction des

modifications apportées par le serveur.

La configuration du switch de distribution au tant que serveur VTP

SWD1 (config)# vtp mode server SWD2#show vtp status

SWD1 (config)# vtp domain bmt VIP Version capable 1t 3

VTP version running : 2
Domain name already set to bmt VTP Domain Name : bmt

VTP Pruning Mode : Enabled
SWD1 (config)# vtp password cisco VTP Traps Generation : Disabled

. Device ID : aabb.cc80.0200

Password already set to cisco Configuration last modified by ©.0.0.0 at 5-23-24 14:43:07
SWD1 (config)# vtp version2 Local updater ID is .0.8.0 (no valid interface found)
SWD1 (config)# vtp pruning Feature VLAN:

VTP Operating Mode : Server

Maximum VLANs supported locally : 1805
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Configuration du switch de distribution au tant que client VTP

SWD1 (config)# vtp mode client

Setting device to VTP Client mode for VLANS.

SWD1 (config)# vtp domain bmt
Domain name already set to bmt
SWD1 (config)# vtp password cisco
Password already set to cisco
SWD1 (config)# vtp version2

SWD1 (config)# vtp pruning

swl#show vtp status

VTP Version capable :1to3

VTP version running 2

VTP Domain Name : bmt

VTP Pruning Mode : Enabled

VTP Traps Generation : Disabled
Device ID : aabb.cc80.0400

Configuration last modified by €.0.0.0 at 5-23-24 14:43:07

Feature VLAN:

VTP Operating Mode : Client
Maximum VLANs supported locally : 1005

Création des VLANS sur un switch de distribution

SWD1 (config)# vlan 2

SWD1 (config-vlan)# name gestion
SWD1 (config-vlan)# vlan 3

SWD1 (config-vlan)# name DG
SWD1 (config-vlan)# vlan 4

SWD1 (config-vlan)# name DO
SWD1 (config-vlan)# vlan 5

SWD1 (config-vlan)# name finance

SiD2#show vlan brief

Status  Ports

VLAN Name

1 default
2 GESTION
3 D6

4 D0

5 FINANCE

active  Ete/o, Et1/e, Et1/1, Et1/2
Et1/3, Et2/8, Et2/1, Et2/2
Et2/3

active

active

active

active

Affectation des ports de switch d’accés aux VL AN S correspondant :

Dans notre cas, ou nous avons les VLANS 2, 3, 4 et 5, le mode access sur le switch est utilisé

pour connecter les PC et autres appareils réseau a des VLANSs spécifiques. Chaque port du

switch est configuré en mode access et associé a un seul VLAN.
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swl#Show vlan
SW1 (config)# interface ethernet 3/1-2 VLA thaie status  Ports
SW1(config-if-range)# switchport mode access | 1 defaure sctive  Eto/1, Et8/2, EtO3, E1/0
Et1/1, Et1/2, Et1/3, Et2/e
SW1 (config-if-range)# switchport access vlan 2 Et2/1, Et2/2, Et2/3, Et3/e
2 GESTION active  Et3/1, Et3/2
io-if- i 3 1 c} active
SW1 (config-if-range)# exite 2 i e
5 FINANCE active
1092 fddi-default act/unsup
1083 trerf-default act/unsup
1004 fddinet-default act/unsup
105 trbrf-default act/unsup
4.4.3 Configuration des routeur ISP1 ET ISP2
ISP1
ISP1 (config-if)# interface ethernet 0/0
ISP1 (config-if)# no shutdown
ISP1 (config-if)# ip address 192.168.1.2 255.255.255.0
ISP1 (config-if)# interface ethernet 0/1
ISP1 (config-if)# no shutdown
ISP1 (config-if)# ip address 192.168.2.2 255.255.255.0
ISPl#show ip interface brief
Interface IP-Address 0K? Method Status Protocol
Etherneto/e 192.168.1.2 YES NVRAM up up
Etherneto/1 192.168.2.2 YES NVRAM up up

1SP2

ISP2 (config-if)# interface ethernet 0/0

ISP2 (config-if)# no shutdown

ISP2 (config-if)# ip address 172.16.30.2 255.255.255.0
ISP2 (config-if)# interface ethernet 0/1

ISP2 (config-if)# no shutdown

ISP2(config-if)# ip address 172.16.31.2 255.255.255.0

L affichage les interfaces criees :
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FAI-2#show ip interface brief

Interface IP-Address OK? Method Status Protocol
Ethernete/o 172,16,30.2  YES NVRAM up up
Ethernetd/1 172,16.31.2  YES NVRAM up up

4.4.4 Configuration des pare-feu Fortigate Bejaia et Fortigate Irriyahen

4.4.4.1  Configuration d’accés au pare-feu
Pour accéder au pare-feu, nous allons intégrer un cloud qui sera configuré comme un
administrateur « Admin » de systeme pour fournir I'acces au pare-feu. Ce cloud sera configuré
sur l'interface VMnet19 avec l'adresse 192.168.11.0/24

Voici quelques photos illustrant cette configuration.

-~
s
Neme Twpe External Connertion Mot Connection DHCP Sdnet Addess
et Sridged  Auto-bndging - -
WMnetl Custom Enabied 192.166.24990
Woet2 Host-only Connected Enabled 192.168,1950
Yoot NAT NATY Enablec 192.168.241.0
Pardmare Opliaes
Device Sermmary Devie w1
= Nenury 2G5
Add a Virtual Network X etwerd Procsasces b} [+ Comact at poww o0
m—— — A Mard Disk (SCS1) 05 Gh
VMgt Information Sedinct 3 network 1o add: |\Mne3 vl IHard Die 2 (0Y) 43 Network conrecton
e —
) Eridged (connect VMs direct] {VMnetd ) COYVD {ID€) Using wiosn backens Bridged: Comnected directty to the pysicd aetwork
o CongVMnetd Nctwork Agegter Cistom (Wit}
ooty il = (vt Al «  Om Aol -
¢ ":wm Notunach Adgter A ' )
NAT (shiared host's 1P address with Y¥its) Vet . bR NAT: Usod 6 hind the hasts TP scves
Vhinetd ~ Dty Aty detad Hast-only- A private astaork dhaned with the host
Host-only {connect VMs Internally In 3 privits network) |VMnet10 2
VWnet11 & Custoen. Spediic virtasd netwirk
\
oar VWiret19 (st-orh)
|yMnet14 AN seqment
, |VMnetlS
3 s WWnet16
{VMnet17
VWnetl§
LAN Segevenls. Adaeced |
Restore Defauks Import., Export, o Cancel A Faelp

Figure 31: I'ajoute de VMnet19
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192.168.1.0/24

17216300/ 24

fortigate-bejaia fortigate-irreyahen

user:admin user:admin .

password :admin 123 . password:admin123

192.168.11.101 192.168.11.100
Admin

192.168.2.0/24

l?l“

17216310/24

'+

FortiGate-UM64-KWM login: admin

Password:

You are forced to change your password. Please input & new password.
New Password:

Confirm Password:

Welcome!

FortiGate-UM64-KWM # config system global
FortiGate-VM64-KW (global) # set hostname ZEP
FortiGate-VM64-KWM (global) # end

ZEP ® config system interface

ZEP (interface) # edit portie

2EP (portl@) # set mode static

ZEP (port18) ¥ set ip 192.168.11.100/24

ZEP (port1@) ¥ set allowaccess ping https http

FortiGate-VM64-KVM # config system global

FortiGate-VM64-KVM (global) # set hostname BMT
FortiGate-VM64-KVM (global) # end

BMT £ config system interface

BMT (interface) # edit port10

BMT (portl@) # set mode static

BMT (port18) # set ip 192.168.11.101/24

BMT (port1@) # set allowaccess ping https http

Figure 33: Configuration de l'accés au Fortigate d’irriyahen

Figure 32: Configuration de l'accés au Fortigate de béjaia

Maintenant, l'accés au pare-feu est possible via le navigateur Google Chrome. Nous entrons
I'adresse du pare-feu, puis le navigateur charge la page de connexion de Fortigate. Nous nous
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connectons ensuite en utilisant le nom dutilisateur “"admin" et le mot de passe configure

précédemment.
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Figure 34: Interface d’accueil du pare-feu Fortigate

4.44.2

Configuration les interfaces des pares-feux

Voici les étapes simples pour créer une nouvelle interface dans un pare-feu Fortigate :

Ouvrir un navigateur Web et entrer l'adresse IP du pare-feu dans la barre d'adresse, par
exemple, 192.168.11.100.

Accéder a la configuration réseau : Une fois connecté, rechercher l'onglet ou le menu
"Network" ou "Interfaces".

Ajouter une nouvelle interface : Chercher l'option pour ajouter une nouvelle interface
"create new" et cliquer dessus.

Configurer les détails de l'interface : Spécifier un nom pour l'interface (alias), son type
(LAN, WAN, ou DMZ), son adresse IP, et son masque de sous-réseau, ainsi que

permettre certains services essentiels comme le ping, HTTP et HTTPS.

Valider et enregistrer les configurations : Aprés avoir configuré l'interface, assurer de
valider les paramétres et enregistrer les modifications.

Voici les étapes de configuration les interfaces de pare-feu :
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B Dashboard Edit Interface
*i* Network
Name
tntorfaces
Allas ]
Type W Prysical Interface
VRFID © 0
Role © | wan -~ |
Estimated bandwidth © 0 kbps Upstream
] kbhps Downstream
(3 Dedicated Management Port
Address
Addressing mode = ovcr
1P/ Netmask | 192.168.1.1/255 255 2550 |
Secondaty IP address OB
I".:j"‘”'":tl ative Access
1Py @@ PINGD 7] FMG-Access
[ SSH ] sNMmP [T Fim
S ty F ¢
] RADIUS Accounting O :-'-»v’lllnvr(u’ 7] speed Test

Figure 35: Configuration des interfaces de pare-feu

4.4.4.3  Configuration le routage statique
Le routage statique implique la configuration manuelle des chemins réseau pour diriger
le trafic vers des destinations spécifiques, offrant un contrdle précis sur le chemin emprunté par

le trafic sans dépot

Accédez a Network Static Routes Create New Commencé la
configuration

% Network
— Destination @ Internet Service
nterfaces
192.168.1.0/255.255.255.0
Gateway Address 192,168.2.2
Interface ™ ISP1(port1) X
+

Policy Routes Administrative Distance ® 10
RIP Comments Wi 1te acomment.., / 0’1255
OSPF Status © Disabled

Figure 36 : Configuration de routage statique
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*+CreateNew | # Edit 'm ¢ ] Delete Search

Destination = Gateway IP = Interface = Status =
192.168.1.0/24 192.168.2.2 ¥ ISP1(port1) @ Enabled
172.16.30.0/24 172.16.31.2 M ISP2 (port2) & Enabled
10.1.1.0/24 9, @& sdwan_vpn @ Enabled
10.1.1.0/24 Blackhole @ Enabled

Figure 37 : la table de routage ZEP

4.4.5 Configuration de la solution SD-WAN de Fortinet
Creation d’une Zone SD- WAN

La zone SD-WAN dans un pare-feu Fortigate optimise le routage du trafic réseau,
améliorant ainsi : les performances, la résilience et la sécurité des connexions WAN. Elle dirige
intelligemment le trafic sur les chemins les plus rapides et fiables, assure une redondance en
cas de panne, et intégre des fonctionnalités de sécurité avancées pour protéger le flux de

données.

Pour créer une nouvelle zone SD-WAN, suivez ces étapes :
Cliquer sur "Network", puis sélectionner "SD-WAN". Cliquer sur "Create new", puis
sélectionner "SD-WAN zone".
Entrer un nom pour la nouvelle zone.

Ajouter les membres nécessaires a la zone si des membres SD-WAN existent déja.

Vous pouvez également ajouter des membres a la zone apres sa création en la modifiant, ou lors

de la création ou de la modification du membre.

© Comerve mode activated due o high meme|

+ Create New ’

Bl SO-WAN Merritns -
v Cateway 5

SD-WAN Zone

Figure 38: Création de la Zone SD-WAN
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Création membres SD-WAN (sd-wan member)

Les interfaces SD-WAN, souvent désignées comme des membres, sont les ports et
interfaces a travers lesquels le trafic est acheminé. Au minimum, une interface doit étre

configurée pour que le SD-WAN soit opérationnel, jusqu'a 255 interfaces membres peuvent

étre configurées pour répondre aux besoins de connectivité.

Pour créer un membre d'interface SD-WAN via l'interface graphique, suivez ces étapes :

Accéder a l'onglet "Network", puis sélectionner "SD-WAN".

Cliquer sur "Create new" et choisir "SD-WAN member".

Choisir une interface pour le membre.

Laisser l'interface non spécifiée pour sélection ultérieure, ou cliquer sur "VPN" pour

créer un VPN IPsec pour ce membre SD-WAN.

Selectionner la zone SD-WAN a laquelle le membre sera affilié. Vous pouvez

également déplacer un membre vers une autre zone a tout moment.

© Conmsarve mode activated due to high meaemac

Create [Psec VPN for SD-WAN members

Name s2vpn_ispl

Remote device Dynamic DNS
Remote |P address 192.1682.1

Outgoing Interface # 1SP1(portl)

Authenticationmethod REESSIECHESE Signature
Pre-shared key sesenne

: SD-WAN Zones D-WAN Rule Parform
Volume  Sessions
| — Download
N M =2svpn isp1
\ B s2svon 1502
S )
4
| ¥ CreateNew= | #
SDCWAN Member
e ——— s S Gateway =
| SD-WAN Zone
—— BT TITEETSY
Edit SD-WAN Member
Interface 2\ s2svpn_ispl
SD-WAN Zone & sdwan_vpn
Gateway 0.0.0.0
Cost 0
Priority © 1

Status [+ ROENIENE © Disabled

Figure 39: Création membres SD-WAN
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Le Rules de SD-WAN
Les regles SD-WAN, parfois appelées services, sont utilisées pour réguler la sélection des
chemins de transmission. Elles permettent de diriger de maniére dynamique un trafic spécifique
vers le meilleur lien disponible ou vers un itinéraire défini. Ces regles peuvent étre configurées

selon cing modes différents :

Mode automatique : Les interfaces se voient attribuer une priorité en fonction de leur qualité.

Mode manuel : Les priorités des interfaces sont définies manuellement.

Mode priorité : Les interfaces obtiennent une priorité basée sur la qualité et le facteur de colt
de la liaison.

Mode SLA : Les interfaces sont priorisées en fonction des parameétres SLA sélectionnés.

Mode equilibrage de charge : Le trafic est réparti entre tous les liens disponibles selon un

algorithme d'équilibrage spécifique.

4 > SD-WAN
Accédez a Network SD-WAN Create New
yashboard Priority Rule
* Network
Name Ih—.:' quality link l
Interfaces
DNS
SO
5D 'WAN
Source address - local network x
Static Routes “
Policy Routes User group +
RIF
OSPF Destination
aGp Address = Remote network x
- +
Routing Objects
rotocol - TCP UDP Specify
Multicest Prot number ( D m pecify
N P ¢ & Objects Internet Service €
Sweurity Profile Application €
L VPN
- enine erfaces
b User & Authen Outgoihg interfaces
Select 2 strategy for how outgoing interfaces will be choszen
Manual
@ Best Quality
The intarface with the best measured performance 13 selected
Lowest Cost (SLA)
The intarface that masts SLA targats 15 selected When there i a tie, the interface with the est assigned cost is selected
Maximize Bandwidth (SLA)
Traff rd Dalanced among interfa that meat SLA target

Figure 40: les régles de SD-WAN
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AN SD-WAN Rules Per ces
+ Create New 4 [ I T Searc! Q
1D Name Source Destination Criteria Members Hit Count
1 best_guality_link & local network = Remote network Latency (= s2svpn_ispl @ 728
3 s2svpn_isp2
2 bande_passante B local network = Remote netwaork Bandwidth = s2svpn_lsp1 @ 0
=) s2svpn_isp2
sd-wan = all =l Source IP 0 any

Figure 41: table de régles (Rules) SD-WAN

Performance SLAS
Les SLA de performances, aussi connus sous le nom de contrle de santé, sont des
mécanismes utilisés pour surveiller la qualité des liaisons des interfaces membres et pour
détecter les pannes éventuelles. lls jouent un rle major en permettant la suppression des routes
et la redirection du trafic lorsque I'un des membres du SD-WAN ne parvient pas a détecter un
serveur. De plus, ils interviennent dans les réegles SD-WAN pour déterminer quelle interface

membre privilégier pour le transfert du trafic.

@ Dashboard Edit Performance SLA

& Network

Name ping_remaote_las
Probe mode € Passis

Protocol HTTP DNS  iérification I'etat du ping

Server | 10221 ]Spw. fié I'adresse a survedller

[+)
Participanis [ Al SD-WAN Members

*\ s2svpn_ispl

ve  Prefer Passive

Définissez jes participants (tous les

membres de SD-WAN)

1 s26vpn_isp2

-
SLATarget OB
Link Status
Ifii\r:; kinterva 500 ms ] Lintervalle dans lequel Fortigate wrifie I'interface en ms
- ¢ 2 Le nbr de verification échouéd avant gue l'interfa e Hiche
[F.;Julé':. pefore inactive € | br de verification &choué avant que linterface ne Saff
Lomme nactve .
IF..-.';.’.I;(:i ok alter © Lht;'o:{'.nlf" JmiE de VeErincatio

Actions when Inactive

Update staticroute @ ©
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8 | 2yviw sp 1. 000 von et O1 ) 2o e 1O 11 74m
’ w2 ©o0 . S v I i

Figure 42: Courbe de performance de deux tunnels slvpn_ispl et s2vpn_isp2

Configurions de la table de filtrage :
La table de filtrage dans le pare-feu Fortigate est une composante essentielle qui répertorie
et gere les regles de sécurité qui déterminent le flux du trafic réseau. Elle agit comme une sorte
de tableau de contrdle, examinant chaque paquet de données entrant ou sortant et décidant s'il

doit étre autorisé ou bloqué en fonction des criteres specifiés dans les regles de sécurité.

Edit Policy
Le nom de policy

Name © outbound_sdwan Interfaces réseau par lesquelles le trafic entre
dans le pare-feu dans notre cas DMZ.

Incoming Interface = DMZ(port7) v 3
B Interfaces réseau par lesquelles le trafic sort du
Outgoing Interface & sdwan-vpn s &p.oh‘ feu dans ce cas interface SD-WAN
Source E local netwaork x
dresses IP ou plages d'adresses

¥ d'origine du trafic
Destination = Remote network x Adresses IP ou plages d'adresses de

+ &deslmahun du trafic
Schedule S slwave Plani!?cation temporelle pour l'application de

E — la policy

Service @ ALL % Type de service réseau (par exemple

|+ HTTP, FTP)
Action N ss gl © DENY @ Action :autorisation /interdiction

Inspection Mode Proxy-based

Firewall / Network Options
NAT »
Passive Health Check OD

Protocol Options default vl @

Security Profiles

Acama - -

Figure 43: Configurions de la table de filtrage
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4.5Teste de connectivité
Test de protocole DHCP I'attribution dynamique des adresses IP est réussie.

it

PC3» ip dhcp

PC3s |

DORA IP 10.1.3.10/24 GN 18.1.3.1

pcl> §

pcl> ip dhep
DORA IP 10.1,2.11/24 GW 10.1,2.1

)

Figure 44: Vérification la configuration de protocole DHCP

Vérification de la connectivité des machines PC L AN au serveur DMZ

- B g

l1e.l1.1.1ee€
1©e.1.1.100
1©.1.1.1ee
1e.1.1.1ee
l1e.l1.1.1e©

l1e.l1.1.1e1
l1@e.l1.1.1e1
1e.l1.1.10e1
ie.l1.1.l1e1
l1e.1.1.1e1

l1e.l1.1.1e3
l1e.1.1.1e3
l1@e.l1.1.1e3
1e.1.1.1e3
1e.l1.1.1e3

pPc8> ping l1le.1.1.1ee

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp__seq=4
icmp_seq=5

pc8> ping l1e.1.1.1e1

icmp__seq=1
icmp_seq=2
icmp_seq=3
icmp__seq=4
icmp__seq=5

pc8> ping l1e.l1.1.1e3

icmp__seq=1
icmp_seq=2
icmp_seq=3
icmp__seq=4
icmp__seq=5

timeout
timeout
timeout
timeout
timeout

timeout
timeout
timeout
timeout
timeout

timeout
timeout
timeocut
timeout
timeout

I -

pcl> ping 1©.1.1.100

l1e.1.1.100
le.1.1.1ee@
19.1.1.1e0
le.1.1.100
l1e.1.1.1ee

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

pcl> ping l1@.1.1.101

10.1.1.101
le.l1.1.1e1
l19.1.1.101
l1e.1.1.1e1
l1e.1.1.1e1

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

pcl> ping 1@0.1.1.102

l1©.1.1.102
l1e.1.1.1e2
16.1.1.102
le.l1.1.1e2
1©.1.1.102

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

timeout
timeout
timeout
timeout
timeout

timeout
timeout
timeout
timeout
timeout

timeout
timeout
timeout
timeout
timeout

Figure 45: teste de connectivité réussie des PC-LANs au serveur DMZ

Vérification de la connectivité des machines LAN vers ZEP
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-

pcl> ping

10.2.2.100
le.2.2.100
l10.2.2.100
l10.2.2.1e@
10.2.2.100

le.2.2.1e@

icmp_seq=1 timeout
icmp_seq=2 timeout
icmp_seq=3 timeout
icmp_seq=4 timeout

icmp_seq=5 timeout

pcl>

! .p(S

l10.2.2.100
l190.2.2.100
l1e.2.2.1e0
l1e.2.2.1e0
le.2.2.1e0

pc8> [

pc8> ping 10.2.2.100

icmp_seq=1 timeout
icmp_seq=2 timeout
icmp_seq=3 timeout
icmp_seq=4 timeout
icmp_seq=5 timeout

Figure 46: teste de connectivité réussie des machine LAN vers ZEP

Vérification de la connectivité entre le serveur de la DMZ vers ZEP

SER1> ping 1@©.2.2.100

10.2.2.100
10.2.2.100
le.2.2.1e0
l10.2.2.100
le.2.2.1e0

from
from
from
from
from

84
84
84
84
84

bytes
bytes
bytes
bytes
bytes

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

ttl=62
ttl=62
ttl=62
ttl=62
ttl=62

time=16.076
time=11.538
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Figure 47: connectivité de serveur vers la DMZ vers ZEP

Vérification de la connectivité de serveur de la ZEP vers LAN BMT

- ® SER-ZEP

VPCS> ping l1©.1.2.11

*10.2.2.1
*10.2.2.1
*120.2.2.1
*l10.2.2.1
*10.2.2.1

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

ttl=255
ttl=255
ttl=255
ttl=255
ttl=255

time=3.161
time=2.©51
time=2.347
time=3.275
time=2.887

Figure 48: Vérification de la connectivité de serveurs ZEP au LAN BMT

Vérification de la connectivité entre le PC-ZEP et le LAN BMT
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PC-ZEP> ping 1©0.1.2.11

*1©0.2.2.1 icmp_seq=1 ttl=255 time=5.©26 ms
*10.2.2.1 icmp_seq=2 ttl=255 time=3.472 ms
*10.2.2.1 icmp_seq=3 ttl=255 time=6.221 ms
*10.2.2.1 icmp_seq=4 ttl=255 time=2.84© ms
*10.2.2.1 icmp_seq=5 ttl=255 time=1.639 ms

Figure 49: Vérification de la connectivité entre les machines ZEP

Teste de connectivité BMT vers ZEP

CLI Console (1)

FG2-BMT # execute ping 192.168.2.1

PING 192.168.2.1 (192.168.2.1): ¢ data bytes

64 bytes from 192.168.2.1: i1icmp = ttl=254 time=4.
64 bytes from 192.168.2.1: icmp_s = ttl=254 time=4.
64 bytes from 192.168.2.1: icmp_ ttl=254 time=5.5
64 bytes from 192.168.2.1: icmp_seq=3 ttl=254 time=S5.
64 bytes from 192.168.2.17: icmp_seq= ttl=254 time=4.

-—= 192.7168.2.17 ping statistics
5 packets transmitted, 5 packets received, 0% packet
round-trip min/avg/max = 4.1/4.9/5.8 ms

FG2-BMT # execute ping 172.16.31.1

PING 172.16.317.1 (172.16.31.1): 56 data bytes

64 bytes from 172.16.3171.1: icmp_seq=0 ttl=254 time=5.
64 bytes from 172.16.317.1: icmp_seqg=1 ttl=254 time=5.5
64 bytes from 172.16.31.1: icmp_seq=2 ttl=254 time=3.
64 bytes from 172.16.31.17: icmp_seq=3 ttl=254 time=7.
64 bytes from 172.16.31.17: icmp_seqg=4 ttl=254 time=5.

172.16.37.17 ping statistics
S packets transmitted, 5 packets received, 0% packet
round-trip min/avg/max = 3.1/5.2/7.3 ms

Figure 50: vérification la connectivité de site BMT vers ZEP
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Teste de connectivité ZEP vers BMT

CLI Console (2) &

ZEP # execute ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1): 56 data bytes

64 bytes from 192.168.1.1: icmp_seq=0 ttl=254 time=9.2 ms
64 bytes from 192.168.1.1: icmp_seq=1 ttl=254 time=5.4 ms
64 bytes from 192.168.1.1: icmp_seq=2 ttl=254 time=24.5 ms
64 bytes from 192.168.1.1: icmp_seq=3 ttl=254 time=28.9 ms
64 bytes from 192.168.1.1: icmp_seq=4 ttl=254 time=10.4 ms

192.168.17.1 ping statistics
5 packets transmitted, S5 packets received, 6% packet loss
round-trip min/avg/max = 5.4/15.6/28.9 ms

ZEP # execute ping 172.16.30.1

PING 172.16.306.1 (172.16.306.1): 56 data bytes

64 bytes from 172.16.30.1: l1cmp_seq=0 ttl=254 time=12.0 ms
64 bytes from 172.16.30.17: icmp_seq=1 ttl=254 time=38.1 ms
64 bytes from 172.16.30.171: icmp_seq=2 ttl=254 time=3.9 ms
64 bytes from 172.16.30.1: icmp_seq=3 ttl=254 time=39.7 ms
64 bytes from 172.16.30.1: icmp_seq=4 ttl=254 time=5.4 ms

172.16.36.171 ping statistics
S packets transmitted, S5 packets received, 0% packet loss
round-trip min/avg/max = 3.9/19.8/39.7 ms

Figure 51: vérification la connectivité de site ZEP vers BMT

4.6 Test de basculement entre les tunnels VPN en cas de panne sur I’un des
liens

En cas de défaillance du routeur ISP1 dans une configuration SD-WAN, le contr6leur SD-
WAN détecte automatiquement cet incident et dirige le trafic vers le tunnel S2VPN_ISP2. De

méme, en cas de panne du routeur ISP2, le contrbleur redirige le trafic vers le tunnel

© Curmerve mnde sttt cow 0 hgh memney ussge

Figure 52: Basculement réussi vers le tunnel s2vpn_isp2
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Basculement vers le tunnel SIVPN ISP1 dans le cas ou le router ISP2 tombe en panne

O Cirserve muode s v e b hgdh mrreany uzags

% o it

ivepe hpt @I Ly gt 0520w
Deapn g2 © U2 O Qvepe i

o0

Figure 54:courbe des paquets perdu de S2VPN_ISP1
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4 .6 Conclusion

L’objectif principal de notre travail était d'améliorer le réseau de l'entreprise BMT pour
garantir une redondance fiable, ameliorer les performances et réduire les colts de maintenance.
Nous avons réussi a atteindre cet objectif en mettant en place des configurations spécifiques et
en effectuant des tests approfondis pour valider le fonctionnement optimal de chaque aspect de

la solution déployée.
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CONCLUSION GENERALE

Notre projet de fin d'études vise a élaborer une infrastructure réseau innovante,
axée sur l'optimisation des réseaux étendus (WAN), tout en assurant une connectivité
robuste, sécurisée et flexible, ainsi qu'une gestion centralisée simplifiée. Pour atteindre
cet objectif ambitieux, Nous avons entrepris la configuration des pare-feu Fortigate en
mettant en place un systéme de controle SD-WAN. Ce systeme gere de maniere efficace
deux tunnels VPN IPSec, un principal et un secondaire, permettant ainsi une
redondance et une tolérance aux pannes. Ces tunnels VPN relient les deux sites distants
de BMT et ZEP, assurant un acces distant sécurisé aux ressources et facilitant I'échange

de données entre ces sites distants.

Dans le but de renforcer la sécurité de nos réseaux locaux, nous avons instauré
une Zone Démilitarisée (DMZ), visant a isoler ces réseaux de toute accessibilité
externe. Les résultats obtenus a travers les simulations réalisées sur GNS-3 ont
pleinement validé le bon fonctionnement des technologies configurées au sein de
I'entreprise. Cette validation contribue indéniablement a améliorer la disponibilité et

la sécurisation des données échangées entre les différentes entités du réseau.

Ce projet représente une opportunité précieuse d'enrichir, d'améliorer et
d'approfondir nos connaissances dans les domaines de l'administration et de la
sécurité des réseaux informatiques. De plus, il nous a permis d'explorer et de nous
familiariser avec d'autres logiciels de simulation tels que VMware Workstation 17 Pro
et le pare-feu Fortigate. En combinant théorie et pratique, ce projet nous a préparés a
relever les défis complexes du monde des réseaux informatiques et a contribuer de

maniere significative a ce domaine en constante évolution.
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Annexe

Annexe 1 : Installation de VMWare Workstation version 17 pro :

Ce logiciel permet la création de multiples machines virtuelles sur un méme ordinateur. Voici
le lien pour linstaller :https://www.vmware.com/products/workstation-pro/workstation-pro-
evaluation.html

Les étapes d'installation sont illustrées dans les figures suivantes :

T UMz Worksznnon Pro Setup - X B UMnere Woreation Pro Senp
End-User License Agreement
V. Welcome to the VMware Workstation Pro Mooseined i oloing K agenet okl N W N

WORKSTATION st

PRO"

Please nat whie b Sekp Ward rstalls e Badsiston P,
The Setup Waard sll nstsl IWivire Wodkstation ™a on your
computer. Chck Mext b consnue o Cancel i et e Selp
Wezard St Irstling wiaredpyt dvess

— ee—
VMWARE END USER LICENSE AGREEMENT

Last wpdated 03 May 2021

R e THE TERMS OF THIS END USER LICENSE AGREEMENT [“EULA")
’ o g, 2 ke GOVERN YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY
product s prateciad by U5, snd nisvatonsl copmght and
sdec praperty iaws. WWnare oroducs e covered by TERMS THAT MAY APPEAR DURING THE MSTALLATION OF THE

0ne or more patends shed ot

B! sccest e tmrrm 1 e Licore Agreemect

TRNE G Ap it

e ] one me | [ [Ay ] o

——

R
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https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation.html

Pro Setio . X B vMware Woikatulion
¥ W ™M ul | =l
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PRO" WORKSTATION PRO 17
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@ 7 2
<_
Craate o Naw Vietual Dpen o Viltusl Connect Lo
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ey
vim
Lgerse ™h

Annexe 2 : Installation de GNS3

GNS3 est une plateforme de virtualisation réseau qui permet de simuler des réseau complexes
en utilisant des routeurs, des commutateurs et d'autres périphériques réseau virtuels. VVous
pouvez télécharger GNS3 sur leur site officiel :

https://www.gns3.com/software/download pour GNS3 pour GNS3.

https://www.gns3.com/software/download-vm pour GNS3 VM.

La figure suivante illustre les étapes d’installation de GNS3 :

VirtualBax

Windows

Whware Workstation and Fusion

Dowdosd

Mcrosoft HyparV
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Annexe 3 : Instalation de Fortigzte :

Vous pouvez télécharger les fichiers et logiciels liés a Fortigate a partir du site officiel de Fortinet :
https://www.fortinet.com/products/next-generation-firewall/fortigate

La figure suivante illustre les étapes d’installation de Fortigate :
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e Install FortiGate appliance ?
Required files
Please select one version of FortiGate and import the required files. Files are searched in your downloads and GNS3 images
directories by default
'Appliance version and files Size  Status [}
v FortiGate version 7.4.3 963 MB  Missing files
FGT VMM KVM'V ADLC L JlJIRTY CADTIAMET. o e i D& 1 AAD W >)
empty30G.qcow2 | € Creating a new version ? X
~ FortiGate version 7.4.
FGT_VMB4 KVM-v1 Create a new version for this appliance.
empty30G.qcow2 | Please share your experience on the GNS3 community if this version works.
~ FortiGate version 7.2. i
FGT_VM64_KVM-y7 Version name:
‘ e_mpty3OG.t!cow2 [7.0[6 |
| * FortiGate version 7.2.,
FGT_VM64_KVM-v7 | oK ] | Cancel |
empty30G.qcow2
~ FortiGate version 7.2.4 909 MB™ Wizsing files
FGT_VM64_KVM-v7.2.4.F-build1396-FORTINET.out.kvm.qcow2  90.8MB  Missing
empty30G.qcow2 1925KB Missing ]
|~ FortiGate version 7.2.3 83.6MB Missing files b
| Allow custom files | Create anew version | | Refresh |
| Applanceinfo | | <Back || Next> || Cancel |
7 *
Reguired files
Mosse select one version of FortGale and wport he regured fles. Fles are sewrched it your @wnloads end GRE3 mages
drectores by defait
w veesion and files S Status -
FOT VMBS KVM-+5-Dund 82 -FORTINET out.kvm qeowd B2MB Masing
empty30G. growd 152558 Wasaing
= FortiGate version 5.2.9 FZMB  Msuing Nies
FGT_VMSIL_KVM A5 builddTI6- FORTINET.out kv growd BPOMB  Musing
erpty30G. goowd 192.3%B Miaing
* FortiGate version 5.2.8 3L1MB  Maasing files
FGT_VMSE KV 5-buildd 72 7-FORTINE T.out. kv geowd NIME  Maying
empay)0G. qeow 15256KB Masing
= fortiGate version 5.2.7 33O0MB  Wagsing files
FGT_VIVIGI_KVN5-DudddT18-FORTINE T out.vm goowd 2EMB 1Ausing
empty30G.qcond 1923 KB Maing
* FoetiGate version 5.2.5 3Z5MB  Masing files
EGT_VMES_ KVI-5-5uildd 701 -FORTIE T aut kv qeowd 23IMB. Mming
empty0G.qcowd 1925XB Maning
+ FortiGate version 7.0.6 73AME  Nesddy 1o instal
Alow cstom e Creals & rew person Hafresh
Aspkance nfy < fack w > Carcrl
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e Install FortiGate appliance

Usage
Pleagse read the following instructions in order to use your new appliance,

The template will be available in the firewall category,
Usage: Default username is admin, no password Is set.
- FortiGate version 7,0.0 and above require 2GB RAM,

- FortiGate versions higher than 7.2.0 trial license Is VERY restrictive, not recommended for use,

& Add template X

The appliance has been installed and s template named 'FortiGate 7.0.6' has been
successfully created!

OK

| appliance info | | <Back || Einish

|| cancel |

& GNSs3
File Edit View Control Node Annotate Jools Haelp

B e O >~ P>

All devices 30 (321
| =il taer |

C A

b9
.
:
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Ethernet switch

FortiGate 7.0.6

Q Frame Relay switch
NAT
® & Router
l;] o switch :
? B vecs

|« ~ [ S

-
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Résumé

Ce mémoire met en lumiere sur I’importance des réseaux informatiques dans notre vie
quotidienne, soulignant leur réle fondamental dans la connectivité des appareils électroniques
a travers le monde pour Iéchange de ressources et de données. Il souligne également
I'emergence des VPN comme une solution essentielle pour sécuriser les connexions Internet en

établissant des canaux sécurisés et cryptés.

Une partie significative de ce travail est dédiée a une technologie émergente : le SD-WAN.
Cette innovation transforme la connectivité des réseaux étendus en permettant une gestion
centralisée et une optimisation dynamique du trafic sur plusieurs liaisons réseau, offrant ainsi
des performances améliorées et des colts réduits par rapport aux réseaux WAN traditionnels.
Il est important de noter que cette implémentation du SD-WAN est réalisée a travers la solution
Fortigate, démontrant ainsi l'importance de cette plateforme intégrée de sécurité pour garantir
une protection efficace et une gestion fluide des flux de données dans les infrastructures réseau

modernes.

Mot clé :SD-WAN, VPN, Réseaux, Fortigate, gestion centralisée, connectivité

Abstract

This thesis sheds light on the significance of computer networks in our daily lives, emphasizing
their pivotal role in connecting electronic devices worldwide for the exchange of resources and
data. It also underscores the emergence of VPN as an essential solution for securing Internet
connections by establishing secure and encrypted channels. A substantial portion of this
dissertation is dedicated to an emerging technology: SD-WAN. This innovation revolutionizes
wide area network connectivity by enabling centralized management and dynamic traffic
optimization across multiple network links, thereby offering enhanced performance and cost
reductions compared to traditional WANS. It is noteworthy that the implementation of SD-
WAN is carried out through the FortiGate solution, thereby highlighting the significance of this
integrated security platform in ensuring effective protection and seamless management of data

flows in modern network infrastructures.

Keywords : SD-WAN, VPN, Network, Fortigate, Centralized management, Connectivity






