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Introduction Générale

Introduction Générale

En cette ére numérique, les réseaux informatiques sont devenus omniprésents, reliant
individus, entreprises et organisations dans un monde hyperconnecté. Cette connectivité globale, si
elle offre des opportunités immenses, s'accompagne ¢galement de risques croissants en matiere de
sécurité. Les réseaux informatiques, devenus des cibles privilégiées pour les cybercriminels,

contiennent des données sensibles et des ressources précieuses qui doivent étre protégées.

Face a ces menaces, la sécurité¢ des réseaux informatiques devient un impératif
incontournable. Il est essentiel de mettre en ceuvre des mesures de sécurité solides afin de préserver
la confidentialité¢ des données, prévenir les intrusions et garantir la continuité des activités. Parmi

ces mesures, l'authentification des utilisateurs joue un réle crucial.

L'authentification des utilisateurs garantit 1'acces exclusif aux ressources réseau aux seuls
utilisateurs autorisés. Elle consiste a vérifier 1'identité des utilisateurs en s'appuyant sur des facteurs
d'authentification tels que des noms d’utilisateur, des mots de passe, des clés physiques ou des

données biométriques.

Le protocole RADIUS (Remote Authentication Dial-In User Service) pourrait étre une
solution pour l'authentification centralisée des utilisateurs dans les réseaux d’entreprise. Il offre une
architecture flexible et évolutive, permettant de gérer efficacement les acces d'un grand nombre
d'utilisateurs sur des réseaux étendus. Par ailleurs, pour faciliter l'acces des employés depuis
I'extérieur au réseau local de I'entreprise, OpenVPN peut étre déployé. Il crée des connexions VPN
(Virtual Private Network) sécurisées qui protégent les données pendant leur transmission, assurant

ainsi une gestion d'acces efficace et une meilleure confidentialité des communications.

Ce mémoire s'inscrit dans le cadre de la mise en place d'un serveur d'authentification
RADIUS sous GNS3 (Graphical Network Simulator-3), en prenant le cas spécifique de BMT
(Bejaia Méditerranéen Terminal) de. L'objectif est de renforcer la sécurité du réseau de BMT en
centralisant l'authentification des utilisateurs via un VPN, en facilitant la gestion des comptes a
distance, et en offrant une solution flexible et évolutive pour un acces sécuris¢ aux ressources du
réseau.

Nous avons structuré notre mémoire en quatre chapitres comme suit :
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Le premier chapitre Traite des concepts fondamentaux des réseaux informatiques et de la

sécurité des réseaux.

Le deuxiéme chapitre présente I'entreprise BMT de Bejaia en détaillant son historique, sa
structure organisationnelle, sa localisation au port de Bejaia et ses activités, en mettant en avant ses
certifications ISO (International Organization for Standardization). Il aborde également la

problématique spécifique rencontrée par l'entreprise et propose une solution pour y remédier.

Le troisieme chapitre aborde la sécurisation des acces aux données sensibles par l'utilisation
des méthodes telles que les mots de passe et les certificats numériques. Il compare RADIUS et
TACACS+ (Terminal Access Controller Access-Control System Plus) pour la sécurité et la gestion
des comptes, explore l'architecture AAA (Authentication, Authorization, Accounting) pour la
gestion des identités réseau, et discute les protocoles EAP (Extensible Authentication Protocol)
pour sécuriser les réseaux locaux et les VPN. Le chapitre se penche également sur la sécurisation
des VPN avec OpenVPN, SSL/TLS, ainsi que l'utilisation du pare-feu pfSense pour une gestion

avancée de la sécurité des réseaux.

Le quatriéme chapitre Détaille la configuration et la mise en ceuvre pratique de la solution
RADIUS via un VPN OpenVPN en utilisant GNS3, incluant les différents outils déployés pour

I’implémentation de cette solution, les étapes de configuration et les tests de fonctionnement.

Enfin, nous concluons notre travail en présentant une conclusion générale, décrivant les
¢léments clés qui ont été¢ développés dans ce mémoire, ainsi que quelques perspectives pour ce

projet.



Chapitre I : Notions de base sur les réseaux et la sécurité informatique

Chapitre I : Notions de base sur la
sécurité informatique

1. Introduction

La sécurité des réseaux est devenue cruciale dans un monde de plus en plus connecté ou Internet
est devenu une infrastructure essentielle pour les entreprises et les organisations. Les réseaux
informatiques facilitent la communication, la collaboration et le partage d'informations, ce qui
facilite le travail d'équipe, mais sont toujours menacées par des attaques qui mettent en péril la
sécurité et la confidentialité des données. Dans ce premier chapitre, nous allons mettre en revue
quelques notions de base sur les réseaux, que nous jugeons nécessaires de les rappeler trés

brieévement pour une meilleure compréhension de I’avancement de notre travail.

2. Principes fondamentaux des réseaux
Voici les principes fondamentaux des réseaux qui constituent la base de leur fonctionnement.
Ils sont essentiels pour assurer une communication efficace et sécurisée entre les différents

dispositifs connectés.
2.1. Définition

Un réseau informatique est un ensemble interconnecté d'au moins deux ordinateurs permettant
la transmission et le partage d'informations ou de ressources. En d'autres termes, c'est un systeme
de communication interconnectant divers dispositifs informatiques, facilitant ainsi le partage de
ressources communes. Un réseau se caractérise par une dimension physique (les cables ou autres
supports transportant les signaux) et une dimension logique (les programmes gérant les protocoles

de communication).[1]
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2.2. Les types de réseau

Il existe plusieurs types de réseaux informatiques qui se différencient principalement par leur
taille géographique [2]

» Personal Area Network (PAN)
Un PAN est un réseau personnel qui relie des appareils électroniques autour d'une personne,
généralement dans un rayon de quelques metres. Il peut utiliser des connexions filaires comme

I'USB ou sans fil comme le Bluetooth, le Wifi ou l'infrarouge.
» Local Area Network (LAN)

Un LAN est un réseau local qui interconnecte des équipements informatiques sur une zone
géographique restreinte comme une maison, une école ou une entreprise. Sa portee est

généralement limitée a un batiment ou un campus.
» Meétropolitain Area Network (MAN)

Un MAN est un réseau métropolitain qui couvre une zone géographique plus étendue comme
une ville ou une région. Il utilise souvent des fibres optiques et permet des debits de données éleves

sur de plus longues distances que les LAN.
» Wide Area Network (WAN)

Un WAN est un réseau étendu qui interconnecte plusieurs réseaux locaux sur de grandes
distances géographiques, voire a I'echelle mondiale. L'exemple le plus connu est Internet, qui est

un WAN public. Mais il existe aussi des WAN privés reliant les sites d'une méme organisation.

WAN
100km, 1 000km
(pays, continent)

MAN
10km
(Ville)

LAN
10m, 100m, 1km
(Réseau local : maison, travail)

Figure 1.1 types de réseau [3]



Chapitre I : Notions de base sur les réseaux et la sécurité informatique

Les différentes tailles des réseaux informatiques sont classées, allant du réseau personnel (PAN)
au réseau mondial (WAN), en passant par les réseaux locaux (LAN) et métropolitains (MAN).
Leur architecture et leurs technologies différent selon leur étendue géographique et leurs exigences

particuliéres.

3. Sécurité des réseaux informatique

La sécurité des réseaux informatiques est devenue essentielle dans notre monde numérique en
évolution constante. Les réseaux facilitent la transmission des données dans tous les domaines, mais
ils sont également exposés a une multitude de menaces, des attaques sophistiquées aux erreurs
humaines. Ainsi, assurer la sécurité des réseaux est primordial pour protéger les données, maintenir

la confiance des utilisateurs et garantir la continuité des activités.

3.1. Définition

La sécurité informatique est devenue une préoccupation majeure tant pour les entreprises que
pour les particuliers, en raison de l'importance croissante de la transmission d'informations
sensibles et du désir de garantir leur confidentialité. Les cyberattaques et les violations de données
sont devenues monnaie courante, mettant en lumicre la complexité croissante de la sécurité face a
1'évolution constante des capacités des hackers. De plus, la montée en puissance du Cloud comptine
rend la localisation des données plus floue, tandis que la demande d'un accés omniprésent aux
données souligne I'importance de rester constamment vigilant en matiére de protection des données

pour les gouvernements, les entreprises et les particuliers. [4]

3.2. L’objectif de la sécurité [5]

Les objectifs de la sécurité des réseaux sont les suivants

» Disponibilité : la disponibilité implique de garantir l'accessibilité d'un systéme ou d'une
donnée dans un délai déterminé. 1l s'agit d'une propriété qui permet aux personnes autorisees

d'accéder aux biens (données ou systemes) au moment souhaité.

» Confidentialité : la confidentialité vise a garantir que seules les personnes autorisées
peuvent accéder a une donnée. Il s'agit de s'assurer que ce qui est secret reste confidentiel.

En d'autres termes, c'est I'éviter de lire des données sans autorisation.
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> Intégrité : l'intégrité implique que les informations doivent correspondre aux attentes et ne
doivent pas étre modifiées de maniere accidentelle, illicite ou malveillante. En d'autres

termes, les eléments pris en compte doivent étre précis et complets.

» Non répudiation : la propriété de non-répudiation garantit que les parties impliquées dans
une transaction ne peuvent pas nier avoir participé a cette transaction Elle assure que
l'authenticité et I'intégrité des données sont maintenues, empéchant ainsi toute négation de

I'envoi ou de la réception d'un message.

3.3. Types de sécurité [6]

Les types de sécurité des réseaux informatiques comprennent a la fois des mesures de sécurité

physique et logique pour protéger les systemes d'information.

3.3.1. La sécurité physique

La sécurité physique englobe I'ensemble des élements liés a I'environnement dans lequel les

Ressources sont implantées. Elle peut englober
* La sécurité physique des salles de serveurs, des périphériques réseau, etc.
* La lutte contre les accidents et les feux.
* Les systémes de 1’alimentation ininterrompue.

 La Surveillance vidéo, etc.

3.3.2. La sécurité logique

La sécurité logique désigne la mise en place d'un systeme de contréle d'acces, par logiciel, afin

de garantir la sécurité des ressources. Elle peut englober
* La mise en place d'une stratégie de sécurité solide pour les mots de passe.

* Le développement d'un modéle d'acces basé sur l'authentification, l'autorisation et la tracabilité,

ainsi que la configuration adéquate des pares-feux de réseau.

* L’installation des IPS (systémes de prévention d’intrusion).
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* L’utilisation des VPN (réseau privé virtuel), etc.

3.4. Terminologie de la sécurité informatique

Terminologie de la sécurité est essentiel pour comprendre les enjeux et les stratégies de
protection des réseaux.

> Vulnérabilité : fait référence a une vulnérabilité ou une faille présente dans un systeme
informatique, une application ou un protocole de communication, qui peut étre exploitée
par des attaquants afin de compromettre la sécurité du systéme ou d'accéder a des
informations confidentielles. [1 Ces vulnérabilités peuvent étre de nature matérielle ou
logicielle. Aucun systéme, aussi avancé soit-il, n'est entierement sécurisé contre les

cyberattaques.[7]

» Menace : représente une éventuelle cause d'un incident de sécurité susceptible de causer
des dommages a un systeme informatique ou aux donnees qu'il contient. Les menaces
peuvent étre causes par diverses sources, telles que les attaques externes, les erreurs
humaines, les problemes matériels ou les catastrophes naturelles.[7]

» Attaque : est une action malveillante qui cherche a compromettre la sécurité d'un élément
(systeme informatique, réseau, application, etc.) en exploitant une faille. Il n'est donc

possible d'attaquer (et de réussir) que si le bien est touché par une vulnérabilité.[7]

3.5. Mécanismes de sécurité
Parmi les mécanismes de sécurité employés afin de préserver les réseaux informatiques des

attaques externes et internes, on peut citer :

» Pare-feu : est un dispositif qui permet d'isoler des zones réseau entre elles et de ne permettre

le passage que de certains flux.[7]
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Réseau public

Réseau privé

Figure 1. 2 Le pare-feu
» VPN : offre la possibilité de créer un tunnel sécurisé entre deux réseaux distants, offrant

ainsi aux utilisateurs un accés securisé au réseau a distance. Les VPN font appel a des

protocoles de cryptage afin de garantir la sécurité des échanges entre les réseaux.[7]

Serveur
Votre VPN
poste INTERNET
E * ¥ Ll

|

Serveur et postes
[——] Tunnel de protection qui rend vos données indéchiffrables et ininterceptables d’entreprise

,,,,, Vos données échangées

Figure 1.3 Fonctionnement d’un VPN [9]

» Antivirus et antimalware : sont utilisés pour repérer et éliminer les logiciels malveillants

et les virus déja détectés par la communauté de sécurité.[7]

3.6. La Cryptographie

La cryptographie consiste a rendre des informations secretes (illisibles) pour qu'elles puissent
étre accessibles a un seul destinataire authentifié. Elle repose principalement sur l'arithmétique :il
s'agit de convertir les lettres qui constituent le message en une succession de chiffres, puis a

effectuer des calculs sur ces chiffres pour :
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e Les altérer de maniere a les rendre incompréhensible.

e Faire en sorte que le destinataire saura les décrypter.

Coder un message pour le rendre secret s'appelle le cryptage. La méthode opposée est connue

sous le nom de décryptage et elle requiert une clé de décryptage.[10]
Il existe deux types de cryptage : le cryptage symétrique et le cryptage asymétrique.

3.6.1. Cryptage symétrique
Cryptage symétrique, également connue sous le nom de cryptage a clé secrete ou chiffrement
conventionnel, utilise une méme clé pour crypter et décrypter le message. Cette technique repose
sur la distribution des clés dans un réseau étendu car elle Nécessite le partage d’une seule clé avec

chaque correspondant.[10]

Clé secréte

I_II__j Chiffrement @ Déchiffrement |_
- ] B

Document Document Document
en clair chiffré en clair

<«
<~ ----

Y

Figure 1.4 Cryptage symétrique [11]

3.6.2. Cryptage asymétrique
Deux clés distinctes sont utilisées par ce systeme de cryptage pour chaque utilisateur, l'une des
clés est privée et connue uniquement par son propriétaire, tandis que l'autre est publique et

accessible a tous.

L'algorithme de cryptage relie les clés publiques et privées de mani¢re mathématique, de sorte
qu'un message crypté avec une clé publique ne puisse étre décrypté qu'avec la clé privée
correspondante, car ces deux clés sont créées simultanément. Ainsi, une clé est employée pour le

cryptage et I’autre pour le décryptage.
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Clé publique Clé privée

<9

v A/
II__B Chiffrement Eb Déchiffrement |I__%
Document Document Document
en clair chiffré en clair

Figure 1.5: Cryptage asymétrique [12]

4. Conclusion

Les types de sécurité des réseaux informatiques en cloture de ce chapitre dédié a la sécurité
des réseaux informatiques, il apparait clairement que la protection de ces infrastructures est un
impératif indiscutable dans notre ére numérique. A travers une approche proactive, une
surveillance constante et une collaboration étroite entre les acteurs concernés, nous pouvons
construire des réseaux informatiques résilients face aux défis actuels et futurs de la
cybersécurité. Dans le prochain chapitre, nous aborderons en détails 1’organisme d’accueil ou
nous avons effectué notre stage, en présentant son organisation et ses missions. Cette section

permettra de mieux comprendre le contexte dans lequel notre projet s’inscrit.
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Chapitre Il : Présentation de
l’organisme d’accueil

1. Introduction

BMT - SPA est une jointe venture entre I'Entreprise Portuaire de Bejaia (EPB) et Porte
System & Equipment. L’EPB est l'autorité portuaire qui gere le port de Bejaia. PORTEK
System and Equipment, une filiale du Groupe PORTEK, qui est un opérateur de Terminaux a
conteneurs présent dans plusieurs ports dans le monde et également spécialisé dans les

équipements portuaires.

Dans cette section nous allons présenter 1’organisme d’accueil, I’historique de cette

entreprise, les missions, les activites et différentes structures dans cette entreprise.

2. Historique, présentation et situation géographique de BMT Spa

2.1. L’historique

Dans son plan de déeveloppement 2004-2006, I’entreprise portuaire de Bejaia (EPB) avait

inscrit a ’ordre du jour le besoin d’établir un partenariat pour la conception, le financement,
I’exploitation et ’entretien d’un terminal a conteneurs au port de Bejaia.
De¢s lors ’EPB s’est lancées dans la tache d’identifier les partenaires potentiels et a arrété son
choix sur le groupe PORTEK qui est spécialisé dans le domaine de la gestion des terminaux a
conteneurs. Le projet a été présenté au conseil de participation de I’état (CPE) en fevrier 2004,
le CPE a donné son accord au projet en mai 2004.

Sur accord du gouvernement Bejaia Méditerranéen Terminal Spa « BMT Spa » a vu le
jour avec la jointe venture de I’entreprise portuaire de Bejaia (EPB) a 51% et PORTEK une
société Singapourienne a 49%, PORTEK est un opérateur de terminaux spécialisé dans les
équipements portuaire il est présent dans plusieurs ports dans le monde.

En 2011 PORTECK System and Equipment, a été racheté par le groupe Japonais MITSUI.

11
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2.2. Présentation de BMT Spa

BMT Spa est une société par action, ¢’est une entreprise prestataire de service spécialisées
dans le fonctionnement, I’exploitation, et la gestion du terminal a conteneur pour atteindre son
objectif, elle s’est dotée d’un personnel compétant particulierement former dans I’opération de
gestion des terminaux a conteneurs. Elle dispose d’équipements d’exploitation des plus
perfectionnées pour les opérations de manutention et d’acconage afin d’offrir des
prestations de services de qualité, d’efficacité et de fiabilité en des temps records et a des couts
compétitifs. BMT Spa offre ses prestations sur la base 24H /7.
Le niveau de la technologie mis en place et la qualité des infrastructures et équipements
performant (portiques de quai, portiques gerbeurs) font aujourd’hui du port de Bejaia et de BMT
Spa, le premier terminal moderne d’Algérie avec une plate-forme portuaire trés performante.
» Raison sociale, statut juridique et capital social de BMT SPA
BMT est érigee sous forme de SPA (société par actions), son capital social s’éléve a 500000000
da répartis a raison de 51% pour ’EPB et 49% pour PORTEK (Mitsui).

LN et eyt

al Entreprise portuaire de Bejaia
|

ENTREPRISE

PORTUAIRE A | o i
DE BEJAIA a2 "jl[:v ﬂlﬁ

Béjaia Mediterrancan Terminal

l
pORTEK Portek Systems & Equipement

Figure 2. 1 les actionnaires de BMT Spa
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1.1. Situation géographique
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Figure 2.2 Situation géographique BMT Spa

Bejaia méditerranéen terminal SPA est localisée au nouveau quai, dans le bassin sud du port de
BEJAIA, ce dernier dessert un hinterland important et trés vaste par des infrastructures routiéres
reliant I’ensemble des villes du pays, des voix ferroviaires et d’un aéroport International.
Se situant au centre de I’ Algérie, sa position géographique est privilégiée, car elle bénéfice d’une
baie des plus détritée en méditerranée, afin de servir la région centre ainsi que les hauts plateaux.
BMT SPA se trouve a proximité de la gare ferroviaire, a quelques minutes de 1’aéroport

de Bejaia, reliée au réseau routier national qui facilite le transport de marchandises
conteneurisées de toute nature vers l’arriere-pays et vers d’autres destinations telles que la

banlieue d’Alger.

2. Missions, Valeurs et Objectifs de BMT spa

2.1. Missions de BMT Spa

Faire du terminal a conteneurs de BMT un terminal aux normes internationales pouvant
rivaliser avec les terminaux les mieux gérés du monde assurant une productivité et une

profitabilité garantissent son succes et sa pérennite.
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2.2. Les valeurs de BMT Spa
BMT veille au développement et & la gestion de son terminal a conteneurs ou I’intégrité,
la productivité, I’innovation, la courtoisie, et la sécurité sont de rigueur. BMT est constamment
soucieuse des intéréts de ses clients avec lesquels elle partage le souci de performance et de
codt. Elle met a la disposition de ses clients des ressources humaines et des moyens nécessaires
pour optimiser sa productivité et atteindre des niveaux de performance concurrentielle.

» INTEGRITE : Intégrité, en esprit et en forme, est notre régle de conduite et d'engagement.
Nous ceuvrerons, en toute circonstance et a tout moment, avec le respect absolu de l'intégrité
et de L’honnéteté dans notre environnement de travail. Mentir, voler, décevoir, soudoyer,
accepter des faveurs, ou faire du favoritisme vont a I'encontre de l'intégrité. L'intégrité est
notre Guide et Centre de Gravité.

» INNOVATION : Montrer de la curiosité et stimuler les nouvelles idées et la créativité.
Rechercher de nouvelles opportunités d’affaires. Avoir le courage de remettre en cause les
vérités établies et oser explorer de nouveaux champs et horizons. Comprendre et gérer les

risques.

» PERFORMANCE : Toujours rechercher les solutions les plus appropriées et partager son
expérience. Developper 1’expertise de maniere continue et ciblée. Faire preuve de
compétence commerciale et d’orientation clientéle. Rechercher la simplification. La clarté

et éviter les activités qui n’ajoutent pas de valeur. Promouvoir la diversit

» TENACITE : Fixer des objectifs ambitieux et respecter ses engagements. Prendre des
décisions et s’assurer de leur réalisation. Travailler en équipe, éliminer les barri¢res et
s’imposer des exigences constructives mutuelles. Montrer de la persévérance jusqu’a
I’aboutissement et se concentrer sur les points importants.

» SECURITE : Contribuer a la protection de la santé, a ’amélioration de la sécurité et des
conditions de travail dans notre entreprise. Veiller a 1’application des regles relatives a la
protection des employés, des clients, et des visiteurs. Protéger et agrémenter
'environnement de travail et respecter la protection de l'environnement et les directives
HSE. Assurer la sécurité des biens de nos clients.

» COURTOISIE : Le client est la raison d’étre de notre simple existence. Lui montrer qu’il
est le centre de notre souci et I’objet de notre entreprise. Montrer du respect a I’égard des

services, de l'autorité, de la hiérarchie et des réglements établis. Respecter 1’éthique du
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professionnalisme et de la décence sociale. Respect en tout temps ses collégues.

2.3. Les objectifs de BMT Spa
» Faire du terminal a conteneur de BMT une infrastructure moderne a méme de répondre aux
exigences les plus séveres en matiere de qualité dans le traitement du conteneur.
» La mise a disposition d’une nouvelle technologie dans le traitement du conteneur pour :
- Un gain de productivité.
- Une réduction du cout d’escale.
- Une fiabilité de I’information.
- Un meilleur service des clients.
» Sauvegarder la marchandise des clients.
» Faire face a la concurrence national et international.

» Gagner des parts importantes de marché.

3. Activités et performances de BMT Spa

3.1. Activités de BMT Spa
L’activité principale de BMT Spa est la gestion et ’exploitation du Terminal a conteneurs. Sa
mission principale est de traiter dans les meilleures conditions de délais, de codts et de sécurité,
I’ensemble des opérations qui ont rapport avec le conteneur. Pour ce faire, elle s’est dotée
d’équipements performants et de systémes informatiques pour le support de la logistique du
conteneur afin d’offrir des services de qualité, efficaces et fiables pour assurer une satisfaction

totale des clients.

Bejaia méditerranéen terminal recoit annuellement un grand nombre de navires pour
lesquels elle assure les opérations de planification, de manutention et d’acconage avec un Suivi

et une tracabilité des opérations.

3.2. Les opérations du terminal

» Opérations planification
- Planification des escales
-Planification déchargement /chargement
- Planification du parc a conteneurs

- Planification des ressources : équipes et moyens matériels
15
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» Opérations de manutention
- Laréception des navires porte-conteneurs
- Le déchargement des conteneurs du navire
- La préparation des conteneurs pour chargement au navire
- Le chargement des conteneurs du navire
» Opération d’acconage
- Transfert des conteneurs vers les zones d’entreposage
- Transfert des conteneurs frigorifiques vers la zone « REEFERS »
- Mise a disposition des conteneurs pour visite des services de contrdle aux frontieres
- Mise a disposition des conteneurs vides pour empotage
- Suivi des livraisons et des dépotages
- Suivi des restitutions et des mises a quai pour embarquement
- Gestion des conteneurs dans les zones de stockages

-Sécurité absolue sur le terminal

4. Les Différentes structures de BMT

4.1. Direction Générale

A sa téte le Directeur Général qui gere la société BMT Spa, a le pouvoir de décision, administre
I’entreprise, assigne des directives au directeur Général Adjoint qui fait la liaison et coordonne

entre les différentes directions de BMT.

4.2. Direction des Ressources Humaines et Moyens

La Direction des Ressources Humaines et Moyens est assuré¢ par le DRHM. La DRHM est
placée sous l'autorité directe de Directeur Général. Sa mission est de mettre en ceuvres des
systémes de gestion intégrée a la stratégie de BMT pour atteindre ses objectifs et qui traduisent

une adéquation entre les impératifs économiques et les attentes du personnel.

4.3. Direction des Finances et Comptabilité
La mission de la Direction des Finances et Comptabilité est :

- Veiller a 'adéquation de la politique financiére de l'entreprise avec les objectifs globaux ;
- Coordonner et suivre les relations avec les institutions financicres ;

- Assurer les relations avec les banques, et les administrations fiscales et parafiscales ;
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- Assurer le recouvrement des créances de toute nature ;
- Etablir et suivre les budgets et les plans de financement ;
- Elaborer les plans de financement en assurant l'actualisation et ’exécution ;

- Déterminer, rechercher et négocier les financements les plus appropriés en relation avec les
établissements concernés ;

- Veiller a l'application des régles comptables et a la tenue correcte des livres au sein de la
SOCIété ;

- Elaborer le bilan et autres états financiers et comptables ;

- Etablir et analyser le bilan de fin d'année.

4.4. Direction Marketing

La Direction Marketing est restructurée récemment apres la jonction des trois départements

(Commercial + Marketing). Sa mission est de :

- Elaboration une politique commerciale et tarifaire.

- Elaboration le plan marketing.

- Coordonner et veiller a la bonne exécution des actions marketing.

- Assumer le role de représentation de I’entreprise en Algérie et a I’étranger.

- Participer a I’¢laboration du Business Plan.

- Assurer la veille technologique en matiére de la communication et de I’information.

- Elaboration des plans d’action de I’entreprise en termes d’efficacité de facturation de

recouvrement et d’amélioration de la relation client.

4.5. Direction des Opérations

La mission de la Direction des Opérations est de :

- Assurer la planification des escales, de parc a conteneurs et la planification des ressources,
équipes et équipements.

- Prendre en charge les opérations de manutentions, comme la réception des navires porte-
conteneurs et leurs chargements et déchargement.

- Suivre les opérations de 1’acconage tel que : le suivi des livraisons, dépotages, restitutions du
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vide et le traitement des conteneurs frigorifiques.

4.6. Direction Technique

La mission de la Direction Technique est d’assure une maintenance préventive et curative des

engins du parc a conteneurs.

Contrat a Durée

"CDI"

Indéterminée 34 6 | 40 | 106

Contrat a Durée
Déterminée ""CDD""

Contrat a Durée

Indéterminée 632 95,32
IICDIII

Contrat a Durée

Déterminée ""CDD"" 31 4,68

Tableau 2.1 Situation des effectifs BMT Spa

5. Les certificats de qualité

> 1SO 9001 versions 2015

- La date de certification initiale est le 24 Janvier

2020

- La date de la mise a jour est le 15 Janvier 2023

- La date d’émission du certificat est le 12 mai
2023
- La date d’expiration c’est le 23 Janvier 2026

- L’organisme certificateur : Intertek
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» ISO 14001 versions 2015

- La date de certification initiale est le 24 Janvier
2020

- La date de la mise a jour est le 15 Janvier 2023

- La date d’émission du certificat est le 12 Mai
2023

- La date d’expiration c’est le 23 Janvier 2026

- L’organisme certificateur : Intertek

- L’organisme accompagnateur : Consultant CETIC

Figure 2.4 ISO 14001

» ISO 45001 versions 2018 :

- La date de certification initiale est le 24 Janvier
2020

- La date de la mise a jour est le 15 Janvier 2023

- La date d’émission du certificat est le 15 Janvier
2023

- La date d’expiration c’est le 23 Janvier 2026

- L’organisme certificateur : Intertek

- L’organisme accompagnateur : Consultant CETIC

Figure 2.5 ISO 45001
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6. Problématique

La problématique de ce mémoire porte sur la sécurisation des accés distants au réseau interne
de l'entreprise port BMT a travers l'utilisation d'un VPN. Dans le contexte actuel, ou le
télétravail et les déplacements professionnels sont de plus en plus courants, il est essential pour
les entreprises de garantir que leurs employés puissent accéder aux ressources internes de
maniere sécurisée, ou qu'ils se trouvent. Cela souléve la question de l'authentification des
utilisateurs distants, un aspect fondamental pour prévenir les acces non autorises et protéger les

donneées sensibles de I'entreprise.

Les solutions d'authentification sont multiples et varient en complexité et en niveau de
sécurité offert. Parmi les méthodes disponibles, on trouve les authentifications basées sur des
certificats, des identifiants et mots de passe, ou des jetons. De méme, il existe diverses
technologies de VPN, chacune avec ses propres avantages et inconvenients en termes de

sécurité, de performance et de facilité de déploiement, telles que IPsec, SSL, et OpenVPN.

Cependant, I'implémentation d'une solution VPN sécurisée nécessite une gestion stricte de
l'authentification des utilisateurs. Cette problématique est particulierement complexe pour les
entreprises comme port BMT, qui doivent assurer que leurs employés, accédant au réseau
depuis l'extérieur, puissent le faire sans compromettre la sécurité globale du systeme

informatique.

L'objectif de ce mémoire est donc de réfléchir aux différentes méthodes et technologies
permettant de mettre en place une infrastructure d'authentification robuste pour les connexions
VPN, tout en répondant aux besoins spécifiques de sécurité et de praticité de I'entreprise port
BMT. Cette réflexion inclura une analyse des différentes options disponibles, les défis associés
a chague solution, et les critéres de choix pour déterminer l'approche la plus adaptée pour cette

entreprise.

En somme, ce mémoire vise a répondre a la question suivante : comment peut-on mettre en
place un systeme d'authentification efficace et sécurisé pour les connexions VPN des employés

de l'entreprise port BMT, afin de garantir un acces distant sécurisé au réseau interne ?
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7. Solution

Face a la diversité des méthodes d'authentification disponibles, ainsi que des technologies
VPN, le choix d'une solution adaptée présente une importance capitale. Chaque méthode et
technologie présente des avantages spécifiques en termes de sécurité, de performance et de
déploiement, influencant directement la résilience du systeme face aux menaces actuelles en

matiere de cybersécurité.

Dans ce contexte, la mise en place d'une infrastructure combinant RADIUS pour
l'authentification et OpenVPN pour le VPN se positionne comme une solution robuste pour
I'entreprise port BMT. Le protocole RADIUS permet une gestion centralisée des identités et
des droits d'acces des utilisateurs, intégrant efficacement avec l'infrastructure existante telle
qu'Active Directory pour une gestion optimisée. De son cote, OpenVPN offre une connexion
VPN sécurisée gréce a des certificats SSL/TLS, assurant un tunnel chiffré entre les utilisateurs

distants et le réseau interne.

L'objectif de ce mémoire est donc d'explorer en profondeur les modalités de mise en ceuvre
de cette solution intégrée, en évaluant les defis techniques et opérationnels rencontrés par
I'entreprise port BMT. Cette analyse approfondie permettra de déterminer les critéres de choix
pertinents pour une implémentation réussie, en tenant compte des exigences spécifiques de

sécurité et de praticité propres a I'entreprise.

8. Conclusion

Ce chapitre a présenté BMT Spa, une joint-venture entre I'Entreprise Portuaire de Bejaia et
PORTEK System and Equipment, spécialisée dans la gestion des terminaux a conteneurs, en
abordant son historique, sa situation géographique, ses missions, valeurs, objectifs et structures
organisationnelles. La problématique principale porte sur la sécurisation des accés distants,
soulignant I'importance d'une authentification pour protéger les données internes de l'entreprise

dans un contexte de télétravail croissant
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Chapitre III : Etude des éléments
d'authentification

1. Introduction

Dans le cadre complexe de la sécurité des réseaux d'entreprise, établir une infrastructure
robuste est importante pour contrdler 1'acces aux données sensibles et prévenir les intrusions,
tout comme la protection d'un réseau familial contre les menaces internes est essentielle. Les
organisations doivent se prémunir contre les risques qui pourraient compromettre la

confidentialité et I'intégrité¢ des données.

Ce chapitre propose des solutions en explorant les méthodes et protocoles d'authentification,
notamment le protocole RADIUS et le protocole AAA, ainsi que l'utilisation de SSL/TLS, EAP

utilisés dans notre étude.et autres outils pour sécuriser efficacement les acces réseau.

2. L'authentification

Il s'agit de vérifier des données concernant une personne ou un processus informatique.
L’authentification permet de prouver une identité déclarée. Au sein d'un serveur, un processus
de contrdole confirme l'identité et une fois authentifiée, autorise l'accés aux données,

applications, bases de données, fichiers ou sites Internet.[13]

2.1. Les méthodes d'authentification
Pour sécuriser l'acces aux systeémes et aux données, plusieurs méthodes d'authentification

sont disponibles, Voici quelques-unes de ces méthodes :

2.1.1. Mot de mot passe

La méthode la plus simple et la plus classique pour garantir que seules les personnes
autorisées peuvent accéder a une partie du réseau est de sécuriser certaines zones du réseau avec
un mot de passe. Beaucoup d'utilisateurs optent pour des mots de passe simples a mémoriser,

tels que des dates danniversaire, des numéros de téléphone ou des noms danimaux de
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compagnie. D'autres négligent de changer régulierement leurs mots de passe et ne se

préoccupent pas de leur confidentialité.[13]

2.1.2. Les certificats numériques
Un certificat numérique est un fichier permettant de certifier 1'identité du propriétaire d'une

clé publique, similaire a une carte d'identité.

Une autorité de certification génere un certificat dans une infrastructure a clés publiques, ce
qui lui permet de créer des certificats numériques contenant la clé publique en question. Le
format reconnu actuellement est le format X509 version 3 et il contient les informations

suivantes [14]

e Sa version qui est la 3 actuellement.

e Le nom de l'entité de certification ayant émis le certificat.
e Lenom et le prénom de la personne.

e Son entreprise et Son service.

e Le numéro de série et le type de certificat.

e Les dates de validité du certificat.

e La clé publique qui va étre transmise.

e [’adresse e-mail de la personne propriétaire.

e La signature électronique.

La signature électronique est produite par l'autorit¢ de certification en utilisant les
informations personnelles, comme le nom, le prénom, l'adresse e-mail, le pays du demandeur,

etc. a l'aide de sa propre clé privée.

2.1.3. Les jetons
Les jetons sont une méthode d'authentification qui permet de vérifier l'identité d'un
utilisateur en échange d’un jeton d’acces unique. Pendant toute la durée de vie du jeton, les
utilisateurs ont alors la possibilité d'accéder au site Web, a l'application ou a la ressource sans
avoir a saisir a nouveau leurs informations d’identification. I1 est constitué de trois composants

clés: [15]

e L’en-téte : définit le type de jeton utilisé, ainsi que 1’algorithme de signature impliqué.
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e La charge : utile est chargée de définir I’émetteur du jeton et les détails d’expiration du
jeton. I fournit également des informations sur [’utilisateur ainsi que d’autres
métadonnées.

e La signature : vérific I’authenticité d’un message et qu'un message n’a pas changé

pendant le transit.

2.2. Les protocoles d'authentifications
L'authentification repose souvent sur des protocoles spécifiques qui garantissent la
confidentialité et l'intégrité des échanges d'informations lors de l'identification. Ci-dessous,

nous présenterons quelques-uns de ces protocoles.

2.2.1. Le protocole RADIUS
RADIUS est un protocole mis au point par Livingston Enterprise qui est devenu une norme
de fait décrite par les RFC2865 et 2866. Il repose sur une architecture client/serveur et vise a
offrir des services d'authentification, d'autorisation et de gestion des comptes pour l'accés a

distance au réseau.[16]

2.2.2. Le protocole TACACS+
Il s'agit d'un serveur d'authentification qui permet de centraliser les autorisations d'acces au
sein d'un réseau. CISCO Systéme a créé ce Protocole qui a pris la place de TCACAS et
XTACACS. TACACS+ offre la possibilité de vérifier l'identité des utilisateurs distants et, grace

au modele AAA, autorise et surveille également leurs actions au sein du réseau local.[13]

2.2.3. Le protocole Kerberos
Kerberos est un protocole d'authentification réseau utilise un mécanisme de clés secrétes
(chiffrement symétrique) et des tickets plutdt que des mots de passes en clair, afin d'éviter toute

interception frauduleuse des mots de passe des utilisateurs. [17]
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2.3. Comparaison des protocoles

comptabilite (AAA)

comptabilite (AAA)

Critére Radius TACACS+ Kerberos
Fonction Authentification, Authentification, Authentification,
principale Autorisation et | Autorisation et | Autorisation

Architecture

Client-serveur

Client-serveur

Clé de chiffrement
symétrique distribuée
(KDC)

Chiffrement Utilise UDP, le Chiffrement Utilise le chiffrement
chiffrement n'est pas | Complet de bout symétrique (Tickets)
obligatoire En bout (TCP)

Transport UDP TCP UDP ou TCP

Ports utilisés 1812 49 88 (KDC)
(authentification)/

1813 (comptabilité)

Composantes Serveur RADIUS , | Serveur  TACACS+, | KDC (Key Distribution

principales client RADIUS | client TACACS+ Center), Ticket
(NAS) Granting Ticket (TGT)

Interopérabilité | Largement utilise | Utilise principalement | Utilisé dans les
pour les VPN et les | dans les réeseaux Cisco | environnements
réseaux sans fil Microsoft et les

systemes basés  sur
Unix

Tableau 3.1 Comparaison des protocoles

3. Protocole RADIUS

RADIUS est utilisé pour faire de I'AAA avec des utilisateurs qui se connectent a Internet

via des modems téléphoniques. Il transmet des informations au serveur d'acces NAS (Network

Access Server) qui permet de les authentifier (login/password). En cas d'authentification

correcte, le serveur autorise l'accés de 'utilisateur au réseau, sinon la connexion est rejetée.

27




Chapitre 111 : Etude des éléments d'authentification

RADIUS a été congu pour supporter un nombre ilimité d’équipements et d’utilisateurs. De
nos jours, les opérateurs doivent étre en mesure de fournir des services et d'authentifier des
milliers d'utilisateurs qui utilisent des technologies variées. Ils doivent également avoir la
capacité de fournir des services a des utilisateurs provenant de différents opérateurs, de

préférence de maniére sécurisée.[ 18]

3.1. Architecture Radius [19]

Trois éléments principaux composent l'architecture RADIUS

» Le client RADIUS : en régle générale, il s'agit d'un dispositif réseau tel qu'un routeur, un
point d'acces Wi-Fi ou un serveur d'accés distant (NAS - Network Access Server). Les
demandes d'authentification des utilisateurs sont transmises par le client RADIUS au
serveur RADIUS.

» Le serveur RADIUS : c'est le serveur central qui est responsable de la gestion des services
d'authentification, d'autorisation et de comptabilité. Il possede une base de données qui
stocke les informations d'identification des utilisateurs, telles que les noms d'utilisateur et
les mots de passe, etc...

» Les utilisateurs : sont les entités qui sollicitent 1'accés au réseau et dont I'authentification

est prise en charge par le serveur RADIUS.

3.2. Fonctionnement de Radius

Radius repose sur un systéme client/serveur qui gére les acces d'utilisateurs distants a un
réseau en utilisant le protocole UDP et les ports 1812 et 1813. Le protocole Radius est
principalement basé sur un serveur (le serveur Radius), connecté a une base d'identification
(base de données, Active Directory, annuaire LDAP, etc.) et un client Radius, appelé NAS,
qui joue le role d'intermédiaire entre l'utilisateur final et le serveur. Les échanges entre le

client Radius et le serveur Radius sont sécurisés et authentifiés grace a un secret partagé.[16]

La figure 3.1 illustre le mécanisme d'authentification sur le serveur Radius
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Figure 3.1 Mécanisme d'authentification sur radius [20]

e Scénario de fonctionnement [21]
- Demande d'Acces : un utilisateur envoie une requéte au NAS pour autoriser une connexion
a distance.
- Transmission de la Demande : le NAS achemine la demande au serveur RADIUS.
- Consultation de la Base de Données : le serveur RADIUS consulte sa base de données
d'identification pour déterminer le type de scénario d'identification demandé pour
l'utilisateur.

- Réponse du Serveur : le serveur RADIUS retourne 1'une des quatre réponses suivantes :

ACCEPT : l'identification a réussi.
REJECT : l'identification a échoué.
CHALLENGE : le serveur RADIUS souhaite des informations supplémentaires de la part
de l'utilisateur et propose un "défi" (en anglais "challenge").
CHANGE PASSWORD : e serveur RADIUS demande a l'utilisateur un nouveau mot de
passe.

- Phase d'Autisation : suite a cette phase d'authentification, le serveur RADIUS retourne

les autorisations de l'utilisateur.
3.3. Format du paquet Radius [22]

Radius utilise quatre types de paquets pour assurer les transactions d’authentification. Tous

les paquets ont le format général indiqué par la figure suivante:
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Code | Identifier length

Request Authenticator
/
Response Authenticator

Attributes. ..

Figure 3.2 En-téte d’un paquet Radius [22]

e Code : définit le type de trame (acceptation, rejet, challenges, requéte).

e Identifier : associe les réponses regues aux requétes envoyees.

e Length : champ longueur.

e Authentificator : champ d’authentification comprenant les ¢léments nécessaire.

e Attribuées : Ensemble de couples (attribut, valeur).

3.4. Avantages de Radius [23]

Radius présente de nombreux atouts pour les administrateurs réseau, les principaux sont

> Sécurité améliorée : offre des services d'authentification et d'autorisation solide,
garantissant ainsi que seuls les utilisateurs autorisés peuvent accéder aux ressources du
réseau. Ceci assure la protection contre tout accés non autorisé et diminue le risque de
violation des données.

> Gestion centralisée : permet une gestion centralisée des comptes utilisateurs, ce qui
facilite la gestion de l'acces aux ressources réseau. Ceci offre une économie de temps et
diminue le risque d'erreurs.

> Evolutivité : Radius est hautement évolutif, ce qui signifie qu'il peut étre utilisé pour
gérer l'accés a des réseaux de toute taille. Cela en fait une option parfaite pour les

entreprises de toutes tailles.

» Compatibilité : Radius est une norme trés répandue qui peut étre utilisée avec une
variété d'équipements réseau, tels que des serveurs, des routeurs et des points d'accés

sans fil.
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Protocole AAA

Le protocole AAA est essentiel dans les infrastructures réseau pour gérer

I’authentification, I’autorisation et la comptabilité des utilisateurs et des dispositifs connectés.

Voici sa définition ainsi que son architecture détaillée.

4.1. Définition

AAA a été introduit dans les années 1990 a la suite de l'effort de normalisation issue de la

collaboration entre I'lEEE et I'lETF a travers leur groupe de travail AAA. Cette équipe a créé

des applications AAA, qui sont un systeme de mécanismes, de protocoles et d'architectures

visant a gérer les identités.[24]

4.2. L'architecture AAA

AAA fournit des services de controle d'acces a travers de multiples technologies de réseaux

et de plateformes. Ces services se decomposent en trois points distincts :

>

S.

Authentication : processus visant a assurer que l'utilisateur qui cherche a accéder au réseau
possede un compte valide. On compare le mot de passe de l'utilisateur aux entrées d'une
base de données centrale.[18]

Authorization : offre a I'exploitant du réseau la possibilité de déterminer les services réseau
dont les utilisateurs finaux peuvent bénificier . .Un utilisateur peut par exemple demander
une bande passante spécifique, et le serveur AAA décidera si cette demande est autorisée
ou non.[18]

Accounting : le serveur AAA peut collecter des informations sur I’utilisation des
ressources, ceci permet a un opérateur de facturer un Utilisateur en fonction de sa
consommation. Les clients utilisent des routeurs ou des serveurs d'acces au réseau pour étre

hébergés.[18]

Le protocole EAP

Le protocole EAP joue un role central dans I’authentification sécurisée des utilisateurs

et des dispositifs réseaux.

5.1. Définition

Le protocole EAP est un protocole de communication réseau congu pour permettre

l'utilisation de diverses méthodes d'authentification pour les technologies d'acces réseau
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sécurisées. Il est congu pour étre extensible, permettant ainsi d'ajouter de nouvelles méthodes
d'authentification sans modifier le protocole de base. Son objectif est de protéger la sécurité des
réseaux locaux sans fil (802.1X) et cablés, de l'acces a distance, ainsi que des réseaux privés

virtuels (VPN). [25]

5.2. Méthodes d'authentifications

Les méthodes d'authentification EAP incluent :

Méthode EAP Description de I'authentification

EAP-MD5 Authentification avec un mot de passe.

EAP-TLS Authentification avec un certificat électronique.

EAP-PEAP Authentification ~ avec  nimporte  quelle  méthode

d'authentification EAP, au sein d'un tunnel TLS.
EAP-MSCHAP v2 | Authentification avec un mot de passe.
Tableau 3.2 Méthodes d'authentification

Pour notre cas, nous avons utilisé¢ deux méthodes d'authentification spécifiques : MSCHAPv2
pour l'authentification par mot de passe et TLS pour I'authentification via certificat électronique.

Leurs définitions sont présentées ci-dessous.

» EAP-TLS : (Extensible Authentication Protocol - Transport Layer Security) est un standard
ouvert de I'ETF (Internet Engineering Task Force) qui permet une authentification
sécurisée entre un client et un serveur. En utilisant le protocole TLS, il crée un tunnel
assurant ainsi l'authentification mutuelle entre les deux parties, ce qui signifie que chaque

partie peut vérifier I'identité de l'autre.

EAP-TLS offre un cryptage robuste, ce qui renforce la sécurité des communications. I1
est également couramment employ¢ dans des environnements nécessitant une sécurité élevée,

tels que les réseaux sans fil d'entreprise et les VPN.[26]

» EAP-MSCHAPvV2 : est une méthode d'authentification utilisée dans le contexte du
protocole EAP Elle est basée sur le protocole CHAP (Challenge Handshake Authentication
Protocol) et utilise une version améliorée de MSCHAP (Microsoft Challenge-Handshake

Authentication Protocol) pour l'authentification des utilisateurs.
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L'authentification est réalisée par un challenge envoy¢ par le serveur, qui est déchiffré par le
client avec une clef secréte. Si le client arrive a déchiffrer le challenge, cela prouve son identité.
Concernant le cryptage, Les informations circulent dans un canal sécurisé, ce qui rend

l'authentification plus robuste.[25]

Ces méthodes permettent a un client VPN de s'authentifier de maniére sécurisée pour accéder a

notre réseau.

6. VPN

Un VPN, ou réseau privé virtuel, établit une connexion privée entre des appareils a travers
Internet. Les VPN permettent de transmettre des données de fagon sécurisée et anonyme sur
des réseaux publics. Ils fonctionnent en masquant les adresses IP des utilisateurs et en cryptant
les données de maniere qu'elles soient illisibles pour toute personne non autorisée a les

recevoir.[27]

6.1. Fonctionnement

Lorsqu’un VPN est activé, une connexion au serveur VPN s'établit. Des lors, toutes les
données qui entrent et sortent d'un appareil passent par un tunnel chiffré grace a un processus
d'encapsulation. Ce chiffrement sécurise la connexion en rendant le trafic illisible, a I'exception

de ceux qui ont la clé de chiffrement.[27]

6.2. Les différentes architectures des VPN

> Poste a poste : C'est le cas d'utilisation le plus simple. L'objectif est d’établir une connexion
entre deux serveurs. Le cas d’utilisation peut étre le besoin de synchronisation de base de
données entre deux serveurs d’une entreprise, chacun ayant un acces internet. Il n'est pas

nécessaire d'avoir un acces réseau complet dans ce type de situation.[28]
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Hong-Kong

Figure 3.3 VPN poste a poste [29]

> Poste a site : un utilisateur a distance n'a qu'a installer un client VPN sur son PC pour
accéder au site de l'entreprise via sa connexion Internet. Ce type d'utilisation est favorisé
par le développement de ' ADSL.Cependant, Il est important de ne pas autoriser l'acces a
Internet depuis le poste « localement ». En raison de la sécurité, il sera nécessaire de
naviguer a travers le réseau de 'entreprise.
Ce point est essential et s'inscrit dans une réflexion plus large sur la sécurité des sites
connectés via VPN. Lorsque les niveaux de la sécurité sont différents, lorsque les deux sites
sont reliés, le niveau de sécurité le plus bas est appliqué aux deux. Si une faille de sécurité

est présente sur un site (ou sur un poste normale), elle peut étre exploitée.[28]

Figure 3.4 VPN poste a site [29]

> Site a site : elle correspond a un type d’infrastructure de réseau étendu, ou I’interconnexion
entre les VPN remplace et améliore les réseaux privés déja en place. Elle est employée afin
de connecter un site a des filiales de maniere sécurisée et économique.[28]
Electrique et Informatique, Département Electronique). Dirigé par Leila Lehdir. Tizi

Ouzou, Algérie.
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>

VPN site a site

<

Figure 3.5 VPN site a site[29]

6.3. Le protocole OpenVPN

OpenVPN est un protocole cryptographique qui accorde une grande importance a la
sécurité. C'est un logiciel open source, cela permet aux utilisateurs de vérifier eux-mémes qu'il
n'y a rien dans les protocoles qui pourrait compromettre leur sécurité. Les utilisateurs avertis
peuvent méme y apporter des modifications. De plus, OpenVPN est un protocole extrémement

compatible qui propose de multiples options de configuration.[30]

6.4. Le protocole SSL

Le protocole SSL était le protocole cryptographique le plus couramment employé afin de
garantir la sécurité des communications sur Internet Il a été largement remplacé par TLS, mais
le terme "SSL" est souvent utilis¢ de manicre interchangeable pour faire référence a SSL/TLS.
SSL permet de créer une connexion chiffrée entre un client (comme un navigateur web) et un
serveur (comme un site web), assurant ainsi la confidentialité, l'intégrité et l'authenticité des

données échangées. [31]

7. Firewall Pfsense

Avant de définir spécifiquement le pare-feu pfSense il est important de clarifier ce
qu’est un pare-feu.

7.1. Définition d’un firewall
Un firewall (ou pare-feu) est un dispositif de sécurité réseau, matériel ou logiciel, qui

surveille et controle le trafic entrant et sortant d'un réseau informatique selon un ensemble de
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régles de sécurité prédéfinies, il agit comme une barriere de protection en filtrant les paquets de
données échangés entre les deux réseaux. Il analyse le trafic au niveau des ports, qui sont les
points d'entrée ou les informations sont échangées avec des appareils externes. Le firewall

autorise, bloque ou rejette les connexions en fonction des régles configurées.[32]

Un firewall ne suffit pas a lui seul pour assurer la sécurité d'un réseau. Il doit étre
accompagné d'une politique de sécurité globale et d'une veille constante pour étre efficace face

aux menaces évolutives.

7.2. Définition Pfsense

Pfsense est une plateforme open source de pare-feu et de routeur qui repose sur FreeBSD.
Elle propose une variété de caractéristiques de sécurité et de gestion réseau, comme le filtrage
des paquets, la gestion des VPN, le portail captif et la surveillance du trafic. Grace a son
interface web intuitive, sa souplesse et sa possibilit¢ de personnalisation, Pfsense est
fréquemment employ¢ pour assurer la sécurité des réseaux d'entreprise et domestiques.[33]

Pfsense est une solution polyvalente et évolutive, adaptée a des contextes divers, permettant
une gestion efficace et sécurisée des infrastructures réseau. Ses capacités avancées en maticre
de sécurité et de gestion du trafic en font un choix privilégi¢ pour les administrateurs réseau

cherchant a optimiser et sécuriser leur environnement informatique.

7.3. Fonctionnalités d’un Pfsense
Pfsense offre la possibilité de concevoir un pare-feu et un routeur sécurisé. Voici les

principales fonctionnalités de Pfsense [33]

> Pare feu
e Contrdle des échanges sur le réseau
o Filtrage des IP sources et des destinations

e Support de NAT, IPv6, DHCP, VPN

> Routeur
e Support de routage et de NAT
e Mise en place des connexions entre les divers réseaux.

e Mise en place de fonctionnalités de routage et de NAT afin de relier plusieurs réseaux

informatiques différents.
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> VPN
e Support de VPN
e Gestion des connexions VPN

e Mise en place de fonctionnalités de VPN afin de garantir la sécurité des échanges sur le

réseau.

» Portail Captif
e Support de portail captif.
e (estion des utilisateurs.

e Mise en place de fonctionnalités de portail captif afin de gérer les acces au réseau.

> Gestion des Certificats
e Qestion des certificats SSL/TLS.

e QGestion des certificats pour assurer la sécurité des échanges sur le réseau.

» Gestion des utilisateurs
e (Qestion des utilisateurs.
e Controle des accés aux ressources réseau.
e Mise en place de modules de gestion des utilisateurs afin de garantir la sécurité de

l'acces au réseau.

Pfsense est un outil puissant et convivial qui offre une grande variété de fonctionnalités

pour sécuriser et gérer les réseaux informatiques.

8. Conclusion

La sécurisation des réseaux d'entreprise requiert une infrastructure solide avec des
protocoles d'authentification comme RADIUS et d’autres technologies. Ce chapitre a exploré
ces concepts théoriques essentiels. Le prochain chapitre se concentrera sur 1'implémentation
pratique d'un serveur d'authentification RADIUS avec un VPN, permettant ainsi de mettre a
I'épreuve nos connaissances dans un environnement opérationnel et d'améliorer la sécurité de
notre réseau. Cette mise en pratique se déroulera sous GNS3, offrant ainsi une simulation

réaliste pour tester et optimiser notre solution de sécurité réseau.
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Chapitre IV : mise en ceuvre et
réalisation

1. Introduction

Dans ce chapitre, nous passons de la théorie a la pratique en mettant en place un serveur
d’authentification RADIUS dans un environnement simulé a 1'aide de GNS3. Apres avoir
exploré les concepts fondamentaux de l'authentification réseau et du protocole RADIUS dans
les chapitres précédents, nous abordons maintenant la phase cruciale de l'implémentation
concréte. En utilisant GNS3, nous détaillons les étapes de configuration en intégrant des
composants clés tels que pfSense, Windows Server 2016 et d'autres périphériques réseau. Apres
avoir présenté la topologie simulée, nous décrivons chaque étape de configuration avec des
captures d'écran pour une meilleure compréhension. Enfin, des tests d'authentification sont

effectués pour évaluer I'efficacité du serveur RADIUS.

2. Méthodologies de réalisation

Pour notre projet, nous avons adopté une méthodologie en quatre étapes principales :
d'abord, l'installation des machines physiques, suivie de l'installation des machines virtuelles,
puis la configuration des systémes, et enfin la réalisation des tests. Voici la figure 4.1 qui

présente notre méthodologie.
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VMware =

GNS3 -

DHCP
Connectivité et
Authentification

) Instalation
Instalation )
: - des machines
-~ des logiciels .
virtuelles

a
1 L] 29

METHODOLOGIE
DE
. " REALISATION

Test Configuration

v

Debase = Pfsense

v v ] v

Attribution Certificat
adresse Routeur  yauthentification  OPeNVPN
reseau

Figure 4.1 Méthodologie et réalisation

2.1. Présentation et installation des outils utilisés

_ Windows
serveur 2076

= Pfsense

AN . Windows
serveur 2016

T v

Mise en Création
place des groupe
services client VPN

Model de
certificat

Avant d’entrer dans la configuration détaillée, nous commencerons par présenter les outils

utilisés et décrire comment nous avons installés pour préparer notre environnement de travail

2.1.1. GNS3

Le simulateur de réseau graphique GNS3 offre la possibilité de créer, configurer, tester et

résoudre des problemes complexes dans des réseaux virtuels. Les ingénieurs réseau, les

étudiants en informatique et les professionnels de I'informatique l'utilisent principalement pour

concevoir des environnements de laboratoire réalistes et tester des configurations de réseau sans

avoir besoin de matériel physique. Voici le lien officiel pour I’installation « gns3.com », la

figure 4.2 montre le logo de GNS3.
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GNS3’

Figure 4.2 Logo GNS3 [34]

2.1.2. VMware
VMware est a la fois une entreprise et un ensemble de technologies qui offrent la possibilité
de virtualiser des ressources informatiques. Les produits qu'il propose simplifient la gestion des
infrastructures informatiques en proposant des solutions performantes, adaptables et sécurisées
pour la création et la gestion de machines virtuelles. Ces technologies jouent un réle crucial
pour les entreprises qui désirent maximiser leurs ressources et mettre en place des stratégies de
cloud computing. Voici le lien officiel pour I’installation « docs.vmware.com », la figure 4.3

montre le logo de VMware

vmwadare

Figure 4.3 Logo VMware [35]

Aprés avoir installé les deux logiciels précédents, suivez ces étapes pour faire la liaison
entre GNS3 et VM

e Il faut aller dans Edition > Préférences > GNS3 VM.
e Puis cocher l'option Activer le GNS3 VM et configurez les paramétres VMware.
e Enfin Démarrer la GNS3 VM.
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2.2. Installation des images ISO

Nous avons téléchargé les images ISO de pfSense, Windows Server 2016, routeur, switch
et d'autres logiciels nécessaires depuis leurs sites officiels, en veillant a choisir des versions
compatibles avec GNS3. Ensuite, nous avons importé ces images dans GNS3 en accédant a
l'onglet "Préférences"” puis a la section "Images 10S", ou nous avons cliqué sur "Ajouter" pour

sélectionner et importer les images téléchargées.

Apres l'importation, nous avons configuré les périphériques virtuels en sélectionnant les
images 1SO correspondantes et en ajustant les parametres spécifiques comme la quantité de
RAM, le nombre de coeurs CPU et les interfaces réseau. Enfin, nous avons correctement
connecté les interfaces réseau des périphériques dans notre topologie GNS3, les reliant aux

commutateurs, routeurs, et autres périphériques.

2.2.1. Installation Windows Server 2016

Windows Server 2016 est un systeme d'exploitation serveur développé par Microsoft il est
congu pour les entreprises qui recherchent des solutions de serveur robustes, sécurisées et
hautement flexibles pour soutenir leurs applications et infrastructures modernes. Voici quelques

¢tapes de I’installation de Windows server dans la figure 4.4.
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New Virtual Machine Wizard Mew Virtual Machine Wizard X

Name the Virtual Machine
What name would you like to use for this virtual machine?

vmware Welcome to the New Virtual
WORKSTATION  Machine Wizard

PRO
1 ; What type of configuration do you want?

(® Typical (recommended)

Create a Workstation 17.x virtual machine
in a few easy steps.

Virtual machine name:

[Jiincous server 2022 |

Location:

l C:\Users\Utilisateur \Documents\Virtual Machines\Windows Servsl Browse...

The default location can be changed at Edit > Preferences.

(O Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with

older VMware products.

L1

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intéré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur,

Nom d utilisateur Administrateur

M°t de M _ B

Entrez de nouveaule  JESPIRIE
mot de passe

Figure 4.4 Installation Windows Server

2.2.2. Topologie mise en ceuvre
Dans la figure 4.5, nous présentons notre topologie réseau. Elle comprend un réseau externe
WAN, qui contient un routeur, un client VPN et un NAT, ainsi qu'un réseau LAN, qui inclut un
pare-feu, plusieurs ordinateurs et un serveur Windows qui permet d’authentifier notre client

VPN.
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CLIENTWPM

192 L68.6.0/ 24

172.18.0.0/24

172.16.0.0/24

Figure 4.5 Topologie réseau

2.3. Configurations
Nous abordons maintenant la partie importante qui est la configuration, ou nous

détaillons toutes les étapes et parametres configurés
2.3.1. Configurations de base

> Les adresse IP du réseaux LAN et WAN

On a attribué des adresses IP réseau de maniere statique dans VMware en cliquant sur
« Edit » puis dans la fenétre « Virtuel Network Editor » on tape les adresses suivantes, LAN

«172.16.0.0 », WAN « 172.18.0.0 », comme le montre la figure 4.6 ci-dessous.
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@ Virtual Network Editor X
@ Virtual Network Editor X

Name Type External Connection Host Connection  DHCP Subnet Address A

WMnet3  Hostonly - Comnected 192.168.48.0 Name Type External Connection Host Connection ~ DHCP Subnet Address A
VMnet4  Hostonly - Connected 192.168.129.0 VMnet0  Bridged  Auto-bridging - - -

VMnetS  Hostonly - Connected - 192,168.40.0 i Loggacted Eahle el G2 153120

y & VMnet2  Host-only - Connected - 172,18.0.0 I

VMnet7  Hostonly - Connected S 172,16.0.0 T 000
s e e Y VMnetd  Hostonly - Connected 192,168.120.0

VMnetd  Hostonly - Connected S 172.16.1.0 VMnets  Host-only - Connected 192,168.40.0

VMnetld  Hostonly - Connected 192.168.6.0 Vhinets  Host-only - Connected 192.168.13.0
| VMneti1  Hostonly - Connected 192, 168.84.0 v VMnet?  Hostonly - Connected - 172.16.0.0

VMnetd8  NAT NAT Connected Enabled  152.168.85.0 N
Add Network.., Remove Network | | Rename Network...
Add Netwark.... Remove Network | | Rename Network..,

VMnet Information

(O ridged (connect Vs drecty to the extermal netiork) st

s external ne
4 (O Bridged (connect VMs directl to the external network)
Bridged to: | Automatic Automatic Settings, . - Aiomate Sattg,

(ONAT (shared host's IP address with VMs) NAT Settings. ., (ONAT (shared host's IP address with VMs) NAT Settings...

(®) Host-only (connect VMs internally in a private network) (@) Hoskoriy (omect W temaly b 2 pvab nebiot)

[A connect a host virtual adapter to this network 7] Commect a host virtual adapter to this nebwork

Host virtual adapter name: VMware Network Adapter VMnet7 Host virtual adapter name: VMware Network Adapter VMnet2
[Juse local DHCP service to ditribute IP address to VMs DHCP Settings... [ Use local DHCP service to distribute TP address to VMs DHCP Settings...
172.16 . 0 . 0 || Subnetmask: | 255.255.255 . 0 Subnetmask: | 255 . 255,255, 0
Restore Defaults o Cancel @ Heb Restore Defaults ok ][ concel Aoply )
Figure 4. 6 Adresse LAN & WAN

Tout d'abord, nous avons configuré notre routeur pour attribuer une adresse IP a l'interface

Ethernet 0/0 via DHCP.

ISP#show ip interface brief

s Protocol

thernet0/0 192.168.122.190 YES DHCP up
ernety/1 unassigne administratively down down
Etherneto/2 unassigned YES NVRAM administratively down down
Etherneto/3 unassigned YES NVRAM administratively down down
Ethernetl/0 unassigned YES NVRAM administratively down down
Ethernet1/1 unassigned YES NVRAM administratively down down

Figure 4. 7 Adresse Ethernet 0/0

Nous avons testé la connectivité Internet depuis le routeur, comme le montre la figure 4.8.
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ESP#ping 8.8.8.8 I

ype escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 48/50/56 ms
ISP#ping 8.8.8.8

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Euccess rate is 100 percent (5/5), found-trip min/avg/max = 45/47/52 ms

Figure 4. 8 Accés Internet depuis routeur

Nous avons attribué¢ une adresse IP pour I’interface Ethernet 0/1 d’une maniére statique.

ISP(config-if)#ip address 192.168.6.254 255.255.255.0

Figure 4.9 Adresse Ethernet 0/1

La commande « Ip nat inside » permet de traduire les adresses IP internes (privées) en

adresses IP externes (publiques)

ISP(config)#interface range ethernet 0/1-2
ISP(config-if-range)#ip nat insi
ISP(config-if-range)#ip nat inside
ISP(config-if-range)#exit

Figure 4.10 Ip nat inside

Cette commande montrée dans la figure 4.11 permet a toutes les adresses IP de la plage
192.168.6.0 a 192.168.6.255 et 172.18.0.0 a 172.18.0.255 de passer par la liste de contrdle

d'accés (ACL) standard nommée "NAT" spécifie que seuls les 8 derniers bits de 1'adresse IP

peuvent varier.
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ISP(config)#ip access-list st

ISP(config)#ip access-list standard NAT
ISP(config-std-nacl)#per
ISP(config-std-nacl)#permit 192.168.6.0 0.0.0.255
ISP(config-std-nacl)#per
ISP(config-std-nacl)#permit 172.18.0.0 0.0.0.255
ISP(config-std-nacl)#exit

Figure 4.11 ip access-list

2.3.2. Configuration PfSense

Nous avons configuré les adresses des interfaces LAN et WAN dans pfSense en suivant

les étapes montrer dans la figure 4.12 ci-dessous :

Enter an option: 2 2 - LAN (eml - static)
Available interfaces:
Enter the number of the interface you wish to configure:f1
1 - HAN _(emA — dhon, dhepb)
? - LAN (eml - static) e AL n s D
Configure IPvd addr WAN interface via DHCP? (y/m) n

Enter the number of the interface you wish to configure:f?2

Enter the new IAN [Pud address. Press <ENTER> for none: AL IEIE IPvd address. Pres ER> for none:

> 172..16..8.1

Enter the new LAN [Pvd address. Press <ENTER> for none:
> 172.16.08.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.q. 255.255.255.8 = 24
255.255.8.8 = 1B
255.8.8.8 =8

3 s new M ud = 1 i . ( v 31):
Eutor tha new LAN [Pvd subnet hit count (1 to 31): E '1- the new WAN IPv4 subnet bit count (1 to 31
A 24 3 124

Figure 4.12 adresses interface LAN WAN

Nous avons défini la plage d'adresses pour le réseau LAN afin d'attribuer des adresses

aux PC en utilisant DHCP.

For a WAN, enter the new LAMN IPuvd upstream gateway address.
For a LAN, press <ENTER> for none:
>

Enter the new LAN IPub address. Press <ENTER> for wnone:
>

Do you want to enable the DHCP server on LAN? (y/m) y

Enter the start address of the IPv4 client address range: 172.16.8.58
Enter the end address of the IPvd client address range: 172Z2.16.8. 188
Dizsabling IPwG DHCPD. ..

o you wWwant to revert to HITTP as the weblonligurator protocol?y (y-n) y.

Figure 4. 13 plage d'adressage
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Pour accéder a l'interface de gestion de pfSense, nous utilisons un navigateur web. Dans la
barre d'adresse du navigateur, nous saisissons l'adresse IP spécifique de l'interface pfSense, qui
est 172.16.0.1, pour configurer et gérer diverses fonctionnalités. Le nom d'utilisateur par défaut

est "admin" et le mot de passe est "pfSense". Pour des raisons de sécurité, nous avons modifié

le mot de passe, qui est désormais "admin123".

i pfsense - Login x o+ .
G A Nonsécurisé | 172.16.0.1 « % @
wercice dedactylo.. G google traduction - ww [ TCF - Test de connai.. @B (472) Apprendre Jav.. BB (278) Tutoriel Debut.. (& Test English - Prepa...  § ] Votre demande | Fra.. » [ Tousles fa

flisense S

SIGN IN

=L/

SIGN IN

Figure 4.14 Interface d’authentification pfSense

Apres avoir saisi le nom d'utilisateur et le mot de passe, la fenétre principale s'affiche,

comme le montre la figure 4.15 ci-dessous.

COMMUNITY ED!

Flisense
S

Status / Dashboard

+ e
System Information 00 BMT BEJAIA 00
Name
User 6.0.87 (Local Database)
System VMware Vi
Netgate Device ID: 75202841365b628e6fa9
BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Fri Apr 132018 ’
Version 2.5.1-RELEASE (amd64) .‘ I
built on Mon Apr 12 07:50:14 EDT 2021
FreeBSD 12.2-STABLE
Interfaces 900
Obtaining update status &¥ ik WAN 2~ 1000baseT <full-duplex> 172.18.0.1
CPUType Intel(R) Core(TM) I5 AN A 1000baseT <full-duplex> 1721601
AES-NI CPU Crypto: Yes
Kernel PTI Disabled Traffic Graphs Pa-Xx]
MDS Mitigation Inactive WAN

@wan (i) @wan (out

Figure 4.15 interface principale de pfSense
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> Ajout des régles
Les régles de pare-feu configurées pour l'interface LAN, incluant des régles par défaut pour
permettre le trafic depuis le réseau LAN vers n'importe quelle destination, ainsi qu'une regle

spéciale pour prévenir le verrouillage administratif.

Floating WAN LAN OpenVPN
—
(] States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
' 2/149KiB * ® * LAN Address 80 * * Anti-Lockout Rule ¢
O « o0s08 IPvd * g £ WAN address S & none LS00
O «” 39/38KiB IPv4 * LAN net  * * * * none Default allow LAN to any rule .3, f ® ﬁ
O « o0/08B IPvé * LAN net  * L & L none Default allow LAN IPv6 to any rule L S000

B o
Figure 4.16 les regles de LAN

Une regle de pare-feu configurée pour autoriser le trafic OpenVPN (UDP sur le port 1194)

sur l'interface WAN, ce qui est nécessaire pour que les clients OpenVPN puissent se connecter

au serveur OpenVPN situé derriére ce pare-feu.

Floating WAN LAN QpenVPN
——
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O « 0/0B IPvAUDP * * WAN address 1194 (OpenVPN) & none

QOpenVPN openVPN Server wizard 32 00m
Figure 4.17 La regle de WAN

Cette regle autorise tout le trafic entrant sur l'interface OpenVPN a accéder au réseau LAN
interne.

Floating WAN LAN QOpenVPN
—
Rules (Drag to Change Order)
O States  Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O ' 0/0B IPv4TCP/UDP 8 & LAN address 3 B none OpenVPN openVPN Server wizard &,p‘ ®ﬁ

Figure 4.18 La regle OpenVPN
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» Ajout d’un serveur radius VPN

Cette interface permet de gérer les serveurs d'authentification utilisés par le systéme pour
valider les identités des utilisateurs. Ici, un serveur RADIUS avec l'adresse IP 172.16.0.2 est

configuré, et la base de données locale de pfSense est également utilisée pour l'authentification.

System/ User Manager/ Authentication Servers ©

Users Groups Settings Authentication Servers

Authentication Servers

Server Name Type Host Name Actions
RADIUS RADIUS 172.16.0.2 di|
Local Database pfSense

=+ Add

Figure 4.19 Serveur radius VPN

> Création de certificat d’autorité

Les certificats d'autorité de certification (CA Certificates) sont essentiels pour sécuriser les
communications sur Internet. IIs permettent l'authentification des identités, le chiffrement des

données et assurent 1'intégrité des informations transmises.

Create a New Certificate Authority (CA) Certificate

Descriptive CA

name
A name for administrative reference, to identify this certificate. This is the same as common-

name field for other Certificates.

Key length 2048 bit e

Size of the key which will be generated. The larger the key, the more security it offers, but
larger keys take considerably more time to generate, and take slightly longer to validate
leading to a slight slowdown in setting up new sessions (not always noticeable). As of 2016,
2048 bit is the minimum and most common selection and 4096 is the maximum in common
use. For more information see keylength.com

Lifetime 3650
Lifetime in days. This is commonly set to 3650 (Approximately 10 years.)

Country Code DZ|

Two-letter ISO country code (e.g. US, AU, CA)

State or BEJAIA

Figure 4.20 certificat d'autorité
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» Création d’un serveur OpenVPN
La création du serveur OpenVPN permet d’établir des connexions sécurisées a travers le

réseau WAN, offrant un accés sécurisé aux ressources du réseau pour les utilisateurs distants.

IVPN/ OpenVPN / Servers I Last [ 2]

Servers Clients Client Specific Overrides Wizards

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.8.0.0/24 Mode: Remote Access (. openVPN < 0
(TUN) User Auth ) Server
Data Ciphers: AES-256-

GCM, AES-256-CBC
Digest: SHA256
D-H Params: 2048 bits

Figure 4.21 Serveur OpneVPN

2.3.3. Configuration Windows server
Nous passons maintenant a la configuration du Windows server 2016 afin de mettre en

place et d’optimiser ses fonctionnalités et services clés.

> Installation du role Active Directory

Une fois connectés, nous avons ouvert le "Gestionnaire de serveur". C'est 1'outil principal
utilisé pour gérer les roles et les fonctionnalités sur un serveur Windows. Ensuite Nous avons
cliqué sur "Ajouter des roles et des fonctionnalités". Cette option a lancé l'assistant qui nous a

guidés tout au long du processus d'installation du role AD DS.

Gestionnaire de serveur * Tableau de bord

Wi aned BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Senveurlocal
& Tousles serveurs o A s e e o
DEMARRAGE B
l

NOUVEAUTES

EN SAVOIR PLUS

Réles et groupes de serveurs

§ Serveur local 1 i Tous les serveurs 1

® Facilité de gestion @ Fadiité de gestion

Figure 4.22 ajout des roles

Nous avons installé plusieurs roles essentiels sur notre serveur, notamment le serveur DNS,

le serveur Active Directory Domain Services (AD DS) et le serveur DHCP. Ces rdles jouent
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chacun un role crucial dans la gestion et la sécurité de notre réseau. Le serveur DNS assure la
résolution des noms de domaine en adresses IP. Le serveur AD DS centralise la gestion des
utilisateurs, des groupes et des ordinateurs. Le serveur DHCP, quant & lui, automatise
l'attribution des adresses IP aux appareils du réseau, En installant ces roles, nous avons renforcé
l'infrastructure de notre réseau, assurant une meilleure performance et une gestion plus efficace

des ressources.

fla Assistant Ajout de roles et de fonctionnalités - (=] x

< Précédent| [ Suivant > : Annuler

Figure 4.23 les roles installés

» Server NPS
Le serveur NPS, configuré comme serveur RADIUS, joue plusieurs roles clés dans la

gestion des connexions réseau. I1 authentifie les utilisateurs cherchant a se connecter au réseau
en vérifiant leur identité selon les paramétres administratifs. Il gére également 1'autorisation des
connexions en définissant les niveaux d'acces appropriés pour chaque utilisateur ou groupe
selon les politiques établies. Pour accéder aux informations d'identification et aux utilisateurs
stockés dans Active Directory, le serveur NPS doit étre enregistré dans Active Directory,

établissant ainsi une connexion sécurisée pour l'acceés aux informations d'identification.

51



Chapitre IV : mise en ceuvre et réalisation

et Serveur MPS (Metwork Policy Server)

Fichier Action Affichage kS

<= =p | |5

& NPS (Loc=n 1 I "

] Clien Importer la configuration —
._.,r Strate Exporter la configuration
Gesti ol
.*U Gesti Démarrer le service MPS ?!;Eg;ﬁste;
. = jce MPS
Inscrire un serveur dans Active Directory I
Proprietés
guration
Affichage
Aide ions d'a

| | Serveur RADIUS pour les conm

[ OIS SR ————— N} Y]

Figure 4.24 inscrire NPS dans AD

» Création de domaine des groupes et des utilisateurs

Pour créer un groupe, un clic droit sur notre domaine "BMT.local", "new" puis "group"

Mouwvel objet - Groupe >

% Créer dans : bmt. com /BMT /Utilisateurs

Mom du groupe :
| Cértificat utilisateur radius| |

Mom de groupe {anbérieur a Windows 2000} :
| Cértificat utilisateur radius |

Etendue du groupe Type de groupe
() Domaine local (@) S&curite
(@) Globale () Distribution

() Universelle

Annuler

Figure 4.25 Nouveau groupe
Pour créer un utilisateur, nous appuyons sur le clic droit sur le domaine "BMT.local" puis

"New user"
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Mouwvel objet - Utilisateur X

J Créerdans :  bmt.com/BMT./Litilisateurs

Prénom : |amina Initiales - I:I
Nom : |arn|E|ni |
Mom complet : |arr|ina amrani |

MNom d'ouverture de gession de |'utilisateur :

|ammni.amina| | &bmt com ~

MNom d'ouverture de session de |'utilisateur (@ntéreur & Windows 2000) :

|BMT\ | |am|ani.amina |

< Précédent Annuler

Figure 4.26 création d'un utilisateur

Apres avoir cliqué sur "Suivant ", on doit introduire le mot de passe « Asr2024@ », et

cocher les deux cases " I’utilisateur ne peut pas changer le mot de passe " et " le mot de passe

N . . .
n’expire jamais
Mouwvel objet - Utilisateur >
;_} Créer dans : bmt.com/BMT./ Lkilisateurs
Mot de passe : |.......... |
Corfirmer le mot de passe : |oo........ |

[] L'utilisateur doit changer le mot de passe & la prochaine cuverture de session
L 'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[] Le compte est désactive

< Précédent Annuler

Figure 4.27 insérer le mot de passe de I'utilisateur

2.3.4. Tableau d’adressage
Dans le tableau 4.1 ci-dessous, nous donnons les adresses utilisées dans notre
topologie.
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Catégorie Interface Adresse/Subnet Mask
Réseau LAN - 172.16.0.0/24
Réseau WAN - 172.18.0.0/24
Interface e0/0 192.168.122.190/24
Interface e0/1 192.168.6.254/24
Interface e0/2 172.18.0.2/24
ClientVPN - 192.168.6.1/24
Serveur RADIUS - 172.16.0.2/24
PfSense - 172.16.0.1/24

Tableau 4.1 Les adresses utilisée

2.4. LES TESTS

Nous commengons maintenant la phase de tests pour évaluer la performance et la fiabilité

de notre configuration.

2.4.1. Test DHCP

Nous avons attribué des adresses IP aux PC en utilisant DHCP, comme le montrent la

figure 4.28 ci-dessous.

PC3> ip dhcp PC4> ip dhcp
DDORA IP 172.16.0.66/24 GW 172.16.0.1 DDORA IP 172.16.0.67/24 GW 172.16.0.1
PC3> PC4a>

Figure 4. 28 TEST adresses PC avec DHCP

2.4.2. Test de connectivité

Nous vérifions la connexion du pfSense a Internet en effectuant un test de ping vers

l'adresse IP 8.8.8.8. Comme le montre la figure 4.29, le test a réussi.
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sh Ping

PING 8.5.8.8 (5.8.8.8)
ytes .8.8.0: 1omp_seq=8 ttl=128 time=51.320 ms
64 bytes from 8.8.8.8: icmp_seq=1 tt1=128 time=38.713 ms
64 bytes from 8.8.8.8: icmp_seq=2 tt1=128 time=44.336 ms

6 data bytes

rom

--- 8.8.8.8 ping statistics ---
—
3 packets transmitted, 3 packets received, @.8% packet loss I
-LELE LI aViE/ d A Lum. L%, N DJ..JL! 2. 1070 T

Figure 4.29 TEST accés Internet depuis pfSense

La figure 4.30 ci-dessous montre que nous avons effectué un ping de pfSense vers Windows

Server et que cela fonctionne.

PING 172.16.8.2 (172.16.8.2): 56 data bytes
s UyLEs T Ly .J.D.E. - LLTL_=TU=
64 bytes from 172.16.8.
64 bytes from 172.16.8.2: icmp_seq=2 tt1=128 time=0.584 ms

L4558 ms
: dlcmp_seq=1 ttl=128 time=8.835 ms

[

--- 172.16.8.2 ping statistics ---
I3 packets transmitted, 3 packets received, 8.8% packet loss I

DU L LR LT & gy s S S LU — e b 2 e e S S -

Figure 4.30 TEST de connectivité entre pfSense et Radius

Nous testons la connectivité entre le client VPN et le serveur Windows. La connectivité

fonctionne correctement, comme I’illustre la figure 4.31.

B Ch\Windows\system32\cmd.exe

Subnet Mask © 255_255.255.8
Default Gateway = 192 _168.6_.254

Tunnel adapter isatap.{8D5YC457-FDAE—43CH—-A?DB-DA4E@BS1ADADB: =

Media State : Media disconnected
Connection—specific DHS Suffix H

Tunnel adapter isatap.{?751F6%6-FE73—-43A7-8FF8-N?6AD1E1B8A3%:

Media State : Media disconnected

Connection—specific DNS Suffix
C:~Useprs~aminaPping 172_.16.8.2

Pinging 172.16.A.2 with 32 bytes of data:
-6.1: Destination host unreachable.
: Destination host unreachable.
: Destination host unreachable.
Destination host unreachable.

=4, Lost = @ (Bx loss>,

Figure 4.31 TEST de connectivité entre ClientVPN et radius
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2.4.3. Test d’authentification
Pour vérifier l'authentification des utilisateurs avec acces a distance, nous avons installé
l'application OpenVPN. La fenétre affichée ci-dessous permet de saisir le nom d'utilisateur et

le mot de passe pour se connecter.

= «<ig 2
Etat actuel: | | yiicctanr |amrani.arnina |
Fri Jun 21 1| . Disabling cipher negotiation is a deprecated de
Fri Jun 21 1| Mot de passe: |........ | to "AES-256-CBC” but missing im —data-ciphers (¥
Fri Jum 21 1| 768 Faal Windows-MSWC [S5L {OpenS5L)] [LS
Fri Jun 21 11 []Se souvenir du mot de passe »r greater) Bdbit
Fri Jum 21 1| ov 2022 LZ0 210
oK Annuler
< >
OpenVPHN GUI 11.31.0.0+v258
Déconnecter Reconnecter

Fermer

Figure 4.32 Fenétre pour se connecter

La figure 4.33 indique que l'authentification de I'utilisateur "amrani.amina" a réussi, et cette

vérification a été effectuée sur Windows Server 2016

@ Propriétés de I'événement - Evénement 6272, Microsoft Windows security auditing.

Général Détails

= —
Le serveur MPS a accordé I'accés a un utilisateur. I

Utilisateur :

ID de sécurité : EMTamrani.amina

Mom de compte : amrani.amina

Deomaine de compte : BMT
Journal : Securite
Source : Microsoft Windows security Connecté:  19/06/2024 14:45:29
Evénerment : 6272 Catégorie: Serveur MPS
Miveau : Infermation Mots-clés:  Swucces de l'audit
Utilisateur : MNSA Ordinateur :  WIMN-3VIIQNDATUMN. bmt.com
Opcode: Informations

Informations:  Aide sur le Journal

Figure 4.33 TEST NPS a accordé I'accés
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La figure 4.34 indique que le serveur NPS a refusé l'acces a un utilisateur, ce qui signifie

que l'authentification a échoué.

e Proprictes de levenesment - Fvénement 6273, Microsoft Windows security auditing,

Général Détails

e senveur MPS a refusé I'accés 3 un utilisateur.

Contactez I'administrateur du serveur NP5 pour plus d'informaticns.

Utilisateur :
ID de sécurité: MULL 51D
Journal Sécurité
Source : Microsoft Windows security  Connecté:  19/06/2024 14:44:54
Evénement: 6273 Catégorie:  Serveur NP5
Miveau : Information Mots-clés:  Echec de l'audit
Utilisateur : MN/A Ordinateur: WIN-3VIIOMDATUM. bmt.com
Opcode : Informations

Figure 4.34 TEST NPS a refusé I'accés

La figure 4.35 montre que l'authentification de l'utilisateur "amrani.amina” a réussi, et cette

verification a été effectuée dans pfSense.

Jun1913:4525 openvpn 22126 172.18.0.85:55314 peer info: IV_550=openurl crtext

Jun 19134525 openvpn 22126 172.18.0.85:55314 [amrani.amina] Peer Connection Initiated with [AF_INET|172.18.0.85:55314

Jun19713:45:26 openvpn 95203 user 'amrani.amina authenticated

Jun19713:45:26 openvpn 22126 amrani.amina/172.18.0 85:55314 MULT|_sva: pool returned IPv4=10.8.0.2, IPv6=(Not enabled)

Jun19713.47:32 openvpn 22126 amrani.amina/172.18.0.85:55314 [amrani.amina] Inactivity timeout (-ping-restart), restarting
Figure 4.35 TEST authentification réussi dans pfSense

La figure 4.36 montre que l'authentification de 1’utilisateur "amrani.amina" a échoué car

un mot de passe incorrect a été saisi.
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Jun1913:44:48 openvpn 22126
Jun1913:44:48 openvpn 22126

Jun1913:44:48 openvpn 22126

172.18.0.85:57792 peer info: IV_GUI_VER=0penVPN_GUI_11

172.18.0.85:57792 peer info: IV_SS0=openurl criext

172.18.0.85:57792 [amina] Peer Connection Initiated with [AF_INET]172.18.0.85:57702

Jun 1913:44:51 openvpn 90904

user ‘'amina’ could not authenticate

Jun1913:45:25 openvpn 22126

172.18.0.85:55314 peer info: IV_VER=2.5.8

Figure 4.36 TEST d’authentification a échoué dans pfSense

Wireshark est un analyseur de paquets réseau qui permet de capturer et d'interpréter les

données circulant sur un réseau informatique. Il est utilisé¢ par les administrateurs réseau, les

ingénieurs en sécurité, les développeurs et les étudiants pour diagnostiquer et résoudre des

problémes réseau, analyser les performances, comprendre les protocoles réseau et renforcer la

Sécurité.

La figure 4.37 ci-dessous montre deux cycles distincts d'authentification RADIUS :

e Le premier cycle, avec l'identifiant id=7, montre une tentative d'authentification réussie

ou le client est accepté.

e Le second cycle, avec l'identifiant

échouée ou le client est rejeté.

1d=188, montre une tentative d'authentification

I XE Rex=ToEEqaan
|ﬂ|radius
Na. Time Source Destination Protocol  Length Info
I 676 112.224277 172.16.8.1 172.16.8.2 RADIUS 245 Access-Request id=7
677 112.582938 172.16.8.2 172.16.8.1 RADIUS
1283 363.693865 172.16.8.1 172.16.8.2 RADIUS A5 Arrepzc-Reoye = 28
12834 363.7798@5 172.16.8.2 172.16.8.1 RADIUS 84 Access-Reject 1d=183

Figure 4.37 TEST dans wireshark
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3. CONCLUSION

Ce chapitre a permis de démontrer I'importance de sécuriser les accés distants aux réseaux
d'entreprise. En intégrant le protocole RADIUS, nous avons pu centraliser la gestion des
authentifications et renforcer la sécurité des connexions VPN. Cette solution offre non
seulement une meilleure protection contre les accés non autorisés, mais aussi une gestion
simplifiée des utilisateurs et des politiques d'acces. Le succes de cette mise en ceuvre valide
l'efficacité du protocole RADIUS dans un environnement VPN, et ouvre la voie a des

améliorations future
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Conclusion Générale
Face a la croissance des attaques, de nouvelles méthodes de sécurité ont émergé, mettant

en avant l'importance capitale de la gestion des accés.

Pour répondre a la problématique posée dans 1’introduction générale, nous avons
présenté dans ce mémoire 1’avantage d’utiliser le protocole RADIUS pour sécuriser les réseaux.
RADIUS se concentre sur l'authentification des utilisateurs et leur autorisation a accéder aux
services réseau. En fournissant une infrastructure centralisée, il assure une gestion sécurisée des
acces par divers moyens. RADIUS facilite la gestion des sessions utilisateur et la collecte de
données sur l'utilisation des ressources réseau, essentielle pour la surveillance et la conformité
aux politiques de sécurité. Sa flexibilité et sa compatibilité avec une variété de périphériques

en font un choix indispensable pour sécuriser et administrer efficacement les acces réseau.

L'implémentation réussie d'un serveur d'authentification RADIUS via un VPN a été
réalisée dans un environnement virtuel utilisant GNS3 et VMware, dans le cadre de notre stage
a l'entreprise BMT de Bejaia. Cette solution a été mise en ceuvre pour sécuriser l'accés réseau,
simulant ainsi des conditions réelles malgré l'utilisation de technologies de virtualisation

comme GNS3 et VMware.

Notre implémentation a débuté par la configuration du pare-feu pfSense afin de
sécuriser le réseau. Ensuite, nous avons mis en place le serveur Windows Server 2016 pour
héberger le serveur d'authentification RADIUS, garantissant ainsi une identification sécurisée
des utilisateurs. Le routeur a été configuré pour gérer efficacement le trafic entre les différentes
zones du réseau. Enfin, nous avons intégré un client VPN OpenVPN pour offrir un acces
sécurisé aux ressources du réseau a distance, La suite de ce travail consiste a essayer de tester

ces mécanismes, étudiés théoriquement et implémentés pratiquement.
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Résumé

Résumé

Le projet de sécurisation du réseau de I'entreprise BMT face au télétravail croissant vise
a protéger les données sensibles et les ressources internes. Pour cela, un serveur
d'authentification RADIUS a été mis en place via OpenVPN, utilisant GNS3 et VMware pour
simuler l'infrastructure réseau. La configuration a inclus un pare-feu pfsense et un serveur
Windows Server 2016 pour l'authentification centralisée via Active Directory et le service NPS.
Cette solution améliore la sécurité du réseau en combinant RADIUS avec VPN, garantissant
une protection contre les acces non autorisés et une gestion sécurisée des connexions utilisateur.
Le projet a également permis d'acquérir des compétences en gestion de réseau, sécurité

informatique et virtualisation.

Mots clés : BMT, WINDOWS SERVER 2016, RADIUS, VPN, GNS3, VMWARE,
NPS et Active dictory.

Abstract

The project to secure the network of BMT in response to the increasing trend of remote
work aims to protect sensitive data and internal resources. To achieve this, a RADIUS
authentication server was implemented via OpenVPN, using GNS3 and VMware to simulate
the network infrastructure. The configuration included a pfsense firewall and a Windows Server
2016 for centralized authentication via Active Directory and the NPS service. This solution
enhances network security by combining RADIUS with VPN, ensuring protection against
unauthorized access and secure management of user connections. The project also allowed for

the acquisition of skills in network management, IT security, and virtualization.

Keywords: BMT, WINDOWS SERVER 2016, RADIUS, VPN, GNS3, VMWARE,
NPS et Active dictory.
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