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INTRODUCTION GENERALE

Un réseau sans fil ad hoc est un ensemble de noeuds utilisant des liaisons sans fil
pour communiquer. Il s’agit d’un réseau ou le support de communication est ouvert et
partagé, la mobilité est possible et l'infrastructure est complétement absente. Donc, les
neeuds dans un tel réseau s’auto-organisent et coopérent entre eux pour rendre possible la
communication entre les nceuds qui sont hors portée de communication les uns des autres.
Ce genre de réseau présente 'avantage d’étre facilement et rapidement déployés avec un
colit généralement pas cotiteux. En contrepartie, il est relativement facile d’attaquer un
réseau ad hoc a cause des caractéristiques inhérentes de ce dernier. En effet, un support
de communication sans fil ouvert et partagé facilite considérablement l'interception, la
modification ou méme la suppression du trafic réseau en I'absence des contremesures de
sécurité. En outre, la mobilité et ’absence d’infrastructure rendent impossible 'applica-

tion des mécanismes de sécurité utilisés en filaire.

Plusieurs classes d’attaques, qui exploitent les différentes vulnérabilités au niveau de
chacune des couches de la pile protocolaire, ont été présentées dans la littérature. La
sécurité contre ces attaques consiste a garantir un certain nombre de services qui sont
lauthentification des nceuds, l'intégrité et la confidentialité des données, la disponibi-
lité du réseau, le controle d’acces au support de communication et 'anonymat. Bien que
multiples, les travaux de recherche se focalisant sur le probléme de la sécurité restent tou-
jours limités en termes d’efficacité et de performance, ces travaux reposent sur des outils

cryptographiques ou non cryptographiques pour la mise en ceuvre de la premiére ligne de
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défense, et utilise les systémes de réputations et de détection d’intrusion comme deuxiéme

ligne de défense.

Dans notre travail, nous nous sommes intéressés par I’attaque wormhole, dans laquelle
un tunnel est établi entre deux nceuds malicieux dans le but de capter les paquets dans
une zone et les rejouer dans une autre zone, ce qui affecte particuliérement les relations
de voisinages entre les nceuds. Cela a un impact négatif bien évidement sur 'opération
de routage et entraine en conséquence la dégradation de la performance du réseau. Pour
lutter contre une telle attaque, nous avons proposé un schéma de prévention basé sur le
découpage en zones du réseau. L’idée est qu’a chaque fois qu'un nceud envoi un paquet
doit I'accompagné par 'identifiant de la zone, de cette fagon, le récepteur est toujours
tenu informer de la zone d’ou provient le paquet regu. Par simulation, nous avons montré

I'efficacité de notre schéma et évaluer sa performance.

Notre mémoire est structuré autour de quatre chapitres. Les réseaux ad hoc, leurs
caractéristiques ainsi que les protocoles de routages utilisés sont introduits dans le premier
chapitre. Le deuxiéme chapitre, quant a lui, présente un état de I'art sur les différentes
classes d’attaque ainsi que les solutions correspondantes proposées dans la littérature. Le
chapitre trois est consacré a I’attaque wormhole, en y trouve la spécification de 'attaque
et les différentes solutions de sécurité proposées pour y remédier. Nous décrivons notre
schéma de sécurité et nous analysons les résultats de simulation dans le chapitre quatre.
Le mémoire se termine par une conclusion qui récapitule notre travail et énumére les

perspectives pour améliorer notre travail.



CHAPITRE 1

GENERALITES SUR LES RESEAUX AD HOC

1.1 Introduction

L’explosion des communications téléphoniques ou informatiques dans les derniéres an-
nées a donné naissance a une utilisation plus croissante des réseaux de communication. Les
environnements mobiles offrent une grande flexibilité d’emploi et ils peuvent étre classés
en deux catégories : les réseaux avec infrastructure qui utilisent généralement le modéle
de la communication cellulaire, et les réseaux sans infrastructure ou ad hoc. Ces derniers,
appelés généralement MANET (Mobile ad hoc Network) permettent aux utilisateurs de
se déplacer librement tout en continuant normalement leurs communications, ils peuvent
étre déployés rapidement et ils n’ont besoin d’aucune infrastructure fixe préexistante.

Dans ce chapitre, nous présenterons les réseaux mobiles ad hoc, leurs caractéristiques
ainsi que leurs principaux avantages. Nous présenterons par la suite quelques domaines
applications d'un réseau ad hoc. Enfin, nous donnerons un apercu général sur le routage

et nous décriverons quelques protocoles de routage les plus connus.

1.2 Réseaux sans fil

n réseau it san il permet a ses utilisateur éder a l'information in-
Un réseau est dit sans fil s’il permet a ses utilisateurs d’accéder a I'informatio
dépendamment de leurs position géographique. Pour communiquer entre eux les nceuds

du réseau sans fils utilisent une interface de communication sans fil( médium radio ou
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infrarouge) qui permet de propager les signaux sur une certaine distance. Les réseaux
sans fils offrent une plus grande flexibilité d’emplois et un plus grand confort par rapport

au réseaux statiques.

Nous pouvons distinguer deux classes de réseaux sans fils, les réseaux sans fils avec
infrastructure de communication, et les réseaux sans fils sans infrastructure de communi-

cation ou les réseaux ad Hoc.

1.2.1 Les réseaux sans fils avec infrastructure

Un réseau sans fil avec infrastructure est basé sur un ensemble de sites fixes appelés
stations de base qui sont interconnectés entre eux a travers un réseau de communication
filaire, chaque station de base peut communiquer directement en utilisant une interface
sans fil avec les noceuds mobiles se trouvant dans une zone géographique limitée comme le

montre la figure suivante :

Réseaux Mobiles Sans File

Réseaux avec infrastructure Réseaux sans infrastructure

FIGURE 1.1 — Réseau sans fils avec infrastructure

Un nceud dans les réseaux sans fils avec infrastructures se connecte et communique
avec les autres noeuds du réseau a travers la station de base la plus proche dans sa
portée de communication, si le nceud mobile sort de la portée de cette station, il doit
trouver une autre station de base pour continuer la communication. Les réseaux mobiles

avec infrastructures cotitent chére car ils demandent le déploiement d’une importante
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infrastructure fixe.

1.2.2 Les réseaux sans fils sans infrastructure

Ces réseaux sont constitués d’unités mobiles communiquant entre eux sans ’aide d’in-
frastructure fixe. Appelées communément ad hoc, elles ne nécessitent aucune structure
physique pour étre déployées et elles sont opérationnelles instantanément. Dans ce type
de réseau tous les hotes doivent coopérer pour gérer les communications entre eux (rou-

tage,controle de I'accés au media, etc)[1].

r
Q o A &
Station de base Station de base
Statique
Unite mobile
‘n
B} N

Station de base Station de base A

FIGURE 1.2 — Réseau sans fils sans infrastructure

1.3 Modélisation d’un réseau ad hoc

Un réseau mobile ad hoc consiste en une grande population, relativement dense, d’'uni-
tés mobiles qui se déplacent dans un territoire quelconque et dont le seul moyen de commu-
nication est 'utilisation des interfaces sans fil, sans ’aide d’une infrastructure préexistante
ou administration centralisée [2].

Un réseau mobile ad hoc peut étre modélisé par un graphe Gt = (Vt, Et) ou : Vt :
représente ’ensemble des nceuds du réseau, Et : représente ’ensemble des connexions
qui existent entre ces noeuds. Si e = (u, v) € Et, cela veut dire que les noeuds u et v
sont en mesure de communiquer directement & U'instant t [3]. La figure 1.3 présente la

modélisation d’un réseau ad hoc.
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FIGURE 1.3 — Modélisation d’un réseau ad hoc.

1.3.1 Caractéristiques des réseaux ad hoc

Les réseaux mobiles ad hoc sont distingués par les caractéristiques suivantes :

e Topologie dynamique : Les noeuds du réseau sont autonomes et capables de se
déplacer de maniére arbitraire (voir la figure 1.4). Cette mobilité fait que la topologie
réseau est dynamique, car elle peut changer a tout instant de fagon imprévisible et

aléatoire[4].

: Topologie avant le
@ | \ déplacement du
: i, @ Neeud 5

@ o ““®géplaczm2:1.'.5...'.j

Topologie apres le

@ — @ Y déplacement du
- @ Neeud 5

of O

FIGURE 1.4 — Changement de la topologie d'un réseau ad hoc

e Absence d’infrastructure : Pas de station de base ou de point d’accés, tous les

neeuds du réseau se déplacent dans un environnement distribué, sans point d’accés



Chapitre 1 Généralités sur les réseauz ad hoc

ou un point de rattachement a ’ensemble du réseau |[5].

e Contrainte d’énergie : Les hotes mobiles sont alimentés par des sources d’énergie
autonomes comme les batteries de capacité limité. Le paramétre d’énergie doit étre
pris en considération dans tout contrdle fait par le systéme [1].

e Erreur de transmission : Les erreurs de transmission radio sont plus fréquentes
que dans les réseaux filaires.

e Sécurité physique limitée : Les réseaux sans fil sont généralement plus sensibles
aux menaces physiques que les réseaux cablés. Les techniques existantes pour la sé-
curité des liaisons sont souvent appliquées au sein des réseaux sans fil pour réduire
les risques d’attaques. Notons, cependant, un avantage dans le fait que le contréle
des réseaux MANET soit décentralisé s’ajoute a sa robustesse, contrairement aux
problémes pouvant survenir sur les points centraux dans les approches plus centra-
lisées [6].

e Qualité de service : De nombreuses applications ont besoin de certaines garanties
relatives par exemple au débit, au délai ou encore a la gigue. Dans ces réseaux ad
hoc, ces garanties sont tres difficiles a assurer. Ceci est dii a la nature du canal radio
d’une part (interférences et taux d’erreurs élevés) et au fait que les liens entre les
neeuds sont partagés |7].

e Bande passante limitée : Les nceuds dans les réseaux ad hoc utilisent une tech-
nologie de communication sans fil dont la bande passante reste modeste comparée
aux technologies des réseaux filaires.

e [’hétérogénéité des noeuds : Un neeud mobile peut étre équipé d’une ou plusieurs
interfaces radio ayant des capacités de transmission variées et opérant dans des
plages de fréquences différentes. Cette hétérogénéité de capacité peut engendrer des
liens asymétriques dans le réseau. De plus, les nceuds peuvent avoir des différences
en termes de capacité de traitement (CPU, mémoire), de logiciel, de taille (petit,
grand) et de mobilité (lent, rapide). Dans ce cas, une adaptation dynamique des
protocoles s’avére nécessaire pour supporter de telles situations.

e La taille des réseaux ad hoc : Elle est souvent de petite ou moyenne taille (une
centaine de nceuds) ; le réseau est utilisé pour étendre temporairement un réseau
filaire, comme pour une conférence ou des situations ot le déploiement du réseau fixe

n’est pas approprié (ex : catastrophes naturelles). Cependant, quelques applications
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des réseaux ad hoc nécessitent une utilisation allant jusqu’a des dizaines de milliers

de noeuds.

1.3.2 Avantages des réseaux ad hoc

Les réseaux ad hoc présentent plusieurs avantages, les plus importants sont :

Les réseaux ad hoc peuvent étre déployés dans un environnement quelconque.
Déploiement facile, rapide et économique : ne nécessite aucun prérequis puisqu’il
suffit de disposer un certain nombre de terminaux dans un espace pour créer un
réseau ad hoc, et rapide puisqu’il est immédiatement fonctionnel dés lors que les
terminaux sont présents.

Cotit d’exploitation du réseau ad hoc faible : aucune infrastructure n’est a mettre
en place initialement et surtout aucun entretien n’est & prévoir.

Tolérance aux pannes : les seuls éléments pouvant tombés en panne sont les termi-

naux, autrement dit, il n’y a pas de panne pénalisante de maniére globale.

1.3.3 Applications des réseaux ad hoc

A cause de la facilité et la rapidité de déploiement des réseaux ad hoc, ces derniers sont

utilisés dans plusieurs applications, dans ce qui suit, nous allons énumérer les applications

fréquemment citées dans la littérature.

Applications de collaboration : Les utilisateurs professionnels ont besoin d’ap-
plications particuliéres lors des échanges entre collaborateurs. Ainsi, au cours de
réunions ou de conférences pour s’échanger des informations, ou faire une vidéo
conférence entre bureaux voisins, les réseaux ad hoc sont bien appropriés a ces be-
soins.

Réseaux de capteurs : Un réseau ad hoc peut servir & mettre en ceuvre des
applications environnementales telles que le suivi des mouvements des animaux, le
controle des équipements & distance, la surveillance, etc.

Applications militaires : Les réseaux ad hoc ont été utilisés pour la premiére fois
par 'armée (voir la figure 1.5). En effet, ce type de réseaux est la solution idéale
pour maintenir une communication sur un champ de bataille entre les différentes

troupes d’une armée.
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FIGURE 1.5 — Application militaire des réseaux ad hoc

e Mise en ceuvre des réseaux véhiculaires : Sur un réseau routier, les véhicules
peuvent avoir besoin de communiquer entre eux ou avec leur environnement afin
de partager des informations, dans le but de gérer et réguler le trafic routier. Les
réseaux ad hoc sont alors la solution la plus idéale.

e Applications commerciales : Pour un paiement électronique distant ou pour
I’acces mobile & Internet.

e Opérations de secours : Dans les zones touchées par les catastrophes naturelles
(cyclone, séisme, etc.), le déploiement d’un réseau ad hoc est indispensable pour

permettre aux unités de secours de communiquer.

1.4 Routage dans les réseaux ad hoc

Le routage est le processus qui consiste a découvrir un chemin entre deux nceuds,
source et destinataire. Un protocole de routage doit prendre en compte les contraintes
des réseaux ad hoc pour construire et maintenir les routes entre les différents nceuds et
s’adapter a la topologie changeante et imprévisible. Comme il est illustré dans la figure

1.6, globalement, trois familles de protocoles de routage ad hoc sont distinguées.
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LWIN 111 AWAIRS | WEC Rene
UCLA/RCS, 1996  UCLA/RCS, 1998 Berkeley, 1999 Berkeley, 2000

Mica2
Berkeley, 2001 Xbow, 2002

FIGURE 1.6 — Classification des protocoles de routage

1.4.1 Protocoles proactifs

Dans cette famille de protocoles, les chemins sont établis & 'avance. Les protocoles
de routage proactifs tentent de maintenir a jour dans chaque nceud les informations de
routage concernant tous les autres nocuds du réseau. Il nécessite ainsi que chaque nocud
maintienne une table de routage pour stocker les informations de routage qui grandissent
avec la taille du réseau. Ils répondent aux changements de topologie du réseau en propa-
geant a chaque voisin les mises a jours des routes afin que chacun puisse maintenir une
vue consistante du réseau. Malheureusement ces protocoles atteignent rapidement leurs
limites avec I'accroissement du nombre de neeuds et de leur mobilité. Ce type de protocole
de routage est ainsi limité a des réseaux de petite taille et fonctionnent mieux pour les
réseaux qui ont une faible mobilité des nceuds.

Dans ce que suit, nous présenterons deux protocoles représentatifs de cette famille qui
sont : DSDV et OLSR.

o DSDYV est un protocole de routage proactif, dans lequel chaque nceud garde une

table de routage qui donne pour chaque destination accessible dans le réseau :

— Le nceud voisin a utiliser pour atteindre cette destination.

— Un numéro de séquence qui est envoyé par le noeud destinataire et qui permet de
distinguer les nouvelles routes des anciennes.

— Le nombre de sauts (nceuds intermédiaires) pour atteindre cette destination.

10
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Périodiquement, chaque nceud dans le réseau diffuse par inondation un paquet de
mise a jour des tables de routage qui inclue les destinations accessibles et le nombre
de sauts exigés pour atteindre chaque destination, avec le numéro de séquence lié a
chaque route. Des paquets de mise a jour sont aussi diffusés immédiatement s’il y
a un changement dans la topologie du réseau afin de propager les informations de
routage aussi rapidement que possible. A la réception d’un paquet de mise a jour,
chaque neceud le compare avec les informations existantes dans sa table de routage.
Les routes les plus récentes (qui ont le plus grand numéro de séquence) avec la
distance la plus courte sont gardées, les autres sont simplement ignorées [8].

o OLSR : Dans ce protocole, les nceuds ne déclarent qu’une sous-partie de leur voisi-
nage grace a la technique des relais multipoints. Cette technique permet d’optimiser
la diffusion des messages de routage économisant une grande partie de la bande

passante du réseau.

1.4.2 Protocoles réactifs

Les protocoles réactifs sont basés sur le principe qu’il n’y a aucune information sur la
topologie du réseau entier, puisque cette derniére est en évolution constante. Donc, chaque
fois qu’un neceud requiert de l'information sur une route pour une destination donnée, il
initie un processus de découverte de route [9].

Les protocoles réactifs effectuent donc la mise a jour des routes sur demande. Ces pro-
tocoles tentent d’établir une route lorsqu’un nceud demande d’initier une communication
avec un noeud pour lequel il n’y a aucune route. Ce type de protocoles est généralement
basé sur I'inondation du réseau avec les messages de demande de route (RREQ)et les
messages de réponse (RREP).

Ce type de protocole de routage est trés efficace pour les réseaux de taille importante,
mais le désavantage est le délai engendré par ’établissement d’une route avant de pouvoir
émettre les paquets de données [10]. Les protocoles réactifs les plus connus pour les réseaux
ad hoc sont : AODV et GPSR.

o AODYV : AODV se base sur 'algorithme a vecteur de distance, et il ne demande la

route que lorsque c’est nécessaire et ne maintient pas les routes vers les destinations

qui ne sont pas utilisées dans les communications actives. Chaque noeud intermé-
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diaire qui se trouve dans la route entre un nceud source et un nceud destination doit
garder une table de routage qui contient :

— L’adresse de la destination.

— Le nceud suivant a utiliser pour atteindre la destination.

— La distance en nombre de nocud.

— Le numéro de séquence de la destination.

— Le temps d’expiration de I'entrée de la table.

AODYV utilise trois types de messages pour créer et maintenir les routes, le RREQ
pour demander une route, le RREP pour répondre a une requéte de demande de
route, et le RERR pour signaler une coupure de route.

o GPSR : est un protocole réactif basé sur les informations de localisation des uni-
tés mobiles. Le protocole GPSR utilise deux méthodes pour router les paquets : la
méthode "greedy Forwarding", qui est utilisée tant que possible et la méthode "per-
imeter Forwarding", qui est applicable dans le cas ot la premiére méthode échoue.
La méthode "greedy forwarding" consiste a envoyer le paquet vers le nceud voisin

n

le plus proche de la destination. La méthode " Perimeter Forwarding " est appli-
quée lorsque d’une part un nceud ne trouve aucun voisin plus proche que lui de la

destination et d’autre part la destination ne se trouve pas a la portée de celui-ci [6].

1.4.3 Protocoles Hybrides

Les protocoles hybrides essaient de combiner les deux idées des protocoles proactifs et
réactifs pour bénéficier de leurs avantages. Ils utilisent un protocole proactif pour connaitre
les voisins les plus proches et un protocole réactif au-dela de cette zone prédéfinie dans le
but de réduire la charge des paquets de controle. Les protocoles hybrides cumulent aussi
les inconvénients des protocoles proactifs et des protocoles réactifs a savoir les paquets de
controle périodique, et le délai de découverte de route. Parmi les protocoles hybrides les
plus connus, on cité ZRP et ZHLS.

o ZRP : a été introduit en 1997 par Haas et Pearlman, ZRP définit pour chaque zone

de routage (zone radius), qui inclut tous les noeuds dont la distance minimale (en
nombre de sauts) a ce nceud est d. Les noeuds qui sont exactement a distance d

sont appelés nceuds périphériques. Pour trouver une route vers des nceuds situés a
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une distance supérieure a d, ZRP utilise un protocole réactif, qui envoie une requéte
a tous les nceuds périphériques. Pour cela, ZRP utilise deux protocles : IARP et
IERP. TARP permet, en utilisant une technique proactive, de trouver toutes les
routes jusqu’a une distance d. IERP quant a lui, permet d’établir les routes vers les
noeuds & plus de d sauts d’une fagon réactive[10].

ZHLS : allie une recherche proactive dans I'Intrazone et une recherche dans 1'In-
terzone. Connaissant la topologie, chaque noeud détermine les routes pour joindre
I’ensemble des noeuds de sa zone. Le routage dans l'interzone consiste a détermi-
ner les noeuds frontiéres faisant liaison avec les zones voisines. Lorsqu’une zone a
déterminé celles qui 'entourent, la totalité des nceuds du réseau propage cette in-
formation. De ce fait, chaque noeud détermine un chemin vers les autres zones du
réseau. Lors de la recherche dune route dont la destination est située dans 'Inter-
zone, la source interroge l’ensemble des zones du réseau pour déterminer a quelle
zone appartient la destination. Une fois la zone identifiée, la source peut envoyer

vers cette zone des paquets qui arriveront & destination [11].

1.5 Tableaux récapitulatifs

Nous décriverons dans le tableau suivant les différentes classes de protocoles de rou-

tages pour les réseaux ad hoc.

deux approches précé-

dentes.

des deux approches pré-

cédentes.

Classes | Caractéristiques Avantages Inconvénients
Proactif| Calculer les routes a | Transmission immé- | Utiliser beaucoup de pa-
I’avance. diate des données. quets de controles.
Réactif | Calculer les routes a la | Utiliser moins de pa- | Délai initial avant de com-
demande. quets de controles . mencer la transmission des
données.
Hybride| Combinaison des | Bénéficier des avantages | Cumuler les inconvénients

des deux approches précé-

dentes.

TABLE 1.1 — Les classes des protocoles de routage pour les réseaux ad hoc.
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1.6 Conclusion

Dans ce chapitre, nous avons introduit les réseaux ad hoc, en particulier, leurs ca-
ractéristiques et avantages. Nous avons aussi présenté les protocoles de routage et décrit
quelques exemples représentatifs de ces protocoles. Ce genre de réseau, bien que facile,
rapide et moins cotiteux a déployer, est vulnérable a plusieurs types d’attaques a cause de
ces caractéristiques inhérentes qui sont I'ouverture et le partage du médium de communi-
cation, la mobilité et I’absence d’infrastructure. Un sérieux probléme de sécurité est donc
posé. Dans le chapitre suivant, nous allons établir un état de I'art sur la sécurité dans un

tel réseau.
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Généralités sur les réseauxr ad hoc

Protocoles| Classes Avantages Inconvénients

DSDV Proactif Fournit a tout moment des | L’inondation des paquets de
routes valables vers toutes | mise a jour cause une charge
les destinations du réseau. | de contrbéle importante au

réseau.

OLSR Proactif | Economiser les ressources | Ne fournit aucune spécifica-
radio lors des diffusions | tion de sécurité & prendre en
grace a l'utilisation des re- | compte.
lais multipoints.

AODV Réactif Découvre les routes a la de- | Délai initial avant de com-
mande en inondant le réseau | mencer la transmission des
avec un paquet de requéte. | données.

GPSR Reéactif Utilise essentiellement une | N'utilise pas la diffusion
métrique de routage bien | pour la recherche de routes
déterminée. ni pour l'acheminement des

données, ce qui réduit da-
vantage de signalisation.

ZRP Hybride Réduire le trafic généré lors | Moins efficace.
de la diffusion de requétes
de localisation et Etablir des
liens avec les nceuds situés
dans l'interzone.

ZHLS Hybride Réduit le nombre d’infor- | I suppose que le réseau est

mation de controle échangé,

pour déterminer un chemin.

déja divisé en zones, qui ne

se chevauchent pas.

TABLE 1.2 — Les protocoles de routage pour les réseaux ad hoc.
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CHAPITRE 2

SECURITE DANS LES RESEAUX AD HOC

2.1 Introduction

La sécurité est un enjeu majeur pour le déploiement des réseaux sans fil qui, a part
leur nature, souffrent encore aujourd’hui de plusieurs problémes. Les failles de sécurité
apparaissent souvent méme si des précautions ont été prises. Ceci peut affecter les services
qui tournent dans les réseaux sans fil, notamment les protocoles de routage.

Dans ce chapitre, nous énumérerons les vulnérabilités des réseaux ad hoc, ensuite nous
présenterons les objectifs de la sécurité, les attaques possibles ainsi que les solutions de

sécurité proposées. Le chapitre s’achévera par une conclusion.

2.2 Vulnérabilités & objectifs de sécurité

Plusieurs types de vulnérabilités ont été recensées dans les réseaux ad hoc. Certaines
vulnérabilités sont liées a la technologie sans fil et d’autres aux caractéristiques de ces
réseaux.

e Ouverture du support de communication : un message peut étre écouté ou une fausse

information peut étre injectée dans le réseau.

e Absence d’infrastructure : cela rend impossible 1'utilisation d’une entité centrale

pour la gestion des accés aux ressources du réseau.
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e Sécurité physique limitée : les nceuds sont aussi des points de vulnérabilité du réseau
au moment ou ils peuvent étre dans des endroits non protégés physiquement, par
exemple, un attaquant peut compromettre un terminal laissé sans surveillance.

e Equivalence des noeuds du réseau : tous les nceuds sont équivalents, alors un neeud
malicieux peut modifier, ajouter ou supprimer les messages en transit, ce qui entraine
une perturbation du réseau.

e Contrainte d’énergie : la consommation d’énergie constitue un probléme important
pour les équipements fonctionnant avec une alimentation autonome.

Les principaux objectifs de la sécurité sont :

e Confidentialité : La confidentialité est un service essentiel pour assurer une com-
munication privée entre les nceuds. Elle empéche les données d’étre consultées par
des entités non autorisées. Des controles d’accés strict, doivent étre mis en place,
pour garantir la confidentialité des données dans les réseaux ad hoc. Etant donné
que les communications sans fil transitent via 'air, elles sont donc, potentiellement

accessibles & tout possesseur du récepteur adéquat.

e Intégrité : C’est un service qui garantit que les données n’ont pas été altérées pendant
la transmission. Donc le récepteur d’un message s’assure que le message regu est le
méme que le message envoyé. L'intégrité des données est une exigence importante
pour les réseaux ad hoc. Elle peut étre remise en cause par de nombreux événements.
Parmi ceux-ci, les attaques visant a modifier le contenu des messages et la faible

fiabilité des liaisons sans fil. [12]

e Authentification : Il existe deux types d’authentification, ’authentification des entités
et I'authentification des données. L’authentification des entités consiste a vérifier
I'identité de l'autre partie communicante. Sans mécanisme d’authentification, un
neeud malicieux peut usurper 'identité d’un noeud valide pour obtenir un accés aux
ressources. D’autre part, 'authentification des données se focalise de fournir des

garanties quant a l'origine des données.

e Disponibilité : Consiste & maintenir le bon fonctionnement du systéme. La topologie
dynamique, la limitation des ressources sur certains nocuds, la facilité de brouillage

des communications, font de la disponibilité une propriété difficile a gérer|13].

e Non répudiation : C’est un mécanisme destiné a prévenir, que la source ou la
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destination désavoue ses actions ou nie qu’'un échange a eu lieu.

e Controle d’accés : C’est la fonction qui consiste a se protéger contre les accés non

autorisés.

e Anonymat : Des fois, méme si le contenu de la communication est protégé, les identités
des éléments qui prennent part dans la communication constituent une information
sensible. Cette propriété a une importance majeure dans les applications civiles

spécialement en termes de confidentialité.

2.3 Meécanismes de la sécurité

Plusieurs mécanismes ont été utilisés pour la mise en ceuvre de la sécurité. Dans ce

qui suit, nous allons décrire les mécanismes les plus utilisés.

2.3.1 Cryptographie

La cryptographie est I'opération qui consiste & chiffrer un message dit " texte clair "

en un deuxiéme dit " texte crypté "

, a 'aide d’une clé en utilisant des moyens matériels
ou logiciels congus a cet effet. Les informations originales sont restituées a partir de celles
codées. Cette opération inverse est nommée déchiffrement ou décryptage (voir la figure
2.1). Il existe deux grandes familles d’algorithmes cryptographiques a base de clefs :

— Les algorithmes a clef secréte ou algorithmes symétriques.

— Les algorithmes a clef publique ou algorithmes asymétriques.

Clef de chiffrement Clef de déchiffrement
l i}

Texte chiffré ou
cryptogramme

i

Décryptage |

')

Texte en clair
et/ou clef

Texte en clair —s| Chiffrement —s —| Dechiffrement |—s Texte en clair

FIGURE 2.1 — Cryptographie
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2.3.1.1 Chiffrement Asymétrique

Le concept de la cryptographie a clef publique illustrée dans la figure 2.2 fut inventé par
Whitfield Diffie et Martin Hellmanen en 1976, afin de résoudre le probléme de distribution
des clefs, posé par la cryptographie a clef secréte. Cette technique utilise une paire de clés
complémentaires : une clé publique qui chiffre les données et une clé privée pour les
déchiffrer. La clé publique doit étre diffusée & tous les correspondants dans le systéme,
par contre la clé privée doit rester secréte au niveau de son propriétaire. Toute entité
en possession d’une copie de la clé publique peut chiffrer les informations que seul le

propriétaire de la clé privée pourra les déchiffrer.

S
" Emetteur =5 Récepteur

Re

Déchiffrement

Chiffrement

Clé publique Clé privée
du récepteur du récepteur

FIGURE 2.2 — Cryptographie Asymétrique

2.3.1.2 Chiffrement symétrique

Dans la cryptographie conventionnelle illustrée dans la figure 2.3, les clefs de chiffre-
ment et de déchiffrement sont identiques. c’est la clef secréte, connue des tiers commu-
nicants et d’eux seuls, et qui doit étre gardée secréte. Le procédé de chiffrement est dit

symétrique.
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[ ——

* Emetteur = Récepteur

S

Chiffrement Déchiffrement
Canal publigue
g = I
Texte Texte ) Texte
CL ifit | i
e

?
r L
I Clé secréte I

Partagé

FIGURE 2.3 — Cryptographie symétrique

2.3.2 Fonction de hachage

Une fonction de hachage est une fonction permettant d’obtenir un condensé, appelé
aussi empreinte ou haché, de longueur fixe a partir d'un texte de longueur arbitraire finie.
La fonction de hachage doit étre telle qu’elle associe un et un seul condensé & un texte
en clair. Cela signifie que la moindre modification du texte entraine la modification de
son condensé. D’autre part, il doit s’agir d'une fonction facilement calculable et a sens
unique afin qu’il soit impossible de retrouver le message original a partir de son condensé.
En expédiant un message accompagné de son haché, il est possible de garantir I'intégrité
d’un message, c’est-a-dire que le destinataire peut vérifier que le message n’a pas été altéré

durant la communication|14].

2.3.3 Chaines de hachage

Les chaines de hachage sont basées sur les fonctions de hachage a sens unique. La
chaine de hachage est obtenue en appliquant plusieurs fois la fonction de hachage h sur

une donnée initiale.
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2.3.4 Réputation

Chaque entité réseau encourage la collaboration d’autres entités en utilisant une mé-
trique de coopération appelée réputation. La métrique de réputation est calculée sur la
base des données recueillies localement par chaque nceud et peut se baser optionnellement
sur I'information fournie par d’autres nceuds du réseau impliqués dans des échanges de
messages avec les nocuds surveillés. Une note est attribuée a chaque entité, cette note
sera augmentée chaque fois que 'entité participe au routage. Basé sur la réputation, un
mécanisme de punition est adopté comme systéme de dissuasion pour empécher un com-
portement égoiste en refusant graduellement les services de communication aux entités qui
se conduisent mal. Les nceuds prouvés comme malveillants sont exclus du réseau. Cette

décision est prise par une autorité centrale [15].

2.3.5 Signature numeérique

La signature numérique est I'un des services réalisés grace a la cryptographie asymeé-

n

trique, elle est définie comme des " données ajoutées & un message ", ou transformation

cryptographique d’un message, permettant a un destinataire de :
1. Authentifier 'auteur d’'un document électronique.
2. Garantir son intégrité.

3. Protéger contre la contrefagon (seul l'expéditeur doit étre capable de générer la

signature), assurer alors la non répudiation.

La signature numérique est basée sur 'utilisation conjointe d’une fonction de hachage et

de la cryptographie asymétrique. La signature numérique comprend deux étapes :

1. Evaluation du condensé de message : I’émetteur commence par générer un condensé,
qui est une représentation réduite et unique du message complet, a 1’aide d’une

fonction de hachage.

2. Signature du condensé : I'émetteur chiffre ce condensé avec un algorithme asymé-
trique, a l'aide de sa clé privée. Il obtient une signature numérique qu’il ajoute au
message original et émettre I’ensemble, message et signature, sur le réseau. La figure

2.4 illustre le processus de la signature numérique.
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Condensé Signature
[=— =

Hachage Chiffrement
Clé privée
de "émetteur

Emetteur

FIGURE 2.4 — Signature d'un message

Pour vérifier la signature, les trois étapes suivantes sont nécessaires.

1. Déchiffrement du condensé de message : le condensé est déchiffré avec la clé publique

de I'émetteur.

2. Le destinataire doit réévaluer le condensé en utilisant le méme algorithme de hachage

que ’émetteur.

3. Comparaison des condensés : le condensé chiffré et le condensé évalué sont comparés.
s’ils concordent, la signature est, de ce fait vérifiée et le destinataire peut alors avoir
certitude que le message a été envoyé par I’émetteur et n’a pas été altéré. S’ils ne
concordent pas, il est possible que le message n’ait pas été signé par I’émetteur ou

que le message ait été altéré. Dans les deux cas, le message doit étre rejeté.|16]

2.3.6 Certificat électronique

Un certificat est un élément d’informations qui prouve l'identité du propriétaire d’une
clé publique. Les certificats sont signés et transmis, de fagon sécurisée par un tiers de
confiance appelé autorité de certification (CA). L’autorité de certification est chargée
de délivrer les certificats, de leur assigner une date de validité, ainsi que de révoquer
éventuellement des certificats avant cette date, en cas de compromission de la clé. La
structure des certificats est normalisée par le standard X.509 de I'UIT, qui définit les
informations contenues dans le certificat :

— Version.

— Numéro de série de 'autorité de certification.

— Algorithme de signature du certificat.
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— Le nom de 'autorité de certification.

— La date de validité du certificat.

— Le propriétaire du certificat.

— La clé publique du propriétaire.

Lorsqu’un utilisateur désire communiquer avec un autre, il lui suffit, de se procurer
le certificat du destinataire. Il est donc possible de vérifier la validité du certificat en
appliquant d’une part la fonction de hachage aux informations contenues dans le certificat,
en déchiffrant, d’autre part la signature de 'autorité de certification avec la clé publique

de cette derniére et en comparant ces deux résultats. [16]

2.4 Classification des attaques dans les réseaux ad hoc

Les attaques contre un réseau ad hoc peuvent intervenir des nceuds malicieux qui ne
sont pas une partie valide au réseau et qui tentent de joindre le réseau sans autorisation.
Ces nceuds sont généralement appelés des noeuds externes. Les réseaux sont généralement
protégés contre les nceuds malicieux grace a l'utilisation de technique cryptographiques.
Ces techniques permettent aux nceuds de vérifier d’'une maniére sécurisée 'identité des
autres neeuds, et peuvent donc essayer de prévenir tout dommage causé par les noeuds
malicieux. Nous considérons également des attaques a partir des noeuds qui sont autorisés
pour faire partie du réseau, on les appelle nceuds internes. Des nceuds internes peuvent
lancer des attaques parce qu’ils ont été compromis par des nceuds malicieux.

Le succés d’une attaque dépend de la vulnérabilité du systéme et 'efficacité des contre-

mesures. Les attaques peuvent étre divisées en deux catégories principales :

2.4.1 Attaques passives

Faire une attaque passive est le fait de tenter d’espionner I'information qui circule dans
le réseau dans le but d’en prendre connaissance uniquement, sans l'altérer. L’attaquant
écoute le trafic dans le réseau pour déterminer, par exemple, quels nceuds veulent établir
une route ou quel nceud est privilégié de faire des opérations particuliéres pour qu’ensuite

I'usurper et lancer des attaques.
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2.4.2 Attaques actives

Dans une attaque active, 'attaquant participe activement dans la perturbation du ré-
seau. Il détruit les paquets, modifie les paquets, répond aux paquets, fabrique des messages
ou usurpe d’autres nceuds. La figure 2.5 illustre une classification des attaques actives.

Dans ce qui suit, nous décriverons briévement un certain nombre de ces attaques.

Attaques de sécurité dans les réseaux ad hoc ‘

L l_

Attaques Modification, suppression et Rejoue Dénis de
d'identite insertion des messages service
= Manin the nuddle attack Blackhole attack < Brouillage du canalradio
g Sybil attack Sink hole attack «={Wormhole attack o| Tentative de débordement des
- Spoofing attack Rushing attack 4= tables de routages
Non-coopération d'unnceud
Tentative de gaspillage de

L'énerge de nosuds

FI1GURE 2.5 — Classification des attaques

2.4.2.1 Attaques d’identité

Dans cette classe d’attaque, un intrus usurpe l'identité d’un autre nceud, afin de 'uti-
liser pour mener des attaques contre les autres noeuds du réseau. Un noeud peut usurper
facilement I'identité d’un autre noeud, ceci peut étre fait-en changeant sa propre adresse
IP, MAC ou toutes autres identités définies dans la couche application avec celle d'un autre

noeud légitime. Certaines procédures fortes d’authentification peuvent étre employées pour
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empécher cette attaque. Cette classe d’attaque inclut :

o Attaque Sybil : Dans cette attaque, le noeud présente des identités multiples aux
autres noeuds du réseau, créant ainsi des inconsistances dans les tables de routage
des neceuds voisins. Ce qui permet de créer plusieurs routes, passant par le nceud
malicieux, qui ne sont en réalité qu'un seul chemin. [17]

e Usurpation d’identité (Spoofing) : Un noeud malicieux change son adresse IP
ou son adresse MAC afin de se faire passer pour un autre nceud légitime du réseau.
L’intrus ensuite, peut lancer ses attaques avec l'identité de ce noeud. [18§]

e Man in the maddle attack : L’attaquant peut personnifier le récepteur pour
I'expéditeur, et vice versa, sans que I'un ou l'autre se rendent compte qu’ils ont été
attaqués. De cette facon, I’attaquant se positionne entre le récepteur et I’émetteur

et en conséquence, il peut mener facilement son attaque dans le réseau.

2.4.2.2 Modification, suppression et injection des messages

Dans un réseau ad hoc, un nceud malicieux peut modifier ou supprimer les messages
passant par lui, comme il peut injecter de nouveaux messages dans le but de perturber le
bon fonctionnement du réseau. Cette classe d’attaque inclut :

e Attaque Black hole : Un nceud falsifie les informations de routage pour forcer le
passage des données par lui-méme. Sa seule mission est ensuite de ne rien transférer,
créant ainsi une sorte de puits ou " trou noir " dans le réseau. [19]

e Attaque Gray hole : C’est une variante de l'attaque Blackhole qui consiste a éli-
miner seulement les paquets de données de certaines applications qui sont vulné-
rables a la perte de paquets [20].

e Attaque Rushing : Concerne les protocoles de routages réactifs dans lesquels
lattaquant ne respecte pas les régles d’accés au canal, imposées par la couche MAC
pour précipiter les paquets de RREQ passant par lui. Par conséquent, ces paquets
se propagent plus rapidement vers la destination et donc il est fort possible que tous
les autres paquets seront éliminés. Car dans la plupart des protocoles de routages
réactifs, les auteurs proposent des mécanismes de controle pour minimiser le cotit de
découverte de route, selon lesquels les noeuds intermédiaires rediffusent seulement
les paquets de controle (les paquets RREQ) arrivant en premier, et éliminent tous

les autres exemplaires de ce paquet arrivant ultérieurement [21].
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2.4.2.3 Replay ou rejeu des messages

Un nceud malicieux réinjecte des messages dans le réseau. Des anciens messages conti-
nuent a circuler ce qui occupe de la bande passante et peut méme affecter la justesse de
la topologie. Le wormhole est un exemple typique de cette catégorie d’attaque.

e Attaque Wormhole : Dans une attaque wormhole ou trou ver, un attaquant regoit
des paquets dans un point du réseau, puis les encapsule vers un autre attaquant, pour
les réintroduire dans le réseau. Dans ce genre d’attaque, les adversaires coopérent
pour fournir un canal a basse latence, pour la communication, en utilisant une radio
pour communiquer avec une puissance plus élevée et des liens a longue portée. Ceci

favorise les nceuds voisins a acheminer leurs données a travers I'attaquant [19].

2.4.2.4 Dénis de services(DoS)

Cette classe d’attaque inclut toute attaque touchante & la disponibilité du réseau. On

cite a titre d’exemple :

e Consommation des ressources : L’attaquant consomme les ressources du réseau
(bande passante, mémoire, énergie) de sorte que le réseau devienne indisponible aux

utilisateurs.

e Destruction ou changement d’information : Dans cette attaque de DoS, un
attaquant essaye de changer ou détruire I'information de configuration, de ce fait
empéchant les utilisateurs légitimes d’employer le réseau. Un réseau incorrectement

configuré ne peut pas bien travailler ou ne pas fonctionner du tout.

Les modéles de dénis de services suivants, s’appliquent plus particuliérement dans le cas
de réseau ad hoc [22].

— Brouillage du canal radio pour empécher toute communication.

— Tentative de débordement des tables de routage des nceuds servant de relais.

— La non coopération des nceuds au bon fonctionnement du réseau pour préserver de
I’énergie. Cette attaque est connue sous le nom de "SELFISHNESS" et peut étre
détectée grace a des mécanismes de réputation et de détection des comportements
égoistes.

— Tentative de gaspillage de 1’énergie des nceuds ayant une autonomie de batte-

rie faible. Cette attaque est connue sous le nom de "SLEEP DEPRIVATION" et
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consiste a faire en sorte que le noeud soit obligé de rester en état d’activité et ainsi
de lui faire consommer toute son énergie.

— Attaques sur les mécanismes de sécurité eux méme.

2.5 Solution de sécurité dans les réseaux ad hoc

Les besoin d’utilisation des réseaux ad hoc et leurs vulnérabilités aux attaques ont
conduit au développement de plusieurs solutions pour sécuriser leurs routages. Dans ce
qui suit nous présenterons les solutions de sécurité trouvées dans la littérature qui sont

classifiées comme illustré dans la figure 2.6.

Solution

Protocoles de securite Protocoles sécurises

FIGURE 2.6 — Classification des solutions de sécurité dans les réseaux ad hoc

2.5.1 Protocoles de sécurité dans les réseaux ad hoc

Quand on parle de la sécurisation du routage, on désire assurer 'intégrité, la non répu-
diation, et la disponibilité de service. La protection des messages de routage est garantie
par une signature; ce n’est pas important de chiffrer les messages, car les informations
topologiques ne sont pas secrétes.

Un certain ensemble de protocoles visants la sécurité ont été développés, parmi eux
on trouve :

e ARAN

Sanzgiri et al. ont proposé le protocole sécurise ARAN][23] qui prévoit 1'utilisation
de la cryptographie a clé publique pour sécuriser la construction des chemins des

protocoles réactifs tels que AODV.
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Il suppose 'existence d'un serveur d’authentification, dont le role est de gérer la
distribution des certificats pour les nceuds autorisés dans le réseau.
ARAN s’appuie sur deux mécanismes d’authentification. Le premier consiste en
une authentification de bout en bout afin qu'un nceud destinataire puisse d’une
part authentifier I'origine d’un message de controle, et d’autre part vérifier la non
modification des données statiques (i.e. 'adresse du nceud source et destinataire)
pendant le transit. Le second est une authentification de saut en saut dans lequel
chaque nceud sollicité dans un processus de recherche ou de maintenance de chemin
utilise sa signature et son certificat pour s’authentifier aupres d’autres nceuds voisins.
Une étude comparative entre ARAN et chacun des protocoles AODV et DSR a
montré une grande résistance de ce protocole envers les attaques de modification et
d’usurpation d’identité. mais ARAN s’avére extrémement cotiteux en consommation
de ressources a cause du rand nombre des opérations de signature et de vérifications
de signature utilisées pour assurer la sécurité.

e SLSP
Papadimitratos et Haas proposent SLSP[24], un protocole & état de lien dont ils
ont modifié les messages de controle afin d’en sécuriser le contenu. Ce protocole
utilise les signatures numériques ainsi que les chaines de hachage & sens unique pour
garantir I'intégrité des mises a jour de 1’état des liens.
L’authentification du message se fait par vérification de la signature avec la clé
publique de ’émetteur. Alors que les chaines de hachage permettent juste de limiter
le diameétre de diffusion des messages de mise a jour topologique. En revanche, rien
n’empéche un noeud de rejouer la valeur de hachage regue et/ou d’augmenter le
compteur de sauts plus que nécessaire.
Par ailleurs, tout comme pour le protocole SEAD, les paquets de données ne sont
pas protégés contre la falsification, le rejeu, la modification ou la destruction. Enfin,
SLSP ne permet pas de prendre en compte d’éventuels attaquants complices qui
pourraient forger des métriques erronées ou méme de créer des tunnels.

e TESLA
Le protocole TESLA [25], a été proposé comme solution contre les comportements
malveillants dont 'objectif est la découverte des informations de la topologie ou

I'injection de fausses informations du routage. TESLA permet d’authentifier les
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messages avec un MAC (Message Authentication Code) dépendant d’une clé secréte
qui n’est divulguée par ’émetteur du message qu’aprés un délai d’attente 6. La
valeur 0 est calculée de maniére & ce qu’on soit stir que le destinataire a recu le
message avant la divulgation de la clé. Le temps & ne doit pas étre trop important
pour limiter les latences dans le réseau. En effet, un destinataire doit attendre la
divulgation de la clé secréte avant de pouvoir effectivement traiter un message. La
clé secréte utilisée pour le MAC est issue d’une chaine de clés.Un élément de la
chaine k; est calculé de la maniére suivante : ki-1 = h(k;+1) ou h est une fonction
de hachage. L’élément initial k,, est choisi par ’émetteur, celui-ci va utiliser ces clés
par ordre croissant, ¢’est a dire en commencant par k;. En réception, le destinataire
pourra vérifier la relation suivante : ki-1 = h(k;) o k; est la clé derniérement regue
et ki-1 correspond a la clé précédente. Cette condition assure que la clé k; fasse
bien partie de la chaine de clé de I’émetteur, ce qui assure, en plus de l'intégrité, la
propriété de 'authenticité du paquet.
e TIK
Est un protocole dérivé de TESLA qui est une solution pour I'attaque de type worm-
hole. Il utilise un packet leash, c’est-a-dire une trame d’information qui restreint la
distance de transmission maximale d’'un message ou sa durée de vie. Tous les noeuds
du réseau doivent avoir des horloges fortement synchronisées. L’authentification des
clés est accomplie grace a des arbres de hachage qui sont une optimisation de des
chaines de hachage. Le noeud émetteur génére un MAC de la forme H (M, k;) & 'aide
d’un packet M et une clé k;. La clé k; a un temps de vie t; et peut étre authentifiée
par la valeur h dans I'arbre de hachage. Le MAC est inclus dans I'entéte du mes-
sage. Avant d’envoyer le paquet, le noeuds estime une limite au temps d’arrivée du
paquet et rajoute la clé ki. Le noeud qui regoit le paquet vérifie que la clé n’a pas
été divulguée en se basant sur le temps t;. Si la vérification a vérifier 'intégrité du
message en comparant le MAC regu avec celui calculé.[26]
e MAE

Met en place un service de certification auto-organisé qui soit configurable suivant
la politique de sécurité et adapté aux réseaux ad hoc. Dans ce modele, 'autorité
de certification(CA) est distribuée a I'aide de la cryptographie a seuil, qui permet

de distribuer la clé privé de CA. MAE présente les dispositifs habituels permettant
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de certifier les clés publiques et aussi la gestion de la révocation des certificats. Son
principal avantage et qu’il s’adapte a tous les protocoles du routage qu’ils soient

proactifs ou réactifs.[27]

2.5.2 Protocoles sécurisés dans les réseaux ad hoc

Divers protocoles sont développés pour sécuriser les protocoles de routages existants.
Parmi eux on cite :

e SAODV
Zapata et Asokan ont proposé une extension de sécurité pour le protocole AODV
nommée Secure AODV [28].
SAODV consiste a faire usage d’une signature numérique (créée par cryptographie
a clé publique) pour protéger les données statiques des messages de controle et
cela a l'aide d’un algorithme de chiffrement asymétrique (RSA), puis de recourir a
des chaines de hachage pour protéger I'intégrité de la partie non statique qu’est le
compteur de sauts. Comme pour ARAN, des services d’authentification, d’intégrité
et de non-répudiation de bout en bout, entre le nceud source et destination, sont
ainsi obtenues. Cependant, 'utilisation des chaines de hachage pour contrer les
manipulations illégales sur le compteur de sauts reste limitée. En outre, dans le cas
ol plusieurs attaquants sont en collusion, une attaque de type wormhole peut étre
menée. A travers cette attaque, 'attaquant parvient & manipuler le compteur de
sauts et a raccourcir la longueur d’un chemin, ceci de maniére transparente pour les
autres nceuds.

e SEAD
SEAD est un protocole proactif de routage ad hoc sécurisé, basé sur DSDV et per-
met d’authentifier I’émetteur d’une information de routage. En utilisant les chaines
de hachage & sens unique, SEAD permet d’empécher I'altération des champs mu-
tables, a savoir le champ métrique nombre de saut et le champ numéro de séquence.
En appliquant d’'une maniére répétitive une fonction de hachage & sens unique, on
obtient une chaine. Les éléments de cette chaine seront utilisés par les nceuds dans
la procédure d’authentification et cela sans utiliser le cryptage a clé publique. Ainsi,

il évite les opérations cotiteuses dues aux signatures.|29|
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Bien que SEAD soit une solution intéressante pour sécuriser le protocole DSDV, il
n’est pas suffisant pour empécher les noeuds malveillants d’agir sur les paquets de
données. En effet, la retransmission de ces paquets n’est pas assurée par le protocole
de routage et un nocud peut facilement les falsifier, les rejouer, les modifier ou
simplement les détruire.
e SRP

Proposé par Papadimitratos et Haas, est un protocole de routage sécurisé congu
comme une extension qui peut étre appliqué & une multitude de protocoles réactifs
existants en particulier DSR. Il nécessite une SA entre chaque paire de nceuds com-
muniquant, dans laquelle une clé secréte est partagée. Lors de I'nitialisation de la
découverte de route, une RREQ est envoyée dont 'entéte SRP contient : le numéro
de séquence, un nonce, et MAC (hachage calculé sur 'entéte IP, le numéro de sé-
quence et la clé secréte) [24]. Le MAC permet au destinataire de vérifier I'intégrité
et authentification de la requéte en calculant un hachage sur les champs de 'en-
téte et le comparant avec le MAC contenu dans la requéte. SAODV est la version
sécurisée du protocole AODV proposé par Zapata et al [28], les messages RREQ et
RREP sont signés par le noceud expéditeur, et la signature est vérifiée par les noeuds
intermédiaires avant I’acheminement du message. Ce protocole nécessite un serveur
CA pour gérer une PKI, avec laquelle les messages de routage sont signés par leurs
créateurs. Il garantit l'intégrité et 'authentification des messages de contréle du

protocole AODV.
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2.6 Conclusion

Un réseau ad hoc est vulnérable par plusieurs types d’attaques a cause de ses carac-
téristiques inhérentes qui sont : 'ouverture du support de communication, la mobilité
éventuelle des nceuds et I'absence d’infrastructure. Les solutions proposées pour garantir
les différents services de sécurité sont multiples, mais ne sont ni suffisamment efficaces,
ni performantes & cause de la sévérité des attaques. Dans ce chapitre, un état de 'art a
été établi, en particulier, les différentes attaques, ainsi que les solutions de sécurité ont
été présentées. Le chapitre suivant, nous allons le consacré a ’attaque wormhole que nous

avons choisi comme sujet d’étude de notre travail.

32



CHAPITRE 3

ATTAQUE WORMHOLE DANS LES RESEAUX AD
HOC

3.1 Introduction

Par nature, un réseau ad hoc est vulnérable par plusieurs types d’attaques. Le worm-
hole est I'une des attaques les plus sévéres qui ont attiré I’attention de plusieurs chercheurs.
Il s’agit d’une attaque qui consiste a capter les paquets dans une zone et les rejouer dans
une autre zone. Cela a un impact négatif sur le fonctionnement du réseau en particulier
le routage. En effet, une telle action malicieuse conduit a la falsification de I'information
du voisinage utilisée dans le routage et a la dégradation de la performance du réseau en
conséquence.

Dans ce chapitre, nous présenterons la spécification de 'attaque wormbhole et décrive-
rons la fagon dont elle est menée. Ensuite, nous résumerons les différentes approches de

sécurité proposées dans la littérature pour se protéger contre cette attaque.

3.2 Spécification de attaque wormhole

Le Wormbhole est une attaque qui se produit généralement par deux nceud malveillants,
dans lequel I'attaquant recoit ou intercepte des paquets a un point dans le réseau, puis
les transmet via un tunnel au prochain attaquant qui se trouve dans un autre point de

réseau par le biais d’une liaison directe [32]. Une telle attaque n’exige aucune connaissance
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préalable du réseau pour étre menée et elle est jouable méme lorsque les services de sécurité
sont implémentés, ce qui rend difficile sa détection et prévention [33].

L’exemple de la figure 3.1 illustre comment une attaque wormhole est menée. Le nceud
source S envoie normalement des paquets a la destination D via le chemin (S-abc-D). Les
deux nceuds malicieux M1 et M2 établissent un tunnel entre eux de sorte que M1 capte

les paquet dans sa zone, les achemine & M2 via le tunnel, ensuite M2 les rejoue dans sa

Tunnel
JOLELEES ©
®/

zone.

FIGURE 3.1 — Description de 'attaque wormhole

Une attaque wormhole peut étre menée soit en mode caché ou en mode participation.
En mode caché, les nocuds légitimes ne peuvent pas apercevoir les noeuds malicieux car
ces derniers ne s’impliquent pas dans les opérations du réseau tel que la routage. Tandis
que, en mode participation, les noeuds malicieux se considérent des noeuds a part entiére

et participent activement dans les opérations du réseau [31].

3.3 Classification des attaques Wormbhole

Les attaquants de Wormhole peuvent employer deux techniques différentes de com-

munication pour mener leur attaque : un canal d’encapsulation et un canal hors bande.
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3.3.1 Wormhole utilisant I’encapsulation

Dans ce type d’attaque de Wormhole, deux nceuds malveillants cherchent a perturber
I'opération normale du protocole de cheminement dans le réseau. Pour cela, les nceuds
malveillants doivent s’impliquer dans le procédé de découverte de route. Pour atteindre
ce but, les noeuds malveillants doivent donner I'impression que la route passant par eux
est la plus courte que les autres route.

Sur la Figure 3.2, si un protocole réactif de cheminement (AODV, DSR, etc.) est
employé, quand le nceud S cherche & établir un chemin vers le nceud D en annoncant
un message de RREQ, dés que le nceud malveillant M1 entendra le paquet de RREQ), il
encapsule le paquet et il I’envoie, au cours de son transit, le paquet ne peut étre décapsulé
que par M2, de cette fagon, M1 et M2 créent un tunnel qui servira & mener 'attaque

Wormbhole [36].

o—@ S 5—8—0
S A {_4 B JI> M, y
¢~ " False route __ Physical link {} wormhole

FIGURE 3.2 — Wormbhole utilisant I’encapsulation

Une fois que le noeud M2 regoit le message du noeud M1, il décapsule le paquet ré-
cupérant le message original RREQ il, cherche a atteindre le nceud D. Quand le RREQ
arrive a D, le nombre de sauts présents dans le paquet sera moins que le vrai nombre de

sauts traverseé.

Dans le cas ot un protocole proactif de cheminement comme OLSR est utilisé, les
noeuds malveillants M1 et M2(la figure 3.2) vont encapsuler le message "HELLO” du
neeud S vers le nceud D, et vice versa par le chemin (M1-A-B-M2). Par conséquent, la

procédure de découverte du voisinage est manceuvrée, donnant & S et D des informations
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fausses sur leurs nceuds voisins, et les noceuds malveillants M1 et M2 controlent le trafic

partagé entre les nceuds S et D.

£

s (M,

-
¢ False route

-

—

A

___ Physical link

wormhole

{1

FIGURE 3.3 — Encapsulation de message HELLO

3.3.2

Wormbhole utilisant un canal hors bande

Ce type d’attaque de Wormhole est lancé par deux nceuds malveillants stratégiquement

situés dans un réseau partageant un canal hors bande de haut-largeur de bande (filaire ou

radio). Sur la figure 3.4, quand le noeud S diffuse un paquet de controle (RREQ, HELLO,

etc.) dirigé vers le nceud D, le noeud malveillant M1 regoit le paquet et il 'envoie a M2

en utilisant le canal hors bande. Le nocud M2 regoit le paquet de controle et il le rediffuse

pour atteindre le noeud D. Le chemin via le tunnel est plus court en termes de nombre de

sauts que le chemin passant les noeuds légitimes, donc, c’est le chemin du wormhole qui

sera choisi pour transiter les paquets entre S et D.
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;7 Ot of band link I}
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6 6 o N
s (M, A B M} D

wormhole

¢~ ™\ False route

Physical link

FIGURE 3.4 — Wormbhole utilisant un lien hors bande

Les attaques wormhole peuvent étre aussi classées selon la visibilité des nceuds mal-

veillants en trois types : closed, half-open, and open(fermé,semi-ouvert,ouvert).

3.3.3 Attaque Wormbhole fermée

Dans des attaques fermées de Wormhole, deux nceuds malveillants percent un tunnel
et envoient les paquets d’une extrémité & l'autre et les rediffusent sans les modifier ou
ajouter n’importe quelle information, méme lorsque le paquet fait partie de la procédure
de découverte de route. De cette fagon, les noeuds malveillants sont invisibles au reste du
réseau. Sur la figure 3.5(a), les noceuds malveillants M1 et M2 développent une attaque

fermée dans laquelle les noceuds S et D croient qu’ils sont directement reliés.

3.3.4 Attaque Wormbhole semi-ouverte

Dans une attaque semi-ouverte de Wormhole, sur la figure 3.5 (b), seulement un des
neeuds malveillants ajoute son information a I’en-téte de paquet selon le protocole normal
de cheminement, alors que ’autre noeud malveillant perce un tunnel et rediffuse les paquets

sans ajouter n’importe quelles informations sur lui-méme.

3.3.5 Attaque Wormbhole ouverte

Dans ce type d’attaque de Wormhole, les noeuds malveillants M1 et M2 se composent
de noeuds internes qui participent activement au protocole de cheminement. Les atta-

quants incluent leur propre information dans I’en-téte de paquet selon la procédure nor-
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mal. IIs ne cachent pas leur présence dans le réseau, mais se trouvent au sujet de la distance
qui les sépare, faisant des noeuds honnétes croient que les deux nceuds malveillants sont
les voisins directs.

Sur la figure 3.5(c), les deux attaquants (M1 et M2) sont évidents aux nceuds S et D,

mais les informations sur la distance entre eux sont falsifiées.[36]

e—e———e—0
S M, A M} D
(a) Closed wormhole

-

6—e——-—0—0
§ M, {A M} D
(b) Half-open wormhole

-
-
-

c—@ —@—=0
S M, {A} M, D
(¢) Open wormhole

¢ "\ False route —— Physical link {} wormhole

FIGURE 3.5 — Classification du wormhole selon la visibilité

3.4 Spécification du Wormhole dans AODV et OLSR

3.4.1 Wormbhole dans AODV

Dans les protocoles réactifs, la route n’est construite qu’a la demande d’une applica-
tion. L’attaque Wormhole dans AODV est un type d’attaque de relecture qui est particu-
lierement difficile & détecter. Le processus de lancement de cette attaque est illustré dans

la figure 3.6, dans laquelle :

1. Le noeud A diffuse une requéte de découverte de la route RREQ.
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2. Le nceud X capte et retransmet directement cette requéte au nceud Y, via le tunnel

préétabli, le noeud Y de son tour, rediffuse le message RREQ.

3. Le noeud B, quand il regoit la requéte, répond a la source avec RREP (Route RE-

Play) via le méme chemin qui a regu la requéte RREQ.

4. Le nceud A, apres sa réception de la réponse RREP, va déduire le plus court chemin

menant & B (dans I'exemple un seul saut).

5. Notons que le but des attaquants est de construire ce tunnel, aprés cela ils peuvent
lancer n’importe quel type d’attaque avec ce tunnel,(suppression sélective ou totale

des paquets de données, etc).

Une attaque wormhole n’est pas difficile & mettre en place et il peut étre extrémement
dangereuse. En outre, trouver de meilleures techniques pour la détection des attaques
Wormbhole et la sécurisation d’AODV contre eux, reste un grand défi dans les réseaux

mobiles ad hoc.

A noeud émetteur

........

B: noeud récepteur

Xet¥ : noeuds malicieux

FIGURE 3.6 — Wormhole dans AODV et OLSR

3.4.2 Wormbhole dans OLSR

Dans les protocoles proactifs, les nceuds entretiennent toutes les routes du réseau avec
I’échange périodique des paquets de controle. Ci aprés, les étapes de lancement de cette

attaque illustrées dans la figure 3.6 :
1. Le noeud A diffuse un message HELLO qui contient la liste de ses voisins.
2. Le nceud X capte et retransmet directement le message HELLO au nceud Y, le nceud

Y a son tour, diffuse ce message.
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3. Le nceud B quand il regoit le message HELLO, va conclure que le nceud A est un
voisin asymétrique. Ainsi, a I'arrivée du message HELLO, le nceud B met dans son

message HELLO l'information qu’entre lui et le nceud A il y’a un lien asymétrique.

4. Aussi le noeud Y va capter ce message et le transmet directement a travers le tunnel

au neeud X, puis ce dernier le diffuse.

5. Le noeud A, aprés sa réception de message HELLO, va conclure que le noeud B est
un voisin symétrique. Ainsi a I'arrivé de I'instant 1’émission du message HELLO, le
noeud A met dans son message HELLO l'information que le noeud B est un voisin
symétrique, les deux attaquants doivent procéder de la méme facon que ’étape 2.

Ainsi le nceud B va déduire que le nceud A est un voisin symétrique.

D’aprés ceci on remarque bien que le wormhole a falsifié la relation de voisinage entre
les deux noeuds A et B, c’est-a-dire, il a fait croire que les deux nocuds A et B sont

actuellement des voisins.

3.5 Solutions de sécurité contre le Wormhole

Dans cette partie, nous allons présenter la majorité des solutions proposées dans la

littérature contre ’attaque wormbhole.

3.5.1 Packet Leash technique

Un leach est une information (de temps ou de positionnement géographique) qui est
incluse dans chacun des paquets émis sur le réseau et qui sert a restreindre leur distance
maximale de transmission autorisée.

Deux méthodes d’utilisation des leaches sont proposées, dont la premiére est basée sur
le support d'un service de positionnement géographique et la seconde est basée sur une
synchronisation d’horloge précise entre les nocuds.

— Leash géographiques : Est une méthode qui est mise en place en 2003 par Hu
pour protéger le réseau contre l'attaque wormhole, ol les leash géographique per-
mettent d’assurer la distance entre le récepteur et I’émetteur d’un message. Afin de
mettre en ceuvre un leach géographique dans les réseaux ad hoc, certaines exigences

doivent étre fournies, comme chaque noeud doit connaitre sa propre localisation (par
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GPS), tous les nceuds doivent avoir les horloges synchronisés lachement et la signa-
ture numérique(RSA) afin de vérifier I'authentification et la localisation et I’heure
d’expéditeur.
Quand un paquet est envoyé par un nceud, il insére sa propre emplacement (ps) et
le moment ot le paquet est transmis (ts) dans l’entéte de paquet. Quand le paquet
arrive au noeud suivant, L’emplacement du récepteur(pr) et le temps de réception
de paquet(tr) est comparée avec les valeurs de l'expéditeur. Quand 'émetteur et
le récepteur ont utilisés des horloges synchronisées, si les horloges d’entre eux sont
synchronisées a +,donc, une borne supérieure de la distance entre ’émetteur et le
récepteur (DSR) est calculable par le récepteur.

dsr < || ps-pr| + 2V * (tr- ts+ o« ) + B
Ou V est la vitesse lumiére, et 3 est 'erreur maximale que peut étre survenu dans
la recherche de I'information de localisation.

— Leach temporelle : Dans cette méthode, tous les nceuds calculent 'expiration
temps de chaque paquet en utilisant la vitesse de la lumiére et ajouter cette date
d’expiration dans le paquet pour détecter 'attaque de trou de ver. Les Leach géo-
graphiques sont plus avantageux que les leach temporelles, car ils ne nécessitent pas

une horloge bien synchronisée. Il a les limites de la technologie GPS.

3.5.2 Meéthode utilisant des antennes directionnelles

Hu et Evans proposent une méthode de vérification du voisinage au moyen d’antennes
directionnelle. Ces antennes sont utilisées pour la restriction d’acces et la découverte des
voisins. Des nceuds voisins sont identifiés par des zones ou chaque zone est définie par
les antennes directionnelles. Les zones sont numérotées de 1 & N. Quand un nceud recoit
un signal d’un autre nceud pour la premiére fois, ce dernier peut obtenir la direction
approximative du signal et identifier le noeud inconnu par sa zone. Ensuite, le noeud
coopére avec ses noeuds voisins pour vérifier la légitimité du noeud inconnu, par exemple, en
vérifiant si le nceud inconnu est connu par les nceuds voisins. Des antennes directionnelles

peuvent étre considérées en tant que solutions basées par I’endroit.
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3.5.3 Meéthode utilisant un graphe theoretique

Lazos et al. propose une méthode basée sur un graphe théorique pour caractériser l’at-
taque de trou de ver et dérive les conditions nécessaires et suffisantes pour que n’importe
quelle solution candidate puisse empécher des trous de ver. Cette approche n’exige pas la
synchronisation, ou des horloges fortement précises, et seulement une petite fraction de

noeuds ont besoin de connaitre leur endroit [30].

3.5.4 SECTOR

Srdjan Capkun et al. ont proposé SECTOR qui compose d’un ensemble de mécanismes
pour la vérification des périodes de rencontres entre les nceuds dans les réseaux sans fils
multi sauts. Ce qui nous intéresse ici, c’est de présenter le mécanisme proposé contre
I’attaque wormbhole.

L’idée est trés simple, puisque 'attaque wormhole va faire croire que deux nceuds qui
sont loin de se voir comme des voisins (la distance qui sépare ces nceuds est plus grande
que leur portée de transmission). Ainsi si un noeud peut calculer la distance qui le sépare
avec l'autre, il peut déduire s’il est réellement son voisin. Les autres proposent le protocole
MAD, qui permet aux deux nceuds de mesurer simultanément la distance qui sépare 'un
de l'autre. Chaque nceud doit avoir un dispositif qui lui permet 1’envoie des bits séparés.
Prenons deux nceuds u et v :

— Le noeud commence ’envoie des bits, au méme moment il mesure le temps entre

I’envoie de bit a; et la réception de bit by
— Le nceud v mesure le temps calculés entre I’émission de b; et la réception de a;y;.

— A partir des temps calculés, les noceuds peuvent estimer une borne sur leur distance.

3.5.5 LITEWORP

LITEWORP est un protocole léger simple, pour détecter et atténuer des attaques de
wormhole dans les réseaux sans fil ad hoc. LITEWORP fixe la découverte voisine de deux-
sauts et la surveillance locale du trafic de commande pour détecter les noeuds impliqués
dans 'attaque de wormhole. Ce protocole n’exige pas un matériel spécialisé, tel que les
antennes directrices ou les horloges pour la synchronisation entre les noeuds dans le réseau.

Dans LITEWORP, la détection et 'isolement sont faits judicieusement pour réduire au
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minimum la possibilité de prendre pour victime des nceuds innocents dus a de fausses

alertes provoquées par des collisions normales [37].

3.5.6 MOBIWORP

MOBIWORP a été proposé pour détecter et diagnostiquer des attaques de trou de
ver dans les réseaux mobiles ad hoc. Le MOBIWORP utilise la surveillance locale de
communication de voisinage par chaque nceud comme primitif. Il n’exige pas du matériel
spécialisé aux nceuds de réseau, mais il se base sur une autorité centrale CA pour le
cheminement de position des noeuds mobiles et maintenir leur comportement.

La détection dans MOBIWORP peut étre locale ou globale. Dans la détection locale,
le nceud malveillant est détecté par son voisinage. Tandis que dans la détection globale, le
noeud malveillant est détecté sur 1’échelle du réseau par le CA. La détection et le procédé
d’isolement sont faits judicieusement pour réduire au minimum la possibilité de prendre
pour victime des nceuds innocents dus a de fausses alertes provoquées par des collisions

[35].

3.5.7 LDAC

Localized-Decentralized Algorithm for Countering ou LDAC est un algorithme contre
des attaques de wormhole qui permet de vérifier la contiguité d’un voisin potentiel, en
utilisant seulement l'information de connectivité. L’idée de LDAC est de rechercher les
sous-structures simples, dans le graphe de connectivité, qui indiquent qu’aucune attaque
n’a eu lieu. L’avantage principal de cette approche est qu’il n’exige aucun matériel spécial

tel que des antennes ou GPS [38].
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3.6 Conclusion

Dans ce chapitre, nous avons présenté un état de 'art sur ’attaque wormbhole. Il s’agit
d’une attaque particuliére, sévére et difficile a détecter. En effet, elle peut étre menée
méme en présence des mécanismes assurant les différents service de sécurité. Son principe
est l'utilisation d’un tunnel, reliant deux nceuds malicieux, pour acheminer des paquets
captés dans une zone par I'un des nceud malicieux, afin de les rejouer par I'autre noeud
malicieux dans une autre zone. L’objectif est la falsification des relations de voisinage et
la dégradation de la performance du réseau en conséquence. Les solutions détectives et /ou
préventives proposées dans la littérature restent toujours inefficaces et non suffisamment
performantes pour faire face a cette attaque. Dans le chapitre suivant, nous allons pro-
poser un schéma de prévention contre une telle attaque qui vient renforcer les solutions
existantes en matiére de détection et de prévention de 'attaque wormhole.

L’attaque de wormbhole est I'une des attaques les plus actives contre les réseaux ad hoc
sans fil, elle est trés sévére du fais qu’elle peut étre exécutée méme si la communication du
réseau fournit la confidentialité, 'authentification et I'intégrité, elle peut étre aussi lancée
avec ou sans compromettre des noeuds et il est difficile de la détecter. Dans le chapitre

suivant, nous allons proposer notre solution pour se protéger contre ce genre d’attaque.
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CHAPITRE 4

APPROCHE DE SECURITE POUR L’ATTAQUE
WORMHOLE

4.1 Introduction

Un réseau ad hoc présente 'avantage d’étre facile moins chére et rapide a déployer, cela
a cause de ses caractéristiques inhérentes qui sont principalement 'ouverture de médium
de communication, la mobilité et ’absence d’infrastructure. On contre partie ces mémes
caractéristiques ont rendu ce type de réseau facilement vulnérable. Le wormhole, sujet
de notre étude, est I'une des attaques les plus sévéres et qui a un impact négatif sur la
performance du réseau. En effet, en falsifiant les informations de voisinage, cette attaque
peut causer un séreux probléme qui provoque la mise hors fonction le réseau tout entier.
Les solutions proposées dans la littérature, bien qu’elles soient multiples et diversifiés,
elles n’arrivent pas a étouffer complétement l'effet de I'attaque wormhole. Ceci nous a

motivé de proposer une solution de sécurité a la fois efficace et performante.

Pour lutter contre I'attaque wormhole, nous proposerons une solution qui se base sur le
découpage en zones de la région considéré ces zones possédent chacune un identifiant dif-
férent. Pour envoyer un paquet, un nceud donné doit indiquer dans le paquet l'identifiant
de la zone dans laquelle il se trouve au moment de ’envoi de ce paquet. De cette fagon
le wormhole qui capte des paquets dans une zone et les rejoues dans une zone lointaine,

peut étre facilement détecté grace a la vérification de l'identifiant de la zone. A noter
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que la solution proposée est légére, performante et scalable. Ceci dans le sens ou aucun
matérielle n’est nécessaire pour sa mise en ceuvre. Par simulation, nous mesurerons son

efficacité et évaluer sa performance en termes d’overhead de communication.

Le reste de ce chapitre est structuré autour de quatre sections. Dans la deuxiéme sec-
tion nous décriverons le modéle de réseau utilisé suivi par la section trois ot les détailles
de notre schéma de sécurité sont présentées. Les résultats de simulations sont interprétés
et analysée dans la section quatre et le chapitre s’achévera par une conclusion qui récapi-

tulera notre solution de sécurité et énumeérera les perspectives.

4.2 Modéle de réseau

Le réseau considéré dans notre travail est composé d’un certain nombre de noeuds
dispersés d’une maniére aléatoire dans une région. Le réseau est découpé en plusieurs
zones, chacune posséde un identifiant utilisé par les nceuds lors de 'envoie des paquets.
Pour lancer 'attaque de wormhole, deux malicieux localisés dans des zones différentes,

établissent un tunnel (un lien physique en fibre optique).

L’attaque consiste a capter les messages par le premier nceud malicieux et les envoyer
via le tunnel au deuxiéme malicieux. Ce dernier rejoue les messages recus dans le réseau,
suite a une attaque wormhole les nceuds dans une région Z1 vont Coire qu’il y’a des liens
de voisinages entre eux et les noeuds qui se trouvent dans une région Z2 et ceci malgré
que les noeuds de la région Z1 sont en réalité hors porté de transmission des nceuds de
la région Z2. Le résultat d’un tel comportement peut étre la falsification des relations
de voisinages entre les noeuds. Ceci affectera les différentes fonctionnalités du réseau en
particulier la fonction de routage. A noter qu’au niveau de notre réseau aucune restriction
n’est faite sur la topologie du réseau (statique ou dynamique), et nous ne exigeons pas que
les noeuds soient équipés d’'un matériels spéciale ou se référons a une horloge de synchro-

nisation comme c’est le cas dans certains schéma de sécurité proposés dans la littérature.
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4.3 Solution de sécurité proposée

Dans cette section, nous présenterons dans un premier lieu les hypothéses sous les-
quelles notre solution est fonctionnelle. Ensuite la solution proposée sera décrite en dé-

tailles, ses avantages et inconvénients seront aussi signalés.

4.3.1 Hypothése

Dans le réseau considéré dans notre travail, nous supposons que le réseau est découpé
en zones et chaque zone est identifiée par un identifiant unique. Il est évident que la mo-
bilité entraine la mise & jour des identifiants des zones au niveau des nceuds quand ces

derniers se déplacent d’une zone a une autre.

Nous supposons aussi que les noeuds du réseau sont homogenes particulierement en
termes de puissance de transmission, ceci pour éviter le cas ot la portée de communication

d’un nceud trés puisant dépassera méme les zones voisines.

4.3.2 Détail de la solution

Pour lutter contre 'attaque wormhole nous avons proposé une solution qui repose
sur le découpage du réseau en zones. Chaque zone est désignée par un identifiant unique
utilisé par les nocuds lors de la communication. L’idée consiste & envoyer I'identifiant de
la zone avec chaque paquet transmit de cette facon les paquets captés dans une zone et
rejoués dans une autre zone lointaine sont facilement détectées grace a 'identifiant réseau
qui accompagne les paquets envoyés. Comme il est illustré sur la figure 4.1, Les paquets
générés par le nceud A qui se trouve dans la zone 3, captés par le nceud malicieux M1 et
acheminés via le tunnel vers le nceud malicieux M2 pour étre rejoués par M2 et regu par le
neeud B qui se trouve dans la zone 22. Ce scénario d’attaque est facilement détectable par
le nocud B au moment de la réception des paquets par un noeud qui se trouve dans une
zone non voisine & la zone de B. en d’autre termes, le nceud A ne considére légitime que
les paquets recus des noeuds se retrouvant dans une zone voisine, par contre, un paquet

recu de la part d’un nceud qui se retrouve dans une zone non voisine indique la présence

47



Chapitre 4 Approche de sécurité pour l'attaque Wormhole

d’une attaque wormhole.

Le pseudo algorithme suivant résume notre schéma de sécurité contre I’attaque wormbhole.
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FIGURE 4.1 — schéma de la solution.

1. Le réseau est découpé en zones, dont chaque noecud appartient a une et une seul

zone.

2. Un nceud source S peut communiquer seulement avec un noeud D qui appartient &

la méme zone que sa zone (la zone de S) ou & une zone voisine (d’un seul saut).

3. Un nceud source S envoie l'identifiant de sa zone avec chaque paquet transmit,
de cette facon les paquets captés dans une zone et rejoués dans une autre zone
lointaine sont facilement détectées grace a l'identifiant réseau qui accompagne les
paquets envoyés.

L’avantage de notre schéma de sécurité est qu’il n’a pas besoin de matériels supplémen-

taires pour sa mise en oeuvre, et il n’exige aucune coopération entre nocuds pour sécuriser
le réseau contre I'attaque wormhole. Il est aussi facilement intégrable dans n’importe quel

protocole de routage existant. La seule modification consiste a rajouter un champ dans les
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paquets pour stocker 'identifiant de la zone. Nous remarquons aussi que notre solution
n’exige aucune connaissance préalable du voisinage a k-sauts (k>1). En plus, la solution
proposée ne fait référence a aucune horloge de synchronisation comme c’est le cas dans
certaines approches de sécurité proposées dans la littérature. Ces avantages, bien évi-
demment, rendent la solution proposée plus scalable et performante en terme d’overhead
de communication. La contrainte que peut présenter notre solution est le découpage en
zones du réseau. En effet, dans un réseau découpé en plusieurs petites zones la détection
de wormhole sera plus précise, mais en contre partie, la mise a jour de 'identifiant de la
zone au niveau des nceuds qui bougent est trés fréquente. Dans le cas ol le nombre de

zones est petit, cela rendra la détection de wormhole moins précise.

4.4 Paramétres de simulation

Pour mesurer 'efficacité de notre solution en termes de taux de détection et évaluer
sa performance, nous avons effectué une série de simulation utilisant les parameétres listés

dans le tableau suivant :

Parameétre Valeur
Nombre de noeuds 20

Taille de réseau 100*100 m
Nombre de zones 5%5
Temps de simulation 500s
Portée de communication 25m
Taille des paquets 1024 bits
Protocole de routage AODV

TABLE 4.1 — les parameétres de simulation.

L’ensemble des nceuds sont déployés d’une maniére aléatoire. Dans une surface de
100*100m, parmi ces nceuds, on a choisit deux nceuds malicieux localisés dans des zones
différentes. Ces derniers vont jouer I'attaque en établissant un tunnel entre eux. Chaque

noeud dans le réseau génére périodiquement des messages HELLO pour découvrir le voi-
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sinage & un seul saut. Ces paquets HELLO vont étre captés par le premier malicieux dans

sa zone et acheminer via le tunnel vers le deuxiéme malicieux qui les rejoues dans sa zone.

4.5 Meétriques de simulation

Pour prouver l'efficacité de notre solution et évaluer sa performance, Nous avons me-

suré les métriques suivantes :

1. PDR(Packet Delevery Ratio) : indique le pourcentage des paquets reqgus avec

succes par le destinataire par apports aux nombre total des paquets envoyés.

2. PSR (Packet Sent Ratio) : représente le taux des paquets envoyés avec succes
par le nceud source.
Ces deux métriques ont été choisies pour justement monter 'effet négatif du worm-
hole sur la communication entre les nceuds sources et destination d’une part, et la

neutralisation de cet effet par notre solution d’autre part.

3. Taux de prévention : représente tout simplement la valeur de PDR étant donné
que le nombre de zones est tel. Cette métrique a été choisie pour montrer que la
prévention du wormhole est plus au moins précise selon que le nombre de zones est

grand ou petit.

4. Faux négatif : : représente le nombre de cas ot le wormhole est mené sans étre
prévenu et ceci en fonction du nombre des zones. Cette métrique a été choisie parce
qu’il est facilement remarquable que si le nombre de zones diminue alors des cas ot

le wormbhole est réussi sans étre prévenu peuvent se produire.
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4.6 Reésultats de simulation

4.6.1 Interprétation et analyse

o Effet du wormhole

Effet du wormhole
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FIGURE 4.2 — Effet du wormhole.

La figure 4.2 illustre la mesure du PDR et du PSR en fonction du temps dans le cas
d’attaque. On constate que Le pourcentage des paquets envoyés avec succes par les
neeuds sources est en augmentation, en contre partie le nombre de paquet regus avec
succés commence & chuter en menant 'attaque de wormhole a I'instant 50s. Le PSR
s’augmente car I'attaque wormhole n’influence pas sur les paquets lors de I’émission,

ce qui signifie la baisse de PDR juste aprés avoir mené I'attaque wormhole.
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o Effet de la solution

Effet de la solution
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FIGURE 4.3 — Effet de la solution.

La figure 4.3 illustre le PDR et du PSR en fonction du temps dans le cas de la
solution. Le pourcentage de paquets envoyés avec succes par les noeuds sources et
méme le pourcentage des paquets recus avec succés sont en augmentation, Le PSR
et le PDR sont en augmentation cela est dii a l'effet de la solution proposée qui a

empéché le wormhole cela a causé la non perte de paquets.
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e Taux de prévention
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FIGURE 4.4 — Taux de prévention.

Dans figure 4.4 on remarque que le PDR s’augment avec ’augmentation du nombre
de zones. L’augmentation de nombre de zone a conduit a ’augmentation de nombre
de paquets recus avec succeés. La prévention du wormhole est plus au moins précise
selon que le nombre de zones est grand ou petit.
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FIGURE 4.5 — Faux négatif.
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La Figure 4.5 llustre le nombre de faux négatifs. On remarque que Le faux négatif
se deminue en diminuant le nombre de zones. La diminution du faux négatif est di
para port aux nombre de zone car il est facilement remarquable que si le nombre de
zones diminue alors des cas ot le wormhole est réussi sans étre prévenu peuvent se

produire.

4.7 Conclusion

Dans ce chapitre nous nous sommes focalisés sur I’attaque wormhole dans laquelle les
paquets captés dans une zone sont rejoués sur autre zone par l'utilisation d’un tunnel
établi entre deux noeuds malicieux. La conséquence d’une telle attaque est la dégradation
de la performance du réseau a cause de la falsification des relations de voisinage. Pour

remédier a ce probléme de sécurité, un schéma de prévention a été proposé.

L’idée est que le réseau est découpé en zone est chaque zone est identifié par un identi-
fiant unique. Pour transmettre son paquet, un noeud est dans l'obligation d’envoyer aussi
I'identifiant de la zone dans laquelle il se trouve, de cette facon le récepteur peut découvrir
d’ou provient le paquet recu. Le scénario ol le paquet est recu a partir d'une zone voisine
est considéré comme étant un comportement normal tandis que la réception des paquets
venant de zone lointaine est susceptible d’étre une attaque wormbhole. Les résultats de
simulation montrent que notre schéma de prévention est efficace, néanmoins le nombre de

faux positif reste toujours non négligeable.
En perspectives nous envisageons d’améliorer notre schéma de prévention en minimi-

sant le nombre de faux négatif. En plus des mesures de sécurité doivent étre envisagées

pour protéger les identifiants des zones contre la modification.
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CONCLUSION GENERALE

Les solutions de sécurité proposées dans la littérature reposent principalement sur des
outils cryptographiques ou non cryptographiques et sur la réputation des nceuds pour
s’assurer de l'authenticité de ces derniers, préserver l'intégrité et la confidentialité des
données, controler 'accés au médium des données, et garantir I’anonymat des nceuds.
Vue la multitude des vulnérabilités des réseaux ad hoc, ces solutions n’arrivent pas a
faire face d’une maniére efficace est performante aux différentes attaques possibles. En
conséquence, la sécurité reste toujours un probléme de recherche ouvert et il le reméde
loin d’étre évident.

Dans notre travail, nous nous sommes focalisés sur 'attaque wormhole dans les réseaux
ad hoc. Il s’agit d'une attaque trés sévere qui consiste a établir un tunnel entre deux
nceuds malicieux, afin de relayer les paquets entre deux zones différentes. L’objectif est
de falsifier les relations de voisinage et perturber en conséquence 1'opération de routage,
en dégradant ainsi la performance du réseau. Pour se prévenir de cette attaque, nous
avons proposé une solution qui consiste & découper le réseau en zones et exige 1’envoi
de l'identifiant du réseau a chaque communication entre nceuds. Notre solution présente
I’avantage d’étre légére et scalable dans le sens ot aucun matériel tel que le GPS est exigé
et aucune horloge n’est nécessaire comme c’est le cas dans certaines solutions existantes.
Les résultats de simulation montrent que notre solution est efficace pour se prévenir de
cette attaque.

D’aprés les résultats de simulation, il est a noter que notre schéma de prévention

présente un nombre de faux négatif non négligeable. Dans un travail futur, nous allons
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améliorer notre solution pour minimiser le nombre de faux négatif afin de rendre la pré-
vention plus efficace et performante. En plus, nous allons mettre en ceuvre des mécanismes
de sécurité pour protéger I'identifiant de la zone contre une éventuelle modification pos-
sible. Nous envisageons aussi de comparer notre solution avec des solutions de référence

en termes d’efficacité et robustesse.
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Résumé

Un réseau ad hoc est vulnérable par plusieurs types d’attaques. Le wormhole est 1'une
des attaques les plus séveres, dans laquelle un noeud malicieux capte les paquets dans une
zone, les achemine via un tunnel préétabli vers un autre nceud malicieux qui les rejoue
dans une autre zone. L’objectif est la falsification des relations de voisinage et la dégra-
dation de la performance du réseau en conséquence. Pour lutter contre une telle attaque,
nous avons proposé une solution qui découpe le réseau en zones désignées par des identi-
ficateurs, ensuite, l'identificateur de la zone est toujours envoyé avec les paquets lors de
la transmission. De cette fagon, le wormhole est détecté car la communication entre zones
non voisines n’est pas permise. Par simulation, nous avons prouvé 'efficacité de notre
solution et évaluer sa performance. En perspective, nous allons comparer notre solution

avec des travaux de référence.

Mots-clés : réseaux ad hoc, vulnérabilités des réseaux ad hoc, sécurité des réseaux

ad hoc, wormhole.

Abstract

An ad hoc network is vulnerable to several types of attacks. The wormhole is one of
the powerful attacks, in which a malicious node collects the packets in a zone, conveys
them via a tunnel towards another malicious node which remove them in another zone.
The objective is the falsification of the neighbor relations, and the degradation of the
performance of the network consequently. To fight against such attack, we proposed a
solution which cuts out the network in zones indicated by identifiers, then, the identifier
of the zone east always sent with the packages during the transmission. In this way, the
wormbhole is detected because the communication between non close zones is not allowed.
By simulation, we proved the effectiveness of our solution and evaluated its performance.

In prospect, we will compare our solution with work of reference.

Keywords : ad hoc networks, vulnerabilities of the ad hoc networks, safety of the ad

hoc networks, wormhole
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