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Introduction Générale

De nos jours, la sécurité des systémes informatiques se cantonne généralement a garantir les
droits d’accés aux données et ressources d’un systéme en mettant en place des mécanismes d’au-
thentification et de controle permettant d’assurer que les utilisateurs accédent a leur comptes en
toute sécurité .

L’universalité des protocoles HTTP et Client/serveur a depuis longtemps séduit les dévelop-
peurs car les applications portées sur le web sont de plus en plus nombreuses et l'accés a ces
applications est engendré par 'authentification, avec un nombre croissant d’applications a leur
disposition, et donc avec autant de mots de passe & mémoriser, les utilisateurs et les administra-
teurs font de leur mieux : ils inscrivent ces codes secrets dans leur agenda papier, les notent sur
des Post-it qu’ils collent autour de leur écran ou, plus simple, laissent leurs connexions ouvertes
lorsqu’ils quittent leur poste de travail.

Aprés certaines recherches sur les différents standards d’authentification existants (Kerberos
,350. .. ) et grace a des informations collectées nous avons élaborée notre vision de I'application,
son architecture, ainsi que les outils et les technologies utiles. D’ot1 'intérét du notre projet de fin
d’études consiste a réaliser un systéme d’authentification unique.

Dans ce contexte le mémoire est organisé sous forme de quatre chapitres, dans lesquels, nous
présenterons I'organisme d’accueil Naftal Bejaia GPL qui nous a conduit a tirer la problématique
et proposer une solution a cette derniére, par la suite, définir quelques protocoles d’authentifica-
tion existants qui nous permettront de justifier notre proposition dans ce projet. En plus, nous
présenterons le protocole proposé et nous insisterons sur son mécanisme de fonctionnement et
nous détaillerons les différents diagrammes qui nous ont permis la réalisation de ce projet. Enfin,
le dernier chapitre sera spécifiquement centré sur la réalisation et I'implémentation du systéme
d’authentification proposé.

Nous terminerons notre mémoire par une conclusion générale et les perspectives concernant le
renforcement de la sécurité, pour des raisons de temps, de moyens et de compatibilité entre les
systémes, ces perspectives n’ont pas fait parti de nos objectifs. Mais cela reste possible selon nos
pronostics.



Chapitre 1

Présentation de ’entreprise d’accueil

1.1 Introduction

Pour mieux cerner la problématique soulevée. Nous nous sommes adressés a un des leaders
industrielle de la région : il s’agit de NAFTAL: et plus exactement 'unité "Gaz Pétrolier Liquéfié
(GPL) de Bejaia". Cette enquéte nous a permis de déceler les différentes difficultés reliées a notre
thématique et de les cotoyer dans un contexte purement industriel.

Dans ce qui suit, on présentera notre entreprise d’accueil ainsi que les problémes rencontrés en
matiére de réseau et sécurité puis on abordera les solutions proposées pour palier a ces derniers.

1.2 Historique

Jusqu’au 24 février 1971, date de nationalisation de ces derniers, SONATRACH apparue en
plusieurs directions (18 entreprises).
Issue de SONATRACH, I'entreprise ERDP (entreprise de raffinage et de distribution du pétrole) a
été créé par le décret 80/10 du 06 avril 1980, entré en activité le 01 janvier 1982, elle est chargée de
I'industrie, de raffinage et de la distribution des produits pétroliers sous le sigle NAFTAL (NAFT
est le pétrole et AL vient de 1’Algérie).
Le 04 mars 1985, les anciens districts CLP (carburant, lubrifiant, pneumatique et bitumes) et GPL
ont été regroupé sous le nom de UND (Unité NAFTAL de Distribution).
En 1987, 'activité de raffinage est séparée de I'activité de distribution, le raffinage est confié a
NAFTEC (entreprise national de raffinage).
A partir de 1989, NAFTAL change de statut et devient SPA filiale & 100% de SONATRACH en
2000, 'entreprise est restructurée en divisions et zones : CLP, GPL et BITUMES.

1.3 Capacité, missions et objectifs de NAFTAL

1.3.1 Capacité de ’entreprise NAFTAL
— Le chiffre d’affaire : 15650000000 DA
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— Transport : 3000 véhicules des distributions ; constitue de tracteurs routiers, de semi-remorques
plateaux, de camions citernes, de camions plateaux, camions porte palettes et de moyens de
transport tiers. 07 barges pour le soutrage des navires.

— Stockage

e Capacité de stockage totale

* Carburants (terre, aviations, marines) :800000M3.
* GPL conditionne : 3.8 millions B13.

e Capacité d’enfutage GPL : 1.2 millions tonnes/an.
e Capacité de formulations bitumes : 400000 tonnes/an.

e 67 centres de députés de distribution et de stockage de carburant lubrifiant
et pneumatiques.

e 30 dépots aviation marines.
e 40 usines d’emplissages GPL.
e 49 dépots relais GPL.

e 15 unités bitumes.

— Distribution :
e 1755 stations-services dont 284 stations GPL/C (Sirghaz).

e 118 stations essences sans plomb et 14550 point de vente GPL

1.3.2 Missions de ’entreprise NAFTAL

NAFTAL a pour mission principale, la commercialisation et la distribution des produits pé-
troliers raffinent sur le marché national, notamment : les GPL, les carburants et lubrifiants y
compris ceux destinés a l'aviation et & la marine, solvants, aromatiques, paraffines, bitumes et
pneumatiques, elle intervient dans les domaines suivants :

ebEnfutage GPL.
e Formulation de bitumes.

e Distribution, stockage et commercialisation des carburants, GPL, lubrifiants, bi-
tume, pneumatiques, GPL/carburants et produit spéciaux.

e Transport des produits pétroliers.
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1.3.3 Objectifs de I’entreprise NAFTAL

Pour remplir sa mission principale, NAFTAL s’est tracée les objectifs suivants :

e Organiser et développer la commercialisation et la distribution des produits pé-
troliers et dérivés.

e Stocker, transporter et/ou faire transporter tous produits pétroliers commerciali-
sés sur le territoire national,développer les infrastructures de stockage et de distribution
pour assurer une meilleure couverture de marché.

e Elaborer des plans en liaison avec les organismes concernés visant la couverture
de marche national en produits pétroliers.

e Promouvoir, participer et veiller & I’application de la normalisation et du controle
de la qualité des produits pétroliers en vue de planifier et d’assurer ’approvisionnement
du marché.

e Développer et mettre en ceuvre les actions visant 'utilisation optimale rationnelle
des infrastructures et moyens.

e Participer et veiller & la mise en ceuvre des actions visant le renforcement de
I'intégrité économique.

e Concourir a la formation, au recyclage et au perfectionnement des travailleurs.
e Procéder a toute étude de marché de consommation.

e Agsurer la maintenance des équipements et matériels relevant de son patrimoine.

1.4 Présentation générale du district GPL Bejaia

Le district GPL Bejaia se compose d’une direction de 6 départements, d’un centre remplissent
de deux mini centres et d’un dépot relais.

1.4.1 Missions

La zone GPL de Bejaia comprend géographiquement : Bejaia, Jijel et quelques communes de
la wilaya de Bouira parmi ses principales missions : :

e [’approvisionnement, le stockage, le conditionnement et la distribution des pro-
duits GPL. Pour la satisfaction des besoins des clients affectés a sa zone.

e Assurance de la gestion des activités et des patrimoines de I'entreprise qui lui est
rattachée.

e Application des politiques et procédures de 'entreprise en matiére de gestion, de
maintenance et de sécurité.

e Le bon suivi du développement des infrastructures.

e Réalisation des plans directeurs de distribution arrétés par ’entreprise et assister
les autres unités en matiére de besoin.
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1.4.2 Objectifs
e Organiser et développer les produits GPL.

e Connaitre les différentes marches GPL et les besoins actuels et potentiels de sa
clientéle.

e Satisfaire sa clientéle dans les meilleures conditions d’efficacité et de cout.

e Promouvoir participer et veiller a ’application de la normalisation et de controle
de la qualité des produits.

e Organiser et coordonner les activités de programmation des approvisionnements,
de ravitaillement et distribution des différents centres de stockages repartis & travers
trois wilayas (Bejaia, Bouira, Jijel).

e Assurer I'approvisionnement et la commercialisation des produits GPL sur I’en-
semble des trois wilayas.

Le chef du centre

Inspecteur principale H.5.E.Q

service d'exploitation et transport Service administration et Service maintenance

l

Section reception de

comptabilité

Service maintenance matériels

produit roulants

Section finance et

comptabilité
Section transport Service maintenance

installation fixes

Section entretien

emballage

section administrative

section d'exploitation IVagasin

FIGURE 1.1 — I'organigramme NAFTAL GPL Bejaia.

1.5 Présentation du réseau NAFTAL Bejaia

1.5.1 Architecture de réseau NAFTAL Bejaia

Le réseau de ladite entreprise est de topologie étoile, il contient 62 ordinateurs connectés entre
eux a l'aide des switchs. 11 est partagé en quatre zones :
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eLa zone 1 :elle recouvre le département informatique qui matérialise I’administra-
tion de réseau;

ela zone 2 : attribuée au département finances;

eLa zone 3; reliant le département ressources humaines, les deux derniéres sont
reliées au département informatique par des cables FTP, qui sont efficaces pour les
petites distances ;

ela zone 4; correspondant au département commercial, elle est reliée avec celle de
département informatique, par 'intermeédiaire de fibre optique. Le choix est imposé par
la grande distance les séparant (150m).

Toute 'administration du réseau se passe dans le département informatique, puisqu’il héberge
le routeur d’accés vers l'internet. Ses bases de données et sa configuration sont réalisées sur un
serveur réservé pour cet usage. Chaque zone dispose d’un switch, chargé de la communication des
paquets jusqu’aux blocs constituants cette zone, ensuite ces switchs sont connectés aux terminaux
dans chaque zone.

1.6 Les Equipements du réseau NAFTAL Bejaia

¢62 ordinateurs;

eServeur Dell powerledge ;
o4 Switchs Cisco 24 ports;
o4 Points d’accés (wifi) ;
o4 onduleurs apc 450va;

eUn routeur vers extranet.

1.7 Problématique

La sécurisation d’un réseau informatique est de plus en plus épuisante surtout a I’heure actuelle
oll, le nombre d’applications et le niveau d’ouverture des systémes croient exponentiellement.

Définir les personnes autorisées a accéder a un réseau, et leurs degrés de libertés respectives
constitue la piéce maitresse de la sécurité, c’est ce que on désigne par « 'authentification des
utilisateurs ». Ces derniers sont amenés a fournir en plusieurs reprises auprés de chacune de ces
applications un couple login/mot de passe ce qui est aberrant. Menant ainsi a 'augmentation des
phases d’authentification, chose qui peut conduire a I'usurpation de I'identité des utilisateurs, et
linterception des données échangées entre eux par une personne malveillante.

1.8 Solution proposée

A travers notre étude, nous proposeront une conception judicieuse d’un systéme d’authentifi-
cation permettant a chacun des utilisateurs de s’authentifier uniquement une seule fois, pour avoir
un acces libre & toutes les ressources (applications, données, ...etc.) qui lui sont autorisées ce qui
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va permettre d’alléger le processus.

Ce systéme sera réalisé sur une plateforme « JAVA », ou nous allons implémenté le modéle
client/serveur en utilisant « SOCKET ».

1.9 Conclusion

Dans ce chapitre, nous avons présenté I'entreprise NAFTAL, son architecture réseau et le
probléme d’authentification multiple. Dans ce qui suit, nous étudieront les différentes techniques
et standards d’authentification qui feront office de sources d’inspiration.



Chapitre 2

(GGénéralités sur la sécurité et
I’authentification

2.1 Introduction

L’utilisation temporelle des applications par les entités, nécessite une sécurité informatique
assurant la protection des interactions entre les différentes composantes, ainsi que la protection
contre toute sorte d’usurpation d’identité.

2.2 Définition de la sécurité informatique

La sécurité informatique est ’ensemble des moyens mises en ceuvre pour réduire la vulnérabilité
d’un systéme contre les menaces accidentelles ou intentionnelles.

La sécurité a pour objectif : la protection des données et des ressources en mettant en place
des mécanismes de controle permettant d’assurer le bon fonctionnement du systéme dans I'objectif
d’assuré [17] :

eIntimité et confidentialité : empécher la divulgation d’informations & des enti-
tés non-habilitées a les connaitre ;

eAuthentification :
- Authentification d’une information : prouver qu’une information provient de la source
annoncée (émetteur).
- Authentification d’une entité : prouver que l'identité est bien celle annoncée.

elntégrité des informations : c’est assurer que les informations n’ont pas été
altérées par des personnes non autorisées ;

eLa signature : le moyen de lier 'information a une entité;

eLa validation : les moyens de fournir I’autorisation d’utiliser ou de manipuler les
informations;

eControle d’accés : c’est limiter 'accés de ressources aux personnes privilégiées.

eCertification : c’est la probation de I'information par une entité de confiance
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eRéception : c’est approuver la réception de I'information ;

eAnonymat : c’est cacher 'identité d’une entité impliquée dans un processus de
communication ;

eNon-répudiation : empécher le démenti d’engagement ou d’action précédents.

2.3 Vulnérabilités de systéme informatique

Dans un systéme informatique, les menaces peuvent toucher les composantes matérielles, logi-
cielles ou informationnelles.
Il existe principalement deux types de menaces [11][17] :

2.3.1 Les menaces accidentelles (non-intentionnelles)

Dans cette catégorie sont repris les bugs logiciels et les pannes matérielles et autres défaillances
incontrolables sont présentés.

2.3.2 Les menaces intentionnelles (Passive - Active)

Ces types de menaces représentent ’action d’une personne désirant s’introduire dans le systéme
et relever les informations qui peut se résumé comme suit :

eInterruption : probléme de disponibilité des données.

@— @

Information source Information destination

FIGURE 2.1 — Menace intentionnelles : interruption.

eModification : Probléme d’intégrité des données.

Information source Information destination

FIGURE 2.2 — Menace intentionnelles : modification.
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eInterception : Probléme li¢ a la confidentialité des données.

) @

Information source Information destination

FIGURE 2.3 — Menace intentionnelles : interception.

eFabrication : Probléme d’authentification.

Information source Information destination

FIGURE 2.4 — Menace intentionnelles : fabrication.

2.4 Principales technologies de défense

Il existe plusieurs moyens pour se protéger contre les menaces de sécurité potentielle [21][04] :
eAuthentification : vérifier la véracité des utilisateurs, du réseau et des documents.

eAutorisation : L’autorisation permet de déterminer ce que 'entité a le droit de
faire.

oeCryptographie : pour la confidentialité des informations et la signature électro-
nique.

eControles d’accés aux ressources.

elirewalls : filtrage des trames entre le réseau externe et le réseau interne.
eAudit : études des fichiers de log pour repérer des anomalies.

e Programmes de tests de vulnérabilité et d’erreurs de configuration.

eDétection d’intrusions : détection des comportements anormaux d’un utilisateur
ou des attaques connue : développement d’IDS trés en vogue et d’actualité.

10
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2.5 Meécanismes cryptographiques

2.5.1 Chiffrement

Le chiffrement est un processus de transformation des informations de facon a les rendre in-
visibles & toute personne autre que le destinataire. Le déchiffrement est le processus inverse du
chiffrement, il sert & transformer les informations de facon a les rendre a nouveau visible.

Un algorithme de cryptographie, également appelé chiffre, est une fonction mathématique utili-
sée pour le chiffrement ou le déchiffrement. Dans la plupart des cas, deux fonctions complémentaires
sont employées, une pour le chiffrement et la seconde pour le déchiffrement.

Dans la cryptographie moderne, la possibilité de conserver des informations secrétes ne se fait
pas a partir de I’algorithme de cryptographie seul, mais avec un nombre appelé clef afin de produire
un résultat chiffré, ou pour déchiffrer des informations précédemment chiffrées.[25][17]

a) Chiffrement symétrique

Chiffrement symétrique, algorithme a clé secréte, cryptographie & clé secréte : tous ces termes

désignent la méme technique. Ici, I’émetteur et le destinataire du message disposent de la méme clé
secréte «k ». L’émetteur va utiliser cette clé secréte k pour chiffrer le message « M ». Le message
chiffré est « C ». Le récepteur utilisera cette méme clé secréte pour déchiffrer C, et retrouver ainsi
le message en clair M.
Ce type de chiffrement a ’avantage d’étre rapide, mais présente un probléme de sécurité d’échange
de la clé partagée, en plus le nombre nécessaire pour faire communiquer N interlocuteur est trés
grand (N*(N-1)/2). Parmi les algorithmes de chiffrement symétrique les plus connus, on trouve
DES, 3 DES, et AES|26][25].

MMessage . \

en clair — i Message
.‘,"f — chiffré
L F

— ; .I-"*-\ q

Decryptage

Cryptage

Cryptographie & clef prives : la méme clef sat utilisée pour
crypter et décrypter.

FIGURE 2.5 — Chiffrement symétrique [5].

11
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b) Chiffrement asymétrique

Chiffrement asymétrique, algorithme a clé publique, cryptographie a clé publique : tous ces
termes désignent la méme technique. Cette technique repose sur le fait que : la clé de chiffrement
est différente de la clé de déchiffrement. La clé de chiffrement, qui est appelée clé privée, est gardée
secréte, tandis que la clé de déchiffrement, qui est appelée clé publique, est destinée a étre divulguée.
Les algorithmes a clé publique permettent d’assurer la confidentialité d’un message. Dans ce cas,
la procédure a suivre est la suivante :

- L’émetteur doit récupérer du destinataire, la clé publique k1 avec laquelle il va chiffrer le message
en clair M. Le message chiffré résultant ; C sera envoyé au destinataire ;

- Le destinataire pourra ainsi déchiffrer ce message, et ce grace a sa clé privée k2. il retrouve le
message en clair M d’origine.

Ce type de chiffrement résout le probléme rencontré dans le cas symétrique, car il permet une
communication sans échange de clé.RSA est un exemple d’algorithme de chiffrement asymétrique.
La combinaison des deux techniques (chiffrement hybride) permet a la fois d’obtenir la rapidité de
chiffrement et de résoudre le probléme de la clé secréte. Diffie Hellman est un exemple d’algorithme
de chiffrement hybride|26][27].

Llaf publigae de E Claf priée da E

3 2, Wiezpe
¥y eroclar | —
BAdeotlan Iécryptage 2 [—
Cryprogesphaie & clel publique © le nessage est chiffire avec la clef

e liges i deatintaies ot déormitd ares an olef privie,

FIGURE 2.6 — Chiffrement asymétrique [5].

2.5.2 Fonction de hachage

Une fonction a sens unique qui a pour entrée une donnée de taille arbitraire appelée message,
dont elle associe une valeur de sortie appelée valeur de hachage, empreinte ou haché.Une bonne
fonction de hachage posséde les propriétés suivantes [26] :

e La valeur de hachage d'un message se calcule trés rapidement ;

e Difficile de calculer le message a partir de sa valeur de hachage ;

e Impossible de modifier un message sans changer sa valeur de hachage;

e Impossible de trouver deux messages différents ayant la méme valeur de hachage.

Les fonctions de hachage cryptographiques ont de nombreuses applications en sécurité informa-
tique, notamment dans les signatures numeériques, les codes d’authentification de message et les

12
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autres formes d’authentification. Les fonctions Secure Hash Algorithme du NIST sont des exemples
de fonctions de hachage cryptographiques. Il existe deux types de fonction de hachage : -Codes
détection de modification (MDC : Modification Détection Code) : utilise des fonctions de hachage
sans clé pour vérifier I'intégrité des données . -Codes d’authentification de messages (MAC : Mes-
sage Authentification Codes) : utilise des fonctions de hachage avec clé pour vérifier lintégrité
d’une donnée et authentifier la source de cette méme donnée[20].

PAe> I.I.- o

£ il
FCPCT ACATY

r ';IIF-F
|I|i.?|.- .-I. ;Il.-l|l:._l
* ] E =
|..|-.I-\_ |l-.-I 'y
- |I;..l.:-rr-r-| v
i :I-.-- |r-\._-.-."'=._

FIGURE 2.7 - Fonction de hachage |5].

2.5.3 Message authentification code (MAC)

Un code d’authentification de message (MAC, Message Authentification Code) est un code ac-
compagnant des données dans le but d’assurer I'intégrité de ces derniéres, en permettant de vérifier
qu’elles n’ont subies aucune modification, aprés une transmission par exemple.

Le concept est relativement semblable aux fonctions de hachage. Il s’agit ici aussi d’algorithmes
qui crée un petit bloc authentificateur de taille fixe. La grande différence est que ce bloc authen-
tificateur ne se base plus uniquement sur le message, mais également sur une clé secréte.

Tout comme les fonctions de hachage, les MAC n’ont pas besoin d’étre réversibles. En effet, le
récepteur exécutera le méme calcul sur le message et le comparera avec le MAC recu.

Le MAC assure non seulement une fonction de vérification de l'intégrité du message, comme
le permettrait une simple fonction de hachage mais de plus authentifie 'expéditeur, détenteur de
la clé secréte. Il peut également étre employé comme un chiffrement supplémentaire (rare) et peut
étre calculé avant ou aprés le chiffrement principal, bien qu’il soit généralement conseillé de le faire
avant|[27].

13
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Emetteur EBécepteur

(2) i
| Message Message

G (e
Oui

(4)

I
# Condensé MNon

[Z"iu aul‘]leﬁl:ique J

R e

¥ (2)

Condense |

FIGURE 2.8 — Message authentification code.

Si deux interlocuteurs désirant authentifier le message échangé entre eux, doivent partager
une clé secréte k, 'émetteur calcule le condensé h=MAC (k, m) du message (1), qui sera ajouté
au message a envoyer(2). A l'arrivée, le récepteur vérifie 'origine du message re¢u comme suit : Il
calcule le condensé du message recu en utilisant la méme clé k (3), puis, le compare avec le condensé
regu (4). Si les deux condensés sont égaux, le message est dit authentique sinon le message regu a
été changé ou a été fabriqué par un autre expéditeur|20].

2.5.4 Signature numérique

La signature numérique fournis les services d’intégrité des données, d’authentification de ’ori-
gine des données et de non-répudiation. La fagon la plus simple de signer un message est d’utiliser
la cryptographie asymétrique pour le chiffrer en utilisant sa clef privée : seul le possesseur de cette
clef peut générer la signature et toute personne ayant accés a la clef publique correspondante peut
la vérifier[25].

La figure ci-dessous (2.9) illustre les différentes étapes pour assurer le no répudiation avec
lorigine de la donnée transmise.

14
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Emetteur ERécepteur
(3) ~
Message Message

F

L A )

L IEJ

B " Chiffrer
| Condensé | Non

(2) [Hn authentique ]

Y

Dechiffrer
< Signature &
(5)

3 -
5) Signature

b
»

(4)
L
Condensé | Condense I O
I

FIGURE 2.9 — Signature numérique.

— L’émetteur calcule le condensé du message en utilisant une fonction de hachage (1) , puis
chiffre ce dernier avec sa clé privée (2). Cela constitue la signature du message. Il procéde
ensuite & I'envoi du message et de la signature (3).

— A la réception, le destinataire calcule le condensé du message recu en utilisant la méme
fonction de hachage (4), déchiffre la signature en utilisant la clé publique de I'émetteur (5).
Les deux condensés ainsi obtenus sont comparés (6). S’ils concordent, la signature est de ce
fait vérifie et le destinataire peut alors avoir la certitude que le message a été envoyé par
I'émetteur et n’a pas été altéré[20].

2.6 Politique de sécurité
La mise en ceuvre d’une politique de sécurité globale, est assez pénible comme tache, essentiel-
lement pour raison de multiplicité des aspects a considérer. Une politique de sécurité se caractérise

par : les niveaux d’intervention, ses objectifs et enfin les outils utilisés.

Chaque aspect doit étre pris en compte différemment, de facon a atteindre les objectifs désirés,
toute en utilisant de facon agencée les différents outils mis a disposition.

Nous abordons les différents aspects d’une politique de sécurité, avant de définir les objectifs
visés, et nous verrons ensuite les outils dédiés a I'application de celle-ci. Une politique de sécurité

15
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s’élabore a plusieurs niveaux |20] :

e sécuriser 'accés aux données de fagon logicielle (authentification, controle d’inté-
grité).

e sécuriser 'accés physique aux données : serveurs placés dans des salles blindées
avec badge d’acceés.

e Un aspect trés important pour assurer la sécurité des données d’une entreprise
est de sensibiliser les utilisateurs aux notions de sécurité, de facon a limiter les compor-
tements a risque : si tout le monde peut accéder aux salles de serveurs, peut importe
qu’elles soient sécurisées.

e De méme, si les utilisateurs laissent leur mot de passe écrit a coté de leur PC, son
utilité est limitée.

e Enfin, il est essentiel pour un responsable de sécurité de s’informer continuel-
lement, des nouvelles attaques existantes, des outils disponibles de fagon a pouvoir

maintenir & jour son systéme de sécurité et a combler les bréches de sécurité qui pour-
raient exister.

2.7 Protocoles de communication sécurisés

2.7.1 SSL (Secure Socket Layer)

Le logiciel SSI. développé par Netscape, c’est un logiciel qui a pour role de chiffrer les messages
échangés entre un navigateur et le serveur interrogé.Il permet d’assurer|08][23] :

e Confidentialité : Il est impossible d’espionner les informations échangées.
elntégrité : Il est impossible de truquer les informations échangées.

e Authentification : Il permet de s’assurer de 'identité du programme, de la personne
ou de I'entreprise avec laquelle on communique.

SSL est un complément a4 TCP/IP et permet (potentiellement) de sécuriser n’importe quel proto-
cole ou programme utilisant TCP /IP.
Certains protocoles ont été spécialement modifiés pour supporter SSL :

e HTTPS : c’est HI'TP+SSL. Ce protocole est inclus pratiquement dans tous les
navigateurs, et vous permet de consulter vos comptes bancaires par le web de fagon
sécurisée.

e F'TPS est une extension de FTP (File Transfer Protocol) utilisant SSL.

e SSH (Secure Shell) : ¢’est une sorte de Telnet (ou login) sécurisé. Cela permet de
se connecter a un ordinateur distant de facon sire et d’avoir une ligne de commande.

SSH posséde des extensions pour sécuriser d’autres protocoles (FTP, POP3 ou méme
X Windows).
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2.7.2 IPSec (Internet Protocol Security)

Défini par 'IETF comme un cadre de standards ouverts pour assurer des communications
privées et protégées sur des réseaux [P, par 1'utilisation des services de sécurité cryptographiques ,
I'IPsec est un ensemble de protocoles utilisant des algorithmes permettant le transport de données
sécurisées sur un réseau IP. IPsec se différencie des standards de sécurité antérieurs en n’étant pas
limité & une seule méthode d’authentification ou d’algorithme et c’est la raison pour laquelle il est
considéré comme un cadre de standards ouverts. De plus, IPsec opére a la couche réseau (couche 3
du modéle OSI) contrairement aux standards antérieurs qui opéraient & la couche application
(couche 7 du modéle OSI), ce qui le rend indépendant des applications, et veut dire que les
utilisateurs n’ont pas besoin de configurer chaque application aux standards IPSec|08|.

2.8 Définition de I'authentification

L’authentification est la procédure qui consiste, pour un systéme informatique, a vérifier 'iden-
tité d’une entité (personne ou d’un ordinateur) afin de lui autoriser ou pas, 'accés a des ressources
bien spécifiées|03].

L’authentification permet donc, de valider ’authenticité de ’entité en question. La notion
d’authentification s’oppose a celle de I'identification d’une personne physique ou morale (dirigeant
et/ou toute personne y autorisée). Cette distinction est importante puisque par abus de langage,
on parle d’authentification alors qu’il s’agit d’identification. Lorsqu’une personne présente sa piéce
d’identité lors d’un controle, elle est identifiée grace a un document officiel, mais n’est pas authen-
tifiée, car le lien entre la piéce d’identité et la personne n’est pas établie de facon indiscutable,
irrévocable et reconnue par les tribunaux en cas de litige[04].

Par opposition, lorsqu’une personne est authentifiée, cette authentification doit-étre apportée
par un tiers de confiance, ou par une autorité de certification délivrant une preuve au sens juridique
reconnue devant les tribunaux (ex : la signature électronique de la carte bancaire)[20].

2.9 Techniques d’authentification

Pour s’authentifier, un utilisateur fournit en général au moins 2 éléments|21] :

e son identifiant qui permet son identification.
e un ou plusieurs éléments permettant d’assurer ’authentification elle-méme.

Nous retrouvons ainsi ces éléments sous des formes diverses. Voici les plus largement utilisés :

2.9.1 L’identifiant et le mot de passe

L’identifiant et le mot de passe sont le couple d’authentification le plus connu. Simple, robuste,
voire méme rustique, son plus gros défaut est que le niveau de sécurité dépend directement de la
complexité du mot de passe. Des mots de passes simples sont faibles, et des mots de passes trop
complexes conduisent les utilisateurs a mettre en ceuvre des stratégies de contournement pour les
gérer : Post-it, liste dans un fichier Excel ou dans le Smartphone,.. ..
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2.9.2 L’identifiant et le mot de passe OTP (One-Time Password)

L’OTP permet de sécuriser 'utilisation du mot de passe sur le réseau. En effet avec un systéme
OTP, I'utilisateur posséde un calculateur spécialisé qui lui fournit a la demande un mot de passe.
Ce mot de passe est valide pendant une durée limitée seulement, et pour une seule utilisation.
Cette solution est en général mise en ceuvre pour le processus d’authentification initiale pour les
acces externes via IP/VPN.

2.9.3 Les certificats PKI sur carte a puce ou clef USB

Les certificats X.509 mettent en ceuvre une technologie avancée de chiffrement qui permet
de chiffrer ou signer des messages sans avoir a partager de secret. L’identifiant est un certificat
publique qui est signé et donc garanti par une autorité de certification reconnue. L’utilisateur doit
fournir un secret pour pouvoir utiliser les différents éléments cryptographiques : « le code PIN
de sa carte ou de sa clef USB». Cette solution est en général mise en ceuvre pour le processus
d’authentification initiale ou pour les connexions aux applications Web ou de messagerie.

2.9.4 Clef « confidentiel défense »

Il s’agit d’une déclinaison particuliére de 'exemple précédent. C’est en général une clef multi-
fonctions : stockage de certificat X.509, stockage de données, ressource cryptographique etc.. . .

2.9.5 L’identifiant et le mot de passe sur une carte a puce

Le stockage de l'identifiant et du mot de passe sur une carte a puce permet de compléter la
sécurisation du processus d’authentification. Le mot de passe peut ainsi étre trés complexe et
changé réguliérement de maniére automatique et aléatoire. Sans la carte, et sans son code PIN, il
n’y a plus d’accés au mot de passe. Cette solution est généralement mise en ceuvre pour le processus
d’authentification initiale.

2.9.6 Biométrie

L’authentification par biométrie s’appuie sur la vérification d’'un élément du corps de 'utilisa-
teur (le plus souvent 'empreinte digitale). Elle peut s’appuyer sur un serveur central, sur le poste
ou sur une carte a puce pour stocker les données biométriques de 'utilisateur. Cette solution est
en général mise en ceuvre pour le processus d’authentification initiale et/ou pour protéger I'accés
a des applications trés sensibles.

2.9.7 L’identification sans contact

Le RFID est une technologie qui aujourd’hui se déploie dans les projets ‘identification /autorisation.
Une puce RFID est encastrée dans un badge et porte un numéro d’identification. Ce numéro est
ensuite associé a un utilisateur dans un systéme informatique. A la base c’est une technologie
d’identification qui peut, en étant couplée & un mot de passe fourni par I'utilisateur par exemple,
étre utilisé dans des procédures d’authentification. Il existe 2 déclinaisons de cette technologie :

eLe RFID passif ou HID, qui suppose que la carte ne posséde pas d’alimentation
propre. La carte est alimentée lors de la lecture par un champ électromagnétique généré
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par le lecteur. Ce systéme est communément utilisé pour le contrdle d’accés physique
par badge ou le paiement au restaurant d’entreprise. La détection d’une carte HID se
fait & quelque centimétre.

eLe RFID actif s’appuie sur les protocoles de communication RFTD mais associe
a la carte une alimentation propre. Cette alimentation permet une détection de la carte
a plus longue portée (par exemple dés entrée dans une salle ou un bureau). L'intérét
principal du RFID actif est de permettre un constat d’absence pour les postes de travail
dans des zones accessibles au public

2.10 Types d’authentification

2.10.1 Authentification simple

Soit deux entités A et B, A veut prouver sont identité a B, et B a son tour vérifie I'identité de
A.

a) Protocole a chiffrement symétrique

Dans ce cas de figure, A présente & B un message d‘authentification chiffré avec la clé secréte
qu’ils partagent, cette derniére constitue la preuve que le message a bien été envoyé par A. la
vérification du message d’authentification par B varie selon sa nature ou son contenu :

- Protocole avec horodatage : le message d’authentification est composé, comme le montre la
figure, de [04]|03] :

-Une partie en claire : I'identité de A.

-Une partie chiffré par Kab : contient 'instantané "ta" de l’envoi du message accompagné par
I'identité de B.

Lors de la réception du message, B le déchiffre avec la clé Kab et vérifie si "ta" appartient a
I'intervalle d‘acceptation des estampilles, si ¢’est le cas, 'authentification est réussie.

A A: EKab (ta= B} . B

Authentification acceptée

Authentification refusée

FI1GURE 2.10 — Protocole d’authentification simple symétrique : avec horodatage.

- Protocole avec numéro de séquence : la différence avec I’horodatage est qu'un numéro de
séquence est utilisé a la place de 'instantané. Aprés le déchiffrement du message d’authentification,
B modifie son compteur locale des numéros de séquence (en I'incrémentant) commun avec A, s'il
ne retrouve pas la méme valeur, le message est rejeté et 'authentification échoue|20][03].
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A, Exap (8a. B)

Authentification acceptée

Authentification refusée

FIGURE 2.11 — Protocole d’authentification symétrique : avec numéro de séquence.

) Protocole a chiffrement asymétrique

Les techniques d’authentification illustrées ici sont basées sur la signature numérique et le mes-
sage d’authentification est constitué de :
-Une partie en clair : 'identité de A, un certificat qui permet a A de prouver son identité.
-Une partie signée par A avec sa clé privée.
- Protocole avec horodatage : B extrait la clé publique de A de certificat CertA, déchiffre le
message et compare le résultat avec le hache de (ta, B) qu’il recalcule. Si les deux correspondent,
'identité de A est vérifiée[14].

A B
A, ta, S,(ta, B), Certy

FIGURE 2.12 — Protocole d’authentification simple asymétrique : avec horodatage.
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- Protocole avec numéro de séquence : la différence avec ’horodatage est qu’un numéro de
séquence est utilisé a la place de 'instantané. Aprés le déchiffrement du message d’authentification,
B modifie son compteur locale des numéros de séquence (en I'incrémentant par exemple) commun
avec A, §'il ne retrouve pas la méme valeur, le message est rejeté et authentification échoue[14].

A B
A, Sa(s:, B), Certy

FIGURE 2.13 — Protocole d’authentification simple asymétrique : avec numéro de séquence.

2.10.2 Authentification mutuelle

Le protocole de base pour ce modéle de communication est le protocole challenge/response
combiné a la technique des nombres aléatoires. Les autres parameétres tel que I'estampille ou le
numéro de séquence peuvent étre également ajoutés pour renforcer 'authentification.

Les deux figures suivantes illustrent une session d’authentification entre A et B a base du
chiffrement symétrique figure (2.14) et asymétrique figure(2.15)[20].
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AN,

B: Nb: E‘I‘;Elb (NE: ﬂ)

EKab (Na: Nb: B)

FIGURE 2.14 — Protocole d’authentification mutuelle : chiffrement symétrique.

ﬁ, E’pb (Nﬂ, ﬂ}
B, Epa (Na. Ny, A)

Np

FIGURE 2.15 — Protocole d’authentification mutuelle : chiffrement asymétrique.

L’ajout de l'identifiant de B au message d’authentification, permet d’éliminer tout rejeu de ce
message par un intru, qui voudrait se faire passer pour B auprés de A. dans ce cas,I’entité A pourra
déchiffrer le message grace a la clé Kab, et pourra tout de suite déduire qu’il s’agit d’un rejeu d’un
message d’authentification qu’elle a précédemment envoyé[20].

2.11 Les différents standards et outils d’authentification

2.11.1 Définition de systéme kerberos

Le protocole Kerberos[12] a été normalisé par 'TETF dans les RFC 1510 (septembre 1993) et
1964 (juin 1996). Le nom « Kerberos » provient de la mythologie grecque et correspond au nom
du chien (en francais « Cerbére ») protégeant l'accés aux portes d’Hadés.

Développé par le MIT, Kerberos est un systéme d’authentification sécurisé et centralisé, a tierce
personne de confiance (ou TA pour Trusted Authority) s’inspirant de celui de Needham Schroeder,
qui utilise une cryptographie a clés symétriques congu pour les réseaux TCP /IP.

Le systéme kerberos se compose d’un serveur d’authentification AS, qui permet a 'utilisateur

de s’authentifier une seule fois pendant la durée d’'une session; d’un serveur de tickets TGS, qui
génére le ticket de service demandé par 'utilisateur pour se connecter au service demandé. Et enfin
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d’un centre de distribution de clés, qui assure la liaison entre les deux serveurs AS et TGS.

Le fonctionnement[05]

e A 'aide d’un mot de passe ou d’une carte & puce, l'utilisateur du systéme client
s’authentifie auprés du KDC.

e Le KDC émet un ticket d’accord de ticket (TGT, Ticket Granting Ticket), ap-
proprié au client. Grace a ce TGT, le systéme client accéde au service d’accord de
ticket (TGS, Ticket Granting Service), qui fait partie du mécanisme d’authentification
Kerberos V5 du controleur de domaine.

e Ensuite, le TGS émet un ticket de service a I'intention du client.

e Le client présente ce ticket de service au service réseau demandé. Ce ticket de
service prouve a la fois l'identité de l'utilisateur au service et l'identité du service a
I'utilisateur.

Les avantages[31]

e Transmission des mots de passe cryptés a travers le réseau;

e Un espion sur le réseau ne doit pas pouvoir obtenir 'information nécessaire pour
se faire passer pour un utilisateur;

e Kerberos doit pouvoir se reposer sur une architecture de serveur distribuée avec
des systémes interchangeable ;

Les inconvénients[09]

e Tous les services du réseau doivent étre « Kerberisé », ¢’est-a-dire compatible avec
le protocole Kerberos, sinon aucune authentification ne sera possible.

e [l faut que toutes les machines du réseau soient synchronisées, Si I’on peut tromper
un ordinateur quand ‘a I’heure réelle, alors les anciens authentifiants peuvent étre
rejoués.

e Kerberos introduit un SPOF (Single Point Of Failure) dans le réseau. Si le serveur
Kerberos tombe, il n’y aura plus aucun accés aux différents services du réseau. La
machine serveur de Kerberos doit étre parfaitement sure.

e Si I’AS de kerberos est compromis, un attaquant pourra accéder a tous les services
avec un unique login.

e Kerberos chiffre uniquement la phase d’authentification, il ne chiffre pas les don-
nées qui seront transmises lors de la session.

2.11.2 Systéme SSO(Single Sign-On)

Le SSO[18] (Single Sign on, authentification unique et une seule fois) est un systéme, qui per-
met & l'utilisateur de saisir son mot de passe une seule fois pour accéder a toutes les applications
web, améliorant ainsi ’ergonomie d’accés aux applications et la sécurité du systéme d’information,
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tout en limitant la circulation des mots de passe.

Lors de I'unique saisie du mot de passe, I'identifiant de I'utilisateur et ses attributs sont trans-
mis vers les différentes applications.

Certains logiciels SSO assurent la fermeture des sessions applicatives de l'utilisateur lorsqu’il
se déconnecte.

Le fonctionnement|[18]

Il se déroule comme suit :

e l'authentification est assurée par un serveur dédié, transparent pour 'application
(pas de recueil du couple identifiant + mot de passe).

e Des tickets sont ensuite délivrés au client (maintien de la session d’authentifica-
tion), et aux applications (transmission de I'identité de l'utilisateur).

e Etablissement des relations de confiance entre les applications et le serveur d’au-
thentification (cryptographie symétrique ou asymétriques, certificats X509).

Les avantages[12]

Le systéme offre :

e Simplicité de I'authentification de I'utilisateur : Cela lui évite de retenir ou de
taper un mot de passe, & chaque fois qu’il lance une application ;

e Sécurité renforcée : Toute la sécurité est assurée par un serveur spécialise et non
par des applications ;

e Cohérence dans la gestion des comptes utilisateurs (allocation, expiration, mises
a jour), Ergonomie utilisateur, rationalisation dans la gestion des comptes.

Les inconvénients[12]

e Une seule authentification pour accéder a toutes les ressources, donc en cas d’ob-
tention d’un mot de passe par une personne mal intentionnée, elle aura ’accés a tous
les services réseaux.

2.11.3 Le Certificat X.509

La X.509|16] est une norme de cryptographie asymétrique, dédiée aux infrastructures a clés
publiques (PKI), définie par I’'Union internationale des télécommunications (UIT).

La X.509 établit entre autres un format standard de certificat électronique et un algorithme
pour la validation de chemin de certification. Ladite norme fait également 1'objet de nombreuses
RFC de I'ETF.

Fut créée en 1988 dans le cadre de la norme X.500. Elle repose sur un systéme hiérarchique d’au-
torités de certification, a I'inverse des réseaux de confiance (telle la toile de confiance OpenPGP),
ol n’importe qui peut signer les certificats d’autrui.
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Un certificat est utilisé principalement, pour identifier et authentifier une personne physique
ou morale, mais aussi pour chiffrer des échanges. Il est signé par un tiers de confiance qui atteste
un lien entre 'identité physique et ’entité numérique.

Le fonctionnement|[28]

e L’utilisateur récupére le certificat crée par 'autorité de certification.

eSuite & chaque authentification 'utilisateur doit présenter le certificat.

Les avantages|[23]

e Une implication minime des utilisateurs;
. , . , , . . ) .
e Aucun équipement supplémentaire n’est nécessaire (Aucun jeton d’authentifica-
tion & ni distribuer ou a gérer) ;
e faciles a émettre ou révoquer selon le renouvellement du personnel ;
e Solution évolutive s’adaptant a la croissance de ’entreprise ;

e Solution idéale pour les employés travaillant & distance ou sur leurs appareils
portables.

Les inconvénients|[23]

Il présente des inconvénients en matiére de :

e La sécurité : si un serveur hébergeant un certificat est compromis, tous les autres
serveurs utilisant ce certificat sont en danger (méme clef privée) ;

e La gestion : si un certificat doit étre révoqué, il faudra le changer sur tous les
serveurs qui I'utilisent ;

e La compatibilité : pour éviter les soucis, il faut considérer que 1’étoile ne remplace
qu’'un seul niveau de domaine (pas de correspondance sur le point).

2.11.4 Infrastructure de clé publique PKI

PKI|[02] (Public Key Infrastructure) est un systéme, qui permet de gérer des listes importantes
de clefs publiques et d’en assurer la fiabilité. Elle offre un cadre global, permettant d’installer des
éléments de sécurité tels que la confidentialité, 'authentification, 'intégrité et la non-répudiation,
tant au sein de 'entreprise que lors d’échanges d’information avec I'extérieur.

Une infrastructure PKI fournit donc quatre services principaux :
-La fabrication des clés.

- La certification des clés publiques et publication des certificats.
- La révocation des certificats.

- La gestion de la fonction de certification.

Le fonctionnement|[12]

Dans une infrastructure a clé publique; pour obtenir un certificat numérique, I'utilisateur fait
une demande auprés de autorité d’enregistrement. Celle-ci génére un couple de clé (clé publique,
clé privée), envoie la clé privée au client, certifie la clé publique et appose sa signature sur le
certificat en appliquant une procédure bien définie.
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Les avantages|[24]

Le systéme assure :

e Une véracité des informations communiquées par 'utilisateur lors de la demande
de certificat ;

e Une délivrance du certificat au bon propriétaire ;

e La validité d’un certificat & un instant donné.

Les inconvénients|24]

e [La méthode est relativement lente ;

e La cryptographie a clé publique peut étre vulnérable a usurpation d’identité.

2.11.5 Le systéme Pretty Good Privacy(PGP)

PGP (Pretty Good Privacy) est un crypto-systéme (systéme de chiffrement) inventé par Philip
Zimmermann, un analyste informaticien. Philip Zimmermann a travaillé de 1984 & 1991, sur un
programme permettant de faire fonctionner RSA sur des ordinateurs personnels (PGP). Cependant,
étant donné que celui-ci utilisait RSA sans I'accord de ses auteurs, cela lui a valu des procés pendant
3 ans, il est donc vendu environ 150$ depuis 1993. Il est trés rapide et str ce qui le rend quasiment
impossible a cryptanalyse|22].

Le fonctionnement|12]

PGP est un systéme de cryptographie hybride, utilisant une combinaison des fonctionnalités
de la cryptographie a clé publique et de la cryptographie symétrique.
La plupart des cryptanalystes exploitent les modéles trouvés dans le texte en clair pour casser
le chiffrement. La compression réduit ces modéles dans le texte en clair, améliorant par consé-
quent considérablement la résistance a la cryptanalyse. Ensuite, 'opération de chiffrement se fait
principalement en deux étapes :

e PGP crée une clé secréte IDEA de maniére aléatoire, et chiffre les données avec
cette clé;

e PGP crypte la clé secréte IDEA et la transmet au moyen de la clé RSA publique
du destinataire.

L’opération de décryptage se fait également en deux étapes :
e PGP déchiffre la clé secréte IDEA au moyen de la clé RSA privée;

e PGP déchiffre les données avec la clé secréte IDEA précédemment obtenue.

Les avantages[29]

PGP posséde plusieurs avantages :

e La rapidité : le message est chiffré par un cryptage symétrique. La clef IDEA
est chiffrée de facon asymétrique. Toutefois le volume de données que représente cette
clef est négligeable par rapport au volume de données que représente le message. Par
conséquent, le temps de chiffrage global est proche de celui d’un systéme symétrique ;

e Une plus haute sécurité qu'un systéme a clef symétrique.
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Les inconvénientS[29]

e [’expéditeur et le destinataire doivent disposer, des versions compatibles de logi-
ciels PGP ;

e La courbe de la complexité et de apprentissage de 1'utilisation de PGP, peut étre
intimidante ;

e Pas de récupération, ou les administrateurs informatiques sont souvent confrontés
a des situations d’urgence, impliquant la perte ou 'oublie des mots de passe.

2.12 La différence entre les standards

Les standards cités peuvent étre comparés, suivant la technique de génération des paramétres
variables qu’ils utilisent et leurs caractéristiques, types d’authentification, moyens et durée d’au-
thentification et le type de chiffrement.
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kerberos PGP certificat
Types d’authen- | centralisée distribuée centralisée
tification
Moyens  d’au- | Ticket aucun certificat
thentification
Durée d’authen- | Dépend de la du- | Dépend de la du- | Dépend de la va-
tification rée de vie du ti- | rée e vie de la | lidité du certifi-

cket et la durée e
vie de la session

session

cat

Type de chiffre-
ment

Clé privée et clé
de session

Clé privée, clé
publique et clé

Clé privée et clé
publique

de session

TABLE 2.1 — Tableau de différence entre les standards

2.13 Conclusion

Dans ce chapitre, nous avons présenté les différents mécanismes de sécurité, ainsi que les tech-
niques d’authentification. Enfin nous avons étudié quelques standards d’authentifications, pour
essayer d’en tirer les solutions les mieux adaptées pour une conception judicieuse d’un systéme
d’authentification, permettant a un utilisateur de s’authentifier une seule fois pour bénéficier d’un
acces multiple.
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Chapitre 3

Conception du systéme

3.1 Introduction

Ce chapitre est consacré, pour 'analyse et a la conception du projet qui consiste au développe-
ment, d’un systéme d’authentification sécurisé, permettant & un utilisateur d’accéder a toutes les
applications qui lui sont dédiées, et ce rien qu’aprés une seule authentification.

Pour la modélisation de notre systéme, nous avons opté pour le langage : « UML : unified
modeling language ».

Le choix de ce dernier, se justifie par une panoplie d’avantages. Parmi tant d’autres, nous citons
le fait qu’il permet de développer des programmes et des systémes trés fiables, en des temps de
développement records, du coups la productivité est améliorée et le cotit a diminue,et nous avons
suivi la démarche de développement logiciel UP (Unified Processus).

3.2 Modéles des systémes distribués

Un systéme distribué est un ensemble d’entités autonomes de calcul (ordinateurs, PDA, pro-
cesseurs, processus, processus léger etc.) interconnectées et qui peuvent communiquer|32].

3.2.1 Le modéle Client/serveur

Désigne un mode de communication a travers un réseau entre plusieurs programmes ou logiciels :
I'un, qualifié¢ de client, envoie des requétes; I'autre ou les autres, qualifiés de serveurs, attendent
les requétes des clients et y répondent. Par extension, le client désigne également 1’ordinateur
sur lequel est exécuté le logiciel client, le serveur, et 'ordinateur sur lequel est exécuté le logiciel
serveur, Le role de chaque entité est le suivant|06] :

eLe client

— Effectue une demande de service auprés du serveur (Requéte).

— Initie le contact (parle en premier), ouvre la session.

eLe serveur
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— Est la partie de 'application qui offre un service.
— Est a I’écoute des requétes clientes.

— Répond au service demandé par le client (réponse)

3.2.2 Le modéle Peer to Peer

Le terme peer-to-peer abrégé en P2P est un modéle de réseau informatique proche du modéle
client-serveur mais qui est distribué de maniére a ce que les entités appelées peers jouent le double
role client et serveur. Tous les ordinateurs récupérent de I'information et la retransmettent, en fait
ils interagissent afin d’offrir & une communauté un service de maniére décentralisé|32].

3.3 Outils de communication

3.3.1 Les sockets

Les sockets sont des interfaces standards pour les communications avec le protocole TCP. Elles
ont été introduites a 'origine dans le monde Unix et sont a présent un standard de fait. Dans ce
mode de communication (au travers des classes Socket et ServerSocket), le protocole TCP assure la
gestion de la connexion, ’envoi, la réception, le séquencement et ’assemblage des paquets transmis.
L’établissement de la connexion et la mise en forme ou I'extraction des données envoyées ou recues
sont & la charge du programmeur (ces derniéres opérations sont largement facilitées par les classes
ObjectInputStream et ObjectOutputStream)|[19].

3.3.2 Les Servlets

Les servlets sont utilisées avec le protocole HT'TP. Ce sont des petites applications téléchargées
du serveur qui s’exécutent sur le client. Elle sont téléchargées via le protocole HT'TP a l'initiative
d’un navigateur web. Cependant, elles ne possédent aucun mécanisme permettant de communiquer
avec un serveur. Elle sont simplement stockées coté serveur, au méme titre que des images ou des
pages HT'ML mais s’exécutent sur le client de facon autonome. La servlet HI'TP vient alors comme
partie serveur naturelle de 'applet. Elle est une application s’exécutant coté serveur uniquement
et pouvant intervenir entre le client HTTP ( le navigateur ) et le serveur HTTP (Apache, IIS...)
pour controler les requétes et effectuer des actions que le protocole HTTP ne sait pas faire. L’'une
des applications les plus répandues des servlets est la génération de pages HI'ML dynamiques.
L’intérét des servlets est alors évident vis a vis de solutions distribuées type RMI / Corba ou
sockets : les servlets possédent toutes les méthodes pour gérer facilement le HTTP[19].

3.4 Analyse des besoins

A fin que ce logiciel soit applicable et atteint tout les objectifs soulignés, il doit garantir :

— La génération des certificats & partir du serveur d’identité lors de ’ajout d’un utilisateur ou
bien d’un fournisseur de service ;

— La vérification des certificats des utilisateurs et des fournisseurs de services auprés du serveur
d’identité ;
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— La révocation des certificats lorsqu’ils ne sont pas intégre ;

— L’authentification unique des clients, auprés de fournisseur de services et avoir accés a ses
déférents applications permises.

3.5 Démarche suivie pour la conception du protocole

UML (Unified Modeling Language, que 'on peut traduire par "langage de modélisation unifié)
est une notation permettant de modéliser un probléme de facon standard. Ce langage est né de la
fusion de plusieurs méthodes existant auparavant, et est devenu désormais la référence en terme de
modélisation objet, & un tel point que sa connaissance est souvent nécessaire pour obtenir un poste
de développeur objet. Le processus suivre pour développer ce projet est UP, qui est un processus
de développement logiciel : il regroupe les activités & mener pour transformer les besoins d’un
utilisateur en systéme logiciel|[15].

3.6 Architecture du protocole

La figure suivante illustre 'architecture globale du systéme proposé

Servenr d wdentite

i

—— ——p création des certificats

———p  Authentification

¢====)  Echange de données

Foumnizseurs des services

F1GURE 3.1 — Architecture globale du protocole.
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Il comprend quatre entités principales qui sont :

3.7

Le serveur d’identité : cette entité est le responsable de démarrage de I’environnement, il
a également pour role de crée les certificats, aux utilisateurs et aux fournisseurs des services
enregistrés,comme il permet aussi d’authentifier ces derniers, et de générer des clés de session
pour chaque communication.

Le fournisseur des services : c’est un ensemble des services, intégrés dans un seul ser-
veur. ce serveur s’authentifie auprés de serveur d’identité pendant une durée donnée, afin de
déterminer les fournisseurs des services fonctionnels.

L’application : cette derniére permet de récupérer les services disponibles a partir du serveur
d’identité, puis les affiche aux utilisateurs accédant a cette application.

L’utilisateur : c’est U'entité qui demande un service offert par un fournisseur des ser-
vices,pour cela il est demandé de s’authentifier en envoyant son certificat, son login et mot
de passe au serveur d’identité. Si ce dernier accepte ’authentification, 'utilisateur sera au-
thentifié auprés du service et pourra alors I'utiliser.

Diagramme de collaboration

3.7.1 Définition

Le diagramme de collaboration permet de mettre en évidence, les interactions entre les différents
objets du systéme étudié, ainsi que les messages qu’ils échangent entre eux.
la figure suivante montre le diagramme de collaboration du protocole proposé|[15] :

3.3 afficher les 91:-r\.'ioes‘+ F

3.4 choisir les services

5: crée les jetons

4! interface d'authentification 4.2: vérifier login et password

5.1: envoyer le jeton
3.2: envover les services

3.1: vérifier les services 1: crzation des cerificats
serveur did entité *

application | 4 1. gythentification

3.5: envoyer le cerificat et les services 3.6: werifier le cedificat

1.1 envoyer le cerificat

* 5.1: envoyer le jeton
1.1: envoyer le cedificat

3: acoéder
6.5: déchiffrer et
+ incrémenter le (a) et
6.2: déchiffrer et 2 authemﬂ'lcation* verifier le (b)

incrémenter la (b} «ff—

»
6. générer (b)
6.3 générer (a) g o

L Ty d ;
6.7 dechiffrer et ! OUIMISSeUr de service
vérfier le (a) utilisateur e <
6.4 chiffrer le (b+1) et (a) 6.1: chiffrer (b)
6.8 ok 6.6: chiffrer le (a+1)

FIGURE 3.2 — Diagramme de collaboration"les interactions entre les différentes entités du systéme".
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3.8 Fonctionnement du protocole

Le fonctionnement du protocole proposé, se déroule en plusieurs étapes :

1.

N ot e W

10.

11.

12.

13.

14.

Le serveur d’identité génére les clés asymétriques, et cela en utilisant I’algorithme RSA; et
des certificats pour chaque employé et chaque fournisseur des services enregistrés.

Les fournisseurs des services s’authentifient au serveur d’identité pendant un délai donné par
le serveur.

I'utilisateur accéde a son application, cette derniére vérifie le certificat de 'utilisateur.
L’application récupeére les services disponibles a partir de serveur d’identité.
L’application affiche les services a 'utilisateur.

L’utilisateur choisis au moins un service désiré.

L’application envoi une requéte qui contient le certificat et les services choisis au service
d’identité.

A la réception de la requéte le serveur d’identité vérifie I'intégrité et la validité du certificat,
et récupére les adresses des fournisseurs des services choisit par l'utilisateur. Le serveur
d’identité génére un nombre aléatoire (nb) unique, le signe avec sa clé privée puis il le chiffre
avec la clé publique de l'utilisateur ensuite ce nombre est envoyé a I'utilisateur.

L’utilisateur récupére ce nombre, vérifie la signature avec la clé publique du serveur, et le
déchiffre avec sa clé privée.il incrémente se nombre (nb+1) puis il 'envoi avec le couple
login/mot de passe : le tout chiffré avec la clé publique du serveur d’identité.

Le serveur d’identité déchiffre le message avec sa clé privée, et vérifie : le nb+1, le login et
le mot de passe.il vérifie aussi si ¢’est le méme client qui a envoyé le certificat. Le serveur
d’identité génére la clé secréte en utilisant DES, pour chaque session entre un client et un
fournisseur des services. Il crée par la suite des jetons (’adresse du client, 1'adresse de four-
nisseur et la clé secréte), un jeton sera chiffré d’une part; avec la clé publique de 'utilisateur
et lui sera envoyé. Et d’autre part; avec la clé publique du fournisseur et lui sera a son tour
envoye.

A la réception du jeton, l'utilisateur et le fournisseur le déchiffre chacun avec sa clé privée, Et

récupérent la clé secréte. Puis Le fournisseur des services génére un nombre aléatoire unique
(b) qu’il chiffre avec la clé secréte, et I'envoie & 1'utilisateur.

A la réception du nombre ; 'utilisateur le déchiffre avec la clé secréte, et 'incrémente (b-+1),
puis génére un autre nombre aléatoire (a) et envoie le tout chiffré avec la clé secréte au
fournisseur de services.

A son tour, le fournisseur des services déchiffre le message avec la clé secréte et comparé le
nombre incrémenté (b+1) avec le nombre qu’il a généré (b), puis il incrémente le nombre
aléatoire généré par l'utilisateur, il devient (a-+1) puis il le chiffre avec la clé secréte, il le
transmit ainsi au client.

L’utilisateur le déchiffre avec la clé secréte et vérifie s’il s’agit du méme nombre (a). A cette
étape les deux sont authentifiés 'un auprés du lautre.
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3.9 Diagramme de cas d’utilisation

Les cas d’utilisations décrivent sous la forme d’actions et de réactions, le comportement d’un
systéme du point de vue utilisateur. ils servent a structurer les besoins des utilisateurs et les
objectifs correspondants du systéme|[10].
la figure suivante définie le cas d’utilisation du protocole proposé :

| G 1
Includs

Include i

Utilisateur Authentificationl =777

@ / !
X Extend Extend i
Serveur d’dentitég i

Gestion des authentifications

Fournisseur de i Include

1

1

1

1

1

1

i

i |

X o Include :
1

Proposition des services i

J— !
I

1

L

1

services e Includs
Authentification? J---------------

FIGURE 3.3 — Diagramme de cas d’utilisation.
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3.10 Description des cas d’utilisation

on retrouve les cas suivants :

— Exécution des services : ce cas d’utilisation offre a 'utilisateur la possibilité d’exécuter
les services choisis.

— Authentification 1 : l'exécution des services ne sera enclenchée qu’aprés une authentifi-
cation de l'utilisateur aupres du serveur d’identité.

— Gestion des certificats : c’est un cas propre au serveur d’identité, qui se charge de créer
des certificats aux utilisateurs et aux fournisseurs des services enregistrés. le serveur permet
aussi la mise & jour des certificats dans le cas d’expiration de leurs durées de vies, et révoque
les certificats qui ne sont pas intégrés.

— Gestion des authentification : dans ce cas le serveur d’identité vérifie I’authentification
de deux acteurs(l'utilisateur et le fournisseur des services)soit valider soit refuser.

— Gestion des services : aprés l'authentification des fournisseurs des services, le serveur
d’identité récupére les services disponibles et les affiche a 1'utilisateur.

— Proposition des services : le fournisseur des services aprés son authentification,propose
ces services disponibles au serveur d’identité.

— Authentification 2 : dans ce dernier les fournisseurs des services s’authentifient périodi-
quement au serveur d’identité.
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cas d’utilisation | acteur Objectif Scénario Extension
Authentification | utilisateur | authentification | -lI'utilisateur envoie son certifi- | -si le  certifi-
1 de T'utilisateur | cat et les services désiré au ser- | cat n’est pas
auprés du ser- | veur d’identité.-le serveur d’iden- | intégre, le ser-
veur d’identité | tité vérifie la validité et l'inté- | veur d’identité
pour  exécuter | grité de certificat, et génére un | envoi un mes-
les services | nombre aléatoire qu’il signe avec | sage d’erreur a
choisis sa clé privée et aussi le chiffre avec | 'utilisateur.-si
la clé¢ publique de T'utilisateur. - | 'utilisateur
I'utilisateur déchiffre le nombre | n’est pas ce lui
aléatoire et le incrémente, il en- | qui a envoyé le
voi au serveur d’identité son lo- | certificat, le ser-
gin et mot de passe et le nombre | veur d’identité
incrémenter le tout chiffré avec la | lui refuse 'acceés
clé publique du serveur.-le serveur | au service désiré
d’identité compare le nombre in-
crémenté avec le nombre qu’il a
généré et vérifie s’il s’agit le dé-
tendeur du certificat.
Authentification | Fournisseur | authentification | -le fournisseur des services envoi | -si le certificat
2 de services | des fournisseurs | son certificat au serveur d’iden- | n’est pas in-
des services au- | tité. -le serveur d’identité vérifie | tégre, le serveur
preés de serveur | la validité et I'intégrité de certifi- | d’identité envoi
d’identité cat, et aussi I'identité de fournis- | un message
seur des services. d’erreur au
fournisseur des
services.

TABLE 3.1 — Taleau de description des cas d’utilisation

3.11 Diagramme de séquence

3.11.1 Définition

Le diagramme de séquence représente les échanges des messages entre objet, d’un point de vue
temporel. Il montre ainsi la chronologie d’envoi des messages, et décrit les scénarios de chaque cas
d’utilisation en mettant I'accent sur la chronologie des opérations en interaction avec les objets|30].
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3.11.2 Diagramme de séquence :"authentification des fournisseurs des
services"

Ce diagramme représente la phase d’authentification, du fournisseur de services au prés de
serveur d’identité pour récupérer les services disponibles.

X A

fournisseur de service serveur didentite

1: certificat

P

2: verifier le certificat et
I'identite de fournisseur

alt

3: connecter

4: non connecter

FIGURE 3.4 — Authentification des fournisseurs des services.
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3.11.3 Diagramme de séquence :

"récupération de certificat"

Dans ce diagramme, "application vérifie 'existence du certificat de 'utilisateur connecter.

1.1: recuperer le certificat

% application
utilisateur I
1: acceder I
|
alt |
|
2: succes |
> '
3: echec
e
T
| | |

FIGURE 3.5 — Récupération du certificat.
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3.11.4 Diagramme de séquence : "authentification de 'utilisateur"

Ce diagramme représente la phase d’authentification de 'utilisateur au prés de serveur d’iden-
tité afin d’exécuter les services disponible.

% application serveur dlientité

utilisateur I
|

I
|
|
) :
i
:

récupération du certificat

| 1: connecter

I P 2: verifier les
services disponibles
alt i
3: recuperer les services L
n
3.1: afficher les services
‘ =
| L
4: choisir les services | T 411 verifier le
4 ) ) M tificat ré arer le
> 4.1: certificat+ services > cert |c,a@:'lejc:epserer s
fournisseur,générer un
'i' :‘ nombre aléatoire nb
. B
alt 1 i
) . - 5: {{nb}kpr,sHpu,u |
5.1: afficher interface utilisateur f . )
o = lodn ol 3 |.|.| 6.1.1: verifier login,
:login et passwor )
d I 6.1: {login,password,nb+1}kpu s J_ passv:-nrd et
> nb+1 . verifier si
c'est le bon
utilisateur
!
alt 7: c'est le bon client i

7.1: afficher linterface de l'utilisateur

B: ce n'est pas le bon utilisateur

8.1: message d'erreur

9: certificat révoquer

9.1: message d'erreur

10: services non disponibles

10.1: message d'erreur

A

FIGURE 3.6 — Authentification de 'utilisateur".
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— Le nombre aléatoire —le haché de la date courante.

— kpu,u = la clés publique de 'utilisateur.
— kpu,s = la clé publique de serveur d’identité.
— login = le nom concaténé avec le prénom.

— mot de passe = l'identifiant de 'utilisateur.
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3.11.5 Diagramme de séquence : "création des jetons"

Le diagramme suivant illustre la phase de création des session entre 'utilisateur et les fournis-
seur des services.

% application serveur didentité foumissaurs da sarvices

utiliggteur

authentification du fournisseur

| =

authentification de |'uti|i5£?teur

|1—J< 1: {jeton]kpu,u

2: {jeton}kpu,f

2.1: générer un
nombre aléatoire

—_t—_——-ag—_———-t—_———_———— —_———)—_ e —_—— -

2.2 {blks b
2.2.1: déchiffr et I
incrémenter le b, I
générer un !
nombre alkatoire a L
22.2 {b+1,a}ks > 3: déchiffrer,
! i verifier le b+1,
alt 0
: 5:{a+1}ks :‘ 4: incrémenter
< L le a
5.1: déchiffrer et
H vérifier le a+1
alt | .,
M G messaqe de succes
i -
_____ o]
7: messpge d'erreu
i T ™
| |
I I
| |
________ S 1 O —
I I
I_%j‘ 7.1 mel;sage d'erreur

FI1GURE 3.7 — Création des jetons.
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b= le nombre aléatoire généré par le fournisseur de services.

a = le nombre aléatoire généré par I'utilisateur.

kpu,f = la clé publique du fournisseur de services.

ks = la clé secréte partagée entre l'utilisateur et le fournisseur de services.

jeton = @ip du fournisseur de services,Qip de 'utilisateur,la clé secréte.

42



Conception du systéme

3.12

Diagramme d’activité

3.12.1 Définition

Un diagramme d’activité permet de modéliser le comportement du systéme, dont la séquence
des actions et leurs conditions d’exécution. Les actions sont les unités de base du comportement
du systéme. Un diagramme d’activité permet de grouper et de dissocier des actions|1].

utilisateur serseur didentite
anvayar k attendre la carfificat
carftificat
wérifiar ri-tégma-de
révoquer
’ O mis a jour
déchifirer at |
incémantar [

chifer floginmat de |
passa nb+1) _/J

non authentifier

mrmra*hgﬁ'mtnﬂda
passa avec idantité da ..

M

authentifier

non authentifier

FIGURE 3.8 — Diagramme d’activité :
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3.13 Reésistance aux attaques

3.13.1 Attaque men in the middle

L’attaque de 'homme du milieu (HDM) ou man in the middle attack (MITM), est une attaque
qui a pour but d’intercepter les communications entre deux parties, sans que ni 'une ni 'autre ne
puisse se douter que le canal de communication entre elles a été compromis|7].

Dans notre cas trois scénario se présente.

L’attaquant se fait passer pour le fournisseur des services auprés du serveur d’identité

fournisseurs des
services

1. connecter

attaquant

serveur didentite

U

>D 1.1: connecter(fs]

2: recupérer les
services

|
|
[!]‘ 3: message de succes
|
|
|

FIGURE 3.9 — Attaque men in the middle "fournisseur de services".

Dans I'implémentation du systéme proposé, on a utilisé les certificats pour faire face a cette

attaque.

— Le fournisseur de services envoi son certificat pour s’authentifier auprés du serveur d’identité ;

— L’attaquant intercepte le certificat et modifie la clé publique de certificat ;

— Le serveur d’identité vérifie le certificat, et que celui-ci n’est pas intégré ;le serveur le prend
comme étant une attaque.

fournisseurs des services

1: certificat

attaquant

serveur d'identité

'u

! ,
1.1: remplacer la cle de
fournisseur par la clé
de l'attaguant

2: certificat

4: message d'erreur

3: verifier le certificat

N

FIGURE 3.10 — Solution d’attaque men in the middle "fournisseur de services".
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L’attaquant fait passer pour l’utilisateur auprés de serveur d’identité

utilisateur attaguant sen/eur didentité

1 senvices |

I | 1.1: services [utilisateur]
2 vérifier

|
| 3: afficher les services
|
!

FIGURE 3.11 — Attaque men in the middle "utilisateur".

Le systéme implémenté empéche 'attaquant d’usurper I'identité de I'utilisateur et cela se pré-
sente comme suit :

— L’utilisateur envoi son certificat et les services choisis ;
— L’attaquant remplace la clé publique de certificat de 'utilisateur par sa clé publique;

— Le serveur d’identité vérifie le certificat et que celui-ci n’est pas intégre.

utilisateur attaquant serveur didentite

!

|

1: certificat+services I I

u 1.1: remplacer la clé 1

publique de l'utilisateur

par la clé de l'attaguant

1.2: certificat+services

P 2: le certificat n'est
pas valide

3: message d'erreur

T

FIGURE 3.12 — Solution d’attaque men in the middle "utilisateur".
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L’attaquant fait passer pour serveur d’identité

utilisateur attaguant senveur didentita

}———

I
I
|
I 1: afficher les senices[serveur didentité]

1.1: services

>

1.1.1.1: login, password

P

T T

[
I
|
|
I
|
|
I
|
I
|
1.1.1: afficher linterface d"authentification I
|
|
I
|
I
|
|
I
|
|
I
|
i i i

FIGURE 3.13 — Attaque men in the middle"serveur d’identité".

Le systéeme proposé empéche 'attaquant de se faire passé pour le serveur d’identité et cela
comme suit :

— A la réception du certificat et les services par 'attaquant qui se fait passé pour le serveur
d’identité,’attaquant génére un nombre aléatoire le signe avec sa clé privée et le chiffre avec
la clé publique de I'utilisateur.

— L’utilisateur déchiffre le message avec sa clé privée et récupére la la clé publique a partir de
certificat des vrais serveur d’identité.l’utilisateur n’arrive pas a vérifier la signature,le systéme
se bloque.
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utilisateur

attaguant

I
|
1: certificat+services J_

|
|
i

1 3: {{nb} kpr.s} kpu,u

.

3.1: déchiffrer et
recuperer la cle
public de serveur
diidentite a partir de
son certificat,,
l'utilisateur peut pas
verifier la signature
alors ce n'est pas le
bon serveur d'identité

2 généamer un

P nombre aléatoire
nk

sen/eur didentité

FIGURE 3.14 — Attaque men in the middle "serveur d’identité".

3.13.2 Attaque par rejeu

Les attaques par « rejeu » (en anglais « replay attaque ») sont des attaques de type « Man
in the middle » consistant a intercepter des paquets de données et a les rejouer, c’est-a-dire les
retransmettre tels quel (sans aucun déchiffrement) au serveur destinataire|7].

A

utilisateur

X

-EITIEICHJEII'II

1: connecter {m1}

3: interface d"authentification

. 2 intercepter le

{1}

4: login et password {m2)

G: interface client

. 5. intercepterle

{m2}

- —

T {m1}

7.1: interface d’authentification

8 {m2}

8.1: interface client

FIGURE 3.15 — Attaque par rejeu.
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Solution d’attaque

Le systéme implémenter propose une solution pour ce faire face a 'attaque par rejeu cela est
définie par la figure.

Seneur
didentite

utilisateur attaguant

1. certificat+ services [m1} h
2 intercepter le {mi 1.1: générer un
1.2: {{nb} kpr,s} kpu,u ‘J P ) ; nombre aléatoire

<__| 3. déchiffrer et incrémenté nb

5: {login et password ,nb+1} kpu,s {m2}

<J 4: intercepter le {m2} 5.1: déchiffrer et vérifier le nb+1

5.2 interface client

o}
& {m1}
> &.1: générer un nombre
6.2 {{nb"} kpr,s) kpu,u :l aléatoire nb’
T {m2}
P
7.2: message derreur 7.1: déchiffrer et warifier le nb+1°

FIGURE 3.16 — Attaque par rejeu.

— L’attaquant intercepte les message envoyer par 'utilisateur au serveur d’identité ;
— Il envoi le ler message intercepte;

— Le serveur d’identité génére un nouveau nombre aléatoire et le signe avec sa clé privée et le
chiffre la clé publique de I'utilisateur;

— L’attaquant envoi le 2eme massage ;

— Le serveur d’identité vérifier le nombre,et que ce lui ci n’est pas le méme qui a généré.

3.14 Conclusion

A travers ce chapitre, nous avons défini le systéme distribué utilisé, ainsi que 'outil choisi pour
faciliter la communication des messages.

nous avons proposé une modélisation de la solution avec UML; en utilisant ses différents dia-
grammes.

la solution sera implémenté dans le chapitre suivant.
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Chapitre 4

Implémentation

4.1

Introduction

Aprés avoir achevé I'étape de conception de 'application, on va entamer dans ce chapitre la
partie réalisation et implémentation dans laquelle nous allons décrire les différents outils et classes
utilisés ainsi que quelques captures du logiciel et s’assurer que le systéme est prét pour étre exploité
par les utilisateurs.

4.2 Outils de développement

Pour la réalisation de ce travail, nous avons eu recours aux outils suivants :

e Java comme langage de programmation ;
e Eclipse comme IDE;
e NetBeans comme IDE;

e Socket comme communication inter processus (Client/Serveur) ;

— Java : Java est un langage de programmation et une plate-forme informatique créée par Sun

Microsystems en 1995. Il s’agit de la technologie sous-jacente qui permet I’exécution de pro-
grammes dernier cri, notamment des utilitaires, des jeux et des applications professionnelles.
Le langage Java est utilisé sur plus de 850 millions d’ordinateurs de bureau et un milliard
de périphériques dans le monde, dont des périphériques mobiles et des systémes de diffusion
télévisuelle[20)].

Eclipse : Eclipse permet le développement d’applications Java principalement, mais égale-
ment d’autres langages grace a l'utilisation de plugins.

Eclipse est une plateforme de développement écrite en Java, fruit du travail d’'un consortium
de grandes entreprises (IBM, Borland, Rational Rose, HP...). Il en resulte un IDE performant
et open Source qui a su trouver sa place comme 1'un des IDs Java les plus populaires. Elle
intégre pour cela la prise en charge des outils comme Ant, SVN, JUnit...

Au niveau ergonomie, Eclipse n’a rien a envier & ses concurrents. Toutes les fonctionnalités
indispensables sont 1& : création de projet, de template, refactoring, debuggage ... et remar-
quablement faciles & prendre en main. Mais la grande force de cet IDE réside dans 'ouverture
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de son noyau qui permet I’ajout de trés nombreux plugins. Il est par exemple possible d’inté-
grer des éditeurs XML, HTML, JSP, etc. ou encore de déployer ses applications vers le quasi
totalité des serveurs du marché[20].

— NetBeans : C’est un environnement de développement intégré (EDI) pour Java, placé en
open source par Sun en juin 2000 sous licence CDDL et GPLv2 (Common Development and
Distribution License). En plus de Java, NetBeans permet également de supporter différents
autres langages, comme Python, C, C++, XML, Ruby, PHP et HI'ML. Il comprend toutes
les caractéristiques d’un IDE moderne (éditeur en couleur, projets multi-langage, refactoring,
éditeur graphique d’interfaces et de pages Web). Concu en Java, NetBeans est disponible sous
Windows, Linux, Solaris (sur x86 et SPARC), Mac OS X et Open VMS|20].

— Sockets TCP : Le protocole TCP offre un service en mode connecté et fiable. Les données
sont délivrées dans l'ordre de leur émission. La procédure d’établissement de connexion est
dissymétrique. Un processus, appelé serveur, attends des demandes de connexion qu’un pro-
cessus, appelé client, lui envoie. Une fois ’étape d’établissement de connexion effectuée le
fonctionnement redeviens symétrique|20].

4.3 Présentation de ’application proposé
Dans le cadre de 'option Java, nous avons souhaité développer un systéme d’authentification
unique, Le logiciel est composé de plusieurs applications distinctes : 'application Client et 'appli-

cation Serveur d’identité et I'application du fournisseur.

L’application Client consistera en une petite fenétre dans laquelle I'utilisateur peut s’authenti-
fier par la suite accéder a son profil.

L’application Serveur aura, quant & elle, le role de vérifier 'authentification des clients et des
fournisseurs, de gérer les connexions (par mot de passe).

De plus, elle implémentera un mini-site permettant I’administration, la gestion des utilisateurs
et des fournisseurs.

Enfin I'application du fournisseur qui lui permettra de s’authentifier auprés du serveur et de se
re-authentifier aprés une durée de temps spécifique.

Le schéma suivant montre le principe de fonctionnement de notre application en mettant en
valeur les principales classes et relation entre les différents composants.
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Interfaces.java

_ . | A

1 £
MyRSA.java 1 MenaServClient.java MyRSA java
/

_ -- - Zipperjava

Zipperjava MenyllientFourn.java
-~
Servgurjava
3 I
_____ I

MenuServFourn.java

nterfaces.java

e B

£ .
MenuFourServ.java MenuFourClient.java
&
-~

: : ) ~ :
Fournisseurjava

Zipperjava MyRSAjava InterfaceFou.java

FIGURE 4.1 — Présentation des classes d’implémentation de systéme.

4.3.1 Description des parties
Partie A

e Représente le serveur d’identité qui a un socket de type SocketServer d’un port
2016 ;

e Posséde deux classes principales MenuServeurFourn et MenuServeurClient ;

e Permet la vérification des certificats, gére la révocation et la mise a jour des
certificats ;

o Gérer la base de données.

Partie B

e Représente le Fournisseur de services qui a deux types de sockets Socket et So-
cketServer d’un port 2017 ;

e Posséde deux classes principales MenuFourServ et MenuFourClient ;
e Propose les différents services qui possédent ;
e Posséde une paire de clés publique/privé et un Certificat signé par le serveur;

e Son authentification dure 12 heures.
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Partie C
e Représente le Client qui a un socket d’un numéro de port qui varie entre 0 et 1023
e Posséde deux classes principales MenuClientServ et MenuClientFourn ;
e Exécute les différents services en ligne;
e Posséde une paire de clés publique/privé et un certificat signé par le serveur

d’identité.

4.3.2 Les différentes classes

La classe Socket

e La classe Socket représente en Java les sockets utilisés cotés client et coté serveur,
elle permet de fournir un numéro de port concaténer a une adresse IP pour quelle soit
unique.

e Elle permet au client de communiquer avec le Serveur et le Fournisseur de services.

La classe MenuServeurClient et MenuServeurFourn

e Ces deux classes spécifiques au serveur d’identité permettent de créer des Buffer-
Reader et PrintWriter avec le client et le fournisseur a fin d’établir une communication
pour pouvoir partager des flux de données.

La classe MenuClientFour et MenuClientServ

e Ces deux classes spécifiques au serveur d’identité permettent de créer des Buffer-
Reader et PrintWriter avec le serveur et le fournisseur a fin d’établir une communication
pour pouvoir partager des flux de données.

La classe MenuFournClient et MenuFourServeur
e Ces deux classes spécifiques au serveur d’identité permettent de créer des Buf-
ferReader et PrintWriter avec le client et le serveur a fin d’établir une communication
pour pouvoir partager des flux de données.
La classe MyRSA
e Cette classe posséde plusieurs méthodes qui lui permettent de générer une paire
de clés, chiffrement et le déchiffrement.
La classe Zipper

e Cette classe permet de compresser et décompresser les fichiers avec un mot de
passe.
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4.3.3 Meéthodes informatives

public InetAddress getInetAddress (), public int getPort ()

Ces méthodes renvoient 'adresse Internet et le port distants auquel le socket est connecté.

public InetAddress getLocalAddress (), public int getLocalPort ()

Ces méthodes renvoient ’adresse Internet et le port locaux que le socket utilise.

generatedKeyPair ()

Cette méthode permet la génération d’une paire de clés.

crypt(), decryptInString(),decryptInBytes()

Ces méthodes permettent le chiffrement et le déchiffrement.

new Thread(new MenuServerClient(socket),t1.start()

Les threads sont des fils d’exécution, elles permettent d’établir plusieurs communications en
paralléle.

Zipper.pack(password),Zipper.unpack(fichier,password)

Ces méthodes permettent de compresser et décompresser des fichiers avec un mot de passe.
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4.4 La mis en ceuvre

4.4.1 Interface du serveur d’identité

Cette interface permet au serveur de lui afficher les clients en ligne, la liste de révocation de
certificats et les différents échanges lors d’'une tentative de connexion.

"T_."__‘.. Tentative de Connexion

Pas de Client Connécté

Connexion

Administrateur

E

X

Echanges

O

Arréter

FIGURE 4.2 — Interface du serveur d’identité
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4.4.2 Interface des certificats révoqués

Cette interface permet d’afficher la liste de révocation de certificats (Non intégre ou Compro-
mis).

&

]

La liste des revocation

Prenom
Letat meriem

Cause

Compromis
Clients en ligne

[v]

O

Connexion

x

Administrateur

Echanges

O

Arréter

4]

FIGURE 4.3 — Interface des certificats révoqués

4.4.3 Interface des utilisateurs en ligne

&

cetta interface permet d’afficher les utilisateur en ligne avec leurs adresses IP respectives.

Letat

Prenom
meriem
Kherbache

zina

)
28
Clients en ligne

@P
192.168.2.3 -
192.168.1.5

FIGURE 4.4 — Interface des utilisateurs en ligne
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4.4.4 Interface d’accueil des fournisseurs des services

Cette interface permet au fournisseur d’afficher son certificat et de voir les différents échanges
entre le fournisseur de service et les clients et le fournisseur et le serveur d’identité.

B Al
4| Parametre E@ﬂ

Interface Fournisseur

En attente d'une communication du serveur

-~ pa——
L En attente d'un Client...........

Echanges

Certificat

&

Deconnection

FIGURE 4.5 — Interface d’accueil des fournisseurs des services

4.4.5 Interface des échanges de Serveur d’identité

Cette Interface permet d’afficher tous les échanges qui transitent entre serveur d’identité et les
clients ainsi que le serveur d’identité et les fournisseurs de services.

InterfaceEchanges

Recuperation des Keys ...

en Attente d'un Client ...

Une entite veux me contacter

Un founisseur m'a contacter ...

Le certificat du fournisseur est Fournisseur 127.0.0.1:2017 -1173587163 4
1/Nerification du Certificat .Hache la partie clair du Cerificat605f1c1a08b5d =
3iverifions la validité

Recuperation de |a date courante06/2016
Certificat du fournisseur valide

Une entite veux me contacter

Un client m'a contacter/127.0.0.1 1
s R A cuperation des senvices séléctionnées + certificat du Client™*
Etapetverification du cerificat

Hache la partie clair2f52d2e42281a00ee252318280404784

.designer |a 2 partie avec la clé publigue du serveur2f52d2e42281a00ee25
Le certificat est integreVerifions la validitéRecuperation de la date couranted
|a date d'experation est5/2019 est superieur a date courante

Le Certificat valide

generation d'un nombre aleatoire -1026381897

chiffrer avecla cle public du serveur 0. -114. -3. 51, 19, -63. 24 27 -77. 30.1¥

* PASU *

[»

FIGURE 4.6 — Interface des échange de serveur d’identité
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4.4.6 Interface d’importation du certificat de I’utilisateur

Cette interface permet a l'utilisateur d’importer les fichiers nécessaires a partir d’'un USB a
savoir le certificat.crt et private.key pour pouvoir s’authentifier (simulation d’une carte RFID).

|| Téléchargemen E=TEES)

E \l' a Veuiller telécharger les fichiers necéssaires Merci !

Impaorter

FIGURE 4.7 — Interface d’importation du certificat de 1'utilisateur

4.4.7 Interface de certificat

cette interface permet de présenté le certificat de 'utilisateur et de fournisseur de services.

% Information du Certificat

Ce certificat est concu pour le rile suivant:

-Garantir lidentité d'un utilisateur

Deélivre a: Letat Meriem
Délivré par: Serveur d'identité
Valide jusqu'au: 05/2018
Algorithme: RSA

Algorithme de Hachage: SHA1

Clé publique:
30819£300d06092a8648386£7040101010500038 =
1240030818902818100933a797dbfeachelica2 (E
£d3a2e44978k770R7601075180eb407£Teke 745
3f881cicTeT478c38cdTcdcTOE5Ed6209792042

A CLE iy L TE UL ) D EN AN A, BN 3 e

FIGURE 4.8 — certificat
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4.4.8 Interface de choix des services en ligne

Cette interface est la premiére étape d’authentification d’un client car il faudrait choisir au
moins un service en ligne pour pouvoir accéder a I'interface de connexion.

Les Services En ligne

Traducteur

Calculateur

[] Analyseur

[] Demandes

[ ] Affichage

VALIDER

FIGURE 4.9 — interface de choix des services en ligne
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4.4.9 Interface de vérification de certificat

Cette Interface permet d’afficher les différentes étapes de vérification d’un certificat fourni par
un utilisateur.

Casl : intégre et valide

"‘L—i Tentative de Connexion

Récupération de @Ip de I'entite

« Récuperation des services séléctionnées + certificat du Client

+ Vérification du Cetificat
Hache la partie Clair du Cartificatcfdab0a51...

h Designer |= partis Chiffrer du Cartificatcfdab...

T Emmm veifier 'egalits entre 1 et 2

+ Le certificat est integre

~/ Verifions |a validité |a |a date d'experation est5/2017 est superieur ...
 Le Certificat est Valide

Administrateur < generation d'un nombre sleatoire et e chiffrer avec publique du client

=4

CRL

X

Echanges

=

Arréter

FIGURE 4.10 — Interface d’un certificat intégre et valide

Cas2 : non intégre

“'L':'._ Tentative de Connexion

Récupération de @lp de I'entite
<« Récuperation des services séléctionnées + Certificat du client
~ Vérification du cetificat

Hache la partie dlair du certificat 5122c793d...
@ Désigner |a partie chiffrer du cartificat2f52d2...

Verifier |'egalite entre 1 et 2

Connexion @ Le ceartlﬁ cat n'est pas integre

Administrateur

54

CRL

X

Echanges

&

Arréter

FIGURE 4.11 — Interface d’un certificat non intégre

29



Implémentation

Cas3 : intégre et invalide

‘!\'_,h_‘,. Tentative de Connexion

)
28

Clients en ligne
O
Connexion

d

x
Administrateur .

2
-

gl

CRL

D

Echanges

S B

Arréter

Récupération de @Ip de I'entite
¥ Reécuperation des services séléctionnées + Certificat du client
7 Vérification du cetificat
Hache la partie clair du certificat cfdab0a518...

h Désigner la partie chiffrer du certificatcfdab0...

_ Vérifier |'égalits entre 1 ot 2
« Le certificat est integre
(%) verifions la validité la date d'experation est5/2017 est inférieur & I...
¥ Le certificat est invalide! le mettre & jour
~ Géneration d'un nombre aleatoire et le chiffrer avec la cle publique ...
+ Connexion de I'utilisateur
+ Récuperation du (login.password.nbr++)pubSry et déchiffrer avec |...
+/ Récuperation du login et password et nb++letat meriem 123 -1061...
< Vérification du login et mot de passe
¥ Login et mot de passe existe vérifions nbr
+¥ Le nbr envoye est bien recu vérifions c'est le bon dlient du certificat

</ Le client est bien le vrai Client

27.0.0.1 a Reussi a se Connecté

FIGURE 4.12 — Interface d’'un certificat invalide

4.4.10 Interface connexion de ’'utilisateur

Cette interface est la deuxiéme étape d’authentification aprés avoir envoyé le certificat, le client
doit saisir son login et mot de passe a fin d’accéder son compte.

Connexion

=

Connexion

Letat.meriem

FIGURE 4.13 — Interface connexion de 'utilisateur
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Casl : authentification réussie

Cas?2 : login et mot de passe incorrects

=@
- : z
s Tentative de Connexion
Récupération de @Ip de l'entite
_ - ) «# Récuperation des services séléctionnées + certificat du Client
drEiE E e ~ Vérification du Cetificat
m Hache la partie Clair du Certificat2f52d2e42...
O p Designer |z partie Chiffrer du Certificat2f52d...
Connexion O verifier '=galité entrs 1 st 2
7 Le certificat est integre
</ verifions |a Validité a |a date d'experation est5/2019 est superieur ...
+ Le Certificat est valide
< generation d'un nombre aleatoire et le chiffrer avec publique du dlient
7 Connexion de l'utilisateur
=/ recuperation du (login.password.nbr++)pubSrv et dechiffrer avec la c...
<« recuperation du login et password et nb++letat meriem 123 -1026381...
= Verification du login et mot de passe
< login et mot de passe existe verifoins nbr
=/ Le nbr envoye est bien recu verifions c'est le bn client du certificat
Echanges
f \\ <+ Le client est bien le vrai Client
Arréter
. . , .
FIGURE 4.14 — authentification réussie
= B

2 - -
‘Q Tentative de Connexion

Récupération de @Ip de I'entite

«¥ Récuperation des services séléctionnées + certificat du Client
~ Vérification du Cetificat
@  Heche 12 partie Clair du Certificat2f52d2e42...
@ D=signer Is partie Chiffrer du Certificat2f52d...
_ Verifier I'egalité entre 1 et 2
+ Le certificat est integre
< Verifions la Validité |a la date d'experation est5/2019 est superieur ...
< Le Certificat est Valide
+¥ generation d'un nombre aleatoire et le chiffrer avec publique du client
< Connexion de l'utilisateur
< recuperation du (login.password.nbr++}pubSrv et dechiffrer avec la c...
<« recuperation du login et password et nb++ejhe kj 1026357774
¥ Verification du login et mot de passe
>< login et mot de passe n'existent pas

127.0.0.1 n'a pa pu Se connecter

FIGURE 4.15 — authentification échoué
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Cas3 : le nombre envoyé incorrect

‘..‘_.‘__‘._ Tentative de Connexion

Récupération de @Ip de I'entite
+/ Récuperation des services séléctionnées + Certificat du client

< Vérification du cetificat
Hache la partie clair du certificat 2f52d2e42...

& Désigner la partie chiffrer du certificat2f52dz2...
Emmmn vérifier 'égalits entre 1 et 2
= Le certificat est integre
=7 wérifions |a validité 1a la date d'experation est5/2019 est superieur ...
<7 Le Certificat est Valide
=/ Géneration d'un nombre aleatoire et |e chiffrer avec publique du cli...
</ Connexion de I'utilisateur
+/ Récuperation du (login.password.nbr++)pubSrv et déchiffrer avec I...
=/ Récuperation du login et password et nb++letat meriem 123 14506...
=/ Vérification du login et mot de passe
<+ Login et mot de passe existe vérifions nbr

> les nbr ne sont pas egaux
Echanges

(=

Arréter

A 127.0.0.1 n'a pa pu Se connecter

FIGURE 4.16 — authentification échoué

4.5 Conclusion

A travers ce chapitre, nous avons présenté la réalisation de I'application en justifiant nos choix
technologiques, en représentant quelques interfaces graphiques que nous avons jugé les plus impor-
tantes et en décrivant briévement comment nous avons planifié notre projet en terme de program-

mation.
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Conclusion Générale et Perspectives

De nos jours, la sécurité informatique est quasi-indispensable pour le bon fonctionnement d’un
réseau, aucune entreprise ne peut prétendre vouloir mettre en place une infrastructure réseau,
quelque soit sa taille, sans envisager une politique de sécurité.

Nous avons tout au long de notre travail étudié les mécanismes de sécurité et les différentes tech-
niques d’authentification, Suivi d’une étude détaillé de quelques protocoles d’authentification exis-
tants.

Le principe de notre travail est la mis en place un systéme sécurisé avec authentification unique
tout en restant compatible avec les différentes technologies existantes, pour cela, nous nous sommes
intéressés a la cryptographie hybride tout en utilisant les certificats et a une communication inter-
processus Client/serveur en utilisant les sockets.

Notre proposition peut permettre aux utilisateurs de gagner en simplification d’accés a leur
application. Il n’y a plus qu'une seule authentification par session de travail, la navigation entre
applications ne nécessite plus de réauthentification. De plus si un portail d’accés multi-applications
est mis en place, ils gagnent en ergonomie et en facilitation de basculement d’une application &
une autre. Et surtout 'utilisateur ne posséde qu’un seul mot de passe.

Pour terminer, nous tenons a souligner que nous n’avons nullement pas la prétention d’avoir
présenté un travail parfait, car aucun travail scientifique ne peut ’étre, ainsi nous laissons le soin a
tous ceux qui nous lirons et qui sont du domaine de nous parvenir leurs remarques et suggestions
pour I'enrichir et I’améliorer.

Comme perspectives de notre projet nous proposons :
- Décentraliser le systéme proposer afin d’avoir un systéme plus robuste et tolérant aux pannes;
- Utilisation des méthodes de cryptage plus améliorer tel que les courbes elliptiques (ECC) pour
avoir un systéme plus sécurisé. - utilisation de ’authentification biométrique ou avec reconnaissance
faciale.
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