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Introduction générale

Dans n’importe quelle structure, mettre en place une architecture du réseau infor-
matique est indispensable pour le bon fonctionnement et la communication entre les
équipements le composant, mais cela ne suffit pas. La partie la plus importante et sen-
sible est sa sécurité et surveillance. Superviser son réseau cela permet d’avoir une vue
globale de son bon fonctionnement et d’anticiper les éventuels problemes (failles).

De nos jours, les réseaux domestiques sont de plus en plus vulnérables. La réflexion a
la mise en place d'une politique de sécurité est nécessaire : le controle parental.

Le grand défi des parents est de protéger leurs enfants d’Internet qui surfent librement
sans surveillance et sans protection. Alors comment faire pour protéger ses enfants pour
qu’ils ne tombent sur des sites inappropriés et interdit ?

De nombreux systemes et outils existent pour justement répondre a cette question que
tout le monde se pose. Il suffit de I'intégrer au systeme et de le surveiller.

eProblématique et objectif : Ce présent travail a pour but de mettre en place une
surveillance sur un réseau domestique, qui permettra aux parents de mener a bien la
surveillance de leur réseau, notamment leurs enfants.

ePrésentation des chapitres :

Le mémoire est organisé en 4 chapitres :

Dans le premier chapitre, nous donnons quelques concepts et notions liés aux réseaux
et la surveillance.

Le deuxieme chapitre, nous avons fait une étude des existants.

Le troisieme chapitre, nous avons présenté ’outil de surveillance IP Cop.

Le quatrieme chapitre expose la configuration d'IP Cop et quelques scénarios.

Une conclusion et perspectives termine le mémoire.



Chapitre 1

Généralités

1.1 Introduction

Dans ce chapitre, nous aborderons les différents concepts liés aux réseaux et surveillance

en donnant quelques généralités.

1.2 La surveillance

I.2.1 La définition de la surveillance

En informatique, la supervision est une technique de suivi qui permet de surveiller,
analyser, rapporter et d’alerter les fonctionnements normaux et anormaux des systemes
informatiques.[1]

Elle consiste en outre a indiquer et /ou commander I’état d’un serveur, d’un équipement
réseau ou d’'un service software pour anticiper les plantages ou diagnostiquer rapidement

une panne.

I.2.2 Objectifs

Il est aujourd’hui de plus en plus difficile d’administrer un réseau. En effet le nombre
d’équipements a gérer est souvent de plus en plus important : stations, serveurs, impri-
mantes. Le plus grand souci d'un administrateur est la maintenance des équipements, des
systemes et leur disponibilité. En effet, il doit pouvoir réagir le plus rapidement possible

pour effectuer les réparations nécessaires.
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Il faut pouvoir surveiller de maniere continu 1’état des systemes d’information afin
d’éviter un arrét d’activité de trop longue durée. C’est la ou la supervision intervient. Elle
doit permettre d’anticiper les problemes et de faire remonter des informations sur 1’état
des équipements.

Plus le systeme est important et complexe, plus la supervision devient compliquée sans

les outils indispensables.

1.3 Réseau local

1.3.1 Définition

Un réseau local est défini comme I’ensemble des ressources télé-informatiques permet-
tant I’échange a haut débit de données entre équipements dans une zone géographique

privée (entreprise, hopital, campus, ...)[2]

I.3.2 Avantages

- Le partage de ressources communes : matériel et logiciel (critere économique).
- Une meilleure fiabilité puisqu’on dispose de plusieurs machines (redondance).
- Les possibilités d’évolution : ajout de machine en cas de besoin.

- Plus d’indépendance vis a vis des constructeurs.

1.3.3 Inconvénients

Ce type d’architecture est plus complexe a mettre en ceuvre, les principaux problemes
rencontrés sont :

- Une plus grande difficulté a controler ’ensemble du systéeme notamment pour la
gestion des ressources.

- La nécessité des mécanismes qui assurent I'intégrité des données et leur confidentialité.

- Les risques d’incompatibilité entre matériels.

- Le cout des équipements supplémentaires de communication (cables, cartes, logiciels,

etc.) et des services (formation).
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1.3.4 But d’un réseau local

Le but d'un réseau local est de partager entre membres de la famille, fichiers, photos,
films, imprimantes, dossiers et d’installer éventuellement une surveillance vidéo en cas
d’absence via une ou plusieurs caméras. Tout ceci étant paramétrable. Le minimum est

d’avoir au moins deux ordinateurs reliés en réseau pour partager entre ordinateurs.[3]

1.3.5 Composants et Statistiques

Le marché des réseaux locaux subit une croissance annuelle de 35%, et ce de la facon

suivante [2] :
Intarfaces
Réseaux
10%
Conneactiques
S.E de
Raseaux
15% Services
15%
FiGURE [.1 — Composant et statistique des réseaux locaux
a)Nceuds

On distingue :

- Les ordinateurs qui exécutent les applications accessibles depuis les autres micros
(serveurs de stockage, d’impression et de messagerie).

- Les serveurs d’interconnexion : ponts, commutateurs, routeurs et passerelles.

- Les micro-ordinateurs.

b)Interfaces Réseaux

Cartes coupleurs permettant la connexion des micros et des stations a un réseau local.
IIs assurent la gestion de l'acces a la ligne et la transformation des signaux (tendance vers
I'intégration). On ajoute aussi les répéteurs qui permettent de répéter et d’amplifier le

signal en reliant les différentes parties du réseau.
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b)Les services :

Maintenance des équipements de réseau, conseil et formation des utilisateurs.

c)Les systémes d’exploitation de réseau :

Windows NT, Linux, Netware de Novell, Lan Manager de Microsoft, etc.

d)Connectiques :

Cables (cat. 5, coaxial, fibre), prises (BNC, RJ45), panneau de brassage, moulures,
armoires, etc.

- Autres : imprimantes, équipements audio ou vidéo, etc.

[.3.6 Caractéristiques d’un réseau local

Un réseau local se caractérise par[2] :

- La courte distance entre les noeuds (<10 km)

- Haut Débit (Une vitesse de transmission élevée : 10 Mbit/s a 10 Gbit/s)

- Un faible taux d’erreur

- La nature privée du réseau

- Des équipements diversifiés : connectiques, média, ordinateurs, périphériques,
- La Topologie logique de connexion : bus, étoile ...

- La méthode de partage des acces : droit de parole.

- Format des trames : Plusieurs types d’informations.

1.4 Réseau WAN

un WAN (Wide Area Network) interconnecte plusieurs réseaux LANs a travers de
grandes distances géographiques de l'ordre de la taille d'un pays.

Les débits disponibles sur un WANT ésultent d’un arbitrage avec le cott des liaisons et
peuvent étre faibles.

Les WANS fonctionnent grace a des routeurs qui permettent de choisir le trajet le plus

approprié pour atteindre un noeud.[4]
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1.5 Proxy

- Un proxy est un intermédiaire dans une connexion entre le client et le serveur
- Le client s 7adresse toujours au proxy

- Le proxy est spécifique a une application donnée HTTP,FTP... [5]

1.6 Les réseaux sociaux

Les réseaux sociaux font partie de ce que I'on appelle plus largement les médias sociaux
(ou social média) comme le montre bien la figure ci-dessous.

Les médias sociaux englobent tous les outils ou applications qui permettent une inter-
action entre internautes.

Au sein de cette galaxie des médias sociaux, nous trouverons de nombreuses planetes
des outils de publication de textes (blog, wiki), d’échange et de partage (youtube pour les
vidéos, slideshare pour les présentations powerpoint), les outils de discussion (skype), de

microblog (twitter).[6]

Social Media Landscape

29 wikia
B\ dim
Yol o (ggsceshare
w’ ° o °fl|:kr c:,lfr\
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i 2 B
. — @ 20 ‘,_ i
doof .
v tak
W [tzoo) @ - Cemrm
I IIIIBBII Babo  orut
L — i - [P B Ning |
mn S ° 0 ommim ’t'“::
I oofier.. m
@8 ————
[_=oE ] -] FredCavazza.net
FiGUurE 1.2 - La galaxie des médias sociaux

[.6.1 Pourquoi considérons-nous que les réseaux sociaux puissent
étre un danger ?

Les réseaux sociaux peuvent étre des dangers pour les enfants a deux titres : ils peuvent
étre abordés par des prédateurs sexuels et ils peuvent étre victimes de harcelement (in-

jures, photos obsceénes...) de la part d’autres mineurs. Cela étant, ces réseaux constituent

6
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des outils intéressants pour se faire des amis, garder le contact avec des connaissances qui
déménagent. De plus, I'utilisation de ces réseaux par des pré-adolescents ou des adoles-
cents peut les former a 'utilisation d’outils dont ils vont avoir besoin dans leur future vie

professionnelle.[7]

[.6.2 Quels sont les dangers que représentent les réseaux so-
ciaux pour les enfants selon la typologie et comment les
en protéger ?

Les principaux dangers sont comme suite :

- Etre victime d’un prédateur sexuel.

- Le harcelement de la part d’autres enfants.

- Le vol d’identité numérique.

- Passer trop de temps.

Le premier danger est réel, mais ne doit pas étre exagéré. Il n’y a pas plus de risques de
rencontrer un pédophile sur Internet qu’a la sortie de ’école, et il faut savoir que 95 % des
enfants qui ont été victimes de violences sexuelles de la part d’un pédophile ont rencontré
ce délinquant sexuel dans leur cercle familial, au sens large. Cela étant, le risque existe.

1). Le harcelement : les réseaux sociaux permettent d’échanger des messages. Certains
se servent de ces outils de communication pour insulter leurs contacts ou pour leur envoyer
des photos obscenes.

2). Le vol d’identité : ce phénomeéne comporte plusieurs degrés. Le premier degré est
le détournement de photo. Une photo récupérée sur un réseau social du style MySpace ou
Facebook peut étre modifiée, détournée a l'insu de son propriétaire. Le second degré est
le vol pur et simple d’identité. Certains petits malins créent des profils a la place d’autres
personnes et se font passer pour elles sur Internet.

3). Passer trop de temps : comme tout outil interactif (le surf, les jeux vidéo...), les
réseaux sociaux sont extrémement chrono-phages. Il est alors tentant pour un enfant d’y
consacrer plus de temps qu’a la lecture, a ses devoirs... et surtout de se plonger dans ce

genre d’activité au lieu de faire marcher son imagination.[7]
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[.6.3 Comment se protéger de ces dangers

- La pédophilie : les réseaux sociaux du type Facebook permettent de préciser les regles
de confidentialité de son profil. Par exemple, on peut empécher toute personne qui ne fait
pas partie de son réseau d’amis de nous envoyer un message.

- Le harcelement : il ne faut pas hésiter a faire comprendre a son interlocuteur qu’il a
dépassé les limites lorsqu’il nous envoie des messages a répétition que 1’on n’a pas sollicités.
Et il n’obtempere pas, il ne faut pas hésiter a 'enlever de sa liste d’amis.

- Vol d’identité : il ne faut pas hésiter de temps en temps a rechercher son propre nom
sur les moteurs de recherche pour voir les informations qui circulent sur soi sur Internet.

- Le temps passé sur cette activité : la, c’est aux parents d’intervenir et de surveiller
discretement ce que font leurs enfants sur Internet. Pour cela, la meilleure solution reste
encore d’installer 'ordinateur dans une piece commune ou la famille peut jeter un coup

d’ceil sur ce qui se passe.[7]

1.7 Conclusion

Dans ce chapitre, nous avons abordé le theme de la surveillance dans un réseau plus
précisément un réseau local. Nous avons vu quelles sont les raisons qui nous a pousser a

protéger les enfants du danger des réseaux sociaux et comment leur éviter ces dangers.



Chapitre 11

Etat de ’art

II.1 Introduction

Dans ce deuxieme chapitre, nous allons présenter le controle parental, les catégories et
définir quelques logiciels de controle parental. Ensuite nous allons faire une comparaison

de ces logiciels.

II.2 Controle parental

C’est un logiciel que les parents installent sur I'ordinateur que ce soit enfant ou fami-
lial, protégé par un mot de passe qui va tourner en permanence dés le démarrage sur la

machine.[§]

I1.3 Logiciels de surveillance

Pour surveiller les enfants, il n’y a pas mieux que les outils de controle parental soient
donc les compagnons favoris des parents. Aujourd’hui, le controle parental doit faire face
a de nouveaux défis et s’exercer sur de nouvelles applications telles que les messageries
instantanées, les réseaux sociaux ou les outils multimédias de consultation de contenus.

Le controle parental peut étre généralement configuré sur 3 niveaux[9] :

1- Possibilité de fixer des limites horaires

2- Possibilité d’interdire 'acces a des sites sensibles du web

3- Possibilité de limiter 'acces a des jeux ou a d’autres logiciels
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I1.3.1 Possibilité de fixer des limites horaires

Ces limites horaires peuvent étre de plusieurs ordres et varient suivant les logiciels de
controle comme par exemple : Net Addict Free et PC TimeWatch.

Elles peuvent porter sur[10] :

- L’utilisation de tel ou tel logiciel (internet explorer, mozilla, msn messenger, jeux
vidéo...)

- L’utilisation de la connexion internet (efficacité tres variable suivant notre type de
connexion et le logiciel de controle parental utilisé)

- L’utilisation de l'ordinateur (I’'ordinateur s’éteint automatiquement quand 'enfant a
dépassé le temps imparti ou quand il est en dehors de la plage horaire autorisée par les

parents)

I1.3.1.1 PC TimeWatch
a) Description

PC TimeWatch est un programme de controle parental d’acces a 'ordinateur. Il nous
permet de spécifier pour chaque utilisateur quand et pour combien de temps l'acces a
Windows, a Internet et aux applications est autorisé.

Nous définissons les regles d’acces a ’ordinateur tout en laissant 1'utilisateur libre de ses
choix a l'intérieur des créneaux horaires autorisés. Cette approche désamorce les conflits
parents-enfants car une fois les regles horaires acceptées par tous, le PC TimeWatch qui
se charge de les faire appliquer.

PC TimeWatch est également adapté a une utilisation en milieu scolaire, éducatif ou
professionnel. Le controle parental n’implique pas nécessairement 'intrusion dans ’espace
privé des enfants.

Il n’est pas un programme ”espion” qui enregistre les actions de 1'utilisateur. En dehors
du temps d’utilisation de Windows et de chaque programme restreint, PC TimeWatch

n’enregistre aucune activité utilisateur.[11]

b)Qu’est-ce qui rend PC TimeWatch différent de ses concurrents ?

- Nous n’avons pas a gérer des profils ou des mots de passe séparés.

- PC TimeWatch verrouille vraiment les programmes.

10
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- 11 est tres sécurisé.

- Son interface utilisateur est beaucoup plus simple.
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FiGURE II.1 — Interface d’accueil de PC TimeWatch

c)Les points fort de PC Timewatch

- Controle automatique du lancement et de la durée d’exécution des programmes via
un service spécialisé et un pilote.

- Controle de I'acces a Internet via linterface utilisateur (plages horaires, allocation
globale de temps).

- Acces au programme de configuration par mot de passe.

- Réglages, par programme, par utilisateur et par jour, des durées maximum d’utilisation
des programmes.

- Acces bloqué a tous les utilisateurs non autorisés par le gestionnaire du logiciel.

- Avertissements configurables (avant la fermeture des programmes, de la connexion
Internet ou de la session Windows).

- Statistiques d’utilisation.

- Systeme de controle et de verrouillage de 'heure systeme.

- Protection contre les tentatives de modification des fichiers de configuration :. [12]

d)Fonctionnalités

PC TimeWatch possede une interface utilisateur tres simple et ne perturbe ni le fonc-

tionnement normal du systeme ni ses performances. En effet, une fois que nous avons

11
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défini les regles, le logiciel se fait completement oublié. Toutefois, nous nous rappellerons

son existence quand les limites seront dépassées.

I1.3.1.2 Net Addict Free
a)Description

NetAddictFree facilite la protection parentale en intégrant a la fois des fonctions de
controle parental et de blocage horaire. Son utilisation est identique sous Windows, Android
et sur le site internet d’administration a distance, rendant facile sa prise en main par les
parents. Toutes les fonctions présentées sont disponibles pour PC windows. Le controle

parental NetAddictFree ne ralentit pas I'ordinateur ou la navigation Internet.[13]

b)Limiter la durée et les horaires d’utilisation

1) Limiter le temps d’utilisation quotidien ou hebdomadaire de I'ordinateur et de 1'In-
ternet : Nous définissons des limitations de temps pour I'ordinateur et pour Internet pour
chaque jour de la semaine et/ou pour toute la semaine. Si nos enfants partagent un ordina-
teur ou une tablette, nous attribuons un temps d’utilisation équitable a chacun et évitons
les disputes. Selon les ages ou nos besoins, nous pouvons attribuer des limitations de temps
différentes pour chaque enfant.

2)Définir les plages horaires d’acces a certains sites ou programmes et Applications :
Nos enfants accedent a internet pour leurs devoirs scolaires. Pendant cette période ils ne
doivent pas aller sur les réseaux sociaux ou messagerie instantanée. Nous limitons facebook
ou msn selon des plages horaires que nous maitrisons. Nous bloquons certains programmes
de jeux en réseau tel que wow (World of Warcraft). Ces programmes Windows ou Apps
Android ne pourront s’exécuter que dans des plages horaires autorisées. Pendant la durée
de leur utilisation, le temps alloué a I'Internet sera décompté.

3)Bloquer 'ordinateur et internet : La nuit, Internet peut étre completement bloquée
par le controle parental : chaque enfant peut avoir son temps quotidien autorisé d’utilisation
d’Internet avec une interdiction totale sur une plage horaire. Par exemple, 'enfant a droit
a une heure d’Internet par jour mais une interdiction d’acces entre 21h00 et 7Th00 du matin.
De méme, la session de I'enfant peut étre inactivée a certaines heures de la journée avec

un temps d’utilisation maximum alloué sur les plages horaires autorisées.|[13]

12
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c)Filtre Internet

1)Liste blanche du controle parental : Nos enfants doivent aussi pouvoir accéder en
toute liberté a certains sites internet pédagogiques. La fonction liste blanche nous permet
de définir des sites pour lesquels aucune limitation de temps ou d’acces ne sera imposée.
A Tinverse, la liste noire contient un million de sites interdits.

2)Liste noire : Nous pouvons activer le filtrage internet par la liste noire intégrée. Cette
liste noire de plus d’un million de sites "adultes” est mise a jour automatiquement.

3)Mots clés : Le controle parental NetAddictFree nous permet de définir nos propres

mots clés d’interdiction.

d)Statistiques d’utilisation et types de statistiques pour chaque
enfant

1)Temps passés sur 'ordinateur et Internet dans son ensemble.

2)Applications et sites consultés :

- Les applications surveillées (pour Windows) et toutes les Apps utilisées sous Android.

- Les sites internet visités.

3)Modes de consultation des statistiques :

- Directement sur l'ordinateur.

- A partir du site d’administration a distance.

- Par email : Nous pouvons régler la fréquence d’envoi des mails de statistiques : tous
les jours, une fois par semaine... Nous connaissons pour chaque enfant la durée quotidienne
d’utilisation de I'ordinateur et de I'Internet. Nous savons sur quels sites navigue notre enfant
avec I'historique détaillé sur les 7 derniers jours et la synthese des sites visités sur les 30
derniers jours. Ensuite nous déciderons ou non de limiter le temps d’utilisation quotidienne

ou hebdomadaire, ou de restreindre 'acces a certains sites internet ou programmes.

e)Administration a distance ou locale

1) Configuration a partir de l'ordinateur de 'enfant :
NetAddictFree pour Windows est configurable directement sur I'appareil de I'enfant.
Cela peut contribuer a instituer un dialogue constructif parents/enfants.

2) Configuration a distance :
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Si nos enfants nous interdisent ’acces a leur ordinateur, ou si nous ne sommes pas chez
nous pour effectuer les modifications de paramétrage, le controle parental NetAddictFree
integre la fonction d’administration a distance : par internet, nous intervenons sur les
réglages du controle parental de nos enfants.

Si nous devons surveiller plusieurs ordinateurs, possédant chacun plusieurs comptes
utilisateurs, grace a 'administration a distance, nous gérons tout a partir d’un seul point
d’acces via le site internet de Net AddictFree.

3)Cumul des temps consommés sur plusieurs appareils :

Un enfant utilisant plusieurs ordinateurs, méme avec des comptes différents, pourra

voir la totalité de son temps comptabilisé et controlé par Net AddictFree.

f)Sécurité

1)Mot de passe : Le controle parental est protégé par un mot de passe. La connaissance
du mot de passe est nécessaire pour modifier les plages horaires et limitations de temps.
Sans mot de passe, I’enfant peut suivre sa consommation.

2)Blocage de fonctions d’acces aux parametres Windows : Pour les adolescents ou en-
fants experts en informatique, le controle parental fonctionne efficacement, méme lorsque
I’enfant possede un compte administrateur.

Avec le controle des fonctions avancées de windows, nous pouvons interdire ’acces au
gestionnaire de taches, a la désinstallation du logiciel ou au panneau de configuration.
Notre enfant peut donc étre administrateur pour installer librement ses logiciels, sans
pouvoir contourner le controle parental.

3)Navigateurs supportés : Windows ()Internet Explorer, Chrome, Firefox, Opera :.)

I1.3.2 Possibilité d’interdire 1’acces a des sites sensibles du web

Le controle parental nous permet de filtrer différentes catégories de sites Web en fonction
de trois groupes d’age : 3-7 (enfant), 8-12 (pré-adolescent) et 13-17 (adolescent).

Il y a principalement trois fagons de procéder selon les logiciels :

- Interdictions de mots clés : Le logiciel interdit I'acces toute page contenant un ou
plusieurs mots clés établis dans une liste (par exemple : sexe, xxx...).

- liste noire : C’est simplement une liste de sites interdits, généralement mise a jour a

chaque connexion par le logiciel. C’est évidemment peu str, étant donné le nombre de sites

14



Chapitre II. Etat de I'art I1.3. Logiciels de surveillance

lancés sur le net chaque jour, n’espérons pas avoir une liste exhaustive de tous les sites
sensibles par le biais d’un logiciel de controle parental.

- Liste blanche : C’est une solution stire mais tres restrictive. Il s’agit de définir une liste
des sites autorisés. Tous les sites qui ne figurent pas dans la liste blanche seront bloqués par
le logiciel. C’est certainement le mieux a faire pour de jeunes enfants, mais beaucoup trop
restrictif pour des collégiens par exemple, qui auront besoin de pouvoir naviguer librement

pour faire des recherches, que ce soit pour le college ou pour leurs loisirs.[10]

11.3.2.1 Control Kids
a)Définition

Control Kids est un logiciel de controle parental qui filtre le contenu des sites web
inadéquats : la pornographie, la violence, la pédophilie, les sectes. C’est un logiciel com-
patible avec tout systeme d’exploitation Windows (win98/Me/XP /Vista/7) et avec tout

navigateur Internet (Internet explorer, Firefox, Chrome, Safari, Opera...)[14]

b)Exécution

Control Kids s’exécute de maniere transparente pres de I'horloge (en bas a droite du
bureau). Pour accéder au panneau de contrdle, nous avons besoin de cliquer sur I'icone
situé pres de ’horloge, Control Kids nous demandera de saisir un mot de passe, qui nous
permettra par la suite de désinstaller le programme, accéder a ’administration... nous ne
pouvons pas désinstaller le programme par le moyen classique supprimer/désinstaller un

programme.|14]

c)Administration et Historique

Control kids est totalement transparent pour l'utilisateur : nous n’avons rien a configu-
rer. Il détecte automatiquement les sites jugés dangereux ou offensants. Aucun paramétrage

n’est a faire.

d)Sites web interdits

Lorsque nous naviguerons sur une page interdite, nous verrons alors s’afficher une page

de control kids suivante :
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\ Sorry, Control kids blocked this

N,

J site.

FicUre I1.2 —  Page de Control Kids

e)Désinstallation le programme

La seule maniere est d’appuyer sur le bouton ’désinstaller’ a partir du programme. Nous
ne pouvons pas le faire de la maniere classique.

On ne peut pas ouvrir une nouvelle page avec Internet explorer avec le bouton droit
Ceci est di au fait que Control Kids empéche tout ouverture de nouvelle page (pop ups).
Nous pouvons forcer I'ouverture de la nouvelle page en laissant la touche que nous avons

choisie précédemment appuyée.
11.3.2.2 Qustodio

a)Description

Qustodio est un outil de controle parental con¢u pour les parents d’aujourd’hui, tres
occupés et familiers avec I'Internet. Aucun matériel, aucune installation compliquée ne
sont nécessaires, mais juste ’acces a un simple tableau de bord en ligne qui nous permet
d’analyser toutes les informations nécessaires en un coup d’ceil. Que nos enfants utilisent

I'ordinateur familial ou un ordinateur portable personnel. [15]

b)Principales fonctionnalités

- Surveillance : Qustodio permet de savoir sur quels sites internet se sont connectés les
personnes surveillées. Il permet aux parents de connaitre tous les contacts de leurs enfants

sur les réseaux sociaux et les sites de discussion instantanés. Le temps passé sur chaque
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| About your family OUSfO{ﬁU

Select the gender, birth date, and an avatar for your child
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“ aoEane

FIGURE I1.3 — Interface d’accueil de Qustodio

plateforme peut aussi étre récupéré.

- Filtre : ce logiciel est en mesure de bloquer certains sites web pour les rendre in-
accessibles depuis 'ordinateur des enfants. Pour ce faire, il met une interface de saisie a
la disposition de 'utilisateur pour enregistrer les adresses URL qui seront bannies de la
navigation.

- Alerte : Qustodio dispose d’une fonction permettant d’alerter instantanément 1'utilisa-
teur en cas de connexions non autorisées. Le programme peut de ce fait envoyer un message
par courrier électronique a une adresse préalablement spécifiée. Un rapport quotidien est

également consultable en vue d’améliorer le suivi.[16]

c)Les avantages

1) Bloquez les sites et contenus dangereux : Le filtre internet intelligent analyse le
contenu web en temps réel, pour qu’aucun site n’échappe a notre examen minutieux, et ce
meéme s’il est récent. Pour tous les sites, toutes les pages, et tous les navigateurs.

2)Controlez I'activité sur les réseaux sociaux Permet de controler 'activité de notre
enfant sur les réseaux sociaux comme Facebook, Twitter ou Yahoo.

3)Controlez leur utilisation de l'ordinateur : Nous pouvons définir des limites quoti-
diennes de durée d’utilisation de l'ordinateur et de temps navigation sur internet pour les

jours de la semaine et les week-ends.
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4)Controlez l'utilisation des jeux et logiciels : Nous pouvons accéder a des données
statistiques sur I'utilisation de différents logiciels par nos enfants. Nous pouvons également

bloquer 'utilisation de certaines applications.[17]

I11.3.3 Possibilité de limiter ’acces a des jeux ou a d’autres logi-
ciels

Il s’agit d’interdire ’exécution d’un programme, que ce soit un jeu vidéo, un logiciel de
téléchargement (peer to peer), de messagerie instantanée ou autre, par exemple : SpyMy-
keyboard.[10]

I11.3.3.1 SpyMykeyboard
a)Description

Totalement invisible SpyMyKeyboard enregistre ce qui est saisi et prend des captures
d’écran. De cette fagon, les familles et les entreprises peuvent surveiller les activités sur

leur réseau sans connaissance directe des utilisateurs.[18]

b)Pourquoi choisir SpyMyKeyboard ?

Sophistiqué et pourtant tres facile a utiliser, SpyMyKeyboard offre de multiples fonc-
tionnalités. Il enregistre tout ce qui est tapé sur le clavier, indépendamment de ’application
(logiciel de messagerie, programme de messagerie instantanée, navigateur web, etc.). L’in-
terface utilisateur est simple et il suffit d’'une minute pour le mettre en fonctionnement.
Les autres utilisateurs n’auront pas acces au logiciel. Le keylogger est invisible et n’aura
pas de fenétre ou de message qui afficherons. En outre, l'interface est sécurisée avec une

combinaison de touche que vous pouvez paramétrer.[18]

c)Principales fonctionnalités

- Rapport par e-mail : il nous est possible de savoir tout ce que I'utilisateur a effectué
sur notre machine pendant que nous étions absents. Pour ce faire, SpyMykeyboard va
travailler en toute discrétion, et va nous envoyer par e-mail un rapport complet dans lequel

s’affichent les parcours de 'utilisateur.
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- Les éléments sauvegardés : son efficacité réside sur sa capacité de tout enregistrer y
compris les mots de passe, les conversations et autres, et peut méme effectuer une capture
d’écran pour les accompagner.

- Configurable : SpyMykeyboard est totalement configurable puisque nous pouvons
ajuster la fréquence d’envoi des e-mails ainsi que les captures d’écran selon nos préférences.
Ainsi, notre surveillance sera optimisée.

Sans installation : c¢’est un logiciel pratique qui peut étre transporté partout et dans
n’importe quelle forme de support que ce soit flash disque, ou autres périphériques amo-
vibles. Il ne nécessite aucune installation, il nous suffit de double cliquer et le logiciel

fonctionne.[19]

d)Avantages

- Ce logiciel se lance automatiquement au démarrage de Windows.
- Il est tres facile a utiliser et indétectable par les anti-virus.

- L’interface est intuitive, ce qui rend la mise en ceuvre facile.

11.3.4 1IPCop
11.3.4.1 Description

IPCop est un projet Open Source dont le but est d’obtenir une distribution Linux
completement dédiée a la sécurité et aux services essentiels d'un réseau. Il fonctionne a part
entiere sur une machine dédiée, et utilise tres peu de ressources systémes (un ordinateur
PC équipé de 64 Mo de mémoire vive et d’un processeur a 233 MHz suffit).

IPCop a le role d’'intermédiaire entre un réseau considéré comme non sur (Internet) et
un réseau que l'on souhaite sécuriser (le réseau local par exemple), tout en fournissant des

services permettant la gestion et le suivi de celui-ci.[20]

11.3.4.2 Caractéristiques d’IPCop

- Une distribution de pare-feu basée sur Linux, stable, sécurisée et hautement configu-
rable.

- Une administration facile depuis un navigateur par l'intégration d’un serveur web.

- Un client DHCP permettant éventuellement a IPCop d’obtenir une adresse IP de
votre FAIL
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[1.4. Comparaison des logiciels

- Un serveur DHCP vous permettant de configurer facilement les machines de votre

réseau interne.

- Un serveur mandataire DNS pour accélérer la résolution des requétes de nom de

domaine.

- Un serveur mandataire web (proxy) pour accélérer I’acces au web.

- Un systeme de détection d’intrusion pour identifier les attaques externes sur votre

réseau.[21]

II.4 Comparaison des logiciels

Filtrage des sites | Limiter les horaires Limiter I'acces a Capacités
Applications et logiciels
PC Time Watch v 18.48 Mo
Net Addict Free v v 1,60 Mo
Control Kids v 1.70 Mo
Qustodio v 14 Mo
Spy My Keyboard v 16 Mo
IPCop v v v 64 Mo

TABLE I1.1 — Comparaison des logiciels

Dans ce tableau ci dessus,nous remarquons qu’IPCop est le plus performants que les

autres logiciels cités précédemment.
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II.5 Synthese

Comme nous avons vu il existe donc des catégories de controle parental :
- Possibilité de fixer des limites horaires

- Possibilité d’interdire 'acces a des sites

- Possibilité limité 'acces a des jeux ou a d’autres logiciels

La figure regroupe sous forme schématique les principaux qui ont été présentés.

Possibilité de Possibilité Possibilité de limiter
fixer des limites d'interdire l'accés I'acces a des jeux ou
horaires i des sites logiciels ou d'autres
logiciels
! 1 )
PC TimeWatch Control Kids SpyMykevboard I[PCop
Net Addict Free Qustodio

FiGURE I1.4 — Catégories du controle parental

I1I.6 Conclusion

Le controle parental est opté pour surveiller les enfants qui surfent sur le web. Dans ce
chapitre, nous avons présenté un état de l'art sur le controle parental en citant quelques

logiciels de chaque catégorie. Nous avons fait une comparaison des logiciels ainsi qu'une

synthese.
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Déploiement de ’architecture

II1.1 Introduction

Dans ce chapitre, nous allons présenter le logiciel choisi, ’architecture de notre réseau,

ainsi que quelques fonctionnalités d’'TPCop que nous avons présenté grace a des diagrammes.

II1.2 Description de notre travail

Comme évoqué dans la phase précédente, le but du projet consiste a sécuriser et sur-
veiller un réseau domestique. C’est de permettre a des parents de mettre en place des
politiques de sécurité et restrictions a leurs enfants.

Apres étude, la solution choisie est IPCop. Cet outil possede une interface ergonomique
assez simple a utiliser avec des fonctionnalités tres avancées, permettant de sécuriser et

cloisonner un réseau.

II1.3 Architecture global

Le schéma ci-dessus représente le réseau domestique. Il se compose de trois PCs clients,
un serveur IPCop avec le role de proxy/firewall et d’un point d’acces (modem). Chaque
PC est connecté a un Switch.

Dans cette architecture, le réseau est scindé en deux parties : la zone verte (réseau
LAN) et la zone rouge (internet) - La zone verte : C’est une partie qu’IPCop doit protéger,
il s’agit d'un réseau local ou se trouvent les clients.

- La zone rouge : C’est la partie qui correspond a I'Internet ou un réseau non str.
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Machine N*1

&

Machine N'2
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=
Machine N'3 Switch

™~
o

F1GURE III.1 —  Architecture du réseau domestique

Le routage s’effectue de maniere automatique, au niveau d’IPCop, entre l'interface

d’entrée du trafic (vert) et les interfaces de sortie (rouge).

I1I.4 Présentation de 'outil IPCop

C’est un outil pouvant avoir plusieurs role dans un réseau local : Firewall, routeur,
proxy ... , Il se compose de plusieurs interfaces dont chacune peut étre utilisée ou non.
Elles sont distinguées par des codes couleurs ou zones :

- Zone rouge c’est le réseau qui est relié a internet. Cette zone est obligatoire lors de la
configuration

- Zone vert c’est le réseau local LAN utilisateur. Cette zone est a protéger et obligatoire

- Zone bleu elle est spécifique pour les sans fil. Il n’est possible de faire communiquer
I'interface Verte et l'interface Bleu avec tunnel VPN.

- Zone orange nommée aussi zone démilitarisée (DMZ). Elle est considérée comme
publique, elle est accessible de I'extérieur mais ne possede aucun acces sortant (ex. serveurs

web, caméras IP...}. Ce réseau est facultatif[21]

III.5 Service d’IPCop

Divers services sont disponibles avec IPCop, certains peuvent étre désactivés tandis que
d’autres qui sont nécessaires ne peuvent 1’étre :
- Systeme : Cette section regroupe tous les utilitaires systemes : mise a jour, acces SSH,

modification du mot de passe, sauvegarde ... etc.
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- Etat : regroupant les résumé de 1'état systeme ainsi que des outils de surveillance
graphique : services actifs, utilisation de mémoire, du processeur, du disque dur ... etc.

- Réseau : Cette section n’est utile que si vous avez connecté directement un modem a
'interface rouge (en non un routeur/modem) dans ce cas elle vous permet de paramétrer
directement le modem.

- Services : Vous retrouvez ici les options de paramétrages des différent services installé
sur le pare feu. Bien sur au plus vous ajoutez de Plugins, au plus cette interface sera
fournie.

Par défaut vous y trouverez : serveur mandataire (serveur proxy), serveur DHCP, ser-
veur DNS Dynamique, serveur de temps, fonction de lissage de trafic ...etc.

- Pare feu : voici la section dédiée au paramétrage fin du firewall : transfert de ports,
acces externe, option du pare feu ... etc.

- RPVs : Cette section vous permet de créer un VPN (réseau privé virtuel) entre deux
firewall IPCOP.

- Journaux : Configuration des journaux, Résumé des journaux, Journaux du ser-
veur mandataire, Journaux du pare-feu, Journaux IDS si ce dernier est actif et Journaux
Systeme.[22]

II1.6 Plug-ins

Des plug-ins (modules supplémentaires) peuvent étre installés afin d’améliorer des ser-
vices existants ou afin d’ajouter des roles supplémentaires au serveur IPCop.[23]

- AdvProxy Advanced Proxy est, comme son nom l'indique, un serveur proxy avancé.
Il enrichit ainsi les options existantes au niveau du proxy d’IPCop, son installation est
nécessaire pour pouvoir utiliser et activer le plug-in URL Filter.

- URL Filter Ce plug-in vous permettra d’effectuer un filtrage d’Url afin d’interdire

I’acces a certaines catégories de sites web.

II1.7 Le fonctionnement d’IPCop

[Pcop a pour role d'un pare feu, ce qui permet de bien mener la surveillance dans un
réseau domestique. Les diagrammes cités ci-dessous nous montrent les fonctionnalités que

peut nous servir IPCop dans notre configuration.
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Chapitre III. Déploiement de I’architecture IT1.7. Le fonctionnement d’TPCop

I11.7.1 Diagramme de cas d’utilisation

Les cas d’utilisation permettent d’identifier les fonctionnalités qui peuvent étre fournies
par le systéme en interagissant avec les acteurs.[24]
Dans notre cas, nous avons uniquement un acteur qui utilise le systeme pour accomplir

plusieurs taches.

Les cas d’utilisation

Les cas d’utilisations sont déterminés a partir des manipulations que peut effectuer

I’administrateur, d’otl notre systeme sera présenté par les cas d’utilisation suivants :

- s
- Inchid
/;h{?
s
# £y
v
Inglude
‘s
Admin s
s
-t 4 4 . -
K - -
. 7 77 Inchide
L
S
FiGure II1.2 - Diagramme de cas d’utilisation
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Chapitre III. Déploiement de I’architecture IT1.7. Le fonctionnement d’TPCop

I11.7.2 Diagramme de séquence

Ces diagrammes permettent de lire les messages inter-changés entre les différents objets
du haut vers le bas.[25]

Les différents diagrammes de séquences pour le cas d’utilisation sont donnés sur les

figures.
administrateur systéme IPCop
parent
identification N
vérification
. _confirmation et validation d'authentification
affichage de la fenétre d'acceui
bloquer un site ou un domaine
affichage de la fenetre de filtrage
ke o o - - - o — o
saisie des Utls ou domaines
confirmation d'enregistrement
e o o oo
Ficure I11.3 — Diagramme de séquence < filtrer un site ou un domaine >

le diagramme ci-dessus montre les interactions qui se réalisent entre les objets dans
le cas de filtrage d’un site ou d’'un domaine dans la mesure ou chaque requéte émise par
I’admin , IPCop répond. Apres identification, I'utilisateur demande de bloquer, le systeme

IPCop lui affiche la fenétre. ensuite I’administrateur va cocher.
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Chapitre III. Déploiement de I’architecture IT1.7. Le fonctionnement d’TPCop

administrateur systéme IPCop
parent
identification
vérification
- _confirmation et validation d'authentification
affichage de la fenétre d'acceuil
Bloquer des catégories
affichage de la fenetre de filtrage
e o e m o — — - o — - - ]
Cocher les categories i
confirmation d'enregistrement
o -
Ficure II1.4 - Diagramme de séquence < Bloquer une catégorie >

Le diagramme (ci-dessus) montre les interactions qui se réalisent entre les objets dans le
cas d’un blocage d’une catégorie dans la mesure ou chaque requéte émise par 'administra-
teur, le systeme IPCop répond. Apres identification, I'utilisateur demande de bloquer une
ou plusieurs catégories, le systeme lui affiche la fenétre de filtrage. Ensuite I’administrateur

choisie et coche les catégories, enfin le systeme met a jour et enregistre.
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Chapitre III. Déploiement de I’architecture IT1.7. Le fonctionnement d’TPCop

administrateur systéme IPCop
parent
identification
vérification
. _confirmation et validation d'authentification
affichage de la fenétre d'acceud

définir les contraintes horaires
affichage de la fenetre

AR

limiter les jours et les heures
confirmation d'enregistrement
Ficure II1.5 — Diagramme de séquence < Contrainte horaire >

I11.7.3 Diagramme d’activité

Ce diagramme montre tout les comportements internes d’un objet vis-a-vis des messages

regus.[25]

a)Diagramme d’activité : < Identification >
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Démarrer IPCogp 1 Ouvrir IPCop

Demande d'identification Afficher le formulatre
d'indentification

Contrile de
lidentification

Erreur

Valide

Affichage de lapage
@< d'accend

FiGure I11.6 — Diagramme d’activité < Identification >

Ce diagramme d’activité d’identification permet surtout de montrer les comportements
du systeme. Lorsque 1'utilisateur démarre ’application, le systeme lui répond en lui affi-
chant un formulaire d’identification. Suite a cela, I’administrateur sais les données et le
systeme vérifie si les informations saisites sont valides ou non. Si elles le sont, le systeme

répond par un affichage de la page d’accueil sinon il lui renvoi un message d’erreur.

b)Diagramme d’activité < Filtrer des Urls ou domaines >
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Chapitre III. Déploiement de I’architecture IT1.7. Le fonctionnement d’TPCop

Demande de ,
.— 31;:11131;;55 Urls ou Af??}iig;:

Saisir les Utls
domaines

)
Confirmation de

I'ajout

FiGURrE II1.7 — Diagramme d’activité < Filtrer des Urls ou domaines >

c)Diagramme d’activité < Bloquer une(les) catégorie(s) »

._ Demande de_ Affichage de
bloquer les Utls ou I fenétre
domaines

Saisir les Utls
domaines

=)
Confirmation de

I'ajout

Ficure II1.8 — Diagramme d’activité <Bloquer une(les) catégorie(s) >
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Chapitre III. Déploiement de I’architecture IT1.8. Conclusion

d)Diagramme d’activité : Interdire/Autoriser un accés a un client

La figure II1.9 Représente un client(Enfant) qui veut accéder a une page web par
exemple yahoo.fr, donc cette requéte doit passer par IPCop pour vérifier si ce domaine
est bloqué par l'utilisateur (parent) ou non. Lorsque ce domaine est bloqué et que ’enfant

y accede, le message de blocage apparait.

demande d'accéder &
une page web

I[PCop

L veérification
sinon

chient de la machine 1

I
si cette page
est bloqué

autorisation
af'ﬁFher un mMessage d'accéder 4 la page
denied
FiGure I11.9 —  Diagramme d’activité <Interdire/autoriser un acces a un clients

II1.8 Conclusion

Dans ce chapitre, nous avons d’abord présenté IPCop en donnant ’architecture globale
de notre systeme ainsi que son fonctionnement en utilisant des diagrammes. Cette phase

nous permet de bien mener les phases de configuration et de test dans le chapitre suivant.
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Chapitre 1V

Implémentation et configuration

IV.1 Introduction

Apres avoir donné, dans le chapitre précédent, I'architecture de notre systeme, nous
aborderons dans ce qui suit la phase de la réalisation de notre projet, nous présenterons
les pré-requis et les étapes d’installation de IPCop, ensuite nous présenterons notre confi-
guration représentatifs de notre application avec des explications sur l'utilisation et les

fonctionnalités pour chaque capture.

IV.2 Pré-requis

Notre configuration est implémentée sous le systeme d’exploitation Windows 7 (profes-
sionnel) sur un micro portable de 2Go de RAM (Random Access Memory) et 150Go de
Disque Dur (DD).
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Chapitre IV. Implémentation et configuration IV.3. Les étapes d’installation de IPCop

Version d'IPCop 2.1.8
Plateforme d’installation | Oracle VirtuelBox 4.3.20

TABLE IV.1 — pré-requis IPCop

Pour une configuration domestique, nous aurons besoin de :

- Mémoire vive 256 Mo.

- Disque Dur virtuel 8 Go.

- 2 cartes réseau en mode (reseau interne et NAT).

- Connexion internet (Modem, Cable).

- Nous utiliserons une architecture simple, nous opterons pour la technologie de virtua-
lisation.

- Une machine virtuel <« IPCop > sous linux disposant de deux cartes réseaux.

- Une machine virtuel< client > sous windows 7 pour configurer IPCop a distance et

faire les tests.

IV.3 Les étapes d’installation de IPCop

- Télécharger le fichier "ipcop-2.1.8-install-cd-i486.is0” [22]

- Démarrer la machine virtuelle en insérant 1'image iso d’'ITPCop.

- Choisir la langue.

- Choisir 'fr’ pour le clavier francais, AZERTY standard.

- Choisir fuseau horaire.

- Sélectionnez le support.

- Indiquer quel est le type du support que vous avez choisit précédemment.

Remarque : Le port a utiliser pour accéder a l'interface web d’'TPCOP, qui est un port
non standard pour le HTTPS : 8443.
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Chapitre IV. Implémentation et configuration IV.3. Les étapes d’installation de IPCop

Entrer le nom d’hote de la machine ainsi que le nom du domaine.

g/ Oracle VM VirtualBox - Gestionnaire de i
| " ipcopl [En fonction] - Oracle VM VirtualBox = & |

IPCop vZ.1.8 for i

| Hom d hite |

Entrez le nom d4'héte de la machine.

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner
ey il (& (¥ cTRL DROTTE

-

Fi1GURE IV.1 - Nom d’hote de la machine IPCop

gl Oracle VM VirtualBox - Gestionnaire de i

| ipcopl [En fonction] - Oracle VM Virtual Box

IPCop v2.1.8 for i4B6 The Bad Packet:

1 Hom de domaine |

Entrez le nonm de domaine

| <Espace> sélectionner
Boggdila ($ () cTRLDROME

¢Tab>~<Alt-Tabh> entre les élénents

FiGure IV.2 =  Nom du domaine de la machine IPCop

L’interface ROUGE, c’est a dire 'interface coté internet, peut étre de plusieurs types

(voir figure IV.3). Pour attribuer une configuration statique a l'interface, sélectionnez ’S-
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Chapitre IV. Implémentation et configuration IV.3. Les étapes d’installation de IPCop

tatique’ dans la liste en utilisant la barre d’espace pour sélectionner.

IPCop v2.1.8 for i486 The Bad FPackets Stop Here

1 interface RED |

Saisir le type de configuration pour l'interface ROUGE

{Tab>~<Alt-Tab> entre les éléments | <Espace> sélectionner

FIGURE IV.3 — Interface RED

IPCop fonctionne avec des couleurs pour identifier le WAN et le LAN, voici la corres-
pondance : WAN= RED et LAN=GREEN (figure IV.4 et IV.5 )

#l ipcapl [En fancticn] - Ceacle VA Virtusifics

Ruisean WEEEClat o des cartes
—— f cro Devices, Ine. DMMBD 79c970 [PCnetd2 LAMCE]
Carte 1 | BB CET AT 14 k6 Device: ethi
szigned o —-—-
Mate ficots risen, | [Riiea e hae. =
o || it st Gy Esre Adagtes
—
&
] - Wod Pram e
e bee

FIGURE IV.4 —  Affectation de la carte GREEN
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Chapitre IV. Implémentation et configuration IV.3. Les étapes d’installation de IPCop

2 werpl - Papmetie

Ritam
Cowi | Cwtnl |
mwie B00ES résems | kS par DONE v
—— Sélactlonmar une carte résaes ot lal exsigrer wee comleur {politiges).
pre s pesstet o Sl e référer aw manuel pour mee oxplication des politigues, Use carte
¥ Avwrod rézran pout ne pas dtro Ilililiu Caff okl commn ool “-===").
Wode Promacute : | Reluer

) Gl et

drelt=-Tab> ontre lec élémonts | (Expace’ zélectionser

FiGurE IV.5 -  Affectation de la carte RED

Affectation de 'adresse IP pour l'interface verte

3] ipcop1 [En fonction] - Oracle VM VirtualBox =68 %

IPCop vZ.1.8 for i486 - The Bad Packets Stop

] interface GREEN |

Entrez les informations sur 1’adresse IP pour L' interface

Adresse IP [192.168 .2 .254__
Masque du résean IO tiFCEN]

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner

Bogd (@ (3) cTRL DROTTE

FIGURE IV.6 —  Affectation des @ IP pour l'interface green

Affectation de I'adresse IP pour l'interface rouge(Figure IV.7)
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Chapitre IV. Implémentation et configuration IV.3. Les étapes d’installation de IPCop

IPCop uwZ.1.8 for i486 - The Bad Packets Stop Here

| interface RED }

Entrez les informations sur l‘adresse IP pour l‘interface RED.

Adresse [P
Masque du réseau

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner

FiGURE IV.7 —  Affectation des @ IP pour l'interface red

Indiquez les serveurs DNS (Primaire et secondaire) que doit utiliser 'TPCOP, et

également, la passerelle par défaut pour sortir du réseau.(Figure IV.8)

[PCop v£.1.8 for i486 The Bad P:

Conf iguration du DNS et de la Passerelle

Entrez les informations de DNS et de Fasserelle. Ces paramétres ne
sont utiles que si DHCP est désactivé pour 1’ interface ROUGE.

DHS Primaire
DNS Secondaire

Passerelle par déffl

{Tab>-<{Alt-Tab> entre les élémnents | <Espace’> sélectionner

FiGure IV.8 —  Configuration de DNS et de la passerelle
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Chapitre IV. Implémentation et configuration IV.4. Configuration de IPCop

«| ipcopl [En fonction] - Oracle VM VirtualBox

[FCop vZ.1.8B for i486 The Bad Packets Stop Here

| Configuration du serveur DHCP |

Configurez le serveur DHCP en entrant les paramétres de
conf iguration.

[=] Activeé
Adresse de départ:

Adresse de fin:
Bail par défaut (min):

]

{Tab>s<Alt-Tab> entre les éléments | <Espace> sélectionner

Ficure IV.9 —  Configuration du serveur DHCP

Les trois prochaines étapes concernant la définition des mots de passes, le premier mot
de passe est celui pour l'utilisateur root, ensuite 1'utilisateur admin qui permet 'acces a

I'interface web, puis celui a utiliser pour les clés de cryptage de sauvegardes.

IV.4 Configuration de IPCop

IV.4.1 Méthodes d’acces a IPCop

Pour accéder a IPCOP, nous avons disposé de deux possibilités requises par ce systeme :

Ouverture d’une session avec le compte root (voir figure IV.10).
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Chapitre IV. Implémentation et configuration IV 4.

Configuration de IPCop

——
;.'__ipnnp [En fonction] = Ovacle VM VirtualBox

Bad Packe

Stop Here (ttyl)

P +B208 2015 on sdeveottyl.

Bos@im

(@ (3] cTrL DrOIMTE

FIiGure IV.10 — Acces local en mode terminal

L Connexion...

+

Authentification requise

=)
o

Le site https://192.168.2.254:8443 demande un nom d'utilisateur et un mot de passe. Le site indique :
« Restricted =

Utilisateur: admin

Mot de passe:

0K Annuler

FIGURE IV.11 —  Acces en mode interface graphique

A travers une interface graphique tout en saisissant dans un navigateur ’adresse IP de
I'interface VERTE suivi du numéro de port :8443 (voir figure IV.11).
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P B g 1921682250844

= THE BAD F oF HERE -

Ipcop.localdomain

Connexaon Déconnexon Rafraichar

Connecté (0d Oh 8m 48s)
Adresse IP (INTERNET): 152.168.1.2
Nom d'hdte d'1PCop (INTERNET): 192.168.1.2

-
S

Connecté (0d Oh 8m 50s8)
20050614 22:47:56

IPCep w2.3.9 £ 2001-2013 Tha IPCop Taam

FI1GURE IV.12 —  Page d’accueil de IPCop

Apres avoir saisi le nom d’utilisateur et le mot de passe, la page d’accueil d’IPCop
s’affiche (voir la figure IV.12)

IV.4.2 Configuration du serveur mandataire

Hexie trnssparent WERT:
Fur servea’ manimee e g e veebde: @
Lingues den rremtages Sermeurns: Franch E-rurl e Fidministutonr o Ciche:
Affahagn fes Peisaon derTeet: Pto

Srrerus prary debasl
Eatrangmetpon e Nacresis 34 prooy
Ratvararuiien e Madreaie [F du det
Foptrarerremon du som Fublasier:

i e it Siertienen ot
[

Canlgparatas det imriaus
Rt s Escopatremett dob LRL pmpidte
Esegitrersent s Lpar-Aer ‘
\og om g tikemtea ‘
& Ty charmp pat e vide. [rrera— E "

FIGURE IV.13 —

Vere Gy b St [ 3442]

Sarvar Tundit g Spun (hte:port| &
et uthsdeus S detes Pasdatice dalet 8

Mok du puren du servest mardeteey dett: @

Serveur mandataire
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& & 12162 e J do + & B0 E

.
Sevene e (e T

Mcteesh b VORT ‘ Hode vasapareer w1 R

BT et SR

3

e tet g eTee el dn Tadmeratostowr 4o Cache: 8
Bk deu emagm f e

L T ok e S vemeoe du tache Soudt [Raxi]

FIGURE IV.14 —  Activation du Serveur mandataire

a)Activation du serveur mandataire (proxy)

Afin d’utiliser le proxy dans sa configuration initiale, il est impératif de I'activer.
Le mode transparent permet de se passer de toute configuration sur les postes clients
au niveau des navigateurs internet (paramétrage du proxy). Tout trafic passant par la

passerelle IPCOP sera analysé par le proxy.
b)Activation des Logs

les Logs nous permet de voir de tout ce qui passe par IPCOP (Figure IV.15)

Configration des journsus
Sournaus sctivis: 7] Encegistrement des UL complises
Enregiremaent du Liser-hgant

L Pery it

FIGURE IV.15 —  Activation des Logs

c)Controle des acces par le réseau

La section Controle d’acces par le réseau permet de définir les réseaux et sous réseau

permit pour utiliser IPCOP.

41
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Combride des a0k par be resea
Surc- b an. parms i s g
TRTTN N

Adreupes 19 ron restrentes (un pae bgne): @ Sdrauses M2  ran restrestes (un s bgna): @

Adreuses [P irserdites (un par gra): O Sdrasses MAC itersites (un par bgre): @

Fi1GURE IV.16 —  Controle d’acces par le réseau

d)Les restrictions de temps

weopht - W EHEH W E ¥ 00 =:00-- 24+:00=~

FIGURE IV.17 —  Restriction de temps

Nous verrons lors de la configuration d’UrlFilter une méthode de restriction plus

poussée.

e)Les limites de transfert

La section Limites de transfert permet de donner une limite sur la taille des fichiers en

réception et en émission.

Limitos de transfert

Tadle maxisale &a raceptan [KB): i Tadle maxrale ¢ s (KB): [

FIGURE IV.18 — Limite de transfert
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f)Réduction de téléchargement

La section réduction du téléchargement, permet d’allouer de la bande passante globale

et/ou par poste client.

Réduction du tébéchargament

Limitation totale sur VERT: [ - Limitation par hite sur VERT:
Astiver (a rédustion Basée sur le sonteny:

Fichiers binsines: Images de CO: Mukimédia:

Ficure IV.19 —  Réduction de téléchargement

IV.4.3 Configuration de I’UrlFilter
a) Activation du Filtrer d’URL

Nous voyons ici que le filtrer d’"URL est bien disponible, cependant pour I'activer nous
devons passer par le serveur mandataire.
- Section UrlFilter

Redirecteurs disponible:
Filtre d'URL:

FIGURE IV.20 — Section d’UrlFilter

b) Catégorie de blocage

Maintenance des blacklists:

Mize & jour de la blacklist
Virifier bes mises & jour & la connexion:

La Source da ly Bilackhgt: Shalla Secure Services

Bipcidipts URL pource personnalipde: hisgy {favwew shallalist de Diownloads/shallakst
Mise & powt emmiédaabe Entegisiner
FiGURE IV.21 — Maintenance des blacklists

Installation de Blacklist Shalla Secure Services :
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http ://www.shallalist.de/Downloads/shallalist.tar.gz,il permet un filtrage assez

poussé, comme le démontre la figure ci-dessous :

Catigorie do blocagn

s s financa/reatastsse: mdain: Bosenca/chematry:

aparessee ¥ Prsnoatredng et searchengrs £l
aleshal: s Farturateling: rrusie: sewfasuesten:

arrgn &) Parum s sewingene 4
summobile/bies: oamble: rodcasts: shopping:

AUt Bots Qerverriment i b somre

sunmobileicars: hacding: ¥ pom: 7 soyware:

dunpratelesolares halbryscockong ety tracker £l
chat: ¥ hobbysgames-misc: recraation/humor: odstmiton:

COFTIraL Pabirs games-oankra: recreston/matalans wishorienes el
dating: hebbyigardanng: recrastion/ restaurants: wislencn:

dormricads habiripens recreston/ sons: e

drug: homentvla: racrastion/travel: maagons:

dynama s recraBn welb et &l

FiGURE IV.22 —  Catégorie de blocage

Les catégories de blocage sont des listes de domaines et URL qu'’il est possible de

bloquer simplement en cochant la case correspondante.

c)Blacklists personnalisées

Blacklists persannalisées
P ]
Comaines bogués (un par ligne) @ URLs bloquées (une par ligrne] &

Fi1GURE IV.23 —  Blacklists personnalisées

Dans cette section il est possible d’ajouter rapidement un domaine ou une URL a
bloquer. Un domaine est de la forme par exemple : www.yahoo.fr

Une URL sera de la forme http ://www.monsite.com/index.php

d)Whitelists personnalisées

Whitelists personnalisées

Active:
Domanes autcrises (un par ligne) © URLs autormsdes (une par ligne) O
FIGURE IV.24 —  Autoriser un domaine ou Url dans Whitelists
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Dans cette section il est possible d’ajouter rapidement un domaine ou une URL qui

serait bloqué par les blacklists par défaut.

e)Liste d’expressions personnalisées

Liste d'expressions personnalisees
Activé: v
Bloquer les expressions (que les expressions réguliéres) 0

FiGUuRrE IV.25 —  Liste d’expressions personnalisées

Les listes d’expressions personnalisées permettent de bloquer des termes apparaissant

dans une URL sans pour autant bloquer un domaine complet.

f)Controle des acces sur le réseau

Cette section permet de définir les adresse IP qui ne doivent pas étre filtrées (serveurs)

et celle qui doivent étre bannies.

Contrile des accés par le réseau
Adresses [P non restreintes (un par kgne) & Adresses P interdetes (un par kgne) @

FIGURE IV.26 — Controle des acces sur le réseau

g)Controéle d’acceés basé sur le temps

Contridle d'accés basé sur le temps

I Définir les contraintes horaires I I Définir le quota des utilisateurs

Cliquer sur ”définir les contraintes horaires” (voir figure)
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Ajouter une nouvelle contrainte de temps:

Définition Dim Lun Mar Mer Jeu Ven Sam De a
dans - vl # # ¥ @ 10 ~:00 ~- 12 ~:00 ~

Source Destination 00 Accés
192.168.2.0/24 - autoriser -
in-addr
adv
aggressive
alcohol
anonvpn -

Remarque 0

Active: ¥
© Ce champ peut étre vide.
00 Utilisez Ctrl pour sélectionner plusieurs catégories

Ajouter

Définir qui peut accéder a quoi et a quel moment de la semaine ou de la journée (ici les
postes du réseau 192.168.2.0/24 peuvent accéder sans restrictions au contenu internet de
10h00 & 12h00 du lundi au vendredi.)

h)Parameétres des pages bloquées

Paramétres des pages bloquées

Rediriger vers catte URL: O
Affichar las catégorses dans la page blogude:

Message figne 1: O
Afficher NURL dans la page bloquée:

Mesgage higne Z: B
Afficher Madresse 1P dans ls page bloquée:

Message hgne 3: 0
Wiliser 'DNS Error’ pour bloguer les URLs:

Activer limage de fond: ]

Il est possible de paramétrer I'affichage de I'utilisateur lorsque ce dernier se voit étre

bloqué.

i)Configuration de ’authentification

Il est possible dans IPCOP de procéder a l'identification des utilisateurs d’Internet.
Cependant pour activer cette fonction, plusieurs points sont a prendre en considération :
- Le mode Proxy Transparent doit étre désactivé.

- Les postes clients doivent donc étre configurés pour passer a travers le proxy.
Plusieurs méthodes d’authentification sont disponibles sous IPCOP.

Dans le bas de la fenétre de configuration du Proxy Avancé nous avons (figure ) :

Dans notre cas nous utiliserons ’authentification none.
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Héthode d'authentification
@ Avcune O Locale Oidentd O Loap O windows O rapius

IV.4.4 Visualisation de journaux IPCOP
a)Journaux Url filter

Au bout de 24 heures (rotation et enregistrement de log par défaut).

Il permet a ’administrateur d’avoir I’historique du client quand il a 'acces a internet.

Canfegmration:

o Juin - Jour: 15 - w6 || e || Mowddour | | Expormr (1))
Catbgoess  TOUT - Chet: TOUT  ® Posen utisateur: TOUT =

Journaus

Flus ancien Flas. nécent

Hombrs telal de sfes web régondast au criflérs pour 2015-08-13: 33

e Cabbgarse Chiemt P il atour Destinatiss
21:3%:40 none 192168.24 = bizpeind gwmed com

2413530 none 192 168.0.4 = bt e el LT SR

FIE- LR - none 192L88.24 H bitgolied.vmnedcoml.

213518 o 192.468.2.4 - iR BN

Il none 13Llea.24 o hitsclied. svmed com/

IV.5 Test

Dans cette section, nous considérons quelques exemples de tests effectués sur IPCop et

le client. Nous avons choisi des exemples illustrés ci dessus :
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Test N1 : Catégorie bloqué
La figure ci-dessous nous montre quand un client (enfant) accede a une catégorie, par
exemple < violence >, et que cette derniere est déja bloquée par I'administrateur (parent),

il lui affiche un message Denied.

boter bdoen dfchge Hoeogee beqepager Guwis =l =
I cp - Confrqurrton da f o+ | o Stwche Guci - Configamatie. | ([ 252 . v » B L It TR x| &
& 10188224 2[4 0 4+ @0 =
Catbgert de Mocage
3 weboms? [Er bpeataon] - Groie VM VetwalBon =@ & e
smarchegner ¥
I == | senimtucmn .
it fen oA bliglicaduns W | 4 — £
Aoy ¢
T e | . 0+ K = —— . !
[ wcience « Racharche Googhe wrmace
e ¢ | Eracker: +
updmanten ¥
ACCESS DENIED
R
watemad; £
wabghone:
Access to the requested page has been denied. wabrasa:
Pliddd SoAERST U Nebwirk ASTaratratar ff you think thire hid Been I &or. ’

Test N°2 : Url ou Domaine bloqué
La figure ci-dessous nous montre quand un client (enfant) accede a une Url ou & un
domaine, par exemple : www.youtube.com et que ce derniere est déja bloqué par I’admi-

nistrateur (parent), il lui affiche un message Denied.

I o - Comtigueii. = P8

* & IMLIH
bl s Fottryipets.
hetp yestubse com T —— e
ela Tl o g e ek
sstematon/schacis: magahamag:
Trancehaning w0
Franon/irduranie: el ok
| fmanceimaneyienseg: serary:
trancaiotrar macary:
| ACCESS DENIED
Blacklists parssanaiiass

e 5
Eir=anteal bhitpardsh (ot i i) ®

Access to the requested page has been denied. -:==

o . facEboOk . con

Please contact the Network Admenistrator if you thenk there has been an error.
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Tests N'3 : Contrainte horaire
Dans cette figure, le client n’a plus d’acces a certain domaine, vu que ’administrateur

a posé des contrainte horaire.

Ebgles actwelles. et

D tinitin ntervalle i
dare ===

a0 Tou spe@n

| b s = |+

L — o | tE R =

ACCESS DENIED

Access to the requested page has been denled.

Please contact the Nebwork Administrator of you think there has been an emor.

ENTol el EEETEN)

Test N°4 : Journaux de UrlFilter

b (MELEE ! PS4 544 C || O Rechemshe 8 + A BB

* Jowrnaux du Filtre dURL

Flus angen Pl ricant
Womben tetal da sites wab répondast su cribhee pagr 2015-06-11: 48
[ Catégarie et am datibiatens Cestmatin
E-EER ] rase HLLGBILA = itk ol il &5 per,
2315 rass L6854 - [
Eal=t ] rase LI = bea et gosae can o
2k L] Halsais - e deckil oocste comyaces
Za? ] Haisala B g dbenti | aodate COMVOCED
2:24:47 o 216854 0 et e v
mew ke H2IERLE H Bpa et | el SO SCED
1125048 nose 19016814 - D ety e OO OCEE
sz nose H2.168 1 H L drent L eaghe COMY OCED
1i25E nase 192 IGRIE - i et & 00T COTY GCED
i rose FLIGRIA B e et ool ComY OckR
i3kiT nose LGB o PR G L R ST G
ELELE nasg raieaia B o dhentat ooogle. comfocso
32408 L] Halsais - baeaiube Son !
El=rE ] rase W2l H Srgs, -2
Bireaar ke MR8 Bpa vtk 2o MEwioen s

49
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IV.6 Conclusion

A travers ce chapitre, nous avons présenté les pré-requis utilisés pour la configuration
de TPCop.
Quelques scénarios été présentés qui permettent d’avoir une vision globale sur les taches

que peut réaliser IPCop sur les clients.
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Conclusion générale

Au terme de cette étude, nous rappelons que notre travail porte sur la surveillance des
mineurs dans un réseau domestique. En d’autres termes, réaliser une architecture afin de
permettre aux parents de sécuriser et superviser leur réseau informatique.

Au cours de la réalisation de notre projet, nous avons rencontré de nombreux problemes,
parmi lesquels :

- Utilisation de la technologie de virtualisation a cause de la non disponibilité du
matériel physique adéquat :

Effectivement, l'un des pré-requis de la machine qui héberge 1'outil IPCop est de
posséder deux cartes réseau. Or, nous n’avons pas pu avoir cette machine. La technique de
virtualisation a été choisie pour palier a ce probleme en utilisant des cartes réseau virtuelles.

- Utilisation des adresses IP statiques sur les machines clients :

IPCop peut avoir le role d’un serveur DHCP mais vu que les tests se sont fait dans un
environnement déja possédant son propre serveur DHCP, I'activation du role engendrera
un conflit et une instabilité du réseau sur lequel nos tests ont été réalisés.

L’architecture mise en ceuvre permet de bien intégrer et gérer les différentes sécurités
souhaitées. Toutefois, plusieurs améliorations peuvent étre ajoutées comme :

- Installation d’antivirus avec licence sur les postes pour plus de sécurité virale.

- Mise en place d’un pare-feu complet qui implémente des regles assez poussées et
affinées. Enfin, nous espérons que ce travail sera complété et deviendra I'objet et la réflexion

d’autres projets.



Annexe A

Annexes

Dans cette section, nous présenterons l’installation de quelques logiciels cités

précédemment dans le chapitre 2.

A.1 PC TimeWatch

- Exécuter le programme d’installation PC TimeWatch

- Cliquez sur < suivant > jusqu’a la fin de I'installation. C’est terminé!

Assistant

PC TimeWatch

S Dervanoa Bienvenue dans I'assistant de PC TimeWatch

@ Sélection de Madministrateur

@ Sélecton dun utiksateur
L'assistant va vous aider 3 paramétrer PC Time\Watch en quelgues secondes.

@ Flage horare Windows
- Dans un premeer temps vous allez choisr l'administratewr de PC TimeWatch (vous) et um

- & fant).
@ toni b w o premier utiisateur & contrdler (enfant).
Dans un second temps I'assistant vous aldera & défine les plages horaires autorisées et
@ Plage horaire Internet un temps maximal dutiisation (temps alloud) pour l'ordinateur (Windows) et pour Internet.

Enfin l'assistant vous proposera de renouveler cette opération pour contriler dautres
@ Alccation temps Internet T wp— i

Par la suite, vous pourrez affiner ces réglages directement & partir de PC TimeWatch en
ajoutant de nouveles plages horaires ou en ajoutant des programmes ou groupes de
programmes & contriler,

Pour démarrer cliquer sur Suivant et laisser vous guider

I || Suivant > | Anniler | I

FiGUurRE A.1 -  Page D’accueil Dans L’assistant De PC TimeWatch
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A.1. PC TimeWatch

Assistant

PC TimeWatch

@ Benvenue

& Sélection de Fadministrateur
@ Sélection dun utilisateur

@ Plage horaire Windows

@ Alocation temps Windows
@ Plage horare Internet

@ Allocation temps Internet

de PC 1 (e parent) est seul autorisé & modifier les paramétres de

L
mm.

choisir un administrateur dars ia kste c-dessous.
Dans la majorité des cas la kste ne contiendra guun seul nom d'administrateur .

el . de PC TimeWatch et diquer sur Suivant.

Chuisir Fadministrateur de PC TimeWatch

< Précédent | [ suvant >

FIGURE A.2 —

Sélection De L’administration

Assistant

PC TimeWatch

@ Bienvenue

@ Sélection de Madministratewr
@ Sélection dun utiisateur

@ Flage horare Windows

@ Allocation temps Windows
@ Plage horaire Internet

@ Allocation temps Internst

| Sdlectionnez un Ublisateur & contréler (enfant) dans la kiste ci-dessous puis diguez sur suivant,

Si vous mavez pas encore créé cet utilisateur Windows (compte lmitd), diquez sur le bouton
“Créer nouvel utlisateur”, oréez le nouveau compte limité, puls revenez dans PC TimeWatch et
dliquez sur le bouton Actualiser.

IMPORTANT: Pour une bonne utilisation de PC Teme'Watch || est primordial que les comptes &
chntroler scient des comptes Windows imités.

Selectionnez un utlisateur & contriler:

[ |

Actusiser | Créer nouvel utiisateur... |

h

Compte Administrateur de londinabeur by

Compte limité E :!

)

Compte contrdlé par PC TimeWatch

<Précédent | [ suvant> | |

FIGURE A.3 —

Sélection d’un Utilisateur

1
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A.1. PC TimeWatch

Assistant

PC TimeWatch

@ Bierrvenue

@ Sélection de Fadmintstrateur
@ Sélection dun utilisateur

@ Plage horaire Windows

@ Allocation temps Windows
@ Plage horaire Internet

@ Alocation temps Internet

Définiton des paramétres pour Mutlisatewr: Aurélie

N:ﬂhm horaires de fonctionnement de lordinateur pour les jours de la semaine
et
En dehors de ces horaires, Mutilisateur ne pourra pas utiiser l'ordnateur.

" Pas de bmitation

(% Me peut utiiser le PC que pendant les plages horaires suvantes

Lundi & Vendredi Débute &: |16 2§ heure |0 - min
Finit &: 18 _“‘j heure [30 == min
Samedi etDimanche  Débute d: [10 = hewre [301 =) min
Finit &: 18 _lj heure [0 = man

Mote: Vous pourrez par la suite affiner ces réglages directement dans la fenétre principale de
PC TimeWatch &n créant plusieurs plages horaires par jour et des plages horaires différentes
pour chaque jour de la semaine,

<Précédent | [ suvant > |

FIGURE A4 -

Plage Horaire Windows

Assistant

PC TimeWatch

@ Bienvenue

@ Sélection de Fadministrateur
@ Sélection dun utilissteur

@ Plage horaire Windows

@ Allocation temps Windows
@ Plage horaire Internat

@ Alocation temps Internet

Définiton des paramé tres pour Mutlisatews : Aurélie

mmhwmﬂmmﬂerwmwmmzulmeemumw
jour ou semaine) et défirssser e termps maxemal d'utilsation sur |8 pénode.
mmmhmwmmthp&rm Une fois le temps utiksé dans sa
‘totalitd, MFutlisatewr ne pourra plus se connecter jusgu'a la prochaine période.
Définisser le temps alloué sur la période et diguez sur Suivant.
€ Mon kmité

Seoitla somme des plages alloudes chaque jour

™ Limitation par jour
= ==
&+ Limitation par semaine

I! _,Z:I heurs I“5| _|::' min (soit un total de 2 heures 45 minutes)

Mote: Vous pourrez par 1o suite affiner cv_-‘ réd-&oes directement dans la fenétre princpale de
PC TirneWatch dans la zone Temps: alk

t I Suivant > |

FIGURE A.5 —

Allocation Temps Windows
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A.1. PC TimeWatch

Assistant

PC TimeWatch

@ Bienvenue

@ Sdlection de Fadministrateur
@ Sélection dun utisateur

@ Plage horaire Windows

@ Allocation temps Windows

@ Plage horare Internet

Définiton des paraméres pour Mutlisatew : Aurdle

Définissez les horaires dutisation dinternet pow les jours de la semaine et ke week-end,
En dehors de ces i Mutilisateur n'aura pas accés a internet.

" Pas de bmitation

(% Ne peut utiiser Internet gue pendant kes plages horaires suivants

Lundi & Vendred

@ Allocation temps Internet

Débute &: |18 j___,

men
Finit &: 18 -2 heure |30 = min

Saredi ot Dimande Débute &: |16 _.j heure  [0] =i min
Finit &: 18 _‘j heure [0 __I;I min

heure [0 __%l

Mote: Vous pourrez par la suite affiner ces réglages directement dans la fenétre prindpale de PC
TimeWatch en aréant plusieurs plages horaires par jour et des plages horaires différentes pour
chagque jour de la semaine.

<Précédent | [ Suivant > : |

FIGURE A.6 —

Plage horaire internet

Assistant

PC TimeWatch

@ Biervvenue

@ Sélection de Madministrateur
@ Sélection dun utiisateur

@ Plage horars Windows

@ Allocation temps Windowes
@ Plage horaire Internet

@ Allocation temps Internet

Définiton des paramétres pour Mutlisatewr: Aurélie

wwamammtﬂc:mnewd:hmnmw;wm
lﬂlnhb) et définissez b temps maximal dutiisation sur la période.
TineWatch cumule le temps dutilisa tion alloué sur 1a période. Une fois le temps utibsé dans sa
Futiisateur ne pourra plus se connecter b Internet jusau's s prochaine période.
Définisser le temps alloud sur la période et digues sur Sulvant.

£ MNon linitd
Soit la somme des plages alloudes chaque jour

&+ Limitation par jour
F = tewre [FT=] min
€ Limitation par semaine

MNote: Vous pourTez par 1a suite affiner ces réglages directement dans |a fenétre principale de
PC TineWatch dans L zone “Temps alloué”

< Précédent I Suivant > ]

FIGURE A.7 —

Allocation Temps Internet
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B Ajouter un programme & contrGler pour Mutisateur:  Aurélie

*‘ Windows E sty Teanshe

‘Windows Live Cal

J

_FWWMHU

Windows Live Movie Maker

L

Windows Live Wiiter

Wirdows PowerShel (5]

indows PowerShell ISE [65)

VRS

o Windows PowerShel 1SE

L/\.-’LJ  Ou séidctionnez un programme (EXE) depuis lexploreur Windows par Glsser Déposer sur Ncone
L

o] e
FicURE A.8 — Ajouter Un Programme a Controler Pour L’utilisateur

- Dans cette étape on va ajouter une plage pour limiter le temps d’utilisation, on doit

fixer les horaires et les jours apres on clique sur OK

Programme:  Wisdows

)
Bt [230 =
Bifpetition
| " e pas répdter
™ Rufpsiber usguh fin de gemaing
i Répeter joufe by semasins
M || Répdter mr des jours partoders

o

[
™ Dimanche W Jeud '
R e [ Veredredi |
W Mard T Samed
¥ Herced

[ wror | X e |

FIGURE A.9 — Ajouter une Plage



Annexe A. Annexes A.1. PC TimeWatch

rtkspteir:  Aurdlie
Programese:  Windows

Avertissement

PC TimeWatch & détacté un confit snire jee plages horsine existanbe st s nouveles
plages haraine que vous souhailer ajouter,

Weuiller indicuer & PC TimetWahdh Faction & affectuer, Pour acobder & Fade détallés
B cetbe fonction appuyel sur la teche FL,

Confits détectés:
r

F

¥ tard - confit

W Mercred - confit

¥ Jeud - confit

T Vendred - pas de modificasion
r

|Jn:arp|.u=-| xnm.iul

FicUrE A.10 - Remplacer des Plages Horaire

Figure(A.10) représente remplacement des plages horaire lorsque il trouve un conflit
entre les plages horaire existe et les nouvelles plages horaire que nous souhaitons ajouter
cliquer sur Remplacer pour confirmer notre plages horaire que nous souhaitons.

Dans cette fenétre nous pouvons allouer des plages horaires.
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Utsateur:  Aurdlie Pour voire information - somme de toutes
Programme: Windews Live Hessenaer les plages autorisées dans ls semane 7heures

Pour défire la su pdriode donnde (jour cu semaine], sdlectonner fune des opticns
ik définir une &, " t et ghage des plages b
oroupse. PC Temelilatch appbauers L bitaton La plus restrictive entre les plages hoesres et le temps aloue.

" Pas dalocation spéaficue de temps par jour

" Allouer ln mime durée tous les Jours

F= = f

& Allcuer Lne durde différente par jour on semaine ot e weskend

=
Weekend = hewe d =) mn

P B o 1 F e B3
B beee B o T
P rese [ET o T
o= = P
p = == = |
F e 53 0
= s m &
" ABcuer Une durde par semane
F B B3
o | _a6amue |

FIGURE A.11 — Allocation de Temps Par Programme/Groupe

Cette figure (A.12) défini les utilisateurs administrateur et inviter, on choisit le nom du
gestionnaire de PC TimeWatch comme administrateur et le nom d’utilisateurs autorisés

sur la machine et on clique sur Actualiser apres sur OK.

T s petorrang de PC Tme'Watdh:

| 8 1ous

h ot Adminestra beur o londnabeur

‘=
-

- Cnpie ook par FC TimeWatch

Ouercompreutisntes | Dacusee | x| X sier |

FIGURE A.12 — Gestion des Utilisateurs
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Enfin, nous aurons une page d’accueil de PC Time Watch

Fachier Ublisatewrs Programmes  Plages horaires  Outls  Aide
BAZH? 2 BLEA-LEIDR O
{issters: Termos totl shousk pour e orogramme “Windows'

Lu: 2hewres 15 moutes Sa: 15 miutes
Ma: 15 mnutes: Di: 15 minutes:

Je: 15minutes Modifier....

FIGURE A.13 - PC TimeWatch

A.2 Net Addict Free

Exécuter le programme d’installation Net AddictFree_Install.exe, Cliquons sur < suivant
> jusqu’a la fin de l'installation. C’est terminé.

Le programme < controle parental > se lance automatiquement.

Premier lancement cliquons sur OK.

Le programme du controle parental nous demande de saisir notre mot de passe, Saisis-
sons notre mot de passe (2 fois).

Cliquons sur < enregistrer le mot de passe >, Fermer la fenétre pour quitter le pro-
gramme

Arréter et redémarrer 'ordinateur. C’est terminé.
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Bienvenue dans |'assistant d'installation de
Controle_parental e . e

Ce programme va installer le logiciel Controle_parental sur votre ordinateur.

1l est recommandé de fermer toutes les applications en cours avant de lancer
I'installation.

L'application va étre installée dans le répertoire suivant :
C:\Program Files (xB6)\Controie_parental, E]

NetAddictfree

® o Sot @)

F1GURE A.14 — Le Choix de répertoire pour installer

Sauvegarde des fichiers remplacés

Le programme d'installation peut réaliser une copie de sauvegarde des fichiers

remplacés lors de l'installation. -

Cette sauvegarde est utilisée lors de la désinstallation ou en cas d'échec de

I'installation pour revenir a I'état précédent.

[©) Réaliser la sauvegarde, en plagant les fichiers sauvegardés dans le répertoire :
C:\Program Files (x86)\Controle_parental\Sauvegarde

() Ne pas effectuer de sauvegarde

NetAddictfree

|© peosen |[ s O]

FiGURE A.15 — Sauvegarde des anciens fichiers
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Résumé de l'installation

L ion va pouvoir

Options sélectionnées :

Linstallation va étre effectude dansle répertofre :
C:\Program Files (x86)\Controle_parental\

Une copie de sauvegarde des fichiers sera faite dans le répertoire @
‘C:\Program Files (x86)\.Controle_parental\Sauvegaroe

Type dinstallation choisi : installation compléte

dela des données.

NetAddictFree

Si vous voulez reveir ou changer des options, cliquez sur "Précédent’.
Si vous étes satisfait de vos choix, cliquez sur "Suivant'.

[© ericédent |[ ngialer () | [ foder &

FIGURE A.16 — Résumé de l'installation

Installation en cours...

Préparation des fichiers 3 installer
Copie des fichiers partagés
Installation des fichiers de I'application

# Installation des fichiers de I'application

- \NetworkAdminFolder.exe

FIGURE A.17 — Installation en cours
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Installation terminée

Linstallation est terminée.
Cliquez sur “Terminer' pour quitter le programme d'installation.

V| Lancer le programme

[¥] Placer une icéne sur le bureau (pour tous les utilisateurs)

[#| Placer une icdne dans le menu Démarrer (pour tous les utilisateurs)

(7] Placer une icéne dans |a barre de lancement rapide (pour tous les utilisateurs)

@ recient || Tominer ) ] nder ©

FIGURE A.18 — Fin D’installation

A.3 Control Kids

Double clique sur le programme ControlKidsInstall.exe, Le programme s’installe auto-

matiquement sur notre PC.

Catégorios & bloguer | Sites wobs spicifiques & blogeer

Sites wabs sphcifiques & auloniser

g e, tebschas g comdt

vl

wgﬁgﬁxiﬂiﬂgﬂg

FIGURE A.19 - Control Kids

A.4 SpyMykeyboard

Le logiciel fonctionne en arriere-plan, et aucune installation n’est nécessaire.

x1
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A.5 Qustodio

Sur navigateur, allez sur le site de Qustodio a www.qustodio.com

f. Best Parental Control 5oft x 'l.,! é

€« - C [ www.gustodio.com

Qustodio

The Internet's b
parental contro

Cliquez sur le lien Télécharger.

;’m Best Parental Contral Saft % | |

& = C [ wwwaqustodio.com

A better way to protect your kids

Qustodio helps protect kids online. See how your children
the Internet, set responsible time limits and protect again
dangerous or inappropriate content, cyberbullying and or
predators.

Qustodio is easy to use, features superior technology, ant
available in free and premium versions.

Why Qustodio? | Howitworks = Download

t
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A.5. Qustodio

Patientez lors du téléchargement de l'installateur de Qustodio.

y B Qustedic Dewnlead * \:_’

« C [ www.qustodio.com/download/

Qustodio

B Qustodicinstaller.exe

1

W A Thanl

Cliquez sur le fichier Qustodiolnstaller.exe, au bas de votre fenétre de navigation

Cliquez sur Accepter et Installer.

Qustodio

& Bether way fo pver

Congraulations, you afe now instaling Quitedic.

By installing thes: product you agree that you have read and accept the tenms and
condtions specilied hene: Cusiodio End Uiser License Agreement

[ e | Accept and Install

xiil
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A.5. Qustodio

Patientez quelques minutes pendant le téléchargement et I'installation du logiciel.

Installing Qustodio QUSfDdJ"G

Piearse wat while Qussodo s mstalled. This may take sevweral rmdes

Status: Configuring companents (this might take a whie)

‘ — 1=

Dans la fenétre d’accueil, sélectionnez Je n’ai pas de compte

' Welcome to Qustodio _ . ‘ ﬂ
Welcome QUStOdiO

ll This wizard will help you with setting up Qustodio for the first time.

© ldon'thave a Qustodio account

© | already have a Qustodio account

Xiv

. Cliquez sur Suivant.
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Entrez votre nom, votre adresse email et votre mot de passe. Cliquez sur Suivant.

Welcome to Qustodio =

Create your Qustodio account Qustodio

Your account provides the online Family Protection Portal where you can
configure your child's prote: settings and monitor their Internet use.

Name: | Qris

Last name: \ Qustodio

Verify email address: | gris@qustodio.com

|

|

" Email address: | qris@qustodio.com |
|

Password: |
|

Verify password:

Previous

Cliquez sur le nombre d’enfants que vous souhaitez protéger. Cliquez sur Suivant.

Welcome to Qustodio w ]

About your family OUStOdiO

Select the number of children you plan to monitor on this computer. Please note:
you can spedify additional users and household computers later.

| How many children use this computer?

[ 2]« s ]le]
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Entrez le nom de chaque d’enfant que vous souhaitez protéger. Cliquez sur Suivant.

About your family Qustodio

Please enter the name of each child you wish to monitor.

Previous

Entrez I'année de naissance et le sexe de chaque enfant, et sélectionnez un avatar.

Cliquez sur Suivant.

7] Welcome to Qustodic ==

About your family OUStOdiO

Select the gender, birth date and an avatar for your child.

Qristina

Birth year:

Avatar:

Entrez le nom que vous souhaitez assigner au PC. Choisissez ou non de cacher Qustodio

sur I'ordinateur. Cliquez sur Suivant.
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[E) Welcome to Qustodio

Device Name:

| About this computer

Qris' Dell

[C] Hide Qustedio on this computer
Check this box if you don't want users on this computer
to see that Qustodio is installed

Qustodio

Enter a name for this computer. This will help you identify it more easily if you use
Qustodio on multiple computers.

T

Créez un compte d’utilisateur pour votre enfant sur cet ordinateur, en cliquant sur

Ajouter un compte d’utilisateur.

[ Welcome to Qustedio

Create new computer account

Enter a name and password. Qustodio wil automaticaly
create an account for the chid on this computer.

Name: |Qristina

Password:

e |

Entrez un nom et mot de passe (optionnel) pour 'enfant. Cliquez sur Sauvegarder.

Sélectionnez le compte utilisateur de votre enfant dans le menu déroulant. Cliquez sur

Suivant.
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About this computer OUStOdiO

This step is very important up a computer account for each child
sing this computer. You will use the: ccounts to set up individual protection
levels for each child from your Family Protection Portal.

Qristina Oirictin |
Uses this Comouter account: | Choose an account it
W User

Installation complete.
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Résumé

Ce présent travail porte sur la surveillance des mineurs dans un réseau domestique, qui
permettra aux parents de mener a bien la surveillance de leur réseau, notamment leurs
enfants.

Il s’agit de mettre une configuration sur le réseau domestique grace a IPCop qui a pour
role d’'un pare feu afin de bien mener la surveillance.

VirtuelBox a été utilisé pour mener 'installation d’IPCop virtuellement.

Quelques tests illustratifs de la validité du systéme terminent le mémoire.

Mots clés : réseaux domestique, controle parental, IPCop, VirtuelBox.
Abstract

This present work deals with the supervision of minors in a home network, which will
allow parents to carry out the monitoring of their network, especially their children.

This is putting a setup on the home network through which IPCop has the role of a
firewall to properly conduct surveillance.

VirtuelBox was used to conduct the IPCop installation virtually.

Some illustrative test of the validity of the complete system memory.

Keywords : Domestic network, parental control, IPCop, VirtuelBox.



