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Introduction Générale

Ces derniéres années les réseaux sans fil ont connu une forte expansion, de plus en
plus populaires du fait de leur facilité de déploiement ; ils offrent aujourd’hui des pers-
pectives intéressantes dans le domaine des télécommunications.

L’évolution rapide de la technologie dans le domaine de la communication sans fil, a
permis aux usagers munis d’unités de calcul portables d’accéder a 'information a n’im-
porte quel moment depuis n’importe quel endroit. Cet environnement n’astreint plus
I'usager a une localisation fixe, mais lui permet une libre mobilité tout en assurant sa
connexion avec le réseau.

Les réseaux informatiques basés sur la communication sans fil peuvent étre classés
en deux catégories : les réseaux avec infrastructure fixe préexistante, et les réseaux sans
infrastructure.

Dans la premiére catégorie les nceuds du réseau communiquent entre eux via un point
d’accés, et sont basés sur un ensemble de sites fixes appelés stations de base, qui vont
relier les différents nceuds mobiles entre eux pour former un réseau interconnecté.

La deuxiéme catégorie essaie d’étendre les notions de la mobilité a toutes les compo-
santes de I'environnement, toutes les unités du réseau se déplacent librement et aucune
administration centralisée n’est disponible. Les réseaux de cette catégorie sont appelés :
les réseaux sans infrastructure ou Ad hoc.

Un réseau ad hoc peut étre défini comme une collection d’entités mobiles qui sont dy-
namiquement interconnectées par une technologie sans fil formant un réseau temporaire
pour répondre & un besoin ponctuel de communication sans I'aide de toute administra-
tion ou de tout support fixe.

Dans la plupart des cas, I’hote destination ne se trouve pas obligatoirement dans la
portée de communication directe de I’hote source, ce qui nécessite 'emploi d’un routage
interne par des nceuds intermédiaires afin de faire acheminer les paquets de messages a
la bonne destination.

La gestion de I'acheminement de données ou le routage, consiste a assurer une stra-
tégie qui garantit, a n’importe quel moment, la connexion entre n’importe quelle paire
de nceuds appartenant au réseau.

Suivant la maniére de création et de maintenance de routes, plusieurs protocoles de
routage pour les réseaux Ad hoc ont été développés pour disséminer des informations
de routage nécessaires a I'obtention et a la maintenance des routes. Suivant le type de
dissémination de l'information, ces protocoles peuvent étre répertoriés en trois grandes
classes : proactifs , réactifs et hybrides.
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Ces réseaux sont par nature, sensibles aux problémes de sécurité. Plusieurs attaques
peuvent étre menées sur les différentes fonctionnalités du réseau ad hoc, en particulier
la fonction de routage telles que : I'usurpation d’identité, la suppression des données,
modification des messages, Blackhole, whormhole, et d’autres attaques peuvent aussi
étre menées dans un réseau ad hoc.

Pour sécuriser cette fonction, plusieurs efforts de recherche ont été entrepris ces der-
niéres années visant a sécuriser 'opération de routage, pour proposer de multiples so-
lutions, mais une protection parfaite est loin d’étre évidente, a cause de la diversité des
attaques possibles.

Dans notre travail, on s’est focalisé sur I'attaque de trou noir, dans laquelle un nceud
malicieux supprime les paquets passant par lui au lieu de les acheminer vers son suc-
cesseur dans un chemin reliant une source et une destination données. Notre solution
consiste a vérifier le bon acheminement des messages par un nceud intermédiaire de coté,
et de I'autre coté le principe des numéros de séquence. Ce mémoire est structuré autour
de cinq chapitres : Le premier chapitre présente les différents types de réseaux sans fil
ainsi que leurs classifications.

Au deuxiéme chapitre nous introduisons le concept des réseaux mobiles ad hoc, leurs
caractéristiques, leurs applications, et les différentes classes de protocole de routage dans
cet environnement.

Le troisieme chapitre concerne 'analyse des services de sécurité exigée, et les diffé-
rentes attaques possibles.

Le quatriéme chapitre est consacré au développement des attaques liées aux proto-
coles du routage AODV. Nous spécifions 'attaque du trou noir menée sur ce protocole
ainsi qu’une description des solutions proposées pour le sécuriser en premiére lieu, en
second lieu pour notre proposition pour se protéger contre cette attaque.

Le dernier chapitre présente notre plateforme virtuelle de simulation ainsi que ses
différentes étapes d’installation et de configuration afin de valider notre proposition. Les
résultats de simulation sont aussi décrits dans ce chapitre pour montrer efficacité de la
solution proposée .

On termine notre travail par une conclusion et des perspectives.



Chapitre 1

Réseaux sans fils

1.1 Introduction

Un réseau sans fil est un réseau informatique ou numérisé qui connecte différents
postes ou systémes entre eux par ondes radios. Le réseau sans fil peut étre associé a un
réseau de télécommunication pour réaliser des interconnexions entre nceuds.

Les réseaux mobiles sans fil, peuvent étre classés en deux classes : les réseaux avec
infrastructure qui utilisent généralement le modéle de la communication cellulaire, et
les réseaux sans infrastructure. Plusieurs systémes utilisent déja le modéle cellulaire et
connaissent une trés forte expansion a I'’heure actuelle.

Ce chapitre est consacré initialement a I'introduction des différentes notions élémentaires
des réseaux sans fils, en particulier les réseaux de mobile (cellulaires).

1.2 Réseaux sans fil

1.2.1 Définition d’un réseau sans fil

Un réseau sans fils (en anglais wireless network) est un réseau dans lequel les diffé-
rents éléments participants (ordinateur portable, téléphone portable. .. etc.) ne sont pas
raccordés entre eux par un média physique .

La transmission des données se fait via les ondes hertziennes (radio ou infrarouge),ceci
permet aux utilisateurs de se déplacer dans un périmétre de couverture pouvant aller
d’une dizaine de métres a quelques kilométres [6].
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1.2.2 Architectures des réseaux sans fils

Les architectures les plus courantes dans les réseaux sans fil peuvent classés en deux
classes :

1. les réseaux avec infrastructure.

2. les réseaux sans infrastructure ou ad hoc .

Réseaux avec infrastructure

Le réseau mobile avec infrastructure intégre deux ensembles d’entités distinctes :
- Les « sites fixes » d’un réseau de communication filaire classique (wired network).

- Les sites mobiles (wireless network)

Certains sites fixes, appelés stations support mobile (MSS) ou station de base (BS)
sont munis d’une interface de communication sans fil pour la communication directe avec
les sites ou unités mobiles (UM), localisés dans une zone géographique limitée, appelée
cellule (voir figure 1.1).

A chaque station de base correspond une cellule a partir de laquelle des unités mobiles
peuvent émettre et recevoir des messages. Alors que les sites fixes sont interconnectés
entre eux a travers un réseau de communication filaire, généralement fiable et d’un débit
élevé. Les liaisons sans fil ont une bande passante limitée qui réduit sévérement le volume
des informations échangées. Dans ce modéle, une unité mobile ne peut étre, & un instant
donné, directement connectée qu’a une seule station de base.



Chapitre 1 Réseaux sans fils

Callule de communication zan= file

= - ! I
. \\’\1 \
oy
* ;o p

- - \

[reom

I ‘j' =N WIFI GSM FH %
a/

Réseau
Statique

L - ",
’ . -—
! I A . # L
! s ‘\\ s Y
- 1 ~ 7 o v
I -~ N y
e | k. v \
] I ! I \\ 1 1
\ N \ A I
\_\ h / \ & & |/
~ ’ . ¥
- — - LY .
-
Stationde base E Unité Mobiles H o

FIGURE 1.1 — Le modéle des réseaux mobiles avec infrastructure

Réseaux sans infrastructure

Le modéle de réseau mobile sans infrastructure préexistante ne comporte pas I’entité
« site fixe », tous les sites du réseau sont mobiles et se communiquent d’une maniére
directe en utilisant leurs interfaces de communication sans fil (voir figure 1.2). L’ab-
sence de l'infrastructure ou du réseau filaire composé des stations de base, oblige les
unités mobiles a se comporter comme des routeurs qui participent a la découverte et la
maintenance des chemins pour les autres hotes du réseau
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FIGURE 1.2 — Le modéle des réseaux mobiles sans infrastructure.

1.3 Classification des réseaux sans fils

1.3.1 Réseaux personnels sans fils (WPAN)

Le réseau personnel sans fil, concerne les réseaux d’une faible portée de 'ordre de
quelques dizaines de métres. Ce type sert généralement a relier des périphériques (impri-
mante, téléphone portable ...) ou bien & permettre la liaison sans fil entre deux machines
trés peu distantes. Les technologies les plus utilisées dans WPAN ont : I'infrarouge a100
Kbit/s et Bluetooth (802.15.1) environ 1 Mbit/s [1].

1.3.2 Réseaux locaux sans fils (WLAN)

Le réseau local sans fil est un réseau permettant de couvrir I’équivalent d’un réseau
local d’entreprise, soit une portée d’environ une centaine de métres. Il permet de relier
entre eux les terminaux présents dans la zone de couverture. Ils autorisent des débits
allant de 2 a 54 Mbit/s. La technologie la plus utilisée dans ce types de réseau est wifi
(802.11n)[1].
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1.3.3 Reéseaux métropolitains sans fils (WMAN)

Le réseau métropolitain sans fil est connu sous le nom de Boucle Locale Radio (BLR),
permet & un particulier ou une entreprise d’étre relié a son opérateur (téléphonie fixe,
Internet, télévision...) via les ondes radio. Elle offre un débit utile de 1 & 10 Mbit/s pour
une portée de 4 & 10 kilométres. WiMAX (802.16) étant certainement le plus prometteur
dans ce domaine [1].

1.3.4 Réseaux étendus sans fils (WWAN)

Le réseau étendu sans fil est également connu sous le nom de réseau cellulaire mobile
dont la zone de couverture est trés large, a I’échelle mondiale. 11 s’agit des réseaux sans
fil les plus répandus puisque tous les téléphones mobiles sont connectés a ce réseau. Les
débits, sont relativement faibles de quelques dizaines de kbit/s (10 a 380 kbit/s). Dans
cette catégorie, on peut citer : GSM, GPRS, UMTS, LTE,LTE-Advenced [1].

1.3.5 Réseaux régional sans fils (WRAN)

L’objectif de ce type de réseaux est de couvrir une large surface géographique, ils
peuvent avoir 50 kilométres de rayon, ce qui permet, a partir d’une seule antenne, de
connecter un trés grand nombre d’utilisateurs. Cette norme a été élaborée pour offrir un
acces large bande a de vastes régions n’importe ot dans le monde ainsi que des commu-
nications rapides, fiables et sécurisées a des collectivités ayant des services insuffisants
ou inexistants [1][2].
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FIGURE 1.3 — Classification des réseaux sans fils

1.4 Réseaux de mobiles (réseaux cellulaires)

Un réseau de téléphonie mobile a une structure « cellulaire » qui permet de réutiliser
de nombreuses fois les mémes fréquences; il permet aussi a ces utilisateurs en mouve-
ment de changer de cellules (handover) sans coupure de communication [1].

Ces communications mobiles existent depuis un demi-siécle, mais c¢’est dans les an-
nées 80 qu’elles se sont vraiment développées. Les réseaux de mobiles connaissent un
énorme succés. On trouve dans les réseaux mobiles des quatre générations : 1G, 2G,
3G, 4G. La 1G a disparu dans la plupart des pays, la 2G correspond au GSM, la 3G
correspond a 'UMTS et la 4G au LTE-ADVENCED ou LTE-A [2].

1.4.1 Réseaux mobiles de premiére génération

La premiére génération de téléphonie mobile (notée 1G) possédait un fonctionnement
analogique et été constituée d’appareils relativement volumineux. La bande de fréquence
de fonctionnement est au tour de 450 MHz et de 900 MHz. Il s’agissait principalement
des standards suivants :
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AMPS

Apparu en 1976 aux USA, constitue le premier standard de réseau cellulaire. Posséde
de faibles mécanismes de sécurité rendant possible le piratage des lignes téléphoniques.

TACS

Est la version européenne du modéle AMPS. Utilisant la bande de fréquence de 900
MHz, ce systéme été utilisé en Angleterre, puis en Asie.

ETACS

Est une version améliorée du standard TACS développé au Royaume-Uni utilisant
un nombre plus important de canaux de communication [3].

1.4.2 Réseaux mobiles de deuxiéme génération

La deuxiéme génération de réseau mobile est apparue vers les années 90. Elle a mar-
qué une rupture avec la premiére génération de téléphones cellulaires grace au passage
de Panalogique vers le numérique. Il s’agit principalement des standards suivants : [4]

GSM

Cette norme autorise un débit maximal de 9,6 Kbit /s. Ce débit permet de trans-
mettre la voix ainsi que des données numériques de faible volume, par exemple des
messages textes(SMS) ou des messages multimédias (MMS)[6].

GPRS

C’est une évolution de la norme GSM, on parle généralement de 2,5G pour classifier
ce standard. Cette norme autorise le transfert de données par paquets, avec des débits
théoriques maximum de 'ordre de 171,2 Kbit /s, 40 Kbit/s en pratique. Grace au mode
de transfert par paquet, les transmissions de données n’utilisent le réseau que lorsque
c’est nécessaire. Ce standard permet de facturer 'utilisateur au volume échangé plutot
qu’a la durée de connexion, ce qui signifie notamment qu’il peut rester connecter sans
surcoiit. GPRS a permis d’initier I'internet mobile [7].

EDGE

Le passage de 2G a la 3G est couteux car il faut déployer un nouveau réseau phy-
sique. Les operateurs ont donc cherché des alternatives. L’une d’entre elle est 'EDGE
présentée comme la génération 2,75. Elle vise a optimiser la partie radio d’'un réseau
mobile sur la partie « données » afin d’augmenter les débits de téléchargements. En
théorie EDGE permet d’atteindre des débits allant jusqu’a 384 Kbit/s, 100 Kbit /s en
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pratique|8|.

1.4.3 Réseaux mobiles de troisiéme génération

La troisiéme génération est apparue en 2000, elle désigne une génération de norme
de téléphonie mobile. Elle est représentée principalement par la norme UMTS. Les pre-
miéres applications grand public de la 3G sont 'accés a l'internet, le visionnage de
vidéos, voire méme d’émission de télévision et la visiophonie. Il n’existe pas un, mais
plusieurs systémes de troisiéme génération, parmi ceux-ci, 'UMTS, LTE, CDMA2000 [4].

UMTS

Est 'une des technologies de téléphonies mobile de 3éme génération, le procédé em-
ployé pour faire transiter la voix et les données a été entiérement reconsidéré. Ce nouveau
standard permet d’atteindre un débit de 10 Mbit/s en réception et & 5 Mbit/s en émis-
sion. Afin de faire transiter toutes ces données, une nouvelle bande de fréquences a été
allouée & 'UMTS dans le spectre, aux alentours de 2100 MHz. En 2011, 'UMTS est
déja déployé sur plus de (95 %) de la population [4][6].

3G+

Une génération intermédiaire entre la 3G et la 4G s’est mise en place avec des exten-
sions de PUMTS et une augmentation des débits, c’est-a-dire plus de 1 Mbit/s. Cette
valeur est obtenue par la technologie HSDPA dans le sens descendant et par son succes-
seur HSUPA dans le sens montant [2].

Cette génération intermédiaire est illustrée par les solutions HSDPA, HSUPA et LTE.
Basée sur la technologie HSDPA, la 3G+ est une évolution du réseau 3G, qui permet
une augmentation des débits pour le téléchargement et le transfert de données jusqu’a
14,4 Mbit/s en théorie et 3,6 Mbit/s en pratique.

1.4.4 Réseaux mobiles de quatriéme génération

Ces réseaux HSPA+, sont si rapides que certains n’hésitent pas a le commercialiser
sous le nom de 4G. Méme la LTE qui est a la mode ces derniers mois est techniquement
un réseau de troisiéme génération : elle n’atteint pas le seuil des Gbite, mais se limite a
300 Mbit/s. on 'appelle donc parfois 3.9G.

La LTE utilise néanmoins un grand nombre de bande de fréquences que les téléphones
ne pourront pas tout prendre en charge : un téléphone pouvant se connecter n’importe

10
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ol dans le monde est encore un réve.
La 4G est définie non seulement par un seuil de débit, mais aussi par 'abandon total

du mode commuté c¢’est-a-dire, du canal voix. La LTE-Advanced sera le premier réseau
a répondre techniquement a la définition originale des réseaux de la 4G [5].

FIGURE 1.4 — générations de la téléphonie mobile

1.5 Conclusion

Dans ce chapitre nous avons étudiés les réseaux sans fils et les réseaux de mobiles de
maniére générale.
Dans le chapitre suivant, nous porterons toute notre attention sur le réseaux mobile
ah-doc
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Chapitre 2

Réseaux Mobile ad hoc

2.1 Introduction

Les systémes de communication cellulaires sont basés essentiellement sur 'utilisation
des réseaux filaires et la présence des stations de base qui couvrent les différentes unités
mobiles du systéme, la contrepartie de ces réseaux sont des réseaux ad hoc qui se forment
spontanément et qui s’organisent automatiquement sans avoir besoin d’une infrastruc-
ture existante. Dans ce chapitre, nous visons a donner un apercu sur les réseaux ad hoc
et quelques concepts liés a cette notion tels que le routage.

2.2 Historique

Le début des années 1970 voit, au sein du projet militaire Américain DARPA(The
Defense Advanced Research Projects Agency), la naissance des premiers réseaux utilisant
le médium radio .Ces réseaux disposaient déja d’une architecture distribuée, partageaient
le canal de diffusion en répétant des paquets pour élargir la zone de couverture globale.
Par la suite, en 1983 les Sur vivable Radio Networks (SURAN) furent développés par
DARPA.

L’objectif était de dépasser les limitations en particulier permettre le passage a des
réseaux comportant énormément des noeuds, gérant la sécurité, I'énergie. Mais les re-
cherches sur ces réseaux restaient exclusivement militaires. Ce n’est qu’avec 'arrivée du
protocole IEEE 802.11 qui permet de batir des réseaux sans fils autour de stations fixes
[18].
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2.3 Présentation des Réseaux Mobiles ad hoc

Un réseau mobile ad hoc est constitué de station munie d’une interface de communi-
cation radio qui se propage entre les différents nceuds mobiles qui se déplacent librement
dans un territoire quelconque, chaque nceud dans le réseau ad hoc doit se comporter
comme un terminal, et aussi comme un routeur, dont le seul moyen de communication
est I'utilisation des interfaces sans aucune infrastructure fixe préexistante [10][11][12].

2.4 Les caractéristiques des réseaux ad hoc

Les réseaux sans fil ad hoc se caractérisent principalement par ce qui suit :

- Absence d’infrastructure : Le réseau ad hoc ne dépend donc pas d’une infrastruc-
ture préexistante. Chaque nceud opére comme un routeur indépendant, il est responsable
de I'établissement et le maintien d’une connectivité continue [9].

- Mobilité et topologie dynamique : Dans un réseau ad hoc, la topologie du ré-
seau peut changer rapidement, de facon aléatoire, cela est dii au déplacement libre et
aléatoire des unités mobiles du réseau, les liens de la topologie peuvent étre unis ou
bidirectionnels [7].
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FIGURE 2.1 — Le changement de la topologie des réseaux Ad Hoc

- Bande passante limite : L’utilisation d’'un médium de communication partagé est
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une caractéristique primordiale des réseaux basés sur la communication sans fil. Ce
partage fait que la bande passante réservée & un hote soit modeste [8].

- Energie limite : Les nceuds dans un réseau ad hoc sont alimentés typiquement
par des batteries dont la capacité en puissance est souvent limitée.Par conséquent, elle
ne peut satisfaire les demandes d’énergies d’un nceud pour un fonctionnement normal
durant une période de temps raisonnable |9).

Le paramétre d’énergie doit étre pris en considération dans tout controle fait par le sys-
téme [8].

- Sécurité physique limitée : Les réseaux mobiles ad hoc sont généralement plus
vulnérables aux menaces de pertes d’informations et de sécurité que les autres réseaux
filaires et cellulaires. Cette vulnérabilité est die essentiellement & la nature du médium
de propagation sans fil qui rend possibles certaines attaques malicieuses allant de I’écoute
clandestine passive aux interfaces actives [9)].

Cela se justifie par les contraintes et limitations physiques qui font que le controle
des données transférées doit étre minimisé [10].

- Erreur de transmission et interférences : Dans un réseau ad hoc, les liens
radio ne sont pas isolés. Ceci peut impliquer que deux transmissions simultanées sur
une méme fréquence ou sur des fréquences proches peuvent interférer et provoquer des
erreurs de transmission [9][11].

2.5 Domaines d’utilisation des réseaux ad hoc

Le réseau Ad hoc n’a besoin d’aucune installation fixe, ceci lui permettant d’étre
rapide et facile & déployer. En effet, la robustesse, le cott réduit qui rend ce réseau trés
utilisé dans plusieurs domaines :

- Services Militaires : Les réseaux ad hoc ont été utilisés la premiére fois par I’armeée.
Lors d’interventions en milieu hostile, il peut étre difficile ou trop encombrant d’utiliser
un réseau a infrastructure ce type de réseaux est la solution idéale pour maintenir une
communication sur un champ de bataille entre les différentes troupes d’une armée.

Les réseaux sans fils sont parfaitement bien adaptés a ce type d’environnement ou les
déplacements restent peu rapides et peu soutenus [6][9].

- Les services d’urgence : Dans les zones touchées par les catastrophes naturelles, le
déploiement d’un réseau ad hoc est indispensable pour permettre eux unités de secours

de communiquer dans le but de remplacer Uinfrastructure filaire [6][13].

- Applications de collaborations : Les utilisateurs professionnels ont besoin d’ap-
plications particuliéres lors d’échanges entre collaborateurs.
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Ainsi, au cours de réunions ou de conférences, ces utilisateurs peuvent ressentir le besoin
de former dans n’importe quel lieu un réseau pour s’échanger des informations, ou faire
une vidéo conférence entre bureaux voisins. Les réseaux ad hoc sont bien appropries a
ces besoins [9].

- Mise en ceuvre des réseaux véhiculaires : sur un réseau routier les véhicules
peuvent avoir besoin de communiquer entre eux ou avec leur environnement afin de par-
tager des informations dans le but de gérer et réguler le trafic routier. Les réseaux ad
hoc sont alors la solution idéale[6].

- Home network : partage d’applications et communications des équipements mobiles
[14].

2.6 Les avantages et les inconvénients des réseaux ad
hoc

e Avantages

- Un cott faible : parce que ce réseau ne nécessite pas l'installation de stations de base,
les mobiles sont les seules entités physiques pour déployer un tel réseau.

- La rapidité de mise en place : I'absence d’une infrastructure permettant d’économiser
tout le temps.

- Souplesse d’utilisation : puisque les seuls éléments peuvent tomber en pain sont les
neeuds eux-mémes.

- Extensible : Ce réseau est facile de ’étendre et d’augmenter sa taille, il suffit de pro-
céder a quelques configurations au niveau du nceud lui-méme.

- Si I'un des nceuds du réseau devient indisponible pour cause de défaillance ou de
manque d’énergie, cela ne change rien ou presque pour les autres nceuds qui vont se
réorganiser et continuer leurs communications [15][16].

e Inconvénients

- La sécurité des réseaux ad hoc est difficile & contréler et d’assurer la confidentialité de
I'information échangée entre les nceuds.

- Les signaux envoyés par les interfaces sans fils s’atténuent au fur et a mesure qu’ils
s’¢loignent de leur émetteur, un nceud dans les réseaux ad hoc ne peut donc pas com-
muniquer avec un autre s’il est situé trop loin de lui, il doit alors passer par des nceuds
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intermédiaires pour atteindre la destination désiré [15][16].

2.7 Le routage dans les réseaux mobiles ad hoc

Les communications dans les réseaux ad hoc constituent une tache difficile a réa-
liser. En effet, en I'absence d’infrastructure, I’acheminement d’un paquet d’une source
vers son noeud destination n’est pas aisé.ll s’agit de découvrir un chemin entre les deux
neeuds qui sera amené a changer dans le temps et étre découvert lors d’une prochaine
communication.

Généralement, le routage est une méthode d’acheminement d’informations vers la
bonne destination a travers un réseau de connexion donné, il consiste & assurer une
stratégie qui garantit & n’importe quel moment, un établissement de routes qui soient
correctes et efficaces entre n’importe quelle paire de nceuds appartenant au réseau, ce
qui assure I’échange des messages d’une maniére continue[10][17].

2.8 Notions fondamentales sur le routage

Vue & la difficulté de routage dans les réseaux Ad Hoc, les stratégies existantes uti-
lisent une variété de techniques afin de résoudre ce probléme. Suivant ces techniques
plusieurs classifications sont apparues parmi lesquelles nous allons citer :

Routage hiérarchique ou plat

Le premier critére utilisé pour classifier les protocoles de routage dans les réseaux
Ad Hoc concerne le type de vision qu’ils ont du réseau et les roles qu’ils accordent aux
différents mobiles

e Les protocoles de routage a plat considérent que tous les nocuds sont égaux.
La décision d’'un nceud de router des paquets pour un autre dépendra de sa position.
Permis les protocoles utilisant cette technique, on cite ’AODV (Ad Hoc On Demand
Distance Vector) [62].
e Les protocoles de routage hiérarchique fonctionnent en confiant aux mobiles des
roles qui varient de 'un a 'autre. Certains noeuds sont ¢lus et assument des fonctions
particuliéres qui conduisent a une vision en plusieurs niveaux de la topologie du réseau

162].
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2.8.1 Routage a vecteurs de distance

Dans un routage a vecteurs de distance, chaque noeud diffuse périodiquement sa table
de routage & ses voisins, la table contient les adresses des nceuds destination du réseau
et la distance en nombre de sauts pour atteindre chacun d’eux. Un nceud met sa table
de routage a jour s’il trouve une route plus courte que celle qu’il a dans sa table, ou si le
nceud par lequel il passe pour atteindre une destination donnée change la distance vers
cette destination, ou encore §'il trouve un noeud inconnu (c¢’est-a-dire, qui n’existe pas
dans sa table) [62].

2.8.2 Routage a état de liens

Dans un routage a état de liens, chaque noeud vérifie I’état des liaisons avec ces voisins
(peut aussi calculer le cotit de ces liens), et diffuse un paquet contenant ces informations
a tout le réseau. Ces diffusions permettent a chaque nceud d’avoir une connaissance
compléte de la topologie du réseau [62].

2.9 Techniques du routage

On distingue, en général deux techniques de routage :
- le routage a la source .
- le routage saut par saut.

e Routage a la source Le routage a la source ou “source routing” consiste a indiquer
dans le paquet routé I'intégralité du chemin que devra suivre le paquet pour atteindre sa
destination. L’entéte du paquet va donc contenir la liste des différents nceuds relayeurs
vers la destination [62].

e Routage saut par saut Le routage saut par saut ou “hop by hop* consiste & donner
uniquement & un paquet l'adresse du prochain nceud vers la destination. Ce type de
routage est le routage le plus rependu dans 'Internet, c’est le systéme de routage par
défaut. AODV fait partie des protocoles qui utilisent cette technique [62].

2.9.1 Routage uniforme ou non uniforme

Une autre méthode de classification est basée sur le role que jouent les nceuds dans
un schéma de routage. Selon ce critére de classification, on distingue les protocoles de
routage uniformes et non uniformes.

Dans un protocole de routage uniforme, tous les nceuds mobiles ont le méme role,
importance et fonctionnalité.
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Dans un protocole de routage non uniforme, certains nceuds ont des fonctions de
gestion et de routage particuliéres. Les protocoles non uniformes a leur tour peuvent
étre subdivisés selon l'organisation des nocuds mobiles et selon les stratégies de gestion
et de routage en : des protocoles basés sur les zones, basés sur les clusters ou basés sur
des nceuds noyaux [12].

2.10 Les protocoles de routage dans les réseaux ad Hoc

De nombreux protocoles et algorithmes ont été proposés pour rendre la communica-
tion dans les réseaux ad hoc plus efficace, dont la fonction principale est de fournir le
chemin le plus court en termes de nombre de sauts entre une source et une destination
de maniére a ce que le nombre de messages générés soit minimum.

Le routage dans les réseaux Ad hoc est assez délicat étant donnée la nature chan-
geante de la topologie de ce type de réseaux. Pour cela, de nombreux protocoles sont
proposés pour résoudre le probléme multi saut, chacun fondé sur différents concepts et
reposant sur différentes hypothéses et intuitions [19][20].

2.11 Classification des protocoles de routage

Selon la maniére de création et de maintenance de routes lors de 'acheminement des
données, la classification des protocoles de routage se fait en fonction de la méthode de
création et de maintenance de routes lors de 'acheminement des données.

Suivant les informations de routages échangés et les méthodes de calcul des routes
utilisées, on distingue trois familles de protocoles de routage ad hoc : les protocoles de
routage dits “proactifs” et les protocoles de routage “réactifs”. Entre ces deux famille, une
autre approche qui fait un mélange entre les deux approches précédentes, il s’agit des
protocoles dits “hybrides” qui utilisent a la fois les protocoles proactifs et les protocoles
réactifs [6][13][10]]9].

La figure ci-dessous présente une classification des protocoles de routage pour réseaux
Ad-hoc
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I Protocoles de routage

7\

Proactifs Reéactifs Hybrides
[ | | | | —

F1GURE 2.2 — Classification des protocoles de routage

2.11.1 Les protocoles de routage proactifs

Un protocole de routage est dit proactif si les procédures de création et de main-
tenance des routes durant la transmission des paquets de données sont controlées pé-
riodiquement. Ces protocoles essaient de maintenir les meilleurs chemins existants vers
toutes les destinations possibles au niveau de chaque nceud du réseau, les routes sont
sauvegardées et active dans quelques tables méme si elles ne sont pas utilisées.

La mise a jour permanente de ces derniers est assurée par un échange continu des mes-
sages, lorsqu’un nceud regoit un paquet de controle il met a jour ses tables de routages.
Ainsi, de nouvelles routes seront construites sur la base des informations topologiques
transportées par les trames de controle. Ce processus est déclenché aussi a chaque chan-
gement de topologie pour reconstruire a nouveau les routes.

Le trafic induit par les messages de controle et de mise & jour des tables de routage
peut étre important et partiellement inutile, ce qui gaspille la capacité du réseau sans
fil. De plus, la taille des tables de routage croit linéairement en fonction du nombre de
neeuds.

Parmi les protocoles de routages proactifs les plus connus on citera : DSDV, OLSR,
FSR, WRP, GSR, HSR, LSR, DREAM...etc [6][13][22].
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2.11.2 Les protocoles de routage réactifs

Les protocoles réactifs également appelés protocoles a la demande, se basent sur la
découverte et le maintien des routes. Suite & un besoin, une procédure de découverte
globale de routes est lancée. Ce processus s’arréte une fois la route trouvée ou toutes
les possibilités sont examinées. Dés que la communication est établie, cette route est
maintenue jusqu’a ce que la destination devienne inaccessible ou jusqu’a ce que la route
ne soit plus désirée.

Ces protocoles peuvent étre classifiés en deux catégories : routage source et routage
saut-par-saut(voir 'annex 1). Dont les protocoles & routage source, les paquets de don-
nées portent dans leurs entétes les adresses de tous les nceuds constituant le chemin
a partir de la source jusqu’a la destination. De ce fait, les nceuds intermédiaires ache-
minent les paquets selon les informations qui se trouvent dans ’entéte de chaque paquet
de données. Cela veut dire que les noeuds intermédiaires n’ont pas besoin de mainte-
nir des informations sur les chemins actifs.De plus, ils n’ont pas besoin de maintenir la
connectivité avec leurs voisins.

Dans le routage saut-par-saut chaque paquet de données porte uniquement ’adresse
de la destination et celle du saut prochain. De ce fait, chaque nceud intermédiaire utilise
sa table de routage pour acheminer chaque paquet de données.

Le trafic de controle des protocoles réactifs est réduit, les nceuds du réseau ne gé-
nérent aucun trafic de controle sans qu’il soit nécessaire. Ceci permet de réduire la charge
du trafic dans le réseau.

Parmi les protocoles basés sur ce principe on cite : DSR, AODV, TORA..etc [22]|23][24].

2.11.3 Les protocoles de routage Hybrides

Les protocoles de routage hybrides combinent les deux approches de routage réac-
tif et proactif. Le routage a l'intérieur des zones est assuré par un protocole de routage
proactif alors que le routage entre les zones est assuré par un protocole de routage réactif.

Ils utilisent un protocole proactif, pour apprendre le proche voisinage, ils disposent
des routes immédiatement dans le voisinage. Au dela de cette zone prédéfinie, le proto-
cole hybride fait appel aux techniques des protocoles réactifs pour chercher des routes.
Avec ce découpage, le réseau est partagé en plusieurs zones, et la recherche de route en
mode réactif peut étre améliorée.

A la réception d’une requéte de recherche réactive, un nceud peut indiquer immédia-

tement si la destination est dans le voisinage ou non, et par conséquent savoir s’il faut
diriger la requéte vers les autres zones sans déranger le reste de sa zone.
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Il existe plusieurs protocoles hybrides on citera : ZRP et ZHLS [6][12][19].

2.12 Conclusion

Dans la premiére partie de ce chapitre, nous avons introduit le concept des réseaux
ad hoc et les caractéristiques inhérentes a ces réseaux et domaines d’application. Dans la
deuxiéme partie, un apercu général sur le routage ad hoc en présentant quelques proto-
coles de routage les plus connus dans ce domaine et une classification pour ces protocoles
existant.

Le prochain chapitre portera sur la notion de sécurité et les attaques ciblant les pro-
tocoles de routage et les solutions proposées pour les résoudre.
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Sécurité des réseaux mobiles ad hoc

3.1 Introduction

La sécurité est un enjeu pour le déploiement des réseaux sans fil, qui de part leur
nature, souffrent encore aujourd’hui de plusieurs problémes.L’absence d’infrastructure
centralisée dans les réseaux ad hoc souléve de nombreux problémes de sécurité qui les
rend susceptible aux différents attaques. Ces attaques peuvent parvenir par n’importe
quelle station puisque toutes ces derniers se déplacent indépendamment, sont suscep-
tibles d’étre contournés et obtenus par les attaquants. Ce type de réseaux hérite a la fois
des problémes de sécurité des réseaux cablés et aussi ceux des réseaux sans fil .

Ces Problémes sont diis essentiellement & 'environnement sans fil et a la nature de
ces réseaux, protocoles de routage.

3.2 Définition de la sécurité

La sécurité est un ensemble de techniques assurant que les ressources d’un systéme
d’information d’'une organisation donnée sont utilisées uniquement dans le cadre ou il
est prévu qu’elles le soient [6].

3.3 Objectif de la sécurité

Les principaux objectifs de sécurité pour les réseaux Ad-hoc sont regroupés par :

e Confidentialité des données

La confidentialité consiste a refuser 'accés aux informations échangées entre deux
neeuds dans le réseau par tout nceud malveillant ou non désiré. Son principe est d’as-
surer que seuls les acteurs de la transaction sont en mesure de comprendre les données
secrétes échangées.

22



Chapitre 3 Sécurité des réseaux mobiles ad hoc

Des controles d’accés stricts doivent étre mis en place pour garantir la confidentialité
des données [25][26].

o Intégrité des données

C’est un service qui garantit que les données échangées n’ont pas été altérées durant
leur transit dans le réseau de maniére volontaire ou accidentelle contre toute modifica-
tion ou altération par une personne non autorisée [6][26][27].

e L’authentification de l’origine des données

Dans un réseau, un adversaire peut facilement injecter des paquets additionnels, ainsi
le récepteur doit s’assurer que les données recues proviennent effectivement de la source
supposée pour assurer que la communication entre ces derniers se fais d’une maniére
authentique |3][24].

e Disponibilité

La disponibilité garantit le fonctionnement en permanence des services et garantit
Paccés des usagers a ces services.
Son principe permet de s’assurer que les services réseau désirés sont toujours disponibles
méme a la présence des attaques, le systéme qui assure la disponibilité dans un réseau
ad hoc cherche a combattre les dénis de service et les nceuds qui se comportent mal tels
que les noeuds égoistes [6][25][26]

e Le non répudiation de ’origine

C’est, un mécanisme destiné a prévenir que la source ou la destination désavoue ses
actions ou nier 'envoi ou bien la réception d’un message [6][24][25].

e La fraicheur de données

Garantir que les données présentes échangées sur le réseau sont viables. Ce service
permet de lutter contre la réinjection d’anciens messages interceptés par un attaquant
et de garantir que les données échangées sur le réseau sont actuelles [24][27].
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3.4 Les mécanismes de sécurité

Un mécanisme de sécurité est un processus concu pour détecter, prévenir ou réparer
le réseau suite a des attaques ou des intrusions.
Il peut étre indépendant de tout protocole ou étre mis en ouvre de facon spécifique.

e La cryptographie

La cryptographie est la science d’écriture et de lecture de messages codés , elle joue
un role essentiel dans toutes les communications sécurisée en chiffrant un message dit
« texte clair » en un deuxiéme dit « texte crypté » a l'aide d’une clé en utilisant des
moyens, matériels ou logiciels congus a cet effet.

Les informations originales sont restituées & partir de celles codées. Cette opération
inverse est nommée décryptage.

La cryptographie est un traitement fait sur une donnée qui sera transmise a un desti-
nataire a travers un canal peu sur en présence d’adversaires. Le défi est que cette donnée
atteigne sa destination sans qu’elle soit modifiée et espionnée |[6].

e Les fonctions de Hachage

La fonction de hachage est une fonction permettant d’obtenir un condensé, appelé
aussi empreinte, de longueur fixe & partir d'un texte de longueur arbitraire finie. Elle
doit étre telle qu’elle associée a un seul condensé a un texte en clair.

Cela signifie que la moindre modification du texte entraine la modification de son
condensé. D’autre part, il doit agir d’une fonction facilement calculable et & sens unique
afin qu’il soit impossible de retrouver le message original & partir du condensé. En ex-
pédiant un message accompagné de son haché, il est possible de garantir 'intégrité d'un
message. C’est-a-dire le destinataire peut vérifier que le message n’a pas été altéré durant
la communication [6].

e La signature numérique

La signature numérique est définie comme des « données ajoutées a un message », ou
transformation cryptographique d’un message, permettant a un destinataire d’authenti-
fier auteur d’un document électronique, garantir son intégrité et de le protéger contre
la contrefagon [6].
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e Vérification du Certificat Electronique

Un certificat est un élément d’information qui prouve l'identité du propriétaire d’une
clé publique, sont signés et transmis de facon sécuritaire par un tiers de confiance appelé
autorité de certification.Lorsqu’un utilisateur désire communiquer avec un autre il lui
suffit de se procurer le certificat du destinataire.

Il est donc possible de vérifier la validité du certificat en appliquant d’une part la
fonction de hachage aux informations contenues dans le certificat, en déchiffrant d’autre
part la signature de 'autorité de certification avec la clé publique de cette derniére et
en comparant ces deux résultats |6].

3.5 Les Attaques dans les réseaux Ad hoc

Le réseau Ad hoc est un environnement hostile qui est soumis a des attaques de
différents types et die a la nature du réseau et ses spécificités la sécurité présente un
véritable défi.

Un attaquant peut effectuer une variété d’attaques n’ayant pas forcément le méme
objectif ou motivations. Ainsi le choix d’une stratégie de sécurité doit se baser sur une
modélisation de I'attaque, ceci afin d’éviter un déploiement excessif de moyens de pro-
tection conduisant a des solutions irréalistes [25]|27].

3.6 Classification des attaques dans les réseaux ad hoc

Les attaques sont classifier selon plusieurs critéres, Ceci est illustré dans la figure
suivante
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Les Attaques

Attaque passive Attaque Active

Ecoute de trafics | Interne | Exteme Individuelle

F1GURE 3.1 — Classifications des attaques dans les réseaux Ad-Hoc

3.6.1 Attaque Passive ou Active
e Attaque Passive

Les attaques passives se limitent a I’écoute et I’analyse du trafic échangé, une écoute
se produit lorsqu’un attaquant capture un nceud et étudie le trafic qui le traverse sans
en altérer le fonctionnement .Ce type d’attaques est plus facile & réaliser et difficile a
détecter puisque l'intrus n’apporte aucune modification sur les informations échangées.

L’intention de I'intrus peut étre la connaissance des informations confidentielles des
utilisateurs ou bien la connaissance des noeuds importants dans le réseau, en analysant
les informations de routage, pour se préparer a une attaque active. Un adversaire passif
ne fait que menacer la confidentialité des données [6][24][25].

e Attaque active

Une attaque est active lorsqu’un nceud non autorisé altére des informations de rou-
tage en transit par des actions de modification, suppression, ou fabrication, ce qui conduit
a des perturbations dans le fonctionnement du réseau. L’intrus peut aussi injecter son
propre trafic ou rejouer d’anciens messages pour perturber le fonctionnement du réseau
ou provoquer un déni de service [27][28].

Selon le domaine d’appartenance d’un nceud, les attaques actives peuvent elles mémes
étre classées en deux catégories, a savoir les attaques externes et internes.

- Attaque Interne : Les attaquants internes sont des nceuds faisant légitimement
partie du réseau, sont considérée comme la plus dangereuse du point de vue sécurité et
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menées par des noeuds compromis qui sont autorisés a participer au fonctionnement du
réseau.

Puisque l'attaquant qui capture un nceud, peut lire sa mémoire et avoir accés a son
matériel et par conséquent peut s’authentifier comme un nceud légitime et émettre des
messages aléatoires erronés sans qu’il soit identifié comme intrus, puisqu’il utilise des
clés valides [6][25][27].

- Attaque Externe : Les attaquants externes sont réalisés par des nceuds qui n’appar-
tiennent pas au domaine du réseau, seuls les nceuds ayant les autorisations nécessaires
pourront accéder au réseau ou déchiffrer le contenu .

Etant donné que les attaquants font d’ores et déja partie du réseau de noeuds autori-
sés, les attaques internes sont généralement plus pernicieuses et difficiles a détecter que
les attaques externes [6]]29].

- Attaque individuelle ou attaque distribuée : Les attaques peuvent étre de type
individuelles ou par collusion ou appelée également distribuée :

Attaque individuelle : Les attaques individuelles sont menées par un seul nceud
attaquant. Puisque les capacités de communication et de calcul de 'attaquant sont en
général similaires a celles des autres nceuds du réseau, ces attaques demeurent relative-
ment simples, et sont d’autant plus limitées que des mécanismes de sécurité sont mis en
ceuvre [6].

Attaque Distribuée : Attaques distribuées issues de plusieurs nceuds répartis a diffé-
rents endroits dans le réseau, sont généralement plus évoluées et plus dangereuses. Par
ailleurs, en raison de l'intervention de plusieurs nceuds intermédiaires, leur détection et
l'identification précise de leur origine sont rendues plus complexes [6][25].

3.7 Les attaques liées aux protocoles de routages

3.7.1 Attaques par suppression des paquets

Dans ce type d’attaque, 'intrus supprime tous ou certains paquets. On peut trouver :

e Attaques Trou noir (Black holes)

Dans une attaque du trou noir, le noeud malveillant essaye d’attirer vers lui le plus
de chemins possibles permettant le controle de la plus part des données circulant dans
le réseau.

27



Chapitre 3 Sécurité des réseaux mobiles ad hoc

Le principe est d’insérer un nouveau noeud ou bien compromettre un nceud du réseau
pour obliger un maximum de voisins & modifier leurs tables de routage et faire transiter
leurs données émises par ce noeud malicieux pour les obliger a faire passer 'information
par lui. Les informations recues par ce dernier seront détruites et ne seront jamais réin-
sérées sur le réseau.

[’attaquant se place généralement a un endroit stratégique et supprime tous les
messages qu’il doit retransmettre ou bien permet la mise en ceuvre d’une autre attaque.
Créant ainsi une sorte de puits ou « trou noir » dans le réseau. Le trafic absorbé peut
étre donc soit redirigé vers un autre noeud soit disparaitre complétement.

La figure 3.2 représente un trou noir mis en place par un nceud malicieux X qui
a modifié le routage pour que les clusters 1, 2, 3 et 4 fassent passer I'information par
lui pour communiquer entre clusters. Dans ce cas de figure, le trou noir X ne retrans-
mettra aucune information, empéchant toute communication entre les différents clusters

[6][30][31].

FIGURE 3.2 — Attaque Trou noir

e Attaques Trou gris (Gray holes)
L’attaque du trou gris est une variante améliorée de 'attaque du trou noir dans le-

quel 'attaquant supprime les paquets de données et transmet ceux de controle.

Contrairement au trou noir, le trou gris relaye certaines informations. Ce type d’at-
taque est ainsi plus difficile a détecter que 'attaque du trou noir, le capteur malicieux
tant qu’il se comporte de maniére normale ne peut étre détecté.
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Tout comme le principe de Blackhole, Greyhole attack procéde & la modification des
tables de routage des nceuds du réseau par l'insertion d’un nouveau nceud ou la com-
promission d’un nceud du réseau, mais a la différence que les informations récupérées
par I'attaquant du trou gris ne seront pas toutes détruites et quelques informations non
critiques seraient acheminées correctement. Ce comportement semble normal aux autres
neeuds du réseau d’ou la difficulté de sa détection [6][29][31].

e Attaques Trou de ver (Wormhole)

Dans une attaque wormhole, un attaquant recoit des paquets dans un point du ré-
seau, puis les encapsule vers un autre attaquant pour les réintroduire dans le réseau.
Dans ce genre d’attaque, les adversaires coopérent pour fournir un canal a basse latence
pour la communication en utilisant une radio pour communiquer avec une puissance
plus élevée et des liens a longue portée. (figure 3.3)

L’attaque du trou de ver est une attaque particuliérement difficile & contrer. Elle
peut étre lancée par un attaquant externe et étre réussie méme en présence d’un sys-
téme d’authentification et de chiffrement.

Une version simple de cette attaque est de faire croire a deux de ses voisins qu’ils sont
eux aussi voisins en relayant leurs paquets. Une version plus élaborée de cette attaque
nécessite la présence d’au moins deux nceuds malveillants formant une collusion et se
trouvant généralement dans des zones géographiquement séparées. Le but de cette ver-
sion de I'attaque est de former un tunnel entre ces deux nceuds. Ce tunnel est construit
de telle sorte que chaque paquet capturé a I'une des extrémités du tunnel soit relayé, a
travers ce tunnel, vers le deuxiéme attaquant se trouvant a l’autre bout du tunnel en
ignorant les noeuds intermédiaires [6][30].

Attaquant

Attaquant

-—----—b’\ RReq modifiée
N\
)

FIGURE 3.3 — Attaquede trou de ver
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3.7.2 Attaques par modification des informations de routage

En absence de controle d’intégrité sur les messages transmis, un noeud malicieux peut
rediriger le trafic vers lui ou causer un déni de service, simplement par la modification de
certains champs de paquets de controle utilisés par les protocoles de routage dans le but
de les tromper ces modifications peuvent concerner plusieurs informations de routage
telles que les numéros de séquence ou le nombre de sauts.

Le nceud malhonnéte peut jouer sur le numéro de séquence de la destination et/ou
le nombre de saut dans une RREP en augmentant le premier et en diminuant le second.
Ces paramétres sont pris en compte lors de la mise a jour du chemin vers la destination :
une mise a jour est possible si le numéro de séquence recu dans la demande de route est
plus grand que celui stocké dans la table de routage ou les numéros de séquence sont
égaux et le nombre de sauts recu est plus petit que celui stocké dans la table de routage.
Cette intervention permet de garder le chemin qui passe par le nceud malhonnéte méme
si un autre chemin plus court est proposé par un autre noeud.

Dans cette attaque, 'intrus tente de convaincre I'expéditeur que le lien faible est fort
ou qu’un noeud mort est vivant. Par conséquent, tous les paquets qui passent par ce lien
ou ce noeud seront perdus [24][28][29][30][32].

3.7.3 Attaques par usurpation d’identité

Dans cette attaque, le nceud présente des identités multiples aux autres nceuds du
réseau, créant ainsi des inconsistances dans les tables de routage des noeuds voisins.
L’objectif de cette attaque est de faire passer le nceud malicieux pour plusieurs noeuds
en lui endossant plusieurs identités, ce qui permet de créer plusieurs routes passant par
ce neeud, qui ne sont en réalité qu'un seul chemin pour pouvoir lire et transmettre des
messages en utilisant les coordonnées de sa victime|3][30][31] .

3.7.4 Attaques par fabrication des messages

A la réception d’'une demande de route, les attaques par fabrication peuvent étre
effectuées sans avoir recu de messages de controle, un nceud malicieux ajoute un nombre
de noeuds virtuels au chemin durant la phase de découverte de route, le cout de ce
chemin serait élevé et le trafic serait dirigé vers d’autres routes qui présentent un cout
minimal. Il peut fabriquer un message d’erreur de route et déclarer autant de routes
non-joignables ou des messages de mise a jour afin d’épuiser les ressources des autres
noeuds ou de perturber le réseau [32][33].
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3.8 Conclusion

Dans ce chapitre, nous avons présenté quelques attaques et leur classification dans
les MANET et les attaques liées aux protocoles de routage qu’on a cité dans le chapitre
précédant et nous avons montré comment ces attaques peuvent perturber le fonctionne-
ment du réseau et dégrader ces performances.

Le prochain chapitre portera sur les solutions proposées pour lutter contre ce type
d’attaque et probléme de sécurité de routage dans les réseaux mobiles ad hoc.
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Chapitre 4

Etude de 'attaque choisie

4.1 Introduction

La nature dynamique des réseaux ad hoc, les rendent plus vulnérables aux attaques
de sécurité par apport aux réseaux fixes. Cependant il s’avére difficile de garantir la
sécurité dans un réseau ou le medium de communication est ouvert et une autorité cen-
trale de certificat est absente, et cela facilite I'interception, la modification ou méme la
fabrication des paquets pour I'injecter dans le but de perturber son fonctionnement ou
le rendre non opérationnel.

La principale fonctionnalité des réseaux ad hoc est lopération de routage. Elle
controle et gére le trafic des messages dans le réseau son objectif principal est 'éta-
blissement d’un chemin entre une paire de noeuds de sorte que les messages puissent étre
acheminés, il permet aux nceuds de se connecter directement les uns aux autres pour
relayer les messages par des sauts multiples.

Lors de la transmission d’un paquet d’'une source vers une destination, il est néces-
saire de faire appel & un protocole de routage qui acheminera correctement le paquet par
le «meilleur » chemin. Plusieurs protocoles ont été proposés au niveau ad hoc. Afin de
comprendre leur comportement dans des réseaux mobiles, nous nous sommes intéressés :

- lére étape : une étude théorique sur le protocole AODV, qui suppose que les nceuds
sont dignes,

- 2éme étape : faire le choix d’une attaque sur ce protocole et lui trouver ensuite une
solution pour I’éliminer ou bien pour I’éviter ou la supprimer.
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4.2 Le choix de protocole

Certaines optimisations des protocoles réactifs ont été développées afin d’optimiser
la connaissance des chemins; ce sont des protocoles plus récents proposés dans le but
d’assurer le service du routage dans les réseaux sans fil.

Dans cette catégorie de protocoles, la découverte d’'un moyen d’acheminement des
messages ne se font que lorsqu’un nceud désire communiquer avec un autre. La décou-
verte de chemin se fait donc a la demande. Grace & cette méthode, les noeuds du réseau
ne générent aucun trafic de controle sans qu’il soit nécessaire.

Ce choix se justifie par le fait que les protocoles de routage réactifs fonctionnent
mieux que les protocoles proactifs car ils minimisent le trafic de controle.

La majorité des solutions proposées pour résoudre le probléme de routage dans les

réseaux ad hoc, appartiennent & cette classe de protocoles de routage. Elle créent et
maintiennent les routes selon les besoins.
Lorsque le réseau a besoin d’une route, une procédure de découverte globale de routes est
lancée, et cela dans le but d’obtenir une information spécifique, inconnue au préalable.
Parmi les protocoles basés sur ce principe on cite un qui est plus connu est TAODV
[8][23]35] -

4.3 Le protocole AODV

AODYV est un protocole réactif qui signifie que les routes sont construites & la de-
mande.

Il maintient les chemins d’une facon distribuée en gardant une table de routage au
niveau de chaque nceud appartenant au chemin de transit. Quand une application a
besoin d’envoyer un flot de paquets dans le réseau et qu’une route est disponible dans
la table de routage, AODV ne joue aucun role et s’il n’y a pas de route disponible, le
protocole a pour tache de trouver la meilleure route.

Le protocole AODYV est basé sur I'utilisation des deux mécanismes

- Découverte de route.

- Maintenance de route.

Il utilise trois types de paquets de routage : RREQ, RREP, RERR [32][33]|37] .
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4.4 Gestion de la table de routage

AODYV maintient une table de routage qui contient des informations utiles a ’ache-
minement des paquets, il utilise trois types de paquets de routage :

4.4.1 Demande de route RREQ (Route REQuest)

C’est le message d’interrogation des routes disponibles qui est diffusé lorsqu’un nceud
détermine qu’il a besoin d’une route vers une destination et ne dispose pas d’une route
disponible. C’est le cas lorsque la destination est inconnue ou lorsqu’une route précé-
demment valide dans sa table de routage expire ou est marquée invalide.

‘ Source ‘ Num.seq Source ‘ Broadcast id ‘ Destination ‘ Num.seq Destination ‘ Nombre de saut ‘

TABLE 4.1 — Réponse de route RREQ

— ID : Un numéro de séquence identifiant de maniére unique une demande de route
lorsqu’il est associé a l'adresse de la source (@Src).
— D : Adresse IP de la destination a laquelle une route est demandée.
— SND : Le dernier numéro de séquence connu pour la destination.
— Src : Adresse IP de la source (nceud qui a initialisé la demande de route).
— SNS : Numéro de séquence actuel de la source qui sera associé a ’entrée de la table
de routage dans les nceuds traitant le message RREQ [16][40].

4.4.2 Reéponse de route RREP (Route REPly)

C’st le message indiquant au demandeur les routes disponibles. Lorsqu’une demande
de route atteint la destination ou un nceud ayant un chemin valide vers la destination,
celui-ci génere une réponse de route qui sera envoyé d’un nceud a un autre jusqu’a at-
teindre la source.

‘ Source ‘ Destination ‘ Num.seq Destination ‘ Nombre de saut ‘ Life time ‘

TABLE 4.2 — Réponse de route RREP

— D : Adresse IP de la destination a laquelle une route est demandée.
— SND : Numéro de séquence de la destination.
— Src : Adresse IP de la source, nceud qui a initialisé la demande de route RREQ).
— LifeTime : Temps en millisecondes pour lequel les nceuds recevant la RREP et ils
considérent la route valide [16][40].
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4.4.3 Erreur de route RERR (Route ERRor)

Il indique une route erronée. Une erreur de route est envoyée a chaque fois que la
rupture d’un lien rend inaccessible 'accés & une ou plusieurs destinations [19][42].

4.5 Les mécanismes d’AODV

Le mécanisme de routage dans AODV est constitué de deux parties : découverte et
maintenance de route dont le principe est :

4.5.1 Découverte de route

Le processus de découverte de route est lancé lorsqu’un noeud sollicite un nceud des-
tinataire, il vérifie d’abord sa table de routage s’il y a un chemin préexistant vers ce
neeud destination ; alors il 1'utilise pour envoyer le paquet.

Lorsque la source posséde une route active vers la destination désirée, elle commence
directement ’envoie de ses paquets de données vers cette destination, elle envoie a ses
voisins une demande de route RREQ qui contient un identifiant (RREQ-ID) associé a
I’adresse de la source qui servira a identifier de facon unique une demande de route.

Le nceud source enregistre cet identifiant de paquet RRE(Q dans son historique et I’asso-
cie & un timer qui décomptera sa durée de vie au dela de laquelle cette entrée sera effacée.

La source attendra une période "RREP-WAIT-TIMEOUT", si une réponse est re-
cue ; alors 'opération de découverte de route est terminée. Sinon, elle rediffuse une autre
requéte RREQ et attend une période plus grande si aucune réponse n’est recue; elle
continuera la rediffusion jusqu’a un nombre maximum de fois avant de déclarer que la
destination injoignable et un message d’erreur est signalé a ’application.

Les nceuds intermédiaires qui regoivent la RREP vont sauvegarder 'identité de son
prédécesseur afin de construire le chemin inverse qui contient :
- L’adresse source, - L’adresse de destination, - Le nombre de sauts, - Un numéro de
séquence de destination , - La durée de vie du paquet et qui sera traversé par le paquet
de réponse de route RREP et mettre a jour le chemin qui méne a la destination dans leur
table de routage et retransmettre en unicast le message vers le nceud suivant en direc-
tion de la source sachant que cette information a été obtenue lors du passage de la RREQ.

La réponse RREP passe par la route inverse vers le noeud source S, ainsi chaque
neeud sur cette route enregistre une entrée dans sa table de routage local vers le nceud
destination avant de renvoyer le paquet. Une fois la source S recoit le message, elle
commence a envoyer les données vers D [32][33][39][41]
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Ceci est illustré dans la figure suivante :

RRI-P

FIGURE 4.1 — Découverte de route dans le protocole AODV

4.5.2 Maintenance de route

Afin de maintenir des routes, une transmission périodique des messages HELLO entre
voisins est effectuée pendant que la route est considérée active. Le lien entre deux nceuds
voisins sera considéré comme défaillant dans le cas ou trois messages "HELLO" ne sont
pas regus respectivement a partir de ces nocuds et il n’a pas recu un message de controle
autre que ce dernier pendant une certaine période de temps.

Les défaillances des liens sont généralement dues a la mobilité du réseau ad hoc. Les
mouvements des nceuds qui ne participent pas dans le chemin actif n’affectent pas la
consistance des données de routage.

Une fois le message HELLO recu, la source initie un processus de découverte de che-
min et tous les nceuds appartenant au chemin de retour ; et mettent a jour des liens dans
leurs tables de routage. Ce message cherche toutes les routes qui passent par le nceud
voisin et les détruit avant d’annoncer a ses voisins que la route passant par ’autre nceud
n’est plus valide.

Les mouvements des nceuds qui ne participent pas dans le chemin actif n’affectent
pas la consistance des données de routage. Une valeur de numéro de séquence égale a
I’ancienne valeur du paquet RREP incrémentée de un, une valeur infinie de la distance.

Si le processus est échoué, le noeud destinataire envoie un paquet RERR vers sa liste

des précurseurs qui le transmet aux voisins actifs jusqu’a ce qu’il arrive a la source saut-
par saut; et le noeud source initie une nouvelle procédure de recherche de route vers la
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destination. Une fois recu, la source peut relancer une nouvelle requéte de découverte de
route [7][35][37][39][41] .
Ceci est illustré sur la figure suivante :

g
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FIGURE 4.2 — Maintenance de route dans le protocole AODV

4.6 Les avantages d’AODV

Des études comparatives montrent que certains protocoles sont plus performants que
d’autres selon les caractéristiques du réseau. Ces études ont montré que le protocole
AODYV semble convenir a des réseaux a forte mobilité et semble performant dans les
réseaux de faible densité.

4.7 Description de I'attaque trou noir dans le proto-
cole AODV

Dans le protocole AODV, quand un noud émetteur ne dispose pas d’une route dans
sa table de routage vers une destination donnée, il lance une requéte de découverte de
route par la diffusion de message RREQ), a ce moment 1a ’'attaquant peut intervenir en
créant un trou noir dans le réseau. Dans ce qui suit nous allons détailler la présence d’un
trou noir dans le protocole AODV [38][41].

4.7.1 Définition de ’attaque de trou noir

L’attaque du trou noir est parmi les attaques les plus connues, c’est le terme qui
désigne une attaque dans laquelle un nceud malveillant supprime, ignore ou effectue des
changements sur tous les paquets qui passent par lui.
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Pour mener une attaque, le noeud malicieux doit d’abord s’insérer dans le chemin de
bout en bout, puis il supprime le trafic passant par lui. Les paquets de données sont
captés et absorbés par le trou noir qui joue le role d’empécher le trafic d’atteindre sa
destination. [42][39][40].

Attaquant

i oY AP

FIGURE 4.3 — l'attaque Black Hole

4.7.2 Spécification de I'attaque de trou noir dans AODV

Cette attaque vise a modifier le protocole de routage, ou le trafic déroulé a travers
un neeud spécifique qu’il est controlé par 'attaquant et qui a la possibilité de violer la
spécification du protocole de routage pour étre dans le chemin reliant la source et la
destination des données.

Elle peut s’effectuer au moment oi1 un noeud source initie un processus de découverte
de route en émettant un paquet RREQ vers les noeuds intermédiaires pour trouver un
chemin frais vers la destination; le nceud corrompu en le recevant va répondre par un
paquet RREP avec un numéro de séquence non seulement erroné mais également élevé
afin d’augmenter ses chances de faire partie de la route.

Si le paquet RREP atteint la source le premier par rapport aux réponses des nceuds
légitimes, il peut ignorer les autres RREP messages des autres noeuds et sélectionner la
route a travers le nceud corrompu pour envoyer les paquets et s’intégrer dans la route
.Le trafic absorbé peut étre donc soit rediriger vers un autre noeud soit disparaitre com-
plétement.
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FIGURE 4.4 — Attaque de trou noir dans AODV

La figure ci-dessus montreque, le noeud malicieux M détecte I'existence d’une route
active (S ,A,C,D) entre la source et la destination D, M envoie au nceud A un message
de route replay (RREP) contenant I'adresse de la destination usurpée, une valeur de
numéro de séquence relativement grande et une valeur de compteur de saut relativement
petite . Le noeud A achemine ce message RREP & S et ce dernier met & jour sa table de
routage. La nouvelle route (S,A,M) sera utilisée par S pour envoyer ses données et en
arrivant a M, ces données seront supprimées. En conséquence, les nceuds S et D ne seront
plus capables de communiquer en présence de cet attaquant [36][38][39][40][41][42].

4.8 Travaux et solutions proposées pour ’attaque du
trou noir

4.8.1 Solutions existantes

Au cours de la recherche bibliographique de ce mémoire, nous avons trouvées plu-
sieurs études sur ce probléme ainsi que des solutions proposées que nous les résumons
dans les paragraphes suivants :

Deng et al [51] ont proposé une solution contre Iattaque du trou noir en modifiant le
protocole AODV. Dans cette méthode chaque nceud intermédiaire doit inclure 'infor-

mation« next hop » quand il envoie un paquet RREP.

Une fois la source a recu le paquet RREP et avant d’envoyer les paquets de données,
il extrait I’adresse du « next hop » et lui envoie une nouvelle demande de route (Fur-
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therRequest) ;ceci, afin de vérifier qu’il posséde une route vers le nceud intermédiaire qui
a envoyé le message de réponse.

La source vérifie les informations des paquets FRREP et agit selon les régles suivantes :
1) Si le « next hop » posséde une route vers le noeud intermédiaire et la destination, la
source établit la route recu du noeud intermédiaire et commence 1'envoi des données.

2) Si le « next hop » a une route vers la destination, mais n’a pas de route vers le
nceud intermédiaire, la source suppose que le nceud intermédiaire est un noeud mali-
cieux. Ensuite, elle initie I’envoi des données via la nouvelle route a travers le next hop
et diffuse un message d’alarme dans le réseau afin d’isoler le noeud malveillant.

3) Si le « next hop » n’a pas de routes vers le nceud intermédiaire et la destination,
la source lancera un nouveau processus de découverte de route, et envoie également un
message d’alarme afin d’isoler le noeud malveillant.

Le mécanisme proposé est efficace dans la détection de 'attaque Blackhole, cepen-
dant, I'envoi d'un paquet FRREQ a partir du nceud source vers le « next hop» et
I’attente du paquet FRREP du « next-hop » augmente la charge du routage « ove-
rhead » entre la source et le « next hop », surtout quand ce mécanisme est appliqué sur
un réseau a grande échelle et la distance entre la source et le noeud malicieux est longue .

Al-Shurman [49] ont proposé deux solutions congues pour cibler I'attaque BLACK-
HOL dans le protocole AODV.

- La premiére solution proposée consiste a trouver plus d’une route vers la destina-
tion (au moins trois routes différentes). La source envoie un paquet RREQ au nceud
destinataire en utilisant ces trois routes. La destination, le noceud malicieux et les nceuds
intermédiaires vont répondre a ce paquet.

Le nceud expéditeur met ses paquets de données dans un tampon jusqu’a ce qu’il
recoit plus d’une réponse RREP ; lorsque la source recoit ces RREP, si les routes a
destination ont des nceuds partagés, la source peut reconnaitre une voie siire vers la des-
tination, et les paquets vont étre transmis. Si aucuns noeuds partagés ne semblent étre
dans ces routes redondantes, 'expéditeur attendra une autre RREP jusqu’a ce qu'un
chemin avec des noeuds partageés soit identifié ou le temps d’attente soit expiré.

Cette solution peut garantir a trouver une route sécurisé vers la destination, mais le
principal inconvénient est le délai d’attente. Plusieurs paquets RREP doivent étre recues
et traitées par la source. En outre, s’il n’y a pas de nceuds partagés entre les routes, les
paquets ne seront jamais envoyés.

- La seconde solution proposée exploite le numéro de séquence inclu dans I'en-téte de
chaque paquet. Le nceud dans cette situation a besoin d’avoir deux tables supplémen-
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taires; la premiére table comprend les numéros de séquence du dernier paquet envoyé a
chaque nceud dans le réseau et la deuxiéme table contient le numéro de séquence recu
de chaque expéditeur.

Pendant la phase de réponse de route, le noeud intermédiaire ou la destination doivent
inclure le numéro de séquence du dernier paquet recu de la source qui déclenche la de-
mande de route. Une fois la source regoit ce RREP, il va extraire le dernier numéro de
séquence, puis le comparer avec la valeur enregistrée dans sa table. Si elle correspond, la
transmission aura lieu, sinon c’est un nceud malveillant, alors un message d’alarme sera
diffusé pour avertir le réseau sur ce nceud.

Toutefois, les deux solutions proposées par Al - Shurman ont le délai de bout en bout
comme inconvénient [37][42].

La solution proposée par Houda Hafi [32] propose un protocole basé sur 1'utilisa-

tion d’un modéle de confiance capable d’assurer les échanges sécurisés dans les réseaux
sans fil P2P.
Afin d’évaluer le degré de confiance d’un nceud, chaque nceud dans le réseau maintient
une table d’activité, dans cette table il sauvegarde I'identifiant d’un nceud, le nombre des
paquets de données, le nombre des paquets de demande de route(RREQ)et le nombre
des paquets de réponse (RREP) regus de ce nceud.

Quand un neeud légitime regoit un paquet, selon le type du paquet recu, il augmente
le nombre dans sa table d’activité. Si le paquet recu est de type RREP, il consulte sa
table d’activité pour vérifier quelques équations, selon les valeurs stockées dans cette
table, il décide si le nceud est un nceud de confiance ou ne I'est pas.

A chaque fois qu'un nceud BLACKHOLE recoit un paquet de données, il le supprime
directement, ainsi quand il recoit un paquet RREQ), il répond en envoyant une fausse
RREP sans consulter sa table de routage et il ne rediffuse pas le RREQ vers les autres
noeuds. En se basant sur ce comportement, un nceud légitime ne recevra aucun paquet
de données ou bien un paquet RREQ d’un noeud malicieux, il recoit que des paquets de
réponse RREP .

Dans la méme année, H.A.Esmaili [54] font une étude sur la performance du pro-
tocole de routage AODV sous 'attaque de trou noir, ils proposent 'objectif qui a I'effet
de cette attaque sur le réseau ad hoc a l'aide d’AODV comme protocole de routage et
définissent une solution pour accroitre la sécurité dans ces réseaux, a partir de la pro-
blématique : Mobile ad hoc networks sont faible aux nombreux types d’attaques comme
I’attaque de trou noir.

Lalit Himral [61]| ont proposé une méthode pour trouver les routes sécurisées et

prévenir les noceuds malveillants dans les MANET en vérifiant s’il existe une différence
importante entre le numéro de séquence du nceud source et celui du nceud intermédiaire
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qui a envoyé la premiére RREP. En régle générale, la premiére réponse sera celle du
nceud malveillant.

Celle-ci sera d’abord stockée comme la premiére entrée dans RR-table. Ensuite,comparée
au numeéro de séquence du nceud source, s’il existe une grande différence entre eux, il
est certain que cette réponse vient d’un nceud malveillant, par conséquent elle sera im-
médiatement supprimer de la table.

1) Le nceud malveillant est identifié dans la phase initiale et il est retiré immédiate-
ment.

2) Aucune modification n’est faite dans les autres opérations du protocole AODV.

3) Une meilleure performance en légére modification. Cependant la méthode ne peut
pas trouver de multiples nceuds malicieux .

Un algorithme présenté dans Subash [59] pour détecter 'attaque du trou noir dans
un MANET basé sur un prétraitement appelé Pre-Process-RREP, il est simple ainsi il
ne change pas le fonctionnement de 'un des noeuds intermédiaires ou de destination. Il
n’a méme pas modifié le fonctionnement normal de ’AODV.

Le processus continue & accepter les paquets RREP et appelle un processus appelé
Compare-Pkts (pl paquets, p2 paquet) qui compare le numéro de séquence de destina-
tion des deux paquets et sélectionne le paquet avec un numeéro de destination supérieur
si la différence entre les deux numéros n’est pas sensiblement élevée.

Le paquet contenant exceptionnellement un numéro de séquence de destination élevé
est soupcgonnée d’étre un noeud malveillante un message d’alerte contenant l'identifica-
tion du noeud est généré et diffusé vers les nceuds voisins de sorte qu’il peut étre isolé
du réseau et peut maintenir une liste de ces nceuds malveillants .

Dans la méme année, H.A.Esmaili [54] font une étude sur la performance du proto-
cole de routage AODV sous 'attaque de trou noir, ils proposent 'objectif qui a l'effet
de cette attaque sur le réseau ad hoc a I'aide d’AODV comme protocole de routage et
définissent une solution pour accroitre la sécurité dans ces réseaux, a partir de la pro-
blématique : Mobile ad hoc networks sont faible aux nombreux types d’attaques comme
I’attaque de trou noir .

Romina Sharma [60] font une étude sur le protocole de routage AODV dans les
réseaux mobile Ad hoc, ils proposent de : modifier le protocole de routage AODV pour
empécher I'attaque du trou noir et mesurer I'impact de cette attaque sur les réseaux mo-
bile Ad hoc et le comparer avec le protocole modifie de AODV suivant la problématique :
a cause de la vulnérabilité de sécurité des protocoles de routage, les réseaux mobile Ad
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hoc ne sont pas protégés de I'attaque du nceud malicieux, telle que I'attaque du trou noir .

Les chercheurs proposent une amélioration du protocole AODV pour lutter contre
I’attaque du trou noir coopérative.

Dans ce qui suit, nous introduirons des hypothéses sous lesquelles notre schéma est
fonctionnel, et nous détaillerons notre approche de sécurité contre I'attaque du trou noir.

4.8.2 Solution proposée

Dans la plupart des applications des réseaux sans fils, 'emplacement des nceuds sur
une zone de captage est souvent bidirectionnel, ce qui maintient réguliérement a jour
I’état des liens et les informations de routage stockées sur les noeuds. Nous supposons
que les noeuds du réseau aient :

- Une mémoire de stockage suffisante
- Y’a plusieurs chemins reliant un nceud avec ses voisins.

4.8.3 Description de la solution proposée

L’attaque BLACKHOLE comme nous I’avons déja vu, est une attaque dans laquelle
un neceud corrompu utilise la vulnérabilité de route, pour découvrir les paquets.le proto-
cole de routage a pour objectif d’annoncer qu’il a le plus court chemin vers le noeud qui
va intercepter les paquets.

Elle peut s’effectuer au moment oli un nceud source initie un processus de découverte
de route, ou en émettant un paquet RREQ pour trouver un nouveau chemin, quand le
noeud corrompu recoit ce message, il va répondre par un paquet RREP avec un numéro
de séquence non seulement erroné mais également élevé par rapport au numéro de la
source afin d’augmenter ses chances de faire partie de la route.Ceci est illustrée par la
figure :
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FIGURE 4.5 — Le trou noir répond par un message RREP

En effet, si son paquet RREP atteint la source le premier par rapport aux réponses
des noeuds légitimes, il peut s’intégrer dans la route pour intercepter et controler une
partie ou la totalité du trafic échangé au sein du réseau, de facon a pouvoir surveiller,
bloquer ou méme détourner certains flux du trafic.

Le trafic absorbé peut étre donc soit redirigé vers un autre noeud soit disparaitre com-
plétement.

BLACKHOLE consiste a empécher le trafic de se dérouler & travers un nceud controlé
par attaquant. Ce dernier doit d’abord s’insérer dans le chemin de données ensuite, il
repend immédiatement a la source que ces nceuds ne sont pas répertoriés dans sa table
de routage.

Le nceud source suppose que le processus de la découverte de la route est complet,
alors il ignore les RREP des autres nceuds et sélectionne la route a travers le nceud
corrompu pour envoyer les paquets.

Le nceud corrompu fait ¢a pour assigner un numéro de séquence élevé du paquet de
réponse.

L’attaquant efface et supprime les paquets passant par lui ou recus au lieu de les
retransmettre.

Pour éviter ce probléme plusieurs solutions ont été proposées pour renforcer la sé-
curité dans les réseaux ad hoc contre cette attaque, notre approche de sécurité exploite
sur :

- Le principe de multi-chemins pour vérifier le bon acheminement des paquets, le long
du chemin de bout en bout
- Numéro de séquence.

44



Chapitre 4 Etude de ’attaque choisie

Dans notre requéte contre 'attaque du trou noir, nous nous somme inspiré des pro-

positions citées précédemment, d’ott nous avons choisi celle d’ Al-Sherman et nous
avons abouti aux résultats suivants :
L’information & transmettre est découpée au niveau du noeud source en plusieurs pa-
quets REEQ de tailles fixes ol chaque requéte contient une empreinte de son message,
qui est chiffré avec sa clé privée, puis le message et la signature seront envoyés sur des
chemins différent,Ceci est illustré par la figure suivante :

—* Requétede demande de route

FIGURE 4.6 — Diffusion d’'un message RREQ par la source

La destination, le nceud malicieux et les noeuds intermédiaires vont répondre a ce
paquet en utilisant la clé publique de la source pour déchiffrer la signature aprés qu’elle
ait recalculé 'empreinte du message et la comparé avec celle recue.

Si les deux sont différentes alors c’est soit la source qui ne posséde pas la bonne clé,ou
c’est le message qui a subi des modifications en chemin.

Afin de transmettre intégralement I'information échangée entre la source et sa desti-
nation, le nceud expéditeur met ses paquets de données dans un tampon jusqu’a ce qu’il
recoit plus d’une réponse RREP et les traites.

Le nceud qui répond par RREP doit indiquer aussi :

- Le noeud suivant vers la destination,
- La source peut reconnaitre une voie siire vers la destination,
- Les paquets vont étre transmis.

Si aucun nceud partagé ne semble étre dans ces routes redondantes, 'expéditeur re-

transmet le message vers les autres voisins et attendra une autre RREP, jusqu’a ce qu’un
chemin avec des noeuds partagés soit identifié ou que le temps d’attente soit expiré,Ceci
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est illustré par :

* Requétede demandede route

FIGURE 4.7 — Rediffusion de message de demande de route

Quand la source recoit la réponse du premier noeud voisin, elle va le tester avec I'en-
voi d’un message de vérification au noeud suivant et elle attend un ACK (clé partagée)
pendant un temps fixe; si ce nceud répond pendant un temps inférieur ou égal au temps
fixe, on doit vérifier que c’est le nceud désiré qui a répondu, si cette vérification est
positive, le noeud transmet le RREP sinon il va ignorer ,ceci est illustré par la figure
suivante :

—* Messagede vérification MV

FIGURE 4.8 — Le noeud qui recoit RREP envoie MV

Pour éviter I'inondation du réseau durant un temps trop long, le systéme associe a
chaque requéte un temporisateur TTL "Time To Live". Lorsque cette action ne corres-
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pond pas a un résultat attendu, le noeud observateur comptabilise un échec de retrans-
mission et si le noeud ne répond pas a temps le message sera rejeté.

4.9 Conclusion

Dans ce chapitre nous avons étudié le protocole AODV, ses mécanismes et ses diffé-
rents messages délivrés soit par la source ou le destinataire, et aussi nous avons choisi
d’étudier 'attaque de trou noir parmi toutes ces menaces.

Les auteurs ont donné plusieurs propositions pour la détection et la prévention de
cette attaque, chacune a ses propres avantages et inconvénients, et a partir de ces solu-
tions nous avons proposé une solution qui a étais une amélioration de I’'une des solutions
précédentes.

Dans notre solution, nous avons exploité sur :

- Le principe des multi-chemins conjointement avec des acquittements pour s’assurer
que le paquet est bien acheminé,

- La surveillance de numéro de séquence ou l’envoie des acquittements pour confirmer
la bonne réception des paquets,

Notre solution protége efficacement contre I’attaque de trou noir qui a un grand effet
sur le déroulement de réseau a cause de ’environnement ouvert de ces réseaux.

Dans le chapitre qui suit nous avons proposé un modéle de simulation pour 'attaque

de trou noire et de mettre le point sur notre protocole proposé et ses performances en
utilisant le simulateur NS3.
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Simulation et Analyse

5.1 Introduction

Pour tester les performances d’une solution apportée & un probléme de communica-
tion dans un réseau, il n’est pas toujours possible d’accéder aux infrastructures néces-
saires en raison de leurs cotits élevés. Rappelons que les réseaux ad hoc sont des réseaux
qui englobent plusieurs unités mobiles qui se déplacent dans un territoire quelconque et
dont le seul moyen de communication est 1'utilisation des interfaces radio.

En effet, il serait trés cotiteux voir impossible de mettre en place un réseau a des fins
de tests de certains critéres. Pour remédier & ce probléme et afin de tester les perfor-
mances d’un nouveau protocole, on a recours a la simulation qui met a la disposition de
I'utilisateur un environnement d’expérimentation.

La simulation permet de tester & moindre coit les nouveaux protocoles afin de
connaitre leurs comportements dans tous les scénarios possibles et d’anticiper ainsi les
problémes qui pourront se poser dans le futur.

5.2 Présentatio de I’entreprise

Au cours de notre stage effectué a ooredoo (Bab zouar), nous avons pu assimiler la
notion de réseau ah doc. Bien que nous voulions voir en réalité la sécurisation de ce
réseau , cela nous a été impossible car la sécurité s’effectue au niveau de Oulade Fayet
qui est un niveau tres sécurisé.

Comme nous n’avons pas pu faire par nous méme une sécurisation du réseau contre
une attaque a l'entreprise, nous avons décider de fair une simulation, ce qui nous a
pousser a faire une formation sur un simulateur que nous avons nous meéme choisit
pour pouvoir introduire 'attaque que nous avons étudier et la solution que nous avons
proposer.
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5.3 Environnement de simulation

5.3.1 Introduction a la simulation

La simulation connait de nos jours un essor considérable. Ceci est du aussi bien a

lintérét théorique que présente la modélisation des systémes simulés, que par les besoins
croissants de simuler par ordinateur des réalisations de plus en plus complexe. Ses ap-
plications sont innombrables.
Dans le cadre de ce travail, I'évaluation de performance du protocole de routage AODV
sera abordée par les simulations sous, elle permet de présenter les contextes des si-
mulations et les résultats obtenus pour sécurisé protocole AODV contre 'attaque de
blackhole.

5.3.2 Systéme réel et objectif de simulation

La simulation est une technique de modélisation du monde réel. Elle permet de repré-
senter le fonctionnement d’un systéme composé de différent centre d’activité, de mettre
en évidence les caractéristiques de ceci et les interactions entre eux, de décrire la circu-
lation de différents objets traités par ces processus et en fin d’observer le comportement
du systéme dans son ensemble et dans son évolution dans le temps [15].

5.3.3 Simulateur

Un simulateur un programme qui met en ceuvre un modéle de simulation par événe-
ments discrets. La tache premiére d’un simulateur est d’assurer que la chronologie des
événements soit respectée. A chaque occurrence d’'un événement, les actions qui sont
associées a celui-ci sont exécutées [15].

5.3.4 Avantages et inconvénients de la simulation

Les avantages et les inconvénients sont donnés comme suite :

Avantages
e Observation des états du systéme;
e Etude des points de fonctionnement d’un systéme
e Etude de 'impact des variables sur les performances du systéme ;
e Etude d’un systéme sans les contraintes matérielle.

Inconvénients

e [La conception de modéle peut nécessiter des compétences spéciales ;
e Résultats pas forcément généralisable [15].
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5.3.5 Choix du simulateur

Le choix du simulateur approprié¢ a notre étude s’est fait parmi plusieurs : OM-
NET-++, NS-3, OPNET Modeler ... Ces derniers différent selon leurs caractéristiques
& savoir :

e La plateforme sur laquelle ils s’exécutent ( Linux, ...).
e Le type de licence d’utilisation (gratuit/payant, propriétaire/open source) .
e Leur compatibilité aux réseaux sans fils.

Afin d’implémenter notre protocole, nous avons utilisé le simulateur NS3 et nous
avons effectué plusieurs modifications a plusieurs niveaux, tout d’abord nous avons im-
plémenté I'attaque, puis nous avons intégré le protocole proposé AODV. Nous avons
effectué ce choix choisi car il consomme moins d’énergie, il réduit le surcoiit de routage
et il est plus adaptable aux réseaux dynamiques [32][33].

5.4 Networks Simulator NS-3

5.4.1 Présentation du simulateur NS3

NS-3 est un outil logiciel de simulation a code source ouvert et a événements discrets
permettant 1’étude, la conception et la gestion des protocoles pour les réseaux informa-
tiques.

Il est écrit en c+—+ et python,il contient des librairies pour la génération des fonctions
(topologie, trafic, routage, ...) et des outils graphiques pour faciliter I'interprétation et
la visualisation des résultats.

Pour des informations sur I'installation du NS-3 voir lannexe 2

5.4.2 Composants de la topologie
Un modéle de réseau sous NS se base sur un modéle composé des éléments suivant :
- Nceud : Le nceud est 'entité de communication qui constitue ’élément de base.

Sa fonction est de recevoir des paquets, les examiner et les diriger vers ses interfaces
sortantes.

- Lieu : Un lien est utilisé pour relier les nceuds. 11 est défini par plusieurs parameétres
comme : sa bande passante, le point d’entrée, la durée de vie de chaque paquet, etc.

NS-3 présente plusieurs types de liens, ainsi on peut distinguer des liens unidirec-

tionnels ou bidirectionnels, des liens filaires et des liens non filaires pour modéliser les
réseaux sans fils.
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- Agent : Les agents de communication représentent des points terminaux, 1a ou des
paquets de la couche réseau sont construits ou consommés. Ces agents sont attachés aux
noeuds et connectés I'un a 'autre, ce qui représente un échange de données pour role de
fournir 'adresse de destination et les fonctions pour les paquets.

-Application : Les applications générent le trafic de données selon certaines lois, et
se servent des agents de transport [14][15]

5.4.3 Avantages de NS3

Le Network Simulator offre plusieurs avantages comme :
- Il est open source et gratuit ;
- Il englobe les contributions de plusieurs chercheurs;
- Il peut étre étendu a d’autres modéles grace a sa conception orientée objet et son
implémentation en C++ ;
- Tl est riche en modéles et en protocoles pour les deux environnements filaires et sans
fils;
-Les résultats de simulation sont générés dans un fichier trace que I'utilisateur peut ex-
ploiter ;

5.5 Visualisation des résultats sous NS3

5.5.1 Paramétre de simulation

Le tableau (TAB .5.1) contient les paramétres réseau sur lequel les simulations sont
été effectuées. Parmi I'ensemble des nceuds qui sont déployés dans un terrain de simula-
tion 400*400, on choisit aléatoirement un seul nceud source qui génére des paquets, de
taille 125 bits, selon une loi exponentielle de paramétre 1, pour un seul nceud destina-
taire choisi aussi aléatoirement. Un seul nceud malicieux qui joue le réle du noeud qui
meéne 'attaque de trou noir, est choisi aléatoirement. La simulation a été effectuée dans
un réseau qui utilise AODV comme protocole de routage.
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Chapitre 5

Simulation et Analyse

Paramétres Valeurs
Simulateur NS3
protocole AODV
Nombres de nceuds 5 noeuds
Nombre de nceuds malicieux | 1

Temps de simulation (ms) | 125

Temps d’arriver des paquets | Exponentielle
(sec)

Taille des paquets (bits) 160

Terrain de simulation 400*400

TABLE 5.1 — Paramétres de simulation

5.5.2 Meétriques de simulation

Du moment ou I'impact du trou noir consiste a empécher le trafic d’étre délivrer a
sa destination, nous avons pensé a mesurer le trafic envoyer par la source et celui par
la destination ; cela pour savoir si le trou noir a supprimé les paquets qui ont passé par lui.

Donc, les deux métriques choisies sont définis comme suite :

e Trafic envoyé par la source : désigne le trafic (Paquets /sec) envoyé par le hote source
au hote destinataire.
e Trafic regu par la destination : désigne le trafic (paquets/sec) regu par le nceud desti-

nataire.

La simulation consiste & mesurer ces métriques dans les cas :

e Sans l'attaque
e Avec I'attaque et sans 'utilisation de la solution
e Avec I'attaque et I'utilisation de la solution

5.5.3 Déscution des résultats de simulation

Apres la simulation des paramétres nous avons obtenue les résultats suivants :
- Cas sans Pattaque
Apres simulation nous avons obtenu pour ce cas le taux de paquets perdu lors de la
transmission des données dans le protocole AODV :
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taux de paquets

scénariol scénario2 scénario3  scénariod4  scénario 5

scénarios

FIGURE 5.1 — Le taux de paquets perdu lors de la transmission des données dans le
protocole AODV

La figure ci-dessus illustre le taux de paquets perdu lors de la transmission des don-
nées dans le protocole AODV
e Commentaires : Le taux de perte des paquets lors de la transmission est trés faible
cela traduit que le paquet envoyé par la source est presque recu par la destination ce
qui veut dire qu’aucun paquet n’a été supprimer dans ce réseau, ces pertes sont dis a la
mobilité des nceuds.

- Cas avec attaque et sans solution Le scénario de simulation obtenu est repré-
sentés comme suit :
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Receving, MNode

FIGURE 5.2 — Simulation du trou noir

eCommentaire : Lors de la transmission des paquets de données du noued source
vers le nceud destinataire a travers des nceuds intermédiaires, 'attaque du trou noir
s’inséré dans le chemin reliant la source et la destination, vise a capter et a absorber les
paquets passant par lui, il va les supprimer et les empécher d’arriver a la destination.

Les résultats de taux de paquets perdu lors de la transmission dans le protocole
AODYV avec I'attaque du trou noir sont illustrés comme suit :
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FIGURE 5.3 — Le taux de paquets perdu lors de la transmission dans le protocole AODV
avec l'attaque du trou noir

La figure ci-dessus montre le taux de paquets perdu lors de la transmission dans le
protocole AODV a cause I'attaque du trou noir.

e Commentaire : Durant la période de la simulation, le noeud source a bien généré
le trafic mais ce dernier n’est pas été recu par la destination, ceci a cause du nceud ma-
licieux qui intercepte a chaque envoie les données ce qui empéche ces derniéres d’arriver
a leurs destination.

- Cas avec attaque et solution

Pour la Simulation de la solution du trou noir nous avons obtenu le scénario suivants :
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FIGURE 5.4 — Simulation de la solution du trou noir

e Commentaire : Dans ce scénario, & I'envoie des paquets de données du nceuds
source destiné vers le nceud destinataire, le trou noir s’inséré dans le chemin reliant ces
deux derniéres pour empécher les paquets d’étre transmet, En repense de cette attaque,
le noeud source cherche un autre chemin pour transmettre les paquets, ainsi les paquets
sont transmet a la destination.

Pour le taux de paquets perdu lors de la transmission en appliquant la solution a
I’attaque du trou noir, nous avons trouvé les résultats suivants :
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taux de paquets

—#— ADDV avec |'attaque du
trou noir avec la solution

scénario 1 scénario 2 scénario 3 scénario 4 scénario 5
scénarios

FIGURE 5.5 — Le taux de paquets perdu lors de la transmission en appliquant la solution
a l'attaque du trou noir

La figure ci-dessus présente le taux de paquets perdu lors de la transmission en ap-
pliquant la solution a I’attaque du trou noir.

o Commentaire : Le trafic générer est transmet mais avec un taux de pertes
légérement plus élever que dans le premier cas ceci est due au chemins plus long empreinte
par les données envoyer par la source vers la destination.

5.6 Conclusion

Dans ce chapitre nous avons fais des expériences sur un trafic de données, dans le
premier scénario nous avons envoyé le trafic sans aucune attaque ; au deuxiémes scénario
nous avons introduit ’attaque du trou noir sur les données envoyé se qui les a empécher
d’étre regues et au troisiéme nous avons intégrer 'attaque et la solution que nous avons
proposé contre celle-ci, et elle s’est avérée efficace car nous avons retrouvé les données
envoyées a la réception.
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Conclusion Générale

Un réseau ad hoc est une collection de nceuds mobiles qui communiquent entre eux a
travers des liaisons sans fil. Il présente 'avantage d’étre facile, rapide et moins coiiteux a
déployer. Mais il est trés vulnérable a plusieurs types d’attaques a cause de 'ouverture
du médium de communication et ’absence d’une administration centralisée.

Les messages diffusés dans le réseau peuvent étre interceptés, modifiés ou supprimés
par le nceud malicieux, Ceci qui a de la sécurité des échanges dans un réseau ad hoc un
défi pour les concepteurs des protocoles, en particulier ceux concernant le routage qui
est la fonction la plus ciblée par les attaques qui visent les différents services de sécurité.

Vue les multitudes vulnérabilités des MANETS , plusieurs solutions ont été propo-
sées pour sécuriser les différentes fonctions de ce réseau, mais a cause de la diversité des
attaques une sécurité parfaite est loin d’étre assurée est sa reste toujours un probléme.
De ce fait, des nouvelles solutions sont plus que nécessaires pour rendre le réseau plus
résistant contre les différentes attaques possibles.

Dans un réseau ad hoc, un nceud source compte toujours sur des nceuds intermé-
diaires pour faire acheminer ses données au nceud destinataire, puisque aucun controle
n’est fait sur 'acheminement des données. Un nceud intermédiaire qui fait partie du
chemin de données peut étre malicieusement introduit pour supprimer les données qui
passent par lui; ce comportement malicieux s’appelle attaque du trou noir.

Dans notre travail, nous nous sommes intéressés a la sécurité des protocoles de routage
AODV dont I'objectif est de proposer des mécanismes de détection d’actions malhon-
nétes pour consolider les protocoles de routage ad hoc et prévenir les attaques.

Nous nous somme focalisés sur cette attaque dont le but d’isoler des noeuds légitimes
par I’absorption des paquets destinés a ces derniers aprés une spécification de la maniére
avec laquelle une telle attaque peut étre menée. Les failles que nous avons détectées dont
les solutions proposées par les chercheurs nous ont poussés a chercher une autre solution.

Notre solution consiste & trouver plusieurs chemins pour ’acheminement des données
pour la protection contre ’attaque du trou noir a la réception.

Nous avons proposé un modéle qui permet de mesurer effet de cette attaque sur
le fonctionnement de ces réseaux, et nous avons simulé ce travail sous NS-3. Ensuite,
nous avons effectués un ensemble de simulations et nous avons présenté et interprété les
résultats obtenus.

A la fin de ce travail de recherche, nous pouvons dire que la sécurisation des protocoles
de routage dans les réseaux ad hoc reste un vrai challenge. En perspectives, il serait
utile d’améliorer et d’optimiser de plus en plus les solutions de sécurité existantes afin
de rendre les réseaux ad hoc plus fiables, plus performants et plus sécurisés a faible cott
pour le grand public.
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ANNEXE 1

1 Modélisation d’un réseau ad hoc

Un réseau ad hoc peut étre modélisé par un graphe G(t) = [(V(t) ,E(t)] Ou V(t) : représente
'ensemble des noeuds (i.e. les unités ou les hotes mobiles ) du réseau et E(t) modélise ’ensemble
les connections qui existent entre ces noeuds.

Si e = (u,v) E(t), cela veut dire que les nceuds u et v sont en mesure de communiquer directement
a l'instant t. La figure.1 suivante représente un réseau ad hoc de 10 unités mobiles sous forme d’un
graphe :

C ) : noeud ( ou unité mobile). ———: lien de communication

FIGURE 1 — La modélisation d’un réseau ad hoc

2 Modes de communication

Comme montre la figure3, la communication dans un réseau mobile ad hoc peut s’effectuer en
trois modes :
e [La communication point a point ou unicast, dans laquelle il existe une source qui communique
avec une seule destination.
e La communication multipoints ou multicast, qui permet d’envoyer un message a un groupe de
destinataires.
e La diffusion ou broadcast, qui consiste a envoyer un message a tous les nceuds.

3 Normes des réseaux ad hoc

Les réseaux sans fils ad hoc s’appuient sur les technologies sans fil congues & l'origine pour des
réseaux locaux sans fil & savoir :
eBlutooth : Elle a été lancée par Ericsson en 1994. Elle propose un débit théorique de 'ordre d’un
mégabit pour une portée maximale d’une trentaine de métre.
Le Bluetooth permet de créer un réseau de 8 appareils en communication simultanée. Son principal
avantage est sa trés faible consommation d’énergie.

eHomRF : Cette technologie a été lancée en 1988 par le HomRF Workin Group. Cette norme
propose un débit théorique de 10 Mbit /s avec une portée d’environ 50 & 100 métre.
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e Norme 802.11 : La 802.11 est une norme établie par 'EEE en 1997, les débits possibles varient
entre 1 et 54 Mbit/s. Les portées prévues varient entre quelques dizaines et quelques centaines de
métre.

Des extensions ont été publiées depuis, qui viennent lui ajouté des améliorations et des modes de
fonctionnements plus performants. Les principales extensions et des modes de fonctionnements plus
performants et sont les suivants : 802.11b, 802.11g, 802.11a, 802.22¢, 802.11h, 802.11i.

e HiperLAN : HiperLLAN est une norme européenne élaborée par 'ETSI (Européen Télécom-
munication Standards Institue), elle est divisée en deux catégories :

- HiperLAN1 permet un transfert autour de 20Mbit/s dans la gamme de fréquence de 5Ghz.

- HiperLAN2 permet d’obtenir un débit théorique de 54Mbit /s sur une zone d’une centaine de métre
dans une gamme de fréquences comprises entre 5150 et 5300 Mhz.

i
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4 Installation de NS-3

Pour provenir a l'installation du NS-3, nous devons avoir une interface Linux, pour cela nous
avons choisi de I'installer sur une machine virtuel et ceci en procédant de la maniére suivante :
- Installation et configuration de Virtuelbox.
- Installation de Linux a partir du cite WWW.Ubuntu.com
- Téléchargement et mise en route de NS-3 a partir du cite www.nsnam.org
Une fois NS-3 télécharger, nous devons télécharger et installer les packages suivants pour faire le
fonctionnement :

# = Commentaire explicatif de la commande

# Afficher le contenu de I'emplacement actuel pour pouvoir utiliser le raccourci de la touche
tabulation qui permet de remplir le nom du fichier ou repertoire automatiquement :

Is
# Accéder au repertoire Bureau/ on il y a le paquetage de NS-3 précédemment téléchergé : cd
Bureau/

# Mettre a jour Linux Ubuntu pour pouvoir passer a la prochaine étape sans risque d’erreur.
Pour ce faire, il est nécéssaire d’utiliser le mode root grace a "sudo" puis taper le mot de passe root :
sudo apt-get update

# Installer les dépendances nécéssaires au bon fonctionnement de NS-3 :

sudo apt-get install gcc g++python python-dev mercurial bzr gdb valgrind gsl-bin libgslO-dev
libgsl0ldbl flex bison tcpdump sqlite3 libsglite3-dev libxml2 libxml2-dev libgtk2.0-0 libgtk2.0-dev
uncrustify doxygen graphviz imagemagick texlive texlive-latex-extra texlive-generic-extra texlive-
generic-recommended texinfo dia texlive texlive-latex-extra texlive-extra-utils texlive-generic-recommended
texi2html python-pygraphviz python-kiwi python-pygoocanvas libgoocanvas-dev python-pygcexml

# Par mesure supplémentaire, il est préférable d’installer le géstionnaire de paquetage "Synap-
tic" puis le lancer afin de vérifier si les dependances sont bien a jours : sudo apt-get install synaptic
sudo synaptic

# Extraire le paquetage de NS-3 précédemment téléchergé : tar -xvf ns-allinone-3.23.tar.bz2

Is
# Accéder au repertoire décompréssé : cd ns-allinone-3.23/

Is
# Compiler (construire) NS-3 grace au scripte "build.py" : ./build.py —enable-examples —enable-
tests

sudo synaptic

Is
cd ns-3.23/

il
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Résumé

Un réseau ad hoc est une collection de neeuds mobiles qui forment un réseau temporaire,
interconnectés par un médium de communication sans fil sans recours a aucune infrastructure
fixe ni administration centralisée. |l présente I’ avantage d’ étre facile et moins colteux a
déployer, mais en contrepartie, il est vulnérable par plusieurs types d’ attaques qui peuvent étre
menées sur les différentes fonctionnalités en particulier lafonction de routage.

Dans un tel réseau tous les nceuds participent alafonction du routage qui consiste atrouver
un chemin entre les nceuds source et destination atravers des nceuds intermeédiaires pour faire
acheminer ces paguets. Un neeud intermédiaire, qui participe al’ acheminent des données, peut
se comporter malicieusement et supprimer |es paguets passant par lui, au lieu deles
acheminer au neeud suivant dans la route de données.

Dans notre travail, nous nous sommes intéressées a |’ attague de blackhole dans un réseau
fonctionnant avec le protocole AODV, cette attaque consiste a supprimer ou redirigé le trafic
absorbé vers un autre neeud. Pour empécher cette attaque, nous avons propose une solution
basée surle principe de multi-chemins pour se protéger contre celle-ci. Une série de
simulation ont été fait pour valider la solution proposeée.

Motsclés: réseaux Ad hoc, sécuritédesréseaux ad hoc, AODV, Trou noir

An ad hoc network is a collection of mobile nodes forming atemporary network,
interconnected by a wireless communication medium without resort to any fixed
infrastructure or centralized administration. It has the advantage of being easier and cheaper
to deploy, but in return, it is vulnerable in many types of attacks that can be carried on the
various features in particular the routing function.

In such anetwork all nodes are involved in routing function, which isto find a path between
the source and destination nodes via intermediate nodes to route these packets. An
intermediate node, which participates in the route data can behave maliciously and drop
packets going through it instead of routing to the next node in the data path.

In our work, we are interested to the attack of theblack-hole in a network running AODV
protocol, this attack isto remove absorbed or redirected traffic to another node. To prevent
this attack, we proposed a solution based on the principle of multi- paths to protect against it.
A series of simulations have been done to validate the proposed solution.

Key word: AD hoc Network, Security of Ad hoc networks, AODV, Blackhole




	Page de Garde -modele.pdf
	REMERCIEMENTS.pdf
	DEDICACES.pdf
	DEDICACES k.pdf
	mémoire.pdf
	liste bibliographie.pdf
	ANNEXE.pdf
	résumé.pdf

