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INTRODUCTION GÉNÉRALE

LE développement actuel de technologie offre de nouvelles perspectives dans le domaine des
télécommunications sans fil. Cela a rendu possible l’essor de capteurs multifonctionnels avec

des coûts réduits, qui sont dotés d’une capacité à communiquer par diffusion radio à portée réduite.
Ces capteurs sont des dispositifs de taille réduite avec des ressources très limitées, capables de traiter
des informations et de les transmettre à une autre entité sur une distance limitée à quelques mètres.
Les réseaux de capteurs sans fil (ou RCSF) utilisent un grand nombre de ces capteurs pour établir
un réseau sans infrastructure. Un capteur analyse et surveille une zone définie, et des domaines
aussi variés que l’industrie, la recherche environnementale ou la médecine, et propage les données
récoltées aux capteurs appartenant à sa zone de couverture. Chaque capteur relayant l’information sur
sa propre zone de couverture, rend le réseau entièrement couvert. Par ailleurs, l’énergie limitée des
capteurs et les environnements hostiles dans lesquels ils pourraient être déployés, sont des contraintes
qui rendent les RCSF très vulnérables. De même que, l’absence de sécurité physique et la nature
vulnérable des communications radio sont des caractéristiques qui augmentent les risques d’attaques
contre ce type de réseaux.

La confidentialité, l’authenticité et l’intégrité des échanges sont des services de sécurité indis-
pensables, pour certaines applications des RCSF, notamment lorsqu’il s’agit de transporter des infor-
mations qui peuvent révéler un secret ou des informations sensibles quand il s’agit de prévenir des
accidents catastrophiques comme dans les réacteurs nucléaires, leur sécurité est requise pour mener
à bien leurs opérations. La cryptographie, est l’un des mécanismes qui permettent de garantir ces
services, car elle représente une science de chiffrement de données, en faisant appel à des clés de
cryptage. La gestion de clés est un service très important pour assurer les services de sécurité, et il est
considéré comme l’un des aspects les plus difficiles de la configuration. Il fournit des mécanismes ef-
ficaces, sécurisés et stables, tel que la cryptographie à clés symétriques (aussi appelée cryptographie
à clés publiques) est une solution qui fournit des mécanismes de sécurité très robustes. Cependant,
elle exige un espace mémoire assez grand et de haute capacité de calcul, ce qui rend sa mise en
œuvre une problématique pour les RCSF. Provenance de ses contraintes, la conception d’un système
de gestion de clés représente un sérieux défi.
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Introduction Générale

Le travail effectué, dans le cadre de ce mémoire, est une étude approfondie, que nous l’esti-
mons complète et exhaustive, des systèmes de chiffrement asymétrique afin de ressortir ceux les
plus adaptés à la nature et aux contraintes des RCSF. Cette étude est faite selon des critères parti-
culiers, à savoir la complexité de calcul, taille des clés, rapidité de génération des clés, ainsi que les
services de sécurité que peut le système assurer.

Ce mémoire est organisé en cinq chapitres. Dans le premier chapitre, nous donnons une brève
description sur les RCSF en termes d’architecture, caractéristiques et domaines d’application. Dans
le deuxième chapitre, nous donnons quelques notions de base liées à la cryptographie ; des concepts
importants pour la suite du mémoire. Dans le troisième chapitre, nous donnons une vue globale sur
les différentes attaques, ainsi que les solutions proposées pour le cadre des RCSF. Le quatrième
chapitre englobe la première partie de notre contribution qui comporte la taxonomie que nous avons
proposée et l’étude des différents systèmes de chiffrement à clés publiques en termes d’avantages,
limites et complexité. Le cinquième chapitre comporte la deuxième partie de notre contribution, dans
laquelle nous comparons techniquement l’ensemble des systèmes de chiffrement à clés publiques en
termes de configuration matérielle requise pour le cadre des RCSF. Enfin, nous clôturons le mémoire
avec une conclusion générale.
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CHAPITRE 1

GÉNÉRALITÉS SUR LES RÉSEAUX DE

CAPTEURS SANS FIL

Les avancées et techniques dans le domaine des réseaux sans fil, de la micro-fabrication et des
microprocesseurs intégrés, ont donné naissance à une nouvelle génération de réseaux à dimension
réduite, avec un coût raisonnable, qui sont dotés de capacité à communiquer par diffusion radio à
portée réduite : il s’agit des réseaux de capteurs sans fil.

1.1 Les réseaux de capteurs sans fil (RCSF)

Un capteur est un petit appareil autonome doté d’une batterie, il est capable d’effectuer de simples
mesures sur son environnement, tels que la température, les vibrations et la pression [1]. Un nœud
capteur est constitué des composantes principales suivantes (cf. figure 1.1) [2, 3, 8, 115] :

1. L’unité d’acquisition : elle permet d’obtenir des mesures numériques sur les paramètres en-
vironnementaux, elle convertit l’information relevée et la transmet à l’unité de traitement.

2. L’unité de traitement : elle est composée d’une interface pour l’unité d’acquisition et une
autre pour l’unité de transmission. Elle acquiert les informations en provenance de l’unité
d’acquisition et les envoie à l’unité de transmission.

3. L’unité de communication : elle est responsable de toutes les émissions et réceptions de
données via un support de communication radio entre l’émetteur et le récepteur.

4. L’unité d’énergie : elle est généralement ni rechargeable ni remplaçable. La capacité d’énergie
est limitée au niveau des capteurs, cela représente la contrainte principale lors de la conception
de protocoles pour les RCSF.

3



Chapitre 1 : Généralités sur les Réseaux de Capteurs sans Fil

FIGURE 1.1 – L’architecture d’un capteur

Les réseaux de capteurs sans fil sont considérés comme un type spécial des réseaux ad hoc. Il
est composé d’un nombre de nœuds déployés à l’intérieur d’une zone d’intérêt afin de la surveiller.
Ces nœuds ont pour fonctions de capturer, mémoriser, traiter et communiquer les données vers une
station de base [3, 4, 5, 7]. Les nœuds capteurs sont dispersés dans une zone d’intérêt, chacun de
ces nœuds a la possibilité de collecter les données et de les router vers une ou plusieurs stations
de base(station de traitement). Cette dernière transmet les données collectées à l’utilisateur final à
travers un réseau de communication [3, 5]. L’architecture d’un RCSF est illustrée sur la (figure 1.2).

FIGURE 1.2 – L’architecture d’un RCSF

Les RCSF sont caractérisés par [3, 8] :

– Le nombre de nœuds est plus important que le nombre des nœuds dans un réseau ad hoc.
– La densité du réseau est beaucoup plus importante.
– Les nœuds capteurs sont très limités en termes d’énergie, capacité de traitement, capacité de

stockage et transmission.
– Les RCSF sont plus touchés par le paramètre de sécurité que les réseaux filaires, cela se justifie

par le manque de défense contre les interférences ou le bruit de communication sans fil.
– Les nœuds sont déployés dans un environnement sans infrastructure, n’ayant aucune informa-

tion sur la topologie du réseau. Pour cela, les nœuds doivent établir l’infrastructure de com-
munication durant la phase d’initialisation, qui doit leurs permettre de répondre aux requêtes
venant des nœuds distants, et d’interagir avec l’environnement physique ainsi de transmettre
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Chapitre 1 : Généralités sur les Réseaux de Capteurs sans Fil

les données captées via une communication multi sauts.

1.2 Domaines d’application des RCSF

Les applications des réseaux de capteurs sans fil couvrent des domaines divers et variés. Nous
pouvons citer des applications militaires, surveillance environnementale, médicale, domestique, com-
merciale [2, 5] :

• Applications militaires : un réseau de capteurs peut être déployé dans un endroit hostile, afin
de surveiller :
– Les mouvements des forces ennemies.
– Analyser un terrain avant d’envoyer des troupes.
– Détection des armes chimiques, biologiques ou radiations.
• Applications de surveillance : l’intégration des capteurs dans de grandes structures tels que

les ponts ou les bâtiments aidera à :
– Découverte de catastrophes naturelles tels que : détection d’incendie, détection d’inonda-

tion, séisme, etc.
– Déceler les altérations dans la structure suite à un séisme ou au vieillissement.
• Applications environnementales

– La détection de débuts d’incendies par des thermos capteurs.
– Le contrôle de la qualité de l’air par des capteurs chimiques dans les milieux urbains.
– Le contrôle des sites industriels vis-à-vis des fuites de produits toxiques (gaz, produits chi-

miques, éléments radioactifs, pétrole).
• Applications médicales : dans le domaine de la médecine, des microcapteurs qui pourront

être avalés ou implantés sous la peau pour assurer la télésurveillance des organes vitaux et des
niveaux d’activité à domicile des personnes âgées ou handicapées. Cela permet le suivi et le
contrôle des patients dans des hôpitaux.
• Applications domestiques : avec le développement technologique, les capteurs peuvent être

embarqués dans des appareils, tels que :
– Les fours à micro-ondes.
– La climatisation.
• Applications commerciales : l’application des nœuds de capteurs dans le domaine commer-

cial permet le :
– Contrôle environnemental dans les usines et les bureaux.
– Contrôle d’inventaire.
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1.3 Les facteurs et contraintes de conception

Il existe plusieurs facteurs de conception des RCSF, nous énumérons [1, 2, 3, 5, 6, 132] :

– Tolérance aux pannes : c’est la capacité de maintenir le fonctionnement des RCSF sans
interruption due à une erreur intervenue sur un ou plusieurs capteurs.

– Scalabilité : le nombre de nœuds capteurs disséminés dans une surface donnée doit être dans
l’ordre de centaines ou selon l’application à réaliser. Par conséquent le réseau doit être capable
de fonctionner avec un grand nombre de capteurs tout en permettant son évolution.

– Contraintes matérielles : la principale contrainte est liée aux faibles dimensions d’un nœud
capteur, telle que la taille exigée peut être plus petite qu’un centimètre cube. Ceci nécessite
l’intégration des circuits électroniques à haut niveau.

1.4 Sécurité

Les RCSF connaissent actuellement une grande extension et une large utilisation dans différents
types d’applications, dont celles exigeant une grande sécurité. Les capteurs disposent des capaci-
tés mémoire et de stockage ainsi de calcul très limitées, ces contraintes font que l’application des
mesures classiques de sécurité est restreinte. Les réseaux de capteurs sans fil connaissent certaines
vulnérabilités [3, 132] :

– L’écoute ou perturbation des messages échangés.
– Les nœuds eux-mêmes sont des points de vulnérabilité du réseau, car une attaque peut com-

promettre un composant laissé sans surveillance.
– L’absence d’infrastructure fixe pénalise l’ensemble du réseau dans la mesure où il faut faire

abstraction de toute entité centrale de gestion pour l’accès aux ressources.
– Les mécanismes de routage sont d’autant plus critiques dans les RCSF, chaque nœud participe

à l’acheminement des paquets à travers le réseau, de plus les messages de routage transitent
sur les ondes radio.

Les contraintes de sécurité sont différentes, cependant, dans la plupart d’entre elles, l’intégrité
et l’authenticité des données doivent être fournies pour s’assurer que des nœuds non autorisés ne
peuvent pas injecter des données dans le réseau. Le chiffrement des données est souvent requis pour
des applications sensibles telles que les applications militaires ou les applications médicales [3].
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1.5 Conclusion

Dans ce chapitre nous avons présenté des généralités sur les réseaux de capteurs sans fil, tel que
nous avons motionné les principaux concepts liés à leur architecture, caractéristiques, et domaines
d’applications, ainsi les services utilisés.
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CHAPITRE 2

NOTIONS ELÉMENTAIRES SUR LA

CRYPTOGRAPHIE

Pendant de nombreuses années, la problématique de la cryptographie a été totalement dérobée
comme un art réservé aux militaires et aux espions, c’est au cours de ces dernières années avec
le développement des moyens de communication qu’elle est devenue une science fondée sur des
techniques mathématiques et informatiques. Le but primordial de la cryptographie est de garantir
des fonctionnalités essentielles qui sont des objectifs de la sécurité tels que l’authentification, la
confidentialité, et l’intégrité.

2.1 La cryptographie

Le mot ’cryptographie’ vient de mots grec cryptos ’cachet’ et le verbe graphien ’écrire’
qui signifie étude des écritures secrètes [3]. Donc la cryptographie est définie comme une science
des codes secrets et l’art de créer des cryptogrammes, de telle façon que ces derniers sont compris
uniquement par leur destinataire légitime [21, 70].

En fonction du nombre de clés utilisées, nous distinguons deux familles de cryptographie, la
cryptographie symétrique nécessite que les systèmes de chiffrement et de déchiffrement disposent
de la même clé, tandis que la cryptographie asymétrique ou à clés publiques considère deux clés
complémentaires une clé publique et autre privée réalisant l’une le chiffrement et l’autre le déchif-
frement.
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2.1.1 La cryptographie symétrique

Elle utilise une même clé secrète pour chiffrer et déchiffrer des données, dont elle assure la
confidentialité. Les algorithmes symétriques sont très rapides en termes de calcul, cependant ils
posent le problème de distribution de clés entre un émetteur et un récepteur. Le partage d’une clé
avec chaque entité communicante dans un groupe de n entités est difficile et conduit à un grand
nombre de clés à gérer : (1

2
*n*(n-1)).

Tel que ce résultat est trouvé a partir de graphe (2.1), comme suit ; le nœud A partage des clés avec
(n-1) nœuds voisins et le nœud B partage des clés avec n-2, ainsi de suite, donc on aura [(n-1)+(n-
2)+...+0] qui est une somme d’une suite arithmétique.

FIGURE 2.1 – Graphe des clés de cryptographie symétrique

Les algorithmes de chiffrement symétrique sont décomposés en [64] :
• Le chiffrement par flux : il se fait bit à bit sans attendre la réception entière des données,

l’algorithme le plus connu est le RC4 [131].
• Le chiffrement par bloc : consiste à diviser les données en blocs de taille fixe (64,128),

chaque bloc ensuite sera chiffré [48]. Les algorithmes les plus connus sont : DES [130], 3DES
[102, 133], et AES [64, 119].

FIGURE 2.2 – Le principe de cryptographie symétrique

2.1.2 La cryptographie asymétrique

Le principe de ce cryptosystème est basé sur l’usage d’un couple de clés, l’une publique qui est
connue par tout le monde et l’autre privée qui doit être confidentielle. Les algorithmes asymétriques
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les plus connus sont : RSA [43], El Gamal [65], Merkle-Hellman [39], Rabin [42] et ECC [74]. Le
fonctionnement de la cryptographie asymétrique est illustré sur la figure 2.3, tel que :

1. L’entité A génère une paire de clés ; l’une publique notée P(A), l’autre privée notée S(A).

2. L’entité B désire communiquer avec A, donc elle récupère la clé publique de P(A).

3. B chiffre le message avec la clé publique P(A), et envoie le message chiffré à A.

4. A déchiffre le message reçu en utilisant sa clé privée P(S).

FIGURE 2.3 – Le principe de la cryptographie asymétrique

2.1.3 La fonction de hachage

C’est une fonction mathématique à sens unique qui permet de chiffrer un message dont son
déchiffrement est impossible, dont l’objectif est de fournir un résultat représentatif du contenu d’un
message de taille restreinte (fonction de condensation) à la taille initiale et ainsi de garantir l’intégrité
de ce dernier [3, 44]. Les propriétés de ces fonctions de hachage sont les suivantes [4] :

– La fonction de hachage doit être telle qu’elle associe un et un seul haché à un texte en clair
(cela signifie que la moindre modification du document entraîne la modification de son haché).

– Un résultat sur un nombre limité d’octets.
– L’impossibilité de retrouver le message original à partir de condensé (sens unique).

Les algorithmes de hachage les plus répandus sont : MD5 [134] (Message Digest) et SHA [127].

10



Chapitre2 : Notions Elémentaires sur la Cryptographie

2.2 L’authentification des correspondants

2.2.1 Les certificats

Une entité pour prouver que la clé publique lui appartient, elle fera recours à un certificat, qui
représente un document numérique contenant toutes les coordonnées utiles d’un utilisateur. Le cer-
tificat est signé pour authentifier l’origine du certificat ainsi que son intégrité [16]. Les principaux
paramètres d’un certificat sont :

– Version du certificat.
– Numéro de série.
– Signature du certificat.
– Algorithme de chiffrement utilisé pour signer le certificat.
– Fonction de hachage.
– Nom de l’organisme qui génère le certificat.
– Période de validité.
– Identité de l’utilisateur du certificat.
– Clé publique de l’utilisateur.

2.2.2 La signature numérique

Contrairement au certificat, la signature répond à la question comment être sûr de l’émetteur ?
Elle consiste à appliquer une fonction de hachage sur une portion du message [37, 54, 77, 86]. Un
schéma de signature numérique est composé de :

– La fonction de signature est paramétrée par une clé secrète propre au signataire, elle associe à
tout message clair une signature.

– La fonction de vérification permet à partir du message clair et de la signature de vérifier l’au-
thenticité de ce dernier.

Un schéma de signature doit donc posséder un certain nombre de propriétés, en particulier, il doit
être en pratique impossible de contrefaire une signature [66] :

– Seul le propriétaire de la clé secrète peut signer en son nom.
– La signature ne doit plus être valide si le message clair est modifié.
– Il doit être impossible de réutiliser une signature.
– Le signataire ne doit pas pouvoir nier la signature d’un message.
Le schéma de chiffrement asymétrique en faisant appel à la signature numérique est illustré dans

la figure 2.4 : Tels que :

1. Une entité A signe le message m avec sa clé privée,
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FIGURE 2.4 – Le schéma de singature numérique

2. Puis elle chiffre le résultat m1 avec la clé publique de l’entité B, et envoie m2 à B,

3. L’entité B à son niveau va déchiffrer le message (m2) avec sa clé sucrète,

4. Puis elle va déchiffrer le résultat avec la clé publique de l’entité A, et trouve finalement le
message m que l’entité A avait envoyé.

Seulement avec la clé publique de l’entité A que l’entité B peux déchiffrer le message obtenu,
cela garantie l’authentification. Et aussi le message ne peut pas être altéré, donc l’intégrité est assuré,
et la non-répudiation.
Notamment ce processus de signature, alourdi encore plus le processus de chiffrement asymétrique
qui est déjà un processus lent. Une solution qui permet de garantir ces services tous en évitant
d’augmenter le temps de calcul et ainsi de réduire la taille des messages, consiste à utiliser une
fonction de hachage.

FIGURE 2.5 – Le chiffrement asymétrique avec la fonction de hachage

La figure 2.5 illustre le fonctionnement de chiffrement asymétrique en utilisant la fonction de
hachage. Soit m le message que l’entité A veut envoyer à l’entité B :

1. A calcule le haché de message m : H(m)=m1

2. A signe le haché avec sa clé privée : Sa(m1)=m2

3. A crypte le message m avec la clé publique de l’entité B : Pb(m)=m3

4. A envoie le message chiffré m3 ainsi sa signature m2
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5. B déchiffre le message m3 avec sa clé privé : Sb(m3)=m

6. B calcule le haché de message obtenu a son niveau : H(m)=m4

7. B vérifie la signature de haché envoyé par A : Pa(m2)=m5

8. Il faut que m4=m5 (le haché calculé=le message signé aprés le décryptage)

2.3 PKI (Public Key Infrastructure)

C’est un ensemble d’organisations et procédures qui permettent l’implémentation et la distribu-
tion des certificats du cryptographie à clés publiques, il est constitué des éléments suivants [9, 45] :

– Autorité de certification (CA) : est un organisme de confiance, ou un ensemble de ressources
(logicielles et matérielles) et de personnels définis par son nom et sa clé publique qui a pour
rôle la création , la signature et la publication des certificats ainsi la révocation.

– Autorité d’enregistrement (RA) : c’est l’intermédiaire entre le détenteur de la clé et CA. Il
vérifie les requêtes des utilisateurs et les transmet à CA [17].
Les clés publiques de CA sont sauvegardées dans des navigateurs et ne nécessitent pas l’ins-
tallation de la part des usagers.

2.4 Système de gestion des clés publique

La gestion des clés est un service primordial pour la sécurité de n’importe quel système basé
sur la communication. Ce mécanisme doit permettre de générer des clés et de les distribuer à leurs
utilisateurs d’une manière sécurisés, et ainsi de pouvoir les enregistrer et les gérer de manière sûre
[15].

FIGURE 2.6 – Le système de gestion des clés publique

Une entité fait confiance à une autre entité, si cette dernière se comporte comme la première le
prévoit. De cette définition, nous pouvons tirer trois cas de relations de confiance [16] :
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– Si A fait confiance à B, B n’a pas besoin de faire confiance à A.
– Si A fait confiance à B, B fait confiance à A.
– Si A fait confiance à B, et B fait confiance à C, alors A et B peuvent faire confiance à C.

Le dernier cas est le plus répandu dans les architectures de sécurité, où la troisième entité C est
une tierce partie de confiance, c’est une entité spéciale, elle représente l’autorité de certification dans
les infrastructures PKI dans les cryptosystèmes à clés publiques.
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2.5 Notions mathématiques utilisées dans la cryptographie asy-
métrique

1. Diffie-Hellman
Diffie-Hellman est une méthode spécifique d’échange de clés qui permet à deux entités de

partager une clé k [19, 116] :

– L’entité A génère aléatoirement a, calcule ga mod p et transmet cette valeur à B.
– L’entité B génère aléatoirement b, calcule gb mod p et la transmet à A.
– La clé k= gab mod p.

Tels que (a,b,g et p sont des entiers).

2. L’équation diophantienne

Elle s’écrit sous forme ax+by = c tels que a, b, et c, sont des entiers connus. x et y sont des
entiers inconnues. Sa résolution s’appuie sur l’algorithme d’Euclide, le théorème de Bézout
[136].

3. Algorithme d’Euclide étendue

Cet algorithme permet, à partir de deux entiers a et b, de calculer leurs couples de coefficients
de Bézout ; deux entiers u et v tels que a.u + b.v= PGCD(a, b), tel que a et b sont premiers
entre eux et u est l’inverse de a par rapport à b. Cet algorithme détemine quand une équation
diophantienne ax+by = c possède une solution, et calcule la solution [105].

4. Théorème de Bézout

Le théorème de Bachet Bézout est un résultat d’arithmétique élémentaire, qui prouve l’exis-
tence de solutions à l’équation diophantienne linéaire : d’inconnues x et y entiers relatifs [116].
Ce théorème affirme que l’équation admet des solutions si et seulement si les entiers relatifs
(a,b) sont premiers entre eux.

5. L’algorithme des restes chinois

C’est un résultat d’arithmétique modulaire traitant de résolution de systèmes de congruences.
Ce théorème est utilisé en théorie des nombres [116]. Pour trouver x = y

1
2 mod n, tel que n

est un produit de deux nombres premiers p et q qui sont congrus à 3 modulo 4. Dans ceci la
résolution de l’équation mène à résoudre le système d’équations :
x1=y

1
2 mod p =x

p+1
4 mod p

x2 = y
1
2 mod q = x

q+1
4 mod q

Et ces deux résultats sont des racines de y tels que x1
2 mod n=y et x2

2 mod n=y.
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6. L’équation de Weirrstrass

C’est une forme simplifiée de l’équation d’une courbe elliptique. La simplification de la forme
générale à la forme de Weierstrass peut se faire par changement de variable, mais dépend de
la caractéristique du corps commutatif K sur lequel la courbe elliptique est définie [50].

7. Théorème de Fermat-Euler

La fonction indicatrice d’Euler, notée φ(n), c’est le nombre d’entiers naturels strictement po-
sitifs premiers avec n est strictement inférieurs à n. si p est premier, φ(p) = p -1 [106].

8. Homomorphisme de groupe

C’est une application entre deux groupes qui respecte leurs structures. Plus précisément, si
(G,*)et (G’,*) sont deux groupes d’éléments neutres respectifs e et e’, une application F : G
→ G’ est un homomorphisme du groupe lorsque [116] : ∀(x,y)∈ G2 , F(x,y)= F(x)* F(y).

9. Suite supercroissante

Chaque élément de cette suite est strictement supérieur à la somme de tous les éléments qui le
précède [39, 106].

10. Problème du Logarithme discret

Etant donné g, p et A, tel que A=gx mod p, il est difficile de retrouver x. Ce problème sera
réduit dans l’ordre de son difficulté en appliquant l’algorithme squar and multiple [23].

11. La distance de Haming

C’est un concept qui peut jouer un rôle important dans la théorie des codes correcteurs, elle
permet de quantifier la différence entre séquences de symboles [139]. Exemple : a=(0001111),
(b=1101011) donc la distance d=3.

12. Un algorithme glouton

C’est un algorithme qui suit le principe de faire étape par étape un choix optimum local [140].
Soit la suite super-croissante S = (2, 5, 8,17, 35) et s = 42.
35 est le plus grand élément de S < s, 35 doit intervenir dans le calcul de s.
Le solde vaut 7 ; 5 étant le plus grand élément de S inférieur à 7, il doit, selon le même
raisonnement, intervenir dans le calcul de s. Le nouveau solde étant 2, le problème est résolu :
42 = 2 + 5 + 35.
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13. L’algorithme LLL

Il est introduit par A.Lenstra, H.Lenstra et L. Lovász, il permet la réduction de réseau.
Il prend en entrée un nombre d de vecteurs de base d’un réseau, tels que ces vecteurs sont
de dimension n et de norme inférieure à la base B, et retourne en sortie une base de réseau
LLL-réduite, en temps polynomial [26, 96].

14. Les codes correcteurs

c’est une technique de codage basé sur la redondance, son rôle est de corriger les erreurs
lors d’une transmission d’une information sur une voie peu fiable, qui peut être altérer d’un
moment à un autre [111].

15. Les codes de Goppa

Sont des codes correcteurs, qui construit au début un polynôme formel à partir des symboles à
transmettre et de les sur échantillonner), et dans ce cas le résultat est envoyé, car la redondance
de ce sur échantillonnage permet au récepteur du message encodé de reconstruire le polynôme
même s’il ya eu des erreurs pendant leur transmission [126].

16. Attaque exhaustive

C’est une méthode utilisée en cryptanalyse pour trouver un mot de passe ou une clé. Il s’agit
de tester, une à une, toutes les combinaisons possibles. Cette méthode de recherche exhaustive
ne réussit que dans les cas où le mot de passe cherché est constitué de peu de caractères [24].

17. Matrice génératrice

On appelle matrice génératrice d’un code linéaire C toute matrice dont les lignes forment une
base de code C [113]. Exemple :

G la matrice génératrice : G =

1 0 1 1 1

1 1 0 0 0

0 0 1 1 0


G est la matrice génératrice du code :
00000, 00110, 01100, 11110, 10111, 10001, 01111, 01001
La distance de ce code est 2 (nombre de bits changés partant d’un terme à un autre est 2).

18. La matrice de permutation

C’est une matrice carrée qui vérifie les propriétés suivantes [137] :
– Les termes ε {0,1} ;
– Il y a un et un seul 1 par ligne.
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– Il y a un et un seul 1 par colonne.

19. La matrice inversible (non singulière)

C’est une matrice carrée A d’ordre n telle qu’ il existe une matrice B d’ordre n [138] : AB =
BA = In. Où In désigne la matrice unité d’ordre n.

20. Résidus quadratique

On dit que x est résidu quadratique modulo n s’il existe y tel que y2=x mod n. Si p est premier
impair, on définit le symbole de légende [116] : (x/p) = 1 si x carré dans Z\Zp (x/p) = -1 sinon

21. Le symbole de légende

Soit p un nombre premier, pour tout entier x, on définit (x/p)de la façon suivante [116] :
– (x/p) = 0 si p devise x.
– (x/p) = 1 si x est un résidu quadratique modulo p.
– (x/p) = -1 si x n’est pas un résidu quadratique modulo p.
Pour le calculer, nous utilisons (x/ p) = (x)(p−1/2)

22. Le symbole de Jacobi

Est une généralisation du symbole de Legendre, le symbole de Jacobi d’un nombre x est défini
comme suit [116] :

• Si n est un produit de deux nombre premiers p et q, et x est un résidu non quadratique mo-
dulo n→ x

n
= x

p
∗ x
q

= (xp mod q)∗ (xq mod p).

• Si n n’est pas premier→ :
– Théorème fondamental (x

n
)=(-1)

(x−1)
2
∗ (n−1)

2 (n
x

).
– Première loi complémentaire : (−1

p
)=(-1)

p−1
2

– Deuxième loi complémentaire : (2
p
)=(-1)

p2−1
8

23. La sécurité sémantique

Elle est définie à travers un jeu entre l’adversaire et un challengeur, l’adversaire fournit deux
messages en clair de même taille au challengeur qui en chiffre un des deux choix au hasard.
L’adversaire doit distinguer quel message a été choisi au hasard et a été chiffré [62].
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24. Un groupe

Un groupe est une structure algébrique. Soit E un ensemble muni d’une loi de composition
interne LCI , on dit que (G,*) est un groupe si [116, 23] :

– * est associative
– (G,*) admet un élément neutre(e neutre si e*x=x).
– Tout élélment de G admet un élément symétrique(x*x’=e).

25. Réseau euclidien

C’est une grille régulière de points dans Rn, si b =(b1,..., bd) est une famille de vecteurs
linéairement indépendants de Rn, le réseau euclidien engendré par b, noté L(b), est l’ensemble
des combinaisons linéaires à coefficients entiers de b1,..., bd, telle que b est une base du réseau
L(b) [141].

26. Complexité des opérations mathématiques

C’est un comportement asymptotique qui permet de mesurer les performances d’un algorithme
et de le comparer avec d’autres réalisant les mêmes fonctionnalités [46].
Il existe plusieurs classes [46] :
– Classe P : classe des problèmes "faciles", résoluble en un temps polynomial.
– Classe NP : classe des problèmes à vérification " facile ", dont la vérification s’effectue en

temps polynomial de la taille des mots.
– Classe NP complet : classe des problèmes aussi "durs" que chacun des NP.

27. Tableau des complexités des opérations arithmétiques

Le tableau 2.1 permet de calculer les différentes complexités [14, 64]

Opération Compléxité
Add (a+b) O log(a)+O log(b)=O log(n)
Mult (a*b) O log(a)*O log(b)=O log(n)2

Modulo Mult (a*b) mod n O log(n)2

Modulo Exp ak mod n O log(n)3

Euclide etendue 5∗ k
ae mod n e
an n-1

TABLE 2.1 – Tableau de complexité
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2.6 Conclusion

Nous avons abordé dans ce chapitre les différentes notions élémentaires sur la cryptographie,
ainsi quelques concepts mathématiques utilisés dans la cryptographie asymétrique. Dans le chapitre
suivant, nous allons définir les différents types d’attaques ainsi que les menaces et les vulnérabilités
liées aux RCSF.
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CHAPITRE 3

LA SÉCURITÉ DANS LES RÉSEAUX DE

CAPTEURS SANS FIL

La sécurité informatique est l’ensemble des politiques et des mécanismes de protection et de
contrôle mis en œuvre pour réduire les vulnérabilités d’un système contre les menaces pour éviter
les erreurs, afin d’assurer le bon fonctionnement de tel système. Les RCSF sont plus vulnérables en
termes de sécurité à cause des liens sans fil et les contraintes matérielles qui les caractérisent.

3.1 Les concepts de base

Du point de vue de la sécurité informatique :
• Une menace : est une violation potentielle de la sécurité, qui peut-être accidentelle ou inten-

tionnelle.
• La vulnérabilité : c’est une faiblesse dans le système qui peut être exploité par une menace.
• Le risque : est généralement caractérisé par l’équation : risque=vulnérabilité+menace
• L’Attaque : représente les moyens pour exploiter une vulnérabilité, qui peut être passive ou

active.
– Attaque passive : consiste à écouter ou copier des informations sans les modifier.
– Attaque active : consiste à altérer ou couper des informations.

3.2 Les objectifs de la sécurité dans RCSF

La problématique de la cryptographie est aussi utilisé dans le domaine des réseaux de capteurs
sans fil, tel que la plupart des recherches s’appliquent afin d’améliorer les performances. Les princi-
paux objectifs de la sécurité dans les RCSF sont [3, 6, 7, 15] :
• L’authentification Elle sert à contrôler et identifier les nœuds afin de coopérer au sein des
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RCSF sans risque. En effet, ni la confidentialité ni l’intégrité ne peuvent être assurées si l’au-
thentification est mal gérée, en outre un attaquant peut se joindre au réseau et injecter des
messages erronés.
• L’intégrité Elle assure que les données reçues n’ont pas été altérés durant leur transit dans le

réseau. Elle peut être assurée par des fonctions de hachage cryptographiques qui permettent
d’obtenir pour chaque message une empreinte numérique.
• La confidentialité La confidentialité consiste à préserver le secret des messages échangés et

ne pas les révéler aux adversaires, seulement les entités autorisées peuvent lire le message.
• Non repudiation vise à empêcher un utilisateur de nier l’envoie ou la réception d’une infor-

mation, en prévenant qu’un échange ait eu lieu.
• La disponibilité : Elle signifie que le réseau est disponible pour assurer ses services aux parties

communicantes lorsque ceci est nécessaire.
• La fraîcheur Ce service permet de garantir que les données échangées sur le réseau sont

actuelles et ne sont pas une réinjection de précédents échanges interceptées par un attaquant.
• Contrôle d’accés ce service consiste à limiter l’accès à des personnes privilégiées, et empêcher

un accès au tout élément étranger du système

3.3 Les obstacles et problèmes de sécurité dans les RCSF

La sécurité dans les RCSFS est une préoccupation de tous les instants, elle doit être développée
de manière à réduire les risques. Notament, quelles sont les obstacles et les problèmes liés à la
sécurité des RCSF [3, 4, 6, 7, 32] ?

1. Des ressources limitées
L’utilisation des algorithmes de sécurité nécessitent des ressources en énergie et en calcul,
ainsi en mémoires pour la mémorisation des données et les clés utilisées.
• Limitation en énergie : les batteries des capteurs sont ni rechargeables ni remplaçables,

cela implique que la ressource d’énergie emportée avec les capteurs doit être conservée
pour allonger leur vie et celle du réseau entier.
• Mémoire et éspace de stockage limités : le capteur a un espace mémoire et de stockage

limité, ainsi une faible vitesse de calcul. De ce fait, les codes de sécurité et les données
relatives telle que les clés de chiffrement doivent être de petites taille.

2. Communication non fiable
Les données sont transmises dans l’air, chaque capteur qui se trouve dans le rayon de cou-
verture peut écouter les messages échangés et l’application d’un bruit sur le canal peut rendre
les capteurs incapables de transmettre les messages vu que le média peut apparaître comme
occupé en permanence.
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3. Les risques inattendus
Puisque les réseaux de capteurs se placent habituellement dans des environnements hostiles,
dont leur déploiement les rendent très sensibles à des attaques physiques qui détruisent les
capteurs de façon permanente, contrairement à d’autres type d’attaques, de sorte que les pertes
sont irrévocables.

3.4 Les attaques dans les RCSF

Les attaques possibles dans les réseaux de capteurs sans fils sont [3, 4, 6, 7, 32] :

1. Ecoute passive du réseau : si les données ne sont pas chiffrées, l’attaquant qui dispose d’un
équipement puissant(ressource en énergie et en mémoire et vitesse de calcul), peut collecter
les informations échangées dans le réseau.

2. Injection de nœuds malveillants : l’attaquant peut ajouter des nœuds malveillants dans le
réseau pour injecter des données falsifiées.

3. Le mauvais fonctionnement d’un nœud : ceci peut générer des données inadéquates qui
peuvent toucher l’intégrité du réseau.

4. Trou noir (sinkhole) : le nœud malveillant se place à côté de la station de base et supprime
les messages qu’elle doit transmettre. Cette attaque devient fatal lorsqu’il n’y a qu’une seule
station de base dans le réseau.

5. Attaque par inondation avec le message HELLO : de nombreux protocoles de routage
utilisent des paquets "HELLO" pour découvrir leurs voisins et connaître la topologie du réseau.
La plus simple attaque consiste à envoyer un flot de tels messages pour saturer le réseau et
empêcher d’autres messages d’être échangés.

6. Brouillage radio : un attaquant va envoyer des ondes sur la même fréquence que le réseau
[67], et les nœuds ne pourront plus communiquer car le médium est saturé par le brouillage
radio [69].

7. La privation de mise en veille : cette attaque a pour but d’obliger un capteur de ne pas
se mettre en veille par différents moyens [68], pour qu’il consomme brièvement sa batterie,
jusqu’à se retrouver hors service [69].

8. Insertions de boucles infinies : un attaquant va modifier le routage du réseau avec un ou
plusieurs nœuds malicieux, dans le but d’envoyer des messages qui vont être routés en boucles
infinies et vont donc consommer l’énergie du réseau [69].
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3.5 Les solutions de sécurité existantes pour les RCSF

Afin de remedier aux attaques cités,la cryptographie est une solution qui permet de chiffrer les
données en utilisant les clés, et parmi les mécanismes fournis par la gestion de clés de cette teche-
nique, nous citons [3, 6, 7, 67, 83, 68, 69] :

1. Une seule clé : partagée par tous les nœuds de réseau. Ce qui permet une utilisation efficace
de la mémoire car le capteur a besoin de sauvegarder uniquement une seule clé, mais cette
solution ne tolère pas la corruption de nœuds ; un nœud compromis par un attaquant signifie
la déstruction totale du mécanisme de sécurité.

FIGURE 3.1 – Une seule clé partagée par tous les nœuds

2. Des clés partagées par paire de nœuds : chaque nœud est pré-chargé avec n-1 clés secrètes,
chacune de ces clés est connue seulement par ce nœud et un des n-1 autres nœuds. Cette
solution résiste aux compromissions de nœuds et assure l’authentification entre les paires.
Cependant elle est convenable pour des petits réseaux, car elle exige extrêmement de mémoire,
ainsi elle est non scalable, l’ajout ou la suppression des nœuds pose problème.

FIGURE 3.2 – Des clés partagées par paire de nœuds

3. Clé publique : Ce mécanisme de gestion de clés est difficilement concevable dans les RCSF
à cause de sa lenteur en calculs, cependant, des recherches récentes ont montré qu’il est pos-
sible d’appliquer la solution à clé publique aux RCSF en choisissant les bons algorithmes et
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les paramètres appropriés.

4. Basée sur la station de base : Ce mécanisme permet l’établissement de clé entre deux nœuds
à l’aide de la station de base qui est considérée comme tierce partie de confiance avec laquelle
chaque nœud partage une clé secrète. Pour que deux nœuds puissent communiquer entre eux
d’une manière sécurisée, la station de base transmet une clé à chacun de ces nœuds en utilisant
la clé secrète partagée avec eux.
Cette solution présente les avantages suivants :
– Une connectivité totale, où chaque nœud peut partager une clé avec n’importe quel autre

nœud du réseau.
– Une résistance contre la compromission d’un nœud.
Notament, cette solution n’est pas appropriée aux RCSF à cause du nombre de messages re-
quis, entre la station de base et les nœuds capteurs, afin d’installer des clés entre deux nœuds
(temps de communication est trés grand).

3.6 Conclusion

Les propriétés des réseaux de capteur, certes ils permettent une grande facilité de production et de
déploiement, mais rendent le système global de communication assez "fragile" à un certain nombre
de défaillances. Afin d’assurer un déploiement à large échelle de cette technologie, il est nécessaire
de pallier ces problèmes de sécurité aux différents niveaux d’une architecture RCSF. Et pour cela
dans le chapitre suivant nous ferons une étude sur la cryptosystème de chiffrement asymétrique (à clé
publique) ainsi une comparaison globale sur les différents critères afin de déterminer un algorithme
adéquat pour les RCSF.
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CHAPITRE 4

TAXONOMIE DES SYSTÈMES DE

CHIFFREMENT À CLÉS PUBLIQUES

La conception et l’étude des cryptosystèmes de chiffrement à clés publiques spécifiques aux ré-
seaux de capteurs sans fil a attiré une grande part d’intention des chercheurs de ce domaine. Ceci,
car d’une part ces cryptosystèmes peuvent varier suivant leurs applications et l’architecture du ré-
seau déployé, et d’autre part, ils doivent surmonter certains défis inhérents qui distinguent ce type de
réseau, tels que un cryptosystème est considéré adaptatif si certains paramètres peuvent être contrô-
lés afin de s’adapter aux conditions et contraintes existantes du réseau et à l’énergie disponible,
ainsi qu’aux ressources limités de stockage. En général, les cryptosystèmes de chiffrement asymé-
trique peuvent être divisé selon la structure du leur problèmes en plusieurs classes telles que nous
trouvons des cryptosystèmes basés sur : la factorisation, le logarithme discret, le sac à dos, la théo-
rie des codes, et le plus court vecteur non nul, etc. En outre, ces classes peuvent aussi contenir des
sous-classes selon leurs principes de fonctionnement. Au cours de cette partie, nous proposons une
taxonomie des cryptosystèmes selon la structure de leurs problèmes et leurs modes de fonctionne-
ment, ainsi nous étudierons les différents cryptosystèmes afin de pouvoir les comparer et enfin élire
le plus approprié pour les RCSF.

4.1 Taxonomie des cryptosystèmes asymétriques

Les algorithmes cryptographiques asymétriques connus à l’heure actuelle sont extrêmement va-
riés ce qui rend assez difficile la tâche de les structurer en classification unifiée. Différentes taxono-
mies partielles sont toujours possibles, conformément aux critères concrets de classification. Dans
la figure( 4.1), nous avons classifié les déférents cryptosystèmes de chiffrement asymétrique selon le
problème dont lequel leur principe est basé :
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FIGURE 4.1 – La taxonomie des cryptosystèmes de chiffrement asymétrique

4.1.1 Les cryptosystèmes basés sur la factorisation

Le problème de la factorisation est récurrent en mathématiques et algorithmiques, c’est un pro-
blème qui peut s’exprimer de manière relativement simple, mais qui n’a pas, jusqu’à présent, de
solution vraiment efficace [58, 95]. Toutefois, son application la plus visible est très certainement
liée au nombreux cryptosystèmes différents, le but n’est pas de les énumérer tous mais plutôt de
proposer ceux qui sont les plus efficaces et plus utilisés, tels que RSA, Guilou-Quisquater, Paillier-
Pascal, Goldwaser-Micali, Rabin-Micheal.

4.1.1.1 RSA

Le cryptosystème RSA spécifie une manière de chiffrer et de signer des messages électroniques
[58], ce qui permet de communiquer de façon authentifiée. Il est de nos jours largement utilisé pour
sécuriser des communications, notamment dans le cadre du commerce électronique, créé en 1977
par Rivest, Shamir et Adleman [11, 24, 25, 78].

• Principe
Il est basé sur la création d’une clé publique qui est diffusée, utilisée pour chiffrer le message
et d’une clé privée gardée secrète utilisée pour déchiffrer le message [22, 26, 28, 30, 31] :

1. Génération de clés
– Choisir deux nombres premiers p et q, aléatoirement, p 6=q.
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– Calculer n = p∗q et ϕ(n)=(p-1)∗(q-1).
– e un entier choisi aléatoirement tel que 1 < e < ϕ(n) et pgcd(e,ϕ(n))=1

(e et ϕ(n) sont premier entre eux.
– Calculer d tel que e∗d mod ϕ(n)=1.
– d est calculé en utilisant l’algorithme d’Euclide étendu, et ceci revient a résoudre une

équation diophantienne.
– (e,n) est la clé publique et (d,n) est la clé privée.

2. Chiffrement
– L’entier m est le message à chiffrer tel que 1<m<n , et c est le chiffré, calculé comme

suit : c= me mod n.
– Ce cryptogramme sera envoyé au récepteur concerné.

3. Déchiffrement
Le récepteur à son niveau déchiffre ce cryptogramme à l’aide de sa clé privée d, comme
suit : m = cd mod n.

• Exemple
Soit p=23 , q=19 , e=13
Donc n=p∗q=23∗19=437 et ϕ(n)=22*18=396
e * d mod ϕ (n)=1→ e * d - k * ϕ(n)=1→ d=61 (résolution d’équation diophantienne.
Soit le message à chiffrer m= 309
Le chiffré c=me mod n=30913 mod 437 =245.
Pour déchiffrer ce cryptogramme m=24561 mod 437 =309.

• Preuve de RSA
La formule de déchiffrement de c est :
a=cd mod n =m ?, remplaçant c par son équivalence c=me mod n
a= ((me mod n)d) mod n
a= me∗d mod n =m, puisque e est un inverse de d modulo n.

• Complexité
Le chiffrement et le déchiffrement de RSA nécessitent une exponentiation modulo n. La taille
de (d,e) est celle de ϕ(n), soit celle de n puisque ϕ(n)=(p-1)∗(q-1). Cela coûtent O (Log n)3

multiplications modulo n.
Cette complexité n’est pas négligeable, notamment pour des environnements à puissance de
calcul réduite. Cela rend l’algorithme lent en termes de calcul et en espace mémoire.
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4.1.1.2 Guillou Quisquater

Ce cryptosystème est un système de chiffrement à clés publiques inventé par Louis Guillou et
Jean-Jacques Quisquater en 1988, il est basé sur le problème de factorisation. Il utilise une exponen-
tiation de RSA, et il est utilisé dans nos jours dans les cartes à puces [43, 55, 56, 82].

• Principe

– L’entité A veut s’authentifier auprès de L’entité B.
– n = p∗q, de la même manière que dans RSA.
– ϕ(n)=(p-1)∗(q-1).
– v un nombre qui sert comme une clé publique tel que pgcd(v, ϕ(n))=1.
– s un nombre qui sert comme clé privée tel que : s ∗ v mod ϕ(n) = 1.
– Ja un certificat public, Sa un certificat privé tel que Sa= Ja−s mod n.
– A choisit un nombre aléatoire m.
– A calcule x=mv mod n.
– A envoie x et Ja à B.
– B choisit un nombre aléatoire e (défi) tel que 1< e < v.
– B envoie e à A.
– A calcule y=m∗ Sae mod n , et l’envoie à B.
– B calcule Jae ∗ yv mod n , et vérifie que le résultat est égal à x et 6= 0.
• Exemple

soit p = 7, q = 11.
– n = p∗q = 7∗11= 77.
– ϕ(n)= (p-1)∗(q -1) = 6∗10=60.
– Nous générons aléatoirement l’exposant de chiffrement v=13,et il faut juste qu’il soit inver-

sible au mod ϕ =60 pour qu’on puisse calculer s :
v∗s mod ϕ(n)=1 −→ s = 37.

– Soit Ja=4 −→ Sa=9.
– L’entité A choisit aléatoirement un nombre m et calcul son chiffré x, x = mv mod n :

m =26, x=2613 mod 77= 75.
– L’entité B choisit un entier 1 <e <13(le défi entre les deux entités), et le transmet à A : soit

e = 8.
– L’entité A calcule Y = m∗Sae mod n, et le transmet à B :

Y=26∗98 =34.
– Et finalement B vérifie si Jae ∗ yv= 48 ∗ 3513 = 75 = x. Légalité est vérifiée.
• Preuves de Guillou Quisquater

L’emetteur calcule x=mv mod n , y=m∗Sae mod n
Et le recepteur à son niveau vérifie si : Jae ∗ yv mod n=x ? a=Jae ∗ yv mod n
a=Jae ∗ (m∗ Sae mod n) v mod n
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a=Jae ∗ mv ∗ Saev mod n
a=Jae ∗ mv ∗ Ja−sev mod n
a=(Ja∗ Ja− mod n) sev ∗ mv mod n
a=(1) sev ∗ mv mod n , car Ja et Ja− sont des inverses
a=mv mod n=x.

• Compléxité
Le calcul de x= mv mod n, tel que v< n, on nécessite une complexité de O(log n)3, car on
dispose de modulo exponentielle, et pour calculer la complexité de l’opération (y=m ∗ Sae)
mod n qui égale au produit des deux complexités (O log n)2 ∗ O(log n)3.
Pour le déchiffrement on a besoin de calculer la complexité de produit de Jae ∗ yv ce qui nous
donne la complexité de O(log n)2.
Pour les exposants v et s, leur taille dépendra de ϕ(n),et soit celle de n puisque ϕ(n)= (p- 1)∗(q
-1).
Nous concluons que le chiffrement et le déchiffrement de Guillou Guisquater coûtent O(log
n)3 multiplications modulo n.

4.1.1.3 Paillier

Le cryptosystème de Paillier conçu par Pascal Paillier en 1999, basé sur un homomorphisme
additif [84, 88, 91].

• Principe [104, 107, 108]

1. Génération de clés
– Choisir aléatoirement deux nombres premiers p et q tels que p 6=q.
– Calculer la clé publique n= p∗q et la clé privée ϕ(n) = (p -1)∗(q - 1).
– Soit r, un entier aléatoire tel que : 0<r<n
– Calculer r− tel que r∗ r− mod n=1.

2. Chiffrement
– Soit m un message à chiffrer tel que : 0 <m< n
– Le message chiffré est alors : c= (1+ n)m * rn mod n2 .

3. Déchiffrement Pour retrouver le texte clair m :
m= (c∗r−nmodn2)−1

n
.

• Exemple
soit p=7, q=11.
n=p∗q=7∗11=77, ϕ(n)=(p-1)∗(q-1)=6∗10=60.
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m le message à chiffrer (0<m<77), on prend m=12.
r un exposant de chiffrement (0<r<77), on prend r=15.
Ensuite on calcule l’inverse de r tel que pgcd(r,n)=1 −→ r−=36.
pour chiffrer le message m :
c=((1+n)m ∗ rn) mod n2=((1+77)12 ∗ 1577) mod 772=533.
pour déchiffrer le cryptogramme c :
On calcul m comme suit : m= (c∗r−n mod n2)−1

n
= 533∗3677mod772−1

77
= 924

77
=12.

• Preuves de Paillier
. La formule de déchiffrement est :

a= (c∗r−n mod n2)−1
n

=m ?
Remplaçant c par sa formule qui représente le chiffré de m tel que c=((1+n)m ∗ rn) mod n2

, on aura :

a= ((1+n)m∗rn)modn2∗r−n mod n2)−1
n

a= ((1+n)m∗((rn∗r−n)modn) mod n2)−1
n

On a ((rn ∗ r−n) mod n)=1, donc :

a= (((1+n)mmod n2)−1
n

, et cela en utilisant la formule
α : (1 +n)x = 1 + x∗n mod n2 [104].

a=1+n*m mod n2 -1 =n∗m
n
modn2= m

Donc ∀ m , si c=cryptage-Pailler(m) −→ décryptage-Pailler(c)=m.

. Paillier est basé sur l’homomorphisme :
En d’autres termes, avec uniquement la clé publique et le chiffrement de m1 et m2, il est
possible de calculer le chiffrement de m1+m2.

Soit : c’ le chiffré de m’ et c" le chiffré de m", en utilisant la même clé publique(n).
c’ =(1+n)m′ ∗ rn mod n2 et c"" =(1+n)m” ∗ rn mod n2

c’+c"=(1+n)m′ mod n2 + (1+n)m” mod n2

c’+c"=(1+n)m′ ∗ rn mod n2 + (1+n)m” ∗ rn mod n2

c’+c"=rn ∗ ((1+n)m′+(1+n)m”)
Donc :
c’+c"=rn ∗ (1+n∗ m’+1+n∗ m" mod n2

c’+c"=rn ∗ (1+n∗ m’+1+n∗ m" mod n2
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c’+c"=rn ∗ (1+1+n∗ (m’+m")mod n2

D’aprés α
c’+c"=rn ∗(1+ n∗ (1+n)(m′+m”))mod n2

Nous nottons c le chiffré de m :
c’+c"=rn ∗(1+ c)mod n2 −→ c=c’+c" -1.

• Compléxité
La complexité de chiffrement dépend de la complexité d’exponentiation modulaire de la for-
mule suivante :
((1+n)m ∗ rn) mod n2, qui égale au O(log n)3 .
Par contre, la complexité de déchiffrement est égale à la complexité de la formule suivante :
(c∗r−nmodn2)−1

n
qui est égale à O(log n)3.

4.1.1.4 Goldwasser Micali

Le cryptosystème de Goldwasser-Micali (GM), est développé par Shafi Goldwasser et Silvio
Micali en 1982. C’est le premier cryptosystème à chiffrement probabiliste qui est prouvablement sûr,
avec des hypothèses cryptographiques standards. Toutefois, il n’est pas efficace : les textes chiffrés
peuvent être des centaines de fois plus longues que les textes d’origine. Afin de prouver la sécurité
de ce cryptsystème, ses auteurs ont proposé la définition de sécurité sémantique qui est, de nos jours,
largement utilisée [55, 61, 73, 81, 117].

• Principe
Chaque entité crée une clé publique et une clé privée correspondante, comme suit :

1. Génération de clés
– Sélectionner deux grands nombres premiers p et q aléatoirement tel que p 6=q.
– Calculer n = p∗q.
– Sélectionner z ∈ Zn tel que z est un résidu quadratique non modulo n et le symbole de

Jacobi : (z/n) = 1.
– La clé publique est (n,z), et la clé privée est la paire (p,q).

2. Chiffrement

Pour que B peut chiffrer un message m pour A, il doit faire ce qui suit :
– obtenir une clé publique (n,z).
– Représenter le message m comme une chaîne binaire m = m1m1...mt de longueur t.
– Pour i allant de 1 à t faire :

a) Choisir un ri ∈ Zn au hasard.
b) Si mi = 1 alors ci −→ z∗ r2i mod n ; sinon ci −→ r2i mod n.

– Envoyer le t-uplet c = (c1, c2,...,ct) à A.
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3. Déchiffrement
Pour récupérer le clair m de c, A doit faire ce qui suit :
– Pour i allant de 1 à t faire :

a) Calculer le symbole de Legendre ei= (ci/p)
b) Si ei = 1 alors mi −→ 0, sinon mi −→ 1.

– Le message déchiffré est m = m1m2...mt.

• Exemple
Soient p = 7, q = 3 et donc n = 7∗3 = 21.
Nous cherchons un z ∈ Zn, qui soit un résidu non quadratique modulo n et tel que (z/n) = 1
Les résidus quadratique modulo 21 sont {1,4,7,9,15,16,18} (ce sont les seuls résultats pos-
sibles de la mise au carré des éléments de Zn modulo n).
Prenons z = 11 (qui est bien un résidu non quadratique modulo 21) et calculons le symbole de
Jacobi : 11

21
= 11

7
∗ 11

3
= (111 mod 3)∗ (113 mod 7) = -1 ∗ 1 = -1.

Et donc z = 11 ne convient pas.
Essayons z = 5 (qui est aussi un résidu non quadratique modulo 21) :
(5/21) = (5/3)*(5/7) = (57 mod 3) *(53 mod 7) = -1∗ -1 = 1.
Donc z = 5 convient.
Si une entité A veut chiffrer le message m = 10110 pour entité A, elle choisit au hasard :
r1 = 4, r2 = 8, r3 = 13, r4 = 5 et r5 = 4. Puis elle calcule :
c1 = 5 *42 mod 21 = 80 = 17
c2 = 82 mod 21= 1
c3 = 5 * 132 mod 21 = 5
c4 = 5 *52 mod 21= 20
c5 = 42 mod 21 = 16
Et donc c = (17, 1, 5, 20, 16).

Pour déchiffrer, l’entité B évalue les symboles de Legendre suivants :
(c1/p) =(17/7) = 173= 4913 = -1 mod 7 6= 1 −→ m1 = 1.
(c2/p) = (1/7) = 13 = 1 mod 7 −→ m22 = 0.
(c3/p) = (5/7) = 53 = 125 = -1 mod 7 6= 1 −→ m3 = 1
(c4/p) = (20/7) = 203 = 8000 = -1 mod 7 6=1 −→ m4 = 1
(c5/p) = (16/7) = 163 = 4096 = 1 mod 7 −→ m5 = 0
Et finalment m =m1m2m3m4m5= 10110.

• Complexité
Pour calculer la complexité de cet algorithme, on calcule la complexité de chiffrement et de
déchiffrement, tel que :
– La complexité de chiffrement est celle des opérations de la boucle de l’étape (b) de l’algo-

rithme de chiffrement qui égale à O(log n)3.
– Et de même pour le déchiffrement, tel que sa complexité dépend des opérations de la boucle
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(a) de l’algorithme de déchiffrement et qui égale à la complexité de l’opération (ei =Ci / p)
et d’après le tableau 27, on constate qu’elle est égale à O(log n)2.

Nous concluons que le chiffrement et le déchiffrement de Goldwasser-Micali coutent O(log
n)3 multiplications modulo n.

4.1.1.5 Rabin Micheal

Cet algorithme fut publié en 1979 par Michael Rabin, basé sur le problème de la racine carrée
modulaire, qui est équivalent à la factorisation. Cependant, cette équivalence est influencée par des
critères qui peuvent sembler incompatibles avec les aspects pratiques. Comme on risque d’avoir plu-
sieurs racines valides pour un seul chiffre [42, 45, 49].

• Principe [85] :

1. Génération de clé avec Rabin Micheal :
Soit n=p∗ q,tels que p et q sont deux nombres premiers distincts et sont congrus à 3
modulo 4(p modulo 4=3, q modulo 4=3).

Dans le cas de chiffrement des lettres, on le décompose en blocs, et le symbole * débutera
chaque bloc de texte, et cela permet de déterminer le message clair approprié parmi les
quatre trouvés.

2. Chiffrement avec Rabin Micheal :
Soit m le message à chiffré ( 0 <m≤ n-1), son déchiffrement s’obtient comme suit :
c=m2mod n.

3. Déchiffrement avec Rabin Micheal :
Le message clair m s’obtient à partir du cryptogramme c, par la formule :
m=c

1
2 mod n , qui sera calculé en utilisant l’algorithme des restes chinois tel que l’entité

b trouve deux racines carré comme suit :
p1=c

1
2 mod p =4

p+1
4 mod p

q1=c
1
2 mod q =4

q+1
4 mod q

Pareillement, elle calcule : p−,q− qui sont des inverses de p et q mod n dans cet ordre, en
utilisant l’algorithme d’Eclide étendu.
Finalement, elle calcule les quatre messages correspondants au cryptogramme c :
mi = ± p ∗p−∗q1 ± q ∗q−∗p1 mod n

• Exemple
– Soient p = 7 et q = 11

Ces deux valeurs sont des clés privées et ne doivent pas être rendues publiques. On calcule
ensuite n = 7∗11= 77 qui constitue la clé publique.
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– La fonction de chiffrement est : c=m2 mod n
L’entité A désire envoyer le message m=2 à l’entité B.
Le chiffré c =m2 mod n= 22 mod 77= 4, donc A transmis 4 à B.

– La formule de déchiffrement est : m=c
1
2 mod n

P’ = 4
1
2 mod 77 .....(a)

Dans ceci la résolution de l’équation (a) mène à résoudre le système d’équations en utilisant
l’algorithme des restes chinois.

p1=4
1
2 mod 7 =4

7+1
4 mod 7 =42 mod 7=2

q1 = 4
1
2 mod 11 = 4

11+1
4 mod 11 =43 mod 11=9

En outre il calcule : p−,q− qui sont des inverses de p,q dans cet ordre :
P− = 7−1 mod 11 = 8
q− = 11−1 mod 7 = 2
Les quatre messages, correspondants au cryptogramme c sont obtenus comme suit :
m1=(7∗8∗9 + 11∗2∗2)mod 77=9
m2=(-7∗8∗9 - 11∗2∗2)mod 77=68
m3=(7∗8∗9 - 11∗2∗2)mod 77=75
m4=(-7∗8∗9 + 11∗2∗2)mod 77=2
Et finalement, L’entité B choisit le bon message, parmi ces derniers.

• Complexité
La complexité d’algorithme de Rabin Michael est O Log(n)2. Le seul calcul coûteux de cet
algorithme est le calcul de multiplications modulo n et de la puissance m2 mod n (à effectuer
au plus k fois).

4.1.2 Les cryptosystèmes basé sur le logarithme discret

le problème du logarithme discret peut se formuler dans n’importe quel groupe. Soit G un groupe
de cardinal n,et Soit a ∈ G.On appelle logarithme discret le problème de trouver un unique élément
x tel que : gx = a. Nous proposons ici d’étudier les deux cryptosystèmes basés sur le logarithme
discret : Elgamal et les courbes elliptiques[41].

4.1.2.1 El-Gamal

Cet algorithme de chiffrement à clés publiques a été inventé par Tahar El Gamel en 1985, en effet
il est lié au problème de logarithme discret qui consiste à retrouver un entier x tel que :
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A= Bx mod C [29, 33, 35, 36, 87] :

• Principe

1. Génération de clés
– Choisir deux entiers p et g tel que p premier, p et g sont premiers entre eux.
– Choisir la clé secrète s tel que s<p.
– Calculer la clé publique b=gs mod p.

2. Chiffrement
– Soit un message m<p, on choisit un entier k qui n’est connu que par l’émetteur.
– Le chiffré c= (c1,c2) tel que c1=gk mod p, et c2=m*bk mod p.

3. Déchiffrement
Calcul de r1=c1s mod p. et m=c2/r1.

• Exemple
Soit p=13 ; g=3 ;s=8 ;k=5 ;m=4 b=gs mod p=38 mod 13=6561 mod 13=9.
Chiffrement :
c1=gk mod p= 35 mod 13=9.
c2=m*bk mod p=4*95 mod 13=12.
Déchiffrement :
r1=c1s mod p=98 mod 13=3.
m=c2/r1=12/3=4.

• Preuves d’El-Gamal
Dans le cryptosystème d’Elgamal :
c2=m*bk mod p et r1=c1s mod p et b=gs mod p
a= c2

r1
=m ?

a= c2
r1

=m∗bkmodp
cs1modp

a=m∗gskmodp
gksmodp

=m

• Complexité
La complexité de chiffrement est celle d’exponentiel modulo P, tel que le chiffrement et le
déchiffrement coûtent O Log(n3) multiplications modulo p.
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4.1.2.2 Le cryptosystème des courbes elliptiques

La théorie des courbes elliptiques est très ancienne, mais son utilisation en cryptographie date de
1985 qui à été proposée par Neal Koblitz [74] et Victor S. Miller [75].
L’idée était de transformer les cryptosystèmes utilisant des groupes finis du type F∗p en cryptosys-
tèmes utilisant l’arithmétique des courbes elliptiques [72].
L’opération de base est la multiplication de points d’une courbe avec de grands nombres entiers : k*P,
qui revient en effet à une addition du point P, k fois [122]. La cryptographie par courbe elliptique
pose l’épineux problème de la résolution du logarithme discret [120]. La sécurité de cette méthode
cryptographique réside dans le choix de la courbe elliptique et de la difficulté que celle-ci pose à
résoudre le problème du logarithme discret [109, 121].

Une courbe elliptique définie sur K peut être caractérisée par son équation Weierstrass.
E : y2 + a1xy + a3y = x3 + a2x2 + a3x + a6 ;

La figure 4.2 illustre l’application de la méthode de Diffie-Hellman aux courbes elliptiques [120].

FIGURE 4.2 – Application de la méthode de Diffie-Hellman aux courbes elliptiques

• Principe
La méthode classique de Diffie-Hellman, est basée sur un groupe multiplicatif modulo p. Celle
utilisée avec les courbes elliptiques appelées ECDH (cf. figure 4.2) est basé sur un groupe ad-
ditif des points d’une courbe elliptique.
Soit la courbe elliptique d’équation : [50]
E : y2 +y = x3- x.
Utilisation de la transformation :
x=x’ et y=y’-376
D’ou E’ : y2 = x3- x+188
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Définit sur un corp fini IFq, tels que p=751.

Le chiffrement
Soit m=s est le message à chiffrer, par la suite des points de la courbe E.
Avant le chiffrement on effectue le codage suivant : les chiffres de 0 à 9 sont codés de 0 à 9,
ainsi les lettres de a à z sont également codés de 10 à 35. Le "s" est codé par 28
Donc x=m∗k+j avec k=20 ou 30 ou 50 et 1≤ j≤ k
On pose k=20.
pour j=1 : x=28*20+1=561
On remplace dans E’ on trouve :
y2=(176558108)mod p=261
Cherchons si 261 est un carré d’un nombre modulo p, et cela en utilisant le symbole de jacobi.
(261
751

)=(-1)230∗375 (751
261

)=(751
261

)

(751
261

)=(229
261

)=(-1)114∗130=(261
229

)=(261
229

)

(261
229

)=( 32
229

)=( 25

229
)=( 2

229
)5

( 2
229

)=(-1)
2292

8 =-1
D’ou :
( 2
229

)5=-1.

Donc 261 n’est pas un carré modulo 751.
On incrémente j, j=2, on trouve x=562.
On remplace dans E’ on trouve :
y2=(177503954)mod p =598
Cherchons si 598 est un carré d’un nombre modulo 751.

(598
751

)=( 2
751

)(299
751

)

( 2
751

)=(-1)
7512

8 =1

(299
751

)=-(751
299

)

-(751
299

)=-(153
299

)=-(299
153

)

-(299
153

)=-(146
153

)=-( 2
153

)( 73
153

)

( 2
153

)=(-1)
1532

8 =1
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-( 73
153

)=-(-1)36∗76 =-(153
73

)

-(153
73

)=-( 7
73

)=-(73
7

)

-(73
7

)=-(3
7
)=-(-1)3(7

3
)=(7

3
)

(7
3
)=(1

3
)=(-1)0∗1=(-1)0=1

Donc 598 est un caré modulo 751.
Cherchons la racine carrée modulo 751 de 598
En utilisant la loi de réciprocité quadratique qui est le symbole de Jacobi, on détermine si un
entier a est un carré ou non modulo un nombre premier p, (c’est à dire il existe un x tel que
x2mod p=a).
On suppose n un résidu non quadratique de p, soit n=3.
On écrit p-1 sous la forme 2α ∗ s, oú s est impair.
On calcule b=ns mod p
On calcule y=a(s+1)/2 mod p=598(375+1)/2 mod 751=201
Cette valeur de y est celle dans E’, en utilisant la transformation on trouve y=222
Donc le point(562,222) représente la lettre s.

Déchiffrement
On a x=m∗k+j −→ m=x−j

k

x=262 ;j=2 ; k=20 −→ m=262−2
20

=28, et cela coresspand a la lettre s.

• Complexité
La méthode des courbes elliptiques en cryptographie requiert un temps :
2((logn) 1

2
(log(logn)) 1

2
) [18].

4.1.3 Les cryptosystèmes basés sur le sac à dos

Nous proposons d’étudier le cryptosystème à clés publiques de Merkle-Hellman qui est basé sur
le problème du sac à dos (Knapsack problem) qui un problème NP complet.

4.1.3.1 Merkel Hellman

En 1978, Ralph Merkle et Martin Hellman proposèrent ce cryptosystème à clés publiques qui
utilise des instances particulières du problème de sac à dos[20] dont ils l’ont transformé en un pro-
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blème résoluble en un temps polynomial en utilisant la notion de suite super croissante [97].
Ce cryptosystème est un à sens unique ; la clé publique est utilisée uniquement pour le chiffrement, et
la clé privée uniquement pour le déchiffrement. Il ne peut donc pas être utilisé comme un protocole
d’authentification [18, 38, 39, 40] car il n’admet pas de signature numérique.

• Principe de Merkle-Hellman Le problème du sac à dos consiste à empiler des objets dans un
sac, de manière à atteindre (si possible) un poids total fixé. Plus formellement, étant donnés
des poids entiers P1,...,Pn et un poids de total T, il s’agit de trouver b1,... bn ε{0,1}, tels que :
T = b1 ∗ P1+b2 ∗ P2 + ... + bn ∗ Pn.
Il ne semble pas exister d’algorithme rapide permettant de résoudre ce problème [107].
Cependant si la suite des poids Pk est super croissante alors le problème du sac à dos ne pré-
sente aucune difficulté, car il existe une méthode de résolution simple en utilisant algorithme
de glouton.

1. Génération de clés
L’idée de base du système consiste à construire une suite non super croissante à partir
d’une suite super croissante.
Une entité A choisit :
– Une suite super croissante S= ( a1, a2,...,an) qui représente la clé privé.
– Un nombre n supérieur à an
– Un entier e, 1 < e < n, et premier avec n, c’est un exposant de chiffrement publique.
– Pour chaque élément ai de S, A calcule : bi = ai ∗ e mod n, et trouve

S’=(b1, b2, .... , b3) qui n’est plus super croissante, qui sert comme clé publique utilisé
dans le chiffrement .

– d=inverse(e) modulo n (d trouvé par l’Euclide étendu.

2. Chiffrement
Pour chiffrer un message m, l’entité B le représente en code binaire et le décompose en
blocs de même longueur, de tel façon que cette longueur sera inférieur à la taille de la
suite afin d’éliminer le cryptanalyse par attaque exhaustive.
Pour chaque bloc m1 m2...mn, elle calcule ci = mi ∗ bi oú bi ∈ S’. Finalement, l’émetteur
regroupe le cryptogramme c=c1 c2...cn.

3. Déchiffrement
Pour déchiffrer le cryptogramme c reçu, l’entité A calcule xi= ci ∗ d modulo n et déter-
mine x1, x2, .... , xn tels que ci ∗ ai = xi (Il s’agit d’un problème simple de sac à dos, la
suite (a1, a2, .... , an) étant super croissante.)
Finalement le message m=m1 m2...mn.

• Exemple
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– L’entité A choisit une suite super croissante S= (2, 5, 11, 22, 42, 84) de 6 éléments, n=107
et e=29.

– Calcule de la clé privée d =inverse(e mod n) = inverse (29 mod 107)→ d∗e-n∗a=1 , 29∗d-
107∗a=1 , d= ?.
Après l’application de l’algorithme d’Euclide étendue en trouvant d=48

– Calcule de la suite S’ qui sert comme une clé publique :
S’ : (bi = ai ∗ e mod n), ce qui donne S’= (58,38,105,103,41,82).

Chiffrement :
– Soit m="sac" le message que l’entité B veut crypter afin de le transmettre à l’entité A.
– L’entité B utilise le tableau de codage (cf. tableau 4.1) afin de représenter le message sous

format binaire. Nous avons supposé la taille de chaque bloc égal à cinq, et cela en rendant
ce cryptosystème multi alphabétique pour éviter la cryptanalyse de texte chiffré.

a=00001 b=00010 c=00011 d=00100 e=00101 f=00110 g=00111
h=01000 i=01001 j=01010 k=01011 l=01100 m=01101 n=01110
o=01111 p=10000 q=10001 r=10010 s=10011 t=10100 u=10101
v=10110 w=10111 x=11000 y=11001 z=11011

TABLE 4.1 – Tableau de codage binaire

– Le message à coder est alors "10011 00001 00011", et comme la clé publique comporte six
éléments, donc B doit regrouper les bits de message par des blocs de 6 bits, en ajoutant des
’0’ à droite,→ m= "100110 000100 011000".

– Maintenant B chiffre chacun des blocs : bloc =bit∗ bi , tel que bi est un terme de suite s’ :

m1=100110⇒ c1= 58+103 +41= 202.
m2=000100⇒ c2= 103.
m3=011000⇒ c3= 38+105=143.

l’entité B transmet le message : "202, 103, 143" à l’entité A

Déchiffrement :
L’entité A déchiffre élément par élément, en utilisant l’exposant de chiffrement d ; donc elle
calcule xi= ci ∗d mod n et détermine la solution du problème du sac à dos correspondant dans
la suite super croissante S, comme suit :

x1=202 ∗ 48 mod 107 = 66=42+22+2⇒ m1= 100110.
x2=103 ∗ 48 mod 107 = 22⇒ m2=000100.
x3=143 ∗ 48 mod 107 = 16=16+5⇒ m3=011000.

Enfin, l’entité A retrouve le message m= m1 m2 m3="100110 000100 011000" et après la mise
en ordre selon la taille des blocs supposés initialement⇒ m="100100 000000 010000"
Pour retrouver le texte, l’entité A n’a plus qu’à consulter le tableau 4.1 pour reconstruire le
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message clair, qui correspond bien à "sac".

• Complexité

L’algorithme de Merkel Hellman est exponentiel, de complexité O(en), cet algorithme relève
de classe NP complet, mais il est transformé en problème facile et cela grâce la suite su-
per croissance qui rend ce cryptosystème plus rapide, et ainsi minimise le temps de calcul et
nombre d’opérations effectué.
Cependant, sans cette transformation, le chiffrement et le déchiffrement nécessitent un calcul
coûteux de exponentiation modulo n et ce calcul est fait plusieurs fois a des blocs de longueur
n ce qui engendre cette complexité.

4.1.4 Les cryptosystèmes basés sur la théorie des codes

La théorie des codes, traite des codes et de leurs propriétés et leurs aptitudes à servir sur différents
canaux de communication. Il existe des cryptosystèmes utilisant dans leur chiffrement les codes
correcteurs, nous prenons l’un de ces cryptosystèmes tel que McEliece.

4.1.4.1 McEliece

Ce cryptosystème asymétrique, inventé en 1978 par Robert McEliece, repose sur le principe de
la théorie des codes. Il n’est pas rencontré de véritable soutien dans la communauté cryptographique
à cause de la taille de sa clé publique. Il possède deux propriétés importantes ; La sécurité augmente
plus avec la taille des clés, ainsi sa rapidité de chiffrement [52, 110, 111, 125].
• Principe

Son principe est basé sur l’ajout d’un code correcteur d’erreur, pour ce faire, nous prenons
un mot, le transformons en un mot de code qui contient à la fin une information (appelée
redondance), et à la sortie grâce à la redondance, nous éliminerons les erreurs et retrouvons le
mot de code, puis avec la transformation de ce mot nous obtiendrons le mot original.
L’idée derrière tous ça est d’ajouter autant d’erreurs possibles au message après transformation
en code dans le but de masquer le code mais on laisse la possibilité de corriger l’erreur, et si
cette méthode de correction est gardée secrètement, alors seul le destinataire sera en mesure
de retrouver le message original.
En outre, il utilise des codes de Goppa qui sont faciles dans le décodage de l’information [52].

1. Génération de clés
– Sélectionner aléatoirement C=(n,k)code linéaire capable de corriger t erreurs. Ce code

doit posséder un algorithme de décodage efficace.
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– L’entité A génère une matrice génératrice G (k*n) pour le code C.
– Sélectionner aléatoirement une matrice non singulière S binaire (k*k).
– Sélectionner aléatoirement une matrice de permutation P de dimension n*n.
– Calculer la matrice G’=S*G*P celle ci est une matrice (k*n).
– La clé publique est (G’,t) ; la clé privée est (S,G,P).

2. Chiffrement
Pour chiffrer le message binaire m de longueur k, il faut :
– Calculer le vecteur c’=m∗G’.
– Générer un vecteur d’erreur e de poids t qui représente une suite binaire de longueur

n.
– Calculer le chiffré c=c’+e.

3. Déchiffrement
– Calculer c’=c∗P−1 tel que on dispose d’une matrice sympathique qui peut facilement

éliminer le vecteur d’erreur dont elle contient les codes correcteurs, et utiliser l’algo-
rithme de décodage pour extraire c’ en un mot m’.

– Calculer m=m’S−1

• Exemple
Soit C le code Goppa de paramètre [n,k,d]=[3,4,2] tel que : n= nombre de ligne de la matrice
génératrice.
k = nombre de colonnes de la matrice génératrice.
d= c’est la distance de Haming qui représente ici le nombre maximum d’erreurs t.

G la matrice génératrices : G =


1 1 0 1

1 0 0 0

0 1 0 0



Soit la matrice inversible S =

0 0 1

1 0 0

1 0 0

 −→ la matrice inversible S−1 =


0 1 0

0 0 1

1 0 0



La matrice de permutation P =


1 0 0 0

0 0 1 0

0 0 0 1

0 1 0 0

 −→ p−1 =


1 0 0 0

0 0 0 1

0 1 0 0

0 0 1 0


La matrice publique : G′ = SGP =

0 0 1 0

1 1 1 0

1 0 0 0


Et Soit m=(101) le message à chiffrer.
Donc le chiffré c’ = M∗G’ =(1010)
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On suppose que e=(0100) le vecteur d’erreur à ajouter.
c= c’ + e =1100
L’émetteur envoie c à son récepteur.
Le récepteur reçoit c, et le déchiffre comme suit :
a=c∗p−1=(1001)
Extraire m’ de a en utilisant les algorithmes de décodage des codes correcteurs.
m=m’∗p−1=(101)
On a :
a=c∗p−1 = (mG’+e)∗p−1 =(mSGP+e)∗p−1 =mSG + e ∗ p−1 =m’G+ e’.

• Complexité
Lorsque on calcule le produit de 3 matrices S*G*P=G’ de taille (n*n),(n*k),(k*k) dans cet
ordre, cela implique que la complexité de chiffrement égale à O(n3).
Et la complexité de déchiffrement dépend de la formule c’=c*p−=m*G’*p−, donc sa com-
plexité =O(n2).
on obtient alors une complexité qui égale au O(n3)).

4.1.5 Les cryptosystèmes basé sur le plus court vecteur non nul

La sécurité du ces cryptosystèmes est basée sur le problème de trouver le plus court vecteur non
nul d’un réseau, NTRU est l’un de ces cryptosystèmes.

4.1.5.1 NTRU

Ce cryptosystème a été inventé entre 1996 et 1998 par J.H Silverman, J. Ho-stein et J. Pipher ,
qui est basée sur le problème du plus court vecteur non nul d’un réseau [53, 71, 76, 94, 98, 99, 100,
101, 103], le nom NTRU en hommage à leur groupe de travail "Number Theorists Research Units".
Ce cryptosystème permet de chiffrer, déchiffrer ainsi de signer des messages et des clés avec NSS.

• Principe On se place dans l’anneau R=Z[X]/(Xn-1), et on pose les deux polynôme F et G telle
que :

F=
n−1∑
i=0

Fi Xi

G=
n−1∑
i=0

Gi Xi

On a alors les deux oppérations suivantes :

– Addition F+G=(F0 + G0,F1 + G1,...,Fn−1 + Gn−1)=
N−1∑
i=0

(Fi+Gi)Xi)
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– Produit F
⊗

G= H =
N−1∑
i=0

HiXi

avec Hk=
k∑
i=0

Fi*Gk−i +
n−1∑
i=k+1

(Fi*Gn+k−i

Le résultat se trouve dans le tableau 4.2 [71] :

X0=1 X1 ... Xk ... XN−1

f0g0 f1g1 ... fkgk ... fN−1gn−1
+ f1gn−1 f1g0 ... f1gk−1 ... f1gn−2
+ f2gn−2 f2gN−1 ... f2gk−2 ... f2gn−3
... ... ... ... ... ... ....
+ fn−2g2 fn−2g3 ... fn−2gk+2 ... fn−2g1

+ fn−1g1 fN−1g2 ... fn−1gk+1 ... fn−1g0

TABLE 4.2 – Le produit de deux polynômes de NTRU

1. Génération de clés On prend deux polynômes f et g de manière aléatoire, qui doivent
satisfaire deux conditions : Il doit avoir un inverse modulo q et un inverse modulo p, où
q est un modulo important (comme 128 ou 256) et p est un petit modulo (comme 3, par
exemple). On note ces inverses respectivement f−1q et f−1p, avec :
f−1q × f≡ 1 mod q
f−1p × f≡ 1 mod p
Enfin, l’algorithme calcule la clé publique h : h≡ f−1q × g mod q, ainsi la clé privée est
(f,g)

2. Chiffrement
Soit m le message en clair, sous la forme d’un polynôme Modulo q, l’algorithme génère
le polynômes aléatoire r, puis calcule : e≡ m +pr

⊗
h mod q qui représente le message

chiffré.

3. Déchiffrement Ici la clé privée est constitué du polynôme f, l’algorithme calcule le po-
lynôme intermédiare a : a ≡ f

⊗
e ≡ f

⊗
(m +pr

⊗
h) ≡ f

⊗
m + pr

⊗
g mod q. Enfin,

a
⊗

f−1p ≡ (f
⊗

m +pr
⊗

g)
⊗

f−1p
⊗

m mod q.

• Compléxité
Le calcul dirtect de F*G a une compléxité O(n2) . La transformé de Fourier (FFT) requiert
uniquement une complexité en O(n log n)[76] lorsque n est une puissance de 2.
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4.2 Avantages et limites des cryptosystème étudiés

4.2.1 Les cryptosystèmes basés sur la factorisation

1. Les avantages de factorisation

– Le grand avantage de ces cryptosystèmes est que le texte chiffré peut seulement être déchif-
fré si l’attaquant est capable de factoriser efficacement la clé publique n.

– Ces cryptosystèmes sont éventuellement des méthodes de chiffrement assez sûres.
– En particulier l’algorithme RSA, est encore utilisable, par contre, pour avoir une sécurité

optimale il ne faut plus utiliser des clés RSA inférieures à 1024 bits, pour des données
sensibles, l’ANSSI et le NIST recommandaient déjà l’utilisation de clés de 2048 bits en
2010.

– Particulièrement, le cryptosystème de Guillou quisquater ; il est plus résistant aux attaques
que RSA, tel qu’il permet d’authentifier une carte à puce, en moins d’une seconde, sans
partager de clés, et il est 40 fois plus rapide qu’un système utilisant RSA, il offre à la fois
un service d’authentification et de signature.

2. Les limites de factorisation
– La méthode de cryptage et décryptage pour la factorisation est longue en termes de calculs.
– Attaque par factorisation :

Cet attaque consiste à trouver la clé privée correspondante à la clé publique attaquée, en
factorisant le n en deux nombres premiers p et q et trouver d en appliquant les fonctions
convenables. Cependant cette technique est très fastidieuse lorsque n est très grand.
Il existe un algorithme de factorisation baptisé QS (Crible Quadratique) de Pomerance qui
est utilisé dans la mesure où le nombre à factoriser n’est pas trop grand [27, 10].

– La signature RSA est universellement falsifiable sous des attaques à messages choisis.
Dans un système RSA, disposant de deux signatures de deux messages différents (signatures
produites avec la même clé privée), l’attaquant peut facilement produire une autre signature
valide, sans posséder la clé privée. soit s1=47 la signature du message m1=5 avec la clé
privée (d=37,n=77).
s2=28 la signature du message m2=7 avec la clé privée (d=37,n=77).
La signature du message m= m1 ∗ m2=5 ∗7=35. On a s1 ∗ s2= (m1

d mod n) ∗(m2
d mod

n)=47 ∗28 mod 77=1316 mod 77=7. (m1 ∗ m2)d mod n =3537 mod 77=7. Ceci prouve que
le produit des signatures des deux messages (réalisés avec la même clé privée) est égal à la
signature du produit des deux messages, ce qui permet de créer des signatures valides sans
posséder la clé privée. [80, 90]

– En outre, le cryptosystème de Goldwasser n’est pas efficace en termes de stockage, de fait
que la taille de texte chiffré est deux fois plus long que le texte original. En effet, la sécurité
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sémantique ne considère que le cas d’un adversaire "passif" qui observe des textes chiffrés,
et dans ce cas l’attaquant utilise l’attaque à texte chiffré choisi pour casser le système [61,
62].

– Notamment, l’un désavantage de Rabin dû à un non déterminisme, c’est que cet algorithme
n’est pas injectif, pour un message chiffré reçu il y a quatre messages clairs donc la nécessité
de faire un choix entre ces quatre possibilités [45]. Cela peut être surmonté en rajoutant une
redondance aux textes clairs avant le chiffrement (par exemple, on peut ajouter un certain
nombre avant le premier bit du message).Donc seul un des 4 messages aura un sens donc
il n’y aura pas d’ambiguïté. Si aucun de ces messages ne commence par le bit ajouté, le
message sera rejeté.

4.2.2 Les cryptosystèmes basé sur le logarithme discret

1. Les avantages de logarithme discret
– Les exponentiations modulaires utilisées dans ces systèmes doivent être choisies avec une

taille assez grande de manière à empêcher une recherche par l’intermédiaire d’un algorithme
[47].

– Particuliérement les avantages des courbes elliptiques sont [120] :
– Ces dernières sont définies sur des groupes peu connus comparativement à (Z/pZ).
– Les calculs sont à priori plus rapide et requièrent moins de mémoire.
– Offre une taille réduite de la clé pour un même degré de sécurité que RSA (164 bits

%1024).
– Utilise des opérations mathématiques simples dans la génération des clés (+,-, x,/).
– La taille des groupes de points est limitée mais suffisamment élevée.

2. Les limites de Logarithme discret
– Un message chiffré par ses cryptosystèmes est plus long que le message clair.
– La sécurité du système repose sur le problème du logarithme discret et le problème de

Diffie Hellman car il se base sur ce principe afin de distribuer les clés. Ce qui nous donne
une difficulté de calcul [47].

– Afin d’assurer la sécurité du système d’Elgamal, l’expéditeur doit utiliser une nouvelle clé
publique pour tout nouveau chiffrement. En effet, si l’expéditeur utilise deux fois la même
clé pour chiffrer deux messages différents alors il suffit de connaître un des deux messages
pour trouver l’autre[34].

– Le seul inconvénient des courbes elliptiques est que leurs théorie est complexe et récente
[120].
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4.2.3 Les cryptosystèmes basés sur le problème de sac à dos

Parmi ces crtptosystèmes nous citrons, Merkel Hellman :

1. Avantages

Si la suite utilisée est super croissante, alors le problème est facile et résolvable en un temps
polynomial. On dit que le sac est super croissant. Cela rend la vitesse de chiffrement plus
de 100 fois supérieure à RSA ; lié à un problème prouvé difficile [18].

2. Limites

– Il est clair que plus la clé est longue, plus le message sera difficile à décrypter. En effet, si
ce n’était pas le cas, on pourrait attaquer le texte chiffré par une analyse des fréquences, en
faisant appel à l’attaque exhaustive, car chaque lettre serait chiffrée par le même nombre, le
système est alors vulnérable à une attaque à l’aide d’une analyse de fréquence. Il convient
donc de choisir des blocs de chiffrement de longueur inférieure à celle de la clé.

– Malgré les modifications apportées à l’algorithme, à la suite de ces découvertes, l’outil qui
a permis d’attaquer ce système est la réduction de réseau, tel que le principal algorithme de
réduction de réseau, LLL permet de déchiffrer systématiquement le message chiffré. C’est
pourquoi le chiffrement de Merkel Hellman n’est pas utilisé de nos jours.

– Ce cryptosystème de Merkel Helman a été démontré comme vulnérable par Adi Shamir. Ce-
pendant, contrairement à RSA, il est à sens unique (n’admet pas de la signature), c’est-à-dire
que la clé publique est utilisée uniquement pour le chiffrement, et la clé privée uniquement
pour le déchiffrement. Il ne peut donc pas être utilisé pour un protocole d’authentification.

4.2.4 Les cryptosystèmes basés sur la théorie des codes

McEliece est l’un de ces cryptosystèmes :

1. Avantages
– Généralement, les codes de Goppa sont considérés comme des bons codes linéaires puis-

qu’ils permettent de corriger plusieurs erreurs.
– La sécurité repose sur deux notions : le problème de décodage des codes et ainsi la difficulté

de déterminer lequel code utilisé parmi les codes de Goppa et les codes linéaires, cela rend
la cryptanalyse est difficile.

2. Limites
cet algorithme n’est pas utilisé en pratique car :
– Les clés publiques et privées sont de grandes matrices, ce qui constitue un des plus grands

désavantages de ce chiffre [105].
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– Le texte chiffré est plus grand à celle du texte d’origine.
– Il y a eu des tentatives de cryptanalyse sur le cryptosystème de McEliece, mais sans succès.

4.2.5 Les cryptosystèmes basés sur le problème de plus court vecteur non nul

Dans cette classe nous prenons NTRU comme exemple :

1. Avantages

– Sa rapidité et son efficacité en chiffrement et en déchiffrement, quoique ce soit au niveau
d’espace mémoire et de calcul.

– Sa grande force réside dans sa cryptanalyse ; contrairement aux algorithmes basés sur la
factorisation tels RSA, qui peut-être mis à mal par des adversaires utilisant la factorisation
du nombre chiffré en deux nombres premiers p et q, et cela par usage des calculateurs
quantiques. Notamment, NTRU qui se base sur un problème complètement différent, ne
possède pas encore de solution de cryptanalyse par ce type de calculateurs.

– La sécurité de NTRU est liée à la difficulté de trouver le plus petit vecteur (SPV) dans un
réseau euclidien de grande dimension.
Cette caractéristique est intéressante puisqu’elle s’avère résistante aux attaques basées sur
des ordinateurs quantiques, ce qui n’est pas le cas des algorithmes RSA ou ECC basés sur
la factorisation d’entiers de grande taille.

– NTRU reste toujours avantageux en termes de performance lorsqu’on le compare à RSA, en
effet, lorsque la taille des clés augmente de n bits, le taux d’opérations par seconde décroît
en n3 pour l’algorithme RSA alors qu’il ne décroît qu’en n2 pour NTRU. Ainsi, le niveau de
performance de NTRU augmente avec le niveau de sécurité, ce qui est un atout remarquable
[114].

2. Limites

– Le décryptage peut ne pas fonctionner dans certains cas, Ceci est dû au fait qu’une équiva-
lence modulo q peut être fausse modulo p et inversement, par exemple p=5, q=16, on prend
x=17, x mod p= 17 mod 5=2 6= x mod q = 17 mod 16 =1.

– La cryptanalyse de NTRU s’appuie sur l’algorithme LLL, en manipulant des polynômes
dans Z[X]/(XN -1) et en particulier en décomposant la clé publique h sous la forme d’un
produit de deux polynômes f et g, on arrive à utiliser cet algorithme pour trouver une base
et obtenir le plus petit vecteur. Cela permet de retrouver les polynômes f et g utilisés pour
déchiffrer le message.
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4.3 Conclusion

Dans ce chapitre, nous avons élaboré une étude des cryptosystèmes de chiffrement asymétrique
structurée sous forme d’une taxonomie en plusieurs classes. Nous les avons classifiés le problème
utilisé, ainsi nous avons déterminé les avantages et les limites de chaque classe.
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CHAPITRE 5

ETUDE COMPARATIVE POUR LE CADRE

DES RÉSEAUX DE CAPTEURS SANS FIL

Etablir une communication sécurisée est utile pour la majorité des applications des RCSF, le
problème major qui se pose est comment établir des clés cryptographiques entre les nœuds cap-
teur, tout en respectant les ressources limitées en mémoire avec une préservation des tailles de clés
petites, ainsi une vitesse de chiffrement et déchiffrement rapide et une conservation d’énergie afin
d’assurer la sécurisation des communications. En outre, vu les contraintes de limitation de res-
sources des nœud capteur, il ne sera inutile d’intégrer des cryptosystèmes si la gestion des clés est
faible ainsi si les performances ne sont pas respectées. En conséquence de ces raisons, nous avons
étudié les différents cryptosystèmes asymétriques dans le chapitre précédent, et dans ce chapitre
nous les comparons selon des critères prédéfinis afin de déterminer lequel est le plus approprié pour
l’applicabilité dans les RCSF.

5.1 Comparaison en termes de services de sécurité assurés

Maintenant que les hypothèses calculatoires sont posées pour chaque cryptosystèmes, nous nous
intéressons à la façon dont elles peuvent être utilisées pour prouver leur sécurité. Nous étudions
alors les divers services de sécurité assurés par chaque cryptosystèmes dans lesquels l’adversaire ne
peut pas se placer pour mener son attaque, tels que : la confidentialité, l’authentification, l’intégrité
de données et la non répudiation. Nous présentons sur le tableau 5.1 une comparaison globale. La
comparaison est faite selon les points de vu suivants :

– La confidentialité : Avec les cryptosystèmes asymétriques, les clés de chiffrement et déchif-
frement sont distinctes et ne peuvent se déduire l’une de l’autre. La clé de chiffrement est
publique tandis que celle de déchiffrement est privée. Pour un message chiffré, n’importe qui
ne peut le chiffrer un message, sauf le propriétaire de la clé privée correspondante. Tous les
cryptosystèmes étudiés adoptent ce mécanisme et ainsi assurent le service de confidentialité.

– L’authentification, l’intégrité et la non-répudiation : Les services d’authentification, l’in-
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tégrité de données et la non-répudiation doivent être assurés par le mécanisme de signature nu-
mérique. Certains cryptosystèmes asymétriques n’assurent que le chiffrement tel que Paillier,
Rabin Michael et Merkel-Hellman. D’autres sont utilisables à la fois pour le chiffrement et
pour la signature tels que : RSA [77], Guillou-Quisquater [144], Goldwasser-Micali [143],
ElGamal [65, 79, 135], Courbe Elliptique [123], McEliece [124] et NTRU [101].

Les services de sécurité
cryptosystème La confidentialité L’authentification L’intégrité La non-répudiation
RSA X X X X

Guilliou Quisquater X X X X

Pallier Pascal X × × ×
Golswasser Micali X X X X

Rabin X × × ×
ElGamal X X X X

Courbe Elliptique X X X X

Merkel Hellman X × × ×
McEliece X X X X

NTRU X X X X

TABLE 5.1 – Comparaison des cryptosystèmes asymétrique selon les services de sécurité assurés

5.2 Comparaison en termes de rapidité et taille des clés

En vue des résultats obtenus dans l’étude qui est faite dans le chapitre précédent, nous proposons
d’étendre notre synthèse en s’appuyant sur le critère de complexité afin d’estimer la rapidité de
calcul et la taille de clés. Cette étude, va nous permettre de voir de près les cryptosystèmes les
plus appropriés aux contraintes matérielles des RCSF. Le tableau 5.2 montre une telle comparaison
suivant certains critères qui sont :

– La complexité algorithmique : nous calculons le nombre d’opérations élémentaires pour
chaque cryptosystème.

– La rapidité de chiffrement/déchiffrement : c’est la vitesse des calculs de chiffrement et
déchiffrement qui dépend de nombre d’opérations exécutées pour un cryptosystème donné.

– Taille des clés utilisées : représente le nombre de bits de la clé utilisée.
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La classe Algorithme Complexité Rapidité Taille des clés

Factorisation

RSA O(log n)3 Très lente 1024-2048
Guillou Quisquater O(log n)3 Très lente 1024
Pallier Pascal O(log n)3 Très lente 1024
Golswasser Micali O(log n)3 Très lente 1024
Rabin O(log n)2 Très lente 1024

Logarithme
discret

El Gamal O(log n)3 Très lente 1024-2048
Courbe Elliptique 2((logn) 1

2
(log(logn)) 1

2
) Très rapide 192

Sac à dos Merkel Hellman O(en) Très lente Grande taille
Codes correcteurs McEliece O(n3) rapide n=1024, t=50,

k>=524
Plus court vecteur
non nul

NTRU O(n∗log(n)) rapide 251-503

TABLE 5.2 – comparaison des algorithmes asymétrique

5.3 Consommation d’énergie

L’énergie des capteurs doit être utilisée d’une manière optimale afin de maximiser la durée de
vie du réseau. Dans cette section, nous décrirons la problématique de la consommation d’énergie
dans les RCSF, en appliquant la cryptographie asymétrique[12, 13]. L’émission d’un signal est ca-
ractérisée par sa puissance ; quand la puissance d’émission est élevée, le signal aura une grande
portée et l’énergie consommée sera plus élevée. Notons que l’énergie de communication représente
la portion la plus grande de l’énergie consommée par un nœud capteur. Cette contrainte est prise en
priorité dans notre étude, car les clés publiques doivent être diffusées sur le réseau. En effet, l’énergie
consommée en envoyant une donnée de n bits vers un récepteur se trouvant à d mètres est estimée
comme suit d’aprés Heinzelman et al : E(n,d)=n*(Eelec+Eamp*d2) [142], tels que Eelec et Eamp re-
présentent respectivement l’énergie de transmission électronique et d’amplification. Nous supposons
qu’on dispose des nœuds capteurs de type Xm2110 [4], dont leurs caractéristiques sont présentées
dans le tableau 5.3.

f=2,4 Ghz =2,4*109 hz→ τ = 1
f

= 1
2,4

*10−9 =0,42*10−9 secondes.

capteur fréquence processeur Ram énergie vitesse d’exécution
Xm2110 2,4Ghz Atmel 8 Kbyts 10 joule 2,4*109 inst/scd

TABLE 5.3 – Les caractéristiques de capteur Xm2110

Nous supposons une telle opération dont son temps d’exécution= 10−9 secondes consomme "0,1"
joule d’énergie. Dans la suite nous calculons le temps d’exécution des opérations de chiffrement et
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de déchiffrement de chaque cryptosystème afin d’estimer l’énergie consommée en effectuant ces
opérations et celle de communication des clés publiques. Pour cela, nous utilisons les mêmes para-
mètres de chiffrement pour tous les cryptosystemes se trouvant dans la même classe, afin de pouvoir
les comparer et ainsi de simplifier les calculs.

• La factorisation
Soit : p=23, q=19, n=p*q=437, ϕ(n)=396, e=29, d=41, m=22 =10110
Nous avons e*d-kϕ(n)=1 −→ k=d∗e−1

ϕ(n)
=3.

Comme nous avons besoin aussi de calculer le CPI (c.à.d le nombre de cycle pour une instruction
de type i) tel que sa formule est la suivante :
CPImoy=

∑
(CPIi *NIi)/ NI

NIi : le nombre d’instructions de type i.
NI : le nombre d’instructions globale du programme.
Nous supposons le même CPIi=1 pour chaque type d’instruction. C’est à dire un seul cycle pour
chaque instruction.
Donc, CPImoy=

∑
(CPIi / NI)=1

Texc=CPImoy*Ni*τ=Ni*τ=Ni*0,42*10−9scd.

1. Evaluation de RSA :

Opération Compléxité
n = p∗q 1
ϕ(n)=(p-1)∗(q-1) 3
Calculer d tel que e∗d mod ϕ(n)=1 5∗ k=15
c= me mod n e=29
m = cd mod n d=41
nombre d’opérations nbr-op= 89

TABLE 5.4 – Evaluation de RSA

Texc-RSA=nbr-op*τ=89*0.42*10−9=37.38*10−9 scd.
E-RSA-calc=3,74 joule.
La clé publique est (e,n) codifié sur (1024,512)=(210,29),nombre de bites=10,6 donc l’énergie
d’émission E-RSA-emis=10,6*0,3=3,18 joule.
Donc l’énergie consommée est 3,74+3,18=6,92 joule.

2. Evaluation de Guillou Quisquater :

54



Chapitre 5 : Etude Comparative pour le cadre des Réseaux de Capteurs sans Fil

Soit Ja=6 donc Ja−=73 et k’=1 , e=11,v=29, s=41

Opération Compléxité
n = p∗q 1
ϕ(n)=(p-1)∗(q-1) 3
Calculer s tel que v∗s mod ϕ(n)=1 5∗ k=15
Calculer Sa tel que Sa= Ja−s mod n 5∗ k’+s=46
x=mv mod n v=29
y=m∗ Sae mod n e+1=12
Jae ∗ yv mod n e+v=40
nombre d’opérations nbr-op= 146

TABLE 5.5 – Evaluation de Guillou

Texc-Guillou=nbr-op*τ=146*0,42=61,32*10−9 scd.
E-Guillou-calc=6,13joule.
La clé publique est (e,n), donc l’énergie d’émission E-Quillou-emis=10,6*0,3=3,18 joule.
Donc l’énergie consommée est 6,13+3,18=9,31 joule.

3. Evaluation de Paillier :

Opération Compléxité
n = p∗q 1
ϕ(n)=(p-1)∗(q-1) 3
Calculer r− tel que e∗d mod ϕ(n)=1 5∗ k=15
c= (1+ n)m * rn mod n2 m+n=459
m= (c∗r−nmodn2)−1

n
n+4=441

nombre d’opération nbr-op= 919

TABLE 5.6 – Evaluation de Paillier

Texc-Paillier=nbr-op*τ=919*0,42=386*10−9 scd. E-Paillier-calc=38,6 joule.
La clé publique est (r,n), donc l’énergie d’émission E-Paillier-emis=10,6*0,3=3,18 joule.
Donc l’énergie consommée est 38,6+3,18=41,78 joule.

4. Evaluation de Goldwasser Micali :

Soit le message =22=10110 , donc la taille t =5.

Texc-Goldwasser=nbr-op*τ=1000*0,42=420*10−9 scd. cosom-Goldwasser=42 joule.
La clé publique est (z,n), donc l’énergie d’émission E=10,6*0,3=3,18 joule
Donc l’énergie consommée est 42+3,18=45,18 joule.
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Opération Compléxité
n = p∗q 1
résidu quadratique 2*n=874
le symbole de Jacobi p+q=42
chiffrement de m 3*t=15
déchiffrement de c p*t=69
nombre d’opérations nbr-op=1000

TABLE 5.7 – Evaluation de Goldwasser

5. Evaluation de RABIN :

Opération Compléxité
n = p∗q 1
c=m2mod n 2
c

p+1
4 mod p 6

c
q+1
4 mod p 5

p− 30
q− 70
mi = ± p ∗p−∗q1 ± q ∗q−∗p1 mod n 20
nombre d’opérations nbr-op= 134

TABLE 5.8 – Evaluation de Rabin

Texc-Rabin=nbr-op*τ=134*0,42=56,28*10−9 scd. E-rabin-calc=5,63 joule.
La clé publique est (n), donc l’énergie d’émission E=10*0,3=3 joule Donc l’énergie consom-
mée est 5,63+3=8,63 joule.

6. Evaluation d’El-Gamal :

Soit p=23, g=19, s=21, k=8

Opération Compléxité
Calculer la clé publique b=gs mod p s=21
c1=gk mod p, et c2=m*bk mod p k=8
r1=c1s mod p s=21
m=c2/r1 1
nombre d’opérations nbr-op= 50

TABLE 5.9 – Evaluation d’El-Gamal
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Texc-Elgamal=nbr-op*τ=50*0,42=21*10−9 scd.
cosom-Elgamal=2,1 joule.
La clé publique est (b), donc l’énergie d’émission E=10*0,3=3 joule Donc l’énergie consom-
mée est 2,1+3=4,1 joule.

7. Evaluation des courbes elliptique :

Opération Compléxité
x=m∗k+j avec k=20 2
calculer y2 2
cherchons si y2 est un caré d’un nombre modulo p 4
cherchons si y2 est un caré d’un nombre modulo p 2
m=x−j

k
2

nombre d’opérations nbr-op= 12

TABLE 5.10 – Evaluation d’ECC

Texc-ECC=nbr-op*τ=12*0,42=5*10−9 scd.
cosom-ECC=0,5 joule.
La clé publique est le point(x,y) codifiée sur 26, donc l’énergie d’émission E=6*0,3=1,8 joule
Donc l’énergie consommée est 0,5+1,8=2,3 joule.

8. Evaluation de Merkle-Hellman :

Opération Compléxité
calculer l’inverse de e 5
construire la suite publique n*e=35*9=315
chiffrement de m n-1=34
déchiffrement de c n-1=34
nombre d’opérations nbr-op=400

TABLE 5.11 – Evaluation de Merkle-Hellman

Texc-Merkel-Hilman=nbr-op*τ=400*0,42=168*10−9 scd.
cosom-ECC=16,8 joule.
La clé publique est (la suite non supercroissante s’ qui est constitué de n éléments), donc
l’énergie d’émission E=49*0,3=14,7 joule.
Donc l’énergie consommée est 16,8 +14,7=31,5 joule.

9. Evaluation de McEliece :
Soit n=3,k=4 t=3.
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Opération Compléxité
calcule de la matrice inversible S n2=9
calcule de l’invrese de la matrice de permutation P k2 =16
calcule de la matrice publique G’=SGP n2*k2 =25
calcul de M*G’ k*(2*n-1) =20
l’ajout d’un code e : c=c’+e 1
extraction de code : a=c*p−1 1
extraction de message clair 1
nombre d’opérations nbr-op= 72

TABLE 5.12 – Evaluation de McEliece

Texc-McEliece=nbr-op*τ=72*0,42=30,24*10−9 scd.
cosom-McEliece=3,024 joule.
La clé publique est (G’ : codé sur 220 ), donc l’énergie d’émission E=18*0,3=5,4 joule Donc
l’énergie consommée est 3,024+5,4=8,42 joule.

10. Evaluation de NTRU :
Soit n=3,k=4 t=3.

Opération Compléxité
calcule de l’inverse de f modulo p et q 4
calcule de message chiffré 6
déchiffrement 6
nombre d’opérations nbr-op= 16

TABLE 5.13 – Evaluation de NTRU

Texc-NTRU=nbr-op*τ=16*0,42=6,72*10−9 scd.
cosom-NTRU=0,672 joule.
La clé publique est (h : codé sur 27 ), donc l’énergie d’émission E=7*0,3=2,1 joule Donc
l’énergie consommée est 0,672+2,1=2,77 joule.

Le tableau(5.14)récapitulatif des estimations des cryptosystèmes asymétrique étudiés.

Nous constatons que les cryptosystèmes qui s’exécutent leur opération en un temps d’exécution
très lente sont celles de la classe factorisation, dû au fait que la factorisation des nombres nécessite
largement de calcul, de même pour le cryptosystème Merkel Hellman tel que son temps d’exécution
égale à 168 *10−9 secondes.
D’une autre part, l’énergie à consommer dépend de l’énergie de calcul et l’énergie de transfert de
clés publiques, cela se prouve de fait que leurs haute capacité de calculs qui préserve un temps très
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Les performances
cryptosystème Temps

d’exécution(10−9scd)
Enérgie du cal-
cul(joule)

Energie du
transfer

L’énérgie
consommé

RSA 37,38 3,74 3,18 6,92
Guilliou Quisquater 61,32 6,13 3,18 9,31
Pallier Pascal 386 38,6 3,18 41,78
Golswasser Micali 420 42 3,18 45,18
Rabin 56,28 5,63 3 8,63
ElGamal 21 2,1 3 5,1
Courbe Elliptique 5 0,5 1,8 2,3
Merkel Hellman 168 16,8 14,7 31,5
McEliece 30,24 3,024 5,4 8,42
NTRU 6,72 0,672 2,1 2,77

TABLE 5.14 – La consommation d’enérgie des cryptosystèmes asymétrique

lent et à leurs grandeur de clés, donc cela nous provoque une consommation d’une grande quantité
d’énergie.
Par contre, pour la classe logarithme discret, le temps d’exécution des courbes elliptiques est meilleur
que celui de cryptosystème d’Elgamal qui mène le cryptosystème d’ECC à consommer très peu
d’énergie par rapport à Elgamal. En outre le cryptosystème de NTRU nécessite des valeurs proches
à celle d’ECC.

FIGURE 5.1 – L’énergie consommée des cryptosystèmes asymétriques
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5.4 Fréquence d’horloge

D’après le tableau 5.14, nous remarquons que le cryptosystème basé sur les courbes elliptiques
(ECC) a un temps d’exécution meilleur par rapport à d’autres cryptosystèmes. Pour mettre l’accent
sur les ressources matérielles, on va supposer que tous les cryptosystèmes étudiés doivent s’exécuter
dans un temps d’exécution bien déterminé, soit T=5 *10−9 secondes.
Qu’elle est la fréquence d’horloge que doit le processeur avoir pour exécuter une opération de chif-
frement dans le temps déterminé T ?

Cryptosystème RSA Guillou Paillier Micali Rabin Elgamal ECC Merkel McEliece NTRU
Fréquence(Ghz) 17,8 29,2 183,5 200 26,8 10 2,4 80 14,5 3,23

TABLE 5.15 – Les fréquences d’horloge des cryptosystèmes asymétrique

En outre, puisque la puissance de calcul d’un processeur est très importante pour les réseaux
de capteurs sans fil, le tableau 5.15 illustre les déférentes fréquence d’horloge des cryptosystèmes
étudiés, et cela après avoir supposé que leurs opérations s’effectuent en temps égal à 5*10−9.
Nous remarquons que le cryptosystème de Goldwasser Micali nécessite pour ces calculs une fré-
quence d’horloge qui égale à 200 GHZ, qui est une fréquence trop grande.
Et de même pour les autres algorithmes de la classe factorisation RSA, Paillier, Rabin, Guillou,
ainsi Merkel Hellman, et cette grandeur est dû au fait que le nombre d’opérations exécutées par ces
cryptosystèmes est énormément grandes, surtout pour la classe factorisation des nombres, et dans la
classe de logarithme discret on trouve ECC nécessite une fréquence d’horloge=2,4 GHZ qui est de
même égale à celle de nœud capteur proposé.

FIGURE 5.2 – La fréquence d’horloge des cryptosystèmes asymétriques
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5.5 La capacité de la mémoire de stockage

cryptosystème RSA Guillou Paillier Micali Rabin Elgamal ECC Merkel McEliece NTRU
memoire(K
bit)

24,25 24,25 24,25 24,25 16 16 0,125 1024 512 0,25

TABLE 5.16 – La taille de la memoire des cryptosystèmes asymétrique

D’autre part, parmi les contraintes des RCSF, c’est la contrainte de stockage qui est très limitée.
Nous avons étudié pour chaque cryptosystème, la taille des clés publiques stockées ainsi que la ca-
pacité de stockage nécessaire.
D’après cette étude, nous avons pu résumer les résultats trouvés dans le tableau ??, nous constatons
que la taille des clés stockées est trop volumineuse dans la classe factorisation. Ce qui est causé par
l’utilisation des clés publiques composées des deux grands nombres, tel que nous remarquons que
les cryptosystèmes de Paillier, Goldwasser Micali et Guillou utilisent la même taille de clé qui égale
à 1024 bits, de même pour RSA.
Néanmoins, cette clé est différente pour Rabin qui stocke uniquement le n, par contre les cryptosys-
tèmes Merkel Hellman et McEliece dont leurs clés publiques sont de grande taille du fait que Merkel
utilise des suites et McEliece utilise des matrices qui sont de taille importantes ce qui demande un
espace de stockage trop grand par rapport à d’autres cryptosystèmes.
D’une autre part, les cryptosystèmes des courbes elliptiques et NTRU ne demandent pas trop d’es-
pace de stockage.
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FIGURE 5.3 – La capacité mémoire des cryptosystèmes asymétriques

5.6 Conclusion

Dans ce chapitre de nombreux algorithmes proposés pour la cryptographie à clés publiques se
sont révélés rapidement non sûrs, ou non réalisables sur le plan pratique. Tous les algorithmes actuels
présentent l’inconvénient d’être bien plus lents que les algorithmes à clés secrètes ; de ce fait, ils sont
souvent utilisés non pour chiffrer directement des données, mais pour chiffrer une clé de session
secrète.

D’autre part RSA à toujours été utilisé, elle a été créée en même temps que celle de Merkel-
Hellman et demande des clés plus petites pour une résistance comparable, mais le cryptosystème de
Merkel-Hellman reste plus simple que RSA, en terme de calcule et de rapidité. En outre, certains
algorithmes asymétriques ne sont adaptés qu’au chiffrement tel que (Merkel-Hellman, Rabin, etc.),
tandis que d’autres ne permettent que la signature, et autres algorithmes sont utilisables à la fois
pour le chiffrement et pour la signature tels que : RSA, ElGamal, ECC, etc. L’inadaptation de la
cryptographie asymétrique a conduit les recherches afin de contribuer à une solution dans l’avenir.
Des méthodes de cryptographie asymétrique à faible coût comme ECC ont un avenir prometteur
pour sécuriser les RCSF et méritent des études plus approfondies.
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Les RCSF sont une nouvelle technologie qui a émergé après les grands progrès technologiques
concernant le développement des capteurs intelligents. La conception et la maintenance de ce type
de réseaux constituent un domaine de recherche très actif. Ce type de réseau a pour but la collecte
de données de l’environnement et leur diffusion vers une station de base pour le traitement. Les
éléments du réseau ont de petites dimensions et de sévères contraintes de ressources. Les RCSF
constituent des sujets de recherche innovants pour diverses disciplines des sciences et techniques
de l’information et de la communication, mais avec toutefois des contraintes spécifiques. Parmi les
sérieux problèmes posés à l’heure actuelle dans ce type de réseaux est la sécurité qui a fait l’objet de
ce mémoire.

En premier lieu, nous avons donné une vue globale sur les RCSF en termes d’architecture, ca-
ractéristiques et domaines d’application. Ensuite, nous avons présenté les notions élémentaires de
cryptographie, dans lesquelles nous avons présenté ses deux grandes familles de systèmes de chif-
frement : symétrique et asymétrique. Par la suite, nous avons abordé les aspects de sécurité liés aux
RCSF en termes d’attaques et solutions, et enfin nous avons proposé une classification avec une étude
approfondie des systèmes de chiffrements à clés publiques. Pour conclure, nous tenons à préciser que
notre contribution comporte deux parties essentielles :

1. Nous avons proposé une taxonomie des systèmes de chiffrement à clés publiques que nous
considérons originale d’après notre lecture. Nous avons étudié en détail chaque système de
chiffrement en termes d’avantages, inconvénients et complexité.

2. Nous avons également étendu notre synthèse pour le cadre des RCSF afin de comparer toutes
les solutions en termes de matériels requis, pour estimer la pertinence de chacune vis-à-vis la
technologie actuelle qu’on dispose.

Comme perspective, nous envisageons de raffiner notre étude à travers des simulations en com-
parant l’ensemble des systèmes de chiffrement asymétriques. Ceci va permettre de mieux estimer
le temps nécessaire pour le chiffrement/déchiffrement et l’overhead de transmission des clés. Enfin,
nous envisageons aussi d’améliorer et publier cette taxonomie sous forme d’un Survey.
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Résumé

Les réseaux de capteurs sont des réseaux formés d’un grand nombre de nœuds capteurs qui
collaborent entre eux pour fournir un service bien déterminé, dont leurs domaines d’application sont
nombreux. Cependant, ce type de réseau ont des ressources limitées ; la limitation des capacités et
de traitement, de stockage et ainsi d’énergie.

Néanmoins, beaucoup d’obstacles inhérents à leurs spécificités, parmi ces obstacle, le problème
de sécurité se pose avec acuité et doit être solutionner de manière appropriée et en conformité avec
les caractéristiques particulières des RCSF, et parmi ces problèmes de sécurité se situe le problème
de gestion de clés.

Dans ce mémoire, nous présentons une étude des problèmes de sécurité dans les RCSF ainsi
diverses attaques ont été étudiées et pour y faire face, la technique de cryptographie adaptée s’est
avérée un bon choix de solution. De plus nous avons ainsi étudier et classifier les différents cryptosys-
tèmes asymétriques proposés, au travers lesquels les buts de sécurité face aux attaques potentielles
sont accomplis de manière plus ou moins satisfaisante, de ce fait nous avons élaboré une compa-
raison entre ces cryptosystèmes suivant des critères bien spécifier dans le but de faire une synthèse
d’applicabilité de l’un de ces cryptosystèmes dans les RCSF.

Mots clés : Réseaux de capteurs sans-fil, Sécurité, Cryptographie asymétrique.

Abstract

Sensor networks are networks containing a large number of sensor nodes that can work together
to provide a service specified property, whose their areas of application are numerous. However, such
networks have limited resources, limitations of capacity ,storage and treatment.

Nevertheless, many obstacles inherent to their specific characteristics. Amongst these obstacles,
the security problem is an increasing problem who must resolve in accordance with the special
characteristics of RCSF, and among these security issues is the problem of key Management.

In this memoir, we present a study of security issues in RCSF and various attacks have been
studied and to deal with, the cryptographic technique has proved a good choice of solution. In ad-
dition we also study and classify the different asymmetric cryptosystems proposed, through which
the goals of security against potential attacks are made more or less satisfactory, thus we developed
a comparison between these cryptosystems following criteria clearly specify in order to summarize
the applicability of such a cryptosystem in RCSF.

Keywords : Networks of wireless sensors, security, Asymmetric cryptography.
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