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Introduction générale

Introduction générale

Indéniablement, Internet est entré dans nos meurs. A travers, ce réseau informatique, tout un
monde parallele s'est développé : des sites marchands ont fleuris, les services pour les
particuliers sont apparus. En outre, nous arrivons a échanger des données a travers des
programmes d'échange de fichiers. Nous retiendrons de tout ce la qu'Internet est un véritable
outil de communication. Internet n'a pas su évoluer dans l'utilisation de ses protocoles, la
plupart des protocoles utilisés ont plusieurs années d'existence et certains n'ont pas été crée
dans une optique ou le réseau prendrait une telle envergure. Les mots de passe traversent ainsi
les réseaux en clair, et la ou transitent des applications de plus en plus critiques sur le réseau,
la sécurité a peu évolué.

Quand nous parlons de sécurité, c'est en faisant référence aux pirates, virus, vers, cheval de
Troie, etc. lls profitent des failles des protocoles, du systéme, mais surtout du faite que le
réseau n'était pas développé dans une optique de « sécurité ».

Internet dans ce contexte, n'a pas la vocation d'étre une zone sécurisée. La plupart des
données y circulent sans securité. Les entreprises alors font recours a des algorithmes de
cryptage, pour garder leurs données, utilisées couramment, confidentielles.

Virtual Private Network (VPN) ou Réseau Privé Virtuel (RPV) en francais est une technique
permettant a un ou plusieurs postes distants de communiquer de maniére sdre, tout en
empruntant les infrastructures publiques.

Ce type de liaison est apparu suite a un besoin croissant des entreprises de relier ses différents
sites, et ce de fagon simple et économique. L’avénement des VPN ont permis de démocratiser

ce type de liaisons.

Dés lors, I’objet de notre travail, est de mettre en ceuvre une solution VPN avec IPSec, qui
permet une communication sécurisée dans des réseaux publics comme 1’ Internet.

Notre travail est structuré en quatre chapitres, dont le premier traite les concepts théoriques
relatifs a I’architecture et la sécurité Internet, ainsi le deuxieme chapitre est consacré a la
présentation genérale des réseaux Virtuels Privés(VPN), en abordant leur définition, leur
fonctionnement et les protocoles les plus utilisés et en se basant sur le protocole IPSec, que

nous avons utilisé dans notre cas pratique, quand au troisieme chapitre, nous avons présenté
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I’organisme d’accueil(INERGA), en outre, nous avons avancé notre problématique de travail
et quelques conceptions concernant la mise en ceuvre des VPN.

Finalement, le dernier chapitre est réservé au cas pratique, dont nous avons mis en place
deux stratégies IPSec, a savoir : ’accés a distance en utilisant IPSec/L2TP qui permet a
certains utilisateurs d’accéder a distance au sein de I’entreprise et I’implémentation d’une

solution VPN site a site entre les différentes bases stratégiques du groupe INERGA.
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Chapitrel : Architecture et Sécurité Internet

Introduction

Aujourd’hui, I’utilisation de la technologie pour développer et renforcer notre réseau humain
arrive a un tournant. La généralisation de I’'utilisation d'Internet a 1’échelle mondiale s’est
opérée plus vite que quiconque aurait pu I’imaginer. L’évolution rapide de ce réseau mondial
induit un bouleversement des interactions sociales, commerciales, politiques et méme
personnelles. L’étape suivante de notre développement verra les novateurs se servir d’Internet
comme d’un tremplin pour créer de nouveaux produits et services spécialement congus pour
exploiter les capacités des réseaux.

Ce chapitre va présenter I’architecture d’Internet en générale et donne quelques notions de

base de la sécurité informatique.

I. Architecture Internet

I.1.Internet : Historique et Evolution

Dans les années 1950-60, les données sont gérées sur de grands systemes ou ordinateurs
centraux, accessibles a partir des postes déportés qui sont a ’origine des terminaux ; simple
écrans et claviers, ils disposent de matériels de communication leur permettant d’échanger des
caractéres avec le systeme central. Le partage d’informations et les services sont a 1’origine
des réseaux que nous connaissons aujourd’hui.

A la fin des années 60, on a aboutit a la constatation que les ressources sont globalement mal
utilisées. Officieusement un climat de guerre froide a conduit le département de la défense
américaine au développement de protocoles et de matériels en vue de disposer d’un réseau a
forte tolérance de pannes. C’est ainsi que le réseau ARPANET (Advanced Research Project
Agency NETwort) voit le jour en 1970. Avec lui I'utilisation des lignes téléphoniques
existantes constitue un premier point d’appui.

ARPANET subit une croissance tres rapide. En 1972 on compte une quarantaine d’institutions
reliées entre elles et disposant des services de courrier électronique et de connexion a
distance.

Au milieu des années1970, ARPANET adopte un nouveau mode de communication le
TCP/IP (Transport Control Protocol /Internet Protocol), ce modéle ne décrit pas les protocoles

des couches basses, les organisations peuvent développer leurs réseaux physiques en interne

11
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selon leurs besoins et leurs contraintes, elles disposent d’une passerelle qui se charge du
transfert des paquets vers Internet.

Le succes d’Internet se confirme dans les années 1980. De nombreuses organisations
publiques et privées, d’abord américaines puis de toutes origines, s’y sont raccordées , des
applications désormais indispensables a la vie quotidienne sont développées, comme la
messagerie électronique en 1972, ou le World Wide Web en 1989, le réseau initialement
réservé aux donnees informatiques , se révele en 90 concurrent du réseau téléphonique , grace
a des protocoles permettant de transporter des echantillons de voix dans les paquets IP et sert

aujourd’hui de réseau de transport pour la télévision et la radio . (Quidelleur, 2010)

1.2. Point sur Le model TCP/IP

Dans les années 1970, le département de la Défense américain, ou DOD (Department Of
Defense), décide, devant le foisonnement de machines utilisant des protocoles de
communication différents et incompatibles, de définir sa propre architecture. Cette
architecture, dite TCP/IP, est a la source du réseau Internet. Elle est aussi adoptée par de
nombreux réseaux privés, appelés intranet.

Les deux principaux protocoles définis dans cette architecture sont les suivants :

* [P (Internet Protocol), de niveau réseau, qui assure un service sans connexion.

* TCP (Transmission Control Protocol), de niveau transport, qui fournit un service fiable avec
connexion. (Pujolle, 2008)

TCP/IP définit une architecture en couches, chaque couche destinée a accomplir des
fonctionnalités. En effet, de nombreux sous-réseaux distincts peuvent étre pris en compte dans
I’architecture TCP/IP, de type aussi bien local qu’étendu. Cette architecture et les différentes

fonctionnalités de chaque couche sont illustrées a la figure ci-dessous.

Représente des données pour 1’utilisateurs, ainsi que de codage et
un contréle du dialogue.

Prend en charge la communication entre différents périphériques a
travers divers réseaux.

Détermine le meilleur chemin a travers le réseau

Contrdle les périphériques matériels et les supports qui constituent
le réseau

Figure 1 model TCP/IP
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1.3. Structure Internet

Internet : est un ensemble de réseaux privés et publics interconnectés disposant d’une
structure en couches hiérarchisées pour les services d’adressage, de désignation et de
connectivité. A chaque niveau, ou couche, de la hiérarchie, des opérateurs réseau individuels
maintiennent les relations d’homologues entre opérateurs du méme niveau. En Conséquence,
le trafic réseau destiné a des services locaux ou régionaux n’a pas besoin de transiter par un
point central pour étre distribué. Les services communs peuvent étre dupliqués dans
différentes régions, ce qui écarte le trafic des réseaux fédérateurs de niveau supérieur.

Bien qu’Internet ne soit pas régulé par une organisation unique, les opérateurs des nombreux
réseaux individuels qui assurent la connectivité d’Internet collaborent et respectent des
normes et protocoles établis. (Quidelleur, 2010)

Comme le montre la figure ci-dessous le réseau Internet est formé de plusieurs fournisseurs

d’acces de différents niveaux :

RS

%  FAI (Fournisseur d’Accés a Internet) niveau 1 : Au cceur de d’Internet, les FAI de
niveau 1 assurent les connexions nationales et internationales. 1ls sont constitués de liaisons
terrestres, sous-marines, satellitaires. Les backbones des FAI sont reliés entre eux par des
NAP (Network Access Point) eux méme interconnectés par des liaisons dont le débit atteint
40 Gbits/s. Ces différents FAI se traitent d’égale a égale.

% FAIl niveau 2 : Les FAI de niveau 2 sont moins importants et fournissent souvent des
services régionaux. Les FAI de niveau 2 rémunnérent généralement les FAI de niveau 1 pour

étre connectés au reste d’internet.

RS

% FAI niveau 3(local) : Les FAI de niveau 3 sont les fournisseur de services locaux en
contact direct avec les utilisateurs finaux. Les FAI de niveau 3 sont généralement connectés a

des FAI de niveau 2 qu’ils rémunérent pour avoir accés a Internet.
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FAI de niveau 2

| de niveau 3 FAl den
2 2

Figure 2 Architecture Internet

Les connexions peer-to-peer dites d’homologues entre réseaux de méme niveau fournissent
des connexions directes qui évitent les routes les plus longues et permettent de ne pas
congestionner le réseau fédérateur. (CCNA, 2007-2008)

1.4. Exemple d’architecture d’un FAI Niveau 2

Télécom Algérie est notre fournisseur d’acces a Internet son réseau multiservice repose sur
un Backbone IP/MPLS complétement maillé, déployé dans les quatre (04) grandes villes
(Alger, Oran, Constantine, Ouargla) du pays et couvre tout le territoire national.

«- o — g &yl;whﬁ!
- s 3 - ALGERIE TELECOM

|
@ Routeur P
@ Routeur PE Ouargla m——
Site Primaire
@y Media Gateway e
& e seconaa
Softswitch

Figure 3 Architecteur du Backbone IP/MPLS de Télécom Algérie
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Comme le montre cette figure le réseau de Télécom Algérie est constitué de :

% Router P (routeur core) : d’une puissance de commutation de 320Gp/s optimisée pour
les services basés sur MPLS et prét a supporter les interfaces de 10Gbps.

* Router PE (Provider Edge): Posséde une trés large gamme d’interface qu’il supporte
allant des interfaces sériels de 64kbps jusqu’au niveau SDH de STM-16.

% Media Gataway : Fonctionne principalement comme médiateur entre les réseaux
traditionnels TDM et les nouveaux réseaux multiservices basés sur IP.

% Softswitch : est un Media Gateway Controller de nouvelle génération. (LOUNIS, 2006)

I.5. Quelques services offerts par Internet

Les ressources disponibles sur Internet peuvent nous aider a :

% Determiner le trajet le moins embouteillé en visualisant les vidéos du trafic routier et
des conditions météo transmises par les webcams ;

% Consulter notre compte bancaire et payer nos factures en ligne; (commerce
électronique)

% Recevoir et envoyer des courriels ou passer un appel téléphonique via Internet depuis un
cybercafé lors de notre pause déjeuner ;

% Rechercher des informations médicales et obtenir des conseils nutritionnels d’experts du
monde entier, puis publier un message sur un forum pour partager des renseignements sur une
maladie ou un traitement ;

% Publier nos photographies, vidéos personnelles et expériences et les partager avec nos

amis ou avec le monde entier.

1.6. Gouvernance d’Internet
Bien qu’Internet ne soit pas régulé par une organisation unique plusieurs organismes au

niveau international coopérent entre eux pour le développement de I’Internet est on peut
citer : (Quidelleur, 2010).

% ISOC (Internet SOCiety) : créée en 1992 est un organisme international a but non
lucratif qui supervise le développement de I’Internet en veillant a ce qu’il reste un modéle
ouvert. Elle exerce autorité morale et technique sur les autres organisations gérant Internet
comme ICANN.
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% ICANN (Internet Corporation for Assigned Names and Numbres ) : créée en 1998
est une association a but non lucratif de droits californien qui gere la distribution des adresses
IP, des noms de domaines de haut niveau (.com , .org , .fr,...) ,des numéros identifiants les
protocoles de I’Internet .

% 1AB (Internet Architecture Board): est un comité chargé du suivi de I’évolution des
protocoles du modele TCP/IP. Il supervise IRTF et IETF .Parmi ces membres CISCO,
Microsoft,... .

% IRSG (Internet Research Steenig Group) : supervise la création et I’orientation des
groupes de travaux.

% IRTF (Internet Research Task Force): comité technique qui prévoit I’évolution des
protocoles, des architectures et des technologies d’Internet sur long terme, et prépare les
future travaux, I’'IETF il est placé sous la direction IRSG.

% IRSG (Internet Research Steering group) : est le comité de validation technique de
I’IRTF.

% IETF (Internet Enginerring Task Force) : comité technique supervisé par IFSG qui
établit  les spécifications et réalise la premiere implantation des nouveaux protocoles du

modele TCP/IP .1l produit les normes de I’Internet appelées RFC (Request For Comments) .
AB ICANN

IESG IRSG

v
IETF IRTF

Figure 4 Les gouvernances de I’Internet.
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1.7. Options connexion a Internet

Les utilisateurs nécessitent une connexion a un fournisseur de services Internet pour accéder
a Internet. Ces fournisseurs proposent plusieurs options de connexion. Les particuliers et les
petites entreprises ont principalement recours aux choix suivants :

»  Acceés par ligne téléphonique : Option peu onéreuse nécessitant une ligne de téléphone
et un modem. Pour se connecter au FAI, un utilisateur appelle son numéro de téléphone
d’acces. Cette connexion est la plus lente. Elle est genéralement utilisée par les travailleurs
mobiles dans des zones géographiques ou une connexion a plus grande vitesse n’existe pas.

» DSL (Digital Subscriber line) : est une technologie de connexion permanente qui
utilise les lignes téléphoniques a paires torsadées existantes pour transporter des données a
haut débit et fournir des services IP aux abonnés. Un modem DSL convertit un signal
Ethernet provenant d’un périphérique d’utilisateur en signal DSL, qui est transmis au central
téléphonique.

»  Sansfil a large bande

La technologie sans fil utilise le spectre des radiofréquences pour envoyer et recevoir des
données. Le spectre est accessible a toutes les personnes disposant d’un routeur sans fil et
d’un appareil équipé de la technologie sans fil. (WiFi municipal, WiMax, Internet par satellite)
»  Modem cable

Option offerte par les fournisseurs de services de télévision cablée. Le signal Internet se situe
sur le méme cable coaxial qui fournit la télévision cablée. Un modem cable spécial distingue
le signal Internet des autres signaux se situant sur le cable et fournit une connexion Ethernet a
un ordinateur hote ou a un réseau local.

La figure ci-dessous montre ces différentes options de connexions au fournisseur d’acces a

Internet
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56 Kbits/s Y g NS
Ligne FAIl A (opérateur de
téléphonique téléphone)

Modem commuté

200 Kbits/s

Ligne
Modem DSL - .
2 teléphonique
DSL 200 Kbits/s
| FAI B (opérateur de
Cable coaxial services céblés)
o Modem céble

Cable -

FAI C (opérateur de
services par satellite)

Satellite Modem satellite

Figure 5 types de connexions (CCNA, 2007-2008)

1.8. Réseau étendu d’entreprise

1.8.1. Définition et caractéristiques

Un réseau étendu est un réseau de communication de données qui fonctionne au-dela de la

portée géographique d’un réseau local.

Les principales caractéristiques des réseaux étendus sont les suivantes :

X Ils connectent généralement des périphériques séparés par une zone géographique plus
étendue que ne peut couvrir un réseau local ;

X IIs utilisent les services d’opérateurs, tels que des compagnies de téléphone ou de
cable, des systemes satellite et des fournisseurs de réseau ;

.

R IIs utilisent divers types de connexions série pour permettre I’acces a la bande passante

sur de vastes zones géographiques.
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Terminologie relative a la couche physique de réseau étendu

Réseau du fournisseur
de services de réseau étendu

Entreprise (abonnég&)

Equipement terminal
de traitement de
données (ETTD)

Central téléphonigque

{CO) local

Boucle locale

Commutateur du central téléphonigue
Equipement de
communication de
données (DCE)

Egquipement
d'abonné& (CPE)

Figure 6 Terminologie de réseau étendu. (CCNA, 2007-2008)

Point de démarcation Fournisseur de services
de réseau étendu

Equipement du

foumnisseur de services

Les réseaux étendus requierent des protocoles de couche liaison de données pour établir la
liaison sur la ligne de communication entre le périphérique d’envoi et de réception.ces
protocoles(Les protocoles de la couche liaison de données) définissent la maniére dont les
données sont encapsulées en vue d’étre transmises vers des sites distants, ainsi que les
mécanismes de transfert des trames obtenues. Différentes technologies sont utilisées,

notamment RNIS, le relais de trames, ou le mode de transfert asynchrone ATM.

Protocoles de liaison de données

Point a point Cisco HDLC, PPP
dedie £

X.25,
Relais de trames
ATM

Circuit RNIS
commuté

Figure 7 Protocole de liaison de données. (CCNA, 2007-2008)

A commutation
de paquets
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1.8.2. Option de connexion de réseau etendu

De nombreuses options d’implémentation de solutions de réseau étendu sont actuellement
disponibles. Elles différent au niveau de la technologie, de la vitesse et du co(t nous avons :

»  Lignes louées

Lorsque des connexions dédiées permanentes sont requises, une liaison point a point est
utilisée pour fournir un chemin de communication de réseau étendu préétabli entre les locaux
du client et une destination distante par 1’intermédiaire du réseau du fournisseur d’accés. Les
lignes point a point sont genéralement louées a un opérateur et prennent le nom de lignes

louées.

> Liaisons de communication & commutation de circuits

La commutation de circuits établit de facon dynamique une connexion virtuelle dédiée pour
la voix ou les données entre un expéditeur et un récepteur. Avant que la communication ne
soit établie, il est nécessaire d’établir la connexion via le réseau du fournisseur de services.
Les connexions commutées analogiques (RTPC) et les lignes RNIS sont des exemples de

liaisons de communication @ commutation de circuits.

»  Liaison de communication a commutation de paquets

De nombreux utilisateurs de réseau étendu n’utilisent pas de fagcon optimale la bande passante
fixe a leur disposition avec des circuits dédiés, commutés ou permanents, car le flux de
données fluctue. Les fournisseurs d’acces disposent de réseaux de données permettant de
desservir ces utilisateurs de fagon plus appropriée. Dans ces réseaux a commutation de
paquets, les données sont transmises dans des trames, des cellules ou des paquets libellés. Le
relais de trames, ATM, X.25 et Metro Ethernet sont des exemples de liaisons de

communication a commutation de paquets.
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Il. SECURITE

I1.1. Présentation de la sécurité du réseau

La sécurité se place actuellement au premier plan de la mise en ceuvre et de I’administration
réseau. La difficulté que représente la sécurité dans son ensemble est de trouver un
compromis entre deux besoins essentiels : le besoin d’ouvrir des réseaux pour profiter des
nouvelles opportunités commerciales et le besoin de protéger des informations privées ou
publiques et des informations commerciales stratégiques.

L’application d’une stratégie de sécurité¢ efficace est 1’étape la plus importante qu’une
entreprise doit franchir pour protéger son réseau. Cette stratégie définit les directives

concernant les activités et les ressources nécessaires a la sécurisation d’un réseau d’entreprise.

I1.2. Pourquoi la sécurité des réseaux

Les réseaux informatiques ont grandi en taille et en importance en trés peu de temps. Lorsque
la sécurité d’un réseau est compromise, de trés graves conséquences peuvent en résulter,
comme Datteinte a la vie privée, le vol d’informations et méme |’engagement de la
responsabilité civile. Pour rendre cette situation encore plus difficile, les types de menaces
potentielles sont en évolution constante.

Comme les applications Internet et le commerce électronique suivent la méme croissance, la
recherche de I’équilibre entre un réseau ouvert et un réseau fermé est une tache cruciale.

De plus, la montée du commerce mobile et des réseaux sans fil demande des solutions de
sécurité intégrées plus transparentes et plus flexibles.

11.3. Objectif de sécurité

La sécurité informatique en général vise a atteindre les objectifs suivants :

»  Confidentialité des données :

Ensemble des mécanismes permettant qu’une communication de données reste privée entre un
émetteur et un destinataire. le chiffrement des données est une solution fiable pour assurer la
confidentialité des données.

Quelques algorithmes de chiffrement : la famille asymétrique : RSA, ELGmail, Deffie-
Hellman, ... etc. la famille symétrique : DES, 3DES, AES,...etc.
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> Intégrité des données :
Les destinataires n’ont aucun contrdle sur le parcours emprunté par les données. C’est
pourquoi ils ne savent pas si elles ont été consultées ou manipulées lors de leur passage sur
Internet. L’éventuelle modification des données ne peut pas étre exclue. L’intégrité¢ des
données garantit qu’aucune altération ou modification n’a été apportée aux données lors de
leur parcours entre la source et la destination. En régle générale, on utilise les fonctions de
hachage comme SHA-1(Secure Hash Algorithme), MD5 (Message Digest) pour garantir
I’intégrité des données. Un hachage ressemble a une somme de contrdle ou a un sceau
garantissant que personne n’a lu le contenu, tout en étant plus robuste.

» Authentification :
L’authentification garantit qu’un message provient d’une source authentique et accéde a une
destination authentique. Une identification assure a 1’utilisateur que la personne avec qui il
établit une communication est effectivement le destinataire escompté. on utilise des mots de
passe, des certificats numériques, Signature numérique (RSA+SHA1, RSA+MDS5,.. .), des

cartes a puce et la biométrique pour vérifier I’identité des parties a 1’autre extrémité du réseau.

»  Non-répudiation :
Mécanisme permettant de garantir qu’un message a bien été envoyé par un émetteur et regu
par un destinataire.

Assuré par la signature numérique(RSA+SHAL, RSA+MDS5,...) et les certificats.

»  Disponibilité.

Ensemble des mécanismes garantissant que les ressources de 1’entreprise sont accessibles, que
ces dernicres concernent 1’architecture réseau, la bande passante, le plan de sauvegarde, etc.

»  Tracabilité.

Ensemble des mécanismes permettant de retrouver les opérations réalisées sur les ressources
de ’entreprise. Cela suppose que tout événement applicatif soit archivé pour investigation
ultérieure. (CédricLlorens, 2006)

11.4. Menaces de sécurité courantes

»  Menace

Les menaces viennent d’individus compétents intéressés par 1’exploitation des faiblesses de
sécurité. Il est prévisible que de tels individus continueront a rechercher de nouvelles

faiblesses et de nouveaux exploits. Ces menaces sont mises en ceuvre a 1’aide d’une variété
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d’outils, de scripts et de programmes permettant de lancer des attaques contre des réseaux et
leurs périphériques.

»  Vulnérabilités

La vulnérabilité est une faiblesse la plus cachée touchant une infrastructure informatique
(erreur de configuration d’un équipement réseau, mot de passe vide,.. .) (Tableau n°1). On
parle aussi de faille de sécuriteé.

Les technologies informatiques et de réseau ont des faiblesses de sécurité intrinséques. Celles-
ci comprennent les faiblesses du protocole TCP/IP, du systéme d’exploitation et de
I’équipement réseau. Il existe des risques de securité pour le réseau si les utilisateurs ne

respectent pas la stratégie de sécurité.

Faiblesse

Equipment réseau mal configuré

Comptes utilisateurs non sécurisés

Parametres par défaut non sécurisée dans les
Produits logiciels

Vulnérabilité de protocole TCP/IP

Vulnérabilité des systemes d’exploitation

Vulnérabilité des équipements réseau

Tableau 1 Quelques vulnérabilités (CCNA, 2007-2008)

IL.S. Types d’attaques

»  Reconnaissances

La reconnaissance est la découverte non autorisée des systemes, de leurs adresses et de leurs
services, ou encore la découverte de leurs vulnérabilités. Il s’agit d’une collecte
d’informations qui, dans la plupart des cas, précede un autre type d’attaque. La
reconnaissance est similaire au repérage effectué par un cambrioleur a la recherche
d’habitations vulnérables, comme des maisons inoccupées, des portes faciles a ouvrir ou des

fenétres ouvertes.
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»  Accés non autorisé

L’acces au systéme est la possibilité pour un intrus d’accéder a un périphérique pour lequel il
ne dispose pas d’un compte ou d’un mot de passe. La pénétration dans un systéme implique
généralement [’utilisation d’un moyen de piratage, d’un script ou d’un outil exploitant une
vulnérabilité connue de ce systéme ou de 1’application attaquée.

>  Déni de services

Le déni de service (DoS Denial of Service, en anglais) apparait lorsqu’un pirate désactive ou
altére un réseau, des systemes ou des services dans le but de refuser le service prévu aux
utilisateurs normaux. Les attaques par deni de service mettent le systeme en panne ou le
ralentissent au point de le rendre inutilisable. Le déni de service peut consister simplement a
supprimer ou altérer des informations. Dans la plupart des cas, I’attaque se résume a exécuter
un programme pirate ou un script. C’est pour cette raison que les attaques par déni de service

sont les plus redouteées.

»  Malwares

On appelle malware un programme ou une partie de programme destiné a perturber, altérer ou
détruire tout ou partie des ¢éléments logiciels indispensables au bon fonctionnement d’un
systeme informatique. (Jean-Philippe, 2009)

On peut citer quelque type de Malwares :

. Virus

Est un petit programme informatique situé¢ dans le corps d’un autre, qui, lorsqu’on le lance, se
charge en mémoire et exécute les instructions que son auteur a programmees.

Le champ d’application des virus va de la simple balle de ping-pong qui traverse 1’écran au

virus destructeur de données, ce dernier étant la forme de virus la plus dangereuse.

. Vers réseau

Un ver est un programme informatique qui peut se produire et se déplacer a travers un réseau
en utilisant ses mécanismes, sans avoir réellement besoin d’un support physique ou logique
(disque dur, fichier,...) pour se propager ; un ver est virus réseau. La plus célebre anecdote a
propos des vers date de 1988. Un étudiant Robert T. MORRIS de Cornell Université avait

fabriqué un programme capable de se propager sur un réseau.
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. Chevaux de Troie

On appelle cheval de Troie (trojan horse) un programme informatique ouvrant une porte
dérobé (backdoor) dans un systeme pour y faire entrer le hacker ou d’autre programmes
indesirables.

Un cheval de Troie peut par exemple voler des mots de passes, copier des données sensibles,
exécuter toute autre action nuisible. Une infection par un cheval de Troie fait généralement
suite a I’ouverture d’un fichier contaminé contenant le cheval de Troie. Il y a quelques
indications de présence de cheval de Troie comme réaction curieuse de la souris, activité
anormale du modem ou de la carte réseau (données sont échangées en absence d’activité de
’utilisateur ...

o Bombes logiques

Une bombe logique est un programme dont le déclenchement s’effectue a un moment
déterminé en exploitant la date de systéme, le lancement d’une commande, ou n’importe quel
appel au systéme, Ainsi ce type de virus est capable de s’activer 2 un moment précis sur un
grand nombre de machine, par exemple le jour de saint valentin ...

J Un spyware (espiogiciel)

Est un programme chargé de recueillir des informations sur 1’utilisateur de 1’ordinateur dans
lequel est installé (comme les adresses web URL , mots-clés saisis dans les moteurs de
recherche , ...) afin de les envoyer a la société qui le diffuse pour lui permettre de dresser le
profil des internautes. Les spywares s’installent généralement en méme temps que d’autre

logiciel.

I1.6. Techniques générales d’atténuation des risques

Logiciel antivirus

Installation d’un logiciel antivirus sur les hétes pour les protéger contre les virus connus. Les
logiciels antivirus peuvent détecter la plupart des virus et des chevaux de Troie et les
empécher de se propager dans le réseau.

Le logiciel antivirus peut procéder de deux maniéres différentes :

o Il analyse les codes de source des fichiers, en cherchant les signatures des virus connus.
Les virus détectés sont signalés selon la méthode définie par 1’utilisateur.

. Il surveille les processus suspects sur un hote susceptible d’étre infecté. Cette

surveillance comprend la saisie de données, la surveillance des ports et d’autres méthodes.
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Pare-feu personnel

Les ordinateurs personnels connectés au réseau Internet par une ligne téléphonique, un céble
DSL ou un modem céble sont aussi vulnérables que les ordinateurs d’entreprise. Le pare-feu
personnel réside sur 1’ordinateur de ’utilisateur et tente d’empécher les attaques. Les pare-feu
personnels ne sont pas congus pour une mise en ceuvre dans un réseau local, comme les pare-
feu hébergés par un péripherique ou un serveur. De plus, ils peuvent empécher 1’accés au
réseau s’ils sont installés en méme temps que d’autres clients, services, protocoles ou
adaptateurs réseau.

Correctifs du systéme d’exploitation

La meilleure fagon de limiter les risques liés aux vers et a leurs variantes consiste a
télécharger les mises a jour de sécurit¢ du fournisseur du systeme d’exploitation et
d’appliquer les correctifs aux systemes vulnérables.

Détection des intrusions et méthodes de prévention

Les systéemes de détection des intrusions (IDS) détectent les attaques contre un réseau et
envoient des données de journalisation a une console de gestion. Les systémes de protection
contre les intrusions (IPS) empéchent les attaques contre le réseau et doivent étre dotés des
mécanismes de défense suivants en plus de la détection :

e Un mécanisme de prévention pour empécher I’exécution de I’attaque détectée.

e Un mécanisme de réaction pour immuniser le systeme contre les attaques ultérieures
provenant d’une source malveillante.

Les VPN (Virtual Private Network):

La technologie des réseaux privés virtuels permet aux entreprises de créer des réseaux privés
sur I’infrastructure publique d’Internet on utilisant des liaisons logiques tout en garantissant la
confidentialité et la sécurité.

Gréce aux réseaux privés virtuels, les entreprises bénéficient d’une meilleure souplesse et
d’une productivité accrue. Les sites distants et les télétravailleurs peuvent se connecter de
maniere sécurisée au réseau d’entreprise, quel que soit leur emplacement. Les données
circulant sur un réseau privé virtuel sont chiffrées, elles ne sont déchiffrables que par les
personnes y étant habilitées. Les réseaux privés virtuels englobent les hétes distants dans le
pare-feu, leur donnant des niveaux d’acces aux périphériques réseau quasiment identiques,
comme s’ils se trouvaient a la direction générale de 1’entreprise.

Les VLAN (Virtual Local Area Network):
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Un VLAN permet a un administrateur réseau de créer des groupes de périphériques en réeseau
logique qui se comportent comme s’ils se trouvaient sur un réseau indépendant, méme s’ils
partagent une infrastructure commune avec d’autres réseaux locaux virtuels.

La technologie VLAN offre de nombreux avantages aux administrateurs réseau. Les VLAN
permettent notamment de contrdler les multicast de couche 3 ; ils améliorent la sécurité du

réseau et facilitent le regroupement logique des utilisateurs du réseau.

I1.7. Stratégie de sécurité de I’entreprise

11.7.1. Politique de sécurité

Compte tenu de la nouvelle importance accordée a la sécurité et a la maniere stratégique et
globale de I’appréhender, une politique de sécurité devient 1’expression de la stratégie
sécuritaire des organisations, elle constitue un outil indispensable non seulement a la
gouvernance de la sécurité mais aussi a la réalisation du plan stratégique de sécurite.

Une politique de sécurité exprime la volonté managériale de protéger les valeurs
informationnelles et les ressources technologiques de 1’organisation. Elle spécifie les moyens
(ressources, procédures, outils,...) qui répondent de fagon compléte et cohérente aux objectifs
stratégiques de sécurité.

11.7.2. Norme de sécurité

La norme ISO 17799 : basée sur la norme BS 7799 ¢laborée par 1’association de
normalisation Britannique 1995.

Basées sur la gestion de risque, la norme propose un code de pratique pour la gestion de la
sécurité identifie des exigences de sécurité sans toute fois spécifier la maniére de les réaliser.
Son intérét réside dans le fait que la norme abord des aspects organisationnels, humains,
juridiques et technologiques de la sécurité en rapport aux différentes étapes de conception,
mise en ceuvre et maintien de la sécurité. Elle traite dix domaines de sécurité (Tableau n°2),
de 36 objectifs, 127 points de contréle, une nouvelle version cette norme (ISO/IEC) 17799 a
été éditée. (Ghernaouti-Hélie, 2003)
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1. Politique de sécurité 6. Exploitation et gestion de systeme et de
réseaux

2. Organisation de la sécurité 7. Contréle d’acces

3. Classification et contréle des actifs 8. Développement et maintenance des
systemes

4. Sécurité et gestion des ressources humaines | 9. Continuité de service

5. Sécurité physique et environnementale 10. Conformité

Tableau 2 : Dix domaines sécurité

Conclusion

Les réseaux de données prennent en charge la fagon dont nous vivons, apprenons, travaillons
et nous divertissons. lls constituent la plateforme des services qui nous permettent de nous
connecter, a 1’échelon local aussi bien que mondial, a nos familles, nos amis, notre travail et
nos centres d’intérét. Cette plateforme qui véhicule tous les types de communications
(données, audio et vidéo) sur une méme infrastructure, permettent de réduire les codts et
offrent aux utilisateurs des services et contenus aux nombreuses fonctionnalités. Cependant, la
conception et la gestion des réseaux convergents ce qui nécessite de solides connaissances et
compétences en matiere de réseaux pour que tous les services puissent étre fournis aux
utilisateurs voulus. Et il est indispensable d’intégrer les mesures de sécurité aux réseaux de
données afin d’empécher que nos communications privées, personnelles et professionnelles ne
soient interceptées, volées ou endommagées.

Dans les prochains chapitres, nous allons utiliser cette plate-forme pour un but professionnel,
économique au profit d’une entreprise publique (INERGA), tout en garantissant la sécurité
des échanges de données en utilisant un moyen trés répondu actuellement qui sont les VPNSs.
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Introduction

Les données transmises sur Internet sont beaucoup plus vulnérables que lorsqu'elles circulent sur un
réseau interne a une organisation, car le chemin emprunté n'est pas défini a I'avance, car les données
empruntent une infrastructure réseau publique appartenant a différents opérateurs. Ainsi il n'est pas
impossible que sur le chemin parcouru, le réseau soit écouté par un utilisateur indiscret ou méme
détourné. 1l n'est donc pas concevable de transmettre dans de telles conditions des informations
sensibles pour I'organisation ou I'entreprise.

Dans ces conditions, 1’internet fournit des solutions d’interconnections avec une disponibilité de
couverture mondiale, la solution VPN est idéale pour pouvoir exploiter au mieux les capacités de ce
réseau, et de relier des sites distants a 1’échelle de la planéte.

Ce chapitre présente la notion de VPN, les différentes typologies utilisables (site a site, poste a site,
poste a poste) avec leurs buts et leurs avantages, ainsi qu’un bref panorama des protocoles VPN les

plus usités.

1. Définition

Avant de définir la technologie de VPN il faut comprendre certains concepts :
1.1 Un réseau

11 s’agit donc d’un support pour des échanges électronique de données
1.2 Réseau privé

Un réseau privé est un réseau qui utilise les plages d'adressage IP définies par la RFC 1918
« Address Allocation for Private Internets ». Ces adresses ne sont pas routées sur Internet. Un
réseau privé peut étre numéroté librement avec les plages d'adresses privées prévues a cet effet. Par
opposition aux adresses publiques d'Internet, ces adresses ne sont pas uniques, plusieurs réseaux
pouvant utiliser les mémes adresses. (Rafael CORVALAN, 2003)

1.3 Reéseau privé virtuel (VPN)

n VPN est un tunnel sécurisé permettant la communication entre deux entités y compris au travers

de réseaux peu slrs comme peut 1’étre le réseau Internet.
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Les VPN ont pour objectif de contribuer a la sécurisation des échanges de données
sensible, sur les réseaux publics. (ARCHIER, 2010)

La figure suivante représente 1’architecture générale d’'un VPN

Client ¥

nomade unnel

Figure 8 Architecture VPN
2. Principe de fonctionnement

La technologie des VPN repose sur la possibilité d’émettre de données privées sur un réseau public,
et de les acheminer jusqu’au destinataire en assurant leur sécurité. A ’origine, Internet n’est pas
prévu pour ce genre d’utilisation et des mécanismes supplémentaires doivent étre mis en ceuvre
pour permettre le déploiement de cette technologie. (Rafael CORVALAN, 2003)

Parmi les fonctionnalités principales de VPN, nous trouvons :

2.1Tunnelage

Les informations échangées entre deux entités internes sont rarement routables sur internet, soit
parce que les entreprises utilisent un protocole autre qu’IP (IPX, Apple Talk...), soit parce qu’elles
utilisent des adresses IP valides seulement en environnement interne (Ce sont les plages d’adresse
IP RFC 1918 créées pour prévenir la pénurie d’adresse IP sur Internet). Les réseaux privés virtuels
utilisent le tonnelage pour encapsuler un paquet non routable dans un paquet routable pour
I’acheminer vers sa destination, en le protégeant grace aux mécanismes de chiffrement et de

signature.
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2.2 Authentification

Des millions de serveurs et autres ordinateurs sont connectés en permanence a Internet et peuvent
potentiellement se connecter a nos ressources. Il est donc indispensable, lors de 1I’'implémentation
d’un VPN, d’assurer de I’identité du ou des sites se connectant & des ressources via un réseau prive

virtuel.

2.3 Contréle d’acceés

Tous les membres d’un VPN n’ont pas nécessairement les mémes besoins en termes d’acces aux
ressources du systéme d’information. Des mécanismes de contrdle d’acces devront étre mis en place

pour gérer ces différences.

2.4 Chiffrement et Signature

Le principal atout des VPN réside dans I'utilisation d’une infrastructure publique. La confidentialité
et I’intégrité des données ne sont pas assurées par une telle infrastructure car elle est mutualisée.

Les VPN utilisent des mécanismes de chiffrement et de signature électronique pour assurer que seul
le destinataire puisse utiliser les données échangées (confidentialité) et que ces données ne puissent

étre modifiées en transite (intégrite).

3. Typologie des VPN

Selon I’entité disposant de la maitrise du ou des VPN, nous pouvons distinguer deux grandes
catégories de VPN : le VPN d’entreprise et le VPN d’opérateur. Chacune d’entre elles présente ses
avantages et inconvénients et elles ne sont pas exclusives I’une de 1’autre puisqu’il n’est pas rare de

trouver les deux présentes simultanément au sein d’une méme entreprise. (ARCHIER, 2010)

3.1 VPN d’entreprise

Dans ce cas ’entreprise garde le controle de 1’établissement des VPN entre ses différents points de

présence ainsi qu’entre ses postes situés a 1’extérieur de 1’entreprise et les sites principaux.
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a. VPN Site a site

But

C’est un des cas les plus fréquents. Il s’agit de relier deux sites d’une méme entreprise ou bien le
site d’une entreprise et celui d’un fournisseur, d’un prestataire ou d’un client. Mais il faut é¢galement
que tout ou partie des machines des deux réseaux puissent communiquer avec celles du réseau
distant en utilisant les adresses privées de chaque réseau.

Materiels mis en ceuvre

Généralement ce type de VPN est mis en place par I’interconnexion de deux ¢léments matériels
(routeurs ou pare-feu) situés a la frontiére entre le réseau interne et le réseau public de chaque site.
Ce sont ces matériels qui prennent en charge le cryptage, I’authentification et

le routage des paquets. Lorsque ce sont des matériels spécifiques, et non pas seulement des firewalls
logiciels implantés sur un PC banal, des processeurs spécialisés peuvent prendre en charge la partie

cryptographique la plus consommatrice de ressources CPU.

b. VPN poste a site

But

C’est également une utilisation trés fréquente des VPN qui permet a des utilisateurs distants
(nomades, travailleurs a domicile, commerciaux...) d’accéder aux ressources de I’entreprise via un
VPN.

Outils mis en ceuvre

Pour construire cette solution, il nous faut sur le site central un matériel (firewall, routeur,
concentrateur SSL) constituant le point de terminaison de tous les VPN c6té central. Du coté des
postes de travail distants, il faut un logiciel gérant le type de protocole choisi et compatible avec le
matériel du site central. Dans certains cas ce logiciel est déja présent dans le systéme d’exploitation

de ces postes. Dans d’autres cas il est nécessaire d’installer ce composant logiciel.

c. VPN poste a poste

But
Dans ce dernier cas, 1’objectif est d’établir un canal sécurisé de bout en bout entre deux postes ou,
plus couramment, entre un poste et un serveur. Le poste et le serveur peuvent étre situes sur le

méme réseau ou sur deux réseaux distants reliés eux-mémes par un VPN site a site.
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Outils mis en ceuvre
Ici nous ne faisons intervenir que des composants logiciels : un logiciel client sur le poste

"demandeur" et un logiciel utilisé en serveur sur le poste "destinataire".

3.2 VPN Opérateur

Lorsqu’il s’agit d’interconnecter plusieurs sites d’une méme entreprise avec des engagements de
performances et de disponibilité il est plus judicieux, mais évidemment plus colteux, de faire appel

a un opérateur qui va donc mettre en place un réseau privatif entre tous les sites.

a. Caractéristiques du VPN opérateur site a site

Chaque site est relié au POP (Point Of Presence) le plus proche avec le médium souhaité (ADSL,
SDSL, Fibre Optique...) et un routeur complétement controlé par 1’opérateur. Ensuite 1’opérateur
établit des tunnels ou des circuits privatifs entre les différents sites au moyen des différents liens
interconnectant ses POP. La technologie pour ce faire varie en fonction des avancées
technologiques et c’est ainsi que nous sommes passés des réseaux en Frame-Relay aux réseaux
MPLS qui sont maintenant les plus courants dans ce cadre la.

Selon le désir du client et les possibilités techniques ou budgétaires, ce réseau privatif peut étre bati
avec différentes topologies :

< Tous les sites secondaires convergent vers le site central et c’est celui-ci qui fait le relais :
technologie en hub (ou en étoile).

< Tous les sites peuvent communiquer directement entre eux : full mesh ou maillage complet.

< Les sites les plus importants peuvent communiquer entre eux et les secondaires passent
obligatoirement par un des sites principaux.

L’opérateur supervise la totalité du réseau et peut affecter des classes de service selon le type de

trafic, ce qui permet de rendre prioritaires certains flux.

b. En option : VPN Nomade a réseau

En complément des VPN site a site mis en place par son opérateur, I’entreprise souhaite souvent
permettre a ses collaborateurs de se connecter au réseau interne depuis I’extérieur.  Dans ce cas le
nomade utilise une connexion banalisée généralement en ADSL ou 3G pour appeler une passerelle
de I'opérateur. Ensuite, apres une authentification plus ou moins forte, il se voit doté d’une adresse

IP interne et autoris€ a se connecter aux réseaux de 1’entreprise.
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4. Avantages des VPN
Les réseaux privés virtuels procurent les avantages ci-dessous :

% Le colt des VPN est plus faible.

% Le temps de mise en ceuvre des VPN est plus rapide.

+ La disponibilité des connexions (la configuration de réseau est entierement maillée).

% Plus flexible en cas d’évolution et de nouvelles implantations.

+ La sécurité est assuree par des technologies de chiffrement tres solides, et pas de dépendance a la

sécurité du FAL.

¢ Rapidité des acceés nomades grace a I’utilisation des technologies émergentes telles que I’ADSL.

(Rafael CORVALAN, 2003)

5. Protocoles utilisés dans les VPN

Les VPN s’appuient, comme la plupart des technologies réseaux, sur des protocoles. Plusieurs

protocoles sont utilisés dans les technologies de VPN. Certains d’entre eux visent uniquement a

établir un tunnel, d’autres y ajoutent la composante sécurite.

Les différents protocoles utilisés sont :

5.1 Protocoles de niveau 2

5.1.1. GRE (Generic Routing Encapsulation)

GRE est un protocole générique d’encapsulation de paquet défini originellement en 1994 par la

RFC 1701, puis mis a jour en 2000 par la RFC 2784. GRE est un protocole développé par Cisco. Le

protocole intégre la notion d'encapsulation de protocole. Il permet ainsi de supporter plusieurs types

de protocoles pour les transporter sur de I'lP.

GRE a l'avantage de pouvoir interconnecter des réseaux IP ou non a travers un réseau IP comme

internet,

La figure suivante illustre comment effectuer I’encapsulation par GRE

En téte du protocole

Encapsulant

C Réservé version

protocole encapsulé

En téte GRE

Checksum (optionnel)

Réservé (optionnel)

Données encapsulées

Figure 9 GRE pour encapsuler des données
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Comme on peut le constater, GRE n’est rien d’autre qu’une colle entre un protocole encapsulant et

un protocole encapsulé. (Rafael CORVALAN, 2003)

5.1.2. PPP (Point to Point Protocol)

PPP est un protocole de liaison (couche 2 du modéle OSI) standard, définit par la RFC 1661. I
permet 1’échange de paquet entre deux acteurs et il est souvent utilisé pour échanger des données
entre deux ordinateurs reliés par une ligne sérielle ou téléphonique.

Une connexion PPP est composée principalement de trois parties :

% Une méthode pour encapsuler les datagrammes sur la liaison serie. PPP utilise le format de trame
HDLC (Hight Data Level Control) de I''|SO (International Standardisation Organisation).

++ Un protocole de controle de liaison (LCP - Link Control Protocol) pour établir, configurer et
tester la connexion de liaison de données.

+ Plusieurs protocoles de contrdle de réseaux (NCP - Network Control Protocol) pour établir et
configurer les différents protocoles de couche réseau. Certains des protocoles NCP les plus
courants sont: TCP/IP (Transmission Control Protocol/Internet Protocol), le protocole de
controle Appletalk (Appletalk Control Protocol), le protocole de contrdle Novell IPx (Novell IPx
Control Protocol), le protocole de controle Cisco Systems (Cisco Systems Control Protocol), le
protocole de controle SNA (SNA Control Protocol) et le protocole de contréle de compression
(Compression Control Protocol). (GUERMAH, 2010 )

Le format de la trame PPP est :

Fanion Adresse Contréle Protocole | Données FCS Fanion
01111110 | 11111111 | 00000011 | 16 hits 16 bits 01111110

Figure 10 La trame de PPP

5.1.3. PPTP (Point to Point Tunneling Protocol)

L’idée originelle du protocole est de permettre I’encapsulation de datagrammes non TCP/IP,
comme Apple Talk et IPX pour étre téléportés a travers un réseau IP. Ce protocole est présent dans
beaucoup de matériels et de systemes d’exploitation. Méme s’il tombe maintenant en déshérence,
concurrencé par le succes d’IPSec et du SSL, il est quand méme intéressant de I’aborder car il est
encore présent dans beaucoup de cas et il est parfois la base de certains autres protocoles de tunnel,
dont notamment L2TP et, dans une moindre mesure, d’IPSec.

Ce protocole était normalement destiné a permettre la connexion d’utilisateurs distants au site

central d’une entreprise. Son usage s’est €largi a la connexion Site a Site car nous le trouvons
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également dans beaucoup de routeurs ou de pare-feu. Il a été créé a 1’origine par Microsoft, Ascend
et 3Com. Il n’a jamais été un standard reconnu par I’'IETF mais son atout majeur a été sa présence
sur tous les postes Windows depuis sa naissance. Il est néanmoins décrit depuis 1999 dans la
RFC2637 mais il s’est enrichi depuis de nombreuses options, notamment en termes
d’authentification. La figure suivante montre comment établir une connexion avec le protocole
PPTP. (Rafael CORVALAN, 2003)

' ==
T m Réseau prive
Internet

Ordinateur FAI Serveur d’accés du
Distant (PAC) Batterie de modems Réseau distant
! NAS) (PNS+NAS)

Session PPP n°1

|

« Connexion de contrdle » PPTP

T

Tunnel PPTP

Session PPP n° 2

Tunnel End to LAN >

Figure 11 Déroulement d’une session avec PPTP

VYV

M

5.1.4. L2F (Layer Two Forwarding)

Alors que PPTP a été publié¢ par I'IETF en juillet 1999, Cisco avait déja annoncé L2F depuis 3ans,
L2F est un protocole de tunnelage assez similaire sur le principe a PPTP en ce sens qu’il démarre
par ’ouverture d’une connexion PPP du client vers un fournisseur d’acces Internet. La spécification
de L2F a été publiée par I'I[ETF en mai 1998 dans la RFC 2341 (Cisco layer Two Forwarding

(Protoco) « L2F»). La figure ci-dessous montre le principe de L2F.
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Réseau prive

Internet

Ordinateur FAI Serveur d’accés du
Batterie de modems Réseau distant

(NAS) (Home GGIEWiIiy)
1

< Tunnel L2F
<Acheminement de la session PPP

Figure 12 le principe de protocole L2F

Session PPP

|

L2F étant de nos jours largement remplacé par L2TP, on se contente de souligner les deux
principales différences entre PPTP et L2F :

e Dans L2F, le tunnel est complétement transparent pour 1’ordinateur distant. C’est le NAS
(Network Access Server) du fournisseur d’acces Internet qui se charge de mettre en place le
tunnel entre lui et le réseau de ’entreprise.

e Le tunnel ne commence donc qu’a partir du FAI et non de ’ordinateur distant. Comme dans
tous les cas d’externalisation (outsourcing), la délégation a son prix, a savoir la perte de la
maitrise de la sécurité, puisqu’avec L2F, le FAI a une visibilit¢é accrue sur les données qui

circulent entre 1’ordinateur distant et le réseau de I’entreprise.

5.15L2TP

Principe générale

Microsoft et Cisco, reconnaissant les merites des deux protocoles L2F et PPTP, se sont associés
pour créer le protocole L2TP. Ce protocole réunit les avantages de PPTP et L2F.
L2TP est un protocole réseau qui encapsule des trames PPP pour les envoyer sur des réseaux IP.
Lorsqu'il est configuré pour transporter les données sur IP, L2TP peut étre utilisé pour faire du
tunneling sur Internet. Mais L2TP peut aussi étre directement mis en ceuvre sur des supports WAN

(relais de trames) sans utiliser la couche de transport IP.
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On utilise souvent ce protocole pour créer des VPN sur Internet. Dans ce cas, L2TP transporte des
trames PPP dans des paquets IP. 1l sert d'une seérie de messages L2TP pour assurer la maintenance
du tunnel et d'UDP pour envoyer les trames PPP dans du L2TP.

La figure suivante illustre le principe de protocole L2TP :

Pile TCPAP P | TCP/UDP Donnees

Logiciel de p
LoTP UDP |PPP |IP | TCP/UDP Données

- o=

Eventuellement compressé ou crypté

PPP | IP |UDP [PPP|IP | TCP/UDP Données

- »

Eventuellement compressé ou cnypté

Figure 13 Principe de fonctionnement du protocole L2TP.

L2TP repose sur deux concepts :

1. Concentrateurs d'acces L2TP (LAC : L2TP Access Concentrator)

Les périphériques LAC fournissent un support physique aux connexions L2TP. Le trafic étant alors
transféré sur les serveurs réseau L2TP. Ces serveurs peuvent s'intégrer a la structure d'un réseau
commuté RTC ou alors a un systeme d'extrémité PPP prenant en charge le protocole L2TP. lls
assurent le fractionnement en canaux de tous les protocoles basés sur PPP. Le LAC est I'émetteur
des appels entrants et le destinataire des appels sortants.

2. Serveurs réseau L2TP (LNS : L2TP Network Server)

Les serveurs réseau L2TP ou LNS peuvent fonctionner sur toute plate-forme prenant en charge la
terminaison PPP. Le LNS gére le protocole L2TP coté serveur. Le protocole L2TP n'utilise qu'un
seul support, sur lequel arrivent les canaux L2TP. C'est pourquoi, les serveurs réseau LNS, ne
peuvent avoir qu'une seule interface de réseau local (LAN) ou étendu (WAN). lls sont cependant
capables de terminer les appels en provenance de n'importe quelle interface PPP du concentrateur
d'acceés LAC. Le LNS est I'émetteur des appels sortants et le destinataire des appels entrants. C'est le
LNS qui sera responsable de lI'authentification du tunnel. (MOGHRANI, 2011)
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Le schéma de la figure 14 ci-dessus représente 1’architecture générale de L2TP

L2TP Access Concentrator L2TP Network Server
LAC NS
(NAS) (GW)
public netwark Comorate network
T it m Tunnel L2TP ﬁ

Figure 14 D’architecture L2TP

5.2 Protocoles de niveau supérieur

5.2.1 IPSEC

IPSec (Internet Protocol Security) a été congu pour sécuriser les communications réseau a partir de

la couche 3 du modele OSI. 1l a été congu de maniére a étre supporté par Ipv4 et a été intégré dans

le protocole Ipv6.

I1 décrit des protocoles permettant de mettre en ceuvre des tunnels sécurisés, au niveau 3 (IP).ces

tunnels sont utilisés pour la sécurisation des protocoles des couches supérieures tels que TCP,

UDP...

IPSec fournit les services de sécurité suivant :

+« Confidentialite,

«+ Authentification mutuelle,

¢+ Controle d’acces,

% Anti-rejeu (consiste a s’assurer qu’un message licite ne peut pas étre réémis par une personne
malveillante).

IPSec est basé sur deux mécanismes différents assurant les roles de sécurisation des données: AH

(Authentification header) et ESP (Encapsuling Security Payload). (Denis de REYNAL, 2004)
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5.2.1.1 Deétails du protocole

Le mécanisme interne d'IPSec est complexe. Le fait que ce protocole soit hautement configurable

introduit des notions de gestion et de configuration inconnues du monde IP.

1. Gestion des flux IPSec

Les flux IPSec sont gérés unidirectionnellement. Ainsi, une communication bidirectionnelle entre
deux machines utilisant IPSec sera définie par divers processus pour chacun des sens de

communication. Les procédés détaillés ci-dessous respectent tout deux cette lois.

a. Security Policy (SP)

Une SP défini ce qui doit étre traité sur un flux. Comment nous voulons transformer un paquet ?

Il'y sera indiqué pour un flux donné :

e Les adresses IP de I'émetteur et du récepteur (unicast, mulitcast ou broadcast);

e Par quel protocole il devra étre traité (AH ou ESP) ;

e Le mode IPSec a utiliser (tunnel ou transport) ;

e Le sens de la liaison (entrante ou sortante) ;

Notons qu'une SP ne défini qu'un protocole de traitement a la fois. Pour utiliser AH et ESP sur une

communication, deux SP devront étre créée.

b. Security Association (SA)

Une SA défini comment sera traité le paquet en fonction de sa SP associée. Elles ne sont que la
"réalisation" des SP. Elle possede I'ensemble des propriétés de la liaison. Ainsi, elle sera représentée
par une structure de donnée contenant les informations suivantes :

e Un compteur permettant de générer les numeros de séquence des entétes AH et ESP ;

e Un flag (drapeau) permettant d'avertir qu'en cas de dépassement du compteur précédemment
décrit, on doit interrompre la communication ;

e Une fenétre d'anti répétition dans laquelle doit tomber le prochain numero de séquence ;

Information sur I'AH : algorithme d'authentification, clefs, durée de vie, etc;

Information sur I'ESP : algorithme d'authentification et de chiffrement, clefs, etc ;

Mode IPSec : tunnel ou transport ;

Durée de vie de la SA.

Une SA est identifiée a un seul et unique flux unidirectionnel gréace a trois champs :
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e L'adresse IP de destination (unicast, multicast ou broadcast);

e Le protocole utilisé, AH ou ESP ;

e Le SPI (Security Parameter Index).

Une SA ne sera associée qu'a un seul des protocoles AH ou ESP. si nous voulons protéger un flux
avec ces deux protocoles, deux SA devront étre créé.

LE SPI est un indice (ou ID) sur 32 bits attribué au SA lors de sa création. Nous verrons plus loin
que sa génération dépendra du mode de gestion des clés de sessions. Il sert a distinguer les
différentes SA qui aboutissent a une méme destination et utilisant le méme protocole.

c. Bases de données SPD et SAD

Tout systeme implémentant IPSec posséde donc 2 bases de donnée distinctes dans laquelle ils
stockent leurs SP (ici, SPDatabase) et leurs SA (ici, SADatabase).

La SPD défini donc le traitement de chaque type de trafic entrant ou sortant, en fonction des
émetteurs / récepteurs, selon trois type :

e DISCARD, dans ce cas celui-ci sera tout simplement jeté. 1l n'est pas autorisé a sortir de la
passerelle ni a la traverser ni a étre délivré a une quelconque application.

e BYPASS IPSEC laisse passer le trafic sans traitement IPSec.

e APPLY IPSEC signifie que des services IPSec sont a appliquer a ce trafic.

Pour chaque trafic soumis a des services IPSec, la base SPD possede une référence vers la SA
correspondante dans la base SAD. Si cette entrés n'est pas définie, dans le cas d'une gestion
dynamique des cles, celle-ci sera alors créée en accord avec la configuration définie par
I'administrateur. (Denis de REYNAL, 2004)

2. Modes d’IPSec

Il existe deux modes d'utilisation d'IPSec : le mode transport et le mode tunnel. La génération des
datagrammes sera différente selon le mode utilise.

a. Mode Transport

Ce mode est utilisé pour créer une communication entre deux hotes qui supportent IPSec. Une SA
est établie entre les deux hotes. Les entétes IP ne sont pas modifiées et les protocoles AH et ESP
sont integreés entre cette entéte et I'entéte du protocole transporte.

Ce mode est souvent utilisé pour sécuriser une connexion Point-To-Point.
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b. Mode Tunnel

Ce mode est utilisé pour encapsuler les datagrammes IP dans IPSec. La SA est appliquée sur un
tunnel IP. Ainsi, les entétes IP originales ne sont pas modifiés et un entéte propre a IPSec est créé.
Ce mode est souvent utilisé pour créer des tunnels entre réseaux LAN distant. Effectivement, il
permet de relier deux passerelles étant capable d'utiliser IPSec sans perturber le trafic IP des
machines du réseau qui ne sont donc pas forcément préte a utiliser le protocole IPSec.

3. Détails des protocoles ajoutés

Nous verrons que certains champs sont présent dans les deux protocoles AH et ESP. En cas
d'utilisation des deux protocoles pour un méme flux de donnée, il n'y aura cependant pas
redondance d'information.

Effectivement, il faut garder a I'esprit que AH et ESP seront géré séparément par des SA différents.
AH et ESP sont deux protocoles utilisant des clés des sessions utiles a leurs traitement sur le
datagramme IP.

a. AH

AH ne crypte pas les données de paquet IP, mais il offre les services d’authentification et I’intégrité.
AH n’empéche pas les utilisateurs non autorisés de lire le contenu des paquets capturés, mais il
garantit que les paquet n’ont pas été modifiés en route et qu’ils proviennent bien des systémes
identifié par I’adresse IP source contenu dans le paquet. (Rafael CORVALAN, 2003)

Les deux figures ci-apres illustrent la trame AH en mode transport et mode tunnel :

En-téte IP En-téte TCP Données transportée
(Ou autre)
1 ~ S e
1 S~ ~o SN N
v ~A A
En-téte IP AH En-téte TCP Données transportée
(Ou autre)
Figure 15 Trame AH en mode Transport
En-téte IP En-téte TCP Données transportées
(Ou autre)
T ] T
1 | 1
1 I 1
A 4 A 4 A 4
Nouvel AH En-téte IP En-téte TCP Données transportées
en-téte IP (Ou autre)

Figure 16 Trame AH en mode tunnel
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Détails des champs de I'en-téte AH :

Le champ de I’en-téte AH est défini comme suit :

(- 5
(=]

Mext Header Longueur charge Réserwveé

S5PI  Security Parameter Index)

Sequence Number

Données d'authentification (longueur wariable)

Figure 17 Structure de ’en-téte AH
+ Entéte suivante : ce champs permet de spécifier le type du protocole transporte ;
% Longueur des données : longueur de I'entéte AH par facteur de 32-bit, le minimum étant 2;
% SPI : index unique définissant la SA pour ce paquet ;
“+ Numéros de séquence: compteur utile au mécanisme d'anti-répétition ;
++ Données Authentification (variable) : champs contenant les signatures de hachages permettant
d'authentifier I'émetteur et l'authenticité des données. la taille de ce champ dépend des protocoles
de hachage utilisés. (Denis de REYNAL, 2004)
b. ESP
ESP permet la sécurisation des données du datagramme IP par le chiffrement (confidentialité),
I'intégrité et lI'authentification des données. En mode transport, seules les données transportées par le
datagramme seront protégée, en mode tunnels, ce sera l'intégralité du datagramme qui sera protége.

Les formats de champ ESP en deux modes d’IPSec sont :

En-téte IP | En-téte TCP | Données transportées
(Ou autre)
: S ~ S ~
1 Sa N <
i ~A A
En-téte IP En-téte En-téte TCP Ponnées transportées Terminaison Données
ESP (Ou autre) ESP d’authentification
1 1 - T 1
. | s | Confidlentialité ’_V |
1 1 1
. . 1
| < : Authentification >
L] . |
1

Figure 18 Trame ESP en mode Transport
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e —
En-téte IP |En-téte TCP Données transportées
(Ou autre)
T T T
I 1 1
1 1 1
En-téte En-téte En-téte IP | En-téte TCP Données transportées Terminaison Données
ESP ESP (Ou autre) ESP d’authentification
1 ' !
| | Confidentialité —
1
| : P !
¢ Authentification >

Figure 19 Trame ESP en mode Tunnel

Détails des champs du protocole ESP :

Le champ de protocole ESP est défini comme suit :

o a 2 E] - 5 3 E a ] EY a 1 a a 1 ES a 1 ES =2 z = 2 = EJ =2 =2 = 2 = =]
(=] a = a a s L -7 E: 3 = (] 1 2 3 Bl s L3 - a - o 1

Security Parameters Index {(SPID

Sequence MNumber

Paywload {Données Protégées

FPeut contenir en début de champ wun IV (Initialization WectorD
Taille Variable

Pavload Cswuitel

Padding ou Bourrage (B a 255 octets)

Longueur bc:ur*rclgel Next Header

Integrity Check Walue (CICWVY>) - Taille Wariable

Figure 20 Structure de I’en-téte ESP

+ SPI : index unique définissant la SA pour ce paquet ;

¢ Numéros de séquence: compteur utile au mécanisme d'anti-répétition ;

+ Données : donnée du protocole de couche supérieure ;

++ Bourrage : sert a I'encryption des données. Certains protocoles nécessitent une certaine taille afin
d'étre plus efficace et/ou applicable ;

+¢ Taille du bourrage : indique la taille du bourrage ;

+ Entéte suivante : ce champs permet de specifier le type du protocole transporte ;

++ Données Authentification (variable) : champs contenant les signatures de hachages permettant
d'authentifier I'émetteur et l'authenticité des données. La taille de ce champ dépend des

protocoles de hachage et d'encryption utilisés.
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Tous les processus que nous venons de découvrir son donc basé sur des mécanisme de cryptage et
de hachage qui utilisent des clés de longueurs variable. Avant d'utiliser un VPN, il faut donc
s'intéresser a la gestion de ses clés. (Denis de REYNAL, 2004)

4. Gestion des clefs IPSec

a. Les différents types de clefs

o Clefs de chiffrement de clefs

Ces clefs sont utilisées afin de chiffrer d'autres clefs et ont généralement une durée de vie longue.
Les clefs étant des valeurs aléatoires, I'utilisation d'autres clefs pour les chiffrer rend les attaques par
cryptanalyse (tentatives de déchiffrement du message) plus difficiles a leur niveau. La
cryptographie a clef publique est souvent utilisée pour le transport de clefs, en chiffrant la clef a
transporter a I'aide d'une clef publique.

o Clefs maitresses

Les clefs maitresses sont des clefs qui ne servent pas a chiffrer mais uniquement a générer d'autres
clefs par dérivation. Une clef maitresse peut ainsi étre utilisée, par exemple, pour générer deux clefs
: une pour le chiffrement et une pour la signature.

e Clefs de session ou de chiffrement de données

Ces clefs, contrairement aux précédentes, servent a chiffrer des données.

b. PKI - Public Key Infrastructure

De nombreuses applications et protocoles utilisent le cryptage a clef publiques sur d'importants
réseaux. Il est nécessaire de pouvoir gérer dans ce cas un nombre important de clefs publiques. Pour
cela, on a recours a des Infrastructures a Clefs Publiques, ou PKI (Public Key Infrastructure). Ces
infrastructures se basent généralement sur des autorités de certification (CA : Certificate
Authorities), qui garantissent l'authenticité des clefs publiques et permettent une gestion
hiérarchisée de celles-ci.

c. Echange de clefs et authentification

La premiére étape lors de I'établissement d'une communication sécurisée, est I'authentification des
interlocuteurs. Ensuite, un échange de clef permet l'utilisation d'un mécanisme de sécurisation des
échanges : l'authentification est ainsi étendue a la suite de la communication (L'échange de clef
devant bien sur étre authentifié).

Les types d’échange de clef sont:
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1. Les mécanismes de sécurisation des échanges

Le « Perfect Forward Secrecy » (PFS) est assurée par une renégociation réguliére des clefs. Dans le
cas ou un attaquant intercepterait et déchiffrerait une clef de session, celle ci serait probablement
déja « périmée » avant qu'il puisse I'utiliser.

L'ldentity Protection, ou protection de I'identité, est respectée si un message intercepté ne permet
pas de déterminer l'identité des tiers communiquant.

Le Back Traffic Protection consiste en une génération de nouvelles clefs de sessions sans utilisation
de clefs maitresses. Les nouvelles clefs étant indépendantes des clefs précédentes, la découverte
d'une clef de session ne permet ni de retrouver les clefs de session passées ni d'en déduire les clefs a

venir.

2. Algorithme de Diffie-Hellman

Inventé en 1976 par Diffie et Hellman, ce protocole permet & deux tiers de générer un secret partagé
sans avoir aucune information préalable I'un sur l'autre. 1l est basé sur un mécanisme de cryptage a
clef publique, et fait donc intervenir les valeurs publiques et privées des tiers. Le secret généré a
I'aide de ce protocole peut ensuite étre utilisé pour dériver une ou plusieurs clefs (clef secréete, clef
de chiffrement de clefs...).

Cet algorithme est tres simple pour I'échange des clefs :

Soient 2 personnes A et B désirant communiquer sans utiliser une clef secréte. Pour cela ils se
mettent d'accord sur 2 nombres g et n tels que n soit supérieur a g et g supérieur a 1, et cela sur un
canal non sécurisé (il faut que n soit grand: de I'ordre de 512 ou 1024 bits pour que I'échange des
clefs soit sécurisé). lls prennent chacun chez eux un nombre aléatoire :

e A choisit x, calcul X=g* mod n et I'envoie a B ;

e B choisit y, calcul Y=g’ mod n et I'envoie a A.

Ainsi le pirate peut intercepter X, et Y mais il lui est trés trés difficile d'en déduire x et y (c'est sur
ce principe que repose la sécurité de I'algorithme). Une fois dans son coin, A calcule k=Y* mod n et
B calcule k'=X¥ mod n. En regardant de plus pres, on constate que : k=k'=g™ mod n. Ainsi, A et B

ont réussi a créer un clef privée dont ils sont les seuls détenteurs. (Denis de REYNAL, 2004)

5.2.1.2 Le protocole IKE (Internet Key Exchange)

Ce protocole sert donc a assurer la gestion des clés entre les deux extrémités d’un tunnel. Il existe

maintenant en deux versions : IKEv1 (décrit dans le RFC 2409 de novembre 1998) et
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IKEv2 (décrit dans le RFC 4306 de décembre 2005). Il faut savoir que les deux versions ne sent pas
interopérables, (les deux extrémités du tunnel doivent utiliser la méme version). Par contre un
méme equipement peut parfaitement gérer certains tunnels dans la version 1 et d’autres dans la
version 2.

Ce protocole emprunte des éléments a trois protocoles :

Le premier est ISAKMP (Internet security Association and Key Management Prtocol) qui permet la
négociation, I'établissement, et la suppression d'associations de sécurité (SA), permettant ainsi la
sécurisation de paquets devant étre acheminés.

I1 présente un mécanisme d’authentification et d’échange de clés et des algorithmes de chiffrement.
ISAKMP décrit actuellement cinq types d’échanges offrant des mécanismes de sécurité différents :
e Base Exchange,

e Identity Protection Exchange,

e Authentication Only Exchange,

e Aggressive Exchange,

¢ Informational Exchange;

Oakley a été développé par ORMAN HILARIE de I'université d’Arizona et a ét¢ formalisé dans la
RFC 2412 en Novembre 1998. Il s’appuie fortement sur les mécanismes de Diffie-Hellman et STS
(Station To Station). Il utilise également la protection contre le déni de service. Il permet aux deux
entités de communication de se mettre d’accord sur les mécanismes d’échange de clés, de
chiffrement et d’authentification qui seront utilisés pour sécuriser les échanges. Ceci se concrétise
par la mise en place de différents modes d’échanges :

e Main Mode,

e Aggressive Mode,

e Quick Mode,

e Group Mode.

SKEME (Secure Key Exchange Mechanism) décrit une technique d’échange de clés permettant un
renouvellement rapide des clés, développé spécifiqguement pour IPSec. Il propose plusieurs modes
d’échange de clés :

e Echange de clés utilisant le chiffrement asymétrique et 1’algorithme diffie-Hellman.

e Echange de clés utilisant le chiffrement asymétrique seulement.

e Echange de clés utilisant une cle partagée au préalable.

e Echange rapide de clés utilisant des mécanismes de hachage.

48



Chapitre2 : Les VPN : Définition, Concepts et Fonctionnement

IKE utilise ISAKMP, pour construire un protocole pratique. Le protocole de gestion des clefs
associé a ISAKMP dans ce but est inspiré a la fois d'Oakley et de SKEME. Plus exactement, IKE
utilise certains des modes définis par Oakley et emprunte & SKEME son utilisation du chiffrement a
clef publique pour l'authentification et sa méthode de changement de clef.

Le protocole IKE définit quatre modes :

e Le mode principal (Main Mode) : est une instance de I'échange ISAKMP Identity Protection
Exchange.

e Le mode agressif (Aggressive Mode) : est une instance de I'échange ISAKMP Aggressive
Exchange.

e Le mode rapide (Quick Mode): permit la négociation rapide de clés de chiffrement quand une
SA est déja créée.

e Le mode nouveau groupe (New Group Mode) : permit la négociation de groupe a utiliser pour
les échanges Diffie-Hellman.

Main Mode et Aggressive Mode sont utilisés durant la phase 1.

Quick Mode est un échange de phase 2.

a) Phase 1

Les attributs suivants sont utilisés par IKE et négociés durant la phase 1 : un algorithme de
chiffrement, une fonction de hachage, une méthode d'authentification et un groupe pour Diffie-
Hellman.

Trois clefs sont générées a I'issue de la phase 1 : une pour le chiffrement, une pour l'authentification
et une pour la dérivation d'autres clefs. Ces clefs dépendent des cookies, des aléas échangés et des
valeurs publiques Diffie-Hellman ou du secret partagé préalable.

Leur calcul fait intervenir la fonction de hachage choisie pour la SA ISAKMP et dépend du mode
d'authentification choisi.

b) Phase 2 : Quick Mode

Les messages échangés durant la phase 2 sont protégés en authenticité et en confidentialité gréace
aux éléments négociés durant la phase 1. L'authenticité des messages est assurée par I'ajout d'un
bloc HASH apres l'en-téte ISAKMP, et la confidentialité est assurée par le chiffrement de
I'ensemble des blocs du message.

Quick Mode est utilisé pour la négociation de SA pour des protocoles de sécurité donnés comme
IPsec.

Chaque négociation aboutit en fait a deux SA, une dans chaque sens de la communication.

Durant cette phase, il s'agit de :
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e Négocier les parametres IPSec ;

e Générer une nouvelle clef dérivée de celle négociée en phase 1 grace au protocole Diffie-Hellman.
(si on prend on compte les mécanismes de sécurisation des échanges tels que PFS Perfect Forward
Secrecy, ou le Back trafic Protection cus plus hauts, il peut y avoir d'autres échanges tels qu'une
nouvelle négociation Diffie-Hellman..) ;

e Identifier le trafic que les SA négociées protegeront. (ARCHIER, 2010).

5.2.2 Tunnel sur la couche transport

Parmi les protocoles de tunnelage qui existe dans la couche de transport nous trouverons :

5.2.2.1. SSL/TLS

Apres avoir expliqué I'un des plus importants protocoles qui est IPESC. Nous allons maintenant
passer a une autre grande famille de protocoles de tunnels en abordant SSL (Secure Sockets Layer)
et TLS (Transport Layer Security). C’est une famille qui prend de plus en plus de place dans les
implémentations de tunnels et nombreux sont maintenant les pare-feu proposant des tunnels SSL.
L’origine de ces protocoles remonte a un des navigateurs historiques : Netscape. Les équipes de
développement de ce produit ont cherché dés 1994 a mettre en place un canal sécurisé afin de
permettre 1’échange de données confidentielles (authentification, carte bancaire...) entre le
navigateur et le serveur. C’est ainsi qu’ont été successivement développées la version SSLv1 peu
diffusée, puis la version SSL v2. Mais cette version souffrant d’un certain nombre de défauts
importants en matiére de sécurité a été remplacée fin 1995 par la v3.

En 1996 I’'IETF (Internet Engineering Task Force) souhaita normaliser un protocole de type SSL.
C’est ainsi que fut mis en place un groupe de travail TLS (Transport Layer Security).

Aprés diverses péripéties le groupe décida de publier le résultat de ses travaux sous le nom TLS
v1.0 dans le RFC 2246 (janvier 1999). En avril 2006 la version TLS v1.1 a été publiée dans la RFC
4346, puis en ao(t 2008 la v1.2 dans la RFC 5246. 1l est a noter que, méme si les différences entre
les deux familles de protocoles ne sont pas majeures, elles sont suffisantes pour que TLS et SSL ne
soient pas directement interopérables. Il faut donc que les deux extrémités d’un méme tunnel
utilisent le méme protocole pour que cela puisse fonctionner. Mais la plupart des implémentations
TLS savent revenir en SSLv3 quand cela est nécessaire.

De méme, beaucoup de navigateurs savent utiliser les deux protocoles, méme si certains ne
prennent pas en charge les versions les plus récentes de TLS.(OPPLIGER, 2008)

Les mécanismes fournis par ces protocoles sont :

% Echange sécurité de clés de chiffrement ;
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«» Authentification du serveur ;

«» Authentification du client.

La figure ci-dessous présente le mécanisme d’établissement d’un tunnel SSL entre un client et un

serveur. (openssl)

1 - ClientHello -
2 - ServerHello
3 - Certificate

5 - ServerHelloDone
————————————— 6 - Certificate-=======-—-
———————— 6bis - ClientKeyExchange ——-—-
———————————— 7 CertificateVerify-—————-—-—-

CLIENT
SERVEUR

— —— —Calcul du secreft partage— —— —
8 ChangeCipherSpe
8bis Finished

:— 9 ChangeCipherSpec
Obis Finished

Figure 21 Le mécanisme d’établissement d’un tunnel SSL entre un client et un serveur

5.2.2.2. Secure Shell (SSH)
Est un protocole qui a été développé par Tatu Ylonen, qui deviendra par la suite fondateur de SSH

communication. La premiére version de ce protocole (Version 1.5) fut publiée en novembre 1995. Il
fut congu pour remplacer les r-commandes (rlogin, rsh, rcp) et Telnet, offrant un niveau de sécurité
insuffisant, surtout dans des cas d’utilisation sur un réseau public : pas d’authentification serveur,
mots de passe transitant en clair ...

Aujourd’hui la version 2 de SSH est soumise a I’IETF comme standard. Outre le remplacement des
r-commandes et de Telnet, SSH permet de tunneliser des protocoles de niveau 4 par redirection des
ports TCP. L’TANA a affecté le port 22 a SSH.

Le protocole SSH s’appuie sur des techniques de chiffrement symétrique et asymétrique,
I’algorithme d’échange de clé Déffie-Hellman, et des algorithmes de hachage pour fournir les
services de sécurité suivants :

¢ Authentification du serveur ;

% Authentification du client ;

+ Protection en confidentialité des flux ;

+¢+ Protection en intégrité des flux.
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SSH V1 et 2 permettent de tunneliser des flux TCP dans un tunnel SSH par la mise en ceuvre.d’une

redirection de port. Le principe est globalement identique a celui utilisé par le tunnel SSL.

Reprenons le cas de mise en ceuvre pour la protection d’un serveur POP3 :

%+ Le démon SSH est lancé sur une passerelle SSH ;

¢ Le client se connecte sur le port SSH (TCP/22) ;

¢ Un port local est ouvert (POP3 TCP/110), et la redirection vers le serveur POP originel est
paramétrée ;

% Le client pointe son client POP3 pour accéder au serveur localhost sur le port 110. (ARCHIER,
2010)

Comme P’illustre la figure suivante :

7 A
Client Serveur Relais SSH Serveur POP3
Application  Port local Port SSH (22) Port POP3 (110)
POP3 POP3 ouvert
POP3 > > POP3 >
Tunnel SSH
le POP3 < < POP3

Figure 22 Mise en ceuvre d’un tunnel SSH
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5.3 MPLS/VPN

MPLS est une technique de pointe qui permet d’assurer une transmission des paquets tres
performante. Cette nouvelle technologie a de nombreuses utilisations, que se soit dans un
environnement de fournisseur de services ou dans un réseau d’entreprise. De nos jours, MPLS est
surtout déployé pour la mise en place de réseaux privés virtuels (MPLS/VPN).

MPLS décrit les mécanismes qui permettent de réaliser la commutation de labels, laquelle associe
les avantages de la transmission de paquets fondée sur la commutation de couche 2 avec ceux de
routage de couche 3. (GUICHARD, 2005)

= =L
CE (Customer Edge Equipment 4 P P
=classification des paquets PE
eprioritisation . b J e
13 . /
\ PE ==

PE(Provider Edge Router)
=allocation de labels
=gestion des VPN=s

P {(Provider Router)
scommutation rapide et transport des paquets

Figure 23 Le protocole MPLS

Conclusion

A travers ce chapitre, nous avons vu un apercu des différentes possibilités afin de déployer un VPN,
et particulierement la solution que représente IPSec. Nous avions en effet pour objectif de vous
donner les concepts qui tournent autour de cette solution. Mais également que le terme de VPN ne
se référencait pas qu'a la solution IPSec. Certes cette solution est la plus utilisée et elle est une
référence mais le VPN est avant tout un concept et ne précise rien concernant ses moyens.

Ainsi s'achéve notre étude sur les VPNSs. nous nous rendons compte que derriére ce concept, une

multitude de protocoles, techniques et architectures existent pour leur déploiement.
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I. Présentation de ’organisme d’accueil
1. Historique d’ INERGA

Crée par SONELGAZ (Société Nationale d’Electricité et du Gaz) en 1979 en tant qu’unité de génie
civil "KC", elle avait pour mission de contribuer a réaliser les infrastructures électriques et
immobiliéres inscrites dans son propre programme d’investissement. A la faveur des réformes
€¢conomiques mises en ceuvre en Algérie a compter de 1982 :

e L'unité KC est érigée en Entreprise de Réalisation d’Infrastructures Energétiques (dénommée
en abrégé INERGA), le 1% Janvier 1984 (cf. décret N° 83- 681 du 29 octobre 1983), dépendant du
Ministére de I’Energie et des Mines.

o INERGA obtient son autonomie, a compter du 03 mars 1990, en devenant Entreprise publique
Economique, Société par Actions (EPE/spa). A ce titre, elle est régie par le code du commerce et
dotée d’organes de  délibération (Assemblée Générale) et d’administration (Conseil
d’ Administration). Son capital est détenu entiérement par 1’Etat.

e En janvier 2006, INERGA réintégre Sonelgaz et devient filiale.

Relativement jeune, INERGA a réussi, en une courte période de temps (une vingtaine d’années
d’age), a compter parmi les plus importantes entreprises Algériennes dans son domaine. (INERGA,

2007)

Filiales métiers de base
. Filiales production en partenariat
Filiales travaux
" Filiales métiers périphériques
. Sociétés en participation

Figure 24 T’architecture générale de sonelgaz
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2. Présentation d’ INERGA
INERGA est une société par action filiale de Sonelgaz qui a pour finalité la réalisation

d'infrastructures. Elle détient un capital social de 350 000 000 DA. INERGA est I’une des plus
grandes entreprises nationales de construction spécialisée dans le domaine des realisations
d’infrastructures a caractere énergetique, industriel et immobilier. INERGA est chargée de :
o Etudier et réaliser les infrastructures d’ouvrages énergétiques et leurs annexes, a savoir, les
travaux de :

- Génie civil industriel, notamment a caractére énergétique.

- Réseaux divers.

- Eventuellement, tous corps d’état secondaires.
e Mener, d’une manicre générale, toutes les opérations commerciales, industrielles, mobilicres,

immobiliéres et financieres inhérentes a ses activités et de nature a favoriser son développement.

3. Les valeurs d’INERGA

La réussite d’INERGA repose sur la capacité de ses équipes a relever les plus grands défis, tout en
respectant les exigences de résultat qu’elle s’impose. Cette culture trouve ses fondements dans les
valeurs suivantes :

o La confiance et I’honnéteté :
INERGA n’accepte ni dérive, ni négligence quand il s’agit de respect des exigences explicites ou
implicites. De plus, avec ses Clients, INERGA cherche a depasser les relations économiques Client
-Fournisseur, en vue de privilégier la dimension noble qu’est I’honnéteté.

o Le sérieux, la discipline, le respect et la considération de I’autre :

Que cela soit en interne ou en externe, chaque partenaire est traité avec égard dans un esprit
imprégné de discipline et de respect de 1’organisation et de ses réglements.

Se considérant, par ailleurs, comme une entreprise sérieuse, INERGA cultive cette valeur a tous les
niveaux. Ses Clients peuvent compter sur elle pour réaliser leurs projets.

» Le respect des engagements :

Quelles que soient les conditions, les engagements d’ INERGA sont tenus. Dés lors que le Client
confie a INERGA un projet a réaliser, et que les régles sont bien définies au préalable, celui-ci a
’assurance que ses exigences sont satisfaites.

o La reconnaissance des efforts et la fierté d’appartenir a INERGA :

Considérer les hommes et les femmes d’INERGA dans toutes leurs dimensions : professionnelle,

affective et sociale. Se distinguer par des efforts exceptionnels ne doit passer sans une
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reconnaissance formelle qui fait connaitre I’auteur et lui témoigner reconnaissance. Avoir le souct
de développer de ses capacités et le motiver sont des motifs de fierté et développement de la
solidarite.

4. Qualité ’INERGA

La satisfaction du Client et la qualité de ses prestations sont au centre de toutes les préoccupations
d’INERGA. Cela est d’autant plus évident et important qu’elle a réuni, en plus, toutes les conditions
pour que son systéeme qualité soit reconnu capable de répondre aux exigences de la norme ISO
9002/1994, par AFAQ Ascert International depuis le 15 Décembre 1999.

A vrai dire, la diversification de ses Clients, nationaux et étrangers, tous de renom et aussi
exigeants les uns que les autres, est a 1’origine de la volonté de 1I’Entreprise d’effectuer ce saut
qualitatif, en optant, en 1998, pour une démarche qualité qui a débouché sur la certification de son
systeme assurance qualité. Ainsi, INERGA est la seconde Entreprise algérienne et la premiéere dans
son secteur a obtenir le certificat ISO 9002/1994. Emboitant le pas a la norme dans sa version 2000,
INERGA a fait évoluer son Systeme d’Assurance de la Qualité (SAQ) a un Systeme de
Management de la Qualité (SMQ). INERGA a obtenu la certification de son systeme Management
Qualité selon le référentiel ISO9001 version 2000 depuis le 15 septembre 2003.

Le pilotage de son SMQ est fondé sur une démarche basée, d’une part, sur un pragmatisme forgé
par I’expérience et le souci d’efficacité des processus, et, d’autre part, par une vision et des
orientations claires et simples de la Direction Générale, comme énoncé dans la déclaration
(Politique Qualité) du Président Directeur Général. Cette derniére est axée sur :

« Lasatisfaction du client.

o La valorisation de I’homme au travail.

» La garantie de la maitrise des processus et de leur amélioration.

e L’esprit de partenariat entre I’Entreprise, le Personnel, ses Clients et ses Fournisseurs.

Sur le méme sillage, une démarche HSE est en cours ayant pour objectif d’ancrer davantage chez le
Personnel, déja bien imprégné par cet esprit, les réflexes liés a la santé et sécurité au travail. Les
résultats enregistrés dans ce domaine sont tres encourageants et ont valu a INERGA de nombreuses

distinctions par ses Client.
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5. L’organigramme de la division d’accueil (INERGA):

La figure suivante montre I’organigramme de la division d’accueil d’INERGA :

Chef Division Gestion des

Compétences
Charge d’¢tudes Chargé¢ d’¢études gestion
recrutement des compétences
Gestionnaire Principal du
Personnel — Agent du Personnel

Figure 25 Organigramme d’INERGA

6. Ressources humaines

C’est, sans doute, la ressource la plus précieuse dont dispose INERGA. Douée d’une adaptabilité
remarquable et possédant un savoir-faire qui lui permet de valoriser toutes les autres ressources.
Elle est composée d’un noyau dur capable d’encadrer toutes les catégories de Personnel, dans toutes
les spécialités techniques et de management.

En moyenne, I’Entreprise emploie 2300 Agents dont 75 % ont des relations de travail a durée
déterminée (CDD).

Pour étre en mesure d’épouser le plan de charge, sans cesse évolutif et diversifié, INERGA s’est
organisée de facon a rendre ses structures et ses équipes flexibles et adaptables.

Elle a mis en place un systéme de recrutement rigoureux qui s’appuie sur une sélection basée sur
des exigences claires, et favorise I’émergence de compétences grace a des évaluations régulicres et

une formation permanente touchant toutes les catégories.
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Enfin, INERGA dispose d’un fichier de compétences mobilisables en fonction des besoins exprimes
par les différentes activités.

Particuliérement, pour son encadrement, 1I’Entreprise organise annuellement une "Conférence des
Cadres" qui constitue un espace d’échange, d’information, de réflexion, de propositions, de
connaissance mutuelle des membres de cette catégorie qui se regroupent dans une structure
hoteliére ou ’ambiance amicale et de travail se cOtoient.

S’agissant des activités socioculturelles, INERGA dispose d’un Service, fonctionnant grace a un

budget spécial, chargé d’organiser des vacances pour 1’ensemble des Travailleurs et leurs enfants,

des activités sportives et de détente, des actions d’aide a certaines familles en difficultés, des préts
sociaux, etc.

La structure globale de la Ressource Humaine presente ainsi :

v" Ingénieurs et Cadres : 7%

v Techniciens et Agents de Maitrise : 13%

v' Personnel opérationnel : 80%

7. Les clients A’ INERGA

Nombreux sont les Clients d’ INERGA, en raison des divers projets réalisés dans différentes

régions, avec, toutefois, une concentration de plus en plus forte de ceux qui activent dans le secteur
de I’énergie. Ils sont soit des donneurs d’ordre nationaux soit leurs partenaires multinationaux.
Evoquer les Clients, c’est rappeler I’incontestable enrichissement dont a bénéfici¢ INERGA grace a
leurs exigences et leur professionnalisme qui sont la source indéniable de son développement et de
son évolution, et qui font d’elle un partenaire incontournable aujourd’hui dans son marché. La
reconnaissance du sérieux et du professionnalisme d’INERGA, par ses clients, est manifestée a
différentes étapes des réalisations, et témoigne du souci d’ INERGA a assurer une écoute

permanente qui a I’origine de sa réactivité, singuliérement appréciée par tous ses Partenaires.

8. Réseau étendu d’INERGA

Une interconnexion par réseau informatique a été établit entre le siége social et la Direction
Matériel (Blida) et les bases logistiques de Hassi Massoud et Oran, ce qui, facilitera, désormais, les

échanges électroniques des différentes données professionnelles et 1’utilisation du systéme

59



Chapitre 3 : Présentation de I’organisme d’accueil et Conception

d’information.

Cette réalisation s’inscrit dans le cadre du projet « réseau étendu Intranet/VPN sécuriseé » pou

I’interconnexion des trois sites d’INERGA (les trois bases Logistiques).

Firewel

\ i/

nEEX

Q.
= =% o}

E * Siége Oran

Siege Blida Firewel
| s L PRE

=
=E =%

Siege Hassi Massoud

Figure 26 L’architecture réseau des trois sieges ’INERGA

La figure ci-dessus montre I’interconnexion des réseaux de trois sieges de groupe INERGA, avec

une connexion internet.
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Problématique

INERGA est une entreprise composée de trois sites distants qui souhaite en tirer les avantages
d’une liaison Internet entre ses sites en intégrant une connexion site a site pour d’éventuelles taches
d’administration a distance. Mais comment assurer la sécurité des échanges de données entre les

trois sites ?et comment assurer un acces a distance sécurisé de chaque site pour ses utilisateurs

nomades ?
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I1. Conception

1.  Lasolution proposée

Pour sécuriser les communications entre les trois siéges de groupe INERGA, en prenant en compte

tout les types de trafics réseau, nous utilisons d’une part, des VPN (site a site) de niveau 3, en se

basant sur le protocole IPSec, pour les raisons suivantes :

e Les trois directions disposent des adresses publiques ce qui convient efficacement au mode
tunneling d’IPSec, qui assure la sécurité maximale (traitement total des paquets par IPSec) des

trafics réseau inter direction.

e Les systtmes de communications n’implémentent pas les protocoles IPSec (les utilisateurs
internes de réseau), ce sont les passerelles situées aux bouts de la connexion WAN qui le font (ce

qui diminue le trafic IPSec).

Et d’autre part, nous allons utiliser les protocoles L2TP/IPSec pour garantir 1’accés Sécurisé a
distance des utilisateurs pour chaque site, sachant que L2TP assure 1’établissement des tunnels

sécurisés et IPSec en mode transport, assure 1’authentification et la confidentialité des données.
En effet, nous allons présenter I’architecteur et la typologie choisie, pour I’interconnexion (Site a

site) des trois si¢ges d’INERGA (Blida, Oran et Hassi Massoud), ainsi que celle d’accés a distance

(poste a site). La solution proposée est présentées dans les deux figures ci-dessous :
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Site a site

Figure 27 La Solution site a site

63



Chapitre 3 : Présentation de I’organisme d’accueil et Conception

Firewel

| '
Serveur BDD Serveur 2005

\ 1/

- V-

Accés a distance

Siége Blida

Utilisateur Nomade

Figure 28 La solution d’acceés a distance

2.1. Description de la solution

Pour mettre en place la solution, nous allons utiliser la notion « politique de sécurité IP » qui
contrble et securise tout le trafic réseau inter-direction, et qui sera définit sur les passerelles
d’extrémité des trois sites (site a site), ainsi que une autre politique qui sera partagée entre les
passerelles et les utilisateurs nomades pour 1’architecture poste a site.

Pour cela nous allons recourir aux concepts d’IPSec pour définir notre politique de sécurité sous

forme de stratégies.

2.2. La stratégie IPSec
Une stratégie IPSec est une collection de filtres de paquets imposant la stratégie de sécurité au

trafic IP. Chaque filtre décrit une certaine action de protocole réseau. Si le trafic arrivant ou quittant
le périphérique réseau sur lequel la stratégie est activée correspond a un de ces filtres, ce trafic est

64



Chapitre 3 : Présentation de I’organisme d’accueil et Conception

bloqué, autorisé ou, avant qu’il ne puisse continuer, une connexion IPSec est négociée entre-les
périphériques expéditeurs et récepteurs.

Un filtre peut étre la réception ou Dinitialisation d’un protocole spécifique, d’une requéte de
connexion depuis ou vers un périphérique particulier ou toute autre action pouvant étre déterminée
d’aprés le protocole, le port, I’adresse IP ou la plage IP. Ces filtres sont définis comme regles dans
une stratégie IPSec.

Les filtres sont rassemblés en listes de filtres, appartenant elles-mémes a des regles. Chaque regle
définit également une action de filtre ainsi que des informations potentiellement imposantes
définissant les caracteéristiques spécifiques a employer lors de négociation de connexion IPSec. Les
actions de filtre sont : refuser, autoriser ou négocier la sécurité. Toute regle ne peut posséder qu’une

action de filtre, mais une stratégie comporte nombreuses régles.

La figure suivante illustre la stratégie IPSec :

~ -
Stratégie IPSec | Méthodes d'échanges
des clés (IKE)
. -
"~ =
"_\ Meéthodes
Régles d'authentification
X I - JJ I_I | L
L !
I E Rarberos J ECE:l'ti.ﬁcats J Elés pri'}partagéeg

Liste de fitres Action | - - s
' ‘ Methodes de Securite

e e [peesreine ]

Figure 29 La stratégie IPSec

Diagramme de contréle des connexions site a site :

Tout le trafic réseau est controlé par la stratégie IPSec, si un trafic repend aux conditions d’un filtre
IP de la liste des filtres, ce dernier déclenche 1’action correspondante pour établir un chemin
sécurisé vers la destination identifiée par I’adresse IP.
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Le diagramme suivant illustre comment avoir une connexion site a site securisee :

Trafic réseau interne

Ll

Filtres réseau

|

Autre Oui Demande de
stratégie /autorisé ‘ Sécurité
Filtre Action
l — (Négociation)
Etablir un
Connexion SA (Phase 1
. ¢ et Phase 2)
Refusée
Tunnel
Sécurisé

l

Communication
sécurisée

Figure 30 Diagramme d’acces site a site

Diagramme de controle poste a site :

A la demande de client d’une connexion Securise, des négociations IPSec sont déclenchées pour
établir des associations de sécurité de mode rapide et de mode principal d’IPSec, puis L2TP

négocie le tunnel, et notamment ses options de compression et d'authentification.
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Le diagramme ci-aprés, montre les étapes principales pour établir une connexion a distance entre les

utilisateurs nomades et leur propre entreprise :

( Demande de connexion

Authentification de
l’utilisateuy

Oui

Stratégie d’acces
IPSec

_OU Etablissement de
SA réussie

Stratégie d’acceés

w‘lt\V

Les droits d’utilisateur ‘

Etablissement de
tunnel réussi

Connexion sécurisée
(Stratégie L2TP/IPSec Oui -
valide) .

Connexion refusée] LConnexion autoriséej

Figure 31 Diagramme d’acces distant (poste a site)
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2.3. La stratégie d’authentification

Pour garantir une authentification mutuelle entre les utilisateurs et les passerelles ainsi que les
passerelles entre elles nous allons utiliser des certificats électroniques, délivrés par autorité de
certification (CA) racine (principale) de site central et deux autres CA subordonnées des autres
sites.

Point sur le certificat : Un certificat électronique (aussi appelé certificat numeérique ou certificat de
clé publigue) peut-étre vu comme une carte d'identité numérique. 1l est utilisé principalement pour
identifier une entité physique ou morale, mais aussi pour chiffrer des échanges. Il est signé par un
tiers de confiance qui atteste du lien entre I'identité physique et I'entité numérique (Virtuel). Le
standard le plus utilisé pour la création des certificats numériques est le X.509.

L’utilisation de certificat garantie les différent objectifs de sécurité.

2.3.1. Autorité racine d’entreprise
Une autorité racine se situe tout en haut d’une chaine de certificats. Une autorité racine d’entreprise
sert d’autorité racine a toute ’entreprise : elle occupe la place la plus élevée dans la hiérarchie
d’approbation des certificats émis par tous les composants de l’entreprise. L’autorité racine
d’entreprise peut émettre des certificats pour des autorités subordonnées, pour des utilisateurs et
pour les machines. Elle signe elle-méme son propre certificat, garantissant ainsi que cette signature
correspond a la racine ; cette auto-signature permettra ensuite, a la racine d’émettre des certificats
pour les utilisateurs, les machines et les autorités subordonnées.

2.3.2. Autorité subordonnée d’entreprise
Exige un certificat émis par une autorité racine, de facon a former un maillon dans la hiérarchie des
certificats. Comme fait office d’autorité de certification d’entreprise, elle peut émettre des certificats

pour des autorités subordonnées ou, plus directement, pour des utilisateurs finals et des ordinateurs.

La figure ci-apres illustre I’infrastructure des autorités de certification :
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Servenr Blids

Autorité de certification racine

Délégation Délégation

n

CA Subordomnée
CA Subordonnée

Serveur Hasii Massound

Servear Oran

Figure 32 Infrastructure des autorités de certification

Conclusion

Dans ce chapitre, nous avons présenté 1’organisme d’accueil qui est INERGA, et montré la
vulnérabilité de I’interconnexion de trois sites de ce groupe, qui nous a guidé a poser une

problématique dans ce sens, dés lors nous avons proposé une solution conceptuelle.

Dans le prochain chapitre nous allons suivre les démarches cités pour concrétiser les solutions

proposées en tenant compte de matériels utilisés dans 1’entreprise.
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Introduction

Notre travail consiste a créer des chemins virtuels, et de relier un ou plusieurs sites distants
entre eux a travers un réseau public en sécurisant les communications avec la solution VPN
IPSec et VPN IPSec/L2TP sous Windows server 2003, ce dernier est pris comme un noyau

réseau de chaque site de I’entreprise INERGA.

1. Présentation de ’environnement
Dans notre travail nous avons eu recours a Windows server 2003 comme un environnement

de travail.

1.1. Windows server 2003

Windows Server 2003 est un systeme d'exploitation orienté serveur développé par Microsoft.
Présenté le 24 avril 2003 comme le successeur de Windows Server 2000, il est considéré par
Microsoft comme étant la pierre angulaire de la ligne de produits serveurs professionnels
Windows Server System. Une version évoluée intitulée Windows Server 2003 R2 a été
finalisée le 6 décembre 2005. Son successeur, Windows Server 2008 est sorti le 4 février
2008.

Parmi les produits de la famille Windows 2003, il existe quatre systémes d’exploitation :
Windows 2003 Web, Windows 2003 Standard, Windows 2003 Enterprise et Windows 2003
Datacenter.

Dans notre travail nous avons utilisé le Windows server 2003 Enterprise.

Les différents serveurs de Windows server 2003

La famille Windows Server 2003 fournit plusieurs réles de serveur :
Serveur de fichiers, Serveurs d'impression, Serveurs d'applications, Serveurs de messagerie,
Serveurs Terminal Server, Serveurs d'accés distant/\VVPN, Serveur DNS, Serveurs DHCP,

Serveurs multimédia par flux et Serveur WINS.

Dans notre travail nous nous sommes basés sur les deux serveurs suivants :
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Serveurs d'acces distant/VPN

Le service Routage et accés distant fournit un routeur logiciel complet ainsi qu'une connectivité
d'acces a distance et VPN (Virtual Private Network) pour les ordinateurs distants. 1l offre des services
de routage aux environnements de réseau local (LAN, Local Area Network) et de réseau étendu
(WAN, Wide Area Network). Il permet également aux utilisateurs distants ou mobiles d'accéder au
réseau d'entreprise comme s'ils étaient directement connectés, par des services de connexion d'acces a
distance ou par Internet en utilisant des connexions VPN. Si nous envisagions de connecter des
utilisateurs distants a des réseaux d'entreprise, nous devons configurer ce serveur comme un serveur
d'acces distant/VVPN.

Les connexions d'accés distant activent tous les services habituellement a la disposition d'un utilisateur
connecté au réseau local, y compris le partage des fichiers et des imprimantes, I'accés au serveur Web
et la messagerie.

Apres avoir configuré le réle du serveur d'acces distant/\VVPN, nous pouvons exécuter les taches
suivantes :

o Controler comment et quand les utilisateurs distants accédent a notre réseau.

e Fournir des services de traduction des adresses réseau aux ordinateurs de notre réseau.

e Créer des solutions réseau personnalisées a l'aide d'interfaces de programmation d'applications

(API, Application Programming Interface).

Contréleur de domaine (Active derectory):

Les contrdleurs de domaine stockent les données de I'annuaire et gérent les communications entre les
utilisateurs et les domaines, y compris les processus d'ouverture de session d'utilisateur,

l'authentification et les recherches d'annuaire.

Active Directory est une base d’annuaire qui regroupe tous les objets réseaux permettant une
administration simplifiée et une forte tolérance de panne.
Active Directory s’appuie sur un ensemble de protocoles standards qui rendent cette base d’annuaire

un composant réseau sur lequel toutes les applications peuvent s’appuyer.

Remarques

e nous ne pouvons pas ajouter le réle de contrdleur de domaine & une Autorité de certification (CA)
si notre ordinateur dispose déja d'une Autorité de certification,

Aprés avoir configuré le r6le du contréleur de domaine, nous pouvons exécuter les taches suivantes :

o Stocker les données d'annuaire et les mettre a la disposition des utilisateurs et des administrateurs

du réseau. Active Directory stocke des informations sur les comptes d'utilisateurs (par exemple, les
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noms, les mots de passe, les numéros de téléphone, etc.) et permet a d'autres utilisateurs autorisés du
méme réseau d'accéder a ces informations.

e Ajouter des contréleurs de domaine supplémentaires & un domaine existant pour améliorer la
disponibilité et la fiabilité des services réseau.

o Améliorer les performances du réseau entre les sites en plagant un contréleur de domaine dans
chaque site. Avec un contrdleur de domaine dans chaque site, vous pouvez gérer les processus

d'ouverture de session des clients dans le site sans utiliser la connexion réseau plus lente entre les sites.

1.2. Caractéristiques d’ITPSec de Windows server 2003
»  Un composant logiciel enfichable Moniteur de sécurité IP .

»  Une clé principale de cryptage plus forte, Diffie-Hellman 2048 bits.

»  L’outil de gestion de ligne de commande Netsh apporte la facilité d’utilisation.

> Seul le trafic IKE (Internet Key Exchange) échappe aux filtres de trafic. Cette restriction
est indispensable pour autoriser 1’établissement de communication sécurisées .

»  Certaines restrictions déterminent quels ordinateurs sont autorisés a se connecter par
domaine, par origine de certificats ou par groupe d’ordinateur.

»  La fonctionnalité IPSec par-dessus NAT permet aux paquets ESP de passer par la
traduction NAT autorisant le trafic IPSec.

»  L’intégration avec 1’équilibrage de charge réseau NLB est améliorée ce qui facilite
I’équilibrage de charge pour des services VPN fondés sur IPSec.

>  Le composant logiciel enfichable jeu de stratégie résultat est pris en charge pour les
affectations de la stratégie IPSec existante.()

2. Partie réalisation

Dans notre cas pratique nous avons pris le serveur de la direction centrale comme exemple
d’application, nous avons suivi les étapes suivantes :

e Installation de serveur RRAS ;

e Installation de CA ;

e (Création d’une stratégie IPSec/L2TP pour accés VPN distant ;

e Testetrésultat;

e (réation d’une stratégie IPSec en mode tunnel ;

e Visualisation des résultats.
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2.1. Installation de Serveur RRAS (Routing and Remote Acces Server)

Ce serveur geére le routage interne, vers le réseau Internet et les connexions a distances des
utilisateurs :

1. A partir de la console « Manage your Server », nous sélectionnons RRAS puis Suivant,
dans la page configuration, en choisissant Personnalisé puis Suivant. Ensuite nous
Sélectionnons roles routeur et VPN accés (comme le montre la figure ci-apres), puis

Terminer.

Routing and Remote Access Server Setup Wizard
Custom Configuration .
YWhen thiz wizard clozes, you can configure the selected services in the Routing ;E.J

and Remote Access conzale,

Select the zervices that you want to enable on this server,
¥ YPN access

I™ Diakup access
[T Demand-dial connections | used for branch office routing |

[T MAT and basic firewall

¥ LAM routing

< Back I Mest > I Cancel

Figure 33 Roles de RRAS

2. Windows 2003 permet d’accepter jusqu’a 1000 tunnels PPTP et 1000 tunnels L2TP
simultanément, par défaut, 5 ports sont activés, et nous pouvons Augmenter ce nombre

jusqu’a 100 (voir I’annexe).

2.2. Installation de la CA

Attribut des certificats aux utilisateurs pour I’authentification interne et a distant

1. A partir de panneau de configuration nous cliquons sur Ajout/Suppression de programmes,

puis sur Ajout ou Supprimer des composants Windows. Ensuite, nous cliquons sur services de

74



Chapitre4 : Mise en ceuvre

certificats, puis sur Suivant. Role CA principale de I’entreprise. Nous introduisons les

informations d’identité de CA (figure34) puis Terminer (voir I’annexe pour plus de détails).

wWindows Components Wizard

CA Identifying Information
Enter information to identify this A,

LCommon narme far this CA:
IINEFIG.-'-\I:.-'-\

Diztinguizhed name suffix:
DC=INERGADMS

Breview of distinguizhed name:
CH=INERGACA.DC=INERGADMS

Yalidity period: E =piration date:
|5 IYears LI EA4/200 7 4:370 Abd
< Back I Hesxt = I Cancel I Help I

Figure 34 Informations d’identité de CA.

2.3. Création d’une stratégie IPSec/L2TP pour acces VPN distant

2.3.1. Créations de groupe d’acces

Pour regrouper les utilisateurs ayant le droit d’accés a distance, Windows 2003 définit une
Organisation Unit (OU) qui repend aux besoins. Les utilisateurs sont ajoutés par
I’administrateur.

Dans la console Active Directory, nous creons un groupe nommé « VPNACCESBIida ». Les
membres obtiennent des certificats IPSec automatiqguement comme Iillustre la figure ci-

aprés :
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|
Creats i, EMRGADMS.dz/
Mame:
IVF’NACCESBLida{
Ok I Cancel

Figure 35 Ajout d’une Unité d’Organisation.

2.3.2. Création de stratégie IPSec en monde transport :

Cette stratégie a pour but d’assurer la confidentialité et I’intégrité des données pour I’accés

VPN post a site.

1.

Dans la console MMC (politique de sécurité de groupe), un clic droit sur « stratégie de
sécurité IP », nous sélectionnons « créer une stratégie de sécurité IP ».
Comme méthode d’authentification, nous sélectionnons par certificat émis par CA

principale d’entreprise (figure 36).

IP Security Policy Wi=ard ?l Xl
Default Response Rule Authentication kMethod -
T o add multiple authentication methods. edit the default response rule after
p—

campleting the wizard.

S el the initial authentication method For this =ecurity rule:

£ Active Directonw default [Kerberos w5 protocol]
i+ lze a certificate from this certification authority [T

IDEI=DZ, DC=INERGAORAR. CH=IMER G

I E=zclude the C& name from the certificate request
I Enable certificate to account mapping

£ L=e this string to pratect the key exchange [preshared kew):

< Back I MHext > I Cancel I

Figure 36 Méthode d’authentification

3. Dans la page liste des filtre IP, nous sélectionnons le filtre « All trafic IP », puis nous

modifions les parameétres de filtre : 1’adresse source (adresse de serveur), adresse
destination (ALL), protocoles (Any). nous cochons sur « miroir. Faire coincider les
paquets possédant des adresses sources et de destination exactement opposées » pour éviter

’attaque déni de service.
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4. Action de Filtre : nous sélectionnons I’option « Négocie la sécurité », pour la Sécurité de
trafic IP, et I’option Personnalisé, en choisissant les Méthodes de sécurité (AH, ESP). nous
cochons les cases « générer une nouvelle clé tous les 100000 Ko » et « générer une
nouvelle clé toutes les 3600 sec (fréquence de changement de la clé de mode rapide)(figure

37).

Filter Action Wizard Custom Security Method Sekttings ?| X|
IFP Traffic 5ecurity Specify the settings for this custom security method.

Specify a security method fo

filker action after completing v Data and address integrity without encryption [SH] :

Integrity algorithim:
Thiz filker action requires at | ISH.&J vI

I+ Data integrity and encryption [ESP):

7 Integrity and encreption Irteqrity algorithnm:

D ata will be encrvpted. .
) *P [sHa1 =l
£ Inkegrity only 5 :
D ata will be authenticat e e
-
* Custam IEDES _I
Settings I Sezzion kep zettings:
I+ Generate a new key evens: ¥ Generate a new key even:
|1 aoooo I
Ebytes 3&00 seconds

ak. I Cancel I

Figure 37 Méthode de sécurité de trafic IP.

5. Pour les méthodes de sécurité IKE, nous choisissons : SHA1 pour I’intégrité et 3DES

pour le cryptage, un Groupe Diffie-Hellman pour la génération des clés (figure 38).

IKE Security Algorithms e A

Integrity algarithim:

|5HA1 |

Encmption algarithm:

|3DES =l |

LDiffie-Hellrman group:

(] I Cancel |

Figure 38 paramétres d’échange de clés

6.  Attribution de cette stratégie, nous modifions la stratégie de groupe par défaut.

2.3.3. Création de stratégie d’accés distant :
Cette stratégie a pour but I’établissement des tunnels L2TP (niveau 2).
1. Dans la console RRAS clic droit sur « stratégie d'acces distant » puis nouvelle stratégie
d'acces distant. Nous donnons le nom « VPN L2TP>IPSec » comme méthode d'acces

« VPN », en autorisant I'accés pour le groupe créé précédemment (VPNACCESBIida), MS-
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CHAPv2 comme protocole d'authentification et cryptage maximal (IPSec triple DES ou
MPPE 128 bits).Enfin I’ajout un attribut « tunnel type » en choisissant « L2TP ». nous

validons la configuration et I’attribution de la stratégie en changent son rang a 1.

2 Routing and Remote Access Remote Access Policies
Server Status rome 000 Qo
= ENR GA-S134FDFES (local) e S
2 E network Interfaces | =¥ Cormections to Microscft Routing and Remobs Access server 2
B Remote Access Clients (0y | | 555 Connections to « Fr T ———"— 2| x|
[ Ports JESWPM LZTP »IPSec
IF Routing Settings |
Genera I
~E} Static Routes Specify the conditions that connection requests must match.

=3 DHCP Relay Agent
=L IEMP

55 Remote Access Policies
+1-{__] Remoke Access Logging

Folicy conditions:
&S5 Port-T ype matches wirtual (WP &M D

iindows-Groups matches "'IME RGADRAN YWPHACCES TOOUARGLAIME
CTunnel Tepe matches “laver [wo Tunneling Frotocol [LZTE]

q

LN | | |

Add. | Edit.. | iz |

If connection requests mateh the conditions specified in this palicy. the
assosiated profils will be applied to the connection

Edit Prefile... |

Unless individual access permissions are specified in the user profile, this
policy controls access ta the network

If a connection request matches the specified conditions
= Deny remote access permission

i Grant remote access permission

oK | Cancel | Apply |

Figure 39 Propriétés de stratégie d’acces distant

2.3.4. Test et résultats
Sur la machine cliente distant aprés avoir importé la stratégie IPSec (aupres de serveur) et

I’activé, nous créons une nouvelle connexion «connexion au réseau d’entreprise » : de type
connexion réseau privé virtuel (VPN), Nommé (INERGABLIDA), puis nous introduisons
I’adresse IP publique de serveur pour la demande de connexion distante. Dans 1’anglet
Propriétés de la connexion et dans I’onglet « gestion réseau », nous choisissons le type de
réseau VPN soit : « VPN L2TP IPSec ». En saisissant le nom d’utilisateur et le mot de passe
puis connecter.

La figure ci-aprés montre les résultats de la stratégie d’accés distant (activations de protocole

tunneling L2TP et les protocoles IPSec) en niveau client :
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@ Fiatde INERGABLDA  [R|X)

Général | Details

Froprigte Waleur

Mom du périphérique tiniport rézeau étendu [L2TF]
Type de périphérique wpR

Type de serveur FFPP

Transports TCRAR
Authentification bS5 CHAP W2
Cryptage IPSEC IPSec, ESP 3DES
Compression MPPLC

Trame multi-ien PPP Achif

Adresse [P du serveur 192.1658.0.20
Adresze P du client 132.162.0.13

Fermer

Figure 40 Etat de connexion

Nous testons la connexion (PING) aprés 1’activation de la stratégie au niveau client, la figure
ci-dessous montre le test de connexion vers le serveur : la connexion passe par la phase de
négociation des parametres de sécurité, une fois les parameétres sont acceptés mutuellement la

connexion sera établie.

C:AWINDOWS\system 32VCMD . exe

Uzer L' actualisation de la stratégie s="e terminée .
Computer L'actualisation de la stratégie s"est terminéde.

Co~Documents and Settings~AYACHENME>»ping —t 122 _168.8.1

Envoi d une reguéte "ping’ sur 122 .168.8.1 avec 32 octets de données

égociation de la sécurité IP.

192 _ 168 . 32 temps=18 ms TTL=128

=1 ms TTL=12%8
1 ms TTL=128

R e

jalalalaalalabafalafnfafiafiafo]

temps<ims TTL=128

Statistigues Ping pour 192 _168_@_1-=
Paguets = envoypéEs = 16. recus = 15, perdus = 1 <perte 6GXI.
Durée approximative des boucles en millisecondes =
indimum = Bms. Maximum = 1ims. Moyenne = 6Gms
EEP1+C

Figure 41 Test de connexion vers le serveur
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L’analyse réseau au niveau serveur, comme la montre la figure ci-apres, nous remarquons que

le trafic IP est traité par la stratégie IPSec en appliquant les protocoles AH et ESP.

" Microsoft Network Monitor - [C:iDocuments and Settings', Administrator,My Documents' My Captures'test de Iq prejier connexion clien| [ o}

) File | Edit Display Tnols Options Window Help i [ o}
o

S8 Lelz| 5| EEEQ 34| 79| Alnl| 5 2|

Frame | Time | Sre MAC Addr | Dst MAC Addr | Protocol | Description Sre Other Addr |Dst Other Addr | Type Other iddr |

7% 14.351433 CADMUS36A34F LOCAL ESP SPI = OxZAE1Z744, Seq = Ox1S LYACHENE ENRGA-8134FDFES I I

7 14.951493  LOCAL CADMUSIEA34F  ESP SPI = Ox3F445BZB, Seq = Oxld ENRGA-8134FDF65  AVACHENE Ir

7% 15.041623 CADMUS3€A34F LOCAL ESP $PI = OxZRE1Z744, Seq = Oxl6 AYACHENE ENRGE-3134FDFES I

73 15.04162% CADMUZ36A34F LOCAL ISAEMP Major Version: 1 Minor Wersion: 0 Length: 312 19z.168.0.16 ENRGA-8134FDFES IP

80 15.041623 LOCAL CADMUS36A34F  EST $PI = Ox5F445B28, Seq = Ox1E ENRGR-8134FDFES  AVACHENE Ir

al 15.04162% LOCAL CADMUSIEA34F  ESP SPI = OxBCS5AFLS, Seq = Oxl4 ENRGA-8134FDF65  AVACHENE Ir

8z 15.081626 CADMUSS6RZ4F  LOCAL ISAEMP  Major Version: 1 Minor Version: 0 Length: Z3Z 192.168.0.16 ENRGE-8134FDFES I

83 15.121744 LOCAL CADMUS3EA34F  ESP 3PI = OxBCS5AFLS, Seq = Oxl& ENRGA-S134FDF&5S AYACHENE Ir

FRAME: Base frame properties

ETHERNET: Elype = Internet IF (IPv4)

IP: Protocol = AH - Authentication Header for IP Security Protocol; Packet ID = 364; Total IP Length = 864; Options = No Options
AH: Prof

~~BSP: Sequence Mumber = 21 (Dzl5)
~BEP: Best of Frame (encrypted): Number of data bybes remaining = 812 (0x032C)

Joooooog 02 00 Z7 9F 9C CE 02 00 27 96 A2 4F 08 00 45 00 a. ‘I£+I. 'iaon. E.
Jooogolo 03 80 01 BC 40 00 80 33 74 8E CO A8 00 1F CO A8 N . i L;'_'L;'
Jnonoozo 00 01 32 04 00 00 BA D4 84 EF 00 00 00 15 64 15 - e _§d§
10000030 4l 04 44 3k Z9 ZB 5C &d fi .
Jooogo4o
Jooogoso
10000080
Jooogoro
Jooogosn
10000030
J00000a0
J00000ED
Jaongacao

nnnnnnn
A7

Figure 42 Capteur réseau de trafic IPSec

3. Création d’une stratégie IPSec en mode tunnel
Cette stratégie a pour but de créer des connexions VPN site a site IPSec (de niveau 3)

1. Surlaconsole Gestion de la configuration de sécurité, clic droit sur Stratégie de sécurité
IP sur Active Directory et Ordinateur local, nous selectionnons Créer une stratégie de
sécurité IP.

2. Méthodes de sécurité d’échanges de clés IKE : algorithme d’intégrit¢ SHAI, et
Algorithme de cryptage 3DES, puis Group Diffie-Helman Haute 2048.

3. Nous Définissons le point de sortie de tunnel : ’adresse IP de serveur destination (figure

43).
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Security Rule Wizard ?I XI
Tunnel Endpoint i
The tunnel endpoint is the tunneling computer closest to the 1P raffic destination. %
——

as specified by the security rule's IF filker list.

A IPSec tunnel allows packets bo traverse a public or private Aetvsork with the securiby
l=wel of a direct., priwate connection betwesn bwwo computers.

Specify the tunnel endpoint for the IF Security rule:

£ This rule does not specify a tunnel

= i The tunnel endpoint is specified by the following [P address:}

| a B a B [1] B 1]

< Back | Mest > 1 Cancel |

Figure 43 Spécification de tunnel.

4. Filtre IP : Comme source du trafic IP, nous spécifions la plage d’adresses de réseau local
Dans la plage Destination du trafic IP adresses de réseau d’Oran et protocole IP, en
sélectionnant Any.

5. Action de filtre IP : nous choisissons « Négocie la sécurité » , pour la Sécurité de trafic IP
nous choisissons les algorithmes AH (SHAT1) pour I’intégrité et ESP (SHA1 et 3DES)
pour I’intégrité et le cryptage. Les paramétres de renouvellement des clés (chaque 1H ou
100000 KB).

6. Comme méthode d’authentification nous choisissons par certificat délivrées par la CA

principale de I’entreprise. Terminer puis 1’activation de la stratégie.

La figure suivante montre les propriétés de la stratégie IPSec :

81



Chapitre4 : Mise en ceuvre

Edit Rule Properties e |
Authentication Methods I Tunnel Setting | Connection Type |
IP Filter List Filter &ction

The zelected filter action specifies whether this rule negaotiates
for zecure network, traffic. and how it will secure the traffic.

Filter Actions:

M arme | Description |
) Filter Action pour | acces L2T ...

LOT M eqociation Blida-Oran
O Megociation WPN IPSec/L2TF
O Mew Filter Action

negociation de parametrez IPSec

O Permit Fermit unzecured IF packets to ..

O Request Security (O ptional] Accepts unsecured communicat...

O Require 5ecurity Accepts unzecured communicat. ..
Add... Edit... I Bemowe I W Use Addwizard

Ok, I Cancel | Apply

Figure 44 Propriétés de la Stratégie de sécurité IP.

3.1. Visualiser les résultats d’une stratégie
Prenant comme exemple le serveur de Blida vers le serveur d’Oran.

Nous pouvons visualiser les résultats de notre stratégie, en utilisant le composant logiciel
enfichable Moniteur de sécurité IP. Nous développons le nceud du serveur, puis le nceud
Mode rapide ou Mode principal, et nous sélectionnons le nceud Statistiques. Les deux
tableaux dans 1’annexe décrivent la signification des statistiques les plus courantes du mode

principal et de mode rapide.
3.1.1. Résultats de test « Mode principale » sous Moniteur de sécurité IP
Les deux figures suivantes affichent les résultats de deux tests en mode principale sous

moniteur IPSec et Netsh qui résultent les statistiques de mode principale (tableau n°1 de

I’annexe).

82



Chapitre4 : Mise en ceuvre

:m ConsolelSsecuritelIP - [Console Root»IP Security Monitor'  ENRGA-8134FDF65" MMain Mode Stakiskics]
= = | m=m| > E | 2 0E
D Console Fuook

Paramekters | Sktatiskics
IF Securiby Folicies on Local Cor | 2= active acquire 1

= IF Security Monitor 2= Active Receive
= [ ENRGA-5134FDFES . Aacquire Failures

L2001 Active Policy
=122 Main Mode

- {Z1 Generic Filkers
~{Z3 Specific Filkers
~{Z IKE Policies
{:l Security Associakiorn
EIC:] Cuaick Mode

{221 Generic Filkers
—|Z2 Specific Filters
~{ZZ2 Meqgotiation Policies
{2 Skatiskics

{:| Securiby Associakior

Skatistics

2 Receive Failures

24 Send Failures

o Scquire Heap Size

> Receive Heap Size

2 Authentication Failures
% Megotiation Failures
2 Irvvalid Cookies Received
¥ Total Acquire

2 Total Get SPI

T Key additions

= Key Updates

2% Get SPI Failures

Eﬂ---.g. IF Security Policies on Active Di | 2 Kew addition Failures

2 Key Update Failures

¥ ISADE List Size

¥ Connection List Size

2 IKE Main Mode

e IKE Suick Mode

¥ Soft Associations

2 Invalid Packets Received

Oo0Or,DODR,rODO0O0R RO DOMNMNODOODO

Figure 45 Statistiques de Mode principal.
Sous Netsh :

WWINDOWS' system3 2 cmd.exe - NETSH

C=“Documents and Settings“Administrator>METSH
netsh>IPSEC dynamic
netzh ipsec dynamicXshow mmsas

IKE Main Mode SAs at 88-86.-2812 B5:37:33

175fFBcE83a3cTebAA2219bhS6c277E4

IDES/SHA1-2-288808

RSA Signature

192_168.8.1 - port 580

C=DZ. S5=DZ. L=0RAHN. O=INERGA. 0OU=31. CH=IMERGAORAM. E=I

192.168.0.18 . port S8
DC=dz,. DC=ENRGADHS. CH=INERGSUBCAH

Cookie Pair

Sec Methods

Auth Mode

Source

ID
NERGAORANRINERGAORAN . d=
¥§stinatiun

netzh ipsec dynamic>

Figure 46 Résultats de mode principal sous Netsh.

3.1.2. Resultats de mode rapide

Les résultats de mode rapide sont affichés dans les figures ci-apres :
La politique de sécurité est activée et les paramétres de SA est établie (figure 47).

Les statistiques de mode rapide (figure 48, tableau n°2 de 1’annexe).
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Sous Netsh :
Guick Mode SAs

Transport Filter

Megociation Blida—Owran
192_168.8.1
192_168.8.18

ANY

8

a8

Outhound

Policy Mame

Source Address
Deztination Address
Protocol

Source Port
Destination Port
Direction

Of fer Used
AHCh e > ESF Con<b-r> ESF Int PFFS DH Group
3DES<24-8 > SHAl Medium <22

CHAL<28-8 > Mone Hone Medium <23
netzh ipsec dynamic_

Figure 47 Résultat Mode rapide sur Netsh.

Sous Moniteur de sécurité IP :

i ConsolelSecuritelIP - [Console Root’ IP Security Monitor', ENRGA-81 34FDF65 Quick Mode' Statistics]

"ifn File Ackion | Wies Fawvorites indo Help

= = B2 > & 2|2 6

[ Console Root Paramecters | sStaristics
. IP Security Policies on Local Cor | 22 Active Security Associations 1
B : IP Security Monitor . Offloaded Security Associations u]
= @ ENRGHT8134F_DFE'5 e Pending Key Operations [u]
0 Active P;"EY > Key Additions 1
EI Main Mo = . 2 Key Deletions u]
H {22 Gene:r!c F! ters 2 Rekeys a
--|_1 Specific Filters .
- 2 Active Tunnels u]
1 IKE Paolicies
- % Bad SPI Packsts o
D Skatistics e
| Security Associakion Packets Mot Decrypred o
E||::| Cuick Mode = packets Mot authenticated ]
I3 Generic Filters 25 Packets with Replay Detection [u}
{271 Specific Filkers ZF Confidential Bytes Sent [=3=0c g
{7 Megotiation Palicies 2 Confidential Bytes Received FEEET
= Authenticaked Byvbes Sent 21056
{7 Security Associakion | 24 Authenticated Bytes Received F3176
B+, IF Security Policies on Active Di | 24 Transport Bykes Sent 8372
X Transpork Bytes Received 42354
2 Bybes Sent In Tunnels u]
¥ Bytes Received In Tunnels u}
2 Offloaded Bytes Sent u]
= OFFloaded Evwtes Received ]

Figure 48 Résultats de mode rapide.

3.1.3. Résultats d’analyse de trafic IP

La figure suivante affiche les résultats d’application de protocole IPSec de trafic réseau sous

moniteur réseau Windows :
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“ Microsoft Network Monitor - [Capture: 4 (Detail)]
G Bile Edit | Display Tools Options Window Help

3l 4|20 8| EEEAQ +[t] Fle| alnlk] ol 2

Frame | Time | Src MAC Addr I Dst MaC Addr I Protocol | Description Src Other Addr | Dst Other Addr | Type Other Addr
) 196.75... LOCAL CADMUSSFICCE  ESP SPI = Ox17CAF37F, Seq = Oxl AYACHCOM-SERVER 132.163.0.1 Ir
zl 204.38... CADMIJSSFICCE  LOCAL ESP SPI = Ox97921AB1, Seq = Oxl 192.168.0.1 AYACHCOM-SERVER IP
Zz 204.938... LOCAL CADMUSSFICCE  EZP SPI = Ox17CAF37F, Seq = 0Ox2 AYACHCOM-ZERVER 122.163.0.1 Ir
23 205.38... CADMIOSSFICCS  LOCAL ESP SPI = Ox97921AB1, Seq = OxZ 192.168.0.1 AYACHCOM-SERVER IP
24 205.98... LOCAL CADMUSSFICCE  EZP SPI = Ox17CAF37F, Seq = Ox3 AYACHCOM-ZERVER 122.163.0.1 Ir
2 Z06.33... CADMUZ3FICCE  LOCAL EEP SPI = Ox379214B1, Seq = Ox3 19z.168.0.1 LVACHCOM-SERVER IP
Ze 206.%9... LOCAL CADMUSSFICCE  EZP SPI = Ox17CAF37F, Seq = Oxd AYACHCOM-ZERVER 122.163.0.1 Ir
27 208.01... CADMIJSSFICCE  LOCAL ESP SPI = Ox97921AB1, Seq = Oxd 192.168.0.1 AYACHCOM-SERVER IP

[#-FRAME: Base frame properties

[F-ETHERNET: EType = Internet IP (IDPvd)

AH - Mathentication Header for IP Security Protocol; Packet ID = 31156; Total IP Length = 11Z; Options = No Options
[} AH: Protocol = ESP, SPI = 0xD24D43DA, Seg = Oxl

-+ AH: Next Header = ESP - Encap Security Payload for IP Security Protocol

- AH: Payload Length = & (0x6)

- BH: Reserved = 0 (Ox0)

-~ AH: Security Parameters Index = 35E8Z7900Z (0xDZ4D43DA)

- AH: Secquence Number = 1 (0xl)

- BH: Authemtication Data: Mumber of data bytes remaining = 12 (0x000C)

- ESP: SPI = Oxl7CAFE7F, Seq = Oxl

-~ EBP: Security Parameters Index = 339176575 (0xl7CAF37F)

- E§P: Sequence Nuwber = 1 {0xl)

-~ E8P: Rest of Frame {(encrypted): Number of datas bytes remaining = 60 (0x003C)
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SC CE 02 00 Z7 E&5 LB
10000010 (aiveiviRels 2F 4B CO L& -
J00000Z0 [DEERRRsF 04 00 00 DZ 4D 42 DA 00 0l SA F2 il L B
Jopoogz20 A7 BB ED 1E 60 BE 72 DE &F F4 17 CA F2 7F 00 00 M []A‘JX 0 ;Ln..
Joooog40 00 01 FL 22 02 C3 12 D4 CA C3 9B 65 16 Zh &F DA .®i(\'|—:& te—*o
Jo0oogED  EA 2C 8% 6E 99 1D 05 €3 BC BE Z6 71 79 CEé 21 BE *ianf, il &qyl:ll
Joooogen  6E 37 26 FO Z7 40 EA B8 2B 7D AL C2 EF ELl 45 DA n?&E'@ﬂai}ﬁ\lﬂBEr
Joooog70 80 BC FS 6E SE EE Cl O1 1F AL AC CL OB EB gjjnﬂzl@t‘ikla'b

KT

L0153

Figure 49 Capteur du trafic IP sous Moniteur réseau Windows.

Conclusion

A travers cette partie, nous avons montré les différentes étapes de mise en ccuvre de deux
solutions VVPN: site a site et poste a site, en utilisant la stratégie IPSec en mode tunneling et
IPSec en mode transport combiné avec L2TP respectivement, qui permettent d’une connexion
sécurisée entre les différents sites d’INERGA, ainsi que 1’acces a distance des utilisateurs
nomades de ce groupe.

A T’aide de la gestion de la stratégie IP, le Moniteur d’IPSec et le Netch, nous ont permis de
définir les stratégies IPSec et d’afficher les parameétres IPSec de mode principal (statique ou

dynamique) et de mode rapide ainsi que les regles et les parametres de configuration.

En outre, tous cela nous ont accordé la possibilité de découvrir une nouvelle technique dans le

domaine de sécurité des réseaux.
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Conclusion générale

Les VPN représentent une stratégie primordiale qui fournit I’'un des mécanismes les plus
utilises dans le domaine de sécurité des réseaux, dont nous trouvons IPSec comme une
solution la plus usée, qui permet de garantir les différents objectifs de sécurité, tel que

I’authentification, la confidentialité et I’intégrité. . .etc.

En effet, nous avons tout au long de notre travail présenté, les différents concepts liés a la
sécurite, ainsi que les protocoles les plus fréquents dans les VPN, dans le but de réaliser une
solution VPN au sein d’une entreprise publique, aprés une large étude théorique concernant
cette technologie ainsi que les protocoles les plus connus dans la littérature. Des lors, nous
avons opté pour des protocoles prisent comme étant des modeles pour répondre a notre
problématique qui consiste a montrer comment assurer la sécurité des échanges de données
entre les trois sites et comment assurer un acces a distance sécurisé de chaque site pour ses
utilisateurs nomades, qui sont :
e IPSec en mode tunnel qui garantie une interconnexion sécurisée entre les différents
sites de I’entreprise.
e La combinaison de protocole IPSec en mode transport et le protocole de tunneling
L2TP pour assurer des liaison sécurisées entre les utilisateurs nomades et leur

entreprise.

Dans le but de réaliser notre projet, nous avons entamé par une étude théorique relative a
I’architecture réseau de I’entreprise INERGA, en tenant en compte la proposition de leurs
cadres dirigeants, qui est une phase tres importante pour la réalisation de notre projet afin de

structurer les étapes a suivre pour pouvoir implémenter la solution souhaitée.

Ce projet fait preuve d’une expérience professionnelle intéressante, qui nous a permis

d’améliorer nos connaissances et nos compétences dans le domaine de la sécurité des réseaux.
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Annexes

1. Dans la fenétre Propriétés de ports, on sélectionne le port puis Configure, dans la

boite de dialogue on augmente le nombre maximum de ports (max 1000).

2]

Devices I

Routing and Remote Accesz [RRAS] uzes the devices lizted below.

Configure Device - WaAN Minipork (L2TP) I |

“r'ou can use thiz device for remote access requests or demand-dial
connechions.

[+ iBemate access connections [inbound onlyE

v Demand-dial routing connections (inbound and outbound)
[T Demand-dial routing connections [outbound only]

Phone nurber far thiz device: I

“'ou can =t a maximum pork limit for a device that zupportz multiple ports.

b amirnurn parts; 20 =
Ok I Cancel
COT g e, .. I
Ok | Cancel | Apply

Figurel gestion de port L2TP.
Installation de la CA.

Etapes d’installation d’une Autorité racine d’entreprise

1. A partir de panneau de configuration cliquer sur Ajout/Suppression de
programmes, puis cliquer sur Ajout ou Supprimer des composants Windows.
1. Cliquer sur services de certificats, puis sur Détails. La boite de dialogue Services

de certificats apparait.
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Certificate Services x|
% Add or Remove Programs To add ar remave a component, click the check box. & shaded box means that only part

of the component will be instaled. To zee what's included in a component, click Details,

Windows Compi
ou can add ¢ {83 Certificate Services 'Web Enrallment Support r  GLOGME
d rarely

To add or rem n 08f05f2012
I

part qf the con Remave |
Dretailz.

=
= 27,50MB

LComponents:
Dezcription:  Sets up a CA that izsues and manages digital certificates. = 3,02MB

il II:ZI I':Emr' Total disk space required: 125 ME Dietails.. |
Companents L1 & Fmaill g e available on dick: 14329 MB

[1 ¢4 Fam Se

Description: | ot I Eonee |

3
Tatal disk space required: 125 ME h
Space available on disk: 14329 MEB ]
< Back Mext > | Cancel | Helg |

Figure2 Service de certification.
2. Cocher les deux cases proposees, puis cliquer sur OK. Apparait une boite de
message Services de certificats Microsoft qui signale que, lorsque I’installation des
services de certificats est faite, on ne peut plus modifier le nom de I’ordinateur, ni
son appartenance de domaine, sans affecter les fonctionnalités de la CA. Puis cliquer
sur Oui pour continuer.
3. Cliquer sur OK dans la boite de dialogue Services de certificats.
4. Dans I’assistant Composants de Windows, cliquer sur Suivant. Apparait la plage
Type d’autorité de certification.
5. Cocher I’option Autorité racine d’entreprise et I’option utiliser les paramétres
personnalisés pour générer la paire de clés et le certificat de 1’autorité¢ de
certification, puis Suivant. Apparait la plage d’information d’identification de

[’autorité de certification.
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Windows Components Wizard

CA Type
Salect the type af Ch, pou want ta st up,

" Entefprize subordinate Ca,
" Stand-alone root T4,
" Stand-slone subordinste Ca

Description of C& type

The most trusted Ca, in an enterprise. Should be installed before any other Ca,

¥ Lse custom settings to generate the key pair and C4 certificate

< Back I Hext = I Cancel I

Help |

Figure 3 Type de CA.
6.

Introduire ensuite les informations d’identification du CA : Le hom commun

de cette autorité de certification Ex : « INERGACA » (c’est le nom d’hote du

contréleur de domaine) et la durée de validité pour les certificats délivrés. Ex : 5 ans.

Windows Componenks Wizard

CA ldentifying Information
Enter information ta identify this Ca

LCommon name for this Ch:

IINEHG.&C.E-.

Diztinguizhed name suffi«:

DC=IMNERGADMS

Freview of diztinguizhed name:

CH=IMERGACA . DC=INERGADMS

Walidity period: E =piration date:

|5 [rears =] B/4/2017 4:31 A
< Back IWI Cancel I Help I

Figure 4 Informations d’identit¢ de CA.

7. Indiquer I’emplacement du stockage de la base de données de certificats et du

journal.
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Windows Components Wizard

Certificate Database Settings

E niter locations for the certificate database, databasze log, and configuration

information.

LCertificate databaze:

|::: I".."."'.".I H |:] |:| ."."'.".

Certificate database log:

Browse. ..

II:: I D DWW S Sapstem 32N CertLog

[~ Store configuration information in a shared falder
Shared folder:

I™ Preserve existing certificate databaze

=N
Browse. . |
e

Browse, .

< Back

I Mest = I

Cancel I Help

Figure 5 Stockage de base de données de CA.

8. Installation terminé.

NB : Dans le cas d’une CA subordonnée, on sélectionne dans I’étape 6 « CA

subordonnée » puis on choisie demander un certificat de délégation aupres de CA

racine de I’entreprise.

Windows Components Wizard Windows Components Wizard

CA Identifying Information
Enter infarmation to identify thiz T,

CA Certificate Request

Request the certificate for this C& by zending the request
zaving the request to a file and zending thiz file to the CA

Common name for thiz Ga;
IMERGAORANSLE

Distinguizhed name suffis;
DC=IMERGADMS

Preview of distinguizhed name:
CH=IMERGAORAMSLE DC=IMERGADMS

Walidity penad:

Determined by parent T,

* Send the request directly to a Ca alieady on the netw

Cormputer name; I

i Save the request to & file.

Parent Cé:

Reguest file; IE:Hayau:hu:u:um-m 2813.1MER

< Back I Mewt >

¢ Back I MHewt » I
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Figure 6 Identité de CA subordonnée et demande de son certificat de délégation.

9.

Figure 6 console MMC de CA.
Acces au page web de CA.

[ Microsoft Certificate Services - Windows Internet Explorer

=8| x|
@Eﬁ v Ig, fittp/192.168.0.1 [eertsryDefaul asp j 3l % I;, Live Search L~

file Edt View Favortes Tools Help

<7 Favories ‘ 53 E] Suggested Stes + @] Web Slice Gallry +

@Microsaft Certificate Services | | ﬁ A ﬂ = [ @ v Pagev Safety v Tools+ @v

Microsoft Certificate Senices — INERGACA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with
over the Web, sign and encrypt messages, and, depending upon the type of cerfificate you request, perform ather security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revacation list (CRL), or to view the status of a pending request

For mare information about Certificate Semvices, see Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Figure 7 Page d’accueil de la CA principale.

10. certificat de la CA.

2ix]

| Details | Certification Path |

®,
Certificate Information

This certificate is intended for the following purpose(s):
* Al issuance policies
* Al application policies

Issued to: IMERGACA
Issued by: INERGACA

valid from 15/05/2012 to 15/05/2017

@ You hawe a private key that corresponds ko this certificate,

Issuer Statement |

Figure 8 CA certificat.
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11. Demande d’un certificat IPSec par web.

@ Microsoft Certificate Services | |

Microsoft Certificate Services — INERGACA

Advanced Certificate Request

Certificate Template:

||F'Sec: (Offline request) j

Identifying Information For Offline Template:
Name: |AYACHENE
E-Mail: |ayachene@|NERGA.DZ

Company: I|NERG:"—\
Department: |Ellida

City: |Elnufqrik
State: IDZ

Country/Region: IUQ

Key Options:

¥ Create new key set  © Use existing key set
CSP: ||"u"|ic:rc|sc|ﬂ RSA SChannel Cryptographic F'rcwiderj
Key Usage: & Exchange
Key Size: IW Ssi:iﬁ-::: {common key sizes: 512 1024 2048 4096 8192 18384 )

. S P

S U . PSR

Figure 9 page web de CA pour la demande de certificat.
Création d’une stratégie IPSec/L2TP pour accés VPN distant
Demande automatique de certificat

1. Sous « configuration ordinateur/parametres Windows/parameétres de
sécurité/stratégie de clé publique/parametres de demande automatique de

certificat » Clic droit puis « nouveau » puis « demande automatique de
certificat »
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i Group Policy Objeck Editor

File  Acktion Wiew Help
= | BEEE B2

=% Default Domnain Policy [enrga-8134 | Object Type

EI@ Computer Configuration [CAEncrypting File System
|:| Sofbware Settings [ automatic Certificate Request Settings
E”:l i”d':""“'s Settings [CATrusted Root Certification Authorities
Scripks (Startup)Shutde [ETEnterprise Trust
=~ F Security Settings ER autcenroliment Settings
[+ Account Policies

Local Policies
Ewenkt Log

{3 Restricted Groups
@ Swskem Services
=8 Reqgistry

@ Filz Syskem

Automatic Certificate Request. ..

Refresh
[ Softvear: =

,g IF Secur Help
B-[C21 Administrative Templates
EI@ User Configuration

-[Z1] Software Settings

[Z1 Windows Settings
I:I Adrinistrative Templates

Figure 10 Configuration de demande automatique de certificat.
2. Choisissant le type « Ordinateur » puis Suivant et Terminer. Refaire la

procédure pour le type « IPSec ».

Automatic Certificate Request Setup YWizard

Certificate Template
The nesxt time a computer logs an, a certificate bazed on the template you select iz
provided.

& certificate template iz a set of predefined properties for certificates izsued ta
computers. Select a template from the following list.

Cerhificate templates:

M ame | Intended Purpozes

Camputer Client Authentication, Serer Authenticatior
Domain Cantroller Client Authentication, Server Authenticatior
Enraliment fgent [Cormputer) Certificate Reguest Agent

IPSec IP zecunty IKE intermediate

<] | I

¢ Back I Mest » I Cancel |

Figure 11 Types de certificats.
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B C—
3. Sous « configuration ordinateur/paramétres  Windows/parametres  de
sécurité/stratégie de clé publique/paramétres d’inscription automatique »,clic
droit sur « propriétés de demande automatique de certificat » puis propriétés.
Cocher «inscrire les certificats automatiquement » et « renouveler les certificats
expirés, mettre & jour les certificats en attente, et supprimer les certificats
révoqués » puis « mettre a jour les certificats qui utilisent les modéles de
certificats », Appliquer.
File  Action  Wiew Help i ﬂ_l
=R
= - - General |
:Tj Default Domain Policy [enrga-5134 | Object Type
EI@ Computer Configuration [ZEncrypting File System
D Softweare Sektings [CAsutomatic Certificate Rer Enrall user and computer certificates automatically
L:-‘D Windows Settings [CATrusted Root. Certificatio
Scripts (Startup)Shutd: [:IEnterprise Trust
E‘"' Security Settings Autgenrg”m Settings ' Do not enall certificates automatically
-2 Account Policies
% Local Policies + Enrall certificates automatically
@ E\;itnrticl-tzil Groups v rﬁ;r;eku;dezgirrtﬁi;:g;ificates, update pending certificates, and remove
-8 System Services
% E;ji;:gem |v ipdate certificates that uze certifizate templates
- wireless Netwnf
Ea Public Key Policids
; D Encrypting File 0K | ’ﬁ Aol
|7 Automatic Cerk ance SppY
|7 Trusted Roat C
i D Enterprise Trus
#1771 Software Restrictic
Figure 12 Propriétés de demande automatique de certificats.
Refaire I’étape 6 sous configuration utilisateur/parametres Windows/parameétres
de sécurité/stratégie de clé publique/paramétres d’inscription automatique ».
Mise a jour de configuration de groupe on tapant la commande

« gpupdate/force »
Sous MCD.

s WINDODYYS, system32h cmd.exe

C:~Documentsz and Settings“Administrator>gpupdate force

Refrezhing Policy...

Uzer Policy Refresh has completed.

Computer Policy Refresh has completed.

To check for errors in policy process

C:~Documents and Settings“Administrator>_

Figure 13 Mise a jour de configuration de
Stratégie d’IPSec/L2TP :

ing. review the event loyg.

groupe.

1. Clic droit sur I’OU puis propriétés, dans I’anglet Group Policy on

sélectionne la stratégie par défaut ensuite on clic sur modifie
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¥PMACCESLElida Properties i |

General | Managed By | COM+  Group Palicy |

Toimprove Group Policy management, uparade to the Group Policy
kanagement Conzole [GPMC).

s
Current Group Policy Object Links for WPHACCES1Blida
LS

Group Paolicy Object Links Mo Oweride | Dizabled

e Group Policy Object IPSec L2TP

Group Palicy Objects higher in the list have the highest prioriby.
Thiz list obtained from: enrga-81 34fdiER. IMERGADRAM. D2

New | agd. | Edi | |

Options... | Delete... | Properties | o I

[~ Block Policy inheritance

| (] 4 I Cancel | Spply |
Figure 14 Propriétés de OU.
6. Dans la console MMC (politique de sécurité de groupe), un clic droit sur «

stratégie de sécurité IP », Sélectionner « créer une stratégie de sécurité IP »

_E—j‘ Meve Sroup Policy Objeckt IPSec L2ZT | Mamese &
E@ Zomputer Configurakion
[0 Software Setkings
=1--[Z3 wWwindowes Settings
L JEE]) Scripes (StartupfShukde
= E@® Security Settings
¥ account Policies
Lacal Policies
Ewenkt Lag
& Restricked Sroups
-IE Swskem Services
-IE F.egiskrw
3 File Swskem
- wireless mMebwaork
I:I Fublic Kew Paolicies
=--[C2] Softweare Reskrickic
=
E1-[Z3 Administrative Te Creake IP Security Policy. ..
=1-¢f2F User Configuration Manages IF Filker lists and Filber actions. ..
=-[Z3 Softwware Setting
-2 wwindows Setting:
=--[Z20 Adminiskrative Te e

| Descripk
Elida-"ran IF Securik. .. Securise
Server (Request Sec... For all IF
Clienk (Respond Ol Commur
Secure Server (Requi... For all IF
=] IPSE_ straktegie de IMN... Securise

Bl

Ol Tasks »

Fefresh
Expork Lisk. ..

Help

Figure 15 Console de GPOE.
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7. Dans la page de bienvenue on clic sur suivant pour accéder a la page de nom de
politique, par exemple« VPN ACCES WITH IP Security Policy », puis introduire
une description, ensuite suivant.

IP Security Policy Wizard 2] =]
IP Security Policy Hame i
Mame this IP Security policy and provide a brief description
—

Mame:
I"-.-"F'N ACCES “WITH IFP Security Palicy

D escription:

Cette strategie controle | acces des utilizateurs distant au serveur de | entreprise ‘I

(xal

< Back I Me=t = I Cancel I

Figure 16 Nom et description de la stratégie
8. Cocher la case « activer la regle de réponse par défaut », puis suivant. Dans la
Reégles d’authentification on choisie la méthode par certificat émit par CA principale
de I’entreprise. puis on clic sur suivant puis sur Terminer.

9. Laregle est créée et la boite propriétés apparait.
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¥PN ACCES WITH IP Security Policy Properties 7] x|

Fules |General|

mpm  Secuity rules for communicating with other computers

1

1P Security rules:

Authenticatian...

IP Filker Lizt Filker Action

1 | i

Add... | Edit... | Hemaowve | W Use Add wizard

| ok I Cancel |

Figure 17 Boite propriétés de la politique de sécurité

10. décochez I’assistant d’ajout et cliquer sur le bouton ajouter, puis on sélectionne

« ALL IP trafic IP » puis sur Modifier.
21 x|

Authentication kM ethods I Tunnel Setting I Connection Type I
IP Filter List Filter Action
= The zelected IP filter list specifies which network. traffic will be
= . affected by this rule.
IF Filter Lists:
MHame | D e=cription
O AlICMP Traffic Fdatches all ICMP packe
Al P Traffic tatches all IP packets
> Mew IP Filter List Blida-Oran Filtrage de trafic de rese

£ Mew IPSec Filke for WPH IPSec/LZ2TR

Add... | Edi... | Eemove |

(] I Cancel I Apply I

Figure 18 Propriétés de la regle

11. Dans la page liste des filtre IP on clic sur Ajouter pour ajouter un filre IP, la

page parameétres de filtre apparait,
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B iP Filker List [P Filter Properties i B4

-+ AP fil Addresses I Frotocol I Drescription I
= address

— Source address:

Marme: fdu [P Addre

IFiItre pour la strate

Dezcription:

flitrage de trafic IF

— Destination address:
IP Filters: | &sm 1P &sddress Ea

Mirraored | Descr

ez

Iv Mirmared. M atch packets with the exact opposite source and destination

LI— addresses.

'Ii H].9 I Cancel

Figure 19 Parametres de filtre.

12. Dans I’onglet méthodes d’authentification, cliquer sur « ajouter »,puis on

sélectionne la méthode par certificat délivrée par la CA principale.

Mews Rule BFraperbies il vew authentication Method Properties = | =<l
IF Filter | Authentication Method |

Authentication ket

The authentication method =pecifies how brust = establhizhed

Atk
ﬁ b;th: L= betwesen the computers.
Ll |
— offerec
compiL

£ Active Directary default [(Kerberos %5 protocol]
Authentication metba

kethod

* |=ze a certificate from this certification authority [Ce):

IDC=DZ, DC=INERGADRARN ., CH=IMNERGACAS

I Exzclude the Cé name from the certificate request

| E nable certificate to account mapping

£ Use this string [preshared key):

-]

Ok I Cancel I

Figure 20 Méthode d’authentification.
13. Dans l'onglet « parameétres du tunnel », garder I'option « cette régle ne
spécifie aucun tunnel IPSec », et dans 1’onglet « type de connexion », garder aussi «
toutes les connexion réseau »
14. Acceés des utilisateurs : On stocke la stratégie localement (au niveau serveur)

ou sur une disquette ou clé USB, par mail ou par FTP afin que I’utilisateur distant
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puisse y accéder et I’importer., pour importer cette stratégie de sécurité IP, Sur le
poste de I'utilisateur : Lance une console MMC , Ajouter le composant logiciel
enfichable « gestion de la stratégie de sécurité IP » , clic droit sur « stratégies de
sécurité IP », « toutes les tdches » puis « importer des stratégies » , localise la
stratégie « Importer ». Clic droit sur la stratégie et attribuer cette stratégie.

Création d’une stratégie d’acceés distant

Mew Remote Access Policy Wizard X|

Policy Configuration Method rﬁ}
The wizard can create a tppical policy, or you can create a custon policy. ﬁll’

Howe do pou want to et up thiz policy?

i Usze the wizard to set up a ypical policy for a common scenario

i+ Set up a custom policE

Type a name that dezcribes thiz policy.

Bolicy name: |vF'NAcess L2TPA/PSex

Exarple: Authenticate all WPH connections.

< Back I Mexst > I Cancel

Figure 21 Nom de la stratégie.

15. Laisser la méthode d'accés « VPN ».

New Remote Access Policy Wizard =
Access Method ﬁf}

Folicy conditionz are bazed on the method uzed to gain access to the network. ﬁl

Select the method of access for which pou want to create a paolicy.

Uze far all YPH connections. To create a policy for a zpecific YPH twpe. go back ta the
previous page, and select Set up a custom policy.

" Dial-up
Uze for dial-up connections that use a traditional phone line or an Integrated Services
Digital Hetwork [I1SDM] line.

= wireless
U=ze for wireless LAk connections only.

" Ethernet
Usze for Ethernet connections, such az connections that use a switch.

< Back I Mest = I Cancel I

Figure 22 Méthode d'accés « VPN ».
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16.en autorisant l'accés pour le groupe créé précedemment

VPNACCESBIida ().pour cela cliquer sur Ajouter , puis chercher le

croupe concerne.

Mew Remobte Access Policy Wizard x|

User or Group Access ﬁ

“ou can grant access to individual users, or you can grant access to selected
groups.

Grant access based on the following:

T User
Uzer access permizzions are zpecified in the uzer account,

B |23
Individual uzer permiszions overmde group permissions.

Group hame:

Add...

EBEemowe |

< Back I Hext = I Cancel I

Figure 23 Ajout de croupe d’accés VPN.

17. On Laisse MS-CHAPv2 comme protocole d'authentification.  Choisir

cryptage maximal (IPSec triple DES ou MPPE 128 bits).

Mew Remote Access Policy Wizard >=|

Policy Encryption Level |¢C*
Tou can zelect the levels of encryption that this profile supports. ﬁll;

T he following enciyption levels are supported by servers running kicrozoft Bouting and
Remote Access. If pou uze a different remote accesz server, make sure the encryption lewvels

wou selected are supported by that softweare.

I Basic encryption [IPSec 56-bit DES or MPPE 40-hit]

I Strong encryption [IPSec G6-bit DES or MPPE S56-hbitk

I+ Strongest enciyption [IPSec Triple DES or MPPE 128-bit)

< Back I Me=t > I Cancel

Figure 24 Méthode de cryptage.
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18. Dans la boite propriétés de la stratégie, clic sur Ajouter puis ajouter un attribut «

tunnel type » en choisissant « L2TP ». Valider la configuration.
2 x|

Axailable tppes: Selected types:
H bnneling Protocol [L2TR)

Azcend Tunnel Manag « ; E
B ay Dial Wirtual Service = =

Generic Route Encaps 2¢ Bemove |
IF Authentication Heac —

IF E ncapsulating Secu

IP-in-IFP E ncapsulation

IP-in-IP T unneling

Layer Two Forvearding

kdinimal IP-in-IP Encap:

Point-ta-Point T unnelin

"-.-"iitual L.ih.Ns NALAMNT

A

E e r [

ak I Cancel I

Figure 25 Ajout de tunnel L2TP.
19. changeant le rang de la stratégie a « 1 » clic doit sur la stratégie puis on
cliquant a chaque fois sur « move-up ».

Mame £ | Srder |
Cl:nnne.-cticnns ko Microsoft Routing and Remoke Access server 2
Cu:unnectinns ko other access servers 3
FVEM LZTP >IPSec

Move Lo

Mowe Down

Delete

Rename

Properties

Help

Figure 26 Ordre de la stratégie.
Création d’une stratégie IPSec en mode tunnel

Création d’une stratégie de négociation
1. ouvrir la console Gestion de la configuration de sécurité (pour cela ouvrir une
console MMC dans I’angle ajouter cliquer sur ajouter un composant enfichable

Windows puis sélectionner le, puis cliquer ajouter).
it/ emove Snapin =il

|
| Standalene | Extensions |

Use khis page to add or remove a skand-alone snap-in from the console.

There
Snap-ins added to: [(Z3 consale Root -1 &=l
2y
Awvailable standalone snap-ins:
Snap-in | wendor =]
ab= Distributed File System Microsoft Corporation
2 DNS Microsoft Corporation
[EHdlEvent viewer Microsoft Corporation
COFalder Microsoft Corporation
EF Group Policy Object Editor Microsoft Corporation J
ES Indexing Service Microsoft Carporation, ...
JE—— Intermet Authentication Service (I...  Microsoft Corporation
&4 Internet Information Services (IIS... Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

I [~ Description

add.. | Remove | About, .. Internst Protocol Security (IPSech Administration. Manage IPSec Al

policies For secure communication with other computers,

Figure 27 Ajout de MMC de sécurité IP.
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2. effectuer un clic droit sur Stratégie de sécurité IP sur Active Directory et

Ordinateur

Stratégie de sécurité IP apparait.

(L1 Console Root

Create IP Security Policy...
Manage IP filter list= and filter actions. ..

All Tasks 4

Yiew »
Mews Window from Here

Mew Taskpad Yiew, ..

Refresh
Expart List. ..

Help

IP Security Policy Wizard

local et sélectionner Créer une stratégie de sécurité IP. L’assistant

21

Welcome to the IP Security Policy
Wizard

2

This wizard helps you create an 1P Securty policy, You will
specily the level of zecurty to uge when communicating with
specific computers or groups of computers [subnets). and for
particular P tiaffic types.

To continue, click Next.

¢ Back Cancel

Figure 28 Démarrage de ’assistante de création de SIP .

3. Cliquer sur suivant dans la page d’accueil.

4. Dans la zone de texte Nom : taper « nom de la stratégie » exemple :

Blida-Oran IP

Security Policy, et taper une description, puis suivant.

IF Security Policy Wizard

IF Security Policy Mame
Hame this IP Security policy and prowvide a brisf description

===l

M ame:

IEEIida-Elrarl IF Security Palicy

D escription:

Secunser I hafic entre la dirsction de Blids ot Oran =1
< Back [ Tent > [ Cancel |

Figure 29 Nom et description de stratégie IP.

5. Désactiver 1’option « activer la régle de réponse par défaut », cliquer sur suivant,

puis cliquer sur terminer.

Reguests for Secure Communication

Specifu hows this policw responds to requests for secure communication.

ol |

=

The default response rule responds to remete computers that request security. when no
other rule appliss. To communicate secursh. the computer must respond bo requests for

TECUNs Communication.

I~ Activate the default responss rule.

< Back

[ Fest > [

Cancel |
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Figure 30 Activation ou désactivation de réponse par défaut.
6. Clic droit sur la stratégie, puis propriétés de la stratégie, en cliquant sur I’ongle

général, puis sur paramétres pour atteindre et modifier les régles d’échanges de clés.

= =<l
Securiser Ie trafic =ntre la direction de Blida of Oran =1
Check for policy changes ewen:
I-| =0 rinLt=l=]
Parform key ssohange using additional settings:
Settings. ..
Ok 1 Cancel | Apol |

Figure 31 Acces aux parameétres d’échange de clés.
7. Dans la boite de dialogue « paramétres d’échange de clés », cliquer sur méthodes.
C’est dans la boite de dialogue paramétres d’échange de clés qu’on peut modifier les
caractéristiques de génération de clé principale.sur « Méthodes de sécurité
d’échanges de clés», Ajouter ou Modifier des méthodes.
8.  sous l’onglet Regles. Cocher Utiliser I’assistant ajout et cliquer sur Ajouter
pour ajouter une régle. L’assistant Création d’une régle de sécurité IP se
lance.Cliquer sur suivant sur la plage bienvenue. Définir le point de sortie de tunnel,
puis cliquer sur suivant.
9.  Sur la plage type de réseau, sélectionner Toutes les connexions réseau. Cette
stratégie reste active quelle que soit la provenance de la connexion, puis cliquer sur
suivant.
10. Sur la plage Listes de filtres IP, cliquer sur ajouter pour ajouter une liste de
filtres.
11. Dans la zone texte Nom, taper « négocie ». dans la zone description, spécifier
une description.
12.  Sélectionner la case Utiliser 1’assistant Ajout et cliquer sur Ajouter pour ajouter
un filtre IP. L’assistant Filtre d’adresses IP se lance. Cliquer sur suivant.
13. Dans la zone de texte Description taper une description pour le filtre et cliquer
sur suivant. Comme source du trafic IP, dans la zone de liste déroulante Adresse
source, sé¢lectionner la source d’adresses réseau local puis suivant. Dans la plage

Destination du trafic IP, sélectionner 1’adresse IP destination, puis cliquer sur
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suivant. Sur la plage type de protocole IP, seélectionnez Any, puis cliquez sur

suivant.Choisir le port destination, puis suivant, cliquer sur Terminer.

I IP Filter List 2
Rules | General IP Filter List
| I Select the P filker list for the type of IP tiaffic to which this security nule applies. ; ?Qd‘g;it:; gsl,:éspig{gggf:gaﬂ g;u\cl:lpozl’l_:bfi\::::js.mlrolg:ﬂsquy{iltr;lrxlllp\e ST, !
=
Security 1 o . N
== It ma IP filker in the following list matches your needs, click Add ta create a new one ame:
[Neve P Fiter List 1)
1P Security rules: 1P i it |Descnplion:
P Filter List Name | Description = ! Adg- El
Hewy IP Filter O AINCMP Traffic Matches all ICMP packets bel A
New IP Fiter Lic O AP Traltic Matches all IP packels fiom L Edi.. o || itz
O <Dynamics O Filtre pour la straterie L2TP...  flitrage du trafic IP AT 1P Filter Wizard 2xl
" . ] Remowve =
O Hew P Filter filtre Blida Hassi-Massoud e . ~ N ry
© New IP Fier Lit - [PFiteD and Mirtared praperty
Mo 1P Eiter | ist Rida.n Fi e teafie o e Use the Description field to specify a name or a detailed explanation of the [P filer
'rr 2uLlE b barlict Blidallap__Rirane de haficde. "‘T"” ail Select the Minared check box to specify a filter in each direction, _—
LI_ Description:
lJ [ [ |
Add < Back | Next » I
— —_ ]
T
Ok Cancel fapply | LI
T T
[ (L1 Windows Settings
(0 admiistrative Templates ¥ Minored. Match packets with the exact opposite source and destination

14.
sécurité.
15.

addresses

Cancel

< Back I (Haxt)F I
e

Figure 32 Création de filtre IP.

Cliquer OK pour revenir a la plage Liste de filtres IP de I’assistant regle de

Sélectionner le filtre créé puis sur Suivant. Tout on gardant I’assistant d’ajout

activé, puis on clic sur Ajouter. Dans la page Action de filtre IP on clic Suivant, on

donne le nom et la description de filtre Action, puis Suivant. On choisie « Négocie la

sécurité » comme Action de filtre, puis Suivant.

16.
Suivant.
17.

Sélectionner « Non pas communiques avec les ordinateurs son IPSec », puis

Sur la page Sécurité de trafic IP, on choisie Personnalisé puis on clic sur

Méthodes, dans la boite de dialogue on sélectionne AH(SHA1) pour I’intégrité et

ESP (SHA1 et 3DES pour Dintégrit¢ et le cryptage) et les parametres de

renouvellement des clés (chaque 1H ou 100000 KB). OK puis Terminer.
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Filter AcHERESE Custom Security Method Settings

IP Trafhc Secunty
Specify a zecurty me
filker action after com

Thiz filker action requi

£ Integrity and encr
D ata will be enc,

£ Integrity anly
Drata will be authe

Specify the zettings for thiz custom security method.

¥ [rata and address integrity withaut encreption [AH] ;
Intedrity algarithm;
[SHa1 |

¥ Diata integrity and enciyption [ESP:
[ntegrity algaorithm:
|SHAT |

Encroption algorithm:

'S |30ES =l

LCustom

5,

Seszzion key settings:

¥ Generate a new key every:

ISEEIEI
geconds

v igenerate a new key eveny

I'I 0aaon Khytes

o]

Figure 33 Meéthodes de sécurité du trafic IP.

Cancel

18. Sélectionner le filtre puis Suivant. Sélectionnez la méthode d’authentification
par certificat délivrées par la CA principale de I’entreprise, puis Terminer.
2]
Authentication Method ke
To add multiple authentication methods. edit the security rule after completing the
wiizard. —
Set the initial authentication method for this =ecurity rule:
7 Active Directory default [Kerberos WS protocol]
% Llze a certificate fram this certification authority [C4):
I Browse. . I
2 x|
Seleck the certificaktion authority thak wou require For IPSec authentication when
using this security rule.
I=sued Eo | Issued b | Intende. .. | Friendlw ... | Expiratio...;l =
E=lMicrosoft Rook ... Microsof ... <hll= Microsof. .. o9/0s)iz. ..
IMERGAC S IMER.GACA More a ]
EAMicrasoft Root &,..  Microsof... <hll= Microsof. .. 3101212, ..
EAmMicrasoft authen... Microsof... Secure E...  Microsof. .. 3101201, ..
Cop':.-'right (c)12,.,.. Copyrig... Time Ska... Microsof, .. 3001211,
EAmo LIABILITY &c... MO LIAB... Time Ska... VeriSign ... O7F/0172... = Cancel |
:-i PO LT T e e PO LA L e FTLLE LT I 104 ﬁ.’")_bl—l
(w4 I Zancel I Wiews Certificate I -
Figure 34 Méthode d’authentification par certificat.
19. Cliquez sur OK pour terminer la régle, puis cliquez a nouveau sur OK pour
finir la procédure.
20. Clic droit sur la stratégie puis Appliquer. notre stratégie est bien active.
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21. Pour la regle de seécurité IP en mode tunnel du destination de Hassi-Massoud :
nous les parametres suivants :
1. point de sortie de tunnel, adresse public de serveur de direction de Hassi-
Massoud.
2. pour la plage IP de réseau destination.
22. Cette stratégie peut étre exportée avec des moyens sécurisés (flash disque,...)
vers le serveur d’Oran et celui de Hassi-Massoud et la modifier. Ou bien refaire

toutes les étapes suivies dans le premier serveur(Blida).

Le tableau ci-aprés détaille tout les résultats affichés précédemment dans le

mode rapide sous moniteur d’IPSec :

Acquisition active Nombre de demandes en attente de négociation
IKE pour établir une association de sécurité entre

des homologues IPSec.

Reéception active Nombre de messages IKE recus mis en file

d’attente avant d’€étre traités.

Echecs d’acquisition Nombre total de demandes d’acquisition sortantes
ayant échoué depuis le dernier démarrage du

service IPSec.

Echecs de réception Nombre total d’erreurs ayant eu lieu au cours du
processus de réception des messages IKE depuis le
dernier démarrage du service IPSec.

Réception de la taille du | Nombre d’entrées des tampons de réception IKE.
segment Les tampons de réception stockent les messages

IKE entrants.

Echecs d’authentification Nombre total d’authentification des identités
(Kerberos, certificat et clé partagée)qui ont eu lieu
durant la négociation de monde principal depuis le

dernier démarrage du service IPSec.

Echecs de négociations Nombre total d’échecs de négociation ayant eu lieu

au cours de la négociation de mode principal.

Obtention totale de SPI Nombre total de demandes soumises par IKE au
pilote IPSec.
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Ajout de clés

Nombre total d’association de sécurité de mode

rapide entrantes.

Mise a jour de clés

Nombre total d’association de sécurité de mode
rapide sortantes ayant été ajoutées par IKE au

pilote IPSec.

Taille de la liste de connexion

Nombre de négociation de mode rapide en cours.

Mode principal IKE

Nombre total de réussites de création de SA au

cours des négociations de mode principal.

Taille de la liste ISADB

Nombre d’entrées d’état de mode principal, dont
les négociation de mode principal réussies, les
négociations de mode principal en cours, ainsi que
celles ayant échoué¢ ou expiré et qui n’ont pas

encore été supprimeées

Mode rapide IKE

Nombre total de réussites de création de SA au
cours des négociation de mode rapide depuis le

dernier démarrage du service IPSec

Paquets non valides regus

Nombre total de messages IKE non valides regus
depuis le dernier démarrage du service IPSec. Ce
nombre inclut les messages IKE présentant des
champs d’en-téte non valides, des longueurs de
charge incorrectes et des valeurs incorrectes pour
le cookie du répondeur. Les messages IKE non
valides résultent souvent de la retransmission de

messages IKE.

Tableau 1 : les Statistiques de mode rapide

Le tableau suivant détaille tout les résultats affichés precédemment dans le

mode principal sous moniteur d’IPSec :

Associations de sécurité actives

Nombre d’associations de sécurité de mode

rapide actives.

Opérations de clés en cours

Nombre d’opérations d’échange de clés
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IPSec en cours(non terminées).

Ajouts de clés

Nombre total de clés pour la négociation de
SA de mode rapide ajoutées avec succes

depuis le dernier démarrage de I’ordinateur

Suppression de clé

Nombre total de clés de SA de mode rapide
supprimées avec succes depuis le dernier

démarrage de I’ordinateur.

Nouvelles clés

Nombre total d’opération réussies de

génération de nouvelles clés de mode rapide.

Tunnels actifs

Nombre de tunnels IPSec actifs.

Paquets SPI erronés

Nombre total de paquets pour lesquels
I’index SPI était incorrect. Un index SPI
incorrect peut signifier que la SA entrante a
expiré et qu’un paquet utilisant I’ancien SPI
vient d’arriver. Ce nombre est susceptible
d’augmenter si les intervalles de changement
de clé sont courts et que le nombre de SA est
élevé. Peut indiguer une attaque d’usurpation

de paquet.

Paquets non décryptés

Nombre total de paquets n’ayant pu étre
décryptés depuis le dernier démarrage de
I’ordinateur. Le décryptage d’un paquet peut
échouer en cas de d’échec d’une vérification

de validation.

Paquets non authentifiés

Nombre total de paquets pour lesquels des
données n’ont pas pu étre vérifiées (pour
lesquels la vérification de hachage d’intégrité
a échou¢) depuis le dernier démarrage de I’
ordinateur. Les augmentations de ce chiffre
peuvent indiquer une attaque d’usurpation ou
modification de  paquets par  des

périphériques réseau.

Octets confidentiels envoyés

Nombre total d’octets envoyés a I’aide du
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protocole ESP.

Octets confidentiels regus

Nombre total d’octets regus a I’aide du
protocole ESP, a I’exception du protocole
ESP non crypté, depuis le dernier démarrage

de ’ordinateur.

Octets authentifiés envoyes

Nombre total Octets authentifiés envoyés a
I’aide du protocole AH ou du protocole ESP

, depuis le dernier démarrage de 1’ordinateur.

Octets authentifiés recus

Nombre total Octets authentifiés recus a
I’aide du protocole AH ou de protocole ESP

depuis le dernier démarrage de 1’ordinateur.

Octets envoyés dans les tunnels

Nombre total d’octets envoyés a 1’aide du

mode de tunnel IPSec.

Octets recus dans les tunnels

Nombre total d’octets regus a 1’aide du mode

de tunnel IPSec.

Tableau 2 Les statistiques de mode rapide

Dépannage de la stratégie IPSec

1.  Redémarrer I’ordinateur pour que les modifications soient mises en application.
2. La stratégie est-elle appliquée ? utiliser le moniteur IPSec pour savoir quelle
est la stratégie actuellement employée, ou la commande Netsh ipsec static show
gpoassignedpolicy .

3. Les détails de la stratégie ? la commande Netsh ipsec static show all.
Confirmer que la stratégie est attribuée et que les paramétres sont corrects.

4.  Si la stratégie difféere de celle attendu ? la commande Netsh ipsec static show
gpoassigned policy ou le composant logiciel gestion de la stratégie IP.

5. La negociation IKE réussit-elle ? vérification de journal des événement. La
négociation IKE se sert de catégorie événement d’ouverture de session (Logon Event
) pour signaler I’échec ou la réussite. Si la négociation IKE échoue, on vérification
les réglages de IKE. L’authentification, le cryptage et les modifications de clé sont-

ils identiques sur les deux ordinateurs.
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Si IKE réussit, qu’en est-il de mode rapide ?vérification de journal des événement de
sécurité. Si le mode rapide échoue, Vérification des réglages du mode rapide
(cryptage, intégrité, force de clé, modification de clé, etc.) sont identiques.
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Résumé

Pour facilité les différentes tAches d’administration et le partage de données entre le
personnel des trois directions de 1’entreprise en toute sécurité et en minimisant les
codts .Nous nous sommes basés sur des solutions de sécurité standardisées.

En effet, nous avons opté d’une part, pour la solution VPN site a site qui permet
I’interconnexion des trois sites, en se basant sur le protocole IPSec en mode
tunneling, qui est le plus répondu, et devenu comme standard pour VPN, fournissant
les services de sécurité comme la confidentialité, 1’intégrité, 1’ authentification
mutuelle, le controle d’accés. Les tunnels sont utilisés pour la sécurisation des
protocoles de couches supérieures tel que : TCP, UDP.,.. .etc.

Et d’autre part, la solution VPN poste a site pour la connexion des clients nomades
de chaque site, en s’appuyant sur les avantages du protocole IPSec en mode
transport et le protocole L2TP qui fournit les services d’authentification et la garantie
de tunnels sdrs. La combinaison IPSec/L2TP est publiée par IETF en RFC(3193),

est tres utilisée dans ce type de connexion.

Mots clés :

Réseau, Sécurité, protocole, Site a site, Poste a site, VPN, IPSec, L2TP.
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Summary

To ease the various administrative tasks and data sharing between staff of the three
directions of the company safely and minimizing costs. We relied on standardized
security solutions.
Indeed, we chose the one hand, to the site to site VPN solution that allows the
interconnection of the three sites, based on IPSec tunneling mode, which is the
answer, and become as standard for VPN providing security services such as
confidentiality, integrity, mutual authentication, access control, the tunnels are used
to secure higher layer protocols such as

TCP, UDP ...etc.

And secondly, the VPN peer-to site for connecting mobile clients in each site, based
on the benefits of IPSec in transport mode and L2TP protocol that provides
authentication services and guarantee secure tunnels. The combination IPSec/L2TP
which is published by IETF RFC (3193), is widely used in this type of connection.

Keywords:
Network, security, protocol, site to site, post to site VPN, IPSec, L2TP.
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