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Introduction genérale

Avec l'arrivée des nouvelles technologies, I'infatique prend de plus en plus de la
place dans tous les domaines, cela est di auxamemtju’offrent les systémes informatiques
dans le domaine des communications, en particigseréseaux sans fil multifonctionnels qui
ont connu une évolution spectaculaire ces demign@ées. Ces réseaux sont devenus moins

codteux, ce qui permet de les utiliser dans tosisiéenaines.

Le média hertzien offre en effet des propriétégjues, qui peuvent étre résumees en
trois points; la facilit¢ du déploiement, l'ubitgiide linformation et le colt réduit
d'installation. Au cours de son évolution et malgéucces des réseaux sans fil, il existe
toute fois des pannes et erreurs qui sont soitpéaiokes ou inacceptables et parmi elles, les
pannes Byzantine, ce type de pannes est consiel@itig difficile a gérer car ils sont des
pannes de nature arbitraire.

Le concept de comportement Byzantin a été introgoiir la premiére fois par
Lamport et Al, et dans lequel ils ont I'appelé p&@roblemes Byzantins Généraux », l'intérét
d’étudier ce probléme est de déduire un algoritlquierésoud cette conséquence dans le
domaine informatique qu’est devenu comme une eggempour pouvoir multiplier des
processeurs (nceuds) afin de garantir une certangi® dans les systémes critiques. Trouver
des algorithmes pour la détection du comportemgnaitin et I'identification facile du nceud
corrompu. Faire combiner cette propriété avecd@tabilisation pour améliorer la robustesse
de ces algorithmes.

La diffusion sécurisée dans les réseaux radio gtdaction des temps de latence de
diffusion dans les réseaux sans fil en présenae ativersaire Byzantinpu chaque joueur
(nceud) peut multicast un message a tous les joaeuwsein du rayon «r » est I'un des grand
problemes poser pour I'étude de modéle de comperiercontradictoire. Les recherches
effectuées dans ce domaine sont a un stade emlaiyentrés peu de travaux ont été

consacrés a ce probleme, parmi lesquelles on trongeapproche basée sur la présentation

1



d’'un modele pour le comportement contradictoire, sgupose sur le probleme des généraux

Byzantins, que nous allons voir dans ce mémoire.

Afin de mener a bien notre travail, nous I'avongamisé en trois chapitres :
» Dans le premier chapitre, nous allons donner uée g€nérale sur les réseaux sans fil

ainsi qu’une introduction sur le modele de défaitkes dans les systémes distribués et les
réseaux sans fil.

* Le second chapitre, nous l'avons consacré a laomotiu probleme des généraux

Byzantins existant dans un systéme informatique.

» Le troisieme chapitre est dédié a la présentation dhodéle pour le comportement
contradictoire.

Et enfin, notre travail s'achévera par une conclugénérale.



Chapitre I.

Etat de I’art sur les réseaux sans fil



Chapitre I.

Etat de I’art sur les réseaux sans fil

1.1 Introduction

L’évolution de la communication sans fil et I’informatique mobile gagne de plus en
plus de popularité, et les unités mobiles deviennent de plus en plus fréquentes, ceci a permis
I’apparition de réseaux sans fil dans les entreprises et méme chez les particuliers. Ces
environnements mobiles offrent une grande flexibilité d'emploi, ils permettent la mise en

réseau des sites dont le cablage serait trop difficile a réaliser et trés colteux.

Dans ce chapitre nous allons présenter quelques généralités liés aux réseaux sans fil. Il
est organisé comme suit : La premiére partie est une bréve présentation des réseaux sans fil, la
seconde est dédiée a la taxonomie des réseaux sans fil, la troisieme partie est consacrée aux
différents types de réseaux sans fil existants, ensuite, nous aborderons en détails les modele de
défaillances dans les systéemes distribués et dans les réseaux sans fil, et enfin nous allons

cloturer ce chapitre par une conclusion.

1.2 Définition d’un réseau sans fil

Un réseau sans fil (wireless network), comme son nom I’indique, est un réseau dans
lequel au moins deux terminaux peuvent communiquer sans liaison filaire (via des ondes
radiofréquences ou infrarouges). Grace aux réseaux sans fil, les utilisateurs peuvent accéder a
I’information indépendamment de leurs positions géographiques. Les terminaux du réseau
(appelés généralement nceuds) se déplacent librement, tandis que le systeme doit assurer

toutes les fonctionnalités et tous les services d’un réseau classique.
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1.3 Taxonomie des reéseaux sans fil
I1'y a deux maniéres pour classer les réseaux sans fil. La premiére est basée sur la zone
de couverture du réseau. Cette classification donne lieu a quatre catégories de réseaux sans fil:
les réseaux personnels « WPAN », les réseaux locaux « WLAN», les réseaux métropolitains
«WMAN> et les réseaux étendus «\WWAN » comme nous montre la figure 1.1.
La deuxiéme fagon de voir les réseaux sans fil est selon le model et I’infrastructure de
communication adoptée. Dans ce qui suit, nous donnerons des exemples pour chaque

catégorie de réseau.

—)[ Infrastructure ]—

Cellulaire

[ Réseaux sans fil }7

WLAN

—>[ Zone de couverture ]—

Figure 1.1 Classification des réseaux sans fil.

1.3.1 Réseaux personnels sans fil (WPAN)

Le réseau personnel sans fil (WPAN -Wireless Personal Area Network) est constitué de
connexions entre des appareils distants de seulement quelques metres (PC, assistants,
périphériques divers, etc.) comme dans un bureau ou une maison et concerne les réseaux sans

fil d’une faible portée.

% Bluetooth
La principale technologie WPAN est la technologie Bluetooth [01], lancée par Ericsson
en 1994, proposant un débit théorique de 1 Mbps pour une portée maximale d’une trentaine
de métres. Bluetooth, connue aussi sous le nom IEEE 802.15.1, posséde I’avantage d’étre tres
peu gourmand en énergie, ce qui le rend particulierement adapté a une utilisation au sein de
petits périphériques.
Bluetooth est un réseau a courte distance qui est destiné a remplacer le cable entre les
composants électroniques et fournit une connexion RF (Radio Frequency) entre eux. La
topologie du Bluetooth est en étoile. Il peut atteindre une distance de 10m. La puissance de
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transmission typique est environ 1 mW. Bluetooth est normalisé par I'lEEE sous la référence
IEEE 802.15.3 [4].

% HomeRF (Home Radio Frequency)

Lancée en 1998 par le HomeRF Working Group (formé notamment par les
constructeurs Compag, HP, Intel, Siemens, Motorola et Microsoft). Il propose un débit
théorique de 10 Mbps avec une portée d’environ 50 a 100 metres sans amplificateurs. La
norme HomeRF soutenue notamment par Intel a été abandonnée en Janvier 2003, notamment
quand les fondateurs de processeurs misent désormais sur les technologies Wi-Fi embarquée
(via la technologie Centrino, embarquant au sein d’un méme composant un microprocesseur

et un adaptateur Wi-Fi).

% HR-WPAN (High Rate-WPAN - IEEE 802.15.3)

Comme pour Bluetooth, le standard HR-WPAN [03] adopte un modéle de réseau ad hoc
avec une gestion centralisée par un maitre appelé ici PNC (PicoNet Coordinator). Un PNC
peut avoir jusqu’a 253 stations actives connectées a son piconet.

La couche physique du 802.15.3 utilise la bande ISM a 2,4 GHz. Une modulation de
phase QPSK (Quadrature Phase Shift Keying) est utilisée pour le mode de base avec un débit
de 11 Mbit/s. Quatre autres modulations sont également définies: DQPSK (Differential
Quadrature Phase Shift Keying) 16 QAM (Quadrature Amplitude Modulation), 32 QAM et 64
QAM fournissant des débits respectifs de 22, 33, 44 et 55 Mbit/s.

Dans la sous couche MAC, le canal de transmission est divisé temporellement en
supertrames. Chaque supertrame se décompose en trois parties: une trame balise (Beacon), la
CAP (Contention Access Period) et la CFP (Contention Free Period).

La taille de la trame balise est en fonction des informations a transmettre. Cette trame
est transmise par le PNC au début de chaque supertrame. Elle est destinée a I’ensemble des
stations pour informer des parameétres du piconet. Parmi ces parameétres on trouve la durée de

la supertrame, de la CFP mais aussi les informations d’allocations de ressources.

% ZigBee (LR-WPAN - IEEE 802.15.4)

Le comité IEEE a terminé de normaliser le standard 802.15.4 (Low Rate Wireless
Personal Area Network) [03]. Les principaux objectifs de cette nouvelle norme, concurrents a
la technologie Bluetooth dans certaines applications sont de mettre au point une technologie

qui permet un transfert stable de données, une installation facile, un co(t réduit et une trés

5
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basse consommation. Ce qui la rend particulierement adaptée pour étre directement intégrée
dans de petits appareils électroniques (appareils électroménagers, hifi, jouets,...).

Au niveau de la couche physique, la norme 802.15.4 offre deux options qui sont
combinées avec la sous couche MAC, permettront la mise en ceuvre d’une large gamme
d’applications.

Quelques applications peuvent exiger une bande passante dédiee pour atteindre des
délais réduits. Pour accomplir ceci, I’IEEE 802.15.4 peut fonctionner en deux modes comme
la montre la figure 1-2. Dans le premier mode (avec supertrames), une station, appelée
coordinateur du réseau, transmet des balises dans des intervalles prédéterminés (de 15 ms a
245 s). Le temps entre deux balises est divisé en 16 slots égaux. Un dispositif peut transmettre

uniquement au début des slots. L’acces aux canaux est basé sur la méthode CSMA/CA.

o
o o
“ \
\ /O OA/:/O
o~ O\
o S—C

Figure 1.2 Topologies étoile et peer-to-peer des réseaux IEEE 802.15.4

Dans le second mode, le coordinateur de réseau n’envoie aucune balise. Dans ce cas,
I’accés au médium se fait par la méthode d’accés CSMA/CA classique. Comme dans la
plupart des communications sans fil, des trames d’acquittement peuvent étre utilisées dans les
deux modes.

% Liaisons infrarouges
Elles permettent de créer des liaisons sans fil de quelques métres avec des débits pouvant
monter a quelques mégabits par seconde. Cette technologie est largement utilisée pour la

domotique mais souffre toute fois des perturbations dues aux interférences lumineuses.

1.3.2 Réseaux locaux sans fils (WLAN)
Le réseau local sans fil (WLAN — Wireless Local Area Network) correspond au

périmétre d'un réseau local installé dans une entreprise, dans un foyer ou encore dans un
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espace public. Tous les terminaux situés dans la zone de couverture du WLAN peuvent s'y

connecter. Il existe plusieurs technologies concurrentes:

% Le WiFi (ou IEEE 802.11)

Le standard ou la norme IEEE 802.11 (ISO/IEC 8802-11) est un standard international
décrivant les caractéristiques d'un réseau local sans fil (WLAN). Le nom Wifi (Wireless
Fidelity), anciennement WECA (Wireless Ethernet Compatibility Alliance), l'organisme
chargé de maintenir l'interopérabilité entre les matériels répondant a la norme 802.11. La
technologie WiFi permet de créer un WLAN & haut débit. Ce dernier varie entre 11Mbps pour
la norme 802.11b et 54Mbps pour la norme 802.11a/g.

Le WIFI est permet & des appareils de communiquer par les ondes radio a base de la norme
IEEE 802.11

Les différentes versions sont nommées 802.11a, 802.11b,..., 802.11n. En regle
géneérale, plus en plus une version est récente, plus en plus les deébits proposés sont éleves.

Voici un tableau présentant quelques révisions de la norme 802.11 et leur signification :

Nom de la —
Nom Description
norme
802.11a Wifi5 -Un haut débit (54 Mbps théoriques, 30 Mbps réels).

-8 canaux radio dans la bande de fréquence des 5 GHz.

802.11b Wifi -la norme la plus répandue actuellement.
-débit théorique de 11 Mbps (6 Mbps rééls) avec une
portée pouvant aller jusqu'a 300 metres dans un
environnement dégage.
-La plage de fréquence utilisee est la bande des 2.4

GHz, avec 3 canaux radio disponibles.

802.11h La norme 802.11h vise a rapprocher la norme 802.11
du standard Européen (HiperLAN 2, dou le h de
802.11h) et étre en conformité avec la réglementation
européenne en matiére de fréquence et d'économie
d'énergie.

802.11¢g La norme 802.11g offre un haut débit (54 Mbps
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théoriques, 30 Mbps réels) sur la bande de fréquence
des 2.4 GHz. La norme 802.11g a une compatibilité
ascendante avec la norme 802.11b, ce qui signifie que
des matériels conformes a la norme 802.11g peuvent
fonctionner en 802.11b

802.11Ir La norme 802.11r a été élaborée de telle maniere a
utiliser des signaux infra-rouges. Cette norme est

désormais dépassée techniquement.

802.11j La norme 802.11j est a la réglementation japonaise ce

que le 802.11h est a la réglementation européenne.

Tableau 1.1 Les différentes révisions de la norme 802.11 [07].

La méthode d’acces au médium pour le WiFi est le CSMA/CA. L’acces au support est
aussi contr6lé par [I’utilisation d’espace interframe, ou IFS (InterFrame Spacing) qui

correspond a I’intervalle de temps entre la transmission de deux trames.

% hiperLAN2 (HIgh Performance Radio LAN 2.0)

Norme européenne élaborée par I’ETSI (European Telecommunications Standards
Institute), permet d’obtenir un débit théorique de 54 Mbps sur une zone d’une centaine de
meétres dans la gamme de fréquence comprise entre 5 150 et 5 300 MHz [06].

% DECT (Digital Enhanced Cordless Telecommunication)

Norme des téléphones sans fils domestiques. Alcatel et Ascom développent pour les
environnements industriels, telles les centrales nucléaires, une solution basée sur cette norme
qui limite les interférences. Les points d’acces résistent a la poussiere et a I’eau. Ils peuvent
surveiller les systemes de sécurité 24/24h et se connecter directement au réseau téléphonique

pour avertir le responsable en cas de probleme [06].

1.3.3 Réseaux métropolitains sans fil (WMAN)

Le réseau métropolitain sans fil ( WMAN pour Wireless Metropolitan Area Network) est
connu sous le nom de Boucle Locale Radio (BLR). Les WMAN sont basés sur la norme IEEE
802.16. Permet des raccordements a des réseaux a large bande dans les secteurs qui ne sont

pas servis par le cable ou le xDSL (Cross-Digital Subscriber Line). La boucle locale radio

8
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offre un débit utile de 1 a 10 Mbit/s pour une portée de 4 a 10 kilomeétres et utilise les bandes
de fréquences entre 2,4 GHz et 3,5 GHz, ce qui destine principalement cette technologie aux

opérateurs de télécommunication.

1.3.4 Réseaux étendus sans fil (WWAN)

Le réseau étendu sans fil (WWAN pour Wireless Wide Area Network) est également
connu sous le nom de réseau cellulaire mobile. Il s’agit des réseaux sans fil les plus répandus
puisque tous les téléphones mobiles sont connectés a un réseau étendu sans fil. Les principales
technologies sont les suivantes:

s UMTS (Universal Mobile Telecommunication System) est une technologie de
transmission de troisieme génération. Elle offre un débit qui peut atteindre 2Mbps
contre 9,6Kbps pour le GSM et 115 Kbps pour le GPRS.

% GSM (Global System for Mobile Communication) est un standard de téléphonie
mobile utilisé principalement en Europe, en Afrique et en Asie.

% GPRS (General Packet Radio Service) est une evolution du GSM. Cette technologie

permet I’acces a de nombreux services multimédia, accessible en WEB ou en WAP.

La deuxiéme catégorie est Le mode infrastructure dans lequel les clients sans fil sont

connectés a un point d’acces.
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1.3.5 Réseaux cellulaires

Un réseau sans fil cellulaire supprime certaines liaisons filaires entre les entités du
réseau et substitue le mode de connexion filaire par une technologie nouvelle basée sur les
ondes radioélectriques. Ce mode impose de fixer des bornes pour délimiter une région appelée
zone de couverture. La figure suivante schématise les principales caractéristiques des réseaux

cellulaires (avec infrastructure).

Cellules de communlcatlon sans fil

Les unités mobiles \///ztno\\ de base \ il T RN
\\{x / Q A
. /
\ =0

\
Station de base\

Figure 1.3 Le modele des réseaux sans fil avec infrastructure.

Parmi les sites fixes, on retrouve les stations de bases SB (les cercles noirs sur le
schéma), appelées aussi points d’accés. Chaque station de base définit une région appelée
cellule. Celle-ci correspond a la zone de couverture a partir de laquelle les unités mobiles
(UM) peuvent émettre et recevoir des messages venants d’autres nceuds de I’intérieur ou de
I’extérieur de la cellule. La communication entre deux nceuds (UM) connectés a deux points
d’acces différents passe forcément par les SB correspondant aux cellules. Ces SB sont reliées
entre elles par des liens filaires.

La configuration standard d’un systéme de communication cellulaire est un maillage de
cellules hexagonales. C’est-a-dire que chaque cellule couvre une zone géographique selon la
portée de la SB correspondante, mais lorsque la compétition devient importante pour
I’allocation des canaux, la cellule est genéralement divisée en sept cellules plus petites [08],

comme illustré sur la figure 1.4.

10
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Figure 1.4  Principe de réutilisation de fréguence.

1.3.6 Réseaux ad hoc (sans infrastructure)
La principale caractéristique qui fait la différence entre ce type de réseaux sans fil et

un réseau sans fil classique est I’absence d’une infrastructure préexistante.

1.3.6.1 Définition d’un réseau ad hoc

Une définition formelle des réseaux ad hoc MANET (Mobile Ad hoc NETwork) est
donnée par la RFC 2501. Il s’agit de réseaux sans fil et sans infrastructure fixe, utilisant
généralement le médium radio, ou chaque nceud peut jouer le réle du client et de routeur. Les
réseaux ad hoc sont auto-organisés, ce qui impligue que la connectivité doit étre préservée
autant que possible automatiqguement lorsque la topologie du réseau change (suite a

I’apparition, la disparition ou au mouvement de certains nceuds) [06].

1.3.6.2 Principe de fonctionnement

On dit qu’un nceud B est voisin d’un autre nceud A, si B se trouve dans la zone
d’émission de A. Donc, il faut définir des regles de gestion d’acces. En ce sens, lorsqu’un
nceud émet, tous ses voisins ne peuvent étre qu’en mode réception. A cause de la limite de la
portée de transmission des nceuds, des relais (appelés aussi messagers) doivent étre définis
pour assurer la communication entre deux nceuds qui ne s’entendent pas (hors de la portée
I’un de I’autre). Ce processus est appelé routage multi-sauts (ou Multi-hop outing). Ainsi, tous
les nceuds d’un réseau Ad hoc cooperent pour assurer les services fournis habituellement par

les stations de base dans les réseaux avec infrastructure.

11
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Figure 1.5 Le routage multi-saut [06].

1.4 Les différents types de réseaux sans fil
Il existe principalement deux types de réseaux sans fil :
- Les réseaux utilisant les ondes infrarouges,

- Les réseaux utilisant les ondes radios (Bluetooth, Wifi, réseaux cellulaires, Wimax, etc.)

1.4.1 Les ondes infrarouges

Les ondes infrarouges sont couramment utilisées dans la vie courante (par exemple
pour les télécommandes de télévisions). Grace a elles, on peut créer des petits réseaux,
notamment entre des téléphones portables et des ordinateurs.

Le principal inconvénient des réseaux créés avec les ondes infrarouges est qu’ils
nécessitent que les appareils soient en face I’un de I’autre, séparés au maximum de quelques
dizaines de metres et qu’aucun obstacle ne sépare I’émetteur du récepteur puisque la liaison

entre les appareils est directionnelle.

Contrairement aux technologies utilisant les ondes radio, les ondes infrarouges sont
peu perturbées par I’environnement extérieur (microondes, émetteurs radio, etc.).
Les ondes infrarouges sont utilisées pour :
o La majorité des appareils avec une télécommande sans fil : télévision, chaine HiFi,
etc.
0 Lestélecommandes du verrouillage automatique des anciennes voitures

0 Lesteléecommandes des jouets

12
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1.4.2 Les ondes radios

Elles sont utilisées par un grand nombre de réseaux sans fil. A la différence des
réseaux utilisant les ondes infrarouges, il faut prendre garde aux perturbations extérieures qui
peuvent affecter la qualité des communications dans le réseau, a cause, par exemple, de
I’utilisation de mémes fréquences par d’autres réseaux ou la présence de certains matériaux
qui altere la qualité des transferts. Cependant, les ondes radios ont I’avantage de ne pas étre

arrétées par les obstacles et sont en général émises de maniére omnidirectionnelle.

1.4.2.1 Propagation des ondes radios

Avec un minimum de connaissances sur la propagation des ondes radios, il est
possible de mettre en place une architecture réseau sans fil, et notamment de disposer les
bornes d'acces (point d'accés) de fagon a obtenir une portée optimale. Les ondes radios (RF
pour Radio Frequency) se propagent toujours en ligne droite et sont émises de maniére
directionnelle (exemple: les satellites) ou omnidirectionnelle (exemple: les antennes Wifi).

En pratique, le signal peut étre perturbé si une onde radio rencontre un obstacle et la
puissance du signal atténuée. L’atténuation augmente avec l'augmentation de la fréquence du
signal et/ou de la distance. Et en plus, la valeur de I'atténuation dépend fortement du matériau
composant l'obstacle. Par exemple, les obstacles metalliques provoguent généralement une

forte réflexion, tandis que I'eau absorbe le signal.

Un signal source peut étre amené a atteindre une station ou un point d'acces en
empruntant des chemins multiples et parle dans ce cas de multi-path ou, cheminements
multiples. Et le délai de propagation entre deux signaux ayant emprunté des chemins
différents peut provoquer des interférences au niveau du récepteur car les données recues se
chevauchent. Ces interférences deviennent de plus en plus importantes lorsque la vitesse de
transmission augmente car les intervalles de temps entre la réception des données sont de plus
en plus courts.

Les chemins de propagation multiples limitent ainsi la vitesse de transmission dans les
réseaux sans fil. Pour remédier a ce probléme les cartes Wifi et points d'accés sont composes
de deux antennes par émetteur. Ainsi, grace a lI'action de I'AGC (Acquisition Gain Controller)
qui commute immédiatement d'une antenne a l'autre suivant la puissance des signaux, le point

d'acces est capable de distinguer deux signaux provenant de la méme station.

13
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Les ondes infrarouges sont utilisées pour :
Les technologies de réseaux sans fil radio sont utilisées pour dans plusieurs modeles cité
comme avant:

o0 Bluetooth

o Wifi

0 Le mode « Infrastructure »

o0 Le mode « ad hoc »

1.5 Le modele de défaillances dans les systéemes distribués et les réseaux

sans fil
1.5.1 Définition d’un systeme distribué
Un systeme distribué est un ensemble de plusieurs calculateurs reliés en réseau qui
collaborent pour des traitements. Tout systéeme réparti doit assurer la prise en compte des
contraintes de sdreté (algorithmique répartie des systéemes et des réseaux, calcul intensif, ...)
Le domaine d'utilisation du systéeme est particulierement dangereux et met en jeu des
vies humaines avec des co(ts liés aux pannes qui peuvent étre immenses.
1. Domaine des transports
¢ Conduite automatique de trains.
e  Systemes de contr6le en avionique.
2. Domaine de la production d‘énergie
e Conduite de centrales nucléaires.

e Conduite de barrages.

Plusieurs pannes menace les systémes en généralement on peut le Ranger dans deux classes
des pannes :
0 Pannes catastrophiques : elles sont inacceptables.

o0 Pannes non catastrophiques : elles sont acceptables.

1.5.2 Définition: Faute, erreur et faille

Une faille (ou panne) du systeme se produit lorsque son comportement devient
inconsistant et ne fournit pas le résultat voulu. La panne est une conséquence d'une ou
plusieurs erreurs. Une erreur représente un état invalide du systeme du a une faute (défaut). La

faute est donc la premiere cause de I'erreur, cette derniere provoque la faille du systeme.
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1.5.3 Classification des pannes
Il est utile de classifier les pannes selon différents critéres. Le schéma suivant vitrine

une classification générale selon la durée, la cause ou le comportement d'une panne :

_)[ Transitoire
—)[ Durée ]—
—)[ Intermittente

_)l Permanente

S

[ Panne ){ Zone de couverture }

—)[ Omission
_>[ Comportement ]_
—)[ Timing

—)[ Byzantine

Figure 1.6 Classification genérale des pannes.

1.5.3.1 Pannes selon durée
Basée sur sa durée, la panne peut étre classifiée en :
e Transitoire :
Conséquence d'un impact environnemental temporaire, elle peut
éventuellement disparaitre sans aucune intervention. La radiation cosmique est un

exemple de panne transitoire.

e Intermittente :

Intermittente est une variante de la panne transitoire, elle se produit
occasionnellement et de facon imprévisible. Elle est généralement due a I'instabilité de
certaines caractéristiques matérielles ou a I'exécution du programme dans un espace
particulier de I'environnement.

e Permanente:

Continue et stable dans le temps, la panne permanente persiste tant qu'il n'y a

pas d'intervention externe pour I'éliminer. Un changement physique dans un

composant provogue une panne matérielle permanente.
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1.5.3.2 Pannes selon la cause
On distingue deux types de pannes selon leur cause :
e Panne de design:

Due a une mauvaise structuration du réseau ou du composant en particulier. En
pratique, ce genre de panne ne devrait pas exister grace aux tests et simulations avant
la réalisation finale du réseau ;

e Panne opérationnelle :

Ce sont des pannes qui se produisent durant le fonctionnement du systéme. Elle
est généralement due aux causes physiques. En outre, on peut distinguer, spécialement
pour les réseaux de capteurs, trois principales causes:

o] Energie : I'épuisement de la batterie cause l'arrét d’un site (capteur par
exemple). La consommation d'énergie est tres importante pour déterminer la durée de
vie d'un capteur, et donc de tout le réseau.

o] Sécurité : la destruction physique accidentelle ou intentionnelle pas un
ennemi peut étre une cause de panne. L'absence de sécurité dans les réseaux de
capteurs augmente le risque des pannes de ce type.

o] Transmission : la nature vulnérable de transmission radio, la présence
d'obstacles dans les environnements hostiles ainsi que les interférences électriques

peuvent étre la source d'une faute lors du transfert de données.

1.5.3.3 Pannes selon le comportement résultant
Aprés l'occurrence d'une panne, on distingue quatre différents comportements
possibles du composant concerne :
e Panne accidentelle (Crash) :

Une fois le composant en panne accidentelle ou franche il cesse
immédiatement et de fagon indéfinie de répondre a toute sollicitation ou de générer de
nouvelles requétes (jusqu'a une réparation).

Exemple: Panne franche de processeur.
o Coupure de voie physique.
Certains types de programmes.
erronés (exemple boucle).

Systeme d'exploitation inter bloque.

o O O o

Le composant soit, s'arréte complétement de fonctionner ou bien continue mais

sans retourner a un état stable (valide).
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e Panne d'omission :

En réponse a un événement en entrée un composant ne délivre jamais la
réponse attendue (le composant ne peut fournir son service habituel pendant une
certaine période se que provoque une perte de quelques données). On d’autres thermes
la définition des panne d’omission réside de faite qu’un composant n'est plus capable
d'améliorer son service (échec total).

e Panne de synchronisation (Timing) :
Le composant effectue son traitement mais fournit le résultat en retard.
Exemple:
0 Surcharge d'un processeur.
o Horloge trop rapide.
o Délai de transmission trop long.
e Panne Byzantine :

Cette panne est de nature arbitraire. Tout comportement s'écartant des
spécifications (principalement en ce que les résultats sont non conformes) est qualifié
de comportement byzantin (Lamport). Cette panne est définie par le comportement du
composant est donc imprévisible. Du a des attaques tres malicieuses, ce type de
pannes est considéré le plus difficile a gérer. On distingue quelquefois :

a) Fautes byzantines ""naturelles™
Les pannes byzantines naturelles proviennent genéralement d'erreurs
physigues non détectées (mémoire, transmissions réseaux, etc.)
Exemple:
o Erreur physique non détectée (sur une transmission de message, en
mémoire, sur une instruction).

o Erreur logicielle amenant une non Vvérification des spécifications.

b) Fautes byzantines ""malicieuses"
Les pannes byzantines volontaires proviennent principalement d'attaques visant
a faire échouer le systéme.
Exemple:
o Comportement visant & faire échouer le systéme (sabotage, virus ....).

Notre domaine d’étude est basé sur I’étude de ce type des pannes, il existe d’autres

classifications de ce type des pannes.
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1.5.4 Classification complémentaire des pannes byzantines
La signature des messages et la vérification de signature dans les systémes distribués
ou dans les réseaux sans fil (authentification et intégrité) entrainent une résistance aux pannes
byzantines bien meilleure (surtout pour ce qui concerne les modifications quelconques qui
pourraient étre effectuées sur les messages du fait de la transmission via des sites malicieux).
De maniére plus genérale l'usage des fonctions cryptographiques simplifie les
protocoles de communication tolérant les pannes byzantines.
On distingue donc parfois:
1) La classe des fautes byzantines : pour lesquelles les communications sont non
authentifiées.
2) Laclasse des fautes byzantines : qui apparaissent malgré les signatures ("pannes

Byzantines authentifiées").

1.6. Conclusion

Les récents progres des communications, des technologies informatiques et des
technologies électroniques ont permis I’apparition des réseaux sans fil et depuis leur création,
les réseaux de communication sans fil ont connu un succes sans cesse croissant au sein des
communautés scientifiques et industrielles. Grace a ses divers avantages, cette technologie a
pu s'instaurer comme acteur incontournable dans les architectures réseaux actuelles. Au cours
de son évolution, le paradigme sans fil a vu naitre diverses architectures dérivées, telles que :
les réseaux cellulaires, les réseaux locaux sans fils et autres.

Malgré le succeés des réseaux sans fil, il existe toute fois des panne et erreur, nous avons
donné quelques exemples, parmi eux les pannes Byzantine, dans le chapitre suivant nous

allons expliquer le probléeme et principe de ce genre de pannes.
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Chapitre 11.

Le probleme des généraux Byzantins

[1.1 Introduction

Le probléeme de composants défectueux dans unnsgstgformatique (ou ailleurs)
peut étre exprimé de facon abstraite en terme dérgéx de I'armée Byzantine qui campent
autour d'une cité ennemie (Ce probleme est coans th littérature comme « les généraux
byzantins Probleme BGP » [7]). Ne communicant aide de messagers, ceux-ci doivent se
mettre d'accord sur un plan de bataille commurgrsia défaite est assurée. Mais il se peut
gue I'un ou plusieurs de ces généraux soient déses, qui essayent de semer la confusion
parmi les autres. Le probléme est donc de trouvemlgorithme pour s'assurer que les
généraux loyaux arrivent tout de méme a se metoeard sur un plan de bataille.

Nous allons donc montrer qu’en utilisaniquement des messages oraux, ce probléme
peut étre résolu, si, et seulement si, plus deg tlets des généraux sont loyaux ; ainsi un
seul traitre peut confondre deux généraux loyawecAdes messages écrits non modifiables,
le probléme peut étre résolu pour un nombre qugleerde traitre. Tout au long de cette
étude nous tenterons de voir les analogies avesystémes informatiques.

Avant d'explique ce probleme et sa liaison vers systemes informatiques nous
allons éclaircir un autre sujet qui est la tolémacx pannes et les techniques de tolérances

aux fautes dans les réseaux sans fil.
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[I.2 La tolérance aux pannes
La conception d'une procédure pour la tolérangepannes dépend de l'architecture et
des fonctionnalités du systéeme. Cependant, cesta@tames générales sont exécutées dans la

plupart des systemes, tel que c'est illustré dafigure suivante :

Détection d’erreur
Détection de panne
Recouvrement d’erreur

Traitement de panne

Figure Il.1 Procédures de tolérance aux pannes.

11.2.1 Les phases de tolérance aux pannes [09]
11.2.1.1 Détection d'erreur

C'est la premiere phase deogedures de tolérance aux panneésns laquelle on
reconnait qu'un événement inattendu s'est prddesttechniques de détection de pannes sont
généralement classifiées en deux catégories :gme let autonome (offline). La détection
offline est souvent réalisée a l'aide de programdeesliagnostic qui s'exécutent quand le
systeme est inactif. La détection en ligne vigettification de pannes en temps réel et est

effectuée simultanément avec l'activité du systéme.

[1.2.1.2 Détention de la panne

Cette phase établit des limites des effets deatn@ sur une zone particuliére afin
d'empécher la contamination des autres régiongakme détection d'intrusion, par exemple,
l'isolation des composants compromis minimise $gue d'attaque des composants encore

fonctionnels.

20



Chapitre I Le probléeme des généraux Byas (BGP)

11.2.1.3 Recouvrement d'erreur
C'est la phase dans laquelle on effectue des top#&sad'élimination des effets de
pannes. Les deux techniques les plus utiliséescsor@squage de panne » et «répétition »
* Masquage de panne utilise l'information redondante correcte poumétier I'impact
de l'information erronée ;
* Reépétition :aprés que la panne soit détectée, on effectueuwvehessai pour exécuter

une partie du programme, dans I'espoir que la paoibéransitoire.

[1.2.1.4 Traitement de panne

Dans cette phase, la réparation du composant enep#olé est effectuee. La
procédure de réparation dépend du type de la pdmsepannes permanentes exigent une
substitution du composant avec un autre composactibnnel. Le systeme doit contenir un

ensemble d'éléments redondants.

[1.3 Les techniques de tolérances aux fautes dales réseaux sans fil
Les techniques de tolérances ou protocoles tdkmux pannes peuvent étre vus de
plusieurs angles différent®n réalise des composants pour tolérer I'une dsse$ de pannes

précédenteDe ce fait, un ensemble de criteres est défiar pes classifier.

[1.3.1 A quoi sert les techniques de tolérance ?

La tolérance aux pannes a connu une importancsidgrable parmi les différents
domaines de recherche dans les réseaux sans fila daurs contraintes d'énergie,
d'environnement et de déploiement. Ce dernier éttumt coQt prohibitif, présente un
handicape pour la réorganisation du réseau enegamhe d'un ou plusieurs de ses sites de
réseau sans fil. D'ou, il était impératif d'intra@uune technique ou un mécanisme de
tolérance aux pannes dans tous les protocoles nmapli€s au niveau des différentes couches
de l'architecture réseau sans fil afin de gardatron fonctionnement du réseau méme apres

la faille de certains de ses composants.
11.3.2 Classification des techniques de tolérance

Il existe plusieurs techniques de tolérance, eesiéres on peut le classer sous trois

catégories différentes distinctes.
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11.3.2.1 Classification selon la phase de traitenms
Dans cette classification, nous divisons I'ensendiek algorithmes en deux principales
catégories préventif et curatif :
» Algorithme préventif :
Implémente des techniques tolérantes annes qui tentent de retarder ou
eviter tout type d'erreur afin de garder le réséanctionnel le plus longtemps

possible. Cet algorithme applicable si le traitetrest effectue avant la panne.

» Algorithme curatif :
Si le traitement est effectué avant langanon parle donc d'algorithmes curatifs.
Elle utilise une approche optimiste, ou le mécarisde tolérance aux pannes
implémenté n'est exécuté qu'apres la détection alengs. Pour cela, plusieurs

algorithmes de recouvrement apres pannes sontggsmans la littérature.

Exemple :
0 Le recouvrement du chemin de routage.

o L'élection d'un nouvel agrégateur...etc.

11.3.2.2 Classification architecturale
Cette classification traite les différents typesggstion des composants, soit au niveau
des sites individuellement ou bien sur tout leaés@&lous distinguons trois catégories

principales :

» Conservation d'énergie:

La premiere chose a faire lors de la mise en plageréseau sans fil consiste a
positionner intelligemment les points d'accés sédarone que I'on souhaite couvrir et
de pensé sur I'énergi€ette catégorie est considérée comme une approéhenpive,
ou les protocoles définissent une distribution amife pour la dissipation d'énergie
entre les différents sites, afin de mieux gérazdasommation d'énergie et augmenter

ainsi la durée de vie de tout le réseau.
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» Gestion de flux :

Cette catégorie regroupe les techniques qui ds@mt des protocoles de
gestion de transfert des données. Nous pouvonsetrales approches préventives ou
curatives sur les différentes couches (réseaspliaile données...etc.) telles que :

o Routage multi-chemin.
0 Recouvrement de route.
o Allocation de canal.

o Mobilite.

» Gestion des données :
Les protocoles classés dans cette catégorie oftne@ meilleure gestion de
données et de leur traitement. Deux principales-satégories sont déterminées :
0 Agrégation

o Clustering

11.3.2.3 Classification selon le niveau d'implémeiation
Cette classification permet de répartir les prokes sur les différentes couches de
I'architecture des réseaux sans fil. Ainsi, le®@igmes de routage sont au niveau réseau, les

techniques de sélection de canal sur la couche M&E.

1.4 Le probleme des Généraux Byzantins

Imaginons que plusieurs divisions de l'armée Bimancampent autour de la cité
ennemie, chacune d'entre elle étant dirigée par popre général. La seule facon de
communiquer dont ils disposent est |'utilisationndessagers. Aprés avoir observé I'ennemi,
ils doivent se mettre d'accord sur un plan d'actemmun. Le probléme est que certains de
ces généraux peuvent étre des traitres, qui tedtenipécher les généraux loyaux de se
mettre d'accord.

[1.4.1 Définition de probléme
Le BGP peut étre illustré de la fagon suivante.@®spns une petite ville est assiégée
par 'armé Byzantine, I'armée est organisée damsiqrs bataillons, chacune commandée par

un général. Bien que la ville soit assez petite, &lun systeme de défense moderne, de sorte
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gue la ville ne peut étre capturée par l'armée tyza Si suffisamment de bataillons
attaquent simultanément. Un commandant général iengdes commandes a tous les
lieutenants-généraux afin d'organiser une attabfladheureusement, certains des lieutenants
généraux peuvent étre soudoyés par le maire didldaagsiégée, de sorte que ces généraux
n'attaquent pas la ville. Spécifiquement, ils eevbdides commandes qui peu étre en conflit
ou des informations a d'autres généraux, afin déoconer toute tentative pour parvenir a un
accord sur le plan de bataille. Pire encore, ikiste aucune garantie que le général
commandant est fidele ou non ?.

Formellement, le probleme peut étre décrit dad¢ah suivante :

Supposons que nous avangénéraux, ou un général est le commandeur (caajérst aussi
appelé émetteur). Un protocole pour résoudre le BIGP satisfaire aux deux exigences
suivantes :
- Accord: Tous les généraux loyaux obéissent a la méme ,omlest a dire,
pour n'importe deux généraux fideleetq, nous avonsp = vq.
- Validité: Si le général commandant est fidele, tous lesrgémdoyaux obéit a I'ordre

gu'il envoie, alors, pour chaque générale Ipyalous avonsp = C.

Notez que si le commandant est fidele, alors EmpEre condition découle de la
seconde. Evidemment, nous ne pouvons pas posexiggsces sur les généraux qui ne sont
pas loyaux, car ils ne sont pas nécessaires pooorgermer n'importe quel protocole des
spécifications.

Les généraux doivent donc disposer d'un algorithoue garantir les deux conditions
et que :

A. Tous les généraux loyaux se mettent d'accord sur leéme plan d'action.
Les généraux loyaux feront tous ce que l'algoré leur a dits de faire, mais
les traitres peuvent faire ce qu'ils veulent. Idathme doit donc garantir la condition
A, et ce sans se préoccuper de ce que les tratiasissent de faire. Les généraux
loyaux ne doivent pas seulement trouver un accaordis aussi trouver un plan
raisonnable.
B. Un petit nombre de traitre ne peut pas faire que ke généraux loyaux choisissent un
mauvais plan.
La condition B est difficile a formaliser étardrthé qu'elle nécessite de définir
ce qu'est un mauvais plan. Nous nous contenterons d'étudier la fagcon dont ils
arrivent a se mettre d'accord. Chaque général edsennemi et communique avec ces

observations aux autres. Seff) information communiqué par 1€ général. Chaque
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général doit donc utiliser une méthode pour comdegevaleurs/(1),...,v(n) en un plan
d'action unique, avetle nombre de généraux. La condition A peut étterale si tous
les généraux utilisent la méme méthode pour coml@seinformations, et la condition
B peut étre obtenue en utilisant une méthode "tebudPar exemple, si la décision qui
doit étre prise est solfttaqueou Retraite alorsv(i) peut étre la décision du générait

la décision finale peut étre basée sur la majdetées décisions.

Des traitres peuvent modifier cette décisionesaeht si les généraux loyaux étaient
divisés de maniéere égale quant a la décision adpgeauquel cas aucune des décisions
ne peut étre considérée comme mauvaise. Bien dteeaggproche puissent ne pas étre
la seule facon de satisfaire les conditions A aet'@&st la seule connue. Elle suppose qu'il
existe une méthode qui permette aux généraux dencoiquer leurs valeurg(i) aux
autres. Une méthode évidente est, pouf"legénéral, d’envoyev(i) par messager aux
autres généraux. Malheureusement, cela ne foneipas car pour que la condition A
soit satisfaite, il faut que tous les générauxestrient le méme ensemble de messages
v(1),..., v(n) et un traitre peut trés bien envoyer des mesgdiffésents a chacun des
autres généraux. Pour que la condition A soit fediiEs il faut que la condition suivante
Ssoit vraie :

1. Tous les généraux loyaux doivent obtenir les ménmdermations v(1),..., v(n).

Cette condition implique qu'un général loyal, ree pas forcément utiliser la
valeurv(i) recue de i, puisque si ig"e général est un traitre, il a trés bien pu envoyer
des valeurs différentes a chacun. Cela signifiecdiqure, si I'on souhaite vérifier la
condition 1 et qu'on ne fait pas attention, il gs$sible que les généraux utilisent une
valeur dev(i) différente de celle envoyée par i et ce méme géteeral i est loyal. Il ne
faut pas permettre cela si nous souhaitons vétdieondition B. Nous avons alors de
plus la nécessité suivante :

2. Sile P™ général est loyal, alors la valeur qu'il a envogéit étre utilisée par tous les

généraux loyaux comme étant v(i).

Nous pouvons alors réécrire la condition 1 comnue (crie lei*™général soit loyal ou pas) :

4+ Deux généraux loyaux quelconques utilisent la ménsdeur pour v(i)........ 1

Résultat important :

Les conditionsl' et 2 portent les deux sur une méme valeur envoyéeed&figénéral. On

peut alors restreindre notre étude du problemeoénment un seul des généraux envoie-t-il sa
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valeur aux autres ©n formulera cela en termes de commandant qui enwoiordre a ces
lieutenants, ce qui nous améne au probleme des&enByzantins.
Un Général commandant doit envoyer un ordre asleBeutenants, de maniére a ce que :
o Tous les lieutenants loyaux obéissent au méme .ordre IC1
o Si le général est loyal, alors chaque lieutenant @béir a l'ordre qu'il a
envoye.......... IC2
IC1 et IC2 sont connues comme les conditions desistance interactivelifteractive
Consistency conditions). Il faut remarquer que sidexmandant est loyal, alors IG2IC1.
Ce probleme, du point de vue informatique, pew Btprésenté de la facon suivante :

Soit un réseau da processeurs qui peuvent communiquer les uns asaudtres
seulement par le biais de messages, a traversadasxde communications bidirectionnel, il
faut s'assurer qu'un processeur envoie des domugeas1 autres processus, de telle facon
que :

0 Les processeurs fiables regoivent les mémes donnéedC1
o Sile processeur émetteur est fiable, alors lawvakgue est celle qui a été
envoyee....... IC2

On voit bien que le probleme de non-fiabilité do@ cherche a résoudre peut alors
provenir soit du processeur lui-méme, soit dedsdin de donnée. Les deux cas n'ont donc
pas a étre différenciés. Si une liaison n'est peslef alors le processeur sera considéré
comme non fiable. Il faut de plus remarquer quesdarcadre de systemes informatiques, il
est plus probable que des données ne soient pagéssy plutdt que fausses.

Note : le mot processeur est employé dans sa définifiopate, c'est a dire qu'il s'agit d'une
entité effectuant un traitement sur des donnégslit trés bien désigner un processeur, un

processus, site dans un réseau, ou encore un teina

[1.4.2 La solution impossible

Considérons les deux cas suivants, avec 3 généraux

Il est impossible pour le Lieutenant 1 de savoiregt le traitre, car dans les deux cas il recoit
les mémes informations.

Dans le premier cas, pour satisfditd, le Lieutenant 1 doit attaquer.
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COMMANDANT

Attaque
Attaque

LIEUTENANT 1 LIEUTENANT 2

Il a dit « retrait »

Figure 1l.2 Le premier cas le lieutenant 2 est un traitre.

Dans le deuxiéme cas, si le Lieutenant 1 attaguimle 1C2.

COMMANDANT

Retrait
Attaque

LIEUTENANT 1 LIEUTENANT 2

Il a dit « retrait »

Figure 11.3 Le deuxiéme cas le commandant est un traitre.

Donc, il n'existe pas de solutions pour trois géug en la présence d'un traitre. La
preuve est en dehors du cadre de ce travail, msietteurs intéressés pas celle ci peuvent se
reporter d29].

Dans la suite de ce chapitre, Examinons maintedastalgorithmes permettant de
résoudre ce probleme. On note parle nombre total de généraux impliqués dans la

communication, et pan le nombre de traitres parmi eux.

[1.4.3 La solution avec des messages oraux (n>3m)

Il nous faut tout d'abord définir legpositions suivantes sur les messages (les
remarques entre parentheses correspondent auwgo@mnsés sur un systeme informatique) :
S1 : Chaque message envoye est délivré correctdpentie pertes de messages).

S2: Le destinataire d'un message sait qui luiveoyah (réseau complétement connecté avec

liaisons fiables).
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S3: L'absence d'un message peut étre détectégy/¢tesnes doivent étre synchrones).

Les suppositions S1 et S2 permettent d'empéchetraiine d'interférer dans une
communication entre deux autres généraux et S3qtedf@viter qu'un traitre ne seme la
confusion en n‘émettant pas de messages.
11.4.3.1 L’Algorithme OM() :

Cet algorithme est appelé OM(1@y#&l M essage), mais on le trouve aussi sous la
forme UM(n, m) UnsignedM essage). On suppose qu' :

v' Une valeur par défawtdef est définie pour le cas ou aucun message n'esyémar
un traitre.
v une fonctiormajorité a été définie telle quemajorité(vy, Va,..., W.1) = Vsila

majorité des valeung = v.

Cas ou il n'y a pas de traitre (OM(0)):
0 Le commandant envoiea chacun des-1 lieutenants.
o Chaque lieutenant utilise la valeur recue du contaat owdef si il n'a rien recu.
Cas ou il y a m traitres (OM(m)):
0 Le commandant envoiea chacun des-1 lieutenants.
o Pour Chaque Lieutenant
Soitv; = valeur recue du commandantwalef si aucune valeur n'a été recue
Envoyerv; auxn-2 lieutenants en utilisal@M(m-1)
o Pour chaqueé& chaqug !=i,
Soitv; = valeur que Lieutengra regue du Lieutengrét I'eétape (2) oudef si il n'a rien
recu. Et le lieutenantitilise la valeur majorit@s,...,Vh-1).
Exemple:
Nous prenons le cas o4 etm=1 (OM(1)) comme nous montre la figure suivante.

Premier cas le Lieutenant 3 est un traitre.

COMMANDANT

LIEUTENANT 1 LIEUTENANT 2 LIEUTENANT 3

Figure 1.4 Exemple de I'algorithme (OM(1)) a I'étape (1)etieutenant 3 est un traitre »
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A la fin de I'étape (1), on aura les résultats @uis :
Lieutenant1:y=v
Lieutenant 2 : y=v

Lieutenant 3 : y=v

Et a la fin de I'étape (3) on aura:
Lieutenant1l:y=v, %=V, 3=y
Lieutenant2 : ¥y=v, W=V, \5 = X

Lieutenant 3 : ¥=Vv, W=V, 3=V

COMMANDANT

\'

X
LIEUTENANT 1 _l - > LIEUTENANT 2 v LIEUTENANT 3

\_y/—’

V

Figure 1.5 Exemple de I'algorithme (OM(1)) a I'étape (3)etieutenant 3 est un traitre »

Il est possible que x =y, de méme qu'il peutis@digne absence de message. A la fin
de I'étape (3) chacun des lieutenants a recu uenwhis de valeurs et arrive a la méme
décision [C1) ; La valeur envoyée par le commandant est bieallsur majoritairelC2).

Le schéma suivant illustre bien les étapes (12)et (
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C
v \"} \"A
L1 L2 L3
\' \" \' Yy X
L2 L3 L1 L3 L1 L2

Figure [1.6 Exemple de l'algorithme (OM(1)) pour les deux é&pe Lieutenant 3 est un

traitre »

Second casle commandant est un traitre

COMMANDANT

LIEUTENANT 1 LIEUTENANT 2 LIEUTENANT 3

Figure 1.7 Exemple de I'algorithme (OM(1)) a I'étape (1)e«commandant est un traitre »

A la fin de I'étape (1) :
Lieutenant 1 : y=Xx

Lieutenant 2 : ¥y=y

Lieutenant 3: y=2z

Et a la fin de I'étape (3) on aura:
Lieutenant 1 :y=X,w=Yy,\3 =2
Lieutenant2 :¥y=X,w =Yy, B =2
Lieutenant3:¥y=X,w=Yy, B =2
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COMMANDANT
Vv \")
Vv
\'"/ Z
LIEUTENANT 1 , > LIEUTENANT 2 N LIEUTENANT 3

\/__’

X

Figure 1.8 Exemple de I'algorithme (OM(1)) a I'étape (3)eccommandant est un traitre »

A la fin de I'étape (3), les trois lieutenants loyant recu la méme valeorajorité(x, y, z) et
les contrainte$C1 etlC2 sont donc respectées.

Le schéma suivant illustre les étapes (1) et (2) :

C
X Yy z
L1 L2 L3
X
X Yy Yy z z
L2 L3 L1 L3 L1 L2

Figure 1.9 Exemple de I'algorithme (OM(1)) pour les deux étape& commandant est un
traitre »
I1.4.4 La solution de I'algorithme avec m arbitraire
Pour prouver la validité de I'algorithme paur m arbitraire, énoncgons tout d'abord le
lemme suivant :
Lemme 1 : Pour tout m et k, l'algorithme OM(m) satisfait IC2i il y a plus de 2k+m

généraux et au plus k traitres.
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Démonstration :La preuve se fait par récurrence surlC2 spécifie seulement ce qui doit se
passer dans le cas luicommandant est loya{lontrons que le lemme est vérifié poox0 :

De S1il ressort queOM(0) fonctionne si le commandant est loyal, c'est @ dueOM(0)
satisfait bienC2. Supposons maintenant qO&1(m-1) satisfaitiC1 pourm>0 et prouvons
gue c'est vrai poun. A l'étape (1), le commandant loyal envoie uneewal aux n-1
lieutenants. A I'étape (2) chaque lieutenant I@@blique OM(m-1)et par hypothese nous
avons n>2k+1 oun-1>2k+(m-1).

Par récurrence, chaque lieutenant loyal obtient= v de chaque lieutenant loyal
Comme il y a au plug traitres et quen-1>2k+(m-1)>=2k c'est a dire qué&<(n-1)/2, la
majorité desn-1 lieutenants sont loyaux. Ainsi chaque lieutenanyial avi = v comme
majorité desn-1 valeurs pour i, il obtienmajorité(vy,...,\h.1) = v a I'étape (3), ce qui vérifie
IC2. Ce qui hous amene au théoréme suivant :

Théoréme

Pour toutm, l'algorithmeOM(m) satisfait les conditionsC1 etIC2 si il y a plus de3m

généraux et au plus traitres.

Démonstration :Encore une fois la preuve se fait en raisonnantgaanrence sum. Siil n'y

a pas de traitres, il est alors facile de démordgrer OM(0) satisfaitIC1 et IC2. Nous
supposons alors que le théoreme est vrai @{m-1) et prouvons qu'il est vérifié pour
OM(m), m>0. Considérons tout d'abord le cas ou le commdretdnoyal. En prenamt =m
dans le Lemme précédent, nous pouvons voir@uém) satisfaitliC2. IC1 est impliqué par
IC2 puisque le lieutenant est loyal, donc nous n‘avamgait qu'a considérer le cas ou le
commandant est un traitre.

II'y a au plusm traitres et le commandant est I'un d'entre eurcdm plusm-1
lieutenant sont des traitres. Puisqu'il y a pluSmeagénéraux, il y a plus d&m-1 lieutenants,
et 3m-1>3(m-1) Nous pouvons alors appliquer I'hnypothése de rénae pour déduire que
OM(m-1) satisfaitIC1 et IC2. Ainsi pour chaqug, chaque groupe de deux lieutenants
obtient la méme valeur pouy a I'étape (3) (cela se déduit p&2 si I'un des deux lieutenants
est le lieutenant, et parlC1 dans les autres cas). Ainsi, chaque groupe de lismubenants
obtient le méme vecteur de valewis.., .1 et obtient donc la méme valemajorité(vy,...,

vn1) & I'étape (3), ce qui prouvel.
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Remarque :

o Nombre total de message®(n™?). (voir [30])

o0 Les m+1 étapes d'échange de messages sont une carapiéristihndamentale des
algorithmes qui arrivent a un consensus en la poégselem éventuels processus
déficients.

Le résultat le plus important a retenir, en deld®d'algorithme, est que le Probléeme

des Généraux Byzantins est solvable si n>3m (adaoad de 'utilisation de messages oraux).

11.4.5 La solution avec des messages écrits ejrs#s (m quelconque)

La difficulté a résoudre le probleme des 3 généisaitrouve dans la capacité d'un
lieutenant traitre de mentir a propos de l'ordiirdu commandant, ainsi, Si hous pouvons
restreindre cette capacité en ajoutant les suppasisuivantes aux trois précédentg$ G2
et S3, le probleme des trois généraux est alors savablur un nombre quelconque de
traitres.

S4: (a) La signature d'un général loyal ne pewt §ae imitée, et toute modification du
contenu d'un message peut étre détectée (un mgsssg&tre supprimé, mais pas modifié).

(b) N'importe qui peut vérifier l'authenticité d'unessage (personne ne peut tromper un
géenéral).

Cela s'applique facilement a des systemes infogoeeg par I'utilisation de signatures

numériques (souvent associées aux algorithmesygeographie moderne).

[1.5 Applications aux systemes informatiques

Nous avons déja énoncé les conditiblhs et IC2 modifiées afin de s'appliquer a des
systemes informatiques, ainsi que les correspordaaec les suppositiofd, S2, St S4

Nous avons aussi tenté de montrer a chaque fqiaridlele qui pouvait étre fait avec
de tels systémes. Etudions maintenant les domdiapglications.

L'intérét d'un tel algorithme dans le domaine iinfatique est de pouvoir multiplier
des processeurs afin de garantir une certaineigg&dans les systemes critiques. Par exemple,
un systeme de surveillance d'une centrale nucléareécessiter que les mémes données
soient traitées par plusieurs processeurs differ&ela dans le but de garantir que si I'un des
processeurs venait a souffrir d'un dysfonctionndmles valeurs qu'il envoie ne soient pas

traitées par le systeme de surveillance.
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On voit donc que ce genre d'algorithme a une inape# capitale dans le cadre de la mise en
ceuvre de systemes informatiques fiables, ou casqu

On peut remarquer qu’en informatique, un procesgaut trés bien générer de maniere
aléatoire des données, et donc la signature nuoeeridun autre processeur. Bien
évidemment, cela est fort peu probable et peutré&gtigé, surtout si on choisit une taille de
signature suffisamment conséquente. Une autre cpraaest que si les problemes de
dysfonctionnement sont dus a des actions exteasie un humain essayant de corrompre
le systeme, les signatures numériques peuvent étoesremplacées par des systemes de
cryptographie. Il existe une version simplifiée drobléme {Weak Byzantine General
Problem) qui peut étre utilisée dans le cadre des basekdeéces distribuées. Les lecteurs

intéressés peuvent se report§3H.

* Problémes, critiques

Ces algorithmes proposent bien une solution abl®me des Généraux Byzantins,
néanmoins, quelques problemes restent poseés, gailaoient dans le cadre de leur mise en
ceuvre dans les systémes informatiques existants.

La premiere remargue a faire est le nombre impbda messages généreés par de tels
algorithmes. Mais cela est di a la complexité chbl@me et ne peut malheureusement pas
étre réduit.

Il est bien sOr possible de faire quelgues supiposi supplémentaires tel que, en
informatique, il est plus probable qu'un compogambe en panne, plutét que se mette a
envoyer des données corrompues. Mais si I'on che&cimettre en ceuvre des systémes
réellement fiable, alors de telles suppositionatpas lieu d'étre.

En conclusion, ces solutions ne sont applicablesdans des systémes spécifiquement
prévus a cet effet (du fait de la topologie), naissi ou la performance a moins d'importance
gue la fiabilité. En effet ces algorithmes sontessivement consommateurs de ressources

(processeur et réseau).

[1.6 Topologies de réseau

Dans les sections précédentes, nous avons setlafimuté du Probleme des
généraux Byzantine sous I'hypothése que chaqueajénpeut envoyer un message a tous les
autres généraux. Autrement dit, la topologie dusags sous-jacent dans la transmission

systeme de Sion était supposée étre un graphe ebrjans les grandes congoit qu'il n'est
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pas réaliste que chaque périphérique (généraboestecté a un autre appareil, si le nombre
de composantsn augmente linéairement, alors le nombre de nécesshs liens de
communication esf}) = n(n — 1)/2 augmente quadratiquement.

En pratique, il est donc important de réduire lanhce des l'indépendantes voies de
communication a charge. Maintenant, la questiopase s'il est possible de résoudre les
problémes généraux byzantins dans les topologiegsgau autres que graphiques completes.

De toute évidence, une condition nécessaire @osolvabilité de probleme byzantine
généraux est que le graphe sous-jacent est confseubdé@, le graphe contient au moins deux
composants qui ne peuvent communiquer les unslageautres, dans le cas contraire ont na
pas les moyens de coordonner leurs plans d'atta@egendant, la connectivité n'est pas
suffisante, comme nous montre la figure 11-6 (a). @ graphe contient deux composantes,
reliées par «un pont » entre les deux générauwetPA2, il n'ya pas d'autres chemins de
communication entre les composants graphique. Cettieguration ne peut méme pas tolérer
un échec, comme le général pl ou P2 peut géneraquehtentative de parvenir a un
consensus, si elles agissent d'une maniére déloyal.

Il s'avere que le parametre critique de la comupatitn est le graphe de connectivité
nceud. On not€on(G) le nceud connective du graphe G.et ce denier aaudfconnectivité
k, si il ya au moins k chemins disjoints de la cammication entre chaque paire de nceuds
dans le graphe. Dolev [2] a montré le résultat éondntal suivant:
Proposition :

Le compte tenu d'un réseau de communication anagahg G, le probléme byzantines
généraux peuvent étre résolus si et seulemenhfzge 2m +1.
En d'autres termes, le nombre de généraux délayaktie inférieure de la moitié du noceud
connective d'un réseau. Pour mettre en ceuvre déscdtat, considérons le scénario du pire
cas représenté dans la figure II-6 (b). Supposoesie graphe est constitué de deux sous-
graphes G1 et G2, reliés par un pont, formé pagnsemble de généraux. Dans le pire des
cas, tous les généraux déloyaux sont présentsnsenteldans le pont. Chaque message d'un

général en G1

(a) G, P,
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G,

Le pont

Figure 11.10 Les différentes topologies réseau.

Pour s’adressé a un général dans G2 doit pasgaonie Si les généraux sur la collusion
déloyale pont, ils peuvent changer tous les messdgeGl a G2 pour avoir une valeur
spécifique et chaque message de G2 a G1 pour meeeraleur difféerent. Ce portement peut
causer les généraux dans G1 pour s'entendre suliftérente valeur que ceux dans G2. Pour
contrecarrer cette attaque, le pont doit étre sarffiment « large » pour que les données qui
passe a travers seront assez non modifiable. @é$ervation donne naturellement a

proposition précédente.

[1.7 Conclusion

Généralement, les échecs peuvent avosiquts formes. Pour I'exemple, lI'un des
périphériques du systéme peut refuser de délieerinformations nécessaires a d'autres
parties du systeme. Pire encore, l'appareil pewbyan des informations conicine et
incohérentes a d'autres parties du systeme. Ces®clont appelés « byzantine échecs » et
dans ce chapitre on a examiné le probleme byzantgaéraux (BGE), telle que posée par
Lamport, Pease et Shostak en 1982. Dans ce proplegéméraux assiéger une petite ville de
besoin pour atteindre un accord sur un plan delleataéme si les généraux sont m déloyal
et essayer de subvertir le régime. Le BGP est camment accepté comme un moyen

naturel de défaillances du modéle dans un systhstrébué et les réseaux sans fil.
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Chapitre llI.

Présentation d’'un modele pour le

comportement contradictoire

[11.1 Introduction

Ce chapitre traite une question importante dansélesaux sans fil : la sécurité. Une
revue littéraire des travaux de recherches meémegmar répondre a ce probleme. En résumé,
ce chapitre aborde les sujets suivants:

o Introduction au probleme de comportement Byzantimme initialement
introduite par Lamport et Al [11].

o La tolérance aux fautes Byzantin dans les réseans #l : dans ce cas on va
s’'appuyer dans notre travail sur le probléme da®pux Byzantins (ou de
diffusion sécuris€) dans le modéle standard daselda communication est

disponible par paire entre toutes les parties deaeé.

[11.2 Comportement Byzantin

[11.2.1 Définition d’'un comportement Byzantin
Dans les réseaux sans fil [11, 12, 13], le terengefre a « Byzantin » certains nceuds
dans le réseau qui présentent un comportement ahgrhas précisément, il traite deux types

d’un tel comportement:
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> Disfonctionnement :Dans ce cas, les noeuds pourraient fonctionnerrgciement a
cause d’'une panne de courant ou d’'une mauvaisegaoation.

» La malice: malicieux, les noeuds pourraient fournir des m@tions incorrectes,
mentir sur les informations de routage, la disanation entre les différents types de
trafic en envoyant quelques-uns et ignorer leseautt est supposé que les nceuds
malveillants peuvent perturber le réseau de diffi&® manieres tout en restant

inapergus.

Le concept de comportement Byzantin a été inttogour la premiere fois par
Lamport et Al [11], et dans laquelle ils ont appklé«Problemes Byzantins Généraux”, ci-
dessous est un résumé du probleme, une descrigida fagcon dont elle a été initialement
adresseée, et le suivi des citations.

Lamport et Al [11] sont les premiers a travaillgour résoudre le probléme du
consensus dans les systemes distribués, en lanfa@sen termes d'une histoire connue sous
le nom « Byzantin Probleme Généraux ». Brievemeéans ce probléme, il y a un certains
nombres de processeurs « n », connu sous le nags gé&héraux ». lls forment un réseau
maillé de telle sorte que toute paire de générawvgnt communiquer en privé par le biais
des canaux appelés «messages oraux». L'un desaggrest supposé avoir un role particulier
(commandant), en ce qu'il envoie une valeur binf@emmande) pour les n-1 généraux,
appelés lieutenants. La valeur binaire corresposéittaque» ou «retraite».

L'idée est que certains des généraux, y comprisolamandant, pourraient étre
traitreux. Un général félon peut présenter d'un@iéna sournoise, comme en omettant
d’envoyer des messages, d'envoyer des messagesmef I'envoi de messages falsifiés, ou
en envoyant messages contradictoires aux difféneogads. Cependant, le comportement
souhaité est que les généraux honnétes (non défecpuocesseurs) sont censés parvenir a un
accord avec les trois conditions suivantes:

- Terminaison: Finalement chaque général &tefixe sa décision.

- Accord: la valeur de décision est la mémerous les généraux honnétes.

- Intégrité: si le commandant est honnétés pous les généraux honnétes décider de la
valeur que le commandant initié.

Le concept a été apprécié par la communauté irfiigoe et inspiré ses membres
pour générer des centaines d'articles et des thésésins des résultats sont résumés comme
suit:
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0 Aucune solution n’existe si le nombre des génétaomnétes est inférieur ou égal a
2/3 du nombre total des généraux [14].

o Si des défauts «t » sont tolérées, moins de rohdes sont nécessaires pour toute
détermination de l'algorithme [15].

o Dans un systeme asynchrone, le probleme est irdel{E6].

En conséquence de ces résultats, apportant lanndé consensus aux réseaux
semblent plus difficile parce que les réseaux net gEas entierement connecté et la
communication dans la réalité est asynchrone, peyas mentionner que l'information soit
livrée n'est pas aussi simple que l'attaque oetlaite. La section suivante montre comment

un tel réseau peut étre congu et mis en ceuvrel'axestence de nceuds byzantins.

[1l.2.2 La sécurité et le comportement Byzantin

Le comportement Byzantins est habituellementsgitians le contexte de la sécurité.
Cependant, la distinction entre les deux doit éaee. Les modeles de défaillance Byzantins
ne sont pas développait a I'origine pour faire faoe attaques malveillantes.

Le comportement Byzantins n’aborde pas la questienla confidentialité des
données, c'est a dire, la confidentialité des desnntégrité et l'authentification. En effet,
les algorithmes Byzantins nécessitent la réplicatiln message, ce qui signifie que les
données confidentielles peuvent étre exposéesrgque. La clé est la seule solution pour le
secret des données est d'impliquer les modélesydgraphie.

Les modeles Byzantins et les modeles de sécuwitemnt étre utilisés comme un seul

composant d'un systeme solide qui assure la sdwiéseau et la confidentialité des données.

l11.2.3 Les niveaux de robustesse

Tous les réseaux sont exposés a des défaillasc#e a des nceuds corrompus ou
a des liens de communication déconnectés. Avecntesids Byzantins, les échecs se
produisent en raison des fonctionnements anormausi)s soient délibérés ou non.

L’algorithme de robustesse peut étre classé darguatre niveaux suivants:

[11.2.3.1 Les échecs simples
Certains réseaux ignorent la possibilité de défaie d'un nceud. En conséquence ces

réseaux continuent a fonctionner a l'existence omuds, mais avec un fonctionnement
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incorrecte. Cette situation rend les taches deetreompliqué d’ou le manuel d’intervention

est nécessaire pour amener le réseau a nouveau.

[11.2.3.2 Stabilisation Auto
Les algorithmes de cette catégorie montrent ugerééamélioration par rapport a la
catégorie précédente. lls garantissent I'exactittdiet que le réseau est libre de

disfonctionnement des noeuds, qui peut étre réglisgpres ces noeuds sont supprimés.

[11.2.3.3 Détection de comportement Byzantin

Les algorithmes congus avec cette propriété nd pas capable de travailler
correctement avec l'existence de nceuds Byzantias 8 identifient facilement un nceud
corrompu. En combinant cette propriété avec |'atabilisation pour améliorer la robustesse

de ces algorithmes.

[11.2.3.4 Robustesse Byzantines

Cette propriété exige le plus haut niveau du résBabustesse: un réseau continu a
fonctionner correctement méme avec l'existence devais nceuds. Cependant, la détection
Byzantine n'est pas nécessairement atteinte.

Récemment, un certain nombre de documents, teldify13,17,18], ont montrés la
nécessité de l'intégration d'un algorithme, tels furoutage, avec la robustesse Byzantines
pour atténuer les attaques internes et donc dé&xdsnteropérabilité du réseau a tout moment.
Yu et Al dans [17], ont sécurisés leur algorithme mbutage interne et externe contre
'attaques (Byzantine). Plus précisément, les fonst cryptographiques asymétriques sont
utilisées pour défendre contre les attaques exder@es fonctions supposent que chaque
nceud posséde des clés (public / privé) paire.noeads trouvent leurs voisins grace a la
découverte de route signée par messages. Enshéque nceud crée un ensemble de clés
partagées, qu'il peut utiliser avec différents neeadifférents niveaux - 1-hop, 2-hop, ou
plus. lls se défendent contre une attaque Byzammutilisant le message et la redondance
de route. Une fois la phase de découverte deéldire, un itinéraire peut étre sélectionné
parmi les itinéraires disjoints. Au pire, un ncewdnpromis peut déposer des paquets, mais
en raison de la redondance des paquets, la destirgdttend a recevoir le méme message de
nceuds différents et de ne pas recevoir a partin dertains nceuds qui suggérent un

comportement Byzantin.
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Un message est diffusé en amont et en aval posselaia la fois, la source et la
destination se renseigner sur tous les nceuds ieait® et chaque noeud construit un
référentiel de confiance local pour les nceuds goflinait, sur la base des observations de
comportement.

En conséquence, un chemin contenant un nceud age@lieur de confiance faible est

exclu.

Maintenant, on passe a la deuxieme partie de agitoh qui est réservée a I'étude de
la diffusion sécurisée dans les réseaux sansrfiprésence d'un adversaire Byzantin. Mais
avant d’entrer dans le sujet, il est nécessaimdéfiair quelques points importants et fournit la
premiére analyse de la diffusion dans les réseauns §l, sécuriser le cas des adversaires
Byzantins.

Nous notons que la diffusion sécurisée est imptessiéns la présence d'un adversaire
puissant. Pour contourner cet obstacle, nous faidtypothése suivante: il existe un
calendrier pour le préfixe aux joueurs de commugiicgt que tout le monde (y compris les
corrompus) adhére a ce calendrier. Sous cette Igpet nous donnons un protocole de
diffusion simple qui est t sOr, chaque fois quev&saire a corrompu le maximum de voisins

(environ % fraction p) d'un joueur honnéte. D'aytaet, nous montrons qu'il est impossible
, . . . . ., . . . .1
d'atteindre la diffusion sécurisée lorsque l'adsieescorrompe (environ une fractlgln les

voisins d'un joueur honnéte.

[11.3 Les problémes de Broadcast

Broadcast est I'un des problémes les plus fondamern matiére de communication
réseau. Dans ce probleme, il est un acteur danss&au, le concessionnaire, qui a besoin
d'envoyer un message a tous les autres joueudefLeonsiste a mettre en place un canal de
diffusion & partir des primitives les plus faiblesus réserve de certaines contraintes ou des
parametres de performance. Le probleme des génBimantins est de minimiser la latence

de diffusion dans les réseaux sans fil.
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[11.4 La diffusion sécurisée

Diffusion sécurisée (également connue sous le nempibbleme des généraux
Byzantins Byzantine Generals Problgn Introduite par Pease, Shostak et Lamport, le
probléeme est défini comme suit: il y a «n » josest I'un d'eux, le concessionnaire est
titulaire d'une entrée « m ». Aussi, il y a un ada@e avec la puissance de calcule illimitée
(un adversaire Byzantin « a Byzantine Adversarguwi) peut corrompre les joueurs a «t »
joueurs. Un joueur corrompu peut se comporter dfagen arbitraire. En fin de compte, tous
les joueurs honnétes doivent s'entendre sur umeivabmmune. Si le concessionnaire n'est
pas corrompu, alors la valeur commune doit étréeéga m ».

Dans le modeéle standard de communication ou $esufgaires sont disponibles, Pease,
Shostak et lamprt [14] montrent que la diffusion pgssible si et seulement si Zt;-.<Des

efforts ont été faits pour étendre le modéle stahgaur tolérer un plus grand nombre de
joueurs corrompus. Fitzi et Maurer [19] montrentagec deux canaux en fonte (ou diffuser

un message a tout sous-ensemble de deux jouenesyliffusion est possible si et seulement

sit <'2—l Considine, Levin et Metcalf [20] d'étende endyahle résultat a la k-cast canaux. En

particulier, ils montrent que la diffusion est pbss si et seulement si ti%n . Amitanand,

sanketh, Srinathan, Vinod et Rangan [33] Etudieds ou les réseaux locaux sont présents
(joueurs partageant le méme réseau LAN peuventyend®s messages multicast les uns aux

autres) dans I'addition des canaux par paire.

[11.5 Minimiser la latence dans les réseaux de difision de radio

Dans les réseaux sans fil, chague joueur peutcasttun message a tous les joueurs
au sein de rayon «r». Dans la littérature [22224.25], la plupart se concentre sur la
réduction des temps de latence de diffusion dassréseaux sans fil. Les délais de
transmission arrivent par le fait que si deux jogemulticast des messages simultanément,
puis un joueur dans le rayon des deux joueurs oerpn recevoir a cause de bruit. Comme
noté dans [26], il 'y a pas beaucoup de résutfatsont connus sur les réseaux sans fil avec
la présence de failles. Pagani et Rossi [27] étlgBecas ou une panne passagere peut
apparaitre. Kranakis, Krizanc et Pelc dans [26]sm@rent I'effet d'un adversaire passif (un
joueur ne sera pas corrompu d’envoyer ou de recewmun message) sur la latence de

diffusion est moins.
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[11.6 Présentation du modéle

Comme noté avant, les travaux [21.20.19] ont&ité pour étendre le modéle standard
pour les problemes des généraux Byzantins, en sappde multicast-canaux. Dans les
réseaux sans fil, un joueur ne peut communiqueayujoueurs au sein d'une distance fixe. A
notre connaissance, la diffusion dans les réseau fi en présence d'un adversaire Byzantin
n'a pas été étudiée avant, et dans cette part@ésentera les grands axes pour la mise en
ceuvre a un tel probleme.

Nous allons définir formellement le probleme etcrire les résultats déja obtenu ci-
dessous, mais avant d’entamer ce point, nous aflonser une bréve explication du modele
contradictoire.

Dans le modéle standard, un joueur corrompu paedwersaire byzantin peut se
comporter d'une maniéere arbitraire. Toutefois, cal@he accusatoire est trop fort dans le cas
des réseaux radio. S'il n'y a pas de restrictianlaifacon dont un joueur peut avoir un
comportement corrompu, il peut continuer a envaogerbruit de sorte qu'aucun joueur
honnéte dans le rayon peut envoyer / recevoir ussage. Pour éviter ce genre d'attaque,
nous placons la restriction suivante:

Il existe un calendrier préfix pour permettre gaxeurs d'envoyer des messages a tour
de role afin qu'il n'y ait pas de collision message joueur corrompu ne pouvait envoyer un
message lorsque son tour viendra. Comme bondigsametards de transmission n'est pas
notre préoccupation dans ce cas, il suffit d'w@ilisin calendrier naif. Autre que cette
restriction, un joueur corrompu peut s'écarter me protocole prescrit d’'une fagcon qu'il
veut.

Au lieu de la délimitation du nombre total des jorsecorrompus, on s’intéresse a la
délimitation du nombre de joueurs corrompus dansai®n des joueurs honnétes. Cela
pourrait étre considéré comme la modélisation ddtlation ou les joueurs corrompus sont
distribués de maniere uniforme a travers le résRauailleurs, délimitant le nombre total de
joueurs corrompus ne seront pas trés intéressamiincadversaire peut simplement corrompre
tous dans le rayon d'un joueur en particulier htenrfie nombre total sera une constante

indépendante du nombre de joueurs).

[11.6.1 Définition du probléme
Dans ce qui suit nous considérons une grille eaglant chaque point intégrale (x, y)
représentent un joueur par p(X, y). Pour éviterobaalie du cas limité, la grille carrée est de
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taille infinie. Chaque joueur a accés a un canalitfasion de radio de rayon r. Un joueur de

p (X, y) peut multicast un message a tous les jsugans un formulaire distance de r a (x, ).
Nous appelons ces joueurs les voisins de p (Ng)is notons que chaque joueurra-E(r)-1
voisins ou |E(r)q 2+/2nr (Gauss [28] montre que le nombre de points erdidistérieur des
limites d'un cercle de rayon r centré a l'originddus supposons que le réseau est synchrone
et qu’il existe un calendrier (schediling) préfixgi permet aux joueurs d'envoyer des
messages a tour de réle afin qu'aucune paire dengaile n'importe quel joueur va envoyer
des messages dans le méme tour. Un exemple delgatepourrait étre le suivant: A joueur
p(x, y) envoie un message seulement a leur(toorod (2r +1)) * (2r +1) + (y mod (2r +1))
mod (2r + 1Y et le schedule (calendrier ou le programme) régreague (2r +fYours.

Un joueur peut étre corrompu par un active et'pasemble puissant d’adversaire. Un
joueur qui n'est pas corrompu est un joueur honi&ter chaque joueur honnéte, l'adversaire
peut corrompre jusqu'a «t» de ses voisins. Ueyoworrompu peut déroger au protocole
prescrit d'une maniéere arbitraire, sauf qu'il peavoyer un seul message lorsque son tour
viendra. Il ya un joueur spécial, connu sous le mewendeur, qui multicast un message « m »
a ses voisins au début.

L’objectif est de parvenir a diffuser dans la grése d'un tel adversaire et nous disons

gue la diffusion est atteinte si tous les joueunsriétes finiront de recevoir et accepter « m ».

[11.6.2 Résultats
Nous enquétons quand il est possible d'obterdiffasion et nous montrent la partie

supérieure suivante et les bornes sur t:

o Pourt <%r (r + \/g + 1) — 2, nous donnons un protocole simple qui peut atteifal

diffusion (en supposant qL{g est un entier).

o Pourt> [g (2r +1)], nous montrons qu'il est impossible diatire la diffusion (ceci est

valable pour tout r entier).
o Combinassions de ces derniers, avec le fait quguehueur honnéter® + E (r) -1
voisins (Q (E (r)) = r), on note que pour r graptug large), la diffusion peut étre

atteinte que si une corrompt adversaire a moinsealftaction de voisins d'un joueur
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honnéte, d'autre part, la diffusion ne peut étteirdte que si ya une corrompions
. , 1 . .. , . A

adversaire d un- fraction de voisins d'un joueur honnéte.

Les résultats ci-dessus sont pour la métrique Sont aussi les mémes résultats

obtenus pour les métriques &t L ., dans cette phase. Nous montrons que pour la métriq

L,, ou la diffusion peut étre atteinte si %K(r + \/é + 1) — 2 et elle ne peut étre atteinte que

si t> [g (r +1)]; et pour les L métrique, la diffusion peut étre atteint que §i‘f' (r + % + 1)
et ne peut étre atteint que & [g (2r +1)].

Remarque

La distance entre deux pointg,(yu) et (%, ¥2) est définie comme suit :

0  (Xy —x2)% + (y1 —y2)? pour la métrique 4
0 |X—Xz|+|¥+ Y| pourlamétriqgue L
0 {|x1—x2|, | Ya=Y2|} pour L,
Maintenant, nous allons discuter notre protoatdela diffusion et de donner nos
résultats de la borne inférieure et on termineresd@s deux cas par en prouver la valeur de la

transformation du probleme de la métridueaux métriques 1/ L.

[11.7 Le protocole de diffusion

Comme indiqué précédemment dans la section I{l&.définition du probleme), nous
sSupposons que nous avons un calendrier préfixe peumettre aux joueurs d'envoyer des
messages a tour de role afin qu'il n'y ait pasallesomn message. Dans la suite, lorsque nous
disons qu'un joueur multicast un message « m »s nauwlons dire la « m » joueur de

multidiffusion a son tour disponible suivant.

[11.7.1 La description du protocole

1. Le croupier multicasts le message « m » a Sesngisi

2. Siun joueur est un voisin du croupier, apresraegu le message « m » a
partir du croupier, accepte « m » et les muliigiions « m » a ses voisins et se
termine le protocole.

3. Siun joueur n'est pas un voisin du croupier, apwEs recu une copie « t+1 »
d'un message « m » a partir de « t +1 »in@idistincts, « m » accepte et les
multidiffusions « m » a ses voisins et setae le protocole.
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[11.7.2 Analyse
Dans le troisieme théoréme qu’on va voir aprés @anchapitre, on va montrer que le

protocole ci-dessus peut atteindre la diffusion sdéa métrique L si l'adversaire peut
corrompre au plus t %r <r+\/§+ 1) voisins d'un joueur honnéte. Ensuite, nous allons

montrer comment réduire le probleme dans la métrig a la métrique L en théoréme 6, et

de la métrique La L; dans le théoréme 7. Tout au long de cette anahgaes supposons que

T .
\/; est un entier.

Sans perte des généralités, supposons que lessiomgaire est a (0,0). Nous noterons
«m » le message envoyé par le concessionnaireldgmemiéere étape de notre protocole,
I'ensemble des joueurs { p(X, Y XX < X2 A Y1 <Y < Yo} comme p[X...X2,Y1...Y2]. Lorsque
X1 = X, nous allons simplement écrire pp...y-]. De méme, quand;y= y,, nous allons
ecrire p[x...X2,y1]. Il faut signaler que la relation de voisinagé ggnétrique, c'est-a-dire si
p’ est voisin de p, alors p est voisin de p'. Aaratgalement que suivant notre protocole, un
marchand corrompu ne pouvait nuire a ses voisimnétes ne considérera que le premier
message diffusé par le concessionnaire. Dans natr@lyse on considere que le
concessionnaire est honnéte. Avant de traiterderime n°3, on définira certaines propriétés

de base du protocole.

Lemme 1 :Si un joueur honnéte accepte un message m’, alofssrm.
Démonstration :on suppose le contraire, qu'il y a certains josigdimnétes qui acceptent des
messages différents de m. soit p le premier joheanéte qui accepte un message différent
m’. p ne peut pas étre un voisin du croupier deglin voisin du croupier qui acceptera
seulement m.
Par conséquent, p a recu t +1 copies de m’ pavaeisins différents. Depuis au plus t
voisins peut étre corrompu, au moins un et un gawdur honnéte accepte et diffuse « m’ »

avant p. cela viole la définition de p.
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Lemme 2 :Pour un joueur honnéte p, s'il existe un ensemble gays voisins S tels que
|S| > 2t+1 et tous les joueurs honnétes en S ont accepiéalors p sera éventuellement

accepter m.

Démonstration :1l ya au moins t +1 joueurs honnétes dans le Slapaature du protocole, p

sera éventuellement accepter m

l11.7.2.1 Théoreme 03
Sit <ir <r + \/g + 1) alors le protocole de diffusion peut atteindredEnmeétrique

Lo.
Démonstration :on a dans la métrique,LI'ensemble des voisins d'un joueur p (X, y) est
égale a p[x-r...x+r, y-r...y+r]. Pour prouver le théme 3, il suffit de prouver que pour tout
entier positif « n », tous les joueurs honnétesgd-n...n, -n...n]. Finiront par accepter m.
o Cas de base:
Lorsque r< r, I'énoncé est ordinairement vrai.
o L'hypothese d'induction:
Tous les joueurs honnétes dans p[-n...n, -n...n] fiMipar accepter m.

o La marche de l'introduction:

Nous allons partitionner I'ensemble p[iit1n+1] en deux sous-ensembles et
affirment que tous les joueurs honnétes dans chaque-ensemble finiront par

accepter m dans les lemmes suivants :

> p[n+1,0...n-\/§] (Suit lemmad4)

> p[n+1, n-\/é + 1...n+1](Lemme 5)

La raison pour laguelle nous divisons la preuvelemx lemmes séparés parce que la
preuve du dernier lemme dépend du résultat declaigre.

Par symétrie et I'hypothése d'induction, on patirconclure que tous les joueurs
honnétes dans p[-(n+1)...(n+1), -(n+1)...(n+1)] etrfamt par accepter m.
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Définir les ensembles,, S5 ......... S  comme nous I'a schéematise la figure suivante :
J;
| 2
n | 2[r
A2
s
n I | I
A
R 2
S T
R I
5%' a I
P I
} | | | sueune 11
P I
| : | I
e Il
e Il
e I
I || Ll
b
R
I |
|:.é—'*52
r/2 H
-
Figure lll.1  L’ensembleS,, S; ......... S
2

On a:

So =p[0...n, -n...n]

Sy =pln+1, -(n-2)... (n- [3)]

Si =%p[n+i, -(n-i\/g)... (n-i\/g)]
S\E §:p[n+\/§, -(n-\/g\/é)... (n-\/g\/é)]

Lemme 4 :Sitous les joueurs honnétes dans pl[-n...n, -n...njt@ccepté m, alors tous les

r

honnétes joueurs dans; finiront par accepter m pour 8 i s\ﬁ

Démonstration :tous les honnétes joueurs dagdiniront par accepter m depuig est un

sous-ensemble de p[-n...n, -n...n]
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Chapitre 11l Présentat d'un modeéle pour le comportement contradictoire

Supposons que tous les joueurs honnétes jans; ...U S;_, avoir accepté m (i 5\/%).

On note chaque p(n+i, n</§ — j) dansS; comme pavec (& | <2(n- i\E). Pour montrer que
tous les joueurs honnétes dansfiniront par accepter m, par symétrie, il suffé montrer

que pour n'importe honnéte dans fimira par accepter m pour & j < 2(n- i\E).

Observons que lI'ensemble S’ = p [0..n+i-1, {iR- 1)\/2)... (n-(i — 1)\/%)] est un sous-

ensemble dé§, U S;...U S;_; . On note comme l'intersection de S’et I'ensendeg voisins

du g comme il est modeler sur la figure 111-2.
Si nous savions la borne inférieure Sleplarr (r +1+ \/g) Depuis t <£<r +1+ \E)

Dans le lemme 2, il s'ensuit qu'une honnétevg achévera par l'acceptation de m.

Notez que :

S:p[n+ 7 n+i—1, max{n—i\/g—j—r,—(n— (i—l)\/é)}

min{—ni\/é—j+r,(n— (i—l)\/é)}]

nf--——-—-————— Voisin de Pj

n—\/g '—1: : st
n-(i-l)jE \i\§ . B
Sig

Figure lll.2 S’ etS
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Maintenant,

min {n—i [£=j+ 7,0 = (= [D) = max (=i [5—j =~ G- 1 [D)
i 2= () fomsn oo 4rznm s for
(e (o o Fanann (o rear <5 2 a1
2min{2r,n+£+\/§+r,\/§+r,2n—r+2\/§}car(i£ \E)

> fpercarcsw

Par conséquent,

SI=(n+i-1)- (n+i—r)+1)(r+1+\E)zr<7’+1+\/§)

Lemme 5: tous les joueurs honnétes dans p [n+ 1,+rl—\/§... n+1] accepteront
éventuellement m
Démonstration :puisque R=p [ n + 1...-n\E, H1-r... n—%] est un sous-ensemble de

S; Ueenn.n. IJSJ; , dans la résulte du lemme 4 que tous les joubarsétes dans R
2

accepteront éventuellement m. et par la symétaes tles joueurs honnétes dans U= p
[N+1—r... n—%, n+1.. HJr\E] acceptera aussi m éventuellement. Pour un jodeyr

dans Mtel que M= p [H+1,n —g + 1... n], Tous les joueurs dans (RU) est un voisin.

Par ailleurs, p a au moins r (r +1) voisins et panséquent, le nombre de voisins de p

dansS, LR U U est au moins égalrdr + 1)+2\/§ (%)(r+ 1+\/§) =r<r+1+\/§>.
Dans le lemme 2, tous les joueurs honnétes dar(gjMest un super-ensemble de p

[n+1,n— \E+ 1... n]) finiront par I'acceptation éventuellement de m,dar symétrique,

tous les joueurs honnétes dangMp [n —% + 1... n, 1] accepteront éventuellement m.

Maintenant, pour chaque joueur dansl R U M, U M, est un voisin de(@m + 1,n +
1). En outre, avec I'addition,(p + 1,n + 1) a au moing? voisins danss,, donc le nombre

des voisins de @+ 1,n+ 1) dansS, UR U U UM, UM, .est au moins égal a?+
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2\/; (12) + 2 (12) = r(r +1+ \/g) Par le lemme 2 aussi, les honnétes ddnsHol, n +

1) finiront par accepter m.

On a achevé la démonstration pour la métriguetlon va passer aux métriquaset
L.. Nous allons montrer comment réduire le formulgrebleme de la métrique;la la

métrique L. sous la forme du théoreme 6, et d&LL; dans le théoréme 7.

l11.7.2.2 Théoréme 6
Sit <%(r (r + \/g + 1)) — 2, alors le protocole peut atteindre la diffusiomslda

métrique L.

Démonstration :Notez que dans la métrique, L'ensemble des voisins d'un joueur de p (X, Y)
est égale a {p( y) :|Xx — x|+|y — y| < r}et pour démontrer ce théoreme, nous avons besoin
de montrer que tous les joueurs honnétes dangiiidaie {pf, y)} accepteront probablement
m. le fait de tourner le plan de 45 °(Figure ll|-Bpus avons pu voir que le probléme est le
méme que tous les joueurs honnétes présentant'easesmble{pg, y): x + y est pair} et m

sera accepté finalement, ou le groupe des voidimsjoueur pg, y) est égale a {p{ y): max

(|x = x|*+|y —y]) < r A x + y est pair (even)}. En grosso modo, c'est le méroblpme dans

la métrique L., sauf que la grille carrée est remplie. C'est gooirla borne est de %2 a celle
de la métrique L, et connu le -2 comme un décalage provient desllerd'arrondie. La

démonstration détaillée est semblable a celle daréme 3.

X
X X X
1 1 1
T 1 o
L L
0 L
4 ! 4
T
X X T T
+1+1+1 4]+
X X X + +
x x Rotation 45° 1 } 1
—
— —

X X X X
X X X
X
Figure Ill.3  Transformant le probléeme de la métriqued.L,
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l11.7.2.3 Théoreme 7
Sit <i(r (r + \/g + 1)) — 2, alors le protocole peut atteindre la diffusiomslda

métrigue L.

Démonstration : quelque soit p (X, y¥), {p X, y): max g—x |+ y—y|) < 1}
C{p&y):lx—x|*+|y—yl> < r?} tout voisin de p (X, y) dans la métrique dst un

voisin dans la métrique;Lon peut dire que le théoréme 6 est une implinadio théoreme 7.

[11.8 Les bornes inférieures

Dans ce qui reste dans ce chapitre, nous préselgemésultats sur la borne inférieure
des valeurs de t ou il est impossible de parvena diffusion. L'idée est de définir un
ensemble des joueurs corrompus qui divisent ldegeirrée en deux moitiés, de telle sorte
gu'un joueur honnéte sur une moitié ne peut paspeedes messages diffusés par les joueurs
sur l'autre moitié. Sans perte de généralité, sapposons que le concessionnaire (dealer) est
a (0,0). Nous allons d'abord examiner la métriguepluis réduire le probleme a partigd_la

métrique L.

Lemme 8:Sit> [%r(Zr + 1)], il est impossible d'atteindre une diffusion dafes métrique
Lo .
Démonstration :nous définissons deux joueurs de remorquage fixe B comme suit:
Pour r est pair

Pi={(x,y) :1 < x <rAx estimpaire}

Po={(x,y):1 < x <rAx est pair}

- Pour r estimpaire

Pi={(x,y) : (1 <x <rAxestimpairey (x =rAYy estimpaire)}

P={(x,y): (1 <x <rAxestpairy (x =rAYy est pair)}

Une représentation picturale ded® B est transcrite dans la figure suivante :
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’ (] 0 y ) b O O 00O X
< ) (] )y O > > ] n O O X
D ] ] ) O X D O O O 0O >
x 0O X X
X O > X O >
x 0 o0 L x O 0. ] O X
: 0 o0 U ; 0 og- 0O X
x O C o O X > 0O 0O 00 0O X
I: r '.:| I-:. r 'FI
| r est paire | r est impaire |

Figure 11.4  La borne inférieure dans la métrique L

On note qu'aucun joueur honnéte P (x, y) avec (¥ peut distinguer les deux
scénarios suivants:
Le premier scénario:

o

Le distributeur broadcaste le message m.
° L'adversaire corrompt tous les joueurs danrseP tous les joueurs corrompus
agissent comme si le distributeur diffusé le mgsga

°  Tous les joueurs sont honnétes dans P
Le second scénario:

o

Le distributeur broadcaste le message

° L'adversaire, corrompt tous les joueurs dapsetPtous les joueurs corrompus

agissent comme si le distributeur diffusé le mgssa.
Tous les joueurs dans; Bont honnétes.

Ce que restant dans cette phase est de faire Vathiersaire a corrompu au plus

[%r(Zr + 1)] voisins d'un joueur honnéte dans les deux scénadviais cela est vrai, depuis

n'importe quel joueur qui n'est pas darék) qui contient au plus %[r(Zr + 1)] voisins

dans R(P,).

53



Chapitre 1l Présentat d'un modeéle pour le comportement contradictoire

[11.8.1 Théoreme 9

Sit >[ %r(Zr + 1)] alors il est impossible d'atteindre une diffusi@mslla métrique
Lo.
Démonstration :cela découle du théoreme 8 car tout voisin d'usgoen p dans la métrique
L, est un voisin de p dans la métrique L

Par souci d'exhaustivité, nous incluons le résdlimpossibilité dans la métrique;.L

[11.8.2 Théoréme 10
Sit > %r(r + 1) alors il estimpossible d'atteindre une diffusitams la métrique

Li.

Démonstration :nous définissons deux joueursd® B comme suit :
Pour r est pair
0 P={(x,y):1<x+y<rAx+yestimpaire}
0 P={(x,y):1<x+y<rAx+yestpair}
- Pour r estimpaire
0 P={(x,y): (1 <x+y<rAxestimpairey (x + y =r Ay estimpaire)}
0 P={(x,y):(1<x+y<rAxestpairy (x+y =rAYy estpair)}

Une représentation picturale ded® B, est transcrite dans la figure suivante :

Jl.:: ) u v e W L A R "l'[]' S ‘-\ / . \ __f "'_\
00 O0OX X WO M 000 X MM
0000 > PRGN ooOgo » WO WM
= OOoOO <o KX rest oooo X X X >
mennde.ur—r OO0 O X X Ximpaire Oon0 Y % W
r est paire O O O0OX X e O g
8 A 0 OO0 x ] O OO0 >
d WS g~ [ D r “
o006 0CO o000 0DCcO0O
000OC ooD 0D00C ood
vXD0ODOC oo YXO0O0O oo
< DO OO O O < DO OO .
XX X 0OC( O = ¥ X 0O (]
< W o ¥ 0O oQOo < M X x 0O oQgo
A 4 O oo =X Ooc0oC
WM M WX x0O00O XK XK XX o000
oo A S NN = X *x0OO

Figure 1.5  La borne inférieure dans la métrique L
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En utilisant le méme argument instruit danghHéoreme 8, nous pouvons

montrer que le théoréme est vrai et aussi long ponporte quel joueur qui n'est pas dans
P1(P;) et a tous au p|l%1-8”(7” + 1) voisins dans FP,). Nous utilisons la méme observation

gue nous faisons dans le théoréme 6, c'est-a-alimadr par 45 ° pour faire le comptage

(figure 111-3). Avec cette observation, il est flecde voir que le nombre de voisins est majoré

par %r(r + 1).

[11.9 Conclusion

Dans ce chapitre nous avons défini le comportegnantin ou certains noeuds dans
le réseau présentent un comportement anormalustanmns aussi présenté un de modele qui
ete faits pour étendre le modeéle standard pouipteblemes des généraux Byzantins, en
supposant le multicast-canaux. Dans les réseaus filaun joueur ne peut communiquer

gu’aux joueurs au sein d'une distance fixe. Et bsgnmontré, qu'il est possible d'obtenir la
diffusion si t <§ (r (r + \/g + 1)) — 2 d’'une part, et d’autre part, il est impossibletdiadre

la diffusion lorsque > %r(r + 1) ces limites ne sont pas étanches et il sera ggane de

savoir si I'étroit des limites peuvent étre obtenue
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Conclusion générale

Le travail réalisé présente une étude et une pwasmm d'un modele pour le
comportement contradictoire dans les réseaux tdim a montré, qu'il est possible d'obtenir

la diffusion si t <%(r<r+\/§+ 1)) — 2 d’'une part, et d’'une autre part, il est impossible

d'atteindre la diffusion lorsque> %r(r+ 1) ces limites ne sont pas étanches et il sera

intéressant de savoir si | étroit des limites patvé&re obtenues. Dans notre modéle, nous
supposons l'existence d'un calendrier de préfixanejoueur corrompu qui doit suivre le
calendrier. Nous savons qu'il est impossible degrar a diffuser si les joueurs corrompus
s'écarte de I'horaire indéfiniment, mais que fainen joueur corrompu pourrait provoquer des
collisions messages d'un nombre borné de k foibldter que cela ne pouvait pas étre
simplement résolu en demandant un joueur honnétifflser k+1 fois. Le probleme est le
suivant, ‘A’ un joueur corrompu qui croupier « cessionnaire » et diffuse des messages
incohérents, un joueur corrompu sur sa gauche cdeskissé pour la premiere fois un
message incorrecte, et un autre joueur corrompuyérgur la droite cause de laissé pour la
deuxieme fois un message correcte, maintenanto@suis sur la gauche recevront un
message différent de ces joueurs sur la droiteoattant ils ne connaitront pas que le

concessionnaire est corrompu.

Dans ce mémoire nous avons adapté notre travail@sphases principales :
Dans la premiére phase, nous avons abordé lesgypaimtipes régissant les réseaux sans fil.
Nous avons présenté, également, le modeéle deldatab dans les systémes distribués et les

réseaux radio.
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Dans la deuxiéme partie nous avons défini et enplida notion du probléeme des généraux
Byzantins pour trois nceuds et pour «n » nceuds eelhtion de ce probleme vers les

systemes informatiques.

Dans la phase d’exposition de modele (la troisiparéie) de ce travail, nous avons dédié a la
présentation d’'un modéle pour le comportement edidtoire dans les réseaux radio, et on a
supposé que le réseau est synchrone et qu'il existalendrier (schediling) préfixe pour les

joueurs.

En perspectives, ce travail peut étre complétél'paiusion dans le cas ou le réseau est

asynchrone et sur d’autres phases de parcourseledsnde réseau.
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Résumer

Ce travail porte sur I'étude et la conception dmnodele pour le comportement
contradictoire dans les réseaux radio tolérant mtyza Cette étude a été motivé par
limportance de la diffusion sécurisée dans legaég radio et la réduction des temps de
latence de diffusion dans les réseaux sans fiprésence d'un adversaire Byzantin.

On suppose qu’il existe un calendrier de préfixarejoueur corrompu qui doit suivre
ce dernier. Et nous savons aussi qu'il est implessib parvenir & diffuser si les joueurs
corrompus s'écarte de I'horaire indéfiniment, ntaie faire si un joueur corrompu pourrait

provoquer des collisions messages d'un nombre lerefois? La réponse a cette question
est qu'il est possible d'obtenir la diffusion siit(r <r + \/g + 1)) — 2 d'une part, et d'autre

part, il est impossible d'atteindre la diffusiomsiguet > %r(r + 1) ces limites ne sont pas

étanches

Mots clés :réseaux sans fil, probléeme des généraux Byzantndjffusion sécurisée, le

comportement contradictoire

Abstract

This work involvesthe study and design of a model for the contradjcbehavior in
radio networks tolerating byzantine. This work wasetivate by the importance of secure
broadcast in radio networks and reducing laten@adicast in wireless networks, in the

presence of a Byzantine adversary.

Assume that there exists a schedule for prefixamdipt a player must follow it. And
we also know that it is impossible to achieve & fflayers spread corrupt deviates from the
schedule indefinitely, but what if a player coulduse collisions corrupted messages in a

bounded number of times k? The answer of this guest is possible to obtain the

distribution if t <% (r (r + \/é + 1)) — 2 the one hand, and on the other hand, it is imptessi

to reach the > %r(r + 1) distribution when these limits are not closed

Keywords: wireless networks, Byzantine generals problem, reedistribution, the

contradictory behavior
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